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Introduccion

Introduccion

En los ultimos afios, las organizaciones han empleado Tecnologias de Informacién vy
Comunicacién (TIC) para crear, procesar, almacenar vy transferir informacién,
permitiéndoles tomar decisiones vitales que influyen en el cumplimiento de su misién y
objetivos.

En este sentido, la informacidon se vuelve mas importante, y al ser mas versatil por
encontrarse en diferentes formas (impresa, digital, o verbal) y en diversos estados
(almacenamiento, procesamiento o transmision), puede ser objeto de diversas amenazas
como robo, sabotaje, divulgacion, falsificacién, entre otras. Por tal motivo, surge la
necesidad de protegerla, implementando ambientes confiables adaptados a las nuevas
tecnologias, soluciones técnicas, a un nuevo enfoque administrativo, tecnoldgico, cultural
y legal, con el fin de garantizar que la informacién se mantenga disponible, integra y
confiable.

Por consecuente, nos vemos inmersos en distintos ambitos que permitan enfrentar los
retos de la seguridad, creando estandares y buenas practicas que incluyan controles de
seguridad no sdlo fisicos y técnicos, sino también legales y administrativos.

El estandar ISO/IEC 27001:2013 es una referencia internacional utilizada para la seleccion
de controles de seguridad de la informacién, asi como para establecer, implementar,
operar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién (SGSI).

La Coordinacion de Seguridad de la Informacion (CSI) /UNAM-CERT, siendo una
organizacién que fomenta la cultura de seguridad de la informacidn, tiene implementado
y mantiene un Sistema de Gestiéon de Seguridad de la Informacién que cumple con los
requisitos del estandar ISO/IEC 27001:2013.

Teniendo en cuenta lo anterior, en la redaccién del siguiente informe de Trabajo
Profesional describo las actividades profesionales que desarrollé para mantener y mejorar
un SGSI, obteniendo la certificacion del estandar ISO/IEC 27001 en su transicidn a la version
mas reciente, cubriendo necesidades en materia de Seguridad de la Informacién de la
Coordinacién de Seguridad de la Informacion/UNAM-CERT.
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CAPITULO 1

Descripcion de la Coordinacion de
Seguridad de la
Informacion/UNAM-CERT



Descripcién de la Coordinacion de Seguridad de la Informacién/UNAM-CERT

CAPITULO 1 - Descripcién de la Coordinacién de Seguridad
de la Informacion/UNAM-CERT

La Coordinacion de Seguridad de la Informacién (CSI)/UNAM-CERT, como parte de la
Direccién de Sistemas y Servicios Institucionales dentro de la Direccion General de
Computo y de Tecnologias de Informaciéon y Comunicacion de la UNAM, es un punto de
encuentro al cual puede acudir la comunidad de cémputo para obtener informacion,
asesorias y servicios de seguridad; asi como para intercambiar experiencias y puntos de
vista a través de seminarios, platicas, investigaciones, logrando con ello, establecer
politicas de seguridad adecuadas, disminuir la cantidad y gravedad de los problemas de
seguridad y difundir la cultura de la seguridad en cémputo.

En este sentido, la CSI es consciente de que la seguridad de los sistemas no esta en las
manos de unos cuantos, sino que depende de todos: usuarios, administradores y
organizaciones que conforman la comunidad de cémputo.

A continuacién, muestro un breve panorama de la CSI/UNAM-CERT, exponiendo su
importancia no sdlo a nivel universidad, sino también a nivel nacional.

1.1 Mision

Contribuir al desarrollo de la UNAM, a través de la prestacion de servicios especializados,
la formacién de capital humano y el fomento de la cultura de seguridad de la informacién.

1.2 Vision

Consolidar a la UNAM como la entidad lider en materia de Seguridad de la Informacién en
el pais.

1.3 Objetivos

e Proporcionar servicios de seguridad de la informacién para la UNAM vy otras
organizaciones.

e Promover la cultura de seguridad de la informacidn.

e Formar especialistas que desarrollen y apliquen estrategias de proteccién de la
informacion.

e Difundir contenidos especializados en seguridad de la informacién.
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e Colaborar con instituciones nacionales e internacionales en materia de detecciény
respuesta a incidentes.

e Elaborar politicas y lineamientos de seguridad de la informacion para las
dependencias y entidades académicas universitarias.

1.4 Historia

Debido a la creciente evolucién de los equipos de computo y a su incorporacion en el
desempeiio de las actividades cotidianas, muchas organizaciones como industrias,
gobiernos, corporativos e incluso universidades, han puesto total interés en establecer un
area especifica que se encargue de la Seguridad de la Informacién no sélo por su manejo
en grandes volumenes, sino también por las diversas formas y estados en las que ésta
puede presentarse.

La Universidad Nacional Auténoma de México (UNAM), reconocida como una universidad
de excelencia en el mundo académico, cuenta hoy con una red inaldmbrica que posibilita
la conexion en linea de todos sus usuarios desde cualquier punto de Ciudad Universitariay
las facultades de estudios superiores. Sin embargo, desde afios anteriores se tuvo la
necesidad de hacer algo al respecto sobre la seguridad de la informacién debido a la
presencia de personas con capacidades e intereses de destruir los muros de seguridad
impuestos por el sistema, ademas de que éstos se veian aun mas debilitados por falta de
una legislacion referente al tema.

Para enfrentar la situacidn de aquel entonces en la UNAM, el ingeniero Diego Martin
Zamboni creé el Area de Seguridad en Cdmputo, la cual ha evolucionado con el paso de los
anos en paralelo con los avances tecnolégicos y el surgimiento de nuevas amenazas
dirigidas a los sistemas informaticos, hasta convertirse en la actual Coordinacion de
Seguridad de la Informacidn. Examinaremos ahora algunos acontecimientos que considero
mas sobresalientes en la historia de la CSI/UNAM-CERT.

- Afo 1993
La CSI/UNAM-CERT tuvo su primer contacto con el “Coordination Center” de Carnellie
Mellon de Estados Unidos, o Computer Emergency Response Team (CERT/CC). EI CERT/CC
es el primer equipo de respuesta a incidentes de todo el mundo y ha hecho diversas
contribuciones en el area de seguridad de la informacion.

Ese mismo afio, el Ingeniero Diego Martin Zamboni cred el Equipo de Respuesta a
Incidentes en Seguridad en Cémputo, perteneciente a la entonces Direccién General de
Servicios de Cémputo Académico (DGSCA), hoy DGTIC.
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- Afo 1994
El Area de Seguridad en Cémputo organizé la primera edicién del Dia Internacional de la
Seguridad en Coémputo en México (DISC), que en afios posteriores se utilizé para ofrecer
pldticas de concientizacion de seguridad.

- Afo 1998
Las platicas del DISC fueron ofrecidas por ponentes de organizaciones especializadas en
seguridad, de México y del extranjero. Esta edicién del DISC es considerada como la
primera edicién del Congreso de Seguridad en Cémputo de UNAM-CERT.

- Aho 1999
El Lic. Juan Carlos Guel Lopez toma la jefatura del Area de Seguridad en Cdmputo y bajo su
liderazgo se convierte en el Departamento de Seguridad en Cémputo (DSC), se aumentan
los recursos asignados a la organizacion, tanto humanos como materiales, lo que permitié
qgue se ampliara el ambito de accion del DSC a otras dependencias de la UNAM.

- Afo 1999 - 2001
En México no existia ningln equipo de respuesta a incidentes que fuera reconocido
internacionalmente, por lo que se vio la necesidad de ubicarse como punto de contacto
internacional para atender incidentes no sélo en RED-UNAM, sino en México, por esa razén
se inicid el tramite y se obtuvo la acreditacion ante el Forum of Incident Response Security
Teams (FIRST). Al mismo tiempo, la acreditacién le permiti6 a UNAM-CERT obtener
visibilidad internacional para lograr acuerdos con grupos nacionales e internacionales.

- Aho 2003
Mediante la colaboracion de la ANUIES (Asociacién Nacional de Universidades e
Instituciones de Educacién Superior), se crea la Red Nacional de Seguridad en Computo
(RENASEC), con el objetivo de albergar y compartir las iniciativas, acuerdos y noticias en
materia de seguridad informatica, a mas de 145 Instituciones de Educacidn Superior del
pais.

- Aho 2005
UNAM-CERT se une al Proyecto Honeynet mediante Honeynet UNAM-CHAPTER. La
participacién de UNAM-CERT en el Proyecto Honeynet le permitié establecer nuevos
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vinculos con organizaciones internacionales y estar a la vanguardia de nuevas tecnologias
de deteccidn de intrusos, andlisis de malware, respuesta a incidentes y cdmputo forense.

- Ao 2010
El Departamento de Seguridad en COmputo se convierte en Subdireccién de Seguridad de
la Informacidn. Se obtiene la certificacion ISO 27001:2005 para el proceso de respuesta y
atencion a incidentes de seguridad.

- Afo 2014
La Subdireccion cambia su nombre a Coordinacién de Seguridad de la Informacion (CSl),
con lo que se actualiza el alcance y el ambito de accidn de la organizacion.

- Afo 2015
Se realizd la transicion del estdndar ISO/IEC 27001:2005 a la versién actual I1SO/IEC
27001:2013, con la que la CSI mantiene la certificacién de esta norma.

1.5 Servicios

Una de las principales actividades de la CSI/UNAM-CERT es proporcionar servicios a la
Universidad. Estos ayudan a aumentar la seguridad de la infraestructura tecnoldgica, la cual
es base indispensable de numerosos procesos que requieren una adecuada administracion
y proteccién ante diversas amenazas.

Los servicios que la CSI/UNAM-CERT ofrece a organizaciones internas y externas son:

= Implementacién de un SGSI de acuerdo al estandar ISO/IEC 27001
= Auditoria informatica

= Analisis forense

= Andlisis de vulnerabilidades y pruebas de penetracién

= Andlisis de trafico de red

= Andlisis de riesgos

= Respuesta a incidentes de seguridad de la informacién

= Revision de configuraciones

= Creacion de politicas de seguridad de la informacion

= Revisiones de seguridad para aplicativos web
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Asimismo, la CSI/UNAM-CERT también brinda capacitacion y actualizacién constante para
la comunidad universitaria, por lo que cuenta con un portafolio de cursos que proporciona
a través del Congreso de Seguridad en Cémputo y un Plan de Becarios en Seguridad
Informatica.

1.5.1 Congreso de Seguridad en COmputo

En el Congreso de Seguridad en Cémputo se ofrecen cursos y talleres especializados a nivel
nacional en seguridad de la informacion, respondiendo a necesidades de la industria
tecnoldgica en nuestro pais.

Desde el ano 1998 hasta la fecha, se han presentado quince Congresos de Seguridad en
Cémputo, generalmente de manera anual y con una duracion de ocho dias. Cada uno de
ellos presenta diversas lineas de especializacion con sus respectivos cursos, como son:

Linea 1. Cbmputo forense y legislacién relacionada
L1.a Legislacién forense
L1.b Introduccion al andlisis forense y sistemas de archivos
L1.c Andlisis forense en sistemas Linux
L1.d Analisis forense en sistemas Windows
L1.e Andlisis forense de trafico de red
L1.f Analisis de memoria volatil

L1.g Bases de analisis forense de dispositivos méviles

Linea 2. Analisis de vulnerabilidades, técnicas de intrusion y pentest
L2.a Pruebas de penetracion y hacking ético
L2.b Técnicas y métodos de intrusion
L2.c Analisis de vulnerabilidades
L2.d Pruebas de penetracion en aplicaciones web

L2.e Pruebas de penetracién en red
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Linea 3. Deteccidn de intrusos y tecnologias honeypot
L3.a Introduccién a la deteccidn de intrusos
L3.b Técnicas de analisis de trafico de red
L3.c Herramientas para deteccion de trafico sospechoso
L3.d Monitoreo de seguridad de red

L3.e Tecnologias honeypot

Asimismo, algunos de los talleres que se imparten son:

Analisis de software malicioso

Aspectos legales de la seguridad informatica

Desarrollo seguro de aplicaciones web

Fundamentos sobre Sistema de Gestidn de la Continuidad del Negocio (SGCN)
Hardening en sistemas operativos Linux

Implementacion del SGSI (ISO/IEC-27001:2013)

Seguridad en Apache HTTPD y manejadores de contenido

Seguridad en servicios en redes Windows

Seguridad Operativa

Virtualizacion y hardening de servidores Windows

0O 0 O 0O O 0O 0o O o ©°

También, a través de conferencias, la CSl acerca a la comunidad con las opiniones e
investigaciones de reconocidos expertos en seguridad informatica a nivel nacional e
internacional.

1.5.2 Plan de Becarios en Seguridad Informatica

El Plan de becas ofrece capacitacion especializada a estudiantes regulares de los ultimos
semestres de las carreras de informdatica, computo y afines, tanto para escuelas vy
facultades de la UNAM como de otras universidades.

En la actualidad, la duracidn de este plan de becas es de catorce a dieciocho meses, y han
sido doce generaciones de alumnos quienes han recibido capacitacién en materia de
seguridad. Hoy en dia, los cursos estan agrupados en cinco mdédulos:


https://congreso.seguridad.unam.mx/2015/T04.html
https://congreso.seguridad.unam.mx/2015/T14.html
https://congreso.seguridad.unam.mx/2015/T07.html
https://congreso.seguridad.unam.mx/2015/T09.html
https://congreso.seguridad.unam.mx/2015/T03.html
https://congreso.seguridad.unam.mx/2015/T11.html
https://congreso.seguridad.unam.mx/2015/T13.html
https://congreso.seguridad.unam.mx/2015/T12.html

Descripcién de la Coordinacion de Seguridad de la Informacién/UNAM-CERT

1. Seguridad en redes y sistemas operativos

a.

I Y

g.

Introduccidn a la seguridad informatica
Introduccidn al sistema operativo Linux
Utilerias y programacioén Shell
Administracién y seguridad en redes
Administracion y seguridad en Windows
Administracién y seguridad en Linux
Scripts para administracién en Windows

2. Programacion orientada a la seguridad

a.

b
C.
d.
e
f
g

Programacion con Phyton

Seguridad en base de datos

Lenguaje Cy llamadas al sistema
Programacion con PERL

Programacion orientada a objetos (CH)
Desarrollo seguro de aplicaciones mdviles
Seguridad en aplicaciones web

3. Anadlisis de vulnerabilidades y hacking ético

a.
b.
C.
4. Monitoreo de seguridad en redes y respuesta a incidentes
a.

© oo o

f.

Pruebas de penetracion
Analisis de vulnerabilidades
Criptografia y sus aplicaciones

Andlisis de software malicioso

Deteccidn de intrusos y tecnologias Honeypot

Seguridad perimetral
Respuesta a incidentes
Analisis forense
Legislacion

5. Gestion de la seguridad de informacion

a.
b.

ISO 27000 y auditorias
Administracién de proyectos

El objetivo de este plan es formar recursos humanos especializados en el campo de

seguridad informatica a través de capacitacidon en metodologias y técnicas para proteger la

informacidén y la infraestructura tecnolégica de las organizaciones.

10
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1.6 Estructura organizacional

La Direccidn General de COmputo y de Tecnologias de Informacién y Comunicacién (DGTIC)
contribuye al logro de los objetivos de la UNAM como punto de unién de la comunidad
universitaria para aprovechar los beneficios que las tecnologias de la informacion y las
comunicaciones puedan aportar a la docencia, la investigacion, la difusién de la cultura y la
administracidn universitaria.

La DGTIC esta dividida en diez areas, cuenta con dos Coordinaciones, cinco Direcciones,
una Subdireccidon y una Unidad Administrativa, guiados bajo la Direccién General del Dr.
Felipe Bracho Carpizo (véase llustracién 1.1).

DIRECCION GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION

Direccion General

Coordinacion de
Gestion Subdireccién de
Comunicacion e Informacion
Secretaria Privada
Direccién de Coordinacién de
Docencia en TIC Tenologias para la Educacion
Direccién de
Colaboracion y Vinculacion
Unidad Administrativa -
Direccion de Sistemas
y Servicios Institucionales
Direccién de Direccidn de Innovacion
Telecomunicaciones y Desarrollo Tecnolégico

ILUSTRACION 1.1, ORGANIGRAMA DGTIC

Como lo mencioné al inicio de este Capitulo 1, la Coordinacion de Seguridad de la
Informacion/UNAM-CERT es parte de la Direccién de Sistemas y Servicios Institucionales
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Descripcién de la Coordinacion de Seguridad de la Informacién/UNAM-CERT

(DSSI), la cual resalto en el organigrama mostrado, junto con otros departamentos y
coordinaciones entre las que destacan:

= Coordinacién de la Unidad de Voto Electrénico

= Coordinacién de Super computo

= Departamento de Visualizacion y Realidad Virtual
= Departamento de Firma Electréonica Avanzada

= Departamento de Administracion de Servidores
= Servicios del Centro de Datos

La Coordinacién de Seguridad de la Informacién apoya a la DSSI a cumplir con sus objetivos.
Ademas de los servicios que ofrece, también organiza diversos eventos, imparte cursos,
seminarios, platicas, difunde informacién y realiza investigaciones con apoyo de su
personal capacitado en diferentes adreas de seguridad de la informacidn.

Coordinacion de
Seguridad de la
Informacion

Auditor de
Seguridad
Informatica

Asistente
Ejecutivo

= — st

Respuesta a A
. Interna A Sistemas Ny
Incidentes Tecnologias Capacitacion

Operacion

Denise Betancourt Sandoval
Implementadora de Mejores
Practicas

ILUSTRACION 1.2, ORGANIGRAMA CSI/UNAM-CERT

Los cinco departamentos que conforman la Coordinacidon de Seguridad de la Informacion,
como se muestra en la llustracién 1.2, son los siguientes:
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Descripcién de la Coordinacion de Seguridad de la Informacién/UNAM-CERT

= Auditoria y Nuevas Tecnologias

= Deteccion y Respuesta a Incidentes
= QOperacién Interna

= Seguridad en Sistemas

= Gestion de Proyectos y Capacitacién

En particular, el departamento de Auditoria y Nuevas Tecnologias cuenta con personal que
desempefia actividades en los puestos de:

o Analista de Vulnerabilidades
o Especialista en Pentest
o Implementador de Mejores Practicas

En lo que a mi respecta, me desempeié en el puesto de “Implementador de Mejores
Practicas”, mismo que describo mas a detalle en el siguiente capitulo.

13



Puesto de trabajo

CAPITULO 2

Puesto de trabajo
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Puesto de trabajo

CAPITULO 2 - Puesto de Trabajo

2.1 Ingreso al puesto de trabajo

Estando en mi ultimo semestre de la carrera de Ingenieria en Computacién (2014-1), en el
maddulo de redes y seguridad, decidi participar en la convocatoria para formar parte de la
octava generacién del Plan de Becarios en Seguridad Informatica de la CSI/UNAM-CERT, la
cual iniciaria en el mes de agosto de 2013.

El Plan de Becarios, del cual hablé en el Capitulo 1, maneja un proceso de seleccién que
consiste en exdmenes de conocimientos, pruebas psicométricas y entrevistas con
miembros de la CSI/UNAM-CERT. El examen de conocimientos engloba diversos temas
como sistemas operativos, redes, bases de datos, programacion, matematicas y ldgica.

En este sentido, el haber adquirido conocimientos en la Facultad de Ingenieria, me dio la
capacidad para afrontar las pruebas del proceso de seleccidn, obteniendo un resultado
aprobatorio para que yo pudiera ser parte de los treinta seleccionados que formariamos la
octava generacion del Plan de Becarios en Seguridad Informatica.

De ello se desprende parte de mi formacién como ingeniera en computacién, incorporando
conocimientos que la Facultad me habia otorgado y otros mdas especificos a través de
capacitaciéon en metodologias y técnicas para proteger la informacién y la infraestructura
tecnolégica de las organizaciones.

No obstante, a finales de octubre de 2014 se liberé una vacante para el puesto de
Implementador de Mejores Practicas, perteneciente al Departamento de Auditoria y
Nuevas Tecnologias, por lo que poco antes de concluir con el Plan de becarios (febrero de
2015), evaluaron mis habilidades desarrolladas hasta ese momento junto con mis
conocimientos adquiridos, y fui invitada a laborar en la CSI/UNAM-CERT en noviembre de
2014.

2.2 Descripcion del puesto Implementador de Mejores Practicas

En la Coordinacion de Seguridad de la Informacidén, cada uno de los puestos que la integran
tienen como base una formacién académica y habilidades deseables para el cumplimiento
de las actividades desarrolladas en la organizacion.

El puesto de Implementador de Mejores Practicas, perteneciente al departamento de
Auditoria y Nuevas Tecnologias, requiere de personas que hayan estudiado una
licenciatura o sean estudiantes de los ultimos semestres en la carrera de ingenieria en
computacidn, ingenieria en telecomunicaciones o carreras afines.
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En ese sentido, mi funcién principal en la CSI fue:

Dirigir y coordinar el proceso de implementacion de un Sistema de Gestion
de Seguridad de la Informacién de acuerdo al estandar ISO/IEC 27001, para
mejorar la seguridad de la informacidn a nivel organizacional.

Las habilidades que requeria para el desempefio del puesto fueron:

e Evaluacién y analisis de la informacién

e Generacidén de politicas

e Ejecucion de auditorias

e Conocimientos de estdndares y mejores practicas de seguridad informatica

e Conocimiento de los procedimientos en la metodologia para los marcos de
referencia y creacién de informes

2.3 Actividades del puesto Implementador de Mejores Practicas

Como lo mencioné anteriormente, uno de los servicios que brinda la CSI/UNAM-CERT es la
Respuesta a Incidentes de seguridad de la informacién.

La informacion generada y manipulada dentro del proceso de Manejo de Incidentes debe
ser segura, es decir, que se conduzca bajo caracteristicas de confidencialidad, integridad y
disponibilidad, y debe garantizar la continuidad en sus operaciones. Para ello se consideré
la implementacién, operacién, revision, mantenimiento y mejora de un SGSI, de ahi que
mis actividades recurrentes en la CSI/UNAM-CERT como Implementadora de Mejores
Practicas fueron:

e Mantener y mejorar el Sistema de Gestidn de Seguridad de la Informacion.
e Brindar asesorias a dependencias de la UNAM o externas
e Traduccidn y publicacién de noticias de seguridad informatica

2.3.1 Mantener y mejorar el Sistema de Gestion de Seguridad de la
Informacion

Para un mejor entendimiento de esta actividad, la dividiré en tres actividades secundarias:

Actividad 1: Publicar y comunicar las politicas y procedimientos de sequridad

Objetivo: Mantener un nivel de conciencia elevado en cuanto a seguridad de la
informacién, politicas y procedimientos internos para disminuir la probabilidad de
ocurrencia de incidentes en la CSI/UNAM-CERT.
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Periodicidad: Mensual. Realicé la actividad una vez cada mes, desde que ingresé hasta que
finalicé mi estancia en la CSI/UNAM-CERT (noviembre 2014 a enero 2016).

Desarrollo: La manera mas eficiente de publicar y comunicar los documentos importantes
del SGSI al personal de la CSI/UNAM-CERT, fue a través de sesiones informativas con
presentaciones y dindmicas recreativas, dando a conocer los aspectos mas relevantes que
permitian cumplir con la confidencialidad, integridad y disponibilidad de la informacién
manejada en la Coordinacion.

Resultados: El cumplimiento de las politicas y procedimientos internos es notable ya que
el numero de incidentes se ve reducido y el personal es mas consciente de los temas
relacionados con el Sistema de Gestidn de Seguridad de la Informacion.

Actividad 2: Coordinar y dirigir todo el marco de seguridad de la informacion

Objetivo: Aplicar los estdndares en materia de seguridad informadtica incluyendo sus
controles de seguridad.

Periodicidad: Mensual o cada vez que haya un cambio significativo en la infraestructura de
la CSI/ UNAM-CERT.

Desarrollo: El proceso de Manejo de Incidentes de la CSI/UNAM-CERT ha sido una de las
actividades primordiales. Es por ello que se tiene implementado el SGSI basado en el
estandar ISO/IEC 27001 para identificar riesgos de seguridad y seleccionar los controles
adecuados para su gestion.

Sin embargo, el SGSI, al operar de manera ciclica, debe mejorarse continuamente. Por esta
razén, se hacen revisiones considerando riesgos y controles que se tienen implementados
0 que necesitan implementarse para gestionar de manera adecuada dichos riesgos.

Cabe destacar que las actividades involucradas en el proceso de Manejo de Incidentes
tienen relacién con otras normas, como son:

- ISO 31000 para la gestiéon de riesgos

- 1ISO/IEC 27002 como guia de buenas practicas para implementar controles

- ISO/IEC 27004 para métricas y medidas

- 1ISO/IEC 27005 gestion de riesgos de seguridad de la informacidn, entre otros estandares.

Aunque estas normas listadas como ejemplo se toman como referencia para el SGSI, el
estdndar ante el cual la CSI/UNAM-CERT estd certificada es el ISO/IEC 27001.

Resultados: Desde el afio 2010 hasta la actualidad, la Coordinacidon de Seguridad de la
Informacién mantiene certificado el proceso de Manejo de Incidentes en cumplimiento al
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estandar ISO/IEC 27001. Y también, se posiciona como una de las entidades lideres en
materia de Seguridad de la Informacion en el pais.

Actividad 3: Actualizar y controlar los documentos de seguridad que integran el SGSI

Objetivo: Actualizar los documentos que forman parte del Sistema de Gestién de Seguridad
de la Informacién cada ciclo, una vez que se haya llevado a cabo el andlisis de riesgos o
cuando haya un cambio significativo.

Periodicidad: Mensual o cada vez que haya un cambio significativo en la estructura de la
CSI/ UNAM-CERT.

Desarrollo: Como parte de uno de los controles del estandar ISO/IEC 27001, en el
documento Declaracion de Aplicabilidad (SoA), se especificd que los responsables de los
controles son los responsables de mantener actualizados los documentos asociados a su
control.

No obstante, existe un proceso de Control de cambios que permite gestionar los cambios
realizados en infraestructura, aplicaciones, informacion y personal que pertenece a la
CSI/UNAM-CERT. En éste se sefiala que cada vez que se requiera un cambio, el solicitante
debe llenar el Formato de Control de cambios y especificar su prioridad. Posteriormente,
me da aviso a mi como implementadora de mejores practicas y me entrega el formato, y
lo reviso para decidir si el cambio es factible; en caso de que si lo sea, yo informo al
responsable del recurso para que autorice y genere el cambio. Por ultimo, registro la
solicitud en la Lista maestra de documentos y doy seguimiento al estado del cambio.

Resultados: Cada ciclo se revisa el contenido, validez, estructura de los documentos que
integran el Sistema de Gestién de Seguridad de la Informacién y se cuenta con un control
de cambios que es monitoreado a través de la Lista maestra de documentos.

2.3.2 Brindar asesorias a dependencias de la UNAM o externas

La Coordinaciéon de Seguridad de la Informacion/UNAM-CERT ha participado con
Instituciones para fortalecer la calidad y seguridad de la informacién; en lo que a mi
respecta, he apoyado en verificar infraestructura y, evaluar el cumplimiento de normas y
seguridad de sus procesos.

También, a través del UNAM-CERT, participé como colaboradora en el Congreso Seguridad
en Coémputo 2014, y como instructora en el Congreso Seguridad en Cémputo 2015,
impartiendo los talleres: Implementacion del SGSI (ISO/IEC 27001:2013) | e
Implementacion del SGSI (ISO/IEC 27001:2013) II. De modo similar, fui instructora de la
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novena generacién del Plan de Becarios en Seguridad Informdtica de la Direccién General
de Computo y de Tecnologias de Informacidon y Comunicacion (DGTIC).

2.3.3 Traduccion y publicacion de noticias de seguridad informatica

Colaboré en la traduccion del idioma inglés al espafiol de noticias relevantes sobre
Seguridad de la Informacidn en el portal web de la Coordinacion de Seguridad de la
Informacion (https://www.seguridad.unam.mx/), verificando su contenido y redaccién
entendible para cualquier usuario comun. Asimismo, contribui en la traduccién del boletin
mensual “OUCH! Asegurando tu red doméstica”, y en la publicacién de la edicién 24 de la
revista “.Seguridad de la deteccion al aprendizaje”.
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CAPITULO 3

Proyecto Transicion del estandar
ISO/IEC 27001 para el SGSI de la
CSI/UNAM-CERT
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Transicidén del estandar ISO/IEC 27001 para el SGSI de la CSI/UNAM-CERT

Capitulo 3 - Proyecto Transicion del estandar ISO/IEC
27001 para el SGSI de la CSI/UNAM-CERT

3.1 Antecedentes

Entendiendo que la visién de la CSI/UNAM-CERT es consolidar a la UNAM como la entidad
lider en materia de Seguridad de la Informacién en el pais, y que el proceso de Manejo de
Incidentes es actividad fundamental para la CSI, existio la necesidad de adoptar el estandar
ISO/IEC 27001, ampliando el panorama de contenido técnico-legal con base en
lineamientos a seguir para cumplir con la seguridad de la informacion.

El estandar ISO/IEC 27001 es actualmente el marco internacional reconocido de las mejores
practicas para un SGSI, el cual ayuda a identificar riesgos de seguridad y seleccionar los
controles adecuados para su gestion.

Como se menciond anteriormente en el apartado de historia y en las actividades del puesto
de Implementador de Mejores Practicas, luego de que en el afio 2010 la CSI/UNAM-CERT
obtuviera la certificacién ISO/IEC 27001:2005 para el proceso de Manejo de Incidentes,
transcurrié tiempo en el que el SGSI iba siendo mds estable, maduro y efectivo. Sin
embargo, la Organizacion Internacional para la Estandarizacién (I1SO), -derivado del prefijo
griego “isos” que significa “igual”-, reorganizé publicaciones de algunas normas con una
nueva estructura de Anexo SL y modificaciones en los contenidos, por lo que el estandar
ISO/IEC 27001 cambid de la versidn 2005 a su versidn actual 2013.

3.2 Contexto de mi participacion profesional

La CSI/UNAM-CERT, comprometida con la Seguridad de la Informacién, programé
auditorias de seguimiento para los meses de febrero y agosto de 2015 con AENOR -entidad
reconocida para desarrollar tareas de normalizacién y certificacion- para mantener y
mejorar el SGSI.

En los primeros meses de mi estancia como Implementadora de Mejores Practicas,
participé en la Auditoria de Seguimiento en febrero de 2015, y en ésta se presentaron
observaciones a considerar para el SGSI, entre algunos aspectos fueron el Analisis de
riesgos, el Comité de Seguridad, y el manejo de informacién documental. Asi pues, los
auditores me hicieron hincapié en atender dos puntos importantes como son la Revisién
del SGSI por la Alta direcciéon y la Auditoria interna.

Lo anterior, me dio a la tarea de establecer un plan de acciones correctivas inmediatas para
robustecer y mejorar el SGSI. Ademas, desarrollé un plan de transicién ISO/IEC 27001:2005
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—ISO/IEC 27001:2013 junto con mi compariero Diego Valverde Rodriguez, auditor interno
de la CSI/UNAM-CERT, para posteriormente, implementar las actividades acordadas con la
aprobacion de los miembros del Comité de Seguridad y teniendo el apoyo de la Alta
direccion.

3.3 Descripcion del proyecto

Como lo mencioné en los antecedentes, el estandar ISO/IEC 27001:2005 cambid a su
versidn actual 2013. Esta transicion implicaria nuevas tareas y cambios respecto a la mejora
y mantenimiento del SGSI de la CSI/UNAM-CERT. Ademds, dicha transicion tenia que
realizarse antes del mes de agosto de 2015, ya que la Coordinacion tenia actividades
relacionadas con el Plan de Becarios, y la fecha de vencimiento para conservar el proceso
de Manejo de Incidentes de la CSI certificado era el 1° de octubre de 2015, por lo que mis
ocupaciones en el puesto de Implementador de Mejores Practicas se enfocaron en este
tema principalmente.

Asi pues, el objetivo fue proporcionar a la CSI/UNAM-CERT las bases necesarias para la
transicion efectiva del estdndar ISO/IEC 27001 en su versidn mas reciente, antes de la
auditoria de revisién de esta adaptacion (agosto de 2015).

3.4 Diseno

Para cumplir con el objetivo planteado, tuve que conocer y distinguir los cambios en los
requerimientos del estandar. Entre los principales fueron:

0. Prélogo normativo - Introduccion

La seccién enfocada al modelo PDCA ha sido eliminada, lo que la reduce
considerablemente. Ahora, las organizaciones son libres de utilizar algin otro enfoque para
la mejora continua, por lo que PDCA es sélo una propuesta.

1. Prélogo normativo — Alcance

Antes, se tenia que justificar cualquier exclusion de los controles vista como necesaria para
satisfacer el criterio de aceptacién del riesgo, y proporcionar evidencia de que los riesgos
asociados han sido aceptados por las personas responsables. La reciente versidn, no incluye
ninguna referencia para la exclusion de los controles en el Anexo A.

2. Prélogo normativo — Referencias normativas

En la versidn anterior, se hace referencia al “ISO/IEC 27002:2005 Cédigo de practicas para
la gestidon de la seguridad de la informacién”. Sin embargo, ahora el estandar “ISO/IEC
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27000 Informacion general y vocabulario” adquiere mayor relevancia ya que se convierte
en la unica referencia normativa.

3. Prologo normativo — Términos y definiciones

Los términos vy las definiciones son excluidos del estandar ISO/IEC 27001, y en su lugar se
hace referencia al ISO/IEC 27000, sélo hay que asegurarse de emplear la version actualizada
para el correcto uso de los términos.

4. Contexto de la organizacion

Esta nueva cldusula establece el contexto para el SGSI. Considera factores internos y
externos con los requisitos de las partes interesadas -término que reemplaza el de
stakeholders- para determinar el alcance del SGSI.

5. Liderazgo

Se trata de una nueva cldusula que considera los requisitos especificos para que en la “alta
direccion” se asignen responsabilidades y autoridades relevantes a la seguridad de la
informacién.

Asimismo, en la versién 2005 se tenia como requisito el desarrollo de una politica del SGSI,
documento orientado al control del SGSI y enfocado en los administradores de alto nivel.
Mientras que en la versién 2013 se tiene como requisito el desarrollo de la politica de
seguridad de la informacion, que describe cualquier lineamiento de seguridad.

6. Planeacion

Se muestran los requisitos del estandar relacionados con la evaluacién de riesgos de
seguridad de la informacidn, asi como para el tratamiento aplicable en funcién de los
criterios de aceptacién de los mismos.

Algo muy importante es que esta clausula quita la identificacién de activos, amenazas y
vulnerabilidades como pre-requisito de identificacién de riesgos. Incluso, ya no se hace
referencia a los duefios de activos; ahora se emplea el término propietario o duefio del
riesgo como la persona o entidad con la responsabilidad y autoridad para gestionar el
riesgo.
7. Soporte

Se considera que las organizaciones deben determinar y proveer los recursos necesarios
para establecer, implementar, mantener y mejorar continuamente el SGSI. Ademas, se
tienen en cuenta requisitos para competencia, concientizacién, comunicacion e

informacién documentada. Este Ultimo punto es un término nuevo que reemplaza las
referencias en la version del estandar anterior, de “documentos” y “registros”.
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8. Operacion

La organizacién debe asegurar que los planes y procesos de las clausulas anteriores, se
determinen y controlen. También trata sobre el desempeiio en la evaluacién de riesgos y
la implementacién del plan de tratamiento de riesgos de seguridad de la informacién

9. Evaluacién del desempeiio

En esta clausula se determina qué informacidn necesita para evaluar el desempeiio de
seguridad de la informacidn y la efectividad del SGSI, determinando qué medir y controlar,
los métodos del cdmo, a quién y cuando.

Para el caso de la auditoria interna, se elimina el requerimiento de que los auditores no
deben auditar su propio trabajo, y se cubre este punto con el requerimiento de asegurar la
objetividad e imparcialidad.

Otro punto a resaltar es que se elimind el requerimiento de mantener las revisiones de la
gestion al menos una vez al afio. Ahora sélo se establece que tendran lugar a intervalos
planeados.

10. Mejora

La mejora continua del SGSI ya no contempla las acciones preventivas en la reciente
version. Sin embargo, se crearon nuevos requerimientos para las acciones correctivas,
reaccionando ante las no conformidades y trabajando con las consecuencias. Se asegura
gue las acciones correctivas son apropiadas a los efectos de las no conformidades
encontradas.

Derivado de lo anterior, y revisando el estatus del SGSI de la CSI/UNAM-CERT, noté puntos
especificos que nos hacia falta considerar para la mejora del SGSI, por lo que antes de
cualquier cambio, sostuve una reunidn con el Comité de Seguridad para darles a conocer
los principales ajustes y modificaciones que habia que realizar para iniciar con las
actividades de transicion del estandar ISO/IEC 27001. Para un mejor entendimiento, les
hablaré del Comité de Seguridad en el siguiente punto.

3.4.1 Comité de Seguridad

Es un grupo integrado por la alta direccion y jefes de areas funcionales de la CSI/UNAM-
CERT. Tiene la responsabilidad de asegurar que los objetivos son identificados, se satisfacen
los requisitos de la organizacién y se integran en procesos relevantes. También son los
responsables de:

o Revisar, actualizar y aprobar la Politica de Seguridad de la Informacién, asi como
otras politicas
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o Revisar la efectividad de la implementacién

o Asegurar la implementacion coordinada de controles de seguridad de la

informacién

o Proveer direccién y apoyo a las iniciativas de seguridad, asi como los recursos

necesarios

o Aprobar la asignacion de roles y responsabilidades especificas para la seguridad de
la informacion en la CSI

o Iniciar planes y programas para promover la concienciacién y capacitacion

o Definir criterios de aceptacién de riesgos

o Autorizar auditorias internas y externas de seguridad

Rol dentro del

TaBLA 3.1, ComITE DE SEGURIDAD UNAM-CERT.

Descripcion

Comité de Seguridad

Presidente

Coordinador de
Seguridad de la
Informacidn

Garantiza y aprueba los cambios en los procesos de
operacion que requieran de controles de seguridad
que el Comité determine.

Provee ademas el voto de calidad en el Comité de
Seguridad.

Implementador

Tiene el conocimiento y habilidades necesarias para
llevar a cabo las actividades propias del SGSI
satisfactoriamente. Como Implementador de
buenas practicas debe contar con el don de mando
y capacidad de analisis, ademas de conocer los

Coordinador SGSI de Mejores procesos de operacion de la CSI/UNAM-CERT.
Practicas Elabora el plan del ciclo del SGSI y da seguimiento
para su cumplimiento.
Posee voto en las decisiones tomadas en el Comité
de Seguridad.
Jefe de
departamento Representan a cada departamento de la CSI/UNAM-
de Auditoria 'y CERT.
Vocales técnicos Nuevas Toman decisiones en el Comité de Seguridad segun
Tecnologias su area de operacion. Brindan soluciones reales,
Jefe de | viables y aplicables a situaciones que les ataiien.
departamento
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de Deteccion vy
Respuesta a
Incidentes

Jefe de
departamento
de  Operacion
Interna

Jefe de
departamento
de Seguridad en
Sistemas

Jefe de
departamento
de Gestidon de
Proyectos y
Capacitacion

3.5 Desarrollo

Con el fin de asegurar que se proporcionen con las bases necesarias para la transicion
efectiva del estandar, se establecieron las siguientes actividades, las cuales se desglosan
mas adelante para el proceso de transicién:

a) Listar todas las partes interesadas
b) Definir interfaces en el Alcance del SGSI

c) Alinear los objetivos del SGSI con los de la Coordinacidon de Seguridad de la
Informacion/UNAM-CERT

d) Hacer cambios en la Politica de Seguridad (actualmente Politica del SGSI)
e) Hacer cambios al proceso de evaluacién de riesgos

f) Identificar el estatus de los controles en la declaracién de aplicabilidad
g) Obtener aprobacion de los dueiios del riesgo

h) Decidir qué hacer con ciertos procedimientos de gestion

i) Escribir nuevas politicas y procedimientos

i) Reorganizar los controles

k) Medicion y presentacion de informes
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a) Partes interesadas

Se llevé a cabo una junta con el Comité de Seguridad donde se establecieron todas las
partes interesadas del SGSI de la CSI/UNAM-CERT, entendiendo como “partes interesadas”
las personas u organizaciones que pueden influenciar la seguridad de la informacion de la
CSI/UNAM-CERT o ser influenciadas por ella y sus requerimientos; personas que pueden

ser afectadas por las actividades de continuidad de negocios.
Al término de la reunién, se identificaron como partes interesadas:
Clientes:

= Dependencias y Entidades Académicas de la UNAM
= Usuarios finales

= Equipos de Respuesta a Incidentes

* Areas de DGTIC

Entidades de Colaboracion:

= Honeynet Project

= Equipos de Respuestas a Incidentes
= ISP

= Shadowserver

Agencias gubernamentales:

= PGR
= SEGOB
= Policias Cibernéticas

Proveedores:

= Subdireccién de Operacién de la Red
= Proveedores internos
= Canales de distribucion de equipo de cémputo y soporte técnico

Patrocinadores:

= DGTIC

Medios:

=  Subdireccion de Comunicacion e Informacion
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Del mismo modo, el Comité de Seguridad me apoyé a establecer los requerimientos de
dichas partes interesadas para la seguridad de la informaciéon. Mencionaré como ejemplo
solo los requerimientos del patrocinador DGTIC, por fines de confidencialidad.

Requerimientos de seguridad (del Patrocinador para con la CSI/UNAM-CERT):

e Disponibilidad de infraestructura (conectividad a internet, conectividad a Red
UNAM y energia eléctrica), acceso a instalaciones 24x7

e Disponibilidad de procesos administrativos en fechas y horarios laborales para la
UNAM

e Confidencialidad de la informacidn asociada a incidentes

e Integridad de la informacién asociada a incidentes

Requerimientos de seguridad (de la CSI/UNAM-CERT para con el Patrocinador):

e Disponibilidad de servicio de Deteccidén y Respuesta a Incidentes 5x8
e Confidencialidad de la informacién asociada a incidentes
e Integridad de la informacién asociada al proceso y manejo de incidentes

b) Interfaces en el Alcance del SGSI

En este punto se verificd y modifico la definicidn del Alcance del SGSI de la CSI/UNAM-CERT,
al identificar las actividades criticas del proceso de Manejo de Incidentes y los puntos por
los cuales interactuaban entradas vy salidas de dicho proceso —interfaces- con las partes
interesadas.

Para definir las interfaces, se reconocieron los puntos finales que se encontraban bajo
control con las partes interesadas: limites lédgicos como la red local, o limites fisicos como
inmueble u oficinas.

Este fue el resultado para el caso de los Clientes:

= Dependencias y Entidades Académicas de la UNAM

o Limite fisico: Instalaciones Universitarias

o Limite TI: Conexidn a internet, Red UNAM y otras redes que se utilicen
dentro de las entidades académicas y dependencias, equipos propiedad de
la Universidad
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= Usuarios finales

o Limite fisico: Instalaciones de la CSI (atencién personal)
o Limite TI: Dispositivos electrénicos involucrados en Incidentes detectados o
reportados a UNAM-CERT

= Equipos de Respuesta a Incidentes

o Limite fisico: Instalaciones de la CSI
o Limite TI: Dispositivos electrénicos involucrados en Incidentes detectados o
reportados a UNAM-CERT

» Areas de DGTIC
o Limite Fisico: Instalaciones de la CSI
o TI: Dispositivos electrénicos involucrados en Incidentes detectados o
reportados a UNAM-CERT

Como bien lo comenté al inicio de este punto, esta actividad del proceso de transicion me
ayudd a tener una mejor definicién del Alcance del SGSI, modificdndolo para incluir los
limites de infraestructura, asi como activos de informacion derivados de las actividades del
proceso de Manejo de Incidentes.

c) Objetivos del SGSI con los de la Coordinacion de Seguridad de la
Informacion/UNAM-CERT

Se realizé una revisidn de los objetivos especificos del SGSI considerando la mision, visién
y objetivos de la Coordinacion de Seguridad de la Informacién/UNAM-CERT dentro de la
Politica de Seguridad. En este caso, propuse guiarnos a través del establecimiento de
objetivos SMART —metodologia ideada por George T. Doran-, entendiendo por ese
acronimo lo siguiente:

TABLA 3.2, OBJETIVOS SMART.

S Specific Especifico

Y Measurable Medible

A Attainable Alcanzable

R Relevant Relevante o Realista

T Time-related Con un tiempo determinado
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Teniendo en cuenta lo anterior, junto con el Comité de Seguridad se definieron objetivos
del SGSI compatibles con la estrategia de la CSI, algunos de ellos son:

1. Aprender, difundir, mejorar y socializar las actividades de la Coordinacion de
Seguridad de la Informacion/UNAM-CERT revisando el contenido, validez,
estructura de al menos 10% de la cantidad de documentos cada semestre y
actualizando en caso de requerirlo.

2. Concientizar al personal de la Coordinacion de Seguridad de la Informacién/UNAM-
CERT en aspectos relacionados con el Sistema de Gestiéon de Seguridad de Ia
Informacién, estableciendo dos sesiones informativas y un examen por trimestre
en el que un minimo de 70% del personal lo acredite.

3. Preservar la confidencialidad, integridad y disponibilidad de la informacion durante
el Proceso de Manejo de Incidentes manteniendo como méaximo un incidente al afio
derivado de acceso no autorizado.

Asimismo, se cambid el nombre al documento Politica del SGSI por Politica de Seguridad
de la Informacion.

d) Politica de Seguridad

Conforme a la nueva version del estandar, inicialmente se considerd no incluir los requisitos
de la metodologia de andlisis de riesgos ni el criterio de evaluacidn de riesgos, y manejarla
como informacidon documentada aparte. Sin embargo, preferimos sélo mantener la
referencia a la metodologia de andlisis y evaluacion de riesgos OCTAVE Allegro.

No obstante, si fue necesario modificar la Politica de Seguridad debido a que en ella
también expusimos cdmo medir la efectividad del SGSI, y a consecuencia de que en el punto
anterior modificamos los objetivos del SGSI alineados a la metodologia SMART, cambié
métricas como las que se muestran en la siguiente Tabla 3.3:

TABLA 3.3, EFECTIVIDAD DEL SGSI.

Objetivo Meétrica Férmula Ideal Meta Frecuencia Responsable !:uente d?,
informacion
Aprender,
difundir, mejorar - Coordinador de
y socializar las Niumero de Seguridad de la
L Total de o,
actividades de la documentos Informacién
L, documentos )
Coordinacion de registrados revisados %100 100% | 210% | Semestre Lista maestra
Seguridad de la g . Total de - Jefes de
. en la lista
Informacién/UN maestra documentos departamento
AM-CERT de la CSI/UNAM-
revisando el CERT
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contenido,
validez,
estructura de al
menos 10% de la
cantidad de
documentos
cada semestre y
actualizando en
caso de
requerirlo.

Concientizar al
personal de la
Coordinacion de

s idad de | Numero de 4 3
eguridad de la . .
Infirmacién/UN Porcentaje ‘se5|ones. sesio | sesio | Trimestre
de informativas del - Listas de
AM-CERT en L, nes nes R R
acreditacion | SGSI asistencia a
aspectos . .
X minima de las sesiones
relacionados con . .

. 70% en informativas
el Sistema de examenes del SGSI
Gestion de trimestrales Coordinador del
Seguridad de la , SGSI - ,

., sobre las Numero de - Exdmenes del
Informacion, . , Implementador de
. sesiones examenes . - SGSI
estableciendo . . . mejores practicas
. informativas | acreditados 100 presentados
dos sesiones “Totalde X .
informativas y alos otat ae trimestralmen
integrantes examenes . tedela
100% | 27 Trimestr
rimestreenel | 912 presentados | U | #T0 | Hmeste CSI/UNAM
.. CSI/UNAM- CERT
que un minimo CERT
de 70% del *Examen
personal lo acreditado > 7
acredite.
Preservar la
confidencialidad, ,
. R Numero de
integridad y -
. . incidentes
disponibilidad de .
R ., contra la Numero de
la informacion . T
durante el confidenciali | incidentes de
dad, Seguridad de la Coordinador del
Proceso de . . . L.
. integridad y informacién de SGSI - .
Manejo de . - Registro de

. disponibilida | acceso no 0 1 Anual Implementadorde | .
Incidentes ) . . incidentes

. ddela autorizado mejores practicas
manteniendo . L.

L. informacién
como maximo un
. o enel
incidente al aiio roceso de
derivado de P .

manejo a
acceso no L
) incidentes.

autorizado.
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e) Evaluacion de riesgos

Para el anadlisis y evaluacion de riesgos de la Coordinacién de Seguridad de la
Informacion/UNAM-CERT, se trabajé con la metodologia OCTAVE Allegro, y en ésta
consideramos la identificacion del dueiio del riesgo. Por fines de confidencialidad, les
mostraré sélo el formato que empleamos para identificacion de activos criticos de
informacion:

TABLA 3.4, HOJA DE TRABAJO ALLEGRO 8.

oia de Trabaio Allearo 8 PERFIL DEL ACTIVO DE INFORMACION CRITICO
(1) Activo Critico (2) Razén de seleccion (3) Descripcion
¢ Cudl es el activo critico de la ¢Por qué es importante el ¢ Cudl es la descripcidn consensada del activo
informacién? activo de informacion para la de informacion?

organizacion?

(4) Duefio(s)

¢A quién pertenece el activo de informacion?

Duefio:

(5) Requisitos de seguridad

¢Cuales son los requisitos de seguridad para el activo de informacion?

[ ] confidencialidad Solo personal autorizado puede acceder a este activo de informacion.

[ ] Integridad Solo personal autorizado puede modificar este activo de informacion.

Este activo debe estar disponible para que el personal realice sus labores.

3 Disponibilidad Este activo debe estar disponible 24 horas, 7 dias/semana, 52

semanas/ano.

] otro

(6) Requisito de seguridad mas importante

¢Cual es el requisito de seguridad méas importante para este activo?

(] confidencialidad ] Integridad ] Disponibilidad LI otro
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De esta manera, cada riesgo identificado tiene un dueio, y este cambio se establecid
también en el documento Procedimiento de andlisis y evaluacion de riesgos, definiendo
como “Duefiio de riesgo” al Jefe de departamento o Coordinador con la responsabilidad y
autoridad para gestionar el riesgo. Asimismo, dentro de dicho procedimiento, tenemos
identificadas dreas de preocupacién y posibles escenarios de amenaza, lo cual nos ayuda a
determinar el impacto que causarian éstos en caso de materializarse. Nuevamente, les

muestro un ejemplo del formato de la metodologia OCTAVE Allegro:

TABLA 3.5, HOJA DE TRABAJO ALLEGRO 10.

Hoja de Trabajo Allegro 10

RIESGO DEL ACTIVO DE INFORMACION

Activo de
Informacion

Area de
Preocupacion

(1) Actor

¢Quién podria explotar la
debilidad?

(2) Medios

¢Como lo lograria el actor? ;Qué
harian?

(3) Motivo

¢Cudl es la razén del actor para
hacerlo?

Amenaza

¢Cudl seria el efecto sobre el

(4) Salida [ Divulgacién

activo de informacién? [1 Modificacion

[l Destruccion

[ Interrupcion

(5) Requisitos de seguridad

¢/Coémo serian violados los
requisitos de seguridad?

(6) Probabilidad

¢Cudl es la probabilidad de que D Alto
este escenario de amenaza pueda
ocurrir?

Riesgo del Activo de Informacion

[] Medio

[ Bajo

(7) Consecuencias

¢Cudles son las consecuencias para la organizacion o el
duerio del activo de informacion, como resultado de la
salida y violacion de los requisitos de seguridad?

(8) Severidad

/Qué tan severas son las consecuencias para la
organizacion o duerio del activo por drea de

impacto?

Area de
Impacto

Valor

Puntuacién

Reputacion y
Confianza del
Cliente

Financiero
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Productividad

Seguridad y Salud

Multas y Penas
Legales

Puntuacidén del Riesgo Relativo

(9) Mitigacion del Riesgo

Basado en la puntuacién total del riesgo, ;Qué accién tomara?

[ Aceptar [ Postergar [ Mitigar [l Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor se /Qué controles administrativos, fisicos y técnicos aplicarian a este contenedor? ;Qué
aplicarian los controles? riesgo residual serd aceptado por la organizacién?

La informacidn recabada se establecidé en un matriz considerando los riesgos asociados con
la pérdida de la confidencialidad, integridad y disponibilidad de la informacién dentro del
alcance del SGSI. Cabe mencionar que, para el andlisis de riesgos, el plan de acciones
preventivas derivado de las auditorias externas e internas, es contemplado como parte del
analisis y evaluacion de riesgos.
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f) Declaracion de Aplicabilidad (SoA)

La Declaracion de Aplicabilidad tuvo pocos cambios respecto a la inclusién de controles
nuevos y a la exclusion de algunos que se complementaron con otros ya existentes,
sefialados en la nueva version del estandar ISO/IEC 27001:2013. Ademas, mantuvimos la
justificacion de su inclusién, asi como la clasificacién de estatus de control al marcar la
opcidn de si el control esta o no aplicado (CA), o si alin esta pendiente de aplicarse (S/N).

La siguiente llustracidn 3.3 muestra una parte inicial del SoA de la CSI/UNAM-CERT.

CoNTROLES IS0 27001:2013 DOCUMENTO DE REFERENCLA
DRJETIVE DE
CLAUSULA St | . o
5.1 | Gestion de la direccion para |z seguridad de la informacion
L3 politica expresa el compromise de la direccién y
Politi | establece el enfoque de I3 CSI/UNAM-CERT parz |2
s41 ! ;:s szml = gestion de seguridad de |a informacion. En esta Comité de sesuridad POL-CSI-001 Politica de
A5 Politicasde | 7 ?:fgnurrnn:ciﬁne 2 politica se describen los objetivos de seguridad que == Seguridad de la Informacién
gegurida:_l_de Ia dzsazn cumplirsa y s2 enlistan las politicas que
informacian complementan & esta politica rectora,
Revision dz la . ) o
sa32 politica de l“a_ﬁg‘;?c?r::n::gu;::adgﬁifr [limss:ad;de:uada Implemsntador de mejores POL-CSI-001 Politica de
= seguridad de la Pf:ectiv' para = =g ¥ précticas Segurided de |z Informacidn
informacion = =
6.1 | Organizacion interna
ESP-C3-035 Descripcion de
pusstos de trebsjo de la C31
Todo &l personal involucrado en el 5651 debe UNAR CERT
entendsr completamantea sus roles y . -
Raol - Comite d idad .
r;es:ﬁhilidad@s responsabifidades y debe tener claro los amite e segunca POL-CSI1-D02 Politica de
11 | 4 Eoseguridad de procedimientos y funcicnes, asi come los alcances y condiciones de empleo para
Is infarmacion limites relzcienzdos con k2 seguridad de |z intagrantss de la CSI/UNAM-
informacion que apligusn a los activos & su cargo. CERT
Implemsntador de mejores ME‘N-C?IM Roles y R
2 cticas responsahilidades del aquipo
N pr de trabajo del 563
8 MAN-C5I-020 Control dz
Organizacin de $efe dal departamento de alas herramienlz?s r:e IU:‘I‘ESI’
Iz saguridad de Los sistamas, servicios e infraestructura son Segurided en Sistemas sistemas web
la informacian impartantes parz |z operacion de la Coordinacian, — e
- scitn d por ko Que &5 un riesgo que uns sola persona tengs sefe del departamentao de LE:'C""'?:[? !"Sta = tarea.sy
542 :eg]'_eguclnn = control total sobre los mismos, 5 por eso Que seguridad en Sistemas [:pan;ahllldades en el sistemz
unciones necesitan definirse roles y responsabilidades para =
que diferentes personas se hagan cargo de su . PRO-CSI-081 Segregacion de
administracian. ::‘fe dil.{lj.:?:trtamemu de tareas y responsabilidades de
peracion Intema Jperacion Interna
Mantener contacts con las autoridades comao ' dor d : and
seguridad pdidica, procuraduria, protecciden civil, Imzp emantador de mejores Pm—;'fﬂ:;;?” e
sis Contacto con autoridades universitarias, s importante en casos practicas conting negocio
o autoridades de= emergenciz, contingencia. Ademas 25 necesario i
especificar quign y bajo cusles drcunstancias 25 Implemsentador de mejores PLA-CSI-002 Plan de
necssanio contactar & las sutoridades. precticas reCUperscion de dessstres
Coordinador de Saguridad de
. - Iz Infi cidn.
Mantensr contacto con asodaconss y espedialistas # Informacion Broject. FIRST
Contacto con &n s=guridad de la informacin permite a |z Jefe del departamenta de ANWUIE AMIPJEI ; Bc’m
e . 51/ UNAK-CERT intercambiar infarmacion para (Zestidn de Proyect ' ; Proy!
614 grupas de interas - N S5T0N e Proyectos Amparo, APWE, REMASEC,
=special mantenerse 2l dia en el uso de tecnodogias, Caparitacién Congresc de Segurided &n
: o = ~ 5
metodologias o enla aparicién de nuevas amenazas 12T del departamento de Cémputa
que puedan afectar [as operacionas. Dstecoidn ¥ RESpUSSES &
Incidentes.
seguridsd de |z
615 Informacion en la En |z Coordinacién no 58 CUBNtE CON proyectos que
= gestion de zean dirsccionzdos 3 seguridad de |2 informacidn hA
proyectos

ILUSTRACION 3.3, PARTE SOA.
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g) Dueiios del riesgo

Después del analisis y evaluacion de riesgos, actualizamos el documento Plan de
Tratamiento de Riesgos, el cual contiene:

Objetivo de control/Control

Riesgo

Puntuacion (del riesgo, derivado del andlisis y evaluacion de riesgos)
Activo de informacién

Riesgo Residual

Actividad para gestionar el riesgo

Periodo de realizacion

Fecha de inicio

Prioridad

Documento de referencia

Duefiio del riesgo

Dicho documento, de caracter confidencial, fue presentado al Comité de Seguridad vy
posteriormente fue aprobado por el mismo, y por los duefios de los riesgos.

h) Qué hacer con ciertos procedimientos de gestion

En esta seccion propuse al Comité de Seguridad volver obsoletos, con autorizacidn de los
duefios, los siguientes documentos:

o FOR-CSI-017 Formato para acciones preventivas del SGSI

o PRO-CSI-076 Procedimiento para acciones preventivas del SGSI

Ademas, solicité apoyo para que los responsables especificaran, en el resumen de sus
documentos a cargo, el caracter de No obligatorio como lo marca el estandar I1SO/IEC
27001:2013. Los documentos participes fueron:

FOR-CSI-018 Formato para reportar acciones correctivas del SGSI
FOR-CSI-202 Informe de auditoria interna

FOR-CSI-022 Plan de auditoria SGSI

FOR-CSI-012 Programa de auditoria interna

PRO-CSI-073 Procedimiento de auditoria interna
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= PRO-CSI-075 Procedimiento para acciones correctivas del SGSI

Cabe recalcar que, a pesar de que los documentos anteriores no son obligatorios, se dio la
instruccién de que los procedimientos que involucran a cada uno de ellos deben seguirse
conservando con la diferencia de que se pueden optar por otros métodos o procedimientos
segln a las conveniencias del funcionamiento del Sistema de Gestidon de Seguridad de la
Informacidn.

i) Politicas y procedimientos

Para dar cumplimiento con el estandar, se creé el documento ESP-CSI-040_Principios de
Ingenieria en Seguridad en Sistemas de la Informacion y se actualizé la Politica para
proveedores.

Esto es una muestra de la parte inicial del documento ESP-CSI-040:

1. Resumen

Una linea base del enfoque general de seguridad de la informacidon que siguen todos los
sistemas de Tl de la Coordinacion de Seguridad de la Informacion/UNAM-CERT en aspectos
técnicos, procedimientos y documentacién relacionada.

El documento se asocia con el control A.14.2.5 Principios de Ingenieria en Seguridad en
Sistemas de la Informacion del ISO/IEC 27001:2013.

2. Obijetivo

Proporcionar las bases para la aplicacién efectiva de seguridad de la informacidn a sistemas
de Tl dentro de las dreas de competencia de la CSI/UNAM-CERT.

3. Alcance

Lineamientos que aplican a los sistemas de informaciéon implementados en la Coordinacidn
de Seguridad de la Informacion/UNAM-CERT relacionados con el proceso de Respuesta a
Incidentes.
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4. Rolesy Responsabilidades

Es responsabilidad del Coordinador del SGSI actualizar la informacidn contenida en este
documento.

El Coordinador de Seguridad de la Informacién y los miembros del Comité de Seguridad son
responsables de aprobar el contenido del documento.

Todo el personal de la Coordinacién de Seguridad de la Informacion/UNAM-CERT deberd
seguir los lineamientos derivados de los controles referenciados en este documento.

5. Desarrollo

Los siguientes principios tienen el propdsito de establecer lineamientos de seguridad de la
informacidn en todo tipo de sistemas de Tl en el proceso de Respuesta a Incidentes.

El listado de principios se apega a las 5 fases del ciclo de vida de los sistemas de
informacion:

e Inicio

e Desarrollo/Adquisicion

¢ Implementacion

e Operaciéon/Mantenimiento
e Eliminacion

Distribuido en seis categorias:

Fundamentos de la seguridad

Basados en riesgos

Facilidad de uso

Incrementar resiliencia

Reducir vulnerabilidades

Relevancia de las redes de datos en el disefio

oA wWwNPRE
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5.1.Fundamentos de la seguridad

Principio Descripcion Referencia

Politica de seguridad que refleje

1. Establecer una adecuada el compromiso genera] dela
politica de seguridad como | organizacién con respecto a la

", ” . . .
fundamento para el | seguridad de la informacion.
disefo.

POL-CSI-001 Politica de
Seguridad de la Informacion

Documentacién de los
ambientes de prueba, manual
técnico del SAl, Solicitudes y
aprobaciones de cambio a los
sistemas.

GUI_CSI_007 Guia para realizar
pruebas de penetracion.

GUI_CSI_028 Pruebas y
revisiones de aplicaciones
criticas en sistemas operativos
modificados

GUI_CSI_030 Aprobacién y
realizacidn de pruebas en Bases
de Datos

Implementar la seguridad de
manera integral en cada fase del
ciclo de vida de los sistemas de
informacion y no como una
implementacidn posterior.

GUI_CSI_032 Separacion de las
actividades de desarrollo,
prueba y operacién de los
sistemas

2. Tratar la seguridad como
parte integral del disefio
general de los sistemas.

MAN-CSI-014 Servidores de
pruebas del drea de Seguridad
en Sistemas

MAN-CSI-021 Pruebas de
validacion dentro de las
aplicaciones web

PRO-CSI-065 Procedimiento para
pruebas de compatibilidad de
software y hardware

PRO-CSI-002 Proceso de control
de cambios

MAN-CSI-022 Especificacion del
sistema SAI
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3. Delinear claramente los
limites de la seguridad
fisica y ldégica gobernada
por las politicas de
seguridad asociadas.

Diferenciar las ubicaciones y
los activos de seguridad
fisicamente y Iégicamente
para establecer politicas
claras para cada tipo en
especifico.

POL-CSI-005 Politica  de
clasificacién, respaldo vy
borrado de informacion

POL-CSI-010 Politica de
autenticacion y control de
acceso

4. Asegurar que los
desarrolladores estan
entrenados en como

desarrollar software seguro

Garantizar la competencia en
materia de seguridad de la
informacion de los
desarrolladores de software.

ESP-CSI-035  Descripcion  de
puestos de la CSI-UNAM-CERT

ESP-CSI-038 Medidas de gestion
de seguridad de la informacién
(métricas de capacitacion vy
entrenamiento)

POL-CSI-009 Politica de
condiciones de empleo para los
integrantes de la CSI-UNAM-CERT

j) Reorganizacion de controles

Realicé una evaluacién de los nuevos controles de la seccidon Anexo A del estdndar ISO/IEC
27001:2013, y establecimos acciones para implementarlos:

o A.6.1.5 - Seguridad de la Informacién en gestidon de proyectos

Debera implementarse seguridad de la informacion a gestion de proyectos,
independientemente del tipo de proyecto.

o A.12.6.2 —Restricciones en instalacion de software

Reglas que controlan la instalacion de software por usuarios deben ser establecidas e

implementadas.

o A.14.2.1 - Politica de desarrollo seguro

Reglas para el desarrollo de software y sistemas deben ser establecidas y aplicadas
dentro de la CSI/UNAM-CERT.
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o A.14.2.5 - Principios de ingenieria en seguridad en sistemas

Principios de ingenieria en seguridad en sistemas deben ser establecidos,
documentados, mantenidos y aplicados a cualquier implementacion de un desarrollo
sistema de informacion.

o A.14.2.6 — Ambientes de desarrollo seguros

La CSI/UNAM-CERT debe establecer y proteger apropiadamente sus ambientes de
desarrollo seguro para implementaciones de desarrollo de sistemas e integracién, que
cubran todo su ciclo de vida.

o A.14.2.8 — Pruebas de seguridad en sistemas

Las pruebas de funcionalidad de seguridad en sistemas deben ser llevadas a cabo
durante el desarrollo.

o A.15.1.1 - Politica de Seguridad de la Informacién para relaciones con proveedores

Requerimientos de seguridad de la informacion para la mitigacién de riesgos asociados
con el acceso de los proveedores a los activos de la CSI/UNAM-CERT deben ser
documentados.

o A.15.1.3 — Cadena de suministro de tecnologias de la informaciéon y comunicacion.
(Anadido a la politica de proveedores)

Acuerdos con proveedores deben incluir requerimientos para atender los riesgos de
seguridad de la informacién asociados a servicios de tecnologias de informacién y
comunicacion y a la cadena de suministros del producto.

o A.16.1.4 — Evaluacidn y decisidon de eventos de seguridad de la informacion

Los eventos de seguridad de la informacién deben ser evaluados y deberd decidirse si
seran clasificados como incidentes de seguridad de la informacién.

o A.16.1.5 —Respuesta a incidentes de seguridad de la informacién

Incidentes de seguridad de la informacion deben ser respondidos de acuerdo con los
procedimientos documentados.
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o A.17.2.1 - Disponibilidad de instalaciones (infraestructura) de procesamiento de

informacién

Las instalaciones de procesamiento de informacién deben ser implementadas con
suficiente redundancia para cumplir con los requerimientos de disponibilidad.

Al cabo de la revisidn de los nuevos controles, realicé una junta con el Comité de Seguridad
para delegar responsabilidades al personal de la CSI/UNAM-CERT para apoyar en el mapeo
de los controles ya establecidos de la version 2005 con los de la version 2013 del estandar
ISO IEC 27001.

k) Medicion e informes

En este punto, fue necesario revisar que se realizara lo siguiente:

Los objetivos de seguridad en la POL-CSI-001 Politica de Seguridad deben ser
medibles.

El Plan de Tratamiento de Riesgo debe mostrar informacién de cémo serd evaluado
el control.

En el SoA se debe mostrar informacion sobre la medicion de estatus del control (si
se ha logrado cumplir el objetivo).

Definir en las politicas y procedimientos del SGSI de la Coordinacién de Seguridad
de la Informacién/UNAM-CERT un apartado donde se especifique el criterio con el
gue el documento serd evaluado.

Modificar el apartado de Roles y Responsabilidades dentro de la POL-CSI-001
Politica de Seguridad anadiendo deberes u obligaciones correspondientes a las
actividades de medicién del SGSI y presentacién de informes. (Definir claramente
quién y qué se va a medir e informar).

Revisar y actualizar el ESP-CSI-038 Medidas de gestion de la informacion.

Las acciones de mantenimiento y mejora del SGSI para la transicidon del estandar ISO/IEC
27001 se llevaron a cabo de febrero a agosto de 2015.
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3.6 Resultados

Al ejecutar las actividades para el proyecto de transicién del estdndar, y gracias al impulso
gue le dio el Comité de Seguridad para con el personal de la Coordinacién de Seguridad de
la Informacidn, y su participacién para la toma de decisiones, se establecieron las bases
necesarias para el cumplimiento satisfactorio con la reciente version del estandar.

La auditoria de transicidon se llevd a cabo el dia 27 de agosto del 2015. Por fines de
confidencialidad mostraré sélo partes del informe, como imagenes, entregado por parte
de nuestra entidad certificadora donde se exponen los resultados de la auditoria.

ﬂ. ENOR Asociacion Espaiiola de
Normalizadién y Centificacién

UNIVERSIDAD NACIONAL AUTONOMA
DE MEXICO

Direccion General de Computo y de
Tecnologias de Informacion y
Comunicacion.
(Coordinacion de Seguridad de la
Informacion | UNAM-CERT)

Informe de Auditoria

NY EXPEDIENTE: 2023/1074/51/01 N INFORME: 03 AP TOFIA: SEGUIMIENTO 2 +

MORMA DE APLICACION: UNE-ISQJIEC 27001:2014 Requiere envio de PACa AENOR:  SIE NO O

Fecha de realizacion de la Auditoria: 2015-08-27

ILUSTRACION 3.4, INFORME AUDITORIA (1)
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AENOR

Asociacion Espafola de
Normalizacian y Centificacion

2042/2074/51/01
N’ DE INFORME: 02

S R i
N* DE INFORME:

—Jd_JJ_
N* DE INFORME:

1. DATOS GENERALES

A DATOS DE LA ORGANIZACION

Nombie de |a Organizacidn

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcddn General de Cimputo y de Temologias de Informacién y
Comunicacidn, [Coordinacion de Seguridad de la Informacidn | UNAM-
CERT)

Oreuito Exterior SN Cudad Universitaria, Coyoacin, Distrite Federal,

Direccidn México CP. 04510
Representante de la Organizacion g:T':itfé“ ”"Ql;'”ﬂ I Dmif ?Hﬁ”coﬁmﬂﬂﬁ r .
I = LTl E |3 La] ] il
[nombre y cargo) Coordinador de Se3 nformac Representa
E. EQUIPO AUDITOR
Fundon Nomhie Iniciales Entidad
AUDITOR JEFE D. Jorge Jair HERRERA FLORES JHF AENOR MEXICO

€ MODIFICACIONES SOBRE EL ALCANCE DE LA CERTIFICACION, S| PROCEDE

PROPUESTO: M/A

D. OE]ETIVOS DE LA AUDITORIA

Los objetivos de Ta auditoria son: determinar Ta confermidad del sistema de gestién de la organizacién | empresa
auditada con los criterics de auditoria, evaluar su capacidad para cumplir con los requisitos legales,
reglamentarios y confractuales aplicables, asi como evaluar su eficadia para cumplir los objetivos especificados y
cuanda comesponda, identificar posibles dreas de mejora.

|55 procede, afiadir objefivos especiioos de la presente auditont)

Se Indicard en &l resumen de auditoria =i s2 ha producido cualquier situacidn durante la auditoria que haya
afectado a la consecucion de sus objetives [imposibilidad de evaluar una actividad, centro, requisito.)

2de 14 R-DTC-00210

ILUSTRACION 3.5, INFORME AUDITORIA (2)
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AE NOR Asociacion Espaiiola de
Normalizacién y Certificacifn
2013307651 Y P S R
N DE INFORME: 02 N’ DE INFORME: N DE INFORME:

2. RESUMEN EJECUTIVO DE AUDITORIA

Se ha realizado la Auditoria de Renovacion al Sistema de Gestion de Seguridad de Informacién [SGS1) de la
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO Direccion General de Computo y de Tecnologias de
Informacion y Comunicacion, [Coordinacion de Seguridad de la Informacion | UNAM-CERT) donde se ha
comprobado la implamtadidn del Sistema respecto a los requisitos especificades en la norma de r&;[erencia
UNE-ISOJIEC 27001:2014 “Tecnologia de la informacidn - Técnicas de seguridad - Sistemas de Gestidn de Seguriaad de la

fiimdr}n ifﬁﬁ'fl- Hiufsr'mf riﬁ ii o Teﬁﬁ'iii iﬁi ii iiiii?ﬂdad en el presente informe -

El alcance del 5GSI se ha definido: “Los sistemas de informacidn que soportan a los procesos de Dereccidn, Gestion y Andlisis
relacionados con el servicio de Respuesta a Incidentes que ofrece la Coordinacion de Seguridad de la informacidn)UNAM-CERT a las
entidades académicas y dependencias de la UNAM, organizaciones extemas y pablico en general de acverdo al documento de
aplicabilidad vigenre” detallado en el documento Definicion del Alcance del $GSI (ESP-CS1-008) definiendo
caracteristicas de la acrividad empresarial, de la organizacion, de su ubicacién, activos y temologia incluyendo
justificacidn de exclusién al alcance

Se informa que la presente auditoria se ha realizado de forma conjunta con la auditoria de Adaptacién a la
altima version vigente del estandar 150J1EC 27001, La revisidn se ha realizado 2 las areas de Coordinadion de
Seguridad de la informacion (UNAM-CERT] identificadas en los emplazamientos identificados en el Anexo al
presents informe.

Los documentos revisados se indican en anexo 1, adjunto al expediente.
La auditoria de Seguimiento 2 [AS2] + Adapracién ha tenido una duracidn de 1 jomada/hombre La

comprobacién de la documentacion del SGSI se ha realizado durante toda la auditoria de certificacién. La
revision del Analisis de riesgos se realizd durante 1 hora.

Asl mismo, se ha comprobado que el Andlisis de Riesgos realizado con la metodologia OCTAVE Allegro, y 2
pesar de que los resultados que ella arroja son considerados como adecuados, [a inversion de tiempo y esfuerzo
ha ocasionado el pensar en cambiar de metodologia o realizar modificaciones en aras de obtener resultados de
calidad igual o similar pero con una reduccion significativa de tiempo y esfuerzo.

La seleccién de controles para realizar las pruebas de cumplimiento se ha realizado en base al Informe de
Analisis de Riesgos /REG-CSI-810/y = |a declaracion de aplicabilidad Dedlaracion de Aplicabilidad [Sod) -2015
[ESP-CS5I-038/ con fecha 5 de Agosto 2015 Ademias se incorpora al expediente el registro de AENOR R-DTC-053
con las pruebas realizadas sobre los confroles, asi como una matriz en presente informe de los controles
revisados en la auditoria. Nota. Debido al tiempo que tomd la revision para verificar la implementacidn de las
caracteristicas propias de la adaptacidn a la nueva versién del estandar de referencia, en este ejercicio de
auditoria no fueron revisados controles por lo que el registro antes mencionado no serd entregado.

Cambios significativos del sistema con respecio a la anterior visita:

* L2 capacitacién del auditor intemo sobre el curso de Auditor Lider 1SOJIEC 27001:2013 (Certificado en
tramite).

Conclusiones sobre el cumplimiento de los objetivos de la auditoria y la eficacia del sistema de gestion.

Se ha comprobado la implantacion del Sistema respecto a los requisitos especificados en la norma de referencia
UNE-ISOJIEC 27001:2014 i bien se comprueba un grado de madurez inicial.

Idels R-DTC-002.10

ILUSTRACION 3.6, INFORME AUDITORIA (3)

Adicionalmente, muestro una copia del certificado otorgado a la Coordinacion de
Seguridad de la Informacién/UNAM-CERT después de haber concluido con el envio de
evidencia y acciones correctivas solicitadas por la entidad certificadora (ver Anexo 1).
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3.7 Conclusiones

El Sistema de Gestion de Seguridad de la Informacion de la CSI/UNAM-CERT, esta
implantado con un grado de madurez inicial. A pesar de que en la version reciente del
estandar ISO/IEC 27001:2013 ya no es obligatorio emplear el ciclo de Deming, se decidié
continuar con su uso ya que nos permitié seguir planeando, operando, monitoreando y
mejorando el funcionamiento del SGSI para mantenerlo actualizado y consolidado

continuamente.
j — \

ILUSTRACION 3.7, CicLo DEMING.

Tanto en la nueva version del estdndar como en la anterior, fue indispensable que el
Implementador de Mejores Practicas sostuviera contacto directo con la Alta Direccién para
impulsar la efectividad del SGSI. Ademads, dicha implementacién del SGSI ayuda a alcanzar
la vision de la CSI/UNAM —CERT, que es consolidar a la UNAM como la entidad lider en
materia de Seguridad de la Informacion en el pais.

El uso de las Tecnologias de Informacién y Comunicacidon en constante crecimiento ha
presionado a las organizaciones a utilizar estandares y buenas practicas para enfrentar los
retos de seguridad, ante eventualidades no deseadas. Sin embargo, no basta con tener
conocimiento de que éstos existen, o de qué controles tiene, sino que también se requiere
de la aplicacién de conocimientos en el ambito de la computacién. Es en este punto donde
comprendo que el haber sido alumna de la Facultad de Ingenieria, me ha permitido contar
con la capacidad de analizar, planear, disefiar, organizar, producir, operar y dar soporte a
problemas relacionados con seguridad de la informacidn, redes, tecnologias de
informacidn, entre otras areas.
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En ese sentido, puedo demostrar que he adquirido experiencia profesional con base en
conocimientos ingenieriles; pero también, al incorporarme al entorno laboral, me di cuenta
de que mi perfil se complementa al trabajar con ética profesional, ser sociable con las
personas de mi entorno, y estar abierta al aprendizaje continuo.

El proyecto que describi en este informe sobre la transicion del estandar ISO/IEC 27001
para el SGSI, las multiples actividades que realicé durante un afio y dos meses que laboré
como Implementadora de Mejores Practicas en la Coordinacién de Seguridad de la
Informacion/UNAM-CERT, y la formacion académica que recibi en la Facultad de Ingenieria,
me dieron la posibilidad de emprender un nuevo reto en mi carrera profesional como
Ingeniero Especialista en Seguridad Informatica, en el Instituto Nacional Electoral.

Actualmente, estoy participando en dos proyectos relacionados entre si, pero diferentes
en cuanto a su gestion: Uno de ellos es la Implementaciéon del SGSI, y el otro es el Plan de
Recuperaciéon en caso de Desastres. Ambos proyectos requieren conocimiento y
experiencia para gestionar las estrategias de proteccidon para los sistemas y servicios
informdticos, mediante la implementacidn de mecanismos y estdndares en materia de
seguridad informatica. Asi pues, continlo aportando conocimiento eficiente que he
adquirido durante mi trayectoria académica en la Facultad de Ingenieria, y con experiencia
profesional en UNAM/CERT; cumpliendo con las expectativas que me pide el Instituto, y
dando solucién a las problematicas que se presentan en el entorno de la Seguridad de la
Informacion.
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Anexo 1

Certificado del Sistema
de Gestion de Seguridad de la Informacién

Seguridad
Informacicn

UNE-ISQEC 27001

51-0019/2014

AENOR, Asoclacién Espanola de Normalizacion y Certificacion, certifica que la organizacion

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion General de Computo y de Tecnologias de informacion y
Comunicacion, (Coordinacion de Seguridad de la Informacion | UNAM-CERT)

dispone de un sistema de gestion de seguridad de |a informacidn conforme con la Norma UNE-ISO/IEC 27001:2014

para las actividades:  Los sistemas de informacion que soportan a los procesos de Deteccidn,
Gestion y Analisis relacionados con el servicio de Respuesta a Incidentes
que ofrece la Coordinacion de Seguridad de la informacion/UNAM-CERT a
las entidades académicas y dependencias de la UNAM, organizaciones
externas y pablico en general, de acuerdo al documento de aplicabilidad
vigente.

queserealizanen:  Circuito Exterior S/N Ciudad Universitaria. 04510 - Coyoacan (DISTRITO
FEDERAL - México)

Fecha de primera emision: ~ 2014-064-16
Fecha de tltima emision: ~ 2015-08-28
Fecha de expiracion: ~ 2017-04-16

Avelino BRITO MARQUINA
Director General de AENOR

A.E NOR Asodiacion Espafiola de Génova, 6. 28006 Madiid, Espaiia
Normalizacién y Certificacion Tel. 902 102 201 - wiww.aenor.es
AENOR MEXICO Av. Prosidente Masaryk 61 - Piso 14 Colonia Crapubepes Morales. CP 11520, Delegacion Manuel Kidakgo. México DF. M&ico - i

ILUSTRACION 3.8, CERTIFICADO SGSI (1).
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Information Security
Management System Certificate

UNE-ISO/IEC 27001
-

S1-0019/2014

AENOR, Spanish Assoclation for Standardization and Certification certifies that the organization

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion General de Computo y de Tecnologias de informacion y
Comunicacion, (Coordinacion de Seguridad de la Informacion | UNAM-CERT)

has an information security management system in accordance to the UNE-ISOJIEC 27001:2014 Standard

for the activities:  Information systems that support Detection, Management and Analysis
processes related to the Incident Response Service provided by
UNAM|CERT Information Security Section to UNAM academic entities and
dependences, third-party organizations and people at large, according to
the current statement of applicability.

which isjare carried outin:  Circuito Exterior SN Ciudad Universitaria. 04510 - Coyoacan (DISTRITO
FEDERAL - México)

Firstissuedon:  2014-04-16
lastissued:  2015-08-28
Validity date: ~ 2017-04-16

Avelino BRITO
Chief Executive Officer
AE NOR Asociacion Espafiola de GEnova, 6. 28004 Madrid Espana
Normalizacion y Certificacion Tel 902 102 201 - www.aenar.es
AENOR MEXICO Av. Presidente Masaryk, 61 - Pisu 14 Colonis Chapuliepec Norales. CP 11570, Deligacion Masued Hidalgo, Mixico D.F. Mo - waw,
e
- "N —
ENAC l<:iNet
CERTIFICACION —_—
N O1AC-SG028 basanion i) g

ILUSTRACION 3.9, CERTIFICADO SGSI (2).
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THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE

IQNet and
AENOR
hereby certify that the organization

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
(Direcciéon General de Coémputo y de Tecnologias de informacién y
Comunicacién, (Coordinacion de Seguridad de la Informaciéon / UNAM-
CERT))

Circuito Exterior S/N Cludad Universitaria.
04510 - COYOACAN(DISTRITO FEDERAL)

México
for the following field of activities
Inlom:ﬂonlymmuuwon" i a and Analysi; lated to the Incident R Service provided by
UNAMICERT Inf Security Section to UNAII academic entities and dependences, third-party otganlutlom and pooplo at large,

according to the current statement of applicability.

has implemented and maintains a

Information Security Management System
which fulfills the requirements of the following standard

ISO/IEC 27001:2013

First issued on: 2014-04-16 Last issued: 2015-08-28 Validity date: 2017-04-16

s
Michael Drechsel
President of IQNet ecutive Officer
1QNet Partncra“
AENOR Spain AFNOR Certification France AlB-Ving Inter igium ANCE Mexico APCER Fortugal CCC Cyprus
CISQ ltaly CQC China CQM China CQS C‘zeleepubbc Clo Ccﬂ C‘roatta DQS Holding GmbH Germany
FCAV Brazil FONDONORMA Venezuela ICONTEC Colombia IMNC A i Certification Finland IRAM Argentina

JQA Japan KFQ Korea MIRTEC Greece MSZT Hungary Nemko AS Norway NSAI freland PCBC Poland
Quality Austria Austria RR Russia SII Jsrael SIQ Slovenia SIRIM QAS International Malaysia
SQS Switzerland SRAC Romania TEST St Petersburg Russia TSE Turkey YUQS Serbia
[QNet is represented in the USA by: AFNOR leﬁcntwn CISQ DQS Haldmg GmbH and NSAl Ine.
* The list of IQNet partners is valid at the time of issue of this certificate, U ilable under www.iqnet-certification.com

ILUSTRACION 3.10, CERTIFICADO SGSI (3).
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