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E1 Centro de Información ·y Documentación lng. Bruno Mascanzoni tiene por 

objetivo satisfacer las necesidades de actualización y proporcionar una 

adecuada información que permita a los ingenieros, profesores y alumnos estar 

al tanto del estado actual del conocimiento sobre tema!l' específicos, enfatizando 

las investigaciones de vanguardia de los campos de la ingeniería, tanto 

nacionales como extranjeras. 
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• Notas de los cursos que se han impartido de 1988 a la fecha. 

En las áreas de ingeniería industrial, civil, electrónica, ciencias de la tierra, 

computación y, mecánica y eléctrica. 

El CID se encuentra ubicado en el mezzanine del Palacio de Minería, lado 

oriente. 

El horario de servicio es de 10:00 a 14:30 y 16:00 a 17:30 de lunes a viernes. 

Palacio de Minería Calle de Tacuba 5 Primer piso Deleg. Cuauhtémoc 06000 México, D.F. APDO. Postal M·2285 
Teléfonos: 512-8955 512·5121 521-7335 521-1987 Fax 510-0573 521-4020 Al26 



·~-

F.A.CULT.A.D DE INGENIERI.A. U_N_.A._IVI_ 
DIVISIC>N DE EDUC.A.CIC>N CC>NTINU.A. 

A LOS ASISTENTES A LOS CURSOS 

Las autoridades de la Facultad de Ingeniería, por conducto del jefe de la 

División de Educación Continua, otorgan una constancia de asistencia a 

quienes cumplan con los requisitos establecidos para cada curso. 

El control de asistencia se llevará a cabo a través de la persona que le entregó 

las notas. Las inasistencias serán computadas por las autoridades de la 

División, con el fin de entregarle constancia solamente a los alumnos que 

tengan un mínimo de 80% de asistencias. 

Pedimos a los asistentes reco.ger su constancia el día de la clausura. Estas se 
• . . . .·"'· 1. 

retendrán por el periodo de un a·~o. pasado este tiempo la DECFI no se hará 
' ' .. 

responsable de este documento. 

. ·' Se recomienda a los .asistentes ' participar activamente con sus ideas y 

experiencias, pues los cursos que ofrece la División están planeados para que 

los profesores expongan una tesis, pero sobre todo, para que. coordinen las 

opiniones de todos los interesados, constituyendo verdaderos seminarios. 
• p ' ',. 1 •• ' ' 

• p ' \ 1 

Es muy importante que todos los asistentes lle,nen_ 
1 
y ,entregue'!'· su hoja de 

inscripción al inicio del curso, información que servirá pará · integrar un 

directorio de asistentes, que se entregará oportunamente. 

Con el objeto de mejorar los servicios que la División de Educación Continua 

ofrece, al final del curso ·deberán entregar la evaluación a través de un 

cuestionario diseñado para emitir juicios anónimos. 

Se recomienda llenar dicha evaluación conforme los profesores impartan sus 

clases, a efecto de no llenar en la última sesión las evaluaciones y con esto 

sean más fehacientes sus apreciaciones. 

Atentamente 

División de Educación Continua. 

Palacio de Minería CaUe de Tacuba 5 Pnmer p1so De!eg. Cuauhtémoc 06000 Méx1co, D.F. APDO Posta! M·2285 
Teléfonos: 5512-8955 5512-5121 5521-7335 5521-1987 Fax 5510-0573 5521-<1021 AL 25 
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DIVISION DE EDUCACION CONTINUA 

FACULTAD DE INGENIERIA, UNAM 

CURSOS ABIERTOS 

CURSO: CC056 TCPIIP, Arquitectura, Protocolos e Implementación (lfllód. IV} 
FECHA: 76 al ZO de octubre del 1000 

EVALUACIÓN DEL PERSONAL DOCENTE 
(ESCALA DE EVALUACIÓN 1 A 10) 

CONFERENCIST.t.. DOMINIO USO DE AYUDAS COMUNICACIÓN PUNTUALIDAD 

DEL TEMA AUDIOVISUALES CON EL ASISTENTE 

lm;. Saúl S. lflloQaña Cisnerus ' 

Adrián /Jioqaiia Cisnerus 

--

Promedio 

EVALUACIÓN DE LA ENSEÑANZA 
----

CONCEPTO CALIF. 

ORGANIZACION Y DESARROLLO DEL CURSO 

GRADO DE PROFUNDIDAD DEL CURSO 

ACTUALIZACION DEL CURSO 

APLICACION PRACTICA DEL CURSO Promedio ----

EVALUACIÓN DEL CURSO 
CONCEPTO c.;uF 

CUMPLIMIENTO DE LOS OBJETIVOS DEL CURSO 

CONTINUIDAD EN LOS TEMAS 

CALIDAD DEL MATERIAL DIDÁCTICO UTILIZADO Promedio ----
Evaluación total del curso ____ _ Continúa .. 2 



1. ¿Le agradó 5~ estanc1a en _la División de Educación Continua? 

SI NO 

Si indtca que "NO" diga porqué: 

2. Medio a través del cual se enteró del curso: 

Periódico La Jornada 

Folleto anual 

Folleto del curso 

Gaceta UNAM 

Revistas técnicas 

Otro med1o (Indique cuál) 

3 ¿Qué cambios sugeriría al curso para mejorarlo? 

4. ¿Recomendaria el curso a otra(s) persona(s) ? 

SI NO 

S.~Oué cursos sugtere que imparta la División de Educactón Continua? 

6 Otras sugerenc1as: 
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MODULO IV 
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FACULTAD DE INGENIERIA U.N.A.M. 
DfV!SION DE EDUCACION CONTINUA 

DIPLOMADO EN REDES DE COMPUTADORAS 

Y TELECOIUUNICAQONES 

IUODULO IV 
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PRESENTACION 
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PRESENTACION 

TCP/IP (Transm1ssion Control 
Protocol /Internet Protocol), es una 
familia de protocolos elaborado por 
la Universidad de Michigan, E.U. en 
1982, conío evolución del proyecto 
ARPANET, del Departamento de la 
Defensa de los Estados Unidos y por 
la necesidad de interconectar las 
computadoras de diferentes 
caracterist1cas, existentes en las 
distintas universidades y centros de 
investigación relacionados con el 
Pentágono. Vale la pena seña/arque 
ARPANET posteriormente d10 ongen 
a la red gleba/izada tan popular en 
estos t1empos, conoc1da como 
INTERNET. 

La evolUCión de TCP/IP Y su 
desarrollo actual está a cargo del 
IBA, comité formado por científicos 
altamente calificados, organismo que 
tnmestralmente publica las 
actualizaciones, rev1siones y las 
especificaciones de nuevos 
protocolos Desde la p/aneación 
ongma/ de este grupo de protocolos 
se consideró que éstos actuaran 
mdepend1entes del medio fis:co de 
enlace, característica que permite 
una conectividad de gran potencial 
Actúan a partir del nivel 3 del modelo 
OSI, los ambientes que emplean se 
basan en que cada elemento de una 
red. tenga su prop1a dirección IP, y 
esto garant1za que se 1dent1fique y/o 
d~recc1one cada nodo, 
Independientemente de que éste se 
encuentre en una red LAN , WAN, 
vanas redes enlazadas entre si. etc. 
permiten además que el ruteo sea 
efic1ente. en sintes1s. TCP/IP permite 
la conectiVIdad global Su 
arquitectura perm1te asegurar que la 
Información en cada extremo se 
entregue precisa, en secuenc1a, 
completa y por la ruta más efic1ente 

El conocrmiento de este recurso de 
conect1v1dad requ1ere de · mucho 
tiempo y ded1cac1ón, este breve 
resumen sólo da una 1dea de lo que 
representa esta herramienta tan útil 
y necesaria en el campo de las 
redes de computadoras. herram1enta 

que en el curso se verá a buen nivel, 
para que sirva de apoyo a qu1enes 
estén mvolucrados con las redes. Es 
tan importante TCP/IP que sm ellos 
no existiría INTERNET ni nada 
parecido. Terminaremos señalando 
que este módulo es opc¡onal y como 
parte del Diplomado de Redes. 

OBJETIVOS 

Lograr que los participantes 
entiendan qué son y qué hace la 

·familia de protocolos de TCP/IP. 

Conocer la arquitectura de los 
protocolos para que puedan diseñar 
e implementar eficientemente una 
red. 

Implementar en las prácticas una red 
dónde los part1c1pantes comprueben 
el potencial de estos protocolos. 

A QUIEN VA DIRIGIDO 

A todos aquellos profesionales y 
profes1onistas que por sus 
necesidades laborales, estén 
Involucrados con las Redes de 
Cómputo y reqUieran actualizarse en 
las D1seño de redes basadas en 
TCP/IP, y a los E¡ecutivos que 
necesiten bases técnrcas en su 
responsabilidad de toma de 
deCISIOnes 

REQUISITOS 

Los participantes que estén 
sustentando el diplomado haber 
cursado al menos los módulos 1 Y 11 

Para los participantes que 
tomen este modulo como un 
curso abierto, deben tener 
conocimientos en Redes de 
Cómputo y de preferencia 
también, conocimientos de 
Comunicaciones Digitales. 
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TRABAJANDO CoN. 
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TEMARIO 

¡;¡ 1.· INTRODUCCION 

"" Termrnologia e 
Ji> Modelo de referencia /SO-OSI u 

¡;¡ 2.· ARQUITECTURA TCP/IP 

-" Protocolos u 

"" Topologias V 

"" Arquitectura IP V 

"" Arquitectura TCP V 

-'0 Arqurtectura UDP 

¡;¡ 3.· NOMBRES Y DIRECCIONES 

-'C Nombres y Domrnios 
-'0 E¡emp/os de Nombres de lnter-Red 
~ Formateo de Direcciones 
"E Drrecciones Clase A, Clase 8, y 

Clase C 
"' Sub-Redes 

.P-

Ja 
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.P-

.P-
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A 
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., 
A 

A 

.A 

A 

O Máscaras de Sub-Red 
O Drrecciones Especrales 
O Identificación de Redes 
o Mensajes a Redes 
o Mensa¡es a Sub-Redes 
Domain Name System 
Address Resolutlon Protocol (ARP) 

4.· INTERNET PROTOCOL 

Funcrones 
Mecanrsmos 
Proceso de Datagramas 
Relacron al Modelo OSI 

5.- TRANSMISSION CONTROL 
PROTOCOL 

Conceptos de TCP 
Mecanrsmos de TCP 
Cabecera de TCP 
Rend rmiento 
Relacron al Modelo OSI 

¡;¡ 6.· TRABAJANDO CON TCP/IP 

' -'0 FTP (File Transfer Protocol) 
4'í Comandos de TCP 
~ Telnet 
4'í NFS, RPC Y NIS 
4'í Correo Electrónico 
-'0 SMNP (Simple Management 

Network Protocol) 
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1.· INTRODUCCION 

-'Ei Enlaces TCP/IP 

TCP/IP (Transmission Control Protocol 1 Internet Protocol) es una familia de protocolos para 
interconectar computadoras de diversas naturalezas. Lo que se ha venido observando al paso de 
los años es que TCPIIP es un protocolo fuerte que no se ha visto desplazado por otros protocolos 
como se pensaba. Originalmente TCP/IP se creó por pedido del Pentágono y se usó en su principio 
para la red ARPA que interconectaba a varias universidades y centros de investigaciór] relacionados 
con el Gobierno de los Estados Unidos. 

Es interesante hacer notar que ARPA después derivó a ser Internet, la red más grande del mundo, 
Internet, que cuenta con millones de nodos. 

La evolución de TCP/IP se remonta a los primeros años de la década de los 80 y según fué 
desarrollándose, se fué estandarizando. 

La forma en que se desarrolla hoy en día, es por medio de un Comité llamado IAB, que está 
fonmado por personas a_l1an1ente calificadas, así se publican trimestralmente las especificaciones de 
los protocolos o sus revisiones. 

Existe una diferencia primordial en estos estándares y es que, para que un protocolo reciba el 
nombre de estándar, debe haberse probado exitosamente en redes reales durante varios meses, lo 
que garantiza la funcionalidad del mismo. 

Desde su planeación, TCP/IP se pensó para ser independiente del medio físico de enlace, es 
esto precisamente lo que ha hecho que sea un protocolo ampliamente usado en enlaces de redes 
locales entre si, o bien, con redes amplias WAN. 

Los ambientes que usan TCP/IP se basan en que cada elemento de la red tenga su dirección IP. El 
propósito de lo anterior es identificar de forma única a cada elemento del conjunto, para IP cada uno 
de los nodos de la red. 

A los nodos que son computadoras se les denomina hosts, bajo la tenmmología de TCP/IP, y los 
Gateways son el equipo que tiene realmente funciones de ruteador, es importante notar que la 
connotación de estos términos bajo TCP!IP es diferente a la que normalmente nos hemos referido. 

Las direcciones de IP tienen como objetivo: 

1. Identificar de manera única cada nodo de una red o un grupo de redes. 

2. Identificar también a miembros de la misma red. 

·1-2 
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3. Direccionar información entre un nodo y otro, aún cuando ambos estén en 
distintas redes. 

4. Direccionar información a todos los miembros de una red o grupo de redes. 

IP hace el trabajo de llevar y traer paquetes entre todas las redes que estén unidas y usando este 
protocolo, pero no nos garantiza que éstos lleguen a su destino. Para remediar esto, está TCP 
tampoco nos regula el flujo de paquetes. 

TCP tiene funciones importantes, las que se mencionan a continuación: 

1. - Secuenciamiento y reconocimiento de paquetes. 

2. - Control del flujo de la información. 

TCP partirá en paquetes la información y la enviará. A cada paquete se le asigna un número. El 
reconocimiento significa que cuando un nodo recibe varios paquetes, debe informar al que los está 
enviando que efectivamente los está recibiendo, de esta manera se logra un cierto control sobre la 
información que se está transmitiendo. 

El hecho de poder enviar los paquetes significa que antes de poder establecer comunicación entre 
dos nodos, es necesario un handshake que es el momento en que el receptor y el transmisor se 
ponen de acuerdo para poder establecer la comunicación. 

Existe una serie de tareas que TCP/IP realiza y que son de suma utilidad, tales como la emulación 
de terminales, para poder entrar a una diversidad de equipos, asi como la transferencia de archivos 
entre computadoras. 

Dentro de las aplicaciones cliente-servidor, una de las que mayor auge ha tenido ha sido la de 
bases de datos, teniendo por un lado el equipo corriendo al manejador de bases de datos, y por 
otro, a muchas PC's conectándose a él a través de diversas herramientas e interactuando con la 
información. 
Es importante recordar que las aplicacrones que corren en las PC's se denominan clientes y el 
equrpo que tiene la base de datos se denomina servidor o motor de liase de datos. 

Como se desea poder realizar esa conexión entre clientes y servidores no importando si éstos están 
en la misma red o en redes distantes, la solución más sencilla es que ambos: clientes y servidores, 
se comuniquen usando TCP/IP, de hecho es la forma en que se ha comercializado. Oracle, Sybase, 
Gupta, lnformix y varios más, usan TCP/IP como su forma de transporte de datos y comandos entre 
clientes y servidores. 

Q Terminología 

·1-3 
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Como en la mayoría de las disciplinas técnicas, en el terreno de las comunicaciones se cuenta 
también con un lenguaje propio. 

-'O Bytes y Octetos 

En el medio de la computación es muy comúnmente utilizada la palabra byte para referirse a una 
cantidad de 8 bits. Sin embargo, esta palabra también se utiliza para definir a la unidad más 
pequeña direccionable en una computadora. Una solución a este problema es el empleo de la 
palabra octeto para denotar una cantidad de 8 bits. 

-'O Big Endians y Littie Enrlians 

La característica de almacenamiento de datos en una computadora se puede clasificar en dos 
ramas, Big Endian.~ cuando la computadora almacena los datos de tal forma que siempre queda al 
inicio el byte más significativo; y Little Endians en el caso en que queda al principio el byte menos 
significativo .. 

-'O Protocolos, Pilas y Conjuntos 

Un Protocolo es un conjunto de reglas que gobiernan las acciones de comunicación. 

1 ;na Pila de Protocolos es un conJunto subdividido de protocolos que interactúan con el fin dé· 
proveer comunicación entre diversas aplicaciones. 

Un Cc.-;junto de Protocolos es una familia de protocolos que opera de manera conjunta a efecto de 
crear una plataforma consistente. 

--"'¡ Host, Ruteador y Otros conceptos 

Un Host es una computadora central que puede tener uno o más usuarios, un Host con capacidad 
de soporte a TCP/IP puede !ungir como último punto de una comunicación. 

Un Ruteador especifica los cammos que deben seguir los datos a través de una red. Anteriormente 
se adoptaba el término Gateway para definir lo que hoy se conoce comercialmente como Ruteador, 
término que hoy en dia se emplea para hacer referencia a un sistema que efectúa cierta clase de 
traducción de protocolos. 

Un Nodo o Elemento de Red. es toda aquella entidad en la red, sin importar s1 se trata de un Host, 
Ruteador o algún otro dispositivo. 

Q MODELO DE REFERENCIA ISO-OSI 
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Las tecnologías que el hombre ha inventando, para comunicarse, siempre han seguido ciertas 
normas o reglas para su aceptación en un grupo social que puede ir desde una pequeña comunidad 
hasta todo una gran sociedad. En la época moderna los normas que rigen a las comunicaciones 
deben tener carácter universal. Hablando de comunicaciones digitales las normas o reglas 
universales están representadas por el modelo ISO-OSI. 1 

El modelo OSI estructura en siete niveles o capas, el fenómeno global de la comunicación, es un 
marco hoy en dia obligado y universalmente aceptado. 

Las normalizaciones en redes locales tratan de encuadrarse dentro de este modelo. Además, las 
redes locales deberán acoplarse a las redes públicas de área extendida, actualmente existentes y 
en permanente expansión. 

El modelo para la interconexión de sistemas abiertos, ISA2 u OSP se ha convertido en una 
referencia obligada para todo lo relacionado con la intercomunicación de computadoras. 

Frecuentemente, en artículos o descripciones relacionadas con este tema, se encuentra un dibujo 
de la "torre" de siete niveles y un enunciado somero y habitualmente poco claro, de las funciones y 
cometidos de cada uno de ellos. 
La estructura jerarquizada de este modelo se explica a continuación: 

Por ejemplo, si se analiza una estructura humana de comunicación de mensajes, se puede describir 
ésta mediante un determinado número de niveles de abstracción de los distintos fenómenos y 
tareas que se producen. 

Imagínese una comunicación donde el mensaje emitido tiene un nivel cognoscitivo relacionado con 
cualquier materia o asunto, de manera que, para que el receptor pueda entenderlo debe estar al 
corriente de la materia de que se trate. (Figura 2-1). 

Este mensaje ha de ser codificado en un lenguaje natural concreto, por ejemplo inglés o español. 

Además para poder transferir el mensaje al receptor, será necesario utilizar algún medio físico 
concreto (ondas sonoras, papel, etc.) y elegir un método acorde con este medio. 

En el lugar del receptor el proceso sería el mismo, pero en orden inverso. 

En cada estación debe haber una comunicación interna entre n1veles, de arriba a abajo en el emisor 
y de abajo hacia arriba en el receptor, lo que obliga a la existencia de una interface adecuada entre 
niveles consecutivos. 

11nternat1onal Standar Organ¡zatlon - Open System lnterconect1on 
2 S1glas en español 
3 S1glas en mglés, Open System lnterconect1on 
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Por ejemplo: 

Si para N 1 se elige el método escrito en un determinado alfabeto será necesario en el emisor, 
alguien que sea capaz de escribirlo y en receptor alguien que sea capaz de interpretarlo. 

La idea que se pretende hacer quedar clara es que, tiene que haber una coherencia entre cada par 
de niveles. Por lo tanto, si el lenguaje elegido es el castellano, éste debe ser el mismo en ambas 
estaciones. 

1 

Esto significa que existen entre niveles homólogos unos protocolos de pares, es decir, un conjunto 
de reglas que permiten relacionar horizontalmente a dos entidades de comunicación. 

A nivel cognoscitivo, de nada sirve al oyente de un mensaje en castellano, tener un magnifico o ido y 
un buen conocimiento de la lengua si no entiende el tema del que se está hablando. 

En una comunicación estratificada en niveles, la comunicación real se hace en niveles consecutivos 
dentro de una misma estación y solamente a través del medio físico en la comunicación entre dos. 
estaciones; aunque desde el punto de vista lógico es más interesante hablar de la comunicació~ 
entre niveles homólogos mediante protocolos de pares. 

-1' Estructura General del Modelo 

Desde el punto de vista de ISO, un sistema abierto es el conjunto· de una o más computadoras con 
su software, periféricos y terminales, capaces de procesar y transmitir información. 

Es un modelo que está relacionado con las funciones que tienen que ser desarrolladas por el 
hardware y el software para obtener una comunicación fiable e independiente de las características 
específicas de la máquina. Es decir, está pensada para la interconexión de sistemas heterogéneos. 

El srstema está compuesto por siete niveles, mediante los cuales dos sistemas informáticos se 
comunican entre si. 

Con frecuencia, quienes inician el estudio del modelo se preguntan la razón de que sean siete 
niveles en la arquitectura y no un número mayor o menor. 

Si se volviera al ejemplo antenor (de la comunicación humana). se vería que los tres niveles 
mediante los que se describe, podrían ser ampliados pensando por ejemplo, en la naturaleza del 
medio de comunicación, si se han elegido tres es porque asi queda suficientemente bien dividido y 
descrito el problema. 

De la misma manera. el grupo de estudio que elaboró el modelo OSI pensó que la división en siete 
niveles era una bueDa propuesta, pero eso no significa que tenga que ser necesariamente asi. 
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No obstante, este modelo ha sido plenamente aceptado tanto por fabricantes como por usuarios. 
Las caracteristicas del modelo podrían resumirse de la siguiente forma: 

~ Cada nivel está representado por una entidad de nivel. Los niveles 
equivalentes en dos sistemas diferentes se comunican de acuerdo con unas 
reglas y convenios denominados protocolos de nivel o protocolos de pares . 

. ~ Cada nivel proporciona un conjunto definido de servicios al nivel supenor y a su 
vez utiliza los servicios que le proporciona el nivel inmediatamente inferior. 

~ La comunicación se realiza a través de los niveles inferiores, siendo el 
protocolo de pares una abstracción lógica de relación entre las dos entidades 
comunicantes. 

~ Si un nivel N desea transmitir una unidad de datos a otro nivel N homólogo en 
otro sistema informático, se la pasará al nivel inmediatamente inferior, el cual le 
añadirá información delimitadora propia y a su vez pasará está información a 
su nivel inmediatamente inferior. 

En el sistema receptor cada nivel separará la parte del mensaje que le corresponde y pasará el 
resto a su nivel inmediatamente superior, que hará lo propio. Asi el mensaje del nivel N es como si 
viajara horizontalmente hasta su nivel homólogo en recepción. 

Jc' Los Siete Niveles 

Los tres primeros niveles tratan los protocolos asociados con la red de conmutación de paquetes 
utilizada para la conexión y pueden agruparse dentro del llamado bloque de transmisión. 

El nivel cuatro enmascara a los niveles superiores los detalles de trabajo de los niveles inferiores 
dependientes de la red, y junto con ellos forma el bloque de transporte. 

Los tres niveles superiores, del qu1nto al sépt1mo, son los usuanos del bloque de transporte y aislan 
la comunicación de las características especificas del sistema informático. 

A continuación se analizan uno por uno los diferentes n1veles, estudiando sus funciones y 
características. 

'<:> EL NIVEL SIETE: APLICACION 

Este nivel se preocupa de proporcionar un conjunto de serv1cios distribuidos a los procesos de 
aplicación de los usuarios. El usuario se comunicará directamente con este nivel a través de la 
correspondiente interface o agente de usuario. 
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Actualmente se están desarrollando una serie de normas y recomendaciones tendientes a tipificar 
cada uno de estos servicios o aplicaciones distribuidas. 

Entre los más conocidos podemos citar: 

O Servicio de mensajería (correo electrónico), servicio de almacenamiento y 
recuperación de documentos, servicio de directorio, etc. 

'<:> EL NIVEL SEIS: PRESENTACION. 

Este nivel se ocupa de la representación de los datos usados por los procesos de aplicación del 
nivel siete. Por lo tanto, si es necesario, realizará la transformación de los datos que reciba de o 
para el nivel de aplicación. Esto en el caso de que el proceso originador y el receptor tuvieran 
versiones de datos sintácticamente diferentes, pero también puede darse el caso de que, para una 
determinada aplicación distribuida exista un conjunto de caracteres normalizados diferentes de los 
del originador y el receptor, en cuyo caso, los niveles de presentación respectivos deberían de hacer 
las transformaciones necesarias. 

Otra función que se puede encargar al nivel seis, es la de velar por la seguridad de los datos. siendo: 
responsable de la encriptación de mensajes confidenciales antes de su transmisión. La función 
inversa será realizada por el nivel de presentación del sistema receptor. 

'<:> NIVEL CINCO: SESION. 

Su función es establecer y gestionar un camino de comunicación entre dos procesos del nivel de 
aplicación. Este nivel establece una sesión y se encarga de controlar la comunicación y sincronizar 
el diálogo. 

La información que se envía se fracciona en pedazos y se generan unos puntos de sincronización. 
En caso de interrumpirse la sesión por alguna falla en la comunicación, los datos pueden ser 
recuperados y se conoce con precisión por ambos interlocutores hasta qué punto de sincronización 
la comunicación fue correcta. 

Al reanudarse la sesión no será necesario transmitir de nuevo toda la información, sino solamente a 
partir del punto donde se quedó el último paquete de información válido. 

En una sesión hay un diálogo entre máquinas, entre procesos y el. protocolo debe regular quién 
"habla", cuándo y por cuánto tiempo. 

Estas reglas necesitan ser acordadas cuando la sesión comienza. Este nivel también es 
responsable de dirigir el diálogo entre las entidades de nivel de presentación. 
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Para ello, cuando se establece una conexión de sesión, es necésarici.que ambos riiveles cinco se 
pongan de acuerdo sobre el papel a desempeñar por cada uno de ellos en la comunicación. 

~ NIVEL CUATRO: TRANSPORTE. 

Este nivel es responsable de una transferencia de datos transparente entre dos entidades del nivel 
de sesión, liberando a dichas entidades de todo lo referente a la forma de llevar a cabo dicho 
transporte. 

Los protocolos que maneja este nivel suelen llamarse protocolos end-to-end, o protocolos entre 
puntos finales, debido a que este nivel se encarga de realizar una conexión lógica entre dos 
estaciones de transporte de los sistemas informáticos que quieren comunicarse, 
independientemente de donde se encuentren éstos. 

Este nivel puede multiplexar varias conexiones de transporte dentro de una única conexión de red, 
o puede por el contrario, repartir una conexión de transporte entre varias conexiones de red. 

~ NIVEL TRES: RED. 

Este nivel enmascara todas las particularidades del medio real de transferencia. Es el responsable 
del encaminamiento de los paquetes de datos a través de la red. Cada vez que un paquete llega a 
un nodo, el nivel tres de ese nodo deberá seleccionar el mejor enlace de datos por el que envíe la 
información. 

Las unidades de datos de este nivel son los paquetes de datos que deberán ir provistos de la 
dirección de destino. Por lo tanto, entre.las funciones fundamentales del nivel de red se encuentran 
las de establecer, mantener y liberar las conexiones necesarias para la transferencia de los 
paquetes de datos. 

Además, son funciones de este nivel la definición de la estructura de datos de los paquetes, las 
técnicas de corrección de errores, la entrega en secuencia correcta al nivel de transporte de los 
paquetes recibidos, así como otras de reiniciación y control de flujo. 

Para las redes públicas de transmisión de datos la CCITT ha definido la norma X.25 que describe 
los protocolos de comunicación para los niveles uno, dos y tres del modelo de referencia de ISO. 

~ NIVEL DOS : ENLACE. 

Un enlace de datos se establece siempre entre dos puntos físicos de conexión del sistema. En el 
caso de una red de datos de conmutación de paquetes, el n1vel de enlace es responsable de la 
transferencia fiable de cada paquete al nivel de red. 
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La CCIIT ha definido dentro de la recomendación X.25 un subconjunto del protocolo HDLC4 como 
protocolo del nivel de enlace. 

JC¡ NIVEL UNO: FISICO. 

Este nivel engloba los medios mecánicos, eléctricos, funcionales y de procedimiento para acceder al 
medio físico. Es el encargado de la activación y desactivación física de la conexión. Ciertos 
protocolos estándar clásicos como el X.21 y V.24 son utilizados en el nivel físico. 

Es muy importante recalcar que el modelo ISO-OSI es un estándar universal, pero mas que un 
estándar tecnológico, representa un marco de referencia. Esto es, la mayoría de los fabricantes de 
hardware y Software sus productos no cumplen con las funciones y limites de cada nivel, pero 
compararán sus productos con los niveles del modelo, argumentando sus ventajas y funciones 
respecto al modelo. 

EL modelo ISO-OSI, proporciona un lenguaje universal entre los especialistas del medio de la 
interconexión de equipo de cómputo, para que hablen un "mismo idioma" y puedan comparar 
cualquier producto o tecnología respecto a dicho modelo. 

También es saludable mencionar que los grandes centros de investigación de la industria están 
trabajando fuertemente para lograr una tecnología comercial que se apegue estrictamente al 
modelo, dicha tecnología es reconocida como OSI, pero en la actualidad no deja de ser un 
interesante proyecto, ya que la parte comercial tiene sus ojos puestos en tecnologías ya 
ampliamente probadas como TCP-IP y las nuevas tecnologías que manejan un gran ancho de: 
banda como ATM, Frame-Relay, etc. 

Con el marco de referencia anterior, es importante hacer un nuevo análisis de los tres estándares 
que dominan en las interfaces de red. 

4 High Level Data Link Control 
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TERMINOLOGIA 

.-'CJ Bytes, Octetos. 
-11 Big Endians y Little Endians 
-11 Protocolo 
-'CJ Pila y Conjunto de Protocolos 
-'CJ Host 
-'CJ Ruteadores 
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TCPIIP 

HISTORIA Y GENERALIDADES 

1969 Empieza el trabajo con ARPANET. 

1972 Primera demostración de ARPANET. 

1976 Empieza la implementación de TCP/IP. 

1980 Se libera TCP/IP con Unix 4.1 BSD (Berkley). 

1982 TCP/IP reemplaza a NCP en ARPANET. 

1988 Se publica TCP/IP con especificaciones Militares Estándares. 

1984 Se separa Milnet de ARPANET. 

1989-90 Más de 200 proveedores soportan TCP/IP, más de 600,000 sistemas. 



TCP/IP 

HISTORIA Y GENERALIDADES 
¿Por qué TCP/IP? 

~ Aceptado ampliamente por los centros de investigación y desarrollo en. 
todo el mundo. 

'<:> Desde 1984 fue requerido por el gobierno y la defensa de E.U.A. 

'<:> Los sistemas basados en Berkley-Unix lo provee. 

'<:> SUN (SUN Microsystem) le da a TCP/IP un posicionamiento comercial. 

'l:> Los ambientes más técnicos adoptan TCPnP. 

% Son los únicos protocolos realmente abiertos y estándares disponibles 
actualmente. 

'<:> Predecesores de los protocolos ISO. 
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FACULTAD DE INGENIEAIA U.N.A.M. 
DIV!SION DE EDUC-ACION CONTINUA 

DIPLOMADO EN REDES DE COMPUTADORAS 

Y TELECOMUNICAQONES 

MODULO IV 

TCPIIP, ARQUITECTURA, PROTOCOLOS E IMPLEMENTACIOIN 

ARQUITECTURA TCP/IP 
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2> ARQUITECTURA TCPIIP 

¡;;¡ Protocolos 
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1 1 

IP 
Route Datagrams 

1 

UndeFfping COillllHH1ications 

B 1 Ethernet 1 Token-Ring \ PT-to- PT 1 D 
La figura (Fig 2.1) muestra la manera en que se complementan las partes del Conjunto de 
Protocolos TCP/IP. A pesar de que las interfaces al usuario para las·aplicaciones FTP, Te/net y DNS 
han sido estandanzadas de manera formal, la mayoría de los proveedores ofrecen una colección de 
comandos que se encargan de copiar las interfaces al usuario de UNIX Berkeley Software 
Distribution. 

Los módulos FTP, SMTP. y Te/net se comunican con sus clientes mediante conexiones TCP 
confiables. La mayoría de los Servidores NFS intercambian mensajes de UDP con sus clientes, a 
pesar de la escasa existencia de implementaciones NFS creadas específicamente para TCP. 
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Los protocolos DNS prop~;~~~~á~:c~;~¡d~s d~ dir~~t~rio ,~,;~d~~·TCPliP .·Los servidores DNS 
excluyen a la mayoría de las transacciones por medio de mensajes de UDP, pero ocasionalmente 
cambian a TCP cuando es necesario mover una mayor cantidad de datos. 

Q Topologías 

El Conjunto de Protocolos de TCP/IP puéde emplearse en standalone tanto en redes LAN como en 
redes WAN, así como en lnter-Redes complejas creadas a base de la unión de redes sencillas. 

Local 
Are a 
Net
Work 

Point-
to· 

Pomt 

Wide 
Are a 

Packet 
Noi
Work 

La figura (Fig 2.2) muestra las redes en standalone. Cualquier Host equipado con TCPIIP es capaz 
de comunicarse con otro mediante una linea punto a punto que puede ir a una red LAN o WAN. 

En una lnter-Red, las redes se unen haciendo uso de un ruteador IP. La figura (Fig 2.3) muestra 
una lnter-Red implementada utilizando ruteadores IP para enlazar a una LAN, a una WAN y a un 
Host Remoto. 
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Además de ejecutar software IP, los ruteadores emplean típicamente un segundo protocolo para 
intercambiar información con otro, acerca de la situación actual de la lnter-Red a la que pertenecen. 

El amplio y competitivo mercado de ruteadores IP ha sido de gran utilidad para promover la 
arquitectura TCP/IP. Los proveedores de ruteadores están a la expectativa en la implementación de 
nuevas tecnologías LAN y WAN, ampliando las opciones de conectividad de sus clientes. La 
relación precio-desempeño de los ruteadores, ha disminuido de manera insistente en los últ1mos 
años. 

En teoría, las In ter-Redes pueden tener topologías arbitrariamente mezcladas sin embargo, cuando 
la lnter-Red tiene una estructura coherente, resulta más fácil para los ruteadores el llevar a cabo su 
trabajo de manera óptima, y reaccionar rápidamente a una falla en alguna parte de la red, alterando 
las rutas de tal manera que los datagramas eviten un trouble-spot. 

Un diseño lógico y fácil de entender resulta de gran utilidad para los administradores de red en lo 
referente al diagnóstico, localización y reparac1ón de fallas. 

Q Arquitectura IP 

El Software de Protocolo lnter-Red (IP) opera tanto en Host como en Ruteadores IP. En general, el 
Software IP permite a la computadora que lo ejecuta, funcionar como un Host IP, como un Ruteador 
IP, o como ambos a la vez. La mayoría de las compañías prefieren utilizar equipo especializado 
para ruteo en la unión de sus redes. Sin embargo, es conveniente tener la posibilidad de utilizar una 
computadora que regularmente no se utiliza, para ponerla en servicio como un ruteador. 
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La figura (Fig 2.4), ilustra la arquitectura de protocolo de un ruteador dedicado. Debe observarse. 
que no existe la necesidad de TCP debido a que las conexiones de las aplicaciones no inician ni_ 
terminan en el ruteador. Es evidente que un ruteador debe estar conectado al menos a dos redes. 

Los productos modernos de ruteo están equipados con diversas interfaces de red que pueden ser 
configuradas con la combinación de conexiones que el cliente desee: Ethernet, Token Ring, 
conexión sincrona punto a punto, fibra óptica. etc. 

~Acciones de IP 

Si el destino de un Datagrama no se encuentra en la misma red como el Host fuente, eiiP del Host 
direcciona el datagrama al ruteador local. Si éste no está conectado a la red destino, entonces el 
datagrama debe ser enviado a otro ruteador. Esta secuencia de operaciones continúa hasta que el 
datagrama llega a la red destino. 

El IP decrde el ruteo de la información mediante la detección de un destino remoto en una tabla de 
ruteo. EIIP busca una entrada en la tabla de ruteo que corresponda al destino con la identidad del 
siguiente ruteador al cual se le relevará el tráfico de datagramas. 

~ Información de la Tabla de Ruteo 
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En una lnter-Red pequeña y fija, las tablas de ruteo pueden ser introducidas y tener un 
mantenimiento en forma manual. En lnter-Redes más grandes, los ruteadores mant1enen sus tablas 
actualizadas mediante el intercambio de información con los demás. Los ruteadores tienen la 
capacidad de descubrir dinámicamente hechos tales como: 

~ La conexión de una nueva red a la lnter-Red. 

~ La inhabilitación de un camino hacia una red destino 

~ La conexión de un nuevo ruteador a la lnter-Red, mismo que determina la 
ruta más corta hacia ciertos destinos. 

No existe un estándar para el intercambio de información entre ruteador y ruteador. 

Los ruteadores que están bajo el control de una organización se denominan Sistemas Autónomos. 
La organización tiene la opción de elegir cualquier protocolo para el intercambio de información que 
desee en su propio Sistema Autónomo. El protocolo de intercambio de información en ruteadores 
que se utiliza en un Sistema Autónomo, se conoce como Interior Gateway Protocol (IGP). 

El Protocolo de Información de Ruteo (RIP) es un IGP muy popular, debido a que es muy fácil de 
encontrar. Sin embargo, el nuevo protocolo Open Shortest Path First (OSPF) cuenta con un buen 
número de herramientas útiles. La disponibilidad y la popularidad de este protocolo está creciendo 
de manera insistente. 

Algunos proveedores de rÚteadores dan sus propios protocolos para el intercambio de información 
de ruteador a ruteador, asi como soporte para protocolos estandarizados. Algunos proveedores 
tienen la habilidad de ejecutar diversos protocolos a la vez, de esta manera, sus ruteadores pueden 
intercambiar Información con los demás con cualqwera de esos protocolos. 

Q Arquitectura TCP 

El TCP se implementa en Hosts. La Entidad de TCP en cada extremo de una conexión debe 
asegurar que los datos que se entreguen a su aplicación local lleguen. 

~ Precisos 

~ En secuencia 

~ Completos 

~ Sin datos duplicados. 
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El envio de una aplicación pasa una trama de bytes al TCP. Este se encarga de disgregar la trama 
en secciones y añadirle a cada sección una cabecera, fomnando segmentos. Posteriomnente el TCP 
pasa cada segmento aiiP para ser transmitido en un Datagrama (Fig 2.5). 

Host A Host 8 

Application Application 
" .. Stream 

Stream .. 
,., 

of Data 
of Data 

. 

TCP TCP 

1 1 Segment 1 1 \segment 

IP IP 

1 1 )Datagrarr 1 1 IDatagram 

Lower Lower 

Layers Layers 

1 1 1 1 1 1 1 "1 

. 

.. 
Un TCP receptor debe mantener informado al emisor acerca de la cantidad de información correcta 
que le ha llegado, mediante señales de reconocimiento (AKCs). Si el AKC de un segmento no llega 
en un intervalo de tiempo determinado, el TCP emisor vuelve a enviar ese segmento. A esta 
estrategia se le conoce con el nombre de Retransmisión con Reconocimiento Positivo. 
Ocasionalmente una retransmisión provocará una reproducción en los segmentos entregados al 
TCP receptor. 

El TCP receptor debe arreglar los segmentos que va recibiendo, en forma correcta, descartando 
todos aquellos que estén duplicados. De esta manera, el TCP entrega los datos a su aplicación de 
manera integra. 

TCP es un protocolo completamente bilateral, es decir; los dos extremos de la conexión pueden 
enviar y recibir información al mtsmo tiempo, por lo que, de hecho se transmiten dos tramas de 
bytes. (fig 2.6). 
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.. 

~ Arquitectura UDP 

El nivel UDP se implementa en Hosts finales. El UDP no garantiza una entrega integra. solo se 
limita a intercambiar información que confirme que los datos que se enviaron llegaron de una 
manera segura. 

Una aplicación que se desee enviar vía UDP, t1ene que pasar un bloque de datos al UDP, donde se 
le agrega una cabecera, formando así el Datagrama del Usuano (UD). Posteriormente el datagrama 
de usuario pasa aiiP y se compacta en un datagrama IP. 
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(; 
ti' 

UDP UDP 
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IP IP 
~ 

1 1 IDatagram 1 1 1 Datagram 

Lower Lower 

' Layers Layers 
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La figura (Fig 2.7) muestra como un bloque de datos se compacta y envía por UDP. Obviamente los 
mensajes de UDP deben ser enviados tanto por el emisor como por el receptor y el Host B puedé~ 
estar concurrentemente en proceso de preparación de un bloque para enviar al Host A 

Una Aplicación participando en comunicaciones UDP debe enviar mensajes de recepción UD en 
cualquier momento. Solo depende de los clientes y de los servidores el conservar un registro de 
todas las relaciones de UD que se estén intercambiando. 
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. r. 

3.- NOMBRES Y DIRECCIONES 

o Nombres y Dominios 

Tanto los nombres de la estructura de una lnter-Red como los de un sistema administrativo, son 
jerárquicos. Una lnter-Red está dividida en partes llamadas Dominios. 

La responsabilidad de asignar nombres dentro de un dominio es tarea del administrador designado 
de ese dominio. Este administrador puede crear subdominios y delegar la 1autoridad de 
nombramiento a otro individuo de cada subdominio. 

¡;;¡ Ejemplos de Nombres de lnter-Red 

Un nombre de lnter-Red puede describir a un sistema de una manera muy apropiada ya que su 
estructura se basa en la concatenación de etiquetas que hacen referencia a cada subdominio. El 
nombre de una lnter-Red puede ser escrito en mayúsculas o en minúsculas indistintamente: 

TALLER.DIPLOM.DECF/.UNAM 
unix. dip/om. decfi. unam 
Parte2. Diplom.Decfi. Unam 
INTROOIPLOM.DECFI.UNAM 

Es fácil entender la estructura jerárquica de estos nombres. Todas las divisiones de la Universidad 
se encuentran en el dominio UNAM de la lnter-Red. DECFI es el dominio de segundo nivel JUSto 
abajo del mvel UNAM. DIPLOM hace referencia a los diplomados impartidos por la DECFI de la 
UNAM y se encuentra como dominio de tercer nivel bajo DECFI. Finalmente el nombre del Host que 
identifica un sistema individual, intcia la cadena que define el nombre. Las partes adyacentes del 
nombre se separan por medio de puntos(.). 

El tamaño limite de cada etiqueta es de 63 caracteres, pero el número máximo de caracteres por 
nombre es de 255 incluyendo los puntos separadores. 

Q Fonmatos de Direcciones 

El IP utiliza direcciones para identificar a los Host y para enviarles información. Cada Host debe 
tener as1gnada una direwón IP que pueda utilizarse en comunicaciones reales. El nombre de un 
Host es traducido a su dirección IP med1ante la tabla de relación de Nombres y Direcciones. 
Una dirección IP es un valor b1nano de 32 b1ts que define el espacio total de direcciones que es un 
conjunto de numero de direcciones El conjunto total de direCCiones IP contiene 232 números. 

La notación punto es la fonma más popular de expresar una dirección IP de tal forma que los 
usuanos finales pueden leertas y escribirlas fácilmente. Cada octeto de las direCCiones se convierte 
en un número decimal y cada número se separa por un punto (.). Por ejemplo, la dirección de 
TALLER.DIPLOM.DECFIUNAM en notac1ón de 32 bit binarios será: 

( 



10000010100001000000101100011111 
130.132.11.31 

Cabe hacer notar que el número más grande que puede aparecer en una notación separada por 
puntos es 255, que corresponde al número binario 11111111. 

Una dirección IP se constituye de dos partes: 

~ Dirección de Red 

~ Dirección Local 

La Dirección de Red identifica la Red a la cual está conectado ese nodo, la Dirección Local a su vez, 
identifica al nodo de manera individual. 

Drreccrón 
de Red 

61 Direcciones Clase A, Clase B y Clase C 

Drreccrón Local 

Las redes varian en tamaño. Existen tres formatos de direcciones diferentes para lnter-Redes que 
definen el uso dependiendo de su tamaño: 

~ Clase A para redes grandes 

~ Clase B para redes medianas 

~ Clase C para redes pequeñas. 

Además de las clases A, B y C existen dos formatos de direcciones especiales, esto son: Clase D y 
Clase E. Los formatos de Clase D se utilrzan para un Mu/ticasting de IP que se emplea para 
distribuir un mensaJe a un grupo de sistemas dispersos a través de la lnter-Red. La Clase E reserva 
su formato de direcciones para uso experimental exclusivamente. 

Los primeros cuatro brts de cada dirección determinan su clase: 

BITS INICIALES 
Oxxx 
10xx 
110x 
111 o 

CLASE 
A 
B 
e 
D 
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(Fig. 3.1 ) 

¡;;¡ Sub-Redes 

Network 
Address 

Network 
Address 

E 
Class A Formal 

Local Address 

Class B Formal 

Local Address 

Class C Formal 

Network 
Address 

Class O Formal 

Mullicas Address 

Extended Addressing Class 

Experimental 

Local Address 

Un adminrstrador que desarrolla una implementación que cuenta con una dirección de Red Clase A 
o Clase B entiende la rmplicacrón de una complicada rnterconexión de Redes LAN y WAN. Es por 
eso que resulta práctico dividir en partes el espacio de direccrones de tal forma que corresponda a la 
estructura de la Red como una familia de Sub-Redes. Para llevar a cabo esto, es necesario 
descomponer la parte local de la dirección de la sigurente manera 

Dirección de Red Dirección de Sub-Red Dirección de Host 



La asignación de la dirección de Sub-Red frecuentemente se hace en un byte limite, un 
administrador que implementa direcciones Clase B como 156.33 debe utilizar su tercer byte para 
identificar las Sub-Redes, por ejemplo: 

156.33.1 
156.33.2 
156.33.3 

El cuarto byte será utilizado para identificar a los Hosts de manera individual dentro de una Sub
Red. Por otro lado, un administrador que implementa direcciones Clase C sólq tiene un espacio de 
dirección de un byte y deberá utilizar cuatro bits para las direcciones de los Host. 

J] Máscaras de Sub-Red 

Una máscara de Sub-Red es una secuencia de 32 bits que cubre con unos (1s) las zonas 
correspondientes a la red y a la Sub-Red, y cubre con ceros (Os) la zona que le corresponde a la 
dirección del Host. 

El tráfico de información se rutea hacia un Host, considerando las partes de Red y Sub-Red de su 
dirección IP. Es sencillo decir que tanto de una dirección corresponde a la dirección de red debido a 
los formatos estrictamente definidos para Clase A, Clase B y Clase C. 

A efecto de reconocer cualquier tipo de campo, con un tamaño arbitrariamente elegido para la Sub
Red, se creó un parámetro de configuración denominado Máscara de Sub-Red. Consta de una 
secuencia de 32 bits. Los bits que incluyen a las direcciones de Red y de Sub-Red, se restablecen,,. 
con 1. 

Por ejemplo, un administrador de una Red Clase B con dirección 156.33 ha elegido hacer uso del 
tercer byte de todas las direcciones a f1n de identificar las Sub-Redes, por lo tanto, la Mascara de 
Sub-Redes será: 

11111111 11111111 11111111 00000000 

La máscara de Sub-Red puede ser expresada de las siguientes maneras: 
En notación de unos y ceros (1s y Os)· · 

1111111 11111111 11111111 00000000 

Se puede expresar en notación hexadeCimal como: 

ffffffOO 
o alternativamente. en notación punto como: 

255.255.255.0 
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Los Ruteadores que están conectados directamente a una Sub-Red se configuran con la máscara 
para la Sub-Red. Es común el uso de una sola máscara de Sub-Red a través de toda una Internet 
de una Corporación. 

Si una Red contiene muchas lineas punto a punto, los números de Sub-Red se estarian 
desperdiciando debido a que sólo existen dos sistemas en cada Red punto a punto. El administrador 
debe optar por hacer uso de máscaras de 14 bits (255.255.255.255) para sus lineas punto a punto. 

La máscara de Sub-Red para una red usualmente es sólo conocida por los ruteadores que se 
encuentran conectados directamente a la Red. Cuando se ejecutan protocolos de ruteo 
tradicionales, es imposible "ver desde afuera" de que manera se encuentra subdividida la Red. 

ii Direcciones Especiales 

'JI: Identificación de Redes 

Es muy recomendable conocer la fonma en que se debe utilizar la notación punto para la dirección 
de IP, a fin de hacer referencia a la Red. Por convención, esto se hace llenando con ceros la parte 
correspondiente a la dirección local de la dirección IP. Por ejemplo, 5.0.0.0 identifica una Red Clase 
A, 131,18,0,0 identifica a una Red Clase By 201.49.16.0 identifica a una Red Clase C. La misma 
convención se sigue para la identificación de Sub-Redes con la desventaja de que nunca deben 
asignarse direcciones de este tipo a Host o a Ruteadores debido a que, por la notación empleada, 
es muy factible caer en una confusión. 

:!i: Mensajes a Redes 

La dirección de IP 255.255.255.255 tiene un propósito especial. Se emplea para enviar mensajes a 
todos los Host de la Red Local, aunque también es posible enviar un mensaje a cualquier Host de 
una Red Remota que se elija. 

Esto se consigue llenando con unos (1) parte de Dirección Local de la Dirección de IP. Un mensaje 
se utiliza frecuentemente cuando un Host requiere la localización de un Servidor. Por ejemplo: 
supomendo que un usuario desea env1ar un mensaje a todos los nodos de una Red Ethernet Clase 
C con dirección 201.49. 16.0, La direCCión que deberá utilizar será: 

201.49 16.255 
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El resultado de enviar un datagrama de IP en esta dirección será que dicho datagrama será turnado 
al ruteador que esté conectado a la red 201.49.16.0, entonces éste hará un MAC /ayer broadcast 
para entregar el mensaje a todos los Host de la Red. Es importante hacer notar que ningún Host 
debe tener asignada la dirección 201.49.16.255. 

lii'i Mensajes a Sub-Redes 

Un mensaje también puede ser enviado a una Sub-Red especifica. Por ejemplo: Si la dirección· 
131.18.7.0 identifica a una Sub-Red de una Red Clase 8, entonces la dirección que deberá 
emplearse para enviar un mensaje a todos los nodos de esta Sub-Red será 131.18.7 .255. 

La drrección 131.18.255.255 se puede seguir utilizando para enviar mensajes a todos los nodos de 
la Red Clase 8 completa. Los ruteadores de la configuración deberán ser lo suficientemente 
inteligentes para distribuir el mensaje enviado a cada Sub-Red. Si se le ha asignado el número 255 
a alguna de las Sub-Redes se presentará un problema, debido a que no estará claro si el mensaje 
enviado en la dirección 131.18.255.255, iba dirigido a toda la Red Clase 8, o únicamente a la Sub
Red 255. La única fonma de evitar este trpo de percances es asignar a las Sub-Redes números 
diferentes de 255. 

ci' Direcciones de Regreso 

Asi como existen mensajes que se envían a Redes o Sub-Redes específicas, también existen 
aquellas que nunca dejan el Host local. A efecto de hacer una prueba del software de Red. es muy 
útil contar con una dirección de regreso que define "quien es el nodo emisor", mismo que funciona 
como receptor. 

Para este efecto, se utiliza por convención cualquier dirección que comience con 127, por ejemplo: 

127.0.0.1 

Existen otros formatos de direcciones especiales que se emplean solo durante la inicialización del 
sistema. Estos formatos están reservados y no se pueden utilizar para identificar destrnos. Por 
convención, la dirección 0.0.0.0 defrnirá a un Host especifico de una Red específica, los demás Host 
de la mrsma red se definrrán cambiando la parte que corresponde al Host en la dirección; por 
eJemplo: 0.0.0.5 identifica al Host 5 de una Red en específico. 

O Domain N ame System 

A efecto de establecer una comunicacrón con un Host. es necesario conocer en que drrección se 
encuentra Por lo regular, el usuario final conoce el nombre del Host con el que desea comunicarse, 
pero no así su dirección. En este caso ya sea el usuarro final o la aplicación que éste haya invocado, 
tienen la necesidad de visualizar estas drrecciones. 
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En Redes pequeñas y aisladas, se puede hacer frente a este problema teniendo una tabla central 
de mantenimiento en la que se establezca la relación nombre-dirección de Host, de esta fonma, los 
Hosts individuales se mantendrán "al di a" copiando esta tabla periódicamente. 

El Domain Name System (Sistema de Nombre del Dominio) se implementó con el fin de brindar un 
mejor método para relacionar los nombres y direcciones en una lnter-Red. Los nombres y 
direcciones se guardan en name servers distribuidos a través de toda la lnter-Red. 

Estos name servers se actualizan en fonma local, así, la conexión, desconexión y/o el movimiento de 
un nodo se registra rápidamente y con precisión en un primary authoritative server. Debido a que la 
conversión nombre-dirección no es tan importante, la infonmación es copiada a uno o más 
secondary authoritative servers. 

Muchos proveedores ofrecen software que penmiten una función de sistema como name server. 
Regularmente el software es una adaptación del Dominio de lnter-Red Berkeley (BINO). una 
corporación puede hacer uso de este software para ejecutar su servicio propio de name servers y 
opcionalmente, puede conectar su servicio de nombres al Internet Domain Name System (Sistema 
de Nombres de Dominio de lnter-Red). 

Un producto capaz de llevar a cabo visualizaciones de DNS es una parte estándar de productos de 
TCP!IP y recibe el nombre de resolver. 

Q Address Resolution Protocol (ARP) 

En una comunicación es necesario convertir los nombres de los nodos en sus direcciones de IP, 
antes de que la infonmación pueda ser enviada de una estación a otra en una Red LAN, se debe 
llevar a cabo una segunda conversión ya que debe conocerse la dirección física del nodo destino. 
Para lograr esto se conocen tres métodos: 

~ Configurar una tabla de valores directamente en cada nodo 

~ Conf1gurar una tabla de valores en un servidor al cual puedan consultar los nodos. 

~ Conocer otros valores mediante el envio de una consulta en la Red LAN. 

El ARP define un método basado en mensajes para una conversión dinámica entre direcciones de 
IP y direcciones fisicas. ARP permite al administrador de la Red añadir nodos a una Red local o 
cambiar una mterface de red de un nodo en especial, sin necesidad de actualizar manualmente las 
tablas de conversión de direcciones. 

Los s1stemas en la Red Local pueden hacer uso de ARP para encontrar información de las 
direcciones físicas para si mismos. Cuando un Host desea establecer una comunicación con otro 
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local, visualiza la dirección de IP de éste en su tabla de ARP. Si no encuentra esa dirección, el Host 
envía una petición ARP que contenga la dirección de IP destino. (fig. 3.2). · 

Who 
Has 
IP 

Address 
128.36.4.11 

? 

1 1 • 

Do 
!!! 

1 

111111111111111111111111111111111111111111111111111111111111111111111111111111111111111 

El Host destino reconoce su dirección de IP y lee la petición. Primeramente actualizará su propia 
tabla de conversión de direcciones con la dirección de IP y la dirección física del Host emisor. 
Entonces el Host receptor envía la dirección de su propia interface de red. Cuando el Host emisor 
recibe esta dirección, actualiza su tabla de ARP y queda listo para una nueva transmisión a través 
de la Red. 
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TCPIIP 

• ' 

' 
NIVEL 3. PROTOCOLO DE RED 

El nivel 3 provee un fuerte poder de transmisión y otros servicios. 

'<> En nivel de paquetes punto a punto. 

'l:> Amplio direccionamiento. 

~ Identificación a varios niveles. 

'l:> Fragmentación. 

'<> Datagramas de mayor envergadura. 

'<> Uso de redes con ancho de banda limitado. 

'l:> Permite operación lnter-Red. 
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' 1 

TCPIIP 

ARQUITECTURA 

Protocolo a nivel de RED 

IP Internet Protocol 

ICMP Internet Control Message Protocol. 

ARP Address ResolutJon Protocol. 

RARP Reverse Address Resolution Protocol. 

RIP Rout1ng lnformation Protocol. 

E G P Externa 1 Gateway Protocol. 

OSPF Open Shortest First. 
.. ·~ 
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TCPIIP 

IP: INTERNET PROTOCOL 

Formato de las direcciones IP 

" " 
CLASE A 1 ~J ~~:.;l-N)-a-12-/.(f-iN :;:: +-/--

1 1 ,, l• l2 

CLASES' 1 1 1 HIORED-1-toNOOO) l 
RANGO. 121 RR (NN NN) e 1!1 AA. (NN NN) 

CLASE C 

( 
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TCPIIP 

IP: INTERNET PROTOCOL 

Brinda dos servicios básicos. 

!Q Enrrutamiento 
~ Fragmentación/Re-ensamblaje 

Utiliza direcciones IP para decidir el ruteo 

Aísla los protocolos superiores de las coracterísticas 
específicas de la Red. 

~ 
~1 
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IP: INTERNET PROTOCOL 

ENRRUTAMIENTO 

1501601500 1501501506 

170.1SO 150.2 
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TCPIIP 

IP: INTERNET PROTOCOL 

FRAGMENTACION 

Heacler de lP Bytes ae Datos 

Heades ae rp Byles oe Datos Fragmento 1 

~ 
~~ ____ ¡ 
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TCPIIP 

RUTEO DE IP 

Protocolo de Ruteo 

~ Intercambiar entre dispositiVOS (generalmente routers) 
información acerca de las Redes que conectan. 

"':: Protocolos tntradominio 

--': Protocolos Jnterdominio 

[i;J]j 
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TCP/IP. 

RUTEO DE IP 

192.1.J.O A _...::.:_j'::--4 192.1.2.0 

Tabla de Ruteo 
Destino Gateway 
192.1.1.0 192.1.1.2.1 

A 192.1.1.0 

Tabla de Rutco 
Destino Galeway 
192.1.3.0 192.1.2.2 
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TCPIIP 

JP: INTERNET PROTOCOL 

Nodo que envía 

'<:>Toma datos de TCP. 

'<:> Pone los datos en un paquete (datagrama). 

tQ Decide si es necesaria la fragmentación. 

~ Determina ruta de acceso. 

lo Envía el datagrama. 

~ Local: Consigue la dirección física y envía. 

to Remoto envía a un ruteador. 
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TCPIIP 

IP: INTERNET PROTOCOL 

Nodo que recibe 

~ Toma el paquete del mvel de enlace. 

1:> Determina si el paquete ha sido fragmentado. 

S Si está fragmentado la re~nsambla. 

1:> Pasa el datagrama a TCP. 

~1 
l§'l 

1 
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TCPIIP 

IP: INTERNET PROTOCOL 

Direccionamiento lnter-Red 

r&B: 
l§j! 

1 

~ Una lnter- Red (internet) está fonnada por una colección de Redes 
individuales, unidas por ruteadores. a veces llamados Gateways. 

a. a a 
a 
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TCPIIP 

1 e M P 

Internet Control Message Protocol 

~ Brinda infonnación de ruteo y detección de errores 

'<:> Utilizado para informar al módulo de IP acerca de: 

~ Paquetes que no alcanzan su destino. 

-r:: Ruteadores incapaces de enviar los paquetes. 

~ Ruteadores que pueden enviar Jos paquetes por 
rutas más cortas. 
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TCPIIP 

ARP 

Address Resolution Protocol 

:;, Encuentra la dirección Ethernet (MAC) para una 
determinada dirección IP. 

~ Verifica en cache local. 

~ Emite un broadcast si la dirección no esta en el 
cache. 
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TCPIIP 

RARP 

Reverse Address Resolution Protocol 

S Encuentra la dirección IP para una detenninada 
dirección Ethernet (MAC). 

~ La operación se realiza a través de un broadcast 

~ Se requiere de un proceso de servidor RARP por 
cada Red. 
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TCPIIP 

PROTOCOLO R 1 P 

Routing lnformation Protocol 

1:> Es un protocolo de ruteo simple. 

~Cada ruteadortransmite el costo y la dirección 
destino a sus vecinos. 

tQ Existen dos tipos de paquetes: 

-"' Solicitud (Request). 
-': Respuesta (Response). 

\ 
' 
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FORMATO DE PAQUETES 

Comando 

Versión 

Reservado 

Identificación de 
dirección de familia 

Dirección 

.Métrica 

I~J 
l 
i 
! 
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TCPIIP 

PROTOCOLO E G P 

E~ernal Gateway Protocol 

.. ~ Fue uno de los primeros protocolos. 

~ Tres funciones o aspectos. 
-': Adquisición de Vecinos 
-":" Confirmación de Vecinos 
~ Información de Ruteo. 

~ No funciona con enlaces redundantes. 

~ No se incluye métrica en la información. 

~ Permite que en una Lan un sólo router transmita la 
información a el/los routers de otros dominios. .. 
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TCPIIP 

PROTOCOLO O S P F 

Open Shortest Path First 

~ Protocolo no propietario 

~Divide la Redes en: 

-r:' Área 

--': Sistema Autónomo 

--r: Sistema Global 

~ ~-! 1 

~ Sistema de seguridad para la propagación de las rutas disponibles. 

~ Uso de diferentes tipos de métncas. 
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TCPIIP 

PROTOCOLO O S p F 

Divisiones o Particiones 

Srstema 
GloDal 

1 
1 

1 

' 

3-29 



TCPIIP 

PROTOCOLO O S p F 

Propagación de las rutas 

1 

1 

1 

- _____ _ji 1 
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TCPIIP 

PROTOCOLO O S P F 

Tipos de paquetes propagación de rutas 

S Tipo 1: Routmg Link Advertisement 

S Tipo 2: Network Lmks Advertisement. 

S Tipo 3: Network Summary Link Advertisement. 

S Tipo 4: AS Boundary Routerssumary Link. 

S Tipo 5: AS Extemal Link Advertisement. 

~ 
~1 

l. 
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TCP/IP 

FUNCIONES 

Host- Ruteador 
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4.· INTERNET PROTOCOL 

Q Funciones 

-": Función Primaria 

La función primordial de IP es aceptar datos de TCP o de UDP en un Host, crear un datagrama. y 
rutearlo a través de la Red. En el Host destino, IP entrega los datos a un receptor TCP o UDP. El 
Sohware IP rutea la infonmación a su destino empleando los siguientes mecamsmos: ·, 

~ Mascara de Sub-Red 

~ Tabla de Ruteo 

-": Mascara de Sub-Red 

La mascara de Sub-Red se utiliza de tal fonma que si, por ejemplo, un Host con dirección 
128.36.12.27 desea enviar información a otro con dirección 128.36.12.14, se detecta que tanto el 
Host emisor como el receptor pertenecen a la misma Sub-Red 128.36.12, ambos pueden establecer 
comunicactón directamente a través de la Sub-Red. 

Antes de que un Host envíe infonmación. la dirección de IP del Host receptor debe ser convertida a 
dirección física. Si el Host em1sor no encuentra en su tabla de conversión de ARP la dirección de IP 
del Host destmo, entonces el Host em1sor utilizara el protocolo ARP para enviar una pettción de 
1nformación. 

JO Tabla de Ruteo 

En esta tabla se encuentran las direcciones de IP que identifican al Host como em1sor y receptor, así 
como a los demas Host receptores El pnmer desttno de la tabla de ruteo es una dirección de 
regreso que autotdentifica al Host, los demas destinos se listan apareciendo primero los que 
pertenecen a la Sub-Red en la que se encuentra el Host El último desttno esta etiquetado como 
default y es el de mayor 1mportanc1a. ya que cualquier mformación que no haya sido 
específicamente ruteada. se env1a en esta d1recc1ón 

En otra columna existe un 1nd1cador que permite saber cuando esta act1vo un ruteador y s1 el desttno 
es un Host o un Ruteador. 

La S1gu1ente Columna muestra cual de los ruteadores esta listo para trabajar, y si el desttno es un 
Host u otro ruteador. 

La columna consecutiva. esta etiauetada como REFcnt y cuenta el número de usos act1vos de una 
ruta La SigUiente oolumna esta etiquetada como Use y lleva la cuenta de el número de paquetes 
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que se le envían al ruteador. Se utiliza la interface lógica 1o0 para la prueba de loopback. Todo el 
tráfico extemo pasa a través de una interface simple 1e0 Ethemet. 

Cuando el IP verifica la dirección de un Host destino, primero hace una búsqueda en la tabla para 
cerciorarse de que exista una entrada para la dirección de IP completa, si esto ocurre, esa entrada 
se utiliza para el ruteo de tráfico de información. Si no existiera la entrada, entonces eiiP busca una 
entrada que corresponda a la Red destino. Si ni siquiera esa entrada se llegara a encontrar, 
entonces se utilizará la entrada por defau/1. 

~ Protocolos de Rute o. 

Ordinariamente, el ruteo de datagramas ttene característtcas de adaptabilidad, es decir: se lleva a 
cabo la meJor selección de ruteo mediante la verificación de la tabla que se encuentra tanto en el 
Host emisor como en todos los demás que están en la red. Cabe hacer notar que cualquter cambio 
en.la topología de la red solo hará que los datagramas se ruteen nuevamente en forma automática . 

.r~ Tablas de los Ruteadores 

Inicialmente se configuran manualmente pero en algunas aj:i\icaciones es necesano un cambio 
dinámtco de las tablas de ruteo durante la operación de la red. Este cambio se automatiza medtante 
el Protocolo de Ruteo de Información (RIP). 

No es necesario un protocolo especifico para el ruteo de la información, la filosofía de lnter-Red 
ofrece la libertad de elegtr cualquier protocolo de ruteo m temo que se desee. 

JO Tablas de Hosts 

Un ruteador tiene la capactdad de notiítcar automáticamente a un Host si es que existe otro ruteador 
que le bnnde un camino más efictente para el tráftco de Información a destmos particulares 

Un Host debe ser lo suftctentemente "tnteltgente" para regtstrar cuando ha dejado de operar un 
ruteador local, determmar nuevas rutas o marcar todas aquellas que se relacionen con el ruteador 
que dejó de operar . 

.r~ Fragmentación 

En una lnter-Red grande, un Host intc"to puede no saber todo acerca de los limites del tamaño de los 
datagramas que encontrará en su camino Cuando un datagrama que se envía es demasiado 
grande para alguna red intermedia. al llegar a un ruteador que está conectado a esa red intermedia, 
IP fragmenta el datagrama onginal en muchos datagramas más pequeños. Sólo dependerá del Host 
destino la recepción de tos fragmentos y reconstrwr el datagrama origmal. 
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La fragmentación se lleva a cabo generalmente en un solo ruteador, no obstante, una aplicación 
UDP deberá enviar un mensaje grande que ocasione que el Host emisor fragmente ese datagrama. 

~ Tipo de Servicio 

Las aplicaciones pueden seleccionar diversas caracteristicas del tipo de servicio como nivel de 
prioridad. conf1abilidad de entrega. necesidad de retardo, etc. 

Jo T1empo de Vida 

La ruta de un datagrama puede cambiar debido a una falla en el ruteador o una congestión en el 
tráfico de infonmación. Un datagrama puede ser enviado en un camino indirecto y llegar muy tarde, o 
1ncluso puede caer en un lazo repetitivo. El mecanismo denominado Tiempo de Vida asegura que 
los datagramas que no se enviaron recientemente sean removidos de la red. El t1empo de vida 
máx1mo se incluye como cabecera de un datagrama y se va decrementando a medida que pasa por 
diferentes ruteadores. Cuando este valor llega a cero, el datagrama se remueve de la Red. 

Jo Checksum 

La cabecera de IP lleva consigo un campo de checksum. el checksum se calcula de los campos de 
las cabeceras que quedan. Podría parecer innecesario calcular otro checksum cuando un Frame de 
Secuenc1a de Verificación se calcula para cada datagrama. 
Sm embargo, se recomienda calcular otro checksum debido a la presencia de los errores del bus y 
las fallas de la tarjeta de mterface. El checksum de la cabecera de IP debe recalcularse cada que el 
datagrama llega a un ruteador deb1do a que la cabecera se actualiza constantemente 

'"" Opciones d1versas 

IP ofrece un gran número de opciones de servic1o que pueden ser invocados por una aplicación de 
comumcaciones. 

La opción de Stnct So urce Ro u te obliga a aue una ruta completa se siga en una sola d1rección, es 
dec1r: de fuente a dest1no Esta ooc1ón puede ser usada como parte <Je un programa de seguridad, o 
ser mvocado por un programa de manten1m1ento que venf1que cual de todas las rutas está 
disponible 

La opc1ón de Loase Source Route determ1na las d1recc1ones landmark a lo largo de una ruta. El 
datagrama v1s1tará los lanomarks. pero probablemente haya pasos Intermedios entre cada !andmark. 
Esta opc1on puede ser muy út1l cuando se 1ntenta rutear a partes remotas de una lnter-Red 

Las opc1ones de Record Route y T1mescamp son muy útiles en el maneJO de redes. La dirección de 
cada ruteador VISitado se suma un campo de reg1stro de rutas. El campo de Timestamp reg1stra una 
secuenc1a de sellos_ de f1empo de 32 bits y opcionalmente la ruta 
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Q Mecanismos 

-": Cabecera de Datagrama 

Se compone de 5 o más palabras de 32 bits. el tamaño máximo de la cabecera es de 15 palabras o 
60 bytes, pero en la práctica, la mayoría de las cabeceras de datagrama tienen una longitud mimma 
de 5 palabras, o 20 bytes. (fig 4.1 ). 

o 2 
o 123 45 67 8901234 56 789 012 34 567 8901 

Versió~ Header Type of Total Length 
Length Service of Datagram 

ldentification Flags Fragment 
Offset 

Time 
to Protocol Header Checksum 

Uve 

Source Address 

Destination Address 

OPTJONS 
Strict Source Route 
Loose Source Route 

Record Route 
Timestamp 

Security 
' ·-.' .. . . . 

. . -- -

.. 
. DATA· 

La pnmera palabra en la cabecera del datagrama cont1ene 

~ Versión 

~ Longitud de Cabecera 

~ T1po de Servic1o 

. .. 
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~ Longitud Total. 

La última versión de IP es la 4. Esta versión no interactúa con versiones anteriores, s1 se recibe en 
esta versión un datagrama de una versión antenor, éste será descartado por el software actual. 

La longitud de la cabecera se mide en palabras de 32 bits. Si no lleva opciones, la longitud de la 
cabecera es de 5 palabras. si se incluyen una o más opciones, será necesario llenar con ceros (O) la 
cabecera a efecto de completar el limite de los 32 bits. 

-"' Tipo de Servicio 

Este campo consta de 8 bits: 

BITS DESCRIPCION 

0-2 Prioridad o precedencia. De O a 7 donde 7 es la mayor 

3 Í nd 1ce de Retardo O= Normal 1=Bajo 

4 Índ1ce de Troughput O=Normal 1=Aito 

5 Índice de Confiabilidad O=Normal 1=Aito 

6-7 Reservado 

El estándar IP no gobierna las ac1ones especificas que ocasionan los valores del campo T1po de 
Servicio Originalmente se Intentó aue IP mapeará el status de Tipo de Servicio en opciones 
s1mllares para la Sub-Red subsecuente para el s1gwente ruteo. Por ejemplo, el acceso a una red 
Token-R1ng se puede programar en base a un n1vel de prioridad. IP puede mapear el n1vel de 
pnondad hacia otro n1vel de pnoridad Token-Rmg correspondiente. 

Algunos Host y ruteadores ignoran por completo el campo T1po de Servicio, mientras otros hacen 
uso de éste tomando decisiones de ruteo o dec1d1endo que tráfico debe estar protegido en caso de 
estar en posibilidades de ser descartado por escasez de memona 

-" Campo de Longitud Total 

Este campo cont1ene la longitud del datagrama medida en octetos, mcluyendo tanto a la cabecera 
como a los fragmentos del datagrama Este campo de 16 bits puede expresar valores de hasta 
64KBytes El estándar IP reqwere aue todos los f-lost tengan la capacidad de aceptar datagramas 
de hasta 576 bytes. 
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~ Campos de Fragmentación 

Los campos de Identificación, Semaforeo y Fragment Offset, son primordiales en la Fragmentación y 
el Reensamble. 

BITS 

<¡;, El campo de Identificación contiene un número de 16 bits qL. 
ayuda al host receptor a reconocer los fragmentos ae 
datagramas que deben ir unidos. 

<¡;, El campo de Semaforeo Irene la siguiente estructura: 

o 2 

O O=Puede Fragmentarse O=Uitimo Fragmento 

o 1=No Fragmentar 1 =Más Fragmentos 

Cuando un ruteador fragmenta un datagrama, cada porción debe alinearse en un limite de 8 bytes. 
A esta unidad se le conoce como Fragment Blocks. 

S El campo de Offset contiene la drstancra medida en Fragment 
8/ocks del dato del fragmento actual al comrenzo del datagrama 
orrginal. Este campo trene una longitud de 13 bit.s de tal forma 
que los offsets pueden ir de O hasta 8192 Fragment 8/ocks 
correspondrentes a 64K8ytes 

-k Reconstrucción de un Datagrama Fragmentado 

Esta tarea se lleva a cabo en el Host receptor. Las partes del datagrama fragmentado pueden llegar 
en desorden. cuando la pnmera parte llega al Host receptor. IP localiza los recursos de reensamble. 
El campo Offset le mdrcará el byte extremo en el cual deben ser puestos los datos de ese 
fragmento. 

Fragmentos que correspondan a los campos Identificación. Fuente. Destmo y Protocolo deben ir 
juntos y se van unrendo conforme van llegando. Una omrsrón rnconveniente en el Protocolo IP es 
que el Host receptor no Irene medios para conocer la longitud total del datagrama hasta llegar el 
ultimo fragmento. El campo Longitud Total en un fragmento rndrca unrcamente la longitud de ese 
fragmento de datagrama. 
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Esto implica que el sistema receptor tiene que "adivinar" cuanto espacio de buffer deberá reservar 
para la llegada de un datagrama. 

'-": Tiempo de Vida 

Este campo contiene el tiempo máximo, expresado en segundos. que puede permanecer un 
datagrama en una lnter-Red antes de que llegue a su destino. 

Este campo lo fija el Host emisor y se va decrementando a medida que pasa,por un nuteador que 
man1pule el datagrama 

J: Protocolo 

Este campo contiene un número de 8 bits que identifica al protocolo de capa supenor que se 
encarga de recibir la porción de datagrama El identificador para TCP es 6 y para UDP es 1 i 

J, Checksum de Cabecera 

Este campo de 16 bits contiene un checksum que se calcula en los campos de la cabecera de !P. El 
checksum debe ser actualizado a med1da que el datagrama avanza ya que el campo T1emoo de 
V1da se decrementa en cada ruteador. 

J"c Direcciones Fuente y Destino 

Es un valor de 32 bits que 1nd1ca la dirección de IP. 

L Opciones adicionales 

:Ostas se incluyen en el datagrama y son elegidas por las aphcac1ones de comunicación, las 
opc1ones que actualmente se utilizan son 

!¡;, Strict Source Route 

S Loase Source Route 

S Record Route 

t;:. Timestamp 

S Department of Defense Bas1c Secunty 

S Department of Defense Extended Secur1ty 

S No Operat1on 

S End of Opt1on L1st 

Las opc1ones de Ruteo y de T1mestamo ya han Sido explicadas con antenondad. 

·4-8 



.. ' 

-~-- --~--~---::;::---: __ -;.·.:.- . .::-:-~~!."':.-·-·.: . -~-~-:- -:-.---- ---- ... __ ._. -, 
Las dos opciones de Department of Security solo están disponibles para organismos como la CIA. la 
Agencia Nacional de Seguridad de E. U. y el Departamento de Energía de E.U. 

La opción No Operation se usa como "relleno" entre opción y opción; por último. la opción End of 
Option List se utiliza para indicar en donde finaliza la lista de opciones dentro del limite de los 32 
bits. 

:;;¡ Proceso de Datagramas 
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A efecto de entender mejor la filosofía ·de IP erí la siguiente figura (fig. 4.2) se resumen los 
mecamsmos y funciones principales de IP. 

"-------- / 

Cl 

Cl-

Compute Checksum 
Check Parameters 

Check Time-lo-Uve 

Route 
- Su urce Routing ? 
- Fragmentation ? 
- Type of Service ? 

Fragment if Needed 

Rebuild Header 
- Ti m e-lo-Uve 
- Fragment Offset 
- Source Route? 
- Timestamp? 
-Record Route? 
- Compute Checksum 

1 1 1 11 1 1 11 1 1 1 1 1 1 1 

Router 

.;:;. Procesos de los Ruteadores 

/ 

~ 1 

1 

Compute Checksum 
Check Destination 

Check Parameters 

Frament? 
-
- lnsert Frafment 

Fragmentation 
Tiemer Expired ? 

- Discard Fragments 

Complete 
Datagram? 

- Deliver to 
Application 

-

1 1 1 11 11 111 11 11 1 1 

Host 
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Cuando un ruteador recibe un datagrama, este pasa primero por una serie de verificaciones para 
saber si el datagrama debe ser o no descartado. la cabecera de checksukm se recalcula y se 
compara con el campo checksum. 
Los campos: 

~ Versión 

~ Longitud de Cabecera 

~ Longitud Total 

~ Protocolo 

se despliegan en pantalla a efecto de verificar que concuerden. El campo Tiempo de Vida se 
decrementa 

Un error de checksum de parámetros o un valor de cero en el campo Tiempo de Vida causará que el 
datagrama se descarte. Después, el siguiente ruteador ejecuta su procedimiento de ruteo 
consultando primeramente el campo de Strict Routing si ex1ste. Posteriormente se verifican los 
campos de Tipo de Se/Vicio y se checa también la perrnisibilidad de fragmentación. 

Si es necesario se fragmenta el datagrama para luego reconstruir una nueva cabecera para cada 
datagrama o fragmento de datagrama. Se incluye ahora un nuevo valor para el campo Tiempo de 
Vida en la cabecera y de la misma manera se actualizan los demás campos. 

i=inalmente se recalcula un nuevo checksum de cabecera y el datagrama se envía a su siguiente 
dest1no. 

L Procesos de los Hosts Destmo 

::n el Host destino se calcula un checksum y se compara con el campo checksum de cabecera. Se 
despliegan en pantalla los campos: 

"':> Versión 

":> Longitud de Cabecera 

"':> Longitud Total 

"':> Protocolo 

A efecto de verificar que concuerden. El datagrama se descartará en caso de que los campos 
antenores no concuerden o st el Host no ltene suítctente espacto en buffer dtsponible para procesar 
el datagrama 

St el datagrama vtene fragmentado el Host verifica los campos. 

"':> ldenttfrcación 
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~ Dirección Fuente 

~ Dirección Destino 

~ Protocolo. 

Postenormente el Host une los fragmentos con valores idénticos y después utiliza el Offset del 
Fragmento para darle al fragmento de datagrama la posición correcta 

Un Host no puede esperar indefinidamente para completar el reensamble de un datagr¡¡ma Cuando 
el fragmento llega el fragmento inicial se configura localmente un limer entre uno y dos m1nutos. así 

' cualqu1er fragmento se descartará cuando el t1empo se acabe. 

:;;¡ Relación al Modelo OSI 

IP corresponde al Connection/ess Network Layer Protoco/ (CNLP) de OSI. De la misma manera que 
IP. CNLP de OSI se basa en datagramas y su arqUitectura es muy Similar a la de /P. 

OSI utiliza diferente terminología para d1versos conceptos, por ejemplo 

¡p 

Datagrama 

Fragmento 

T1po de Serv1cio 

OSI 

Network Layer Protocol Data Unit 

Segment 

Ouality of Serv1ce 

La Unidad de Datos del Protocolo de Caoas de Red de OSI lleva el m1smo t1po de informac1ón de la 
cabecera de un datagrama de IP, s1n embargo. ex1s1en algunas d1ferenc1as (fig 4.3) 
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TCP!IP 

NIVEL 4 PROTOCOLOS DE TRANSPORTE 

El nivel de transporte provee a una máquina con 
conex1ones punto a punto independiente de la subred 
y servicios de transacción. 

tQ Provee enlaces confiables y eficientes entre procesos 

~ Forma en conjunto con los nieveles inferiores una robusta 
plataforma de comunicaciones. 

~ Realiza los enlaces virtuales. 

~ Tiene dos protocolos principales. 

-'O TCP 
-'o UDP 
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TCPIIP 

ARQUITECTURA 

TCP 

UOP 

NVP 

Protocolo a nivel de Tra nsporte 

Transmrssion Control Protocol 

User Datagrama Protocol. 

Network VOlee Protocol. 
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TCPIIP 

PROTOCOLO TCP 
Transmission Control Protocol 

~ 
~j 

1 
1 

1 
~ Asignación de números de puerto para transmisión de datos. 1 

1 
1 

~ Reconocimiento de datos recibidos. 

1:, Regulación de flujo de datos 

S División de los mensajes de datagramas. 

~ Verificación de los datagramas. 

~ Administración 

-r:: Establecimiento 
--3 Mantemmiento 
"': Termmación 

'1 

1 

1 
1 

1 

' 
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TCPIIP 

PUERTOS 

BuHer 
Collect 0.11taHere 

¡~.um: 

Silece Off Sorne O t A 8 8 • dd Header From S • egment 

>00000000000000 TCP Heade< 1 
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1 
zo ! FTP..Oata 

Dtscerd all im:::ommg date 

Exdlange strel!mS ol cheracters 

File Transfe• datalnnsler port 

21 'm> File Transter d•atogue port 

23 TELNEI Telnet remate logm port 

25 i SMTP S•mple lrollail Transler Pratr:u:ol port 

10J 1 x.-oo Used tor X400 mail servu:e 

110 1 POPJ Used tor PC mall service 
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TCPIIP 

NUMERACION Y RECONOCIMIENTO 

Send 

1 Z J. JO 1 

lll 3233 .. 501 

T1meout!0 

1 Jt 12 JJ ... so¡ 

.,, 
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~-=<' Loatl 

Retrasmtt 
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Acl > 1 31 32 33 ... 50 1 

(Recerved 31 -501 
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i 

lii]j TCPIIP 

PROTOCOLO U O P 

User Datagrama Protocol 

~ UOP brinda servicio de datagramas a los programas del 
usuario. 

~ No garant1za una transferencia confiable de los datos. 

~ Envía/Recibe datos sin capacidad de retransmisión. 

~ Supone que la aplicación de más alto nivel realiza la 
validación. 

1, Utilizado por: 

-"' NFS (Network F1le System) 
-': SNMP 
-': FTP 
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TCPIIP 

PROTOCOLO NVP 

Network Voice Protocol 

~Servicio para transporte de voz digitalizada. 

S Protocolo de transacción de tiempo real. 

S Utiliza IP para transmitir información. 

1:> Emplea algoritmos de compresión. 

S Es coneccition less. 
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5.· TRANSMISSION CONTROL PROTOCOL 

o Conceptos de TCP 

JQ Entrada y Salida de Tramas de Datos 

Durante una conexión TCP, las aplicaciones envían una trama de datos hacia una aplicación cliente. 
Al mismo tiempo, ésta recibe una trama de datos de su prcpio cliente. TCP ofrece un servicio 

1 
completamente bidireccional que maneja Simultáneamente dos tramas de datos (fig. 5.1 ). Esto 
s1gnifica que TCP actúa como em1sor y receptor concurrentemente. \ 

¡·: '1 ¡-: ·¡ 
Appication . · .. .. Appication 

· ,·: Send Receive: ·Ser d Receive :: '. · 
. 1\ .. . .. ·.· " 
·r 

TCP TCP 

1 
Connection 

.r: Segmentos 

TCP debe convertir una trama de datos que va de salida. a una forrra que pueda ser entregada en 
datagramas Esto se lleva a cabo de la sigu1ente manera· 
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La aplicación luma los datos a TCP que se encarga de acumular estos datos en un buffer de envío. 
TCP toma una parte de los datos periódicamente y le adiciona una cabecera, fonnando así un 
segmento. (fíg 5.2). 

Buffer 
Collect DataHere 

Silece Off Sume Data, Add Header, From Segment 

TCP ""'" 1 XX:>OOOO<XX:>OOOO<XX:<X>:XXX>O<X>:XXX 

TCP turna el segmento a IP para la entrega como un datagrama. El envío de datos en tramas de 
tamaño ópt1mo, hace más eficientes las facilidades de transmisión, por lo que TCP "espera" un 
t1empo específico hasta que la trama de datos sea del tamaño óptimo, antes de crear un segmento. 

JOo Presión y Datos Urgentes 

Algunas veces no resulta conveniente para el usuano de TCP, el manejo de tramas de datos de 
tamaño óptimo. Por e¡emplo. suponiendo que un usuano final ha 1nic1ado una conexión remota y 
teclea un comando finalizando con un Return 

El usuano desea que estos datos sean enviados al Host remoto en una fonna inmediata. Existe una 
func1ón TCP de Presión que logra aue esto suceda. El software local indica una presión después de 
que el usuario opnme la tecla Return.TCP transmite Jos datos del usuano al cliente TCP que, en su 
momento. entregará esos datos a su apllcac1on 

Otra func1ón de TCP muy útil se encarga de marcar alguna m formación como urgente. 

Jo T1po de Serv1cio y Segundad 

Como se había mencionado anteriormente. el T1po de Serv1c1o de los datagramas identíf1ca su 
pnondad de entrega, asi como su retardo y su n1vel de conf1abil1dad. La cabecera de IP contiene el 
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campo Tipo de Servicio y opcionalmente puede contener un campo de Seguridad. Las decisiones 
acerca del Tipo de Servicio y la Seguridad apropiados para una conexión, las toman las 
aplicaciones que la utilizan. 

-:; Relación con IP 

TCP e IP se soportan entre sí en la confiabilidad de la información. IP crea las cabeceras de sus 
datagramas de salida en base a la información que viene de TCP. Cuando llega un datagrama de 
entrada, IP reporta información de la cabecera de ese datagrama como puede ser la D1rección 
Fuente. el Tipo de Servicio. Longitud de los Datos y las diferentes opciones para TCP . 

.ft Puertos 

Un cliente debe identificar al servidor que qu1ere llegar. Esto se consigue especificando la dirección 
de JP del Host del servidor y su Número de Puerto TCP. Estos números de puerto se encuentran en 
el mismo rango que los números de UOP: de O a 216 -1. 

Los puertos en el rango de O a 1023 son los puertos más conocidos y se utilizan para accesar 
serviCIOS estandarizados.(Tabla 5.1 ). 

Port Application Description 

9 Discard Oiscard all incoming data 

19 Chargen 
1 

Exchange streams of characters 

20 FTP-Oata File Transfer data transfer port 

21 
1 

FTP File Transter dialogue port 

23 TELNET 
1 

Telnet remole login port 

-25 1 
SMTP Simple Mail Transfer Protocol port 

103 
1 

X400 Used for X400 mail service 

110 POP3 U sed tor PC mail service 

A D1rección de Socket 

Se le denom1na D1recci6n de Socket a la combmac1ón de las d1recc1ones de JP y el puer10 utilizado 
para la comumcación. Una conexión TCP queda determinada en su totalidad por las Direcciones de 
Socket de sus dos extremos. (fig. 5.3). 

.. 

.. ;· 



Client Server 
Soclcet Address Soclcet Address 

Networlc Address Networlc Address 

128.36.1.24 130.42.88.22 

1 

Pon Connection Pon 
' 3358 .. · / / / ' 21 

Como los datos para una conexión particular de TCP siempre queda identificada por sus drrecciones 
de IP y sus números de puertos, para el servidor es muy sencillo segurr el rastro de las conexrones 
de muchos clientes. (fig. 5.4). 

Server 

Client 

Networlc Address Networlc Address 
128.36.1.24 

1 

Pon Connection 130.42.88.22 

3358 

1 
Client Pon 

21 
Network Address 

130.6.22.15 f Pon Connection 

1 9562 ' 

~ Mecanrsmos de TCP 

JOc Numerac1ón y Reconocimiento 

Para la transferencra de datos de manera confiable. TCP emplea un esquema de Numeración y 
ReconoCimiento. 



... ,. . 
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Un TCP receptor debe mantener informado al emisor acerca de la cantidad de información correcta 
que le ha llegado, mediante señales de reconocimiento (AKCs). S1 el AKC de un segmento no llega 
en un intervalo de tiempo determmado, el TCP emisor vuelve a enviar ese segmento. 

A esta estrategia se le conoce con el nombre de Retransmisión con Reconocimiento Positivo. 
Ocasionalmente una retransmisión provocara una reproducción en los segmentos entregados al 
TCP receptor. 

El TCP receptor debe arreglar los segmentos que va recibiendo, en forma correcta. descartando 
todos aquellos que estén duplicados. De esta manera. el TCP entrega los datos a su aplicación de 
manera integra. (fig. 5.5). 

Send 

1 2 3 ... 30 

131 32 33 ... 501 

Timeout!0 

1 31 32 33 ... sol 

Acle 
(Received 1-30) 

Los!! 

Retrasmit 

Acle 
[Received 31 -50) 

.r~ Campos de Cabeceras TCP para PueJtos. Secuenc1as y ACKs 

Receive 

1 2 2 ... 30 

131 32 33 ... 50 1 

El emisor completa la secuencia numénca del pnmer byte de datos mciUJdos. así como las 
direcciones fuente y destino de la comun1cación. 

El em1sor tamb1én completa el campo de reconocJmJento que contiene el número del sigUJente byte 
esperado del otro extremo. Es dem. sr se nan recrbrdo hasta 30 bytes, se escnbrran entonces 31 en 
el campo de reconocrm1ento del segmento que se transmrtirá postenormente 

.re Establecimiento de una Conexión 

El patrón mas utilizado para establecer una conex1ón es el sigurente 
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UR proceso es un servidor que opera erí un puerto reservado. El servidor envía una apertura pasiva 
que le muestra a su TCP como esperar comandos de sus clientes. Después el cliente envía una 
apertura activa a su TCP solicitando ser conectado al puerto y a la dirección de red del servidor. 
Existe un punto técnico: Más que comenzar su numeración de bytes. cada lado toma un número 
inicial de la secuencia de un reloj interno de 32 bits. 

,.Q Esquema de Conexión 



(fig. 5.6) 

Client 
Application 

12.-Active 
Open 

Client 
Application 

3.- Syn 
Seq tt 700 

l 6.- Connection: 
Open 

4.- Syn 
Seg tt 400. 
Ack 11 701 

5.- Seq 11 701. 
Ack 11 401 

Server 
Application 

~ 1.- Passive 

~ Open 

Server 
Application 

T 
7 .. - Connection 

Open 

El procedimiento de conexión se conoce tambien como 'Tres maneras de Saludarse" ya que se 
1ntercamb1an tres mensa¡es para establecer la comunicación (SYN, SYN y ACK). 

El proced1m1ento se lleva acabo de la sigu1ente manera 



---····-·-
~ El servidor envía un comando de apertura pasiva que le indica a TCP que esta listo 

para aceptar conexiones de los clientes. 

~ El Cliente envía un comando de apertura act1va que le indica a TCP que desea 
comenzar una conexión con un servidor a una dirección de IP y un puerto específicos. 

~ El Cliente TCP toma un número de secuencia inicial y envía un segmento sincronizado 
(SYN) que lleva ese número de secuencia. 

~ Cuando llega el SYN el servidor TCP toma su propio número de secuencia inicial y 
envía un SYN con ese número y una señal de reconocimiento ACK que contiene el 
número que debe tener el primer byte de los datos que debe enviar el cliente. 

~ Cuando el cliente TCP recibe los mensajes SYN y ACK del servidor, el cliente regresa 
un ACK con el número que deberá tener el primer byte de los datos que debe env1ar el 
servidor. 

~ El Cliente TCP notif1ca a los procesos de su capa supenor que se ha in1c1ado una 
conex1ón. 

'? Cuando el servidor TCP recibe el mensaje ACK del cliente TCP, notifica a los procesos 
de su capa superior que se ha imc1ado una conex1ón. 

Hasta este punto tanto el cliente como el servidor han s1ncromzado sus números de secuencia y se 
encuentran l1stos para el intercambio de datos 

J~ Soporte de T1po de Servicio 

Una aplicación informa a TCP el tipo de serv1cio que requiere para establecer la conexión. TCP 
notifica aiiP el tipo de servicio que se eligió. IP debe utilizar ese mismo para el envío de datagramas 
de salida. Cada extremo de la conex1ón el1ge su prop1o t1po de servicio de manera mdepend1ente. 

_/', Soporte de Seguridad 

S1 una apl1cac1ón esta haciendo uso de la opc1ón de· segundad de IP los dos extremos de la 
conex1ón deben concordar con el m1smo n1vel de segundad. TCP le informa al JP el nivel de 
segundad que se sol1c1tó IP se encarga de mciUir la opción de segundad en la cabecera de IP para 
el mensaJe S Y N. 



./:± Transferencia de Datos 

La Transferencia de Datos comienza después de haberse completado las "tres formas de 
saludarse". La (fig. 5.7) muestra una transferencia de datos enun solo sentido. 

Data 701, Ack 401 

Ack 801, No Data 

Data 801, Ack 401 

Data 901, Ack 401 

Data 1001, Ack 401 

Ack 1101, No Data 

A efecto de manejar un e¡emplo sencillo, se envian 100 bytes en cada mensaje. Cada una de las 
cabeceras de los segmentos incluyen un ACK que identifica el número de secuencia que que debe 
traer el sigUJente byte esperado del Host emisor. 

El primer segmento enviado por el Cliente contiene los bytes desde el 701 hasta el 800. El campo 
ACK informa que el siguiente número de secuencia para el byte esperado es 401. El servidor 
responde con un ACK que md1ca que los bytes 701 al 800 ya han sido recibidos, por lo que el 
número de secuencia correspondiente al SigUiente byte esperado del cliente será 801. Cabe hacer 
notar que el em1sor no necesita esperar un ACK para poder env1ar más datos. 

En el diálogo el em1sor envia segmentos ráp1da y sucesivamente, que comienzan con los bytes 801, 
901 y 1001 . El ACK de respuesta del serv1dor 1nd1ca que estos segmentos han s1do recibidos de 
manera satisfactoria. 
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Data 1101. Ack 401 
(Lost!] 

Data 1201. Ack 401 

Data 11 01. Ack 401 

Ack 1401 No Data 

En la (fig. 5.8), se muestra una transferencia de datos en la que se pierde el primer segmento. 
Después de un cierto intervalo de t1empo el segmento es transmitido nuevamente. Debe observarse 
que, una vez que el segmento perdido llega a su destino, el receptor envía un ACK que solo 
confirmará que los tres segmentos llegaron a salvo. 

Data 1401. Ack 401 

Ack 1501. Ack 401 

Data 1501. Data 501 

Ack 1601. Data 501 

Ack 1601, Data 601 

No Data. Ack 701 

:01 diálogo cont1núa en la (fig. 5.9) en la que se muestra un mtercambio de datos en ambas 
d1recc1ones. Cada extremo se encarga de numerar sus prop1os datos y env1ar un ACK por cada dato 
que ha recibido. Por SimpliCidad se segUiran utilizando segmentos de 100 bytes 

El pnmer segmento cont1ene los bytes 1401 hasta el 1500. El cliente aún espera recibir el byte 401 
del servidor Este resoonde con un segmento que contiene los bytes 401 al 500. De esta manera, 
tanto el cl1ente como el servidor contmúan transmitiéndose datos uno a otro. 

JO. Cierre de una Conexión 
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Client 
Application 

T 
4.- Close from 

Parther 

Client 
Application 

15-""' 

2.- Fin Seq 701. 
Acle# 1601 

3.- Seq # 1601, 
Acle# 702 

Server 
Application 

1 1.- Close 

Server 
Application 

• •• 
En el ejemplo es el serv1dor qUien m1cia el c1erre de conexión apegandose al esquema s1gu1ente· 

'<:> El servidor final1za su sesión y le p1de a TCP cerrar la conexión. 

'<:> El serv1dor TCP envia un segmento FIN. Informando al otro extremo de la conexión que 
ya no env1ará más 1nformac1ón 

'<:> El cliente TCP acusa de rec1bo el segmento FIN 

'<:> El cl1ente TCP not1fica a sus apl1cac1ones que el serv1dor desea cerrar la conexión. 

S El cliente sol1c1ta a TCP el c1erre de conexión 
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La finalización normal de una conexión se lleva a cabo mediante "tres maneras de despedirse", de 
manera similar a la apertura de la conexión. 

Cualquier extremo de la conexión puede terminar la conexión, siguiendo un patrón determinado 
análogo a una despedida: 

A: Ya terminé. No tengo más datos por enviar. 
8: OK 
8 Yo también ya terminé 
A: OK 

O en otro caso: 

A: Ya terminé. No tengo más datos por enviar. 
8: Yo aún tengo datos por enviar 
8 Ya terminé yo también 
A OK 

(Fig 5.10). 
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~ El cliente TCP envia un mensaje FIN. 

~ El servidor TCP recibe el mensaje FIN del cliente y responde con un ACK. 

~ El servidor TCP notifica a sus aplicaciones que la conexión se ha tenminado. 

-1J Cierre Repentino 

Cualquiera de los extremos de una conexión puede solicitar un cierre repenti~o de conex1ón. Esto 
puede hacerse cuando una aplicación requiera abortar la conexión o cua~do TCP detecta un 
problema de comunicación grave que no puede resolver. Un c1erre repentino se consigue enviando 
al otro extremo de la comunicación un "Resef" mediante un Indicador en la cabecera de TCP. 

~ Máximo Tamaño del Segmento 

Los segmentos grandes t1enen un mejor desempeño durante la transferencia de bloques de datos, 
debido a que las cabeceras hacen un uso más reducido de memona y del porcentaje de ancho de 
banda. Por ejemplo, si un datagrama tiene una cabecera de IP de 20 bytes, una cabecera de TCP 
de 20 bytes y 60 bytes de datos, se consumirán un poco más de140% de los recursos. 

No obstante, no todas las computadoras t1enen la capacidad de manejar segmentos muy grandes. 
Una pequeña computadora de escritono puede tener la capacidad de procesar segmentos de 
tamaño no mayor a 1 Kbyte. 

Una computadora mediana puede manejar segmentos de hasta 4 Kbytes. Por su parte, una 
supercomputadora tiene la capacidad de manejar segmentos de hasta 16 Kbytes. 

Es necesano considerar los limites de la transmisión máx1ma de datagramas en la eleCCión de los 
tamaños de los segmentos. Por ejemplo. Ethernet establece un tamaño máximo de datagrama del 
orden de 1.5 Kbytes. Debe recordarse que un segmento debe tener cabida dentro de un solo 
datagrama 
Durante el establecimiento de la conexión, cada extremo puede declarar el máximo tamaño de 
segmento (MMS) que espera rec1b1r. es deCir, cada extremo de la conexión declara la cantidad 
max1ma de datos que puede ser llevada en un segmento. El tamaño de la cabecera de TCP no está 
1nclu1do en el valor del MMS. 

Ex1ste un pequeño problema en la elecc1ón del MMS. ya que una cabecera de IP puede vanar entre 
20 y 60 bytes Actualmente. las cabeceras de TCP solo llevan cons1go una opción durante el 
establec1m1ento de la conexión. por lo que es razonable asum1r que consistirán de 20 bytes. La 
s1tuac1ón más común es que las cabeceras de IP también se conforman de 20 bytes. Para el destino 
en una red local, el MMS se fiJa frecuentemente en 40 bytes menos que la máx1ma unidad de 
transmisión para la mteríace del srstema de la red Un MMS estrmado de 576 - 40 = 536 se utiliza 
para destrnos remoLas. 

·5-14 



o Cabecera de TCP 

o 1 2 3 
0123456789012345678901234567890 

Dato 
Offset 

Source Port 

Reserved 

Checlcsum 

Destination Port 

Sequence Number 

Acknowledgment Number 

Window 

Urgent Pointer 

Option & Podding 

La (fig. 5.11) muestra un segmento. es deCir, cabecera de TCP y sus datos. La cabecera de TCP 
comrenza con los rdentrficadores de puerto orrgen y destino. El campo Número de Secuencia 
identifica la posición que guardan los datos en una trama de datos de envio en ese segmento. El 
campo ACK identifica el lugar donde se espera se localizará el sigurente segmento de llegada en la 
trama de datos a recibir. 
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~ Uso de los Campos de la Cabecera durante el establecimiento de la Conexión. 

El primer segmento que se envía para comenzar una conexión lleva el campo SYN fijo en uno (1) y 
el campo ACK fijo en cero (0). El Campo Número de Secuencia contiene el número que inicia la 
secuencia. El campo Ventana contiene el tamaño inicial de la Ventana de Recepción. El campo de 
Opciones puede contener el tamaño máximo de segmento (Maximum Segment S1ze MMS). que 
espera el iniciador de la conexión. Esta ~s la única opción de TCP y se utiliza prácticamente en 
todas las implementaciones. 

En respuesta de aceptación de una conexión, Jos campos SYN y ACK se restablecen a uno (1). El 
número mic1al de secuencia de quien responde se encuentra en el campo Número de Secuencia y 
el tamaño de la ventana de recepción en el campo Ventana. El campo Opciones puede contener el 
tamaño máximo de segmento que espera recibir quien responde. 

Un intento de conexión puede ser rechazado enviando una respuesta que restablezca el campo 
RST con uno (1 ). 

El campo de Desplazamiento de Datos contiene la longitud de la cabecera de TCP, medida en 
palabras de 32 bits. El tamaño máximo de segmento actual se codifica con un introductor de 2 bytes 
seguido de un valor de 2 bytes, por lo que el tamaño más grande posible sera de 65.535 bytes. 
Cuando no se incluye un valor máximo de tamaño de segmento, se utiliza el valor de 536 bytes por 
omis1ón. 

Q Rendimiento 

Ex1sten d1versos factores que afectan en el rendimiento. los mas comunes son Jos recursos como 
memona ancho de banda. Una transmisión de ba¡a calidad ocasiona que muchos datagramas se 
descarten, al ocumr esto, se provocan retransmisiones y por ende. el ancho de banda efectivo se 
recorta Por eJemplo si el ancho de banda de transmisión esta operando a 3 mbits/s. y es necesario 
retransm1t1r la mitad de los datos. entonces el ancho de banda efect1vo de transmisión operará 
unicamente a 2 mbits/s. 

Otro factor muy Importante en el rendim1ento de transm1sión. es la capacidad que tenga el host para 
reacc1onar a eventos de mayor pnondad y conmutar rápidamente. es decir; dejar una tarea para 
atender otra de mayor prioridad. 

Se necesitan también recursos caoaces del CPU para deshacerse rápidamente de la carga de 
traba¡o que representa el proceso de cabecera de TCP. Un CPU que no pueda efectuar un 
checksum rápidamente, puede entorpecer la velocidad de transmisión de datos. En la (Fig. 5.12) se 
explica a n1vel bloques la 1mportanc'1a de los d1versos factores en el rend1m1ento de la transmisión. 
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6l Relación al Modelo OSI 

El Protocolo de Transporte Clase 4 de OSI (OSI TP4) ha tomado varias ideas de TCP, no obstante, 
las diferencias más importantes que se presentan entre ellos son: 

~ TCP utiliza un solo formato de cabecera. OSI TP4 tiene cabeceras 
separadas que constituyen un arreglo completo de unidades de datos 
de protocolo. Éstas ofrecen compatibilidad con diferentes unidades de 
datos de protocolos que se utilizan en la capa 3 de X.25 

t;:, TCP numera bytes de datos. OSI numera unidades de datos de 
protocolo en secuencia además de que esta es mayor en velocidades 
altas. 

~ El tamaño máximo de ventana de recepción de TCP es de 65,535 
bytes, mientras que OSI soporta solamente 32,767 unidades de 
datos.Para soportar anchos de banda de transmisión muy altos, es 
·necesario tener un buffer muy grande. 
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TCP/IP 

NIVEL 5-7 - APLICACION 

i 
i 

Qo Nivel de Sesión 

'<> Nivel de Presenta .. CIOn. 

lo Nivel de Aplicación 1 
1 

i 
1 

~------------~1 
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TCPIIP 

NIVEL 5-7 SESION - APLICACION 
1 

1 1 

NOMBRE ' i 

APIJCACION 

~~G ffiESENTACION 

1 1 1 1 

SESION 
Netbios T elnet 

/ TRANSPORTE 

RED 

ENLACE 

FlSICO 
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TCPIIP 

ARQUITECTURA 

SMTP 

FTP 

TELNET 

DNS 

NSP 

Protocolo a nivel de Sesión 

Simple Mail Transfer Protocol. 

File Transfer Protocol. 

Comunicación de Tenninal. 

Oomain Name Service. 

Name Service Protcol. 
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TCPIIP 

PROTOCOLO S M T P 

Simple Mail Transfer Protocol 

~ Uno de los protocolos más implementados. 

~ Defrne cómo transmitir mensajes entre 2 usuarios. 

S Se basa en Spooling para el envío de Mensajes. 

S Se conoce como envio de mensajes punto apunto. 

S Describe la estructura del mensaje y específica el 
protocolo para el intercambio de correo. 

~ 
~! 
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TCPIIP 

PROTOCOLO FTP 

File Transfer Protocol 

~ FTP permite el envío y recepción de uno o mas 
archivos en forma interactiva. 

1, Soporta fonnatos de archivo en ASCII, Binario y 
EBCDIC. 

~ Modo de transmisión" Stream '', Bloques o comprimido. 

~ 
~--j 

~ Pennite las manipulaciones sencillas dentro de Jos sistemas 
de archivos Locales y Remotos. 

.,, .. ,. 
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PROTOCOLO F T p 
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TCP/IP 

PROTOCOLO F T P 

Comandos 

Abort 

Asscii 

Bget 

Bell 

By e 

Case 

Cd 

Interrupción. 

Define modo de transferencia a asscii. 

leer un archivo en modo binario. 

Alanna para indicar fin de transferencia. 

Tennina enlace y sale. 

Hace el cambio de los nombres de archivo 
locales a minúsculas_:_ 

Cambio de directorio remoto. 
"', 

'· 
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TCPIIP 

PROTOCOLO F T p 

Ejemplo: 

Sftp 
• Open vax1 
<Enter PASS comand) 
password: 
<user logged inn defa lt d. • ' u Jrectory) 

: get remotefile local, file 
put local.file mewfilename 

by e 
$ 

i 

1 

J 

'--------~ 
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TCPIIP 

~ 
Cllenl Server 

-.lj 1 
1:1• 1 User 

1 
Jlli]_: 1 lnlerf•cr 

~ 
1 1 1 

1 

1=11 11 
FTP fTp 

Chent Serwr 

R/1 
Prutoco/ 

'1 T Protocol 
1 Prucess Proc:ess 

lo 
1~1 1: "'' 1 '"'' 1 11 "'" D111 

1 SV"'m 

Er 
Transter Tr~nsler 

Pro toco/ 

/l 

Pr01ocol 'J t-._.. ' 
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TCPIIP 

PROTOCOLO TELNET 

~ Protocolo de Acceso Remoto e Interactivo de tenninal. 

~ Brinda una conexión vrrtual a nodos remotos. 

te Permite a tos usuarios accesar nodos remotos como 
si fueran tenninales "Físicamente Conectadas" al host 
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TCPIIP 

PROTOCOLO TELNET 

o ole o 
T 

-~_LT_ 192 2 2 

6 
,-1&"""'<1 
>~ 

Telnel 

o oTo e 
T 

1922.2.2 

l5ii 
~ 
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TCPIIP 

PROTOCOLO TELNET 

Comandos 

Open 

Ctose 

Escape 

Exit 

Local echo 

Status 

? 

Conectarse a un Host 

Cerrar sesión actual 

Definir carácter de escape 

Fin de tetnet 

Cambio de eco (encendido, apagado) 

Información da cada sesión 

Ayuda 
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TCPIIP 

PROTOCOLO TELNET 

Ejemplo: 

Telnet > open apollo1 

Trying ... open 

Connected to apollo1 

Escape Character is . • ] . 

G:> Username: 

~ Password: 

~ 
~-)· 
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TCPIIP 

D N S 

Domain Name Service 

~ Protocolo de nombramiento. 

~ Brinda traducción de nombre.dirección IP. 

iQ Dominio: Grupo de Hosts. 

~ " Domarn N ame Server ". 

~ 
~! 

1 
!· 
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TCPIIP 

DOMAIN NAME SERVICE 

Q lnfonnación del servidor. 

~ Dirección Internet 

1:> Tipos de Computadora. 

~ Lista de servicios brindado por computadoras. 

ºServidor. 

~ Servidores Maestros. 

~Primario. 

~ Secundario. . ··: 
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TCPIIP 

SERVICIO DE NOMBRAMIENTO 

¡;¡ Host 1 
~ Contiene relación de nombres y direcciones IP sobre cada 

nodo de la red. 

Q Name Service 

~ Un servicio central de nombramiento. El archivo de nombres 
en el servidor es similar al archivo "HOSTS". 

Q Domain Name Service 

~ S1stema descentralizado de nombramiento. 
~ Utiliza varios archivos para resolver las direcciones de IP. 
S Especificación RFC 1032-1034. 
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TCP/IP 

SERVICIOS DE NOMBRAMIENTO 

Archivo HOSTS 

127.1.1.1 Localhost 

128.90.1.3 Vax1 

128.90.1.9 S un 

128.90.3.9 Vax3 

192.1.10.25 Apollo1 

192.1.10.95 Hp9000 conta1 

192.1.10.93 Hp9000 conta2 

;;.r! 

5-36 



TCPIIP 

PROTOCOLO N F S 

Network File System 

'<:> Originado y popularizado por SUN Microsystems. 

~ Diseñado para ser portado fácilmente a diferentes 
sistemas oPerativos. · 

S Brinda acceso transparente a sistemas remotos de 
archivos. 

~ Los usuarios no necesitan saber la localidad fisica de 
los discos. 

~ 
~ 
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1 

TCP!IP • 

PROTOCOLO N F S lm! 1 
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1 
Bld"co2 ,EJ 

1 

A cceso a dJscos remotos en forma" ansparente 

________ 1 i 
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TCPIIP 

TCP/IP SOBRE X.25 

~ ~ 

1:> Implementación de TCP/IP para Redes de área amplia 
dos opciones interno O externo. 

~ Generalmente con conexiones dinámicas. 

% En caso de no usar la línea ésta se desconecta 
temporalmente. 

1:> La fragmentación la realiza X.25 

,, 
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TCP/IP SOBRE X.25 

D D D D DO DD 
1 

EJ /disco2 1 EJ l 

1 
1 

l 
Acceso ll discos remotos en forma tr ansparente 

. 
<· 
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TCP/IP SOBRE X.25 

~ Se requiere tablas de conversión para detenninar 
equiyalencia entre X.25 y TCPIJP. 

Ejemplo: 

192.1.20.3 33409081109900 

192.1.21.5 38219087113800 

1 

' 1 

i 

1 

1 
1 

¡ 
\ 

' ' 
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6.- Trabajando con TCP/IP 

o FTP (File Transfer Protocol) 

FTP es un Protocolo de Transferencia de Archivos que pretende solucionar los 
problemas más comunes de transmisión de una manera sencilla. Está diseñado 
para ser operado por usuarios finales o por programas de aplicación. 

fi: Escenario de FTP 

Se utiliza un grupo estándar de comandos para comunicarse con un servidor 
remoto FTP pero el usuario final identifica los directorios utilizando las 
convenciones de nombres del sistema remoto. Usualmente las computadoras no 
permiten que sus archivos sean manipuladas por extraños, sin embargo, hay 
ocasiones en las que resulta de gran utilidad crear un área de archivos públicos. 

FTP ofrece dos tipos de servicio para la organización de la compartición de 
información pública y los s1stemas de seguridad de archivos privados: 

~Acceso a archivos públicos mediante entradas "Anónimas" 
(anonymous) 

S Acceso a archivos privados. restringidos a usuarios con identificadores 
de entrada y claves de acceso. 

La conexión Inicial con el servidor se denomina conex1ón de control y se utiliza para enviar 
comandos al servidor y recib1r respuestas de éste. 

El rnd1cador de recurso ftp> aparece s1empre que la apl1cación local de FTP está en espera de algún 
comando del usuario. Por otra parte. las lineas que com1enzan con número contienen mensajes del 
servidor de arch1vos remoto. 

El Protocolo de Transaferenc1a de Archivos llenen un estilo de ·operación caracteristrco S1empre 
que un arch1vo es cop1ado. se establece una segunda conex1ón y se utiliza para la transferencia de 
datos Después de comando gel (comando para cop1ar arch1vos). el FTP local adquiere un puerto 
ad1c1onal y lo 1nfonma al serv1dor Esto no puede ser v1sto, pero s1 se puede observar la respuesta: 

200 PORT command succesful 

150 ASCII data conecction for dJplom_1 txl (128 36.12.27.1401) 
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La respuesta indica que el FTP local que se encuentra en la dirección de IP 128.36.12.27 del 
usuario, ha adquirido el puerto 1401 para la conexión. 

~ El modelo FTP 

El usuario interactúa con el proceso de FTP del cliente local. El software del cliente local lleva una 
conversación formal con el software FTP del servidor remoto acerca del control de la conexión. 

Las transferencias de ·datos reales se llevan a cabo en la conexión separada de datos que se crea 
exprofeso. Existe un .Protocolo de Transferencia de datos que se utiliza a lo largo de toda la 
conexión de datos. (Fig. 6.1 ). 

~ 
L o 

~· 
ystem 
[ 

B 1-

-"" Comandos de FTP 

Client 

U ser 

Interface 

1 

FTP 
Client 

Protocol 
Process 

1 

Data 
Transfer 
Protocol 

Control 

Connection 

1 

Data 
Connect1on 

Server 

--· 

FTP 
Server 

Protocol 
Process 

Data 
Transfer 

b;'""' 
H 
l:~'td 

EJ 
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Existen comandos de autentificación que permiten la identificación del usuario (userid), la clave de 
acceso (password) y su cuenta en general para ser utilizad a en un grupo de actividades de FTP. 

Existen comandos de transferencia de archivos que permiten al usuario: 

~ Copiar un solo archivo entre hosts. 

~ Copiar varios archivos entre hosts. 

~Añadir un archivo local a uno remoto. 

~ Copiar un archivo y añadir un número a su nombre de tal manera que el 

nombre sea único. 

También se cuenta con comandos de manejo de archivos que permiten al usuario: 

~ Listar archivos en directorios. 

~ Identificar el directorio en el que se está operando, así como cambiar 

de directorio de trabajo. 

~ Crear y remover directorios. 

~ Renombrar y Borrar archivos. 

~ Los comandos de control permiten al usuario. 

~ Identificar si se van a transferir datos ASCII, EBCDIC o binarios. 

'? Establecer si la estructura del archivo está en series de bytes o como 

secuencia de reg1stros. 

'? Describir de que manera se transfenrán los arch1vos, como tramas de 

bytes, secuencias de bloques o en formato comprimido. 

'? Los comandos que se envían a través de la conexión de control, tienen 

un formato fiJo 

La Interface al usuarro generalmente 1ncluye comandos adicionales que permiten al usuano la 
personal1zac1ón del entorno local. como 



~ Pedir a TCP que emita una señal sonora al final de la transferencia. 

~ Pedir a TCP que imprima un hash symbol"#", en cada bloque de datos 

transferidos. 

~ Instalar la adaptación automática de las letras mayúsculas en un 

nombre de archivo, o instalar una tabla de equivalencia de caracteres 

para un cambio automático en los nombres de los arcl'livos transfendos. 

El juego completo de funciones soportadas por un host en particular, pueden conocerse entrando a 
la aplicación FTP y tecleando he/p. 

Es importante recalcar el orden en el esquema de conexión para una transferencia de datos· 

~ El cliente local toma un puerto nuevo y hace uso de la conexión de 

control para indicar el número de ese puerto al servidor de FTP . 

~ El servidor de FTP se conecta al puerto nuevo del cliente. 

~ Se transfieren los datos. 

~ Se termina la conexión. 

Se puede hacer uso de otro esquema Si el número de puerto es enviado mediante el comando 
PASV. el servidor espera los datos de conexión provenientes del puerto del cliente. Por convención, 
el servidor utiliza el puerto número 20 para fines de conexión de datos. 

JO El Protocolo de FTP 

Existen muchos elementos que confonman el protocolo de transferencia de archivos . 
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~ El formato de los datos que serán transferidos. 

~ Los comandos y parámetros relacionados que se envían a la conexión 

de control. 

~ Los códigos numéricos de acuse de recibo. 

~ Comandos de TCP 

El conjunto de comandos de FTP que puede ser enviado en la conexión de control se resume a 
continuación: 

iiL' Comandos de Control de Acceso 

Los comandos y parámetros que definen el acceso que tiene un usuario específico a los archivos de 
un host remoto, se definen a continuación: 

1 Aborta el comando inmediato antenor y su 
' 
1 transferencia de datos asociada. 

:. Comandos de Manejo de Archivos 

Estos comandos permiten al usuano e1ecutar func1ones tip1cas de posicionamiento de d~rectonos y 
mane¡o de arch1vos en un host remoro 
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, COMANDO,. DEFINICIÓN PARAMETROS 
iCWD 
¡ 

ICDUP 
1 DELE 
' 

! LIST 
' 

IMKD 

NLST 

iPWD 

RMD 
'RNFR 

·RNTO 
'SMNT 

:TYPE 

!STRU 
'MODE 

1 Cambiar a otro d1rectono del servi~or. 

1 Cambiar al d1rectono padre 

1 Borrar un arch1vo 

1 Listar m formación de los arch1vos 

1 

1 Crear un d1rectono. 
1 

1 L1star los arch1vos en un d1rectono 
1 

¡1mpnm1r el nombre del d1rectono de. 
1 trabajo 
1 Borrar un d1rectono 
! Identificar un arch1vo a ser 
i renombrado. 
1 Renombrar un arch1vo 
1 Montar un sistema de arch1vos 
1 d1ferente. 
!Identificar el t1po de datos e impnm1r el 
1 format (SI ex1ste) para transferencia 
! Orgamzac1ón del arch1vo 
1 Formato de Transm1s1ón 

1 
Nombre del 
d1rectono 

1 N1nguno 
1 Nombre del 
1 archivo 
1 Nombre del directorio. lista de 

1 
archivos o nmguno para obtener 
información del d1rectono de trabajo 

1 

Nombre del 
d1rectono 

¡Nombre del d1rectono o ninguno 
1 para el d1rectono de trabajo. 

1 Ninguno 

' 
1 Nombre del d1rectono 
1 Nombre del arch1vo. 
j 

1 Nombre del arch1vo. 
!Identificador. 

1 

ASCII. EBCDIC, lmagen/Bmano. No 
1mpreso. Telnet, ASA 

1 Arch1vo o Registro 
; Trama. Bloque o Comprimido 

'i Comandos para el Establecimiento del Formato de los Datos 

Los siguientes comandos se utiltzan para establecer la combinación del fonTato de los datos, el 
formato de los archivos y el fonTato de la transmisión que se usará cuando se capten arch1vos. 

COMANDO DEFINICIÓN . PARÁMETROS 
TYPE 

STRU 
MODE 

Identifica el t1po de tos catos e 1mpnme el formato 
(SI ex1ste) para la transferencia 

. Identifica la Organ¡zac1on del arch1vo 
1lnd1ca el formato oe Transm1sion 

~ Comandos de Transferencia de Arch1vos 

ASCII. EBCDIC, 
lmagen/Bmario. 
No 1mpreso. ASA, 
Telnet 
Arch1vo o Reg1stro 
Trema. Bloque o 
Compnmido 

Estos establecen los datos de conex1ón.los arch1vos a coptar y soportan la recuperación de retnicio. 

COMANDO · DEFINICION . PARÁMETROS 
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iALLO 
¡ 

iAPPE 
iPASV 
i 

!PORT 

.REST 

RETR 
STOR 
STOU 

Reservan espacio de almacenamiento 
suficiente para los datos consecuentes 
Añade un archivo local a uno remoto. 
Identifica la dirección de red y puerto a ser 
utilizada para la conexión de datos, que será 
inicializada por el cliente. 
Identifica la dirección de red y puerto a ser 
utilizada para la conexión de datos, que será 
IniCializada por el serv1dor. 
Identifica un marcador de rem1cio (para ser se 
seguido por el comando de transferencia que 
reimciará). 

1 Carga un archivo 
i Guarda un Archivo. 

Guardar úmco: Crea una versión de un archivo, 
con un nombre único. 

Un número entero de 
bytes. 
Nombres de Archivos. 
Dirección de IP y 
Número de Puerto. 

Dirección de IP y 
Número de Puerto 

Valor del Marcador. 
1 

Nombres de Archivos. 
Nombres de Archivos 
Nombres de Archivos. 

c'i. Comandos Misceláneos 

Este último bloque de comandos resulta de gran utilidad para el usuario final. 

COMANDO DEFINICIÓN PARÁMETROS 
HELP 

NOOP 
SI TE 

SYST 
STAT 

1 Devuelve la mformac1on acerca de la 1mplementac16n del 
1 serv1dor. 
1 Le pide al servidor que le responda. "OK" 
1 Utilizado para subcomandos especificas del serv1dor que no son 
j parte del estandar. pero pueden requenrse en donde se 
1 encuentra el serv1dor 
i Le p1de al servidor que 1dent1f1que su Sistema operatiVO 
! Pide para metros de 1niormaci6n y el status de la conex1on 

JO Desempeño 

¡ N1nguno 

1 N1nguno 
1 Nmguno 

1 

1 Nmguno 
1 Nmguno 

La efic1enc1a de las operaciones de transierencia de arch1vos. dependen de diversos factores: 

"<:> Eficienc1a en el acceso al s1stema de archivos del Host. 
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~ Necesidad de Procesamiento para reformatear datos. 

~ Interacción con los servicios de TCP. 

Es muy importante que una implementación incluya algún chequeo interno del status de las 
conexiones de FTP. Los sistemas y las conexiones de comunicación suelen presentar fallas. Un 
proceso de FTP puede ser abandonado y quedarse en espera por mucho tiempo, desperdiciando 
muchos recursos, si el servicio no verifica por si mismo las conexiones. 

fi' Relación con el Modelo OSI 

El Estándar de OSI de Manejo, Acceso y Transferencia de Archivos (FTAM), define un nivel de 
funcionalidad muy alto con respecto a FTP. Las diferencias en los sistemas de archivos se superan 
definiendo un almacenamiento de arch1vos virtual y genérico. Los atributos de los archivos se 
definen en forma de sistema invanante. Algunos de los puntos a favor de FT AM son: 

~ FTAM soporta la transferencia de unidades individuales de datos. 

~ Las estructuras complejas de archivos, como archivos jerárquicos o 

archivos accesados mediante teclas definidas por el usuario. 

~ Existen comandos que permiten al usuario navegar en el archivo a 

efecto de encontrar un dato específico para lectura o para escntura. 

~ Se pueden definir Grandes estructuras de datos . 

~ Se cuenta con mecan1smos que soportan el control de acceso 

sensitivo. 

~ Se pueden 1mponer restricciones en el acceso concurrente. 

El prec1o que se t1ene que pagar por toda esta sene de venta1as, es que FTAM es complejo y su 
desarrollo es dificil Se reqUiere del consumo de muchos recursos. 

:;J Telnet 
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.. ~plication_ . 

~ Telnet ' 

1 Cll-r- .Telnet 
Client 

Protocol 

• TCP 
~ 

Telnet 
Server 

Como se muestra en la (fig. 6.2). un usuano en una termmal interactúa con su proceso local de 
cl1ente Telnet. Este cliente intercambia datos con el servidor Telnet remoto mediante una conexión 
de TCP. El Serv1dor Telnet 1nteractúa con las aplicaciones emulando una termmal nat1va. 

J' Protocolo de Comandos de Te/net 

Los comandos de Telnet se representan por un byte /AC (lnterptret As Command), segu1do de uno 
o más bytes de cód1go 

La SigUiente tabla muestra los acrón1mos con sus correspondientes números dec1males. cada uno 
deberá de 1r precedidO por 255 cuando se envie a través de una conex1on Telnet. 
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ACRONIMO COMANDO CODIGO 
BRK Cortar Secuencia 243 

IP lnterrum ir Proceso 244 
AO i Abortar Salida 245 
AYT 1 ¿ Estás Ahí? 246 
EC 1 Eliminar Cáracter 247 
EL ~ Eliminar Línea 248 
GA :Proseguir 249 

J"' Relación con el Modelo OSI 

El Servicio de Terminal Virtual de OSI soporta el acceso remoto a una terminal. Como es de 
esperarse, el estándar OSI es mucho más complicado que Te/net, permitiendo establecer un 
elaborado enlomo de terminales virtuales. OSI define: 

~ Un modo A de operación que reensambla la manipulación Fuii-Duplex 
de un teclado y Monitor virtual. 

~ Un modo S de operación que modela diálogos síncronos 
bidireccionales. 

El proceso de negociación de OSI se diseñó más complejo que el de Telnet, no obstante; el 
escenano básico de negociación de OSI de invitelacceptlreject es semejante al 
DOIDON'TNVILLJWON'T de Telnet. 

Ex1ste un s1n número de opc1ones que pueden ser utilizadas para describir una Termmal V1rtual de 
OSI. 

OSI une grupos de opciones en arreglos predefinidos Se puede establecer por completo un En tomo 
de Terminales V1rtuales rápidamente med1ante la seleCCión de ese arreglo. Esto evita un intercambio 
prolongado de negoc1ación al pnnc1p1o de la ses1ón 

~ NFS. RPC y NIS 

J• El Modelo NFS 

NFS como se menc1onó antenormente. es un Sistema de Arch1vos de Red (Network File 
System) que t1ene una gran mfluenc1a de UNIX. NFS traba¡ a me¡or con una estructura Jerárquica de 
directorios. frecuentemente los archivos de NFS se toman como tramas de bytes sm estructura. 
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Siguiendo las convenciones de UNIX, NFS está definido para ser un sub-árbol de directorios 
localizado en un solo dispositivo fisico. En una computadora UNIX, los sistemas de archivos 
localizados en diferentes dispositivos, son unidos para formar la estructura completa del directorio 
de la computadora, que contiene un solo directorio raiz. 

Los directorios de UNIX y sus archivos, son identificados por nombres de nutas que se forman 
listando Jos nombres a lo largo de un cammo y a partir del directorio raiz, separando esos nombres 
con una diagonal (0. 

La sintaxis que se usa en otros Sistemas para escribir los nombres de las nutas puede ser diferente. 
NFS asume que todos los archivos pueden identificar un nombre de cammo . 

.r: El Protocolo de NFS 

El alma de NFS es que el servidor debe tener el mínimo de información del cliente que recordar; de 
manera que la recuperación de un cliente cuando algo suceda en el servidor sea menos costosa y 
más simple. NFS se construye frecuentemente sobre UDP, un UDP no es confiable, además las 
petiCiones al servidor se repiten después de un periodo de tiempo Por esta razón los servidores de. 
NFS usualmente guardan un registro de las transacciones rec1entes de tal forma que las petiCiones 
duplicadas puedan mane¡arse correctamente. 

JO RPC (Remate Procedure Cal/) 

Un RPC se envía de un cliente a un serv1dor en un mensaje con formato determinado. La 
mteracción de RPC puede ser síncrona o asíncrona. 

En una interacción sincrona el cl1ente espera la respuesta de: servidor. Por otra parte. en una 
interacción asíncrona el programa del cllente no espera una respuesta, sino que cont1núa con su 
ejecuc1ón. Por med1o de algun mecan1smo local se le notifica al cliente la respuesta. 

A RPC no le m teresa que protocolo de transporte se esté utilizando para llevar estos mensajes. En 
el mundo de TCP!IP, RPC corre tanto sobre TCP como sobre UDP. RPC puede ser Implementado 
en otros transportes como ISO TPO o TP4 RPC esconde el transporte actual de los n1veles altos de 
serv1cros como pueden ser NFS o NIS. lo que significa que las apl1cac1ones clrente/servidor 
construidas sobre RPC son transponables es decrr, pueden e¡ecutarse en donde RPC ·pueda 
e¡ecutarse. 

JO NIS (Network lnformat10n Serv1ce) 
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El NIS es un servicio de base de datos de directorios diseñado por Sun Microsystems. Las bases de 
datos de NIS se denominan Mapas y se encuentran almacenadas en uno o mas servidores. Un 
mapa de NIS contiene una clave y alguna información sencilla correspondiente a ésta. Un conjunto 
de mapas NIS contiene la información de la configuración de una Red. 

Los mapas de NIS se utilizan para convertir los nombres de los Host a direcciones de IP, los 
nombres de los programas de RPC a números de Programas, y los servicios a números de puerto. 

\ 
\ 

Si un administrador desea que todas las computadoras de una red aparezcan ~amo una sola. todos 
los userid y passwords se guardarán en un mapa central de NI S. 

En un sistema que utiliza NIS siempre se encontrará una librería de sub rutinas a efecto de que los 
programas que requieran conocer información, como direcciones de IP, números de Programas de 
RPC, etc., hagan uso de mapas de NIS para reemplazar o complementar los archivos normales de 
configuración. · 

-':; El Protocolo de NIS 

Este protocolo se construyó por encima de RPC. EDP, TCP y UDP. Los mapas se accesan vía el 
programa 100004 RPC. Los procedimientos principales de 
NIS son: 

~ Encontrar la correspondencia de una clave con un valor. 

~ Leer la primera entrada en un mapa. 

"<:> Leer la siguiente entrada en un mapa. 

"<:>Cargar todas las entradas en un mapa. 

UDP se utiliza para los primeros tres procedimientos TCP se utiliza para el último debido a que 
requiere una gran transferencia de datos. 

En un mapa· de NIS se pueden guardar todos los Usends y los Passwords. Esto bnnda la 
oportunidad de controlar los pnvlleg1os de acceso del usuano desde el servidor maestro. Ex1ste un 
programa RPC llamado yppassword que permite a los usuanos fmales actualizar sus claves 
personales guardadas en el serv1dor de NIS maestro 
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~ Correo Electrónico 
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En la (fig. 6.3) se muestran los elementos de un sistema de correo electrónico. 

' 

U ser Agentes el nombre formal que rec1be un programa de correo y deseablemente debe ofrecer Jo 
Siguiente 

":> Desplegar la información acerca de mensajes que llegan y se 
almacenan temporalmente en el buzón del usuario. 

":> Guardar en arch1vos locales. Jos mensajes enviados y recibidOs 

":> lnd1car al usuano el asunto de cada mensaje 

:;;;, Proporc1onar un buen ed1tor de texto a efecto de poder escribir 
mensajes. 
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El correo se prepara con la asistencia de la aplicación User Agent. El U ser Agent pone el correo en 
cola de espera de una aplicación separada, denominada Message Transfer Agent encargada de 

. establecer comunicación con Host remotos y transmitir el correo. 

Los términos User Agent y Message Transfer Agent son utilizados en el sistema estandar de 
mensajes X.400 y denotan entidades que son válidas para SMTP (Simple Mail Transfer Protocol) 

El correo puede ser enviado directamente del emisor al receptor, o utilizando Message T ransfer 
Agents como intermediarios. Cuando un correo se envía a través de un Message Transfer Agent. el 
mensaje completo se envía a un Host intermedio, en donde se almacena hasta que pueda ser 
enviado nuevamente hasta su destino Los sistemas de correo que hacen uso de intermediarios se 
conocen como sistemas store-and-foward. 

En el Hosl receptor, el. correo se pone en una cola de espera de entradas, y posteriormente se pasa 
a un área de almacenamiento del buzón del usuario. Cuando el usuario invoca un programa User 
Agent, éste le despliega generalmente un resumen del correo recibido que tiene en espera en el 
buzón. 

J: Nombres y Dominios de Correo 

La tarea princ1pal del correo electrómco es entregar mensajes a los buzones recéptores. Se envía 
un acuse de recibo al emisor del correo. En los estándares de correos de lnter-Redes se asume que 
los buzones son fuentes y receptores de correo. 

Los receptores de correo de lnter-Redes se definen con un nombre seguido de un patrón general: 

Parte Local@ Nombre del Domm1o 

El formato de la Parte local puede variar dependiendo del dom1nio. Un alias es un caso especial de 
la forma general y s1gue el siguiente patrón· 

Usend@Host-Nombre del Domm10 

La parte del Nombre del Dom1n1o de un nombre de correo de una lnter-Red debe ser un nombre 
lóg1co que identifique. más que a una computadora. el dominio del correo. Un Message Transfer 
Agent verifica el nombre del dom1n1o en, una base de· datos, generalmente en un Servidor de 
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Nombres de Dominios (DNS), a efecto de descubrir si existe un host de intercambio de correo al 
cual se deba turnar el correo. 

Cuando un correo llega a un intercambrador de correos, se verificará la Parte Local en un archivo 
alias convertido a un Userid y nombre de Host, o se utiliza cualquier tipo de identificador de comao . . 
en la Red destino. 

J': SMTP (Simple Mail Transfer Protoco/) 

Este protocolo define una manera directa de navegar a través de los Host de una· RetJ. El protocolo 
SMTP Juega los papeles de emrsor y receptor. El emisor establece una conexión TCP con el 
receptor que utiliza el puerto número 25. 

Durante una sesión de SMTP el emisor y el receptor intercambian una serie de comandos y 
respuestas. Pnmeramente identifican los nombres de los dominios de sus propios Host, entonces el 
emisor eJecuta una transacción de correo valiéndose de: 

~ Identificación del emisor del correo. 

~ Identificación de los receptores del correo. 

\!:> Transmisión de los datos del correo. 

··' 

t;;, Transmisión de un código que indicará que el correo está completo 

.i\1 fmalizar la transacción, el emrsor Irene la posibilidad de. 

t;;, lmciar otra transaccrón 

~ Convertrrse en receptor 

~ Cerrar la conexrón. 

~ SMNP (Srmple Management Network Protocol) 
., 

i 

Un entorno SMNP se .conforma de uno o más estaCiones de manejo y un grupo de elementos de 
Red Todos los elementos que partrcroan en comunrcaciones pueden ser maneJados: Hosts, 
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Gateways, Hubs, Puentes e incluso Modems, Multiplexores y Switches de Datos. Las estaciones de 
Monitores que, capturan información del tráfico de la Red de manera pasiva, pueden compartir sus 
datos con un manejador SMNP. 

Un elemento manejado contiene un software agent y una base de datos especial denominada M/B 
(Management lnformation Base), que contiene: 

~ Información del status de los sistemas y dispositivos. 

~ Estadísticas de Desempeño. 

~ Parámetros de Configuración. 

~ Mensajes de SMNP 

Los manejadores y los elementos de una Red se comunican entre si enviándose mensajes de 
SMNP. Sólo existen cinco t1pos de Mensajes:· ·.· : 

'l::> Get .. Request (Tomar Pet1ción): Contiene la(s) varfable(s) que el administrador desee 
leer"del MIB. 

'l::> Get Next Request (Tomar Siguiente Petición): Proporciona una. manera de leer 
secuencialmente a través déi M lB. '· 

'l::> Get Response (Tomar Respuesta): Se envia a manera de acuse. de rec1bo de un 
mensaje Get Request 

'l::> S~t ,Request (As1gnar Pet1ción) ·-~~~ util1za para as1gnar un valor .a una o más variables. 

':> Trap (Bloquear): Se util1za para reportar eventos como: 

~ Autoreinic1alización . 
. . . 

~ Fallo de enlace local. 

':> Enlace func1onando nuevamente 

~ Sin Respuesta 
•.: 

Es parte de la filosofía de SMNP que el numero de mensajes de blo-~Ú·~~ ~ué se envíen sea el 
menor posible. Frecuentemente. una estac1ón de admm1strac1ón se as1gnará a la lectura de 
estadist1cas con c1erta periodiCidad Pasado ese lim1te de !lempo, las estadísticas se podrán 
restablecer en cero. 
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La implementación conserva su simplicidad al limitarse únicamente al intencambio de estos cinco 
mensajes, mientras no existan límites en la funcionalidad de SMNP. 

~ Formato de Jos Mensajes de SMNP 

Un mensaje de SMNP consiste en una secuencia de elementos: 
?. 

~ Versión del protocolo. 

~ Nombre de la comunidad. 

~ Unidad de Datos del Protocolo de Mensajes, que puede' ser cualquiera 

de los cinco mensajes mencionados an_teriormente. 
~ :' 

Una unidad de Protocolo de Petición o respuesta se compone de : 

~ Una identificación de Pet1ción (reques_t~id), utilizada para ·relacionar péÚc1ones con 
' respuestas. 

~ Un campo de status de error, que será igual ao.cero en peticiones, y utilizado en 
respuestas que reporten proble'mas para cumplir con una petición ... 

":> Un campo de índice de error, que será cero en peticiones, y se usará para describir 
problemas más detalladamente. ' 

~ Una secuencia de valores e Identificadores d~:.ob¡etos. En un Get Request lbs valores 
son nulos En un Set Request o un Get RespÓi1se, los valores se completan 

J.:. 

Una Unidad de Bloqueo de Datos de Protocolo ccint1ene 

":> El tipo de elemento que genera el bloqueo. 

'<::> La direcc1ón de IP de ese elemento. 

~ El t1p0 de bloqueo, p.e pérdida d~l enÍace. 

'<::> Un cód1go de bloqueo más especifico 

'<::> Un sello de tiempo. (tímestamp) 

~ Parámetros relacionados con eJ·bJoqÚeo. ·- · 
i 

.. 
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