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INTRODUCGON

INTRODUCCION

En la actualidad la comunicacion inalambrica esta en el mercado de
consumo, ya que los precios son accesibles o incluso en algunos

lugares publicos la comunicacién es gratis.

Hay diferentes aplicaciones a las que todos los usuarios tienen acceso,
las cuales pueden ser visualizadas desde un teléfono celular hasta una

computadora portatil (laptop), todo esto en tiempo real.

Conforme va pasando el tiempo, ya no es necesario que se cuente
forzosamente con un cable para que se logre la comunicacion, con los
medios inalambricos la productividad de las actividades cotidianas se

realiza con mayor una facilidad que en afos anteriores.

En la actualidad en algunos lugares ya se cuenta con dos tecnologias
gue en afos pasados no se imaginaba que pudieran estar juntas, esto
es, la red alambrica y la inalambrica, logrando una red hibrida, la cual
estd conformada por un sistema de cableado como una parte principal
y como una parte secundaria se encuentra la red inalambrica que da
solucion a las personas que necesitan trabajar fuera del perimetro
cableado, lo que permite que el usuario no retrase sus labores y pueda

llevarlas a cabo con toda la seguridad que la misma requiere.

Tales es el caso de la tecnologia WIMAX que en algunos dispositivos
de comunicacion ya se esta implementando como en los teléfonos
moviles pero en nuestro pais aun no cuenta con el equipo adecuado

para que se implemente la misma en los moviles.




INTRODUCGON

La combinacion de las redes inalambricas, es decir, WiFi y WIMAX y la
de telefonia por IP permitira el despliegue de las telecomunicaciones en
las zonas apartadas en donde no es facil la comunicacion. Por lo que
es necesario que se cuente con un ancho de banda suficiente paraque
se puedan integrar todos los servicios de multimedia los cuales son de
voz, imagen y de datos ya que de alguna manera sin estos servicios la

comunicacion en estos tiempos es muy escasa.

En la primera generacion de WiMAX solo se contaba con una velocidad
de 10 GHz a 66 GHz, pero esto es con una linea de vista. Lo Unico que
se tratd con esta generacion era la entrega de licencias para que se
utilizara el servicio, lo que dio relevancia a que la tecnologia se diera a

conocer con los usuarios.

Hace unos meses el Instituto de Ingenieros Electricistas y Electronicos
(IEEE) liberd la dltima generacion de WiMAX la cual es 802.16m la cual
a inicios prometia que iba a tener una velocidad de 1Gbps pero tiene
una velocidad mayor a las demas tecnologias inalambricas la cual es a

300 Mbps, la cual también es conocida con WiMAX 2.

La nueva liberacion permite que los aparatos moviles adopten la nueva
velocidad, como ya lo esta haciendo la telefonia celular y algunas

compariias que venden computadoras portatiles como DELL.

Esta es la razén por la en algunas empresas tienen a sus empleados
trabajando desde sus hogares, ya que las redes estan siendo mas

seguras y mas eficientes en la comunicacion.
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GBIETIVO

OGBJETIVO

Poner las bases para el disefio de una red inalambrica utilizando los
protocolos y estandares establecidos para la implementacion de la
misma.

Satisfacer las necesidades de la institucion con una nueva red
inaldmbrica.

Mejorar la seguridad de dicha red para obtener un mejor servicio ymas
beneficios para la organizacion y sus empleados.

Mejorar la comunicacion para que los empleados tengan movilidad en
la empresa con la informacion y la seguridad en la transferencia de
informacion.
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DEFINC ON DE REDES

Una redd e conputadoras es un sistema de comunicacion de datos,
definida como una interconexion de computadoras y otros dispositivos
periféricos conectados entre si para compartir informacion, los recursos
y servicios, para que potencialmente se pueda aumentar la
disponibilidad de los sistemas, obtener la posibilidad de poseer fuentes
alternativas de recursos en una red y tener acceso remoto a la

informacion.
Una red cuenta con tres niveles de componentes:
3 Soft wared e apl caciones

Esta formado por programas informéaticos que se comunican con los
usuarios de la red, permiten compartir informacién (como archivos,

graficos o videos) y recursos (como impresoras 0 unidades de disco).

Un tipo de software de aplicaciones se denomina cliente-servidor. “El
modelo cliente-servidor ofrece un conveniente método para colocar
funciones en ordenadores distribuidos en una o mdultiples redes. El
servidor no utiliza ningun recurso hasta que reciba una solicitud para

que asi ocurra.™

1Vanesa Casanova Fernandez, U. B. (2009). Sams Teach Yourself Networking in 24 Hours.
Espafa: Ediciones Anaya Multimedia.
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Otro tipo de software de aplicacién se conoce como 'de igual a igual’
(peer to peer). En una red de este tipo los ordenadores se envian entre
si mensajes y peticiones directamente sin utilizar un servidor como

intermediario.

) Soft wared e red

“Se hace referencia a los medios de transmision de datos, el protocolo
de control de transmision de datos y el de internet. Ambos son una parte

del gran conjunto de protocolos que se encuentran dentro del paquete.

Con la combinacién de ambos protocolos, se pueden transportar datos
a través del internet. En otras palabras, dichos protocolos son los
proveedores de todos los servicios que utiliza el usuario.” ? Los
protocolos indican cOmo efectuar conexiones logicas entre las
aplicaciones de la red, dirigir el movimiento de paquetes a través de la
red fisica y minimizar las posibilidades de colisidon entre paquetes

enviados simultaneamente.

2 Alvarez, C. A. (1998). Maxima Seguridad en Internet. Espafia: Anaya Multimedia.




CAPITULO
CONCEPTOSGENERALES

¢) Hardwaredered

Esta formado por los componentes materiales que unen las
computadoras. Dos componentes importantes son los medios de
transmision que transportan las sefiales de los ordenadores
(tipicamente cables o fibras opticas) y el adaptador de red que permite
acceder al medio, material que conecta a los ordenadores, recibir
paquetes desde el software de red, transmitir instrucciones ypeticiones

a otras computadoras.

Por lo que podemos llamar que es un servidor de datos, “En realidad,
que algo sea mas grande no siempre significa que sea lo mejor. El
objetivo de generar una red de datos, ha sido lograr piezas interiores
sean cada vez mas pequefias y sean rapidas y baratas porque requiere

menor energia para trabajar” 3

Una red de computadoras debe cumplir con algunos aspectos de
seguridad para que se lleve a cabo con una mayor fiabilidad; algunos

gue se pueden mencionar:
3 Confiabil dad

Estar disponible y con una velocidad de respuesta adecuada.
) Confidenciali dad

Poder tener un sistema de proteccion para los datos e informacion de

los usuarios.

8Solorzano, C. a. (1995). jRedes Facil! Edo.de México: Prentice-Hall Hispanoamericana, S.A.
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¢ Integridad

Este es referente a la correcciéon y completitud de la informacion

11  TOPOLOGAS DE RED

La topologia de red es un arreglo fisico o logico en el cual los
dispositivos o los nodos de una red (computadoras, impresoras,
servidores, hubs, switches, enrutadores, etcétera) se interconectan

entre si con un medio de comunicacion (transmisién) adecuado.

Una topologia de red es una forma de colocar un cable a estaciones de
trabajo individual; esto puede ser desde los muros, suelos, etcétera. Hay
factores que se deben considerar para determinar cual seria la topologia

adecuada.

En la configuracion de las redes existen tres aspectos diferentes que se

deben de tomar en cuenta:
L. Topologialogica

Se refiere a la trayectoria l6gica que una sefal sigue a su paso por los

nodos de la red.
Los dos tipos mas comunes de topologias logicas son:
a Broadcast

“Se basa en un unico proceso de envio, independientemente del
namero de potenciales maquinas receptoras, de una misma informacion

en una o mas unidades de datos (datagramas IP) desde un origen a

10
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todas las maquinas de una red de area local. Todo ello, sin necesidad
de transmitir desde el origen una copia de la misma informacion, por

separado, a cada una de dichas maquinas.

Se resalta el hecho de que desde la maquina origen solo se envia una
vez la pertinente informacion y no se transmiten “n” copias de la misma

aunque haya “n” destinatarios.

El problema de este tipo de difusion es que aparte de aumentar el trafico
por la red, la informacion transmitida llegara posiblemente a ciertas
maquinas que no tienen el mas minimo interés por la informacién en
cuestion. Este tipo de transmision es muy frecuente en enlaces basados

en redes de area local del tipo Ethernet IEEE 802.” 4

Es por orden de llegada, es asi como funciona Ethernet, como se

muestra en la 1.1 en donde el codificador vendria siendo el broadcast.

4Leyva/09, J. L. (2003). Cisco Networking Academy Program. Obtenido de Cisco Networking
Academy Program: www.innacap.cl

11
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Publicidad

Y Usuario
final

Programacion

Codificadorde Servidor de Windows
Windows

Figura 1.1 Broadcast °

) Transmisiénd e tokens

“Es un sistema de red de banda base, con paso de un testigo (token),
de forma secuencial. La velocidad de transmision de un token de 2.5
[Mbits/seg].” ©

Dos ejemplos de redes que utilizan la transmision de tokens son Token
Ring y la Interfaz de datos distribuida por fibra (FDDI). Arcnet es una
variacion de Token Ring y FDDI. Arcnet es la transmision de tokens en

una topologia de estrella.

5Leyval/09, J. L. (2003). Cisco Networking Academy Program. Obtenido de Cisco Networking
Academy Program: www.innacap.cl

6Sheldon, T. (1994). Enciclopedia LAN TIMES de redes (NETWORKING). México: McCGRAW-
HILL/INTERAMERICANA DE ESPANA.

12
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Hay varias topologias para una red basica, pero no se puede dejar de
lado la existencia de las redes hibridas que es la combinacién de unao

mas topologias en una misma red.

.. Topologia nmaterratica

Esta topologia es la que esta basada en los mapas de los nodos y de

los enlaces que estan formando los patrones de una red.

Es una sucesion de nodos que no necesariamente tiene que ser una
cantidad grandes de dichos, para que se realice una cantidad, es decir

es como un filtro para que se estudie la convergencia en un espacio.

3. Topologiafisica

Puede definirse como la forma en la que se adopta un plano
esquematico del cableado o de la estructura fisica de la red, también se
habla de métodos de control que se utilizan de acuerdo con la necesidad

planteada.

13
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) TOPOLOGA DE BUS CL INEAL

“Un Gnico cable de conexion conecta una estacion en una topologia
serie. Las sefales se emiten a todas las estaciones, pero soélo recibe los
paquetes la estacion a la cual se dirige. Ethernet 802.3 IEEE es la

principal norma de bus.” ’

Las computadoras escuchan al emisor, cuando ya estan listas para
transmitir, ellas se aseguran de que no haya nadie mas transmitiendo
en él mismo canal, para que entonces puedan enviar sus paquetes de
informacion. Las redes de bus basadas en contencidon (ya que cada
computadora debe contender por un tiempo de transmision) tipicamente

emplean la arquitectura de red Ethernet.

Las redes de bus comunmente utilizan cable coaxial como medio de
comunicacion (transmision), las computadoras se conectaban al ducto
mediante un conector BNC en forma de T. En el extremo de la red se
coloca un terminador (si se utilizaba un cable de 50 ohm, se ponia un

terminador de 50 ohms) (Figura 1.2).

7Sheldon, T. (1994). Enciclopedia LAN TIMES de redes (NETWORKING). México: McCGRAW-
HILL/INTERAMERICANA DE ESPANA.

14
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Figura 1.2Topo logiad ebu s 8

La topologia de bus como tiene una facil instalacién es la que se podia
adaptar con mayor facilidad a un lugar en donde se obtuvieran
bastantes equipos de coOmputo, sin embargo si por alguna razén se
rompiera el cable coaxial se inhabilitaria la comunicacion por completo
de la red. Es por tal motivo que esta topologia dejé de ser util para

transmitir comunicacion.

) TOPOLOGA DE ESTRELLA

"Las redes con topologia en estrella son bien activas o bien pasivas. En
la topologia de estrella pasiva, se configura con una caja que
sencillamente sirve para la organizacion del cable, como un bloque de
conexidn de telefénica. En la topologia de estrella activa, un conector
(hub) es un dispositivo que regenera y repite las sefales. El
concentrador activo puede contener caracteristicas de diagndstico que
indica las puertas defectuosas o que rinde cuentas de la informacion
con fallos a la estacion gestora. Un fallo en un nodo o la ruptura de un

cable de un nodo no incapacita al resto de la red.” ®

8y9 Sheldon, T. (1994). Enciclopedia LAN TIMES de redes (NETWORKING). México: MCGRAW-
HILL/INTERAMERICANA DE ESPANA.

15
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Debido a que la topologia estrella de tipo activa utiliza un cable de
conexibn para cada computadora aunque alguna no tenga
comunicacion, la misma no se pierde puesto que los demas equipos
seguiran con la transmision de informacion, es muy facil de expandir,
solo dependera del nimero de puertos disponibles en el hub o switch
(aunque se pueden conectar hubs o switches en cadena para asi

incrementar el numero de puertos) (Figura 1.3).

L L
= =

: Cong smumilur

——
ﬁ\z

Figura 1.3 Topo logiad e estrel a

16
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) TOPOLOGA DE ESTRELLA EXTENDDA

Se utiliza con el fin de facilitar la administracion de la red. Fisicamente
la red es una estrella centralizada en un concentrador o hub, mientras

gue a nivel légico la red es un anillo.

i) TOPOLOGABUS ENESTRELLA

En este caso la red es un bus gque se cablea fisicamente como una

estrella mediante el uso de concentradores.

) TOPOLOGAESTRELLAJERARQUCA

Esta estructura se utiliza en la mayor parte de las redes locales actuales.
Por medio de concentradores dispuestos en cascadas para formar una

red jerarquica.
) TOPOLOGADE ANLLO

“La topologia de red de anillo es una topologia en ciclos cerrados que
no precisa terminadores. La topologia de anillo con el testigo forma un
anillo logico pero el cable se dispone como si fuese una estrella con un
concentrador central. El anillo se mantiene gracias al concentrador.
Cuando se conecta al concentrador una nueva estacion de trabajo, el
anillo se extiende a la estacion a través del cable, para luego regresar

al concentrador.” 10

10 Sheldon, T. (1994). Enciclopedia LAN TIMES de redes (NETWORKING). México: McCGRAW-
HILL/INTERAMERICANA DE ESPANA.

17
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Esta topologia conecta los dispositivos de red uno tras otro sobre el
cable en un circulo fisico. La topologia de anillo mueve informacion
sobre el cable en una direccién y es considerada como una topologia
activa (retransmite los paquetes que recibe y los envia a la siguiente
computadora en la red. El acceso al medio de la red es otorgado a una
computadora en particular en la red por un token). Las computadoras
en la red retransmiten los paquetes que reciben y los envian a la

siguiente computadora en la red.

El acceso al medio de la red es otorgado a una computadora en
particular en la red por un "token". El token circula alrededor del anilloy
cuando una computadora desea enviar datos, espera al token y se

posiciona de él (Figura 1.4).

A, |

W

N

1.4Topo logiad e anil o
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) TOPOLOGA DE ANLLODOBLE

Una topologia en anillo doble consta de dos anillos concéntricos, donde
cada host de la red esta conectado a ambos anillos, aunque los dos
anillos no estan conectados directamente entre si. Es analoga a la
topologia de anillo con la diferencia de que para incrementar la
confiabilidad y flexibilidad de la red, hay un segundo anillo redundante

gue conecta los mismos dispositivos.

La topologia de anillo doble actia como si fueran dos anillos

independientes, de los cuales se usa solamente uno por vez.
) TOPOLOGA DE MALLA

La topologia de malla utiliza conexiones redundantes entre los
dispositivos de la red que tiene como estrategia la tolerancia de fallas.

Cada dispositivo en la red esta conectado a todos los demas.

Pero debido a la redundancia, la red puede seguir operando si una

conexién se rompe (Figura 1.5).

-

Figura 1.5 Topologia de mal a %

11 Leyval/09, J. L. (2003). Cisco Networking Academy Program. Obtenido de Cisco Networking
Academy Program: www.innacap.cl

19
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) TOPOLOGA DE ARBOL

“Esta formado por segmentos de red o subredes, las cuales dependen
de un concentrador especifico. Cada estacion de trabajo compite porel
acceso a la red con otras estaciones dentro de un segmento ydespués

con otros segmentos.” 12

En esta topologia que es una generalizacion del tipo bus, el arbol tiene
su primer nodo en la raiz y se expande hacia afuera utilizando ramas en

donde se conectan las demas terminales.

Esta topologia permite que la red se expanda y al mismo tiempo
asegura que nada mas existe una ruta de datos entre dos terminales

cualesquiera (Figura 1.6)

Figura 1.6 Topo logiad e arbol 3

12y13 M., A. G. (1997). Telecomunicaciones: Redes de datos. México: McGRAW-HILL

20
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) TOPOLOGA DE RED CELULAR

“Se utiliza en las redes inalambricas, se utilizan protocolos de difusion;
todos los nodos son capaces de recibir transmisiones en un canal de
control desde una ubicacién central. Un nodo inalambrico central,
conocido con el nombre de estacion base, utiliza este canal comun para
ordenar a un nodo que bloquee el canal especifico de usuario para la
conexién. Durante la conexion en curso, el teléfono movil se comunica
simultdneamente con la estacidén base, con el enlace de control y con el

enlace de usuarios.” 1

La topologia celular esta compuesta por areas circulares o hexagonales,

cada una de las cuales tiene un nodo individual en el centro.

La topologia celular es un area geografica dividida en regiones (celdas)
para los fines de la tecnologia inalambrica. En esta tecnologia no

existen enlaces fisicos; s6lo hay ondas electromagnéticas.

En una topologia celular (inalambrica) no existe ningin medio tangible
aparte de la atmdsfera terrestre o el del vacio del espacio exterior (y los
satélites) (Figura 1.7).

14 Black, U. (2009). Redes. Madrid: Graficas Hermanos Goméz, S.L.L.

21
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RED TELEFC')NI__Q._{'. FlA

-

Alarma

ﬁ IPCOM4

/ VIA 1 ETHERNET

GATEWAY

RED

Figura 1.7 Topo logiad e red celular 1®

¥ TOPOLOGAHBRDA

La palabra hibrida se utiliza de diferentes maneras en referencia a
topologias de redes. Se usa el término hibrido para describir redes que
corren con multiples protocolos, sistemas operativos, y plataformas. En
este caso la palabra hibrida hace referencia a las topologias que
combinan elementos de dos o mas de las topologias basicas. (Estrella,
Bus, Malla). (Figura 1.8).

15Black, U. (2009). Redes. Madrid: Graficas Hermanos Goméz, S.L.L.
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Figura 1.8 Topo logiah ibrida

23



CAPITULO
CONCEPTOSGENERALES

13 TIPOS DE REDES SEGUNSU EXTENS ON

Un criterio para clasificar redes de computadoras es el que se basa en
Su extension geografica, es en este sentido en el que se habla de redes
LAN, MAN y WAN.

. Redes de Area Local (LANLocal Area Network)

“Una red de area local (LAN, Local Area Network) conecta las
computadoras de un grupo de trabajo, departamento u oficina. En
contraste, una inter-red es una coleccion de LAN’s dentro de un edificio,

grupo de edificios o areas de campus y una red de area extensa.” 1°

Es unared simple. La cual tiene una velocidad de transferencia de datos
en una red de area local puede alcanzar hasta 10 Mbps y 1 Gbps. Una
red de area local puede contener 100 o incluso 1000 usuarios (Figura
1.9).

Al extender la definicién de una LAN con los servicios que proporciona,

se pueden definir dos modos operativos diferentes:

En una red "de igual a igual" (P2P), la comunicacion se lleva a cabo de
un equipo a otro sin un equipo central y cada equipo tiene la misma

funcion.

16 Sheldon, T. (1994). Enciclopedia LAN TIMES de redes (NETWORKING). México: MCGRAW-
HILL/INTERAMERICANA DE ESPANA.
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En un entorno "cliente/servidor”, un equipo central les brindan servicios

de red a los usuarios

Figura 1.9L AN
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). REDES DE AREA METROPCOLI TANA(MAN

“Esta es una red que cubre una ciudad completa, pero utiliza la
tecnologia desarrollada para la LAN. Tiene el propdsito de interconectar

ordenadores entre si.1’

Este tipo de redes se utiliza normalmente para interconectar redes de

area local (Figura 1.10).

7 Tanenbaum, A. S. (1991). Redes de Ordenadores. México: Prentice- Hall Hispanoamericana,
S.A.
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Figura1.10 MAN

S0
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3 REDES DE AREA ANMPLIA (VWAN

Una WAN (Wide Area Network) se extiende sobre un area geogréfica
amplia, a veces un pais o0 un continente; el cual contiene una coleccion
de maquinas dedicadas a ejecutar programas de usuario u aplicaciones,

estas maguinas son comunmente conocidas como hosts.

Los hosts estan conectados por una subred de comunicacion. El trabajo
de una subred es conducir mensajes de un host a otro. La separacion
entre los aspectos exclusivamente de comunicaciéon de la red o la
subred y los aspectos de aplicacion, simplifica enormemente el disefio

total de una red (Figura 1.11).

En muchas redes de area amplia, la subred tiene dos componentes

distintos:
9 Las lineasd e transmsion
Mueven los bits de una maquina a otra.
) Los elenrentosd e conrrutacion

Son computadoras especializadas que conectan dos o mas lineas de
transmision. Cuando los datos llegan por una linea de entrada, el
elemento de conmutacion debe escoger una linea de salida para
enviarlos. A las computadoras de conmutaciéon, se les conoce mejor

como enrutadores.
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L, INTERREDES

La Interred es un sistema de comunicacion compuesto por varias redes
que se han enlazado juntas para proporcionar posibilidades de
comunicaciéon ocultando las tecnologias y los protocolos y métodos de

interconexidn de las redes individuales que la componen.

Estas son necesarias para el desarrollo de sistemas distribuidos que
son abiertos extensibles. En ellas se puede integrar una gran variedad
de tecnologia de redes de area local y amplia para proporcionar la

capacidad de trabajo en red necesaria para cada grupo de usuario.

Asi que las interredes aportan gran parte de los beneficios de los

sistemas abiertos a las comunicaciones de los sistemas distribuidos.

Las interredes se construyen a partir de varias redes. Estas estan
interconectadas por computadoras dedicadas llamadas routers y
computadoras de proposito general llamadas gateways y por un
subsistema integrado de comunicaciones producidos por una capa de
software que soporta el direccionamiento y la transmision de datos a las
computadoras a traves de la interred. Los resultados pueden
contemplarse como una red virtual construida a partir de solapar una
capa de interred sobre un medio de comunicacién que consiste en

varias redes, routers y gateways.

En la tabla 1.1 se muestra como se distribuyen los diferentes tipos de
red y la extension que abarca.
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Tabla 1.1 Redes segln su extension
Rango Ancho de Latencia (ns)
Banda(bps)

LAN 1-2Km 10 - 1,000 1-10
WAN Mundial 0.010 - 600 100 - 500
MAN 250 Km 1-150 10
LAN inalambrica 1.15 - 15 1-150 5-20

Km
WAN inalambrica Mundial 0.010-2 100 — 500
Internet Mundial 0.010-2 100 - 500
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14 CLASFICACON DE UNA RED SEGUN SuU
ACCESBILIDAD

Se pueden tener dos tipos de redes de acuerdo con la accesibilidad y a
la facilidad de conexion ya que con esto se puede obtener una mejor

disponibilidad de servicio.
141l REDESALANMBRCAS

Este tipo de red proporciona a los usuarios una buena seguridad y la
capacidad de mover muchos datos de manera rapida y efectiva.
Ademas son mas rapidas que las redes inalambricas y son mas

econdmicas de implementar.

Sin embargo, el costo de las redes alambricas puede crecer entre mas
computadoras sean y mas retiradas se encuentren entre ellas. Ademas,
a menos que se esté construyendo una casa o edificios nuevos y se

planee con anticipacion la instalacion del cableada (Figura1.11).

Si tan soOlo se planea conectar dos computadoras, lo Unico que se
necesita es una tarjeta de red (NIC) en cada computadora y el cable

para conectarlas.
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Figura 1.12 Red alanbrica
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142 REDESINALAMBRCAS

La conexidn de los dispositivos portatiles y de mano necesita redes de
comunicacion inalambrica. Algunos de ellos son los que se encuentran
dentro del estandar IEEE 802.11 (este estandar esta basado en dos
capas inferiores que son la capa fisica y la de enlace de datos) y forman
parte de verdaderas redes LAN inalambricas que se disefiaron para que

se utilizaran en vez de las redes LAN (Figura 1.13).

También se encuentran las redes de area personal inalambricas,
incluida la red europea mediante el Sistema Global para
Comunicaciones Moviles, GSM (global system for mobile

communication).

En las redes inalambricas se restringe el ancho de banda disponible y
existen limitaciones de los conjuntos de protocolos llamados Protocolos

de Aplicacion Inaldmbrica WAP (Wireless Aplication Protocol)
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1421 W/ H

Wi-Fi, son las sigla para Wireless Fidelity (Wi-Fi), que literalmente

significa Fidelidad inalambrica.

Es un conjunto de redes que no requieren de cables y que funcionan
con base en ciertos protocolos previamente establecidos. Si bien fue
creado para acceder a redes locales inalambricas, hoy es muy frecuente

gue sea utilizado para establecer conexiones a Internet.

Esta nueva tecnologia surgido por la necesidad de establecer un
mecanismo de conexion inaldmbrica que fuera compatible entre los

distintos aparatos.

En concreto, esta tecnologia permite a los usuarios establecer
conexiones a Internet sin ningun tipo de cables y puede encontrarse en
cualquier lugar que se haya establecido un punto caliente o hotspot Wi-
Fi.

En la actualidad se emplea el estdndar 802.1X en la comunicacion Wi-
Fi

En los siguientes puntos se explica la historia de como fue

evolucionando Wi-Fi

1) (Stallings, 2000)EIl primero es el estandar IEEE 802.11b que opera
en la banda de 2.4 GHz a una velocidad de hasta 11 Mbps.
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2)

3)

4)

5)

El segundo es el IEEE 802.11g que también opera en la banda de
2.4 GHz, pero a una velocidad mayor, alcanzando hasta los 54
Mbps.

El tercero que esta en uso es el estandar IEEE 802.11a que se le
conoce como Wi-Fi 5, ya que opera en la banda de 5 GHz, a una
velocidad de 54 Mbps. Una de las principales ventajas de esta
conexién es que cuenta con menos interferencias que los que
operan en las bandas de 2.4 GHz ya que no comparte la banda
de operaciones con otras tecnologias como bluetooth.

El cuarto, y que aun se encuentra en estudio, es el IEEE 802.11n
que operaria en la banda de 2.4 GHz a una velocidad de 108
Mbps.

Los estandares actuales son 802.11h y 802.11j y permiten la
interoperabilidad entre los productos de diferentes continentes.

Finalmente, 802.1X soporta la autenticacion de usuarios.

Los estandares que se emplean en la actualidad con la tecnologia

inalambrica de Wi-Fi se muestran en la tabla 1.2
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Tabla 1.2 Estandares actualesd e W/ Fi

Estandar Fun cional dad Principal

802.11e: MAC Enhancements Mejoras en capa MAC
(QoS)

802.11k: Radio Resource Mediciones y registros de

Measurement rendimiento

802.11n: High Throughput Alta velocidad de transmision

802.11p: Wireless Access for the Wi-Fi en vehiculos

Vehicular Environment

802.11r: Fast Roaming Transiciones entre puntos de
acceso

802.11s: ESS Mesh Networking Redes Malla 802.11

802.11u: InterWorking  with Interoperabilidad con otras redes

External Networks

Para contar con este tipo de tecnologia es necesario disponer de un
punto de acceso que se conecte al médem y un dispositivo Wi-Fi
conectado al equipo. Aunque el sistema de conexion es bastante
sencillo, trae aparejado riesgos ya que no es dificil interceptar la
informacion que circula por medio del aire. Para evitar este problema se

recomienda el cifrado de la informacion.

Actualmente, en muchas ciudades se han instalados nodos Wi-Fi que
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permiten la conexién a los usuarios. Cada vez es mas comun ver
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personas que pueden conectarse a Internet desde cafés, estaciones de

metro y bibliotecas, entre muchos otros lugares (Figura 1.14).

WEB Banco, Correo, Trabajo...
Skype, MSN, AIM ...

Punto Acceso
Inalambrico (AP)

Punto Acceso
WEB Banco, Correo, Trabajo...  Inalambrico Falso
Skype, MSN, AIM ... (Fake AP)

(4)

Comunicacion WIFI

8.

Captura de nuestra

Captura de nuestra R S

comunicacion

Comunicacion WIFI

&

Juan

Figura 1.14 \WW/Fi
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1422 VVMVAX

WIMAX Interoperabilidad mundial de acceso por microondas
(Worldwide Interoperability for Microwave Access) es una tecnologia
inalambrica que est4 basada en estandares, que ofrece conectividad en
banda ancha de alta velocidad en hogares y empresas para las redes
inalambricas moviles.

El objetivo de WIMAX es optimizar la infraestructura de acceso y se
puede usar para enlaces de larga distancia, destacando por su
capacidad como tecnologia portadora, sobre la que se puede
transportar cualquier tipo de protocolo de comunicaciones, lo que la
hace perfectamente adecuada para entornos de grandes redes de voz
y datos, asi como para el establecimiento de enlaces troncales en redes
inalambricas.

El estdndar WIMAX 802.16 define diferentes niveles de calidad de
servicio asi como el uso de distintos canales de comunicacion en un
mismo radio enlace fisico, posibilitando conexiones de 70 Mbps a una
distancia de hasta 50 km a campo abierto.

La tecnologia WIMAX ha sido disefiada para complementar a la
tecnologia Wi-Fi con aquellos aspectos que son relacionados con la
transmision de la sefial hasta las proximidades de las ubicaciones de
los usuarios (interconexion de Estaciones Base, Radioenlaces, Enlaces

punto a punto, etcétera) (Figura 1.15).

40



CAPTULOI
CONCEPTOSGENERALES

;THANEHE!:TN D
WIMAK BO21E

Figura 1.15 VWAVAX
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1423 D FERENCAS ENTRE W/H Y VMVIAX

Después de varios afos de hablar de las conexiones Wi-Fi, en miles de
sitios publicos y privados ya es una realidad la conexion inalambrica a

internet a través de Wi-Fi.

Sin embargo, estos puntos Wi-Fi tienen aun varias limitaciones,
incluyendo un radio de cobertura limitado a unos pocos cientos de
metros y sin demasiadas barreras fisicas. Ahora estas limitaciones para
los usuarios de computadoras portatiles y agendas electronicas pueden

llegar a su fin con WiMAX.

WIMAX o Interoperabilidad mundial de acceso de microondas
(Worldwide Interoperability for Microwave Access) es el nombre con el
que se conoce la norma 802.16a, un estandar inaldmbrico aprobado
hace poco en el WIMAX Forum formado por un grupo de 67 compaifiias,
que ofrece un mayor ancho de banda y alcance que la familia de
estandares Wi-Fi (compuesta por el 802.11a, 802.11b y 802.119).

Las diferencias mas notables entre estas dos tecnologias inalambricas

(Wi-Fi 'y WIMAX) son su alcance y ancho de banda.

WIMAX ofrece tasas de transferencia de 124Mbit/s y una cobertura a
distancias de entre 40-70 km de una estacion base. Por otro lado Wi-Fi
ofrece una tasa de transferencia de 11-54 Mbit/s y una cobertura a
distancias de 300 metros.
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Con WIMAX los usuarios podran desplazarse mientras tengan acceso
de datos de banda ancha o a una sesion de transmisidén en tiempo real

de multimedia.

Por otro lado WiMAX puede resultar muy adecuado para unir hot spots
Wi-Fi a las redes de los operadores sin necesidad de establecer un
enlace fijo. De momento no se habla de WIMAX para el acceso
residencial, pero en un futuro podria ser una realidad, sustituyendo con
enorme ventaja a las conexiones ADSL o de cable y haciendo que la
verdadera revolucion de la banda ancha llegue a zonas rurales de dificil

acceso a las que no llegan las redes cableadas.
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2l EVALUCGON DE VMVAX

Gracias a su estandarizacion por IEEE en enero de 2003 en la norma
IEEE 802.16, WIMAX ha sentado las bases para la interoperabilidad en
el mercado de acceso inalambrico de banda ancha. WiMAX se impone
poco a poco como una tecnologia de comunicacion inalambrica de

banda ancha capaz de superar las carencias de Wi-Fi.

Con el soporte de movilidad en la proxima especificacion IEEE 802.11e,
se abre todo un mundo de nuevas posibilidades. Gracias
a su estandarizacion, WIMAX ha sentado las bases para la
interoperabilidad en el mercado de acceso inalambrico de banda ancha.
Se trata de una tecnologia gestada por la evolucion de la familia de
estandares Wi-Fi, pero que supera con creces a todos sus predecesores
en lo que a ancho de banda, prestaciones y cobertura se refiere.
Mientras que Wi-Fi ha sido pensado para proporcionar cobertura sobre
areas relativamente pequenas, como oficinas o hotspots, WiMAX ofrece
alrededor de 70 Mbps a distancias de hasta 48 kilometros a miles de
usuarios desde una Unica estacion base. Ademas, puede funcionar
tanto en bandas licenciadas como no licenciadas, lo que abre
enormemente el abanico de sus posibles aplicaciones y al introducir
importantes mejoras en prestaciones Non line-of-sight (Fuera de la linea
de visién) resulta una tecnologia apta para entornos donde existan

obstaculos, como arboles o edificios.

Todas estas prestaciones y ventajas convierten a WiIMAX en una
alternativa atractiva tanto por su rendimiento como por su bajo costo, no
s6lo en la empresa, sino también en el segmento de operadores. Con

un ancho de banda maximo teérico de 75 Mbps en la version fija
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(802.16d), aprobada en septiembre de 2004, la tecnologia permite
distribuir servicios de banda ancha con la calidad habitualmente
requerida para soportar las aplicaciones empresariales mas exigentes
y sensibles a la latencia, como voz sobre IP o videoconferencia. En el
hogar representa un medio idéneo para integrar en un unico enlace el

suministro de servicios triple play (voz, video, datos e incluso television).

La creacion de backhaul (conexion entre estaciones base y estaciones
controladoras) de datos de alta velocidad en redes moviles GSM o
UMTS es una de las aplicaciones de WiMAX mdévil (802.16e), que sera
aprobado este afio por IEEE. Unared WiMAX resulta mucho mas barata
de desplegar que una red UMTS. Cuando lo que se pretende es crear
un backhaul el costo se puede ver reducido hasta en un 90%. Estos
tramos de las infraestructuras moviles tienden a saturarse por el
incremento de tréfico de datos derivado de los servicios 2.5G y 3G. Los
operadores necesitan un backhaul nuevo, de bajo costo y eficiente y
gue aporte elevados anchos de banda. Para resolver la necesidad del
backhaul inalambrico, WIMAX es la tecnologia adecuada para tal

solucion.

Otra aplicacion especialmente interesante de WIMAX moévil en la
infraestructura de los operadores consiste en la superposicion de celdas
en despliegues UMTS. De esta forma, el soporte de trafico IP se ve
reforzado en zonas donde la cobertura es deficiente o el ancho de
banda insuficiente. Representa, una alternativa valida al ADSL,
permitiendo llevar la banda ancha a zonas rurales o de dificil acceso e

incluso facilitando la entrada en el mercado de nuevos proveedores de
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servicios en competencia con los propietarios de licencias GSM o 3G.

La evolucion de WIMAX se puede ver desde dos puntos de vista:
1) Enpresa

En la empresa, el abanico de aplicaciones es igualmente amplio. Al
tratarse de una tecnologia de IP es susceptible a convertirse en el
soporte de la integracion de todos los servicios corporativos, incluida la
voz sobre IP inaldmbrica. Aqui se encuentra precisamente otra de sus
aplicaciones mas interesantes, dado que resuelve los dos principales
inconvenientes que han disuadido a muchas empresas de adoptar la
telefonia IP sobre Wi-Fi: la seguridad y la calidad. Una de las diferencias
mas importantes entre Wi-Fi y WiIMAX radica precisamente en que la
primera no soporta calidades de servicio (QoS), no fue ideada para la
transmision de voz. WiMAX, por el contrario, contempla esta posibilidad
desde su origen. Es una tecnologia pensada desde cero para entornos
‘todo IP". Incorpora QoS y ademas, al implementar una modulacion
mucho mas compleja que Wi-Fi (Scalable OFDMA- Orthogonal
Frequency Division Multiplexing- Multiplexacion de Division de
Frecuencia Ortogonal), hace virtualmente impracticables las temidas
escuchas. Puede decirse que ofrece niveles de seguridad equivalentes
a GSMy a UMTS.

En cuanto a su lugar en los entornos corporativos, WiMAX es tan flexible
como lo es en posibles aplicaciones. El usuario utiliza WIiMAX para el
transporte a nivel WAN, combinado con Wi-Fi o cualquier tecnologia
cableada para distribuir internamente en la red de area local. Pero

también puede optar por desplegar WiMAX tanto en el acceso WAN
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como a nivel LAN, en aquellos casos en que las necesidades de
movilidad, ancho de banda, soporte QoS y seguridad compensen su

mayor costo.
2) Principios confusos

Probablemente, una de las claves para explicar por qué, pese a todos
los beneficios de esta nueva tecnologia, aun no existen en el mercado
productos certificados para el estandar, se encuentre en la bifurcacion
de la norma original, dando lugar a dos especificaciones diferentes vy,
por el momento, incompatibles entre si. La aparicién de IEEE 802.16e,
la iniciativa de estandarizacién mas reciente y aun no aprobada como
especificaciéon, coincidié practicamente en el tiempo con la ratificacion
de IEEE 802.16d o WIMAX fijo, alternativa que ofrece, acceso
inalambrico fijo. No soporta, sin embargo, el mantenimiento de la sesion
de usuario mientras éste se mueve de un area de cobertura a otra. La
segunda variante, IEEE 802.16e, afade soporte de movilidad, una
caracteristica especialmente interesante en un entorno inalambrico,
facilitando comunicacion entre celdas sin interrupcion de la sesion y de
forma transparente para el usuario, siempre que su movimiento no
supere la velocidad de vehiculo (entre 120 y 140 Km/h). Sin embargo,
la iniciativa para el desarrollo de esta nueva version ha generado
confusion en un mercado todavia incipiente, haciendo que muchos
fabricantes y potenciales usuarios retrasen sus decisiones al respecto
hasta la aparicion de la nueva alternativa y comprobar la evolucion y

aceptacion de ambas versiones.
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Algunos fabricantes, sin embargo, han tenido clara desde un principio

Su estrategia respecto a WiMAX.

“El WIMAX Forum afirma que el nUmero de usuarios conectados a las
redes VMVAX es de 430 millones de personas y se espera que se
duplique a 800 millones de personas a finales de 2010. Las redes
WIMAX se estan acercando a 460 en mas de 135 paises para fijos,
portatiles y redes méviles.” (Figura2.1)

EVOLUCION DE WIMAX

RANG( DE
COVERTURA

Figura 2.1 Evoluciénd e VWAVAX !

1wimax. (2010). Obtenido de wimax: http://www.islabit.com/2912/wimax-forum-espera-duplicar-el-
numero-de-usuarios-wimax-a-finales-de-2010.html
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22 ESTANDARZACON

El estandar WIMAX est& disefiado teniendo en cuenta las cuestiones
relacionadas con la seguridad y ofrece una proteccion mas solida

mediante el cifrado basado en certificados.

No es una tecnologia demasiado nueva, sino que es laestandarizacion
de la dltima y mas reciente tecnologia de acceso radio OFDM
(Orthogonal Frequency Division Multiplexing) de banda ancha. Asi, se
trata de un sistema pensado para proporcionar servicios triple play, de
voz, video y datos, con calidad de servicio independientemente de si se

opera en banda regulada o banda libre.

En este sentido, WIMAX es la solucion mas efectiva y econémica para
suministrar banda ancha a escala universal. La estandarizacioncambia
la situacion del mercado BWA (Broadband Wireless Access- Acceso
Inalambrico De banda ancha), convirtiéendose en un mercado masivo,
aportando todos los beneficios econdmicos que acompafian a un
producto dirigido al mercado de masas. De igual modo, a largo plazo,
WIMAX permitira eliminar la barrera permanente para ofrecer acceso de
banda ancha a millones de usuarios potenciales de mercados a los que

es dificil llegar o que cuentan con un servicio pobre en todo el mundo.

WIMAX ofrece equipamiento de banda ancha inalambrica lo que

significa:
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a) Menor precio en el equipamiento para proveedores de servicio y
operadores, lo que permite a los operadores poner en marcha
redes inalambricas ya sea en banda libre o licenciada, para
suministrar servicios en areas en las que el despliegue con
anterioridad ha sido inviable por cuestiones econémicas.

b) Interoperabilidad, lo que derivara en su momento en productos
plug-and-play. Los proveedores de servicios seran capaces de
combinar equipamiento de otros muchos proveedores de

soluciones, asegurandose la compatibilidad.

En su evolucion, WiIMAX da el mayor salto sobre Wi-Fi, proporcionando
conectividad de banda ancha en la dltima milla sobre un area geografica
significativamente mas extensa, abarcando un radio de mas de diez
kilometros y ofreciendo caracteristicas estables, cumpliendo de forma
rigurosa los requerimientos de los operadores en una amplia variedad

de escenarios de despliegue.

Es importa saber como esta la estructura de una red WiIiMAX para

verificar cual es el alcance de ésta.

Las Redes de Area Metropolitana WiMAX (Wimax MAN) se configuran
de modo celular y generalmente constan de una celda o de un grupo de
celdas, cada una de las cuales contiene varias terminales inalambricas
(también conocidas como unidades de abonado o CPE). A su vez, cada
celda consta de uno o mas dispositivos de Unidad de Acceso
(estaciones base) que normalmente estan conectadas al backbone y las
cuales gestionan todo el trafico dentro del area cubierta y entre dicha

area y el backbone de la red.
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Las terminales dentro del area de alcance de una unidad de acceso se
conectan al backbone de la red a través de la unidad de acceso. Todas
las terminales asociadas con una estacion base estan sincronizadas,
tanto por frecuencia y tiempo, y utilizan un protocolo riguroso para
comunicarse con la unidad de acceso. La misma regla se aplica para un
dispositivo de intercepcién, para que los datos sean interceptados, un
dispositivo inalambrico (wireless) debe ser empleado y sincronizado

dentro del area cubierta por la unidad de acceso.

Como cualquier otra red de comunicacion al servicio de empresas y
usuarios individuales que desean mantener su informacion segura, los
sistemas WiIMAX necesitan aplicar medidas para asegurar la privacidad
de sus usuarios finales y prevenir del acceso a informacién confidencial

0 sensible a personas que no estan autorizadas.

Desde que los sistemas WiIMAX utilizan la interfaz de radio como medio
de transmision, la pregunta que conviene hacerse es ¢como prevenir
que los intrusos no intercepten informacién sensible y confidencial
transmitida por ondas hertzianas ya sea en banda libre o banda
licenciada? Tanto los clientes como los operadores deberian sentirse
protegidos y confiar en que su sistema es privado y seguro, y que las
medidas apropiadas estan disponibles para minimizar los riesgos de

seguridad, incluyendo (Figura 2.2):

52



CAPITULOI

ASPECTOS GENERALES DE VMVRAX
T i —
LINEA DE PUNTD A PUNTO CPE
SERNAL VISIBILIDAD DIRECTA
DE Wikax
BOZ.16

GRAN
EMFRESA

Rad Telea Core
o Red privada

= NTEN
BASE

Irtermel
Backbone

“mtermiel TPSTH

F‘EDJ:’\JA
IMEDIANA
EMPRESA

Figura 2.2 Estructurad eun ared VVAVEX 2

a) Escuchas/espionaje: interceptar informacién de forma intencional
cuando se esta transmitiendo.

b) Privacidad: Asegurarse de que la informacién transmitida es
solamente leida por los destinatarios a los que va dirigida.

c) MAC Spoofing: evitar que un atacante copie las direcciones MAC de
CPE legitimas con el fin de conseguir el acceso a lared.

d) Robo del Servicio: prevenir que los agresores puedan acceder a
Internet u otros servicios utilizando CPE robadas y advirtiendo a los

usuarios legitimos de obtener los servicios de forma gratuita.

2Sanchez, O. A. (Noviembre de 2011). Comparacioén de la eficiencia volumétrica entre redes
inalambricas Wi-Fi y WiMax. Obtenido de
http://132.248.9.195/ptb2011/noviembre/0674882/0674882_A1.pdf
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El estandar WiMAX requiere de las mejores caracteristicas de seguridad
en su clase, esto se ha logrado gracias a la adopcion de las mejores
tecnologias disponibles actualmente. Las caracteristicas de seguridad
son independientes al tipo de operador (ILEC -Incumbent Local
Exchange Carrier - Portador encargado local de cambio o CLEC -
Competitive Local Exchange Carrier - Portador competitivo local de
cambio) y a la topologia de la red de acceso. En este sentido, el
estandar aborda las cuatro areas principales a tener en cuenta: cOmo
prevenir el uso clandestino de la conexién inalambrica; denegacion de
servicios para unidades robadas o utilizadas de forma fraudulenta;
suministrar servicios solo a los usuarios finales especificos; y cumplir

con la gestidon de acceso seguro.

Respecto a como prevenir la utilizacion clandestina de la conexién

inalambrica, la clave esta en el cifrado.

La seguridad WIMAX soporta dos estandares de cifrado de calidad,
DES3 y AES, que es considerado tecnologia de vanguardia.
Basicamente, todo el trafico en redes WIMAX debe ser cifrado
empleando el protocolo modo contador con codigo de autenticacién de
mensaje del bloque cifrado encadenado(Counter Mode con Cipher
Block Chaining Message Authentication Code Protocol CCMP) que
utilizan AES para transmisiones seguras y autenticacion de la

integracion de datos.
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La autenticacion end-to-end de la metodologia PKM-EAP (Protocolode
Autenticacion Extensible) es utilizada de acuerdo con el estdndar TLS

de encriptacion de clave publica.

El estandar define un proceso de seguridad dedicada en la estacion
base para los principiantes. Del mismo modo, también hay unos
requerimientos de cifrado minimos para el trafico, asi como para la

autenticacion end-to-end.

En relacion al suministro de servicios s6lo a los usuarios finales
especificos, la autenticacion -basada en certificados digitales X.509-es
incluida en la capa de control de acceso a los medios y da a cada
usuario 802.16 receptor su propio certificado incorporado, mas otro para
el fabricante, permitiendo a la estacién base autorizar al usuario final.
La privacidad de la conexion es implementada como parte de otro
subnivel MAC, la capa de privacidad. Esta se basa en el protocolo
Privacy Key Management (clave privada de administrador) que es parte
de la especificacion DOCSIS BPI.

El estandar WIMAX tiene muchas mas funcionalidades de seguridad

incorporadas que un sistema Wi-Fi.

Como en otros estandares, los fabricantes se ven beneficiados por las
multiples ventajas, si bien las mejoras que diferencian un producto
determinado o el trabajo, deben retroalimentarse en los procesos de

estandares (Figura 2.3).
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Figura 2.3 Estandarizacion 3

3Sanchez, O. A. (Noviembre de 2011). Comparacion de la eficiencia volumétrica entre redes
inaldmbricas Wi-Fi y WiMax. Obtenido de
http://132.248.9.195/ptb2011/noviembre/0674882/0674882_A1l.pdf
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23 CARAGCER STICAS DE VMWAX

Las caracteristicas principales de esta red inalambrica WiMAX son las

siguientes:

a) Esta red inalambrica define una capa MAC que soporta multiples

especificaciones fisicas (capa fisica).

b) Tiene una mayor productividad en rangos mas distantes (hasta 50
Km.)

c) Mejor tasa de bits/segundo/HZ en distancias largas, de hasta 70
Mbps

d) Cuenta con un sistema escalable

e) Cuenta con una facil adicion de canales: puede maximizar las

capacidades de las células.

f) Tiene ancho de banda flexible que permite usar espectros

licenciados y exentos de licencia.

g) Tiene una cobertura mas amplia

h) Puede soportar mallas basadas en estandares y antenas

inteligentes.

1) Cuenta con un soporte nativo para la calidad de servicio de QoS
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]) Tiene un servicio de niveles diferenciados: E1/T1 para negocios, que

tenga una mejor capacidad para el uso domestico.

k) Tiene un costo y riesgo de investigacion.

WIMAX cuenta con diferentes tipos que se pueden utilizar de acuerdo

con las necesidades:
Fijo
Utiliza una antena que se coloca en un lugar estratégico del suscriptor.

También se ocupa en instalaciones de interiores, en cuyo caso no

necesita ser tan robusto como al aire libre.

Es una solucion inalambrica para acceso a Internet de banda ancha que
provee una solucion de clase inter operable de transportador para la
altima milla. WiMAX cuenta con un acceso fijo que funciona desde 2.5-
GHz autorizado, 3.5-GHz y 5.8-GHz exento de licencia. Esta tecnologia
provee una alternativa inalambrica al médem cable y las lineas digitales

de suscriptor de cualquier tipo (xDSL).
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i Movi

Para obtener esta modalidad se usa un Acceso Mdultiple por Division
Ortogonal de Frecuencia (OFDMA), lo cual es similar a OFDM en que
divide las subportadoras multiples. OFDMA, sin embargo, va un paso
mas alla agrupando subportadoras multiples en subcanales. Una sola
estacion cliente del suscriptor podria usar todos los subcanales dentro
del periodo de la transmisién o los multiples clientes podrian transmitir
simultdneamente usando cada uno una porcién del nimero total de

subcanales.

En la tabla 2.1 se observa la comparacion que hay entre las diferentes

redes inalambricas

2.1 Cornrparativad e VMVIAX frente ao tras tecnologias

WI-MAX WI-FI MOBILE-FI UMTS Y
CDMA 2000
802.16 802.11 802.20
Velocidad 124 Mbit/s 11 - 54 16 Mbit/s 2 Mbit/s
Mbit/s
Cobertura 40 — 70 km 300 m 20 km 10 km
Licencia Si/No No Si Si

Ventajas Velocidady  Velocidady Velocidady Rangoy

Alcance Precio Movilidad Mobilidad

Desventajas Interferencias Bajo alcance Precio alto  Lentoy caro
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24 COBERTURADE TRANSMSION

WIMAX tiene una cobertura de transmision con radio de accion de hasta
50 kilometros. Esta tecnologia funciona de forma muy parecida a Wi-Fi
pero con tres diferencias basicas: mayor distancia, mas usuarios y mas
ancho de banda, facilitando la creacion de redes de area metropolitana
(MAN).

La tecnologia 802.16, o WIMAX funciona de manera muy similar a la
telefonia celular. El principal componente es una antena colocada en
una torre con una cobertura de hasta 7500 kildmetros cuadrados. El
segundo elemento es el receptor WIMAX, que puede ir desde una caja
colocada en el techo de la casa, hasta algo tan pequefio como una

tarjeta PCMCIA en una computadora portatil.

Una antena WiIMAX estara conectada al proveedor de Internet (ISP) por
medio de fibra éptica o cable con un alto ancho de banda (30 Mbps o
mas) y esa misma antena, en el modelo de la telefonia celular, podra
ser el punto de acceso a la red tanto de usuarios méviles como de otras
antenas funcionando como repetidoras, sin conexion por cable alguno.
De esta forma, la tecnologia WiMAX permite enlazar zonas rurales o de
dificil acceso, donde las comparfias de telecomunicaciones no han

colocado cables por el costo de instalacion o mantenimiento.

Parte fundamental de la cobertura, estabilidad e impacto de WiMAX

radica en la frecuencia de transmision. Existen dos alternativas:

1. Cuando el equipo del usuario se encuentre en una zona con varios

obstaculos (edificios, arboles, cerros, etcétera) se podra usar una
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baja frecuencia, en el orden de los dos a 11 GHz. Estas
frecuencias son menos susceptibles a la pérdida del enlace por
algun objeto que se interponga entre la antena WIMAX vy el
dispositivo del usuario. El precio por pagar para mantener la
conectividad, es que el ancho de banda también sera inferior a los
54 Mbps.

2. Si existe linea de vista, es decir, cero obstaculos entre la antena
WIMAX y el equipo del usuario, se opta por una mayor frecuencia,
hasta 66 GHz, con el considerable incremento en el ancho de

banda. La norma 802.16 establece un tope de 70 Mbps.

A partir de las variaciones en el uso de frecuencias, es claro determinar
gue equipos de mayor capacidad, como es el caso de los ruteadores,
preferentemente estan asociados a una conexion de alta frecuencia con
las antenas WIMAX; y los equipos de mayor movilidad, como las
computadoras portatiles, seguiran asociandose a redes Wi-Fi o WiMAX

en menores frecuencias y anchos de banda.

WIMAX es una estupenda oportunidad para ampliar los servicios de
telecomunicaciones a nivel gubernamental, empresarial e institucional.
Una universidad puede proporcionar acceso a la red en todo su campus
con una sola antena, a la suficiente altura y ubicacion. Los gobiernos
pueden respaldar los actuales esquemas de comunicacion de datos por
medios alambricos, usando celdas WIMAX ubicadas de manera
estratégica en zonas de acceso controlado. En el ambito social, la
combinacion de Wi-Fi, WIMAX vy la telefonia por IP (VolP) permite el

despliegue de mas lineas de telecomunicaciones hacia zonas
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apartadas, con ancho de banda suficiente para la integracion de

servicios multimedia: voz, imagen y datos. (Figura 2.4)

r |
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Figura 2.4 Coberturad eT ransmision 4

4 Cobertura de transmision. (s.f.). Obtenido de
https://www.google.com.mx/search?q=Estructura+de+una+red+WiMAX/BWA.&espv=2&biw
=1309&bih=705&source=Inms&tbm=isch&sa=X&ved=0ahUKEwiR10nyz5bNAhVpxoMKHfv
IAD4Q_AUIBigB#imgrc=_XLZvgkwktOelM%3A
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25 TIPODE TRANSMS ON

Con todas estas revisiones y mejoras adoptadas por el estandar se
pueden determinar beneficios que este tipo de red provee a sus
usuarios:

1) Gran cobertura

En ambientes LOS hasta 50 Km; para ambientes NLOS hasta 8 Km
2) Alta capacidad de transferencia de bits

Idealmente la red es capaz de transferir datos a 70 Mbps
3) Soporte para ambientes NLOS

En las frecuencias indicadas es posible implantar una red bajo el

estandar sin tener linea de vista.
4) Tamano flexible de canales

Esta es una prestacion muy importante ya que se puede configurar el
ancho de los canales de comunicacién optimizando asi su uso y

evitando el desperdicio de recursos de red.
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5) Soporte para redes en malla

Esta opciéon permite a las ES (estacion del suscriptor) hacer
enrutamiento entre unas y otras sin pasar por la EB (estacion base)

haciendo esta funcion transparente a ella.
Soporte para usuarios moviles.

Una ES puede tener acceso a la red moviéndose a una velocidad
vehicular. Esto da a la ES la posibilidad de tener servicio usando

dispositivos moviles. (Figura 2.5)

Acceso desde un equipo
80216 portable %:'I

Conexigna

y / \ t ; 4 =5 -
WIFi —_"ﬁ las PC's porta hl-esJ s??
e FL_; N S

Acceso para consumir ancho de banda

25T ipod eT ransmision °

5Sanchez, O. A. (Noviembre de 2011). Comparacioén de la eficiencia volumétrica entre redes
inalambricas Wi-Fi y WiMax. Obtenido de
http://132.248.9.195/ptb2011/noviembre/0674882/0674882_A1l.pdf
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2) MARCOREGULATOROY BANDA DE FRECLENCA

WIMAX abarca un rango de espectro debajo de 11GHz. Asimismo,
existe la posibilidad de desplegar WiMAX en las bandas del servicio
celular y en las bandas de 700MHz. A pesar de la supuesta abundancia
de espectros, algunos de estos espectros disponibles presentan sus

propios problemas.

Ademas, una amplia variedad de opciones de espectros también tiene
como resultado la incompatibilidad o la necesidad de dispositivos

multibanda.

Dentro de este rango de frecuencias, el espectro mas probable esta
disponible en 2.3GHz, 2.4GHz, 2.5GHz, 3.5GHz, 5.8GHz v,
potencialmente, en 700MHz. Por consiguiente, para asegurar la
interoperabilidad mundial, los CPE, tarjetas de datos o soluciones con
chips incorporados de WIMAX deberian soportar hasta 5 bandas de

frecuencia.

El espectro disponible se divide en dos categorias distintivas:
A) Sin licencia

B) Con licencia
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26l)  CONLICENCA

El espectro que requiere licencia tiene un potencialmente alto, en
especial cuando la oferta del servicio requiere una alta calidad de
servicio. La mayor ventaja de tener el espectro que requiere licencia es

gue el licenciatario tiene uso exclusivo del espectro.

Esta protegido de la interferencia externa, el espectro que requiere
licencia se encuentra en 700MHz, 2.3GHz, 2.5GHz y 3.5GHz; de éstas,
las ultimas dos bandas de frecuencia son las que en la actualidad

reciben mayor atencion.

) SINLICENGA

El espectro que no requiere licencia y que podria emplearse para
WIMAX es 2.4 GHz y 5.8 GHz.

Debido a que el espectro no requiere licencia, la barrera para ingresar
es baja, por lo que hace mas facil que un posible operador comience a

ofrecer servicios empleando el espectro, esto puede tener beneficios.

En Europa rige el concepto de espectro con licencia, lo que significa que
el usuario tiene que presentar su intencion de usar el espectro que no
requiere licencia. De esta forma, los entes reguladores tienen una mejor
nocion de quién esta empleando el espectro, y controlan la cantidad de

licenciatarios y minimizan potencialmente el impacto de interferencias.

Hay cuatro desventajas principales relacionadas con el uso del espectro

gue no requiere licencia.
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a Interferencias

Debido a que el espectro que no requiere licencia, puede ser utilizado
por varios sistemas diferentes de RF (Sistema de radio frecuencia con
el control de inventarios), hay altas probabilidades de que ocurran

interferencias.

Los sistemas de RF que no requieren licencia pueden incluir desde las
redes rivales de WIMAX o los puntos de acceso de Wi-Fi.Los teléfonos
inalambricos y Bluetooth (s6lo 2.4GHz) también usan este espectro.
Tanto WIMAX como Wi-Fi soportan la Seleccion Dinamica de
Frecuencia (DFS - Dynamic Frequency Selection) que permite que se
utilice un nuevo canal si fuera necesario (por ejemplo, cuando se
detectan interferencias). No obstante, DFS también puede introducir
una mayor latencia que a su vez afecta las aplicaciones en tiempo real

como VolP.
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2 Mhyor conpetencia

Los operadores que utilizan el espectro que no requiere licencia
tienen que asumir que otro operador facilmente podria ingresar en el
mercado empleando el mismo espectro. En gran medida, el nUmero
relativamente alto de puntos de acceso publicos Wi-Fi se debe a este
hecho. No obstante, los gastos de capital relacionados con la
instalacion de un punto de acceso Wi-Fi de caracter comercial son
relativamente triviales (cientos de dolares) en comparacion con el
costo relacionado con desplegar una red WiMAX, que podria ser

equivalente al costo de desplegar una red celular.
b. Potencial mtada

Otra desventaja del espectro que no requiere licencia es que los
entes reguladores del gobierno por lo general limitan la cantidad de
potencia que puede transmitirse. Esta limitacion es especialmente
importante en 5.8GHz, donde la mayor potencia podria compensar
la pérdida de propagacion relacionada con el espectro en frecuencias

mas altas.
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¢ Dsponibi dad

Mientras el espectro de 2.4 GHz esta disponible universalmente, en
la actualidad el espectro 5.8 GHz no se encuentra disponible en

varios paises.

Dadas estas desventajas, el espectro no requiere licencia, en particular
2.4 GHz, antes de instalar una red. Hay excepciones, entre las que se
incluyen las regiones rurales o0 remotas, donde hay menos

probabilidades de interferencia y competencia.

En México el Instituto Federal de Telecomunicaciones (IFT), que es el
organo encargado de regular el sector de las telecomunicaciones, tiene
establecido ciertas caracteristicas para la operacion de los equipos de
radiocomunicacion que empleen las bandas de uso libre (esto es, sin
licencia) de los 2450 MHz (2400 a 2483.5), 5800 MHz (5725 a 5850) y
915 MHz (902 a 928). Algunas de las principales caracteristicas, que se

indican en tablas, son las que se mencionan a continuacion:

A.- En relacién a la Potencia Isétropa Radiada Equivalente (PIRE)
maxima que se debe manejar en la transmision de acuerdo a la banda

de operacion, ésta se muestra en la tabla 2.2
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Tabla 2.2 PIRE Maxino

Bandad eF recuencias (MHz) PIRE Maxinma
(watl)

902-928 4

2 400-2 483.5 Sistemas fijos punto 2
a punto
Sistemas punto a 1
multipunto

57/25-850 4

B.- Para equipos de comunicacion que emplean técnicas de espectro
disperso de salto de frecuencia, de tal manera que puedan operar en
las anchuras de banda a 20 [dB] en el canal del sistema, se tienen
algunas condiciones adicionales que deben cumplir como se indica la
tabla 2.3
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Banda
(M)

902-
928

2 400-
2483.5

5 725-
5850

Tabla 2.3 Especificacionesp aralos equiposd el tipo saltod e frecuencia

Anchuradebanda
del canal de salto
a
20 dB (AB204g)

< 250 kHz

> 250 kHz
(maximo
permitido:
500 kHz)

Sin
especificacion
Sin
especificacion
<1 MHz

NUnero de
canales de

salto (N

>50
25 <N<50
>50

> 75, no
traslapados

> 15

>75

Tienpo
promnedio
de ocupacion
®
de canal de
salto
por periodo

[s]

Periodo de
ocupacion del
conjunto de
saltos

M [l

20
10
10

(0.4 s) (N)
(0.4 s) (N)

30

Potencia pico
maxina de

sal da [W/

0.25
1.0

1.0

0.125

C.- En las tablas que a continuacion se muestran, se mencionan las

especificaciones generales para el uso de las bandas de frecuencias de

uso libre (o sin licencia) en cuestion:
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UHF

(Utra HghF requency, 'frecuenciau ltra alta')

Tabla 2.4 Frecuencia de 2,400 a 2,483.5 [MHz] ©

Segrrentod e frecuencias
Atribucion internacional

Atribucién nacional

Resumen técnico

Referencia normativa

2400.0000 - 2483.5000 MHz
[ 2300-2450 MHz

FIJO, MOVIL, RADIOLOCALIZACION, Aficionados
2450-2483 MHz
FIJO, MOVIL, RADIOLOCALIZACION

Notas RR 5.150 5.282 5.393 5.396

2360-2450 MHz

FIJO, MOVIL, RADIOLOCALIZACION, Aficionados
2450-2483.5 MHz

FIJO, MOVIL

Nota CNAF MEX102
[l La potencia maxima de transmisién entregada a las antenas  de

sistemas de radiocomunicacion fijos en enlaces punto a punto no

debera exceder los 500 mW

o Laganancia direccional maxima de la antena se recomienda que
sea de 6 dBi de manera que la Potencia Isotropica Radiada
Equivalente (PIRE) maxima no exceda los 2 W

La potencia maxima de transmisién entregada a las antenas por

los sistemas de radiocomunicacién en enlaces punto a multipunto

no deberéa exceder los 250 mW

0 Se puede utilizar cualquier tipo de antena de transmisién con
ganancia direccional maxima recomendada de 6 dBi de
manera que la a Potencia Isotropica Radiada Equivalente
maxima no sea mayor de 1 W

En ambos casos, si se utilizan antenas con ganancia direccional

mayor a 6 dBi, la potencia maxima de transmision de entrada de

las mismas deberda ser modificada reduciéndola en la misma

proporcién que la ganancia direccional exceda los 6 dBi

En caso de ser un dispositivo de radiocomunicacion de corto

alcance, la intensidad de campo eléctrico no debera exceder de

200 pV/m, medida a una distancia de 3 metros

Acuerdo SCT 130306, DOF 13/03/2006

6(28 de 12 de 2016). Obtenido de Inventario de Bandas de Frecuancia de uso libre:

https://www.google.com.mx/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEw
jDkrTJ9INRAhUr94MKHYrUCdgQFgggMAE&url=http%3A%2F%2Fwww.ift.org.mx%2Fsites
%2Fdefault%2Ffiles%2Fcontenidogeneral%2Fespectro-radioelectrico%2Fespectro-de-uso-
libre-vf.doc&usg=AFQjC
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SHF

(Super HghF requency, frecuencia super alta)

Tabla 2.5 Frecuencia 5,725 a 5,850 [ MHz] 7

Segrrentod e frecuencias

Atribucién internacional

Atribucién nacional

Resumen técnico

Referencia normativa

5725.0000 - 5850.0000 Mz

O

O

5725-5830 MHz
RADIOLOCALIZACION, Aficionados

5830-5850 MHz
RADIOLOCALIZACION, Aficionados, Aficionados por
satélite (espacio-Tierra)

Nota RR 5.150

O

O

5725-5830 MHz
RADIOLOCALIZACION, Aficionados

5830-5850 MHz
RADIOLOCALIZACION, Aficionados, Aficionados por
satélite (espacio-Tierra)

Nota CNAF MEX102

O

La potencia maxima de transmision entregada a las antenas no
debera de exceder de 1W

La ganancia directiva de las antenas se recomienda que sea de 6
dBi de tal manera que la Potencia Isotrépica Radiada Equivalente
(PIRE) maxima no exceda los 4 W

Densidad PIRE: 200 mW/MHz (23 dBm/MHz) en cualquier banda
de 1 MHz

Si se utilizan antenas de ganancia direccional mayor a 6 dBi, la
potencia maxima de entrada a las mismas y la correspondiente
densidad de PIRE deberan ser reducidas en la misma proporcién
gue la ganancia direccional exceda los 6 dBi

Todas las emisiones dentro de un rango de 10 MHz fuera de los
extremos inferior y superior de la banda, no debera exceder una
densidad de PIRE de -17dBm/MHz; para frecuencias a partir de 10
MHz fuera de esos rangos, las emisiones no deberan de exceder
una densidad de PIRE de -27dBm/MHz

Acuerdo SCT 150306, DOF 14/04/2006

7(28 de 12 de 2016). Obtenido de Inventario de Bandas de Frecuancia de uso libre:

https://lwww.google.com.mx/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEw
jDkrTJ9INRAhUr94MKHYrUCdgQFgggMAE&url=http%3A%2F%2Fwww.ift.org.mx%2Fsites
%2Fdefault%2Ffiles%2Fcontenidogeneral%2Fespectro-radioelectrico%2Fespectro-de-uso-
libre-vf.doc&usg=AFQjC
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Tabla 2.6 Frecuencia 902 a 928 [MHz] &

Segrrentod e frecuencias
Atribucion internacional

Atribucién nacional

Resumen técnico

UHF

Referencia normativa

902.00000-928.00000 MHz

FIJO, Aficionados, Movil salvo mévil aeronautico y Radiolocalizacion
Nota RR 5.150

F1JO, MOVIL, Aficionados

Nota CNAF MEX102

O

La potencia maxima de transmision entregada a las antenas: no
mayora 1 W

La maxima ganancia direccional de antenas de transmisiéon se
recomienda que sea de 6 dBi, de manera que se obtenga una
Potencia Isotropica Radiada Equivalente (PIRE) maxima de 4W
Si la ganancia direccional de la antena es mayor a 6 dBi, la
potencia maxima de transmision a la entrada de la mismas debera
ser reducida en la misma proporcién que la ganancia direccional
exceda los 6 dBi

En caso de ser un dispositivo de radiocomunicacién de corto
alcance, la intensidad de campo eléctrico no debera exceder de
200 pV/m, medida a una distancia de 3 metros

Acuerdo SCT 130306, DOF 13/03/2006

8(28 de 12 de 2016). Obtenido de Inventario de Bandas de Frecuancia de uso libre:
https://lwww.google.com.mx/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwjDkrTJ9
JNRAhUr94MKHYrUCdgQFgggMAE&url=http%3A%2F%2Fwww.ift.org.mx%2Fsites%2Fdefault%?2

Ffiles%2Fcontenidogeneral%2Fespectro-radioelectrico%2Fespectro-de-uso-libre-

vf.doc&usg=AFQjC
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263 COVPARACON CON LA TECNOLOGA W NMAX
CONLICENCAY SINLICENCA

En todo el mundo se reconoce el valor de las innovaciones que estan
asociadas a los estandares abiertos y las soluciones que pertenecen a
las de sin licencia ya han establecido las bandas de frecuencia

disponibles para el uso de las tecnologias de WiMAX.

En cambio, para que se imponga algun tipo de control sobre dichas
soluciones se debe disminuir el potencial de la interferencia, se tienen
que estipular algunos requisitos para la potencia de las operaciones

tanto de alta como de baja potencia.

Para cada regidon geografica se regulan sus propias bandas tanto de
con como de sin licencias, que permiten a los proveedores usar todos

los espectros disponibles dentro de estas banda.

En la tabla 2.7 se describen cdémo son usadas las bandas en las

diferentes regiones geograficas

Tabla 2.7 Asignaciond e lasb andas end iferentes areasg eograficas

PA S AREA GEOGRAFICA BANDAS USUAD/AMS
México 2.5Y 5.8 GHz
América Central y del Sur 2.5,35Y58GHz
Europa Occidental 3.5Y5.8GHz
Africa Asia-Pacifico 3.5Y 5.8 GHz
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3.1 SEGURDADI NFORNMATICA

Se describe a continuacién cada una de las palabras por separado y

después se da un concepto con el término compuesto.

A Inforrética: es la ciencia que tiene como objetivo estudiar el
tratamiento automatico de la informacion a través de la computadora.

El término informatica proviene de la conjuncién de las palabras
francesas “information” y “automatique” que derivaron en la palabra

“informatique”, creada por el ingeniero Dreyfus.

La informatica es la que se encarga de estudiar todo lo relacionado con
las computadoras que incluye desde los aspectos de su arquitectura y
fabricacion hasta los aspectos referidos a la organizacion vy
almacenamiento de la informacion. Incluso contiene las cuestiones

relacionadas con la robdtica y la inteligencia artificial.

B Seguridad: proviene de la palabra securitas del latin. Se puede
referir a la seguridad como la ausencia de riesgo o también a la
confianza en algo o alguien. Sin embargo, el término puede tomar
diversos sentidos segun el area o campo a la que haga referencia.

La seguridad es un estado de animo, una sensacion, una cualidad
intangible. Se puede entender como un objetivo y un fin que el hombre

anhela constantemente como una necesidad primaria.

Esto se puede ver reflejado en la piramide de Maslow (Figura 3.1),
puesto que en ella se muestra la seguridad dependiendo del &mbito en

el se encuentre la situacién, persona, etcétera.

77



CAPITULOI |
SEGUR DAD EN VWMVAX

moralidad,
creatividad,
espontaneidad,
falta de prejuicios,
aceptacion de hechos,

Qutoi‘realizacién resolucion de problemas

autorreconocimiento,
confianza, respeto, éxito

Reconocimiento

amistad, afecto, intimidad sexual

Afiliacion

: seguridad fisica, de empleo, de recursos,
Seguridad moral, familiar, de salud, de propiedad privada

respiracion, alimentacién, descanso, sexo, homeostasis

Figura 3.1 Pirdmded e Maslow

() Seguridad Informatica: se puede entender como una caracteristica
de cualquier sistema que indica que esta libre de todo peligro, dafio o

riesgo, y que es, en cierta manera, infalible.

Como esta caracteristica, particularizando para el caso de sistemas
operativos o redes de computadores, es muy dificil de conseguir (segun
la mayoria de expertos, imposible), se suaviza la definicion de seguridad
informética y se habla de fiabilidad (probabilidad de que un sistema se
comporte tal y como se espera de él) mas que de seguridad; por tanto,

se habla de sistemas fiables en lugar de hacerlo de sistemas seguros.
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A grandes rasgos se entiende que mantener un sistema seguro (0

fiable) consiste basicamente en garantizar tres aspectos:
1) Confidencialidad

La confidencialidad se refiere a que la informacion sélo puede ser
conocida por individuos autorizados, no debe ser revelada a

ninguno por ningln motivo.
2) Integridad

La integridad se refiere a la seguridad de que una informacién no
ha sido alterada, borrada, reordenada, copiada, etcétera, durante

el proceso de transmisién o0 en su propio equipo de origen.
3) Disponibilidad

La disponibilidad de la informacion se refiere a la seguridad de que
la informacion pueda ser recuperada en el momento que se
necesite, esto es, evitar su pérdida o bloqueo, bien sea por ataque
doloso, mala operacion accidental o situaciones fortuitas o de

fuerza mayor.
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En la figura 3.2 se observa una forma de emplear la seguridad
informética, claro que ésta no es la Unica forma de proteger los activos.
Ya que para esto se necesitan realizar tres preguntas necesarias para
que de alguna manera éstos se encuentren mas protegidos, las

preguntas son las siguientes:
a) ¢Qué se quiere proteger?

En esta seccidn se tienen que identificar todos los recursos que

se necesitan o los que se quieren proteger.

Para que se logre este objetivo es necesario que se tenga una
vision completa del valor de los activos y las consecuencias de
gué tanto se vea comprometida la confidencialidad, la integridad y

la disponibilidad del activo.

Para esto es necesario que se identifiquen algunas preguntas

importantes:

1 ¢Qué podria pasar?
1 ¢Qué tan malo seria si pasara?

1 ¢Qué tan frecuente seria? (relacionado con la pregunta
anterior)

1 ¢Qué tan verdaderas son las respuestas anteriores?
b) ¢De qué se quiere proteger?

Esta pregunta va relacionada a qué es lo que permite identificar

las amenazas, los riesgos y por supuesto las vulnerabilidades a
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los que se encuentran expuestos los activos que se quieren

proteger.

Para que se tenga una proteccion de todos los bienes y
principalmente de aquellos que son de interés, es responsabilidad
de la persona que se encuentre a cargo de ellos, se tiene que

estimar un valor aproximado de los mismos.

c) ¢Como se quiere proteger?

0

0

Esta pregunta esta basada en las repuestas anteriores; para esto

es necesario determinar:

Objetivos de seguridad
Requerimientos de seguridad
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ilustracion: carles salas

Seguridad informatica

SISTEMA
- W= = = .

DESPROTEGIDO g
-

Replicacién transmitida
a otros ordenadores.

e GUSANO ;

| TROYANO (aparentementdinofeffsivo)

@ virus (c!;ondht&s:l" 4
Q =rn g =

realizadas periédicamente.

SISTEMA
PROTEGIDO

El Malware Y

es rechazado.

Figura 3.2 Seguridad informatica
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311 AMENAZAS

Una amenaza se puede representar por medio de una persona,
circunstancia, de un fenémeno, los cuales pueden causar un dafio al

momento de realizar alguna violacion de la seguridad.

No se debe olvidar que también puede ser un eventoque-posiblemente
desencadenee un incidente en la organizacion, produciendo dafios

materiales o pérdidas inmateriales en sus activos.

Las amenazas provienen de cinco diferentes tipos de fuentes, que a

continuacion se van a mencionar.
1) Dehumanos

Esta amenaza surge por ignorancia, por descuido, por negligencia, de

la informacion.

Para esto existen diferentes formas de que se presente una amenaza

por medio de los humanos, sélo sé mencionaran algunos de ellos.

a) Ingenieria social

b) Ingenieria social inversa
c) Personal

d) Sabotaje

En la figura 3.3 se observa una caricatura de como se puede realizar

una de las amenazas de tipo humana.
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Figura 3.3 Anrenaza tipohu nmana

2) Errores deHardware

Se da por medio de fallas fisicas que se estén presentando en un

equipo.

Uno de los problemas mas frecuentes son los de suministro de energia,
gue ésta falle, es decir, los voltajes bajos, ruidos electromagnéticos, alto

voltaje, variacion en él la frecuencia, etcétera.
3) Erroresdered

Esta amenaza se presenta cuando no se calcula bien el flujo de la
informacion que va a circular por medio del canal de la comunicacion,
esto se podria dar cuando un atacante satura la comunicacién lo cual

provoca que no exista la disponibilidad de la red.

En este factor también influyen los humanos, puesto que esto es cuando

hay dos personas que estan conectadas a la red, y si el canal se llega
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a desconectar por cualquier razon, el sistema operativo debe dar de

baja a los usuarios o en todo caso almacenar los datos.

Esto también abarca el aspecto l6gico, se observan las amenazas por
medio del monitoreo, ataques de identificacion, la obtencion de la

contrasefa, etcétera.

4 Problernrasd e tipo I6gico

Esta amenaza se presenta cuando el mecanismo de seguridad se
implementa mal, es decir, cuando no se cumplen las especificaciones
del disefio. La comunicacion entre procesos puede resaltar una
amenaza cuando un intruso utiliza una aplicaciéon que permite enviar o

recibir informacion.

La amenaza de tipo l6gico puede detener la informacion por medio de
un cbdigo malicioso esto es, cuando un software entra en el sistemade

computo sin ser invitado e intenta que se rompan las reglas.
Estos son ejemplos de amenazas de tipo I6gico que se encuentran:

a) Jamming o Flooding
b) Syn Flood

c) Connection Flood
d) Net Flood

e) Land Attack

f) Smurf o Broadcast Storm

85



CAPITULOI |
SEGUR DAD EN VVWVAX

En la figura 3.4 se ve cOmo se puede representar una amenaza de
alguno de los ejemplos antes mencionados.

Peticion ICMP enviada a la direccion de
difucion, amplificada con el IP falseado

de la Victima

Atacante

El Router permite en la peticion
ICMP difundir 1a direccion

Pl Pl N N !
‘B'E'ER'EB'EBBR'ER'ER'E'E"

L]
|

Todos los Host responden con
Figura 3.4 Anrenazatipo l6gico

la peticion ICMP al origen real,
inundando a la Victima

5 Desastresn aturales

Esta amenaza como su nombre lo dice es de la naturaleza, esto es, que
no se puede decir o predecir cuando va a pasar, porgue sonamenazas
directas.

Estos desastres pueden ser de diferentes tipos, solo sé mencionaran
algunos de ellos, éstos podrian ser los rayos, las fallas eléctricas, picos

de potencias, etcétera.
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Una de las principales amenaza contra la seguridad es el fuego ya que
es considerado como uno de los enemigos numero uno de las
computadoras ya que destruye con mucha facilidad los archivos de
informacion y programas que hay en ellas.

Asi se encuentra un numero inmenso de desastres naturales que
pueden traer grandes problemas a las computadoras. En la figura 3.5
se observa como se puede llevar a cabo un desastre natural sin que el

humano pueda hacer algo para detenerlo.

Figura 3.5 Desas tren atural
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12 VULNERABLIDALES

Las vulnerabilidades son los aspectos que influyen de maneranegativa
en un activo que se encuentra latente a un riesgo, esto no

necesariamente sucede.

Esto representa una debilidad o aspectos que pueden ser atacables en
un sistema informatico, esto también es explotado para que se viole la

seguridad. Estas vulnerabilidades son extremadamente variables.

Las vulnerabilidades en un sistema se pueden presentar porque al
momento de realizar el diseiio del mismo no se toma en cuenta la
seguridad necesaria para que no Se encuentre expuesto y existan
muchos agujeros de seguridad que podrian ser explotados por los
perpetradores para acceder a los archivos y tener los privilegios

necesarios para realizar algun sabotaje.

Con base en lo anterior se encuentran seis diferentes tipos de

vulnerabilidades:
1) Fisica
Esta vulnerabilidad se refiere al acceso o al control fisico de un sistema.

Para un servidor se pueden plantear algunos mecanismos estrictos de
la seguridad, pero en cambio en una computadora portatil pueden tener
acceso todo tipo de personas y se puede obtener el control total de ella,
para esto se pueden implementar medidas via software para que se
impida el robo de la informacion, en el acceso a los periféricos, pero aun

asi no se cubren todas las vulnerabilidades que hay en un equipo.
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) Natural

Esta vulnerabilidad no depende del humano ya que por mas seguro que
se encuentre y se haya realizado el estudio necesario en el lugar se
pueden presentar diferentes desastres naturales los cuales no se

pueden evitar debido a que no se tiene control sobre ellos.

Por lo que no se sabe que tan afectado va a ser el sistema que se esté

protegiendo.
Algunas de las vulnerabilidades que pueden ser atacadas son:

a) No tener un espejo del sistema en otro sitio
b) No disponer de reguladores
c) No contar con no-breaks

d) Falta de plantas de energia eléctricas

Se tiene que contemplar todas las posibles vulnerabilidades para que

se puedan evitar.
3) Dehardware

Esta vulnerabilidad se da por no revisar las caracteristicas técnicas de
los dispositivos junto con sus respectivas especificaciones, sin dejar de

lado la falta del mantenimiento del equipo.

Sin embargo, no todos los dispositivos requieren el mismo cuidado ya
gue en algunos se debe ser mas cuidadoso que en otros, para que asi

se tenga un funcionamiento adecuado.
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4) De soft ware

Las fallas o debilidades de los programas en un sistema hacen que se
pueda obtener acceso al mismo con mayor facilidad, lo cual lo hace

menos confiable.

En esta vulnerabilidad influyen todos los errores de los programas en el
sistema operativo u otras aplicaciones que daran oportunidad de que
los perpetradores ataquen, no sélo hay que tomar en cuenta los errores

de programacion.
5 Deed

Esta vulnerabilidad se da en la conexion de las computadoras a la red,
lo cual ocasiona que las vulnerabilidades del sistema sean
aprovechadas, por lo tanto se aumenta el riesgo al que se esta

sometiendo.

Por lo tanto también aumenta el riesgo de intercepcion de las

comunicaciones:

[1 Se puede penetrar a través de la red
[1 Interceptar la informacion que es transmitida.

Esto se presenta cuando la conexién tiene debilidades, debido a una
mala estructura y que el disefio del cableado no cuenta con ningun

estandar para la implementacién del mismo.
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6) Humana

Este es el eslab6én méas débil, puesto que es el ser mas vulnerable a la
ingenieria social, ya que contiene informacion y por varias
circunstancias puede que lo revele o que por algun descuido no proteja

adecuadamente la informacion.

I3 SERVIAGS DE SEGURDAD

Hay aspectos importantes en WiMAX dentro de la seguridad que deben
considerarse en el disefio de la red. Estos van desde técnicas de
reduccion en la capa fisica hasta la mejora de la autenticacion
inalambrica de intrusos y el cifrado de datos y la proteccion de la

seguridad del transporte.

Los servicios de seguridad que se implementan en WiMAX son:

1) Capa fisica

2) Autenticacion de las Transmisiones Inalambricas

3) Cifrado

4) Participacion de Terceros en la Proteccion Contra Intrusiones

5) Participacidén de Terceros en el Transporte de Datos de Seguridad

También WIMAX tiene una seguridad muy importante ya que ésta
cuenta con DOCSIS + protocolo de seguridad, es decir, el DOCSIS en
la interfaz en el servicio de cable con un protocolo se seguridad
(SSL/TSL -- Secure Sockets Layer/Transport Layer Security - Seguridad
de la Capa de Transporte) extra para brindar una mayor confiabilidad

en la transmision de los datos.
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Con esto se puede hacer mas robusta la seguridad en las redes, al igual

que intercambio de informacion.
A continuacion se mencionan algunas caracteristicas del DOCSIS

La especificacion de datos mediante una interfaz de servicio de cable
(DOCSIS- Data Over Cable Service Interface Specification — Datos
sobre la especificacion de interfaz del servicio de cable), define los
estdndares de interfaz para los médems de cable y equipo de apoyo
gue participan en alta velocidad de transferencia y distribucion de datos
a través de redes de sistemas de cable de televisién. Permite datos
adicionales de alta velocidad de transferencia de mas de un sistemade
television por cable existentes y es ampliamente utilizado por los
operadores de television para ofrecer acceso a Internet a través de una

fibra hibrida coaxial.

Otros dispositivos ya estan incluyendo el método para que sea
compatible con la Web, especificamente con las redes WiMAX ya que
aun en México no se cuenta con la tecnologia necesaria para que exista
el auge que la tecnologia requiere, es decir, se necesita un cable o un
dispositivo diferente para que se pueda tener acceso al ancho de banda

gue esta requiriendo la tecnologia.

En la figura 3.6 se observa como se llevan a cabo los servicios de la
seguridad en WiMAX.
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Figura 3.6 Serviciosd e Seguridadd e VVMVAX

WIMAX también esta basado en la autenticacion PKM-EAP (Extensible

Authentication Protocol) y TLS (Transport Layer Security).

WIMAX también utiliza CCMP (Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol - Modo contador con
Protocolo del codigo para la autenticacion del mensaje del
encadenamiento del cifrado en bloque), que utiliza el algoritmo AES de

cifrado de datos.

WIMAX también esta apoyado por la norma del algoritmo del Triple
DES.
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4 ATAQUES DE SEGURDAD

Los principales ataques en las redes inalambricas WiMAX son en la
autenticacion y confidencialidad.

Puesto que se centran en la autenticacion y autorizacion de WiMAX, ya

gue son componentes clave de cualquier solucidon de seguridad.

Por lo que a continuacién se mencionan los diferentes atagues que se

presentan en los diferentes niveles de la seguridad.

1) Capafisicad e Seguridad

Hay dos tipos basicos de ataques que pueden afectar a la capa fisica
de WIMAX.

a) Atascos de informacion

Los atascos de la informacion se pueden dar por medio de Jamming
gue consta de una sefial mas fuerte de la red WiMAX, que ocasiona que
los datos se saturen, es decir, que no fluya el trafico en la red o con

intermitentes rafagas sostenidas.

Dado que la mayoria de los servicios de red WiIMAX son provistos a
través de las bandas con licencia (en la actualidad, 3.5 GHz y 2.5 GHz
internacionalmente), ofrece este espectro la interferencia accidental.
Las interferencias en el espectro con licencia no siempre pueden ser
totalmente eliminadas ya que hay una posibilidad de presencia de lo que
se llama segunda y tercera interferencia armonica, por ejemplo, con un

frecuencia de 2.3 GHz que es la minima que utiliza
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la tecnologia de WIMAX, esto es con una distancia corta entre antenas

lo que ocasionaria que la sefal fuera deficiente.
b) Paquetes de codificacion.

Paquete de codificacion es un ataque que se produce cuando los
paquetes de control en los respectivos enlaces ascendente y
descendente son codificados y luego son regresados a la red. “Las
redes WiMAX pueden ser por division de tiempo de uso de la doble cara
(TDD), en donde las sefales son rodajas de tiempo a traves de las
cuales un atacante puede analizar este momento y la secuencia de
captura de datos de control, en el predmbulo y de ruta, y enviar de vuelta
con el momento correcto para interrumpir legitimamente la Sefal, lo que

resulta en demoras y reduce el ancho de banda de manera efectiva .
) Autenticaciond e lasT ransmsiones

En el control de acceso a medios (MAC) WiIMAX la capa de control o
cabecera MAC parte de las transmisiones no esta cifrada, puede
generar facilmente un ataque en la red inalambrica (WiMAX), por lo que

es necesario que se autentique la informacion.

Useckas, A. (s.f.). De tecnologia de NetSieben Technologies.
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3) QGfrado

Se puede tener un ataque en la autenticacion de los usuarios asi
mismo como en el viaje de la informacion por medio de la red de
WIMAX.

4) Participaciond eT erceros enla Proteccion Contra Intrusiones

Sila base de clientes es muy sensible a la integridad de los datos (sector
financiero hospital o clientes) de terceros los sistemas de prevencion de
intrusos pueden ayudar a los usuarios del segmento, asi como

garantizar que no exista un ataque desde el exterior.

5 Participacion d e T erceros en el Transporte de Datos de
Seguridad

Se puede tener un atague cuando se utiliza la participacion de terceros
y esto se da principalmente en la capa de transporte por lo que se esta
comprometiendo la integridad, la confiabilidad del viaje de Ila

informacion, as mismo como la informacion confidencial del usuario.
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i MECANSMOS DE SEGURDAD

WIMAX es una tecnologia adecuada para dar un servicio de acceso fijo;
es decir, puede utilizarse como competidor o sustituto de la red de
acceso fija (DSL y cable) en determinados entornos, especialmente en
entornos rurales donde el despliegue de soluciones de cable es muy
costoso y los radioenlaces punto-multipunto se presentan como una
alternativa flexible y mas barata. Légicamente, si las aplicaciones estan
orientadas a operadores de telecomunicaciones, no tiene sentido utilizar
bandas de frecuencias no reguladas y por lo tanto susceptibles de
interferencias. Es también por eso que el estandar incluye mecanismos

de seqguridad y QoS.

Otra caracteristica destacada del WiMAX es que incorpora en el mismo
estandar los mecanismos de seguridad que son necesarios para que se
brinde un mejor servicio de red inalambrico; ya que, como se ha
explicado, es una tecnologia destinada al uso de operadores de

telecomunicaciones que requieren esta funcionalidad.

Wi-Fi incorpor6 muchos de los mecanismos que WiIMAX implementa
para que la seguridad sea mas robusta y utiliza practicamente los

mismos algoritmos. Asi pues, el WiMAX incorpora:

» Cifrado de los datos utilizando el algoritmo AES, igual que WPAZ2 del
802.11.

e Autenticaciéon entre la estacion base y el usuario basada en
certificados digitales X.509 para evitar suplantaciones de personalidad

por parte tanto de la estacion base como del usuario.
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 Autenticacion de cada mensaje donde se intercambia una nueva clave
mediante una firma digital para evitar que estos mensajes puedan ser

interceptados y modificados.

« Claves de encriptacion y autenticacion que se renuevan
periédicamente para evitar ataques basados en almacenar y repetir

mensajes validos y para evitar que se puedan romper estas claves.

Asi pues, la seguridad en WiIMAX es comparable a la conseguida por el
Wi-Fi con las mejoras introducidas con el estandar 802.11i, los cuales

son mencionados a continuacion:

1) TKIP (Temporary Key Integrity Protocol) es un protocolo de
gestion de claves dinamicas admitido por cualquier adaptador
que permite utilizar una clave distinta para cada paquete
transmitido. La clave se construye a partir de la clave base, la
direccibn MAC de la estacion emisora y del nUmero de serie
del paquete como vector de inicializacion.

2) CCMP (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol) es un nuevo protocolo que utiliza
AES como algoritmo criptogréafico y proporciona integridad y
confidencialidad.

3)  WRAP

Existe un sistema de cifrado opcional denominado WRAP
(Wireless Robust Authentication Protocol — Protocolo de

autenticacion inalambrica robusta) que puede sustituir a CCMP.
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Hay que prestar atencion, ya que algunos fabricantes sacaron en el
mercado productos llamados "pre- WIMAX". Estos productos seguian
las directrices generales de lo que se esperaba que fuera el estandar
WIMAX, pero no necesariamente son compatibles, ni proporcionan la
misma funcionalidad o rendimiento. Entonces hay que evaluar
esmeradamente la conveniencia de atarse a una linea de productos y a
un fabricante que probablemente sean incompatibles con los futuros
desarrollos del estandar WiMAX. Dicho esto, hay un gran niamero de
productos y despliegues en el mercado basados en tecnologia pre-

WIMAX, especialmente como sustituto de LMDS.

Para finalizar, se tiene que decir que todavia no han salido al mercado
tarjetas PCMCIA para ordenadores portatiles, y menos portatiles con
dispositivos Wi- MAX integrados, como si sucede en el caso de Wi-Fi.
Aunque hay una evidente reduccién en dimensién y precio de los
receptores WIMAX, todavia son mas caros y mas aparatosos que en el
caso de Wi-Fi, lo cual los hace poco adecuados como tecnologia movil
o incluso para soluciones que lleguen a utilizar una tarjeta inteligente.
WIMAX tiene una tecnologia de respaldo (Backup), para que el usuario
final tenga la confiabilidad y la seguridad de que la comunicacion en red
es adecuada para sus necesidades y exista un respaldo en caso de

emergencia.
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316 POLITICAS DE SEGURDAD

Una politicad e seguridad en el ambito de la criptografia de clave
publica o PKI es un plan de accion para afrontar riesgos de seguridad,
0 un conjunto de reglas para el mantenimiento de cierto nivel de
seguridad. Pueden cubrir desde buenas practicas para la seguridad de
un solo ordenador, reglas de una empresa o edificio, hasta las

directrices de seguridad de un pais entero.

La politica de seguridad es un documento de alto nivel que denota el
compromiso de la gerencia con la seguridad de la informacién. Contiene
la definicion de la seguridad de la informacion bajo el punto de vista de

cierta entidad.

Debe ser enriguecida y compatibilizada con otras politicas dependientes
de ésta, objetivos de seguridad, procedimientos. Debe ser facilmente
accesible de tal forma que los empleados estén al tanto de su existencia
y entiendan su contenido. Puede ser también un documento Unico o
inserto en un manual de seguridad. Se debe designar un propietario que
sera el responsable de su mantenimiento y su actualizacion acualquier

cambio que se requiera.
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32 SEGURDADDE VMVAX

Las redes WIMAX se consideran seguras, esto debido al uso de
protocolos de cifrado de datos, el filtrado de MAC (de manera que sélo
se le permite el acceso a la red a aquellos dispositivos autorizados),
ocultar el nombre de la red o la autentificacion de los usuarios, son
técnicas que implementa para asegurar que solamente podran acceder

a la red WIMAX los aparatos o personas que estén autorizados.

321 AUTENTICACON

Como se ha comentado previamente, la autenticacion sirve para
garantizar el acceso seguro, evitando que usuarios no autorizados
hagan uso de la conexién inaldmbrica. El estandar IEEE 802.16-2009

define dos filosofias de autenticacion:

) OSA (Open System Authentication — Sisterra Abiertod e
Autenticacion). el cliente realiza una solicitud de autenticacion
asociada a su direccion MAC, a lo que sigue una respuesta dela
Estacion Base (en adelante, BS) con la aceptacién o denegacion.
La BS realiza Uunicamente y de forma opcional un filtrado por
direccion MAC.

) SKA (Shared Key Authentication - Autenticaciondo nmnante
conrpartida). se utilizan en el proceso claves compartidas que
ambos extremos deberdn conocer para garantizar una
autenticacion mas segura.

¢ Para la autenticacion mediante claves compartidas, WiMAX
define el protocolo PKM (Privacy Key Management — Clave
Maestra Privada) para que una Estacion de Usuario (en adelante,
SS) pueda intercambiar claves y obtener autorizacion de la BS).
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PKM también se encarga de otras cuestiones relacionadascomo
el refresco de las claves, la re-autorizacion periodica. El proceso
de autenticacion entre BS y SS se puede describir de forma
simple de la siguiente forma:

1) Una SS envia un mensaje PKM (Privacy Key Management)
solicitando autenticacion a la BS e incluyendo su certificado
digital X 509. Este certificado es Unico por equipo e infalsificable,
con lo que le define de forma univoca y evita los ataques por
suplantacién de MAC.

2) La BS procede a autenticar y a verificar el certificado
comprobando la firrma digital del fabricante incluida en el

certificado.

3) Si el certificado X.509 es aceptado, la BS genera la claved e
autenticacion (AK) y la cifra mediante la clave pub li cad e 1024
bits contenida en el propio certificado X.509.
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322 ALGOR TMOS DE CFRADBD

Después de que la BS autorice a la SS, son necesarios también
mecanismos de cifrado para velar por la confidencialidad y la integridad
de los datos. Para ello, la SS envia a la BS una sol citudd e claves de
cifrado llamada TEKs (Traffic Encryption Keys —ClavesJara el cifrado
del trafico), que es enviada por la BS en un mensaje de respuesta. Estos
mensajes a su vez estan cifrados con una clave conocida por ambas
partes. El algoritmo empleado para el cifrado de las TEKs puede serde
tipo 3DES (Triple Data Encryption Standard — Estandar triple para el
cifrado de datos), AES (Advanced Encryption Standard — Estandar
avanzado de cifrado), o RSA(Son las siglas de los nombres de quienes

lo realizaron Ron Rivest, Adi Shamir, y Leonard Adleman)

Una vez conocidas las TEKSs, diversas técnicas pueden ser utilizadas
para cifrar los datos: CBC (DES), CBC (AES), CTR (AES), CCM (AES).

Algunas de las ventajas de los mecanismos de cifrado que implementa

WIMAX respecto a los de otras tecnologias son:

1. Los algoritmos empleados son muy robustos

2. Soportan generacion de claves dinamicas con tiempos de vida
variables

3. Permiten realizar un cifrado independiente para cada flujo de
datos

4. Todo esto se realiza con el objetivo de garantizar la
confidencialidad en las redes WIMAX.

WIMAX utiliza también un certificado que es el siguiente: Certificado
digital X509.
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Un certificado digital es un documento digital mediante el cual un tercero
confiable (una autoridad de certificacion) garantiza la vinculacién entre

la identidad de un sujeto o entidad y su clave publica.

Existen varios formatos para certificados digitales, pero uno de los
estdndares mas populares es el UT-T X509 (usado también en el DNI
electronico). El certificado contiene habitualmente el nombre de la
entidad certificada, nUmero de serie, fecha de expiracion, una copia de
la clave publica del titular del certificado (utilizada para la verificacion de
su firma digital) y la firma digital de la autoridad emisora del certificado,
de forma que el receptor pueda verificar que ésta ultima ha establecido

realmente la asociacion.
Los formatos de certificacion pueden emplear:

9 Caves ESTATICAS. No se actualizan, son muy vulnerables y
faciles de adivinar.

) Qaves DNAMCAS (WAVIAX): tienen un tiempo de vida limitado,
cambian y se renuevan automaticamente. Maxima seguridad.
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INTRODUCGON

Para que se disefie una red inalambrica se tienen que tomar en cuenta

los siguientes puntos, puesto que es importante para realizar un diseno

adecuado para el lugar en el que se va a disefiar, y asi tener un buen

servicio de internet:

q

Cobertura

En este punto se debe tener claro para qué area se va a realizar
el disefio, ya que la estacion de la red debe colocarse en un punto

estratégico para que el funcionamiento sea adecuado.
Capacidad

Trata de la capacidad que tiene el canal para el traslado de la
informacion, es decir, cual es, cuantos bits y bytes se van a ir

trasladando por el canal de informacion.

En este punto también se debe tener claro para que la informacion
viaje completa, rapida y segura.
Costo

Es indispensable tomar en cuenta el costo inicial de todo el equipo
gue se necesita para la realizacion de la misma; de todo el
equipamiento que se requiere para aplicar la tecnologia WiMAX,

también las instalaciones en la que se va a disefar la red.

Se debe tomar en cuenta el costo que va a generar el
mantenimiento de la misma y de las actualizaciones que se vayan

requiriendo para que la red tenga un funcionamiento adecuado.
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0 Complejidad
En la complejidad que la red va a tener se puede definir de
acuerdo con el tamafio de la red, pero para esto se toma en cuenta
el como se va a administrar, los componentes fisicos y por
supuesto los componentes logicos, ya que todos son
indispensables para que la red tenga un funcionamiento adecuado

y asi brindar un mejor servicio.
¢) Interferencia

La interferencia puede ser tolerada puesto que es generada por
diferentes fuentes, a continuacion se van a mencionar algunas de

ellas.

% Los equipos que ya se encuentran en el sitio, es decir, los
canales que se van a reutilizar en un canal del sistema

% Por los sistemas que no se tiene control de ellos, es decir,
gue no estan al alcance.

% Las paredes que muestran dificultad para transmitir la

informacion con facilidad.

Los puntos anteriores son importantes y se encuentran intimamente
ligados para que se tenga un diseio adecuado a las necesidades para

las cuales se esta disefiando la red.
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Por lo que es importante tener en cuenta que no existe ninguna red que
sea de bajo costo y que tenga una buena calidad en la cobertura y un
capacidad para el envio de la informacion, por lo que se tiene que tener
presente cuales son las condiciones del lugar en donde se va a realizar

el disefo de la red.

Para esto es necesario que se tenga un equilibrio entre los puntos
anteriores para que se realice una red inalambrica adecuada y que

brinde un servicio eficiente y por supuesto seguro.

Y asi mismo brindarles una mejor solucion a las necesidades de los
usuarios y por supuesto cubriendo las expectativas que se tienen del
lugar como un centro de computo de la Facultad de Ingenieria

(Universidad Nacional Autbnoma de México).
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42

ANALIS'S DE LA REDINALAMBR CAVUVAX

Para realizar adecuadamente el disefio de una red inalambrica de la

tecnologia WiMAX es necesario que se lleve a cabo un estudio de todas

las redes que existen en el lugar, las necesidades que se tienen en la

sala uno de computo de UNICA, la estimacion aproximada de las

instalaciones necesarias y de la configuracion.

Para que se realice un analisis adecuado es necesario que se base en

los siguientes puntos para que el disefio de la red sea el mas adecuado

y cubra con las necesidades que se tienen en la sala 1 de cOmputo.

)

Antecedentesd el lugar: es una descripcion detallada de todas
las condiciones del lugar y por supuesto de lo que se desee de
dicha red; se tiene deben satisfacer todas las necesidades que se
establecieron como objetivo, asi mismo como prever un

crecimiento a futuro

ldentificacidnd e redes: este punto es para verificar que las
redes que se encuentran en el sitio no se encuentran adyacentes
al lugar, es lograr un analisis adecuado con el radio de frecuencia
y asi mismo brindar un mejor servicio y con esto cubrir todas las
necesidades que se estan requiriendo en el momento y a futuro.

Dernmanda d el servicio (usuarios) verificar como es la
demanda de los servicios y asi mismo identificar las
caracteristicas de éstas, sin olvidar el comportamiento de todos
los usuarios que estan requiriendo del servicio; esto es de los

alumnos, profesores y personal administrativo. Esto puede
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resultar de un alto interés ya que facilita el disefio de la red, sin
olvidar los diferentes factores que pueden resultar conforme
vayan creciendo los servicios de esta red.

Dnensiéond e la red: se necesita un numero aproximado de las
instalaciones y de la configuracion de la red para que se cubran
las necesidades de los usuarios pero asi mismo con los requisitos
gue se estan proponiendo en los objetivos del disefio de la red, es
decir, la cobertura de la zona de interés, la capacidad que se tiene
que cubrir, el numero de los elementos que se necesitan, los
enlaces que deben existir entre ellos.

Neces idades (usuarios) identificar las caracteristicas, las
necesidades y el comportamiento de todos los usuarios que van
a utlizar la red ya sean estudiantes, profesores o personal
administrativo, esto es de interés para ayudar a facilitar el disefio

de la red.

Desde el punto de vista de los usuarios, se puede definir con los
requerimientos responsables para indicar las aplicaciones y las
tareas aplicadas en la red y se pueda catalogar como que el

servicio es efectivo.

Después de que se describieron los antecedentes del lugar es necesario
conocer un poco de la historia del sitio en donde se va a colocar la red
inalambrica, es decir, qué servicios se van a brindar y si son los que los
usuarios necesitan, ya que con esto se podra tener mas claro por qué
se debe disefiar y al mismo tiempo ver que las necesidades de todos
los usuarios van cambiando y que se debe hacer un cambio para crecer

con la tecnologia.
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El lugar en donde se va a realizar el disefio de la red es en la Unidad de
Servicios de Computo Académico de la Facultad de Ingenieria (UNICA),
por lo que es necesario que se conozca un poco de su historia de como

es gue existe este centro de cOmputo en la Facultad de Ingenieria.

“UNICA es el resultado de la division del antiguo Centro de Calculo
(CECAF!), en 1994. CECAFI tiene sus origenes a partir del 16 de junio
1972, contando con una sola terminal “Remote Job Entry” modelo 2780
de OBM, que se encontraba conectada via telefonica a una
computadora IBM 370/155 de la Secretaria de Obras Publicas, el tiempo
de respuesta que se tenia en este tipo de equipo generod problemas y
gracias a éstos se decidié cambiar este equipo por una computadora, el
equipo que se instalo fue una computadora IMB 1130 con tan solo 8 KB
de memoria principal, una lectora de tarjetas de 120 tarjetas por minuto

y una impresora lenta de 80 lineas por minuto™

Conforme fueron pasando los afios, CECAFI fue siendo independiente
de todos los procesos que se llevaban a cabo con IBM, por lo que se
crea otra dependencia totalmente diferente de lo que inicialmente se
tenia y asi cubrir con las necesidades de los usuarios tanto alumnos,

profesores y personal administrativo.

LUNICA. (s.f.). Obtenido de http://132.248.54.13/UNICA/index.jsp
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“Surge en el afo de 1994 cuando se decide seccionar el Centro de
Céalculo de acuerdo con sus objetivos y funciones, con la finalidad de
proporcionar una mayor eficiencia en el desempefio del personal. Con
base en esto se crean dos Unidades para desempenfar el trabajo que
realizaba el Centro de Calculo. La Unidad de Servicios de Cémputo
Académico (UNICA) y la Unidad de Servicios de Calculo Académico
(USECAD) son las dos unidades creadas para llevar a cabo las tareas

académicas y administrativas de la Facultad de Ingenieria.” 2

Las funciones que desempefia la Unidad de Servicios de Computo
Académico son:

o Mantener el liderazgo en cuanto a tépicos en cOmputo.

© Continuar proporcionando recursos de computo de calidad a la
comunidad de la Facultad.

© Impulsar a nivel de la Facultad la creacién de una politica de
computo definida.

- Lograr la capacitacion cada vez mas completa y actualizada para

la formacion de recursos humanos.

Aplicar todos los conocimientos y las herramientas de computo

con los que cuenta la Unidad para realizar las actividades de

forma mas eficiente y segura.

2UNICA. (s.f.). Obtenido de http://132.248.54.13/UNICA/index.jsp
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Después de conocer un poco de la historia del lugar en donde se va a
disefiar la red es necesario que se especifiquen algunas caracteristicas
del lugar para que asi se puede llevar a cabo el disefio de ésta y cubrir

con todas los objetivos.

[] Caracteristicas d el lugar: la sala uno de UNICA tiene un area
especifica que se encuentra en la figura 4.1, la cual esta ubicado
en la planta baja del edificio principal a un costado del
estacionamiento de profesores y de la libreria.
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Figura 4.1 Planod e sala 1l UNCA

Una de las caracteristicas del sitio en general es que se encuentra
rodeado por muros que hacen que la transmision de las sefiales de

propagacion de una red inalambrica presente dificultad.
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Se considera que se tiene identificado que existen otras redes como

son:

a) Redes de WiFi: de ésta no se tiene una propagacion de la sefial

adecuada, ya que en las aulas de computo no se tiene seiial

continla por lo que no se puede utilizar computo movil, y es

indispensable contar con la transmision de la red alambrica.

b) Red alambrica: se cuenta con un Switch para la propagacion de

la misma.

Los equipos que se encuentran funcionando actualmente en la sala 1

(UNICA) son los siguientes:

a) 28 equipos son del modelo Optiplex 620, en la tabla 4.1 se

muestran todas las caracteristicas de los equipos mencionados.

Tabla 4.1 Especificaciond e los Equipos

Tipo del microprocesador

Microprocesadores Intel® Pentium® 4y Celeron™.
El disefio proporciona actualizaciones futuras
compatibles con Dell. Es posible fijar una velocidad
de compatibilidad mas lenta por medio de la
configuracion del sistema, 1.84 GB

Memoria

Disco Duro

SDRAM (synchronous dynamic random-access
memory - memoria dinamica sincronica de acceso
aleatorio), con 512 Mb de memoria minima 'y 1 GB
maxima.

Una unidad de disco duro IDE de 1 pulgada de
altura, 160 Gb

b) 6 equipos son del modelo Optiplex 260 y tienen las

especificaciones que se muestran en la tabla 4.2.
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Tabla 4.2 Especificacionesd el Equipo

Tipo del microprocesador

Microprocesadores Intel® Pentium® 4y Celeron™.
El disefio proporciona actualizaciones futuras
compatibles con Dell. Es posible fijar una velocidad
de compatibilidad mas lenta por medio de la
configuracion del sistema.

Memoria

Disco Duro

Memoria Caché

SDRAM (synchronous dynamic random-access
memory - memoria dinamica sincronica de acceso
aleatorio) de velocidad de datos doble de 200 y 266
megahertz (MHz)

Una unidad de disco duro IDE de 1 pulgada de
altura, 80 MB.

Procesadores de 1,5- 2,0* GHz: SRAM con politica
de actualizacion exclusiva de la memoria cache,
juego asociativo de ocho vias, transmision en
blogues por conducto, 256 KB

Procesadores 2.2—-2.6 GHz: 512 KB de SRAM

*Algunos sistemas de 2.0 G se pueden actualizar a
una caché de 512 K.

En la figura 4.2 se muestra la ubicacion de todo el equipo que

actualmente se encuentra en funcién en la sala para el servicio de los

usuarios y por su puesto cubriendo algunas necesidades de los

alumnos, profesores y personal administrativo.
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Figura 4.2 Ubicaciond e los equipos

Por otro lado, se tiene los switches que proporcionan red a los

equipos que se encuentran en funcionamiento en la sala 1.

Estos son 3 switches 3COM, en la tabla 4.3 se muestran las

especificaciones con la que cuentan.

Tabla 4.3 Especificaciénd e Switch 3COM

Puertos Velocidad Protocolos

48 x Ethernet 100 Mbps TCP/IP

Se esta realizando el disefio de esta red inalambrica porque la sala de
computo con la que cuenta el edificio principal de la Facultad de

Ingenieria, no cuenta con los equipos necesarios para satisfacer a
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todos los alumnos, trabajadores de la misma, las cuales son ocupadas

para que los mismos puedan realizar trabajos que se les pide.

Ademas hay asignaturas en las cuales es necesario que se ocupe
equipo portatil para realizar pruebas de conexién y no se tiene una red
inalambrica que cuente con una cobertura amplia como es la red WI-
MAX.

La misma sera ocupada por todos los comparieros que se encuentran
alrededor, es decir, la cobertura que tiene la red podria alcanzar a los

companeros de la Facultad de Arquitectura.
13 MATERALES AUTILIZAR

Los componentes que se necesitan para poder llevar a cabo el disefo
de la red son tanto elementos fisicos como logicos para que tenga un

funcionamiento adecuado a las necesidades que se necesitan cubrir.
. ELEMENTCSF |SICOs

Se mencionan los elementos mas importantes para que se lleve a cabo

el disefo de la red.

No basaremos en la familia de los equipos de RedMAX que proporciona
una conectividad de WiMAX con certificacion para todo tipo de zona, es
decir, ya sea en zonas urbanas o rurales. Una de las caracteristicas que
se tiene es la velocidad de transmisién puede ser configurable en las
implementaciones de punto a punto y punto a multipunto que se
encuentran totalmente destinadas a que se cumpla la fiabilidad, se
cuenta con 10/100 puertos de datos de Ethernet, las cuales pueden ser

tanto de voz como de datos.
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Se mencionan algunas caracteristicas del equipo que se necesita para

realizar el disefio de la misma.

3 Estacion Base (BS)
Este equipo fue fabricado por RedLine, con un modelo AN-100U
0 AN-100UX, este es un dispositivo que cumple con todas las
certificaciones que estan operando en el estandar IEEE 802.16-
2004 para una implementacion.
Con la BS se tiene dos diferentes terminales en las que se puede

operar, las cuales son:
1) SU-O (outdoor terminal—Terminal exterior)
2) SU-I (SU-I indoor terminal—Terminal interior)

La estacion tiene dos tipos de conexion las cuales son:

1) IDU (Indoor Unit—Unidad d el interior). es una
plataforma integrada en RIU sin mddulos extraibles. Es un
equipo de 10/100 de Ethernet y gestion de datos, como se

muestra en la figura 4.3

TN | S £ I PN EETI P S ST G

Figura 4.3 IDU3

3IDU. (s.f.). System description RedMAX rev 3.

117



CAPITULOIV
DISENODE LA REDINALANMBRCA

2) ODU (Qutdor Unit—Unidad d el exterior) esta
contiene un Hardware de RF que est4 unido a una torre con
un soporte de montaje que acepta una eleccion de antenas
sectoriales, que sirve para satisfacer las necesidades de
transmision, frecuentemente el nodo consta de 4 sectores
de 90°0 60°grados (Figura 4.4).

Figura 4.4 CDU*
Una de las caracteristicas que se debe mencionar es que tienen

un rango de 3.4 a 3.6 GHz., el cual se encuentra dentro de la

banda que maneja WiMAX y asi mismo esta licencia en México.

) CPE(EquipoLo cald el G ente)
El CPE es un equipo de telecomunicaciones usado tanto en
interiores como en exteriores para originar, encaminar o terminar
una comunicacion. El equipo puede proveer una combinacion de
servicios incluyendo datos, voz, video y un host de aplicaciones

multimedia interactivos.

4(s.f.). System description RedMAX rev 3.
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Son unidades terminales asociadas a equipamientos de
telecomunicaciones, localizadas en el lado del suscriptor y que se
encuentran conectadas con el canal de comunicaciones del

proveedor o portador de informacion.

Tarjetad e RED
Las tarjetas de red (adaptadores de red, tarjetas de interfaz de
red) actian como la interfaz de un ordenador ya sea de cable o

inalambrico.

La funcion de las tarjetas de red es la de preparar, enviar y

controlar los datos en la red.

Algunas de las caracteristicas de las tarjetas inalambricas se

mencionan a continuacion:

1 Estan disefiadas para ciertos tipos de estandares de redes
inaldmbricas, por lo que tienen una velocidad maxima de
transmision de datos en bits por segundo (bps) acorde al
estandar.

1 Tienen una antena que permite la buena recepciéon de datos
de la red, asi como para su envio

7 Permiten la  comunicacion entre si  mismas,
independientemente del punto de acceso, es decir, que no se
mandan los paquetes directamente al punto de acceso sino que
pueden pasarlos a otras tarjetas de red y asi llegar a su destino.

Las WLAN (Wireless Local Area Network- redes de éarea local

inalAmbricas) permiten a sus usuarios acceder a informacion y
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recursos en tiempo real sin necesidad de estar fisicamente

conectados a un determinado lugar.

Con las WLANSs la red, por si misma, es moévil y elimina la
necesidad de usar cables y establece nuevas aplicaciones
afiadiendo flexibilidad a la red, y lo mas importante, incrementa
la productividad y eficiencia en las empresas donde esta
instalada. Un usuario dentro de una red WLAN puede transmitir
y recibir voz, datos y video dentro de edificios, entre edificios o
campus universitarios e inclusive sobre areas metropolitanas a

velocidades de 11 Mbit/s o superiores.

Pero no solamente encuentran aplicacion en las empresas, sino
gue su extension a ambientes publicos, en areas metropolitanas,
como medio de acceso a Internet o para cubrir zonas de alta
densidad de usuarios (hot spots) en las préximas redes de
tercera generacion (3G) se ven como las aplicaciones de mas

interés durante los proximos afios.

Muchos de los fabricantes de ordenadores y equipos de
comunicaciones como son los PDAs (Personal Digital Assistants
— Asistentes Personales Digitales), médems, terminales de punto
de venta y otros dispositivos estan introduciendo aplicaciones

soportadas en las comunicaciones inalambricas.

Las nuevas posibilidades que ofrecen las WLANs son: permitir
una facil incorporacion de nuevos usuarios a la red, ofrecer una

alternativa de bajo costo a los sistemas cableados, ademas de
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la posibilidad para acceder a cualquier base de datos o cualquier

aplicacién localizada dentro de la red.

RedMAX cuenta con una tarjeta compacta que esta disefiada
para dar los servicios de banda ancha, la cual daria un
rendimiento excepcional, y cumple con los estandares de IEEE
802.16 (Figura 4.5)

Figura 4.5T arjetad e red °

5(s.f.). System description RedMAX rev 3.
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La cual tiene las siguientes caracteristicas como se muestra en la

siguiente tabla 4.4:

Tabla 4.4 Caracteristicasd eun atarjetad e RED

Descripcion del sistema

Tarjeta para PC WIMAX (basada
en WIMAX® Forum system
profile)

Capa fisica

Atributos de la tarjeta madre

Técnica doble cara

Banda de frecuencia

La media de potencia de salida
Modulacién

Cifrado

Antena

FDMA (256 Mbs)
QoS (Quality of Service - Calidad

de Servicio)

TTD (Time Division Duplex—
Tiempo de division de doble

cara)

3.5-7Hz

+20 dBm

16 QAM a 64 QAM
DES o 3DES

Omnidireccional

d Linea de vista es un camino que se encuentra sin

obstrucciones (path), es decir, que se encuentren las antenas de

transmision y recepcion de manera directa.

Para lo cual existen dos diferentes tipos de vista que se pueden

encontrar al momento de querer realizar una conexion de

comunicacion entre diferentes equipos y asi poder brindar el

servicio, las cuales son:
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1) NLOS(Snlnead evisiond irecta): no se cuenta con una
linea de vision directa entre la base y en donde se encuentra el
CPE, es decir, esta caracteristica es la mas comdn porque en
la mayoria de los casos en donde se desea lograr la
comunicacion la mayoria de las veces esta rodeada del
ambiente, edificios de gran altura, etcétera.

La sefial entregada del receptor depende de una reflexiéon o

refraccibn como se muestra en la figura 4.6.

Lo que refleja la
construccion

Figura 4.6 Linea de vista NLOS ©

6 (s.f.). System description RedMAX rev 3.
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2) LOS (Linea d e visiéon) es la vision ideal para una
comunicaciéon de redes inaldmbricas, ya que no existe ningun
obstaculo entre ellos. Lo que permite una visibilidad directa que
permite que las ondas sean propagadas después de que salen
de la antena, las cuales llegaran cea una gran intensidad a su
destino (Figura 4.6).

3) OLOS (Opticad e linead e vision) con esta caracteristica
se puede obtener una vision clara para transmitir y lograr la
comunicaciéon, pero hay obstruccion dentro de toda la zona
(Figura 4.7).

Primer zona
de Fresnel

e T8
-
-

.
dod

. Obstruccién
dentrode la
primera zona

de Fresnel .

Figura 4.7L inead e vista NLOS 7

7IDU. (s.f.). System description RedMAX rev 3.
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d) Estacion suscriptora (SS)
Son equipos que identifican el funcionamiento de las redes

Broadband Wireless Acces (BWA—Banda ancha inalambrica de
acceso). Este equipo proporciona la conectividad via radio con la
estacion base (BS).

Los equipos suscriptores de la marca RedLine estan certificados
por el WIMAX Forum los cuales soportan perfiles que tienen

comunicacién con BS.
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14 DISENODE LA RED

Para realizar el disefio de la red es necesario que se tomen en cuenta
las siguientes caracteristicas ya que de esto depende que el
funcionamiento sea totalmente adecuado y que se cubra la mayoria de

las necesidades si no es que todas.

1. Usuarios: Para todos los usuarios que hacen uso de la sala de
computo y asi se pueda implementar un espacio especifico para
gue los usuarios que tengan PC movil puedan estar dentro de ésta
utilizando la red y cubrir sus necesidades. Uno de los
requerimientos importantes de los usuarios es que la informacién
viaje con toda la seguridad posible, es decir, que se tenga una
confidencialidad, integridad de los servicios, etcétera. La
adaptabilidad es otro de los requerimientos que toma en cuenta
ya que se debe tener la facilidad de adaptarse a nuevos
requerimientos, esto es, que si la red cambia debe ser facil la
adaptacion de la misma.

2. Aplicaciones: Como estas son para todos los usuarios que
requieran de una red, es necesario que se cubran las mismas
necesidades ya que por el momento solo se utilizan algunas
aplicaciones, como las que se mencionan a continuacion:

a) WEB: ésta involucra el acceso al equipo remoto, esperando
gque el tiempo de respuesta sea mas rapido y seguro.
b) Correo electrénico: no es necesario que el tiempo de
respuesta sea rapido pero lo ideal es que la respuesta sea lo mas

eficiente posible.
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2. Arquitectura: es uno de los principales requerimientos que se
debe cumplir, ya que si no se cuenta con una buena arquitectura
en el disefio de la red inalambrica; no se va a poder brindar un
servicio eficiente, también porqgue de acuerdo con la cobertura
gue la tecnologia de WIMAX brinda, es mas amplia de la que ya

se cuenta en la sala de computo.

Para que se tenga una gestion de la red mas apropiada a las
necesidades que se quieren cubrir debera cumplir con varios

elementos como los que a continuacion se mencionan:

a) Software de gestion que tiene que ser compatible con el
sistema operativo de Windows XP en adelante, y Fedora 7 o
posteriores.

Esta herramienta debe permitir realizar las funciones como
operar, mantener, y por supuesto administrar los recursos que
se deben soportar.

b) Los lineamientos del marco regulatorio en la implementacion y
operacion para realizar la modulacion de la banda ancha de la
red.

c) La interoperabilidad, ya que éste debe facilitar la conexion de
una red LAN que ya existe, que con las necesidades que se
tienen que cubrir se necesita una interconexidn con los equipos
de coOmputo para que este servicio sea mas eficiente.

Demanda de la red: la demanda principal que se tiene en la sala

es por parte de los estudiantes ya que durante el dia ellos

son los que solicitan el préstamo de los equipos, el cual debe ser

capaz de cubrir todas las necesidades que se van presentando.
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Al mismo tiempo debe tener una interactividad con los switches

gue estan bridando el servicio que ya se esté satisfaciendo.

Ya que se tienen cubiertos estos puntos, es necesario que se conozca
la ubicacién aproximada del &rea de cobertura para asi cubrir el disefio

de lared en la sala 1 de codmputo de UNICA.

AREADECOBERTURAYESTRUCTURADELARED

La red esta conformada con una estacion base, una suscriptora fija CPE
y de diversos equipos de computo moviles, ya que éstas cuentan con
Su propia tarjeta de red inaldmbrica con los requerimientos necesarios,
es decir, la tarjeta de red esta configurada para que pueda tener acceso

al punto de acceso y con la velocidad de bits que requiere.

En la sala 1 de computo de UNICA se va a contar con la estacion base
y la suscriptora para que de acuerdo con la dimension de la cobertura
se brinde un servicio en todas las aulas de la misma sin que exista
intermitencia en la comunicaciéon. Si la Facultad de Ingenieria desea
ampliar la red a las demas salas de computo o a otras areas de la
misma, es necesario que se integren mas estaciones suscriptoras en

las areas deseadas.

El AP es para transmitir y recibir informacion para las estaciones de CPE
que estan dentro de la zona de cobertura, pues se encarga de asignar
y controlar el ancho de banda para los usuarios. EI AP esta integrado
por varias entenas, las cuales son las encargadas de transmitir por
diferentes caminos y asi mejorar la recepcién y transmision de la

informacion.
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Con el CPE se puede originar una comunicacion adecuada con los
usuarios finales, los cuales se encuentran conectados al canal de
comunicacion ya sea de voz, de datos; esto es para tratar de evitar
cualquier vulnerabilidad, ataque, etcétera, que se pueda generar.
También es para que se cuente con la seguridad adecuada en la

transmision de los datos.

Las tarjetas estaran integradas por los usuarios finales que deseen
contar con el servicio en las PC méviles ya que en la sala 1 de computo
ya se tendran integradas dichas tarjetas en algunos equipos para asi
disminuir las necesidades de los usuarios, mientras se encuentran

dentro del radio de cobertura.

La red que saldra del CPE se va a configurar para que sea el punto en
especifico y vaya a la estacion base que va fungir como un multipunto,
esto es para que se mantenga una adecuada seguridad en la
transmision de la informacion, una comunicacion adecuada y se puedan

cubrir todas las aulas de la sala.

La estacion base se encontrara en el exterior de la sala 1 de codmputo
de UNICA, para que se disperse mejor la comunicacién y el CPE se
encontrara dentro de la misma para que se cubra con las expectativas

de los servicios.

El AP que se solicita para el disefio de la red es configurable para la
tecnologia de WiMAX con el objetivo de lograr una mejor comunicacion
y con la seguridad necesaria para que la informacién llegue al destino

final sin ningun tipo de dafio.
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Con esto se mejorara y se actualizara la red cableada que se encuentra
dentro de la sala 1 de cdmputo, brindando servicio a todos los alumnos

de la facultad.

La ubicacion de los puntos es sencilla ya que solo se necesita una
antena de AP al exterior de la sala y el CPE debe estar en el interior de
la misma (sala 1 de computo), en la figura 6.4 se muestra como deben
estar colocados ambos puntos para que se logre una cobertura
adecuada tanto al exterior como al interior y asi mejorar el servicio que

se esta brindando.

Para este disefio de la red inalambrica y por las caracteristicas de donde
se encuentra el BS y en donde se encontraria el CPE es necesario que

se ocupe la caracteristica de linea de vista LOS.

Dentro de las condiciones y en el medio ambiente que se quiere realizar
el disefio es necesario que se realicen los célculos de como es que va
a llegar la comunicacion a la estacion receptora que se encuentra en la
sala 1 de UNICA gue esta ubicada en el edificio principal de la Facultad

de Ingenieria.

Esto es por la ubicacion ya que se encuentra la antena a 580 metros del

edificio principal de la Facultad de ingenieria.

El edificio en donde se va a encontrar el CPE va a estar a una altura de

15 metros.

Se realiza el modelo en donde se encontrara la BS, la cual esta ubicada
en DGTIC (Direccibn General de Computo y de Tecnologias de
Informacién y Comunicacion) y el CPE se encontrara en el edificio

donde esta la sala 1 de UNICA, la primera parte es de un punto a un
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multipunto entre la BS y la estacion suscriptora (SS), solo va a llegar a

un equipo de cdmputo que es el servidor (Figura 4.8)

Facultad de Ingenieria

Direccion General de
Computo y de Tecnologiage
de informacion y .
Comunicacion

Figura 4.8 Mapad e conexiond e la Red

Después de que se realice la conexién al servidor este es el encargado

de mandar la informacion al switch para que sea el que proporcione los

servicios a los usuarios (Figura 4.9).
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Facultad de Ingenieria

Direccion General de
Computo y de

Tecnologias de
Informacion y
Comunicacion

Figura 4.9 Detal ed e la conexién

Ya con estas caracteristicas del escenario que se va a ocupar, es

necesario que se realicen las condiciones técnicas de comunicacion,
para saber qué tipo de linea de vista es mas adecuada con base en
coémo se encuentra la zona del disefio, por lo que se muestran tres tipos
de modelos de linea de vista para que se observe la diferencia entre

cada uno de ellos.
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Se utiliza el software linkBudget, que con ayuda del mismo se realizaran
tres modelos diferentes para poder decidir cual seria el adecuado por el
tipo de terreno en donde se desarrolla el disefio y la transmision de los

datos por medio de un espacio abierto.

Se toma en cuenta la pérdida de propagacion que no se encuentre a
mas 3 dB, esto es porque de lo contrario la informacion que llegue al

receptor sera la minima y no se tendria una comunicacion adecuada.
Los datos que se ingresaron en linkBudget son:

Distancia: 0.58 [Km]
Altura de la antena: 30 [m]

I N

Altura del receptor: 10 [m]
1 Segun fuera el caso qué tipo de linea de vista se iba a utilizar.

En las figuras 4.10, 4.11 y 4.12 se encuentra la pérdida de propagacion

en un rango de 3 [dB] la cual se encuentra encerrada en color rojo

En la tabla 4.5 se describe cada parametro de las figuras 4.10, 4.11y
4.12

45 Descripciond ep ararretros

PARAVETRO DESCRPC ON

Transmision

Frequency (Frecuencia) Esta sujeta una banda que
necesita licencia.

ODU Tx Power Potencia de transmision de la
Unidad Exterior de Radio

Tx Antenna G&in La ganancia de la transmision de
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Tx Implementarion Loss

E RP

la antena

Es la pérdida de transmisiéon en

la implementacion

Es un canal que Ilimita en

cualquier momento transmision.

Propagacion

Range

Path Loss

Es la distancia que se va a

transmitir.

Son los datos que se pierden en
el camino en decibeles

Perfild e enlace

Modulation/Coding Rate

MnimumRequiered GNR

Expected Channel Throughput

Seleccidon automatica de BPSK
QPSK , 16 QAM , 64 QAM

Forward Error

Correccion y velocidades de
codificacion : convolucional
Turbo

Codificador / decodificador con
unatasade 1/2, 3/4y 2/3

Son los requerimientos minimos
de la medida de la estacidon base,

basandose en la sefal que se

pierde en el camino.

Canal de espera de transmision
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Max Unidirectional Th roughpu t

Es el maximo rendimiento
unidireccional que se tiene del

perfil de enlace.

Rece ptor

Receiver Antenna Gain

Rx Implementation Loss

RSS

Threshold at BER=10°
Fade Margin

Receptor de la ganancia que se
tiene de la antena.

Es la pérdida de recepcion en la
implementacion

Es el valor del indicador de la
intensidad de la sefial recibida
medida basada en la sefal

recibida de este abonado.

Es el umbral

Es el margen de
desvanecimiento que debe ser
incluido para anticipar las

fluctuaciones.

Alustes

Antenna Height (m
Antenna Gain (dB)
Fade Margin

Dsable Autonatic Tx Power
Adjust nrent

Dsable Autonmatic Antenna

Altura de la antena
Ganancia de la antena
Margen de desvanecimiento

Desactivar el ajuste automatico

de potencia de Transmision.

Desactivar las alturas
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Heights
Measures Units

Pathloss Mbdel

SS Type

automaticas de la antena

Unidades de medida

Modelo

de pérdida de

propagacion

Es el tipo de instalacion que se

puede realizar.

1) Tipo de vista NLOS tipo A: este tipo se utiliza para zonas

montafiosas o0 pobladas, es decir, para zonas urbanas. (Figura

4.10)
rm Redline Link Budget Tool v1.16
Downlink Idplink.
Transmitter | Fedhiant N1000) 5
Frequency | 3300 - 3500 v | WHz
0DU Tx Pawer 23 20 dBm
Tx Antenna Gait T 14 dBi
Tx Implementation Loss 05 05 dE
EIRF : 335 335 dBm
Propagation
R 0.58 kn
Path Loss 123.30 dE
Link Profile
Modulation / Coding Rate | B40AM 2/2 = | | 160AM 324 =
Minimum Required CINR 23 14 dB
Expected Channel Throughput 19.2 14.4 Mbds
Max Unidirectional Throughpat - 16.0 120 bz
Receiver
Receiver dntenna Gain 14 17 dBi
Rz Implementation Lozs 05 ns dE
RSSI 0.3 733 dBm
Threshold st BER = 108 770 830 dBm
Fade Margin 57 97 @ |

Channel Bandwidth [MHz] | 7.0 -

L=
% commt

0.8 Freznel Zone Clearance: 9.78m
Enr&sight Clearance: 10.00m

Settings ar oo

Antenna Height [m) 30 . 10

Antenna Gain [98] | Sect 60deq (F) | [SU-Dl4 30deg |

Fade Margin Auto Rate

@ Ideal ) Specied P15 | dB
Auto Range

|| Dizable Automatic Tx Power &djustment
Calculatar

Pk

[7] Dizable Automatic Antenna Heights

teasurement Units 0 Imiperial @ Metric

Pathioss Model |ERCEG+ (Heaw NLOS) = |[ 2]
55 Tupe SU-0 -

Figura4.10 L inead e vista NLOStipo A
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2) Linea de vista NLOS tipo B: es para los casos en donde no existe

tanta poblacion, es decir, para zonas semi — urbanas (Figura 4.11).

[¢] Redline Link Budget Tool v1,16
Drownlings Uplink -
Transmitter | o< (ANT00L) ) \e(C .
Frequency (3300 - 3500 - | MHz & comiti k.
ODU T Power 23 20 dBrn 0.6 Fresnel Zone Clearance: 9.78m '
Tw &ntenna Gain 17 14 dEi S Cleatange 10 0
T# Implementation Lozs 0.5 05 dB
EIRP: 395 315 B
Propagation .
Range 0.58 krn
Path Loss 120,09 de o
Link Profile e e s
Modulation / Coding Rate  [B404M 2/3 = | [1604M 3/4 ~ Fanteniia Hsat il 40 1
Miriirrui Fequired CINF 73 13 4B Antenna Gain [dB) ISECt Bldeg (F] "l |5U'D|A 3l0deg "I
Expected Channel Throughput  13.2 14.4 Mbds .
tax Unidirectional Thraughput 16.0 120 Mbz ;éch:eI;dlargin ® speciisd 015 | dm
Receiver . . § - i :
Receiver Antenna Gain H -_I? dBi || Dizable Automatic Tx Power &djustment ’7
fiit Impiemeniation boes i oA ik [~] Disable Automatic Antenna Heights m
Rssl E7.09 7004 dEm =
Thigshold at BER = 106 F70 3.0 dBm Measurement Urits ) Imperial @) Metic
Fade Margin 341 1291 dB Pathloss Model |ERCEGE (ntemediste N+ [ 2 |
55 Type SLIDiv
Charnel Bandwidth (MHz) (70 +

Figura 4.11L inead e vista NLOStipo B
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3) Linea de vista NLOS tipo C: es para un terreno que se encuentra
totalmente despejado, como se muestra en la (Figura 4.12)

[

Eﬂ Redline Link Budget Teol v1.16

Dawinlink Uplink.

Transmitter | Redias [aM100U)

Freguency | 3300 - 3500
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SN 17 14 i Euresight Clearance; 10.00m

Tx Implementation Loss 0.5 0.5 dB

EIRF: 395 235 dBm
Propagation

Range 0.5a km

Path Logs 111.63 dB —-é 7 =
Link Profile o S 5

Antenna Height [m] 30 10

Modulation / Coding Riate | B424M 2/3 = | [1604M 34 »

Antenn Giain (4B] [Gact Blldeg F) = [SU-0I4 20deg +)

Minirmurn Required CINR 23 14 dB
Expected Channel Throughput  13.2 14.4 tbs
Fade Margin i Auto Rate
M aw Unidirectional Throughput 160 120 tdbz @ ldeal @ Snechiad 015 dE
¥ = e Auto Hange
Receiver ;
Recsiver Antenna Gain 14 17 dBi [7] Disable Automatic T+ Power Adjustment T
: Laleulatar
R Implementation Loss i 15 de [7] Disable Automatic Antenna Heights
RS5I -BB.E9 -61.69 dBm
Thieshald at BEFR = 10°8 770 a0 dBim teasurement Lnits ) Imperial @ Metric
Fade Margin 18.31 2131 o8 Pathloss Model |ERCEGC Light NLOS) »|[ 7]

55 Type 5U.0 -
Chantel Bandwidth (MHz) | 7.0 v|

Figura 4.12L inead e vista NLCStipo C
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Ya que se tiene el resultado de la linea de vista NLOS, para este disefio
es necesario que se tome el tipo A ya que el area en la que se realiza
el disefio es una zona con una gran cantidad de edificios, asi como de

vegetacion.

Se hace una comparacion en la tabla 4.6 de la potencia de propagacion
que se tiene entre los tres tipos para saber cual es la que tiene menos
pérdida de potencia en la transmision de los datos, que son los que se
encuentran de color, es decir, la que se encuentra de color morado tipo
C, color rojo es el tipo B y finalmente la color azul es tipo A, ésta ultima
se empleara para este disefo, se observa que existe menos pérdida en

un terreno urbano, ya que la distancia en metros es de 1200 [m].
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En la tabla 4.6 que es el modelo de propagacion se pueden observar
tres tipos de colores en donde se muestra un rango de ruido que puede

existir en la transmision de los datos de acuerdo a la distancia.

En las 4.13 y 4.14 se muestran los diferentes comportamientos de la
pérdida que se tendra en el camino de transmision, es decir, como la
transmision es abierta, proporciona cuanta informacion se puede perder

de acuerdo a como vaya creciendo la distancia

En las figuras 4.13 y 4.14 se muestra como es la pérdida de los
paquetes en los tres tipos de linea de vista de NLOS asi como en la

linea de vista de LOS.

200

180 =
160 |
140 |

S 120
o 100 ¢}
- e PLA
= _
60 PL C
40 | PL_Veh
20 | . PL_Ped
0
OO0 0000000 OO0 OO
O OO0 OO0 00 00 OO0 OO0
~ N O OO NT OO ON T O
vvvvv NN AN
Distancia [m]

Figura 4.13 Camnop erdido
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// B
; 130 / "s-f'"/ / mmmm— H‘iveh
= '{..._ 7 / ....... —
o 120 |~ ——— PL_Ped
7= i
110 _;f /
100
90 //
80
SREBRE888E8EREE
Distancia [m]

Figura 4.14 Camnop erdido

Las figuras 4.15 y 4.16 representan a la informacion que va a llegar a
la SS desde la BS

80
60 - \
e SNR_LOS
40 4 SNR_A
20 - e SNR_C
e SNR_Veh
0 T T T —S\lR_Ped
-40

Figura 4.15L legadad e inforracion
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CAPTULOIV

Distancia [m]

S LSS SESEE S S

75 1N \

LT T
ey

Figura 4.16L legadad e inforracion

Con base en los resultados, la linea de vista que se utilizara sera NLOS

tipo A, ya que es conveniente por el tipo de zona en la que se disefia la

red. También es la que cuenta con mejor comunicacion y mayor envio

de informacion.
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CONFIGURAGON DE PC
Después de que se realiza la conectividad sera necesario ejecutar las

pruebas de conectividad para saber si existe comunicacién entre los
diferentes dispositivos de la red que se esta disefiando, por lo que se

revisan los siguientes puntos:

1) Firewalls: en los equipos tendra que estar desactivado para que
no bloquee la comunicacion de forma local.

2) Software: el software que se ocupa para la seguridad, como los
antivirus, malware, anti-spywares, etc., debe estar desactivado ya
gue puede impedir la conexidon remota hacia otros equipos.

3) Segmento: es necesario que todos los equipos se encuentren en
el mismo segmento de red, es decir que la SS, BS y los equipos
gue van a tener comunicacion formen parte de la misma subred.

4) Verificar conectividad: es necesario que se verifiqgue la

comunicacion ya sea con una tracer o un ping entre los equipos.

CALCUL.OTEOR CODE TASA DE TRANSMS ON

Para realizar este célculo es necesario que se cuente con el Orthogonal
Frequency Division Multiplexing--Multiplexacién por Division de
Frecuencias Ortogonales (OFDM), el cual es un mecanismo de
modulacién que esta ideado para evitar la interferencia entre los
simbolos consecuencia de una propagacion de multitrayectos que es

caracteristico de los medios inalambricos.

Es como una matriz en donde se muestra el tiempo y los simbolos que
se alojan, esto es el eje horizontal y en el eje vertical se muestra la
frecuencia, donde se alojan las subportadoras, como se muestra en la
figura 4.17.
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Para poder encontrar el enlace de transmision es necesario que se

encuentre el nimero de simbolos que se transmiten por el canal.

OFDM

Frecuencia--
Subportadoras

Tiempo --Simbolos

Figura 4.17 OFDM?®

8(26 de 04 de 2016). Obtenido de OFDM: http://www.cisco.com/c/en/us/about/press/internet-
protocol-journal/back-issues/table-contents-40/112-WiMAX.html
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En la figura 4.18 se muestra la estructura de la frecuencia de un
simbolo OFDM.

Subportadoras Subpartadora Subportadoras
de datos de CD pilato
.-"'-..ﬂh‘\"'-\. + ‘__,--""_-- = -H"‘--\_
\\:jl § |.

.-‘_-_.---_'--'..;. “‘ m

. Sands de &imbolo OEDM Banda de W
guarda guarda

Figura 4.18F recuenciad eun sirnrbolod e OFDM®
En la tabla 4.7 se muestran el tamafo de los campos que se toman en
cuenta para realizar los calculos tedricos de la transmision

Tabla 4.7T amafod e los canposd e control

Tipo Cantidad Funcion

Piloto 8 La sincronizacion de la capa
fisica (PHY)

Banda  de | 55 (17 inferior y 28 Para prevenir la inferencia entre

guarda superior) los canales de transmision
adyacentes
Nula (D) 1 Indica la frecuencia de referencia

para el canal central (frecuencia

central)
Datos 192 Cuantos datos se van a transmitir

Total 256

9 Frecuencia de un simbolo OFDM. (s.f.). Obtenido de Frecuencia de un simbolo OFDM:
http://132.248.9.195/ptd2009/junio/0644574/Index.html
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En la tabla 4.7 se tiene 256 portadoras en total en una transmision de

datos de 192 que estaran disponibles.

Para las nuevas redes inalambricas se utiliza division de tiempo (TDD)
o division de frecuencia (FDD) en ambos casos es duplex asignacion de

recursos de una interfaz de aire como es el caso de este disefno de red.

"En TDD, las transmisiones de enlace ascendente y descendente se
realizan sobre las mismas frecuencias portadoras y la separacion entre
las direcciones de transmision se realiza mediante la asignacién de
intervalos de tiempo, en el que esta prevista la transmision de una
direccién a la vez. En FDD, las transmisiones de enlace ascendente y
descendente se realizan simultdneamente en diferentes frecuencias

portadoras.” 10

Es comun que en las redes inaldmbricas WiMAX se utilice el TDD que
permite que se compartan de manera mas flexible el ancho de banda

gue se encuentre disponible.
Una trama TDD se divide en dos subtramas:

1) Enlace descendente: es un intervalo corto Illamado
transmision/recepcion de transicion (TTG).
Inicia con un predmbulo, que sirve para la sincronizacion y la
estimacion del canal, asi mismo sirve para mejorar la tolerancia
frente a las degradaciones de transmision de datos por el canal
de movilidad-infligida.

10(26 de 04 de 2016). Obtenido de OFDM: http://www.cisco.com/c/en/us/about/press/internet-
protocol-journal/back-issues/table-contents-40/112-WiMAX.htm|
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2) Enlace ascendente: se encuentra en la misma banda de

frecuencia.

“WIMAX permite el soporte opcional para una repeticion de preambulo
mas frecuente durante la transmision. En el enlace ascendente,
predmbulos cortos, también llamados partes intermedias, se pueden
utilizar después de 8 simbolos, 16 o 32 de OFDM y en el enlace
descendente, preambulos cortos en frente de cada rafaga de datos se
pueden utilizar. Después del preambulo viene un marco de encabezado
de control (FCH), que consiste en mensajes de enlace ascendente y de
enlace descendente Protocolo de Acceso al Medio (MAP), que informa

a los usuarios acerca de sus parametros de transmision. (Figura 4.19)”
11

Dimension Tiempo

Mamero de Simbolo de GFMD

Dimension Frecuencia

Subcanal de Namero Logico

Respuesta Rapida (CQICH)

l'— ---—
Subtrama de Enlace Descendente ‘Guardia Subtrama de Enlace Ascendente

4,19 Dagranad e frane OFDM?*?

11y12(26 de 04 de 2016). Obtenido de OFDM: http://www.cisco.com/c/en/us/about/press/internet-
protocol-journal/back-issues/table-contents-40/112-WiMAX.html
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Para el caso de DL Map se tiene un promedio de 4 bytes lo que es
correspondiente a las diferentes rafagas de datos dentro de una trama
de 8 bytes. Asi mismo para el UL Map son 40 bytes por cada 8 bytes,
los 7 bytes que restan tienen informacion que corresponde al canal del

ID, tiempo del mensaje, etc.

A continuacion se realizan los calculos teéricos para ver la transmision

de los datos.

Tabla 4.8 Calculos teoricos
Canmpod e control Tamano
Preambulo 1 simb

FCH (Frame Control Header— 1 simb
Marco de encabezado de control:

es la duracibn de un simbolo
OFDM)

Ranging (envia cuando la SS se 2 simb
guiere registrar en la BS)

Contencion 5 simb [UL frame]

DL Map 24 bytes (QPSK Y%, DL frame)
UL Map 47 bytes (QPSK Y2, DL frame)
TTG 4 simbolos + 35 [us] + tp |
RTG 4 simbolos + 35 [us] + tp

Célculos para ver cuanta tasa de transferencia hay.
Datos generales:

Distancia: 100 [m]

Altura de la antena: 30 [m]

Altura del edifico: 15 [m]

Frame OFDM (subportadoras): 256
Frecuencia central: 3.3 [GHz] o 3300 [MHZz]

© O O O O
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o Ancho de banda del canal (BW): 7 [MHz]
1) Se calcula el espacio entre las portadoras para cada uno de los

simbolos
Af. Frecuencias sub-portadoras

_ oo
0000000000000 (O000)

_ oooo(ooo] _

Af W =27.34 [KHZ] ..................................... (1)

Si se considera un factor de muestreo, es decir, n=8/7 por el

ando de banda que se va a utilizar
fs =n: Af
fs=(8/7)(27.34 [KHz]) = 26.67 [KHZ].......ccviiininn. (2)

2) Se tiene que calcular el duracion del simbolo OFDM, con lo que
se obtuvo en la ecuacion 2
]

Tg= Z

oo

Ta= = 37495 [ e, (3)
0o.o0 [ooo] oo

Tomando en cuenta que la eficiencia del canal es de %, se

calcula el tiempo total del simbolo OFDM.

Ts =Tg + % Ty

Ts = 37.495 [us] + ¥4(37.495[us]) = 46.868 [%] .......... (4)

3) Con la duracién de uno de los simbolos se podra obtener
cuantos simbolos viajan por el frame

Frame = 10 [ms]

) 0oooo
#simb = #s i m b=
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oo
00 [Oo/00000] _ oo
00.000 [00/0000] ' [ oooog ] """
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4)

5)

6)

7)

Se toma como referencia la siguiente tabla, para poder calcular

el nimero de simbolos consumidos en cada frame
0o [oo]

TTG = 4 [simb] +

= 4.746 [simb] ............ (6)

oo.ooo[oo/onoo]

oo [o0]
oo.0oo[oo/onoo]

RTG =4 [simb] +

= 4.746 [simb] ............ (7)

Para obtener los simbolos consumidos

Total =TTG + RTG

Total = 4.746 + 4.746 = 9.49 [simb]

Total =10 [SIMD] ..o, (8)

Para el frame DL se toman los campos de DL Map y UL Map, los
cuales transmiten QPSK ¥z el nimero de bits que se envian, asi

como las subportadoras

oooa

UL Map =47 [bytes] - 8 [DDDDD] = 376 [subportadoras]... (9)

oooa

DI Map = 24 [bytes] - 8 [DDDDD] = 192 [subportadoras].... (10)

Una Bs no utiliza una subcanalizacién, es decir, que todas las
portadoras se van por un solo canal, tomando en cuenta que UL
Map utiliza 2 simbolos mientras que DL Map solo uno.

Se calculan los simbolos utiles con los resultados obtenidos en las

ecuaciones (5) y (8)

simbuiiles = # simb — Total

Simbuties = 213.36 — 10 = 203.36 [simb]

Simbuties = 203 [SIMD] ..., (11)

Con la ecuacioén (11) y tomando en cuenta la misma distribucién

de simbolos que se ocupan en la BS que es del 56% en DL y 44%
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8)

9)

simbugtilesuL = Simbuties * 0.44

simbutiesuL = 203 * 0.44 = 89.32

simbutiesuL = 89 [SIMD].....ooi (12)
simbugtiespL = SimbButies * 0.56

simbutiesoL = 203 * 0.56 = 113.68

simbutiiespL = 114 [SIMD]...coviiie i (13)
Podremos obtener los simbolos que se utilizaran para transmitir

en el canal, asicomo la tasa de transmision que encuentraen PHY
Simbpatosut = Simbutiesu - RG -CT

Simbpatosut =89 -2-5=82[simb] ...................... (14)
SimbpatospL = SiMbutiespL - PB - FCH - ULmap - DLuap

SimbpatospL = 114 - 5 =109 [simb] ....................... (15)

Donde:

RG: es el simbolo de ranging

CT: simbolo de contencion

PB: simbolos de preambulo

Con las ecuaciones (14) y (15) se calculara la tasa=de transmision
RuL = SD * M * CC * simbpatosuL * #frames

RuL = 192(6) (3/4) (44) (100) = 3.8 [Mbps].............. (16)

Rut = 192(6) (3/4) (60) (100) = 5.18 [Mbps]............ (17)

Donde:

SD: nimero de subportadoras

M: namero de bits de la subportadora
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CC: la tasa de codificacion total
#frames: son los frames por segundo para una duraciéon de 10
[ms], por cada frame

10) La tasa de transmision en las ecuaciones (14) y (15) esta
localizada en la capa fisica, para poder calcular la tasa en las
capas de nivel de enlace (2), red (3) y transporte (capa 4), es
necesario que se cuente con un analizador de protocolo que sirve
para medir el trafico en la red, es decir, 20 TCP, 20 IP, 18 MAC
Ethernet y 6 MAC WIMAX, la suma total de los encabezados es
de 64.
En el iPERF se tiene un tamafo de 1460 bytes en la capa de

transporte de acuerdo con el encapsulamiento, esta dado como:

11) Para finalizar la tasa de transmision tedrica seria, la

multiplicacion de las ecuaciones (16), (17) y (18)

R4uL = 3.8 [Mbps] -0.95 = 3.61 [MbPS]........c.cvneveeennnne.. (19)
R4pL = 5.18 [Mbps] -0.95 = 4.92 [MBPS].......ceeeeeeeeeeeeen, (20)
Riotal = R4uL +R4pL

Riotal = 3.61 + 4.92 = 8.53 [MBPS]...ceeveeeeeeeeieeeeeieeeeeean, (21)
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CONCLUS ON

CONQ.US ON

El objetivo de este trabajo es colocar las bases de una nueva tecnologia
de red inalambrica con mayor velocidad para los estudiantes en un

centro de cOmputo que ya cuenta con una red alambrica.

Por lo que fue necesario ver las necesidades de los estudiantes de la
Facultad de Ingenieria en especifico de la zona del edificio principal, la
biblioteca ya que es esta area en donde se llevo a cabo el estudio de
las necesidades para que los estudiantes cuenten con una tecnologia

actual.

Esta decision de que el disefio de la red fuera en una sala de coémputo
de UNICA se debe a que es una de las salas mas pequefias y con una
demanda mayor a la de su capacidad, tanto en red inaldambrica como
en la alambrica. Aunado a que se encuentra en una zona en la que los
estudiantes se encuentran con mas frecuencia, lo cual lleva a que
utilicen mas las redes inalambricas, tanto por el uso de sus teléfonos
celulares como por computadoras portatiles, asi que con la nueva
tecnologia no va a estar tan saturada la banda ancha como en la

actualidad.

También se tomo esta decision porque en algunas aulas ya se imparten
clases por medio de computadoras y es necesario que las mismas

tengan acceso a la red.

Con la investigacion que se llevo a acabo de la red inalambrica con la
tecnologia WiMAX se tiene el respaldo de que va a hacer una excelente

inversion de comunicacion.
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Cabe mencionar que tomando en cuenta la demanda que existe en la
actualidad de personal que se encuentra en la Facultad de Ingenieria 'y
los equipos que tiene la sala de cdmputo que se encuentra en el edificio
principal no cubren la demanda solicitada por los alumnos, por lo que
se realiz6 un disefio de red inalambrica para el uso de los equipos
moviles, y asi todo el personal que cuenta con un equipo de este tipo
pueda tener comunicacidn y pueda realizar sus actividades sin

problemas.

Este escrito es so6lo un disefio para la creacién de una red inalambrica
WiMax la cual esta orientada para el edificio principal de la Facultad de
Ingenieria, y que podria servir como base para la creacion de la misma.
Se tomo la decision de realizar el disefio en este edificio ya que se
cuenta con una mayor demanda de personas y es posible que porten
un equipo movil y tengan la necesidad de conectarse a la red, aunado

a que existen menos equipos disponibles para el uso de los alumnos.
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APENDCE A FIREWALL

Un Firewall es un dispositivo que funciona como cortafuegos entre las

redes, permitiendo o denegando las transmisiones de una red a laotra.

Es necesario que se encuentre entre una red local y la red de Internet,
como dispositivo de seguridad para evitar que los intrusos puedan
acceder a informacion confidencial, para que sea un filtro que controla
todas las comunicaciones que pasan de una red a la otra y en funcién
de lo que permite o deniega para el paso de informacion. Para permitir
o denegar una comunicacion el firewall examina el tipo de servicio al
gue corresponde, como pueden ser el web, el correo, etc. Dependiendo
del servicio el firewall decide si lo permite o no. Ademas, el firewall
examina si la comunicacion son entrante o saliente y dependiendo de

su direccion puede que lo permita o no.

De este modo un firewall permite desde una red local hacia Internet

servicios de web, correo y ftp.

Se configuran los accesos que se hagan desde Internet hacia la red
local y se deniega todos o se permitir algunos servicios como el de la
web, (si se posee un servidor web y se necesita acceso a Internet).
Dependiendo del firewall que se tenga se puede permitir algunos
accesos a la red local desde Internet si el usuario se ha autentificado

como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un
aparato que se conecta entre la red y el cable de la conexién a Internet,
o bien un programa que se instala en la maquina que tiene el modem

gue conecta con Internet. Incluso se pueden encontrar ordenadores de
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computo muy potentes y con el software especifico que lo Unico que

hace es monitorear las comunicaciones entre redes.
Para lo cual existen dos tipos de firewall los cuales son:
a) Firewall a nivel de aplicacion:

Por lo general son hosts corriendo proxy servers, que no permitenel
trafico directo entre redes, manteniendo una elaborada auditoria y
verifican el trafico que pasa a través de él. Este tipo de firewall puede
ser utilizado para realizar las tareas relativas al NAT, debido a que
como las comunicaciones van de un lado hacia el otro se puede
enmascarar la ubicacion original. Este tipo tiende a proveer una

auditoria mas detallada.
b) Firewall a nivel de red:

Este firewall toma decisiones segun la direccion de procedencia, la
de destino y puerto de cada uno de los paquetes IP. Un simple router
es un ejemplo de firewall de nivel de red, con la deficiencia de que
no pueden tomar decisiones sofisticadas. Los actuales firewall o
como se le conoce también corta fuegos de nivel de red permiten
mayor complejidad a la hora de decidir; mantienen informacion
interna acerca del estado de las conexiones que pasas por €él, los
contenidos de algunos datos. Estos sistemas, como es légico han de
tener una direccion IP valida. Los firewalls tienden a ser muy rapidos,
y sobre todo, transparentes al usuario. Como se muestra en la figura
1.1
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Después de que se tiene elegido que tipo de firewall es que se va
configurar es necesario que se creen politicas de seguridad esto es
importante, ya que debemos de notar que un firewall de Internet no
es justamente un ruteador, un servidor de defensa, o una
combinacion de elementos que proveen seguridad para la red. El
firewall es parte de una politica de seguridad completa que crea un
perimetro de defensa disefiada para proteger las fuentes de
informacion. Esta politica de seguridad podra incluir publicaciones
con las guias de ayuda donde se informe a los usuarios de sus
responsabilidades, normas de acceso a la red, politica de servicios
en la red, politica de autenticidad en acceso remoto o local a usuarios
propios de la red, normas de dial-in y dial-out, reglas de encriptacion
de datos y discos, normas de proteccion de virus, y entrenamiento.
Todos los puntos potenciales de ataque en la red podran ser
protegidos con el mismo nivel de seguridad. Un firewall de Internet
sin una politica de seguridad comprensiva es como poner una puerta

de acero en una tienda, como se muestra en la figura 1.2.
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Figura 1.2
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Los firewalls en Internet administran los accesos posibles del Internet
a la red privada. Sin un firewall, cada uno de los servidores propios
del sistema se expone al ataque de otros servidores en el Internet.
Esto significa que la seguridad en la red privada depende de la
"Dureza" con que cada uno de los servidores cuenta y es Unicamente

seguro tanto como la seguridad en la fragilidad posible del sistema.

El firewall permite al administrador de la red definir un "choke point"
(envudo), manteniendo al margen los usuarios no-autorizados como
hackers, crakers, vandalos, y espias, fuera de la red, prohibiendo
potencialmente la entrada o salida al vulnerar los servicios de lared,
y proporcionar la proteccién para varios tipos de ataques posibles.
Uno de los beneficios clave de un firewall en Internet es que ayuda a
simplificar los trabajos de administracién, una vez que se consolida
la seguridad en el sistema firewall, es mejor que distribuirla en cada

uno de los servidores que integran nuestra red privada.
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El firewall ofrece un punto donde la seguridad puede ser monitoreada
y si aparece alguna actividad sospechosa, este generara una alarma
ante la posibilidad de que ocurra un ataque, o suceda algun problema
en el transito de los datos. Esto se podra notar al acceder la
organizacion al Internet, la pregunta general es "si" pero "cuando”
ocurrira el ataque. Esto es extremadamente importante para que el
administrador audite y lleve una bitdcora del trafico significativo a
través del firewall. También, si el administrador de la red toma el
tiempo para responder una alarma y examina regularmente los
registros de base. Esto es innecesario para el firewall, desde que el

administrador de red desconoce si ha sido exitosamente atacado.

Para lo que es necesario que se tengan las siguientes

caracteristicas:

1) Concentra la seguridad Centraliza los accesos
2) Genera alarmas de seguridad Traduce direcciones (NAT)
3) Monitorea y registra el uso de Servicios de WWW y FTP.

4) Internet.
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3DES

Data Encryption Standard - Estandar de cifrado de datos: En
criptografia, tipo de algoritmo que realiza un triple cifrado tipo DES, esto
lo hace muchisimo mas seguro que el cifrado DES simple. Fue
desarrollado por IBM en el afo 1978.

ADSL:

Asymmetric Digital Subscriber Line - Linea de Abonado Digital
Asimétrica. Consiste en una linea digital de alta velocidad, apoyada en
el par simétrico de cobre que lleva la linea telefénica convencional o
linea de abonado.

AES

Advanced Encryption Standard - Estandar Avanzado de cifrado es el
nuevo estandar de criptografia simétrica adoptado en el FIPS.

AP

Access Points - Puntos de Acceso: son dispositivos que se
interconectan con otros dispositivos de comunicacion inalambrica para
formar una red inaldmbrica, también puede conectarse una red
cableada y puede transmitir datos entre los dispositivos inalambricos, a
Ssu vez pueden conectarse entre si para formar una red aun mayor,
permitiendo realizar "roaming" (movimiento de una zona de coberturaa
otra). Los puntos de acceso inalambricos tienen direcciones IP
asignadas, para que se puedan configurar.

ARCNET:

Arquitectura de red de area local que utiliza una técnica de acceso de
paso de testigo como el Token Ring. Tiene una topologia fisica en forma
de estrella, utilizando cable coaxial y hubs pasivos o activos. Fue
desarrollada por Datapoint Corporation en el afio 1977.
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Transmite a 2 megabits por segundo y soporta longitudes de hasta 600
metros. Actualmente se encuentran en desuso en favor de las Ethernet.

Arquitectura de red de area local desarrollado por Datapoint Corporation
que utiliza una técnica de acceso de paso de testigo como el Token
Ring. La topologia fisica es en forma de estrella mientras que la
topologia logica es en forma de anillo, utilizando cable coaxial y hubs
pasivos (hasta 4 conexiones) o activos.

BLUETOQOH

Es una especificacion industrial para Redes Inalambricas de Area
Personal (WPAN) que posibilita la transmision de voz y datos entre
diferentes dispositivos mediante un enlace por radiofrecuencia en la
banda ISM de los 2,4 GHz. Los principales objetivos que se pretenden
conseguir con esta norma son:

- Facilitar las comunicaciones entre equipos moviles y fijos.
- Eliminar cables y conectores entre éstos.

- Ofrecer la posibilidad de crear pequefias redes inalambricas y facilitar
la sincronizacién de datos entre equipos personales.

BPS

Bits per Seconds o Bits por Segundos. Unidad de medida para la
cantidad de bits que se transfieren (entrada, salida o ambos) por
segundo.

BS.

Servicio de radiodifusion
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CBCAES,

Es un método para implementar un algoritmo de cifrado por bloques,
cuando se necesita descomponer el texto de entrada en bloques de
longitud fija, por medio del Estandar de Cifrado Avanzado

CBC(DES,

Es un método para implementar un algoritmo de cifrado por bloques,
cuando se necesita descomponer el texto de entrada en bloques de
longitud fija, por medio del estandar de cifrado de datos

COM(AES;

Acronimo de Communication Control Module - Médulo de control de la
comunicacion

cawvr

Es un protocolo de cifrado de IEEE 802.11i. CCMP significa Counter
Mode with Cipher Block Chaining Message Authentication Code
Protocol - Modo de contador con cifrado de bloque de protocolo de
cbdigo de autenticacion de mensajes en cadena

CDOVA

Code divison Multiple Access - Acceso Mdltiple de Division de Cédigo.
Norma de transferencia de informacibn empleado por teléfonos
inalambricos.

CECAH:

La Unidad de Servicios de Computo Académico de la Facultad de
Ingenieria (UNICA) es resultado de la divisién del antiguo Centro de
Céalculo (CECAFI), en 1994.
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CONFIDENCALIDAD

Es una propiedad de la informacién mediante la cual se garantizara el
acceso a la misma solo por parte de las personas que estén
autorizadas.

CPE
Customer Premises equipmet - Equipo Local del Cliente
DH®.

Dynamic Host Configuration Protocol - Protocolo de configuracion
dindmica de host. Protocolo que usan las computadoras para obtener
informacion de configuracién. EI DHCP permite asignar una direccion IP
a una computadora sin requerir que un administrador configure la
informacion sobre la computadora en la base de datos de un servidor.

DSPONBLIDAD

Es la continuidad de acceso a los elementos de informacion
almacenados y procesados en un sistema informatico.

DN

Documento nacional de identidad.

DO

Diario Oficial de la Federacion

DS

Data Synchronization - Sincronizacion de Datos
DSL:

Digital Subscriber Line - Linea de Abonado Digital. Tecnologia que
permite una conexion a una red con mas velocidad a través de las lineas
telefonicas

ESSD
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Extended Service Set ID - Conjunto de Servicio extendido de
identificacion es un cdédigo incluido en todos los paquetes de una red
inalambrica (Wi-Fi) para identificarlos como parte de esa red.

ETHERNET:

Define las caracteristicas de cableado y sefializacion de nivel fisico asi
como también los formatos de tramas del nivel de enlace de datos del
modelo OSI. Ethernet es la red de area local (LAN) mas ampliamente
instalada tecnoldgicamente. Segun lo especificado en un estandar,
IEEE 802.3.

FDD:

Fiber Distributed Data Interface - Interfaz de Datos Distribuida por Fibra:
Topologia de red local en doble anillo y con soporte fisico de fibra optica.
Alcanza velocidades de hasta 100 Mbps

FDVA

Frequency Division Multiple Access — Acceso multiple por division de
frecuencia es una técnica de multiplexacion usada en multiples
protocolos de comunicaciones, tanto digitales como analdgicas,
principalmente de radiofrecuencia, y entre ellos en los teléfonos moviles
de redes GSM

FABLIDAD

Caracteristica de los sistemas informaticos por la que se mide el tiempo
de funcionamiento sin fallos.

GATEVVAY'S

Es una puerta de enlace, acceso, pasarela. Es un nodo en una red
informatica que sirve de punto de acceso a otra red

GBPS

Giga bit por segundo es la unidad que se utiliza para cuantificar un flujo
de datos y es un multiplo de bit por segundo y se suele notar por la
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abreviatura Gbps, de esta forma 1 Gbps equivale a 1,073,741,824 bit
por segundo

Gz
Giga Hertz. Mil millones de ciclos por segundo

GSM
Global System for Mobile communications — Sistema Global para las

comunicaciones Moviles, es el sistema de teléfono movil digital mas
utilizado y el estandar de facto para teléfonos moviles

HACKRS

Es la busqueda permanente de conocimientos en todo lo relacionado
con sistemas informaticos, sus mecanismos de seguridad, las
vulnerabilidades de los mismos, la forma de aprovechar estas
vulnerabilidades y los mecanismos para protegerse de aquellos que
saben hacerlo.

HUBS

Es un dispositivo que se utiliza como punto de conexion entre los
componentes de una red de area local.

|[EEE

Instituto de Ingenieros Eléctricos, Electronicos, una asociacion técnico-
profesional mundial dedicada al avance de las tecnologias relacionadas
con la electricidad, electrénica, ciencias de la computacion y carreras
afines

|FT:
Instituto Federal de Telecomunicaciones
INTEGR DAD

Se refiere a la validez y consistencia de los elementos de informacion
almacenados y procesados en un sistema informatico.
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JAMMNG

Este tipo de ataques desactivan o saturan los recursos del sistema
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LAN

Local Area Network — Red de area local. Una LAN es una red que
conecta los ordenadores en un area relativamente pequefa vy
predeterminada

MAC

Media Access Control - Control de Acceso al Medio. Es unidentificador
de 48 bits (6 bloques hexadecimales) que corresponde de forma Unica
a una tarjeta o dispositivo de red. Se conoce también como direccién
fisica, y es Unica para cada dispositivo. Esta determinada y configurada
por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits)

MAN

Metropolitan Area Network - Red de Area Metropolitana: Red de alta
velocidad que cubre un area geografica extensa.

MBPS
Megabits por segundo
MMQO

Multiple-in, Multiple-out - Mdltiple entrada, multiple salida. MIMO sirve
para tomar ventaja del multiplexado para incrementar el ancho de banda
y el alcance de las conexiones inalambricas.

NC

Network Information Center — Centro de Informacion sobre la Red.
Institucién que se encarga de asignar los dominios de internet que les
compete.

P2P:

Peer-To-Peer, red de pares, red entre iguales, red entre pares o red
punto a punto: es una red de computadoras en la que todos o algunos
aspectos funcionan sin clientes ni servidores fijos, sino una serie de
nodos que se comportan como iguales entre si.
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PC
Personal Computer — Computadora Personal
PK:

Public Key Infrastructure - Infraestructura de clave Pduablica: En
criptografia, es una disposicién que ata las claves publicas con su
respectiva identidad de usuario por medio de una autoridad de
certificacion

PKM

Private Key Management - Administracion de claves privadas en este
método los datos del transmisor se transforman por medio de un
algoritmo publico de criptografia con una clave binaria numérica privada
s6lo conocida por el transmisor y por el receptor. El algoritmo mas
conocido de este tipo es el DES (Data Encription Standard).

PKM EAP:

Private Key Management - Administracion de claves privadas ---
Electronic Authentication Partnership — Sociedad Electrénica de
Autenticacion

POTS

Plain Old Telephone Services - Servicios Telefonicos Antiguos o
Tradicionales: se refiere al servicio telefonico estandar de voz analégico
(no digital) que utiliza hilos de cobre. Contrasta con las lineas digitales.

PROTOCOLOS

Es el lenguaje (conjunto de reglas formales) que permite comunicar
nodos (computadoras) entre si. Al encontrar un lenguaje comun no
existen problemas de compatibilidad entre ellas.
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QS

Quality of Service — Calidad de servicio: es la posibilidad de saber la
calidad o rendimiento de una red como internet con un determinado
servicio.

RED DE COVPUTADORAS

Es un conjunto de estas maquinas donde cada uno de los integrantes
comparte informacion, servicios y recursos con el otro.

RF:

Radiofrecuencia: puede definirse como una red local que utiliza
tecnologia de radio frecuencia para enlazar los equipos conectados a la
red en lugar de los medios utilizados en las LAN convencionales
cableadas.

RESGO

Es aquella eventualidad que imposibilita el cumplimiento de un objetivo.
De manera cuantitativa el riesgo es una medida de posibilidades de
incumplimiento o exceso del objetivo planeado. El riesgo solo se planea
como una amenaza, esto es determinando el grado de exposicion a la
ocurrencia de una pérdida.

ROUTERS:

Es un enrutador, es el dispositivo conectado a la computadora que
permite que los mensajes a través de la red se envien de un punto
(emisor) a otro (destinatario), de manera tal que entre el alto volumen
de trafico que hay en Internet, nos va a asegurar que el mensaje llegue
a su destinatario y no a otro lado.

RP- SIMA

Es para conectar una antena externa con un conector hembraRP-SMA
a cualquier dispositivo inalambrico 802.11b/g de 2.4GHz y 802.11a de
5.8 GHz. Es facil de instalar y no requiere de configuracion ni de
software.
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RSA

Son las siglas de sus creadores los cuales fueron Rivest, Shamir,
Adelman. Algoritmo de cifrado de clave publica desarrollado por las tres
personas mencionadas.

SS:

Es un acrénimo de Style Sheet y pertenece a la categoria Bases de
Datos.

SWICHES

Es el dispositivo anal6gico que permite interconectar redes operando en
la capa 2 o de nivel de enlace de datos del modelo OSI

T1:

Servicio de portadora de WAN digital. T1 transmite datos formateados
DS-1 a 1.544 Mbps a traves de la red de conmutacion telefonica

TDVA

Time Division Multiple Access -Acceso Mdltiple de Division de Tiempo:
A la transmision digital inalambrica que permite a un gran numero de
usuarios para acceder a una frecuencia de radio sin interrupcion del
servicio. Se utiliza un "Slot Time", es decir, es como un centro de
llamadas ("Un representante tomara su llamada en el orden en que se
recibio").

TEKS:
Transmission Encryption Key - Clave de Cifrado de Transmision
TKP

Temporal Key Integrity Protocol - Protocolo de Integridad con una clave
temporal es un método de codificacion. TKIP suministra una clave por
paquete mezclando la integridad de un mensaje y un mecanismo de
reescritura
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TLS:

Transport Layer Security Protocol — Protocolo de seguridad de nivel de
transporte

TOKEN

También llamado componente léxico es una cadena de caracteres que
tiene un significado coherente en cierto lenguaje de programacion.

TOKENS:

Pequefos grupos de datos que representan un conjunto de informacién
mayor previamente establecida.

TOKEN RNG

Es una informacion del estandar IEEE 802.5 el cual se distingue mas
por su forma de transmitir la informacién que por la forma en que se
conectan las computadoras.

UNCA

Unidad de Servicios de Computo de la Facultad de Ingenieria
USECAD

Unidad de Servicios de CoOmputo Administrativos

WAN

Wide Area Network - Red de Area Amplia. El concepto se utiliza para
nombrar a la red de computadoras que se extiende en una gran franja
de territorio, ya sea a través de una ciudad, un pais o, incluso, a nivel
mundial.

W\EP.

Protocolo de equivalencia con red cableada .WEP cifra los datos en su
red de forma que sélo el destinatario deseado pueda acceder a ellos.
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WA

Wireless Fidelity —Tecnologia de comunicacion inalambrica mediante
ondas que permite conectar diferentes equipos informaticos a través de
una red de banda ancha.

W NVAX

Worldwide Interoperability for Microwave Access - Interoperabilidad
mundial para acceso por microondas, es una norma de transmision de
datos que utiliza las ondas de radio en las frecuencias de 2,3 a 3,5 GHz
y puede tener una cobertura de hasta 50 km.

WPA

Wireless Application Protocol — Protocolo de aplicacionesinalambricas,
un estandar seguro que permite que los usuarios accedan a informacion
de forma instantanea a través de dispositivos inalambricos

WV\PA2:

Wireless Application Protocol - Protocolo de aplicaciones inalambricas
esta creado para corregir las deficiencias del WPA ya que esta basado
en el estandar 802.11i

W\R AP

Wireless Router Application Platform - Plataforma de Aplicacion de
Router Inalambrico
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