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Introduccion

Marco Legal

El lavado de dinero o blanqueo de capitales busca que los recursos obtenidos a
través de actividades ilicitas parezcan legitimos. Para este fin, se realizan
multiples métodos para introducir estos activos al sistema financiero, dando la
apariencia de legalidad y dificultando su identificacién a las autoridades.

Las actividades de lavado de dinero, estan relacionadas con el crimen
organizado, contrabando, narcotrafico, terrorismo, etc.

Algunas de las practicas realizadas para tratar de introducir estos recursos
estan la apertura de cuentas bancarias a nombre o alias de personas o
empresas asociadas a criminales, las transferencias internacionales de fondos,
en las cuales el ordenante o beneficiario estan vinculados a actividades
ilegales.

El gobierno de México obliga a las instituciones financieras asentadas en
territorio nacional a tomar las medidas necesarias para prevenir el lavado de
dinero; prohibiendo establecer relaciones comerciales con personas o
empresas relacionadas a estas actividades, asi como, impedir el envio vy
recepcién de fondos a través de transferencias internacionales. En la figura 1
se muestra el portal de PLD de la SHyCP Portal de Prevencién de Lavado de
Dinero de la Secretaria de Hacienda y Crédito Publico de México
(https://sppld.sat.gob.mx/pld/index.html).

PORTAL DE PREVENCION DE LAVADO DE DINERO
.

Figura 1 Portal de Prevencién Lavado de Dinero de la SHyCP


https://sppld.sat.gob.mx/pld/index.html

El gobierno de Estados Unidos de América (EUA), a través de la Oficina de
Control de Activos Extranjeros (OFAC) de la Oficina del Tesoro, obliga a las
instituciones financieras extranjeras a no utilizar su sistema financiero a
personas o empresas que consideran criminales o que proporcionan ayuda a
criminales. En la figura 2 se muestra la portada del portal de OFAC
(https://www.treasury.gov/about/organizational-
structure/offices/Pages/Office-of-Foreign-Assets-Control.aspx).

Office of Foreign Assets Control

Figura 2 OFAC de la Oficina del Tesoro de EUA

Los gobiernos de México y EUA han emitido listas de personas y empresas
vinculadas a actividades ilicitas (Listas Negras), a las cuales no se les debe
proporcionar ningun servicio financiero. Estas listas incluyen alias de las
personas, que fueron utilizados para evadir las acciones de las autoridades, asi
como sus direcciones.

En las disposiciones establecidas por los gobiernos de México y EUA, se
establece que las instituciones financieras deben contar con los sistemas
informaticos que garanticen el cumplimiento, con ello, se pretende disminuir el
riesgo por errores humanos.

Enfoque del Informe

En el Capitulo 1 se describe la empresa para la cual laboro, indicando el
propdsito de la misma, el organigrama y area donde me desempefo.

La experiencia laboral que he obtenido, se indica en el Capitulo 2,
proporcionando una breve descripcidon de los proyectos mas relevantes en lo
gue he participado. Algunos de ellos han traspaso las fronteras de México, para
colaborar con personas con formas de trabajo y costumbres distintas a las

5


https://www.treasury.gov/about/organizational-structure/offices/Pages/Office-of-Foreign-Assets-Control.aspx
https://www.treasury.gov/about/organizational-structure/offices/Pages/Office-of-Foreign-Assets-Control.aspx

nuestra, pero que me han aportado conocimiento y habilidades para
relacionarme en ambitos nacionales e internacionales.

El Capitulo 3, se explica el desarrollo del Sistema de Validaciéon de Listas, a
través de las fases de la metodologia utilizadas. Explicando con palabras vy
diagramas de flujo, los principales procesos, asi como las herramientas
tecnoldgicas utilizadas.

Los resultados obtenidos durante el desarrollo del sistema, son indicados en el
Capitulo 4.



Capitulo 1.0rganigrama

1.1 Descripcion de la Empresa

La empresa en la que laboro pertenece al sector financiero, los servicios que
ofrece se encuentran expuestos a acciones para realizar lavado de dinero.

El puesto que desempefio es de lider de proyectos, responsable del desarrollo
de sistemas que cumplan con las normativas interna, nacional e internacional.
Debo desarrollar el software y seleccionar el hardware idéoneo para cada
sistema, garantizando que los proyectos se cumplan en tiempo y forma, asi
como gestionar el presupuesto asignado al mismo.

Actualmente laboro en la direccién de Sistemas Cumplimiento, que atienda
todos los proyectos de sistemas para satisfacer las normativas internas y de
las autoridades nacionales y extranjeras, de igual forma, se atienden proyectos
de caracter corporativo que son solicitadas por la matriz del grupo como se
muestra en el organigrama de la Figura 1.1.
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Figura 1.1 Organigrama de la Empresa



Capitulo 2. Experiencia Laboral

Durante los veinte afios de trabajo para el banco, he participado en los
proyectos:

2.1 Proyecto: Fabrica Sistemas Distribuidos Ao 2000.

Actividades: Este proyecto demando la creacidon de la metodologia de
reparacion y certificacién de aplicaciones de sistemas distribuidos para
garantizar la operacién correcta a partir del 1 de enero de 2000.

Las actividades relevantes que se realizaron fue la creacidn de un
laboratorio para con equipos Windows NT, Unix, AS 400, en los cuales se
realizaron las modificaciones al cdédigo fuente de aplicaciones
desarrolladas en lenguajes Visual Basic, Visual C, C++, Clipper, RPG II,
Cobol. Asi como la ambientaciéon y ejecucion de pruebas unitarias, de
sistemas y de integracién, simulando las fechas criticas antes y después
del cambio de milenio. Para determinar el cdédigo a modificar se
utilizaban herramientas automaticas: Se muestra en la figura 2.1 el logo
de la fabrica de software de la Institucién.

Se certificaron mas de 100 aplicaciones en la fabrica en dos afios.

Area: Operacion y Certificacién de Sistemas Distribuidos Afio 2000.




2.2 Proyecto: Monitoreo del Mercado de Valores.

Actividades: La integridad de las personas que poseen informacién
relevante y privilegiada sobre los mercados de valores y capitales, debe
ser monitoreada para garantizar que dicha informacién no sea utilizada
en beneficio propio o de terceros.

Para ello, se cred la aplicacién encargada de recabar la informacién de
las operaciones realizadas en el mercado de valores, y de las personas
que propietarias tenedoras de los recursos.

Las operaciones son analizadas para verificar que los brokers y dealers,
en posesidon de informacién privilegiada, no utilizaron su conocimiento
para beneficiar a terceras personas o ellos mismos, incluidos sus
familiares hasta de tercer grado.

La aplicacién cuenta con una serie de mecanismos para restringir o
permitir la operacién dependiendo de la informacion que se posea.

En la figura 2.2 se muestra un esquema de los elementos que componen
el mercado de valores.

Area: Sistemas Banca Especializada.
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Figura 2.2 Esquema de Mercado de Valores
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2.3 Proyecto: Monitoreo Operaciones Inusuales.

Actividades: Un factor importante para prevenir el lavado de dinero, es
identificar operaciones sospechosas (inusuales) que las personas
realizan haciendo uso de los servicios financieros que ofrecen bancos,
casas de bolsa, corresponsales, etc.

Para ello fue necesario crear las interfaces para recabar diariamente
todas las operaciones que se realizan en el banco: Traspasos, Cheques
Propios, Cheques de Otros Bancos, Transferencias Nacionales,
Transferencias Internacionales, Pago de Tarjetas de Crédito, Pago de
Nominas, Depdsitos, Retiros, Compra Venta de Divisas y Metales,
Préstamos.

Con toda la transaccionalidad disponible, convertida a misma moneda
base, se aplican diversos algoritmos para identificar operaciones
inusuales, por ejemplo: Concentracidn de depdsitos mayores a
1,000,000 de pesos en un mes, Depdsitos en dblares mayores a 10,000
USD o su equivalente en cualquier divisa, Pagos anticipados de
préstamos, Depdsitos a cuenta y retiro total de los recursos de la misma
en menos de 24 horas, se tienen mas de 40 algoritmos para generar
alertas.

La volumetria de las transacciones es de alrededor de cien millones de
transacciones mensuales, y se cuenta con seis meses de historia para la
generacion de alertas.

La definicidn de las operaciones inusuales y sospechosas, es indicada en
la figura 2.3.

Area: Sistemas Cumplimiento.
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Operaciones Inusuales y Sospechosas
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ventanillas

Figura 2.3 Operaciones Inusuales y Sospechosas

2.4 Proyecto: Monitoreo Transferencias Internacionales.

Actividades: Este sistema fue desarrollado monitorear todas las
operaciones de transferencias internacionales de todos los bancos del
grupo, permitiendo identificar nombres similares de personas vy
empresas y agruparlos en uno solo nhombre.

Una pieza fundamental del sistema, es la capacidad de realizar
simulaciones de alertas en linea, permitiendo al usuario industrializar sus
propias alertas sin la necesidad de un nuevo desarrollo.

El esquema para lavar dinero, utilizando transferencias internacionales,
se muestra en la figura 2.4.

Area: Sistemas Cumplimiento.
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Recoleccion de dinero sucio
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Figura 2.4 Lavado de Dinero en Transferencias Internacionales

2.5 Proyecto: Identificacion de Efectivo.

Actividades: El sistema fue creado para operar directamente en los
cajeros de las sucursales, identificando las operaciones de depdsito o
retiro de efectivo, que por el importe de las mismas estaba dentro de los
parametros fijados por la autoridad, para exigir datos de identificacién al
cliente como nombre, direccion, rfc, identificacion.

El proceso de identificacién de efectivo es complejo, debido a que los
importes deben ser especificamente lo que sale o entra al banco y no el
monto de la operacidn, ejemplo: Un cheque de caja es cobrado, del total
se pagan préstamos, depdsitos a cuentas de cheques, pagos de tarjeta
de crédito, y al final el cliente solo se lleva el 10% del monto total del
cheque, entonces las validaciones se deben realizar sobre el 10% y no
sobre el total, reportando al emisor del cheque.

El ejemplo anterior se complica al presentar varios instrumentos como
cheques personales, retiros de una cuenta de cheques, cobro de
intereses de inversiones, cobro remesas, venta de metales; realizando
también pagos, envios de dinero, transferencias nacionales e
internacionales, compra de cheques de caja.
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Lo anterior refleja la operacion real de un cajero de sucursal, las reglas
programas ayudan a identificar a quien, de todos los instrumentos, se
debe reportar.

En la figura 2.5, se muestra como un instrumento financiero se convierte
en efectivo, dificultando la identificacion de su origen.

Area: Sistemas Cumplimiento.

Figura 2.5 Identificacién de Efectivo

2.6 Proyecto: Sistema Validacion de Listas.

Actividades: El sistema fue desarrollado para identificar a los
participes, ordenante y beneficiario, en las listas de personas asociadas
a actividades ilicitas.

Las listas son publicadas por diversos organismos internacionales, como
la ONU, por paises, bancos o por dependencias gubernamentales
encargadas de prevenir que criminales utilicen al sistema financiero
mundial para lavar dinero.

La oficina OFAC integra en listas, la informacién de personas con
actividades ilicitas y las personas o empresas con las cuales se relaciona,
en la figura 2.6 se muestra un ejemplo.

14



Este proyecto sera tratado mas a detalle, debido a que es el tema
central de este informe.

Area: Sistemas Cumplimiento.
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Figura 2.6 Ejemplo de Personas en Listas OFAC

2.7 Proyecto: Sistema de Gestion de Alertas.

Actividades: Para identificar si las alertas, generadas por los sistemas
de monitoreo, tienen su origen en actividades ilicitas o no, el sistema fue
desarrollado como un WorkFlow (WF).

El primer proceso para las alertas dentro del WF es descartar, priorizar
y asignar a los analistas. La asignacidon es realizada por un esquema
simplificado de teoria de colas.

El segundo proceso, para las alertas asignadas, es el proceso de
aprovisionamiento, en el cual se obtiene toda la informacién
administrativa del cliente reportado y de todas sus cuentas, asi la
transaccionalidad de un afo de todas las cuenta. Se crea una pequefa
red identificando las personas con las cuales se ha enviado o recibido
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recursos monetarios. En este paso también se comunica a la sucursal del
cliente del hecho, mediante correo electrénico, y se solicita informacion
adicional.

El tercer proceso, realizado por los analistas, es el complemento de la
alerta con informacién ajena al banco. Cuando se termina la
investigacion se envia al supervisor.

Durante el cuarto proceso, el supervisor revisa toda la investigacion, si
falta profundizar, regresa la alerta al analista. Cuando la investigacién
esta finalizada la envia al organismo encargado de determinar si la
alerta realmente es generada por actividades ilicitas o no.

En el quinto proceso, se revisan todas las alertas, confirmando aquellas
que si son verdaderas, generando el reporte correspondiente que es
enviado a la autoridad.

El flujo del proceso de investigacién es mostrado en la figura 2.7.

Area: Sistemas Cumplimiento.
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Figura 2.7 Esquema de Gestion de Alertas PLD
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2.8 Proyecto: Datamart para Mineria PLD.

Actividades: Dadas las necesidades de contar con informacién de
clientes y transacciones con una historia de mas de un ano, se credé un
Datamart que contiene toda la informacion necesaria para analizar el
comportamiento de los clientes desde varias dpticas: Medio de operacién
(internet, cajero automatico, sucursal, etc.), direcciones ip’s, redes con
otros clientes en segundo y tercer grado, productos.

Se crearon los procesos de agregacién para las distintas dimensiones,
identificaciones de redes, por domicilios, teléfonos, ip’'s.

Un diagrama de los elementos que componen un Datamart es ilustrado
en la figura 2.8.

Area: Sistemas Cumplimiento.

Sistema Operac u.l\ S

Saterma de Manshation

EMpcresar N

CRM

Gestidn de Relaciones

de Chrrtes
A -

Los proyectos Monitoreo Operaciones Inusuales,

Loy B

Ealr atn,
Transkor macn
Carga du

Infor macdn °=: > ¥ <

Data Warehouse

Reporteria

o

WMirveria de Dyos

Figura 2.8 Esquema de un Datamart

Monitoreo Transferencias

Internacionales, Sistema Validacién de Listas, fueron instalados en los paises

México, Panama, Colombia, Venezuela,

Perd, Chile, Paraguay, Uruguay vy
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Argentina. El proyecto Monitoreo Transferencias Internacionales fue instalado
en Espafa.

La diversidad de los sistemas que proveen informacion, en los paises donde se
instalaron, demandd planes especificos para adecuar procesos para que las
soluciones estuviesen operando correctamente. Las actividades de los planes
fueron realizadas en sitio y remotamente, coordinando a los equipos de
sistemas de cada pais.
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Capitulo 3. Proyecto Sistema de Validacion de Listas

3.1 Objetivo

Consistio en desarrollar el sistema para identificar a personas o empresa
relacionadas a actividades ilicitas.

El sistema es capaz de identificar a las personas o empresas con las cuales ya
se tiene una relacion (Clientes), asi como a los ordenantes y/o beneficiarios de
transferencias internacionales de fondos, que figuren en las listas negras de los
gobiernos de México y EUA.

La identificacidén incluye los alias de las personas y considera abreviaturas,
sindnimos y errores de ortograficos; dando como resultado un porcentaje de
aproximacion contra los nombres reportados en las listas negras.

Se eligi6 la infraestructura de codmputo para que el sistema proporcione una
respuesta rapida, fuese escalable y de facil mantenimiento y actualizacién.

3.2 Antecedentes

Debido a las regulaciones locales e internacionales, orientadas a impedir que
los criminales puedan hacer pasar como licitos los recursos de sus actividades,
y con el propdsito de impedir que la Institucién Financiera sea objeto de multas
gue pueden ser de varios millones de pesos o incluso de ddlares; se decidid
crear la herramienta tecnoldgica que permitiera disminuir los riesgos:

e Normativa, evitando sanciones por los reguladores y afectacion
reputacional de la Institucion.

e Operativo, al contar con procesos automaticos que disminuyen el
porcentaje de error por parte de las personas.

Bajo este contexto la herramienta necesaria deberia cumplir con lo siguiente:

1. Cargar las listas de OFAC diariamente. Considerando las listas de
nombres, alias y direcciones publicadas por OFAC.

2. Cargar las listas del gobierno mexicano. Considerando que Ia
informacién es proporcionada a través de un sitio web de la SHyCP, se
deberia tomar la lista desde un servidor de archivos institucional.
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b

9.

Capacidad para gestionar listas propias de la institucién, pudiendo
capturadas manualmente o tomadas de un archivo residente en un
servidor de archivos institucional.

Tener la facilidad de alberga hasta diez listas.

Proporcionar el servicio de filtrado en linea para las transferencias
internacionales, las aplicaciones que prestan el servicio de envios de
fondos al extranjero se conecta en linea para verificar si el ordenante o
beneficiario de la transferencia pudiese estar reportados en alguna lista.
Debiendo ser un proceso muy eficiente y rapido para no alentar el
servicio al cliente.

Realizar el filtrado de los clientes, tratdndose de millones de clientes el
proceso deberia ser lo suficientemente rapido para verificar todos los
clientes durante un fin de semana.

El proceso de filtrado tendria que ser paramétrico para especificar el
porcentaje de coincidencia deseado, las listas a utilizar, tanto para los
procesos de transferencias como los de clientela.

Gestidn de las coincidencias para determinar si son falsos positivos o
coincidencias reales.

Facilidad para verificar nombres en las listas para procesos o
actividades, adicionales a las transferencias internacionales y clientela.

10.Almacenar una bitacora de las consultas realizadas y de la gestién de las

coincidencias resultantes.

Con los requerimientos establecidos, se tomaron dos lineas de accién:

L.

IT1.

Compra de software comercial. Para lo cual se realizé una investigacion
de mercado para encontrar software que cumpliera con las necesidades
indicadas, la empresa proveedora deberia proporcionar mantenimiento
para actualizaciones y soporte en México, y que pudiera ser instalado en
la plataforma tecnoldgica de la Institucion.

Desarrollo propio. Debiendo cumplir con las politicas de seguridad,
usabilidad y estandares de desarrollo de la Institucion.

Debido a que no habia productos en el mercado que cumplieran con todas las
necesidades funcionales y tecnoldgicas demandadas por la Institucién, se optd
por el desarrollo propio.

Al tener las necesidades de los usuarios y la confirmacion de un desarrollo
propio, se estimo el proyecto en seis meses.

3.3 Definicion del Problema
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Con la decisién tomada, para realizar el desarrollo propio, se procedié a
investigar algoritmos para realizar la comparacidon entre cadenas de texto,
resultando en dos opciones:

1.

Distancia de Levenshtein. Este algoritmo indica el numero de
operaciones, llamado distancia, que deben realizarse para convertir una
cadena en otra. Mientras mas se aproxime la distancia a cero, indica que
las cadenas son mas parecidas. Por ejemplo al comparar la cadena de
texto "OFELIA MIRAMONTES” contra "OFELIA MIRAMONTES LOPEZ”, la
distancia seria de seis, debido a que se tendrian que hacer seis
modificaciones “OFELIA MIRAMONTES"” para hacerla idéntica a “OFELIA
MIRAMONTES LOPEZ". Las seis modificaciones son las correspondientes
a agregar “ LOPEZ".

Aproximacion de Coincidencias de Cadenas con k diferencias. Este
algoritmo indica el numero de diferencias entre dos cadenas, al
compararlas letra por letra. Por ejemplo al comparar la cadena de texto
“OFELIA MIRAMONTES"” contra "OFELIA MIRAMONTES LOPEZ"”, da como
resultado cero diferencias, es decir, que la primera cadena de texto esta
contenida en la segunda.

El algoritmo seleccionado fue el de Aproximacion de Coincidencias de
Cadenas con k diferencias, debido a que al comparar una cadena contenida
en otra, el resultado es cero diferencias; como se explico en los incisos 1y 2
anteriores.

La decision del algoritmo fue la clave para proceder con el desarrollo, mismo
que fue realizado en dos fases:

1.

2.

La primera consistia en realizar el proceso batch para la verificacion de
todos los clientes contra las listas negras.

La segunda, mediante un proceso linea, para verificar los ordenantes vy
beneficiarios de transferencias internacionales durante el envio vy
recepcién de estas operaciones. En esta fase se desarrollo la consulta
manual de listas mediante la captura del nombre y parametros de la
verificacién.

El Sistema de Validacién de Listas (SVL) tendria cuatro procesos: Carga de
listas, Validacion Linea, Validacion Batch, Validacion Manual.

Carga de listas. Responsable de las cargas de listas de OFAC, del
gobierno Mexicano, propias del Banco. Contar con la capacidad de
almacenar hasta diez listas.
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a. Como las listas de OFAC son actualizadas constantemente, se
tendrian que desarrollar los procesos para extraer la informacion
directamente de la pagina de internet del gobierno de EUA.

b. Para las listas del gobierno de México y las propias de la
Institucion, se tomarian de un servidor de archivos donde los
usuarios depositarian las listas.

ii. Validacion Linea. Para transferencias internacionales, verifica el
ordenante y beneficiario previo al envio al extranjero; asi como el
ordenante y beneficiario en la recepcion previo al abono de fondos.

iii.  Validacién Batch. Utilizado para verificar todos los cliente del banco.

iv.  Validacion Manual. A través de pantallas, donde los usuarios capturan el
nombre a validar y los parametros de la consulta.

Las tres procesos de validacion consideran lo siguiente:

e La verificacion utiliza los nombres y sus alias reportados en las listas
negras, con el propdsito de prevenir que una persona combine palabras
del nombre con palabras de los alias.

e El porcentaje de aproximacién es del 80% o el indicado por las
aplicaciones o usuarios, que se obtiene dividiendo las k diferencias entre
la longitud del nombre del nombre del cliente o del ordenante o
beneficiario.

e Seleccionar las listas sobre las cuales se realiza la validacién, se tienen
tres listas: OFAC, SHyCP, Propia del banco.

e El proceso de validacion en linea tiene un tiempo de respuesta de una
décima de segundo.

e El proceso de validacién batch debe tener un tiempo de respuesta de
una décima de segundo al utilizar todas las listas y de una centésima de
segundo cuando se utilizan las actualizaciones de una semana.

La verificacidn linea seria multiplataforma: Unix y Windows, utilizadas para los
sistemas de servicio por internet, y Mainframe, para los sistemas de
sucursales. La comunicacidn asincrona, el sistema que realiza la solicitud tiene
un proceso de espera por el resultado de la verificacion.

Los resultados de la validacidon, que sean iguales o mayores al 80% de
aproximacion, son mostrados a un operador para determinar si las
coincidencias son reales (“"Coincidencia Confirmada”) o se tratan de
homdénimos (“"No Coincidencia” o “Falsos Positivos”), calificacibn que es
devuelto al sistema solicitante. Los resultados con aproximacion menor al 80%
son devueltos de forma automatica al sistema solicitante como "“No
Coincidencia”.
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3.4 Metodologia Utilizada

El sistema fue desarrollado utilizando la metodologia propia de la institucién
financiera, la cual consiste de las fases: Analisis, Disefo, Ejecucion
(Construccién), Pruebas Integrales, Implementacion.

En la figura 3.1 esta esquematizada la metodologia utilizada para el desarrollo
del aplicativo.

1. Inicio

Entrevistas
Minutas

Procesos
Modelo de Datos
Diagramas de Flujos

Carta Aceptacién
Nuevos Requerimientos

. 3. Ejecucion

Codigo Fuente
Pruebas Unitarias

Implementacion
Verificacién
Pruebas Productivas

4. Pruebas

Pruebas Integrales

Figura 3.1 Diagrama de Metodologia de Desarrollo de Sistemas

En la fase de Construccion, se contemplan las pruebas unitarias y de sistema.

3.4.1 Fase de Analisis.

Durante esta fase se detallaron las necesidades de funcionamiento requeridas
por los usuarios, las especificaciones de las interfaces entre los sistemas que
utilizan la verificacién, el lenguaje de programacion, y el software precisado
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para la comunicacidon multiplataforma. Se establecieron los datos de prueba,
los casos de prueba y las métricas para asegurar el funcionamiento correcto
del sistema.

Durante esta etapa se detallaron los requerimientos funcionales:

Carga de Listas de OFAC. Para este requerimiento se identificé la URL del
portal de OFAC donde se encuentran disponibles las listas de nombres de
personas y empresas, alias y direcciones.

Carga de Listas del Gobierno de Mexicano. Se tomo el layout proporcionado
por la SHyCP, asi como los servidores de archivos donde los usuarios
depositarian los archivos de las listas, para ser cargados al aplicativo.

Carga de Listas Propias. Se acordaron los layouts para las listas propias, asi
como los servidores de archivos donde los usuarios depositarian los archivos
de las listas, para ser cargados al aplicativo.

Una vez determinados los layouts de listas, se cred el modelo funcional de las
tablas necesarias para almacenar la informacion, dando un identificador Unico
a cada lista.

Filtrado Paramétrico. Los procesos de filtrado linea y batch, tendrian los
parametros de Porcentaje de Coincidencia, Indicador de Busqueda en OFAC,
Indicador de BuUsqueda en Lista del gobierno Mexicano, Indicador de Busqueda
en Lista Propia, pudiendo indicarse hasta diez listas.

Filtrado Linea. Dado que los aplicativos que realizan transferencias
internacionales de fondos, residen en diferentes plataformas tecnoldgicas (por
ejemplo MainFrame, Unix, Windows), se debi6 seleccionar un medio de
comunicacién con el proceso de Filtrado Linea. Para este fin se selecciond la
herramienta MQ Series. Las peticiones al proceso linea, contiene los
parametros de filtrado y el nombre a validar.

Filtrado de Clientes Batch. Por la cantidad de clientes a filtrar, fue necesario
realizar una descarga de todos los clientes para ser filtrados, a diferencia del
proceso linea, no se requiri6 que cada registro tuviese los parametros de
filtrado.

Gestion de incidencias. Los procesos de filtrado linea y batch, proporcionan el
resultado de las verificaciones realizadas, indicando los parametros de
busqueda, el porcentaje de blsqueda, los nombres en las listas con los que se
tuvo coincidencia, para el caso de coincidencias con listas de OFAC también se

24



muestra los alias y las direcciones. Con la informaciéon anterior el usuario
deberia ser capaz de calificar las coincidencias como verdaderas o falsas
(falsos positivos).

Verificacion Manual de Nombres. Para actividades que requieren validar
nombres en las listas y para las cuales no se tiene una aplicacién que pudiese
conectarse en linea o batch. Se desarrollé el prototipo de la pantalla mediante
la cual el usuario puede ingresar los parametros de busqueda y el nombre a
verificar en las listas.

Bitacora. Todas las peticiones realizadas, linea, batch o manual, deben dejar
huella de los resultados obtenidos de la verificacidon realizadas, asi como de la
confirmacion de realizada a cada una de las coincidencias.

Se realizaron los diagramas de flujo para las validaciones linea, batch y
manual.

En la figura 3.2 se muestra el diagrama de flujo para la validacion linea.
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antre plataformas
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el Nombre a Validar
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forma alfabénica

v

Elimina las palabras
repetidas

v

Agplica el algoritmo para
verificar contra las listas

Marca la peticién sin Existe

Coincidencias

colncidanc
a

harca la peticidn con
Coincidencias
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Guarda la bitdcora —>

Figura 3.2 Diagrama de Flujo de Validacion en Linea

En la figura 3.3 se muestra el diagrama de flujo para la validacién batch.
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Figura 3.3 Diagrama de Flujo de Validacién en Batch

En la figura 3.4 se muestra el diagrama de flujo para la validacion manual.
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Figura 3.4 Diagrama de Flujo de Validacion Manual

Algoritmo de coincidencia.

El requerimiento principal fue el algoritmo para determinar la coincidencia de
un nombre contra las listas negras, utilizando Aproximacion de
Coincidencias de Cadenas con k diferencias (referencias
http://ieeexplore.ieee.org/document/6665373/?reload=true vy http://www-
igm.univ-mlv.fr/~lecrog/seqgcomp/node3.html) el cual es empleado para
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encontrar la ocurrencia de un la cadena Cx en la cadena Cy con un maximo de
k diferencias.

Para resolver este situacion se recurrié a una matriz T[n, m] para almacenar el
resultado de comparar caracter a caracter de las dos cadenas que estan siendo
comparadas, donde T[n, j] significa el minimo nimero de modificaciones para
convertir una cadena en otra o el niumero de diferencias entre ambas.

Donde:

Cx = Texto de referencia o patron.

Cy = Texto a comparar.

n = Longitud del texto Cx.

m = Longitud del texto Cy.

T[i, j1 = Si Pi = T entonces min(Ti-1j , Ti-1,5-1 , Ti,3-1) de lo contrario 1 + min(Ti-1,5
, Tietj1, Ti 1)

T[n, j] = Es el valor minimo del renglén j, localizado en la columna n.

% Aproximacién = (Longitud Cx - T[n, j]) / Longitud Cx, expresado en
porcentaje.

En las figuras 3.5 y 3.6 se muestran los diagramas de flujo para la
Aproximacion de Coincidencias de Cadenas con k diferencias.
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Figura 3.5 Diagrama de Flujo Algo Aproximacion de Coincidencias de Cadenas con k diferencias, parte 1
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Figura 3.6 Diagrama de Flujo Algo Aproximacion de Coincidencias de Cadenas con k diferencias, parte 2

Se presentan dos ejemplos del uso del algoritmo:
Ejemplo 1:

Cx = CAGATAAGAGAA.

Cy = GATAA.

n (longitud de P) = 12.

m (longitud de T) = 5.

T[6,4] = 0; indica que al comparar la palabra GATTA contra la palabra patrén
no hay diferencias, es decir la palabra GATTA es igual o esta contenida dentro
de la palabra CAGATAAGAGAA.

% Aproximacién = (5 - 0)/5 = 1, en porcentaje es igual a 100%

En la figura 3.7 se muestra la figura que esquematiza este ejemplo.
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1 0 1 2 3 4 5 6 T B 9 10 11

¢ A G AT A & & A G A &
1 2 0 0 ¢ ¢ 0 0 0 O 0 0 ¢ O
¢ &1 11 011 1 1 @ 10 1 1
1 &2 2 1101 1 1 1 01 0 1
2 T|3 3 2 210 1 2 2 11 1 1
3 Al4 2 3 321 0 1 2 2 % 1 1
41554432@@@232@

Figura 3.7 Primer ejemplo de comparacién de cadenas

Uno de los requerimientos fue realizar la verificacién considerando los nombres
de las listas negras y sus alias. La solucion implicé unir en una sola cadena el
nombre y todos sus alias, ordenar las palabas alfabéticamente y eliminar las
palabras idénticas.

El nombre a verificar, también se tuvo que ordenar alfabéticamente y eliminar
las palabras idénticas.

Ejemplo 2:

Nombre en lista: HERNAN GIRARDO SERNA.
Alias:

Cx = HERNAN GIRARDO SERNA.

Cy = HERNAN GIRARDO SECTA.

n = 18.
m = 18.
D[17,17] = 3.

% Aproximacion = (18 - 3)/18 = .83, en porcentaje es igual a 83%

En la figura 3.8 se muestra la matriz resultante de aplicar el aplicacion del
algoritmo de aproximacion de k diferencias.
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-1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
H E R N A N G I RA L D O S E R N A
-1 o 0 0o 0o 0O 0O 0O 0O OOOO O O O O O O O
0 H o 1 1 1 1 1 1 1 11 1 1 1 1 1 1 1
1 E|{2 1 o0 1 2 2 2 2 2 22 1 2 2 2 2 2 2 2
2 R|3 2 1 0 1 2 3 3 3 33 2 2 3 3 3 3 3 3
3 N{4 3 2 1 0 1 2 3 4 44 3 3 3 4 4 4 4 4
4 A5 4 3 2 1 0 1 2 3 3 4 4 4 4 4 5 5 5 4
5 N|6 5 4 3 2 1 0 1 2 34 5 5 4 5 5 6 6 5
6 G|7 6 5 4 3 2 1 0 1 23 4 5 5 5 6 6 7 6
7 1|8 7 6 5 4 3 2 1 0 12 3 4 5 6 5 6 7 7
8 R|/9 8 7 6 5 3 3 2 1 02 3 4 5 6 6 6 7 7
9 A|10 9 8 7 6 4 4 3 2 10 1 2 3 4 5 6 7 8
0 L|11 10 10 8 7 5 5 4 3 21 0 1 2 3 4 5 6 7
11 D|12 11 11 9 8 6 6 5 4 3 2 1 0 1 2 3 4 5 6
12 0|13 12 12 10 9 7 6 6 5 4 3 2 1 0 1 2 3 4 5
13 S |14 13 13 11 10 8 7 7 6 5 4 3 2 1 0 1 2 3 4
14 E|15 14 14 12 11 9 8 8 7 65 4 3 2 1 0 1 2 3
15 Cc|16 15 15 13 12 10 9 9 8 7 6 5 4 3 2 1 1 2 3
16 T|17 16 16 14 13 11 10 10 9 8 7 6 5 4 3 2 2 3
17 A|18 17 17 15 14 12 11 11 10 9 8 7 6 5 4 |3 |3 |3 |3
Figura 3.8 Segundo Ejemplo de Aproximacién de Coincidencias con K Diferencias
Este ejemplo se reprodujo en la pagina de OFAC
(https://sanctionssearch.ofac.treas.gov/) obteniendo el mismo resultado,

mismo que es mostrado en la figura 3.9.
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Download the SON List Visit The OFAC Website

Download the Consolidated Non-SON List Program Code Key
Lookup 8
Type: A %] Address:
Name: Hernan Giraldo Secta City:
D& State/Province:*
Program: Al Country: Al [T}
561List : ‘
BALKANS List: Al B
BELARUS
Minimum Name Score: 1 Search Reset
Lookup Results: 16 Found ()]
Name Address Type Program(s)  List Score v
HERNANDEZ. Oscar Mz. 21 Casa 5 Barrio San Fernando Individual SONT SDN 88
HERNANDEZ ZEA, Luis Antonio Carrera 53 No. 35-35 Individual SONT SDN 86
HERRERA BUITRAGO, Stella clo SOCOVALLE LTDA. Individual SDNT SDN 84
HERNANDEZ ORTEGA, Cesar Alefandro c/o LIZZY MUNDO INTERIOR Individual SONT SDN 84
Calle Congregacion Troncones y Potrerilios,
HERNANDEZ BARRON, Raul Colonia Congrecaciones Troncones y Individual SDNTK SDN 84
Potrerillos
Calle Juan de Dios Peza 1015, Colonia
HERNANDEZ PULIDO, :
HERNANDEZ P! _Maria Eida Mexico 22150 Individual SONTK SON 83
GIRALDO SERNA, Hernan Individual SONTK SON 83
HERNANDEZ LECHUGA, Lugio Individual  SONTK
HERNANDEZ LECHUGA, Raul Lucio Individual SONTK SON

Figura 3.9 Resultado de Busqueda en OFAC de HERNAN GIRALDO SECTA

Con base en los resultados obtenidos al comparar dos cadenas, se concluyd
que el algoritmo seleccionado y que el diagrama de flujo del proceso de
verificacién, proporcionan resultados correctos que cumplen con las
necesidades de los usuarios.

Carga de listas.

Se definieron dos procesos de carga:
1. Listas del gobierno de EUA (OFAC), disponibles en el sitio del
Departamento del Tesoro de EUA.

En la figura 3.10 se muestra el diagrama de flujo para la carga de las
listas de personas y empresas.
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El servidor WAS e
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_nam.dﬂiTi.mﬂém_
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Actuliza los datos de la
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| deacbualizacion

Figura 3.10 Diagrama de Flujo para la carga de lista de nombres de personas y empresa

En la figura 3.11 se muestra el diagrama de flujo para la carga de las
listas de direcciones y alias.

Direcciones Alias
El sorvidor WAS se conecta a El servidor WAS se
la URL de DFALC para conecta a la URL de OFAC
descargar las Direccines paradescargar bos flias
v v
Deposita los archivos en Deposita los archivos en
una carpeta local del una carpeta local del
Tr o
Por cada registro en el Por cada reglstro en
archive de dinsceiones el archivo de alias

Existe la
direccidn

parala
L LET

Inserta el nuevo alias
para entidad e indica la

fecha de alta

Existe el
alias para
3 entidagd

Inserta la nueva diraccidn
para entidad e indica la

facha de alia

Actuliza los datos del alias
para a entidad & indica la
fecha de actualizacian

Actuliza los cdatos de |a
direccitn para a entidad ¢
ndica 1z fecha die actualzacidn

Figura 3.11 Diagrama de Flujo para la carga de lista de direcciones y lista alias de nombres de personas y empresas

2. Listas del gobierno de México y las propias del banco. Como no existe un
sitio del cual obtener esta informaciéon de forma automatica, se designd
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a un usuario responsable de obtener la informacion y fusionarlas en una

sola.

En la figura 3.12 se muestra el diagrama de flujo para la carga de las

listas del gobierno de México y de la Institucién.

£l cervidor WAS e
conecta al servidor de

Prsinte

Deposita los archivos en
una carpeata local del

=

Por cada registro en
el archivo de nonbres

Inserta la nueva entidad
e indica la fecha de alta

Existe la
antidad

Actuliza los datos de la
entidad e indica la fecha
e actualizacidn |

Figura 3.12 Diagrama de Flujo para la carga de lista de nombres del gobierno de México y de las Institucion

En la figura 3.13 se muestra el diagrama de flujo para la carga de las

listas de direcciones y alias del gobierno de México y de la Institucion.
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Direcciones Alias

El servidor WAS se conecta El servidor WAS se conecta
al servidor de archivospara al servidor de archivospara
descargar las Direccines descargar las los Alias
A 4 \|/
Depositalos archivos en Depositalos archivos en
una carpeta local del una carpeta local del
servidor servidor

A 4
Por cadaregistro en el Por cada registro en
archivo de direcciones el archivo de alias

Inserta el nuevo alias
para entidad e indica la
fechade alta

Existe el
alias para
entidad

Inserta la nueva direccion
para entidad e indica la
fecha de alta

direccion
parala
entidad

NP

Actulizalos datos del alias

paraaentidad e indicala
fecha de actualizacion

Actuliza los datos dela
direccion para a entidad e
indica la fecha de actualizacion

Figura 3.13 Diagrama de Flujo para la carga de lista de direcciones y lista alias de personasy empresas

Procesos de validacion.

Se determinaron los procesos de validacion:

e En linea, para aplicaciones que prestan el servicio de transferencias
internacionales de fondos. El sistema solicitante envia una solicitud al
SVL, con los nombres de los ordenantes y beneficiarios, esperando la
respuesta para proceder al envio de fondos o cancelacion de la
transferencia.

e Batch. Empleado para verificar que los clientes no se encuentren
reportados en las listas negras. Para hacer eficiente el proceso se
consideraron tres subprocesos:

o €EI primero consiste en verificar todos los clientes
semestralmente.

o El segundo, se realiza semanalmente, para verificar todos los
clientes contra las actualizaciones realizadas a las listas desde el
ultimo proceso semanal.

o El tercero implica verificar, diariamente, los clientes dados de alta
en el dia.

Con estos tres procesos se redujo al minimo el riesgo de que haya
clientes reportados en las listas.

Debido a que las listas son actualizadas constantemente, los procesos
almacenan la informacion de los nombres, direcciones y alias, con las que
resultaron coincidencia.
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Arquitectura del sistema.

Se determind una arquitectura de dos capas: aplicativa y base de datos.
Utilizando el software WebSeal para la autenticacion de usuarios, WebSphere
Application Server (WAS) como servidor de aplicaciones y Oracle 10g como
gestor de base de datos.

En la figura 3.14 esta esquematizado una aplicacion utilizando WebSeal y WAS.

Secure Domain

Web

Client |#4——1» . Application
Server
ot

Figura 3.14 Diagrama de un Sistema con WebSeal y WAS

Para la comunicacion entre sistemas, y entre plataformas, se establecioé utilizar
el software de MQ Series.

En la figura 3.15 se muestra la capacidad de MQ Series para interactuar con
diferentes plataformas, en la figura 3.16 muestra como recibe y envia las
peticiones entre aplicaciones.
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Figura 3.15 Diagrama de Conexién Multiplataforma Figura 3.16 Diagrama de Funcionamiento de Colas en

mediante MQ Series MQ Series

La infraestructura a utilizar son servidores Windows con sistema operativo
Linux.

Para los procesos batch, de verificacion y actualizacion de listas negras, se
optd ejecutarlos utilizando Shell de Linux.

Diagrama funcional.

Debido a la criticidad del servicio, y a la cantidad de usuarios que estaran
conectados, se determind una infraestructura de alta disponibilidad, en la cual
se replica los servidores webseales, wases y de base de datos, en la figura
3.17 se muestran todos los elementos que conforman la soluciéon para la
aplicacion.
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Figura 3.17 Diagrama Funcional del Sistema de Validacién de Listas

Equipo de trabajo y planeacion.

En esta fase se cred el plan de trabajo de todo el proyecto, asi como el
presupuesto requerido y los perfiles y contratacién del equipo de trabajo.
Con base en los requerimientos del SVL, se demandé el siguiente equipo:

e Lider de proyecto, responsable de generar el plan de desarrollo,
coordinar los esfuerzos del equipo, administracién del presupuesto,
reporte de avance a los usuarios del sistema. Rol que desempefié en
este proyecto.

e Administrador de base de datos, responsable de la configuracion de la
base de datos (archivos de datos e indices, memoria, usuarios, roles),
revision del modelo entidad-relacién, pruebas de volumen a los
componentes en las etapas de pruebas unitarias y de integracion.
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e Programador de Store Procedures en Oracle y consultas utilizadas por
los programas java.

e Cuatro programadores java, responsables de crear los programas de
validacion linea y de las pantallas aplicativas.

El plan de trabajo consistié de seis meses, desde la fase de analisis hasta la
fase de instalacidén, incluyendo dos semanas de seguimiento a la entrada en
produccion del sistema.

3.4.2 Fase de Diseio.

Prototipo de Pantallas.

El prototipo del sistema fue creado, el cual contempla tres perfiles o grupos de
usuarios:
e Administrador, con las pantallas para el mantenimiento de usuarios y
mantenimiento de los perfiles.
e Calificador Linea, utiliza las pantallas para decidir sobre las coincidencias
resultantes de las solicitudes linea.
e (Calificador Clientes, utiliza las pantallas para calificar las coincidencias
de los procesos batch.
e Consulta, utiliza las pantallas para consultar las listas negras, a través
de la captura de un nombre. Este perfil, es utilizado en caso de que la
comunicacién entre los sistemas no exista.

Las pantallas para la decisidon sobre las coincidencias, muestran la informacién
de los datos de la peticién o cliente, y los datos de todas los nombres de las
listas negras con los que tuvieron coincidencias, esto incluye las direcciones y
alias.

Se consideraron los estdndares de usabilidad vigentes, creacién de las
especificaciones de la funcionalidad de cada elemento de las pantallas,
especificaciones de las consultas y Store Procedures (SPs) de la base de datos,
el mapeo entre los campos de las pantallas y los campos de la base de datos.

Diseio del Algoritmo de Coincidencia.

El pseudocddigo del algoritmo de Aproximacion de Coincidencias de
Cadenas con k diferencias es mostrado en la figura 3.18.
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Pseudocodigo del algoritmo de K Diferencias

1. Parai< -la(n-1)

2. Realiza T[i,-1] =0

3. Paraj< -1la(m-1)

4, Realiza T[-1,j] = j+1

5. Paraj< 0a(m-1)

G. Parai< 0al(n-1)

7. Si CXi = CYj

8. Entonces P=0

9. De lo contrarioP =1

10. T[i,j] & min {T[i-1, j-1] + P,
Tli, j-1] + 1,
T[i-1, j] + 1}

11. SiT[m,j] £k

12. Entonces Reporta (j)

Figura 3.18 Pseudocdédigo del Algoritmo de Aproximacién de Coincidencias de Cadenas con K Diferencias

El diagrama de flujo del pseudocddigo se muestra en la figura 3.5 y 3.6.

Procesos de Carga de Listas Negras.

1. Las listas OFAC estan dividas en tres secciones: La primera corresponde
a nombres de personas y empresas, la segunda a las direcciones y la
tercera a los alias. La carga de listas es realizada ejecutando un
programa escrito en java.

La lista de personas y empresas es descargada de la url
https://www.treasury.gov/ofac/downloads/sdn.pip. Cada nombre
contiene un identificador unico.

El layout del archivo de nombres de personas y empresas es:

Campo Descripcion
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https://www.treasury.gov/ofac/downloads/sdn.pip

Numero de Entidad

Identificador Unico de la persona o
empresa reportado en la lista

Nombre SDN (Nombre
Especialmente Designado,
por sus siglas en inglés)

Nombre de la persona o empresa

Tipo Utilizado para identificar si se trata de
una persona o empresa.
Individual: Indica el nhombre de una
persona.
Entidad (Entity): Indica el nombre de
una empresa.
Embarcacion (Vessel).
Aeronave (AirCraft).

Programa Indica el programa por el cual se incluyo
a la persona o empresa en la lista.
SDNT: Regulaciones de Sanciones por
Trafico de Narcéticos.
SDT: Regulaciones de Sanciones por
Terrorismo.
561LIST: Lista de instituciones
financieras sujetas al Part 561.
YEMEN: Regulaciones de Sanciones a
Yemenitas.
VENEZUELA: Orden ejecutiva 13692.
Todos los programas se encuentran
listados en
https://www.treasury.gov/resource-
center/sanctions/SDN-
List/Pages/program tags.aspx

Titulo No utilizado

Call Sing No Utilizado
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https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/program_tags.aspx
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/program_tags.aspx
https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/program_tags.aspx

Tipo de Embarcaciéon (Vessel
Type)

Tonelage (Tonnage)

GRT No utilizado

Bandera de la Embarcacion
(Vessel Flag)

Duefio de la Embarcacion Indica el nombre de la persona, empresa
(Vess Owner) o gobierno duefio de la embarcacién
Comentarios Fecha de Nacimiento, Niumero de Cédula

de Investigacidon, NUmero de Pasaporte...

Tabla 3.1 Layout de Archivo de Listas de Nombres de Personas y Empresas OFAC

Para la lista de direcciones, se descarga de Ila url
https://www.treasury.gov/ofac/downloads/add.pip, cada direccién esta
asociada al identificador de la lista de nombres, a su vez, cada direccidon
tienen un identificador unico.

El layout del archivo de direcciones es:

Campo Descripcion

NUumero de Entidad Identificador Unico de la persona o
empresa reportado en la lista

NUumero de Direccidn Identificador Unico de la direccion para la
entidad
Direccion Calle, NUmero, Departamento...

Ciudad/Provincia/Cddigo
Postal

Pais

Comentarios

Tabla 3.2 Layout de Archivo de Listas de Direcciones OFAC

La lista de alias es obtenida de la url
https://www.treasury.gov/ofac/downloads/alt.pip. Los alias estan
asociados al identificador de la lista de nhombres, a su vez, cada alias
tienen un identificador Unico.

44



https://www.treasury.gov/ofac/downloads/add.pip
https://www.treasury.gov/ofac/downloads/alt.pip

El layout del archivo de nombres de personas y empresas es:

Campo

Descripcion

Numero de Entidad

Identificador Unico de la persona o
empresa reportado en la lista

Numero de Alias

Identificador Unico del alias para la
entidad

Tipo Tipo de alias.
AKA. Alias de la persona o empresa.
FKA. Indica que anteriormente fue
conocido por el alias.

Alias Alias utilizado por la persona o empresa.

Comentarios

Tabla 3.3 Layout de Archivo de Listas de Alias de Nombres de Personas y Empresas OFAC

Carga de listas del gobierno de México y listas propias del banco.

El proceso de carga es similar al de listas OFAC, se tienen tres archivos:
nombres de personas y empresas, direcciones y alias.

El layout del archivo de nombres de personas y empresas es:

Campo

Descripcion

Identificador Unico

Proporcionado por el responsable de
fusionar las listas, no puede repetirse en
las listas del gobierno de México ni
propias del banco.

Origen de la listas

Puede ser SHCP, para las listas del
gobierno de México, y BANCO, para las
listas propias del banco.

Nombre de la persona o
empresa

Tipo

Puede ser F para personas y M para
empresa.

Comentario

Comentarios sobre la persona o
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empresa.

Tabla 3.4 Layout de Archivo de Listas de

Nombres del Gobierno de México e Institucion

El archivo de direcciones tiene el layout:

Campo

Descripcion

Identificador Unico

Es el proporcionado en el archivo de
nombres de personas y empresas.

Identificador Unico de la

Identificador Unico para la direccién

direccién asociado a la persona o empresa.
Puede repetirse para diferentes personas
0 empresas.

Direccion

Tabla 3.5 Layout de Archivo de Listas de Direcciones del Gobierno de México e Institucién

Por ultimo el archivo de alias tiene el layout:

Campo

Descripcion

Identificador Unico

Es el proporcionado en el archivo de
nombres de personas y empresas.

Identificador Unico del alias

Identificador Unico para el alias de la
persona o empresa.

Puede repetirse para diferentes personas
0 empresas.

Alias de la persona o
empresa

Tabla 3.6 Layout de Archivo de Listas de Alias del Gobierno de México e Institucion

El proceso de carga, al agregar o
actualizacion. Esta informacion es utili

Interfaces Linea.

Los layouts fueron especificados para:

actualizar, guarda la fecha de alta o
zada para los procesos de filtrado batch.

La interface de solicitud de validacion, con los datos:

Campo

Descripcion
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Clave del Sistema

Sistema solicitante de la validacién, se
utiliza para determinar en qué cola se
escribira la respuesta.

Identificador Unico de
solicitud

Utilizado para identificar cada solicitud.

Fecha

Fecha de la solicitud.

Hora

Hora de la solicitud.

Listas a utilizar

Las listas a utilizar se indican con 1 0 0,
encendido o apagado, en una cadena de
11 posiciones. La primera posicidn indica
que se utilizan todas las listas, la
segunda posicion indica que se utiliza la
lista de OFAC, la tercera posicidon indica
gue se utiliza la del gobierno de México,
la cuarta posicion indica que se utiliza la
lista propia del banco.

De la posicidon 5 a la 11, se dejan vacias,
mismas que podran ser utilizadas para
futuras listas.

Porcentaje de aproximacion

Nombre del Ordenante

Nombre del Beneficiario

Tabla 3.7 Layout de Interfaces de Solicitud de Validacion de Proceso Linea

La interface de respuesta:

Campo

Descripcion

Clave del Sistema

Sistema solicitante de la validacién, se
utiliza para determinar en qué cola se
escribira la respuesta.

Identificador Unico de
solicitud

Utilizado para identificar cada solicitud.

Cddigo de respuesta
ordenante

Tiene los siguientes valores.

000 Sin coincidencias en listas.
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001 En revisidn de coincidencias.

010 Coincidencias confirmadas.

<00 Valores menores a cero indican
problemas en el proceso de validacién.

Cddigo de respuesta
beneficiario

Los cddigos de respuesta son similares a
los del ordenante.

Tabla 3.8 Layout de Interfaces de Respuesta de Validacién de Proceso Linea

Para una solicitud de validacién puede haber mas de una respuesta, por
ejemplo: respuesta con el cédigo 001 y posterior una respuesta con el cédigo

010.

Interfaces Batch.

El layout para los procesos de esta interfaz es:

Campo

Descripcion

Tipo de proceso

T indica que se trata del proceso
semestral, donde se verifican todos los
clientes.

I para los procesos de verificacion de
todos los clientes contra las
actualizaciones de las listas.

A para los procesos diarios de alta de
clientes.

NUmero de cliente

Utilizado como identificador Unico.

Nombre del cliente

Nombre de la empresa

Direccion del cliente o
empresa

Listas a utilizar

Las listas a utilizar se indican con 1 0 0,
encendido o apagado, en una cadena de
11 posiciones. La primera posicién indica
que se utilizan todas las listas, la
segunda posicion indica que se utiliza la
lista de OFAC, la tercera posicidon indica
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gue se utiliza la del gobierno de México,
la cuarta posicion indica que se utiliza la
lista propia del banco.

De la posicion 5 a la 11, se dejan vacias,
mismas que podran ser utilizadas para
futuras listas.

Porcentaje de aproximacién

Tabla 3.9 Layout de Interfaces de Solicitud de Validacion de Proceso Batch

Base de Datos.

Con los prototipos de las pantallas, la definicion de los layouts de las listas, la
definicién de los layouts de las interfaces para los procesos linea y batch; se
realizd el modelo funcional entidad-relacion de la base de datos, utilizando el
software de Erwin, realizando la normalizaciéon hasta el nivel 3NF.

El modelo de base de datos, considerd la volumetria de las listas, las
transferencias internacionales de fondos a validar diariamente, y la cantidad de
clientes totales a validar.

El modelo consideré parametria y perfilado de usuarios, con ello se podria
asignar a cada usuario las pantallas a las cuales tendria acceso.

Arquitectura.

En esta fase se realizé la instalacion del software WebSeal, WAS y Oracle; cada
uno en un servidor independiente. La instalacion del software MQ Series se
realizd en el mismo servidor donde se instalé WAS.

3.4.3 Fase de Construccion.

Modelo Fisico de Base de Datos.

Se construyo6 el modelo fisico de base de datos, conforme a los estandares de
la Institucion, se crearon los espacios fisicos en disco duro para alojar las
tablas de mayor volumetria, asi como separar los indices de los datos. Lo
anterior para proporcionar un mayor desempefio a los procesos de carga de
listas, y por supuesto, los procesos de validacion linea y batch.

Construccion de Instancias Aplicativas.
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Se realizaron los trabajos de creacién y configuracién de instancias WebSeal y
WAS; asi como de la junction (comunicaciéon entre WebSeal y WAS), y de los
JDBC en el servidor WAS para comunicarse con la base de datos.

Al tratarse de una aplicacién web, fue creada la URL del aplicativo.

Asi como, la configuracién de las colas de solicitud y respuesta para cada
sistema, en MQ Series.

Construccion y Pruebas de Componentes Aplicativos en Base de Datos.

La construccién y pruebas unitarias de los componentes aplicativos se
realizaron en el siguiente orden:

Construccidon de consultas y programas (procedimientos almacenados
SPs) en Oracle para las validaciones linea y batch, se realizaron pruebas
de volumen y estrés, para optimizar las consultas y agregar o afinar los
indices de las tablas.
o Los programas para el proceso linea, reciben los parametros:
Nombre a validar, Porcentaje de Coincidencia, Listas a utilizar.
o Los programas para el proceso batch, reciben los parametros:
Nombre a validar. Los parametros de Porcentaje de Coincidencia y
Listas a Utilizar son fijos y estan almacenados en una tabla de
parametros.
Construccidn de programas (procedimientos almacenados SPs) en
Oracle para los procesos de carga y actualizacion de listas. Se realizaron
las pruebas unitarias con todas las listas.

Construccion y Pruebas de los Procesos Batch.

La construccién y pruebas unitarias de los procesos batch se realizaron en el
siguiente orden:

Programas en Unix (Shell) para leer el archivo de clientes.

Ejecutar los programas de Oracle, enviando como parametro el nombre
del cliente.

Mallas de procesos (secuencia de ejecucidn) y periodicidad de ejecucion.
Se ejecutaron las mallas de forma manual para validar el
funcionamiento de las mismas, de los programas en Unix y de los
programas en Oracle.

Construccion y Pruebas de los Procesos Linea.

La construccidn y pruebas unitarias de los procesos linea se realizaron en el
siguiente orden.
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Programas en Unix (Shell) para leer de la cola de entrada de MQ Series,
las peticiones de validacion.
Ejecutar los programas de Oracle, enviando como parametros el nombre
del cliente, porcentaje de coincidencia y listas a utilizar.
Programas en Unix (Shell) para escribir en la cola de salida de MQ
Series, de la aplicacidn solicitante, los resultados de las validaciones.
Para las pruebas se realizaron las actividades:
o Configuraron colas de aplicativos desarrollados en Unix, Windows
y Host.
o Captura manual en cada cola aplicativa, con los datos a validar
correcto e incorrectos.
o Confirmacién que se recibiera, en cada cola aplicativa, el
resultado de la validacion realizada.

Construccion y Pruebas de Componentes Aplicativos (Pantallas).

La construccidn y pruebas unitarias de las pantallas se realizaron en el
siguiente orden:

La construccién de las pantallas se realizd6 en los ambientes locales de
cada programador, probando directamente cada una de ellas con datos
almacenados previamente (cargados durante las pruebas de los
componentes de Oracle) en la base de datos. Asi como de las pruebas
de los procesos batch y linea.

Pruebas en Instancias Aplicativas.

Con los componentes aplicativos, de base de datos y pantallas, construidos y
probados, se procedid6 a generar un proyecto que contuviera todas las
pantallas para realizar su instalacion en los servidores WASes.

Las pruebas consistieron en:

1.

Al ingresar la URL desde un explorador de internet, verificar que se
mostrara la pantalla de acceso.

Verificar que el WebSeal, autenticara al usuario correctamente, al
capturar usuario y contrasefa.

Confirmar el ingreso al aplicativo, de acuerdo a las pantallas a las que el
usuario tiene privilegios.

Realizar consultas de listas de las consultas de los procesos linea y
batch.

Calificar las coincidencias de los procesos linea y batch.

Realizar consultas manuales de las listas.
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3.4.4. Pruebas Integrales.

Estas pruebas demandaron la coordinacion con los responsables de los
sistemas que utilizan la verificacién de listas negras, asi como de los canales
mediante los cuales se pueden realizar transferencias: Internet, Sucursal,
Aplicaciones Empresariales.

La preparacion de las pruebas implicd tener en cada sistema los clientes y
cuentas que se detallaron en los datos de pruebas. Asi como tener los recursos
monetarios en cada cuenta para realizar las transferencias internacionales.

Todas las pruebas fueron ejecutadas, de acuerdo a los datos y casos de
prueba.

Las pruebas de volumen realizadas, a los procesos de verificacidon, consistieron
de:

e Para la validacion linea, simulando el doble de carga en horario pico para
todos los sistemas. Con esto se determind que los programas de
validacion se ejecutaran correctamente, que no se quedaran detenidos,
que el tiempo de respuesta fuera maximo de una décima de segundo;
con respecto a las colas de MQ que no se saturaran y que los mensajes
se crearan y borraran, en los servidores del SVL y de los sistemas
solicitantes; con respecto a los servidores de WAS y base de datos, que
el uso de memoria y de los procesadores no se saturaran.

e Para los procesos batch:

o El proceso semestral, fue probado simulando un millon de
clientes; creando diez procesos en paralelo, cada uno con cien mil
clientes, el resultado de la ejecucién fue de dos horas (se
esperaba un tiempo de dos horas y cuarenta y cinco minutos),
con ello se comprobd que la validacion fue menor a una décima
de segundo.

o El proceso semanal, fue probado simulando un millén de clientes
y listas al 10% del total (considerando una actualizacién del 10%
del total de listas); creando diez procesos en paralelo, cada uno
con cien mil clientes, el resultado de la ejecucion fue de trece
minutos (se esperaba un tiempo de diecisiete minutos), con ello
se comprobd que la validacién fue menor a una centésima de
segundo.

o El proceso diario, fue probado simulando cincuenta mil clientes,
el resultado de la ejecucién fue de una hora (se esperaba un
tiempo de dos horas y veinte minutos), con ello se comprobd que
la validacién fue menor a una décima de segundo.
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Las pruebas de volumen realizadas, a las pantallas, consistieron de:

e Grabar el script de pruebas (secuencia de pantallas para procesos de
calificacidon y consulta de listas).

e Ejecucién del script de pruebas con un robot, simulando una carga de
doscientos usuarios. La prueba inici6 con veinte usuarios, cada diez
minutos se incrementd el nimero de usuarios en veinte hasta llegar a
los doscientos.

e Con esto se determind que los tiempos de respuesta de las pantallas, de
las consultas a la base datos, fueran éptimos, en los rangos de un
segundo por pantalla. A los servidores de WAS y base de datos, que el
uso de memoria y de los procesadores no se saturaran.

Las pruebas fueron ejecutadas varias veces para determinar el funcionamiento
correcto del SVL, asi como para afinar los programas java, las consultas y SP’s
de la base de datos, para proporcionar los tiempos de respuesta solicitados.

3.4.5. Fase Instalacion.

En esta fase se replicaron los trabajos realizados en las fases de disefio,
construccién y pruebas integrales, en equipos productivos.

Los resultados de las pruebas productivas arrojaron tiempos similares de
respuesta para las validaciones linea y batch, maximo de una décima de
segundo.

Se realizaron pruebas de contingencia:

e Simulando la caida del proceso de validacion linea.

e Se realizaron las actividades para recuperar el servicio, para estimar el
tiempo en que los usuarios tendrian que validar manualmente las
operaciones de transferencia internacional de fondos.

Se entregd la historia técnica de la arquitectura, hardware, procesos de
verificacién batch, respaldos del sistema y base de datos.
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Capitulo 4. Resultados

Los resultados obtenidos, en los ambientes de desarrollo y produccion,
mostraron que el trabajo realizado durante las fases Analisis y Diseno fue
determinante para construir un sistema que cumpliera las expectativas de los
usuarios y, principalmente, mitigara el riesgo de incumplimiento de las
normativas nacionales e internacionales.

Instituciones financieras internacionales y de renombre, fueron multadas con
enormes cantidades de dinero, por no cumplir o no tener una politica de
verificacidn de nombres en listas negras, que permitiese detectar e impedir el
uso de los recursos del sistema financiero mundial.

Las multas mas cuantiosas realizadas por el OFAC son mostradas en la figura
4.1.

= OFAC 201 HSBC <»
FINES $1.9 BILLION
201 3 >« RBS
$100 MILLION
201 4 BNP PARIBAS
$8.9 BILLION
i 201 5 COMMERZBANK «
mtps:Hrl.sK.inomsonreuters.comfe $1 .45 BI LLION

n/resources/infographic/fines-
banks-breached-us-
sanctions_html

Figura 4.1 Ejemplos de Sanciones de OFAC a Entidades Financieras
Por mi parte, el rol de lider de proyecto que desempefié, permitid integrar un

equipo con las habilidades especificas en cada una de las areas tecnoldgicas
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que requeria el proyecto, asi como coordinar los esfuerzo y la correcta
planificacion de las actividades, lograron que el proyecto fuera terminado en el
tiempo planeado y con los resultados esperados.

Las habilidades demostradas son el reflejo de afios de trabajo en el desarrollo
de sistemas, asi como de la disciplina adquirida durante la carrera de
ingenieria.

Durante la carrera se aprende a enfrentar problemas, identificando las
diferentes aristas del mismo, proponiendo soluciones innovadoras que se
cumplan en tiempo y forma, asociado a la disciplina en el trabajo que uno
adquiere.
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Conclusiones

Desde el inicio mi trayectoria profesional en la institucién financiera, participé
en proyectos en diversas plataformas de hardware y software, asi como,
trabajar con personas de diferentes disciplinas, para llevar a buen fin los
proyectos encomendados.

Los proyectos, primero fueron locales (solo de México), pasando a ser de
ambito regional (Latinoamérica) y global o corporativos, permitiendo que mis
habilidades de planeacién, desarrollo, ejecucidn y negociacidn se
incrementaran.

El presente informe, describe el desarrollo del Sistema de Verificacion de
Listas, el cual cumple con uno de los objetivos primordiales de cualquier
institucion financiera, nacional o extranjera, es el de prevenir que personas
asociadas a actividades ilicitas y los recursos obtenidos sean introducidos al
Sistema Financiero de México.

Los factores de éxito que llevaron a concluir el sistema fueron varios, por citar
algunos: la comprensidn clara del objetivo y de la funcionalidad solicitada, la
seleccion de un equipo con habilidades en lenguajes de programacion, base de
datos, infraestructura, la planeacién en tiempo y presupuesto.

El plazo para el desarrollo del sistema fue de siete meses, sin embargo, al
tercer mes ya se podia verificar la funcionalidad del mismo, a los cinco meses
ya se encontraba productiva la verificacién en linea, a los siete meses todo el
sistema estaba en produccion.

El desarrollo de sistemas, es un proceso que demanda conocimientos sobre
hardware, software, asi como el empleo de metodologias adecuadas. Sin
embargo, una de las habilidades ineludibles que debe tenerse es la capacidad
de entender las necesidades de los usuarios y poder materializarlas en un
producto util, que justifique la inversién.

Los conocimientos y habilidades requeridas para realizar este tipo de trabajo
fueron adquiridos durante mi formacion profesional y enriquecidos con afios de
experiencia laboral.

Esto demuestra que los conocimientos obtenidos en la Facultad de Ingenieria
de la UNAM, es de alta calidad, y sus egresados pueden desempefarse en
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cualquier area de trabajo relacionada a la formacion que reciben. Utilizando o
gestionando los recursos humanos y tecnolégicos al alcance.
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Glosario

Financiamiento del Terrorismo (FT). "Consiste en la aportacion,
financiacion o recaudacion de recursos o fondos econdmicos que tengan como
fin provocar alarma, temor o terror en la poblaciéon o en un grupo o sector de
ella, para atentar contra la seguridad nacional o presionar a la autoridad para
gue tome una determinacién”. CNBV de México.

Lavado de Dinero. "El lavado de dinero es el proceso a través del cual es
encubierto el origen de los fondos generados mediante el ejercicio de algunas
actividades ilegales o criminales (trafico de drogas o estupefacientes,
contrabando de armas, corrupcién, fraude, prostitucion, extorsion, pirateria y
ultimamente terrorismo). El objetivo de la operacién, que generalmente se
realiza en varios niveles, consiste en hacer que los fondos o activos obtenidos
a través de actividades ilicitas aparezcan como el fruto de actividades legitimas
y circulen sin problema en el sistema financiero". CNBV de México.

Lista Negra. Es una lista de nombre de personas o empresas de todo el
mundo, que han sido identificadas por haber tenido nexos con recursos
provenientes de actividades ilicitas, o han realizado este tipo de actividades.

MQ Series. "Software que permite que los programas se comuniquen entre
ellos a través de una red formada por distintos componentes (procesadores,
sistemas operativos, subsistemas y protocolos de comunicaciones) utilizando
una interfaz de programacién sencilla y coherente.” IBM.

OFAC. "La Oficina de Control de Activos estadounidense (Office of Foreign
Assets Control - OFAC) es un organismo dependiente de la Oficina de
Terrorismo e Inteligencia Financiera (Office of Terrorism and Financial
Intelligence) del Ministerio de Hacienda de EE.UU. (Internal Revenue Service-
IRS) que administra y aplica sanciones econdmicas impuestas por Estados
Unidos contra diferentes paises o individuos. Estas sanciones estan basadas en
la politica exterior y los objetivos de seguridad nacional del pais y son
utilizadas para prevenir que los paises, entidades e individuos utilicen el
sistema financiero estadounidense para propdsitos que van en contra de la
politica de EE.UU. y sus objetivos de seguridad nacional". OroyFinanzas.com

Terrorismo. "Cualquier acto destinado a causar la muerte o lesiones
corporales graves a un civil o un no combatiente cuando el propdsito de dicho
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acto, por su naturaleza o contexto, sea intimidar a una poblacién u obligar a un
gobierno o a una organizacién internacional a realizar un acto o abstenerse de
hacerlo". ONU.

Web Application Server (WAS). "Es la plataforma de integracién de IBM.
Incluye toda la infraestructura de middleware - como servidores, servicios y
herramientas - necesaria para grabar, ejecutar y supervisar 24 horas al dia, 7
dias a la semana, aplicaciones Web in demand de nivel industrial y soluciones
para varias plataformas y varios productos.”. IBM.

WebSeal. "Es el gestor de seguridad de recursos para los recursos basados en
Web. WebSeal puede proporcionar soluciones de inicio de sesién Unico e
incorporar recursos de servidores de aplicaciones web de fondo a su politica de
seguridad”. IBM.
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