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FACUL TAO DE INGENIERIA U.N.A.M. 
DIVISION DE EDUCACION CONTINUA 

CENTRO DE INFORMACIÓN Y DOCUMENTACIÓN 
" ING. BRUNO MASCANZONI " 

E1 Centro de Información y Documentación lng. Bruno Mascanzoni tiene por 

objetivo satisfacer las necesidades de actualización y proporcionar una 

adecuada información que permita a los ingenieros, profesores y alumnos estar 

al tanto del estado actual del conocimiento sobre temas específicos, enfatizando 

las investigaciones de vanguardia de los campos de la ingeniería, tanto 

nacionales como extranjeras. 
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• Notas de los cursos que se han impartido de 1988 a la fecha. 

En las áreas de ingeniería industrial, civil, electrónica, ciencias de la tierra, 

computación y, mecánica y eléctrica. 

El CID se encuentra ubicado en el mezzanine del Palacio de Mihería, lado 

·oriente. 

El horario de servicio es de 10:00 a 14:30 y 16:00 a 17:30 de lunes a viernes. 

Palacio de Minería Calle de T acuba 5 Primer piso Oeleg. Cuauhtémoc 06000 Méiíco, D.F. APDO. Pos la! M-2285 
Telefonos: 512-8955 . 512-5121 521-7335 521·1987 Fu 510-0573 521-4020 AL 26 
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FACULTAD DE INGENIEAIA U.N.A.M. 
DIVISION DE EDUCACION CONTINUA 

A LOS ASISTENTES A LOS CURSOS 

Las autoridades de la Facultad de Ingeniería, por conducto del jefe de la 

División de Educación Continua, otorgan una constancia de asistencia a 

quienes cumplan con los requisitos establecidos para cada curso. 

El control de asistencia se llevará a cabo a través de la persona que le entregó 

las notas. Las inasistencias serán computadas por las autoridades de la 

División, con el fin de entregarle constancia solamente a los alumnos que 

tengan un mínimo de 80% de asistencias. 

Pedimos a los· asistentes recoger su constancia el día de la clausura. Estas se 

retendrán por el periodo de un año, pasado este tiempo la DECFI no se hará 

responsable de este d~cumento. 

. . 
' ~ -- .,_, ~ .... _, -~·-' 

Se recomienda a los asistente.s1 pa.~icipar ; ~c~i~all'l-~nt~,~ con sus ideas y 
1 ' ,, 1 • ..._. ... "-•• 

experiencias, pues los cursos que ofrece la .División están planeados para que 
-. ' ' : • 1 '... ~1 ·::.. - ~ 

los profesores expongan una tesis, pero.;sobre todo,\pára que'.éoordinen las 
• • . ··• 1 q _.., ·rv .. \.~~\ .. ~-r--:?-~~~~~~L;!J~~~~1\; _ 

op1n1ones de todos los mteresados, constltuyendo,_verdadero!_l_s~m_mar~os. 
~ .·: \ .._1 .: ••• -)#llt·,_,·,._v-.._: ~-"C.:..~ 

- - ~ '' --':.o:. 1¡·, ,"l~l:!V <::~ 
Es muy importante que t~dos los asisten;.¡~, U~~;~! y! e~t~;~~~·.f.iau hoja de 

~ ! ' :' ' ~ ' TI' 1 1 
inscripción al inicio. del curso, información . q~e· ·sen/irá' 

1 ~ara -integrar un 
},< -----

directorio de asistentes, que se entregará oportuñáme;.,te. 

Con el objeto de mejorar los servicios que la División de Educación Continua 

ofrece, al final del curso 'deberán entregar la evaluación a través de un 

cuestionario diseñado para emitir juicios anónimos. 

Se recomienda llenar dicha evaluación conforme los profesores impartan sus 

clases, a efecto de no llenar en la última sesión las evaluaciones y con esto 

sean más fehacientes sus apreciaciones. 

Palacio de Mineria Calle de Tacuba S 
Teléfonos: 512-8955 

Atentamente 
División de Educación Continua. 

Primer piso Deleg. Cuauhtémoc 06000 México, D.F. APDO. PostaÍ M-2265 
512·5121 521-7335 521-1967 Fax 510.zy,j73 521-4020 AL26 
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3. LIBRERÍA UNAM 

4. CENTRO DE INFORMACIÓN Y DOCUMENTACIÓN 
"ING. BRUNO MASCANZONI" 
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7. ENTREGA DE MATERIAL Y CONTROL DE ASISTENCIA 
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ACADEMIA 1 0 INGENIERIA * 

CALLE TACUBA 

DMSIÓN DE EDUCACIÓN CONTINUA 
FACULTAD DE INGENIERÍA U.N.A.M. 

CURSOS ABIERTOS 

SANITARIOS 

AULAS 

DIVISIÓN I)E EOUCACION CONTINUA 
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DIVISION DE EDUCACION CONTINUA 
FACULTAD DE INGENIERIA, UNAM 

CURSOS ABIERTOS 

CURSOCC029 HiSTil.lACH>~ Y M~IEJO DIE RIEDIES CO~ WWDOIWIS l'j!T Y PRODUCTOS ••• 
FECHA:24 DE MYO Al 4 DE JU~W DE 1999 
EVALUACIÓN DEL PERSONAL DOCENTE 
(ESCALA DE EVALUACIÓN: 1 A 10) 

CONFERENCISTA DOMINIO USO DE AYUDAS COMUNICACIÓN PUNTUALIDAD 

DEL TEMA AUDIOVISUALES CON EL ASISTENTE 

UIIG. SAUL MGAÍÑÍA CISI'j¡EIROS 

' ' ' 

Promedio 

EVALUACIÓN DE LA ENSEÑANZA 
----

CONCEPTO CALIF. 

ORGANIZACIÓN Y DESARROLLO DEL CURSO 

GRADO DE PROFUNDIDAD DEL CURSO 

ACTUALIZACIÓN DEL CURSO 

APLICACIÓN PRACTICA DEL CURSO Promedio ----

EVALUACIÓN DEL CURSO 
CONCEPTO CALIF. 

CUMPLIMIENTO DE LOS OBJETIVOS DEL CURSO 

CONTINUIDAD EN LOS TEMAS 

CALIDAD D.EL MATERIAL DIDÁCTICO UTILIZADO Promedio ----
: Evaluación total del curso· ____ _ Continúa ... 2 



1:. ¿Le agradó su estancia en la División de Educación Continua? 

SI NO 

Si indica que "NO" diga porqué: 

2. Medio a través del cual se enteró del curso: 

Periódico La Jornada 

Folleto anual 

Folleto del curso 

Gaceta UNAM 

Revistas técnicas 

Otro medio (Indique cuál) 

3. ¿Qué cambios sugeriría al curso para mejorarlo? 

4. ¿Recomendaría el curso a otra(s) persona(s) ? 

SI NO 

S.¿ Qué cursos sugiere que imparta la División de Educación Continua? ._. 

6. Otras sugerencias: 



FACULTAD DE INGENIEAIA U_N_A_M_ 

DIVISION DE EDUCACION CONTINUA 

DIPlOMADO EN REDES DE CO~PUTADORAS 

MDULO 111 

INSTALACIO~ Y MA~EJO DE REDES CON WINDOWS NT 

Y PRODUCTOS MICROSOFT 
24 DE MAYO Al 4 DE JU~IO DE 1999 

DIRECTORIO DE PROfESORES 

ING. SAUL MAGAÑA CISNEROS 

CONSULTORES ICIMEX, S.A.DE C.V. 

AV, UNIVERSIDAD No, 1810 - A - 1 

COL. ROMERO DE TERREROS 
C.P. 04310 MEXICO, D.F. 

·•:;. 

Palacio de Mineria Calle de Tacuba 5 Primer piso Ocleg. Cuauhtémoc 06000 México, D.F. Tel.: 521-40·20 Apdo. Postal M-2285 

n: 



FACULTAD DE INGENIEAIA U_N_A_M_ 

DIVISIC>N DE EDUCACIC>N CONTINUA 

MATERIAL DIDACTICO 

DIPLOif'IADO DE REDES <LANl DE MICROCOMPUTADORAS 

· NlDULO 111 OPTATIVO 

INSTALACION Y MANEJO DE REI>ES <LANl 

CON WINDOWS NT Y/0 PRODUCTOS MICROSOFT 

MAYO - JUNIO DE 1999 



Instalación y 
Configuración 

de 
Windows NT 

Server 

l 
·.L 



INSTALACION Y MANEJO DE REDES (LAN) 
CON WINDOWS NT Y/0 

PRODUCTOS MICROSOFT 

NOVIEMBRE DE 1997 



INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/0 
PRODUCTOS MICROSOFT 

M O O U L O 111 (Wnt) 

PRESENTACION 

Se señaló que en los 80 se inició un movimiento tendencioso hacia las Redes, y que ahora ·el uso 
de éstas como herramienta de la computación, es toda una realidad y una necesidad de pnmer 
orden. 

Es sabido también que los productores del software 
están luchando por estar a la vanguardia en el mercado 
internacional, pretendiendo cada firma marcar el 
"estándar" en las REDES, y en este caso, MICROSOFT 
con WINDOWS NT como una evolución de su Lan 
Manager, se está colocando como otro de los sistemas 
operat1vos para Redes "a vencer", por ofrecer a los 
usuarios vanas y potentes opciones, por lo que 
observadores autorizados aseveran que puede llegar a 
dommar más allá del mercado corporativo, ya que 
ahora es un potente Sistema Operat1vo de 32 bits, 
me1ora su caracterist1ca de multitareas y mane¡a. la 
arqUitectura Cliente-Servidor. 

Tiene a cambio la critica de la competencia, que sin ser mentira, señala que consume muchos 
recursos: min1mo un procesador 80388 con 16 MB en RAM y disco duro de buen volumen. Este 
fenómeno de competencia y continua superación de los productores de software, definitivamente 
benefic1an al usuano qu1en a la postre marca el verdadero "estándar ... Conscientes de la 
evoluc1ón y de la neces1dad que hay en el medio de las Redes de una actualización profesional 
"de punta", se ofrece este módulo optativo para el DIPLOMADO, en el que se verá el potencial 
del producto 

OBJETIVOS 

Lograr que tos usuanos de Windows NT y productos de conectividad MICROSOFT después de 
este cursa. puedan instalar y admm1strar sus Redes y aplicaCIOnes, aprovechando el potencial y la 
coyuntura que brinda este software. 

Dar otro man:o de referencia en cuanto a Sistemas Operativos de Red y me¡orar sus 
canoom•entos J mane¡o en·este prufundo campo de las Redes. 

A QUIEN VA DIRIGTOO 

A profes1omstas. e¡ecutivos. y técn1cos que por sus neces1dades profesionales y aplicaCiones 
estén en la neces1dad de conocer Windows NT y los productos MICROSOFT de conectividad. 

REQUISITOS 

Se requiere sin ser lim1tante. que los participantes tengan conocimientos de los módulos 1 y 11 o 
eqUivalente. con amplio mane¡o de M5-0QS y WINDOWS. · 



INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/0 
PRODUCTOS MICROSOFT 

M O D U L O 111 (Wnt) 

TEMARIO 

-- 1.- INTRODUCCIÓN A WINDOWS NT 

"" Rev1s1ón de Conceptos 

JC ArqUitectura Cl1ente-Servidor 

J:- Interacción de Sistemas Operativos 

.r Mapas de Memona 

_r Componentes del S1stema Operativo 
de Red 

J Caracterist1cas de WINDOWS NT 

.r· '· Networkmg·· con WINDOWS NT 

J· W1ndows 3 1. 3 11 y W1ndows 95 en 
amb1ente de Red 

L 2_- INSTALACIÓN DE WINDOWS NT 

.r· lnstalacion de Hardware 

..r Instalación de Servidores 

.r• Instalación de Cliente 

.r Configuración de S1stema OperatiVO 

.r Pruebas y d1agnost1co 

. 3.- GRUPOS DE TRABAJO Y 
DOMINIOS 

Grupos de Trabajo 

Moaelos de Dom1nro 

I Ut1lerras y admin1strac1ón de domrnros 

r.r. 4_- INSTALACION DE ELEMENTOS 
ESPECIALES 

-":- Puentes. Gatways, UPS 

.12 Discos en espejo, D1scos Duplicados 

.1' Cliente acceso remoto 

.1' Otro 

¡;:;; 5.- EL ADMINISTRADOR Y SUS 
FUNCIONES 

"- Do m 1 n 1 os 

J' Usuarios. Grupos de usuanos. Altas, 
Bajas 

J• Atributos y Seguridad 

.r_ Manejo de Archivas 

"-, Instalación de apl1cac1ones 

.r. Impresión con WINDOWS NT 

"- Monrtoreo de la Red 

.r· Correcc1ón de fallas 

"' Mantenimiento general de la red 

o::.: 6.-CARACTERISTICAS DE 
WINDOWS NT VER. 4_0 

Instalación y Configuración de Redes 
NT 4 X 

'-' 7.-SESIONES DE TALLER EN CADA 
PUNTO DEL TEMARIO 

' { 



INSTALACION Y MANEJO DE REDES (LAN) 
CON WINDOWS NT Y/0 

PRODUCTOS MICROSOFT 

1.- INTRODUCCION A WINDOWS NT 

NOVIEMBRE DE 1997 



Introducción a Windows NT 
Advanced Server · 

Microsoft<~> Windows NT"' Advanced Server es un sistema operativo para 
computadoras (ordenadores) personales que está diseñado para uso en servidores 
de red de área local (LAN). Posee la potencia, la manejabilidad y la capacidad de. 
ampliación de Windows NT"'. También incluye funciones adicionales, como la · 
administración centralizada de la seguridad y características más avanzadas de 
tolerancia a fallos. haciendo de él un sistema operativo idóneo para servidores de 
red. 

Windows NT Advanced Server es a la vez un sistema operativo para 
computadoras y un sistema operativo para red. Debido a que lleva incorporadas 
las funciones de red, las redes de Windows NT Advanced Server se integran de 
forma ópuma con el sistema operativo básico, facilitando el uso y la 
administración de las funciones. 

Este capítulo ofrece un resumen de las funciones de Windows NT Advanced 
Server y explica su funcionamiento en relación a otros productos de software para 
red fabricados por Microsoft. También describe la finalidad de este manual y el 
modo más eficaz de utilizarlo. 

( 
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Descripción general de Windows NT Advanced Server 
• 

Windows NT Advanced Server es un sistema operativo para servidores, ampliable 
e independiente de plataforma. Puede ejecutarse en sistemas basados en 
procesadores Intel x86, RISC y DEC® Alpha, ofreciendo al usuario mayor libertad 
en la selección de sistemas infonnáticos. Es ampliable a sistemas de multiproceso 
simétrico, lo que pennite incorporar procesadores adicionales cuando se desee 
aumentar el rendimiento. 

Internamente posee una arquitectura de 32 bits. Su modelo de memoria lineal de 
32 bits elimina los segmentos de memoria de 64 KB y la barrera de 640 KB de 
MS-DOS®. Posee múltiples threads (subprocesos) de ejecución, lo que pennite 
utilizar aplicaciones más potentes. La protección de.la memoria garantiza la 
estabilidad mediante la asignación de áreas de memoria independientes para el 
sistema operativo y para las aplicaciones, con el fin de impedir la alteración de los · 
datos. La capacidad de multitarea preemptiva pennite al sistema operativo asignar 
tiempo de proceso a cada aplicación de forma eficaz. 

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que 
se describen brevemente en las siguientes secciones y con más detalle en capítulos 
posteriores de este manual. 

Arquitectura de redes abiertas 
Windows NT Advanced Server es compatible con los estándares NDIS ··
(Especificación de la interfaz del controlador de red) y TDI (Interfaz del 
controlador de transporte). NDIS es una interfaz estándar para comunicación entre 
controladores de la!jetas adaptadoras de red y protocolos de red. NDIS le pennite 
combinar y coordinar ta!jetas y protocolos de red sin que sea necesario disponer 
de una versión diferente del protocolo de red para cada tipo de taijeta. Permite 
también utilizar varios protocolos en una misma la!jeta de red. Con Windows NT 
Advanced Scrver se suministran cuatro protocolos compatibles con el estándar 
NDIS: NetBEUI, TCP!IP. Microsoft NWLINK y DLC (Control de vínculos de 
daros). La interfaz TDI se comunica entre el protocolo de red y el software de red 
de alto an.d (come el servidor y ci redirc:dlx). TDI e!imiM la necesidad de que el 
red:í:tectory el servidtlne comuniquen direcrauenc coolos ¡notocuiosde ll:d. o 
de tener información de los mismos, pennitiendo de esta forma utilizar 
protocolos, servidores o redirectores diferentes con Windows NT 
Advanced Server. También es compatible con aplicaciones de RPC (Llamada a 
procedimiento remoto), aplicaciones de sistema de entrada/salida básico de red 
(NetBIOS) y aplicaciones con Sockets de Windows. 



Instalación desde la red 
Se puede instalar Windows NT en estaciones de trabajo a través de la red, en 
lugar de utilizar disquetes o discos CD-ROM para cada estación. Este proceso es 
mucho más fácil ya que no necesita mover el me!iio de instalación de una 
computadora (ordenador) a otra. 

Seguridad incorporada 
Windows NT Advanced Server incorpora la seguridad en el sistema operativo. El 
control de acceso discrecional le permite asignar permisos a archivos 
individuales. El concepto de derechos de usuario le ofrece un sistema de control 
discrecional de las funciones básicas del sistema, como establecer la hora o apagar 
la computadora. Se incluyen, asimismo, funciones completas de auditoria. 

Administración centralizada de la seguridad 
Windows NT Advanced Server permite crear dominios y establecer relaciones de 
confiañza, con el fin de centralizar las cuentas de usuario de la red y otro tipo de' 
información de s-eguridad. facilitando el uso y la administración de la red. Con · 
una administración centralizada de la seguridad, sólo es necesario administrar una 
cuenta por cada usuario. Dicha cuenta permite al usuario acceder a todos los 
recursos de la red. · 

Registro de configuración 
Windows NT Advanced Server y Windows NT mantienen una base de datos 
denominada registro de configuración o simplemente registro. Esta base de datos 
contiene información acerca del sistema operativo, de la computadora (ordenador) 
y de los usuarios que anteriormente hayan iniciado sesiones en esta computadora. 
Las aplicaciones que detecten la presencia de Windows NT podrán almacenar la 
información de inicialización en el registro. 

El registro reemplaza la na:esidad de separar los archivos de configuración como 
CONFIG.SYS, AUTOEXEC.BAT, I.ANMAN.INI, WIN.INI y PROTOCOL.INI. 
Sin embargo, para ser compatibles con aplicaciones escritas p;nnriljzar 
CONFIG.SYS y AUTOEXEC.BAT, Windows NT automáticamente mantiene y 
usa versiones de estos archivos que contienen solamente la información de la 
aplicación. 



Administración de las estaciones de trabajo 
de los usuarios 
Los perfiles de usuario de Windows NT Advartced Server le penniten 
proporcionar mayor facilidad de uso a los usuarios y al mismo tiempo restringir 
sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para 
aumentar la productividad de los usuarios, puede guardar en los servidores-un 
perfil con la configuración y las preferencias de los usuarios, tales como las 
conexiones de red, los grupos de programas e incluso los colores de la pantalla. 
Este perfil se utilizará cada vez que el usuario inicie una sesión en cualquier 
estación de trabajo con Windows NT, de forma que el entorno definido por el 
usuario le siga de una estación de trabajo a otra. Si desea utilizar los perfiles de 
usuario para limitar las actividades de los usuarios, deberá agregar restricciones al 
perfil, como por ejemplo, impedir que el usuario cambie los grupos y los 
elementos de programa que haya definido, o inhabilitar parte de la interfaz de 
Windows NT cuando el usuario haya iniciado una sesión. 

Administración de impresión en red mejorada 
Windows NT incorpora una interfaz mejorada del Administrador de impresión_ 
que simplifica los procedimientos de instalación y administración de las 
impresoras que deben realizar los administradores, y que facilita las operaciones 
de examinación y conexión de impresoras que deben realizar los usuarios. Los 
usuarios de las estaciones de trabajo de Windows NT que se conecten a 
impresoras compartidas por computadoras (ordenadores) en las que se esté 
ejecutando Windows NT Advanced Server no necesitarán disponer de 
controladores de impresora instalados en la propia estación de trabajo. 
Windows NT Advanced Server es completamente compatible con impresoras que 
disponen de interfaz de red (como la Hewlett-Packard* LaserJet® illsi). que 
cuentan con tarjeta adaptadora de red incorporada, y que se conectan directamente 
al cable de la red y no a un pueno serie o paralelo del servidor. 

Copia da seg' ~rldad en cinta 
Windows NT incluye UDa utilidad de copia de seguridad en cima. que pemritt 
hacer copias de seguridad centralizadas de los discos duros de las computadoras 
(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.x, 
estaciones de trabajo con Windows NT y computadoras con Windows"' 
para Traba jo en grupo, así como servidores en los que se esté ejecutando 
Windows NT Advanced Server. 

'{ 



Monitorización del rendimiento . 
Windows NT Advanced Server incluye también una aplicación que pennite 
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar, 
representar gráficamente y registrar cientos de datos estadísticos acerca de tipos 
específicos de rendimiento, agrupados en categorías generales tales como. tráfico 
entre servidores de la red, rendimiento de los discos, uso de los procesadores, y 
estadísticas de los servidores y las estaciones de trabajo. 

El Monitor de sistema le pennite supervisar simultáneamente el rendimiento de un 
gran número de computadoras remotas, de forma que pueda conn·olar y comparar 
el rendimiento y el uso de un gran número de servidores. 

Seguimiento de la actividad de la red 
Windows NT Advanced Server proporciona numerosas herramientas para realizar 
el seguimiento de la actividad y el uso de la red. Puede observar a los servidores y· 
examinar qué recursos están compartiendo; ver qué usuarios están conectados a 
un servidor de la red y observar qué archivos tienen abiertos; registrar y ver las 
anotaciones d~ auditoría de seguridad; mantener registros de error exhaustivos; y 
especificar las alertas que se deben enviar a los administradores en caso de· que se 
produzcan determinados sucesos. Si su red utiliza el protocolo TCPIIP, podrá 
utilizar también la utilidad de administración SNMP, suministrada con 
Windows NT Advanced Server. 

Administración remota 
Todas las funciones administrativas de la red, incluyendo la administración de 
servidores, la administración de seguridad, la administración de impresoras y la 
monitorización del rendimiento, pueden realizarse de forma remota. Puede 
utilizarse una computadora de la red para monitorizar las actividades de cualquier 
servidor en la misma. 

Diferencias entre Windows NT Advanced Server y 
WindowsNT 

Windows NT Advanced Server engloba a Windows NT. Windows NT 
Advanced Server incluye todas las características y funciones de Windows NT, 
pero incorpora. además, diversas mejoras que lo hacen idóneo para uso en 
servidores de red. 

•. 
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La razón más importante para elegir Windows NT Advanced Server es la 
posibilidad de utilizar dominios y relaciones de confianza para centralizar la 
administración de la seguridad. Un dominio es un grupo de servidores que 
comparten una base de datos de cuentas de usuario y de gtl!po, y planes de 
seguridad. La información de la cuenta de un usuario sólo debe suministrarse una 
vez para que todos los servidores del dominio reconozcan la cuenta y permitan el 
acceso a dicho usuario. 

Asimismo, podrá crear relaciones de confianza entre dominios. A través de una 
relación de confianza, los servidores en un dominio reconocen y permiten el 
acceso a cuentas de otro dominio. Si diseña su red teniendo preseñtes los 
dominios y las relaciones de confianza, tendrá que crear sólo una cuenta para cada 
usuario. Esta cuenta permitirá al usuario acceder a todos los recursos de la red. 
Esto facilita la administración de la red, ya que sólo es necesario mantener una 
cuenta para cada usuario. El uso de la red por los usuarios resulta más sencillo, ya 
que únicamente deberán recordar una contraseña. · 

Otra característica de Windows NT Advanced Server es la posibilidad de usar 
estrategias de tolerancia a fallos avanzada, como disco espejo (RAID nivel 1) y 
banda de disco con paridad (RAID nivel 5) en los servidores de la red. El proceso 
de disco espejo consiste en escribir la información de un disco duro del servidor 
en dos discos que mantienen conjuntos idénticos de información. Si se produce un 
fallo en uno de los discos, el servidor pasa automáticamente al otro. La banda de 
disco con paridad es una técnica de tolerancia a fallos más avanzada y eficaz en la 
que cada volumen lógico de datos se reparte entre varios discos. Si se produce un 
fallo en uno de los discos. la información almacenada puede regenerarse 
utilizando la información de datos y de paridad del resto de los discos. 

Windows NT Advanced Servet permite realizar la duplicación de directorios en 
la que un servidor actúa como servidor principal de un árbol de directorios 
específico. Puede designar como importadoras del árbol de directorios a otras 
computadoras (ondenadores). De este modo, cuando se realicen cambios en los 
archivos del árbol del servidor principal, Windows NT Advanced Server 
propagará los cambios a las computadoras importadoras. La duplicación de 
archivos permite la distribución automática de archivos a gran número de 
computadoras en la red, garantizando que dichos archivos siempre estarán 
actu.al.izados. 

Wi.Ddows NT Advanced Server también le permite realizar el almacenamiento 
centrat;rado de CUWJ nos de asaaJ ios. dciMuinados ~tfiln. de manera que un 
usuario dispoiiga di: los mismm grupos de programas. elementos di: ptugtdiiW y 
conexiones de red automáticas. independientemente de la estación di: trabajo en fa 
que el usuario esté trabajando. Si la red requiere un nivel estricto de seguridad, 
también puede utilizar esta característica para impedir que los usuarios cambien el 
entorno de sus propias estaciones de trabajo, asegurando de esta forma de que 
sólo puedan utili:Z.ar los componenus del sistema operativo y aplicaciones que 
haya autorizado el administrador. 
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Con Windows NT Advanced Server se incluyen otros dos componentes: Servicios 
para Macintosh~ de Windows NT y Servicio de acceso remoto de Windows NT. 
Estos componentes no están disponibles en las estaciones de trabajo de 
Windows NT. Los Servicios para Macintosh de }Vindows NT permiten al servidor 
comunicarse con las estaciones de trabajo tipo Macintosh en la red. El Servicio de 
acceso remoto de Windows NT proporciona acceso a la red a estaciones de 
trabajo conectadas vía módem en lugar de a través de cable de red. 

Funcionamiento de Windows NT Advanced Server con 
otro software de red 

Windows NT Advanced Server está diseñado para uso en servidores de grandes 
redes. Funciona de forma óptima con otros sistemas operativos de red fabricados 
por Microsoft. 

Windows NT es el sistema operativo más adecuado para los clientes que precisen 
altos rendimientos de la red. Windows NT está diseñado para usuarios 
advanzados desarrolladores de software y para aplicaciones críticas (al igual que 
Windows NT Advanced Server. Windows NT admite el multiproceso simétrico). 
Windows NT traslada al escritorio muchas de las funciones de seguridad de 
Windows NT Advanced Server. Al igual que en Windows NT Advanced Server;. 
tarlto la seguridad como las funciones de red están integradas en el sistema 
operativo. 

Si desea disponer de funcionamiento de red, pero no necesita la pOtencia de " 
Windows NT Advanced Server, Windows para Trabajo en grupo puede ser la 
solución. Windows para Trabajo en grupo se ejecuta en computadoras 
(ordenadores) bajo MS-DOS e incorpora funciones de red al sistema operativo 
Windows 3.1. Al igual que Windows NT y Windows NT Advanced Server, 
Windows para Trabajo en grupo incluye aplicaciones de correo electrónico y 
planificación de jornada que permiten aumentar la productividad de los grupos. 

Windows NT Advanced Server también es compatible con los sistemas Microsoft 
LAN Manager 2.x. Las computadoras que se ejecuten bajo MS-DOS, 
Windows 3.1 y OS1241 que posean software para estaciones de trabajo 
LAN Manager pueden acceder a servidores en los que se ejecute Windows NT 
Advanced·Server. Los servidores de LAN Manager 2.x (tanto en sistemas OS/2 
como UNIX&} pua!al fupcjgn;¡r coo servidores en los que se esté ejecmaDdo 
Windows NT Advanced Scrver. incluso en el mismo dominio. 

ESta familia de ptoducrus le permitirá ampliar su red de acuerdo a sus 
necesidades. Su red puede ser de gran tamaño, con un gran número de servidores 
de Windows NT Advanced Server y cientos de estaciones de trabajo con 
Windows NT, o de pequeña dimensión que posea una sola estación de trabajo con 

· Windows NT Advanced Server y varias estaciones de trabajo con MS-DOS. 
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Introducción a WINDOWS NT 

Servidor de 
aplicaciones 

SERVIDOR MULTIFUNCIONES 

Servidor de archivos e impresoras 
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Revisión de Conceptos 

-RED 
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Introducción a WINDOWS NT 

Características de WINDOWS NT 

• Sistema operativo de 32 Bits 

• Multiplataforma · 
- lntel 386,486, Pentium y superiores 
- MIPS R4x00 
- Digital Alpha AXP 

• Arquitectura 

• Autodetección 

• Escalable 

• Conectividad 

• Multitareas 

Cliente-Servidor 

de hardware 

• Multiproceso (Simple o simétrico) 
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Introducción a WINDOWS NT 

Características de WINDOWS NT 

• Seguridad 
- Bandas de disco 

- Soporte RAID 5 

- Doble escritura en discos y duplicación de unidades 

- So porte U PS 

- Soporte de copias de seguridad en cinta 

- Nivel de seguridad C2 

Escrito en C y código máquina 

• Basado en Microkemell 

• Sistema de archivos: NTFS, HPFS, FAT 

Modelo de Memoria Lineal de 32 Bits 

Multiples Threads (subprocesos) de ejecución 
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Introducción a WINDOWS NT • 
Características de WINDOWS NT 

Requerimientos del sistema 

Microprocesador 386/25 o superior o sistema ba~ado en RISC 

• 16 Mb de memoria 

• Unidad CO-ROM recomendada 

• Unidad de discos de alta densidad 

90 Mb de espacio en disco (110 Mb para. sistemas RISC) 

Video VGA 

• Tarjeta de RED 

Mouse 
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Arquitectura Cliente-Servidor. 

Arquitectura Cliente ... Servidor
Modelo Cliente - Servidor 

SERVIDOR CLIENTE 
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Arquitectura Cliente-Servidor. 

El cliente hace una petición 

El servidor procesa y envia 

el resultado 
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Introducción a WINDOWS NT 

Componentes del Sistema Operativo de RED 

• Software del sistema operativo 

• Software del cliente 
• Herramientas de migración 

• Utilidades de administración 

• Conectividad Macintosh 

• Carga remota 
sin disco 

de programas para sistemas de clientes 

• Unidades de dispositivos . 

• Protocolos (TCP/IP, IPX/SPX,NetBEUI, AFP,OLC) 

• Servicio de acceso remoto RAS, a través de X.25, ISDN 
y lineas de teléfono estandar 
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Introducción a WINDOWS NT 

Interacción de Sistemas Operativos 

• Servidores 
- lnteractua con Apple Talk, Digital PATHWORKS, IBM ·tan 

Server, Redes IBM SNA, MS Lan Manager, WFW, Netware de 
Novell, Redes NFS, Redes TCP/IP, RAS a través de ISDN, X25 
y lineas standar de telefonía. 

• Estaciones de trabajo 
- Windows 3.x, Windows para Grupos de Trabajo, Windows 95 

Windows NT Workstation, MS-DOS, OS/2, Macintosh y Unix 
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Introducción a WINDOWS NT 

Características de WINDOWS NT 

Complemento de Wlndows NT 

• BackOffice: 
- SQL Server 

- MS Mail 

- SNA 

- SMS 
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Elección de controladores y 
protocolos de red 

Cuando esté instalando Windows NT o Windows NT Advanced Server en su red, 
deberá elegir el tipo de controladores de tarjeta adaptadora de red y de protocolos. 
que utilizará Debido a la arquitectura abierta de los productos para Windows NT, 
podrá disfrutar de una gran flexibilidad a la hora de tomar esta decisión. 
Windows NT admite los estándares NDIS (Especificación de interfaz de 
controlador de red) y TDI (Interfaz de controlador de transporte). Estos estándares 
permiten a Windows NT comunicarse con muchos otros productor de red, y le 
ofrece la posibilidad de elegir entre una amplia variedad de laljetas adaptadoras y 
protocolos para la -red. 

Windows NT y Windows NT Advanced Server incorporan además una versión de 
STREAMS4D. el entorno y la interfaz de protocolos desarrollado originariamente 
para funcionar sobre UNIX System V versión 4.0. La incorporación de un entorno 
compatible con STREAMS significa que los protocolos desarrollados 
inicialmente para STREAMS bajo UNIX podrán trasladarse fácilmente a 
WindowsNT. 

Antes de profundizar sobre los protocolos y controladores específicos que admite 
Windows NT, es conveniente comprender tanto el modelo de referencia OSI 
(Interconexión de sistemas abiertos) como la función que desempeñan los 
protocolos de transporte y los controladores de laljetas de red. Si ya conoce el 
significado de estos términos, puede acudir directamente a la sección ~ventajas de 
NDIS".mát ' 1 •emeeapítWo. 
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Significado del modelo de referencia OSI 
En 1978, la Organización Internacional de Nonnalización (Intemational 
Organization for Standardization [ISO)) elaboró un modelo para la interconexión 
de computadoras (ordenadores) en red denominado modelo de referencia para la 
Interconexión de sistemas abienos. Este modelo describe el flujo de datos dentro 
de una red, desde las conexiones físicas hasta el nivel superior, es decir, las 
aplicaciones que utilizan los usuarios finales. 

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura 
siguiente. El nivel más bajo, conocido como nivel físico, es donde los bits de 
datos se transfieren físicamente al cable. El nivel más alto es el de aplicación, que 
corresponde a la presentación de las aplicaciones a los usuarios. 

Nivel de aplicación 

Nivel de presentación 

Ñwet de-~lones -~ 
_ Nivel de trans~rte _ f, 
Nivel de redes ~ 
Nivel de vínculos de datos - f: 

-~~-~ei:~~~---Ji .• - - - .J 
Físico- El nivel físico es responsable de la transferencia de bits de una 
computadora (ordenador) a otra. Se encarga de regular la transmisión de una 
secuencia de bits a través de un medio físico. Este nivel define el modo en que se 
conecta el cable a la ta!jeta adaptadora de red y la técnica de transmisión 
empleada para enviar los d3!os a través del cable. También define la 
~ÓD de bits y las opcrllciones de comprobación. 



Vínculos de datos- El nivel de vínculos de datos empaqueta los bits sin procesar 
procedentes del nivel físico, agrupándolos en tramas. Una trama es un paquete 
lógico estructurado en el cual pueden colocarse datos. El nivel de vínculos de 
datos es responsable de transferir tramas de una computadora a otra, sin errores. 
Una vez que el nivel de vínculos de datos envía una trama, queda esperando una 
aceptación o acuse de recibo procedente de la computadora destinataria. Las 
tramas para las cuales no se recibe una aceptación vuelven a enviarse. 

Redes- El nivel de redes direcciona los mensajes y traduce lás direcciones y 
nombres lógicos, convirtiéndolos en direcciones físicas. También determina la 
ruta a través de la red entre la computadora de origen y la de destino, y administra 
aspectos asociados a la red como la conmutación, el encaminamiento y el control 
de la congestión de paquetes de datos. 

Transpone-El nivel de transporte es responsable de detectar y resolver errores, 
con el fin de garantizar la fiabilidad en la entrega de los mensajes. También se 
encarga de volver a empaquetar los mensajes cuando es necesario, dividiendo los 
mensajes de gran longitud en mensajes más cortos para su transmisión y 
reconstruyendo posteriormente, en el extremo receptor, el mensaje original a 
partir de los paquetes más pequeños. El nivel de transporte del extremo receptor 
se ocupa también de enviar la aceptación o acuse de recibo. 

Sesiones-El nivel de sesiones permite a dos aplicaciones situadas en distintas 
computadoras establecer, utilizar y terminar una sesión. Este nivel establece el 
control del diálogo entre las dos computadoras que participan en una sesión, 
regulando cuál de los dos extremos transmite, cuándo lo hace y durante cuánto 
uempo. 

Presentación- El nivel de presentación traduce los datos desde el nivel de 
aplicación hasta un formato intermedio. Este nivel se encarga también de 
cuestiones relacionadas con la seguridad. proporcionando servicios como el 
cifrado de datos o la compresión de la información, para que se transmitan menos 
bits a través de la red. 

Apficarión-ET mm efe apfn:210ión e! el que permite a las aplicaciones d!: 1ISUlllio 
ti nal acceder a los servicio$ de la red. 



Cuando dos computadoras (ordenadores) se comunicaB a través de una red, el 
software de cada uno de los niveles asume que se está comunicando con el nivel 
homólogo de la otra computadora. Por ejemplo, el nivel de transporte de una de 
las computadoras se comunicará con el nivel,de transporte de la otra. El nivel de 
transporte de la primera computadora no necesita preocuparse del modo en que la 
comunicación atraviesa realmente los niveles inferiores de la primera 
computadora, recorre el medio físico y, por último, vuelve a ascender a través de 
los niveles inferiores de la segunda computadora. 

1 
Nivel de aplicación 

1 1 
Nivel de aplicación 

1 

1 
Nivel de presentación 

1 1 
Nivel de presentación 

1 

1 
Nivel de sesiones 1 l Nivel de sesiones 

1 
Nivel de transporte 

1 l Nivel de transporte 
1 

1 1 

Protocolo 
1 1 

Nivel de redes de transporte Nivel de redes 

1 
Nivel de vfnculos de datos 

1 1 Nivel de vfnculos de datos 
1 

1 
Nivel físico 

1 1 
Nivellfsico 

1 

1 
Medio físico (cable de red) 

El modelo de referencia OSI es UDa ¡epresentación idealizada de las 
interconexiones en red. En realidad. pocos sistemas lo cumplen de forma estricta, 
pero este modelo se utiliza. pan la discW~ión y comparación de redes. En el resto 
de este capítulo se muestra cuáles son los componentes de Windows NT que 
intervienen en los distintos niveles del modelo. 
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Función de los protocolos ·y controladores de tarjetas 
adaptadoras 

·Una tarjeta adaptadora de red.( también conocida como tarjeta de interfaz de red 
o NIC) es una tarjeta de hardware que se instala en una computadora (ordenador) 
para permitir su uso dentro de una red. La tarjeta adaptadora de red proporciona 
uno o varios puertos en los cuales se conecta físicamente el cable de la red. La 
tarjeta realiza la transmisión física de los datos de la computadora a la red y 
viceversa. 

Toda computadora que forme pane de una red debe tener un controlador de 
tarjeta adaptadora de red, es decir, un controlador de software que gobierne el 
funcionamiento de la tarjeta de red. Cada controlador de tarjeta adaptadora de red 
está configurado expresamente para funcionar con un determinado tipo de tarjeta 
de red. 

Además del controlador de taJjeta de red y de la propia tarjeta, una computadora 
conectada en red debe poseer también un controlador de protocolo (también 
conocido como protocolo de transpone ·o. simplemente, protocolo). El 
controlador de protocolo actúa entre el software de red de un nivel superior (por 
ejemplo, la estación de trabajo y el servidor) y la tarjeta adaptadora de red. El 
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la 
computadora del otro extremo pueda entenderlos. 

El proceso de asociar un controlador de protocolo a la tarjeta ada¡¡tadora de red 
con la que deberá funcionar, así como el establecimiento de un canal de 
comunicación entre ambos, se conoce como vínculo_ 

Para que dos computadoras se comuniquen en una red, es necesario que ambas 
utilicen protocolos idénticos. En ocasiones una computadora puede estar 
configurada para utilizar varios protocolos. En tales casos, para que dos 
computadoras puedan comunicarse, bastará con que ambas tengan un prot_ocolo 
en común. Por ejemplo, un servidor que utilice tanto NetBEUI como TCPIIP 
podd comunjcarse tall1ll con estaciones de trabajo que utilicen únicamente 
NetBEUl como con aqnéll•s que sólo usen TCPIIP. 

En algunas redes, el protocolo y el controlador de la tarjeta adaptadora de red son 
elementos de software independientes. En otras redes, por el contrario, un mismo 
elemento de software. conocido como pila de protocolos monoUtica, desempeña 
las funciones tanto del protocolo como del controlador de la tarjeta adaptadora 



La siguiente ilustración mueslí'a el modo en que estos tipos de controladores se 
ajustan al modelo de referencia OSI. 

Aplicación 

Presentación 

Sesiones 

Transporte 

Redes PlcAuwlo 
'· 

, .. , 

: .. · .. , 

Vínculos de datos ·:·.--

Interfaz NDIS 
. PiolocaiO IIIOilOiflrcOc .. 

!controlador de ta~eta de red! 
.. 

.. 

. . 
FISICO Tarjeta adaptadora de red 
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Windows NT y Windows NT Advanced Server admiten NDIS (versión 3.0), que 
pemtite utilizar controladores de tarjetas adaptadoras y protocolos por separado. 
Todos los protocolos y controladores de t¡¡¡jetas de red que se suministran con 
Windows NT Advanced Server se ajustan al estándar NDIS. 

Ventajas de NDIS 
NDIS ofrece un conjunto de nonnas para la comunicación entre protocolos y 
collll'OWiores de taijctas adapwloras. Así, en cualquier estación de trabajo podrá 
utilizarse cualquier combinación de controladores de protocolo compatibles con 
NDIS junto am. CT!3lqnicr CO'IIIrolador de tarjeta adaptadora de red compatible con 
NDIS. (Todos los controladores de protocolos y de tarjetaS adaptadoras de red que 
se suministran con Windows NT y con Windows NT Advanced Server se ajustan 
al estándar NDIS.) 
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Es probable que las computadoras (ordenadores) eristentes en su red tengan 
distintos tipos de tarjetas adaptadoras de red, por lo que necesitará distintos 
controladores de tarjetas adaptadoras de red. Gracias al estándar NDIS, podrá 
utilizar exactamente el mismo controladot de protocolo en todas sus estaciones de 
trabajo, sin la necesidad de disponer de una versión diferente del protocolo para 
cada tarjeta adaptadora de red, como sucedería si utilizase pilas de protocolos 
monolíticas. 

Además, NDIS permite que varios protocolos utilicen una misma tarjeta de red. 
Normalmente, cuando se utiliza un protocolo monolítico con una tarjeta 
adaptadora de red, dicho protocolo monopoliza la tarjeta de red, impidiendo la 
utilización de otros protocolos con dicha tarjeta. 

Cuando una computadora incorpora varios protocolos, la computadora transmite 
los datos utilizando primero un protocolo, después el siguiente protocolo y así 
sucesivamente. Cuando instale varios protocolos en una misma computadora, 
designará el orden en que la computadora los utilizará. El primer protocolo de esta 
serie suele conocerse como protocolo principal. 

En una computadora con Windows NT, cada uno de los vínculos entre un 
protocolo y una tarjeta adaptadora de red tiene asignado un número de adaptador 
de red local. Por ejemplo. un protocolo unido a dos tarjetas de red necesitará dos 
números de adaptador de red local; dos protocolos unidos a dos tarjetas de red 
cada uno necesitará cuatro números de adaptador de red local. Cuando instale 
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o 
protocolos adicionales), Windows NT asignará automáticamente números de 
adaptador de red local a los vínculos entre protocolos y tarjetas adaptadoras de 
red. Sólo necesitará cambiar estos números de adaptador de red local si tiene 
alguna aplicación NetBIOS que exija la utilización de un determinado número de 
adaptador de red local. Si necesita instrucciones para configurar los números de 
adaptador de red local. consulte la sección dedicada a la opción "Red" del Panel 
de control, en el Manual de sist(ma de Windows NT Advanced Server . 
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Elección de una tarjeta adaptadora de red 

1 

1 

Por lo general, cada modelo específico de taJjeta adaptadora de red compaúble 
con Windows NT o con Windows NT Advanced Server tiene asociado un 
controlador de taJjeta adaptadora de red. Este controlador puede ser uno de los 
que se incluyen con Windows NT o suministrado por el fabricante. Por lo tanto, 
más que elegir un controlador de tarjeta adaptadora de red. es elegir una taJjeta de 
red.. 
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Cuando elija una tarjeta adaptadora de red, debe asegurarse de que la tarjeta 
elegida admita la arquitectura de su red (por ejemplo, Ethernet o Token-ring) y su 
sistema de cableado (por ejemplo, coaxial delgado o par trenzado). Además de 
estos factores, debe tenerse en cuenta tanto la velocidad como el costo, así como 
los compromisos entre ambos parámetros. 

En las tarjetas adaptadoras de red, la velocidad depende principalmente del ancho 
del bus y de la memoria que incorpore la tarjeta. El ancho del bus de una tarjeta 
de red es el número de contactos que se utilizan para conectar la tarjeta al bus de 
la computadora (ordenador). Se obtendrá mayor rendimiento cuanto más se 
aproxime el ancho del bus de la tarjeta al ancho del bus interno de la 
computadora. La memoria incorporada en la propia tarjeta permite a ésta 
almacenar temporalmente las tramas que entran y salen por la red. Sin embargo, 
no siempre una tarjeta con más memoria constituye la opción óptima, ya que a 
partir de un cierto punto, las ventajas asociadas a la mayor cantidad de memoria 
disminuyen y es la velocidad máxima de otros componentes de la red lo que 
limita el rendimiento, impidiendo mejoras adicionales. 

Algunas tarjetas incorporan también procesadores integrados (estas tlljetas suelen 
conocerse como tarjeras inteligentes). Sin embargo, con Windows NT las tarjetas 
inteligentes apenas representan una ventaja, ya que es Windows NT. con sus 
controladores. el_que realiza la mayor parte del trabajo de procesamiento 
relacionado con la red. 

Al considerar el costo de las tarjetas de red. reserve una parte de la inversión para 
adquirir tarjetas de reserva con las que reemplaza a las que fallen. Asegúrese 
también de que el presupuesto asignado al hardware de la red contemple el 
cableado.los nodos centrales, repetidores. encaminadores y otros dispositivos, 
además de las tarjetas. así como el costo de la mano de obra necesaria para 
instalarlas. 

Antes de invenir en un determinado tipo de tarjeta de red, asegúrese de que exista 
un controlador conforme al estándar NDIS para dicha tarjeta. Además, cerciórese 
de que el fabricante dispone de infraestructura suficiente para atender las 
necesidades de su empresa. Si está tratando con ÍID distribuidor. asegúrese de que 
és1e posea Dll3 vía~ comwricación adecuada con el fabticanre ~la CBjeta 

Corr Winduws riT y C01r Wmdows NT Advauctd Scrvcr. D113 vez instalada Dll3 

tarjeta de red en una computadora (ordenador), la instalación del controlador 
correspondiente resultará muy sencilla. Es suficiente con que utilice el programa 
de instalación o la opción ""Red" del Panel de control, y con que elija el nombre 
de la tarjeta adaptadora de red entre las que aparecen en la lista. Si posteriormente 
se agregan otros protocolos. también quedarán unidos de forma automática al 
controlador de la tarjeta de red. 



Elección de un protocolo 
Microsoft ofrece cuatro protocolos para utiliw con Windows NT y con 
Windows NT Advanced Server: NetBEUI, TCPIIP, NWLink y DLC (Control de 
vínculo de datos). Debe elegir el modo en que se utilizará uno o varios de estos 
protocolos en su red. En las siguientes secciones se indican el uso, las ventajas y 
desventajas de cada uno de ellos. 

Funcionamiento de NetBEUI ·. 

NetBEUI (Interfaz extendida de usuario de NetBlOS) fue presentado por primera 
vez por ffiM en 1985. NetBEUI es un protocolo compacto, eficiente y rápido. 

En 1985, cuando fue desarrollado el protocolo NetBEUI, se consideró que las 
redes estarían segmentadas en grupos de trabajo de entre 20 y 200 computadoras 
(ordenadores) y que se utilizarían pasarelas (gateways) para conectar cada 
segmento de red local con otro segmento de red local, o con una compuudora 
central. 

NetBEUl está optimizado para obtener un rendimiento muy elevado cuando se 
utiliza en redes locales o segmentos de redes locales departamentales. En cuanto 
al tráfico cursado dentro de un segmento de red local, NetBEUI es el más rápido 
de los protocolos sumimstrados con Windows NT. 

La versión de NetBEUI que se entrega con Windows NT es NetBEU13.0. 
:-letBEUI 3.0 corrige algunas limitaciones de versiones anteriores de NetBEUl. 
como las siguientes: 

1 NetBEUI 3.0. junto con el nivel TDI, elimina la ümi!llción anterior de 254 · 
sesiones por servidor en una misma taijeta adaptadora de red. 

1 NetBEUI 3.0 es completamente autoajustable. 

1 1\etBEUI 3.0 ofrece un rendimiento mucho mayor sobre vínculos lentos que 
las versiones ameriores de NetBEUI. 

En semido e!lritto. NetBEUI 3.0 no es realmente NetBEUL sino más bien un 
prococolo am famalo de tnuna de NetBIOS (NBF). NetBEUl utiliza la interfaz 
NetBIOS como su íntetfaz de nivel superior, mientrliS que NBF :1e ajiiSia al 
estándar de Interfaz de controlador de transporte (TOO. (Si desea obtener más 
información sobre TDI. consulte la sección "Concepto de nivel TDf' más 
adelante en este capírulo ). ~o obstante, NBF es totalmente compatible e 
interoperable con el NetBEUI incluido en productos anteriores de red de 
Microsoft y, en las pantallas de Windows NT Advanced Server, se bacc referenc1a 
a él como NetBEUl. 

·:¿!: 
"~ 



Para ver un ejemplo de cómo aproveéhar las ventajas de velocidad que ofrece 
NetBEUI dentro de un segmento de red local, sin verse limitado por sus 
restricciones de encaminamiento y de funcionamiento en redes de área extensa 
(W ANs), consulte la sección siguiente, "Estrategias para el uso de NetBEur'. 

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUI: 

Ventajas 

Concebido expresamente para la 
comunicación dentro de redes locales 
pequeñas y, por lo tanto, muy rápido. 

Buena protección frente a errores. 

Utiliza poca memoria. 

Desventajas 

No admite .encaminamiento. 

Su rendimiento en redes de área extensa 
(W ANs) es pobre. 

Estrategias para el uso de NetBEUI 
Puesto que NetBEUI es muy rápido para comunicaciones dentro de redes locales 
de pequeño tamaño, pero su rendimiento es peor para las comunicaciones con 
redes de área extensa (W AN). un método recomendable para configurar una red 
es utilizar NetBEUI y otro protocolo, como TCPIIP, en cada una de las 
computadoras (ordenadores) que necesiten acceder a otras computadoras a través 
de un encaminador o una red de área extensa. 

Aplicación 

Presentación 

Sesiones 

Transporte 
STREAUS 1 

NICSEUI 
Redes 

~. TCPI1P! 

Vinculos de datos 

Interfaz NDIS 1 

11 Cotllllli8dlll' de ... - 1M ! 
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FISICO Tarjeta adapladona de nad 

NetBEUI y TCP!lP se enlaza a una sola tar¡eta adaptadora de red. 



Si instala ambos protocolos en cada una de las computadoras y configura 
NetBEUI como el primer protocolo que deberá utili.z<Irne, Windows NT empleará 
NetBEUI para la comunicación entre computadoras con Windows NT situadas 
dentro de cada uno de los segmentos de red local, mientras que empleará TCP/IP 
para las comunicaciones a través de encaminadores y con otras panes de la red de 
área extensa. 

TCPnP 
- NetBEUI 

Funcionamiento de TCPIIP 
TCPf!P son las siglas en inglés de Protocolo de control de transmisión/Protocolo 
Internet. Fue desarrollado a finales de los años 70, como resultado de un proyecto 
de investigación sobre interconexión de redes realizado por la Agencia de 
proyectos de mvestigación avanzada para la Defensa (DARPA) de Estados 
Unidos. 

La principal ventaja y utilidad de TCP/IP es que perrrute comunicarse a través de 
redes interconectadas con distintos sistemas operativos y arquitecturas de 
hardware. como UNIX o computadoras (ordenadores) centrales, así como con 
WindowsNT. 

TCP/IP ofrece además compatibilidad con lntem~t. un conjunto de redes y 
pasanelaa I~J iuu:u •••enadas que vinculan numerosas univer.;idades, 
empresas. orgamsmos gubcnwnentales e instalaciones militares de todo el 
nmedg 

.. 
Además. TCPIIP es necesario para poder utilizar el sistema de administración de 
red SNMP (Protocolo s1mple para la administración de redes). SNMP puede 
utilizarse para monitorizar cualquier computadora con Windows NT que utilice 
TCPf!P como su protocolo pnncipal o como protocolo adicional. 
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La versión de TCPIIP desarrollada por Microsoft utiliza un entorno y una inteñaz 
compatible con STREAMS. Windows NT admite STREAMS como interfaz entre 
el nivel TDI y los niveles de red inferiores .• 

El TCP/IP de Microsoft utiliza también la interfaz de NetBIOS, coznúnmente 
conocido como Petición para comentarios (RFC) de NetBIOS. 

Microsoft proporciona además varias utilidades de TCPIIP para la utilización de 
TCP/IP en Windows NT y en Windows NT Advanced Server . 

. . 
La siguiente tabla muestra un resumen de las ventajas y desventajas de la 
utilización de TCPIIP: 

Ventajas Desventajas 

Ofrece conecuvidad a través de distintas No es tan rápido como NetBEUI en redes 
plataformas de hardware y sistemas locales de pequeño tamaño. 
operativo.s. 

Penrute conectarse a Interne[. 

Admite encaminamiento. 

Admite SNMP. 

Funcionamiento de NWLink 
NWLink es una versión compatible con NDIS del protocolo IPX/SPX. que se 
utiliza en las redes de Novell NetWare. Al igual que el TCPIIP que se suministra 
con Windows NT, NWLink utiliza la interfaz compatible con STREAMS. 

NWLink es compatible con TDI, asf como con NetBIOS y con Sockets de. 
Windows, vers1ón para Windows NT de la interfaz Sockets desarrollado 
originariamente para computadoras (ordenadores) con Unix. 

NWLink proporc10na un protocolo compatible con el protocolo IPX/SPX de 
Novell NetWare, por lo que las computadoras con Windows NT pueden 
interoperar con servidores !'lovell NetWare. Sin embargo, NWLink no 
proporciona esa interoperatividad por sf solo: sigue siendo necesario ejecutar 
software de estación de trabajo con NetWare en una computadora con 
Windows NT para que ésUI pueda comunicarse con servidores con NetWare. 

:J ) 



Funcionamiento de DLC (Control de vínculo de datos) 
A diferencia de NetBEUl y TCPIIP, el protoco)o DLC no ha sido diseñado para 
servir de protocolo principal entre PCs. Por el contrario, los únicos motivos por 
los que puede interesar utilizar DLC con Windows NT o con Windows NT 
Advanced Server son los dos siguientes: · 

• Si necesita que las computadoras (ordenadores) con Windows NT accedan a 
computadoras centrales IBM~ 

• Si está configurando una impresora que se conecta directamente a un cable de 
red, en lugar de conectarse a través de un puerto serie o paralelo de un servidor 
de impresora 

Si desea utilizar [?LC para permitir la comunicación entre computadoras con 
Windows NT y computadoras centrales, será suficiente con que añada el 
protocolo DLC como protocolo adicional en cada una de las computadoras que se 
comunican realmente con las computadoras centrales. No es necesario que instale· . 
DLC en todas las computadoras de la red. 

Control de vinculo de datos 
- HetBEUI 

Wlndows NT 
Advanced Server 

Computadora 
principal 

Cualquier estad6n de traba¡o que e¡ecuta el protocolo de control de vínculo de datos puede 
aa:eder a las computadOras principales ~e admílen dicho control. 

Para utilizar DLC con una impresora conectada a la red, por ejemplo una Hewlett
Packard Laserjet lllsi, sólo necesita instalar DLC en la estación de trabajo con 
Windaw5 NT o con W'mdow• NT Advanced Scrvcr que actúa <:01110 servidor de 
imprc:sióa ~dicha impresora. No es necesario que Wtale DLC en las 
c:ompu!lldoras que envúm document05 a la impresora conectada IÚftlCtameniiC a la 

· red. Si desea obtener más información al respecto, consulte el capítulo 6, "Uso 
compartido de impresoras". 
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A diferencia de los otros protocolos de Windows NT, como NetBEUI o TCPIIP, 
el protocolo DLC no se encuadra dentro de los niveles de redes o de transporte del 
modelo de referencia OSI, sino que ofrece a los programas de alto nivel una 
mterfaz directa con el nivel de vínculos de datos. 

La siguiente tabla muestra un resumen de las ventajas y desventajas de la 
utilización de DLC: 

Ventajas 

Permite a las computadoras (ordenadores) 
con Windows NT ejecutar software que 
acceda a computadoras centrales. 

Permite a las estaciones de trabajo con 
Windows NT actuar como servidores de 
impresión pata iwp:exa:as conectadas 

dim;tamcntc a la red. 

Desventajas 

No suele uuüzarse como protocolo 
principal para la comunicación de PC a PC. 

!_/ ··-. ' 



Concepto de nivel TDI 
Para la comunicación entre los niveles de sesión y de transporte del modelo de 
referencia OSI, Microsoft ha desarrollado y admite la Interfaz de controlador de 
transporte (TDI). En una computadora (ordenador) con Windows NT, los 
procesos servidor y redirector se comunican con los protocolos de transporte 
utilizando la interfaz TDI. 

Al igual que NDIS, TDI aumenta la versatilidad de conexión en red de 
Windows NT. al pennitir que distintos protocolos de transporte y componentes de 
red de niveles superiores (como el servidor y el redirector) puedan comunicarse a 
través de una interfaz común. Varios protocolos diferentes que se ajusten al 
estándar TDI podrán cooperar con distintos componentes de niveles superiores 
que también admitan TDI. Cuando un redirector o un servidor realice una llamada 
a un tranSporte, se ~utilizará la interfaz TDI para realizar la llamada, por lo que no 
será necesario conocer nada acerca de los protocolos de transporte que se estén 
utilizando. 

La incorporación de TDI en Windows NT significa que otros protocolos 
alternativos. o incluso redtrectores o servidores alternativos, que hayan sido 
creados por otros fabricantes siguiendo las nonnas del estándar TDI. podrán 

~ funcionar con Windows NT. 

Aplicaciones de Aplicaciones de 
Sockets de NetBIOS/DLL 
Wlnclow$'DLL de de NetSIOS 
SocMts de Wlndows 

[§] Controlador de 
~-

Redlrector de Controlador 
Wlndows NT Sockets de Wlndows de NetBIOS NT 

Interfaz TOI 

Protocolo( a) 

Tanto al radiredDc y seMicr de Willdows NT 
corno los Sockets de Wlndows y NetBIOS se 
c:omwlican can las prutaaios via TOl 

El uso de TDI permite a Windows NT superar las limitaciones de anteriores 
productos para LAN Manager 2.x. Por ejemplo. TDI no impone ningún límne en 
el número de estaciones de trabajo que pueden conectarse a un servidor. mientras 
que LAN Manager 2.x esiaba limitado a 254 conexiones de estación de trabaJO en 
cada una de las tarjetas adaptadoras de red del servidor. 
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Aunque TDI es ahora la interfaz de comunicación entre los protocolos de 
transporte y elementos de software de nivel superior como el redirector o el 
servidor, también es compatible con NetBIOS. NetBIOS se ha incluido como 
controlador y DLL adicionales. Permite a Windows NT conservar la 
compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera 
expresamente NetBIOS. El software NetBIOS sólo se utiliza en estos casos. 

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para 
aquellas aplicaciones que la necesiten. Sockets de Windows es una versión para 
Windows NT de la interfaz Sockets desarrollada originariamente para 
computadoras (ordenadores) con UNIX. 

Configuración de RPC 
Windows NT y Windows NT Advanced Server permiten utilizar aplicaciones 
distribuidas ba~adas en RPC (Llamada a procedimiento remoto). Microsoft RPC 
consta de un conjunto de servicios y bibliotecas de tiempo de ejecución que 
permiten ejecutar una aplicación distribuida bajo Windows NT. Una aplicación 
distribuida consta de múltiples procesos que colaboran para llevar a cabo una 
determinada tarea. Estos procesos pueden estar ejecutándose en una misma 
computadora (ordenador) o en varias diferentes. 

Microsoft RPC utiliza un proveedor de servicio de nombres para localizar y 
registrar los servidores de la red. Los proveedores de servicio de nombres para 
Microsoft RPC deben ajustarse al estándar de NSI (Interfaz de servicio de 
nombres) de Microsoft RPC. NSI consta de un conjunto de funciones de la API 
(Interfaz de programación de aplicaciones) que permiten el acceso y la 
manipulación de una base de datos del servicio de nombres. Una base de datos de 
servicio de nombres es una base de datos que contiene entradas para servidores. 
para grupos y para perfiles. Microsoft RPC versión 1.0 intezacnía con dos 
proveedores de servicio de nom~: Microsoft Localizador y el CDS (Servicio de 
dirr:ctario de celdas) del DCE. (Entorno de computación~ 



. . . 
WINDOWS NT MODELO DE REFERENCIA OSI 

1 
Nivel de aplicación 

1 

1 
Nivel de presentación 

1 

1 
Nivel de MSiones 

1 

1 
NIYII dltr•I~Df!l 

1 

1 
HIYeldtrtdel 

1 

1 
Nivel de vlnculos de d1tot 

1 

1 
NMI!IIieo • l 

¡. 

'f1 



WINDOWS NT MODELO DE REFERENCIA OSI 

1 

1 livll du~Mc 1e • 1 NMl clli!pllc:ICión 1 

1 ...,. dlllf'lll 1 lj" 1 ........ _.Ión 1 

1 NMI cll. MSiones 1 NIYII ciiiiSiones 1 

1 
...... ,epQitl - l Nivel de transporte 1 

1 

Pro!~ 
Nl'llldl ..... di•• ,~ 13 1 Mlwlldl l'lclll ! 

1 Nlftl di vlnculoldl .... 1 ...., • wlftculol cll dltal 1 
-' 

1 Nivel fialco 1 ..,tilico 1 

1 1 
¡ . Uldlo flslco ( Clblt de l'ld) -,_., 

.' / :, 



WINDOWS NT PROTOCOLO: NDIS.MONOLITICO 

Aplicación 

Presentadoo 

- -- ·------
Transporte 

-

Reces Prator:olo- . 

-
v;nc:u1os de oatos 1 

1 lnw!UNCIS l 
,, le 11101101itlco 1 

1 

¡¡e. .• .-·-·"'1 
1 
1 
1 

i 
1 : 

. . 

--- --··- -------------

. --.,-



WINDOWS NT PROTOCOLO NDIS ( Especiflcaeón de . . 
interfaz de controlador de red ) 

-------- ----
?rtsentiCIÓn 

Sesiones 

TranSOOIII 

------
Red&S Piel CDál1 

Vincules de cates ¡ 

11 

T.;.tl tdl¡ •-rt 1 de !'Id 

: .... : : .. 



WINDOWS NT PROTOCOLO DE RED: NetBEUI (lnteñaz ext,enc 
de usuario NetBIOS Y TCP/IP 

Api!Cadón 

Presentaoón 

SesiOnes 

Transporte 
STREAIIS 

. 
..u 

Redes 
TCI'nP f-

y,nculos de catos 

lnllr1a NDIS 

,, Collil •; • .,.. .,. 

FiSICO Tarjellldaptadora de red 

Ne!IIEUI y TCP~P se enlaza a una sOla tar¡eta adeplado<a de red. 

--------

... 
' 



WINDOWS NT PROTOCOLO DE RED: Net BEUI (lnteñaz extendida 
de usuario NetBIOS Y TCPnP 

-- TCJ,. 
- HIIBEUI 



WINDOWS NT PROTOCOLO DE RED: NWLink. 

-. IPXJSPX 
- NWLink 

--·----- --·- ----· 

... 

S' 



WINDOWS NT PROTOCOLO DE RED: DLC 

·--- ~dewincuiOdedltal 0 
- Neii!UI W' • 1 liT 

'' ! ............... ""', ' 0 
'~ 1 

1 
1 

servidor 
Netware 



., 
) 

WJNDOWS NT PROTOCOLO DE RED: DLC 

~~------------------------------, Aplicación 

Presentación 

Sesrones 

Transporte 

Redes NetBEUI 

Vincules de datos 
1 

Control de vinculo ele datos 
1 

Interfaz HD!S __j 

11 
Controlador de tarjeta do red l 

.. .. 

1 
.. 

Ta~ela adaptadora de red 



WINOOWS NT INTERFAZ TDI (Interfaz de controlador de 
transporte) ~ 

Aplicaciones de Apllcac:tones de 
Scckel$ de lletBIOS'DU. 

' WindowsillLL de de HeiBIOS 
Scckel! de Windows 

Red\ rector de Servidor de Controlador de Controlador 

Wmdows NT Wlndows NT Sockets de Windows de HetBIOS 

' 
Interfaz TDI 

Protocolo(s) 

J e 
1 1? PPJ?J?J:rr:rppJ?PJ?J"JPPEPPI?EPI?PJ?PPPPPT? pij 

5"~· 



INSTALACION Y MANEJO DE REDES (LAN) 
CON WINDOWS NT Y/0 

PRODUCTOS MICROSOFT 

3.- GRUPOS DE TRABAJO Y DOMINIOS 

NOVIEMBRE DE 1997 

.' 



Funcionamiento de la seguridad 
en la red 

Windows NT Advanced Server incorpora diversos métodos de seguridad. Estos 
métodos proporcionan numerosas fonnas de conirolar la actividad de los usuarios, 
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de la 
seguridad de Windows NT es que todos los recursos, y acciones están protegidos 
por el control de acceso discrecional, que significa que es posible pennitir a 
detenninados usuarios acceder a un recurso o realizar una detenninada acción. y al 
mismo tiempo impedírselo a otros usuarios. Además, la seguridad es muy granular. 
Por ejemplo, es posible establecer distintos pennisos sobre diferentes archivos de 
un mismo directorio. 

Con Windows NT Advanced Server, la seguridad está integrada en el sistema 
operativo desde el principio, en lugar de incorporarse al mismo como un 
componente adicional. Esto significa que los archivos y recursos pueden protegerse 
incluso de los usuarios que trabajan en la misma computadora (ordenador) donde se 
encuentre el recurso, así como de los usuarios que accedan al recurso a través de la 
red. Windows NT y Windows NT Advanced Server incorporan medidas de 
seguridad incluso para las funciones básicas del sistema, como el propio reloj de la 
computadora. 

Windows NT Advanced Server ofrece asimismo un modelo de administración 
lógJco. que le ayudará a admumtrar de un modo eficaz una red de gran tamaño. 
Cada usuario sólo nece!lta disponer de una única cuenta, que se almacena de modo 
celllr.llizadc. Esa.úuica. cuana. puede proporcionar al usuario c:l acceso a cualquier 
recurso de la red, independientemente del lugar donde se enCllentre. De este modo, 
Windows NT Advanced Server facilita a los administradores de la red la 
administración de las cuentas y, al mismo tiempo. simplifica el uso de la red por 
parte de los usuarios. 



Conceptos de dominios y relaciones de confianza 
La unidad básica de la administración centralizada y la seguridad en Windows NT 
Advanced Server es el dominio. Un dominio es un grupo de servidores que ejecutan 

· Windows NT Advanced Server y, en cierto modo, funcionan como un único 
sistema Todos los servidores con Windows NT Advanced Server de un dominio_ 
utilizan el mismo conjunto de cuentas de usuario, por lo que la información de una 
cuenta de usuario sólo necesita escribirse una vez para todos los servidores del 
dominio que reconocen dicha cuenta. 

Las relaciones de confianza son vínculos entre dominios, que permiten realizar una. 
autentificación transparente, en virtud de la cual un usuario sólo poseerá una 
cuenta de usuario en un dominio pero podrá acceder a toda la red. Si se organizan 
adecuadamente los dominios y relaciones de confianza de la_red, todas las 
computadoras con Windows NT reconocerán a todas las cuentas de usuario, por lo 
que el usuario sólo tendrá que iniciar una sesión y facilitar una contraseña sólo una 
vez para acceder a cualquier servidor de la red. 

Dominios: unidades administrativas básicas 
La agrupación de computadoras (ordenadores) en dominios proporciona dos 
grandes ventajas a los usuarios y administradores de la red. Lo que es más 
importante, los servidores de un dominio constituyen una unidad administrativa 
única que comparte la información de seguridad y de cuentas de usuario. Cada 
dominio posee una base de datos que contiene las cuentas de los usuarios y grupos. 
y las configuraciones del plan de seguridad. Todos los servidores que ejecuten 
Windows NT Advanced Server en el dominio mantendrán una copia de esta base de 
datos. Ello significa que los administradores sólo necesitarán administrar una 
cuenta para cada usuario y que cada usuario sólo tendrá que utilizar una cuenta (y 
recordal: UDa.sola contiaSeña). Al extender la unidad administrativa desde la 
computadota im:fividuaf hasta todo un dominio, Windows NT Advaru:ed.Server 
ahom. tiempo y esfUCIW ta1110 a. los administtadores ccmo a. los usuarios.. 
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Producción 

Una red con Windows NT Advanced Server 
está dividida normalmente en varios dominios. 

dominio 
Ventas 

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando 
un usuario exannine la red para buscar recursos disponibles, observará que está 
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red al 
mismo tiempo. Esta ventaja de los dominios es idéntica al concepto de grupo de 
rrabajo que incorpora Windows para Trabajo en grupo. Además, los dominios de 

. Windows NT Advanced Server son compatibles con los grupos de trabajo de 
Windows para Trabajo en grupo. Si desea obtener más información sobre Windows 
para Trabajo en grupo. consulte la sección "Interacción con computadoras 
(ordenadores) con Windows para Trabajo en grupo", más adelante en este mismo 
capítulo. 

Nota No debe confundirse el concepto de dominio de Windows NT Advanced 
Server con los dominios del protocolo de red TCP/IP. Los dominios TCP!IP son 
partes de la lntemet TCPIIP y no tien.en nada que ver con los dominios de 
Window! NT Adv anced Server. 



Relaciones de confianza: vínculos entre dominios 
Estableciendo relaciones de confianza entre los dominios de la red, podrá permitir 
que determinadas cuentas de usuario y grupos globales puedan utilizarse en 
dominios distintos del que estén situadas dichas cuentas. (Si desea obtener más 
información sobre los grupos globales, consulte la sección "Utilidad de los grupos", 
más adelante en este mismo capítulo.) Ello facilita en gran medida la 
administración, ya que cada cuenta de usuario tiene que crearse una sola vez para 
toda la red. Además, ofrece la posibilidad de acceder a cualquier computadora 
(ordenador) de la red y no únicamente a las computadoras de uno de los dominios. 

Producción 

Como el dominio Producción comía en 
el dominio Ventas, se pueden otorgar 
permisos y derechos en el dominio 
Producción a los usuarioS del dominio 
Ventas (aunque no tuvieran cuentas en 
el dominio Producción). '· 

Cuando establezca una relación de confianza entre dominios, uno de los dominios 
(el dominio que confía) confiará en el otro (el dominio en el cual se confía) . 

.::: .; 



A partir de entonces, el dominio que confía reconocerá ·a todos los usuarios y 
cuentas de grupo globales del dominio en el cual se confía. Estas cuentas podrán 
utilizarse como se desee dentro del dominio que confía; podrán iniciar sesiones en 
estaciones de trabajo situadas en el dominio que confía, integrarse en grupos locales 
dentro de dicho dominio, y recibir permisos y derechos dentro de ese dominio. 

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. U na 
relación de confianza bidireccional es simplemente un par de rehiciones 
unidireccionales, en virtud del cual cada dominio confía en el otro. En la ilustración 
siguiente, los dominios Finanzas y Envío confían mutuamente y las cuentas de cada 
uno de estos dominios pueden utilizarse en el otro. Sin embargo, puesto que 
Producción confía en Ventas pero Ventas no confía en Producción, las cuentas de 
Ventas podrán utilizarse en el dominio Producción pero las cuentas de Producción 
no podrán emplearse en Ventas. · 

Envio 

. ' ' -· 

Ventas 



La confianza entre dominios no es una operación tranititiva. Por ejemplo, si Ventas 
confía en Producción y Producción confía en Finanzas, Ventas no confiará 
automáticamente en Finanzas. Si se desea que Ventas confíe en Finanzas (para de 
este modo poder utilizar las cuentas de Finanzas en el dominio Ventas), deberá 
establecerse una relación de confianza adicional directamente entre estos dominios. 

Ventas 

Producción 

La confianza no es transitiva. Ventas no 
confía en Finanzas y no puede utilizar las 
cuentas creadas en el dominio Finanzas. 

Finanzas 

(:,1 
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Constitución de un dominio . 
El requisito mínimo de un dominio es una computadora (ordenador) con 
Windows NT Advanced Server que actúa como controlador de dominio, y que 
almacena la copia principal de la base de datos de grupos y usuarios del dontinio. Si 
se desea, un dontinio puede incluir también otros servidores adicionales que 
ejecutan Windows NT Advanced Server, servidores con LAN Manager 2.x, 
estaciones de trabajo con Windows NT u otras estaciones de ~abajo, por ejemplo 
aquellas que ejecutan Windows para Trabajo en grupo o MS-DOS. En las secciones 
siguientes se describen con mayor detalle cada uno de estos componentes del 
dominio. 

Estaelollll 
de trabajo con 
WlndowsNT 

Estaciones de trabajo 
con Wlndows 3.1 
yMS-005 

Servidor con 
LAN Manager 2.1 



Controlador de dominio 
El controlador de dominio de un dominio que ejecuta Windows NT Advanced 
Server debe ser un servidor que ejecute Windows NT Advanced Server. Cualquier 
modificación en la base de datos de grupos y usuarios del dominio deberá realizarse 
en la base de datos que está almacenada en el controlador del dominio. Sin 
embargo, no es necesario tener que recordar el nombre de la computadora 
(ordenador) del controlador de dominio para cada uno de los dominios. Cuando 
utilice él Administrador de usuarios de dominios para modificar la base de datos de 
usuarios, sólo necesitará conocer el nombre del dominio en el cual desee realizar los 
cambios. El cambio se realizará automáticamente en el controlador del dominio. El 
Administrador de usuarios para dominios no permite modificar directamente la base 
de datos de usuarios de un servidor del dominio que no sea el controlador de 
dominio. 

,S,eleccionar doninio: 

_.·A!IANZAS 
.PAOOUCCION 
.VENTAS 

Selecdonar dominio 

Otros servidores 
Otros servidores del dominio que ejecuten Windows NT Advanced Server 
almacenarán también copias de la base de datos de cuentas del dominio. 

La base de datos de cuentas del dominio estará duplicada en cada uno de los 
servidores del dominio que ejecuten Windcíws NT Advanced Server. Los otros 
servidores del dominio consultarán al controlador del dominio cada 5 minutos. 
preguntándole si. K ha. realizado algún cambio en la base de da1os. Si en este 
período de 5 minutos K ha realizado alguna modificación. el conaolad.or del 
dominio enviará dichos cambios a los otros servidores (sólo se enviarán los 
cambios; no será necesario copiar toda la base de datos). 
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Todos los archivos del dominio que ejecuten Windows NT Advanced Server podrán 
procesar las peticiones de inicio de sesión por parte de las cuentas de usuario del 
dominio. Cuando el dominio reciba una petición de inicio de sesión, cualquiera de 
los servidores del dominio podrá autentificar el intento de inicio de sesión. (Por 
tanto, todos los servidores del dominio actuarán igual que los controlador.:s de 
seguridad de dominios de reserva en LAN Manager 2.x.) 

Es muy recomendable que, además del controlador de dominio, uno o varios 
servidores del dominio estén ejecutando Windows NT Advanced Server. Estos 
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador 
de dominio no está disponible, cualquier otro servidor podrá ser promovido al 
puesto de controlador de dominio, lo cual permitirá al dominio seguir funcionando. 
La existencia de varios servidores permite también distribuir la carga de trabajo 
relacionada con las peticiones de inicio de sesión, lo cual resulta especialmente útil 
en dominios con un gran número de cuentas de usuario. 

Servidores con LAN Manager 2.x 
Los servidores con LAN Manager 2.x pueden actuar como servidores dentro de un 
dominio cuyo controlador ejecute Windows NT Advanced Ser-Ver. Sin embargo, un 
servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un 
dominio que ejecuta Windows NT Advanced Server, ya que LAN Manager 2.x no 
incorpora todos los tipos de información que contienen las cuentas de Windows NT 
Advanced Server. 

Los servidores con LAN Manager 2.x almacenarán una copia de la base de datos de 
cuentas de usuarios del dominio. Podrán validar los intentos de inicio de sesión que 
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o 
LAN Manager 2.x, pero no podrán validar los inicios de sesión de los usuarios de 
Windows NT. No es aconsejable recurrir únicamente a servidores con 
LAN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta 
Windows NT Advanced Server, ya que no pueden autentificar las peticiones de 
inicio de sesión desde estaciones de trabajo con Windows NT y no podrán seor 
promovidos a controladores de dominio dentro de un dominio que ejeucta 
Windows NT Advanced Server. 

Si desea obtener más información sobre el empleo de servidores con 
LAN Manager 2.x en la red, COTTSllite la sección "Interacción con servidores 
ejecutando otros sistemaS de il:d". más adelante en este mismo capítulo. 
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Estaciones de trabajo con Windows NT 
Para cada una de las estaciones de trabajo con Windows NT de la red, podrá optar 
entre integrar la estación de trabajo en un dominio o en _un grupo de trabajo. En la 
mayoría de los casos, lo más conveniente será integrar cada una de las estaciones de 
trabajo con Windows NT en un dominio. Este es el único modo de que un usuario 
con cuenta en un dominio que ejecuta Windows NT Advanced Server pueda iniciar 
una sesión con esa cuenta en una estación de trabajo con Windows NT. 

Una estación de trabajo con Windows NT que forme parte de un dominio no 
obtendrá en realidad una copia de la base de datos de usuarios del dominio. Sin 
embargo, podrá aprovechar las ventajas que ofrece la base de datos de grupos y 

· usuarios del dominio. Para obtener más información al respecto, consulte la sección 
"Interacción con estaciones de trabajo con Windows NT', más adelante en este 
mismo capítulo. 

Una estación de trabajo con Windows NT perteneciente a un grupo de trabajo 
dispondrá de su propia base de datos de usuario y procesará personalmente las 
peticiones de inicio de sesión. Ninguna de las computadoras (ordenadores) de un 
grupo de trabajo comparte información sobre cuentas. En este tipo de estaciones de 
trabajo. sólo será posible iniciar sesiones o recibir derechos o permisos para la 
estación de trabajo cuando se utilicen cuentas de usuario que hayan sido creadas en 
la propia estación de trabajo. 

Si desea obtener más información sobre los dominios y grupos de trabajo, consulte 
la sección "Interacción con computadoras con Windows para Trabajo en grupo",. ' 
más adelante en este mismo capítulo. 

Estaciones de trabajo con MS.DOS 
Las estaciones de trabajo con MS-DOS no pueden almacenar cuentas de usuario, 
por lo que no es necesario que pertenezcan a dominios como sucede con las 
computadoras con Windows NT. Normalmente, cada estación de trabajo con 
VIS-DOS dispondrá de un conjunto de dominios predeterminado para examinar la 
red. Si un usuario de una estación de trabajo con MS-DOS posee una cuenta en el 
dominio. podrá configurarse como dominio examinador en la estación de trabajo 
del usuario en cualquier-dominio; no es necesario que sea el dominio que contiene 
la cuenta del usuario. 

. . 
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Modelos de dominios 
El método que se utilice para planificar y organizar los dominios de una red es 
decisivo. Si se configuran los dominios de tal modo que todas las cuentas de 
usuapo y grupos globales sean válidos en todos los dominios, podrá simplificarse 
extraordinariamente la administración de la red, garantizando al mismo tiempo que 
todos los usuarios puedan acceder a la totalidad de la misma:. 

Existen cuatro modelos de organización de la red que permiten obtener este 
objetivo: el modelo de dominio único, el modelo de dominio maestro, el modelo de 
dominio maestro múltiple y el modelo de confianza total. En las secciones 
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno 
de estos modelos, modificar alguno o combinarlos entre sf en las distintas partes de . 
la red. 

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos 
locales y grupos globales. Si desea obtener más información en este sentido. 
consulte la sección "Utilidad de los grupos" que aparece más adelante en este 
mismo capírulo. 

Modelo de dominio único 
Si su red no tiene demasiados usuarios y no necesiia dividirla con fines 
organizativos, puede utilizar el modelo de dominio más sencillo, o sea el modelo de 
dominio único. Con este modelo, la red estará formada por un solo dominio. . 
Naruralmente. todos los usuarios y grupos globales serán creados en ese dominio. 
No será necesario establecer relaciones de confianza, ya que sólo existirá un 
dominio en toda la red. 

Compaftla .-... -·-gloóllll 

·~-
U na red podrá ll1ilizar el modelo de dominio único si no ÚCIIe más de 10.000 
usuarias y grupos aproximadamente (el número exacto dependerá de la velocidad 
del procesador y de la cantidad de memoria RAM de los servidores del dominio) . 

.. .. 



Si en su red hay muchos servidores que comparten recursos o si su organización 
está dividida en numerosos departamentos, puede que el modelo de dominio único 
no sea el más adecuado. Con dominios múltiples, cuando un usuario examine la red, 
observará primero cuáles son los dominios existentes, escogerá uno de ellos y 
examinará Jos recursos que contiene. Si su red integra numerosos recursos 
compartidos, dividiéndola en dominios facilitará la búsqueda de Jos recursos. 
Además, la consulta de dominios únicos con muchos servidores resulta más lenta 
para Jos usuarios. 

Además, la existencia de un solo dominio significa que los administradores de la 
red podrán administrar en cualquier momento todos los servidores de la misma, ya 
que la facultad de administrar servidores está asociada al nivel de dominio. 
Dividiendo una red en varios dominios podrá establecer varios administradores que 
puedan administrar únicamente determinados servidores, por ejemplo, los de sus 
propios departamentos. · 

La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio único. 

Ventajas 

Es el más mdicado para empresas con 
pocos usuarios y recursos. 

Administración cencralizada de las 
cuentas de usuario. 

Desventajas 

No puede utilizarse en empresas que tengan 
más de 10.000 usuarios. 

No permite agrupar los usuarios en 
depanamentos. 

No es necesario administtllr relaciones de So permite agrupar recursos. 
confianza 

Los grupos locales sólo llenen que 
defirurse una vez. 

Modelo de dominio maestro 

El examen de la red resulta más lento si el 
dominio incorpora un gran número de 
servidon:s. 

El modelo de dominio maestro será probablemente la opción más adecuada para 
aquellas compañías en las cuales sea necesario dividir la red en varios dominios con 
fines organizativos, pero cuya red no tenga más de 10.000 usuarios y grupos. Este 
modelo proporciona las ventajas de organil;ación y administración centralizada que 
poseen domjnjcw. MJíltiplet 
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Con este modelo, existirá un dominio (el dominio maestro) en el cual se crearán 
todos los usuarios y grupos globales de la red. Los demás dominios de l¡¡ red 
confiarán en este dominio y, por lo tanto, podrán utilizar los usuarios y grupos 
globales definidos en él. Si su empresa posee un depanamento de administración de 
sistema de información (MIS) que se encargue de administrar la red local, lo lógico 
será que dicho depanamento sea el que administre el·dominio maestro. 

... v.·-
Ventas ~ 
• grupos localtl ~ 

MIS ·--los• grupos glollola 

t ·ot:r~ 
Producción 
• grupos loealeo 

lngenlerfa 
• grupos -· 

Fabricación 
• grupos localeo 

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo 
propósito principal es administrar las cuentas de usuario de la red. Los demás 
dominios de la red serán dominios de recursos, ya que en ellos no se almacenará ni 
administrará ninguna cuenta de usuario, sino que su única finalidad será 
proporcionar recursos (como impresoras y archivos compartidos) a la red . 

• Con este modelo, únicamente los servidores del dominio maestro tendrán copias 
físicas de la base de datos de cuentas de la red. Conviene asegurarse de disponer al 
menos de un servidor adicional que ejecute Windows NT Advanced Server en el 
dominio maestro, para que. en caso de fallo del controlador de dominio. dicho 
servidor adicional pueda asumir el control y permitir que la red siga funcionando . 

. · ¡,., " . 



Los perfiles locales dependen de la computadora (ordenador): las opciones que 
seleccione un usuario en una estación de trabajo no estarán a su disposición 
cuando dicho usuario inicie una sesión en otra estación de trabajo diferente. 

Ventajas de los perfiles basados en servidor 
En las redes con dominios y Windows NT Advanced Server, es posible crear 
perfiles para aquellos usuarios que dispongan de cuentas de dominio y 
almacenar dichos perfiles en los servidores. Esta posibilidad aumenta la utilidad _ 
de los perfiles, en tres aspectos: 

• Cada usuario puede tener un perfil individual, con una configuración que se 
cargará cada vez que inicie una sesión en cualquier estación de trabajo con 
WindowsNT. 

• Es posible utilizar el perfil para limitar la posibilidad de acceso del usuario a · 
su estación de trabajo, impidiéndole que modifique determinados aspectos 
de su configuración. 

• Si IT!uchos usuanos utilizan un mismo perm. es posible otorgar a todos ellos 
el acceso a una nueva aplicación o servidor, con sólo editar ese perfil. 

Las dos primeras ventajas se consiguen gracias a ambos tipos de perfiles de 
servidor: perfiles persoTUJles y perfiles obligatorios. La tercera ventaja sólo se 
consigue con los perfiles obligatorios. En las secciones siguientes se explican 
con mayor detalle las diferencias entre los perfiles personales y obligatorios. 

Diferencias entre los perfiles personales y obligatorios 
Tanto los perfiles personales como los obligatorios se almacenan en servidores. 
En ambos casos es posible asrgnar un perfil a un usuario especificando en su 
cuenta de usuario la ubicación y el nombre de archivo del perfil. Cada usuario 
sólo puede tener asignado un perfil. 

Las extensiones del nombre de archivo de los perfiles personales deben ser 
.CSR. Los perfiles obllga.torios deben tener la extensión .MAN. 

Los usuarios de pc:rfi!c.s, personales pueden mcx!ificar de maiJer1l permanente SUS 

perfiles. Aunque el usuano no ser.l consciente de que está modificando su 
perfil cada vez que cierre una sesión en una estación de trabajo, se guardarán 
los cambios que haya introducrdo en las características especificas del usuario. 
Cuando posteriormente drcho usuario vuelva a iniciar una sesión, se 
restablecerá el entorno que existiera la última vez que cerró una sesión. 

~ ., 



Los usuarios de perfiles obligatorios no pueden introducir modificaciones de 
manera permanente en sus perfiles. Aunque un usuario que disponga de un 
perfil obligatorio puede modificar las características específicas del usuario a lo 
largo de una sesión, dichos cambios no se transferirán al perfil de usuario 
cuando éste cierre la sesión. Cuando el usuario vuelva a iniciar una sesión. se 
restablecerán las características originales del perfil, que no incluirán ninguno 
de los cambios realizados. 

Utilidad de los perfiles personales 
La principal aplicación de los perfiles personales consiste _en permitir que las 
preferencias y opciones de cada usuario lo acompañen de una estación de 
trabajo a otra. Esto resulta claramente útil en aquellas redes en las cuales los 

. usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo, 
también puede ser útil en otras situaciones. Por ejemplo, cuando la computadora 
de un usuario sea sustituida por otra más potente, la existencia de un perfil 
personal garantizará que las preferencias del usuario estén accesibles 
inmediatamente en la nueva computadora (ordenador). 

Si lo desea. también puede introducir opciones en un perfil que limiten la 
posibilidad del usuario para modificar su propio entorno de trabajo. S: desea ver 
la lista de las restricciones que puede especificar, consulte la sección '"Uso de 
perfiles para restringir las capacidades del usuario", que aparece más adelante 
en este mismo capíwlo. 

Con los perfiles personales, cada usuario puede tener su propio perfil. Es 
recomendable que el nombre de archivo de cada uno de los perfiles personales 
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo: por 
ejemplo. el usuario JuanA podría tener el perfil JUANA.USR. De este modo. ,¡ 
se crea una nueva cuenta de usuario copiando la cuenta de JuanA, el nuevo 
usuario tendrá como nombre de perfil su propio nombre de usuario. Por 
ejemplo. si crea una nueva cuenta MaríaB copiando la cuenta JuanA. si el perfil 
de JuanA es JUANA.USR. el perfil de MariaB será MARIAB.USR. 

Utilidad de los perfiles obligatorios de usuario 
Los perfiles obligatorios de usuario permiten a un usuario tener un mismo 
entorno de escritorio en cualquier estación de trabajo, del mismo modo que lo'i 
perfiles personales. 

Si se utilizan perfiles obligatorios. es posible también impedir que los usuanos 
puedan IIN•hfio 81 - pto-..-..,.. periilc:s. Ningún cambio en ci CIUOnlO que real u.: e: 
un usuario a lo largo de una sesión (en caso de que el perfil de usuario le 
permita realizar cambios) se guardará en el perfil obligatorio del usuario. 
Cuando el usuario cierre la sesión y vuelva a iniciarla. se restablecerá el entorno 
onginal especificado en el perfil. 



P-or este motivo, los perfiles obligatorios resultan de mayor utilidad cuando se 
desea limitar las posibilidades del usuario en sus propias estaciones de trabajo. 
En la sección siguiente de este capítulo encontrará una lista de las restricciones 
que puede aplicar. 

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios, 
otra de sus ventajas es la posibilidad de actualizar· fácilmente los entornos de 
numerosos usuarios a la vez. Por ejemplo, si necesita incorporar un nuevo 
elemento de programa para varios usuarios, bastará con que lo agregue a su 
perfil obligatorio. 

Si se utilizan perfiles personales en lugar de obligatorios, no resultará práctico 
otorgar a los usuarios el acceso a nuevos servidores editando sus perfiles, ya 
que habría que cambiar individualmente el perfil de cada uno de los usuarios. Si 
en su red se utilizan perfiles personales y desea poder actualizar las conexiOnes 
de un usuario, deberá considerar el empleo de archivos de comandos de inicio 
de sesión. Si desea obtener más información al respecto, consulte la sección 
"Funcionamiento de los archivos de comandos de inicio de sesión" que aparece 
más adelante en este mismo capítulo. 

Uso de perfiles para restringir las capacidades de los 
usuarios 
Tanto en los perfiles personales como en los obligatorios, es posible impedir 
que un usuario pueda realizar una o varias de las siguientes operaciones: 

• Crear elementos de programa 

• Crear grupos de programas 

• Cambiar el contenido de los grupos de programas 

• Cambiar las propiedades de un elememo de programa (por ejemplo, la 
aplicación que se iniciará cuando se elija el elemento de programa) 

• Ejecutar programas desde el menú Archivo del Administrador de programas 

• Establecer conexiones con impresoras de red (distintas de las impresoras con 
las cuales establezca conexiones el propio perfil) 

La posibilidad de aplicar alguna de estas restncciones o todas ellas sobre 
detenninados usuarios r=ul.ta. de suma utilidad en un entorno protegido, como 
puede ser un banco. En este tipo de entornos. probablemente será necesario 
crear un único perfil obligatorio para cada upo de trabajo y posterionnente 
asignar dicho perftl a todos los usuarios cuyo trabajo se ajuste a esa 
clasificación. por ejemplo. un perfil CAJEROS.MAN para todos los cajeros del 
banco. 

.J 



Concepto de perfil predetermi~ado 
Toda estación de trabajo con Windows NT contiene un archivo predeterminado 
de perfil de usuario, que se cargará cada vez que un usuario inicie una sesión en 
alguno de los siguientes casos: 

• Cuando la cuenta del usuario no tenga asignado ningún perfil y el usuario no 
haya iniciado nunca una sestón en esta computadora (ordenador) con 
Windows NT 

• Cuando el perfil asignado a la cuenta del usuario no esté accesible durante el 
inicto de sesión (por ejemplo, porque esté apagado el servidor donde está 
almacenado el perfil) y el usuario no haya iniciado nunca una sesión en esta 
computadora 

• Cuando un usuano imcte una sesión con la cuenta Invitado 

Cuando una cuenta de usuario no tenga astgnado ningún perfil de usuario. la 
primera vez que dicho usuano inicie una sesión en una determinada estación de 
trabajo con Windows NT. se utilizará el perfil predeterminado de esa estactón 
de trabajo. Posteriormente (SI el usuario está autorizado a tener un perfil local), 
al cerrar la sesión se guardarán las caracteristicas específicas del usuario. que se 
convenirán en el perfil local de dicho usuano para esa estación de trabajo. Cada 
vez que el usuario vuelva a tntctar una sestón en esa estación de trabajo, 
Windows NT cargará la capta local que se guardó la última vez que inició una 
sesión. en lugar del perfil predetermmado de la estación de trabajo. 

Cuando se instala Windows \'T, el perfil predeterminado no establece mnguna 
restricción severa para los usuanos que inicten una sesión con él. Por 
consiguiente, en las redes protegidas será conveniente modificar los perfiles 
predeterminados de la computadora (ordenador) para que no permitan un m-;,el 
de acceso mayor que el del perfil más restrictivo existente. 

Carga y descarga de perfiles 
En los siguientes diagramas se ilustra el proceso que tiene lugar cuando un 
usuano inicia y cierra una sestón en una estación de trabajo con Windows :'I.'T 
St desea obtener más mformación sobre las verstones guardadas localmente de 
los pert!les de usuario basados en ser.·tdor que se mencionan en el diagrama. 
coosuln: la secctón sigUiente. 



.. 
rt: 

. 
. 

. 
~
 

. ,. 
;.. 

. ... 

' . 



Copia local de perfiles 
La mayoría de los usuarios están autorizados a mantener un perfil local en una 
estación de trabajo con Windows NT. 

Cada vez que un usuario cierre una sesión en una estación de trabajo con 
Windows NT. se guardarán en un perfil local las características propias del 
usuario que existiesen en ~1 momento en que dicho usuario cerró la sesión. Si el 
usuario no dispone de ningún perfil basado en servidor, éste será el único perfil 
que existirá para ese usuario. Si el usuario dispone además de un peffil personal 
basado en servidor, lo que se guardará en la estación de trabajo será una copia 
local del perfil del usuario. Esta versión local se utilizará cada vez que inicie 
una sesión algún usuario que disponga de un perfil basado en servidor, pero no 
sea posible acceder al servidor que contiene ese perfil. 

Si un usuario posee un perfil personal. en el momento en que dicho usuario 
cierre una sesión, las características específicas se guardarán tanto en el perfil 
personal del usuario como en la copia local. El perfil local es idéntico al perfil 
personal actualizado. 

Si un usuario posee un perfil obligatorio, los cambios que realice durante el 
transcurso de una sesión no se transferirán al perfil obligatorio cuando cierre la 
sesión. es decir. que nunca podrá modificar e[ perfil obligatorio. Sin embargo, si 
el perfil obligatorio le permite realizar cambios durante una sesión. cualqUier 
modificación que efectúe se guardará en la versión local del perfil obligatorio. 
De este modo. la próxima vez que el usuario inicie una sesión en esta estación 
de trabajo, si no le es posible acceder a su perfil obligatorio, se cargará el perfil 
local y dispondrá de los cambios que haya realizado durante el transcurso de su 
úluma sesión. 

Si un usuario inicia una sesión y no están disponibles ni el perfil basado en 
servidor ni la copia local de dicho perfu. se utilizará el perf¡] predeterminado de 
esa estaCión de trabajo. Si el usuario tiene un pertil obligatorio, no podrá iniciar 
una sesión. 



Grupos de programas personales y comunes en los perfiles 
Con Windows NT. todo grupo de programa pertenece a uno de los siguientes 
tipos: común o personal. Los grupos de programas comunes estarán siempre. 
disponibles en la estación de trabajo. sea cual fuere el usuario que haya iniciado 
la sesión. Los grupos de programas personales son privados del usuario que .]os 
crea. 

En las estaciones de trabajo con Windows NT. sólo los miembros de los grupos 
Administradores y Usuarios avanzados podrán crear grupos de programas 
comunes. Cuando alguno de estos usuarios cree un gru¡io de programas en una 
estación de trabajo. podrá especificar si desea que el grupo sea común (es decir. 
accesible para todos los usuanos de esa estación de trabajo) o personal 
(accesible únicamente para él). Los grupos de programas personales se guardan 
como parte del perfil personal y local de un usuario. 

Cuando cree perfiles de usuario. sólo podrá incluir grupos de programas 
personales. Si desea crear un grupo de programas con el fin de incluirlo en el 
perfil. deberá tratarse de un grupo personal. 

Durante la creación de un perfil. también podrá elegir si desea perrmtir que el 
usuario de dicho perfil pueda acceder a los grupos de programas comunes de· 
una estación de trabajo. Si decide hacerlo. cuando un usuario inicie una sesión 
en esa estación de trabajo. aparecerán todos los grupos comunes que e~tstan en 
la misma y el usuario podrá acceder a ellos. Si opta por ocultar a un usuano los 
grupos de programas comunes. dicho usuario no podrá ver los grupos comun~s 
en ninguna estación de trabaJo. Los únicos grupos de programas que dtcho 
usuario podrá ver serán los grupos personales de su perfil de usuaric.. 

Distintas configuraciones de hardware 
Dado que los perfiles que se crean y se asignan a los usuarios pueden utiltzar;e 
desde distintos tipos de estaciones de trabajo, conviene tener presente que en 
dichas estaciones de trabajo pueden nisur configuraciones de hardware muy 
distintas. en particular. dtstintas tar¡etas de vídeo y monitores. 

Puesto que un perfil deterrmna la posició¡¡, y el tamlliio de Las ventanas en la 
pantalla. el tipo de adaptador de video existente en la estación de trabajo mtlu,.e 
en el funcionamiemo del perfil Por ejemplo. la configuración de verrumas en un 
perfil que haya sido creado en una computadora (ordenador) con adaptador 
SuperVGA puede no representarse adecuadamente cuando se cargue en Olra 
computadora con monitor VGA normal. · 

.. 



Para evitar problemas, tenga en cuenta dos cosas: 

• Cuando cree o edite un perfil para un usuario individual, utilice una 
computadora cuyo adaptador de vídeo sea el mismo que el de 1? 
computadora que vaya a utilizar habitualmenté dicho usuario. 

• Cuando cree un perfil obligatorio para un grupo de usuarios, cree un perfil 
individual para todo el grupo ún.icamente si todos ellos utilizan 
computador;ll; con el mismo tipo de adaptador de vídeo. 

Por ejemplo, si está creando un perfil para un grupo de cajeros del banco. 
algunos de los cuales utilizan adaptadores SuperVGA y otros adaptadores 
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA.MAN y 
CAJERO-VGA.MAN. Cuando lo haga, utilice una computadora con 
SuperVGA para crear el perfil CAJERO-SUPERVGA.MAN y una 
computadora con VGA para crear CAJERO_ VAG.MAN. 

Distintas configuraciones de software 
Es probable que en las distintaS estaciones de trabajo de su red existan 
diferentes configuraciones de software. Por ejemplo, puede haber distintas 
aplicaciones instaladas o éstas pueden encontrarse en distintos lugares. Por este 
motivo, es posible que las rutaS de acceso a los programas especificadas al 
configurar el Adrn.inistrador de programas durante la instalación de un perfil de 
usuario no funcionen en todos los casos. Esto supone un problema 
especialmente en los casos en que un usuario utilice más de una computadora 
(ordenador) o cuando se haya establecido un perfil obligatorio para varios 
usuanos. 

A continuación se ofrecen tres posibles soluciones a este problema: 

• Poner las aplicaciones necesarias en un servidor y, en la línea de comandos 
del elemento del grupo de programas. especificar la ruta de acceso 
com;spondiente para cada programa. 

Una ventaja de este método es que facilita la actualización a una nueva 
versión de un programa para todos los usuarios; basta con actualizar la 
versión del programa ex1ste>1te en el servidor. Sin embargo. es preciso 
asegurarse de que se cumplan las posibles restricciones de uso por parte de 
vanos usuanos que establezca la licencia de la aplicación. 

• Asegurarse di= que la apljcacjón esté mstalá.da en el mismo lugar en toda.s las 
esra "A teS de trabajo. 

Por ejemplo, si APL.EXE está suuada en el directorio C:\EJEMPLO en 
todas las estaciones de trabaJo, no tendrá mngún problema si especifica 
C:\EJEMPLO\APL.EXE en la línea de comandos de ese elemento de 
programa. 



• Asegurarse de que en la ruta de acceso de búsqueda en todas las estaciones 
de trabajo aparezca el directorio de aplicación, sea cual sea éste. De este 
modo, bastará con que especifique el nombre de la aplicación en la línea de 
comandos correspondiente a su elemento de programa. 

Por ejemplo, si APL.EXE está si ruada en el-directorio C:\EJEMPLO en una 
computadora y en el directorio D:\APPS\APL en otra. asegúrese de que 
C:\EJEMPLO aparezca en la ruta de acceso de la primera computadora y 
D:\APPS\APL en la de la segunda. De este modo, un pertil en el cual se 
especifique únicamente el nombre del programa (APL.EXE) runcionará en 
ambas computadoras. 

La ruta de acceso de búsqueda se especifica en el cuadro "Variables de 
entorno de usuario" de la opción "Sistenta" del Panel de control de 
WindowsNT. 

Si va a asignar directorios base a los usuarios de su red, puede especificar 
%HOMEDR1VE%%HOMEPA TH% como directorio de trabajo de cada una de 
las aplicaciones en los pertiles de todos los usuarios. %HOMEDRIVE'7o y 
%HOMEPA TH% especifican la letra de la unidad local asignada al directono 
compartido que contiene el directorio base del usuario y la ruta de acceso a ese 
directorio, respectivamente. De este modo, cada usuario tendrá un directono 
base definido como directorio predeterminado, que se utilizará en todos los 
cuadros de diálogo del tipo Abrir y Guardar como. 

Uso de perfiles para iniciar aplicaciones automáticamente 
Es posible utilizar un pertil para especificar las aplicaciones que se ejecutarán 
automáticamente cuando el usuano de un pertil inicie una sesión. Para ello. 
deberá colocar un icono para esa aplicación en un grupo de inicio del usuano. 

La mejor fornta de crear un gru¡xi de micio en el pertil de un usuario es por 
medio del Editor de pertiles de usuario. Esta herramienta permite designar como 
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese 
que cuando se designa un grupo de micto de esta manera. no es necesario 'que 
dicho grupo-tenga cl nombre lruc10. 
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Cuando un usuario inicie una sesión en una estación de trabajo, puede que se 
ejecuten automáticamente las aplicaciones de hasta dos grupos de programas. 

1. Si en la estación de trabajo existe un grupo de programas común llamado 
Inicio, se ejecutarán las aplicaciones de ese grupo. 

2. Si el usuario tiene un perfil basado en servidor y se ha utilizado el Editor de 
perfiles de usuario para designar como grupo de inicio alguno de los grupos 
de programas del usuario, se iniciarán las aplicaciones de ese grupo. Si el 
usuario no tiene ningún perfil, o si su perfil no tiene designado ningún grupo
de inicio, Windows NT comprobará si el usuario posee algún grupo personal 
llamado Inicio. Si es así, se ejecutarán las aplicaciones de ese grupo. 

Obsérvese que el grupo personal Inicio de un usuario sólo funcionará si 
ningún administrador ha designado como grupo de inicio a alguno de los 
otros grupos de programas del usuario. Si algún administrador lo ha hecho, 
se desactivará el grupo personal del usuario llamado Inicio. 

Creación de perfiles de usuario 
Puede crear un perfil basado en servidor, de dos diferentes maneras. 
dependiendo si desea establecer configuraciones iniciales en el perfil. 

Si no necesita establecer configuraciones en el perfil, puede especificar un 
nombre de archivo de perfil personal (con la extensión USR) en cada cuenta de 
usuario. No debe exisl!T ningún archivo con el mismo nombre de archivo. de 
esta manera la próxima vez que el usuario inicie una sesión, Windows NT 
verificará que no existe acrualmente un perfil basado en servidor para el 
usuario. Cuando el usuario cierra la sesión, Windows NT crea un archivo con el 
nombre de archivo que espectficó y guarda todas las configuraciones de cada 
usuario en el archivo que éste ruviese. Este será el perfil que se cargará la 
próxima vez que inicie una sesión. Esta es una manera excelente de companir 
las ventajas de un perfil basado en servidor con muchos usuarios, aunque estos 
ya tengan cuentas de usuarios. Asegúrese de especificar un nombre de archivo 
de perfil diferente para cada usuano, de manera que las modificaciones 
realizadas por un usuario no afecten a los demás.. 



Si desea establecer configuraciones en los perfiles de usuario, puede crear e! 
perfil utilizando el Editor de perfil de usuario y seguir los tres pasos siguientes: 

l. Acceda a una estación de trabajo con Windows NT y configúrela de la 
manera deseada. Utilice el Administrador de programas para crear elementos 
y grupos de programas, establezca las conexiones de red, defina el tamaño y 
la posición de la ventana. y especifique el aspecto de la pantalla. 

2. Utilice el Editor de perfiles de usuario para especificar otras opciones del 
usuario y. si lo desea, restringir las acciones que el usuario podrá realizar en 
esa estación de trabajo. 

C: Editor de perfiles de usuario - Copia del perfil actual JO 
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3. Utilice el Editor de perfiles de usuario para conceder a un usuario o grupo 
los permisos necesarios para utilizar ese perfil, luego guarde el perfil. De 
este modo se guardarán tanto las opciones seleccionadas mediante el Editor 
de perfiles de usuario como la configuración general que se creó con el paso 
l. 

Cuando guarde un perfil de usuario, podrá almacenarlo como perfil personal 
o como perfil obligatorio normal, o bien como el perfil predeterminado de 
sistema o perfil predeterminado de la estación de trabajo. Los perfiles 
predeterminados se describen en "Concepto de perfil predeterminado". 
sección anterior de este mismo capítulo. El perfil predetenninado de Sistema 
se utilizará en una computadora (ordenador) cuando' ningún usuario haya 
iniciado una sesión en la misma. Las únicas ·opciones que contempla un 
perfil de sistema son el papel tapiz. el color de segundo plano y la 
configuración de protectores de pantalla. 

Si desea obtener instrucciones más detalladas, consulte el Manual de SIStema de 
Microsoft Windows ,Vf Ad.-anced Server. 

Administración de perfiles existentes 
Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes 

. procedimientos: 

• Asigne el perfil a una cuenta de usuario y posteriormente inicie una sesión 
en una estación de trabajo. especificando esa cuenta como su nombre de 
usuario. Luego. modifique el perfil utilizando el Editor de perfiles de usuano 
o introduciendo cambios en el entorno de usuario con las herramientas 
normales de Windows. como el Adnunistrador de programas o el Panel de 
control. 

• O bien. abra el Editor de perfiles de usuano y modifique sus opciones. Podrá 
uulizar este método cuando haya iniciado la sesión utilizando su cuenta de 
usuario habitual. Sin embargo. sólo podrá modificar aquellas opciones que 
aparezcan en el Editor de perfil de usuarios; por ejemplo. no podrá crear 
grupos de programas per;onales, modificar el tamaño de las ventanas ru 
cambiar los colores de la pantalla. 

Si utiliza el primer método para modificar los perfiles. es conveniente que a.ntes 
cree una cuenta espccw de usuano para uulizarla durante la adm.mistraclón de 
perfiles. De este modo. cuando desee modificar un perfil, podrá asignar 
tanpQI'ªIT!'!!eD!e dkho perlil a la cuenta del admmistrador de perfil.t:s. en lugar de 
as1gnarlo a su cu.errta de usuano. 

Para crear una cuenta de admmistrador de perfiles, cree una cuenta de usuano 
normal utilizando el Adrrurustrador de usuarios y asegúrese de agregar esa 
cuenta al grupo global Administradores de domiruos de ese dominio. 



Archivos de comandos de inicio de sesión 
Los archivos de comandos de inicio de sesión son archivos por lotes o archivos 
ejecutables que se procesan automáticaroente cada vez que un usuario inicia una 
sesión en una estación de trabajo con Windows NT o MS-DOS. Los archivos de 
comandos de inicio de sesión suelen utilizarse para configurar los entornos de 
trabajo de los usuarios, estableciendo las conexiones de red necesarias e 
iniciando aplicaciones. · 

Los perfiles de usuario permiten no sólo lo mismo que los archivos de 
comandos de inicio de sesión sino también algunas cosas más. Sin embargo, 
existen varios casos o motivos por los cual.es puede interesar utilizar archivos de 
comandos de inicio de sesión en lugar de, o además de, los'perfiles de usuario: 

• Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS. 
Los perfiles de usuario sólo funcionan con estaciones de trabajo con 
Windows NT. 

• Cuando se desea administrar una parte de los entornos de los usuarios (por 
ejemplo, las conexiones de red) sin necesidad de administrar o determinar la 
totalidad del entorno. 

• Si se utilizan únicaroente perfiles personales, puede usar archivos de 
comandos de inicio de sesión para crear conexiones de red comunes para 
varios usuanos. 

• Los archivos de comandos de inicio de sesión son más fáciles de crear y 
mantener. 

• Cuando ya se está ejecutando en la red LAN Manager 2.x y desea seguir 
utilizando los archivos de comandos de inicio de sesión que fueron creados 
para ese sistema.. 



Funcionamiento de los archivos de comandos de inicio de 
sesión 

Para asignar a un usuario un archivo de comandos de inicio de sesión, basta con 
especificar en la cuenta de usuario la ruta de acceso del archivo de comandos. 
Una vez hecho esto, cada vez que el usuario inicie una sesión, se cargará y 
ejecutará su archivo de comandos de inicio de sesión. Es posible_asignar un 
archivo de comandos distinto para cada usuario o crear archivos de comandos 
comunes para varios de ellos. 

Nota La ruta de acceso especificada en la cuenta de usuario es relativa a la ruta 
de acceso empleada para los archivos de comandos de inicio de sesión en la 
computadora (ordenador) en la cual esté almacenado el archivo de comandos. 
Por ejemplo, si la ruta de acceso para los archivos de inicio de sesión de esa 
computadora es WINN1\SYSTEM32\REPL\IMPORT\SCR1PTS y el archivo de 
comandos de PaulaS es 
WINNT\SYSTEM32\REPL \IMPORT\SCRIPTS\P AULAS.BA T. sólo 
necesitará especificar PAULAS.BAT como ruta de acceso del archivo de 
comandos de inicio de sesión de la cuenta PaulaS. · 

Para crear un archivo de comandos por lotes para el inicio de sesión, bastará con 
que cree un archivo por lotes de MS-DOS. Si desea obtener más información 
sobre la manera de crear archivos por lotes, consulte el Manual de sistema de 
Microsoft Windows NT Advanced Server o su documentación de MS-DOS. 



Existen diversos parámetros especiales que pueden utilizarse durante la creación 
de archivos de comandos, como muestra la tabla siguiente: 

Parámetros especiales de los archivos de comandos de inicio de sesión 

Parámetro 

%HOMEDR1VE% 

%HOMEPATH% 

%HOMESHARE% 

%05% 

%PROCESSOR% 

%USERDOMAIN% 

%USERNAME% 

Descripción 

Letra de unidad de la estación de trabajo local del usuano 
conectada al directorio base del usuario 

Ruta de acceso completa del directorio base del usuario 

Nombre del directorio companido que contiene el directorio base 
del usuario 

Sistema operativo de la estación de trabajo del usuario 

Tipo de procesador (por ejemplo, 80386) de la estación de trabaJo 
~l~uario · 

Dominio que conuene la cuenta del usuario 

Nombre de usuario correspondiente a ese usuario 

Los archivos de comandos de inicio de sesión se cargan siempre desde la 
computadora que se encarga de validar las peticiones de inicio de sesión de Jos 
usuarios. Para aquellos usuarios que posean cuentas en dominios de 
Windows NT Advanced Server en los cuales existan varios servidores, 
cualquiera de los servidores del dorrunio podrá autorizar los imemos de inicio 
de sesión de un usuario. Por lo tanto, para garantizar que los archivos de 
comandos de inicio de sesión funcionen para todos los usuarios, asegúrese de 
que los archivos de comandos de inicio de sesión de todas las cuentas de 
usuario del dominio existan en todas los servidores con Windows NT Advanced 
Server del dorrunio. 

La mejor forma·de conseguirlo es uulizar el servicio Duplicador. Este servic10 
mantiene copias idénticas de un árbol de directorios en varias computadoras 
diferentes. Cuando se realice algún cambio en un archivo de la copia maestra 
del árbol (que está situada en el servidor de Exponaciórt), el servicio 
Duplicador copiará automáticamente ese cambio en las demás computadoras 
(las computadoras imponadoras). 

Cuando utilice el servicio Duplicador con archivos de comandos de inicio de 
sesión. configunrá uno de los sa-vidores con Windows NT Adv:mced Server 
como servidor de Exponac:ión y todos los demás servidores del dominio como 
computadoras iinportadoras. 

Si desea obtener más información sobre el servicio Duplicador, consulte el 
capítulo 5, "Adrrunistración de archivos de la red". Si desea obtener 
instrucciones sobre la manera de configurar y utilizar el servicio Duplicador, 
consulte el Manual de sistema de Windows NT Advanced Server. 



Directorios base 
Los directorios base pueden servir como áreas de almacenamiento privado para 
los usuarios. Normalmente, Jos usuarios utilizarán sus directorios base para. 
almacenar datos privados. Por lo general, un usuario también podrá controlar el· 
acceso a su directorio base y restringir o conceder el acceso al mismo por otros 
usuarios. 

Si en las estaciones de trabajo de su red hay poco espacio libre en clisco duro, 
puede que le interese asignar a cada usuario un directorio base situado en un 
servidor. También es posible asignar a los usuarios directorios base situados en 
sus propias estac10nes de trabajo; por ejemplo, puede hacerlo si en la estación 
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar 
Jos datos del usuario. pero no desea que dicho usuario pueda acceder a los 
demás archivos y clirectorios de la estación de trabajo. En este caso, 
probablemente lo que habrá que hacer es configurar la estación de trabajo del 
usuano de tal modo que su clirectorio base, así como Jos subdirectorios que 
contiene, sean Jos únicos para Jos cuales el usuario clisponga de permisos 
supenores a Listado. Si desea obtener más información sobre los pernusos de 
archivos y directorios, consulte el capítulo 5, "Administración de archivos de la 

d .. re . 

Si un usuario posee un directorio base en una computadora distinta de la suya. 
se establecerá automáticamente una conexión con el directorio base cada vez 
que d1cho usuario iilicie una sesión. 

Cada vez que un usuano inicie una interfaz de comandos, se seleccionará como 
directorio predeterminado el directorio base de ese usuario. Este clirectorio base 
del usuario también quedará seleccionado como directorio de trabajo en todas 
las aplicaciones que imcie el usuario, excepto en aquéllas para las cuales exista 
un elemento de programa que especifique un directono de trabajo distinto. 

Windows NT proporciona tres parámetros reemplazables, que pueden 
susntuirse para utilizarlos con los directorios base: %HOMEPA TH%, 
o/cHOMEDRIVE% y %HOMESHARE%. %HOMEPATH% representa el 
nombre de la ruta de acceso del clirectorio base del usuario; %H0.\1EDRIVE% 
es la letra de unidad local necesana para la conexión de red con el clirectorio 
base, en caso de que dicho directorio no esté situado en la propia estación de 
trabajo del usuano; %HOMESHARE% es el nombre según UNC (convención 
de oomenclawnt univena]) del directorio compartido que contiene el diret:tono 
base cZI usuario. Pller:le utiliza¡ estas variables cuando instale an=hivos de 
comandos de micio de sesión u otrOS archivos por lotes, o desde el 
Administrador de programas; por ejemplo, cuando especifique rutas de. acceso 
de aplicaciones o directorios de trabaJO. 



Configuración de las variables de entorno 
En una computadora (ordenador) con Windows NT, las variables de enromo 
son opciones diversas que influyen sobre el modo en que Windows NT 
encuentra los programas, asigna espacio de memoria para determinados 
programas y controla el comportamiento de otros. 

Windows NT dispone de dos tipos de variables de entorno: de usuario y de 
sistema. La opción "Sistema" del Panel de control permite ver tanto las 
variables de entorno de usuario como las de sistema. 

Las variables de entorno de usuario pueden ser distintaS para cada uno de los 
usuarios de una estación de trabajo. Puede utilizarse esta opción del Panel de 
control para cambiar los valores de las variables de entorno de usuario y crear 
otras nuevas. 

Las variables de entorno de sistema de una computadora serán las mismas para 
todos los usuarios de esa computadora. Son definidas por Windows NT. y no 
puede utilizarse la opción "Sistema" para agregar nuevas variables de entorno 
de sistema ni para modificar los valores de las mismas. 

Sin embargo, aunque no está permitido cambiar directamente los valores de las 
vanables de entorno de sistema, sí es posible sobrescribirlas, creando vanables 
de entorno de usuario con nombres idénticos a los de las variables de entorno de 
sistema que se desee sobrescribir. Si existe algún conflicto entre variables de 
entorno, Windows NT lo resolverá del siguiente modo: 

l. Primero se configuran las variables de entorno de sistema. 

2. A continuación se configuran las variables definidas en el cuadro de diálogo 
Sistema. 

3. Por último se configuran las variables de entorno definidas en 
AUTOEXEC.BA T. 

Si se configura una variable de entorno como una variable de entorno de 
.sistema y como variable de entorno de usuario, el valor de esta última anula el 
valor de la primera Sin embargo. las variables en AUTOEXEC.BA T no anulan 
los otros dos tipos de vanables de entorno. Si una variable de 
AUTOEXEC.BAT duplica a otra variable, el valor de AUTOEXEC.BAT será 
descarmao. 



La variable de entorno PA rn es una excepción a esta regla. Los dm:ctorios 
especificados en la variable de entorno de usuario PATH y AUTOEXEC.BAT 
se agregarán a los que se hayan especificado en la variable de entorno de 
sistema PA TH. 

Las variables de entorno de usuario se guardan en los perfiles de usuario. 

En las siguientes tablas se muestran las variables de entorno de usuario y de 
sistema disponibles. También es posible agregar nuevas variables de entorno de 
usuario. 

Variables de entorno 

Sistema: 

ComSpcc 

OS2LibPath 

Path 

WinDir 

Usuario: 

nnp 

temp 

ExpUcación 

Especifica el directorio en el cual está situado el intérprete 
de comandos. CMD.EXE. 

Especifica los directorios en los cuales los programas que se 
ejecuten con el subsiStema OS/2 deberán buscar los archivos 
.DLL. 

Especifica los directorios en los cuales deberán buscarse los 
archivos de programas ejecutables. 

Espectfica el directorio en el cual está instalado 
Windows NT o Windows NT Advanced Server. Esta 
vanable se incluye para garantizar la compatibilidad 
descendente de aplicaciones más anuguas. 

Estas dos variables especifican el directorio predeterminado 
en el cual las aplicaciones podrán guardar los archivos 
temporales durante su ejecución. Son necesarias ambas 
variables porque algunas aplicaciones extstentes uttlizan 
tmp como vanable de entorno. mientras que otras emplean 
ltmp. 

Ejemplos de variables de entorno de usuario 
En la siguiente sección se o~cen algunos casos ficticios que ilustran la forma 
en que deben aplicarse los conceptos explicados en este capítulo. 

Configuración de entornos de usuario fáciles de usar 
Supongamos que se desea configurar entornos de usuario de tal modo que 
resulten fáciles de utilizar para un grupo de usuarios de Windows NT que 
necesiten el mismo conjWlto de conexiones iniciales de red y elementos de 
programa. 



Para poder modificar los elementos de programa, deberá utilizar perfiles. Puede 
utilizar perfiles obligatorios o perfiles personales. Para decidir qué perfiles 
utilizar, piense en cómo desea que se modifiquen y mantengan los perfiles. Si 
desea poder modificar el entorno de todo el grupo de usuarios a la vez, utilice 
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios 
duraderos en sus propios entornos, utilice perfiles personales. 

Cuando lo haya decidido, cree una cuenta de usuario y asígnele el nombre 
Administrador de perfiles~Inicie una sesión con esta cuenta. Luego establezca 
las conexiones de red que desee que se realicen automáticamente cuando los 
usuarios inicien una sesión y cree elementos de programa para las aplicaciones 
que necesitan. Configure también todas las demás opciones del entorno, que 
desee que posean los usuarios. A continuación, inicie el Editor de perfiles de 
usuario y guarde la configuractón como un perfil. Si ha decidido utilizar perfiles 
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la 
extensión .MAN (por ejemplo. CONT ABLE.MAN). Si está utilizando perfiles 

. personales. asigne al perfil un nombre de archivo idéntico al nombre de uno de 
sus usuarios y utilice la extensión .USR (por ejemplo, PEDROT.USR). 

Cierre la sesión con la cuenta Administrador de perfiles e inicie otra sesión con 
su cuenta de administración habitual. 

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes 
cuentas de usuario. Si ha optado por uulizar un perfil obligatorio, su trabajo 
habrá terminado. 

Si optó por utilizar perfiles personales y aún no ha creado las cuentas de usuario 
de todos los usuarios que vayan a emplear ese perfil, deberá hacerlo ahora. 
copiando la cuenta de usuario a la cual asignó este primer perfil. De este modo. 
la configuración del nombre de perfil correspondiente a la nueva cuenta se 
realizará automáticamente. Por ejemplo, si creó una cuenta JuanG copiando la 
cuenta PedroT y en la cuenta PedroT especificó como perfil de usuario personal 
PEDROT.USR. el nombre del perfil de usuario de la cuenta JuanG pasará a ser 
automáticamente JUANG.USR. 

Para terminar el trabajo necesario para configurar los perfiles personales. copte 
vanas veces el perfil original que creó (captándolo con un nuevo nombre de 
archivo cada vez) hasta que exista un archivo de perfil para cada uno de los 
usuarios. El nombre de archivo de cada perfil debe coincidir con el nombre de 
usuario del usuario al que corresponda: por ejemplo, si ErnestoA es uno de los 
usuarios, deberá copiar el perfil e.n un archivo llamado ERNESTOA.USR. 

Si en las cuentas de usuano de cada uno de los usuarios no está ya especificado 
el correspondiente nombre de archivo. uuhce el Administrador de archtvos para 
hacerlo. 

-. ' 



Administración de archivos de la 
red 

Uno de los usos más importantes de los servidores, en la mayoría de las redes, es 
compartir archivos y directorios con otros usuarios de la red. Cuando un 
directorio está companido, los usuarios pueden conectarse a él desde sus propias 
estaciones de trabajo y acceder desde ellas a los archivos que contenga el 
directorio. El directorio companido funciona como si fuera otro disco duro que 
pueden utilizar los usuarios. 

El sistema operativo Windows :-.1 Advanced Server ofrece un rendimiento 
excelente, fiabilidad y seguridad para compartir archivos, en especial cuando se 
utiliza el sistema de archivos de Windows NT (NTFS). 

Puede establecer pennisos de archil'os en los directorios y en los archivos de los 
volúmenes NTFS. de manera que únicamente puedan acceder a ellos los usuanos 
que especifique. Con los permisos .de archivos en NTFS, puede establecer una 
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos 
puede especificar exactamente qué grupos y qué usuarios podrán acceder a los 
archivos, y el. aivel de acceso 'F tiene permitido cadá grupo o cada usuario. Los 
permisos de archivos en ~ 'TFS se apiican a los usuarios que trabajan en la 
computadora (ordenador) que conuene los archivos y a los usuarios que accedan a 
ellos a través de la red !si esLin compartidos). 



Puede auditar el acceso a los archivo"s y directorios ·de los volúmenes NTFS del 
servidor. Si lo hace, siempre que un usuario acceda a un archivo, se escribirá una 
entrada en el registro de seguridad de los servidores que estén ejecutando 
Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso 
para cada archivo o directorio realizarán la escritura de una entrada. 

También se utiliza el concepto de posesión de archivo. Cada archivo y cada 
directorio tienen un propietario que controla el acceso al archivo o al directorio. 
Los demás usuarios únicamente podrán acceder a él si lo permite el propietario. · 

Windows NT Advanced Server también admite la duplicación de directorios. 
Mediante el servicio Duplicador podrá configurar el árbol de directorios de un 
servidor (denominado servidor de Exportación), y designar otros servidores y 
estaciones de trabajo (denominados computadoras importadoras) para que 
mantengan duplicados de este árbol de directorios. Posteriormente, si realiza 
cambios en el árbol de directorios del servidor de Exportación, Windows NT 
Advanced Server copiará los archivos modificados a todas las computadoras 
(ordenadores) importadoras, con la seguridad de que todas ellas tendrhl! siempre 
copias idénticas del árbol. 

Nota Tanta los servidores que ejecutan Windows NT Advanced Server como las 
estaciones de trabajo con Windows r-,"'[ pueden compartir archivos con los 
usuarios de la red. Puesto que este manual está dirigido a los administradores de 
redes con Windows NT Advanced Server, se ha escrito suponiendo que comparte 
archivos utilizando scr:vidorcs que ejecuten Windows NT Advanced Server. No 
obstante, tenga presente que todas las técnicas para compartir los archivos 
mencionadas en este capítulo también pueden ser utilizadas en las computadoras 
con Windows NT (con excepción de configurar la computadora como servidor de 
Exportáción para el servicio Duplicador). 



Elección de un sistema de archivos 
Los servidores que ejecuten Windows NT Advanced Server admiten tres sistemas 
de archivos: el sistema de archivos de Windows NT (NTFS), el sistema de 
archivos de tabla de asignación de archivos (FAD y el sistema de archivos de alto 
rendimiento (HPFS). 

L'n servidor que ejecute Windows NT Advanced Server puede utilizar uno o más 
de estos sistemas de archivos en sus discos y particiones. En cada uno de los 
servidores es necesario elegir el sistema o los sistemas que desee utilizar en cada 
uno de los servidores. 

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o 
los sistemas de archivos: 

l. Si el servidor no necesita cargar inicialmente MS-DOS u OS/2 además de 
Windows NT Advanced Server, utilice en el servidor únicamente el sistema 
NTFS. 

2. Si el servidor necesita cargar inicialmente MS-DOS u OS/2, mantenga el 
sistema de archivos actual (MS-DOS o HPFS) en la urtidad C. Opcionalmente. 
puede utilizar el sistema NTFS en particiones adicionales del servidor. siempre 
y cuando MS-DOS u OS/2 no necesiten leer dichas particiones. 

Las siguientes directnces adicionales pueden afectar su decisión en cuanto al 
sisu:ma o sistemas de archivos que desee utilizar en sus servidores. 

• En una computadora (ordenador) tipo x86, Windows NT buscará durante el 
irticio detenninados archivos en el directorio raíz de la urtidad C. Por lo tanto. 
esta partición deberá tener el formato de uno de los sistemas de archivos 
mencionados (!';l'FS. HPFS o FA n V deberá tener un tamaño suficientemente 
grande como para acomodar todos los archivos a los que necesite acceder bajo 
ese sis!Mm de w:lrivai-

• En una computadora tipo RISC. la partición de sistema debe tener el formato 
del sistema de archivos FA T. Si desea utilizar el sistema NTFS. debe crear una 
segunda parución de un tamaño suficiente co100 paxa que contenga todos 
aquellos archivos que desee proteger con la seguridad de Windows NT. 



En la siguiente tabla se descn"ben las ventajas y desventájas de cada uno de estos 
tres sistemas. 

Ventajas y desventajas de cada sistema de archivos 

Ventajas 

Sistema de archivos de Windows NT (NTFS): 

Admite la seguridad completa de Windows :-.'T. de 
manera que pueda especificar quién tiene permitido 
varios tipos de acceso a un archivo o a un directorio. Este 
"control de acceso discrecional" está disponible para los 
archivos de las particiones NTFS. 

'v1antiene un registro de las actividades para restaurar un 
disco en caso de corte del suministro eléctrico u otros 
problemas. 

Admite las funciones de tolerancia a fallos de 
W i ndows 'il 

Admite nombres de archivos y directorios de hasta 256 
caracteres. a.sí como atributos de archivos extendidos. 
Genera automáticamente nombres de archivo de 
\IS·DOS correctos. de modo que los archivos puedan 
compamrse con usuarios de ~S· DOS. 

Un programa que esté concebido para ejecut.me bajo 
otros sist@mas operanvos. como MS-DOS. puede acceder 
a los archivos del Sistema~ cumdo se ejecute baJO 
Windo11s NT. 

En una computadora con W'mdow! ST. N1FS 
propon:iona mayores C3!3Cifi'ÍStÍaS qtr lo! SJSitmas 
FATo HPFS. 

Desventajas 

Unicarnente reconocido por Windows 1\'T. Cuando la 
computadora (ordenador) está ejecutando otro sistema 
operativo (como MS-DOS u OS/2), éste no podrá 
acceder a los archivos de la partición NTFS. 

Si la unidad C tiene el formato del sistema NTFS. no 
podrá ejecutar MS-DOS desde el disco duro (pero sí 
podrá ejecutar aplicaciones basadas en MS-DOS). 



Ventajas y desventajas de cada sistema de archivos 

Ventajas 

Tabla de asignación de archivos (FAT): 

Puesto que es el sistema de archivos de uso más 
extendido para PC, puede accederse a los archivos 
cuando se esté ejecutando otro sistema operativo en la 
computadora (por ejemplo, MS-DOS u OSn). 
1 

Debe utilizar el sistema FAT en la partición de la unidad 
C si desea ejecutar M S-DOS desde el disco duro. LDs 
disquetes o los discos duros extraíbles que utilice para 
companir archivos entre computadoras deben utilizar el 
sistema FA T. 

S~tema de archivlkS de alto rendimiento (HPFSl: 

Creado para la versión 1.2 o superior del sistema 
operativo OS/2. y utiliudo por este s~tema. 

.\dmite nombres largos paraloian:hi.vos. 

Proporciona una Wllettióu de errores mej\Yque la del 
sistema FA T. 

Desventajas 

Los archivos de una partición FAT no están 
protegidos por las caractensticas de seguridad de 
WindowsNT. 

LDs nombres de los archivos de una partición FAT . · 
tienen una restricción de 8 caracteres para el nombre 
y } caracteres para la extensión. 

No admite archivos de gran tamaño. 

Menos completo que el sistema NTFS: por ejemplo. 
no dispone de caractensticas de restauración 
automática de discos. -

· No tiene un uso extendido. 

Los archivos de una panición HPFS no están 
protegidos por la seguridad de Windows N1. 

E.n 1~ volúmenes HPFS, fas aplicaciones basadas en 
~IS-DOS y en Windows 3.1 no pueden acceder a los 
archivos o directorios que tengan nombres largos en 
su ruta de acceso. 



Compartir archivos con los usuarios de la ·red 
Cuando comparte un directorio del servidor, los usuarios pueden teóricamente 
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios 
y a los archivos que contengan, a todos los subdirectorios de dichos subdirectorios 
y a los archivos que contengan, etc. Todo punto del árbol de directorios situado 
debajo del directorio compartido puede estar disponible para los usuarios de la 
red. 

~icacXlnes 

WordPertect 
Excel 
dBASE 

L 
Schedule+ 
Herramientas 
~Red . 
L AcrnHlisttación de discos 

L D1rectorios base 
' r JuanaKo 
L Cris1inaOc 

~:u 
~ AlexS 

Cuando se comparte un directorio. 
los subdirectorios también están 
disponibles en la red. 

'}: 



' 
Sin embargo, si el directorio compartido está en una partición NTFS, podrá 
bloquear el acceso a algunos de los directorios .de un árbol de directorios 
compartido y, a la vez, pennitir el acceso a otros directorios, estableciendo 
pennisos para los distintos directorios. Por ejemplo, en la figura anterior, podría 
compartir el directorio Aplicaciones pero definir los pennisos de modo que los 
usuarios puedan acceder a todos los directorios situados debajo de él excepto a 
dBASE®. 

Cuando comparte un directorio, debe asignarle un nombre companido, es decir, 
. un nombre que deberán utilizar los usuarios de la red para referirse a ese 

directorio. Los usuarios de Windows verán el nombre compartido cuando utilicen 
el Administrador de archivos para examinar la red y los usuarios de MS-DOS 
podrán ver el nombre compartido cuando utilicen el comando net view. Un 
nombre compartido puede ser el mismo que el nombre real del directorio, aunque 
también puede ser distinto. 

Los usuarios verán el nombre compartido agregado al nombre de la computadora 
(ordenador) del servidor. Por ejemplo. si comparte un directorio en el servidor 
Producción y asigna al directorio el nombre compartido Datos, los usuarios verán 
el recurso compartido como PRODL'CCION\DATOS. 

lin directorio compartido se denomina a veces recurso companido. 

Si lo desea. puede compartir varios directorios en el mismo árbol de directorios. 
En este caso. los usuarios podrían acceder a un directorio compartido de dos 
maneras: como uno de los directorios realmente compartido y como un 
subdirectorio de otro directorio companido. 



Conexión de los usuarios 
Los usuarios de la red generalmente se conectan con los directorios companidos 
asignando una letra de unidad a dichos directorios en su estación de trabajo. 
Después utilizan esta letra de unidad para hacer referencia al directorio con el que 
estén conectados. Por ejemplo, supongamos que un usuario se ha conectado al 
directorio Aplicaciones de la figura sigutente y ha asignado al direc:orio la letra 
de unidad F:. Este usuario verá el contenido del directorio Aplicaciones del 
servidor como si fuera el contenido de su unidad F. Para él, el subdirectorio 
HERRAMIENTAS será F:\HERRA.\1IENTAS. 

1 

Aplicaciones 

WO!df'erled 
Excel 
d8ASE 
Sd1ec1lle ~ 
Heuatli811tas 

t~dudisazi 
- Dtrectonos base 

~ 
JuanaKo 
Cristina Do 
TrtoN 

L 
Juanl.i 
AlexS 

~ 
F~ 

Wordl'erled 
Excel 
dBASE 
Sct1edUe. 
lierTamierlla: . 
1- Rád . 
L Mtálii1Nción oo <is:ce 

Un usuano de estaoón de traba¡o as~na una 
,erra de umdad a un directorio al establecer una 
conex:ón con ella. Para el usuano. el contemdo 
del airectorio compartido es el contenido del 
a:rec.ono de la letra de unidad as1gnada. 

Los IIStl2rios de Windows !\l. W:ndows para Trabajo en grupo y Windows 3.1 
IIIilizm el Adminmrador a.e arch1vos para efectuar conexiones a través de la red. 
usando un cuadro de dtalogo "mtlar al s1gwente (el cuadro de diálogo exacta 
dependerá del sistema que este eJecutando el usuario). 

,. 



Conectar a unidad de red 

Unidad: 1 ¡;:¡ J l!l 1 •• , 1 • 1 

f!.uta de acceso: 1 [!1 lr-t.,J 
C,onecta. como: \ 1 1 -..... 1 

i8ll!olvet a cooectar al inicio de sesión 

QirectorKaa compattidoa: (21 f.xpandir de for11a predeter'!'inada 

;,¡. Red de MICtoso/1 \o/rndows ~ 
~ NTWKSTA 
~ NTWORLO 

·~INTLOC Setvdor lntetniiC.,.¡ 

~~INGUA_SPA .. 

-~ 
~APPS 
&:l Esoecll 
&:l nth_test s!~lerN ntfs 
~Froyec¡o Pruelld jei P<oyeCIO 

"!' 

I!J SPAWINN T 
o!i:J UTIUDAO 

t:¡ :.tNTWOW 

Cuando un usuario de Windows se conecte a un directorio, podrá ver la letra de 
unidad que haya asignado al directorio y aparecerá un icono en la barra de 
unidades del Administrador de archivos. 

Los usuarios de computadoras (ordenadores) con MS-DOS que estér. ejecutando 
software de estaciones de trabajo con LAN Manager (pero sin Windows) deber;in 
utilizar el comando net use para conectarse a través de la red_ El comando 
siguiente conecta la letra de unidad F: del usuario al directorio 
HERRAMIENTAS. del servidor denominado PRODUCCION. 

net use f: \\producc1án\herram1entd5 

Los usuarios de estaciones de trabajo con MS-DOS (con y sin Windows 3.1 o 
Windows para Trabajo en grupo) tienen resuicciones adicionales sobre la manera 
de ver y acceder a los directorios compantdos. como se describe en la sigutente 
sección. 



Consideraciones para los usuarios de MS·DOS 
Cuando asigne nombres compartidos a los directorios compartidos, tenga en 
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de 
Windows 3.1 y de Windows para Traba jo en grupo). En ese caso. asigne un 
nombre que cumpla la convención de nombres de 8.3 de MS-DOS, donde el 
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalrnente, de 
hasta 3 caracteres. Los usuarios de las estaciones de trabajo con MS=DOS no 
podrán ver ni acceder a los directorios compartidos cuyos nombres no cumplan 
esta convención. 

Si a un directorio compartido únicamente van a acceder usuarios de Windows \l. 
podrá utilizar un estilo diferente para los nombres compartidos. que podrán tener 
hasta 12 caracteres. 

En los volúmenes :-ITFS puede asignar nombres de archivos y directorios de hasta 
255 caracteres. No obstante. no necesita preocuparse de si estos nombres ser:ín 
vistos por usuarios de MS·DOS. El sistema NTFS proporciona mapeados de 
nombres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma 
8.3 de MS-DOS recibe automáticamente un nombre que sí la cumple. Los 
usuarios de MS-DOS que accedan al archivo o al directorio a través de la red 
verán el nombre en el fonnato 8.3. pero los usuarios de Windows NT segurrán 
viendo el nombre largo. Tenga en cuenta que el sistema NTFS solamente crea 
nombres cortos para los archivos y directorios que tengan nombres largos. 'lo 
genera nombres cortos para los nombres compartidos que no cumplan con las 
nonmas de asignación de nombres de MS-DOS. · 

Los mapeados de nombres de Windows NT permiten además que las aplicaciones 
que no admiten nombres largos puedan acceder a los archivos con esos nombres. 
Estas aplicacwnes !lacen referencia a archivos con nombre largo por su nombre 
más Corto. 

Nata Si wm apiiaclón que no admite nombres largos abre un archivo cun un 
nombre largo y después lo guarda. se pierde el nombre largo y únicamente se 
conserva el nombre cono. 

.. ' 
1 '- '- ' 



Cuando cree un nombre largo, Windows NT utilizará las siguientes reglas para 
generar un nombre corto: 

• Los espacios en blanco se eliminan. 

• Los caracteres que no están permitidos en los nombres de MS-DOS se 
cambian por signos de subrayado U. 

• El nombre se trunca detrás del sexto carácter (o delante del primer punto del 
nombre largo si está entre los seis primeros caracteres); después se agregan un -
guión y un número a estos seis caracteres. El número para el primer nombre 
corto creado para un conjunto de seis caracteres es un l. Si se crean más 
nombres empleando estos seis caracteres, el siguiente nombre corto utilizará 
un 2. etc. Si crea un décimo nombre, sólo se utilizarán cinco caracteres del 
nombre largo y se agregará un 10 a continuación del guión. 

• Si el nombre largo contiene algún punto seguido por otros caracteres. el último 
de los puntos y los 3 primeros caracteres que le sigan se utilizarán como la 
extensión del nombre corto. Por ejemplo. el nombre corto correspondiente a 
DOCS.MUY.IMPORT ANTES será DOCS-l.IMP. 

Si utiliza Windows NT Advanced Server en un entorno en el que no siempre se 
admiten los nombres largos. podría ser conveniente seguir utilizando las 
convenciones de MS-DOS para los 6 primeros caracteres de los nombres y utilizar 
puntos únicamente para separar los nombres de las extensiones. Por ejemplo. 
podría dar a un archivo el nombre AGOVEN-Agosto 1992 Informe de 
ventas.XLS. El nombre corto correspondiente sería AGOVEN-!.XLS. 

Uso de permisos para mantener la seguridad de los directorios 
compartidos 

Puede mantener la seguridad de los directorios compartidos, asegurándose de que 
únicamellle los usuarios autoriz.ados puedan acceder a cada archivo o directorio. y 
de que estos usuarios sólo puedan acceder a ellos correctamente. 

Los permisos no ftmcionan Igual en los volúmenes NTFS que en los volúmenes 
FAT y HPFS. En los primeros. la seguridad es mucho más completa. podrá 
establecer permisos diferentes para cada archivo y cada directorio. y estos 
permisos son aplicables a los usuarios que trabajan en el propio servidor, así como 
a los usuarios que accedan al directono a través de la red. 



En los volúmenes FAT y HPFS, se concede únicamente un conjunto de permisos 
para cada directorio compartido, que debe aplicarse a todos los archivos y 
subdirectorios que contenga el directorio compartido. Además, en los volúmenes 
FA T y HPFS, los permisos que defina para un directorio compartido no serán 
aplicables a los usuarios que trabajen en el propio servidor. 

Diferencias entre los sistemas de archivos 

Función 

Definir permisos individualmente para 
cada archivo y cada directorio 

Los permisos son aplicables a los 
usuarios locales 

Definir permisos compartidos en los 
directorios compartidos 

NTFS 

Sí 

Sí 

Sí 

FATy HPFS 

No 

No 

Sí 

Nota De manera predeterminada, úmcamente los Administradores, Operadores de 
servidores. Operadores de cuentas. Operadores de impresión y Operadores de 
copia de seguridad pueden iniciar una sesión localmente en un servidor. Por lo 
tanto. los archivos de los volúmenes FA T y HPFS de un servidor están protegidos 
contra el acceso local por parte de los usuarios que no sean miembros de uno de 
estos grupos. ya que no podrán iniciar una sesión en el servidor. 

Funcionamiento de los permisos de archivos en los 
volúmenes NTFS 
Windows NT ofrece anetmjmno de pemrisos ertáruiarque ¡iueden definirse para 
los arctrivos y directorios de los volúmenes !'.'TFS. Dichos permisos ofrecen 
combinaciones útiles de tipos específicos de acceso. que se denominan permisos 
indi1•iduales. 

! ,- ..._.. 



En las tablas siguientes se muestran los pennisos estándar para los directorios y 
archivos, así como sus significados y qué penniso individual representa cada uno 
de los pennisos estándar. En la primera columna de la primera tabla (bajo permiso 
de directorio), el primer conjunto de pennisos individuales se aplica a los 
permisos individuales del propio directorio y el segundo a los archivos nuevos 
que se creen posteriormente en el directorio. 

Permisos estándar para directorios y archivos NTFS 

Permisos 

Directorio: 

Sin acceso (Ninguno) (Ninguno) 

Listado (LC) (Ninguno) 

Lectura ILC) (LC) 

Adición ( SC) (t>;inguno) 

Adición y lectura (LSC) CLC) 

Camb1o iLSCEl (LSCl 

Comrol total (Todos) tTodos) 

Significado 

El usuario no puede acceder al directorio 
de modo alguno, incluso aunque sea 
miembro de un grupo que tenga asignado 
permiso de acceso al directorio. 

El usuario únicamente puede ver la lista 
de archivos y subdirectorios de este 
directorio. y cambiar a un subdirectono 
del mismo. pero no puede acceder a los 
nuevos archivos que se creen en este 
directono. 

El usuario puede leer el contenido de los 
archivos de este directorio y ejecutar 
aplicactones que contenga el directorio. 

El usuario puede agregar archivos al 
directorio. pero no puede leer el contenido 
de los archivos actuales ni cambiarlos 

El usuario puede agregar archivos al 
directorio y leer los archivos actuales, 
pero no puede modificar archivos. 

El usuario puede leer y agregar archivos. 
además de modificar el contenido de los 
arc!ti vos actuales. 

El usuario puede leer y modificar 
archivos. agregar archivos nuevos. 
cambiar los permisos del directorio y sus 
archiv05. además de ser propietario d~l 
dtrectorio y sus archivos. 



Permisos estándar para directorios y archivos NTFS · 

Permisos 

Archivo: 

Sin acceso 

Lectura (LC) 

Cambio (LSCE) 

Control total (Todos) 

Significado 

El usuario no puede acceder al archivo de 
modo alguno, incluso aunque sea 
miembro de un grupo que tenga asignado 
permiso de acceso al él.. 

El usuario puede leer el contenido del 
archivo y ejecutarlo si es una aplicac16n. 

El usuario puede leer, modificar y 
eliminar el archivo. 

El usuario puede leer. modificar, eliminar, 
establecer permisos para y tomar poseción 
de un archivo. 

Los permisos individuales y sus abreviaturas son: 

Lectura (L) 

Eliminar (E) 

Escntura (S) 

Cambio de permisos CM) 

Ejecución (C) 

Tomar posesión (T) 

Si lo desea. puede especificar directamente los permisos individuales cuando 
defina los permisos de un archivo o de un directorio (en lugar de utilizar los 
permisos estándar). No obstante. serán raras las ocasiones en que necesite hacerlo 
(o qutzás nunca). 

Para trabajar de forma eficaz con la segundad de NTFS. tenga en cuenta lo 
siguiente: 

• So es necesario asignar Sin acceso. a todos los usuarios, o a todos los grupos 
que no deban acceder a un archivo o un directorio. Un usuario (o un grupo del 
que sea miembro el usuario) no podrá acceder a un archivo o a un diiectorio si 
no tiene permisos para hacerlo. 

• Los permisos son acumulativos. Por ejemplo. si el grupo Colaboradores tiene 
el permiso Adición para un archivo, el grupo Finanzas tiene el permiso Lectura 
para el mismo archivo, y st Ana es miembro de ambos grupos, tendrá los 
pemusos Adición y Lectura. 

La excepción es Sin • ' e+ • que tiene prioridad sobre todos los demás 
permisos. Podrá utilizar este pemus.o para permitir que un grupo ~ceda a un 
archivo al mismo uempo que impide el ~ceso de un subgrupo o de una 
persona rruembro de ese mismo grupo. Por ejemplo, supongamos que Ana es 
miembro del grupo Colaboradores y que tiene el permiso Cambio para un 
archivo. Si asigna a Ana el permiso Sin acceso para el archivo. Ana no podrá 
utilizar el archivo aunque sea rruembro de un grupo que sí puede acceder a él. 



• De manera predetenninada, los archivos y subdirectorios nuevos heredan los 
pennisos del directorio en el que hayan sido creados. Por ejemplo, si agrega un 
archivo a un directorio para el cual el grupo Colaboradores tiene el penniso 
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendrá estos 

. . 
rrusmos perrrusos. 

• Cuando cambie los permisos de un directorio, éstos se aplicarán a todos los 
archivos que contenga. También existe la posibilidad de elegir si desea aplicar 
los cambios a todos sus subdirectorios. 

• El usuario que cree un archivo o un directorio será su propietario. El 
propietario de un archivo o un directorio puede controlar el acceso a ellos, 
cambiando los pennisos que tenga definidos. Para obtener más información 
acerca de la posesión de archivos, consulte "Toma de posesión de archivos", 
más adelante en este capítulo. 

Permisos de recursos compartidos en directorios NTFS 
compartidos 
Antes de compartir un directorio en un volumen NTFS deberá definir los 
permisos del directorio. y de sus archivos y subdirectorios. 

Cuando comparta realmente el directorio, tendrá la oportunidad de definir 
-permisos de recursos compartidos. Estos son adicionales a los permisos 
individuales de los archivos y directonos. Los pennisos de recursos compartidos 
cumplen la función de un conjunto máximo de pennisos para cualquier archivo o 
subdirectorio del directorio compartido. 

Por ejemplo. supongamos que JuanLo tiene el penniso Control total para el 
directorio APLICACIONES y su subdirectorio HERRAMIENTAS. Después, Ud. 
comparte el directorio y concede a J uanLo el permiso Lectura de 
archivos/directorios.. Cuando Juanl o acceda a este directorio a través de la red, 
únicamente podrá leer los archivos. Las restricciones establecidas por los 
permisos de recursos compartidos imp1den a JuanLo el Control total, a pesar de 
que tiene este permiso para los mismos directorios. 



Permisos del recurso compartido: Lectura 
- .·- . -' . .:-: c.' 

¿_AP!ca.:id.W-.:,>.: ' : ... ;._ .. >.:. -
r- WcidPei lid -
-Excet ··. -
r-<BASE• :: ::> 
1- Sdledul& + • : 

: ... '. 
. -- ·- .. -- ... -· .... , ... " . ~-

'- Herramientás . : .. --
1- Rild - ·-
L~dedboo.. 

Los permisos establecidos en un recurso 
compartido limitan a los usuarios el uso de 
los subdirectorios de dicho recurso. En este 
ejemplo, Juan Lo sólo puede leer el 
directorio Herramientas a través de la red, 
detlioo a las tes\l\cciones establecidas ?Ot 
los permisos del recurso compartido. 

En el ejemplo anterior, si JuanLo pudiera iniciar la sesión en el propio servidor, 
tendría Control total para ambos directorios. Los permisos de recursos 
compartidos se aplican únicamente a los usuarios que accedan a través de la red. 

Para simplificar las tareas administrativas. podría definir el permiso de recurso 
compartido Control total de archivos/directorios siempre que comparta un 
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los 
permisos que deba asignar a los archivos y directorios individuales del servidor). 
Al definir el permiso de recurso compartido Control total, está permitiendo en la 
práctica que los permisos establecidos para los archivos y directorios individuales 
actúen corno medios de seguridad para ellos. 

Sin embargo, cuando comparta directorios FA T y HPFS, los permisos de recursos 
compartidos le proporcionarán un inmejorable medio de control. 

Otorgamiento de permisos 
Cuando conceda permisos para archivos y directorios en un servidor en el que se 
esté ejecutando Windows NT Advanced Server, podrá otorgarlos a los siguientes: 

• Grupos locales. grupos globales y usuarios individuales del dominio que 
contenga al servióor 

• Grupos globales y usmuios individuales de los dominios en que confíe este 
dominio 

• Los identificadores especiales Todos. SISTEMA. RED, INTERACTIVO y 
CREADOR PROPIETARIO 



\' 

Puede conceder permisos a los grupos locales incorporados al dominio (tales 
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en el 
dominio. 

El identificador especial Todos, representa a todos los usuarios actuales y futuros 
de la red, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a 

, Todos permisos para acceder tanto a directorios como a archivos. 

El SISTEMA representa el sistema operativo de la computadora (ordenador) 
local. Cuando se instala Windows NT o Windows NT Advanced Server éste tiene 
permiso de acceso inicial a algunos directorios de sistema. No revoque estos 

' permisos. Por lo general, no es necesario dar permiso al SISTEMA para acceder a 
los archivos o directorios que cree. a no ser que un servicio del sistema necesite 
accederlos. 

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o 
al directorio a través de la red. INTERACTIVO es lo opuesto; representa a 
cualquier usuario que acceda al archivo o al directorio mientras trabaja en el 
servidor. Por ejemplo, si CristinaG accede a un archivo a través de la red (desde 
su propia estación de trabajo), tendrá los permisos asignados a RED, pero no los 
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo 
archivo desde allí, entonces tendrá los permisos asignados a INTERACTIVO, 
pero no los de RED. 

Los permisos CREADOR PROPIET ARlO únicamente pueden asignarse a 
directorios. Estos permiten representar a los usuarios que posteriormente creen 
archivos y directorios en el directorio actual. S1 concede estos permisos a un 
directorio, cualquier pe1sona que cree en él un archivo o un subditectotio recibirá 
de fonna automática los pmnism qu.e haya concedido a CREADOR 
PROPIETARIO para ese archivo o subdirectorio. 



Estrategias para el uso de permisos de archivos en NTFS 
Se recomienda conceder permisos únicamente a grupos y no a usuarios 
individuales. Si así lo hace, el servidor será más fácil de mantener. Si hay varios 
usuarios que necesitan acceder a un conjunto de archivos determinado. puede 
incorporarlos a un grupo y conceder los permisos necesarios al mismo. Si otro 
usuario necesita el mismo tipo de acceso, simplemente agréguelo al mismo grupo, 
en lugar de concederle acceso a cada archivo por separado. 

De forma similar, puede ser más conveniente crear grupos locales y asignarles 
permisos que asignar permisos directamente a grupos globales. Por ejemplo. si 
existen archivos que deben ver los administradores de todos los grupos de su 
empresa: deberá crear un grupo local ''Todos los administradores" en su dominio 
y asignarle permisos. De esta manera, si hay más archivos disponibles para los 
administradores. únicamente tendrá que conceder permiso de acceso al grupo 
''Todos los administradores" y evitará tener que conceder permisos a todos los 
grupos globales que contenga "Todos los administradores". 

Para obtener más información acerca de las estrategias para el uso de grupos ·y 
usuarios. consulte el capítulo 3. ''Funcionamiento de la seguridad en la red". 

Cuando cree y comparta un archivo o un directorio de un servidor. conceda el 
permiso Control total al grupo local Administradores. De esta forma. todos los 
administradores de ese dominio podrán cambiar los permisos y en general. 
administrar Jos del archivo o del directorio en el futuro. 

Permisos de directorio predeterminado 
Cuando se crea un subdirectorio o un archivo en un volumen ~IFS, se pueden 
establecer sus permisos. De lo contrario. el nuevo subdirectorio o archivo 
heu;datá los permisos del directorio contenidos en él. Las siguientes tablas 
muestran los pemrisos establecidos de forma predeterminada en directorios en 
Windows NT Advanced Server y Windows NT. 



Permisos de directorio predeterminado en Wlndows NT Advanced Server 

• El perm1so autoriza el uso 
! o El pemuso no autonza el uso .# g . o , 'll' .' o t ',§' . .# :.g ,·¡. .;' 

o"' / e; . ..j' ~$ G G "--- " 
\ (Directonos raíz de todos los 

volúmenes NTFS) 

Ad.mirustradores • o o o o o o 
Operadores de servidores o • o o o o --0 

Todos o • o o o o o 
CREADORPROP~TARJO • o o o o o o 

ISYSTEM32 

AdmJruscradorc:s • o o o o o 1 o 
Operadores de servidores o • o o 1 o o o 
Todos o • o o o o 1 o 
CREADOR PROP!ETARJO • o o o o o o 

1 
\S YSTEM32\CONFIG 

Adrrun1stradores • o ' o o o o o 
Todos o o o o o ' • o 
CREADORPROP~TNUO • o ' o o o o o 

ISYSTEM321DRIVERS 

. .o\dmin1stradores • o o o o o o 
Operadores de servidores • o o o o o o 
Todos o o o • o o o 
CREADOR PROP~NUO • o i o i o o o o 

' 
\S YSTEMJ21SPOOL 

A drruf\Uirlldon:s • o o o o o o 
Opend=s de JerV•dores • ' o o o o o o 
()p<radores de unpn:s•ón • o o o o o o 
Todos o o o • o o o 
CREADOR PROP~TARlO • o o o o o o 

ISYSTEM32\REPL -
Adnuru !C adi:Aes • o o o o o o 
Operadores de JG; iduu • o o o o o o· 
Todos o ' o o • o o o 
CREADOR PROP~NUO • o o o o o o 



Permisos de directorio predetenninadó en Wlndows NT Advanced Server (cont.) 

• El permiso autoriza el uso 
.. 1 

i ¡ .·· -' ' i .. 
o E1 permiso no autonza el uso 1 .. · / # 1 ' / ~ .... 1 .;:, 

,· .. 
/§.'..o' ... ;;;;"' .l' i~ '1: i .. .;,:S' 

/Vo.G-a -.; . "' . -~· 
-.,¡ ' . -.,¡ ...J . ~ : 

ISYSTEM32\REPLIIMPORT 

Adrmnistradores • o o o o o o 
Operadores de servidores o • o o o o o 
Todos o o o • o o o 
CREADOR PROPIETAR!O • o o o o o o 
Duplicadores o • o . ' o o o o 
RED o o o o o o •• 

ISYSTEM32\REPL\EXPORT 

Adrrunistradores • o o o o o o 
Operadores de servidores ::J • o o o o o 
CREADOR PROPIETAR!O • o o o o o o 
Dupl1cadores o o o • o o o 

IUSERS 

Adrrurustradores o o • o o o o 
Operadores de cuentas o o • o o o o 
Todos o o o o o • o 

IUSERSIDEFAL1.T 

Todos o o o o • o ::J 

CREADOR PROPIETAR!O • o o o o o o 

IWL'I32APP 

Ad.numstradores • ::J o o o o ::J 

Operadores de servidores • o o o o o o 
CREADOR PROPIETARIO • ::J o o o o o 
Todos ::J ::J o • o o o 

ITEMP 

Adrrunistradores • e o o o o o 
Operadores de scr.'1ciorcs ::J • o o o o o 
CREADOR PROP!ErAlUD • o o o o o o 
Todos o • o o o o o 

1 Debtdo al rnecodo ~po:W coa que ~ cuncC'1"den ~~ pc:muws 1n1C1ales para el d.1.rectono 
\SYS1CM.32\R.EPL\l.'wtPORT, d pemu!oO ·s1n "'"ce\0~ I.SI~ a RED no se aplica iiiOS penrusos 
Jruclalmente OUlfKados a Lo6 grupos -"'dm.ln!,cndOn:s. Oper~' de s.en'idores y Todos.. Por eJemplo. 
\o5. AdrrunJstndores toda 'lía pueden acceder il c\tl: wrectono a través de 1a red. ya que en este ca.so 
e~al ~u pcmuso anula el ·sin aa:c..w .cNgru.dO .a RED 

• 

1 1 e 
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Pennisos de directorio predeterminado en las estaciones de trab~oWindows NT 

• El permiso autonza el uso 
o El permiso no autonza el uso 

\ (Dtrectorios raíz de todos los 
volúmenes NTFS) 

AdminiStradores 

Todos 

CREADOR PROPIETARIO 

ISYSTEM32 

Adm.lrustradores 

Todos 

CREADOR PROPIETARIO 

ISYSTEM321CONF1G 

Admtn1stradores 

Todos 

CREADOR PROPIETARIO 

ISYSTEMJ21DRJVERS 

Admimmadores 

Todos 

CREADOR PROPIETARIO 

ISYSTEM32\SPOOL 

.-\dminis tradores 

Usuanos avanzados 

Todo• 

CREADOR PROPIETARIO 

ISYSTEM32\REPL 

Adrrunistradores 

Todo• 

CREADOR PROPIEtARIO 

! 1 1 1 1 .J. 11 : ' . 
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Permisos de directorio predetennina!lo en las estaciones de trabajoWindows NT 
(conL) 

e El permiso autonza el uso 
o El permiso no autoriza el uso 

\S Y STE!\132\REPL II!\1PO RT 

Admmistradores 

Todos 

CREADOR PROPIETARIO 

Dupiicadores 

RED 

IL:SERS 

Administradores 

Todos 

\USERSIDEFAULT 

Todos 

CREADOR PROPIETARJO 

1"'1N32APP 

Adnunisrradores 

CREADOR PROPIETARIO 

Todos 

\TE!\IP 

AdmJnlstradores 

CREADOR PROPIETARIO 

Todos 

1 ;:, / 1 1 / 1 / / 
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1 Debado ~ método espcc¡&J con que K cooccndcll los pemusos 1ruct.a.les para el ~o 
\SYSTEM32\REPL\IMPORT. el penruso ·sao Acceso· utgnado a REO no se aphca a los pet'TTtis.os 
¡rucaalmeme otorgados a los gruJ'O$ Adm.lrusuadon:s. Open.dores de SCJ"Vldoru y Todos. Por 
ejemplo. Jos Adnurus.aadara todavla pueden acceder a este d.ln:ctono a través de la~ ya que en 
esu: caso c:spccW ~~-...16c:.l. ·sw K.ee.w'' a,s¡¡udo a RED . 

. , 
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Además de estos permisos, la identidad especial SISTEMA que representa al 
sistema operativo tiene permiso Control total para todos los directorios. 

Precaución No se debe revocar ninguno de los permisos predeterminados en 
estos directorios. De lo contrario, algunas partes del sistema operativo no 
funcionarán. Más aún, no debe utilizar el Administrador de archivos para 
examinar los permisos en el directorio SYSTEM32\DUPL\IMPORT; si lo hace, 
se perderán las configuraciones de los permisos especiales de inicio. Estos 
permisos le permiten al directorio duplicador funcionar sin necesidad de que se 
los cambie. Para obtener más información acerca del directorio replicador, 
consulte "Duplicación de directorios" más adelante en este capítulo. 

Funcionamiento de los permisos en los volúmenes FAT y 
HPFS 
En los volúmenes FAT y HPFS no es posible asignar permisos individuales a 
archivos y directorios. El único caso en el que podrá restringir el acceso a un 
directorio FA T o HPFS es al establecer permisos de recursos compartidos cuando 
lo comparta, y las restricciones solamente serán aplicables a los usuarios que 
accedan a él a través de la red. 

Cuando comparta un directorio podrá asignar a cada grupo y a cada usuario uno 
de los cuatro permisos compartidos siguientes: Control total de 
archivos/directorios. Cambio de archivos/directorios, Lectura de 
archivos/directorios o Sin acceso a archivos/directorios. 

Por ejemplo, si comparte un directorio que deberá contener información sobre los 
plane3 del grupo ingeniería para el año próximo. podría conceder al grupo 
Administradores de ingeniería el permiso Control total para el directorio 
compartido, el permiso Lectura al grupo Ingenieros y no conceder ningún permiso 
a los demás usuarios de la red. 

~o hace falta asignar el permiso Sin acceso a todos los usuarios que desee excluir 
del directorio compartido. Simplemente. no conceda al usuario (o a cualquier 
grupo del que sea. m1embro el usuano) rring¡ín pcnniso para el directorio 
companido.. 



El permiso Sin acceso puede serie útil si desea negar a determinados usuarios o 
grupos el acceso a un directorio, en un caso en que éstos pudieran acceder a él 
gracias a otros permisos que se les haya asignado. Por ejemplo, podría permitir 
que todos los usuarios de la red, menos los del grupo Contables, accedan a un 
directorio companido si asigna a Todos el permiso Control total y a Contables, 
Sin acceso. 

Uso de auditoría para realizar un seguimiento de los usuarios 
Si audita los archivos y directorios de un servidor podrá hacer un seguimiento de 
su utilización. Podrá identificar quién realizó determinados tipos dr. acciones con 
los archivos y directorios. y determinar responsabilidades. 

Cuando audite un archivo o un directorio. se escribirá una entrada en el registro 
de seguridad de Windows NT siempre que se acceda a ellos de una manera 
determinada. Podrá especificar qué archivos y directorios se auditarán, quién 
realiza las acciones que desee audttar y exactamente los tipos de acciones que se 
auditarán. 

Para los directorios. podría auditar los intentos logrados y fallidos de realizar los 
tipos de acceso siguientes: 

Tipos de acceso a dinctorios 

Mostrar los nombres ¡U, an:luvos del 
directorio 

Mostrar los atributos ¡!,1 duectorio 

Camb1ar los atributos del directorio 

Crear subdirectorios y an:luvos 

lr a los subdirectorios ¡!,! directono 

Tipos de acceso a archivos 

Mostrar los datos del an:hivo 

Mostrar los atributos del archivo 

Mostrar los permisos y el propietario del 
an:hivo 

Cambiar el an:hivo 

Cambiar los atnbutos ¡U,¡ an:hivo 

Mostrar los permisos y los propietarios de E¡ecutar el archivo 

los permisos Eliminar el an:hivo 

Eliminar el directono 

Camb1ar los permisos ¡!,1 d1rectorio 

Cambiar la ¡xnnt<r dd. du'cctono 

Cambiar los pernusos ¡U,¡ an:h1vo 

Cambiar la posesión del an:hivo 

Para establecer la mditoria de un archivo o de un directorio, utilice el 
Administrador de archivos. Para ver las entradas de auditoría. utilice el Visor de 
sucesos. 

i 1 'i 



Toma de posesión de archivos 
Todos los archivos y directorios de un volumen NTFS tienen un propietario. El 
propietario controla los permisos asignados al archivo o directorio, y puede 
conceder pennisos a otros usuarios. La torna de posesión de los archivos es una 
forma de pennitir a los usuarios conservar archivos privados en el servidor 
(incluso ante los administradores). 

Cuando se crea un archivo o un directorio, la persona que las crea se convierte 
automáticamente en su propietario. Se supone que la mayoría de los archivos de 
los servidores de red serán creados por los administradores; por ejemplo, cuando 
instalan aplicaciones en el servidor. Por lo tanto, la mayoría de los archivos de un 
servidor serán propiedad de los administradores, a excepción de los archivos de 
datos que creen los usuarios y de los que contengan los directorios particulares de · 
los usuarios. 

La posesión puede transferirse de dos maneras: 

• El propietario actual puede conceder el penniso Tomar posesión a otros 
usuarios. en cuyo caso dichos usuarios podrán ser propietarios en cualquier 
momento. 

• Un administrador puede tomar la posesión de cualquier archivo en la 
computadora (ordenador). Por ejemplo. esto podría ser útil si un empleado 
abandona la empresa repentinamente y el administrador necesita hacerse cargo 
de los archivos de dicho usuario. 

Aunque un administrador puede tomar la posesión, no puede transferirla a otros 
usuarios. De esta forma. si un administrador toma por error la propiedad de los 
archivos de un usuario, después no puede devolverla al propietario original. 
Cuando éste descubra que ya no es el propietario de los archivos, podrá 
comprobar quién es el propietario actual. 



Duplicación de directorios 
Con el servicio Duplicador de Windows NT Advanced Server puede configurar y 
mantener árboles de directorios idénticos en varios servidores y estaciones de 
trabajo. Cuando actualice un archivo en el árbol de directorios de un servidor (el 
servidor de Exportación). se copiará automáticamente la lista actualizada a todas 
las demás computadoras (las computadoras importadoras). Unicamente los 
servidores que estén ejecutando Windows NT Advanced Server podrán ser 
servidores de Exportación. mientras que las computadoras importadoras podrán_. 
ejecutar Windows NT Advanced Server o Windows NT. 

Servidor 
que exporta 
e; 

¡=t~~ . -::. ·.· ' 

ow-..base 

Todos los arch1vos y subdirectorios del 
directono Exportar estan duplicados. 

Mediante la provisión de copias idénticas de archivos o aplicaciones a varias 
computadoras, podrá repartir parte de la utilización de recursos para compartir 
archivos entre varias computadoras. Si son muchos los usuarios que deben 
acceder periódicamente a un archivo. puede evitar que un servidor sea desbordado 
si duplica el archivo en varias computadoras en lugar de proporcionar un único 
==· Después puede permitir que accedan varios usuarios al archivo desde 
distintas computadoras. 

Si lo desea. puede duplicar directorios e·n las computadoras de otro~ dominios. 

La duplicación de archivos es ~al si utiliza an:trivos de comandos de inicio 
de sesión en un dominio que tenga más de un Windows NT Advanced Server. 

En las secciones siguientes podrá encontrar más información general acerca de la 
duplicación de directonos. Si desea instrucciones más detalladas acerca de la 
duplicación, consulte el capítulo .. Administrador de servidores" del ManUlli de 
sisrema de Windows NT Ad~·anad Server . 

... 
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Funcionamiento de la duplicación de directorios 
Para utilizar la duplicación de directorios, primero deberá crear una cuenta de 
usuario especial que iniciará y controlará internamente el proceso de duplicación. 

Después deberá situar los directorios que desea duplicar en el directorio de 
exportación del servidor de Exportación. Todos los subdirectorios que estén 
directamente debajo del directorio de exportación podrán ser duplicados en otras 
computadoras (ordenadores). Para cada uno de dichos directorios. también podrá 
elegir si desea que se dupliquen sus subdirectorios. 

También puede elegir si el servidor de Exportación debe transmitir los cambios en 
el momento en que se modifique un archivo, o esperar a que se estabilice durante 
dos minutos el árbol de directonos completo antes de exportar, e impedir así que 
se exporten árboles con cambios parciales. 

Además, puede bloquear un subdirectorio específico del directorio de exportación 
cuando lo necesite. Los cambios que se efectúen en el directorio bloqueado no se 
exportarán hasta que lo desbloquee. 

En el servidor de bportac1ón también puede seleccionar qué computadoras o 
dominios recibirán las copias duplicadas de Jos directonos que esté exportando 
dicho servidor. 

En cada una de las computadoras importadoras. sencillamente tiene que elegir 
cuáles son los servidores de los que se duplicarán directorios. 

Si lo desea. puede configurar un serv1dor. de modo que se duplique en él uno de 
sus propios árboles de directonos (desde su directorio de exportación a su 
directorio de importación). Con ello puede realizar una copia de seguridad local 
de los archivos o puede utilizar la ,·ersión importada de éstos como otra fuente a 
la que pueden a=der los usuanos. y conservar la versión de exportación corno 
copia maestra. 

Duplicación de archivos de comandos de inicio de sesión 
Si utiliza archivos de comandos de iruc1o de sesión en un dominio que tenga más 
de un Windows NT Adv~ Server. deberá duplicar dichos an:hlvos en Jos 
distinros servidores de dominio. Todos los servidores de un dominio autorizan las 
solicitudes dr: imcio de 5e51ón. El archivo de comandos de inicio de SC3ÍÓD de un 
usuario debe estar situado en el servidor que 3lltorice su solicitud de inicio. Al 
duplicar dichos archivos en lodos los serv1dores está garantizando que siempre 
estén dispombles para los USU4!10S. aunque sólo necesitará mantener una cop1a de 
cada archivo de comandos. 



Para facilitar la duplicación de archivos de comandos de inicio de sesión, 
Windows NT Advanced Server crea un subdirectorio llamado SCRIPTS dentro de 
los directorios de importación y de exportación, y lo utiliza para la duplicación. Si 
decide duplicar los archivos de comandos, deberá utilizar el Administrador de 
servidores para cambiar la ruta de acceso de cada archivo de comandos del 
servidor a WINN1\SYSTEM32\DUPL\IMPORT\SCRIPTS o a 
WlNNT\SYSTEM32\DUPLIEXPORT\SCRIPTS, según corresponda. Para 
obtener más información. consulte el capírulo "Administrador de servidores" del 
Manual de sisterruJ de Windows NT Advanced Server. 

El servidor de Exportación de los archivos de comandos de inicio de sesión puede 
ser el controlador del dominio, aunque no necesariamente. 

Ejemplos de archivos compartidos 

Configuración de permisos de archivos 
Supongamos que necesita establecer permisos para los archivos de un servidor 
que utiliza un departamento pequeño. El servidor de archivos contiene un 
directorio de aplicaciones. directorios particulares para cada uno de los usuarios 
del departamento, un directorio público en el que los usuarios pueden compartir 
archivos y un directorio buzón. donde éstos pueden archivar informes 
confidenciales que únicamente puede leer el administrador de grupo. 

En el directorio de aplicaciones. convierta todos los programas en archivos de 
sólo lecrura. para impedir la introducc1ón de virus y caballos de Troya. También 
puede conceder los perrnisos individuales Cambio de permisos (M) a los 
administradores. para que un adrrunistrador pueda concederse a sí mismo el 
permiso EscriTUra cuando deba acrualizar una aplicación. Si inicialmente da a los 
administradores el permiso Escnrura. la protección contra virus será menor que s1 
les concede el permiso Cambio de permisos y les obliga a cambiar el permiso 
antes de actualizar aplicac1ones. 

Si ninguna de las aplicaciOnes necesita escnbir archivos (por ejemplo. archivos de 
configuración de inicialización¡ en sus propios directorios, también deberá 
ClliD'ertir en sólo leama los directonos que contengan las aplícacwnes. 

1 j _:.: 
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Para los directorios particulares: conceda a cada usuario el permiso Control total 
sobre su directorio y no conceda a nadie permisos para ningún otro directorio. 

Para el directorio público, puede conceder a todos los usuarios el permiso 
Cambio, que les permite leer y escribir en este directorio. Este permiso es más 
apropiado que Control total, puesto que este último les permitiría definir permisos 

. para el directorio público y tomar posesión de él. 

Para crear un directorio buzón simplemente conceda al directorio el permiso 
Lectura y Adición a Usuarios o Todos. y dé el permiso Cambio al administrador 
que deba leer los archivos del directorio. 

No conceda a nadie que no sea un administrador o un operador de servidor el 
acceso a los archivos, o a los subdirectorios del directorio WINNT. 

Configuración de la duplicación de varios árboles de directorios 
Supongamos que tiene un dominio en el que desea duplicar dos árboles de 
directorios. uno para los archivos de comandos de inicio de sesión y otro para 
datos. Los grupos de computadoras (ordenadores) que necesitan importar ambos 
árboles son diferentes: sólo los cuatro servidores de dominio necesitan los 
archivos de comandos, mientras que dos de ellos, junto con dos estaciones de 
trabajo con Windows NT. necesitan tmponar los datos. 

La mejor solución es configurar servidores diferentes como servidores de 
Exportación de los directonos de archivos de comandos de inicio de sestón_r_ de 
los árboles de directorios. 

Recuerde que un solo servidor de Exportación tiene únicamente una list.l de 
computadoras importadoras en la que efectúa la duplicación. Si configura un 
único servidor de Exportación para ambos directorios. exportará ambos árboles de 
directorios a todas las computadoras exportadoras, incluso aunque no todas esw 
uulicen los dos árboles de di.reCtorios . 



Uso compartido de impresoras 

-
En este capítulo se explican las directrices para configurar y companir impresoras 
en una red de Windows :".'T. Si bien configurar una impresora es una tarea fácil. 
vale la pena dedicar un poco de tiempo para comprender las diversas opciones de 
configuración de la impresora. Si planifica cuidadosamente el acceso a las 
impresoras, podrá aumentar al máximo el rendimiento de cada impresora y. al 
mismo tiempo. evitar largos tiempos de espera en la cola de impresión. 

Descripción general acerca de los procedimientos de 
impresión en Windows NT 

Una red de Windows l"<T ofrece varias opciones avanzadas de impresión: 

• Puede examinar las impresoras de Windows que estén disponibles en la red y 
después conectarse a una impresora haciendo doble-die en un nombre de 
impresora. Encontrará la función .. Examinar .. en el Administrador de 
impresión y, aún más convenientemente. en el cuadro de diálogo Especificar 
impresora de las aplicacmnes basadas en Windows NT. 

• Para utilizar una impresora remota con Windows NT no es necesario instalar 
los archivos del controlador de impresora en la estación de trabajo local. 

• Puede examinar las impresoras de la red que están administradas por otros 
servidores. Por eJemplo. puede buscar en la red servidores de impresión con 
LAN Manager 2.x y conecur>e a los recursos compartidos de impresión de: 
diclJos servido=. En este caso. Windows NT le pedirá que instale localmente 
el controlador de i.rnp=IÓII oportuno si no está ya presente.. 

• Los servidores de impresión. impresoras. controladores y trabajos de 
impresión de Windov.s :\T se pueden administrar remotamente. 
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Cualquier computadora (ordenador) con Windows NT, sea una estación de trabajo 
o un servidor con Windows NT Advanced Server, puede ejercer de servidor de 
impresión. Si todos los clientes de impresión utilizan Windows NT, sólo será 
necesario instalar los archivos de controladores de impresión en el mismo lugar, 
es decir, en el servidor de impresión. 

Estaciones 
de trabajo con 
Wlndows NT 

Servidor de impresión 
de Wlndows NT 
(con controlador de impresora) 

Planificación de las operaciones de impresión 
Puesto que todos los usuarios de la red tendrán que imprimir en alguna ocasión. 
vale la pena asegurarse de que las operaciones de impresión sean eficientes y 
económicas. Entre las decisiones que deberá tomar se encuentran: 

• Qué impresoras utilizar 

• Qué computadoras (ordenadores) utilizar como servidores de impresión 

• Cómo configurar las impresoras compartidas para obtener el máxtmo 
rendimiento 



Selección de impresoras a utili~ar 
Entre la gama de impresoras modernas se encuentran dispositivos diseñados 
específicamente para uso en red. Estas impresoras ofrecen opciones como 
conmutación automática de puenos y emulación, bandejas dobles de alimentación· 
de papel e impresión por las dos caras. Antes de decidir qué impresoras adquirir 
para su red, evalúe con todo cuidado sus necesidades: 

• ¿Necesita pocas impresoras de alto volumen o varias impresoras personales 
más económicas? 

Las impresoras de alto volumen nonnalmente tienen más funciones, pero 
afectan a muchos más usuarios si se averían. 

• ¿Cuántas páginas tiene previsto imprimir? 

Probablemente tendrá menos problemas de mantenimiento si el volumen de 
impresión coincide con el ciclo de trabajo de una impresora (el número de 
páginas que puede imprinur por mes). 

• ¿Qué tipo de gráficos necesita" 

La combinación de las tecnologías Windows NT y TrueType® pemute 
imprimir gráficos y fuentes sofisticados en la mayoría de las impresoras. 
incluso en aquéllas que nonnalmente sólo admiten mapas de bits y texto. 
TrueType está integrado con el entorno de trabajo, por lo cual todas las 
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType stn 
necesidad de modificaciones ni mejoras. Si piensa imprimir muchos gráficos. 
diagramas o fotografías de medio tono, considere la adquisición de un~--
impresora que admita 300 ppp (puntos por pulgada) o más. 

• ¿Qué tmponancia tiene la raptdez de tmpresión? 

Mientras que las impresoras o-adicionalmente se conectaban a la red a través 
de los puenos serie o paralelo de las computadoras (ordenadores),las 
impresoras más modernas se conectan directamente a la red mediante tarjetas 
LAN incorporadas. Los enlaces de red ofrecen un rendimiento más alto que el 
disponible acrualmente mediante buses paralelo y serie. Sin embargo. los 
indices de pmdJ!Cción Uc: Impresión también dependen del tipo de impresora 
que Ulilii:c. 

Windows NT admite la ma~oria ele las impresoras tradicionales. incluyendo 
impresoras de matriz de puntos. chorro de tinta y láser. También adrrute 
impresoras de mterfaz de red Hewlen-Packard. como la HP LaserJet illsi. 
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Selección de las computadoras (ordenadores) que vayan a ser 
servidores de impresión 

Sea cual fuere el tamaño de una red, las impresora$ probablemente estarán 
concentradas alrededor de algunas computadoras específicas. Una computadora 
que actúe como servidor de impresión puede actuar a la vez como servidor de 
archivos o como estación de trabajo. No existe ningún requisito especial de 
hardware para los servidores de impresión, excepto que deben tener los puertos de 
salida adecuados, si utiliza impresoras paralelo o serie. 

Para los servidores de impresión basados en microprocesadores x86, serán 
suficientes 12MB de RAM para controlar un pequeño número de dispositivos de 
impresión. Administrar un número elevado de impresoras requiere más memoria: 
Los requisitos de espacio en disco son mínimos, excepto en aquellos casos en que 
sea probable que se acumulen los trabajos de impresión. 

Combinación de servicios de archivo e impresión 
Cuando utilice Windows NT Advanced Server para compartir archivos e 
impresión, las operaciones con archivos tienen la primera prioridad aas 
operaciones de impresión nunca demoran el acceso a los archivos). De manera 
similar. las operaciones con archivos tienen repercusiones mínimas sobre las 
impresoras conectadas directamente al servidor; los puertos paralelo y serie son 
siempre el cuello de botella más importante. Un servidor de impresión dedicado 
será necesario solamente en los casos en que éste deba administrar muchas 
Impresoras de tráfico intenso. 



Estaciones 
de trabajo con 
Windows NT 

Selvtdor de Impresión 
de Wlndows NT 

Dispositivos 
de im~resión 

La decisión de combinar servidores de impresión y de archivos puede depender de 
sus criterios de seguridad. Mientras que las impresoras siempre deben estar 
disponibles para las personas que las utilicen, podria ser conveniente bloquear un 
servidor de archivos. 

Planificación del acceso de los usuarios a las impresoras 
Antes de instalar impresoras en un servidor. debe conocer las opciones de 
configuración que pueden mejorar la flexibilidad y la eficacia de la impresión en 
una red. Tras estudiar estas opciones. estará preparado para utilizar el 
Administrador de impresión para instalar y configurar las impresoras. 

Para aprovechar las ventajas de las cliversas configuraciones de impresión. 
primero deberá entender la diferencia entre un disposirivo de impresión, que se 
conecta a una computadora (ordenador) o a la red, y una impresora /ógzca. que se 
puede crear utilizando el Administrador de impresión de Windows NT. Un 
disposirivo de impreszón es un elemento de hardware mecánico que realmente 
imprime. como una impresora Hewlett-Packard LaserJet. La impresora que cree 
utilizando el Adrrunistrador de impres1ón será una interfaz de software entre el 
s1stema operativo y el dispos1tivo de impresión. que define a qué lugar irá el 
documéüto anteS de llegar al clispositivo de impresión (a un pueno local. a un 
archivo o a un recurso companido de impresión Iemoto). cuándo debe ir y atro5 

aspectos del prtX%50 de 1mpresión. Cuando los usuarios se conecten con las 
impresoras. se estarán conectando con nombres de impresora lóg1cos que 
representan a uno o más áispositivos de impresión. 
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Asociando de distintas maneras las impresoras lógicas y los dispositivos de 
impresión, podrá ofrecer a los usuarios flexibilidad para sus operaciones de 
impresión. Son posibles diversas configuraciones, como se muestra en los 
diagramas a continuación. 

iintal~ 

De impresora individual a dispositivo de impresión individual 

• .. §j~ 1 

~ Lasen~ 

• ~/ .. 
""" 

Láserfsp 

De múltiples impresoras a dispositivo de impresión individual 

De impresona iudhidWII a múltiples dispositivos de impresióD 



La capacidad de asignar más de una impresora lógica a un dispositivo de 
impresión ofrece a los usuarios flexibilidad para imprimir documentos. Por 
ejemplo, dos impresoras lógicas asociadas a un solo dispositivo de impresión 
pueden ofrecer distintas propiedades de impresión: una puede iíf1primir un 
separador de páginas y la otra no. Una impresora lógica podría acumular trabajos 
e imprimirlos por la noche, mientras que la otra procesaría los trabajos 24 horas al 
día. 

En el resto de esta sección se explica cómo pueden mejorarse la flexibilidad y la 
eficacia de la impresión mediante distintas configuraciones. 

Suspensión de trabajos de impresión 
Una buena manera de aumentar al máximo el rendimiento de los dispositivos de 
impresión es escalonar los tiempos de impresión. Para ello, utilice el 
Administrador de impresión para definir las horas durante las cuales una 
impresora puede imprimir trabajos. Si especifica horas de impresión, el 
administrador de colas de impresión aceptará los trabajos en cualquier momento, 
pero no los imprimirá en el dispositivo de impresión correspondiente hasta la hora 
de comienzo programada. A la hora de detener la impresión, el administrador de 
colas dejará de enviar trabajos al dispositivo de impresión y guardará los trabajos 
restantes hasta la hora de comienzo de tmprestón. Si el tráfico de la impresora es 
intenso durante el día, puede postergar la impresión de los trabajos menos 
importantes, encaminándolos a través de una impresora que únicamente imprima 
en horas libres. 

' . ...... 
lmpres1ón continua 

~as 
~ 4raba¡os entre 

las 12 -.mAi a.m. 

/ 
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Concesión de niveles de prioridad para impresoras 
En algunas ocasiones es posible que necesite imprimir un documento 
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo 
de impresión determinado. Esto puede hacerlo si crea impresoras con diferentes 
niveles de prioridad (la prioridad de impresión se establece en el cuadro de 
diálogo Detalles del Administrador de impresión). Si dos impresoras lógicas 
tienen asignado un único dispositivo de impresión, los trabajos se encaminan a la 
impresora cuyo nivel de prioridad sea más alto (número más bajo). 

Estaciones 
de trabajo con 
Wlndows NT 

Lento 
(Prioridad 2) 

Para aprovechar al máximo este sistema de prioridades de impresión. cree varias 
impresoras conectadas a un mismo dispos1tivo de impresión. Asigne a cada 
impresora un nivel de prioridad y después cree un grupo de usuarios para cada 
impresora. Por ejemplo. los usuanos del Grupo 1 podrían tener derechos de 
acceso a una impresora de prioridad l. los usuarios del Grupo 2 podrían tener 
derechos de acceso a una impresora de pnoridad 2. etc. De esta forma. podrá 
d.efi~ir las priondades de los trabajos de 1mpresión según el tipo de usuano. 

Uso de un grupo de impresoras 
Un grupo de impresoras consiste de dos o más dispositivos de impresión similares 
asOCiados a una !".<lla impresora lógica. Para configurar un grupo. debe crear una 
impresora lógica utilizando el Admrn1strador de impresión y asignarle tantos 
puertos de salida como disposrtivos de 1mpres1ón idénticos tenga (Windows NT 
no tiene límite para el número de impresoras de un grupo). El siguiente trabaJo de -
impresión será recibido por el dispos1t1vo de impresión que esté libre. Esta 
configuración aprovecha al máx1mo el uso Je los dtspositivos de Impresión, a la 
vez que reduce al mínimo la cantidad de uempo que deben esperar' los usuarios 
para imprimir sus trabajos . 



Estaciones 
de trabajo 
con Windows NT 

·Servidor 
de impresión Inactiva 

Activa 

Los grupos de impresoras tienen las siguientes características: 

Activa 

1 Todos los dispositivos del grupo companen el mismo modelo de impresión y 
actúan como una sola unidad. Las propiedades de impresión se aplican al 
grupo completo. 

1 Los puenos de impresora pueden ser del mismo tipo o pueden ser distintos 
(serie, paralelo y red). 

j J.:-



' 1. 

• Cuando un trabajo llega al grupo de impresoras, el administrador de colas 
comprueoa los destinos de salida de la impresora, para ver qué dispositivo está 
libre. El primer puerto instalado es el primero que se comprueba, después el 
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegúrese de 
seleccionar primero el puerto más rápido (red, después paralelo y después 
serie). 

• Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por 
ejemplo) se mantendrá en espera un solo trabajo de impresión en ese 
dispositivo. Los demás trabajos continuarán imprimiéndose en otros 
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el 
dispositivo que haya dejado de funcionar. 

Es imposible predecir qué impresora de un grupo recibirá un trabajo en particular. 
No obstante. si está activo el servicio de Mensajería de Windows NT, una 
estación de trabajo obtendrá mensajes indicándole cuándo terminan los trabajos 
de impresión e identificará la impresora por el puerto de salida. Salvo que desee 
que los usuarios dependan de estos mensajes, será conveniente situar las 
impresoras del grupo en un mismo lugar. 

U na configuración de impresoras particularmente eficaz es aquélla en la que 
puede accederse a un dispositivo de impresión desde dentro y desde fuera de un 
grupo de impresión, como se muestra a continuación. Esta configuración ofrece el 
excelente rendimiento de un grupo de impresión y la flexibilidad de disponer de 
más de una impresora lógica. 
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• Cuando un trabajo llega al grupo de impresoras, el administrador de colas 
comprueba los destinos de salida de la impresora, para ver qué dispo~itivo está 
libre. El primer puerto instalado es el primero que se comprueba, después el 
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegúrese de 
seleccionar primero el puerto más rápido (red, después paralelo y después 
serie). 

• Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por 
ejemplo) se mantendrá en espera un solo trabajo de impresión en ese 
i:iispositivo. Los demás trabajos continuarán imprimiéndose en otros 
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el 
dispositivo que haya dejado de funcionar. 

Es imposible predecir qué impresora de un grupo recibirá un trabajo en particular. 
No obstante, si está activo el servicio de Mensajería de Windows NT, una 
estación de trabajo obtendrá mensajes indicándole cuándo terminan los trabajos 
de impresión e identificará la impresora por el pueno de salida. Salvo que desee 
que los usuarios dependan de estos mensajes, será conveniente situar las 
impresoras del grupo en un mismo lugar. 

Una configuración de impresoras particularmente eficaz es aquélla en la que 
puede accederse a un dispositivo de impresión desde dentro y desde fuera de un 
grupo de impresión, como se muestra a continuación. Esta configuración ofrece el 
excelente rendimiento de un grupo de impresión y la flexibilidad de disponer de 
más de una impresora lógica . 
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Conexión de impresoras a la red 

' 

Tras decidir cómo desea que los usuarios compartan las impresoras de la red, 
estará preparado para conectar los dispositivos de impresión a la red. Las 
impresoras compartidas pueden conectarse a los puertos serie o paralelo de una 
computadora (ordenador), o directamente a la red, si disponen de una tarjeta 
adaptadora de red incorporada. 

Configuración de impresoras en paralelo y en serie 
Las impresoras se conectan a las computadoras (ordenadores) a través de puertos 
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar 
si ruadas a una distancia inferior a los 6 metros del servidor; los cables serie 
pueden tener una longitud de hasta 30 metrOs. Las computadoras estándar 
compatibles con lB M admiten tres puertos paralelo y dos puertos serie. Las 
computadoras tipo RISC generalmente vienen provistas de un puerto paralelo y 
dos puenos serie incorporados. y admiten tantos puertos adicionales como espacio 
tengan para ellos. 

La configuración de puertos paralelo puede requerir el ajuste de puentes o 
interruptores de hardware. Las comunicaciones tipo serie requieren protocolos. 
que establecen un método para que la impresora indique a Windows NT que el 
búfer está lleno. Los puertos sen e pueden configurarse como Sin protocolo. 
XON/XOFF. Protocolo de software o Protocolo de hardware, si elige el icono· 
Puertos en el Panel de control de Windows NT. En la documentación de la 
impresora podrá encontrar la contigurac1ón de comunicaciones que deberá 
utilizar. ~ormalmente. la configuración es de %00 baudios. sin paridad. 8 bits. 
1 bit de paro y Protocolo de hardware. 

Si utiliza una impresora sene. use el cable que se suministró originalmente con el 
dispositivo. Los diagramas de cone~iones a menudo varían con los distintos 
cables. 



Definición de los niveles de Interrupción del hardware 
El número de impresoras y otros dispositivos que pueden conectarse a una 
computadora (ordenador) depende del número de ranuras de tarjeta de interfaz, 
direcciones y líneas de solicitud de interrupción (IRQ) disponibles. Por ejemplo. 
aunque Windows NT admite un número ilimitado de puertos serie y paralelo, -
encontrar un nivel de IRQ disponible podría ser difícil, puesto que las 
computadoras con un bus A T® pueden tener un número limitado de IRQs. Los 
dispositivos estándar COMl, COM2. LPTl y LPT2 están asignados a los 
siguientes IRQs: 

COMl - 1 R04 

COM2 - IR03 
LPTl - 1 R07 
LPT2 - 1 R05 

En las computadoras tipo RISC. LPTI. COMl y COM2 están incorporados y no 
producen conflictos con los niveles de IRQ del bus EISA. Esto libera los IRQ 3. -+ 

y 7 para otros dispositivos. 

Algunas tarjetas de interfaz admiten el uso compartido de interruptores. Esto 
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de 
IRQ. Sin embargo, algunos dispositivos pueden requerir del uso exclusivo de 
determinados interruptores. Para evitar conflictos. lea los manuales de hardware 
de estos dispositivos antes de configurar los puertos. Para averiguar la 
configuración actual de IRQ de su computadora. ejecute el programa de 
dirumóstico de Microsoft(\WINN1\SYSTEM32\MSD32.EXE). Para obtener más 
información acerca de la configuración de los IRQ, consulte "Solución de 
problemas" en el Manual de sisrema de \Vindows NT Advanced Server. 
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Configuración de impresoras de ía interfaz de red 
A diferencia de los dispositivos paralelo y serie, las impresoras que tengan t:ujetas 
adaptadoras de red incorporadas no tienen que estar situadas junto al servidor de 
impresión. La ubicación de estos tipos de impresoras no tiene repercusiones sobre 
la ejecución de la impresión, siempre que los usuarios y las impresoras no estén 
en lados opuestos de un puente de red. Un servidor de impresión con 
Windows NT puede controlar un número ilimitado de impresoras de interfaz de 
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor, 
aumente la memoria cuando agregue impresoras. 

Estaciones 
de trabajo con 
Windows NT 

Servidor de impresión 
de Windows NT 

Se pueden conectar las imoresoras 
con interfaz de red en cualqu1er 
lugar de la red. 

Las impresoras de interfaz de red se conectan a la red a través de una ta!jeta 
adaptadora incorporada. Para utilizar una impresora de interfaz de red de HP. por 
ejemplo, la impresora HP LaserJet IIIsi, tendrá que instalar el protocolo Control 
de vínculos de datos (suministrado con Windows NT). Esto puede hacerlo durante 
la ejecución del programa de instalación o. posteriormente, mediante el tcono Red 
de!Paneldeconuol 

Tru coocctar ~~~~a impresora de interfaz de red. ejecute IIDll prueba de 
alltDCOTIIpi'Obaón para obtener la direcciórr de la tarjeta de red. Cuando instale la 
impresora en el servidor. elegtrá esta dirección de tarjeta de la lista de direcciones 
de impresoras disponibles. Para obtener instrucciones acerca de cómo configurar 
una impresora de mterfaz de red. consulte el capítulo 6, "Administrador de 
impresión", en el Manual de s1stema de Windows NT Advanced Sen;er. 



Creación de impresoras en un servidor 
Después de conectar físicamente los dispositivos de impresión, necesitará 
instalarlos en una computadora (ordenador). Para ello, cree impresoras en el 
servidor de impresión que desee utilizando el Administrador de impresión de 
Windows NT. Para crear impresoras en computadoras remotas con Windows NT, 
utilice el comando Visor de servidores del Administrador de impresión para 
centrarse en la computadora en la cual desee crear las impresoras. Para crear una 
impresora. debe ser miembro de uno de los grupos siguientes: Administradores, 
Operadores de servidor u Operadores de impresión. 

Para crear una impresora debe asignar determinadas características o propiedades, 
Por ejemplo, puede especificar que una impresora únicamente imprima a 
determinadas horas o que genere un separador de páginas. La manera de 
configurar las propiedades dependerá del modo en que desee que los usuarios 
accedan a los dispositivos de impresión (consulte la sección anterior. 
"Planificación del acceso de los usuarios a las impresoras"). 

Independientemente de sus planes de configuración de impresoras. cuando cree 
una impresora debe establecer las siguientes propiedades: 

1 Nombre de impresora 

1 Controlador de impresora 

1 Destino de impresión 

Después de definir estas propiedades. se le pedirá que configure propiedades 
específicas del dispositivo (fuentes. memoria de la impresora. color. etc.). Si no 
realiza modificaciones en una propiedad específica, Windows NT imprimirá 
utilizando la CODfiguraoón predeterminada. 

T ambiéll debe compartir la impresora para que puedan acceder a ella los usuarios 
de la red. ~ormalmente. la configuración predeterminada del resto de las 
propiedades de impresión bastará para que se pueda imprimir. 

) :.¡ 
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Desde el momento en que empiece a compartir una impresora, ésta aparecerá en 
la lista de impresoras de la red del Administrador de impresión. Los usuarios 
podrán elegir las impresoras de Windows NT que aparezcan en esta lista si 
seleccionan Conectar a impresora en el Administrador de impresión. También 
podrán elegir Especificar impresora en el menú Opciones de una aplicación de 
Windows y, después, seleccionar. el botón "Red". 

Los usuarios también pueden conectarse a las impresoras de Windows NT si 
crean una impresora local y después redirigen el pueno local mediante el 
Administrador de impresión. No obstante, esto requiere que esté instalado un 
controlador de impresora local en la estación de trabajo del usuario. 

Instalación de controladores de impresora 
Un conrrolador de impresora es un programa que conviene comandos de gráficos 
en el lenguaje específico de impresión. por ejemplo, PostScript~ o PCL®. Los 
controladores de impresora también contienen información importante que 
Windows NT necesita saber acerca de la impresora. como detalles acerca de su 
hardware. incluyendo descnpciones de fuentes y tamaños de papel. 

Windows NT tiene controladores para la mayoría de los dispositivos de impresión 
disponibles en el mercado. Cuando seleccione un nombre de controlador de 
impresora, el Administrador de impresión solicitará la ubicación del controlador 
(aquí puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para 
instalar un controlador no suministrado por Windows NT, seleccione "Otro" en la 
lista ~controlador". Windows NT solicitará el nombre y la ubicación del 
controlador. 

Las computadoras (ordenadores) tipo RlSC y tipo x86 requieren controladores de 
i~sora diferentes. Para utilizar una impresora creada en una computadora con 
Windows NT tipo x86. un cheote con RlSC requerirá un controlador de impresora 
upo RlSC apropiado para esa impresora. El controlador puede estar tnstalado 
localmente o en el servidor de tipo x86. De manera similar. los clientes con 
computadoras tipo x86 únicamente pueden utilizar un servidor de imoresión tipo 
RlSC si los controladores tipo x86 requeridos están instalados localmente o en el 
servidor. 



Si la red contiene una combinación de computadoras tipo RISC y tipo x86, podrá 
instalar ambos tipos de controladores en sus servidores de impresión. Con ello se 
asegurará de que los trabajos de impresión que se originen en uno u otro tipo de 
computadora puedan utilizar todos los dispositivos de impresión. Por ejemplo, si 
el servidor de impresión es una computadora tipo x86,_instale el controlador 
apropiado para su dispositivo de impresión eligiéndolo de la lista de 
controladores. Después elija "Otro" en dicha lista e instale el controlador para 
RISC adecuado para el mismo dispositivo. El Administrador de impresión 
determinará si las solicitudes de impresión entrantes son de tipo RISC o x86, y 
utilizará el controlador apropiado de forma automática si es que está presente. 

Si no se admite un controlador determinado, intente configurar la impresora como 
se describe en la siguiente tabla: 

Si se trata de una 

Impresora láser: 

Compatible con HPPCL (LaserJet) 

Compatible con PostScript 

. PostScript color 

Conjunto o superconjunto de fuentes de 
35 fuentes 

Impresora matriz: 

:vlatriz de 9 agujas 

Compatible con lB M 

Compatible con Epson® 

MaJ:riz de 24 agujas 

Compatible con IBM de 24 agujas 

Compatible con Epsoo LQ 

Otra: 

Configúrela como una 

Hewlen-Packard LaserJet Plus®. 

QMS®-ColorScript. 

Apple® LaserWriter® Plus . 

IBM Proprinter"'. 

Epson FX-80 para carro estrecho o FX-100 
para carro ancho. 

lB M Proprinter X24. 

Epson LQ- 1500. 

Póngase en contacto con el fabricante para 
averiguar si dispone de controladores 
personalizados. 

Para obtener información aa:n:a de cómo adquirir nuevos controladores de 
impresora para el sistema. póngase en contacto con el fabricante del hardware o 
con los servicios de asistencia a clientes de :vlicrosoft. 



Selección de un destino de impresión 
Cuando cree una impresora deberá indicar al Administrador de impresión dónde 
desea que imprima. Una impresora puede imprimir en uno o más de los siguientes 
tipos de destinos: un pueno de salida local, un archivo, un nombre compartido de 
impresión remoto o una dirección de impresora de la red. Si configura una 
impresora de modo que imprima en más de un destino, estará creando un grupo de 
impresoras. 

Los siguientes destinos de impresión aparecen como opciones en el 
Administrador de impresión: 

• LPTl a LPT3 representan puertos paralelos. 

• COMI a COM4 representan puertos serie. Se pueden configurar más puertos 
serie si utiliza la opc1ón '"Puertos" en el Panel de control. 

• ARCIDVO le permite imprimir directamente a un archivo. Esta op~ión no es 
recomendable para las impresoras de red, puesto que el mensaje que pregunta 
el nombre del archivo aparecerá en el servidor y no en la estación de trabajo 
del usuario. 

• La impresora de red ofrece las siguientes selecciones: 

• Pueno local es un puerto que no ha sido instalado previamente. 

• Pueno Hewlett-Packard Network permite al usuario seleccionar una 
dirección de impresora de red de Hewlett-Packard. Tendrá esta opción sólo 
s1 el protocolo DLC ha sido msta!ado. 

Uso de separadores de páginas 
Puede configurar una impresora de forma que imprima uno o más separadores de 
páginas al principio de una tarea de impresión. En el separador de páginas suele 
Imprimirse el nombre del usuario rem1 tente de la tarea, y la fecha y hora de 
impresión. 

Podrá seleccionar un archivo del separador de páginas a través del botón 
"'Detalles" del cuadro de diálogo Propi~des del Administrador de impresión. 
Introduzca el nombre del arch1vo del separador de páginas o examine íos 
di!ectorios y seleccione un archivo. El arcluvo puede ser uno de las cuatro 
se~ de páginas que VIenen incluidos c.on Windows NT o puede= un 
separador de páginas personalizadO que haya creado. 



La· siguiente tabla muestra los nombre~ de los archivos de separadores de páginas 
que vienen incluidos con Windows NT, la función de cada uno, el tipo de 
impresora con la cual cada archivo es compatible, y si son o no modificables. De 
forma predeterminada, los archivos de separadores de páginas se almacenan en el 
directorio \WINNT\SYSTEM32. 

Nombre de 
archivo 

DEFAULT.SEP 

Función- Compatible con 

Imprime una página PCL 
delante de cada 
documento 

PSLANMAN.SEP · Impnme una página PostScript 

PCLSEP 

PSCRIPT.SEP 

delante de cada 
documento 

Cambia la 
impresora a modo 
de impresión PCL 

Cambia la 
impresora a modo 
de impresión 
PostScnpt 

PCL 

PostScript 

¿Modificable? 

No 

Sí 

Sí 

Sí 

DEFAUL T.SEP no es un archivo en el disco sino un archivo integrado dentro del 
programa. Para utilizarlo, escriba DEF A UL T .SEP directamente. 

Para crear su propio separador de páginas. puede modificar y volver a nombrar 
uno de los separadores predeterminados. La tabla siguiente describe los códigos 
de escape que pueden incluirse en un archivo del separador de páginas. 
Windows NT reemplaza estos códigos por los correspondientes datos para su 
envío directo a la impresora. 

Los códigos de escape siempre comienzan con un carácter de escape y terminan 
con una letra o número. La primera línea del separador de páginas sólo deberá 
contener el código de escape. En la siguiente tabla. asuma que la variable @ es el 
primer carácter (el carácter de escape) en el archivo. 
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Código de escape 

@N 

@! 

@0 

@T 

@Lu.u 

@Fpathname 

@Hnn 

@Wnn 

@U 

@B@S 

@E 

@n 

@B@M 

Función 

Imprime el nombre del usuario que solicitó la tarea. 

Imprime el número del trabajo. 

Imprime la fecha de impresión del trabajo. La fecha aparece en 
el formato que se especificó en el cuadro "Formato de fecha'' 
en el icono Internacional del Panel de control. 

Imprime la hora a la cual se imprimió la tarea. La hora aparece 
en el formato que se especificó en el cuadro "Formato de 
hora" en el icono Internacional del Panel de. control. 

Imprime todos los caracteres (=x) que lo sigan hasta el 
próximo código de escape. 

Imprime el contenido del archivo especificado por el nombre 
de ruta (pathname) a panir de la primera línea en blanco. El 
contenido de este archivo se copia directamente a la impresora 
sin mediar procesantienro alguno. 

Establece una secuencia de control para una impresora 
específica. donde nn es un código hexadecimal ASCII que se 
envía directamente a dicha impresora. Encontrará estos 
números en el manual de su impresora. 

Fija el ancho del separador de páginas. El ancho 
predeterntinado es 80. El ancho máximo es 256. Todo carácter 
imprimible que sobrepase el ancho máximo aparecerá 
truncado. 

Desactiva la imprestón en bloque de caracteres. 

Imprime texto en bloques de caracteres de ancho único hasta 
que encuentre el próx1mo código @U. 

Expulsa una página de la impresora. Utilice este có<tigo para 
iniciar un nuevo separador de págmas o para concluir el 
archivo de separador de págmas. Si al impnmir un trahajo sale 
un separador de págtnas en blanco, suprima este código de su 
archi.vo de separador de págmas. 

Omiten número de líneas (del O hasta el 9). Omitir O líneas 
sólo desplaza la tmpreSión a la siguiente línea. 

Imprime texto en bloques de carac~eres de ancho doble hasta 
que enwcntra el códtgo @U. 



Configuración de propiedades para dispositivos específicos 
Las propiedades de dispositivos de impresión específicos describen la 
configuración física de los mismos (de cuántas plumas de trazador dispone, de 
cuánta memoria, etc). Estas propiedades son distintas para cada dispositivo. 
Cuando cree una impresora, utilice el Administrador de impresión para asegurarse 
de que las propiedades de un dispositivo específico concuerdan con la 
configuración del dispositivo de impresión. Aunque la configuración 
predeterminada satisfaga numerosas necesidades de impresión, muchas opciones
especiales, como las ·disponibles con los controladores de impresora PostScript, 
requieren una configuración personalizada. 

Es fácil confundir la configuración de una impresora específica con las 
propiedades de un trabajo. La configuración de un trabajo no depende de la 
configuración física de un dispositivo. Si una aplicación no configura una 
propiedad de un trabajo, como por ejemplo, la orientación de la página o el 
tamaño del papel, el dispositivo de impresión toma como valores predeterminados 
las propiedades de los trabajos definidas en el Administrador de impresión. La 
configuración de la aplicación siempre tiene precedencia sobre los valores 
predeterminados para tnibajos configurados en el Administrador de impresión. En 
las siguientes listas se muestran propiedades de trabajos e impresoras específicas. 

Propiedades de dispositivos específicos: Propiedades de trabajos: 

Color 

Resolución 

~emoria 

~ombre del carrucha de fuentes 

Ubicación del formaro 

Pluma de trazador 

Número de copias 

Orientación de página 

Impresión a dos caras 

Intercalar copias 

Formato 

i •{O 
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Configuración de la memoria. de la impresora 
Si utiliza una impresora de páginas, como una impresora láser, es importante 
asegurarse de que la cantidad de memoria disponible en el dispositivo concuerda 
con el valor mostrado en el cuadro "Memoria de la impresora". Esta 
configuración de dispositivo específico aparece en el cuadro de diálogo 
Configuración de impresora después de instalar un controlador de dispositivo. 
Puesto que las impresoras de páginas necesitan almacenar una página completa en 
la memoria, requieren cantidades de memoria relativamente grandes. 

Si la impresora dispone de una memoria mucho mayor o menor de lo que se 
muestra en el cuadro "Memoria de la impresora", la ejecución de la impresión 
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar más 
fuentes a la impresora de las que ésta pueda manejar razonablemente. Las pruebas 
de autocomprobación de la impresora suelen indicar cuánta memoria RAM posee 
el dispositivo. 

Uso de formatos 
Windows NT mantiene una base de datos de formatos. Un formato consiste en un 
tamaño físico de papel. márgenes que definen la zona de impresión y un nombre. 
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De 
esta forma, podría crear un formato denominado LEGAL5 que use papel de 
tamaño legal y márgenes de 5 centímetros. 

Si un dispositivo de impresión tiene un formato de tamaño legal en la bandeja 
superior y un formato de tamaño cana en la bandeja inferior, deberá configurar las 
prop1edades de la impresora de acuerdo a estas características. Tenga en cuenta 
que el controlador de impresora indica automáticamente los tamaños físicos de los 
formatos que puede aceptar, pero no ofrece la opción de especificar formatos que 
el controlador de dispositivo no sea capaz de procesar. 

Un usuario elige el formato que desee utilizar en un documento específico a 
través del software de una apiicaaón. Las aplicaciones basadas en Windows NT 
permiten a los usuarios imprimir distintas panes de mt documento en distintos 
formatos. 



Selección de fuentes 
Las fuentes son conjuntos de caracteres y símbolos que tienen un diseño y una 
resolución específicos. Los dispositivos de impresión utilizan tres tipos de 
fuentes: 

• Las fuentes de dispositivo son fuentes que residen realmente en el hardware de 
la impresora. Pueden estar incorporadas en la propia impresora, en un cartucho 
o en una tarjeta de fuentes. 

• Las fuentes de pantalla son fuentes de Windows NT que pueden convertirse 
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para 
instalar fuentes de pantalla, utilice la opción "Fuentes" del Panel de control. 

• Las fuentes transferibles son fuentes que se instalan en el mismo lugar en el 
cual esté instalado un controlador de dispositivo. De esta manera, cuando las 
computadoras (ordenadores) con Windows NT utilicen las impresoras 
instaladas en un servidor de impresión remoto de Windows NT, las fuentes 
transferibles solamente deberán estar presentes en el servidor de impresión. 
Una computadora con MS-DOS que redirije un puerto de salida para utilizar la 
misma impresora deberá instalar localmente las fuentes transferibles (y el · 
controlador de dispositivo). En las computadoras con Windows NT, Jtilice el 
Administrador de impresión para instalar fuentes transferibles. 

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora 
mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden 
utilizar fuentes transferibles ni impnmir fuentes de pantalla de líneas. 

Para cada documento, Windows NT transfiere las fuentes transferibles y de 
pantalla requeridas al dispositivo de impresión. Se puede reducir el tiempo de 
impresión si se utilizan fuentes de dispositivo. que ya están presentes en la 
Impresora. 

i '"i 2. 



Estaciones de 
trabajo con 
Wlndows NT 

Las fuentes de pantalla residen 
en la estación de trabajo. 

Servidor de 
impresión de 
WlndowsNT 

Dispositivo de 
Impresión 

Las fuentes de dispositivos residen 
en los dispositivos de impresión 
(incorporados o disponibles en 
cartuchos). 

Las fuentes transferibles residen 
en el servidor de impresión con 
el controlador de impresora. 

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en 
la impresora: 

• Las fuentes TrueType son fuentes independientes de los dispositivos que 
pueden reproducirse en todos los dispositivos de impresión. Las fuentes 
TrueType se almacenan como pertiles que pueden escalarse y girarse. Para 
reproducirlas en un dispositivo de impresión, sólo es necesario que estén 
presentes en la computadora (ordenador) que origine un trabajo de impresión. 

• Las fuentes de líneas se almacenan como mapas de bits y dependen del 
dispositivo. Si una impresora no es compatible con la fuente, no podrá 
imprimirla. Las fuentes de líneas no pueden girarse ni escalarse. 

• Las fuentes vectoriales son útiles para dispositivos como trazadores, que no 
pueden reproducir mapas de bits. Su escala puede ajustarse a cualquier 
relación de tamaño o aspecto. 

La mayor ventaja de las fuentes TrueType en un entorno de red e:or su ¡>Ottabiliclad. 
Los docmnentos con fuentes TroeType son independientes del dispositivo de 
impresión, de la aplicación o del sistema. 



Uso compartido de impresoras en red 
Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla 
de verificación en el Administrador de impresión. Esto asigna automáticamente 
un nombre de recurso compartido a su impresora. Este nombre de recurso 
compartido lo utilizan las estaciones de trabajo que no reconozcan los nombres de 
impresora (y de archivos) largos que utiliza Windows NT. Las computadoras 
(ordenadores) con Windows NT no utilizan nombres de recurso compartido para 
identificar a las impresoras. En su lugar utilizan nombres de impresora (que 
pueden tener hasta 32 caracteres). 

Si comparte impresoras con estaciones de trabajo con MS-DOS, los nombres 
compartidos no podrán tener más de ocho caracteres, seguidos opcionalmente por 
un punto y entre uno y tres caracteres. Cuando comparta una impresora, el 
Administrador de impresión truncará automáticamente el nombre de la impresora 
para crear un nombre compartido que sea compatible con las computadoras con 
MS-DOS. 

Control del acceso a las impresoras 
Bajo Windows NT puede realizar el control del uso de cada impresora mediante la 
configuración de permisos. 

De manera predeterminada. todas las impresoras compartidas que se creen estarán 
disponibles para todos los usuarios de la red. Restringir el acceso a una Impresora 
requiere la modificación de la configuración de permisos de dicha impresora para 
un usuario o un grupo específico. Para cambiar los permisos de una impresora. es 
necesario ser propietario de la misma o poseer permiso Control total. Para acceder 
a la configuración. elija "Permisos" en el menú Seguridad del Administrador de 
impresión. 

Las impresoras de red pueden tener cuatro tipos de permisos: 

• Sinacceso 

• III!p!'eSión 

• Administración de documentos (permiso para administtar todos los trabajos 
.dirigidos a esa impresora 1 

• Control total 
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Estos permisos son acumulativos exceptuando al permiso Sin acceso, que tiene 
precedencia sobre todos los demás. 

Para permitir los siguientes usos de una impresora, conceda el permiso mostrado. 

• El permiso autonza 
O El permiso no autoriza 

lmprirrur documentos o • o • 
Controlar las configuraciones de los documentos o ! o • • 
Detener. reanudar. reiniciar y eliminar documentos o o • • 
Cambtar el orden en la cola de impresión o i o • ·o • 1 

. Detener. reanudar y purgar una impresora o 1 o o • ! Cambiar las proptedades de una impresora o o i o • i ' Elirrunar una impresora o o o • 
Cambiar los permisos de una tmpresora o • o o • 1 

Para crear una impresora en un servidor con Windows NT Advanced Server. debe 
estar conectado como miembro de uno de los grupos siguientes: Administradores, 
Operadores de servidores u Operadores de impresión. Para··crear una impresora en 
una estación de trabajo con Windows NT. debe estar conectado como miembro 
del grupo Administradores o Usuarios avanzados, para dicha estación de trabajo. 

De forma predeterminada, los Administradores, los Operadores de impresión y los 
Operadores de servidores tienen ch:rechos Control total en una computadora 
(ordenador) con Windows NT. Todos los usuarios pueden administrar sus propios 
documentos . 



Administración de impresoras y de trabajos de 
impresión 

Toda administración directa de una impresora tiene lugar a través del 
Administrador de impresión. Esto incluye: 

• Ver una lista de impresoras y sus respectivos trabajos de impresión. 

• Purgar trabajos que estén a la espera de una impresora. 

• Mantener en espera o liberar un trabajo de impresión .. 

• Reiniciar la impresión de un trabajo desde el principio. 

• Eliminar un trabajo de impres1ón. 

• Detener un trabajo que se esté imprimiendo en ese momento. 

• Interrumpir y conunuar trabajando con una impresora. 

• Eliminar una 1mpresora. 

Se puede administrar un servidor de impres1ón local o remoio desde cualquier 
estación de trabajo de la red. s1empre que posea los derechos Control total en ese 
servidor de impresión. 

Cuando seleccione un servidor de 1mpresión desde la ventana de Visor de 
servidores. el Administrador de 1mpresión mostrará el estado de todas las 
impresoras administradas por esa computadora (ordenador}, los documentos en 
cola para cada impresora y el progreso de todos los documentos que se estén 
impnmiendo en ese momento. Podrá supervisar varios servidores de impres1ón e 
impresoras simultáneamente. 

Cualquier usuario de la red puede comprobar el estado de una impresora remota " 
se conecta con élla. No obstante. únicamente aquellos usuarios que tengan 
permisos Control total o Adrrunistración de documentos para una impresora 
podrán administrar trabajos de Impresión de los que no sean prop1etanos. 

Impresión desde otros tipos de estaciones de trabajo 
Las estliCione3 de trabajo que eJecuten MS-DOS o vemones de Windows para 
MS-DOS pucdar aa:edet' a las tmpresoras de Windows NT si. redirigen sus 
puertos de salida al \\servidor\ucunojompanido apropiado. No obstante. a 
diferencia de las es1ac10nes de trabaJO con Windows NT, estos u pos de estacwne1 
de trabajo deben tener m; talado localmente un controlador de impresora. 
(Consulte el ejemplo en la secc1ón "Configuración de estaciones de trdbaJO con 
MS-DOS para impresión en red" al final de este capírulo.) 



Las estaciones de trabajo que no tengan Windows NT no pueden acceder a las 
fuentes y a los formatos disponibles en un servidor de impresora con 
WindowsNT. 

Estación de trabajo con 
MS-DOS (con controlador 
de impresora) 

Servidor de Impresión de 
Windows NT (con controlador 
de Impresora) 

Dispositivo de 
Impresión 

Las computadoras con MS-DOS deben 
summiStrar los controladores de 1mpresoras 
locales cara utilizar las impresoras de 
Windows NT. 

Uso de impresoras administradas por otros 
proveedores 

Su red puede disponer de otros u pos de servidores de impresión: por eJemplo. 
servidores con LAN Manager 2.x o Novell NetWare. Estos servidores y las 
impresoras que controlen aparecerán al examinarse la red utilizando el comando 
Conectar a impresol"ll del Adrrunistrador de impresión. Sin embargo. puesio que 
las computadoras (ordenadores) con Windows NT no pueden usar los 
controladores de tmpresora de servidores de otros proveedores, cuando se conecie 
con una impresora de este upo, el Adrrunistrador de impresión le indicará que cree 
una impresora local e mstale un controlador local. Podrá contigurar la nueva 
impresora local de la misma forma que lo haría con cualquier otra impresora. 

Solamente los miembros del grupo Administradores o Usuarios avanzados pueden 
conectar a impresoras que estén admirustradas por otros proveedores. 



Impresión de trabajos 

... ----' .... . .... 
lliNMANtmp ' 

Dispositivo 
de impresión 

Cuando conecta a una impresora administrada 
por otro proveeoor. Windows NT le pide que cree 
un nombre de tmpresora local para representar al 
oispostttvo remoto. 

En esta sección se describe exactamente qué ocurre cuando imprime desde una 
computadora (ordenador) con Windows NT a un dispositivo de impresión. El 
proceso puede vanar dependiendo del tipo de aplicación que esté ejecutando. y 
dependerá de si la impresión es local o remota. ·· 

Puesto que Windows NT es compatible con un gran número de impresoras. 
fuentes y comandos de gráf1cos. se reducen al mínimo las complejidades técmcas 
del proceso de impresión. Al mismo tiempo, el proceso de impresión puede 
modificarse para las aplicactones especiales. 
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Impresión desde una aplicación basada en Windows NT 
Cuando una aplicación basada en Windows NT recibe la instrucción de imprimir 
en una impresora remora, se inicia la siguiente secuencia de sucesos: 

l. En primer lugar, el controlador de impresora correspondiente se copia 
provisionalmente desde el servidor de impresión a través de la red en la 
estación de trabajo del usuario. Esto permite a la aplicación de software 
consultar al controlador la configuración actual de la impresora (;·esolución, 
fuentes a color, etc.). La aplicación se comunica con el controlador de 
impresora mediante el procesador de gráficos. 

2. A continuación, la aplicación genera una descripción de la información de 
salida solicitada, utilizando comandos de interfaz de dispositivos gráficos 
(GOl). Estos comandos especifican toda la información que Windows :'liT 
necesita saber acerca del contenido y el formato del documento, pero no 
indican a la impresora cómo debe imprimir el documento. 

3. Después. el procesador de gráficos de Windows NT convierte estas llamadas 
de GOl en llamadas a un controlador de dispositivo (001), las cuales son 
traducidas a lenguaJe de impresora por el controlador de disposiuvo y 
colocadas en cola de impresión en el servidor de impresión. Desde ahora. el 
administrador de colas de tmpresión situado en el servidor de impresión 
administrará el documento. 

(Observe que para una tmprestón local, la traducción del controlador de 
impresora puede efectuarse después de que el trabajo se haya enviado a la cola 
de la unidad de disco local.) 

4. Cuando la impresora de destino esté preparada, el administrador de colas 
liberará el documento al procesador de impresión, el cual, después de 
comprobar que se trata de un tipo de dato compatible, lo devuelve al 
admirustrador de colas. 

5. El administrador de cola de impresión t:ransfiere el trabajo al monitor, el cu:ll a 
su vez envia los datos al desuno de tmpresión correspondiente (LPTI. COM l. 
\\ruvidor'vecurso_compamdo, etc.). 

6. La impresora rectbe esta tnforrnactón y genera la información de salida 
tmpresa. 

En c:l resto de esta sccc1ón se describen estos pasos en mayor detalle . 



~· trabajo con 
Wlndows NT 

" 

Aplicaciones basadas 
en Windows NT 

Procesador de gráficos 

1 

Controlador de 1 
Administrador de colas impresora 1 

Procesamiento de gráficos 

Servidor de 
impresión de 
Wlndows NT ,_ a'< 

Monitor 

Administrador de colas 

·Procesador de impresión 

Administrador de colas 

~ 

1 

1 

Cuando inicie el proceso de impresión. la aplicación creará una lista de llamadas a 
dispositivos gráficos que describirán el documento. El procesador de gráficos 
tomará estas llamadas y las convertirá en llamadas a DDI. Para poder interpretar 
correctamente el documento. la aplicación debe solicitar al controlador de 
impresora correspondiente información de configuración. tal como la resolución 
de la impresora y las fuentes que estén disponibles. Esta información está 
disponible porque Windows NT copia provisionalmente el controlador a través de 
la red a la memoria de la estaCión de trabajo. Esto sucede al elegirse una 
impresora nueva. o al efecwarsc un cambio en la configuración del dispositivo 
específico. Algunas aplicaciones de tipo WYSIWYG (aplicaciones que imprimen 
gráficos tal y como aparecen en la pantalla l. como Microsoft® Word parn 
Windows"'. solicitan el controlador de impresora al iniciar la aplicación. 

1 ( 



En el caso de impresión remota, las llamadas a DDI son interpretadas por el 
controlador de impresora y transferidas cqmo archivos sin procesar al servidor de 
impresión. (Los archivos sin procesar contienen comandos específicos para la 
impresora.) En el caso de impresión local, la interpretación puede ocurrir 
posteriormente si la aplicación puede enviar a cola de impresión un archivo de 
registro Uoumal). Los archivos de registro llevan un control de las llamadas a 
DDI y no contienen comandos específicos para la impresora. 

Administración de solicitudes de impresión 
La supervisión del proceso de impresión es responsabilidad del administrador de 
colas. Todas las computadoras (ordenadores) con Windows NT tienen un 
administrador de colas idéntico que se ejecuta en segundo plano. Durante el 
proceso de impresión, el administrador de colas de la estación de trabajo cliente 

· ·transfiere el documento al administrador de colas del servidor de impresión. Este 
último coordina y planifica todos los trabajos de impresión que lleguen al 
servidor. Además, enlaza entre sí tOdos los componentes del proceso de 
impresión. 

Cuando un trabajo de impresión esté en cola. el administrador de colas 
comprobará si la impresora de destino está ocupada. Cuando el dispositivo esté 
preparado. el controlador transferirá el archivo al procesador de impresión si se 
cumplen las siguientes condiciones: 

• El dispositivo de impresión está funcionando correctamente y no está en 
pausa. 

• El dispositivo dispone de todo lo necesario para imprimir el trabajo (plumas de 
trazador adecuadas. papel. etc.). 

• El horario de impresión y el volumen de tareas permiten la impresión del 
documento. 

• No hay otros trabajos que posean prioridad superior. 

Procesador de impresión 
Antes de imprimirse. todos los documentos deben pasar a través de un procesador 
de impresión. El procesador de impres1ón de Windows NT es un programa que 
mterpreta el formato de los comandos 1 tipo de datos) de un documento. 
Basándose en el tipo de datos. el procesador decide qué procesamiento adicional 
es necesario. El proce:!?'Mx de impresión también permite la modificación dcl 
proceso de impresión. 

El procesador de impresión predeterminado de Windows NT admite dos tipos de 
datos: datos de registro y datos sin procesar. Como se indicó anteriormente. los 
archivos de registro Uoumal) contienen llamadas a DDI. mientras que los arch1vos 
sin procesar contienen comandos especif1cos para la Impresora. 



El procesador de impresión de Windows NT está implementado como una 
Biblioteca de vínculos dinámicos (DLL). En teoría, el trabajo del procesador de 
impresión consiste en interpretar los tipos de datos compatibles. Sin embargo, su 
importancia verdadera consiste en que proporciona acceso al proceso de 
impresión. El proceso de impresión puede modificarse si se sustituye el 
procesador de impresión predetenninado de Windows NT por un programa 
propio. Este programa podría utilizarse para filtrar datos, para crear un diálogo 
especial con el dispositivo de impresión o para interpretar un tipo de dato nuevo._ 

Procesamiento en un dispositivo específico 
El tipo de dispositivo de impresión detennina la manera en que el controlador de 
impresión administra un trabajo de impresión. Se pueden·dar las siguientes 
situaciones: 

• Si el dispositivo de salida es una impresora de líneas, el procesador de gráficos 
transmite al controlador de impresora una serie de comandos DDI de modo 
que genere un mapa de bits. Si la impresora no tiene suficiente memoria para 
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el 
documento se procesa varias veces para generar la imagen completa. 

• Si el dispositivo de destino. es una impresora PostScript, el procesador de 
gráficos transmite comandos de DDI que el controlador PostScript convierte 
en comandos de impresora. La CPU de la impresora efectúa el procesamiento. 

• Si el dispositivo de salida es un trazador. el procesador de gráficos transmite 
comandos que el controlador de impresora utili?a para crear un dibujo de 
líneas. 



Administración de destinos de salida 
Un programa de supervisión es responsable de escribir el trabajo de impresión en 
un destino de salida, como por ejemplo, un puerto local u otro archivo. 
Windows NT posee tres programas de supervisión. Uno de ellos escribe en los 
puertos locales, otro en los recursos compartidos de impresión remotos, archivos y 
canalizaciones con nombre, y el último escribe en las direcciones de la red 
utilizadas por las impresoras de interfaz de red Hewlett-Packard. 

Si el destino es un puerto (LPTl, COMI), el, programa de supervisión abre el 
puerto, escribe los datos y después cierra el puerto. Para los puertos serie, define 
la velocidad en baudios, la paridad, etc. 

Impresión desde aplicaciones basadas en Windows 3.1 y 
en MS-005 

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma 
Windows NT se imprimen de la misma forma que las aplicaciones basadas en 
Windows NT. Estas aplicaciones utilizan controladores de impresión de 
Windows NT. 

Si una aplicación para M S-DOS que se está ejecutando en Windows NT genera 
gráficos. dichos gráficos deberán ser procesados por la propia aplicación 
utilizando un controlador de impresora de MS-DOS. El controlador Je impresora 
correspondiente debe estar situado en la computadora (ordenador) local con 
Windows NT. La información de salida se envía al servidor de impresión 
mediante la redirecctón de los puertos paralelo a una dirección de la red. 

El proceso consta de los sigUientes pasos: 

l. Una aplicación basada en M S-DOS crea un documento utilizando un 
controlador de disposit1 vo local. 

2. El documento se transfiere al servtdor de impresión. 

3. Cuando la impresora esté preparada. el administrador de colas transfiere el 
documento al procesador de impresión. 

4. El procesador de impres1ón comprueba el tipo de datos y transfiere el 
donmento al ac!mini5trad01" de colas. 

S. El adrrunistrador de cola de 1mpresión transfiere el trabajo al programa de 
süper.is1ón. el cual a su vez escribe los datos en el puerto de salida (o en otro 
destmo). 

6. La impresora procesa los datos y genera la información de salida. 
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~Estación de 
1 trabajo con 

Wlndows NT 
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1 Apllcsciones pa111 MS.DOS 
1
j 1 

con controlador de lmpreso111 

1 

Servtdorde 
lmpi8Sión efe 
Wlndows NT ,_ 
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Monitor 

Administrador de colas 

Procesador de Impresión 

Administrador de colas 

1 

1 

1 

1 
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Ejemplos de configuración de impresión 

Configuración de un servidor de archivos/impresión 
para una red pequeña 

Supongamos que necesita instalar tres impresoras paralelo (dos impresoras 
PostScript idénticas y una impresora matriz) en un servidor con Wmdows NT 
Advanced Server ya existente. 

Puesto que la mayoría de las impresoras matrices son relativamente lentas. 
procure reservar esta impresora para tmprimir facturas. fonnularios u otros 
documentos de contabilidad. Para reducir el tiempo de espera para otros trabaJOS 
de impresión. COAfigx= las impresoras PostScript en un grupo de impresoras. 
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Si su computadora (ordenador) tiene espacio para tres puertos paralelos, podrá 
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen 
conflictos de IRQ), considere la posibilidad de conectar la impresora matriz a una 
estación de trabajo con Windows NT. 

l. Cree dos impresoras utilizando el Administrador de impresión: Matriz y 
PostScript (puede instalar las dos en el servidor con Windows NT Advanced 
Server o instalar la impresora PostScript en el servidor con Windows NT 
Advanced Server y la Matriz en una estación de trabajo con Windows NT). 

2. Instale el controlador de impresión correspondiente a cada una. Si todos los 
dispositivos están conectados al servidor, asigne el puerto LPTl a Matriz, y 
LPT2 y LPT3 a PostScript. 

Estaciones 
de trabajo 
con Wlndows 
NT 

Servidor de 
Impresión de 
Wlndows NT 

Servidor de 
archivo/Impresión 
de Wlndows NT 

3. üulice el Administrador de impresión para hacer que la configuración de 
impresión (tamaño de página. memoria. etc.) coincida con la configuración del 
di~iuvo de impresión.. 

.¡. Si es necesana aumente el tiempo de espera para la impresora PostScript. Si 
se reqw=: un sepa¡ado.- de páginas para los dispositivos. PostScripl. créelo 
utilizando la plantilla especial para PostScnpt. · · 



Configuración de un grupo de impresoras de la interfaz de red 
Una empresa desea que configure 12 dispositivos de impresión de interfaz de red 
HP illsi bajo el control de un servidor de impresión. Las impresoras se 
companirán entre los empleados que trabajan en el mismo piso de un edificio. 

Para evitar que los empleados tengan que dar largos paseos. elija cuatro lugares 
para colocar las impresoras. Coloque tres impresoras en cada lugar. Coloque el 
servidor de impresión donde sea más conveniente (recuerde que puede 
administrar remotamente el servidor). Si la computador~ (ordenador) es un 
servidor con microprocesador x86 dedicado a impresión, son suficientes 12 YIB 
de memoria RA.J\1. 

Utilice el icono Red del Panel de control para instalar el protocolo DLC (control 
de vínculos de datos) en el servidor de impresión. Instale tarjetas de interfaz de .· 
red en cada una de las Impresoras y, después. ejecute una prueba ce 

• · autocomprobación de las impresoras para identificar las direcciones de la tarjeta 
de red. 

En el Administrador de impresión. cree las impresoras del servidor de impresión 
de la siguiente manera: 

l. Cree un nombre de impresora para cada uno de los cuatro grupos (por eJ~mplo. 
· Láse!Oeste. LáserEste. LáserSur. LáserNone). 

2. Seleccione el controlador de impresora adecuado para cada nombre de 
impresora. Una impresora podría uulizar un controlador de PostScnpt. otra 
podría utilizar un controlador PCL. 

3. En el cuadro de desuno de impresión, seleccione "Impresoras de red Hewkt!· 
Packard". Aparecerá un cuadro de diálogo en el cual debe escribir un nombre 
cono par11 el pueno y elegu una dirección de la lista de direccion~s de 
impresión de la red. Repita este proceso 12 veces, hasta que haya instalado los 
doce puertos de impresora HP. A continuación. podrá asignar tres puenos para 
cada LáserOeste. LiserEste. etc. Para asignar más de un puerto. selecciOne 
"Detalles" y luego "lmpnmtr a puenos adiciOnales". 

4. Modifique las propiedades especificas de cada impresora de m'.Jdo que rei1eren 
la configuración física (le cada grupo de dispositivos. 

,., 



Cuando un usuario seleccione LáserNorte, la salida puede aparecer en cualquiera 
de los tres dispositivos de impresión del lado norte del piso. Puesto que las 
impresoras son idénticas, cada grupo utilizará el mismo modelo de impresión. No 
obstante, si lo prefiere, podría configurar LáserNorte de modo que emplee papel 
de tamaño legal, LáserSur de modo que imprima únicamente de noche, etc. 

l.áserOeste 

Servidor de 
archivo/Impresión 
de Wlndows NT 

Estaciones de 
trabajo con 
Wlndows NT 



Configuración de estaciones de trabajo con MS·DOS para 
impresión en red 

Una empresa acaba de instalar una red de Windows NT. Las estaciones de trabajo 
de la red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones 
de Windows para MS-DOS. Estas computadoras (ordenadores) necesitan acceder 
a una impresora láser administrada por un servidor de impresión con 
Windows NT. 

En cada estación de trabajo con MS-DOS instale el archivo del controlador de 
impresora de MS-DOS para la impresora láser. Es necesario que cada aplicación 
que se utilice en la estación de trabajo pueda acceder a este controlador. Puede 
hacer esto copiándolo en cada directorio de la aplicación. En el símbolo de 
sistema de MS-DOS, redirija un puerto paralelo libre al nombre compartido de 
impresora del servidor de impresión con Windows 1'-<'T (net use lptl: 
\\servidorvecurso_companido). 

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el 
icono Impresoras del Panel de control de Windows para instalar el controlador de 
impresora correcto y asociarlo a un puerto paralelo libre. Después conecte la 
impresora al nombre compartido y servidor de impresión correspondientes de 
Windows NT. Es necesario realizar esta acción sólo una vez para todas Las . 
aplicaciones basadas en Windows. 
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WINDOWS NT DUPLICACION DE DIRECTORIO 

Servidor 
que exporta 

Cl 

Todos los archivos y subd~rectonos del 
directorio Expartar esran duplicados 
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IMPRESORAS 

De impnsono individual a dispositivo de ímpRSión illdívldual 

De múltiples impresonu a dlspooítívo de ímprosíóo iodivldoal 
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WINDOWS NT SUSPENSION DE TRABAJOS DE IMPRESION 

Láser 

--+• c;.j 

Impresión continua 
de 24 horas 

Imprimir trabajos entre 
las 12 a.m.-6a.m. 



WINDOWS NT CONCESiON DE Nlllt:L.t:~ ut: PR1Ui1.1U~-<U ~"'""'- IMI"'I'\t:~UN<S 

Estaciones 
de trabajo con 
Windows NT 

Lento 
(Prioridad 2) 
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<le trabajo 
con Windows NT 
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WINDOWS NT CONFIGURACION DE IMPRESORAS DE LA INTERFAZ DE RED 

~· 

Estaciones 
de trabajo con 
Windows NT 

·-·· 

Servidor de impresión 
de Windows NT 

Se pueden conectar las impresoras 
con interfaz de reo en cualqu1er 
lugar de la'red. 
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WINDOWS NT IMPRESION DESDE UNA APLICACION 
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WINDOWS NT IMPRESION DESDE APLICACIONES BASADAS EN WINDOWS Y MS
DOS 
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WINDOWS NT CONFIGURACION DE UN SERVIDOR DE ARCHIVOS/IMPRESION 
PARA UNA RED PEQUEÑA 

Estaciones 
de trabajo 
con Wlndows 
NT 

impresión de 
Windows NT 



La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio maestro. 

Ventajas 

Es la opción más indicada pan empresas 
que tengan menos de 10.000 usuarios y 
neceSlten que los recursos compartidos se 
di vi dan e? grupos. 

Desventajas 

No puede utilizar.;e en empresas con más de 
10.000 usuarios. 

Permite administrar las cuentas de usuario Obliga a definir grupos locales en éa¡j¡luno de 
de manera ceritralizada. los dominios donde vayan a utilizarse. 

Los recursos se agrupan de una manera 
lógica. 

Los dominios de los distintos 
departamentos pueden tener sus propios 
administradores. que se encargarán de 
controlar los recursos del departamento. 

Sólo es necesario definir los grupos 
globales una vez (en el dominio maestro). 

Existe una variante de este modelo que puede utilizarse en empresas en las cuales 
existan varias divisiones diferentes, cada una de ellas con su propia administración 
de sistema de información (MIS). En este caso. las distintas divisiones tendrian sus 
respectivos dominios maestros, cada uno de los cuales englobaría a los usuarios que 
trabajen en la división respectiva. Cada uno de los dominios depanarnentales 
confiará probablemente en un solo dominio maestro: el dominio maestro de la 
división a la cual pertenezca dicho depanarnento. Sin embargo, si un dominio 
departamental lo necesita. podrá confiar en más de un dominio maestro. Los 
domiruos maestros probablemente no necesitarán confiar entre sf. 

Modelo de dominio maestro múltiple 
En empresas de gran tamaño que deseen disponer de administración centralizada, el 
modelo de domiruo maestro múltiple puede ser la opción más indicada, ya que es el 
que of= mayores posibilidades de ampliación. 

En este modelo eilite un número reducido de dominios maestros. Los domiruos 
maestros actúan como dtmúnios de cuentas. Toda cuenta de usuario de la red será 
creada en alguno de CSUlS dominioll ma.esttos. La administración de sistema de 
información (MIS) de la emptesa podrá admirustrar los domillic& maestros. Aparte 
de los dorniruos J'lllleStros. existirán otros. los dominios departamentales. que 
proporcionarán recun;os. Los dominios depanarnentales podrán ser administrados 
por los miembros del departamento respectivo o bien. por el departameino de MIS. 
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Cada uno de los dominios maestros confía en todos los demás dominios maestros. 
Cada uno de los dominios departamentales confía en todos los dominios maestros, 
pero los dominios departamentales no necesitan confiar entre sí. 

Estos dominios 
con~enen grupos 
locales. 

Estos dominios contienen 
usuarios y grupos globales. 

lngenlerfa 

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de los 
dominios maestros y todos los dominios de la empresa confían en todos los 
dominios maestros. cualquier cuenta de usuario de la empresa podrá utilizarse en 
cualquiera de los dominios. 



Obsérvese que con este modelo resulta algo más difícil utilizar grupos globales. Si 
se necesita que un grupo global incluya usuarios procedentes de dos o más de los 
dominios maestros, en realidad será necesario crear varios grupos globales (uno 
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en otros 
modelos de dominios sólo se utilizaría un grupo global. 

Para reducir al mínimo el problema de los grupos globales, conviene distribuir los 
usuarios entre los distintos dominios maestros clasificándolos por organizaciones 
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algún otro 
método. De este modo, se reducirá la posibilidad de que sea necesario establecer 
grupos globales similares desde dominios maestros diferentes. (Si desea una 
explicación sobre los grupos globales, consulte la sección "Diferencias entre los 
grupos globales y locales", más adelante en este mismo capítulo.) 

Todos los dominios maestros podrán ser administrados por el departamento central 
de MIS de la empresa. 

La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio maestro múltiple. 

Ventajas 

Es la opción más indicada para empresas 
con 10.000 usuarios o más, y con 
departamento de MIS centralizado. 

Puede amp liane hasta obtener redes con 
cualquier número de usuarios. 

Los recursos están agrupados de una forma 
lógica. 

Los dominios departamentales pueden tener 
sus propios administradores. =ponsables 
de administrar los recursos de sus 
respectivos departamentos. 

-~' 

Desventajas 

Puede ser necesario definir varias veces tanto 
los grupos locales como los globales. 

Obliga a administrar un mayor número de 
relaciones de confianza. 

No todas las cuentas de usuario están Situadas 
en el mismo dominio. 

17 ;~ 



Modelo de confianza total 
Si desea que la administración de los usuarios y dominios quede distribuida entre 
los distintos departamentos, en lugar de centralizada, puede que prefiera utilizar el 
modelo de confianza total. Con este modelo, todos los dominios de la red confiarán 
en todos los demás dominios. De este modo, cada departamento podrá administrar 
su propio dominio y definir sus propios usuarios y grupos globales, los cuales 
podrán utilizarse también desde Jos demás dominios de la red. 

Comercialización 

Fabricación 

Cada dominio contiene usuarios, 
grupos globales y grupc;s locales. 

lngenierla 

El gran número de relaciones de confianza que obliga a establecer este modelo hace 
que no resulte práctico para empresas de gran tamaño. Con el modelo de confianza 
total, el número de relaciones de confianza que haría falta establecer para una 

• empresa con n dominios es n *( n-1 ). Por eJemplo, para 1 O dominios serían 
necesarias 90 relaciones de confianza y para 20 dominios serían necesarias 380. La 
incorporación de un nuevo dominio a una red existente de 1 O dominios obligaría a 
establecer 20 nuevas relaciones de confianza. 

Pese a estas cifras, este modelo puede ser el mejor para aquellas empresas que no 
posean departamentos de MIS centralizados o para los deparoamcnrns 
po:rtenerim•n a empresas QIIC no hayan establecido Wimlows NT Adt&x:ed Senler 
como estándar gener ai. 



Con este modelo se hace más patente la idea del término "confianza". Antes de 
crear una relación de confianza con otro dominio, deberá estar seguro de que confía 
en el administrador de dicho dominio, especialmente si va a otorgar permisos de 
acceso a sus grupos globales para los usuarios de aquel dominio. Una vez haya 
concedido un permiso a un grupo local desde otro dominio (o haya incluido el 
grupo global en un grupo local de su dominio), estará confiando en que el 
administrador del otro dominio no va a incorporar a ese grupo global ningún 
usuario no autorizado o inadecuado en el futuro. La siguiente tabla muestra las 
ventajas y desventajas de la utilización del modelo de domini? de confianza total. 

Es el más adecuado para empresas sin 
depanamento de MIS. 

Puede ampli= hasta configurar redes con 
cualquier número de usuarios. 

Cada departamento tiene un conuol 
absoluto sobre sus recu=s y cuentas de 
usuario. 

Tanto los recursos como las cuentas de 
usuario quedan agrupados en unidades 
departamentales. 

Desveot'l.ias 

Puesto que no existe una administración de 
usuarios centralizada. este modelo no resulta 
práctico para empresas que cuenten con 
departamentos de MIS centralizados. 

Obliga a administrar un gran número de 
relaciones de confianza. 

Cada depanamento debe confiar en que los 
ouos departamentos no van a agregar usuanos 
inadecuados a sus grupos globales. 

Autentificación de los inicios de sesión 
En esta sección se describe el proceso de autentificación de los intentos de inicio de 
sesión realizados desde estaciones de trabajo con Windows NT, Windows 3.1 o 
~S-DOS. 

.. 
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Inicio de sesión desde una estación de trabajo con Windows NT 
Cada vez que un usuario inicie una sesión en una estación de trabajo con 
Windows NT (escribiendo la infonnación correspondiente en la pantalla de inicio 
de sesión que se muestra en la siguiente figura), se le pedirá que escriba un nombre 
de usuario, una contraseña y un dominio. 

:··=m '' , .... , 
•••• .. .,, 
:::1 
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El nombre de usuario y la contraseña son autoexplicativos. Lo que el usuario deberá 
seleccionar en el cuadro "Desde"" dependerá del lugar donde se encuentre su cuenta 
de usuario. Si dicha cuenta está en un dominio con Windows NT Advanced Server, 
el usuario seleccionará ese dominio. A continuación, la estación de trabajo enviará 
el nombre de usuario y la contraseña al dominio especificado para su 
autentificación. Un servidor de ese dominio verificará el nombre de usuario y la 
contraseña con la base de datos de usuarios del dominio. Si el nombre de usuario y 
la contraseña coinciden con alguna de las cuentas, el servidor comunicará a la 
estación de trabajo que el inicio de sesión está autorizado. El servidor transferirá 
asimismo la información de inicio de sesión del usuario, por ejemplo su perfil. su 
directorio base y sus variables de entorno. Si desea obtener más información al 
respecto. consulte el capítulo 4, "Administración de entornos de usuario". 

Si el usuario está iniciando una sesión en una cuenta almacenada localmente en la 
misma estación de trabajo, en el cuadro "Desde" deberá seleccionar el nombre de la 
estación de trabajo, en lugar del nombre de un dominio. Luego, la estación de 
trabajo verificará el nombre de usuario y la contraseña especificados por el usuario 
con su pmpia base de datos. Si los encuentra en su base de datos, autorizará el 
inicio de sesión y proporcionará la informactón de inicio de sesión del usuario, a 
partir de la cuenta existente en esa estación de trabajo. 



Inicio de sesión desde un servidor· con Windows NT Advanced 
. Server 

El proceso de inicio de sesión en una computadora (ordenador) con Windows NT 
Advanced Server es idéntico al utilizado en una estación de trabajo con 
Windows NT, excepto en dos detalles: 

• Los servidores no mantienen cuentas locales distintas de las cuentas del dominio 
que contiene el servidor. Por tanto, el usuario deberá iniciar la sesión en una 
cuenta de dominio. 

• El cuadro "Desde" del cuadro de diálogo Bienvenido será "Dominio", en lugar 
de "Desde". 

Obsérvese que, como opción predeterminada, no se permite a cualquiera que tenga 
cuenta en un dominio el inicio de una sesión local desde UD servidor del dominio. 
Sólo se permitirá hacerlo a los miembros de los grupos Administradores, 
Operadores de servidores, Operadores de impresión, Operadores de cuentas y 
Operadores de copia de seguridad. Si desea obtener más infonnación al respecto, 
consulte las secciones "Distintos tipos de usuarios" y "Control de las facultades de 
los usuarios", más adelante en este mismo capítulo. 

Inicio de una sesión desde una estación de trabajo con MS-DOS 
Las estaciones de trabajo con MS-DOS no son seguras. No existe ninguna forma de 
impedir que UD usuario no autorizado envíe peticiones de acceso a la red desde una 
estación de trabajo con MS-DOS. Sin embargo, sí es posible impedir que un usuario 
no autorizado de MS-DOS obtenga acceso a los recursos de la red. Para eUo bastará 
con proteger los propios recursos, de tal modo que las peticiones que realice el 
usuario a través de la red no consigan su propósito, en caso de que dicho usuario no 
eslé autorizado. 

í7C 



Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee 
una estación de trabajo con MS-DOS, no se comprobará su identidad en el 
momento de iniciar la sesión (aun cuando el usuario introduzca un nombre de 
usuario y una contraseña). Sin embargo, el nombre de usuario y la contraseña se 
verificarán la primera .vez que dicho usuario acceda a un servidor con Windows NT. 
El servidor comprobará si el nombre de usuario y la contraseña coinciden con los de 
alguna de las cuentas del dominio de ese servidor (o de algún dominio de confianza 
del dominio al cual pertenezca el servidor). De este modo, los usuarios de 
estaciones de trabajo con MS-DOS podrán disponer de cuentas de dominio y estar 
sujetos a autorizaciones sobre sus cuentas. 

Conceptos de usuarios y grupos 
Cualquier persona que utilice la red con regularidad debe disponer de una cuenta de 
usuario en algún dominio de la misma. La cuenta de usuario contiene datos 
diversos sobre el usuario. como su nombre, contraseña y limitaciones de uso de la 
red. También es posible agrupar usuarios con trabajos o necesidades de recursos 
similares dentro de grupos globales y grupos locales; los grupos simplifican la 
concesión de derechos y permisos de uso de recursos, ya que basta con conceder a 
un grupo un determinado derecho o permiso, para que tal derecho o permiso quede 
concedido automáticamente a todos los miembros presentes y fururos de ese grupo. 

Asimismo,las cuentas de usuario están subdivididas en dos tipos: cuentas de 
usuario globales y cueruas de usuario locales. La mayoría de las cuentas de usuario 
que cree serán cuentas de usuario globales. Si desea obtener más información sobre 
las cuentas de usuario locales, consulte la sección ''Concepto de cuenta local", más 
adelante en este mismo capítulo. 

Las cuentas de usuario y de grupo son creadas y administradas por el Administrador 
de usuarios. El Administrador de arcluvos se utiliza para conceder a los usuarios y 
grupos permisos sobre archivos y directorios. El Administrador de impresión se 
utiliza para conceder acceso a las impresoras. Si desea obtener más información 
sobre estos temas, consulte el capítulo 5, "Admmistración de archivos de la red" y 
el capítulo 6. ~uso compartido de impresoras". 



Contenido de una cuenta de usuario 
En la tabla siguiente se muestra el contenido de cada una de las cuentas de usuario. 

Elemento de la cuenta 

Nombre de usuario 

Contraseña 

Nombre completo 

Horas de inicio de sesión 

Estaciones de traba¡o para 
inicio de sesión 

Fecha de caducidad 

Directorio base 

Archivo de comandos de 
imcio de sestóo 

Perfil 

Tipo de cuenta 

Comentario 

Nombre exclusivo que el usuario escribirá cuando Inicie 
una sesión. Suele estar formado por una combinación de 
partes del primer nombre y apellido del usuario. --· 

Contraseña secreta del usuario. 

Nombre completo del usuario. 

Horas durante las cuales el usuario podrá iniciar sesiones. 
Este dato afecta tanto a su posibilidad de iniciar una sesión 
en la red como acceder a los servidores. En el plan de 
seguridad del dominio.es posible especificar si se obligará 
a los usuarios a desconectarse o cerrar la sesión cuando 
tennine el período durante el cual están autorizados a 
conectarse. Si desea obtener más información al respecto, 
consulte la sección "Configuración del plan de cuentas y 
contraseñas", más adelante en este mismo capítulo. 

Nombres de las estaciones de trabajo desde las cuales el 
usuario está autorizado a trabajar. Como opción 
predeterminada. el usuario podrá emplear cualquier 
estación de trabajo. aunque, si se desea, es posible 
establecer limttaciones en este sentido. 

Fecha futura en la cual la cuenta será desactivada 
automáticamente. Resulta útil para garantizar que las 
cuentas de estudiantes o empleados temporales no se 
mantengan activas innecesariamente. 

Directono del servidor que pertenecerá privadamente al 
usuano, el cual podrá controlar el acceso al mismo. 

Archivo por lotes o archivo ejecutable que se ej"-Cutará 
automáticamente cuando el usuano inicie una sesión. 

Arctuvo que contiene un registro del entorno o del 
.,.;ri¡orio del usuario, con información como los grupos de 
programa. las conexiones de red y los colores de pantalla. 
.W CQDIO las opciones que detenninao los aspectos del 
entorno que el usuario podrá cambiar. Si desea obtener 
más •~formación sobre los perfiles de usuario. comnhe el 
capitulo 4, "Administración de entornos de usuano". 

Elllpo de cuenta puede ser global o local. La mayoría de 
las cuentas que cree serán globales. Si desea obtener más 
mformac1ón sobre las cuentas, consulte la sección 
"Concepto de cuenta local", más adelante en este mismo 
capítulo. Esta opción sólo está disponible en dominios de 
Windows NT Advanced Server. 

.-
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Asimismo, existen varias condiciones que se cumplirán o no para cada una de las 
cuentas de usuario, como se muestra en la tabla siguiente. 

Condición de la cuenta Predeterminado 

¿Cambiar la contraseña SI 
en el siguiente irucio de 
sesión? 

El usuario no puede No 
cambiar la contraseña 

La contraseña nunca No 
caduca 

Cuenta desactivada No 

Comentarios 

Si está opción está seleccionada. se 
obligará al usuario a cambiar la 
contraseña la próxima vez que inicie una 
sesión, momento en el cual este valor será 
sustituido por N o. 

Si este valor es afmnativo, el usuario no 
podrá cambiar su propia contraseña. Esta 
opción resulta útil para cuentas 
compartidas. · 

Si la respuesta es aflllllativa. para esta 
cuenta de usuario se ignorará la polít1ca 
de caducidad de contraseñas que haya 
sido establecida para ese dominio. con Jo 
cual la contrase~a nunca caducará. Esta 
opción resulta útil para cuentas que 
represencen servicios, como el servicio 
Duplicador. También es útil para cuentas 
a las cuales no se desee cambiar nunca la 
contraseña. como por ejemplo, las 
cuentas Invitado. 

Si la respuesta es afirmativa. esta cuenta 
será desactivada y no podrá ioicime una 
sesión con ella. No se eliminará de la 
base de datos. pero nadie podrá imciar 
una sección con ella hasta que no se 
active de nuevo. Esta opción es útil para 
las cuentas que se usen como plantilla. 

Cada cuenta de usuario tiene asociado además un identificador de seguridad (SID). 
es· decir, un número exclusivo que la identifica de forma unívoca. Toda cuenta que 
haya sido creada alguna vez en su red tendrá un SID disúnto del pe cualquier otra. 
Los procesos internos de Windows NT no hacen referencia al nombre de usuario de 
una cucma. ·sino al número SID de la misma. Por lo tanto, si se crea una cuenta, si 
se elimina dicha cuenta y si postenormente se crea otra nueva COD el mismo nombre 
de usuario, la Jl1leYll C1lelltl110 adqui:Ihá ninguno de los denx:hos o permisos que 
hubieran sido eotiCtdido& a la cuenta anterior, ya que ambas tendrán números SID 
diferentes. 



En algunas pantallas de Windows NT Advanced Server, por ejemplo, en el 
Administrador de usuarios de dominios y en el Administrador de archivos, los 
nombres de usuario pueden aparecer precedidos por el dominio donde reside la 
cuenta de usuario. Esto sucederá únicamente cuando se examinen cuentas situadas 
en dominios distintos del dominio de observación actual. Ello proporciona más 
información sobre los usuarios examinados y, además, permite identificarlos de una 
manera precisa. Por ejemplo, el usuario JuanL del dominio Ventas aparecería como 
Ventas\JuanL. Podrían existir varios usuarios JuanL en dos dominios, pero no 
habría lugar a confusión. puesto que Windows NT AdvancedServer los mostraria 
como Ventas\JuanL e lngeniería\JuanL. 

Nota Las cuentas de usuario pueden contener una gran cantidad de información. En 
una red de gran tamaño, escribir toda esa información para cada usuario puede 
exigir demasiado tiempo. pero con Windows NT Advanced Server existen varios 
métodos que facilitan la creación de cuentas de usuario. Una nueva cuenta puede 
crearse copiando otra cuenta existente y cambiando únicamente el nombre de 
usuario y la contraseña inicial, así como cualquier otra información que deba 
modificarse. Ello permite también crear una o varias cuentas plantilla, es decir, 
cuentas que no sean utilizadas por usuarios reales, sino que sirvan únicamente como 
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las 
cuentas utilizadas como plantilla. para garantizar que ningún usuario pueda iniciar 
una sesión con ellas. 

Utilidad de los grupos 
La integración de usuarios en grupos permite conceder a varios usuarios el acceso a 
un recurso de una forma más fácil y rápida. Para conceder un permiso o derecho a 
todos los usuarios de un grupo. bastará con otorgar tal derecho o permiso al propio 
grupo. Otra ventaja de los grupos es cuando algún nuevo usuario se afilia a la red. 
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que 
posee los permisos que necesitan los contables, bastará con incorporar al nuevo 
usuario al grupo Contables para otorgarle todos los permisos que pueda necesitar en 
una sola oper.!Ción. 

En un dor:ninio CDil Willdows NT Advanced Server o en una estación de trabajo con 
Windows NT, los~~ llÍII:an además un método para clasificar usuarios 
y asigmrtcs t ípidamente coojWIIDS predefinidos de derechos y pemrisos Poc 
ejemplo, para convenir a una cuenta en operador de impresión de un dominio, 
bastará con incorporar dicha cuenta al grupo local "Operadores de impresión" del 
dominio. Con ello, la cuenta adqumrá todos los derechos y facultades de un 
operador de impresión. 



Funcionamiento de los 'grupos globales 
Un grupo global es un conjunto de cuentas de usuario de un dominio que se reúnen 
bajo un mismo nombre de grupo. Un grupo global sólo puede contener cuentas de 
usuario del dominio en el cual haya sido creado. Una vez creado un grupo global, 
podrá estar disponible desde cualquier punto. Podrá recibir permisos y derechos en 
su propio dominio y en cualquiera de los dominios que confíen en el ~u yo. Un 
grupo global sólo puede contener cuentas de usuario; no puede incluir otros grupos 
locales o globales. 

En algunas pantallas de Windows NT Advanced Server observará que el nombre de 
un grupo global aparece precedido por el nombre del dominio donde reside. Por 
ejemplo, cuando examine los permisos de archivo de un servidor perteneciente al 
dominio Ventas, si los usuarios pertenecientes al grupo global Director~s del 
dominio Finanzas poseen permisos, aparecerán como Finanzas\Directores. De este 
modo, cada grupo global dispondrá de una identificación absoluta cuando se haga 
referencia a él desde cualquier dominio distinto del suyo propio. (Cuando un grupo 
global sea examinado dentro de su propio dominio, no aparecerá como prefijo el 
nombre del dominio; por ejemplo. cuando examine permisos de archivo en un 
servidor perteneciente al dominio Ventas, los grupos globales siruados en el propio 
dominio Ventas se identificarán únicamente con el nombre del grupo.) 

Finanzas 
F~: 
5aJ¡J( 

JuanP 
TI!DN 

El grupo global Finanzas\Cuentas puede 
contener sólo usuarios del domiruo Frnanzas. 
pero PUede estar en las üstas de pennisos 
en cualquier dominio en que Finanzas contie. 



Funcionamiento de los grupos locales 
Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o 
varios dominios, que se reúnen bajo un solo nombre de grupo. Aunque un grupo 
local de un dominio podrá contener usuarios y grupos globales de ese dominio, así 
como de cualquier otro de su confianza, sólo está permitido conceder a un grupo 
local derechos y permisos sobre los recursos situados en el mismo dominio donde 
ese grupo local haya sido definido. El empleo de ese grupo sólo podrá realizarse 
localmente en los servidores de su dominio. Un grupo local puede conte~JeF.Ysuarios 
y grupos globales, pero no puede contener otros grupos locales. 

Finanzas 

Ventas 

El grupo local Organizadores del dominio 
puede contener usuarios y grupos globales 
de Ventas y de Jos dominios en que Ventas 
confíe, pero se pueden asignar permisos y 
derechos sólo en Ventas. 

También existen grupos locales en las estaciones de trabajo con Windows NT. Un 
grupo local de una estación de trabajo puede contener cuentas de usuario de la 
propia estación de trabajo, así como usuarios y grupos globales del dominio al que 
penenece. y de otros dominios de su confianza. 
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Diferencias entre los grupos globales y locales 
Aunque los grupos globales y locales desempeñan funciones similares, para su 
creación y utilización se aplican reglas diferentes. 

Un grupo global creado en el dominio Ventas: 

• Sólo puede contener usuarios del dominio Ventas. 

• Puede utilizarse en cualquier dominio que confíe en el dominio Ventas. 

Un grupo local creado en el dominio Ventas. 

• Puede contener usuarios y grupos globales del dominio Ventas y de cualquier 
dominio de confianza del dominio Ventas. 

• Sólo puede utilizarse en servidores del dominio Ventas. 

Obsérvese que los grupos locales de un dominio no pueden ser utilizados ni siquiera 
en las estaciones de trabajo con Windows NT penenecientes a ese mismo dominio, 
ya que los grupos locales de un dominio son locales a los servidores del mismo. 

Dominio A 

•••••• 111111 
Usuarios 

Grupos globales 

••••••••• 111111 111 

•••••• 111111 
Grupo loc:ll 

Dominio B 

• ••••• 111111 
Usuarios 

Grupos globales 

Los grupos globales de un dommio pueden 
contener sólo usuarios de ese dominio. Los 
grupos loeaJes de un dollllnio pueden 
contener usuanos y grupos globales de ese 
dominio asi como los de los domiruos que 
este dominio conffe. 

Los términos "grupo global" y "grupo local" no se refieren al contenido del grupo, 
sino a los lugares donde el grupo puede recibir derechos y permisos (es decir. su 
ámbito). 

Los grupos locales pueden contener grupos globales, pero los grupos &lobales 
pueden contener grupos locale.s u otros grupos globales. 



Asimismo, la base de datos de cuentas de una estación de trabajo con Windows NT 
sólo puede contener grupos locales. En las estaciones de trabajo con Windows NT 
no existen grupos globales. Los grupos locales de una estación de trabajo con 
Windows NT sólo podrán recibir derechos y permisos en esa estación de trabajo. 
Aun cuando la estación de trabajo forme parte de un donúnio, sus grupos locales no 
podrán utilizarse en ninguna otra computadora (ordenador).· 

.strategias para el empleo de grupos locales y globales 
Para facilitar la adnúnistración y el mantenimiento de su red, conviene que tenga en 
cuenta varias estrategias de utilización de grupos globales y grupos locales. 

Si sus dominios están divididos de tal modo que cada uno de ellos corresponde a 
una división o departamento de la empresa. puede considerar como grupo local a un 
grupo de usuarios pertenecientes a un mismo departamento. (Recuerde que, en el 
Administrador de archivos y en el Administrador de usuarios para donúnios, 
cuando se examinan grupos globales de un dominio que no es el dominio de 
observación actual, el nombre del grupo global aparece precedido por el nombre del 
dominio donde residen dicho grupo y sus miembros. por ejemplo 
Yentas\Directores.) 

Este grupo de dominios puede recibir pernúsos y derechos en otros dominios, por lo 
que el concepto de grupo global constituye un medio para exportar este grupo de 
usuarios, como una misma unidad, a otros dominios (y estaciones de trabajo con 
Windows NT de la empresa). Cuando un adnúnistrador observe que el nombre del 
grupo aparece precedido por el nombre del dominio, sabrá tanto el tipo de personas 
que representa dicho grupo (observando el nombre del grupo) como el origen o 
ubicación del mismo (observando el nombre del donúnio). 

Un grupo local es un grupo que puede incluir usuarios y grupos globales 
procedenteS de otros dominios. por lo que se trata de un modo de importar de una 
sola vez un conjunto de usuarios y grupos globales de otros donúnios, para su 
utilización en el dominio local. 

Como ejemplo de su aplicación. supongamos que el donúnio Ingeniería posee un 
servidor en el cual existe un d!rectorio compartido que contiene documentos que 
explican las nuevu tecnologías que está investigando la empresa. Los directores de 
otros departamcnuls (dominios) de la empresa están interesados en consultar estos. 
docnm!"!!lm Los wh l!iiii RJ &dotes de la red podrán permitir esta posibilidad del 
siguiente modo: 

l. Creando grupos globales en otros dominios (por ejemplo. Comercial\Directores 
y Ventas \Directores) 

2. Creando un grupo local llamado ""Todos los directores'" en el dominio lngenieria 

1 f.·¡ 



3. Incorporando los grupos globales Comercial\Directores y Ventas\Directores ai 
grupo local "Todos los directores" 

4. Concediendo al grupo "Todos los directores" el permiso de lectura de los 
archivos de ese directorio 

En el ejemplo anterior, lo cierto es que podríamos haber otorgado simplemente a 
cada uno de los grupos globales "Directores" de los otros dominios el permiso para 
leer los archivos. evitando la etapa de crear el grupo local. Sin embargo, en muchos 
casos la creación del grupo local ahorrará tiempo más adelante. P.or ejemplo, 
supongamos que posteriormente se desea agregar dos nuevos directorios que 
contienen archivos de interés para los directores. Si no se hubiera creado el grupo 
local ''Todos los directores", habría que conceder el acceso a los nuevos directorios 
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local. 
El ahorro será mayor si el grupo local ''Todos los directores" contiene mechas 
grupos globales, en lugar de sólo dos, como en este ejemplo. 

Como puede observarse, un grupo local es una forma de reunir grupos globales y 
asignarles permisos a todos de una sola vez. De este modo, si algún· otro grupo 
global necesita más adelante los mismos permisos que algún grupo global existente, 
bastará con agregar el nuevo grupo global al correspondiente grupo local. con lo 
cual dispondrá de todos los permisos que necesite. 

Crear grupo para 

Agrupar usuarios de este 
dominio en una misma 
unidad. para utilizarla en 
otros dominios 

Recibir Jl"rrnisoS y derechos 
en un solo dominio 

Rec1bir Jl"TTnisos en 
estaciones de trllbajo con 
W mdows 1'{1' · 

Contener ottoo grupos 

1m::tmr 113111ai:a• « ,.... 
dominios 

U dUce 

Grupo global 

Grupo local 

Grupo global 

Grupo local 

Comentarios 

El grupo global podrá incluirse en 
grupos locales o recibir Jl"rrnisos y 
derecbos directamente en otros 
dominios. 

El grupo local puede contener usuarios y. 
grupos globales de otros domimos. 

Los grupos globales de un dominio 
podrán rescindir Jl"rrnisOs en estaciones 
de trllbajo con Windows 1'{1', Jl"TO no los 
grupos locales de un dominio. 

El grupo local sólo puede contener 
grupos (y usuarios) globales: sin 
embargo. ningún grupo puede contener 
otros grupos locales. 

El grupo local sólo podrá utilizme 011 el 
dominio en el cual haya sido creado. Si 
necesita otorgar a este grupo local 
Jl"rmisos en varios dollllllios. deberá 
crear manualmente el grupo local en 
cada uno de los dominios donde lo 
necesite. 



Estrategias para el empleo· de grupos locales y globales 
incorporados 
Las estrategias indicadas para el empleo de grupos locales y globales en generái, 
descritas en la sección anterior, son aplicables también a los grupos globales y 
locales incorporados. Un ejemplo de ellos son los grupos globales 
"Administradores de dominios" y el grupo local "Administradores". 

La pertenencia al grupo local "Administradores" es lo que convierte realmente a· 
una cuenta en administrador de un dominio o estación de trabajo con Windows NT. 
Sin embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced' 
Server, existen dos formas de convertir esa cuenta en administrador: incluirla 
directamente en el grupo local "Administradores" o incluirla en el grupo global 
"Administradores de dominios", que a su vez es miembro de "Administradores". 

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la 
cuenta en el grupo global "Administradores de dominios". De este modo, se 
dispondrá de un grupo local que representará a todos los administradores del 
dominio. Ese grupo local podrá incluirse posteriormente en el grupo local 
"Administradores" de cualquier otro dominio, o de cualquier ·estación de trabajo 
con Windows NT, que los administradores de este dominio necesiten administrar. 
(En efecto, cuando se configura una estación de trabajo con Windows NT para 
integrarla en un dominio, el grupo global "Administradores de dominios" de ese 
dominio se incorpora automáticamente al grupo local "Administradores" de la 
estación de trabajo. Ello permite a los administradores del dominio realizar la 
administración de todas las estaciones de trabajo del mismo.) 

Todo dominio incluye también un grupo global "Usuarios del dominio", en el cual 
se incluirán automáticamente todas las cuentas de usuario que se creen en el 
dominio. sin q¡¡.e sea necesario hacerlo explícitamente. Los grupos globales 
"Usuarios del óominio" son miembros automáticamente del grupo local "Usuários" 
de su mismo dominio, como también son miembros del grupo local "U sumos·· de 
todas las estaciones de trabajo con Windows NT pertenecientes al dominio. 

!f· e 
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"Administradores de dominios" y "Usuarios del dominio" son los únicos grupos 
globales incorporados que se corresponden con grupos locales incorporados. Sin 
embargo, es posible crear otros grupos globales que se correspondan con grupos 
locales, si se desea utilizar las mismas estrategias para aquellos tipos de usuarios. 
Por ejemplo, puede ser interesante crear un grupo global "Operadores de copia de 
seguridad del dominio" para los operadores responsables de realizar las copias de 
seguridad en ese dominio. Posteriormente, si los operadores de copia de seguridad 
de ese dominio necesita:n realizar copias de seguridad de los archivos de una 
estación de trabajo con Windows NT o de otro dominio, bastará con incorporar el 
grupo global "Operadores de copia de seguridad" al grupo local "Operadores de 
copia de seguridad" del dominio o de la estación de trabajo. 

Distintos tipos de usuarios 
Toda cuenta de usuario será (con toda probabilidad) miembro de uno o más grupos 
locales incorporados. La pertenencia a uno de los grupos locales incor;¡orados de un 
dominio otorga a un usuario los derechos y facultades necesarios para realizar 
diversas tareas en los servidores del dominio. Análogamente, la pertenencia a un 
grupo incorporado de una estación de trabajo otorga al usuario derechos y 
facultades sobre esa estación de trabajo. 

Para cada uno de los grupos locales incorporados. ciertas facultades son inherentes 
al grupo local y no pueden ser modificadas por ningún administrador, mientras que 
otras (las que se conceden al grupo local por medio de derechos de usuario) pueden 
ser modificadas por el administrador. En las tablas que se ofrecen en esta sección se 
muestra una perspectiva de las facultades de todos los grupos locales incorporados, 
tanto en dominios con Windows NT Advanced Server como en estaciones de 
trabajo con Windows NT. En las secciones siguientes se ofrecen más detalles sobre 
cada uno de los grupoi locales 

. ' ,.._· .. 



Un usuario puede integrarse en más de un grupo incorporado. Con ello, el usuario 
adquirirá todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un 
usuario que pertenezca tanto al grupo Operadores de impresión como a Operadores 
de copia de seguridad asumirá todos los derechos que hayan sido concedidos a los 
operadores de impresión, así como los derechos otorgados a los operadores de copia 
de seguridad. 

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las 
estaciones de trabajo con Windows NT como en los dominios con Windows NT 
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados 
existen en los dominios y cuáles en las estaciones de trabajo con Windows NT. 

Dominios con Windows NT 
Advanced Server 

Administradores 

Operadores de copia de seguridad 

Operadores de servidores 

Operadores de cuentas 

Operadores de impresión 

Usuarios 

Invitados 

Duplicador 

Estaciones de trabajo 
con Windows NT 

Administradores 

Operadores de copia de seguridad 

Usuarios avanzados 

Usuarios 

Invitados 

Duplicador 

En las tablas siguientes se indican los derechos y las facultades incorporadas. 
correspondientes a cada uno de los grupos locales incorporados, tanto en dominios 
con Windows NT Advanced Server como en estaciones de trabajo Windows NT. 
Posteriormente se ofrece una descripción más detallada sobre el propósito y 
facultades de cada uno de 1~ grupos locales incorporados. 
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Windows NT Advanced Server 

• El grupo local tiene el derecho 
o facultad 

o El grupo local no tiene el derecho 
o facultad 

Derechos: 

lnictar sesión local • 
Acceder a esta computadora • desde la red 

Tomar posesión de archivos • 
Administrar los registros de • auditoría y seguridad 

Camb1ar la hora del sistema • 
Apagar el sistema • 
Forzar el apagado desde • un sistema remoto 

Hacer cop1as de ~guridad de • archivos y directo:'los 

Restaurar archivos y directorios • 
FacuJtades incorporadas: 

Crear y administrar cuentas • de usuario 

Crear y adnunistrar grupos globales! • 
1 

Crear y admimstrar grupos locales • 
Asignar derechos a los usuarios • 
Bloquear el servidor 1 • 
Desbloquear el serv1dor 1 

Formatear el disco duro de la • estac1ón de trabajo 

Crear grupos comunes • 
Mantener el perfil local • 
Compartir y dejar de compartir • dtrectorios 

Compartir y de¡ar de compartir • ampn:501"U 

• 
o 

o 
1 o 
1 ¡ • 
1 

• 
• 

i • 
1 • ' 

o 
o 

o 
1 o 
1 • 1 
1 • 
1 
1 • 1 

1 
• 
• ' 1 • 
• 

1 

1 

1 
1 

1 
1 

í 
i 
1 
1 

' 

1 
1 
1 

i 
1 

1 
1 
1 

' 1 

• 
o 

o 
o 

o 

• 
o 

o 

o 

•• 
•• 
•• 
o 
o 
o 

o 

o 

• 
o 

'O 

• • o o o 
o o • o o 

o o o o o 

1 
o o o o o 

1 
o o o o o 

• • o o o 

1 
o o o o o 

l o • o o o 

1 • o o o 

o o o o 
o o o o o 

i o 1 o o •• 
1 

o 1 

1 

o o o o 1 o 
o o •' o 1 o 

' 1 

1 
o o o 

1 
o 1 o 

1 

i 1 o o o o o 
1 1 

1 
o o o o o 

• • o o o 

1 
o o o o o 

• o o o 
1 

o 

• UD OpawXwts de c:uentu DO paedl::a mochfic.8r lu cuentu de Adnuniscndor'es ru cJ grupo a,kbU de 
~<la • i••o al r..- loaola OperadoRa do co¡na. Admiluolndoreo, Servidores, 
Operado~• de cuentu u Opu adoi ee de ~ón. 

1 Aunque loa Usuarios bcne el dc:recbo de crear grupotlocales en un set"Vldor, no podrán hacerlo a 
mcnot. que tengan pcnrusoa pan Lniciar una aes10n en uo scrvuior local o tengan acceso a la 
herramienta Adnurustndor de usuanoa pva doouruoa. 

, Aunque Todos nenen derecho de bloquear ciiCJ"Vldor, sólo esos usuanos que pucdaD iniciar UDa sea1ón 
en un servulor local podrán bloquearlo. 

' 1 
1 
j 
1 
1 
i 
i 

1 
1 

1 

1 
1 

! 
' 
1 
1 
1 

! 
1 
1 

1 
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Estaciones de trabajo con Windows NT 

• El grupo local tiene el derecho o facultad 
O El grupo local no tiene el derecho o facultad 

Derechos: 

Iniciar sesión local • • 
Acceder a esta ~omputadora desde la red • • 
Tomar posesión de archivos • o 
Administrar los registros de auditarla • o 
y seguridad 

Cambiar la hora del sistema • • 
Apagar el sistema • • 
Forzar el apagado desde un sistema remoro • • 

· Hacer copias de seguridad de archivos • o 
y directorios 

Resta~rar archivos y directorios • o 

Facultades incorporadas: 

Crear y administrar cuen<as de usuario • •• 
Crear y administrar grupos locales • •• 
Asignar derechos a los usuarios • o 
Bloquear la estación de trabajo • • 
~bloquear la estación de trabajo • o 
Formatear el disco duro de la • o 
estación de trabajo 

Crear grupos comunes • • 
Mantener el perfil local • • 
Compartir y dejar de compartir directorios • • 
Compartir y dejar de CII:IDipM1ir ÍlllpRI<liU • • 

• • 
o o 
o o 
o o 

o o 

• o 
o o 

' o o 

o o 

o o 

•• o 
o o 
o o 
o o 
o o 

o o 
o o 
o o 
o o 
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o 
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• 
o 
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o 
o 
o 
o 
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• 
o 
o 
o 

o .. 
o 

• 
• 

o 
o 
o 
o 
o 
o 

o 

• 
o 
o 

, Un Usuono ~ pDe<le .,_.~ ck- poro oólo puede modificar y eliminar aqucllao 
cuemao que ba ~ pe1 

s Un Usuario avanzado puede crear plJpo:lloc:alea. uf como agregar y eliminar usuarios de loa grupos 
locales que ha creado penonaJmente y de lot ~ locaJet Usuarios avanzadol. Usuario. e lnvttadoa. 
Sin embargo. no puede mod.J.ficar loa pupos lOCAles ~res de copia ni A.dmi.niSO"Bd.ora. 

s Lo$ Usuarios pueden crear grupoa locales, pero un Usuano puede modificar sólo loe grupos ioca.Jes 
que ~1 o ella ha creado. 
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Administradores 
Las cuentas del grupo local Administradores disponen de la autoridad necesaria 
para hacer prácticamente todo lo que deseen en los servidores que ejecuten 
Windows NT Advanced Server o en estaciones de trabajo con Windows NT. Entre 
estas posibilidades se incluye la creación, eliminación y administración de cuentas 
de usuario, grupos globales y grupos locales; la posibilidad de compartir directorios 
e impresoras; la concesión de permisos y derechos de uso de recursos a los 
usuarios; y la instalación de programas y archivos de sistemas operativos. 

Obsérvese que, a diferencia de LAN Manager 2.x, los administradores no disponen 
de acceso automáticamente a cualquier archivo de un servidor: un administrador no 
podrá acceder a un archivo si los permisos del mismo no se lo autorizan. Todo 
archivo de un volumen NTFS posee un propietario que puede establecer los 
permisos sobre el archivo. Cuando se crea un archivo, su creador se convierte en 
propietario. No obstante, si es necesario un administrador podrá tomar posesión de 
un archivo y de este modo disponer de acceso al mismo. Si desea obtener más 
información sobre la propiedad de archivos y directorios, consulte el capítulo 5, 
"Administración de archivos de la red". 

Como opción predeterminada, cuando una estación de trabajo con Windows NT se 
afilie a un dominio, el grupo global "Administradores de dominios" 
correspondiente a ese dominio será incorporado al grupo local "Administradores" 
de la estación de trabajo, lo cual permitirá a los administradores del dominio 
controlar todas las estaciones de trabajo con Windows NT de su dominio. Si desea 
impedir que los administradores de un dominio puedan administrar la estación de 
trabajo con Windows NT de un usuario. bastará con que elimine el grupo global 
"Administradores de dominios" del grupo local "Administradores" de la estación de 
trabajo. 

. 
Usuarios 
Las cuentas del grupo local Usuarios son las de los usuarios habituales de la red, es 
decir. los que la utilizan para su trabajo. La mayoría de las cuentas de usuario que 
cree serán de este tipo. 

Cuando en un dominio exiwm servidores que ejecuten Windows NT 
Advanced Servcr, los usuarios solamente podrán acceder a ellos a. través de lan:d.
No tendrán derecho a trabajar en los propios servidores. 

' 



Un miembro del grupo local Usuarios de una estación de trabajo con Windows NT 
podrá: 

• Iniciar una sesión en esa estación de trabajo y utilizarla para acceder a la red. 

• Bloquear y apagar la estación de trabajo. 

• Mantener un perfil en la misma (si desea obtener más información sobre lÓs 
perfiles, consulte el capítulo 4, "Administración de entornos de usuario"). 

• Crear y eliminar grupos locales en la estación de trabajo. 

• Modificar la pertenencia a los grupos locales que haya creado (pero no podrá 
modificar Jos grupos locales incorporados ni los grupos locales creados por 
alguna otra persona). 

Invitados 
En un servidor con Windows NT Advanced Server, los miembros del grupo 
Invitados poseen los mismos derechos que los del grupo Usuarios: ambos grupos 
sólo pueden acceder al servidor a través de la red y no pueden iniciar una sesión 
localmente en el servidor. 

Los invitados tienen menos derechos que los usuarios cuando trabajan en estaciones 
de trabajo con Windows NT. Los usuarios pueden mantener un perfil local en su 
estación de trabajo, bloquear la estación de trabajo y crear, eliminar y modificar 
grupos locales en la estación de trabajo. mientras que los invitados no pueden hacer 
mnguna de estas cosas. 

Operadores de servidores 
El grupo local Operadores de servidores solamente existirá en aquellos servidores 
que estén ejecutando Windows NT Advanced Server, no en las estaciones de 
trabajo con Windows NT. La principal misión de los operadores de servidores es 
mantener en funcionamiento Jos servidores de la red. 

Las facultades de las cuentas del grupo local Operadores de servidores son muy 
similares a las de Jos administradores., excepto que no pueden administrar la 
seguridad en el servidor. En especial, Jos operadores de servidores pueden 

. compartir y dejar de compmtiJ archivos e impresoras de un servidor, bloquear o 
saltar el bloqueo de-un servidor. asf como dar formato a los discos del servidor. 
También pueden iniciar una sesión en los servidores, realizar copias de seguridad y 
restaurar los archivos de un servidor, o apagar servidores. 

,;• 1 e¡ ).. 



Operadores de cuentas 
El grupo local Operadores de cuentas sólo existirá en los servidores que ejecuten 
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT. 

Las cuentas del grupo local "Operadores de cuentas" de un servidor pueden 
administrar las cuentas de grupo y de usuario del servidor. Un operador de cuentas 
puede crear, eliminar y modificar prácticamente a todos los usuarios, grupos 
globales y grupos locales. No obstante, existen algunas excepciones: los operadores 
de cuentas no pueden modificar las cuentas de usuario del grupo Administradores, 
como tampoco las de los grupos locales Administradores, Operadores Je servidores, 
Operadores de cuentas, Operadores de impresión ni Operadores de copia de 
seguridad. Tampoco pueden asignar derechos a los usuarios. · 

Operadores de impresión 
El grupo local Operadores de impresión sólo existirá en los servidores que ejecuten · 
Windows NT Advanced Server. no en las estaciones de trabajo con Windows NT. 

Las cuentas del grupo local Operadores de impresión pueden compartir y dejar de 
compartir impresoras, asf como administrar las impresoras compartidas de los 
servidores que ejecuten Windows NT Advanced Server. También pueden iniciar 
sesiones localmente en los servidores. asf como apagarlos. 

Si desea que los operadores de impresión de un dominio se encarguen de 
administrar las impresoras controladas por las estaciones de trabajo con 
Windows NT del dominio, asf como las impresoras controladas por los servidores 
del dominio. realice las siguientes operaciones: 

l. Cree un grupo global llamado ""Operadores de impresión del dominio"" en el 
dominio. Convierta este grupo global en miembro del grupo local "Operadores 
de impresión". 

2. Agregue las cuentas de usuario de cada uno de los operadores de impresión al 
grupo global ""Operadores de impresión del dominio". 

3. En cada estación de trabajo que controle impresoras. agregue el grupo global 
··operadores de impresión del dominio"" al grupo local "Usuarios avanzados·· en 
la estación de trabajo. 

Operadores de copla de seguridad 
Las cm:mas dd g:; opo "'Opa wiutes dt copia de seguridad"" de UD servidm- o estacióo 
de trabajo pueden realizar copias de seguridad de los archivos de la computadora 
(ordenador), así como también restaurar dichos archivos. 

Tanto en los servidores que ejecuten Windows NT Advanced Server como en las 
estaciones de trabajo con Windows NT. los Operadores de copia de seguridad 
pueden realizar copias de seguridad de archivos. restaurar archivos, iniciar sesiones 
localmente en la computadora y apagar la computadora. 



Usuarios avanzados 
El grupo local Usuarios avanzados sólo existirá en las estaciones de trabajo con 
Windows NT, no en los servidores que ejecuten Windows NT Advanced Server. 

Un miembro del grupo local Usuarios avanzados puede hacer todo lo que está· 
permitido para un miembro del grupo Usuarios y, además, puede crear cuentas de 
usuario; modificar cuentas de usuario que haya creado; incluir cuentas de usuario de 

·la estación de trabajo en los grupos incorporados Usuarios avanzados, Usuarios e 
Invitados; así como compartir y dejar de compartir archivos e impresoras situados 
en la estación de trabajo. 

Puesto que el grupo Usuarios avanzados sólo existe en las estaciones de trabajo con 
Windows NT, pero no en los servidores, una estrategia habitual de utilización de · 
•este grupo consiste en incluir la cuenta de dominio de cada usuario en .::1 grupo 
"Usuarios avanzados" de su respectiva estación de trabajo. Por ejemplo, 
supongamos que la cuenta de dominio LuisaE se incorpora al grupo "Usuarios 
avanzados" de su estación de trabajo. En los servidores del dominio, LuisaE se 
convertirá automáticamente en miembro del grupo Usuarios. De este modo, LuisaE 
dispondrá de un mayor grado de control sobre su propia estación de trabajo y 
además podrá compartir sus archivos con otros usuarios, aunque en los servidores 
de su dominio LuisaE será un usuario normal. 

En general, la cuenta de cualquier usuario normal pasará a formar parte del grupo 
"Usuarios" del propio dominio. En la estación de trabajo de cada usuario es posible 
decidir si la cuenta de dominio del usuario se incorporará al grupo Usuarios __ 
avanzados (para permitirle controlar la estación de trabajo en mayor medida) o al 
grupo Usuarios (para que pueda disponer de un menor grado de control). 

'Puesto que el grupo Usuarios avanzados sólo eltiste en estaciones de trabajo con 
Windows NT y no en dominios con Windows NT Advanced Server, el concepto de 
usuario avanzado no tiene ningún sentido para aquellos usuarios que utilicen 
estaciones de trabajo con MS-DOS. 

Duplicador 
El último grupo imcgrado. Duplicador. sólo se utiliza en combinación con el 
servicio Duplicador de arcbiV05. Si no va a utilizar el Duplicador de archivos, no 
necesitará administrar el grupo local Duplicador. Para obtener más información 
sobre la duplicación de archivos, consulte el capítulo 5, "Administración de 
archivos de la red". 



Cuentas incorporadas 
Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en 
una estación de trabajo, se incorporan a la base de datos de cuentas de la 
computadora (ordenador) varias cuentas predeterminadas de usuario, grupos 
globales y grupos locales. En las secciones siguientes se deseriben cada una de estas 
cuentas predeterminadas y la utilidad de las mismas. 

Cuentas de usuario incorporadas 
Inicialmente. en cualquier computadora con Windows NT o Windows NT 
Advanced Server existen dos cuentas de usuario predeterminadas: Administrador e 
Invitado. 

Administrador es la cuenta que podrá utilizar la primera vez que realice tareas de 
- administración en un nuevo servidor de estación de trabajo, antes de crear su propia 

cuenta personal. La cuenta Administrador no se puede eliminar ni desactivar. lo 
cual le garantiza que nunca se quedará bloqueado sin poder usar su computadora 
por haber eliminado o desactivado todas las cuentas administrativas. 

fnvitado es una cuenta que se uti(iza para uliáos de sesíón de ínviiados, es decír. 
realizados por personas que no dispongan de una cuenta en la computadora, en el 
dominio al que pertenecen. ni en ninguno de sus dominios de confianza. La cuenta 
Invitado queda desactivada automáticamente cuando se instala Windows NT o 
Windows NT Advanced Server. pero puede activarse si se desea permitir que los· 
invitados puedan iniciar sesiones. Para obtener más información al respecto, 
consulte la sección ~ AutorizJción de acceso a invitados", más adelante en este 
mismo capítulo. 

¿Pa!dr ·l'lm!P • ¿Pa!dr am!Jiane 
Cuenta eliminllrse? dtsadivarse? de nombre? 

Administrador ~o No Sí 

Invitado No Sí Sí 

;, J 



Grupos globales incorporados 
En Windows NT Advanced Server existen dos grupos globales incorporados: 
"Administradores de dominios" y "Usuarios del dominio". Ninguno de estos grupos 
puede eliminarse. 

"Administradores de dominios" conúene inicialmente la cuenta Administrador. 
Cuando cree cuentas para los administradores de su dominio, deberá agregarlas al 
grupo global "Administradores de dominios", en lugar de incluirlas simplemente en 
el grupo local Administradores. Para obtener más información al respecto, consulte 
"Estrategias para el empleo de grupos locales y globales incorporados", sección 
anterior de este mismo capítulo. 

Inicialmente, "Usuarios del dominio" incluirá las cuentas predeterminadas 
Administrador e Invitado. Cualquier cuenta de usuario que se incorpore a este 
dominio más adelante será incluida automáticamente en el grupo global "Usuarios 
del dominio". 

Grupo global Contenido inicial 

Administradores de dominios Administrador 

Usuanos del dominio Admirustrador 

1 Ninguno de los grupos puede ser eliminado. 

Grupos locales incorporados 

¿Quién puede 
modiflcarla?1 

Administradores 

Administradores, 
operadores de cuentas 

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en 
una estación de trabajo, se crean varios grupos locales predeterminados. La 
pertenencia a uno de estos grupos locales otorga a un usuario determinadas 
facultades. Las facultades de cada grupo local se describen en "Disúntos tipos de 
usuarios", sección anterior de este mismo capítulo. Ninguno de estos grupos locales 
incorporados puede eliminarse. 

Además de estos grupos locales. eXJste una identidad llamada "Todos" que 
representa a todos los-miembros de la red. incluyendo los administradores, todo tipo 
de operadores, usuarioa.. u.suarios de otros dominios e invitados. La penenenci.a. al 
grupo "Todos" no puede modjficar;e. Este grupo conúene siempre a todos los 
usuarios a!l!omáriamc:mr: -rodas" no es en realidad un grupó·tocaJ y no aparece 
como tal en la lista de grupos del Adrrunistrador de usuarios, pero es posible 
asignarle permisos de archivos (en el Administrador de archivos) o derechos (en el 
cuadro de diálogo Derechos del Administrador de usuarios para dominios). 



En la tabla siguiente se muestra los grupos locales incorporados existentes tanto en 
los servidores ejecutando Windows NT Advanced Server como en las estaciones de 
trabajo ejecutando Windows NT. 

Grupos locales incorporados en servidores 

Grupo 

Servidores: 

Administradores 

Csuarios 

Invitados 

Operadores de servidores 

Operadores de impresión 

Operadores de copia de 
seguridad 

Operadores de cuentas 

Duplicador 

Estacioaes de trabajo: 

Adrninimadores 

Usuarios 

Contenido inicial 

Administradores de 
dominios (grupo global) 
Administrador (cuenta de 
usuario) 

Usuarios del dominio 
(grupo global) 
Administrador (cuenta de 
usuario) 

Invitado (cuenta de 
usuario) 

Ninguno 

Ninguno 

Ninguno 

Ninguno 

Ninguno 

Admjnjstndor (cuenta de 
lJ51I3rio) 2 

Ninguno 

... 

¿Quién puede 
modificarla?!'--

Administradores 

Administradores. 
Operadores de cuentas 

Administradores. 
Operadores de cuentas 

Administradores 

Administradores 

Administradores 

Administradores 

Administradores, 
Operadores de cuentas, 
Operadores de servidores 

Administradores, Usuarios 
avanzados 



Estaciones de trabajo: 

¿Quién puede 
Grupo Contenido inicial . modilicarla?l 

Usuarios avanzados Usuario de instalaciónl Administradores, Usuarios 
avanzados 

Invitados InVItados (cuenta de Administradores, Usuarios 
usuario) avanzados 

Operadores de copia de Ninguno Adrniñistradores 
seguridad 

Duplicador Ninguno Administradores 

1 Nmguno de los grupos puede ser elimmado. 

l Si se ha configurado la eslación de trabaja para que forme parte de un dominio, los grupos globales 
"Administr.ldores de dollÚnios" comspoodieotes a ese dominio serán lnCoqx¡rados 
autom>ricament.e al grupo local • Administradon:s" de la estacióo de trabajo. 

l "Usuario de instalación" es una cuenu cuyo nombre de usuario es especificado durante la 
instalJición de Wmdows NT por la persona que realice esu operación. Esu cueou sólo emnr:í s1 la 
esl.al:lón de traba¡ o no se mcluyó en un dal!Únio en el momento eo que se instaló Wiodaws NT en 
ella. 

Control de las facultades de los usuarios 
Existen varias formas de controlar lo que los usuarios pueden y no pueden hacer. en 
sus estaciones de trabajo y en el resto de la red. El método más importante y e 1 que 
utilizará con mayor frecuencia consiste en emplear grupos locales predefinidos. 
Con sólo incorporar un usuario a alguno de estos grupos, podrá otorgársele un gran 
conjunto de facultades y derechos predefinidos. Para obtener más información 
sobre lo que cada uno de los grupos locales predefinidos permite hacer, consulte 
"Distintos tipos de usuarios, sección anterior de este mismo capfrulo. 

Otra forma de limitar las facultades de los usuarios es configurar determinadas 
opcimes en sus respcai.vu cuentas como la limitación de las horas de conexión y 
las estacipnrs de ttabajo que eslllrán autorizados a emplear. 

Los ptrmi.roJ de cada archivo. directorio o impresora compartido de la red definen 
quién puede acceder a tales recursos y quién no. Es posible asignar permisos a 
grupos locales, grupos globales y directamente a usuarios individuales, pero se 
recomienda no asignar permisos a usuarios individuales, excepto en raras ocasiones. 
ya que resultan más difíciles de mantener. 

1 e¡( 



Permisos 

Las actividades de los usuarios pueden controlarse mediante la audirorfa de 
acciones y recursos. La auditoría de una acción o recurso. provoca la anotación de 
una entrada en el registro de sucesos de seguridad cada vez que se realice la acción 
correspondiente o se acceda al recurso indicado, lo cual garaíltiza que los usuarios 
serán los responsables de sus propias acciones. 

Es posible manipular directamente los derechos de usuario (también llamados 
simplemente derechos). que especifican las acciones que pueden realizar los grupos 
locales, grupos globales y usuarios. Sin embargo, se recomienda no hacerlo más 
que en contadas ocasiones. En lugar de ello, es mejor utilizar los grupos locales 
predefinidos, con sus conjuntos predeterminados de derechos. Estos grupos serán 
suficientes para atender la mayoría de las necesidades. Sin embargo, si realmente 
desea conceder derechos a otros grupos o usuarios, o regular de un modo muy 
específico los derechos de los grupos predeterminados, puede hacerlo. 

Por último. existe otro método que permite modificar sustancialmente el entorno del 
escritorio de un usuario de Windows NT: la asignación de un perfil de usuario. Para 
obtener más información sobre los perfiles, consulte el capítulo 4, "Administración 
de entornos de usuario". 

El Administrador de archivos se puede utilizar para especificar los permisos de los 
archivos en particion~ NTFS, tanto de servidores ejecutando Windows NT 
Advanced Server como de estaciones de trabajo con Windows NT. Estos permisos 
se aplicarán tanto a los usuarios que trabajen en la misma computadora (ordenador) 
como a aquellos que accedan a los archivos a través de la red (en caso de que sean 
compartidos). Es posible establecer permisos sobre archivos hasta un nivel de 
granularidad muy detallado. Por ejemplo. se pueden establecer distintos permisos 
para cada uno de los archivos de un directorio, si se desea. También es posible 
establecer muchos tipos de permisos diferentes. Por ejemplo, se puede permitir que 
un usuario lea el contenido de un archivo y lo modifique, mientras que otro sólo 
pueda leerlo, y al mismo tiempo impedir que los demás usuarios tengan acceso a 
ese archivo. 

Este tipo de resui.cciones de acceso no estará disponible en particiones FAT o HPFS 
en c:owput¡Kloiaa con WiDdows NT.l..os an:bivos de estas particionA pueden ser 
leídos y tDCdificados parru•lqnier usuario que trabaje en la propia computadora. 
Sin embargo, si ca posible ptVItgu los directoriO& compartidos de las particiones 
FATo HPFS, especificando un conjunto de permisos que se apliquen a los usuarios 
de todos los archivos y subdirectorios del directorio compartido. Se trata de los 
permisos de rtcurso comparriiJo. 

Para obtener más información sobre los permisos de archivos y los permisos de 
recurso compartido, consulte el capítulo 5, "Administración de archivos de la red". 



También pueden establecerse tipos de pennisos similares para las impresoras 
compartidas que sean administradas por computadoras con Windows NT Advanced 
Server. Para obtener más información al respecto, consulte el capítulo 6, "Uso 
compartido de impresoras". 

Permisos del Visor del portafolio 
El Visor del portafiolio le pennite compartir información entre diferentes 
aplicaciones y usuarios, y vincula e incrusta en forma dinámica esa información en 
otros archivos y documentos en la misma computadora, o en otras computadoras 
que tengan Windows NT. Para obtener más información acerca el Visor del 
portafolio, y de la vinculación e incrustación de objetos (OLE), consulte el Manual 
de sistema de Microsoft Windows NT Advanced Server. 

Cuando se transfiere una parte de la información al Visor del portafolio, esta 
información toma el formato de una página. El Visor del portafolio puede contener 
hasta 127 páginas, las mismas que se pueden compartir con otros usuarios. El 
usuario que crea una página puede establecer pennisos para dicha página, los cuales 
especifican si otros usuarios pueden hacer uso de ella. 

Para crear, compartir o dejar de compartir, y eliminar una página del Visor de 
portafolio, el usuario debe estar en uno de los siguientes grupos en la computadora: 

• Administn1dores 

• Operadores de servidor 

• Usuarios avanzados 

• Usuarios 

Además, el grupo especial Todos puede utilizar el Visor del portafolio para ver la 
lista de páginas compartidas en La computaclcn.. 
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Auditoría 

Cuando el usuario crea y comparte una página nueva én el Visor del portafolio, ese 
usuario se convierte en el propietario de la misma y los siguientes permisos son 
configurados en forma predeterminada en la página. El propietario de la página 
puede cambiar dichos permisos si el o ella así lo desea. 

Permisos para la página nueva del Visor del portafolio 

Usuario o grupo Permisos 

Nombre de usuario del creador/propietario Control total 

Todos Lectura y vinculación 

La siguiente lista muestra los tipos de permisos que se pueden establecer en las 
páginas del Visor del portafolio. Se puede conceder permisos diferentes a los 
distintos usuarios, de esta forma otorgando acceso a algunas personas y negándoles 
a otras. 

1 Sin acceso 

1 Lectura 

1 Lectura y vinculación 

• Modificación 

• Control total 

Es posible especificar que cada vez que se realicen determinadas acciones o se 
acceda a ciertos archivos. se efectúe una anotación de auditoría en el registro de 
sucesos de seguridad. Ellla anotación de auditoria se mostraiá La. acción realizada. 
d usuario responsable.. y [a fecha y hora en que tuvo lugar. Es posible someter a 
auditorfa tmiD los intentos que han logrado su propósito como los inte!IU>S fallido!. 
por lo que el registro cronológico de auditoría puede indicar tanto las personas que 
llevaron a cabo realmente detemunadas acciones en la red como los que intentaron 
ejecutarlas y no fueron autorizados. 
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La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio maestra. · 

Ventajas 

Es la opción más indicada para empresas 
que tengan menos de 10.000 usuarios y 
necesiten que los recursos companidos se 
divtdan en grupos. 

Desventajas 

No puede utilizarse en empresas con más de. 
10.000 usuarios. 

Pennite administrar las cuentas de usuario Obliga a definir grupos locales en cada uno de 
de manera centralizada. los dominios donde vayan a utilizarse. 

Los recursos se agrupan de una manera 
lógtca. 

Los domimos de los distintos 
depanamentos pueden tener sus propios 
administradores, que se encargarán de 
controlar los recursos del departamento. 

Sólo es necesario definir los grupos 
globales una vez (en el dominio maestro). 

Existe una variante de este modelo que puede utilizarse en empresas en las cuales 
existan varias divisiones diferentes, cada una de ellas con su propia administración 
de sistema de información (MIS). En este caso, las distintas divisiones tendriari sus 
respectivos dominios maestras. cada uno de los cuales englobaría a los usuarios que 
trabajen en la división respectiva. Cada uno de los dominios depanarnentales 
conftará probablemente en un solo dominio maestrO: el dominio maestro de la 
división a la cual pertenezca dicho depanarnento. Sin embargo, si un dominio· 
depanarnentallo necesita. podrá confiar en más de un dominio maestrO. Los 
dominios maestrOS probablemente no necesitarán confiar entre sí. -

Modelo de dominio maestro ·múltiple 
En empresas de gran tamaño que deseen disponer de administración centralizada; el 
modelo de dominio maestrO múltiple puedé ser la opción más indicada. ya que es el 
que ofrece mayores posibilidades de ampliación. 

En este moddo etistc un número reductdo de dominios maestrOs. Los dominios 
maestras actúan como dominios de cuentaS. Toda cuenta de usuario de la red será 
creada en alguno de CSIOil dolniD.io$ maestros. La administración de sistema de· 
información (MlS) de la emp¡tsa podrá admini5trar los dominios maestros. Apanc 
de los dominios maestras. existirán otras. los dominios departamentales. que 
proporcionarán recursos. Los donuruos depanarnentales podrán ser administrados . 
por los nuembros del departamento respectivo o bien. por el departamento de MIS . 

. ) . 
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En la tabla siguiente se muestran las categorías de sucesos que pueden configurarse 
para ser auditados, así como los sucesos incluidos dentro de cada una de estas 

. categorías. Para cada categoría puede optarse por auditar únicamente las acciones 
.correspondientes a esa categoría que se hayan realizado con éxito, las que no han 
. llegado a ejecutarse, ambas o ninguna de ellas. 

Categoría . 

Inicio y cierre de sesión 

Acceso a archivos y 
objetos · 

Em~leo de derechos de 
u.suano 

Administración de 
usuanos y grupos 

. Cambios en el plan de 
seguridad 

Reinicio. apagado y 
sistema. 

Seguimiento de procesos 

Sucesos 

Intentos de iniciar una sesión, intentos de cerrar una sesión, 
creación e interrupción de conexiones de red con los 
servidores 

Accesos realizados sobre un directorio o archivo configurado 
para su auditoría en el Administrador de impresión; 
utilizaciones de una impresora administrada por la 
computadora (ordenador) 

Aplicación de derechos de usuario con éxito; intentos fallidos 
de utilizar derechos no asignados a un usuario 

Creación. eliminación y modificación de cuentas de usuano 
y de grupo 

Concesión o revocación de derechos de usuario para grupos 
y usuarios: establecimiento y ruptura de relaciones de 
confianza con OtroS dominios 

Veces que se ha apagado oreiniciado la computadora: 
saturaCión del registro de auditoría; veces en que se han 
descartado anotaciones de auditoría cuando el registro de 
auditoría está sarurado 

Inicios y detenciones de procesos en la computadora 

Para especificar los tipo$ de sncesns de sistema que se someterán a auditoría. utilice 
el Administrador de usuarios:- Para especificar los archivos que se auditnán y la 
fonna en que serán auditados (siempre y cuando se haya utilizado el Administrador 
de usuarios para activar la auditoría de accesos a archivos), utilice el Administrador 
de archivos. 



La siguiente tabla muestra los tipos de accesos a los directorios y archivos que se 
pueden auditar. 

Acceso a directorios Acceso a archivos 

Mostrar los nombres de los archivos de un Mostrar los datos del archivo 
directorio 

Mostrar los atributos de un directorio 

Cambiar los atributos de un directorio 

Crear subdirectorios y archivos 

Ir a los subdirectorios de un directorio 

Mostrar los atributos del archivo 

Mostrar el propietario y los pennisos del 
archivo 

Modificar el archivo 

Modificar los atributos del archivo 

Mostrar el propietario y los permisos de un Ejecutar el archivo 
directorio 

Eliminar el directorio 

Cambiar los permisos de un directorio 

Cambiar la posesión de un directorio 

Derechos de usuario 

Eliminar el archivo 

Cambiar los permisos del archivo 

Cambiar la posesión del archivo 

Los derechos de usuario permiten determinar quién podrá realizar diversos tipos de 
acciones en las estaciones de trabajo con Windows NT y servidores ejecutando 
Windows NT Advanced Server. Entre las acciones gobernadas en virtud de los 
derechos se incluye, la facultad de iniciar una sesión localmente en la computadora 
(ordenador), apagarla. ajustar la hora de su reloj interno, realizar copias de 
seguridad de los archivos del servidor y restaurar dichos archivos, así como otras 
operaciOnes. 

En servidores ejerntaado Windaw! NT Advanced Server,la concesión y revocación 
de deta:hos se aplica a rrivd de dominio. Así, si un grupo posee un derecho en un 
dominio. sus miembros adquirirán tal derecho en todos los servidores del dominio . 
(pero no en las estaciones de trabajo con Windows NT pertenecientes a ese 
dominio). En una estación de trabajo con Windows NT. los derechos concedidos 
sólo se aplicarán a esa computadora individual. 

. "·1 -..:.l.. 



Se~ea: • Se concede a: 

Derechos Comentarios Senidores Estaciones de trabajo 

Administrar los regisuos Permite especificar los Administradores Administradores 
de auditoría y seguridad tipos de sucesos y accesos 

a archivos que se 
someterán a auditoría. 
Permite ver y eliminar el 
registro de seguridad. 

Hacer copias de seguridad Administradores, Administradores, 
de archivos y directorios Operadores de servidores, Operadores de copia de 

Operadores de copia de seguridad 
seguridad 

Restaurar archivos y Obsérvese que este Administradores, Administradores, 
directorios derecho prevalece sobre Operadores de servidores, Operadores de copia de 

los permisos del archt>o; Operadores de copia de seguridad 
un usuario que disponga seguridad 
del derecho Restauración 
podrá sobrescnbir 
archivos para los cuales 
no posea los permisos 
necesarios, cuando realice 
una operación de 
restauración. 

Cambiar la hora del Administradores, Administradores, 
sistema Operadores de servidores Usu.ari08 avanzados 

Acceder a esta Pemute acceder a la Administradores, Todos Administradores, 
computadora desde la red computadora desde otra U su.arios avanzados, 

estación de trabaJO de la Todos 
red. 

iniCiar sesiÓIIiocalmente Pemute iniciar una ses1ón ~dministradores, Administradores, 
en la propia computadora. Operadores de servidores, Operadores de copia de 
utilizando el teclado de la Operadores de cuentaS. seguridad. Usuarios 
IIIISIII&. Operadores de impresióo, avanzados. Usuarios, 

Operadores de copia de lnvillldos 
seguridad 

Aj!Og.ar el mlrml Admini.\tradores, ~dminislrad.lr=. 
()peDdores Qc servidores, Openóares de alpi& de 
Operado= de cuentas. seguridad, Usuarios 
Operadores de tmpreSióo, avanzados, Usuarios, 
Operadotu de copia de Invitados 
"!guridad 



Demos 

Tomar posesión de 
archivos y otros objetos 

Comentarios 

Pennite tomar posesión de 
archivos y directorios de la 
computadora 

Se cooctde a: Se cooCI!de a: 

Servidores Estaciones de trabajo 

Administradores· Administradores 

Forzar el apagado desde 
un ~istema remoto 

Este deretho no ofrete al 
usuario ninguna facultad en 
la versión acrual de 
Windows NI, aunque será 
Incorporado en futuras 
versiones del sistema 
operativo. 

Administradores, Administradores, 
Operadores de servidores Usuarios avanzados 

Si desea consultar las tablas en las que aparecen los derechos asignados a los grupos 
locales incorporados, consulte "Distintos tipos de usuarios", sección anterior de este 
mismo capítulo. 

Es posible conceder o revocar derechos a usuarios y grupos locales. Otras 
facui!J!des no son directamente controlables por usted, ya que se conceden a ciertos 
grupos locales incorporados en el momento de la instalación de Windows NT o 
Windows NT Advanced Server. La única fonna de conceder a un usuario una de 
estas facui!Jldes incorporadas es converurle en miembro del grupo local 
correspondiente. Por ejemplo. el único modo de permitir a alguien que cree cuentas 
de.usuario en un servidor es convertirle en miembro de los grupos locales 
"Administradores" u "Operadores de cuentas" de ese servidor. 

Aunque se dispone de la facultad de conceder y revocar derechos a grupos locales, 
grupos globales y usuarios in di nduales (utilizando el Administrador de usuarios o 
el Administrador de usuarios de dollllnios). en la mayoría de los casos es mejor no 
hacerlo. Si desea conceder a un usuario la facultad de realizar determinadas 
acciones, es preferible que incluya a rucho usuario en el correspondiente grupo 
local predefinido (por ejemplo Adminisr.radores, Operadores de impresión, Usu.arios 
avanzados y Usuarios). Es¡¡¡¡ grupos incorporan un conjunto de derechos 
cuidadocamcme planificado-s que seguramente le resultarán de gran utilidad. Una 
situación en la que puede mteresar modificar la forma en que se configuran los 
derechos se explica en la secc1ón "Automación de acceso a invitados", más 
adelante en este mismo capítulo. 
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Además de los derechos de usuario indicados en la tabla anterior, existen otros 
derechos de usuario avanzados, que probablemente no necesite utilizar con tanta 
frecuencia. Muchos de estos derechos avanzados solamente resultarán útiles para 
programadores que desarrollen aplicaciones para Windows NT y no deben 
concederse a ningún usuario ni grupo local. Estos derechos se muestran en la tabla 
siguiente. Si desea obtener más información sobre su utilización por parte de los 
programadores, consulte la documentación de programación de Windows NT. 

• Actuar como parte del sistema operativo 

•. Crear un archivo de paginación 

• Crear objetos testigo 

• Crear objetos compartidos permanentes 

• Depurar programas 

• Generar auditorías de seguridad 

• Incrementar cuotas 

• Cargar y descargar controladores de dispositivo 

• Bloquear páginas en memoria 

• Modificar los valores de entorno de la memoria no volátil (firmware) 

• Perfilar el sistema 

• Reemplazar un testigo a nivel de proceso 

Existen otros derechos avanzados que sí resultan interesantes para los 
administradores. Se explican en la tabla siguiente. 

Den=cllos de uswuio avanzados 

Derecho 

Om•tir la comprobación de 
movimiento tranSversal 

Defln.iclón 

Permite a un usuario cambiar de 
directorio a través de un árbol de 
cfua:WiiOS. incluso aunque no disponga 
de permi.5o& para alguno de csms 
directonos. 

Inic1ar sesión como servicio Permite a an proceso registrarse como 
servicio dentro del ststema. Este 
derecho es útil cuando se configura el 
servicio Duplicador. Si desea obtener 
más informactón al respecto, consulte el 
capítulo 5. ""AdministraCión de archivos 
de la red"". 

-· 

Concedido 
inicialmente a 

Todos 

Ninguno 



Configuración del plan de cuentas y contraseñas 
Para cada dominio, es posible especificar todos los aspectos de la política de 
contraseñas: longitud mínima de la contraseña (el valor predetenninado es de 6 
caracteres), duración mínima y máxima de la contraseña (los valores 
predeterminados son de 14 y 30 días, respectivamente), y repetibilidad de la 
contraseña, que impide a un usuario sustituir su contraseña por otra que haya 
utilizado recientemente (la opción predetenninada es impedir que los usuarios 
puedan utilizar de nuevo sus 3 últimas contraseñas). 

Nota Si está utilizando la opción de repetibilidad de contraseñas como parte de su 
plan de contraseñas, asegúrese de configurar una duración mínima para las 
contraseñas lo bastante alta como para impedir que los usuarios puedan reciclar 
varias contraseñas temporales hasta obtener su contraseña favorita. 

También puede especificar si desea que los usuarios sean obligados a desconectarse 
de los servidores del dominio cuando termine el horario durante el cual están 
autorizados a conectarse. Si lo hace, los usuarios recibirán advenencias justo antes ,, 
de que tennine el periodo de conexión que tengan especificado; por consiguiente. si 
por entonces aún no han cerrado sus conexiones, el servidor o servidores a los 
cuales estén conectados se encargarán de cerrarlas. Sin embargo, no se obligará a 
los usuarios a cerrar su sesión en su estación de trabajo. 

Inicio de sesión de los administradores 
Prácticamente todos los administradores de redes desempeñan un doble papel: 
acrúan tanto de administradores como de usuarios de la red. Aunque en 
detenninados casos realizarán tareas propias de la administración de la red. en otros 
serán simplemente usuarios de la red, ejecutando las mismas tareas que otros 
usuanos. 

Por este li\OtMl, es~ que C<lda administrador disponga en realidad de dos 
cuentas de usuario. Una de ellas estará incluida en el grupo Administradores y 
podrá ser la cuenta que utilice el administrador cuando necesite realizar tareas 
relacionadas con la administración de la red. La otra cuenta se encontrará en el 
grupo "Usuarios del dominio"' y será la que. utilizará el administrador en las demás 
ocasiones, cuando no esté realizando tareas de administración de la red. 



Si sus administradores utilizan dos cuentas de este mddo, la red será más segura 
Mientras esté conectado como usuario normal, un administrador no podrá modificar 
accidentalmente ninguno de los aspectos de la red que sólo los administradores 
pueden cambiar. Además, si el administrador introduce un virus o un caballo de 
Troya, tal programa no poseerá Jos derechos de administrador y no conseguirá 
modificar el software del sistema operativo. 

El empleo de este método reduce en cierto modo la facilidad de uso para los 
administradores, ya que les obliga a cerrar una sesión y volver a Iniciarla para poder 
realizar tareas de administración de la red. 

Autorización de acceso a invitados 
Corno opción predeterminada, todos los dominios con Windows NT Advanced 
Server y toda estación de trabajo con Windows NT tendrán definida (y desactivada) 
una cuenta Invitado. La cuenta Invitado no tiene ninguna contraseña y puede 
utilizarse para dos clases de inicios de sesión por parte de Jos invitados: imcios de 
sesión de inviuulo /ocal~s e inicios d~ usión de invitado de la red. Cada estación de 
trabajo y cada dominio pueden configurarse para permitir ambos tipos de accesos 
por parte de los invitados, sólo uno o ninguno de ellos. 

Funcionamiento de los inicios de sesión de invitados 
locales 
Un inicio de sesión de invitado /oca/tendrá lugar cuando un usuario que trabaje en 
una estación de trabajo con Windows NT o en un servidor con Windows NT 
Advanced Server especifique Invitado corno nombre de usuario en el cuadro de 
d.Jálogo de inicio de sesión. en el momento de dar comienzo a la misma. El usuario 
invitado podrá trabajar en esa computadora (sujeto a Jos derechos y permisos que se 
hayan concedido a la cuenta Invitado) y utilizarla para acceder a la red. 

Funcionamiento de los inicios de sesión de invitados de la 
red 
Un inicio de usión d~ invitado de ÚJ ud tendrá lugar en una computadora 
(ordenador¡-cuando un usuario procedente de un dominio en el que no confía esa 
computadcn ~ au:tdet a la amma a través de lA red.' La rnmpm:adon. que 
permite al invitado de la red i¡¡j,ci¡¡r una sesión no reconocerá la cuenta que está 
intentáodo acceder a ella, ya que dicha computadora no c:oofia en esr. dominio. Lo 
que hará es autorizar un inicio de sesión de invitado (siempre y cuando la cuenta 
Invitado de la computadora de destino no tenga ninguna contraseña). Con ello. el 
usuario inVItado adquirirá todos los derechos, permisos y pertenencias a grupos de 

· la computadora que hayan sido concedidos a la cuenta Invitado, incluso aunque 
dicho usuario invitado no haya especificado corno nombre de usuario la palabra 
Invitado. 

' -



Obsérvese que, si una red de Windows NT Advanced Server se ha configurado de 
tal modo que todas las cuentas de usuario estén definidas en dominios de Windows 
NT Advanced Server en los que confian todos los demás dominios, en muy raras 
ocasiones se realizarán inicios de sesiones de invitado de red en ningún servidor, ya 
que este tipo de ~cios de sesión sólo podrá producirse cuando un usuario de un 
dominio en el que no confía intente acceder a la computadora. (Sin embargo, sí 
podrán producirse inicios de sesión de invitado de la red <¿on las cuentas de usuario 
que estén almacenadas en estaciones de trabajo con Windows NT, o cuando un 
usuario de una estación de trabajo con LAN Manager 2.x o Windows para Trabajo 
en grupo inicie una sesión de forma autónoma y posteriormente obtenga acceso a 
un servidor con Windows NT Advanced Server.) 

Administración de inicios de sesión de invitados 
Si no desea permitir inicios de sesión de invitados locales o de la red en un dominio 
de servidores con Windows NT Advanced Server o en una estación de trabajo·con 
Windows NT, no es necesario que haga nada especial, ya que, como opeión 
predeterminada, la cuenta Invitado está desactivada. Si desea permitir tanto los 
inicios de sesión locales como los remotos, bastará con que utilice el Administrador 
de usuarios para dominios para activar la cuenta Invitado. Para autorizar los inicios 
de sesión de invitados locales pero no los de invitados de la red, active la cuenta 
Invitado pero revoque su derecho "Acceder a esta computadora desde la red". Si lo 
que desea es permitir los inicios de sesión de invitados de la red pero no los locales, 
active la cuenta Invitado y revoque su derecho "Iniciar sesión localmente" (pero 
asegúrese de que la cuenta Invitado posee el derecho "Acceder a esta computadora 
desde la red"). 

La administracióo de inicios de sesióo de invitados en una estación de trabajo con 
Windows NT se realiza de la misma manera. excepto que la cuenta esté activada de 
fonna predeterminada. por lo tanto no es necesario realizar una operación si desea 
permitir inicios de sesión de invitados. De lo contrario, debe desactivar la cuenta 
Invitado. 

Interacción de un dominio con otras computadoras 
(ordenadores) 

En las secciones siguientes se describe la interacción entre un Windows NT 
Advanced Server de un dominio y otras computadoras existentes en la red. 

,. 



Interacción con estaciones de trabajo con Windows NT 
Recuerde que las estaciones de trabajo con Windows NT pueden formar parte de un 
dominio y utilizar cuentas de usuarios y grupos globales de ese dominio, y de los 
dominios en que confíe; o pueden estar aisladas de todos los dominios y usar 
solamente sus propios usuarios y grupos. 

Una estación de trabajo con Windows NT que esté aislada de todos los dominios no 
tendrá mteracción alguna coo ningún dominio. Es posible crear grupos locales y 
·cuentas de usuario en la propia estación de trabajo. pero estos serán los únicos 
usuarios y grupos que podrán utiliza= en la misma La estación de trabajo no 
.podrá utilizar ninguna cuenta de usuario ni grupo local desde ningún dominio. Un 
usuario que haya miciado una sesión utilizando una cuenta de estación de trabajo 
local no podrá acceder a ningún servidor con Windows NT Advanced Server, 
excepto si inicia su sesión como invitado. 

En una estación de trabajo con Windows NT que forme parte de un dominio. un 
usuario podrá iniciar sesiones con cuentas de usuario situadas en el dominio de su 

. estación de trabajo (o en cualquier dorrunio de su confianza). Por ejemplo. 
supongamos que una estación de trabajo forma parte del dominio Ventas. el cual 
confia en el dominio lnfoimá.tica. En~ la estación de trabajo, tm usuario podrá iniciar 
1111& !CSión aJil wa~ s.i.tu.ada t.aD.to en el dominio Ventas como en Informática 

. En una estación de trabajo con Windows NT que forme parte de un dorrunio. 
podrán inciulfSe usuarios y grupos globales del dominio (y de los dominios de su 
confianza) en grupos locales de la estación de trabajo, así como asignar permisos y 
derechos sobre la estación de trabajo a usuarios y grupos globales del dominio al 
que ésta perten= (y de los dom1nios de su confianza) . 

.) 



Aunque una estación de trabajo perteneciente a un dominio podrá utilizar las 
cuentas situadas en el mismo, seguirá siendo posible crear cuentas de usuario en la 
propia estación de trabajo. Estas cuentas serán locales a esa estación de trabajo y no 
podrán emplearse en ninguna otra computadora (ordenador). Una posible aplicación 
de esta técnica es el caso en que un empleado desee crear una cuenta para su 
cónyuge, con el fin de permitirle la utilización de su procesador de texto fuera de 
horas de oficina o para compartir los archivos de la estación de trabajo con otros 
usuarios que no posean una cuenta en el dominio. 

Sin embargo, en la estación de trabajo local no debe crearse ninguna cuenta para 
ningún usuario que ya posea una cuenta en el dominio. Si un usuario posee una 
cuenta en el dominio, es preferible que inicie siempre las sesiones utilizando dicha 
cuenta. 

Obsérvese que, incluso aunque una estación de trabajo con Windows NT forme 
parte de un dominio, no podrá utilizar los grupos locales definidos en el mismo (sin 
embargo, sí podrá utilizar los usuarios y grupos globales definidos en el dominio). 

Interacción con servidores ejecutando otros sistemas de red 
Con la excepción de los servidores LAN Manager 2.x, los servidores que utilicen 
sistemas operativos de red distintos de Windows NT Advanced Server (como 
Novell NetWare o mM LAN Server) no podrán formar parte de dominios ni 
compartir información de cuentas con un servidor con Windows NT 
Advanced Server. 

Existen dos formas de incorporar servidores con LAN Manager 2.x a la red: 

• Como servidores de un dominio con Windows NT Advanced Server (en el cual 
el controlador de dominio debe ser un servidor con Windows NT Advanced 
Server) 

• Como partes de dominios con LAN Manager 2.x, en los cuales un servidor con 
LAN Manager 2.x actúe como controlador de dominio 

La incorporación de un servidor con LAN Manager 2.x a un dominio con Windows 
:-IT Advanced Server plantea algunos problemas, ya que el servidor con 
LA, 'I/ Manager 2.x presenta ciertas limitaciones. Aunque el servidor con 
LAN Manager 2.x reciba una copia de la base de datos de grupos y usuarios del 
dominio, no podrá reuniOCti los grupos locales, por lo que no será posible asignar a 
lm gnxpos locales dr::l dammio ai!rguno de los permisos que se aplican a los 
recursos de los ~ con LAN Manager 2.x. 

Asimismo. si el dominio que contJene servidores con LAN Manager 2.x confía en 
otros dominios, no será posible asignar permisos relativos a los servidores con 
LAN Manager 2.x a los usuarios y grupos locales del dominio de confianza. Estos 
servidores no reconocen las relaciones de confianza. 
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Los dominios constituidos exclúsivamente por servidores con LAN Manager 2.x no 
pueden tener relaciones de confianza con otros dominios, aunque los usuarios de las 
estaciones de trabajo con Windows NT sí podrán tener acceso a los recursos de 
dichos dominios. Puesto que los dominios con LAN Manager 2.x no pueden confiar 
en otros dominios, tampoco pueden utilizar los grupos globales ni los usuarios 
definidos en otros dominios. Por consiguiente, para que un usuario de Windows NT 
pueda obtener acceso a un recurso situado en un dominio con LAN Manager 2.x, 
deberá disponer también de una cuenta en dicho dominio (o ese dominio deberá 
permitir los inicios de sesión como invitado). 

Si desea obtener más información sobre la manera de proporcionar acceso al 
Windows NT Advanced Server a los usuarios que no dispongan de cuentas 
Windows NT Advanced Server (pero sí posean cuentas en servidores basados en 
otros tipos de software de red). consulte la sección "Concepto de cuenta local", más 
adelante en este mismo capítulo. 

Interacción con computadoras (ordenadores) con Windows para 
Trabajo en grupo · 

Si dispone de estaciones de trabajo que ejecuten Windows para Trabajo en grupo, 
éstas interactuarán con las computadoras con Windows NT y Windows NT 
Advanced Server del mismo modo que las estaciones de trabajo con Windows 3.1 o 
MS-DOS. 

Análogamente, los usuarios de estaciones de trabajo con Windows NT podrán tener 
acceso a los recursos compartidos en las estaciones de trabajo con 
Windows para Trabajo en grupo. del mismo modo que cualquier otro usuario de 
Windows para Trabajo en grupo. 

En Windows para Trabajo en grupo. las computadoras están organizadas en grupos 
d~ trabajo. Los grupos de trabajo son siriulares a los dominios en lo que se refiere 
al examen de la red: cuando un usuario emplee el Administrador de archivos para 
e.aminar la red, la verá dividida en dominios y grupos de trabajo. Si el usuario 
selecciona un dominio o grupo de trabajo, podrá examinar el contenido del mismo. 

Los dominios y grupos de traba¡o pueden interactuar mutuamente. A efectos de 
examen de la red. los dominios y los grupos de trabajo se comportan del mismo 
modo. Si UAAestación de IIllbajo con Windows NT ao forma parte de un dominio, 
bastará con integrarlA en un grupo de trabajo para que pueda ser examinada como 
pmr: dd mismo Eoc grupo de trabajo podrá incluir computadoras que utilicen 
Windo~ para Trabajo en grupo. Análogarnentt, en~~~~aam!plltadon con W'Uldows 
para Trabajo en grupo. podrá especificarse el nombre de un dominio que ejecuta 
Windows NT Advanced Server como grupo de trabajo de la computadora. con lo 
cual la computadora con Windows para Trabajo.en grupo podrá aparecer como 
parte en ese dominio. 



Obsérvese que, para que una computadora con Windows para Trabajo en grupo 
pueda examinar un dominio que ejecuta Windows NT Advanced Server, deberá 
existir al menos una computadora con Windows para Trabajo en grupo en el 
dominio que se desee examinar. Si un usuario de Windows para Trabajo en grupo 
desea obtener acceso a un recurso siruado en un dominio en el cual no exista 
ninguna computadora con Windows para Trabajo en grupo, dicho usuario deberá 
conocer el nombre de la computadora donde esté si ruado ese recurso. 

Cada vez que se inicie una computadora con Windows para Trabajo en grupo, el 
usuario será conectado a la red, utilizando un nombre de usuario y una contraseña 
previamente especificados en la computadora. Si un usuario de 
Windows para Trabajo en grupo posee una cuenta en un dominio que ej«:uta 
Windows NT Advanced Server, el nombre de usuario y la contraseña de esa cuenta 
podrán proporcionarse a Windows para Trabajo en grupo, y configurar como 
nombre del grupo de trabajo en la computadora el nombre del doÍninio. De este 
modo, el usuario iniciará automáticamente la sesión con su cuenta de dominio 
cuando se inicie Windows para Trabajo en grupo. 

Concepto de cuenta local 
Si en su red existen acrualmente servidores con sistemas operativos de red distintos 
de Windows NT, como LAN Manager 2.x, Novell NetWare o lliM LAN Server, 
podrá utilizar cuentas de usuario local~s (o simplemente cuentas locales) para 
facilitar en cierta medida el acceso a través de la red a los distintos usuarios de estos 
sistemas y a los usuarios que dispongan de cuentas en un dominio que ejecuta 
Windows NT Advanced Server. 

Un cuenta local es una cuenta de usuario cuyo comportamiento es distinto del de las 
cuentas de usuario normales (también conocidas como cuentas globales). Las 
cuentas locales no pueden utilizarse para iniciar una sesión de forma interactiva en 
una estación de trabajo con Windows NT o en un servidor con Windows NT 
Advanced Server, pero en muchos otros aspectos son prácticamente como cualquier 
otra cuenta de usuario: penniten obtener acceso a computadoras (ordenadores) con 
Windows NT y Windows NT Advanced Server a través de la red. pueden incluirl;e 
en grupos locales y globales, y pueden recibir derechos y permisos de archivos. La . 
única excepción es que las cuentas locales que hayan sido creadas en un dominio no 
podrán utiliune en otros dominios que confíen en el suyo. El empleo de cada 
CUCII!lliocal e:Hlllá limiado a un solo domi!rio. 



Cuando utilice el Administrador de usuarios y el Administrador de archivos, podrá 
observar, a la izquierda, un icono que indica que se trata de una cuenta local, en 
lugar del icono estándar de cuenta de usuario. 

Existen dos situaciones en las que deberán crearse y emplearse cuentas locales 
dentro de un dominio: cuando se desee pennitir a los usuarios de otros dominios 
que ejecutan Windows NT Advanced Server, el acceso a los servidores con 
LAN Manager 2.x de este dominio; y cuando se desee pennitir el acceso a aquellos 
usuarios cuyas cuentas de origen se encuentren en dominios-en los cuales no se 
confíe, o en dominios que ejecutan Windows NT Advanced Server. Estas 
situaciones se describen con mayor detalle en las siguientes secciones. 

Permisos otorgados a los usuarios de Windows NT para el acceso 
a servidores con LAN Manager 2.x 

El sistema de autentificación transparente que utiliza el Windows NT 
Advanced Server se basa en el hecho de que las relaciones de confianza penruten a 
los servidores de un dominio reconocer las cuentas de usuario de otros dominios. 
Sin embargo, incluso aunque los servidores con LAN Manager 2.x pueden formar 
parte de dominios que ejecuta Windows NT Advanced Server y reconocer las 
cuentas de usuario en su propio dominio. no pueden reconocer cuentas de usuario 
procedentes de dominios de su confianza. Esta es una limitación inherente a LAN 
Manager 2.x. · 

Por ejemplo. supongamos que el dominio Ventas confía en el dominio Informes. 
Ello pennite asignar pennisos a los usuarios de Informes sobre los serv1dores con 
Windows !\'T Advanced Server de Ventas. Sin embargo, no será posible asignar 
pennisos a los usuarios de Informes para los recursos de los servidores con 
LAN Manager 2.x de Ventas. 

Para resolver este problema pueden crearse cuentas locales en el dominio que 
contiene los servidores con LAN ~1anager 2.x. Deberá crearse una cuenta local para 
cada uno de los usuarios de algún dominio de confianza que neces1ten obtener 
= a dichos servidores. Las cuentas locales se crean del mismo modo que las 
cuentas de usuario oormales. excepto en que cp el momento de crearlas se utilizará 
d AdmiDislradcr de 1l5llarim par11 dominios para designarlas como cuentas locales . 
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Posterionnente podrá incluir esa cuenta local en grupos globales de su dominio y 
asignar a dichos grupos globales los pennisos necesarios en los servidores con 
LAN Manager 2.x (para ello deberá utilizar grupos globales, porque los servidores 
con LAN Manager 2.x no reconocen grupos locales). Aunque puede otorgar 
permisos directamente a las cuentas locales, no es recomendable hacerlo, ya que 
ello dificultaría su mantenimiento cuando se decidiera actualizar los servidores con 
lk'l/ Manager 2.x sustituyéndolos por Windows NT y se dejara de necesitar el 
empleo de cuentas locales. 

Si sustituye todos los servidores de su dominio por servidores con Windows NT 
Advanced Server, de tal modo que no quede ningún servidor con 
LAN Manager 2.x, podrá eliminar rodas las cuentas locales del dominio y comenzar 
a referirse en su lugar a las cuentas de Windows NT Advanced Server de dichos 
usuarios. Cuando llegue el momento de eliminar las cuentas locales de un dominio, 
el hecho de que sus iconos sean diferentes le ayudará a realizar esta operación de un 
modo preciso y rápido. 

Permisos otorgados a los usuarios de otros sistemas para el 
acceso a Windows NT 

A medida que empiece a agregar a su red servidores con Windows NT 
Advanced Server y estaciones de trabajo con Windows NT, puede producirse el 
caso en que algunas cuentas de usuano se encuentren en dominios con 
Windows NT Advanced Server. mientras que otras estén situadas en servidores de 
otros sistemas, como LAN Manager 2.x, Novell NetWare o IBM LAN Server. 

Para permitir a los usuarios que tengan cuenta en otros sistemas el acceso a los 
recunos de Windows NT. puede crear cuentas locales para aquellos usu«rios de los 
dominios con Windows ]IofT Advanced Server que contengan dichos recursos. 
Posterionnent.e podrá incluir esas cuentas en grupos locales del dominio y asignar a 
esos grupos locales los pennisos necesanos. Aunque es posible. otorgar pennisos 
directamente a las cuentas locales. no se recomienda hacerlo, ya que ello dificultaría 
el mantenimiento en caso de que más adelante se decidiera sustituir aquellos 
sistemas por Windaws NT Advanced Server y dejara de ser necesario el empleo de 

cuentas localr:s. ' 



Si decide realmente sustituir otros sistemas por Windows NT después de haber 
otorgado cuentas locales a sus usuarios, podrá eliminar las cuentas locales y 
empezar a utilizar para esos usuarios las cuentas de Windows NT Advanced Server. 

Las cuentas locales se diferencian de otras cuentas de usuario en un aspecto muy 
importante: una cuenta local de un dominio no puede utilizarse en dominios que 
confíen en él. Por lo tanto, si un usuario de otro sistema operativo de red necesita 
obtener acceso a varios dominios que ejecutan Windows NT Advanced Server, 
deberá crear una cuenta local para dicho usuano en cada uno de esos dominios 
WindowsNT. 

Protección contra virus y caballos de Troya 
En el mundo informático actual, es necesario impedir intrusiones malintencionadas 
en la red. que se manifiestan en forma de virus o caballos de Troya. Los virus son 
programas que intentan esparcirse de una computadora a otra· y provocar algún tipo 
de daño (destruyendo o alternado datos) o molestias a los usuarios (imprimiendo 
mensajes o alterando lo que aparece en pantalla) en todas las computadoras con las 
cuales entran en contacto. Los caballos de Troya son programas que se enmascaran 
bajo el aspecto de otros programas comunes, en un intento por capturar 
información. Un ejemplo de caballo de Troya es un programa que se oculta bajo el 
aspecto de una pantalla de inicio de sesión del sistema e intenta capturar la 
información de nombres de usuarios y contraseñas, información que los autores del 
caballo de Troya podrán utilizar posteriormente para entrar en el sistema. Es posible 
protegerse en gran medida contra los ataques de virus y caballos de Troya con sólo 
realizar unas sencillas operac1ones. 

Prevención contra infecciones de virus 
Es poco probable que alguno de los usuarios de su red desarrolle un virus y lo 
introduzca en el sistema. Es mucho más probable que algún usuario introduzca 
inadvertidamente. un virus en su red creyendo utilizar un programa seguro y útil 
procedente de alguna otra fuente. como un boletín electrónico. La mayoría de. los 
usuarios de la red no son conscientes de que p\IC(Icn introducir los virus en la red de 
esta manaa. por lo que una de las mejores forinas de mantener la seguridad de la 
red impidiendo el acceso de vuus es educar a los usuarios ac=a de los mismos. 

También conviene disponer de al menos un programa comercial de detección de 
virus y utilizarlo con regularidad para comprobar si existe algún virus en los 
servidores de archivos. Si es posible. deberá poner el software de detección de virus 
a disposición de sus usuarios. 



He aquí otras maneras de protegerse contra los virus: 

• Establecer permisos de archivos de tal modo que todas las aplicaciones 
disponibles en los servidores de red y en las estaciones de trabajo con 
Windows NT sólo puedan leerse y ejecutarse, para evitar que puedan ser 
s'ustituidas por virus. Si desea obtener más infonnación en este sentido, consulte 

" el capítulo 5, "Administración de archivos de la red". . 

• Antes de introducir una nueva aplicación o archivo en la red, cópielo en una 
computadora (ordenador) que no esté conectada a la red y aplíquele el software 
de detección de virus. También puede iniciar una sesión en esta computadora 
utilizando una cuenta cuyo nivel de acceso a la computadora sea únicamente el 
de Invitado, a fin de que el programa sometido a verificación sólo posea los 
permisos correspondientes a esta categoría y no sea capaz de modificar ningún 
archivo importante. 

• Realice periódicamente copias de seguridad de los archivos de los servidores (y 
de las estaciones de trabajo. si es posible), a fm de reducir af mínimo el daño en 
caso de que llegue a producirse el ataque de un virus. Si desea obtener más 
información sobre las copias de seguridad. consulte el capítulo 8, "Copia de 
seguridad de archivos de red". 

Prevención contra ataques de caballos de Troya 
Windows NT o~e una importante medida de seguridad contra los programas __ . 
conocidos como caballos de Troya: para que un usuario pueda iniciar una sesión en 

· una estación de trabajo con Windows NT o en un Windows NT Advanced Server, 
deberá introducir la swumcia prottgidll ck atención, CI'RL+ALT +SUPR. Esta sen e de 
teclas invoca directamente la pantalla de inicio de sesión del sistema operativo 
Windows NT. Los caballos de Troya nunca podrán entran en acción si se utiliza · 
este procedimiento. De este modo, se garantiza que los usuarios sólo proporcionen 
su nombre de usuario y su contraseña al propio sistema operativo. Para garantizar la 
eficacia de este método. es necesano educar a los usuarios para que siempre 
presionen CTIU.+ALT +SUPR antes de iniciar una sesión en una computadora. incluso 
aunq'tt ya aparrzca CA lA panralla la ventana de inicio de sesión. 

La. semmri• protegida de arcnción raml)ién es ne'Cesaria pan qúc un u.;u.ario pucia. 
desbloquear una estación de trabajo bloqueada o cambiar su contraseña. 

La otra forma de impedir los caballos de Troya es idéntica al método de protección 
contra virus: convertir todas las aplicaciones en archivos que sólo puedan leerse y· 
ejecuw-se. a fin de que no puedan ser susutuidos por ningún programa que se oculte 
bajo la apariencia del programa ong10al y usurpe información. 
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Ejemplos de seguridad de red 
En las secciones si!fuientes se ofrecen algunos ejemplos que ilustran los distintos 
métodos que pueden utilizarse para aplicar los conceptos descritos en este capítulo. 

Uso del modelo de dominio maestro 
Una empresa de 3.000 usuarios, dividida en 15 departamentos y una administración 
de sistema de información (MIS) centralizado, está configurando su red de 
Windows NT Advanced Server. La empresa ha seleccionado como modelo de 
seguridad de Windows NT Advanced Server el modelo de dominio maestro. 

El grupo MlS creará un dominio con el nombre MIS, que actuará como dominio 
maestro. Este dorrunio posee 3 servidores que ejecutan Windows NT Advanced 
Server, lo cual permite garantizar el funcionamiento de la red en caso de que falle 
alguno de los servidores. 

Todas las cuentas de usuario se crean en el dominio MIS. El grupo MIS ha creado 
además 15 grupos globales en el dominio MIS. El nombre de cada uno de estos 
grupos globales se corresponde con el de uno de los 15 departamentos de la 
empresa. Los miembros de cada grupo global son los empleados que trabajan en el 
departamento respectivo. Irticialmente, cada empleado sólo es miembro de uno de 
estos grupos globales. En el dominio MIS no se comparte rtingún directorio rti 
impresora; este domirtio se utiliza únicamente para la administración de cuentas. 

Cada uno de los 15 departamentos posee su propio domirtio que ejecuta 
W mdows NT Advanced Server. La mayoría de estos dorrunios departamentales 
conuene un solo servidor con Windows NT Advanced Server. Todos los directorios 
e impresoras de la red son compartidos dentro de los dominios departamentales. 
Todos y cada uno de los dominios departamentales confían en el dominio MIS. pero 
ninguno de dichos departamentos necesita confiar en los otros. 

El grupo local Administradores de cada uno de los donnirtios departamentales 
contiene la cuenta de usuario de al menos un usuario que trabaje en ese 
departamento. a fin de que dicho usuario pueda compartir directorios y crear grupos 
locales en el dominio. así como realiiar otras ta'eas necesarias. El grupo 
"MIS\Adminisa3dora de daninios" es miembro también del grupo local 
Administradores de cada uno de los donninios, a fin de que el grupo MIS pueda 

. rcdiz.ar .nmliz• KNkS de !Oftwve. copias de seguridad de 1m scrWlores de red y 
proporcionar ayuda a los administradores departamentales en caso de qne se 
produzca algún problema de dtfícil solución. (Si lo desea. podria especificar que los 
directores departamentales sean úmcamente Operadores de servidores clentro de sus 

· propios dorrunios. De este modo, podrán compartir recursos, pero la creación de 
grupos locales y otras tareas adrninistr11tivas se dejará a la exclusiva responsabilidad 
del grupo MIS.) 



Cuando un administrador de un departamento local necesite crear una nueva 
agrupación de usuarios que vaya a ser utilizada únicamente en ese dominio, podrá 
crear un grupo local dentto del dominio. Por ejemplo, el administrador del dominio 
Ventas podrá crear un nuevo grupo local dentro del dominio Ventas, con las cuentas · 
de usuario MIS\CarlosM, MIS\MaríaB y MIS\PedroE. En este ejemplo, CarlosM, 
MaríaB y PedroE trabajan en el dominio Ventas, pero al igual que todos los demás 
empleados de la empresa, sus cuentas están localizadas de forma centralizada en el 
dominio MIS. 

Supongamos que es necesario establecer una nueva agrupación de usuarios y que 
dicho grupo necesita disponer de permisos sobre más de un dominio, o debe incluir 
usuarios procedentes de varios dominios diferentes. En este caso, el administrador 
de un departamento local podrá enviar un mensaje al grupo MIS, el cual ;:reará un 
grupo global dentto del dominio MIS con los miembros adecuados. Por ejemplo, si 
el grupo MIS crea un grupo global Hamado "Planificadores" dentro del dominio 
MIS. el director de un departamento podrá conceder a "MIS\Planificadores" los 
permisos requeridos para los recursos que dicho grupo necesite. 

Uso del modelo de dominio maestro múltiple 
U~a empresa en expansión integrada por 20.000 usuarios, divididos en 100 
departamentos y un grupo centralizado MIS, está instalando una red de 
Windows NT Advanced Server. Debido al gran número de usuarios. la empresa 
selecciona el modelo de dominio maestto múltiple. para que el rendimiento de los 
dominios maestros no se resienta. 

La empresa ha creado 3 dominios maestros (MIS-Desarrollo. MIS-Ventas e 
MIS-Administración). cada uno de ellos con 6 servidores con Windows !'.'T 
Advanced Server. El número relativamente elevado de servidores en cada dominio 
ofrece una mayor velocidad en la aprobación de petiCiones de inicio de sesión, algo 
necesario si se tiene en cuenta que a una misma hora de la mañana pueden estar 
iniciando una sesión un gran número de empleados a la vez. La empresa ha optado 
po!' utilizar 3 dominios maestros, en lugar de usar únicamente 2, para permitir que 
el modelo acruaJ pueda acomodarse al crecimiento progresivo de la empresa. 

Todas la.s cuentas de usuario se crean en uno de los dominios MIS. El dominio 
!IIK5tro en cl cual cswá cngl.glwla La =ta del usuario dependerá del trabajo que 
éste reali= Por ejemplo. las cuentas de todos los usuarios que trabajen en el 
desarrollo óc ¡auotucwo se encontrarán en MIS-Desarrollo. 

Cada uno de los departamentos individuales posee su propio dominio con su propiO 
admmistrador. el cual se encarga de crear grupos locales, administrar la 
. comparución de los recursos departamentales y mantener en funcionamiento los · 
servidores de los departamentos. 
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Cada uno de los 3 dominios maestros confía en los otros, del mismo modo que cada 
uno de los dominios departamentales confía en todos los dominios maestros. Los 
dominios departamentales no necesitan confiar entre sí. 

Si se necesita establecer una nueva agrupación global de usuarios, ésta deberá ser 
creada por el grupo MIS. Si es necesario que el grupo global contenga usuarios 
procedentes de dos de los dominios maestros de la red, en realidad el grupo MIS 
necesitará crear dos grupos globales, uno en cada dominio maestrq, que contendrán 
los usuarios cuyas cuentaS se encuentren en ese dominio. Por ejemplo. un grupo que 
contenga usuarios tanto de MIS-VentaS como de MIS-Administración puede 
necesitar examinar los informes de ventas anuales. Para ello puede crear grupos con 
los nombres "Informes de ventaS" en cada uno de estos dominios. Posteriormente. 
cuando asigne los pennisos, deberá asegurarse de asignarlos tanto a 
"MIS-Ventas\lnformes de ventaS" como a "MIS,Administración\lnformes 
de ventaS". 

Uso del modelo de confianza total 
Una empresa de 1.000 usuarios sin grupo centralizado de MIS está configurando su 
red de Windows NT Advanced Server. Puesto que no existe una administración 
informáúca centralizada, cada departamento tendrá que administrar sus propios 
servidores. Por tanto, la opción más indicada es el modelo de confianza total. 

Cada departamento configurará su propio dominio y tendrá su propio 
Administrador del dominio. que será responsable absoluto tanto de las cuentaS de 
usuario como de los recursos comparúdos del dominio. Cada uno de los 
adrrunistrador~s del dominio creará cuentas de usuario para todos los empleados 
que trabajen en el departamento correspondiente a ese dominio. 

Cada uno de los administradores departamentales será también respom.able de crear 
grupos globales y grupos locales en su dominio. Cuando el administrador 
departamental cree un grupo que incluya únicamente usuarios de ese dominio 
departamental. podrá crear un grupo global. Cuando sea necesario que un grupo 
contenga usuarios de otros dominios. será preciso crear un grupo local. 

Cada administrador departamental podrá establecer relaciones de confianza 
bidileccionales coa oao. dominios de Willdow& NI Advanced Sen-er. Los usuarios 
y grupos globales de un doGUruo podrán recibir derechos y pennisos. o incluirse en 
grupo& lo 1 , en el 01m dominio. · 



En este caso, los administradores departamentales tendrán la responsabilidad de 
garantizar que sólo se incorporen a los grupos globales las personas adecuadas. Por 
ejemplo, si el departamento Transportes confía en el departamento Ventas, el 
administrador de Transportes podrá otorgar pennisos al grupo global Contables del 
dominio Ventas. Si el administrador de Ventas añade posteriormente más usuarios 
al grupo global Contables, esos nuevos usuarios adquirirán inmediatamente los 
pennisos que hayan sido concedidos a Contables en el dominio Transportes. Por 
tanto, el administrador de Transportes deberá tener cuidado de conceder pernúsos 
únicamente a los grupos globales adecuados de los dominios con administradores 
de su confianza, y el administrador de Ventas será responsable de incluir en los 
grupos globales únicamente usuarios adecuados. 

Uso de los grupos locales de operadores 
Supongamos que un grupo de mediano tamaño está intentando decidir cómo asignar 
su personal técnico a los distintos grupos de operadores y administradores. 

Por lo menos una persona debe ser administrador. Existen diversas facultades de 
graJ_!.importa.ncia que sólo están a disposición de los administradores, como la 
asignación. de derechos de usuario, la toma de posesión de archivos y la 
administración de la auditoría. Dadas las características únicas del grupo 
Administradores, los miembros de este grupo son responsables absolutos de la 
planificación y mantenimiento de la seguridad de la red en el departamento. 
También es posible pennitir a los miembros del grupo "'Administradores de 
dominios" que administren las estaciones de trabajo con Windows NT de los 
usuarios, si se desea. 

Si alguien del grupo es responsable de contratar nuevos empleados o trabajadores 
temporales, o simplemente si hay alguien responsable de ayudar a los recién 
llegados a familiarizarse con el sistema. tiene sentido que esta persona sea miembro 
del grupo Operadores de cuentas. Este operador de cuentas podrá crear cuentas en 
el dominio para la formación de los nuevos empleados e incluir dichas cuentas en 
los grupos adecuados. 
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Si el grupo "Administradores de dominios" tiene pocos miembros, probablemente 
interesará asignar al menos una per;ona adicional al grupo Operadores de 
servidores. La función básica de los miembros del gruPo Operadores de servidores 
es mantener en funcionamiento los servidores del dominio. Esta misión queda 
reflejada en sus facultades, que incluyen la posibilidad de apagar servidores. ajustar 
la hora del sistema en los servidores, bloquear y saltarse el bloqueo de los 
servidores, compartir directorios e impresoras en el servidor, y formatear su disco 
duro. Si es posible, conviene asegurarse de que al menos un miembro de Jos grupos 
Administradores u Operadores de servidores esté presente durante todas las horas 
en que alguien esté utilizando la red. 

Si la posibilidad de imprimir documentos rápidamente es muy importante para su 
grupo, puede ser conveniente incluir en el grupo "Operadores de impresión" a 
varias per;onas capacitadas para este puesto, a fin de garantizar que los problemas 
relacionados con la impresora sean resueltos rápidamente en cualquier momento. 

Configuración de un grupo de operadores universal· 
Supongamos que una red contiene múltiples dominios, en cada uno de Jos cuales 
existen sistemas de cuyo contenido es necesario realizar copias de seguridad. Se 
dispone de un solo grupo de operadores de copia de seguridad y se desea que dicho 
grupo pueda realizar copias de seguridad de las computadoras (ordenadores) de 
todos Jos dominios. 

Para establecer esta configuración deberá utilizarse una combinación de grupos 
locales y globales. Con ello se garantizará que el grupo de operadores de copia de 
segundad resulte fácil de mantener a medida que se amplíe la red y vayan rotando 
Jos operadores de copia de seguridad. vayan incorporándose nuevas computadoras o 
incluso se añadan nuevos domin.ios. 

l. En cada uno de Jos dominios en los cuales estén situadas las cuentas de los 
operadores de copia de seguridad. cree un grupo local llamado "Operadores de 
copia de seguridad del dominio" y convierta a todos los operadores de copia de 
seguridad del domirtio en miembros de ese grupo. 

2.. En cada.11110 de los dominios en los cuales sea necesario rcaliur copias de 
seguridad. i.Dduya todos los grupos global as "Operadores de copia de seguridad 
del domilrio~ en el grupo local "Operadores de copia de seguridad" del dominio 
local. Cuando lo haga. no olvide de incluir el grupo global "Operadores del 
copia de seguridad del dorrunio" de cada uno de los dominios en el propio grupo 
local "Operadores de copia de seguridad" de ese dominio. 

Una vez lo haya hecho. todos los operadores de copia de seguridad podrán realizar 
copias de seguridad en todas las computadoras necesarias. 



Si necesita también efectuar copias de s'eguridad de las estaciones de trabajo con 
Windows NT, deberá realizar una operación adicional, ya que las estaciones de 
trabajo con Windows NT no pueden utilizar los grupos locales de un dominio (por 
ejemplo, Operadores de copia de seguridad), incluso aunque dichas estaciones de 
trabajo formen parte de ese dominio. 

Para permitir esta posibilidad, en cada una de las estaciones de trabajo con 
Windows NT de las que se necesite realizar copia de seguridad, incorpore todos los
grupos globales "Operadores de copia de seguridad del dominio" al grupo local 
"Operadores de copia de seguridad" de la estación de trabajo. 

El mantenimiento de este modelo es muy sencillo. Si un operador de copia de 
seguridad abandona la empresa, o llega uno nuevo, bastará con eliminar o 
incorporar la cuenta de ese usuario al grupo global "Operadores de copia de 
seguridad del dominio" correspondiente al dominio en el cual esté situada la cuenta 
del usuario. Si se añaden a un dominio existente nuevos servidores de los cuales se 
necesite realizar copias de seguridad, todos sus operadores de copia de seguridad 
podrán encargarse de ello automáticamente. Si necesita realizar copias de seguridad 
en otra estación de trabajo, bastará con que incorpore todos los grupos globales 
"Operadores de copia de seguridad del dominio" al grupo local "Operadores de 
copia de seguridad" de la estación de trabajo. Si incorpora un nuevo dominio a su 
red, bastará con que agregue todos los grupos globales "Operadores de copia de 
seguridad del dominio" al grupo local "Operadores de copia de seguridad" de ese 
nuevo dominio. 

Por ejemplo. supongamos que tenemos la configuración de red que se muestra en la 
figura siguiente. en la que se utiliza el modelo de dominio maestro, donde MIS es el 
dominio maestro . 

. . •·· 
Ventu 
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Puesto que MIS es el único dominio maestro, todas las cu'entas de usuario estarán 
situadas allí. Para crear el grupo de operadores universales de copia de seguridad, 
bastará con crear el grupo global "Operadores de copia de seguridad del dominio" 
en el dominio MIS e incluir el grupo "MIS\Operadores de copia de seguridad del 
dominio" en los grupos locales "Operadores de copia de seguridad" de los tres 
dominios. A continuación; bastará con añadir al grupo global "Operadores de copia -
de seguridad del dominio" las cuentas de usuario de cada uno de los operadores de 
copia de seguridad, con lo cual habrá quedado concluida la configuración. 

Si el modelo utilizado en la red es el de dominio maestro múltiple. como en la 
figura. con dos dominios l!li" •aos (MlSl e MIS2), bastará con crear grupos 
globales de "Operadores de copia de seguridad del dominio" tanto en MIS! como 
en MIS2, e incorporar tanto "MIS 1 \Operadores de copia de seguridad del dominio" 
como "MIS2\0peradores de copia de seguridad del dominio" al grupo local 
"Operadores de copia de seguridad" de cada uno de los dominios. 
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Nombres ARC 
Para configurar la información de inicialización para realizar una recuperación en 
el entorno Windows NT, debe comprenderse el concepto de nombres ARC y 
cómo se construyen. Los nombres ARC constituyen un método genérico de 
identificación de dispositivos en el entorno ARC. Para los disposiuvos de disco, 
dichos nombres se construyen del la manera siguiente: · 

<componente>( x )disk( y )rdisk( z)panition( a) 

donde: 

<componente> identifica el adaptador de hardware para el dispositivo. Los dos 
valores válidos para este campo son scsi y multi, donde scsi indica un disco SCSI 
y multi indica una interfaz de dtsco distinto de SCSI. Para Windows NT. éste 
podría ser un disco compatible con el controlador AtDisk, o bien con AbiosDsk o 
CpqArray. 

x es el número ordinal del adaptador. Por ejemplo, si hay dos adaptadores SCSI en 
el sistema. se asignará el ordinal O al primero que se cargue e inicialice. y el 
siguiente número asignado será el l. Así sucesivamente para todos los 
controladores de adaptador que inicialice. 

V es, para scsi. el número del bus SCSI para adaptadores de bus múltiple ses l 
multiplicado por 32 m:ís el identificador de destino del disco. Para multi. es 
siempre O. 

: es. para scsi. el número de unidad lógica. Para multi. es el ordinal para el dtsco 
en el adaptador. 

a es d ordinal de la panictón usada en el disco. Todas las particiones rectben un 
nombre. excepto las paruc10nes upo 5 (extendida MS-DOS) y O (no utilizada). 

Por ejemplo. si el árbol de Windows ~se sitúa en la cuana partición de un Jtsco 
SCSI con idenuftcador de destino 3 en el segundo controlador SCSI del ststema. 
el nombre ARC ~ 

sai( 1 )dR{J)nfisk(t)panitioní 4) 

'· .. 



Recuperación de la partición de inicialización 
El entorno de inicialización es diferente en las computadoras (ordenadores) tipo 
x86 y tipo RISC; por lo lallto, los métodos de recuperación de la partición de 
inicialización también son distintos. 

Recuperación en sistemas basados en x86 
En computadoras tipo x86, hay un archivo BOOT.INI situado en la ranición 
usada por el BIOS como panición de inicialización. Este archivo contiene 
selecciones de menú y la situación del nombre ARC en el árbol de inicialización 
de Windows NT. En este caso, los nombres ARC se construyen de la misma 
manera que en una computadora tipo RISC. Sin embargo, como el entorno x86 no 
es ARC. hay un parámetro adicional que utiliz.a el cargador de inicialización de 
Windows NT para distinguir entre diversos adaptadores SCSI del mismo tipo. 

Por ejemplo. si el sistema contiene un adaptador SCSI Adaptec y dos adaptadores 
Future Domain SCSI, y la paructón de inicialización está situada en el segundo 
adaptador Future Domain. los nombres ARC serán como sigue: 

se silO )disk( )rdiskl !panirion( J es la base para los dispositivos SCSI Adaptec. 

se si( 1 )disk( )rdiskl )panirionl J es la base para· el primer adaptador Future 
Domain. 

scsi(2 ¡disk()rdisk( )pamrion( J es la base para el segundo adaptador Future 
Domain. 

A causa de la naturaleza del entorno del cargador de Windows N'T. el cargador de 
intctalización en computadoras 1 ordenadores) tipo x86 no puede distinguir entre 
dos adaptadores Future Dom;un sin información adicional. Dicha infonnación es 
el ordinal entre los dos adaptadores Future Domain. que se indica al cargador de 
inicialización a través del parámetro ISCSJORDINAL:n que se agrega como 
primera opción de cargJdor al final de la línea de descripción del nombre ARC en 
la sección [operating systemsl del archivo BOOT.INl. Para este ejemplo. el valor 
de n es 1 {los ordinales corruenlatl por 0). 



En el caso de un espejo de discos de·Windows NT Advanced Server para el árbol 
de inicialización. se crea un disquete de inicialización dándole formato utilizando 
el sistema operativo Windows NT y copiando en él los siguientes archivos: 

• NTLDR 

• NTDETECT.COM 

• NTBOOTDD.SYS (se requiere solamente si la partición de inicialización está 
en un disco SCSI; este archivo es el controlador de minipuerto SCSI usado 
para encontrar el disco espejo) 

• BOOT.INI (con una ruta de acceso alternativa que apunte a la copia espejo de 
la partición del sistema, especificada según las convenciones de nombres 

'ARC) 

Recuperación en sistemas basados en RISC 
Las computadoras tipo RISC que se ajustan al entorno ARC mantienen la 
información equivalente para el cargador del sistema operativo en RA..\1 no 
volátil. Por lo tanto, el proceso de creación de un "disco de inicialización" para las 
computadoras tipo RISC usando el firmware de Microsoft consiste en la copia de 
los siguientes archivos en un disco en blanco al que se ha formateado 
Windows NT: 

• OSLOADER.EXE 

• HAL.DLL 

. El firmware de ~icrosoft ofrece operaciones de mantenimiento de inicialización a 
través de selecciones en menús. Para configurar una selección de inicialización 
para el disco de inicialización. establezca el valor de OSLOADER en 
multiiO)disk(O)fdisk(O)\OSLOADER.EXE y el de SYSTEMPARTillON en 
multi(Q)disk(Olfdisk:(O). El valor de fdisk(x) puede cambiarse a 1 para usar el 
segundo disco del sistema. Si el disco utilizado en el sistema ARCes SCSI. 
cambie mullí por scsi y siga las reglas para nombres ARC que se citaron 
previamente para el identificador de deslino SCSI. 

Después de que el programa Cargador de Windows NT haya ftnalizado de cargar 
Windows ~1 y las controladores configurados. los servicios rolernmes a fallos 
estarán pn=semcs y podrán realizar las restanteS labores correctivas para iniciar el 
sistema. No obstante, observe que los sistemas RlSC pueden acceder solamente a 
dispositivos SCSI conectados al adaptador SCSI incorporado durante el proceso 
de inicialización mediante ftrmware. Por lo tanto, para proteger la partición del 
sistema o de Inicialización en un ststema RISC, ambas unidades deben estar 
conectadas al adaptador SCSI interno. 

.- ):)l 



Mantenimiento del disco de inicialización 
Debe actualizarse el disco de inicialización siempre que se cambien paniciones. 
Por ejemplo, si está usando la panición 2 en la inicialización y elimina la 
partición l. deberá cambiar el nombre ARC de manera que en la inicialización se 
utilice la panición l. Igualmente, si está usando la partición 2 en la inicialización. 
y elirruna la partición 1 y la repane entre las particiones 1 y 2, deberá cambiar el 
nombre ARC de manera que en la inicialización se utilice la panición 3. 

Nota Si la partición de inicialización del sistema se encuentr!l en un disco espejo. 
es muy recomendable que cree un disco de inicialización mientras el sistema sea 
operativo. No podrá crear uno mientras el disco principal esté fuera de servicio. El 
disco de inicialización de tolerancia a fallos debe realizarse a partir de un disco en 
blanco al que se haya dado formato por medio de Windows /lo 'T. 

Administración de sistemas de alimentación 
ininterrumpida 

Los sistemas de alimentación minterrumpida (SAl) proporcionan alimentaCIÓn 
cuando hay un corte en el sumimstro local. Se diseñan normalmente para 
proporciOnar una cantidad determinada de corriente durante un periodo de uempo 
especifico. Dicha comente prov1ene de pilas que se mantienen cargadas m1entras 
este disponible la alimentación princ1pal. Esta se conviene de comente alterna a 
corriente contmua que se uúliza para cargar la pila. Cuando se neces1te. la 
alimentación de comente connnua se convertirá en voltaje de corriente alterna 
compatibie con la fuente de alimentación de la computadora (ordenador). 
~ormalmente. todo lo que se requiere de un SAl es el tiempo necesario para 
apagar el sistema de iorma ordenada terminando los procesos y cerrando las 
sestones. 



Tipos de SAl 
Los sistemas de alimentación ininterrumpida se clasifican en dos categorías: 
sistemas directo y de reserva. 

Un SAl directo se conecta entre la alimentación eléctrica y la computadora 
(ordenador) de manera que suministre constantemente corriente. La conexión a la 
alimentación eléctrica mantiene cargada su pila. Este método proporciona un 
acondicionamiento de comente, que significa que se eliminan picos, subidas y 
caídas de tensión, y ruido. 

- Alrmentación eléctrica 
- Alrmentaoón eléctnca de SAl 

Configuración de un SAl directo 

Servidor con 
Wlndows NT 

Un SAl de reurva se configura de manera que suministre comente de la 
alimentación eléctrica o bien de su propia fuente, y que cambie de una a otra 
cuando sea necesario. Cuando la alimentación eléctrica está dispomble, el 
dispositivo SAlla conecta dtrectamente a la computadora y supervisa su nivel de 
tensión. El SAl se mantiene de reserva (es decir, listo para proporcionar corriente 
pero utilizando tmry poca) y la ptla se mantiene cargada. Si se produce un cone en 
la alimentación pt na:tpal o su voluje cae por debajo de un nivel aceptable. el 
dispositivo SAI cambia la alimentación principal por su propia alimemac:ióiL Esto 
debería suceder tan ráp1damente que la fuente de alimentación de la cc.mputadora 
proporcionaría un ser•1cio mmterrumpido. Un SAl de reserva puede proporcionar 
acondicionamiento de comente durante el servicio normal si está montado en la 
linea de alimentación pnnc1pa!. pero ésta no es una función del proceso de 
conversión de la fuente de alimentación del SAl. 

) ·' :¡ 
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o Toma de red eléctrica . - Alimentac::-, eléctrica 
- Alimentac::- 'léctrica de SAl 

Configuración de un SAJ de reserva 

También pueden existir versiones h1bridas de estos dos tipos. Verifique la 
seguridad y el mecanismo de tratamiento de fallos del SAI. antes de adquirir o 
instalar uno. 

Interacción entre SAl y sistemas operativos 
Muchos dispositivos SAl ofrecen la posibilidad de establecer una interfaz con el 
sistema operauvo. pemuuendo a éste nouticar a los usuarios automáticamente el 
proceso de apagado. o que la alimentación se ha restaurado y el apagado ya no es 
necesano. 

Durante un corte en la alimentación eléctrica. el servicio de SAl interrumpe 
inmediatamente el servicio Ser,.idor para evitar cualquier nueva conexión y envía 
un mensaje para notificar a los usuanos dicho cene de alimentación. El serncio 
de SAI esperará durante un mtervalo de uempo especificado antes de nouficar a 
los usuarios que deben Iermmar sus sesiones. Si la alimentación se restaura 
dunme ese inleiValo. se e.n'1ari otro mensaje informando a los usuarios de esta 
Circunsrann• y de 1& reanudac1ón cie las opcracooes nonnales. 
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Administración de tolerancia a· 
fallos y SAl 

La tolerancia a fallos es la posibilidad de un sistema de continuar funcionando 
aunque falle parte del mismo. Normalmente, la expresión tolerancia a fallos se 
usa para describir subsistemas de disco, pero también puede aplicarse a otras 
partes del sistema o a su totalidad. Los sistemas totalmente tolerantes a fallos 

uuiizan controlaaiJres ae disco redundantes y tüentes de aiünentacion. así como 
también subsistemas de disco tolerantes a fallos. También se pueden utilizar 
sistemas de alimentación inintenumpida (SAl) como protección frente a fallos de 
corriente locales. 

Aunque los datos están siempre disponibles y actualizados en un sistema tolerante · 
a fallos. aún es necesario realizar copias de seguridad en cinta para proteger la 
información de los discos frente a catástrofes como fuego, terremotos. tornados. 
inundaciones y errores de usuario. Los sistemas de discos tolerantes a fallos no 
son una alternativa a la estrategia de copias de seguridad con almacenamiento 
fuera de la instalación. 

Concepto de RAID 
Los sistemas de dis:o to1aames a fallos están estandarizados. y clasificados en 
seis niveles denominadn• nivel O a nivel5 de RAID (serie redundante de discos 
económicos). Cada nivel ofrece diversas combinaciones de caracteristicas. 
seguridad y costo. 

:; 



. el O 

Los niveles de RAID están definidos de forma un tanto difusa, y los detalles 
acerca del rendimiento o uso del disco varían de una configuración a otra. 
Dependiendo de la implementación, las definiciones pueden superponerse o estar 
combinadas. Por ejemplo, en algunos hardware, se podrían utilizar los niveles O y 
1 (división en bandas y conjunto de espejos) juntos para proporcionar lo último en 
redundancia y rendimiento, sin considerar el costo. 

' 
La diferencia fundamental entre RAID y tecnologías anteriores más costosas 
basadas en discos grandes (también llamadas de disco único, grande y caro, o 
SLED) es que RAID combina múltiples discos con niveles de seguridad 
individuales más bajos para reducir el costo total de almacenamiento. Este nivel 
inferior de seguridad se compensa con la redundancia. 

Se debe tener en cuenta que no existe la tolerancia a fallos hasta que el fallo haya 
sido corregido. Pocas implementaciones de RAID pueden resistir 
simultáneamente dos fallos. Cuando se haya reemplazado el disco que ha fallado, 
los datos podrán regenerarse usando la información redundante (consulte el 
capítulo "Administrador de discos" en el ManZUJI de sisreTTUJ de Wintlows !VT o en 
el ManZUJI de sisrema de Wiruiows tfl' Advanced Server para obtener más 
información acerca de la reparactón de conjuntos de espejos y conjuntos de 
bandas con paridad). Cuando se complete esta operación. todos los datos estarán 
actualizados y protegidos nuevamente frente a fallos de disco. Esto se producirá 
sin necesidad de utiltzar cintas de copia de seguridad ni de realizar operaciOnes 
manuales de actualización para cubru transacciones que tuvieran lugar despu¿s de 
la última copia de seguridad. La posibilidad de ofrecer una elevada dispomb!lidaJ 
de datos con costos razonables es la ventaja clave de las series de discos . 

Esta estrategia es conocida como creación de bandas en discos y utiltza un 
~istema de are tuvo de dtsco denorninado conjunro de bandas. Los datos se dmden 
en bloques y se e~ tienden en un orden fijo entre todos los discos de la sen e E.sta 
estrategia es similar al nivel 5. que también tiene redundancia de datos. 

La creaCión de bandas en dtsco de Windows NT escribe los datos en vanas 
particiOnes. como ocurre con los con¡untos de volúmenes, pero en todos los 
discos. de manera que los d.:itos se agregan a todas las particiones del con¡umo en 
la misma proporgóu. 

Este sistema ofrece el me¡or rendimiento de todas las estrategias de la 
admimstractón de d!.>cos de Wtndows NT Advanced Server, incluyendo los 
.conjuntos de 'olúrnenes. Sm embargo. al igual que éstos. no ofrece tolerancia a 
fallos. Si alguna parttctón de la banda falla, se perderán todos los datos. 



Nivel1 

Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanceé Server para 
obtener información acerca de la creación y eliminación de conjuntos de bandas. 
Consulte también la explicación acerca de seguridad de hardware en "Conceptos 
de seguridad", más adelante en este capítulo. 

- IM - -Disco 1 Disco 2 Disco 3 Disco 4 Disco 5 

Nivel O de RAID 

·Esta estrategia es conocida como espejos de disco y utiliza un sistema de archivo 
de disco denominado conjunto de espejos. Este método proporciona un discó 
espejo idéntico para un disco seleccionado; todos los datos que se escriban en el 
disco primario se escribirán en el disco gemelo o espejo. Esto da como resultado ··· 
un uso del espacio en disco de sólo el 50 por ciento. Si un disco falla. el sistema 
utilizará los datos del otro disco (con excepción de los sectores de inicialización). 
Para obtener una explicación sobre cómo solucionar fallos de iniciación, consulte 
"Solución de fallos de miciación", más adelante en este capítulo. 

De las dos estrategias de tolerancia a fallos de Windows NT Advanced Server. el 
clisco espejo posee mejor rendimiento global de lectura y escritura que los 
conjuntos de bandas con paridad. Otra ventaja de los conjuntos de espejos frente a 
los conjuntos de bandas con paridad es que no hay pérdida de rendimiento cuando · 
un miembro del conjunto de espejos falla. El espejo de discos es más costoso en 
términos de precio por megabyte. ya que el uso del espacio en disco es menor. No 
ohsramc su.COWJ inicial es menor. ya que requiere sólo dos discos. mientras que 
los conjuntos de baDdas con paridad necesitan tres o más. El conJunto de espejos 
de disco resuila aóecnado para LAN establecidas en~ iguales o bien para redes 
modestas basadas en servidor. 

; / 



Nivel2 

Nivel 3 

Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanced Server para 
obtener información acerca de la creación y eliminación de conjuntos de espejos . 

. Consulte también la explicación sobre seguridad de hardware en "Conceptos de 
seguridad", más adelante en este capítulo. 

Disco 
principal 

Disco espejo 
secundario 

Nivel 1 de RAID 

Este método agrega redundancia mediante el uso de un código de corrección de 
errores Emplea una estrategia de creación de bandas en disco que pane el archivo 
en bytes. dispersándolo entre diversos discos. El método de corrección de errores 
es bastante pesado y requiere vanos discos para almacenar la mformación de 
corrección. Esta estrate¡pa ofrece sólo una mejora marginal en el uso de disco con 
respecto al nivel l. Consuruye una mejora. desde el punto de vista histónco. sobre 
el espejo de discos. pero es pobre en comparación con la tecnología actual. 

E.slaestr.Uegia es Similar al ruvel 2 ya que emplea el mismo método de bandas. El 
método de cOIII:ICción de errores requiere sólo un disco para datos de paridad. El 
uso del espacio en disco ,. aria con el número de discos de d¡¡¡¡¡,s, y puede llegar a 
ser del 86 por Ciento. Esta estrategta es me¡or para aplicaciones que tienen a= 
a un número reducido de archiVos grandes. 



Nivel4 

Nivel 5 

Esta estrategia emplea la división de datos en bandas de bloques o segmentos 
mucho mayores que los niveles 2 y 3. Aún mantiene todos los datos de corrección 
de errores en un solo disco, separados de los datos de usuario. Nuevamente, el uso 
del espacio varía con el número de discos de la serie. · 

Esta estrategia es conocida como creación de bandas con paridad. Es la estrategia 
más extendida en los nuevos diseños. Es similar.al nivel4 en que distribuye los 
datos en bandas de grandes bloques en todos los discos de la serie. Se diferencia 
en que escribe la paridad en todos los discos. La redundancia de datos se 
proporciona por medio de la información de paridad. Los datos y la información 
acerca de la paridad están distribuidos en la serie de discos de forma que ambos 
estén siempre en discos distintos. 

Los conjuntos de bandas con pandad tienen mejor rendimiento de lectura que el 
conjuntos de espejos. Sin embargo. cuando se pierde un miembro. por ejemplo 
cuando falla un disco. dicho rendimiento de lectura se degrada por la necestdad de 
recuperar los datos con la información de paridad. 

No obstante, esta estrategta es más recomendable que el espejo de discos. en 
aplicaciones que requteran redundancia y estén principalmente orientadas a la 
lecrura. El rendimiento de escnrura se reduce a causa de los cálculos de pan dad. 
Además. una operactón de escrirura requiere tres veces más memona que una. 
operación de lecrura en condiciOnes normales y, cuando falla una panictón. la 
lecrura requiere al menos tres veces más memoria que la que se usaría 
normalmente. en ambos casos a consecuencia de los cálculos de paridad. 

Nota El uso de CODJUntos de bandas con paridad en Windows NT Advanced 
Server requiere más me mona del sistema que los conjuntos de espejos. El mínimo 
recomendable es de 12 \l:B de RA .. \1, siendo preferible disponer de 16MB o m:i.\. 

1 ., 
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Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanced Server para 
obtener información acerca de la creación y eliminación de conjuntos de bandas 
con paridad. Consulte también la explicación acerca de seguridad de hardware en 

. "Conceptos de seguridad", más adelante en este capítulo. 

• [mi - .. -Disco1 Disco2 Disco 3 Dlsco4 Disco 5 

• 
Configuración del nhel 5 de RAID 

Planificación de un sistema tolerante a fallos 
Como se mencionó anteriormente. se puede implementar la tolerancia a fallos de 
RAID tanto en el hardware como en el software. Windows NT Advánced Server 
ofrece tres de las estrategias de RAID en una solución de software. En una 
solución a nivel de hardware, la interfaz de controlador realiza la creación y 

regeneractón de tnformactón redundante. En Windows NT Advanced Server. esta 
actividad se realiza a nivel de software. 

Uso de soluciones de hardware 
Las series de discos constiruyen una solución muy utilizada para el 
almacenamiento de discos en servidores LAN de alto rendimiento. Constan de 
múluples mecarusmos de disco coordinados por un controlador. Los archivos de 
datos individnalt:c se escriben normalmente en más de un disco de forma que. 
ci¡ ¡• ¡ylieudo dcl mvc.l de RAID utilizado, se puedan mejorar el rendimiento y/o la 
seguridad. 



Una implementación hardware de un nivel de RAID puede ofrecer ventajas en 
cuanto a rendimiento sobre el uso de las estrategias de RAID de Windows NT 
Advanced Server. Se puede alcanzar al nivel 5 de RAID a través de soluciones de 
hardware, tales como adaptadores de series de discos, que no utilizan ningún 
recurso de software, como pueden ser las soluciones de tolerancia a faltos de 
Windows NT Advanced Server. Esto mejora significativamente la capacidad de 
tratamiento de datos. La clave es el uso de más discos para una· capacidad 
determinada que en una solución de almacenamiento convencional. SI utiliza 
controladores múltiples en un enfoque inteligente, las operaciones de lectura y 
escritura pueden mejorarse significativamente respec:o de SLED. 

Las implementaciones hardware de las estrategias de RAID pueden ofrecer muy 
buenos resultados. dependiendo de la configuración. Se puede incluso reemplazar 
una unidad en la que se ha producido un fallo sin necesidad de apagar el sistema. 
Las desventajas de dichas soluciones de hardware son su elevado costo y la 
posibilidad de quedar bloqueado en la solución de un único fabricante. 

Uso de la solución de software de Windows NT 
El sistema operativo de Windows NT Advanced Server implementa varias de las 
estrategias de RA1D con el hardware de disco o la interfaz de cualquier fabncante. 
Dichas estrategias incluyen: 

• Conjuntos de bandas fnivel O de RAID). 

• Conjuntos de eSpeJOS (nivel 1 de RAID). 

• Conjuntos de bandas con paridad (nivel 5 de RAID). 

En Windows NT Advanced Server. los conjuntos de bandas ofrecen los meJores 
rendimientos pero no tolerancia a fallos (es decir, redundancia de datos J. 

Cuando se compara con los conJuntos de bandas con paridad. la implementmón 
de un conjunto de espejos tiene un menor costo irticial. requiere menos me mona 
del sistema. ofrece mejores rendimientos globales y no muestra degradación de 
los rendirru.entos durante un fallo. No obstante, su costo por me_<labyte es rru> 

elevado que en el caso de conJuntos de bandas con paridad. 

La i.Inplemcataci{ de un \.OOjlllltO de bandas con paridad tiene I!ICJOil:S 
operaciOnes de lectura y un costo inferior por megabyte, pero requiere más 
rn.emocia del •ist.ema y pV'rde ,w; ,.e~ en cuaruo a rew:iimi.erun cuando '"" 

pierde uno de sus miembros. 



Conceptos de seguridad 
Observe que la adición de discos como un conjunto de volúmenes o bandas 
reduce la seguridad del subsistema de disco, ya que no hay redundancia de 
información. Si alguno de los discos del conjunto falla. todos los datos del 
conjunto de volúmenes o bandas se perderán. La seguridad del hardware es la 
misma para conjuntos de espejos y bandas con paridad, pero estas estrategias 
ofrecen una segura redundancia de la información. 

La posibilidad de un fallo de un disco se describe típicamente por medio de una 
unidad estadística denominada tiempo medio entre fallos (MTBF), medida en 
horas. La probabilidad de un fallo de hardware en un subsistema de disco se 
calcula de la forma siguiente: 

MTBFcon¡uoto = MTBF duc.fN 

donde MTBF,on¡uoto es el MTBF del conjunto, MTBFdisco es el MTBF de 
cualquiera de los discos individuales de la serie (asumiendo que son idénticos) y 
N es el número de discos del conjunto. 

Por ejemplo, un conjunto de cuatro discos tiene un tiempo entre fallos igual a la 
cuana pane del tiempo entre fallos de un disco aislado o. en otras palabras, es 
cuatro veces más probable que falle en un período de tiempo determinado. Esto se 
considera una debilidad que puede ser significativa en sistemas que dan una alta 
prioridad a la disponibilidad de los datos actuales. Esto también incrementa la 
importancia de una buena estrategia de copias de seguridad. 

Uso de la paridad en Windows NT 
El método de redundancia de datos usado en Windows NT Advanced Server para 
la división en bandas con paridad es una función Booleana denominada OR 
exclusivo o XOR. El concepto importante que hay que recordar acerca de la 
paridad es que el proceso de regeneración utiliza la información de paridad y de 
los datos en los di5cos en buen estado para volver a crear los datos del disco que 
ha fallado. La toleranc1a a fallos por medio de conjuntos de bandas con pandad de 
Windows NT Advanccd Server mantiene un XOR sobre la totalidad de los datos. 
Esto permite la reconstrumón de los datos perdidos (de un disco o sector que 
haya fallado) a partir del resto de los discos del conjunto de bandas con paridad. 



Sustitución de sectores de disco defectuosos 
El sistema de archivos verifica todos los sectores cuando formatea un volumen. Se 
apartan del servicio todos los sectores defectuosos. Otros servicios de tolerancia a 
fallos de Windows NT agregan posibilidad de recuperación de sectores al sistema. 

Cuando se produce un fallo de E/S en un sistema tolerante a fallos con copias 
redundantes de los datos, el controlador de tolerancia a fallos de Windows NT · 
intenta sustituir los sectores defectuosos. Esto incluye realizar u~~--eontrol de 
dispositivos. indicando al controlador de disco que no utilice el sector. Los 
dispositivos de Interfaz estándar de computadoras pequeñas (SCSI) pueden 
hacerlo, pero los dispositivos AT. es decir. Electrónica integrada de dispositivos 
(ID E) e Interfaz meJorada de dispositivos pequeños (ESDI), no pueden. Cuando 
no se puede sustituir el sector. la información correcta obtenida de la copia 
redundante se devuelve al sistema de archivos con un mensaje de estado que 
indica la existencia de un sector de E/S defectuoso. El sistema de archivos de 
Windows NT (NTFS) reacciona ante dicho mensaje intentando localizar el fallo y 
apa.nar los sectores defectuosos del servicio. quitándolos del mapa de sectores del 
sistema de archivos. También se notifica al administrador en el Visor de sucesos 
de la pérdida potencial de datos si también falla la partición que contiene la copia 
redundante. 

Solución de fallos de iniciación 
Si la panición de inicialización de un disco falla. el sistema no se mic1ará. El 
proceso utilizado en la recuperación de un fallo de iniciación depende de la 
configuración del disco y del tipo de microprocesador del sistema de la 
computadora. Si la partición de imcialización del disco no forma pane de un 
conjunto de espejos. se deberá restaurar la copia de seguridad del SI S lema en el 
disco de reemplazo. 

En una partición de imcializac;ón configurada como pane de un conjunto de 
espejos, el proceso de recuperación depende de si la computadora 1 ordenador) 
está basada en un procesador '86 o RISC. Ambos utilizan un disquete para la 
protecciói!Cie illicializactón y de nombres ARC (Computación avanzada de RISC) 
para describir el proceso de tníct al izac i ón. · 



Funcionamiento del servicio de SAl 
La opción SAl del Panel de Control de Windows NT permite la comunicación 
entre el servicio de SAI y el dispositivo SAl a través de un puerto serie con las 
siguientes señales: 

Señal de Patilla Activado por 

Fallo de alimentación crs (permiso para enviar) El hard--:are del SAl 
eléctrica 

Pila con poca carga DCD (Detector de penadora El hardware del SAl 
de datos) 

Apagado de SAl DTR (Terminal de datos El servicio de SAl de 
preparada) WindowsNT 

La señal de cada una de estas patillas puede ser positiva o negativa. dependiendo 
de la implementactón del dispositivo SAl. Utilice el cuadro de diálogo SAl para 
especificar la polaridad uulizada por el hardware del SAl. 

Para funcionar con dispositivos SAl del tipo cierre de contactos, el· servicio de 
SAl siempre configura lo sigutente: 

• Establecer la patilla 6. TXD (Transmisión de datos), permanentemente en 
estado baJO. 

• Establecer la patilla RTS (Petición para emitir) permanentemente en 
estado alto. 

Cuando se inicia el servicio de SAL éste verifica la configuración del cuadro de 
diálogo SAl asumiendo que el sistema no se está· iniciando durante un corte de 
alimentación eléctrica y asegurándose de que la polaridad de la señal en las 
patillas crs y DCD es opuesta a la especificada como condición de fallo en dicho 
cuadro de diálogo. Por ejemplo. si el cuadro de diálogo SAl especifica que el 
dispositivo SAl transmite un mso de corte de alimentación elécU1ca (patllla CTSJ 
con señ.al positiva. el sefVICIO de SAl verificará que dicha patilla no presente una 
scña.l positiva. cosa que no deben a suceder a menos que el sistema se iniciara 
durante un~ de alimentac1ón eléctrica. 



Esto tiene algunas implicaciones importantes. En un SAI directo, el dispositivo 
puede apagarse inmediatamente si la"configuración es incorrecta. En el caso de 
SAl directo, una configuración incorrecta normalmente apaga el dispositivo SAI 
cuando se produce un corte en la alimentación eléctrica, anulando el propósito del 
SAL Por esta razón es importante configurar y probar el dispositivo SAI para 
asegurarse de que funciona correctamente. · 

-

Cuando se inicia el servicio de SAl, éste espera hasta que el SAl envíe una señal a 
la patilla CTS. Si se ha indicado en el cuadro de diálogo SAl que el dispositivo 
SAl no transmite el aviso de pila con poca carga, el servicio de SAl usará el 
parámetro especificado en el cuadro "Características del SAf' del cuadro de 
diálogo SAl para estimar el nivel de carga de la pila en minutos. Cada vez que se 
inicie el servicio de SAI, se restablecerá el nivel de carga de la pila en O minuto. 
Conforme pase el tiempo, se usará el parámetro "Tiempo de recarga de la pita·· 
para estimar la duración de la pila hasta un tiempo máximo especificado por el 
parámetro "Duración estimada de la pila''. El servicio de SAI requiere al menos 2 
minutos para realizar correctamente un apagado correcto del sistema. Por lo tanto, 
si en algún momento la duración de la pila no es superior a 2 minutos, se realizará 
un apagado inmediato. Como es importante que los parámetros del cuadro 
··características del SAl" se establezcan de forma precisa, lo mejor es usill- las 
estimaciones más pesimistas. 

Cuando ocurre un corte en la alimentación eléctrica. el servicio de SAI usa los 
parámetros del cuadro "Servicio de SAl" del cuadro de diálogo SAl para decidir 
el modo de respuesta. En caso de ruidos de alimentación (es decir. corriente que 
fluctúa de forma regular). se debe establecer el primer parámetro en unos pocos 
segundos. Esto minimiza la difusión de mensajes. El dispositivo SAI envía 
continuamente mensajes c.on un intervalo especificado por el segundó parámetro 
del cuadro .. Servicio de SAf'. Este debe establecerse en un valor muy bajo si 
desea que los usuarios estén prevenidos ante un corte en la alimentación eléctrica 
o. por el contrario, en un valor alto si no es importante advertirlos de dicho corte. 
Cuando la pila del SAl tenga poca carga, el servicio inicia un apagado y luego 
desconecta el dispositivo SAl (!i tiene esta característica). 
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Uso de un SAl con Windows Nr 
Debería usar los siguientes servicios de Windows NT en combinación con el 
dispositivo SAl seleccionado para su computadora (ordenador): 

• Servicio de SAl 

• Servicio de Alerta 

• Servicio de Mensajería 

• Servicio de Registro de sucesos 

A continuación se explican algunos puntos básicos que se deben tener en cuenta 
para asegurar que el SAl esté correctamente instalado y mantener su computadora 
protegida de los riesgos de un corte en la alimentación eléctrica. 

Un dispositivo SAl proporciona corriente a su computadora, y periféricos (por 
ejemplo, monitor e impresora) cuando se interrumpe o falla completamente la 
alimentación eléctrica. Algunos dispositivos SAl pueden suministrar comente 
eléctrica sólo durante unos pocos minutos, mientras que otros pueden :ucerlo 
durante muchas horas. En cualquier caso. debe establecer correctamente una 
interfaz entre el dispositivo SAl y Windows NT. de forma que el SAl pueda 
detectar las fluctuaciones de corriente y realizar las acciones adecuadas. Por 
ejemplo. si un corte fuera prolongado. el SAl no podria suministrar comente 
durante todo el intervalo del fallo. En este caso, Windows NT advertiría a los 
usuarios de dicho corte. Cuando el SAl llegue a un estado critico. se realizará un 
apagado del sistema operativo y el dispositivo SAl se desconectará. Por lo tanto. 
debería asegurar que su dispositivo SAl garantiza al menos 2 minutos para 
perrruur al srstema operauvo real!zar un apagado correcto. 

Seleccione un dispositivo SAl que funcione con Windows NT. Normalmente. esto 
significa encargar el cable serie correcto al fabricante del SAl. Dicho cable e' tara 
diseñado siguiendo las especificaciones de la interfaz de SAl con Windows 'iT 
Si está instalando Windows NT en su computadora (ordenador) y ya posee un 
SAl. verifique con el fabricante que el cable existente funcione con Windows 'i T. 
Put:dl:n obtenerse resultados inesperados si se utiliza un cable incorrecto. 

Las f~ de SAl pueden dispoocr de su propio softwane que puede 
adquirirse separadamente y de este modo aprovechar Las ventajas especiales de 
sus disposttivos SAl. En este caso. no deberia usar el servicio de SAl que se 
suministra con Windows t'.T. Stga las instrucciones que acompañan al soft10are 

·del fabricante. 



El servicio de SAl se configura por medio del cuadro de diálogo SAl. Debería 
configurarlo basándose en las características admitidas por el dispositivo SAl que 
esté usando. Las tres características admitidas por Windows NT son: 

• Detección de corte de alimentación. 

• Detección de pila con poca carga. 

• Posibilidad de apagado del SAl. 

Para determinar la configuración correcta, lea cuidadosamente el manual de 
usuario de su dispositivo SAl o póngase en contacto con el fabricante. 
Dependiendo de las características admitidas por el SAl, puede ser necesario 
introducir parámetros adicionales en el cuadro "Características del SAf' del 
cuadro de diálogo SAl. 

El servicio de SAl se puede controlar de diversas maneras. Una de ellas es 
configurar los parámetros del cuadro de diálogo SAl y seleccionar el botón 
"Aceptar". Aparecerá un mensaje· preguntando si se desea iniciar el servicio de 
SAL Otra mañera de iniciar el servicio es utilizar la opción "Servicio" del Panel 
de control. 

Los servicios de Alerta y Mensajería deben iniciarse manualmente usando la 
opción "Servicios" del Panel de control. El servicio de Alerta envía mensajes de 
alerta a los usuarios seleccionados. y el de Mensajería envía mensajes a su 
computadora local con Windows NT y a otros usuarios de la red. Todas las 
fluctuaciOnes y cortes de alimentación eléctrica se anotan en el registro de 
sucesos. junto con los inicios del servicio de SAl (o fallos de inicio) e inicios de 
apagado del servidor. 

Para asegurarse de que la computadora esté protegida frente a cortes de 
alimentación. apague la fuente de alimentación principal del dispositivo SAl. Su 
computadora y periféricos conectados con el dispositivo SAl deberán perrnanecer 
en funcionamiento. y deberán mosmrr !Tie'!ISajes y registrar sucesos. Espere a que 
la batería alcance un nivel. bajo para verificar que ocurrirá un apagado correcto. 
Restaure la alimentación principal del dispositivo SAl y compruebe el registro de 
sucesos. para asegurarse de que se registraron todas las acciones y de que no hubo 
errores. 



Ejecución de un archivo de comandos durante el apagado de SAl 
El servicio de SAl de Windows NT pennite la ejecución de un archivo de 
comandos definido por el administrador. Sólo debería especificar un archivo de 
comandos si su sistema requiriese acciones especiales previas al apagado del 
sistema. Por ejemplo, puede tener en ejecución una aplicación personalizada 
conectada a otra computadora (ordenador). En este caso, podría usar un archivo 
de comandos para finalizar la sesión y cerrar la conexión automáticamente antes 
del apagado del sistema. 

El archivo de comandos debe residir en su directorio 
[raíz_del_sistema]\SYSTEM32 y tener una de las siguientes extensiones: .EXE . 
. COM .. BATo .CMD. Después de crear el archivo y situarlo en el directorio 
apropiado. utilice el cuadro de diálogo SAl para activar su uso durante el apagado 
del SAl. Seleccione la opción "Ejecutar archivo de comandos", escriba el nombre 
del archivo y seleccione el botón "Aceptar". 

Noia El archivo de comandos debe finalizar su ejecución en 30 segundos. Un 
tiempo de ejecución mayor amenaza la capacidad de Windows NT para completar 
un apagado correcto del ststema. Debería comprobar el funcionamiento del 
archivo de comandos en el caso más desfavorable. 
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Funcionamiento de los perfiles de usuario 
Los perfiles de usuario contienen las características del entorno Windows l'iT de 
cada usuario. La siguiente tabla muestra exactamente. lo que se ha guardado en 
un perfil. 

Los perfiles de usuario solamente resultan útiles para aquellos usuarios que 
trabajen en estaciOnes de trabajo con Windows NT. No tienen ningún efecto 
sobre los usuarios que utilicen estaciones de trabajo con MS-DOS. 

Las estaciones de trabajo con Windows Jl<l incorporan algunos aspectos de los 
perfiles de usuario. En una red que utilice Windows NT Advanced Server, 
existen muchas maneras de aumentar la utilidad de los perfiles. S m embargo, 
antes de aprender a hacerlo, conviene que entienda perfectamente el modo en 
que los perfiles de usuano funcionan en las estaciones de trabajo con 
Windows NT. 

Características que se guardan en un per(tl de usuario 

Origen 

Admimstrador de programas 

Admín<strador de arch<Vos 

lntertaz de comandos 

Parámetros guardados 

Todas las opciones del Administrador de programas 
def<rubles por el usuario. como los grupos de 
programas personales y sus prop<edades. los elementos 
de programa y sus propiedades, y todas las opcwnes 
que se guardan al eleg<r los comandos Guardar 
configuración al salir o Guardar configuración 
ahora. 

Todas las opciones del Admjnistrador de arch<Vos 
detimbles por el usuano. entre las cuales se In el u ~en 
las conexiones de red y tOOas las carac!erisucas que se 
guardan cuando está seleccionado e! comando 
Guardar configuración al salir. 

Todas las opcwnes de la mtertaz de comandos 
defintbles por el usuario. como las fuentes. los colores. 
las características de tamaño del búfer de pantalla y la 
poS<C<Ó'\ de la ventana. 

A.dmtrustrador de impresJón Las conexiones de 1mpres.oras de red y todas las 
opcwnes que se guardaA cnando e.tá scl=wnado el 
comando Guardar configuración al~. 

()po:ioals del. p...,¡ ác amtttJI T odao la opcwttes de Color. Mouse, F scmono.. 
Curwr. Teclado. lnternactanal. ~ Srnud.o. Pa" \~ 
opctón '"Sistema". solamente se guardarán los daws Jel , t 

cuadro "Variables de entorno de usuario". Las demás 
opc10nes del Panel de control no contienen nmguna 
caractenstica específica del ";!uario 

'' '' ..:_ <.: ·r 
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CaracterístiC811 que se gw¡rdan en un perfil de IISlUlrio 

Origen 

Accesorios 

Aplicaciones para 
W mdows l'<'T de otros 
fabncantes 

Marca-texto de la Ayuda en 
pantalla 

Parámetros guardados 

Todas las opciones de cada aplicación específicas del 
usuano, que afecten a su entorno Windows NT. Entre 
las aplicaciones de Accesorios se encuentran 
Calculadora, Fichero, ReloJ, Portafolio, Paintbrush y 
Temunal. 

Cualquier aplicación que haya sido desarrollada 
específicamente para Windows NT podrá diseñar>e 
de tal modo que mantenga las caracterisucas de la 
ap~cación para cada usuario. Si e•iste esta 
lllformación, se guardará en el perftl de usuario. 

Cualquier marca.texto que se haya introducwo en el 
Sistema de Ayuda de Windows NT. 

Perfiles locales en estaciones de trabajo con Windows NT 
Los perfiles locales son creados Siempre por Windows NT de fonna automática, 
sin que el administrador deba encargarse expresamente de ello. Cada vez que un 
usuario (excepto aquellos usuarios que no puedan mantener perfiles locales) 
inicie una seSIÓn y postenormente cierre esa sesión en una estación de trabajo 
con Windows NT. el sistema guardará en un perfil local las opciones que haya 
seleccionado el usuario. 

Nota Los miembros de los grupos Administradores, Usuarios avanzados. 
Csuanos y Operadores de copia de seguridad tienen la posibilidad de mantener 
perfiles locales en las estaciones de trabajo con Windows NT. Los rruembros 
del grupo local Invitados no d.Jsponen de este derecho (a menos que sean 
también miembros de alguno de los grupos locales que si puedan hacerlo). 

Entre estas caracterisucas 'e mcluyen las conexiones de red, los grupos y 
elementos de programa. el tamaño y la postción de la ventana. y el aspecto de la 
pantalla Cuando el usuano vuelva a imciar una sesión en una estactón de 
trabajo, ésta reconocerá al usuario y cargará el perfil que se creó la última vez 
que el usuario cerró una ses1ón en 'esa estación de trabajo. 

Los perriles gaxa:utiLB1 que todo usuano pueda disponer de sus preferencl3S 
cada vez que inicie una sniÓI!. En la!! estaciones de trabajo que son urilizMin 
por d:i!tmt:as penonas. los perftles pe muten a cada usuario configurar un 

. entorno personalizado. El entamo de un usuario puede ser distinto de.l que 
utilicen los demás usuanos de esa estactón de trabajo, pero se mantendrá cada 
uno de los entornos y se cargará el apropiado cuando un usuario inicie una 
sesión. 
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Administración de entornos de 
usuario 

.: .. -: : ..... 

En una red de Windows NT Advanced Server existen diversos procedimientos 
para definir y optimizar los entornos de las estaciones de trabajo de los usuarios. 
Es posible definir las conexiones de red, las aplic<.ciones disponibles, los grupos · 
de programas de Windows y el aspecto del escritorio de Windows. Inclúso, si lo_ 
desea. puede impedir que los usuarios de J¡is estaciones de trabajo con 
Windows NT cambien la configuración del escritorio que se haya creado. 

El método más potente para administrar los entornos de los usuarios es la 
asignación de perfiles de usuario a los usuarios de las estaciones de trabajo con 
Windows NT. Un perfil es un archivo que actúa como una instantánea del 
entorno del escritorio del usuario, definiendo los grupos del Administrador de 
programas y Jos elementos de programa contenidos en dichos grupos, las 
conexiones de impresora, el tamaño y la posición de las ventanas, y los colores 
de la pantalla. Los perfiles permiten también limitar a los usuarios que 
modifiquen estas caract.cristicas c:.n sus propias estaciones de trabajo. 

Otra forma de mejorar los entornos de los usuarios consiste en asignarles 
archivos de comandos de inicio de sesión. Si un usuario tiene uno de estos 
archivos, éste se ejecutará cada vez que inicie una sesión en cualquier tipo de 
estación de trabajo de la red. Este archivo de comandos de inicio de sesión 
puede ser un archivo por lotes que incluye comandos del sistema operativo (por 
ejemplo, los comandos necesarios para establecer las conexiones de red o 
iniciar aplicaciones) o un programa ejecutable. 

También se puede optar por proporcionar a cada usuario un directorio base en 
un servidor o estación de trabajo. El directorio base de un usuario proporcionará 
a dicho USIWio llll espacio de almacenamic:.nto privado. Cada IISUario tendrá 
control sobre el contenido y el acceso a su directorio base. 

También es poNble establecer las variables tú mromo de cada estación de 
trabajo. Las variables de entorno especifican la ruta de búsqueda de la estación 
de trabajo. el directorio donde se almacenan los archivos temporales, además d..: 
otra información similar. 
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El sistema operativo para redes que proporciona la máxima.facilidádde uso y el 
mayor rendimiento aún en las necesidades de negoc1os más exigentes 

Versión 4.0 

Introducción 

En el complejo mundo del cómputo para los negocios. las empresas de hoy requieren 

un sistema opera!Jvo para redes que proporcione facilidad de uso. flexibilidad y servicios 

de comunicación integrados, ofreciendo, al m1smo tiempo, el mejor rendimiento. 

Wmdows NT Server 4.0 es un valioso aliado para su negocio, ya que satisface estas 

necesidades con sus nuevas caracteristtcas y funcionalidad mejorada. Está disenado 

para trabajar con los sistemas que usted tiene hoy y la tecnologia que requerirá en un 

futuro. Ademas, las capacidades de comunicación opnmizadas y funcionalidad 

lntemeUintranet de Windows NT Server 4.0. le ayudaran a mejorar la forma en que su 

empresa se mantiene en contacto tanto interna como externamente. proporcionándole 

mayores capacidades de compartir ideas e Información. 

Desarrollado sobre el rendimiento superior y arquitectura de Windows NT Seryer 

3.51, Windows NT Server 4.0 mejora la facilidad de uso, instalación y administración, 

M1etosofl® Wmdows NT® Server integrando la interfaz de usuario de Wmdows® 95. Los administradores ahora pueden ". 

4 O es un sistema operativo para tener la misma interfaz de usuano en todas sus plataformas'Windows de 32-bits, 

redes muy poderoso Su facilidad deresultando esto en menores requenmientos de entrenamiento y facilidad de migración 

uso. flexJbiiJdad. y serviCIOS de usuarios dentro de la familia Windows de s1stemas operativos. 
avanzados de lntemetlmtranef y Como parte de su esfuerzo continuo de simplificación de las redes de cómputo, 

comunicaoones. sat1sfacen hasta Microsoft ha añadido varios Asistentes para Administración en Wmdows NT Server 4.0. 

las necesidades más avanzadas de Estos Asistentes. diseñados principalmente para los administradores menos 

cómputo para negocios. Ademas, experimentados, proporcionan una gula completa e interactiva para realizar las tareas 
proporciona hoy. la mej_or 
plataforma de redes para el 

crecimiento a futuro 

mas comunes de administración. 

En el area de fieXIbilidad, Windows NT Server 4.0 mtegra todas las caracterlsticas 

de escalabilidad, portabilidad y seguridad que usted requiere, sin sacnficar la velocidad 

o el tiempo de respuesta. Las mejoras en velocidad y rendim1ento en compartición de 

impresoras y archivos, procesamiento de aplicac1ones, Internet y acceso remoto, lo 

hacen la plataforma más poderosa y completa que ex1ste. 

Para los desarrolladores y "Webmasters-. la conectividad es la clave para la producir 

aplicaciones que puedan integrarse tanto a través de redes locales como de la Internet. 

La Integración total del Microsoft Internet lnformation Server (liS). asi como la adición 

dellndex Server. Microsoft Internet Explorer vers1ón 2.0, y Microsoft FrontPage"' 

versión 1.1 para la creactón y administración de .. Webs", se combinan para hacer de 

W1ndows NT Server 4.0 una plataforma lnterneVintranet aún mas poderosa que las 

versiones anteriores. 
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Características Principales 

' 

Wrnaows. NT Ser.oer 4.0 
ahora rncorpora liJ mlerfaz 

de Wmdows 95 Esto 

proporcoona un ambtente 

comun tanto en servtdorn 
como en est¡¡ciOfle'S de 

trab.il¡o Los Asr~eoles para 

Admmrstrac10n hacen que e! 

¡;r.rvrdor sea muy lóitU de 

admrnrstrar. gurand.o al 

admrnrs.trador paso a paso 

en bs tarea¡ mas comunes 

El sistema operativo para redes que proporciona la máxima facilidad de uso y el 
mayor rendimiento aún en las necesidades de negocios más exigentes. 

Filcil instalación, administración y uso 
La integración de la interfaz de Windows 95, proporciona un ambiente conSistente 

tanto en estaCJones de trabajo como en servidores. Eso redunda en menores 

necesrdades de entrenamrento e implementacaón más ráprda de redes nuevas. En 

conjunto, esta integración y los Asistentes para administración, hacen muy fácil 

admrnistrar la red sm problemas 

La admtntstración cotidiana de sus seMdores de red, se facilita con herramientas 

como el Adm1mstrador de Tareas y el Monitor de Redes. El Admimstrador de Tareas 

monitorea las aplicaciones e indicadores de rendimiento de Wmdo'NS NT Serv.er 4 .0, 

proporcionando Información detallada de cada aplicación y proceso que se está 

ejecutando en el sistema. Con esta inform~c•ón. los administradores puede tomar 

acciones inmediatas para mejor la confiabihdad y rendimiento del sistema. 

Otra herramienta muy poderosa para diagnóstico, el Monitor de Redes, examrna el 

tráfico que entra y sale del servidor, incluso a mvel paquetes, y lo captura para anáhsis 

posterior. De esta forma, es pos1ble detectar y corregrr fallas reale~ o potenciales en la 

red. 
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W1ndows NT Server 4 O proporciona mtegractón transparente y en una sola 

plataforma para su correo electromco. servtdor de archrvos. bases de datos y 

comuntcacmnes TrabaJa con los ststemas que usted ya t1ene tales como· NetWare, 

UNIX. y mainframes o m1n1computadoras IBM. Además, W•ndows NT Server 4.0 

soporta mas de 5.000 plataformas de hardware. mas que las soportadas por sus tres 

mas cercanos competidores combrnados W1ndows NT Server 4.0 es compabble con 

todos los protocolos de red actuales. Incluyendo· TCP/IP, IPX/SPX. NetBEUI, 

' 1; 
; : 

r 

.1 



o 

Pruebas mdependrentes 

muestran que Wrodows NT 

Server 4 O t1ene un 

rend•m•ento mucho mayof 

que Wmdows NT Server 

3 51 Ullh.zando las PfUebas 

de Z•II-OaVJs, Netbonch 4 O. 

Wmdows NT Server 4.0. 

cornendo sobre ·Fast 

Ethernet*, moslrtl un 

rendrmrento 66% mayor que 

la vet'$ron 3.51 Segun la5 

est•macrooes, un citente en 

NeiBe~ representa 10 

chen1es reales Por lo tanto. 

las pruebas mostrildiiS aqur 

srmulan hasta 720 U'$.Uafl0$ 

Simultaneo$ po1 seMdof 

AppleTalk, OLC. HTTP, SNA, PPP, y PPTP. Windows NT Server 4.0 es el más 

ftexible en soporte a una amplia variedad ~e clientes, incluyendo: Windows 3.x, 

Windows 95, Windows NT Workstation, IBM OS/2, y Macintosh. 

• El Servicio de Ouectorio de Wandows NT (NTDS) puede soportar más de 25,000 

usuarios por dominio y, literalmente, cientos de miles de usuarios por empresa. No 

importa que tan centralizado o distribuido sea su negocio, NTSD le permtte crear 

un dtrectorio que se &JUSte exactamente a su empresa y le permita administrar 

todos sus recursos, ·seMCIOS y aphcaciones. 

.:¡ .~. ~· -· ;,-: . . 
·' 

La platafonna mas completa para Internet y las intranets corporativas. 

W1ndows NT Server es el ünico ses tema operativo para redes con un serv1dor Web 

mtegrado: Microsoft Internet lnformation Server (liS) verstón 2.0. El que liS esté . 

Incluido en Wmdows NT Server 4.0 significa que la instalación y adm1mstración~l 

servidor Web es tan solo otra parte del sistema operabvo. Ademas, con liS 2.0, usted 

puede administrar su ·sae Web· de forma remota, utilizando un explorador Web. 

Genere páginas Web con una rica vanedad de planttllas. audite y verifique las ligas 

entre pág1nas y admmistre •srtes· completos. Todo esto y mas con M1crosoft 

FrontPage 1.1 la herramienta más completa para crear paginas Web. que ahora se 

incluye con W1ndows NT Server 4.0. FrontPage 1.1 está diseñado para amb1entes 

individuales y de grupo, y perr:tite diseñar ·s1tes· Web muy profesionales tanto a 

usuanos novatos como a desarrolladores expenmentados. 

El M1crosoft lndex Server. un componente gratuito d1spon1ble en el Web, Indexa 

automáticamente el texto y las propiedades de los archiVOS. incluso HTML, que se 

encuentren en su servidor Internet, 1ntranet o de archivos. Los serv1c1os de büsqueda 

de documentos le permrten expandir la funcionalidad de su servidor Web utiliz8ndolo 

como herramienta para Indexar contenido y búsqueda de arch1vos HTML o Microsoft 

Off1ce. 

Con su Internet lnformation Server Integrado y su capac1dad de programación 
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Características Técnicas 

Caractensticas T ecnicas ' 

Interfaz Wmdows 95 • 

As1stentes para Admm1strac1on • 

A.dmmistrador de Tareas . 
Monitor de Red • 

Microsoft Internet lnformal1on Server (liS) • 
VerSJon 2.0 

Microsoft Internet Explorer 2.0 • 

M1crosofl FrontPage 1.1 • 

M1croson. lndex Server • 
OlstnbUled C~nent OtJtect Modet (DCOM) • 

' 

mejorada y aumentada, Windows NT Server 4.0 le proporciona la mejor plataforma 

para el cómputo ~n Internet e intranet. 

Servicios de comunicación integrados 
Vendedores, oficinas remotas, trabajadores viajeros y otros usuarios móviles se 

conectan a W1ndows NT Server 4.0 utibzando el Servicio de Acceso Remoto {RAS). 

Esta capacidad permrte a los usuarios conectarse en forma remota a la red. 

Sin embargo, el realizar negocios por teléfono puede resultar costoso, especialmente 

' i ¡ 
'' 

a larga diStancia. Para resolver es~e problema, Microsoft, en c~mjunto con otros socios de · 

la industria, introdujo ei"Point-to-Po1nt Tunneling Protocol" (PPTP). PPTP permite que los 

usuarios remotos se conecten con un proveedor de servicio Internet (ISP) local y, 

utilizando un canal seguro, accesen su red tal y como si estuvieran en su escritorio. PPTP 
proporciona este nivel de segUridad ya que ofrece encapsulado de protocolos y 

encripción de información para las conexiones RAS. Esto significa~os usuanos 

pueden crear redes pnvadas virtuales utilizando redes pübhcas de datos como la Internet. 

Los desarrolladores pueden tomar ventaja de la infraestructura cliente/servidor 

Umca conocida como Distributed Component ObJect Model (DCOM}. para construir 

aplicaCiones de atto rend1m1ento, seguras y distribUidas a través de la Internet. DCOM 

extiende la arquitectura COM permitiendo a los componentes a Interactuar a través de 

las redes mejorando la seguridad total y rend1m1ento del s1stema operativo de red 

La tnterfaz W1ndi::Nvs 95 está ll'ltegrada con W1ndows NT Server 4.0. hac1endo al senndor mas filcd 

de usar y con!UStente con las otras platafonnas de Wrndows 32-blts 

Los As•stentes para Adrn~mstraCJon agrupan las herramientas mas comunes de admtmstración del 

servtdor en un sok> lugar y lo guian por los pasos necesanos para reahzar cada tarea 

ProporCIOil8 .nfOITT\aCI6n detaUada sobre cada aphcactón y proceso comendo en el Sistema. 

T ambtC'n muestro grtihcomento el l!$tadO del servidor en uso de recursos. 

Exarruna el tráfico de rltd que entra y sale del servidor. hasta mvel paquete, y captura esa 

ll'lformac16n para anillzsrs po$tenor 

liS esta mtegrado con Wndows NT Server 4.0 y ofrece 

-El mas rap.:~o seMdor Web sobre Wtndows NT Server, hasta 40% mas r.ilp~do que liS 1.0 

-Servidor Wor1d Wlde Web 

-Sei'VIdor Gopher 

·Servidor FTP 

-Admtnrstradon' de SBf'VICIOS Internet 

-Conector Internet para Bases do Datos 

Integra los estandares HTML emtent~ con meJoras como video en linea. grilf1cas de fondo. 

soporte a Secure Sockets Layer {SSL) y soporte a compras a través de Internet 

Permrte tanto a no-programadores y desarrolladores expenmentados crear y admm1strar srtes Web 

de calidad profesJOOal 

--AYucta a los usuanos a enconnr rntormac10n en servu1ores dJstnbutdos en su tntranet corporativa 

Permrte a las apbcaciOI"'ftt compartir componentes a traves de redes Incluyendo la rnternet. 
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Caractensticas T ecnicas (cont) 

""".ervlcaa de Acceso Remoto • 
• .Aultilmk Channel Aggregation 

Point-to~o1nt Tunnehng Protocol (PPTP) . 
Muh1-Protocol Router (MPR) . 

Telephony Appllcation Prograrrmmg . 
Interface (TAPI) y Unimodem 

lntegracaon del Servidor Domam Name . 
System (ONS) con el Wmdows Internet 

Name Serv1ce (WlNS) 

Escalabilidad . 
. 
. 

"Boot" remoto de Wmdows 95 . 
Configuración de Poht1cas para Est01c1ones . 
de TrabaJO 

Cryptography APis . 

Especificaciones 

Permite a los clientes que accesan remotamente Wlndows NT Servar 4.0 combinar todas las 

lineas d1spambles para incrementar el ancho de banda 

PPTP permrten a los usuano extender la segundad de las redes pnvadas a traves de la Internet 

Ehrruna la neces1Ciad de Ubh.zar ruteadores dedicados en redes pequefl.as y medianas utJhzando 

W1ndows NT Servar 4.0 como una solucion de ba¡o costo para ruteo entre redes Proporc1Dn3 

ruteo de IPX/SPX, TCP/IP, y Applf;tTalk 

ProporciOI"\8 las tecnologia requendas por las apllcac1ones de fax, el subsistema de mensa¡ena de 

W1ndows (Clll!nte M1crosott Exchange). MSN,-,., El sei'VICJO de informac1ón en lmea del M1crosoft 

Network y el M1crosoft Internet Explorer 

Perm1te el acceso a recursos en la red o sobre Internet utilizando nombres ONS. las 
caractensbcas DNS Incluyen 

·Una utJieria grañca de adm1nrstrac1on 

·lnter.-operabdidad con el protocolo de notrflcac1on 

Soporta hasta 5.000 cltentes de bases de datos concurrentes y bases de datos de 100GB o mas. 

Permrte rend1m1ento en transacc1ones de mas de 3,800 TPC-Cs por menos de $1 m1llón de 

dolares Wtndows NT Servar 4 O es el un1co s1stema operabvo para red con esta capac1dad 

Soporta mas de 2.000 aphcac•ones hoy con 4.000 mas esperadas en los prox1mos 12 meses . 

Permrte IniCiar remotamente Sl&temas basados en Wrndows 95 desde el servidor de la red 

Controla configurac1ones y ambientes en las estaciones de trabaJO, proporciOnando un ambiente 

comun en la orgamz:aciÓn 

Permrte a los desarrolladores crear SOluCiones de encnpCJOn propras 

Requerimientos para sistemas lntel y compatibles:' 
• Procesador 486/33 M Hz o mayor. o Pentlum o Pentlum PRO 

• 125MB de espacio en diSco duro disponible 

Sistemas RISC:' 
• Procesador RISC compatible con Windows NT Server versión 4.0 

• 160MB de espac1o en dasco duro d1spomble 

• 16MB de memoria (RAM) 

• Unidad CD-ROM 
• Adaptador de video VGA, Super VGA. o compatible con W1ndows NT Server 4.0 

•eonsulte a~ diSttJbwdor para una liSta de srstemas y perlferJCos compallbM!s 

Nota: W1ndows NT Server 4 O soporta, darecto de ca¡a, hasta cuatro 

microprocesadores. Vers1ones con soport~ hasta para 32 procesadores esta drspomble 

a traves ae su labncante de hardware. 

Opctones de Red: Opciones de Red: 
MK:rosoft Wlf'O:Jws NT Server 4 O taba}a con 

• Microsoft LAN Manager • Windows 3.x 
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CHAPTER 

Welcome 

Welcome to Microsofh· Windows NToo Server 4.0, the net:work foundation for the 
future. Designed to meet the most demanding requirements.oftoday's business 
computing world. Windows NT Server 1s al so the easiest network operating system to 
set up. manage. and use . 

. ThiS robust. multipurpose network operatmg system offers dependable file and print 
serv1ces. while providing the architecture to run powerful client/server applications. 
With built-in support for communications and Internet services. Windo\vs NT Server 
is the only network operating system that includes Internet and intranet capabilities. 
The new features built into Windows NT Server offer you better cornmunications by 
providing more choices for accessing information-especially through a wide range 
of built-in Internet tools. New features al so provide yo u with easier. lower cost 
networking and irnproved performance. 

lntroducing Windows NT Server 4.0 
These are the majar ways in which Windows NT Server 4.0 is designed to meet the 
dernanding computing needs oftoday's business world. 

lntegration with Current and Future Technology 
lnteroperability Windows NT Server interoperates with a bread range ofserver 
operating systems including .. NetWare. UNIX. Banyan. Microsoft LAN Manager. 
Pathworl-..s. SNA. and Macintosh. The migration tools that are included make it easy 
for you 10 upgradc from NetWare and LAN Manager. Windows NT Server also 
includcs standard suppon for thc widest range of client operating systems. including 
M S-DOS>. WindowS>. Windows NT Workstation. UNIX. 0512. and Macintosh. 
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Protocols Windows NT Server includes support for more protocols than any 
other network operating system. 

File sharing Windows NT Server is the only network operating system that 
supports file sharing via NCP, X-Open SMB, and HTTP. Windows NT Server 
supports POS IX application interfaces. conforming to the open systems guidelines of 
the U.S. govemment. 

Simple Setup and Management 
Easy setup Al! of the hardware drivers you need are included on the compact 
disc. You can even use wizards to custom configure your system so you don't have to 
answer difficult technical quesuons. 

lntegrated security Windows NT Server is the only network operating svstem 
that has been certified by the U.S. govemment. All information. whether accessed via 
NetWare. Windows NT Server. Macintosh. or Web-based protocols. is subject to this 
security. Because of its integration with W1ndows NT Server. the Internet lnfonnation 
Server provides the same leve! ofsecurity. 

Easy integration Long filenames. dial-in networking, and network protocols 
are supported. Administrators can also control desktop configurations and give a 
common look and feel across workstauons. 

Easy and secure directory services The directory services go beyond 
simple file and print access ro provide secure. easily managed. single-logon access to 
server applications. as well as rnanagement of NetWare bincteries. 

Built-in Services 
lntegrated Web server The Internet lnformation Server is a full-featured 
\Veb server that is tlghtly integrated with Windows NT Server. taking advantage of 
such services as Performance Monitor and Event Viewer. Windows NT Server also 
includes the Internet lnformation Server API (ISAPI). whicii enables developers to 
unlock the power of server applications. such as the ones included in Microsoft 
BackOffice"'. 

Easy navigation Users can navigate trad1tional file shares. as well as Wcb 
documcnts. using the Window~ NT E.xplorer. 

Faster access to information Advanccd infornlation rctrieval spccds thc 
process of fmding documents within a \argc base ofheterogeneous mformation. 

b5 
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Complete communication services Wintlows NT Server is 
unsurpassed as a communications server, offering built-in features that can link 
virtually any client, regardless of the operating system. to any information source. 
such as NetWare or Web servers, across any comr:nunications link. 

A Platform for the Future 
Fast, reliable, and secure Windows NT Server provides a fast. reliable. 
and secure platform for Internet and intranet applications. and applications for 
healthcare. banking. accounting, manufacturing, and retail industries. 

Distributed applications for the Internet In addition to using 
component object model (COM) to integrate applications on a single computer. you 
can now use distributed componen! object model (DCOM) to integrate robust Web 
browser applications. DCOM provides the infrastructure for client/server applications 
that can share components across the lnt.emet or intranet. 

Low cost dial-up connectivity More efficient use of dial-up conncctions 
through carrier networks. such as the Internet. is possible because Remate Access 
Server includes a new technology. Point to Point Tunneling Protocol (PPTP). __ ,, 
Telephony integration Telephony applicatton programming interface (A PI) 
support is mcluded so that you can take advantage ofPBXs for unified messaging. call 
center applications. and even integrated PBX communications server navigation. 

Finding lnformation About Windows NT 
Server 

This manual. Windaws 1\''T Sen·cr Start Herc. provides the infonnation you need to get 
started quickly. The Windnws NT Hardware Compatihdi~r Ltst (HCL) contams a list 
of computers and peripherals that are compatible with Windows NT Server 4.0. For 
more infonnatlon about Windows NT Server. see the following documental ion. 

Additional Printed Documentation 
To obtain the following additional printed manuals. fill out and retum thc fulfillment 
card in thc back ofthis manual. 

Concepts and Planning Guide Contams information about 
implementmg and optimizmg Windows NT Scrver 

Networking Supplement Contams information about networking tools. 
protocols. and sen·ices for \l/mdows NT Servcr 

,, 

1 
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Online Documentation 
Online Help Files 
The online Help files included with Windows NT Server are your primary source for 
getting assistance. To access these files. click the Start button. then click He! p. You 
can browse through the Help Contents tab to get an overview ofthe online 
mformation, or choose the Index or Find tab to get specific assistance on a tapie. 

Books Online 
Online versions of the Concepts and Planning Cuide and the Networking Supplemcnr 
are available through a too! called Books Online. 
Befare you can view the online books. you need to copy the Books Online files from 
the \Supportlbooks folder on the Windows NT Server compact disc to the \Help folder 
in the Windows NT Server folder on your hard disk or network. For more detailed 
instructions about copying the Books Online files. see the Readme.doc file in the 
\Supportlbooks folder ofthe compact disc. 
The Books Online program can be accessed by clicking the Start bunon. pointing to 
Programs. and then clicking Books Online. The first time you run the Books Onlinc 
program. yo u set the location of the online books. Thereafter. the online books open 
automatically from that location. 

Additional Files on Your Compact Disc 
The Windows NT Server compact disc provides sorne files that provide you with the 
most current information about the product. See the directory for your computer's 
platform: i386. MIPS. ALPHA. or PPC. 

Setup.txt Contains information that should be read befare installing Windows NT 
Server. 

Readme.doc Contains general information about Windows NT Server. 
including hard\'l.'are- and sofrn·are-specific information and descriptions ofproduct 
featurcs that were added or changed after the documentation was creatcd. 

Printer.doc Contams printer-specific information. 

Network.doc Contams network-specific information. 

:ne 
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Other Sources of lnformation 
The Microsoft Windows NT Server World Wide Web Site 
For information on upgrades and other news, see the Microsoft Windows NT Server 
World Wide Web Site. 
http://www.mlcrosoft.com/NTServer-

Windows NT Server Resource Kit 
lfyou want to become an expert user ofMicrosoft Windows NT Server. see the 
Wmdows NT Server Resource Kit Verston -1.0. lt also contains specific infomHltion for 
administrators who are responsible for installing. managing, and integrating Wmdows 
NT Server in a network or multiuser environment. 

.:¿ 7 4. 
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CHAPTER 2 

Learning the Basics 

This chapter introduces you to the new look and feel of Windows NT 4.0 and provides 
you \\'ith the basic procedures you need to know to begin your work. 

Starting and Quitting Windows NT 
This section shows you how to Jog on. start, ánd quit WindO\\'S NT. 
Logging on is the process ofidentifying yoursc!fto the computer by giving your name 
and pass\vord. This process identities you asan authorized user and helps maintain 
security. 

To log on to Windows NT 
l. When you start your computer and see the Begin Logon dialog box, press 

CTRL +ALT +DEL to log on. 

.2.8C 
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You will now see the Logon lnformation dialog box. 

2. Type your user name and password in the Logon lnformation dialog box. 

Your user name was set when your systern admimstrator established your user ,:; 
account or when you installed Windows NT. 

Your password is a security measure to restrict access to your computer by 
unauthorized users. A pass\\'ord can contain up to 14 characters and can include 
uppercase and lowercase letters. lfyou do not want to lag on with a password. 
your system admmistrator can disable the service. 

3. On the Welcome to Windows NT screen. choose one ofthe following four 
options: 

• \Vhat's New? to get answerS to common questions asked by uscrs who ha ve 
uscd Wmdows NT befare. 

• He Ir Contents to scarch for Hclp by typing a subject. title. or specific word or 
phrase. 

• Ne\t Tip to view another ttp on the Welcorne screen. 

• Closc button to close the \\'elcorne screcn and begin working wuh 
Windows NT. 
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To move or copy a file or folder 
l. Double-click My Computer. Find the file or folder.you want to m ove or copy. 

and then click it. 

~ 
3)> Floppy (A:) 5Y. Floppy (8:) (C:) Aud10 CD (D:) Notftnal on . Control Panel 

==========~~~!=e====="'-------

Printers .::J ~mssetup t 
.::J Apsetup 

lr-,1-o-:-b,..-ie-ct.,-(s'""l ,-.-'--~ ::J Al1 

G:J Excel 

D Exchange 

CJF-ptol 

EJ M athng LiSI 

8Ms 

\:®' R ecycled 

-D Schdplus 

CJ Msmail ~ scmdmp 

.::J Btn D help punl·- · ~-- í.::l ~ ¡ · -"·- ----~--·C,..,-a_T •• l .... L ... 

Cil C:\letlets [g~ i3 

··--~~A.~~~ 

¡,_qtii~sl~~~-·'lt\1'.\\WJ ~ 

° Click Edil. To move the file. click Cut. To make a copy ofthe file. click Copy. 

=- C·\Letlets llii!J~~ 

_, Oren lhc folder whcrc you want to pl<.1ce the ftlc. click Edil. and then click Paste. 
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To delete a file or folder 
l. Double-click My Computer. "Find the file or folder you want to delete, and then 

click it. · 

(~ 
~ 

2. On the File menu. c\ick Delete. 

• Lette1 to Dr. ltillfitiii$11 
Sm1lh 

To copy·a file toa floppy disk 
l. Double-click M y Computer. Find the file or folder you want to copy. and then 

cilck it. 

2. On the File menu, point to Scnd To. and then click the drivc \vhere you want to 
copy the file or folder. 

...,,-
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Using Drag and Drop to Move lnformation.; .. ·::-
sornetirnes the quickest way to move and copy information is to drag it frorn one. 
place to another by u_sing your mouse. You can move or copy files and folders to 
another folder or disk drive. 

To move or copy by dragging 
l. In Explorer. open the folder that contains the file or folder you want to move or 

copy. 

2. Press down the right mouse button and keep the button pressed down as you drag 
the icon to the folder where you want to rnove or copy it. Then release the rnouse 
bu non. 

r;¡, Exploring • C:\Letters lll!l'ª EJ 

D Btnr 
D Dos 

'±'·CJ Excel 
· D F·ptol 

E' ~l!m!l-. f'... 
1,-., 1 . · . .N. Lettl!\\lo uaYIO!il 
·~ VleW ~ 

~D Ms 
CJ Msmatl 

;±; CJ Msolhce 

·:±: CJ Powerpnt 
-;- {-, 

3. Che k 1\lovc Here or Cop)· Here 

}Ob 
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Apsetup 

CJ Ati 
· D Bin 
· ·O Binr 
· GJ Dos 

E] GJ Excel 
GJ Exchange 

· D F·prol 
r..:J help prrnl 

:±::·:---~~ 

l1·obiecl(s) selected.:,- .:.~~..;;,~ ' 
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lnstalling Software Programs 
lfs easy to install software onto your computer using Windows NT. You can add and 
remove programs with the Add/Remove Programs utility in Control Panel 

To install programs 
l. Click the Start button, point to Settings, and then click Control Panel. 

Console Date/Time 
Optrons 

~ ra ~ 11 ' 

D1splay Internet Keyboa1d Modems 

e 
~ ~ ~ 

= 
'.:) fP 
Mouse Multrmed1a Nelwork PC Card Ports. 

(PCMCIA) 

~ • ~ & ~ 
Pnnters Regional SCSI Adaplers Ser ver Serv1ces 

~ 
Settings 

~ ~ ~ 
System UPS 

JO!Y 
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2. Double-click Add/Remove Programs. 

3. The Add/Remove programs Properties dialog box appears. Follow the 
mstructions on your screen. 

Add/Remove Pmg1ams Pmpe1lies {Ü EJ 

Customizing Your Computing Environment 
Thcrc are many ways in which you can customize Windows NT to suit your necds. 
For e\amplc. you can change thc way your computer screen physically looks hy 
changmg screen colors and back.grounds. You can also changc the way your keyhoard 
and nwusc work. And you can e reate .\hnrtcut.\ to frequcntly-used files and programs, 
which will thcn opcn automatlcall~ when you start your computcr or c\ick thc shortcut 
icon 

¡o3 

·, 
. . -: 
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Personalizing Your Desktop 
You can personalize your desktop by changing screen colors and backgrounds. These 
changes are made using Control Panel. 

...i- ~ 



38 Start Here 

To change the way·your-screen look:s· ~ ~-.:.._. .~,~ 

l. Click the Stai-t button, point to Settings, and then click Control Panel. 

1 Add/Remove 
Options Pr~grams 

~ i!Í9 ~ - ~ . . 

l!1!l'mJ Fonls Internet Keyboa1d Modems 

t? ~ ~ ~ 
= p 

Mouse Multimed1a Network. PC Ca1d Ports 
(PCMCIA) 

~ • ~ & ~ 
Punters Regronal S CS 1 AdapleiS Server Servrces 

~ 
Setlings 

~ ~ ~ 
Syslem Tape Devrces T elephony UPS 

' Double-chck the Displa)· icon. 

:-. Tose-e mor~ scllings. click the tabs at the top ofthe Display Propertie.s dialog 
bo\ 

¡os 

! . 
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Opening Frequently-Used Programs and Documents 
Quickly 

IJil 
~ 

lfthere are programs and documents that you use frequently, you can create a shortcut 
to open the program or document quickly. Once created, the shortcut appears asan ·-· 
icon. The shortcut icen has a small arrow in its lower-left comer. 
A shortcut Jets yo u open a file or folder from a more convenient location. For 
example, directly from your desktop or from the Start menu, or automatically at 
Startup. You can open any object-including folders, disk drives, other computers, or 
printers-using a shortcut. 
A shortcut does not change a file's location. lt can point toa file or resource on your 
computer or on a network server. A shortcut can even represent a paragraph in a 
document. You can ha ve m u !tiple shortcuts to the same object and you can copy and 
delete shortcuts. Note that when you delete a shortcut it does not affect the original 
object. 

Opening a Document Directly from Your 
Desktop 
You can open a file or folder directly from your desktop. For example. ifyou write a 
\etter to David every day. you can place a shortcut icon to that file on the 
Windows NT desktop. You can then open the document d~rectly from your desktop by 
double-clicking the "Letter to David" icon. 

To open a document directly from your desktop 
l. In M y Computer. locate the item you want to copy onto your desktop . 

.., Use the right mouse button to drag the ítem to the desktop. You can see that you 
are moving the icon becausc there ts an arrow pomtmg to it as it m oves. Release 
the mouse button when the itcm is directly on the desktop. 

/01-

JO' 
·--.:. 
··?-



Chapter 2 Learning the Basics 41 

3. A menu appears when you release the mouse button. Left-click Crea te 
Shortcut(s) Here. 

============= --·----·-··. 

Leller to Dr Leller to Clara 
Smith 

4. The shortcut icon appears on your desktop. You can now open the Letter To David 
file directly trom your desktop. 

;;-:e:\ Wl N N T 35\profilcs\ú:erl \D'éü.ti¡p\Jjett~3(t~li!I~Ef 
•• !_,_ 

[] o 
Letter to Max Letter to Dr Letter to Clara 

Smrth 

Opening a Program Automatically 
lt 1~ convcnicnt to hJvc tht: programs that you use most often open automatically 
\\ hcn you stan Windows NT. Todo thts. crcate a shortcut to the program in your 
Startup t"oldcr. 

/0~ 

: 
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To open a program automatically when you start Windows,_c -
NT 
l. From the Start menu the Find command. and click Files or Folders. 

2. Type the name ofthe file, program, or folder you want to create a shortcut to. and 
then right-click it. 

!!.__:::._··- -_· -:_ 
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3. Click Crea te ShortcHt. 

~ Erles or Folder: 

~ Find: Files named wordpad Ji!iiffil ll:'i 

28KB 

4. A messagc appcars asking ifyou would like to create a shortcut on the desktop. 
Click \'cs. 

i 1 o 
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~ 111---, . -::. :·:-~ ~--~~-:::.r-~:.~.<·:- --=-~ ;.::-.. ;.:Ñ--

_: ·- ---.. ,- . ------ ----

(!l W' O id you know ... 

t7 The Shut Down command on the Start menu 
• •. ~ enables you to safely shut down your computer 

11 
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To start using Windows NT 
• Glick lhe Start.button lo display the Start menu. 

From this menu, yqu can start your programs, files, and documents. You also use 
lhe Starl menu lo quit Windows NT. 

To quit Windows NT and shut down your computar 
L Click the Starl button and then click Shul Down. 

2. Click Shut down the eomputer. 

lfyou forgello save changes lo documenls, Windows NT prompls you lo savc 
changcs. 

A screen message lets you know when you can safely tum ofTyour compuler. 

Caution Before you lum ofT or restan your compuler, always shul down 
Windows NT. Thal way you can be sure your work is saved lo your hard disk. 

Getting Online Help 
All oflhe informal ion thal you need lo leam and use for Windows NT is now online. 
You should referto online llelp as your primary source ofinformalion ·lo help you use 
Windows NT. 
Windows NT providcs you with lwo kinds of Help 
• Help aboul speciflc procedures 

• Help about what you see on your screen 

,. 
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When you open Help by using the Start menu or the Help menu in M y Computer or 
the other icons, you will get Help for Windows NT in general. lfyou use the Help 
menu in a program such as Wordpad, Paint. or Microsoft Word, the Help you see is 
specifícally for that program. 
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To get Help about procedures 
1. Click the Start buttan, and then click Help. 

2. The list afHelp tapies appears. 

3. Yau can use the Con tenis tab in Help ta find tapies grauped by subject. or use the 
lndex tab or Find tab to search for infonnation by typing m a subject. title. or 
specific word or phrase. 

4. Sorne Help tapies contain green underlined text. You can click the green text to 
see a definition ofthe term . 

. 5. To return to the list oftopics after reading about a specific tapie, click Help 
Topics. 

11 

; ~:~ 
,,,..,,_. ·-· ' ' .. -

'-
. . . .. 

•nmw 
• T ros and T ricks 
• T roubleshoottng 

• G~ssory 

T o change the 
background of your 
desktop 

1 Chck here ~ to v're\o\' 
Display properties. 

2 1 n the Dt~_rn or ~y:{ ?~JlQ~.Q~.f 
hst. chck the patlem or 
wallpaper you want lo use 

Tips 

T o cover your entue screen 
wrth a small wallpaper rmage • 
clrck. lile T o center a 
wallpaper image. chck Centet. 

• You can use patterns and 
wallpaper simultaneously. 
H owever. rf T rle is selected. 
you wrll not see the pattern 

• 8}' defau!L onl}' a hmited set of 
wallpapers IS 1nstalled dunng 
'w'1ndows Setup For 
tnlormat1on about 1nstalhna a _ .. ~- i 
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·=--=iiiiii----~--------~---------~-
To find Help using the Contents 
bb 1 

i 
Click the Contents tab to find tapies grouped j 

by subject ' 

j.S 

Help Topics: 11/indowo NT Help 

Run~ 
Work wíth F:les and Folders 

.Prínt 

• Use a Network 

• Commun1cate w1th Others 

• Saleguard Your Work 

'-l:.lJ Change Wíndows Settíngs 

'-l:.lJ Change How Wíndows Looks 

[1) Changrng the background olthe 

[1) Changing the wa_y items on the de 

[1) Changing how much you can fit o 

[1) Changing the size of the fonts }JOt. 

[1) S etting up a screen saver 

[1) Ad¡ustíng the r ate al wh:cf o• 

• Customize M y Computer or W1r. 



16 Start Here 

To find Help using the lndex tab 
Click the lndex tab to find specific tapies Jisted i 
alphabetically. To scroll through the Help ' 
type the ftrst few Jetters ofthe word you want to. 
search for. lfyou don't ftnd the entry you want,: 
type a synonym for the word you want. 

1-b 

clearing wrndows from 
color. changrng 
flltrng more information on 
icons. adding 
reducrng wrndows to buttons 
scraps, adding 
shortcuts. adding 
srze of desktop rtems. changing 
laskbar 
lrps 
wallpaper 

· details about fries. v'rewrng 
· · Detarls. viewing event 
t determining who rs connected to your computer 



Chapter 2 Learning the Basics 17 

To find Help using the Find tab 
Click the Find tab to find all the topics that 
contain a specific word or phrase. 

Help Topic~: \1/indows NT Help 
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The What's This? button, in the upper-right comer of your screen, is an easy \\'ay to 
get infonnation about an item in a dialog box. 

To get Help using the What's This? button 
Che k the What·s This? button. 
A dmlog bo:\ appear~ 

"' Clicl-. the ítem in the dialog. box that you w<tnt information about. An explanatory 
messagc appcars. 

3 To makc the messagc d1sappear. clich anywhere on the screen. 

Using the New Streamlined Desktop 
Thc ne\\ Wmdo\\s NT screcn dcsign makcs it easier and faster for you to get your 
worh. done. ThL~ ~ecllon Introduces thc new screcn design and te lis you what 
happencd to the 1con~ from carlicr versions of Windows NT 

Jl!J 
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What's New on Your Windows NT Screen? 
Depending on how your computer is set up, different icons will appear on your 
desktop when you start Windows NT. Four icons that are new to Windows NT are: 
M y Computer, Network Neighborhood, Recycle Bin, and the' Start button. 

My Computer 
M y computer d1splays icons representing various resources available to your 
computer. These include floppy disk drives, CD-ROM drives. hard disk drives, and 
also any network resources you are connected to such as printers and network drives. 
Double-click these icons to see the contents. 
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Network Neighborhood 
lf your computer is set up to use a network directory service, you can double-click the 
Network Neighborhood icon to see computers in your workgroup. 

Internet Explorer 
Double-click the Internet Explorer icon to browse web pages on your local network 
andior on the Internet. 

Recycle Bin 
The Recycle Bin is a temporary storage place for deleted files. You can use it to 
retrieve files deleted in error. These deleted files are not actually removed frorn your 
hard disk until you empty the Recycle Bin. 
To delete a file,JUSt drag it to the Recycle Bin. 
To empty the Recycle Bin. double-click the icon, click File. and then click Empty 
Recycle Bin. To free up disk space. you must empty the Recycle Bin periodically. 

lmportant · lfyou delete a file at the command prompt or from a disk. it does 
not go into the Recycle Bin. lt is permanently deleted from your computer. 

My Briefcase 

lfyou access files using two different computers. such as a laptop anda main 
computer. then you can use M y Briefcase to keep your files updated and 
synchronizcd 

lnbox 
lfyour computer ¡s setup to use V/indo\vs messaging. you can double-click the lnbox 
icon to send and receive messages 

Start Button 
The Start bu non and taskbar are located at the bottom of your screen when yo u start 
Windows NT for the first time. By defauh. they are ahvays visible when \Vindows NT 
1s running. You use.the Start button to start programs. open documents. chnnge 
systcm settings. fmd ltems on your computer. get Help. and more. 
To see the Start menu. which contams everything you need to begin using 
Wmdows NT. cilck the Start button The following list briefly describes each 
command on thc Start m en u 

]D5 



This command 

Programs , 

Documents 

Settings 

Find 

Help 

Run 

Shut Down 
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Does this 

Displays a list of programs or program folders yo u can start. 

Displays a list of documents that you've opened recently. 

Displays a list of systern components for which yo u can change 
settings. 

Enables you to find a folder. file. shared compuler;-or-mail rnessage. 

Starts Help. You can then use the Help Contents. Jndex. or Find 
tab to find out how todo a task in Windows NT. 

Starts a prograrn or opens a folder when you type the name or path. 

Shuts down or restarts your computer. or logs you on as a different 
u ser. 

Depending on your computer and the options you ha ve chosen. you might ha ve 
additional items on your Start menu. 

What Happened to Your Old Windows NT lcons? 
Many elements that are familiar to Windows NT users havc been replaced by new 
icons in this version of Windows NT. Items that have changed include Program 
Manager. File Manager. MS-DOS Prompt. Control Panel. Print Manager. the Run 
comrnand. task S\Vitching. and the Close bunon. 

Program Manager 
Y o u can find your old program groups by 
clicking the Start button and then pointing 
to Programs. Your groups appear as 
folders on the Programs menu. 

&ji¡ Erogr ams > 
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File Manager 
, To manage your files. click the Start 

button. point to Programs, and then click 
Windows NT Explorer. Your directories 
appear as folders. 

MS-DOS _Prompt 
To open an M S-DOS window. click the 
Start bunon, point to Programs. and then 
click Command Prompt. 

·~ 

3D)-



Control Panel 
To open Control Panel. click the Start 
button. point to Settings, and then click 
Control Panel. 

Print Manager 
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To set up a printer or look at mformation 
about documents you·re printing. click the 
Start button, point to Settings, and then 
click Printers 
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Run Command 
To use the Run command. click the Start 
button, and then click Run. You can either 
type the name and path ofthe program that 
you want to start or you can.just specify 
the name ofthe p'rogram. You can execute 
MS-DOS®-based and Windows-based 
programs, open folders. and connect to 
network resources by using Run. 

At:J+"JAB Task Switching 
You can use the taskbar to switch between ·';;:í =""-.-; 
open windows. Just click the button on the 
taskbar that represents the window yo u 
want to switch to. You can also press 
ALT+TAB to switch between tasks,just as 
you d1d in earlier vers10ns of 
Windows NT. 

Close Button 
Toe lose a window. click the Close button 
in the upper-right comer ofthe window. 
next to the Minimize and Maximize 
buttons. 

\; 

JL~ 7 
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Opening, Closing, and Switching Between 
Programs 

>~ . 
. (~ find 

~ !:!"!!>: 

~ 

There are two ways you can open a program in Windows NT. You can select the 
program frorn your Programs menu. Or, ifyou know the name and path ofthe 
program you want to start, you can use the Run corrimand to start it. 

To open and close a program from the Programs menu 
l. To start a program, click the Start button. and then point to Programs. Any 

program groups that yo u ha ve from previous versions of Windows NT ha ve been 
convened into folders by Windows NT. 

2. Point to the folder containing the program that you would like to open. and then 
click the program name. 

lüJ Accessones • 

.3 .. , o qullthc program. click thc Close bu non in the upper-right comer 6fthc 

windo". 

7;6 
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To open and-close a program using·the Run commanct---· ':_-~"--' --
1 _ To start a program. click the Start bunon. and then click Run. 

2. Type the name ofthe program, folder, or document you want to open. You can 
al so click Browse to look for the item. 

When you use the Run command, yo u can often specify just the name of the 
program instead of the fui! path. --

3 lo see items that you typcd pn:viously. click the arrow in the Opcn bo:\. 

-L To quit a_pr.ogram. click thc Close button m thc upper-right comer ofthc window. 

Yuu can run many programs at thc same time. and switch easily bctween thcm by 
using thc taskbar. Thc taskhar contains a button for cach open folder or program on 
your computer. You must airead y ha ve the programs open in order to view thcm on 
the taskbar. 

JP 
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To switch between programs 
• Click the taskbar button representing the open program or folder that you want to 

switch to. 

The program 's w~dow then appears in front of the other windows on your screen. 

Letter to Clara Letler to Ma:o: 

Letter to David 

Viewing the Contents of Your Computer 
Tlh..'rc are twn way~ you can vicw prog.ramo:.. documcnts. and data files that you have 
on your computer. You can use thc M~· Computcr icon that !S displayed on your 
de~ktop.·or you can use Windows NT F.xplorer under Programs on the Start menu. 

:J/.3 
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To view your computer's contents using the My Computer 
icon 
l. From your desktop, double-click M y Computer. A window appears displaying 

addit10nal icons. 

2. Double-click these icons to view the contents of your computer. 

The following table shows many ofthe icons likely to appear on your screen. and 
explains their uses. 



Double-click this icon 

~ 3 112 Floppy A: 

~ 5 1\4 Floppy B: 

¡---· Disk Orive C: 

a AudioCD D: 

-~- Network Orive E: 

[{ffiJ Control Panel 

~ Printers 
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Todo this 

View the contents of a disk in your computer's 
3.5-inch drive. ifthere is one. 

View the contents of a disk in your computer's 
5.25-inch drive, ifthere is one. 

View the contents ofyour computer·s hard disk. 

View the contents of a cornpact di se in your 
computer's CD-ROM drive. ifthere is one. 

View the contents of a net\vork drive. ifyour 
computer is connected to one. 

Change the settings for your computer. 

Set up printers and view infonnation about your 
printers and the documents you pnnt. 

When you double-chck a disk-drive icon in M y Computcr, you see the following 
window. 

~ 
3~ Flopp¡o (A) 5Y. Floppy (8.) (CJ Audro CD (D.) N o!lrnal on Con!rol Panel 

- ------------== 'ht-1"'1, ... 1.-.'_f~__:.l ____ _ 

e C:\ S'ªEJ 

; 1 ob¡ect(•J sele 1 

Ne!log txt 
[::l N!detect com 

~N!Idr 
~ pageh!e sys 
EParntbmp 
~~ Scand:sk log 
~ Setuplog old 
!~ Setup!og txt 
~ Shor!cut to Excel 

Sms ini 
sms_tune.dat 

Suhdlog --
Suhd!og da! 
SWitCh bmp 

System 1 si 

]/5 
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3. Double-click any ofthese icons to start a program. see the contents ofa folder. or 
vie\\' infonnation in a file. 

J/6 
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Represents · 

A folder, which can contain files and other folders. Your directories 
appear as folders. 

A shared folder. You set up shared folders so that other people on a 
network can use the folder's contents. 

A file, the basic unit ofstorage in Windows NT. The documents you 
use and create are files. and so are the programs you use. Different 
files are represented by different icons. lfthe file type does not have a 
specific Jcon associated wlth it, then th1s standard icon will be used to 
represent your document. 

A document that was created with WordPad. the tcxt editor that is 
included with Windows NT. 

To view your computer's contents using Windows NT 
Explorer 
l. Click the Start button. point to Programs, and then click Windows NT Explorer. 

A double·paned window appears. The left side ofthe window lists all the names 
and icons ofthe disk drives on your computer. as well as files and folders. The 
right side ofthe window displays the contents ofany item you click on thc left, 
a long \Vith its 1con . 

.., Double-click the icon of a documcnt or program that yo u want to open. The 
contents appear in the right windO\\'. 

JI~ 
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·D Bin 
CJ Bim 
CJ Dos 

~·C:J Excel 
· CJ E xchange 
.:J F·prot 
CJ help print 

[ij ~ Letters 
CJ lview 

[~ C) Ms 
·.:::J M smarl 

~+! D M solfice
CJ New Folder 

[:f; .:_j Powerpnt 
r±: ·:J Program Fries 
~ Recycled 
CJ Schdplus 

Powerpnt 

Program Files 
;,;..rnlt;i;¡ "ecycled 

Schdplus 

~ scrndmp 
@J Technel 

G:!Temp 

S users 
e:Jvrewer 

Glwrn32app 

GDwrn950 

E:)Wrndows 
liiiJ Wrnnt35 

i:3Wrnrard. 

~ Autoexec. bak 

~Autoexec.bat 
~ Autoexec. dos 
~boot ... 
~ Boot bak 
@ boot rnr 

~ B ootlog prv 

@ Bootlog.txt 

Setuplog.old 

S etuplog txt 

Shortcutto Excel 

Suhdlog dat 

Systern 1st 

W95undo. dat 

___ -., 
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Using Your Mouse to Work Efficiently 
This section shows you how you can use your mouse to quickly accornplish cornmon 
actions and speed up your work. Notice that your-mouse has two buttons. a left button 
anda right button. You select an item by clicking it-to click. quickly press and 
release the left mouse button (called left-click) or the right mouse button (called right
click). 
Here are sorne actions that you perfonn using your mouse: 

Move ltems You can move an item by pointing to it, pressing and holding down 
the left or right mouse button. and then dragging the ítem to another location. 

Create Shortcuts You can open a file or folder directly from your desktop or 
from the Start menu by creating a shorJcut icon that represents a link toa docurnem. 
folder. disk drive. computer or printer. 

Get Help You can get help on any item on your screen by clicking the What's This? 
button and then clicking the item you would like more mformation on. 

Complete Common Tasks You can right-chck any item on your scrct:n anda 
task menu will appear. listing common tasks that can be performed on that 1tem. Click 
a task to activate it. 

.•¡ 
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Organizing Files and Folders 
This section shows you sorne basic procedures for organizing files and folders on your 
computer so that they are easier to work with. The following procedures use M y 
Compuler, but you can also use Windows NT Explorer lo do lhese 1asks. 

To create a new folder 
l. Double-click My Compuler. and then double-click lhe drive or folder in which 

you want 10 place lhe new folder. 

2. On lhe File menu, point lo New. and then click Folder. 

~ [C: 1 ~lil EJ 

3. Type thc name ofthe new folder. and then press E~TER. 

O nscrndmp 
G:J T echnel 

Dwln950 
!!!] Auloexec. bak ' 

@boot 
~explo1 
~paint 



Chapter 2 Learning the Basics 29 

--------=================· 
l!!!!l (C:) ll!!iliJ fE3 

Apsetup 
@:J Excel 
6J1v1ew 
ll:J New Folder 
@¡) S chdplus 
8:Jv,ewer 
UWmnt35 
~boot---
~ Conlig. bak 
ClNtdetect 
~ sms_time.dat 

@J Exchange 
@J Ma1hng List 
E:J N ew F older (2] 
&J scrridmp 
@.) Wln32app 
~Winraid 
~ Boot bak 
~ Conlig.dos 
~ntldr 
la switch 

Ganscrndmp 
8:J T echnet 
EJ win950 
~ Autoexec.bak , 
@boot 
~expiar 
~pa1nt 

!i 
··~ 
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The shortcut appears on your desktop. 

/11 
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5. Using the Find command. locate the Stanup folder on your computer. 

6. Double-clic" Smnup to view the Stanup window. 

1/J- J.<J 
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¡¡3 
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7. Drag the shoncut from the desktop into the Startup window and release the mouse. 
Your program will now begin automatically at_Stanup. 

Opening a Document Directly from the Start 
Menu 
You can e reate a shoncut that will enable you to open a document directly from the 
Start m-en u· Your shortcut icon \\'ill appcar at the top ofthc menu. 

-To open a document directly from the Start menu 
• In M y Computer or Explorer. right-chck thc document you want. anJ drag. it 

onto the Start button. Thc tcon will appear at thc top ofthe Start mcnu. and you 
can opcn it b~ clid,ing. it 

11 ~ 
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Changing the Way Windows NT Works and Looks 
To change the way Windows NT works and looks, use the icons in Control Panel. 
These icons represent options. including network and sound capabilities. for 
configuring your computer. The icons in Control Panel will vary, depending on the 
devices you installed on your cornputer. 

/15 
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To view Control Panel 
• Click the Start button, point to Settings. and then click Control Panel. 

The following table shows many of the icons likely to appear on your screen, and 
explains their uses: 

Choose 

1 ··, 

~ 
~) 

~ 
~ 
~ 

~ 

Accessibility 
Options 

Add!Remove 
Programs 

Console 

Dateffime 

Devices 

Display 

Fonts 

Keyboard 

~lodems 

~lousc 

~ 1ultimedia 

!"ct\vorl... 

PC' Card 
t PC~ICIA 1 

To 

Change your computer screen. rnouse. keyboard features. 
and sound to make Windows NT more accessible for 
people with disabilities. 

lnstall and remove software autornatically, and add or 
remove installed components in Windows NT. 

Change the appearance ofyour MS-DOS screen by 
changing screen colors. screen s1ze and position. fonts. 
cursor size. and more. 

Change the systern date. time. and time zone. 

Start. stop. and configure the stanup type for device 
drivers. 

Change the appearance of your screen by changing screen 
colors. fonts. the appearance and size ofwindows. 
background design. icons. and other visuals 

Add or remove screen. vector, TrueType. and Type 1 fonts. 
Some primer fonts are installed automatically whcn you 
install a piinter. Other printer fonts must be installed using 
a font installation program provided by the font 
manufacturer. 

Adjust the keyboard delay and repeat rate. and add 
keyboard symbols that are exclusive to other languages. 

Add modems using the Add Modem wizard. a step-by-step 
modem setup program. 

Customize elements such as speed and button functions for 
your pointmg device. 

Adjust audio. video. CD (music). and MI DI. and add or 
remove multimedia devices. 

Configure network adapter cards. network sen·ices and 
protocols. and jo in a workgroup ora doma in. 

Display resources used by any PC cards. ifyou have these 
dcvices. 

(conrinuedJ 
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Choose 

= {p 

~ 

-~ 
~ 
~ 

-

-
i•L 
.§ 

~ 

~ 

Ports 

Printers 

Regional 
Settings 

SCSI Adapters 

Server 

Services 

Sounds 

System 

Tape Devices 

Telephony 

UPS 

To 

Set parameters for. and add and remove serial 
communications ports. 

Add and remove printers and re m ove. control. and crea te 
share access to printers using the Add Printer wizard. a 
step-by-step printer setup program. 

Change sort dates. time. currency. and numbers to reflect 
regwnal standards. 

Display adapters and devices connected to your computer. 

Display user and share information. 

Start. stop. pause. or continue the services available on the 
computer. and configure startup options. 

Assign sounds to system and application events. and turn 
on or ofTthe ~varning beep and system sounds. 

Specif)' the default operating system for startup. change 
userenvironment variables. and define paging file sizc . 

Display. add. and remove tape devices. 

Display. add. and remove telephony drivers. Change 
telephony propcrties. Adjust tclephony conditions 
depending on whether your computer is docked or 
undocked. 

Create settings fOr Uninterrupted Power Supply. 

111-



CHAPTER 

Learning the More 
Advanced Features 

This section covers those tasks that you m ay want to use to keep your computer 
perfonning optimally. 

Backing Up Your Data Files 

39 

You can protect the data on your cornputer frorn accidentalloss or hardware failures 
by using thc Backup too\. Backup enables you to easily copy programs. disks. and 
data onto a tape drive for preservation. Backup also makes it easy for you to archive 
data for legal or historical purposes and to safely remove older. unused files from your 
hard disk. 

Note Before yo u can back up your f!les. you must first install a tape drive. using the 
Tape Devices option in Control Panel. 

To open Backup 
l. Clid. thc Start button.·pomt to Programs. and then Administrative Tools. 

" Click Backup. 

:;.n 
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From this \\'indow yo u can select files to back u p. check the status of your backup. 
and set various options. 

11 q 
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Using Administrative Tools 
Windows N'f comes with severa) tools that help you administer your computer. To 
use these tools, click the Start button. point to Programs, and then point to the 
Administrative Tools (Common) menu. To use any ofthe administrative tools, you 
must be Jogged on with administrative privileges. 
The following table shows the Administrative Tools (Common) fór~ows NT 
Server. 

Tool Function 

Ffl 
IL!..J 

~ 

~ =-

~ 

Administrative 
Wizards 

Backup 

Disk 
Adrninistrator 

Event Viewer 

License 
~,tanager 

Migration Too! 
for NetWare 

Net\\orJ.. Client 
Administrator 

Performance 
:0..1onitor 

The administrative wizards help you complete specific 
tasks easily. You can use these wizards to add new user 
accounts. set security on files or folders. share folders, 
create new and modify existing user groups. and check 
to see if installed software is licensed. 

Backup is a tool used to back up information to your 
local tape dnve. Backing up your computcr protects 
your data frorn accidental loss. 

Dis"-. Administrator is a too! for managing disk. 
resourccs. Use Disk Administrator to makc changes to 
your hard disk orto panition an additional hard disk. 

In Windows NT. an event is any significant occurrence 
in thc system orina prograrn that requ1res you to be 
notified. Event Viewer notifies you and/or puts the 
event in a lag. 

License Manager manages and tracks licenscs for 
products on network servers in an organization. lt 
pro vides a centralized view of Per Seat and Per Server 
licenses and manages the purchasing or dclcting of 
liccnses. 

Thc Windows NT rvtigration Tool for Net\Vare enables 
you to migrate NetWare scrvcrs to computers running 
WindO\\'S NT Servcr. The Migration Tool transfers user 
and group accounts. volumes. folders. and files. 

Use the Network Client Administrator to install or 
update network client workstations. 

Performance Monitor is a too! for monitoring the 
performance ofyour cornputcr or othcr computers on a 
nctworJ.... 

fcontinued) 
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Tool 

Remole Access 
Admin 

Server Manager 

System Policy 
Editor 

User t-.1anager 
for Domains 

\Vindows NT 
Diagnostics 

Function 

Use the Remate Access Adrnin to control the Remate 
Access server. view users. set user account permiss10ns. 
and monitor Remate Access traffic. 

Server Manager displays a list ofworkstations and 
servers in yoUr dornain. 

Systern Policy Editor enables you to control the user
definable settings in Windows NT and Windows 95 

-- user pro files. as well as system configuratton settings. 
You can use the System Policy Editor to change desktop 
settings and restrict what users can do from the1r 
desktops. 

User Manager for Domains enables you to establlsh. 
delete. or disable domain user accounts. You can also 
set security policies and add user accounts to groups. 

Windows NT Diagnostics displays information about 
your computer's resources. 

Configuring DCOM Applications 
Distributed componen! object model (DCOM) is a mechanism that enables you to run 
distnbuted applications across multiple cornputers in your network. A dtstributed 
application conststs ofmultiple processes that cooperate to accomplish a task. These 
processes m ay run on one or more cornputers. The DCOM Contiguration too\ can be 
used to configure 32-bit COM and DCOM applications. 
You can use DCOM to start an application on another computer orto transfcr 
processing tasks to another computer with more appropriate resources. You can also 
u!->e DCOM to transparently conncct and distribute applications that suppon thL' 
ActtveXTM plntform. 

1 f)__ ( 

3]). 



Chapter 3 Learning the More Advanced Features 43 

To configure an application to use DCOM 
l. Click the Start button. and then click Run. 

2. Type dcomcnfg. 

From this screcn. you can selcct the DCOM application you want to configure. set 
,,.,·ho has pennission tostan and acccsS thc application. and specify such properties as 
the location where the application will run. 

¡f)J.-
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CHAPTER 4 --.--~<.:.:.- -----~ ... ~~- -- ---·=:.:-~-:.f-·::~ 

Learning Networking Basics 

After you connect your cornputer toa network, you can share files, printers. ahd 
electronic mail with other computers. This chapter helps you to set up a network. and 
introduces sorne common network uses. 

Setting Up Your Computer to Use a Network 
Most computers are set up to use a network during installation. Ifyou did not set up 
your computer to use a network during installation, you can set it up now using the 
Network tool in Control Panel. 

Note Be su re your network hardware components (network adapter. nctwork card. 
cables. and other devices) are correctly installed befare setting up network software. 

,_ 
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' . 

To set up your computer to use a network 
l. Click the Start button point to Se!!ings, and then click Control Panel. 

~===========------
I:'J Control Panel li!illilEi 

Accessibibty 
Optlons 

11 
DISplay 

e 
·:'l\_1) 
Mouse 

~
=; ., ..... 

1/i 

Pnnters 

Sounds 

.., Douhle-clld, Nctwork. 

Add!R emove Console 
Programs 

[iiJ ~ 
Fonts Inte-rnet 

Reg1onal SCSI AdopleiS 

sir 1• l;J 
System Tape Devices 

Date/Trme 

PC Ca1d 
{PCMCIA) 

~ 
Server 

T elephony 

Devrces 

Modems 

= Q 
i( 

Port~ 

Servrces 

UPS 

3. The Setup wi1..ard w1ll appear on your screen. Follow the mstructJOns on thrs 
wizard to sct up your computer to use a network. 

Changing Your Network Software or Hardware 
·n1cn: mny he times whcn yo u m ay nccd to changc or add ncw network sofl\\ are or 
hardware. including. scn·ices. protocols. bmding.. and network adapter cards. You use 

the ~Cl\\Ork toolm Control Panel to maJ..c thcsc changes. 

JJS 
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To change your network software or hardware 
l. Click the Start button, point to Settings, and then click Control Panel. 

2. Double-click the Network icon. 

The Network dialog box contains a series oftabs that you click to make changes: 

• ldentification displays the computer name and doma in that were assigned to 
your computer during Setup. 

• Sen·ices lists the Network Services that you are currently using. 

• Protocols lists the Protocols that you are using. 

• Adapters lists the network adapter cards that are in your computer. 

• The Bindings tab. an advanced feature of Windows NT. allows you to enable 
and d1sable bindings. and to rearrange the arder for existing bindings. 

J. To add_ a new component: 

Select the appropriate tab. and click Add. 

4. To update or upgrade an existing component's driver: 

Select the appropriate tab. and click lJpdate. You will be prompted to inscrt a disk 
with the new dnver on it. 

Connecting to Computers on Your Network 
To see tites and directories on computers on your nctwork or domain. double-click the 
Nctwork Neighborhood icen on your desktop. 
The first icon on the list is Entire Network. 
Double-click this icon to see all ofthe Network providcrs or other domains and 
networks that are on your endre network. The entire network is detcrmined by your 
systern administrator. 
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Sharing Your Files and Folders with Other 
Network Users 

You can share files and folders with other people on the network. 

To share a file or folder 
l. Locate the folder you want to share. and then click it. 

2. On the File menu. click Sharing. lfSharing is not on the menu. you need to 
install the Windows NT networking software. 

R C:\WINNT35\proliles\ userl \Desklop\User's Lyrics RliiEi 

3. In the Sharing tab ofPropenies dialog box. click the options you want. and typc a 
Share N ame and commcnts. 

4. To limit acccss to the shared folder. click the Pennissions button. 

Othcr pcoplc are now ablc to v1cw thc contcnts of your shared folder 
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Connecting to Printers on-·vour.Network 
To connect toa p,rinter on your network or setup a printer attached toa computer. use 
the Add Printer wizard. a step-by-step printer setup program. You can designate the 
printer that yo u would like to connect to by entering the printer' s path, or yo u can 
browse for a printer in Network Neighborhood and then double-click its icon to set it 
u p. 

To set up a printer on your network 
l. Click the Start bunon. point to Settings, and then click Printers. 

t:J Puntero OliJ EJ 

0 Double-click Add Printcr. 

Thc Add Printcr Wizard appears 

·'· Follm,· tht: mstrucllons on your screcn. 

,_ 
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When you finish this procedure, the icon for your printer ~p¡>earsin the Pr(nters . 
folder. Your printer is ready for you to use. · - - - · · 

r'l Prinlers Jli!ilifl!.3 

Add Prrnler 

\\PRINT02 ... 
CORPL 

\\PRINTOl .. 
. 265/2437 

i .-:' 
~ 

' 'i' . < , 

Sharing Your Printer 
You can share any printers connected to your computer with other people on yol1r 
network. 

To share your printer 
l. Click the Start bunon. point to Settings. and thcn click Printers. 

r'l .E'rrnters 

1!.'1 Printers 11!!1~ EJ 

\\PRINTOl. 
- 265/2437 

"' In thL' flrinlers wmdm\. click thl.' printcr yo u \\·anl to share. 

¡31 
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3. On the File menu, click Sharing. 

4. In the Printer Properties dialog box. click the options you want. 

fJ;l--
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Viewing Network Orives with Windows NT Explorer 
You can use Explorer to see what is on the network drives that you are connected to. 
Explorer gives you a vie\\: ofthe network's contents in a hierarchy, or tree You can 
view the contents of any network drives yo u are connected to, as well as any drives 
and folders on your computer. 

/33 
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To see what's on your network 
1. Click the Start button, point to Programs, and then click Windows NT 

Explorer. The network drives appear in the left window. 

Desktop 
·~ My Computer 
i±i a 3>l Floppy [A: 1 
i±i a 5Y:i Floppy lB: 1 
i±i 8 Practlce41 [C'I 
±' ~ exchange on 'backhoe2' 

CE~ publrc on 'gabuelv6' [E l 
· @] Control Panel 
~ Pr1nters 

'fl!l N etwork N eighborhood 
f~ Recycle Brn 

· · ~ M y Buelcase 

Tosue 
@JVenpract 

8lwinzip 
B!Yong 
~Aa17026c 
~ Art_trk.xls 
~Arti1St2 ~s 
~Artorder 
!11Bboard3 
~ Bkott3 
~Bkojan96 
~ B luenum lh3 
~ Bluenumblh3 
~ Chicart xls 

2. Cllck a drive. and view the contents in the right window 

Using Diai-Up Networking 

Edk29 
Exchge1. 

\Vith D1ai-Up Networking. you can use a modem to access shared resources such as 
files or printers on another network. 

To use Diai-Up Networking 
l. Double-chck My Computer. and thcn click the Dial-Up Networking icon. 

;.. 
·'' 
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3li'Fioppy (A 1 5>; Floppy (8 1 fCI 
Aud1o CD (D: 1 Nothnal on 

'bsdinfo' (F 1 

2. Follow the instructions on the screen 

/3S 3 7.5 
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Connecting to the Internet 
Using the Internet. you can gain access to, provide, and exchange an almost limitless 
arra y of information. 
Befare you can connect to the Internet, verify that you have access to the Internet. If 
you are airead y on a network, check with your network administrator tose e if yo u 
already have access toan Internet gateway. Oth.erwise, you need to choose an Internet 
Service Provider. An Internet Service Provider is a company that enables remate user 
access to the Internet. 
Windows NT lets you connect toan Internet Service Provider or other online service 
over a phone line or lntegrated Services Digital Network (ISDN) line. 
There are two ways you can connect to the Internet: 
• using Point to Point Protocol (PPP) 

• using Serial Line Internet Protocol (SLIP) 

The most popular method is PPP. 
Befare you connect to the Internet. you need the followmg items: 
• A modem 

• Diai-Up Networking installed on your computer, anda user account with Remote 
Access Service (RAS) permissions ifyou are part ofa corporate domain 

• The TCP/IP protocol installed and enabled for the RAS Internet phonc book entry 

• An account with a PPP provider 

To connect to the Internet 
l. In the Diai-Up Networking dialog box. click New. 

"l In the Basic tab. type a name for your entry-for example. Internet 
Type the phonc number to your Internet Provider and selecta modem to use. 

3. In the Sen·er tab. select the TCP/IP protocol. 

4. Cilck OK. and then click Dial. 
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Browsing the Network with Microsoft Internet 
Explorer 

You can use Microsoft Internet Explorer to easily navigate and access information on 
the World Wide Web or your company·s intranet. Justas Microsoft Excei<Jol is a too! 
for spreadsheets and calculations. Internet Explorer is a too! for using the Web. \Vhen 
you installed \Vindows NT. you had the option of installing Microsoft Internet 
bplorer dircctly onto your desktop. 

To use Microsoft Internet Explorer 
• Doublc-clid, the Internet Explorer icon. 

Using the Internet lnformation Server 
The Microsoft Internet lnfonnation Server is a network file and application server that 
transmits information in Hypenext Markup Language (HTML) pages through the 
Hypertext Transport Protocol (HTTP). With the World Wide Web (WWW) service. 
you can offer an t>ndless variety ofservices. For exaniple. you can! 
• Publish a "home page" on the Internet for your business. featunng a newsleltcr. 

sales information. or employment opportunities. 

• Publish a catalog and take orders from customers. 

• Publish intcractive programs. 

• Providc your remole sales force easy access to your sales database. 

• Use an ordcr-tracking database. 

• Pubilsh an cmployee handbook. 

You can configure and admmister Internet lnformation Scrver through thc Internet 
Ser\' ice Manager too! 

To access Internet Service Manager 
• Clid .. tht.• Start button. point to ProJ!ram!t. then Microsoft Internet Sen·cr. and 

thl.'n Internet Scnicc l\1anaJ!rr. 

Thc Jocumcntatton for lrllernct lnformation Scrver 1~ mstallcd autmnattcally and is in 
HTM L forma t. 

To find the product documentation 
• Click thc Start button. pomt to ProJ!rams. then Microsoft Internet Sen·er. and 

thcn Product l>ncumentation. 

Thc documental ion has bcen opttmizcd for v1cwing through Internet Explorer. which 
you can mstall from the \Vmdow~ NT compact d1sc. 

¡Jf 
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CHAPTER 5 

Beginning lnstallation 

This section describes Windows NT Setup, the program used lo install Windows NT 
on your cornputer. lnstalling a new operating system can involve many cho1ces. and 
Setup is designed to guide you through these choices as smoothly as possible. 
lnstalling Windows NT conSJsts ofthree main steps: 

1 Preparing to Run Setup 
Check all hardware ag111nsl the Wmdows NT Hardware Compat¡b¡/¡ty L >st 
as well as tite System Requirernents table. In a.dditian. malee sure you ha.ve 
all necessary materíals al hand for your mstallauon Use the warksheet 
tncluded in this book to organize the mforme.tJ.on and resource s yo u need 

. - ' . .__ ....... -

2 Running Setup 
Start S etup accordmg to the mst.ruct.J.ons for your 'computer Then follow al! 
tnstructt ons on your ser e en. typtng m the necessary trú'orrn atJ.on as Setup 
asks you to do so Dunng lhis phase, Setup restarts your computer as needed 
m arder to copy and process the Setup files. 

. ~~ .. - ~- . .... - . ,__ ... 
,.., 
.) --Finishing Setup and Starting Windows NT 

After you ha ve gtv-en S etup 8.11 the mformatJ.on 1t needs, it fully tnstalls your 
operatmg system and then restarts yow computet Wmdows NT \iVorl:5tatJ.on 
ts now ready to use 

¡3 1 
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What You Should Know Before Running Setup 
Use the following checklist to organize your information befare running 
Setup. 

O Have you read the Windows NT Server readme files? 

lf possible, read the file Setup.txt en your compag! dlsc for_late-breaking 
information pertaining te hardware and configuration: _!1fÍeryou finish 
installlng, read the file·Readme.doc for any new information not included in 
this book. 

O lf possible. ha ve you bacfed up all'of the files currently an· your computer te 
either a network share ora tape storage· devicei" ,. 

O Have you checked all of your hardware (network adapter cards;··video 
dnvers. sound cards, CD-ROM drives, etc.) against the Windows NT 
Hardware Compatibility Lisn A copy·of.thls llst is included m your package 

Up-to-date versions are available on: 

• the World Wide Web at 

http://www.microsoft.com/ntserver/hcl/hclintro.htm 

• Microsoft's FTP server at 

ftp://microsoft.com/bussys/winnUwinnt_docs/hcl 

Importan! Microsoft only supports hardware that appears on the 
Windows NT Hardware Compatibility List for use with Wmdows NT. lf any 
piece of your hardware 
does not appear on this llst. your installation might not be successful 

O Do you have all the dev1ce driver disks and configuration settings for your 
th1rd-party hardware? 

O Do you have ready a formatted disk for the Emergency Repair Disk (ERO)? 

Make sure to use a 3.5-inch 1.44 megabyte (MB) disk for the ERO. Label it 
"Emergency Repair Disk" and set it aside until Setup asks you te insert it. 

Note Although the ERO is opt1onal for running Windows NT, Microsoft 
strongly recommends that you create ene during installation and update 11 
every time you make changes to your configuration. such as restructunng 
partii!Ons. adding new disk controllers and other software. or installing new 
applicat1ons 

Do you have your Wmdows NT Server compact disc? 

1 ~o 
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O -or-

Do you have network access to the Windows NT Server. fries? 

o 

Please record lhe following information here: 

Product ID: 
(20 dJQJI number that appears on the 1ns1de back cover of lh1s book) 

or CD Key: 
(tO diQII number that appears on the CD case) 

Previous operating system (if any): 

Windows 95 cannot be upgraded to Wrndows NT 4.0. lf your computer 
is running Windows 95, you must install Windows NT 4.0 in a separate 
directory, and your computer will dual-boot. For more information, see 
"Choosing a Directory for the Windows NT Server Files" later in this 
chapter. 

lf you will be using this computer on a network· 

Computer name: 

Workgroup/domain name: 

IP address: 

(1f your network does not have a DHCP server) 

/~1 

·, 

JSo 
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System Requirements 
· The following table describes the systern requirements for Windows NT Server. 

Category 

Hardware 

Mcmory 

Optional 
components 

Requirement 

32-bit x86-based microprocessor (such as lntel 80486/~5 or higher). 
Jntel Pentium. or supported RISC-based microprocessor such as the 
t-.11PS R4x0W"'. Digital Alpha Systems. or PowerPC™. 

VGA. or higher resolution. monitor 

One or more hard disks. with 124MB minimum free disk space on the 
part1t1on that will contain the Windows NT Server system files ( 158 

· MB minimum for RISC-based computers) 

For x86-based computers. a high density 3.5-inch disk dnve plus a 
CD-ROM drive (for computers wllh only a 5.25-inch drive. you can 
only install Windows NT Server over the network) 

For any cornputer not instalhng over a network. a CD-ROi\1 drive 

12-MB RA~1 minimum for x86-based systems: 16MB recommcnded 

16-MB RAM minimum for RISC-based systerns 

f.-1ouse or other pointing device 

One or more network adapter cards. ifyou want to use Windows NT 
Server w1th a nctworJ... 

Wind0ws NT Serv~r supporls computers with up to four microprocessors. Supp~rt for 
additional microprocessors is available from your computer manufacturer 

Starting Setup 
Thc procedure for starltng Setup vanes shghtly ;¡ccording to: 
• your computcr platfonn (intcl '86-based or RISC-basedl 

• how yo u gain acccss to the Sc!Up files ( from thc boot media oro ver a network) 
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The procedures described here pertain to both lntel x86-basedand RISC:based 
computers. Ifyour computer is RISC-based, notice the special instructiohs in sorne of 
the steps. 

Note lf yo u are installing Windows NT on a portable computer with a Personal 
Computer Memory Card lntemational Association (PS::MCIA) port and you want 
Setup to configure a device connected to that port, yo u must inser:t the .de~ ice and start 
or restart your computer befare running Setup. Make sure.that any device you use is 
approved on the ~findows NT Hardware Compatihiliry Lis t. For ways of finding this 
list. see "What You Should Know Befare Running Setup" earlier in this chapter. 

The Setup disks included with your package (labeled "Setup Boot Disk," "Setup Disk 
2." and "Setup Disk 3") are required ifyou are installmg Windows NT fór the first 
time on an lntel x86-based computer. lfyou are installing over a network and do not 
have your package at hand, the Setup disks are created during Setup when you use the 
winnt or winnt32 command. Also. the Setup disks let you start ~indows NT ata later 
time \\'hen it might not be able to st_art on its own dueto a system error. You can use 
the Setup di~ks together with the Ernergency Repair Disk. as described in Help. to 
recover your system when ir is unable to start. 
lfyour computer·s BIOS supporls the El Torito Bootable CD-ROM (no-emulat10n 
mode) format. you can skip over using the Setup disks during a new installmion of 
Windows NT 4.0 and start Setup d1rectly frorn the Wmdows NT Server compact disc. 
lf you are instalhng on a RISC-based computer. this is the appropriate method for 
starting Setup as well. Check the documentation for your computer to Jeam whether 
this option is available to you. 

• To install Windows NT Server on your computer using the Setup disks 
and/or the Windows NT Sen·er compact disc 

l. With your computcr IUmed off. insert the disk labeled ··windows NT Sctup Boot 
Di si.. .. into drive A of your computer. 

Or. ifyour computcrs BIOS supports the El Torito Bootable CD-ROM (no
cmulation rnode) formar. insert the Windo\'.'S NT Server 4.0 compact disc with 
your cornputer tumcd off. 

'"' Tum on your computer. 

lfyou are installing on an lntel :-..86-based computer. Setup will stan automatically. 
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lf yo u are installing on a RISC-based computer. follow thesr. additional steps: 
3. At the ARC screen. choose RunA. Program from the menu. 

4. At the prompt. type cd:\systcm\setupldr and press ENTE R. where sv>·tcm is the 
directory name matching your system type: MIPS, PPC (for PowerPC c(,mputers). 
or ALPHA. 

For sorne RISC-based computers, you might need to supply a full device name 
instead oftyping cd:. See your computer documentation for more information. 

Once Setup is started. follow the instructions on the screen. Refer to the appropriate 
secuons m this book when you need assistance. 

• To install Windows NT Servcr 4.0 usi~g a network conncction to !he Sctup 
files on a remate sen·er 

l. Using your e:\isting operating system ora M S-DOS disk. establ1sh your 
connection to the share containmg the Setup files. 

2. lf your computer is currently running a previous version of \Vindows NT, type 
winnt32 at thc command prompt. Foral\ other mstallations, type \vinnt. 

Sctup begins with a briefwelcoming screen asking you the process by which you 
want to proceed wuh installation. lfyou are installing Windows ÑT Server 4.0 on 
your machine for the first time. press ENTER to begin thc Setup process. 
On th1s and the other opening Setup screens. Help is available by pressing Fl. Thcse 
Help screens contain useful background information and suggestions to follow while 
running Setup. 
1 f yo u are continuing an earlier failed attempt to install Windows NT. cena in rera1r 
options are available by pressing R. For guidance 10 using these screens. rcfer to the 
availablc llelp by pressing Fl. 
You can cancel Sctup cntirely al any point on these screens by pressing F~. 

.:;s:J 
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Configuring a Mass Storage Device 
Next, Setup scans your cornputer to detect the ma-ss-storage devices. su eh as CD-ROM 
drives and SCSI adapters. Hard dtsks are not mcluded in this sean. 

Note Setup automatlcally detects all integrated device electronics (IDE) and 
enhanced small device interface (ESDI) drives. These dnves are no.t displayed on this 
screen. 

Setup lists all thc mass storage·dev1ces it tinds. You can accept this l1st. or ynu Gm 

choose to add to it if you ha\·c a dish. with dev1ce drivers from the manufacturcr of 
your device. You can a\so \\ait and install additional mass storagc devices after Setup 
1s complete. 
lfany ofyoUr mass storagc deviccs wcn: not detected. prcss s to install them at this 
time. 

Tip To install addillonal mass storagc devices after Sctup is complt:tt:. cl1ck the Start 
hu non. pomt to Sctting~. and then click Control Panel. Ooublt>cltck the SCSI 
Adapt~!:_~Jc.:on For mforma[lon. St:t: llclp. 

1 ~ 5 JSY 
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Verifying Your Hardware 
Next. Setup displays the Jist of hardware and software components it finds on your 
computer. 

Wíndows. NT Se-r•Jer SetuP 

So:?tup toa:. d.,;te:cMino:-d that :,o~o:••lr coMpttto?r contains the fot lowing h-ardware 
and softwar-e cor·•t::oono:nt;. 

COMPUtET: Standa":a·-d PC 
DisPlay: 1..JGH m.~ CoMpatit;.le· 

Ke~board: XT, llT, 01.~ Ertt.anced ICeyboa:cd (83-104 ke~o~s> 
Keyboard Layout: US 
Pointi.ng Oevice: tlicrosoft Serial t1ouse 

No ch.angE"s: The above llst Matche?<i I'IY COMDUter. 

If you ~o~ant to change .any itE'M in the- 1 ist, pres; tho? UP or 
keys to Move the highli.ght to the ito?l'l !,.10\l w-:mt to chango:. 
ENTER to see alternatives fo:c that ito?M. 

[IOWN HRROW 
n.en press 

h.lhen alt th€ itEf'lS in the listar-e con~e-ct, MOt..-•e the td·~hli.ght to 
''The above l ist r<~atches r>W COf'lPutel"'' -and pr-e-ss EIITER. 

ENTER=Se lect F3=EK l t 

Use the ur ARROW and DOWN ARROW keys to m ove toa setting on the list that needs 
to be changed. Then. press ENTER to see altematives for that item. 

Configuring the Disk Partitions 
Disk space on your hard drive(s) is divided mto usable areas called partitions. Bcfore 
11 can install \Vmdows NT. Setup must know the appropriate disk partition for 
installing the system files. 

W indows rn Sérve-r SetuP 

The llst below :.hows exi;ting c·:n·tition~ and sc.aces avaílable for 
creatin9 new partítíons. 

Use the" UP and 00WN ~RROW ke~s to Move the highli9ht toan iteM 
in the l i st. 

To inst.alt hlindows HT on the higt.tighted p.artition 
or unpart i.t ioned space. pre::; EIITER. 

~':- ' 

To create a cartitíon in th~ unpartition~d scace, press C. 

• To de le,.. e the h igh l ighted can: i t ion. press O. 

203 MB lOE/ESDI Disk 

C: nn <ORIUE C> 202 MB < 196 MB free> 

EHTER=Inst-:~1 l 0=(1-e Iet., P:ut tt ton Ft=Hetp F3=E)( tt 

14 b 
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A disk partition can be any size from 1 MB to the entire hard disk. But the partition 
where you store Windows NT files must be on a permanent hard disk and must have 
enough unused disk space to hold all the files. Refer to the section "System 
Requirements" earlier in this chapter to double-check that your computer has adequate 
disk space for installing the Windows NT files. 
The system partition is the partition that has the hardware-specific files needed to load 
Windows NT. On an x86-based computer. Windows NT looks for ccrtain files in the 
root directory of drive C (Disk O) when you start your computer. This partition must 
be formaned with either the NT File System (NTFS) or the File Allocation (FAT) file 
system in arder for Windows NT to start. lt must be fom1atted with the FA T file 
system ifyou want to run both Windows NT and MS-DOS or ifyou are dual-booting 
\vith Windows 95. For móre inforrnation. see the next s'ection. "'Choosing a File 
System for the Windows NT Partition." 

Tip A RISC-based computer can have severa! system partitions that are configurable 
by the manufacturer' s contiguration program. and each system partitio_n must be 
formaned for the FA T file system. lf yo u wanuo use NTFS. you-need to.creatc at 
least one FA T system panition of at leas! 2 MB plus a second partillon large enough 
to contain all the files you want to protect with NTFS. For information about setting 
up more than one system partition on a RISC-based computer, see your hard\\'are 
documentation. 

lfyou are installing Windows NT on a mirrored partition, you must disable mirroring 
·-."='" befare running Setup and then reestablish rnirroring after installauon is complete. 

Caution lf your hard disk contains stripe sets, volume sets. or mirrors. these 
elernents appear on the Setup screen as .. Windows NT Fault Tolerance." Be careful 

.not to delete any ofthese elernents. Also. do not de Jete partitions that canta in data you 
want to keep. 

Use the following guidelines when making decisions about your hard disk partitions. 
lf you will use only the \Vindows NT Server operating system: 
• On a ncw \86-hased computer. make a single panition and fonnat it with NTFS. 

as dcscribcd in the following section. ''Choosing a File Systcm for the 
Windows NT Panition." 

• On an c:-.isting system containmg files you want to keep. maintain all ex1sting 
partillons. Yuu can install the Windows NT Server files on any partition with 
suflicient free spacc: 124MB for x86-bascd machines. or 158MB for RISC-based 

computers. 
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lfyou planto use another operating system. such as M S-DOS or Windows 95. in 
addition to Windows NT: 
• To run both M S-DOS and Windows NT on the same computer. you must fírst 

install MS~DOS. lnstalling it later might overwrite the boot sector on the hard disk, 
making it impossible to start Windows NT without using the Emergency Repair 
Disk. 

• Makc sure the system partition (for example. drive C) is formatted as F AT. For 
example. ifyou already ha ve M S-DOS instal\ed and want to keep 11. preserve the 
system panition and keep the file system as FA T, as descnbed in the following 
section. ''Choosing a File System forthe Windows NT Partition." You can install 
the Windows NT files on a~y uncompressed partition ,...,ith sufficicnt free space. as 
hsted m the section '"System ReqUirements .. earlier in th1s chapter. 

lmportant You cannot insta!! Windows NT on a compressed drive created with 
any utility other than NTFS compress10n. 

• To use NTFS and have access to another operating system. you must ha ve at least 
two disk panitions. Fonnat drive C with a file system that \Vindows NT and your 
other operating system can use. such as FA T. Fonnat the other panition for NTFS. 
You can place the Windows NT files on any uncompressed (or NTFS-compressed) 
panition with sufficient free space. 

lfyou are installing Windov.'s NT on a computer currently configured to start either 
OS/:2 or M S-DOS using the boot command. Windows NT Setup sets up your system 
so that yo u can run \\'mdows NT or whichever of the t\\'O operaung systcms 
(M S-DOS or OS/2) you Jast started before running Windows NT Setup. 
lfyou havc OS/:2 Boot Manager installed on your computer and want to continuc to~ 
u~e it aftcr Wmdows NT Scrvcr installation is complete. you need to rc-enablc it 
Aftcr Sctup is complete. click the Start button and point to ProJ!rams and thcn 
:\dminbtrative Tool!\. Click Disk Administrator. Select the OS/2 Boot Mtmager 
pannion. and thcn sclcct Mark Active from thc Partition m en u. 

-· 
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Choosing a File System for the Windows NT Partition 
Once you have selected a partition for mstalling Wmdows NT, you must instruct 
Setup which file system, NTFS or FAT, to u~e with the partition. Make sure you know 
all the considerations when choosing one file system over another. 

Use the followmg information when choosing to formal or convert the partition where 
the Wmdows NT files will be installed: 
• For an unformatted partition. you can choose to formal it with eJther the NTFS or 

FAT file system Choose the FAT option ifyou \\'ant to access tih:s on that 
partition when running Wmdows NT. M S-DOS. \Vindows 95. or OS/2 on this 
computer. Choosc thc NTFS option if yo u w:mt to take advantage of the features in 
1\TFS 

• For an C:\ISttng panitJOn. thc default option keeps the current file system intact. 
preserving all e\isting. files on that panition. 

You mig.ht choose to com·crt an c:\istmg partition to NTFS so asto makc·use of 
Windows NT security. This optlon preserves existmg files. but only \\'indows NT has 
access to file~ on that partJtlon. 

!, . 
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Or. you might instead choose to reformat an existing partiuon to either the NTFS or 
FA T file system, which erases al! existing files on that partnwn. lf yo u choose to 
refonnat the partition as NTFS, only Windows NT will have access to files created on 
that partition. 

Note Afterrunning Setup, you can convert file systems from FAT to NTFS. lfyou 
want to convert an NTFS partition to FA T, you must first back up all the files. 
refonnat the partition (which erases all files). and then restore the files from the 
backup version. You must also back up data before repartttioning a hard disk. For 
more informauon on this process. see the Mzcrosofi Windows NT Server Resourcc Kit 
Versron .¡ O. 

The followmg table summarizes the main critena for choosmg a file system for ~ 
Windows NT partition. 

\\'indows l'iT File Systems 

Security 

Ac11v1tylog 

FiJe SIZCS 

File compress10n 

Opcrating 
system 
compaubility 

~!S-DOS dato 
~haring 

l'iTFS Considerations 

Supports complete WindO\vs NT 
security. so you can specify who is 
allowed various kinds of access to 
a file or directO!}'. 

Keeps a log of nctivities to resto re 
the disk m the event ofpower 
failure or other problems. 

Max1mum file size is 4GB to 64 
GB. depending on the size ofyour 
clusters. 

S~pports flexible per-file 
compression. 

Recog.nized only by Windows NT. 
\\'hen the cornputer is running 
another operating system (such as 
t\1S-DOS or OSI~ 1. that operating 
systcm cannot acccss files on an 
~TFS partition on the samc 
computer 

Cannot share data with ~1S-DOS 
on thc same p<utition. 

FAT Considcrations 

Files are n<?t protected by thc 
security fcatures of 
Windows NT. 

FAT file systems do not kccp a 
log. 

tv1axirnum file size 1s 4GB. 

File cornpression 1s not 
supported. 

Allows access to files when 
your cornputer ts running 
another operating system. such 
as ~IS-DOS or OS/2. 

Enables you to share data with 
t..1S-DOS on thc samc partition. 

J.57 
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Choosing a Directory for the Windows NT:Server Files 
After Setup accepts your panition and file system clioices. it displays the name ofthe 
directory w~ere it will install the Windows NT files. You can accept the directory that 
Setup suggests or type the name ofthe directory you prefer. For most installations. the 
proposed directory is appropriate. 

Setup displays a special screen if it detects one or more of the fol\owing operating 
systems on your computer· 
• \\:'indows NT (versions 3.1. 3.5. or 3.51) 

• Windows 95 

• \V mdows 3 .x 

In such a case. your dccision to instal\ m the directory Setup has choscn orto specify a 
new director: should be bascd on the followmg consideratJons: 
• Do you want Setup to migrate the registry settings from your existing operating 

systcm? 

• Do you'want thc ability to choosc among your operating S)Sterns cvcry ttme you 
start_your computer':., 

Note lfyour computcr is running ~'mdm\·s 95. it is not possible to install the 
Wmdows NT -LO lilt:s in thc ~arm: director}. You must specify a ncw d1rcctory. Your 
\\:·indow.<. 9.:' ~l . .'lllllg_S will nnl bL' m1gratcd. and you willnL'ed to reinstall your 
applicat](m~ undt:r Window~ I\'T. 

/5/ 
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Use the following chart to decide which directory option.is bes! for. your installation. 

Previous Operating System Migrates settings? Supports multiple-
and lnstallation DirectOr}' boot? 

\Vindows NT 
Same director)' Y es No 
New directory No Y es 

\Vindows 95 
Same directOT)' N! A NIA 
New direCtor)' No Y es 

\\'indows 3-t" 
Same directory Y es Y es 
New directO!)' No Y es 

/52-
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When all options ha ve been decided on the first several Setup screens, Setup copies all 
ofthe appropnate files to your computer and then te lis you it is ready to restart. 
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Once this restart takes place, you will be in the next portian of Setup, called the 
Windows NT Setup wizard. Screens in this portian look different from the ones you 
have seen thus far. but they perform a similar purpose: to customize your installation 
of Windows NT. 

-----------···-OiiiiiiiOiiiiiiiOiiiiiiiOiiiiiii 
Windows NT Server Selup 

During the Sctup wizard. you have the ab1lity to skip among screens using the ll~tck 
and Next buttons. This allows you to changc infonn:nion entered on prevwus screens 
m case you discovci that the inform<Hion you entered was not appropriate 

/.5~ 
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Choosing a Setup Type 
Setup offers four types of installation: Typical, Ponable. Compact. and Custom. 

• Ty¡nca/ Sctup is the eas1est way to install Windm'w'S NT Server and is 
recommended for most standard installations. Typical Sctup asks you tllc 
mmimum number of questions and installs all optional Wmdows NT Server 
components. such as Windows Mcssaging and HyperTerminal. \Vhen:ver possible. 
Typical Setup automatically conligurcs the settings for your hardw3rc and other 
components 

/55 
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' ' 

• Portable Setup installs options that are useful for portable computers. 

• Compact Setup is designed for computers where disk space is ata premium. No 
optional cornponents are installed. 

• Custom Setup is designed for experienced users who want or need more control 
over how Vv'indows NT Server is installed on their computers. 

Note Windows NT Setup lets you choose a basic video display mode for runnmg 
Setup. At the end ofSetup. you have the opportunity to configure and test the actual 
video display mode to be used with Windows NT. For information. see .. Setting the 
Time and Configuring the Video Display" in Chapter 8. "Finishing Installation.'' 

To change the keyboard or mouse configurar ion after Setup is complete. point lO 

Settings on thc Start menu and click Control Panel. For more inforrnation. scc Help. 

Entering Your Personallnformation 

'' 

The next fcw screens ofthe Setup W1zard ask for inforrnation that willuniquely 
idcntify your cornputer. 

/.Sb 
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Supply the following infonnation: "_.·.=,· ~ :.,.,.~ ~··~··•- -· 
• A user name and company name ~that Windóws.NT will use to identify you for 

various operations. You must type a response in arder for Setup to continue. 

• The licensing mode you want to use for this server. Choose ''Per Seaf' if yo u ha ve 
multiple servers and the total number ofClient Access Licenses across all servers 
is equal to or greater than the number of computers on your network. Foral\ other 
environments. choose "Per Server.'' 

lfyou are unsure which mode to use, choose "Per Server .. since you are legally 
pennitted to change once from Per Server to Per Seat at no cost. For more 
information about hcensing modes. see Help, or see the Conccpls and 1'/unnmg 
book. 

• A Product ldentification nurnber or CD Key. which a Microsoft technical support 
representative can use to identify your system. This dialog box might not appcar 1f 
you are installing Windows NT Server from the network, depending on the 

requiremen~s at your site. 

The Product Jdentification number. if you ha ve one. can be found on thc inside 
back cover ofthis book as well as on your registration card. The CD Key. if yo u 
ha ve one. is printed on your CD case. 

You must type a response in arder for Setup to continue. After Setup is complete. 
you can see this Product ID number by pointing to Settings on the Start m en u. 
clicking Control Panel. and then double-clicking the System icon. 

• A name that will identify your computer on the network. This name must be 1 S 
characters or fewer and must not be the same as any other computcr name. domain 
namc. or '"·orkgroup name on the network. You can inventa computer namc. or 
ask your networlo. administrator ifa spccific name has been assigned to your 
computcr. 1 f ~o u nccd to change the computer name after Setup is complete. 
douhlc-click thc Network 1con in Control Panel. 

Fnr Custom Sctup. a dialog bo'\ a~ks you to sclcct optional tasks to be performcd. 
includm,t: mstalling optional componcnts ~uch as accessories and games. or seuing up 
I<Kally conncch:d printl·rs. · 

jS 8 
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Choosing the Server Type 
Setup allows three choices for the type of server it will install: primary doma in 
controller. backup doma in controller, or stand-alone server. 

A primary domuin comrol/cr (PDC) is a server that tracks changes made to accounts 
of all computers on a doma in. 11 is thc only compUicr to rcceivc these changcs 
Jircctly. and thercforc it serves as the account administrator for your doma in. A 
Jomam ha:-. only onc PDC. 
t\ hacJ..up domwn crmtrnllcr (l3DC) 1s a server thm máintains a cap) ofthc PDC 
dm .. ·ctory datahasc This copy b !-.ynchronizcd periodically and muomatically \l.'ith thc 
PDC BDC~ abo authcntic<ltC u~er logon operat10ns and can he prom01cd to function 
a" PDCs a!- needcJ ~1ulllplc BDCs can C\ISI on a domain. 
A .\tami-alom.· .\crTa i~ a scrvcr that serves as ncither a PDC or BDC. 
For more informat1on on doma in planning. see Hclp. or scc thc Concc¡m ami 
flfamung bo(ll-.. 
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Setting the Administrator Account Password 
Setup creates a default account. called the Administrator account. which grants 
administrative privileges for managing the overall configuration ofyour computer. 
such as managing security policies and working with user accounts. The 
Administrator account is intended for use by the person who manages this computer. 
On this screen in the Setup W¡zard. you can specify ~ password for the Administrator 
account. or lea ve the screen blank to indicate no password for thc account. 

Wíndowo NT Server Setup -

i-

lf you choosc not to join a doma m. this account is the onc you willusc initially to 
managc ~our cnmput~..·r after Sctup is compktc. Sec "Joining a WorJ...group nr 
Domam .. m Chaptcr 7. "Clmnccting 1t1thc Nt.'twork."' 
Thi:-. account i:. huilt in to your computer once Setup ts complete. and is <1 mcmber of 
thc huilt-in t\dministrators group in U ser Manager. 1t cannot be removed from that 
group For infom1a11on on using Uscr ManaJ!er. sec Help. or sec the Conccprs ami 
Plannmg hooJ.... 

/bU 
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Toseta password for the Administrator account, type a password of 14 characters or 
less in the first box. then retype the sarne password in the second box to confirm your 
choice. Take special careto remember the password you supply. 

Note Sorne lntel Pentium-based computers ha ve a faulty module for performmg 
floating-pomt division. These computers will sometimes give inaccurare results when 
dividing ce!1ain very specific values. lfSetup detects that you are installmg 
Windows NT on such a computer. the next screen you see gives You the optlon of 
working around this fault. 

This workaround tums offyour computer's floating-point module and lets 
Wmdows NT perfonn these floatmg-point operatwns mstead. Choosmg this option 
will s\ow these operations considerably. However. ifyou planto use programs which 
make extensive use oftloating-point math. this option m ay be desirable. 

Creating the Emergency Repair Disk 
The Setup Wizard next gives you the option of creating an Emergency Rcpair Disk. 
This disk can be used to save the current system settings and restore your computer if 
files become damaged. 

Windows NT Serve• Setup 1 

~ . 

lb 1 
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' ' 

Microsoft strongly recomme":ds that you create the Emergency Repair Disk during 
Setup and update it or create a new disk every time you make a significant change to 
your hardware or software setup, such as changing your partition structure. changing 
dcvice drivers or other hardware. or installing.new applications.;Repair infonnation is 
saved on your hard disk e ven if you do not create an Emergency Repai;"Disk. 
However. in many cases. system errors will not allow you to ha ve access to this 
mformation at the time you need it. 

Note Using the Emergency Repair Disk lo recover from a system error requires 
having your three Setup disks at hand. unless your computers BIOS supports the El 
Torito Bootable CD-ROM (no-emulation mode) fonmat (see your computers 
documentation). lfyou do not have the Setup disks that carne with your package and 
you chose to override creating them when starting Setup. you will need to create them 
aftcr mstallation is complete in arder to use the Ernergency Repair Disk. For more 
infonnation. see Help. 

For inforrnation on using the Emergency Repair Disk to restare damaged files and on 
creating an Emergcncy Rcpair Disk after Setup is complete. sec the :\1/cro.w?fl 
lf'indow:'i ST Scn·cr Resourcc Ka. 

Note You m ay expenencc difficulty creating the Emcrgcncy Repa1r D1sk if drivc A 
ofyour computer is a 2.88 MB drive and your disk is formattcd to 2.88 MB. lfyou 
"'porienco problems. supply a disk fonmatted for 1.44MB. 

To create an Emergcncy Repair Disk. choosc the \'es option on th1s scrccn. You will 
he rrompted to in~en the disk at a later pomt ~uring Setup. 

/6í-
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Selecting Optional Components 
Windows NT includes a variety of components which you ha ve the option of 
installing during Setup. These components include Windows Messaging. multimedia, 
games, and other accessories. You can shoo~e to J~.t Sett,!p_i~stall the most common 
components. or specify that you will choose-wliicn·components you want. 

lfyou choo~e to selcct your own components. Setup displays a list from which to 
make your selcctJons. Cilck the check box next to each ttem to selector clear you~ 
choice To leam more about a featurc beforc selecting it. click the text or icon next to 
the ched. ho\ and rcad the dc-scription in thc box on thc right stde of the scrcen. 

' ,, 
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' ~ CommunJcatJons 
1 ¡if Games 

1 !!j M1crosott Exchange 

· aMult1med1a 

J./) 
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... When you have.-tinished_with this screen.~rup repoJ!!i®ahit.is ready to install 
networking-on your computer. Ifyou nee(.ffó.review or change any ofthe infonnation 
you previously entered, you must click Back to go to the appropriate screen(s) and 
you can only do so now. 

Click Ncxt when you are ready lo conlinue. 

/GS 
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CHAPTER 7 

Connecting to the Network 

This sectton relates information about configuring your computer to use the 
networking features of Windows NT lf you are not installing these features, 
Setup automattcally sktps the screens shown 1n this chapter and jumps to the 
end of installa!IOn See the next chapter, "Fmishing lnstallation," for more 
tnformatton. 
Your first network Setup choice is to indicate the type or types of network, if 
any, in which your computer will parttcipate. 

Windows N T S erver S elup 

V,.~ ~-~·-~:-~·~·,j\.-}:;·;~{~:f~:~~~~~l ~~~-~[~: ':~ ._·:·· .'~:-~-, --,·, • 
. w:~ Ní!ne·~a; ttf~;~ih!""~~t~r-~shó~ r ~ ~ ~ ~:·;·· 
-... ~tic~e·on--a~Jt~f-~~;r~Kt~i;r;7:'E; 1~~- ·- • ·;;;~·· 

. '• ·~!!"'r.~ 'T"'~ '.1J,~·1-~-~~ .. :~·_...,;_"1~1 :<t.~;<(:-·~.:_-:· .-,~ · 
r Qo not come~ this compute~ lo a network atthis time. 

lo U,his co~er will ~~TeOñañe~~EJ 

~ P' Woed lo the network: 

Your computer is connected to the network by an 
ISDN Adapter or Nel""'kAdapter. 

@ r flemote access lo lhe ne!work: 

Your computer uses a M odem te remotely connect 
lo the ne!WO<k. 

¡ :·: 1;: 

Check the Re mote access to the network option if you will use a modem to 
connect to the network 

/bG 
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For all other network connection types, check the Wired to the network 
opt1on. You can check both options if both scenarios apply to your computer. lf 
you do not want access to a network, select the Do not connect this 
computer toa network at this time option. You can install or modify your 
network connections alter Setup is complete by double-clickmg Network 1n 

Control Panel. · · ·--

.-: 
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lnstalling the Internet lnformatiori" Serverr' i'"' 
Next, Setup asks if your computer will be used as a server on the Internet. 

Windows NT Server Setup 
• •• : ·-' ,,.. ~t;- : -.·. ·~. _.,, •• 

Windows NT needslo know lf lhis compuler will be used os o 
server on the lnternel 

( l!ack tjext > 

The tool for rdenllfying your computer asan Internet server rs called the 
Mrcrosolt Internet lnformatron Server (liS). 
lf you already have the necessary Internet or rntranet connectron. you can 
accept all of the default settrngs during Setup and then add your Hypertext 
Markup Language (HTML) content files to the \Wwwroot directory. Your files 
will be rminediately available te users. The default Setup confrguratrons are 
surtable for many publrshrng scenarros without any further modificatrons. 
For more rnformatron about confrgurrng and usrng the Internet lnformat1on 
Server. see the liS onlrne product documentatron alter Setup is complete. 

• To installlnternet lnformation Sen·er 

• Check the option on thrs screen 

The liS files wrll be rnstalled during a later portron of Setup 

Note You can installlnternet lnformation Server at any time alter Setup by 
runnrng lnetstp.exe drrectly from the \lnetsrv drrectory in the drrectory matching 
the na me for your platform (for example, 1386) on your Wrndows NT compact 
drsc 

lbJ 
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Detecting and Selecting Network Adapters 
lf your computer is wired directly toa network, the next step is to identify the 
network adapter(s) in your computer. 

Windows NT Server Setup 

You may allow setuii to search. for anoth;,r .Netwoik Adapter by 
cicking F~nd Ne><t 

< ªack f[_:fjex_t > __ J Heb 

Setup uses an automated method of detectmg adapters, but 1f you plan to use 
a type other than what 1s detected. you must do both of the following. 
1 Check the Windows NT Hardware Compatrbility List to verify whether your 

adapter will work successfully with Windows NT. For ways of find1ng this 
list. see "What You Should Know Befare Running Setup" 1n Chapter 5, 
"Beg1nning lnstallation • 

2 Have the adapter manufacturer's d1sk handy for load1ng the appropnate 
dnver files 

When you cltck Start Search. Setup checks for network adapter cards 1n your 
computer and displays the f~rst network adapter it finds. Click Find Next to 
search for addítional adapters 
Setup cannot recognize sorne types of network adapters. and as a result one 
or more of your adapters might not be detected and added to the lis! lf Setup 
cannot 1dent1fy your adapter. or if you have the disk from the manufacturer of 
an addit1onat adapter you w·1sh to 1nstall, cl1ck Select from list. .. and click the 
na me of the adapter you want to 1nstall 



Chapter 7 Connecting to the Network 85 

JI you do no! know !he name and model of your adapter, use one of !he 
follow1ng methods to find it out: 
• Ask your network administrator 

• Check your network adapter documentat1on 

• Run a hardware query too! 

You can install addil1onal adapters after runnmg Setup by double-clicking !he 
Network icen 1n Control Panel. 

Configuring Network Adapters 
Dependmg on the manufacturer of your 'network ·adapter. Setup might display 
an Adapter Card Setup d1alog box, letting you select !he corree! IRQ number, 
1/0 base port address, memory buffer address, and other settings For many 
adapters. these settings are configured automatically In these cases, we 
recommend that you accept !he manufacturer's proposed settings. 

Note Make sure to double-check all adapter settings befare continumg with 
Setup. JI your network adapter is set improperly, Windows NT won't be able te 
run network services. 

lf you are an experienced user and know that yo u need lo change adapter 
settmgs. see the documentat1an lar your network adapter ar ask yaur netwark 
administrator lar the correct values. 

Selecting Network Protocols 
Next. Setup asks you lo select one or more network protocols lo mstall 

J1--D 
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\llindows NT Server Setup :. 

,. 

Select the networking p¡otocolo thilt are"'ed on y0u, network.•""·"";· 
lf you are unsure. contact yoUiS¡istem admini_s~atOi:; :.~:~_;:::;=.. · 0 

Protocol 
. ~ T NWLink IPX/SPX C0111P'1tible Tronsport 

TUN13iill@@l 

··: ' 

.S.elect from list ... 

(1\ 

·" 
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Protocols are the software that enable the exchange al inlormation among 
computers. Common network protocols include the lollowing: 
• TCP/IP. Th1s suite al network1ng protocols provides communication across 

interconnected networks. Choose this option il your computer is on an 
interconnected network wrth d1verse hardware and operating systems, or il 
you want to communicate with non-Microsoft systems such as UNIX. 
TCP/IP is required lar Internet communications. 

• NWLink IPX/SPX Compatible Transport. For many sites, th1s is the 
standard network protocol. lt supports routing, and it can support NetWare 
client-server applications. where NetWare-aware. Sockets-based 
applicatJons communicate with IPX/SPX Sockets-based applications. 
Choose th1s option il your computer is connected to or commumcates with a 
NetWare network. 

• NetBEUI This protocol is usually used in small. department-size, local area 
networks al 1 to 200 cl1ents. lt can use Token Ring source routing as its 
only method al rout1ng Choose th1s option il your network uses NetBEUI as 
a transport protocol. · 

NetBEUI is selected automatically il you install Remate Access Serv1ce and 
do not configure a network adapter card. 

Caution You must select NetBEUI il your computer commun1cates w1th other 
computers on an existing Microsoft network that uses NetBEUI lar 
Windows NT 3.1 or later, Windows for Workgroups 3.11, or LAN Manager 2.x. 

11 you do not install NetBEUI and your network requires it, your computer will 
not be able to communicate with other computers on your network. 

11 you are unsure about which network protocol to choose. accept the delault or 
ask your network administrator. Alter Setup is complete, you can add or 
remove any transports lar your system by double-clicking the Network icen in. 
Control Panel 
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Selecting Network Services 
The Network Services d1alog box appears after you configure the first network 
adapter so that you can.install additional supporting software. 

Windows NT Server Setup 

~ RPC Conf1!jUiallon 

1!\ NetBIOS lnte•lace 
~ Wmkstat1on 

·~ Serve• 

< llack t!,ext > 

_2elect hom lisl.. 

11 you choose to insta!! add•t•onal network components, you might be asked to 
msert additional disks supphed by the componen! manufacturer 

ConfirnJing Your Network Component Settings 
Setup is now ready to copy the necessary files for mstalling your network 
opt1ons and start the network lf you want to make any changes to your 
network choices. chck the Back button to do so now. 

lt-3 
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Windowo NT Server Setup 
..... 

Windows NT is now ready.to instoll networking components that 
you selected and.others required by the system. 

. ~· :~,-:;· ~ -

'. 
- ¡.. • 

.; ~ : ·. ~;~~ ~~f~~lú~~;~·~i·-~:~~:·;~. :~~~:~· :··~~-~ . 
•• ..... • ~.. ~ ¡.. • ~.._ • 

. ...... 
Click B ack to mako changeo to your selections. 

e . 

Click the Next button to begm installmg the networking components. 
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While Setup is copy1ng the needed files to your computer, dialog boxes might 
appear lar the various adapters, protocols, and services you have chosen to 
install. Accept the delault values in each dialog box or type the settmgs 
required lar your computer. · 
11 you are installing Internet lnformation Server, be sure to register the IP 
address prov1ded by your Internet service provider (ISP) unless the ISP uses 
DHCP to assign the address to you automatically. 

Adjusting the Network Bindings 
Next, Setup lets you adjust your network bmdings.--

Windowo NT Server Setup 

Workstation 

E noble Qisable Li•:• .. , IJ r.· " . •·•'.1, '':".•' .. 
1 

< l!ack !fext > Help 

Network b1ndings are the series of paths that enable communicat1on among 
the network services. protocols, and adapters 1n your computer. In sorne 
cases. you can adjust the bind1ngs on your computer to increase the 
performance of certain network services among multiple network adapters. 

Warning Do not attempt to change the bindmg settmgs unless you are an 
experienced network admimstrator familiar w1th the requirements ol your 
network software 

To ad¡ust the bmdings lar a network serv1ce. double-click the service na me and 
cl1ck the adapter or protocol to wh1ch 1t is connected. Then, click the Enable 

/}S 
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and Disable buttons to allow or disallow communications·along the selected 
th 

- .... . .,. . .,.i<.- :-,.;:~ ~:- ~ _; .• .., 
pa . 
By default, Setup displays all bindings as they are associated with the network 
services. To change the view on this screen, click the drop-down menu arrow 
and choose All protocols or All adapters. 

17--b 
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Joining a Workgroup or Domain 
Next, Setup displays the Domain Settings dialog box. 

\1/indows N T S erver S elup 

. ---~-~:~:~~?~f~?f~*T!~~~~~~~f:_~;~~~--
You hove réQuestetf~wñdów;·Nr. fr...te ~ F'ririior¡i Domoin 
Controlet. . ·:. : · ..... _'!,.:;~~,1:· :·~;;. .... :.-'i··-:;~. -· ..... 

Qomoin: jDOMAIN 

In Windows NT, a workgroup is a collectton of computers that appears. for 
convenience. under the same workgroup name when you browse network 
resources. Belongtng to a common workgroup is a way for coworkers to 
quickly find each others computers on the network When you browse the 
network. the names of all the computers in your workgroup appear first in the 
browsrng directory 
Any computer can ¡oin any srngle workgroup You can join an existing 
workgroup or create a new one srmply by typing a workgroup name. 
Wrndows NT Setup wrll accept almost any workgroup name you choose. 
includrng the default WORKGROUP The only workgroup name you cannot 
use rs the name you gave to your computer. as described in "Entering Your 
Personal lnformatron" rn Chapter 6. "Gathering lnformatron About Your 
Computer ·· 
A domam rs a collectron of computers defrned by the administrator of a 
Wrndows NT Server network. A domarn provides the same convenience for 
network browsrng and al so provrdes access to the centralized user accounts 
and group accounts mamtarned by the domarn adminrstrator. 
Unlike a workgroup. a domarn must already exrst for you to join 1t Jornrng a 
domarn usually requires that the domain administrator add an account for your 

rrf-
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computer to !he domain. lf !he administrator has given Y.ou !he corree! 
pnvileges, however, you can create your computer account during installation. 
Check with your administrator to see how your account will be created. 
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lf you do not know the domain name for your computer and you want to fimsh 
running Setup w1thout this informat1on, you can select !he Workgroup option 
and then type any workgroup name. Alter running Setup, you can JOin a 
doma1n or change the workgroup name by double-cl1cking !he Network 1con 1n 
Control Panel. 

Note lf you have recently removed an older version of Windows NT Server 
and are re1nstalling on a computer that previously belonged to a domam, you 
mus! ask your network administrator to delete your machine account and 
create a new one Otherwise, you will not be able te log on to the doma1n alter 
the reinstallation. 

You cannot change !he machine account when you are upgrading your original 
Windows NT Server installation. 

The Doma in Settings dialog box can be u sed 1n two ways, depending on your 
network configuration: 
• lf !he network started successfully, you can specify whether this computer 

is a member of a workgroup ora member of a W1ndows NT Server doma1n. 

• lf the network did no! start. you are given a chance to reconfigure the 
network and attempt te start it agam. lf !he network still does not start, you 
can accept or change the default Workgroup entry in this dialog box, and 
then cl1ck OK to contmue Setup Thís sets up a temporary workgroup to 
whích your computer can belong 

At th1s pomt in Setup. dialog boxes míght appear for the varíous adapters. 
protocols, and servíces you have chosen te install. Accept the default values 1n 
each dialog box or type the settings reqUired for your computer. 

11-/ 
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CHAPTER 8 

Finishing lnstallation 

Setup is now ready to finish your installation. 

Bcforc Sctup can rcboot and start your new operating system. hov.·evcr. it needs you 
lo rcv1cw and appr<wt: a few ~cttmg~ for the ncw operating systcm. 

¡~O 
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Setting the Time and Configuring the Video Display 
The first screen shows the Date and Time utility. Adjust these settings for your local 
time and time zone. 

Date/Time Properties liJ D 

--

N e:\ t. thc Display utliny appears so that you can configure your video display. Be su re 
tCltest your d1splny beforc clid.ing OK 

1 ~ 1 
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Thc display scttings can be changcd aftcr Setup is complete by using the Display icon 
m Conlrol Panel. For infonnation. see Help after Wmdow!', NT has been successfully 
mstalled. 

J7/ 
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Starting Windows NT Server 
After you complete the last screen ofthe Setup Wizard, Setup is ready to complete the 
final installation tasks. 

• To complete Setup and start Windows NT Server 

l. When the Setup Wizard is finished anda message asks you to restart your 
computer. remove any disks from the noppy disk drives and choose the Reboot 
button. 

2. A boot loader menu appears. lfyou have a dual or multiple boot. the Windows NT 
installation yo u just completed is highlighted at the top of the lis t. Press ENTE R. 

3. When the Begin Logon message appears. press CTRL+ALT+DEL to lag on. 

4. In the Logon lnformation dialog box. type and confirm your password. and then 
click OK lfyour computer is already a member ofa domain. you must choosc a 
doma m in the From ... box in arder to lag on. 

Caution For an x86-based computcr. the following files are copied ro the root 
directof)· on dnvc (- BOOT.INI. BOOTSECT.DOS (if another operating svstcm is on 
your cnmputcr). t\TLDR. and NTDETECT.COM. Also. ifyou ha ve a SCSI disk that 
is not viSible from M S-DOS (that is. not secn by thc BIOS). the NTBOOTDD.SYS 
file is cop1ed. These files should ncver be deleted becausc your system will not slart 
withoutthem. 

For ¡, RISC-bas<d computcr. HAL.DLL and OSLOADER.EXE are copied to thc 
IQS\WIN~T director;; on your systcm partition. These files should never be dclcted 

Note that thesc files are all rcad-onl). hidden system files. lfany ofthese files is 
mis~ing on your system. you can use the Emergency Repair Disk to restore thcm. 

1 ~3 



APPENDIX A 

Windows NT Setup 
Troubleshooting 

This Troubleshooting Guide describes how to overcome problems installing 
Windows NT 4.0. 

Using the Hardware Compatibility List 

97 

The Windows NT Hardware Compatibility List (HCL) is a compilation of systems and 
hardware which ha ve been e>.tensively tested with Windows NT for stability and 
compatibility. lt is the guide used by Microsoft Product Support Services for 
detennining whether or nota given system is supported for use with \Vindows NT. If 
you experience problems during your installation ofWindo\\'S NT. your tirst stcp in 
troubleshooting should be to verify all of your computer's hardware components 
against th1s list. 
Up-to-date versions of the HCL are available on: 
• the World Wide Wcb at http://www.microsot\.com/ntserver/hcl/hclmtro.htm 

• Microsof~·s FTP server at ftp:/tmicrosoft.com/bussysfwinntlwinnt_docs/hcl 

1 ~'-! 
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Hardware Configuration 
Prior to installing Wiñdows NT. you should record contiguration information. 
including memory addresses and interrupt request (IRQ) senings on all adapters in 
your computer Windows NT. as opposed to M S-DOS. does not install properly 1f 
adapters share IRQ senings. During Setup, when Windows NT detects your adapter 
card. it is often unable to detect the correct memory address or IRQ settings. Use the 
following table to determine the information you will need: 
Adapter Required information 

Video 

Network 

SCSI Controller 

Mouse 

1/0 Port 

Sound Card 

Externa! t\.todern 

1 ntemal ~ todem 

Adapter or chipset type 

IRQ. 1/0 address, DMA (ifused) connector type (BNC. twisted 
pair. etc.) 

Adapter model or chipset, IRQ. and bus type 

M o use type. port (COM l. COM2. bus, or PS/2) 

IRQ. l/0 address. DMA (ifused) for each 110 port 

IRQ. 1/0 address. DMA 

Port connections (COM 1, COM2. etc.) 

Port connections or IRQ and 1/0 address (for non-standard 
configurations) 

Note Windows NT currcntly does not support the following controller and BIOS 
cnhancements: 

• 3~-bit Basic lnput/Output System (8105) switch 

• Enhanccd Orive Acccss 

• Mulllple Block Addressing or Rapid lntegrated Device Electronics (IDEl 

• Writc Back Cache on dislo. controllcrs 

• Powcr Managcment features 

1 gs 
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Frequently Asked Questions al;)out 
Windows NT 4.0 Setup 

This section lists the most common questions raised while running Setup. lfyou ha ve 
encountered a problem, check here to see if your issue is explained. 

Setup fails with the error message, "Setup did not finci any-mass 
storage devices on your computer." 
-or-

After 1 remove the third Setup disk and my computer restarts, a 
screen appears with the message, "STOP: Ox0000007b lnaccessible 
Boot Device" and Setup stops there. 
-or-

After 1 remove the third Setup disk and my computer restarts, a 
screen appears with the location "Ox4,0,0,0" and Setup stops there. 

What can 1 do? 
Makc sure all hard disks are getting power and are properly connected to your 
computer. Then check the following: 
l. Sean cach drive for viruses. lfthe Master Boot Record 1s infected. \Vmdows 

NT m ay not scc the hard drive properly. Use a commercial sean rrogram in 
addition to MS Virus sean. E ven ifthe dnve 1s formatted as NT File System 
(NTFS). the Master Boot Record can bccomc infected. 

' lf the hard drive uses a small computer system interface (SCSI). check the 
following: 

• Js therc a \·al id boot sector on the dnve? 

• Are all SCSI devices properly tenninated? 

• 
• 

lfyou are using a passive terminator. upgrade toan active tem1inator. 

ls thc BIOS on the boot (mitiatingl SCSI adapter enabled'? 

Are the BIOSs on al! non-initiating SCSI adapters disabled" 

Whcn tht..· BIOS on a non-millating SCSI adapter is cnahled. 11 cn.n fail at 

~tanup and or intt:rferc wnh hardware interrupt 13 ca listo the i111tiatmg hard 
dnve controller. re!>ultmg in thc inability tostan your computcr as well as 
r~m.lom hang~ during in~tallallon 

• h lhl' SCSI 1 () for: our hoot drivl.' Sl.'l al zcro'.l 

• llan· all : our cable~ hlTil chcckcd for probk·ms·~ 

• Doc:-.: our .SCSI conliguratwn l:omply wirh the appropnatc standards'? 

Fnr thc appropnatc SCSI configurat10n standards. see your hardware 
manufactun:r Chcd.. thc IICL for notes rcgarding SCSI <1daptcrs and any 
limitat1ons with spccilic adaptcrs. 
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3. lfthe hard drive uses an enhanced integrated device electronics interface 
(EIDE), check the following: 

• Yerify that the system drive is the first drive on the first integrated device 
electronics (lOE) controller on the motherboard. · 

• In the system BIOS, verify that file 110 and/or disk access are set to standard. 
Most computers ship with access' set to either 32-bit or enhanced access. 

4. lfthe drive uses an lOE oran enhanced small device interface (ESDI), check 
the followmg: 

• Verify that the controller_is functional in a different computer. ifpossibte .. 

• Jfthe drive is largerthan 1024 cylinders. make certam you are using a 
supponed disk conftguration utility. 

• Verify that the drive is jumpered correctly for master. ·slave. or single drive. 

During the restart into the Setup wizard, the error message 
"NTOSKRNL.EXE is missing or corrupt" appears. 

lf you are installing toa drive other than C: and the primary.drive is FA T. edit 
your BOOT.INI file and change the partition information by doing the following: 
l. Atan M S-DOS or OS/1 command prompt. type: A TTRIB -S-R 

C:IBOOT.INI 
This will remove the Read Only and System File attributes from the BOOT.INI 
ti le. 

0 Edil the BOOT.INI file and change the Windows NT line lo read as follows: 

m~l:l!D)dlskfxJrdlsk(O)partltlonfy)\wlnnt=''Wlndows NT on ?:'' 

where :r is the dnve number. y is the partition number. and ? is the drive lctter -
where \\iindows NT resides. This will c~ange the partition number for 
\\:'mdows NT. 

•'. 
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During the restart from the character-based mode of Setup into the 
Setup wizard, an error message reading. "HAL.DLL is missing or 
corrupt" appears. 
-or-

When 1 install Windows NT on a multi-processor computer, the 
following error message appears: "HAL: Bad APIC version. HAL: 
This HAL.DLL requires an MPS version 1.1 system. Replace HAL.DLL 
with the correct HAL forthis system. The system·is halting." 

What's wrong? 
The in'correct hardware abstraction !ayer (HAL) is being loaded. To salve this 
problem. use the following steps: 
l. Restan Setup. 

2. As soon as the message "Windows NT is exarnining your hardware 
configuration appears.'' press F5. This displays a screen with various computer 
types listed. 

3. Choose your computcr type from the list. For example. ifyou are usmg an In te! 
PcntJUm-based coniputer Y.·ith a single prÜcessor. choose "Standard PC."' 

lfyour comp~ter type does not appear on the list. select "'Other"' and insen the 
disk contaming your computer manufacturer-supplied HA L. 

4. Type ENTER to continue with Setup. 

The mass storage device 1 used with Windows NT 3.51 is not 
available on Windows NT 4.0. 

What can 1 do? 
lfthc driver \a.·as on the \Vindows NT installation disk previously. check the files 
Readme.doc and Setup.txt on your Windows NT 4.0 compact di se lO sec 1fthe 
driver is now located in tht: retired drivers directOr)'. Full installation instructions 
are located in that director:·. 
lfyou received the driverdirectly from a third-party vendor. contact the vendorto 
rcqucst ~-~jvcrs for \Vmdows NT 4.0. 

When 1 use m y SoundBiaster card. 1 can't play music CDs if 1 have 
the CO port configured with the mass storage driver. 
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What's wrong? 
On more recent SoundBlaster cards. the multiport capabilities m ay not be 
recognized. Call Creative Labs for infonnation about updated drivers. 

My driver for audiolvideo/mass storage/netcard is not included in 
Windows NT 4.0. 

· What should 1 do? 
Contact 'your device manufacturer for t~e up·d,ateCi drivers. 

The partition where 1 a m installing Windows NT is currently part of a 
mirrored set with another partition. 

What should 1 do before 1 run Setup? 
lfyou are mstalling Windows NT on a mirrored partition. you must disable 
mirronng befare running Setup and then reestablish mirroring atier installation is 
complete. · 

What is Windows NT doing during the first part of Setup? 
During the first pan ofSetup (referred toas character-based Setup). Windows NT 
examines your system architecture for foundation-level infonnation and dnvcrs. 
Thts information mcludes: 
• CPU rype (x86. MIPS. ALPHA. or PPC) 

• Motherboard type (PCI. VESA.MCA. EISA. or ISA) 

• Hard Orive Controllers 

• File Systems 

• Free Spacc on Hard Orives 

• Memory 

Windows NT looks for any devices that must be initialized at system startup in 
ordcr for your computer to run. Windows NT also constructs a "mini·· vcrsion of 
Wmdows 1\T. which is uscd to rcboot your computer into the Setup wizard (the 
graph1caluscr interface mode portion ofSetup). In ordcr for thc Sctur wizard tn 
run smoothl:. th~ informatlon you givc dunng thc charactcr-bascd modc of Sctup 
must be accurate and complete. 

While running Setup, my computer stops and displays a long 
message beginning with the word "STOP." 
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What happened? 
Text mode STQP Messages are .used to identify and debug hardware and software 
problems that Occur while loading or running WindO\\;S NT. Whcn a missiorl· 
critica! operating system fails. it is preferable to generate an obvious error ··-· 
message. such as the STOP. screen. rather thañ to simply·fail in an ·'invisible"' 
manner and possibly corrupt data. A STOP :;creen consists of a STOP mcSsage. the 
tcxt translation. the addresses ofthe violating call, and the drivers loaded at the 
u me of the STOP screen. STOP screens give you and a Product Support Services 
engineer the necessary infonnation to locate and identify problem areas 

My computar supports booting directly from the CD-ROM drive. 
When 1 try to boot from the Windows NT 4.0 compact disc, however, 
nothing happens. 

What's wrong? 
In arder to boot directly from the Windows NT 4.0 compact disc. your computer's 
BIOS must support the El Torito BootabJe CD-ROM (no-emulation mode) format. 
Check with your computer mariufacturer if yo u are unsure whethcr your BIOS has 

q ' this fcature. · 

., 

,; . 

¡q D 37f 
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APPENDIX B . .·... .. :·, .=..._ ..:.,._ . .,. .~:-=~-·· . •.·:---.·· 

Accessibility for People 
with Disabilities · · 

"' . ' 

•' ,. 

y. ~~ Micros~ft is commined to making its products and servi~es easier for everyone to use. 
This section provides infonnation about the following products and services. which 
make Microsoft Windows NT Server more acces~ible for people with disabilities: 
• Microsoft suppon services for people who are deaf or hard-of-hearing 

• Features in Windows NT that make using w'indows NT easier for people Wlth 
motion or hearing disabilities. ' 

·' 
• Setting up Windows NT for individuals who require third-pany accessibility 

utilities 

• Keyboard layouts designed for people who type with one hand ora wand 

• Gettmg information about other products and services for people with disabilities 

Support Services for lndividuals Who are Deaf or 
Hard-of-Hearing 

Through a text telephone (TI/TOO) service. Microsoft provides users who are deaf or 
hard-of-hearing with complete access to Microsoft's product and customer support 
services. 
You can cal! the following numbers Monday through Friday. excluding holidays. You 
can contact the Microsoft Sales and lnformation Center on a text telcphonc by dialing 
(800) R92-523~ bctween 6:30 A.~t and 5:30P.M. Pacific time. For tcchmcal assistance 
in thc Unucd States. you can contact thc Microsoft Support Net\\'ork on a text 
telephonc at (206)635-4948 bctween 6:00A.M. and 6:00P.M. Pacilic time. In Canada. 
(.Jial (905l :'68-9641 bctween 8:00A.M. and 8:00 t'.~t. Eastem time. Microsoft's 
product suppon scr.·1cc:~ are subject to Microsoft"s prices. terms. and conditions in 
place at thc time tht:: ~crvicc is used 

1 ~} 
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Windows :NT Accessibility Fe'atures 

'\,' 

Windows NT includes severa! ac¡:es!liiWity features tbaf ¡irovide users who are 
movement or hearing disabled with better.access to computers that run Windows NT. 
These feall!res enable -~ou to ch~nge 'Yo.!'; display, mouse, and keyboard features, as 

. well ás use sound.to help yo u us"é'WiQdóws most effeetively. ' 
':: For é:xample,.if you.hBve trouble' Jsi~g P rñouse, you cán use the MouseKcys fc~ture, 
· which e'nables yowt'o use thc num~riC k.J¿ypad lo move the mouse pointer. 

To find these features, double-click the Acccssibility.Options icon in Control Panel. 
' For a more detailed list ofprocedures, l0<1k up,~'accessibility" in the Help lndcx. 

Accessibility Options Shortcut Keys 
·· To use Accessibility Options shortcut keys. the shortcut kcys mus! be enabled. For 

more information, look up "accessibility" in the Help lndex. 
To .. t-" · .P~ 

Toggle StickyKeys·on and off 
.::p~ 

Toggle FilterKeys on and off 

Toggle ToggleKeys_ on and.off · · · 
·-- -· 

· Toggle MouseKeys on and off 

Contrast on and off 

. ;~- SHIFT 5 times 

. RIGHTISHIFT for 8 scconds 

..... NUMLQ<;K· for 5 seconds 

LEFT ALT + LEFT SI IlFT + NUMLOCK 

LEFT ALT f LEFT SI IlFT + PRINT SCREEN 

Setting up Windows NT for lndivid.uals Who Require 
Third~party, Accessibili~ .Utllities :. 

'' .... ' 

ji' . ' ,, .. 

lt is not possible to run the Windows NT installation program in standard modc 
concurrcntly with third-party accessitsility utilitics súdi as scrcen readcrs or scrccn 

.. magnificrs. UscrS"W_bO-rcq~irc acc~SsibilitY utili.Úcs such as thcse can use thc 
-~. ' . . . 

t · ~ 'ihstallation progrnm.'s Unattcndcd,Sctup íi10dc from a command linc. Thc Unattcndcd 
·-·· Sctup modc i~st*lls:W,ip~.~ws NT without rcquii-i~g ·arly uscr intcraction. lt can also be 
. used to install an· as_~essi~ility utility automatically at thc samc time. For complete 

· instructions, sce thc f'l)c ACCSETUP.TX'P on your installation disk. 

·:.- .. 
·.•. 

::: -:·· 
• 'J \: \. 
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.·~--· 
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., 
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Customizing Windows NT , . -~·:-
There are' many way~' y,ou ~ adjust the appeara'ncé' and performance of 
Windows NT,1yiiúr mouse, and your keyboáid to 'suit varying vision and motor 
abilities withoutre'i¡ui,ring· any additionaJ_sofiware_<)! ,hardware .• ~ppl ication note 
W.WI279 describes the specific methods. ·-·. · ·:·~ ·- · __ ,_ ' 

" 

·' . 

... , .. , .lfyou'have a niiidem, you can download applicátion notes froin the following 

-'" 

·•,' 

·. network serviceS: · 
. • 1 ¡l. 

• CorripuServeo , . .' ~. 
' .:,.•. ~?:--~·- Gpni.e"". ...... ·y . 

.. • Microsoft OnLin~ ;.. ,, ··· 

- . Mici-ósofl 'ó~wnlo~d .Service'-'(MSDL), which you e~~ c'all at (206) 936-6735 any 
timc'éxcept betwcen 1:00 A.M. and i:JO A.M. Pacific·timc. Use the following 

'-_~Có;i;~unications settings: · 
¡. ¡,1 

' , ~top bi~ , b /: ;, .. 1 ; \:~· .. , ' .. ,. "~ 
. • '· Various user-group bulletin boards (such as the buUetiri-baard services o"n the . ' ~ ' . 

Association of PC U ser Groups network) 
, .. 

Keyboard Léi:Youts f~~ Si~gle~Handed Users 
Microsoft ciisiributes Dvorak.keyooaro lay'óu~ t~at make the most frequently typed 

., 1. . ·j 

characters on a keyboard more acccssible tci"people who havc difficulty using the 
standard ,"QWERTY" layout. Thcre' are thri;c ·ovorak layouts:·onc for two-handed 
users, oncJor people who type witÍnhéir lefl hand only. and one for people who type 
with their right hand only. The lefl-handed or right-handed keyboard layouts can alsti 
be uscd by people who type with a single finger ora wand. You do not necd to 
purchasc any special equipment to use thcse fcaturcs. 

Microsoft Windows NT already suppons the two-handcd Dvorak layout, which can be 
useful for coping with or avoiding types ofrepetitive·molion injuries associated with 
typing. For a dctailed list of procedures, look up "Dvorak" in the Hclp lndcx. 

1 

' 

' , . 
. ' 

¡ 
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Ddcumentation in_ Alteiriative Forniats . . 
Pcoplc ·,Vi,.)_l;avc difficulty rcadin~ ~i;¡~;'J]í;,g printcd documéntation.can obiain 
most Mi0rosól\ public_:,tions. fr9Jn·R~cofdi1Íg for thcUiimJ, lnc; Rccó'rniiÍgfor thc' 
!Jiinu.disiributcs Jhcsc ilocilmcli!S to rcgiSicrCd, :cligiblc nH:mbcrs ofthcir uistribution 
scrvicc, cithcr on.·nuuio caiscttcs or on OoliPY disks. Mon: than 80,000 titlcs·arc ' 
availablc. includh1g Microson product documcntntiori ;1l~d books fró~n1 Mic~osOn 
Press;::You ~-n.c~;Jt~ét ~ccotUing for thc Dlind at,l!H!-(oiiO~ing."adc.lrcss or .ph~~C 
numbcrs: •'' ;.,<··· · ,. ' -. 

· .(Rccording for Uu;;Oiind,lnc. Tclcphon~·(609).45i.:0606 ,. 
' .:: .. . . . . . . ,_ ~-. 

.- "." .. ·20 Roszel Road. • ··.. I'..X: (609¡"98.7.·81 16 ·- ' :.:. ,. . 
. :Prin_ccton, NJ 08540 .· ·· ···:;. ·,; . • ';. · . ...-" , ..... ·-

,.• 

More ltiformationfo·t~ P~~ople wiU1 Disab!lities 
• · .. '·' For more in~atiOi)•a¡,;;ut M.icroson produCIS and scrvic~.forpcoplc with 

disabilities; cont.-i.ct:' · 

. Miéroi'ail Sales lnfonnation Ccntcr 
· Onc Micro$ofl Wiy 
Rcdh,ond, WA 980.Ü-6J99 

-: . . ..:' 

.. ~:~~~ 
Voicc tclcpiJ:on&": (800) 426-9400" 
Tcxttclcphonc: (800) 892-52J4 

\' -,"' ., 

"L. Jax:'l206)"63S-6100 
... ,):;.';::: .. 

. TI1c Trácc R&D Ccntcr ¡¡¡ thc Univcrsity cif Wisconsin-Madison prouuccs a book anu 
a compact disc that describe produéti lhatliclp ¡ieopkwilh disabilitics use computcrs. 
TIJc book, tillcd Trace RCJ~urcc llooÁ;'prÓvidcs d.Scriptions and photo¡;rnphs of about 
2,000 produc~. 'Jllc compact úisc,lillcú C(J..Nf.TCD, pro vides a úatabase of more 
~1an 18,000 piooucts and o~1er infonnalion for peoplc with di_s_abilitics. ll is issucu 
twicc a ycar. Tci o!l\'lin ·thcsc dircctorics, contact: · ..... _. 

Trace R&.O Cc~t~r · . Voicc tclcphunc (608) 263-2309 
S-15 1 W•isman Ccntcr Tcxttclcphonc: (608) 263-5408 
1500 Hi¡;hland Avcnuc . Fax (608) 262-8848 
M•dison, Wl 53705~2280 ·. · 

¡i¿·, general infonnation.and rcconuncndaliolis nbout how computcrs can hclp spccinc · 
individuals, c~i\:Sult.a~tr.tincd ~val~ator who-é:an bcst mnlch lhc individual's ncctls. 
wilh thc a\r,lilablc s~lutions. An assislivc tcchn~logy program in your orca will 
proviUc n:;fciTills ~iO ·program~ ami sc_rviccs that are availablc lo you. Tu locutc lhc 
assistivc tcc[mology program ncarcst you, yo u can contact: 
N:itional lnfonnatio1.1 Syslcm (NI S) Voiccltcxttclcphonc: (803) 777-4435 
Ccntcr for Dcvclopmcnt:tl Di5:!bilitics Fax: (BOJ) 777-~058 
llcnson llld¡;. 
Univcrsity ofSouth Carolina 
Columbia, SC 29~08 
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