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Introducciodn

El uso de tecnologias como el Internet y las conexiones remotas es cada vez mas
comun dentro de las grandes organizaciones, las cuales se apoyan de este tipo de
alternativas para facilitar sus comunicaciones y contar con una mayor cobertura sin
gue sus actividades se vean interrumpidas. Por otro lado, esto abre la posibilidad a
personas malintencionadas de intervenir dichas conexiones e introducirse en la
infraestructura de red para beneficiarse de una u otra forma una vez conseguido el
acceso.

A raiz de esta problematica, surgen empresas proveedoras de servicios de
seguridad informatica, las cuales toman la responsabilidad de asegurar la red,
permitiendo a sus clientes enfocarse en asuntos propios de su negocio. Estas
empresas proveedoras de servicios de seguridad generalmente ofrecen los
servicios de monitoreo y administracion de tecnologias de seguridad, los cuales son
fundamentales para la contencion y mitigacion de incidentes.

Las actividades correspondientes a dichos servicios se llevan a cabo en
instalaciones especializadas conocidas como Security Operation Center (SOC).



El presente trabajo tiene como objetivo principal describir la importancia de un SOC,
asi como algunas de las actividades que en él se realizan por parte del personal de
monitoreo, usando para ello una serie de ejemplos ilustrativos que ayuden a la
comprension de dichas actividades. Asi mismo se describirdn los procesos de
monitoreo de eventos, analisis de actividad sospechosa y escalacion.

Por motivos de confidencialidad de la empresa donde laboro actualmente (a la cual
haré referencia con el nombre de “Soluciones en Seguridad S.A.”) la informacion de
direcciones IP, segmentos de red, marcas y nombres de herramientas de software
seran ficticios, empleando para ello nombres genéricos como IPS1, IPS2, WAF1,
SIEML1 en los casos que sea necesario.



Capitulo 1: Descripcion general de
Soluciones en seguridad S.A.

En este capitulo se proporciona una resefla sobre la empresa donde laboro,
abordando su filosofia y describiendo cada una de las areas que la conforman asi
como los servicios que ésta ofrece a sus clientes.

1.1 ¢Qué es Soluciones en seguridad S.A.?

Soluciones en seguridad S.A. es una empresa especializada en el diagnoéstico y
solucion de problemas de seguridad informatica. Nace como respuesta a una
necesidad de las grandes empresas por garantizar la seguridad de su informacion
y retomar la gestion de sus riesgos. Esta necesidad ha crecido en los ultimos afios
debido al desarrollo de ataques y robos de informacion a empresas e instituciones,
de los cuales se escucha cada vez mas frecuentemente.

Dichas necesidades se conjuntaron con la pasion de varios expertos en tecnologia,
dando como resultado su creacién hacia finales del 2003.

En este periodo, la empresa ha logrado reunir a diversos especialistas en el area,
al tiempo que ha trabajado para clientes del sector financiero, comercial e industrial



tanto nacional como internacionalmente (Soluciones en seguridad S.A., Acerca de
nosotros, 2017).

1.2 Mision

Ser el socio mas confiable para sus clientes en Sistemas de Tecnologias de
Informacién, al brindar innovadoras, agiles, consistentes y personalizadas
soluciones de infraestructuras y servicios de tecnologias de informacién de mision
critica, manteniendo siempre nuestra flexibilidad operativa (Soluciones en seguridad
S.A., Acerca de nosotros, 2017).

1.3 Vision

Posicionarse como lideres expertos en el mercado internacional de Tecnologias de
Informacién con Infraestructuras y servicios de Tl de mision critica, en todas las
regiones atendidas (Soluciones en seguridad S.A., Acerca de nosotros, 2017).

1.4 Valores

. Responsabilidad social.
. Solidaridad y compromiso con México.
. Transparencia y eficiencia en la aplicacion de recursos.

1.5 Servicios que brinda

Los servicios proporcionados por Soluciones en Seguridad S.A. hacia sus clientes
se basan en el diagndstico, la gestion de riesgos y la respuesta a incidentes.
Mediante estos tres rubros le es posible identificar las brechas de seguridad
existentes, asi como disefar una estrategia de seguridad que permita corregirlas.
Una vez definida la estrategia, se toman las medidas necesarias para que dicho
plan mantenga un nivel aceptable en la proteccion de la informacion. Dentro de la
estrategia de seguridad se pueden contemplar acciones como la creacion de
politicas de seguridad, implementacion y administracion de tecnologias de
seguridad, soporte y escalacion con fabricantes, etc.

Derivado de los puntos mencionados previamente, se prestan los siguientes
servicios por parte de la empresa:



Diagndstico y Cumplimiento de la Informacién

En esta categoria se prestan los servicios orientados a identificar los riesgos que
enfrenta cada cliente y definir las acciones de prevencién de los mismos.

El proceso comienza con la visita de un grupo de consultores, los cuales aportan
ideas, diagnostican problemas y buscan soluciones para los mismos. También se
encargan de disefiar una solucién a la medida para cada cliente.

Posteriormente se llevan a cabo escaneos con herramientas especializadas y la
simulacion de ataques informéticos llamados pruebas de penetracion en las cuales
se logra identificar las vulnerabilidades en la infraestructura del cliente. (Soluciones
en seguridad S.A., Capacitacion-Servicios, sff).

Proteccién Perimetral

Se incluyen aquellos servicios que protegen los sistemas informaticos de los clientes
desde internet. Dentro de esta categoria se encuentran la administracion de
herramientas como firewall, Intrusion Prevention System (IPS), Web Aplication
Firewall (WAF) y antispam. (Soluciones en seguridad S.A., Capacitacion-Servicios,
s/f).

Proteccién a Servicios de TI

Hace referencia a los servicios que protegen la infraestructura de Tl que soporta los
procesos/servicios mas criticos del cliente. En esta categoria se incluye la
administracion de Database Activity Monitoring (DAM) y Database Firewall (DBF),
asi como herramientas de correlacion de eventos Security Information and Event
Management (SIEM). (Soluciones en seguridad S.A., Capacitacion-Servicios, s/f).

Proteccién a Usuarios

Categoria enfocada a la deteccion y prevencion de posibles fugas de informacion,
imputables a los usuarios finales.

Entre los servicios que contempla esta categoria podemos encontrar:

* Proteccidén contra amenazas: Consiste en proteger a los usuarios finales
contra malware mediante la administracion de software antivirus de manera
remota.

* Filtrado de contenido web: Las herramientas de tipo web filter proporcionan
un control para buscar que los clientes naveguen de forma segura en internet.
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* Proteccién de dispositivos moviles: Existe software capaz de monitorear
la actividad realizada en dispositivos moviles, ademas de poder rastrearlos
via satélite en caso de robo. Esta tecnologia es conocida como Movil Device
Management (MDM).

* Prevencién de fuga de informacion: Los Data Loss Prevention (DLP) son
herramientas que monitorean las actividades que realiza el personal en una
organizacion. Los eventos que puede identificar un DLP van desde la quema
de CD, almacenamiento en dispositivos extraibles y correo electrénico hasta
impresion de documentos (Soluciones en seguridad S.A., Capacitacion-
Servicios, sff).

Tecnologia de Seguridad

Se incluyen los servicios de venta e implementacion de tecnologia de seguridad
proporcionando las tecnologias que requiere el cliente. Posteriormente se realiza la
instalacion y configuracién inicial de los equipos. (Soluciones en seguridad S.A.,
Capacitacion-Servicios, sff).

1.6 Organigrama general
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Diagrama 1.1. Organigrama general de Soluciones en seguridad S.A. Adaptado de (SuccessFactors, 2017)



1.6.1 Recursos humanos

Es el area que se encarga de llevar a cabo la gestion y direccion del personal de la
empresay entre sus funciones principales se encuentran el reclutamiento de nuevos
candidatos, llevar todo lo relacionado con los sueldos y pagos de los colaboradores,
asi como proporcionarles diversos tipos de cursos y capacitacion para un mejor
desemperio en sus respectivas funciones.

1.6.2 Administracion

Se refiere al area que contempla todos aquellos asuntos relacionados con la gestion
de la empresa en general y que a su vez conllevan el desarrollo y crecimiento de la
misma. En el area de administracion se revisan aspectos publicitarios, financieros y
de inteligencia de negocio, dentro de los cuales se encuentran la administracion de
los servicios proporcionados y verificar el cumplimiento de los Service Level
Agreement (SLA) con cada uno de los clientes.

1.6.3 Tecnologia

En esta area se conjuntan las actividades referentes a las tecnologias empleadas
por parte de la empresa para poder prestar sus servicios. En este punto se
contemplan el trato con proveedores y licitaciones, asi como el dimensionamiento y
cotizacion de tecnologias de seguridad por parte del equipo de preventa. Una vez
adquiridas estas tecnologias, toca el turno al equipo de implementacion llevar a
cabo un plan de trabajo para integrar la tecnologia adquirida por el cliente a su
infraestructura, al mismo tiempo que da un seguimiento hasta que esta quede
liberada por completo.

1.6.4 Operaciones

Contempla todas las areas que se encargan de la parte operativa de los servicios
brindados, es decir los servicios ya en un ambiente de produccion. En el area de
operaciones se encuentra el personal encargado de entregar los servicios liberados
al cliente y mantener una comunicacién con él para que pueda mantener a la
empresa al tanto de cualquier inquietud que el cliente pueda presentar respecto a
Sus servicios.



Finalmente en esta categoria también se encuentran el personal de control de
cambios que es el responsable de la administracion de cambios en la infraestructura
del cliente asi como el personal de SOC al que pertenezco, el cual proporciona
monitoreo 24/7 y atencion a incidentes.



Capitulo 2: Centro de Operaciones
de Seguridad

En este capitulo se brinda una explicacién sobre qué es un SOC, asi como sus
objetivos y los procesos de operacion empleados por el personal de monitoreo
dentro del mismo. De igual manera se abordan los conceptos de bitacoras, falsos
positivos e incidentes de seguridad debido a su importancia dentro de los procesos
mencionados.

2.1 ;,Qué es un SOC?

Existen diferentes tipos de centros de operacién, los cuales involucran personal con
diferentes clases de conocimientos y habilidades que interactlan entre si para lograr
los objetivos correspondientes al centro de operacion en cuestion. Por ejemplo, un
Network Operation Center (NOC) es un centro de operaciones enfocado en las
comunicaciones y también es el encargado de mantener la red funcionando, es
decir, que el acceso a internet y la conectividad entre equipos sea adecuada.
Podemos mencionar también otros tipos de centros de operacion como los Threat
Operation Center (TOC) y los Emergency Operation Center (EOC) los cuales
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cuentan con personal calificado para la investigacion de nuevas amenazas y
vulnerabilidades, y para responder de manera rapida y efectiva frente a una crisis
respectivamente (Nathans, 2015, pag. 1).

Un Security Operation Center (SOC) es justamente otro de los centros de operacion
existentes y por obvias razones se enfoca en eventos relacionados con cuestiones
de seguridad informética, usando para ello distintos mecanismos y/o herramientas
de seguridad manipuladas por especialistas en el area. De igual manera es
necesario establecer un conjunto de procesos, politicas y buenas practicas que
deben respetarse al pie de la letra para de este modo garantizar resultados 6ptimos
y con un nivel aceptable de efectividad.

Cabe mencionar que la ubicacion del SOC puede estar tanto dentro de la institucién
que asume el papel de cliente (SOC Interno) como fuera de ésta, en instalaciones
especializadas y equipadas con infraestructura de alto nivel, con el fin de
monitorear, identificar y dar solucion a incidentes de seguridad remotamente, que
pudieran causar afectaciones al cliente.

Director SOC

Supervisor de Supervisor de
administracion monitoreo

Lider de
tecnologia (SIEM,
Antispam, Web
Filter)

Lider de Lider de
tecnologia (FW, tecnologia (WAF, SOC Manager
IPS) DAM, DBF, DLP)

Administrador N2 Administrador N2 Administrador N2 Analista N2

Operador

Administrador N1 Administrador N1 Administrador N1 (Analista N1)

Diagrama 2.1. Organigrama del SOC de Soluciones en Seguridad S.A. Adaptado de (SuccessFactors, 2017)
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2.2 Propésitos y objetivos de un SOC

Cada tipo de centro de operacién tiene objetivos muy concretos dependiendo el
enfoque al que estos estén referidos, en este caso, podemos decir que el objetivo
principal de un Centro de Operacion de Seguridad (SOC) es como su nombre lo
indica, brindar “seguridad”, pero ;a qué nos referimos exactamente cuando
hablamos de seguridad en el campo de las TI?

La respuesta a esta pregunta la podemos establecer de la siguiente manera:
preservar los tres principios basicos de la seguridad informatica, los cuales son
integridad, confidencialidad y disponibilidad, aplicados sobre la informacion y/o los
servicios del cliente.

Dicho lo anterior, debemos establecer también las tareas necesarias para lograr
estos objetivos, y estas incluyen un correcto monitoreo de eventos, analisis de la
informacion vy el trafico detectado, toma de decisiones, proponer soluciones y dar
recomendaciones de prevencion o contencion segun sea el caso. Es importante
mencionar que entre las metas del SOC se encuentra la atencién a incidentes en
un corto lapso de tiempo y esta actividad es posible en gran parte gracias al servicio
de monitoreo en tiempo real proporcionado por el area de operacion y monitoreo del
SOC de la cual yo formo parte y en la que se analiza la actividad recibida o detectada
por las herramientas de software, para determinar si ésta es sospechosa o no.

Parte importante del éxito del SOC para lograr sus objetivos se encuentra en la
cohesion de su equipo de trabajo en sus diferentes niveles, es decir, todo el personal
debe estar en la misma sintonia y mantener una comunicacién efectiva y eficiente,
asi mismo debe existir una relacion a nivel profesional entre los equipos tanto de
monitoreo y deteccién, como los de contencién y mitigacion de incidentes.

2.3 Procesos de operacion de un SOC

Como se menciono anteriormente, una parte fundamental para que los resultados
obtenidos por el SOC sean los deseados esta constituida por los procesos que éste
adopte para llevar a cabo las tareas pertinentes tanto a la recepcion de la
informacion como a la manipulacion de la misma. Es decir, se debe respetar en
medida de lo posible cada proceso tal cual se encuentre en la documentacion
proporcionada. De este modo, siguiendo cada etapa de los procesos planteados por
el SOC practicamente se estan garantizando resultados que si bien no seran
exactamente los mismos cada vez (pueden variar ligeramente debido a que las
circunstancias no siempre son las mismas), si seran muy parecidos entre si ya que
provienen de una metodologia comprobada previamente, dicha metodologia es el
desarrollo del proceso en si. Si se siguen los pasos establecidos por los procesos

11



cada vez que se realicen labores de monitoreo y analisis de la informacion, se
obtendran resultados mas precisos y sobre todo satisfactorios.

Es importante sefialar también que en ciertas ocasiones la salida o resultado de un
proceso se puede convertir en la entrada de otro, por lo que es de suma importancia
realizar las diferentes actividades correspondientes a cada proceso de una manera
clara y cuidadosa, de este modo no se arrastraran errores que puedan perjudicar el
resultado final, lo cual representaria pérdida de tiempo y esfuerzo.

A continuacion se describen algunos de los procesos utilizados dentro del SOC.
Naturalmente existen varios procesos dedicados a cada una de las diferentes
actividades y roles, sin embrago, me enfocaré a los correspondientes al area de
operacion y monitoreo, que es en la que yo participo.

2.3.1 Proceso de monitoreo de eventos

El proceso de monitoreo de eventos es el que se toma como referencia debido a
que es la actividad principal por parte del area de operacion y monitoreo, y de la
cual partird el analisis de la actividad sospechosa, posteriormente se procedera a
clasificarla y determinar el nivel de escalacion si es necesario, sin embargo cada
etapa se desarrollara en los capitulos posteriores en su respectivo proceso.

El monitoreo a grandes rasgos consiste en recolectar, observar y utilizar informacién
con el objetivo de dar un seguimiento a un hecho particular (en nuestro caso un
incidente de seguridad) hasta que éste quede solucionado. Cabe sefalar que los
incidentes monitoreados no solo se enfocan a un nivel légico, es decir, no sélo se
refieren a amenazas potenciales, ataques informéticos o vulnerabilidades en los
sistemas, sino que también se realiza un monitoreo a nivel fisico como el estado y
disponibilidad de los equipos fisicos (también Ilamados appliances)
correspondientes a cada herramienta, comprobando el correcto funcionamiento de
las mismas.

La importancia de este proceso radica en observar los eventos detectados por las
herramientas en tiempo real y asi poder dar un diagnéstico y recomendaciones
apropiadas para cada caso. Existen factores que pueden hacer que el tiempo de
respuesta al incidente varie, como pueden ser la severidad de los eventos
(dependiendo la criticidad del evento se determina la prioridad del mismo), el tiempo
de andlisis del evento, la observacion de comportamiento, etc. Sin embargo la
esencia del proceso es la de atender y/o mitigar el incidente en el tiempo mas corto
posible.

A continuacion se presenta el proceso de monitoreo de eventos de un SOC, en el
cual se describen cada una de las actividades que lo componen. Podemos describir
el proceso en la siguiente secuencia de pasos a seguir:
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1. El operador revisa las notificaciones en los correos electrénicos configurados
por las diferentes herramientas o hace una revision parcial de cada
herramienta como parte de las actividades programadas en el turno en curso
ya sea analisis de firmas, listas de chequeo (checklist) de herramientas,
registro de rendimiento, etc.

2. Se extrae la informacion arrojada por la herramienta (a esta informacion
obtenida le llamamos logs o bitacoras) para su posterior analisis, de este
modo se puede hacer un rastreo de lo que sucedié en el periodo de tiempo
reportado, comparar con eventos anteriores y asi determinar cuél es el
comportamiento de dicha actividad detectada. En este punto también se
verifica si existe algun problema con la herramienta, por ejemplo que no
arroje eventos en tiempo real, no se tenga acceso a la misma, se encuentre
en niveles o6ptimos de almacenamiento, etc. Si se presenta alguna
problematica, se procede a canalizarla con el equipo de atencién a fallas.

3. Unavez extraidas las bitacoras correspondientes, el proceso continta con la
consulta de una base de conocimiento, la cual puede estar constituida por
diferentes tipos de documentacion como pueden ser las listas negras
(blacklist) y listas blancas (whitelist) definidas por el mismo personal del SOC
o por el cliente, los correos de alerta enviados con anterioridad por parte de
los operadores, o incluso es posible consultar el registro de tickets
relacionados a cierto incidente o problematica. De este modo se corroborara
si existen precedentes de cierto comportamiento (¢el evento ya ha sido
alertado?, ¢ el evento es recurrente?, ¢ el incidente fue resuelto?), lo cual nos
permitira pasar al siguiente paso, la clasificacion de severidad.

4. El operador procede a clasificar la severidad del evento basandose en la
informacion recopilada en la consulta de bases de conocimiento asi como en
la matriz de severidad proporcionada por el area de administracion de cada
herramienta y determina si el evento debe alertarse o no con base en los
siguientes criterios:

e Si la severidad se determina baja se descarta como actividad
sospechosa y se continua con el monitoreo, sin embargo esto no
implica que no se le dé el apropiado seguimiento a la actividad
determinado que pudo haberla generado.

e Si la severidad se determina media o alta es considerada como
actividad sospechosa y en ambos casos se pasa al proceso de
analisis de actividad sospechosa el cual desarrollaré en el siguiente
capitulo.

5. Por ultimo, dependiendo los resultados obtenidos en el punto anterior se
determina si la actividad es considerada como legitima o realmente
representa un incidente de seguridad. Si se determina que la actividad
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representa un incidente se procede a realizar la escalacion correspondiente
con el fin de mitigar dicho problema, por lo que la labor a nivel de operacion
es canalizar la problemética con el equipo de administraciéon adecuado para
cada herramienta. (Soluciones en seguridad S.A., Descripcién del modelo de
operacion del Security Operation Center, s/f).

Revision de
funcionamiento

l

¢Problemas
conla Si IEUES

Recibir alerta

Atencion a

herramienta?

Extraer informacion
del evento.

Baja

Consultar base de
conocimiento.

Determinar
severidad del
eventn

; i Andlisis de
Severidad i
gel evento? Media/ Alta actividad

sospechosa

Escalacion

Diagrama 2.2. Proceso de monitoreo de eventos. Adaptado de (Soluciones en seguridad S.A., Descripcion del
modelo de operacion del Security Operation Center, s/f)
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Asi concluye este primer proceso cuyo principal objetivo es, como pudimos
observar, el identificar y determinar la severidad de la actividad y el trafico que fluye
por la red mediante las distintas herramientas y actividades programadas.

2.3.2 Proceso de analisis

El proceso de analisis servirh como un punto en el que se ligan tanto el proceso de
monitoreo como el de escalacion, mediante el analisis e investigacion de la
informacion recolectada con las diferentes herramientas empleadas en el proceso
de monitoreo y posteriormente determinando a través de dicho analisis si es
pertinente escalar o no la actividad detectada. Es importante procesar la informacién
de tal modo que al final se conserven sélo los datos que indiquen si la actividad
detectada realmente pudiera representar un incidente de seguridad, para esto es
importante depurar la informacion obtenida en la extraccion de bitacoras que
proveen las herramientas, descartando aquellos eventos que pudieran representar
un falso positivo.

Para continuar con el desarrollo de este capitulo es importante tener en cuenta los
conceptos descritos a continuacion para saber de qué estamos hablando durante el
proceso de andlisis.

Bitacoras

Las bitacoras (logs) son el tipo més basico de informacion que un sistema puede
generar y en ellos se almacenan los detalles respecto a cualquier cosa que ocurra
en dicho sistema. Mediante las bithdcoras se obtienen indicadores con los que se
puede saber si algo anda mal con la actividad del sistema y pudiera representar un
problema.

El registro de estas bitacoras lo realizan las herramientas de seguridad, mediante
un proceso de monitoreo y un censo de la informacion que pasa a través de la red.
Es gracias al almacenamiento de bitacoras que es posible, de ser necesario, realizar
una correlacion de eventos en las diferentes herramientas y hacer un diagnostico o
hipotesis respecto a lo que pudiera estar sucediendo con un caso particular.

Es de suma importancia que las bithcoras extraidas se presenten de manera
ordenada y que presenten ciertos datos relevantes que proporcionan valor al
proceso de analisis, un claro ejemplo de estos datos que siempre deben acompafar
a un log es la fechay la hora en que se registrd. Afortunadamente para nosotros las
herramientas se encargan de almacenar las bitacoras, asi como dar una
clasificacion predeterminada con cierta informacion por cada registro obtenido, sin
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embargo, es posible configurar la herramienta para que nos arroje exactamente la
informacion que consideramos necesaria para realizar el analisis.

Entre estos elementos se encuentran los siguientes:

e Fecha

e Hora

e Direcciones IP de origen y de destino
e Descripcion del evento

e Severidad del evento

e Protocolo utilizado

e Puertos de origen y destino

e Usuario

Todos los elementos de la lista anterior ayudan a identificar si la actividad pudiera
representar un riesgo para el cliente, sin embargo, existen mas datos que se pueden
proporcionar dependiendo la herramienta y siempre con miras a la posibilidad de
responder a las siguientes preguntas: ¢Quién? ¢Ddénde? ¢Cudndo? Y ¢Por qué?
(Nathans, 2015, pags. 13-16)

En el caso del SOC se cuenta tanto con bitacoras del sistema en si (las bitacoras
propias de la herramienta como intentos de acceso a la misma, si hubo alguna
interrupcién en el servicio, qué usuarios han accedido y en qué momento, etc.) como
las que la herramienta recolecta acerca de los activos de los clientes y son estas
tltimas los que realmente tienen méas peso para los operadores ya que la
informacion recolectada sobre los activos del cliente es la que servira para realizar
investigacion y analisis. Por otro lado, las bitacoras de los appliances le son mas
provechosas al area de administracion de cada herramienta debido a que ellos se
encargan de resolver problematicas relacionadas con configuraciones e
interrupciones de los servicios.

Falsos Positivos

Este es un concepto muy recurrente dentro de un SOC y se debe en gran parte a la
configuracion con la que cuenta cada una de las herramientas que se monitorean,
entre mejor y mas refinada sea la configuracion de alertas en una herramienta,
menor sera la cantidad de falsos positivos generados. Sin embargo un falso positivo
no es identificable a simple vista, es decir, es necesario llevar a cabo un analisis e
investigaciéon del evento o eventos relacionados con este comportamiento, de modo
gue después de realizar las pruebas y busquedas pertinentes se llegue a determinar
gue el comportamiento analizado represente trafico valido (este proceso también
puede ser complementado y validado por el cliente, quien en muchas ocasiones
determina, con base al informe entregado por el SOC si la actividad representa un
falso positivo para él o un incidente de seguridad).
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Pero ¢,a qué nos referimos exactamente cuando hablamos de un falso positivo?

Un falso positivo es una alerta que por alguna razon es disparada por cualquiera de
las herramientas sin que dicha alerta signifique realmente un riesgo o problema vy,
por lo contrario, representa trafico permitido y legitimo. En pocas palabras, un falso
positivo es una falsa alarma (Nathans, 2015, pag. 18).

La mayoria de las herramientas de monitoreo estan regidas por reglas, las cuales
estan configuradas esperando al cumplimiento de alguna condicion para ser
disparadas y notificadas via correo electronico. Estas condiciones pueden ser entre
otras: la deteccion de cierto patréon de comportamiento (uso de algun puerto en
especifico, tipo de trafico, intentos de conexion, etc.), que se exceda un umbral
establecido de memoria o CPU, acceso de cierto usuario en horarios no permitidos,
etc.

Para que quede mas claro el concepto, se dan como ejemplos ciertas situaciones
comunes que pueden llegar a generar un falso positivo y estas son: el uso de un
ping, el cual puede disparar una firma en un Intrusion Prevention System (IPS)
notificando el intento de la comunicacion entre equipos. Un ping podria ser usado
por un atacante para comprobar que tiene comunicacion con la red, del mismo modo
que alguna herramienta de monitoreo de disponibilidad de equipos dentro de la
misma red puede estar enviando pings constantemente para identificar cuando
algun elemento dentro de la red se encuentre “caido”. Como podemos ver ambas
situaciones podrian disparar la misma firma y sin embargo una realmente podria
catalogarse como un riesgo, mientras que la otra es una actividad completamente
permitida y controlada. Otra de estas situaciones es el exceso en el uso de CPU y
memoria de un dispositivo, los cuales podrian ser generados por una inestabilidad
o intermitencia por parte de la herramienta en cierto instante de tiempo, sin que ésta
signifique el intento de hacer caer algun servicio, de hecho es posible que el umbral
permitido se sobrepase por realizar alguna actividad de respaldos o algun
procesamiento de informacién realizado por personal autorizado, el problema
vendria si este exceso se prolonga por varios minutos y no se tiene conocimiento
de alguna actividad a realizar por el equipo de administracion del dispositivo en
cuestion.

Por los aspectos mencionados previamente es de suma importancia que el equipo
de administracion tenga especial cuidado en la configuracion de reglas, asi como
también en las alertas a notificar.
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Incidentes de seguridad

El National Institute of Standards and Technology (NIST) define un incidente como
una violacion o una amenaza inminente de la violacion de las politicas de seguridad
de un sistema de cOmputo, asi como también de las practicas de seguridad estandar
(Grance, Karen, & Kim, 2004).

Para el SOC, un incidente de seguridad es un evento o una serie de eventos que
generan una afectacion a los principios de seguridad informatica (integridad,
disponibilidad y confidencialidad) del sistema o la informacibn que se esta
protegiendo.

Un incidente puede presentarse de varias formas, puede ser un virus que no fue
detectado por el software antivirus, 300 intentos de acceso por parte de una cuenta
de usuario de un empleado que ya no labora en la instituciébn también se
consideraria un incidente, un ataque de denegacion de servicio (DoS), la
identificacion de una nueva vulnerabilidad en el sistema que estamos protegiendo,
la pérdida de datos e incluso el robo de algun appliance. En términos generales,
todo aquello que interrumpa o ponga en riesgo la produccién de nuestro cliente en
cuanto a sistemas computacionales puede ser considerado como un incidente.

Con el fin de tener un control de los incidentes que pudieran generarse dentro del
SOC y tener un marco de referencia para prevenir y mitigar incidentes futuros, es
necesario contar con un registro de los mismos, el cual puede documentarse de
distintas maneras, sin embargo lo ideal es contar con un sistema de tickets en el
gue se registre por cliente el problema que se tuvo, el proceso de como fue
solucionado y el tiempo que tomé solucionarlo, de este modo tendremos métricas
qgue nos permitirdn mejorar nuestros tiempos de respuesta y la calidad de atencién.

Los SOC existen justamente para prevenir y mitigar incidentes de seguridad y su
principal objetivo siempre sera que haya la menor cantidad de incidentes posibles,
asi como atenderlos y corregirlos en el menor tiempo posible también.

Finalmente, una vez detallados los conceptos anteriores es posible afirmar que el
proceso de analisis es fundamental en la deteccion de incidentes de seguridad y
gue en él se realiza toda la investigacion para determinar si un evento es debe ser
alertado o representa simplemente un falso positivo, en caso de que el evento
detectado se catalogue como alerta, es necesario elaborar un informe en el cual se
recopile la informacion referente al incidente y toda la evidencia que sustente
nuestras conclusiones y finalmente agregar todas las recomendaciones necesarias
de contencion o mitigacion segun sea el caso.

El proceso de analisis se puede resumir de la siguiente manera:
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Realizar la investigacion pertinente de los parametros alertados por la
herramienta, ya sea una firma, intento de ataque, o patron de
comportamiento que haya sido detectado y notificado por la herramienta en
cuestion.

Identificar un patron de comportamiento en los eventos, y realizar la
investigacion pertinente. De este se realiza una comparativa si es que el
patrén encontrado coincide con algun otro patron conocido e identificado
oficialmente como un ataque legitimo.

Una vez terminada la investigacion se procede a determinar una serie de
recomendaciones para el cliente enfocadas al evento detectado, estas
pueden ir desde la revision de activos con versiones vulnerables de software,
realizar actualizacion y aplicacion de parches de seguridad en el software si
es que el cliente efectivamente cuenta con versiones vulnerables, hasta
solicitar un bloqueo de direccién IP o de cierto tipo de trafico en particular
(dependiendo la herramienta es el tipo de bloqueo a realizar).

Solicitar al equipo de administracion de la herramienta la validacion de las
recomendaciones para que éstas sean mas precisas y también para
determinar si son factibles o no.

El administrador valida las recomendaciones revisando la naturaleza de la
actividad reportada, asi como apoyandose en el conocimiento con el que
cuenta (tanto a nivel técnico como la informacion con la que cuente sobre el
cliente en cuestion) para complementar el informe, cuando se tiene su visto
bueno se continda con el siguiente paso.

Una vez avaladas las recomendaciones, se prepara el informe para envio al
cliente ya sea en calidad de informativo o alertamiento dependiendo la
severidad de la actividad a reportar. Es de suma importancia en este punto
gque a la documentacion entregada se le anexen las evidencias
correspondientes para asi poder fundamentar el informe y en base a eso el
cliente dé la ultima palabra.

Finalmente, una vez enviado el informe, se espera la retroalimentacion que
el cliente pueda dar para proceder con la accidbn de mitigacion
correspondiente o continuar con el monitoreo segun sea el caso. Si el cliente
autoriza una accion de mitigacion como un bloqueo se avanza al proceso de
escalacion, el cual se explica en el siguiente capitulo (Soluciones en
seguridad S.A., Descripcion del modelo de operacion del Security Operation
Center, sff).
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Diagrama 2.3. Proceso de andlisis. Adaptado de (Soluciones en seguridad S.A., Descripcion del modelo de
operacion del Security Operation Center, s/f)

Asi se concluye el segundo proceso comprendido por el area de operacion y se da
paso al proceso de escalacion donde se determina a quién se debe dirigir el
incidente detectado.
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2.3.3 Proceso de escalacion

Este es el ultimo proceso que contempla el area de operacion y en él concluyen las
actividades realizadas por un operador del SOC y comienzan las de niveles
superiores. Los procesos posteriores relacionados con contencion y mitigacion de
incidentes corresponden al personal especializado en cada herramienta, encargado
de configurar politicas, realizar bloqueos de trafico, bloqueos de direcciones IP, etc.

Como bien se menciond en capitulos anteriores el proceso de escalacidon es aquel
en el que se canaliza el incidente o actividad sospechosa una vez analizada con el
personal pertinente y con capacidad de mitigarlo o profundizar en la investigacion
del mismo, si la realizada por el personal de monitoreo no fuera suficiente. En pocas
palabras se encargan de pulir el andlisis realizado por el operador y determinar si la
actividad reportada corresponde a un falso positivo o realmente puede traer
consecuencias para el cliente.

Es deber del operador conocer los diferentes niveles de escalacidon existentes con
el fin de dirigir la problemética con el personal correcto. Si fuera el caso, la razén
por la que se dirige a los altos mandos es para solicitar la autorizacion de una accién
urgente con las correspondientes pruebas realizadas previamente y justificando al
porqué de dicha acciébn a realizar. Para este fin se cuenta también con
documentacion especial llamada matriz de escalacién en la que se localizan los
niveles o personas especificas para cada cliente que cuentan con la facultad de
autorizar y tomar ciertas decisiones que pudieran tener un impacto significativo
respecto a los activos del cliente como lo muestra la tabla 2.1. Es importante
recalcar que en este proceso participan todos los miembros del SOC, tanto el area
de operacion cémo la de administracion. Cada &rea debe cumplir su parte en el
proceso para garantizar que la informacién sobre la problemética llegue a las manos

indicadas.
Nivel Rol Nombre Numero de Correo
contacto
Nivell  Ingeniero Antonio Aguilar 551111 1111 antonio.aguilar@empresa.com
Nivel 1
Nivel 1 | Ingeniero Eduardo Yafez 55 2222 2222 eduardo.yafiez@empresa.com
Nivel 1
Nivel 1  Ingeniero Javier Hernandez 55 3333 3333 javier.hernandez@empresa.com
Nivel 1
Nivel2 Jefe de Carlos Lopez 55 4444 4444 carlos.lopez@empresa.com
area
Nivel2 Jefe de Pedro Gutiérrez 55 5555 5555 pedro.gutierrez@empresa.com
area
Nivel3 Directivo Ricardo Calderén 55 6666 6666 ricardo.calderon@empresa.com

Tabla 2.1. Ejemplo de Matriz de escalacion. Elaboracion propia.
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A continuacion se describe el proceso de escalacion mediante la siguiente
secuencia de pasos a seguir:

1. El operador consulta el primer nivel de escalacion en la respectiva matriz
tomando como criterio la severidad de la actividad sospechosa que se va a
alertar.

2. Una vez determinadas las recomendaciones necesarias mediante el proceso
de analisis, se procede a enviarlas al nivel de escalacion descrito en la matriz.

3. El operador queda a la espera de retroalimentacion por parte del nivel de
escalacion contactado. Si se recibe respuesta por parte del primer nivel de
escalacion, se determina el tipo de ésta, ya sea requerimiento (extraccion de
bitacoras, integracién a listas negras, continuidad de monitoreo, etc.) o
incidente (bloqueo de direccion IP, bloqueo de firma, etc.). En caso de no
recibir respuesta, se canaliza el incidente con el siguiente nivel de escalacion
descrito en la matriz.

4. Si el tipo de respuesta es catalogado como falso positivo se registran los
resultados documentando en la base de conocimientos para futuras
referencias (Soluciones en seguridad S.A., Descripcion del modelo de
operacion del Security Operation Center, s/f).
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Diagrama 2.4. Proceso de escalacion. Adaptado de (Soluciones en seguridad S.A., Descripcion del modelo de operacion
del Security Operation Center, s/f)

Estos tres procesos son los que contempla directamente al area de operacion y su
actividad principal la cual es el monitoreo en tiempo real, sin embargo un SOC
cuenta con una cantidad muy amplia de procesos no solo a nivel operacional y con
esto me refiero no so6lo a aquellos que involucran directamente trabajar con la
informacion del cliente sino también a las metodologias o buenas practicas como
por ejemplo las normas de la Organizacion Internacional de Estandarizacion (ISO)
gue contemplan procesos para atencién a incidentes, procesos para control de
cambios, procesos para generar respaldos y procesos de destruccion segura de
informacién entre otros.
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Capitulo 3: Descripcion del puesto
de operador de un SOC

En este capitulo se habla acerca del perfil con el que debe contar un candidato a
operador de un SOC asi como los conocimientos y aptitudes que preferentemente
debe reunir para un mejor desempefio en el puesto, también se dan a conocer los
objetivos que el operador debera cumplir dentro del SOC.

3.1 Perfil del puesto

Como es de suponerse, para poder desempeiiar un buen papel dentro de un centro
de operaciones de seguridad, es necesario contar con ciertos conocimientos y
habilidades basicas, las cuales con el tiempo pueden desarrollarse de tal manera
qgue cuando el SOC lo requiera cuente con el personal adecuado y capaz de llevar
acabo analisis cada vez mas precisos y profesionales. Pero lo anterior no se da de
la noche a la mafiana, es decir, todo es parte de un proceso evolutivo por parte del
operador o0 analista hasta convertirse en un experto en seguridad de la informacion.
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Este Gltimo aspecto es notorio a medida que pasa el tiempo, ya que al principio la
funcién del operador esta basada en seguir procedimientos y metodologias
“predefinidas” por parte del SOC y que conforme se adquieren conocimientos y
habilidades, el mismo operador puede empezar a dejar un poco de lado este
esquema y verse mas involucrado y propositivo.

Comenzaré por dar una descripcion general del puesto de operador asi como los
conocimientos requeridos para este rol.

Resulta evidente que si el puesto consiste en el analisis e investigacion de eventos
relacionados con seguridad informatica, los conocimientos necesarios por parte del
operador en su mayoria consisten en temas de caracter técnico en areas como
redes y seguridad informatica como tal, sin embargo, es ideal que el candidato
cuente también con conocimientos basicos en areas como bases de datos y ademas
no podemos dejar de lado la parte administrativa asi como el trabajo en equipo y la
planeacién de proyectos, ya que es importante para el analista el poder
desarrollarse hasta llegar a ser capaz de hacerse cargo de un equipo de trabajo.

También es importante que el candidato cuente con interés por la investigacion de
nuevas vulnerabilidades y ataque informaticos ya que como sabemos el mundo de
las Tl es constantemente cambiante, por lo que hay que mantenerse al dia con todo
lo que esta pasando “afuera”. Por esta razén también es requerido que el candidato
sea autodidacta para poder dar seguimiento continuo a las novedades que pudieran
presentarse. (Nathans, 2015, pag. 191)

Dentro de los aspectos técnicos requeridos encontramos temas y caracteristicas
como:

e Conocimientos de redes (direccionamiento IP, protocolos, routing).
e Conocimientos en metodologias basicas de ataques informéaticos.

e Comprension de general del malware.

e Conocimiento de tecnologias de VPN.

o Habilidad de leer e interpretar diagramas de red.

e Conocimiento basico del modelo OSI.

¢ Entendimiento de conceptos de administracion de redes y software.

3.2 Competencias requeridas

“De acuerdo con la Organizacion para la Cooperacion y Desarrollo Econémico
(OCDE), se entiende por competencias a aquellas habilidades y capacidades
adquiridas a través de un esfuerzo deliberado y sistematico por llevar a cabo
actividades complejas. Es decir, es la capacidad que se consigue al combinar
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conocimientos, habilidades, actitudes y motivaciones y al aplicarla en un
determinado contexto: en la educacion, el trabajo o el desarrollo personal.” (Avila,
2016) Una competencia no esta limitada a elementos cognitivos (uso de teorias,
conceptos o conocimientos implicitos), sino que abarca tanto habilidades técnicas
como atributos interpersonales.

Tomando en cuenta la definicion anterior, podemos identificar ciertas competencias
deseables en un candidato a considerar para laborar en un SOC. Entre ellas
encontramos las siguientes:

e Buena capacidad de redaccion: Es importante debido a que muchas
ocasiones se requiere la elaboracion de entregables con los cuales se da una
explicacion a los clientes de qué es lo que estd sucediendo con su
infraestructura y sus herramientas de seguridad, asi que es de suma
importancia que estos documentos cuenten con una buena presentacion y
gran parte de ello se reflejard en la manera en que estén redactadas las
ideas.

e Buena comunicacién verbal: Muchas ocasiones es necesario tener
contacto directo con el cliente, por lo que es indispensable una buena
transmision de ideas asi como de dejar muy claros todos los puntos que se
traten.

e Habilidades organizacionales: Una buena organizacién siempre traera
consigo mayor efectividad y mejores resultados en nuestras actividades.

e Trabajo bajo presién: Es importante tener en cuenta que en un SOC los
tiempos de respuesta son muy importantes por lo que trabajar bajo presion
es una constante que siempre hay que considerar.

e Resolucion de problemas: Es basicamente la razén de ser de un SOC, asi
gue debemos contar con esta habilidad con el fin de proponer soluciones
adecuadas para entregar resultados en tiempo y forma.

e Teécnicas de investigacion: Generalmente esta capacidad se desempefia
en el proceso de andlisis donde o mas importante es depurar la informacion
de tal manera que nos entregue lo que realmente es importante para cada
caso particular.

e Creatividad y curiosidad: Son importantes ya que nos ayudan a detectar
areas de oportunidad en el SOC en general.

3.3 Objetivos

De acuerdo al perfil establecido previamente, la idea es que el operador desarrolle
sus aptitudes y conocimientos de tal manera que pueda, en base a la experiencia y
el aprendizaje de nuevas habilidades, ampliar su capacidad de analisis hasta que le
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sea posible manejar a su propio equipo de trabajo y buscar mejorar la productividad
y eficiencia del SOC. Para lograr este y otros objetivos es importante que el analista
se valga de nuevas estrategias y técnicas para conseguir automatizar, optimizar y
mejorar los procesos ya existentes, asi como proponer nuevos. La idea principal es
obtener como resultado mejores tiempos de respuesta y calidad de los servicios
prestados.
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Capitulo 4: Reporte de actividades
realizadas en el SOC

En este capitulo se desarrollan las actividades correspondientes al informe
profesional y se muestra una serie de ejemplos que ilustran las tareas con las que
contribuyo dentro del SOC como operador.

4.1 Actividades realizadas

A continuacion enlistaré las actividades que realizo en el area de monitoreo y
pretendo aclarar en qué consisten, asi como la importancia que conlleva cada una
en el esquema general de monitoreo y deteccidon de incidentes.

Se recomienda al lector consultar el anexo A para una mejor comprension de las
actividades descritas en el presente capitulo, ya que en dicho anexo se encuentra
la informacién técnica correspondiente al monitoreo y la operacion de las
herramientas, asi como ejemplos del alcance que éstas pueden tener de manera
mas detallada.
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4.1.1 Estado de salud y Lista de chequeo de herramientas

Como ya hemos mencionado previamente, una parte importante y un objetivo por
parte del SOC es cumplir con los principios basicos de la seguridad informética. En
esta ocasion me refiero especificamente al principio de disponibilidad, y es que, de
nada sirve tener la mejor tecnologia existente en deteccién de amenazas si ésta no
se encuentra disponible y funcionando adecuadamente en momentos cruciales.
Como proveedores de servicios de seguridad de la informacion, es de suma
importancia que no se detenga la produccién de los mismos.

Es por las razones anteriores que existen los términos “lista de chequeo” (Checklist)
y “estado de salud” (Health Status) que en lenguaje coloquial podriamos identificar
como “pasar lista” y revisar el estado de salud de las herramientas periddicamente
para verificar que todo se encuentre funcionando bien.

Las herramientas de seguridad utilizadas generalmente estan divididas en
dashboards, los cuales son interfaces graficas que nos ayudan a clasificar y a
administrar la informacion que la herramienta puede proporcionar asi como los
distintos tipos de funciones que ésta realiza, de esta manera la navegacion a través
de la herramienta es mas facil y rapida. La Figura 4.1 ilustra como se ve el
dashboard general de una herramienta.
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Lest updated 1 minute ago

ery LoW 5,877,868

tedium 1,016,965

330,552

117,705
High 35,716

No Data

Last updated 1 minute ago

Last updated 1 minute ago Allowed Connections by Business Relevance

Figura 4.1. Dashboard principal de un IPS. Obtenida del Software IPS 1.

La informacioén referente al estado de las herramientas la podemos localizar en el
dashboard de estado como se muestra a continuacion:

29



La figura 4.2 ilustra el dashboard de estado para un IPS.
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Figura 4.2. Dashboard de estado de un IPS. Obtenida del Software IPS 1.

Del mismo modo, la figura 4.3 ilustra el estado de un firewall.
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= status
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. .
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Fortiieb IP Reputation Service n
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i . & 8
Application Delivery & &
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Figura 4.3. Dashboard de estado de un Firewall. Obtenida del Software Firewall 1.
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Por ultimo, en la figura 4.4 se muestra el estado de un antispam.

[System Status|

B Printable POF &

Centralized Services
Email Security

Spam Quarantine

Disk Quota Used: 0.0% Messages: O No Access

Policy, Wirus and Outbreak Quarantines

Dizk Quota Used: 1.5% Meszages: 3,604 Policy, Virus and Outbreak Quarantines View

Centralized Reporting

Processing Queue: 1.0% Status: All Appliances OK Email Overview Report

Centralized Message Tracking

Processing Queue: 1.0% Status: All Appliances OK Track Messages

Centralized Configuration Manager

Last Publish: M/a Status: Mot enabled View Appliance Status List

System Information

Uptime Version Information

n .
Appliance Up Since: Medel:

Operating System:

Build Date: n
CPU Utilization Install Date: - - —
Security Management Appliance: 0.0% Serial Number: il
Quarantine Service: 44,3%
) . o
Reporting Service: 7.5% Hardware
. S o4
Tracking Service: 0.0% RAID Status: | Optimal
Total CPU Utilization: | 51.8%0 | |

Figura 4.4. Dashboard de estado de un Antispam. Obtenida del Software Antispam 1.

Generalmente en estas revisiones lo que se busca es verificar que todos los
appliances se encuentren “arriba”, que se tenga correcto acceso a cada una de las
herramientas de cada cliente, que las herramientas se encuentren recibiendo
informacion en tiempo real y sin interrupciones. Al final de la revisién es necesario
realizar un informe con las evidencias correspondientes de los resultados
recolectados. En el informe se notificara toda probleméatica que haya sido localizada
y se canaliza con el equipo administrador de la herramienta en cuestién para que
se lleven a cabo las acciones necesarias para corregir los fallos.

Es posible configurar correos de alerta por parte de la herramienta para que sean
enviados cada vez que se presente una “caida” en un sensor o se rebase algun
umbral de memoria o CPU, sin embargo, estas alertas también pueden llegar a
presentarse como falsos positivos por lo que es conveniente hacer el chequeo
personalmente y asi descartar una falsa alarma. En la Figura 4.5 se ilustra un
ejemplo de este tipo de notificaciones.
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Health Menitor Alert from
Time: Mon Sep 5 03:08:46 2016 UTC

Severity: critical
Module: CPU Usage

Description: Using CPU11 57.00%

Figura 4.5. Notificacion de uso alto de CPU.

4 sept. (hace 2 dias)

Para que el Checklist cuente con mayor credibilidad y nuestro cliente pueda
comprobar que efectivamente todo funciona adecuadamente, es conveniente que
en las capturas de pantalla de estado se incluya la evidencia de fecha y hora del
sistema dese el cual se realiza el monitoreo, de este modo se puede realizar una
comparacion entre la fecha y hora del sistema local y las configuradas en cada
herramienta para poder detectar alguna anomalia y de ser asi, saber el tiempo que
ésta lleva presentandose.

Las figuras siguientes ilustran mejor el tipo de evidencia que se debe enviar en el

System D Refresh [ Column Settlngs J Raw 7 Filter Settings <, Log Search @, Lag Management
s |- 1 [e016-09-08 22:36:56 | Mevien Blert Biad Robat ¢ Signature 10 110000003
Policy 2 |2016-09-06 22:38:56 |Mexico g I ol B U0 o0 alert_Deny HTTP Host Violation
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10 [2016-09-06 22:21:13|Mexico 01 'l alert SQL Injection : Signature 10 030000182
web Yulnerability Scan 11 |2016-09-06 22:21:06 |Mexico ] alert SqL Injection (Extended) : Signature 10 04000
Log&Report 1z |2016-09-06 22:21:06|Mexico (8| Alert SQL Injection : Signature 1D 030000182
13 |2016-09-06 21:51:06|Switzerland O === L ] alert_Deny HTTP Host Violation
E‘ -‘i] Log Access : ;
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: .
16 |2016-09-06 21:44:06|Switzerland OmmEe irra™ alert_Deny HTTP Host Violation
17 [2016-09-D6 21:41:45|Mexico -0 s % B =R S0 0 plert_Deny HTTP Host Violation
= Traffic 18 |2016-09-06 21:41:45|Mexico (-0 o g - mmmn Alert_Deny HTTP Host Vialation
° Download 19 |2016-09-D6 21:41:44 |Mexico BB p= 0 0% 0000 alert_Deny HTTP Host Vialation
10:58 P
Q62016 [
Figura 4.6. Eventos en tiempo real en un WAF. Obtenida del Software WAF 1.
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Add Email Appliance...

Services
Policy, Virus
Spam and Dutbreak Connection
Appliance Name a IP Address or Hostname Quarantine Quarantines Reporting Tracking Established? Delets

ol 4 4 4 Yes @
4 4 4 4 Yes @
v 4 4 4 ves @
ol v v v Yes @
d v v v Yes @
v v v v ves @

Figura 4.7. Muestra de estado Ok en todos los sensores de un Antispam. Obtenida del Software Antispam 1.

Las buenas practicas de seguridad en cuanto a contrasefias nos indican que es
conveniente realizar un cambio de contrasefia de acceso al equipo cada cierto
tiempo, es por eso que las herramientas se configuran de tal manera que cumplido
este periodo, soliciten una nueva contrasefia. Este tipo de eventos también deben
ser reportados en el checklist, de esta manera el administrador tomara en cuenta
gue el cambio de contrasefia en cuestion esta proximo y realice la actualizacion
correspondiente. La Figura 4.8 muestra cdmo se veria una solicitud de cambio de
contrasefa por parte de una herramienta.

T=zing username

WMarning: wyour pa d i re in 1 day
Last login: HMon Ju 25 07:25:09 2016 from

Figura 4.8. Solicitud de cambio de password via CLI. Obtenida del Software DAM 1.

Cabe mencionar que en algunos casos la herramienta cuenta con un registro del
tiempo que ha estado activa desde el dltimo reinicio, esta informacion podemos
identificarla en el campo Uptime como lo muestra la Figura 4.9. Lo ideal es que este
campo de Uptime nunca tenga un valor de 0 ya que esto implicaria una caida en el
servicio, a menos claro que se tratara de una actividad controlada, para lo cual se
debe programar una ventana de mantenimiento en la cual se realicen las actividades
requeridas.
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Type: =
Platform:

Device:

Ports:

Ports Config:

HWW Version:

SWW Version:

Build:

Throughput License:

Version State:

APSolute OS:

Metwaork Driver:

RAM size:

Flash size: |
Hard Disk(s):

Registered:

Date:

Time: 21:53:16
Up Time: 605 days, 16 hours, 30 minutes, 20 seconds
Base MAC:

Active Boot: 6.37
Secondary Boot: 6.37

Power Supply: Power supplies are active
DoS Mitigator: EZchip

Figura 4.9. Muestra del Uptime en una herramienta. Obtenida del Software AntiDDoS 1.

Lo Unico que resta por ejemplificar es qué tipo de problematicas pueden presentarse
durante la revision realizada, aunque ya hemos mencionado que principalmente son
temas de disponibilidad.

En las figuras 4.10 y 4.11 se ilustra una variacién en el estado de una herramienta,
indicando el nombre del dispositivo, asi como su correspondiente direccion IP, estos
datos son importantes para agilizar la soluciéon del problema que se haya
presentado. Esta problemética debe registrarse en el checklist y ademas debe ser
notificada al personal al de administracion para que realice los ajustes necesarios y
asi poder corregirla.
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Device Device
Device Proxy s =i mssh

Device ProxyF3-FTrrmssL)
Status: «f OK

Status: @ Critical

Alert Summary Alert Summary

Health Statistics P Healtn statistics
Refresh Refresh
« CPU Utilization 3% @ Disk 2 Status error
«f Memory Utilization 11 % ~f CPU Utiiization 7%
~f Memory Utiization 11 %

Figura 4.10. Cambio de estado de Ok a critico en una herramienta. Obtenida del Software Web Filter 1.

Devices
v T "Deviceﬂﬂme Address
Q Proxy T IR [p—
v T —
v T s ——
v Proscy R i T

Figura 4.11. Detalles del estado del sensor con problemas. Obtenida del Software Web Filter 1.

Finalmente, el informe debe contar con una tabla a manera de resumen donde se
registran aquellas probleméticas encontradas en los dispositivos revisados, es ideal
que esta tabla se localice al inicio del informe para que el cliente o administrador

que la revise pueda enfocarse exclusivamente en la problematica que pudiera llegar
a presentarse.

La tabla mencionada deberé tener una forma como la siguiente:

Dispositivo de Seguridad Estado
AntiDDOS 1 (X.X.X.X) OK
AntiDDOS 2 (X.X.X.X.) OK

Sensor IPS 1 (X.X.X.X.) OK
Sensor IPS 2 (X.X.X.X.) OK
Proxy 1 de Web Filter (x.x.x.x) OK
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Dispositivo de Seguridad Estado
Proxy 2 de Web Filter (x.x.x.x) Critical.

En el periodo reportado presento
un error en uno de los discos.

Web filter centralizado (x.X.X.X) La contrasefia expirara en 1 dia.
Sensor 1 de Antispam (X.x.X.X) OK
Sensor 2 de Antispam (X.X.X.X) OK

Tabla 4.1. Ejemplo de Checklist de herramientas. Elaboracion propia.

Como se puede notar, es de suma importancia llevar un control de las herramientas
para que, en caso de presentar algun incidente ya sea a nivel de red o a nivel fisico
éste sea escalado y resuelto de manera oportuna, asi las operaciones por parte del
SOC no se veran interrumpidas.

En el diagrama 6 se muestra el proceso que conlleva la realizacion de ésta actividad.

36



INICIO

Validar correcto acceso a
la herramienta

Validar estado de sensores
o interfaces

Validar porcentajes de uso
de CPU y Memoria

Validar recepcién de
eventos en tiempo real

Recolectar evidencias

Elaborar informe de
hallazgos

¢Problemas Atencién a
con la i fallas

herramienta?

Enviar informe al cliente

Diagrama 4.1. Proceso de checklist y health status. Elaboracion propia.
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Es aqui donde concluyo la seccion correspondiente a esta actividad para dar paso
a temas que tienen que ver mas con la parte de analisis que como se vio
previamente es uno de los procesos principales que desempefia el SOC.

4.1.2 Andlisis de firmas de IPS

Haciendo un breve recordatorio al proceso de analisis, basicamente consiste en
hacer una revisién cada cierto tiempo de acuerdo a lo pactado con el cliente, se
extraen las bitacoras de la herramienta, se procesan para su analisis (parseo), y se
entrega un informe con la actividad sospechosa encontrada, asi como las
recomendaciones para su mitigacion. En este caso explicaré la forma en que se
realiza el andlisis de firmas en un IPS basado en deteccion de firmas.

Existen distintos criterios a considerar por ejemplo el tipo de firma y si el trafico
presentado para la misma es entrante o saliente, incluso puede darse de manera
interna (tanto el origen como el destino son activos dentro de la red del cliente), la
severidad o impacto de la firma, etc.

El proceso comienza accediendo al IPS en el mend de eventos, los cuales
podremos observar en tiempo real como lo muestra la Figura 4.12. En esta primera
vista se observa que el IPS proporciona una considerable cantidad de informacion
para cada evento como la fecha y la hora de deteccién, los puertos empleados, el
origen y el destino para el trafico detectado, el tipo de evento o nombre de la firma
y uno de los puntos mas importantes: si la firma se encuentra bloqueada por el IPS
0 no.

Como se requiere analizar un periodo de tiempo en especifico es necesario aplicar
un filtro en el campo de fecha y hora de eventos para asi enfocarnos a los eventos
de nuestro interés como lo ilustra la Figura 4.13.
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~ Time Priority ¥  Impact X Inline X  Source IP % Source %  Destination X Destination ¥ SourcePort/ % Destination Port / %  SSL Status % VLAN %  Message %
Result Country P Country ICMP Type CMP Code D

2016-09-07 04:05:05  low 2 B usa ] 65156/ tep 8080/ tep Unknown (Unknown) 310 HI CLIENT BARE
low 2 [ | =] 52932/ tep 32843/ tep Unknown (Unknown) 367 HI CLIENT BARE
low 2 =] =] 54385 / tep 32843 / tep. Unknown (Unknewn) 369 HI CLIENT BARE
low 2 &S usa =] 65154 / tep 8080/ tep Unknown (Unknown) 310 HI CLIENT BARE
low 2 5] 565152/ tep 8080 / tep Unknown (Unknown) 310 HI CLIENT BARE
low 2 =] =] 56182 / kep 8003 / tep Unknown (Unknown) 305 HI CLIENT BARE
low 2 =] =] 43366 / tep 8003/ tep Unknown (Unknown) 305 HI CLIENT BARE
low 2 B usa =] 63100/ tep 8080/ tep Unknown (Unknown) 310 HI CLIENT BARE
low 2 =] =] 58883 / tep 32843 / tep Unknown (Unknown) 369 HI_CLIENT BARE
low 2 =] 8080 / tep Unknown (Unknown) 310 HI CLIENT BARE
low 2 =] 8080/ tep Unknown (Unknewn) 310 HI CLIENT BARE
low 2 B usa ] 65143 / tcp 8080 / tep Unknown (Unknown) 310 HI CLIENT BARE
low 2 =] [~ ] 43279 / tep 8003 / tep Unknown (Unknown) 305 HI CLIENT BARE
low 2 =} =} 56083 / tep 8003 / tep Unknown (Unknown) 305 HI _CLIENT BARE
low 2 =] 65136 / tep 8080/ tcp Unknown (Unknown) 310 HI CLIENT BARE
low 2 S Usa | 65134 / tcp 8080 / tcp Unknown (Unknown) 310 HI CLIENT BARE
low 2 B usa ] 65132/ tep 8080/ tep Unknown (Unknown) 310 HI CLIENT BARE
low 2 =] = 55995 / tep 8003/ tep Unknown (Unknown) 305 HI CLIENT BARE

2016-08-07 04102124 low 2 a a 43180 / tep 8003 / tep Unknown (Unknown) 305 HI cLIENT aare

Page| 1 | of 144 >3] |Displaying rows 1-25 of 3596 rows

Figura 4.2. Eventos en tiempo real en un IPS. Obtenida del Software IPS 1.

Events By Priority and Classification ¢

Drilldown of Event, Priority, and Class > Table View of Events > Packsis 2016:09:06 22:00:00 - 2016-09:07 uz‘nft‘:tia
» Search Constraints (Edit Search Save Search) Disabled Columns

Jump to... ¥

- Time % Priority ¥  Impact X Inline ¥ Source IP X Source % inati x ination ¥  Source Port / %  Destination Port / %  SSL Status VLAN X M

Result P Country ICMP Type ICMP Code D

3 2016-09-07 01:59:55 low 2 =] 63910 / tep 8080 / tep Unknown (Unknown) 310 HL
1 low 2 =] 63908 / tep 8080/ tep Unknown (Unknown) 310 HL
3 low 2 [=1] =] 45131 [ tep 8003 / tep. Unknown (Unknown) 305 HL
L 3 low 2 =] =] 60545 / tep 8003 / tep Unknown (Unknown) 305 HL
3 2016-09-07 low 3 =5 BE5usa 54368 [ tep 5985/ tep Unknown (Unknown) 301 HL
3 01:10:25 low 2 [=i] =] 62880 / tcp 8001 f tcp Unknown {Unknown) 310 HL
' 2016-09-07 01:10:25 low 2 =] =] 62876 / tep 8015/ tep Unknown (Unknown) 310 HL
3 2016-09-07 01:10:24 low 2 [=i] =] 55849 [ tcp 8003 f tcp Unknown {Unknown) 305 HL
3 2016-09-07 00:22:24 low 2 =] [=] 35807 / tep. 8003 / tep. Unknown (Unknown) 305 HL
3 2016-09-07 00:22:24 low 2 =] =] 51223 / tep 8003 / tep Unknown (Unknown] 305 HL
3 2016-09-07 00:22:22 low 2 =] =] 52452 / tep 8001 / tep Unknown (Unknewn) 310 HL
3 2016-09-07 00:22:05 low 2 B Usa = 62915 / tep 8080 / tep Unknown (Unknown] 310 HL
3 2016-09-07 00:22:03 low 2 [= ] =] 52421/ tep 8001 / tep Unknown (Unknown) 305 HL
1 1 2016-09-06 23:00:32 low 2 (=] =] 46672 { tcp 7777 [ tep Unknown (Unknown) 355 HL
3 2016-09-06 23:00:26 low 2 5 Ush =] 55495 / tp 8080 / tep Unknown (Unknown) 310 HL
3 2016-09-06 23:00:24 low 2 S]] =] 56515 / tep 8003 / tep Unknown (Unknown) 305 HL
3 2016-09-06 22: low 2 [=i] =] 42582 / tep 8003 / tep. Unknown (Unknown) 323 HL
3 2016-09-06 22:00:38 low 2 ] =] 36497 / tep 8001/ tep Unknown (Unknown) 323 HL
L ] 2016-09-06 22:00:38 low 2 B0 MEX =] 60081 / tep 80 (http) / tep Unknown (Unknown) 323 HL

Figura 4.3. Busqueda de eventos en un periodo de tiempo especifico. Obtenida del Software IPS 1.

Como se puede observar, el IPS arroja una gran cantidad de eventos los cuales
seria una tarea muy exhaustiva tratar de analizar a simple vista o directamente en
la herramienta, por lo que, para mayor comodidad y facilidad se realiza la extraccion
del archivo con las bitadcoras correspondientes al periodo especificado. Cada IPS
cuenta con un menu para extraccion de bitacoras como lo muestran las Figuras 4.14
y 4.15, sin embargo, en ambos casos se obtendra el resultado deseado: un archivo
en formato .csv, el cual podremaos abrir con un procesador de hojas de calculo como
Excel, donde ademas de visualizar los eventos podremos realizar filtros, conteos y
gréficas en caso de ser requerido.
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Section Description  |$<Time Window=$=Constraints = &

Time Window Inherit Time Window & Tue Sep 06 22:00:00 GMT-500 2016 - Wed Sep 07 02:00:00 GMT-500 2016
Maximum Results 10000
Generate Report X

Report Generation Information

File Mame Logs de IPS 2
Qutput Format i, [
Relay Host 1 Fe
» Email
Generate Cancel

Figura 4.4. Extraccién de bitacoras en un IPS 1. Obtenida del Software IPS 1.

Al Alerts Display Filtering v
D /Al Alerts ®) Detail View () Group By
|1 Time | | Aftack Name | Afta... | Direction | Result | Src Country | SrcP | Dest Country | Dest IP | DestP... | Layer

Historical Constraints

59:54 | M P2P: TeamViewer Traffic Detected 1 Outbound Attack Blocked [®] 1apan = Austria
Start Time |09/06/2016 10:00:00 PM E
3 | M P2P: TeamViewer Traffic Detected 1 Outbound Aftack Blocked [®] Japan [ Germany
End Time  (09/07/2016 2(00:00 AM
W P2P: TeamViewer Traffic Detected 1 Outbound Aftack Blocked [®] Japan ™8 Germany
46 | M ICMP: Host Sweep 1 Inbound na [0 wexico
More Constraints
I P2P: TeamViewer Traffic Detected 19 Outbound Aftack Blocked — —
42| M P2P: TeamViewer Traffic Detected 2 Outbound Attack Blocked [®] Japan B Germany
09/07 01:59:42 | M PZP. Team\Viewer Traffic Detected 4 Outbound Aftack Blocked - 2 Austria

(el

4] Tl ]

Figura 4.5. Extraccion de bitacoras en un IPS 2. Obtenida del Software IPS 2.

Una vez descargado el archivo con las bitacoras, se procede a hacer el parseo de
la informacion en Excel, de este modo es posible enfocarse exclusivamente en la
informacion que realmente es Util de acuerdo a los criterios establecidos con el
cliente como pueden ser: hacer caso omiso de ciertos eventos especificados por él,
s6lo analizar los eventos que presenten severidad media o alta, ignorar todos
aguellos eventos que presenten trafico interno, etc.

Esta primera parte del andlisis y procesamiento de informacion se realiza de la
siguiente manera. Lo primero que se observara una vez abierto el archivo de
bitacoras es la misma informacion que se encuentra en el dashboard de eventos en
el IPS separado por columnas y registrando evento por evento, es decir, no se
muestra una cuenta general de cuantos hits hubo por cada tipo de evento, sino que
cada fila es tratada como un evento independiente. Se podria tener 1000 filas para
un mismo tipo de evento, sin embargo, como cada uno fue detectado en un instante
de tiempo diferente, se genera un registro por cada uno, esto se muestra en la
Figura 4.16.
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Total Rows 7038 Search By Attack ID

Saveas PDF  |Save Window Content As M
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Time Priority Impact Inline Result Source IP Source Coun Destination | Destination (Source Port ; Destination [S5L Status ~ VLAN ID Message Classificatior
07/09/2016 01:59 low Impact 2 0 USA (United 63910/tcp 8080/tcp  Unknown (U 310 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 2 USA (United 63908 /tcp 8080/tcp  Unknown (U 310 HI_CLIENT_BARE_BYTE Not Suspicio

0
07/09/2016 01:59 low Impact 2 0 45131 /tcp 8003/tcp  Unknown (U 305 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 2 0 60545 /tcp 8003 /tcp  Unknown (U 305 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 3 0 USA (United 64368 /tcp 5985 /tcp  Unknown (U 301 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 3 0 USA (United 64439 /tcp 5985 /tcp  Unknown (U 301 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 3 0 USA (United 64424 /tcp 5985 /tcp  Unknown (U 301 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 2 0 48270 /tcp 8003 /tcp  Unknown (U 323 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 3 o USA (United 64388 /tcp 5985/tcp  Unknown (U 301 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 2 dropped USA [United 63904 /tcp 8080/tcp  Unknown (U 310 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:59 low Impact 3 dropped USA (United 64362 /tcp 5985/tcp  Unknown (U 301 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:58 low Impact 2 dropped USA [United 63901/ /tcp 8080/tcp  Unknown (U 310 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:58 low Impact 2 dropped USA [United 63899 /tcp 8080/tcp  Unknown (U 310 HI_CLIENT_BARE_BYTE Not Suspicio
07/09/2016 01:58 low Impact 3 dropped USA (United 64418 /tcp 5985/tcp  Unknown (U 301 HI_CLIENT_BARE_BYTE Not Suspicio

Figura 4.6. Archivo de bitacoras sin parsear.

Ya que la cantidad de registros es muy alta, es aqui donde se hace uso de las
funciones que proporciona una herramienta como lo es Excel, de tal manera que es
posible utilizar un conjunto de filtros para “desechar” toda aquella informacién que
no fuera relevante para el analisis que se esta llevando a cabo. Cabe mencionar
gue se puede hacer un arreglo con filtros directamente en el IPS, sin embargo, la
informacion soélo se puede visualizar y no se podria manipular de la misma manera
para buscar mas detalles. Es posible filtrar por un tipo de evento en particular, por
direccién de origen, por severidad, etc. Dependiendo qué tan especifico se quiera
realizar el andlisis, se puede considerar otras utilidades de Excel como se vera mas
adelante, ya que en este caso se mostrarian todos los campos asociados a cada
registro o evento, es decir, se realiza la busqueda por tipo de evento por ejemplo y
se visualizarian todos los datos ademas de los que son de interés.

Si se quiere ser mas especifico en el analisis (que seria ideal) es posible apoyarse
de una utilidad de Excel llamada tablas dindmicas, las cuales ofrecen opciones de
fitrado mas avanzadas y permiten agrupar la informacion para que sea mas facil
realizar busquedas y la visualizacion sea mas comoda. Las tablas dinamicas lo que
hacen es que permiten clasificar la informaciéon mediante una especie de jerarquia
de arbol con la cual es posible buscar informacion concreta referente a cada campo,
ademas de que concentran todos los registros y muestra sélo aquellos que nos
interesan mas. Ademas, las tablas dindmicas realizan el conteo autométicamente
de cuantos registros existen por cada categoria, de tal manera que proporcionan la
informacion necesaria para poder responder las siguientes cuestiones ¢ cuantos
tipos diferentes de firmas se registraron durante el periodo a analizar?, de esas
firmas, ¢ cuantos hits hubo por cada una?, ¢ cuantas firmas de severidad alta fueron
detectadas en el periodo?, entre otras.

Las Figuras 4.17 y 4.18 ejemplifican mejor lo que quiero decir en este punto. En
ellas primero se indica que clasifique los eventos por severidad, después se coloca
el tipo de firma que se presentd seguido de las direcciones tanto de origen como
destino. Si fuera necesario contemplar algan otro campo como el puerto, el sensor
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que lo capturd, entre otros, bastaria con agregarlo a la tabla dindmica para que éste
sea mostrado también.

Firmas clasificadas por severidad IT| Hits
201
BLACKLIST DMS request for known malware domain msnsolution.nicaze.net - Genome Trojan (1:26583:1) 71
BLACKLIST DNS request for known malware domain megabrowse.biz - Win.Trojan.Mudrop (1:30833:2) 67
BLACKLIST DNS request for known malware domain luckyleap.net - Win.Trojan.Mudrop (1:30832:2) 32
BLACKLIST DNS reguest for known malware domain browsesmart.net - Win.Trojan.Mudrop (1:30826:2) 22
BLACKLIST DMS request for known malware domain mda.no-ip.org - Win.Trojan.Jenxcus (1:29848:1) B
INDICATOR-COMPROMISE Suspicious .pw dns guery (1:28039:5) 3
4322
HI_CLIENT_BARE_BYTE (119:4:1) 2980
HI_CLIENT_II5_UNICODE (119:7:1) 792
SMTP_B64_DECODING_FAILED {124:10:1) 545
HI_CLIENT_DOUBLE_DECODE (119:2:1) 3
HI_CLIENT_WEBROOT DIR (119:18:1) 2
= medium 15583
HI_CLIENT_OVERSIZE_DIR (119:15:2) 15540
DCE2_EVENT__SMB_INVALID_SHARE (133:26:2) 28
SERVER-APACHE Apache mod_proxy reverse proxy information disclosure attempt (1:20528:12) 7
FTPP_FTP_INVALID_CMD (125:2:2) a
DCE2_EVENT__CL_DATA_LT_HDR (133:42:2)

DCE2_EVENT__SMB_BAD_NBSS_TYPE (133:2:2) 2
Total general 20106
Figura 4.7. Firmas clasificadas por severidad.

Firmas clasificadas por severidad y por direcciones de origen y destino IT| Hits
s
=/ BLACKLIST DNS request for known malware domain msnsolution.nicaze.net - Genome Trojan (1:26583:1) 71
=P arigen X.x.x%.x 18
IP Destinol ®.x.%.X 2
IP Destino2 ®.x.%.X 1
IP Destino3 ®.1.%.X 1

Figura 4.8. Firmas clasificadas por severidad, origen y destino.

Es asi como es posible generar datos estadisticos mediante la creacion de Top’s
para identificar ciertas tendencias y patrones que pudieran representar una
afectacién, pero eso se vera mas adelante en el tema correspondiente al reporteo.

La siguiente etapa del analisis consiste en que una vez parseadas las bitacoras, se
procede a buscar informacion adicional que pudiera ayudar a descartar falsos
positivos, detalles como la descripcion de la firma, la reputacion de la direccion IP
de origen, busqueda en listas blancas proporcionadas por el cliente, por mencionar
algunos, ayudan bastante al operador y al equipo de administracién para determinar
si el evento requiere una mayor atencion.
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Nos enfocaremos ahora en la basqueda de informacion y detalles de una firma, la
cual en algunos casos el mismo IPS proporciona (Figura 4.19), sin embargo,
muchas veces estos detalles no son suficientes y es necesario profundizar un poco
mas. Para ello es posible apoyarse de la documentacion que se encuentra en sitios
dedicados a la investigacion de vulnerabilidades, virus y malware; entre estos se
puede mencionar el portal de CISCO
(https://tools.cisco.com/security/center/publicationListing.x), Snort
(https://lwww.snort.org/) y Virus Total (https://www.virustotal.com/es/). Para realizar
la investigacion pueden utilizarse los datos arrojados por el IPS como pueden ser el
nombre de la firma en si, el ID de la vulnerabilidad o el CVE (Common Vulnerabilities
and Exposures) el cual es un diccionario de vulnerabilidades que brinda informacién
general de la vulnerabilidad, ya que pudieran existir variantes de la misma firma, sin
embargo, haciendo uso del CVE se identificara cual es la firma raiz sin importar el
nombre que se maneje en cada IPS.

Event Information »

Event HL_CLIENT_BARE_BYTE (119:4:1)
Timestamp 2016-09-08 03:05:11
Classification Mot Suspicious Traffic

Priority low

Device

Ingress Interface

Egress Interface

Source IP AN o)
Source Port / ICMP Type 55287 [ tcp

Source Country = Usa

Destination IP

Destination Port / ICMP Code 8080/ tcp

Intrusion Policy

Access Control Policy

Access Control Rule Permit_Inspection_aLL

Rule alert (msg:"HI_CLIENT_BARE_BYTE"; sid:4; gid:119; rev:1; metadata:rule-type preproc, service http; classtype:not-suspicious; )
Summary This event is generated when the pre-processor http_inspect detects network traffic that may constitute an attack. |

Figura 4.9. Detalles de firma proporcionados por el IPS. Obtenida del Software IPS 1.

Una vez conocidos los detalles de la firma, se realiza una comparacion con las
caracteristicas registradas por el IPS para determinar si el evento efectivamente
presenta un patron de comportamiento similar al documentado en Snort o el portal
consultado y de ser asi, proceder con el alertamiento correspondiente siempre y
cuando no se encuentre bloqueada y si es que pudiera representar una afectacion.
Si no presenta un patrén malicioso, se puede considerar la firma como falso positivo
y continuar con las actividades de monitoreo, ya que como se menciono en capitulos
previos, no siempre un evento no bloqueado representa una amenaza.

Un par de datos adicionales que pueden ayudar a complementar el analisis son la
localizacion geografica de la direccion de origen y la reputacion de la misma. Para
verificar estos parametros existen muchas herramientas en linea, estando Whois
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(https://who.is/), MXTOOLBOX (https://mxtoolbox.com/) y Whatsmyipadress
(https://whatismyipaddress.com/) entre las mas populares. Estos datos son muy
importantes ya que nos ayudan a determinar si una conexion puede ser maliciosa o
no (si el cliente a su vez so6lo cuenta con usuarios de caracter nacional, seria extrafio
que reciba peticiones desde la India o China). La Figura 4.20 ilustra el tipo de
informacion que arroja una pagina como lo es CQ Counter
(http://www.cqcounter.com/whois/). Entre los detalles proporcionados se
encuentran el pais, la organizacion o empresa de procedencia y una vista previa de
la ubicacion. Por otro lado, la Figura 4.21 ilustra los detalles proporcionados por
MXTOOLBOX para la reputacion de una direccion IP; basicamente aqui lo
importante es conocer si la direcciébn en cuestibn se encuentra en listas negras
(evidentemente entre mas listas negras la registren, mas pobre es su reputacion,
por lo que puede hacernos desconfiar de la legitimidad de la peticion) y si es asi,
cual es la razén por la que cada portal la considera como una direccién de baja
reputacion; algunas de las razones mas comunes son que han sido identificadas
como potenciales fuentes de spam o que han sido identificadas como parte de
alguna botnet para realizar ataques de DoS.
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69.109.123.185 - Geo Information

IP Address
Host
Location
City
Organization
ISP

AS Number
Latitude
Longitude

Distance

Map Location™

Mapa Satélite

ity
Ssida R

£9.109.123.185

adsl-69-109-123-185.dsl. pltn13. pacbell. net

S, United States

Fulton, Ca 95439

ATET Internet Services

ATET Internet Services

ASTO18 ATET Services, Inc.

38749'50" North
122°7728" West

10360.82 km (6437.91 miles)

P M

% 2 smon
L
L
Wilson Grove
Sonoma County |
Airport I:STS%
River Ry
Trenton 2
Rl i

World Map  '*' Google Maps Yahoo Maps

% Safari Westa ‘b,

= Mark West
7 Springs

Shiloh Ranch
Regional Park

1 ﬁrlrfi.nld.Wi.lriup
United States
Fulton, CA 95439

n

.0y

Fulton

SALIREH

- T

Py woyn4

Figura 4.20. Detalle de informacién proporcionada sobre una direccion IP por la herramienta whois de CQ

counter.
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Checking 69.109.123.185 against 97 known blacklists. ..
Listed 3 times with 0 timeouts

Blacklist Reason
€ LSTED Protected Sky £9.109.123.185 was listed | Detail
© UsSTED SORBS DUHL £9.109.123.185 was listed | Detail
© USTED Spamhaus ZEN 69.109.123.185 was listed | Detail

Figura 4.10. Detalle de reputacidon de una direccion IP con MXTOOLBOX.

7200

3600

300

ResponseTime
281
63

78

Por dltimo, ya contemplando todos los puntos anteriores, si se llega a la conclusion
de que el evento representa actividad sospechosa, se realiza un alertamiento el cual
consiste en un informe con la evidencia y las causas por las cuales se determina
alertar, asi como las recomendaciones para cada caso (parches, actualizaciones,

bloqueo, etc.).

En el diagrama 7 se resume el proceso llevado a cabo para esta actividad.
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INICIO

Hacer revision periédica de
eventos

Extraer bitacoras (logs) de
la herramienta

Procesar informacion de los
logs (filtros, tablas
dindmicas, depuracién, etc.)

Realizar investigacion sobre
firma (1D, descripcién, CVE,
severidad, etc.)

Validar reputacién y
ubicacion geografica de
direcciones IP
involucradas

Recolectar evidencias

¢Firma es Elaborar informe Enviar informe de
i incluyendo alertamiento

actividad

snsnechnsa? recomendaciones

Tomar como falso positivo
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Diagrama 4.2. Proceso de analisis de firmas en IPS. Elaboracion propia.



De este modo doy por finalizado lo referente al tema de analisis en IPS, el cual
representa una herramienta que no puede faltar para la proteccion de la
infraestructura de red de cualquier empresa.

4.1.3 Analisis de eventos de AntiDDoS

En el presente tema se explicar4 el procedimiento empleado en el andlisis de
eventos en un AntiDDoS, ya que los ataques DDoS representan un peligro potencial
cuando se habla de disponibilidad de un servicio, por lo que este tipo de
herramientas representan un filtro mas, cuando lo que se quiere es mantener los
servicios sin interrupciones.

El proceso de andlisis es muy similar al visto con anterioridad en un IPS, sin
embargo, existen algunos criterios y factores a considerar de diferente manera,
debido a la naturaleza que presenta un posible ataque de DDoS.

Al igual que con el analisis en IPS, el primer paso es realizar revisiones peridédicas
de los eventos detectados por la herramienta y extraer las bitacoras
correspondientes para su andlisis y asi determinar si es necesario realizar un
alertamiento o no.

Para este tipo de herramienta en particular se establece con el cliente un umbral
permitido de actividad, el cual representaria un comportamiento normal. La
determinacién de este umbral se realiza durante un periodo de prueba en la etapa
de implementacion de la herramienta con el fin de llevar a cabo una observacion del
comportamiento de la red en condiciones normales y en un entorno controlado. Si
se rebasa el limite establecido, se debe llevar a cabo el analisis de eventos para
determinar si existe comportamiento andémalo y de ser asi, se notifica
inmediatamente.

Ahora bien, si se va a verificar que el nimero de eventos se encuentre dentro del
umbral acordado, es necesario recurrir a la grafica que presenta el AntiDDoS, ya
gue en ella se mostraran los picos detectados en cada instante de tiempo, asi como
el nimero de hits que se presentaron en cada uno de estos picos. Por lo tanto, lo
primero que se hace es poner un filtro de tiempo para establecer el periodo a
analizar como lo muestra la Figura 4.22; al hacer la consulta, la herramienta arrojara
una gréfica parecida a la mostrada en la Figura 4.23. Ahora es posible verificar si el
limite de eventos corresponde al umbral permitido, si éste se encuentra dentro del
rango establecido, se considera actividad normal, por el contrario, si se identifica
qgue el umbral ha sido rebasado, se procede a un analisis de eventos (no
necesariamente implica que se trate de un ataque, sin embargo, es necesario
indagar un poco mas para ver como se comportan las direcciones involucradas).
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Q, blade:'DDoS Protector' time:7/Sep/2016,00:00:00-8/Sep/2016,01:00:00

Figura 4.11. Busqueda de eventos en un periodo de tiempo especifico. Obtenida del Software AntiDDoS 1.

Query Results Timeline

200
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100

503
] 1

03:00 a.m.
07/08/2016

05:00 a.m. 12:00 p.m. 03:00 p.m. 06200 p.m. 09:00 p.m. 12:00 a.m.
08/05/2016
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2
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Figura 4.12. Gréfica de eventos detectados por el AntiDDoS. Obtenida del Software AntiDDoS 1.

A continuacion se explica en qué consiste el proceso de extraccion de bitacoras
para su posterior analisis.

Al igual que en un IPS, el AntiDDoS cuenta con un mend que permite extraer los
eventos detectados en un periodo de tiempo especifico. Una vez indicado el periodo
de tiempo a analizar en la barra de filtros, se continda con la extraccion de las
bithcoras (Figura 4.24). El resultado, al igual que el visto previamente en el IPS, sera
un archivo en formato .csv que contendra todos los eventos registrados en el
periodo de tiempo especificado; al abrir este archivo en Excel le indicaremos que
convierta los datos separados por comas en columnas, de esta manera, la
informacion estara clasificada de un modo mas conveniente para su analisis.

—k | | El | £ SmartConsole -

File 3 Export 3 Excel CSV (Ctrd+E) ...
View » Exit
Favorites N ctor' time:7/Sep,/2016,00:00:00-8/5ep/2016,01:00:00
Tools y pa first 50 results (6 ms), out of 2 444 results
2L ’ < Action Bl Time Origin Log Sumrmary
Exit .
07 I Today D:55:58 - Flmm_ Ei.e.i}.g_g:
Figura 4.13. Men( de extraccién de bitacoras (logs). Obtenida del Software AntiDDoS 1.

Entre la informacion que las bithcoras proporcionan se encuentran nuevamente las
direcciones tanto de origen como destino, el protocolo empleado, puertos, etc. (ver
Figura 4.25). Pero uno de los datos mas importantes a considerar es el campo
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Descripcion, ya que éste indica la clasificacion del posible ataque que la peticion
pudiera estar generando (Unrecognized L2 Format (Anomalies), HTTP Page Flood
Attack (HttpFlood), etc.), es decir, nos indica la razon por la cual el AntiDDoS esta
capturando el evento. Cabe mencionar que no todos los eventos corresponden a un
posible intento de ataque; en ciertas ocasiones la recepcion de paquetes
malformados o con banderas invalidas propician que el AntiDDoS las detecte como
peticiones ilegitimas que pudieran dar paso a un ataque DDoS.

Time Description Action Attack Name default_deviSource Destination Severity Source Port
08/Sep,/2016,00:55:59 Invalid TCP Flags (Anomalies) Detected Detect Anomalies  <180=Defen: Medium 0
08/Sep/2016,00:55:59 Unrecognized L2 Format (Anomalies) Detected Detect Anomalies  <180=Defens Medium 0
08/Sep/2016,00:55:59 Invalid TCP Flags (Anomalies) Detected Detect Anomalies  <180=Defens = Medium 30
08/Sep/2016,00:55:59 Invalid TCP Flags (Anomalies) Detected Detect Anomalies  <180=Defens Medium 80
08/Sep/2016,00:55:59 Invalid TCP Flags (Anomalies) Detected Detect Anomalies  <180=Defen: Medium 30
08/Sep/2016,00:55:59 HTTP Page Flood Attack (HttpFlood) Detected  Detect HttpFlood  <180>Defens High 0

Figura 4.14. Logs sin parsear.

Para comenzar con el siguiente paso, que es propiamente el andlisis de los eventos,
se utilizaran nuevamente las tablas dinamicas, similar a lo visto previamente con el
IPS.

En esta ocasion los datos considerados para la tabla dinamica son la hora y el
minuto en que se registro el evento, la descripcidon del evento, la direccion IP de
origen y la de destino. De este modo podremos conocer el instante de tiempo en el
que se dispar6 el pico en cuestion, asi como hacia donde fue dirigido el posible
ataque. La Figura 4.26 ejemplifica como se veria la informacion mencionada; en ella
se aprecia que en el periodo correspondiente a las 17 horas hubo un total de 130000
hits detectados de la siguiente manera: a las 17:08 hrs. se detectaron 1000 hits
provenientes de la direcciéon 1.1.1.1 a la direccién x.x.x.x, a las 17:16 hrs. se
detectaron 66000 hits que a su vez se subdividen de la siguiente manera: la
direccion 2.2.2.2 hacia la direccion yl.yl.yl.yl tuvo un total de 13000 hits, la
direccion 3.3.3.3 presentd 1000 hits hacia la direccion y2.y2.y2.y2, y asi
sucesivamente se desglosan las direcciones origen y destino hasta completar el
total de 66000. Finalmente, a las 17:36 hrs. se detectaron 63000 hits, de los cuales
43000 provienen de la direcciébn 4.4.4.4 hacia la direccion z.z.z.z, lo cual
representaria un comportamiento sospechoso o anémalo debido a que implica una
gran cantidad de hits de un mismo origen a un mismo destino.
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Detalles - | Hits

=117 130
=18 1
=Unrecognized L2 Format (Anomalies) Detected 1
-1.1.1.1 1
HHLKLK 1

=116 6o
=IHTTP Page Flood Attack (HttpFlood) Detected 13
=12.2.2.2 12
ylylylyl 13
=llnvalid TCP Flags (Anomalies) Detected 52
-13.3.3.3 1
ya.y2d.yl.yd 1

=136 63
='Invalid TCP Flags {Anomalies) Detected 52
-14.4.4.4 43
7.7.7.2 43

Figura 4.15. Eventos analizados.

Una vez clasificada la informacion en las tablas dinamicas se procede a la
interpretacion de los resultados obtenidos, y se reportard aquella actividad que
represente caracteristicas de un ataque DD0oS, los casos mas comunes serian por
ejemplo: actividad persistente por parte de una misma direccién o un segmento de
red hacia un mismo activo durante un considerable periodo de tiempo (pueden ser
algunas horas o incluso hasta dias, sin embargo esta ultima opcién no es aceptable
ya que es labor del SOC mitigar estos comportamientos), un nimero excesivo de
hits desde un mismo origen (o desde varios si se trata de un DDoS) hacia un activo
en un corto lapso de tiempo, etc.

A continuacion se muestra cOmo se veria uno de los comportamientos mencionados
previamente, para este caso particular se ilustra un segmento de red persistente
(64.62.138.0 /24) hacia distintos activos del cliente, por lo que es necesario realizar
un rastreo (revision) de eventos en un lapso de 1 hora (entre las 22 y 23 hrs.). Lo
gue se quiere determinar en este caso es la actividad registrada por el segmento
mencionado, por lo cual sélo nos enfocaremos en la direccion de origen y el nimero
de eventos que genero.

En la tabla 4.2 se ejemplifica un analisis por hora y minuto de actividad en un
antiDDoS.
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Hora de deteccién Hits
22 208
45 208
64.62.138.100 136
64.62.138.35 30
64.62.138.36 14
64.62.138.37
64.62.138.38
64.62.138.41
64.62.138.42
64.62.138.43
64.62.138.46
64.62.138.47
64.62.138.48
64.62.138.63
64.62.138.67
64.62.138.68
64.62.138.90
23 153

64.62.138.100 14
64.62.138.35 11
64.62.138.36
64.62.138.37
64.62.138.38
64.62.138.39
64.62.138.46
64.62.138.47
64.62.138.50
64.62.138.51
64.62.138.58
64.62.138.59
64.62.138.60
64.62.138.61
64.62.138.62
64.62.138.67
64.62.138.78
64.62.138.84
64.62.138.85
25
64.62.138.100
64.62.138.35
64.62.138.36
64.62.138.37
64.62.138.42
64.62.138.49
64.62.138.54
64.62.138.55
64.62.138.56
64.62.138.57
64.62.138.58
64.62.138.71
64.62.138.72
45
64.62.138.100
64.62.138.35
64.62.138.36
64.62.138.37
64.62.138.38
64.62.138.42
64.62.138.43
64.62.138.61
64.62.138.63
64.62.138.64
64.62.138.68
64.62.138.96
64.62.138.97
Total general 361

Tabla 4.2. Ejemplo de analisis en AntiDDoS. Elaboracion propia.
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Es posible hacer ahora una gréfica (grafica 1) para poder apreciar mejor el patron
gue ha generado el segmento investigado, obteniendo los resultados siguientes.

64.62.138.0 /24

160
140
120
100
80
60

40
20 e T Otal

>
P
>
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%LD&DkDLD@kDLDkD&DLDkaDLD&DKDLD%&DLDLD&DLDLD&DLDLD&DKDLD

45 5 25 45

22 23

Gréfica 4.1. Patron de actividad en el AntiDDoS. Elaboracion propia.

Por ultimo, una vez interpretada la informacion, sélo resta verificar el origen de la
misma, con lo cual contaremos con un plus de informacion antes de hacer un
diagnéstico final. Para ello nos apoyaremos también de las ya mencionadas listas
negras, asi como de la geolocalizacién (un excesivo nimero de hits provenientes
de Noruega o Islandia podrian ser indicador de que esta sucediendo algo extrafio).
Con esta ultima etapa el andlisis ha concluido y ya se puede canalizar el informe de
actividad sospechosa con sus respectivas evidencias y recomendaciones con el
equipo de administracion, para que éste realice las acciones de mitigacion
pertinentes.

El diagrama 8 muestra el proceso correspondiente a esta actividad.
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INICIO

Hacer revision periédica de
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la herramienta

Procesar informacion de los
logs (filtros, tablas
dinamicas, depuracién, etc.)

Validar el umbral de trafico

cUmbral
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tiempo con mayor

actividad (horas, minutos,
hits, etc.)
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involucradas

Recolectar evidencias
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Enviar informe de
alertamiento

Tomar como falso positivo

Diagrama 4.3. Proceso de andlisis de eventos en AntiDDoS. Elaboracion propia.
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4.1.4 Documentacion de tickets

Dentro de las principales razones por las cuales un SOC debe contar con un sistema
de gestion de tickets se encuentran las siguientes: la primera de ellas es poder tener
acceso a documentacion acerca de todos los incidentes que se presenten, asi como
la forma en que se solucionaron los mismos (base de conocimiento), de este modo
es posible consultar un registro cada vez que sea necesario en caso de que se
presente una problematica similar a una que se haya resuelto antes, ahorrando
tiempo en la resolucion y respuesta de ésta. El segundo caso corresponde a contar
con un control del cumplimiento de los acuerdos de nivel de servicio y asi poder
desarrollar un proceso de mejora continua en la atencion al cliente.

De ambos casos hablaré a detalle a continuacion.

El sistema de gestion de tickets, como su nombre lo indica, permite tener control y
acceso a los registros de los incidentes que dia con dia se atienden en el SOC. Por
cada incidente o requerimiento solicitado por el cliente se debe generar un ticket en
el que se ira recolectando la informacion referente al progreso en la resolucion de
dicho incidente hasta que se proporcione una respuesta definitiva y con esta, el
cierre del ticket. La informacién contenida en cada ticket puede incluir notas
respecto a las acciones que se han tomado hasta el momento, pruebas realizadas,
evidencias de las pruebas, diagnosticos, etc. Finalmente, una vez resuelto el
problema en cuestion se deberan anexar notas de cierre de ticket en donde se
especifique la solucion, asi como la razén por la cual el incidente se considera como
atendido.

El contar con un sistema de tickets no solo ayuda a los analistas del SOC a
solucionar problemas a nivel operacional, sino que también permite realizar una
autoevaluacion en cuanto a la atencion que se le esta dando al cliente y la prueba
de ello es el tiempo que toma el proporcionarle una solucién satisfactoria. Es aqui
donde se introduce el concepto de “Acuerdo de Nivel de Servicio” o SLA por sus
siglas en inglés (Service Level Agreement), el cual es un convenio escrito que
contempla las condiciones y compromisos que el SOC tiene con cada uno de sus
clientes (Polanco, 2010); los SLA se encuentran definidos directamente en el
contrato que el cliente firma con el SOC y contemplan los tiempos establecidos para
la atencion de incidentes y su resolucion (de este tema en particular hablaré mas
adelante en el tema correspondiente a reportes mensuales).

Existen diferentes sistemas de tickets a elegir, pero todos ellos estan encaminados
a la misma funcion: generar una linea de comunicacion en este caso entre SOC y
el cliente, de tal manera que el mismo cliente sea capaz de consultar el avance en
la solucion de sus probleméticas y pueda mantenerse informado de lo acontecido
hasta que la solucion le sea proporcionada.
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La Figura 4.27 muestra los datos que se pueden almacenar en un gestor de tickets,
por politicas de confidencialidad de la empresa, nombraremos al gestor de tickets
utilizado como TicketServer.

® ¢ | = Incidencia & Enviar | | tiempo
Tickets -
*0 Numero Estado de la
rear nuevo
incidencia
Asignado a 1~
e Asignade a mi Empresa | S-Centro de Monitoreo QO

W Asignado a mi, Abiertos s Clasificacion -- Ninguno - v

ignades a mis G =
¥ Asignados a mis Grupos Abierto por | Rogelic Salazar Contreras [0 B
W Cerrados en mis Grupos Impacto 4 - Menor/Localizado v
v Todos Abierto | 2016-10-18 16:43:42
Problemas Urgencia 4 - Baja v
N Solicitante Q
Cambios * Prioridad
Password Reset N Solicitante Intemo Q -
>k Grupo de =}
Catilogo de servicios - asignacion
Elemento de
Conocimientos configuracidn
Informes Tipo de contacto Correo Electronico v

W Ver/Ejecutar

s Crear nuevo
Plantillas de pie de

paginalencabezado
Informes de ITIL KPI

s Fecha email
%k Categoria

% Subcategoria 1

e Conjuntos de resumen
Graficos personalizades  ~ % Subcategoria 2 &% .

Figura 4.16. Creacion de un ticket en el gestor TicketServer.

En el diagrama 9 se ilustra el proceso que conlleva la documentacion de un ticket.
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INICIO

Recibir solicitud de
requerimiento

Validar informacion
(informacion completa,
canalizada al &rea correcta,
etc))

Clasificar informacion de
requerimiento (interno,
solicitud del cliente,
incidente, prioridad, etc.)

Crear ticket para seguimiento
de la solicitud

Responder correo de
solicitud con nimero de
ticket para seguimiento

Documentar en ticket
actividades realizadas para
la solucion de la solicitud

¢Lasolicitud se
atendio
satisfactoriamente?

Documentar Cambiar estado del
solucién de la ticket a “Resuelto”
solicitud en ticket

Enviar solucioén al cliente

Mantener estado del ticket
como “En proceso” y
proporcionar avance de
solucién al cliente

Diagrama 4.4. Proceso de documentacion de tickets. Elaboracion propia.
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4.1.5 Registro de rendimiento de herramientas de seguridad

Hemos comentado previamente que las herramientas de seguridad monitoreadas y
administradas por el SOC deben permanecer en éptimas condiciones para que no
existan problemas de indisponibilidad, es por esta razon que se considera de suma
importancia llevar un control del rendimiento que éstas desempefian dia con dia
para que no se vean interrumpidas sus funciones. Los activos a monitorear en este
registro son uso de CPU y uso de memoria, dependiendo de las especificaciones
proporcionadas por el cliente, esta revision puede formar parte de la lista de
chequeo general, o puede realizarse independientemente, en “horas clave” cuando
se sabe que hay mayor demanda de recursos debido a alguna actividad
programada; de estas dos, la primera es la opcion mas recomendada.

Generalmente la informacion referente al uso de recursos la localizamos en el
dashboard de estado de cada herramienta y se expresa en porcentaje de utilizacion
(Figuras 4.28 y 4.29).

l.!_-l_@jSﬁtem Resources

CPU Usage 199% Mernory Usage 13%: Log Disk Usage 0%

Figura 4.17. Detalle del rendimiento de un IPS. Obtenida del Software IPS 3.

* System Resources

CPU Usage 17% Memory Usage 29%

Figura 4.18. Detalle del rendimiento de un WAF. Obtenida del Software WAF 1.
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Cabe sefalar que es posible realizar el chequeo individual herramienta por
herramienta, lo cual representa una opcion efectiva pero un tanto incOmoda ya que
hay que validar una por una, lo cual puede resultar tedioso, o esta la otra opcion y
es que existen herramientas especiales de monitoreo de disponibilidad, que
centralizan los dispositivos y se encargan de hacer el chequeo por nosotros; de este
modo basta con posicionarse sobre el dispositivo a revisar para obtener las
estadisticas requeridas como se muestra en la Figura 4.30, lo cual ahorra bastante
tiempo, ayudando a optimizar esta labor. Otro aspecto destacable de estas
herramientas de monitoreo de disponibilidad es la capacidad de generar reportes
estadisticos en los cuales se muestra el registro del uso de recursos tanto de
manera tabular, como de manera gréfica, al final del mes se deben entregar los
nameros y en este caso esta funcionalidad resulta bastante atil.

‘ Bluecua: Repcm
@ IPS-SRF-01
@ IPSSRF-02 -, NedeisUp.
‘ IPS-SRF-02 P{I"if‘lg IP Address:
® IPS-SRF-04 | Machine Type: 5 net.snmp - Linux
@ |P5-SRF-Consc| Avg Resp Time: 0ms

VE P

IronPort 1 Packet Loss: 0 %
@
@ lronPorc 2 CPU Load: 29 % I
@ lronPort 3 Memory Used: 63 % I
ry

® lronPorcd |

Figura 4.30. Detalle de rendimiento de un IPS mediante una herramienta de monitoreo. Obtenida del
Software Monitor 1.

La tabla 4.3 ejemplifica como se presenta el registro de rendimiento de una
herramienta al final del mes, asi como sus respectivas gréaficas (Figura 4.31 y Figura
4.32).

No. Uso de Uso de Fecha
Registro CPU % memoria %
1 29.00% 8.00% 01-ago-16 12:00 a.m.
2 21.00% 9.00% 02-ago-16 12:00 a.m.
3 19.00% 9.00% 03-ago-16 12:00 a.m.
4 13.00% 9.00% 04-ago-16 12:00 a.m.
5 8.00% 9.00% 05-ago-16 12:00 a.m.
6 10.00% 9.00% 06-ago-16 12:00 a.m.
7 23.00% 10.00% 07-ago-16 12:00 a.m.
8 20.00% 13.00% 08-ago-16 12:00 a.m.
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\[o}
istro
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

ta2% | 1436 ||

Uso de
CPU %
27.00%
24.00%
12.00%
9.00%
9.00%
29.00%
17.00%
26.00%
21.00%
8.20%
18.79%
8.96%
7.25%
19.79%
20.21%
19.46%
22.71%
18.21%
11.40%
6.79%
17.74%
20.42%
19.99%

Uso de
memoria %
14.00%
14.00%
15.00%
15.00%
15.00%
15.00%
15.00%
16.00%
16.00%
16.00%
16.00%
16.00%
16.00%
16.00%
16.42%
16.63%
17.00%
17.00%
17.00%
17.00%
17.77%
17.68%
18.00%

09-ago-16
10-ago-16
11-ago-16
12-ago-16
13-ago-16
14-ago-16
15-ago-16
16-ago-16
17-ago-16
18-ago-16
19-ago-16
20-ago-16
21-ago-16
22-ago-16
23-ago-16
24-ago-16
25-ago-16
26-ago-16
27-ago-16
28-ago-16
29-ago-16
30-ago-16
31-ago-16

12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.
12:00 a.m.

12:00 a.m.

Tabla 4.3. Tabla de registro de rendimiento mensual. Elaboracion propia.
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1 Ago 00:00 hrs. - 1 Sep 00:00 hrs.

a0 Zoorm  Th 12k 24h

25

20

2 Aug 15 Aug 22 Aug 23 Aug

I
EJ Aug 15 Aug 29 Aug
o] )

Figura 4.19. Rendimiento mensual de CPU. Obtenida del Software WAF 1.

1 Ago 0000 his. - 1 Sep 00:00 his.

Th 12k 24k
20 Zoom

1 Aug 8 Aug 15 Aug 22 Aug 23 Aug

1 fug 15 fug 29 Aug

|1[ 1 |)|

Figura 4.20. Rendimiento mensual de memoria. Obtenida del Software WAF 1.

Adicionalmente, en el diagrama 10 se muestra el proceso correspondiente a esta

actividad.
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INICIO

Validar porcentajes de uso
de CPU y Memoria en
herramienta

Recolectar evidencias

Registrar resultados en
tabla

Generar gréficas con base en
los resultados obtenidos

¢Los niveles Escalar con el area
son elevados? i de administracién

Continuar con el monitoreo

Diagrama 4.5. Proceso de registro de rendimiento. Elaboracion propia.
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4.1.6 Reportes mensuales

Finalmente, en este Ultimo tema describiré la manera en que se realiza el reporteo.

Este servicio brindado por el SOC es importante debido a que es en este punto
donde se entrega un resumen de todo lo acontecido con las herramientas durante
el mes, ademas se evalla el desempefio que se ha tenido por parte del SOC.
También es aqui donde realmente se ven reflejados los resultados de todos los
aspectos pactados en los SLA.

Comenzaré por comentar que el reporteo se realiza por cada una de las
herramientas con las que cuente el cliente, y en cada reporte realizado se
contemplan todos los rubros estipulados en los SLA como pueden ser:
disponibilidad, informe de actividad sospechosa, rendimiento, control de cambios,
etc. En un reporte mensual se presenta la informacion de la manera mas completa
y clara posible para que el cliente pueda realizar su propia evaluacion del servicio
recibido.

A pesar de que en el reporte mensual se registran todos los aspectos referentes a
la actividad de cada herramienta, la seccién correspondiente a la actividad
sospechosa registrada y alertada durante el mes es la que mas peso tiene dentro
del reporte. Esto es de imaginarse ya que para ello es necesario realizar el resumen
de todos los incidentes detectados durante el mes y en dicha seccién se contemplan
aspectos como los siguientes: Top 10 de direcciones de origen, Top 10 de
direcciones de destino, Top 10 de firmas o eventos mas recurrentes, Top 10 de
paises atacantes, asi como un Top 10 de horas en las que se registr6 mayor
actividad. Dependiendo las especificaciones del cliente es posible que existan mas
rubros a reportar, sin embargo, son los mencionados los que no pueden faltar en
cada reporte.

Pero ¢ Qué hace a estos aspectos tan Gtiles y tan importantes como para que no se
pasen por alto mes con mes? La respuesta es simple, con ellos es posible
establecer tendencias y detectar patrones de comportamiento, lo cual resulta de
mucha utilidad en la clasificacion de los eventos y a la hora de establecer cuales
pueden representar de falsos positivos y proceder de una manera adecuada como
puede ser una integracion a listas blancas o incluso realizar un bloqueo por area
geografica o segmento de red segun sea el caso.

En las graficas 4.2 a la 4.5 se ejemplifica la manera en que se presentan estas
estadisticas al cliente mediante el reporte mensual.
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Gréfica 4.3. Top 10 de direcciones IP de origen detectadas en un mes. Elaboracion propia.
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Grafica 4.2. Eventos detectados en un mes. Elaboracidn propia.
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Grafica 4.4. Top 10 de direcciones IP de destino detectadas en un mes. Elaboracién propia.
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Gréfica 4.5. Top 10 de horas con mayor actividad durante un mes. Elaboracion propia.

Para poder concluir con este tema es necesario hablar también de la seccién que le
interesa directamente al cliente y es aquella donde se hace mencion del
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cumplimiento de los SLA. Por ejemplo, si en el informe se entrega la estadistica de
gue se atendieron n niumero de incidentes, debe existir en nuestro sistema gestor
de tickets n numero de evidencias que sustenten las respectivas soluciones, 0 en
su defecto el estado en el que se encuentran las mismas. EI mismo gestor de tickets
proporciona el tiempo de atencidn que se registré para cada incidente desde que se
dio de alta hasta que se resolvio y son justamente estos tiempos los que el cliente
toma en cuenta para su evaluacion final. Para este caso, de no cumplir con las
condiciones establecidas se puede llegar incluso a penalizaciones las cuales
también se encuentran descritas en los SLA.

La tabla 4.4 es un ejemplo de como se registran los incidentes asi como su
respectiva sustentacion basada a en el sistema de tickets.

Descripcion Ticket Estado Tiempo
de

atencion

Su apoyo para validar si
las siguientes direcciones
IP se encuentran en listas

08/04/2016 negras de WAF y TCK1111111 Resuelto 20
AntiDDoS: minutos
1.1.1.1
2.2.2.2

Se solicita integrar el
certificado SSL adjunto en

14/04/2016 el correo al portal TCK2222222 Resuelto 2 horasy
http://portalsolicitado.com 9 minutos
a la herramienta WAF.
Se solicita realizar el
bloqueo de las siguientes

direcciones en la

16/04/2016  herramienta WAF. TCK3333333 Resuelto 40
1.1.1.1 minutos
2.2.2.2

Se envia informacion del
comportamiento anémalo
siguiente:
Fechay hora de caida del
20/04/2016  Portal TCK4444444 Resuelto 8 minutos
20/04/2016 21:43 Hrs.
Activo Afectado

http://portalafectado.com
Tabla 4.4. Ejemplo de tabla con tickets de incidentes atendidos durante un mes. Elaboracion propia.
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Como podemos notar, el reporte mensual refleja el trabajo de todo el equipo, por lo
gue es de mucha importancia darle su lugar a cada detalle en cada proceso asi
como tener una buena comunicacion entre las areas involucradas, mientras mas
atencion se tenga en los detalles, las probabilidades del éxito del SOC son mayores.

En el diagrama 4.6 se resume el proceso a realizar para el reporteo.
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INICIO

Extraer bitacoras (logs) de
la herramienta

Extraer informe de tickets
registrados durante el mes
en el gestor de tickets

Realizar anélisis de la
actividad del mes

Mostrar los resultados del
andlisis mediante tablas y
graficas

Elaborar un entregable
con lainformacion
recopilada

Enviar el reporte a SOC Validar informacién
segundo nivel para el y formato del
aseguramiento de calidad reporte

¢El reporte es Enviar reporte al
correcto? cliente

Enviar correo a SOC primer
nivel con comentarios de
mejora

Diagrama 4.6. Proceso de reporteo. Elaboracidn propia.



Conclusiones

Los riesgos y amenazas informaticas son una constante que siempre estara
presente cada vez que se hable de un sistema computacional. Tomando en cuenta
gue en la actualidad todas las empresas importantes cuentan con estos sistemas,
esto implica que se encuentran expuestos a ser vulnerados en cualquier momento
y es por ello que la seguridad de la informacién juega un rol fundamental dentro de
las grandes organizaciones. Dado lo anterior, es conveniente que las
organizaciones se valgan de profesionales en seguridad de la informacion que
asuman la tarea de disminuir estos riesgos empleando una serie de procesos y
mecanismos especializados en deteccion y mitigacion de amenazas. Estos
profesionales pueden ejercer sus labores ya sea formando parte de la misma
institucion o a través de un outsourcing de seguridad que se encargue de
proporcionarle al cliente los servicios adecuados para sus necesidades en cuanto a
proteccion de sus activos.

En la actualidad cada vez mas organizaciones se acercan a los proveedores de
seguridad con la finalidad de contratar los servicios proporcionados por los SOC, lo
cual nos habla de una concientizacién por parte de las mismas respecto a los
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riesgos existentes con el manejo de internet y el aumento de amenazas que pueden
comprometer la integridad, confidencialidad y disponibilidad de sus activos y su
informacion.

La importancia de un Centro de Operaciones de Seguridad radica en su capacidad
de deteccion y contencion de incidentes, asi como sus tiempos de respuesta para
la atencion de los mismos. El cumplimiento de estos objetivos se logra en gran
medida gracias a la labor de monitoreo realizada por su personal de operacion ya
que de ellos depende la oportuna deteccion de actividad sospechosa que podria
derivar en un incidente de seguridad, asi mismo el personal de administracion de
tecnologias de seguridad dentro del SOC también cumple un papel muy importante
en el proceso de contencion de incidentes ya que son los encargados de aplicar las
medidas correctivas para el incidente en cuestion.

Los ejemplos mostrados a lo largo del presente reporte de actividades proporcionan
al lector una vision general de como se llevan a cabo los procesos de operacion
dentro de un SOC y como estas acciones contribuyen al cumplimiento de los
Acuerdos de Nivel de Servicio establecidos con sus clientes. En estos ejemplos se
mostré paso por paso la manera en que se realizan las distintas actividades de
monitoreo y andlisis.

En otro orden de ideas, concluyo también que durante nuestro paso como
estudiantes de la Facultad de Ingenieria adquirimos una serie de conocimientos
técnicos los cuales representan la base de nuestra formacién profesional, tanto
desde el punto de vista teérico como practico; éstos abarcan desde antecedentes
de la computacion hasta la aplicacion de diversas técnicas y metodologias para la
resolucién de problemas reales. Sin embargo, no es sino hasta cuando nos
encontramos en el campo laboral, que realmente podemos observar y comprobar la
importancia de los temas tratados a lo largo de nuestra carrera como parte de un
todo en donde cada pieza se relaciona.

Es responsabilidad del profesionista acrecentar y ampliar los conocimientos
adquiridos para lograr su mejor desempefio en el campo laboral, teniendo en cuenta
que el aprendizaje es un proceso que no termina y que le ayudara a lograr una
mejora continua en sus aptitudes y habilidades.

Concretamente hablando del area de redes y seguridad, puedo citar ciertos puntos
gue en mi particular experiencia he tenido la posibilidad de retomar y llevar a la
practica, ya que mis actividades dentro del SOC asi lo requieren.

En primer lugar, ya en el ejercicio de la profesion de ingeniero en computacion
dentro de un SOC, he podido fortalecer el entendimiento de los principios basicos
de la seguridad de la informacién, asi como verlos aplicados en casos reales a
través de las diferentes herramientas monitoreadas y las actividades realizadas dia
con dia. Tal es el caso de la integridad de la informacién, la cual relaciono con el
monitoreo de herramientas como es el DAM, con el cual es posible conocer qué
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modificaciones se han realizado en una base de datos y el monitoreo de SIEM el
cual concentra la actividad de distintos sistemas y es posible conocer en qué
momento se realiz6 un cambio en las consideraciones definidas por los clientes,
como pueden ser algun cambio de contrasefia o de privilegios para cierto usuario,
etc. Por otro lado la disponibilidad la asocio con actividades como la validacion del
estado de salud de las herramientas, asi como la revision de equipos mediante
herramientas de monitoreo de disponibilidad, en las cuales podemos consultar el
estado de la comunicacion con los activos; también otro punto que toco respecto a
la disponibilidad es el almacenamiento de respaldos de configuracién y de
informacion en diferentes ubicaciones con el fin de garantizar que estos datos
estardn disponibles cada vez que el cliente los requiera. Por ultimo, la
confidencialidad la asocio con actividades como lo son el monitoreo de eventos
mediante herramientas como DLP, con la cual es posible validar la fuga de
informacion de caracter confidencial para el cliente, revisando su contenido,
identificando qué usuario extrae informacion sensible, su ubicacion, asi como la
fecha y hora exactas de la extraccion. Del mismo modo en este rubro menciono el
uso de herramientas de cifrado de informacion, mediante las cuales podemos
compartir documentos y mensajes con la certeza de que sélo seran vistos por las
personas indicadas, ya que deberan contar con la respectiva llave de descifrado.

Otro aspecto importante a mencionar con relacion a la experiencia adquirida dentro
del campo laboral es el poder conocer y familiarizarme con ciertas normativas y
estandares que en mi caso particular no tuve oportunidad de desarrollar durante mi
etapa como estudiante y que representan gran importancia en el area de la
seguridad informatica, a tal grado que para las empresas proveedoras de servicios
de seguridad de la informacion resulta ideal que el personal que en ella labora
cuente con capacitacion en dichas normativas, con el fin de generar mayor
confianza hacia la empresa y sus servicios por parte de los clientes con los que ya
cuenta, asi como atraer nuevos. Especificamente me refiero a la norma 1SO 27001
e ITIL, de las cuales, la primera esta relacionada con la preservacion de la
integridad, disponibilidad y confidencialidad de los activos de informacion de los
clientes y contempla los rubros que se deben cubrir para establecer un sistema de
gestion de seguridad de la informacion, mediante el uso de politicas, procesos y
protocolos, mientras que la segunda hace referencia a una biblioteca de
infraestructura de tecnologias de informacion y abarca la gestion de servicios de TI,
basandose en el uso de mejores practicas las cuales consisten en innovaciones
exitosas implementadas por organizaciones lideres para cubrir las deficiencias en
la calidad de los servicios.

Finalmente, también he de mencionar que durante mi estadia en el SOC, he
reforzado el conocimiento en el uso de aplicaciones que me permiten desempefiar
mis actividades de manera eficiente y segura, como lo son el manejo de clientes
FTP para transferencia remota de archivos, uso de clientes VPN y SSH para
conexiones remotas seguras, el uso de sistemas operativos Windows y Linux, asi
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como también aspectos enfocados a la documentacién y comprension de los
procesos como lo son los flujos de informacion mediante diagramas y la
colaboracion en la documentacion de planes de trabajo y memorias técnicas.

Este trabajo sirve de manera introductoria al lector para que conozca la forma en la
que trabajan las empresas proveedoras de servicios de seguridad informética y
sobre todo, como se proporcionan los servicios de monitoreo y administracién en un
SOC.

El objetivo establecido para este reporte de actividades se cumplio, ya que a través
de este trabajo se introdujo un concepto como lo es el SOC, desconocido para
muchos pero que cada vez es mas frecuente que se mencione cuando se habla de
seguridad informatica en las organizaciones.
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Anexo A: Operacidon y monitoreo
de herramientas de seguridad
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Firewall de aplicacion web (WAF)

Al igual que un Firewall convencional, el Web Aplication Firewall (WAF) permitira
proteger la red, sin embargo, un WAF va mas alla ya que ayuda a proteger las
aplicaciones web de atagues especializados y concretamente enfocados a explotar
fallos de seguridad en el protocolo HTTP.

Un firewall convencional es un dispositivo o software que es configurado en una red
con el fin de filtrar la entrada y salida de paquetes, basandose en puertos,
direcciones IP y tipo de trafico. Estos dispositivos trabajan en la capa de red y
funcionan de acuerdo a las reglas, permisos o privilegios que el administrador
configura previamente.

Los WAF se pueden encontrar como dispositivos fisicos (appliances) o de manera
l6gica como un plugin de los servidores web y navegadores, incluso existen WAF
que ofrecen sus servicios de proteccion a través de la nube. Cualquiera que sea el
modo empleado, la importancia del WAF radica en un conjunto de reglas que filtran
y analizan el trafico web entre un web server y la red externa (internet), es decir, los
datos que recibimos por parte del usuario y las respuestas enviadas por el servidor
al usuario final. Se puede decir entonces que un WAF actlia como un intermediario
entre una aplicacion web y el servidor que la contiene.

Muchos de los WAF trabajan comprobando firmas de ataques web conocidos, pero
su mision principal es el funcionamiento de ataques que incluyen la manipulacion
de parametros, cabeceras de las peticiones, Javascript, etc. Los WAF son capaces
de proteger todo tipo de aplicaciones web alojadas en cualquier servidor, sin
importar el lenguaje de programacion en el que hayan sido desarrolladas. (Diaz,
2013)

Legitimate Traffic

Your Servers

Imperva Incapsula

fﬁ Network
<]
Spammers @ l WAF
Hackers
L
2 &
e

Figura Al. Esquema de un WAF en la nube. (IMPERVA, 2017)
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Como se ha comentado previamente, los WAF trabajan basados en reglas
configuradas por los administradores dentro de la herramienta, las cuales son
patrones normalmente escritos como expresiones regulares encargadas de hacer
el filtrado de la informacion que pasara o no pasara a través de nuestra red. Una
vez activadas las reglas, toda la informacion que pasa a través del servidor es
procesada y se determina si hace “match” con alguna de las reglas. Si la regla
detecta alguna anomalia, la peticion es bloqueada o notificada al administrador, de
acuerdo a lo que se haya configurado.

Otra de las caracteristicas de los WAF es que son capaces de reconocer tendencias
como un numero determinado de eventos concretos o incluso analizar como va
navegando el usuario para conectarse a la pagina web en cuestion. De ahi que
existan WAF que incluyen un modo de auto aprendizaje.

Los WAF tienen la capacidad de detectar y bloquear peticiones con contenido que
la herramienta pudiera identificar como ataques potenciales entre los cuales
encontramos CrossSite Scripting (XSS), SQL Injection (SQLIi), Remote File Incusion
(RFI), Bots maliciosos y Acceso a Recursos llegales, entre otros.

e Bots maliciosos: Agentes de busquedas que refieren al sitio en cuestion.
Para estos casos, los mismos bots pueden estar relacionados a la cosecha
de direcciones de correo para realizar spam, programas que descargan sitios
y reducen el ancho de banda disponible, bots que reutilizan el contenido de
los sitios, etc.

e Remote File Inclusion (RFI): Intentos de subir archivos no validos al sistema
o aplicacién que pudieran afectar el rendimiento en general.

e SQL Injection: Ataques de inyeccion de informacién hacia las bases de
datos relacionadas a la aplicacion que pudieran subir o descargar
informacion sensible, asi como modificaciéon de las tablas que gestionan la
informacion.

e CrossSite Scripting: Ataques de ejecucion de codigo malicioso en un sitio
web que pueden afectar la experiencia del usuario presentando informacion
falsa o irrelevante mediante comandos o peticiones especificas que
modifican las cabeceras que interpreta el navegador.

e Acceso a Recursos llegales: Intentos de acceso a enlaces vulnerables,
paginas de administracién o ver y ejecutar archivos del sistema que pueden
contener informacion sensible sobre la aplicacion o el sistema en general.
(IMPERVA, 2017)

75



De acuerdo a la configuracién que se tenga en el WAF, es posible también realizar
bloqueos y blusquedas de eventos de manera manual en lugar de que sean
automaticos.

A continuaciébn se muestran una serie de ejemplos en los cuales se realizan
consultas personalizadas, asi como las diferentes opciones de bloqueo que ofrece
un WAF a través de la nube, el cual nos brinda proteccién contra todos los posibles
ataques antes mencionados.

Como se puede observar, dentro de la herramienta existen una serie de filtros los
cuales permiten realizar busquedas concretas de acuerdo a la investigacién o
analisis que se quiera efectuar. Entre las opciones que se tienen se encuentra la
posibilidad de hacer busquedas por direccion IP, por tipo de ataque, por pais de
origen, etc.

Visitor Type Clear Time Client Details Event Details
O Bot 9 hours Bot (Unclassified) 46.243.173.2 | 1 page views | 1 hits | HTTP/ .1
O Human ago from Russian Entry Page: /salud-en-linea/planificacion-familiar/diu-cob...
_— Federation User Agent: Mozilla/5.0 (Windows NT 6.2, WOW6E4) AppleWebKit/537 .36 (KHTML, like
O Click Bot Gecko) Chrome/30.0.1599.17 Safari/537.36
e e ot Sessionld:  324001150012989923
WAF Cer - ctions  ~ More
m SQOL Injection aday ago Bot (Unclassified) 62.219.197.70 | 1 hits |HTTPA.0
[0 Cross Site Scripting fram Israel Entry Page: /_juserflogin/ (POST)
Session Id: 253000270058312227
O lllegal Resource .
Access - Actions v More
- 2daysago Bot({Unclassified) 62.219197.70 [ 1 hits |HTTPH .0
Secur Clear !
't)' fram Israel Entry Page: /user/login/ (POST)
O Bad Bots Session Id: 253000270050023498
O CAPTCHA (Fail) + Actions  + More
O CAPTCHA (Pass) o :
Blocked Count 2daysago | Bot(Unclassified) 62.219197.70 [ 1 hits |HTTPH .0
0 Blocked Country from Israel Entry Page: juserflogin/ (POST)
Counlry Ci Session Id: 253000270049961916
— - Actions  + More
Add
' 4 daysago  Bot({Unclassified) 186.202.126.207 | 1 hits | HTTRA.0
IP Clear from Brazil Entry Page: (userflogin/ (POST)
; Session Id: 465000090112598370
(e - Actions  + More
Client App Clear 4daysago | Bot(Unclassified) 111.37.1.50 | 15 page views | 20 hits | Supports Cookies | HTTP/M.1
I from China Entry Page: /plus/mytag_js.php (GET)
L Add Referrer: hitp:ifimss.gob.me/plusimytag_js.php
" User Agent: Mozilla/4.0 (compatible; MSIE 9.0, Windows NT 6.1)
Incident ID @ Ciear Session Id: 222001460082025824
" add] - Actions  ~ More

Figura A2. Busqueda por tipo de ataque. Obtenida del Software WAF 2.

También es posible hacer una combinacion de criterios para una busqueda mas
detallada.
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Visitor Type  cear Time Client Details Event Details

O Bot aday ago Bot (Unclassified) 6221919770 | 1 hits | HTTRM.0

O Human from Israel Entry Page: [ /userflogin/ (POST)

_—_— Session Id: 253000270058312227

O Click Bot 1 50L Injection » Actions « More
M M arannnm + Qo Dnt

c‘ 2daysago | Bot(Unclassified) 62.219.197.70 | 1 hits | HTTPM.0
from Israel Entry Page: /userflogin/ (POST)
m S0L Injection Session Id: 253000270050023408

0 Cross Site Scripting  Actions  ~ More
O lllegal Resource o :
Access 2daysago | Bot(Unclassified) 62.219.197.70 | 1 hits | HTTPA.0
R from Israel Entry Page: /fuserflogin/ (POST)
Security cl Session Id: 253000270049951916
- Actions  ~ More
[ Bad Bots
O CAPTCHA (Fail)
O CAPTCHA (Pass) Showing 110 3 Show 100 w entries 4 »)

O Blocked Country

Country Clear
Israel (Add
|@ Israel |

Figura A3. Busqueda por ataque y por pais. Obtenida del Software WAF 2.

Ahora bien, si es necesario, se pueden realizar distintos tipos de blogueos
dependiendo las necesidades o solicitudes del cliente y éstos pueden ser por tipo
de ataque, por pais, por direccibn URL o por direcciéon IP. Las siguientes Figuras
ilustran las opciones de bloqueo mencionadas.
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2

Remote File Inclusion Block Request

v

Detect attempts to manipulate the application into Alert Only
downloading and sometimes also executing a file from a
remote location. 2 iy e

Block User

Block IP !

o Ignore

SAL Injection Block Request v
Detect attempts to manipulate the logic of SQL statements
executed by the web application against the database.

Add whitelist
Cross Site Scripting Block Request -
Detect attempts to run malicious code on your website
visitor's browsers.

Add whitelist
lllegal Resource Access Block Regquest =
Detect attempts to access Vulnerable or Administrative
pages, or view or execute System Files. This is commonly
done using URL guessing, Directory Traversal, or Command
Injection technigques.

Add whitelist
DDo$ Automatic v ©
Detect and stop distributed denial of service attacks on your
website.

Advanced Settings Add whitelist

Figura A4. Bloqueo por firma o tipo de ataque. Obtenida del Software WAF 2.
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Block Specific Sources

Block Countries al Add | Selectfrom List |
¥ Africa -
Marth America
|Canada X | | India xl
Cceania
Asia

South America

Add exception
Bangladesh
Burkina Faso

r‘j Block URLs URL is v Bulgaria Add

Bosnia and
Herzegovina

Barbados
Wallis and Futuna

Saint Bartelemey

Add exception
Bermuda

Figura A5. Blogqueo por pais. Obtenida del Software WAF 2.

nj Block URLs URL ends with Add

URL ends with .org | | URL contains contenido no permitido | | URL is fAwww.direccionmaliciosoaZ.com X

URL is mww.direccionmaliciosa.com X

Figura A6. Bloqueo por URL. Obtenida del Software WAF 2.
Block IPs Add
atj Enter single IPs, IP ranges or subnets.
550016 X| |4444 X|[3333 x| |2222 x| | 1111 X

Figura A7. Blogqueo por direccion IP. Obtenida del Software WAF 2.
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Por altimo, el WAF también brinda la posibilidad de agregar una lista blanca, en la
cual podemos registrar las direcciones especificas para las cuales queremos
permitir que el trafico pase sin ser filtrado por las reglas de seguridad y por lo tanto
siempre sera permitido su acceso a los sitios web. La Figura A8 ilustra el apartado
de lista blanca.

r—ﬁ Whitelist IPs Add
Enter single IPs, IP ranges or subnets.

4444 %3333 x| [2222 x| [1111 X

Figura A8. Lista blanca del WAF. Obtenida del Software WAF 2.

En conclusion podemos decir que un WAF bien configurado controla, analiza y
permite o niega las peticiones que reciben los portales, utilizando motores que
determinan si dichas peticiones son legitimas o si representan un riesgo para los
sitios web de los clientes.

Monitor de Actividad de Bases de Datos (DAM)

En la actualidad la mayor parte de la informacion sensible para las organizaciones
(ya sea parte del mismo negocio o de sus dependientes) se encuentra alojada en
bases de datos a las cuales no deberia tener acceso cualquier intruso.
Adicionalmente siempre existe también el riesgo de que esta informacion pueda ser
comprometida por parte del personal interno que realice cambios no autorizados,
es decir, tanto dentro del negocio como fuera de él se corren riesgos que ponen en
peligro la integridad y la confidencialidad de la informacion.

Es por eso que se han desarrollado herramientas que se encargan de auditar las
bases de datos existentes dentro de la organizacién, de manera que el
administrador de las bases de datos o el personal correspondiente tenga una
completa visibilidad de todo lo que ocurre con las mismas. Una de esas
herramientas es el Database Activity Monitoring (DAM), el cual proporciona
monitoreo en tiempo real de todas las consultas y operaciones realizadas sobre una
base de datos, asi como informacion de usuarios (privilegiados y no privilegiados),
direcciones de origen y destino, control de acceso, etc.

Mediante el DAM se puede visualizar de manera centralizada la actividad ocurrida
en las bases de datos sin importar su ubicacién y generalmente soportan todos los
manejadores de bases de datos mas conocidos, utilizando agentes inteligentes que
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reportan la actividad al servidor central del DAM, el cual se encarga de desplegar la
informacion mediante una interfaz grafica, de tal manera que no sea necesario
implementar procedimientos adicionales que le permitan al administrador saber qué
actividad se hizo, asi como quién y cuando la realizé. (IMPERVA, 2010)

Las Figuras A9 y A10 ejemplifican la manera en la que se muestra la informacion
de un evento en el DAM. En este caso corresponde a un evento de Acceso fallido.

Server Group Service Application
Y T YD&fauIt Oracle Applic ation
i T Source of DB
Connection Activity User Application O3S User 05 Host
“r - T Remote ¥ sglidr.exe
Affected Rows Response Size Response Time
1] 0 Records 40 msec.
Error Code Error Message
1017 QORA-01017: nombre de usuariodcontrasena no validos; conexion denegada

En esta seccion se muestran las operaciones o consultas realizadas por el usuario detectado.

= Databases and Schemas:
Database Schema

Figura A9. Evento de acceso fallido en un DAM. Obtenida del Software DAM 1.

Policy w» | Database« [0S User Mamew |Application User= | Source IP w» |# Loginsw |Hits Sumw | Event Typew

=l Database: hupit (1)
"

e Ll e T 12 12 i

Login

Figura A10. Detalle de acceso fallido. Obtenida del Software DAM1.

Existen diversos puntos a considerar para definir el tipo de eventos que se van a
monitorear referente a las bases de datos, por lo que es importante que las
organizaciones cuenten con una serie de politicas bien definidas que contemplen
aspectos como la identificacion de tablas que contengan datos sensibles, limitar el
acceso a los datos a ciertos usuarios, establecer los horarios laborales, determinar
los usuarios que puedan realizar cambios de configuraciones y cambios de
privilegios de las cuentas, etc. En pocas palabras, hay que tener bien identificado
gué se puede hacer y qué no. (Murillo, 2011)

Una de las caracteristicas que resulta muy 0til de esta herramienta es que brinda la
posibilidad de crear y ejecutar reportes detallados de la actividad registrada sobre
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las bases de datos a auditar, de este modo es posible tener un mejor control, asi
como un panorama mas amplio de lo que esta sucediendo con las bases de datos
y de ser necesario realizar las acciones de mitigacion correspondientes.

La herramienta cuenta con un médulo especial, el cual permite administrar reportes
y configurar las opciones de los mismos (Figura A11).

@iIMIPERW

SPHERE‘ Discovery & Classification | Setup | Profile | Risk Management | Policies | Audit Repnrls" WMenitor | ThreatRadar
View Results | Manage Reports

Quick Filter Reports (search results for Reporte de muestra) 4|3
Reporte de muestra [TIE] || @ show Favorites ¥ Show Enabled 14 4 Page 1, 0f1 p pl .
7 Tipe

= Tips Type - (Name #& |Favorite Owner = | Scheduled Followed Action -
| BasicFilter |[ Saved Filters
= E Type: DB Audit (2)
| | | ADC Keywords DB Audit Reporte de muestral © Not scheduled

User Defined Keywords — - . I

O] Data Source DB Audit Reporte de muestraZ @ Mot scheduled

Alerts
- 1% DB Audit

System Events

Tasks

Risk

Active Modules

DB User Rights
|- Configuration
H-[_J] “ulnerabilities

- Profile

£
£
- Assessment
£
[

H-[J Discovery

Figura A11. Modulo de reportes de un DAM. Obtenida del Software DAM 1.

A continuacion se ejemplifica cdmo es el proceso de creacion de un reporte, asi
como el alcance que éste puede tener.

Existen distintos campos a considerar para configurar la ejecucion del reporte asi
como la manera en que se desea se muestren los datos. Entre estos campos, los
mas importantes son: General Details que es donde elegimos el formato del reporte
a generar (pdf o csv), Data Scope que es donde especificamos los criterios de
coincidencia o de match para que el DAM capture Unicamente los eventos que
cumplan dichas caracteristicas y finalmente Tabular que es donde indicamos qué
informacion queremos que nos muestre el DAM sobre cada evento (direcciones de
origen y de destino, usuarios, puertos, etc.).

Para este ejemplo se creard un reporte que muestre la informacion sobre qué
operaciones de DML (Insert, Update y Delete) han ejecutado los usuarios
Usuariuol, Usuario2, Usuario 3 y Usuario4 sobre la base de datos base de
muestral. En las Figuras Al12 y A13 se muestran los ajustes necesarios para
obtener el reporte mencionado.
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Report: Reporte de muestral

[ Save

|| General Details

Data Scope

——Puolicies

| Tabular | Data Analysis Views || Q:hem:

Applied Policies:

- 0.

HH

——~Data Collected at Time Frame

Selected Policies: .

i@ From: [02/24/2017

To: D2/25201F

ElE

| Last 2 Days

-

—Filter

Emabled Fields

= 4 Database

“values:

‘' Predefined “alues:

'® User Defined:

E O peration: Equals

Selected:

i base de muestral

1
HI

= 4+ OS5 User Name

O peration: Equals

“values:

' Predefined “alues:

Selected:

| Bue nll oll |
'® User Defined:

i Usuariol
UsuarioZ
Usuaricd

- Usuariod
=]

Software DAM 1.

Figura A12. Ajustes de match de fecha, base de datos y usuarios en un reporte en el DAM. Obtenida del

83



Report: Reporte de muestrat

=l Save

:H General Details ” Data Scope ” Tabular ” Data Analysis Views H Schem:

E 4+ Operation
Operation: Equals
“alues:

* Predefined \alues: Selected:
Legin delete
Logout insert
alter database (cracle) update
alter materialized wvisw -

4=
User Defined:

Y

Available Fields
4 Affected Rows (Recards)
4 Affected Rows Range (Records)
4+ AgentMame
4 Application
4 Application User
4 Bind\ariables
4+ DLIQuery
4 Destination IP Address
4 Destination Port
4 Enrichment Data
Event D
Event Crigin Type
Event Type
Gateway
Log Collector Mame
Lookup Data Set
05 Host Name
Ohbject
Object Type
Cperation Type

EEEEEEEEEE
NNIININININs

Figura A13. Ajustes de match de operaciones en un DAM. Obtenida del Software DAM 1.

Ahora procedemos a especificar la informaciéon que se desea mostrar para cada

evento capturado con los criterios anteriores (Figura A14)
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Report: Reporte de muestral |l Save

:| General Details || Data Scope || Tabular || Data Analysis Views m
— #| Tabular View
Tite: |
| |column | df=| 3 | Aggregation Function | Order
| Source IP ¥ | | None v | |1
| Destination 1P ¥ | | None v||2
| Destination Port ¥ | | None v||6
| 1 Minute v | | None v |7
| Gateway v | | Mone A | g
|DSUSErName '| |NDI'I'E '| 9
| Event Origin Type v | | None v | |10
| Operation v | | Mone LKL
| Service ¥ | | None ¥ | |16
| Hits v | | Sum v | |17
Affected Rows Range ¥ | | None v |2
Sorti Frequently Used Columns .
First | t=s=—ien s aregation Function: Sort:
Appl.lﬂ-ﬂt.lﬂn v ||Asnem:lirbg v |
Then| APplcation User \gregation Function: Sort:
[ | DBSchema v || Ascending ¥ |
Database
— Destination |P
L Event Origin Type
Event Type
Gateway
s Privileged
Is Sensitive
Is Stored Procedure
05 Host Mames
05 User Mame
Object
Object Type
O peration
Operaticn Type
Parsed Query i

Figura A14. Especificacion de columnas que contendra el reporte. Obtenida del Software DAM 1.

Finalmente, al ejecutar el reporte obtendremos un resultado como el siguiente:



Source 1P Destination 12 Destination Poct Tiome Group - 1 Minyte Gatewasy NonOS User Name Fvest Onigia Type Opecation  Service s Sum

Y2017 4:34:00 PM Usuanod Network Update bate de muestral

f24/2017 9:04:00 AM Usuanos NeTwork Update Daie O Muestral

1669 C f2017 9:18:00 AM Usuariol Network Update base de muestral

1669 J2017 8:51:00 AM Usuanol Network Update Dase e Muestral

1409 0272472017 8:5%:00 AM Usuaro2 Network Update Dase Ce mestral

1669 02/24/2017 B:15:00 AM Usuariol Network Update base Ge muestral

1809 (= J2017 9:48:00 AM Usuano? Network Update Dot O muestral

1669 02/24/2017 1:15:00 PM Usuariol Network Insert base de muestral

1669 (= F2017 9:54:00 AM Usuariod Network Ingeet bate Ge moestral

1669 02/24/2017 1:33:00 PM uarko2 Network Insert bate de muestral

1669 J2017 94500 AM JSuanol Network Update Daie Ge muestral

- 1669 02/24/2017 9:01:00 AM Usuariol Network Delete base de muestral
1665 02/24/2017 9:07.00 AM Usuano} Network Delete Dase G0 muestral

1669 02/24/2017 8:46:00 AM Usuaniol Insest base Ge muestral

1669 Y2017 2:26:00 P\ Usuariol Delete Dase 0o Muestral

1669 J2017 10:06:00 AM Usuariod Update base de muestral

1669 02/24/2017 9:35:00 AM Usuarod Insert base de muestral

- 1409 02/24/2017 8:55:00 amt Usuariod Delete bave de moestral
1669 02/24/2017 2:24:00 PM Usuariol Update base de muestral

1669 O/ 24/2017 1222:00 P\ Usuanol Update Dt Ge moestral

1669 02/24/2017 1:17:00 PM Usuariol Network Update base de muestral

Figura A15. Muestra del reporte configurado.

Como podemos observan la informacion es presentada en forma de tabla con todos
los campos especificados previamente. Al abrir este informe con una hoja de célculo
como Excel, es posible realizar graficas para presentar una mejor evidencia de la
actividad registrada al cliente.

Otro aspecto a considerar con esta herramienta es que, como ya se menciono, esta
regida por politicas las cuales se encargan de capturar los eventos de acuerdo a los
criterios especificados; a estas politicas se les asigna un determinado espacio de
almacenamiento el cual puede variar dependiendo la cantidad de eventos que se
generen dia con dia para cada una de las politicas. De tal manera que, si el espacio
destinado se llega a terminar, se corre el riesgo de que la politica en cuestion deje
de registrar eventos nuevos, por lo que en estos casos es requerido realizar un
respaldo del contenido de cada politica (a este respaldo se le conoce como archive)
una vez que la mismo deje de capturar informacion y posteriormente depurarla para
gue comience nuevamente el proceso de recoleccion de eventos (a dicha
depuracion se le conoce como purge).

Al realizar el respaldo de la politica se generara un archivo especial con extension
.mprv que se puede cargar directamente en el appliance para una consulta posterior
en caso de ser requerida.

La Figura Al6 ilustra la pérdida de eventos para una politica las ultimas 24 horas,
sin embargo, los 7 dias previos colect6 eventos sin inconvenientes. Mientras que la
Figura Al17 muestra las acciones archive y purge para respaldar y depurar
respectivamente.
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Max Disk Usage

Policy TypeLast 24 |Last7

Hours Days

oo @ em,s

AUE w18 MB

Db

Audt ~" 8 MB gc‘ MB

0o @gp O

Aude MB MB

Db

Audir Q 3MB gf MB

o @, @,

ki bytes bytes

o @ @ o747

AUGR 51 737 MB MB

Figura A16. Pérdida de eventos durante las Gltimas 24 horas. Obtenida del Software DAM 1.

Archive MNow
Policy: Auditoria -sieed =~ e

Match Criteria ” Apply To H Settings ” Archiving H External Logger l

Policy Configuration:

Figura A17. Opciones de Archive y Purge. Obtenida del Software DAM 1.

Cabe mencionar que la revision del estado de las politicas generalmente se lleva a
cabo dentro de una actividad programada conocida como lista de chequeo.

Sistema de Deteccidén de Intrusos (IDS) y Sistema de Prevencion de Intrusos
(IPS)

Los Intrusion Detection System (IDS) son dispositivos tanto fisicos como légicos
cuya funcion es analizar el trafico de red para identificar posibles paquetes
maliciosos 0 anomalos. Se dice que son mecanismos pasivos de defensa debido a
que su principal caracteristica es la de alertar la actividad sospechosa, sin embargo,
no realizan acciones de contencion o mitigacion de ataques, por lo tanto,
representan una herramienta de visibilidad. (Santillan Arenas, 2011)

Los IDS son capaces de identificar actividades como violaciones de politicas de
seguridad, infecciones como virus y troyanos, fugas de informacion mediante
software espia, etc.
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Los IDS utilizan los siguientes métodos de deteccidn para poder realizar sus
funciones:

Deteccidon basada en firmas: La deteccion por firmas consiste en definir
patrones de comportamiento basados en amenazas conocidas. Contienen
caracteristicas como tipo de tréafico, direccion de flujo, protocolo, direcciones
IP, puertos o incluso el contenido de los datos dentro del paquete. Cuando
un paquete de red coincida con este patron, entonces se enviara la alerta
correspondiente con la informacion relacionada que recolectd el IDS
(Santillan Arenas, 2011).

Los IDS cuentan con una base de datos de firmas, también llamada archivo
0 paquete de firmas, el cual el IDS utiliza para comparar el trafico de red
contra los patrones de datos contenidos en la libreria de archivos de firma.
Mediante esta comparacion el IDS puede detectar posible trafico malicioso.
Es por eso que dicho archivo de firmas debe mantenerse actualizado en sus
dltimas versiones, de este modo la red sera menos vulnerable ante nuevas
amenazas (CISCO, 2005).

Deteccion basada en anomalias: Funciona mediante la definicion de
criterios base, que suponen un funcionamiento normal de la red. Esta linea
de base es una descripcion del comportamiento de red aceptado, aprendido
o especificado por los administradores de red, o ambos (Foster, 2017).
Cuando se detecta cierta actividad que no corresponde con los criterios base,
entonces el IDS cataloga la actividad como una anomalia y por lo tanto,
puede representar trafico malicioso. Algunos métodos para detectar trafico
gue pudiera considerarse anormal se basan en la comparacién del
comportamiento esperado de cierto tipo de protocolos de comunicacién. Es
decir, si se tiene bien identificado el comportamiento del trafico segin su
naturaleza, entonces cualquier patrén fuera de ella representa un factor para
poder identificarlo como anormal (Santillan Arenas, 2011).

La deteccién de anomalias tiene una ventaja sobre los motores basados en
firmas y es que un nuevo ataque para el que no existe una firma (ataque de
dia cero) puede ser detectado si cae fuera de los patrones normales de trafico
(Foster, 2017).

Los IDS pueden ser de tres tipos, los cuales se muestran a continuacion:
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IDS basados en host

Este tipo de IDS funciona monitoreando la actividad de un sistema local. Por su
esquema de funcionamiento analiza el trafico de red que entra y sale del equipo, asi
como los cambios en el sistema de archivos y la actividad del sistema en general
(Santillan Arenas, 2011).

Agente Agente Agente

Servidor web Servidor de correo Servidor X

Figura A18. Esquema de un IDS basado en host. Adaptado de (Santillan Arenas, 2011)

IDS basados en red

Este tipo de IDS analiza el trafico de un equipo o red. Puede instalarse en un equipo
analizando sélo el trafico que fluye a través de él, sin embargo, para que funcione
plenamente, debe implementarse un esquema donde reciba el trafico de todos los
equipos conectados a la red. Generalmente se instala en el perimetro de la red o
subred para poder monitorear el trafico de entrada y salida de la misma (Santillan
Arenas, 2011).
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Firewall
IDS de red

Servidor web Servidor de correo Servidor X

Figura A19. Esquema de un IDS basado en red. Adaptado de (Santillan Arenas, 2011)

IDS distribuidos

Es un esquema de varios IDS desplegados a lo largo de la red los cuales funcionan
como sensores y envian el trafico detectado a un servidor que centraliza la
informacion. Este tipo de esquema es muy util en redes de gran tamafio y es el mas
comun usado en las organizaciones debido a que es posible poner un sensor en
cada &rea o departamento de la misma y de este modo tener un mejor control para
identificar en donde se pudiera presentar la actividad sospechosa (Santillan Arenas,
2011).
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IDS de red

Servidor web Servidor X

IDS de red

IDS de red

Servidor web Servidor X Servidor web Servidor X

Figura A20. Esquema de un IDS distribuido. Adaptado de (Santillan Arenas, 2011)

Ahora bien, los Intrusion Prevention System (IPS) son también dispositivos fisicos
o logicos para la deteccién de trafico malicioso y representan un mecanismo de
control dentro de la red. Al igual que los IDS trabajan basados en firmas y anomalias,
sin embargo, la principal diferencia entre ambos es que los IPS son dispositivos
activos, es decir, actian bajo demanda segun las alertas detectadas. A partir de que
un evento es detectado, el IPS puede aplicar automaticamente una medida de
mitigacion (a este proceso de respuesta se le conoce como inline) (Santillan Arenas,
2011). Una caracteristica del funcionamiento de un IPS es que todo el trafico que
pasa a traves del él esta permitido, a menos que haga match con alguna de las
reglas, la cual bloqueara el problema de seguridad asociado a dicha regla (Snyder,
2017).
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Un aspecto importante a considerar a la hora de implementar un IPS son los falsos
positivos, debido a que mientras en el IDS estos no representan afectacion como
tal en el desempefio de la red, en el IPS ocurre lo contrario, ya que una regla mal
aplicada puede dar como resultado una auto-negacion de servicio, es decir, puede
existir bloqueo de trafico legitimo debido a que si el IPS identifica un comportamiento
similar al de una firma, éste ejecutara automaticamente una accion de mitigacion.
Es por eso que las firmas deben definirse con el criterio mas acertado posible para
minimizar el nUmero de falsos positivos (Santillan Arenas, 2011). La deteccion por
firmas es bastante util para realizar busqueda de comportamientos de ataques
especificos, es decir, si se tiene la sospecha de que cierto ataque se esta
presentando en lared, lo ideal es agregar una firma en el IPS que haga la busqueda
de dicho comportamiento y en caso de detectarlo realice el blogueo
correspondiente.

Como se puede observar, tanto IDS como IPS representan herramientas muy
poderosas Yy Utiles para la proteccion de los sistemas en general. En el capitulo
correspondiente al analisis de firmas de este trabajo se explica el procedimiento de
analisis en un IPS basado en firmas.

Correlacionador de eventos (SIEM)

Es comun que las instituciones presenten una gran cantidad de diferentes
dispositivos en su infraestructura de TI, desde lo mas esencial para realizar sus
actividades cotidianas como estaciones de trabajo (PC) y routers, hasta equipos
especiales de seguridad como IPS, IDS y Firewalls. Por lo que la gestion de eventos
de seguridad se vuelve mas compleja y dificil de visualizar debido a que todos estos
eventos provienen de diferentes fuentes y ubicaciones, a pesar de ser parte de la
misma red.

Para evitar que esta situacion represente una labor mas exhaustiva existen las
herramientas de correlacion de eventos también conocidas como Security
Information and Event Managment (SIEM).

Los SIEM son herramientas capaces de concentrar y gestionar los eventos de una
gran cantidad de dispositivos haciendo posible la deteccién de patrones que
pudieran representar algun incidente de seguridad.

Un SIEM es la combinacion de las tecnologias Security Information Management
(SIM) y Security Event Manager (SEM). La primera de ellas esta enfocada en el
monitoreo en tiempo real, correlacion de eventos y notificaciones; mientras que la
segunda se encarga del almacenamiento, el analisis y la comunicacién de los datos
de registro (Operador, 2013).
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Las tecnologias SIEM representan un filtro de seguridad muy poderoso, el cual
ayuda a reforzar la proteccion de la red. Dentro de sus funciones se encuentran las
siguientes:

Agregacion de datos: Se considera su capacidad de administrar bitacoras
desde diversas fuentes como redes, equipos de seguridad, bases de datos,
servidores, etc. (Operador, 2013).

Correlacién: Es la capacidad de recolectar eventos de diferentes tipos y
encontrar interrelaciones entre ellos con el fin de identificar patrones, de este
modo, una serie de eventos aislados al conjuntarse se convierten en
informacion para el analista (Romero, 2013).

Alertas: Una caracteristica fundamental de los SIEM es la generacion de
alertas respecto a los eventos detectados, estas se configuran en las reglas
establecidas por los administradores y se pueden visualizar directamente en
el historial de la herramienta o es posible que éstas notificaciones sean
enviadas mediante un correo electrénico el cual contiene datos generales del
evento como direccion, origen, nombre del dispositivo, numero de hits y tipo
comun de evento (un acceso fallido es notificado como tal sin importar si se
trata de un sistema windows, linux o appliance conectado al SIEM).
Retencidén: Se refiere a la capacidad de almacenamiento a largo plazo, la
cual es esencial para un posible analisis forense (Operador, 2013).
Normalizacion: Consiste en dejar los eventos en un formato estandar
independiente de la plataforma original de donde provienen (Polanco, 2010).
Dashboard: Son interfaces que nos permiten la visualizacion de los eventos
de forma mas amigable para el usuario. En ellos se toman los datos del
evento y son presentados en forma de tablas informativas o graficas que
facilitan la observacion de comportamientos permitidos y no permitidos.
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Figura A21. Dashboard principal de un SIEM. Obtenida del Software SIEM 1.

La Figura A22 ilustra como es que las notificaciones generadas por el SIEM son
recibidas via correo electrénico.

ALARM 1D: 67338
ALARM DATE: 1772017 11:27:55 AM(GMT-06:00) Guadalajara, Mexico City, Monterrey - Old
FIRST EVENT DATE: 172017 11:27:33 AM(GMT-06:00) Guadalajara, Mexico City, Monterrey - Old

LAST EVENT DATE: 1ATI2017 11:27:34 AM(GMT-06:00) Guadalajara, Mexico City, Monterrey - Old
EVENT COUNT: 35

DIRECTION: Local, Unknown

CLASSIFICATION: Authentication Failure

COMMON EVENT: User Logon Failure : Bad Usemame

RISK BASED PRIORITY (RBP):3.00

ORIGIN HOST:

IMPACTED HOST:

Figura A22. Notificacion de evento en un SIEM via correo electrénico. Obtenida del Software SIEM 1.

A partir de la alerta recibida es posible realizar una busqueda para obtener mayor
detalle del evento correspondiente. Los resultados de la busqueda se ejemplifican
en las Figuras A23 y A24.
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Figura A24. Detalles del evento. Obtenida del Software SIEM 1.
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Finalmente, es posible generar informes estadisticos de diferentes tipos (Figura
A25), para identificar tendencias y tener un mayor panorama de lo que ocurre en los
sistemas.

Top 7 Conmon BEvents
» Acocount Added To Group X5
[ hser Accornt Attribute Mioacified 205%
# Pamicnd Miocified 074
B Ciorputer Account A boke Mook fed 122%
w U Account Deleted B3%
[kser Lowcgen A%
m Authenticat cn Adivity 24%
0 Cthers 35
Tok=: 10000,
Battom 7 Common Events
m Aot Bnsbled 03
I_tser Account Created 0F%
m ke Account MNarme Wiodified 0%
§ AccesGErted Adivity (o1=H
m Accourt Uil ecked 0%
Frivilege Gantad 18%
m Authertical on Advity 24
n Chhers S38%
Toi=: 10055

Figura A25. Informes estadisticos generados por el SIEM. Obtenida del Software SIEM 1.

Anti-Denegacién de Servicio Distribuido (Anti-DDoS)

En la actualidad los ataques Distributed Denial of Service (DDoS) son de los mas
utilizados debido a lo relativamente sencillo que resulta para un usuario realizarlo,
incluso sin tener los suficientes conocimientos sobre TI. De hecho, existen sitios
web en los que es posible rentar una botnet con el fin de realizar ataques DDoS a
una victima particular (Reyes, 2011). Este tipo de ataque resulta especialmente
perjudicial para aquellas instituciones cuyo principal ingreso se basa en la
disponibilidad de sus sitios web, por ejemplo los sitios de publicidad y ventas por
internet; si los clientes no tienen acceso a sus sitios representaria pérdidas
monetarias importantes. Sin embargo, no solo el sector privado se ve afectado por
este tipo de ataques ya que existen los denominados “grupos Hacktivistas” quienes
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generalmente encabezan estos ataques invitando al pueblo a unirse como una
muestra de protesta o descontento social y en estos casos las principales victimas
son del sector gubernamental (Ruiz, 2012).

Ahora que se tiene un mayor contexto de las consecuencias que conlleva un ataque
DDoS, procederé a definir en qué consisten dichos ataques, sus caracteristicas y
técnicas de mitigacion.

Un ataque Distributed Denial of Service (DDoS) es una variante del ataque Denial
of Service (DoS) cuyo principal objetivo es inhabilitar un servidor, un servicio o una
infraestructura sobrecargando el ancho de banda del servidor o acaparando sus
recursos hasta agotarlos, dando como resultado que éstos sea inaccesibles para
usuarios legitimos (OVH, 2017). La diferencia entre uno y otro es como su hombre
lo indica, que el primero es un ataque de denegacién de servicio distribuido, es decir,
que el flujo de trafico para realizar el ataque es generado desde mdultiples puntos de
conexion.

Esto puede lograrse de diferentes maneras como pueden ser que un NUMEeroso
grupo de personas se organicen para hacer peticiones legitimas a algun objetivo
para generar un excesivo flujo de trafico, también existen herramientas disefiadas
para generar peticiones masivas hacia un objetivo especifico y la técnica méas
comun es usar las ya mencionadas botnets. Una botnet es una red de computadoras
infectadas con malware conocidas como “maquinas zombis” o bots y que son
controladas remotamente por un atacante con fines maliciosos como envié masivo
de spam, robo de informacion y ataques DDoS. Todo esto se logra sin que los
equipos victima se enteren que forman parte de la botnet, por lo que el atacante
central es capaz de tener a su disposicion cientos o miles de equipos en espera de
una orden para comenzar un atague a gran escala (Reyes, 2011).

La Figura A26 muestra el esquema de como es que se lleva a cabo un ataque DDoS.
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Figura A26. Esquema de un ataque DDoS. Adaptada de (Reyes, 2011)

Existen diferentes tipos de ataques DDoS y se pueden clasificar en 3 categorias:
los que afectan al ancho de banda (SMURF, TCP SYN ACK Reflection Flood,
UDP Flood, etc.) cuyo fin es saturar la capacidad de la red del servidor haciéndolo
inalcanzable, los que afectan los recursos (ICMP Echo Request Flood, IP Packet
Fragment Attack, IGMP Flood , etc.) que son aquellos que agotan los recursos del
sistema impidiendo que pueda responder peticiones legitimas y por ultimo los que
consisten en la explotacion de fallos de software (ping de la muerte) que
aprovechan fallos en el software que pueden permitir tomar control del equipo o
inhabilitarlo (OVH, 2017).

De todos los tipos existentes a continuacion se describen los mas comunes:

e SYN Flood: Es el mas comun de todos y se aprovecha del funcionamiento
del protocolo TCP y su conexion de 3 pasos (three way handshake) que
requiere una respuesta ACK para finalizar la comunicacion la cual nunca
llega, dejando asi la conexion abierta y consumiendo recursos
desproporcionadamente (Reyes, 2011).
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Figura A27. Esquema de un ataque SYN Flood. Adaptada de (Huawei, 2013)

Connection flood: Aprovecha la dificultad de un servidor para atender un
namero excesivo de conexiones legitimas. El atacante envia n cantidad de
peticiones las cuales el servidor atiende de manera adecuada, pero al ser tan
grande el nimero de conexiones, éste comienza a tornarse lento, en cuanto
caducan las conexiones el atacante vuelve a lanzar un gran nimero de
peticiones, lo que da como consecuencia que usuarios legitimos no tengan
acceso a los servicios brindados por la victima del ataque (Reyes, 2011).
ICMP Flood: El ataque de inundacion de paquetes ICMP, también conocido
como ping pong, consiste en saturar el servidor con “conexiones basura” las
cuales impiden que las conexiones de clientes verdaderos se concreten.
Pero ¢a qué nos referimos con conexiones basura?, pues bien, el atacante
se vale del uso del protocolo ICMP enviando continuamente un numero
elevado de paquetes ICMP echo request (ping), a los cuales el servidor
victima responde con paquetes de tipo ICMP echo reply (pong) para indicarle
gue se encuentra disponible, sin embargo el atacante continla enviando
pings uno tras otro sin esperar la respuesta por parte del servidor, dando
como resultado un alto consumo de recursos y generando una eventual
pérdida del servicio (Reyes, 2011).
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Figura A28. Esquema de un ataque ICMP Flood. Adaptada de (Huawei, 2013)

e UDP Flood: Usa el mismo principio que el ataque ICMP Flood, pero ahora
empleando el protocolo UDP. De igual manera envia una enorme cantidad
de paquetes UDP utilizando puertos aleatorios en cada uno causando que el
equipo victima compruebe ante cada peticién a cada puerto, si hay alguna
aplicacion escuchando en destino; y en caso de no haberla responde con un
paquete Internet Control Message Protocol (ICMP) de error de destino. Como
se trata de un excesivo nimero de paquetes que el servidor debe comprobar,
este proceso ocasiona que los recursos del servidor sean insuficientes,
valiéndolo inaccesible (Reyes, 2011).

Finalmente, es posible hablar ahora sobre algunas de las diferentes estrategias que
pueden ser utilizadas para mitigar los ataques DDo0S. Se puede comenzar por tomar
en cuenta medidas preventivas y contar con equipos como balanceadores de carga
gue ayuden a proteger al servidor critico, desviando la carga de trabajo a varios
servidores en lugar de solo a uno; utilizar herramientas que capturen e identifiquen
el trafico que represente un potencial ataque y realizar el analisis correspondiente
(identificar direcciones maliciosas, tipo de flujo de trafico, puertos empleados, etc.)
y en base a los resultados, realizar los bloqueos necesarios a nivel de red (Reyes,
2011). Por ultimo, existen proveedores de dispositivos inteligentes e infraestructura
de contencion de ataques DDoS, cuya principal funcién es identificar el trafico con
caracteristicas maliciosas y absorberlo o filtrarlo, dejando pasar Unicamente el
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trafico legitimo hacia el servidor principal, cabe resaltar que esta Ultima es la opcion
mas costosa pero también la mas efectiva (OVH, 2017).

En el capitulo correspondiente al reporte de actividades se explica a detalle cual es
el proceso empleado por parte del SOC para el analisis de un ataque DDoS.

101



Lista de figuras, tablas, diagramas y graficas

Figura 4.1. Dashboard principal de Un IPS. ..., 29
Figura 4.2. Dashboard de estado de Un IPS. ..., 30
Figura 4.3. Dashboard de estado de un Firewall................ccccvvviiiiiiiin e, 30
Figura 4.4. Dashboard de estado de un AntiSpam. ..........ccccevvvvvriiiiiiieeeeeeeeeeeinnn, 31
Figura 4.5. Notificacion de uso alto de CPU. ...........oiiiiiiiiiiiiiece e, 32
Figura 4.6. Eventos en tiempo real en Un WAF..........oooii, 32
Figura 4.7. Muestra de estado Ok en todos los sensores de un Antispam. .......... 33
Figura 4.8. Solicitud de cambio de password via CLI. ..........cooccviiiiieiiiiinniiiee, 33
Figura 4.9. Muestra del Uptime en una herramienta. ............ccccoeeeeeeeeeeeeeeeeeee, 34
Figura 4.10. Cambio de estado de Ok a critico en una herramienta. .................... 35
Figura 4.11. Detalles del estado del sensor con problemas.................cccooeeeee. 35
Figura 4.12. Eventos en tiemporealen un IPS............cooo 39
Figura 4.13. Busqueda de eventos en un periodo de tiempo especifico............... 39
Figura 4.14. Extraccion de bitdcoras en un IPS 1. ........cccoeiiiiiiiiiiiiieeeee e 40
Figura 4.15. Extraccion de bitdcoras en un IPS 2. ... 40
Figura 4.16. Archivo de bitacoras Sin Parsear. .........cc..eeeeeeeeeiiiiiiiieieeeee e 41
Figura 4.17. Firmas clasificadas por severidad. ...............cccoovvvviiiiiiiiee e, 42
Figura 4.18. Firmas clasificadas por severidad, origen y destino.......................... 42
Figura 4.19. Detalles de firma proporcionados por el IPS...........ccccooeviieiiiiiiiinnnnnn. 43
Figura 4.20. Detalle de informacion proporcionada sobre una direccion IP por la
herramienta Whois de CQ COUNTET........c.ccuuiieiiiiie e 45
Figura 4.21. Detalle de reputacion de una direccion IP con MXTOOLBOX. ......... 46
Figura 4.22. Busqueda de eventos en un periodo de tiempo especifico............... 49
Figura 4.23. Grafica de eventos detectados por el AntiDDOS. ............cccoevvvvivnnnnn. 49
Figura 4.24. Menu de extraccion de bitdcoras (10gS). ...coooeeevvvvviiiiiiiieeeeeeeeein, 49
FIQUra 4.25. LOQS SIN PAISEA......ccceeeeeieeiiiiiee e e e e e e ee et s e e e e e e e ee et e e e e e e e e eeesaaaanes 50
Figura 4.26. Eventos analizados. .........cooooviiiiiiiiiiie e 51
Figura 4.27. Creacion de un ticket en el gestor TicketServer..........cccoooeeveiiennnen. 56
Figura 4.28. Detalle del rendimiento de UN IPS...........ooooiiiii, 58
Figura 4.29. Detalle del rendimiento de un WAF ..., 58
Figura 4.30. Detalle de rendimiento de un IPS mediante una herramienta de
V0] o1 (o = TP 59
Figura 4.31. Rendimiento mensual de CPU. ..., 61
Figura 4.32. Rendimiento mensual de memoria............ccceeeeieie e 61
Figura Al. Esquema de un WAF enlanube...........ccooi, 74
Figura A2. Busqueda por tipo de ataqUe.........coooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 76
Figura A3. BUusqueda por ataque Y POr PAIS......ccevvrerrruriieeeeeeeeeeeiiiiineeeeeeeeeesnnnnnnns 77
Figura A4. Bloqueo por firma o tipo de ataque. ............cceveeeeiiiieiiiiiiiieeee e, 78
Figura A5. BIOQUEO PO PAIS...ccieeeieieieeee e 79
Figura A6. BlIOQUEO POI URL. .....iiiiiiiiiieii e 79

Figura A7.

Bloqueo por direccion IP

79



Figura A8. Lista blanca del WAF ... 80

Figura A9. Evento de acceso fallido en un DAM. ........ccooiiiiiiiiiiiiiiii e, 81
Figura A10. Detalle de acceso fallido. .........ccooeeeeiiiiiiiiiiiiee e, 81
Figura A11. Modulo de reportes de Un DAM. .......ooovviiiiiiii e, 82
Figura A12. Ajustes de match de fecha, base de datos y usuarios en un reporte en
BI DAM. . 83
Figura A13. Ajustes de match de operaciones en un DAM. .........cccooeeeeeivvveininnnnnn. 84
Figura Al4. Especificacion de columnas que contendra el reporte............c.......... 85
Figura A15. Muestra del reporte configurado. ...........cooeeeeeieiiii 86
Figura A16. Pérdida de eventos durante las ultimas 24 horas. ........ccccccceevvinnnnee. 87
Figura A17. Opciones de Archive Yy PUIQE. ....cooooeiiiiieeeeee 87
Figura A18. Esquema de un IDS basado en hosSt. ..., 89
Figura A19. Esquema de un IDS basado enred..........ccccccoeiiiiiiiiiiieennne 90
Figura A20. Esquema de un IDS distribuido. ..........ooooveiiiiiiiii 91
Figura A21. Dashboard principal de un SIEM. ..., 94
Figura A22. Notificacion de evento en un SIEM via correo electronico................. 94
Figura A23. BUSQUEda d€ EVENTO. ........uuiiiiiiiieeeeiiiiiiiieeee e 95
Figura A24. Detalles del @VeNtO. .........ooooeeeeieeeee e 95
Figura A25. Informes estadisticos generados por el SIEM. .........ccccooeeeeiivvviiinnnnnn. 96
Figura A26. Esquema de un ataque DDOS. ..., 98
Figura A27. Esquema de un ataque SYN FIood. ..........ccoooeiiiiiiiiiiiiieeeeee, 99
Figura A28. Esquema de un ataque ICMP Flood............ccooooeiiiiiiiiiiiiiieeeeeeee, 100
Tabla 2.1. Ejemplo de Matriz de escalacion............cccccoeviiiiiiiiiiiiiiee e 22
Tabla 4.1. Ejemplo de Checklist de herramientas. ............cccooeveeiiviiiiiiiiiine e, 36
Tabla 4.2. Ejemplo de andlisis en AntiDDOS...........ccoooviiiiiiiiii e, 52
Tabla 4.3. Tabla de registro de rendimiento mensual. .............cccccevviiiiiiiieerrennnn, 60

Tabla 4.4. Ejemplo de tabla con tickets de incidentes atendidos durante un mes. 66

Grafica 4.1. Patron de actividad en el antiDDOS ............ooovviiiiiiiiieeeeeeee e 53
Grafica 4.2. Eventos detectad0s €N UN MES.........uuiiieieiiiiiiiiiieie e 64
Gréfica 4.3. Top 10 de direcciones IP de origen detectadas en un mes. .............. 64
Grafica 4.4. Top 10 de direcciones IP de destino detectadas en un mes. ............ 65
Grafica 4.5. Top 10 de horas con mayor actividad durante un mes. ..................... 65
Diagrama 1.1. Organigrama general de Soluciones en seguridad S.A................... 6
Diagrama 2.1. Organigrama del SOC de Soluciones en Seguridad...................... 10
Diagrama 2.2. Proceso de monitoreo de eVeNtOS. ........covvveeiieeeiiiiiiinneee e 14
Dlagrama 2.3. Proceso de analiSiS. .......ccooevveiiiiiiiiiie e 20
Diagrama 2.4. Proceso de eSCalacCion..........cccooveieieiiieie e 23
Diagrama 4.1. Proceso de checklist y health status. .............cccoeveiiiiiiiiinieeenns 327
Diagrama 4.2. Proceso de analisis de firmas en IPS. ............ccccoi, 47

103



Diagrama 4.3. Proceso de andlisis de eventos en AntiDDOS. .............cceevvvvvvnnnnnn. 54

Diagrama 4.4. Proceso de documentacion de ticketsS. .........ccccevvviiiiieeeeeeeeviiinnnnn, 57
Diagrama 4.5. Proceso de registro de rendimiento. ............cccevvvvviiiiieeeeeeeeeeiinnnnnn, 62
Diagrama 4.6. ProCeso de rePOIEO0. .......uuuuuiiiiee e e e e e e e e 68

104



Glosario

e ACK: Es un campo contenido en un paquete o segmento TCP y funciona
como un acuse de recibo, es decir, mediante una respuesta ACK el servidor
le confirma al cliente que ha recibido su solicitud para iniciar la conexién
(CCM, 2017).

e Appliance: Es el dispositivo fisico (hardware) que contiene la aplicacion
(software) de las herramientas de seguridad, para poder realizar
configuraciones y la administracion de las mismas (Cestero, 2008).

e Botnet: Es una red de computadoras conformada por maquinas infectadas
con malware que permiten a un atacante tomar el control remoto de las
mismas para ser utilizadas con fines maliciosos como pueden ser envio
masivo de spam, propagacién de virus, ataques DDoS, etc. (Norton, 2016).

e CVE: Es un diccionario de vulnerabilidades que son publicamente conocidas
y que proporciona informacién importante sobre las mismas, como pueden
ser su descripcién general, versiones vulnerables de software, asi como
recomendaciones de prevencion (ElevenPaths, 2014).

e Dashboard: Es una interfaz gréfica de usuario que permite la visualizacion
de todos los detalles del monitoreo de la herramienta de seguridad, asi como
su administracion y configuracion.

e DDo0S: Es el acronimo de Distributed Denial of Service o “ataque de
denegacion de servicio distribuido”, el cual consiste en enviar una gran
cantidad de trafico hacia un servidor desde multiples puntos de conexion, con
el fin de que deje de funcionar.

e Direccion IP: Es un conjunto de cuatro numeros del 0 al 255 separados por
puntos que representan un identificador Unico que diferencia a un dispositivo
dentro de un red (uServers, 2017).

e DML: Son las siglas de Data Manipulation Language o “lenguaje de
manipulacion de datos”, el cual es un lenguaje utilizado en los gestores de
bases de datos para realizar consultas y modificacién de los datos contenidos
en las DB, las operaciones que contempla el DML son Select (para realizar
consultas), Insert (para agregar registros), Update (para modificar los valores
de registros existentes en las tablas) y Delete (Para eliminar registros)
(UAEH, 2017).

e Falso positivo: Es un evento que una herramienta de seguridad identifica
como una posible actividad sospechosa, sin embargo el evento en si no
representa un incidente, ya que se trata de una actividad permitida.

e ICMP: Son las siglas del Protocolo de Mensajes de Control y Error de
Internet, y su principal funcion es la de llevar un control en las
comunicaciones, asi como notificar si una comunicacion entre los equipos de
la red es exitosa o0 no, usando para ello mensajes de error, informando con
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ellos a la fuente original para que evite o corrija el problema detectado (NEO,
2014).

Inline: Es el proceso de respuesta implementado en las herramientas de
seguridad que le permite actuar bajo demanda, es decir, al identificar una
amenaza en el trafico recibido, es capaz de ejecutar una accién de
contencion automaticamente.

Lista blanca: Es una base de conocimiento donde se registra toda actividad
que es permitida y que no representa una amenaza. Esta lista puede incluir
registros de usuarios, tipo de tréafico, direcciones IP, etc.

Lista negra: Contrario a la lista blanca, en la lista negra se registra toda la
actividad que no es permitida y puede llegar a presentar afectaciones.
También en las listas negras se registran las direcciones IP con mala
reputacion que han sido identificadas como maliciosas.

Malware: Es todo aquel software o programa malicioso, cuyo principal
objetivo es causar algun dafio en un equipo de computo o en la informacién
contenida en él (Ortega, 2009).

Match: Se refiere al término utilizado cuando las caracteristicas de cierto
evento coinciden con las descritas en las reglas configuradas en la
herramienta de seguridad, por lo que ésta Ultima permitirA o denegara una
accion segun se haya configurado.

Parseo: Es el término que se refiere a procesar los datos extraidos de las
herramientas de seguridad, de tal manera que se conviertan en informacién
atil para el usuario final. Para ello hay que realizar una depuracién asi como
adecuaciones a los datos para que éstos se muestren en forma de tablas,
graficas, etc.

Ping: Es el acronimo de Packet Internet Groper o buscador de paquetes en
redes y representa una herramienta de diagndstico con la cual se puede
verificar el estado de una conexion hacia un equipo remoto dentro de la
misma red, en otras palabras, sirve para determinar si una direccién IP
especifica o host es accesible desde la red o no (Ramirez, 2016).

Plugin: Los plugins, también conocidos como complementos, son programas
gue afiaden funcionalidades especificas a un programa principal como es el
caso de los navegadores web (Saberia, 2017).

Pruebas de penetracién: Son simulaciones de ataques informaticos
empleando técnicas utilizadas por atacantes reales, con el fin de detectar
vulnerabilidades y fallos en la seguridad del cliente, para posteriormente
entregar un informe con los resultados encontrados. A las personas que
realizan estas pruebas se les conoce como “hacker ético” (Guevara, 2012).
SOC: Son las siglas de Security Operation Center o Centro de Operaciones
de Seguridad, y es un centro de operaciones encargado del monitoreo y el
analisis de actividad en la infraestructura de sus clientes en términos de
seguridad informatica. Sus principales funciones son la atencion y mitigacion
de incidentes de seguridad en el menor tiempo posible.
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Spam: Es el término con el que se conoce al correo no deseado,
generalmente proviene de remitentes desconocidos y es de caracter
publicitario. Otra caracteristica de este tipo de correo es que llega en grandes
cantidades y puede ser utilizado para distribuir enlaces maliciosos o malware.
SYN: Es un campo contenido en un paquete o segmento TCP y funciona
como una solicitud inicial para establecer una conexion, es decir, mediante
una solicitud SYN el cliente le pregunta al servidor si esta disponible para
iniciar una conexion (CCM, 2017).

TCP: Son las siglas de Transmission Control Protocol o Protocolo de Control
de Transmision. Es un protocolo empleado en el modelo TCP/IP y permite
que dos maquinas que estan comunicadas controlen el estado de la
transmision y confirmen la buena recepcion de datos, de esta manera los
equipos involucrados pueden comenzar y finalizar la comunicacion
amablemente (CCM, 2017).

TI: Es el acronimo de Tecnologias de la Informacion.

Top: Es un listado en el cual se registran los principales resultados o los mas
altos de un conteo. En el caso de un SOC pueden referirse a direcciones IP,
ataques, horas de deteccion, etc.

UDP: Son las siglas de User Datagram Protocol o Protocolo de Datagrama
de Usuario. Es un protocolo no orientado a conexion, lo cual quiere decir que
cuando una maquina envia paquetes a otra, el flujo es unidireccional y el
destinatario recibira los datos sin enviar una confirmacion al emisor (CCM,
2017).

Vulnerabilidad: Es un “punto débil” en un sistema, el cual puede permitir a
un atacante aprovecharse de él para tener acceso o control del sistema
vulnerable y realizar acciones licitas. Las vulnerabilidades pueden
encontrarse tanto a nivel de hardware, software o0 sistema operativo
(CodeJobs, 2012).
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