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Introduccion



SEGURIDAD PARA SMARTPHONES CON SISTEMA OPERATIVO ANDROID
ORIENTADO A PREVENIR LA INFECCION POR MALWARE Y MANTENER LA
SEGURIDAD DE LA INFORMACION DEL USUARIO

En los teléfonos méviles ha habido una evolucion muy notable en cuanto a sus funcionalidades en
los Gltimos afos, ya que hoy en dia van mas alla de mantener comunicadas a las personas mediante
voz 0 mensajes de texto. El avance tecnoldgico ha permitido que estos dispositivos disminuyan su
peso y tamafio, ademas de incorporar funciones tales como: agenda electrénica, fotografia y video
digital, video llamadas, GPS, reproduccion de mdsica, correo electrénico, entre otras.

La integracién de todas estas funciones en el teléfono mévil se logra mediante una plataforma, que
es capaz de gestionar los modulos de hardware y software con el fin de llevar a cabo actividades
semejantes a las de una computadora personal, es asi como nace el termino de teléfono inteligente

0 smartphone.

Entre los sistemas operativos moviles empleados por los smartphones estan: Android (de google),
iOS (de Apple), Windows Phone (de Microsoft), BlackBerryOS (de BlackBerry), Bada (de
Samsung), Symbian (de Nokia), Firefox (de Mozilla), webOS (de HP) y Ubuntu Touch (de Ubuntu).

De acuerdo con el estudio de la consultora Gartner en noviembre de 2013, los tres principales
sistemas operativos mdviles con mayor presencia en el mercado internacional son: Android en

primer lugar con el 81.9%, seguido por iOS con 12.1% y en tercer lugar Windows Phone con 3.6%.

Por otra parte la firma Kantar Worldpanel publicé a principios de 2014 un estudio en el cual Android
termino el 2013 dominando los mercados de Europa, China, Estados Unidos de América y América
latina. Por ejemplo en Europa mantiene un 68.6% del mercado, mientras que Apple le sigue con
18.5% vy en tercer lugar estd Windows Phone con 10.3% (los paises considerados fueron: Reino
Unido, Alemania, Francia, Italia y Espafia). Mientras que en América Latina (los paises que
participaron en el estudio fueron Argentina, Brasil y México) el comportamiento fue de la siguiente
forma: Android abarcé un 83.5%, seguido de Windows Phone con el 4.9%, iOS con 4.3%, Black

Berry con el 2.8%, mientras que el 4.5% restante lo abarcaron “otros” sistemas operativos.

Como se puede apreciar por parte de ambos estudios, el sistema operativo lider en el mercado de los

smartphones es Android, seguido de iOS y Windows Phone. Esto implica que poseen un gran
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namero de usuarios que operan sus datos personales por medio de los smartphones para diversos
fines, este es uno de los principales incentivos por lo cual los creadores del malware hayan decidido
ampliar su rango de accion a estos dispositivos, debido a que su uso se ha generalizado y el mercado

esta en continua expansion.
Algunos objetivos de los creadores de software malicioso son:

Nombres de usuario y contrasefias: La obtencidn de estos valores permitira suplantar la identidad de
la persona a la que le han sido sustraido los datos, ademas de permitir al atacante tener acceso a las

cuentas de los diferentes servicios que utilice la victima.

Datos de formularios: Los formularios mas deseados por los atacantes podrian ser los relativos a
compras online, debido a que los datos pueden traducirse en beneficios econdmicos, como son los

referentes a las tarjetas de crédito.

Datos y documentos privados: Aparte de los datos personales especificos, también se tiene gran
interés en la obtencion de documentos que solo estan disponibles en circulos cerrados.
Concretamente, el atacante podria enfocarse en fotografias, correos electronicos, asi como en
mensajes SMS o MMS, en algunos casos el atacante llegaria a pedir dinero a la victima a cambio de

no revelar la informacién sustraida.

Mensajes Premium: Existe cierto tipo de malware que se encarga de dar las ordenes al smartphone
para enviar mensajes a nimeros premium sin el consentimiento de la victima. Otra variedad de este
ataque no implica la infeccidn por parte de codigo malicioso, sino que hace uso de ingenieria social
y consiste en instar a la victima a realizar una llamada o enviar un mensaje a los nimeros premium,

con la promesa de que recibira un premio o recompensa por el envio del mensaje.

Secuestro del dispositivo: Esto hace referencia a que cierto malware conocido como “ransomware”
bloguea el acceso a la informacion o a ciertas funcionalidades, solicitando un rescate para recuperar

el estado funcional del dispositivo.

Botnets: Las botnets son redes formadas por un gran nimero de dispositivos infectados conocidos
como bots o0 zombis. Estos dispositivos estan controlados por un programa malicioso, que permite

manejarlos de forma remota por un dispositivo central, encargado de monitorear toda la red y de



dar 6rdenes a los zombis. Algunas de las funcionalidades son el envio de informacion sobre el
hardware del dispositivo, asi como informacion sensible de la victima (contactos, datos de red,
IMEL, etc.).

Algunas formas de infeccién empleadas por los atacantes son: las redes sociales, correo electronico,
tiendas de aplicaciones, redes locales (WiFi), s6lo por mencionar algunas.

El malware en Android se mantendra al alza, por ser el sistema operativo que cuenta con gran
namero usuarios, que en otras palabras representan victimas potenciales para los atacantes. Con base
en datos de kaspersky lab, desde el afio 2012 se logro identificar tres grupos principales de malware:
Troyanos SMS, adware y exploits para acceder a la raiz del dispositivo.

Para 2013 Android sigui6 siendo el blanco de los ataques maliciosos con un 98.05%. De estos
ataques la mayoria tenia como objetivo robar dinero a las victimas, durante el transcurso de ese afio
la cantidad de programas maliciosos para phishing, robo de informacion de tarjetas de crédito y robo
de dinero de las cuentas bancarias de los usuarios se multiplicd. A continuacion se muestra una

gréfica con distribucion de los principales tipos malware durante ése afio.

Para el primer trimestre de 2014, las amenazas para Android han superado el 99% del total de
amenazas para dispositivos méviles. Los modulos publicitarios (Adware), cuya principal funcion es
mostrar publicidad (mientras extraen informacion sensible del usuario o del dispositivo), ocupan el
primer lugar de la estadistica, mientras que los troyanos SMS, que durante largo tiempo dominaron
el campo del malware movil, han bajado al segundo puesto y durante el trimestre su cantidad ha
caido del 34% al 22%. Sin embargo esta categoria sigue teniendo una presencia significativa en los

programas maliciosos moviles detectados.

El cddigo malicioso se aprovecha de vulnerabilidades tanto de los sistemas operativos como de los
usuarios, pero al existir varias herramientas que brindan proteccion a estos dispositivos ante ciertos
ataques, es dificil para los usuarios primero saber que su dispositivo mdvil esta en riesgo o incluso
saber si ha sido victima de algun ataque, y si observa o nota que hay cambios en su configuracion,
cargos que no reconoce en su estado de cuenta o cualquier otra afectacion, saber qué hacer o qué

tipo de herramienta ejecutar o qué y cémo configurar para su proteccion. Asi, se vuelve
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indispensable contar con una guia de seguridad que incluya buenas préacticas dirigidas a los usuarios

para que mantengan tanto su dispositivo y su informacion bajo un buen resguardo.
Objetivo general:

e Establecer una guia de seguridad que incluya buenas précticas dirigidas a los usuarios de
smartphones, con el fin de: prevenir la infeccion de cddigo malicioso y brindar pardmetros
para mantener la seguridad de su informacion.

Objetivos particulares:

e Identificar los sistemas operativos mas propensos a la infeccion por malware e identificar
los tipos de cddigo malicioso mas comunes.

e Conocer y analizar el malware en los smartphones y sus afectaciones a la seguridad de la
informacion de los usuarios.

e Proporcionar pardmetros a los usuarios para que identifiquen si su dispositivo esta infectado
por algun tipo de malware. Asi como para detectar los sitios seguros para la descarga de
aplicaciones.

e Establecer la guia de seguridad con el fin de prevenir infecciones por malware que puedan
hacer mal uso de la informacion del usuario.

De manera que para alcanzar los objetivos planteados, este trabajo se compone de 5 capitulos,

donde:

En el primero de ellos titulado “Impacto de los smartphones en la sociedad”, se expone la evolucion
de los teléfonos maviles que en un inicio eran dispositivos de gran tamafio y peso considerable,
dedicados Unicamente a llamadas de voz, pero que con el avance de la tecnologia y respondiendo a
las necesidades del dia a dia de los usuarios, los teléfonos moviles  fueron integrando
funcionalidades que permiten agilizar el trabajo del usuario asi como tener una opcion de
entretenimiento e interaccidn con otras personas. En este capitulo se hace mencién que el auge de
estos dispositivos los posiciona como objetivos de los ciberdelincuentes ya que cubren un mercado
en constante crecimiento y la informacién que se procesa en ellos es un punto de interés para obtener

un beneficio econémico.
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En el segundo, titulado: “El malware en los principales sistemas operativos de smartphones”, se
presenta lo que es el malware, la evolucion de éste, debido a que dejo de tener como principal
objetivo de ataque a las computadoras convencionales para pasar a lo que actualmente se conoce
por smartphones. Ademas se presentan datos por zona geografica de las infecciones por malware en

smartphones en los principales sistemas operativos.

Asi, en el tercer capitulo: “La seguridad en los smartphones”, se muestran los conceptos de seguridad
de la informacion y seguridad informatica, asi como la seguridad en estos dispositivos que se vuelve
un punto muy importante debido a la informacién que los usuarios manejan por medio de los
smartphones. También se hace una revision de las amenazas, vulnerabilidades, riesgos y ataques

ante los cuales los smartphones y los usuarios estan expuestos.

Avanzando en el presente trabajo, se tiene el capitulo cuarto: “Analisis de malware”, en el cual se
exponen las bases de la elaboracion para el laboratorio, dedicado a analizar una muestra de codigo
malicioso, partiendo desde los recursos de hardware y software con los que se cuentan para hacer
posible el anélisis de una muestra de una aplicacion infectada; que expone una vision muy amplia

de como la informacion confidencial de los usuarios se ve comprometida y da lugar al capitulo final.

“Guia de seguridad para Smartphones con sistema operativo Android”, es el titulo del quinto y
altimo capitulo en donde se proporcionan una serie de medidas basicas con la finalidad de que al
aplicarlas el usuario final de un Smartphone tenga un grado razonable de seguridad sobre éste y
sobre la informacion que opera en él. Las medidas descritas en este ultimo capitulo se enfocan en
las dos amenazas mas comunes a las cuales un usuario esta expuesto en su dia a dia, que son: el

malware y el robo o pérdida del dispositivo.
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Capitulo 1

Impacto de los Smartphones en la

sociedad



1.1. Aparicion y evolucion de los smartphones.

El smartphone o teléfono inteligente es un término comercial que se ha asociado al teléfono movil
que permite realizar actividades similares a las de una computadora personal en relacion al
procesamiento y almacenamiento de la informacion, ademas de poseer mayor conectividad que un
teléfono movil' comdn. Este concepto se ha desarrollado desde la década de los afios noventa, pero
a partir del afio 2007 se popularizé con el lanzamiento del iPhone de Apple.

En su origen el concepto de smartphone se desarrolld6 pensando en la gente de negocios,
integrando al teléfono movil caracteristicas propias de un PDA (Personal Digital Assistant), como
son: calendario, agenda, procesador de texto, entre otros. Es asi que en 1992 IBM disefia y desarrolla
un dispositivo que integraba las funciones de un teléfono movil y un PDA de aquella época,
denominado “IBM Simon Personal Communicator”, este dispositivo empleaba una interface basada

completamente en un pantalla tactil, como se puede apreciar en la figura 1.1.

h\ ~

Figura 1.1 IBM Simon Personal Communicator.

La comercializacién de este dispositivo no se hizo bajo el concepto de smartphone y s6lo estuvo
a la venta en los Estados Unidos de América durante agosto de 1994 y febrero de 1995 por parte de
la BellSouth Corporation. EI Simon de IBM s6lo funcionaba en 190 ciudades a lo largo de 15 estados
de ese pais, lo que representaba una opcion poco favorable para las personas que viajaban
constantemente y necesitaban una comunicacion eficiente, aun asi se vendieron aproximadamente
50 000 unidades, teniendo un costo aproximado entre $1 100 y $900 dolares. Algunas de sus

especificaciones se muestran en la tabla 1.1.
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Tabla 1.1 Especificaciones técnicas del IBM Simon Personal Communicator.

Desarrollador: IBM

Comercializador: BellSouth Corporation

Sistema operativo: Data light ROM-DOS (Compatible con MS-DOS)
CPU: Vadem 16 MHz, 16-bit, compatible con una

arquitectura x86.

Masa: 510 gramos.

Dimensiones: Altura de 200 mm, ancho de 64 mmy

profundidad de 38 mm.

Pantalla: LCD monocromatica tactil a través de estilete o
dedos.
Dimensién: 114x36 mm

Resolucion: 160x293pixeles

Memoria: RAM: 2 MB
ROM: 2 MB
Interfaz: PCMCIA, que resultaba de gran utilidad para

instalar nuevas funcionalidades a partir de

programas de terceros.




En Europa en el afio de 1996 Nokia lanz6 su modelo Nokia 9000 de la serie Communicator, éste
al igual que el Simon de IBM combinaba en un dispositivo las funciones de un teléfono mévil con

las de un PDA, siendo comercializado con el nombre de “PDA-Phone”.

Figura 1.2 Nokia 9000.

Este dispositivo en comparacion con el de IBM poseia un tamafio y peso relativamente menor y
fue el primer predecesor de los smartphones de esta compafiia finlandesa, algunas de las sus
especificaciones se muestran en la tabla 1.2. Un aspecto relevante de los productos de Nokia es que
el modelo Nokia 9210 de la serie Communicator fue el primer dispositivo en emplear el sistema
operativo SymbianOS, este sistema operativo es importante porque durante algunos afios tuvo una

presencia en el mercado altamente dominante.
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Tabla 1.2. Especificaciones técnicas del Nokia 9000.

Desarrollador: Nokia
Sistema operativo: GEOS V3.0
CPU: Intel 386EX, 24 MHz. Set de instrucciones
x86(i386)
Masa: 397 gramos.
Dimensiones: Altura de 173mm, ancho de 64 mm y profundidad
de 38 mm.
Memoria: RAM: 4 Mb.

ROM: 4Mb. De los cuales 2Mb eran accesibles

por el usuario para almacenar informacion.

Pantalla Principal:

Monocromatica con 4 escalas de grises.

Resolucién: 640 x 200 pixeles.

Secundaria:
Monocromatica con 2 escalas de grises.
Resolucion: 50 x 38 pixeles

Teclado: Principal: QWERTY de 74 teclas.

Secundario: Numeérico de 21teclas.

Bandas de GSM 900 y GSM 1800

frecuencia:

Interfaces: Serial RS-232 con capacidad de transferencia de
115.2 Kbps

Puerto infrarrojo con capacidad de transferencia
de 115.2 Kbps

Para el afio de 1997 Ericsson lanzé el modelo GS88, este dispositivo fue el primer teléfono moévil
en comercializarse bajo el concepto de “Smart Phone” como se puede observar en la figural.3, pero

al igual que los dos teléfonos moviles que se han mencionado anteriormente era la fusion de un PDA
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con un teléfono celular. Contaba con el sistema operativo GEOS V3.0. (EI mismo del Nokia 9000
como se muestra en la tabla 1.2), también empleaba la banda GSM 900 y contaba con la funcion de
poner el dispositivo en modo vuelo, desactivando todas las comunicaciones inalambricas. Este
dispositivo es muy similar tanto en su disefio como en sus funcionalidades al Nokia 9000 por lo que

no hubo caracteristica alguna que marcara gran diferencia entre ambos dispositivos.

ERICSSON 2

Smart Phone
GS 88

ESm

Figura 1.3. Ericsson GS88 Smart Phone

En este mismo afio Nokia lanzé el modelo 9000i, que posee practicamente todas las
caracteristicas técnicas como en disefio del modelo 9000, con la Gnica excepcion de estar disefiado

para soportar la banda GSM 1900 que es usada en la mayoria de los paises de America.

A partir del afio 2000 se produjo un aumento significativo en la comercializacion de smartphones
de diversos fabricantes que evolucionaban introduciendo nuevas caracteristicas y funcionalidades,
por ejemplo: reduccion en peso y tamafio, pantallas a color, incremento en la capacidad de
almacenamiento, navegadores de internet, camaras, reproductores de musica, infrarrojos, bluetooth,
por mencionar algunos. Dentro de los acontecimientos mas importantes de esos afios estan: el
lanzamiento del primer smartphone de BlackBerry en 2003, el surgimiento de Windows Mobile,

pero la marca que revoluciond el mercado de los teléfonos inteligentes fue Apple.

En enero de 2007 durante la inauguracién de la MacWorld, Steve Jobs presentd por primera vez
el iPhone con su sistema operativo iPhone OS, con las siguientes palabras: “An iPod, a Phone and
an Internet Communicator”, y seria hasta junio de ese afio que saldria oficialmente a la venta,

teniendo un precio de $599 dolares. Dentro de los factores de éxito por los cuales el iPhone destacd
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en el mercado de los smartphones es por convertirse en un centro de medios mévil, cambiando asi
la concepcidn de que los teléfonos inteligentes estaban disefiados exclusivamente para las personas
de negocios (ejecutivos), otro aspecto de su éxito fue la interfaz que era muy amigable e intuitiva
para el usuario esto gracias a su sistema operativo iPhone OS, por ultimo dentro de su disefio cabe
destacar su pantalla que para ese momento era considerada una de las mas grandes y con mejor

definicion, caracteristica que lo hacia mas atractivo.

En 2008 se pone a la venta el smartphone HTC Dream, siendo el primer dispositivo mévil de
comunicacion en implementar el sistema operativo de Google, Android, basado en el kernel de
GNU/Linux. Este dispositivo tuvo un costo aproximado de $180 ddlares en E.U.A, siendo méas
accesible que el iPhone. Por otra parte en Junio de este afio Apple lanz6 el iPhone 3G, entre sus
principales innovaciones estuvieron: GPS asistido, soporte para voz y datos mediante 3G1,
Tribanda2, con sistema operativo iPhone OS 2.0 y la integracion de la App Store, en la cual se
pueden obtener aplicaciones de terceros. Google en respuesta del lanzamiento de la App Store, lanzo
en Agosto del mismo afio su tienda de aplicaciones Android Market.

Durante 2009, en el mes de mayo Nokia también saco al mercado su tienda de aplicaciones
denominada Ovi Store. En Junio salieron a la venta los siguientes smartphones: el iPhone 3GS (con
sistema operativo iPhone OS 3.0), el Samsung Galaxy i7500 (siendo el primer smartphone de
Samsung con sistema operativo Android y poniendo fin a su sistema operativo Bada) y el Palm Pre
con el sistema operativo WebOS que sustituyo al fallido sistema Palm OS, debido a que éste ultimo
no era capaz de soportar 3G. Durante el mes de septiembre Nokia puso a la venta su modelo N900

con sistema operativo Linux Maemo 5, basado en debian GNU/Linux.

Para el afio de 2010, en el mes de marzo Sony lanz6 al mercado el modelo Xperia X10 siendo su
primer smartphone con sistema operativo Android, dejando atras a Windows Mobile de Microsoft.

En junio Samsung anuncié el lanzamiento de su modelo Galaxy S, este dispositivo fue elegido el

1 3G: Es la abreviacién de la tercera generacién de transmision de voz y datos para la telefonia movil
mediante UMTS (Universal Mobile Telecommunicatios System).

2 Tribanda: Termino en telecomunicaciones para referirse a un dispositivo capaz de soportar las bandas GSM
900/1800/1900 MHz (usadas generalmente en Europa, Asia, Africa y uso limitado en Norteamérica) o las
bandas 850/1800/1900 MHz (usadas en América y de uso limitado en el resto del mundo).
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mejor smartphone del afio por parte de la Asociacion Europea de Imagen y Sonido (EISA) por contar
uno de los GPU mas novedosos de entonces capaz de dibujar 20 millones de triangulos por segundo.
En este mismo mes Apple lanzé su iPhone 4 con sistema operativo iPhone OS 4, durante la
presentacién de este dispositivo Steve Jobs anuncié que iPhone OS pasaria a ser llamado
oficialmente iOS.

En el afio de 2011, durante el mes de febrero Stephen Elop CEO de Nokia y Steve Ballmer CEO
Microsoft anunciaron su asociacién comercial con el objetivo de que Nokia adoptaria como principal
sistema operativo a Windows Phone para sus futuros smartphones de la serie Lumia, reemplazando
tanto a Symbian como a MeeGo. En el mes de mayo Samsung lanz6 a la venta su nuevo modelo
Galaxy Sl con sistema operativo Android 4.1.2. Para el mes de agosto Google anuncio oficialmente
la compra de Motorola, cabe hacer la aclaracion que esta compariia se separd en dos empresas:
Motorola Solutions y Motorola Mobile, siendo adquirida Gnicamente la division mévil por parte de
Google. Por otra parte en el mes de septiembre Nokia lanzo su modelo N9 con sistema operativo
MeeGo, este sistema surge de la union de los sistemas operativos Maemo de Nokia y Moblin de
Intel, teniendo como objetivo competir con Android. En octubre Apple anuncio la salida al mercado
del iPhone 4S con el sistema operativo i0S 5, mientras que Samsung lanz6 su modelo Galaxy Note
el cual iniciaria una nueva tendencia conocida como “Phablet” que viene de la fusion de un
smartphone con una tableta. En noviembre Nokia lanza su primera generacion de smartphones

Lumia con el sistema operativo Windows Phone 7, con los modelos Lumia 710 y Lumia 800.

En el afio de 2012, durante el mes de mayo Samsung puso a la venta su modelo Galaxy S 111

contando con notables caracteristicas, entre las cuales destacan:

» Smart Stay: Hace referencia a que la pantalla del dispositivo permanece encendida mientras
el usuario dirige la mirada hacia ella.

» Direct Call: Permite al usuario llamar a una persona cuyos mensajes de texto se encuentran
actualmente en la pantalla con sélo dirigir el teléfono al oido.

» Pop Up Play: Permitiendo reproducir un video en pantalla mientras se realizan otras tareas
en el dispositivo.

> Y referente al hardware, esta: un procesador de cuatro nucleos Exynos 4412 a una frecuencia

de 1.4 GHz, procesador grafico (GPU) ARM Mali-400 de cuatro nacleos al igual que su
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predecesor, carga inaldmbrica, pantalla Super HD de 4,8 pulgadas, memoria interna de 16 o
32 GB, RAM de 1GB, capacidad de soportar tarjeta Micro SD de 64 GB y cAmara de 8 mega
pixeles capaz de grabar en HD (1080 pixeles).

En el mes de septiembre se lanzaron los siguientes teléfonos inteligentes:

> El primero de estos lo lanz6 Nokia iniciando asi su segunda generacion de smartphones
Lumia con sistema operativo Windows Phone 8, con el modelo Lumia 920 con las siguientes
caracteristicas: microprocesador de doble nicleo Qualcomm Krait Snapdragon de 1.5 GHz
y pantalla 4.5" HD LCD, una cadmara trasera de 8.7 mega pixeles, almacenamiento de 32 GB,
memoria RAM de 1 GB y posibilidad de carga inalambrica.

» El segundo dispositivo corresponde al iPhone 5 algunas de sus caracteristicas son las
siguientes: sistema operativo iOS 6, un procesador Apple A6 doble nucleo de 1.2 GHz,
camara trasera de 8 mega pixeles, 1 GB de memoria RAM y capacidad de almacenamiento
interno de 16, 32y 64 GB.

> El tercero es el Samsung Galaxy Note |1, destacando por las siguientes caracteristicas: una
pantalla HD de 5,55 pulgadas, es mas largo y mas fino, con una capacidad de bateria mayor,
y un procesador de cuatro nucleos que multiplica su poder respecto a la version anterior.
Conserva el uso del "S Pen", un estilete que posibilita utilizar mejor las capacidades del
phablet. También posee la opcion de poner una "doble pantalla”, es decir, la pantalla partida
en dos, lo que permite hacer dos cosas a la vez.

En 2013 los smartphones mas destacados fueron los siguientes:

» Samsung Galaxy S4, lanzado el 14 de marzo. Con este dispositivo Samsung alcanz6é un
record de ventas, ya que en los primeros 4 dias se vendieron 4 millones de unidades, y para
octubre de ese mismo afio alcanzé los 40 millones. Dentro de sus innovaciones mas
importantes destacan, su disefio que lo hacen mas delgado, ligero y estilizado, su cAmara de
13 mega pixeles, sus sistema operativo Android con la version 4.2.2, pantalla de 5 pulgadas
Super Full HD, por mencionar algunas.

» En el mes de julio Nokia lanzé el modelo Lumia 1020 con una cdmara de 41 mega pixeles,
contando con un sistema operativo Windows Phone 8. Este smartphone destacd por su
extraordinaria cAmara asi como el software que hace del uso de la cAmara una experiencia

muy agradable, obteniendo fotos de un estilo profesional.
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> El'iPhone 5S de Apple se lanz6 en septiembre, éste dispone de un procesador doble nucleo
con frecuencia de 1.3GHz y arquitectura de 64 bits convirtiéndose asi en el primer dispositivo
celular producido con esta tecnologia. Ademas, destaca su tecnologia touch ID de
reconocimiento de huellas dactilares para desbloquear el teléfono, utiliza el Gltimo sistema
operativo iOS 7 y una pantalla tactil de 4 pulgadas y camara trasera de 8 mega pixeles.

1.2. Tendencia en el mercado de los smartphones.

Como se mostr6 previamente la evolucion en hardware y software que han tenido los
smartphones con el transcurso de los afios desde su aparicion ha marcado una gran diferencia tanto
en la capacidad de procesamiento como en la de almacenamiento de informacion, lo que ha
permitido que sean mas Utiles en el dia a dia de los usuarios ya que integran caracteristicas que hasta
hace algunos afios eran exclusivas de las computadoras portatiles, ademas de ser mas practicos y

contar con una mayor conectividad.

Por estos motivos, el mercado de los smartphones ha tenido un incremento notable en los Gltimos
afios, de acuerdo a un estudio realizado por la Strategy Analytics en 2011, los mercados de Europa
y Norteamérica mostraron el principal crecimiento a partir de 2009, como se muestra en la grafica

de la figura 1.4, aproximandose a los 500 millones de dispositivos vendidos.
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Figura 1.4. Ventas de smartphones (en millones de unidades) durante 2011.
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Ese mismo estudio también proporciona el comportamiento de los principales fabricantes durante
2011, siendo Apple y Samsung las principales marcas en ventas, tendencia que se mantiene
actualmente. Ademas indic6 como Nokia a partir de 2010 tuvo un decremento en sus ventas después
de haber sido lider en el mercado, como lo indica la figura 1.5.
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Figura 1.5. Evolucion de las ventas (en millones de unidades) de smartphones por fabricante.

Un factor que ha contribuido al auge del mercado de los smartphones es la tendencia con el
nombre de bajo costo, que surgidé para enfocarse a mercados en desarrollo que representan un
mercado con gran potencial para los fabricantes de estos dispositivos, debido a la lentitud con que
se renuevan los smartphones en mercados maduros. Esta tendencia surge para hacer mas asequibles
los smartphones teniendo como fin llegar a cualquier persona rompiendo la creencia de que estos

dispositivos son exclusivamente para las personas con altos ingresos (smartphones de gama alta).

Con base en la informacién de la CEA (Asociacion Electronica de Consumo por sus siglas en
inglés), sefiala que en México los usuarios prefieren adquirir un smartphone de bajo costo en lugar

de uno de gama alta, teniendo como estimado gastar $2 000 pesos por un celular nuevo.

Por otra parte un articulo publicado en El financiero en mayo de 2014, indica que los smartphones
de bajo costo estan teniendo una aceptacion muy favorable por parte del mercado mexicano, segun
datos de la consultora IDC (International Data Corporation) a partir del segundo trimestre de 2013
se comenzaron a vender smartphones con precios que rondan los $1 500 pesos, sin la necesidad de
contratar un plan de datos. La creciente demanda de este tipo de dispositivos en el pais se atribuye

a lo accesible de sus precios teniendo como principal objetivo aumentar las ventas, que de acuerdo
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al articulo, en 2012 se cerraron en 12.9 millones de unidades, para 2013 aumentaron a 20.48

millones, estimando que en 2014 se eleven a 37.27 millones de unidades, y se prevé que a futuro

rebasen los 50 millones de unidades segun el instituto federal de telecomunicaciones (IFT).

Ademas un estudio publicado por google en 2013 revel6 que el 37% de la poblacién mexicana

cuenta con un smartphone, también proporciona datos sobre el uso de smartphones por parte de

usuarios mexicanos que participaron en dicho estudio, destacando los siguientes aspectos:

>
>

Y VY

YV V V V

73% se considera cada vez mas dependiente de su dispositivo.

El uso que se le da a estos dispositivos en diversos lugares es el siguiente: 96% lo utiliza en
casa, un 90% en el trabajo, 88% en restaurantes, 84% en movimiento (esté donde esté), 83%
en cafeterias, el 82% en un evento social, 80% en el transporte pablico, en la escuela un 74%,
en una consulta médica el 70% y en el aeropuerto un 69%.

48% se conecto a internet a traves de su teléfono.

40% de los participantes prefiere dejar de ver la television antes de dejar de usar su
smartphone.

97% de los usuarios accede a redes sociales a traves de su teléfono.

33% realizaron una compra mediante su dispositivo.

91% buscé algun producto o servicio.

93% de los participantes muestra interés por la publicidad presentada en aplicaciones o

navegadores.

Por otro lado a principios de 2014 Deloitte publico un estudio que involucré a dos grupos

conformados por los paises que se indican en las tablas 1.3 y 1.4, que se muestran a continuacion.
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Tabla 1.3. Corresponde a paises desarrollados que integraron el grupo 1.

Fuente: Deloitte Global Mobile Consumer Survey 2013.

Pais ‘ Muestra ‘
Bélgica 2000
Finlandia 1000
Francia 2000
Alemania 2000
Japon 2000
Holanda 2000
Portugal 607
Singapur 2000
Corea del Sur 2000
Esparia 2000
Reino Unido 4020
Estados Unidos 2000

Tabla 1.4.Correspondiente a paises en desarrollo que integran el grupo 2.

Fuente: Deloitte Global Mobile Consumer Survey 2013.

Pais Muestra ‘

Argentina 2000
Brasil 2000
China 2000
India 2000

Indonesia 2000
México 2000
Rusia 2000

Turquia 1000

En este estudio se revelaron datos interesantes como los siguientes:
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» Los smartphones lideran el interés de compra de los usuarios, tanto en mercados

desarrollados como en desarrollo, como lo indican las figuras 1.6 y 1.7.
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259, — Dispositivos sdlo una funcion

20% 199 N
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Smartphone Laptop Tablet Digital eReader Music Portable Portable

Camera Player games DVvD
player player

Source: Deloitte Global Mobile Consumer Survey, Developed markets, May-July 2013

Weighted base: Belglum 2000, Finland 1000, France 2000, Germany 2000, Japan 2000,
Netherlands 2009, Portugal 607, Singapore 2000, South Korea 2011, Spain 2000, UK 4020, US 2000.

Figura 1.6. Grafica que representa el interés de compra de los usuarios hacia dispositivos multifuncionales en

los mercados desarrollados.
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Source: Deloltte Global Mobile Consumer Survey, Developing markets, May-July 2013
Weighted base: Argentina 2000, Brazil 2000, China 2000, India 2000, Indonesia 2000, Mexico 2000,
Russia 2000, Turkey 1000.

Figura 1.7. Grafica que representa el interés de compra de los usuarios hacia dispositivos multifuncionales en

los mercados en desarrollo.

» La mayoria de los usuarios de smartphones opta por el Wi-Fi como principal forma de

conexion, como se indica en las figuras 1.8 y 1.9, correspondiendo a los mercados

desarrollados y en desarrollo respectivamente.
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Source: Deloitte Global Mobile Consumer Survey, Developed countries, May-July 2013
Weighted base: Respondents who use thelr smartphone to connect to the Internet: Belglum 576, Finland 325, France 724, Germany 723, Japan 516, Netherlands 975,
Singapore 1,202, South Korea 1,297, Spain 1,006, UK 1,847, US 826.

Figura 1.8. Grafica que indica el tipo de conectividad usada en los smartphones en paises desarrollados.
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Source: Delomnte Global Mobile Consumer Survey, Developing countries, May-July 2013

‘Weighted base: Respondents who use their smartphone to connect to the Internet: Argentina 654,
Brazi 523, China 1,271, India 1,088, Indonesia 984, Mexico 790, Russia 617, Turkey 483,

Figura 1.9. Grafica que indica el tipo de conectividad usada en los smartphones en paises en desarrollo.

Una de las principales razones por la cual el Wi-Fi es la forma de conexion mas utilizada, es
porque de esta forma los usuarios evitan tener una cuenta muy alta en sus facturas, debido al modelo
de cobro por megabytes o gigabytes que ofrece cada operadora. Estos datos sustentan el estudio
reportado por CNN en 2013, en que se establece que la mayoria de los usuarios prefieren conectarse
a través de Wi-Fi antes que pagar un plan de datos.
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Para finalizar este segmento, el uso de teléfonos inteligentes tanto en México como en el resto
del mundo esté en constante crecimiento como se ha demostrado, debido a que son cada vez méas
asequibles y a que los usuarios son cada vez mas dependientes a estos dispositivos para: ver videos,
consultar el correo electronico, enviar mensajes, jugar, actualizar su estado en redes sociales, realizar
transacciones bancarias y compras, entre otras. Como resultado los smartphones han modificado la
forma en que los usuarios actualmente navegan y buscan informacion en internet, viéndose

desplazada para este fin la computadora personal.
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1.3. Los smartphones como una nueva area de oportunidad para el desarrollo de

malware.

Como se menciono previamente los smartphones actualmente son los dispositivos preferidos por
los usuarios tanto para entretenimiento como para navegar en internet, esto ha hecho que hoy en dia
haya mas de 1 000 millones de estos dispositivos activos en el mundo, siendo un aspecto por el cual
se han convertido en un blanco de los ciberdelincuentes, ademas de que son dispositivos que cuentan
con aplicaciones para que los usuarios consulten su correo electronico, contenido multimedia y
realicen transacciones bancarias, haciendo de éstos un almacén de datos personales, de los cuales
pueden sacar provecho obteniendo ganancias ilicitas.

El primer malware para smartphones fue desarrollado para infectar dispositivos con sistema
operativo Symbian y fue detectado en 2004, denominado como “Cabir” clasificado como gusano ya
que fue disefiado sélo para propagarse mediante conexiones de bluetooth a otros dispositivos, sin
representar algun otro peligro sobre todo a la informacion almacenada, fue desarrollado por “Vallez”
un integrante del grupo 29A. Este afio y evento es considerado de principal importancia ya que fue
el primer caso de malware en smartphones, lo cual marcaria una nueva tendencia del malware, que
hoy en dia tiene una gran cantidad de variantes por la simple razon de que los smartphones
representan una fuente muy buena para obtener rentabilidad a través de la informacion que en ellos

se almacena y procesa en dia a dia de los usuarios.

Otro aspecto relacionado con los ciberdelicuentes y los smartphones, que quizas sea mas popular
actualmente es el robo de fotografias de personas del medio del espectaculo, en la mayoria de los
casos son sustraidas de los dispositivos para estafar a sus propietarios, con el fin de que paguen

cierta cantidad de dinero o por el simple hecho de dafiar la privacidad de las victimas.
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1.4. Legislacion sobre delitos informaticos.
Antes de empezar a desarrollar este punto, se considera pertinente saber el significado de los

siguientes conceptos:

> Legislacién: es el conjunto o cuerpo de leyes por las cuales se gobierna un Estado, o una

materia determinada.

> Delito: culpa, quebrantamiento de la ley. Accidon o cosa reprobable. Accion u omisién

voluntaria o imprudente penada por la ley.

> Informética: conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacion por medio de ordenadores.

Establecido lo anterior, se aborda el primer tratado internacional que fue creado para enfrentar
los delitos informaticos y los delitos en internet, sus objetivos son los siguientes: armonizar las
leyes nacionales, mejorar las técnicas de investigacion y aumentar la cooperacion entre las
naciones integrantes del tratado. Este tratado es conocido como el convenio de Budapest y fue
elaborado por el consejo de Europa, entré en vigor el 1 de julio de 2004. Posteriormente se

integraron mas paises, como: Estados Unidos de América, Canada, Japén y Sudafrica.
Los delitos cibernéticos que se sancionan en el convenio de Budapest, son los siguientes:

» Acceso ilicito a sistemas,

Interceptacion ilegal de informacion,

Interferencia de informacion,

Interferencia de un sistema,

Mal uso de los dispositivos,

El fraude y la falsificacidn relacionado con la informatica,
Los delitos relacionados con la pornografia infantil,

CiberTerrorismo,

YV V. V V V V V V

CiberAcoso, y
» Los delitos relacionados con los derechos de autor y derechos conexos.
En el caso de México, los delitos cibernéticos estan contemplados en el cddigo penal federal, el

cual fue reformado y publicado en el Diario Oficial de la Federacion el 17 de mayo de 1999, para
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incluir el capitulo de: “Acceso ilicito a Sistemas y equipos de informatica”, conformado por tres

categorias:

> Acceso ilicito a sistemas y equipos de informatica de particulares.

> Acceso ilicito a sistemas y equipos de informatica de gobierno.

> Acceso ilicito a sistemas y equipos de informatica del sector financiero.
Analizando lo que se establece en el cddigo penal federal, se sanciona lo siguiente:

> Al que sin autorizacién (o estando autorizado) modifique, destruya o provoque pérdidas de
informacién contenida en sistemas o equipos de informatica (particulares, estatales o
financieros) protegidos por algiin mecanismo de seguridad.

» Al que sin autorizacion (o estando autorizado) conozca o copie informacion contenida en
sistemas o equipos de informatica (particulares, estatales o financieros) protegidos por algun
mecanismo de seguridad.

Comparando las sanciones que en México se establecen contra las del tratado de Budapest, ain
se tiene trabajo legislativo por realizar en cuanto a: malware, ciber-acoso, el secuestro de
informacion, fraude, suplantacion de identidad (Phising), ataques DoS/DDoS, por mencionar

algunos.

En el mes de julio de 2014, México se integro al Convenio Iberoamericano de Cooperacion sobre
Investigacion, Aseguramiento y Obtencion de Prueba en Materia de Ciberdelincuencia, que incluye
también a paises como: Argentina, Ecuador, Chile, Uruguay, Panama, Pert, Colombia y Espafa,
entre otros. El principal objetivo de este convenio es: establecer una linea de accion comun y de
cooperacion mutua entre los 21 paises iberoamericanos en contra de la ciberdelincuencia y constituir
la base para la armonizacion de la regulacion de las normativas internas iberoamericanas en la lucha

contra los delitos cibernéticos.

La integracion de México a este convenio representa un avance importante para disminuir este
tipo de conductas delictivas de tipo informatico, ademas de que ayudara a solventar algunos faltantes
en el codigo penal federal como son: el abuso de dispositivos informaticos, suplantacion de
identidad, estafa informatica, por mencionar algunos. Pues de acuerdo a un articulo de la CNN en
México podrian aumentar los delitos cibernéticos en un 300% respecto al afio 2013, esto segun datos

de la division cientifica de la policia federal, atribuyendo esto a la falta de legislacién que permita
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actuar de forma inmediata y a la falta de conciencia entre la poblacion general sobre seguridad

cibernética, entre otras.
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Capitulo 2

El malware en los principales sistemas

operativos de smartphones
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2.1 Malware (definicion y variantes).

La palabra malware se conforma de las siguientes palabras en inglés: malicious y software, es un
programa (secuencia de instrucciones) con codigo que tiene la finalidad de infiltrarse y/o dafiar una
computadora o un sistema de informacidn, esto sin el consentimiento del propietario. Los autores
de este tipo de programas tienen diferentes razones para elaborarlos, que van desde la simple
demostracion de sus capacidades y conocimientos, cuestiones de vandalismo, hasta obtener un

beneficio econémico, por mencionar algunas.

El malware es un término que generalmente se asocia con las computadoras tanto de escritorio
como portétiles (laptops), y que en los Gltimos afios ha evolucionado al grado de infectar dispositivos
como smartphones y tabletas electronicas, por tal motivo el presente trabajo tiene como finalidad
describir los conceptos relacionados con el malware orientado a los smartphones de acuerdo a su

clasificacion por comportamiento de accion maliciosa (también conocida como payload), siendo:

Malware infeccioso, esta clasificacion se asigna al codigo malicioso que tiene como objetivo
principal propagarse a otros programas dispositivos o0 programas, algunas de sus afectaciones son:
modificar el funcionamiento del dispositivo infectado, asi como el robo y/o modificacion de la

informacion. Perteneciendo a esta clasificacion los siguientes conceptos:

» Virus, es el cddigo malicioso que se inserta en el programa ejecutable de una aplicacion y
necesita de la intervencion del usuario para que se copie a otras aplicaciones libres de éste y
asi de comienzo con sus acciones nocivas para afectar a la victima. Se propaga de
dispositivos infectados a través de una red (local o internet) a otros que estén ‘“sanos”,
también a través de medios extraibles.

Algunas de sus caracteristicas son:
e Su incapacidad de funcionar como ejecutable por si solo, siendo ésta la principal
razdn por la cual se anexa a otros programas.
e La autorreplicacion, se refiere a la capacidad que tiene de crear copias
automaticamente de si mismo, independientemente del lugar en que se encuentre.
e El polimorfismo, hace referencia a la capacidad que tiene este tipo de malware de

cambiar su estructura, para evitar ser detectado por algln antivirus.
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e Su ciclo de accidn se consideraria en dos fases; la primera: es cuando se aloja en un
directorio y posteriormente se disemina por éste; en la segunda: se lleva a cabo la
accion nociva para la cual fue creado, generalmente esta parte es realizada por la
payload, que va desde la modificacion o eliminacién de archivos del sistema
operativo o propios de la victima, el envio de informacion de la victima hacia el autor
del virus u otro remitente, proveer acceso a la maquina infectada por medio de una
puerta trasera, entre otras.

> Gusanos, el objetivo principal de este tipo de malware es el de copiarse a si mismo, a
diferencia de los virus no necesitan alojarse en otro programa, ni la intervencion del usuario
para empezar su accién maliciosa, por lo general no se enfocan en alterar archivos o
eliminarlos. Se replican a través de las redes informaticas y dispositivos USB por lo general
explotando alguna falla en el sistema, el dafio mas comdn que producen es el de consumir
recursos de los dispositivos, asi como de las redes por las cuales se distribuyen.
Malware oculto, este tipo de codigo malicioso tiene como objetivo principal llevar a cabo sus
acciones maliciosas de forma oculta, para que asi el usuario no pueda terminar los procesos iniciados

por el malware permitiendo que éste continte la ejecucién de sus objetivos.

» Backdoors (puertas traseras), el objetivo de este programa malicioso, es crear un acceso
oculto a un dispositivo sin la autorizacion del duefio, mediante la evasion de los
procedimientos de autenticacion comunes, de esta forma el atacante tiene acceso libre y
remoto al dispositivo para realizar diversas actividades.

» Rootkit, es un programa que oculta determinados elementos (archivos, procesos, direcciones
de memoria, conexiones de red, por mencionar algunos) que permiten el acceso con
privilegios a un dispositivo y su objetivo radica en corromper el funcionamiento normal del
sistema operativo o de otras aplicaciones, como se aprecia se conforma de dos palabras en
inglés, que son: root (raiz, que es el nombre tradicional de la cuenta con mayor nimero de
privilegio en sistemas operativos Unix) y Kit (conjunto de herramientas, haciendo referencia
a los componentes de software que implementa este cdigo malicioso).

» Drive by download, este tipo de malware se oculta en sitios web inseguros y para que se

lleve a cabo la infeccion sélo basta con abrir la pagina infectada ya que el cédigo malicioso
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es insertado mediante un script en el cddigo HTML de la pagina, de modo que cuando el
usuario carga la pagina en el navegador hace que se contamine el dispositivo.

Troyanos, son programas disfrazados como aplicaciones legitimas o atractivas para los
usuarios pero tienen oculto el c6digo malicioso con diversos objetivos, como: modificar o
eliminar archivos del sistema operativo, abrir determinados puertos para que a través de éstos
se tome el control remoto del dispositivo infectado, otra opcién seria combinarse con
spyware que recolecta y envia datos confidenciales de la victima, esta Ultima suele ser muy
empleada por los ciberdelicuentes para robar datos bancarios.

Malware para obtener beneficios, este tipo de c6digo malicioso tiene por objetivo recolectar

toda la informacion posible de personas u organizaciones sin su consentimiento, robando todos los

datos a su alcance con el fin de que los autores del codigo se beneficien econdOmicamente o también

para fines publicitarios. Dentro de esta clasificacion estan los siguientes conceptos:

» Spyware, 0 programa espia, este codigo malicioso quizas es el mas inquietante para la

privacidad de los usuarios, ya que se entromete por completo en la vida privada de éstos. La
informacion que recopilan es muy diversa, como: nombre y contrasefia de correo electronico,
direccion IP y DNS del dispositivo infectado, habitos de navegacion y datos bancarios que
los usuarios utilizan al realizar compras a través de internet, de toda la informacion sensible®
antes mencionada, la que es robada con mas frecuencia es la relacionada con las cuentas

bancarias de esto se encargan los troyanos bancarios.

» Adware, es una palabra formada por la contraccion de dos palabras: advertising y software,

se refiere al malware que tienen como fin mostrar publicidad empleando cualquier medio,
como: ventanas emergentes, banners, cambios en la pagina de inicio del navegador, en la
barra de herramientas, entre otras. En general este tipo de malware no representa una
amenaza en cuanto a causar dafios a los dispositivos o a la informacion de los usuarios,

simplemente es molesto por la cantidad de publicidad que llega a mostrar.

3 Informacion sensible: es el nombre que se asigna a la informacion personal privada de una persona

* Banner: es un formato publicitario de internet, que consiste en incluir un anuncio dentro de una pagina

web.
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» Malvertising, se forma de las palabras: malicious y advertising, hace referencia a publicidad
maliciosa que tiene como fin infectar a los usuarios con malware. Este codigo malicioso es
insertado en la publicidad que se muestra por medio de internet en sitios web legitimos y
tiene por objetivo explotar las vulnerabilidades de software o plugins desactualizados.

» Keylogger, o registrador de teclas principalmente almacena en una lista todas las teclas que
pulsa un usuario en su dispositivo, para posteriormente ser enviadas a terceros y que éstos
conozcan la informacion personal de la victima principalmente sus contrasefias, por lo
general este tipo de malware se distribuye a través de un troyano, virus o gusano.

> Stealers, este tipo de cddigo malicioso se especializa sGlo en contrasefias de acceso a
diferentes servicios que permiten la opcion de “recordar contrasefia”, por ejemplo, en los
navegadores para acceder a cuentas de correo, redes sociales y mensajeria instantanea, una
vez conseguidos los objetivos se recopilan en un archivo que posteriormente es enviado al
autor del codigo.

» Ransomware, este concepto se asocia al cddigo malicioso que tiene como objetivo principal
restringir el acceso a ciertas aplicaciones o archivos del dispositivo infectado, ademas de
solicitar a la victima el pago de un rescate a cambio de quitar las restricciones para que el
dispositivo continte con su funcionamiento normal. Este tipo de malware se popularizo en
Rusia y se expandio en el resto del mundo a partir de junio del 2013.

» Rogue, este codigo malicioso hace creer a la victima que su dispositivo esta infectado por
algun virus u otro tipo de malware, induciendo a la victima a pagar cierta cantidad de dinero
por una aplicacion que supuestamente eliminara dicha amenaza, en la mayoria de los casos
tal aplicacion contiene otro tipo de malware oculto.

Malware para realizar ataques distribuidos de denegacion de servicios (DDoS), éste tipo de
ataques tiene como principal objetivo provocar que un servicio ofrecido por medio de internet sea
inaccesible para los usuarios, la forma en que se lleva a cabo este tipo de ataques es generando
demasiadas peticiones desde distintos puntos de conexion, provocando que el servidor se
sobrecargue y asi impedir que siga prestando sus servicios de forma habitual. La forma mas comin

de realizar este tipo de ataques es mediante:

» Botnets, son un conjunto de dispositivos infectados por un codigo malicioso que permite

ejecutar en ellos una serie de comandos con distintos propdsitos, estos dispositivos deben
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estar conectados a una red y son conocidos como bots (diminutivo de Robots) debido a que
son controlados de forma remota, autbnoma y automatica. Las funciones que se llevan a cabo
por medio de las botnets son diversa y dependen de gran medida de las intenciones de la
persona que elabora el cddigo malicioso, pero lo méas comun es que se empleen para enviar
spam o para realizar ataques de denegacion de servicios, por mencionar algunos.

El malware no se limita a actuar en una sola variante, ya que se vale de fusion de varias de las
clasificaciones que previamente se mencionaron para llegar a infectar a la victima, por ejemplo, es
comun que un ransomware llegue a infectar a la victima por medio de un troyano que se presenta
como una aplicacion atractiva o legitima para el usuario, sin que éste sospeche que tipo de cddigo
malicioso esta oculto, por otra parte una botnet se propagaria por medio de un gusano, esto no limita
a que sea la tnica forma de distribuir el malware. Las formas en que se combinan las clasificaciones
del malware para infectar a la victima dependen de las intenciones que tenga el autor del cédigo

malicioso asi como de su astucia para aumentar el nimero de objetivos a los cuales hacer dafio.

El malware ha evolucionado en gran medida desde sus inicios cuando sélo era una forma de
demostrar las habilidades técnicas por parte de sus autores, hasta ser hoy en dia una de las bases del
cibercrimen con el fin de lucrar con la informacion de las victimas. Hace algunos afios el malware
Unicamente tenia por objetivo principal las computadoras de los usuarios u organizaciones,
actualmente con la gran expansion que han tenido los dispositivos mdviles en el mercado, los
cibercriminales han optado por atacar a estos dispositivos y asi obtener ganancias ilicitas que les

resulta un negocio muy rentable.

Para los smartphones de acuerdo a informacion de Kaspersky labs., los afios mas importantes
para el desarrollo del malware fueron 2012 y 2013, ya que se registré un crecimiento muy notable
respecto a afios anteriores, como se aprecia en la figura 2.1. En 2013 se descubrieron cerca de 10
millones de paquetes de instalaciébn nocivos Unicos, ademas de haber registrado 143 211

modificaciones nuevas a los programas maliciosos con el propésito de infectar a éstos dispositivos.
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Fuente: www.viruslist.com, Amenazas para dispositivos méviles en 2013.

Figura 2.1. Gréfica del aumento en paquetes de instalacién nocivos detectados entre 2012 y 2013.

Por otra parte, con base en el articulo publicado en abril de 2014 por Kaspersky labs., en donde
se detallo que del 100% de ataques registrados en 2013 a dispositivos moviles, tuvieron los

siguientes objetivos:

» Primer objetivo con 33,5% se dedico al robo de dinero del usuario, por medio de codigo
malicioso los cibercriminales conseguian ganancias econdmicas a través del envio de SMS
y llamadas a numeros de tarifacion especial, la intercepcion de contrasefias para uso de
servicios de banco en linea o mediante el robo a través de servicios de pagos moviles.

» Segundo objetivo se enfoco en el espionaje con 26,5%, en este aspecto el malware dedicado

a espiar tenia como fin conocer la localizacion de los usuarios, analizar mensajes y registros
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de llamadas, ademas de vigilar a través del microfono y la cdmara del dispositivo a los

usuarios.

» Tercer objetivo con un 20.6% corresponde al robo de datos, por medio del malware los

cibercriminales llevaron a cabo las siguientes acciones: robaron fotos, documentos, asi como

lectura remota de mensajes SMS y correos electronicos, con el fin de venderla en el mercado

negro o para solicitar a la victima un rescate a cambio de su informacion.

> Por ultimo, el cuarto objetivo con un 19.4% de los ataques se centrd en generar dinero por

medio de los dispositivos, en este caso los desarrolladores de malware se enfocaban a

configurar botnets o estafas a través de anuncios falsos.

En ese mismo articulo se sefialan los diez paises principales con mayor indice de usuarios

atacados por malware, que se enlistan en la tabla 2.1.

Tabla 2.1. Paises con mayor porcentaje de ataques por malware en 2013.

Fuente: www.viruslist.com, Amenazas para dispositivos moviles en 2013,

usuarios

atacados

Posicion 1 2 3 4 5 6 7 8 9 10
Pais Rusia India | Vietnam | Ucrania | Inglaterra | Alemania | Kazajistan | E.U.A | Malasia | Iran
% del
totalde | 40,34% | 7,90% | 3,96% 3,84% 3,42% 3,20% 2,88% 2,13% | 2,12% | 2,01%

Por ultimo, antes de pasar a los sistemas operativos que son los mas atacados por malware, se

presenta la geografia de las amenazas de codigo malicioso durante 2013, que se aprecia en la figura

2.2,y en la cual se observa que dentro de los paises del continente americano con mayor porcentaje

de intentos de infeccion estan: Estados Unidos de Ameérica, Brasil y México, aunque sus porcentajes

estén entre el 1 y 3 por ciento son los paises mas representativos del continente.
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Fuente: www.viruslist.com, Amenazas para dispositivos mdviles en 2013.

Figura 2.2. Mapa con los porcentajes de intentos de infeccion de malware en 2013.

41



2.2 Los sistemas operativos de Smartphones con mayor indice de ataque por

malware.

Un sistema operativo es el software que tiene como objetivo principal asignar una gestion
ordenada y controlada del hardware del dispositivo (procesador, memoria y dispositivos de entrada
y salida), entre los diversos programas de aplicacion que compiten por estos recursos a causa de la

interaccion del usuario, como lo indica la figura 2.3.

Aplicacion

Sistema
Operativo

Hardware

Figura 2.3. Interaccion del sistema operativo.

Desde la aparicion de los Smartphone ha habido una gran variedad de sistemas operativos,
evolucionando de sistemas embebidos hasta contar actualmente con sistemas operativos moviles,
orientados a la conectividad inalambrica asi como a realizar una mayor capacidad de computo. La
mayoria de los actuales sistemas operativos para Smartphone estan basados en el siguiente modelo

de capas, integrados por:

» Interfaz de usuario, es el medio por el cual el usuario interactia y se comunica con las
distintas aplicaciones, con el fin de procesar informacion en el dispositivo.

» Middleware, es el software que asiste a una aplicacion para comunicarse o interactuar con
otras aplicaciones, redes, bases de datos y diferentes sistemas operativos, de esta forma se
provee al desarrollador una mayor simplicidad al momento de realizar conexiones con

sistemas de informacién distribuidos.

42



» Entorno de desarrollo de aplicaciones, se conforma por un conjunto de herramientas
(API®) que permite una mejor comunicacion entre los componentes de software, con el fin
de que los desarrolladores creen aplicaciones de una forma mas agil.

> Kernel, o nicleo del sistema operativo es el encargado de realizar funciones basicas para el
sistema operativo como: control de periféricos, comunicacion entre procesos, gestion de
memoria y control de interrupciones.

El primer sistema operativo de smartphones en ser atacado por malware fue Symbian, como
previamente se ha mencionado en el subcapitulo 1.4, esto se origind porque en ese tiempo era el
sistema mas utilizado por una gran cantidad de empresas de telefonia mévil, como son: Sony Mobile
Communications, Samsung, Siemens, Benq, LG, Motorola, entre otras. Provocando que gran
cantidad de smartphones operaran bajo dicho sistema operativo, alcanzando una participacion en el
mercado durante el afio de 2009 del 46,9% mientras que Android contaba apenas con el 3,9%.

Symbian destacd del resto de los sistemas operativos de su época porque fue desarrollado
exclusivamente para smartphones como plataforma de destino, ademas de ser abierto permitiendo
asi que terceros desarrollaran aplicaciones, haciendo su debut en 2001. En comparacion con otros
sistemas de esa época que eran adaptaciones de sistemas genéricos para distintos dispositivos,

Symbian era compatible con las distintas tecnologias telefonicas de entonces.

A pesar de gue actualmente ya no salen al mercado Smartphone con sistema operativo Symbian,
debido a que en 2013 se lanzé el ultimo Smartphone con éste, en el informe de Kaspersky labs.,
sobre sistemas operativos mdviles mas atacados en 2013, Symbian aun aparecia entre las
plataformas méas atacadas por malware aungue con un porcentaje muy pequefio, COmo se aprecia en

la figura 2.4.

> API: Application Programming Interface (Interfaz de Programacion de Aplicaciones), es un conjunto de
funciones que estdn disponibles a través de bibliotecas que facilitan la comunicacién entre diversos
componentes de software.
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Fuente: www.viruslist.com, Amenazas para dispositivos méviles en 2013.

Figura 2.4. Distribucion por plataforma del ataque por malware en dispositivos mdviles en 2013.

Otro aspecto relevante de la figura anterior es el porcentaje de ataques hacia Android que ocupé

el 98,05% en 2013. Y actualmente se mantiene como uno de los principales sistemas operativos que

2014, que se muestra en la tabla 2.2.

dominan el mercado, esto con base al informe de IDC correspondiente al segundo trimestre del afio

Tabla 2.2. Principales sistemas operativos de smartphones en el mercado (en millones de unidades),

correspondientes al segundo trimestre de 2014.

Fuente: IDC
Volumen de Accionenel Volumen Accion en el Crecimiento

Sistema unidades, 2° mercado, 2° unidades, 2° mercado, 2° en 2014

Operativo trimestre de trimestre de trimestre de trimestre de respecto a

2014 2014 2013 2013 2013
Android 255.3 84.7% 191.5 79.6% 33.3%
i0S 35.2 11.7% 31.2 13.0% 12.7%
Windows 7.4 2.5% 8.2 3.4% -9.4%
Phone

Blackberry 1.5 0.5% 6.7 2.8% -78.0%
Otros 1.9 0.6% 2.9 1.2% -32.2%
Total 301.3 100% 240.5 100% 25.3%
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Android, al ser el principal sistema operativo en el mercado se vuelve el objetivo principal del
malware como se pudo observar en la figura 2.4, pero datos mas recientes correspondientes al
segundo trimestre de 2014 indican que el 99% del malware tiene como objetivo a Android, esto no
quiere decir que sistemas como iOS y Windows Phone queden fuera del interés de los
ciberdelicuentes, solo que presentan un porcentaje menor en comparacion con el sistema operativo

de Google.

La distribucién que presenté el cddigo malicioso para smartphones correspondiente al segundo
trimestre de 2014, se presenta en la tabla 2.3 y figura 2.5.

Tabla 2.3. Distribucién del tipo de malware en el segundo trimestre de 2014.

Fuente: www.viruslist.com, escenario de ciberamenazas en el segundo trimestre de 2014.

‘ YEIEE Porcentaje
Adware 26,7%
Trojan SMS 22%
Risktool 18%
Trojan 13,2%
Backdoor 6,9%
Trojan Spy 5,8%
Trojan Downloader 3,1%
Trojan Banker 2,2%
Monitor 1,1%
Tojan Clicker 0,3%
Hack Tool 0,2%
Trojan Ransom 0,2%
Otros 0,3%
Total 100%
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Fuente: www.viruslist.com, escenario de ciberamenazas en el segundo trimestre de 2014.

Figura 2.5. Distribucion del tipo de malware en el segundo trimestre de 2014.

Un aspecto relevante que corresponde al segundo trimestre de 2014 es un cambio en la
distribucién de la geografia por intentos de infeccion de malware movil, como se indica la figura
2.6, en la cual se observa que México se ubica en un rango del 2 al 5% que comparada con la del
afio anterior (2013, indicada en la figura 2.2) nuestro pais ya se encuentra dentro de los diez paises

con mayor intento de infeccion por codigo malicioso, como lo indica la tabla 2.4.

Tabla 2.4.Paises con mayor porcentaje de ataques por malware en el segundo trimestre de 2014.

Fuente: www.viruslist.com, Escenario de ciberamenazas en el segundo trimestre de 2014

Posicion 1 2 3 4 5 6 7 8 9 10
Pais Rusia | Alemania | Kazajistdn | Polonia | Ucrania Malasia | Vietnam | Francia | Espafia | México
% del
totalde | 46,96% | 6,08% 5,41% 5,02% 3,72% 2,89% 2,74 2,32% | 2,28% | 2,02%
usuarios
atacados
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Fuente: www.viruslist.com, Escenario de ciberamenazas en el segundo trimestre de 2014.

Figura 2.6. Mapa con los porcentajes de intentos de infeccion de malware a dispositivos moviles

correspondiente al segundo trimestre de 2014.

Dentro de los tipos de malware mas relevantes para las plataformas antes mencionadas, estan:

» Cabir: primer malware para smartphones infecta a los teléfonos moviles que funcionan con
el sistema operativo Symbian. El gusano intenta propagarse a otras terminales a través de
sefiales inalambricas Bluetooth.

» Commwarrior: conocido como el primer gusano capaz de propagarse entre dispositivos
mediante mensajes MMS®, tanto por 3G como por Bluetooth, solo afecta a dispositivos que
trabajan con el sistema operativo Symbian. Una vez ejecutado el gusano, éste se propaga
mediante la cobertura Bluetooth a otros dispositivos cercanos (en un radio aproximado de

16 metros) enviando datos infectados con nombres aleatorios.

& MMS: Multimedia Messaging System (Sistema de Mensajeria Multimedia) es un estandar de mensajeria
gue permite enviar y recibir a través de los teléfonos maviles contenidos multimedia, como: sonido,
video, fotos, entre otros.
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» Skulls: se trata de un troyano que afecta al sistema operativo Symbian, una vez descargado
el virus reemplaza todos los iconos del escritorio del teléfono con imégenes de un créaneo,
también inutiliza todas las aplicaciones del teléfono incluyendo la recepcién y envié de SMS
y MMS.

» Gingermaster: troyano desarrollado para plataforma Android que se propaga mediante la
instalacion de aplicaciones que incorporan de forma oculta el malware para su instalacion en
segundo plano. Aprovecha la vulnerabilidad de la version Gingerbread (2.3) del sistema
operativo para utilizar los permisos de stper-usuario’ mediante una escala de privilegios.
Luego roba informacion del dispositivo infectado (como: niimero telefonico, IMEI®, IMSI®,
resolucién de pantalla, hora local, entre otros) y la envia a un servidor remoto.

» Geinimi, este malware se detectd en China afectando a smartphones con Android, una vez
que se instala en el dispositivo tiene la capacidad de recibir 6rdenes de un servidor remoto,
que permite al duefio del servidor controlar el teléfono por medio de una serie de comandos.
Ademas de recopilar datos del teléfono cada cierto tiempo y enviarlos a un servidor.

» Droid Dream: este malware se detect0 en varias aplicaciones legitimas para Android que
eran modificas para incluir este codigo malicioso que enviaba la informacién personal de la
victima a un servidor remoto, ademas de explotar la vulnerabilidad CVE-2010-EASY que
permitia al cibercriminal tener control absoluto del dispositivo infectado.

» Droid Kung-Fu: es un troyano contenido en aplicaciones de Android, que al ser ejecutadas,
obtiene privilegios de root e instala el archivo: “com.google.ssearch.apk”, que contiene una
puerta trasera que permite eliminar ficheros, abrir paginas de inicio suministradas, abrir
direcciones web y descargar e instalar paquetes de aplicacion. Ademas de recopilar y enviar

a un servidor remoto todos los datos disponibles sobre el dispositivo.

7 Super-usuario: se refiere a la cuenta con mayor nimero de privilegios administrativos de un sistema
operativo.

8 IMEI: es el acréonimo de International Mobile Equipment Identity (Identidad Internacional de Equipo
Movil), es un cddigo Unico en cada teléfono mévil GSM y permite identificar al dispositivo a nivel mundial.

9 IMSI: corresponde al acrénimo de International Mobile Subscriber Identity (Identidad Internacional del
Subscritor de un Moévil), es un cédigo de identificacidn Unico para cada celular, integrado en la tarjeta SIM,
gue permite su identificacion a través de las redes GSM y UMTS.
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> lkee: primer gusano conocido para plataformas iOS. So6lo actla en terminales que se les han

hecho previamente un proceso de jailbreak?, este gusano utiliza la contrasefia por defecto

del usuario root en el servicio SSH que permite acceder al dispositivo y ejecutar una serie de
comandos

Para cerrar este subcapitulo sobre el malware en los principales sistemas operativos de

smartphones, se presenta la imagen 2.3, que muestra cuales han sido los hitos mas significativos en

la aparicién y evolucion del malware movil.

Decline of viruses
written purely for
vandalism purposes

© 1997 - 2014 Kaspersky Lab ZAO. KASPER§KYE

///

Fuente: www.kaspersky.com, Mobile malware evolution in 2013

Figura 2.7. Evolucion del malware en dispositivos moviles.

10 Jailbreak: es un proceso que se aplica a dispositivos con sistema operativo iOS, con el fin de eliminar
algunas limitaciones impuestas por Apple.
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2.3 Principales vectores de propagacion de malware para smartphones.

Los vectores para la propagacion del malware en smartphones, se refieren a los agentes que
emplea el malware para propagarse en este tipo de dispositivos, el objetivo de esta seccion es
establecer los medios por los cuales el malware infecta un smartphone, considerando los siguientes

medios:

» Mensajeria, por medio de los distintos servicios de éste tipo que emplean los smartphones
(como: MMS, correo electronico, entre otros) para comunicar a los usuarios, los autores del
malware ven en éstos una gran oportunidad para replicarse en los contactos de la victima y
asi continuar su ciclo de reproduccion, por medio de archivos adjuntos infectados con
malware que son enviados a las nuevas victimas.

> Bluetooth, este tipo de tecnologia de redes inalambricas de area personal también es
explotada por el malware, en particular mediante vulnerabilidades en los sistemas operativos
que permiten la transferencia de datos de forma ajena al usuario por este medio, de tal forma
que asi logra propagarse el codigo malicioso a los dispositivos que estén dentro del alcance
del emisor.

» Repositorios de aplicaciones, es el método mas empleado por los ciberdelicuentes para
propagar malware oculto en las aplicaciones, en especial en aquellos repositorios no oficiales
que carecen de medidas de seguridad facilitando asi que los creadores del codigo malicioso
tengan un medio de distribucion.

» Codigos bidimensionales (QR-codes), son cddigos bidimensionales que almacenan
informacion en una matriz de puntos y son interpretados por aplicaciones en smartphones,
este tipo de codigos esta formado por distintos médulos de color negro sobre un fondo
blanco. La infeccion por este medio se da cuando por medio de este tipo de cddigos el usuario
es redirigido a una pagina web con contenido malicioso que permitiria explotar alguna
vulnerabilidad en el navegador.

» Fuentes de energia en lugares publicos, esta modalidad es nueva y aprovecha la necesidad
de los usuarios de recargar la bateria de su dispositivo en lugares publicos. Este medio de
propagacion se da por medio del puerto USB, por donde se hace la instalacion del malware
capaz de rastrear la ubicacion, robar notas, contactos, registros de llamadas, contrasefias,

entre otras.
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2.4 La seguridad en los principales sistemas operativos de smartphones.

Seguridad es un término que proviene del latin “securitas” se refiere a la cualidad de estar seguro
(libre y exento de cualquier peligro, dafio o riesgo), por lo tanto este concepto se vuelve fundamental
en el desarrollo de los sistemas operativos a través de los cuales se opera y almacena informacion
sensible, la seguridad en los sistemas operativos de smartphones esta orientada a administrar el
acceso a todos los componentes del teléfono tanto de hardware como de software que son solicitados
por las aplicaciones.

Antes de comenzar a desarrollar este aspecto de la seguridad en los sistemas operativos de
smartphones, es conveniente hacer la aclaracion que solo se tomardn en cuenta los sistemas
operativos que actualmente tienen mayor presencia en el mercado, como son: Android de Google,
i10S de Apple y Windows Phone de Microsoft. Por otra parte si bien se hizo mencidn en que Symbian
fue un sistema operativo muy importante debido a su presencia en el mercado en afios anteriores y
que ademas fue en esta plataforma en donde se dieron los primeros indicios de malware que marcé
una tendencia que hoy en dia sigue creciendo, este sistema operativo ya no sera considerado debido
a que el ultimo dispositivo que salio al mercado fue en el afio de 2012 y después de esto se

descontinuo.

Android, es un sistema operativo basado en el kernel de GNU/Linux su disefio se oriento a
dispositivos moviles con pantalla tactil. Fue desarrollado por Android Inc., con el respaldo
economico de Google y fue en el afio de 2005 que esta compafia compré a la desarrolladora,
Android se encuentra en el mercado desde septiembre de 2008 y a partir de entonces ha tenido un
crecimiento muy importante, dando como resultado que en la actualidad sea el sistema operativo

para smartphones con el mas alto porcentaje de malware.
La seguridad de Android se sustenta en tres pilares:

1. Toda aplicacion tendra un acceso limitado tanto a hardware como a software, a esto se le
conoce como ejecucion en caja de arena (Sandbox), se refiere al aislamiento de procesos
(entiendase por proceso dentro de éste contexto a un programa en ejecucion), este aspecto se
heredd de GNU/Linux.

2. Toda aplicacion debe ser firmada con un certificado digital, con el fin de:
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» Identificar al autor.
» Establecer cierta confianza en las aplicaciones.
» Garantizar que el archivo no haya sido modificado.

3. Modelo de permisos, con este aspecto se tiene la intencion de que cada usuario conozca los
permisos que le dara a la aplicacion antes de instalar, esto afecta de manera directa al primer
punto, pues de los permisos que otorgue el usuario a las aplicaciones dependeran los recursos
a los que éstas tengan acceso.

Android con este modelo de seguridad da al usuario el control absoluto de instalar las aplicaciones
que quiera sin importar el lugar de donde provengan. Un punto importante de la seguridad es que
ninguna aplicacion tiene permisos por defecto para realizar operaciones que puedan tener un impacto
negativo en el sistema operativo, usuarios y otras aplicaciones, esto incluye la lectura o escritura de
datos privados del usuario, acceso a la red, entre otras. Las aplicaciones necesitan la aprobacion por
parte del usuario para poder instalarse en el dispositivo y asi realizar las funciones que tiene que
llevar a cabo para su ejecucion, para lo anterior Android implementa los denominados “manifest
permissions” que notifican al usuario los permisos que otorgara a las aplicaciones y depende del

usuario si los acepta o no.

Como se mostro previamente Android pone al usuario a cargo de la evaluacion de los requisitos
que emplearan las aplicaciones antes de sean instaladas, por el contrario Apple controla todo el
proceso. Esta forma de hacer la evaluacion de las aplicaciones resulta para algunas opiniones la
manera mas segura de proteger a los usuarios, pero el proceso de evolucidén no esta claramente
detallado, dando como resultado que no se sepa qué comprueba exactamente la compafia. Sea cual
sea el proceso de evaluacion ha permitido que gran cantidad de aplicaciones sean vetadas por Apple,
ya que presentaban alguna vulnerabilidad o porque no realizaban de forma estricta lo que en ellas

se establecia.

108, al igual que Android implementa la técnica de “Sandbox”, con la cual no se permite que una
aplicacion acceda a los datos de otra asi como a todos los recursos del dispositivo, también exige
que las aplicaciones estén firmadas digitalmente, este hecho dificulta que sean manipuladas con

fines maliciosos. En cuanto a la seguridad fisica del dispositivo ofrece las siguientes posibilidades:
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> Passcode, o codigo de acceso tiene la funcion de autenticar al usuario para que éste pueda
acceder a las diversas funciones que ofrece el dispositivo. Este aspecto establece una serie
de politicas de seguridad, por ejemplo: longitud minima del passcode, caducidad, niamero
maximo de intentos, por mencionar algunas.

> Borrado remoto, con esta opcién en caso de robo o pérdida del dispositivo el duefio envia
de forma remota un comando, con el cual borrara los datos contenidos en el dispositivo.

> Borrado local, esta caracteristica borra los datos del dispositivo si se introduce de manera
errénea el passcode un determinado nimero de veces.

Windows Phone, al igual que Android e iOS implementa técnicas de aislamiento de procesos
(Sandbox), en este sentido vale la pena resaltar que la versién mas reciente del navegador Internet
Explorer implementada en los smartphones utiliza esta técnica, con la cual se pretende reducir el
impacto de los codigos maliciosos basados en web. Este sistema operativo emplea el concepto de
“chamber” o camara y se refiere a que cada aplicacion corre en su propio espacio delimitado, la
gestion de dicho espacio esta regulado mediante politicas del sistema, estas politicas definen las
caracteristicas del sistema a ser usadas por cada una de las 4 camaras en las que se basa el sistema

operativo, y son:

» TBC (Trusted Computing Base), corresponde a la camara con més privilegios del sistema
operativo, practicamente permite el acceso sin restricciones a la mayoria de funciones del
dispositivo incluyendo la modificacion de las propias politicas de seguridad. Es en esta
camara donde se ejecuta el kernel del sistema.

» ERC (Elevated Rigths Chamber), esta camara cuenta con una serie de privilegios del sistema
operativo, pero a diferencia de la anterior (TBC) no permite modificar las politicas de
seguridad.

» SRC (Estandar Rigths Chamber), es la camara asignada como la opcion por defecto en donde
se ejecutan todas las aplicaciones preinstaladas en el dispositivo.

» LPC (Least Privileged Chamber), corresponde a la camara en donde se ejecutan todas las
aplicaciones de terceros (que no son desarrolladas por Microsoft).

En cuanto al cifrado de los recursos del dispositivo, Windows Phone soporta varios algoritmos

de cifrado, como: AES, SHA-1, SHA-256, por mencionar algunos. Otra caracteristica destacable de
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este sistema operativo es que bloquea la tarjeta de memoria (SD) si es extraida del dispositivo y
por lo tanto no sera posible leerla desde otro dispositivo o computadora. La version 8 de este sistema
ha recibido una importante certificacion de seguridad por parte del gobierno de los E.U.A, se trata
del estdndar FISP 140-2, este estandar garantiza la proteccion de la informacion por medio de

mddulos criptogréficos incluidos en el sistema operativo.

Por otra parte un estudio elaborado por Symantec, en el cual se examind la seguridad entre
Android e 10S, en los siguientes aspectos:

» Ataques basados en la web y en redes.

» Software malicioso.

» Ataques de ingenieria social.

» Abuso de disponibilidad de servicios y recursos.

» Pérdida de datos por accion maliciosa y no intencionada.
» Ataques a la integridad de los datos del dispositivo.

Reveld los siguientes datos:

» Numero de vulnerabilidades en iOS: alrededor de 200 en la diferentes versiones de iOS, de
éstas la mayoria fue catalogada de bajo impacto lo que quiere decir que sélo permitian al
atacante apropiarse del control de un proceso, algunas otras se consideraron de alto impacto
ya que permitia escalar privilegios hasta tomar el control del dispositivo como administrador.

» Numero de vulnerabilidades en Android: 18 en las diversas versiones de Android, de éstas
la gran mayoria se catalogaron como de bajo impacto lo cual implica que sélo permitian
tomar el control de un proceso. Y muy pocas fueron clasificadas como de alto impacto, que
implica que el atacante pueda obtener el nivel de root para controlar el dispositivo.

Al analizar estos datos la cuestion que viene a la mente es por qué a pesar de estos parametros,
el indice de ataque a Android por malware lo convierte en el principal objetivo. Como se habia
hecho mencion previamente, los ciberdelicuentes prefieren atacar al sistema que tiene mayor

presencia en el mercado (lo que significa que el numero de victimas es mayor), y un aspecto

11SD: corresponde el acrénimo de Secure Digital, es un estdndar de tarjetas de memoria para dispositivos
portatiles.
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importante al que se llega a partir de la informacion previa, es que Android deja en manos del usuario
la decisidn de otorgar o no, los permisos a cada aplicacion (como lo indica el tercero de sus pilares
de seguridad), en cambio iOS en este aspecto provee al usuario mayor proteccion contra malware
debido a que tiene un proceso mas riguroso en comparacion con Android tanto para el proceso de
certificacion de aplicaciones como el de certificacion del desarrollador.

Asi que el ataque de malware no tiene que ver con que Android sea un sistema demasiado
inseguro ya que si de esto se trata iOS lleva la delantera en cuanto al nimero de vulnerabilidades
que el estudio de Symantec reveld, sino que los autores del malware aprovechan en la gran mayoria
de los casos el eslab6n méas débil en la cadena de la seguridad informética o sea el usuario, para que
a través de las aplicaciones, que sin duda captan la mayor parte de la atencion de éstos por las
diversas funcionalidades que ofrecen el autor del malware aprovecha esto para insertar en ellas el

coédigo malicioso, explotando asi las vulnerabilidades del sistema en una gran variedad de formas.

Otro aspecto relacionado con la seguridad en Android tiene que ver con la vigilancia mundial
revelado por documentos filtrados entre 2013 y 2014, debido a que se ha descubierto que agencias
de inteligencia estadounidenses y britanicas como: la Agencia de Seguridad Nacional (NSA por sus
siglas en inglés) y el Cuartel General de Comunicaciones del Gobierno (GCHQ por sus siglas en
inglés), respectivamente, tienen acceso a informacion de los usuarios de Android e iOS, como son:
Ilamadas telefonicas, mensajes de texto (SMS) y multimedia (MMS), geolocalizacion, correos
electronicos, notas, contenido multimedia, por mencionar algunos. Todo esto con base en
documentos filtrados por Edward Snowden considerados de alto secreto, en estos documentos se
establece que se han establecido métodos con el fin de vigilar a las personas, introduciendo software
espia en aplicaciones muy populares como: Angry Birds y Google Maps, ademas de interceptar
informacion personal a través de internet y redes sociales. Posterior a la publicacidn de estos hechos
la NSA y la GCHQ, argumentaron que esas actividades cumplen con las leyes nacionales e
internacionales, pero esto hace que la preocupacion de los usuarios (informados) aumente en paises

donde no se cuenta con leyes lo suficientemente sélidas en temas de proteccion de datos personales.

Por otra parte China y Rusia han acusado a Apple de que iOS cuenta con puertas traseras que
cuestionan la privacidad de los usuarios. Este aspecto fue puesto a la luz publica por el hacker

llamado “Jonathan Zdziarski” quien cuestiond a Apple por tener partes de coddigo sospechosas que
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segun €l podrian ser rastreadores que leen los datos, asi como servicios que evaden el cifrado de
datos para ser transmitidos, por su parte Apple respondié que los aspectos sefialados correspondian
a las funciones de diagnostico y que nunca ha trabajado con ningun gobierno con el fin de crear
puertas traseras en sus dispositivos y facilitar datos de los usuarios. Bajo este contexto Rusia solicitd
a Apple el codigo fuente de iOS, a través del ministro de comunicaciones Nikolai Nikiforov, ya sea
directamente o a través de una tercera empresa (como lo hizo Microsoft en el pasado).

Con base en la informacidn anterior se concluye que el cédigo malicioso no es exclusivo de los
ciberdelicuentes, sino que también es utilizado por agencias de seguridad segun éstas con objetivo
de vigilar y proteger los intereses de sus respectivos paises, siempre con apego Y respeto a las leyes
correspondientes. Haciendo de este aspecto de la seguridad algo muy delicado que sin duda debe ser

tomado muy enserio por los usuarios.

2.5 Las tiendas de aplicaciones para Smartphones.

El modelo de las tiendas de aplicaciones fue impuesto por Apple por medio de la App Store,
tiempo después Google lanzo el Android Market que actualmente tiene el nombre de la Google Play
y por ultimo esta Microsoft con su Windows Phone Store. El objetivo de estas tiendas es concentrar
en un punto de distribucion oficial las aplicaciones desarrolladas para cada sistema operativo de
smartphones, de esta forma se pretende controlar a las aplicaciones para que esten libres de cédigo

malicioso.

» Google Play, es para Android el repositorio oficial para aplicaciones de este sistema
operativo, en un principio solo bastaba con que: el desarrollador creara una cuenta de
programador valida, declarara que permisos necesita la aplicacién para funcionar, firmara
su aplicacion digitalmente para que estuviera disponible en la tienda, asi como acatar lo
establecido en el “Acuerdo de distribucion de programadores de Google Play” y las
“Politicas del Programa para Desarrolladores de Google Play” en general esta tienda es mas
“flexible” para la publicacion de aplicaciones ya que no establece mas procesos que hacen
mas tardada la aprobacién de una aplicacion. Debido a esto los creadores de malware

aprovechaban esas facilidades que brindaba esta tienda para introducir aplicaciones con
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malware oculto, ante esta situacion Google con el transcurso de los afios ha ido haciendo
un poco mas estrictas sus politicas de contenido en las aplicaciones de la tienda, como por
ejemplo: los desarrolladores se tendran que abstener de usar nombres y/o iconos muy
similares a los de aplicaciones muy populares con el fin de evitar engafar a los usuarios,
en la descripcion de la aplicacion se debe especificar lo que realmente realiza y no estar
Ilena de palabras clave para manipular la clasificacion o la relevancia en los resultados de
basqueda dentro de la tienda, quedan prohibidas todas aquellas aplicaciones que
promuevan la pornografia o incluyan contenido sexual explicito, productos peligrosos; este
aspecto prohibe a los desarrolladores redirigir a los usuarios a enlaces en donde se pueda
descargar cualquier tipo de malware asi como recopilar informacion del usuario sin su
consentimiento, entre muchos otros aspectos que se encuentran con mayor detalle en
“Politicas del Programa para Desarrolladores de Google Play”

Con los cambios que se han mencionado, Google pretende poner un poco mas de
orden en las mas de 600 000 aplicaciones disponibles en su tienda y acabar con las
aplicaciones llenas de spam o con malas practicas, con el fin de proteger a los usuarios. A
pesar de estas medidas no se debe olvidar, que al final el usuario es quien tiene el control
total sobre lo que instala en su dispositivo y por lo tanto debe de estar al pendiente de los
permisos que otorga a cada aplicacion. En el caso de ser necesario Google podra acceder
remotamente al dispositivo de cada usuario con el fin de eliminar una aplicacion que esté

catalogada como peligrosa.

> App Store, esta tienda de aplicaciones perteneciente a Apple establece que los
desarrolladores deben crear una cuenta como tales, pagar una tarifa anual, acatar lo
establecido en el “acuerdo de licencia del desarrollador para iPhone” y someter su
aplicacion a un proceso de aprobacion realizado por la misma compafiia, este proceso a
grandes rasgos valida que la aplicacion funcione tal cual como lo describe el desarrollador
y que no desestabiliza el funcionamiento del iPhone. Con todas estas medidas aunadas a la
serie de restricciones que Apple impone a los desarrolladores es como logra mantener el
malware alejado de su sistema operativo iOS.

» Windows Phone Store, es la tienda de aplicaciones para smartphones perteneciente a

Microsoft, en ésta se obtienen aplicaciones desarrolladas por terceros. Los desarrolladores
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deben de pagar una cuota anual de suscripcidn y acatar lo establecido en sus respectivas
politicas de contenido que establece la compafiia, algunos ejemplos del contenido prohibido
por estas politicas incluyen: pornografia, promocién de violencia, la discriminacion,
alcohol, drogas, entre otros.

Como se ha mencionado las tiendas oficiales implementan una serie de controles con el fin de
proporcionar aplicaciones seguras y libres de malware, pero en la internet hay una amplia variedad
de tiendas alternativas (no oficiales) de aplicaciones para las distintas plataformas méviles, siendo
en ciertos casos mas atractivas que las oficiales porque ofrecen caracteristicas diferentes de las que
hay en repositorios oficiales, y es por estas razones que muchos usuarios acuden a ellas para
descargar aplicaciones, sin tener presente en ese momento los riesgos que implica, como: no estar
reguladas por una serie de politicas que les prohiba mostrar cierto contenido inapropiado y/o no

contar con un andlisis que permita detectar codigo malicioso.

De acuerdo con el informe de la firma F-Secure correspondiente al primer trimestre de 2014, solo
el 0,1% del malware para Android esta en la tienda oficial Google Play y ésta realiza varias acciones
dia con dia con tal de mejorar su seguridad y eliminar lo mas pronto posible alguna aplicacién
maliciosa que se llegue alojar ahi. Por lo tanto el 98,9% del malware restante se aloja en las tiendas
de aplicaciones no oficiales, destacando: Android159 (con 33,3%), Mumayi (7 %), Wandoujia (5

%), Anzhi y Baidu (ambas con 3%, éstas Ultimas cuatro operan en China), entre muchas otras.
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Capitulo 3

La seguridad en los Smartphones
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3.1 Los datos y la informacion.

Los datos son una representacion por medio de simbolos (numéricos, alfabéticos, alfanuméricos,
entre otros) de un atributo o variable, se obtienen de la observacién y analisis a hechos concretos.
Por lo tanto los datos, son un conjunto discreto de hechos, que se almacenan en un medio fisico o

digital, permitiendo clasificarlos como:

» Cuantitativos, se refieren a la representacion por medio de ndmeros de ciertas
caracteristicas.

> Cualitativos, se emplean para describir un conjunto de caracteristicas que describen a las
personas, seres Vivos 0 C0Sas.

Los datos poseen caracteristicas como:

» Ser identificables, esto se debe a que estan constituidos por una serie de simbolos que no
dan posibilidad a confusion.
» Ser contrastables, este aspecto se refiere a determinar si son verdaderos o falsos.
Los datos por si mismos en forma aislada no representan informacion relevante debido a que

carecen de sentido, contexto e interpretacion. Por lo tanto son irrelevantes para la toma de decisiones.

En tanto que, la informacion se conforma por un conjunto ordenado de datos los cuales son
procesados segun la necesidad de los usuarios, teniendo como base un contexto y enfoque especifico
dando como resultado una estructura atil a partir de la cual se puede obtener algin tipo de
conocimiento y por lo tanto ayuda a la toma de decisiones. Se considera que los datos se convierten

en informacion cuando cumplen con alguno de los siguientes atributos:

» Contextualizados, de tal forma que se sabe para qué propdsito fueron recabados.

» Categorizados, con el fin de que tengan un orden y sean mas faciles de operar.

» Calculados, de esta forma se tiene la certeza que los datos han sido analizados
matematicamente.

» Corregidos, de tal forma que se han eliminado datos erréneos.

» Condensados, dando como resultado datos mas concisos.

Entre algunas de las caracteristicas mas representativas de la informacidn, estan:
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> Significado, esté relacionado con la semantica y es extraido del conjunto de datos y responde
a la pregunta: ;Qué quiere decir? Depende de la interpretacion de cada individuo asi como
del contexto en el que se esta analizando la informacion.

> Importancia, es asignada por el receptor y esta asociada a la pregunta: ;Aborda alguna
cuestién importante? En este sentido la importancia de la informacion para el receptor, se
basa en el grado que se modifica su actitud o conducta ante ciertas circunstancias.

> Vigencia, tiene una estrecha relacién con el tiempo y depende de éste para evaluar si la
informacidn es Gtil al momento en que se conoce.

> Validez, se fundamenta en la fiabilidad del emisor de proporcionar indicios veridicos y
comprobables, que den certeza de que la informacién que proporciona es veridica.

» Valor, es un aspecto que depende del destinatario y de la situacion de uso, teniendo en cuenta
aspectos subjetivos y objetivos que influyen al momento de evaluar los datos para obtener a

partir de éstos informacion bajo un determinado contexto.

3.2 Seguridad de la informacion y seguridad informatica.

La seguridad de la informacion es un término que esta relacionado con el conjunto de medidas
preventivas y reactivas que tienen como principal objetivo, mantener las siguientes propiedades de
la informacidn que se pueden observar en la figura 3.1 y son considerados los pilares de la seguridad

de la informacion:

Figura 3.1. Los pilares de la seguridad de la informacion.

» Confidencialidad, se refiere a la confianza y seguridad reciproca que existe entre dos 0 mas
personas, dentro del contexto de la seguridad de la informacion se considera como un

propiedad de ésta. La confidencialidad ha sido definida por la Organizacién Internacional de
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Estandarizacion (ISO) en la norma ISO/IEC 27002 como: “garantizar que la informacion es
accesible solo para aquellos autorizados a tener acceso”, garantizando asi la proteccion de la
informacidn intercambiada entre un emisor y uno o varios destinatarios frente a terceros.

> Disponibilidad, es la propiedad que garantiza el acceso a la informacion por quienes estén
autorizados para acceder a ella, siempre y cuando se cumplan los controles de seguridad
previamente establecidos.

» Integridad, se establece como una propiedad que tiene como objetivo mantener los datos
libres de modificaciones no autorizadas, asegurando que la informacién es exacta y
completa. La exactitud de la informacién se debe mantener en todo momento en el ciclo de
vida de la informacion (como se muestra en la figura 3.2), porque de esta forma se conoce al
autor y el momento de las modificaciones, dando asi certeza y fiabilidad de la informacion.

Generacion

Almacena-

Destruccion miento

Recupera-
cion

Distribucion

Figura 3.2. Ciclo de vida de la informacion.

Por lo tanto la seguridad de la informacién abarca todos los medios y formas donde se almacena

y/o procesa la informacién (no sélo el medio informatico y la parte técnica).
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La seguridad informatica, de acuerdo a la RAE se define como: el conjunto de conocimientos
cientificos y técnicas que hacen posible el tratamiento automatico de la informacion por medio de

ordenadores.

Siendo la seguridad informatica una disciplina que se enfoca en la proteccion de la infraestructura
computacional, y todo lo relacionado con ésta, en especial, la informacién almacenada, procesada y
circulante. Se ocupa de disefiar normas, procedimientos, métodos y herramientas técnicas con el
proposito de conseguir un sistema de informacién con un nivel de seguridad razonable y confiable.
Tiene como objetivos principales: la confidencialidad, la disponibilidad y la integridad de la
informacidn, siendo asi un subconjunto de la seguridad de la informacién como se ilustra en la figura
3.3.

Seguridad

Seguridad de la
informacion

Seguridad
informatica

Figura 3.3. Relacién entre seguridad de la informacién y seguridad informética.

Se considera apropiado establecer el ambito dentro de la seguridad en donde quedaran
establecidos los smartphones para el presente trabajo, pues bien, como se hizo mencién en capitulos
previos, los smartphones son el producto de afios de investigacion y avances tecnoldgicos en el
ambito de la electrdnica y la computacion, al grado de tener hoy en dia computadoras de bolsillo

capaces de procesar informacion tanto para fines recreativos, como de trabajo y sociales. Es por esta
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razén que la seguridad informatica representa la base de estos dispositivos, pues gracias a éstos la
informacidn se procesa y almacena de forma automatica, y debido a que también considera a todo
lo relacionado a ellos, por lo tanto; el usuario, al ser el principal operador del dispositivo y ser
considerado como el aspecto méas débil en cuestiones de la seguridad informatica, proporciona los
fundamentos necesarios para que se desarrolle en torno a él una serie de buenas practicas que le
permitan mantener su dispositivo e informacion libre del malware, que como también se mencion6
en capitulos previos es el vector mas utilizado en estos dispositivos para sustraer o modificar

informacion sensible.

Actualmente los smartphones son los dispositivos moviles que mas presencia tienen en el
mercado como ya se ha sefialado, y estan en constante expansion en el mercado, presentando asi
para gran parte de los usuarios un articulo indispensable en su dia a dia, en especial por la
informacion que en ellos se consulta y almacena, de manera que la informacion representa un activo

muy importante en estos dispositivos.

Por otra parte el acceso a internet que proporcionan los smartphones a los usuarios se vuelve
fundamental para la consulta de cualquier tipo de informacién que demande el usuario, asi como
para la obtencion de cualquier aplicacion que les brinde cierta funcionalidad tanto para sus
actividades de trabajo o de entretenimiento. Siendo la internet parte indispensable, se muestra a
continuacion en la figura 3.4 el registro de usuarios de internet en México, de acuerdo al: “Estudio
sobre los habitos de los usuarios de internet en México 2014.”, en dicha imagen se puede apreciar

cdémo ha incrementado de manera notable el acceso a la red por parte de la sociedad mexicana.
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Figura 3.4. Usuarios de internet en México de 2006 a 2013, las cifras en millones calculadas por el IFETEL

al mes de diciembre de 2013 con base a informacion del INEGI y la AMIPCI.
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Fuente: AMIPCI, “Estudio sobre los habitos de los usuarios de internet en México 2014”

Ese mismo estudio también indica que el hogar de los usuarios es el principal lugar de conexion,
seguido por el trabajo; accediendo a través de redes inalambricas (de acceso publico y privado),
siendo el viernes el dia con mayor indice de conexidén y dedicando en promedio un tiempo de
conexion al dia de 5 horas con 36 minutos, en la figura 3.5 se detallan mejor los datos previamente
mencionados.

Por otra parte en la figura 3.6, se aprecian los tipos de dispositivos mas utilizados por los usuarios
de México para conectarse a la red, los tres mas destacados son: en primer lugar la Laptop, seguida
por la PC de escritorio y por tltimo los smartphones haciendo mencion a que 5 de cada 10 internautas
acceden por medio de éste, teniendo abierta la posibilidad que incrementara de forma considerable

en los proximos afios debido a que estos dispositivos se vuelven més asequibles.

/_[ Ddnde ] /_[ Cémo ]\ /( Cuando 1\
Hogar 71% 1 1

| Conexion WIFI 56% Lunes 63%
contratada
Trabajo 46%
Martes B65%
4 c -
onexion \n"\."IF.I de 64%
Escuela 3494 acceso publico
Miércoles 63%
Cualquier lugar Plan de datos
mediante dispositivo 31% o,
: rr‘évil:lp contratado 29% Jueves 54%
Lugares publicos 1
(Starbucks, Vips, 31% plan da datos Viernes 74%
Sanborns, etc) 17%
B prepagado
Cibercafé 30% b Sdbado 52%
7 Otra | 2% 1
\ Otros | 1% / \ / ango 47% /

Figura 3.5. Indica el lugar, medio y dia de conexion a internet de los usuarios en México.

Fuente: AMIPCI, “Estudio sobre los habitos de los usuarios de internet en México 2014”
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Laptop 59%

PC 57%

Smartphones

Teléfonos moviles

Tabletas electrénicas

Dispositivos moviles
{iPod, PSP, Nintendo DS, etc.)

Consolas (Wii, PS3, XBox, etc.)

Aparatos electrénicos
(televisor, teatro en casa, blu-ray, etc.)

Otros

Figura 3.6. Indice de los dispositivos para conectarse a internet de los usuarios en México en 2014.

Fuente: AMIPCI, “Estudio sobre los habitos de los usuarios de internet en México 2014”

Retomando el aspecto de la informacién las actividades mas comunes a través de la red, se
muestran en la figura 3.7. Siendo el afio de 2014 donde las redes sociales superaron la busqueda de
informacidn, respecto afios previos, dando como resultado que 9 de cada 10 internautas acceden a
una red social.

Uso laboral ]\ /—[ Uso ocio J‘\

Enviar/recibir correos 53% Utilizar redes sociales 81%

E 80%

nviar,/recibir mails

Acceder a redes sociales T7%

Buscar informacicn 51%

Busqueda de

informacion

Enviar/recibir mensajes
instantaneos (chats)

Comprar en linea

Operaciones de banca en
linea
Acceder/crear/mantener
blogs
Acceder/crear/mantener
sitios propios

Busgueda de empleo

Visita a sitios para
adultos
Encuentros on-line

72%

35%

Enviar/recibir
documentos
Mensajes
instantdneos
Manejar redes
sociales de la empresa
Promocionar

productos yfo...

Capacitacion en linea
Comercio electrénico
Videoconferencias

Otras

44%

Descargar misica
Visitar sitios de
noticias
Jugar en linea
Visitar sitios
deportivos

Visitar foros
especializados

Entretenimiento para
adultos

Descargar podcast

{busqueda de pareja) No trabajo 26% Otras
Otras.

Figura 3.7. Informacidn consultada en internet por los usuarios en México en 2014.
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Fuente: AMIPCI, “Estudio sobre los habitos de los usuarios de internet en México 2014”

Otro aspecto que esta a la alza relacionado con los smartphones, es la banca mévil y en
especial los pagos moviles!?, este Gltimo relacionado con el comercio electrénico. Con base en el
articulo publicado en “El Financiero” el 12 de diciembre de 2014, PayPal estim6 que a finales de
2014 el gasto online creceria un 26 por ciento, a 97 mil 183 millones de pesos, de los cuales las
plataformas moviles abarcan 15 mil 227 millones de pesos y tendria un avance casi del doble, a un
46 por ciento respecto a afios anteriores. Mientras que para 2015 se estima que el gasto por medio
de dispositivos méviles aumente otro 39 por ciento, colocandose en 21 mil 91 millones de pesos,
mientras que el comercio electronico crecera un 19 por ciento, a 116 mil 50 millones de pesos. Estas
tendencias son impulsadas por instituciones bancarias como: Visa, Banorte y tiendas online como:
Linio, Privalia y Dafitti, las cuales para 2015 esperan obtener buenos resultados de las plataformas
moviles. Para cerrar lo mencionado en este articulo, se muestran en la figura 3.8 los dispositivos
empleados para llevar a cabo compras en linea y en la figura 3.9 se muestra una proyeccion
economica de los proximos dos afios de como evolucionara el gasto tanto en mévil como en linea.

Desdé la palmade la mano

Las compras en Enea mediante dispositivos maviles segui-
ran gandndole terreno a la computadora en ¢l futuro

54% 1% 5%
[
A  Ultenos 12 eneses

W Précimos 12 meses

e ——ny——— —— 'l -

1% 19% 10%

Figura 3.8. Dispositivos empleados para las compras en linea.

Fuente: El Financiero, articulo:” Pagos méviles suben 46%, el doble que comercio electrénico”

12 pagos maviles: se refieren al conjunto de servicios que permite realizar transacciones financieras por
medio de smartphones o tabletas electrdnicas.
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» Millones de pesos

Gasto total online e w Gasto en mowvil

28,718

135,479

116,050
97,183
77,016
2013 204" 2015° 20167

* Estimado

Figura 3.9. Estimacion (en millones de pesos) para los proximos dos afios, que el comercio en linea
registre un crecimiento del 76 por ciento, mientras que las compras mediante un dispositivo movil aumenten

hasta 174 por ciento.

Fuente: El Financiero, articulo:” Pagos mdviles suben 46%b, el doble que comercio electrénico”

El objetivo de mencionar estos aspectos estd en establecer la importancia que van
adquiriendo los dispositivos moviles, en especial los smartphones para realizar transacciones
financieras y el impacto econdmico que generan, si bien se debe de poner atencidn en los protocolos,
estandares y regulaciones que deberan de cumplirse para brindar a los usuarios la certeza de que su
informacion al momento de realizar estas operaciones se manejen bajo los pilares de
confidencialidad, disponibilidad e integridad y asi proporcionar la confianza al usuario para emplear
estos servicios en su beneficio, esto sera responsabilidad de quienes ofrezcan tales servicios, pero
no se debe de olvidar el aspecto que es considerado el mas débil, el usuario, que podria ser
susceptible a fraudes por medio de la ingenieria social o mediante el desarrollo de un tipo especifico
de malware que logre comprometer la informacion sensible que se opera en estas transacciones, por
tales motivos los usuarios deben prestar atencion a las medidas que deberan de emplear en caso de
hacer uso de estos servicios financieros mediante sus dispositivos moviles, pues como se mostro en

la figura 3.9 las cantidades monetarias que se manejan no son nada insignificantes y aunque sea
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minimo el porcentaje del cual se beneficien los ciberdelicuentes, representarian ganancias bastante

lucrativas.

3.3 Amenazas, vulnerabilidades, riesgos y ataques.

La constante evolucion y desarrollo de nuevas tecnologias de informacion suele generar un gran
interés para quienes las utilizan en su trabajo 0 como parte de su entretenimiento y hasta como medio
para socializar, siendo un ejemplo de esto, lo relacionado con los teléfonos inteligentes que integran
en cada dispositivo de Gltima generacion aplicaciones cada vez mas sofisticadas con el propésito de
brindar al usuario una simplificacion de sus tareas cotidianas y asi volverse parte indispensable en
su vida, dando lugar a que la mayoria de las veces los usuarios solo se centren en las soluciones a
cuestiones especificas de su dia a dia, descuidando la necesidad de comprender las consecuencias
que tendria si estos dispositivos o sus aplicaciones llegasen a fallar, de tal forma que su informacion
quede expuesta a diversos eventos que probablemente le afecten. Teniendo presente lo anterior es

indispensable establecer conceptos basicos relacionados con la seguridad informatica, como son:

A) Amenazas

Dentro del contexto de la seguridad informatica estan las amenazas, las cuales son consideradas
como probables eventos subyacentes no deseados, que de materializarse pueden llegar a causar
alteraciones a la informacion y/o ponerla a disposicion de terceros sin autorizacion del propietario.
Con lo cual se comprometen las tres propiedades que se mencionaron anteriormente
(Confidencialidad, Disponibilidad e Integridad), las amenazas se consideran ajenas al usuario y por
lo tanto no es posible gue las controle y mucho menos que las elimine, asi que la forma de protegerse
de las amenazas es estableciendo una serie de medidas para protegerse de éstas. Las amenazas tienen

diversos origenes, siendo: amenazas de tipo: humano, de hardware y de software.

Las amenazas de tipo humano, estan relacionadas directamente a las personas y pueden
propiciar eventos que afectan alguna de las propiedades de la informacion, entre este tipo de

amenazas, tenemos:

» Ingenieria Social: Es una practica por la cual se obtiene informacion confidencial a través de

la manipulacion de usuarios legitimos, empleando para esto un conjunto de técnicas
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psicoldgicas y habilidades sociales utilizadas de forma consciente y premeditada por parte
del atacante.

» Fraude: Esta actividad consiste en alterar, borrar o robar datos, como por ejemplo: los
contactos, imagenes, documentos, entre otros, que lleguen a comprometer a la victima ante
alguna situacion especifica con el fin de obtener algun beneficio por parte del o los autores
del fraude.

> Robo de dispositivo: Se refiere a la extraccion fisica del dispositivo por parte de un tercero.
Este aspecto abrié en México una oportunidad de negocio para las firmas de seguridad, las
operadoras telefonicas y los desarrolladores de aplicaciones, alcanzando en el afio de 2013
un valor de mercado de 3 mil millones de ddlares de acuerdo a informacion de Symantec.
Tan solo en la ciudad de México durante 2013 se registraron 156 mil 681 reportes de robo,
segun datos del Consejo Ciudadano de Seguridad Publica y Procuracion de Justicia, aunque
la incidencia es mucho mayor.

» Curiosidad: Se trata de personas que acceden a un dispositivo que no les pertenece, con la
finalidad de conocer la informacion confidencial del usuario, motivados por la curiosidad o
alguna otra razén que puede causar dafios al usuario legitimo.

Las amenazas de hardware, son las relacionadas con fallas en los componentes fisicos de los

dispositivos, como:

> Defectos de fabricacion: Estan relacionados con los desperfectos en el desarrollo del
hardware del dispositivo, y generalmente el fabricante repara los desperfectos apegandose a

una serie de normas, para hacer valida la garantia del dispositivo durante un tiempo definido.

» Mal disefio de hardware: Se refiere a que los componentes de hardware del dispositivo no
son los apropiados para cumplir con los requerimientos necesarios de uso bajo ciertas

circunstancias dando como resultado un fallo en el dispositivo.

» Mal uso por parte del usuario: En la mayor cantidad de los casos este aspecto tiene que
ver con la falta de cultura del usuario, pues no lee ni sigue las indicaciones que el fabricante

proporciona para obtener un funcionamiento 6ptimo del dispositivo, provocando que sufra
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dafios, en este caso el fabricante no se haré responsable de la compostura, ya que el usuario
no tomo las medidas necesarias para operar el dispositivo
En las amenazas de software, se consideran las fallas tanto del sistema operativo o de

aplicaciones, teniendo las siguientes:

» Software de desarrollo: Es un software personalizado, creado con el fin de atacar un sistema
especifico por completo o aprovechar alguna de sus vulnerabilidades para violar su seguridad

y asi extraer informacion del usuario.

> Software de aplicacién: Este tipo de software no es creado con la finalidad de atacar el
sistema con el cual funciona el dispositivo, sino que es un software legitimo pero con la
caracteristica de que han explotado en él alguna vulnerabilidad para extraer informacion.

» Cadigo malicioso: Como se menciono previamente, el codigo malicioso es desarrollado con
objetivos especificos que van desde obtener informacion sensible de la victima hasta dejar
inhabilitados los dispositivos, valiéndose de ingenieria social para captar la atencion de las
victimas y que sean éstas mismas quienes llevan a cabo la infeccion, este tipo de amenaza
resulta ser el mas empleado por los atacantes y el que méas auge ha tenido debido a las
ganancias que genera, ademas de que el usuario aun no tiene la cultura de investigar o

informarse sobre los permisos que da a las aplicaciones que instala en su teléfono inteligente.

» Mal uso por parte del usuario: Este aspecto esta relacionado con el uso indebido por parte
del usuario, como por ejemplo la descarga de aplicaciones de repositorios no oficiales, en
donde se aloja gran cantidad de malware. Otro aspecto es que el usuario no cambie los
valores de seguridad que vienen de fabrica y que resultan ser bien conocidos por los

atacantes.

B) Vulnerabilidades

Una vulnerabilidad es considerada como un error o debilidad en las caracteristicas del dispositivo
0 su entorno que lo hacen susceptible a amenazas, se le asocia un grado de dafio ya sea tanto en
forma cuantitativa o cualitativa de un evento. En general las vulnerabilidades son explotadas por las

amenazas Yy tienen diversos factores, siendo de caracter:
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» Humano, se asocia a las vulnerabilidades en el comportamiento del usuario, como: las
medidas de seguridad débiles y los controles insuficientes que derivan en incidentes que
comprometen su privacidad y confidencialidad de sus datos sensibles e incluso de su
identidad, como ejemplo esta: el desconocimiento por parte de los usuarios, y esto es
aprovechado por los desarrolladores de cddigo malicioso para infectar los dispositivos
valiéndose también de ingenieria social, dando como resultado que actualmente el malware
para smartphones sea una tendencia que esta creciendo muy rapido. Un caso reciente que
ejemplifica lo anterior, esta relacionado con la nueva funcionalidad de WhatsApp para
realizar llamadas de voz disponible a partir de marzo de 2015, en un boletin lanzado por
Kaspersky, se detectdé una campafia cuyo principal objetivo eran usuarios de Brasil y otros
paises de Latinoamérica, en lo que consiste es que se distribuyen enlaces de instalacion de
aplicaciones moviles ilegitimas que instalan Adware para las plataformas iOS y Android. El
ataque comienza con la llegada de un mensaje por parte de un contacto conocido, en el
mensaje se invita al usuario a entrar a un sitio en donde es posible activar la nueva
funcionalidad de llamadas, bajo la condicion de compartir dicho sitio con 10 contactos.
Aunque por el momento solo se instala Adware, que es cddigo que muestra publicidad, no
se descarta la posibilidad de que se distribuya malware mas peligroso como troyanos

bancarios, bots o troyanos SMS, los cuales roban dinero directamente de las victimas.

» De hardware, representan los posibles defectos de fabricacién o configuracién de los
componentes fisicos del dispositivo que probablemente permitieran la materializacion de un

ataque.

» De software, son los errores relacionados con la programacién tanto de aplicaciones como
de los sistemas operativos, entre las mas comunes estan las vulnerabilidades de “dia cero”,
que son defectos que estan presentes en las aplicaciones desde que salen al mercado y son
desconocidas por el fabricante y el usuario, hasta el momento en que son explotados por
atacantes o personas que se dedican a investigar estos errores y hacerlos publicos al

fabricante para que corrija el error.
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C) Riesgo.

Es considerado como el producto, de que una amenaza encuentre y explote una vulnerabilidad
produciendo asi un ataque o evento de seguridad, teniendo como consecuencia un impacto negativo
para el usuario. Por lo tanto, cuanto mayor es la vulnerabilidad mayor es el riesgo, una forma de

expresar este concepto es mediante la siguiente expresion matematica:
Riesgo = Amenaza * Vulnerabilidad
Donde:
Amenza = Probabilidad de que suceda un evento
Vulnerabilidad = Grado del dafio

Al hablar del riesgo es necesario abordar el proceso denominado como gestion del riesgo que se
puede aplicar a diversos contextos, siendo su funcion principal mitigar los riesgos, es decir, que
tengan un nivel aceptable para el usuario. En el contexto de los teléfonos inteligentes implicaria una
serie de métodos que tienen como proposito mantener y garantizar la privacidad de los datos de los

usuarios. A continuacion las cuatro fases las que conforman dicho analisis:

» Fase 1
Analisis del riesgo, tiene como objetivo conocer y determinar qué componentes de un
sistema requieren proteccion, identificando las vulnerabilidades y amenazas que lo ponen en
una situacion de riesgo, hasta llegar a un nivel aceptable y tolerable. Durante este proceso se

llevan a cabo los siguientes cuatro pasos:

1. Identificar y clasificar los datos e informacidn en los siguientes rubros: confidencial,
privado, sensitivo y publico.

2. ldentificar y valorar los riesgos y las amenazas asi como determinar su probabilidad de
ocurrencia (baja media y alta). Dentro de los diversos métodos de como valorar un
riesgo, en el &mbito de la seguridad informatica se emplea la matriz para el analisis de
riesgos, que a su vez se apoya de la expresidbn matematica, que anteriormente se

menciono:
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Riesgo = Amenaza * Vulnerabilidad

A partir de esta expresion, la representacion del riesgo se grafica en dos dimensiones
siendo el producto de multiplicar la amenaza por la vulnerabilidad, siendo el eje “x”
(horizontal) el que representa la probabilidad de amenaza y eje “y” (vertical) el que se
asocia al grado del dafio provocado por el riesgo, como se puede observar en la figura
3.9.

| Medio Riesgo (8-9) |

Valores:

1 = Insignificante
2 = Baja

3 = Mediana

4 = Alta

Grado de daiio

Probabilidad de la amenaza

Figura 3.10. Matriz de riesgo.

La probabilidad de amenaza y grado del dafio tiene los siguientes valores:
1=insignificante, 2=bajo, 3=mediano y 4=alto. Esta escala no es fija ya que se ajusta a
las necesidades de cada contexto, ademas depende de la literatura consultada pues

algunas veces toma hasta seis diferentes valores.

En este método el riesgo se agrupa en tres rangos que corresponden a los colores: verde

(1-6)=riesgo bajo, amarillo (8-9)=riesgo medio y rojo (12-16)=riesgo alto.

La probabilidad de amenaza, para estimar este aspecto debe tomar en cuenta las
siguientes consideraciones:
v ¢Cual es el interés o la atraccion por parte de otros individuos para atacar?

Algunas razones pueden ser que los usuarios manejan informacion que contiene
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algo significativo, como informacion comprometedora, que sea del interés de

competidores de trabajo o sélo por dafar la imagen publica.

v Conocer el nivel de wvulnerabilidad, a partir de la identificacion de las
vulnerabilidades y valorandolas en: baja, mediana y alta. Para la primera es
donde existen condiciones que hacen muy lejana la posibilidad del ataque, en la
segunda existen condiciones para que el atague se presente en un corto o largo
plazo y por Gltimo en la que el ataque es inminente y no existen las condiciones

que impidan el desarrollo del mismo.

v’ La frecuencia con la que ocurren los incidentes, en este aspecto los ataques que
ya se han materializado sirven para identificar una amenaza y si la ocurrencia es
frecuente, mayor seré la probabilidad de que ocurra otra vez. En el caso de que
ya existan medidas implementadas de proteccion es importante llevar un registro,
que muestre los casos en que la medida se aplicé exitosamente y en los que no,
porque de esa manera se sabra en primer lugar si todavia existe la amenaza y

segundo, cuél es su riesgo actual.

3. Determinar el impacto de las amenazas, teniendo presente los siguientes escenarios:
pérdida de la informacidn, acceso a la informacidn por personas ajenas, manipulacion
de la informacidn por gente no autorizada. Lo anterior repercute directamente en los
objetivos principales de la seguridad informatica (disponibilidad, confidencialidad e

integridad).

4. Establecer controles para contrarrestar las amenazas.

» Fase 2
Clasificacion del riesgo, se determina hasta qué punto es factible combatir los riesgos
identificados, la factibilidad depende de tres aspectos: la voluntad del usuario, su posibilidad
econdmica y su entorno. Una vez hecho el analisis de riesgos, siempre estaran presentes

riesgos imposibles de evitar y se les denomina riesgos residuales y no queda mas que
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aceptarlos. Esta fase se contempla en los pasos 2 y 3 del analisis de riesgos, justamente donde
se establece la matriz de riesgo.

» Fase 3
Mitigacion del riesgo, se definen e implementan medidas de proteccion, basadas en
establecer controles que reduzcan la incidencia (probabilidad) o severidad (impacto) de
eventos no deseados, incluidos los riesgos residuales. Siendo esta fase parte del paso 4
del andlisis de riesgos.

» Fase 4
Control del riesgo, en esta tltima fase se analiza el funcionamiento, la efectividad y el
cumplimiento de las medidas (controles) con el fin de mejorarlas y/o adaptarlas a nuevas

necesidades.

D) Ataque.
Dentro del contexto de la seguridad informatica es la materializacion de las amenazas que han
aprovechado las vulnerabilidades, y generan un impacto para la victima. Segun el tipo del impacto

se tienen los siguientes casos para el usuario:

v Pérdida de informacion.
v Terceros tienen acceso a informacion.
v La informacién es manipulada o esta incompleta.
v La informacién no esta disponible.
Como se observa de los puntos anteriores, el hablar de un impacto repercute directamente en

afectar los pilares de la seguridad de la informacidn.
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3.4 Estandares.

En la medida en que la tecnologia ha permitido procesar y almacenar informacion por medio de
las computadoras y todo lo que este contexto engloba, se han desarrollado medidas de seguridad
para proteger la informacion en dicho entorno dando como resultado la creacion de guias y
documentos que ilustran como abordar la seguridad de una forma responsable, teniendo asi los
estandares, los cuales son documentos con contenido técnico y administrativo que establece un
modelo o referencia a lineamientos a seguir para cumplir una actividad o procedimiento.
Actualmente los estandares estan centrados en los procesos y actividades de las organizaciones y
algunas entidades como: I1SO (International Standar Organization), IEEE (Institute of Electrical and
Electronic Engenieers), por mencionar algunas, las cuales proponen documentos que son creados a

partir de la experiencia y conocimiento de diferentes grupos de expertos.

Las buenas practicas son un conjunto de acciones coherentes que han rendido un buen resultado
en un determinado contexto, por lo tanto se prevén resultados similares en contextos similares. Estas
han probado ser eficientes y eficaces tanto para cumplir una tarea o resolver un problema, como para

alcanzar una meta u objetivo.

A continuacion, se presentan algunos estandares internacionales dentro del contexto de la
seguridad de la informacion, empleados para el aseguramiento de la informacion, el activo méas

valioso, teniendo como pilar la proteccion a nivel de integridad, disponibilidad y confiabilidad:

Dentro de los estandares se encuantran cuatro varias clasificaciones que abordan diferentes
aspectos de la seguridad como: controles (por ejemplo COSO), procesos (por ejemplo CMMI, 1SO
9001, entre otros), que estan mas orientados a las grandes organizaciones que cuentan con una
amplia infraestructura de T1 y por lo tanto un mayor nimero de usuarios en diversas areas. Y para
los fines de este trabajo se mencionan los relacionados con los riesgos y buenas préacticas, como se

presenta a continuacion:

> Riesgos.
v/ BS 7799-3: Se publicé en 2006 por British Standards Institution (BSI), corresponde a
la tercera parte de BS 7799, esta enfocado a la gestion de riesgos de seguridad de la

informacion en una organizacion. Brinda directrices sobre como: evaluar, tratar, re-
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evaluar y monitorear riesgos, asi como el proceso de toma de desicisiones por parte de

la direccion de la organizacion en donde se implementa.

v 1SO 27005: Este estandar se publicé en 2008 proporciona directrices relacionadas con
la gestion de riesgos de la seguiridad de la informacion de cualquier organizacion, se
sustenta en los requerimientos establecidos por la norma 1SO 27001. Al ser aplicable
a cualquier tipo de organizacion, no establece una metodologia estricta ni especifica.

v/ 1SO 31000: Brinda una serie de principios y directices genéricas para la gestion de
riesgos, es apta para cualquier organizacion . Su enfoque se sustenta en tres elementos
claves, que son:

e Principios de gestion del riesgo.
e Marco de trabajo para la gestion de riesgos.

e El proceso de gestion de riesgos.

» Buenas practicas.

v ISO/IEC 27002: Proporciona una serie de recomendaciones basadas en las mejores
practicas de gestion de seguridad de la informacion, su version mas actual es la
ISO/IEC 27002:2013, en la cual se establecen trece dominios principales,que son:

Organizacion de la Seguridad de la Informacion.
Seguridad de los Recursos Humanos.

Gestion de los Activos.

Control de Accesos.

Criptografia.

Seguridad Fisica y Ambiental.

N o g~ e D

Seguridad de las Operaciones: procedimientos y responsabilidades;
protecciébn contra malware; resguardo; registro de actividad vy
monitorizacion; control del software operativo; gestion de las
vulnerabilidades técnicas; coordinacion de la auditoria de sistemas de

informacion.
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8. Seguridad de las Comunicaciones: gestion de la seguridad de la red;
gestion de las transferencias de informacion.

9. Adquisicion de sistemas, desarrollo y mantenimiento: requisitos de
seguridad de los sistemas de informacidn; seguridad en los procesos de
desarrollo y soporte; datos para pruebas.

10. Relaciones con los Proveedores: seguridad de la informacion en las
relaciones con los proveedores; gestion de la entrega de servicios por
proveedores.

11. Gestion de Incidencias que afectan a la Seguridad de la Informacion:
gestion de las incidencias que afectan a la seguridad de la informacién;
mejoras.

12. Aspectos de Seguridad de la Informacion para la Gestion de la
Continuidad del Negocio: continuidad de la seguridad de la informacion;
redundancias.

13. Conformidad: conformidad con requisitos legales y contractuales;

revisiones de la seguridad de la informacién.

v/ COBIT: Es el acrénimo de Control Objetives for Information and related Technology
(Objetivos de Control para Informacion y Tecnologias Relacionadas), una guia de
mejores practicas enfocada al control y supervision de tecnologia de informacion (T1),
contienen una serie de recursos para establecer: resumen ejecutivo, objetivos de
control, mapas de auditoria, herramientas para su implementacion y principalmente
una guia de técnicas para la gestion. La primer edicion fue publicada en 1996 y la
version mas actual es la 5, la cual se enfoca en el gobierno de Tl y a la informacion
como protagonistas en la creacion de valor para las empresas. COBIT 5 integra otros
marcos de referencia y normas como: VAL IT, Risk IT, ITIL y normas ISO

relacionadas.

v/ BS 25999: Se publicé en 2006 por British Standards Institution (BSI) y define una

serie de buenas practicas dedicadas a la gestion de la continuidad del negocio basadas
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en Bussines Continuity Management, esta orientado a cualquier tipo de organizacion

sin importar el sector al que pertenezca.

v ITIL: Es el acronimo en inglés para Information Technology Infrastructure Library
(Biblioteca de Infraestructura de Tecnologias de Informacién), es un conjunto de
conceptos y buenas practicas para: la gestion de servicios de tecnologias de la
informacién, el desarrollo de tecnologias de la informacion y las operaciones
relacionadas con TI. ITIL da descripciones detalladas de un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y
eficiencia en las operaciones de TI. Estos procedimientos son independientes del
proveedor y han sido desarrollados para servir como guia que abarque toda

infraestructura, desarrollo y operaciones de TI.

Los estandares que se mencionaron fueron elaborados para ser adaptados a grandes
organizaciones y por lo tanto a las diversas areas en las que éstas se puedan dividir y asi brindar
cierto grado de seguridad razonable a la informacion que manejan para las necesidades de su
negocio. Considerando estos estandares, se tiene como meta elaborar una guia de buenas préacticas
enfocada al usuario de los smartphones que le sea de ayuda para evitar ser victimas de los
ciberdelicuentes que explotan las fallas de seguridad en los dispositivos, en especial las relacionadas

con el malware.
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Capitulo 4

Analisis de malware
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Como se menciono en el segundo capitulo, el malware (c6digo malicioso) dejo de tener como
principal objetivo a los equipos de escritorio y se extendio a los dispositivos moviles los cuales han
tenido un gran impacto en el mercado y su crecimiento sigue hasta el dia de hoy. En el caso de los
dispositivos moviles con sistema operativo Android requiere especial atencion ya que la cantidad de
usuarios de esta plataforma es la que mas predomina, por esta razén el llevar a cabo un analisis de
malware para esta plataforma se vuelve indispensable y se hace necesario hacerlo sobre alguna
muestra de malware para saber: como es que afecta al usuario, cual es el tipo de vector de infeccion

que emplea y sobre todo como evitarlo.

4.1 Tipos de analisis de malware.

Dentro de las técnicas para analizar malware, son dos los enfoques mas utilizados: el analisis estatico

y el analisis dinAmico. A continuacion, su explicacion.

» Analisis estatico: consiste en examinar el archivo malicioso sin tener que ejecutarlo, por
decirlo asi es como realizar una autopsia para conocer que es lo que hace o cuales son las
consecuencias que generara si llegara a infectar un objetivo. Este tipo de analisis permite
conocer: si el malware esta empaquetado, el lenguaje en el cual fue desarrollado, las
librerias que importa, las funciones que utiliza, entre otras caracteristicas mas. Esta
técnica proporciona una vista “superficial” del codigo malicioso, la cual es muy util para
darse una idea de cdmo es que funciona, sin embargo no seria posible conocer y
monitorear informacion que se envie o reciba a traves de la red.

» Anadlisis dinamico: consiste en examinar el cddigo malicioso, ejecutandolo en un
entorno controlado observando el comportamiento en la interfaz de usuario, obteniendo
asi mas informacion sobre su comportamiento con ayuda de herramientas que hacen

posible ver el comportamiento del codigo.
Para llevar a cabo el analisis de malware es necesario establecer los siguientes aspectos:

» Laboratorio para el analisis de malware, un laboratorio es un entorno seguro que posee
los medios necesarios para realizar investigaciones, experimentos, practicas y trabajos de

caréacter cientifico, tecnoldgico o técnico bajo condiciones controladas de modo que:
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v Se puede asegurar que no hay condiciones extrafias que alteren el resultado
del trabajo.
v/ Se garantiza que el experimento o prueba es repetible, bajo los mismos

lineamientos.

> Procesos (cddigo en ejecucion), se vuelven muy importantes tanto para ver el rendimiento

del entorno de analisis como el de la maquina anfitriona.

> Virtualizacion y emulacion, estos aspectos son importantes dentro del anélisis del malware

porque gracias a éstos se puede ejecutar el cédigo malicioso dentro de un entorno seguro sin

tener la preocupacion de que una aplicacion maliciosa afecte o modifique el sistema anfitrion

(host) de la computadora sobre la cual se lleva a cabo el proceso de andlisis, a continuacion
se explicara en que consiste cada uno de estos términos.

La virtualizacion se explica como la creacion por medio de software de una version virtual

de algun recurso, pudiendo ser: una plataforma de hardware, un sistema operativo, un

dispositivo de almacenamiento e incluso recursos de red. Para gestionar la virtualizacion

se necesita de un recurso instalado en la computadora anfitrion, llamado Virtual Machine

Monitor (VMM), esta plataforma gestiona y arbitra los cuatro recursos mas importantes

de la computadora anfitrion (unidad de procesamiento central, memoria, dispositivos

periféricos y conexiones de red) con el fin de repartirlos entre las maquinas virtuales

dando como resultado tener varias computadoras virtuales ejecutandose en una sola

maquina fisica, como lo muestra el ejemplo en la figura 4.1.

Aplicaciones ll Aplicaciones Aplicaciones

7 Wy
/II'/ A sotLaris
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Equipo Virtual

g==ml

Figura 4.1. Virtualizacion de tres sistemas operativos diferentes compartiendo hardware del sistema

anfitrion.

83



Un emulador consiste en un software que simula la funcionalidad de otro o de un
componente de hardware, permitiendo ejecutar programas en una plataforma diferente de
la cual fueron escritos originalmente. En el caso del anlisis del malware que se llevara a
cabo, la emulacion permitira ejecutar aplicaciones que fueron hechas especificamente
para Smartphone con sistema operativo Android dentro del sistema operativo de la
computadora (ya sea el sistema anfitrion de la maquina fisica o en un sistema huésped

tratdndose de una maquina virtual).

4.2 Recursos disponibles para el llevar a cabo el analisis de malware.

Como ya se establecieron aspectos que se abordaran en el analisis del malware, ahora es momento
de establecer los recursos con los cuales se cuenta para llevar a cabo tal analisis. En primer lugar se
mencionan las caracteristicas de hardware con las que cuenta la computadora sobre la cual se va a
implementar el laboratorio para el andlisis de cddigo malicioso para Smartphone con sistema
operativo Android, siendo: una notebook Toshiba satellite con procesador AMD A6-4400M,
frecuencia de 2.7 GHz (Giga Hertz) y con posibilidad de aumentar a 3.2 GHz gracias a la
funcionalidad “Turbo core™?, 4 GB (Giga Bytes) de memoria RAM, y 750 GB de almacenamiento
en disco duro. Ahora es turno de hacer mencidn sobre el software (sistema operativo) con el cual
se cuenta: de los 750 GB de disco duro, 550 estan destinados para Windows 8 (que es el sistema que

traia la computadora de fabrica) y los 200 GB restantes los emplea Ubuntu version 14.04 LTS.

Una vez establecidas las caracteristicas del equipo de computo con el cual se va a trabajar y sabiendo
gue cuenta con dos sistemas operativos diferentes, lo mas acertado sera comparar su rendimiento
bajo un uso normal (monitoreando el uso del CPU y la memoria RAM) antes de empezar a instalar
software para virtualizar las maquinas sobre las cuales se va a analizar la muestra de malware y asi
poder decidir sobre qué sistema operativo es conveniente trabajar, a continuacion en la figura 4.2 se
muestra una captura de pantalla de la aplicacion Administrador de tareas del sistema operativo
Windows 8.

13 Turbo core: Es una funcionalidad de algunos procesadores AMD, la cual permite incrementar la frecuencia
del funcionamiento del procesador bajo ciertas condiciones optimizando asi el consumo de energia.
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Archive Opciones Vista

Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios

- 51% 32% 100% 2%
Mombre Estado CPU Memoria Disco Red
Aplicaciones (1)
=1 Administrador de tareas 2.8% 8.1 MB 0.1 MB/s 0 Mbps
Procesos en segundo plano (37)
m 1 Adaptador de rendimiento inver... 0% 0.9 MB 0 MB/s 0 Mbps
m 1 Adobe Acrobat Update Service (... 0% 0.7 MB 0 MB/= 0 Mbps
| AMD External Events Client Mo... 0% 1.1 MB 0 MB/s 0 Mbps
5] AMD External Events Service Mo.. 0% 0.6 MB 0 MB/s 0 Mbps
=1 Aplicacién de subsistema de cola 0% 1.9 ME 0 MEB/s 0 Mbps
=1 AppEx Accelerator U 0% 1.8 MB 0 MB/s 0 Mbps

Figura 4.2. Captura de pantalla de la aplicacion “Administrador de tareas”, en el sistema operativo

Windows 8.

De la imagen 4.2 se puede observar que solo esta en ejecucion la aplicacion Administrador de
tareas y en segundo plano 37 procesos asociados con el funcionamiento del propio sistema
operativo o de aplicaciones como el antivirus, entre otras. Por lo tanto el sistema no tiene mas
aplicaciones que demanden mas recursos, y se puede observar que aun asi el porcentaje de la
CPU estéd a un 51% de su capacidad, la memoria a un 32% (siendo la memoria que reconoce
el sistema de 3.5 GB, el 32% equivale a que esta en uso 1.12 GB) y el disco duro (acciones de
lectura y escritura de archivos) a un 100%. Por lo tanto, si tan s6lo con una aplicacion
ejecutandose en primer plano que no demanda demasiados recursos como lo haria el software
necesario para virtualizar, el cual necesitaria una cantidad de memoria minima de acuerdo al
sistema que se virtualice para poder garantizar un desempefio razonable, Windows 8 parece
hasta el momento no ofrecer las capacidades suficientes para llevar a cabo el laboratorio de

malware sobre este sistema operativo.

Ahora es turno de verificar el rendimiento del hardware con el sistema operativo Ubuntu
version 14.04 LTS, ejecutando la aplicacion Monitor del sistema que indica los porcentajes

utilizados tanto de la CPU como de memoria RAM, que se observan en la figura 4.3.
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Monitor del sistema - = 4 2300 {f

Procesos  Recursos | Sistemas de archivos

Historico de la CPU

S e e S e~ T/ e N e e e

I cruz 10.0%

B crut B.1%

Historico de memoria e intercambio

Memoria Intercambio
428.0MiB de3.3GiB 0bytes de 5.7GiB

Figura 4.3. Captura de pantalla de la aplicacién Monitor del sistema, en el sistema operativo Ubuntu version
14.04 LTS

De la imagen anterior se observa que el uso registrado por la CPU va del 8.1% al 10% al momento
de la captura y el porcentaje utilizado por la memoria RAM es de 428 MB (Mega Bytes, siendo la
memoria que reconoce el sistema operativo de 3.3 GB, por lo tanto la memoria utilizada por

el sistema operativo corresponde aproximadamente al 12.67 %o).

Ahora comparando los valores utilizados por Windows 8 y Ubuntu de los recursos de la

computadora, se tiene lo siguiente:

e Parala CPU en Windows 8 ocupa un 51% del procesador, ejecutando en primer plano una
aplicacion similar que en Ubuntu en donde el procesador como maximo alcanzé el 10%,
dando una diferencia de 41% que bien puede ser aprovechado para ejecutar mas
aplicaciones.

¢ Ahora, comparando los valores de la memoria RAM: en Windows 8 se llegd a ocupar un
32% de la memoria que equivale a 1.12 GB mientras que en Ubuntu sélo se utilizd 428 MB,
a pesar de que ambos sistemas presentaban una variacion en la cantidad de memoria que
reconocen (siendo Windows 8 con 3.5GB y en Ubuntu con 3.3 GB, la diferencia es de sélo
0.2 GB que equivaldria a 204.8 MB) no es una cantidad tan considerable (204.8 MB) si se

compara con los (718.88 MB) que Windows 8 utiliza de mas al ejecutar la aplicacién similar
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que en Ubuntu.

Con base en las razones anteriores del rendimiento de cada sistema operativo, se considera
conveniente llevar a cabo la virtualizacion y por lo tanto el analisis de malware para Smartphone
con sistema operativo Android sobre el sistema operativo Ubuntu que debido a la evidencia del
rendimiento de hardware es el que presenta mejor desempefio tanto de la CPU como de la memoria
RAM.

4.3 Eleccion del software para la virtualizacion.

Ya establecido el sistema operativo sobre el cual se va a trabajar, es turno de elegir el software que
se va a utilizar para la virtualizacion de las maquinas, en este punto hay una gran cantidad de
opciones, sin embargo no todas son acordes a las necesidades de este trabajo, asi que es pertinente
discriminar entre la diferentes opciones y elegir aquellas que sean compatibles con el sistema
operativo sobre el cual se va a trabajar que como se dijo va a ser Ubuntu, otro parametro muy
importante para elegir el software es el tipo de licencia de la cual hace uso. Bajo estas
consideraciones se tiene a VMware Workstation Player y VirtualBox OSE, ambas soportan tanto en
sistema anfitrion como en huésped a sistemas GNU/Linux y Windows, entre otros. VMware
Workstation Player es una version con licencia gratuita mientras sea de uso personal y no comercial,
aungue comparado con la version Workstation Pro, posee menos funciones, sin embargo, para las
necesidades del presente trabajo son suficientes. Por otra parte Virtual Box a partir de 2007 lanzo
su version Open Source Edition (OSE) y esta disponible en el repositorio de software de Ubuntu.
Ahora considerando que estas dos opciones se alinean con las necesidades de este trabajo y a los
recursos con los cuales se cuenta (ya que son capaces de ejecutarse sobre un sistema anfitrion
GNU/Linux, que es el caso de Ubuntu y ademas de que poseen una licencia gratuita), lo mas
indicado es ver su desempefio en el consumo de recursos de la maquina anfitrién y asi elegir la que
mejores resultados tenga, con el fin de aprovechar de una mejor forma los recursos con los cuales

se va a llevar a cabo el laboratorio de analisis de malware.

Primero se va a analizar Virtual Box, pero antes de pasar a la instalacién es recomendable actualizar

en primer lugar el indice de paquetes local del sistema (este indice de paquetes es en esencia una
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base de datos de los repositorios de paquetes disponibles, definidos: en el archivo
letc/apt/sources.list y en el directorio /etc/apt/sources.list.d) dando como resultado la actualizacion
de los repositorios. Para actualizar el indice de paquetes local con los Gltimos cambios hechos en los
repositorios, se teclea el siguiente el comando desde la terminal:

sudo apt-get update

Al concluir la actualizacion de los repositorios, es recomendable actualizar tanto el sistema operativo
como los paquetes de aplicaciones instalados en él, pues con el transcurso del tiempo se afiaden
actualizaciones y para llevar a cabo esto basta con ejecutar el siguiente comando desde la terminal:

sudo apt-get upgrade
Hecho lo anterior se procede a instalar Virtual Box, con el siguiente comando:
sudo apt-get install virtualbox

Una vez que se ha instalado VirtualBox aparecera el icono en la barra de aplicaciones, para ejecutar
la aplicacion se da clic sobre éste o también desde la terminal con sé6lo escribir el nombre de la
aplicacion en este caso: VirtualBox y presionar la tecla de enter. Hecho lo anterior se desplegara una
ventana en la cual se da una bienvenida y una breve explicacion de la distribucion de la misma, asi

como los pasos a seguir para crear una maquina virtual.

Para la prueba del rendimiento se va a virtualizar una maquina con sistema operativo Microsoft
Windows 7 de 64 bits edicion Home Premium, en cuanto a la licencia de uso se empleara la version
de prueba de 30 dias. Empezando con la creacion de esta maguina el nombre que se le asignara es
el de: Prueba 1, con 1024 MB de memoria RAM para un funcionamiento 6ptimo ya que el
recomendado son 512 MB y en cuanto al tamafio del disco duro virtual se le asignaran 25 GB ya
gue como so6lo es una prueba no se necesita una gran cantidad espacio para instalar aplicaciones
adicionales que demanden mas espacio de almacenamiento, de esta forma se tiene configurado el

sistema para la maquina virtual como lo muestra la figura 4.4.
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Oracle VM VirtualBox Administrador 1y <) 10:01 3%
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Nueva Configuracion Iniciar
= General & previsualizacion
LZ @ Nombre: Prueba 1
Sistema operative: Windows 7 (64 bit)
@ sistema <@
Memoria base: 1024 MB Prueba 1
Orden de arranque: Disquete, CD/DVD, Disco duro
Aceleracion: VT-x/AMD-V, Paginacion anidada
Pantalla
Memoria de video: 18 MB
Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro: [CD/DVD] Vacio
Controlador: SATA

Puerto SATA 0: Prueba 1.vmdk (Normal, 25.00 GB)
B Audio

Controlador de anfitrion: PulseAudio

Controlador: Audio Intel HD

& Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)

& usB

@ Carpetas compartidas
@ Descripcion

Ninguno

Figura 4.4. Configuracion del sistema anfitrion para la prueba de rendimiento de Virtual Box.

Una vez que se ha configurado el sistema sobre el cual se va a instalar la maquina virtual, es
necesario cargar el sistema operativo que previamente se ha mencionado sobre la unidad de disco
duro virtual, para esto se hace ejecuta el botdn iniciar que aparece en el ventana principal de Virtual
Box, posteriormente se selecciona la ruta en donde se localiza el sistema operativo y se procede a
su instalacion, dando como resultado el proceso de instalacion de Windows 7 Home Premium como

si se llevara a cabo en un equipo fisico.

Una vez terminada la instalacion del sistema operativo se tiene lista la maquina virtual a la que se le
asignd el nombre de Prueba 1, con sus respectivas configuraciones de hardware como lo indica la
figura 4.5. Ademas en esta figura se aprecia con ayuda de la aplicacion Monitor del sistema el
consumo de recursos del sistema anfitrion Ubuntu, ejecutando la maquina virtual con sistema

huésped Microsoft Windows 7.
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Figura 4.5. Consumo de recursos de la maquina virtual “Prueba 1” empleando Virtual Box.

De la figura 4.5 se observa que el uso de la CPU esta entre el 11.2% y 14.1% de su capacidad, por
otra parte el uso de la memoria RAM es de 1.7 GB de los 3.3 GB disponibles del sistema. Cabe
hacer la aclaracion que el sistema huésped al momento de la captura de pantalla del rendimiento no
tiene en ejecucion aplicaciones que le demanden recursos de procesador o de memoria RAM
adicionales (como podrian ser el navegador web, aplicaciones de ofiméatica por mencionar algunos)

a los del sistema operativo en ejecucion.

Ahora es turno de probar el rendimiento de la misma maquina virtual pero utilizando el software de
virtualizacion VMware Player 12. Para instalar esta aplicacion, primero hay que descargarla de la
siguiente direccion web:

“https://my.vmware.com/web/vmware/free#tdesktop end user computing/vmware workstation p

layer/12_07, el archivo correspondiente al sistema anfitrion que en este caso es Ubuntu por lo tanto
se descarga el archivo para Linux (Vmware-Player-12.0.0-2985596.x86_64.bundle). Una vez que
termino la descarga del archivo, desde la terminal se tendra que acceder al directorio en donde esta

el archivo de VMware Player 12 con extension bundle.

Para instalar este tipo de archivos con dicha extension sélo basta con ejecutar el comando: “sh”’, con
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permisos de administrador seguido del nombre del archivo con su respectiva extension, resultando:

sudo sh Vmware-Player-12.0.0-2985596.x86_64.bundle

Hecho lo anterior se despliega una ventana que va a indicar los pasos de forma gréfica para la
instalacion de VMware Player 12, este proceso es sencillo pues sélo basta con leer, aceptar y/o
configurar los directorios que empleara la aplicacion. Una vez finalizada la instalacion se tendra el
icono de dicha aplicacién, para ejecutarla basta con dar clic sobre éste o desde la terminal
escribiendo el nombre y presionado la tecla enter.

Al ejecutar la aplicacion se despliega una ventana de bienvenida y las opciones que brinda como:
crear una nueva maquina virtual, abrir una maquina virtual existente, actualizar a la version
Workstation Pro y por ultimo la parte de ayuda. De las opciones ya mencionadas, se selecciona crear
una nueva maquina virtual, posteriormente se desplegaran una serie de pantallas en las cuales se
debe de indicar: la ruta del sistema operativo huesped, la ruta del directorio en donde se almacenara
la maquina virtual, asi como las configuraciones de hardware correspondientes. Para esta Ultima
parte se repetiran los valores configurados en Virtual Box, siendo: 1024 MB de memoria RAM y 25
GB de disco duro virtual, una vez terminada la configuracion del hardware, se instala el sistema
operativo huésped en el disco duro virtual y terminado este proceso la maquina virtual estar lista
como lo indica la figura 4.6 en la cual se puede observar parte de su configuracion asi como el

consumo de recursos del sistema anfitrion con ayuda de la aplicacion Monitor del sistema.
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Figura 4.6. Consumo de recursos de la maquina virtual “Prueba 1” empleando VMware Player 12.

De esta imagen se aprecia que el rendimiento de la CPU esta entre 9.3% y 12.2 % de su capacidad,

por otra parte la cantidad de memoria RAM que demanda del sistema anfitrion es de 562.9 MB.

Ahora, comparando los recursos que el sistema anfitrion consumio durante la ejecucion de cada una

de las aplicaciones de virtualizacion, se tiene lo siguiente:

e Al llevar a cabo la virtualizacion del sistema operativo Windows 7 Home Premium con

Virtual Box el uso del procesador estuvo entre el 11.2% y el 14.1% de su capacidad,

mientras que el consumo de memoria RAM fue de 1.7 GB de los 3.3 GB disponibles del

sistema anfitrion.

e Por otra parte al virtualizar con VMware Player 12, el rendimiento del procesador en el

sistema anfitrion tuvo un rendimiento entre el 9.3% y 12.2% de su capacidad, en cuanto

al uso de memoria RAM el sistema anfitrién utilizé 562.9 MB de los 3.3 GB del sistema

anfitrion.

Por lo tanto la aplicacién de VMware Player para llevar a cabo la virtualizacion brinda un mejor

aprovechamiento de los recursos del sistema anfitrion, pues los valores de uso entre Virtual Box y

VMware Player 12, relacionados con el procesador y la memoria RAM tuvieron una diferencia del:
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1.9% y 1177.9 MB, respectivamente. Siendo la memoria RAM el recurso que tuvo una diferencia
mas notable en cuanto a su uso por parte del sistema anfitrion, ya que sélo demand6 562.9 MB, esto
corresponde aproximadamente a un 32.34% de los 1.7 GB que utiliz6 Virtual Box y significa un
ahorro aproximado del 67,66% de lo que demand6 Virtual Box, cabe hacer la aclaracion que las
maquinas virtuales al ser ejecutadas tanto en VMware Player 12 como en Virtual Box ejecutaron la
misma aplicacion y procesos durante la toma de los valores de rendimiento. Con base en el analisis
de los valores de rendimiento del sistema anfitrion, VMware Player 12 es la aplicacion de
virtualizacion elegida para llevar a cabo la creacion del laboratorio para analizar el codigo malicioso

dirigido a Smartphone con sistema operativo Android.

4.3 Seleccion de la muestra de malware.

En el segundo capitulo se hizo mencion de la gran variedad de tipos de codigo malicioso que existen
para la plataforma Android, que van desde aquellas con la finalidad de estafar al usuario hasta los
que facilitan el espiar gran parte de su actividad permitiendo tener acceso a los diversos archivos
que la victima puede tener en su dispositivo, siendo este ultimo tipo el que tienen mas relacion con
el presente trabajo ya que representa un buen ejemplo con el cual se puede apreciar la forma en que
la privacidad de la informacion es vulnerada.
El tipo malware del cual se trata es denominado como “AndroRat+AndroRatBinder” se trata de una
RAT (Remote Administration Tool) de codigo abierto para dispositivos Android, la cual es una
aplicacion cliente-servidor desarrollada en el lenguaje de programacion Java, entre algunas de sus
funciones estan:

e Obtener contactos de la victima,

e Obtener el registro de llamadas y mensajes,

e Localizacion del dispositivo,

e Obtener acceso a los archivos almacenados tanto en la memoria externa como en la

interna del dispositivo, por mencionar algunas.

Y la aplicacion “AndroRatBinder”, la cual permite ocultar “AndroRat” en una aplicacion legitima.
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4.4 Andlisis de la muestra de malware.

Como se menciond, la muestra de malware a analizar es denominada como
“AndroRat+AndroRatBinder” para llevar a cabo este analisis es necesario crear una maquina virtual
con sistema operativo Windows 7 de 64 bits con la version y licencia que previamente fue
mencionada en las pruebas para la eleccién de software de virtualizacion, sélo con la diferencia en
la configuracion de hardware que esta vez tendrd una memoria RAM asignada de 2 GB y un disco
duro virtual de almacenamiento de 60 GB.

Una vez que se tiene la maquina virtual lista es necesario descargar e instalar el kit de desarrollo de
java (JDK), para descargar del JDK es necesario ingresar a la pagina Oracle en la parte de descargas

y seleccionar la opcibn de java para desarrolladores edicion estdndar (SE)
(http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html),

posteriormente hay que seleccionar la version del sistema operativo sobre la cual se va a instalar, en

este caso se selecciona la correspondiente a Windows de 64 bits.

Después de descargar e instalar el JDK, es necesario instalar la aplicacion Android Studio, la cual
es un entorno de desarrollo integrado para la plataforma Android que cuenta con una licencia de
software libre (por medio de la Licencia Apache 2.0) y esta disponible para Microsoft Windows,
Mac OS X y GNU/Linux. Algunos de los requisitos que demanda esta aplicacion para ser instalada
en el sistema operativo Windows, son los siguientes:

e Microsoft Windows 8/7/Vista/2003 (32 or 64-bits).

e 2 GB de memoria RAM (minimo), 4 GB de memoria RAM (recomendado).

e Espacio de 1 GB en el disco duro.

e Java Development Kit (JDK) 7.

En el caso de la maquina virtual que se cred, cumple con dichos requerimientos, por lo tanto se
procede a la instalacién. Tanto el JDK como Android Studio son aplicaciones de gran ayuda para
llevar a cabo el analisis de la muestra de malware, pues con éstas es posible ejecutar el codigo y
emular dispositivos Android para saber qué tipo de funciones es capaz de realizar la muestra de

cddigo malicioso.
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La muestra de malware se descarg6 de la siguiente direccion: “https://mega.nz/#!UkpFVBCR?”, al
descargar el archivo: “AndroidRat+AndroidRatBinder.rar”, debido a que se trata de un archivo
comprimido es necesario extraer su contenido para analizar el funcionamiento de malware. Al

extraer los archivos se tiene lo que se observa en la Figura 4.7.

Q\/ [ » AndroidRat Binder+AndroidRat » v[4s|[ 8 8 o
Organizar v Incluir en biblioteca v Compartircon v Grabar  Nueva carpeta v A @
¢ Favoritos
@ Descargas Androrat
B Escritorio framework
| Sitios recientes Q AndroRat Binder
apktool
4 Bibliotecas apktool
<] Documentos
&) Imagenes

J) Misica

B videos
«& Grupo en el hogar
™ Equipo

€ Red

6 elementos

Figura 4.7. Contenido de archivo “AndroidRat+AndroidRatBinder.rar”

De la imagen anterior se observa que el contenido del archivo descargado se conforma de:

e Dos carpetas:“Androrat” y “framework”,

Un archivos de aplicacion “AndroRat Binder”,

Un archivo de procesamiento por lotes (.BAT) con el nombre de “apktool” y

Un archivo java ejecutable (.jar) “apktool”.

Revisando el contenido de los archivos que previamente se describieron se tiene que, las carpetas
de “Androrat” y “framework” fueron generadas al crear un proyecto para Android dentro del entorno

de desarrollo integrado (IDE) eclipse.
Dentro de la carpeta “Androrat” se localizan:

e Cuatro carpetas con los siguientes nombres: “.settings”, “bin”, “download” y “src”. De estas carpetas
la que contiene el codigo fuente de la aplicacion es la que tiene por nombre “src”, ya que dentro de
ésta existen los archivos con extension java que conforman todo el cédigo con el cual funciona la

aplicacion. En la carpeta “bin” se tienen los archivos con extension class que corresponden a los
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archivos compilados del codigo fuente en java. Por Gltimo estan las carpetas: “download”
y“.settings”, en esta ultima se tiene un archivo con la extension “prefs”, que contiene informacion
sobre la version del IDE eclipse.

e Un archivo sin nombre pero con extension “.classpath”, que contiene la ubicacion de los directorios
“src¢” y “bin” en la computadora donde se realizé dicho proyecto para Android bajo el IDE eclipse.

e Un archivo sin nombre con extension “.project”, que almacena informacion sobre la descripcion del
proyecto desarrollado con eclipse.

e Y finalmente se tiene un archivo Java ejecutable (.jar) con el nombre de “AndroRat”, el cual

corresponde a la aplicacién del servidor.
En la carpeta “framework”, se localizan:

e Dos carpetas: “res” y “smali”, éstas contienen los archivos necesarios para que la aplicacion sea capaz
de ejecutarse sobre el sistema operativo Android, dentro de la carpeta “res”, se localizan las capetas:
“drawable-hdpi”, “drawable-1dpi”, “drawable-mdpi” y “drawable-xhdpi, las cuales contienen un
archivo de imagen (.png) con el nombre “ic_launcher”, también se tienen las carpetas “layout”,
“values” y “xml”, éstas con codigo en XML, que entre algunas de sus funciones tienen la distribucion
de los elementos que tendra la aplicacidn al ejecutarse sobre Android. Por otra parte en la carpeta
“smali” hay archivos con los mismos nombres de la carpeta “Androrat” con la diferencia que tienen
la extension de un archivo “.SMALI”, este tipo de archivos son necesarios para que la aplicacion se
ejecutan sobre la plataforma Android.

e Unarchivo con el nombre de “AndroidManifest”, en el cual se establecen los permisos que el usuario

otorgara a la aplicacion (apk), una vez que este instalada en su dispositivo Android.

Para comenzar con el funcionamiento de esta aplicacion el primer paso consiste en ejecutar la
aplicacion “AndroRat Binder”, la cual aparece en la figura 4.8. Al ejecutar dicha aplicacion se
despliega una ventana que consta de tres pestafias, cada una con un objetivo en particular. La primer
pestafia corresponde a “Build +Bind”, en esta vista de la aplicacion aparecen tres campos: el primero
esta designado a la direccion “IP” hacia la cual se va a comunicar la aplicacion una vez que se haya
infectado a la victima, el segundo campo corresponde al puerto “PORT” éste serd la interfaz por la
cual se va a comunicar la aplicacién estando instalada en el Smartphone con la computadora en
donde se esté ejecutando el servidor, y por ultimo el campo “TARGET APK” que sirve para
especificar la ruta de una aplicacion (APK) legitima y posteriormente inyectarle el c6digo malicioso.

En este caso como se va a ejecutar en un emulador de un Smartphone Android en la misma maquina
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virtual, basta con conocer la direccion IP local y asignarle un puerto que esté disponible, para
conocer la direccion IP local de la maquina virtual es necesario ejecutar la venta del simbolo del
sistema y escribir el comando: “ipconfig”, siendo la direccion IPv4 la que se coloca en el campo
correspondiente a la IP, en el puerto se coloca el 5689 y en la parte de “TARGET APK” se especifica
la ruta de una aplicacion que corresponde a un juego llamado “flappy-bird” para finalizar la
inyeccion del cddigo malicioso se presiona el boton “Go” y la aplicacién mostrara el avance del

proceso hasta que éste haya terminado, como también se puede apreciar en la figura 4.8.

AndroRat Binder - [ waw.deceptiveengineering.info ] — ¥

Build + Bind

yry
192.168.112.138|
PORT
6000

TARGET APK

Figura 4.8. Ejecucion de la aplicacién “AndroRat Binder”, vista de la pestaiia “Build+Bind”.

Una vez que se ha generado la aplicacion (apk) con el cddigo malicioso, el segundo paso consiste
en emular el dispositivo Android para instalar dicha aplicacion, para lo cual es necesario ejecutar la
aplicacion “Android Studio”, en la ventana principal de la aplicacion esta la pestana “Configure” al
dar clic en ésta, aparecen 7 pestafias nuevas, se dara clic sobre “SDK Manager”, posteriormente se
despliega una ventana en la cual se listan una serie de herramientas para la emulacion de los
dispositivos asi como las versiones de Android con su respectiva API, que van desde la version 2.2
(API 8) hasta la version 6.0 (API 23). El cddigo malicioso para su ejecucion necesita como version

minima de Android la 2.2, por esta razén serd la que se seleccionara e instalara para emular los
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dispositivos, como lo indica la figura 4.9. Después de haber seleccionado la version de Android e

instalado los paquetes necesarios es posible emular el dispositivo, por lo tanto es necesario dar clic

en la pestafia “Tools” que aparece en la parte superior de la ventana, como se observa en la figura

4.9, hecho lo anterior se despliegan 4 pestafas, se selecciona la correspondiente a “Manage AVD”

y se abrira una nueva ventana “Android Virtual Device (ADV) Manager”, correspondiente a la

figura 4.10.

Android SDK Manager

Packages Tools

SDK Path: C:\Users\ENTORMNOYAppData'Localh\Androidisdk

Packages

iy Mame
- [F1E2 Android 51.1 (AP122)
- [C1C2 Android 501 (API21)
» [0z Android 4.4W.2 (API120)
. [[]E2 Android 4.4.2 (AP119)
. [[1Ez Android 4.3.1 (API18)
- [F1E2 Android 4.2.2 (API17)
- [[1Cz Android 4.1.2 (API18)
- [[1Cz Android 4.0.3 (API15)
. [[]E2 Andreid 2.3.3 (AP110)
4 [#]C2 Android 2.2 (AP18)
[] g SDK Platform
A Samples for SDK
[¥] 151 Google APls
ol Extras

Show: [¥] Updates/New [V]Installed

[7] Obsclete

Select New or Updates

Deselect All

API

[+-]

Rev.

[T}

%]

=N O =)

Status o

m

Mot installed
Not installed
Not installed

[ Install 10 packages... ]

D1 Install one or more pat

Done leading packages.

| @ o

Figura 4.9. Ventana “Android SDK Manager”.
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Android Virtual Device (AVD) Manager = e =

Android Virtual Devices | Device Definitions
List of existing Andreoid Virtual Devices located at C:\Users\ENTORNO . android\avd
AVD Mame Target Mame Platfor... APILe.. CPU/ABI
Mo AVD available
Edit...
Repair...
Delete...
Details...
Refresh
Ay A repairable Android Virtual Device. 3¢ An Android Virtual Device that failed to load. Click ‘Details' to see the error.

Figura 4.10. Ventana “Android Virtual Device (ADV) Manager”, en la cual se creara el dispositivo para emular

el smartphone con SO Android.

En la figura 4.10, se aprecia ¢l boton “Create”, al ejecutar dicho boton se despliega una ventana para
configurar el dispositivo a emular, asignandole: un nombre, el tipo de dispositivo que se requiere, la
version del sistema operativo, la cantidad de espacio de almacenamiento interno del dispositivo, asi
como el almacenamiento externo (tarjeta SD). Las configuraciones correspondientes al dispositivo

se muestran en la figura 4.11.
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7| Edit Android Virtual Device (AVD) @

AVD Name: Displ
Device: [27" quen slider (240 < 320: 1) -
Target: [Android 2.2 - API Level 8 -
CPU/ABL [ARM (ermeabi) -
Keyboard: Hardware keyboard present [@
Skin: [Skm with dynamic hardware controls VI
Front Camera: None
Back Camera: [Emulated '|
Memory Options: — papg. 512 VM Heap: 16
Internal Storage: 200
SD Card:

@ Size: 1024

© File: Browse...

Emulation Options: [ Snapshot [] Use Host GPU

l OK J [ Cancel

Figura 4.11. Configuracion del hardware del dispositivo Android que se emulara.

Estando de acuerdo con la configuracion del dispositivo, se presiona el boton “OK” y se regresa a
la ventana de la figura 4.10, con la diferencia que ahora esta activo el boton “Start” y ademas aparece
el dispositivo que se configurd en la figura 4.11. Para iniciar la emulacion se selecciona el dispositivo
y se presiona el boton “Start” y asi se tiene en ejecucion el dispositivo Android, que se muestra en
la figura 4.12.

"5 s554:Displ ===
D © 247 [FRPN-G.

Q OO0 0O

Accede a tus aplicaciones 4 m ﬁ ﬂ
Toca en el icono cuadrado. 3 7 MENU, =) Q

to provide input

Figura 4.12. Dispositivo Android emulado “Disp1”.
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Estando en ejecucion el dispositivo Android, es necesario instalar la aplicacion (apk) que se gener6
con el cddigo malicioso, para esto es necesario abrir una terminal de linea de comandos y ubicarse
en la ruta que corresponde al SDK Path, ésta se puede apreciar en la parte superior izquierda de la
figura 4.9 y corresponde a la siguiente: “C:\Users\ENTRORNO\AppData\Local\Android\sdk”,
después es necesario acceder al directorio con el nombre de “plataform-tools” una vez que se esta
en dicho directorio es necesario colocar en éste la aplicacion (apk) que se va a instalar en el
dispositivo emulado. Para este caso se trata de la aplicacion del juego con el nombre de “Flappy-
birds” a la cual se le inyectd el cédigo malicioso de AndroRat, al tener la aplicacion en el directorio
que se ha mencionado, desde la terminal se ejecuta la aplicacion “adb” (esta aplicacion es la
encargada de administrar los dispositivos emulados) seguida del parametro “install” y del nombre

completo de la aplicacion, como se indica en la figura 4.13

B C\Windows\system32\crmd.exe = @

in B.948sz>
1

StAapsSFlappy—hivds .apk

Figura 4.13. Instalacion de la aplicacion infectada con AndroRat.

Posterior a la instalacion de la aplicacion en el dispositivo emulado, es necesario ejecutar el archivo
de nombre “AndroRat.jar” (Servidor) que esta en la carpeta “androrat”, ubicada en la carpeta donde
se extrajo el malware. Una vez que el servidor establece la conexion con el cliente, se puede apreciar
una ventana con titulo “Androrat Project”’como la que se muestra en la figura 4.14, en esta figura
también se observa informacion de la victima como: el IMEI, pais en donde se localiza, el nimero

telefonico, el proveedor del servicio de telefonia, por mencionar algunos.
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& Androrat Project =N EEH ==

Server Client actions Bulk actions About

IMEI Location Phone Number Operator Country SIM Operator 5IM Serial 5IM

Flag
E 15552155 Android 8901410321111

== ANDRORAT SERVELIR =%% o
Authors : A.Bertrand, A.Akimov, R.David, P.Junk

Launch at Wed Oct 14 19:11:10 CDT 2015

On port : 5000

Wed Oct 14 19:11: 10 CDT 2015 SERVER online, awaiting for a dient. ..

Wed Oct 14 19:16:12 CDT 2015 Connection established, temporary IMEI was assigned: Odient
Wed Oct 14 19:16: 12 CDT 2015 SERVER enline, awaiting for a dient...

Wed Oct 14 19:16:13 CDT 2015 CONNECT command received from 000000000000000

m

Wed Oct 14 19:22:07 CDT 2015 Preference data has been received i
Wed Oct 14 19:22:07 CDT 2015 Information data has been received -

Figura 4.14. Conexion establecida por parte del servidor Androrat con un cliente (dispositivo emulado).

De la figura 4.14 se ve que la ventana del servidor cuenta con cuatro etiquetas: “Server”, “Client
actions”, “Bulk actions” y “About”. Por debajo de las etiquetas se tiene el area donde se listan los
clientes (dispositivos donde se instalo la apk con el malware), en esta parte se logra ver informacion
de la victima pero en este caso en particular como se trata de un dispositivo emulado hay algunos
valores que no son asignados, como lo son: el IMEI y el proveedor del servicio de telefonia.
Finalmente en la parte inferior de la ventana se observan los nombres de los autores del codigo, asi
como la fecha en que se esta ejecutando el servidor, el puerto por el cual se establece la conexion e

informacion de la conexidn establecida con el cliente.

Para conocer el funcionamiento de la parte del servidor, es pertinente explorar las cuatro etiquetas

y describir el funcionamiento de las mismas:

e “Server”, tiene tres opciones. La primera de ellas es “Exit aplication”, con la cual se cierra la ventana
del servidor asi como la conexion que se establece con el cliente. La segunda es “Select port”, esta
opcidn permite establecer el puerto por el cual el servidor se comunicara con el cliente, en caso de
que no haya sido establecido desde la aplicacion “AndroRat Binder” (Figura 4.8). Por Ultimo estd
“Show logs”, ésta permite activar o desactivar los registros de las conexiones con los clientes, asi
como la informacion del puerto que esta en uso y la fecha correspondiente a la ejecucion del servidor
(parte inferior de la figura 4.14).

e “Client actions”, se conforma de dos opciones. La primera: “Open user interface”, al ejecutar esta

opcidn se despliega una nueva ventana, que corresponde a la figura 4.15. En esta nueva ventana de
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nombre “User GUI of Imei”, se aprecian cuatro nuevas etiquetas: “Options”, “Get Android data”,

“Send command” y “Monitoring”. Debajo de dichas etiquetas, en la parte izquierda se tiene una

pestafia de nombre “Home” que muestra informacion de diferentes categorias:

>

Informacion general, presenta: el numero telefénico del dispositivo, el IMEI, el pais, el

nombre del proveedor del servicio telefénico asi como su codigo e informacion
correspondiente con la tarjeta SIM del dispositivo.
Informacion de la conexion inaldambrica de internet (WIFI), debido a que el dispositivo

emulado no cuenta con la interfaz fisica no tiene asignada informacion relevante en este
campo.

Informacion de la red de datos mdvil, siendo para este dispositivo la correspondiente a “3G”,

asi como los parametros de habilitada y conectada en verdadero.

Informacion sobre Android, en esta categoria se especifica la versién 2.2 con la cual cuenta

el dispositivo emulado y la version 8 del SDK.
Dispositivos, en esta seccion se listan los sensores con los cuales cuenta el dispositivo: de
orientacion, de temperatura y acelerémetro.

Informacidn de la bateria, como: si esta presente y la calidad en rendimiento, nivel de carga,

tipo de alimentacion, la tecnologia, temperatura y voltaje.

i User GUI of imei : 000000000000000 (=N o
Options Get Android data Send command Monitoring
{ Home |
Informations Client options

— General informations : -

. Phones :

Phone number = 15555215554

IMEI = 000000000000000

Country = us E SMS :

Cperator (name) = Android

Operator (cods) = 310260 Needed keywords :

5IM operator name = Android Server IP : |192.168.112.138

SIM operator code = 310260

SIM country =us Server Port @ |6000

5IM serial =895014103211118510720 Wait event to connect

Save configuration
Quick actions

— Wifi informations :

Is available = false Iﬂ/

Connected / connecting = false Duration: Vibrate

Extra info =null s

R T Open url:

1 1 3

— Browse it
Refresh

Figura 4.15. Ventana “User GUI of IMEI”.

En la parte derecha de la figura anterior se aprecia una serie de campos, agrupados en dos categorias:

La primera corresponde a “Client options”, en esa parte se observan algunos datos del cliente como

son la direccion IP del servidor por medio de la cual estable la conexi6n asi como el puerto, entre
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otros. Por ultimo en la segunda parte esta “Quick actions”, que se conforma de tres campos. En el

primero se tiene un campo para escribir texto y en seguida el boton “Toast it”, éste permite enviar

cualquier mensaje que se escriba alli y se mostrara en el dispositivo emulado, como muestra la figura

4.16. El segundo campo corresponde a una opcion que permite hacer vibrar el dispositivo y se

conforma de un campo para ingresar la duracion seguido del boton “Vibrate”, como se trata de un

dispositivo emulado no tiene la capacidad de mostrar el funcionamiento de esta opcion. El dltimo

campo permite abrir cualquier pagina web via remota en el dispositivo, ingresando la URL del sitio

que desee en este caso se hizo la prueba con la correspondiente a la facultad de ingenieria de la

UNAM, como se aprecia en la figura 4.17.

DHEE 2:480m

o User GUT of imei : 000000000000000
Options Get Android data Send command  Menitoring

Home

Informations

- General informations :

Phone number = 15555215554

IMET = 000000000000000

Country = us

Cperator (name) = Android
Cperator (code) = 310260

SIM operator name = Android

SIM operator code = 310260

5IM country =us

5IM serial =89014103211118510720

- Wifi informations :

Is available = false

Connected / connecting = false
Extra info =null

m

Client options

Phanes :

SMS :
Needed keywords :
Server IP 192,168,112, 138

Server Port : | 6000
[] wait event to connect

Save configuration

Quick actions

Hola, mensaje de prueba

Duration:

Onen url:

Figura 4.16. Mensaje enviado al dispositivo Android emulado, desde la aplicacion AndroRat.
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K lnceﬁi&ﬁ’iﬁMn Phone number = 15555215554
IMEI = 000000000000000

Country = us

Operator (name) = Android
Operator (code) = 310260 4 Needed keywords :

SIM operator name = Android Server [P : |192.168.112.138
5IM operator code = 310260
5IM country =us

Informations Client options

»

Phones :

m

5M5

Server Port : 6000

5IM serial =89014103211118510720 DWEitEVEﬂttOOOHHECt
Wifi inf ) Quick actions
- Wifi informations :
Iz available = falsze Hola, menszje de prueha
Connected / connecting = false Duration: | 1000

Extra info =null
Moo = —aa Open url: |http://www.ingenieria,unam.mx/

—
Refresh

Figura 4.17. Apertura de una direccion URL de manera remota por medio de AndroRat.

Ahora es turno de conocer las funciones que brindan las pestafas:

v’ “QOptions”, esta pestafia despliega dos opciones. La primera denominada “Close Tab”,
permite cerrar pestafias abiertas dentro de la ventana “User GUI of imei” y cuenta con su
atajo rapido pulsando la tecla “Ctrl” + “R”. La segunda opcion corresponde a “Close

Window”, ésta cierra la ventana “User GUI of imei”.

v' “Get Android data”, despliega seis opciones. La primera corresponde a “Take picture”,
ésta brinda la opcion de tomar una fotografia ya sea con la cdmara trasera o frontal del
dispositivo, en el caso de este dispositivo emulado no es posible apreciarlo ya que no
cuenta con una camara real. En segundo lugar esta la opcion “File tree”, la cual despliega
los archivos almacenados en la tarjeta externa del teléfono mostrando informacion de los
archivos como: nombre, tamafio, fecha de acceso y de modificacion asi como la opcidén
de descargar los archivos almacenados en la carpeta “download” que se localiza dentro
de la carpeta “Androrat” (la cual se aprecia en la figura 4.7), e igual que con la primera
opcidn, el dispositivo emulado no cuenta con dicha tarjeta por lo que no es posible
apreciar los archivos. La tercera opcion corresponde a “Contacts”, esta permite obtener

los contactos almacenados en el dispositivo asi como la informacién adicional que esté
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asociada a ellos, ademas de brindar la opcion de hacer llamadas 0 mandar mensajes de
texto al contacto seleccionado de la lista, como lo indica la figura 4.18, cuando se realiza
una llamada por medio de esta opcidn, si aparece registrada en el celular de la victima,
en cambio con la opcién de enviar un mensaje de texto, éste no se registra en el
dispositivo.

5] 5554:Displ

. User GUI of imei : 000000000000000 =n|ECR <"
Options Get Android data Send command  Monitoring
| Home I Picture viewer I File tree viewer| Contacts |
Pl 3:57 m
Informations
’ 1-555-521-5556 - Cliente (id:5) i .
Mame:  Cliente
|
Cliente MNumber :  1-555-521-5556
’ | 5556 - Hermano (id:4) Address :
|
Hermano
! | 552-309-7356 - Jesus (id:3) Email: nja
i More informations i
[ call ][ sus ]
552-122-3411 - Pepe (id:2)
General options
Refresh list

Figura 4.18. Obtencidn de los contactos almacenados en el dispositivo emulado, por medio de
AndroRat.

En cuarto lugar se tiene la opcion “Call logs”, la cual permite tener acceso al registro de
llamadas del dispositivo. La quinta opcion corresponde a “SMS”, ésta permite el acceso
a leer los mensajes de texto que el usuario ha enviado o recibido, también brinda la
posibilidad de filtrarlos, como se indica en la figura 4.19, para mostrar este ejemplo de
los mensajes monitoreados por AndroRat se ha simulado otro dispositivo con sistema
operativo Android con las mismas caracteristicas en hardware que el “Displ” que se
aprecia en la figura 4.11, con las diferencias que éste tendra el nombre de “Disp2” y el
numero telefonico “15555215556” y en la lista de contactos del Smartphone emulado

aparece con el nombre de “Cliente”.
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] 5554:Displ

DF @ 4:06em Types: received SMS sent SMS

Cliente <1-555-521-5556>

. . La reunion sera a las 4 p.m. Saludos Mot before (dd/mm 3
Cliente: La reunion sera a — )
las 4 p.m. Saludos Wed Oct 21 15:29:54 CDT 2015 r
Sent: 3:29PM Mot after
Me: Ok, gracias por I
confirmar.
- Type of SMS :
Sent: 3:30PM
Al -

Type to compose

o User GUI of imei : 000000000000000 EI@

Options Get Android data  Send command  Monitering

| Home [ Picture viewer | File tree viewer | Contacts | Call logs | SMS viewer

2(1): Sent: 15555215556 Optionnal filters

Body: Source SMS

Ok, gracias por confirmar. r ;
All -

Wed Oct 21 15:30:36 COT 2015
Phone number :

1{1): Received(read): 15555215556
Body:

Body keyword :
| 2l

[ Get 5Ms |

Figura 4.19.Vista de los mensajes de texto obtenidos con AndroRat.

Por ultimo la sexta opcidn es “Streaming”, la cual ofrece la opcion de ubicar la posicion
del dispositivo mediante la sefial del GPS, también otra opcion que ofrece AndroRat
corresponden a escuchar el audio que capta el micr6fono del dispositivo, estas opciones
con un dispositivo emulado no son posibles de apreciar debido a que se requiere del
hardware necesario para poder tener una demostracién, pero mas adelante en el
desarrollo de este trabajo se va a trabajar con un Smartphone real para apreciar las

funciones que hasta el momento se han visto limitadas en el dispositivo emulado.

“Send command”, se conforma de tres opciones. En la primera se tiene “Toast
message”, esta opcion despliega una ventana en la cual pide ingresar un mensaje, el cual
se mostrara en la pantalla principal del dispositivo emulado, esta accion es idéntica a la
que previamente se analizo en la parte de “Quick accions” de la pestafia “Home” que de
igual forma envia un mensaje al dispositivo infectado, como lo indic6 la figura 4.16. En
segundo lugar esta “Send SMS”, ésta despliega una ventana para enviar un mensaje de
texto al nimero telefénico que se indique en la parte de “Target cell number”, esta
segunda opcidn es similar a la que se presenta en “Contacs” de “SMS”, con la diferencia
que “Send SMS” no se limita a enviar mensajes unicamente a los contactos del
dispositivo infectado. Como tltima opcion esta “Give call”, la cual permite realizar una

llamada por medio del dispositivo infectado a cualquier nimero que se especifique en
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“Enter the target cell number”, que pertenece al campo de la ventana que despliega “Give

call”.

“Monitoring, cuenta con dos opciones. En primer lugar esta “Call monitor”, que permite
iniciar un monitoreo de las Ilamadas de la victima como lo indica la figura 4.20,
categorizandolas en: “Incomming call” (llamada entrante), “Missed call” (llamada
perdida), “Accepted call” (llamada aceptada), “Sent call” (llamada hecha por el
dispositivo de la victima), “Hanged up call” (llamada finalizada), también es posible
especificar un niumero telefénico como filtro para que sélo aparezcan las llamadas a

dicho nimero.

. User GUI of imei : 000000000000000 o= k]

Options Get Android data Send command Menitoring

Home

Call monitor | M3 monitor

Outgaing call: 15555215556 at Wed Oct 21 19:27:23 COT 2015 Optional filters
Hang up Call at Wed Oct 21 19:28:14 CDT 2015

Incoming call: 15555215556 at Wed Oct 21 19:28:25 COT 2015
Incoming call: 15555215556 at Wed Oct 21 19:29:25 COT 2015

Hang up Call at Wed Oct 21 19:30:04 CDT 2015

Phone numbers :

Incomming call

Sent call

Hanaed up call

l Start monitoring

Figura 4.20. Monitoreo de llamadas por medio de Andro Rat.

La segunda opcién corresponde a “SMS monitor”, que permite iniciar un monitoreo
exclusivamente de los mensajes que recibe el teléfono con AndroRat, como se indica en
la figura 4.21. Con esto quedan cubiertas las opciones que se incluyen en la ventana
“User GUI of IMEI”.
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. User GUI of imei : 000000000000000 =N Ech =

Options Get Android data Send command Menitoring

Home: | Call monitor | SMS monitor | SMS viewer

Mumber: 15555215556 -
Body:

Haola

SMS at Wed Oct 21 19:55:09 COT 2015

Optional filters

Phone numbers :

m

Mumber: 15555215556
Body:

Bien, y tu? I
SMS at Wed Oct 21 19:56:11 COT 2015 -

Stop monitoring J

Figura 4.21. Monitoreo de mensajes de texto recibidos en el dispositivo con AndroRat.

o “Bulk actions”, despliega tres opciones: “Toast it”, “Send SMS” y “Give call”, analizando su
comportamiento, se llega a la conclusién que tienen el mismo funcionamiento de las opciones que
aparecen en “Send command” dentro de la ventana “User GUI of IMEI”, por lo tanto el volver a

explicar las acciones que permiten llevar a cabo resultaria redundante.

e “About”, es la tltima opcion de la ventana “Androrat Project” y sélo despliega una ventana en la
que se aprecian los nombres de los autores de la aplicacidn asi como el lenguaje de programacion en

el cual fue desarrollado y su tipo de licencia, Figura 4.22.

About Androrat @

') Androrat is a free application developped in Java language.
pea] Autors : ABertrand, R.David, AAkimov & PJunk
It is under the GNU GPL3 Licence

Figura 4.22. Corresponde a informacion de la aplicacion AndroRat.

Con el andlisis de AndroRat en el dispositivo emulado se logrd apreciar que esta aplicacion brinda
las opciones necesarias que permiten obtener informacién del hardware del dispositivo, del
proveedor de la red de telefonia, asi como acceso a informacion sensible del usuario como: contactos
almacenados en dicho dispositivo, registro de los mensajes de texto, archivos almacenados en la
memoria externa del dispositivo, entre otras. Sin embargo, en algunos casos se tuvieron algunas

limitaciones debido a que se requeria de la funcionalidad del dispositivo fisico para apreciar mejor
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las opciones con las cuales cuenta AndroRat, es por esta razén que a continuacién se van a llevar a

cabo las pruebas de esta muestra de malware en un dispositivo fisico.

Como se menciono con anterioridad la aplicacién de AndroRat requiere de un puerto y direccion IP
para establecer la conexion con el servidor, en el caso de las pruebas con el dispositivo emulado
bast6 con la IP local. Pero ahora se va a hacer uso de la IP publica de la computadora con la cual se
esta trabajando, una desventaja de trabajar con la IP publica radica en que el proveedor del servicio
de internet asigna direcciones IP dindmicas y si el médem es reseteado tanto por accion del usuario
o por falta del suministro de energia eléctrica, la direccion IP cambia y resultaria poco préctico estar
configurando de nuevo la aplicacion cada vez que esto suceda, es aqui cuando la pestafia con el
nombre de “No-IP” que se aprecia en la figura 4.8 resulta util. Debido a que “No-IP”, es un portal
que entre algunos de sus servicios brinda la opcion de asignar un dominio a la IP utilizada, asi que
la conexidn se hara a este domino sin importar que la direccion IP cambie, para realizar esto es

necesario ingresar a la pagina de “No-IP” (http://www.noip.com/) y crear una cuenta, posteriormente

agregar el dominio al cual se comunicara el cliente, como lo indica la Figura 4.23, y como ultimo
paso dentro de la pagina web de “No-IP” hay que descargar el cliente (“Download Cliente”, que se
apreciaen la parte izquierda de la Figura 4.23). Cabe hacer la aclaracion que a partir de ahora algunos
campos en las imagenes que sirvan para ejemplificar las pruebas realizadas seran borrados por
motivo de mantener la seguridad y privacidad del equipo con el cual se lleva a cabo este analisis de
malware ya que estos datos si son reales y pueden ser usados con fines distintos a los del presente

trabajo.

110


http://www.noip.com/

DS Hosereg Drosnars Foegs-iration Mml S5L Certfcates Manitoring Backup DS M Renie i Acliale

T — Manage Hosts

Currest Mosts: 1 Heesd More Hosts™ Enhance Your Account! Enhanoe ¥our Account
i Hiemn IF-ARRL Mechicon
G Hosts By Domain
-
-
BN OBIpEU D P00, 015 I . - =

Figura 4.23. Configuracion del host en No-IP.

Cuando la descarga del archivo haya concluido, es pertinente ejecutarlo, entonces se desplegara una
ventana con el nombre “No-IP DUC” (No-IP Dinamic Update Client), para configurarla es necesario
colocar la cuenta de correo electrénico y la contrasefia con la cual se hizo el registro para crear la
cuenta, si los datos son correctos en seguida desplegara la ventana “Edit Group/Hosts”, en ésta se
pedird que se seleccione el host que va a ser asociado con el cliente, por lo tanto hay que marcar la
casilla que aparece con el nombre del host “androratprueba.no-ip.org” y guardar los cambios.
Finalmente desplegara una ventana en la cual aparece el estado de la conexion entre el cliente y el

host de “No-IP”, como se observa en la figura 4.24

- DUCwW11 = =
File Edit Tools Help
Status

Chent ID: CIA30504724
4 S p— O[]

y o Updating: 0 Groups & 1 hosts @ | Edthosts |

y 1P; L. .
Nt et © [cetemtion
17:32: Rernote [P Found: INELINN. N . 0 Notices, D Alerts ~

Figura 4.24. Estado de la conexion entre el cliente y el host de “No-IP”.
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Como siguiente paso es necesario habilitar el puerto en el modem para que la aplicacién se logre
comunicar con el dispositivo infectado, en esta ocasion el puerto para la prueba es el 5689. Hecho
lo anterior es turno de retomar la configuracién de la pestafia de “No-IP” dentro de la de la aplicacion
“AndroRatBinder”, como se aprecia en la Figura 4.25, en la seccion de “User name” y “Password”
se deben ingresar los datos correspondientes a la cuenta que se cred en la pagina web de “No-1P” y
en el ultimo campo “Host name” se colocara el nombre de host que aparece en la Figura 4.23
(androratprueba.no-ip.org), para concluir se ejecuta el boton “Update” para que se establezcan los
parametros asignados y si son correctos en la seccion de “Status” se apreciara el mensaje de que la

actualizacion fue exitosa (“Update succesful), asi es como termina esta parte de configurar la cuenta
de “No-IP”.

Para crear la aplicacion infectada se realizan los pasos que se explicaron en la pagina 86,
correspondientes a la pestafia de “Build +Bind” de la aplicacion “AndroRatBinder”, con la Gnica
diferencia que en el campo que corresponde a “IP” se coloca el nombre del host “androratprueba.no-

ip.org”.

AndroRat Binder - [ waw.deceptiveengineering.info | — ¢

No-IP

No-IP DNS Update
Username @
Password

Hostname androratprueba.no-ip.oral

Update

Status:

Figura 4.25. Configuracion de la cuenta de “No-IP” en la aplicacion “AndroRatBinder”
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Teniendo la aplicacién infectada con la configuracion necesaria para que se comunique con el
servidor, es posible instalarla en el dispositivo en este caso se trata de Smartphone Samsung Galaxy
S5360L (Edicion Hello Kitty), indicado en la Figura 4.26. Al momento de instalar la aplicacién se
informa al usuario el tipo de permisos que éste otorgara a la aplicacién por medio de su dispositivo
al momento de instalarla, como se puede apreciar en la Figura 4.27.

=l & 11:17 AM
Acerca del teléfono

NUumero de modelo
GT-55360L

Version de Android

Versidon de banda base
5 LUHLE1

Version de Kernel

IO 11:35AM

;Desea instalar esta aplicacién?

+ SUs mensajes

Leer mensaje, Recibir mensaje de

Localizacién

Comunicacién por red
Accese a Internet sin Iimites

Almacenamiento
iFirar maliminar rontanids As 15

Instalar || Cancelar

Figura 4.27. Permisos que la aplicacion infectada solicita al usuario
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Ya instalada la aplicacion en el Smartphone, se puede ejecutar el archivo “AndroRat.jar” como se
explico en la pagina 90, dando como resultado la ventana con el nombre “Androrat Project”, pero

esta vez ya con datos reales del dispositivo infectado, puediéndose apreciar en la Figura 4.28.

(===

Server Client actions Bulk actions About

Flag IMEI Location Phone Mumber | Operator Country 5IM Operator SIM  Serial SIM

.5.‘- mx _ TELCEL ‘ TELCEL ‘- mx

Authors : A.Bertrand, A.Akimov, R.David, P.Junk

Launch at Mon Mov 02 09:01:11 CST 2015

On port : 5689

Man Mow 02 09:02:11 CST 2015 SERVER online, awaiting for a dient...

Mon Mow 02 09:02:12 CST 2015 Connection established, temporary IMEI was assigned: Odient
Mon Mow 02 09:03:12 CST 2015 SERVER. online, awaiting for a dient...

Mon Mow 02 09:04:02 CST 2015 COMMECT command received from N

m

Figura 4.28. Vista de la ventana del Servidor con un cliente conectado.

Debido a que previamente en la parte donde se emuld el dispositivo con sistema operativo Android,
se hizo una explicacion de cada una de las opciones de las cuales se conforman las ventanas:
“Androrat Project” y “User GUI of IMEI”. En esta parte del analisis con el dispositivo solo se llevara
a cabo en la ventana “User GUI of imei”, ya que en ésta se encuentran los opciones mas destacadas

de la aplicacion AndroRat que permiten conocer y extraer datos relevantes del dispositivo infectado.

La pestana “Home” como se menciono con anterioridad se conforma de tres apartados:

1. “Informations”, en este campo se brinda informacion del dispositivo bajo los siguientes parametros:
“general del dispositivo”, “conexion inalambrica de internet”, “red de datos movil”, “version de

b

Android”, “Dispositivos” y “Bateria”. Los cuales se aprecian con detalle en las Figura 4.29.
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Informations

- General informations :

enone nurber = [

Country = mx

Cperator (name) = TELCEL
Cperator (code) = 334020

5IM operator name = TELCEL

SIM cperator code = 334020

S5IM country =mx

s serial = | 0
— Wifi informations

Is available = true

Connected / connecting = true
Extra info =null

Reason =

Intormations

| - Mobile network informatione :
Name = 3g

Is available = true

Connected / connecting = false
Extra info = internet.itelcel.com
Reason = dataDisabled

— Android informations :
Android version = 2.3.6
SDK Android wversion = 10

- Devices :

Number of devices = 7

-=> BMAR222

-=> MMC328X

-->» Mag & Acc Combo Crientation 5S¢

--> GP2A_PROX

——% [ravitv Senanr

Informations
==> BHRZZZ
—-=> MMC328X
-=-> Mag & Acc Combo Crientation 5S¢
--> GP2A_PROX
--> Gravity Sensor
—-> Linear Acceleration Sensor
--> Rotation Vector Sensor
- Battery informations :
Is present = good
Level = 87
Plugged = n/a
Scale = 100
Scatus = discharging
Technologie = Li-ion
Temperature = 270
Voltage = 4

4 m b

Figura 4.29. Apartado “Informations” de la pestafia “Home”.

m

2. “Client options”, se conforma de 6 campos: “Phones” y “SMS”,en estos dos aparece el nimero

telefonico del dispositivo infectado; “Server IP”, aqui deberia de aparecer la direccion IP pubilca de

la maquina en la cual se esta ejecutando el servidor pero como se configur6 el host de No-IP, éste es

el que aparece (androratprueba.no-ip.org); en “Port”, se asigna el puerto por el cual se estable la

conexion con el servidor siendo el 5689; “Wait event to conect”, si se activa este campo la conexion

con el servidor se establecera al momento de que se ejecuta la aplicacion infectada, por otra parte si

no se selecciona, la conexidn con el dispostivo se establece desde que éste es encendido y por ultimo

el campo de “Needed Keywords”, permite configurar una palabra para que al momento de ser enviada

al dispositivo se lleve a cabo la desconexion con el servidor. Todos los campos previamente

explicados se observan en la Figura 4.30

Client options

Phones :
ws: [N
Meeded keywords :

Server IP : androratprueba.no-ip.org

Server Port: 5039

Wait event to connect

Save configuration

Figura 4.30. Vista de “Client options™.
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3. “Quick actions”, este apartado se conforma de tres opciones de las cuales se ha descrito su
funcionamiento en la pagina 93, ahi se mencion6 que el campo correspondiente a “Vibrate”
necesitaba del dispositivo fisico para comprobar que éste era capaz de vibrar segun la duracion
especificada, haciendo pruebas con el dispositivo se logré apreciar que el valor que se solicita en el
campo de “Duration” debe ser establecido en milisegundos por lo tanto para que el dispositivo vibre
un segundo se asigna el valor de 1000. La figura 4.31 corresponde a los comandos ejecutados desde
la parte del servidor (“Quick actions”) y la figura 4.32 corresponde a las capturas de pantalla del
Smartphone al momento de ejecutar los comandos “Toast it” y “Open url”.

Quick actions
Mensaje de prueba mediante Androf
Do |00

Openurl: | https: fjwww.unam.mx

Figura 4.31. Vista de los comandos enviados desde el servidor AndroRat.

=il W 6:18PM | <n w G:18PM

Mensaje de Prueba mediante
AndroRat

Figura 4.32. Capturas de pantalla del Smartphone, la parte izquierda corresponde a la ejecucion del comando

“Toast it” y la parte de la derecha al comando “Open Url”.

Retomando lo que se vio en la pagina 94 sobre la pestafia “Get Android data”, ahora se va a hacer
el analisis de las opciones de esta pestafia con el dispositivo Samsung. S6lo en aquellas opciones

que durante su analisis en el dispositivo movil emulado el resultado presentd limitaciones por la
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falta del hardware real, por lo tanto de las 6 opciones de esta pestafia Unicamente se analizaran las

siguientes:

Y/
°

“Take picture”, esta funcionalidad permite en sus opciones elegir la caAmara por la cual se desea tomar la
imagen, en este caso se selecciona la camara trasera, ya que es la Unica con la que cuenta el dispositivo,
por ésta se logra observar lo que capta la cdmara en la parte superior derecha de la imagen 4.33 y para
capturar la imagen se ejecuta el boton “Take picture”. Hecho lo anterior la imagen se puede visualizar en

la parte izquierda de la ventana, como lo indica la figura 4.33.

= lle s

L
Options Get Android data Send command Monitoring

Home | Picture viewer

Options

Back camera v

Take Picture

Mon Nov 02 09:10:54 CST 2015 Photo picture request received
Mon Nov 02 09:10:54 CST 2015 Photo picture received successfully

>

Lm

1

Figura 4.33. Vista de la ventana “User GUI of IMEI”, correspondiente a la pestafia “Picture viewer”.

“File tree”, con esta opcion es posible visualizar los archivos almacenados en la memoria extraible del
dispositivo, apreciandose en la figura 4.34, en donde se desglosa todo el contenido de las carpetas que se
almacenan ahi, que van desde: fotografias, videos, archivos de Whatsapp, archivos de ofimatica, s6lo por
mencionar algunos. Como se menciond en la pagina 94 con respecto a esta opcion de AndroRat es posible
conocer destalles de cada archivo almacenado en la memoria asi como descargarlo al servidor, como se
logra observar en la parte derecha de la figura 4.34.
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& I ===

Options Get Android data Send command Monitaring

Home | File tree viewer |

Left-dic to download a file :

. sdcard Informations
- 4 Mominas del mes de octube 2015, xlsx

- 4 Informe bimestral de rendimiento sep-oct-2015.docx
- 4 FINISHED.apk Size: 211kb

MName : 2015-10-31 16.31.30.jpg

I:I " ::::Ej;p Hidden : false
- Android Access @ read & write
- |, DCIM
-- , . thumbnailz Last modification :
=+ ) Camera Sat Oct 31 16:31:30 C5T 2015

2015-11-02 09.44.10.jpg
2015-11-02 09.16.15.jpg
2015-10-31 16.32,18.jpg

2015-10-31 16.31.30.jpg
2015-10-31 16.22.18.jpg

-4 ,android_secure Download directory :
- i LOST.DIR

LE B B K

download/

[ Download File ]

[ Get FileTree ]

Man Mov 02 09:13:01 C5T 2015 Download file src request received
Maon Mov 02 09:13:02 C5T 2015 List directory request received
Mon Mov 02 09:45:32 C5T 2015 Download file /mnt/sdcard /[DCIM/Camera/2015-10-31 16.31.30.jpa request received

Figura 4.34. Vista de la ventana “User GUI of imei”, correspondiente a la pestafia “File tree viewer”.

Y/

% “Streaming”, esta opcion brinda dos funcionalidades que son:
v" “Localisation”, con ésta es posible conocer la ubicacion del dispositivo mediante el uso del

GPS, mientras esté activado en el Smartphone, como se logra apreciar en la figura 4.35.
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-- I =i

Options Get Android data Send command  Monitoring

Home | Map viewer |
LR = MEx1
orelos g | Informations
_.|"|Ir 1
-_ Longitude : I
f -. Latituce : |
Pl Altitude - I
! ' MEX Speed: 0.0
I
| Acturacy @ 30.0
\El E ! Texcocs Last received data :
1! [ Thu Mov 05 16:07:20 CST 2015
|
= EXT f
|
Start group
Location provider :
E_.'-:T
), @ GPS
= ] ¢ A\
-'.:.'l'"”d RICEN Chicoloapan _
) 7 J ; .
5 | Stop streaming |
\ :
. | Center view |
“oLa Parl

Thu Mo 05 16:06:53 CST 2015 Location request received ‘

Figura 4.35. Vista de la localizacién del dispositivo infectado (punto amarillo) con AndroRat por medio del
GPS.

v' “Audio”, con esta funcionalidad de AndroRat es posible escuchar en la computadora donde
se ejecuta el servidor de la aplicacion como lo indica la figura 4.36, el audio que el micr6fono
del dispositivo capta asi como grabarlo. Sin embargo la calidad del audio es muy baja ya que

se percibe ruido y la voz que se capta es muy aguda.
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Figura 4.36. Vista de la opcién “Streaming audio”

Para concluir este capitulo de la muestra de malware analizada, se logro apreciar que es posible
infectar una aplicacion legitima y una vez instalada en el dispositivo de la victima, las
funcionalidades con las que cuenta dejan en una situacion vulnerable a la informacion del usuario,
pues el hecho de tener la capacidad de extraer cualquier archivo que se almacene en la memoria
externa, el enviar mensajes de texto sin que estos queden registrados, por mencionar algunas. Son
aspectos que resultan de gran interés para los atacantes que tienen diversos fines para explotar las

acciones que ponen a su disposicion este tipo de aplicaciones.

AndroRat es de codigo abierto y fue desarrollado como un proyecto universitario a finales de 2012
que actualmente ya no tiene soporte ni seguimiento por parte de sus creadores, sin embargo
actualmente existen varias fuentes de donde se puede obtener la muestra de malware, pero una
desventaja que esto implica es que la aplicacion en ciertas compilaciones no brinda la funcionalidad
de todas sus herramientas, esto se debe a que quienes la copilan y suben a la red modifican el cddigo
y/o los archivos sin seguir un control de los cambios o documentacion de los mismos, en algunos

casos donde la aplicacion lleva a cabo todas las funcionalidades Unicamente se proporcionan las
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aplicaciones sin el codigo. Esta RAT que fue descubierta en 2013 por Symantec, abri6é el camino

para que se desarrollaran aplicaciones similares, como:

e Dendroid, que comenzé a popularizarse entre enero de 2013 y agosto de 2014, este malware a
diferencia de AndroRat fue desarrollado con fines lucrativos por: “Morgan Culbertson”, debido a
que ofrecia su aplicacion por un precio de 300 ddlares y el codigo fuente en 65 000, el creador de
este malware ademas ofrecia a sus clientes soporte para la aplicacion, dandoles asi la seguridad de
que cualquier dispositivo era capaz de ser comprometido.

¢ Droidjack, que actualmente se ofrece en internet, a un precio de 210 dolares con funciones similares
a AndroRat y Dendroid. Su autor se hace llamar “L.R Sanjeevi” e igual que “Morgan Culbertson” su

aplicacién cuenta con soporte para aquellos que la compren.

Con estos ejemplos en donde vulnerar la privacidad del usuario mediante el uso de malware es una
realidad que merece la atencidn necesaria por parte del usuario para evitar que se vuelva una victima
maés, se da paso al siguiente capitulo que consistira en elaborar una guia con buenas practicas
dirigidas a los usuarios de Smartphone con el fin de reducir el riesgo de una infeccion por malware
asi como para mantener la seguridad de la informacion en su dispositivo, pues el hecho de que el

dispositivo siempre se encuentre con el usuario no es garantia de que esté seguro.
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Capitulo 5

Guia de seguridad para
Smartphones con sistema

operativo Android

(orientado a prevenir la

Infeccion por malware)



5.1 Introduccién

En este capitulo se presenta la elaboracién de la guia basada en buenas practicas dirigidas a los
usuarios de Smartphones con Android con el fin de mantener sus datos bajo un buen resguardo y
evitar el malware. Como se observo en el capitulo anterior con la muestra de malware analizada, la
informacién sensible del usuario que se almacena en el dispositivo puede ser comprometida y
expuesta a terceros, provocando asi en la victima: pérdida de informacién, experimentar un mal

funcionamiento en el dispositivo, y suplantacion de identidad por mencionar algunos ejemplos.

Con base en un estudio de “Ecosistema Competitivo del Mercado de Smartphones 4T14”, publicado
a finales de 2015, el mercado mexicano de telecomunicaciones alcanz6 un estimado de 103.9
millones de lineas moviles al cierre de 2014, de las cuales 52.6 millones corresponde a usuarios que
poseen un Smartphone, un equivalente al 50.7%, como lo indica la figura 5.1.

1%
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1%

I%'
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g39999233323393°22332333°273g3
m Smartphones

Eivmmbms Tl T ammmedtities ladballimmm—a Thaid N1 E

Figura 5.1. Evolucidn de la penetracion de Smartphones en México.
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Por otra parte con informacion de un estudio realizado por comScore denominado “Futuro Digital
México 20157, deja claro que Android es el sistema que domina el mercado de los Smartphones en

México; teniendo una participacion en el mercado del 82.5% como lo indica la figura 5.2.

Panorama de Fabricante y Sistema Operativo #FuturoDigital

Otros

3.0%
Windows i0s

4.2% 10.3%

7Indroid domina el mercado de
smartphones en Meéxico.

(’ CO m S C O R E 5 Fuente: Device Essentials, Dispositives Unicos, MX, Marzo 2015.

Figura 5.2. Panorama de fabricante y sistema operativo.

Con la informacion previa se aprecia la importancia que cobra Android en el mercado mexicano de
los Smartphones, dando lugar para establecer la guia de seguridad para este tipo de dispositivos que

cada dia se vuelven mas indispensables para muchas personas.
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5.2 Contenido

La forma de trabajar esta guia es en funcion de tomar medidas contra las amenazas mas comunes a
las que estan expuestos los usuarios de este tipo de dispositivos, siendo: el malware y el robo o
pérdida del dispositivo, como lo indica la tabla 5.1 el de mayor incidencia.
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Tabla 5.1. Amenazas y medidas para mitigar su impacto en los Smartphones

seguridad 'y confidencialidad del

usuario.

Amenaza
Medidas a implementar Malware Robo o pérdida del
dispositivo
Control de acceso mediante el v
blogqueo de pantalla
Cifrado de la informacion v v
Bloqueo remoto del dispositivo v
Copias de seguridad v v
Actualizaciones del software v
(Vulnerabilidades en el software)
(Fragmentacion de los fabricantes )
Repositorios no oficiales de aplicaciones v
(Principal fuente de Malware)
Redes inalambricas v
Rooting del dispositivo v
Aplicaciones orientadas a mantener la v v

Medida 1. Control de acceso mediante bloqueo de pantalla, consiste en verificar a una

persona que solicita acceso al sistema del dispositivo, si tiene la autorizacion para hacerlo se
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permite el acceso (mediante la validacién de un patron, PIN o contrasefia). En el caso de los

dispositivos con Android se tienen las siguientes opciones para el bloqueo de la pantalla (en

la parte de Ajustes>Seguridad>Bloqueo de pantalla):

o

o

©)

o

Ninguna, esta opcion no brinda algin tipo de seguridad ya que el dispositivo se
desbloquea presionando sélo el botén Encendido/Apagado. Dando como resultado
que cualquier persona tenga acceso al contenido del dispositivo.

Deslizar, al igual que la opcién anterior el tipo de seguridad es nula debido a que el
dispositivo se desbloquea solo deslizando un icono en la pantalla del dispositivo. Esta
opcion es la que gran mayoria de los dispositivos trae configurada desde fabrica y
tiene como principal objetivo evitar que el dispositivo se marque estando en el

bolsillo del usuario, por lo tanto es necesario cambiarla por un método mas eficiente.

Por_patron, esta opcion consiste en un trazo personalizable establecido por el
propietario del dispositivo sobre una matriz de 9 puntos (el maximo permitido y el
minimo de 4). El nivel de seguridad que brinda este método va de medio hasta alto,
depende el grado de complejidad del trazo, existen estudios en donde se analizan las

caracteristicas que debe cumplir un patron seguro, siendo:
1) Emplear combinaciones haciendo uso de 7, 8 y 9 puntos.
2) Cruzar las lineas
3) Evitar letras del nombre

Por PIN (Personal Identification Number), consiste en establecer una combinacion
de nimeros (como minimo 4 y maximo 17) se considera como un nivel de seguridad

que va de medio a alto en funcion de la cantidad de nimeros empleados.

Por _contrasefia, es una secuencia que se establece a través de la combinacion de

letras, numeros, signos de puntuacion y caracteres especiales. Las contrasefias se
clasifican en dos tipos: débil y fuerte, el primer tipo se caracteriza por ser una palabra
de longitud corta (menos de 8 caracteres), emplear letras, ndmeros o una

combinacidon de ambos y suelen estar asociadas al usuario (como: nombre y apellido,
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fechas, nombres de hijos, placas del automdvil, entre otras). Por otra parte una
contrasefia fuerte contiene una combinacién caracteres alfanuméricos, signos de
puntuacion y caracteres especiales, ademés de una longitud minima de 8 caracteres
y esta asociada a alguna frase que es facil de recordar para el usuario, un ejemplo
seria el siguiente: “En el mes del natalicio de Benito Juarez yo cumplo afios”, con
esta frase si se eligen las primeras letras se puede formar una contrasefia
(EemdndBJyca), para hacerla mas fuerte se pueden agregar ndmeros, simbolos
especiales o signos de puntuacion (sustituyendo ciertas letras por ejemplo el 3 para
sustituir la “e” y el @ para la “a”) quedando; E3mdnBJyc@;:18++.

o Reconocimiento facial, esta opcion sélo es valida para aquellos dispositivos que

cuentan con camara frontal, con esta opcion el dispositivo almacena un patron del
rostro del usuario y para desbloquear el dispositivo basta con colocar la cara del
usuario frente al dispositivo. Por lo tanto el nivel de seguridad que ofrece es bajo,
debido a que con poner una fotografia del duefio del dispositivo éste quedaria
desblogueado o una persona con rasgos similares puede tener acceso, ademas el
mismo sistema hace la indicacion que este método es menos seguro que un patron,

PIN o contrasefia.

o Reconocimiento de voz, para esta opcidn se necesita establecer una palabra de 2 a 6

silabas, la cual se debe de repetir en varias ocasiones para que el dispositivo la
reconozca, adicionalmente como meétodo secundario se debe establecer un patron de
desbloqueo ya que en el entorno pudiera existir ruido que interfiera al momento de
reconocer el comando de voz, asi el dispositivo podra ser desbloqueado con el patron.
En cuanto al nivel de seguridad que ofrece esta opcion es considerada en un nivel

bajo, debido a que con una grabacion del usuario se puede tener acceso al dispositivo.

e Medida 2. Cifrado de la informacion, el cifrado es un proceso por el cual la informacion
almacenada en el dispositivo se codifica mediante un algoritmo de cifrado y una clave, de

tal forma que si alguna persona ajena que desconoce la clave quiere acceder al contenido del
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dispositivo no tendré éxito. El cifrado en Android esta disponible a partir de la version 3.0
(en Ajustes>Seguridad>Encriptacion) y se puede aplicar tanto en el almacenamiento interno
del dispositivo asi como en el externo, para llevar a cabo este método se necesita tener la
bateria completamente cargada asi como tener conectado el dispositivo a una fuente de
energia, por otra parte sera necesario establecer un PIN o contrasefia para acceder al
dispositivo ya que ésta sera la clave con la cual se descifrara la informacion, por lo tanto
entre mas fuerte sea la contrasefia establecida, mayor sera el grado de seguridad del
dispositivo.

Medida 3. Bloqueo remoto del dispositivo, esta opcién tiene como objetivo impedir que
una persona que no es propietaria del dispositivo tenga acceso a las funciones de éste, entre
las formas de bloqueo remoto estan:

o Anti robo mdvil, esta opcion se configura directamente en el dispositivo

(Ajustes>Seguridad>Anti robo) estableciendo un PIN (de 6 a 12 digitos) asi como
un numero telefonico desde el cual seran enviados ciertos comandos para realizar las
siguientes acciones:
1) Bloqueo remoto del teléfono, se activa enviando el mensaje: #suoding#
2) Borrado de datos remotamente (restableciendo el dispositivo a sus valores de
fabrica), mediante el mensaje: #xiaohui#

o Bloqueo de dispositivos Android, para dar uso de esta opcion es necesario que el

dispositivo tenga configurada una cuenta de Google, ya que con ésta se va a acceder

a: https://www.google.com/android/devicemanager desde cualquier navegador web,

donde se tienen las opciones de bloguear el dispositivo o borrar datos.

o Bloqueo mediante IMEI, con esta opcion el usuario es capaz de solicitar a su

compafiia proveedora del servicio de telefonia la desactivacion del dispositivo, en
caso de extravio o robo. Con esta medida se evita que el dispositivo sea reactivado,
desbloqueado, flexeado o usado para fines delictivos. Para obtener el IMEI (siendo
el acronimo para de International Mobile Equipment Identity, Identidad Internacional
de Equipo Movil en espafiol) basta con teclear el siguiente cddigo: *#06#, o revisar
debajo de la bateria, este nimero (de 15 a 17 digitos) debe ser guardado por el usuario

en caso de que tenga la necesidad de wusarlo. El Instituto Federal de
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Telecomunicaciones (IFT) en su pagina web (http://www.ift.org.mx/emai) pone al
alcance de las personas la opcion de consultar el estado de un dispositivo (si cuenta
con reporte de robo o extravio) para evitar ser victimas de algun fraude al momento
de adquirir este tipo de dispositivos, por otra parte el emplear el IMEI también resulta
una excelente medida para combatir la venta de teléfonos robados, situacion que

cada dia se vuelve mas comun.

Medida 4. Copias de seguridad, actualmente en el dia a dia es muy comin que en nuestros
smartphones almacenemos informacién importante tanto para el trabajo como para nuestra
vida personal, estando conscientes de que por causa de algln tipo de: malware, averia,
pérdida o robo del dispositivo, la informacion almacenada en el dispositivo se encentraria

comprometida hasta llegar al punto de perderla.

Por lo tanto el realizar una copia periddicamente sobre la informacion que sea considera
importante para el usuario minimizara el impacto de las amenazas ya mencionadas, esto no
se debe de ver como una perdida de tiempo sino como una inversion del mismo, ante una
eventualidad como las que se mencionaron.

De hecho el 31 de marzo es considerado como el dia internacional del backup, esta fecha no
fue promovida por alguna empresa u organizacion en particular sino que nacié mediante un

post en la web, dando lugar a: http://www.worldbackupday.com/es/ en donde se publican

algunos datos que se ilustran en la imagen 5.3:

nunca ha hecho una copia de se pierden o roban cada minuto
seguridad

@)
W El 30% de las personas 113 moviles

(___000)
El 29% de los desastres 1 de cada 10 ordenadores
son accidentales es infectado con un virus cada mes

Figura 5.3. Datos relacionados a la importancia de realizar respaldo
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En el caso de los dispositivos con Android para el respaldo de la informacién presentan una
solucion “basica”, porque s6lo se permite en las opciones del sistema llevar a cabo una
respaldo de las configuraciones del dispositivo asi como los pardmetros asociados a la cuenta
de google con la cual estd vinculada el teléfono. Esto impacta en que los archivos
almacenados como: documentos de texto, hojas de célculo, fotografias, videos, imagenes,
etc. deberan de ser respaldas de forma manual. Pero para solventar esta debilidad en la “play
store” estan disponibles aplicaciones que automatizan este proceso y brindan al usuario una

experiencia mas amigable para llevar a cabo el proceso de copias de seguridad.

Medida 5. Actualizaciones del software, las aplicaciones asi como el sistema con el cual opera el
dispositivo estan en constante cambio esto implica una serie de actualizaciones que surgen para
corregir vulnerabilidades o para mejorar la eficiencia en rendimiento del software. Lo anterior es una
tarea continua que tiene como objetivo brindar al usuario una buena experiencia en el uso del
dispositivo en cualquiera de las tareas que realice con éste, como se aprecia en la figura 5.4 se tiene
una gréafica que presenta la cantidad de vulnerabilidades encontradas tanto en Android como en I0S
desde 2009.

Cantidad anual de vulnerabilidades en Android e iOS desde 2009

500

2009 2010 20m 2012 2013 2014 2015 2016

= j0S Android

Observacion: Las vulnerabilidades de 2016 contabilizan hasta el 14 de noviembre de 2016.
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Fuente: http://www.welivesecurity.com/wp-content/uploads/2016/12/Tendencias-2017-eset.pdf

Figura 5.4: Vulnerabilidades en Android e 10S desde 2009.

El llevar a cabo la actualizacion tanto del sistema operativo asi como de las aplicaciones
tiene como propdsito minimizar el impacto que pudieran tener las amenazas de malware si
en algin momento se llegan a presentar, debido a que en la mayoria de los casos el codigo
malicioso aprovecha vulnerabilidades conocidas en ciertas versiones de las aplicaciones para
ganar privilegio de acceso en el dispositivo de la victima y asi robar datos confidenciales de
los cuales se pudiera obtener un fin lucrativo. Las actualizaciones de las aplicaciones
instaladas en el dispositivo del usuario son notificadas de forma muy oportuna por el sistema
Android, ya que en la parte superior del dispositivo de presentan iconos que muestran la
disponibilidad de estas y ademas pueden ser configuradas para que se actualicen de forma

automatica.

Como se menciond, las actualizaciones en las aplicaciones son importantes para solventar
fallos en la seguridad ademas de proporcionar mejoras en el aspecto y rendimiento de éstas,
pero ahora toca abordar las actualizaciones del sistema operativo; las cuales no dependen
directamente de que Google libere éstas para Android con la finalidad de que el usuario final
cuente con la versién mas reciente en su dispositivo, si bien Google libera las versiones mas
recientes del sistema operativo, un aspecto que interviene son los diversos fabricantes de los
dispositivos como (Samsung, HTC, Sony, por mencionar algunos), ellos junto con los
operadores de telefonia son los encargados de liberar y poner a disponibilidad del usuario las
nuevas versiones del sistema Android, pero no en todos los dispositivos por igual ya que la
tendencia que se ha seguido es que solo los dispositivos de gama alta tengan disponible la

version mas actual del SO, y en los Gltimos afios algunos dispositivos de gama media.

Lo anterior tiene un impacto notable en el mercado considerando que en México los

dispositivos que predominan van de gama baja a gama media, y los de gama alta si estan
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presentes pero en un porcentaje pequefio Por lo tanto al no estar al 100% cubiertas las
actualizaciones del sistema operativos en todos los tipos de dispositivos hay una brecha que
estd abierta a dejarlos vulnerables ante codigos maliciosos que aprovechen huecos en la
seguridad con el fin de obtener acceso a informacidn personal de los usuarios con el fin de
lucrar con ésta. Por lo anterior es que la medida 10 de la tabla 5.1 se vuelve importante ya
que al no tener un software que este al dia en cuanto a seguridad por parte de fabricante o
proveedor del servicio, existen aplicaciones que ayudan a solventar estas vulnerabilidad con
el fin de mantener nuestro dispositivo con grado de seguridad aceptable, pero este software
al que se refiere también puede ser suplantado si no se tiene en consideracion un lugar
apropiado de donde obtenerlo es por eso que la medida 6 de la tabla 5.1, que a continuacion
se describe es importante y esta relacionada con las tiendas de aplicaciones oficiales que

brindan un grado de confianza al obtener software para nuestro Smartphone.

¢ Medida 6. Repositorios no oficiales de aplicaciones. Como se muestra en la figura 5.5, el sistema
operativo que domina el mercado de los Smartphone a nivel mundial es Android con mas del 80%

de dispositivos al cierre del afio 2016.
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Fuente: https://www.statista.com/statistics/266136/global-market-share-held-by-smartphone-operating-systems/

Figura 5.5: Distribucion del mercado global por sistema operativo de Smartphone al 3Q de
2016.
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Por lo tanto al ser el sistema con mayor nimero de usuarios se vuelve el principal objetivo de
amenazas, entre las que destaca el malware; que tiene como uno de sus principales vectores de
propagacion los repositorios no oficiales en donde se alojan cientos de aplicaciones que ofrecen
“caracteristicas” muy llamativas para los usuarios, las cuales en un repositorio oficial no estan
disponibles; como por ejemplo: obtener de forma gratuita una aplicacion que en repositorio oficial
tiene un costo o tener la posibilidad de descargar algin juego que ain no esta disponible en la tienda
oficial.

Este tipo de “caracteristicas” resultan para un usuario muy tentadoras pues él tendria la impresion
que al obtener la aplicacion de forma gratuita en vez de pagar su precio, estaria obteniendo un
beneficio, pero podria resultar contradictorio si no analiza con debido detenimiento la fuente de donde
esta obteniendo la aplicacion de su interés asi como los permisos que esta permitiendo.

Con base en el estudio realizado por ESET de las detecciones de malware en América Latina al 1Q
de 2016, México encabeza la lista con un 23%, seguido por Per( con un 14 % y Brasil con un 13%.

Como se observa en la figura 5.6.

Detecciones de malware para Android
en LATAM durante el Q1 de 2016

12% .
m Mexico
3% _23%

3%

m Perl

= Brasil
4% = Guatemala
m Colombia

P_ k m Ecuador
5%-77 = Venezuela
L14% Bolivia
80 Honduras
I 13%

Argentina
Otros

11%

Fuente: http://www.welivesecurity.com/la-es/2016/05/20/malware-movil-en-latinoamerica-ios-android/

Figura 5.6: Detecciones de Malware para Android 1Q 2016 América Latina.
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Medida 7. Redes inalambricas, Es la principal caracteristica de conectividad que ofrecen los
Smartphones que dan al usuario una conexion coémoda tanto para navegar por internet asi como para
compartir recursos como: archivos, impresoras, entre otros. Las tecnologias mas comunes son la WI-
F1y Bluetooth, debido a su facilidad de uso y en su implementacion en varios lugares como: escuelas,
oficinas, areas publicas, por mencionar algunas.

Debido a que actualmente estas tecnologias se vuelven muy comunes en nuestro entorno es
necesario identificar cuando representan un riesgo para la integridad de la informacion de se
opera mediante el Smartphone; relacionadas a una conexién de internet inalambrica, se tiene
como insegura a aquella que no esté protegida por una contrasefia asi como por un tipo de
cifrado ya que es mas susceptible a ataques como sniffing o robo de paquetes; en ambos
escenarios el punto comin es que el trafico de la red es interceptado para robar credenciales
de acceso siempre y cuando la conexion no este cifrada, una forma de prevenir esto es
asegurarse que los sitios que se visitan en internet implementen un protocolo seguro, por

ejemplo: HTTPS, o emplear la conexidon por medio de una VVPN.

Con respecto a la tecnologia Bluetooth, esta facilita compartir archivos entre usuarios que se
encuentran fisicamente cercanos. Pese a que algunos teléfonos vienen con esta funcion
desactivada, mantener activado el Bluetooth no solo consume més bateria, sino también
expone al usuario a riesgos de seguridad como la posibilidad de que un cédigo malicioso

utilice una conexidn de este tipo para propagarse de un equipo hacia otro.

Medida 8. Rooting del dispositivo. La palabra “root” viene del inglés que significa raiz, este término
dentro del contexto de los sistemas operativos tipo Unix esta relacionado con una cuenta de usuario
gue tiene un control absoluto sobre los archivos del sistema. Entonces el rootear el teléfono implica
acceder a éste mediante la cuenta de usuario con el mayor nmero de privilegios del sistema operativo

por lo tanto este proceso lleva consigo una serie de ventajas y desventajas.

Entre las desventajas que se tienen: que de aplicar mal el proceso de rooting, el dispositivo puede
quedar inservible, se pierde la garantia con el fabricante y si algun tipo de malware es instalado en el

dispositivo este tendra acceso sin restriccion alguna a los directorios del sistema.
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Algunas ventajas son: tener un control mas completo sobre la personalizacion del dispositivo,
eliminar aplicaciones preinstaladas por el fabricante, mejorar el rendimiento del hardware y acceso
a la mas reciente actualizacion de Android sin importar que el fabricante del dispositivo la haya
liberado.

El rooteo del teléfono es un procesos que si bien brinda al usuario una serie de beneficios en la
administracion del dispositivo, por otra parte implica una serie riesgos ya que de no administrar de
forma correcta y consiente el dispositivo éste puede quedar vulnerable si algin tipo de malware se
instala en el dispositivo, dandole la libertad de tener interaccion con directorios criticos para el

funcionamiento del dispositivo.

Medida 9. Aplicaciones orientadas a mantener la seguridad y confidencialidad del usuario. Con
la aparicion de amenazas a la seguridad de la informacion de los usuarios en los smartphones,
empresas y desarrolladores han enfocado sus esfuerzos en la creacion de aplicaciones que ayuden al
usuario final a mitigar el riesgo al que esta expuesta su informacion almacenada en su dispositivo.
Con base en lo anterior y lo que se ha presentado en los puntos 2,3,4, 5y 6 de la tabla 5.1, actualmente
estan disponibles aplicaciones que permiten reforzar los puntos débiles que presente el dispositivo.

A continuacidn, se presenta algunas opciones de las aplicaciones que presentan una gama
mas amplia de servicios, ademas de servir como proteccion anti-malware, como son: gestion
de lista blanca y negra de llamadas, filtros de SMS, borrado remoto de informacion en caso
de pérdida o robo, administrador seguro de contrasefias. Dentro de esta categoria se
encuentran las aplicaciones: Kaspesrky, Avast, Avira por mencionar algunas. Pero en la
mayoria para tener acceso a todas las funcionalidades que ofrecen estas aplicaciones es

necesario comparar una licencia.
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Para la culminacién del presente trabajo se dan a conocer las conclusiones a las que se ha llegado
después del desarrollo del laboratorio y las pruebas realizadas.

Establecer una guia de seguridad que incluya buenas practicas dirigidas a los usuarios de
smartphones, con el fin de: prevenir la infeccién de codigo malicioso y brindar parametros para
mantener la seguridad de su informacion, se vuelve algo esencial en el presente ya que los usuarios
almacenan y operan gran parte de sus datos sensibles por medio de los smartphones. Dispositivos
que hoy dia estan practicamente al alcance de toda persona y que por su practicidad e integracién

con otras tecnologias se vuelven una herramienta esencial en las actividades diarias de cada persona.

El desarrollo de la guia de seguridad para smartphones es un trabajo de grandes retos, debido a que
se busca a través de ella brindar a los usuarios de este tipo de tecnologia una serie de medidas a
implementar en sus dispositivos que como se planteo al inicio del presente trabajo el fin Gltimo es
prevenir a los dispositivos de infeccion de codigo malicioso y brindar pardmetros para mantener la
seguridad de su informacion, asi, gracias a la investigacion realizada y al laboratorio implementado
es que se han integrado a la guia medidas para mitigar el impacto de las amenazas mas comunes a
las cuales los usuarios estan expuestos tales como: el malware y el robo o pérdida del dispositivo,
ya que ante este Ultimo escenario la informacion sensible de una persona puede ser explotada por
un tercero que cuyo principal movil es obtener un beneficio economico derivado de explotar la

informacion del usuario final; victima.

La guia, la cual se encuentra en el capitulo cinco estd orientada a los dispositivos con sistema
operativo Android, debido a que durante la investigacion hecha en el desarrollo del presente trabajo
se establecid y demostro que es el sistema operativo que abarca el mayor namero de dispositivos en
el mercado de los smartphones, por este aspecto se vuelve el sistema operativo al que mas énfasis
ponen los ciberdelicuentes tanto para; vulnerar como para desarrollar software malicioso, dado que
Android domina el mercado y por ende se vuelven los dispositivos que cuentan con mayor nimero
de usuarios. No obstante, las medidas de la guia tienen alcance dentro de cualquier sistema operativo

de smartphones, con su respectiva adecuacion.
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Para el analisis de malware se optd6 por una muestra de malware denominada RAT “Remote
Adminstration Tool”, esta muestra fue elegida por la cantidad de opciones que permite explotar en
el dispositivo de la victima, tales como: acceso a mensajes de texto SMS, acceso a los archivos
almacenados en la memoria externa del smartphone, acceso al hardware de entrada del dispositivo,
acceso a contactos de la victima asi como al registro de llamadas, entre otros. Elegir esta muestra de
malware fue acertado ya que crea un impacto dirigido al usuario final, que le permita cobrar
conciencia de la importancia y el alcance que tiene el malware respecto a los activos que puede
vulnerar y comprometer, y en determinado momento explotar para fines que el atacante requiera.

Por lo anterior esta muestra de malware analizada, da un ejemplo muy claro de la informacién que

es posible comprometer en una victima, y con base al analisis hecho se da inicio al desarrollo de la

guia de buenas practicas en el capitulo cinco.

Un factor critico que se detecté durante el desarrollo del presente trabajo es que la gran mayoria de
los usuarios opta por descargar sus aplicaciones de repositorios no oficiales, con esta accion se eleva
de forma considerable la probabilidad para que sean victimas de un tipo de malware, ya que los
repositorios no oficiales no cuentan con medidas que regulen y controlen las aplicaciones que en

ellos se ofrece.

El desarrollo de la guia se enfocd a cubrir buenas practicas orientadas a evitar la infeccion por

malware en el Smartphone con sistema operativo Android, asi como las correspondientes para la
parte de robo de dispositivo o extravio de éste, con el fin de tener un grado razonable de seguridad
a Smartphone del usuario final. Asi, para lograr un mayor impacto tanto en usuarios finales como
en Ingenieros gque en un futuro serdn los responsables de los servicios de seguridad de diferentes
entornos es que el presente trabajo se pone a disposicion del publico a través de la seccién web del

laboratorio de redes y seguridad de la FI de la UNAM
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