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INTRODUCCION

INTRODUCCION

Hoy en dia las redes inaldmbricas de sensores son una solucion factible a problemas de gran
importancia en el drea de ingenieria, debido a esto sus requerimientos son cada vez mds exigentes.
Una de las dreas de aplicacién que ha tomado fuerza, es la de los sistemas de medicién avanzada,
medidores de aguaq, luz y gas.

En este sentido, el presente proyecto consiste en el desarrollo de un sistema de multiples redes
ZigBee, el cual pretende proveer de conectividad inaldmbrica a los medidores de energia eléctrica
actualmente operativos con la finalidad primordial de garantizar una medicién precisa del consumo
de energia del usuario, asimismo ayudar a reducir el robo de energia y dar la capacidad de
lectura, corte y reconexidén remota desde el sistema comercial de la compaiia prestadora del
servicio eléctrico en México.

Actualmente existe una infraestructura de medidores de energia eléctrica en México conocidos como
medidores electrénicos, capaces de medir, registrar y almacenar informacién mediante un
microcontrolador. A estos medidores se les agregdé la capacidad de conectarse de forma
inaldmbrica entre ellos y con los concentradores formando una red inaldmbrica de sensores también
conocida por su acrénimo en inglés como Wireless Sensor Network (WSN) que permite transmitir los
datos de consumo de energia en tiempo real al sistema de facturacién de la empresa proveedora
del servicio eléctrico, incluyendo la posibilidad de administrar el corte y la reconexién en forma
remota.

La implementacién piloto de este sistema gestiona 180,000 nodos remotos con lecturas diarias de
sus medidores eléctricos.




OBIJETIVOS

OBJETIVOS

OBIJETIVO GENERAL

Desarrollar un sistema de mdltiples redes ZigBee con la finalidad de agregarle conectividad
inaldmbrica a los medidores de energia eléctrica actualmente operativos en México.

OBJETIVOS PARTICULARES PARA LA RED

= Desarrollar una red ZigBee autoconfiguradle que tenga la capacidad de auto mantenerse,
que al agregar un nodo mds a la red de sensores sea identificado, configurado e integrado
por el coordinador para asi luego informar al resto de la red de la existencia de este.

= Lograr que el tiempo de vida de la red de sensores inaldmbrica sea lo mds extensa posible
de manera que no sea necesario después de que el sistema estd instalado y funcionando la
intervencidon humana, es decir, que funcione sin problemas de conexién entre nodos y sin
fallas en la retransmisién y ruteo de paquetes.

= lograr que la red de sensores inaldmbrica sea robusta, es decir, que el dato que se mide y
transmite es el dato que se recibe en el nodo final sin pérdida de informacién.

=  lograr que el tiempo de latencia sea pequeiio, es decir, que el tiempo desde que se mide
un dato hasta que se transmite a la red tenga una baja tasa de error y una alta velocidad

de respuesta.

®* Lo red de sensores inaldmbrica deberd abarcar zonas de gran extensiéon sin importar el
lugar en donde haya sido implementada.

OBJETIVOS PARTICULARES PARA EL CLIENTE

= Garantizar la medicién precisa del consumo de energia del usuario tomando la lectura de
manera remota eliminando asi la intervencién humana.

= Reducir perdidas de energia no técnicas, que es la energia que se pierde en el sistema
eléctrico por usos ilicitos, robo de electricidad, errores de medicién o de facturacion.

®  Dar la capacidad de corte y reconexiéon remota, mejorando asi los niveles de servicio a los
usuarios.




ACERCA DE LA EMPRESA EN LA QUE SE LABORA

ACERCA DE LA EMPRESA EN LA QUE SE LABORA

HISTORIA
Esta empresa se constituyd con la finalidad de atender las necesidades de la industria, mediante la

venta y distribucién de equipo y materiales electrénicos, en el mantenimiento de equipo industrial y
la integracién de sistemas para el control de procesos industriales, con apoyo encaminado al
reforzamiento de las necesidades del cliente que no cuenta con la tecnologia, o con el conocimiento,
ni de los recursos humanos capacitados para estos fines. Fue fundada en 1983, en el estado de
Tamaulipas, aunque fue hasta el afio de 1992 cuando se constituyd como la sociedad anénima de
capital variable, con el nimero de escritura publica en la que consta el acta constitutiva 1154, de
fecha del 14 de marzo de 1992. [1]

MISION

Comercializar y brindar asesoria en componentes innovadores de calidad, para cubrir las
necesidades de disefio y mantenimiento, dentro de un ambiente que promueve la mejora y el
desarrollo continuo. [2]

VISION
Para el afio 2020 se pretende:

= Ser uno de los mejores proveedores en componentes innovadores.
= Extender sus operaciones a otras regiones dentro y fuera del territorio nacional.
= Contar con una planta de fabricacién de productos innovadores.

POLITICA DE CALIDAD
Trabajar para satisfacer los requisitos de los clientes en variedad, calidad y tiempo de entregaq,

proporciondndoles un servicio profesional en la comercializacién de componentes innovadores,
cumpliendo con un SGC ISO 9001:2008 orientados hacia la mejora continua. [2]

FUNCIONES DESEMPENADAS EN LA EMPRESA

ORGANIGRAMA DE LA ORGANIZACION

Presidencia

Direccion General

Administracion Wentas Operacion Seporte

Gerente

Encargado [ Lider

Abraham Solane Carrasco

Fig. 1: Organigrama de la empresa en donde se labora. Fuente: elaboracién propia.
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AREA EN DONDE SE DESEMPENA EL PUESTO: DESARROLLO DE PROYECTOS IT

El drea de desarrollo de proyectos IT es una division que tiene el compromiso de impulsar el
desarrollo tecnolégico del pais. De aqui que nuestros esfuerzos estén enfocados a consolidar
relaciones con clientes de cualquier sector relacionado con la electrénica.

PUESTO DE TRABAJO

Ingeniero especialista en la integraciéon de tecnologias, disefio de hardware y desarrollo de
software para la implementacién de soluciones en telemetria y control.
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1. MARCO TEORICO

1.1. Acerca de las redes de sensores inalambricos o Wireless Sensor Networks (WSN)

En 1997 el Instituto de Ingenieros eléctricos y electrénicos (IEEE) desarrolla el estdndar 802.11 o
WLAN el cual tiene una gran tasa de transferencia de datos que alcanza aproximadamente 2
[Mbps]. Actualmente en el mercado los protocolos de comunicacién inaldmbrica mds populares son el
802.11.b con una tasa de transferencia de 11 Mbps y el 802.11.a con una tasa de 54 Mbps.

En Julio de 1999 se libera el estdndar Bluetooth del Bluetooth Special Interest Group (SIG) y que
posteriormente seria estandarizado como IEEE 802.15.1 con una tasa de transferencia de 1 Mbps y
en junio del 2003 es liberado el 802.11.3 con una tasa de transferencia de 55 Mbps.

Es asi que las redes inaldmbricas estdn en constante crecimiento de tal forma que dia a dia van
reemplazando a la tecnologia de redes cableadas debido a su flexibilidad y fdcil instalacién. Su
desarrollo y tecnologia ha sido capaz de integrar en éstas a pequefios dispositivos llamados
sensores. Esto nos lleva a conocer una tecnologia reciente, innovadora, capaz de solucionar
problemas de forma rdpida y confiable.

La capacidad de monitorear y manipular elementos o fendmenos fisicos presenta enormes
posibilidades para casi cualquier disciplina cientifica. Particularmente, el procesamiento de sefiales
distribuidas en estas redes de sensores inaldmbricas ofrece oportunidades y desafios para
investigar las necesidades de estos sistemas que se encuentran masivamente distribuidos, fisicamente
acoplados, conectados inaldmbricamente y limitados energéticamente.

La disponibilidad de sensores de bajo consumo, actuadores, procesadores embebidos y transmisores
permite la aplicaciéon del censado inaldmbrico distribuido a una gran variedad de aplicaciones
incluyendo monitoreo ambiental (aire, agua, suelo, variables quimicas), vigilancia militar,
instrumentaciéon de planta, seguimiento de inventario, aplicaciones médicas y por Ultimo la
agricultura.

Actualmente una de las necesidades mds importantes de esta variedad de aplicaciones es contar
con la informacién lo mas rapido posible, es asi que las redes de sensores inaldmbricas proveen una
latencia de procesamiento muy baja, es decir, son capases de transmitir los datos tan rapidos como
sean capturados por el sensor a través de la red ruteando asi los paquetes hasta el nodo destino,
permitiendo asi una respuesta oportuna al estimulo.

Asi se tiene que las redes de sensores inaldmbricas son actualmente una tecnologia de punta
aplicada a las necesidades actuales en el mercado, que requieran soluciones rapidas y de fdcil
implementacién. Las redes de sensores inaldmbricas es una tecnologia que estd en constante
desarrollo, es asi como distintas asociaciones, empresas y universidades estdn dedicando tiempo e
invirtiendo recursos en el desarrollo de la " Tecnologia del Futuro".
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1.2 ¢Qué es una red de sensores inaldmbricos o Wireless Sensor Networks (WSN)?

Un sistema WSN es una red con numerosos dispositivos distribuidos espacialmente que estdn
equipados con sensores para monitorear condiciones fisicas y ambientales. Los dispositivos son
unidades auténomas que constan de un microcontrolador, una fuente de energia (casi siempre una
bateria), un radio transceptor y un elemento sensor. Estos dispositivos se comunican de manera
inaldmbrica a una puerta de enlace central (gateway), el cual proporciona una conexién al entorno
cableado donde se puede adquirir, procesar, analizar y presentar los datos de medida. Para
incrementar la distancia y la fiabilidad en una red de sensores inaldmbrica, se puede usar nodos
router para lograr un enlace de comunicacién adicional entre los nodos finales y el gateway.

Esta clase de redes se caracterizan por su facilidad de despliegue y por ser auto configurables,
pudiendo convertirse en todo momento en emisor, receptor, ofrecer servicios de encadenamiento
entre nodos sin visién directa, asi como registrar datos referentes a los sensores locales de cada
nodo. Otra de sus caracteristicas es su gestion eficiente de la energia, que les permite obtener una
alta tasa de autonomia que las hacen plenamente operativas.

1.3. Caracteristicas de las redes de sensores inalambricas.

A continuaciéon, se describen algunas caracteristicas importantes relacionadas con las redes de
sensores inaldmbricas:

1.3.1. Ruteo dindmico.
El recorrido que deben hacer los paquetes que viajen a través de la red hasta llegar a su destino
sin importar la presencia de fallas en el canal de comunicacién o sin importar la presencia de
congestién es debido del ruteo dindmico, el cual cambiard dindmicamente y de forma éptima las
rutas a seguir como se muestra en las figuras 2, 3 y 4. [3]

Fig. 2: Camino de comunicacién (interconexién).




MARCO TEORICO

Fig. 3: Caida de dos nodos de red
ﬁ;‘ ®—o— .\
/ @ —~
® o

Fig. 4: Creacién de un camino alternativo

1.3.2. Bajo costo de mantenimiento.
Gracias a que la red de sensores inaldmbrica es capaz de auto mantenerse en el transcurso del
tiempo el costo de mantenimiento se veria reducido en un factor importante dando como resultado
un sistema mds econémico. Auto mantenerse significa que la red seria capaz de informar al momento
de una baja en las baterias, seria capaz de informar una falla en algin nodo de la red dl
coordinador y tendria la capacidad de agregar o eliminar nodos de la red de forma dindmica.

1.3.3. Baja latencia para aplicaciones criticas.
Una caracteristica importante es la rapidez con que la red de sensores inaldmbrica responde a las
distintas sefiales de operacién y estimulos de hardware, es decir, presenta una rdpida reaccion
tanto a sefiales de control como a sefiales de medicién.

1.3.4. Bajo consumo de energia.
La electrénica o hardware implementado en una red de sensores inaldmbrica y en particular en los
nodos sensores es de un bajo consumo de energiq, lo cual se refleja positivamente en el tiempo de
vida del nodo.
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1.3.5. Sistema portable y flexible.
Ser un sistema portable hace a las redes de sensores inaldmbricas ser un sistema fdcil de
transportar desde y hacia cualquier zona. La tecnologia de las redes de sensores inaldmbricas les
permite ir donde una red de sensores cableada no puede llegar.

1.3.6. Soporta varios tipos de topologias.
Una red formada por dispositivos ZigBee puede tener distintas topologias tales como: estrella, drbol,
malla, etc. La mds usada es la organizacién en mallg, lo que quiere decir esta topologia es que un
nodo ZigBee puede estar conectado a su vez a otros mds de la misma red. De este modo, se
asegura la comunicacién entre todos los nodos porque siempre habrd un camino para seguir en caso
de caida de uno.

1.4. Algunas aplicaciones potenciales de las WSN.
Actualmente estas redes toman una fuerte participacién en distintas dreas de la ciencia y la
ingenieria, es asi que se hacen presentes en industrias de control, industrias de monitoreo de sistemas
de seguridad (aplicaciones en sistemas de acceso a puertas magnéticas, sensores de humo, sensores
de rupturas de ventanas, monitoreo de estructuras y construcciones), monitoreo de energiq,
monitoreo en las industrias automotrices y en el monitoreo de variables ambientales en zonas
agricolas.

En la industria de monitoreo de sistemas de seguridad las aplicaciones de las redes de sensores
inaldmbricas son actualmente una solucién factible, ya que no se necesita implementar todo un
cableado por la casa para instalar el sistema de seguridad si no que basta con colocar un nodo
central de mando o coordinador el cual conectado de forma inaldmbrica directamente con los
sensores y con la central de seguridad serd capaz de recibir las sefiales de alerta de forma répida,
segura y sin tener un problema por una falla en el cable.

Otro ejemplo caracteristico de las redes de sensores inaldmbricas es, en los sistemas de deteccién
de incendio, es aqui donde los sensores de humo instalados en casi todos los pisos de un edificio
conectados de forma inaldmbrica tendrdn que reaccionar casi instantGneamente al momento de
detectar humo y asi accionar los dispositivos de agua en el sector donde se recibié la sefial de
alarma.

Una Gltima aplicaciéon bastante representativa de la potencialidad de las redes de sensores
inaldmbricas es al sector agricola, por ejemplo, en un huerto en donde se requiere conocer la
temperatura de la tierra, el pH, la humedad, la velocidad del viento, la cantidad de fertilizante, etc.
son algunas de las variables que interesardn a un agricultor al momento de cuidar el cultivo y
querer optimizar la produccién apuntando a un producto de mejor calidad.

1.5. Arquitectura del sistema WSN y protocolos de comunicacion inalambrica.

Tipicamente, el modelo seguido por las aplicaciones es el siguiente: realizar una serie de mediciones
sobre el medio, transformar dicha informacién en digital en el propio nodo y transmitir fuera de la
red de sensores via un elemento gateway a una estacién base, donde la informacién pueda ser
almacenada y tratada temporalmente para acabar finalmente en un servidor con mayor capacidad
que permita componer un histérico o realizar andlisis de datos.

En una red de sensores inaldmbricos, por lo tanto, podemos encontrarnos entonces:
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o Nodos inaldmbricos
e Puertas de enlace

e Estaciones base

1.6. Nodo inaldmbrico

El nodo sensor combina capacidades de recoleccién, procesado y transmisién de datos en un mismo
dispositivo, logrando todo esto con un reducido costo econémico, tamaiio y consumo de potencia. Los
sensores que lleva incorporado el nodo pueden ser de diferentes tipos: presiéon, humedad,
temperatura, movimiento, etc. dando lugar a las distintas aplicaciones posibles que comentamos en
el apartado anterior. De esta forma, podemos establecer una serie de caracteristicas generales que

se dan para los nodos sensores:

1. Integran sensores para realizar mediciones. Estos pueden ser de luz, temperatura, presion,
humedad, deformacién, aceleracién, etc.

2. Estén limitados en diferentes aspectos:
a. Energia. Debido a que suelen estar alimentados por medio de baterias por lo que
el bajo consumo es una de sus prioridades.
b. Capacidad de cémputo y memoria. Adn no disponen de grandes capacidades de
procesador y de almacenamiento, aunque este campo estd desarrolldndose vy
amplidndose cada dia.

3. Hacen un uso intensivo del CPU para el procesamiento y de la radio para enviar y recibir
mensajes, de hecho, ésta es una de las bases de esta tecnologia.

4. Los sensores son de bajo costo.
5. Son auténomos y operan de forma independiente.

Por otro lado, podemos establecer una serie de factores que evalian y catalogan los tipos y
caracteristicas de los nodos sensores. Estos factores serian: energia, flexibilidad, robustez, seguridad,
comunicacién, computacién, sincronizacién, tamaio y costo.

1.7. Componentes de un nodo sensor

Un nodo sensor estd formado por cinco componentes bdsicos:

1. Sensores y actuadores
Un sensor es un dispositivo fisico que detecta propiedades fisicas, biolégicas, quimicas de su
ambiente y convierte estas propiedades en una sefial eléctrica. Un actuador normalmente acepta
una sefial eléctrica y la convierte en una accién fisica para actuar sobre el medio en el que se

encuentra.
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2. Procesador.
Normalmente asociado a una pequefia unidad de almacenamiento, es un ordenador en un chip,
autosuficiente y de bajo costo que se utiliza para controlar la funcionalidad y el flujo de datos de
dispositivos electrénicos para almacenar y/o procesar datos.

3. Transmisor / Receptor de radio.
Cada uno de los nodos de un sistema de redes de sensores inaldmbricos comprende una unidad de
Transmisor / Receptor de radio, la cual estd a cargo de la comunicacién inaldmbrica con sus
compaiieros realizando las operaciones de trasmisién y recepcién de mensaijes.

4. Fuente de energia.
Uno de los componentes mds importantes, se obtiene a partir de baterias, aunque puede estar
ayudado de un generador, como celdas solares que obtienen energia del entorno.

5. Memoria.
Desde el punto de gasto de energia, las clases mds relevantes de memoria son la memoria
integrada en el chip de un microcontrolador y la memoria flash, la memoria RAM fuera del chip es
raramente usada.
Los requerimientos de memoria dependen mucho de la capacidad que necesite nuestra aplicacion.
Hay dos categorias de memoria segin el propésito del almacenamiento:

a. Memoria usada para almacenar los datos recogidos por la aplicacién.
b. Memoria usada para almacenar el programa del dispositivo.

1.8. Optimizacién del consumo de energia

El consumo de energia de los nodos sensores, como se ha comentado, es una de las principales
limitaciones que fienen estos dispositivos. Por ello, se tienen que hacer estrategias hardware vy
software para conseguir un ahorro de energia, de modo que el tiempo y la duracién del nodo en la
red con suficiente energia sea el maximo posible.

Un nodo sensor tiene tres estados de funcionamiento:

=  Modo Sleep: estado en el que en nodo estd durmiendo o estd inactivo. Se pretende
que el nodo este la mayor parte del tiempo posible en este estado y que su
consumo sea el minimo.

® Modo Wakeup: estado de cambio, en el que el nodo se despierta y va a pasar a
un estado activo. Se produce cuando el sensor recibe algin cambio, estimulo o
interrupcién programada dentro de sus funciones de deteccidn y andlisis. Uno de los
objetivos es que el tiempo de wakeup sea minimo para pasar rdpidamente al
estado de trabajo.

®= Modo Active: es el estado activo del nodo, donde estd realizando el trabajo de
adquisicién, procesamiento y trasmision de datos. Por supuesto, este tiempo debe
ser minimo para volver cuanto antes al modo sleep, ya que el consumo de energia
en este modo es el mayor de los tres que se dan en cada fase.

10




MARCO TEORICO

1.9. Tecnologia ZigBee
1.9.1. ¢Qué es ZigBee?

ZigBee (Zumbido de abejas) es un protocolo de comunicacién inaldmbrica para su utilizacién con
radios digitales, este protocolo estd basado en el estandar IEEE 802.15.4 de Redes Inaldmbricas de
Area Personal (WPAN).

Toma su nombre inspirdndose en un panal de abejas, en el cual los organismos individuales trabajan
juntos para realizar tareas complejas.

En su forma bdsica se concibe un drea de comunicaciéon de 10 a 70 metros con una tasa méaxima de
transferencia de 250 kbps. Utiliza la banda de 2.4-2.483 GHz, esta es parte de la banda de
frecuencias Industrial, Cientifica y Médica (ISM).

La tecnologia estd disefiada con el objetivo de ser mds simple y barata que otras WPANs tales
como Bluetooth, y estd apuntando su uso al de aplicaciones de bajas tasas de datos y bajo consumo
de potencia. Finalmente, el intervalo de transmisién estd entre los 10 y 75 metros, dependiendo de
la potencia de transmision y del entorno, aunque pueden construirse redes que cubran grandes
superficies ya que cada ZigBee actia de repetidor enviando la sefial al siguiente, etc.

Ademds de ser el estdndar aceptado y utilizado por las WSN, ZigBee es un sistema ideal para
redes dométicas, especificamente disefiado para reemplazar sensores y actuadores individuales.
ZigBee fue creado para cubrir la necesidad del mercado de un sistema a bajo costo, un estdndar
para redes Wireless de pequefios paquetes de informacién, bajo consumo, seguro y fiable.

i

LigBee’

Control your world

Fig. 5: Aplicaciones dométicas ZigBee.
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1.9.2. Redes ZigBee

Elementos necesarios en el protocolo ZigBee:

1. Coordinador. Este radio es responsable de configurar la red, distribuir direcciones y

administrar las otras funciones que definen la red, la protegen y la mantienen en buen

estado. A continuacién, las caracteristicas principales:

\

ANENENENENEN

Es el encargado de seleccionar el canal y el identificador de red (PAN ID) cuando
se inicializa la red.

Permite que otros dispositivos se unan a la red.

Almacena paquetes de datos para dispositivos en reposo.

Debe estar conectado siempre a una toma de corriente. (Nunca duerme).

Controla la red y las rutas que deben seguir los dispositivos para interconectarse.
Debe existir solo uno por red.

Puede ser padre, pero no puede ser hijo.

2. Router. Un router es un nodo ZigBee con todas las funciones. Puede unirse a redes existentes,

enviar informacién, recibir informacién e informacién de rutas, a continuacién, mds

caracteristicas:

NANENENEN

Debe unirse a una WPAN antes de enviar, recibir o repetir informacién.
Después de unirse a una WPAN, puede permitir que se unan mds dispositivos.
Debe estar conectado siempre a una toma de corriente. (Nunca duerme).
Puede almacenar paquetes para dispositivos que se encuentren en modo suefio.
Puede ser padre e hijo al mismo tiempo.

3. Dispositivo Final. Los dispositivos finales son esencialmente versiones reducidas de un router.

Pueden unirse a redes y enviar y recibir informacién, pero eso es todo.

AN N N SR N NN NN

S

Necesita unirse a una WPAN antes de que pueda enviar o recibir datos.
Solo puede enviar o recibir datos a través de un padre (router o coordinador).
Puede configurarse en modo suefio para ahorro de energia.
Puede usar baterias o conectarse a una toma de corriente.
Solo puede ser hijo.
No puede permitir que otros dispositivos se unan a la red.
No puede almacenar paquetes de datos de dispositivos en reposo o en modo sueiio.
Los dispositivos finales son una buena opcidén para dispositivos de baja potencia.
Si el padre desaparece, el dispositivo final intentara encontrar otro padre.
Como los routers o coordinadores pueden tener que retener paquetes de datos
para sus hijos por algin tiempo, estos solo pueden soportar un nimero finito de hijos
dispositivos finales.
Los dispositivos finales no siempre estdn asociados con el padre mds cercano.
Pueden entrar en modo suefio en los siguientes casos.

i. Por medio de un pin digital.

ii. En ciclos o periodos de tiempo, el dispositivo final dormird por periodos de

tiempo establecidos

12
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@ Coordinator R ’GD(E‘

~N

R
R > Router [El~ R/I—E!" /“\ E
[E End Device |_£[|

Fig.6: Elementos en una red ZigBee.

1.9.3. Estructura y Limitaciones de los Radios que soportan ZigBee.

Maximo de dispositivos-Hijo: El Coordinador y cada Router agregado pueden soportar hasta 20

hijos, 6 de los cuales pueden ser Routers como se muestra en la figura 7.

Fig. 7: Mdaximos Dispositivos-Hijo

Profundidad Maxima de la Red: El valor méximo es 5 niveles. La profundidad méxima de la red se

refiere al nivel de descendientes desde el Coordinador como se ilustra en la figura 8.

&S © EEEEICEEE

S AR EEE
&S &S EEEEEEE

& x6 €] x14
&> x6 [£] x14
& x6 [E] x14

Fig. 8: Profundidad Mdaxima de la Red

13



ANTECEDENTES Y DEFINICION DEL PROBLEMA

2. ANTECEDENTES
Desde hace casi 3 afos, el drea de integracién tecnolégica en conjunto con la empresa, hemos
trabajado analizando distintas alternativas para lograr un eficiente sistema de telegestion.

Como resultado hemos logrado un sistema de multiples redes de medidores inteligentes ZigBee. El
sistema desarrollado capta y transmite en linea al sistema de facturacidon de la empresa
proveedora del servicio eléctrico las lecturas hechas por los medidores electrénicos, incluyendo la
posibilidad de administrar el corte y la reconexién en forma remota, lo que permite garantizar la
medicién precisa del consumo de energia del usuario, asi como también ayudar a eliminar el robo
de energia eléctrica.

3. DEFINICION DEL PROBLEMA
Las pérdidas de energia en los sistemas de distribucién es un problema importante que enfrentan las
empresas de energia eléctrica. En México, cada afio se pierde mas del 21% de la energia que se
genera.[4]

Este problema recae principalmente en la gestién de los servicios pUblicos, es decir, en la eficiencia
y optimizacién de recursos. La falta de inversién en los sistemas de distribucién y comercializacién de
energia eléctrica no sélo conduce al deterioro en la calidad del servicio, sino que también es uno de
los principales factores en el aumento de las pérdidas de energia, tanto técnicas como no técnicas.
Primordialmente, las pérdidas técnicas se deben al calor que se produce cuando la electricidad
pasa a través de las lineas de transmisiéon y de los transformadores, mientras que las pérdidas no
técnicas se producen cuando la energia se toma del sistema sin que el medidor de energia registre
el consumo, ya sea por robo, por manipulacién de equipos o de los sistemas de facturacién para
modificar los registros de consumo, entre otros.[5]

El sistema de distribuciéon de energia eléctrica es el encargado de proporcionar la energia a los
consumidores finales, la cual se transporta a través de redes de distribucién de las plantas eléctricas
a los usuarios. Las pérdidas de energia se refieren a la energia eléctrica que se produce y
transporta, pero que las empresas que prestan el servicio no facturan. Esto sucede a causa de que
la energia se pierde a lo largo del proceso o a causa de problemas de gestién o porque se ha
tomado de manera ilegal.

Las pérdidas no técnicas de energia son un tema importante en la generaciéon de energia eléctrica y
representan un gran reto, ya que las empresas de generaciéon eléctrica estdn perdiendo una
cantidad considerable de dinero. Se han realizado diversos esfuerzos para atacar este problema,
que se han centrado principalmente en el robo de la energia, sin embargo, el problema ha
persistido. [6]

Como parte de la estrategia para resolver esta problemdtica, una de las divisiones de la empresa
prestadora del servicio eléctrico propuso modernizar y actualizar la infraestructura de medidores
eléctricos actualmente operativos en el pais, para que los medidores alcanzaran caracteristicas AMI
del inglés: Advanced Metering Infrastructure, es decir capacidad para dar lectura, corte y
reconexién de manera remota.
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4. DESARROLLO DEL PROYECTO

Siendo la medicién avanzada una de las principales dreas de aplicacion de las redes de sensores
inaldmbricos (WSN) fue que se le propuso al cliente agregar la conectividad inaldmbrica a los
medidores eléctricos mediante un sistema de multiples redes con tecnologia ZigBee, ya que esta
tecnologia estd enmarcada dentro de las redes inaldmbricas de drea personal (WPAN). Su
principal objetivo es la adquisiciéon y el tratamiento de datos de forma flexible y auténoma con
moltiples aplicaciones en distintos campos.

El desarrollo del proyecto se llevé a cabo en las siguientes fases:

4.1. Fase 1: Elecciéon del médulo de comunicacion ZigBee

Una de las politicas de la empresa en la que laboro suscribe que en el desarrollo de proyectos se
deben utilizar preferentemente los productos de las marcas que distribuimos, debido a esto la
busqueda del médulo de comunicacién se limité a los productos de Digi International que es una
empresa lider global en productos y de servicios de conectividad para el Internet de las Cosas
(Internet of Things, loT), dentro de los cuales podemos encontrar diversas familias de médulos y un
amplio nimero de productos transceptores de radio frecuencia (RF).

Radio-Mddems de Digi a
Familias

Punto-a-Multipunto

s S N O

= \\b Punto a Punto

e’ f
XStream % XTend zgeetightink @)

%‘*‘\@ /);Cite

Peer-to-Peer

.PAN Coordinator ;E

Fig. 9: Algunas familias de productos RF Digi

Control your worl

La familia de radios elegida fue “XBee” ya que estos médulos son soluciones integradas que

brindan un medio inaldmbrico para la interconexién y comunicacién entre dispositivos. A su vez la

familia se divide en series, de las cuales se eligié la serie S2C que son médulos XBee que ofrecen
’

principalmente la topologia Mesh (malla).
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FfHREAD 868 CIH

] GHZ ) DigiMesh’

(7] zigbee MIII.]LI:JNES

DESARROLLOS

Nuevo!!!CELLULAR goom

Fig. 10: Abanico de protocolos globales y frecuencias XBee.

Es importante mencionar que la version XBee ZigBee S2C utiliza el transceptor EM357. El
transceptor EM357 es mds rdpido, tiene menor consumo de corriente y tiene mucha mds memoria
RAM y Flash en comparacién con los transceptores RF que utilizan otras familias. Estas funciones
avanzadas permiten que los médulos basados en EM357 soporten mdés tréfico de red, tengan mdas
memoria para las actualizaciones de cédigo y funcionen de manera maés eficiente. [7]. El XBee de la
serie ZigBee S2C utilizado para el desarrollo del proyecto fue el XBee-PRO® Programmable, este
médulo a diferencia de los demds de la serie, cuenta con un microcontrolador adicional que le da la
capacidad para almacenar y ejecutar cédigo personalizado, es decir que cuenta con todas las
caracteristicas de un XBee y que ademds tiene la capacidad de programacion.

REV11 M100404
AA94V-0

© MAXSTREAM 2006

Fig. 11: XBee Pro Programable.
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4.2. Fase 2: Cédigo fuente
El médulo XBee PRO programable estd equipado con un procesador MC?9SO8QE32. Las lineas de
cédigo con los pasos a seguir fueron hechas en el software de desarrollo CodeWarrior ®.

>~ freescale"

semiconductor
...... I ' ’

CodeWarrior

Development Studio

P

Fig. 12: Programacién en CodeWarrior IDE.

Se desarrollaron dos cédigos fuente, para los nodos colector programable y para remoto
programable:

4.2.1. Firmware Colector programable

A continuacién, se describen las funciones principales del cédigo fuente:
e Funcién para recibir eventos de estado del modem:

#ifdef ENABLE XBEE HANDLE MODEM STATUS FRAMES

int xbee_modem status_handler (xbee dev t *xbee, const void FAR *payload,
uintl6 t length, wvoid FAR *context)

{

const xbee frame modem status t FAR *frame = payload;

if (frame->status == XBEE MODEM STATUS JOINED)
joined = 1;
if (frame->status == XBEE MODEM STATUS DISASSOC)
joined = 0;
return 0;
}
#endif
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e Funcién para el manejo de la recepcién de datos:

#ifdef ENABLE XBEE HANDLE RX
int xbee_ transparent rx(const wpan envelope t FAR *envelope, void FAR
*context)
{
uint8 t *payload pointer = envelope->payload;
payload pointer[envelope->length] = '\0';
if (memcmp (&envelope->ieee address, &dest node.iecee addr be, sizeof
envelope->ieee address) == 0) {
uart write(envelope->payload, envelope->length);
sys_xbee tick();
}
return 0;
}
#fendif

e  Funcién para el descubrimiento de nodos:

#ifdef ENABLE XBEE HANDLE ND RESPONSE FRAMES
void node_discovery_ callback (xbee dev t *xbee, const xbee node id t
*node_id)
{
if (strcmp(node id->node info, linebuf2)==0) {

delay ticks (200);

memcpy (&dest node, node id, sizeof (dest node));

node found = TRUE;

printf ("CONECTADO") ;

}

e  Funcién principal:

void main (void)
{
wpan_envelope t env;
char *plinebuf2 = linebuf2;
sys_hw _init();
sys_xbee init();
printf ("PAN ID: %s\n",XBEE_ATCMD_PARAM_ID);
for (;;)
{
switch (system stage)
{
case CONNECTING:
do ({
sys watchdog reset();
sys_xbee tick();
if (periodic_task flag) {
send query radio_status();
periodic task flag = FALSE;
}
} while (!joined);
system stage = DISCOVERING NODE;
break;
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case DISCOVERING NODE:
do {
do {
sys_xbee tick();
sys _watchdog reset () ;
} while (!captura por serial2 (&plinebuf2,
MAX LINE LEN2, O NONBLOCK) && !node found);
if (strcmp (BRK, linebuf2)==0) {
printf ("RSOK\n") ;
system stage = RESTART;
}
else if (strcmp (RST, linebuf2)==0) {
sys_reset (BL CAUSE NOTHING) ;;
}
else if (!node found)
{
delay ticks (200);
xbee disc_discover nodes (&xdev,
linebuf2);
}
} while (!node found);
wpan_envelope create (&env, é&xdev.wpan dev,
&dest node.ieee addr be, WPAN NET ADDR UNDEFINED) ;
if (strcmp (BRK, linebuf2)==0) {
system stage = RESTART;

}
else if (strcmp (RST,linebuf2)==0) {

sys_reset (BL CAUSE NOTHING) ;

else/{

system stage
NI CONFIRMATION;

break;
case NI CONFIRMATION:
captura por serial2(&plinebuf2, MAX LINE LENZ,0);
printf ("NIOK\n") ;
printf ("CONECTADO") ;
system stage = TRANSPARENT COMMUNICATION;

break;

case TRANSPARENT COMMUNICATION:
while (system stage == TRANSPARENT COMMUNICATION)

env.payload = linebuf?2;
env.length = captura por serial (&plinebuf2,
MAX LINE LEN2, O NONBLOCK) ;
if (env.length) {
if
(linebuf2[0]==0x42&&1linebuf2[1]==0xD2&&1inebuf2[2]==0x4B&&1linebuf2[3]==0x
8D)

{
system stage = RESTART;

}
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if
(linebuf2[0]==0xD2&&linebuf2[1]==0x53&&1linebuf2[2]==0xD4&&linebuf2[3]==0x
8D)
{

sys_reset (BL CAUSE NOTHING) ;
}

else if (joined) {
xbee transparent serial (&env);

else(
system stage = RESTART;
}
}
sys_xbee tick():;
sys _watchdog reset () ;
if (periodic_ task flag) {
send query radio_ status();
periodic task flag = FALSE;

}

break;

case RESTART:

default:
periodic task flag = TRUE;
joined = 0;

node found = FALSE;

memset (linebuf2,0, sizeof linebuf?);
system stage = CONNECTING;

break;

4.2.2. Firmware Remoto programable

A continuacién, se describen las funciones principales del cédigo fuente:
e  Funcién para recibir eventos de estado del modem:

#ifdef ENABLE XBEE HANDLE MODEM STATUS FRAMES
int xbee modem status_handler (xbee dev t *xbee, const void FAR *payload,
uintl6 t length, void FAR *context)
{
const xbee frame modem status t FAR *frame = payload;
modem status handler signaled = TRUE;

if (frame->status == XBEE MODEM STATUS JOINED)
joined = 1;
if (frame->status == XBEE MODEM STATUS DISASSOC)
joined = 0;
return 0;
}
#endif
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e Funcién para el manejo de la recepcién de datos:

#ifdef ENABLE XBEE HANDLE RX
int xbee_ transparent rx(const wpan envelope t FAR *envelope, void FAR
*context)
{
char gotmac;
uint8 t *payload pointer = envelope->payload;
//payload(contenido del mensaje)
payload pointer[envelope->length] = '\0'; /* Agregar elemento
nulo-terminador para imprimir */
addr64 format (addrbuf, &envelope->ieee address);
sys_watchdog reset();
gotmac = (char)addr64 parse(&ieeeaddr, addrbuf);
wpan_envelope create (&env, &xdev.wpan dev, &ieeeaddr,
WPAN NET ADDR UNDEFINED) ;
env.payload = linebuf2;

if (! strncmp( payload pointer, "ABYZ",4))
{
env.length = sprintf (linebuf2, "RESET OK") ;
xbee transparent serial (&env);
delay ticks(5);
sys _reset (BL CAUSE NOTHING) ;
}

uart write (envelope->payload, envelope->length);
sys_xbee tick();

return 0O;

}
#endif

e  Funcién principal

void main (void)
{
int p=0;
char *plinebuf2 = linebuf?2;
uint8 t step;
sys_hw init();
sys_xbee init();
sys_app banner();

xbee cmd simple (&xdev, "Jv", 1);

step = 1;
joined = 0;
xbee cmd execute (&xdev, "NR", 0x00, 1);

do {
sys _watchdog reset () ;
sys xbee tick();
pHt;
delay ticks(3);
if (p==25000) {sys_reset (BL CAUSE NOTHING) ;}
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} while (!joined);
printf ("COORDINADOR Encontrado\n");

rtc_set timeout(2); /* To ensure it enters first time */
printf ("Esperando hasta que el dispositivo se conecte...\n");
for (;;) {
if (modem status_handler signaled == TRUE) {
modem status handler signaled = FALSE;

printf ("$s\n", joined ? "Conectado"
"Desconectado") ;

}
if (joined) {
if (rtc_timeout expired() && at response status ==
RESPONSE NOT UPDATED) {
printf ("Paso %d de 5: ", step);
switch (step) {
case 1:
printf ("Leyendo PAN ID

actual\n");
get atcmd value ("OP");
break;
case 2:
printf ("Cambiando el valor del
ID local por el del coordinador\n");

set _atcmd ("ID", current panid,

sizeof current panid); //para configurar ID local
break;
case 3:
printf ("leyendo el valor ID
local\n");
get atcmd value ("ID");
break;
case 4:
printf ("Guardando valor en
FLASH\n") ;
xbee cmd execute (&xdev, "WR",
NULL, O0);
break;
default:
printf ("Terminado, El sistema se
detuvo\n") ;

for(;;) |
env.length =
captura por serial (&plinebuf2, MAX LINE LEN2, O NONBLOCK) ;
if
(env.length) {

(void) xbee transparent serial (&env);
if
(periodic_task flag)

send _query radio_status();
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periodic_task flag = FALSE;

sys watchdog reset () ;

sys_xbee tick();
}
break;
}
step++;
rtc_set timeout (HZ);
}
if (at response status != RESPONSE NOT UPDATED) {
if (at _response status != RESPONSE SUCCESS)

—_

}
at response status = RESPONSE NOT UPDATED;

}

}
//else{sys_ reset (BL_CAUSE NOTHING) ;}

sys_watchdog reset();
sys_xbee tick();

4.3. Fase 3: Integracién tecnolégica
Mediante lineas de cédigo se dieron las instrucciones a los médulos XBee para formar las diferentes
redes encriptadas ZigBee. Cada medidor eléctrico lleva un radio Xbee programado que le permite
comunicarse con el sistema de facturacién de la empresa prestadora del servicio eléctrico formando
una red ZigBee con los demds medidores y con los concentradores. La integracion tecnolégica se
hizo mediante una tarjeta electrénica la cual permite la comunicacién del radio XBee y el medidor
eléctrico a través de una conexién UART a 2400 baudios.

XBee

Tarjetaelectrénica

Fig. 13: Integracién tecnolégica
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4.3.1. Desarrollo de tarjeta electrénica
El desarrollo de la tarjeta electrénica se desarrollé con base a los requerimientos funcionales del
cliente. A continuacién, se mencionan algunas de las especificaciones:

e Lla tarjeta reguladora de tension se deberd de adaptar entre el microcontrolador del
medidor eléctrico y el médulo de comunicacién ZigBee, sin afectar la funcionalidad de este
puerto.

e Basdndose en las caracteristicas del modelo XBP24BZ7WITBOO3A se definird la fuente de
energia a utilizar.

e La tarjeta reguladora de tensiéon deberd contener una linea con 5 orificios estafiados al
borde de la tarjeta con separacién de 2.54 mm y un conector hembra de 18 pines en 2
lineas con separacién de 2.54 mm que se adapte a la tensién y referencia como se puede
mostrar en la siguiente imagen:

El XBEE debera tenar esta orlentacion

Maximo 1 mm de separacion del borde
_ .4 con el conector de 12 pines

v centrado — y

Fig. 14: Diagrama de la tarjeta reguladora de tensién

e La entrada de 4.5 — 13 Vcc deberd estar regulada dando una salida de 3.3 Vcec con una

potencia de hasta 250 mA.
e La separacién entre los 5 orificios “True Hole” deberd de ser de 2.54 mm y se deberd
formar una linea recta entre los centros, el centro de cada orificio no deberd estar a mds de

1.7 mm del borde de la tarjeta.
e Las dimensiones mdximas permitidas para la tarjeta serdn de 38 mm x 35 mm para el drea
superficial y 12 mm para su altura tomando en cuenta los remanentes de estafio que dejan

los componentes “True Hole”.
e La tarjeta no deberd llevar logos mds que el logo oficial de CFE impreso en cualquier capa

siempre este sea visible.

Se disefié la tarjeta en el software de disefio Altium Designer, a continuacién, se muestra una imagen
arrojada por el software:

P‘f’o CFE -.\

Bljvin i s poe
Comision Federal de Electricidad
@/3.3 ]
© [GND : Q3 @ ®
© [RX
@|TX

00000006000 0000000000

Sistema de Monitoreo y Control de Medicién de la Energia

Fig. 15: Vista previa top layer/ bottom layer
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4.3.1.1. Informacién técnica

e Tamaiio:

0 Las dimensiones de la tarjeta son las siguientes:
34.29 mm X 37.203 mm

e Indicacién o caracteristicas técnicas donde se indiquen los pines de la tarjeta

e En todos los conectores se indica el PIN 1T con un pad cuadrado.

e En la serigrafia se muestra la posicién correcta para el médulo XBee con un trapecio que
asemeja la forma del médulo, también se muestra la orientacién del diodo y el nombre de
los 5 pines de polarizacién y datos.

e Espesor de circuito

o El espesor del circuito aproximado es de 13mm +/-2mm

e Numero de capas

O 2 capas (TOP LAYER Y BOTTOM LAYER)
e Perforaciones
o hay 4 tamarfios diferentes y son los siguientes:
@ 0.9mm, @ 0.711mm, @ 3.302mm y @ 0.413mm.

e Grabado

o Serigrafia y logotipo en color blanco
e Mascarillas antisoldante

o Solder Mask Green
e Leyendas Top/Bottom

0  White Screen
e Contorno

o 142,986 mm

e Tipo de soldadura
o Aleacién SAC 305 Libre de plomo ROHS

o

<

439939999

Fig. 16: Tarjeta reguladora de tensién.

Para cuestion de pruebas eléctricas y de funcionamiento se ensamblaron 5 tarjetas a mano, una vez
finalizadas las pruebas, se panelizé la tarjeta en matrices de 6x5 piezas para que posteriormente
se mandaran a ensamblar los componentes de las 180, 000 piezas con mdquinas de ensamble
automdtico.
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Fig. 18: Tarjetas Mixtas con componentes PTH y SMT ensambladas.

4.4. Fase 4: Arquitectura

Se desarrollé una red de redes ZigBee de 180,000 nodos remotos mediante el desarrollo de
Firmware para cada uno de los elementos de la red (Coordinador, Colector, Repetidores y Nodos
Remotos).

En este apartado se describe el funcionamiento del firmware XBee programable desarrollado, para
abordar cuestiones operativas y de disefio. Las secciones proporcionan la arquitectura del Sistema,
las funciones para la gestién de red, problemas de comunicacién y las ideas para el diagnéstico.

4.4.1. Arquitectura del sistema.
El sistema consiste en una red de redes ZigBee. Un servidor central estd conectado con 241 redes
ZigBee con identificadores de red que van desde OxCFE1 hasta OxCFE241. Cada red se gestiona
con dos radios en un gabinete que contiene un colector y un coordinador. El colector y coordinador
estdn relacionados con el servidor central de la empresa proveedora de servicio eléctrico a través
de un radio de largo alcance de 400 MHz y mediante su enlace de conectividad serial (UART) como
se puede observar en la imagen12.

El coordinador y colector gestionan redes de 750 a 1000 nodos remotos, cada uno de los cuales
estdn conectados a un medidor eléctrico. Bajo el mando a distancia estos medidores pueden ser
mandados para activar/desactivar el servicio eléctrico, o para leer el medidor para fines de
facturacién. Los repetidores que no estdn conectados a medidores pueden aparecer en la red para
ampliar el alcance o para mejorar el enrutamiento de las redes malla. La implementacién piloto del
sistema de CFE gestiona 180 000 nodos remotos con lecturas diarias de sus medidores eléctricos.
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!
Enlace de largo alcance

.

Y

239 redes
mas
PANID's
CFE1..CFE241

Coordinador Colector Coordinador

Red ZigBee
I v

750 - 1000

| Remotos /

Repetidores
por Red

Remoto

Fig. 19: Arquitectura del sistema.

Fig. 20: Gabinete contenedor de radio de largo alcance, colector y coordinador.

ALTO

VOLTAJE

Figura 21: Gabinete abierto-cerrado
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4.4.2. Componentes sistema

e SIGAMI: Servidor Central de la empresa proveedora del servicio eléctrico.
e Bases de datos

e Cadena nodo identificador (NI): de fdbrica los radios vienen con una lista de pares
de direcciones MAC y cadenas NI. Cada nodo remoto estd configurado con una
cadena Unica de identificacién (NI), asi como también cada médulo de Digi XBee
viene con una direccién MAC dnica.

e Estado de la red: un registro se mantiene en una base de datos de estado de la
red para cada nodo remoto en el sistema. Cada registro contiene:

o Direccion MAC

Cadena NI

Identificador de red PAN ID

Estado en linea

Marca de tiempo cuando un nodo remoto se unid

Estadisticas del colector

Estadisticas del remoto

O O 0O O O O O

Registro de ruta (lista de direcciones de red de 16 bits de los routers de

enlace).

e Nodo colector: el colector es un XBee programable S2C. Hay dos diferentes
firmwares para este médulo, uno para el colector programable y otro para el

colector XBee. el colector XBee estd configurado como: AP1, CEO, ID<fijado>,
NICOLECTOR, EE1, KYOCFEOOD1, DC100, JV1, BD7.

Colector XBee Colector Programable

Ember EM250
Freescale MC9S08QE32CPU

Memory
8-bit HCS08 FLASH 32KB

UART

ZB Firmware

Up to 50.33 MRz RAM 2 KB

ADC 10 bit

DIO

Power Management UART 2
Unit e T e

UART 1
ADC 12 bit

External UART
Lines

10 pins

Fig. 22: Diagrama del nodo colector.

e Nodo Coordinador: El Coordinador es un radio programable (sin aplicacién de
cédigo) XBee S2C TH. Estd configurado como: AP1, CEl1, ID<fijado>,
NICOORDINADOR, EE1, KYOCFEOOD1, JVO, BD7.
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Nodo Coordinador

Ember EM250

— T
Memory 1/0 Interface

UART

ZB Firmware
ADC 10 bit

DIO

Power Management
Unit

External UART
Lines

External 1/0
10 pins

Fig. 23: Diagrama del nodo coordinador.

¢ Nodo remoto: el radio remoto es un XBee programable S2C. Hay dos diferentes
firmwares para este médulo, uno para el remoto programable y otro para el
remoto XBee. El remoto XBee estd configurado como: AP1, CEOQ, IDO, NIREMOTO,
EE1, KYOCFEOOD1, NW1OEQ, JV1, BD7.

Remoto XBee Remoto Programable

Ember EM250
Freescale MC9S08QE32CPU

Memory 1/0 Interface &
UART 8-bit HCS08 FLASH 32KB

Up to50.33 MHz RAM 2 KB

ZB Firmware
ADC 10 bit

sle Additional

1/0 Interface

Power Management UART 2
Unit ——

UART 1
ADC12 bit

External UART
Lines

External 1/0
10 pins

Fig. 24: Diagrama del nodo remoto.

e Medidor Eléctrico: el medidor eléctrico tiene su transceptor de infrarrojos conectado
a la UART serial del radio remoto corriendo a 2400 baudios 7 bits Paridad Even.

e Nodo Repetidor: repetidor es un radio programable (sin aplicacién de cédigo)
XBee S2C. Estd configurado como AP1, CEO, IDO, NIREPITADOR, EE1, KYOCFEOOD1,
JV1, BD7.
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Nodo Repetidor

Ember EM250

T—  —
Memory 1/0 Interface
UART

ZB Firmware

ADC 10 bit

DIO

Power Management
Unit

External UART

Lines

External I/0
10 pins

Fig. 25: Diagrama del nodo repetidor.

4.4.3. Trafico

Remoto Medidor
Programable Eléctrico

Colector
Programable

Colector XBee - P Remoto XBee

e Coordinador

Fig. 26: Interfaces de comunicacién

4.4.3.1. SIGAMI - COLECTOR
e SIGAMI - Colector Programable: el SIGAMI y 240 colectores programables se

comunican a través de un largo enlace de 400MHz que se convierte en una
conexion UART serial con cada colector programable.

e Colector Programable — Colector XBee: un colector programable y un colector
XBee se comunican a través de una conexidn serial UART.

e Colector XBee — Remoto XBee: el colector se comunica con los 750-1000 nodos
Remotos XBee de la red a través de un enlace de RF en la banda ISM de 2.4
GHz.

e Remoto XBee — Remoto Programable: un Remoto XBee y un Remoto
Programado estdn comunicados a través de su puerto serial UART.
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4.4.3.2.

4.4.4.

e Remoto Programable — Medidor eléctrico: el Remoto Programable y el
medidor eléctrico estdn comunicados a través de una conexién UART a 2400
baudios. Después se establece una conexién entre el SIGAMI y el radio remoto
programable durante un sondeo de datos, la comunicacién es accionada por un
DLL IUSA que reside en el SIGAMI. El software IUSA DLL es responsable de la
autentificacion, cifrado, y lectura del medidor eléctrico.

e Repetidor XBee: los XBees repetidores son médulos XBee programables que no
ejecutan una aplicacién y que no estdn conectados a un medidor eléctrico, pero
se posicionan y configuran para ayudar a redirigir los mensajes a través de la
red.

SIGAMI — COORDINADOR: el SIGAMI se comunica hasta con 240 coordinadores,
la comunicacién es a través de un largo enlace de 400 MHz que se convierte en una

conexién UART serie con cada coordinador.

o Coordinador - XBee remoto: El coordinador se comunica con los 750-1000
XBees remoto de la red a través de un enlace de radiofrecuencia en la banda

ISM de 2,4 GHz.

Administracion de redes
Union del radio remoto a una Red.
Los nodos Coordinadores son puestos en marcha para crear las diferentes redes
encriptadas ZigBee. El Radio Remoto busca una red con la que pueda unirse y
realiza la unién cuando recibe una respuesta de asociaciéon de alguno de los
Coordinadores.
Notificacion de unién a una red del radio Remoto.
Después de que un Radio Remoto se une a una red, el SIGAMI puede recibir un
mensaje Device_Annce del Coordinador y del Colector como una notificaciéon de
anuncio. Debido a que el mensaje Device_Annce es una emisién (generada por la
capa de red de la XBee remoto), no hay garantia de que llegue o bien el
Coordinador o Colector reciban el mensaje de Device_Annce. Después de recibir
una Device_Annce mensaje, el SIGAMI debe actualizar el registro de estado de la
red obteniendo del mensaje de anuncio la direccion de 64 bits y la de 16 bits. Y
almacenarla para posteriormente conocer la ruta de poleo de cada uno de los
radios. El SIGAMI utilizard esta informacién de encaminamiento para actualizar la
tabla de enrutamiento que utilizard a través de los Colectores, antes de
comunicarse con un Radio remoto.
Para garantizar el SIGAMI recibe una notificacién de una nueva unién de un radio
remoto, después de unirse, el Radio remoto envia el mensaje: JOINED < 64addr >
< 16addr \n
A continuacién, el SIGAMI debe enviar a través del Colector al Radio Remoto como
un acuse de recibo para que el Radio Remoto detenga el proceso de anuncio
JOIN_ACK < é4addr > < 16addr > < ruta >\ n
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Transferencia de un radio remoto a otra red.
El SIGAMI a través de un comando remoto puede transferir un Radio Remoto de
una red a otra red vecina. Para transferir un radio remoto desde una red a otra, se
debe enviar el comando: TRANSFER< Node Identifier > / < PANID > \ n.
Después de que ha dejado la red el Colector informard al SIGAMI con la siguiente
informacién: TRANSFER_RSP < Node Identifier > \ n.
El SIGAMI debe utilizar este mensaje para actualizar el estado de la linea. El radio
se anunciara en la nueva red, y se deberd seguir el procedimiento descrito en la
seccién anterior.
Remover un radio remoto de una red.
El comando para remover un Radio remoto es el siguiente:
LEAVE<é4addr><16addr>\n.
Si es exitosa la transaccién, el remoto responderd con el siguiente mensaje:
LEFT<é4addr><16addr>\n.
El instalador debe tener cuidado al retirar el Radio remoto de tal manera que
después de haberla apagado y no deberia ser energizado de nuevo hasta moverlo
fisicamente. Debido a que si no se mueve y se vuelve a energizar se intentara unirse
a una red local de nuevo.
Poleo de los radios Remotos.
El SIGAMI debe recibir una HOLA \ n del Colector por lo que sabrd estd listo para
iniciar la comunicacién. El SIGAMI debe enviar: POLL< Node Identifier>\ n.
Después que el Colector ha establecido una conexién con el radio remoto
responderd con: CONECTADO \ n.
A continuacién, el SIGAMI puede tutilizar la DLL IUSA para comunicarse con el
medidor en forma transparente.
Programaciéon por Aire (OTA Over-the-air programming)
Hay 5 versiones de Firmware los cuales se pueden actualizar por el sistema de
actualizacién para:
o Coordinador
o Colector Programable
o Colector XBee
O Remote Programable
o

Remote Xbee

I’-----> D330YY = =™~
0001 0(

: 010100
301101
Firmware

SIGAMI

Fig. 27: Programacién por aire.
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4.5. Fase 5: Ensamble e integracién
El ensamble e integracion de las tarjetas electrénicas al medidor eléctrico se llevé a cabo en lineas
de ensamble en donde cada linea entregaba alrededor de 3,840 medidores por semana. En cada
linea de ensamble se contaba con un ingeniero electrénico responsable en conjunto con un supervisor
para una revisiéon exhaustiva del medidor.

El ensamble de la tarjeta electrénica en el medidor eléctrico se llevé a cabo en las siguientes
estaciones:

4.5.1. Estaciéon 1 Desarmado De Medidores:
Las actividades realizadas fueron las siguientes:
e Abrir las cajas que contienen los medidores eléctricos, retirar de la parte de arriba los aros
y acomodarlos en la parte de inferior de la caja.
e Redlizar el desarmado del medidor, retirar cubierta, empaque y protector solar.
e Quitar los cuatro tornillos que unen el protector solar al PCB.
e Acomodar los medidores en su caja correspondiente, armar la tarima y suministrar los
medidores a la siguiente estacién.
Esta operacién requirié de 6 operadores.

4.5.2. Estacion 2 y 3 Estacion de soldadura:

e En estas estaciones, se realizaron las actividades de soldadura correspondientes para las
tarjetas electrénicas y para los medidores eléctricos.

e Se superviso que el personal aplicara correctamente la soldadura en todas las tarjetas
electrénicas y en los puntos de soldadura de los medidores, asi como también realizar las
reparaciones correspondientes a los medidores que lo requirieron.

Esta operacién requirié de 6 operadores.

Fig. 28: Estacién de soldadura.
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4.5.3. Estacion 4 Instalacién de radio:
Las actividades para esta estacién fueron las siguientes:

e Redlizar el escaneo de radio-medidor para vincular el nombre del medidor con el NI del
radio.
e Ensamblar el radio XBee en tarjeta electrénica.

e Supervisar todos los ensambles realizados.

Fig. 29: Ensamble de radio XBee en Medidor eléctrico.

4.5.4. Estacién 5 Armado de Medidores:

e Atornillar el PCB al protector solar

e Armar el protector solar y colocar empaque.
e Colocar etiquetas RF y hacer el ensamble a presion de la cubierta del medidor.

4.5.5. Estaciéon 6 Pruebas (tableros):

Actividades para esta estacion:

leros 1y 2.

e Redlizar prueba de calidad y funcional en tab
==L ; G[IHE

el Lod BV

.. e

290999900 eca
2a009@@@@@es
@@ ®@R®@@®@@

SRR RRRRE
SRR RRRAE
29RPPIRBIRAE
POIRRORRIRAE

Fig. 30: Tablero de pruebas.




5.

5.1.

RESULTADOS Y APORTACIONES

4.5.6. Estacién 7 Sellado y Escaneado:
Sellado de los medidores después de pasar exitosamente pruebas.

Escanear los medidores sellados.

4.5.7. Estacion 8 Emplaye:
Realizar el acomodo y distribucién de tarimas y cajas por toda la linea de ensamble.

Emplayar las tarimas una vez que estén escaneadas.

RESULTADOS Y APORTACIONES

Asimilacion tecnolégica a nivel personal (certificaciones)

Para llevar a cabo el proyecto fue necesario aplicar los conocimientos adquiridos en la
carrera, asi como también recibir capacitacién por parte del fabricante de los médulos
de radio frecuencia XBee-PRO® Programmables.

e Certificate of Achievement Digi RF Field Engineer Training Program. 23 de
Marzo — 27 de Marzo, 2015 UTAH, UT USA.

e Certificate of participation Latin America | loT CONFERENCE 30 de Agosto — 1
de Septiembre, 2016 Minnetonka, MN USA.

e Certificate of Completion Digi XBee-PRO® Programmable Training from Digi
International 8 de Agosto — 10 de Agosto, 2017 Minnetonka, MN USA.

v

N

Fig. 32: Capacitacién Digi RF Field Engineer.
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5.2. Capacitacion al personal de la empresa proveedora del servicio de energia eléctrica.
(Taller “Radios Digi® XBee / Protocolo ZigBee”)
e Fue necesario capacitar a ingenieros responsables de las diferentes divisiones
de la empresa proveedora del servicio eléctrico con la finalidad de hacer mds
4gil la implementacién del proyecto.

e Lo duracién del curso fue de diez dias y se impartié en la Universidad
Tecnolégica CFE en Tultitlan, Estado de México.

/

Fig. 33: UTEC CFE Lecheria.

5.3. Pruebas de laboratorio en UTEC CFE lecheria (Universidad Tecnolégica).
Aprovechando lo amplio de las instalaciones, se realizaron las diferentes pruebas de
comunicacién y de alcance a una pequeiia red ZB con 200 nodos remotos equipados
con medidores eléctricos, 5 nodos colectores y 5 coordinadores.

Se verifico lo siguiente:
e Lla creacién de la red en malla.
e El alcance extendido al saltar los datos de nodo a nodo.
e La capacidad de “autocuracién” que es la capacidad para crear rutas alternas
cuando un nodo falla o pierde conexién.

Fig. 34: Tableros para pruebas con 192 medidores eléctricos.
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Fig. 35: Descubrimiento de nodos, imagen arrojada por el software X-CTU de Digi.

Pruebas en campo con 1000 nodos remotos (Los Encinos, Zumpango de Ocampo,
Estado de México.)
La prueba final decisiva para validar el proyecto fue llevarlo a cabo en un ambiente

real, es decir tomar lecturas remotas de medidores eléctricos instalados en casa

habitacién, para ello el cliente sugirié hacerlo en el fraccionamiento los Encinos ubicado

en Zumpango estado de México.
El resultado de las pruebas no fue del todo exitoso ya que se presentaron problemas

que en el laboratorio jamds aparecerian tal es el caso de los cambios climdticos

(condiciones ambientales).

Al estar los medidores eléctricos a la intemperie ocasiona que los rayos de sol
los golpeen directamente provocdndoles un aumento en su temperatura
interna hasta 70°C, ocasionando la falla en el microprocesador del médulo de
comunicaciéon XBee, una solucién rdpida para el problema fue bajar la
frecuencia de operacion del microcontrolador de 48MHz o 38MHz. El
fabricante determiné que habia una falla en el Hardware de la radio misma
que le dio solucién para que cumpliera con las especificaciones mencionadas en
la hoja de datos técnicos (rango de temperatura de -40 a 85 ° Q).
La interferencia fue otro factor muy importante, salir de las bandas
congestionadas, impulsar el enlace con receptores mds sensibles y transmisores
de mayor potencia fueron algunas de las medidas que se tomaron para atacar
este problema.
Nodos que no se asocian (trafico excesivo al iniciar), cuando los nodos remotos
son energizados al mismo tiempo se tenia el problema que no todos podian
unirse a la red, debido a que tienen un tiempo finito para unirse, en este tiempo
deberdn mandar la peticién al coordinador y el coordinador deberd asignarles
una direccion de red de 16 bits, el problema se solucioné agregando la
siguiente rutina al cédigo fuente:
do {

sys watchdog reset () ;

sys_xbee tick();

p++;

delay ticks(3);

if (p==25000) {sys reset (BL CAUSE NOTHING) ;}

} while (!joined);
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Empieza un bucle infinito del cual solo podrd salir si la conexién del nodo
remoto con el coordinador ha sido exitosa.

Nodos perdidos, hubo ocasiones en las que los enlaces de los nodos remotos
eran muy pobres y llegaban a perderse, para recuperar esos nodos fue
necesario agregar nodos repetidores a la red para reforzar los enlaces y los
nodos remotos pudieran escuchar al nodo colector, ya que solo habia uno por
red y era su direccién la que guardaban en memoria al momento de iniciar su
programa. Una desventaja en las primeras versiones del programa era
precisamente que los nodos remotos solo contestaban al nodo colector con el
que estaban enlazados, si por alguna razén el colector fallaba, practicamente
era imposible lograr que los nodos se cambiaran al nuevo colector, la Unica
solucién era desenergizdndolos. Como solucién se propuso modificar las lineas
del cédigo para lograr agregar varios nodos colectores a la red y que los
nodos remotos pudieran obedecer a cualquiera que los encueste, logrando asi
tener varios enlaces de la central con los nodos remotos, y dependiendo las
pruebas de rango establecer que colector le acomoda mejor a cada nodo
remoto.

Actualizacion de Firmware (Freescale App). La actualizaciéon de firmware
principalmente en los nodos remotos fue otra gran problemdtica ya que hubo
muchos cambios en la programaciéon debido a mejoras o a correcciones en la
ejecucion del programa y que debian hacerse a los 1000 nodos contenidos en
la red, retirar los medidores para programar uno a uno no era una opcidn
vdlida, el cliente solicito que todas las actualizaciones pudieran hacerse de
manera remota desde su servidor SIGAMI. Por lo que se desarrollé una
aplicacién con nombre “single_ota_update.exe” Esta aplicacién toma todos los
pardmetros por la linea de comandos (puerto serie, baudrate, fichero binario,
password, NI del radio objetivo), programa el primer radio y se sigue con los
demds uno a uno hasta terminar una lista previamente guardada, arroja el
mensaje “Upload completed successful” cada que una radio ha sido
programada exitosamente.

BN Administrador: C:\Windows\System32\cmd .exe |E|E|éj

C:nred OTA_Ultimo

C:~0TA_U1ltimo>fw_update . bat —=COM35 -bh115288 -pota_password —f'"C:~CFE_REMOTE_UZ.
abs.bin"

A406-2015:13:48:44.1% Updating module "769Y¥4H"

COM35

Address :A013a200-408d2513 Bx0088 PARENT :Bxfffe Coord MNI:=L 1
Address:0013a200—-4B8cal43 Bxec22 PARENT:@xfffe Router NI:[769Y4H]
Etarting xmodem upload of

C:“~CFE_REMOTE_U2.abz.hin

28224 hytes
Reached end of file. closing connection
Upload completed successful
33622/2815:13:48:44.19 Updating module "8B2YBH"
Address :0013a200-408d2513 BxB0@8 PARENT:Bxfffe Coord NI:L 1
Address :0013a200-4B6fe463 Bx5037 PARENT:@xfffe Router HNI:[8B?YBH]
Btarting xmodem upload of
| C:~CFE_REMOTE_VU2._abs.hin

28224 hytes
Reached end of file. closing connection
Upload completed successful

C:NOTA_Ultimo>

Fig. 36: Programacion por OTA (Over-the-air programming).
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Fig. 37: Pruebas de comunicacién a los 1000 nodos remotos.
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Fig. 38: Diagrama a bloques del sistema.
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ZigBee Network ; v o e 3 ! Leyenda
Red ZigBee de Medidores Eléctricos £ S 3 g T mies ik 3 g 22 i a3 @ freaXBee
3 2 & Colector (maestro)

® Medidores
9 Repetidores

Fig. 39: Poligono Zumpango.

Validacion del proyecto por parte de fabricante del radio XBee y de la empresa
desarrolladora del proyecto.

A pesar del buen funcionamiento de la red y de los favorables resultados obtenidos en
las diferentes pruebas aplicadas, el cliente solicito que un experto en ZigBee revisara
el proyecto y le diera el visto bueno, por lo que el fabricante de los Radios XBee se
ofrecié a facilitar un equipo de ingenieros norteamericanos especialistas en la materia.
La revisién duro 5 dias y la determinacién de los ingenieros fue que la red cumple
satisfactoriamente con todos los requerimientos funcionales del cliente. De esta maneraq,
el cliente valido el proyecto y giro la orden de compra para replicar el proyecto.

Implementacién piloto del sistema con 180 000 nodos remotos (Atizapan, Ciudad
Azteca, Basilica, Ecatepec, Naucalpan, Tlalnepantla)

Descrito en el apartado nimero 4.
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CONCLUSIONES

CONCLUSIONES

La infraestructura desarrollada cumple satisfactoriamente los requerimientos funcionales del cliente,
esta infraestructura permite que grandes cantidades de informacién se distribuyan al interior de la
empresa proveedora del servicio eléctrico, haciendo sus operaciones mdés agiles y con mayor
respuesta a sus clientes.

Con este sistema se puede medir, recolectar y analizar el uso de la energia e interactuar con los
medidores inteligentes de electricidad de manera remota.

La integracién tecnolégica a los medidores le permite al cliente registrar el consumo en los hogares
y ya no se requiere de la medicién en el sitio de un encargado de la empresa, pues la lectura, el
corte y la reconexién se hace via remota desde su sistema de facturacién.

Los beneficios de este sistema son el acceso oportuno a la informacién de electricidad de la vivienda
o local, lo que ayudard a mejorar los hdbitos de consumo y contribuyen a la disminucién en las
tarifas del servicio al reducir los costos por conexién y desconexién.

Recomendaciones:

Este sistema podria ser utilizado para realizar un balance comparativo de energia entre el
transformador y la suma de los medidores y en caso de que no empaten, emitir una alarma a la
empresa como deteccién de la pérdida o robo.

Las redes inaldmbricas implican un gran intercambio de informaciéon con un minimo esfuerzo de
instalacién. Adicionalmente el costo de transmisores ZigBee, es bastante bajo por lo que se
recomienda al cliente escalar este proyecto a nivel nacional, ayudaria a combatir el tema de las
pérdidas no técnicas de energia eléctrica y a su vez incrementar la eficiencia de la distribucién de
la energia eléctrica.
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GLOSARIO

dBm

EUI64
GPS
LoS

MAC Address

Net Address

OTA
PAN

PAN Id

SIGAMI

QoS

WSN

WPAN

ISM

ZB

GLOSARIO

decibel-milliwatt.

Direccién Unica extendida (Direccion MAC)

Sistema de Posicionamiento Global.

(Line of Sight) Linea de vista. La ruta fisica mdés corta entre dos radios.

Un valor 0nico de ocho bytes para cada radio RF asignado en el momento de
fabricacién. Generalmente se expresa en términos de digitos hexadecimales.

Un valor de dos bytes asignados a un radio de RF en asociacién con una red
ZigBee. Generalmente se expresa en términos de digitos hexadecimales.

Over the Air (Programacién por aire).
Personal Area Network (Red de Area Personal).

Identificador de Red de Area Personal. Un valor de 8 bytes expresa generalmente
como digitos hexadecimales.

Servidor Central para el Sistema.

Calidad de servicio. Si una radio puede comunicar de forma fiable con otro,
entonces ese recorrido se puede decir que tienen buenas QoS, de lo contrario, no.

Wireless Sensor Network (Red inaldmbrica de sensores)

Wirelesss Personal Area Network (Redes Inaldmbricas de Area Personal)
(Industrial, Scientific and Medical) son bandas reservadas internacionalmente para
uso no comercial de radiofrecuencia electromagnética en dreas industrial, cientifica

y médica.

ZigBee
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