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INTRODUCCION

En este informe se abordaran las diferentes problematicas que se tenian presentes en la empresa las cuales
dieron lugar a mi contratacion. Hablaré principalmente del proyecto por el cual fui contratado: “Pentest a
empresa de sector automotriz” asi como otros proyectos internos que realicé los cuales permitieron
incrementar y reforzar la seguridad y la prevencidn de ataques y fugas de la informacion.

Se abordard de manera especifica cada técnica utilizada en la remediacién de las vulnerabilidades
encontradas en las pruebas de penetracidn. Por otra parte, hablaré acerca de mis actividades diarias, de la
atencién a incidentes de seguridad y de las metodologias utilizadas para la correcta remediacidon de
vulnerabilidades, prevencién de riesgos, amenazas e infecciones que pudiera significar la pérdida de
informacidn sensible, costos adicionales a la compaiiia, asi como tiempo invertido en recuperar informacién
y reparar activos.

Detallaré las diferentes herramientas, técnicas empleadas y propuestas para mejorar la seguridad de la
informacidn, prevenir ataques, correcciéon de huecos de seguridad, asi como la capacitacion a grupos de
riesgo especificos y la manera en la que trabajo con Aguascalientes, Toluca, Morelos y mi contraparte en
Estados Unidos para reforzar la seguridad de la Compaiiia.

OBIJETIVO

La meta de esta prueba de hackeo ético es determinar las dreas vulnerables a un ataque real, y conocer la
capacidad de deteccién y respuesta al mismo, los objetivos son:

1. Verificacidn de los controles perimetrales de la red.

2. Comprobacién de la seguridad en la configuracion de la infraestructura de Tl (equipos y sistemas)

3. Obtener reporte ejecutivo, informe técnico y recomendaciones de hallazgos y solucion.

4, Identificar y recomendar medidas de seguridad para la infraestructura de Tl y los datos de la
empresa.




DESCRIPCION DE LA EMPRESA

El drea de Tl dentro de la empresa es una de las mds grandes al tener mas de 60 empleados. Tl esta

subdividida en dos: BA (Business Application) y Bl (Business Intelligence). Cada area reporta a un subdirector

diferente quienes a su vez reportan al director general de Tl; él a su vez reporta a Direccidon General,

Finanzas y Estados Unidos.

Seguridad de la Informacién le reporta al subdirector de infraestructura y al equipo de Seguridad la

Informacién de Estados Unidos y su vez al CISO.
En el siguiente organigrama podemos apreciar lo descrito anteriormente:

Seguridad de la
P Informacién Estados

Direccion de Estados .
Unidos

Unidos

Direccién General

Finanzas
Director de IT

Subdirector de

Subdirector de IT Infraestructura e IT

Seguridad de la
Informacion

Figura 1. Organizacion de la empresa
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CAPITULO 1: DESCRIPCION DE PROYECTOS
ADICIONALES Y ACTIVIDADES DIARIAS

Analista de Seguridad de la Informacion. Enero 2017 - Actual

1.1 Analisis de vulnerabilidades

Administracion, deteccién y correccién de vulnerabilidades: Identificacion de los activos sensibles, asi como
creacioén y gestion de grupos criticos, aplicacién de parches y escalamiento a areas criticas.

1.2 Creacion de laboratorio para simular red corporativa

(AD, servers 2008 y 2012, clientes Win7/W10, Firewall, switch) para realizar pruebas de implementacion de
herramientas y politicas de seguridad

1.3 Blindaje de equipos Windows server y desktop

Para deteccidn de movimiento lateral y disminucidn de riesgo en ataques a infraestructura Windows.
e Restriccidn de dispositivos de almacenamiento externos a solo lectura o bloqueo total e
instalacion via Windows GPO.
e Control de documentos con Macros a para evitar impacto.

1.4 Instalacion de Carbon Black

Propuse la adquisicidon de Carbon Black, la cual es una herramienta que aumenta considerablemente el nivel
de proteccion de las computadoras al impedir que se ejecuten programas maliciosos, que los usuarios
instalen cosas indebidas y permitirnos tener visibilidad de todos estos eventos y lograr identificar al paciente
cero en caso de alguna infeccidén o ataque lo cual nos permite actuar de una manera mucho mas eficiente.
En enero, la empresa adquirié ésta herramienta y he estado coordinando al equipo de servidores, de
endpoints (equipos de usuarios finales) y al proveedor para poder hacer la implementacidn a nivel nacional
a un total de 8,050 equipos entre endpoints y servidores. Actualmente, ya estamos a la mitad de la fase de
pruebas y en Julio comenzaremos con la distribucion del agente a nivel nacional.

Basandome en los 3 pilares de proteccion de la informacion: confidencialidad, disponibilidad e integridad,
ésta implementacion permitira que los esfuerzos dedicados hoy en dia en la deteccion de virus, programas
maliciosos asi como el tiempo y dinero invertido en la reparacién de los equipos afectados por estas
amenazas se vean reducidos lo que conlleva a un aumento de la productividad al no tener que dejar varios
dias al empleado sin su equipo el cual es su herramienta principal de trabajo, prevencién a pérdida de
informacidn y el robo de la misma asi como un ahorro significativo para la compaiiia.

E




1.5 Certificacion de usuarios privilegiados

Esta actividad consiste en solicitar las listas de usuarios con acceso a las aplicaciones JSOX a los
administradores de cada una de esas aplicaciones. Se deben filtrar las listas de tal forma que sélo se
mantengan aquellos usuarios privilegiados, es decir, aquellos que tienen permiso de acceso, escrituray que
pueden eliminar algun objeto sobre el aplicativo.

Una vez identificados, se envian estos listados a los gerentes responsables de cada uno de los usuarios
identificados; ellos deben certificar y justificar que el usuario o los usuarios identificados siguen requiriendo
el acceso a la plataforma.

Posteriormente, es revisar cada una de estos listados para validar aquellos usuarios que ya no requieren el
acceso, cambio el propietario de la cuenta o que fueron baja de la compaiiia, pero el objeto (la cuenta),
sigue en el aplicativo, aunque de forma inactiva.

Ya que fueron identificados, el procedimiento para darlos de baja del aplicativo es:

> Levantar un ticket a la mesa de ayuda solicitando la baja y asignacidn del ticket al administrador de
la aplicacidn correspondiente.

» Dar seguimiento con el administrador que la baja se realice en un lapso no mayor a 2 dias.

> Solicitar evidencia al administrador del antes y después de la eliminacién de la cuenta o del cambio
de propietario.

» Una vez validada la evidencia, se solicita al administrador cierre el ticket.

Finalmente, el conjunto de correos, listados, bajas y evidencias de las mismas son enviadas al subdirector
de TI, quien se encargara de validar cada una de las respuestas de los gerentes, comprobar que todos los
aplicativos JSOX fueron incluidos y que las bajas solicitadas por los gerentes fueron ejecutadas de manera
correcta, que la evidencia compartida esté completa y que se haya cerrado el ticket generado. Una vez
concluido este proceso, el subdirector envia sus comentarios o aprobacion para terminar el proceso de
certificacidn de usuarios privilegiados.




1.6 Concientizacion de seguridad

Como parte de la tarea de incrementar la seguridad de la compaiiia, es importante educar al usuario para
gue pueda llevar las mejores practicas de seguridad tanto en la oficina como en su vida personal.

Derivado de esto, comenzamos a realizar la instalacidn de un aditamento a Outlook, el cual permite reportar
cualquier correo sospechoso directamente a la cuenta destinada para este fin y que posteriormente sea
analizada por nosotros y Estados Unidos en caso de requerir algin tipo de atencién delicada o ser severidad
1, que es cuando el riesgo de impacto es muy alto para la compafiia.

De manera adicional, en conjunto con Estados Unidos, creamos campafias de phishing. Es decir, redactamos
correos maliciosos dirigidos a cada uno de los empleados de la compaiiia, con la intencién que aprendan a
identificar este tipo de amenazas, reconozcan entre un correo de phishing, un correo de spam y lo reporten
automaticamente mediante la herramienta previamente mencionada o en su defecto lo envien
directamente al correo destinado para este fin y posteriormente eliminen el correo de su Bandeja de
Entrada y cualquier otra subcarpeta.

Si el usuario llegara a caer en alguno de estos correos creados por nosotros, al final de cada uno, existe una
infografia la cual primero le indica que es un ejercicio controlado por la compafia y posteriormente le
explica qué es phishing y ayuda a identificar los elementos que normalmente se presentan en un correo
malicioso, asi como los pasos a seguir en caso de ser victima de esta clase de amenazas.

De manera adicional a estos ejercicios, se envia de manera mensual un boletin el cual da informacién al
usuario respecto a las ultimas noticias de seguridad en el mundo, como hackeos, fugas de informacién entre
otros. También le da al usuario consejos y mejores practicas para su vida diaria, como ejemplo, es cémo
estar seguros cuando realizar una compra en linea, como almacenar contrasefias y como crearlas de manera
que sean seguras y dificiles de hackear. Damos consejos respecto al tema de la confidencialidad y de cémo
deben ser prudentes de a quién y cdmo entregan su informacién, como las llamadas de vishing o extorsidn.
Finalmente incluye un correo especial donde pueden enviar sus dudas, comentarios o incluso solicitar ayuda
en caso de haber sido victimas de este tipo de amenazas.

Finalmente, y en coordinacién con Estados Unidos, se cred un curso de Seguridad en Linea para todos los
usuarios que utilicen la red corporativa de tal forma que se les ensefien mas conceptos, mejores practicas
de seguridad, asi como reforzar el aprendizaje para la identificacion de amenazas como correos
sospechosos, riesgos de realizar descargas en sitios sospechosos, compras en linea y cdmo actuar si has sido
victima de estas amenazas.




Responsabilidades diarias:

1.7 Deteccion de equipos comprometidos

Realizar la deteccidén de equipos comprometidos o infectados, es algo vital para la compaiiia ya que
esto permite controlar la amenaza y evitar su propagacion al resto de los equipos.

Para realizar esta tarea, tenemos un sistema en el cual nos es reportado de manera automatica
cualquier trafico sospechoso, intento de ataque con su respectiva IP y qué tipo de ataque intentd
realizar. Adicionalmente, recibimos un reporte de nuestra consola con los ultimos equipos
infectados, si fueron remediados por el antivirus o es necesaria atencidn especial en algun equipo.
El equipo de Estados Unidos también nos reporta actividad sospechosa en la red. Hacemos uso
también de nuestro correlacionador de eventos para detectar trafico sospechoso y detectar
intentos de hackeo a la compaiiia.

Mi responsabilidad recae en estar al pendiente de estas alertas y reportes para contener la
amenaza, dar seguimiento al proceso de remediacion el cual va desde desinfectar el equipo hasta
re clonarlo, durante este tiempo, se analiza el contenido de la computadora en busca de cualquier
archivo residual dejado por el virus o malware, se le corren antivirus y otras herramientas para
asegurar que, al regresar la informacién a la computadora recién clonada, esta no vuelva a
infectarse.

La importancia de lograr contener estas infecciones es evitar la propagacién del virus o malware y
evitar la pérdida de informacion valiosa para la compafiia y el usuario ya que en caso de que el
equipo presente un segundo reporte de infeccién o de trafico sospechoso, se procede al formateo
total del equipo, sin posibilidad a respaldos, dando como resultado la pérdida de toda la
informacion.
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1.8 Atencion y respuesta a tickets de seguridad

Como parte de las infecciones previamente mencionadas, aparte del seguimiento con el personal
de la mesa de ayuda, le doy seguimiento en el sistema de tickets de Seguridad de la Informacion,
donde se van registrando el status de cada remediacion.

De manera adicional, también aqui se reportan los correos sospechosos enviados por los usuarios
para poder analizarlos y darle seguimiento puntual con el usuario para indicarle los siguientes pasos,
asegurarnos que no haya abierto el correo, dado click en links, abierto archivos adjuntos o
proporcionado datos personales que pudieran comprometerlo a él y la compaiia.

Frecuentemente son reportados falsos positivos, es decir, aquellos tickets generados de correos
gue no son maliciosos, que simplemente son spam o que son reportados por error. Por lo que
realizar el andlisis e identificacién de cada correo reportado es fundamental para evitar perder
tiempo en seguimientos a esta clase de reportes.

Una vez concluido el andlisis, identificacion y seguimiento en caso necesario, se cierran los tickets
generando un histdrico de todos los incidentes reportados para futuras referencias y auditorias.

1.9 Atencion a casos de Compliance, Auditoria e investigaciones
confidenciales

De manera continua recibimos reportes y requerimientos de Estados Unidos y México de diferentes
areas de Compliance, Auditoria, Legal y Recursos Humanos, solicitando la obtencién de evidencia
de algln usuario debido a alguna investigacion confidencial, temas de incumplimiento, conflictos
de intereses, conflictos legales o fuga de informacion a la competencia.

De mi lado, es realizar un respaldo de la informacion del usuario ya sea total o parcial dependiendo
el requerimiento, dar seguimiento con las areas involucradas, monitorear la actividad del usuario y
en caso necesario, decomisar su equipo para las investigaciones y tareas necesarias.

Una vez concluidas las investigaciones correspondientes se determina si el usuario saldra de la
compainiia o si es posible regresarle su equipo y continuar con sus actividades.




1.10 Escaneos de seguridad y coordinacion de aplicacion de parches
de seguridad

Como parte de mis actividades diarias se encuentra realizar escaneos de seguridad a diferentes
aplicativos y equipos y coordinar la aplicacidn de parches de seguridad.

Para realizar estos escaneos utilizo diferentes herramientas de seguridad, tales como: Nessus,
Nikto, Nmap, Metasploit, The Mole, SQL Map, entre otras. La finalidad de estos escaneos de
seguridad es encontrar aquellas vulnerabilidades que pudieran permitir a un atacante comprometer
la red y robar informacidn sensible o confidencial de la empresa.

El proceso toma aproximadamente de dos a tres dias dependiendo el impacto del aplicativo o
servidor, ubicacién y ambiente, ya que puede ser un servidor de desarrollo o productivo en donde
si es el primer caso, no hay problema el tiempo en que se realice el escaneo, sin embargo, si es
productivo, el escaneo debe coordinarse con el equipo de infraestructura, asi como con el
administrador del servidor o aplicativo.

Una vez concluidos los escaneos, analizo los resultados compardndolos e identificando la criticidad
de cada vulnerabilidad, asi como la manera de remediarla. Posteriormente, realizo un reporte con
todos los hallazgos, el cual es presentado al equipo de infraestructura y en ocasiones al duefio del
aplicativo para poder coordinar la aplicacion de parches, cambios de configuracidn y actualizaciones
necesarias para remediar las vulnerabilidades.

El proceso de remediacion de vulnerabilidades toma aproximadamente mes y medio, debido a un
“periodo de freeze” en el cual, no podemos realizar ningin cambio sobre ningin ambiente
productivo. En este lapso, se aprovechan las ventanas para analizar el impacto que podrian
ocasionar algunos parches o actualizaciones a los aplicativos que residen en los servidores y si es o
no viable la remediacion sugerida, en caso de tener un impacto alto la aplicacién del parche, se
procede a encontrar una contramedida o en su defecto documentar el por qué no se puede
actualizar dejando establecido que se buscard a futuro la actualizacién completa del framework o
el aplicativo para que soporte el Ultimo nivel de parcheo necesario.

El seguimiento a todo este proceso lo coordino mediante juntas semanales de la siguiente manera:

> Primera junta: se presentan hallazgos a infraestructura.

» Segunda junta: infraestructura presenta plan de trabajo y fecha compromiso para
remediacion de todas las vulnerabilidades.

> Juntas posteriores: se presenta el avance de remediaciones de acuerdo al plan de trabajo,
asi como aclaracion de dudas, problemas, contramedidas adicionales hasta llegar al
objetivo final que es la remediacion total de los hallazgos.




Debido al tamafio de la compafiia y la cantidad de ambientes y aplicativos, es necesario segmentar
estas pruebas de tal forma que no se junten las remediaciones de todos los ambientes en un solo
periodo.

1.11 Revision de nuevos proyectos de seguridad

Por politicas de la compania, todos los nuevos proyectos, aplicativos, adquisicion de software,
actualizacién sobre aplicativos existentes o nuevas integraciones a aplicativos, deben ser revisadas
por Seguridad de la Informacioén.

Cada equipo de trabajo esta obligado a pasar por diferentes etapas durante el desarrollo de su
proyecto llamadas “Gates”, las cuales van desde el Gate 0 hasta el Gate 6. Dentro de estas etapas,
la primera y tercera etapa estdn relacionadas 100% con seguridad.

En la etapa cero, deben definir como funcionara su aplicativo, qué medidas y practicas de seguridad
utilizara, como protegera los datos, cdmo serdn las comunicaciones, asi como la infraestructura
necesaria para la realizacion del proyecto, en otras palabras, una descripcién general de la
funcionalidad del proyecto y los requerimientos de software, hardware.

Posteriormente en la tercera etapa, deben realizar un diagrama de arquitectura de red donde se
expresen las comunicaciones, infraestructura a utilizar (nueva y ya existente), protocolos, puertos,
aplicativos con los que tendra interconexiones y que se vea claramente que el aplicativo funciona
en tres capas o en caso necesario en dos capas, en cuyo caso se busca una excepcién a la politica
global. Adicionalmente, deben llenar un documento de Controles y Contramedidas de Seguridad de
la Informacién, donde deberdn detallar de qué manera funciona el aplicativo en cuanto a:

» Autenticacion

» Autorizacidn

> Insercion y validacion de datos

» Administracion de configuraciones, cambios y acceso

» Manejo, almacenamiento y proteccidn de datos sensibles

» Administracion de sesiones y acceso

» Meétodos criptograficos

» Proteccion contra manipulacién de parametros del aplicativo

» Manejo de excepciones




» Administracion, manejo y generacion de logs y procesos auditables

Una vez que tienen completa la informacidn anteriormente mencionada, se realiza una junta de
revisidon que consiste en:

» Entender la funcionalidad del aplicativo o necesidad del cambio, actualizacién o integracion.

» Revisar el diagrama de arquitectura de red de tal forma que siga las politicas de seguridad
de la compaiiia, utilice comunicaciones seguras, cifradas y que la informacién se mantenga
siempre protegida, asi como que la comunicacion entre la infraestructura involucrada sea
correcta y pase por los equipos de seguridad correctos (firewalls, proxy, IDS, IPS,
balanceadores).

» Revisar el documento de controles y contramedidas para que lo que expresen en el
diagrama concuerde con la documentacién, asi como que las medidas de seguridad que no
se pueden expresar graficamente, sino en este documento sean correctas de tal forma que
el nivel de seguridad del aplicativo sea del mas alto nivel.

Una vez hecha la revision anterior, el equipo realizard las correcciones pertinentes y se tendra una
segunda junta para comprobar que todo sea correcto. Si es aprobado, entonces toda ésta
documentacion es presentada al equipo de Seguridad de Estados Unidos, quienes dan sus
recomendaciones y aprueban el desarrollo del proyecto y el equipo puede continuar su desarrollo,
ya bajo las medidas de seguridad establecidas y aprobadas hasta llegar al Gate 6 o liberacion a
produccién del aplicativo, cambio o actualizacidn.

Previo a realizar la liberacion, se realiza un escaneo de seguridad a los servidores utilizados por el
aplicativo y se realiza todo el proceso de remediacién detallado en el apartado anterior para
asegurar que el aplicativo resida en un ambiente totalmente seguro.

Es importante mencionar que no todos los proyectos, cambio o actualizaciones se presentan a

Estados Unidos, sélo aquellos que tienen un alto impacto para la compaiia o que en su defecto
tienen conexidn hacia internet o que presentan algun servicio tercerizado.
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1.12 Analisis y aprobaciones a solicitudes de apertura de sitios o
nuevo software

De acuerdo a los procesos internos, cada vez que un usuario requiere acceso a una pagina web o la
instalacion de algun software, debe levantar un ticket con la mesa de ayuda quien me contacta para
gue analice el requerimiento y de mi aprobacion.

De acuerdo al requerimiento se llevan diferentes procesos y analisis de seguridad que a
continuacién detallo:

Si es para la aprobacidon de una pagina web:

> Analizo la pagina web con un Sandbox, que tiene la compafiia el cual simula las conexiones
y comportamiento de la pagina web y da un resultado de riesgo de apertura el cual vade 0
a 10 siendo:
o 1ad4, posible la apertura del sitio ya que no presenta riesgo critico.

o 5a6, requiere un analisis mas profundo de |la pagina web para aprobar la apertura.
o 7 a 10, imposible la apertura del sitio ya que presenta conexiones sospechosas,
descarga malware al equipo o son paginas que se encuentran reportadas y estan

en algun blacklist.

Adicionalmente, se valida la justificacion del usuario por la que solicita el acceso al sitio y finalmente
se aprueba o rechaza el requerimiento con la debida justificacion de por qué no se otorga el acceso.

En muchas otras ocasiones, se requiere el acceso a una pdagina web o IP en especifico, en estos
casos, el usuario debe levantar un ticket con la mesa de ayuda solicitando una IP estatica para su
equipo y el de los usuarios que requieren el acceso, posteriormente nos debe enviar un formato de
firewall con su requerimiento, ya que en estos casos el permiso no va sobre el proxy sino sobre el
firewall para permitir la comunicacion.
Dentro de este formato de firewall, debe incluir:

Datos del solicitante

Justificacién

>

>

> Tipo de regla (permanente o temporal)

> IP(s) origen (IP estatica solicitada previamente)
>

IP(s) destino
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» Puerto(s)

» Tipo de comunicacion (unidireccional o bidireccional)

Se analiza el requerimiento con base en su justificacidn, origen, destino y si el puerto o protocolo
utilizado es seguro impidiendo el robo de informacién o que ponga en riesgo la integridad de la

compaiiia.

Posteriormente es enviada la aprobacidn, correcciones o rechazo con su debida justificaciéon. Una
vez corregido y aprobado el formato, entonces el usuario levanta su ticket con la mesa de ayuda
enviando el formato firmado y aprobado para que posteriormente el cambio sea aplicado por el
equipo de Telecomunicaciones.

Si es para la instalacion de nuevo software:

» Busco las caracteristicas del software y me baso en detalles como:

Fabricante

Ultima versién liberada

Tipo de soporte

Impacto al CPU del equipo y la red
Medios de descarga
Funcionamiento del software

Si es Open Source o se planea adquirir la licencia

> Busco las vulnerabilidades reportadas para el software requerido las cuales vienen
reportadas de acuerdo al sistema de CVE donde:

O

O

O

1 a 4, no presenta un riesgo alto la instalacion del aplicativo.
5 a 6, requiere un andlisis mayor de la vulnerabilidad reportada.
7 a 10, son vulnerabilidades criticas que ponen en alto riesgo la integridad y

seguridad del equipo que ponen en riesgo a la compaiiia.

Después del analisis anterior, se envia la aprobacion o rechazo al usuario con la debida justificacién
en caso de no proceder su requerimiento.
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CAPITULO 2: PENTEST A EMPRESA DE SECTOR
AUTOMOTRIZ

En este capitulo abordaré mi proyecto principal explicando con detenimiento cada uno de los procesos
llevados a cabo, los ambientes evaluados, las metodologias utilizadas, los hallazgos, impactos y actividades
adicionales que se fueron llevando a la par con la finalidad de obtener mejores resultados para estas
pruebas de intrusion.

2.1 Antecedentes

Las primeras pruebas de penetracidn se realizaron en agosto de 2016 donde se percataron que la compaiiia
era vulnerable a muchas amenazas que podrian afectar gravemente la produccién. Por lo que, en enero de
2017, fecha en la que ingresé a la empresa, mi proyecto inicial fue documentar y estructurar la informacion
generada durante la ejecucién de pruebas de hackeo a los activos digitales de la empresa dénde se
almacena informacion critica (clientes y financiera).

Lo anterior, con el fin de localizar las dreas que sean focos rojos ante fugas de informacidn e incumplimiento
a las leyes mexicanas de datos y politicas de la empresa.

Un problema adicional, era la poca visibilidad en la red y la falta de deteccién oportuna de ataques o
amenazas a la compaiia; por lo que era necesario ganar visibilidad en la red mediante la implementacion
de procesos y herramientas de seguridad, coordinar diferentes areas de sistemas en las diferentes
localidades de la Republica Mexicana.

Las pruebas de penetracién siempre son realizadas por un tercero y las remediaciones a las vulnerabilidades
reportadas son hechas por mi. Como parte de nuestro proceso de verificacidn de controles de seguridad e
incrementar la seguridad de nuestros sistemas e infraestructura de Tl, se lanza el RFP para el inicio de las
pruebas de intrusidn o pentesting.

En total participan entre 3 y 5 proveedores diferentes, a cada uno de ellos se les hace llegar un documento
con nuestros requerimientos y, a su vez, ellos nos entregan sus propuestas. Posteriormente, nosotros
elegimos al ganador con base en su experiencia, conocimientos técnicos, propuesta, valor agregado al
ejercicio y costo.
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2.2 REQUERIMIENTOS DEL NEGOCIO

Se invita a los proveedores a realizar su propuesta econdmica y técnica para la ejecucién de las pruebas de
intrusidn a la plataforma web y activos de La Compaiiia en donde destacan los siguientes:

= DMZ

= Red Interna

=  Prueba de Ingenieria Social

=  Prueba de Intrusién a la imagen del SO utilizado por la Compaiiia

2.3 META DEL PROYECTO

La meta de esta prueba es determinar las areas vulnerables ante un ataque real, asi como conocer la
capacidad de deteccién y respuesta al mismo. Los objetivos son:

1. Verificacion de los controles perimetrales de la red.

2. Obtener reporte ejecutivo, informe técnico incluyendo descripcion del ataque realizado,
recomendaciones sobre los hallazgos y solucidn de estos.

3. Identificar y recomendar medidas de seguridad para la infraestructura de Tl y los datos de la
Compaiiia.

2.4 ALCANCE DEL TRABAJO

La prueba debera ser realizada bajo el enfoque Gray Box, el cual corresponde a la perspectiva interna y
externa donde se proveerd informacion limitada de la infraestructura de la red administrativa y mediante
técnicas de hacking externo e interno se obtendra informacién necesaria para proseguir con el ataque. Se
busca una prueba de seguridad cercana a un escenario de ataque real bajo la perspectiva tradicional de los
ataques generados desde internet e internos y que afectan a los componentes expuestos hacia la red.
Ademas, se debera realizar la busqueda y explotacion de formas de acceso a la red interna o privada. El
tiempo de ejecucién de las pruebas sera por un mes como maximo.
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Los alcances son los siguientes:
DMz
e Comprobar el nivel de exposicion de informacién privada de La Compaiiia en Internet: Redes

sociales, servicios de comparticion de archivos (Dropbox, Drive, Mega, PasteBin, etcétera) y sitios
de acceso publico.

e Comprobar el nivel de seguridad de los sitios web principales de La Compaiiia, ademas de
subdominios. Hablando de 87 sitios en total.

e |dentificar, analizar y comprobar el nivel de seguridad de los controles perimetrales de la red
mediante la explotacion (acordada previamente) de los huecos de seguridad encontrados.

Red Interna

e Comprobar el nivel de seguridad de la red corporativa (264 servidores) ante un eventual ataque de
empleados, visitantes o cualquier persona que tenga acceso a un segmento de red y pueda burlar
los controles de seguridad para lograr acceder a informacién sensible.

Ingenieria Social

e Alcance limitado a ingenieria social con el objetivo de comprobar las medidas de seguridad ante
intentos de robo de credenciales de cuentas institucionales en redes sociales y sitio web
corporativo.

Pruebas de Seguridad a imagen del SO

e Comprobar el nivel de seguridad de la imagen del sistema operativo utilizada, con el objetivo de
encontrar huecos de seguridad, asi como obtener recomendaciones para un hardenizado mayor.

Pentesting exitoso

Se considerard como tal al lograr acceso a: Pantallas de sistemas, evidencia digital (base de datos),
credenciales de cualquier cuenta, acceso a niveles administrativos del sistema, depédsito de un archivo en
el sistema de archivos, creacién de cuenta en el DA (Directorio Activo) u obtencién de cuenta de
administracién de privilegios altos, prueba de concepto de compromiso de la integridad de la informacion
y hallazgo de informacion sensible.
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2.5 ESTANDARES Y AMBIENTE TECNICO

Vulnerabilidades a evaluar
Se esperan como pruebas minimas mds no exclusivas durante la ejecuciéon del proyecto:

e Reconocimiento de la red (escaneo y enumeracion)

e |dentificacidn de vulnerabilidades en la red

e Explotacion de vulnerabilidades (previamente acordado)

e Escalamiento de privilegios

e Footprinting

e Ingenieria social

e Client side attack

e SQL Injection en sitios web

o LDAP Injection.

e Ataques de fuerza bruta

e Password & Hashing cracking.

e SSLMITM

e Vulnerabilidad que pudiera resultar en DoS

e Enumeracion de usuarios

e Web, OWASP top 10 (sobre aplicaciones qué deberiamos considerar)
e Auditoria de firewalls

e Ylos que el proveedor pueda ofrecer previa validacidn con La Compaifiia.

2.6 Logistica de trabajo

Durante la realizacidn del proyecto el intercambio de informacion relativa al pentest (hallazgos, imprevistos,
dudas) via email con el lider de proyecto de La Compaiiia debera ser utilizando algun algoritmo de cifrado
como SHA256, SHA512, AES256 o utilizando PGP.

Trabajo desde las instalaciones de La Compaiiia

e Consultor en sitio (corporativo en DF)

e Podra ser utilizado el equipo de computo del proveedor, el mismo debera contar con los siguientes
controles de seguridad:

o Cifrado del disco duro / sistema de archivos.

Al finalizar las pruebas y después de haber entregado los reportes de resultados (ejecutivo y técnico) toda
informacidn debera ser borrada de la computadora del proveedor por personal de La Compaiiia.
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Manejo de evidencia:
Para el tratamiento de la evidencia generada durante el proyecto se debera definir un esquema de
almacenamiento seguro en conjunto con La Compaiiia.

2.7 Metodologia de trabajo:

e Las pruebas de intrusién deberan ejecutarse conforme a los lineamientos establecidos por organismos
reconocidos como EC-COUNCIL u OSSTM, debidamente validado por el Lider del Proyecto de La
Compaiia en las actas de seguimiento y deberan ser debidamente planeadas, donde el
proveedor debera describir con claridad y con el detalle necesario la metodologia que seguira para la
ejecucién de las pruebas.

e En caso de hallazgo critico o de alto impacto, éste debera ser reportado de manera inmediata a La
Compaiiia como parte de los llamados hallazgos tempranos.

e Se deberd asignar un lider de proyecto, el cual serd responsable de la comunicacion con La Compaiiia
acerca de las tareas y necesidades particulares del proyecto.

e Serealizaran reuniones semanales con el lider de proyecto para mostrar avances de los hallazgos hasta
el momento.

e Las pruebas se deberan realizar con absoluto cuidado para no tener caidas o fallas de servidores, ciclos
inactivos y otros problemas causados de manera inadvertida por las actividades.

e El lider técnico deberd previamente determinar los requisitos para ejecutar la prueba en un ambiente
controlado.

e Por ningln motivo se autoriza al pentester a divulgar informaciéon de La Compafiia obtenida como
resultado de este ejercicio o por la ejecucién del mismo.

e El lider técnico del pentest deberd mantener informado al lider del proyecto de La Compafiia sobre el
estado y avance de las pruebas.

e En caso de aparicion de algun resultado destructivo o de interrupcidon o que se considere riesgoso y
atente contra las premisas de seguridad, la prueba deberd ser interrumpida en forma inmediata,
informando la novedad al Gerente del equipo de trabajo para la ejecucidn de las tareas de recuperacion
requeridas.

| 17




e Toda explotacién de vulnerabilidades debera ser previa aprobacion por escrito del lider del proyecto de
La Compaiiia y una vez que los objetivos principales han sido evaluados y seleccionados previamente
con el fin de determinar el impacto que esta actividad tendria para La Compaifiia, garantizando las
premisas de seguridad establecidas en estos términos de referencia.

Por cada ciclo de prueba realizada se deberd entregar un informe ejecutivo que contenga como
minimo los siguientes elementos:

e Descripcién del trabajo realizado.

¢ Resumen de las actividades realizadas.

e Descripcion del informe final entregado.
e Descripcién de principales hallazgos.

e  Conclusiones.

e Recomendaciones.

Herramientas

Listar las posibles herramientas a utilizar por el equipo de pentest durante la prueba: Software de cddigo
abierto, o licencias comerciales con las que cuente el proveedor; se debe especificar qué herramientas se
planean usar por cada fase.
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2.8 DOCUMENTOS ENTREGABLES DEL PROYECTO

Lista de entregables:

El proveedor debera entregar tanto en medio digital como impreso y en idioma espafiol e inglés, lo
siguiente:

1. Resumen ejecutivo:

a. Objetivos de la evaluacién, impacto de los hallazgos clave, recomendaciones de mitigaciéon
y facilidad de concretar el ataque.

b. Acta de las actividades de seguimiento que realizé el proveedor y La Compaiiia durante la
ejecuciéon del objeto del contrato preparada y coordinada por el gerente del equipo de
trabajo por parte del lider técnico del proveedor.

c. Detalle de la definicidn de la clasificacion del nivel de riesgos acordados para el proceso de
evaluacidn de las vulnerabilidades, que se acordé con LA ENTIDAD.

2. Informe técnico:

a. Tabla con listado de los hallazgos: Detalle de las vulnerabilidades descubiertas y/o
explotadas, pruebas de concepto, implicaciones de los hallazgos y nivel de riesgo por
probabilidad e impacto.

b. Ruta de explotacion (donde inicié el ataque y qué camino se siguié para llegar al objetivo).

c. Evidencia de los hallazgos (pantallas, copias de la informacion, etcétera).

d. Lista de los dispositivos comprometidos, y de los archivos copiados en cada uno de ellos
(indicar rutas absolutas).

3. Informe de remediacion:

a. El informe deberd incluir un resumen con los hallazgos y las recomendaciones de
remediacidn o mitigacion por hallazgo.

b. Podra incluir recomendaciones de seguridad en base a la arquitectura de Tl y seguridad de
La Compaiiia.
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4. Finalizacién

a. Realizar una presentacién de los resultados y un informe de nuevos tipos de pruebas que
pueden ser aplicados a la infraestructura de La Compaiia, que se recomiendan como
resultado de cada escenario de pruebas realizado.

Los reportes deberdn ser generados de en formato PDF firmados digitalmente y protegidos para su envio
utilizando un método seguro (AES de 256 bits o PGP).

De manera adicional, para nosotros poder evaluar la propuesta y a los proveedores de una mejor manera

solicitamos la siguiente informacién para poder tomar la mejor decisidn de acuerdo a nuestras

necesidades:

2.9 DESCRIPCION DEL PROVEEDOR

e (Calificaciones del proveedor

o Informacién de la empresa vy los participantes:

Empresa.

Tamafio de la compaiiia.

Ubicacion fisica.

Participacion en proyectos anteriores similares.

Afos de experiencia.

Participacion en conferencias de seguridad y publicaciones.
Referencias.

e Descripcion del equipo técnico que sera asignado al proyecto. Se solicita lo siguiente:

o Designacién del lider técnico. El lider técnico debera contar con la mayor cantidad de
certificaciones de Seguridad de la Informaciéon donde destaquen las siguientes:

Certified Network Defender
OPSEC Homeland Security
Certified Ethical Hacking

YV V V V

GIAC Penetration Tester
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o Se requieren al menos dos consultores de Seguridad Tl que formen parte del equipo
asignado para la ejecucidn de las pruebas y quiénes deberan contar con al menos dos de
las siguientes certificaciones de Seguridad de la Informacion:

Certified Network Defender

OPSEC Homeland Security

Certified Ethical Hacker

Certified Security Analyst

GIAC Penetration Tester

GIAC Certified Intrusion Analyst

V V V V V V VY

Certified Hacking Forensic Investigator

o Proporcionar una muestra de un informe ejecutivo y técnico.

2.10 FORMATO DE PROPUESTA REQUERIDO

A continuacion, se describe el formato requerido, orden y contenido para efectos de la propuesta.

Carta de cobertura de la propuesta: Debe incluir el nombre de la empresa, y datos generales
de la misma, asi como la persona que actuara como contacto para entrega y revision de la
propuesta misma.

Indice

1.0 Sumario ejecutivo

2.0 Vision del proyecto

2.1 Objetivos del proyecto y metas
2.2 Visién de entregables

2.3 Visién Légica

2.4 Expectativas de eficiencia

3.0 Administracion del Proyecto

Administracion de la Informacion del Proyecto

Apreciacion para la Calidad del proyecto

Estrategia de Comunicacion con el Cliente

Estrategia de transferencia del conocimiento al equipo del proyecto
Estrategia para capacitacion de usuarios

WwWwwww
ubhwWwNEH
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4.0

5.0

6.0

7.0

8.0

9.0

10.0

11.0

12.0

13.0

14.0

Organizacion del Proyecto

4.1 Estructura organizacional del Proyecto
4.2 Administracion del proyecto y estructura de control
4.3 Resumen del Staff clave del proyecto

Estimacion del Proyecto, Eventos claves y Plan de trabajo

Estimacion del proyecto basado en Entregables
Eventos Claves externos al proyecto propuesto
Nivel de actividad del plan de trabajo del proyecto
Plan de Pagos asociado a Entregables del proyecto

(G20, IO, N0,
AWNH

Costos del Proyecto
Perfil del Proveedor

Antecedentes del Proveedor

Antecedentes del proveedor en proyectos de soporte
Antecedentes del proveedor en proyectos Automotrices
Antecedentes del proveedor en proyectos Financieros

NNNN
A WNH

Referencias y Recursos del Proveedor

8.1 Referencias de Proyectos de soporte
8.2 Referencias en proyectos Automotrices
8.3 Referencias en proyectos Financieros
Garantias

Precondiciones de la Propuesta

Cobertura de Seguros y Fianzas
Excepciones

Propuestas alternativas

Informacion adicional
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2.11 Definicion del problema y contexto de la participacion
profesional

Como se ha mencionado anteriormente, la falta de visibilidad en la red y la falta de un inventario actualizado
de los servidores con informacién detallada de su ambiente, localidad y sistema operativo era clave para el
proyecto de Pentest el cual comenzaria en febrero, por lo que durante enero en conjunto con el proceso de
adaptaciony entendimiento de lared, comencé a coordinar las areas de sistemas encargadas de: servidores,
infraestructura, endpoints y telecomunicaciones para obtener la informacidn necesaria para las pruebas.

Comencé por el equipo de infraestructura y telecomunicaciones para comprender la estructura de la red,
ubicacién de dispositivos de capa 2 y 3 asi como el alcance y asignacion de los diferentes segmentos en LAN
y DMZ. Para lo anterior, solicité un diagrama actualizado con la segmentacién incluida. Esto era necesario
para poder determinar los accesos y alcance de las pruebas de Pentest ya que no todos los segmentos son
alcanzables desde donde estaria el proveedor.

Una vez comprendido lo anterior, me dirigi con el equipo de servidores en Aguascalientes para pedir un
inventario de todos los servidores con la informacién mencionada anteriormente tanto en el ambiente de
produccién como en el de desarrollo. Al tener este inventario me percaté que muchos equipos tenian un
sistema operativo obsoleto por el que seguramente cualquier atacante podria tener éxito o en este caso el
proveedor que realizaria las pruebas de penetracién.

Por otra parte, comencé con la identificacién de los objetivos clave en la red, esto quiere decir aquellos
activos que tienen un alto impacto en produccidn, asi como aquellos equipos que probablemente su
administracién no fuera éptima o estuvieran desactualizados con el fin de escalar privilegios a través de
ellos.

Al mismo tiempo, me dirigi con la direccidn de endpoints para solicitar un inventario de los equipos con sus
respectivas IP y asignaciones a cada empleado que incluyera: nombre de usuario, nombre de equipo
asignado, localidad y modelo del equipo. Esto no sélo fue util para el ejercicio de pentest sino también para
las pruebas de ingenieria social ya que de esta manera se pudo realizar con mayor precisién y control.

Cabe mencionar que este primer periodo de pruebas Unicamente estaba enfocado a LAN y equipos
productivos. Posteriormente para el segundo semestre del afio, se harian pruebas para DMZ y todas las
aplicaciones en ella. El objetivo era detectar vulnerabilidades criticas que podrian permitir a los atacantes
acceder y comprometer la informacion, su disponibilidad, integridad y confidencialidad. La prueba simuld
ataques desde el perimetro interno y dirigido a los segmentos de red interna.

Las pruebas de Pentest comenzaron formalmente el lunes 13 de febrero de 2017. Para lograr identificar
cualquier activo que pudiera ser vulnerable se realizé un escaneo pasivo a la red con la finalidad de

identificar éstas vulnerabilidades en cada equipo para su futura explotacion. Una vez concluido el escaneo,
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se procedid a priorizar las vulnerabilidades de acuerdo al impacto que podria ocasionar al activo afectado
de acuerdo al estdndar CVE, esto permitiria a los pentesters poder explotar alguna vulnerabilidad que les
permitiera comprometer el equipo y a partir de ahi escalar privilegios (ganar permisos de administrador),
realizar movimiento lateral (utilizar las credenciales encontradas para comprometer mds equipos en la red)
y finalmente recopilar aquella informacion critica o confidencial que pudiera representar un hallazgo
importante para posteriormente dar las mejores recomendaciones de seguridad y resguardo de la
informacion.

Durante las pruebas de penetracion, se pudieron percatar de muchas vulnerabilidades que les permitieron
comprometer la red en tan solo un dia. Todo hallazgo o vulnerabilidad critica nos era reportada, esto con la
finalidad de remediar aquellas que representaran un riesgo critico para la compaiiia, la informacidn de Ia
empresa y clientes o un posible ataque de denegacidn de servicio entre otros.

Las pruebas duraron dos semanas durante las cuales se obtuvo acceso a mucha informacién gracias a la
cantidad de equipos vulnerables. Los pentesters lograron entrar a la red, tomar muestras de informacion
encontrada, tener permisos de administrador al grado de poder crear una cuenta dentro del Directorio
Activo de la compafiia como un Domain Admin y a partir de ahi tener acceso a todos los activos. Lograron
comprometer cdmaras de seguridad de las plantas, demostrando lo facil que seria poder manipular las
grabaciones de las mismas, acceso a sitios con credenciales por default e inyecciones de cédigo entre
muchas otras.

Posterior a estas dos semanas, se realizé un ejercicio de ingenieria social. Ingenieria social es aquella
practica de infiltracion a la organizacién mediante algin archivo o correo malicioso o incluso accediendo
fisicamente a la companiia con el fin de obtener informacién privilegiada y obtener algun beneficio a cambio.
Para esta prueba, todo fue controlado y con la finalidad de demostrar a la compania lo facil que es
comprometer la informacion de un usuario y de esta manera incrementar el conocimiento de seguridad de
los usuarios para que aprendan a identificar y reportar archivos o correos maliciosos que pudieran dafiar y
comprometer la informacion de la compaiiia, actividad sospechosa en su equipo como lentitud, apagados
repentinos, cifrado o borrado de archivos entre otros.

En esa ocasion, para las pruebas de ingenieria social se opto por tres formas distintas:

» Correo de phishing acerca de un evento reciente
» Correo de phishing de una cuenta por pagar falsa

> USB Drop Attack

El correo de phishing acerca de un evento reciente de la compaiiia, trataba de un supuesto resumen del
evento, algunas imagenes y un link que, de acuerdo al correo, este te llevaba a un sitio web donde podias
observar las imagenes del evento, entre otras cosas. Sin embargo, este ejecutaba el payload oculto en el
archivo, estableciendo una comunicacidn entre el equipo de la victima y el del pentester.
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Los elementos para identificar que se trataba de un correo malicioso eran:

» Direccion del remitente diferente, es decir: los comunicados son enviados por una cuenta interna
dedicada a estos fines, sin embargo, este correo habia sido enviado por una cuenta totalmente
distinta y con un dominio externo.

> El nombre de la compaiiia estaba mal escrito.

> Si posicionabas el cursor sobre el link a abrir, la URL a la que enviaba no era nada relacionada con
la compaiiia.

El correo de la cuenta por pagar, era un poco mas complicado de identificar ya que se trataba de un correo
supuestamente de una institucién gubernamental reclamando el pago de derechos e impuestos o de un
club para adultos que de igual forma reclamaba un pago. Adjunto venia un archivo de Word con los detalles
de la supuesta deuda, el detalle aqui es que, para ver los conceptos a pagar, tenias que deshabilitar el modo
seguro de Word. En el momento que el usuario lo deshabilitaba, el payload era ejecutado estableciendo la
comunicacion previamente mencionada.

En este caso los elementos eran:

» Sino debias nada a la institucidn o nunca habias ido a ese club, no tenias por qué abrir el correo.
> El remitente no era ni siquiera relacionado con el contenido del correo.
» Sidudas de la procedencia del correo, no descargues archivos adjuntos y si ya lo hiciste no lo abras

y menos deshabilites el modo seguro de Word.

Finalmente, USB Drop Attack, es un ejercicio en el cual se tiran USB por la compafiia con el objetivo que un
usuario la encuentre y la conecte al equipo. Previamente, se graban archivos con nombres que pudieran
tentar al usuario a abrir las carpetas y archivos incluidos. Sin embargo, en el momento que el usuario abre
el archivo incluido, se ejecuta el payload, se establece la comunicacién previamente mencionada,
comprometiendo a la computadora.

Esta comunicacidn permitié al pentester, comprometer el equipo completamente, es decir tener control
total del mismo. Entre otras cosas, el pentester era capaz de realizar lo siguiente de manera remota:

Tomar capturas de pantalla

Grabar audios

Activar la webcam y tomar fotos o videos

Activar un Keylogger y robar credenciales de acceso o informacién bancaria
Copiar archivos

Ejecutar cualquier comando o abrir cualquier archivo

YV VVVYYVYYVY
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> Programar tareas en el equipo para, por ejemplo, apagar o encender la computadora

Las pruebas fueron dirigidas especialmente al area de marketing ya que son ellos los que reciben
informacidn de muchas fuentes diferentes, desde proveedores hasta correos de parte de clientes de la
compaiiia.

En total, lograron comprometer los equipos de cinco usuarios distintos, de uno de ellos, se lograron obtener
las credenciales de todas sus redes sociales, accesos a cuentas bancarias y correos. De todos los usuarios se
obtuvieron capturas de pantalla de lo que realizaban en ese momento en el equipo, se activé también la
webcam obteniendo una foto del usuario y se grabd la presentacién de un nuevo proyecto sélo por unos
segundos para demostrar el alcance de la prueba.

Se tuvo una junta con cada uno de los usuarios comprometidos para informarles que habian sido victimas
de estas pruebas de ingenieria social, como es que habia sido posible hackearlos y la informacion que se
obtuvo de cada uno de ellos. En los casos en los que se comprometieron cuentas personales, se les mostré
una imagen con las cuentas comprometidas, se les hizo la peticién que cambiaran todas sus contrasefas y
se les indicd que su informacion sélo era a fin de las pruebas realizadas por la compafiia y estas contrasefias
nunca fueron utilizadas para otros fines y toda evidencia fue borrada enfrente del usuario.

Los resultados de estas pruebas fueron presentados al director y subdirectores de sistemas y presidente de
la compaiiia. Se les mostraron las diferentes y diversas vulnerabilidades halladas, el impacto que podrian
tener, asi como el plan de trabajo para las remediaciones de las mismas.

De tal forma que, posterior a haber presentado los resultados, procedimos con las remediaciones. Este
proceso tomd alrededor de dos meses ya que el primer paso fue contactar al administrador del servidor,
aplicacion o equipo afectado para notificarles de las vulnerabilidades encontradas, después, preparar un
reporte por administrador o duefo de aplicativo donde se incluyera toda la informacion relacionada con las
vulnerabilidades que afectaran sus equipos, ese incluia CVE asociado, criticidad, host, nombre, descripcidon
y solucidn para remediar las vulnerabilidades halladas.

Sin embargo, debido a que ciertos aplicativos son muy criticos, o su desarrollo o ambiente son muy
delicados, teniamos que medir el impacto que podrian causar al negocio las remediaciones sugeridas y en
caso de no poder aplicar el parche o configuracidon necesaria, buscar una contramedida que nos protegiera
contra la vulnerabilidad. Después de este proceso de reconocimiento y entendimiento, se corrigieron las 23
vulnerabilidades encontradas.

Entre el término de estas pruebas y el comienzo de las siguientes, ocurrié un evento de seguridad global.
Se dieron a conocer un grupo de hackers conocidos como: The Shadow Brokers, quienes afirmaban haber
robado herramientas forenses y de seguridad de la CIA y la NSA que permitirian explotar vulnerabilidades
de dia cero. El viernes 12 de Mayo del 2017, se registré el mayor ataque cibernético de la historia a nivel
global gracias a un ransomware llamado WannaCry.
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Un ransomware es un programa que secuestra la informacién de tu computadora, es decir, la cifra y
posteriormente pide un pago a cambio de la llave para descifrar tu informacién, siendo muy riesgoso pagar
ya que nada garantiza que te vayan a entregar la llave de cifrado o que tus archivos ya hayan sido
eliminados.

Este ciberataque avanzo aceleradamente, en un lapso de tan sélo 12 horas ya se habia propagado a 100
paises logrando comprometer informacién gubernamental de los diferentes paises, empresas y equipos
personales. En ese mismo lapso de tiempo, logrd recaudar 360,000 USD de todos aquellos usuarios que
pagaron esperando recuperar su informacion.

éPor qué tuvo un impacto tan alto? Debido a una herramienta liberada por el grupo de hackers previamente
mencionado que explotaba una vulnerabilidad de dia cero sobre un protocolo de comunicacién llamado
SMB sobre el puerto 445. Esta vulnerabilidad permitia al atacante obtener una sesidon remota del equipo y
controlarlo, sin embargo, este ransomware también tenia caracteristicas de un gusano es decir que se
propagaba por la red velozmente, en otras palabras, al entrar a tu equipo ejecutaba 3 archivos maliciosos:
el primero cifraba tu informacién, el segundo te daba la pantalla de error y advertencia y el tercero
comenzaba a buscar los equipos en red con el puerto 445 abierto y sin el parche de Microsoft para
comprometer el equipo. A pesar de que Microsoft habia liberado un parche de seguridad para remediar esa
vulnerabilidad con un mes de anticipacion pocas empresas y gobiernos lo aplicaron permitiendo que este
ransomware comprometiera sus equipos.

En la empresa, tenemos un proceso de parcheo el cual se realiza de forma mensual para servidores y
endpoints, sin embargo, para el momento que comenzé la propagacion de este malware se habia aplicado
el parche al 80% de equipos. De un total de 8,000 equipos se lograron parchar 6400 equipos, el resto, eran
vulnerables. Este ataque comenzd en Asia, posteriormente afectd a Europa alrededor del mediodia hora de
Meéxico. A las 6 p.m., nos fue reportado el primer equipo infectado en el area financiera de la compaiiia,
area a la cual estaban programadas para junio las siguientes pruebas de penetracion. El primer equipo
infectado fue el de un usuario que recibié un mal sospechoso, lo abrid y descargé el archivo permitiendo al
ransomware entrar al equipo.

El problema radicé en que toda la informacién previamente mencionada relacionada con la vulnerabilidad
y el ransomware, no estuvo disponible hasta casi después de las primeras 12 horas del ataque por lo que el
proceso de reconocimiento y remediacién fue literalmente a contra reloj. Como lo mencioné
anteriormente, este malware era distribuido por la red velozmente por lo que al tener el primer equipo
infectado era sélo cuestidn de tiempo para que comenzara a propagarse. Y asi fue, en tal sélo dos horas ya
teniamos 20 equipos infectados.
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El plan de accién fue el siguiente:

1) Coordinarnos con el equipo de servidores y endpoints de Aguascalientes, Toluca y Cuernavaca.

2) Coordinarnos con el equipo de Estados Unidos y con el de Europa, especificamente Reino Unido
quienes nos reportaron que la planta de Renault en Francia habia tenido una afectacién tan grande

que tuvieron que parar actividades y cerrar la planta.
3) Desconectar de la red lo equipos infectados para contener la infeccion.

4) A la par de los pasos anteriores, investigar acerca del ransomware para saber como operaba e

identificar alguna remediacién y técnica de mitigacion.

5) Una vez identificado el funcionamiento del ransomware, logramos entender su comportamiento y

encontrar el parche para aplicarlo a los equipos que hicieran falta.

6) Escanear repetidamente la red con diferentes herramientas para asegurar la aplicacion del parche

al 100 por ciento.

Logramos contener la infeccidn satisfactoriamente al tener sélo 100 equipos infectados a nivel nacional
de un total de 8,000 es decir sélo el 1.25% de infeccion total. Posterior a este proceso, me decidi a
investigar mas acerca de la vulnerabilidad aprovechada por este ransomware y me percaté que la
misma herramienta liberada por The Shadow Brokers, servia para escanear la red y encontrar si habia
equipos vulnerables, infectados o con el puerto 445 habilitado, asi que propuse el siguiente plan de
accion el cual fue aprobado inmediatamente:

1) Utilizar la herramienta liberada por el grupo de hackers para escanear todos los segmentos de red.
2) Utilizar NMAP para escanear la red en busca de equipos con el puerto 445 habilitado.
3) Utilizar Nessus para comprobar que no faltara el parche de seguridad a ninglin equipo.

4) Cruzar los resultados de los tres puntos anteriores y entregar el reporte con la remediacién

adecuada, es decir: aplicar el parche y desactivar el puerto 445 de ser posible.
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Este evento nos ayudd a mejorar y reforzar el procedimiento de aplicacion de parches de seguridad de tal
forma que un mes después no tuvimos un solo equipo infectado cuando The Shadow Brokers liberd otra
herramienta similar y se creé un nuevo malware llamado Not Petya, el cual aprovechaba la misma
vulnerabilidad de WannaCry, entraba a los equipos, pero con la intencién de robar las credenciales de
administrador y realizar movimiento lateral y de esta manera comprometer todos los equipos de la
organizacion.

Una vez concluidas las acciones para la remediacion de equipos infectados, se realizaron las pruebas de
penetracion al brazo financiero de la compaiiia, pero con casi un mes de atraso debido al incidente de
seguridad ocurrido.

Siguiendo la misma metodologia de identificacion de activos, alcances de red y distribuciéon entre las
localidades de los equipos, se obtuvieron muchas mads vulnerabilidades que las encontradas en el primer
ejercicio, hablando de un total de 800 vulnerabilidades.

Debido a la cantidad de vulnerabilidades halladas y la criticidad de las mismas, coordiné de manera
inmediata al equipo de la financiera y servidores para identificar en cudles equipos podriamos aplicar de
manera inmediata los parches necesarios, en cuales se iba a requerir un andlisis y precaucién mayor por el
impacto que podria ocasionar la aplicacién de algun parche o cambio en configuraciones.

Este proceso de remediacion se tomd casi 3 meses debido a la cantidad de las vulnerabilidades, procesos
internos de freeze, asi como poder programar ventanas de tiempo para aquellos casos en los que era
necesario un reinicio o interrumpir algun servicio.

Se lograron remediar un total de 795 vulnerabilidades, el resto no fue posible debido a la incompatibilidad
de algunas aplicaciones en cuanto al framework, protocolos de comunicacidn necesarios para su operacion
o requerimientos de software para su funcionamiento adecuado, cabe mencionar que las vulnerabilidades
qgue no fueron remediadas, no presentan un riesgo alto ni critico para la compaiiia.
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2.12 METODOLOGIA UTILIZADA

En el drea en la cual me desempefio es muy importante tener presente y emplear las siguientes
metodologias para la detecciéon de vulnerabilidades, ataques, remediacidn y recopilacién de evidencia
mediante técnicas forenses:

Reconocimiento

Creacion del arma

Entrega

Explotacion

Instalacion

Comandos y Control

e Acciones sobre los objetivos

cEEEEEE

Figura2. Cyber Kill Chain

Fases de una intrusidn (Cyber Kill Chain)

» Reconocimiento: Recopilacion de informacidn como correos, informacién en internet, correos de
phishing, etc.

» Creacion del arma: Crear un programa o utilizar alguno ya existente para comprometer la maquina
y poder tener acceso a la organizacion cuando sea necesario.

> Entrega: Transmitir el cddigo previamente mencionado al objetivo mediante correo, usb e incluso
de manera directa si es que se tiene acceso fisico al mismo.
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> Explotacion: Aprovechar alguna vulnerabilidad en el sistema operativo o software instalado para
ejecutar algun exploit o el programa previamente creado.

> Instalacion: El software malicioso se asegura de poder ejecutarse de forma permanente en el
equipo infectado.

» Comandos & Control: Asegurarse que el programa malicioso tenga conexion con la computadora
del hacker, proporcionando al atacante control remoto.

> Acciones sobre los objetivos: El atacante cumple su objetivo principal por el cual ataco a ese equipo
u organizacién, puede ser robo de informacién, espiar, informar de las vulnerabilidades a la
organizacion e incluso sélo por medir sus capacidades de hackeo.

Arquitectura de 2 capas:

La arquitectura tradicional de cliente/servidor también es conocida como arquitectura de dos capas. Esta
requiere una interfaz de usuario que se instala y se ejecuta en una PC o estacién de trabajo y envia
solicitudes a un servidor para ejecutar distintas operaciones.

Se dice que es de dos capas ya que cuenta con dos niveles en su estructura:

Nivel de Aplicacidn: Es la capa que se encarga de la interaccion con el usuario, muestra el sistema al usuario,

le presenta informacidn y la obtiene también del usuario. También es conocida como interfaz grafica y debe
tener la caracteristica de ser amigable, es decir, entendible y facil de usar para el usuario.

Nivel de Base de Datos: Este nivel es la capa en donde se almacena toda la informacion ingresada en el
sistema por el usuario o administradores y que puede ser depositada de manera permanente o temporal
(debido a una eventual depuracién).

Como caracteristicas de esta arquitectura tenemos:
» Protocolos asimétricos

» Intercambios basados en mensajes
» Recursos compartidos
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Arquitectura de 3 capas:

Esta arquitectura define como organizar los componentes de una capa y que éstos sdlo puedan hacer
referencia a componentes en capas inmediatamente inferiores. Esto permite identificar qué recursos
podemos reutilizar en el desarrollo de las aplicaciones y utilizacidon de hardware.

Se dice que es de tres capas ya que cuenta con tres niveles en su estructura:

Nivel de Aplicacidn: Es la capa que se encarga de la interaccion con el usuario, muestra el sistema al usuario,
le presenta informacidn y la obtiene también del usuario. También es conocida como interfaz grafica y debe
tener la caracteristica de ser amigable, es decir, entendible y facil de usar para el usuario. Esta capa se
comunica Unicamente con la capa intermedia o de servicios.

Nivel de Servicios: Es en esta capa donde residen las funciones que se ejecutan en las otras dos capas, se
reciben las peticiones del usuario, se procesa la informacion y se envian las respuestas al proceso en
cuestiéon. Se denomina capa de servicios porque es aqui donde se establecen todas las reglas y
configuraciones que deben cumplirse. Esta capa se comunica con la capa de aplicacion para recibir las
solicitudes y presentar resultados y con la capa de base de datos para solicitar al gestor el almacenamiento
y recuperacion de datos.

Nivel de Base de Datos: Esta capa es la encargada de almacenar los datos del sistema y de los usuarios. Su
funcidn es almacenar y devolver los datos a la capa de aplicacién. Esta conformada por uno o varios gestores
de bases de datos que pueden estar localizadas en uno o muchos servidores.

Esta arquitectura se utiliza para sistemas complejos que requieren de grandes cantidades de procesamiento
de informacién asi como para incrementar el nivel de seguridad e integridad de los datos ya que al tener
los servicios separados en tres capas diferentes, permite que si un servidor presenta alguna afectacién, el
impacto al negocio y aplicacién no sea tan grande y sea mas econdmico reparar la falla. En caso de una
ataque cibernético hace mucho mas sencillo localizar el patrén por el que atacaron el sistema vy al estar la
informacidn resguardad en la capa mas baja (base de datos), es mucho mds complicado que un atacante
logre entrar hasta ese nivel ya que por lo general entre capas existen firewalls y detectores de intrusos para
identificar y bloquear el trafico sospechoso y cualquier otro intento de ataque.

Por otra parte, es importante tener presentes los puertos mas comunes de comunicacién tanto TCP como
UDP:

> 21FTP > 389 LDAP

> 22 SFTP > 443 HTTPS
» 23 Telnet > 445 SMB

» 25SMTP > 636 LDAPS
> 53 DNS > 1433 sSQL

> 80 HTTP » 1521 Oracle
> 88 Kerberos > 3389 RDP
> 194 IRC
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CAPITULO 3: RESULTADOS

Como parte de mi trabajo en la compaiiia y con base en los proyectos realizados se lograron los siguientes

resultados:

Pentest:

Figura 3. Resultados Pentest a empresa en LAN y ambientes

Posteriormente, en el segundo semestre del aiio se hicieron las mismas pruebas para los activos en el brazo
financiero y DMZ obteniendo los siguientes resultados:

Figura 4. Vulnerabilidades Pentest en DMZ y financiera

Las vulnerabilidades de ambas pruebas hacen referencia a errores de configuracién, malas précticas de
segmentacion y de controles de acceso.




Vulnerabilidades detectadas en servidores

Mediante los andlisis realizados con Nessus dirigidos a servidores obtuve los siguientes resultados.

Servidores en LAN y DMZ en brazo financiero:

Vulnerabilidades Cantidad
Criticas 6
Altas 488
Medias 132
Bajas 9
Total 635

Bajas_ Criticas

0, 0,
Medias 1% 1

21%

Altas
77%

m Criticas Altas Medias Bajas

Figura 5. Vulnerabilidades en servidores

Estas vulnerabilidades, son derivadas de software desactualizado y la falta de aplicacién de parches de

seguridad.

Para su remediacidon se cred un plan de trabajo a un mes y medio para remediar el 78% de las
vulnerabilidades (criticas y altas) y otro mes para remediar el otro 22% (medias y bajas).

22%

\ 78% (

Remediadas Faltantes

Figura 6. Progreso actual de remediaciones
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Servidores en LAN y DMZ:

Ambiente Criticidad Cantidad Ambiente | Criticidad | Cantidad
Criticas 47 Criticas 28
Altas 191 Altas 104
Produccion Medias 637 Desarrollo Medias 54
Bajas 103 Bajas 2
Total 978 Total 188
1%
11%
19%
29%
55%
65%
m Criticas Altas Medias Bajas m Criticas Altas Medias Bajas
Figura 7. Produccidn Figura 8. Desarrollo
Equipos Escaneados
Produccion 158
Desarrollo 34

Figura 9. Resultados sobre vulnerabilidades en LAN y DMZ a servidores de la empresa

Estas vulnerabilidades, son derivadas de igual forma por software desactualizado vy |a falta de aplicacién de
parches de seguridad. Para su remediacidn se cred un plan de trabajo a un mes para remediar en su
totalidad las vulnerabilidades.

10%

90% ’

Remediadas Faltantes

Figura 10. Progreso actual de remediaciones
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Carbon Black:

Actualmente seguimos en proceso de pruebas para evitar impactar en la produccién y que el cambio no
sea afecte a los 8,000 usuarios.

El progreso actual es el siguiente:

140
120
100
80
60
40
20

0 |

Endpoints Servidores Politicas Infecciones por
malware

M Desarrollo H Produccion

Figura 11. Progreso actual de implementacion de Carbon Black

La creacién de las politicas de restriccion para Carbon Black estan directamente relacionadas con las
politicas de la compafiia de software autorizado, asi como las mejores practicas de seguridad ya que no sélo
bloquea la ejecucidon o instalacion de software no autorizado, sino que también, bloquea la ejecucién de
archivos maliciosos, por lo que, es necesario definir qué archivos estan permitidos y cudles no dependiendo
de las caracteristicas que presentan los malware.

120.00%

100.00%

80.00%
60.00%
40.00%

20.00% /

0.00%

Endpoints Servidores Politicas

Mayo Junio Julio e Agosto

Figura 12. Proyeccidn de aplicacién a endpoints y servidores, asi como de politicas de bloqueo
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CONCLUSIONES

Como consecuencia de lo expuesto en el informe, gracias a mi incorporacion a la compaiiia, los analisis y
ejercicios realizados logré robustecer la seguridad en la organizacién, incrementar la visibilidad de los
eventos de seguridad, prevenir infecciones e incrementar el nivel de cultura organizacional de seguridad de
la informacion.

Aunado a esto, gracias a las nuevas medidas de seguridad y el monitoreo realizado, logré disminuir Ia
cantidad de equipos infectados por malware, logré evitar el impacto del ransomware Not — Petya y
finalmente logré mejorar el tiempo de respuesta para la deteccién de equipos infectados, logrando
recuperarlos y vacunarlos en tan sélo dos dias, siendo que el tiempo anterior era una semana.

Por otra parte, gracias a la implementacién de Carbon Black, ganaremos visibilidad de todos los equipos y
servidores criticos para la produccidn, en caso de un incidente lograremos identificar al paciente cero y
contener la infeccién rapidamente logrando que el nivel de equipos infectados sea mucho menor incluso al
ocurrido cuando la infeccidn de Wannacry.

Como nuevas medidas de seguridad para la infraestructura, implementé un proceso de escaneo y
monitoreo mensual para tener los servidores con las actualizaciones mas recientes y asi evitar el robo de
informacidn sensible como, por ejemplo, la informacidn de clientes o de disefios de la compaiiia. Continué
con el proceso de certificacién de usuarios privilegiados, la cual es una practica para garantizar que las
cuentas con accesos privilegiados o especiales sean las correctas, sean bajas aquellos que no sigan en la
compafia y garantizar que aquellos usuarios con acceso en verdad lo requieran. De esta manera podemos
prevenir la fuga de informacidn, controlar los accesos e identificar de una mejor forma las intermitencias o
incidencias en los diferentes servicios y aplicaciones.

En conclusidén, la seguridad en la compaiiia ha aumentado considerablemente, llevamos mas de un afo sin
un incidente de seguridad como el de Wannacry. Todos los activos de la compaiia estan siendo
monitoreados y recibiendo las ultimas actualizaciones de seguridad, las cuales son liberadas el segundo
martes de cada mes y a su vez, en caso de una vulnerabilidad de dia cero, creé un proceso de identificacién
y aplicacion de parches criticos emergentes en un lapso no mayor a tres dias.
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GLOSARIO

Active Directory

Active Directory almacena datos como objetos. Un objeto es un elemento Unico, como un usuario,
grupo, aplicacién o dispositivo, como una impresora. Normalmente, los objetos se definen como
recursos, como impresoras, computadoras, usuarios y grupos.

Active Directory clasifica los objetos por nombre y atributos. Por ejemplo, el nombre de un usuario
puede incluir la cadena de nombre, junto con la informacidn asociada con el usuario, como
contrasefias, area, puesto, entre otras.

El servicio principal en Active Directory es Domain Services (AD DS), que almacena informacion del
directorio y maneja la interaccién del usuario con el dominio. AD DS verifica el acceso cuando un
usuario inicia sesién en un dispositivo o intenta conectarse a un servidor a través de una red. AD DS
controla qué usuarios tienen acceso a cada recurso. Por ejemplo, un administrador generalmente
tiene un nivel de acceso a los datos diferente al de un usuario final.

Ataque de fuerza bruta

Implica intentar descifrar una clave intentando cada palabra y clave posible hasta que se obtenga
la traduccidn legible del texto cifrado en texto en claro.

Black Box

En una asignacion de prueba de caja negra o Black Box, el pentester se coloca en el rol de hacker
promedio, sin conocimiento interno del sistema objetivo. Los pentesters no reciben ningin
diagrama de arquitectura o cddigo fuente que no esté disponible publicamente. Una prueba de
penetracidon de caja negra determina las vulnerabilidades en un sistema que se pueden explotar
desde fuera de la red.

Esto significa que las pruebas de penetracidn de la caja negra se basan en el analisis dindmico de
los programas y sistemas actualmente en ejecucién dentro de la red objetivo. Un pentester de caja
negra debe estar familiarizado con las herramientas y metodologias de escaneo automatizadas para
las pruebas de penetracion manual. También deben ser capaces de crear su propio mapa de una
red objetivo en funcidn de sus observaciones, ya que no se les proporciona ningin diagrama de
este tipo.
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El conocimiento limitado proporcionado hace que las pruebas de penetracién de caja negra sean
las mds rdpidas de ejecutar, ya que la duracién de la asignacién depende en gran medida de la
capacidad del pentester para localizar y explotar vulnerabilidades en los servicios externos del
objetivo. El principal inconveniente de este enfoque es que, si los evaluadores no pueden acceder
al perimetro, las vulnerabilidades de los servicios internos permanecen sin descubrir y sin parchar.

Blacklisting

La lista negra de una computadora detalla las entidades maliciosas o sospechosas conocidas a las
que no se les deberia permitir el acceso o los derechos de ejecucidn en un sistema o red.

Estas entidades incluyen software malicioso como virus, troyanos, gusanos, spyware, keyloggers y
otras formas de malware. Pero dependiendo del entorno y el alcance de la aplicacién, las entidades
incluidas en la lista negra pueden extenderse para incluir usuarios, aplicaciones empresariales,
procesos, direcciones IP y organizaciones que se consideran una amenaza para una empresa o
individuo.

Las listas negras se han implementado tradicionalmente como un elemento clave en las suites de
software antivirus y de seguridad, generalmente en forma de "base de datos de virus" de firmas
digitales conocidas, heuristicas o caracteristicas de comportamiento asociadas con virus y malware
gue se han identificado en la naturaleza.

Es importante hacer énfasis que este concepto se basa en las amenazas conocidas. Las firmas de
virus y otras formas de listas negras se basan en la inteligencia de seguridad y en la experiencia de
los vectores de ataque, las vulnerabilidades, malware y para aquellas amenazas que ya se conocen
o desarrollaron contramedidas. Contra amenazas desconocidas como las amenazas de dia cero, las
listas negras tienen un valor muy limitado o nulo.

Capa 1 - Fisica

La capa Fisica del modelo OSl es la que se encarga de la topologia de red y de las conexiones globales
de la computadora hacia la red, se refiere tanto al medio fisico como a la forma en la que se
transmite la informacién

Capa 2 - Enlace de datos

Al obtener datos de la capa fisica, la capa de enlace de datos comprueba los errores de transmision
fisica. La capa de enlace de datos también administra esquemas de direccionamiento fisico, como
direcciones MAC para redes Ethernet, controlando el acceso de varios dispositivos de red al medio

fisico.
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Capa 3 - Red

La capa de red agrega el concepto de enrutamiento sobre la capa de enlace de datos. Cuando los
datos llegan a la capa de red, se examinan las direcciones de origen y destino contenidas dentro de
cada marco para determinar si los datos han alcanzado su destino final. Si los datos han llegado al
destino final, esta capa 3 formatea los datos en paquetes entregados hasta la capa de transporte.
De lo contrario, la capa de red actualiza la direccidon de destino y empuja el marco hacia las capas
inferiores.

Para admitir el enrutamiento, la capa de red mantiene direcciones ldgicas, como direcciones IP para
dispositivos en la red. La capa de red también administra la asignacion entre estas direcciones
I6gicas y direcciones fisicas.

Capa 4 — Transporte

La capa de transporte proporciona datos a través de las conexiones de red. TCP es el ejemplo mads
comun de un protocolo de red de capa 4. Los diferentes protocolos de transporte pueden admitir
un rango de capacidades opcionales que incluyen recuperacion de errores, control de flujo y
soporte para la retransmisién.

Capa 5 - Sesion

Esta capa es la que se encarga de mantener y controlar el enlace establecido entre dos
computadores que estan transmitiendo datos de cualquier indole. Por lo tanto, el servicio provisto
por esta capa es la capacidad de asegurar que, dada una sesion establecida entre dos mdaquinas, la
misma se pueda efectuar para las operaciones definidas de principio a fin, reanuddndolas en caso
de interrupcion.

Capa 6 — Presentacion
La capa de presentacién es la mas simple en funcidn de cualquier pieza del modelo OSI. En la Capa
6, maneja el procesamiento de la sintaxis de los datos del mensaje, como las conversiones de

formato y el cifrado / descifrado necesario para admitir la capa de aplicacién que se encuentra por
encima de ella.
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Capa 7 — Aplicacién

La capa de aplicacion proporciona servicios de red a las aplicaciones de usuario final. Los servicios
de red suelen ser protocolos que funcionan con los datos del usuario. Por ejemplo, en una aplicacién
de navegador web, el protocolo de capa de aplicacién HTTP empaqueta los datos necesarios para
enviar y recibir contenido de la pagina web. Esta capa 7 proporciona datos para (y obtiene datos
de) la capa de presentacion.

DMz

Por sus siglas en inglés: De-Militarized Zone o Zona desmilitarizada es una zona insegura que se
ubica entre la red interna de una organizacidon y una red externa, generalmente en Internet. El
objetivo de una DMZ es que las conexiones desde la red interna y la externa a la DMZ estén
permitidas, mientras que en general las conexiones desde la DMZ solo se permitan a la red externa
los equipos en la DMZ no pueden conectar con la red interna.

Esto permite que los equipos de la DMZ puedan dar servicios a la red externa a la vez que protegen
la red interna en el caso de que intrusos comprometan la seguridad de los equipos situados en la
zona desmilitarizada.

La DMZ se usa habitualmente para ubicar servidores que es necesario que sean accedidos desde
fuera, como servidores de correo electrénico, Web y DNS. Y es precisamente estos servicios
alojados en estos servidores los Unicos que pueden establecer trafico de datos entre el DMZ y la
red interna, por ejemplo, una conexidon de datos entre el servidor web y una base de datos
protegida situada en la red interna.

Domain Admin

Los miembros de este grupo tienen el control total del dominio. De forma predeterminada, este
grupo es miembro del grupo Administradores en todos los controladores de dominio, todas las
estaciones de trabajo del dominio y todos los servidores miembros del dominio en el momento en
que se unen al dominio. De forma predeterminada, la cuenta de administrador es un miembro de
este grupo. Debido a que el grupo tiene control total en el dominio, hay que agregar usuarios con
precaucion.

Endpoints

Equipo personal o de usuario final.
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Escaneo de vulnerabilidades

Una evaluacidn de vulnerabilidades es una auditoria interna de la red y seguridad del sistema; cuyos
resultados indican la confidencialidad, integridad y disponibilidad de la red. Por lo general, la
evaluacidn de vulnerabilidad comienza con una fase de reconocimiento, durante la cual se recopilan
datos importantes sobre los sistemas y recursos de destino. Esta fase conduce a la fase de
preparacion del sistema, donde el objetivo se verifica esencialmente para todas las vulnerabilidades
conocidas. La fase de preparacidon culmina en la fase de presentacidon de informes, donde los
resultados se clasifican en categorias de critico, alto, mediano y bajo riesgo; y los métodos para
mejorar la seguridad (o mitigar el riesgo de vulnerabilidad) del objetivo se discuten.

Exploit

Un exploit es un software ilegal que se aprovecha de las vulnerabilidades de las aplicaciones, las
redes o el hardware. Tienen como objetivo obtener el control de un sistema o robar datos
guardados en una red.

Gray Box

El siguiente paso de la prueba de caja negra es la prueba de caja gris. Mientras que un pentester de
caja negra estd examinando un sistema desde la perspectiva externa de la red, un pentester de caja
gris tiene los niveles de acceso y conocimiento de un usuario, posiblemente con privilegios elevados
en un sistema. Los pentesters de caja gris generalmente tienen alguin conocimiento de los aspectos
internos de una red, lo que incluye potencialmente la documentacién de disefio y arquitectura y
una cuenta interna de la red.

El propdsito de pentesting de caja gris es proporcionar una evaluacién mas enfocada y eficiente de
la seguridad de una red que una evaluacién de caja negra. Al usar la documentacién de disefio para
una red, los pentesters pueden enfocar sus esfuerzos de evaluacidn en los sistemas con el mayor
riesgo y valor desde el principio, en lugar de dedicar tiempo a determinar esta informacién por su
cuenta. Una cuenta interna en el sistema también permite probar la seguridad dentro del perimetro
y simula a un atacante con acceso a la red a largo plazo.

18
Por sus siglas en inglés: Internet Information Services. Este servicio convierte una PC en un servidor

web para Internet o una intranet, es decir que en los equipos que tienen este servicio instalado se
pueden publicar paginas web tanto local como remotamente.

| 44




LAN

Por sus siglas en inglés: Local Area Network. Es la red interna de una organizacién.

Malware

Malware hace referencia a cualquier tipo de software malicioso que trata de infectar un ordenador
o un dispositivo movil. Los hackers utilizan el malware con multiples finalidades, tales como extraer
informacidn personal o contrasefias, robar dinero o evitar que los propietarios accedan a su
dispositivo.

Pruebas de penetracion (Pentest)

La prueba de penetracidn es el proceso de intentar obtener acceso a recursos sin conocimiento de
nombres de usuario, contrasefias y otros medios de acceso normales. Si estd enfocado en los
recursos de la computadora, entonces ejemplos de una penetracién exitosa seria obtener
documentos confidenciales, listas de precios, bases de datos y otra informacion protegida.

Lo principal que separa a un pentester de un atacante es el permiso. El pentester, tendra permiso
del propietario de la organizacién para realizar las pruebas y serd responsable de proporcionar un
informe. El objetivo de una prueba de penetracién es aumentar la seguridad de la organizacién.

La diferencia entre evaluaciones de vulnerabilidad y pruebas de penetracién es que una evaluacion
de vulnerabilidad es el primer paso para una prueba de penetracion. La informacién obtenida de la
evaluacidn se usa para las pruebas. Mientras que la evaluacidn se lleva a cabo para detectar
agujeros y vulnerabilidades potenciales, las pruebas de penetracidon realmente intentan explotar
los hallazgos.

En muchos casos, el pentester tendra acceso a nivel de usuario y en esos casos, el objetivo seria
elevar los privilegios de la cuenta para obtener acceso a informacién adicional que un usuario de
ese nivel no tendria acceso normalmente.

Puerto

Un puerto de red es una interfaz para comunicarse con un programa a través de una red. Existen
65536 (del 0 al 65535). Aunque podemos usar cualquiera de ellos para cualquier protocolo, existe
una entidad, la IANA, encargada de su asignacidn, la cual cred tres categorias:
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Puertos bien conocidos

Los puertos inferiores al 1024 son puertos reservados para el sistema operativo y usados por
"protocolos bien conocidos" como por ejemplo HTTP (servidor Web), POP3/SMTP (servidor de e-
mail) y Telnet. Si queremos usar uno de estos puertos tendremos que arrancar el servicio que los
use teniendo permisos de administrador.

Puertos registrados

Los comprendidos entre 1024 y 49151, son denominados "registrados" y pueden ser usados por
cualquier aplicacién. Existe una lista publica en la web del IANA donde se puede ver qué protocolo
usa cada uno de ellos.

Puertos dindmicos o privados

Los comprendidos entre los nimeros 49152 y 65535 son denominados dindmicos o privados,
normalmente se asignan en forma dindmica a las aplicaciones de clientes al iniciarse la conexion.
Se usan en conexiones peer to peer (P2P).

Sandbox

Sandbox protege los datos, las distribuciones de cédigo fuente revisadas y otras colecciones de
codigo, datos y contenidos en los equipos y servidores de cambios que podrian ser perjudiciales o
de archivos maliciosos que pudieran contener virus o malware. Los Sandbox, replican al menos la
funcionalidad minima necesaria para probar con precisiéon los programas u otros cédigos en
desarrollo, por ejemplo, el uso de las mismas variables de entorno o el acceso a una base de datos
idéntica a la utilizada por la implementacién anterior estable que se desea modificar; muchas otras
posibilidades, ya que las necesidades de funcionalidad especifica varian ampliamente con la
naturaleza del cédigo y las aplicaciones para las que esta destinado.

Todos los programas que se ejecutan dentro de un sandbox lo hacen de forma controlada mediante
los siguientes aspectos:

> Seles asigna un espacio en disco. Estos programas no podran acceder a ningn espacio del
disco que no les haya sido asignado previamente.

» Podemos hacer que nuestros programas se ejecuten en un sistema de archivos temporal
para aislarlos del resto del sistema operativo.

» También se les asigha un espacio en memoria. Los programas no podran acceder a otras

localidades de memoria que no les hayan sido asignadas.
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> Se les puede dar o restringir la capacidad para acceder y consultar dispositivos de
almacenamiento externos.

» Se restringe la capacidad para que puedan inspeccionar la maquina anfitriona.

» Se puede restringir el acceso de los programas a la red

» Podemos limitar el ancho de banda que usa un determinado programa.

Vulnerabilidades de dia cero (zero day vulnerabilities)

Cuando un proveedor de software saca al mercado un nuevo producto con alguna brecha de
seguridad de la que no son conscientes ni el proveedor ni la empresa antivirus, se denomina
vulnerabilidad de dia cero o exploit de dia cero.

White Box

Las pruebas de caja blanca tienen varios nombres diferentes, incluyendo pruebas de caja clara, caja
abierta, auxiliar y légica. Cae en el extremo opuesto del espectro de las pruebas de caja negra ya
gue los pentesters tienen acceso completo al cédigo fuente, documentacién de arquitectura, etc.
El principal desafio con las pruebas de caja blanca es analizar la enorme cantidad de datos
disponibles para identificar los puntos potenciales de debilidad, lo que la convierte en el tipo de
prueba de penetracidn que mas tiempo consume.

A diferencia de las pruebas de caja negra y caja gris, los pentesters de caja blanca pueden realizar
anadlisis de cddigo estatico, por lo que la familiaridad con los analizadores de cddigo fuente,
depuradores y herramientas similares son importantes para este tipo de pruebas. Sin embargo, las
herramientas y técnicas de analisis dindmico también son importantes para los pentesters, ya que
el andlisis estatico puede pasar por alto las vulnerabilidades introducidas por la mala configuracidn
de los sistemas de destino.

Las pruebas de penetracion de caja blanca proporcionan una evaluacidn integral de las
vulnerabilidades internas y externas, lo que la convierte en la mejor opcidn para las pruebas de
calculo de riesgos. La estrecha relacion entre los pentesters de caja blanca y los desarrolladores
proporciona un alto nivel de conocimiento del sistema, pero puede sesgar los comportamientos del
pentester, ya que operan con base en el conocimiento no disponible para los hackers.
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Whitelisting

La lista blanca de aplicaciones es la |dgica negada de la lista negra: se elabora una lista de entidades
aceptables (aplicaciones de software, direcciones de correo electrdnico, usuarios, procesos,
dispositivos, etc.) que tienen acceso permitido a un sistema o red, y bloquea todo lo demas. Se basa
en un principio de "confianza cero" que esencialmente niega todo y permite solo lo necesario.

Las técnicas de listas blancas mas simples utilizadas para los sistemas y las redes identifican las
aplicaciones segun su nombre de archivo, tamafio y rutas de directorio. Pero el Instituto Nacional
de Estandares y Tecnologia de EE. UU. O NIST, una divisién del Departamento de Comercio,
recomienda un enfoque mas estricto, con una combinacidn de técnicas criptograficas de hash y
firmas digitales vinculadas al fabricante o desarrollador de cada componente o pieza de software.

En el nivel de red, la compilacién de una lista blanca comienza por construir una vista detallada de
todas las tareas que los usuarios necesitan realizar, y las aplicaciones o procesos que necesitan para
realizarlas. La lista blanca puede incluir infraestructura de red, sitios y ubicaciones, todas las
aplicaciones validas, usuarios autorizados, socios de confianza, contratistas, servicios y puertos.

La lista blanca para aplicaciones de nivel de usuario podria incluir correo electrénico (filtrado de
correo no deseado y contactos no aprobados), programas y archivos, y organizaciones comerciales
0 no comerciales aprobadas y registradas con proveedores de servicios de Internet (ISP).

En todos los casos, las listas blancas deben mantenerse actualizadas, y los administradores deben
considerar tanto la actividad del usuario (por ejemplo, qué aplicaciones tienen permiso para instalar
o ejecutar) como los privilegios del usuario (es decir, asegurarse de que no se otorga a los usuarios
una informacién inadecuada).

Existen servicios de lista blanca de terceros que a veces son empleados por empresas que buscan
aliviar la carga de gestion asociada con el proceso. Estos servicios a menudo se basan en la
reputacién y utilizan tecnologia para otorgar calificaciones a los procesos de software y red segin
su antigliedad, firmas digitales y tasa de ocurrencia.
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ANEXOS

A) Carbon Black Protection

Es un producto de control de aplicaciones que se utiliza para bloquear ejecuciones en servidores y
sistemas criticos, evitar cambios no deseados y garantizar el cumplimiento continuo de las
regulaciones de seguridad. Aprovechando los servicios de reputacidn en la nube, las politicas de
confianza basadas en Tl y las multiples fuentes de inteligencia de amenazas de Cb Predictive
Security Cloud (PSC), Cb Protection garantiza que solo el software confiable y aprobado pueda
ejecutarse en los sistemas y endpoints criticos de una organizacién.

Cb Protection combina el whitelisting, la supervision de la integridad de archivos, el control de
dispositivos con todas las funciones y la proteccién de memoria / sabotaje en un Unico agente.
Observa los indicadores de comportamiento de actividad maliciosa y realiza un registro continuo
de los detalles del ataque para proporcionar una vasta visibilidad de todo lo que los atacantes
intentan hacer.

Para realizar la instalacion de Carbon Black se ocupé un Windows Server 2012 R2 donde se instalé
el agente de la consola, SQL Enterprise, 64Gb de memoria RAM y para propdsitos de pruebas, 1Tb
de disco duro. Adicionalmente se otorgd acceso en el firewall a los puertos requeridos. Esta consola
es vital para el funcionamiento de Carbon Black ya que es de donde se actualizardn sus firmas de
reconocimiento de amenazas y también donde se mantendra la base de datos de todos los eventos
y alertas que se registren durante el uso de Carbon Black.

iShield Wizord E3 I cb Protection - InstaliShield Wizard E3 |cb Protection - Instalishield Wizard [x]|
Database Server Logon Cb Protection Server As
Welcome to the Installation Wizard for Cb Seict databare server and autheriicaion nethed E ROTECTION E 0TECTION
Protection Dol . SPROTECTION
T il O Pt v Selectthe database server o the st belom o clck Biowse 10 see a it of 8 database Specly the User acoount tobe Utad by Cb Proecion Serves, The weer accout sust beinthe
8.0.0 on your computer. To continue cick Nest servees. o -
350L LognID and Password. fomat and must to the SOL database server

Dtabase Sever. @ Local System Account
Wozd) > Bowe " Spaciy Account
Cornect usng: User name:

@ Windows asheritcation

€ SOL Serves authentication usingthe Login 1D and passmond below

Pastword

Logn D [ I
Pamond |
coce ‘
— <Back Cancel
Cb Protection - InstaliShield Wizard [ x] _,
St Fotoos
Select the feahres sohp wil ietal E PROTECTION  Lowon for Console Apphcation Server Configuration Options
E»’”lx‘;'i TION Tha following information is needad to configure the server Em' OTECTION
Select the features you want to nstal and daselect the features you do not wank to nstall ey 1y Ch Prtecton G o e O =
foust be in foemat ard have nda'logenasa Pleass enter ke your Co \ger
Batch b ures APt 10 the Cb Protection Sesver
Server Address =TT
€ Lacal System Accourt
 Spocly Acost Console Port 41001
Destination Felder User natve Agent Port 41002
C\Program Fies pOS\BIY Browse. P —— Cb Pre use secure SSL 509 certiic:
[ ) = Rt
oo Aher natallation. you can substiute eificate. usng the the

Space Requiedon C 231 M8 AR [evevere essscesoeescee Admnwtiahcn > Sytem Conliusshon page
Space Avadatle on C N62M8

f

< Back Neat > Cancel Concel <Back Nest > Cancel

Figura 13. Proceso de instalacion de Carbon Black
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Una vez instalada la consola, se puede acceder a ella por medio de un navegador donde la interfaz de inicio
de sesion es la siguiente:

P PROTECTION

Login

User Name:

Password:

Figura 14. Inicio de sesidon web CB Protection

Una vez dentro de la consola de Carbon Black, en la pantalla principal podemos apreciar lo siguiente:

— = 2}
MEEEEEIEE) B 3 zones. style2 v lg00p v T Acceso a politicas de bloqueo, inventarios de
equipos y aplicativos, creacion de reglas,
reportes y nuevas alertas.
Reset All Alerts
Name Type Priority  Date Triggered Instances -

A Maiicious File Detected File Security Alert High ene. 16 11:58:26 p. m. 26 Reset 4__ TIpO de _alenas

A Potential Risk File Detected File Security Alert High ene. 14 (999 05,0400 p. m. 1 Reset recibidas

Findtop: (10 = | |Blocks by Computer - Seirch @ Computer name or IP © User name

v

Max | Last Day -
age: Search -
for:

Search Clear

Search Clear

Find Files or Events Goem
Computer: - |
User: = Change Policy a el
Filename:

Change policy of computer:
# Exact match

Max age: | Last Day

From existing policy:

Figura 15. Pagina principal de Carbon Black

Dentro de CB, podemos crear nuevas politicas de bloqueo que se ajusten a los requerimientos de
cada drea o usuario, bloquear ejecuciones no deseadas, crear reglas para evitar recibir alertas de
falsos positivos, aprobar o banear de manera global o local e incluso eliminar de manera remota un
archivo en caso que éste sea malicioso.
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B) Kali

Es un sistema operativo basado en Linux el cual estd dedicado a la seguridad de la informacién.
Cuenta con diversas herramientas para deteccion, prevencién y explotacion de vulnerabilidades,
auditorias de sistemas, asi como para pruebas de penetracién (Pentest).

En mi caso, utilizo Kali en una maquina virtual ya que por el tipo de escaneos de seguridad que se
realizan, es necesario que se hagan en un ambiente controlado. En la pagina de Kali uno puede
descargar el Sistema Operativo en diferentes tipos de archivos, es decir, como tipo .iso para
instalarlo desde cero, Kali Linux VMware o Vbox para instalarlo dentro de un ambiente controlado
como es mi caso. Este tipo de archivos son una imagen creada por los desarrolladores la cual ya
viene pre-configurada y lo Unico que se debe realizar es importarla al virtualizador:

)

rAY

i > - Ul

MNew Settings Discard Start, Machine Tools Global Tools
Welcome to VirtualBox!
The left part of this window lists all virtual machines and virtual machine groups
on your computer. The list is empty now because you haven't created any virtual

machines yet.

In order to create a new virtual machine, press the New button in the main tool
bar located at the top of the window.

You can press the F1 key to get instant help, or visit www.virtualbox.org for more
information and latest news.

Figura 16. Interfaz Virtual Box

| 51




Para importar la imagen de Kali a Virtual Box es necesario seguir los siguientes pasos:

1) Click en File y en Import Appliance:

NF Oracle VM VirtualBox Manager - O x

File " Machine Help

& Preferences.. Ctrl+G ? EEE
- -

\;ﬂ Import Appliance.. Ctrl+l Machine Tools Global Tools
) Bxport Appliance... Cirl+E Welcome to VirtualBox!
1‘3‘: Virtual Media Manager... Ctrl+D The left part of this window lists all virtual machines and virtual machine groups
= on your computer. The list is empty now because you haven't created any virtual
gﬂ Host Network Manager... Cirl+W machines yet.
3 .
= Network Operations Manager.. In order to create a new virtual machine, press the New button in the main tool
@ Check for Updates.. bar located at the top of the window.
& Reset All Warnings You can press the F1 key to get instant help, or visit www.virtualbox.org for more

information and latest news.
W Exit Ctrl+Q

Figura 17. Import Appliance en mend File

2) Seleccionar laimagen previamente descargada del sitio de Kali:

\\" Please choose a virtual appliance file to import e
&« v P v O | Search ISO r
Organize = New folder = - m @
" ” Name - Date modified Type Size
W Kali-Linux-2017.1-vbox-amd64.ova 4/26/2017 12:21 PM__Open Virtualizatio.. 3,146,724 ...
W kali-linux-2018.1-vbox-amd64.ova 4/18/2018 3:56 PM  Open Virtualizatio... 3,452,516 I
n
v < >
File name: |kali-linux-2018.1-vbox-amd64.ova ~ | IOpen Virtualization Format (*.0° v~ I
Cancel

Figura 18. Seleccion de imagen de Kali
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3) Cuando se importa laimagen a Virtual Box, aparecerd la siguiente ventana donde podemos apreciar
la configuracidn por default que trae Kali. Esta configuracidon puede ser modificada por ejemplo en

la RAM utilizada, nombre, controladores y adaptador de red.

€ Import Virtual Appliance

Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines. You can change many of the properties shown by double-dlicking on the items and disable others

using the check boxes below.

Virtual System 1
%8 Name
‘%’ Product
& Product-URL
$ Vendor
% Vendor-URL
& Version
& Description
[=] Guest 05 Type
 cru
& rRam
&) ovD
(&% USB Controller
1 Sound Card
" Network Adapter
\) Storage Controller (IDE)
\) Storage Controller (IDE)

v ﬁ Storage Controller (SATA) AHCI

Kali-Linux-2018.1-vbox-amd64

Kali Linux

https://www kali.org/

Offensive Security
https://www.offensive-security.com/
Rolling (2018.1) x86

Kali Rolling (2018.1) x64..

Debian (64-bit)

2

2048 MB

ICH AC97

[ Intel PRO/1000 MT Desktop (82540EM)
PlIX4

PIIX4

[] Reinitialize the MAC address of all network cards

Appliance is not signed

Restore Defauls Cancel

Figura 19. Caracteristicas de imagen de Kali

Una vez que concluye el proceso de importacién de la imagen virtual de Kali, ésta aparecera en el

menu principal de Virtual Box.

b

M

New Settings Discard Start,

l?—\ Kali-Linux-2018.1-vbox-amd64
¥ () Fowered Off

machines yet.

In order to create a new virtual machine, press the New button in the main tool
bar located at the top of the window.

You can press the F1 key to get instant help, or visit wwvi.virtualbox.org for more
information and latest news.

Welcome to VirtualBox!

The left part of this window lists all virtual machines and virtual machine groups
on your computer. The list is empty now because you haven't created any virtual

>

Machine Tools

Figura 20. Men principal con Kali ya instalado

-

43l

Global Tools

-
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Para iniciar sesién en Kali se debe ingresar las credenciales por default
e User: root
e Password: toor

Figura 21. Pantalla de inicio de sesién de Kali

La interfaz de Kali se encuentra distribuida de la siguiente manera:

g s 0P E R cr ormecn

Figura 22. Pantalla principal de Kali

| 54




Q) Metasploit

Es una herramienta que viene precargada en Kali la cual permite cargar diferentes exploits para
aprovechas las vulnerabilidades. Normalmente es utilizado para hackear, sin embargo, yo lo utilicé
para la deteccidon de equipos vulnerables a Wannacry, escanenado los diferentes segmentos de la
red utilizando el exploit the EternalBlue, el cual se aprovecha de las vulnerabilidades de SMB vl y
permite la ejecucién de cddigo remoto. De esta manera logré identificar mds equipos en la red que
eran vulnerables para prevenir su infeccidn y aplicarles el parche necesario.

Existen distintas maneras para acceder a Metasploit, en este caso detallaré cémo acceder por
terminal y directo desde el menu de aplicaciones.

1) Abres la terminal

root@kai: -
carch Teminal Help.

oy
L]
-4
|

s @ W =

Figura 23. Terminal de Kali

2) Enlaterminal, escribes msfconsole

root@Kkali: ~ @ ® 0
File Edit View Search Terminal Help
:~# msfconsolel]
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3) Presionas enter y se cargara la interfaz de Metasploit desde la cual uno ya puede comenzar a
trabajar:

METASPLOIT CYBER MISSILE COMMAND V4

HBBR R i

BibpdksaE Bk

37 54 R G ARRRREHERARRAREARRRRERRRRARGRRHRRRBGRREARGAREHRGHRRARGHRGARRHREARRAREHRE
i R R R R R R
# WAVE 4 ###84444 SCORE 31337 H4FRUMRIMRUMREMBIRBSRIRRENRSIASEE HIGH FFFFFFFF #
37 54 EAERRREHBEARRHRRAARRREARRRARGRRGHRGHBRHREHRGHRG ARG CRARGHRGHARRHRRHRRARRHRE
http etasploit.com

Payload caught by AV? Fly under the radar with Dynamic Payloads in
Metasploit Pro -- learn more on http://rapid7.com/metasploit

=( 4 ]

--=[ 1639 exploits - 944 auxiliary - 289 post ]
[ 472 payloads - 46 enc s - 9 nops

--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

Figura 24. Interfaz de Metasploit
Ahora para acceder desde el menu de aplicaciones, es necesario:

1) Abrir el menu en la categoria “Exploitation tools” y de lado derecho estara Metasploit:
Applications

Favorites armitage
01 - Information Gathering
beef xss fr...
02 - Vulnerability Analy
03 - Web Application Analy metasploit ...
04 - Database A ment
msf payloa...
sord Attacks
searchsple
WEER e EI
07 - Reverse Engineering [sET! social eng...

08 - Exploitation Tools
sqlmap
09 - Sniffing & Spoofing

B (ermineter
10 - Post Exploitation termineter

11 - Forensics

12 - Reporting Tools

13 - Social Engineering Tools
14 - System Services

Usual applications

Activities Overview

Figura 25. Apertura de Metasploit mediante el menu de aplicaciones
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D) Nessus

Es la solucién de evaluacidon mas implementada de la industria para identificar las vulnerabilidades,
problemas de configuracién y malware que utilizan los atacantes para penetrar la red. Con la
cobertura mas amplia, la ultima inteligencia, las actualizaciones rdpidas y una interfaz facil de usar,
Nessus ofrece un paquete de exploracion de vulnerabilidades eficaz e integral.

Esta herramienta es de gran importancia en mi trabajo diario ya que me permite mantener un nivel
alto de seguridad en la organizacidon y asi prevenir el impacto ante alguna nueva amenaza como un

ransomware.

La ventana de inicio de sesién para Nessus Professional se ve de la siguiente manera:

Nessus

Professional

Remgmber Me m

Figura 26. Pantalla de inicio de sesion de Nessus Professional
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En Nessus uno puede crear diferentes tipos de escaneos de acuerdo al requerimiento. La siguiente
imagen es la plantilla de los tipos de escaneos disponibles en Nessus:

% Q{) A (]

Advanced Dynamic Scan Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection

: &) & I

Basic Network Scan Credentialed Patch Audit DROWN Detection Host Discoverv Intel AMT Security Bpass
Internal PCI Network Scan Malware Scan MDM Conﬁq} Mobile Dwr:} offline Confia Audit

= = 4
k= 1 ¥
PCI Quarterly External Scan SCAP and OVAL Auditing Shadow Brokers Scan Spectre and Meltdown

Policy Compliance Auditing

o °

WannaCry Ransamware Web Application Tests

Figura 27. Plantilla de escaneos disponibles en Nessus
Para crear un escaneo en Nessus:

1) Seleccionar un tipo de escaneo de la plantilla previamente mostrada.
2) Elegir un nombre, descripcién, carpeta destino y objetivos del escaneo los cuales pueden ser
paginas web, IPs y segmentos por mascara o incluso subir un archivo con los objetivos:

Mew Scan / Advanced Scan

+ Back ta can Templates

Sattings Cradential Campliance g ing
BARIC
General Sattings
General
Marie Prgab
schedule
hsifiations Iescription [
DECOVERY
ASSESSMENT
Ealdar -
REPORT ko
ADYANCED
Tangels
Rk
Lptoadd Targeis idul Fike

Post-Procassing

1 ive Resutts

Figura 28. Configuracion de escaneo
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3) En la misma ventana anterior, se puede configurar el tiempo, intentos para alcanzar un host,

envio de resultados a correo electrénico y programar los escaneos.

4) Posteriormente es necesario configurar los plugins que se utilizardan para escanear y

proporcionar las credenciales. Una vez seleccionadas, le das click en “Save” y corres el escaneo.

Settings Credentials Compliance Plugins
CATEGORIES Host h Windows
Authentication method Password
SNMPv3
Username
SSH
Windows Password
Domain

Save . Cancel

Global Credential Settings

¥ Never send credentials in the clear
+ Do not use NTLMv1 authentication
Start the Remote Registry service during the scan

Enable administrative shares during the scan

Figura 29. Configuracion de Credenciales

Settings Credentials Compliance Plugins
STATUS PLUGIN FAMILY TOTAL M STATUS PLUGIN NAME
AIX Local Security Checks 11447 No plugin family selected.
Amazon Linux Local Security Checks 1213
Backdoors 121
CentOS Local Security Checks 2722
CGl abuses 3985
CGl abuses : XS5 670
asco 960
Databases 604
Debian Local Security Checks 5924
Default Unix Accounts 169
Denial of Service 109
FS Networks Local Security Checks 735 v

Show Enabled | Show All

PLUGIN ID

Figura 30. Seleccion de plugins para escaneo
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E) NMAP

Es una utilidad de cédigo abierto y gratuito para deteccidon de redes y auditoria de seguridad.
Muchos sistemas y administradores de red también lo encuentran til para tareas tales como
inventario de red, administracién de programaciones de actualizacién de servicio y monitoreo de
tiempo de actividad de host o servicio. Nmap utiliza paquetes IP sin procesar de maneras novedosas
para determinar qué hosts estan disponibles en la red, qué servicios (nombre y version de la
aplicacion) ofrecen esos hosts, qué sistemas operativos (y versiones del sistema operativo) estan
ejecutando, qué tipo de filtros de paquetes / firewalls estdn en uso, y docenas de otras
caracteristicas.

Fue disenado para escanear rapidamente redes grandes, pero funciona bien contra hosts Unicos.
Nmap se ejecuta en todos los principales sistemas operativos de la computadora, y los paquetes
binarios oficiales estan disponibles para Linux, Windows y Mac OS X. Ademas del ejecutable clasico
de la linea de comandos Nmap, la suite Nmap incluye una GUI avanzada y un visor de resultados
(Zenmap). una herramienta flexible de transferencia de datos, redireccion y depuracién (Ncat), una
utilidad para comparar resultados de escaneo (Ndiff) y una herramienta de andlisis de generacion
y respuesta de paquetes (Nping).

La siguiente captura de pantalla es un ejemplo de un escaneo con NMAP para reconocer: sistema
operativo, puertos y protocolos abiertos, etc.

icrosoft Windows [Uersion 6.3.76081
(c?» 2013 Microsoft Corporation. All rights reserved.

sMindowsssystem32>cd. .
wWindows »ed. .
nJod "Program Files (xB862"

S»Program Files (x86>>cd Mmap
SnProgram Files (x86>“Nmap*nmap —A —Pn —s5 —v -T5 —oMN Ejemplo.txt 192.168.56.28

Figura 31. Escaneo con NMAP

-A: Habilita la deteccidén de sistema operativo, version y traceroute.

-Pn: Trata a todos los hosts como activos, evitando el descubrimiento de hosts.

-Ss: Verificacion de triple — hand — shake.

-V: Incrementa los detalles obtenidos.

-T5: Incrementa el tiempo de escaneo de acuerdo al nUmero después de T.

-oN: Exporta los resultados obtenidos al documento de texto especificado después, si no existe el
archivo, lo crea y exporta los resultados.
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