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Introduccion

Con el auge de las redes informaticas y la llegada de Internet, el estilo de vida de las
personas ha cambiado y en el dia a dia cada vez es mas comun utilizar un navegador para
buscar informacion, hacer transacciones, comprar por Internet o simplemente hacer uso de
redes sociales. Indudablemente el acceso a Internet se ha convertido en algo indispensable
en la vida cotidiana de la sociedad en la actualidad.

El avance tecnoldgico ha dado la oportunidad de acceder a Internet préacticamente desde
cualquier lugar y desde distintos dispositivos como computadoras de escritorio,
computadoras portéatiles, teléfonos inteligentes y tabletas electronicas, entre otros;
cambiando completamente el estilo de vida, en especial los habitos de los consumidores a
la hora de buscar un producto o servicio.

En la actualidad se ha vuelto necesario para cualquier organizacion, desde la mas grande a
la méas pequefia, disponer de una pagina web, con el fin de darse a conocer a través de
Internet, divulgando su negocio, su identidad y su imagen.

Con base en lo antes expuesto, desde semestres atras el Laboratorio de Redes y Seguridad
de la Facultad de Ingenieria cuenta con una pagina web propia, la cual no solo da a conocer
los cursos y las diferentes actividades que en él se llevan a cabo, también en dicha pagina
los alumnos inscritos pueden descargar las practicas que cada semana se realizan, entre
otras cosas.

La pagina web del laboratorio recientemente ha presentado algunos problemas, tanto en su
ejecucion como en la administracion de la misma. Debido a la premura con la que en su
momento se realizd, la creacion de la pagina web no cuenta con una documentacion
detallada, lo que ahora representa un problema, puesto que para administrar la pagina se ha
invertido tiempo en tratar de entender la forma en que esta trabaja.

Otro problema, es la obsolescencia de las aplicaciones con las que opera la pagina web, la
cual constantemente se estd renovando en cuanto a contenido se refiere, pero no se ha
llevado a cabo una actualizacion de las aplicaciones que se requieren para que funcione
adecuadamente, ahora las versiones con las que se cuenta son obsoletas.

Entre mas antigua es una version de software, mas vulnerable es. Por lo general, conforme
se van descubriendo las vulnerabilidades, se van parchando por el fabricante, estos parches
son liberados con las actualizaciones, pero ya no estan disponibles cuando se cuenta con
una version que ha dejado de existir.

Por lo expuesto, es importante realizar una nueva investigacion que permita identificar
claramente las necesidades actuales del laboratorio, desarrollar e implementar la solucion
adecuada y tomar las precauciones necesarias a fin de que esto no se vuelva a presentar.



Introduccion

De esta forma, el capitulo 1 inicia con una descripcion de los temas necesarios para el
desarrollo de este trabajo. Los temas que se abordan son servidores, sistema operativo
Linux, paginas web y seguridad informética. Todos ellos en un lenguaje claro y entendible
incluso para usuarios ajenos al area computacional.

Posteriormente, en el capitulo 2 se da una descripcion detallada de la solucién propuesta
para la configuracion del servidor y el disefio del sitio del Laboratorio de Redes y
Seguridad. La primera parte del capitulo corresponde a la configuracion del servidor, es
decir, la eleccion del sistema operativo y la instalacion de las aplicaciones necesarias para
convertirse en un servidor web. La segunda parte corresponde al disefio de la pagina web,
incluyendo la eleccion de las herramientas de apoyo para la creacion de la misma, asi como
el disefio basado en las necesidades actuales y futuras del Area de Redes y Seguridad y su
laboratorio.

Enseguida, el capitulo 3 describe las configuraciones que se le deben hacer a un servidor
después de instalar el Sistema Operativo y antes de ser conectado a Internet, con el objetivo
de fortalecer su seguridad. De igual manera, se propone una serie de modificaciones a nivel
de BIOS y en los servicios instalados en el sistema.

Finalmente, en el capitulo 4 se muestra la metodologia con la que se lleva a cabo la
implementacién de la solucion propuesta en el capitulo 2, asi como las pruebas para
garantizar el correcto funcionamiento del servidor y el sitio web.

Por dltimo, se presentan las conclusiones a las que se llegaron en el presente trabajo,
basadas completamente en los resultados obtenidos.
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Objetivos

La presente tesis tiene un objetivo general y cuatro objetivos especificos. El objetivo
general es tener un servidor y un sitio web funcionales para el Laboratorio de Redes y
Seguridad. Todo lo anterior con la debida documentacion de los pasos realizados, que serén
de utilidad para quien administre el servidor y el sitio web.

Para alcanzar el objetivo general, se persiguen cuatro objetivos especificos. El primer
objetivo especifico busca describir los conceptos bésicos, tipos de servidores, las
caracteristicas principales de un sistema operativo Linux, caracteristicas de una pagina web
y conceptos basicos de seguridad informética con el fin de hacer un analisis y con base en
ello tomar decisiones a lo largo del proyecto.

El segundo objetivo especifico consiste en plantear una solucion, definiendo las
configuraciones necesarias para el servidor web, tales como el sistema operativo a instalar,
el esquema de particionado y las aplicaciones necesarias para la operacion del mismo.
Ademas, de disefiar el sitio web del Laboratorio de Redes y Seguridad.

El tercer objetivo especifico fortalece la seguridad del servidor, definiendo las
configuraciones necesarias posteriores a la instalacion del sistema operativo,

El cuarto objetivo especifico constituye la implementacién de la solucion propuesta,
aplicando las configuraciones planteadas en ella al servidor y al sitio web del laboratorio,
ademas de hacer las pruebas necesarias para garantizar su correcto funcionamiento.






Capitulo 1
Antecedentes

En el primer capitulo se definen los conceptos basicos de temas
complementarios para el desarrollo de este trabajo de tesis, los
cuales sirven como referente para hacer un analisis y tomar
decisiones en los capitulos posteriores.
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1.1. Sistema operativo

Un sistema operativo es un programa que actia como intermediario entre el usuario de una
computadora y el hardware de ésta, su objetivo es utilizar el hardware de la computadora
de una manera comoda, segura y eficiente.

Un sistema de computo tiene recursos que son utilizados para resolver un problema:
espacio de memoria, espacio de almacenamiento de archivos, dispositivos de entrada y
salida, entre otros. El sistema operativo actla como gestor de dichos recursos y los asigna a
programas Yy usuarios especificos segun los necesiten para sus tareas. Ademas, controla la
ejecucion de los programas de los usuarios a fin de evitar errores 1.

Un sistema operativo esta formado por tres capas principales, como se muestra en la Figura
1.1. La capa mas cercana al hardware se denomina nucleo (kernel) y es la que gestiona los
recursos hardware del sistema y la que suministra la funcionalidad bésica del sistema
operativo.

Usuarios
. API
Programas de usuario Shell
Servicios Sistema
MNicleo operativo
Hardware

Figura 1.1 Niveles del sistema operativo
Nota. Imagen recuperada de “Sistemas operativos: Una vision aplicada”, de Carretero, J. (2001).

La capa de servicios ofrece a los programas unos una interfaz grafica o API, de esta forma
se facilita la elaboracion de los servicios, puesto que se apoyan en las funciones que se
suministra el sistema operativo.

La capa de intérprete de comandos o shell suministra una interfaz a través de la cual el
usuario interactua con la computadora. El shell recibe los comandos u érdenes del usuario,
los interpreta y, si puede, los ejecuta 2.

1.1.1. Sistemas operativos mas comunes

Los sistemas operativos mas comunes que se ofrecen en el mercado cuando son: Microsoft
Windows, Mac OS X y Linux.

Microsoft Windows

Fue desarrollado en la década de los ochenta. Sus versiones mas recientes son Windows
10; Windows 8, creado en el afio 2012 y Windows 7, en el 2009.

[1] Silberschatz, Abraham. (2004). “Sistemas operativos”. México, D.F.: Limusa.
[2] Carretero, J. (2001). “Sistemas operativos: Una vision aplicada”. Madrid: McGraw-Hill.
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Windows viene preinstalado en la mayoria de las computadoras nuevas, haciéndolo el
sistema operativo mas utilizado en equipos personales.

Mac OS X

Es el sistema operativo creado por Apple Inc. el cual viene instalado en todas sus
computadoras. Todas las versiones recientes son conocidas como MacOS X 'y los nombres
especificos de cada una de estas son: Mavericks, lanzada en 2013; Mountain Lion, en el
2012; Lion, en el 2011 y Snow Leopard que fue creada en el 2009.

Apple también ofrece una version llamada MacOS X Server que esta disefiado para
ejecutarse en servidores.

Linux

Es un sistema operativo de codigo abierto, esto significa que puede ser modificado y
distribuido por cualquier persona alrededor del mundo. Esta es una de sus ventajas, ya que
no se tiene que pagar por €l y se puede elegir entre las diferentes versiones que existen.

En las computadoras personales, Linux, a pesar de ser gratuito, es muy poco usado, pero la
mayoria de servidores lo utilizan, ya que es fécil de personalizar.

En la Tabla 1 se muestran algunas caracteristicas de cada sistema operativo y la
comparacion entre los sistemas mas populares.

Tabla 1.1 Comparativa de sistemas operativos

Windows Linux MacOS X

Costo v X v
Buena gestion de recursos X v v
Interfaz gréfica v v v
Necesidad de

conocimientos para X v X
operarlo

Estabilidad

Facilidad de uso v v v

Soporta diferentes
sistemas de archivos
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Variedad en programas v v X
Rapida solucion de errores X v X
Facilidad de instalacion v v X
Interoperabilidad X v X
Codigo abierto X v X
Estabilidad X v X
Pl x | v | x

1.2. Linux

Linux es un sistema operativo disefiado y desarrollado por cientos de programadores
informaticos, con él se pretendia realizar una réplica del sistema operativo privativo
MINIX, sin programas registrados de por medio, para que todos los usuarios que asi lo
desearan pudieran utilizarlo !,

Linux es el resultado del trabajo de miles de desarrolladores en todo el mundo bajo las
ideas del Software Libre. EI movimiento de Software Libre fue iniciado por Richard
Stallman en 1984 con el proyecto GNU. Sus postulados, o en este caso libertades, sobre los
que se basa son los siguientes:

- Lalibertad de usar el programa, con cualquier propésito

- La libertad de estudiar como funciona el programa y modificarlo, adaptandolo a las
necesidades del proyecto.

- La libertad de distribuir copias del programa, con lo cual se puede ayudar al
préjimo.

- La libertad de mejorar el programa y hacer publicas esas mejoras a los demas, de
modo que toda la comunidad se beneficie.

Las caracteristicas mas relevantes del sistema operativo Linux son:

- Multitarea: Se pueden realizar varias actividades a la vez (navegar por Internet, editar
un documento, compilar un programa, entre otras).

- Multiusuario: Varios usuarios pueden trabajar concurrentemente en una unica
computadora con varios terminales (teclado y monitor) de forma que tengan la
sensacion de que es el Unico que esta trabajando en el sistema. Cada usuario almacena
sus datos en una cuenta privada.

[3] Tackett, J. (2000). “Edicion especial Linux”. México: Prentice Hall.
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- Conectividad: Permite las comunicaciones en red y el acceso a recursos remotamente.
Por ejemplo, se puede acceder a datos situados en una maquina a través de otro
equipo, conectados ambos a Internet.

- Multiplataforma: Se puede instalar en multitud de dispositivos, desde todo tipo de
computadoras, portatiles y servidores hasta videoconsolas.

- Libre: Su cédigo fuente esta disponible. Cualquiera puede usarlo, modificarlo y
distribuir. Una consecuencia de esto es que es gratis.

1.2.1. Sistema de archivos de Linux

Se puede definir de forma genérica al archivo como un conjunto de datos con un nombre
asociado. Los archivos suelen residir en dispositivos de almacenamiento secundario, tales
como cintas o discos rigidos.

Un sistema de archivos es aquella parte del sistema responsable de la administracién de los
datos en dispositivos de almacenamiento secundario. El sistema de archivos debe
proporcionar los medios necesarios para un almacenamiento seguro y privado de la
informacion vy, a la vez, la posibilidad de compartir esa informacion en caso de que el
usuario lo desee.

En Linux los archivos estan organizados en lo que se conoce como directorios, que a su
vez pueden contener nuevos directorios, los cuales se denominan subdirectorios. El sistema
de archivos de Linux tiene una estructura de arbol invertido. En él, todos los archivos y
directorios dependen de un Unico directorio denominado directorio raiz o root, el cual se
representa por el simbolo “/””, como se muestra en la Figura 1.2.

root

]

[mins) | [mootr] | [ievr] | [retes] | [momer) | [mibr] | [/mediar] | (smnv]

@ [!rootf ] [ /sbin/ ] [isnﬂ] [ ftmp/ ] [fusn’] Ivar/

| oinv | (Vinctuder | ( ior | (ssbin] [;cache;] [!Iog!J [fspoolf] [ftmp;]

Figura 1.2 Arbol de directorios de Linux
Nota. Imagen recuperada de “Jerarquia estandar sistema de ficheros UNIX”, de Alonso, J. (3 enero 2018).
Recuperado de: https://javiermartinalonso.github.io/linux/2018/01/03/linux-jerarquia-sistema-ficheros.html
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El estdndar de jerarquia del sistema de archivos (FHS, del inglés Filesystem Hierarchy
Standard) es una norma que define los directorios principales y sus contenidos en el
sistema operativo GNU/Linux y otros sistemas de la familia Unix. Se disefié originalmente
en 1994 para estandarizar el sistema de archivos de las distribuciones de Linux, basdndose
en la tradicional organizacion de directorios de los sistemas Unix.

Los directorios definidos por FHS, se definen en la Tabla 1.2.

Tabla 1.2 Estandar de jerarquia del sistema de archivos.

Directorio Contenido

bin Binarios esenciales del sistema

boot Ficheros estaticos utilizados por el cargador de arranque
dev Ficheros de dispositivo

etc Ficheros de configuracion especificos del equipo
home Directorios de los usuarios

lib Bibliotecas compartidas esenciales y médulos del nicleo
media Puntos de montaje para medios extraibles

mnt Punto de montaje temporal para un sistema de ficheros
proc Directorio virtual que contiene la informacién del sistema
root Directorio del usuario administrador del equipo

run Run-time variable data

sbin Binarios esenciales del sistema

sys Directorio virtual que contiene la informacion del sistema
tmp Ficheros temporales

usr Jerarquia secundaria

var Datos variables

srv Datos de los servicios ofrecidos por el sistema

opt Paquetes de programas y aplicaciones opcionales instalados

manualmente

1.2.2. Particiones

Las particiones en el disco son parte estandar de los entornos de un ordenador y lo han sido
durante bastante tiempo. Sin embargo, con tantos sistemas operativos pre-instalados, pocas
veces se entiende el funcionamiento de las particiones. Los discos duros cumplen una
funcién sencilla, pueden contener datos y recuperarlos de manera segura.

Para crear particiones en el disco duro, es importante saber lo que sucede cuando se
particiona un disco duro, la siguiente figura muestra un disco nuevo sin utilizar (Figura
1.3).
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Figura 1.3 Disco duro sin usar

Si se quiere guardar datos en un disco que no se ha usado antes, no funcionard, puesto que
es necesario formatear el disco, con el fin de crear el sistema de archivos (véase Figura
1.4).

Figura 1.4 Disco formateado

Comparando la Figura 1.3 y 1.4, se aprecia que una vez formateado el disco duro, este
gueda segmentado en blogques de tamafio consistente, es en esos bloques donde se
almacenara la informacion.

Es importante recalcar que no hay un Unico sistema de archivos (véase Figura 1.5), a lo
largo del tiempo se han desarrollado diferentes sistemas para la administracion de la
unidad de almacenamiento y la asignacién de espacio a los archivos, depende del sistema
operativo y del tipo de informacion gue se van a almacenar, es el sistema de archivos con
el que se decida trabajar.

Figura 1.5 Disco duro con sistema de archivos diferente

Escribir un sistema de archivos es sélo el principio, ya que el objetivo de este proceso es
realmente el de almacenar y recuperar datos, la Figura 1.6 muestra una unidad tras la
escritura de algunos archivos.

Figura 1.6 Disco duro con datos escritos
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Con el avance de la tecnologia, también las unidades de disco han cambiado, en concreto,
los discos son mas grandes, sin referirnos al tamafio, sino a su capacidad de
almacenamiento, misma que ha llevado a un cambio en la manera en que se utilizan los
discos.

El particionamiento de un disco duro permite dividirlo en secciones aisladas, donde cada
seccion se comporta como un disco duro independiente. El particionamiento es
especialmente Util si se ejecuta mas de un sistema operativo, cada una de las particiones
creadas tiene sus propios atributos fisicos y légicos de los cuales los més relevantes son
tamafio, tipo de particion, formato y punto de montaje.

Para acceder a cada una de las particiones se hace por medio de una tabla de particiones.

Figura 1.7 Disco duro con tabla de particiones

Como se muestra en la Figura 1.7, la tabla de particiones esta dividida en cuatro secciones
0 cuatro particiones primarias. Una particién primaria es aquella que puede contener
solamente una unidad légica o seccidon. Cada seccion puede contener la informacion
necesaria para definir una sola particion, esto quiere decir que la tabla de las particiones
puede definir no més de cuatro particiones.

Cada elemento de la tabla de las particiones contiene importantes caracteristicas relativas a
la particion:

- Los puntos en el disco donde la particion empieza y termina
- Si la particion esta "activa"
- El tipo de particion

Los puntos de comienzo y de fin realmente definen el tamafio de las particiones y su
posicion en el disco. La bandera "activa" es utilizada por algunos gestores de arranque de
sistemas operativos. En otras palabras, el sistema operativo que se encuentra con la
particion definida como "activa™ es donde arrancara el ordenador.

Algunos sistemas operativos utilizan un tipo de particion para detectar un tipo especifico
de sistema de ficheros, para asociar la particion a un sistema operativo, para indicar que la
particion contiene un sistema operativo que puede ser arrancado o0 para una combinacion
de los tres.
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Existen tres tipos de particiones, las cuales a continuacion se definen dando a conocer sus
limitaciones y el correcto uso de ellas.

1. Primaria

Este tipo de particion es definida directamente sobre el disco duro y esta escrita en la tabla
de particiones. En esta particion es donde se instalan los sistemas operativos. Solo existe
una limitacion sobre esta particion y es que en un mismo disco duro solo puede haber 4
particiones primarias.

2. Extendida

Fue creada para poder tener mas de 4 particiones en un disco y en teoria se pueden tener
tantas como se requieran. El principal inconveniente es que no se puede instalar un sistema
operativo sobre esta particion y simplemente se puede usar para almacenar datos.

3. Logica
Son las particiones que se crean como parte de una particion extendida, y se les asigna un
tamano, un sistema de ficheros y son usadas por el sistema operativo.

1.2.3. Logical Volume Management

LVM es una implementacidn que consiste en un administrador de volumenes logicos para
el ndcleo de Linux y esta disponible en la mayoria de los sistemas Linux para utilizarlo al
momento de la instalacion.

Los conceptos elementales de LVM son:

- Volumen fisico (PV): Un PV es un disco rigido, una particion o un RAID.
- Volumen Idgico (LV): Un LV es el equivalente a una particién tradicional.
- Grupo de voldmenes (VG): un grupo de volumenes reine uno o mas PVs.

Las funcionalidades que ofrece son:

- Redimensidn de grupos de volumenes y volumenes l6gicos.

- Crear instantaneas (snapshot) de lectura/escritura del sistema de archivos.

- Constituir los volumenes l6gicos separados en los diferentes volimenes fisicos.
- Mover los volumenes l6gicos entre los diferentes volimenes fisicos.

La principal ventaja de LVM es que quita el inconveniente de dimensionar exactamente las
particiones tal cual se necesitan, encontrando después que el esquema de particionado
escogido no es el mas adecuado. Con LVM se puede aumentar o disminuir el espacio de
una particion, aunqgue el servidor esté en produccion.
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1.2.4. Distribuciones para servidores

Las distribuciones de Linux, son una coleccion de software basada en el ndcleo de Linux
que incluye determinados paquetes de software para satisfacer las necesidades de un grupo
especifico de usuarios. Por lo general, estdn compuestas total o mayoritariamente de
software libre, aunque a menudo incorporan aplicaciones o controladores propietarios.

Existen distintas distribuciones disefiadas para servidores, en la Tabla 1.3, se listan y se
comparan las mas populares de ellas.

Tabla 1.3. Distribuciones Linux para servidores

Red Hat Enterprise Linux Ubuntu Server Debian
redhat @
L I N U X .
ubuntu debian

Entorno de virtualizacion.

Soporte para diferentes
configuraciones de red.

Admite una gran cantidad de
arquitecturas de
computadora.

Su modelo de negocio se
basa en la suscripcion por
servicios de mantenimiento
y asistencia técnica.

Eficiente para crear centros
de datos empresariales de
alto rendimiento escalables,
flexibles y seguros.

En los repositorios hay mas
de 51,000 programas estables
y libres, que utilizan un
eficiente sistema de
empaquetado.

Optimizado para
procesadores multindcleo.

Actualmente existen
proyectos de Ubuntu para
Internet of Things.

Tiene un sistema de
seguimiento de errores y se
puede obtener soporte
consultando su
documentacion y recursos
web gratuitos.

Admite las arquitecturas
x86, x86-64, Itanium,
PowerPC e IMB System Z.

Sistema operativo basado en
Debian.

Sus caracteristicas mas
relevantes son: estabilidad,
soporte y compatibilidad.

Estable y seguro para
centros de datos con
almacenamiento orientado a
software.

Admite las arquitecturas
x86, ARM y Power.

Debian es estable, sencillo de
administrar, y con soporte
por parte de una gran
comunidad.
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La aplicacion Network
Manager proporciona
configuracién automatica de
redes cableadas e
inalambricas.

Cuenta con Ubuntu
Advantage, con la cual se
obtiene soporte comercial y
servicios como la
administracion de sistemas
de auditoria de seguridad.

Cuenta con multiples
entornos de escritorios como
Aweome, Black Box,
Fluxbox, KDE, Openbox y
muchos mas.

Gréficos mejorados
mediante el uso de diversas
herramientas.

Cuenta con varios entornos
de escritorio como Gnome,
Unity, KDE, entre otros.

Distribucion de Linux méas
popular por su estabilidad,
rapidez y por ser ligera.

Admite sistemas operativos
invitados virtualizados.

Linux Mint, Kubuntu,
Lubuntu, entre otros, estan

basados en esta distribucion.

Un amplio abanico de
organizaciones e individuos
hacen uso Debian.

1.3. Arquitectura cliente/servidor

Cliente/servidor es una arquitectura de red en la que cada ordenador o proceso en la red es
cliente o servidor.

El término servidor se aplica a cualquier programa que ofrece un servicio que se puede
obtener en una red, mientras que el cliente es un programa que manda una peticiéon a un
servidor y espera una respuesta. Normalmente, los servidores son computadoras potentes
dedicadas a gestionar recursos y los clientes son maquinas menos potentes y usan los
recursos que ofrecen los servidores, como se muestra en la Figura 1.8. [

Figura 1.8 Arquitectura cliente/servidor
Nota. Imagen recuperada de “Estructura de un sistema operativo”.
Recuperado de: http://wiki.inf.utfsm.cl/images/6/68/Cliente-servidor.png

El funcionamiento basico de la arquitectura cliente/servidor es el siguiente:

1. Se inicia el servidor. Esto ocurre durante el arranque del sistema operativo o con la
intervencion posterior del administrador del sistema, cuando termine de iniciarse,
esperara de forma pasiva las solicitudes de los clientes.

[4] Comer, D. “Redes globales de informacion con Internet y TCP/IP”. México: Prentice-Hall
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2. En algin momento, uno de los clientes conectados a la red realizara una solicitud al
servidor.

3. El servidor recibe la solicitud del cliente, realiza cualquier verificacién necesaria vy, si
todo es correcto, la procesa.

4. Cuando el servidor disponga del resultado solicitado, lo envia al cliente.

5. Finalmente, el cliente recibe el resultado que solicitd. A continuacion, realiza las
comprobaciones oportunas (si son necesarias) Yy, si era ese el objetivo final, lo muestra
al usuario.

1.4. Péagina web

1.4.1. Internet

Internet se puede definir como una “red de redes”, es decir, una red que no sélo conecta
computadoras, sino que interconecta redes de computadoras entre si. Esta red conecta a
millones de usuarios a nivel mundial y funciona, al igual que la linea telefénica, mediante
cables convencionales, digitales, fibra dptica, via telefonia celular, via satélite u otro
medio!.

A través de Internet se puede intercambiar archivos, encontrar informacion, realizar
compras electronicas mediante tarjeta de crédito, contactar personas por medio de texto,
sonido o imagen, por mencionar algunas.

El origen de Internet se debe gracias a un proyecto militar del Ministerio de Defensa de los
Estados Unidos, el cual buscaba crear una red de computadoras que uniera los centros de
investigacion de defensa en caso de ataques para asi mantener contacto remotamente y no
se viera interrumpido su funcionamiento.

1.4.2. World Wide Web

La tecnologia de Internet facilita la conectividad global, y World Wide Web es un medio
funcional para que la gente de todo el mundo localice informacion y comparta el
conocimiento.

Por definicion, World Wide Web o WWW, es un sistema de navegacion para Internet con
un formato dinamico para la comunicacion masiva. Ademas de que suministra un sistema
de administracion y distribucion de informacion.

El sistema Web comenzo en el Laboratorio Europeo de Particulas Fisicas, conocido como
el CERN. Fue en 1989 cuando el fisico Tim Berners-Lee propuso el concepto de Web
como un sistema para transferir ideas e investigacion entre la comunidad de cientificos
relacionados con la fisica y la energia de alto nivel.

[5] Kent, P. (1995). “World Wide Web: facil”. México: Prentice Hall.
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La propuesta definia un sistema simple que usa hipertexto, una forma de organizar la
informacién, de manera que algunas partes del texto, denominadas enlaces, se muestran
resaltadas, permitiendo acceder al pulsar ellas a diferentes partes del mismo documento o a
otros documentos diferentes.

Con la idea de la creacion del hipertexto surgio la idea de la hipermedia, en la cual,
mediante los enlaces no solo es posible acceder a otros documentos, sino también a
imégenes, animaciones, video y audio !,

1.4.3. Definicion pagina web

Una péagina web por definicion es un documento electrénico que puede ser escrito en el
lenguaje HTML. Se integra por texto, imagenes, videos, animaciones y sonido que son
visualizados por un usuario desde un dispositivo a través de un navegador web.

Las palabras sitio web y pagina web, estan estrechamente relacionadas entre si, motivo por
el cual en la mayoria de las ocasiones son usadas como si fueran sinénimos, cuando en
realidad se hace referencia a dos cosas diferentes.

Cuando se utiliza la expresion sitio web, se estd hablando de un conjunto de paginas que
tocan un tema en comun contenido en la Web. Por lo que cuando se habla de paginas web,
en realidad se refiere a una pequefia parte de un sitio web [\

Los sitios web se pueden dividir en dos tipos:

e Sitio web estatico:

Son sitios enfocados principalmente a mostrar una informacién permanente, donde el
usuario se limita a obtener la informacion sin poder interactuar con el sitio visitado, se
crean mediante cédigo HTML.

e Sitio web dindmico:

Son aquellos en los que la informacion presentada se genera a partir de una peticion del
usuario al sitio. La creacion de un sitio web dinamico es mas compleja, ya que se requiere
de conocimientos especificos de lenguajes de programacion y gestion de bases de datos.

[6] Lopez, A. & Novo, A. (2000). “Protocolos de Internet: Disefio e implementacion en
sistemas UNIX”. México: Alfaomega.
[7] McFedries, P. (1996). “ijCreando una pagina web con HTML facil!”. México: Prentice Hall
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1.5. Aplicaciones web

Una aplicacion web es un programa cliente/servidor, donde tanto el cliente como el
servidor se comunican mediante el protocolo HTTP.

El cliente web es un programa con el que interacciona el usuario para solicitar a un
servidor web el envio de los recursos que desea obtener mediante HTTP. La mision del
cliente es interpretar las paginas web que estan formadas por cddigo HTML vy recursos
hipermedia para mostrarlas al usuario.

Por otro lado, el servidor web es un programa que esta esperando permanentemente las
solicitudes de conexion por parte de los clientes web [,

1.5.1. Protocolo HTTP

Para poder navegar por la WWW, se crea el protocolo HTTP (HyperText Transfer
Protocol), el cual es un protocolo utilizado para el intercambio de informacién hipermedia
dentro de la WWW.

Es un protocolo que se basa en la filosofia cliente/servidor y su funcionamiento es el
siguiente:

- El cliente se conecta al servidor web
- El cliente envia una peticion
- El servidor responde a dicha peticion

HTTP funciona generalmente sobre TCP/IP y las conexiones se realizan al puerto TCP 80.
Sin embargo, muchos servidores colocan el servicio en un puerto diferente, ya sea por
motivos de seguridad o para tener varios servidores, cada uno con su propio puerto,
ofreciendo un mismo servicio .

1.5.2. Servidor web

Apache HTTP y Nginx son los dos servidores web de cddigo abierto con mayor
popularidad, cubriendo una gran parte de los sitios web a nivel mundial.

Apache ha sido el més popular en internet desde 1996, cuenta con una gran documentacion
y soporte proveniente de diferentes proyectos. Debido a su popularidad y al ser de cédigo
abierto, cuenta con una gran comunidad de usuarios que son capaces de crear parches y
correcciones de errores técnicos muy rapidamente. Ademas, la documentacidn se extiende
a lo largo de multiples sitios, foros y blogs.

[8] Lujan, S. “Programacion de aplicaciones web”. Espafia
[9] Comer, D. “Redes globales de informacion con Internet y TCP/IP”. México: Prentice Hall
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Por su parte, Nginx fue escrito para atender las limitaciones que tenia Apache. Ha tenido
una gran aceptacion entre los sitios web de todo el mundo. Es usado por grandes
compafiias por su estabilidad y bajo consumo de recursos, tales como Dropbox, Netflix,
Airbnb, por mencionar algunas. Nginx esta experimentando un rapido incremento en su
comunidad; mientras que el interés va creciendo, la documentacion ha ido en aumento en
el sitio de Nginx y a través de terceros.

En la Existen distintas distribuciones disefiadas para servidores, en la Tabla 1.3, se listan y
se comparan las mas populares de ellas.

En la Tabla 1.4 se presentan algunas de las caracteristicas de Apache y Nginx.

Tabla 1.4 Caracteristicas servidores web

Apache Nginx
APACHE NG :iNNX

Es potente y flexible, por lo que
funciona en una gran variedad de
plataformas y entornos.

Es multiplataforma, esto quiere decir
que se puede utilizar en la mayoria de
los sistemas operativos.

Cuenta con un disefio modular, el cual,
permite a los administradores de sitios
web elegir las caracteristicas que seran
incluidas en el servidor, seleccionando

los médulos a cargar, ya sea al compilar

o al ejecutar el servidor.

Es usado como proxy inverso para
IMAP y POP3.

Cuenta con una variedad de modulos de
multi-procesos que determinan como se
manejan las peticiones de los clientes,
esto permite a los administradores

intercambiar la conexién con un manejo

facil de la arquitectura. Los modulos
pueden ser mpm_prefork, mpm_worker
y mpm_event.

Tiene un disefio base que utiliza un
algoritmo de manejo de conexiones
que fuese asincrono, sin bloqueo y
gestionado por eventos.
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No interpreta archivos .htaccess ni
provee mecanismo alguno para evaluar
la configuraciéon por directorio fuera
del archivo de la configuracion

Genera procesos para manejar nuevas
solicitudes entrantes.

principal.
Existe una biblioteca extensa de
documentacion disponible para el En uso de memoria se mantiene
servidor y para los escenarios basados estatico independientemente del
en tareas que involucran volumen de trafico.

implementacion.

La documentacion fue creada en Rusia
con documentacién y soporte rusos, lo
que incrementa el tiempo y dificultad
de documentacién.

Por su gran popularidad, cuenta con
amplia documentacion sobre su uso y se
actualiza frecuentemente.

Crea hilos y sub-hilos para manejar
conexiones adicionales, los cuales, el
administrador configura en el servidor
para controlar el crecimiento de estos,
dependiendo del hardware de memoria.

Debido a su multifuncionalidad puede
ser utilizado para equilibrar la carga
entre los servidores back-end o caché
en servidores lentos.

1.6. Seguridad Informatica
1.6.1. Amenazasy vulnerabilidades

Es importante hacer notar la diferencia entre amenaza y vulnerabilidad, ya que a
menudo se piensa que tienen el mismo significado.

Una amenaza es todo aquello que intenta o pretende destruir o dafiar un recurso. Se
puede presentar a través de una persona, una circunstancia o evento.

En tanto que una vulnerabilidad es un punto del sistema que es susceptible de ser
atacado o de dafar la seguridad del mismo. Puede ser aprovechada por una o varias
amenazas para dafiar total o parcialmente un bien ™.

[10] Lopez, M. J. & Quezada, C. “Fundamentos de seguridad informatica”. México, D.F.: UNAM
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1.6.1.1. Clasificacion general de las amenazas
Las amenazas se clasifican de acuerdo a la fuente de la cual provienen:
- De humanos

La amenaza surge por ignorancia en el manejo de la informacion, por descuido, por
negligencia o por inconformidad. Algunos ejemplos son la ingenieria social, el robo, el
fraude, el terrorismo, por mencionar algunos.

- Errores de hardware

Esta amenaza se presenta por fallas fisicas en cualquier elemento de los dispositivos de
la computadora. Se puede ocasionar pérdida de informacion, mal funcionamiento del
equipo o incluso la pérdida total o parcial del equipo.

- Errores de lared

La amenaza se presenta cuando hay alguna falla en la red, ya sea que se sature el canal
de comunicacion o por alguna razon se desconecte, provocando pérdida de informacion o
que alguien esté fisgoneando en la red.

- Problemas de tipo légico

Se presenta cuando un mecanismo de seguridad no cumple con las especificaciones del
disefio y se implementa mal en el sistema. Un ejemplo comln se presenta cuando el
usuario desconoce el software que tiene instalado y un mal manejo permite la entrada de
virus o cddigo malicioso al sistema.

- Naturales

Surgen por acciones provocadas por la naturaleza y donde los humanos no tienen
participacion directa. Este tipo de amenazas repercute en el funcionamiento fisico de las
computadoras o las lineas de comunicacion.

1.6.1.2. Clasificacion general de las vulnerabilidades

Las vulnerabilidades se clasifican de acuerdo a las debilidades que estan presentes en
los sistemas o entornos de informacion:

- Fisica

Se refiere al control de acceso fisico al sistema. Se relaciona con la posibilidad de entrar
0 acceder fisicamente al lugar donde se encuentra el sistema para dafiar, modificar o robar
informacion.



Capitulo 1  Antecedentes

- Natural

Se presenta cuando hay un descuido o falta de precauciones ante un desastre natural.
Por ejemplo, la falta de extintores en caso de incendio o el no estar informado de las
condiciones climatoldgicas donde se construye el centro de computo.

- De hardware

La principal causa de esta vulnerabilidad son los posibles defectos en la fabricacion o
configuracion en los dispositivos.

- De software

Esta vulnerabilidad se presenta cuando en el sistema existen programas mal disefiados y
programados, carentes de seguridad o con errores de configuracion. También puede
presentarse cuando los programas instalados o el sistema operativo no estan debidamente
actualizados.

- Dered

Una vulnerabilidad de este tipo se presenta cuando existe un mal disefio o planeacion de
la red, o incluso una mala configuracion de la misma.

- Humana

El factor humano es la mayor de las vulnerabilidades ademas de ser el que causa la
mayoria de ellas. Estas pueden ser desde el descuido, la falta de capacitacién, la
desactualizacion, la negligencia o la malicia.
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Capitulo 2
Diseflo de la solucion

En el segundo capitulo se describe de manera detallada la
solucion propuesta para la configuracion del servidor web vy el
diserio del sitio del Laboratorio de Redes y Seguridad.

La primera parte corresponde a la configuracion del servidor, es
decir, la eleccién del sistema operativo y la instalacion de las
aplicaciones necesarias para convertirse en un servidor web.

La segunda parte corresponde al disefio de la pagina web,
incluyendo la eleccion de las herramientas de apoyo para la
creacion de la misma, asi como el disefio basado en las
necesidades actuales y futuras del Area de Redes y Seguridad y
su laboratorio.
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2.1. Diseno del servidor web

2.1.1. Recursos del servidor

Para este proyecto, el Laboratorio de Redes y Seguridad provee un servidor con las
especificaciones que se muestran en la Tabla 2.1.

Tabla 2.1 Especificaciones del servidor

Tipo de servidor Servidor en rack

Procesador Intel® Xeon® CPU E3-1230 @ 3.50 GHz
Memoria RAM 40 GB

Almacenamiento 2 discos duros SATA 2.5” 1 TB 7200 RPM
Controlador RAID PERC H330

Controladora de red 2 de 1 Gigabit Ethernet

Puerto USB 2 frontales, 2 traseros y 1 interno

Administracion remota | iDRAC 8 con controladora del ciclo de vida

Se trata de un servidor nuevo, por lo que se planea hacer una instalacion desde cero del
sistema operativo y las aplicaciones, las cuales se plantean mas adelante.

2.1.2. Esquema de particionado

Para el servidor se propone el siguiente esquema de particionado, el cual contard con 3
particiones primarias que se muestran que se muestran en la Tabla 2.2.

Tabla 2.2 Particiones primarias

Punto de montaje Tamanfio
/ 50 GB
/boot 2GB
swap 16 GB

- Laparticion / es la cima de la estructura del directorio

- La particion swap sirve para soportar la memoria virtual, es decir, los datos se
escriben en una particion swap cuando no hay suficiente memoria RAM para
almacenar la informacion que el sistema esta procesando.

- La particion montada en /boot contienen el kernel del sistema operativo junto con
archivos utilizados durante el proceso de arranque. Para algunos sistemas
operativos, una particion de 250 MB es suficiente.
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Se separan los directorios /tmp, /usr, /var, /home y /var/www en particiones separadas, ya
que son los directorios en los que se espera un mayor crecimiento a futuro. Ademas, se
busca implementar volimenes l6gicos, con los que se puede incrementar el tamafio de las
particiones si asi se requiere.

Tabla 2.3 Volimenes Ldgicos

Punto de montaje Tamarnio
/tmp 2GB
lusr 50 GB
Ivar 200 GB

/home 200 GB
Ivariwww 800 GB

El servidor cuenta con 2 TB de espacio en disco duro y las particiones de la Tabla 2.2 y 2.3
suman 1320 GB. Por lo que el servidor cuenta con 680 GB libres que pueden ser utilizados
por alguno de los volimenes I6gicos para aumentar su espacio en un futuro.

El esquema de particionado elegido se implementa durante la instalacion del sistema
operativo, explicado a detalle en el Anexo A.

2.1.3. Sistema operativo

e Sistema Operativo

Se decide utilizar un sistema operativo de la familia Linux debido a que es software libre,
con lo que no se genera un costo extra, ademas de que se puede adaptar a las necesidades
del laboratorio.

La distribucion elegida es en la version 9.0 “Stretch”. Sus ventajas se describen en la Tabla
2.4.

Tabla 2.4 Ventajas del sistema operativo Debian

Ventajas de usar Debian Descripcion

Si algo requiere ser arreglado o mejorado,

Es mantenida por sus usuarios | _.
simplemente se hace.

Cuando se envia una pregunta a las listas de correo,
se obtienen respuesta en menos de 15 minutos,
gratuitamente, y por las personas que lo
desarrollaron.

Soporte técnico incomparable
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Instalacion sencilla

Se ha mejorado la simplicidad y facilidad de
instalacion de Debian (ambiente gréfico).

Mas de 51,000 elementos de
software

Cada paquete es 100% libre, es decir, se puede
modificar, redistribuir y no se infringe ninguna ley.

Buena integridad de los
paquetes

Todos los paquetes se encuentran en un mismo
sitio. Ademas, es la Unica distribucién que se rige
por normas y estandares de calidad.

Facil actualizacion

Tan solo con ejecutar apt-get update; apt-
get dist-upgrade, Se puede actualizar el
sistema de forma completa.

Sistema de seguimiento de
errores

Es un sistema pablico. Debian responde a los
problemas de forma clara, honesta y abierta.

Estabilidad

Existen muchos casos de maquinas que trabajan
durante mas de un afio seguido sin reiniciarse.

Rapido y ligero en memoria

Al estar basado en GNU/Linux, Debian es ligero en
casi todos los aspectos a diferencia de otros
sistemas (Windows).

Buena seguridad del sistema

La disponibilidad del cédigo fuente permite que la
seguridad en Debian se evalte de forma abierta, lo
que evita que se implementen modelos de seguridad
pobres.

Software de seguridad

Alta disponibilidad de herramientas de seguridad.

Las desventajas del sistema operativo Debian se describen en la Tabla 2.5.

Tabla 2.5 Desventajas del sistema operativo Debian

Desventajas de usar Debian

Descripcion

Falta de software popular

Debian no dispone de algunos paquetes de software
populares, debido a que no son gratis, e incluirlos
significaria un costo para el usuario final.

Debian es dificil de configurar

Si bien la instalacion puede ser mas facil que la de
otros sistemas, configurar dispositivos como
impresoras no es una tarea sencilla en Debian y en
los sistemas Linux en general.

No todo el hardware esta
soportado

El hardware viejo, raro 0 muy reciente no esta
soportado, o bien, aquel hardware complejo que el
fabricante genera solo para sistemas Windows.
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La instalacion del sistema operativo se describe paso a paso en el Anexo A.
2.1.4. Aplicaciones elegidas

En este apartado se mencionan los principales servicios con los que debe contar un servidor
web y las aplicaciones elegidas para tal fin.

e Servidor web

Para elegir un servidor web a instalar se toman en cuenta Apache y Nginx, siendo estos dos
los de mayor popularidad.

Apache ha sido el mas popular en Internet desde 1996, por ello cuenta con una
documentaciéon que se extiende a lo largo de multiples sitios, foros y blogs, asi como
soporte de diferentes proyectos y de una extensa comunidad de usuarios que hacen uso del
servicio. Por su parte, el interés en Nginx va creciendo al igual que su documentacion en su
sitio oficial y a través de terceros.

En cuanto a la velocidad, los dos servidores son rapidos, sobre todo en webs y plataformas
con pocos usuarios simultaneos. Sin embargo, Nginx se comporta mas réapido en
comparacion con Apache a la hora de que aumenta el trafico y el nimero de usuarios.

Hablando de configuraciones, en comparacion con Nginx, Apache puede ser configurado
facilmente. Ademas, Nginx tiene menos componentes para agregar mas caracteristicas,
mientras que Apache soporta mas de 60 médulos, haciéndolo altamente extensible.

Otro aspecto fundamental de un servidor web es la seguridad. Ambos servidores cuentan
con medidas de seguridad para mitigar ataques DDoS, malware y phishing, y publican
periddicamente informes de seguridad y actualizaciones de mantenimiento.

Para este servidor se ha elegido instalar Apache como servidor web, por su flexibilidad,
facilidad en la instalacion y la cantidad de documentacién disponible. Ademas, el sitio del
Laboratorio de Redes y Seguridad no es un sitio con un tréfico grande y Apache tiene la
capacidad de soportarlo. La version estable actual de Apache es la 2.4.

e Base de datos

El gestor de base de datos elegido para esta propuesta fue MariaDB, el cual es software
libre y esta basado enteramente en MySQL, por lo que hay una completa compatibilidad
entre ambos.

Actualmente MySQL es patrocinado por la empresa Oracle Corporation que posee el
copyright de la mayor parte del codigo. Cuenta con una version comercial y una version
gratuita, la diferencia entre ellas radica en el tipo de soporte y certificaciones.
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MariaDB es un sistema de gestion de bases de datos derivado de MySQL, desarrollado por
Michael Widenius (fundador de MySQL) y la comunidad de desarrolladores de software
libre. Su popularidad ha ido en incremento y ha recibido el respaldo de la Wikipedia
Foundation y varias distribuciones de Linux.

Ventajas de MariaDB sobre MySQL.:

— Agrega nuevos y mas eficientes motores de almacenamiento.

— Mejoras de velocidad, sobretodo en consultas completas.

— Se afiaden nuevas tablas de sistema para almacenar estadisticas, con lo que se
optimizan las bases de datos.

— Se mejora el sistema para manejar las conexiones, con el cual se pueden llegar a
tener hasta 200,000 conexiones a MariaDB.

e Procesador de PHP

PHP es un lenguaje de cddigo abierto popular especialmente adecuado para el desarrollo
web y que puede ser incrustado en HTML. PHP esta enfocado a la programacion de scripts
del lado del servidor, por lo que se usa principalmente para recopilar datos de formularios,
generar paginas con contenidos dinamicos o enviar y recibir cookies.

Una de las caracteristicas mas potentes y destacables de PHP es su soporte para bases de
datos. Escribir una pagina web con acceso a una base de datos es simple utilizando una de
las extensiones de bases de datos.

Actualmente existen una gran cantidad de modulos o extensiones que aumentan el potencial
de PHP. Ademas de poseer una amplia documentacion y una gran comunidad de
desarrolladores y usuarios.

La version estable actual del procesador de PHP es la 7.3
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2.2. Diseno del sitio web
2.2.1. Requerimientos

Revisando los servicios que brinda el Laboratorio de Redes y Seguridad se llego a la
conclusion que también es necesario que el Area de Redes y Seguridad cuente con un sitio
web propio, ya que hay servicios que forman parte del area, pero no del laboratorio.

Por lo anterior, el primer requerimiento es que se construyan dos sitios web, uno
correspondiente al Area de Redes y Seguridad y otro al Laboratorio de Redes y Seguridad.

El sitio web del Area de Redes y Seguridad se conforma de las siguientes secciones:

1. Nosotros
a. Mision, vision y objetivos
b. Profesores
c. Asignaturas
2. Laboratorio de Redes y Seguridad
3. Cisco Networking Academy
4. Diplomado de Ciberseguridad

Quedando como se muestra en la Figura 2.1.

)

- Cisco
Inicio Laboratj}rlo de_F{Edes Networking Diplomado en
Yy Seguridad Academy Ciberseguridad
Mision, vision
Slider de eventos objetivos L e Y
del Area de Redes |4—
¥ Seguridad 1
| Frofesores }4— L2 y
Seccion de
avisos - Acerca de Sitio oficial
% Asignaturas }-q—

| Administracion
de Redes

—p{ Redes de Datos Seguras
—p-{ Seguridad Informatica | ‘

L Seguridad Informatica Il |

Figura 2.1 Diagrama del sitio web del Area de Redes y Seguridad
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El sitio web del Laboratorio de Redes y Seguridad cuenta con las siguientes secciones:

1. Redes y Seguridad
2. Nuestro Laboratorio
a. Mision, vision y objetivos
b. Reservacion
c. Contacto
3. Sistema de Gestion de Calidad
a. Politica de la Calidad
b. Plan de la Calidad
c. Reglamento
d. Calendario de practicas
e. Control de entrega de practicas
4. Asignaturas
a. Redes de Datos
b. Administracion de Redes

Quedando como se muestra en la Figura 2.2.

Flnicio Nuestro Sistemna de nual d
C - Redes y Laboratorio [ | Gestion de la Manual de |

Seguridad Calidad practicas

Contenido adeTa
Calidad +

Slider de eventos del

Lahoratorio de Redes y [=—

Seguridad Folitica de la
Mision, vision y calidad

objetivos

- . Redes de
Seccion de avisos Y |t
@ Reglamento Datos

Contacto - . =
- — Guia de D ledgs de
Redes Sociales ( Pagina imparticion de | alos aeguras

de Facebook) - las practicas

Administracian
de Redes

L—]

Calendarizacion
de practicas

Control de
enfrega de H—|
practicas

Horarios

Figura 2.2 Diagrama del sitio web del Laboratorio de Redes y Seguridad
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El Laboratorio de Redes y Seguridad cuenta con 6 grupos para la asignatura
Administracion de Redes, 4 grupos para Redes de Datos y 5 grupos para Redes de Datos
Seguras, todos ellos con un cupo de 20 alumnos; se toma en cuenta también el Diplomado
en Ciberseguridad con 24 alumnos por generacion. Por lo tanto, alrededor de 400 alumnos
toman clase en el Laboratorio, los cuales acceden al sitio web para descargar material
didéctico, por lo que el servidor debe soportar esa cantidad de conexiones.

2.2.2. Lineamientos para sitios web de la UNAM

La UNAM, por medio del Consejo Asesor de Tecnologias de Informacion y Comunicacion
da a conocer, en octubre de 2009, los Lineamientos para sitios web institucionales de la
UNAM, teniendo una actualizacion en octubre de 2016. Estos lineamientos establecen las
pautas para la creacion, actualizacion y mantenimiento de sitios web institucionales con el
fin de cuidar la imagen institucional y lograr una mayor difusion del conocimiento
generado en la Universidad.

A continuacion, se muestran brevemente los lineamientos:

- Facilidad de uso: La facilidad de uso impacta la arquitectura del sitio, el disefio de la
interfaz de usuario y el desarrollo de contenido.

- Navegacién: Todas las paginas deben de estar enlazadas a la de inicio y las secciones
mas importantes del sitio deben ser accesibles directamente desde la pagina principal.

- Funcionalidad: EI sitio debe ser de facil acceso y disponible en todo momento,
evitando el uso de frames o extensiones del navegador.

- Lenguaje y contenido: El lenguaje debe ser simple, claro y directo. El responsable del
sitio debe actualizar de manera permanente la informacion.

- Claridad arquitectdnica y visual: El disefio del sitio debe ser sencillo y utilizar de
forma moderada elementos decorativos.

- Versiones en otros idiomas: Los servicios que puedan tener publico extranjero deben
contar, por lo menos, con una version en idioma ingles.

- Avyuda en linea y guias de usuario: El sitio debe de disefiarse de manera que la ayuda
e instrucciones requeridas sean minimas, puesto que su uso y navegacion es sencillo.

- Retroalimentacion del sitio web: Permitir a los usuarios proporcionar informacion de
sugerencias mediante correo electronico o un formulario de comentarios.

- Coherencia: El titulo de la pagina estara acorde con su contenido y reflejar a lo que se
hace referencia.

- Visibilidad: Se deben incluir las palabras clave mas importantes que den una
referencia al contenido del sitio web, con el objetivo de que los buscadores lo
encuentren.

- Pie de péagina: El pie de pagina contendra la leyenda y debera estar presente para los
sitios web estaticos.
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- Imagen institucional: Los sitios deben incorporar el encabezado institucional, el cual
esta integrado por dos elementos.
o Imagen de la UNAM y el nombre completo de la universidad a la izquierda del
encabezado.
o Imagen a la derecha del encabezado que puede ser un collage con fotos
relativas al servicio.

2.2.3. Sitios web de la Facultad de Ingenieria

En el Plan de Desarrollo 2015-2019 de la Facultad de Ingenieria elaborado por el Dr.
Carlos Agustin Escalante Sandoval se presenta el proyecto “Difusion y Proyeccion
Institucional”, en donde uno de los puntos es la reingenieria del sitio de la Facultad de
Ingenieria, en donde se reconfigure la estructura y el disefio grafico del sitio web.

Una vez puesto en marcha el nuevo sitio web de la Facultad de Ingenieria (véase Figura
2.1), la Secretaria General de la Facultad de Ingenieria a través de la Coordinacion de
Vinculaciéon Productiva y Social proporciona a las diferentes areas de la Facultad una
plantilla con el formato institucional para la homogenizacion del disefio de los sitios web.

C  ® Noesseguro | www.ingenieria.unam.mx ¥r

oL Y
Universidad Nacional iar '1\_@
e s Facultad de Ingenieria el
nic tra Fa a I's ida rogramas academicos vestigacion Vine on - [ L]
Inicio MNuestra Facultad « Comunidad Programas acadeémicos = Investigacion Vinculacio F: - <]

Se hace una atenta invitacién a la Comunidad de
Encuesta

la Facultad de Ingenieria a participar en la encuesta:
Fortalezas y areas de mejora 2019-2023,
para que con sus aportaciones se enriquezcan

Fortalezas y las directrices y la vision del Plan de Desarrollo

areas de mejora

201 9_2023 La fecha limite para realizar este ejercicio es el 31 de marzo @Iﬂl

htep://www.planfi.unam.mx/encuesta20[9/

iTu opinion es importante!

de la Facultad.

Plan de Desarrollo 2015-2019 Planes de estudio 2016 Informe de Actividades 2015-2019 Reglamento de Opciones de Titulacién Dacumentos Mormativos

Bibliotecas

Figura 2.3 Sitio web de la Facultad de Ingenieria

Para el disefio del sitio web del Area de Redes y Seguridad y del Laboratorio de Redes y
Seguridad, se toma como base la plantilla proporcionada por Secretaria General, la cual
utiliza codigo HTML y PHP. Lo que se busca es respetar el disefio de la plantilla y
acoplarla a las necesidades del area y el laboratorio.
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Capitulo 3

Hardening del servidor
web

En este capitulo se describen las configuraciones que se le deben
hacer a un servidor después de instalar el Sistema Operativo y
antes de ser conectado a Internet, con el objetivo de fortalecer su
seguridad.

Se propone wuna serie de configuraciones que incluyen
modificaciones a nivel de BIOS y en los servicios instalados en el
sistema.
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3.1. Definicion de hardening

Hardening es una palabra en inglés que significa endurecimiento, en seguridad informatica
se trata de un conjunto de actividades realizadas por el administrador del sistema, con la
intencion de fortalecer la seguridad del mismo mediante la eliminacion de software,
servicios y usuarios innecesarios en el sistema, asi como la aplicacién de herramientas y
técnicas que contribuyan a reducir las vulnerabilidades en los sistemas.

El propdsito del hardening es hacerle la vida dificil a un intruso o a un atacante, ganando
tiempo para minimizar las consecuencias de un inminente incidente de seguridad y de ser
posible impedir que se concrete.

Se sabe que ningun sistema operativo por naturaleza es seguro y el hardening deberia ser la
primera estrategia de seguridad implementada por el administrador antes de conectar el
servidor a la red, y més aun si se planea ubicarlo en la DMZ (Zona Desmilitarizada).

3.2. Hardening propuesto

Para el servidor del Laboratorio de Redes y Seguridad se propone una serie de
configuraciones para fortalecer la seguridad del sistema operativo, tomando en cuenta que
se trata de un Servidor Web y puede ser administrado de manera remota.

3.2.1. Acceso al BIOS

En los sistemas operativos Linux el flujo de control durante el arranque inicia en el BIOS
(Basic Input/Output System), después pasa el control al gestor de arranque (LILO o
GRUB) y posteriormente al ntcleo (kernel) como se observa en la Figura 3.1.

»LILO / GRUB » Linux | kernel
G-estor de arrahque - [
) Yy ..
BIOS - iniciador de
. init procesos del
sistema
. . Y gestor grafico
ingreso al | 1oqin |« ‘ getty ‘ edm/gdm| de ingreso al
sistema | J 1 sistema

apertura de puertos
de conexion (tty)

= bash [=

Figura 3.1 Flujo del prbceso de arranque del sistema operativo
Nota. Imagen recuperada de “Inicio/arranque del sistema”, de Ovejero, M. (30 noviembre 2011).

Recuperado de: http://servuntu.blogspot.com/2011/11/inicioarranque-del-sistema.htmi
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Para proteger el servidor contra modificaciones se recomienda:

- Establecer una contrasefia.
- Quitar arranque por CD.
- Quitar arranque por USB.

Estas medidas aseguran que en casos de que alguien tuviera acceso fisico al servidor no
podra hacer cambios en él, ya que para ello tendria que conocer la contrasefia o tener
habilitados los medios para hacer uso del mismo.

En el Anexo B en el apartado 2.1 se muestra el proceso realizado en el servidor.
3.2.2. Colocar contrasefia a GRUB

Después de que se carga el BIOS, entra en accion el gestor de arranque, su funcion es la de
cargar el kernel de un sistema operativo y pasarle el control de ejecucion para que continle
con el resto del proceso de arranque del sistema.

En Debian, el gestor de arranque por default es GRUB, desarrollado por el proyecto GNU y
que se usa comunmente para iniciar uno de dos 0 mas sistemas operativos instalados en un
mismo equipo.

Una vez cargado el mend, como el que se muestra en la Figura 3.2, con las teclas de arriba
y abajo del teclado se puede seleccionar un sistema operativo u otras opciones; con la tecla
“e” se pueden modificar las opciones de arranque; y con la tecla “c” se puede acceder a una
pequefia consola, con una serie de comandos limitados.

GNU GRUB wersidn 2

wkDebian GNU/L inux
Opciones ava s para Debian GNU/Linux

'y | para seleccionar la entrada marcada.
rrancar el S0 cionado, #e# para editar
ara una linea de ordenes.

Figura 3.2 Menu de GRUB en Debian 9
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Las funcionalidades anteriormente descritas de GRUB pueden ser una vulnerabilidad del
sistema, ya que si una persona externa tiene acceso fisico al servidor podria modificar los
pardmetros de arranque y acceder a una consola con permisos de root. La solucion a este
problema es definir una contrasefia, que seré requerida cada vez que se quieran editar los
pardmetros de arranque.

En el Anexo B en el apartado 2.2 se muestra el proceso realizado en el servidor.
3.2.3. Configuracién de Secure Shell

Secure Shell o SSH, es un protocolo que facilita las comunicaciones seguras entre dos
sistemas usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a
un host remotamente. A diferencia de otros protocolos de comunicacion como FTP o
Telnet, SSH encripta todo lo que envia y recibe, incrementando la seguridad de las
conexiones del equipo.

Al ser uno de los protocolos mas usados, es propenso a ataques cibernéticos si no se tiene
una buena configuracion. De manera inicial, se debe cambiar la configuracién que se tiene
por defecto al instalar SSH.

Entre las configuraciones que se deben hacer son:

- Cambiar el puerto. Por defecto SSH funciona en el puerto 22, y es por ello que muchos
de los ataques estan dirigidos a este puerto.

- Denegar el acceso del usuario root por via remota. Todos los sistemas Linux crean al
usuario root por defecto, por lo que la mayoria de los ataques de fuerza bruta se
concentran en este usuario, esperando que tenga una contrasefia debil.

- Indicar la cantidad de veces que se puede ingresar erroneamente el usuario y/o la
contrasefia. Después de los intentos indicados se cerrara la conexion, de esta manera
evitamos un ataque de fuerza bruta automatizado.

- Indicar la cantidad de conexiones simultaneas que permitira SSH por IP que intente
conectarse. Algunos ataques con mayor complejidad dividen el ataque en una gran
cantidad de conexiones, aumentando las posibilidades de entrar al sistema.

- Restringir el acceso al sistema via remota solo a los usuarios indicados.

Otra buena configuracién a tomarse en cuenta es el mensaje de bienvenida que se muestra
al acceder a Secure Shell, el cual es eficiente para disuadir a un posible intruso de seguir o
no conectado a un sistema. De lo que se trata es poner sobre advertencia a la persona que ha
ingresado a un sistema sobre las repercusiones que podrian existir en caso de un acceso no
autorizado o de que se realicen acciones no permitidas con el sistema. Tomando en cuenta
los siguientes aspectos:

- Debe advertirse sobre el uso autorizado del equipo y su informacion.
- Advertir que la actividad que se lleve a cabo en el equipo esta siendo registrada.
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- Dejar claro que el usuario esta ingresando a un equipo restringido y en caso de haber
iniciado sesion remota por error, debe desconectarse de forma inmediata y contactar al
administrador.

- No usar palabras como “bienvenido”.

- Escribir el mensaje en el idioma local.

- El mensaje debe ser lo més corto y concreto posible.

En el Anexo B en el apartado 2.3 se muestra el proceso realizado en el servidor.
3.2.4. SUDO

Es un programa disefiado para facilitar a los administradores del sistema permitir a algunos
usuarios ejecutar comandos como root (u otro usuario), registrando quién ejecuto el
comando y cuando. La filosofia basica es dar los menos privilegios posibles, pero
permitiendo a las personas que su trabajo pueda ser realizado.

El uso de sudo es mas seguro que abrir una sesion de root por las siguientes razones:

- Ningun usuario necesita conocer la contrasefia de root, puesto que sudo solicita la
contrasefia del usuario actual. Privilegios extra pueden ser cedidos a usuarios
individuales temporalmente, y sin necesidad de cambiar la contrasefia actual.

- Es facil ejecutar comandos que requieren privilegios especiales con sudo, trabajando el
resto del tiempo como un usuario sin privilegios, reduciendo los dafios que un error
puede causar.

- Cuando sudo se ejecuta, el nombre original del usuario y el comando son registrados.

En Debian no viene instalado y configurado por defecto, pero estd disponible en los
repositorios. A partir de Debian 6 “Squeeze”, si se instala sudo, la configuracion
predeterminada da derechos de sudo a cualquier miembro que pertenezca al grupo sudo.

En el Anexo B en el apartado 2.4 se muestra el proceso para la instalacion y correcta
administracion de sudo.

3.2.5. Iptables

Iptables es un sistema de firewall vinculado al kernel de Linux. La ventaja es que se
encuentra integrado con el sistema operativo.

Al igual que otros tipos de firewalls, iptables funciona a través de reglas. De esta manera,
es posible definir a que tipos de paquetes se les permite el paso, sobre qué puerto y
protocolo.

Iptables posee tres grupos de reglas:
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Reglas de filtrado: Esto se logra a partir de las reglas INPUT, OUTPUT y FORWARD.
Permite determinar el tipo de paquetes que pueden ingresar a la red y redireccionarlos al
destino de interés.

NAT: Son el grupo de reglas que permiten aplicarse a partir de la direccion IP de origen y
destino, y asi impactar en la forma en que el tréfico es ruteado.

Mangle: Este tipo de reglas se aplican sobre las banderas de los paquetes.
En el Anexo B en el apartado 2.5 se muestra el proceso realizado en el servidor.
3.2.6. Certificado SSL

SSL son las siglas de Secure Sockets Layer (capa de sockets seguros) y es la tecnologia
estandar para mantener segura una conexion a Internet, asi como para proteger toda
informacion confidencial que se envia entre dos sistemas, e impedir que los delincuentes
lean y modifiquen datos que se transfieras, incluso datos que pudieran considerarse
personales.

Esto se lleva a cabo haciendo que todos los datos que se transfieren entre usuarios y sitios
web, o entre dos sistemas, sean imposibles de leer. Se utilizan algoritmos de cifrado para
codificar los datos que se transmiten y asi impedir que los delincuentes los lean al enviarlos
a través de la conexion. Esta informacion puede ser cualquier dato confidencial o personal
como numeros de tarjetas de crédito y otros datos bancarios, nombres y direcciones.

Para establecer una conexion segura, se instala en un servidor web un certificado SSL
(también llamado "certificado digital') que cumple dos funciones:

- Autenticar la identidad del sitio web, garantizando a los visitantes que no estan en un
sitio falso.
- Cifrar la informacion transmitida.

Los certificados SSL son emitidos por Autoridades de Certificacion (CA), que son
organizaciones de confianza a cargo de verificar la identidad y legitimidad de la entidad
que solicita un certificado. El rol de la CA es recibir solicitudes de certificados, autenticar
las solicitudes, emitir certificados y mantener informacion sobre el estado de los
certificados emitidos.

En un sitio web que esta protegido por un certificado SSL, las siglas https (protocolo
seguro de transferencia de hipertexto) aparecen en la direccion URL. Los detalles del
certificado, por ejemplo, la entidad emisora y el nombre corporativo del propietario del
sitio web, se pueden ver haciendo clic en el simbolo de candado en la barra del navegador.

Para el servidor web del Laboratorio de Redes y Seguridad, se propone utilizar un
certificado SSL emitido por Let’s Encrypt, la cual es una autoridad de certificacion (CA)

47



Capitulo 3 Hardening del servidor

libre y gratuita impulsada por la Fundacion Linux, que permite generar certificados SSL
gratuitos y automaticos. Hoy en dia Let’s Encrypt cuenta con el apoyo de empresas como
Mozilla, Google y Facebook, cuyo objetivo es promover que el trafico de Internet sea
seguro.

Las principales caracteristicas de los certificados emitidos por Let’s Encrypt son:

- Son totalmente gratuitos, aunque se pueden hacer donaciones al proyecto.

- Lainstalacion en un servidor web es sencilla.

- Los principales navegadores reconocen los certificados.

- Los certificados tienen una duracion por defecto de 3 meses, pero son renovables y
se puede automatizar la renovacion.

- Transparente: Todos los certificados emitidos o revocados son registrados
publicamente y estan disponibles para que cualquier persona pueda inspeccionarlos.

- Open Source: El protocolo de emision y renovacion automatica se publica como un
estandar abierto que otros pueden adoptar.

En el Anexo B en el apartado 2.5 se muestra el proceso para la instalacion del certificado
SSL en el servidor.
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Implementacion y
pruebas

En este capitulo se muestra la metodologia con la que se lleva a
cabo la implementacion de la solucion propuesta en el capitulo 2,
asi como las pruebas para garantizar el correcto funcionamiento
del servidor y el sitio web.
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4.1. Implementacion del servidor web

Para la implementacion de la solucién propuesta para la configuracién del servidor web, se
sigue el diagrama de flujo que se muestra en la Figura 4.1.

INICIO

.

Instalar sistema
operativo

v

Instalar aplicaciones
web

v

Aplicar hardening

v

Cargar el sitio web al
servidor

v

Poner servidor en
produccion

v

Instalar certificado SSL

.

FIN
Figura 4.1 Diagrama de flujo dela implementacion
Como se observa en el diagrama de flujo, lo primero a realizar en el servidor es instalar el

sistema operativo. Una vez que se tenga el sistema operativo se instalan las aplicaciones
necesarias para que se convierta en un servidor web:

- Apache
-  MariaDB
- Procesador de PHP
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El proceso de instalacion del sistema operativo y las aplicaciones se detalla en el Anexo A.

Cuando las aplicaciones se hayan instalado y antes de conectar al servidor a Internet, se
aplica el hardening propuesto en el capitulo 3, con el fin de quitar algunas de las
configuraciones por defecto de las aplicaciones instaladas y asi fortalecer la seguridad del
servidor. Las configuraciones a realizar son:

- Colocar contrasefia a BIOS
- Colocar contrasefia a GRUB
- Configurar Secure Shell

- Configurar SUDO

- Configurar iptables

El proceso del hardening se detalla en el Anexo B, en el apartado 2.

Hasta este punto ya se puede cargar el sitio web en el servidor, para después poner el
servidor en produccion, es decir, conectarlo a Internet para que los usuarios puedan acceder
al sitio web que alberga.

El certificado SSL se instala una vez que el servidor se encuentre en produccién, ya que el
instalador utilizado para tal fin verifica la autenticidad del dominio. En el Anexo B en el
apartado 2.5 se muestra el proceso para la instalacion del certificado SSL en el servidor.

4.2. Pruebas del servidor web
4.2.1. Instalacion del sistema operativo y aplicaciones

Si durante el proceso de instalacion del sistema operativo no se reporta ningln problema,
aparece el mensaje que se muestra en la Figura 4.2, a continuacion, el servidor se reinicia y
con ello termina exitosamente la instalacion del sistema operativo.

Terminar la instalacion

Instalacion completada
ﬁ La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el

medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

Figura 4.2 Instalacion del sistema operativo completada.
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Cuando se haya concluido la instalacion de Apache, se verifica que funcione correctamente.
En un navegador web se ingresa la direccion IP del servidor, debe de aparecer una pagina
como la que se muestra en la Figura 4.3, lo que indica que Apache se ha instalado
correctamente.

£ D - W - - -.ﬁdt‘u—‘@““‘l
[) Apache2 Debian Defaur X '\ ’.—’ — 7 - —
< C  © 1921685060 & ]
CC) Apache2 Debian Default Page :
|

This is the default welcome page used to test the correct operation of the Apache2 server after !
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Jvar/wawi/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don’t know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the ’
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/opache2/
|-- epachel.conf

Figura 4.3 Instalacion de Apache

Para verificar que la instalacion de PHP se haya realizado correctamente, se crea un archivo
en el directorio /var/www/html, el contenido del archivo queda como se muestra en la
Figura 4.4.

<?php phpinfo(); 7]

Figura 4.4 Archivo info.php

En un navegador se introduce la direccién IP y el nombre del archivo info.php. Si se
muestra una pagina similar a la que se muestra en la Figura 4.5, el servicio de PHP
funciona de manera correcta.
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sl e
X o - -—
& C 9 S e O
]

PHP Version 7.0.19-1 Php

System

Build Date ¥y 017 14.04:4
[ Server AP{ Apacre Handher

Virtua! Directory Suppon OS30Ma

Configuration File (phpanl) Path
' Loaded f&vMulalwn Fie
. Scan this dir for addimonal anl files
Additional ini liles parsed

[ PP APY
| PHP Extension

-Zond Extonsion

Figura 4.5 Instalacién de PHP
4.2.2. Hardening

Para probar que la contrasefia en el BIOS fue colocada, se reinicia el servidor, cuando

aparezca la pantalla que se muestra en la Figura 4.6, se presiona F2 para entrar al sistema
de configuracién del BIOS.

F2 System Setu
P16 = Lifecycle Cont

Fi1 = Boot Manager roller (Config iDRAC, Update PW, Install 0S)
F12 = PXE Boot

Dell Inc. PERC 5130 Cont

roller BIOS (Version: 4.
Copyright(c) 2012-2017,bell Inc. Copyright(c) Zﬂ?z.-eéélm;.zb)ot Hill §
Press <CTRL-R> to Conf igure. \

Figura 4.6 Pantalla inicial
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Si la contrasefia fue colocada correctamente, el sistema pide ingresar la contrasefia como se
muestra en la Figura 4.7.

Figura 4.7 Contrasefia BIOS

Para probar que las configuraciones en el GRUB se hicieron correctamente, se reinicia el
servidor y una vez cargado el gestor de arranque, se muestra el men como en la Figura 4.8.
Con las teclas de arriba y abajo se puede seleccionar un sistema operativo (si se tiene
instalado més de uno), con la tecla ‘e’ se pueden modificar las opciones de arranque y con
la letra ‘¢’ se puede acceder a una pequefia consola, con una serie de comandos limitados.

GNU GRUB version 2

bDebian GNU/L inux
Opciones avanzadas para Debian GNU/L inux

Figura 4.8 Men( de GRUB

Si las configuraciones se hicieron correctamente, al presionar la tecla ‘e’ o ‘c’, el sistema
pide el nombre de usuario y la contrasefia que se establecieron, como se muestra en la
Figura 4.9.

Introduzca el nombre de usuario:
lll-ﬂl

Introduzca la contrasena

Figura 4.9 Acceso a GRUB
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4.2.3. Certificado SSL

Para probar que la instalacion del certificado SSL fue exitosa, se ingresa la direccion del
sitio web del Laboratorio de Redes y Seguridad y se observa que a la direccién URL le
anteceden las siglas https y la imagen de un candado de lado izquierdo, como se muestra en
la Figura 4.10.

kA Redes y Seguridad X +

& C & https//redyseguridad.fi-b.unam.mx/RyS

Sad8 aura

Figura 4.10 Direccién URL

Si se da click en la imagen del candado se puede obtener la informacion del certificado que
se muestra en la Figura 4.11, donde se indica el dominio para el que fue emitido, la
Autoridad Certificadora y la vigencia del certificado.

[ R =

General |DE13||ES I Ruta de certificadidn |

a Informacion del certificado

Este certif. esta destinado a los siguientes propodsitos:

» Asegura la identidad de un equipo remoto
* Prueba su identidad ante un equipo remoto
»2.23.140.1.2.1

» 1.3.6.1.4.1.44947.1. 1.1

* Para ver detalles, consulte la dedaracian de la entidad de ce

Emitido para: redyseguridad. fi-.unam.mx

Emitido por:  Let's Encrypt Authority X3

vilido desde 23/ 03/ 2019 hasta 21/ 06/ 2019

[ Dedaracion del emisor ]

Obtener mas informacion acerca de ¢

Figura 4.11 Informacion certificado SSL
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Se hace la prueba utilizando Qualys SSL Labs, una herramienta online y gratuita para
comprobar la seguridad de un sitio web. Las evaluaciones que realiza esta herramienta no
son intrusivas y no consume recursos significativos, hace un escaneo enfocandose

Unicamente en la configuracion SSL.

En la Figura 4.12 se muestra el resultado de la herramienta para el sitio web del Laboratorio
de Redes y Seguridad, donde se le califica con la letra A y el color verde, lo que indica que

el nivel de seguridad del certificado, y el protocolo de cifrado es alto.

Woun ane henec HoTe = gty = S5 Sereer Test » redyleguridad i-b onam max
SSL Report: redyseguridad.fi-b.unam.mx

S, &5 B

Summany

Cemficane
Protocsl Suppant
Hay Exchangs

Ciphett Sirengh

Wisit our documestation Daoe Bor more nformation, confguration guides, and books. Meown issuss are documented fre.

- . Home Projects Qualys Fres Trial
Qualys. ssi Labs

Conta

Figura 4.12 Resultado Qualys SSL Labs

4.3. Implementacion del sitio web

En el capitulo 2, en el apartado 2.2.1 se menciona la necesidad de tener dos sitios web, uno
perteneciente al Area de Redes y Seguridad y otro al Laboratorio de Redes y Seguridad.

En cuanto al disefio, se toma como base la plantilla proporcionada por la Secretaria
General, la cual utiliza codigo HTML y PHP. Se respeta el disefio de la plantilla y se adapta

el contenido a la misma.

En el Anexo C se explica de manera detallada la forma en que estan organizados ambos
sitios web, asi como las secciones principales que los componen y la manera de

actualizarlos.
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4.4. Pruebas del sitio web

Para ver el resultado final del sitio web del Area de Redes y Seguridad se ingresa en un
navegador la direccion URL:

https://redyseguridad.fi-b.unam.mx/RyS/

En la Figura 4.13 se muestra como se ve el sitio web si se ingresa desde un navegador.

Redes y Seguridad

nicio Nosotrosv Laboratorio de Redes y Seguridad Cisco Networking Academywv Diplomado en Ciberseguridad
‘N GENIER 'A
& —x ﬁ“ r 4
Area de
i \(\ ¢ ) |
i, Red S idad
oo edes y Segurida
h e 3
e
Avisos
Te invitamos a conocer la pagina web de la Facultad de Ingenieria EiTE 2575
Comision Local de Sequridad de la Facultad de Ingenierfa Comisién Local de Seguridad é‘t’}ﬁ ﬁg@
vt Vgl

www.administracion.ingenieria.unam.mx/cls/

Por una cultura de prevencidn y
sequridad en la Facultad de Ingenieria

[ Guia universitaria
para la proteccion

Universidad Nacional Auténoma de México Sitios de Interés

Redes y Facultad de Ingenieria, Av. Universidad 3000, Ciudad Universitaria, * DIE
Seg u ri dad Coyoacan, CDMX, C.P. 04510 + UNAM-CERT
* Mnemo
= Extreme Networks

» Cisco

Todos los derechos reservados © 2019 / Redes y Seguridad / Facultad de Ingenieria/ UNAM /

Esta pagina puede ser reproducida con fines no lucrativos, siempre y cuando no se mutile, se cite Ia fuente completa y su direccion electronica. Contiene enlaces con diversos portales de entidades y organizaciones académicas,
estudiantiles y profesionales, asi como paginas personales de profesores cuyos contenidos son de la responsabilidad exclusiva de sus fitulares.

Figura 4.13 Sitio web del Area de Redes y Seguridad
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Para ver el resultado final del sitio web del Laboratorio de Redes y Seguridad se ingresa en
un navegador la direccion URL.:

https://redyseguridad.fi-b.unam.mx/Lab/

En la Figura 4.14 se muestra como se ve el sitio web si se ingresa desde un navegador.

Laboratorio de
Redes y Seguridad

Nuestro Laborateriow Sistema de Gestion de la Calidadw Manual de practicasw

Laboratorio de
Redes y Seguridad

.
Avisos Redes Sociales
Te invitamos a conocer la pagina web de la Facultad de Ingenieria EiEE 2518 f
Comision Local de Seguridad de la Facultad de Ingenieria Comisién Local de Seguridad @pﬁ m_&g
Bede gl

Laboratorio de Redes y ...

www.administracion.ingenieria.unam.mx/cls/

Por una cultura de prevencion y
sequridad en la Facultad de Ingenieria

W e oo o DL
[ Guia universitaria Mt kil 2L 5
[ "" para la proteccién T —

@ Laboratorio de Redes y n

i e

1 W Comentar A Compartir

Lab Redes Universidad Nacional Auténoma de México Sitios de Interés
.
Se u ridad Facultad de Ingenieria, Edificio Q "Luis G. V Segundo Piso, * DIE
y g Laboratorio Q: » UNAM-CERT
» Mnemo
Coniacio + Exireme Networks
+ Cisco

Copyrights ® 2019 / Laboratorio de Redes y Seguridad / Facultad de Ingenieria/ UNAM /

Esta pagina puede ser reproducida con fines no lucratives, siempre y cuando no se mulile, se cile la fuente completa y su direccion eleciionica. Contiene enlaces con diversos portales de enfidades y organizaciones académicas
estudiantiles y profesionales, asf como paginas personales de profesores tuyos contenidos son de Ia responsabilidad exclusiva de sus tiulares &5

Figura 4.14 Sitio Web del Laboratorio de Redes y Seguridad
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Una caracteristica importante de los sitios web renovados es que se adapte a los diferentes
tamanos de dispositivos desde los que se puede consultar un sitio web, incluso en los
dispositivos moviles como tabletas electronicas y teléfonos inteligentes.

En la Figura 4.15 se muestra la forma en que se ve el sitio web en un teléfono inteligente,
se observa que las imagenes se adaptan al tamafio de la pantalla y el menu principal se
despliega cuando se pulsa en el boton debajo de la leyenda Redes y Seguridad.

Redes
Seguridad

\NGEMNIERI4

mﬁzm Area de
’i. %, Redesy Seguridad

Avisos

Te invitamas a conocer fa pdgina web de la Facultad de Ingenieria TR LE
Comisién Local de Sequridad de la Facultad de Ingenieria Comisién Local de Seguridad éﬂ%ﬁ 52

www.administracion.ingenieria.unam.mx/cls/

Por una cultura de prevencién y

sy,
¥4 ) Guia universitaria
sequridad en la Facultad de Ingenieria % et et

para la proteccion

Figura 4.15 Sitio web visto desde un teléfono inteligente

En la Figura 4.16 se observa la forma en que se ve el sitio web desde una tableta
electrénica, al igual que en un teléfono las imagenes se adaptan al tamafio de la pantalla y el
menu se despliega cuando se pulsa el boton que se encuentra debajo del logo de la
Universidad.
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Redes y
Seguridad

§ Area de
N y Redes y Seguridad

[ J
Avisos
Te invitamos a conocer la pagina web de la Facultad de Ingenieria L
Comisidn Local de Seguridad de la Facultad de Ingenieria Comisién Local de Seguridad ?_& _)

-,

www.administracion.ingenieria.unam.mx/cls/

Por una cultura de prevencion y
sequridad en la Facultad de Ingenieria

[ ﬁ:& Guia universitaria
\ para la proteccion

Universidad Nacional Auténoma de México Sitios de Interés

Redes y Facultad de Ingenieria, Av. Universidad 3000, * DIE

Segurldad Ciudad Universitaria, Coyoacan, CDMX, C.P. » UNAM-CERT
04510
* Mnemo

* Extreme Networks

» Cisco

Figura 4.16 Sitio web visto desde una tableta electronica
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4.4.1. Calculo de soporte de carga del sitio

El nimero de conexiones simultaneas que puede llegar a soportar un equipo depende de la
memoria RAM con la que se cuente, para este caso se sabe que el servidor web cuenta con
40 GB 0 40960 MB.

Lo primero que se debe saber es la memoria RAM que consume cada conexion a Apache,
no todas las conexiones consumen lo mismo, pero se puede obtener un aproximado con el
comando que se muestra en la Figura 4.17, con lo que se sabe que una conexion en
promedio consume 21.46 MB de memoria RAM.

root@DebianlVM:~# p2 —-y1C apache? —--zZorti:rss | awk "{5UM += E£8:; I +=
1} END {primt S5UM/I/1024}°
21.46809

Figura 4.17 Consumo de RAM por conexién de Apache

Es importante también saber la memoria RAM consumida por el resto de procesos activos
en el sistema, ya que el servicio web no es el Gnico que corre en el sistema operativo y es
necesario dejar memoria RAM libre en el servidor para que ejecute el resto de tareas. Se
puede obtener con el comando que se muestra en la Figura 4.18, obteniendo que se
consume 891.863 MB.

root@lebianlVM:~% ps -H -ylC apache? —--sort:rss | awk "{5UM += £8}
END {print SUM/1024}°
891.8&3

Figura 4.18 Consumo de RAM procesos activos

Con la informacion obtenida se puede hacer un calculo general de la cantidad de
conexiones simultaneas que se pueden tener mediante la operacion.

(RAM_TOTAL — RAM_RESTOPROCESOS)
RAM_POR_CONEXION

El nimero méximo aproximado de conexiones simultaneas que el servidor soporta es de
1867 conexiones,

(40960 — 891.863)
21.46

= 1867 conexiones simultaneas
En el capitulo 2 se menciona que se espera un trafico aproximado de 400 alumnos en el

sitio web, por lo que con los calculos anteriores se puede ver que se cumple
satisfactoriamente.

62



Conclusiones






Conclusiones

En este trabajo de tesis, el objetivo general fue tener un servidor y un sitio web funcionales
para el Laboratorio de Redes y Seguridad, con la debida documentacién de los pasos
realizados, que seran de utilidad para los administradores del servidor y el sitio web. Para
alcanzar el objetivo general, se plantearon cuatro objetivos especificos, cada uno de ellos
correspondiente a cada uno de los capitulos que forman parte de este trabajo tesis.

Para cubrir el primer objetivo se hizo una investigacion partiendo de lo general a lo
particular, de temas como sistemas operativos, arquitectura cliente/servidor, paginas web y
seguridad informatica. Asimismo, en este capitulo se afiadieron tablas comparativas de
diferentes programas para hacer un analisis y avanzado el proyecto tomas las decisiones
respecto a ellos.

En el capitulo 2 se buscé plantear una soluciéon y asi alcanzar el segundo objetivo.
Contemplando las especificaciones del equipo provisto para este proyecto, se definié el
esquema de particionado adecuado a los recursos que se tenian y contemplando el
crecimiento a futuro del servidor. Con respecto al sistema operativo, se decidié instalar una
distribucion Linux por ser software libre, la distribucion escogida fue Debian por su
estabilidad, buena gestion de los recursos, extensa documentacion y facilidad en la
instalacion. Las aplicaciones seleccionadas para su instalacion fueron: como servidor web,
Apache; como gestor de base de datos, MariaDB y el procesador de PHP, todas ellas en sus
versiones estables actuales.

Por otro lado, para el sitio web se definieron los requerimientos con los cuales se llegé a la
conclusién de que era necesaria la implementacion de dos sitios web, uno perteneciente al
Area de Redes y Seguridad y otro al Laboratorio de Redes y Seguridad. Para el disefio de
los sitios web, se tomd como base la plantilla proporcionada por la Secretaria General, con
el fin de mantener el disefio institucional de los sitios web de la Facultad de Ingenieria.

Para cumplir el tercer objetivo, se hizo una propuesta de las configuraciones necesarias
posteriores a la instalacion del sistema operativo y las aplicaciones, las cuales fueron:
definicion de contrasefia para acceder a BIOS, definicion de contrasefia para acceder al
GRUB, configuracion de Secure Shell, implementacion del comando SUDO,
implementacién de iptables e instalacion del certificiado SSL; con el fin de robustecer la
seguridad antes de poner en produccion el servidor y cambiar las configuraciones por
defecto.

Por altimo, para lograr el cuarto objetivo, a lo largo de la instalacién y la configuracién del
servidor web se realizaron una serie de pruebas descritas en el capitulo 4, con las que se
garantiza su correcto funcionamiento.

Una vez que se alcanzaron los cuatro objetivos especificos, se puede asegurar que mediante
el desarrollo de este trabajo de tesis se cumplio con el objetivo fundamental, logrando asi
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tener un sitio y un servidor web funcionales que cumplen con las necesidades del
Laboratorio de Redes y Seguridad.

Una parte importante de este trabajo fue la documentacion de los pasos que se siguieron
durante la instalacion del servidor, los cuales se ven reflejados en los manuales anexos a
este trabajo y que serdn de utilidad para quien administre el sitio y el servidor web del
Laboratorio.

Actualmente los sistemas informéticos y las aplicaciones se renuevan constantemente,
teniendo la opcidn de ser mejorados dia con dia o de caer pronto en la obsolescencia.
Hacemos la recomendacion a los administradores mantenerse informados del lanzamiento
de nuevas versiones de las aplicaciones instaladas y el sistema operativo, asi como de
parches de seguridad para que el servidor continte funcionando en 6ptimas condiciones.

El desarrollo del presente trabajo contribuyé en primera instancia al crecimiento del
Laboratorio de Redes y Seguridad en cuanto a infraestructura y presencia en linea, ademas
de impactar en la formacion de los futuros ingenieros en computacion que hacen uso del
Laboratorio.
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Manual de instalacion del
sistema operativo
del servidor web
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Anexo A

1. Introduccion

La importancia del servidor web para las actividades académicas del laboratorio, ha hecho
necesario documentar todas las actividades relacionadas con el funcionamiento del
servidor, razon por la cual se ha escrito este documento.

En este manual se explica paso a paso la instalacion del sistema operativo, asi como la
instalacion de los servicios necesarios para que el equipo se convierta en un servidor web.

El manual se encuentra dividido en secciones que detallan los puntos antes mencionados.

La primera seccion, Introduccion, es una breve explicacion del contenido del “Manual de
instalacion del sistema operativo y los servicios del servidor web”.

En la segunda seccion, Configuracion de RAID, se indica paso a paso la forma de hacer la
configuracién del arreglo de discos duros del servidor.

En la tercera seccion, Instalacion del sistema operativo, se indica paso a paso la forma de
instalar el sistema operativo Debian 9.1, paquetes y herramientas requeridas, asi como las
configuraciones necesarias para el funcionamiento 6ptimo del servidor.

En la cuarta y ultima seccidn, Instalacion de los servicios, se muestran todos los pasos para
la instalacion del servicio web, el manejador de base de datos, asi como la configuracion de
los mismos.
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2. Configuracion de RAID

Lo primero que se debe hacer es ingresar al sistema de configuracion del BIOS. Al

encender el servidor, cuando aparezca la pantalla que se muestra en la Figura A.1 se
presiona F2.

System Setup

Lifecycle Cont
Boot Manager roller (Config iDRAC, Update FW, Install 0s)
PXE Boot

Dell Inc. PERC S130 Contr
oller BIOS (Version: 4.3.0-0002
Copyright(c) 2012-2017,Del1 Inc. Copyright(c) zéoz'f;eu,x;ot Hill S

Press <CTRL-R> to Conf igure. \

Figura A.1 Ingresar a BIOS

SATA Settings es el espacio de configuracion de discos duros que muestra la opcion
“Embedded SATA” donde existen dos diferentes modos de configuracion para el disco
duro, los cuéles son AHCI Mode y RAID Mode. Se selecciona RAID Mode en la opcion

Embedded SATA vy se dejan deshabilitadas las opciones de Security Freeze Lock y Write
Cache como se muestra en la Figura A.2.

Detected mode change to RAID
mode on the embedded SATA
controller. Data loss will occur!
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Al seleccionar el modo RAID se muestra una lista de los puertos habilitados de forma
automaética. (véase en la Figura A.3)

[RGB T

¥ iriEY Froeze Logk — e @ Disabled
B Write Cacha o @ Disabled

R A e R .10}

Boatr S & Auto

i o A & Auto

=1 S PR @ Auto

Pork - @ Aut

B L X

Figura A.3 Raid Mode

Seleccionar Siguiente en el botdn de la parte inferior izquierda asi el sistema reinicia y es
necesario ingresar a Lifecycle Controller, para entrar al espacio de configuracién se debe de
acceder usando la tecla F10 cuando aparezca la pantalla que se muestra en la Figura A.4.

ig:ten Setup

ecycle Cont

Boot Manager roller (Config iDRAC, Update FW, Install 0s)
PXE Boot

Dell Inc. PERC S130 Contr 0002
oller BIOS (Version: 4.
Copyright(c) 2012-2017,Dell Inc. Copyright(c) zegé?geu,l;ot Hill 8

Press <CTRL-R> to Conf igure. \

Figura A.4 Ingresar a Lifecycle Controller
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Nota:

Dell creo6 Lifecycle Controller como una solucion para la administracion de sistemas.
Se trata de una herramienta integrada e incorporada en una tarjeta de memoria flash
integrada, por lo que no se ve afectada por el formateo o la reinstalacion del sistema
operativo.

La controladora Lifecycle Controller proporciona administracion avanzada e integrada
de sistemas para realizar las tareas de administracién de sistemas, tales como
implementar, configurar, actualizar, mantener y diagnosticar a través de una interfaz
grafica de usuario.

IDRAC es una controladora de acceso remoto integrada de Dell, junto con Lifecycle
Controler se encuentra en todos los servidores Dell PowerEdge. Permite la
administracion remota de servidores sin la necesidad de un sistema operativo para
trabajar.

Al entrar por primera vez a Lifecycle Controller iniciara “Initial Setup Wizard”, donde se
deben seguir los 5 pasos que marca el proceso de Initial Setup Wizard en donde se elegiran
las configuraciones iniciales, a continuacion se describe cada paso y su forma de

Paso 1. Seleccionar lenguaje: Como primer paso se selecciona el lenguaje y el tipo de
teclado como se muestra en la Figura A.5, al finalizar dar click en el botdn Siguiente que se
encuentra en la parte inferior derecha para pasar al paso dos.

Step 1 of 5 Language and Keyboard Selection
Select ths dplay lnguage and keyboard layout options belkow.

g B 7
SO Tyes — [anAmencn ¥

Figura A.5 Paso 1 - Seleccion de lenguaje

Paso 2. Informacion general del producto: Este paso es una sintesis sobre el software
seleccionado Lifecycle Controller, iDRAC y recomendaciones Dell (véase Figura A.6),
Unicamente se selecciona Siguiente en el botdn inferior derecho para continuar con el
proceso de configuracion RAID.
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UL 1

Figura A.6 Paso 2 - Informacion general

Paso 3. Configuracion de la red: Este paso consiste en configurar la interfaz de red del
Lifecycle Controller. Se selecciona la tarjeta NIC, en este caso se ha seleccionado la
interfaz Embedded NIC 2, ya que fisicamente es donde se ha conectado el cable de red.
Posteriormente, se asigna una direccion IP utilizando la version 4 del protocolo de internet
(IPv4), ademas se asigna la direccion IP de manera estatica esto para conocer en todo
momento la direccion del servidor. Para ingresar mas de una direccion de DNS es necesario
colocar una coma entre cada una como se muestra en la Figura A.7. La configuracion
asignada se encuentra en la Tabla A.1.

Nota: La direccion IP elegida es la que el servidor utiliza para operar cuando se instala el
sistema operativo. En este caso es una IP temporal, ya que posteriormente debe
cambiarse a una direccidn IP publica para que pueda ser accedida desde cualquier lugar
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Tabla A.1 Configuracion asignada al servidor

Configuracion asignada
Direccion IP: 192.168.2.40
Puerta de enlace: 192.168.2.254
Méscara: 255.255.255.0

DNS 1:132.248.204.1
DNS 2: 132.248.10.2

Paso 3 de & Configuracion de la red de Lifecycie Controler

Mmmew Etemet (Embedssd NC 1 § |
Configuracion de red Pvd
Sakacaons & modo B3 Configuraoon de b drecotn P,
Fuente de dracotn P ———— |P estatica g
DrcinP ———— (B2¥32.40
Mascaradesured — 255255
Puarta de enboe predetenmmnada
Configuracion de red Pv8
Sakcoons & modd da confiourando de la drecoin P
Fuente de drecodin P Sin confiouranin j

Dyecoin F

LONORUC 08 Do)

Figura A.7 Paso 3-Configuracion de red

Paso 4. Red de iDRAC: En este paso se realiza la configuracion de asignacion de direccion
IPv4 y credenciales para el acceso remoto de iDRAC, esta direccion IP puede ser asignada
de manera estatica o por DHCP, esta configuracion se muestra en la Tabla A.2. De igual
manera, se coloca un nombre de usuario y una contraseiia para iDRAC en este caso se
colocara el usuario root con la contrasefia asignada en el sistema operativo, al finalizar con
la configuracion se selecciona el boton Siguiente ubicado en la parte inferior derecha como
se muestra en la Figura A.8. Cuando se termina la configuracion aparece una ventana
emergente como la que se muestra en la Figura A.9 se da click en Aceptar para continuar
con el proceso de la configuracion de Initial Setup Wizard.
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Nota: La direccién IP elegida no es la misma que la elegida en el paso anterior ya que la
direccion IP anterior es la que tendrd la interfaz de red y la direccion IP de iDRAC es
propia del controlador del servidor y ambas son independientes.

Tabla A.2 Configuracion para iDRAC

Configuracion asignada
Direccion IP: 192.168.2.41
Puerta de enlace: 192.168.2.254
Mascara: 255.255.255.0

DNS :132.248.10.2

@Estatica ODHCP

[192.682.41
 Puerta de enlace predeterminada ——————  [1921682.254

Méscera de subred (2552552560

Fuente de drecciin DNS ———————————  @Estatca O DHCP

Direccditn ONS —————————————  [82248702

Configracion avanzada

La configuracion avanzada abre la pagna de configuraciin de IDRAC pera confiourar parametros addonales
Credenciales

Nombre de usuano de la cuenta MG RR R

Contraseia —— "-;-.;.2;... 1 Iy

Confrrer contrassfia {".’.’.; ....... ST T

Figura A.8 Paso 4-Red iDRAC

77



Anexo A

NI

1 Configuracion correcta
2 Configracin de® - Corecto

Configraoon de DNS - Correcto

7 Configurandn de uauann . Corecto

a

Aceptar
13

S —— w

lm""'t'v

Figura A.9 Paso 4 - Configuracion correcta

Paso 5. Resumen: En este paso se muestran las configuraciones que se realizaron en los
pasos anteriores como se presenta en la Figura A.10. Se corrobora que sean las
configuraciones adecuadas y se da click en Terminar.

Figura A.10 Paso 5 - Resumen
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Una vez terminado la configuracion de Initial Setup Wizard, en la seccién de Inicio de
Lifecycle Controller se muestra una pantalla como se presenta en la Figura A.11, se
selecciona la opcion “Configurar RAID” para acceder a la configuracion RAID.

Registro de Lifecycle

Actualizacion de firmware

o | LIFECYCLE CONTROLESS
Implement. del s. operativo

Restauracion de plataforma Bienverdo a Lifecycie Controler

Diagnésticos del hardware Esta utdad pre sistema operativo admnstra @ vidor durante su € vida, desde

= la mplemen &l aprovisonamento, i act 10n del firmware y 1a segundad de
Configuracion 5

Conﬂgu'aaon del sistema Cosas para hacer:

Obtener e frmware mas reciente
Configurar el servidor para el acceso remoto (DRAC)
Configurar RQD

Configurar RAD e implementar un sistema operativo

Figura A.11 Lifecycle Controller

Al entrar a Configurar RAID se activa un asistente de configuracion, el cual consta de 5
pasos los cuales seguir como se describe a continuacion.

Pasol. Configuracion RAID actual: Se selecciona el controlador RAID, se elige PERC

H330 y se selecciona el boton siguiente que se encuentra en la parte inferior derecha como
se muestra en la Figura A.12.
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CTear Un OECO Vrtus nuevo, haga dic en Siguents,

@ PERC H33) Acepter - Raura @
© PERC S130 Controer - Ranra 0

Atrbutos del disco de la controladora seleccionados

! Decos vrtugkes Nvsl RAD Tamafn (GB) Estado
Virtua Dl 0 RAD1 a3tnno Enkea

Figura A.12 Paso 1 - Controlador RAID
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Paso 2. Nivel RAID: Se selecciona el nivel de RAID. Para este caso se selecciona RAID 0
como se describe en el capitulo X, como se muestra en la Figura A.13 al finalizar con la
seleccion del nivel de RAID se selecciona el boton Siguiente para continuar con el paso 3
de la configuracion.

RAID-0: Realza secciones de datos en los discos fisicos. RAID 0 no mantiene datos redundantes.
Cuando un disco fisico falla en un disco virtual RAID-0, no hay nngin método para recreer los datos.
RAID-0 proporciona un rendimento de lectura y escritura bueno.

Figura A.13 Paso 2 - Nivel RAID
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Paso 3. Seleccion de discos fisicos: En esta seccion se debe de utilizar el protocolo SATA,
disco duro como tipo de medio y en Seleccionar grupo fisico se seleccionan los dos discos
de aproximadamente 1 TB cada uno, como se muestra en la Figura A.14.

Exterson od periody

Lk restantes para o periodo sctud

I Desseccones
Sebcoonar guo Bac

< Phiyocal Qv (10 310
7 Pooymcd Cesc 431000

Figura A.14 Paso3 - Seleccionar discos fisicos

Paso 4. Atributos del disco virtual: Constituye la seleccion de atributos del disco virtual, se
elige un nombre para el disco virtual, en este caso se coloca el nombre de RAIDRYS, se
indica que se utiliza todo el disco, entre otras configuraciones que se muestran en la Tabla
A.3, quedando como se muestra en la Figura A.15, al finalizar se da click en el botédn
Siguiente para continuar con el paso 5.

Tabla A.3 Configuracion de disco virtual

Nombre RAIDRyS

Tamafio del disco 1862

Tamafio de elemento de seccion | 64 KB

Politica de lectura Sin lectura aceptada
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Espeafique los atrbutos del disco virtual

Nombre de dsco virtud ———— FAmyS
Tamao (01- 18620068) —— (186200 i
Tamaro de elemento de seccdn - [64 KB ||
Poltica de lectura ————— [Snlectura antidpae | |
Politca ds escitira ———— | Escritura smultanea ||
I~ Activar capacdad de la nformaadn de protecciin TH
I~ Dwsco sequro
™ Asignar un disco de repuesto dndmico i esta deponbie |
Disco de repuesto dnémico [ ] |
|

Figura A.15 Paso 4 - Atributos del disco virtual

Paso 5. Resumen: En este paso se muestran las configuraciones realizadas, en este espacio
se puede identificar cualquier configuracion no deseada y se puede volver a modificar
cuantas veces sean necesarias antes de terminar dando clic en Atras para poder modificar,
cuando la configuracion es la deseada se da click en Terminar (véase Figura A.16).
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Paso 5 de 5 Resumen
Para apkcar bos carmbios reaizados enla configuracin de RAD, hag dc en Terminer,
Resumen da los atrbutos del dsco
Controlador PERC H330 Adepiter
Nombes da disoo vt -—————————  RADRYS
AN — 182000
Teo LILALERAL SATA
Tamafo da slemento de sscoin BAKE
Poltica ds kectura Sn kctura artiopeds
Poltca de escrtura Escrtura amutanas
Disco de repuesto dndmico asinado Tanan (GE)
Nnguno
Discoe fiscos ssscoonados Tamano (GB)
Pryscal Dk (610 31000
Physical Dek (et 31000

Figura A.16 Paso 5 - Resumen de configuracién

Cuando se termina con la configuracion de RAID se crea una ventana emergente con un
mensaje de advertencia el cual notifica acerca de la aplicaciébn de las nuevas
configuraciones en los discos virtuales del sistema, se selecciona la opcion “Si” y aparece
una nueva ventana emergente indicando que las configuraciones se aplicaron con éxito
seleccionar “Aceptar” para finalizar el proceso. (Véase Figura A.17).

S se eplican modficaciones, se perds i
configuracdn del dsco virtual en todos los discos
wrtuges dal sstema,
Dessa continuar? =
{
4 i

| mw

Figura A.17 Ventanas emergentes
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Una vez finalizado, se debe implementar un sistema operativo, esto se realiza con la opcion

de “Implementacién del sistema operativo” en el menu de Lifecycle Controller, como se
muestra en la Figura A.18.

Registro de Lifecycle

Actualzackdn de firmware Ut ke pégra mpkmentain o setema cgeratho pere noE N Esstente que b guie an el proceso o

Trokerentacon.
MGW
— -

Configuracian del hardware

Restauracion de plataforma Al niteter o sstema operative &n ks svdres o2 129 penerandn medante b ntrfiz grifica o=

i : L0 de Lifecycs Conbroks:. a9earese de que 05 Medns WiLses estin corectados on o ssondr
RQNOStcos del hardware artes od oo SN BS,

Configurackn

Configuracion del sisterma

Figura A.18 Implementacion del sistema operativo
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Este proceso consta de 5 pasos los cuales se describen a continuacion

Paso 1. Seleccion de ruta de implementacion: Como ya se tiene configurado el RAID, se
selecciona la opcion de ir a la implementacion del sistema operativo dando click en el
botdn Siguiente que se encuentra en la parte inferior derecha como se ve en la Figura A.19.

Seleoaonarmtapaalarrpimmadondelsistemamam
O Configurar RAD primero
@® Vayaciectavmeabhuerrmaomdeis.operanvo

ST F Y PR A TY I TS B R ASS Ly

0 RAD se puede configurar antes que la Implementacion del SO, of asstente acué S8 reniciars después
02 que finalce & asistente de RAD, !

Las controladoras de amacenamiento de software

stio admiten la nstalacion dal sstema operativo
Microsoft Windows.

. 2 o L e — »

Figura A.19 Paso 1 - Seleccionar ruta de implementacion
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Paso 2. consiste en seleccionar el modo de inicio, puede ser BIOS y UEFI, para este
servidor se selecciona la opcién BIOS. El inicio seguro se deja desactivado, ya que solo
funciona para el modo UEFI y se selecciona el Sistema Operativo, en las opciones no esta
como opcion Debian, que es el sistema operativo a instalar descrita en el capitulo X por lo
que se selecciona “Any Other Operating System”, al terminar se selecciona Siguiente como
se muestra en la Figura A.20.

eBS OUER
Iricio seguro
OAtvad @ Desactvady
Pols o8 oo segro ————  Estindr
Sisternas operatos dsponibies

[Merostt Windows Secver 208
Windows Server 208
Windows Servr 00R2

Fod Hat Enterpons Lrux 59 x84

Hat Erderprse L 75 164

SUGE Entrprss Linux 0 5P3 w4

Any Ottwe Cpieate Systgm
-

Figura A.20 Paso 2 - Seleccionar un sistema operativo
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Paso 3. Seleccion modo de instalacion: En este paso se selecciona “Instalacion manual”

como se muestra en la Figura A.21, al terminar se selecciona siguiente para seguir con el
proceso.

wammhfmmebmmmwmsocmmm
consuite la documentacion técnica hstalacion desatendida de sistemas operativos en servidores Del
PowerEdge medsante Lifecycle Controder2, disponble en Del Tech Center,

Figura A.21 Seleccién de modo de instalacion
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Paso 4. Insertar medios del SO: Consiste en insertar el medio para la instalacion del sistema
operativo, puede ser un CD o una unidad USB, cuando se inserta se debe seleccionar el
botén Siguiente para poder seguir con el proceso, aparecera una ventana emergente en la
que se esté procesando y validando la informacién del medio como se muestra en la Figura
A.22.

Viakdando los mados del sstema operativo, Esto tadra
menos de 2 mnutos,

[ [

Figura A.22 Paso 4 - Insertar medio del sistema operativo
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Paso 5. Reinicio de sistema: Se muestra un pequefio resumen de las configuraciones
seleccionadas, se verifica toda la informacion con la que se comenzard el proceso de

instalacion del sistema operativo (véase Figura A.23). Se selecciona Terminar para que el
sistema reinicie y comience la instalacion.

2. Mentenga 10s siguentes meados en & setema
Anty Other Operating System
3, Modh da instalacion selecoonado:
nstalandn manual
4. Haga o en Termnar para contnuer oon la nstaacdn,

[ |

‘ £ sistemna se renar para comenzar el procesa de nstalactn del sistema operstive, Traserenco, |
e b puade pecdk que Fresione cuaiquer teca” parg noar los medios det astema operativo Y
comenzar con ia mstaanin Sno S8 presna nguna tecky el sstema omite B rsiaEoin.

o

Figura A.23 Paso 5 - Reiniciar el sistema
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3. Instalacion del sistema operativo

El sistema operativo a instalar es Debian en la version 9.6.0 “Stretch” para una arquitectura
de 64 bits.

Para iniciar la instalacion de Debian 9 basta con bajar un archivo 1SO de instalacion desde
la pagina oficial de Debian: https://www.debian.org/. Véase Figura A.24. Una vez que se
tenga descargado el ISO se puede usar para crear un LiveDVD o un LiveUSB como medio
de instalacion.

= O *
@ Debian -- El sistema operative u- X +
&« & 8 https://www.debian.org 1 e :
-

( a Acerca de Debian  Como obtener Debian  Soporte  Rincdn de los desarrolladores
debian

[=_ Descargar Debian 9.5

@ * (instalador por red para PC de 64 bits)
©  debiari

The universal operating system

Debian es un sistema operativo (5.0 ) libre, para su computadora. El sistema operativo es &l
conjunto de programas basicos y utilidades que hacen que funcione su computadora.

Debian ofrece mas que un 5.0 puro; viene con 51000 paquetes, programas precompilados
distribuidos en un formato que hace mas facil la instalacion en su computadora. Lea mas._

Acerca de Debian Como obtener Debian  Noticias Soporte Miscelanea

= Contrato social » Instalacion por red » Moticias del proyecto = Dehian es Mapa del sitio

» Codigo de conducta » Imagenes IS0 de » Eventos internacional Blsqueda

= Software libre CD/USE Documentacion » Informacion sobre El blog de Debian

Figura A.24 Pégina oficial de Debian

Una vez creado el medio de instalacion, se coloca en el servidor en este caso se utiliza un
disco de instalacion y se puede iniciar el equipo e iniciar la instalacién. En la pantalla
inicial se muestra en la Figura A.25, en esta se selecciona la opcidn instalacion gréafica para
instalar un sistema de escritorio utilizando las flechas del teclado y se da enter.

91



Anexo A

Debian GNU/Linux installer boot menu

Install

Graphical install d b’
Advanced options > e Ia n
Help

- G |
Install with speech synthesis ANUA Inux

Press ENTER to boot or TAB to edit a menu entry

Figura A.25 Modo de instalacion del Sistema Operativo

Se elige el idioma base para el sistema. (véase Figura A.26) dando click en Continuar.

Select a language
Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.
Language:
Romanian - Romana F
Russian - Pycckuin
Serbian (Cyrillic) - Cpncku
Sinhala - B.o@
Slovak - Slovencina
Slovenian - Slovenscina
Spanish - Espanol
Swedish - Svenska
Tagalog - Taialog
Tajik - Townkit
Tamil - &by |
Telugu - Baxb
Thai -« amnlve
Tibetan - i B
b P P B eSS . .:.
Screenshot | GoBack \ Continue

Figura A.26 Seleccion de idioma
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Se selecciona la ubicacion geogréafica del servidor. (véase Figura A.27) dando click en
Continuar.

Seleccione su ubicaciéon

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro= si su
ubicacion no esta en la lista.

Pais, territorio o area:

Espaha
Estados Unidos

Guatemala

Honduras
T
Nicaragua

Panama

Paraguay

Pera

Puerto Rico

Republica Dominicana

Uruguay

Venezuela

(<IT

. Capturar la pantalla ‘ [ Retroceder l [ Continuar l

Figura A.27 Seleccidn de ubicacion geografica

Se indica la configuracion del teclado. (véase Figura A.28) dando click en Continuar.

Configure el teclado

Mapa de teclado a usar:

Canarés
Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante Q)
Laosiano

Leton

Lituano
Macedonio
Malayalamo
Nepalés

Sami septentrional
Noruego

Persa

| capturar la pantalla l [ Retroceder l [ Continuar l

Figura A.28 Seleccién de configuracion de teclado
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Posteriormente, si no se tiene configurado previamente un servidor DHCP, al tratar de
configurar la red se produce un fallo como se muestra en la Figura A.29.

Configurar la red

Se produjo un fallo al realizar la configuracion automatica de la red
@ Es posible que la red no utilice el protocolo DHCP. Sino, es posible que el servidor de DHCP tarde

en responder o que algin equipamiento de red no esté funcionando debidamente.

| Capturar la pantalla |

Continuar

Figura A.29 Configuracién de red

Si este es el caso, se debe configurar la red manualmente como se muestra en la Figura
A.30.

Y .
Configurar la red

Desde aqui puede intentar reintentar la configuracion automatica de la red a través de DHCP (lo que
puede funcionar si su servidor de DHCP tarda mucho en responder) o configurar la red manualmente.
Puede también reintentar la configuracion automatica de red introduciendo un nombre de maquina,
algunos servidores exigen que el cliente de DHCP les envie un nombre de maquina DHCP.

Método de configuracion de red:

Reintentar la configuracion automatica de la red

Reintentar la configuracion automatica de red indicando un servidor DHCP
Configurar la red manualmente

No configurar la red en este momento

: Capturar la pantalla :
[ Cap p | [

Retroceder ] [ Continuar

Figura A.30 Configuracion de red manual
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Primero se introduce la direccién IP. (véase Figura A.31). Por razones de seguridad esta
configuracién no se muestra en este manual de instalacion.

Y -
Configurar la red
La direccion IP es Unica para su ordenador y puede ser:

* cuatro bloques de nimeros separados por puntos (IPv4);
*bloques de caracteres hexadecimales separados por dos puntos (IPv6).

También puede anadir una mascara de red CIDR al final (como por ejemplo «/24»).

Consulte con su administrador de red si no sabe qué escribir aqui.
Direccidn IP:

. Capturar la pantalla [

Retroceder [ [ Continuar

Figura A.31 Direccion de IP

En seguida se introduce la direccion del gateway de la red a la que se conecta. (véase
Figura A.32).

A

Configurar la red

La pasarela es una direccion IP (cuatro nimeros separados por puntos) que indica el encaminador de
pasarela, también conocido como encaminador por omision. Todo el trafico que se envia fuera de su LAN
(por ejemplo, hacia Internet) se envia a este encaminador. En algunas circunstancias anormales, puede

no tener un encaminador; si es asi lo puede dejar en blanco. Si no sabe la respuesta correcta a esta
pregunta, consulte al administrador de red.

Pasarela:

l

| Capturar la pantalla I

Retroceder [ [ Continuar

Figura A.32 Direccion de gateway
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Se introduce la direccion del servidor de dominio, si es mas de uno, se separa por espacios.
(véase Figura A.33).

[

|
Configurar la red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor,
introduzca la direccion IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por

espacios. No utilice comas. Se consultaran los servidores en el orden en que se introduzcan. Si no quiere
utilizar ningun servidor de nombres deje este campo en blanco.

Direcciones de servidores de nombres:

[

. Capturar la pantalla |

[ Retroceder [ [ Continuar

Figura A.33 Direcciones DNS

Introducir el nombre de la maquina (véase Figura A.34).

[ |
Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maguina:

l

| Capturar la pantalla |

[ Retroceder | [ Continuar

Figura A.34 Nombre de la maquina
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Lo ultimo para configurar la red es introducir el nombre de dominio, si no se pertenece a
ninguno, se deja en blanco y se presiona continuar. (véase Figura A.35) en este caso se
utilizo el que ya se tiene configurado en el Laboratorio.

Configurar la red

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red doméstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.

Nombre de dominio:

l

| capturar la pantalla | [ Retroceder [ Continuar

Figura A.35 Nombre de dominio

En el siguiente paso se debe indicar una contrasefia para el superusuario. (véase Figura
A.36)

| T
Configurar usuarios y contrasefas

Necesita definir una contrasena para el superusuario («root=), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacién
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasefa para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefa debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. 5i deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo=.

Tenga en cuenta que no podra ver la contrasefia mientras la introduce.
Clave del superusuario:

l

[ Mostrar la contrasena en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:

l

[ Mostrar la contrasena en claro

| capturar la pantalla ;| [ Retroceder [ Continuar

Figura A.36 Clave de superusuario
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Asimismo, se debe crear un usuario que no tenga privilegios de superusuario, es decir, el

usuario para el uso cotidiano del sistema. Primero se indica nombre completo del usuario.
(véase Figura A.37)

4 T EE——

Configurar usuarios y contrasefas

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que
no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacién se usara, por ejemplo, como el
origen predeterminado para los correos enviados por el usuario o como fuente de informacion para los

programas que muestren el nombre real del usuario. Su nombre completo es una eleccién razonable.
Nombre completo para el nueve usuarnio:

| Capturar la pantalla |

[ Retroceder [ [ Continuar

Figura A.37 Nombre completo del usuario

En seguida se indica el nombre de usuario. (véase Figura A.38)

m

Configurar usuarios y contrasefnas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una

eleccion razonable. El nombre de usuario debe empezar con una letra mindscula, seguida de cualquier
combinacion de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

l

| Capturar la pantalla | [

Retroceder [ [

Figura A.38 Nombre de usuario

Continuar
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Se indica la contrasefia para el usuario (véase Figura A.39)

Configurar usuarios y contrasenas

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacién, y debe
cambiarse regularmente.

Elija una contrasefa para el nueveo usuario:

[

] Mostrar la contrasefa en claro

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacicn:

l

[] Mostrar la contrasefia en claro

| Capturar la pantalla | [

Retroceder l [ Continuar

Figura A.39 Configuracion de usuario (contrasefia)

En la siguiente ventana se indica la zona horaria en donde se encuentra el servidor (véase
Figura A.40)

Configurar el reloj

Sila zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).
Seleccione su zZona horana:

Noroeste

Pacifico

Sonora

Sureste

{ Capturar la pantalla l [

Retroceder l [ Continuar

Figura A.40 Configuracion de zona horaria
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Para el particionado del disco se elige hacerlo de forma manual, ya que se va a definir un
esquema de particionado especifico. (véase Figura A.41)

Particionado de discos

Este instalador puede guiarle en el particionado del disco {utilizando distintos esquemas estandar) o, si

lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisary adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar el espacio libre contiguo mas grande
Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LVM cifrado

. Capturar la pantalla | [

Retroceder ] [ Continuar

Figura A.41 Seleccién de particionado de disco duro

Lo primero que se debe hacer es elegir el disco duro a instalar, que va a ser el de mayor
capacidad, como se muestra en la Figura A.42, ya que el otro corresponde a una USB.

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.

Elija disco a particionar:

SCS14 (0,0,0) (sda) - 1.0 TB ATA ST1000DMO003-1ER1
SCSI13(0,0,0) (sdb) - 7.8 GB Kingston DataTraveler 2.0

| capturar la pantalla || [

Retroceder ] [ Continuar ]

Figura A.42 Seleccién de disco
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Si es un disco nuevo que no tiene particiones, el sistema pregunta si se desea crear una
nueva tabla de particiones en el dispositivo, para lo cual se elige “Si”. (véase Figura A.43)

Particionado de discos
Ha seleccionado particionar el dispositivo completo. Si continda creara una tabla de particiones en el
dispositivo y se eliminaran todas las particiones que existian previamente.
Observe que podra deshacer esta operacion mas adelante si lo desea.
¢Crear una nueva tabla de particiones vacia en este dispositivo?
) No
@ Si
| capturar la pantalla | [ Retroceder ] [ Continuar

Figura A.43 Crear nueva tabla de particiones

Se crea una nueva tabla de particiones y debajo del disco seleccionado aparece la leyenda
“ESPACIO LIBRE”. (véase Figura A.44)

Particionado de discos

Este es un resumen de las particiones y puntos de montaje gue tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Légicos (LVM)
Configurar los volumenes cifrados

Configurar los volimenes iSCSI

~ SCSI1(2,0,0) (sda) - 2.0 TB DELL PERC H330 Adp

= priflog 2.0TB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

| capturar la pantalla | [ Ayuda ] [ Retroceder ] [ Continuar

Figura A.44 Tabla de particiones
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Lo primero a hacer es crear las 3 particiones primarias de acuerdo al esquema de
particionado definido en el capitulo 2 en el apartado 2.1.2, quedando como se muestra en la

Tabla A.4.

A continuacion, se elige espacio libre y después se elige crear una particién nueva. (véase

Figura A.45)

Particionado de discos

Cdmo usar éste espacio libre:

Tabla A.4 Particiones primarias

Punto de montaje Tamano
/ 50 GB
/boot 2GB
swap 16 GB

Mostrar informacion de Cilindros/Cabezas/Sectores

| capturar la pantalla | [

Ayuda ]

Crear una particion nueva

Particionar de forma automatica el espacio libre

l

Retroceder

I

Continuar
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La primera particion que se crea es /boot, se indica el tamafio de la particion y se elige
continuar. (véase Figura A.46)

Particionado de discos

El tamafio maximo para esta particion es 2.0 TB.

Nota: puede utilizar "max" como una forma rapida de especificar el valor maximo, o introducir un
porcentaje (p.ej. "20%") para utilizar ese porcentaje del tamafo maximo.
Nueveo tamafio de particicn:

2GB

| Capturar la pantalla | [

Retroceder ] [ Continuar

Figura A.46 Tamafo de particion

Posteriormente se elige el tipo de la particion, para /boot se elige una particion primaria.
(véase Figura A.47)

Particionado de discos

Tipo de la nueva particion:

Logica

| Capturar la pantalla | [

Retroceder ] [ Continuar

Figura A.47 Tipo de particion
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Se elige que la nueva particion se cree al principio del espacio disponible, asi la particién
ocupard el espacio contiguo en disco duro y se elige continuar. (véase Figura A.48)

Particionado de discos

Escoja si desea que la nueva particion se cree al principio o al final del espacio disponible.
Ubicacion de la nueva particion:

Final

| capturar la pantalla | [ Retroceder ] [ Continuar

Figura A.48 Ubicacion de la nueva particion

Se crea la particion y resta configurarla, se elige el punto de montaje y se presiona
continuar. (véase Figura A.49)

Particionado de discos

Esta editando la particion #1 de SCSI1 (2,0,0) (sda). No se ha detectado ningdn sistema de ficheros en
esta particion.

Configuracion de la particion:

utilizar como: sistema de ficheros ext4 transaccional
Opciones de montaje: defaults

Etiqueta: ninguno

Bloques reservados: 5%

Uso habitual: estandar

Marca de arranque: desactivada

Borrar la particion

Se ha terminado de definir la particion

Continuar

| Capturar la pantalla | [ Ayuda ] [ Retroceder ] [

Figura A.49 Configuracion de la particion
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Como punto de montaje para la primera particion se elige boot y se presiona continuar.

(véase Figura A.50)

Particionado de discos

Jusr - datos estaticos
/war - datos variables

No montarla

|t capturar la pantalla |

Punto de montaje para esta particion:

| - sistema de ficheros raiz

/boot -ficheros estaticos del cargador de arranque

/home - directorios personales de los usuarios
/tmp - ficheros temporales

I/srv - datos de los servicios que ofrece el sistema
/opt - paquetes de aplicaciones afiadidas
/usr/local - jerarquia local

Introducir manualmente

[ Retroceder ] [ Continuar

Figura A.50 Punto de montaje

Se elige marca de arranque y se selecciona continuar para que se active (véase Figura A.51)

Nota: /boot es la Unica particion primaria y que tiene activada la marca de arranque, ya que
contiene los archivos utilizados durante el arranque del sistema.

Y ...

Particionado de discos

esta particion.

Utilizar como:

Punto de montaje:
Opciones de montaje:
Etiqueta:

Bloques reservados:
Uso habitual:

Marca de arranque:

Borrar la particion

Esta editando la particion #1 de SCSI1 (2,0,0) (sda). No se ha detectado ningun sistema de ficheros en

Configuracion de la particion:

Se ha terminado de definir la particion

sistema de ficheros ext4 transaccional

/boot
defaults
ninguno
5%
estandar

 CEETET E

| capturar la pantalla | [

Ayuda } [ Retroceder ] [ Continuar

Figura A.51 Configuracion de la particion
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Una vez terminada la configuracion de la particion se elige la opcion de terminar de definir
la particion y se presiona continuar. (véase Figura A.52)

Particionado de discos

Esta editando la particion #1 de SCSI1 (2,0,0) (sda). No se ha detectado ningin sistema de ficheros en
esta particion.
Configuracion de la particion:

Utilizar como: sistema de ficheros ext4 transaccional

Punto de montaje: /boot

Opciones de montaje: defaults

Etiqueta: ninguno

Bloques reservados: 5%

Uso habitual: estandar
Marca de arranque: activada

Borrar la particion

Se ha terminado de definir la particion

| Capturar la pantalla | [ Ayuda l [ Retroceder l [ Continuar ]

Figura A.52 Configuracion de la particion

Ya se ha creado la particion /boot, se vuelve a elegir espacio libre para crear otra particion.
(véase Figura A.53)

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente, Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)
Configurar los volamenes cifrados

Configurar los volimenes iSCSI

= SCSI1(2,0,0) (sda) - 2.0 TB DELL PERC H330 Adp
> #1 primaria 20GB B f ext4 /boot
= priflog 2.0TB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

| Capturar la pantalla | [ Ayuda ] [ Retroceder ] [ Continuar

Figura A.53 Tabla de particiones
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La siguiente particion a crear es swap, se repiten los pasos anteriormente realizados para
crear la particion /boot. Se crea una particion de 16 GB, de tipo logica, que se escriba al
principio del espacio libre. Cuando se llegue a la configuracion de la particion que se
muestra en la Figura A.54 se elige la opcion “Utilizar como” y se presiona continuar.

Particionado de discos

Esta editando la particion #5 de SCSI1 (2,0,0) (sda). No se ha detectado ningin sistema de ficheros en
esta particion.

Configuracion de la particion:

Utilizar como: sistema de ficheros ext4 transaccional

Punto de montaje: !
Opciones de montaje: defaults

Etiqueta: ninguno
Bloques reservados: 5%

Uso habitual: estandar
Marca de arranque: desactivada

Borrar la particion

Se ha terminado de definir la particion

| Capturar la pantalla | [ Ayuda ] [ Retroceder ] [ Continuar

Figura A.54 Configuracion de la particion

Para swap se elige el area de intercambio y se presiona continuar. (véase Figura A.55)

Particionado de discos

Cémo usar esta particion:

sistema de ficheros extd transaccional
sistema de ficheros ext3 transaccional
sistema de ficheros ext2

sistema de ficheros btrfs transaccional
sistema de ficheros transaccional JFS
sistema de ficheros transaccional XFS
sistema de ficheros FAT16

sistema de ficheros FAT32

volumen fisico para cifrado

volumen fisico para RAID

volumen fisico para LVM

no usar la particion

Capturar la pantalla ] [ Ayuda ] [ Retroceder ] [ Continuar

Figura A.55 Como usar la particion
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Ahora se tienen dos particiones, se elige nuevamente espacio libre. (véase Figura A.56)

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para ahadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Logicos (LVM)

Configurar los volumenes cifrados

Configurar los voliumenes iSCSI

¥ SCSI1 (2,0,0) (sda) - 2.0 TB DELL PERC H330 Adp

> #1 primaria 20GB B f ext4 /boot
> #5 logica 16.0 GB f intercambio intercambio
> pri/log 1.9TB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

| Capturar la pantalla | Ayuda [ [ Retroceder \ [ Continuar

Figura A.56 Tabla de particiones

La siguiente particion a crear es la raiz (/). Se repiten los pasos, creando una particion de
50GB, de tipo logica y que se escriba al principio del espacio libre, de forma que al
finalizar se tengan tres particiones como se muestra en la Figura A.57.

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una
particion nueva o un dispositivo para iniclalizar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)

Configurar los volamenes cifrados

Configurar los volimenes iSCSI

< SCSI1(2,0,0) (sda) - 2.0 TB DELL PERC H330 Adp

> #1 primaria 20GB B f extd4 /boot

> #5 logica 16.0 GB f intercambio intercambio
> #6 logica 50.0 GB f exta !

> prillog 1.9TB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

| Capturar la pantalla | [ Ayuda l [ Retroceder l [ Continuar

Figura A.57 Tabla de particiones
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Nota: Una vez configuradas las particiones primarias, se configuran los volimenes I6gicos
que se muestran en la Tabla 2.3, explicados en el capitulo 2 en el apartado 2.1.2.

Se elige la opcion “Configurar el Gestor de Volimenes Logicos” mostrado en la Figura
A.57, con ello se pregunta si se desean guardar los cambios al disco. Se elige la opcion
“Si”. (véase Figura A.58)

Particionado de discos

Debe guardarse el esquema de particionado actual en el disco antes de poder configurar el Gestor de
Voliimenes Légicos («Logical Volume Manager= o LVM, N. del T.) . Estos cambios no pueden deshacerse.

Después de configurar el Gestor de Volimenes Logicos no podra hacer mas cambios durante la
instalacion a las particiones de los discos que contengan volimenes fisicos. Por favor, asegirese que
esta satisfecho con el esquema de particionado actual antes de continuar.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI1 (2,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI1 (2,0,0) (sda) como ext4
particion #5 de SCSI1 (2,0,0) (sda) como intercambio
particion #6 de SCSI1 (2,0,0) (sda) como ext4

¢Desea guardar los cambios a los discos y configurar LVM?
O No

® si

|t capturar la pantalla | Continuar

Figura A.58 Guardar los cambios al disco
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Lo primero que se debe hacer es crear un grupo de volumenes, el cual contendra todos los
volumenes l6gicos que se van a crear posteriormente. (vease Figura A.59)

Particionado de discos

Resumen de la configuracion LVM actual:

Volimenes fisicos libres: 0

Volimenes fisicos en uso: 0
Grupos de volimenes: 0

Volimenes logicos: 0

Accion de configuracion LWM:
Mostrar los detalles de la configuracion

Crear grupo de volimenes

Terminar

Capturar la pantalla | [ Ayuda l [ Retroceder ] [ Continuar

Figura A.59 Crear grupo de volimenes

Se indica el nombre del grupo de volimenes a consideracion del administrador y se
presiona continuar. (véase Figura A.60)

Particionado de discos
Introduzca el nombre que quiere utilizar para el nuevo grupo de volimenes.
Nembre del grupeo de velimenes:
vg_redes
| capturar la pantalla | ( Retroceder | Continuar

Figura A.60 Nombre del grupo de volimenes
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Se selecciona uno de las particiones para alojar al grupo de volimenes, en este caso se elige
el espacio libre como se muestra en la Figura A.61 y se presiona Continuar.

Particionado de discos

Por favor, seleccione los dispositivos para el nuevo grupo de volimenes.

Puede seleccionar uno o mas dispositivos.
Dispositivos para el nueve grupo de volimenes:

[] /dev/sdal (1998MB; ext4)

[] /dev/sdas (15999MB; intercambio)

] /devisda6 (49999MB; extd)

/dev/sda free #1 (1931307MB; ESPACIO LIBRE)

. Capturar la pantalla | ( Retroceder | Continuar

Figura A.61 Dispositivo para el grupo de volumenes

Lo siguiente es confirmar que se desean guardar los cambios al disco para empezar a
configurar los Volimenes Légicos. (véase Figura A.62)

Particionado de discos

Debe guardarse el esquema de particionado actual en el disco antes de poder configurar el Gestor de
Volumenes Logicos («Logical Volume Manager» o LVM, N. del T.) . Estos cambios no pueden deshacerse

Después de configurar el Gestor de Volimenes Logicos no podra hacer mas cambios durante la

instalacion a las particiones de los discos que contengan volimenes fisicos. Por favor, asegurese que
esta satisfecho con el esquema de particionado actual antes de continuar.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI1 (2,0,0) (sda)

¢Desea guardar los cambios a los discos y configurar LVM?

) No

. Capturar la pantalla

Continuar

Figura A.62 Guardar cambios al disco
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A continuacion, se comienzan a crear Volimenes Logicos, se selecciona la opcion “Crear
un volumen logico” y se presiona continuar. (véase Figura A.63)

Particionado de discos

Resumen de la configuracion LVM actual:

Volimenes fisicos libres: 0

Volimenes fisicos en uso: 1
Grupos de volimenes: 1

Volimenes logicos: 0

Accion de configuracion LVM:

Mostrar los detalles de la configuracion

Crear grupo de volimenes

Borrar un grupo de volimenes

Extender un grupo de volimenes

Terminar

. Capturar la pantalla | [ Ayuda l [

Retroceder ] [ Continuar l

Figura A.63 Crear un volumen l6gico

Se selecciona el grupo de volumenes que se ha creado con anterioridad para que
pertenezcan los volimenes logicos. (véase Figura A.64)

Particionado de discos

Seleccione uno de los siguientes grupos de volimenes donde crear un nuevo volumen logico.
Grupo de \Vblumenes:

vg_redes (1931300MB)

. Capturar la pantalla l [

Retroceder l [ Continuar

Figura A.64 Seleccionar grupo de volimenes
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Se introduce el nombre del volumen logico, el primero que se va a crear es el

correspondiente a /tmp. (véase Figura A.65) La nomenclatura es a consideracion del
administrador.

Y ... O
Particionado de discos

Introduzca el nombre que desearia utilizar para el nuevo volumen lagico.
Nombre del valumen légico:

Iv_tmp

. Capturar la pantalla (

Retroceder | [ Continuar

Figura A.65 Nombre del volumen l6gico

Se indica el tamafio del volumen l6gico. (véase Figura A.66)

Y ... O
Particionado de discos

Introduzca el tamaiio del nuevo volumen logico. El tamafio puede ser introducido en los siguientes
formatos: 10K (Kilobytes), 10M (Megabytes), 10G (Gigabytes), 10T (Terabytes). La unidad por omision es
megabytes.

Tamafio de volumen ldgico:

2GB

: Capturar la pantalla (

Retroceder [ [

Figura A.66 Tamafio del volumen logico

Continuar
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Se repiten los pasos con los que se creo el volumen Idgico, para crear los volimenes que se
muestran en la Tabla A.5. Una vez que se han creado todos, se elige la opcion “Terminar” y
se presiona continuar como en la Figura A.67.

Tabla A.5 Nombre de los volimenes I6gicos

Nombre Tamano
Iv_tmp 2GB
Iv_usr 50 GB
Iv_var 100 GB
Iv_home 100 GB
Iv_varwww 500 GB

Particionado de discos

Resumen de la configuracion LVM actual:

Volimenes fisicos libres: 0

Volimenes fisicos en uso: 1
Grupos de volimenes: 1

Volumenes logicos: 5

Accign de configuracion LWM:

Mostrar los detalles de la configuracion
Crear grupo de volimenes

Crear un volumen légico

Borrar un volumen légico

Extender un grupo de volimenes

Terminar

: Capturar la pantalla | [ Ayuda ] [ Retroceder ] [ Continuar

Figura A.67 Configuracién LVM
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Se han creado los volimenes l6gicos, pero aln no estan asociados a un punto de montaje.
Se selecciona el volumen con el nombre Iv_tmp y se presiona continuar. (vease Figura
A.68)

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afadir una
particion nueva o un dispositive para inicializar la tabla de particiones.

Particionado guiado (-]

Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI

< LVM VG LabRyS-vg, LV home -1.9 TB Linux device-mapper (linear)

= #1 1.9TB
+~ LVM VG LabRyS-vg, LV root - 25.0 GB Linux device-mapper (linear)
= #1 25.0 GB
< LVM VG LabRyS-vg, LV swap_1 - 42.8 GB Linux device-mapper (linear) T
= #1 42.8 GB
< LVM VG LabRyS-vg, LV tmp - 2.0 GB Linux device-mapper (linear)
= #1 2.0GB
< LVM VG LabRyS-vg, LV var - 10.0 GB Linux device-mapper (linear)
= ) #1__ -_10.0GB
| Capturar la pantalla | [ Ayuda ] [ Retroceder ] [ Continuar ]

Figura A.68 Resumen de los volumenes ldgicos

Para poder utilizar el volumen ldgico y guardar datos en él se elige la opcion “Utilizar
como” y se presiona continuar. (véase Figura A.69)

Particionado de discos

Esta editando la particion #1 de LVM VG grp_redes, LV Iv_home. No se ha detectado ningdn sistema de
ficheros en esta particion.

Configuracion de la particion:

utilizar como: no utilizar

Borrar datos de esta particion:

Se ha terminado de definir la particion

Capturar la pantalla ] [ Ayuda ] [ Retroceder ] [ Continuar

Figura A.69 Configuracion de la particion
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Se elige utilizar como un sistema de ficheros ext4, ya que es el sistema de archivos idéneo
para un servidor. (véase Figura A.70)

Particionado de discos

Como usar esta particion:

sistema de ficheros ext4 transaccional

sistema de ficheros ext3 transaccional
sistema de ficheros ext2

sistema de ficheros btrfs transaccional
sistema de ficheros transaccional JFS
sistema de ficheros transaccional XFS
sistema de ficheros FAT16

sistema de ficheros FAT32

area de intercambio

volumen fisico para cifrado

no usar la particién

Capturar la pantalla ] [ Ayuda ] [ Retroceder ] [ Continuar

Figura A.70 Como usar la particion

Después de elegir cdmo se utiliza la particion, se selecciona el punto de montaje y se
presiona continuar. (véase Figura A.71)

Particionado de discos

Esta editando la particion #1 de LWM VG grp_redes, LV Iv_home. No se ha detectado ningin sistema de
ficheros en esta particion.

Configuracion de la particion:

utilizar como: sistema de ficheros ext4 transaccional

Punto de montaje: {

Opciones de montaje: defaults

Etiqueta: ninguno
Bloques reservados: 5%
Uso habitual: estandar

Borrar datos de esta particion:

Se ha terminado de definir la particion

Capturar la pantalla l [ Ayuda l [ Retroceder l [ Continuar

Figura A.71 Configuracion de la particion

116



Anexo A

Se elige de la lista el punto de montaje, para este caso es /tmp. (véase Figura A.72)

Particionado de discos

Punto de montaje para esta particion:

| -sistema de ficheros raiz

/boot - ficheros estaticos del cargador de arranque
/home - directorios personales de los usuarios
fusr - datos estaticos

/var - datos variables

Isrv - datos de los servicios que ofrece el sistema
/opt - paquetes de aplicaciones afiadidas

jusrflocal - jerarquia local

Introducir manualmente

No montarla

Capturar la pantalla l [

Retroceder l [ Continuar l

Figura A.72 Punto de montaje para la particion

Al finalizar la configuracion, elegir terminar de definir la particion y presionar continuar.
(véase Figura A.73)

Particionado de discos

Esta editando la particion #1 de LVM VG grp_redes, LV lv_tmp. No se ha detectado ningdn sistema de
ficheros en esta particion.

Configuracion de la particicn:
Utilizar como: sistema de ficheros extd4 transaccional

Punto de montaje: ftmp

Opciones de montaje: defaults

Etiqueta: ninguno
Bloques reservados: 5%
Uso habitual: estandar

Borrar datos de esta particion:

Se ha terminado de definir la particion

Capturar la pantalla ] [ Ayuda ] [

Retroceder ] [ Continuar

Figura A.73 Configuracion de la particién
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Se elige el punto de montaje de cada uno de los volumenes logicos, segun la Tabla A.6.
Una vez realizado, elegir la opcion Finalizar el particionado como se muestra en la Figura
A.74.

Tabla A.6 Punto de montaje de los vollimenes légicos

Nombre Tamafno Punto de montaje
Iv_tmp 2GB ftmp

Iv_usr 50 GB lusr

Iv_var 100 GB Ivar

Iv_home 100 GB /home
Iv_varwww 500 GB Ivariwww

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

¥ LVM VG vg_redes, LV Iv_tmp - 2.0 GB Linux device-mapper (linear) -~
> #1 2.0GB f extd tmp
¥ LVM VG vg_redes, LV lv_usr - 50.0 GB Linux device-mapper (linear)
> #1 50.0 GB f extd lusr
¥ LVM VG vg_redes, LV Ilv_var - 100.0 GB Linux device-mapper (linear)
> #1 100.0 GB f exta Ivar B
¥ LVM VG vg_redes, LV lv_.varwww - 500.0 GB Linux device-mapper (linear)
> #1 500.0 GB f exta Ivarjwww
+ SCSI1(2,0,0) (sda) - 2.0 TB DELL PERC H330 Adp
> #1 primaria 20GB B F ext4 /boot
> #5 logica 16.0 GB F intercambio intercambio
> #6 logica 50.0 GB F ext4 I
> #7 logica 1.9TB K Ivm
Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

| Capturar la pantalla | | Ayuda ' I Retroceder [ | Continuar

Figura A.74 Finalizar el particionado
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Se muestra un resumen de los volumenes fisicos creados, se presiona continuar y se
comienzan a hacer los cambios en el disco. (véase Figura A.75)

Particionado de discos

Configuracion actual LVM:
@ Volimenes fisicos no asignados:
* ninguno

Grupo de volimenes:

*vg redes (1931300MB)
- Utiliza el volumen fisico: /devw/sda7 (1931300MB)
-Provee el volumen légico: Iv_home (99996MB)
-Provee el volumen légico: Iv_tmp (1996MB)
-Provee el volumen légico: Iv_usr (49996MB)
-Provee el volumen légico: Iv_var (99996MB)
-Provee el volumen léogico: v varwww (499998MB)

| capturar la pantalla | [

Continuar

Figura A.75 Configuracion actual LVM

Para configurar el Gestor de Paquetes, se debe indicar la opcién Si y se presiona Continuar.
(véase Figura A.76)

bian O

Configurar el gestor de paquetes

Puede utilizar una réplica en red para complementar los programas incluidos en el CD-ROM. Esto también
puede hacer que tenga a su disposicion nuevas versiones de los programas.

Esta instalando desde un DVD. Aunque el DVD contenga una amplia seleccion de paquetes pueden faltar

algunos. Se le recomienda que utilice una réplica si quiere instalar un entorno grafico de escritorio y
tiene una buena conexion a Internet.

¢Desea utilizar una réplica en red?

) No

@ Si

[ Retroceder } [ Continuar

Figura A.76 Configuracion de gestor de paquetes
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Lo siguiente es seleccionar la ubicacion geografica para descargar los paquetes de software.
(véase Figura A.77)

Configurar el gestor de paquetes

El objetivo es encontrar una réplica de Debian que se encuentre cercana a su equipo en la red. Tenga en
cuenta que los paises cercanos, o incluso el suyo propio, pueden no resultar la mejor eleccion.
Pais de la réplica de Debian:

Razapsiai
Kenia
Letonia

[~]

Lituania

Luxemburgo

Macedonia, Republica de
Malasia

Moldavia

Noruega

Nueva Caledonia

Nueva Zelanda
Paises Bajos
Polinesia Francesa
Polonia

Portugal

Rainn Linidn

<]

| capturar la pantalla ;| [ Retroceder ] [ Continuar

Figura A.77 Seleccionar ubicacién geografica

Una vez seleccionado el pais, se escoge el servidor del cual se obtienen los paquetes, se
elige el servidor oficial de Debian, como se muestra en la Figura A.78.

Configurar el gestor de paquetes

Por favor, sel ione una réplica de Debian. Deberia escoger una réeplica en su pais o region si no sabe
queé réplica tiene mejor conexion de Internet hasta usted.

Normalmente, ftp.<codigo de su pais>.debian.org es una buena eleccion.
Replica de Debian:

ftp.mx.debian.org

mmc.geofisica.unam.mx
deb.debian.org

debian-archive.trafficmanager.net

| capturar la pantalla || [ Retroceder ] [ Continuar

Figura A.78 Seleccidn de servidor
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Se debe indicar el proxy para acceder a la red. EI Laboratorio no hace uso de proxy, por lo
que se deja en blanco y se continda con el proceso de instalacion. (véase Figura A.79)

Configurar el gestor de paquetes

Si tiene que usar un proxy HTTP para acceder a la red, introduzca a continuacion la infermacion sobre el
proxy. En caso contrario, déjelo en blanco.

La informacion del proxy debe estar en el formato «http://[[usuarioll:contrasefal@lservidor[:puertol/»
Informacicn de proxy HTTP (en blanco si no desea usar ningunao):

| Capturar la pantalla | [ Retroceder ] [ Continuar

Figura A.79 Seleccién de proxy

En la siguiente pantalla se elige que no se desea participar en el envio de estadisticas de uso
de paquetes. (véase Figura A.80)

Configuracion de popularity-contest
Puede hacer que su sistema envie anonimamente estadisticas a los desarrolladores sobre los paquetes
que mas usa. Esta informacion tiene influencia sobre ciertas decisiones, como qué paquetes deben
incluirse en el primer CD de la distribucion.
Si elige participar, el script de envio se ejecutara automaticamente una vez a la semana, mandando
estadisticas a los desarrolladores. Las estadisticas se pueden consultar en http://popcon.debian.org/.
La eleccion siempre puede cambiar con la orden «dpkg-reconfigure popularity-contest:
¢sDesea participar en la encuesta sobre el uso de los paquetes?
@ No
O Si

| capturar la pantalla || [ Retroceder ] [ Continuar

Figura A.80 Seleccion de participacion de paquetes
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Se seleccionan los paquetes a instalar, entre las opciones estan distintos entornos: de
escritorio, paqueteria y herramientas para ser un servidor web. Para este caso se seleccionan
los que se muestran en la Figura A.81. Una vez seleccionados se presiona Continuar.

Seleccion de programas

De momento solo esta instalado el sistema basico. Puede escoger la instalacion de las siguientes
colecciones predefinidas de programas para adaptar mas la instalaciéon a sus necesidades.
Elegir los programas a instalar:

Entorno de escritorio Debian

... GNOME

... Xfce

... KDE

... Cinnamon

... MATE

... LXDE

[] web server

ooooOo®

M servidor de impresion

SSH server
utilidades estandar del sistema

| capturar la pantalla | [ Retroceder ] [ Continuar

Figura A.81 Seleccién de paquetes

Se indica que el cargador de arranque (GRUB) se instala en el registro principal, eligiendo
la opcidn Si y presionando Continuar (véase Figura A.82)

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el Gnico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

¢sDesea instalar el cargador de arranque GRUB en el registro principal de arranque?

) No
@ Si

|: capturar la pantalla || [ Retroceder I [ Continuar

Figura A.82 Seleccién de cargador de arranque (GRUB)
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Para terminar la instalacion, si es que hay mas de un disco, se debe indicar en cual se instala
el cargador de arranque. (véase Figura A.83).

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositive donde instalar el cargador de arranque:

Introducir el disp

itivo manual ite

/dev/sda (ata-ST1000DM003-1ER162_Z4YONSQ6)
/dev/sdb (usb-Kingston_DataTraveler_2.0_C86000BDB740BFC04A276516-0:0)

| capturar la pantalla I

Continuar

Retroceder ] [

Figura A.83 Seleccién de cargador de arranque (GRUB)

La instalacion ha concluido, solamente se presiona continuar y se reinicia el equipo con
Debian 9 ya instalado. (véase Figura A.84) No olvidar retirar el medio de instalacion.

Terminar la instalacién

Instalacion completada
@ La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el

medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

|: capturar la pantalla I

Retroceder ] [ Continuar

Figura A.84 Instalacién terminada
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4. Instalacion de los servicios

Ya que se tiene instalado y configurado el sistema operativo, se procederan a instalar las
aplicaciones necesarias para tener un servidor web por medio de la consola de comandos.
Para ello se accede a una terminal como usuario root para poder ejecutar los comandos
mostrados.

4.1. Actualizacién del sistema

Antes de actualizar, se hace una lista de las aplicaciones que requieran una actualizacion y
sus versiones, con el comando

apt-get update

como se muestra en la Figura A.85, cabe destacar que el comando no instala o actualiza.

rootEDebianlVM: ~¥ apt-get update

Ign:l htep://ftp.mx.debian.org/debian stretch InRelease

Chi:2 htep://ftp.mx.debian.org/debian stretch-updates InRelease
Chi:3 htep://ftp.mx.debian.org/debian stretch Release

De=z:4 http://security.debian.org/debian-security stretch/updatez InRs
leaze [94.3 KBE]

Descargados 24.3 kB en 0= (207 kKB/S=3)
Levendos li=sta de paguetes... Hecho
root@DebianlVM: ~# I

Figura A.85 Actualizacién de repositorios

Una vez que el comando anterior ha descargado la lista de software disponible y la version
en que se encuentra, se actualizan dichas aplicaciones usando el comando

apt-get upgrade

como se muestra en la Figura A.86, con esto se instalan las nuevas versiones respetando la
configuracién del software.

root@DebianlVM:~# apt-get upgrade

Leyendo lista de paguetes... Hecho
Creando arbol de dependencias

Leyendo la informacion de estado... Hecho
Calculando la actualizacidn... Hecho

Figura A.86 Actualizacion de aplicaciones

En el caso del sistema operativo, Debian en su péagina oficial https://www.debian.org/
publica cuando ha liberado una nueva actualizacién o una nueva version estable de su
sistema. Se utiliza el comando

apt-get dist-upgrade
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como se muestra en la Figura A.87

root@DebianlVM: ~% apt-get dist-upgrade
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias

Leyvendo la informacidn de estado... Hecho
Calculando la actualizacidn... Hecho

Figura A.87 Actualizacion de versién

4.2. Instalacion del Servidor web

Se instalara Apache como aplicacion de servidor web, para lo cual es necesario instalarlo
con el comando apt-get.

apt-get install -y apache? libapache2-mod-php7.0

Se inicia el servicio web y se habilita para que esté disponible cada vez que se inicia el
sistema.

systemctl start apache?2
systemctl enable apache?2

Una vez instalado se puede acceder al servidor por medio de un navegador y debe mostrar
una pagina como en la Figura A.88. Si se muestra, el servicio web ya estd funcionando
correctamente.

p— L —— @ <—— g JI =% ) =S R =5
D Apache2 Debian Default X \ P — o — -
€« C | ® 192.16850.60 & ¥

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at |
[var/wn/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Setc/apache2/
[-- apache2.conf
l / “--  ports.conf il

Figura A.88 Pégina inicial Apache
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Los archivos que se muestran via web serdn los que se encuentren en el directorio
Ivar/www/html/

4.3. Instalacion de MariaDB
Se instalara el gestor de base de datos MariaDB con el comando apt-get.

apt-get install -y mariadb-server

Se inicia el servicio de base de datos y se habilita para que se inicie automaticamente.

systemctl start mariadb
systemctl enable mariadb

4.4, Instalacién de PHP

Se instala PHP en la version 7.3 que es la mas reciente, con el comando apt-get. Y se
instalan en un solo paso las librerias requeridas, como se muestra en la Figura A.89

root@Debianl.VM: ~¥ apt-get install php7.3 libapacheZ-mod-php7.3 php7.3-cl
i php7.3-my=sgl php7.3-gd php7.3-imagick php7.3-recode php7.3-tidy php7.3
—xmlrpc
Levendo li=sta de paguetes... Hecho
Creando &rbol de dependencias
Leyvendo la informacidén de estado... Hecho
Nota, s=seleccionando «php-imagick: en lugar de «php7.3-imagicks
Se instalardn los siguientes pagquetes adicionales:
libargonZ2-1 libpcreZ2-8-0 librecode0 libsodium?3 libtidySdebl
libxml rpe-—epi0 php—common php7.3-common php7.3-json php7.3-opcache
php7.3-readline ttf-dejava-core
Paguetes sugeridos:
php-pear
Se instalarédn los siguientes pagquetes NUEVOS:
libapache?2-mod-php7.3 libargonZ-1 librecode0 libsodium?3
libtidyidebl libxmlrpeo-epi0 php-common php-imagick php7.3 php7.3-cli
php7.3-common php7.3-gd php7.3-json php7.3-nyvsgl php7.3-opcache
php7.3-readline php7.3-recode php7.3-tidy php7.3-xmlrpc
ttf-dejava-core

Figura A.89 Instalacién de PHP

Una vez instalado PHP, se edita el archivo de configuracion /etc/php/7.0/apache2/php.ini y
los siguientes valores, quedando.

memory limit = 256M

upload max filesize = 32M
post max size = 32M
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Una vez hecho esto se crea el archivo info.php en el directorio /var/www/html, el archivo
quedara como se muestra en la Figura A.90.

<7php phpinfo(); 73]

Figura A.90 Archivo info.php

En un navegador de introduce la IP o el nombre del servidor y el nombre del archivo
info.php. Si se muestra una pagina similar a la que aparece en la Figura A.91, el servicio de
PHP funciona de manera correcta.

S —S e
/ [ phpinfod x :D—— e e ——
¢« C | ® 192.168.50.60/info.php & | “
|
System
Build Date May 112017 14:04:47
Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path letc/php/7.0/apache2
Loaded Configuration File letc/php/T Ofapache2/php.ini
Scan this dir for additional .ini files letc/php/7 Dfapache2/conf.d
Additional .ini files parsed letc/phpl7 Ofapache2/conf.d/10-opcache.ini, /etc/php/7.0/apache2/conf.d/10-pdo.ini,
letc/php/7 .Ofapache2/conf.d/20-calendar.ini, /etc/php/7.0/apache2/conf.d/20-ctype.ini, )
letc/php/7 2/conf.d/20-exif.ini, /s /7 .0/apache2/conf.d/20-fileinfo.ini, /etc/php/7 0/apache2/conf.d/20-
ftp.ini, /etc/php/7.0/apache2/conf.d/20-gettext.ini, /etc/php/7.0/apache2/conf.d/20-iconv.ini,
letc/php/7 Ofapache2/conf.d/20-json.ini, fetc/php/7.0/apache2/conf.d/20-phar.ini, /etc/phpﬂ Ofapache2/conf.d/20-
posix.ini, fetc/php/7.0 2/conf.d/20-readline.ini, /etc/php/7.0 2/conf.d/20-shmop.ini,
Ietclphpﬂ O/apache2/conf.d/20-sockets.ini, /etclphpﬂ Olapachezlconf d/20-sysvmsg.ini,
7.0 2/conf.d/20- ini, /etc/php/7.0; 2/conf.d/20-sy ini
Ietclphpﬂ 0Ofapache2/conf.d/20-tokenizer.ini
PHP API 20151012
PHP Extension 20151012
Zend Extension 320151012

Figura A.91 info.php vista desde un navegador
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Anexo B

1. Introduccién

El presente manual explica, de forma detallada, las configuraciones posteriores a la
instalacion del sistema operativo, asi como funciones clave para la administracion del
servidor.

El manual se encuentra dividido en secciones que detallan los puntos antes mencionados.

La primera seccion, Introduccion, es una breve explicacion de la importancia del servidor y
del contenido del “Manual de configuracion post-instalacion y administracion del servidor
web”.

En la segunda seccion, Hardening del servidor, se indican las configuraciones realizadas
para fortalecer la seguridad del servidor, explicadas en el capitulo 4 de este trabajo de tesis.

En la tercera seccion, Interfaces de red, se muestran los comandos basicos para visualizar la
informacién de las interfaces de red y manipularlas.

En la cuarta seccion, Actualizacion del sistema, se presenta la importancia de actualizar
periddicamente el sistema operativo y las aplicaciones instaladas, asi como la forma de
llevarlo a cabo.

En la quinta y ultima seccidon, Administracion de particiones, se presenta la forma en que se
puede aumentar o reducir el volumen de particiones en caso de que se requiera para
administrar asi el espacio del disco duro.
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2. Hardening del servidor
2.1. Acceso al BIOS

En este punto se establece una contrasefia para poder realizar cambios en la configuracion
del BIOS, explicado en el capitulo 3, en el punto 3.2.1.

Se enciende el servidor y cuando aparezca la pantalla que se muestra en la Figura B.1 se
presiona F2 para entrar al sistema de configuracion del BIOS.

System Setup

Lifecycle Controller

Boot Manager (Config IDRAC, Update FW, Install 0s)
PXE Boot

Dell Inc. PERC S130 Contr
oller BI
Copyright(c) 2012-2017,Dell Inc. ggp;

Press <CTRL-R> to Conf igure. \

Uersion: 4.3.0-0002)
right(c) 2002-2011,Dot Hill S

Figura B.1 Pantalla inicial

Al entrar al sistema de configuracién del BIOS, aparece en pantalla mend principal que se
muestra en la Figura B.2. Se da click en la opcion System BIOS.

[&hﬁﬂ:ﬂ\!inup
‘ System BIOS

IDRAC Settings

Device Settings

Figura B.2 Men principal System Setup
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En el menu System BIOS, se da click en la opcidén System Security, como se muestra en la

Figura B.3.

System BIOS Settings

System Information

Memory Settings

Processor Settings

SATA Settings
Boot Settings

Integrated Devices

Serial Communication

System Profile Settings

System Segfnty

Miscellaneous Settings

Figura B.3 Menu System BIOS

En las configuraciones de seguridad, se pueden establecer dos tipos de contrasefias.

- System Password: Es la contrasefia que debe ser ingresada cada que se prende el
servidor para permitir que el sistema operativo arranque.
- Setup Password: Es la contrasefia que debe ser ingresada cuando se requiera hacer

un cambio a la configuracion del BIOS.

Para este caso, solamente se establece el Setup Password y las demas opciones se
mantienen igual, quedando como se muestra en la Figura B.4. Una vez ingresada la
contrasefia, se despliega un cuadro de texto como el que se muestra en la Figura B.5, en el
que se debe volver a ingresar la contrasefia y al terminar se da click en el boton OK.

System BIOS
System BIOS Settings - System Security

Intel{R) AES-NI
System Password
Setup Password
Password Status

! formatior
Intel{R) SGX
Power Button
NMI Button
AC Power Recovery
AC Power Recovery Delay

Enabled

@® Unlocked O Locked

@

@ Off O On O Software
@ Enabled O Disabled

O Enabled @ Disabled

@ Last O On O Off

@® Immediate O Random

O User Defined

Figura B.4 System Security
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Message

Re-enter password.

Itttttt*tttt‘

al

et anil sl

it e i @ 'mmedlate e Ran‘
Figura B.5 Confirmacion de contrasefia

dom

Para guardar los cambios, se debe salir del sistema de configuracion del BIOS. Antes de
salir se avisa que se han guardado los cambios exitosamente como se muestra en la Figura
B.6 v se reinicia el sistema.

A ""‘i*"’\"\“‘?"‘““‘\“v*w’”"waw'wrrrmvw!wwmwmswww!w*mﬂwwu\wwwwu ‘
il it (IR

| v ~ Saving Changes | : 

The settings weke saved
successfully. |

Figura B.6 Aviso de cambios guafdados

Para corroborar que funcione la contrasefia, se intenta acceder nuevamente al sistema de
configuracién del BIOS, para lo cual ahora se pide ingresar la contrasefia como se muestra
en la Figura B.7.

Figura B.7 Contrasefia BIOS
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Ahora se procede a quitar la opcion de arranque por CD, para lo que entramos nuevamente
al sistema de configuracion del BIOS y ahora se elige la opcion de Boot Settings, como se
muestra en la Figura B.8.

Figura B.8 Menu System BIOS

En el menl de Boot Settings se selecciona la opcion BIOS Boot Settings. (véase Figura
B.9)

Figura B.9 Menu Boot Settings
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Se muestran los dispositivos de arranque, se debe dejar habilitada solamente la opcién del
disco duro, deshabilitando el resto como se muestra en la Figura B.10. Al finalizar, se debe
salir del sistema de configuracion del BIOS para guardar los cambios.

System BIOS

System BIOS Settings - Boot Settings - BIOS Boot Settings

Hard drive C:

Embedded NIC 1Port 1Partition 1: BRCM MBA Slot 0400 v20.6.50
nbedded RAID Controller 1: (Bus 00 Dev 17 Func 0)Optical PLDS DVD-ROM DU-8

Boot Option Enable/Disable
v Hard drive C:

Embedded NIC 1Port 1 F’art‘k[u.m 1: BRCM MBA Silot 0400 v20.6.50
I~ Embedded RAID Controller \.S(Ezius 00 Dev 17 Func 0)Optical PLDS DVD-ROM DU-8

sted RAID Controller 1: PERC H330 Adapter(bus 03 dev 00}

Figura B.10 Dispositivos de arranque

2.2. Colocar contrasefia a GRUB

En este punto se establece una contrasefia al gestor de arranque GRUB, explicado en el
capitulo 3, en el punto 3.2.2.

Lo primero que se debe hacer es ingresar a una terminal como usuario root. Una vez como
usuario root, se va a utilizar el comando:

grub-mkpasswd-pbkdf?2

Con el comando se obtiene una contrasefia encriptada en SHA512, al teclear el comando
pide la contrasefia y la confirmacion de la misma contrasefia, como se muestra en la Figura
B.11. La parte resaltada es la que se va a ocupar en los pasos siguientes.

root@DebianlVM: ~# grub-mkpasswd-pbkdf2

Introduzca la contrasefia:

Reintroduzca la contrasefia:

El hash PBEDFZ de su contrasefia =35 [spablailele g =-tuiam o i1 Ti
66E6F3FDESEDCIA4D3ISTED144FBOB1074D883DD AACSC496C046
C S4AFE SEEF1 CCF31013
BBLZFODE1D34140D2 TETEGCETSABSDTDFI0ATARFIO922DET24C6D540490
root@DebianlVM: ~#

IC2B38EB823A360ASER

Figura B.11 Comando grub-mkpasswd-pbkdf2
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Se edita el archivo /etc/grub.d/00_header y al final del archivo se agregan las siguientes
lineas:

cat << EOF

set superusers="[usuario]”

password pbkdf2 [usuario] [contrasefia]
EQOF

En donde:

- [usuario] es el nombre del usuario GRUB
- [contrasefia] es la contrasefia encriptada obtenida en el paso anterior.

Quedando como se muestra en la Figura B.12.

# Play an initial tune

if [ "x${GRUE_INIT TUNE}" != "x" ] ; then
echo "play ${GRUB_INIT TUNE}"

fi

if [ "x${GRUB_BADRAM}" != "x" ] ; then
echo "badram £{GRUE_BADRAM}"

fi

cat << EOF

set superusers="usuario”

password pbkdfd uwsuario grub.pbkdf2.shafl2.l10000.B65118BEESBTEBGFETICEe66F3FDESED
Cla4D397EQ144FBOB1074D983DDFE TEARCSCA496C04689BA0E3IFFTDEECBAOTOZEE89FADCEDBDES3694
LEEETEOECOEBSB4CFF. 169BEF1S666R6BEEZESECCFI101323934A5307838BC0O3FSE893EEBAZFODELID3
%l&ODETETEEC675A35DTDF30ATASF3QQEEDSTE&CEDE&OﬂBO?CEESSESEBASEOAEES

[XOF

Figura B.12 Archivo /etc/grub.d/00_header
Una vez editado el archivo, se guarda la configuracién con el siguiente comando.
grub-mkconfig -o /boot/grub/grub.cfg

como se muestra en la Figura B.13

root@DebianlVM:~# grub-mkconfig -o /boot/grub/grub.cfg

Generando un fichero de configuracidn de grub...

Found background image: /usr/share/images/desktop-base/desktop-grub.
Bng

Encontrada imagen de linux: /boot/vmlinuz-4.9.0-8-amdé&4

Encontrada imagen de memoria inicial: /boot/initrd.img-4.9.0-8-amdé4d
Encontrada imagen de linux: /boot/vmlinuz-4.9%.0-T-amdé&4

Encontrada imagen de memoria inicial: /boot/initrd.img-4.9.0-7-amdé4d
hecho

root@DebianlVM: ~# I

Figura B.13 Comando grub-mkconfig
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Ahora se edita el archivo /etc/grub.d/10_linux, se ubica la linea

echo "menuentry 'S (echo "S$os" | grub quote)' S${CLASS}
\Smenuentry id option 'gnulinux-simple-
$boot device id' {" | sed "s/"/$submenu indentation/"

Y se le agrega —-unrestricted, quedando como se muestra en la Figura B.14. Una vez
hecho los cambios se guarda el archivo.

grub warn "Eigettext_printf "Please don't use old title %" %3
for GREUE DEFAULT, use ““%3' (for wersions before 2.00) or “W"%3' (for 2.0

0 or later)™ "EGRUE_ACTUAL_DEFAULT" "Ereplacement_title" "gnulinux-advan
ced-%boot_device idrgnulinux-Sversion-$type-%boot_device id")"
fi
echo "menuentry '#(echo "$title" | grub quote)' ${CLASS} ‘\Smenuent
ry id option 'gnulinux-$version-S$type-%$boot device id' {" | sed "s/"/%=u
bmenu indentation/"
el=e
echo "menuentry '#(echo "$o0s" | grub quote)' ${CLASS} ‘Smenuentry
id option 'gnulinux—simple—ﬂhnot_device_id' ——unrestricted) FEGEE-T-t« B Tl
/¢submenu indentation/"
fi
if [ "Equick_bont” = 1 1; then
echo ™ recordfail”™ | sed "=/"/Ssubmenu indentation/"
fi
if [ x%type '= xrecovery ] ; then

save_default entry | grub add tab
fi

Figura B.14 Archivo /etc/grub.d/10_linux
Al finalizar para guardar la configuracion, se teclea el comando
update-grub

como se muestra en la Figura B.15.

root@DebianlVM: ~% update-grub

Searching for GRUB installation directory ... found: /boot/grub

Searching for default file ... found: /boot/grub/default

Testing for an existing GRUB menu.lst file ... found: /boot/grub/menu.lst
Searching for =splash image ... none found, skipping

Found kernel: /vmlinuz-4.9.0-8-amd&4d

Found kernel: /vmlinuz-4.3.0-7-amdé&4

Updating /fboot/grub/menu.l=st ... done

root@DebianLvM:~# [J

Figura B.15 Comando uptade-grub
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Para probar las configuraciones hechas, se reinicia el servidor y una vez cargado el gestor
de arranque GRUB, se muestra el ment como en la Figura B.16. Con las teclas de arriba y
abajo se puede seleccionar un sistema operativo (si se tiene instalado mas de uno), con la
tecla ‘e’ se pueden modificar las opciones de arranque y con la letra ‘c’ se puede acceder a
una pequefia consola, con una serie de comandos limitados.

Figura B.16 Menu de GRUB

Si las configuraciones se hicieron correctamente, al presionar la letra ‘e’ o ‘c’, el sistema
pide el nombre de usuario y la contrasefia que se establecieron en los pasos anteriores,
como se muestra en la Figura B.17.

Introduzca el nombre de usuario:
Jjoan
Introduzca la contra

Figura B.17 Acceso a GRUB
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2.3. Instalacién y configuracion de Secure Shell

En este punto se instala y configura Secure Shell, de acuerdo a lo descrito en el capitulo 3,
en el punto 3.2.3.

Para instalar SSH se debe abrir una terminal y acceder al sistema como root, ya en el
sistema se ejecuta el comando

apt-get install -y ssh

como se muestra en la Figura B.18.

root@DebianlVM: ~% apt-get install -y =sh
Leyvendo lista de paguetes... Hecho
Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

Figura B.18 Instalacion de SSH

Una vez instalado SSH se inicia el servicio y se habilita para que se inicie automaticamente
cuando se enciende el servidor, usando los comandos

systemctl start ssh
systemctl enable ssh

como se muestra en la Figura B.19.

root@DebianlVM: ~# systemctl start ssh

root@DebianlVH:~% systemctl enable s3sh

Synchronizing state of =ssh.sexvice with SysV service script with /lib/=
yetemd,/ systemd-sysv-install.

Executing: /lib/svstemd/svstemd-svsv-install enable ssh

root@DebianlVM: ~# I

Figura B.19 Iniciar y habilitar SSH

- Limitar que el usuario root inicie sesion de forma remota y forzar el uso de una
cuenta de usuario normal (véase Figura B.20). Se descomenta la linea:
PermitRootLogin no

- Indicar la cantidad de veces que se puede ingresar erroneamente el usuario y/o la

contrasefa (véase Figura B.20). Se descomenta la linea:
MaxAuthTries 2
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# huthentication:

$LoginGraceTime 2Zm
$#5trictModes vyes
PermitRootLogin no

MaxfuthTries 3
$HMaxSes=sions 10

Figura B.20 Archivo /etc/ssh/sshd_config

- Indicar la cantidad de conexiones simultaneas que permitira SSH por IP que intente
conectarse. Se descomenta la linea: (véase Figura B.21)
MaxStartups 3

$PermitUserEnvironment no
#Compression delayed
#ClienthliveInterval O
#ClienthliveCountMax 3
#U=seDHS5 no

$#PidFile /wvar/run/sshd.pid
h{axﬂtartups 3
#PermitTunnel no
#ChrootDirectory none

Figura B.21 Archivo /etc/ssh/sshd_config

- Especificar los usuarios con acceso a la conexion via SSH. Al final del archivo se
agrega la opcion AllowUsers, indicando los usuarios separados por un espacio
AllowUsers usuariol usuario2 usuario3

como se muestra en la Figura B.22.

X1l1Forwarding no
AllowIcpForwarding no
PermitTTY no
ForceCommand cwvs server

Bllowldsers usuariol usuario?Z usuariod

Figura B.22 Archivo /etc/ssh/sshd_config

Una vez que se han hecho los cambios, se guarda el archivo y se reinicia el servicio de
SSH, con el comando

systemctl restart ssh

como se muestra en la Figura B.23.

root@DebianlVM:~% svystemctl restart =sh
root@DebianlVM: ~# I

Figura B.23 Reniciar SSH
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Para configurar el mensaje de bienvenida que se muestra al acceder a Secure Shell, es
necesario modificar el contenido del archivo /etc/motd, el contenido de este archivo se
muestra cuando se ha ingresado correctamente de forma remota al equipo.

Con base en los puntos descritos en el capitulo 4, se propone un mensaje de bienvenida al
usuario, el cual se muestra en la Figura B.24.

— La=z actividades en este servidor esté&n constantemente monitoredas.
— Cierre sezidon INMEDIATAMENTE =i mo s un usuario autorizado.

Figura B.24. Mensaje de bienvenida SSH

2.4. SUDO

En este punto se instala y configura la herramienta sudo, de acuerdo a lo descrito en el
capitulo 3, en el punto 3.2.4.

Para instalar sudo se debe abrir una terminal y acceder al sistema como root, ya en el
sistema se ejecuta el comando

apt-get install -y sudo

como se muestra en la Figura B.25

root@DebianlVM:~#% apt-get install -y sudo
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias

Leyvendo la informacidn de estado... Hecho

Figura B.25 Instalacion de sudo

Una vez instalado, se debe editar el archivo de configuracion de la herramienta sudo con el
comando

visudo

con el cual se puede editar el archivo /etc/sudoers, como se muestra en la Figura B.26.
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Fichero:
¢
# Thi=s file MUST be edited with the 'wvisudo' command as root.
3
# Please consider adding local content in fetc/sudoers.dsS insteads
# directly modifying thi=s file.
3
# 5ee the man page for details on how to write a sudoers file.
3
Defaults env_reset
Defaults mail badpass
Defaults secure path="/usr/local/sbin:/usr/local/bin: /fusr/3

# Host alias

# U=ser alias

# Cnnd alias

BE Ver ayuda
Bl Salir

specification
specification
specification
e Guardar Buscar Cortar txty Justificar
Leer fich.ﬂ Eeemplazargl Pegar tXC Ortografia

Figura B.26 Comando visudo

Cuando se instala la herramienta sudo, se crea en el sistema el grupo sudo. Por defecto, los
usuarios que pertenezcan al grupo sudo pueden ejecutar comandos con permisos de root,
anteponiendo el comando sudo. En la Figura B.27 se muestra la configuracion por defecto
del archivo /etc/sudoers, en donde el usuario root tiene todos los permisos y se indica que

los usuarios pertenecientes al grupo sudo pueden ejecutar cualquier comando.

# User privilege specification
root ALL=(ALL:ALL) ALL

# Lllow members of group sudo to execute any command
$=sudo ALL=(ALL:ALL) ALL

Figura B.27 Archivo /etc/sudoers

Se debe cambiar el grupo sudo por defecto por uno previamente creado en el sistema, al
cual pertenezcan los administradores del servidor. Quedando el archivo como se muestra en
la Figura B.28.

# User privilege specification
root ALL=(ALL:ALL) ALL

# Allow members of group sudo to execute any command
fgrupo ALL=(ALL:ALL) ALL

Figura B.28 Archivo /etc/sudoers
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Si se quiere darle permiso de root a un usuario, se le agrega al usuario el grupo asignado
para ese fin con el comando como grupo secundario usando el comando

usermod -G [nombre del grupo] [nombre de usuario]

como se muestra en el ejemplo de la Figura B.29.

root@DebianlVM:~# usermod -G grupo usuario
root@DebianlVM: ~# I

Figura B.29 Asignacion de grupo secundario

Con la herramienta sudo, un usuario que se especifique en el archivo /etc/sudoers puede
cambiarse a usuario root usando el comando

sudo -1

Una vez tecleado el comando, se pedira la contrasefia del usuario, como se muestra en la
Figura B.30, evitando asi la divulgacion de la contrasefia del usuario root.

usuario@DebianlVM:~% sudo -1
[eudo] password for usuario:
root@DebianlVM: ~% I

Figura B.30 Comando sudo -i
2.5. Iptables

Las reglas a establecerse en el servidor son las desarrolladas en el proyecto “Analisis,
disefio y desarrollo de medidas de proteccion para una administracién segura bajo Linux”,
llevado a cabo por los alumnos Maria Guadalupe Morales Nava y Edgar Ramon Prado.

El archivo que contiene las reglas se encuentra en el home de root, es decir, /root. El
archivo es /root/iptables.sh, como se muestra en la Figura B.31.

root@Debianl.VM:~% 13 /froot
iptable=s.sh
root@DebianlVM: ~% I

Figura B.31 Directorio /root

Se debe ejecutar el archivo anteponiendo con el comando sh e indicar la opcion
(start|stop|restart), como se muestra en la Figura B.32.

root@Debianl.VM:~% sh /root/iptables.sh start
Z5tarting firewall:

Z0k! Firewall started

root@DebianlVM: ~% I

Figura B.32 Ejecucion del archivo firewall.sh
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Las reglas creadas con el comando iptables son almacenadas en memoria. Si el sistema
se reinicia, estas se pierden. Para evitarlo una opcion es utilizar el servicio de cron para que
las reglas de iptables sean cargadas cada que se enciende el servidor.

En el sistema operativo Unix, cron es un administrador regular de procesos en segundo
plano (demonio) que ejecuta procesos a intervalos regulares. El archivo de configuracion de
cron es /etc/crontab, en él se especifican los procesos que deben ejecutarse y la hora en la
que deben hacerlo.

Lo primero que se debe hacer es habilitar el servicio de cron para que se inicie
autométicamente cuando se enciende el servidor, como se muestra en la Figura B.33

root@DebianlVM:~# systemctl enable cron

Synchronizing state of cron.service with SysV service script with /lib/=
yvetend,/systemd-sysv-install.

Executing: /lib/systemd/svystemd-sysv-install enable cron

root@DebianlVM: ~# I

Figura B.33 Habilitar servicio de cron

Para editar el archivo /etc/crontab se teclea el comando que se muestra en la Figura B.34

root@DebianlVH:~#% crontab —EI

Figura B.34 Editar el archivo /etc/crontab

Con el comando del paso anterior se habilita la edicion del archivo /etc/crontab con el
editor de texto nano. Al final del archivo se agrega la linea

@reboot root /bin/sh /root/iptables.sh start

la cual indica al servidor que se ejecute el archivo /root/iptables.sh cada que se inicie el
sistema operativo, quedando como se muestra en la Figura B.35.

#
# For more information see the manual pages of crontab(5) and crom(8)
#

#mh dom mon dow command

@reboot root /bin/sh /root/iptables.sh startl

Figura B.35 Archivo /etc/crontab

Al finalizar, se reinicia el servicio de cron para que se guarden los cambios, como se
muestra en la Figura B.36.

rootE@DebianlVM: ~# systemctl restart cron
root@DebianlVM: ~% I

Figura B.36 Reinicio de servicio cron
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2.6. Certificado SSL

En este punto se instala y configura en el servidor el certificado SSL provisto por Let’s
Encrypt, de acuerdo a lo descrito en el capitulo 3, en el punto 3.2.6.

Let’s Encrypt cuenta con el software Certbot, que automatiza la instalacion del certificado
SSL, sin embargo, no esta disponible por defecto en los repositorios de Debian, por lo que
es necesario afiadir los repositorios backports de Debian en el archivo de configuracion de
apt. Para hacerlo se accede a una terminal como usuario root, se edita el archivo
letc/apt/sources.list y al final de este se agrega la linea

deb http://ftp.debian.org/debian stretch-backports main

quedando como se muestra en la Figura B.37.

deb http://ftp.mx.debian.org/debian/ stretch main
deb-=src http://ftp.mx.debian.org/debian/ stretch main

deb http://security.debian.org/debian-security stretch/updates main
deb-=src http://3ecurity.debian.org/debian-security stcretch/updates main

# =tretch-updates, previously known a=z 'volatile®
deb http://ftp.mx.debian.org/debian/ stretch-updates main

deb-src http://ftp.mx.debian.org/debian/ stretch-updates main

deb http://ftp.debian.org/debian stretch-backports mainl

Figura B.37 Archivo /ect/apt/sources.list

Una vez editado el archivo de configuracion, se actualizan los paquetes disponibles de los
repositorios como se muestra en la Figura B.38.

root@Debianl.VM: ~¥ apt-get update
Cbi:1l http://security.debian.org/debian-security stretch/updates

Ign:2 http://ftp.mx.debian.org/debian stretch InRelease
Chbi:3 httop://ftp.mx.debian.org/debian stretch-updates InRelease
Chi:4 httop://ftp.mx.debian.org/debian stretch Release

Cbi:5 http:///ftp.debian.org/debian stretch-backports InRelease
Leyendo lista de paguetes... Hecho
root@Debianl.VM: ~# I

I_:igura B.38 Actualizacidon de repositorios
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Posteriormente, se instala certbot con apt-get, indicando con la opcién -t que busque en los
repositorios backports, como se muestra en la Figura B.39.

root@DebianlVM:~# apt-get install python-certbot-apache -t stretch-

backports

Leyendo lista de pagquetes... Hecho

Creando &rbol de dependencias

Leyvendo la informacidnm de estado... Hecho

Se instalardn los siguientes pagquetes adicionales:
augeasz-lenses certbot libaugeas0 python-pyicu python3-acme
python3-asnlcrypto python3i-augeas pythond-certbot
python3-certbot—-apache python3-cffi-backend
python3-configargparse python3-configobh]j python3-cryptography
python3-future python3-idna python3-josepy python3-mock
python3-openssl python3d-parsedatetime python3-pbr
python3-requests-toolbelt python3-rfc3339 python3-setuptools
python3-tz python3-zope.component python3-zope.event
python3-zope.hookable python3-zope.interface

Figura B.39 Instalacion de certbot

Ya que certbot estd instalado, se obtiene el certificado tecleando el comando que se muestra
en la Figura B.40, en donde se indica que el servidor web utilizado es apache y con la
opcion -d se indica el dominio del servidor.

root@DebianlVM:~% certbot —--apache -d redysegaridad.fi—b.anam.mxl

Figura B.40 Obtencion de certificado SSL

A continuacion, certbot pide que se ingrese un correo electrénico y se acepten los términos
del servicio, como se muestra en la Figura B.41. Después de hacerlo, certbot se comunica
con el servidor de Let’s Encrypt para verificar la autenticidad del dominio.

Saving debug log to fvar/log/letsencrypt/letsencrypt.log

Plugins selected: huthenticator apache, Installer apache

Enter email address (used for urgent renewal and security notices) (Enter !
c' to

cancel): jerridhdz@hotmail.com

Please read the Terms of Service at
https://letsencrypt.org/documents/LE-54-v1.2-November—-15-2017.pdf. You must
agree in order to register with the ACHME server at
https://facme-v02.api.letsencrypt.org/directory

(L) gree/ (C)ancel: Al

Figura B.41 Términos del servicio de Let’s Encrypt
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Si se valida, certbot pregunta la forma en que se desea configurar los ajustes de HTTPS. Se
elige la opcion nimero 2, como se muestra en la Figura B.42, ya que de esta manera certbot
modifica automéaticamente los archivos de configuracion para redirigir el trafico HTTP a
HTTPS.

Flease choose whether or not to redirect HITPF traffic to HITPS, removing HIT
P access.

1l: Ho redirect - Make no further changes to the webserver configuration.

2: Redirect - Make all requests redirect to secure HITPS access. Choose this
for

new sites, or if wyvou're confident your site works on HTITPS. You can undo thi
=

change by editing vour web server's configuration.

Select the appropriate number [1-2] then [enter] (press 'c' to cancel): 2.
Figura B.42 Configuracion de HTTPS

Para finalizar, certbot se encarga de reiniciar el servicio de apache para cargar la nueva
configuracién y termina con un mensaje en el que se informa que el proceso se realizo
correctamente y el directorio donde se almacenan los certificados, como el que se muestra
en la Figura B.43.

IMPCORTANT HOTES:

- Congratulations! Your certificate and chain have been saved at:
fetofletsencrypt/live/redyseguridad. fi-b.unam.mx/fullchain.pem
Your key file has been saved at:
feto/letsencrypt/live/redyseguridad. fi-b.unam.mx/privkey.pem
Your cert will expire on 2012-06-10. To obtain a new or tweaked
version of this certificate in the future, simply run certbot again
with the "certonly”™ option. To non-interactively renew *all* of
vour certificates, run "certbhot renew"

- Your account credentials have been saved in your Certhbot
configuration directory at fetc/letsencrypt. You should make a
secure backup of this folder now. This configuration directory will
also contain certificates and private keys obtained by Certhot so
making regular backups of this folder is ideal.

- If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-1e

Figura B.43 Mensaje final de certbot
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Hasta este punto ya se tiene descargado e instalado el certificado SSL, si se vuelve a cargar
el sitio web, se observa que la direccion URL ya cuenta con las siglas https y el candado de
lado izquierdo, como se muestra en la Figura B.44.

ki Redes v Sequridad x +
<« C & https;//redyseguridad.fi-b.unam.mx/RyS/
= T Cr%ﬁll“!qg{.
o itk
Loy )y Vol
":? ol ﬁ‘-jﬂ
Inicio Nosotrosv  Laboratorio de Redes y Seguridad Cisco

Figura B.44 Direccién URL

Los certificados de Let’s Encrypt solo son validos por noventa dias. El paquete de certbot al
hacer la instalacién agrega un script de renovacion a la carpeta /etc/cron.d, en la Figura
B.45 se observa que se crea el archivo de nombre certbot. Por defecto, este script se ejecuta
dos veces al dia y renueva automaticamente cualquier certificado que esté dentro de los 30
dias de vencimiento.

root@DebianlVM:~% 1= Sfetc/cron.d
anacron certbot php
root@DebianLvM: ~% [J

Figura B.45 Carpeta /etc/cron.d
Se puede hacer una prueba del proceso de renovacion con el comando
certbot renew —--dry-run

Este proceso revisa que la renovacion automatica se encuentra funcionando. Si no se ven
errores, como en la Figura B.46, certbot renovara los certificados y recargara Apache para
guardar los cambios de manera automatica cuando sea necesario.

151



Anexo B

root@DebianlVM:~% certbot renew —--dry-run
Saving debug log to fvar/log/letsencrypt/letsencrypt.log

Cert not due for renewal, but simulating renewal for dry run
Plugins selected: Authenticator apache, Installer apache
Eenewing an existing certificate

Performing the following challenges:

http-01 challenge for redyseguridad.fi-b.unam.mx

Waiting for wverification...

Cleaning up challenges

new certificate deployed with reload of apache server; fullchain is
fetcfletzencrypt/live/redyseguridad. fi-b.unam.mx/fullchain.pem

#% DRY RUN: simulating 'certbot renew' close to cert expiry
* & [The test certificates below have not been sawved.)

Congratulations, all renewals succeeded. The following certs have been renewed
feto/letsencrypt/live/redyseguridad. fi-b.unam.mx/ fullchain.pem (success)

#% DRY RUN: simulating 'certbot renew' close to cert expiry

e [The test certificates above have not been saved.)

Figura B.46 Prueba de renovacién de certificados
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3. Interfaces de red

Comunmente se utilizo el comando i fconfig para realizar tareas relacionadas con la red,
como verificar interfaces de red o configurarlas; sin embargo, es un comando obsoleto y ya
no estd presente en las nuevas distribuciones de Linux y es sustituido por la aplicacion
iproute2 suite.

IProute2 cuenta con el comando ip, el cual es similar al comando i fconfig, pero cuenta
con mas funcionalidades asociadas. En este punto se muestran los comandos basicos para
visualizar la informacion de las interfaces de red.

3.1. Comprobacion de informacion de interfaces de red

Para verificar la informacion de red relacionada con todas las interfaces disponibles en el
sistema se usa el comando

ip addr show

como se muestra en la Figura B.47

usuario@DebianlVM:~% ip addr show
1: lo: «<LOOCPBACK,UP, LOWER UP> mtu 653536 gdisc nogueue state UNENO
WH group default glen 1
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inets ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpl=s25: <BROADCAST,MULTICAST,UF, LOWEE UP> mtu 1300 gdisc pfif
o_fast state UP group defaunlt glen 1000
link/ether 00:21:86:1e:22:3a brd fLf:ff:ff:ff:£f: £F
inet 192.168.50.60/24 brd 192.168.50.255 scope global enp0s25
valid 1ft forever preferred 1ft forever
inecs fegd::221:86ff:fele:223a/64 scope link
valid 1ft forever preferred 1ft forever
usuario@DebianlVM: ~% I

Figura B.47 Consulta de todas las interfaces de red
Para ver la informacién asociada a una sola interfaz se utiliza el comando
ip addr show [nombre de la interfaz]

como se muestra en la Figura B.48
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nsuaric@Debianl.VM:~% ip addr show enp0s25
2: enpl=25: <BROADCAST,MULTICRST,UF, LOWEE UP> mtu 1500 gdisc pfif
o_fast state UP group default glen 1000
link/ether 00:21:86:1e:22:3a brd ff:ff:ff:ff:£ff:£ff
inet 19%2.168.50.60/24 brd 192.168.50.255 =scope global enpls25
valid 1ft forever preferred 1ft forever
inets feg0::221:86ff:fele:223a/64 scope link
valid 1ft forever preferred 1ft forever
usuariol@DebianlVM: ~% I
Figura B.48 Consulta de una interfaz de red

3.2. Reiniciar servicio de red

Para reiniciar el servicio de red se accede a una terminal como usuario root y se hace
reiniciando el servicio networking como se muestra en la Figura B.49.

root@DebianlVM:~# service networking restart
root@DebianlVM: ~#
Figura B.49 Reinicio del servicio de red

Otra forma de hacerlo es con el archivo del directorio /etc/init.d, como se muestra en la
Figura B.50.

root@DebianlVM:~# Jfetc/init.d/necworking restartc
[ ok ] Bestarting networking (via systemctl): networking.service.

root@DebianlVM: ~#

Figura B.50 Reinicio del servicio de red
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4. Actualizacion del sistema

Las actualizaciones son afiadidos o modificaciones realizadas sobre los sistemas operativos
0 aplicaciones que se tienen instalados en un equipo y cuya misién es mejorar tanto
aspectos de funcionalidad como de seguridad.

Para actualizar el sistema se debe abrir una terminal y acceder como usuario root. Antes de
actualiza, se hace una lista de las aplicaciones que requieran una actualizacion y sus
versiones, con el comando

apt-get update

como se muestra en la Figura B.51, cabe destacar que el comando no instala o actualiza.

root@DebianlVM: ~# apt-get update

Tgn:1 http://ftp.mx.debian.org/debian stretch InRelease

Cbi:2 http://ftp.mx.debian.org/debian stretch-updates InRelease

Obi:3 http://ftp.mx.debian.org/debian stretch Release

De=:4 http://security.debian.org/debian-security stretch/updates InRg
lea=se [24.3 kB]

Descargados 294.3 kB en 0= (207 kB/=)

Leyendo lista de paguetes... Hecho

root@DebianlVM: ~# I

Figura B.51 Actualizacidn de repositorios

Una vez que el comando anterior ha descargado la lista de software disponible y la version
en que se encuentra, se actualizan dichas aplicaciones usando el comando

apt-get upgrade

como se muestra en la Figura B.52, con esto se instalan las nuevas versiones respetando la
configuracion del software.

root@DebianlVM:~# apt-get upgrade

Leyendo lista de paguetes... Hecho
Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho
Calculando la actualizacidn... Hecho

Figura B.52 Actualizacion de aplicaciones

En el caso del sistema operativo, Debian en su pagina oficial https://www.debian.org/
publica cuando ha liberado una nueva actualizacion o una nueva version estable de su
sistema.
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El dia 23 de enero de 2019 fue liberada la dltima version estable 9.7, por lo que es
necesario actualizar el sistema instalado de una version estable a la siguiente, con el
comando

apt-get dist-upgrade

como se muestra en la Figura B.53.

root@DebianlVM: ~% apt-get dist-upgrade
Leyvendo lista de paguetes... Hecho
Creando arbol de dependencias

Leyvendo la informacidn de estado... Hecho
Calculando la actualizacidn... Hecho

Figura B.53 Actualizacion de version

Se puede comprobar que se actualizé el sistema a la version 9.7 con el comando

lsb release -a

como se muestra en la Figura B.54.

root@DebianlVM:~% 1sb release -a
No LSE modules are available.
Distributor ID: Debian

Dezcription: Debian GHU/Linux 3.7 (3tretch)
Eelease: 3.7
Codename : stretch

root@Debianlvi:~# [J

Figura B.54 Comprobacién de actualizacion
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5. Administracion de particiones

Las particiones del servidor estdn implementadas como volumenes 16gicos como se explica
en el capitulo 1. Una de la ventaja de los volumenes logicos es que pueden cambiar su
tamafio dindmicamente, es decir, cambiar su tamafio sin necesidad de volver a instalar el
sistema para modificar el particionado.

La administracion de volimenes ldgicos se lleva a cabo mediante la aplicacion LVM
(Logical Volume Management). Para ingresar a ella se abre una terminal, se accede como
usuario root y se teclea el comando Ilvm, para salir se teclea exit, como se muestra en la
Figura B.55.

root@DebianlVM:~% 1vm
1w
1w
1w
lwvms> exit

Exiting.
root@DebianlVH: ~% I

Figura B.55 Ingreso a LVM

Con el comando vgs se ven los grupos de volimenes del sistema, es decir, el conjunto de
volumenes ldgicos. Para este caso solo se tiene un grupo de volimenes que ocupa el
espacio total del sistema, en la Figura B.56 se ve el espacio total ocupado por los
volimenes ldgicos y el espacio libre que se puede ocupar en caso de que se quiera extender
uno de ellos.

1vms> vg=s
Vi #PV #LV #5H Lttr V5ize VFree
vy redes 1 5 0 wz--n- 1.76t 646.66Q9
lvmb_l

Figura B.56 Consulta de grupos de volimenes

Con el comando 1vs se ven los volimenes l6gicos, se ve el grupo al que pertenecen y el
tamafo que ocupan en él, como se muestra en la Figura B.57.

1vm> 1vs
LV Vi LLLr L3ize Pool Origin
1v_home vg_redes -wi-a--—-——- 200.00g
1v_tmp vg_redes -wi-a--—-——- 2.00g
1v_usr vg_redes -wi-a--—-——- S0.00g
lv_var vg_redes -wi-a--—-——- 200.00g
lv_varwww vg_redes -wi-ao---- 800.00g
lvm}_l

Figura B.57 Consulta de volimenes ldgicos

157



Anexo B

5.1. Incrementar tamafio de un volumen logico

Para este ejemplo se va a incrementar el espacio de la particion /var/www, la cual tiene un
tamarfio de 800 GB, como se muestra en la Figura B.58.

1vm> 1vs
LV VG LLTtr LSize Pool Origin
1v_home vg_redes -wi-a----- 200.00g
lv_tmp vg_redes -wi-a----- 2.00g
lv_usr vg_redes -wi-a----- S50.00g
lv_war vg_redes -wi-a----- 200.00g
lv_warwww vg_redes -wi-ao---- EB00.00g
lvm>_l

Figura B.58 Consulta de volimenes logicos

Para incrementar el tamafio de una particion se usa el comando 1vextend dentro del
LVM, la sintaxis del comando es:

lvextend -L [Tamafio nuevo] [Ruta del volumen 1ldégico]

Para este caso se va a incrementar el tamafio a 900GB y cabe destacar que la ruta de los
vohmneneslégmoses /dev/vg redes/[nombre del volumen légico],quedando
como se muestra en la Figura B.59

lvm> lvextend -L 900G /dev/vg_redes/lv_varwww
Size of logical wvolume vg_redesflv_varwww changed from 200.00 GiB
(204800 extents) to 900.00 GIiB (230400 extents).
Logical wvolume vg_redesflv_varwww successfully resized.

1w I

Figura B.59 Incrementar volumen légico

Se verifica con el comando 1vs y se aprecia que cambid el tamafio a 900GB, como se
muestra en la Figura B.60

Ivme> 1vs=
LV VG Lttr L5ize Pool Origin
1v home vg_redes -wi-a----- 200.00g
lv_tmp vg_redes -wi-a----- 2.00g
1v usr vg_redes -wi-a----- 50.00g
lv war vg_redes -wi-a----- 200.00g
lv warwww vg_ redes -wi-ao---- 9500.00g
1w

Figura B.60 Consulta de volimenes ldgicos
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5.2. Reducir tamarfio de un volumen logico

Para este ejemplo se va a reducir el espacio de la particion /var/www, la cual tiene un
tamafo de 900 GB, tal como se dej6 el punto anterior.

Para reducir el tamafio de una particion se usa el comando 1vreduce dentro del LVM, la
sintaxis del comando es:

lvreduce -L [Tamafio nuevo] [Ruta del volumen 16gico]

Para este caso se va a reducir el tamafio a 800GB y cabe destacar que la ruta de los
volumenes 16gicos es /dev/vg redes/[nombre del volumen légico], quedando
como se muestra en la Figura B.61.

Nota: Es importante reducir el tamafio del sistema de archivos antes de reducir el volumen
I6gico, de lo contrario los datos podrian perderse. Al reducir el volumen logico se libera
espacio del grupo de volimenes para que pueda ser asignado a otro volumen logico.

lvm» lvreduce -L 800G /dev/vg redes/lv_varwww
WABNING: EReducing active and open logical volume to 800.00 GiE.
THIS MAY DESTROY YOUR DATA (filesystem etc.)

Do yvou really want to reduce vg_redesflv_varwww? [v/n]l: v
S5ize of logical wvolume vg_redesflv_varwww changed from 500.00 GiB
(230400 extents) to 800.00 GiEB (204800 extents).
Logical wvolume vg_redesflv_varwww successfully resized.

1o I

Figura B.61 Reducir volumen ldgico

Se verifica con el comando 1vs y se aprecia que cambi6 el tamafio a 800GB, como se
muestra en la Figura B.62.

1vm> 1vs
LV VG LLTtr LSize Pool Origin
1v_home vg_redes -wi-a----- 200.00g
lv_tmp vg_redes -wi-a----- 2.00g
lv_usr vg_redes -wi-a----- S50.00g
lv_war vg_redes -wi-a----- 200.00g
lv_warwww vg_redes -wi-ao---- EB00.00g
lvm>_l

Figura B.62 Consulta de volimenes logicos
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Anexo C

1. Introduccién

El presente manual explica, de forma detallada, la forma en que esta organizada el sitio web
del Area de Redes y Seguridad y el sitio web del Laboratorio de Redes y Seguridad, para
que de esta forma se puedan mantener actualizados dichos sitios web.

El manual se encuentra dividido en secciones que detallan los puntos antes mencionados.

La primera seccion, Introduccion, es una breve explicacion del contenido del “Manual de
administracion y actualizacion del sitio web”.

En la segunda seccidn, Estructura del sitio web, se muestran las secciones que conforman
las paginas principales del sitio web.

En la tercera seccion, Organizacion del sitio web, se explica la forma en que estan
organizados los archivos que conforman los sitios web.

En la Gltima seccion, Actualizacién del sitio web, se presentan las principales partes del
sitio web y la forma en hacer cambios en ellas para mantener actualizado el sitio.
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2. Estructura del sitio web

El trabajo consta de dos sitios web, uno destinado al Area de Redes y Seguridad y otro al
Laboratorio de Redes y Seguridad.

2.1. Sitio web del Area de Redes y Seguridad

En la Figura C.1 se muestra el sitio web del Area de Redes y Seguridad, resaltando las
principales secciones, cuya modificacion se explica mas adelante en este manual.

Y
.47 Redes y Seguridad
%‘ 5
Inicic Nosotrosw Laboratorio de Redes y Seguridad Cisco Networking Academyw Diplomade en C\DEISG‘QL.Hﬂ
(NG ENIER|4 2

Area de
Redes y Seguridad

Avisos 3

Se solicitan becarios Oportunidad laboral

M N E M 0 Senior Network Engineer

Universidad Nacional Auténoma de México Sitios de Interés
Redes y Direccion por editar * DIE
Seguridad - UNAMLCERT

* Mnemo

reme Networks

Todos los derechos reservados © 2018 /Redes y Seguridad/ Facultad de Ingenierfa / UNAM /

ile, 5= cite la fuente com portales de entidades

Figura C.1 Sitio web del Area de Redes y Seguridad

Las secciones principales son:

1- Menda principal: Nos dirige a las diferentes paginas del sitio.
2- Slider: Carrusel de imagenes que aparece en la pagina principal.
3- Avisos: Seccion en la que se publican avisos importantes.
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2.2. Sitio web del Laboratorio de Redes y Seguridad

En la Figura C.2 se muestra el sitio web del Area de Redes y Seguridad, resaltando las

principales secciones, cuya modificacion se explica mas adelante en este manual.

Laboratorio de

g@g{f Redes y Seguridad

Inicio Redes y Seguridad Nuestro Laboratoriow

Sistema de Gestién de la Calidad«

Asignaturasv 1

Laboratorio de
Redes y Seguridad

2

Avisos 3

Facultad de Ingenieria

TF ZTG
Comisién Local de Seguridad ?’5 m
.‘;Q\;:‘ [

s gl

) Guia universitaria
i para la proteccion

Te invitamos a conocer la pagina web de la
Comision Local de Seguridad de la Facultad de Ingenieria

www.administracion.ingenieria.unam.mx/cls/

Por una cultura de prevencion y
sequridad en la Facultad de Ingenieria %22

Universidad Nacional Auténoma de México

Lab. Redes

Posgrado de Ingenierfa. Edificio T "Bernardo Quintana Arrioja",
iso, Laboratorio T1-02

y Seguridad -

Contacto

Copyrights © 2018 /Laboratorio de Redes y Seguridad/ Facultad de Ingenieria/ UNAM /

Redes Sociales

Laboratorio de

A Redes y
Seguridad FI

L -

Sitios de Interés
* DIE

* UNAM-CERT

* Mnemo

treme Networks

Esta psgina puede ser reproducida con fines na lucrativos, siempre y cuando no se mutile, s cite |a fuente completa y su direccion electronica. Contiene enlaces con diversos portales de entidades
¥ organizaciones academicas, estudiantiles y profesionales, asf como paginas personales de profesores cuyos contenidos son de la responsabilidad exclusiva de sus fitulares.

Figura C.2 Sitio Web del Laboratorio de Redes y Seguridad
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Las secciones principales son:

1- Mena principal: Nos dirige a las diferentes paginas del sitio.

2- Slider: Carrusel de imagenes que aparece en la pagina principal.

3- Avisos: Seccion en la que se publican avisos importantes.

4- Redes sociales: Seccidn en la que aparecen las redes sociales del Laboratorio.
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3. Organizacion del sitio web

El sitio web esta desarrollado completamente en lenguaje PHP, por lo que cada una de las
paginas que conforman al sitio web es un archivo con extension .php; ademas, el sitio web
estd conformado por imégenes, archivos PDF, entre otros, todos ellos organizados en
directorios para su mejor administracion.

El directorio raiz del servidor web es el directorio /var/www/html. Todos los documentos
que se encuentren dentro del directorio raiz seran accesibles via web.

Como se muestra en la Figura C.3, en el directorio raiz se encuentran 3 carpetas, en cada
una de ellas esta un sitio web diferente, la carpeta Lab para el sitio web del Laboratorio de
Redes y Seguridad, la carpeta RyS para el sitio web del Area de Redes y Seguridad y la
carpeta Dipciber y diplomado para el sitio web del Diplomado en Ciberseguridad; ademas
se encuentra también el archivo index.html, que para este caso redirecciona a los visitantes
al sitio web del Area de Redes y Seguridad.

Dipciber
diplornado
Lab
RyS
€ index.htm
Figura C.3 Contenido de /var/www/html

3.1. Organizacion del sitio web del Area de Redes y Seguridad

En la Figura C.4 se muestra la forma es que esta organizada la carpeta RyS.

£ss
images

s
ternarios
cisco.php

==

" footer.php

header.php
index.php

1.[1.[1

|=| rision_vision.php
|<'| profesores.php

|&'| temario_admin.php
|&'| temario_cripto.php
|&'| temario_redes.php

|&'| ternario_seguras.php

|='| temaric_seguridad_i.php

Figura C.4 Carpeta RyS
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En la carpeta RyS se encuentran los archivos PHP, cada uno de ellos es una de las paginas
que conforman el sitio web. Las carpetas contienen:

- Carpeta css: Hojas de estilo en archivos CSS.

- Carpeta images: Imégenes que se encuentran en el sitio web.

- Carpeta js: Archivos Javascript, que agregan funcionalidad al sitio web.
- Carpeta temarios: Los temarios de las materias en formato PDF.

3.2. Organizacion del sitio web del Laboratorio de Redes y Seguridad

En la Figura C.5 se muestra la forma es que esta organizada la carpeta Lab.

€ss
images
53
manuales
sgc
|='| asignaturas_admin.php
|='] asignaturas_redes.php
|<'| asignaturas_seguras.php
|='| contacto.php
|<'| footer.php
|='| header.php
=] index.php
|= rnisien_vision.php
|='| sgec_calendaric_admin.php
|= sgec_calendario_redes.php
|='| sgc_calendario_seguras.php
|='| sgc_calendario_seguras_optativas.php
|='| sgc_entrega_admin.php

|=| sgec_entrega_redes.php

Figura C.5 Carpeta Lab

En la carpeta Lab se encuentran los archivos PHP, cada uno de ellos es una de las paginas
que conforman el sitio web. Las carpetas contienen:

- Carpeta css: Hojas de estilo en archivos CSS.

- Carpeta images: Iméagenes que se encuentran en el sitio web.

- Carpeta js: Archivos Javascript, que agregan funcionalidad al sitio web.

- Carpeta manuales: Manuales de practicas y material extra de las materias del
laboratorio.

- Carpeta sgc: Archivos PDF correspondientes al Sistema de Gestion de Calidad.
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3.3. Organizacion de las imagenes de los sitios web

Las imagenes que se encuentran en los sitios web estan organizadas en carpetas. Ambos
sitios web tienen la misma organizacion que se muestra en la Figura C.6.

archivos
avisos
fullslider
galeria
icons

legos

Figura C.6 Carpeta images
Las carpetas contienen:

- Carpeta archivos: Archivos e imagenes que se muestran al hacer click en un aviso o
un slider de la pagina principal.

- Carpeta avisos: Imagenes que se muestran en la seccion avisos de la pagina principal

- Carpeta fullslider: Imagenes que forman parte del slider que se encuentra en la pagina
principal.

- Carpeta galeria: Imagenes que se encuentran en las diferentes paginas del sitio web.

- Carpeta icons: Iconos que se pueden utilizar en el sitio web.

- Carpeta logos: Logotipos de la UNAM, la Facultad de Ingenieria y el Laboratorio de
Redes y Seguridad.
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4. Actualizacion del sitio web

Para actualizar el sitio web se tienen que editar los archivos .php, para ello se puede hacer
de manera local en el servidor utilizando un editor de texto, como vi o gedit.

En la Figura C.7 se muestran los comandos necesarios para editar un archivo con el editor
de texto vi, se posiciona en el directorio donde esta el archivo y se edita utilizando vi. Es
necesario que el usuario cuente con permisos de escritura para poder editar un archivo.

nsuariolfDebianlVM:~2 cd fvar/www/html/Lab/
usuariol@DebianlVM: fvar/www/html/Labs vi index.php I

Figura C.7 Editar archivo con vi

Para cargar imagenes o archivos se puede utilizar la herramienta FileZilla, el cual es un
software libre que incluye una herramienta cliente de FTP (Protocolo de Transferencia de
Archivos) para poder descargar o subir archivos a un servidor.

La pagina oficial para descargar el software es: https://filezilla-project.org/

En la Figura C.8 se muestra la interfaz de FileZilla. En la parte superior se le indica la
direccion IP del servidor a conectarse, el usuario con el que se va a conectar, la contrasefia
del usuario y el puerto. Se hace click en el boton “Conexién rapida”.

ydwoi Yer Jransferencia Servidor

Marcadores  Ayuda
el | & I:I:IEI 0 U?O xw TQoON

| Servidor:  192.168.5060

Nombre de ysuanc:  usuano Contrageis: eessses

Estado: Connected to 192.168.50.60 - ‘
Estado: Recuperando ¢l Instado del deectono.
Estado: Listing directory /home/usuanio
Estado: Dwectono “/home/usuano” listado correctamente
Estado: Recuperando el Intado del deectone */ ... £
Estado: Listing directory /
Estado: Dwrectono “/ listado correctamente
Estado: Recupesando el listado del dwectorio “/home”...
Estado: Listing directory /home -
Sitio Jocak | C:\Users\Colver-Lalo\Documents), v | Sitio remotec /home/ususno -
B Escrtono 2 dev -
I M decumentos T etc -
W Equipe . home -
: & C 2 geraedo
3 b SRecycle.Bn 2 torena
J. Archivos de programa 2 lost+found
Boot - J. usuano -
Nombre de archive ~ Tamafo d... Tipo de archvo  Ultima modificac * Nombeed... Tamado d... Tipo de arc... Ultima modific... Permisos
Archivos de Owt.., Carpeta de aec... 020620171211 bash b 658 Archivo BA.. 05/02/201907:... <tweeseess
s Audactty Carpeta de aec..  09/02/2018 04:27 Lash_le. 220 Archio BA.. 15/05/2007 02,  ~rwepesres
» Mimisca Carpets de acc, bashre 3526 Archvo BA.. 15057201702, ~twer--r--
4. Mis escaneos Carpeta de aec...  26/04/2018 0311 profile 675 Archro PR 15/05/2017 02i..  -twer--r--
A Mie farmae Cammeta de sec, NORIMR 0D ~
. m » ‘ m L]
5 archivos y 8 directonos. Tamado totak 898,795 bytes 4 archivos. Tamaio total: 5,079 bytes
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Una vez conectado, en la parte inferior en el lado izquierdo se muestran los directorios y
archivos del equipo local, de lado derecho se muestran los directorios y archivos del
servidor al que se realizd la conexion. Para intercambiar archivos se pueden arrastrar los
mismos de un lado a otro para hacer la transferencia.

Los sitios web del Area de Redes y Seguridad y del Laboratorio de Redes y Seguridad
tienen la misma estructura, a continuacion se explican las principales partes de los sitios, asi
como los archivos que se tienen que editar en caso de requerir modificaciones.

4.1. Header

En disefio web, el header es la parte superior de la pagina. Para este caso, estd conformado
por el mend principal y los logotipos de la UNAM vy de la Facultad de Ingenieria en en lado
superior izquierdo, asi como de la inscripcién Redes y Seguridad del lado superior derecho,
como se muestra en la Figura C.9.

Redes y Seguridad

nicio Nosotros« Laboratorio de Redes y Seguridad Cisco Networking Academy~ Diplomado en Ciberseguridad

Figura C.9 Header

Los elementos antes mencionados se encuentran definidos en el archivo header.php. En
todas las paginas del sitio web esta incluido el header, con el codigo que se muestra en la
Figura C.10, por lo que si se modifica el archivo header.php, las modificaciones se
visualizan en todo el sitio web.

Figura C.10 Incluir el archivo header.php
4.2. Footer

El footer o pie de pagina es la parte inferior de un sitio web. Estd conformado por la
direccién del Laboratorio de Redes y Seguridad, los sitios de interés, un boton para la
pagina de Facebook del laboratorio y la politica de privacidad; ademas esta diferenciado
por los colores de fondo, como se muestra en la Figura C.11.
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Universidad Nacional Auténoma de México Sitios de Interées
Lab. Redes
H Posgrado de Ingenierfa. Edificio T "Bernardo Quintana Arrioja”, + DIE
y S eg u rl d ad Primer Piso, Laboratorio T1-02

* UNAM-CERT

* Mnemo

| Contacto } * Extreme Networks

* Cisco

Copyrights © 2015 /Laboratorio de Redes y Seguridad/ Facultad de Ingenierfa/ UNAM /

Esta pag\na [I.EdE ser reproducida con fines no lucrativos, siempre y cuando no se mutile, se cite la fuente completa y su direcdén electrénica. Contiene enlaces con diversos portales de entidades
y organizaciones académicas, estudiantiles y profesionales, asi como paginas personales de profesores cuyos contenidos son de |2 responsabilidad exclusiva de sus titulares.

Figura C.11 Footer

Los elementos antes mencionados se encuentran definidos en el archivo footer.php. En
todas las péginas del sitio web esté incluido el pie de pagina, con el codigo que se muestra
en la Figura C.10, por lo que si se modifica el archivo footer.php, las modificaciones se
visualizan en todo el sitio web.

< 1—— Footer

<?php inclode ("footer.php™): 2>

Figura C.12 Incluir el archivo footer.php
4.3. Slider

En la pégina principal se observa el slider o carrusel de imagenes que se muestra en la
Figura C.13, el cual va cambiando automaticamente.

Laboratorio de
Redes y Seguridad

Figura C.13 Slider

El codigo para modificar el slider es el que se muestra en la Figura C.14 y se encuentra en
el archivo index.php. En el cddigo, en el campo src se define la imagen a mostrar y en el
campo href se definen los archivos o imagenes que se muestran en caso de hacer click en
la imagen.
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<1-=-5lider Principal--:
&nbsp;
<div id="oe-slider" class="owl-caronsel">
<a target="_blank"><imgy 3:c="ima.ges/fullslider!redes_seg‘urida.d.png" alt="Slider"></a>
<a target="_blank" href="images=s/archivos/PosterDiplomado.pdf" target="_blank">
<imy src="images/fullslider/cibkberseguridad.png” alt="Slider"></a>
</fdiv>

Figura C.14 Codigo del slider

Para una mejor administracion, las imagenes que se muestran en el slider se encuentran en
la carpeta llamada fullslider y los archivos e iméagenes que se muestran cuando se da click
en el slider se encuentran en la carpeta archivos; ambas carpetas se encuentran en la carpeta
images del sitio web correspondiente.

Las imagenes que se coloquen en el slider deben tener una medida de 1140 x 400 pixeles
para que se conserve el disefio del sitio web, ademas de tener al menos 2 imagenes para que
funcione correctamente el cambio automatico.

En la carpeta fullslider hay una imagen plantilla, la cual cuenta con la medida requerida y
se puede editar para conservar el disefio.

4.4. Avisos

En la pagina principal se observa la seccion de avisos que se muestra en la Figura C.15, los
cuales va cambiando automaticamente.

Avisos

Facultad de Ingenieria 3’& s
Comisién Local de Seguridad § m,%

Se solicitan becarios

ﬁw Guia universitaria M N - M O
e

para la proteccion L

Figura C.15 Seccidn de avisos

El cddigo para modificar la seccion de avisos es el que se muestra en la Figura C.16 y se
encuentra en el archivo index.php. En el codigo, en el campo src se define la imagen a
mostrar y en el campo href se definen los archivos o iméagenes que se muestran al hacer
click en la imagen.
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<l—-Avisos-->

<div class="gol full clearfix">
<div class="fancy-title title-border":
<h3>Avisos</h3>
<fdiv>

<div class="gclear"></div>

<div id="oec-images" class="owl-caronsel image-carousel">

<diwv class="occ-item">
<a target=" blank" href="http://www.administracion.ingenieria.unam.mx/CLS/">
<img .=_=*_'|:="images,fav:’lsos}'cls_ingenieria.jpg“ alt="Image 1"></a>

< fdive

<diwv class="oc-item">
<a targetc="_blank" '_’_*_'-':f="ima.ges,’archivos!g‘uia_p'rotecc:’lon.pdf"::»
<img .=_=*_'|:="images,fav:’lsos}'g'uia__universitaria.jpg" alt="Image 2">»</a>

<fdive

<fdive

Figura C.16 Cddigo de la seccidn de avisos

Para una mejor administracion, las imagenes que se muestran en la seccion de avisos se
encuentran en la carpeta Ilamada avisos y los archivos e imagenes que se muestran cuando
se da click en un aviso se encuentran en la carpeta archivos; ambas carpetas se encuentran
en la carpeta images del sitio web correspondiente.

Las imagenes que de la seccidn de avisos deben tener una medida de 400 x 200 pixeles para
que se conserve el disefio del sitio web. En la carpeta avisos hay una imagen plantilla, la
cual cuenta con la medida requerida y se puede editar para conservar el disefio.

4.5. Redes sociales

En la pagina principal se observa la seccion de redes sociales que se muestra en la Figura
C.17. Esta seccién solamente aparece en el sitio web del Laboratorio de Redes y Seguridad,
ya que el laboratorio cuenta con su pagina de Facebook. Aparece un recuadro del lado
derecho del sitio web en donde se muestra la pagina de Facebook y las publicaciones mas
recientes que se han hecho.
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AMENAZA

API

ASP

BIOS

COOKIE

CPU

DATA CENTER

DMZ

FIREWALL

FORMATEAR

FTP

Es todo aquello que intenta o pretende destruir o dafar
un recurso.

Application Programming Interface. Es una interfaz de
aplicaciones con un conjunto de rutinas que provee
acceso a funciones de un determinado software.

Application Service Providers. Son una manera de
adquirir externamente algunos o casi todos los aspectos
de tecnologias de informacion que necesitan las
compafiias.

Acronimo de (Binary Input Output System), es el
responsable de permitir el arranque del Sistema
operativo. Para lo cual analiza a los dispositivos de
entrada y salida, verifica el estado de la memoria RAM y
los configura para que el sistema operativo los utilice.

Archivo de texto generado por el sitio web que se
almacena en la computadora y contienen informacion
relacionada con el usuario de un sitio web especifico.

Unidad de Procesamiento Central es la parte central de la
computadora ya que cumple con la tarea de procesar
todas las funciones ademas de almacenar la informacion.

Centro de procesamiento de datos, instalacion empleada
para albergar sistemas de informacion de componentes
asociados. Ofrece espacio para hardware en un ambiente
controlado.

Se refiere a una Zona Desmilitarizada o red perimetral, la
cual es una red local que se ubica entre la red interna de
una organizacion y una red externa.

Dispositivo de seguridad de la red que monitorea el
trafico de red entrante y saliente y resuelve si permite o
bloquea el tréfico.

Operaciones realizadas con el fin de reestablecer un
dispositivo que albergue datos a su estado original,
borrando de forma no definitiva los datos que este
contiene.

Protocolo de Transferencia de archivos entre sistemas
conectadas a una red TCP (Transmission Control
Protocol), basado en la arquitectura cliente-servidor.
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GESTOR DE ARRANQUE

GNU

GRUB

HIPERMEDIA

HIPERTEXTO

HOSTING

HTML

HTTP

HTTPS

IMAP

INTERNET OF THINGS
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Programa que carga el sistema operativo de un ordenador
en la memoria. Cuando el equipo se enciende la BIOS
realiza pruebas iniciales y cede el control al MBR donde
se aloja el gestor de arranque.

Proyecto que promueve una manera de distribucion de
programas segun la cual estos pueden ser copiados o
modificados de forma libre o gratuita por sus usuarios.

Programa que instala un gestor de arranque en el registro
MBR lo cual permite insertar instrucciones especificas
en el MBR que carga un entorno de comandos 0 menu de
GRUB para asi poder iniciar el sistema operativo que el
usuario desee.

Conjunto de métodos o procedimientos para escribir,
disefiar, 0 componer contenidos gque tengan texto, video,
audio, mapas u otros medios.

Herramienta de composicion de textos, imagenes y
videos en la que es posible en lo que es posible enlazar a
un articulo que se consulte en el momento.

Espacio alquilado en el disco duro de un servidor, el cual
tiene todos los programas necesarios para hacer
funcionar cualquier servicio deseado.

Lenguaje que se utiliza para el desarrollo de péginas de
internet. ES un sistema que permite ordenar y etiquetar
diversos documentos dentro de una lista.

HiperText Transfer Protocol (Protocolo de transferencia
de Hipertexto) el cual es un protocolo de red que se
utiliza para publicar paginas web o HTTP. Es la base la
cual se fundamenta internet o www.

Significa que la sesiobn web estd usando un esquema
seguro para proteger la informacion que esta siendo
transferida ya que agrega criptografia para codificar la
informacion transmitida.

Internet Message Access Procol el cual es un método de
acceso a correos electrénicos en un servidor sin tener que
descargarlos al disco duro local.

Sistema de dispositivo o cualquier producto
interconectado con cualquier otro de su alrededor. El
objetivo es hacer que todos los dispositivos se
comuniquen entre si.
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INTEROPERABILIDAD

JSP

KERNEL

MEMORIA RAM

MODELO TCP/IP

NAVEGADOR WEB

OPEN SOURCE

PARTICION

PETICION

Con respecto a software, se usa el término para describir
la capacidad técnica de distintos programas para
intercambiar los datos a través de un conjunto comun de
formatos de intercambio, para leer y escribir formatos de
archivo, y para usar los mismos protocolos.

JavaServer Pages o Pagina de Servidor Java siglas en
espanol es una tecnologia que permite generar contenido
dinamico en forma de documentos que incluye c6digo en
Java en paginas web, los cuales se procesan en linea para
desplegar un resultado final al usuario en forma de
HTML.

Software que consitituye una parte fundamental del
sistema opertaivo, se define como la parte que se ejecuta
en modo privilegiado conocido como modo ndcleo. El
nucleo de Linux se puede definir como el corazon del
sistema operativo, es el encargado de que el software y el
hardware de una computadora puedan trabajar juntos.

Random Access Memory es una memoria volatil, es
decir, que pierde sus datos cuando deja de recibir
energia, y puede acceder aleatoriamente, es decir, se
puede acceder a cualquier byte de memoria sin acceder a
los bytes precedentes por esta razon también se le conoce
como memoria de acceso directo.

Es una descripcion de protocolos de red desarrollado en
la década de 1970 y usado para comunicaciones en redes.

Software que permite visualizar paginas web a través de
internet o en el equipo o acceder a recursos de
informacion alojados en servidores web.

Codigo Abierto siglas en espafiol es un término que se
utiliza para denominar a cierto tipo de software que se
distribuye mediante una licencia

Nombre que recibe cada division presente en una sola
unidad fisica de almacenamiento de datos. Cada particion
tiene su propio sistema de archivos, ademas de que el
sistema operativo interpreta, utiliza y manipula cada
particion como un disco fisico independiente.

Solicitud que realiza un cliente a un servidor que indica
la accion que se ha de realizar para un recurso
determinado.
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PHP

POP3

PROCESO

PROGRAMA

PROTOCOLO

PROXY

PUERTO

RACK

REPOSITORIO

SCRIPT

SERVLET
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Lenguaje de cddigo abierto utilizado en el desarrollo web
que puede ser incrustado en HTML. El codigo es
ejecutado en el servidor y genera un HTML el cual es
enviado al cliente

Post Office Protocol es el protocolo de comunicaciones
extendido para leer correo electronico. Permite descargar
la informacion en el disco duro del cliente de forma que
el servidor no retenga ninguna copia de informacion.

Instrucciones que ejecuta un microprocesador mientras
lee un programa determinado, implicando a la memoria y
a su contenido ademas de ser gestionados por el sistema
operativo.

En computacion es una secuencia de instrucciones
escritas para realizar una tarea especifica en una
computadora.

Conjunto de reglas predefinidas con el proposito de
estandarizar el intercambio de informacion en
actividades informaticas. Al seguir el mismo protocolo se
garantiza la compatibilidad entre los dispositivos en los
distintos puntos de un sistema.

Equipo o software dedico que se ejecuta en un equipo de
cOmputo actuando como intermediario entre un
dispositivo final y un servidor del cual un usuario o
cliente solicita un servicio.

Es una interfaz a través de la cual se pueden enviar y
recibir los diferentes tipos de datos.

Estructura metélica que permite sostener y almacenar un
dispositivo tecnoldgico, este puede ser un router, un
switch o cualquier clase de equipo.

Espacio que se utiliza para almacenar informacion de
manera digital con un software especializado en la
personalizacion e interoperatividad.

Conjunto de instrucciones escritas en codigo de
programacion donde ejecuta diversas funciones en el
interior de un programa.

Maodulos escritos en el lenguaje de programacion java
que se utilizan en un servidor para extender la capacidad
de respuesta a los clientes y pueden ser incluidos en
servidores que soporten la API de Servlet.
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SHELL

SISTEMA DE ARCHIVOS

SMP

SSH

SSL

SUDO

TABLA DE PARTICIONES

TELNET

UNAM

URL

Es el programa informéatico que provee una interfaz de
usuario para acceder a los servicios del sistema
operativo.

Estructura de datos que un sistema operativo utiliza para
sequir la ruta de los archivos en un disco o particion.
También puede referirse a una particion o disco que se
utilice para almacenamiento.

Symmetric Multi-Processing. Tipo de arquitectura de
ordenadores en donde dos 0 més procesadores comparten
una Unica memoria central y todos los microprocesadores
compiten en igualdad por el acceso.

Secure Shell. Es un protocolo que facilita las
comunicaciones seguras entre dos sistemas usando una
arquitectura cliente-servidor que permite a los usuarios
conectarse a un host remotamente. A diferencia de otros
protocolos de comunicacion remota tales como FTP o
Telnet, el protocolo SSH cifra la sesion de conexion.

Secure Sockets Layer. Titulo digital que autentica la
identidad de un sitio web y cifra la informacion que se
envia al servidor, es decir establece las credenciales de
una entidad en linea.

Super User DO. Comando de los sistemas operativos
Linux que permite a los usuarios ejecutar programas con
los privilegios de seguridad de otro usuario.

Area de un disco que contiene informacion
correspondiente a cada una de las secciones o areas en
las que esté dividido.

Es un protocolo de Internet estandar que permite
conectar terminales y aplicaciones en Internet. El
protocolo proporciona reglas béasicas que permiten
vincular a un cliente con un intérprete de comandos del
lado del servidor. El protocolo Tlenet se aplicaen una
conexion TCP para enviar datos en formato ASCII
codificados en 8 bits.

Acrénimo de Universidad Nacional Autonoma de
México
Direccion especifica que se asigna a cada uno de los

recursos disponibles en la red con la finalidad de que
estos puedan ser localizados e identificados.
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VERSION BETA

VolP

VPS

VULNERABILIDAD

WEBMASTER

WWW
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Periodo en donde el software estd técnicamente
terminado y es lo suficientemente estable para trabajar
con normalidad.

Grupo de recursos que hacen posible que la sefial de voz
viaje a traves de internet empleando un protocolo IP, es
decir se envia la voz en forma digital a traves de internet.

Hosting compartido independiente con caracteristicas de
un hosting dedicado. Un servidor VPS es mucho mas
potente y flexible que un hosting compartido.

Es un punto del sistema que es susceptible de ser
atacado o de dafiar la seguridad del mismo.

Persona que se encarga de controlar y manejar un sitio
web, es el responsable del funcionamiento y que todo
funcione correctamente.

Iniciales que identifican a la expresién World Wide Web,
el sistema de documentos de hipertexto que se
encuentran enlazados
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