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INTRODUCCION

El presente informe tiene por objetivo la contextualizacion del proceso de mejora llevado a cabo
dentro de Grupo Bimbo (GB), dicho desarrollo se centra en la automatizacion de auditorias
sobre Segregacion de Funciones (‘'SoD', por sus siglas en inglés, Segregation of Duties). El
alcance del proyecto seré la disminucion de tiempos en la auditoria mediante la incorporacion

de dos factores principales:

e Un analitico que extraiga toda la informacion de bases de datos que sea necesaria para
la realizacion de la auditoria.
e Un tablero de visualizacion grafica de informacion que apoye la toma de decisiones

para la definicion y analisis del alcance de las auditorias.

Ambas herramientas seran las piezas clave para la disminucion de tiempos en la
generacion del producto final de las auditorias: los reportes de hallazgos de auditoria interna.
Tomando a la metodologia SMED como referencia, se plantea disminuir el tiempo de 39 dias,

que es lo que cominmente tarda en ejecutarse una auditoria, a menos de 5 dias.

La disminucion de tiempos de las auditorias mediante la automatizacion del proceso
representara una disminucion en tiempos, movimientos y costos para la empresa; la posibilidad
de aumentar el nimero y alcance de auditorias, finalmente apoyara la busqueda permanente de

la mejora y supervision continua al proceso de Segregacion de Funciones.

Planteamiento del Problema

Durante los afios 2017 y 2018, la Direccion Global de Auditoria Interna de Grupo Bimbo realiz6
revisiones de Segregacion de Funciones en las organizaciones de la empresa localizadas en
Estados Unidos, Reino Unido, Centroamérica y la Peninsula Ibérica, en donde los resultados de
los reportes de auditoria interna reflejan la existencia de areas de oportunidad en cuanto a la
actividad de segregacion de funciones dentro de los procesos llevados a cabo mediante el
sistema de planificacion de recursos empresariales (‘'ERP’, por sus siglas en inglés, Enterprise

Resource Planning).
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Por otro lado, la Direccion Global de Sistemas de Grupo Bimbo se encuentra
actualmente gestionando un proyecto relacionado a la Segregacion de Funciones para los
usuarios gue transaccionan en el ERP empresarial, proyecto cuyo accionar fue desencadenado
por la necesidad de cubrir con los hallazgos de Segregacion de Funciones que la auditoria
externa ha observado recurrentemente desde el afio 2012. El proyecto consta de varias fases, de
las cuales las tres primeras ya han sido concluidas.

e La primera fase se focalizé en la elaboracion de un Modelo Global de Segregacion de
Funciones que considerara tres aspectos fundamentales: en primer lugar, las mejores
practicas de auditores externos expertos en el tema; en segundo lugar, las reglas
actualmente definidas por el negocio sobre conflictos previamente identificados y, por
altimo, las recomendaciones de los principales responsables de los procesos llevados a

cabo dentro del sistema de planificacion de recursos empresariales.

e La segunda fase estuvo centrada en la implementacion de un médulo del ERP sobre
Gobierno, Riesgo y Controles (GRC), llamado "Gobernador de Controles de Acceso a
la Aplicacion” (AACG', por sus siglas en inglés, Application Access Control Governor)
que funcionaria conforme a las reglas previamente definidas en el Modelo Global de
Segregacion de Funciones. Esta herramienta fue implementada con la primicia de
cumplir con dos finalidades especificas: la ejecucion bajo demanda de reportes sobre los
conflictos existentes de segregacion de funciones y la documentacion de correcciones

y/o excepciones sobre los conflictos identificados.

e La tercera fase estuvo encauzada a la generacion de la Politica Global de Segregacién
de Funciones en los Sistemas de Gestion, en donde se realizé un esfuerzo para enmarcar
los siguientes aspectos fundamentales: proposito y alcance de la politica; definicion de
los tecnicismos utilizados; estipulacion de las responsabilidades sobre la actividad de
segregacion de funciones; determinacién de los aspectos generales y, por ultimo,

delimitar la propiedad de la politica.

e La cuarta fase consiste actualmente en la tropicalizacion del Modelo Global de
Segregacion de Funciones a las demas organizaciones del grupo en el resto del mundo,
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esto debido a que no en todas las latitudes se cuentan con los mismos modelos de
procesos para llevar a cabo actividades similares. Actualmente sélo se encuentra

implementado en 3 de las 32 operaciones: México, Estados Unidos y Canada.

A manera de resumen, ambas areas, Auditoria Interna y Sistemas, han detectado una
clara area de oportunidad en cuanto a la actividad de Segregacion de Funciones dentro del
sistema de planificacion de recursos empresariales, razon por la cual es precisa la ejecucion de
acciones para implementar una mejora y supervision continua al proceso, en aras de improvisar

puntos de control mas eficientes.

Esta problematica genera varias situaciones negativas. En primer lugar, la posibilidad de
que cualquiera de los siguientes riesgos relacionados a una inadecuada segregacion de funciones

se materialice:

e Uso indebido de fondos, resultando en una contabilidad incorrecta y errores financieros.

e La creacion de facturas ficticias y manipulacion de activos fraudulentos como:
depreciacion, jubilaciones y alteracion de los datos de los libros de impuestos para alterar
los estados financieros.

e La informacion sensible del libro mayor general como los asientos contables,
consolidaciones contables y la configuracién de este pueden ser manipuladas afectando
el proceso contable, resultando en informacién contable erronea.

e Ajustes al inventario fisico, periodos de inventario y las alteraciones de los archivos
maestros, lo que lleva a la manipulacion de los activos y fondos de la organizacion.

e La creacion de facturas ficticias y érdenes de venta, resultando en sobreestimacion de
los ingresos y balance de efectivo, asi como el uso indebido de los activos de Grupo

Bimbo.

Lo cual impacta a las mismas organizaciones del Grupo al momento de poder incurrir
en actos fraudulentos como la manipulacién de informacién, activos, accesos, efectivo,
inventario, entre otros, pudiendo existir la posibilidad de recurrir en impactos financieros para

la empresa.

Y, en segundo lugar, el dafio reputacional que se podria ver afectado si se llegase a ver

materializado algun riesgo. Para Grupo Bimbo el cuidado de su imagen reputacional es una
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actividad clave dentro de sus operaciones, ya que manifestaciones como la de Green Peace en
2016 o la viralizacion actual de ideas errdneas sobre los perjuicios de la ingesta de pan, han

impactado directamente en términos econdmicos a la empresa.

Justificacion

La automatizaciéon de auditorias sobre de Segregacion de Funciones tendrd repercusiones
positivas para todas las organizaciones a nivel global dentro de Grupo Bimbo en cuanto a la
gestidn del sistema de planificacion de recursos empresariales. Estos beneficios se reflejaran en
la eficiencia del proceso al reducir tiempos, movimientos y costos para la empresa; la posibilidad
de aumentar el nimero y alcance de auditorias, finalmente apoyaran la busqueda permanente de

la mejora y supervision continua de la problematica latente.

La iniciativa de automatizacion de dichas auditorias tiene por objeto promover el
reporteo de los posibles conflictos de segregacion de funciones de manera continua, adecuada y
sencilla a todas las organizaciones de la empresa. Es importante mencionar que la iniciativa
también nace de las problematicas que se presentaban en la ejecucion de las auditorias hasta
antes del proyecto y las cuales se pueden resumir en tres rubros: primero, el script utilizado para
la extraccion de informacion se tenia que corregir para cada auditoria; segundo, la calidad de la
informacidn era dudosa e incompleta; tercero, no contemplaba el Modelo Global de Segregacion

de Funciones.

Los beneficios, en caso de alcanzar una correcta gestion del proceso de segregacion de
funciones mediante el apoyo de auditorias, podrian reflejarse en el sector econdmico,
reputacional y legislativo de la empresa. En el dmbito econémico al evitar fraudes que
desencadenen en impactos financieros; en el reputacional al evitar un dafio a la imagen de la
empresa en caso de verse comprometida por una problematica ligada a segregaciéon de
funciones, y en el legislativo al evitar multas o sanciones por fuga de informacién sensible y/o

confidencial de colaboradores, proveedores o inclusive de la misma empresa.
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La aplicabilidad del proyecto en un principio esta pensada para impactar positivamente

a Grupo Bimbo, sin embargo, todo el planteamiento puede replicarse en cualquier otra empresa

que busque la eficiencia de sus auditorias en cuanto a Segregacion de Funciones.

Obijetivos del Proyecto

Obijetivo General

Elaborar un proyecto para la automatizacion de auditorias que permita la identificacion
proactiva de posibles conflictos de Segregacion de Funciones mediante la aplicacion de
la Metodologia SMED.

Obijetivos Especificos

Apoyar la resolucion de la actual problematica que tiene Grupo Bimbo en cuanto a
Segregacion de Funciones dentro del sistema de planificacion de recursos empresariales.
Disminuir el tiempo en el que se llevan a cabo las auditorias de Segregacion de
Funciones, de 39 dias a menos de 5 dias.

Mejorar el proceso de ejecucién de auditorias de Segregacion de Funciones reduciendo
tiempos, movimientos y costos para la empresa; aumentando el nimero y alcance de
auditorias e implementando un programa de mejora y supervision continua al proceso
de Segregacion de Funciones.

Lanzar y desplegar auditorias continuas a nivel global.

Alentar al Departamento de Control Interno, la segunda linea de defensa, a tomar
acciones preventivas para la regulacion del proceso de Segregacion de Funciones en las

organizaciones.
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1. DESCRIPCION DE LA EMPRESA

1.1 Los primeros 10 anos de Grupo Bimbo

Grupo Bimbo se caracteriza por su gran tradicion panadera desde sus comienzos en 1918,
cuando don Juan Servitje, padre de Lorenzo y Roberto Servitje, patentd la primera maquina
mexicana para hacer bolillos, a la cual llamé la “Higiénica Multiple P60” (véase Figura 1). Sin

embargo, no fue hasta 1928 cuando don Juan Servitje fundé la pasteleria “El Molino”.!

La HiGciEnica MuLtipLE Poo”

s a0

Propietarios Buvcrrrs y Sinpirds

Figura 1: Higiénica Multiple P6o, grupobimbo.com

A principios de los afios cuarenta, Lorenzo Servitje vislumbré un area de oportunidad en
la produccién masiva de pan de caja en “El Molino”. Lorenzo compartié la idea con su tio,
Jaime Sendra, quien le sugirio producirlo en una fabrica de pan. Y asi fue como se invité a
participar en la instalacion de una Panificadora de pan de caja a Jaime Jorba, José T. Mata y a

Alfonso Velasco.?

El nombre “Bimbo” nace en 1943 después de ganar ante las propuestas que elaboraron
los fundadores al tratar de darle un nombre a la empresa que estaban creando. Algunos de los
otros nombres propuestos para la empresa fueron: Pan Lirio, Pan Nieve, Pan Azteca, Pan Rex,

Pan NSE y Sabrosoy. El significado de la palabra “Bimbo” proviene de la combinacion de la

L Grupo Bimbo, Los primeros 10 afios 1945 — 1955, Origenes del Grupo Bimbo (Ciudad de México: Grupo Bimbo,
2018), 2.
2 Grupo Bimbo, Los primeros 10 afios 1945 — 1955, 4.
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palabra “bambi”, la famosa pelicula de Disney, y “bingo”, el popular juego de azar. Sin

embargo, no fue hasta tiempo después que los fundadores le encontraron otras connotaciones al

nombre de la empresa, como que en China la palabra utilizada para decir pan suena muy similar

a Bimbo; también que en italiano coloquial a los nifios (bambinos) se les dice bimbo y por dltimo

que, en el idioma hingaro bimbo significa capullo.®

Ese mismo afio, Anita, esposa de Jaime Sendra, cred el s Y

- e : : 2
caracteristico y emblematico icono de la marca Bimbo, el Osito {_
Bimbo, quien caracteriza la ternura, limpieza, suavidad y ‘:;
blancura del Grupo. La historia cuenta que le dibujé un o
sombrero de panadero y un delantal a un osito que venia en una b |
tarjeta navidefia que recibio Jaime Jorba, después la nariz fue s

arreglada por Alfonso Velazco y por ultimo se le agreg6 una

barra de pan bajo el brazo (véase Figura 2).*

Figura 2: Osito Bimbo, grupobimbo.com

La constitucién formal de Panificacion Bimbo fue celebrada un 4 de Julio de 1945, con

el Osito Bimbo como la imagen de la compafiia y con la fabrica de la colonia Santa Maria

Insurgentes como el domicilio fiscal. Uno de los aspectos mas importantes a recalcar como una

de sus innovaciones en el sector, fue la introduccion de papel celofan transparente en lugar de

papel encerado, lo que permitia a los consumidores apreciar la frescura del producto al momento

(53]

»3 ¥ ¥,
BiNBC BIMIBO BIMBO BIMBO

1945 1970 1990 2003

Figura 3: Grupo Bimbo, grupobimbo.com

3 Grupo Bimbo, Los primeros 10 afios 1945 — 1955, 7.

* 1bid.
® Ibid., 10-11.

de su compra. El Super-Pan
Bimbo fue el pionero en el uso de
esta envoltura y su aceptacion en
el mercado fue amplia debido a la
generacion de confianza en la
calidad del producto y a lealtad de
los clientes que lo empezaban a

comprar.®
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1.2 Grupo Bimbo en la Actualidad

Hoy en dia Grupo Bimbo, presidida por Daniel Servitje, es la industria panificadora lider a nivel
mundial por volumenes de produccion y ventas. Bimbo cotiza en la Bolsa Mexicana de Valores
desde 1980 y algunos de los nimeros mas relevantes de la compafiia en la actualidad son los

siguientes:
e Ventas Anuales por 14.9 millones de dolares %
e Presencia en 32 paises de América, Asia, Europa \ & '
y Africa. (Véase Figura 4) hé\,‘

o/
e 199 plantas

e Mas de 139,000 colaboradores Figura 4: Presencia GB, grupobimbo.com
e Mas de 13,000 productos, diferenciados en gamas como: pan de caja, bollos, galletas,
pastelitos, muffins ingleses, bagels, tortillas, botanas saladas, confiteria, entre otros.

e Mas de 100 marcas de reconocido prestigio.

e Mas de 3.2 millones de puntos de venta

e Mas de 1,800 Centros de Venta.

e Mas de 60,000 rutas, siendo una de las redes de distribucion mas grandes del mundo.

e Un parque edlico en Piedra Larga para suministrar energia eléctrica verde a casi la
totalidad de sus instalaciones en Meéxico.

e Un Centro de Ventas Ecol6gico con vehiculos eléctricos impulsados por la energia
producida por el Parque Edlico Piedra Larga.

Grupo Bimbo se caracteriza por ser una empresa basada en los valores y creencias de
sus fundadores, razon por la cual la filosofia de la empresa esta fundamentada bajo las siguientes

cinco aristas:

® Grupo Bimbo, Nuestra Historia, https://www. grupobimbo.com/es/nuestra-historia (consulta realizada el 20 de
junio de 2018).
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e Propésito:  Construir  una  empresa NUESIRD BHOBOCITo
sustentable, altamente  productiva vy

plenamente humana (véase Figura 5).

Construiruna
empresa
sustentable,
altamente
productivay
plenamenten..,
humana. :

e Mision: Alimentos deliciosos y nutritivos

en las manos de todos (véase Figura 6).

Alimentos
deliciosos

y nutritivos
en las manos
de todos.

Figura 6: Misiéon GB, grupobimbo.com

e Vision: En 2020 transformamos la industria
NUESTRA VISION

de la panificacion y expandimos nuestro
liderazgo global para servir mejor a mas En 2020

consumidores (véase Figura 7). laindustria
de la' panificacion

y

nuestro liderazgo
global para servir mejor
a mas consumidores.

Figura 7: Vision GB, grupobimbo.com
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e Creencias: Valoramos a la persona, somos

una comunidad, conseguimos resultados,

V=
/

Valoramos

competimos y ganamos, somos operadores agiRerEone: — =
i - - £ Somos una Conseguimos
eficaces, actuamos con integridad, . comunidad resuitados

Somos

trascendemos y permanecemos en el tiempo S reanames operadores

eficaces

(Véase Figura 8) Actuamos Trascendemos. *

con integridad y permanecemos

en el tiempo "GRUPO
= BIMBO

Figura 8: Creencias GB, grupobimbo.com

e Capacidades: EI compromiso de los BIo i Ne N = e = L COMPROMISO DE NUESTROS

COLABORADORES CON LA VISION
MARCAS DURADERAS

colaboradores con la mision; marcas - CON SIGNIFICADO
PRESENCIA UNIVERSAL
CON EJECUCION SUPERIOR

duraderas con significado; presencia - - ' e
> f NUESTRA CULTURA

universal ~ con  ejecuciébn  superior; W Eai e | DEMEJORA cONTINUA

innovacion ganadora en productos y

procesos, y nuestra cultura de mejora

continua (véase Figura 9). Figura 9: Capacidades GB, grupobimbo.com

1.3 Puesto de Trabajo

Durante dos afios y medio (enero 2016 a la fecha) he desempefiado la posicion de Auditor
Corporativo de Tecnologias de la Informacion dentro de la Gerencia de Auditoria de
Tecnologias de la Informacién y Analiticos de Grupo Bimbo.

El objeto de un Auditor Corporativo de Tl en Grupo Bimbo es la identificacion de riesgos
tecnoldgicos y la evaluacion del ambiente de control de Tecnologias de la Informacién para

todas las organizaciones de la empresa a nivel mundial.

El Auditor Corporativo de TI tiene como principales cometidos: la realizacion de
auditorias para evaluar el disefio y la efectividad operativa de los controles internos; la
evaluacién de la implementacion de estos controles por parte de la administracion; la realizacién
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de auditorias a sistemas, aplicaciones e infraestructura y, por ultimo, la participacion e influencia
activa en nuevas iniciativas comerciales / proyectos tecnoldgicos que identifiquen problemas y

tendencias emergentes.

A continuacion, se enlistan las principales responsabilidades / actividades de un Auditor
Corporativo de Tecnologias de la Informacion en Grupo Bimbo:

e |dentificar nuevos riesgos de T y desarrollar actividades de mitigacion apropiadas.

e Realizar la identificacion de amenazas sobre los activos, las vulnerabilidades, los riesgos
asociados y los controles de mitigacion de riesgos.

e Diseflar procedimientos de prueba para Controles Generales de Tecnologias de la
Informacion.

e Comunicacion con los auditados.

e Realizar recorridos y pruebas de los controles internos de Tecnologias de la Informacion
en las unidades de negocio de la empresa para garantizar el cumplimiento con las
politicas y procedimientos de Grupo Bimbo, asi como el apego a las reglamentaciones
locales e internacionales.

e Entrevistar, probar y evaluar documentos de negocio como parte de la ejecucién de la
auditoria.

e Evaluar el disefio, adecuacion y efectividad operativa de los controles de Tecnologias de
la Informacién con respecto a la seguridad, disponibilidad, rendimiento, impacto al
negocio y gestién del riesgo.

e Preparar documentos de trabajo detallados para documentar los resultados de las
revisiones operacionales.

e Participar en trabajos de auditoria que incluyan principalmente la evaluacion de riesgos,
la planificacion de auditorias, la realizacion de pruebas de auditoria, la evaluacién de
controles, la redaccién de informes y el seguimiento para el cierre de planes de accion.

e Reportar los hallazgos derivados de la auditoria y usar un juicio critico para proporcionar
una opinion general sobre el ambiente de control, proporcionando recomendaciones

sobre las deficiencias descubiertas.
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Documentar los resultados de la auditoria y comunicar los problemas a la
administracion, identificando oportunidades de mejora en el disefio y la efectividad de
los controles clave.

Garantizar la calidad general del trabajo realizado.

Mejora la eficiencia y efectividad de las operaciones dentro del Departamento de
Auditoria Interna. Esto incluye eliminar actividades sin valor agregado, iniciar e
implementar esfuerzos de mejora, y buscar nuevas oportunidades de valor agregado.
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2. ANTECEDENTES

2.1 Auditoria Interna

La Auditoria es una actividad independiente y objetiva de aseguramiento y consulta, concebida
para agregar valor y mejorar las operaciones de una organizacion a traves de la identificacion
de oportunidades de mejora y recomendaciones con respecto a la efectividad de su gobierno, la

administracion de riesgos y el control interno.’

El objetivo de Auditoria Interna es ayudar a las Organizaciones a cumplir sus objetivos,
aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los

procesos de gestion de riesgos, control y gobierno.

El sistema de control interno de Grupo Bimbo considera la adecuada coordinacion de las
funciones y actividades de control interno, administracion de riesgos y auditoria interna como
una parte fundamental de un buen Gobierno Corporativo. Cada una de éstas juega un rol muy
importante en el modelo de tres lineas de defensa, como se puede observar en la Figura 10, el
cual proporciona una manera simple y efectiva para mejorar la comunicacion en la gestion de

riesgos y controles mediante la aclaracion de las responsabilidades esenciales relacionadas.®

MODELO DE TRES LINEAS DE DEFENSA

Organismo de Gobierno/Comité de Auditoria
Alta Direccién

T 1

lera Linea de defensa 2da Linea de defensa 3era Linea de defensa
Controles Financieros
did Seguridad
Controles d':::on:' il Gestién de resgos Auditoria Interna
de Gerencia Calidad

Interno Inspeccién

Cumplimiento

euUJ23X3 BlI0IPNY
Joijuod ap sowsiuebiQ

Figura 10: Modelo de Tres Lineas de Defensa, elaboracion propia.

" Grupo Bimbo, Compendio de Auditoria Interna, Direccion Global de Auditoria Interna (Ciudad de México: Grupo
Bimbo, 2017), 11.

8 Grupo Bimbo, Modelo Grupo Bimbo: Nuestra Mejor Receta, Control Interno (Ciudad de México: Grupo Bimbo,
2018), 2.
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2.1.1 Bésicos de Auditoria

La Direccion Global de Auditoria Interna de Grupo Bimbo se adhiere a las normas
internacionales para el ejercicio profesional de auditoria, codigo de ética y definicion de
auditoria del Instituto de Auditores Internos (por sus siglas en inglés, 1A, Institute of Internal
Auditors), asi como a las politicas y procedimientos de Grupo Bimbo y los establecidos en

especifico como procedimientos, manuales y metodologia para la funcién de auditoria interna.

2.1.2 Estatuto de Auditoria Interna

El estatuto de Auditoria Interna define el propoésito, autoridad, responsabilidad y actividades de
las funciones dentro del organigrama de la Direccion de Auditoria Interna. El profesionalismo
y estandares de conducta con los que se rige el desempefio de las responsabilidades de los
integrantes de la Direccién de Auditoria Interna estan sujetos al cumplimiento de las siguientes

normas:?

¢ Independencia: Los auditores internos nunca deberan supervisar, asumir el liderazgo o
participar en la auditoria de una actividad o funcion en la que previamente tuvieron
responsabilidades gerenciales el ultimo afo.

e Objetividad: EI Consejo de Administracion debe poder confiar en que los auditores
internos proveeran evaluaciones justas, balanceadas, imparciales y libres de sesgos sobre
los controles internos y los procesos de negocio.

e Confidencialidad: Los auditores internos guardaran y protegeran la privacidad de toda
la informacién que se les confie, de conformidad con los derechos e intereses de todas
las partes cubiertas en sus auditorias.

e Integridad: Se debe poder confiar en la honestidad y diligencia de inquebrantables de
los auditores internos.

e Competencia: Los auditores internos deben poseer los conocimientos, habilidades y
experiencia necesarios para satisfacer competentemente sus responsabilidades.

e Aptitud y cuidado profesional: Los auditores internos deberan cumplir con su trabajo
con el cuidado y la aptitud que se espera de un auditor interno razonablemente prudente

y competente.

® Grupo Bimbo, Estatuto de Auditoria Interna, Auditoria Interna (Ciudad de México: Grupo Bimbo, 2016), 1-2.

Pagina | 16




2.1.3 Organigrama

El organigrama de la Direccion de Auditoria Interna esta conformado como se muestra en la

Figura 11.

DIRECCION GEMERAL COMITE DE

GRUPO BIMBO AUDITORIA

DIRECCION DE
AUDITORIA

Figura 11: Organigrama Direccion Auditoria Interna GB, Compendio de Auditoria Interna

2.1.4 Metodologia de Auditoria Interna

La Metodologia de Auditoria Interna describe la manera en que la Direccion de Auditoria
Interna planea, ejecuta, reporta y da seguimiento a las revisiones de auditoria. Dicha

metodologia consta de las siguientes cuatro fases:

2.1.4.1 Plan Anual de Auditoria Interna:°
En este apartado se esclarece el proceso de la Planeacion Anual de Auditoria Interna, apegado

a las actividades definidas en la Metodologia de Auditoria Interna de Grupo Bimbo.

1. Evaluacién de riesgos por Organizacion, analisis del plan estratégico y resultados
del negocio, requerimientos de la operacion: Los gerentes de auditoria llevan a cabo
entrevistas con los principales Directores de las organizaciones para entender y analizar
los riesgos criticos del negocio en pos de identificar las principales preocupaciones;
iniciativas estratégicas; proyectos y prioridades del negocio; requerimientos y

necesidades especiales de la operacion, asi como las areas de oportunidad de acuerdo al

10 Grupo Bimbo, Planeacion Anual, Metodologia de Auditoria Interna (Ciudad de México: Grupo Bimbo, 2018),
3-6.
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desempefio mostrado en el afio. La finalidad de este proceso es la consideracion de todos
los puntos mencionados para el desarrollo del Plan Anual de Auditoria.

Analisis de resultados de auditorias insatisfactorias: El objetivo de esta actividad es
la revision de los resultados de auditorias realizadas el afio inmediato anterior e
identificar las que obtuvieron un resultado insatisfactorio, en donde los gerentes de
auditoria evallUan la criticidad e impacto de estas auditorias para definir si es necesario

considerarlas para el plan anual.

Experiencia y especialidad de los Gerentes de Auditoria: En este proceso, los
gerentes de auditoria definen métodos de andlisis conforme a su especialidad y
experiencia con el fin de identificar entidades auditables o procesos de bajo rendimiento

a ser considerados dentro del plan anual.

Consolidacion del Plan Anual de Auditoria: En este punto se consolida la informacion
obtenida en las tres actividades anteriores del proceso de planeacion a manera de realizar

un borrador del Plan Anual de Auditoria.

Revision Director de Auditoria: El Director de Auditoria revisa, analiza y aprueba el
Plan Anual de Auditoria asegurandose de que esté enfocado a las necesidades y

prioridades del negocio, riesgos criticos y la generacién de valor.

Presentacion del Plan Anual de Auditoria: El objetivo de esta actividad es la
presentacion del objetivo, enfoque y cobertura del Plan Anual de Auditoria al Comité de

Auditoria y Direccion General para su aprobacion.

2.1.4.2 Ejecucion de la Auditoria

La Metodologia de Auditoria Interna de Grupo Bimbo define 4 etapas para el desarrollo de una

auditoria, que son: Planeacién, Ejecucién, Reporteo y Seguimiento.
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7. Planeacién!!

PLANEACION EJECUCION REPORTEO SEGUIMIENTO

1. Inicio de la etapa de planeacion: El Gerente de Auditoria sondea las fechas de estimadas

de la auditoria con el auditado y elabora el correo de inicio de auditoria, el cual incluye

el requerimiento de informacion preliminar.

2. Elaboracion del Memo de Planeacion: Los auditores responsables de la auditoria

realizan una junta para discutir y posteriormente documentar en el Memo de Planeacion
el alcance; los objetivos; las politicas, procedimientos y regulaciones aplicables; las
auditorias previas; la evaluacion de posibles riegos y el plan tentativo de trabajo.

3. Elaboracion de Matriz de Riesgos y Controles: El objetivo de este punto es garantizar

que las pruebas que se van a realizar en campo se encuentren alineadas a los riesgos

identificados durante la planeacion, asi como con el objetivo y alcance de la auditoria.

4. Presupuesto de Horas: En esta etapa se define a las personas con la experiencia y

capacidades idoneas para realizar la auditoria y horas a utilizar.

5. Presentacion de Inicio de Auditoria: EI Auditor Corporativo prepara la presentacion de

inicio con el objeto de comunicar con claridad el objetivo, alcance, procedimientos y

equipo de auditoria al auditado y su equipo de trabajo.

11 Grupo Bimbo, Etapa de Planeacion, Metodologia de Auditoria Interna (Ciudad de México: Grupo Bimbo, 2018),
5-9.
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8. Ejecucion??

PLANEACION EJECUCION REPORTEO SEGUIMIENTO

1. Junta de Inicio de Auditoria: Programar y realizar la junta de inicio de auditoria para

explicar al auditado el proceso de auditoria, discutir los tiempos, el alcance y los

objetivos.

2. Conocimiento del proceso y solicitud de informacion adicional: Se realizan entrevistas

con los auditados a manera de lograr un mejor entendimiento del proceso sujeto a
revision y con base en esta informacion se realiza un requerimiento de informacion

adicional en caso de no haberla solicitado en la etapa de planeacion.

3. Ejecucion y documentacién de pruebas: Con base en la informacion obtenida, el equipo

de auditoria ejecuta y documenta las pruebas definidas en la matriz de riesgos y

controles.

4. Identificar, documentar y validar los resultados de las pruebas: En este apartado se

identifican las desviaciones al criterio que resulten de las pruebas efectuadas; se validan
con la operacion los hallazgos identificados cada una de las pruebas y su causa raiz vy,

por ultimo, se les solicitan los planes de accion dirigidos a resolver el problema.

5. Reuniones periddicas de avance: La finalidad de este punto es el sostener reuniones de

avance en las que se le informe al auditado el avance, las limitaciones, la informacion

pendiente de entrega y los posibles hallazgos.

12 Grupo Bimbo, Etapa de Ejecucion, Metodologia de Auditoria Interna (Ciudad de México: Grupo Bimbo, 2018),
4-7.
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6. Reporte de Auditoria: El equipo de auditoria prepara un borrador del reporte de auditoria

con los hallazgos identificados e incluyendo recomendaciones sobre los mismos, con la

finalidad de que el Gerente de Auditoria lo revise y valide antes de la junta de cierre.

7. Juntade Cierre de Auditoria: Se programa y realiza una junta para llevar a cabo el cierre

de las actividades de auditoria en campo y comentar los hallazgos finales identificados

en la auditoria.

9. Reporteo®®

PLANEACION EJECUCION REPORTEO SEGUIMIENTO

1. Solicitud de Planes de Accion: Se solicitan los planes de remediacion a los hallazgos
encontrados durante la auditoria para aquellos casos en donde no se haya obtenido una

respuesta oportuna por parte de la operacion.

2. Realizar versién y revision final del reporte de auditoria: Se complementa el borrador

presentado en la junta de cierre y se envia al Gerente para su revision y visto bueno, una
vez que esto sucede, el Gerente es el encargado de compartirlo al Director de Auditoria
para pasar por el mismo proceso de revision y visto bueno. En caso de requerir ajustes
en alguno de los dos tramos de revision, el equipo de auditoria es el encargado de dicha

tarea.

3. Publicacién Interna: EI reporte debe ser circulado internamente a todos los

colaboradores de la Direccion de Auditoria para una revision general.

13 Grupo Bimbo, Etapa de Reporteo, Metodologia de Auditoria Interna (Ciudad de México: Grupo Bimbo, 2018),
4-6.
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4. Publicacién del Reporte Final: Enviar por correo la publicacion del reporte de auditoria

a todos los interesados para dar a conocer de manera formal los resultados de la auditoria

realizada.

10. Seguimiento®*

PLANEACION EJECUCION REPORTEO SEGUIMIENTO

1. Notificar los Planes de Accion proximos a vencer: Por medio del software de auditoria

se envian notificaciones automaticas de correo electrénico a los auditados sobre el

estatus de los planes de accion.

2. ldentificar estatus de Planes de Accidn, abiertos y vencidos: A manera de monitoreo, el

equipo de auditoria verifica el estatus de los planes de accion abiertos y vencidos para

su seguimiento.

3. Cierre _de Planes de Accién: Una vez que el auditado haya presentado evidencia

fehaciente de la correcta implementacion de los planes de accién asignados, el equipo

de auditoria es el encargado de cerrar dicho(s) planes de accion.

4. Informe de estatus de Planes de Accién a Directivos: El equipo de Calidad es el

encargado de enviar trimestralmente por correo un reporte con los planes de accién con

estatus abierto, cerrado y vencido de relevancia alta a los directivos responsables.

14 Grupo Bimbo, Etapa de Seguimiento, Metodologia de Auditoria Interna (Ciudad de México: Grupo Bimbo,
2018), 3-5.
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2.1.4.3 Aseguramiento de Calidad

El objetivo de esta fase es el logro de la eficiencia y efectividad dentro de las actividades que

conlleva el ejercicio de Auditoria Interna, asi como la identificacion de areas de mejora mediante

dos herramientas:!°

Evaluacion Interna: Establece procesos, herramientas, mecanismos de evaluacion y
autoevaluacion formales apegandose a los estandares internacionales del Instituto de
Auditores Internos (I11A). Dichas evaluaciones son ejecutadas a travées de la Gerencia de
Calidad del Departamento de Auditoria Interna de GB y pueden ser de 3 tipos:

o Revisiones de Calidad de Auditorias cerradas.
o Revisiones de Calidad durante trabajo en campo.

o Revisiones a la Funcion de Auditoria Interna.

Evaluacion Externa: Realizada por un agente externo (Consultora / Firma)

especializado, por o menos una vez cada 5 afios.

2.1.4.4 Comunicacién con Terceros

La Direccién Global de Auditoria Interna cuenta con diferentes foros de comunicacién de su

gjercicio, a continuacion, se detallan los propositos de cada uno de ellos:*®

Comité de Auditoria: Reportar de manera trimestral al Comité de Auditoria los avances
en el Plan Anual de Auditoria, asi como los resultados de las auditorias.

Preconsejo Corporativo: Reportar de manera trimestral a Direccion General los
proyectos, iniciativas estrategias y relevantes.

Juntas con Direccion General: Reportar mensualmente resimenes de resultados y
relevantes de auditorias internas, asi como estatus de cumplimiento de planes de accidn.
Junta de Gerencias: Mensualmente se presentan los avances del Plan de Auditoria y de

los proyectos especiales.

15 Grupo Bimbo, Compendio de Auditoria Interna, 43-44.
16 |bid., 47-48.
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e Junta Internacional de Auditoria Interna: Anualmente se relne a todos los
colaboradores de la Direccion de Auditoria para integracion, capacitacion, actualizacion,
comunicacion y discusion de temas relevantes.

e Junta con Directores de Organizacion y Gerencias: Anualmente se realizan juntas
con los directores de las organizaciones y de las gerencias para entender los principales
riesgos, prioridades y asuntos relevantes con el objetivo de elaborar el Plan Anual de
Auditoria.

2.2 Segregacion de Funciones

“En el entorno competitivo y complejo, el
riesgo de fraude y conductas irregulares
representan riesgos para el negocio y de
materializarse, compromete recursos
econémicos actuales y/o futuros de la
organizacion. Uno de los factores que
contribuye al riesgo del fraude es la deficiencia
en los controles internos que deben ser

optimizados para evitar un dafio en la imagen

corporativa, que lleva a perder clientes”.*’ Figura 12: Ejemplo Segregacion de Funciones,
elaboracion propia.

La Segregacion de Funciones representa un control interno que intenta garantizar la
limitacidn de funciones de funcionarios y colaboradores en todos los niveles de la organizacion,
de tal manera que exista separacion entre dos 0 mas transacciones o procesos sensibles en
conflicto (i.e. autorizacion, ejecucion, revision, registro, control y custodia de informacion). La
Figura 12 intenta ejemplificar un modelo sencillo de Segregacion de Funciones de un
colaborador; en donde, los ideogramas destacados en verde (mandar correos, guardar
informacidn, comunicacion interna y visualizacion de documentos) representan las actividades

inherentes a su puesto y los ideogramas en rojo (configuracion de propiedades, eliminacion de

17 KPMG, “Segregacion de Funciones”
https://assets.kpmg/content/dam/kpmg/pe/pdf/Publicaciones/Factsheets/FS-
Advisory/SegregaciondeFunciones.pdf (consulta realizada el 10 de enero de 2019)
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informacidn, bloqueo de accesos, revision / autorizacién de actividades y manipulacion de
datos) las actividades que, de serle asignadas, desencadenarian un conflicto de Segregacion de

Funciones.

Es importante mencionar que existen dos tipos de conflictos/incidentes sobre

Segregacion de Funciones en cuanto a la naturaleza de su definicion:

e Conflictos Intra-rol: Un incidente Intra-rol, representa un conflicto generado por un
error de definicidén dentro de la responsabilidad. Esto es la asignacion de funciones
(permisos/privilegios) no compatibles dentro de la funcionalidad disefiada y asignada al

usuario.

e Conflictos Inter-rol: Un incidente Inter-rol, representa un conflicto generado por una
deficiencia en la asignacién de las responsabilidades. Esto se da cuando a un usuario se
le asignan responsabilidades que en su conjunto le otorgan permisos/privilegios no

compatibles en el sistema.

Las razones potenciales por las que pueden existir conflictos de Segregacion de

Funciones son las siguientes: 18

e Falta de supervision, gobierno y conocimiento.

e Entorno, politicas, procedimientos y procesos de control definidos de manera
insuficiente.

e Recursos insuficientes de personal para distribuir las responsabilidades adecuadamente.

e Tamafio de las operaciones de los clientes.

¢ Bajo entendimiento sobre que funciones y actividades deben ser segregadas.

e Limitaciones inherentes del sistema.

e Administracion ineficaz de la seguridad.

Por otro lado, una adecuada gestion de controles sobre Segregacion de Funciones

ayudara a la empresa a mitigar los siguientes riesgos:

18 Ernst & Young, Segregation of Duties (SoD) Training Session, NESA FAIT Quality Team (Ciudad de México:
Ernst & Young, 2012)

Pagina | 25




e Posible actividad fraudulenta.
¢ |nexactitudes en la informacién financiera.
e Aprobacion inapropiada de controles y/o transacciones.

e Omitir controles preventivos o mitigantes.

Es importante destacar que las empresas que asignan esfuerzos para disefiar y operar de
manera efectiva actividades de control de Segregacion de Funciones a menudo experimentan
altos costos de operacion y cumplimiento. Sin embargo, y a pesar de la inversion de tiempo,
recursos y dinero que se pudiese llegar a requerir, también se advierten beneficios tanto

cualitativos como cuantitativos derivados de la actividad de gestion:

e Procesos y/o herramientas estandarizadas para evaluar y remediar problemas de acceso
en toda la empresa.

e Repositorio centralizado y cobertura de multiples sistemas con gestion automatizada de
flujos de trabajo.

¢ Disefio de control mas efectivo y menores costos de cumplimiento.

e Hallazgos de auditoria interna/externa mitigados o controlados.

e Mejora de la eficiencia operativa sin sacrificar las necesidades de control o

cumplimiento.
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3. MARCO TEORICO

3.1 Metodologia SMED

3.1.1 La Historia de SMED

El primer encuentro de Shingeo Shingo para

Analizar

empezar a formular lo que en un futuro seria la

metodologia SMED (véase Figura 13) sucedio en Separar

1950, cuando estaba liderando un proyecto para

mejorar la eficiencia de la planta de Toyo Kogyo
en Hiroshima. Toyo queria eliminar los cuellos de
botella que le producian las grandes prensas y ‘

Shingeo, tras realizar un analisis sobre el sistema

SMED

. Figura 13: Metodologia SMED,
retrasos eran los grandes tiempos que tomaban las elaboracion propia.

de produccidn, advirti6 que la casusa de los

actividades de preparacion de las prensas, lo cual en

primera instancia lo llevo a clasificar dichas actividades en dos grupos.*®

e Actividades de Preparacion Interna ('IED', por sus siglas en inglés, Inside Exchange of
Die): Las que pueden ser realizadas unicamente cuando la maquina esta parada (e.g.
montar o remover moldes).

e Actividades de Preparacion Externa ('OED', por sus siglas en inglés, Outside Exchange
of Die): Las que pueden ser llevadas a cabo mientras la maquina esta en operacion (e.g.

transportar moldes viejos a almacenaje 0 moldes nuevos a la maquina).

El segundo encuentro tuvo lugar durante 1957 en la planta de Mitsubishi Heavy
Industries localizada en Hiroshima. El problema de la planta consistia en que las cepilladoras
utilizadas para maquinar camas de motores diesel no estaban trabajando a su maxima capacidad.
Shingeo, tras realizar el anlisis sobre el sistema de produccion, se dio cuenta de que la tasa de

operacion se veia disminuida drasticamente debido a que el procedimiento de marcado para

19 Shingeo Shingo, A Revolution in Manufacturing: The SMED System (Estados Unidos de America: Productivity
Press, 1985), 21-22.
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centrar y dimensionar dichas camas se estaba llevando a cabo en la misma mesa de la

cepilladora. 2°

Esta situacion llevé a Shingeo a plantear la instalacion de una segunda mesa de cepillado
en la que se llevaran a cabo todas las labores de preparacion por separado, esto para que, al
momento de cambiar de lotes, Unicamente se cambiaran las mesas reduciendo asi el tiempo de
interrupcion causado por las operaciones de planeacion. Esta propuesta de cambiar una actividad

de preparacion interna a una externa resulté en un aumento del 40% en la productividad.?

El tercer y Gltimo encuentro para dar lugar a la creacién de la metodologia SMED
acontecio durante los afios de 1969 y 1970 en la principal planta de la Toyota Motor Company,
cuando le encargaron al ingeniero Shingeo la reduccion de los tiempos requeridos para la
preparacion de los cambios de las prensas. El ingeniero cumplié con la peticion al distinguir

claramente las preparaciones internas de las externas y mejorarlas a cada una por separado.?

En su siguiente visita a la planta, después de un mes de haber concluido el proyecto, le
fue encomendada al ingeniero Shingeo la labor de reducir ain mas el tiempo de preparacion, a
menos de tres minutos. Dicho requerimiento llevé a Shingeo a plantear el concepto de convertir
las actividades de preparacion de internas a externas y reducir los tiempos de estas, logrando asi

alcanzar la meta de los tres minutos. 23

Bajo la premisa de que cualquier preparativo pueda ser realizado en menos de 10
minutos, Shingeo llamé a este concepto SMED (por sus siglas en inglés, Single-Minute
Exchange of Die) que significa cambio de herramentales en un solo digito de minuto, es decir,

en menos de 10 minutos.?

20 Shingo, A Revolution in Manufacturing, 24.

21 1hid.

22 |bid., 24-25.

28 bid., 25.

24 Luis Socconini, Lean Manufacturing paso a paso (Tlalnepantla, Estado de México: Norma Ediciones, 2008),
211.
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3.1.2 Etapas Conceptuales de la Metodologia

3.1.2.1 Etapa 0 o Preliminar: Analizar actividades de preparacion internas y externas

Uno de los principales problemas que afrontan las empresas que quieren mejorar sus procesos
de preparacion es la falta de estudios/analisis para distinguir claramente las actividades de
preparacion internas de las externas. Es por esta razon que, Shingeo plantea utilizar los

siguientes métodos para lograr dicha distincion:?

e Anaélisis de produccion continua
e Estudio sobre un muestreo del trabajo
e Encuestas a los trabajadores

e Videograbacion de la operacion de preparacion.
Técnicas practicas en esta etapa:

1. Contar con todo el material necesario en la mesa de trabajo.

2. Transportar Unicamente el material necesario al lugar de trabajo.

3.1.2.2 Etapa 1: Separar las preparaciones internas de las externas

Esta etapa es la mas importante de la metodologia, ya que al distinguir claramente las
preparaciones internas de las externas se puede llegar a reducir alrededor de un 30-50% el
tiempo de las actividades internas. Esta reduccion de tiempos se logra debido a que las
actividades de preparacion externas deben poder llevarse a cabo sin tener que esperar

necesariamente un paro en la produccion.?
Técnicas practicas en esta etapa:

1. Usar un checklist de todo el material y pasos requeridos para la operacion.
2. Realizar revisiones de funcionalidad de los materiales a utilizar.

3. Improvisar el transporte de materiales.

25 Shingo, A Revolution in Manufacturing, 28-29.
26 |bid., 29.
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3.1.2.3 Etapa 2: Convertir las preparaciones internas a externas
Shingeo, en su libro A Revolution in Manufacturing, comenta que para lograr convertir las
actividades de preparacion internas en actividades externas se tiene que tomar en cuenta dos

aspectos importantes:?’

e Volver a realizar un andlisis de las operaciones para identificar si alguna actividad fue
incorrectamente asumida como interna.

e Descifrar manera de convertir dichas actividades en externas.

Técnicas practicas en esta etapa:

1. Preparar las condiciones de preparacién por adelantado

3.1.2.4 Etapa 3: Perfeccionar todos los aspectos de las actividades de preparacion
El objetivo de esta Gltima etapa es conseguir la simplificacion en su maxima expresion de ambas
actividades de preparacion, esto se puede logara mediante un analisis de mejora detallado sobre

cada uno de los elementos de la operacion. 28

La figura 14 muestra una sintesis gréfica de las 4 etapas conceptuales de la metodologia

SMED.
Clasificacién Etapa Etapa Etapa Etapa
0] 1 2 3
Actividades que actualmente
se llevan a cabo como
Preparaciones Internas (IED)
Actividades que actualmente se
llevan a cabo como
Preparaciones Externas (OED)
Actividades inherentes a Actividades inherentes a
- la Preparacién Interna la Preparacién Externa
Figura 14: Etapas conceptuales de la Metodologia SMED, elaboracion propia.
27 |bid., 29-30.
28 |bid., 30.
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3.1.3 ;Por qué utilizar SMED?

SMED es utilizado cominmente cuando se busca disminuir los tiempos de algin ciclo de

produccion. La metodologia dicta que para que esto suceda se tiene que lograr una disminucién

en el tiempo empleado para preparativos y aprovechar dicho tiempo ahorrado para convertirlo

en tiempo util de produccién/operacion (e.g. Figura 15). A continuacion, algunas de las
utilidades de SMED: 2°

Aumenta la capacidad de produccion.

Permite producir una mayor variedad de productos.
Reduce las pérdidas de material.

Incrementa el nimero de cambios.

Reduce el tamafio de los lotes.

Disminuye los niveles del inventario.

Reduce el tiempo de entrega.

Incrementa la flexibilidad para responder a las demandas de los clientes.
Mejora el tiempo de respuesta al cliente.

Minimiza el tiempo perdido durante el cambio.
Elimina los errores en los preparativos.

Mejora la calidad de los productos.

Disminuye el gasto.

Fiaura 15: Eiemplo de aplicacién SMED. Pit Stop Formula 1

29 Socconini, Lean Manufacturing paso a paso, 211-212.
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4, CASO DE APLICACION

4.1 Situacidn antes del Proyecto

4.1.1 Panorama General

El concepto de Segregacion de Funciones en Grupo Bimbo no es un tema reciente, desde el afio
2012 los auditores externos que han revisado la compafiia han detectado fallos importantes en
este rubro. Esta es una de las razones principales por las cuales desde el Departamento de
Auditoria Interna se busco la realizacion de auditorias que abarcaran este punto para tratar de

solucionar desde esta linea de defensa los conflictos existentes.

La Gerencia de Auditoria en Sistemas y Analiticos fue la encargada de realizar dicha
labor dada su amplia experiencia en el area de Tecnologias de la Informacion. Uno de los
principales problemas que afrontd dicha gerencia al tratar de elaborar una matriz de riesgos y
controles para la revision de Segregacion de Funciones en la compafiia, fue que no se contaba
con ningn modelo base que dictara que funciones no se podia traslapar con que otras funciones

para evitar conflictos.

El modelo no podia ser elaborado por los mismos auditores dada la naturaleza de su
trabajo, por lo que se decidié contactar al entonces auditor externo de la compafiia (quién
también les habia levantado los hallazgos sobre SoD) para una asesoria de buenas practicas de
segregacion de funciones en las empresas. El auditor externo compartio un set de 62 reglas de
SoD que abarcaban los principales mddulos transaccionales del ERP de la compafiia y las cuales
fungieron como el estandar para auditar segregacion de funciones.

Dicho set de reglas fue utilizado a través de la compaifiia, tanto en la operacién como en
auditoria, hasta el afio de 2017 cuando se definié la directriz desde la Direccion Global de
Sistemas de eliminar de raiz la problematica de segregacion de funciones en la compafiia, esto
a consecuencia del quinto afio consecutivo de levantamiento de hallazgos de alta relevancia por
los auditores internos y externos; esto a pesar de los esfuerzos realizados por mitigar lo que se

habia identificado.

Uno de los principales entregables del proyecto iniciado por la Direccion Global de

Sistemas fue el Modelo Global de Segregacion de Funciones, este modelo fue planteado para
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ser el lineamiento corporativo para evitar conflictos de segregacion de funciones en sus
operaciones. Dicho modelo es representado por un conjunto de matrices de roles y

responsabilidades de usuarios de los modulos criticos del ERP empresarial.

4.1.2 Auditorias Internas de SoD antes del proyecto

El plan anual de la Gerencia de Auditoria en Sistemas consta de alrededor de 40 auditorias
repartidas entre 6 auditores (3 corporativos y 3 ejecutivos) (véase Figura 16), en donde cada
auditoria la realiza un equipo de dos auditores (1 corporativo y 1 ejecutivo), por lo que cada

equipo/auditor tiene como meta publicar anualmente alrededor de 13 auditorias.

40 rauditorias auditorias
—[—] — 133 [—]

3 | equipos equipo

AUDITOR PP AUDITOR g AUDITOR

EJECUTIVO EJECUTIVO

EJECUTIVO

AUDITOR
CORPORATIVO

AUDITOR
PRI CORPORATIVO

AUDITOR
JUPRIRINN CORPORATIVO

Figura 16: Organigrama Gerencia de Auditoria en Sistemas y
Analiticos, elaboracion propia.

La Figura 17 muestra los tiempos establecidos a cada una de las fases esenciales para el

desarrollo de una auditoria estdndar segin la metodologia de auditoria interna del grupo.
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EJECUCION

PLANEACION

REPORTEO

0 DIAS 10 DIAS 25 DIAS 39 DIAS

Figura 17: Linea del tiempo — Auditoria Estandar, elaboracion propia.

Segun la figura anterior, una auditoria se tiene que realizar en un periodo de 39 dias
laborales y si tomamos en cuenta que el afio 2017 tuvo 254 dias laborales, la division de los dias
laborales del afio 2017 entre los dias necesarios para generar una auditoria nos da como resultado
que en un afio se pueden realizar Unicamente 6.5 auditorias trabajando las 8 horas de los dias
laborales, por lo que las metas de la gerencia (13 auditorias por equipo/auditor) son

practicamente el doble de las que se puede generar.

254

39 [dias
/ auditoria

dias

‘ = 6.5 [auditorias]

Para alcanzar las metas de la gerencia y las individuales, estos dos factores (la meta anual
por auditor y los tiempos de auditoria) juegan un papel fundamental y al ser muy agresivos para
el equipo de auditoria, se han derivado los siguientes escenarios para tratar de lograr la

realizacion del plan anual:

e Limitar el alcance de las auditorias, es decir, si se tenia contemplado realizar la revision

de dos procesos de negocio importantes se tomo la decisién de realizar sélo uno.
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Limitar el nmero de pruebas de auditoria, es decir, si se tenia planeado revisar 20
controles mediante 30 pruebas, después de tomar la decision de limitacion se terminaron
probando 15 controles mediante 20 pruebas.

Limitar las pruebas exhaustivas, es decir, si no se encuentra algun hallazgo relevante en
un tiempo de revision corto, se da por terminada la revision de esa prueba y se continua
con la siguiente.

Limitar los recursos de auditoria, es decir, si se necesita viajar a la operacion en donde
se va a realizar la auditoria, se toma la decision de no realizar dicho viaje para evitar la
pérdida de tiempo en traslados.

Limitar el personal para realizar la auditoria, es decir, si una auditoria necesita de dos
auditores para realizarse, se toma la decision de que la lleve a cabo sélo uno.

Limitar el nimero de reuniones con los auditados.

Documentar las pruebas de manera sencilla, no de manera exhaustiva.

Generacion de documentos de auditoria en idioma espafiol sin importar el alcance que
tengan.

Iniciar la etapa de planeacion de una auditoria al mismo tiempo en que se esté llevando
a cabo la fase de ejecucion o reporteo de otra.

Laborar mas de 8 horas diarias.

De la materializacion de estos escenarios se han derivado los siguientes efectos

secundarios a través de las revisiones de auditoria:

Disminucion de la calidad de las auditorias.

Nula o poca profundidad en la revision de los procesos auditados.
Pérdida de interés del auditado.

Pérdida de confianza en los auditores.

Desviacién en el enfoque de la auditoria.

Disminucién en la calidad de documentacion de las auditorias.

Los escenarios expuestos anteriormente orillaron a la reduccion del nimero de auditorias

sobre segregacion de funciones presupuestadas en el plan anual, esto debido a la magnitud del

problema y lo poco que se habia logrado abarcar mediante las auditorias estandar realizadas
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hasta ese momento. Es importante mencionar que una de las principales razones por las que se
mantenian marginadas estas auditorias derivaba en dos situaciones importantes: primera, el

mantenimiento del script y segunda, la correccidn del mismo cada que se lanzaba una auditoria.

Esta situacion genera una gran problemética ya que los conflictos de segregacion de
funciones a lo largo del Grupo aumentan de manera considerable afio tras afio, tan sélo a
mediados de 2018 existian 6,160,285 conflictos de SoD identificados en tan sélo 3

organizaciones de las 32 que conforman Grupo Bimbo.

4.2 Descripcion del Caso

¢Como hacer mas eficientes las auditorias orientadas a la revision de la problematica que

actualmente adolece la empresa en cuanto a la Segregacion de Funciones?

Esta pregunta plantea la posibilidad de generar un parteaguas en la forma en que se llevan
a cabo las auditorias sobre Segregacion de Funciones dentro de la Direccion de Auditoria, e
inclusive busca ser un aliciente para la elaboracion de una solucién estructurada y metodoldgica

que aporte a la remediacién de la problematica empresarial.

Al momento de querer dar una respuesta a la pregunta propuesta, me surgio la necesidad
de crear soluciones tangibles que aportaran al desarrollo de un proceso mas eficiente en
comparacion del que se lleva a cabo hoy en dia. Por lo que, decidi en un principio plantear y dar
respuesta a dos preguntas mas especificas que me permitieran sentar las bases de lo que seria

mi propuesta de solucion.

La primera pregunta fue, ;Qué otros métodos/medios existen en la Direccion de
Auditoria Interna que me permitan realizar la revisién de un proceso recurrente? Esta pregunta
me encamind a la investigacion de los diferentes tipos de revisiones que se pueden efectuar sin
perder el enfoque de auditoria. Dicha investigacion resultd en la propuesta de convertir la
auditoria estandar en un proceso de auditorias automatizadas que puedan ser ejecutadas

mediante un analitico, de lo cual hablaré mas a detalle en los siguientes apartados.

La segunda pregunta que esbocé una vez resuelto el primer cuestionamiento fue, ;Qué

metodologia me permite fundamentar, analizar y documentar la mejora del proceso de revision
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de una auditoria automatizada? La respuesta a esta incognita, después de analizar la manera en
que se llevaban a cabo las auditorias y la propuesta de automatizacién, fue que la metodologia

SMED se ajustaba perfectamente al proceso de mejora implementar.

El andlisis del caso arrojo como resultado que las auditorias estandar al ser convertidas
en auditorias automatizadas sufrian una disminucion en cuanto a tiempos de preparacion, que
justamente es lo que la metodologia SMED busca con su aplicacion. Para el caso de este
proyecto no es posible disminuir a un solo digito de minuto todas las actividades, sin embargo,
la aplicacién y tropicalizacion de las etapas de la metodologia al proyecto serviran para verificar
si es posible disminuir los 39 dias que dura una auditoria a un solo digito la cantidad de los dias,

es decir, a menos de 10 dias.

La metodologia SMED ha sido ampliamente utilizada en empresas dedicadas a la
produccién de diferentes tipos de bienes (linea blanca, automdviles, maquinaria agricola,
maquinaria industrial, plasticos, metales, neumaticos, etc.), no obstante, este proyecto busca la
incursion de dicha metodologia al campo de los servicios, enfocandoles como una actividad

productiva en los procesos operacionales de las empresas.

A manera de consolidacion de las respuestas a mis cuestionamientos iniciales, la
propuesta de solucion se resume a la automatizacién (mediante un analitico) de auditorias

estandar mediante la aplicacion de la metodologia SMED para la reduccion de tiempos.

4.3 Propuesta de Mejora

La generacion de la propuesta de mejora, al estar fundamentada en la metodologia SMED, fue
desarrollada en las mismas 4 etapas conceptuales que plantea la herramienta de Shingeo Shingo.

El desarrollo de cada una de estas etapas se plantea a lo largo de este apartado.

4.3.1 Etapa Preliminar

Para la realizacion de esta etapa decidi elaborar un analisis sobre las actividades que actualmente

se llevan a cabo para el desarrollo de las auditorias sobre Segregacion de Funciones. Dicho
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analisis incluye la etapa de la metodologia de auditoria a la que pertenecen las actividades, la

actividad, el tiempo que requiere esa actividad para ser realizada, el acumulado del tiempo de

las actividades, la clasificacion de la actividad (IED o OED) y una columna para comentarios.

Uno de los principales hallazgos de esta etapa fue que todas las actividades de la

auditoria estaban siendo llevadas a cabo como Actividades de Preparacion Internas (véase
Figura 18).

DIRECCION GLOBAL DE AUDITORIA INTERNA i ——
Andlisis SMED: Etapa Preliminar BlMBg,:
~ Tiem| Clasificacidn de la Actividad -

#| Erapa Actividad empo M_u: interna (IED) | Externa (OED] <
| 1] Establecer de manera interna el inicio de Iz etapa de plansacidn 4.0 hrs 4.0 hrs v
| 2| Iniciar |a elaboracién del Memo de Flaneacion y discutir Alacance / Objetivos Potenciales 3.0hrs 7.0hrs =
| 3 | Considerar el uso de anzliticos disponibles 1.0hrs 8.0hrs v
| 4| Revisar infermacidn & informas de Auditorias anteriores 6.0 hrs 14.0 hrs bl
| 5 | Revisar Politicas, Procedimientos y Regulaciones aplicables 6.0 hrs 20.0 hrs v Todas las activi de
| & | Revisar informacién de gestién del desempefic (Indicadores de Desemepefic / Riesgo) 4.0 hrs 24.0hrs i la fase de planeacién de
| 7 | Planeacién Evaluar posibles riesgos de fraude 4.0 hrs 28.0hrs - las auditorias sobre SoDr
| & | Evaluar los riesgos [Estratégicos, tecnologicos, cumplimiento, operacion, reputacional, etc.} 4.0 hrs 32.0hrs = son llevadas a cabo
i Elaborar Matriz de Riesgos y Controles, modelo y programa de auditoria (Subir 3 Sistema) 16.0 hrs 48.0 hrs v ©omo preparaciones
| 10| Preparar sclicitud de Informacién Preliminar al auditado 8.0hrs 56.0 hrs v Inammas.

11 Confrimar el equipo de trabajo y presupuesto de horas 4.0 hrs 60.0 hrs. -
112 | Liberar el Memo de Planeacién 4.0hrs 64.0 hrs >

13 Realizar junta de Plansacién con Equipo de Auditoria 8.0hrs 72.0hrs -

14 Freparar presentacion de Inicic de Auditoria 2.0 hrs 20.0 hrs bl
|15 | Realizar junta de Inicio de Auditoria 2.0hrs 82.0hrs =

16 Realizar entrevistas de entendimiento y/o validacion del proceso 18.0 hrs 100.0 hrs o
|17 | Ajustar el Programa de Auditoria [Subir a Sistema) 8.0 hrs 108.0 hrs = Todas las ‘“‘"id‘d‘“ de
18 Solicitar y obtener informacién especifica pars cada prueba 6.0 hrs 114.0hrs v "'“ef’! ejecucion de
F Ejecucién |Ejecutary documentar |as pruebas (Subir a Sistema) 60.0 hrs 174.0hrs . s ias sobre Sa
= son llevadas a cabo
20| Identificar, documentar y validar los resultados de Iss pruebas, hallazgos, causas y planes de accion 6.0 hrs 180.0hrs - como preparaciones
121 Sostener reuniones periddicas de avance B.0hrs 188.0 hrs = internas.

22 Elzborar Reporte de Auditoria pars Junta de Cierre 10.0hrs | 198.0hrs v
[23] Realizar Junta de Ciarre de Auditoria 2.0 hrs 200.0 hrs =
| 24 | Realizar ciclo final de solicitud de Planes de Accién 16.0hrs | 216.0Mrs v
| 25 | Elaberar sagunde borrader del Reperte Final da Auditaria incluyendo recomendacionas 8.0hrs 224.0hrs v
| 26 | Realizar revision final al Reporte de Auditoria 8.0hrs 232.0hrs bl
|27 | Realizar ajustes finales al Reporte de Auditoria 16.0hrs | 248.0hrs v Todas las actividades de
28 Envier reporte de auditoriz para revisidn genara| = todos los suditorss de |a Direccién 8.0hrs | 256.0hrs - lafase de reportec de
[25| Reporteo |Publicar Reporce Final de Auditoria 4.0hrs | 260.0hrs v fas ias sobre S
<= | son llevadas a cabo
|30 Envizr evaluacién de servicio de suditoria 16.0hrs | 276.0hrs v Como prapamcionss
EXY Realizar autoavaluacién de calidad 4.0hrs 280.0 hrs bl internas.
132 Resguardsrinformacion sensible 8.0hrs 288.0hrs -
|33 | Retrealimantar al equipo de auditoria 6.0 hrs 294.0hrs .

34 Cerrar |a auditoria en sistema 18.0 hrs 312.0 hrs w

Figura 18: Anéalisis SMED — Etapa Preliminar, elaboracion propia.

Como resultado de esta etapa, pude darme cuenta de que al estar llevando todas las

actividades primordialmente como IED el proceso de auditoria era ineficiente. Esto es derivado

de que todas estas actividades se realizaban de manera sistematica en todo momento a manera

de ir cumpliendo metddicamente con cada una de las etapas de la metodologia de auditoria. Este

analisis me ayudo a detectar las claras areas de oportunidad que eran susceptibles de mejora

siguiendo la metodologia SMED.
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4.3.2 Etapa 1
Lo que busqué en cada etapa fue la distincion evidente entre lo que eran forzosa y

exclusivamente actividades de preparacion internas de las actividades de preparacion que podian
ser llevadas como externas. La experiencia en la realizacion de auditorias me ayudo a poder
identificar las actividades que no necesariamente tienen que esperar a que una actividad anterior
termine o sea completada para poder ser ejecutada (véase Figura 19). Este analisis dio pie a
cuestionar y reconsiderar la manera en que se estaban realizando las auditorias estandar en ese
momento. El analisis de esta etapa considera unicamente las actividades realizadas en las

auditorias estandar.

DIRECCION GLOBAL DE AUDITORIA INTERNA
Andlisis SMED: Etapa 1

s

BIMBO)

Tiempo Clasificacidn de la Actividad

# Etapa Actividad Tiempo Acum. Interna (IED) Externa (OED) G =
| 1] Establecer de manera interna el inicio de la etapa de planeacion 4.0 hrs 4.0 hrs =
| 2 | Inicizr Ia elaboracién del Memo de Planeacion y discutir Alacance / Objetivos Fotenciales 3.0hrs 7.0hrs = La mayoria de las
| 3 | Considerar &l uso de analiticos disponiblas 1.0 hrs 8.0 hrs - actividades internas de
| 4 | Revisar informacion e informes de Auditorias anteriores 6.0hrs 14.0hrs = planeacién pueden
ER Revisar Peliticas, Procedimientos y Regulaciones aplicables 6.0 hrs 20.0 hrs - Pasar a ser externas si se
& Revisar informacion de gestion del desempefio (Indicadores de Desemepefio / Rieszo) 4.0hrs 24.0 hrs v realiza un proyecto para
T Evaluar posibles riesgoes de fraude 4.0 hrs 28.0 hrs v ,amm“i' las
[—1 Planeacion - - — - - auditorias, Esto se debe
i Evaluar los riesgos [Estrategicos, tecnalogicos, cumplimiento, operacion, reputacionsl, etc.) 4.0 hrs 32.0hrs ol aquelas -
ER Elaborar Matriz de Riesgos y Controles, modelo y programa de auditoria [Subir a Sistema) 16.0 hrs 48.0 hrs = electrénicas no
10| Preparar solicitud de Informacién Preliminar sl suditado 8.0hrs 56.0 hrs = requieren de todos los
11 | Confrimar el equipo de trabajo y presupuesto de horas 4.0 hrs 60.0 hrs = pasos de planeacion de
22 Liberar el Memo de Planeacion 4.0 hrs 64.0 hrs ¥ las auditorias
12 | Realizar junta de Planeacion con Equipo de Auditoria 8.0 hrs 72.0hrs > tradicionales.
14 Preparar presentacién de Inicio de Auditeriz 2.0 hrs 80.0 hrs o
£ Realizar junta de Inicio de Auditoria 2.0hrs 82.0hrs -
|16 | Realizar entrevistas de entendimiente y/o validacidn del proceso 18.0hrs 100.0 hrs ot En caso convertirauna
i Ajustar el Programa de Auditoria [Subir a Sistema) 8.0hrs 108.0hrs - auditoria electrénica,
12 | Solicitary obtener informacién especifica para cads prueba 6.0 hrs 114.0hrs - las activil dela
£ Ejecucién |Ejscutary documentar las pruebas (Subir a Sistema) 60.0 hrs 174.0hrs - etapa de ejecucidn
e Identificar, documentary validar los resultados de las prusbas, hallazgos, csusas y planes de sccién 6.0 hrs 180.0hrs - podran ser
21 | Sostener reuniones periédicas de avance 8.0 hrs 188.0 hrs v ) i_‘m""“‘“f""
22] Elaborar Reporte de Auditoria pars Junts de Cierre 10.0hrs | 198.0hrs v disminuyendo tiempos.
23 Realizar Junta de Cierre de Auditoria 2.0 hrs 200.0 hrs v
24 | Realizar ciclofinal de solicitud de Planes de Accign 16.0 hrs 216.0hrs .
£ Elaborar segundo borrador del Reparte Final de Auditoria incluyendo recomendaciones 8.0 hrs 224.0hrs v
26 | Realizar revision final al Reporte de Auditoria B.0hrs 232.0hrs =
27 | Realizar ajustes finales al Reporte de Auditoria 16.0 hrs 248.0 hrs o Las actividades de
28 Enviar reporte de suditoria para revision genera| 3 tedes los auditores de Ia Direccidn 2.0hrs | 256.0hrs o reporteo en las
; Reporteo |Publicar Reporte Final de Auditoria 4.0 hrs 260.0 hrs = aummnﬂzlg,(“.umms
25 : son mucho mas simples
20] Enviar evaluacidn de servicio de auditoria 16.0hrs | 276.0hrs v y requieren menos
31 Raealizar autoevaluacién da calidad 4.0hrs | 280.0hrs v tiempo.
|22] Rezguardarinformacion senzible 2.0hrs 288.0hrs .
23] Ratroalimentar al equipe de auditeria 6.0 hrs 294,0 hrs -
34 Cerrar |3 suditoria en sistema 18.0 hrs 312.0 hrs w

Figura 19: Andlisis SMED — Etapa 1, elaboracion propia.
Los principales comentarios que anoté durante el desarrollo de esta etapa estan

relacionados con los siguientes puntos:

e La mayoria de las actividades de preparacion internas pueden pasar a ser externas

mediante la propuesta de solucion de este proyecto.
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Una auditoria electronica requiere de menos actividades de planeacion, ejecucion y

reporteo que las auditorias estandar, lo cual nos ayudaria a reducir tiempos en todas las

etapas de las auditorias.

La actividad mas critica de la etapa de ejecucion (Actividad 19 de la Figura 19 — Ejecutar

y documentar las pruebas) podria representar una disminucion considerable de tiempo

al ser automatizada de manera eficiente al ser la mas cuantiosa en tiempo (60 horas).

4.3.3 Etapa 2
El desarrollo de esta etapa muestra la transicion que existio al convertir la auditoria estandar de

Segregacion de Funciones en una auditoria electronica, esta decision se tomo con base en lo

analizado en la Etapa 1. El anélisis incluy6é ahora la manera en como se llevan a cabo las

actividades de una auditoria electronica, en donde se puede observar que se eliminaron o

cambiaron actividades por un lado y por el otro, la mayoria de las actividades restantes se

Ilevaron a cabo en menor tiempo y en ocasiones como preparaciones externas (véase Figura 20).

DIRECCION GLOBAL DE AUDITORIA INTERNA e
Andlisis SMED: Etapa 2 BIMBO

2 Tiem, Clasificacion de la Activi

# Etapa Actividad Tiempo Acur:) Interna (IED) Externa (OED) c
| 1| Establecer de manera interna el inicio de |a etapa de planeacion 1.0 hrs 1.0 hrs %
|2 | Iniciar I3 elaboracion del Memo de Planeacion y discutir Alacance / Objetivos Potenciales 3.0hrs 4.0 hrs e
i Considerar &l uso de analiticos disponibles 1.0hrs 5.0 hrs Y
i Revisar informacion e informes de Auditorias anteriores 2.0hrs 7.0 hrs v Lasactividades de

5 Revisar Politicas, Procedimientos y Regulacionas aplicables 2.0 hrs 9.0 hrs v planeacion fueron
B Revisar informacion de gestion del A esdeD Ao/ Rieszo) 2.0hrs | 11.0hrs v clasificadasy llevadasa
z Planeacion |Evaluar posibles riesgos de fraude 3.0hrs 14.0 hrs o “t?ownfo
|2 | Evaluar los riesgos (Estraté tecnoldgicos, cu operacidn, reputacional, etc.) 3.0 hrs 17.0 hrs v ';; qrue S Ime"::
|9 | Elaborar Matriz de Riesgos y Controles, modelo y programa de auditoria 10.0 hrs 27.0hrs M iniciar la
10| Confrimar el equipo de trabajo y presupuesto de horas 2.0hrs 29.0 hrs v auditoria.
|11] Liberar el Memo de Planeacion 2.0hrs 31.0hrs ¥
|12 | Realizar junta de Planeacion con Equipo de Auditoria 4.0hrs 35.0 hrs ori

13 Preparar correo de Inicio de Auditoria 2.0 hrs 37.0 hrs v
|14 Realizar scercamiento con los suditados 3.0hrs 40.0 hrs ¥ Hay activides de esta
15| Pedir a analiticos I3 ejecucion del analitico 48.0 hrs 88.0 hrs v T R

16 Identificar, documentar y validar los resultados de las pruebas, hallazgos, causas y planes de accion 8.0hrs 96.0 hrs ool _°
E S de avance 3.0 hrs 99.0 hrs v i ?.h dela
|18 Elaborar Reporte de Auditoria para Junta de Cierre 16.0hrs | 115.0hrs v sl raediand ol
19 Realizar Junta de Cierre de Auditoria 2.0hrs 117.0 hrs v analitico.
120] Realizar ciclofinal de solicitud de Planes de Accion 24.0hrs 141.0 hrs v

21 Elaborar sezundo borrador del Reporte Final de Auditoria incluyendo planes de accién 6.0hrs | 147.0hrs v Hay activides de esta
122 Realizar revision final al Reporte de Auditoria 8.0 hrs 155.0 hrs v eGpa que se
E Realizar ajustes finales al Reporte de Auditoria 5.0 hrs 160.0 hrs v efiminaran debldo
—1 Reporteo = = - que el reporteoy
ﬁ Enviar reporte de suditoria para revision general 3 todos los suditores de 13 Direccion 8.0hrs 168.0 hrs v $5n da i
|25 | Publicar Reporte Final de Auditoria 10hrs | 169.0hrs v adutoria electrénicaes
|26 | Resguardar informacion sensible e importante de |a auditoria 16.0hrs | 185.0hrs v mis sencillo.

27 Retroalimentar al equipo de auditoria 5.0 hrs 190.0 hrs v

Figura 20: Andlisis SMED - Etapa 2, elaboracion propia.

Para la realizacion de esta etapa fue necesario el apoyo del area de Analiticos de la

gerencia. Ellos fueron los encargados de integrar el Modelo Global de Segregacion de Funciones
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en un analitico que fuera capaz de entregar reportes consolidados con toda la informacion

necesaria que los auditores internos requerimos en la realizacion de las auditorias.

Durante esta etapa fueron ejecutadas 3 auditorias de tipo electronicas y como se puede
observar en el tiempo acumulado total de la Figura 20, la realizacidn de cada una de ellas fue de
190 horas. Si tomamos en cuenta que una jornada de un dia laboral tiene 8 horas, esto nos da

como resultado que estas auditorias se realizaron en un periodo de 23.7 dias.

190| horas
= 23.7 [dias]

8 |horas /d’
ia

Por lo tanto, el resultado de convertir las auditorias sobre Segregacion de Funciones de
tipo estandar a electronicas nos da como resultado que estas Ultimas fueron realizadas en un
60.7% del tiempo que se utiliza para las revisiones estandar, logrando de esta manera una
eficiencia en tiempos de ejecucion. A pesar de que estos resultados en ese momento mostraban
un ahorro de tiempo significativo aun no se lograba el objetivo planteado. La Figura 21 muestra

los tiempos necesitados para la elaboracion de las 3 etapas de las auditorias electronicas.

(23.7) (100)
39

(dias) (%

dias

)l = 60.7 [%]

4.6 DIAS 10 DIAS 9.1 DIAS
l PLANEACION : EJECUCION I REPORTEO I
| | | |
| | | |
0 DIAS 4.6 DIAS 14.6 DIAS 23.7 DIAS

Figura 21: Linea del tiempo — Auditoria Electrdnica, elaboracion propia.
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4.3.4 Etapa 3
El planteamiento de la elaboracion de esta tercera etapa tuvo por objetivo conseguir la

simplificacion en su maxima expresion de ambas actividades de preparacion. Para lograr este
cometido se realiz6 un analisis de las herramientas disponibles que pudieran apoyar la finalidad
de disminuir de manera mas representativa los tiempos de todo el proceso y que, ademas,
pudieran ser implementadas dentro de las actividades de auditoria. A continuacion, se detallan

las decisiones tomadas para alcanzar la meta planteada:

e La primera decision que tome fue convertir el tipo de auditoria, de una electronica a una
continua, ya que de esta manera se pueden reducir de manera significante las actividades
necesarias para ejecutar todo el proceso de auditoria.

e Para poder llevar a cabo esta propuesta se requiri¢ al area de Analiticos la creacion de
un tablero que mostrara de manera mas grafica los conflictos de Segregacion de
Funciones (véase Figura 22). Este tablero apoyé a la reduccién de tiempos en dos
aspectos

o Toma de decisiones eficiente en cuanto a la definicion de los alcances de las
auditorias, fundamentando de esta manera con base en la criticidad y cantidad
de los conflictos de SoD.

o Analisis de informacion més eficiente debido al alcance focalizado de las
auditorias.

e Se solicitaron dos tareas mas al equipo de Analiticos:

o Laejecucion automatica del analitico de manera semanal, esto para que siempre
se cuente con informacion “actualizada” (se pone entrecomillado ya que no se
veran reflejados los conflictos generados en los dias posteriores a la ejecucion
del analitico hasta que se vuelva a correr) al momento de realizar las auditorias
y no se tenga que correr el analitico cada vez que se decida lanzar una auditoria.

o En un principio el tablero estaba hospedado de manera local en el software de
Qlik Sense que teniamos instalado los auditores en nuestra computadora y se
pidid que se subiera a la plataforma en linea de dicho proveedor por dos razones
principales: primera, el reporte que generaba el analitico tenia que ser cargado
manualmente para alimentar el tablero con nueva informacion y en la plataforma

este proceso es automatico y por lo tanto la informacién siempre va a estar
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“actualizada”; segunda, la experiencia de visualizacion y manejo del tablero

mejora ya que depende directamente de la capacidad de procesamiento de la
plataforma, la cual es mucho mayor que la de las computadoras.

e Creacion de las plantillas utilizadas para las diferentes fases de auditoria y

posteriormente de un repositorio para estos ubicado dentro de la red interna de la

compaiiia, al cual unicamente pueden acceder los auditores responsables.

<« C & https://sensegbglobal.com/adfs/sense/app/36abdd35-5b10-4062-896d-425742ba5789/sheet/6b021d0e-6115-4937-a267 -2ccc2615ba75/state/analysis h* g . 0

1 Aplicacionss [ Internal Audit [ Reportes GASA 18 [ PolfticasDGS [ ContratosDS  [] MKinsight i ACLGRC [Y Tickets Anslytics By SeguroVisjeGB M UberFacturas @ QlikSense-SoD  »
@ v | = v @ Segregationof Duties B~ R v | Searegationof Duties bl v | < >

iQ No se ha aplicado ninguna seleccion 3 lig Conocimientos

Conflict Name Conflict Type Entitlement

Payroll Username Risk Function

ser D= in Conflict Conflicts Total

CAN588-ScD CAN588-SoD [==18L:150

MX588-5-
Users in Conflict G IR o
4,293 3,352,491

! ? ’ 3

' ) 7195  100.00% 209

.00

Conflicts by Module

CAN588-50D ma&&
MX588-50D ViolationsA- | oD
Violations-AR-OM1 |p3 Violations-
-POL

Functions in Conflict

15M

M
Commitment: View  DebitMemo:  On
fiew = Accoun t

Adjustment: View .
SR Credit
Invoice:View  y1omo

I

View

Number of Conflicts
191u0) Ul 51357

Figura 22: Tablero Segregacion de Funciones en plataforma en linea de Qlik Sense,
web interno Qlik Sense Grupo Bimbo.

Es importante mencionar que el tablero esta limitado a la visualizacion de las tres
operaciones que hasta ahora han sido implementadas en el Proyecto de Segregacion de
Funciones liderado por la Direccion de Sistemas.

Adicionalmente, el tablero cuenta con otras dos pestafias en donde la primera de ellas
(véase Figura 23) permite la visualizacion del modelo de SoD sobre los conflictos
seleccionados, asi como los detalles del modelo; la segunda pestafia (véase Figura 24) muestra
el niamero total de los conflictos seleccionados, la tabla completa de los mismos conflictos, los
conflictos categorizados por responsabilidad y la organizacion del Grupo seleccionada. Esta
ultima pestafia es desde donde se extraen los datos a un documento de hojas de célculo para su

mejor manipulacion.
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&« C 8 https://sensegbglobal.com/adfs/sense/app/36abdd35-5b10-4062-896d-425742ba5789/sheet/a3beel6c-3ecd-4¢38-9c92-68029bb6b85 7 /state/analysis b+ o0 KO 4 ]

i Aplicaciones [ Internal Audit  [@p Reportes GASA 18 [ Politicas DGS @) ContratosDS [ MKlnsight & ACLGRC [Y Tickets Anslytics Wy SeguroVise G M Uberfacturas @ QlikSense-SoD  »

@ -

v | @ Segregation of Duties [C3 R4 A~ SoD Models ) v | £

4 No se ha aplicado ninguna seleccion ix liq Conocimientos

SoD Models

SoD Conflicts Model

Conflict Name Q Enli&:nuﬁ 1t Q Entitlement1 Q Eﬂl\t"\th;Tli :l Q Entitlement2 Q Data Source

BBU588-SoD Violations-AP7 AP Define AP Payment Terms AP Approve Invoices “ 4.2.1 Matriz SoD-AP&PO-BBU-I

BBU588-SoD Violations-APS AP  Define Account Payable Options AP Approws 4.2.1 Matriz SoD-AP&PO-BBU-I

BBU588-SoD Violations-AP AP Print Checks AP Approws 4.2.1 Matriz SoD-AP&PO-BBU-I

BBU588-SoD Violations-AP15 AP Void Pa AP Approws 4.2.1 Matriz SoD-AP&PO-BBU-I

P1 GL  Enter Journal Entry AP Approws 2.4 Matrix SoD-GL-BBU-MR

BBU588-SoD Violations-GL-AP4 GL PostJournal Entry AP Approws 4.2.4 Matrix SoD-GL-BBU-MR
oD Violations-PO-AP3 PO Create Purchase Orders AP Approws 4.2.1 Matriz SoD-AP&PO-BBU-I

CAN5B8-SoD Violations-AP7 AP  Define AP Payment Terms AP Approws 4.3.1 Matrix SOD AP CAN-MR

CAN588-5S0D Violation g9 AP  Define Account Payable Options AP Approve Invoices 4.3.1 Matrix SOD AP CAN-MR

CAN5B8-SoD Violations-AP12 AP Void Payments AP Approve Invoices 4.3.1 Matrix SOD AP CAN-MR

Entitlements Model

Entitiement Q  Entitlement Module Q  Function Q,  Country Q, DataSource Q

Access to Consolidation Wo'k;e GL Consolidation Workbench BBU 2.4 Matrix SoD-GL-BBU-MR

Approval Authorization Control PO Approval Assignments BBU 4.2.1 Matriz SoD-AP&PO-BBU-MR

Approval Authorization Control PO Approval Assignments CAN 4.3.2 Matrix SoD-PO-CAN-MR

Approval Authorization Control PO Approval Assignments MEX 4.1.1 Mat oD-AP&PO-MR

Approval Authorization Control PO Approval Groups BBU 4.2.1 Matriz SoD-AP&PO-BBU-MR

Approval Authorization Control PO Approval Groups CAN 4.3.2 Matrix SoD-PO-CAN-MR

Approval Authorization Control PO Approval Groups MEX 4.1.1 Matriz SoD-AP&PO-MR

Figura 23: Tablero Segregacion de Funciones en plataforma en linea de Qlik Sense — Pestafia 2,
web interno Qlik Sense Grupo Bimbo.

€« C @ nhitps//sensegbglobal.com/adfs/sense/app/36abdd35-5b10-4062-896d-425742ba5789/sheet/e99c4a7-d4a8-410a-8c6f-2ab65111acd3/state/analysis * 00 =« O

Aplicaciones  [@ Internal Audit  [@) ReportesGASA18 [ Politicas DGS  [@) ContratosDS [ MKinsight & ACLGRC [Y Tickets Analytics Wy SeguroVizjeGE M Uberfacturas @ OlikSense-SoD  »

iI= v | @ Segregation of Duties (3 R N~ SoD ConflictsList bl » | < >

gez =Control_Name @
+® | CcaANS68-SD Violati..

H liq Conocimientos

Con =

Funcion 1 Funcion 2 491215 CAN

SoD Conflicts Chart

User User User

C Update Q Last Q Q Q

Date Date Entry Responsibility 1 Application 1 MenulID 1 Menu 1
= = CACBC-****-PA****.SUUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****-PA****-SUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****-PA****-SUUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****-PA****-SUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****-PA****-SUUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****_par=** S PERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****-PA****-SUUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****_par=** S PERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****-PA**** SUUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****_par=** S PERUSER Projects 68263 PA_SUPERUSER_GUI(PC
= = CACBC-****-PA**** SUUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC
- = CACBC-****.par=**.S|JPERUSER Projects 68263 PA_SUPERUSER_GUI(PC

B9/a1/2818 8g/a1/2e18 - - CACBC-****-PA**** SUPERUSER Projects 68263 PA_SUPERUSER_GUI(PC

Conflicts by Responsibility

Usern: Q onsibility 1 Q | Responsibility 2 Q

AABARFED CACBC-****_pp#*+*_ gJPERUSER CACBC-****_PA**** S UPERUSER

Figura 24: Tablero Segregacion de Funciones en plataforma en linea de Qlik Sense — Pestafia 3,
web interno Qlik Sense Grupo Bimbo.

Por lo que, el analisis SMED después de realizados todos los cambios comentados
anteriormente qued6 documentado segln se muestra en la Figura 25.
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DIRECCION GLOBAL DE AUDITORIA INTERNA o
Andlisis SMED: Etapa 3 BIMBO)

Tiempo Clasificacion de la Actividad

. 0 C
#| Eap Actividad Tiempo | o\ um. [ Interna(ED) | Externa (OED)
1 Establecer de manera interna la planeacion de Ia auditoria 2.0hrs 2.0hrs v Véase Anexo
2 | Planeacion |Definir (mediante dashboard de Qlik Sense) el slcance de Iz auditoria 3.0hrs 5.0 hrs V. Comentarios
3 Comunicar a auditados sobre |a auditeria 1.0 hrs 6.0 hrs b {Paneacién)
| 4 | Extraer reporte de SoD (Qlik Sense) 2.0 hrs 8.0 hrs bl
5 Anazlizar informacién obtenida 6.0 hrs 14.0 hrs
1 > y > . v Véase Anexo
6 ’ Identificar, documentar y validar los resultados de Ias pruebas, hallazgos, causasy planes de accion 8.0 hrs 22.0hrs 2
- Ejecucion - Comentarios
|7 | Sostener reunion de avance con los auditados 1.5hrs 23.5hrs v (E; Y
8 Elaborar Reporte de Auditoria 4.0 hrs 27.5hrs et
El Realizar Junta de Cierre de Auditoria 1.5 hrs 29.0 hrs %
10 Realizar ciclo de entendimiento de Planes de Accion 1.0hrs 30.0 hrs 2 7
1 Realizar revision final al Reporte de Auditoria 2.0hrs | 32.0hrs v T
| Reporteo = - =gs G ios
12 Publicar Reporte Final de Auditoria 1.0 hrs 33.0hrs s
- - (Reporteo)
13 Resguardar informacion sensible e importante de |a auditoria 1.0 hrs 34.0 hrs v

Anexo Comentarios:

-Analisis de |z problematica previamente realizado en el proyecto de SoD
-Eliminacion de Actividades de Planeacion por ser una auditoria Continua
[ZELTE M - Modelo de Correo de comunicacion a los auditados previamente realizado
-Analitico ejecutado automaticamente de manera semanal

-Desarrollo de dashboard en QliK Sense para toma de decisiones.

-Anzlisis y entendimiento del proceso previamente realizado en el proyecto de SoD
-Eliminacion de Actividades de Ejecucion por ser una auditoria Continua
-Actividades de ejecucion centradas en el analisis y documentacion de informacion
-Modelo de Reporte de Auditorias Continuas sobre SoD previamente realizado

Ejecucion

-Eliminacion de Actividades de Reporteo por ser una auditoria Continua
-Modelo de Correo de Solicitud de Planes de Accion previamente realizado
-Modelo de Correo de Publicacion de Auditoria previamente realizado

-Creacion de un repositorio de modelos en red interna de |z compania (Con accceso restringido a

Figura 25: Analisis SMED — Etapa 3, elaboracién propia.

Durante esta etapa fueron ejecutadas 2 auditorias de tipo continuas y como se puede
observar en el tiempo acumulado total de la Figura 25, la realizacién de cada una de ellas fue de
34 horas. Si tomamos en cuenta que una jornada de un dia laboral tiene 8 horas, esto nos da
como resultado que estas auditorias se realizaron en un periodo de 4.2 dias.

34| horas )
) W = 4.2 [dias]
dia

Por lo tanto, el resultado de convertir las auditorias sobre Segregacion de Funciones de
tipo electronicas a continuas nos da como resultado que estas Gltimas fueron realizadas en un
17.7% del tiempo que se utiliza para las revisiones electronicas y en un 10.7% del tiempo que
se utiliza para las revisiones estandar, logrando de esta manera una reduccién importante en
cuanto a tiempos de ejecucion de las auditorias. La Figura 26 muestra los tiempos necesitados

para la elaboracion de las 3 etapas de las auditorias continuas.

(4.2) (100) [(dias) (%
23.7 dias

)l = 17.7 [%]
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(4.2) (100) [(dias) (%) o
39 [ dias l = 10.7 %]

2.9 DIAS 0.6 DiAS

EJECUCION | REPORTEO

0 DIAS 0.7 DIAS 3.6 DIAS 42 DIAS

Figura 26: Linea del tiempo — Auditoria Continua, elaboracion propia.

4.4 Resultados

Este proyecto al tiempo en que iba siendo desarrollado presentaba caracteristicas singulares que

hicieron que tuviera variaciones con respecto del modelo planteado por Shingeo Shingo, la

Figura 27 muestra la sintesis grafica de las 4 etapas conceptuales de la metodologia SMED al

término del proyecto planteado.

Clasificacion Etapa Etapa Etapa Etapa
0 1 2 5

Actividades que actualmente
se llevan a cabo como
Preparaciones Internas (IED)

O

Actividades que actualmente se
llevan a cabo como
Preparaciones Externas (OED)

Actividades inherentes a Actividades inherentes a
- la Preparacién Interna la Preparacion Externa

Figura 27: Etapas conceptuales de la Metodologia SMED al ser aplicadas al proyecto, elaboracién propia.
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Como se puede observar en la figura anterior, las actividades de preparacién tanto
internas como externas sufrieron reducciones importantes de tiempo al tomar medidas y

acciones relevantes en las etapas 2 y 3 de la implementacion de la metodologia.

Dichas acciones generaron disminuciones considerables de tiempo al momento de
convertir las auditorias en revisiones automatizadas. En el caso del cambio de una auditoria
estandar a una electronica se logro descender el tiempo de ejecucion en 15.3 dias, es decir, el

39.2% del tiempo total requerido para efectuar la revision estandar.
39 [dias] — 23.7 [dias] = 15.3 [dias]

(15.3) (100) [(dias) (%
39 dias

)l =39.2 [%]

En el caso de la modificacién de una auditoria electrénica en una continua se logré
reducir el tiempo de ejecucion en 34.8 dias con respecto de una auditoria estandar y 19.5 dias
con relacién a la auditoria electrénica. Lo cual en términos porcentuales representa una
disminucion del 89.2% del tiempo total requerido para efectuar una revision estandar y el 82.2%

de disminucion en tiempos a comparacion de una electronica.

39 [dias] — 4.2 [dias] = 34.8 [dias]
23.7 [dias] — 4.2 [dias] = 19.5 [dias]

(34.8) (100) [(dias) (%) .
39 | dias | = 892 %]

(19.5) (100) [(dias) (%)]| _ .
23.7 | dias = 822 [%]

La Figura 28 muestra graficamente la duracion de las etapas de la Metodologia de
Auditoria Interna en cada uno de los diferentes tipos de auditorias utilizadas a través de este
proyecto. Ademas, se puede apreciar de manera mas ilustrativa las reducciones de tiempo
comentadas en los parrafos anteriores.
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Auditoria Continua |

Auditonia Electronica

SIZER |
Auditoria Estandar | —

15 20 25 30 35 40 45
DIAS LABORALES

Planeacion Ejecudon mReporteo

Figura 28: Andlisis de los tiempos de ejecuciéon en los diferentes tipos de auditorias, elaboracién propia.

4.5 Objeciones

En esta seccion del informe discuto 4 objeciones importantes al proyecto, las cuales fungen

como criticas al mismo. El propésito de este ejercicio es el planteamiento de posibles soluciones

desde un punto de vista profesional, fundamentado en el conocimiento y experiencia adquiridos.

4.5.1 Criticas

a) Calidad de la informacion deficiente: Haciendo referencia a los datos extraidos

mediante el analitico y posteriormente utilizados en la auditoria.

b) Migracion a tecnologias emergentes: Haciendo referencia a las mejoras a las que
pueden ser sometidas las aplicaciones desde las cuales el analitico extrae informacién y

las cuales impliquen un cambio de fondo en los sistemas (e.g. servicios en la nube).

¢) Proceso vivo sometido a cambios: Haciendo referencia a que el Modelo Global de
Segregacion de Funciones puede estar sufriendo mejoras o modificaciones

continuamente segun las necesidades del negocio.
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d) Personal renuente al cambio: Haciendo referencia a la resistencia al cambio de los

colaboradores responsables (en todos los niveles) de impulsar un adecuado ambiente de

control y el cumplimiento del modelo de segregacion de funciones

4.5.2 Soluciones

a)

b)

d)

Depuracion de datos: Se requiere de una depuracion/limpieza de la informacion
contenida en la base de datos del ERP empresarial, esto a manera de evitar desviaciones

o errores en la informacion extraida.

Modificacion del modelo: En caso de que se modifique la manera en que se asignan las
funciones a los usuarios dentro del ERP, se tendran que hacer adecuaciones al Modelo
Global de Segregacion de Funciones. Adicionalmente, el equipo de Auditoria Interna
debera de tomar en cuenta dichos cambios para integrarlos al analitico a manera de ver

reflejado siempre el modelo regente de Segregacion de Funciones durante las revisiones.

Modificacion y mejora continua: El analitico y las revisiones de auditoria deben estar
bajo constante modificacion y mejora continua a manera de reflejar en todo momento la
problematica vigente y actual de los conflictos de segregacion de funciones a través de

toda la empresa.

Comunicacidn, concientizacion y capacitacion del personal: Una de las herramientas
mas eficientes dentro de la empresa para solucionar este tipo de problematicas es a través
del entrenamiento y concientizacién de los procesos y/o politicas a cumplir por parte de
los colaboradores. Dichas actividades van acompafiadas de comunicacion pre y post

capacitacion.
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CONCLUSION

El proyecto planteado en este informe surge de la necesidad imperante de apoyar desde el
Departamento de Auditoria Interna la resolucién de los conflictos existentes sobre Segregacion
de Funciones en el ERP de Grupo Bimbo. Actualmente esta problemética representa un riesgo
de alta relevancia para la empresa y es preciso el establecimiento de medidas eficientes desde

las 3 lineas de defensa del Gobierno Corporativo.

La intencion de este trabajo radico en la contextualizacion del proceso de mejora llevado
a cabo para la disminucion de los tiempos de ejecucion en las auditorias sobre Segregacion de
Funciones. Para lograr dicho cometido fue necesaria la implementacién de una metodologia que

sirviera de apoyo para el andlisis y desarrollo de la propuesta planteada.

La metodologia SMED a pesar de no ser utilizada cominmente en el ramo de los
servicios administrativos, representa una herramienta muy poderosa al momento de plantear
metas ambiciosas en cuanto a reduccion de tiempos de operacion, razén por la cual fue

establecida como la base del proyecto.

Para el caso de este trabajo no es posible disminuir a un solo digito de minuto todas las
actividades, sin embargo, la aplicacion y tropicalizacién de las etapas de la metodologia al
proyecto sirvieron para hacer posible la disminucion en los tiempos de las auditorias a un solo

digito la cantidad de los dias, es decir, a menos de 10 dias.

El hecho de reducir el tiempo de una auditoria estandar un 39.2% al convertirla en una
electronica es relevante, sin embargo, ain no se lograba el objetivo primordial. La imperiosa
necesidad de decrecer de manera mas significativa la cantidad de dias en los que se lleva a cabo
una auditoria requirié de la transformacion de la auditoria electrénica a una continua, lo cual
ayudd a cumplir con el cometido principal, reducir a Gnicamente 4.2 dias el tiempo de las

revisiones.

La generacion de auditorias continuas sobre Segregacion de Funciones en el 10.7% del
tiempo empleado para las revisiones tradicionales impacta considerablemente en el proceso de
ejecucion de las mismas, ya que de esta manera se puede realizar un mayor niamero de auditorias

a nivel global con alcances mas enfocados.
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Es importante mencionar que todos los controles establecidos a lo largo de este proyecto
son accionados directamente por los auditores de la Direccion de Auditoria Interna, sin embargo,
existen mecanismos institucionales para poder dar seguimiento a la problematica desde la
operacion y la Direccion de Control Interno (Primera y segunda linea de defensa del Gobierno
Corporativo) como lo es el Monitoreo Continuo de los conflictos identificados en cuanto a

Segregacion de Funciones.

Esta idea actualmente se esta trabajando de la mano con Control Interno y la Direccion
de Sistemas mediante el proyecto de Gestion de Identidades y Accesos ('IAM', por sus siglas en
inglés, Identity and Access Management) para tomar acciones preventivas y reactivas en cuanto

a la regulacion del proceso en todas las organizaciones del Grupo.

Finalmente, se observa que el proyecto estructurado a lo largo de este informe cumplio
con el objetivo de lograr la automatizacion de auditorias que permitan la identificacion proactiva
de posibles conflictos de Segregacion de Funciones y, ademas, planted la generacion de un

modelo eficiente de revisiones en cuanto a la problematica padecida por la empresa.
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GLOSARIO

Analitico: Programa, script o tablero utilizado para recabar informacién de manera

automatizada, la cual pueda ser revisada dentro de un contexto auditable.

Auditor Corporativo: Se encarga de revisar evidencia de la informacion solicitada, llevar a
cabo entrevistas con los auditados, realizar pruebas de acuerdo con los controles definidos en el
plan de la auditoria y redactar hallazgos de acuerdo con las deficiencias encontradas en las

pruebas.

Auditor Ejecutivo: Se encarga de disefiar el plan de la auditoria que se llevara a cabo, los
controles y pruebas a realizar de acuerdo con los riesgos identificados, revisa y autoriza el
trabajo del auditor corporativo, acuerda con el auditado los hallazgos encontrados y publica los

reportes finales de la auditoria.

Auditoria Continua: Auditoria Electronica realizada de manera automatizada y calendarizada
para ser ejecutadas periddicamente, ejecutadas por un analista del area de Analiticos de la

Gerencia de Auditoria en Sistemas y Analiticos.

Auditoria Electrénica: Automatizaciéon de una auditoria estandar, a través de herramientas
tecnoldgicas, dichas auditoria son ejecutadas por los auditores internos (ya sea corporativo,

ejecutivo o por ambos).

Auditoria Estandar o Tradicional: Auditoria comin ejecutada por los Auditores Internos, la

cual estd basada en la Metodologia de Auditoria Interna.

Checklist: Una lista de comprobacion (checklist, en inglés) es una herramienta de ayuda en el
trabajo disefiada para reducir los errores provocados por los potenciales limites de la memoria

y la atencion en el ser humano.

Dia Laboral: Son aquellos dias con actividad laboral, es decir, aquellos en que el empleado o
la empresa trabajan, independientemente de que sean o no dias feriados. La denominacion para

las oficinas corporativas de Grupo Bimbo abarcar de lunes a viernes por una jornada de 8 horas.

Enterprise Resource Planning (ERP): Los sistemas de planificacion de recursos

empresariales (‘ERP’, por sus siglas en inglés, Enterprise Resource Planning) son los sistemas
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de informacion gerenciales que integran y manejan muchos de los negocios asociados con las
operaciones de produccion y de los aspectos de distribucién de una compafiia en la produccion

de bienes o servicios.

Identity and Access Management (IAM): El proyecto de Gestién de Identidades y Accesos
tiene por objetivo la estandarizacion y centralizacion de la seguridad de los accesos de usuarios
mediante la generacion de un Modelo Global de Identidades de Usuarios y Accesos, el cual esté

permeado hacia todos los colaboradores y herramientas tecnolégicas de la compafiia.

Inside Exchange of Die (IED): Término que hace referencia a las actividades de preparacion

internas.

Monitoreo Continuo: Sinergia entre el Departamento de Auditoria Interna y la operacion,
donde auditoria brinda las herramientas de revision que utiliza, para que la operacion pueda

monitorear por si misma sus riesgos y/o controles.

Outside Exchange of Die (OED): Término que hace referencia a las actividades de preparacion

externas.

Qlik Sense: Es una aplicacion de visualizacion y descubrimiento de datos gobernada, basada
en servidor, ideal para las necesidades analiticas de grupos, departamentos o de toda una

organizacion.

Repositorio: Es un espacio centralizado donde se almacena, organiza, mantiene y difunde
informacién digital, habitualmente archivos informaticos, que pueden contener trabajos

cientificos, conjuntos de datos o software .
Script: Conjunto de 6rdenes informaticas ejecutadas a manera de programa en tiempo real.

Segregacion de Funciones: La Segregacion de Funciones (‘SoD’, por sus siglas en inglés,
Segregation of Duties) representa un control interno que intenta garantizar la limitacion de
funciones de funcionarios y colaboradores en todos los niveles de la organizacion, de tal manera

gue exista separacion entre dos 0 mas transacciones o procesos sensibles en conflicto

Single-Minute Exchange of Die (SMED): Herramienta desarrollada por Shingeo Shingo para

realizar cambio de herramentales en un solo digito de minuto, es decir, en menos de 10 minutos.
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