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La implementacion de politicas de seguridad informatica en una organizacion es una solu-
cion integral que no sélo busca proteger, preservar, administrar de una manera eficiente
todo tipo de recursos con los que cuenta una organizacion, sino que también busca dar so-
lucidn, prevenir, evitar, controlar y minimizar los dafios de incidentes que afectan a la or-
ganizacion, por esto, preparar y capacitar al personal en temas asociados a la seguridad in-
formatica y como hacer frente a incidentes que se llegaran a presentar con el fin de respon-
der de una manera adecuada es una de las principales metas de esta estrategia.

Contrariamente a lo que podria pensarse como un obstaculo para la realizacion de las diver-
sas actividades por el hecho de ser necesario seguir y respetar lineamientos, recomendacio-
nes, reglas, normas o protocolos, que pudieran entorpecer los procesos, actividades y traba-
jo que se realiza es una idea erronea por el hecho de que previamente a la implementacion
de las politicas se realiza un analisis o estudio ya que esta estrategia tiene como uno de sus
principios no interferir o interferir lo menos posible en los procesos y actividades que se
realizan en la organizacion.

Por otra parte es necesario capacitar al personal para que éste pueda tomar un papel activo
dentro de la organizacion de manera que aplique este conocimiento en las diversas activi-
dades que realiza dentro y fuera de la organizacion con el proposito de proteger de una
forma adecuada la informacion que se le confia, asi como la propia.

Contar con una buena implementacion de politicas de seguridad informaética debe ser un
punto clave en toda organizacién, de lo contrario se habra caido nuevamente en un error
que puede perjudicar y causar pérdidas graves que pudieran haberse prevenido, sin embar-
go, es necesario destacar que para que dicha implementacion sea efectiva debe tener el
apoyo Y participacién de todas las areas, departamentos o ramas que integran la organiza-
cion.

Las politicas de seguridad informatica son la base para todo programa de seguridad por lo
gue es necesario contar con una documentacion adecuada la cual debe contener un progra-
ma de difusion, monitoreo, revision y actualizacion como parte de un ciclo para el mante-
nimiento de esta estrategia, esto es, que exista un ciclo de mejora continua ya que en la me-
dida en que cada una de las fases de mantenimiento y desarrollo de las politicas de seguri-
dad informética sean desarrolladas se tendra un mejor resultado. (Figura C.1).
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Figura C.1 Ciclo de mantenimiento y desarrollo de las Politicas de Seguridad Informatica
(PSI).

La investigacion realizada fue aplicada para el caso particular de la Facultad de Ingenieria
(FI), es decir, se realizd una revision y actualizacion de las politicas de seguridad en
coémputo, la cual consistié en la aplicacion de lineamientos y recomendaciones para el desa-
rrollo de politicas con el fin de que el documento que se tiene sea mas completo, actualiza-
do y claro, esto aunado a una propuesta de difusién que consiste en la creacién de una pagi-
na web que esta disefiada con la finalidad de que el usuario pueda consultar las politicas de
seguridad de una manera mas sencilla y rapida.

Con la idea de tener una mejor difusion de esta informacion, este documento contiene tam-
bién diferentes recomendaciones para ayudar a la propagacion y divulgacion del conoci-
miento sobre el area de la seguridad informatica en la comunidad que conforma la Facultad
de Ingenieria (FI).

Ademas de la realizacion de esta propuesta, la investigacion presenta una serie de recomen-
daciones y lineamientos que pueden ser apoyo para el desarrollo y revisién de politicas o
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reglamentos complementarios por parte de las diferentes areas, departamentos o divisiones
que la conforman.

Se proponen también diversas estrategias para la realizacion de revisiones y actualizaciones
posteriores a las Politicas de Seguridad en Computo de la Facultad de Ingenieria (PSC-FI),
con el objetivo de que los responsables de la seguridad informatica o en computo imple-
menten una metodologia de mejora continua de manera que los procesos en la implementa-
cion, asi como los diferentes servicios y actividades que se realizan en la organizacion para
el mantenimiento de un nivel adecuado de seguridad informatica mejoren y puedan incor-
porar cambios de manera mas dindmica y en menor tiempo.
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