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2. Politicas de seguridad

Las organizaciones a nivel mundial se han visto en la necesidad de formalizar la manera de
actuar, reaccionar, y tratar con los diferentes sucesos, acontecimientos e influencia que ro-
dean o afectan a éstas. Es por esto que se redacta una serie de lineamientos y normas para
que los objetivos puedan ser alcanzados y asi permitir la continuidad del trabajo dentro de
las organizaciones.

Uno de los temas con mas relevancia es el tema de la seguridad, dentro de cualquier tipo de
organizacion, ésta tiene como objetivo el proteger un bien, es decir, la seguridad ofrece la
confianza y tranquilidad de que no existe peligro alguno, sin embargo, esto no es del todo
cierto, ya que el peligro nunca deja de ser inexistente. La seguridad ofrece un nivel de pro-
teccidon que minimiza el peligro, pero que no lo desaparece por completo.

En estos tiempos donde la globalizacién de las organizaciones es un hecho, las diferentes
tecnologias han acelerado el intercambio, envio y transferencia de numerosos bienes, lo
que conlleva un riesgo para cualquier organizacion la cual se ve forzada a implementar al-
gun tipo de seguridad.

La evolucion de las tecnologias de la informacién ha sido tal, que gracias a ellas en la ac-
tualidad el acceso y la transmision de ésta se ha simplificado de manera substancial, un
ejemplo de esto, es que en la actualidad es mas facil realizar desde compras hasta declara-
cion de impuestos, sin embargo, el peligro ha aumentado ya que mediante este tipo de me-
dios electronicos hoy en dia se pueden realizar transferencias de diversos tipos de bienes
como son las divisas, las propiedades, también se pueden realizar compras, intercambio de
informacion sensible, entre muchas otras mas.

Por otro lado, la transferencia de cualquier tipo de informacion como lo es la transmision de
video, iméagenes, voz, mensajes, y documentos electronicos, asi como el acceso a una gran
fuente de informacion de cualquier tipo hace de las tecnologias de la informacion (T1) una
valiosa e imprescindible herramienta para cualquier organizacion.

Es por ello que surge la necesidad de implementar algun tipo de seguridad enfocada a las
diferentes tecnologias de la informacion, sin embargo, existe muy poca cultura acerca de la
seguridad en este tipo de medios que son altamente utilizados a nivel mundial por medio
de los cuales se transfiere una gran cantidad de informacion de todo tipo, éstos pueden ser
utilizados por personas con intenciones de obtener algun beneficio de manera ilicita.
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La cultura de la seguridad informatica es generalmente un conocimiento basado en antivi-
rus, firewalls y actualizaciones, lo cual es incorrecto ya que la seguridad de la informacion
va mucho mas all de estos mecanismos que son de gran ayuda, sin embargo, no son garan-
tia de un nivel apropiado de seguridad.

Es importante el destacar que cualquier organizacion que cuenta con politicas cuenta con
una especie de lineamientos que ayudan para la toma de decisiones y su manejo dentro de
la misma.

Una politica es una declaracién general de principios que permite cumplir ciertos objetivos
propuestos. Esta declaracion de principios esta basada en los objetivos, mision y visién que
la organizacion persigue, independientemente de su giro o tamafio (pequefia, mediana o
grande). Por esto, es de suma importancia que la organizacién tenga bien claro su objetivo
y sus alcances.

El no tener bien definidos estos puntos genera que la empresa no tenga direccion, no cuen-
te con una meta y que el funcionamiento de la organizacién sea caotico. EI no contar con
una meta o un objetivo al cual se quiere llegar, hace que la organizacion no sepa dénde em-
pezar, qué debe mejorar ni qué hacer, seria como navegar un barco sin rumbo.

Una definicién formal del término politica se muestra a continuacion:

> Politica

Una politica es un conjunto de declaraciones, actividades, practicas o planes orientados y
disefiados para guiar o controlar la toma de decisiones en una organizacion para conseguir
un objetivo o varios.

Las politicas que se definan dentro de cualquier organizacion son la forma en la que la or-
ganizacion controlard, trabajard, llevara a cabo y reaccionara ante las diferentes condiciones
y acciones del entorno en el que se encuentre. Estas politicas marcan la manera en que la
organizacion se relaciona con su entorno externo e interno, es decir, cOmo manejan sus re-
laciones internas con las personas que laboran dentro de ella y como se relaciona externa-
mente con otras organizaciones.

En este tipo de documentos se establecen varias politicas como son las de confidencialidad,
derechos de autor, de forma de trabajo, econdmicas, de integridad, de seguridad, entre mu-
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chas otras mas, sin embargo, las que interesa analizar en este trabajo son las de seguridad,
ya que se encargan de la preservacion, el mantenimiento y la proteccién de los bienes de la
empresa.

Dentro de las politicas de seguridad se abarcan muchas areas que en ocasiones no se piensa
que fueran parte de éstas, ya que en general se cree que la seguridad tiene que ver sélo con
el acceso a las instalaciones, con la preservacion de éstas y la vigilancia de las misma, sin
embargo, esto no es asi. Si el hecho del resguardo de solo estos aspectos fuera suficiente, la
implementacién de seguridad en cualquier organizacion seria una tarea sencilla, sin embar-
go, ya que la seguridad no sélo abarca estos aspectos sino muchos otros diferentes, es por
esto que diferentes organizaciones a nivel mundial tienen departamentos enfocados sélo
hacia la seguridad.

Podemos mencionar el caso de nuestro pais al tener diferentes organismos concernientes a
la seguridad como los son:

e EIl Centro de Investigacion y Seguridad Nacional (CISEN), que es un departamento
desconcentrado de la Secretaria de Gobernacion cuyo objetivo es la obtencién, pro-
cesamiento y analisis de informacion en materia de seguridad nacional para México
desde el &mbito civil.

e La Agencia Federal de Inteligencia (AFI), cuya misién el combatir de manera eficaz
y profesional a las diferentes organizaciones de delincuencia organizada por medio
del andlisis de datos e informacion de las diferentes dependencias para con esto pro-
teger y salvaguardar a México.

La seguridad es una necesidad fundamental que requiere se asignen recursos y no se tome a
la ligera ya que el que una organizacién pueda seguir trabajando en alcanzar sus objetivos y
metas depende mucho de esto. Existen casos de espionaje industrial que han ocasionado la
pérdida de valiosos recursos, que mediante una apropiada implementacion de seguridad
hubiera podido ser evitada.

Es por esto que la seguridad en las organizaciones es ahora un tema muy comdn ya que con
la globalizacion muchas de ellas se han internacionalizado, es decir, tienen presencia en
diversas partes del mismo pais e incluso del mundo, es por esto que en muchos de los pai-
ses se ha convertido en una cuestion de seguridad nacional el contar con politicas de segu-
ridad, ya que es imprescindible para la proteccion de los diferentes bienes, asi como el di-
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seflo de mecanismos confiables para protegerlos de cualquier tipo de ataque. Uno de estos
mecanismos son las politicas.

El implementar seguridad en una organizacion requiere una evaluacion previa consideran-
do ¢Que es lo que se quiere proteger?, ;De quién o de queé se quiere proteger?, y ;Como se
quiere proteger?

Este analisis que parece ser muy efimero y poco importante previo a la implementacion de
cualquier tipo de seguridad es la base de las politicas de seguridad, ya que sin éste no se
tiene una certeza de los bienes a proteger ni de qué o de quién se va a protegerlos, de las
diferentes politicas internas de la organizacion o politicas corporativas, de las metas y obje-
tivos de la misma, asi como los diferentes controles, medidas y la forma de trabajo que se
pudiera ver afectada al implementar cualquier tipo de controles de seguridad.

Sin embargo, es importante el destacar que el rubro de la seguridad es poco apreciado den-
tro de las organizaciones ya que es una inversion que no reditda, es decir, no se obtiene
ninguna ganancia, sino que por el contrario requiere una inversion significativa para capaci-
tar al personal, asi como tener expertos dentro de la rama para el mantenimiento, vigilancia,
supervisién de los dispositivos y normas de la seguridad.

El contar con politicas de seguridad no es garantia alguna de que no habra ningun tipo de
incidente dentro de la organizacién, sin embargo, el contar con éstas ayudara a prevenir y a
solucionar cualquier tipo de situacion que se presente. De igual manera, al presentarse
cualquier tipo de incidente las politicas apoyaran al restablecimiento de las actividades de
la organizacion en un menor tiempo, lo que se traduce como menores pérdidas para ésta.

2.1 Definicion de politica de seguridad

Las politicas de seguridad se encuentran contenidas dentro de las organizaciones aunque no
se tenga un documento formal en el cual se estipulen o se describan las diferentes medidas
acerca de la seguridad. En ocasiones las organizaciones contratan este tipo de servicios para
no tener que lidiar con la formacion de un departamento que se encargue de la seguridad
dentro de la organizacion.

Esta creencia es incorrecta e incluso peligrosa, ya que aun cuando se contrate a otra organi-
zacion para que apoye con las actividades de seguridad, la implementacion, el monitoreo, el
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mantenimiento e incluso hasta la limpieza de las instalaciones deben estar dentro de una
normatividad, es decir, la contratacién de organizaciones para el apoyo de la seguridad de-
be estar reglamentadas.

Es indispensable que la organizacion cuente con un documento reglamentario, pues en este
se contempla un conjunto de lineamientos que tiene como objetivo el proteger la organiza-
cion de todo tipo de amenazas, tanto internas como externas, en él se deben contener nor-
mas de conducta, de término de relaciones laborales, delegacion de responsabilidades, de
subcontratacion de servicios, planes de contingencia, y cualquier otra situacion que sea po-
sible; inclusive tomando en cuenta ideas que pueden ser consideradas como extremas (por
ejemplo, el considerar ataques terroristas).

Por esto, es importante tener una idea muy clara de la funcién de las politicas de seguridad
y sus alcances, lo anterior con el Unico propdsito de aclarar que las politicas de seguridad
no se enfocan en decir el como se deben implementar, qué herramientas se deben utilizar, o
qué métodos de control deben implementarse dentro de la organizacion, las politicas de
seguridad hablan sobre el qué se debe proteger y las restricciones que se deben poner o te-
ner en cuenta para el mejor desempefio de los controles que tendran como meta el alcanzar
el objetivo de la organizacion.

El alcance de las politicas de seguridad es extenso, no s6lo protege los bienes que parecen
mas relevantes, importantes y tangibles como las instalaciones, edificios, oficinas y equipo,
sino que van mas alla al proteger una diversidad de bienes que la organizacion posee, los
cuales en ocasiones no se toman en cuenta pero que también son de suma relevancia para
ésta, entre los que se encuentran: el nombre de la organizacién, marca, renombre o repu-
tacion, la propiedad intelectual, los recursos humanos ya que éstos son la parte encargada
de realizar todo el trabajo de la organizacién, y que representa una inversién grande por el
hecho de tener que capacitar continuamente al personal.

En ocasiones se comete el error de no considerar como parte de la organizacion a los re-
cursos humanos, cuando éstos son una parte vital de la misma. De esta misma forma es
necesario tener conciencia que este tipo de politicas de seguridad no asegura que no habra
incidentes; de hecho los habréa sin duda. Por esto, dichas politicas no deben sugerir que
cuando ocurra un error los usuarios seran tratados con todo el peso de las leyes por la viola-
cion cometida. Deberan tener previstos tales acontecimientos y medidas para resolverlos.

El siguiente cuadro (Tabla 2.1) presenta un resumen general sobre las politicas de seguridad
y de las ideas principales que se trataron acerca de ellas.

34



Tabla 2.1 Politicas de seguridad

Capitulo 2

Politicas de seguridad

Politicas de seguridad

Si son

No son

Bienes a proteger

1.Respuestas a las preguntas:

¢Qué es lo que se quiere prote-
ger?

¢De quién o de qué se quiere pro-
teger?

¢COmo se quiere proteger?

¢ Qué se debe proteger?

2. Restricciones que se deben
tener en cuenta

3. Limitantes de los controles a
implementar

1. Como implementar la seguri-
dad especificando qué tipo de
controles, medidas, mecanismos,
para la proteccion de los bienes

2. Qué herramientas, sistemas, y
equipos utilizar para la imple-
mentacion de la seguridad

1. Instalaciones
2. Equipos

3. Edificios

4,
5
6
7
8

Recursos humanos

. Renombre o Reputacion
. Marca
. Propiedad intelectual

Informacion de cualquier

tipo y formato

9.

Capacitacion

10. Experiencia

Ideas principales sobre las politicas de seguridad. Tabla 2.1
Teniendo en cuenta todo lo anterior se puede definir este concepto de una manera mas completa.

» Politicas de seguridad

Las politicas de seguridad son las reglas y procedimientos que regulan la forma en que una
organizacion previene, protege y maneja los riesgos a los que se puede enfrentar. Permite
identificar qué recursos son valiosos y qué medidas deben tomarse para prevenir, manejar
las pérdidas, asi como los siniestros que pueden tener un impacto sobre los bienes de la

misma.
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2.2 Definicién de politica de seguridad informatica

Conforme las tecnologias de la informacion siguen su avance, las organizaciones se han
visto en la necesidad de desarrollar politicas que ayuden a la proteccion de los bienes que
incluyen a estas nuevas tecnologias. Al desarrollo de este tipo de politicas orientadas a la
proteccion de las diferentes tecnologias de la informacion y a los bienes que incluyen, se le
denomina politicas de seguridad informatica.

Por otra parte, es necesario resaltar la creencia acerca de que este tipo de politicas solo es-
tan orientadas a proteger la informacion contenida, tratada, procesada o almacenada por
medios digitales, no obstante esto no es del todo correcto. Este tipo de pensamiento llega a
causar confusion dentro de las organizaciones y puede llegar a causar desanimo por el he-
cho de que no s6lo habria que desarrollar politicas de seguridad, sino que ademas hay que
desarrollar politicas de seguridad informatica.

Ideas como el pensar que las politicas de seguridad informética son un apartado o que ten-
gan que desarrollarse aisladas de la organizacion u orientarse sélo hacia los medios digita-
les, o que sélo tienen que ver con las tecnologias de la informacidn, son un error comun.

El desarrollo de este tipo de politicas no debe considerarse de manera aislada, ya que la
informacidn de una organizacion no sélo les concierne a los medios digitales, sino gque este
tipo de politicas estan enfocadas a la aplicacion de la seguridad informatica.

Las politicas de seguridad informatica (PSI), se definen como la declaracion general de
principios, acuerdos, reglas y recomendaciones que permiten resguardar o proteger un re-
curso informatico.

El sélo hablar acerca de recursos informaticos no es del todo correcto, ya que existe infor-
macidn sensible que no se encuentra Unicamente en medios digitales o que concierne sélo a
los recursos informéticos o son referentes a las diferentes tecnologias de la informacion.
Existe informacion dentro de toda la organizacion que se cree que no es importante o que
simplemente no se piensa acerca de la importancia de ella, como es toda aquella informa-
cion que las personas que laboran dentro de la organizacion conocen.

Un ejemplo claro de este tipo de informacion que pareciera no ser relevante es que el per-
sonal que labora dentro de una organizacién tenga conocimiento de los diferentes horarios,
claves personales, horarios de entrada y salida, nimeros de teléfonos, nombres completos,
correos electronicos, direcciones y datos personales, salarios, dias de pago, entre muchos.
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Este tipo de informacién puede ser utilizada por personas para obtener algun tipo de benefi-
cio o el planificar un ataque en contra de la organizacion y asi conseguir un beneficio.

Es por esto que las politicas de seguridad y las politicas de seguridad informética estan in-
timamente ligadas por el hecho de que la informacion es uno de los bienes més importantes
que las organizaciones tienen y que si no es protegida de manera adecuada, representa una
vulnerabilidad para la organizacion que puede llegar a causar todo tipo de dafios.

Las politicas de seguridad informatica tienen como objetivo proteger todo tipo de informa-
cién que tenga que ver con la organizacion, sus bienes, el personal que labora o con el que
se comparte algun tipo de informacién, para que esta informacion no pueda ser utilizada
para otro tipo de fines diferentes a los cuales estd destinada. En ocasiones la informacion
llega a ser mas valiosa incluso que los otros bienes que la organizacion tiene, puede ser
decisiva en la toma de decisiones las cuales pueden afectar en gran manera a la misma or-
ganizacion, asi como a otras con las que se puede tener una relacion de cualquier tipo.

El proteger la informacion de una organizacién es una meta complicada por el hecho de que
la informacién se encuentra en diversas formas y formatos, es decir, la informacion que
tiene 0 maneja el personal, la contenida en medios digitales, la que es procesada, transmiti-
da y almacenada por los sistemas informaticos, la informacion vital que es almacenada en
las instalaciones como pueden ser contratos, memorandums, correo de todo tipo, notas,
manuales, documentacidn, etcétera, es por esto que la politicas de seguridad informatica y
las politicas de seguridad deben ser consideradas como un todo y no de manera separada.
Sin embargo, el hacer énfasis en la informatica delimita y hace que las politicas sean méas
puntuales, con una mejor organizacion o administradas de una mejor manera para ser mas
efectivas, ademas de poder abarcar algunas otras politicas que aparentemente pueden no
estar relacionadas pero que son necesarias para tener un buen nivel de seguridad informati-
ca.

A diferencia de las politicas de seguridad, este tipo de politicas busca proteger cualquier
tipo de informacion relacionada con la organizacion y que pueda ser usada para obtener un
beneficio acosta de la misma.

Teniendo este panorama general sobre las politicas de seguridad informatica es necesario el

contar con una definicion formal.

» Politicas de seguridad informética
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Son parte de una estrategia en la que se establecen reglas, recomendaciones, estandares y
normas que una organizacion utiliza para la implementacion de medidas de seguridad in-
formatica para la proteccion de los diferentes bienes de la organizacion, enfocando este
esfuerzo a implementar un nivel adecuado de seguridad informética, de tal manera que
cualquier tipo de informacion sea empleada de manera adecuada. Asi mismo describe las
actividades aceptables, las sanciones que se aplicaran si éstas no son respetadas, el como es
qué la organizacion reaccionara, dara seguimiento y Sse reincorporara para seguir con sus
actividades, ademas de crear conciencia en los usuarios acerca de la seguridad informaética,
capacitando de esta forma al usuario para la proteccion de cualquier tipo de informacion de
la que sea responsable.

2.3 Objetivos de una politica de seguridad

En toda organizacion se debe comprender que una politica de seguridad no es necesaria,
sino que es una prioridad basica como es el tener personal que labore dentro de la organiza-
cién; es por esto que los objetivos de las politicas de seguridad son el de contemplar, im-
plementar y ejecutar las distintas disposiciones, lineamientos, normas, y recomendaciones
para que de esta manera se obtenga un nivel de seguridad apropiado, es decir, que exista la
seguridad minima indispensable para que se puedan realizar las diferentes actividades que
se necesiten de manera segura ademas de que la seguridad no interfiera 0 haga que esta
actividades sean mucho méas complicadas por el hecho de tenerla implementada dentro de
las actividades.

Algunos de los objetivos de las politicas de seguridad son el de proteger a la organizacion
de todo tipo de ataques que puedan generarse tanto de manera interna como externa, las
diferentes situaciones que pudieran darse dentro de la organizacién, y sucesos fuera de
control como son los fendbmenos naturales, terremotos, huracanes, inundaciones, etcétera.
De esta misma manera se busca que la organizacion pueda regresar a su actividad normal
para continuar con sus actividades en el menor tiempo posible.

De igual forma se busca dar un buen nivel de seguridad para que el personal de la organiza-
cion pueda sentirse seguro y protegido, de tal manera que se pueda laborar sin necesidad de
verse afectado por las diferentes medidas implementadas para su seguridad, en otras pala-
bras, poder trabajar sin que la seguridad afecte las diferentes actividades dentro de la orga-
nizacién teniendo un nivel de seguridad aceptable.
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La mejor administracion de los recursos para un mejor y més eficiente trabajo, es decir, la
asignacion efectiva de equipo y recursos segun las necesidades y carga de trabajo que se
tenga en ese momento. Esta asignacion es importante ya que el asignar recursos de mas o
menos puede entorpecer el trabajo, este tipo de asignacion no es sencillo debido a que invo-
lucra dar permisos y el acceso a diferentes recursos e informacion lo anterior puede causar
incidentes de seguridad si no se considera el principio de minimo privilegio que debe estar
contenido dentro de las politicas de seguridad informatica.

Por otro lado, las politicas de seguridad informatica aclaran qué se esta protegiendo y por
qué, son las bases para la resolucion e interpretacion de conflictos que se puedan presentar
en el futuro, por esto ultimo, es importante que las politicas contengan procedimientos,
ideas, bases y principios que abarquen todas las posibles situaciones y conflictos que ain
no se presentan, esto conlleva a que las politicas no deben variar mucho a lo largo del tiem-

po.

Son la base para la implementacion de medidas para la proteccion y mejor funcionamiento
de la organizacién, describen actividades del personal y sus sanciones por no acatarlas,
crean conciencia acerca de la seguridad informética, proveen un punto de partida para la
identificacion y el entendimiento de las metas a las que se quiere llegar como organizacion,
como un todo.

De esta forma el capacitar al personal, que éste tenga conocimiento acerca de las politicas
de seguridad informatica, que posea una conciencia y conocimientos sobre la seguridad
informética ayudan a la proteccion de la informacion personal de los usuarios y de la in-
formacion que pertenece a la organizacion de la cual es responsable.

En otras palabras, una politica de seguridad es una herramienta altamente efectiva para la
proteccion de todos los bienes de una organizacion, sin embargo, existe una incongruencia,
ya que pese a su relevancia, dichas politicas a menudo no son consideradas seriamente por
los gestores empresariales o los directivos, sino hasta el momento en que la organizacion ha
sufrido algun incidente de seguridad importante y se ha tenido algun tipo de pérdida que ha
afectado a la organizacion.

Lo cierto es que la politica mas efectiva no es aquella que se desarrolla durante un momen-

to de crisis, sino la que se construye, actualiza y comunica de manera continua después de
una revision sistematica de las necesidades de seguridad corporativas.
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Las politicas de seguridad informatica tienen como objetivo también el prevenir la pérdida
de informacion, el uso adecuado y eficiente de los recursos informéticos, asi como de los
sistemas de computo.

El tener un documento bien estructurado y redactado ayuda a la adquisicién de equipo y
software que requiere la organizacion para su mejor desempefio, asi como la pronta accion
de las autoridades en caso de alguna situacion, también permite el tener procedimientos
para eventualidades, conflictos, ampliaciones en la organizacion, el tratamiento de la in-
formacion y el acceso a ella.

El facilitar la auditoria, el control de la informacion y el uso de los recursos con los que
cuenta la organizacién, permite que los encargados (administradores) de los distintos labo-
ratorios y salas de computo puedan administrar y asignar equipos a los usuarios segin sus
necesidades.

Facilita que los encargados puedan mejorar los servicios que se prestan dentro de la organi-
zacion con el fin de mejorar el desempefio al momento de trabajar, lo cual representa una
clara ventaja para todos los usuarios.

En cuanto al software, es preciso que la organizacion cuente con los programas necesarios
para que los usuarios puedan desarrollar sus actividades. Sin embargo, las politicas de segu-
ridad informética deben regular la instalacion, uso y acceso, ya que no todos los usuarios
tienen los mismos privilegios, mismos que son asignados de acuerdo con sus actividades y
responsabilidades.

Estas politicas juegan un papel de suma importancia al regular el uso de los programas, el
acceso a la informacion, el uso de los recursos, la instalacion de programas, el manteni-
miento, el acceso a bitacoras de los sistemas, el monitoreo de la red, la configuracion de los
equipos, la actualizacion de los sistemas con los que se cuenten, el acceso a las distintas
areas dentro de la organizacion, el prestigio de la organizacién, asi como el proteger a los
usuarios y su informacion personal.

En ocasiones parece ser que las politicas de seguridad informética no son tan importantes,
que las personas no poseen informacion que pueda ser sensible o de gran valor, que los
equipos estan protegidos y que no es necesario ser tan formal; sin embargo, hoy en dia la
informacidn que se comparte por medio de los diversos medios de transmisién, del llenado
de formatos o simplemente al platicar con una persona (ingenieria social), representa un
agujero de seguridad ya que no se sabe cuales sean las verdaderas intenciones. La informa-
cion que se proporciona todos los dias puede comprometer a la organizacion.
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A continuacion se tiene un resumen sobre las ideas y acciones que los objetivos de las poli-
ticas de seguridad buscan en cualquier organizacion, ademas de ser de gran ayuda en la
toma de decisiones.

Obijetivos de las politicas de seguridad

v Obtencién de un nivel de seguridad adecuado para la organizacion.
v Resolucioén e interpretacion de conflictos que se puedan presentar en el futuro.

v Proteccion contra ataques que puedan generarse tanto de manera interna como ex-
terna.

v Procedimientos, ideas, bases y principios que abarquen todas las posibles situacio-
nes y conflictos que aln no se presentan.

v La implementacion de medidas para la proteccion y mejor funcionamiento de la or-
ganizacion.

v’ Capacitacion y concientizacion del personal acerca de las politicas y conocimientos
sobre la seguridad informatica.

v Prevencion de la pérdida de informacion.
v" Uso adecuado y eficiente de los recursos informaticos.

v Ayuda en la adquisicion de equipo y software que requiere la organizacién para su
mejor desemperio.

v Permite el tener procedimientos para eventualidades, conflictos, ampliaciones en la
organizacion.

v' Facilita la auditoria y el control de la informacién.

v Mejor administracién y asignacion de equipos a los usuarios segun sus necesidades.
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v" Regulacion de instalacion, uso y acceso de los diferentes recursos informéticos. de-
pendiendo de acuerdo con sus actividades y responsabilidades.

2.4 Definicién y objetivos de las buenas practicas

En toda organizacion existe una serie de recomendaciones o practicas para el buen desem-
pefio de las diferentes tareas o trabajos que se requieren hacer, es decir, principios que exis-
ten para el mejor desempefio de las actividades. Este tipo de recomendaciones surgen de-
bido a la propia la experiencia o a la de un experto o personal que ya ha laborado y ha teni-
do que lidiar con ese tipo de situaciones.

Este tipo de practicas se le llama buenas précticas, las cuales son utilizadas en todo tipo de
organizaciones y departamentos de cualquier organizacion para el mejor desempefio del
personal que labora, sin embargo, este tipo de précticas no son obligatorias.

Las buenas préacticas son recomendaciones o consejos que se le dan al personal durante su
trabajo o al momento de su capacitacion para que éste desarrolle de una mejor manera el
trabajo, resuelva o evite problemas relacionados con las actividades a realizar. De esta ma-
nera no tiene que seguir u obedecer en su totalidad este tipo de practicas que es deseable
que siga, sin embargo, no es obligatorio conocerlas en su totalidad, que posea algun tipo de
razén por la que éstas deben seguirse, no requiere que el personal esté capacitado en ellas o
que las conozca.

Algunas veces este tipo de buenas précticas tienen su fundamento en alguna politica de
seguridad de la misma organizacion o de alguna otra, o simplemente es una manera que se
ha encontrado de ser efectiva, es decir, con base en la experiencia del personal en esa area o
materia se han desarrollado ese tipo de préacticas.

Una definicién formal de este concepto se muestra a continuacion
» Buenas Practicas

Son lineamientos, recomendaciones o practicas de tipo no obligatorio que resultan ser efec-
tivas para la realizacion de actividades, trabajos o tareas que se requieren desarrollar dentro
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de la organizacion, las cuales tienen su base en politicas o en la experiencia en la realiza-
cién de actividades.

Este tipo de documento en ocasiones es de gran ayuda para la rapida incorporacion de per-
sonal a las organizaciones, sin embargo, tiene algunos inconvenientes como son el que el
personal no debe seguir o respetarlos de manera obligatoria, no crean o generan conciencia
en el usuario el cual sélo las sigue sin una razon que le dé sustento, lo que ocasiona que con
el tiempo sean ignoradas 0 que no se sigan. No existe nadie que regularice o estandarice
este tipo de reglas por lo que cada departamento o &rea puede tener maneras diferentes de
realizar una misma tarea lo cual puede provocar conflictos o problemas internos en la orga-
nizacion.

Por otra parte, el poder incorporar a los usuarios de manera rapida a las actividades y no
tener que capacitar de una manera formal hace que resulten altamente atractivas, sin em-
bargo, para evitar problemas y conflictos internos éstas deben estar basadas en las politicas
internas de la organizacion, es decir, que deben haber sido aprobadas por la misma organi-
zacion como un documento anexo 0 una extension para usos practicos de las politicas de
seguridad que se estén llevando a cabo dentro de la organizacion.

Las buenas practicas no son un documento completo en el cual una organizacién pueda
depender para resolver o reaccionar ante cualquier tipo incidente de seguridad, para el res-
tablecimiento de las actividades o para informar y capacitar al personal a manera de que
éste pueda tener un panorama general de lo que busca la organizacién al seguir este tipo de
practicas. Por otro lado no asigna ningun tipo de responsabilidades, es sélo un documento
para que el personal pueda echar mano para realizar una actividad sencilla y basica sin ne-
cesidad de ser capacitado de manera formal.

A continuacion se presentan un breve resumen sobre lo que se ha tratado acerca de las
buenas practicas a lo largo de este capitulo.

Buenas Préacticas

v" Incorporar al personal de manera rapida a las actividades.

v Deben estar basadas y reguladas en las politicas de seguridad.
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No son de caracter obligatorio.

Son recomendaciones para ayudar al usuario a realizar mejor sus actividades.
Deben ser reguladas por las politicas de seguridad.

Pueden estar basadas en la experiencia personal.

No existe un sustento o razon de existencia.

No hay responsabilidad alguna para que el usuario las respete.

No delega responsabilidades.

Ayuda al personal a la realizacion de actividades sencillas y baésicas.
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