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VALIDACION DEL SISTEMA COMPUTARIZADO DEL ANALIZADOR
“TOC”

Resumen

El presente trabajo tiene como objetivo establecer y documentar el esquema de
calificacién del sistema Analizador de Carbono Organico Total (TOC) SIEVERS,
Marca: GE Analytical Instruments, Serie: 500RL, SN: 06110296, Firmware: 1.30,
instalado en el area de Tratamiento de Aguas perteneciente a Laboratorios PISA
S.A. de C.V., Miguel angel de Quevedo No. 555 especificando los pasos criticos y
los criterios de aceptacion.

Es responsabilidad del trainee de validacion de sistemas computarizados elaborar
el plan de validacion, los informes y reportes de cada una de las calificaciones y
de ejecutar las pruebas indicadas en dichos protocolos, asi como realizar el
seguimiento a las NC (No Conformidades) encontradas durante la validacion.

Las actividades de Calificacion/Validacion pueden ser requeridas en dos
momentos o circunstancias del ciclo de vida de los elementos del proceso, cuando
son entidades nuevas y el otro cuando se requiere evaluar los elementos ya en
operacion.

Para este caso el equipo no es nuevo y cuenta con un microprocesador de 32 bits.

El esquema de calificaciones a realizar conforme a las normativas de Laboratorios
PISA es el siguiente:

1. Calificacion de Disefio (DQ): La Calificacion de Disefio es una revision
estructurada del disefio, en una etapa temprana del proyecto, para verificar el
cumplimiento de las expectativas operacionales y normativas.

2. Calificacidon de Instalacion (IQ): La Calificacion de Instalacion seré realizada de
acuerdo al protocolo general SDVAL-PGO01 “Protocolo General para la Calificaciéon
de Equipos” y el paquete de Soporte de Validacion (VSP) DVL 74000 Rev. F.
realizado por General Electric Analytical Instruments. Dado que en la IQ se busca
verificar que el equipo haya sido construido, instalado a la regulacion aplicable.

3. Calificacién de Instalacién del Sistema Computarizado (1QS): La Calificaciéon de
Instalacion del Sistema Computarizado se realizara de acuerdo al protocolo
general SDVAL-PGO02 “Protocolo General de Validacion de Sistemas
Computacionales de Control”. Dado que en la IQS se busca verificar que el equipo
haya sido construido, instalado a la regulacion aplicable.



4. Calificacion de Operacion. (OQ): La Calificacion de Operacion serd realizada de
acuerdo al protocolo general SDVAL-PGO02 “Protocolo General de Validacién de
Sistemas Computacionales de Control”. Dado que en la OQ se busca verificar que
el equipo opere funcionalmente conforme a su disefio y cumpla con la regulacion
aplicable.

5. Calificacién de Desempefio (PQ): La calificacion del desempefio de un equipo,
implica la realizacion de pruebas muy especificas al tipo de proceso mecanico que
realiza el equipo, en esta calificacion se busca evaluar de una forma integral el
equipo, demostrando que se tiene la capacidad de forma consistente para
proporcionar un producto conforme a los requerimientos del usuario y/o
normatividad.

Las pruebas fueron satisfactorias y el Analizador de Carbono Organico Total
(TOC) 500 RL quedo validado y dentro de los criterios de calidad, cumpliendo con
un buen funcionamiento en el area designada.
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1. Introduccién

El presente reporte tiene como objetivo mostrar las herramientas adquiridas en el
transcurso de la carrera de ingenieria aplicada al area de validacion de sistemas
computarizados.

1.1.Descripcién de la empresa

Laboratorios Pisa es una empresa farmacéutica mexicana lider que elabora
productos de la mas alta calidad, cumpliendo con todas las normas nacionales e
internacionales que regulan la produccién farmacéutica, manteniendo siempre un
espiritu joven de constante innovacion, mejora y crecimiento.

1.1.1. Historia

Por los afios de 1945 en tiempos de la Segunda Guerra Mundial, el Profesor Don
Miguel Alvarez Ochoa fundador de la empresa, en colaboracion con los
eminentes profesionales, Dr. Luis Farah Mata, Dr. Francisco Ruiz Sanchez, Dr.
Alfredo Zepeda Camarena, Dr. Roberto Ibarra Montoya, Dr. Benito Gutiérrez, Dr.
Alejandro Ramirez y el Profesor Luis Medina Gutiérrez, deciden iniciar una
empresa dedicada a la fabricacion de medicamentos especialmente disefiados y
formulados para nifios. En esa época, el utilizar en pequefios los productos
farmacéuticos para adultos conllevaba algunas dificultades. Los médicos tenian
que prescribir "un cuarto de pastilla" "media cucharadita" de jarabe, etc., y
este método naturalmente dificultaba a los padres calcular las dosis que habrian
de administrar a sus pequefos.

Nace Productos Infantiles S.A., en ella se comenz6é a producir mas de diez
medicamentos diferentes, principalmente para nifios: INFRAFEN, gotas para tratar
los célicos de los bebés. INFALGINA, gotas analgésicas y antipiréticas,
INFANEUMIL, jarabe contra la tos, etc. los cuales fueron muy bien aceptados.

Todo era supervisado personalmente por el Profesor Alvarez Ochoa: desde la
adquisicién de materias primas y materiales para la fabricacién de los productos
hasta su distribucién, promocién y venta. Dada su preparacion académica previa y
Su experiencia practica en actividades relacionadas con la industria farmacéutica
de nuestro pais, era de esperar que estableciera la calidad como la primera y mas
estricta condicion para la elaboracion de los productos, una de sus
responsabilidades directas.

El gran esfuerzo, trabajo y conocimientos de quienes conformaban en aquellos
tiempos la empresa PRODUCTOS INFANTILES S.A., se vieron reflejados en su
crecimiento; un crecimiento soélido que obligo al cambio y que vio cosechados sus
frutos diez afios después, al transformarse en LABORATORIOS PISA S.A. DE
C.V.



1.1.2. Perfil

Realiza actividades con los productos Farmaceéuticos y Biotecnologicos, evalla la
estabilidad, desarrollo y validacion de métodos analiticos, genera el dossier
técnico y transferencias de tecnologia, entre muchas otras actividades. Cuenta
con profesionales altamente especializados enmas de 200 productos:
biotecnolégicos, sdlidos orales, productos liofilizados oncoldgicos, inyectables de
pequefio y gran volumen, productos oftalmicos, soluciones, geles, aerosoles, entre
otros.

1.1.3. Vision y Mision
Laboratorios PiSA define su mision:
Con la sociedad:

Contribuir a preservar la salud y la calidad de vida, fabricando y comercializando
productos y servicios farmacéuticos innovadores en armonia con el medio
ambiente.

Con el éxito de sus clientes:

Satisfacer sus requerimientos con una variedad de productos y servicios
competitivos que le generen valor, mejorando continuamente el desempefio de
Sus procesos para exceder sus expectativas.

Con sus empleados:

Ser una empresa sélida, con oportunidades de desarrollo, retos y remuneraciéon
competitiva.

Con sus accionistas:
Maximizar el valor de su inversion.
Laboratorios Pisa tiene como vision:

Ser la empresa farmacéutica mexicana lider en los mercados americanos
reconocida por la excelencia y satisfaccion de su gente. EI compromiso con sus
valores, sus productos y servicios de vanguardia y la satisfaccidén de sus clientes.



1.1.4. Organigrama
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Figura 1. Organigrama
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1.1.5. Marcas Comercializadas

PRECISION PARA S7T DECISION

AGROPECUARIA

Figura 2. Marcas comercializadas

1.2.Descripcién del puesto

El puesto consiste en evidenciar de manera documentada la correcta
funcionalidad y eficiencia de un hardware y software para controlar una operacion,
funcién en un proceso, sistema o equipo.

1.2.1. Trainee de Validacion de Sistemas Computarizados

Se encarga de realizar la calificacién de equipos, proceso u operacion que tenga
acoplada una o mas computadoras Yy un software asociado, o un grupo de
componentes de hardware disefiado y ensamblado para realizar un grupo
especifico de funciones o dicho en otras palabras sistemas automatizados.

1.2.2. Actividades principales

Analizar la informacién existente respecto al equipo, proceso y/o sistema a
calificar/validar para proponer al Jefe de Validacion y Metrologia el esquema de
calificacién/validacion a usar.
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2. Validacién y normas

En este capitulo se dara a conocer la estructura que lleva una validacion y las
normas que se aplican.

2.1.Validacion

La validacion es establecer una evidencia documentada, la cual provee un alto
grado de seguridad, de que un proceso especifico consistentemente producira un
producto que cumple sus especificaciones y atributos de calidad predeterminados.

Una validacion de proceso es una evidencia documentada de que el proceso,
operado dentro de los parametros establecidos, puede desempefiarse efectiva y
reproduciblemente para producir un producto medicinal que cumple sus
especificaciones y atributos de calidad predeterminados.

Entre guias de distintos paises hay una considerable variacién en el entendimiento
y uso de los términos definidos, hay un acuerdo general que los conceptos criticos
de la validacion son los siguientes:

El proceso completo es entendido
El equipo es apropiadamente disefiado y especificado

El equipo es apropiadamente instalado y mantenido y estd demostrablemente
operando conforme a lo que se le especificd y disefio

El proceso es validado para asegurar que alcanza el resultado deseado e
intencionado.

La determinacion de que validar, con que profundidad realizar la validacién y que
prioridad dar a las tareas de validacion, se basara en un analisis de riesgos que
incluya los modos potenciales de falla de equipos, servicios, procesos y el factor
humanao.

Para fines de hacer un analisis de riesgos de los elementos del proceso tales
como instalaciones, servicios de planta y equipos se hace una clasificacion de
estos elementos en 3 tipos de sistemas.

Un sistema es la organizacion de componentes de ingenieria los cuales tienen una
funcién operacional definida, los tipos de sistemas son:

Sistemas de Impacto Directo en la Calidad
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Un sistema de impacto Directo debe ser disefiado y evaluado en el comissioning*
de acuerdo a las Buenas Précticas de Ingenieria, ademas esté sujeto a las
Practicas de Calificacion, que implican la revisién, control y analisis contra
especificaciones u otros requerimientos necesarios para el cumplimiento de las
Buenas Practicas de Fabricacion®.

Sistemas de Impacto Indirecto en la Calidad

Los sistemas de impacto indirecto no afectan directamente la calidad del
producto, pero tipicamente dan soporte a los sistemas de impacto directo.

Los sistemas de No impacto en la Calidad

Un sistema de No impacto es aquel que no tendra ningun impacto, ni directo ni
indirecto, en la calidad del producto. Estos sistemas son disefiados y evaluados en
el comissioning siguiendo las Buenas Préacticas de Ingenieria.

Los sistemas de Impacto Directo a la Calidad en Pisa y que por lo tanto son
sujetos de Calificacién/Validacion son en general los siguientes:

--Areas limpias clasificadas

--Servicios criticos de planta como:

Agua Purificada (PW)

Agua para fabricacién de inyectables (WFI)
Vapor Limpio

Aire comprimido limpio

Gases a presion en contacto con producto como el nitrégeno
--Operaciones Unitarias de proceso tales como:
Lavado de contenedores primarios
Despirogenizacion de contenedores primarios
Esterilizacién de materiales

Esterilizacion de producto por filtracion

Esterilizacion terminal del producto en autoclave

Comissioning: Término de ingenieria que cubre todos los aspectos para llevar un sistema o equipo a una posicién donde es considerado
como listo para usar en manufactura farmacéutica.
Buenas Préacticas de Fabricacion: es el conjunto de lineamientos y actividades relativas al control del personal, equipo, instalaciones,

documentacion, materiales, y de todas las etapas del proceso de fabricacion a fin de garantizar que los farmacos elaborados cumplan con las
especificaciones establecidas.

13



Dosificado o envase de producto

Envase aséptico de productos

Revisado automatico de particulas y nivel en contenedores envasados
Etiquetado

Limpieza y Sanitizacidén de areas clasificadas (control microbiol6gico)
Limpieza de equipo de manufactura en contacto con producto
Preparacion de producto o formas farmacéuticas

--Los equipos mayores, incluyendo su sistema de control, involucrados en las
operaciones unitarias y servicios criticos mencionados.

--El personal directamente involucrado en las operaciones unitarias y servicios
criticos mencionados.

--Los sistemas informaticos tales como Qualtrax y SAP.

También se utilizan en el Grupo Pisa otras herramientas de analisis de riesgos
mas elaboradas tales como:

Analisis de Riesgos y Puntos Criticos de Control o HACCP: Andlisis sistematico y
documentado del proceso, que identifica puntos fundamentales de control y
provee los detalles de métodos de control con tolerancias definidas.

Andlisis de efectos del Modo de Falla o FMEA: Analisis del proceso que asigna un
valor sobre una escala definida (1 a5 6 1 a 10 son las mas comunes) a lo
siguiente:

Probabilidad de falla de un elemento definido
Probabilidad que la falla sera detectada antes de que el producto sea liberado
Severidad de la consecuencia si el producto es liberado

Los valores numéricos son multiplicados para obtener una PUNTUACION. La
magnitud de la puntuacion determina la prioridad con la cual el modo de falla tiene
gue ser prevenido o controlado.

Andlisis Preliminar de Peligros: Selecciona los productos peligrosos existentes y
los equipos principales de la planta y revisa los puntos en los que se piensa que
se pueda liberar energia de forma incontrolada en: materias, equipos de planta,
componentes de sistemas, procesos, operaciones, instalaciones, equipos de
seguridad, etc. Los resultados del analisis incluyen recomendaciones para reducir
o eliminar estos peligros, siempre de forma cualitativa.
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Una revalidacién es una repeticion del proceso de validaciéon para proveer una
seguridad de que cambios en el proceso/equipo introducidos de acuerdo con el
procedimiento de control de cambios, no afectan adversamente las caracteristicas
del proceso y la calidad del producto.

Hay dos principios basicos por los que se debe hacer una revalidacion:

Cuando hay condiciones que podrian afectar la calidad del producto: La
revalidacion puede ser necesaria bajo condiciones como:

Hay un cambio en el proceso actual que puede afectar la calidad

Hay una tendencia negativa de los indicadores de calidad

Hay un cambio en el disefio del producto que puede afectar el proceso
Un proceso es transferido de una instalacion a otra

El alcance de aplicacién del proceso ha cambiado

Por periodo: Aunque no se presenten condiciones que pongan en riesgo la calidad
del producto, es importante establecer un periodo maximo de revalidacion, con lo
cual se comprobara que el proceso continta en las condiciones iniciales con las
que fue evaluado.

De la comparacion de los resultados de la validacion con los criterios
preestablecidos en el protocolo, se obtiene una conclusién o dictamen que puede
ser:

Aprobado: aplica cuando todos los criterios de aceptacion del protocolo respectivo
se cumplen.

Aprobado Parcial: aplica cuando alguno(s) de los criterios de aceptacion del
protocolo no se cumple(n), pero esto no implica riesgo inminente a la calidad del
producto, por lo que su correccion puede ser programada.

Rechazado: aplica cuando alguno(s) de los criterios de aceptacién del protocolo
no se cumple(n) y esto ocasiona un riesgo directo a la calidad del producto. En
este caso se toma una accion correctiva inmediata.

2.1.1. Plan Maestro de Validacién (PMV)

El Plan Maestro de Validacion es un documento que provee informacion sobre el
programa de trabajo de validacién de la compafia. Con el propésito de presentar
en forma documentada una vision global de la operacién completa de validacion,
Su estructura organizacional, su contenido y planeacion.
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Todas las actividades de validacion relacionadas a operaciones técnicas criticas,
relevantes para el producto y control del proceso, deben ser incluidas en el PMV.

El Plan Maestro de Validacion debe ser un documento de resumen, por lo tanto
breve, conciso y claro.

La informacion documentada en otra parte sélo debe ser referenciada.
El contenido central del PMV sera:

Estructura organizacional para las actividades de Validacién
Descripcién de la planta, los procesos y los productos

Lista de sistemas y procesos a ser validados

Criterios de aceptacion principales

Planeacién y/o programacion de actividades. Para facilitar la administracion del
programa, este sera cargado en el médulo de mantenimiento del sistema SAP.

Control de cambios
2.1.2. Plan de Validacion

El Plan de validacion es un documento que establece el esquema de
calificaciones aplicables para la calificacion/validaciéon de instalaciones, equipos,
procesos y/o sistemas y su justificacion.

Tiene como proposito justificar el tipo de calificaciones a aplicar al elemento del
proceso en evaluacion y a su vez dar cohesiéon a dichas calificaciones.

Los planes deben de tener titulo, fecha, identificacion unica y ser formalmente
autorizados.

La estructura de un Plan de Validacion sera la siguiente:
Firmas de autorizacion
indice
Objetivo
Alcance
Responsables
Antecedentes

Acrénimos y abreviaciones
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Descripcion del equipo/sistema/proceso
Estructura del equipo/proceso

Principio de funcionamiento
Razonamiento de la Calificacion
Calificaciones Aplicables

Secuencia de Calificacion

Esquema de documentos

2.1.3. Protocolo de validacién

Cada paso en la validacién del proceso completo debe proceder de acuerdo con
un protocolo preestablecido, aprobado, detallado y escrito, o una serie de
protocolos relacionados, los cuales deberan estar basados en los lineamientos
establecidos en los protocolos generales.

Los protocolos deben tener titulo, fecha, identificacion Gnica y ser formalmente
autorizados.

La estructura de un protocolo de Calificacion o Validacion serd la siguiente:
Firmas de autorizacion
indice
Objetivo
Alcance
Responsables
Antecedentes
Acronimos y abreviaciones
Calificacién de Disefo/Instalacion/Operacion/Desempefio
*Tabla resumen (No. Anexo/prueba/Objetivo)
(Si no hay Plan de Validacion justificar aqui pruebas a realizar)
Referencias
Anexos
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Cada anexo del protocolo tendra la siguiente estructura:
Objetivo

Metodologia

Criterios de aceptacion

Herramientas

Formato de registro de datos

2.1.4. Reporte de Validacion

Al concluir las actividades de validacion se debe preparar un reporte. El reporte
debe contener:

Un resumen del protocolo de referencia

Los resultados obtenidos

Evidencias o datos crudos de las evaluaciones realizadas
Conclusiones respecto al estado de validacion

Las desviaciones o No Conformidades encontradas durante la aplicacién de los
protocolos de validacién deben ser documentadas y darseles seguimiento.

Algunas desviaciones respecto al protocolo pueden ser aceptables, cada
desviacion debe ser citada, evaluada y obtenerse una conclusiéon de aceptacion o
rechazo de los resultados.

Existen dos tipos de NCP: critica o0 no critica.

NCP Critica: afecta la seguridad, funcionalidad o calidad del producto, proceso o
equipo.

NCP No Critica: solo afecta la eficiencia del equipo o proceso, o genera defectos
cosmeticos, o es solo una falla documental.

Como resultado de la validacion, el proceso y/o su control pueden requerir
modificacion, y tales modificaciones pueden implicar validaciéon nuevamente.

La definicion de limites superiores y/o inferiores de control, en base a los
resultados de la validacion, puede ayudar a controlar el proceso.

2.1.5. Reporte Global de Validacion

El reporte global de validacion presentara un panorama resumen de los resultados
obtenidos en todas las calificaciones aplicadas a un elemento del proceso,
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incluyendo pruebas realizadas, resultados obtenidos, desviaciones encontradas y
su seguimiento y/o solucion hasta su conclusién, parametros de proceso
validados con limites de control cuando aplique y referencia de avisos de calidad o
averia generados cuando aplique.

a N
Plan de Validacion
o _J
e N
Calificacion de
Disefo
\_ J
Calificacion de Calificacion de Instalacion
Instalacion de del Sistema
Equipo Computarizado
e N
Calificacion de
Operacion
\_ J
e N
Calificacion de
Desempeiio
\_ J

Reporte Global de
Validacién

Figura 3 Plan de validacion

2.1.6. Fases de la Validacién

El ciclo completo de validacion cubre 5 fases generales: Calificacion de Disefio,
Calificacion de Instalacion, Calificacién de Instalacion del sistema computarizado,
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Calificacion de Operacion y Calificacion de Desempefio. En cada fase de la
validacion se debe determinar:

Qué verificar o medir
Como verificar o medir
Cuanto verificar o medir
Cuando verificar o medir
Criterios de aceptacion
Documentacion requerida

Sera necesario saber exactamente cuales son los requerimientos del producto y
cudles son los parametros clave del proceso para responder a la pregunta de “que
medir”.

Utilizar métodos de andlisis contenidos en estandares o guias nacionales o
internaciones para definir el “como medir’ parametros especificos. Utilizar técnicas
estadisticamente validas para responder a la pregunta de “cuanto medir”.

2.1.6.1. Calificacion de Disefio (DQ)

La calificacion del Disefio es una revision estructurada del disefio, en una etapa
temprana del proyecto, para verificar el cumplimiento de las expectativas
operacionales y normativas.

Para los equipos con sistema de control computarizado se tiene que considerar
que:

En equipos nuevos con sistema de control computarizado, la calificacion de disefio
del control se hace en forma conjunta a la Calificacion de Disefio del equipo
mayor, por lo que no se genera documentacion especifica al control. En este caso
la DQ la realiza el analista de validacion que evalUa los procesos.

Si el equipo es legado y se le pone un sistema de control nuevo con categoria 4 o
5, la DQ del sistema de control se realiza conforme a los lineamientos del
Protocolo General de Validacion de Sistemas Computacionales de Control. En
este caso si se realiza la DQ especifica al sistema de control.

2.1.6.2. Calificacién de Instalacion (1Q)

La calificacién de instalacion se realiza tanto para equipos nuevos como para
equipos previamente construidos que pudieran estar ya en operacion y que se van
a calificar o a recalificar.
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En el caso de equipos nuevos, la calificacion de instalacion se realiza al terminar
la construccion. Su objetivo principal es verificar que el equipo haya sido
construido conforme al disefio previamente aprobado y calificado, evaluar que
haya sido instalado de manera adecuada y si cuenta con los servicios necesarios,
también se debe volver a evaluar el cumplimiento de la normatividad aplicable.

Cuando los equipos a calificar no son nuevos, se busca durante la calificacion de
instalacién verificar que dicho equipo cumpla o siga cumpliendo con los
requerimientos de la normatividad aplicable, como las Buenas Practicas de
Fabricacion, y que esté correctamente instalado.

Actualmente los equipos tienen un sistema de control computarizado, en dicho
caso se requerira hacer la calificacion de instalacion tanto de la parte mecanica
como de la parte del sistema de control computarizado.

2.1.6.3. Calificacién de Instalacién del Sistema Computarizado

(IQS)

La Calificacién de Instalacion de sistemas de control embebidos® se realiza en
forma separada al equipo mayor, aplica a cualquier sistema que se quiera validar,
ya sea huevo 0 que este en operacion, o tenga software de la categoria que fuere.

Dado que en la IQS se busca verificar que el sistema computacional haya sido
construido, instalado y configurado conforme al disefio y a la regulacion aplicable,
los puntos a evaluar y sus criterios de aceptacion se toman precisamente de la
documentacion de referencia, como serian:

o Las Especificaciones de Disefio.
o Informacion técnica del equipo y sus componentes.
o Lineamientos de regulaciones aplicables
o Planos y documentacion de ingenieria.
2.1.6.4. Calificaciéon de Operacion (OQ)

La Calificacion de Operacion de sistemas de control embebidos se realiza en
forma conjunta con la Calificacibn de Operacion del equipo mayor, pues se
requiere demostrar que hay una correcta integracion de la parte mecanica y la
electronica.

Sistemas de control Embebido: Son sistemas basados en microprocesadores tales como un Circuito Integrado (IC), Controlador Légico Programable (PLC)
o PC, cuyo Unico propdsito es controlar o monitorear un equipo de manufactura o analitico, el cual es entregado como una parte integral de ese equipo.
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La Calificacion de Operacion se realiza tanto para equipos nuevos como para
equipos previamente construidos que pudieran ya estar en operacion (legados) y
gue se requiere calificar o recalificar.

En este documento se presenta las pruebas a realizar durante la OQ de equipos
que si tienen sistema de control computarizado.

2.1.6.5. Calificacion de Desempeiio (PQ)

La Calificacion de Desempefio de equipos es Unica, ya sea que tengan 0 no un
sistema de control computarizado.

En el Desempefio se evalla la efectividad del equipo como un todo, incluyendo
Sus componentes mecanicos y electronicos.

La Calificacion de Desempefio se puede realizar tanto para equipos nuevos como
para equipos previamente construidos que pudieran estar ya en operacion y que
se requiere calificar o recalificar.

La Calificacion de Desempefio de un equipo, a diferencia de las anteriores
calificaciones, implica la realizacion de pruebas muy especificas al tipo de proceso
que realiza el equipo.

Aunque las pruebas de Calificacion de Desempefio son diferentes de un tipo de
equipo a otro, el objetivo es el mismo; evaluar de una forma integral el equipo,
demostrando que tiene la capacidad de en forma consistente proporcionar un
producto o servicio conforme a los requerimientos del usuario y/o normatividad
aplicable.

En los Protocolos Generales de Validacién/Calificacién enfocados a cada tipo de
proceso o sistema, se indicara los lineamientos para realizar la Calificacion de
Desempefio.

2.2.Normativas

Las normas son un modelo, un patrén, ejemplo o criterio a seguir. Una norma es
una férmula que tiene valor de regla y tiene por finalidad definir las caracteristicas
que debe poseer un objeto y los productos que han de tener una compatibilidad
para ser usados a nivel internacional.
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La finalidad principal de las normas ISO (la Organizacion Internacional de
Normalizacién) es orientar, coordinar, simplificar y unificar los usos para conseguir
menores costes y efectividad.

Tiene valor indicativo y de guia. Actualmente su uso se va extendiendo y hay un
gran interés en seguir las normas existentes porque desde el punto de vista
econodmico reduce costes, tiempo y trabajo. Criterios de eficacia y de capacidad de
respuesta a los cambios. Por eso, las normas que presentemos, del campo de la
informacion y documentacion, son de gran utilidad porque dan respuesta al reto de
las nuevas tecnologias.

2.2.1. ISO 9001 Sistemas de Gestion de la calidad

ISO (la Organizacién Internacional de Normalizacion) es una federacion mundial
de organismos nacionales de normalizacién (organismos miembros de 1SO).

Esta Norma Internacional especifica los requisitos para un sistema de gestion de
calidad, cuando una organizacion:

Necesita demostrar su capacidad para proporcionar de forma coherente
productos que satisfagan los requisitos del cliente y los reglamentarios
aplicables, y

Aspira aumentar la satisfaccion del cliente a través de la aplicacion eficaz del
sistema, incluidos los procesos para la mejora continua del sistema vy el
aseguramiento  de la conformidad con los requisitos del cliente y los
reglamentarios aplicables.

La Norma ISO 9001 especifica los requisitos para un sistema de gestién de la
calidad que pueden utilizarse para su aplicacion interna por las organizaciones,
para certificacién o con fines contractuales. Se centra en la eficacia del sistema
de gestién de la calidad para satisfacer los requisitos del cliente.

Todos los requisitos de esta Norma son genéricos y se pretende que sean
aplicables a todas las organizaciones sin importar su tipo, tamafio y producto
suministrado.

La organizacion debe establecer, documentar e implementar y mantener un
sistema de gestion de la calidad y mejorar continuamente su eficacia de acuerdo
con los requisitos de esta Norma.

La organizacion debe:

= Determinar los procesos necesarios para el sistema de la calidad y su
aplicacion a través de la organizacion.
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Determinar la secuencia e interaccion de estos procesos.

Determinar los criterios y los métodos necesarios para asegurarse de que
tanto la operacién como el control de estos procesos sean eficaces.
Asegurarse de la disponibilidad de recursos e informacion necesaria para
apoyar la operacion y el seguimiento de estos procesos.

Realizar el seguimiento, la medicion cuando sea aplicable y el analisis de
estos procesos.

Implementar las acciones necesarias para alcanzar los resultados
planificados y la mejora continua de estos procesos.

El modelo de un sistema de gestién de la calidad basado en procesos que
se muestra en la Figura 4. Muestra que los clientes juegan un papel
significativo para definir los requisitos como elementos de entrada. El
seguimiento de la satisfaccion del cliente requiere de la evaluacion de la
informacion relativa a la percepcion del cliente acerca de si la organizacion
ha cumplido sus requisitos.

De manera adicional puede aplicarse a todos los procesos la metodologia
conocida como: “Planificar-Hacer-Verificar-Actuar’. (PHVA) puede
describirse brevemente como:

Planificar: establecer los objetivos y procesos necesarios para conseguir
resultados de acuerdo con los requisitos del cliente y las politicas de la
organizacion.

Hacer: implementar los procesos.

Verificar: realizar el seguimiento y la medicién de los procesos Yy los
productos respecto a las politicas, los objetivos y los requisitos para el
producto, e informar sobre los resultados.

Actuar: tomar acciones para mejorar continuamente el desempefio de los
procesos.
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Figura 4. Modelo de un sistema de gestién de la calidad basado en procesos

Esta Norma se aplica en algunos puntos los cuales no serviran para el desarrollo
del trabajo tales como:

Infraestructura

La organizacion debe determinar, proporcionar y mantener la infraestructura
necesaria para lograr la conformidad con los requisitos del producto. La
infraestructura incluye, cuando se aplicable:

1.- edificios, espacio de trabajo y servicios asociados,

2.- equipo para los procesos, (tanto hardware como software), y
3.- servicios de apoyo tales (como transporte o comunicacion).
Validacién del disefio y desarrollo

Se debe realizar la validacion del disefio y desarrollo para asegurarse de que el
producto resultante es capaz de satisfacer los requisitos para su aplicacion
especificada o uso previsto, cuando sea conocido siempre que sea factible, la
validacion debe completarse antes de la entrega o implementacién del producto.
Deben mantener se registros de los resultados de la validacion y de cualquier
accion que sea necesaria.

Validacién de los procesos de la produccion y de la prestacion del servicio
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La organizacién debe validar aquellos procesos de produccién y de prestacion
del servicio donde los productos resultantes no puedan verificarse mediante
actividades de seguimiento o medicidon posteriores. Esto incluye a cualquier
proceso en el que las deficiencias se hagan aparentes Unicamente después de
que el producto esté siendo utilizado o se haya prestado el servicio.

La validacion debe demostrar la capacidad de estos procesos para alcanzar los
resultados planificados.

La organizacion debe establecer las disposiciones para estos  procesos
incluyendo, cuando sea aplicable

Los criterios definidos para la revision y aprobacion de los procesos,
La aprobacién de equipos Y calificacion del personal,

El uso de métodos y procedimientos especificos,

Los requisitos de los registros, y

La revalidacion

Los puntos mas importantes que se retoman para este trabajo.

2.2.2. Norma Oficial Mexicana NOM-059-SSA1-2006, Buenas Practicas
de Fabricacién para establecimientos de la industria quimico
farmacéutica dedicados a la fabricacién de medicamentos.

La salud es un factor de suma importancia para el bienestar y desarrollo de la
comunidad, por lo que corresponde al Ejecutivo Federal a través de la Secretaria
de Salud, establecer los requisitos que se deben cumplir durante el proceso de
fabricacion de los medicamentos que garantice la calidad de los mismos. Esta
Norma Oficial Mexicana establece los requisitos minimos necesarios para el
proceso de los medicamentos comercializados en el pais, con el objeto de
proporcionar medicamentos de calidad al consumidor.

Esta Norma Oficial Mexicana se utiliza en este trabajo en el apartado de
Validacion en donde menciona que los fabricantes de medicamentos deben
determinar las actividades de validacion que son necesarias para demostrar el
control de los aspectos criticos de sus operaciones particulares con un enfoque de
analisis de riesgo.

1.-Los proveedores, las instalaciones, equipos, sistemas criticos y computaciones
gue impacten en la calidad del producto, deben estar calificados y los métodos
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analiticos, de limpieza y de produccién y acondicionamiento, deben validarse al
inicio de la operacion y terminados antes de la liberacién de un producto.

La NOM-059-SSA1-2006 define que se validen los sistemas y aplicaciones
computacionales relacionados con:

- Transferencias de insumos y producto
- Disposicion de insumos y producto

- Control de procesos y andlisis

- Control de sistemas criticos

Esta misma norma también sefala los requerimientos a ser considerados cuando
un sistema o aplicacion computarizada genere registros electrénicos y/o emplee
firmas electrénicas, en base a los fundamentos de 21CFR parte 11 de la FDA.

2.2.3. CFR 21 PARTE 11

La norma final 21 CFR parte 11, dictada por la FDA (administracion de alimentos y
medicamentos estadounidense) en 1997, trata de permitir el mayor uso posible de
tecnologia electrénica. Se divide en dos secciones principales:

e Registros electronicos
e Firmas electronicas

Los requisitos de Registros electronicos se basan en aportar seguridad a los
datos, que ofrecen un nivel de confianza similar al de los registros en papel. Las
firmas electronicas exigen que tanto los operarios como los supervisores puedan
identificarse electronicamente de modo equivalente al de una firma manuscrita. La
norma permite también el uso de indicadores biométricos, como dispositivos que
utilizan huellas digitales o escaneres de retina.

Registros electronicos

Valores de proceso y rutas de control seguras (alarmas, eventos, acciones del
operario, inicio y cierre de sesion, notas del operario y firmas electrénicas).

Proteccion de datos con registros binarios, comprimidos y con suma de
comprobacion.

Sellos temporales de precision garantizada por el uso de sincronizacion temporal
automatica con una fuente de reloj conocida.

Copia electronica de datos en archivos.
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Funcion de exportacion que permite la visualizacion de registros seguros.
Firmas electrénicas

Todas las acciones de los usuarios pueden estar configuradas de manera que
necesiten firma o bien firma y autorizacion.

Privilegios de acceso segun el nivel de autorizacién de cada usuario.

La firma controla la identidad de cada usuario, la caducidad de su contrasefia, la
longitud minima de la contrasefa, la finalizaciébn automética de la sesion, la
desactivacion automatica y la notificacion de intentos fallidos de inicio de sesion.

Garantia de identificacion de cada usuario al retirar las cuentas sin borrarlas.
Administrador central de seguridad con ruta de control completa

El administrador de seguridad facilita el uso y reduce considerablemente los
costes de operacion, ya que permite el mantenimiento de cuentas y contrasefias
de usuarios desde uno o mas lugares. Si un usuario tiene que cambiar su
contrasefa, puede hacerlo en un ordenador o un equipo local, tras lo cual se
distribuira automaticamente a todos los sistemas a los que tenga acceso.

Una herramienta de seguridad comun para distintos tipos de productos.
Cambios realizados en un solo lugar y aplicados a muchos mas.
Posibilidad de definir multiples zonas de seguridad.
Ruta de control para validacion segun 21 CFR parte 11.
Control automatico de versiones.
Compatible con firmas electrénicas.

2.3.Validacion de Sistemas Computarizados

La validacién de los sistemas computacionales de control solo aplica en las
plantas y filiales de Grupo Pisa, tales como:

Sistemas Embebidos: Son sistemas basados en microprocesadores tales como
un Circuito Integrado (IC), Controlador Logico Programable (PLC) o PC, cuyo
anico propadsito es controlar o monitorear un equipo de manufactura o analitico, el
cual es entregado como una parte integral de ese equipo. La computadora se
convierte en una pieza integral del equipo en comparacion con los equipos que
son controlados por una computadora independiente. Implica el software que
integra las funciones del sistema operativo y del uso. Como por ejemplo:
llenadora, empacadora, etiquetadora, etc.
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Sistemas de Control de equipos de manufactura, acondicionamiento, almacén o
de servicios criticos.

Sin embargo existen otros tipos de sistemas como:

Sistema computarizado abierto, al ambiente en el cual el acceso al sistema no
esta controlado por las personas responsables por el contenido de los registros
gue estan en el mismo.

Sistema computarizado cerrado, al ambiente en el cual el acceso al sistema es
controlado por personas responsables por el contenido de los registros
electronicos en el mismo.

Sistemas de control de procesos - Abarcan todos los sistemas de manufactura y
equipo de laboratorio y los sistemas de control distribuido. Estos sistemas de
control se pueden dividir a su vez en dos; los cuales son: Sistemas de control
Embebidos y Sistemas de control Independientes.

Sistemas de control Independientes — Son sistemas customizados o
configurados al cliente, sistemas autocontenidos que son componentes de una
aplicacion de proceso de manufactura automatizada. Son entregados como un
sistema separado del equipo de planta, para conectar a la instrumentacién de
campo o regular equipos y unos con otros. Pueden ser integrados verticalmente
con sistemas de administracion de datos de alto nivel. Como por ejemplo:
Controlador de Automatizacibn Programable (PAC), Sistemas de Control
Supervisor y Adquisicibn de Datos (SCADA), Sistemas de Control Distribuido
(DCS).

Sistemas de Tecnhologias de la Informacién - Abarcan todos los sistemas para
Planeacién de los Recursos Empresariales (ERP), Plan de Recursos de
Manufactura (MRPII), Gestion de Almacenes(WMS), Bases de Datos de Ensayos
Clinicos, Sistema de Manejo de Informacién de Laboratorio (LIMS), Sistemas de
Control de Informacion., Sistemas de Control Distribuido(DCS).
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Figura 5 Protocolo General de Validacion de Sistemas de COmputo y Control
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Figura 6. Clasificacidn principal de los sistemas computarizados

2.3.1. Categorias de Software

Las categorias de software, utilizadas junto con las valuaciones de riesgo y
valuaciones de proveedores, ayudan a determinar una estrategia de validacion
apropiada.

Las categorias se basan en el incremento de riesgo de falla del sistema con la
progresion de software y hardware estandar a software y hardware customizado.
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Los sistemas automatizados frecuentemente consisten de multiples componentes,
y en un mismo sistema estos componentes pueden caer dentro de varias
categorias.

Los ejemplos de software provistos en cada categoria son soélo para guia, no
implica que todo software de un tipo en particular siempre cae en una categoria
particular.

De acuerdo a GAMP 5, se consideran 4 categorias de software, numeradas como
1;3;4;y5.

CATEGORIA 1: Software de infraestructura.

Los elementos de infraestructura se ligan juntos para formar un ambiente
integrado corriendo y soportando aplicaciones y servicios. En esta categoria hay
dos tipos de software:

a) Establecidos o comercialmente disponibles, (software por capas): Las
aplicaciones se desarrollan para funcionar bajo el control de este tipo de software.
Esto incluye sistemas operativos, administradores de base de datos, lenguajes de
programacion, middleware, intérpretes de escala légica, herramientas de
programacion estadisticas, y los paquetes de hoja de calculo (pero no aplicaciones
desarrolladas usando estos paquetes).

b) Herramientas de software de infraestructura: Esto incluye las herramientas
tales como network (red) de supervision de software, herramientas de
programaciéon por lotes, software de seguridad, antivirus, y herramientas de
gestion de la configuracion. La evaluacion de riesgo se debe, sin embargo, realizar
en las herramientas con alto potencial de impacto, por ejemplo para la
administracion de contrasefia o la administracion de la seguridad, para determinar
si los controles adicionales son apropiados.

Las herramientas de software de infraestructura son por lo general altamente
confiables, y significativamente descartadas de cualquier aspecto de riesgo hacia
el paciente. Todos los software de infraestructura deben ser controlados y
administrados.

Los sistemas operativos establecidos no estan sujetos a validacion especifica,
aunque sus caracteristicas son funcionalmente probadas indirectamente durante
el andlisis de la aplicacion. EI nombre y nimero de version del sistema operativo
debe ser documentado y verificado durante la 1Q. Ejemplos: Unix, Windows NT y
VMS.

CATEGORIA 3: Software no configurable.
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Esta categoria incluye los productos comercialmente disponibles “off-the-shelf”*
usados para propdsitos de negocio. Incluye sistemas que no se puedan configurar
para ajustarse a los procesos del negocio y los sistemas que son configurables
pero solamente se utiliza la configuracion por default incluida. En ambos casos, la
configuracion que puede correr en el ambiente del usuario es posible y probable
(por ejemplo: para el setup de impresoras). El juicio basado en riesgo y
complejidad debe determinar si los sistemas usados con la configuracion de
default seran solamente tratados como categoria 3 o categoria 4.

Una aplicacion simplificada del ciclo de vida se puede aplicar a los productos de
categoria 3. La evaluacion del proveedor puede no ser necesaria. La necesidad, y
el grado, de la evaluacion del proveedor se deben basar en el riesgo. Las
exigencias del usuario son necesarias y deben centrarse en los aspectos claves
del uso. Las especificaciones funcionales y de disefio no se esperan las cree el
usuario, aunque debe haber suficiente especificacion para permitir su evaluacion
(tipicamente cubiertas por las especificaciones de requerimientos de usuario
‘URS” y cualquier otra documentacion relevante). La verificacidn consiste
tipicamente de una sola fase de prueba.

Todos los cambios al software deben ser controlados, incluyendo parches
provistos por el proveedor. Los procedimientos estandar de operacion (PNO’s) se
deben establecer para la administracion y uso del sistema e implementacion de
planes de entrenamiento.

La gestion de configuracion del software (Configuration Management) debe ser
aplicada. Para los sistemas donde se utiliza la configuracidén de default, la gestiéon
de la configuracion demuestra que los pardmetros incluidos por default estan
seleccionados correctamente.

La configuracion puede limitarse a establecer el ambiente donde corre el paquete.
Los pardmetros de proceso pueden ser entrados a la aplicacion. El nombre del
paquete y el numero de version debe ser documentado y verificado durante la 1Q.
Los requerimientos de usuario (seguridad, alarmas, calculos y algoritmos, etc.)
deben ser documentados, revisados y analizados durante la OQ.

CATEGORIA 4: Software configurable.

Los productos de software configurable proveen interfaces estandar y funciones
gue permiten la configuracién de los procesos de negocio especificos del usuario.
Esto implica tipicamente configurar los médulos de programacion predefinidos.

4 . . . .
Software disponible OTS (off-the-shelf): Es un componente de software generalmente disponible en el mercado, para
el cual el usuario no puede demandar control completo del ciclo de vida del software.
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La mayoria del riesgo asociado al software es dependiente de que tan bien el
sistema este configurado para cubrir las necesidades del proceso del usuario.
Puede haber un cierto incremento en el riesgo asociado a nuevo software y a
actualizaciones de mejoras importantes (upgrades).

Se debe aplicar un ciclo de vida apropiado para los productos configurados. URS
detalladas son necesarias. La aplicacion de evaluacion de proveedor y del
producto configurable debe basarse en el riesgo y ser documentado.

Aunque el usuario no pueda tener las especificaciones funcionales (FS), se deben
tener disponibles especificaciones adecuadas para asegurar trazabilidad y
cobertura adecuada de pruebas. La verificacion debe asegurar que el software
cumpla con las exigencias del usuario con atencion particular en la configuracion
hacia el proceso del negocio.

La customizacién de los moddulos se debe manejar como componentes de
categoria 5. Puesto que el uso del software es especifico a cada usuario, el
soporte de tales sistemas necesita ser manejado cuidadosamente. Los
componentes de software customizados tales como desarrollo de macros con
lenguajes de inscripcion interna, escritos o modificados para satisfacer requisitos
especificos del usuario, se deben tratar como categoria 5.

Ante la ausencia de un sistema de gestion de calidad adecuado por parte del
proveedor, se le debe exigir al proveedor el desarrollar tal sistema bajo los
principios de GAMP. En tal ausencia, el software se debe considerar como
categoria 5. Las compafias reguladas son, sin embargo, responsables de
asegurar la calidad del software y hardware, y del cumplimiento hacia la intencion
de uso del sistema automatizado cuando este se esta utilizado en un ambiente
GxP.

CATEGORIA 5: Software customizados

Estos sistemas o subsistemas se desarrollan para cumplir las necesidades
especificas de la compafila regulada. El riesgo inherente con software
customizado es alto. La aplicacion del ciclo de vida y las decisiones de
escalamiento deben considerar el incremento del riesgo, porque no existe
experiencia del usuario o informacién confiable y disponible del sistema.

La aplicacion del ciclo de vida es similar a los productos configurados, con la
adicién de disefio. La evaluacion de proveedores debe ser basada en el riesgo y
documentada. Se requiere auditoria de proveedor para confirmar que cuenta con
sistema de calidad apropiado para controlar el desarrollo y el soporte de la
aplicaciéon durante su tiempo de uso. En la ausencia de este sistema de calidad,
los proveedores pueden utilizar la guia de la GAMP para demostrar cOmo se
desarrollo la aplicacion.
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La aplicacion debe indicar las capas de software implicadas y sus categorias
respectivas. Debe reflejar la evaluacion del proveedor, asi como cualquier
observacion de auditoria, riesgo GxP, tamafio y complejidad. Debe definir las
estrategias para la mitigacién de cualquier debilidad identificada en el proceso de
desarrollo del proveedor.

2.3.2. Categorias de Hardware

De acuerdo a las Buenas Précticas de Fabricacion, se consideran 2 categorias de
Hardware, numeradas como 1y 2.

CATEGORIA 1: Componentes de hardware estandar

La mayoria del hardware usado por las compafias reguladas entrard en esta
categoria.

Los componentes estandar de hardware se deben documentar incluyendo detalles
del fabricante o proveedor, y los numeros de version. La instalacion y conexién
correcta de componentes deben ser verificadas. El modelo, el nimero de version
y, donde este disponibles, el numero de serie, del hardware montado deben ser
registrados. El hardware pre-ensamblado no tiene que ser desmontado. En tal
caso los detalles del hardware se pueden tomar de la hoja técnica del hardware o
de otro material de especificacion.

La gestion de la configuracion y el control de cambios aplican a esta categoria.
CATEGORIA 2: Componentes de hardware construidos al cliente
Estos requisitos se adicionan a los de los componentes de hardware estandar.

Los componentes customizados del hardware deben tener una especificacion de
disefio (DS) y ser sujetos a pruebas de aceptacion. El esquema de evaluaciéon de
proveedor debe ser basado en el riesgo y ser documentado. En la mayoria de los
casos una auditoria al proveedor se debe realizar. Los sistemas pre-ensamblados
que usen hardware customizado de diversas fuentes, requieren verificacion de
compatibilidad de los componentes de hardware interconectados. Cualquier
configuracion de hardware debe ser definida en la documentacion de disefio y
verificarse. La gestion de la configuracion y el control de los cambios aplican.

2.3.3. Ciclo de Vida de los Sistemas Computarizados

El cumplimiento de los requerimientos regulatorios y el cumplimiento de la
intencion de uso pueden ser alcanzados adoptando un esquema de “Ciclo de
Vida” en el que se sigan las Buenas Practicas de Ingenieria como las que se
indican en la GAMP 5.
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El esquema de ciclo de vida para sistemas computarizados, planteado por GAMP
5, es el siguiente:

Proyecto.
- Planeacion
- Especificacion

Concepio - Configuracién y/o —'| Operacion |—>|

Codificado.
- Verificacién
- Beporte v Liberacidn

Figura 7. Ciclo de vida para sistemas computarizados

Concepto: Durante la fase de concepto, la compafiia considera oportunidades de
automatizar procesos de negocio basada en necesidades y beneficios.
Tipicamente, en esta fase, se desarrollan los requerimientos iniciales y se
consideran las potenciales soluciones. Del entendimiento inicial del alcance, costo
y beneficio se toma la decision de proceder o no a la fase de Proyecto.

Proyecto: Involucra la planeacion, seleccién y valuacion del proveedor, varios
niveles de especificaciones, configuracibn (o codificado para sistemas
customizados) y verificacion dirigida a aceptacion y liberacion para la operacion.
La administracion de riesgos es aplicada para identificar riesgos y eliminarlos o
reducirlos a un nivel aceptable.

Operacion: Esta fase es administrada por el uso de procedimientos operacionales
definidos, actualizados y aplicados por personal que tiene el entrenamiento
apropiado, educacion y experiencia. El mantenimiento del control, el cumplimiento
de la intencibn de uso y de aspectos regulatorios son aspectos claves. La
administracion de cambios, su impacto, alcance y complejidad es una actividad
importante de esta fase.

Retiro: La fase final es el retiro del sistema. Implica decisiones acerca de la
retencion de datos, su migracién o su destruccion, y la administracion de estos
procesos.

La Validacion de Sistemas de Cdmputo nuevos, dentro del ciclo de vida del
sistema, caeria en la etapa de “Proyecto”, sub-etapa de Verificacion, mencionadas
en la GAMP 5.

Para equipos automatizados de manufactura o de servicios criticos, se debe evitar
la validacion separada del sistema de computo. EI cumplimiento de la intension de
uso del sistema en el proceso puede ser demostrado por la subsecuente
Validacion del Proceso.

El esquema de validacion de Sistemas Computacionales De Control Embebidos
es:
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- Verificacion de las especificaciones del sistema en conjunto con las del equipo
durante la Calificacion de Disefio.

- Verificacion de la correcta instalacion del sistema, realizada durante la
Calificacion de Instalacion del Sistema (1QS).

- Pruebas para demostrar que el sistema, en conjunto con el equipo, cumple la
intension de uso; realizando estas pruebas durante la Calificacion de Operacion
del equipo (OQ).

2.3.4. Herramientas que usa PISA en la validacion

La empresa Pisa en su Protocolo General de Calificacion de Equipos SDVAL-
PGO01 establece como objetivo definir las variables a evaluar, los métodos de
prueba y los criterios de aceptacion generales para calificar equipos de
manufactura, acondicionamiento, almacén, transporte o de servicios criticos. Este
protocolo general aplica para la calificacion de disefo, instalacién, operacion y
desempefio de los equipos utilizados en las areas de manufactura,
acondicionamiento, almacén, transporte o de servicios criticos en las plantas
filiales de Grupo Pisa.

Las pruebas a realizar durante las Calificaciones de Disefio, Instalacion y
Operacién son comunes a cualquier tipo de equipo, variando sélo los datos y
caracteristicas a comprobar, en cambio las pruebas de Calificacion de Desempefio
aunqgue su objetivo es el mismo, son dependientes del tipo de procesos o servicio
en que se utiliza el equipo.

Este protocolo se complementa con el Protocolo General de Validacién de
Sistemas Computacionales de Control

Debido a necesidades de Laboratorios PISA y a requerimientos establecidos en
normas nacionales (NOM-059-SSA1-2006) e internacionales (GAMP, FDA) se
establece que deben calificarse y/o validarse los sistemas computacionales que
impacten en la calidad del producto. La NOM-059-SSA1-2006 sefiala que deben
validarse los sistemas y aplicaciones computacionales relacionados
con Disposicion de insumos y producto y Control de procesos y analisis, ademas
de los Sistemas de Tecnologias de Informacion relacionados con la Disposicion de
insumos y producto.

2.3.5. Ejemplos

Algunos proyectos por mencionar en los que se llevaron a cabo la Validacién de
Sistemas Computarizados durante mi estancia en PiSA fueron:

1.- Lavadora de Bin COSMEC
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2.- Analizador de Carbono Organico Total (TOC)
3.-Blisteadora MAC llI

4.-Blisteadora MAC S-300

5.-Horno Binder

6.- Incubadora

A continuacion se muestra un ejercicio completo sobre la validacion que yo realicé
de un Analizador de Carbono Organico Total.
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3. Analizador de Carbono Organico Total (Total Organic Carbon, TOC)

Es la cantidad de carbonounido a uncompuesto organicoy se usa
frecuentemente como un indicador no especifico de calidad del agua o del grado
de limpieza de los equipos de fabricacion de medicamentos. Se mide por la
cantidad de diéxido de carbono que se genera al oxidar la materia organica en
condiciones especiales.

3.1. Qué es un analizador de TOC

El Analizador de TOC Sievers* 500 RL en linea de GE Analytical Instruments es
un analizador de alta sensibilidad que se utiliza para medir la concentracion de
carbono orgénico total (TOC), carbono inorganico total (TIC) y carbono total (TC =
TOC + TIC) en muestras de agua. La siguiente imagen muestra el analizador de
TOC Sievers*500 RL:

Figura 8. Analizador de Carbono Organico Total

3.2. Descripcion del Sistema

El Analizador se basa en la oxidacion de los compuestos organicos para formar
dioxido de Carbono (CO2) mediante la radiacion de rayos ultravioletas (UV). El
dioxido de Carbono se mide utilizando una técnica de seleccion conductométrica
sensible y selectiva por membrana. Para cada medicion de TOC, se determina la
concentracion de especies de carbono inorganico (CO2, HCO3- y CO03-2) v,
después de la oxidacibn de compuestos organicos, se mide el contenido de
carbono total (TC) de la muestra. La concentracion de los compuestos organicos
se calcula entonces a partir de la diferencia entre las concentraciones de TC y de
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carbono inorgéanico total (TIC), en general, conocido simplemente como carbono
inorganico (IC, por sus siglas en inglés de Inorganic Carbon).

(TOC =TC - IC)

El Analizador se puede utilizar para monitorear muestras de agua con calidad de
alta pureza, con un contenido de TOC menor a 0,5 partes por billon (ppb), hasta
muestras de agua con un TOC de 2,5 partes por milléon (ppm).

Especificaciones del Sistema
Carbono Organico Total
Rango lineal TOC 0,03 ppb — 2.500 ppb
Exactitud + 5% de la medicién
Precisién +0,03 ppb < 50 ppb
+1% > 50 ppb
Modos de Andlisis Grab, En linea, En Linea Promedio, En Linea Por
Tiempo
Tiempo de Andlisis 6 minutos para mediciones en linea continuas
Compatibilidad Con El Ozono 50 ppb O3 continuo
200 ppb O3 para 2 horas por dia
Medida de Flujo de Muestra (nominal) Modo de analisis: 0,25 mL/min
Enjuague Répido (entre muestras): 0,5 mL/min
Medida de Flujo Externo Minimo 50 mL/min
Temperatura de Muestra 1°C a 95°C (34°F a 203°F) (soporta exposicion al
vapor de corto
plazo)**
Presion de la Muestra Hasta 100 psig
Interferencias Insensible a los heteroatomos organicos
Estabilidad de la Calibracién Generalmente estable durante 12 meses
Lectura en pantalla 3 digitos significativos
Conductividad
Rango de Conductividad Cruda 0,01 - 35 uS/cm
Exactitud de la Conductividad +0,005 uS/cm < 0,25 uS/cm
+1% > 0,25 uS/cm
Precision de la Conductividad <0,25% DER
Maxima Conductividad de Muestra 25 yS/cm a pH neutro
Instrumento
Requisitos de Alimentacion +100-240 +10% V CA, 100 watt, 50/60 Hz
Temperatura Ambiente 10°C a 40°C (50°F a 104°F)
Humedad Relativa Maxima Hasta 95%, sin condensaciéon
Altitud Maxima 3.000 m (9.843 pies)
Entradas Una entrada binaria aislada
Salidas Puertos Serial (RS-232), USB, puerto en paralelo,
tres puertos de
4-20 mA, cuatro puertos de alarma, un puerto de
Ethernet.
Grado de Contaminacion 2 (normalmente sélo para contaminacion no
conductiva)
Pantalla Pantalla VGA t4ctil encuadrada con iluminacion
posterior
Tamano 41,9 cm alto x 48,3 cm ancho x 27,4 cm
profundidad (16,5 pg. x
19,0 pg. x 10,8 pg.)
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Controlador y Electronica de Microprocesador

Seis conjuntos de tarjetas electronicas patentadas monitorean y controlan las
funciones del Analizador:

* Tarjeta principal que incluye el microprocesador de 32 bits, memoria de
programa de 1 MB, memoria de datos de 1 MB, memoria Flash no volatil para los
ajustes del operador, E/S digital, controlador de graficos QVGA a color,
controladores de motor paso a paso, salida de la impresora, puerto RS-232
(serial), interfaz a dispositivos de almacenamiento USB, y puerto de Ethernet.

* Tarjeta de conversion de analdgico a digital con circuitos de condicionamiento de
sefal integrados para tres mediciones de conductividad y cuatro de temperatura

* Pantalla LCD a color QVGA con panel tactil
* Tarjeta de conexion pasiva
* Tarjeta ID con memoria no volatil para coeficientes especificos de sistema

» Tarjeta de E/S con interfaces a dispositivos externos, a través de entradas
binarias, cuatro alarmas y tres salidas de 4 a 20 mA
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Figura 9. Sistema del Analizador de Carbono Organico Total

El Analizador de TOC Sievers 500 RL En Linea se compone de cinco subsistemas
principales:

1. Sistema de entrada de muestra y bomba de muestra, incluyendo Sistema de
Muestreo En Linea Integrado (iOS) o

el Sistema Super iOS.
2. El reactor de oxidacion
3. El médulo de mediciéon que comprende:
» Multiple de transferencia de CO2
* Celda de conductividad de muestra
4. El médulo de fluidos que comprende:
* Cartucho de agua DI (deionizada) (incluyendo lecho mixto)
* Bomba de agua DI
5. Los subsistemas de componentes electronicos, que comprenden:
* Microprocesadores y tarjetas de circuitos

» Salidas de datos
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Figura 10. Diagrama esquematico del analizador (se muestra con iOS estandar)

3.3.0Operacion basica del sistema

El Analizador de TOC Sievers 500 RL En Linea esta disponible en tres
configuraciones principales: con el Super iOS, que ofrece cuatro puertos de viales
y monitoreo en linea; con el iOS estandar, que ofrece un puerto de viales y
monitoreo en linea, y con el Blogue de Entrada de Muestra, que ofrece monitoreo
en linea Unicamente.

Las distintas muestras se pueden medir con el Analizador de TOC Sievers 500 RL
En Linea introduciendo un vial de muestra de 40 mL en el Sistema iOS. El
monitoreo continuo es posible conectando una tuberia de conductos de muestras
a la entrada del Sistema iOS o al Blogue de Entrada de Muestra. El separador de
flujo divide el flujo de la muestra en dos flujos iguales pero separados. Uno de los
flujos se procesa para la medicion del IC, el otro para la medicion del TC.
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El flujo de TC pasa al reactor de oxidacion donde la muestra queda expuesta a la
luz UV, que oxida los compuestos organicos presentes en la muestra,
convirtiéndolos a CO2. El reactor es un tubo de cuarzo en espiral que envuelve la
lampara UV. La lampara UV emite luz en 185 y 254 nm formando poderosos
reactivos quimicos oxidantes en forma de radicales hidroxilos producidos por la
fotolisis del agua (eq. 1):

H,0 + hv (185nm) — OH + H (1)

Los radicales hidroxilos (OH) oxidaran totalmente los compuestos organicos,
convirtiendo los atomos de carbono de dichos compuestos en CO2.

Compuestos Organicos + OH — €0, + H,0 (2)

El flujo de IC pasa por un serpentin de retardo, cuyo disefio permite que en el
Analizador el tiempo total de transito del flujo de IC sea el mismo que el tiempo de
transito del flujo de TC.

Cuando el flujo de TC sale del reactor de oxidacién y el flujo de IC sale del
serpentin de retardo, cada flujo se desplaza a su respectivo mudultiple de
transferencia de CO2. El multiple de transferencia de CO2 es un disefio patentado
que utiliza una membrana permeable a los gases a través de la cual se puede
transferir el CO2. La membrana separa el lado de muestra del Analizador del lado
DI. El lado DI del Analizador es un lazo cerrado y se compone de dos celdas de
conductividad: una para el flujo de TC y otra para el flujo de IC, la bomba de agua
deionizada (DI), el reservorio de agua DI (pizeta) y la resina de intercambio de
iones (lecho mixto).

El CO2 de la muestra pasa por la membrana al agua DI suministrada por el Lazo
DI integrado, mientras que los compuestos que interfieren y otros subproductos de
la oxidacion quedan retenidos en dicha membrana y permanecen del lado de la
muestra. EI CO2 forma acido carboénico al reaccionar con el agua y dicho acido se
descompone en iones de hidrogeno y en iones de bicarbonato:

CO, + H,0 — H,C0; — H* + HCO;~  (3)

El agua DI se bombea continuamente por el lado DI del Analizador, recogiendo los
iones de H+ y HCO3- y las moléculas de H,CO; y CO, de los modulos de
transferencia de CO2, enviandolos a la celda de conductividad para la medicion.
Después la resina de intercambio de iones elimina el HCO3 y H+. El agua vuelve a
ser bombeada hacia el modulo de transferencia de CO2 para repetir la frecuencia.

Cada una de las celdas de conductividad de TC e IC contienen un termistor y
todas las lecturas de conductividad son corregidas por la temperatura. El CO2 de
los flujos de TC e IC se miden por las respectivas celdas de conductividad y las
lecturas de conductividad se emplean para calcular la concentracion de TC e IC.
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Una vez que se miden los valores, el TOC se calcula como la diferencia:
TOC=TC-IC
3.4.Herramientas de software para realizar la validacion del TOC
Para la elaboracion de la validacion del analizador TOC se utilizaron dos software.

El SAP que es un sistema ERP (Planeacion de los recursos empresariales) vy el
sistema HOBO con el cual me apoyaba para la programacion de
“termohigrometros” para conocer la humedad y temperatura en la que se utilizaba
el analizador TOC.

3.4.1. SAP

El sistema ERP por sus siglas en inglés “Enterprise Resource Planning” es un
software para la “Planeacién de los recursos empresariales” son Sistemas de
Informacién Gerenciales que integran y manejan muchos de los negocios
asociados con las operaciones de produccion y de los aspectos de distribucion de
una compafia en la produccion de bienes o servicios.

La Planificacion de Recursos Empresariales es un término derivado de la
Planificacion de Recursos de Manufactura (MRPII) y seguido de la Planificacion de
Requerimientos de Material (MRP); sin embargo los ERP han evolucionado hacia
modelos de subscripcion por el uso del servicio (SaaS, cloud computing) lo que se
denomina Sistema Integral de Operacion Empresarial (EOS) por sus siglas en
inglés Enterprise Operating System.

Los sistemas ERP tipicamente manejan la produccion, logistica, distribucion,
inventario, envios, facturas y contabilidad de la compafia de forma modular. Sin
embargo, la Planificacion de Recursos Empresariales o el software ERP puede
intervenir en el control de muchas actividades de negocios como ventas, entregas,
pagos, produccion, administracion de inventarios, calidad de administracion y la
administracion de recursos humanos.

Los sistemas ERP son llamados ocasionalmente back office (trastienda) ya que
indican que el cliente y el publico general no estan directamente involucrados.
Este sistema es, en contraste con el sistema de apertura de datos (front office),
gue crea una relacidbn administrativa del consumidor o servicio al consumidor
(CRM), un sistema que trata directamente con los clientes, o con los sistemas de
negocios electrénicos tales como comercio electronico, administracion electronica,
telecomunicaciones electrénicas y finanzas electrénicas; asimismo, es un sistema
qgue trata directamente con los proveedores, no estableciendo Unicamente una
relacion administrativa con ellos (SRM).
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Los ERP funcionaban ampliamente en las empresas. Entre sus moédulos mas
comunes se encuentran el de manufactura o produccion, almacenamiento,
logistica e informacién tecnologica, incluyen ademés la contabilidad, y suelen
incluir un Sistema de Administracion de Recursos Humanos, y herramientas de
mercadotecnia y administracion estratégica.

Se caracterizan por estar compuestos por diferentes modulos.
Los objetivos principales de los sistemas ERP son:
Optimizacion de los procesos empresariales.

Acceso a la informacion.

Posibilidad de compartir informacion entre todos los componentes de la
organizacion.

Eliminacion de datos y operaciones innecesarias de reingenieria.

El propésito fundamental de un ERP es otorgar apoyo a los clientes del negocio,
tiempos rapidos de respuesta a sus problemas, asi como un eficiente manejo de
informacion que permita la toma oportuna de decisiones y disminucion de los
costos totales de operacion.

Los beneficios que puede aportar una herramienta de ERP se resume en la
resolucion de los problemas contables, mercantil o fiscal de la empresa. Asimismo,
puede permitir un mayor control contable, inmovilizado, conciliacibn bancaria,
liquidacion de impuestos, etc.

Las caracteristicas que distinguen a un ERP de cualquier otro software
empresarial, es que deben de ser modulares y configurables:

Modulares. Los ERP entienden que una empresa es un conjunto de
departamentos que se encuentran interrelacionados por la informacion que
comparten y que se genera a partir de sus procesos. Una ventaja de los ERP,
tanto econdmica como técnica es que la funcionalidad se encuentra dividida en
modulos, los cuales pueden instalarse de acuerdo con los requerimientos del
cliente. Ejemplo: ventas, materiales, finanzas, control de almacén, recursos
humanos, etc.

Configurables. Los ERP pueden ser configurados mediante desarrollos en el
codigo del software. Por ejemplo, para controlar inventarios, es posible que una
empresa necesite manejar la particion de lotes pero otra empresa no. Los ERP
mas avanzados suelen incorporar herramientas de programacion de cuarta
generacion para el desarrollo rapido de nuevos procesos.

Otras caracteristicas destacables de los sistemas ERP son:
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Base de datos centralizada.
Los componentes del ERP interactian entre si consolidando las operaciones.

En un sistema ERP los datos se capturan y deben ser consistentes, completos y
comunes.

Las empresas que lo implanten suelen tener que modificar alguno de sus procesos
para alinearlos con los del sistema ERP. Este proceso se conoce como
Reingenieria de Procesos, aunque no siempre es necesario.

Las soluciones ERP en ocasiones son complejas y dificiles de implantar debido a
gue necesitan un desarrollo personalizado para cada empresa partiendo de la
configuracion inicial de la aplicacion que es comun. Las personalizaciones y
desarrollos particulares para cada empresa requieren de un gran esfuerzo en
tiempo, y por consiguiente en dinero, para modelar todos los procesos de negocio
de la vida real en la aplicacion.

Las metodologias de implantacion de los ERP en la empresa no siempre son todo
lo simples que se desearia, dado que entran en juego multiples facetas.

SAP AG (Systeme, Anwendungen und Produkte) (Sistemas, Aplicaciones y
Productos), con sede en Walldorf (Alemania), es el segundo proveedor de
software empresarial en el mundo, después de Oracle.

SAP es un producto de excelencia, potente, estable y el mas eficaz en su tarea del
mercado, es por ello que las grandes empresas del mundo confian a SAP la
gestién de sus productos y servicios.

Pero SAP no solo llega a las Grandes empresas mundialas, SAP en nuevos
paquetes de distribucién llega con sus soluciones a las pequefias y medianas
empresas, lo que comiunmente llamamos PYMES.

SAP fue fundada en 1972 en la Ciudad de Mannheim, Alemania, por antiguos
empleados de IBM (Claus Wellenreuther, Hans-Werner Hector, Klaus Tschira,
Dietmar Hopp y Hasso Plattner) bajo el nombre de "SAP Systemanalyse,
Anwendungen und Programmentwicklung”. EI nombre fue tomado de la division en
la que trabajaban en IBM.

La corporacion SAP se ha desarrollado hasta convertirse en la quinta mas grande
compafia mundial de software.

SAP ha sido desarrollado para cumplir con las necesidades crecientes de las
organizaciones mundiales y su importancia esta mas alla de toda duda.

SAP ha puesto su mirada en el negocio como un todo: asi ofrece un sistema Unico
gue soporta practicamente todas las areas en una escala global. SAP proporciona
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la oportunidad de sustituir un gran nimero de sistemas independientes, que se
han desarrollado e instalado en organizaciones ya establecidas, por un solo
sistema modular.

Los modulos de SAP cada uno realiza una funcion diferente, pero esta disefiado
para trabajar con otros médulos. Esti totalmente integrado, ofreciendo real
compatibilidad a lo largo de las funciones de una empresa.

Después de haber dominado el mercado, la empresa afronta una mayor
competencia de Microsoft e IBM. En marzo de 2004 cambié su enfoque de
negocio en favor de crear la "plataforma” que desarrolla y utiliza, la nueva version
de su software SAP NetWeaver.

Es en este punto donde SAP se encuentra enfrentada con Microsoft e IBM, en lo
gue se conoce como "la guerra de las plataformas". Microsoft ha desarrollado una
plataforma basada en la Web llamada .NET, mientras que IBM ha desarrollado
otra llamada WebSphere.

A comienzos de 2004 sostuvo SAP conversaciones con Microsoft sobre una
posible fusién. Las empresas dijeron que las conversaciones finalizaron sin un
acuerdo. Sin embargo, a comienzos de 2006 fue anunciada una alianza muy
importante entre SAP y Microsoft para integrar las aplicaciones ERP de SAP con
las de Office de Microsoft bajo el nombre de proyecto "Duet".

La compra de SAP por parte de Microsoft habria sido uno de los acuerdos mas
grandes en la historia de la industria del software, dado el valor de mercado de la
alemana, de mas de 55.000 millones de euros (junio de 2004).

SAP ha conquistado clientes de forma consistente para aumentar la cuota del
mercado global entre sus cuatro principales competidores a un 55% a fines de
2004, desde un 48% dos afios antes. La participacion combinada de Oracle y
PeopleSoft declind de un 29% a un 23%.

SAP es una compafiia alemana, pero opera en todo el mundo, con 28 sucursales
afiliadas y 6 compafias asociadas, manteniendo oficinas en 40 paises.

En Pisa se ocuparon las siguientes transacciones para el proceso de las
validaciones:

e QE5IN
e QA33
e QGP2
e QGA2
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La transaccion QE51N tiene como objetivo registrar los resultados de inspeccion,
en los lotes de inspeccidn.

En esta transaccion sélo se pueden visualizar y tratar lotes de inspeccion sin
decision de empleo (dictamen).

Se describe lo siguiente:

Visualizar lotes de inspeccidn por inspeccionar
Registrar muestras

Registrar muestras adicionales

Registrar resultados cualitativos (textuales)
Registrar resultados cuantitativos

Registrar resultados calculados

Registrar resultados de inspeccion por atributos
Valorar muestras

Adicionar una caracteristica de inspeccién
Forzar el cierre de una caracteristica de inspeccion
Registrar defectos a nivel de muestra

Registrar defectos a nivel prueba

La transaccion QA33 tiene como objetivo generar una lista de lotes de inspeccion
sobre los que requiere hacer consultas.

En esta transaccion se describe lo siguiente:
Obtener listado de lotes de inspeccion
Visualizar decisién de empleo

Visualizar lote de inspeccion

Visualizar resultados de inspeccion

Imprimir informe de inspeccion

La transacciéon QGP2 tiene como objetivo obtener un reporte histérico detallado de
los resultados de una caracteristica de inspeccién en particular, visualizando los
resultados promedio, desviaciones, resultados dentro y fuera de especificacion
para generar evidencia de calibraciones o validaciones.
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La transaccion QGAZ2 tiene como objetivo visualizar los resultados de los lotes de
inspeccion.

3.4.2. HOBOWARE

HOBOware Permite configurar de forma sencilla los registradores HOBO,
descargar datos, producir graficas Profesionales y Analizar los datos. HOBOware
estd disponible en versiones Pro y Lite tanto para ordenadores Mac como
Windows. HOBOware Pro es recomendado para los usuarios profesionales, ya
que soporta la mas amplia gama de registradores de datos HOBO y transportador
HOBO, y proporciona un gran ahorro de tiempo y caracteristicas de analisis de
gran alcance. HOBOware Lite se ofrece a los usuarios que buscan ahorrar dinero
y que no necesitan todas las caracteristicas de HOBOware Pro.

Configuracion facil del Registrador

Seleccionar los parametros de inicio;

*Qué canales activar

sIntervalo de medida (desde 1 segundo hasta >18 horas)

*Comienzo inmediato, retardado, a un intervalo, o por disparo (trigger method
depends on logger)

*Configurar escalas lineales para unidades definidas por el usuario con entradas O-
2.5V 0 0/4-20mA (solo registradores serie "U")

*Indicacion de nivel de bateria

*Sincroniza el reloj del registrador al reloj del PC

Batch launching options (Pro version only)

Gréficos:

* Ver multiples parametros de uno varios registradores en una sola gréfica
» Combina datos de multiples registros en una sola grafica

» Datos de superposicion de diferentes periodos de tiempo para comparar mes a
mes, 0 antes y después de

» Guardar y recuperar los graficos - guarda todas las modificaciones, incluyendo
las series agregado de datos y datos derivados, tales como diarios minimos y
mMAaximos

*« Zoom y el eje de las herramientas de control para centrarse en los datos de
interés

49



» Afadir notas a la grafica
* Herramienta muestra Crosshair valor parcela

* Las series de datos de pantalla y detalles como los parametros de lanzamiento y
las estadisticas de la serie

» Sume las lineas limite de la grafica
* Ejes de control, serie, la leyenda y las propiedades del titulo

» Pantalla opcional de registrador de eventos tales como Push Button / liberacion,
conexion a ordenador central, y / o mal de la bateria

Comprobar el Estado del Registrador

» Comprueba la memoria y el estado de la bateria

* Verifica el funcionamiento del registrador

* Visualiza las lecturas de los sensores en tiempo real

Las caracteristicas de representacion grafica de alto nivel del software de
HOBOware, permite trazar, Analizar y filtrar los datos.

Importacién de Datos (solo HOBOware Pro)

Los datos pueden ser importados en HOBOware Pro para gréaficos y andlisis en
combinacion con los datos HOBOware. Los datos que pueden ser importados
incluye archivos exportados de BoxCar®, Otros archivos de datos de registrador
de datos, o cualquier otra fuente que pueda proporcionar datos como el tiempo de
texto ASCII sellado. Fecha y hora de mdultiples formatos son compatibles.

Exportacién de Datos un Otros Programas:

* Un clic en Exportar a Microsoft® Excel o ASCII otros programas compatibles
* Apoyo a la fecha y hora de formatos internacionales

» Copiar y pegar imagenes grafico en otros programas

* controlar el tamano de archivo para la exportacién de Excel

Funciones de Anélisis:

Herramienta de Estadisticas (solo HOBOware Pro) -- obtener estadisticas basicas
de cualquier subconjunto de datos en un grafico

Filtros puede utilizarse para extraer informacion clave de los datos registrados.
Estos filtros realmente pueden crear nuevas series de datos, que se puede
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representar graficamente o exportados. Estos filtros pueden tabular los datos
sobre los intervalos especificados por el usuario que puede ser en segundos,
minutos, horas o dias.

Funciones de analisis para el intervalo de los datos basados en:

* Min, Max, y los valores promedio por usuario definido por el intervalo, como valor
maximo para cada dia

* Volumen total de precipitaciones o de cuentas por intervalo

Andlisis de las funciones de encendido / apagado y el registrador de datos
del Estado:

* En tiempo de ejecucion y fuera de tiempo (tiempo cerrado y el tiempo libre) en
segundos

» Porcentaje de encendido y apagado por ciento (por ciento por ciento cerrado y
abierto)

* Numero de encendidos y apagados (numero de abre y se cierra)
Funciones de analisis para el registrador de datos de evento:
* Numero de eventos por intervalo
* Evento acum totales

3.5.Aplicacion de Pruebas
Calificacion de Disefio del Sistema Computarizado
Prueba 1. DOCUMENTACION

Objetivo: Verificar que exista la documentacion de referencia necesaria para
realizar la calificacion del disefio.

Procedimiento de Prueba: Colectar en Ingenieria 6 mantenimiento, encargados del
proyecto, documentos de entrada y salida del disefio tales como:

1. Entrada al Disefio:

1.1 Especificaciones de Requerimientos de Usuario y/o especificaciones
funcionales del equipo.

2. Salida del Disefio:
2.1 Especificaciones de Disefio.
2.2 Manual de operacién del equipo dado por el proveedor (draft).

51



2.3 Cotizacién o propuesta del equipo.
2.4 Planos “As designed” (como fue disefiado):
2.4.1 Lay out del equipo.
2.4.2 P&ID.
Prueba 2. CUMPLIMIENTO DE LAS URS’s y/o FSP’s

Objetivo: Verificar si el disefio propuesto satisface los requerimientos de usuario
URS’s y/o especificaciones funcionales.

Procedimiento de Prueba:

1. Verificar para cada requerimiento si el disefio propuesto lo satisface o no,
indicar en breve como es que el disefio satisface el requerimiento, o por qué no
es necesario que lo satisfaga.

2. Registrar los resultados en el formato correspondiente del protocolo especifico.
Prueba 3. CUMPLIMIENTO DE GMP’s y/o REGULACION APLICABLE

Obijetivo: Verificar la instalacion propuesta que satisface los requerimientos de
GMP’s y de otras guias normativas que se requiera cumplir.

Procedimiento de Prueba:

1. Identificar las guias o normativas que se requiera cumplir. Tomar de base lo
establecido al inicio del proyecto, en las Bases de Disefio General.

2. Hacer una revision y resumen de requerimientos indicados en las guias o
normatividad que se requiera cumplir.

Prueba 4. CRITICIDAD DE COMPONENTES

Objetivo: Identificar los componentes criticos que deberan ser considerados o
evaluados en las pruebas posteriores de calificacion

Procedimiento de Prueba;:

1. Identificar los componentes criticos del equipo en base a los siguientes
criterios:

Componentes 0 equipos responsables de alguna operacion o funcidn basica del
equipo mayor.

Componentes disefiados para el control de la operacion del equipo.
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Prueba 5. EVALUACION DEL PROVEEDOR

Objetivo: Verificar que el proveedor planteado es confiable para fabricar el equipo
en cuestion, al tener algun reconocimiento de su capacidad técnica y de su
sistema de calidad.

Procedimiento de Prueba:

1. Obtener de Internet, de folletos o de documentos del propio proveedor, datos
gue muestren la capacidad técnica y confiabilidad del sistema de calidad de dicho
proveedor. Los datos a buscar son por ejemplo:

Afos que tiene el proveedor en el mercado fabricando el tipo de equipo.
Clientes principales del proveedor, paises a los que vende.
Normatividad o guias de fabricacién que cumple el proveedor.
Certificaciones técnicas de su sistema de calidad.

Calificacion de Instalacion

Prueba 1. DOCUMENTACION

Objetivo: Demostrar y documentar que existe toda la documentacion de referencia
necesaria para realizar la calificacion del equipo, tales como documentos de
disefio, construccion, instalacion, operacion y mantenimiento del equipo.

Procedimiento de Prueba:

1. Colectar en Ingenieria 6 mantenimiento, encargados del equipo, (buscar en
Internet) documentos tales como:

1.1 Especificaciones de disefio y funcionales, orden de
compra/cotizacion 6 propuesta del proveedor, fichas técnicas del equipo y manual
del equipo (fotocopiar las partes mas relevantes del manual) y anexarlo al informe
como copia no controlada.

1.2 Planos y diagramas: Para construccion [Lay out] e instalacion del
equipo, P&ID del proveedor, de ubicacion del equipo en la planta.

1.3 Lista de componentes mecanicos e hidraulicos dada por el
proveedor.

1.4 Lista de refacciones y lubricantes.

1.5 Certificados de calibracion de instrumentos en fabrica.
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1.6 Reportes de pruebas hechas por el proveedor, tales como
hidrostética, rugosidad, etc.

2. Registrar los documentos encontrados en la tabla.
Prueba 2. ASPECTOS FiSICOS GENERALES.

Objetivo: Demostrar y documentar mediante una inspeccion visual que el estado
fisico del equipo y los componentes principales se encuentran en condiciones de
operacion.

Procedimiento de Prueba:

1. Hacer una inspeccion visual del equipo y su instalacion. Considerar
aspectos tales como:

Equipo esta terminado de construir o armar.

Que el equipo se encuentra ubicado en su sitio final.

No se observan golpes en el equipo y componentes mayores.
El equipo se encuentra conectado a los servicios necesarios.

La conexidn a la corriente esta en buen estado, libre del posible contacto con el
agua.

El equipo esta identificado de acuerdo a una lista oficial de equipos.
Los componentes del equipo se encuentran identificados.
Prueba 3. CONFORMIDAD DE PLANOS

Objetivo: Demostrar y documentar que los planos o diagramas principales del
equipo corresponden a lo instalado en campo y a su vez al disefio autorizado.

Procedimiento de Prueba:
1. A una copia de los planos existentes:
1.1 Registrar el titulo y codigo del documento.

1.2 Revisar en campo para confirmar los componentes y la secuencia del
mismo estan conforme a los planos.

1.3 Marcar con amarillo en el documento 6 en verde las partes de instalacion
verificadas con resultado satisfactorio, con rojo las desviaciones encontradas,
(falta de componentes, componentes instalados que no se muestran en el plano,
falta de concordancia en las identificaciones del plano y en la instalacion).
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2. Para equipos nuevos y gue no se tengan planos, evaluar si es critico, 6
necesario la elaboracion de los mismos, y evaluar conforme al inciso 1.2 y 1.3.

3. Dictaminar cada plano y anexarlo al protocolo.
Prueba 4. CONFORMIDAD DE COMPONENTES.

Objetivo: Demostrar y documentar la conformidad de los componentes principales
de acuerdo a lo indicado en la documentacion de referencia.

Procedimiento de Prueba:
1. Demostrar y documentar que el equipo mayor este completo.

2. Identificar todos los componentes principales del equipo indicando,
fabricante, modelo, niumero de serie, funcién, rango de operacion, material de
construccion, localizacién y observaciones.

3. Anexar los recuadros necesarios de acuerdo al nimero de componentes.
Prueba 4. 1 IDENTIFICACION DE CONTROLES

Objetivo: Demostrar y documentar que los controles e interconexiones del equipo
estén debidamente identificados.

Procedimiento de Prueba:

1.1 Realizar una inspeccion visual de los controles e interconexiones del
equipo.

1.2 Listar cada uno de los controles por su nombre, describir cual es su funcién
y donde se localizan.

1.3Cada uno de los controles e interconexiones debe estar identificado de
acuerdo a su funcion.

Prueba 5. MATERIALES DE CONSTRUCCION.

Objetivo: Verificar que el equipo al estar en contacto con el producto no
contamine.

Procedimiento de Prueba:

1. Listar las partes y accesorios del equipo que tenga contacto directo con el
producto.
2. Describir cual es el uso o funcion del accesorio.
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Prueba 5.1 LUBRICANTES EMPLEADOS

Objetivo: Documentar los lubricantes empleados en el mantenimiento y operacion
del equipo.

Procedimiento de Prueba:

1.1 Listar los lubricantes (grasas, aceites Yy silicones) utilizados en el
mantenimiento y operacion del equipo.

1.2 Verificar que los lubricantes que tengan posibilidad de contacto directo con
el producto, sean grado alimenticio.

1.3 Para lubricantes grado alimenticio verificar la liberacidbn del mismo por
control de calidad.

Prueba 6. SITIO DE INSTALACION.

Objetivo: Demostrar y documentar que el equipo haya sido instalado en un area
conforme a lo especificado por el proveedor.

Procedimiento de Prueba:

1. Obtener de la documentacion del proveedor las especificaciones que hace
con respecto al sitio de instalacion del equipo.

1.1 Verificar en campo si las recomendaciones del proveedor son
cumplidas.

1.2  Registrar lo observado en la tabla correspondiente.

2. Si el proveedor especifica temperatura y humedad del sitio de instalacion
del equipo:

2.1 Programar un termohigrometro por no menos de 3 dias y colocarlo
cerca del equipo que se esta calificando.

2.2 Después del periodo de tiempo programado, descargar y registrar los
datos que pide la tabla correspondiente.

2.3  Anexar la grafica de Temperatura y Humedad al informe.

Anexar el informe de calibraciéon de los instrumentos utilizados durante el estudio.
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Prueba 7. CALIBRACION DE INSTRUMENTOS.
Objetivo:

Demostrar y documentar que todos los instrumentos asociados al equipo se
encuentren:

1. Identificados
2. Clasificados (criticos o cualitativos)
3. Incluidos en un programa de calibracion.

Agregar los recuadros necesarios

Procedimiento de Prueba:

1. Registrar las caracteristicas metrolégicas del instrumento como son:
1.1  Marca, modelo, nUmero de serie.
1.2 Alcance, division minima, magnitud.

1.3 Determinar la clasificacion de los instrumentos asociados al equipo
de acuerdo al impacto en la calidad del producto.

Prueba 7. 1 VERIFICAR EL INDICE DE CONSISTENCIA

Objetivo: Demostrar y documentar que los instrumentos criticos asociados al
equipo cumplan con la capacidad de medicién y obtener el indice de consistencia
requerido

Procedimiento de Prueba:

1. Calcular la capacidad de medicion del proceso e indice de consistencia con
las siguientes formulas:

CMP = (FR*|LC|)

Donde:

CMP = Capacidad de medicién del Proceso Requerida
FR = Factor de Riesgo = 1/4

LC = Diferencia entre limites de especificacion o de control Lc =(LIE-LSE)

1= (MECyp)
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Donde:

IC = Indice de Consistencia

RME = Exactitud y/o division minima del instrumento
Prueba 8. SERVICIOS EXTERNOS

Objetivo: Verificar que los servicios suministrados al equipo son los especificados
por el disefio o fabricante.

Procedimiento de Prueba:

1. Realizar una lista de la informacion obtenida del proveedor, fabricante,
manual, disefio, Internet, sobre los servicios necesarios para su funcionamiento.

2. Anotar los requerimientos generales en el formato correspondiente al
servicio necesario.

Prueba 8. 1 REQUERIMIENTOS ELECTRICOS

Objetivo: Demostrar y documentar que los requerimientos eléctricos del equipo se
cumplen verificando la instalacion de los mismos.

Procedimiento de Prueba:

1. Verificar que los requerimientos eléctricos que son establecidos por el
proveedor sean los suministrados.

2. En caso de equipos en uso, 6 que no cuenten con la informacién, obtener
los requerimientos de los servicios consultando a los responsables de la operacion
y mantenimiento del equipo.

Prueba 8. 2 SUMINISTRO DE AGUA

Objetivo: Demostrar y documentar que el suministro de agua sea el adecuado
para el equipo

Procedimiento de Prueba:

1. Verificar que los requerimientos del agua sean los establecidos por el
proveedor.
2. En caso de equipos en uso, 6 que no cuenten con la informacién, obtener

los requerimientos de los servicios consultando a los responsables de la operacion
y mantenimiento del equipo.

La siguiente prueba se anexo ya que no estaba dentro del Protocolo de
calificacion de la validacion del analizador TOC.
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Prueba 9. CALIBRACION POR EL METODO A UN SOLO PUNTO.

Objetivo: Demostrar y documentar que la calibracion efectuada en el Analizador se
encuentra vigente y dentro de los criterios de aceptacion establecidos por el
Fabricante del Analizador.

Procedimiento de Prueba:

1. Verificar que la calibracion a un solo punto se encuentre dentro del periodo
de vigencia.

2. Especificar la conductividad a la cual se realiza la calibracion.

3. Verificar el dictamen de la calibracién realizada por el proveedor.

Calificacion de instalacion del sistema computarizado
Prueba 1. DOCUMENTACION

Objetivo: Verificar y demostrar que existe la documentacion de referencia
necesaria para realizar la calificacién del equipo.

Procedimiento de Prueba:

1. Colectar los documentos de disefio, construccion, instalacion, operacion y
mantenimiento, tales como:

. Orden de compra, ficha técnica del software.

. Manual del proveedor para instalacion, operacion y mantenimiento.

. Plano del proveedor para construccion (Lay out) e instalacion del equipo.

. Diagramas As Built de arquitectura del sistema.

. Lista de componentes mecénicos e hidraulicos dados por el proveedor.

. Reportes de pruebas hechas por el proveedor.

. Protocolos anteriores.

2 Todos los documentos deberan quedar registrados en el formato

“DOCUMENTACION".
Prueba 2. INSPECCION DE ASPECTOS FISICOS GENERALES

Objetivo: Demostrar que se encuentran integros y sin dafios evidentes los
componentes y conexiones principales del sistema de control.
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Procedimiento de Prueba:

1. Verificar visualmente el panel de control en la que se incluye conexiones y
componentes.

2. Reportar los resultados en el formato “INSPECCION DE ASPECTOS
FISICOS GENERALES- Panel de Control”.

3. Verificar visualmente el controlador en la que se incluye conexiones y
componentes.

4. Reportar los resultados en el formato “INSPECCION DE ASPECTOS
FISICOS GENERALES- Controlador”

Prueba 3. INSTALACION DE HARDWARE

Objetivo: Demostrar que los componentes principales del sistema de control estan
instalados como se especifica, esto aplica para nombre del componente,
fabricante, catalogo, ubicacion, cantidad.

Procedimiento de Prueba:

Se cuenta con informacién de referencia Si o No o
En caso de contar con informacion de referencia.

1. Revisar el manual del equipo.

2. Registrar las caracteristicas de los componentes principales del sistema de
control que indica el manual del equipo.

3. Registrar la identificacion del componente, el resultado debera quedar
documentado en el formato “INSTALACION DE HARDWARE” en la columna [ID].

4. Registrar el nombre del componente, el resultado debera quedar
documentado en el formato “INSTALACION DE HARDWARE” en la columna
[Componente].

5. Registrar la marca del componente, el resultado debera quedar
documentado en el formato “INSTALACION DE HARDWARE” en la columna
[Marca]

6. Registrar el numero de parte del componente, el resultado debera quedar
documentado en el formato“INSTALACION DE HARDWARE” en la columna
[Numero de Parte].

7. Una vez que se ha registrado las caracteristicas de cada uno de lo
componentes, ir a campo Yy verificar que las caracteristicas de cada uno de los
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componentes coincida con lo instalado, utilizar uno 0 mas de los siguientes
métodos.

MV1 Verificacion / inspeccion visual.
MV2 Informacion de la placa de identificacion.

MV3 Hoja de informacion del producto del proveedor / fabricante (si se utiliza,
adjunte una copia del dibujo).

MV4 Otros, explique en los comentarios.

8. Registrar los resultados en el formato “INSTALACION DE HARDWARE” en
la columna [Espec. Encontrada Cumple Si/No], es decir la informacion de esta
columna indica si cumple o no la especificaciébn que se encontré instalado con lo
indicado por el fabricante.

9. Registrar el método de verificacion que se utilizé, el resultado debera
quedar documentado en el formato“INSTALACION DE HARWARE” en la columna
[Método de Verificacion].

10. Si se encuentra alguna otra caracteristica adicional que sea funcional,
debera quedar documentado en el formato “INSTALACION DE HARDWARE” en el
campo [Caracteristica Adicional].

11. Registrar el resultado final en el formato “INSTALACION DE HARWARE” en
la columna [Cumple Si/No].

En caso de NO contar con informacion de referencia (Equipos
heredados/legados).

1. Realizar un levantamiento en campo de las caracteristicas de cada uno de
los componentes principales del sistema de control.

2. Utilizar uno o mas de los siguientes métodos siguientes métodos.
MV1 Verificacion / inspeccion visual.
MV2 Informacién de la placa de identificacion.

MV3 Hoja de informacion del producto del proveedor / fabricante (si se utiliza,
adjunte una copia del dibujo).

MV4 Otros, explique en los comentarios.

3. Registrar la identificacion del componente, el resultado debera quedar
documentado en el formato “INSTALACION DE HARDWARE” en la columna [ID].
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4. Registrar el nombre del componente, el resultado debera quedar
documentado en el formato “INSTALACION DE HARDWARE” en la columna
[Componente].

5. Registrar la marca del componente, el resultado debera quedar
documentado en el formato “INSTALACION DE HARDWARE” en la columna
[Marca].

6. Registrar el numero de parte del componente, el resultado deberd quedar
documentado en el formato “INSTALACION DE HARDWARE” en la columna
[NUumero de Parte].

7. Registrar el método de verificacion que se utilizé, el resultado debera
quedar documentado en el formato “IINSTALACION DE HARDWARE” en la
columna [Método de Verificacion].

8. Si se encuentra alguna otra caracteristica adicional del componente que
sea funcional, debera quedar documentado en el formato “INSTALACION DE
HARDWARE” en el campo [Caracteristica Adicional].

9. En el formato “INSTALACION DE HARDWARE” cancelar la columna
[Espec. Encontrada Cumple Si/No].

10. Registrar el resultado final en el formato “INSTALACION DE HARWARE” en
la columna [Cumple Si/No].

Prueba 4. CONFIGURACION DEL HADWARE

Objetivo: Demostrar que la configuracion del hardware este de acuerdo a las
especificaciones preestablecidas por el fabricante.

Procedimiento de Prueba:
Se cuenta con informacion de referencia Si o No o
En el caso de contar con Informacién de Referencia

1. Localizar en el manual del fabricante los elementos del sistema de control
que requieran configuracion

para realizar la funcién para la cual fueron disefiados (puede ser la configuracion
de jumpers, dip switch, etc) y colocar el nombre del elemento en el formato
“CONFIGURACION DEL HARDWARE- Sistema Computarizado”, en la columna
[Elemento].

2. Colocar en el formato “CONFIGURACION DEL HARDWARE-Sistema
Computarizado”, en la columna [Configuracién Especificada] la configuracion que
indica el fabricante.
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3. Posteriormente ir a campo Yy registrar los resultados obtenidos en la
columna [Configuracion Encontrada] del mismo formato y compararlo con lo
especificado.

4. Registrar el resultado final en el formato “CONFIGURACION DEL
HARDWARE-Sistema Computarizado” en la columna [Cumple Si/No].

En el caso de NO contar con Informacion de Referencia (Equipos
heredados/legados).

1. Realizar un levantamiento en campo de los elementos de control que
requieran configuracion para realizar la funcion para la cual fueron disefiados
(puede ser la configuracién de jumpers, dip switch, etc) y colocar el nombre del
elemento en el formato “CONFIGURACION DEL HARDWARE- Sistema
Computarizado”, en la columna [Elemento].

2. Registrar el resultado en el formato “CONFIGURACION DEL HARDWARE-
Sistema Computarizado” en la columna [Configuracién Encontrada]” y cancelar la
columna [Configuracion Especificada).

3. Registrar el resultado final en el formato “CONFIGURACION DEL
HARDWARE-Sistema Computarizado” en la columna [Cumple Si/No].

Prueba 5. DIMENSIONES Y DISIPACION DE CALOR DEL/LOS GABINETE/S
DE CONTROL

Objetivo: Verificar que las especificaciones de dimensiones del/los gabinete/s de
control este de acuerdo a lo especificado por el fabricante, asi como también
verificar que el sistema cuenta con sistema de disipacion de calor.

Procedimiento de Prueba:
Se cuenta con informacién de referencia Si o No o
En el caso de contar con informacion de referencia.

1. Obtener el nombre y/o Identificacion del/los gabinete/s de control, registrar
el resultado en el formato “DIMENSIONES Y DISIPACION DE CALOR DEL/LOS
GABINETE/S DE CONTROL” en la columna [Nombre y/o ID del gabinete de
control].

2. Obtener las especificaciones de las dimensiones de/los gabinete/s de
control y registrarlas en el formato “DIMENSIONES Y DISIPACION DE CALOR
DE/LOS GABINETE/S DE CONTROL” en la columna [Dimensiones Especificadas]

3. Ir a campo y verificar la localizaciébn de los gabinetes ya registrados, el
resultado debera quedar documentado en el formato “DIMENSIONES Y
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DISIPACION DE CALOR DEL/LOS GABINETE/S DE CONTROL” en la columna
[Localizacién]

4. En campo medir las dimensiones del/los gabinete/s de control y registrarlas
en el formato de “DIMENSIONES Y DISIPACION DE CALOR DEL GABINETE DE
CONTROL” en la columna [Dimensiones Encontradas].

5. Verificar si se cuenta con espacio de ampliacion, asi como también si se
cuenta con un sistema de disipacion, el resultado debera quedar documentado en
el formato “DIMENSIONES Y DISIPACION DE CALOR DEL GABINETE DE
CONTROL” en la columna [Espacio para Ampliacion (Si/No)] y [Sistema de
Disipacion (Si/No)] respectivamente.

6. Registrar el resultado final en el formato “DIMENSIONES Y DISIPACION
DE CALOR DEL GABINETE DE CONTROL” en la columna [Cumple (Si/No)]

7. Verificar que el sistema de disipacion de calor en el /los gabinete/s de
control este conforme a lo especificado, el sistema pueden ser ventilas, extractor u
otro elemento que evite que los componentes eléctricos del tablero tengan una
temperatura muy alta en su interior, registrar las caracteristicas del sistema de
disipacién en el formato “DIMENSIONES Y DISIPACION DE CALOR DEL/LOS
GABINETE/S DE CONTROL-Sistema de Disipacion de Calor”.

En el caso de NO contar con informacion de referencia (Equipos
heredados/legados).

1. Realizar un levantamiento en campo.

2. Obtener el nombre y/o Identificacion del/los gabinete/s de control, registrar
el resultado en el formato “DIMENSIONES Y DISIPACION DE CALOR DEL/LOS
GABINETE/S DE CONTROL” en la columna [Nombre y/o ID del gabinete de
control].

3. Verificar la localizaciébn del/los gabinete/s, el resultado deberd quedar
documentado en el formato “DIMENSIONESY DISIPACION DE CALOR DEL/LOS
GABINETE/S DE CONTROL” en la columna [Localizacién]

4. Medir las dimensiones del/los gabinete/s de control Yy registrarlas en el
formato de “DIMENSIONES Y DISIPACION DE CALOR DEL GABINETE DE
CONTROL” en la columna [Dimensiones Encontradas], cancelar la columna
[Dimensiones Especificadas].

5. Verificar el sistema de disipacion de calor en el /los gabinete/s de control, el
sistema pueden ser ventilas, extractor u otro elemento que evite que los
componentes eléctricos del tablero tengan una temperatura muy alta en su interior,
registrar el resultado en el formato “VERIFICACION DE LAS DIMENSIONES Y
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DISIPACION DE CALOR DEL/LOS GABINETE/S DE CONTROL- Sistema de
Disipaciéon de Calor”.

Prueba 6. DIAGRAMAS ELECTRICOS

Objetivo: El propdsito de esta prueba es verificar que los componentes y cableado
gue indican los diagramas del sistema de control se encuentren identificados y que
estos corresponden a lo instalado en campo.

Procedimiento de Prueba:

Se cuenta con informacion de referencia Si o No o

En el caso de contar con informacion de referencia.

1. Obtener una copia de los diagramas de disefio, los cuales pueden ser:
. Diagrama Eléctrico del Panel de Control.

. Diagrama Eléctrico HMI/SCADA.

. Diagrama de Arquitectura del Sistema (Servidores, Clientes, PIC’s)
. Diagrama de Control y Potencia, etc
2. Registrar el ID, nombre y nimero de revision de cada uno de los diagramas

en el formato “DIAGRAMAS ELECTRICOS” en la columna [ID, Nombre del
Diagrama, No. Revision]

3. Ir a campo y verificar que los componentes principales estén de acuerdo
con los diagramas.

4. Verificar que los componentes principales estén identificados y corresponda
a los diagramas, el resultado deber4d quedar registrado en el formato
“‘DIAGRAMAS ELECTRICOS” en la columna [Componente -
Identificado/corresponde al diagrama Cumple Si/Noj

5. Verificar que el cableado de los componentes principales estén identificados
y corresponda a los diagramas, el resultado debera quedar registrado en el
formato “DIAGRAMAS ELECTRICOS” en la columna [Cableado -
Identificado/corresponde al diagrama Cumple Si/No].

6. Registrar el resultado final en el formato el resultado deberd quedar
registrado en el formato “DIAGRAMAS ELECTRICOS” en la columna [Cumple
Si/No].

7. Marcar en color rojo lo que falte agregar al diagrama.

8. Marcar en color verde lo que sobre en el diagrama.
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9. Anexar los diagramas a este documento.

En el caso de NO contar con informacion de referencia (Equipos
heredados/legados).

1. Revisar la necesidad (criticidad) de elaborar los diagramas.

2. En caso de que decida elaborar los diagramas, se revisaran contra lo
instalado en el equipo.

Prueba 7. PROTECCION DEL CIRCUITO DE ENERGIA

Objetivo: Asegurar que se cuente con dispositivos de proteccion del circuito de
energia del sistema de control.

Procedimiento de Prueba:
Se cuenta con informacién de referencia Si o No o

En el caso de contar con informacion de referencia.

1. Verificar los diagramas eléctricos.
2. Localizar los dispositivos de proteccion de energia.
3. Registrar el nombre y/o ID del gabinete de control, identificacion/nombre del

componente y capacidad de proteccion el resultado debera quedar documentado
en el formato “PROTECCION DEL CIRCUITO DE ENERGIA” en la columna
[Nombre y/o ID del gabinete de control, ID - Componente, Capacidad de
Proteccion], respectivamente.

4. Ir a campo y revisar que los elementos concuerden con lo especificado y
registrar los resultados en el formato “PROTECCION DEL CIRCUITO DE
ENERGIA” en la columna [Especificacién Encontrada, Cumple Si/No].

5. Utilizar uno o mas de los siguientes métodos para verificar las
especificaciones de cada componente:

MV1 Verificacion / inspeccion visual.
MV2 Informacién de la placa de identificacion.

MV3 Hoja de informacion del producto del proveedor / fabricante (si se utiliza,
adjunte una copia del dibujo).

MV4 Otros, explique en los comentarios.
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6. Posteriormente registrar el/los método/s de verificacion utilizado/s en el
formato “PROTECCION DEL CIRCUITO DE ENERGIA” en la columna [Método de
Verificacion)].

7. Registrar el resultado final en el formato “PROTECCION DEL CIRCUITO
DE ENERGIA” en la columna [Cumple Si/No].

En el caso de NO contar con informacion de referencia (Equipos
heredados/legados).

1. Realizar un levantamiento en campo.
2. Localizar los dispositivos de proteccion de energia del sistema de control.
3. Registrar el nombre y/o ID del gabinete de control, identificacién / nombre

del componente y capacidad de proteccion en el formato “PROTECCION DEL
CIRCUITO DE ENERGIA” en la columna [Nombre y/o ID del gabinete de control,
ID - Componente, Capacidad de Proteccién], respectivamente.

4. Registre el método de verificacion utilizado en el formato “PROTECCION
DEL CIRCUITO DE ENERGIA” en la columna [Método de Verificacion].

5. Registrar el resultado final en el formato “PROTECCION DEL CIRCUITO
DE ENERGIA” en la columna [Cumple Si/No].

Prueba 8. INSTALACION DEL SERVICIO ELECTRICO

Objetivo: Demostrar que los servicios de alimentacion eléctrica estén
suministrados conforme a especificaciones.

Procedimiento de Prueba:
Se cuenta con informacién de referencia Si o No o
En el caso de contar con informacién de referencia

1. Obtener las especificaciones de alimentacion eléctrica principal conforme a
lo indicado por el fabricante, es decir obtener el diferencial de potencial (voltaje),
frecuencia y fases.

2. Registrar los valores especificados por el fabricante en el formato
“INSTALACION DEL SERVICIO ELECTRICO” en la columna [Especificacion
Obtenida].

3. Ir a campo y con la ayuda de un multimetro medir la alimentacion eléctrica
entre las fases principales.
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4. Registrar los resultados en el formato “INSTALACION DEL SERVICIO
ELECTRICO’ en la columna [Especificacién Encontradal.

5. Comparar que el diferencial de potencial, fases y frecuencia corresponda a
la especificacion.

6. Registrar el resultado final en el formato INSTALACION DEL SERVICIO
ELECTRICO” en la columna [Cumple Si/No].

En el caso de NO contar con informacion de referencia (Equipos
heredados/legados).

1. Realizar un levantamiento en campo.

2. Con la ayuda de un multimetro medir la alimentacion eléctrica principal
entre las fases principales.

3. Registrar el resultado en el formato “INSTALACION DEL SERVICIO
ELECTRICO’ en la columna [Especificacion Encontrada].

4. Cancelar en el formato “INSTALACION DEL SERVICIO ELECTRICO” la
columna [Especificacion Obtenida]

5. Registrar el resultado final en el formato INSTALACION DEL SERVICIO
ELECTRICO” en la columna [Cumple Si/No].

Prueba 9. INSTALACION, RESPALDO, CONFIGURACION Y ESTRUCTURA
DEL SOFTWARE

Prueba 9.1 INSTALACION Y RESPALDO DEL SOFTWARE

Objetivo: Demostrar que exista un respaldo de los programas instalados en el
sistema de control (PLC, PAC, HMI), asi como también obtener un listado de
programas adicionales necesarios para ejecutar dicho software.

Procedimiento de Prueba:
Se tiene acceso al programa del controlador Si o No o
Se tiene acceso al programa del HMI Si o No o

1. Verificar el programa del controlador y obtener el nombre de la aplicacion,
registrar los resultados en el formato “INSTALACION Y RESPALDO DEL
SOFTWARE - Verificacion de Instalacion del Programa — Controlador”

2. Verificar el programa del HMI y registrar los resultados en el formato
“INSTALACION Y RESPALDO DEL SOFTWARE - Verificacion de Instalacion del
Programa — HMII”
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3. Verificar el respaldo del programa del controlador (PLC, PAC) y registrar los
resultados en el formato “INSTALACION Y RESPALDO DEL SOFTWARE -
Verificacion de Respaldo del Programa del Controlador”.

4. Verificar el respaldo del programa del HMI y registrar los resultados en el
formato “INSTALACION Y RESPALDO DEL SOFTWARE - Verificacion de
Respaldo del Programa del HMI”.

5. Realizar un levantamiento en campo de las caracteristicas de los
programas adicionales necesarios para ejecutar dicho software y registrar los
resultados en el formato “INSTALACION Y RESPALDO DEL SOFTWARE -
Verificacion de Programas Adicionales”.

Prueba 9. 2 CONFIGURACION Y ESTRUCTURA DEL SOFTWARE

Obijetivo: Verificar que el programa de respaldo del controlador y HMI sea idéntico
al instalado en el sistema de control, asi como también verificar que el programa
este adecuadamente documentado (comentarios por seccion de programacion, no
contenga cédigos muertos, no contenga instrucciones redundantes). Documentar
las caracteristicas del software que se utilizé para la programacién del controlador
y HMI.

Procedimiento de Prueba:
1. Ingresar al controlador (PLC, PAC).

2. Adjuntar una impresidbn de la configuracion de programacion del
controlador.

a. I/O Referencia Cruzada.
b. Configuracion del CPU del controlador.
C. Configuracion de la comunicacion entre el controlador y el HMI.

3. Registrar el resultado en el formato “CONFIGURACION Y ESTRUCTURA
DEL SOFTWARE - Configuracion”.

4. Revisar el programa que se encuentra instalado en el controlador vy
registrar el resultado en el formato “CONFIGURACION Y ESTRUCTURA DEL
SOFTWARE - Estructura del Controlador”.

5. Con la ayuda del respaldo del programa del controlador, realizar una
comparacion entre el programa de respaldo y el programa operando en el
controlador (PLC, PAC) y registrar el resultado en el formato “CONFIGURACION
Y ESTRUCTURA DEL SOFTWARE-Comparaciéon Controlador”.
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6. Revisar el programa del HMI y registrar el resultado en el formato
“CONFIGURACION Y ESTRUCTURA DEL SOFTWARE-Estructura del HM!”.

7. Con la ayuda del respaldo del programa del HMI, realizar una comparacion
entre el programa de respaldo y el programa del HMI y registrar el resultado en el
formato “CONFIGURACION Y ESTRUCTURA DEL SOFTWARE-Comparacion
HMI”.

8. Verificar cual es el programa con el que se realizd la programacion del
Controlador y registrar los resultados en el formato “CONFIGURACION Y
ESTRUCTURA DEL SOFTWARE - Caracteristicas del Software para la
Programacién del Controlador”.

9. Verificar cual es el programa con el que se realizé la programacién del HMI
y registrar los resultados en el formato “CONFIGURACION Y ESTRUCTURA DEL
SOFTWARE - Caracteristicas del Software para la Programacion del HMI”.

Prueba 10. CONDICIONES AMBIENTALES

Obijetivo: Asegurar que las condiciones ambientales a las que estan expuestos los
componentes principales del sistema de control se encuentran dentro de
especificaciones.

Procedimiento de Prueba:

> El equipo debera estar trabajando en operacién normal.
1. Obtener la informacion técnica del controlador (PLC, PAC).
2. Obtener el rango de temperatura de condiciones ambientales a las que

puede trabajar el controlador y registrar el resultado en el formato
“CONDICIONES AMBIENTALES - Controlador” en el campo [Temperatura
Especificada].

3. Obtener el rango de humedad de condiciones ambientales a las que puede
trabajar el controlador vy registrar el resultado en el formato “CONDICIONES
AMBIENTALES - Controlador” en el campo [Humedad Especificadal.

4. Obtener el rango de temperatura de condiciones ambientales a las que
puede trabajar la pantalla y registrar el resultado en el formato “CONDICIONES
AMBIENTALES - Pantalla” en el campo [Temperatura Especificada).

5. Obtener el rango de humedad de condiciones ambientales a las que puede
trabajar la pantalla y registrar el resultado en el formato “CONDICIONES
AMBIENTALES - Pantalla” en el campo [Humedad Especificada].
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6. Programar dos instrumentos que se encuentren calibrados (Datalogger o
Chart Recorder) por un periodo de 24 horas y grabando datos en un intervalo de
15 minutos.

7. Una vez que el equipo esta en operacion normal, colocar los instrumentos
cerca de cada uno de los equipos (Controlador y Pantalla)

8. Una vez terminado el intervalo de tiempo, retirar los instrumentos y
descargar los valores.

9. Registrar los resultados en el formato “CONDICIONES AMBIENTALES -
Controlador” asi como también en el formato “CONDICIONES AMBIENTALES —
Pantalla” segun corresponda.

10. Anexar los graficos generados.
11. Anexar los informes de calibracién de los instrumentos usados.
Prueba 11. SEGURIDAD FISICA/LOGICA

Objetivo: Demostrar que existen restricciones fisicas y logicas de seguridad del
equipo para evitar un acceso no autorizado, dafio e interferencia fisica.

Procedimiento de Prueba:

1. Verificar el método utilizado para el acceso a la planta, el resultado debera
quedar documentado en el formato “SEGURIDAD FISICA/LOGICA” en la columna
[Método en Practica] de la medida de seguridad [Acceso a la Planta].

2. Comparar el resultado del método en préactica del acceso a la planta y el
método especifico, debera quedar documentado en el formato “SEGURIDAD
FISICA/LOGICA” en la columna [Cumple Si/No]

3. Verificar el método utilizado para el acceso al cuarto en donde se encuentra
el equipo, el resultado debera quedar documentado en el formato “SEGURIDAD
FISICA/LOGICA” en la columna [Método en Practica] de la medida de seguridad
[Acceso al Cuarto].

4. Comparar el resultado del método en practica del acceso al cuarto y el
método especifico, debera quedar documentado en el formato “SEGURIDAD
FISICA/LOGICA” en la columna [Cumple Si/No]

5. Verificar el método utilizado para el acceso a los tableros de control, el
resultado debera quedar documentado en el formato “SEGURIDAD
FISICA/LOGICA” en la columna [Método en Practica] de la medida de seguridad
[Acceso a los Tableros de Control].
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6. Comparar el resultado del método en practica del acceso a los tableros de
control y el método especifico, deberd quedar documentado en el formato
“‘SEGURIDAD FISICA/LOGICA” en la columna [Cumple Si/Noj

7. Verificar el método utilizado para el acceso al sistema, el resultado debera
quedar documentado en el formato “SEGURIDAD FISICA/LOGICA” en la columna
[Método en Practica] de la medida de seguridad [Acceso al sistema].

8. Comparar el resultado del método en practica del acceso al sistema y el
método especifico, debera quedar documentado en el formato “SEGURIDAD
FISICA/LOGICA” en la columna [Cumple Si/No].

Prueba 12. REFACCIONES

Objetivo: Asegurar que hayan sido identificadas y documentadas las refacciones
criticas del sistema computarizado del equipo.

Procedimiento de Prueba:
En el caso de contar con informacion de referencia.

1. Obtener la lista de refacciones/consumibles del sistema computarizado
recomendadas por el fabricante y anexarla a este documento.

2. Obtener los datos de dicho documento y registrar los resultados en el
formato “VERIFICACION DE REFACCIONES — Sistema Computarizado”.

3. Si se encuentran refacciones criticas que no hayan sido incluidas en la lista
de refacciones y registrar los resultados en el formato “VERIFICACION DE
REFACCIONES - \Verificacibn de Refacciones NO Incluidas- Sistema
Computarizado”.

En el caso de NO contar con informacion de referencia (Equipos
heredados/legados).

1. Realizar un levantamiento en campo de las refacciones criticas del sistema
computarizado y registrar los resultados en el formato “VERIFICACION DE
REFACCIONES - Levantamiento en Campo- Sistema Computarizado”.

Las siguientes pruebas se anexaron ya que no estaban dentro del Protocolo de
Calificacion de la validacion del analizador TOC.

Prueba 13. INSTALACION PARA EL ANALIZADOR DE TOC SERIE 500 RL
CON DATAGUARD

Objetivo: Verificar la instalacion del DataGuard para el Analizador TOC Sievers
500
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Procedimiento de Prueba:

1. Verificar la lista de comprobacion para la instalacion del Analizador de TOC
Sievers 500 RL.

2. Realizar la instalacion para el analizador de TOC Sievers 500 RL.

Prueba 14. INSTALACION DEL FIRMWARE PARA EL ANALIZADOR DE TOC
SERIE 500 RL CON DATA GUARD

Objetivo: Verificar la instalacion del Firmware del Analizador TOC Sievers 500 RL.
Procedimiento de Prueba:

1. Verificar la lista de comprobacion de instalacion del Firmware.

2. Realizar la instalacion para el analizador de TOC Sievers 500 RL.
Calificacion de operacion

Prueba 1. PROCEDIMIENTOS NORMALIZADOS DE OPERACION

Objetivo: Verificar que el equipo cuente con procedimientos o instrucciones de
trabajo referentes a la limpieza, habilitacion y operacion.

Procedimiento de Prueba:
Equipo Nuevo o
Recalificado o

Para equipos Nuevos:

1. Verificar que los usuarios responsables cuenten con borradores de los
procedimientos y los formatos de registro

2. Registrar el cédigo del documento, titulo del documento, versién/revision, el
resultado los resultados en el formato “PROCEDIMIENTOS NORMALIZADOS DE
OPERACION”.

3. Verificar que el usuario tenga la version vigente y registrar el resultado en el
formato “PROCEDIMIENTOS NORMALIZADOS DE OPERACION” en la columna
[El usuario tiene la version vigente Si/No]

4. Registrar el avance observado durante la calificacién del equipo.
Para equipos Recalificados:

1. Buscar en el sistema Qualtrax 6 en el sistema de documentacion segun
aplique, los procedimientos/instrucciones de trabajo.
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2. Registrar el cédigo del documento, titulo del documento, version/revision, el
resultado debera quedar documentado en el formato “PROCEDIMIENTOS
NORMALIZADOS DE OPERACION”.

3. Verificar que el usuario tenga disponible la versién vigente y registrar el
resultado en el formato “PROCEDIMIENTOS NORMALIZADOS DE OPERACION”
en la columna [El usuario tiene la version vigente Si/No].

4. Anexar una copia -controlada- o —no controlada- (segun aplique) de los
procedimientos/instrucciones de trabajo.

Prueba 2. CALIFICACION DE PERSONAL

Objetivo: Verificar que el personal asignado a la operacion del equipo este
debidamente capacitado.

Procedimiento de Prueba:
Equipo Nuevo o
Recalificado o

Para equipos nuevos

1. Verificar que las personas asignadas para la operacion del equipo han
recibido la capacitacion respectiva por parte del proveedor.

2. Los registros de capacitacion de parte del proveedor pueden encontrarse en
la documentacién de entrega del equipo (FAT, SAT, o Commissioning) o en
registros de PiSA.

3. Registrar los resultados en el formato “CALIFICACION DE PERSONAL”.
4. Anexar una copia —nho controlada- de los registros de capacitacion.
Para equipos en recalificaciéon

1. Solicitar al usuario responsable del equipo el registro de capacitacion del
personal involucrado en la operacion del equipo, o bien solicitar al departamento
de Recursos Humano los registros.

2. Registrar los resultados en el formato “CALIFICACION DE PERSONAL”

3. Anexar una copia -no controlada- o —controlada- (segun aplique) de los
registros de capacitacion.
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Prueba 3. MANTENIMIENTO PREVENTIVO

Objetivo: Verificar que el equipo esté incluido en un programa de mantenimiento
preventivo incluye equipos nuevos y en uso, asi como también verificar que las
actividades de mantenimiento preventivo para equipos ya en uso se hayan venido
realizando.

Procedimiento de Prueba:
Equipo Nuevo o
Recalificado o

Para equipos nuevos

1. Con el numero de identificacion del equipo, buscar en SAP, el plan de
mantenimiento del equipo.

2. Registrar el numero de plan de mantenimiento en el formato
‘MANTENIMIENTO PREVENTIVO” en la columna [Cddigo del documento y/o No.
Plan de Mantenimiento].

3. Registrar el titulo del documento en el formato “MANTENIMIENTO
PREVENTIVO” en la columna [Titulo del Documento].

4. Registrar el niumero de la hoja de ruta en el formato “MANTENIMIENTO
PREVENTIVO” en la columna [Hoja de Ruta].

5. Registrar la frecuencia de aplicacion en el formato “MANTENIMIENTO
PREVENTIVO” en la columna [Frecuencia de Aplicacion].

6. Anexar una copia -no controlada- del plan de mantenimiento.
Para equipos recalificados

1. Con el numero de identificacién del equipo, buscar en SAP el programa de
mantenimiento preventivo.

2. Registrar el numero del plan de mantenimiento en el formato
‘MANTENIMIENTO PREVENTIVO” en la columna [Cddigo del documento y/o No.
Plan de Mantenimiento].

3. Registrar el titulo del documento en el formato “MANTENIMIENTO
PREVENTIVO” en la columna [Titulo del Documento].

4. Registrar el numero de la hoja de ruta en el formato “MANTENIMIENTO
PREVENTIVO” en la columna [Hoja de Rutal.
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5. Registrar el numero de orden del dltimo mantenimiento preventivo en el
formato “MANTENIMIENTO PREVENTIVO” en la columna [No. Orden del Ultimo
Registro].

6. Registrar la frecuencia con la que se realiza el mantenimiento en el formato
“MANTENIMIENTO PREVENTIVO” en la columna [Frecuencia de Aplicacion].

7. Anexar una copia —no controlada- del plan de mantenimiento.
Prueba 4. ENTRADAS Y SALIDAS

Objetivo: Asegurar que todas las entradas / salidas del controlador estén
direccionadas de forma funcional para lo que fueron disefiadas y conectadas a los
dispositivos de campo de acuerdo a las especificaciones del fabricante.

Procedimiento de Prueba:
Se cuenta con informacion de referencia Si o No o

En el caso de contar con informaciéon de referencia.

1. Revisar los diagramas eléctricos del equipo proporcionados por el
fabricante.
2. Identificar las entradas del controlador, si el sistema es muy complejo

identificar las entradas que puedan afectar la calidad del producto.

3. Registrar los resultados en el formato “ENTRADAS Y SALIDAS - Entradas
del Controlador” en las columnas [ID, Referencia, Descripcion, Direccion].

4. Identificar las salidas del controlador, si el sistema es muy complejo
identificar las salidas que puedan afectar la calidad del producto.

5. Registrar los resultados en el formato “ENTRADAS Y SALIDAS - Salidas
del Controlador” en las columnas [ID, Referencia, Descripcion, Direccion].

6. Ir a campo y verificar cada uno de los puntos de entradas y salidas,
utilizando uno o mas de los siguientes procedimientos de verificacion.

Procedimiento de Verificacion para Entradas
. [.1 Manipular botones o interruptores en el(los) panel(es) de control.

. [.2 Simular la entrada mediante aislamiento de un dispositivo de campo
forzando asi una respuesta.

. [.3 Simular la entrada manipulando variables del proceso.

. I.4 Simular la entrada con subprogramas del software.

76



. |.5 Entrada verificada durante la calibracion del dispositivo de campo.
. 1.6 Verificar visualmente siguiendo el cableado de inicio hasta fin

Procedimiento de Verificacion para Salidas

. 0.1 Simular la salida con subprogramas del software.

. 0.2 Simular la salida manipulando variables del proceso y/o cambiando set
points.

. 0.3 Poner en valor alto la salida en modo manual y verifique visualmente el

elemento de campo

. 0.4 Verificar visualmente (aplica para campos separados).
7. Verificar que los puntos especificados como repuesto estén libres.
8. Posteriormente verificar que cada una de las especificaciones de entradas y

salidas cumplan con la especificacion encontrada y registrar los resultados en el
formato “ENTRADAS Y SALIDAS - Entradas/Salidas del Controlador’ en la
columna [Especificacion Encontrada Cumple Si/No] segun corresponda.

9. Registrar el procedimiento de verificacion que fue utilizado para probar las
entradas y salidas del controlador, el resultado debera quedar documentado en el
formato “ENTRADAS Y SALIDAS - Entradas/Salidas del Controlador’ en la
columna [Procedimiento de Verificacion], segun corresponda.

10. El resultado final deberd quedar registrado en el formato “ENTRADAS Y
SALIDAS- Entradas/Salidas del Controlador” en la columna [Cumple Si/No]

Prueba 5. CONFIGURACION Y NAVEGACION DE PANTALLAS

Objetivo: Garantizar que cada una de las de las pantallas del panel de control
realicen la accion para la que esta configurada dentro de menus, submendus, etc.

Procedimiento de Prueba:

Se cuenta con informacion de referencia Si o No O
En el caso de contar con informacion de referencia.
Revisar el manual de operacion del equipo.

Registrar numero y titulo de cada pantalla que aparezca en el panel de control del
equipo, deberd quedar documentado en el formato “CONFIGURACION Y
NAVEGACION DE PANTALLAS — Listado de Pantallas” en la columna [No
Pantalla. y Titulo de Pantalla] respectivamente.
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Una vez que se ha documentado el listado de pantallas del panel de control del
equipo.

Revisar el manual de operaciéon del documento y verificar cada una de las
pantallas a detalle, es decir cuél es la funcion de cada una de ellas.

Registrar los resultados en el formato “CONFIGURACION Y NAVEGACION DE
PANTALLAS” en la columna [No. Pantalla, Nombre de Pantalla, Accion,
Resultado Esperado].

En el campo [Accidn] se coloca la descripcion de la operacion que se debe hacer
para que aparezca ese resultado esperado que dice manual de operacion.

En el campo [Resultado Esperado] se coloca el resultado que se obtiene al
realizar dicha accion, de acuerdo a lo que dice el manual de operacion.

Una vez que se ha registrado el listado de pantallas y la descripcion de cada una
de ellas, de acuerdo a lo descrito anteriormente, ir a campo Yy verificar cada
prueba.

Como primer paso verificar en campo que las lista de pantallas registradas
corresponda con lo encontrado, posteriormente registrar los resultados en el
formato “CONFIGURACION Y NAVEGACION DE PANTALLAS - Listado de
Pantallas” en la columna [Cumple con lo Especificado — Si/No].

Posteriormente verificar en campo que cada pantalla tenga la posibilidad de
regresar a la pantalla anterior y registrar el resultado en el formato
“CONFIGURACION Y NAVEGACION DE PANTALLAS - Listado de Pantallas” en
la columna [Existe la posibilidad de regresar a la pantalla anterior Si/No].

En seguida registrar el resultado final en el formato “CONFIGURACION Y
NAVEGACION DE PANTALLAS - Listado de Pantallas” en la columna [Cumple
Si/No].

Como segundo paso verificar en campo que al realizar la accion que dice el
documento, se obtenga el resultado esperado.

Registrar el resultado en el formato “CONFIGURACION Y NAVEGACION DE
PANTALLAS” en la columna de [Resultado Obtenido].

Finalmente realizar una comparacion entre el resultado esperado y resultado
obtenido, registrar el resultado en el formato “CONFIGURACION Y NAVEGACION
DE PANTALLAS” en la columna [Cumple Si/No].
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En el caso de NO contar con informacion de referencia (Equipos
heredados/legados).

Realizar un levantamiento en campo, como primer paso registrar las lista de
pantallas del panel de control del equipo, debera quedar documentado el resultado
en el formato “CONFIGURACION Y NAVEGACION DE PANTALLAS — Listado de
Pantallas” en la columna [No. Pantalla, Titulo de la Pantalla].

Posteriormente verificar en campo que cada pantalla tenga la posibilidad de
regresar a la pantalla anterior y registrar los resultados en el formato
“CONFIGURACION Y NAVEGACION DE PANTALLAS - Listado de Pantallas” en
la columna [Existe la posibilidad de regresar a la pantalla anterior Si/No].

En seguida registrar el resultado final en el formato “CONFIGURACION Y
NAVEGACION DE PANTALLAS - Listado de Pantallas” en la columna [Cumple
Si/No].

Del formato “CONFIGURACION Y NAVEGACION DE PANTALLAS - Listado de
Pantallas” se debera cancelar la columna [Cumple con lo Especificado Si/No].

Como segundo paso verificar a detalle la funcién de cada una de las pantallas del
panel de control del equipo.

Registrar el resultado en el formato “CONFIGURACION Y NAVEGACION DE
PANTALLAS” en el campo [No. Pantalla, Nombre de Pantalla, Accion, Resultado
Obtenido].

Del formato “CONFIGURACION Y NAVEGACION DE PANTALLAS” se debera
cancelar la columna [Resultado Esperado].

Finalmente registrar el resultado en el formato “CONFIGURACION Y
NAVEGACION DE PANTALLAS” en la columna [Cumple Si/No].

Prueba 6. VALORES LIMITE O FRONTERA

Objetivo: Garantizar que el sistema no permita recibir valores sobre y debajo del
rango de operaciéon, o bien que no se pueda ejecutar la accidén correspondiente
cuando se colocan valores sobre y debajo del rango de operacion.

Procedimiento de Prueba:
Se cuenta con informacién de referencia Si o No o
En caso de contar con informacién de referencia.

Revisar el manual de operacion del equipo.
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En sistemas muy complejos, evaluar solo los pardmetros que son utilizados en la
operacion normal del equipo (Evaluar los parametros indicado en el
PNO/Instruccion de Trabajo).

Ingresar al sistema con privilegios de administrador.

Verificar en el manual cuales son los rangos de operacion establecidos para cada
parametro, asi como también verificar el No. de pantalla/Titulo de Pantalla en
donde se encuentra dicho parametro.

Registrar el resultado en el formato “VALORES LIMITE O FRONTERA” en la
columna [Nombre del Parametro, No. Pantalla /Titulo de Pantalla, Rango de
Operacion].

Ir a campo y comprobar que cada uno de los parametros anteriormente
registrados operan en el rango de operacion indicado y que no permita colocar
valores sobre y debajo del intervalo de operacién, o bien, que mande algun
mensaje.

El resultado debera quedar documentado en el formato “VALORES LIMITE O
FRONTERA” en la columna [Valores a Probar], es decir en esta columna deberan
quedar registrados los valores que se probaron en campo, por lo menos debera
quedar 5 valores registrados (un valor menor al limite inferior, un valor mayor del
limite inferior, un valor a la mitad del rango de operacién, un valor menor al limite
superior y un valor mayor al limite superior).

El resultado final de cada pardmetro debera quedar registrado en el formato
“VALORES LIMITE O FRONTERA” en la columna [Cumple Si/No].

En caso de NO contar con informacion de referencia (Equipos
heredados/legados).

Si se trata de un sistema muy complejo, y que no se tenga informacién de
referencia, evaluar solo los parametros que son utilizados en la operacion normal
del equipo (Evaluar los parametros indicados en el PNO/Instruccion de Trabajo).

Ingresar al sistema con privilegios de administrador.

Realizar un levantamiento en campo y verificar cuales son los rangos de operacion
establecidos para cada parametro, asi como también verificar el No. de
pantalla/Titulo de Pantalla en donde se encuentra dicho parametro.

Registrar el resultado en el formato “VALORES LIMITE O FRONTERA” en la
columna [Nombre del Parametro, No. Pantalla /Titulo de Pantalla, Rango de
Operacion].
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Comprobar que cada uno de dichos parametros operan en el rango de operacién
indicado y que no permita colocar valores sobre y debajo del intervalo de
operacion, o bien, que mande algin mensaje.

El resultado debera quedar documentado en el formato “VALORES LIMITE O
FRONTERA” en la columna [Valores a Probar], es decir en esta columna deberan
quedar registrados los valores que se probaron en campo, por lo menos debera
quedar 5 valores registrados (un valor menor al limite inferior, un valor mayor del
limite inferior, un valor a la mitad del rango de operacién, un valor menor al limite
superior y un valor mayor al limite superior).

El resultado final de cada parametro debera quedar registrado en el formato
“VALORES LIMITE O FRONTERA” en la columna [Cumple Si/No].

Prueba 7. SEGURIDAD DEL SOFTWARE

Objetivo: Demostrar que el acceso a los pardmetros del equipo se encuentren
restringidos con el nivel especificado de seguridad, y que solo se puede acceder
mediante el correcto ingreso de un codigo de acceso.

Procedimiento de Prueba:
Se cuenta con informacioén de referencia Si o No o
En caso de contar con informacién de referencia.

De acuerdo al manual, obtener los perfiles de usuarios para cada una de las
pantallas y en base al resultado registrarlo en el formato “SEGURIDAD DEL
SOFTWARE — Matriz de Niveles de Usuario”, es decir identificar con v aquellas
pantallas a las que se tenga acceso segun el nivel de usuario y % aquellas
pantallas que el nivel de usuario no tenga acceso.

Una vez realizada la matriz, registrar para cada uno de los niveles: Nivel, No.
Pantalla, Titulo de Pantalla y Acceso (v,x) en el formato “SEGURIDAD DEL
SOFTWARE- Verificacion de Accesos por Nivel” en la columna [Nivel, No. Pantalla
y Titulo de Pantalla, Acceso].

Ir a campo y realizar las acciones mencionadas en el formato “SEGURIDAD DEL
SOFTWARE - Verificacion de Contrasefia”, registrar los resultados en la columna
[Cumple con Resultado Esperado Si/No], asi como también en la columna
[Cumple Si/No].

Posteriormente comprobar los accesos a cada pantalla por cada nivel, los
resultados deberan quedar documentados en el formato “SEGURIDAD DEL
SOFTWARE- Verificacion de Accesos por Nivel” en la columna [El ingreso a la
pantalla esta de acuerdo al nivel, cumple Si/No].
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En caso de NO contar con informacién de referencia (Equipos
heredados/legados).

Realizar las acciones mencionadas en el formato “SEGURIDAD DEL SOFTWARE
— Verificacion de Contrasefia”, registrar los resultados en la columna [Cumple con
Resultado Esperado Si/No], asi como también en la columna [Cumple Si/No].

Verificar los niveles de usuarios con los que cuenta el equipo y registrar el
resultado en el formato “SEGURIDAD DEL SOFTWARE - Matriz de Niveles de
Usuario”, es decir identificar con v* aquellas pantallas a las que se tenga acceso
segun el nivel de usuario y ¥ aquellas pantallas que el nivel de usuario no tenga
acceso.

Una vez realizada la matriz, registrar para cada uno de los niveles: Nivel, No.
Pantalla, Titulo de Pantalla, Acceso (v',x), en el formato “SEGURIDAD DEL
SOFTWARE- Verificacion de Accesos por Nivel” en la columna [Nivel, No.
Pantalla, Titulo de Pantalla, Acceso], asi como también registrar el resultado en la
columna [El ingreso a la pantalla esta de acuerdo al nivel, cumple Si/No] del
mismo formato.

Las siguientes pruebas se anexaron ya que no se encuentran dentro del Protocolo
de validacion del analizador TOC.

Prueba 7.1 ACCESO Y DERECHOS DE USUARIOS (CFR 21 PARTE 11).

Objetivo: Para sistemas cerrados, documentar a los usuarios que cuentan con
acceso al sistema y los privilegios con los que cuentan.

Procedimiento de Prueba:

Para sistemas que cumplen con el CFR 21 parte 11 (Accesos y derechos de
usuarios):

Ingresar al sistema como administrador:

En la barra de menu del software, realizar la busqueda de la base de datos de
usuarios.

Registrar en la tabla “‘DERECHOS DE USUARIOS”, el “NOMBRE”,
‘DEPARTAMENTQO” al que pertenece y “NIVEL DE USUARIO” con el que cuenta
en el sistema.

Informar al responsable del sistema, de los usuarios que se encuentran
registrados para determinar:

Si el usuario continuara como ACTIVO en el sistema y con los mismos derechos
de usuario;
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Si se decide ELIMINAR al usuario y;
Si se crean NUEVOS usuarios.

Registrar el NIVEL DE USUARIO FINAL gque se le asigna al usuario al término de
la prueba.

Para sistemas que no cumplen con el CFR 21 parte 11 (Accesos y derechos
de usuarios):

Si el sistema no cuenta con la opcion de acceso y derechos de usuarios.

El sistema debera contar con seguridad fisica.

Cerca del equipo debera existir una bitacora de uso foliada.

Registrar a los usuarios del sistema en la tabla “DERECHOS DE USUARIOS”.
Prueba 7.2 FIRMAS ELECTRONICAS (CFR 21 PARTE 11).

Objetivo: Para sistemas cerrados, documentar que el sistema es capaz de generar
firmas electrénicas tales que identifiqguen al firmante.

Procedimiento de Prueba:
Para sistemas que cumplen con el CFR 21 parte 11 (Firmas Electronicas):

Registrar a los usuarios finales que tienen acceso al sistema, PRUEBA 7.1
“ACCESO Y DERECHO DE USUARIOS”.

Registrar la firma electronica de cada usuario con la que aparece en el sistema.
Verificar que cada firma es Unica para cada individuo.

El “login” del usuario usa todos los componentes en la firma electronica.

El significado de la firma electrdnica identifica al usuario.

Para sistemas que no cumplen con el CFR 21 parte 11 (Firmas Electrdnicas):
Si el sistema no cuenta con la opcion de Firmas Electronicas.

El sistema cuenta con seguridad fisica.

Cerca del sistema debera existir una bitacora de uso foliada.

La bitacora debera contar con el registro de las personas que usan y modifican el
sistema.

El responsable del sistema cuenta con una lista de usuarios y registro de firmas.
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Prueba 7.3 AUDIT TRAIL (CFR 21 PARTE 11).

Objetivo: Para sistemas cerrados, demostrar que el sistema es rastreable,
auditable ante entradas y acciones que crean, modifican o borran registros
electronicos.

Procedimiento de Prueba:
Para sistemas que cumplen con el CFR 21 parte 11 (Audit Trail):

Ingresar al sistema con un usuario de cualquier nivel que pueda explorar el Adit
Trail.

Buscar en el menu del software la opcion de “AUDIT TRAIL” y abrirla.

El software desplegara un registro de sucesos y modificaciones que se han
realizado durante un periodo.

La opcién Audit Trail mostrara cuanto menos:

ID o numero consecutivo del evento,

Detalles del evento o modificacion,

Usuario y;

Fecha y hora del evento.

Realizar un evento en el que se el software registre la modificacion o evento.

Si se realiza una modificacién al sistema, anotar los parametros que se modifican
y al término de la prueba regresarlos al estado original.

Generar el reporte Audit Trall.

Si el sistema cuenta con un listado de eventos, anexarlo como evidencia.
Para sistemas que no cumplen con el CFR 21 parte 11 (Audit Trail):
Si el sistema no cuenta con la opcion de AUDIT TRAIL.

El equipo cuenta con seguridad fisica.

Cerca del equipo debera existir una bitacora de uso foliada.

La bitacora debera contar con el registro de las personas que usan y modifican el
sistema.

El responsable del sistema cuenta con una lista de usuarios y registro de firmas.
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Prueba 7.4 REPORTES Y/O REGISTROS ELECTRONICOS (CFR 21 PARTE
11).

Objetivo: Para sistemas cerrados, verificar que para crear, modificar, mantener o
transmitir registros electronicos, se empleen procedimientos y controles disefiados
para asegurar la integridad y autenticidad de los registros electrénicos.

Procedimiento de Prueba:

El sistema debera tener la habilidad para generar copias completas y exactas de
registros en forma legible.

Documentar el nombre del reporte.
Enlistar los campos que definen el manual contendra el reporte.
El valor que se observa en el sistema es igual al que se imprime en el reporte.

Para sistemas que cumplen con el CFR 21 parte 11 (Reportes y/o Registros
Electrénicos):

Repudiar el registro firmado como no genuino.

Generar un reporte en el sistema.

Firmar el reporte con una firma electrénica no autorizada.
Repetirlo por triplicado.

Proteccion de registros para permitir su recuperacién exacta al momento a través
del periodo de retencion del registro.

El sistema es capaz de archivar registros durante un periodo de retencion.

Se generan copias exactas e inalterables de los registros después de un lapso
significativo de tiempo.

Para sistemas que no cumplen con el CFR 21 parte 11 (Reportes y/o
Registros Electrénicos):

Solo personal calificado y autorizado tiene acceso al sistema:
Existe un responsable del sistema.

Cerca del sistema hay una bitacora de uso para el registro de las personas que
usan o modifican el sistema.

El responsable del sistema cuenta con una lista de usuarios y registro de firmas.
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Existe un resguardo de registros que cumplen con alguna regulacién o politicas de
la compafiia.

Prueba 8. ALARMAS E INTERLOCKS

Objetivo: Garantizar que el equipo genera alarmas ante una condicion insegura.
Procedimiento de Prueba:

Se cuenta con informacion de referencia Si o No o

En el caso de contar con informacion de referencia.

Revisar la informaciéon del manual del equipo en el apartado de alarmas.

Registrar nimero, alarma, descripcion y el resultado esperado, esta informacion
debera quedar documentado en el formato “ALARMAS E INTERLOCKS” en el
campo [Numero, Alarma, Descripcion y Resultado Esperado] respectivamente.

Ir a campo y verificar que las alarmas registradas segun lo especificado por el
fabricante sea lo que se obtiene.

Segquir el procedimiento para la activacion de cada una de las alarmas y registrar
el resultado obtenido en el formato “Alarmas e Interlocks” en la columna de
[Resultado Esperado].

Finalmente registrar el resultado en el formato “ALARMAS E INTERLOCKS” en la
columna [Cumple Si/No].

Cualquier informacién, condicion o respuesta adicional se documentara durante la
ejecucion.

Las alarmas verificadas solo seran aquellas que no pongan en riesgo la integridad
de las personas y del equipo.

Reconocer y reajustar la alarma o interlock de acuerdo a las especificaciones.

En el caso de NO contar con informacién de referencia (Equipos
heredados/legados).

Revisar en campo cuales son las alarmas que no pongan en riesgo la integridad
de las personas y del equipo, o bien las que aparecen usualmente en la operacion
del mismo.

Simular las alarmas y registrar el resultado en el formato “ALARMAS E
INTERLOCKS” en el campo [Numero, Alarma, Descripcion y Resultado Obtenido].

Finalmente registrar el resultado en el formato “ALARMAS E INTERLOCKS” en la
columna [Cumple Si/No].
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Cualquier informacién, condicion o respuesta adicional se documentara durante la
ejecucion.

Reconocer y reajustar la alarma o interlock de acuerdo a especificaciones.
Prueba 9. FALLA DE ENERGIA

Objetivo: Demostrar que el equipo reaccione de una manera segura en el caso de
presentarse una falla de energia repentina y ademas que el restablecerse la
energia se guarde la configuracion de parametros y los valores/set points criticos
del sistema.

Procedimiento de Prueba:
El equipo deberé estar en operacion normal.
Verificar que la prueba no provocara dafos al equipo.

Registrar el estado de la maquina, es decir registrar los pardmetros principales y
sus valores/set points, deberd quedar documentado el resultado en el formato
“‘FALLA DE ENERGIA- Verificacion de Parametros” en la columna de [Parametro,
Valor Antes del Corte].

Posteriormente, generar un corte de energia, es decir desconectar el equipo del
suministro principal y registrar la fecha y hora del corte de energia en el formato
“FALLA DE ENERGIA” en el campo [Fecha-Hora del Corte de Energial].

Registrar el resultado en el formato “FALLA DE ENERGIA” en la columna
[Resultado Obtenido] de la accidon [Desenergizar el equipo completamente].

Después de haber transcurrido por lo menos 1 minuto, restaurar la energia y
registrar la fecha y hora de la restauracion de energia en el formato “FALLA DE
ENERGIA” en el campo [Fecha-Hora de Restauracion de Energial.

Registrar los valores después del corte de energia en el formato “FALLA DE
ENERGIA- Verificacion de Parametros” en la columna de [Valor Después del
Corte].

Registrar el resultado obtenido de la accién “Realimentacion de Corriente
Eléctrica”, debera quedar documentado en el formato “FALLA DE ENERGIA” en la
columna [Resultado Obtenido] de la accidon “Realimentacion de Corriente
Eléctrica”.

Comparar el resultado esperado con el resultado obtenido y registrar el resultado
final del formato “FALLA DE ENERGIA” en la columna [Cumple Si/No].
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Los valores antes y después del corte de energia deberan ser los mismos y
debera quedar documentado en el formato “FALLA DE ENERGIA — Verificacion de
Parametros” en la columna [Cumple Si/No].

Prueba 10. FALLA DE COMUNICACION

Objetivo: Demostrar que el equipo tiene la habilidad de reconocer la pérdida de
comunicaciéon entre los componentes, asi como también asegurar que el sistema
posee la l6gica apropiada para manejar esta situacién hasta que la comunicacion
sea establecida nuevamente, ademas que el restablecerse la comunicacion se
guarde la configuracion de pardmetros y los valores/set points criticos del sistema.

Procedimiento de Prueba:
El equipo debera estar operacion normal.
Verificar que la prueba no provocara dafios al equipo.

Los valores antes y después del corte de comunicacion, seran evaluados con los
resultados de la prueba 7 “FALLA DE ENERGIA”.

Verificar el tipo de comunicacién entre el controlador principal y el HMI, registrar el
resultado en el formato “FALLA DE COMUNICACION” en el campo [Comunicacion
entre el Controlador y el HMI].

Verificar que cada unos de los valores/set points de los pardmetros principales de
equipo sean los mismos que se registraron en la prueba 7 “Falla de Energia”,
revisar en el formato “FALLA DE ENERGIA- Verificacion de Parametros” de la
columna [Parametro, Valor Antes del Corte].

Posteriormente, desconectar la comunicacion del controlador principal.

Registrar la fecha y hora del corte de comunicacién en el formato “FALLA DE
COMUNICACION” en el campo [Fecha-Hora del Corte de Comunicacion].

Registrar el resultado en el formato “FALLA DE COMUNICACION” en la columna
[Resultado Obtenido] de la accién [Desconectar el cable de comunicacion del
controlador principal].

Después de haber transcurrido minimo 1 minuto, restaurar la comunicacion, es
decir conectar el cable de comunicacion del controlador principal y registrar la
fecha y hora de la restauracion de la comunicaciéon en el formato “FALLA DE
COMUNICACION” en el campo de [Fecha-Hora de Restauracion de
Comunicacion].

Revisar que los valores/set points de los parametros principales antes del corte de
comunicacién sean iguales a los registrados después del corte. Verificar los
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resultados de la prueba 7 “Falla de Comunicacion” del formato “FALLA DE
ENERGIA- Verificacion de Parametros” de la columna de [Valor Después del
Corte].

En seguida registrar el resultado obtenido en la columna [Resultado Obtenido] de
la accion [Restablecer la comunicacion, conectando el cable de comunicacion].

Comparar el resultado esperado con el obtenido y registrar el resultado final en el
formato “FALLA DE COMUNICACION” en la columna [Cumple Si/No].

Prueba 11. INTERFERENCIA ELECTROMAGNETICA / RADIOFRECUENCIA

Objetivo: Asegurar que la Interferencia Electromagnética (EMI) o Interferencia por
Radiofrecuencias (RFI) no afecten la funcionalidad del equipo.

Procedimiento de Prueba:

Realizar una revision e identificar los elementos susceptibles a interferencia
electromagnética o radiofrecuencia y el resultado debera quedar documentado en
el formato “INTERFERENCIA ELECTROMAGNETICA/RADIOFRECUENCIA” en la
columna [Elementos] (Ejemplo: PLC, sensor de temperatura, transmisor, etc)

Utilizar radios de 2 bandas, teléfono celular y taladro eléctrico.

Ejecutar la accion 1 es decir, realizar y recibir una llamada por un radio de
comunicacién a 1m. de distancia de cada una de los elementos ya registrados.

Registrar el resultado en el formato “INTERFERENCIA ELECTROMAGNETICA/
RADIOFRECUENCIA” en la columna [Resultado] de la accion 1, asi como también
debera quedar documentado en el mismo formato las caracteristicas del radio de
comunicacion.

Ejecutar la accion 2 es decir, realizar y recibir una llamada telefénica a 1m. de
distancia de cada una de los elementos ya registrados.

Registrar el resultado en el formato “INTERFERENCIA ELECTROMAGNETICA/
RADIOFRECUENCIA” en la columna [Resultado] de la accion 2, asi como también
debera quedar documentado en el mismo formato las caracteristicas del celular.

Ejecutar la accion 3 es decir, accionar un taladro eléctrico a 1m. de distancia de
cada una de los elementos ya registrados.

Registrar el resultado en el formato “INTERFERENCIA ELECTROMAGNETICA/
RADIOFRECUENCIA” en la columna [Resultado] de la accion 2, asi como también
debera quedar documentado en el mismo formato las caracteristicas del taladro.
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Prueba 12. RESGUARDO Y RESTAURACION

Objetivo: Demostrar que el Procedimiento Normalizado de Operacion (PNO)/
Instruccion de Trabajo (segun aplique) relacionado con el resguardo de programas
y restauracion de informacion se este llevando a cabo de manera funcional.

Procedimiento de Prueba:

Verificar en el sistema de documentacion el PNO/Instruccion de Trabajo (segun
aplique) el No. de identificacion, el nombre del PNO/Instrucciéon de Trabajo, la
version y la fecha de publicacion relacionado con el resguardo y restauracion del
equipo en cuestion.

Registrar los resultados en el formato “RESGUARDO Y RESTAURACION-
PNO/Instruccion de Trabajo”

Revisar detalladamente el PNO/Instruccion de Trabajo y registrar los resultados en
el formato “RESGUARDO Y RESTAURACION -Verificacion de PNO/Instruccion de
Trabajo”.

Prueba 13. SECUENCIA DE OPERACION

Objetivo: Demostrar que la secuencia de equipo se lleve a cabo conforme fue
disefiado.

Procedimiento de Prueba:
Equipos Nuevos
Verificar la informacién del disefio.

Preparar y /o programar el equipo para operar dentro del rango que se espera que
sera su condicion normal.

Verificar cada paso de la operaciéon del equipo, el resultado debera quedar
documentado en el formato “SECUENCIA DE OPERACION” en la columna [Paso].

Verificar cada fase de la operacion del equipo asi como también la secuencia de
operacion de cada una de las fases, el resultado debera quedar documentado en
el formato “SECUENCIA DE OPERACION’, en la columna [Fase] y [Secuencia de
Operacion] respectivamente.

Posteriormente registrar el resultado en el formato “SECUENCIA DE
OPERACION’ en la columna [Cumple Si/No].

Cancelar en el formato “SECUENCIA DE OPERACION” el campo [Cédigo
PNO/Instruccion de  Trabajo], [Titulo PNO/Instruccion de  Trabajo],
[Revision/Version] y [Resultado Obtenido Cumple Si/No].
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Equipos heredados/legados

Verificar que la secuencia de operacion del equipo, se sigue paso a paso
conforme al Procedimiento Normalizado de Operacion/instruccion de Trabajo
(segun aplique).

Registrar el codigo del PNO/Instruccion de Trabajo, Titulo y Revisién/Version
(segun aplique), para el equipo en cuestion. El resultado deberd quedar
documentado en el formato “SECUENCIA DE OPERACION”.

Revisar a detalle el procedimiento y registrar el nUmero cada uno de los pasos que
indica el procedimiento y registrarlo en el formato “SECUENCIA DE OPERACION”
en la columna [Paso].

Posteriormente registrar el nombre de cada una de las fases del procedimiento, en
el formato “SECUENCIA DE OPERACION” en la columna [Fase].

En seguida registrar tal como lo indica el procedimiento toda la secuencia de
operacion de cada una de las fases, el resultado debera quedar documentado en
el formato “SECUENCIA DE OPERACION” en la columna [Secuencia de
Operacion].

Ir a campo y preparar y/o programar el equipo para operar dentro del rango que se
espera sera su condicion normal de trabajo.

Verificar en campo que el procedimiento se lleve a cabo tal y como se indica, por
lo que se verifica cada una de las fases y secuencia de operacién, el resultado
debera quedar documentado en el formato “SECUENCIA DE OPERACION” en la
columna [Resultado Obtenido — Cumple Si/No].

Registrar el resultado final en el formato “SECUENCIA DE OPERACION” en la
columna [Cumple Si/No].

La siguiente prueba se anexd ya que no se encuentra dentro del Protocolo de
validacion del analizador TOC.

Prueba 14. ADECUABILIDAD DEL SISTEMA DEL ANALIZADOR DE TOC
SERIE 500 RL CON DATA GUARD

Objetivo: Retar al analizador, con dos substancias a concentracion conocida
siendo una facil de oxidar y la segunda dificil de oxidar, de manera que se
confirme que el sistema es adecuado.

Procedimiento de Prueba:

Verificar con dos substancias conocidas una facil de oxidar y la segunda dificil de
oxidar que el sistema es adecuado.

91



Verificar que el porcentaje de eficiencia de la respuesta este dentro del 85% al
115% y que el valor cercano sea a 500 ppb.

RespuestaLimitedeTOC=Rs-Rw

Donde:

Rw=Reagent Water Blank

Rs=Sucrose

Rss=Benzoquinone

Respuesta del céalculo de la eficiencia=((Rss-Rw)/(Rs-Rw))*100
Verificar que los resultados estén dentro de las especificaciones del fabricante.
Calificacion de Desempefio

Prueba 1. EXACTITUD, PRECISION Y CALIBRACION DEL ANALIZADOR DE
TOC SERIE 500 RL CON DATA GUARD

Objetivo: Verificar y evaluar las variaciones de muestra a muestra.

Analizar un estandar de sacarosa de 500 ppb, y calcular los valores normalizados
para asegurar que el desempefo del sistema no se ve afectado por diferencias
menores.

Procedimiento de Prueba:

Evaluar las variaciones muestra a muestra.

Analizar sacarosa de 500 ppb.

Calcular los valores normalizados.

Verificar que los resultados estén dentro de las especificaciones del fabricante.

Prueba 2. LINEALIDAD DEL ANALIZADOR DE TOC SERIE 500 RL CON DATA
GUARD

Objetivo: Evaluar si hay una respuesta lineal a diferentes concentraciones.
Procedimiento de Prueba:
Emplear estandares primarios que tengan concentraciones menores de 1.0 ppm.

Analizar estandares de Sacarosa: Reagent Water Blank, 250 ppb, 500 ppb y 750
ppb en forma consecutiva.
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Emplear el método de regresion lineal por minimos cuadrados en donde R
(coeficiente de Correlacion) es igual a uno, por lo tanto R? = 1.

Verificar que los resultados obtenidos estén dentro de las especificaciones del
fabricante.

Prueba 3. DETERMINACION DEL LIMITE DE DETECCION (LOD) Y DEL LIMITE
DE CUANTIFICACION (LOQ) PARA EL ANALIZADOR DE TOC SERIE 500 RL
CON DATA GUARD

Objetivo: En el Limite de Deteccién (LOD) determinar la menor concentracion y
distinguir si ésta es resultado de interferencia o una respuesta analitica.

En el limite de Cuantificacion (LOQ) determinar el cambio mas pequefio en las
mediciones, que puede ser cuantificado confiablemente.

Procedimiento de Prueba:

Tomar en cuenta los datos obtenidos de los estandares primarios utilizados
durante la prueba de linealidad.

Utilizar los cuadrados de los algoritmos del andlisis de regresion lineal, para
determinar la ecuacion de la linea que relaciona la Desviacion Estandar con las
concentraciones medidas, con esto se determina la interseccién “Y”.

Regresion Eje Y --- desviacion estandar
Eje X --- media

Verificar que los resultados obtenidos estén dentro de las especificaciones del
fabricante.

3.6.Resultados

Todas las pruebas técnicas fueron probadas en campo.
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3.6.1. DQ

ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE CALIFICACION DEL DISENO

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
En entidades nuevas: SI@ NODO INAD
Debe haber documentacién de entrada al
disefio que sirva de referencia para las CUMPLE
pruebas posteriores. DOCUMENTO
Sl NO
Prueba 1 Debe haber documentacién de salida del
disefio que permita posteriormente conocer Validation Support Package Volume | | 4 O
Documentacion. cual es el disefio propuesto y si este
satisface sus entradas y regulaciones Validation Support Package Volume Il | & | O
aplicables.
Operation and Maintenance Manual [ O
En entidades en uso:
No aplica
Se r,eqmere de un AnallzaQor de Carborlw Qrgamco Total SI¥ NO O NA O
en-linea que ofrezca exactitud, automatizacion y
confiabilidad necesaria para realizar el paso del
o laboratorio al proceso en-linea ademas de contar con
Prueba 2 Se justifico adecuadamente que los grandes eficiencias en la operacion y control de posibles
requerimientos del usuario de mayor riesgos en base a principios cientificos.
Requerimientos de | criticidad no son satisfechos por el disefio
Usuario. propuesto. Que cuente con una tecnologia ampliamente comprobada
en la practica, y provee un aseguramiento de calidad
continuo en la industria farmacéutica, en la liberacién de
aguas, en la validacion de limpieza, y en la iniciativa de
calidad.
En entidades nuevas: SI¥ NOD |NAD
CUMPLE
Escribir las especificaciones de acuerdo al CIATECOIRIEA
Prueba 3 tipo de entidad. s! NO
L S CONSTRUCCION &) O
Cumplimiento de Se justific6 adecuadamente los
GMP’s y_/<') requer.lmlentos norma~tlvos que no son CONTROL = 0
Regulacion cumplidos por el disefio propuesto.
aplicable. _ DOCUMENTACION | & O
En entidades en uso:
) INSTALACION v O
No aplica
En entidades nuevas: SIA NOO |NADO
Los componentes criticos del equipo han CUMPLE
sido identificados. COMPONENTES CRITICOS
Prueba 4. S| NO
Criticidad de Tarjeta Principal “ O
componentes. En entidades en uso: Tarjeta de conversién de analégico a digital | [m]
No aplica Pantalla LCD a color QVGA [ O
Tarjeta de E/S ] [m]
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RESUMEN DE RESULTADOS DE CALIFICACION DEL DISENO

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
DATOS DEL PROVEEDOR SIM |[NOO |NAO
ESPECIFICACION DESCRIPCION
FABRICANTE: GEAI
En entidades nuevas: ,
PAIS DE ORIGEN: USA
La |nf0[maC|on (.:Qlfactada, conglderando la SAGINAWEE: T SEInStruments com
complejidad y criticidad del equipo en
evaluacion, proporciona confiabilidad en la ANOS EN EL 30 affos
capacidad técnica del proveedor y en su sistema | | MERCADO:
de calidad.
Prueba 5. Analizadores de TOC, Sensor
QUE EQUIPOS TOC checkpoint, Analizadores
FABRICA: de Boro, Analizadores de

Evaluacion del
proveedor.

En entidades en uso:

No aplica

Oxido Nitrico.

PAISES EN LOS QUE
VENDE:

Estados Unidos, Europa,
China, México.

CUALES SON suUs
PRINCIPALES
CLIENTES:

Industria farmacéutica

CERTIFICACIONES
TECNICAS:

No Aplica

CERTIFICACIONES
CON LAS QUE
CUENTA:

Certificaciéon 1ISO 9001
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3.6.2. 1Q

ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE INSTALACION

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
Para equipos nuevos debe haber documentacion CUMPLE Sl NO N.A
del proveedor del equipo que sirva de referencia DOCUMENTO | ] ]
para las pruebas posteriores de calificacion. SI NO
Para equipos heredados que no cuenten con Validation Support Package Volume | o) O
Documentacion. informacion original del proveedor, debe haber
informacion interna que sirvas de referencia y/o un Validation Support Package Volume Il | 4 O
plan de toma de datos durante las pruebas
posteriores. Operation and Maintenance Manual ] O
MARCA: GE Analytical Instruments S NO N.A
O O
MODELO: Sievers 500 RL
No. SERIE: 06110296
CAPACIDAD: N.E.
RANGO DE OPERACION: 0,03 PPB-2,500 PPB
USO PLANEADO: Analizador de Carbono Orgénico Total
SITIO DE INSTALACION: Tratamiento de Aguas
. ’ NUMERO SAP: 3221
Los componentes que integran al equipo se
deben encontrar en perfectas condiciones, sin
Aspectos fisicos golpes, rupturas y funcionar correctamente e
generales. identificado con el numero de SAP. CUMPLE
COMPONENTE
Sl NO
Bomba de Agua ] [m]
Valvula Reductora ] [m]
Tuberias ] [m]
Mangueras [ O
Panel de Operador ] O
Filtros ] [m]
Equipos con referencia: SI NO N.A
M O O
Los componentes mayores del equipo, su
identificacion y sus caracteristicas corresponden a CUMPLE
lo indicado por el proveedor en la informacion de CODIGO DOCUMENTO
disefio del equipo. En caso de encontrar alguna S| NO
Prueba 3. diferencia, se ha justificado que el cambio no
) afectara la operacion del equipo. Para equipos DLM74000 Diagrama Esquematico del Analizador 4] [m]
Conformidad de que no tienen informacion de referencia: Los

planos.

componentes mayores del equipo y sus
principales caracteristicas han sido documentadas
en el reporte de calificacion.

Los componentes mayores del equipo y sus
principales caracteristicas los hacen apropiados
para la intencién de uso del equipo.
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ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE INSTALACION

PRUEBA

CRITERIO DE ACEPTACION

RESULTADO

CUMPLE

Prueba 4.

Conformidad de
componentes.

Equipos que tienen informacion de referencia:

Los componentes mayores del equipo, su
identificacion y sus caracteristicas corresponden
a lo indicado por el proveedor en la informacion
de disefio del equipo. En caso de encontrar
alguna diferencia, se ha justificado que el cambio
no afectara la operacion del equipo.

Para equipos que no tienen informacién de
referencia:

Los componentes mayores del equipo y sus
principales caracteristicas han sido
documentadas en el reporte de calificacion. Los
componentes mayores del equipo y sus
principales caracteristicas los hacen apropiados
para la aplicacion de uso del equipo.

COMPONENTE

CUMPLE

Sl

NO

Bomba de Agua ]

Vaélvula Reductora [

Tuberias

Mangueras

Panel de Operador ]

Filtros

NO

Identificacion de
controles e
interconexiones.

Equipos que tienen informacion de referencia:

Los componentes mayores del equipo, su
identificacion y sus caracteristicas corresponden
a lo indicado por el proveedor en la informacién
de disefio del equipo. En caso de encontrar
alguna diferencia, se ha justificado que el cambio
no afectara la operacion del equipo.

Para equipos que no tienen informacién de
referencia:

Los componentes mayores del equipo y sus
principales caracteristicas han sido
documentadas en el reporte de calificacién. Los
componentes mayores del equipo y sus
principales caracteristicas los hacen apropiados
para la aplicacion de uso del equipo.

Sl

NO

N.A

NOMBRE

DESCRIPCION DEL
LOCALIZACION
FUNCIONAMIENTO

ICUMPLE

Power Switch

Interruptor ON/OFF ITOC 500 RL

S

Materiales de
construccion.

Las partes que se encuentren en contacto con el
producto deben ser de acero inoxidable y/o
material que no interaccione con el producto y
garantice la calidad del mismo.

PARTE /
IACCESORIO

USO

MATERIAL DE
ICONSTRUCCION

S|

NO

Serpentin

Conductor del Agua que hace o

AN, Cuarz,
[provoca oxidacion

(o]

Mangueras

Conductor de flujo de Agua

Plastico

ITuberias

Conductor de flujo de Agua |Acero

Inoxidable

Prueba 5.1.

Lubricantes
empleados.

Cuando exista la posibilidad de que los
lubricantes estén en contacto accidental con el
producto deberan ser de grado alimenticio.
Anexar certificado de laboratorio cuando el
lubricante sea de grado alimenticio.

ElI TOC 500 RL no necesita de lubricantes para su operacion.

Sl

NO

N.A
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ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE INSTALACION

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
Para equipos que cuentan con informacion de Sl NO N.A
referencia:
CUMPLE
VARIABLE 4 0 0
El equipo se encuentra instalado de forma que
cumple las recomendaciones dadas por el S| NO
proveedor.
T MAX °C 36.796 ] [u]
Prueba 6. En caso de encontrar alguna diferencia, se ha
R A TMIN °C 21.987 ] O
justificado que el cambio no afectara la
$|t|o de. ) operacion del equipo. TPROMC 30709 = 5
instalacion.
Para qulpos que no tienen informacién de R MAX % 33.965 = ]
referencia:
) . H.R. MAX % 16.258 [} O
El equipo se encuentra instalado conforme a los
requerimientos que son del conocimiento del HR. PROM % 23.755 = O
personal encargado de la operacion y
mantenimiento del equipo.
Sl NO N.A
Prueba 7.
. ) ) . ’ . L O O |
. L. Todos los instrumentos asociados al equipo se El equipo no cuenta con instrumentos de calibracién.
Calibracién de L -
X deben encontrar identificados, clasificados e
instrumentos. incluidos en el programa de calibracion.
Si el resultado de la IC es mayor a 1 implica que SI NO N.A
el sistema de medicién es burdo de acuerdo al
Prueba 7.1 proceso, si el resultado es menor a 1 el sistema 0 0O o
de medicion es fino. El equipo no cuenta con instrumentos criticos asociados al TOC 500
Indice de RL.
consistencia El intervalo de trabajo del instrumento debera
estar entre el 25y 75 % de la escala del
instrumento.
Sl NO N.A
NOMBRE DEL SERVICIO NECESARIO (SI/NO)
Electricidad S| v o o
Aire comprimido NO
Agua fria NO
Agua purificada SI
Prueba 8. El equllpo debe est-ar conectado a tod9§ los
servicios que requiere para su operacion. Agua para fabricacién de inyectables Sl
Suministro de . ' -
. Las caracteristicas o atributos de cada servicio Vapor de planta NO
Servicios externos. deben cumplir los requerimientos establecidos.
Vapor puro NO
Drenaje de condensados NO
Red de datos NO
Extraccion 6 Inyeccién de aire ambiente NO
Otros: _No Aplica NO
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Prueba 8.1

Requerimientos
Eléctricos

El suministro o condiciones actuales deben
cumplir con los requerimientos establecidos por
el fabricante 6 disefio.

ELECTRICIDAD CUMPLE Sl NO N.A
SERVICIO

SUMINISTRO ACTUAL SI NO ] O O
Voltaje 110-130V ™ ]
Fases Monofasica [] O
Amperaje N.E. ™ O

RESUMEN DE RESULTADOS DE LA CALIFICACI

N DE INSTALACION

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
| N N.A
AGUA CUMPLE S 0
SERVICIO
SUMINISTRO ACTUAL S| NO il O O
Servicio Identificado Agua [] [m]
Tipo de Agua Para fabricacion de v O
inyectables
Calificacion del Sistema
Referencia de Validacion de Agua Destilada 06- ] O
001-09-1
Dimensiones de tuberia V4" diametro ) O
Rango de presion especificado | N.E. [] O
Prueba 8.2 Temperatura 60y 70 °C [} O
El suministro o condiciones actuales deben
L cumplir con los requerimientos establecidos por
Suministro de Pu oS redu P
N el fabricante 6 disefio. AGUA CUMPLE
agua fria
SERVICIO
SUMINISTRO ACTUAL S| NO
Servicio Identificado Agua ] [m]
Tipo de Agua Purificada [] [m]
Calificacion del Sistema
Referencia de Validacion de Agua Purificada 06- ] O
001-09
Dimensiones de tuberia V4" diametro ) O
Rango de presion especificado | N.E. [] O
Temperatura Temperatura Ambiente ] O
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RESUMEN DE RESULTADOS DE LA CALIFICACION DE INSTALACION

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
Sl NO |[N.A
v O O

ESPECIFICACION DESCRPCION
ID Instrumento 06TR-3221
Nombre de la Compaiia T5DC S.A. DEC.V.
Marca GEAI
Modelo SIEVERS 500 RL

Prueba 9. a) El Analizador de TOC se encuentra

. ., No. Serie 06110296

Calibracion por el calibrado y dentro de los criterios de

método a un solo Version Firmware 1.30

punto aceptacion establecidos por el Fabricante.
Fecha de realizacion 12-AGO-11

b) Anexar el informe de calibracion.

Afecta la calidad del producto SI
Presenta registro de resultados SI
Clasificacion asignada CRITICO
Fecha de vigencia 15-JUN-12
Cumple SI
Conductividad 25 US/CM
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3.6.3. 1QS

ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE INSTALACION DEL SISTEMA COMPUTARIZADO

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
Para equipos nuevos. DD
SI NO
Prueba 1.
Debera existir documentacion del proveedor del S
R . . Validation Support Package Volume | [ [m]
» equipo que sirva como referencia para las pruebas
Documentacion posteriores de calificacion, asi como también debera —
. Validation Support Package Volume I ] [m]
quedar registrada.
Operation and Maintenance Manual ] m}
Prueba 2. Los componentes y conexiones principales del sistema | g| & NOO |NADO
En general, todos los componentes, conexiones, de control se encuentran integros y sin dafios
Inspeccién de equipos se encuentran integros y sin dafios evidentes.
Aspectos Fisicos aparentes.
Generales.
CUMPLE SIV NOO |NADO
Descripcion Marca
] NO
En caso de contar con informacion de referencia.
Sensor de flujo GEAI [ m}
Prueba 3. Las especificaciones del hardware instalado
corresponde a lo indicado por el fabricante. Celda de conductividad | o o
.z de muestra
Instalacion de
En caso de encontrar alguna diferencia, se ha
Hardware N 'g . . Vélvula reductora GEAI ] [m]
justificado que el cambio no afectara la operacion del
equipo. Celda de conductividad
elda de conductivida GEAI ol O
de temperatura
Vélvula Solenoide GEAI ] [m]
En el caso de contar con informacion de
Prueba 4. referencia. sid NOO |NAM
Configuracion del Los parametros de configuracién de hardware del E_I TOC 500 RL cuenta con un microprocesador de 32
) bits, por lo tanto no cuenta con componentes que
Hardware sistema de control se encuentran conforme a lo ) , d
especificado por el fabricante. requieran ser configurados.
SI NOO |NAO
En el caso de NO contar con informacién de
referencia (Equipos heredados/legados).
Prueba 5.

Dimensiones y
disipacién de Calor
del Gabinete de
Control

Se ha documentado las dimensiones de del/los
tableros de control.

Se ha documentado el sistema de disipacién de calor.
En caso de no tener un sistema de disipacién, debera

estar justificada con la prueba 10 “Condiciones
Ambientales”.

Sistema de disipacién de calor

266.7x431.8x482 [mm]

Dimensiones AXBXC (A:Profundidad, B: Altura, C: Anchura)
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N.A
SIA NO O O
En el caso de contar con informaciéon de
referencia. CUMPLE
Documento
El equipo corresponde a la Ultima version de los Sl NO
diagramas existentes.
Diagrama de cableado para la conexion 4-20 @ o
Prueba 6. . . mA.
Todos los componentes principales estan
. identificados y de acuerdo a los diagramas. — . —
Diagramas Entrada Binaria mediante el suministro @ o
< . interno.
Eléctricos El cableado esta identificado y de acuerdo a los
diagramas. Entrada Binaria mediante el suministro @ o
externo.
En caso de encontrar alguna diferencia, se ha
justificado que el cambio no afectara la operacion del
equipo.
RESUMEN DE RESULTADOS DE LA CALIFICACION DE INSTALACION DEL SISTEMA COMPUTARIZADO
PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
SIM NOO |NADO
En caso de contar con informacion de referencia.
Prueba 7.
Los dispositivos de proteccion y sus caracteristicas EI TOC 500 RL cuenta con UPS marca APC Modelo
o del sistema de control estan conforme a lo 1000 xl, Voltaje de entrada 120 V, Altura 8,50 pulgadas
PI"Ote.CCIOH del | especificado por el fabricante. (216 mm), Ancho de 6,70 pulgadas (170 mm),
Circuito de Energia Profundidad 17,30 pulgadas (439 mm), Peso neto
En el caso de encontrar alguna diferencia, se ha 42,00 libras. (19,09 kg), Capacidad de Potencia de
justificado que el cambio no afectara la operacién del Salida 670 Vatios / 1000 VA, Tension de salida 120V.
equipo.
SI NOO [(NAO

Prueba 8.

Instalacion del
Servicio Eléctrico

En el caso de contar con informacion de
referencia.

El suministro de alimentacion eléctrica esta dentro de
especificacion.

CUMPLE
Alimentacion Eléctrica Principal

S| NO
Fases:

] ]
1 fase
Voltaje:

[ ]
127 VCA
Frecuencia:

] ]
60 HZ
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Prueba 9.1: N.A
s NOo O
“
Se ha documentado las caracteristicas de instalacion
del controlador (PLC, PAC) y HMI.
Debera existir un respaldo de los programas del
controlador (PLC, PAC) y HML.
Se ha documentado las caracteristicas de los
Prueba 9. programas adicionales para ejecutar dicho software.
Instalacion, Prueba 9.2:
Respaldo, ) y i ; ;
. L. Se ha documentado la configuracion de programacion | Esta prueba aplica para equipos que son
Configuracion y .
del controlador. controlados mediante un PLC, PAC.
Estructura del
Software. El respaldo del programa del controlador y HMI es el
mismo al que se encuentra instalado.
La estructura de la programacion del controlador y
HMI no contiene cédigos muertos, ni instrucciones
redundantes, y cada peldafio o bloque contiene
comentarios.
Se ha documentado las caracteristicas del software
para la programacion del controlador y HMI.
N.A
Condiciones Ambientales CUMPLE SIA NOO O
“Pantalla” SI NO
Temperatura
Prueba 10. o ) Valor Maximo: 36.796 °C
Las condiciones ambientales a las que esta expuesto | o
Condiciones el controlador esta dentro de especificaciones. Valor Minimo: 21.987 °C
Ambientales. - )
Las condiciones ambientales a las que esta expuesta Valor Promedio: 30.709 °C
la pantalla esta dentro de especificaciones.
Humedad
Valor M&ximo: 33.965 %HR
v [m]

Valor Minimo: 16.258 %HR

Valor Promedio: 23.755 %HR
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RESUMEN DE RESULTADOS DE LA CALIFICACI

N DE INSTALACION DEL SISTEMA COMPUTARIZADO

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
a. Las medidas de seguridad fisica y légica S NoO INADO
Prueba 11. . ) » ) ) ) )
deben garantizar que el equipo no sufrira Todas las medidas de seguridad fisica/légica se han
Sequridad Fisica documentado y el acceso al area en donde se
L6 g_ y algan dafio por un acceso no autorizado o encuentra el TOC 500 RL estéa protegido.
dgica.
interferencia fisica.
EI TOC 500 RL cuenta con las refacciones necesarias | S| 4 NOO |NADO
para en caso de falla, sin embargo hay algunas
Prueba 12. a. Contar con la lista completa de refacciones refacciones las cuales tienen un tiempo de vida
operativa para que se llame al fabricante y haga el
Refacciones criticas del sistema computarizado cambio.
SIA NOO |NADO
Prueba 13.
Procedimiento del
Protocolo de
La instalacion del Data Guard debera cumplir con lo
Instalacion para | indicado en el protocolo. La instalacién del Data Guard cumple con las
especificaciones del fabricante.
el Analizador de Anexar evidencia.
TOC Serie 500RL
con Data Guard
N.A
SIA NO O
O

Prueba 14.

Verificacion del
Protocolo de
Instalacion del
Firmware para el
Analizador de TOC
Serie 500 RL con
Data

Guard.

La instalacion del Firmware debera cumplir
con lo indicado en el protocolo

Anexar evidencia.

La instalacién del Firmware cumple con las
especificaciones del proveedor.
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3.6.4. 0Q

ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE OPERACION

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
SIM |[NOO [NAO
Al concluir la calificacion del equipo se debe
contar con los procedimientos/instrucciones de
Prueba 1. ) .
trabajo aplicables.
p dimient EI TOC 500 RL cuenta con un PNO (Procedimiento
rocedimientos S . . e ; 5
. La terminacién satisfactoria de la calificacion de | Normalizado de Operacion).
Normalizados de L o .
Operacion operacion y del desempefio deben permitir la
P ratificaciéon o modificacién de los PNO’s
relacionados al equipo o sistema.
Prueba 2. . . N
Existen registros de capacitacién en los que se SIM |NoO |NADO
incluyen el personal que es encargado de operar El personal que hace uso del TOC 500 RL se
Calificacion de y_ P q 9 P encuentra completamente capacitado.
el equipo.
Personal
CUNIFLE SIM |NOO |[NAO
Para equipos nuevos DOCUMENTO
quip . S| NO
Prueba 3. , _
Se deberé tener formalmente definido y Adecuabilidad TOC 500 RL = 0
- registrado un programa de mantenimiento
Mantenimiento reventi ra el ) Callbracion Analizad = ]
. 'V 1V 1PO0. alibracion Analizador
Preventivo preventivo para el equipo
PGOL1 + Analizador TOC 500 RL ] ]
PGO2 + Analizador TOC 500 RL ] ]
En el caso de contar con informacién de sim |NoO INAD
referencia.
Todos los diagramas de entradas y salidas cumplen
Prueba 4. . L . -
Todas las entradas y salidas estan direccionadas | con lo especificado.
. de forma funcional para el fin para el que fueron
Entradas y Salidas | |, P P q
disefiadas.
CUMPLE SIM [NOO N.A.OO
TITULO DE PANTALLA
S| NO
. L, 1.-Menu 4l O
En el caso de contar con informacién de
referencia. K
Prueba 5. 2.-Setup & =
. ., Todas las pantallas definidas en el sistema, 3.-Data
Configuracion y , ; il O
. botones, menus y enlaces entra pantallas estan
Navegacion de ) | - .
configuradas segun lo indicado por el fabricante.
Pantallas 20 ] 0
5.-Maintenance o] [m]
6.-Dataguard [ [}
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Prueba 6. SIVY NOO [NAO
El sistema solo debe permitir los valores que Todos los valores limite o frontera fueron probados
Valores Limite o estén dentro de su rango de trabajo. dentro de sus parametros especificados.
Frontera
ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL
RESUMEN DE RESULTADOS DE LA CALIFICACION DE OPERACION
PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
SIM [NOO|NADO
En el caso de contar con informacién
de referencia.
Solo (?omblnaCIOHeNS vahda; de nombre de Solo combinaciones vélidas de nombre y contrasefia permiten
usuario y contrasefia permiten acceso al acceso al sistema.
sistema.
Prueba 7. El software restringe el acceso a funciones especificas del sistema.
El software restringe el acceso a
Seguridad del funciones especificas del sistema. Los usuarios solo pueden acceder a funciones asignadas a su nivel
Software de usuario respectivo.
Los usuarios solo pueden acceder a
funciones asignadas a su nivel de usuario Todos los niveles de acceso estan de acuerdo a lo indicado por el
. fabricante.
respectivo.
Todos los niveles de acceso estan de
acuerdo a lo indicado por el fabricante.
NO N.A
SI¥
O O
Para sistemas que cumplen con el CFR
21 parte 11 (Acceso y derecho de
usuarios):
Se han documentado los usuarios y NOMBRE DEPARTAMENTO NIVEL DE USUARIO
privilegios.
Prueba 7.1 FRUIZ Fabricante IAdministrador
Los privilegios en el sistema son acorde a _ _
Acceso y la actividad que realiza el usuario. FBUSTOS Mantenimiento Administrador
Derechos de — —
. . JIABECERRA Mantenimiento IAdministrador
Usuarios. Para sistemas que no cumplen con el
CFR 21 parte 1 (ACCQSO y derecho de IAGUZMAN Mantenimiento (Operador
(CFR 21 PARTE | usuarios):
11) MLUGO Mantenimiento Operador
El sistema debera contar con seguridad
fisica y solo personal autorizado tiene MBALTAZA Mantenimiento (Operador
acceso a él.

b) El equipo debera contar con una
bithcora de uso.
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Prueba 7.2

Firmas
Electrénicas.

(CFR 21 PARTE
11)

Para sistemas que cumplen con el CFR
21 parte 11 (Electronic Signatures):

Se han registrado las firmas de los
usuarios y son unicas.

El registro de la firma debera ser legible,
contener el nombre del firmante la fecha 'y
la hora.

Para sistemas que no cumplen con el
CFR 21 parte 11 (Electronic
Signatures):

El sistema cuenta con seguridad fisica y
solo personal capacitado tiene acceso a
él.

El equipo cuenta con una bitacora de uso
en la cual se describe el nombre del
usuario, actividad que realiza, registro de
fecha, hora y firma.

El responsable del sistema cuenta con
una lista de usuarios y registro de firmas.

d) Los registros generados por el
sistema son

firmados de acuerdo a las buenas
practicas

de documentacion.

SIM

NO

NOMBRE FIRMA ELECTRONICA
Fernando Ruiz D. FRUIZ

Enrique Bustos Rodriguez EBUSTOS

Arturo Ismael Becerra Avilez ABECERRA

Martin Lugo Juarez MLUGO

Marco Antonio Baltazar Juarez MBALTAZA
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ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE OPERACION

PRUEBA

CRITERIO DE ACEPTACION

RESULTADO

CUMPLE

Prueba 7.3
Audit Trail.

(CFR 21 PARTE
11)

Para sistemas que cumplen con el CFR
21 parte 11 (Audit Trail):

El software muestra un registro de
sucesos y modificaciones con el nombre
del Usuario que los realiza.

El software registra la hora y fecha del
evento.

El reporte Audit Trail se encuentra
protegido contra escritura.

Para sistemas que no cumplen con el
CFR 21 parte 11 (Audit Trail):

El equipo cuenta con seguridad fisica.

El equipo cuenta con una bitacora de uso
en la cual se describe el nombre del
usuario, actividad que realiza, registro de
fecha, hora y firma.

El responsable del sistema cuanta con
una lista de usuarios y registro de firmas.

Se registran satisfactoriamente todos los movimientos
realizados en el TOC 500 RL. (Audit Trail).

SIM |NOO

N.AO

Prueba 7.4

Reportes y
Registros
Electrénicos.

(CFR 21 PARTE
11)

Los reportes o registros emitidos deben
tener todos los datos solicitados al
proveedor.

La informacién registrada corresponde a
los datos indicados en el sistema de
control.

Los datos reportados corresponden a todos los datos
solicitados, ademas que existe una recuperacion exacta del
registro a través del periodo de retencion.

SIM |NOO

Prueba 8.

Alarmas e
Interlocks.

En el caso de contar con informacion
de referencia.

El equipo genera alarmas ante
condiciones inseguras.

Las alarmas que genera el equipo estan
de acuerdo a lo especificado por el
fabricante.

En el caso de No contar con
informacién de referencia.

El equipo genera alarmas ante
condiciones inseguras.

Se han documentado aquellas alarmas
que no pongan en riesgo la integridad del
equipo y de las personas.

Las alarmas que no pongan en riesgo la integridad de las
personas y del equipo se han documentado y cumple con lo
especificado.

SIM |NOO
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Prueba 9.

Falla de Energia

Al presentar un corte de energia, el
equipo se debera ir a un estado seguro.

Todos los elementos regresaran a una
posicion en la que estén preparados para
ejecutar las acciones en donde se qued6

antes de que ocurriera el corte de energia.

Los parametros criticos no se deberan
perder después del corte de energia.

Los valores de los parametros de la receta antes del corte
de energia son iguales al restaurar la energia.

Los elementos regresan a la posicién establecida para
ejecutar las acciones especificas.

SIM

NO O
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ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE OPERACION

PRUEBA

CRITERIO DE ACEPTACION

RESULTADO

CUMPLE

Prueba 10.

Fallade
Comunicacién

El sistema reconoce la perdida de
comunicacion.

Automaticamente se restablece el sistema
cuando el problema de comunicacion se

corrige.

No hay pérdida de informacion.

Esta prueba no aplica ya que el TOC cuenta con un
microprocesador de 32 bits.

siOd |[NOO

NAM

Prueba 11.

Interferencia
Electromagnétic
al
Radiofrecuencia

Para equipos que NO tengan
Interferencia Electromagnética y/o
Radiofrecuencia.

Debera quedar documentado que la
Interferencia Electromagnética o
Radiofrecuencias no tienen efecto sobre la
funcionalidad del equipo.

Para equipos que Sl tengan
Interferencia Electromagnética y/o
Radiofrecuencia.

Debera existir un letrero de advertencia
que la Interferencia Electromagnética o
Radiofrecuencia afecta la funcionalidad del
equipo.

La interferencia Electromagnética /Radiofrecuencia no
afecta la funcionalidad del equipo.

SIv

Prueba 12.

Resguardo y
Restauracion

El PNO/Instruccién de Trabajo debera
estar vigente.

El PNO/Instruccién de Trabajo debera de
describir la forma de llevar a cabo la
restauracion de informacion.

El PNO/Instruccién de Trabajo debera de
describir la manera de llevar a cabo el
control de los respaldos de los programas.

Se debera seguir el PNO de resguardo y
restauracion, tal como y se describe.

La prueba no aplica ya que el TOC 500 RL no cuenta con
una tarjeta que incluye el microprocesador de 32 bits y por
lo tanto no necesita de un resguardo. En caso de que se
llegue a dafiar la tarjeta se tiene que solicitar una nueva al
proveedor.

sid [NoO

Prueba 13.

Secuencia de
Operacion

Equipos nuevos.

El equipo debera operar siguiendo la
secuencia de pasos conforme al disefio.

Equipos heredados/legados.

Se sigue el Procedimiento Normalizado de
Operacion/Instruccién de Trabajo (segin
aplique) tal como lo indica para la
operacion del equipo.

La secuencia de operacion del equipo opera conforme al
disefio y a su procedimiento normalizado de operacion.

SIA
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CRITERIO DE ACEPTACION

RESULTADO

Prueba 14.

Verificacion de la
Adecuabilidad del
Sistema del
Analizador de TOC
Serie 500 RL con
Data Guard.

El Analizador debera confirmar que
esta dentro de las especificaciones
requeridas.

Verificacion de la adecuabilidad del analizador TOC 500 RL

SIY

NO O

N.AO

Rw: 22.4 ppb
Rs: 499 ppb
Rss: 511 ppb
R.es.pue.sta del célculo de la 103%
eficiencia:

Rn_es_pue_sta del rango de la Cumple
eficiencia:

Respuesta limite: 477
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3.6.5. PQ

ANALIZADOR CARBONO ORGANICO TOTAL SIEVERS 500 RL

RESUMEN DE RESULTADOS DE LA CALIFICACION DE DESEMPENO

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
SI¥ NO O | N.AO
Verificacion de la adecuabilidad del analizador TOC 500 RL
Rw Avg: 29.8
Rw Adj Std Concentration: 530
TOC Avg: 525
TOC SD: 0.00
Prueba 1.
TOC RSD: 0.00%
Ver|f|9a0|on de TOC Accuracy: -0.94%
Exactitud,
Precision y El criterio de aceptacion del coeficiente de Cond Avg: 2513
Calibracién del yarlel\(:l?;ytlene un valor nominal menor o — —
. Igual a 0. - g
Analizador de g
TOC Serie 500 | anexar evidencia Cond RSD: 0.13%
RL con Data
Cond Accuracy: 0.52%
Guard
Cell Constant: 1.0143
USP cell constant test: Cumple
USP acceptance criteria: <=2.0%
Certified Resistor: 1.000 us/cm
Theoretical Response: 1.014 us/cm
Measured Response: 1.014 us/cm
Verificacion de Ia Linealidad del TOC 500 RL SIM |NOO |N.AO
REP 750 PPB 500 PPB 250 PPB RW
1 760 PPB 518 PPB 281 PPB 614 PPB
Prueba 2. i 4
Se anallzar.on estand:?\res de Sacarosa, con > —TFr5 S31FFE 553 FPE 151 PP
la secuencia establecida en el Protocolo de
Verificacion de pruebas correspondientes: Reagent Water 3 763 PPB 544 PPB 285 PPB 521 PPB
Linealidad del Blank, 250 ppb, 500 ppb y 750 ppb en forma
Analizador de consecutiva.
TOC Serie 500 RL
con Data Guard Anexar evidencia.
R? (Square of the Slope Intercept(Expected vs
correlation P Measured Values)
1.00 0.96 8.86
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RESUMEN DE RESULTADOS DE LA CALIFICACION DE DESEMPENO

PRUEBA CRITERIO DE ACEPTACION RESULTADO CUMPLE
SIM |NOO |N.AO
Prueba 3. CALCULO DE LOD
Determinacion del Desviacion estandar | Estandar Media
Limite de
Deteccion (LOD) y | Se calculan los valores de LODy LOQ vy se || 6.11 250.00 286
del Limite de confirma que estan dentro de las
Cuantificacién espcificaciones requeridas. 136 500.00 529
(LOQ) para el
Analizador de Anexar evidencia. 569 750.00 7%
TOC Serie 500 RL
con Data Guard.
Interseccion 3DE = LOD 10DE = LOQ
8.86 PPB 26.6 PPB 88.6 PPB
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4. Conclusiones

Puedo concluir que la empresa PISA me brindé una gran oportunidad de poder
emplear mis conocimientos de ingenieria combinados con é&reas quimicas,
biolégicas y de calidad.

Como ingeniera puedo decir que no me imaginé poder desarrollarme en la
industria Farmacéutica y mucho menos en el area de Validacién, pero puedo
concluir que ahora en la actualidad los ingenieros mecatrénicos tenemos mucho
peso en el area de Validacion de Sistemas Computarizados, ya que mas que un
requerimiento regulatorio, la compafiia decide hacer las actividades de validacion
porque un proceso apropiadamente validado y controlado permite:

. Mejorar la satisfaccion del cliente
. Mejorar la calidad del producto
. Reducir costos

La Compalfiia Pisa y en general la Industria Farmacéutica toma como un elemento
de su Sistema de Gestion de Calidad y Mejora Continua el método de Validacion,
buscando que los procesos de manufactura alcancen los resultados planificados.
El alcance y grado de validacion estara basado en un enfoque de andlisis de
riesgos para el cliente, el producto y el proceso.

Mi perfil en el area de validacién siempre fue préactico- documentativo y lo que
puedo mencionar es que entrar a una planta de produccién tiene una gran
responsabilidad desde capacitaciones para poder entrar a distintas areas, la
vestimenta que vas a utilizar dependiendo del &rea a la cual vas a ingresar hasta
las pruebas con las cuales vas a retar al equipo que vas a calificar para que quede
dentro de los criterios de aceptacion.

Laboratorios PISA es una farmacéutica mexicana que apoya a los jévenes a
desarrollarse en varias areas de su interés y permite que estudien y trabajen para
tomar un poco de experiencia. Es impresionante ver como todas las area y
departamentos se encuentran vinculadas y relacionadas para un fin comun y que
tu como ingeniero la mayoria de las veces te encuentras involucrado en esos retos
que debe de superar la empresa.

La aportacién que tuve como ingeniera influy6 tanto en la parte de documentacion,
como en el anexo de pruebas para agregar al protocolo de calificacion de algunos
equipos que estuvieron a mi cargo y gracias a esas aportaciones e investigaciones
que realicé me doy cuenta que haber laborado en Laboratorios PISA en el area de
Validacion de Sistemas Computarizados me impulsé para encontrar un trabajo
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como Consultora en el area de Validaciéon de Sistemas Computarizados en
“Merck-Schering Plough” aplicando los conocimientos ingenieriles en una empresa
de alto renombre.
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6. Glosario

Sistema de cOmputo: Un sistema que contiene una o mas computadoras,
dispositivos periféricos y productos de software asociados.

Verificacion: Confirmacion por examen y provision de evidencia objetiva que los
requisitos especificados se han cumplido.

Validacion: Confirmacion por examen y provision de evidencia objetiva que los
requisitos particulares para un uso especifico propuesto se han cumplido. El grado
de validacién necesaria depende del uso propuesto.

Registros electronicos: Cualquier combinacion de prueba, graficas, dato, audio,
0 cualquier otra representacion de informacion en forma digital que es creada,
modificada, mantenida, archivada, recuperada, o distribuida por un sistema de
computo.

Calidad: Consiste en la medida en la cual un producto o servicio se ajusta a las
especificaciones o requerimientos para una tarea o funcién dada.

Muestra fisica (MTF): Muestra representativa de un objeto sometido a inspeccion.
En SAP, las muestras fisicas son manejadas como registros de datos y se
clasifican en:

Muestras primarias: muestras tomadas directamente del objeto a inspeccionar;
también se identifican como Muestras de Toma.

Muestras compuestas: muestras formadas por combinacion de muestras
primarias.

Muestras de reserva: muestras primarias reservadas para futuras inspecciones.
Este tipo de muestra la utilizaremos en Pisa, como Muestra de retencion.

Lote de inspeccion (LIS): Corresponde a una orden, para un centro particular, de
inspeccionar: un material, equipo o ubicacion. En SAP, los lotes de inspeccién son
manejados como registros de lotes de inspeccion, y se utilizan para: registrar y
procesar la informacion de las inspecciones de calidad. Los lotes de inspeccion
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pueden ser creados automaticamente por el sistema, o manualmente por los
usuarios.

Ubicacion técnica: En un area localizada en un centro, a la cual se le realizan
operaciones de mantenimiento y/o inspeccion.

Origen del lote de inspeccidn: Clave que identifica la operacion empresarial que
da origen a un lote de inspeccion.

Caracteristica de inspeccién: Propiedad o caracteristica de calidad, que sera
inspeccionadal/evaluada para verificar si cumple o no una especificacion
preestablecida. Se clasifican en Cualitativas y Cuantitativa.

Decision de empleo (DE): Dictamen de calidad

Caracteristica de larga duracion: Tipo de caracteristica de inspeccion asignada
a un lote de inspeccion, que aunque no esté cerrada, permite la toma de decision
de empleo sobre el lote de inspeccidn y posteriormente se registre su resultado y
se cierre.

Status: En el contexto de los datos maestros, se refiere al estado de tratamiento
del registro de datos; el status provee al registro de atributos. Dependiendo del
status que posee un registro de datos, son las operaciones que se pueden realizar
en él.
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