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DNSSEC Aplicaciones

Esta es una breve introduccien en el corjurto de aplicaciones que se han parcheads para apoyar las consultas a través de la DNSSEC-tools DNSSEC

1 Aplicaciones Conscients DNSSSEC
1.1 sin parches de Firefos, utiizando un servidor no recursivo DNSSEC
1,2 sin parches de Firefox con Un apoys DNSSEC senidor recursiv
1.3 parcheado con Firofox Tool validador caloceion do DNSSEC
1,4 uso de los parches
2 Configuracion de politica de vallacion UNSSEC
3 Aplicaciones DNSSEC
refox

dnssec-heramientas
= Principal pégina weh
= Pégina principal del

= descargar
= Entra suzona
= Tutoriios

= Componertes l

3.2 Sendmail

primeros pasos 3.3 Postix

= Ackrinstrador da zons 2,4 Libgrr
autorizada 3,5 Thunderbird

= Auluricata servidn 38 OpengsH

361 Cuanda se establece en ‘o
3.6.2 Cuando se establece en"on
2R3 Ciianin se alnsta 2" pedir

i 36.4 Més informacidn
proyecto £
= Listas de conrea 38 nefp
= Bug de hase de detas 3,8 profipd
= SVNRepastoria 310 jabberd
i 4 Resumen del sofware

S EaEaR 11 Usuarios Finalas (DNSSEC aplicacionas nativas)

= Pégia seatoria - P

 Ayuda Consciente DNSSSEC Aplicaciones
bilsquieds El proyecto Herramientas-DNSSEC ha creado una serie de parches de aplicacién para que emitan sus consultas DNS utilizando el Herramientas-DNSSEC DNSSEC validacién de la coleccion. Esto permite que las
aplicaciones a canfiar en las respusstas ONS que recibe y que se devushve mensajes de error de validacién DNSSEC directamente a sus usuarios. Vea los tres ejemplos de ¢ 6mo un navegador web Firefox usuario
oJ erd los mensajes relacionados con DNSSEC euando visitan una direccidn URL que no supera a validacidn DNSSEC (es decir, una bisqueda que da una falsa direcitn IP).

caja de henramientas
<

Sin parches de Firefox utiliza un servidor no recursivo DNSSEC

http://www.linuxsecurity.com/content/view/117551/49/
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EnGarde Community

L
Logn In this interview, Paul Vixie and David Canrad talk about the Intermet Software Consortium, the changes in the latest maior version of bind, the security features. Mestihe Antihimep: PSAD
Ads by Google designed into it, and the future of Internet security.
Security Offar Recenl\w had an opportunity to speak with Paul Vixie and David Canrad, two Internet veterans and developers of the Berkeley Internet Name Daemon (BIND), the Sl
LinuxSecul

ity.C M Canyou give us a brief description of your background2 How didyou become involved with BIND and eventually come 1o form the ISC.

Master's Studert: Socil
Engineering is nat just a
Paul Vixie: | started working on BIND in 1988 while employed at Digital Equipment Gorp. (DEC) which was later bought by Gormpag. My job was to run their corporate intemet | definfion!

gateway (DECWRL) in Palo Alta, and also 1o run the servers for the DEC.COM zane and work with other parts of the cormpany to allocate subdomains on a glabal basis (we had about

400, whichwas a [0t atthattime s One of the biggest sourtes of operational instability in my (DEC's) gateway was the sleazy, icky, roften code produced by U C Berkeley inthe By
previous decade, and | quiskl found myself up (o my armpts in Sendmall and BIND muck nd104

Eventually it became known thatl had a stable version of BIND runring at DECWRL, and folks who heard ahout this asked me Tor copies. | published kits on ry FTP Server and folks | Review: 4 practioal cuide o
started not only picking up my kits but running them and submitting patches (both enhancements and bug Ties). Soon it was time for UGB o ship anather BSD tape (4 3-Reno, Fedora and Red Hat Erterprise
thinks and they included my version of BIND rather than their own. UCE BIND was dead, and DECYWRL BIND had taken its place. Linux - Fith Ecltion

In 1983 11l DEGWRL o return to my private consulting practice. | found that the BIND community expected me o “take BIND with me"
DECWRL had any interest in it. 50 | continued to publish new BIND kits

itwas clear thatnoane remaining at Review: Practical Guide to
independently. Rick Adams, then of UUNET, evidenced a ~very” strong desire that BIND be worked an, and Linux Commards, Editors, and
had the "ald nonproft part of UUNET issue me & grantta do justinat. In 1994, Rick and | decided ihat other companies should also be helping 1o fund this piece of critical Shell Programming
Infrastructure (since itwas by thattime clear that IS0 was dead and that TCPIP would be the basis for all public data networking), and we founded ISC as a funding clearinghouse to

O a—

cabexbact

e i David Conrad: started working with the Internet around 1983 as team leader of a joint [BM/University of Maryland project for the development of a commercial TCP/IP onthe ~ MostRecent Tools
) Debian 2086-1 avehy  18M PC prosuct Leaving UMD in 1930, Iworked as a fesearcher at he University of Hawail on the PACCOM project, providing the first Intermet connectivty to various Asia Pacifc anval 5 6 fetest-stable
Muliplavuneraiiies  COUNNIEs. | moved 0 Japan in 1992 and helped start up the first commereial ISP in Japan, Ints et nifative Japan, Inc. In 1994, 1 was asked to create and run the Asia Paciic Network | o
» Deblan 2085-1. ip Information Center, the Resional Internet Registry for the Asia and Pacific Rim region which | dig until 1998 Returning to the US in 1995, | became the Executive Director of 15C and ol
Missing inputvalidation  NeIPEd Setup (what becarme) Nominurm with Paul sroucitct 7 tar gz
Debi
e My invalve mentwith BIND: came with the ol (ED of ISC), hawever | used and administered BIND (of various versinns) at pretty much every job | had sricatat 0.1 tor gz
» Red Haf. 2010.0965-01; AciminLoginFinder tar gz
i Moderate Avvisory

LinuxSecurity.com: sinovo

Most Recent Exploits.

a’major rewrite’ffom previous versions. Can you explain to us the reason foi this rewite and what new featur ss have been added
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Lo més cercano encloser se calcula gue se cdexarnple com.

medexample com [ wiw example com NSEC ] se refiere a wedexample com, cuanto més
cerca siguiente nombre. El propietario contiene cdexample.com. (El padre del cerrador
siguiente nombre), para que el registro es vélido NSEC

Lo mas cercano encloser no es igual al PROVEEDOR, por lo que [Caso 2]1no se aplicay se
aplica [Caso 3]

No hay un registro con el propietario NSEC *. cdexample com (el comodin al més cercano
encloser), y el MX, CNAME y NS bits en el mapa de bits de tipo no estan establecidos. La
prueba NoData es completa.

Autenticacion de un NSEC NameError (NXDOMAIN) condicién

Todas las respuestas y RRset Autoridad en la respuesta ha sido autenticado

Lo més cercano a encloser PROVEEDOR se calcula y la inexistencia de un registro NSEC
en el "siguiente nombre mas cerca' esta marcada

La inexistencia de un registro en el NSEC comadin al més cercano encloser esta marcada
La prueba es entonces completa
Ejemplo : supongamos que la consulta es [xmexample com A,y la zona ha cadena NSEC
exanple.con. NSEC a.example.com. SOA NS (de transmisién) a.example.com. NSEC z.example.com. NS (de transmisién) z.example.com. NSEC example.com. NS
Lo mas cercano encloser es example.com.
La no existencia de un NSEC en la préxima m.example.com mas cerca [nombre. NSEC]
esta activada. R es [a example.com. z.example.com NSEC ], que cubre m example com. P
¢ example com, que no o igual a a example com, pero aparece en R, por Io que R no es

de la zona principal

La no existencia de un NSEC en el comadin al mas cercano encloser, [*. example com
NSEC] esta activada. R es [example.com. a.example.com NSEC ], que cubre *

example com. P es example com, que es igual al duefio de R, por lo que una delegacién de
verificacion se lleva a cabo. DNAME esta claro que, el NS se establece, pero también se
establece SOA, porlo que el NSEC no &5 una delegacion

http://tools.ietf.org/search/rfc5155

] 8 2} 7 bt Aftools.ietf.orgisear

ATe5155
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PROPOSED STANDARD

Network Working Group E. Lauarie
FRequest for Comment=: 5155 S. Sisson
Categorvy: Standards Track R. Arends
MNominst

D. Blacks=

WeriSign, Inc.
February 2005
DHS Scvurily (DHSSEC) Hashed Aulhenlivaled Denial of BxisLoce
Status of This HNemo

This document sSpecifies an Internet standards track protocol for the
Internset Sommunity, @nd reguestcs disScussion and SuggeSticons Eor

improvements . Flease rerfer to the current edition of che Internec
OEficial Protocol Standards® (STD 1) for the standardization state
and sSstatus of this protocol. Distribucion of this memo 1S unlimitced.

Abh=tract

The Domain Mamwes SySterm Security (DHNSSEC) Extensions introduced the
MSEC resource record (RR) for sucthenticated denial of exisStence.

This document introduces =n alternative resource record, MNSECS, which
Ssimilarly provides suthenticated denisml of existence. Howewer, it
mlsc provides measSures AgRinsSt Zone Snumeraticon and permits gradusal
expansion of delegaticon—centric =ones.
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Federal Register/Vol. 75, No. 110/ Wednesday, June 9, 2010/ Notices

777(i)(1) of the Tariff Act of 1930, as

amended, and 19 CFR 351.213(d)(4).
Dated: June 2, 2010,

John M. Andersen,

Acting Deputy Assistant Secretary for

Antidumping and Countervailing Duty

Operations.

|[FR Doc. 2010-13862 Filed t—8-10; §:45 am]

BILLING CODE 3510-DS-§

DEPARTMENT OF COMMERCE

National Telecommunications and
Information Administration

[Docket No. 100603240-0240-01]

Availability of Testing and Evaluation
Report and Intent To Proceed With the
Final Stages of Domain Name System
Security Extensions Implementation in
the Authoritative Root Zone

AGENCY: National Telecommunications
and Information Administration,
Department of Commerce.

(DNS) is a distributed hierarchical
system that converts domain names
(e.g., http://www.ntia.doc.gov) into the
numerical Internet Protocol (IP)
addresses (e.g.. 170.110.225.155). The
accuracy, integrity, and availability of
the information supplied by the DNS is
essential to the operation of any system
or service that uses the Internet.

However, the DNS was not originally
designed with strong security
mechanisms, and technological
advances have made it easier to
successfully exploit vulnerabilities.
Such exploits include distributing false
DNS information and improperly re-
directing Internet users to bogus Web
sites.

To mitigate these vulnerabilities, the
Internet Engineering Task Force (IETF),!
using the same open standards process
used to develop the core DNS protocols,
developed a set of protocol security
extensions known as DNSSEC. DNSSEC
was designed to support authentication

consultation with experts within the
Internet technical community.#

Prior to NTIA providing authorization
to proceed with the final stages of
deployment, ICANN and VeriSign
agreed to document and evaluate all
DNSSEC testing and implementation
efforts taken at the authoritative root
zone and submit a final report to NTIA
for its review and approval.s

On May 31, 2010, ICANN and
VeriSign submitted their testing and
evaluation report.® With the submission
of the testing and evaluation report,
ICANN and VeriSign also formally
requested NTIA authorization to
proceed with the final stages of DNSSEC
deployment at the authoritative root
zone. NTIA and NIST have reviewed the
testing and evaluation report and
conclude that DNSSEC is ready for the
final stages of deployment at the
authoritative root zone. NTIA hereby
announces its intent to authorize the
e Lo
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N Yeou are herei > MTIA |lome » Press > 2000 > DNGGCC | ContastMTIA
About NTIA Commerce Department to Work with ICANN and VeriSign to Enhance the Security and Stability of the Internet’'s Domain Name and GEARCH:
Addressing System
Issues
For Immediate Release: June 3, 2009
AR DRl e NTIA Contast: Bart Forbes, (202) 482-7002 or press@atia.doc.gov v o R v o

MEST Contact: Chad Boutin, (301) 975-4261 or boutin@nist.gov Reinvestment Act
o Asst. Secretary

 Domestic Policy
* International

WASHINGTON — The U.S. Department of Commerce's Hational Te i and (NTLa) and Mational Institute of Standards and Technalogy (MIST)
announced today that the two agencies ars warking with the Internet Corporation for Assigned Names and Numbers (ICANN) and VeriSign on an initiative to enhance the sscurity and stability

£
Sak”

For NTIA'S affarts, visit
NTIA: Recovery Act.

o Spectrum of the Internst. The parties are working on an intsrim approach to deployment, by year's end, of a security technalogy -- Domain Name System Security Extensions (DNSSEC) -- ot the
o Telecom Research  *utheritative roct zens (i.e, the address book) of the Internet, There will be further consultations with the Internet technical community s the testing and implementation plans sre developed
« Grants

The Domain Name and Addressing System (DNS) is a critical component of the Internet infrastructure. The DNS associates user-friendly domain names (e.q., www.commerce gov) with the
numeric network addresses (e.g,, 170.110.225.163) required to deliver information on the Internet, making the Internet easier for the public to navigate. The accuracy, integrity, and
availability of the data supplied by the DNS are essential to the operation of any system or service that uses the Internet, Over the years, vulnerabilities have been identified in the DNS
protocol that threaten the authenticity and integrity of the DNS data. Many of these vulnerabilities are mitigated by DNSSEC, which is  suite of Internet Engineering Task Force (IETF)

i for securing i ion provided by the DNS,

Public Notices

P s &
Reports p 5

‘The Internet is an ever-increasing means of communications and commerce, and this success is due in part to the Internet domain name and addressing system,” said Acting NTIA
administrater Anna M, Gomez, " 1he Administratien is committed to preserving the stability and security of the LNy, and today’s announcement supports this commitment,”

BROADBANDUS.

Media & Press
*NIST has been an active participant within the international community in developing the DNSSEC pratacols and has collabarated with various U.S. agencies in deploying DNSSEC within the
«gov domain,” said Cita M. Furlani, directar of NIST's Information Technolegy Laboratory, "Sianing the roct will significantly speed up the global deplayrent of DNSSEC and enhance the security

Speeches/Testimony
of the Internet.”

NELATok The NTIA in the U.S. Department of Commerce serves as the executive branch agency principally responsible for advising the President on communications and information policies. For more

infarmation about the NTIA, visit www ntia.doc.gov Commerce

Spectrum Mansgement
Advisory Committee

| R85 News Faed
‘i;“ What is RSS?

Dept. of Commerce

A5 a non-regulatory agency, NIST promotes U.S. innovation and industrial
security and improve our quality of life. For mare information visit, www.nist.gov,

by advancing science, standards and technalogy in ways that enhance econamic

e
More Information
+ FY2011 Budgst Requast
« additional Links
« Privacy Bolicy
« FOIA Information and
Paints of Cantact
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Descritpcion breve de que es dnssec http://teleobjetivo.org/blog/que-es-
dnssec.html

LR O 3 (S e N

N ¥ it ftelecbietive.org blag/que-es-dnssec. itml
g grblog

INICIO CONTACTAR CONVERSOR DE UNIDADES Rss

BLos SgERE CIEwcTa, TECNOLOGIA v FOTQGRAFIA .

éQue es DNSSEC y para que sirve?

o . Sin Comentarios

= aviacitn = = O web® teleobjetivo.org

= Barcelona Leo en IDG que (& entidad que gestiona el dominio .ore ha decidido activar el

= ciencia protocolo DNSSEC, con lo que todos los dominios terminados en .arg [por

W e e ejemplo, teleobjetivo.org), tambisn podran activar este sistema de seguridad, ARG

= energia : ; i i il :
LSRR Y e iresc e nes Bl e Tder AR e ANt e Fambespers  Recit Teleobjetive porErmail

=2Fotogratia en Internet los servidores se identifican mediante direcciones IP; para b

= General conwersién de uno a otro se utiliza el protocalo DNS, que consiste

= Tecnologia basicamente en enviar una consulta pidiends la direccion IF que correspande

aun determinado nombre, El procesa para conwertir un nombre en una

# rss
direccion IP es el siguisnle

EJ RsS de Teleabjetiva

ARCHIVO

Selecciona Mes v

= Muestro ordenador envia la consulta al servidor/servidores DN que

5 Cocgle
tiene configurados; normalmente, son los servidores de nuestro - ]
proveedor de acceso a Internet,

El servidor DNS al que enviamos la pregunta extras la raiz del nombre

. @ net
pedido, que para "teleobietivo.org” seria 'org!, v pregunta a los
servidores rafz [una lista de servidores conocida y que se configura de B3 Mmoot

Google Adwords es forma estatica en todos los servidores DMS) que servidores DNS
para Todos, 5 USD de
Activacion y 50 de
Regalo! direcciones IP.
www PromoGoogleadWards.

- : 3 wikic
gestionan el ".org", que los servidores raiz responderan con una lista de = e

El servidor DNS envia a los servidores de los dominios ".org" una consulta

Cisco Equipment New pidiendn la direccidn IP del servidor DNS que gestiona el dominio
Supplier of Cisco

"teleobietivo.org!

http://dnssec.niclabs.cl/tutorial/intro

I?/ 7] que es dnsse. [} éQue es DNS.. ICANN | DNS. _V [ tutoriakintra N [0 hitpe s [) DNSSEC - Las.. [} RFC 4033 - D, ) htkpz ... [} DNSSEC - Th, G Traductor de:
€« C ¥ htlp:/idnssec riclabs.clftoriainro
Traza: » intio Conectarse &
DNSSEC
NIC Lalos - NI Chile
Que es DNSSEC (DNS Security Extensions)
En esta pagina se buscan introducir te6 las para DNSSEC sobre 105 senitios DNS actuales, y exponer a modo el de estas
Lo primets recardar el funcionarniento el protacaln DNS. Para esto veamas |a siguients imagen uue describe &l proceso de resolucion de nombres:
Autortativo
2 Nolo sb, preguniale a Gl
40uién es wwwchia ci?
LQuien o5 Wi, o7
\wmm 20010084
Clanta
\\
El proceso de consulta DNS (0 DNS gueny se efectlia de la siguiente forma
e Preguniamos alazona raiz,".Quign s www.Uchile£1.2". La z0na ralz no sabe Ia respuesta, pera nos dice 'no o s, pero mis registros indican que la zona CL. puede saberio, hazle |a misma consulta a esta zona® (va que es |a zona que |e sigue
en el nambre de dominio consultado). La reepuesta a esta pregunta serd la direccion IP asociada ala zana CL.
e Preguntamos alazona CL.,",Quién s www.uchile.e.?" . La zona CL no sabe Ia respuesta, pern nos dice "o lo &, pero mis registros indican que Ia zona UCHILE CL. puede saberlo, hazle la misma consulta a esta zona” (ya que es lazona que
le sigue en el nombre de dominio consultado). La respuesta a esta pregunta serd la direccitn IP asociada a la zona UDF.CL.
o Preguntamos alazona UCHILE.CL., "3 Quign es wwwuchile cl.2". Finalmente, esta zona si sabe quign es este nombre de dominia, respondiendo "www.uchile.cl es 200.14.86.4" . Se dice que esta iima zona ha respondida con autoridad
El fenfmeno indicado en el primer y sequndo paso de los puntos anteriores se denomina delegacion de awtoridad. Basicamente, consiste en delegar Iz tarea de resolver nombres desde un servidor DS 2 ofro, debido a que el primern sdlo
contiene informacidn parcial del nombre consultado
Adernas, en el praceso antetior se definen dos tigos de servidores DNS:
v

P |
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N ) DhsSEC -Las... % ' [} REC4033-Dss % \ [} hetpifwmmiee % X [} DNSSEC - Th, g Traductor de .

." aiesras Y[ équeesons X AN | DHS. e nea e [ hetpifwn.s
C|[f|
B-& > bilQ Holeo-@- DB Uk BITEO-M-F-F-+ @
Bookmarks “« — ~
™ o]
2
& DNSSEC
Universidad Carlos Ill de Madrid
Internet Avanzado
Saulo Barajas
12feb03
Z Este trabajo revisa las principales vulnerabilidades del sistema de nombres de
Anminia NMNQ v nranana lac avtancianac da camuridad MNCCET ~cama nn matnda e
1/22 <> M6 146:32% (¥ |8 8 o Size: [8.50 * 11.001n]
R OO O R RRRRRR R AR RO RO R RLRRRRRRRR R AR RERRRRRRRRR AR BERRRRRRRRRRRRRRRRRRRR R IRRRRERRRRI™

http://www.codigolibre.org/index.php?view=article&catid=91:practicas&id=5221:

dns&option=com_content
Como configurar un dns y los componentes que tiene

}’ Wons o« (TSI % (eeren | b M. [ pu

VDRF... VDRF VDRF... VDRF VDRF... Vaha Vﬁsﬂ Vun v@cD.. vDu
C M ¢ htip:/www.codigolibre.org/ndex.php Friew=ar tideficatid=0 1:practicasiid=522 1 ichnsfioption=com_content

TextSize (=) (#)

- & F _GHU/LINUX

( ‘ FUNDACION CODIGO T
S, [ buscar.

LIBRE DOMINICAN
INICIO  PROYECTOS ~ CURSOS = VIDEOS ~ FOTOS  QUIENES SOMOS  CERTIFICACIONES GNULINUX ~ FOROS  GNUMWORLD ACADEMY

DNs

cristhian@codigolibre.org

\ =
A ﬁ
Introduccidn,
Bind (Berkeley Intemet Name Domain).
BIND (acrsrimo de Berkeley Intemet Name Domain) es una implementacion del protocalo DNS y provee una imglementacion lisre de los principales
componentes del Sistema de Nombres dz Dominio, los cuales incluyen

Un senidor de sistema de nombres de dominio named).

Una biblioteca resolutoria de sistema de nornbres de dominio.

Herramientas para verificar |a operacion adecuada del senidor DNS (sind-utils)

£l Senidor DNS BIND es ampliamente utilizada en Ia Intermet (98% de los senidores DNS) proporcionando una rabusta y estable solucien

DNS (Domain Name System)

—
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Periodico el universal se da de alta la zona .eu y .org
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Méxica D F., a 23 da junio de 2010

Escribe aqui qué buscas ﬂ
JNx Ejernplo: noticias, personas

| Etlniversel YSecsiones 3 Tecno

Europa blinda sus dominios .eu y .or

El'Viejo Continente adopta la tecnologia DNSSEC, que incrementara la seguridad contra Leidas  Emviadas  Comentadas
atagues cibernéticos

2 LAS MAS

> Amanda me hundid para salvarse ella: Lizette Farah

> "Jefe" Diego pide "actuar répido”

05:03

> Modelo, desnuda a los 56 afios

©) Coments fa Nota > André Marin no se va de TV Azteca: Garay

5 > Josenrs, sin presurnir honor en estadio Chiva
Bruselas.- Los dominios de nivel superior

*eu'y " org han anunciado que van a adaptar

TIEY latecnologia DNSSEC (edensiones de RRBLIGIERD)
geguridad del Sisiema de Nombres de
Dominic), que incrementaré la seguridad SONY
contra ataques cibernéticos DNSSEC o5 un profocolo que verifica ¥ valda las respusstas molo.boliove
del servidor te nombres & través de redes de confianza, o @ "
chare ] La sociedad que gestiona los dominios aue permite que e sistema de nombres de dominios sea més XY
e A seguro. (Foio: Especial ) <
europeos e, EURI, seffald en un
comunicado que ha implementado el DNSSEC .
rranteniendo a la vez la disponisiidad casi nmediata de . 4 -

nurmbies de duriniu recienlenenls sgislEdus
Enviar por Tamafio del  Impririr
email texto

Lazona*.eu’ fue firmada el pasado 16 de junio de 2010
¥, segin EURd, que en cuanto lazona raiz sea
totalmente compatle con DNSSEC, Naea e 1% de juiio,
Ias redes de conflanza estaran completadas.

Notas Relacionadas

5 Intemet gana terena a telefonia fja  2010-06-23

> Infemet, reto de expansicny educacion  2010-06-
23

En concreta, puede impedir que piratas infamaticas > México celebra el Dia del Usuario de Intemet

Descripcion de DNSSEC 27 de julio del 2010

http://www.isoc.org/seinit/portal/index.php?option=com_content&task=view&id=
26&Itemid=26&Ilimit=1&limitstart=0

Security
Portal

PAGINA PRINCIPAL RECURSOS BUSCAR EMLACES CONTACTAR

onssec
AES

Paginade’y indice de articulos
La tecnolozia DHS Security (DNSsec) s= compone de Un conjunte de extensiones para el protocol DHS que proparciona’ 1
interidad v autenticacién de los datos de origen para securizar los resolers v las aplicaciones, principaimente a -
través del usa de criptografia de clave publica, r

B Lengua

Spanish ¥ Con DNSSEC, cada nodo en el arbol DNS se ssocia con una clave poblica. Cada mensajs proweniente de estos serwidores DNS estan firmados
digitaimente cor la clave privada asociads a la clave pblics de su dominio. Se asume que Una o mas claves publicas de (0 servidores raices DNS
autenticados son plblicamente conocidos. Estas claves son utiizadas para gensrar una firma digital que asacia la informacién de identidad de cada
domimo de alto il 3 sU correspondiente clave pUbhes. Los domimos de slito mvel hirman 1as claves de sus subdomimos, y 551 sucesyaments, en un
proceso donde cada padre Tirma 1as claves poblicas de todos sus hijos dentro de ese 4rbol DNS. La confidencialidad no es necesaris va que i
nformasisn simacenada en los servidores DS s definids coma pblica.

DISSEC protege contra modificacion v cor rupcion de 105 datos a traves de los siauisntes mecanismos:

P 6 entre servidares. Autariza modificaciones dindmicas

transferencias de zona, ¥ SopOrta sutenticacién de la nformacion cacheabls.

= Nuevas registros de recursa: DHSKEY/RRSIG/NSEC proparcionan meeanismos para establecer autenticacion  integridad de los datos, y DS
Proporeiona Un mecamismo pars delezar confisnza s las claves pUbIicas de terceras partes.

Se definen dos mecanismos de seguridad en las transacciones para autenticar una comunicasidn:

= TSIG. Transaction Signatures (TSIG] ests basado en técnicas de criptografia simétrics, donde tercerss partes involucradas en la
comunicacién necesitan tener una clave secreta compartida. TSIG es Gt para securizar actualizaciones dinamicas o transferencias de zana
entre Ins servidores masstro y esclavn. Esta clave compartida debe ser inchuids en I confizuracion del servidor, no en el fishero de 2«

= SIGD). Este mecanismo es similar  TSIG pero utilizand criptografia asimétrics, 5IG(0) pueds ser utiizads para autenticar soficitudes
cuanda s necesario chequear si ol salicttante tiene algunas priviegios necesarios.

Una breve descripeisn de los registros de recurso DNSSEC san:

= RRSIG. Bl registra Resource Recard Signature (RRSIG) almacena la firma digital de un RRset, 1a cudl es caloulada Utiizands 2 clave privada. Un
servidor con soporte DRSSEC intentard devalver los RRS solicitados ¥ SUS correspondientes registros RESIG pars poder ser chequearos
posteriarmente.

DMSKEY. Bl registra DNSKE'Y 52 utiiza para almacenar una clave plblica necesaria para werificar los registros RRSIG.

NSEC. Este registra es utilizado para la comprobacisn de la consistencia interna. Indica qué RRset o< e préxima en la 2ona ¥ qué i de

o e i o e o ol comee ac ol S LU Ure ronic o Heec cnne Zona contencia o comorc dc o conay tiatondo ol copacio o
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TSIG descripcion del protocolo
https://www.czechpoint.cz/nps/portal/modules/dhcp/help/es/DHCPCreateTSIG.h

tml

3 C # 90 D cagchpoint.cz/rps ortalfmod s dhcp/heln es DHCPCreate TSIG hil » O~ F~

Ayuda

Crear clave TSIG
La clave TSIG proporciona una forma de autenticar actualizaciones en una base de datos DNS dindmica.

Para crear una clave TSIG:

. Especifique el nombre de la clave TSIG.

. Especifique el nombre del algoritmo. Este algoritmo se utiliza para generar una clave T5IG.
. Especifique la clave secreta que se utilizard para descifrar a clave T3IG,

. Seleccione un servicio en la lista. La clave TSIG se creara en el servicio que se especifique.
. Haga clic en Crear,

[ T SO

Enlaces relacionados
Acerca de |a utilidad de gestidn de DHCP
Gestidn de claves T8IG

Las fmbolos e marca comercil | " #tc. ) ndican una marca comercialde Novel, B asterisc ) indica una marca comerciald otro fabricante. S desea obener mas informacién, consut Informaci legal,

Descripcion del protocolo TSIG
http://mww.worldlingo.com/ma/enwiki/es/TSIG

—
| RS W b rnagez [ 13:6. DS ~Domain Nem. it ot crarich, BIE Rc 2545 - Autenticads. Y Dornain flame System Ex... | R REC 2065 - Domain Nan,
C | M P np/fwwwworldingo.com/ma/envikifes/TSIG
Pégina principal > indice multiingie del archiva > TSIG
Elija su lengua:
English | Francais | Espariol | Italiano | Portugués | Deutsch | Nederlands | Svenska | ENMviis | Pycorwid | 301 | AFE | Bsh | SR | sl
 sonkARk o
UTC Time Servers
UTC Based Nietwork Time Servers with Official UTC Time. Get 4 Quote! Anuncios Google:
W, syrmetricom comAUTG
Servidores voz
nuncios Google in
Saluciones
S corporativas de
TSIG (firma de la transacci6n) es un protocolo de establecimiento de una red de la computatora definido adentro RFC 2645, Es administradas
sl ado sobre todo por Dormain lame & stem (ONS) proorcionar medios de suthenticar sctuslizaciones s 8 DS cnémce base 2 por rodes IP.
Las aplicaciones de TSIG compartieron llaves secretas y haching para p medios b T
s2quros de deritficar cads punto ins| de una conesicn com Siando parmitids para nacer o pars respander a na aceua zacion del
Mayorista Nae.
Aunque las preguntas al DNS pueden ser hechas andnimo (sino ver DNSSEC), las actualizaciones al DNS deben ser authenticadas B
pussto que realizan cambios que duran s |a estructura del Internet que nombra e sistema. £l usa de una llave compartida por <! T
clients que hace |a actuslizacién y el servidor del DNS garantiza la sutenticidad de la peticién de la actualizacién. Sin embargo, la Conmutador
peticién de la actualizacién puede pasar sabre un canal inseguro (el Internet). Una funcidn unidireceional del hashing se utiliza para ValP / Correns
evitar que los observadares malévolos aprender la llave secreta y la usen para hacer sus propias madificaciones de voz
Un timestamp se incluye en el pratacolo de TSIG para prevenir registrd respustas de la reutlizacién, que permitirian que un atacante | ACD/Call Center/
practicara una abertura |a sequridad de TSIG, Esta pane un requisita en los servidares dinamicos del DNS  los clientes de TSIG para 1P PEX PURO
contener un reloj exacto. Puests que los servidares del DNS estén conectados con una red, Hetwork Time Protocal puede ser utiizado v, comari =lac.cor
praporeionar una fuente exacts del tiempo
Las actualizaciones del DS, como preguntas, se transpartan normalmente. via UDP pussto qus requiers gastos indirectos més bajos | Cémaras De
que TCF. Sin embarga, los servidares del DNS apayan paticianes del UDP  del TCP. Sequridad
Brindamos
Contenido Seguridad
Profesional A Su
o 1 Pussta en préctica Casa 0 Empresa
o 2 alternativas 2 TSIG Proteiase vl
ol Vegtambien i, Idslabal cam,
o 4 Referencias it ™
« 5 Acoplamientos externas
Puesta en practica
Uns acalizasitn, seqin Io especficads adentro £ 2135, estd un sistema de instucciones o un servidor del DS Estos ncluycn un
jefe, Ia zana que 5o pandrén al dia, las requisitas previos que deban ser satisfechas, y los expedientes que se pondran al dia. TSIG
20ré3a i Sxpediants final, aus incluye un fmestamp ¥ &l picadils da fs peticion. También maluye el nomre de 1 lave sscreta que
fue utiizada para firmar la peticidn. RFC 2535 tiene recomendaciones en la forma del nombre
Lo respucsta » una sctyalizcion acertads de TSIG tembién serd frmada con un expediente de TSI, Los fltas o 5o frman de evter
aue un atacante aprenda cualquier cosa sabre o TSIG daminante con la astualizacién especialments hecha a mana “sonda
nsupdate el programa puede utilizar TSIG para hacer actualizaciones del DNS. . v
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DNSSEC cadenas de confianza publicacion que presenta el como funciona
DNSSEC
http://mwww.linux-magazine.es/issue/41/058-064DNSSECLM41.pdf

2 de julio del 20 10

£ s 3 S g Afvwveey limusc- magazine. esdssue < 1, OS8-0E A DMNSSECL MM 1. pdf = (s ]

=3 2 |[<r e Rk

Algunes exploits de Internet atacan a los servidores de nombres. DMNSSEC ussa la criptografia pars la protec-

ic de resolusian de nombres. POR ERIC AMBERG

Descripcion del DNS
http://www.cez.com.pe/Linux/manual%20suse%20linux%209.1/suselinux-
adminguide_es/html/ch13s06.html

' [ 13.6. DNS — Domain Name. e tf.orafrfcfifc,., | RECRFC 2645 - 6rd.. > ', W Domain Name System Exte... » ' RIS RFC 2065 - 5,

(<HNE N8 ¢

SUSE LINUX — Manual de Administracion
Capitulo 13. Fundamentos de conexién aredes / 13.6. DNS — Domain Name System

Q 135 Enntamiento en SUSE Linux 187 Elseniciode directorio LDAP €

13.6. DNS — Domain Name System

El servicio DINS (Domain Name Syctewm) se encazga de convertir nombres de dominic
la informacién general sobre DS en el apartado 13.1 3. “Diomain Mame System — DI

nembres de en ™, se habla de “resalver nombres”. Aintes de configurar un DTS propio consulte

Los siguientes ejemplos de configuracién se refieren a BIND 9, e estandar actual en SUSE LINUX
13.6.1. Iniciar el servidor de nombres BIND

El servidor de nombres BIND (Berkelay dnfernet Name Domai) ya esta preconfigurado en SUSE LINUX por que puede iniciarse directamente después de la instalacién. Una vez que la conesién a Internet funciona, basta
con mtroducir 127.0.0.1 come servidor de nombres para localhoot en /ote/rcoolv. cont para que la resolucién de nombres funcione sin necesidad de conocer el DME del proveedor. De esta forma, BIND utiliza los
“root name servers” para la resolucién de los nombres y el proceso es mucho més lento. Por lo general, siempre se deberia indicar la direccién IP del DNS del proveedor en el apartado forwarders del archive de
configuracién /etc/named. wont para conseguir una resolucisn de nombres eficaz y segura. Funcionande de este modo, el servidor de nombres achia en modo “caching-only”. Configurandolo con zonas, se convierte en un
DINS real En el directorio de la documentacidn hay un ejemplo sencillo para ello: /usr/ share/ doe/ packages/binds/ ssup Le-confi.

7o se deberia configurar ningiin dominic oficial mientras ecte no haya cido asignado por parte de la institucién en cuestidn — para “.ec” la organizacién ES NIC ec la que o encarga de ello. Aunque se disponga de un dominio
propio, tampoco se deberia utilizar mientras el proveedor se encargue de administrarlo. En caso contrario BIND deja de reenviar (Forward) consultas para ese dominio ¥, por ejemplo, el servidor web que se encuentra en el
centro de datos del proveedor deja de estar accesible

El servidor de nombres puede iniciarse desde la nea de comandos como superusuario root mediante el comando:

renamed start

Sialaderecha de la pantalla se muestra “done” en color verde, significa que el dacmon del servidor de nombres (lamado namac) se ha iniciade comrectamente. Los programas host o dig permiten comprobar inme diatamente el
fancionamiento en la maquina local. Como servidor predeterminado ha de constar localhost con la direccidn 127.0.0.1. Si este no facra el caso, es posible que /ete/resalv.cont contenga un servidor de nombres
equivocado o que este archivo sencillamente no exista. Con ¢l comande hest 127.0.0.1 se puede comprobar si todo va bien. Si aparece un mensaje de error lo mejor es comprobar si el dacmon neawed realmente esté en
fncionamiento mediante el comando

renamed status
En caso de error, es posible averiguar el origen del mismo mediante los mensajes en el archivo /var/ log/messages

Para utilizar el servidor de nombres del proveedor o cualquier ofro que ya exista en la red local como “forwarder”, se introduce este u ofro en la entrada forwarders del apartado options. Las direcciones IP utilizadas en el
archivo 13,10, “Opciones de reenvio o forwarding en named conf” han sido escogidas al azar y deben modificarse en fancisn de su sistema.

e —————————
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RFC 2845 descripcion del protocolo RNDSIG
http://www.ietf.org/rfc/rfc2845.txt

v et et crgifcitc... | REG RFC 2845 - Auteriicacion d \W/ Domain Name System Exts. RIC REC 2065 - Domain Nare .
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Network Working Group P. Wixie s
Request Tor Compents: 7545 150
Category: Standards Track 0. Gudmunasson
Updaces: 1035 NAT Labs
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ey 2000

Secret ey Transaction Authentication for DNS (TSIG)
Status of this Memo

This document specifies an Internet standards track protocol for the
Internet comeunity, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
Official Provocol Standards” (3TD 1) for the svandardization state
and status of this protocol. Distribution of this memo is unlimited.

Copyright Notice
Copyright (C) The Internet Sociecy (2000). Lll Rights Reserved.

Ahstract

This protocol allovs for transaction level authentication using
shared secrets and one vay hashing. It can be used to authenticate
dynawic updates as cowing Trom an approved client, or to authenticacs
responses as coming from an approved recursive neme server.

No provision has been made here for distributing the shared secrets;
it iz expected that a netvork administrator vill statically configure
neame servers and clients using Some out Of band mechanism such as
snesker-net until a secure automated mechanism for key distribution
is available.

1 - Introduction

1.1. The Domain Name System (DNS) [RFC1034, RFC1035] is a replicated
hierarchical distributed database system that provides information
fundamental to Internet operations, such as nmame <=> address
translation and wail handling informacion. DN§ has recencly been
extended [RFC2535] ta provide for data origin authentication, and
public key distribution, all based on public key cryptography and
public key based digital signatures. To be practical, this form of

Primera publicacion del protocolo DNSSEC en el RFC 2065
http://tools.ietf.org/html/rfc2065
k \Y/ Dromain Hame System Exte, 4 % RFC 2065 - Domain Mame 5...

€« C| M & htp:/ftooks.ietf.org/ntmlife 2065

[Does] [cxt|pdf] [draft—decf-dnssec...] [Diffl] [Diffa]
Obsoleted by: 2535 PROPOSED STANDARD

. Eastlake, 3rd

Network Working Group
Request for Comwents: 2065 Cybercash
updates: 1usd, 1uss C. kaurman
Category: Standards Track i

January 1997

Domain Hame System Security Extensions
Status of this Memo

This document specifies an Internet stamdards track protocol for the
Internet community, and recquests discussion and suggestions for
improvements. Flease refer to the current edition of the "Internec
Official Protocol Standards® [STD 1) for the standardization state
and status of this protocol. Distribution of this memo i3 unlimited.

Apstract

The Domain Neme System (DNS) has hecome a critical operational part
of the Internet infrastructure yet it has no strong security
wechanisws to assure data Integrity or authentication. Extensions to
the DNS are described that provide thess services to security aware
resolvers or applications through the use of eryptegraphic digital
signatures. These digital signatures are included in secured zones
as resource records. Security cen still be provided even through
non-security aware DNS servers in many cases.

The extensions also provide for the storage of authenticated public
keys in the DN3. This storage of keys can support gemeral public key
distribution service as well as DNS security. The stored keys ensble
security avare resolvers to learn the authenticating key of zones in
addition to those £or which they are initially configured. Keys
associated with DNS names can be retrieved Lo Suppert other
protocols. Provision is made for a variety of key types and
algorithms.

In addition, the security extensions provide for the optional
suthentication of DNS protocol transactions.

v
P _—m—m——»—.Ran..—-.—-—-—-——_—__e\e.ssssssssssssssssseaeseeeaasesesesssssssssaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaamnnsaa|
o 1
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