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Organizacion, estandares, aplicaciones y sistemas.

Regulacion y Estandarizacion.

Como en otras areas tecnoldgicas, la estandarizacién en el campo de RFID,
se caracteriza por la existencia de varios grupos de especificaciones
competidoras. Por una parte esta ISO y por otra Auto-ID Centre (conocida
desde octubre de 2003 como EPC global, de EPC, Electronic Produce
Code). Ambas, comparten el objetivo de conseguir etiquetas de bajo costo
que operen en UHF.

Los estandares EPC para etiquetas, son de dos clases:

e Clase 1: etiqueta simple, pasiva, de soélo lectura con una memoria no
volatil programable una sola vez.

e Clase 2: etiqueta de sélo lectura que se programa en el momento de
fabricacion del chip (no reprogramable posteriormente).

Las clases no son inter operables y, ademas, son incompatibles con los
estandares de ISO. Aunque EPCglobal, desarrollé una nueva generacion de
estandares EPC (denominada Gen2), con el objetivo de conseguir
interoperabilidad con los estandares de 1SO. Por su parte, ISO ha
desarrollado estandares de RFID para la identificacion automatica y la
gestion de objetos. Existen varios estandares relacionados, como ISO
10536, ISO 14443 e ISO 15693, pero la serie de estdndares estrictamente
relacionada con las RFID y las frecuencias empleadas en dichos sistemas
es la serie 18000*2,

Una organizacion llamada EPCglobal, esta trabajando en un estandar
internacional para el uso de RFID y EPC en la identificacion de cualquier
articulo en la cadena de suministro para las compafiias de cualquier tipo de
industria, en cualquier lugar del mundo. El consejo superior de la
organizacion incluye representantes de EAN International, Uniform Code
Council, The Gillette Company, Procter & Gamble, Wal-Mart, Hewlett-
Packard, Johnson & Johnson, SATO and Auto-ID Labs. Algunos sistemas
RFID, utilizan estandares alternativos basados en la clasificacion 1SO
18000.

El estdndar “Gen 2” de EPCglobal, fue aprobado en diciembre de 2004 y es
probable que llegue a formar la espina dorsal de los estandares en
etiquetas RFID de ahora en adelante. Esto fue aprobado, después de una
controversia de Intermec, por la posibilidad de que el estandar pudiera
infringir varias patentes suyas relacionadas con RFID. Se decidi6 que el
estandar en si mismo, no infringia sus patentes, sino que puede ser
necesario pagar derechos a Intermec si la etiqueta se leyera de un modo
particular. EPC Gen2 es la abreviatura de “EPCglobal UHF Generation 2”.
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Los estandares de RFID, abordan tres areas fundamentales:

Protocolo en la interfaz aérea: especifica el modo en el que etiquetas RFID
y lectores se comunican mediante radiofrecuencia.

Contenido de los datos: especifica el formato y semantica de los datos que
se comunican entre etiquetas y lectores.

Certificacion: pruebas que los productos deben cumplir para garantizar que
cumplen los estandares y pueden inter operar con otros dispositivos de
distintos fabricantes.

Aplicaciones: Usos de los Sistemas RFID.

Las aplicaciones mas comunes de estos sistemas, son el control de
accesos Yy la inmovilizacion de vehiculos. En el control de accesos, se gana
en comodidad, ya que no es necesario el contacto fisico de la tarjeta con el
lector, lo hace mas cémoda y mas rapida de usar. Este es un sistema en el
gue el interrogador (el dispositivo que lee los datos), tiene que poder leer
muchas tarjetas diferentes, tantas como usuarios haya autorizados.

Una aplicacién muy frecuente y poco conocida de los sistemas RFID son
los inmovilizadores de vehiculos. Se basan en un sistema interrogador
situado en el vehiculo a proteger y en un identificador en la llave. El primer
sistema de este tipo se empezd a usar en 1994 y era el sistema U2270B de
Amtel. En este tipo de sistema un interrogador sélo da paso a una llave.

Ya hemos hablado de las tarjetas identificadoras sin contacto y de los
inmovilizadores de vehiculos. Pero hay algunas nuevas aplicaciones y otras
gue se prevén para el futuro. Una de las aplicaciones mas factibles, son las
etiquetas identificadoras, que poco a poco, sustituirdn en muchos casos a
las tipicas etiquetas de codigos de barras.

Asi, se pueden usar para identificar envios de cartas o paqguetes en correos
0 agencias de transporte. Los chips identificadores de animales y mascotas,
también son de este tipo.

Una aplicacién que esta a punto de ponerse en marcha, es la identificacion
de los equipajes aéreos. Esto permitiria identificar y encauzar
automaticamente los equipajes de los viajeros, evitando muchos problemas
y extravios de equipajes, causados a los viajeros y a las compafiias aéreas.
Esto es facilitado por el reducido tamafio de los chips, como referencia ver
la figura 2.1 donde se muestra contenedores con miles de chips. El
problema es la falta de estandarizacién, que todos los sistemas sean
capaces de leer las mismas tarjetas. En 1998 Texas Instruments y Philips
Semiconductors propusieron un estandar que la 1SO ha adoptado, el
ISO/IEC 15693. Este estandar internacional, transmite en la frecuencia de
13’56 Mhz. Muchos de los nuevos circuitos integrados RFID, usan ya este
sistema.
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Una nueva aplicacion en estudio, es marcar todos los productos del
supermercado con etiquetas RFID. Al salir con el carrito de la compra, de
manera automatica, se identifican todos los productos que hemos comprado
y nos comunican inmediatamente el precio total.

Figura 2.1.- Contenedores de chip RFID

A los transponders, se les pueden afadir entradas lectoras del estado de
sensores o de interruptores. Asi se podrian usar como sensores remotos,
sin alimentacion ni mantenimiento.

Otras aplicaciones posibles son: inventario automético, control de
fabricacion, identificacion de mercancias, distribucion automatica de
productos, logistica, sistemas antisecuestro, localizacion de documentos.

Como vemos, las aplicaciones son muchas. En el futuro nos esperan las
etiquetas y los sistemas de identificacion inalambricos, en todas partes.
Algunos, hasta tienen cierta prevencion por las tremendas posibilidades de
control sobre el individuo, que ofrece esta tecnologia.

Dependiendo de las frecuencias utilizadas en los sistemas RFID, el costo, el
alcance y las aplicaciones son diferentes. Los sistemas que emplean
frecuencias bajas tienen igualmente costos bajos, pero también baja
distancia de uso. Los que emplean frecuencias mas altas, proporcionan
distancias mayores de lectura y velocidades de lectura mas rapidas. Asi, las
de baja frecuencia se utilizan comidnmente para la identificacion de
animales, seguimiento de barricas de cerveza, o como llave de automéviles
con sistema antirrobo. En ocasiones se insertan en pequefios chips en
mascotas, para que puedan ser devueltas a su duefio en caso de pérdida.
En los Estados Unidos, se utilizan dos frecuencias para RFID: 125 kHz (el
estandar original) y 134,5 kHz (el estandar internacional). Las etiquetas
RFID de alta frecuencia se utilizan en bibliotecas y seguimiento de libros,
seguimiento de palés, control de acceso en edificios, seguimiento de
equipaje en aerolineas, seguimiento de articulos de ropa y ahora ultimo en
pacientes de centros hospitalarios, para hacer un seguimiento de su historia
clinica. Un uso extendido de las etiguetas de alta frecuencia como
identificacion de acreditaciones, substituyendo a las anteriores tarjetas de
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banda magnética. S6lo es necesario acercar estas insignias a un lector,
para autenticar al portador.

Las etiquetas RFID de UHF, se utilizan comunmente de forma comercial en
seguimiento de paquetes y envases y seguimiento de camiones Yy
remolques en envios. En la figura 2.2 se puede ver una etiqgueta RFID
activa utilizada en el cobro de peaje.

BXYNA W

Figura 2.2.- Etiqueta RFID empleada para la peaje electrénico.

Las etiquetas RFID de microondas se utilizan en el control de acceso en
vehiculos.

Algunas autopistas, como por ejemplo la Fistra de California, el sistema I-
Pass de lllinois, el tele peaje TAG en las autopistas urbanas en Santiago de
Chile y la Philip pines South Luzén Expressway E-Pass Transcom en
México utilizan etiquetas RFID para recaudacion con peaje electrénico. Las
tarjetas son leidas mientras los vehiculos pasan; la informacién se utiliza
para cobrar el peaje en una cuenta periddica o descontarla de una cuenta
prepago. El sistema ayuda a disminuir el entorpecimiento del trafico
causado por las cabinas de peaje.

Sensores como los sismicos pueden ser leidos empleando transmisores-
receptores RFID, simplificando enormemente la recolecciéon de datos
remotos.

En enero de 2003, Michelin anunci6 que habia comenzado a probar
transmisores-receptores RFID insertados en neuméticos. Después de un
periodo de prueba estimado de 18 meses, el fabricante ofrecera neumaticos
con RFID a los fabricantes de automdéviles. Su principal objetivo es el
seguimiento de neumaticos en cumplimiento con la United States
Transportation, Recall, Enhancement, Accountability and Documentation
Act (TREAD Act).

Las tarjetas con chips RFID integrados se usan ampliamente como dinero
electronico, por ejemplo, la tarjeta Octopus en Hong-Kong, tarjeta bip, en
Santiago de Chile para el transporte publico (Transantiago), la tarjeta Civica
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en Medellin y en los Paises Bajos, como forma de pago en transporte
publico y ventas menores.

Comenzando con el modelo de 2004, esta disponible una “llave inteligente”
como opcién en el Toyota Prius y algunos modelos de Lexus. La llave
emplea un circuito de RFID activo, que permite que el automaovil reconozca
la presencia de la llave a un metro del sensor. El conductor puede abrir las
puertas y arrancar el automaovil mientras la llave sigue estando en la cartera
o en el bolsillo.

En agosto de 2004, el Departamento de Rehabilitacion y Correccion de
Ohio (ODRH) aprob6 un contrato de 415.000 dls, para ensayar la tecnologia
de seguimiento con Alanco Technologies. Los internos tienen unos
transmisores del tamafo de un reloj de mufieca que pueden detectar si los
presos han estado intentando quitarselas y enviar una alarma a las
computadoras de la prision.

Este proyecto no es el primero que trabaja en el desarrollo de chips de
seguimiento en prisiones estadounidenses. Instalaciones en Michigan,
California e lllinois emplean ya esta tecnologia.

Los chips RFID implantables como el que se muestra en la figura 2.3,
disefiados originalmente para el etiquetado de animales, se esta utilizando y
contemplando asimismo, para los seres humanos. Applied Digital Solutions
propone su chip “unique under-the-skin format” (formato bajo-la-piel Unico),
como solucién a la usurpacion de la identidad, al acceso seguro a un
edificio, al acceso a una computadora, al almacenamiento de expedientes
médicos, a iniciativas de anti-secuestro y a una variedad de aplicaciones.
Combinado con los sensores para supervisar diversas funciones del cuerpo,
el dispositivo Digital Angel podria proporcionar supervision de los pacientes.
El Baja Beach Club en Barcelona (Espafia) utiliza un Verichip implantable
para identificar a sus clientes VIP, que lo utilizan para pagar las bebidas. El
departamento de policia de Ciudad de México ha implantado el Verichip a
unos 170 de sus oficiales de policia, para permitir el acceso a las bases de
datos de la policia y para poder seguirlos en caso de ser secuestrados.

Figura 2.3.- .Chip RFID para implante en el humano (antes-después).

Amal Graafstra, un empresario del estado de Washington, en Estados
Unidos, tenia un chip RFID implantado en su mano izquierda a principios de
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2005. El chip media 12 mm de largo por 2 milimetros de diametro y tenia un
radio de accién para su lectura de dos pulgadas (50 milimetros). La
implantacion fue realizada por un cirujano plastico, aunque el nombre del
doctor no fue revelado. Cuando le preguntaron qué pretendia hacer con el
implante, Graafstra respondi6: “estoy escribiendo mi propio software, algo
qgue tengo el tiempo y la inspiracion para poder hacerlo. Pienso que el
verdadero acceso sin llave requerira un chip implantable con un sistema
muy fuerte de cifrado; ahora tan sélo veo este tipo de cosas en un contexto
personal. “*

Aplicaciones Potenciales

Las etiqguetas RFID, se ven como una alternativa que reemplazari a los
codigos de barras UPC o EAN, puesto que tiene un numero de ventajas
importantes sobre la arcaica tecnologia de cédigo de barras. Quizas no
logren sustituir en su totalidad a los codigos de barras, debidos en parte a
su costo relativamente mas alto. Para algunos articulos con un costo mas
bajo la capacidad de cada etiqueta de ser Unica se puede considerar
exagerado, aunque tendria algunas ventajas tales como una mayor facilidad
para llevar a cabo inventarios.

También se debe reconocer que el almacenamiento de los datos asociados
al seguimiento de las mercancias a nivel de articulo ocuparia muchos
terabytes. Es mas probable que las mercancias, sean seguidas a nivel de
paises, usando etiquetas RFID y a nivel de articulo con producto Unico, en
lugar de codigos de barras Unicos, por articulo.

Los codigos RFID son tan largos, que cada etiqueta RFID puede tener un
cédigo unico, mientras que los codigos UPC actuales, se limitan a un solo
cédigo para todos los casos de un producto particular. La unicidad de las
etiquetas RFID, significa que wun producto puede ser seguido
individualmente mientras se mueve de lugar en lugar, terminando
finalmente en manos del consumidor. Esto puede ayudar a las compaifiias a
combatir el hurto y otras formas de pérdida del producto. También se ha
propuesto utilizar RFID para comprobacion de almacén, desde el punto de
venta y sustituir asi, al encargado de la caja por un sistema automatico que
no necesite ninguna captaciéon de codigos de barras. Sin embargo, no es
probable que esto sea posible sin una reduccién significativa en el costo de
las etiquetas actuales. Se esta llevando a cabo una investigacion sobre la
tinta que se puede utilizar como etiqueta RFID, que reduciria costos de
forma significativa. Pero, faltan todavia algunos afios para que esto rinda
sus frutos.

2.3.1 Identificacién de Pacientes

En julio de 2004, la Food and Drug Administration (Administracion de
Comida y Medicamentos), hizo publica la decision de comenzar un proceso
de estudio que determinara si los hospitales pueden utilizar sistemas RFID,
para identificar a pacientes o para permitir el acceso por parte del personal
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relevante del hospital, a los expedientes médicos. El uso de RFID para
prevenir mezclas entre esperma y évulos, en las clinicas de fecundacion in
vitro, también se esta considerado. Ademas, la FDA aprobo recientemente,
los primeros chips RFID de E.U.A. que se pueden implantar en seres
humanos. Los chips RFID de 134,2kHz, de VeriChip Corp., una subsidiaria
de Applied Digital Solutions Inc., pueden incorporar informaciébn médica
personal y podrian salvar vidas y limitar lesiones causadas por errores en
tratamientos médicos, segun la compafia. La aprobacion por parte de la
FDA, fue divulgada durante una conferencia telefonica con los
inversionistas. También, se ha propuesto su aplicacion en el hogar, para
permitir, por ejemplo, que un frigorifico pueda conocer las fechas de
caducidad de los alimentos que contiene, pero ha habido pocos avances
mas alla de simples prototipos.

2.3.2 Tréfico y Posicionamiento

Otra aplicacién propuesta es el uso de RFID para sefiales de tréafico
inteligentes en la carretera (Road Beacon System o RBS). Se basa en el
uso de transpondedores RFID enterrados bajo el pavimento (radiobalizas,
figura 2.4), que son leidas por una unidad que lleva el vehiculo (OBU, de
onboard unit), que filtra las diversas sefiales de trafico y las traduce a
mensajes de voz o da una proyeccion virtual usando un HUD (Heads-Up
Display). Su principal ventaja, comparadas con los sistemas basados en
satélite, es que las radiobalizas no necesitan de mapeado digital ya que
proporcionan el simbolo de la sefial de trafico y la informacién de su
posicion por si mismas. Las radiobalizas RFID también son utiles para
complementar sistemas de posicionamiento de satélite en lugares como los
tuneles o interiores, asi como para guiar a personas ciegas.

Figura 2.4.- Radiobalizas con RFID.

2.3.3 Pasaportes

Varios paises han propuesto la implantacién de dispositivos RFID en los
nuevos pasaportes, para aumentar la eficiencia en las maquinas de lectura
de datos biométricos. El experto en seguridad Bruce Schneier dijo a raiz de
estas propuestas: “Es una amenaza clara tanto para la seguridad personal
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como para la privacidad. Simplemente, es una mala idea.” Los pasaportes
con RFID integrado Unicamente identifican a su portador y en la propuesta
gue se esta considerando, también incluirian otros datos personales. Esto,
podria hacer mucho mas sencillos algunos de los abusos de la tecnologia
RFID, que se acaban de comentar y se podria expandir la cantidad de datos
para incluir, por ejemplo, abusos basados en la lectura de la nacionalidad
de una persona. Por ejemplo, un asalto cerca de un aeropuerto podria tener
como objetivo a victimas que han llegado de paises ricos o un terrorista
podria diseflar una bomba que funcionara cuando estuviera cerca de
personas de un pais en particular.

El Departamento de Estado de los Estados Unidos, rechaz6 en un primer
momento estas hipotesis, porque pensaban que los chips sélo podrian ser
leidos desde una distancia de 10 cm, sin tener en cuenta mas de 2,400
comentarios criticos de profesionales de la seguridad y una demostracion
clara de que con un equipo especial se pueden leer los pasaportes desde
10 metros. A la fecha, la propuesta esta siendo revisada.

La autoridad de los pasaportes de Pakistan, ha comenzado a expedir
pasaportes con etiquetas RFID.

2.3.4 Licencia o Carnet de Conducir

El estado estadounidense de Virginia, ha pensado en colocar etiquetas
RFID en las identificaciones de conducir, con el objetivo de que los policias
y otros oficiales realicen comprobaciones de una forma mas répida. La
Asamblea General de Virginia. También espera que, al incluir las etiquetas,
sea mas dificil obtener documentos de identidad falsos. La propuesta, se
present6 por primera vez en el Driver’s License Modernization Act de 2002,
gue no fue promulgada, pero en 2004 el concepto todavia estaba
considerandose.

La idea fue promovida por el hecho de que varios de los piratas aéreos de
los atentados del 11 de septiembre, tenian carnet de conducir de Virginia,
fraudulentos. Sin embargo, la American Civil Liberties Union, dijo que
ademas de ser un riesgo para la privacidad y la libertad, la propuesta del
RFID no habria entorpecido a los terroristas, dado que la documentacion
falsa que portaban era vélida, pues eran documentos oficiales obtenidos
con otra identificacion igualmente falsa. La debilidad del sistema es que no
falla, cuando se validan documentos en el momento, sino que falla al
verificar la identidad antes de expedirlos.

Bajo la propuesta, no se almacenaria ninguna informacion en la etiqueta,
salvo el nimero correspondiente a la informaciéon del portador en una base
de datos; s6lo accesible por personal autorizado. Ademas, para disuadir a
las falsificaciones de identidad, soOlo seria necesario envolver un carnet de
conducir con papel de aluminio.
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2.3.5 Logistica
Actualmente, la aplicacion mas importante de RFID es la logistica.

El uso de esta tecnologia, permitiria tener localizado cualquier producto
dentro de la cadena de suministro.

Requisitos sobre RFID para su Uso en Logistica

Wal-Mart y el Departamento de Defensa de los Estados Unidos, han
publicado los requisitos para los fabricantes para situar las etiquetas RFID
en todos sus transportes para mejorar la gestion de la cadena de
suministro. Debido al tamafio de estas dos organizaciones, sus mandatos
sobre RFID han causado un impacto en miles de compafias de todo el
mundo. La fecha limite se ha extendido varias veces porque muchos
fabricantes se enfrentan a grandes dificultades para implementar sistemas
RFID. En la practica, las cifras de lecturas exitosas, estan actualmente en
un 80%, debido a la atenuacion de la onda de radio causada por los
productos y el empaquetado. Dentro de un tiempo esta previsto que incluso
las compafilas mas pequefias sean capaces de poner etiguetas RFID en
sus transportes.

Desde enero de 2005, Wal-Mart ha puesto como requisito a sus 100
principales proveedores que apliquen etiquetas RFID en todos sus envios.
Para  poder  cumplir el requisito, los  fabricantes  usan
codificadores/impresoras RFID para etiquetar las cajas y palés que
requieren etiqguetas EPC para Wal-Mart. Estas etiquetas inteligentes son
producidas integrando el RFID dentro del material de la etiqueta, e
imprimiendo el codigo de barras y otra informacion visible en la superficie
de la etiqueta.

Blindajes Faraday como una contramedida al RFID

Se puede utilizar una jaula de Faraday para evitar que las sefales de
radiofrecuencia se escapen 0 entren en una zona, actuando como un
blindaje RF.

Si se rodeara un dispositivo RFID, con un blindaje de Faraday tendria
sefales entrantes y salientes muy atenuadas, hasta el punto de que no
podrian ser utilizables. Un blindaje de Faraday muy sencillo, seria un
envoltorio de papel de aluminio. Uno més efectivo, seria un rectangulo de
cobre alrededor del objeto; aunque el papel de aluminio serviria para la
mayoria de los propositos. Un RFID implantado seria mas dificil de
neutralizar con dicho blindaje, pero incluso una cubierta simple de papel de
aluminio atenuaria la componente de campo eléctrico de las sefales.

Neutralizar permanentemente el RFID, podria necesitar una fuerte corriente
eléctrica alterna adyacente al RFID, que sobrecargue la etiqueta y destruya
su electrénica. En algunos casos, dependiendo de la composicion del RFID,
un iman fuerte puede servir para destruir mecanicamente la bobina o la
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conexion del chip por la fuerza mecéanica ejercida en la bobina. Con el
desarrollo de la tecnologia RFID, pueden ser necesarios otros métodos.

Las etiquetas de 125 kHz, 134 kHz (baja frecuencia) y en varios casos
13.56 MHz (alta frecuencia), estan unidas por un campo magnético en lugar
de un campo eléctrico, es lo que se denomina acoplamiento inductivo.
Como la jaula de Faraday, blinda solamente la componente eléctrica del
campo electromagnético, el blindaje de papel de aluminio es ineficaz.
Cualquier blindaje magnético, por ejemplo, una hoja fina de hierro o acero,
encapsulando la bobina de la antena de la etiqueta, sera eficaz.

Recientemente, se estad creando un movimiento anti RFID. La causa es que
esta tecnologia atenta contra la privacidad. Con la gran difusion de
etiguetas RFID, se esta haciendo muy facil seguir los hébitos de una
persona. A raiz de los acontecimientos de Septiembre 11 en los Estados
Unidos, éste pais ha implantado un pasaporte con etiquetas RFID. Esto ha
contribuido a aumentar la polémica. Sélo el futuro nos dira cémo terminara
esto.

¢, COmo se sentiria usted si, por ejemplo, un dia se diera cuenta de que su
ropa interior permite develar su paradero? La senadora del estado de
California Debra Bowen, en una audiencia en 2003.

El uso de la tecnologia RFID ha causado una considerable polémica e
incluso boicots de productos. Las cuatro razones principales por las que
RFID resulta preocupante, en lo que a privacidad se refiere son:

e El comprador de un articulo, no tiene por qué saber de la presencia de
la etiqueta o ser capaz de eliminarla.

e La etiqueta puede ser leida a cierta distancia, sin conocimiento por
parte del individuo.

e Si un articulo etiquetado es pagado mediante tarjeta de crédito o
conjuntamente con el uso de una tarjeta acreditada, entonces seria
posible enlazar la ID Unica de ese articulo con la identidad del
comprador.

e El sistema de etiquetas EPCGlobal crea, o pretende crear, nUmeros de
serie globales Unicos para todos los productos, aunque esto cree
problemas de privacidad y sea totalmente innecesario en gran parte de
las aplicaciones.

La mayoria de las preocupaciones, gira alrededor del hecho de que las
etiguetas RFID puestas en los productos, siguen siendo funcionales incluso
después de que se hayan comprado los productos y se hayan llevado a
casa y esto puede utilizarse para vigilancia y otros propadsitos sin relacion
alguna con sus funciones de inventario, en la cadena de suministro. Aunque
la intencion, es emplear etiquetas RFID de corta distancia, éstas pueden ser
interrogadas a mayores distancias por cualquier persona con una antena de
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alta ganancia, permitiendo de forma potencial que el contenido de una casa
pueda ser explorado desde una cierta distancia. Incluso un escaneado de
rango corto es preocupante, si todos los articulos detectados aparecen en
una base de datos cada vez que una persona pasa un lector, o si se hace
de forma malintencionada (por ejemplo, un robo empleando un escaner de
mano portétil, para obtener una evaluacion instantanea de la cantidad de
victimas potenciales). Con numeros de serie RFID permanentes, un articulo
proporciona informacion inesperada sobre una persona, incluso después de
su eliminacion; por ejemplo, los articulos que se revenden, o se regalan,
pueden permitir trazar la red social de una persona.

Otro problema referente a la privacidad, es debido al soporte para un
protocolo de anticolision (singulation). Esta es la razén por la cual un lector
puede enumerar todas las etiquetas que responden a él, sin que ellas
interfieran entre si. La estructura de la version mas comun de este protocolo
es tal, que todos los bits del nUmero de serie de la etiqueta salvo el ultimo,
se pueden deducir por deteccion a distancia (eavesdropping) pasivo, tan
s6lo en la parte del protocolo que afecta al lector. Por esta razon, si las
etiguetas RFID estan cerca de algun lector, la distancia en la cual la sefial
de una etiqueta puede ser escuchada es irrelevante. Lo que importa es la
distancia a la que un lector de mucho mas alcance puede recibir la sefial.
Independientemente de que esto dependa de la distancia a la que se
encuentre el lector y de qué tipo sea, en un caso extremo algunos lectores
tienen una salida de energia maxima (4 W) que se podria recibir a diez
kilbmetros de distancia.

Principales fabricantes y proveedores de etiquetas RFID,.

La gama de proveedores de la tecnologia RFID es muy amplia, debido al
potencial del desarrollo de soluciones en muchos campos de la industria,
como equipaje facturado, lineas de suministros y peaje en autopistas, entre
otros. En el Apéndice A se detallan a los principales fabricantes y empresas
gue utilizan la tecnologia RFID, asi como el tipo de productos que
proporciona cada fabricante: chips, tags, antenas, lectoras y software que
hacen posible la operatividad de las soluciones basadas en esta tecnologia
para control vehicular. Ademas, se menciona el tipo de tecnologia que
pueden proveer: (activa, semi-pasivo 0 pasivo) para un sistema RFID
orientado la identificacion vehicular.

Los Tags Gen 2.

Son un tipo de tags pasivos promovidos por EPC Global y cuya principal
aplicacién son las cadenas de suministros.

La organizacion EPC, esta trabajando en un estandar internacional para el
uso de RFID y EPC en la identificacién de cualquier articulo en la cadena
de suministro para las compafias de todo tipo de industria, en cualquier
lugar del mundo, en la figura 2.5 se muestra diferentes usos de tecnologia
RFID en la cadena de suministros.
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El Consejo Superior de la organizacion incluye representantes de: EAN
International, Uniform Code Council, The Gillette Company, Procter &
Gamble, Wal-Mart, Hewlett-Packard, Johnson & Johnson, SATO and Auto-
ID Labs. Es un organismo soportado por AMECE que habilita y promueve
los estandares globales de la red EPC. Asimismo, forma parte de EPC
Global.

{{te;m))

Conirol de inventario
y (g )

Conirol de producios en transporie

Conirol de productos en estantes

Figura 2.5.- Usos de tecnologia RFID en la cadena de suministros.

Se le denomina Red EPCglobal, al conjunto de tecnologias que hacen
posible una identificacién inmediata y automatica de los articulos en la
cadena de suministro, ademas de compartir informacién acerca de éstos.
Por ello, la Red EPC Global permite tener a las empresas una visibilidad
real de la informacién de los articulos que se encuentran en la cadena de
suministro. Productos de las empresas que estan trabajando en esta
iniciativa lleva marcado el logotipo que los identifica, ver figura 2.6.

La red est4d formada por cinco elementos fundamentales: ElI Cddigo
Electrénico de Producto (EPC), el Sistema de ID (Etiquetas y Lectores de
EPC), Servicio de Nombres de Objetos (ONS), Lenguaje de Marcado Fisico
(PML) y Savant.

EPCglobal &

Figura 2.6.- Logotipo de la iniciativa EPC global

El EPC (Electronic Product Code 6 Codigo Electrénico de Producto) es un
namero Unico que identifica a un articulo especifico en la cadena de
suministro. Este cédigo es almacenado en un tag RFID, del cual es posible
recuperar la informacién guardada que puede ser asociada con datos
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dindmicos, como el lugar en donde se originé un articulo o la fecha de su
produccién. Ya que es muy similar al Numero Global para Articulo
Comercial (GTIN, Global Trade Item Number), el EPC es la llave que
permite detonar los procesos en los sistemas de informacion que forman
parte de la Red EPC.

Cuando el tag comunica su codigo EPC al lector, este pasa el nimero a una
computadora o sistema de aplicacion local, conocido como el Servicio de
Nombres de Objetos (ONS). EI ONS dice a los sistemas de computo, donde
localizar la informacion en la red sobre el objeto que lleva el EPC, por
ejemplo: cuando se fabrico el articulo.

El Lenguaje de Marcado Fisico (PML), se utiliza como un lenguaje comun
en la Red EPCglobal, para definir los datos en objetos fisicos. Savant, es
una tecnologia de software que actia como el sistema nervioso central de
la Red EPCglobal. Su funcién principal, es gestionar y mover la informacién
en una forma que no sobrecarga las redes corporativas y publicas
existentes. En la figura 2.7 se describe la arquitectura de Savant.

El estdndar Gen 2 de EPCglobal, fue aprobado en diciembre de 2004 y es
posible que llegue a convertirse en una parte muy importante de los
estandares en etiquetas RFID para aplicaciones de cadena de suministros.
Se aprobd, después de una contencion de Intermec por la posibilidad de
gue el estandar pudiera infringir varias patentes suyas relacionadas con
RFID. Se decidié que el estdndar en si mismo, no infringia sus patentes,
sino que podia ser necesario pagar derechos a Intermec si la etiqueta se
leyera de un modo particular. EPC Gen2 es la abreviatura de “EPCglobal
UHF Generation 2”.

Arquitectura del Savant
ONS {Se“d“i'ﬂ [ Jm J Oy
PML Savant servicio

Maddulo de procesamiento

Midulos de procesamiento

E definidos por el usuario E
1)
- Modulo de Modulo de g’ s
Lector C proceso proceso & Aplicacion de
‘g & Ia empresa
i E
E :
=

Madulos de procesamiento estandar

Modulo de Modulo de
proceso proceso

Figura 2.7.- Descripcion de la arquitectura Savant.
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Gen 2, incorpora numerosas mejoras sobre Gen 1, incluyendo velocidades
de transferencia de datos mayores, una seguridad superior en los datos del
tag con la encriptacion de estos, bloqueo de lectura, caracteristicas de
reciclado, soporte de sensor y memoria de usuario estructurada. Asimismo,
una caracteristica llamada “dense-reader mode”, que incrementa la
velocidad de lectura cuando més de un lector esta funcionando en el mismo
sitio.

El funcionamiento de los tags de esta generacion es, a grandes rasgos, el
siguiente: primero, el reader envia un comando de solicitud o Query con un
campo Q para explorar cudles son los tags que escuchan en su radio de
cobertura. Todos los tags que se encuentren dentro de ese radio van a
contestar al reader reflejando el paquete Query y afiadiendo en el campo Q
un valor aleatorio de 16bits. El que genere el menor niumero aleatorio sera
el que primero interpretara el reader. Con el nimero de respuestas, el
reader convierte el campo Q en slots, de forma que ira atribuyendo slots a
cada tag para identificarse.

A continuacion, el reader enviard un comando ACK que contiene, a modo
de numero de secuencia el valor del campo Q correspondiente al tag que
contesté con el menor nimero aleatorio. Dicho tag interpreta este mensaje
como valido y genera a su vez un paquete ACK cuyo adjunto serd el
identificador EPC del objeto etiquetado. El reader, una vez reciba esta
informacion, envia un comando QueryRep, que disminuye el valor del
campo Q para cada tag y duerme al tag que respondié. Al decremento, el
tag que sera ahora interpretado es el que tenga el menor nimero aleatorio
después de la operacion anterior. Asi, se identifican uno a uno los tags,
todo esto se ilustra en el siguiente diagrama de la figura 2.8.

INTERROGADOR TAG

El interrogador envvia un
comando de sobiotud o

MR Dos posibles respuestas

1)Slo1=0: Tag responde con un valor aleatorio
de 16 bets 0 RN1G

2AShot<>0 No responde

Se recomoce al tag ¥ se envia un
comande ACK haciendo una

seralizacion con of RN1§ Dos posibles respuestas

m 1} RN16 Valido: Tag responde con {PC EPC)
21 RN1E Invalido: No responde

E] Se envwvia un comando Feq RN
<on ol mismo RN16 para

obtener un handle Des posibles respuestas

[E] 1 r16 Valido: Tag respondse con Mhandle}
2} RN16 Invalsdo: No responde

Interrogader accesa al Tag
Cada comando accesado usa un
handle como parametro

a El Tag verifica el handle. Bl Tag sgwora
el comanclo 51 el handle no concuerda

|
Figura 2.8.- Diagrama del protocolo de enlace entre Interrogador y Tag .
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El valor del numero de slots que el reader tiene que ajustar es dinamico. En
funcion de las respuestas obtenidas en cada momento, el reader podra
aumentar o reducir el valor de Q, de forma que se adapte a la nueva
situacién de tags que tenga.

El protocolo de comunicacion de los tags de esta generacion, es mucho
mas robusta que los tags de la generacion anterior, debido a que cuentan
con dos candados: la habilidad de bloquear a un tag para que solo un
interrogador autorizado pueda escribir datos en €l y el uso de una mascara
de Radio Frecuencia, la cual agrega un namero aleatorio al ID del tag que
permite el intercambio de informacion con el lector s6lo cuando estos se
encuentran de acuerdo y sincronizados.

Otra caracteristica importante, es que se puede matar al tag (kill tag), es
decir, se puede inhabilitar para que el lector no pueda acceder a su
informacion. Con esta funcién se permite incapacitar totalmente a un tag, o
por el contrario, bloquearlo para reciclarlo posteriormente.

El estandar EPC Clase 1 Generacion 2 (C1G2) se ha publicado como
estandar 1SO 18000-6C reconocido internacionalmente para gestion vy
control de cadenas de suministros. Es, por tanto, el punto de union entre los
estandares ISO y EPC. Segun el whitepaper de Libera Networks del 1 de
septiembre de 2006. En la figura 2.9 se puede ver una etiqueta que
corresponde al EPC Clase 1 Gen2.

——

Figura 2.9.- Tag bajo el estandar EPC Clase 1 Gen 2.

Normas y parametros técnicos de RFID.

En el &mbito de la tecnologia, una norma se define como una especificacion
gue reglamenta procesos y productos para garantizar la interoperabilidad,
estos documentos técnicos cuentan con las siguientes caracteristicas:

e Estan disponibles al publico.
e Son elaborados por un acuerdo de las partes interesadas:
o Fabricantes.
o Administraciones.
o Usuarios y Consumidores.
o Centros de Investigacion y Laboratorios.
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o Asociaciones y Colegios Profesionales.
o Agentes Sociales, etc.
e Estan basados en los resultados de la experiencia y el desarrollo
tecnoldgico.
e Contienen especificaciones técnicas de aplicacion voluntaria.
e Son aprobados por un organismo nacional, regional o internacional de
normalizacion reconocido.

Dentro de las ventajas que se tienen al establecer normas, es que se logra
una interoperabilidad entre las empresas, los administradores y los
consumidores. También es posible crear un equilibrio socioeconémico entre
las partes interesadas que participan en las transacciones comerciales.
Ademas de que son un patrén de confianza que debe existir entre el cliente
y el proveedor.

Un parametro técnico, es un conjunto de caracteristicas o cantidades que
describen directamente las cualidades fisicas de un sistema. Estos
parametros pueden tener todas las clases de dimensiones, dependiendo del
sistema que se esté considerando. Asimismo, las empresas, corporaciones,
organizaciones e incluso el gobierno, pueden establecer sus propios
pardmetros técnicos que pueden ser viables para todo el pais.

Actualmente, no existe en nuestro pais, alguna norma o parametros
técnicos nacionales para la medicién de la tecnologia RFID, por lo que
funcionan con base en normas y parametros internacionales que son
instituidos por los fabricantes de la tecnologia.

Las organizaciones internacionales normativas mas importantes de
tecnologia RFID en todo el mundo, son la Organizacion Internacional de
Estandarizacion (ISO, por sus siglas en inglés, ver figura 2.10) y EPC
global

Las normas RFID que ha creado ISO, satisfacen todos los requisitos
alrededor del mundo, de modo que el usuario tiene mas seguridad en
cuanto a que su sistema puede estar disponible para ser usado casi en el
mundo entero.

TR International
Organization for

R Standardization

Figura 2.10.- Logotipo de la organizacién 1SO.

Sin embargo, es posible que los requisitos de cumplimiento de tipo RFID
establecidos por algunas compafias, no cumplan con las normas ISO y, por
lo tanto, no se pueden usar mundialmente. La serie de normas 1SO 18000,
esta siendo considerada para numerosos sistemas de cadena de suministro
e identificacion.
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Las normas ISO 18000-Parte 6, son aplicables para tecnologia RFID en la
banda de 860-930 MHz. Existen otras normas RFID de ISO que ya han sido
ratificadas, siendo la serie 18000 la méas apropiada para las aplicaciones de
identificacion de articulos. No obstante, ain hay mas normas que estan por
obtener la ratificacion final.

En cuanto a las especificaciones EPC se desarrollan bajo los auspicios de
EPC global, que es una empresa conformada por EAN y UCC. Tanto EAN,
como UCC se han comprometido a generar procesos de desarrollo de
normas que toman en cuenta a las necesidades de los usuarios y a
administrar en conjunto el sistema EAN.UCC para comercio global, lo que
incluye los cédigos de barras UPC/EAN, empleados para articulos de
consumo a nivel mundial. Como tal, la organizacion EPC global esta
posicionada y equipada en forma idonea para comercializar y estandarizar
las especificaciones técnicas, estructuras de datos, pautas de uso y el
desarrollo constante de la normativa EPC.

Como se ya se ha mencionado, el estdndar EPC Clase 1 Generacion 2
(C1G2) es el punto de union entre los estandares ISO y EPC ya que se ha
publicado como estandar ISO 18000-6C reconocido internacionalmente
para gestion y control de cadenas de suministros, esto se menciona en el
whitepaper de Libera Networks del 1 de septiembre de 2006.

El organismo mexicano mas importante de estandares en el ambito del
comercio electrénico, es la AMECE (Asociacion Mexicana de Estandares
para el Comercio Electrénico, ver Figura 2.11) que tiene una experiencia de
18 afos de llevar estandares globales a mas de 18,000 empresas en todo
el pais y desarrolla esquemas basados en productividad, eficiencia y
mejores practicas basadas en las necesidades de la industria.

AMECE

Productividad para las Empresas

Figura 2.11.- Logotipo de la organizacion AMECE.

La AMECE empez6 a operar con el nombre de AMECOP o0 Asociacion
Mexicana de Cddigo de Producto desde al afio de 1986, con base en la
iniciativa de varias empresas, directores y ejecutivos de compafias
reconocidas que tenian la necesidad de contar con herramientas y
mecanismos para poner en marcha el negocio electronico dentro de un
ambiente de colaboracién y estandarizaciéon a nivel mundial. Un ejemplo de
la implantacion de estandares globales en las empresas de nuestro pais
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gracias a la AMECE, se dio en el afio de 1982, cuando en México entro en
uso el estandar global para identificacién, mejor conocido como Cédigo de
Barras, que hasta la fecha sigue operando y que revolucioné la forma de
hacer negocios entre la industria y el comercio en el pais. Entre las normas
globales a las que se apega la AMECE, se encuentran las establecidas por
EPC global para el uso de tecnologia RFID en la optimizacién de las
cadenas de suministros.

Entre las industrias que siguen los estandares de la AMECE se encuentran:
comercio, bienes de consumo, farmacéutico, textil y sus derivados,
departamental, mercancias en general, automotriz, servicios y de
convivencia, entre otras.

La mayoria de los sistemas que operan en México, dedicados al control
vehicular que hacen uso de la tecnologia RFID, lo hacen a través de las
bandas de frecuencias libres autorizadas por la COFETEL (Comision
Federal de Telecomunicaciones, ver Figura 2.12), que es el organismo
gubernamental a cargo de regular el uso de las bandas de frecuencia para
cualquier aplicacién relacionada con el espectro de radiofrecuencias
electromagnéticas en el pais.

COFETEL

Figura 2.12.- Logotipo de la COFETEL

Las bandas consideradas como libres, por parte de la COFETEL, son las
siguientes:

e 902 a 928 MHz

e 2,400 a 2,483.5 MHz

e 3,600 a 3.700 MHz

e 5,150 a 5,250 MHz

e 5,250 a5,350 MHz

e 5470a5,725 MHz

e 5,725 a 5,850 MHz.

En la figura 2.13 se muestra el diagrama del espectro de ondas
electromagnético
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Figura 2.13.- Espectro de ondas electromagnéticas.

Tecnologia Propietaria (RFID)

La definicibn de Tecnologia propietaria hace referencia al conjunto de
conocimientos, técnicas y practicas unicas, desarrolladas por una empresa
para dar solucién a un problema o necesidad especifica, con el fin de contar
con ventajas competitivas dentro del entorno de su mercado. Estas técnicas
no cumplen con estandares ni normatividades nacionales ni internacionales,
sino con las que son establecidas por la misma organizacién. Cuentan con
los derechos exclusivos de patente, uso y comercializacion (licencias).

2.7.1 Sistemas con modalidad de Tags Pasivos:

Los Sistemas disponibles en el mercado, para el uso en identificacion
vehicular con Tags pasivos, cuentan con algin componente de tecnologia
propietaria, que en la mayoria de los casos, coincide en la forma en la que
se realiza la lectura y escritura, entre el transponder o Tag y la lectora o
escaner, que pese a cumplir en algunos casos con el estandar ISO 18000-
6C, cuentan con un encriptado 0 mascara en los datos que les permite
asegurar que solo los dispositivos que estén programados con esta, puedan
interactuar, evitando de esta forma que estos transponders y lectores no
sean fabricados y distribuidos por otras empresas; en otros casos, se
realizan disefios exclusivos en el chip del transponder para asegurar la
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distribucion exclusiva de una sola empresa, como puede ser los
componentes que se muestran en la figura 2.14.

Chip

Caondensadot
o

Antena bobina

RFID de HF (13,56 MHz)

Figura 2.14.- Componentes de un sistema RFID pasivo propietario.

Es importante mencionar que el desarrollo de las aplicaciones de
Middleware, Back end y Front end del Sistema, son llevadas a cabo,
conforme a los conocimientos, técnicas y métodos de disefio propios de
cada empresa, por lo que de alguna manera, también se pueden llegar a
convertir en componentes propietarios, por lo que se debe solicitar que los
desarrollos del software requeridos en el Sistema, se hagan sobre
metodologias de desarrollo estandarizadas.

2.7.2 Sistemas con modalidad de Tags Activos:

Los Sistemas disponibles en el mercado, para el uso en identificacion
vehicular con Tags activos, disponen de tecnologia propietaria en todos sus
componentes, el disefio del chip y la electrénica del transponder, es Unico
conforme a la especificacion de la empresa, el protocolo de comunicacion
utilizado para la lectura y escritura entre el transponder o Tag y la lectora o
escaner, es determinado por el fabricante y no cumple con estandares
nacionales ni mundiales. Asimismo, las aplicaciones de Middleware, Back
end y Front end del Sistema, que opera bajo los criterios de desarrollo
definido por el proveedor, ver figura 2.15.
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—=. 1
Active

RFIDs TAG

1D: 000000029C

Figura 2.15.- Componentes de un sistema RFID activo propietario

Tecnologia abierta (RFID):

Los disefios y protocolos del dominio publico, son realizados de acuerdo a
normas y parametros técnicos, emitidos por organizaciones mundiales con
el propdsito de generalizar los procedimientos técnico-cientificos
(estandares) para el desarrollo de actividades de intercambio de
informacioén.

Los disefios y protocolos de propiedad comercial exclusiva de una empresa
fabricante, son los registrados y patentados por las compafiias que realizan
investigacion y desarrollo tecnoldgico en beneficio de sus productos, con el
fin de obtener una ventaja competitiva comercial y tecnolégica ante las
demas empresas y asi dominar su nicho de mercado.

La diferencia entre la Tecnologia abierta (RFID): Disefios y protocolos del
dominio publico vs. Tecnologia cerrada (RFID): Disefios y protocolos
propiedad comercial exclusiva de una empresa fabricante aunque
potencialmente licenciable se vislumbra bajo dos O6pticas, desde la
empresarial y desde la tecnolégica, como se muestra a continuacion:

Desde el punto de vista empresarial: La Tecnologia Cerrada, atribuye mas
el sentido comercial al desarrollo tecnoldgico, es decir, la empresa al
manejar protocolos propietarios para la operacién de sus equipos y/o
productos, se vuelve mas rentable, en razon de comercializar la venta
exclusiva de sus equipos con licencias de uso y de actualizaciones propias
de sus productos, ofrecer el soporte técnico, los mantenimientos
preventivos correctivos y las capacitaciones por la misma compafiia. Esta
estrategia de negocio, busca como objetivo, generar una completa
dependencia tecnoldgica del cliente hacia la empresa que ofrece esta
tecnologia.

Esta accion de las empresas, es tipico durante las primeras etapas de
desarrollo de una nueva tecnologia y las primeras compafiias que le
encuentran un uso propietario, toman una ventaja competitiva en este
mercado emergente y, conforme esta tecnologia madura y se integra en
mayor escala en el mercado, tiende a disminuir y a desaparecer.

La Tecnologia Abierta, le permite a la empresa entrar a un contexto de
mayor participacion, de un alto nivel de competitividad, pues lo hace en
igualdad de condiciones tecnolégicas con las demas compafias dentro de
su entorno de mercado, siendo este escenario el mas atractivo para el
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cliente final, ya que al existir una mayor oferta por diferentes proveedores o
fabricantes, el precio de los productos y servicios baja y por ende, el factor
critico que hace la diferencia entre estas empresas, es la calidad que
ofrecen en la comercializacion de sus productos y servicios, resultando de
gran beneficio para el usuario final y en general para el mercado emergente
generado por esta tecnologia.

Desde el punto de vista tecnoldgico: La Tecnologia Cerrada, favorece la
iniciativa, investigacion y desarrollo tecnolégico de las empresas y/o
corporativos transnacionales que buscan mejorar su posicionamiento dentro
de su segmento mercantil. Mejor adn, cuando esas tecnologias son
exitosas y ampliamente utilizadas, evolucionan al ser aceptadas,
desplegdndose como un nuevo estandar a seguir, llegando a transformarse
en una tecnologia abierta.

Una Tecnologia, cuando llega ser del dominio publico, es porque ha sido
exitosa y revolucionaria; permitiendo entonces, aprovechar lo que otros ya
han hecho (ver figura 2.16). Facilita el intercambio y la transferencia de
conocimientos entre empresas competidoras del mismo mercado y de los
usuarios finales. Cuando se llega a este nivel, se dice que esta tecnologia
ha alcanzado la categoria de Abierta.

Figura 2.16.- Componentes de un sistema RFID con tecnologia abierta.

Una Tecnologia Abierta, cuando ha sido completamente aceptada, es
apoyada, promovida y desarrollada por institutos y centros de Investigacion
especificos para esta tecnologia. En la mayoria de los casos se cuenta con
organizaciones internacionales que continian mejorando y desarrollando
los estandares adoptados para su mejor aprovechamiento y conocimiento
por los sectores industriales del mundo.
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Sistemas abiertos vs. sistemas cerrados.

Los Sistemas abiertos, son un conjunto de elementos que se relacionan
entre si, para resolver un problema determinado y en el que todos sus
componentes cumplen con estandares y normatividades nacionales e
internacionales que les permiten interactuar con su entorno (otros
sistemas). Estos sistemas, presentan un intercambio con el medio, son
adaptables para seguir existiendo. Su estructura es O6ptima cuando el
conjunto de elementos del sistema se organiza, aproximandose a una
operacion adaptable. Dicha adaptabilidad, significa un continuo proceso de
aprendizaje y de auto-organizacion que lo mantiene vigente.

Los sistemas cerrados no presentan intercambio con su entorno, son
herméticos ante cualquier influencia del medio. No reciben ningun recurso
externo y no producen algo que sea enviado hacia el exterior. En estricto
sentido, no existen sistemas cerrados. Se da el nombre de sistema cerrado,
a aquellos sistemas cuyo comportamiento es predeterminado vy
programado. Se aplica el término, a los sistemas completamente
estructurados, donde los elementos y relaciones se combinan de una
manera peculiar y rigida, produciendo una salida invariable.

La comparacion de los sistemas abiertos vs. sistemas cerrados, se refiere
en este caso a que los sistemas abiertos favorecen a la diversidad de
fabricantes y proveedores, asi como de un mayor numero de
desarrolladores de aplicaciones y hardware para estos sistemas. En lo que
toca a los sistemas cerrados, cuentan con componentes de tecnologia
propietaria que no les permiten interactuar con otros sistemas y, por lo
tanto, generan una dependencia exclusiva con un solo fabricante o
proveedor.

Propuesta de un sistema cerrado con interoperabilidad.

La posible propuesta para que un sistema cerrado pueda tener
interoperabilidad entre varios proveedores, es simplemente que deje de ser
cerrado, pues por naturaleza, un sistema cerrado no puede interactuar con
otros sistemas por contener componentes propietarios, por lo que para
poder hacerlo debe convertirse en un sistema “normalizado”.

Para llevar a cabo esta conversién, es necesario que todos los
componentes del sistema cumplan con las normas, estandares vy
lineamientos que se definan para su operacion y por consiguiente, para su
interoperabilidad.

2.10.1 Sistemas con modalidad de Tags Pasivos:

Por estrategias de negocio empresariales, estos sistemas se han hecho
cerrados, tanto en su tecnologia del chip del transponder, como en su
protocolo de comunicacion y cifrado de datos, por lo que la propuesta, es
determinar un estandar aceptado internacionalmente por la industria para el
protocolo de comunicaciones en el aire (air protocol) y con las aplicaciones.
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Al contar con estos componentes estandar, se puede llevar a cabo el
desarrollo y la programacioén de los transponders y de los lectores/escaners
por diferentes fabricantes y/o proveedores, convirtiéndose por lo tanto, en
un sistema normalizado.

2.10.2 Sistemas con modalidad de Tags Activos:

Para estos sistemas, es importante mencionar que es mas reducida la
cantidad de proveedores que puedan realizar un control vehicular con esta
tecnologia, por lo que el problema se agudiza en este escenario. Ademas
de determinar un estandar para el protocolo de comunicaciones en el aire y
hacia las aplicaciones, es importante definir procedimientos de operacion
del transponder, es decir, determinar adecuadamente sus periodos de
lectura, la cantidad de datos a transmitir o recibir, etc., dado que la vida de
operacion de la bateria depende de la adecuada programacion que se le dé
al transponder, como se puede observar en la figura 2.17, donde un
transponder ha sido construido con doble bateria con el fin de tener mas
tiempo en la operacion..

Figura 2.17.- Componentes de un sistema Cerrado RFID Activo con interoperabilidad.

Casos mundiales de control vehicular con base en RFID.

Como tal, no existe un pais en el mundo que opere un sistema vigente de
control vehicular a nivel nacional, como el que se pretende implantar en
México. Los casos mas similares, a llevar a cabo un registro vehicular, por
medio de radiofrecuencia son los siguientes:

2.11.1 Brasil

En Brasil existen soluciones de control vehicular basadas en tecnologia
RFID que operan solamente en ciertas ciudades de ese pais y algunas
estan encaminadas a llevar el control vehicular del transporte concesionado
de esa region, como es el caso de Rio de Janeiro.

Hasta hace poco, se buscaba implementar un sistema basado en
tecnologia RFID por parte de la DENATRAN (Departamento Nacional de
Transito), que lleve un control vehicular de todo el pais. El nombre del
proyecto es SINIAV (Sistema Nacional de Identificacion Automatica de
Vehiculos, figura 2.18) y pretende, por medio de un tag instalado en el
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vehiculo, intercambiar informacidén con equipos situados en las autopistas y
carreteras, para saber a quién pertenece el vehiculo legalmente. Cada tag
es personalizado para un vehiculo y contiene un nimero Unico e irrepetible.

- &
m

1AV

Sistema Nacional de ldentificagio
Automaitica de Veiculos

Figura 2.18.- Brasil, Proyecto para el control vehicular.

El SINIAV deber& ser implantado en todo el pais y los estados deberan ser
los encargados de implementar y operar el sistema en su territorio. Las
antenas lectoras y los tags deberan ser ratificados por la DENETRAN vy el
proceso de implantacion del SINIAV, debera de iniciarse en todo el suelo
brasilefio en un plazo de hasta 18 meses, a partir de la publicacién de la
Resolucién 212 (13 de Noviembre de 2006) y ser concluido en un término
no mayor de 42 meses, posteriores a su inicio. Por lo que finalizado el plazo
ya determinado, ningun vehiculo podra circular sin las condiciones
establecidas en la Resolucién 212.

Esta determinacion, habla a grandes rasgos de las caracteristicas con las
gue debe cumplir el sistema de identificacion automatica vehicular, como
son la capacidad de memoria del tag, los datos que este contendra, el
tiempo en que tendra que ser implementado el sistema, caracteristicas
generales de la antena, etc. Sin especificar algunos aspectos importantes,
como son el tipo de tag (activo o pasivo), la frecuencia de operacion entre
la antena y el tag y el protocolo de comunicacion para la lectura del tag,
entre otros aspectos.

Actualmente, se esta desarrollando una solucién técnica por parte de un
grupo Inter-ministerial de trabajo (denominado GTI SINIAV), conformado
por representantes de los ministerios, la presidencia de la Camara de
Seguridad Institucional de la Republica, el Departamento de Estado de
Tréfico de Rio de Janeiro, la Compafiia de Ingenieria de Trafico de Sao
Paulo (CET) y el soporte técnico del Centro de Investigaciones Avanzadas
Wernher Von Braun. El objetivo de este estudio es determinar en 120 dias
(comenzando del 1 de marzo de 2007), la tecnologia RFID especifica que
sera utilizada, ademas de la arquitectura, las especificaciones técnicas y el
modelo de implementacion sustentable que debe cumplir con la Resolucion
212.

El estudio, tiene como meta identificar la tecnologia que sera usada en la
solucion y las oportunidades de desarrollo industriales que den a Brasil la
posibilidad de fomentar la cadena de suministros del proyecto y contar con
un soporte para las soluciones tecnolégicas que se utilizardn. Este
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desarrollo que ha sido identificado y aprobado como fase posterior del
proyecto, puede derivar en incentivos legales para la investigacion y
desarrollo, ademas de posibles fondos gubernamentales para dicho fin.

Este trabajo contara con representantes de la Industria, Gubernamentales,
de servicios publicos y privados, asi como de personal de desarrollo
tecnoldgico. Una vez que se determinen las oportunidades de crecimiento,
las soluciones tecnoldgicas del proyecto deberan ser evaluadas por el
Ministerio de Ciencia y Tecnologia para la implementacion en la industria
brasilefia y la puesta en marcha en cada estado, tendra el soporte de las
Instituciones de Investigacion y Desarrollo Brasilefias.

Entre los principales aspectos que definirA este grupo técnico, se
encuentran las frecuencias de operacion, el tipo de tecnologia del tag
(activo o pasivo), protocolos de comunicacion y seguridad del tag, los
sistemas de redes de datos y la infraestructura de telecomunicaciones,
incluyendo la logistica para la implementacion del sistema.

2.11.2 Pakistan

NADRA (National Database and Registration Authority , figura 2.19), ha
implementado el proyecto VITS (Vehicle Identification and Tracking
System), mediante el cual han empezado a introducir un sistema basado
en tecnologia RFID para ayudar el control vehicular, relacionandolo contra
el combate de los distintos crimenes que acontecen hoy en dia, como es el
caso del robo de vehiculos.

NADRA

PAKISTAN

Figura 2.19.- Pakistan, Proyecto para el control vehicular.

El tag de RFID es filado en cada vehiculo, conociendo el VIN (Vehicle
Identification Number) y un nimero Unico que es asignado a todos los
vehiculos del pais, también es emitido un documento que avala al aspirante
que lo conducira.

Se pretende que tanto la autoridad, como otras agencias permitidas,
puedan tener acceso a la informacién relacionada del vehiculo y de su
propietario. El acceso se podra realizar desde distintas redes de
comunicaciones con que se cuente. Los datos del duefio del vehiculo
pueden ser almacenados, utilizando algoritmos robustos de cifrado para
prevenir posibles intromisiones indeseables.

Las tomas de recoleccién de datos han sido estratégicamente localizadas
para que cuando el vehiculo pase por estos puntos pueda ser registrado.
De igual forma, se podran obtener los datos del vehiculo, se tomara una
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fotografia del mismo con camaras OCR, por lo que si el automévil no
cuenta con su tag, aun pueda ser registrado usando tecnologia visual.

El personal de seguridad, dispondra de sistemas de identificacion movil
“‘handheld” para poder obtener toda la informacién que requiera del vehiculo
a través de sus registros y asi poder actuar en el momento.

NADRA cuenta con la infraestructura de comunicaciones necesaria para
gue los usuarios permitidos, puedan tener acceso a una base de datos
centralizada, en la cual se almacenara toda la informacion requerida de los
automoviles, como de sus propietarios.

2.11.3 Reino Unido

Se tiene conocimiento de que el Departamento del Transporte del Reino
Unido comisiono a la DVLA (Driver and Vehicle Licencing Agency, por su
siglas en inglés) la realizacion de pruebas para incorporar tecnologia RFID
en los vehiculos con el fin de apoyar la implementaciébn de una placa
electronica. En las pruebas participaron elementos de las fuerzas policiales
de South Wales, South Yorkshire, Northumbria y Hertfordshire, el Transport
Research Laboratory (TRL) y el Centro de RFID del Departamento de
Transporte.

Dados los resultados, el Departamento del Transporte, esta analizando la
factibilidad de introducir un Sistema Electrénico de Identificacion Vehicular
gue considerara hacer obligatoria la introduccion de una etiqueta
electronica. Esta etiqueta se colocara en los vehiculos nuevos al momento
de registrarlos y durante las transacciones de compra y venta que se
realicen entre vehiculos usados.

2.11.4.- Bermuda

El Departamento de Control de Transporte de Bermuda (TCD), una division
del Ministerio de Turismo de la isla, planea automatizar el registro de los
vehiculos mediante la colocacion de etiquetas de RFID. El sistema esta
compuesto de etiquetas RFID, antenas, lectores y un sistema de base de
datos.

Se establecera un numero Unico de identificacion para cada vehiculo
registrado en la isla. Cada numero o codigo se relacionara con un registro
en una base de datos centralizada de los automoviles.

Para evitar cualquier posible preocupacion acerca de la privacidad o la
seguridad de la informacion, los responsables del proyecto en Bermuda han
encriptado el cédigo en las etiquetas RFID, el cual no guarda ningun tipo de
dato personal. Bermuda es un pais con una extension de 54 Km2, 63.000
personas y 47.000 automadviles en movimiento. Ocupa la sexta posicion en
habitantes por Km2.

Ademas, Bermuda cuenta con la mayor densidad de trafico del mundo en
sus calles por Km2.
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2.11.5.-Sudafrica

En Sudéfrica existe un registro vehicular basado en el uso de una etiqueta
pasiva de RFID para identificar a todos los vehiculos que transitan sobre
carreteras publicas.

El National Road Traffic es la entidad gubernamental que regula este
procedimiento. En este sistema se utiliza un engomado con una etiqueta
pasiva colocada en la parte interna del parabrisas que es visible desde el
exterior. Ningun dato sobre el duefio del vehiculo se graba en la etiqueta,
pero si se graban datos como el modelo, color, placas, clasificacion y fecha
de expedicion

Casos Nacionales de control vehicular con RFID.

En México se realizaron visitas en dos estados donde existen sistemas
RFID para identificacion y control vehicular.

2.12.1 Puebla

El gobierno del Estado de Puebla implementd un sistema de identificacion
vehicular por radiofrecuencia para actualizar la base de datos de vehiculos,
mejorar la recaudacion hacendaria via multas, operativos de verificacion
vehicular y la gestién de trafico. Ademas el sistema se implement6 de tal
forma que permitird consultas a la base de datos del REPUVE para detectar
vehiculos reportados como robados.

Durante la visita se realizaron pruebas de funcionalidad del sistema y se
observaron fallas en la deteccion de vehiculos de prueba. Derivado de
estas observaciones, se consider6 necesario realizar pruebas bajo
condiciones controladas. Es asi como surgié la decision de hacer pruebas
de velocidad en el autddromo Hermanos Rodriguez asi como pruebas de
campo y laboratorio en el IPN e ITESM.

La visita a este estado incluyé una reunién en la planta de Volkswagen para
conocer el proceso de ensamblado de vehiculos y la forma en que se hara
el pegado de la etiqueta de radiofrecuencia en los vehiculos producidos por
esta planta que circularan en el pais.

2.12.2 Hidalgo y Tlaxcala

La agenda de la visita consisti6 Unicamente en una entrevista con el
responsable del area operativa del proceso de reemplacamiento que se
estaba llevando a cabo en ese momento. También hubo una visita a una de
las areas en donde se realizaba el proceso de reemplacamiento. Es
importante mencionar que el uso del engomado con circuito integrado de
radiofrecuencia no esta indicado como obligatorio.

En general, el enfoque del sistema que se quiere implementar en estos
estados es el mismo que el del Estado de Puebla.
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