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CAPITULO 4 DISENO DE UNA VPN

Este capitulo aborda los elementos importantes que deben tomarse en cuenta
para poder llevar a cabo el disefio de una VPN en el laboratorio de Redes y

Seguridad.

4.1 Ubicacién

El modelo VPN se va a implementar dentro de una de las dependencias de
Ciudad Universitaria (UNAM), que esta ubicada en la delegacién
Coyoacan en Universidad N°. 3000 (Figura 4.1)
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Figura 4.1 EI mapa de Ciudad Universitaria (UNAM)
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Para ser exactos el proyecto se desarrolla en el laboratorio de redes y
seguridad ubicado en el primer piso del edificio de posgrado de ingenieria
(edificio Bernardo Quintana Arrioja). (Figura 4.2)
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Figura 4.2 Ubicacion del Edificio; del Posgrado de Ingenieria

En el primer piso del edificio de posgrado también se encuentran los

laboratorios de UNICA e IBM, como se muestra en la figura 4.3
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Figura 4.3 Ubicacion del Laboratorio de Redes y Seguridad
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El laboratorio de redes y seguridad cuenta con equipo de computo y de red, es
indispensable mencionar que uno de ellos fungird como servidor (Figuras 4.4,
4.5, 4.6)

Figura 4.4 Equipo de red

Figura 4.4 Servidor
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Figura 4.4 Equipo de computo

4.2 Metodologia

El siguiente paso para el disefio de una VPN, es la seleccion de Ila
metodologia. Es indispensable considerar que las metodologias se pueden

clasificar en dos tipos:

a) Modelos de control de acceso.
b) Modelos de integridad.

Estos modelos indican de manera particular, la forma en la que se implementa

la configuracion de los equipos de computo.

Los modelos de control de acceso se encargan de proporcionar la autorizacion
de acceso a los recursos que se manipulan en los servidores o aplicaciones; se

clasifican de la siguiente manera:

a) Modelo de la matriz de acceso: Este modelo expresa varias politicas de
proteccion y control de acceso, entre la mas sobresaliente se encuentra el
control de acceso directo (DAC), refiriéndose a que la matriz de acceso es

cambiada de manera discreta por la persona que tiene la autorizacion para
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hacerlo. El modelo de la matriz de acceso se encarga de especificar quién
eres y qué tienes permitido hacer.

b) Modelo Harrison Ruzo Uliman(HRU): Define un sistema de proteccion
mediante un conjunto de derechos genéricos y un conjunto de comandos
que cuenta con una parte principal y una condicional. En la parte
condicional se verifica si los derechos de la matriz de acceso son
correctos, si la prueba es exitosa, la parte principal realizara operaciones
de cambio en la configuracion de proteccion.

c) Modelo Bell - LaPadula: Modelo creado por D.E. Bell y L.J. Lapadula en
1976 vy sirvié para resolver vulnerabilidades del control de acceso directo
(DAC). El Modelo Bell-Lapadula recurre a un modelo mandatario de control
de acceso (MAC), éste se encarga de restringir lo que puede hacer un
usuario. Ademas de contar con una politica multinivel que consiste en 4

niveles, no clasificado, confidencial, secreto y ultrasecreto.

Cada modelo tiene sus propios parametros que se caracterizan por su
originalidad, es decir, cada uno trata de manera diferente la forma de proteger
los equipos de computo y quienes tiene el permiso de manipular la

informacion, aunque el modelo que tiene politica multinivel no es tan preciso.

Los modelos de integridad se identifican por ser los mas estrictos y tienen
como funcién evitar que existan modificaciones sobre la informacion que se

maneja en una organizacioén tanto publica como privada.

La principal caracteristica de los modelos se identifica por los avances
histéricos que indican la evolucion de las metodologias, las cuales fueron

desarrolladas para mejorar las politicas de seguridad en computo.
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a) Modelo Biba: Indica las politicas de integridad, esto para evitar robo de
informacion que existe en los sistemas de computo de una organizacion.

b) Modelo Clark-Wilson: Un modelo que demostré que la integridad de los
datos comerciales es mas importante que la confidencialidad y se
enfocaban en dos controles que son las transacciones bien formadas y la

separacion de las obligaciones.

4.2.1 Seleccion del modelo

Se seleccion6 el modelo HRU para el disefio de la VPN debido a que es de
gran utilidad para definir los mecanismos de seguridad y el control de la
configuracion en la matriz de acceso para los usuarios que van a estar

asignados en el servidor VPN.

Michael Harrison, Walter Ruzzo y Jeffrey Ullman propusieron un modelo en
1976, que es popularmente referenciado como el modelo HRU, esta propuesta
tratd de mejorar el modelo de la matriz de acceso que es un modelo débil
respecto a la seguridad. La definicion formal del modelo es la siguiente: “Se
analiza el problema de filtracién de acceso en la matriz de control de
acceso (ACM) y garantia de confidencialidad.”* En otras palabras, este

modelo solo se preocupa por la proteccién informatica.

En lafigura 4.7 se puede ver el funcionamiento del modelo HRU

! Tomas and Michael A. “ Protection in Operating Systems”, Communications of the ACM, Vol. 19, No. §,
pag. 461-471, 1977.
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Negar al usuario no autorizado

No

Servidor

Matriz de Decision Usuario
Acceso de Acceso

Re_glas@e =
validacion Objeto

Sujeto

Figura 4.7 Modelo HRU

A continuacién se explica detalladamente en qué consiste la figura:

Reglas de validacion: especifica cédmo la decision de acceso decide el
destino de la peticion, es decir, se tienen los parametros de
configuracion para que el usuario tenga acceso al servidor o en caso
contrario se le niegue la autorizacion para entrar al servidor.

Matriz de acceso: Modelo que se esta ejecutando con ciertas
restricciones.

Usuario: se encargara de hacer una peticion en la cual la decisiéon de

acceso tendra la opcion a cargo.
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e Servidor. Dependiendo de la respuesta de la decision de acceso se

permitiran o se negaran los derechos de acceso a la informacion.

El modelo HRU es sencillo de implementar en una organizacion, en cuanto a

controles de acceso y confidencialidad.

4.3 Seleccion del hardware

El equipo necesario que se requiere para poder llevar a cabo el disefio de

la VPN es el siguiente:

a) Equipo de cémputo

Los requerimientos minimos que necesita la computadora para que se

pueda implementar el modelo VPN, es que cuente con:

- Una memoria RAM de 512 MB.

- Un procesador con una frecuencia de 266 MHz
- Una tarjeta de red Ethernet

- Un disco duro de 250 GB.
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Para un servidor, las caracteristicas son las siguientes:

- Procesador Dual-Core AMD Opteron 2220 (2,8 GHz, 1 MB L2 de
caché, 1 GHz HyperTransport).

- Chipset Dual Intel® 5520

- Memoria méaxima hasta 192 GB DDR3 1333 MHz ECC

- SATA (de 7.200 rpm) 160 GB

- Ranuras: 1 PCI, 1 PCI Express Genl (x8 mecanicamente, x4
eléctricamente).

b) Cable cruzado

El cable cruzado se utiliza para conectar dos computadoras directamente o
bien conectar equipos activos entre si, como hub con hub, switch con switch o

router con router, etcétera.

Se le llama cable cruzado a aquel que cuenta con una configuracion de los
extremos diferente, se le da el nombre porque cruza las terminales de
transmision de un lado para que llegue al otro extremo de recepcién, y la

recepcion del origen a la transmision del final.

El cable cruzado, utiliza cable par trenzado "UTP" con conectores RJ45
(macho). El cable cruzado usa la misma instalacion tanto para velocidad Base
T, como para velocidad 100 Base TX.

El cable cruzado puede ser usado indistintamente ya que con la configuracion

de la salida de red “A” o “B” funciona perfectamente.

En la figura 4.8 se observa la forma de configuracion de colores del cable

cruzado.
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Cable cruzado
<
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Figura 4.8 Configuracion de colores de un cable cruzado

4.4 Sistema Operativo
El sistema operativo es la parte mas importante de la computadora, ya que

como se sabe, actia como interfaz entre los dispositivos de hardware y el

software que utiliza el equipo de cémputo.

Las tareas mas importantes que realiza el sistema operativo son:
e Compartir recursos entre los mismos usuarios.

e Facilitar el acceso a los recursos de entrada y salida.

¢ Recuperarse de errores o fallas que se puedan presentar.

e Llevar el control de uso de los recursos.

Existen diferentes tipos de sistemas operativos, entre los que son mas

mencionados se encuentra el Dos, Windows, GNU/Linux y Mac.
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El sistema operativo puede clasificarse de 4 formas:
a) Multiusuario. El sistema permite que 2 o0 méas usuarios puedan utilizar
al mismo tiempo sus programas.
b) Multiprocesador. En esta categoria se puede abrir el mismo
programa en mas de un procesador.
c) Multitarea. Se ejecutan varios programas al mismo tiempo sin ningin
problema.

d) Tiempo Real. Responden a cualquier peticion al mismo tiempo.

El sistema operativo puede ser presentado en forma grafica o en modo
consola, la interfaz grafica del usuario, mejor conocida como GUI, le permite
al usuario enviar comandos a la computadora al hacer clic en iconos o al
seleccionar elementos en los mends que se encuentren en el sistema. Un
ejemplo de la interfaz grafica es Windows 7. En modo de consola o por

caracteres se tiene MS-DOS.

Algunos ejemplos de sistemas operativos son:

1. Familia Windows

e« Windows 95

e« Windows 98

e« Windows ME

e Windows NT

e Windows 2000

e Windows 2000 server
e Windows XP

e Windows Server 2003
e« Windows CE

e Windows Mobile

e Windows XP 64 bits

e Windows Vista (Longhorn)
« Windows 7

2. Familia Macintosh

e MacOS7
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¢ MacOS 8
e« MacOS9
¢« Mac OS X

3. Familia UNIX

e AIX

e AMIX

e GNU/Hurd
e HP-UX

e Irix

e Minix

e SystemV

e Solaris

e UnixWare

4. Familia GNU/Linux

e Debian

e Suse

« Mandrake / Mandriva
o Fedora

e Ubuntu

« Gentoo

Existen algunas diferencias entre Linux y Unix, ya que aunque sean bastante
semejantes, cada uno esta hecho para un proposito diferente, en el caso de
Unix es un sistema que en la mayoria de sus distribuciones no es gratuita, es
decir, habria que pagar la licencia para obtener dicho software caso contrario
con Linux, ya que la mayoria de las distribuciones son gratuitas y ademas su
codigo fuente puede ser proporcionado con el fin de que cualquier
desarrollador pueda hacerle mejoras al sistema y que sean beneficiados varios

usuarios con dichos avances .

Otra de las diferencias es que Unix fue desarrollado principalmente para el
uso de la red, ademéas de existir primero y por esa razén es que el cbédigo

fuente de Linux esta basado en el sistema Unix.
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Linux es mas utilizado en las universidades y en las compafias por la

funcionalidad de trabajo que existe en este sistema
4.4.1 Seleccion del Sistema Operativo

Para este proyecto se seleccioné el sistema operativo Debian, ya que es de
libre uso y cuenta con un conjunto de programas basicos y utilidades que

permiten el buen desempefio de la computadora.

El sistema operativo esta formado por una organizaciébn voluntaria con

documentos fundadores.

. El contrato social de Debian. Que estd encargado de definir las
bases del proyecto y tratar los detalles del desarrollo.

. Las directrices de software libre de Debian. Se definen cuales seran
los criterios del software libre, ademas de analizar el software que

serda instalado en la distribucion.

. La constitucibn de Debian. En este documento se describe la
estructura de la organizacion para la toma de decisiones de manera

formal dentro del proyecto.

El proyecto Debian esta cargo de mas de mil desarrolladores. Cada uno con
sus respectivas funciones de las cuales se puede mencionar: mantenimiento,

documentacién control de calidad, traducciones, etcétera.

El proyecto Debian fue creado por lan Murdock en el afio 1993, dentro de los
puntos importantes que se destaca en este sistema era la distribucion de
manera abierta y que tuviera coherencia con Linux y GNU.

El apelativo se basa en la combinacion del nombre de su entonces novia

Deborah con su propio nombre lan, formando Debian.
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Debian es un sistema operativo que soporta arquitecturas de hardware: x86 y

x86-64, cuenta con una interfaz grafica amigable con el objetivo de que el

usuario no se le haga dificil su uso.

El sistema operativo no cuenta con un firewall predeterminado debido a que no
hay algun tipo de servicio que puede afectar la seguridad puesto que entre sus
funciones cuenta con la no activaciéon de procesos latentes al momento de la

instalacion.

Entre las especificaciones minimas que se deben tener para poder contar con

este sistema operativo son los siguientes:

Un procesador: 700 MHz x86, una memoria RAM de 384 MB, un Disco Duro de
8GB, una tarjeta grafica que soporte una gran resolucion, un lector de CD-

ROM, tarjeta de sonido y conexion a internet.

45 Direccion IP

Existen dos tipos de direccionamiento de IP que son: IP Estatica y dinamica,
todo esto depende del proveedor de los servicios de internet (ISP).

El direccionamiento IP estatico indica que se cuenta una sola direccion IP, se
deben configurar los parametros de red de manera manual permitiendo que se
identifique de manera diferente a otra direccidon IP, evitado asi que se tengan
repeticiones de la direcciébn en los diferentes equipos de computo dentro del

mismo grupo de trabajo.

Las direcciones IP estaticas son utilizadas para los servidores de tipo: correo,
web, base de datos, etcétera, se debe considerar algunos aspectos
importantes de cémo configurar la direccion IP estatica a estos servicios que
proporcionan seguridad, estos aspectos seran Utiles para poder filtrar cualquier

problema de trafico de red o envio de spams.
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El direccionamiento IP dinamico se aplica en equipos de cOmputo que cuenten
con un proveedor de servicios de internet como por ejemplo infinitum, axtel,
etcétera. Este tipo de servicios consiste en que al momento de conectarse a
internet se le asigna una IP de manera automatica, esto para indicar la
direccidén hacia los demas equipos que estén conectados y asi evitar algun
problema de duplicidad de IP’s, para este tipo de direccionamientos ya no es

necesario configurar de manera manual los parametros de red.

También se debe considerar que los proveedores de servicios de internet
venden el servicio de direccionamiento dindmico para que el usuario no tenga

problemas de configuracién al querer acceder a internet.

Una IP publica se utiliza generalmente para montar servidores de tipo internet,
correo, base de datos, por consiguiente, es importante saber que las
direcciones IP publicas tienen un costo adicional para que estos servicios que
se requieren en instituciones educativas, empresas publicas y privadas, puedan

funcionar.

A continuacion se mencionan las caracteristicas de la IP publica estatica y la

IP publica dinamica.

a) Una direccion IP publica estatica no cambiay se utiliza principalmente
para alojar paginas web o servicios en Internet.

b) Una direccibn IP pudblica dinamica se elige de un conjunto de
direcciones disponibles y cambia cada vez que uno se conecta a

internet.
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4.5.1 Seleccion de direcciones IP
Para este proyecto se asignaran las direcciones IP estéaticas, esto con el fin

de realizar la validacién de la conexidon remota mediante su propia clave

privada o publica.

Para la toma de esta decision, es necesario tener un control de acceso a los
usuarios que tenga permisos de conexion remota a un servidor VPN, y asi
evitaremos problemas que otro usuario se conecta al mismo grupo de red

virtual.

Se pueden ocupar ambas direcciones, tanto publicas como privadas, y para
poder tener acceso a la conexion remota, se tiene que seleccionar el rango de
IPs, o bien, una subred que abarque el numero de servicios que tiene la

conexion remota que se aplicara en el laboratorio de redes y seguridad.

4.6 Software VPN

Hay una gran variedad de software VPN que tiene la estructura de tipo cliente —
servidor y tipo cliente, a continuacién se mencionan algunas herramientas de

VPN’s que son:

- VPN WinGat
Kerio VPN Client
VPN Mobile
IPsec VPN Client
LogMeln Tamachi

- Security Kiss
- OpenVPN
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Estas herramientas se pueden instalar en diferentes plataformas de los
sistemas operativos, debe tomarse en cuenta que cada herramienta tiene un
proceso distinto para la instalacion y la configuracion, esto se debe a la
diferencia de la arquitectura conla que cuenta cada sistema operativo en

el equipo de computo.

4.6.1 Seleccion del software VPN
En este proyecto se seleccioné el software OpenVPN gue es una herramienta

completa de codigo abierto que se adapta a una amplia gama de
configuraciones, incluyendo el acceso remoto, VPN sitio a sitio, la seguridad
wifi y las soluciones de control remoto a escala empresarial. Una de las
razones por la cual se utiliza OpenVPN es por las limitaciones que se

encuentran en la herramienta IPSec que son:

- 1) Problemas de modificacion al kernel.

- 2) Se implementan en los equipos de hardware

- 3) Su configuracién es muy compleja

- 4) Conflicto con las direcciones IP dindmicas y estaticas.

- B) Se requiere de muchos puertos y protocolos en el firewall

- 6) Problemas con la incompatibilidad en algunas aplicaciones VPN’s.

El protocolo SSL/TLS tiene un papel muy importante y es parte fundamental de
la implementacion de OpenVPN para mejorar los procesos de seguridad
en las redes remotas con tecnologia aceptada en todas las dependencias

publicas y privadas.
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caracteristicas que tiene el protocolo SSL/TLS son parte del software

OpenSSL que vienen instaladas en cualquier sistema moderno e implementan

mecanismos de cifrado y autenticacion basadas en certificados. Los

certificados generalmente son emitidos por entidades de reconocida

confiabilidad aunque también las puede emitir uno mismo y usarse la propia
VPN.

Las

a)

b)

d)

f)

g)

h)
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caracteristicas clave de la herramienta OpenVPN son:

Se basa en el desarrollo del driver TUN, este driver se utiliza para la
simulacion de interfaces de red, asi como su manipulacion en el espacio
de usuario. En otras palabras, es el encargado de levantar el tinel asi
como también la encapsulacion de paquetes a través del enlace virtual.
Las comunicaciones del enlace VPN son Unicamente a través del puerto
TCP o UDP, lo que permite integrar routers y firewalls.

La versibn OpenVPN 2.0 funciona bajo el modelo cliente — servidor,
permitiendo asi la conexién de varios usuarios al servidor central que
atienda continuamente peticiones en un solo puerto.

OpenVPN ofrece una interfaz de gestion que se puede utilizar para
controlar de forma remota o administrar de manera centralizada un
demonio OpenVPN. La interfaz de administraciébn también puede ser
utilizada para desarrollar una interfaz grafica de usuario o una aplicacion
basada en web para una OpenVPN.

OpenVPN utiliza una fortaleza de la seguridad en modelos industriales
disefiada para proteger contra los ataques pasivos y activos.

Proporciona la administracion remota de la aplicacion por medio de un
socket que permanece establecido por la maquina.

La gran flexibilidad que tiene para ser utilizado junto con un lenguaje
interpretado. Existen numerosos formatos de scripts, como bash, perl,
ruby, etcétera que pueden ser utilizados para una gran variedad de
propositos.

El controlador TUN/TAP junto con la biblioteca OpenSSL son

fundamentales para el funcionamiento de OpenVPN.
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i) El controlador TUN emula un dispositivo que va de punto a punto mientras

gue el controlador TAP simula la interfaz de la red.

4.7 Protocolos VPN

Los protocolos VPN'S tienen una gran variedad de caracteristicas de
configuracion e instalacién, por eso es importante saber qué tipo de protocolos
permite  una mejor tecnologia y seguridad en el software o hardware al

momento de implementarse en el equipo de computo.

Los protocolos mas conocidos son: IPSec, PPTP, SSL/TLS, L2TP, etcétera,
estos protocolos indican los principales avances que han tenido las VPN'’s en el
mercado tecnoldgico. Estos protocolos generan un tunel con la interfaz TUN,
gue generan el cifrado de datos para proteger la informacién de los usuarios

gue se conectan a distintos equipos de computo.

Cada protocolo tiene su propio proceso de instalacion y configuracion que
depende también de los equipos de computo y del sistema operativo. Esto se
basa en una arquitectura de soporte y las mejoras del desarrollo que tenga el
kernel para los distintos sistemas operativos.

4.7.1 Seleccion del protocolo VPN
Se selecciond el protocolo SSL/TLS que hoy en dia es considerado como uno

de los protocolos mas fuertes y seguros, permitiendo tener una mejor seguridad
en las redes remotas y el proceso de autenticacion de los usuarios que estén

registrados en el servidor VPN.

El protocolo SSL/TLS permite la autenticacion mutua entre un cliente y el
servidor; este protocolo estd por encima de TCP/IP y por debajo de HTTP,
LDAP, IMAP y otros protocolos de nivel de red. Este protocolo es origen de
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Netscape que fue desarrollado para los navegadores web para proporcionar

conexiones seguras y las transferencias de nimeros de tarjetas bancarias.

4.8 Estructura de cliente — servidor

La estructura de este servidor VPN, estd pensado para una red LAN y
usuarios remotos, el principal cuestionamiento de este disefio, es como
configurar el servidor VPN y los usuarios que pueden conectarse a los distintos

sistemas operativos.

Esta estructura estd pensada para tener acceso al servidor VPN, en forma

remota y dentro de un laboratorio de computo o en una sala de conferencias.

A continuacion se muestra una estructura de como esta configurado el servidor
y el usuario, para acceder al servidor de la escuela, empresa, corporativo,
negocio, etcétera; esta estructura consiste en que el usuario tendra que estar
primero registrado en el servidor VPN, contar con una contrasefia, una IP
privada o publica, un método de cifrado que se va a utilizar para poder cifrar
los datos en forma segura y tener una eficiencia de seguridad entre el usuario
y el servidor; y una conexion segura ante todo tipo de amenazas y
vulnerabilidades que existe en el Internet. Se muestra en la figura 4.9 la

estructura de cliente - servidor.

116




CAPITULO 4 DISENO DE UNA VPN

A B

Servidor VPN Usuario Remoto

T l
T l

IP Privada o IP Privada o
Publica Publica

| l

Meéetodo de Meétodo de
Cifrado Cifrado

T l

Router o Switch Router o Switch

Tunel VPN
OPENVPN

Figura 4.9 Estructura de una VPN de Cliente - Servidor
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El planteamiento de esta estructura, consiste en configurar la interfaz del
servidor VPN, con una direccion IP que tiene la interfaz ethO, esto indica que
es una red insegura y la interfaz ethl, es la subred que se debe configurar
desde el servidor VPN. Y también se establece una direccion IP Virtual que

tendra de interfaz a la TUN.

Ya que se configuré la interfaz que va a estar en comunicacion con los
usuarios remotos hacia el servidor VPN se tienen que configurar los
parametros que debe tener el servidor VPN y los usuarios remotos, en sus

distintas versiones de los sistemas operativos.

En este modelo podemos ver que necesitamos algunos parametros que se
tiene que utilizar para llevar a cabo el desarrollo del proyecto de tesis, en la
construccion del servidor VPN y los usuarios se tiene que tomar en cuenta el
lugar en donde se implementara el servidor VPN, el tipo de red que existe y
las propiedades de la IP. Conocer las caracteristicas del equipo de red que se

esta utilizando en el Laboratorio.

También se puede observar en este modelo, que se aplicara la configuracién
para ambos sistemas operativos que son: Linux y Windows; para el servidor
se utilizarda Linux y los usuarios remotos pueden utilizar Windows y Linux. Se

muestra en la siguiente figura 4.9, el modelo cliente - servidor.
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RED PRIVADA

LINUX

Servidor OPENVPN

RED PUBLICA

USUARIO2

Figura 4.9 EI modelo Cliente - Servidor
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