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CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNA VPN

@debian

Nota: * Los datos mostrados en este capitulo fueron cambiados por motivos de

seguridad

5.1 Instalacion y configuracion de la distribucién de Debian

Antes de iniciar la instalaciéon del Sistema Operativo se deben identificar los
criterios de instalacién, como se menciond en el capitulo anterior, es necesario
saber con qué requerimientos cuenta nuestro equipo para poder instalar el
Sistema Operativo que sea de nuestro interés, que en este caso es la

distribucion Debian.

En este trabajo de tesis se escogio la distribucion del sistema operativo Debian
por ser uno de los Sistemas Operativos mas estables y maduros “Debian
sobrepasa a todas las otras distribuciones en lo bien integrados que
estan sus paquetes. Como todo el software lo empaqueta un grupo
coherente, no sélo puede encontrar todos los paquetes en un mismo sitio
sino que puede estar seguro de que se han eliminado todos los
problemas al respecto de complejas dependencias. Aunque se cree que el
formato deb tiene algunas ventajas sobre el rpm, es la integraciéon entre
paquetes lo que hace a Debian mds robusto.”™ Es por esto que en el
laboratorio de redes y seguridad los equipos cuentan con dicho sistema

instalado.

El Sistema Operativo Debian puede instalarse de tres maneras que son: por
medio de imagenes del DVD, por medio del CDROM en modo consola y la

tercera mediante la descarga del ISO por medio de la conexién a internet.

En este proyecto se eligio la instalacion mediante un CDROM que permitio

realizar la instalacion basica del Sistema Operativo Debian y después de su

http://debianlinux.blogcindario.com/2007/09/00005-ventajas-de-debian.html,
http://www.debian.org/index.es.html
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instalacion, mediante una conexién a internet se configuré el gestor de

arranque para actualizar los archivos desde la pagina web de Debian.

El proceso de instalacion en el modo grafico es el siguiente:
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1) Una vez insertado el disco de instalacion lo primero que se configura es
el idioma, para facilitar las instrucciones en el proceso de instalacion se

eligio el idioma espafiol. (Figura 5.1)

(© debian JEXUET

Choose language

Please choose the language used for the installation process. This language will be the default language for the final
system.

Choose a language:
Polish - Polski =
Portuguese - Portugués

Portuguese (Brazill - Portugués do Brasil

Punjabi (Gurmukhi) -

Romanian - Roman3

Russian - Pyccrnin

serbian - cphekn

Slovak - slovengina

Slovenian - slovensgina

- Espafiol

swedish - Svenska

Tagalog - Tagalog

Tamil -

Thai - Awilva

Turkish - Turkce

Ukrainian - YkpaiHcbka [~]

| screenshot Go Back Continue

Figura 5.1 Eleccién del idioma en la instalacion

2) El siguiente paso es seleccionar el pais de origen para poder seguir con
la instalacion. (Figura 5.2)

© debian FEEE S

Choose language

Basandose en el idioma que ha elegido, es probable que se encuentre en alguno de Ios siguientes paises o regiones.
Escoja un pais. territorio o &rea:

Argentina [
Bolivia

chile

colombia

Costa Rica
Ecuador

El salvador
Espafia
Estados Unidos

Guatemala

Honduras

Micaragua |—

Panama

Figura 5.2 Eleccion del pais
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Ahora se seleccionara el idioma de teclado, que para este caso se seleccioné
Latinoamericano, es importante tener la configuracibn de teclado porque
algunos caracteres del espafiol son desconocidos en otro idioma del teclado.
(Figura 5.3)

© debian FEE S

Elija la distribuciéon del teclado
Mapa de teclado a usar:

Hebreo

Holandés

Hungaro

Inglés britanico

Inglés estadounidense
Islandés

Italiano

Japonés (106 teclas)

Latinoamericano
Letdn (latind)
Lituano
Macedonio
Noruego

Polaco
Portugués
RUMana

Ruso =

| Capturar |a pantalla | | Retroceder | Continuar |

Figura 5.3 Seleccion del idioma del teclado

3) Es importante dejar bien definida la configuracion de la red para poder
instalar las actualizaciones del Sistema Operativo, asi como las
aplicaciones que requiera el sistema operativo. El usuario tendra la
libertad de elegir los programas que le sean de utilidad para fines

laborales o empresariales segun sea el caso.

Para seguir con la instalacidn se tiene que asignar el nombre del servidor o del
equipo de computo, esto para poder establecer los parametros del
administrador (root) en este caso el servidor lleva el nombre de unamfi. (Figura
5.4)
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© debian RO SR

Configurar la red
Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrader de red si no
sabe qué nombre deberfa tener. 5i estd configurando una red doméstica puede inventarse este nombre,

Nombre de la maquina:

unamfi

| Retroceder \ | Continuar

Figura 5.4 Nombre del equipo

| Cepturar la pantalla,

Ahora se tiene que configurar el nombre de dominio del servidor, esto va a
permitir realizar la conexion a internet y obtener los permisos para descargar
actualizaciones y configurar la direccién IP en forma estatica. Como mencién
importante se debe tomar en cuenta, que si se tiene un equipo INFINITUM de
Telmex, se asigna el nombre de dominio automaticamente, en este ejemplo el
dominio es: gteway.2wire.net, el proveedor de servicios de internet

proporcionara una IP de manera dinamica, por lo que ya no es necesario

proporcionar una IP estatica (Figura 5.5)

© debian FU N

Configurar la red

El nombre de dominio es la parte de su direccién de Internet a la derecha del nombre de sistema, Habitualmente es algo
que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando una red deméstica, pero asegurese de

utilizar el mismo nembre de dominio en todos sus ordenadores.
Nombre de dominio:

Retroceder || Continuar

: Capturar ls pantalla |

Figura 5.5 Asignacion de nombre de dominio
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El siguiente paso es dejar establecida la zona horaria en el Sistema
Operativo Debian, es de suma importancia establecer estos parametros
para no tener problemas al recibir notificaciones de actualizacion de
software. (Figura 5.6)

(©debian KT S

configurar el reloj
Seleccione su zona horaria:

Central (Manitoba - Nunawut (Centro) - Ontario (Oeste))

Alberta - Territorios del Moroeste - Nunavut (montafias)

Pacifico (Colombia Britanica)

[ Retroceder | [ Continuar

Figura 5.6 seleccion de zona horaria

4) En el siguiente apartado se muestran las particiones que tiene el disco

duro que esté instalado en el equipo, los parametros se ven en una lista

y se pueden observar de la siguiente manera:

a) Particionar el disco duro.

b) Utilizar todo el espacio del disco duro.

c) Realizar las particiones avanzadas en el disco duro.

Se puede identificar el tipo de disco duro, es decir, si es de tipo IDE o
tipo Serial ATA, también se puede saber la marca del fabricante del

disco duro y las unidades logicas. (Figura 5.7)
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Particionado de discos

Este es un resumen de |as particiones y puntos de montaje que tiene configurados actualments. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado
Myuda del particionado

=~ Maestro IDE1 (hda) - 160.0 GB SAMSUNG SW1604E
> #1 primaria 157.3 GB B F ext3 !

= #5 lagica 2,7 GB F intercambio intercambio

Deshacer los cambios realizados a las particiones

ibir los cambios en el disco

Finalizar el particionado v

[ Retroceder ] [ Continuar

Figura 5.7 Particionado de discos

En este caso se instalara el Sistema Operativo en todo el disco duro sin

hacer ninguna particion. (Figura 5.8)

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se realizard hasta
que confirme que realmente quiere hacer los cambios,

Elija disco a particionar:

[ Retroceder ] [ Continuar ]

Figura 5.8 Instalacion del Sistema Operativo en el Disco duro
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Para continuar con el proceso de instalacion se pregunta cual es el proceso de

particionado del disco duro, la forma de presentarlo se observa en la Figura 5.9

(O debian RO

Particionado de discos

Este instalader puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo desea, puede
hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad mas adelante de revisar y
adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LvM

Guiado - utilizar todo el disco y configurar LvM cifrado

Manual

 Capturar la pantalla’ l Retroceder I l Continuar 1

Figura 5.9 Particionado guiado del proceso de instalacion

Ahora se tiene que insertar el nombre de superusuario (root) y la contrasefia,
en el momento en el que se inserte la contrasefia para el superusuario se tiene
que verificar que la contrasefia sea alfanimerica y no menor a 8 caracteres.
(Figura 5.10)

© debian FNET S

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracién del sistema. Un usuario
malicioso o sin la debida calificacién con acceso a la cuenta de administracidn puede acarrear unos resultados
desastrosos, asi que debe tener cuidado para que la contrasefia del superusuario no sea fécil de adivinar. No debe
ser una palabra de diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe cambiarse
regularmente.

Tenga en cuenta que no podrd ver la contrasefia mientras la introduce,
Clave del superusuario:

Por favor, intreduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasefia para su verificacicn:

capturar la pantalla | Retroceder ) [ Continuar

Figura 5.10 Ingreso de la clave de superusuario
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Una vez configurada la contrasefia de superusuario, se tiene que crear una
cuenta de usuario normal, es decir, aquel que no tenga derechos de

administrador de la cuenta, en este ejemplo se cre6 al usuario con el nombre

redunam. (Figura 5.11)

© debian FEOET

Configurar usuarios y contrasefas
Se creard una cuenta de usuario para que la use en vez de la cuenta de superusuarioc en sus tareas que no sean
administrativas.

Por favor, introduzea el nombre real de este usuario. Esta informacién se usara. por ejemplo, como el origen
predeterminado para los correos enviados por el usuario o como fuente de informacién para los programas que
muestren el nombre real del usuario. Su nombre completo es una eleccién razonable.

Nombre completo para el nuevo usuario:

redunam

[ Retroceder 1 [ Continuar
Figura 5.11 Creacién de cuenta de usuario

5) Ahora se tiene que configurar la contrasefia del usuario que va estar
registrado en el sistema operativo, para que tenga permisos para entrar

a ciertas aplicaciones que requiera el usuario en particular. (Figura 5.12)

(©debian NS

Configurar usuarios y contrasenas

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe cambiarse

regularmente.
Elija una contrasefa para el nueva usuario:

(eesssssse
Por favor, introduzca |z misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.

Viuelva a introducir la contrasena para su verificacion:

Retroceder 1 I Continuar

Figura 5.12 Contrasefia de la cuenta creada
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6) En el siguiente paso se tiene que configurar el gestor de paquetes,
ubicado en las direcciones de los Dominios que estan registrados en
México; los dos que se encuentran en el pais son: ftp.mx.debian.org y
mmc.geofisica.unam.mx, estas direcciones de Dominios permiten
actualizar la paqueteria de Debian y las herramientas que seran de
utilidad para la aplicacion a desarrollar. (Figura 5.13)

© debian TN

Configurar el gestor de paquetes

Por favor, seleccione una réplica de Debian. Deberia escoger una réplica en su pafs o regién si no sabe qué réplica tiene
mejor conexion de Internet hasta usted.

Mormalmente, ftp.<=cédige de su pais=>.debian.org es una buena eleccién.

Réplica de Debian:

ftp. mx.debian.org

mme. geofisica, unam, mx

[ Retroceder 1 Continuar |

| Capturar a pantaila

Figura 5.13 Configuracion del gestor de paquetes

7) Una vez seleccionada la direccién del Dominio, se mostraré una lista de
los programas que debe de instalar el usuario apegandose a las

necesidades que se tengan (Figura 5.14)

O debian JENU S

Seleccion de programas
De momento sélo esta instalado el sistema basico, Puede escoger |a instalacién de las siguientes colecciones
predefinidas de programas para adaptar mas |a instalacion a sus necesidades.

Elegir los programas a instalar:

Entorno de escritorio

Servidor de web

Servidor de impresoras

Servidor de DNS

Servidor de ficheros

Servidor de correo

Base de datos 5QL

Ordenador portatil
Sistema estandar

Retroceder I [ Continuar

Figura 5.14 Lista de programas a instalar
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8) En la siguiente imagen se muestra la opcion de instalar el servidor
samba DHCP en el Sistema Operativo y asi configurar los parametros
de IP, al permitir modificar el archivo smb.conf, la configuracion WINS
proveniente de DHCP se leer4 desde /etc/samba/dhcp.conf. (Figura
5.15)

© debian RS

Seleccionar e instalar programas

cibe la direccion IP desde un servidor DHCP en la red, el servidor DHCP también puede proveerle
e los se s d re

ente de DHCP se lea automaticamente de /fetc/samba/dhcp.conf.

Hay que instalar el paquete dhep3-client para aprovechar esta funcionalidad.
iModificar smb.conf para usar la configuracion WINS que proviene de DHCP?

@ Mo

O si

\.Capturar a pantalla |

Figura 5.15 Instalacion servidor Samba

9) Para configurar el servidor samba, se tendra que indicar cual sera el
grupo de trabajo que tendra que aparecer cada que los clientes de red lo
soliciten, en este trabajo se nombrdé al grupo de trabajo como

redopenvpn. (Figura 5.16)

© debian AT

Samba Server

Indigue el grupe de trabajo en el cual quiere que su servidor aparezca cuando se lo pregunten los clientes de Ia red.,
Este pardmetro también controla el nombre de dominio gue se usa con |a configuracién «security—domains,

Nembre del dominic o del grupo de trabajo:

[redoperven

[ Retroceder | [ Continuar
Figura 5.16 Instalacion del paquete dhcp
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10) Ya para terminar, se solicita la instalacion del gestor de arranque, es
importante mencionar que realizar el arranque del GRUB permitira
seleccionar el Sistema Operativo, mediante este proceso también se
puede acceder al sistema cuando se tenga un conflicto al iniciar sesion o

exista un cambio de contrasefia del administrador o del usuario. (Figura
5.17)

© debian FE

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacién es el Gnico sistema operativo en el ordenador. Si esto es asi. puede instalar sin riesgos el
cargador de arrangue GRUB en el registro principal de arranque del primer disco duro.

fwiso: Si el instalader no pude detectar otro sistema operative instalade en el sistema, la modificacién del registro
principal de arranque hara gue ese sistema operativo no puede arrancarse. Sin embargo, podra configurar GRUB

manualmente mas adelante para arrancarlo.
éDesea instalar el cargador de arranque GRUB en el registro principal de arrangue?

) No

@ si

[ Retroceder | [ Continuar

_.Capturar |a pantalla;

Figura 5.17 Instalacion del gestor de arranque

11) La dltima indicacion que se muestra es el aviso de término de la

instalacion, después de este aviso es necesario reiniciar el Sistema

Operativo. (Figura 5.18)

(© debian RNV S

Terminar la instalacion

Instalacion completada
La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de extraer el disco de
instalacion (CD-ROM o disquetes) para que el sistema arrangue del disco en lugar de reiniciar la instalacidon.

l Retroceder | l Continuar
Figura 5.18 Instalacion finalizada
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5.2 Instalacion de OPENVPN

La instalacion del software OPENVPN permite la conexién por medio de un
acceso remoto del cliente hacia el servidor VPN, de manera mas detallada, la
herramienta permite tener una conexion de una red local de manera segura y

compartir los recursos de impresion, correo, archivos, etcétera.

La forma de instalar OPENVPN se hace mediante la ejecucion de comandos en
modo consola dentro del Sistema Operativo Debian, esto se explica a detalle

de la siguiente manera:

1) Abriendo una terminal del Sistema Operativo, se ejecuta el comando apt-
get install openvpn, en forma directa se instalan todos los directorios. En

la figura 5.19 se muestra el comando de la instalacion de OPENVPN.

a fedunam@unam = g
Archivo Editar Ver Terminal Solapas Ayuda

redunam@unamfi:~$ su -
Contrasefa:

su: Fallo de autenticacidn
redunam@unamfi:~$ su -
Contrasefa:

unamfi:~#

unamfi:~#

unamfi:~#

unamfi:~# cd /

unamfi:/# cd etc
unamfi:/etc# cd ..
unamfi:/# apt-get install openvpn

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo 1a informacion de estado... Hecho

openvpn ya estd en su version mds reciente,

Se instalaron de forma automitica los siguientes paquetes y ya no son necesarios

Comando: apt-get install openvpn

libwpg-0.1-1 openoffice.org-writer2latex ttf-liberation
Utilice «apt-get autoremoves para eliminarlos.
8 actualizados, @ se instalardn, @ para eliminar y @ no actualizados.
unanfi:/# ]

Figura 5.19 Instalacion de OPENVPN en Linux.
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2) Una vez terminada la instalacion de OPENVPN en Linux, se ejecuta el
comando apt - cache show openvpn que muestra la informacién del

software que se instalo. (Figura 5.20)

Archivo Editar Ver Terminal Solapas Ayuda
W: No se ha podido localizar el paquete opevpn (=]

E: No se encontrd minglin pagquete
unamfi:/# apt-cache show openvpn

Package: openvpn
Priority: optional Comando : apt - cache show openvpn
Section: net

Installed-Size: 1044
Maintainer: Alberto Gonzalez Iniesta <agi@inittab.org>
Architecture: 1386
Version: 2.1~rcll-1
Depends: debconf | debconf-2.0, libcé (>= 2.7-1), liblzo2-2, libpam@g (>= 0.99.7.1), libpkcsll-helperl, libss10.9.8 (>= 0.9.
8g-9), openssl-blacklist (>= 6.4), openvpn-blacklist
Recommends: net-tools
Suggests: openssl, resolwvconf —
Filename: pool/mainfo/openvpn/openvpn_2.1~rcll-1_1386.deb
Size: 403716
MD5sum: 7427887dd1lb5b944ab2972a23139d621
SHAl: 029a80101e59790e2083dc4bdadfcT24cbb8c538
SHA256: 79103443ccalede7dBb510a7e09463¢0e15¢ca7b089b3B14712c0923398367aT13
Description: virtual private network daemon

OpenVPN 1s an application to securely tunnel IP networks over a

single UDP or TCP port. It can be used to access remote sites, make
secure point-to-point connections, enhance wireless security, etc.

OpenVPN uses all of the encryption, authentication, and certification
features provided by the OpenSSL library (any cipher, key size, or
HMAC digest).

OpenVPN may use static, pre-shared keys or TLS-based dynamic key exchange. It

also supports VPNs with dynamic endpoints (DHCP or dial-up clients), tunnels

over NAT or connection-oriented stateful firewalls (such as Linux's iptables).

Tag: interface::daemon, network::server, network::vpn, role::program, security::cryptography

unamfi:/#& |

Figura 5.20 Informacién de la versién de OPENVPN.

3) Se pueden observar en forma de lista los archivos que tiene esta
herramienta y que se encuentran en los distintos directorios del Sistema

Operativo, con el comando dpkg —L openvpn. (Figura 5.21)

Archivo Editar Ver Terminal Solapas Ayuda
unamfi:/# dpkg -L openvp (~]
/e

fetc
/etc/openvpn
/etc/openvpn/update-resolv-conf Comandoes: dpkg -L openvpn
/etc/network
fetc/network/if-up.d
Jetc/network/if-up.d/openvpn
Jetc/network/1f-down.d
Jetc/network/1f-down.d/openvpn
Jetc/bash_completion.d
/etc/bash_completion.d/openvpn
fetc/default
/etc/default/openvpn
fetc/init.d

Jetc/init.d/openvpn

fusr

fusr/sbin

Jusr/sbin/openvpn

fusr/share

fusr/share/man
/fusr/share/man/man8
/usr/share/man/man8/openvpn.8.gz
fusr/share/doc
fusr/share/doc/openvpn
Jusr/share/doc/openvpn/README . auth-pam

Jusr/share/doc/openvpn/README . down- root

Jusr/share/doc/openvpn/AUTHORS

Jusr/share/doc/openvpn/PORTS

Jusr/share/doc/openvpn/README

fusr/share/doc/openvpn/copyright

fusr/share/doc/openvpn/examples

/fusr/share/doc/openvpn/examples/sample-config-files

Jusr/share/doc/openvpn/examples/sample-config-files/loopback-server

/fusr/share/doc/openvpn/examples/sample-config-files/README
fusr/share/doc/openvpn/examples/sample-config-files/xinetd-server-config
Jusr/share/doc/openvpn/examples/sample-config-files/openvpn-startup.sh
Jusr/share/doc/openvpn/examples/sample-config-files/openvpn-shutdown.sh
/usr/share/doc/openvpn/examples/sample-config-files/office.up (v

Figura 5.21 Contenido de archivos que tiene el software OPENVPN.

135



CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNA VPN

@debian

4) En la tabla 5.1 se muestra una vision general de los archivos instalados

por el sistema de gestion de paquetes de Debian.

Tabla 5.1 Archivos de configuracién instalados en el Sistema Operativo.

Archivo

/etc/openvpn

/etc/network/if-up.d/openvpn
/etc/network/if-down.d
/etc/network/if-down.d/openvpn

/etc/init.d/openvpn
/shbin/openvpn
/usr/share/doc/openvpn

/usr/share/man/man8/openvpn.8.gz

/usr/share/doc/openvpn/examples/sample —
config-files

/usr/share/doc/openvpn/examples/simple -
keys

/usr/share/doc/openvpn/examples/easy-rsa

/usr/share/doc/openvpn/changelog.debian.gz
/usr/share/doc/openvpn/changelog.gz

/usr/share/openvpn/verify-cn

/usr/lib/openvpn/openvpn-auth-pam.so
/ustr/lib/openvpn/openvpn-down-root.so
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Descripcion

Directorio que contiene los archivos
de configuracion

Se ejecuta un script start / stop
openvpn cuando la red es activada /
desactivada

start / stop los scripts de los
servicios de openvpn
Los archivos binarios de openvpn

Los archivos de la documentacion
de openvpn

Manual de la pagina WEB de
openvpn

Archivos de configuracion de
ejemplos openvpn

Ejemplos de claves de openvpn

El archivo easy-rsa es la coleccion
de secuencias de comandos Uutiles
para crear los tuneles

Muestra la version histérica de
openvpn

Funcién de verificar-cn (revocacion
de mandato)

Bibliotecas para la autenticacion
PAM y el modo chroot.



@debian

CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNAVPN  ©F

5.3 Configuracion de los Parametros de Red

Para empezar a configurar los parametros de red se asignaron dos interfaces
gue fueron nombradas ethO y ethl, estas interfaces son 2 tarjetas Ethernet que

estan colocadas en el equipo que funciona como servidor.

Estas tarjetas de red permiten que el mismo servidor en Linux configure un
router para contar con un segmento de direccion IP y permitir la conexion de
los clientes de manera local y mediante un acceso remoto. Se requiere de una
IP fija para lograr la comunicacion de un servidor con otro; o bien de un sitio

con otro.

La IP fija requiere lo siguiente para proveer lo mencionado
1) Servicio de red (Ancho de Banda)
2) Modem/Router
3) Una interfaz de red

Hay que verificar que la IP sea configurada en el servidor OPENVPN con los
pardmetros asignados por el proveedor de servicios de internet y después es

necesario asignar un segmento de red local para el area de trabajo.

Para la red local se utiliza una direccion IP privada con el siguiente segmento:
192.168.x.x/24, con la interfaz ethl.

Para la red remota se utiliza una direccion IP publica con el siguiente
segmento: 132.248.xx.x 0 200.38.133.97, con la interfaz ethO.

Como se menciong, las direcciones mostradas en las siguientes imagenes son

ficticias, esto por motivos de seguridad.

En la figura 5.22 se muestra que al insertar el comando ifconfig, se indica la

direccién IP gue contiene cada interfaz, en dicha figura se pone en recuadro la
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interfaz ethO cuya direccion IP es 132.254.xxx.xxx y la mascara de red es
255.255.255.0

e Aplicaciones Lugares Sistema @@

I

Terminal

Archivo Editar Ver Terminal Solapas Ayuda

unamfi:/home/redunam# 1s
archivos_homero_14042011 Desktop SERVIDOR1l.png SERVIDOR3.png
cursoperl fiel SERVIDOR2.png UserManual.pdf
unamfi:/home/redunam# cd /

unamfi:/# 1s

bin dev initrd.img media proc selinux tmp vmlinuz

boot etc 1ib mnt root srv usr

cdrom home 1lost+found opt p—
unamfi:/# ifconfig eth® 132.254.
unamfi:/# ifconfig ethl 192.168.
unamfi:/# [ — |

Elcomando: ifconfigeth0
132 5000000 XX netmask
2552552550

Figura 5.22 interfaces de red de ethO y eth1.

En la figura 5.23, con el mismo comando ifconfig, se vuelven a mostrar las

interfaces con sus respetivas direcciones IP’s.

Archivo Editar Ver Terminal Solapas Ayuda

cdrom home lost+found opt sbin sys var A
unamTi:/# [ ffconfig ethO 132.254 xxx.xxx netmask 2552552550 I
unamfi:/# I lfconfig ethQ 192 168 )0 xxx netmask 255 255 255 0
unamfi:/# ifconfig
etho 2 3 : a : s
Inetaddr:132.254.xxX.xxx Bcast:132.254.xxx.xxx Mask:255.255.255.0 |

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.6 B)

Interrupt:23 Base address:0xd40©

ethl Link encap:Ethernet HWaddr 00:06:4f:5d:55:cl

Inetaddr:192.168.xxx.xxx Bcast:192.168.xxx.xxx Mask:255.255.255.0 I
s exric: 1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:18 errors:0 dropped:0 overruns:0 carrier:18

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:2609 (2.5 KiB)

Interrupt:19 Base address:0xec00

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:159 errors:0 dropped:0 overruns:0 frame:0
TX packets:159 errors:0 dropped:0 overruns:0 carrier:0
collisions:0® txqueuelen:0
RX bytes:50469 (49.2 KiB) TX bytes:50469 (49.2 KiB)

tun@ Link encap:UNSPEC Hwaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 ~

Figura 5.23 Interfaces de red con sus respectivas IP’s fijas y privadas
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Los pardametros mostrados anteriormente son importantes en el servidor
OPENVPN para que opere la comunicacion a nivel interior y exterior, cuando
existe una conexién remota, ambos requieren de IP’s fijas para tener entrada
y salida de un sitio a otro, donde se podran realizar transferencias de archivos

o aplicaciones de manera seguray rapida.

Para poder acceder al archivo de configuracion que es donde se ubican las
interfaces de red, se emplea el siguiente comando:  # nano /etc/sysctl.conf y
una vez abierto este archivo, para que se puedan reactivar las reglas del

firewall se edita de la siguiente manera:

1) Se activa el reenvio de paquetes para que el servidor y los clientes no
tengan problemas de direcciones, en la figura 5.24 se indica el parametro

gue se tiene que activar, el cual es: net.ipv4.ip_forward = 1

a redunam@unamfi:’~
Archivo Editar Ver Terminal Solapas Ayuda
GNU nano 2.0.7 Fichero: sysctl.conf Modificado

# Functions previously found in netbase
E 3

# Uncomment the next two lines to enable Spoof protection (reverse-path filter)
# Turn on Source Address Verification in all interfaces to

# prevent some spoofing attacks

#net.ipvd.conf.default.rp_filter=1

#net.ipv4.conf.all.rp_ filter=1l

# Uncomment the next line to enable TCP/IP SYN cookies

E This disables TCP Window Scaling (http://lkml.org/lkml/2008/2/5/167),
# and is not recommended.

#net.ipv4.tcp syncookies=1

# Uncomment the next line to enable pac o f =
net.ipv4.ip forward=1 netipv4.ip_forward = 1

# Uncomment the next line to enable packet forwarding for IPv6
#net.ipv6.conf.all.forwarding=1

BRBBBBERBB BB BB BB BB SR BB B BB BB BB R BB BB BN BB ERBRB BB BB BB EERBBBERRRBERBRREE

# Additional settings - these settings can improve the network
# security of the host and prevent against some network attacks
gle Ver ayuda @@ Guardar it Leer Fich g Pag Ant gt CortarTxt gld Pos actual
B Salir g8] Justificar g Buscar B Pag Sig aY PegarTxt gl Ortografia

Figura 5.24 Configuracion de sysctl.conf

2) Se instala el firewall en el servidor para activar algunos servicios y abrir
algunos puertos de comunicacion. La instalacion del firewall se debe

realizar como administrador root.

El nombre del paquete se llama “arno-iptables-firewall”, este paquete se

puede instalar en cualquier sistema operativo Linux; la instalacion se
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aplicar4 con el siguiente comando: $apt-get install arno-iptables-firewall
(Figura 5.25)

- (=E)C]tx]]
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Archivo Editar Ver Terminal Solapas Ayuda

redunam@unamfi:~$ su -
Contrasena:

unamfi:~#

unamfi:~#

unamfi:~#

unamfi:~# 1s
unamfi:~# cd /

unamfi:/# 1s
bin dev  initrd.img media proc selinux tmp
boot etc lib mnt root srv usr

El comando : apt-getinstall arno-iptables-firewall

cdrom home 1lost+found opt sbin sys var
unamfi:/# apt-get install arno-iptables-firewall

Figura 5.25 Comando para realizar la instalacién del firewall

Mientras transcurre la instalacion del firewall, aparece la siguiente ventana
en la que se pregunta si se quiere configurar el paquete mediante debconf,

después se asignan las interfaces de red ethO y ethl.

Se asigna una como la interfaz externa y en este caso es ethO y la interna
sera ethl para activar la entrada y salida de datos del servidor OPENVPN a
través de un modem/router. La figura 5.26 muestra la instalacion en modo

gréafico del firewall.

L1}
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{ arno-1ptables-firewall config
mumMnmmmeummmnmmuwmwwmwhmgmmmmlmthmlm”mn
connections attempts with explicitly allowed source/destination-port combinations on these interfaces. You have to specify all external
interfaces (e.g. ethd and/or pppd).

For a ppp-interface that doesn't exist yet you can use the wildcard device called "ppp+", but you can only use ppp+ if there aren't any
other ppp interfaces!

If no interfaces are specified here, no firewall setup will be perforned.

Multiple interfaces should be specified space separated.

External network interfaces:
T T Interfazde red: eth0y ein
mﬂ__

<hceptar> <ancelar>

Figura 5.26 Configuracion en modo gréfico

3) Ahora se especifica qué puertos se requieren tener abiertos en el firewall de
seguridad que esté instalado en el servidor OPENVPN. Los puertos que se
necesitan son: TCP: 4661, FTP: 21y SSH: 22, en la figura 5.27 se muestra

la activacion de los puertos.

{ aro-Iptables-firewall configuration |-
The default firewall policy is to deny all incoming traffic on the external interfaces. If this machine provides services to the
outside world (e.g. the Internet) they have to be explicitly enabled,

Please specify the TCP-ports nuabers associated with the services that shall be accessible from the outside world. Some frequently used
ports are: 80 (http), 443 (https) or 22 (ssh),

In addition to single port nuabers you may also specify port ranges (e.g. 10000:11000), Multiple entries should be entered space
separated.

If unsure, leave this espty,

TCP. 4661, FTP. 21y SSH-22

Open external TCP-ports:

<Aceptar> <ancelar

Figura 5.27 Puertos de activacion de TCP
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4) En la figura 5.28 se muestra que es necesario activar el puerto UDP para
los usuarios que estan en la red interna y externa, el puerto que se abre
es el 4664.

{ arno-iptables-firewall configuration |
The default firewall policy is to deny all incoming traffic on the external 1nterfaces If this machine provides services for the
outside world (e.g. the Internet) they have to be explicitly enabled.

Please specify the UDP-ports numbers associated with the services that shall be accessible from the outside world.

In addition to single port numbers you may also specify port ranges (e.g. 18000:11000). Multiple entries should be entered space
separated.

If unsure, leave this empty.

Open external UDP-ports:
.-U DF: 4664
664

<Aceptar> <Cancelar>

Figura 5.28 Activacion del puerto UDP

5) Es necesario activar las interfaces de las tarjetas de red, para contar con un
servicio de red local y una conexion remota por medio de la OPENVPN, la

figura 5.29 indica el proceso de habilitar las interfaces necesarias.

| amo- iptables firevall configuration
The internsl. netvork interfaces comnect this nachine to trusted netiiorks (2.0, the office or home LAN). The firewall will permit all
comection attempts on these interfaces, If you specify such interfaces, you wlll be able to pernit the internal networks to access the
Internt through this hast. If there are no such interfaces, Leave this empty,

Hultiple interfaces should be entered space separated.

Internal network interfaces:

leeptars <Lancelar

Figura 5.29 Interfaces de red activadas
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6) En la figura 5.30 se muestra una indicacion refiriéndose a la continuacion
automatica de la instalacién del paquete, o bien, si el usuario quiere hacer

algunos cambios manualmente.

{ arno-iptables-firewall configuration |
For security reasons the new firewall setup is not applied automatically. You might want to perform a manual inspection of the firewall
configuration in /etc/arno-iptables-firewall/firewall.conf, especially when upgrading to a new version, as configuration variables
might have changed.

In order to later manually apply the new firewall settings before the next reboot, invoke 'invoke-rc.d armo-iptables-firewall start'.

If you do not need manual inspection, the firewall-setup can be applied now.
Should the firewall be (re)started now?

o=

Figura 5.30 Continuacion de la instalacion

7) Si se dio clic en continuar con la instalacion, el siguiente paso es
deshabilitar el entorno grafico que tiene el Sistema Operativo Debian, asi
como algunos demonios que tiene la parte grafica del GNU y GNOME,
cuando se instala un firewall en el Sistema Operativo se reafirma la
seguridad que va a tener el servidor OPENVPN, en la figura 5.31 se

muestra la desinstalacion del entorno grafico de Debian.

redvpn@ U AR E=EE
Archivo Editar wer Terminal Solapas Ayuda
Desinstalando gnome-screensaver ... [~

Desinstalando gnome-spell ...
Desinstalando gnome-system-tools ...
Desinstalando gnome-themes ..
Desinstalando gnome-themes-extras ..
Desinstalando gnome-vfs-obexftp ...
Desinstalando gnome-volume-manager .
Desinstalando gnuchess
Desinstalando totem-plugins .
Desinstalando totem-mozilla .
Desinstalando totem-gstreamer ...
Desinstalando sound-juicer ..
Desinstalando rhythmbox ...
Desinstalando gstreamero.l@-gnomevfs
Desinstalando gstreamer0.l6-tools ..
Desinstalando gtk2-engines
Desinstalando gtkZ-engines-pixbuf ..
Desinstalando gucharma)
Desinstalando guile-1.8-libs
Desinstalande vinagre

Desinstalando Ilhavahl iie ..
Desinstalando libdm

Desinstalando 11hepc uill.e-1
Desinstalando libepc-1.0-1 .
Desinstalando libgalago3 ...
Desinstalando serpentine ...
Desinstalando python-gnome2 extras .
Desinstalando libgda3-3 ...

pesinstalando libgdas-common ...

Desinstalando libgdl-1

Desinstalando 1ibgdl-1- Cammon ...

Desinstalando libggzmodd .

Desinstalando libagzcored ...

Desinstalando libggz2

Desinstalando libamytho

Desinstalande libgnomevfs3-bin ...

Desinstalando seahorse ...

Desinstalando Ilbgpgmell

Desinstalando 13 X

Desinstalando llbgtk wniiie-o ..

Desinstalando python-gtksolrceviewz

Desinstalando Ilhgtksuurcevlewz a-o

Desinstalando libgtksourceview: @-common ..

Desinstalando liblirceliente =
Desinstalando libmtp7

Desinstalando libmubicbrainzacza ...

Desinstalande libopal-2.2 .

Figura 5.31 Proceso de la desinstalacion en modo grafico de Debian
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8)

9)
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Ya que se terminaron de desinstalar todos los programas que utilizan el
entorno grafico, ahora se instala los archivos repositorios que tiene el
paguete arno-iptables-firewall para el servidor OPENVPN en Linux, en la
figura 5.32 se muestran todos los archivos de configuracion del nuevo

firewall.

redvpn@UNAMEL EEE
Archivo Editar Wer Terminal Solapas Ayuda
/proc/ setup done. . [~

Setting up firewall chains
Setting default INPUT/FORWARD policy to DROP
Using loglevel "info" for syslog

setting up firewall rules:

Accepting packets from the local loopback dewice

Enabling setting the maximum packet size via MSS

Enabling mangling T0S

Logging of stealth scans (nmap probes etc.) enabled

Logging of packets with bad TCP-flags enabled

Logging of INVALID TCP packets disabled

Logging of INVALID UDP packets disabled

Logging of INVALID ICMP packets disabled

Logging of fragmented packets enabled

Logging of access from reserved addresses enabled

Reading custom rules from /etc/arno-iptables-firewall/custom-rules
Checking for (user) plugins in Jusr/share/arna-iptables-firewall/plugins. ..
upnp plugin ve.12

Loaded 1 plugin(s).

setting up INPUT policy for the external net (INET):

Enabling support for DHCP-assigned-TIP (DHCP client)

Logging of explicitly blocked hosts enabled

Logging of denied local output connections enabled

Packets will NOT be checked for private source addresses

Allowing the whole world to connect to TCP port(s): 4661 22

Allowing the whole world to connect to UDP port{s): 4664

Denying the whole world to send ICMP-requests(ping)

Logaing of dropped ICMP-requestiping) packets enabled

Logging of dropped other ICMP packets enabled

Logging of possible stealth scans enabled

Logging of (other) connection attempts to PRIVILEGED TCP ports enabled
Logging of (other) connection attempts to PRIVILEGED UDP ports enabled
Logging of (other) connection attempts to UNPRIVILEGED TCP ports enabled
Logging of (other) connection attempts to UNPRIVILEGED UDP ports enabled
Logging n; other IP protocols {Sun TCP/UDP/ICMP) connection attempts enabled
Loggin

Setggr\g up OUTPUT policy for the external net (INET):

Allowing all (other) ports/protacols

Applying IMET policy to external interface: eth2 (without an external subnet specified)
Security is ENFORCED for external interface(s) in the FORWARD chain

DTG L | firewall rules applied.
Configurando lynx-cur {2.8.7dev9-2.1) ...
Configurando lynx (2.8.7dev8-2.1) ...
Procesando disparadores para menu

[Qeyendo lista de paguetes... 8%

Figura 5.32 Nuevos archivos del firewall

Cuando ya termind la instalacién del firewall por completo, ahora hay que
verificar su archivo de configuracion, en la figura 5.33 se muestra el
directorio con todos los archivos de configuracion que tiene el arno-iptables-

firewall.
[~

Archive Editar Mer Terminal Selapas Ayuda
Applying INET policy to external intarface: athz (without an extarnal subnet spacified) [=
Security is ENFORCED for external interface(s) in the FORWARD chain

et UINATIE SN

python2.5
Gpopper.conf
i

arno-iptables- firewall

gai.conf
geonf
e

i
P
o
pi
P
o
P
p
P
i
p
b
o

vls-2,0
Vs -mime-magic file
iy H tocals s
cron.haurly groff urplo
cron.monthly group pythan
UNAMFT: fetcs
T8 [ redvpn@UNAMEL ~ (B PuMaAs (B capitulo_t ] -

Figura 5.33 Directorio de arno-iptables-firewall
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10) Se verifica el archivo de configuracion del firewall que estd dentro del
directorio de arno-iptables-firewall, esto se hace para comprobar las reglas
de iptables y algunos ejemplos de los servicios que se pueden restringir con

la ayuda del firewall.

Todo el proceso se realiza ejecutando el comando nano firewall.conf, y al
acceder al editor de texto se aplicaran las reglas del firewall en dicho

archivo.

A continuacién se muestran cuales son los parametros que hay que editar

para que funcione el servidor OPENVPN:
ext_if="eth0”

ext_if_dhcp_ip=0

int_if="eth1”
internal_net="132.XXX.XXX.Xxx/24”

nat=1

trusted_if="tun+”

open_tcp="22"

open_udp="1194"

Cuando ya se tiene configurado el firewall con todos los pardmetros asignados,

se inicia el servicio para que se activen los cambios que se han hecho.

Los comandos que permiten iniciar el servicio o detener el firewall son los

siguientes:
$/etc/init.d/arno-iptables-firewall stop

$/etc/init.d/arno-iptables-firewall start
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5.4 Configuracion del servidor

Antes de realizar el proceso de configuracion de los archivos que contiene el
servidor OPENVPN, lo primero que se hace es instalar el paquete openssl con
el siguiente comando :

UNAMFI:~# install openssl

Después se edita el archivo vars que se encuentra en
/usr/share/doc/openvpn/examples/easy-rsa/ donde se definen las variables de
easy-rsa, estas variables contienen los pardmetros del servidor, modificando
estas variables, los clientes tendran los mismos datos a la hora de la
conexién remota.

Siguiendo con el proceso, se limpian todos los registros anteriores que tenia el
archivo ejecutable vars, para poder agregar los nuevos parametros en el mismo
archivo ejecutable. El comando a ejecutar es ./clean-all , en la figura 5.34 se
muestra el registro de los parametros del archivo vars.

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ../vars
bash: ../vars: No existe el fichero o el directorio
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# . ./vars
NOTE: If you run ./clean-all, | will be doing a rm -rf on
/usr/share/doc/openvpn/examples/easy-rsa/2.0/keys
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./clean-all

Figura 5.34 Archivo ejecutable vars y el comando de limpieza de registros

Ahora se crea el certificado de autenticacién para el servidor y los clientes
registrados en el servidor OPENVPN en Linux, ejecutandose
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-ca, todo esto
para después asignar los nuevos parametros que tendrd& como datos
importantes: nombre del pais, estado o provincia, localidad, nombre de la
organizacion o empresa, nombre del area o departamento de la empresa,

nombre del dominio de trabajo o la direccion IP publica del servidor, y por
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altimo la cuenta de correo electrénico. En la figura 5.35 se muestran los datos

del certificado de autenticacion que se asignaron.

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-ca
Generating a 1024 bit RSA private key
.......... O —

You are about to be asked to enter information that will be incorporated into your
certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ", the field will be left blank.

Country Name (2 letter code) [US]:mx

State or Province Name (full name) [CA]:mexico

Locality Name (eg, city) [SanFrancisco]:distrito federal

Organization Name (eg, company) [Fort-Funston]:UNAM

Organizational Unit Name (eg, section) []:INGENIERIA

Common Name (eg, your name or your server's hostname) [Fort-Funston CA]:UNAMFI
Email Address [me@myhost.mydomain]:jehteodorounam@yahoo.com.mx
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0#

Figura 5.35 Certificado de autenticacion

Para continuar con el proceso se genera el algoritmo Diffie-Hellman, en este
paso se pregunta si se quiere firmar digitalmente con el certificado para el
servidor y los clientes. En la figura 5.36, se muestra el comando para la
instalacion del algoritmo asimétrico de Diffie-Hellman en la cual lleva la

instruccion UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-dh.
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UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-dh

Generating DH parameters, 1024 bit long safe prime, generator 2

This is going to take a long time

..................... S U R PR RR
............................................... T SRR
USSR SRS
.................................... F ettt et ettt e e et e —e e te et ee e —eeaheeah bt et ee b e e et e e aae e teeareeanteeateeeteeraeeraeans
..................... S PSR
....................................................................................... Frrrrrreeireenireeireeseessreeseesesseensee oo,
.............................................................. SRR U S
................................. T USRS
........... FrrrrrrenreesieenreenieeeneF it esee e e s aneseressteestneesreessneenressne e ene e enre e
...... TR U S PRI SN SRR S
S Freeennn ettt tee et e e e —e e —e i —e e —e e bt e e te ettt e tee e te e teeahee e bt ebee e te et eeeteeareean e e e reeanteereeanreanes
e e et as Frrerrrennns Frorerreen Frreeereerre e e e nre e e e re e
Frterte e s e e e e e rae e e e Frrrrrrenieeens Frrerrrere e F ot ereeree e e sre e
...................................................... T RS
................................................. Frrerreerireesreesiresireeseessreesseesseesses s Feeni s e e
............. R S
.......................................... Frrrrrerereeeereeessreeesnee e F e

Figura 5.36 Comando para la instalacion del algoritmo Diffie-Hellman

Se genera el certificado y la clave para el servidor OPENVPN con el comando
UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0#./build-key-server
servidor (Figura 5.37).

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-key-server servidor
Generating a 1024 bit RSA private key
.......................... S+

e

writing new private key to 'servidor.key'

Figura 5.37 Comando para la configuracion del certificado y la clave para
servidor OPENVPN
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Para realizar la copia de los archivos que estan dentro del directorio keys,
donde se identifican los certificados que fueron generados para el servidor y los
clientes, se utiliza el siguiente comando: cp ca.* dhl1024.pem server.crt

server.key /etc/openvpn, en la figura 5.38 se muestra el comando.

Archivo Editar Ver Terminal Solapas Ayuda

gnome-vfs-2.0 network ucf.conf (Al
gnome-vfs-mime-magic NetworkManager  udev

gre.d networks ufw

groff news updatedb.conf

group nsswitch.conf update-notifier

group- ntp.conf vga

gshadow openoffice vim

gshadow- openvpn w3m

gssapi_mech.conf opt wgetrc

gtk-2.0 pam.conf wodim.conf

hal pam.d wpa_supplicant

hdparm.conf pango X11

hesiod.conf papersize xdg

hibernate passwd xml h

unamfi:/etc# cd openvpn/

unamfi:/etc/openvpn# 1s

ca.crt clientes easy-rsa servidor.crt update-resolv-conf
ca.key dhl024.pem servidor.conf servidor.key
unamfi:/etc/openvpn# cd easy-rsa/

unamfi:/etc/openvpn/easy-rsa# 1s

build-ca build-key-server 1list-crl revoke-full N
build-dh build-req Makefile sign-req

build-inter build-req-pass openss1-0.9.6.cnf.gz vars

build-key clean-all openssl.cnf whichopensslcnf

build-key-pass inherit-inter pkitool

build-key-pkcsl2 keys README. gz

unamfi:/etc/openvpn/easy-rsa# nano vars
unamfi:/etc/openvpn/easy-rsa# cd keys/
unamfi:/etc/openvpn/easy-rsa/keys# 1s El comando es: cp ca” dh1024.pem server.crt
0l.pem ca.key cliente2.crt index.txt q serverkey fetcfopenvpn
02.pem clientel.crt cliente2.csr index.txt.attr
03.pem clientel.csr cliente2.key index.txt.attr.old serviuor TrT
ca.crt clientel.key dh1024.pem index.txt.old serv1dor.§%p///
rver.key /etc/openvpnl]

unamfi:/etc/openvpn/easy-rsa/keys# cp ca.* dh1024.pem server.crt

Figura 5.38 Copia de archivos del directorio keys

Ya teniendo estos archivos, se hace una copia de ellos en el directorio

/etc/openvpn, esto se realiza de la siguiente manera:

UNAMFI:~# cp /usr/share/doc/openvpn/examples/easy-rsa/2.0/ /etc/openvpn/easy-
rsa —R -v

En la figura 5.39 se indica el directorio donde estan los archivos de
configuracion del servidor OPENVPN.
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(@ reduname@unamfi: = S[E]F
Archivo Editar Ver Terminal Solapas Ayuda

environment mime.types smartd.conf -
esound mke2fs.conf smartmontools

eximd modprobe.d sound

exports modules spamassassin

fonts motd ssh

foomatic motd. tail ssl

fstab mtab sudoers

gai.conf Muttrc sysctl.conf

gconf Muttrc.d sysctl.d

gdm mysql terminfo

gimp nanorc texmf

gnome netatalk timezone
gnome-app-install netscsid.conf ts.conf
gnome-vfs-2.0 network ucf.conf
gnome-vfs-mime-magic NetworkManager udev

gre.d networks ufw

groff news updatedb.conf

group nsswitch.conf update-notifier
group- ntp.conf vga

gshadow openoffice vim

gshadow- openvpn w3m

gssapi_mech.conf opt wgetrc

qtk-2.0 pam.conf wodim.conf

hal pam.d wpa supplicant
hdparm.conf pango = o 7
hosiod: Cont papgrsx Comando: cd fetc/openvpn
hibernate fayvd/w/

unamfi:/etc# cd openvpn/

unamfi:/etc/openvpn# 1s

ca.crt clientes easy-rsa servidor.crt update-resolv-conf
ca.key dnhl024.pem servidor.conf servidor.key
unamfi:/etc/openvpn# |

Figura 5.39 Archivos que estan en el directorio /etc/openvpn para el servidor
OPENVPN

Los archivos importantes que deben estar en el directorio /etc/openvpn para
activar el servidor OPENVPN se encuentran en la Tabla 5.2.

Tabla 5.2 Archivos del directorio /etc/openvpn

Archivo Descripcion
ca.crt Contiene el certificado de autenticacion y clave. Sin esto no se podran
ca.key crear certificados para los clientes VPN.
dh1024.pem |Clave Diffie-Hellman, también es necesaria para los clientes.
server.crt

Contiene el Certificado de autenticacion para el servidor y la clave.
server.key
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Se crea un archivo para el servidor OPENVPN con el nombre de servidor.conf,

en donde se conjuntan todos los pardmetros necesarios para que funcione el

servidor OPENVPN, el comando para generar el archivo de configuracion es:

nano servidor.conf, este comando permitira generar un archivo de texto para

incluir las instrucciones del servidor OPENVPN, en la figura 5.40 se muestran

las reglas de configuracion.

GNU nano 2.0.7 Fichero: servidor.conf

ﬁconfiguracion del servidor openvpn
proto udp

dev tun0

ca /etc/openvpn/ca.crt

{6 cert /etc/openvpn/servidor.crt

key /etc/openvpn/servidor.key

dh /etc/openvpn/dh1024.pem
duplicate-cn

server 10.0.0.0 255.255.255.0

push “route 132.248.xxx.Xxxx  255.255.255.0

client-config-dir /etc/openvpn/ccd
comp-1z0

user root

group root

persist-key

persist-tun

status /var/log/openvpn-status.log
log /var/log/openvpn.log

verb 3

mute 20

ping 10

ping-restart 120

¢ Ver ayuda gy Guardar il Leer Fich g Pdg Ant
gy Salir g Justificar gj Buscar 8] Pag Sig

A

iy CortarTxt
f! PegarTxt

ad Pos actual
gl Ortografia

Figura 5.40 Reglas de configuracion del servidor OPENVPN
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A continuacion se muestra la descripcion detallada de cada parametro que esta
configurado en el servidor OPENVPN (Tabla 5.3)

Tabla 5.3 parametros del servidor OPENVPN

Parametro Descripcion
proto udp El servicio de OpenVPN utilizara protocolo UDP.
dev tunO Interfaz virtual por la cual se crea el tinel.

Especifica la ruta en donde se localiza el certificado
de autenticacion.

Especifica la ruta en donde se localiza el certificado
de servidor.

Especifica la ruta en donde se localiza la clave de
autenticacion.

Especifica la ruta que contiene el algoritmo Diffie
Hellman.

Segmento de red VPN, la primera IP del segmento
queda reservado para el servidor OpenVPN.

ca /etc/openvpn/ca.crt

cert /etc/openvpn/servidor.crt
key /etc/openvpn/servidor.key
dh /etc/openvpn/dh1024.pem

server 10.0.0.0 255.255.255.0

push “route 134.XXX.XXX.XXX

75555 255.0” Se configura la IP fija del servidor OPENVPN

Este parametro manda llamar al archivo dentro de
esta ruta para asignar IP Estéaticas de la Red VPN.

comp-1zo Comprimir dentro de la red virtual con Izo.

client-config-dir /etc/openvpn/ccd

Esta opcidn soluciona el problema por claves que
persisten a través de los reajustes SIGUSR1.

Permite que no se cierre y se vuelvan a abrir los
dispositivos TAP/TUN.

status /var/log/openvpn-status.log |Estado actual del servicio OpenVPN.

persist-key

persist-tun

log /var/log/openvpn.log Las bitacoras de los Logs del servicio OpenVVPN.
ping 10 Ping cada 10 segundos al servidor OpenVPN.
ping-restart 120 Reinicia ping cada 120 segundos.

Finalmente, ya se puede hacer uso del servidor OPENVPN en Linux para
utilizar el servicio de la red remota en cualquier lugar; con la condicion de que

cuente con permisos asignados por el administrador de la red, esto para hacer
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uso de la red VPN dentro de una red interna como si estuviera trabajando

desde su casa a la oficina.

Para iniciar el servidor OPENVPN vy estar a la espera de las peticiones de

conexion por los usuarios remotos, se utiliza el siguiente comando:

$openvpn --config/etc/openvpn/servidor.conf y el comando para la

restauracion es $ /etc/init.d/openvpn start

Con el comando ifconfig se presentan las direcciones IP de cada interfaz, asi
como la interfaz del tinel tunO0 de OPENVPN que se configuré en Debian, se
puede apreciar la direccidén IP que se le asigno al tunel, la cual fue 10.0.0.1. La

figura 5.41 muestra lo mencionado anteriormente.

E Aplicaciones Lugares Sistema @.O % 13

| Archivo Editar Ver Jerminal Solapas Ayuda

unamfi:/# ifconfig
l etho Link enc;;?FYhetnet HWaddr 00:0d:87:4e:8a:
inet addnl El comando es:ifconfig Mask:255.255.255.0 I
UP BROADCA tric:l

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B) I
Interrupt:23 Base address:0xd400

en o he Otals AR-AR-Af-S4-88.,1

ddr:132.254.xxx :132.254. xxX.Xxx Mask:255.255.255.0 I
UP BROADCA RUNNIN 0 A MTU: 1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:@ frame:0

TX packets:18 errors:0 dropped:0 overruns:0 carrier:18

collisions:0 txqueuelen:1000

RX bytes:0 (0.0 B) TX bytes:2609 (2.5 KiB)

Interrupt:19 Base address:0xec00

ethl

ne
.XXx Bcas

0
Ineta

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:171 errors:0 dropped:0 overruns:0 frame:0
TX packets:171 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:56601 (55.2 KiB) TX bytes:56601 (55.2 KiB)

tun@ Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
-00

inet addr:10.0.0.1 P-t-P:10.0.0.2 Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:® errors:0 dropped:0 overruns:® carrier:0

collisions:0 txqueuelen:100

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B) (v

Figura 5.41 Interfaces de red y del tunel, con el comando ifconfig
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5.5 Configuracion de los clientes

Para poder agregar clientes en el servidor OPENVPN se crea el certificado y la
clave por cada usuario que se conecte al servidor. Se recomienda poner en los
certificados el nombre de la persona para tener mayor control de los usuarios

conectados (Figura 5.42)

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-key clientel
Generating a 1024 bit RSA private key

.......................... ++++++

b

writing new private key to 'clientel.key'

Figura 5.42 Creacion de certificado y clave del usuario

Estos certificados se crean en el siguiente directorio
lusr/share/doc/openvpn/examples/easy-rsa.

Ahora se tiene que verificar el directorio keys, donde se encuentran todos los
usuarios que fueron creados desde el servidor OPENVPN, estos archivos
permitiran a los usuarios tener acceso al servidor, en la figura 5.43 se muestra

el nombre de cada usuario que se cre0 dentro del directorio keys.

[ = =IENE

Archive Editar “er Terminal Solapas Ayuda

default kernel-img.conf passwd- terminfo [=]
defoma kerneloops.conf pcmcia texmf

deluser.conf ldap perl timezone

dhcp3 1d.so.cache phps ts.conf
dictionaries-common 1d.so.conf pm uct.cont

am ld.so.conf.d popularity-contest.confT udew

| dpkg libao.conT postgresql utw

emacs libgda-3.0 postgresql-common updatedb.conT
email-addresses libpaper.d PEP update-notifier
environment locale.alias printcap vga

esound locale.gen profile wim

exim4d localtime protocols w3m

exports logcheck purple wgetre

fonts login.defs python wodim. conf

Toomatic logrotate.cont python2.5 wpa_ supplicant

fstab logrotate.d rce.d x11

gai.conT 1lsb-base rcl.d xdg

gconf magic rc2.d xml

unamfi:/etc# cd open

bash: cd: open: No existe el ficheroc o el directorio

unamfi:/etc# cd openvpn/

unamfi:/etc/openvpn# ls

ca.crt clientes easy-rsa servidor.crt update-resolv-conf

ca.key dhle24.pem servidor.conf servidor.key

unamfi:/etc/openvpn# cd easy-rsa/

unamfi:/setc/openvpn/seasy-rsa# 1s

pbuild-ca build-kKey-pass build-reg-pass list-crl pkitocol vars

build-dh build-key-pkcsl2 clean-all Makefile README .gz whichopensslcnf
build-inter build-key-server inherit-inter openssl-0.9.6.cnf.gz revoke-full

build-key build-regqg keys openssl.cnf sign-req
unamfi:/etc/openvpn/easy-rsa# cd keys

unamfi:/etc/openvpn/easy-rsa/keys# 1s

B1l.pem ca.crt clientel.csr cliente2.csr index.txt index.txt.old servidor.crt
B2.pem ca.key clientel.key cliente2.key index.txt.attr serial servidor.csr
03 .pem clientel.crt cliente2.crt dhlO24 . pem index.txt.attr.old serial.old servidor.key
unamfTi:/etc/openvpn/easy-rsa/keys# [

Figura 5.43 Directorio keys, donde los usuarios estan creados
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Los archivos importantes que deben estar en el directorio /etc/openvpn para

activar el clientel OPENVPN son los que se muestran en la tabla 5.4
Tabla 5.4 Contenido del archivo cliente

Archivo Descripcion

ca.crt . e .,
Contiene el certificado de autenticacion.

clientel.crt
clientel.key

Contiene el Certificado de autenticacion para el clientel y su clave.
Los archivos que se generaron para el clientel estan en una carpeta con su
respectivo nombre, En la figura 5.44 se muestran los archivos de configuracion

que tiene el clientel y cliente 2 en OPENVPN en Linux.

| nedunam@una 17 ~ EJ @

Archive Editar Wer Terminal Solapas Ayuda

redunam@unamfi:~%s | ]
redunam@unamfi:~%s

redunam@unamfi:~% su -

Contrasefa:

B unamfi:~#

unamfti:~#

unamfti:~#

unamfti:~# cd J

unamfi:/# cd etc

unamfti:/etc# cd openvpn/

unamfi:/etc/openvpn# 1s

ca.crt clientes easy-rsa servidor.crt wupdate-resolv-conf
ca.key dhle24.pem servidor.confT serwvidor.key

unamfi: /etc/openvpn/clientes# 1s

clientel clientel.tar.gz cliente2 cliente2.zip
unamti:/etc/openvpn/clientes# cd clientel
unamfti:/etc/openvpn/clientes/clientel# 1s

ca.crt clientel.conft clientel.crt clientel.key
unamfi:/etc/openvpn/clientes/clientel# |

unamfTi:/etc/openvpn# cd clientes/ I

Figura 5.44, Archivos de configuracion que tiene el clientel en Linux

Una vez generado el archivo de cada cliente, se transmite toda su informacion
a un dispositivo USB o por algun medio de transferencia como Secure Shell o
Filezilla, el directorio donde se encuentran dichos clientes se ubican en

/etc/openvpn/easy-rsa/keys.
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Se instala OPENVPN en la maquina cliente de Linux para poder activar el

servicio empleando el comando $apt-get install openvpn.

Una vez instalado OPENVPN en la maquina cliente, se debe generar el archivo
de configuracion con todos los parametros para tener conexion con el servidor

OPENVPN. En la figura 5.45 se observa la configuracién que tiene el clientel.

= recdunam@aunamii: ~— SIEE

Archivo Editar “er Terminal Solapas Ayuda

GNU nano 2.08.7 Fichero: clientel.conf [:

#configuracion del cliente openvpn en linux
client

remote unamfi.com

port 1194

proto udp

dev tun

ca fetc/openvpn/ca.crt

cert fetc/openvpn/clientel.crt
key Setc/openvpn/clientel.key
comp-lzo

log /wvar/log/openvpn.log

verb 3

mute 208

ping 1@

ping-restart 1208

persist-key

persist-tun

[ 20 lineas leidas 1]

e Ver ayuda | Guardar Leer Fich g4 Pag Ant gy CortarTxt g8 Pos actual
@y Salir ge| Justificar Buscar &l Fag Sig l] PegarTxt g Ortograftia =

Figura 5.45 Configuracion del clientel

Se muestra la explicacion de los parametros que estan asignados para los
clientes y que tienen comunicacion remota con el servidor OPENVPN. (Tabla
5.5)
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Tabla 5.5 Parametros del clientel

Parametro
Client

remote unamfi.com

Port 1194
proto udp
dev tun

ca /etc/openvpn/ca.crt

cert
/etc/openvpn/clientel.crt

key
/etc/openvpn/clientel.key

comp-lzo

log /var/log/openvpn.log
ping 10

ping-restart 120

Persist-key

persist-tun

Descripcion
Nombre del cliente de la red VPN.

El nombre o IP del servidor OpenVPN, el cual
controla los accesos a la misma.

Puerto del servicio OpenVPN en el servidor.
Protocolo utilizado en red VPN
Interfaz virtual con el cual se conecta a la red VPN.

Especifica la ruta en donde se localiza el certificado
de autenticacion, este certificado es del servidor
OpenVPN.

Especifica la ruta en donde se localiza el certificado
del cliente

Especifica la ruta en donde se localiza la clave de
autenticacion del cliente.

Comprimir dentro de la red virtual con |zo.

Las bitacoras de los Logs del servicio OpenVPN.
Ping cada 10 segundos al servidor OpenVPN.
Reinicia ping cada 120 segundos.

Esta opcidn soluciona el problema por claves que
persisten a través de los reajustes.

Permite que no se cierre y se vuelvan a abrir los
dispositivos TAP/TUN.

Finalmente ya se puede hacer uso del cliente OPENVPN en Linux, para utilizar

el servicio de la red remota en cualquier lugar se tiene que iniciar el cliente
OPENVPN con el comando:

$openvpn --config/etc/openvpn/clientel.conf

0 con el otro comando para la

restauracion $ /etc/init.d/openvpn start

Es importante no olvidar que se debe comprobar que exista el servicio de

OPENVPN, solo se tiene que verificar con el comando ifconfig de la interfaz del

157



@debian

CAPITULO 5 IMPLEMENTACION Y PRUEBAS DE UNA VPN

tunel de OPENVPN en Linux, la forma como se ejecutaria el comando es de la
siguiente manera: $ifconfig tunO.

Para poder agregar clientes que utilizan el Sistema Operativo Windows en el
servidor OPENVPN, se instala la herramienta y a continuacién se explica su
procedimiento:

La primera ventana es la de bienvenida e informa la version de dicho paquete,

asi como las versiones de Windows que soporta (Figura 5.46).

DI e

Welcome to the OpenVPN 2.1.1
Setup Wizard

-

This wizard will guide you through the installation of
OpenyPM, an Open Source YPM package by James Yonan,

Mote that the Windows version of OpenVPMN will only run on
Win 2000, XP, or higher.

Figura 5.46 Pantalla de bienvenida de OpenVPN

En la siguiente ventana se muestra el acuerdo de la licencia que se tiene que
aceptar para seguir con la instalacion. (Figura 5.47)
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B Cpenvrn 2 1.1 Setug i e B |

License Agreement
n P E N Please review the license terms before installing OpenvPM 2.1.1 .

Press Page Down to see the rest of the agreement.

DpenVPM {TM) — An Open Source VPN daemon
Copyright (C) 2002-2009 OpenvPM Technologies, Inc. <sales@openvpn.net=

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPMN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPM trademark

If vou accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVvPM 2.1.1 .

] [

Figura 5.47 Acuerdo de Licencia

En la imagen 5.48 se seleccionan los componentes que se instalan en el
Sistema, en este caso se selecciona todo para que no se tenga ningun
problema al realizar las transferencias de informacién entre el cliente y el

servidor.

[ OpenvPN 211

Choose Components
0 P E N Choose which features of OpenVPM 2.1.1 you want to install,

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenVPM
service ifitis running. All DLLs are installed locally.

Select components to install: OpenssL DLLs

OpenssL Utilities
PKCS#11D0LLs

TAP vVirtual Ethernet Adapter
Add OpenVPM to PATH

Add Shortcuts to Start Menu

Description

Space required: 3.9MB

Figura 5.48 Acuerdo de Licencia
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La ruta de ubicacion donde se instala el programa es
C:\ProgramFiles\OpenVPN. (Figura 5.49)

[ | OpenVPN 2.1.1 Setug

Choose Install Location

ﬁ p E ?"é Choose the folder in which to install OpenvPM 2.1.1 .

Setup will install OpenVPM 2.1.1 in the following folder. To install in a different folder, dick
Browse and select another folder. Clidk Install to start the installation.

Destination Folder

Space required: 3.9MB
Space available: 148. 1GB

[ = Back ][ Install ] [ Cancel ]

Figura 5.49 Ruta de Instalacion de OpenVPN

Una vez aceptada la ruta de instalacién se procede a seguir con el proceso

como se muestra en la figura 5.50
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P

Installing
Flease wait while OpenVPM 2.1.1 is being installed.

TAP INSTALL (tap0901)
B

Create shortout: C:\Users\PACOVAppData\RoamingMicrosoft\Windows\Start Menut... =
Cutput folder: C:'\Program Files\OpenyPMN
Extract: INSTALL-win32, txt... 100%
Extract: license. txt... 100%

Extract: icon.ica.,. 100%:

tapinstall hwids returned: 0

TAP REMOVE OLD TAP

Mo devices were removed,

tapinstall remove TAPO301 returned: O
TAP INSTALL (tap0901) s

m

[ ]
]
fal
a
]
=
(]
i
Il
i

Figura 5.50 Instalacion de OpenVPN

La instalacibn ha quedado concluida y la siguiente ventana muestra que el
proceso ha finalizado. (Figura 5.51)

{1 OpenVPN 2.1.1 Setup o = | —

Completing the OpenVPN 2.1_1
Setup Wizard

COpenvPM 2. 1.1 has been installed on your computer.

Click Finish to dose this wizard.

Show Readme

Figura 5.51 Instalacion Finalizada

1
i
n
m
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Una vez instalado el paquete de OpenVPN se abre una ventana de texto en
donde se muestran algunas indicaciones el programa debe considerar para su

correcto funcionamiento, para esto se configura la carpeta config, (Figura 5.52)

INSTALL#in2 Boc de o = x|

Archivo Edicien  Fomate Ver Ayuda
IMPORTANT NOTE FOR VISTA USERS f

Note that on Windows Vista, {ou will need to run the OpenveN
GUT with administrator privileges, so that it can add routes
to the routing tabTe that are pulled from the openveN server.
You can do this by right-clicking on the openveN GuI

desktop con, and selecting "Run as administrator’,

GENERAL QUICKSTART FOR WINDOWS

The OpenveN Client requires a configuration file
and key/certificate files. You should obtain
these and save them to \Program Files\openvPN\config.

To start OpenveN, first run the OpenveN GUI by double
clicking on the desktop con or start menu icon.

The OpenVPN GUI 15 a system-tray applet, so an icon for the
GUI will aEpear in the Tower-right corner of the screen.
Right click on the system tray 1con, and a menu should appear
showing the nanes of your OpenveN configuration files, and
giving you the aption to connect.

Figura 5.52 Indicaciones del programa OpenVPN.

Como se menciond, se localiza la ruta de instalacion de la herramienta
OpenVPN la cual es: \Archivos de programa\OpenVPN\config (Figura 5.53)
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i
T

Q; ) Eqmpo » 0S(C) » Archwos e programa b OpenlPN » v/ ¥4 I Buscor OpenVPN 0

Organizar v Incluirenbibioteca v~ Comparircon v~ Grabar ~ Nuea carpeta Ev @
4 o Nombre ' Fecha de modifica.. Tipo Tamaflo
1§ Descargs bin 0205/201L 0754, Carpeta e archivos
Bl Escrtoro | config 005/20L00754... ~ Carpeta de archivos
] Stios et | diver 02052011 0754... ~ Carpeta e archivos
| eBsy1sa LOSLL0T.,  Carpeta dearchivos
1 Biblotecas ,log /OS/20LL07SH .. Corpeta dearchivos
_‘ Documentos , sample-confg QOS/001 074 ., Carpeta de archivos
& Inigenes (Micon H109054., ono 118
o Misia | INSTALL-wind? 1/12/2090548... ~ Documento detex. 118
B Vs license 0054, Documentodeter,  18KB
(3 ningal ST, Aplcacon 1ok
{8 Eqipo

Figura 5.53 Ubicacion de la herramienta OpenVPN

Desde la carpeta del clientel, cuyos archivos fueron creados desde el servidor
en Linux y posteriormente guardados en un dispositivo USB, seran copiados y
depositados en la carpeta config del directorio de OpenVPN (Figura 5.54).

) Fqupo o SOPCATERACIE] b VENCCLENTES  cletel » clte "

(rgnze v EMW beir N e

b i Nomre | Fcademodiia. T Timai
} Decagg T (WALN. (tfaddes. 20
W i el o (WONBL.  AcwoCON 118
- S ] WAL, (efedds, B

@mm& (WALEN., tetstrego 1

Figura 5.54 Archivos de la carpeta clientel
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En la Figura 5.55 se observa que los archivos que fueron copiados desde el

dispositivo USB ya fueron colocados en la carpeta config.

L

@3 ‘ .+ Equipo v OS(C) » Archivos de programa » QpenVPN » config v ‘

Organizar v Incluiren biblioteca v~ Compartrcon v Grabar  Nueva carpeta

2

’r Faoos Nombre Fechs de modifica.. Tipo Tamafio
§ Descargas Gla (7/04/2011 0809, Certficado de seg.. 218
W Escritoro _ dlentel.conf (70420110822 Archivo CONF 118
i{" Sitios recientes Htlientﬂ (/042110809  Certficado deseq.. 418
@tlientel (7/04/2011 08:9...  Eniradas de regitro LIE
1 Dibliotecas . README (20372011075, Documento deter.. 11B

3 Nocumentne
Figura 5.55 Archivos completos de la carpeta config

Por ultimo, se puede ver el icono de la herramienta OpenVPN, el cual se podra
utilizar confiablemente una vez realizadas las indicaciones anteriores (Figura
5.56)

Figura 5.56 icono de OpenVPN en Windows
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5.6 Pruebas

Para comprobar la funcionalidad del proyecto, se realizaron las siguientes

pruebas:

En lo que se refiere al Sistema Operativo Windows, una vez instalado
OpenVPN en dicho sistema, se ve en la parte inferior derecha del escritorio de
Windows el icono de OpenVPN, al dar click derecho con el mouse, se observa

el listado de opciones que tiene el programa Figura 5.57.

cliente1

_
Microsoft' I 'l
Windows

afecsional

Connect

Yiew Log
Edit Config
Change Password

Proxy Settings

About
— Exit
g Documentol - Micros... 12 <

Figura 5.57 Opciones de OpenVPN en Windows

. DB 5% @ 04:16 pm.
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Al elegir conectar, se debe ingresar la contrasefia del cliente (Figura 5.58).

Curment State: Connecting

Sun fug 21 16:13:12 2011 OpenPH 21 4 686 32 [S5L][L202] [PKCS11] built on Mow 8 2010
Sun Aug 21 16:13:12 2011 WARNING: Mo serves te e tion method has been enabled. See hitp /.
Sun fug 21 16:13:12 2011 NOTE: Open'PH 21 curity 2' or higher to call user-defined script

OpenVPN

Enter Password,

oK Cancel

<

Disconnect Recaonhect

Frotessio

Figura 5.58 Solicitud de la contrasefia de acceso a la red remota

Una vez ingresada la contrasefia se hace la conexion remota de la VPN hacia
la red interna de la organizacién, se verifican los datos y la configuracion del
cliente al servidor OpenVPN, si son correctos los datos es posible realizar
cualquier actividad de manera segura por medio de la VPN que esta enlazada
a la red interna de la compafia o institucion educativa. La figura 5.59 indica el
proceso de autenticacion y si el usuario estd registrado por el servidor
OpenVPN, si es asi, el icono que se muestra en la parte inferior del escritorio
de Windows donde aparecen dos computadoras conectadas se pondra de color

verde.

Cuando se hace la conexion con el servidor, la configuracién del tanel permite
comunicarse con él, pues de cierta manera el tunel proporciona una direccion
gue sirve como enlace de maquina a maquina, esta direccion es por ejemplo

10.0.0.1 y da dos direcciones consecutivas.
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) e oo
Curnk Sat: Connetled
Gun Sep 25 2241:26 2011 Dala Charnel TU pams | L1542 0:14S0EF-42E8:15ETOELOAF 3N

Sun Sep 25 224126 2011 Local Opons hash (VER =44} 41630515

Sun Sep 25 2241:26 2011 Expected Remote Opbons hash VER:=V4} 50tdded

Sun Sep 25 224126 2011 UDPA ek hcal (ourd umdef} 14

Sun Sep 25 224126 2011 UDP4 nk remeke: 132 erzeime 114

5un Sep 25 224126 201 TLS: kil packet om 132 L 194, e 05 b960ce14

SunSep 25 224125 2011 VERIFY OK: dapthe1, /CMX/ST=DFA=NEXICON)=PUMAS/CN=PUMAS CA/emalbddess=uman@pumas comms
Sun Sep 25 22:41.26 2011 VERIFY OK: e, C=X/ST=DF AL-MEXICO/D=PUMAS/Chseevidr/emabdess=umani@pumas comms
Gun Sep 25 22412 2011 Dl Chanel Encypt Cher BF CBC mtiakoed wih 128 bk key

Sun Sep 25 224125 2011 Dala Charnel Encypt Using 160 bt message hash SHAY for KMAC adheicabon
i Sep 25224126 2011 Data Chanel Decaypt Ciher BF CBC akced b 128 key

Sun Sep 25 2241:26 2011 Dt Charnel Decaypt Using 160 bt message hash SHAY for HMAC authentoaion
Gun Sep 25 2241:26 2011 ConolChannet TLS+1, cpher TLSW1/SSLy3 DHE-RSAAES256:SHA, 1024 bt RSA
Sun Sep 25 2241:26 2011 [serwidr P Conncton e wih 1 0meemezm 1194

Sun Sep 25 2241:23 2011 SENT CONTROL [sevda; PUSH _REQUEST' (tahse1)

Sun Sep 25 224123 2011 PUSH: Recenved contol message: PUSH_REPLY s 130 ﬂ‘&.&.UMelﬂ.ﬂ.ﬂ.l,wwmwfu10.[1(181[10.[]5 |
Gun Sep 25 224123 2011 OPTIONS IMPORT: -Hoonfighup opons modbed
Sun Sep 25 224123 2011 OPTIONS IMPORT: outecpbons modied
SunSep 25 2241232011 ROUTE defe_galemay=1012171%3

Gun Sen 25 224128 201 TAPWINRD e [Conerinde deealocal 2] opened: \\ VoobalBF E0BBCFCAS4BLS16E SCUMEEATIF Ll

Sun Sep 25 224129 2011 TAPWn32 Dver Verson §8

SinSep 25 2241232011 TAPYWRGZ WTU=1500

i Se 25 2241:28 201 Noed TAPWn0 et o seh  OHCP IPetmask of10/0.0167255.255.25.252 o ke (5F E088CFCA34B22916€-SCOTAEEATIZF) [DHCP.sev. 10005, easetime: 31536000)
G Se 25 2241:29 201 NOTE: Fhsphet b fal on metae 1] (5F E D8BCFCAMB22916E SO0TAEEATTE ) tahs=5) Aoceso

Gun Sep 25 22414 2001 TEST ROUTES: 212 soceeded lene2 el =0 uldp

GunSep 25 224134 2011 CXWINDOWS eysen2vout.exe ADD 132 0nn.xer. e MASK 285262860 10005

Gun Sep 25 22414 2011 Weaning advess 130 ean e 1 ot a ek adiess mtelaon o nemask 255,256,258,

Figura 5.59 Proceso de autenticacion entre usuario de Windows y el servidor
OpenVPN
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Para poder ver que ya se esta dentro de la red VPN, se utilizé un servicio de

identificacion de IPs como www.myip.es, donde se muestra la direccion del nodo

a la cual se esta conectando (Figura 5.60).

/
/\

MyilP.es

\.o CUAL es miip?

Forex - Saxo Bank

Mas de 150 Cruces, pips mas bajos Abrir
cuenta min $10,000 ddlares

WSI Franchise Opportunity
Provide internet solutions to SME's with a
WSI Franchise only $49,700US

¢s,No Sabes CoOmo Empezar?
Con Google AdWords es muy facil
anunciarte. jAprende Como Aqui!

Anuncios Google

o _ 132, X000 o
Mi direccion

ip:
IP Pais B+l Mexico
IP estado Distrito Federal
IP ciudad Mexico
IP latitud 19.4342
IP longitud -99.1386
" Universidad Nacional Autonoma de
Proveedor
Mexico
- Universidad Nacional Autonoma de
Organizacion M
exico
Netspeed Cable/DSL

Para localizar una direccion ip en google maps - Cual es mi ip?

ar e v e Tane T uertpuer e

Ere- Sy e 1 Mapa | Sateme | Hivrido |
-- o San Luis a s = =
de La Py AN o ) %
p d- mi direccion ip
- San Miguel b Te
to (@ © de Allende odt
Iay Sant 1%
-2 Querewn - ? Ee
Conazar N
sleon o \ .
3 i TIBANS A
andiro S5 S 3
relia - = - Eca‘epecm/‘/a eziutlan
> Heroica e@los R
aro Zitacuaro -
o Ciudad de © Chifmaitacsn S 4~

México

S N ot

Heroica Puebla

L8 A S
@ p Cuernavaca® - ',‘./ ° de Zsragoza
y s Q. 7 Atlixco C
W Cuautia f
: r = Qo
E=T; o AV s VAN wJzlcar de o
" ¢ o Y o~/ Matamoros Tehuacan
Iguala'de La ™, A
g‘ . I Independencia Herc:_;z«:,s:::and/ i
US < Datos de mapa ©2011 Googb INEGI ~daneans d¢ us

Ocultar tu IP

Figura 5.60 www.myip.es muestra la direccion del nodo a la cual se esta

conectando

Otra forma de comprobar la conectividad entre el cliente en Windows con el

servidor, fue haciendo un ping a la direccion del servidor para ver la

comunicacién remota que habia entre los dos equipos (Figura 5.61)
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§ C:\windows\system32\cmd

Respuesta desde 132. oouxxx.xxx ' bhytes=32 tiempo=ims TTL=64
Respuesta desde 132. yxxxox.xxx @ bytes=32 tiempo=ims TTL=64
Respuesta desde 132. ,ocxxxxxx @ bytes=32 tiempo<{im TTL=64
Respuesta desde 132. |, o xxx ' Pytes=32 tiempo=ims TTL=64
Estadisticas de ping para 132. xm-xox-xxx
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = ims, Media = @ms

C:\Users\homerodping 132. XX-Xxxx-xxx

Haciendo ping a 132. XXXXX.xXxXX :gn 32 hytes de datos:

Respuesta 132. xx.xxx.xxx hytes=32 tiempo<{im TTL=128
Respuesta 132. xoxox.xxx hytes=32 tiempo<{im TTL=128
Respuesta 132. xxxoox.xxx bhytes=32 tiempo<{im TTL=128
Respuesta 132. soxoox.xxx hytes=32 tiempo{im TTL=128

Estadisticas de ping para 132. sooe-xxxx-xxx
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Oms, Media = Onms

Figura 5.61 Verificacion de la comunicacion entre el cliente y el servidor
OpenVPN

En lo que se refiere al cliente de Linux, se hace una prueba similar, haciendo

un ping a la direccion del servidor como se muestra en la figura 5.62.

Collisions:0 tcqueuelen:O
RX bytes: 436805 (425 KiB) TX Bytes: 43605 (425 KiB)

Tuno Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
(18]

Inet addr:10.0.0 .1 P-tP10002 Mask 255 255 255 255

UP POINTTOPOINT RUNMNING NOARF MULTICAST MTUAS00 Metric:1

R packets: 0 errors0 dropped:0 overruns:0 frame:O

TX packets: O errors0O droppedO overruns0 carrierO

Collisions:0 txqueuelen:100

RX bytes:0O (0,0,B) TxXbytes:O (0,0.B)

unarmfi ping 132 3000000000
PIMNG 132 008 2000 200 (132 x0cooccee)  56(84) bytes of data

4 bytes frorm 132 xood oo »oo icmp_seg=1 tl=64 time=0072 ms
4 bytes from 132300000000 icmp_seqg=2 {tI=64 time=0074 ms
4 bytes from 132 oo xooooo icmp_seqg=32 =64 time=0074 ms
4 bytes from 132 oo oo oo icmp_seg=4 ttI=64 time=0.0839 ms
4 bytes frorm 132 »ood oo 2o icmp_seg=5 tll=64 time=00739 ms
4 bytes from 132 oocoocook icmp_seqg=6 =64 time=0075% ms
4 bytes from 132 »ood oo >0 icmp_seqg=7s tt=64 time=0077 ms
4 bytes frorm 132 »oo Roo »oo icmp_seqg=2 tl=64 time=0077 ms
z

1]+ Stopped

unarmfi:/& ping 132 >oocooc oot

PIMNG 132 oo oo oo (132 ccoccooe) 56(84) bytes of data

4 bytes from 132 »ood oo 2o icmp_seg=1 t=128 time=1.42 ms
4 bytes frormn 132 xcooocooo icmp_seqg=2 tl=122 time=1.05 s
<4 bytes from 132300000000k icmp_seqg=3 =128 time=1.442 ms
4 bytes from 132 oo xoooo icmp_seg=4 =128 time=1421 ms

Figura 5.62 Verificacion de la comunicacion entre el cliente Linuxy el servidor
OpenVPN

Una vez verificado el funcionamiento del servidor, se activa el servicio de

OpenVPN en Debian tecleando el comando cd /etc/init.d/openvpn start
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Al tener comunicacion con el servidor y una vez insertado el nombre de usuario
y contrasefla para acceder a éste, es posible acceder a los archivos
compartidos por el servidor para ser empleados desde cualquier lugar. Cabe
aclarar que para que el usuario acceda desde cualquier sitio, debe tener
configurado todas las instrucciones mencionadas anteriormente, pues sera por

medio del tinel que se podra autenticar.

Otro de los programas de apoyo que se utilizé fue el wireshark, este software
funciona en las 2 plataformas sin ningin problema (Linux y Windows). En la
figura 5.63 se muestra la captura de paquetes que se obtiene con el escaneo
de red en el mismo entorno, en ella observa la direccion del servidor y la del

equipo cliente.

Eki«!mﬁo;aptmmw;!m!mahmm
Buaod =@x28 ae9072 EFQean @8y 8

e B

No. Time Source Destination Protecol Length Info

4810.255534 Hewlettp_ac:2a:bl Broadcast 42 who has 132 ell 132,
4919.718883 Elitegro_de:8a:8b Broadcast ARP 60 who has 132 ell 132
50 20.718630 Eliteqro_de:8a:8b Br 60 who has 132 ell 132,

5121.138697 132. 132, 95 Source port: tination

52 21.611252 Hew Broagcast 42 who has 132, Mrell 132, m‘
53 22.141609 132 132,

54 22.250651 Hew Broadcast

95 Source port: openvpn Destination port:
55 23.249030 uevﬂem’ ac: Za bl Broadcast

42 who has 132 ell 132

42 who has 132 ell 132
56 23.721919 Elitegro_4e:8a:8b Broadcast 60 who has 132 ell 132,
57 24.721620 Elitegro_de:8a:8b Broadcast 60 who has 132 ell 132,
58 25.620352 HewlettP_ac:2a:bl Broadcast 42 who has 132 ell 132,
59 25.721375 €litegro_de:8a:8b Broadcast 60 who has 132 ell 132,
60 26.259762 HewlettP_ac:2a:bl Broadcast 42 who has 132 ell 132,
61 27.258137 HewlettP_ac:2a:bl Broadcast
62 28.724570 Elitegro_de:8a:8b Broadcast

?

&

42 who has 132 ell 132,
60 who has 132 ell 132,

ERZZERER358%8%

+ Frame 1: 95 bytes on wire (760 bits), 95 bytes captured (760 bits)

# Ethernet II, Src: Elitegro_de:8a:8b (QQ-0d:87:4e:83:8b Z TtP_ac:2a: -dh-el:ac2a.
« Internet Protocol Version 4, src: 13“(132.“05:: uwm“
# User Datagram Protocol, Src Port: openvpn (1194), Dst Port: openvpn (1194)

+ Data (53 bytes)

8a 8b 08 00 45
84 f8 54 69 84 f8
0 d2 97 bS 78 8¢
0030 93 4a 12 3b 78 56 09 91 bl 5b 62 d3 le 6b 5d 8d
0040 fc 72 db da a6 2¢ ¢8 bf ef 9¢c 1a 21 ed 3d 58 ¢8 Siseiie

A A€ sr AN F0 OA EF 0D Ot r Nr 1€ R €O O 1Y AO» v

) Reatek PCle GBE Family Controller: <lve capts | Packets: 62 Displayec: 62 Marked: 0 Profile Defaut

8
s
v88
BEE
28r
&8
28
28
888
arEe
gmm
8E%

w
S LReR

5.63 Captura de paquetes en Wireshark
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La funcion de OpenVPN es tener acceso a la red interna de una empresa en
donde se quiere hacer uso de archivos que se van a consultar desde cualquier
lugar, logrando asi tener una herramienta util en donde ademas de consultar
archivos, es posible resguardarlos en otra computadora ajena a la empresa,

estando previamente registrados los datos desde el servidor.

El servidor y los clientes que estan en conexion con el servidor OpenVPN
cuentan con un firewall para permitir la activacion de los puertos y los accesos
que tendrd cada usuario a los recursos, minimizando vulnerabilidades y

amenazas.

La figura 5.64 muestra la conexion final que hubo entre el usuario y el servidor
OpenVPN en Linux, esta comunicacion se realiz6 de manera exitosa puesto
gue ambos equipos contaron con las configuraciones requeridas a lo largo de

este capitulo.

IP Publica 132.xxx.xxx.XXX
SERVIDOR OPENVPN

132 .XXX.XXX.
CLIENTE

LINUX

ethl LINUX o WINDOWS

[ Red Copmutada I
g

7!“_ L _.( =
Vg

Conmutador

USUARIOS LOCALES

IP Privada 192.168.xxx.xxx

Figura 5.64 Conexion remota del usuario hacia el servidor OPENVPN
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