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Nota: * Los datos mostrados en este capítulo fueron cambiados por motivos de 

seguridad  

5.1 Instalación y configuración de la distribución de  Debian 

Antes de iniciar la instalación del Sistema Operativo se deben identificar los  

criterios de  instalación, como se mencionó en el capítulo anterior, es necesario 

saber con qué requerimientos cuenta nuestro equipo para poder instalar el 

Sistema Operativo que sea de nuestro interés, que en este caso es la 

distribución Debian. 

En este trabajo de tesis se escogió la distribución del sistema operativo Debian 

por ser uno de los Sistemas Operativos más estables y maduros “Debian 

sobrepasa a todas las otras distribuciones en lo bien integrados que 

están sus paquetes. Como todo el software lo empaqueta un grupo 

coherente, no sólo puede encontrar todos los paquetes en un mismo sitio 

sino que puede estar seguro de que se han eliminado todos los 

problemas al respecto de complejas dependencias. Aunque se cree que el 

formato deb tiene algunas ventajas sobre el rpm, es la integración entre 

paquetes lo que hace a Debian más robusto.”1 Es por esto que en el 

laboratorio de redes y seguridad los equipos cuentan con dicho sistema 

instalado.  

El Sistema Operativo Debian puede instalarse de tres maneras que son: por 

medio  de  imágenes  del DVD, por medio del CDROM en modo consola y la 

tercera  mediante la descarga del ISO por medio de  la  conexión a  internet. 

En este proyecto se eligió la instalación mediante un CDROM que permitió  

realizar la instalación básica del Sistema Operativo Debian y después de su  

                                                           
1
 http://debianlinux.blogcindario.com/2007/09/00005-ventajas-de-debian.html, 

http://www.debian.org/index.es.html 

 

http://debianlinux.blogcindario.com/2007/09/00005-ventajas-de-debian.html
http://www.debian.org/index.es.html
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instalación, mediante una conexión a internet se configuró el gestor de 

arranque para actualizar los archivos desde la página web de Debian. 

El proceso de instalación en el modo gráfico es el siguiente: 

1) Una vez insertado el disco de instalación lo primero que se configura es  

el  idioma, para facilitar las instrucciones en el proceso de instalación se 

eligió el idioma español. (Figura 5.1) 

 

 

 

 

 

 

             Figura 5.1 Elección del idioma en la instalación 

 

2) El siguiente paso es seleccionar el país de origen para poder seguir con 

la instalación. (Figura 5.2) 

 

 

 

 

 

 

Figura 5.2 Elección del país 
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Ahora se seleccionará el idioma de teclado, que para este caso se seleccionó 

Latinoamericano, es importante tener la configuración de  teclado porque 

algunos caracteres del español son desconocidos en otro idioma del teclado. 

(Figura 5.3) 

 

 

 

 

 

Figura 5.3 Selección del idioma del teclado 

3) Es importante dejar bien definida la configuración de la  red para  poder  

instalar las actualizaciones del Sistema Operativo, así como las 

aplicaciones que requiera el sistema operativo. El usuario tendrá la 

libertad de elegir los programas que le sean de utilidad para fines 

laborales o empresariales según sea el caso.  

Para seguir con la instalación se tiene que asignar el nombre del  servidor o del 

equipo de cómputo, esto para poder establecer los parámetros del 

administrador (root) en este caso el servidor lleva el nombre de unamfi. (Figura 

5.4)     
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Figura 5.4 Nombre del equipo 

 

Ahora se tiene que configurar el nombre de dominio del servidor, esto va  a 

permitir realizar la conexión a internet y obtener los permisos para descargar 

actualizaciones y configurar la dirección IP en forma estática. Como mención 

importante se debe tomar en cuenta, que si se tiene un equipo INFINITUM de 

Telmex, se asigna el nombre de dominio automáticamente, en este ejemplo el 

dominio es: gteway.2wire.net, el proveedor de servicios de internet 

proporcionará una IP de manera dinámica, por lo que ya no es necesario 

proporcionar una IP estática (Figura 5.5) 

 

 

 

 

 

 

               Figura 5.5 Asignación de nombre de dominio 
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El siguiente paso es dejar establecida la zona horaria en el Sistema 

Operativo Debian, es de suma  importancia establecer estos parámetros 

para no tener problemas al recibir notificaciones de actualización de 

software. (Figura 5.6) 

 

 

 

 

 

 

 

 

Figura 5.6 selección de zona horaria 

 

4) En el siguiente apartado se muestran las particiones que tiene el disco 

duro que está instalado en el equipo, los parámetros se ven en una lista 

y se pueden observar de la siguiente manera:   

a) Particionar el disco duro. 

b) Utilizar todo el espacio del disco duro. 

c) Realizar  las particiones  avanzadas  en  el disco duro. 

Se puede identificar el tipo de disco duro, es decir, si es de tipo IDE o   

tipo Serial ATA, también se puede saber la marca del fabricante del  

disco duro y las  unidades lógicas. (Figura 5.7) 
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Figura 5.7  Particionado de discos 

 

En este caso se instalará el Sistema Operativo en todo el disco duro sin 

hacer ninguna partición. (Figura 5.8) 

 

 

 

 

 

 

 

 

Figura 5.8 Instalación del Sistema Operativo en el Disco duro 
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Para continuar con el proceso de instalación se pregunta cuál es el proceso de 

particionado del disco duro, la forma de presentarlo se observa en la Figura 5.9 

 

 

 

 

 

 

 

 

Figura 5.9 Particionado  guiado del proceso de instalación 

 

Ahora se tiene que insertar el nombre de superusuario (root) y la contraseña, 

en el momento en el que se inserte la contraseña para  el superusuario se tiene 

que verificar que  la  contraseña sea alfanúmerica y no menor a 8 caracteres. 

(Figura 5.10) 

 

 

 

 

 

 

        Figura 5.10 Ingreso de la clave de superusuario 
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Una vez configurada la contraseña de superusuario, se tiene que crear una 

cuenta de usuario normal, es decir, aquel que no tenga derechos de 

administrador de la cuenta, en este ejemplo se creó al usuario con el nombre 

redunam. (Figura 5.11) 

 

 

 

 

 

 

Figura 5.11 Creación de cuenta de usuario 

5)  Ahora se tiene que configurar la contraseña del usuario que va estar 

registrado en el sistema operativo, para que tenga permisos para entrar 

a ciertas aplicaciones que requiera el usuario en particular. (Figura 5.12) 

 

 

 

 

 

 

 

 

Figura 5.12 Contraseña de la cuenta creada 
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6) En el siguiente paso se tiene que configurar el gestor de paquetes, 

ubicado en las direcciones de los Dominios que están registrados en 

México; los dos que se encuentran en el país son: ftp.mx.debian.org y 

mmc.geofisica.unam.mx, estas direcciones de Dominios permiten 

actualizar la paquetería de Debian y las herramientas que serán de 

utilidad para la aplicación a desarrollar. (Figura 5.13) 

 

 

 

 

 

 

Figura 5.13 Configuración del gestor de paquetes 

7)  Una vez seleccionada la dirección del Dominio, se mostrará una lista de 

los programas que debe de instalar el usuario apegándose a las 

necesidades que se tengan (Figura 5.14) 

 

 

 

 

 

 

 

Figura 5.14 Lista de programas a instalar 

ftp://ftp.mx.debian.org/
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8)  En la siguiente imagen se muestra la opción de instalar el servidor 

samba DHCP en el Sistema Operativo y así configurar los parámetros 

de IP, al permitir modificar el archivo smb.conf, la configuración WINS 

proveniente de DHCP se leerá desde /etc/samba/dhcp.conf. (Figura 

5.15) 

 

 

 

 

 

 

Figura 5.15 Instalación servidor Samba 

9)  Para configurar el servidor samba, se tendrá que indicar cuál será el 

grupo de trabajo que tendrá que aparecer cada que los clientes de red lo 

soliciten, en este trabajo se nombró al grupo de trabajo como 

redopenvpn. (Figura 5.16)  

 

 

 

 

 

 

Figura 5.16 Instalación del paquete dhcp 
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10)  Ya para terminar, se solicita la instalación del gestor de arranque, es 

importante mencionar que realizar el arranque del GRUB permitirá 

seleccionar el Sistema Operativo, mediante este proceso también se 

puede acceder al sistema cuando se tenga un conflicto al iniciar sesión o 

exista un cambio de contraseña del administrador o del usuario. (Figura 

5.17) 

 

 

 

 

 

 

Figura 5.17 Instalación del gestor de arranque 

11) La última indicación que se muestra es el aviso de término de la 

instalación, después de este aviso es necesario reiniciar el Sistema 

Operativo. (Figura 5.18) 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 5.18 Instalación finalizada 
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 5.2  Instalación de OPENVPN 

La instalación del software OPENVPN permite la conexión por medio de un 

acceso remoto del cliente hacia el servidor VPN, de manera más detallada, la 

herramienta permite tener una conexión de una red local de manera segura y 

compartir los recursos de impresión, correo, archivos, etcétera.   

La forma de instalar OPENVPN se hace mediante la ejecución de comandos en 

modo consola dentro del Sistema Operativo Debian, esto se explica a detalle 

de la siguiente manera: 

1) Abriendo una terminal del Sistema Operativo, se ejecuta el comando apt-

get install openvpn, en forma directa se instalan todos los  directorios. En 

la figura 5.19 se muestra el comando de la instalación de OPENVPN.  

Figura 5.19  Instalación de  OPENVPN en Linux. 
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2) Una vez terminada la instalación de OPENVPN en Linux, se ejecuta el  

comando  apt - cache show  openvpn que muestra la información del 

software que se instaló. (Figura 5.20) 

 

  

 

 

 

 

 

Figura 5.20 Información de la versión de OPENVPN. 

3) Se pueden observar en forma de lista los archivos que tiene esta 

herramienta y que se encuentran en los distintos directorios del Sistema 

Operativo, con el comando dpkg –L openvpn. (Figura 5.21)  

Figura 5.21  Contenido de  archivos que tiene  el software OPENVPN. 
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4) En la tabla 5.1 se muestra una visión general de los archivos instalados 

por el sistema de gestión de paquetes de Debian. 

Tabla 5.1  Archivos de configuración instalados en el Sistema Operativo. 

 

 

Archivo Descripción 

/etc/openvpn           
Directorio que contiene los  archivos 
de configuración 

/etc/network/if-up.d/openvpn 
/etc/network/if-down.d 
/etc/network/if-down.d/openvpn  

Se ejecuta un script start / stop  
openvpn cuando la red es  activada / 
desactivada 

/etc/init.d/openvpn 
 

start / stop los scripts de los 
servicios de openvpn 

/sbin/openvpn Los archivos binarios de openvpn 

/usr/share/doc/openvpn 
Los archivos de la documentación 
de openvpn 

/usr/share/man/man8/openvpn.8.gz 
Manual de la página WEB de 
openvpn 

/usr/share/doc/openvpn/examples/sample –
config-files 

Archivos de configuración de 
ejemplos openvpn 

/usr/share/doc/openvpn/examples/simple -
keys 

Ejemplos de claves de openvpn 

/usr/share/doc/openvpn/examples/easy-rsa 
El  archivo easy-rsa es la colección 
de secuencias de comandos útiles 
para crear los túneles 

/usr/share/doc/openvpn/changelog.debian.gz 
/usr/share/doc/openvpn/changelog.gz 

Muestra la versión histórica de 
openvpn 

/usr/share/openvpn/verify-cn 
Función de verificar-cn (revocación 
de mandato) 

/usr/lib/openvpn/openvpn-auth-pam.so 
/usr/lib/openvpn/openvpn-down-root.so 

Bibliotecas para la autenticación 
PAM y el modo chroot. 
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5.3 Configuración de los Parámetros de Red 

Para empezar a configurar los parámetros de red se asignaron  dos interfaces  

que fueron nombradas eth0 y eth1, estas interfaces son 2 tarjetas Ethernet que 

están colocadas en el equipo que funciona como servidor. 

Estas tarjetas de red permiten que el mismo servidor en Linux configure un 

router para contar con un segmento de dirección IP y permitir la conexión de 

los clientes de manera local y mediante un acceso remoto. Se requiere de una 

IP fija para lograr la comunicación de un servidor con otro; o bien de un sitio 

con otro. 

La IP fija requiere lo siguiente para proveer lo mencionado  

1) Servicio de red  (Ancho de Banda) 

2) Modem/Router   

3) Una interfaz de red 

Hay que verificar que la IP sea configurada en el servidor OPENVPN con los  

parámetros  asignados por el proveedor de servicios de internet y después es 

necesario asignar un segmento de  red local para el área de trabajo. 

Para la red local se utiliza una dirección IP privada con el siguiente segmento: 

192.168.x.x/24, con la interfaz eth1. 

Para la red remota se utiliza una dirección IP pública con el siguiente 

segmento: 132.248.xx.x  o  200.38.133.97, con la interfaz eth0. 

Como se mencionó, las direcciones mostradas en las siguientes imágenes son 

ficticias, esto por motivos de seguridad. 

En la figura 5.22 se muestra que al insertar el comando ifconfig, se indica la 

dirección IP que contiene cada interfaz, en dicha figura se pone en recuadro la 
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interfaz eth0 cuya dirección IP es 132.254.xxx.xxx y la máscara de red es 

255.255.255.0 

Figura 5.22  interfaces de red de eth0 y eth1. 

En la figura 5.23, con el mismo comando ifconfig, se vuelven a mostrar las 

interfaces con sus respetivas direcciones IP´s.  

Figura 5.23  Interfaces de red con sus respectivas IP´s fijas y privadas 
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Los parámetros mostrados anteriormente son importantes en el servidor 

OPENVPN  para que opere la comunicación a nivel interior y exterior, cuando 

existe una conexión remota, ambos requieren de IP´s fijas para  tener  entrada 

y salida de un sitio a otro, donde se podrán realizar transferencias de archivos 

o aplicaciones  de  manera segura y rápida. 

Para poder acceder al archivo de configuración que es donde se ubican las 

interfaces de red, se emplea el siguiente comando:     # nano /etc/sysctl.conf y 

una vez abierto este archivo, para que  se puedan  reactivar  las  reglas  del  

firewall se edita de la siguiente manera: 

1) Se activa el reenvío de paquetes para que el servidor y los clientes no 

tengan problemas de direcciones, en la  figura 5.24 se indica  el  parámetro  

que  se tiene  que  activar, el cual es: net.ipv4.ip_forward = 1 

 

 

 

 

 

 

 

Figura 5.24 Configuración de sysctl.conf 

2) Se instala el firewall en el servidor para activar algunos servicios y abrir 

algunos puertos de comunicación. La instalación del firewall se debe 

realizar como administrador  root. 

El nombre del paquete se llama “arno-iptables-firewall”, este  paquete se 

puede instalar en cualquier sistema operativo Linux; la instalación se 
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aplicará con el siguiente comando: $apt-get install arno-iptables-firewall 

(Figura 5.25) 

 

 

 

 

 

 

 

 

 

 

 

Figura 5.25 Comando para realizar la instalación del firewall 

Mientras transcurre la instalación del firewall, aparece la siguiente ventana 

en la que se pregunta si se quiere configurar el paquete mediante  debconf, 

después se  asignan las interfaces de red eth0 y eth1.  

Se asigna una como la interfaz externa y en este caso es eth0 y la interna 

será eth1 para activar la entrada y salida de datos del servidor OPENVPN a 

través de un modem/router. La figura 5.26 muestra la instalación en modo 

gráfico del firewall. 
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Figura 5.26 Configuración en modo gráfico 

3) Ahora se especifica qué puertos se requieren tener abiertos en el firewall de 

seguridad que está instalado en el servidor OPENVPN. Los puertos que se 

necesitan son: TCP: 4661, FTP: 21 y  SSH: 22, en la figura 5.27 se muestra 

la activación de los puertos. 

Figura 5.27 Puertos de activación de TCP 
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4) En la  figura 5.28 se muestra que es  necesario activar el puerto UDP para 

los  usuarios que están en la  red interna y externa, el puerto que  se  abre 

es el 4664. 

Figura 5.28 Activación del  puerto UDP  

5) Es necesario activar las interfaces de las tarjetas de red, para contar con un 

servicio de red local y una conexión remota por medio de la OPENVPN, la 

figura 5.29 indica el proceso de habilitar  las interfaces necesarias. 

 

 

 

 

 

 

 

Figura 5.29 Interfaces de red activadas 
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6) En la figura 5.30 se muestra una indicación refiriéndose a la continuación 

automática de la instalación del paquete, o bien, si el usuario quiere hacer 

algunos cambios manualmente. 

 

 

 

 

 

Figura 5.30 Continuación de la instalación 

7) Si se dio clic en continuar con la instalación, el siguiente paso es 

deshabilitar el entorno gráfico que tiene el Sistema Operativo Debian, así 

como algunos demonios que tiene la parte gráfica del GNU y GNOME, 

cuando se instala un firewall en el Sistema Operativo se reafirma la 

seguridad que va a tener el servidor OPENVPN, en la figura 5.31 se 

muestra la desinstalación del entorno gráfico de Debian. 

 

 

 

 

 

 

Figura 5.31 Proceso de la desinstalación en modo gráfico de Debian 
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8) Ya que se terminaron de desinstalar todos los programas que utilizan el 

entorno gráfico, ahora se instala los archivos repositorios que tiene el 

paquete arno-iptables-firewall para el servidor OPENVPN en Linux, en la 

figura 5.32 se muestran todos los archivos de configuración del nuevo 

firewall. 

 

 

 

 

 

 

Figura 5.32 Nuevos archivos  del firewall 

9)  Cuando ya terminó la instalación del firewall por completo, ahora hay que 

verificar su archivo de configuración, en la figura 5.33 se muestra el 

directorio con todos los archivos de configuración que tiene el arno-iptables-

firewall. 

 

 

 

 

 

 

Figura 5.33 Directorio de arno-iptables-firewall 
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10)  Se verifica el archivo de configuración del firewall que está dentro del 

directorio de arno-iptables-firewall, esto se hace para comprobar las reglas 

de iptables y algunos ejemplos de los servicios que se pueden restringir con 

la ayuda del firewall. 

Todo el proceso se realiza ejecutando el comando nano firewall.conf, y al 

acceder al editor de texto se aplicarán las reglas del firewall en dicho 

archivo.  

A continuación se muestran cuáles son los parámetros que hay que editar 

para que  funcione el servidor OPENVPN: 

ext_if=”eth0” 

ext_if_dhcp_ip=0 

int_if=”eth1” 

internal_net=”132.xxx.xxx.xxx/24” 

nat=1 

trusted_if=”tun+” 

open_tcp=”22” 

open_udp=”1194” 

Cuando ya se tiene configurado el firewall con todos los parámetros asignados, 

se inicia el servicio para que se activen los cambios  que  se  han hecho. 

Los comandos que permiten iniciar el servicio o detener el firewall son los 

siguientes: 

  $/etc/init.d/arno-iptables-firewall stop 

  $/etc/init.d/arno-iptables-firewall start 
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UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ../vars 

bash: ../vars: No existe el fichero o el directorio 

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# . ./vars 

NOTE: If you run ./clean-all, I will be doing a rm -rf on 

/usr/share/doc/openvpn/examples/easy-rsa/2.0/keys 

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./clean-all 

 

 

5.4 Configuración del servidor 

Antes de realizar el proceso  de configuración de los  archivos  que  contiene el  

servidor OPENVPN, lo primero que se hace es instalar el paquete openssl  con 

el siguiente comando : 

UNAMFI:~# install openssl 

Después se edita el archivo vars que se encuentra en 

/usr/share/doc/openvpn/examples/easy-rsa/ donde se definen las variables de 

easy-rsa, estas variables contienen los parámetros del servidor, modificando 

estas variables, los  clientes  tendrán los mismos datos  a la  hora de la 

conexión remota. 

Siguiendo con el proceso, se limpian todos los registros anteriores que tenía el 

archivo ejecutable vars, para poder agregar los nuevos parámetros en el mismo 

archivo ejecutable. El comando a ejecutar es  ./clean-all , en la figura 5.34 se 

muestra el registro de los parámetros del archivo vars. 

Figura 5.34 Archivo ejecutable vars y el comando de limpieza de registros 

 

Ahora se crea el certificado de autenticación para el servidor y los  clientes 

registrados en el servidor OPENVPN en Linux, ejecutándose 

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-ca, todo esto 

para después asignar los nuevos parámetros que tendrá como datos 

importantes: nombre del país, estado o provincia, localidad, nombre de la 

organización o empresa, nombre del área o departamento de la empresa, 

nombre del dominio de trabajo o la dirección IP pública del servidor, y por 
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UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-ca 

Generating a 1024 bit RSA private key 

..........++++++ 

............................................++++++ 

writing new private key to 'ca.key' 

----- 

You are about to be asked to enter information that will be incorporated into your 

certificate request. 

What you are about to enter is what is called a Distinguished Name or a DN. 

There are quite a few fields but you can leave some blank 

For some fields there will be a default value, 

If you enter '.', the field will be left blank. 

----- 

Country Name (2 letter code) [US]:mx 

State or Province Name (full name) [CA]:mexico 

Locality Name (eg, city) [SanFrancisco]:distrito federal 

Organization Name (eg, company) [Fort-Funston]:UNAM 

Organizational Unit Name (eg, section) []:INGENIERIA 

Common Name (eg, your name or your server's hostname) [Fort-Funston CA]:UNAMFI 

Email Address [me@myhost.mydomain]:jehteodorounam@yahoo.com.mx 

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0#  

 

último  la cuenta  de correo  electrónico. En la figura 5.35 se muestran los datos 

del certificado de autenticación que se asignaron. 

 

Figura 5.35 Certificado de autenticación 

 

Para continuar con el proceso se genera el algoritmo Diffie-Hellman, en  este  

paso  se  pregunta si  se quiere  firmar  digitalmente con  el certificado  para  el  

servidor  y  los  clientes. En la  figura 5.36, se muestra el  comando  para  la  

instalación  del  algoritmo  asimétrico  de  Diffie-Hellman en la cual lleva la 

instrucción UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-dh. 
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UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-key-server servidor 

Generating a 1024 bit RSA private key 

..........................++++++ 

...++++++ 

writing new private key to 'servidor.key' 

----- 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

Figura 5.36 Comando  para  la  instalación del algoritmo Diffie-Hellman 

 

Se genera el certificado y la clave para el servidor OPENVPN con el  comando  

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0#./build-key-server 

servidor (Figura 5.37). 

Figura 5.37  Comando para la configuración del certificado y la clave para 

servidor OPENVPN 

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-dh 

Generating DH parameters, 1024 bit long safe prime, generator 2 

This is going to take a long time 

.....................+...................+................................................+................+..............................

...............................................+...................................................+.......................................

+...................................................................+.......................................................................

....................................+........................................................................................................

.....................+..............................+.......................................................................................

.......................................................................................+.............................................+......

..............................................................+................................................+....+......................

.................................+...+.....+...............................................................................................

...........+.............................+................................................................................+................

......+...........................+........................+.......+............................................+...+............+.....

....+.......+.......+......................................................................................................................

..+.................................................................+...........+..........+..............................................

.+.................................................+...............+.................................+....................................

......................................................+...........+.........................................................................

.................................................+................................................+.........................................

.............+.......................+..............................+......................................................................

..........................................+...............................+...............+......................+........................

..................................................+............................+...............................................+...........

......................+....................................................+...........................+...................+..............

....................................+.....................................................................++*++*++* 

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# cd keys 
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Para realizar la copia de los archivos que  están dentro del directorio keys, 

donde se identifican los certificados que fueron generados para el servidor y los 

clientes, se utiliza el siguiente comando: cp ca.* dh1024.pem server.crt 

server.key /etc/openvpn, en la figura 5.38 se muestra el comando. 

 

Figura 5.38 Copia de archivos del directorio keys 

 

Ya teniendo estos archivos, se hace una copia de ellos en el directorio 

/etc/openvpn, esto se realiza de la siguiente manera: 

UNAMFI:~# cp /usr/share/doc/openvpn/examples/easy-rsa/2.0/  /etc/openvpn/easy-

rsa –R -v 

En la figura 5.39 se  indica el directorio donde están los archivos de 

configuración del servidor OPENVPN. 
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Figura 5.39 Archivos  que  están en el directorio /etc/openvpn para el servidor 

OPENVPN 

 

Los archivos importantes que deben estar en el directorio /etc/openvpn para 

activar el servidor OPENVPN se encuentran en la Tabla 5.2. 

 

Tabla 5.2 Archivos del directorio /etc/openvpn 

Archivo Descripción 

ca.crt 

ca.key 

Contiene el certificado de autenticación y clave. Sin esto no se podrán 

crear certificados para los clientes VPN. 

dh1024.pem  Clave Diffie-Hellman, también es necesaria para los clientes. 

server.crt 

server.key 
Contiene el Certificado de autenticación para el servidor y la clave. 
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Se crea un archivo para el servidor OPENVPN con el nombre de servidor.conf, 

en donde se conjuntan todos los parámetros necesarios para que  funcione el 

servidor OPENVPN, el comando para generar el archivo de configuración es: 

nano servidor.conf, este comando permitirá generar un archivo de texto para 

incluir las instrucciones del servidor OPENVPN, en la figura 5.40 se muestran 

las reglas de configuración.  

 

            Figura 5.40 Reglas de configuración del servidor OPENVPN 
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A continuación se muestra la descripción detallada de cada parámetro que está 

configurado en el servidor OPENVPN (Tabla 5.3) 

Tabla 5.3 parámetros del servidor OPENVPN 

Parámetro Descripción 

proto udp  El servicio de OpenVPN utilizará protocolo UDP. 

dev tun0 Interfaz virtual por la cual se crea el túnel. 

ca /etc/openvpn/ca.crt  
Especifica la ruta en donde se localiza el certificado 

de autenticación. 

cert /etc/openvpn/servidor.crt 
Especifica la ruta en donde se localiza el certificado 

de servidor. 

key /etc/openvpn/servidor.key  
Especifica la ruta en donde se localiza la clave de 

autenticación. 

dh /etc/openvpn/dh1024.pem  
Especifica la ruta que contiene el algoritmo Diffie 

Hellman. 

server 10.0.0.0 255.255.255.0  
Segmento de red VPN, la primera IP del segmento 

queda reservado para el servidor OpenVPN. 

push “route 134.xxx.xxx.xxx 

255.255.255.0” 
Se configurá la IP fija del servidor OPENVPN 

client-config-dir /etc/openvpn/ccd  
Este parámetro manda llamar al archivo dentro de 

esta ruta para asignar IP Estáticas de la Red VPN. 

comp-lzo Comprimir dentro de la red virtual con lzo. 

persist-key  
Esta opción soluciona el problema por claves que 

persisten a través de los reajustes SIGUSR1. 

persist-tun  
Permite que no se cierre y se vuelvan a abrir los 

dispositivos TAP/TUN. 

status /var/log/openvpn-status.log  Estado actual del servicio OpenVPN. 

log /var/log/openvpn.log  Las bitácoras de los Logs del servicio OpenVPN. 

ping 10  Ping cada 10 segundos al servidor OpenVPN. 

ping-restart 120  Reinicia ping cada 120 segundos. 

 

Finalmente, ya se puede hacer uso del servidor OPENVPN en Linux para 

utilizar el servicio de la red remota en cualquier lugar; con la condición de que 

cuente con permisos asignados por el administrador de la red, esto para hacer 
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uso de la red VPN dentro de una red interna como si estuviera trabajando 

desde su  casa  a la oficina. 

Para iniciar el servidor OPENVPN y estar a la espera de las peticiones de 

conexión por los usuarios remotos, se utiliza el siguiente comando: 

$openvpn  --config/etc/openvpn/servidor.conf y el comando para  la  

restauración es $ /etc/init.d/openvpn start 

Con el comando ifconfig se presentan las direcciones IP de cada interfaz, así 

como la interfaz del túnel  tun0 de OPENVPN que se configuró en Debian, se 

puede apreciar la dirección IP que se le asignó al túnel, la cual fue 10.0.0.1. La 

figura 5.41 muestra lo mencionado anteriormente. 

 

Figura 5.41 Interfaces de red y del túnel, con el comando  ifconfig 
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5.5 Configuración de los clientes 

Para poder agregar clientes en el servidor OPENVPN se crea el certificado y la 

clave por cada usuario que se conecte al servidor. Se recomienda poner en los 

certificados el nombre de la persona para tener mayor control de los usuarios 

conectados (Figura 5.42) 

 

 

 

 

Figura 5.42 Creación de certificado y clave del usuario 

Estos certificados se crean en el siguiente directorio 

/usr/share/doc/openvpn/examples/easy-rsa.  

Ahora  se tiene que verificar el directorio keys, donde se encuentran todos los 

usuarios que fueron creados desde el servidor OPENVPN, estos archivos 

permitirán a los usuarios tener acceso al servidor, en la figura  5.43 se muestra  

el nombre de cada usuario que  se  creó dentro del directorio keys. 

 

Figura 5.43 Directorio keys, donde los usuarios están creados 

UNAMFI:/usr/share/doc/openvpn/examples/easy-rsa/2.0# ./build-key  cliente1 

Generating a 1024 bit RSA private key 

..........................++++++ 

...++++++ 

writing new private key to 'cliente1.key' 

----- 
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Los archivos importantes que deben estar en el directorio /etc/openvpn para 

activar el cliente1 OPENVPN son los que se muestran en la tabla 5.4 

Tabla 5.4 Contenido del archivo cliente 

Archivo Descripción 

ca.crt 

 
Contiene el certificado de autenticación. 

cliente1.crt 

cliente1.key 
Contiene el Certificado de autenticación para el cliente1 y su clave. 

 

Los  archivos que  se  generaron  para el cliente1 están  en una carpeta con  su 

respectivo nombre, En la figura 5.44 se muestran los  archivos de configuración 

que tiene el cliente1 y cliente 2 en  OPENVPN en Linux. 

Figura 5.44, Archivos de configuración que  tiene el cliente1 en Linux 

Una vez generado el archivo de cada cliente, se transmite toda su información 

a un dispositivo USB o por algún medio de transferencia como Secure Shell o  

Filezilla, el directorio donde se encuentran dichos clientes se ubican en  

/etc/openvpn/easy-rsa/keys. 
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Se instala OPENVPN en la  máquina cliente de  Linux para poder  activar  el 

servicio empleando el comando  $apt-get install openvpn. 

Una vez instalado OPENVPN en la máquina cliente, se debe generar el archivo 

de configuración con  todos los  parámetros para tener conexión con el servidor 

OPENVPN. En la figura 5.45 se observa la configuración que tiene el cliente1. 

Figura 5.45 Configuración del cliente1 

 

Se muestra la explicación de los parámetros que están asignados para los  

clientes y que tienen comunicación remota con el servidor OPENVPN. (Tabla 

5.5) 
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Tabla 5.5 Parámetros del cliente1 

Parámetro Descripción 

Client Nombre del cliente de la red VPN. 

remote unamfi.com  
El nombre o IP del servidor OpenVPN, el cual 
controla los accesos a la misma. 

Port 1194 Puerto del servicio OpenVPN en el servidor. 

proto udp Protocolo utilizado en red VPN 

dev tun  Interfaz virtual con el cual se conecta a la red VPN. 

ca /etc/openvpn/ca.crt  
Especifica la ruta en donde se localiza el certificado 
de autenticación, este certificado es del servidor 
OpenVPN. 

cert 
/etc/openvpn/cliente1.crt  

Especifica la ruta en donde se localiza el certificado 
del cliente 

key 
/etc/openvpn/cliente1.key  

Especifica la ruta en donde se localiza la clave de 
autenticación del cliente. 

comp-lzo  Comprimir dentro de la red virtual con lzo. 

log /var/log/openvpn.log  Las bitácoras de los Logs del servicio OpenVPN. 

ping 10  Ping cada 10 segundos al servidor OpenVPN. 

ping-restart 120  Reinicia ping cada 120 segundos. 

Persist-key  
Esta opción soluciona el problema por claves que 
persisten a través de los reajustes. 

persist-tun 
Permite que no se cierre y se vuelvan a abrir los 
dispositivos TAP/TUN. 

 

Finalmente ya se puede hacer  uso del cliente OPENVPN en Linux, para utilizar 

el servicio de la red remota en cualquier lugar se tiene que iniciar el cliente 

OPENVPN con el comando: 

$openvpn  --config/etc/openvpn/cliente1.conf   o con el otro comando para  la  

restauración $ /etc/init.d/openvpn start 

Es importante no olvidar que se debe comprobar que exista el servicio de 

OPENVPN, solo se tiene que verificar con el comando ifconfig de la interfaz del 
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túnel de OPENVPN en Linux, la forma como se ejecutaría el comando es de la 

siguiente manera: $ifconfig tun0. 

Para poder agregar clientes que utilizan el Sistema Operativo Windows  en el 

servidor OPENVPN, se instala la herramienta y a continuación se explica su 

procedimiento: 

La primera ventana es la de bienvenida e informa la versión de dicho paquete, 

así como las versiones de Windows que soporta (Figura 5.46). 

 

 

 

 

 

 

 

 

Figura 5.46 Pantalla de bienvenida de OpenVPN 

 

En la siguiente ventana se muestra el acuerdo de la licencia que se tiene que 

aceptar para seguir con la instalación. (Figura 5.47) 

 

 

 

 



  

 CAPÍTULO 5 IMPLEMENTACIÓN Y PRUEBAS DE UNA VPN 

159 

 

 

 

 

 

 

 

 

 

 

Figura 5.47 Acuerdo de Licencia 

En la imagen 5.48 se seleccionan los componentes que se instalan en el 

Sistema, en este caso se selecciona todo para que no se tenga ningún 

problema al realizar las transferencias de información entre el cliente y el 

servidor.  

Figura 5.48 Acuerdo de Licencia 
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La ruta de ubicación donde se instala el programa es 

C:\ProgramFiles\OpenVPN. (Figura 5.49) 

Figura 5.49 Ruta de Instalación de OpenVPN 

Una vez aceptada la ruta de instalación se procede a seguir con el proceso 

como se muestra en la figura 5.50 
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Figura 5.50 Instalación de OpenVPN 

La instalación ha quedado concluida y la siguiente ventana muestra que el 

proceso ha finalizado. (Figura 5.51) 

 

 

 

 

 

 

 

Figura 5.51 Instalación Finalizada 
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Una vez instalado el paquete de OpenVPN se abre una ventana de texto en 

donde se muestran algunas indicaciones  el programa debe considerar para su 

correcto funcionamiento, para esto se configura la carpeta config, (Figura 5.52) 

 

Figura 5.52 Indicaciones del programa OpenVPN. 

 

Como se mencionó, se localiza la ruta de instalación de la herramienta 

OpenVPN la cual es: \Archivos de programa\OpenVPN\config (Figura 5.53) 
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Figura 5.53 Ubicación de la herramienta OpenVPN 

 

Desde la carpeta del cliente1, cuyos archivos fueron creados desde el servidor 

en Linux y posteriormente guardados en un dispositivo USB, serán copiados y  

depositados en la carpeta config del directorio de OpenVPN  (Figura 5.54).  

Figura 5.54 Archivos de la carpeta cliente1 
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En la Figura 5.55 se observa que los archivos que fueron copiados desde el 

dispositivo USB ya fueron colocados en la carpeta config. 

Figura 5.55 Archivos completos de la carpeta config 

 

Por último, se puede ver el ícono de la herramienta OpenVPN, el cual se podrá 

utilizar confiablemente una vez realizadas las indicaciones anteriores (Figura 

5.56) 

 

 

 

 

 

 

 

Figura 5.56 Ícono de OpenVPN en Windows 

 



  

 CAPÍTULO 5 IMPLEMENTACIÓN Y PRUEBAS DE UNA VPN 

165 

 

5.6 Pruebas 

Para comprobar la funcionalidad del proyecto, se realizaron las siguientes 

pruebas: 

En lo que se refiere al Sistema Operativo Windows, una vez instalado 

OpenVPN en dicho sistema, se ve en la parte inferior derecha del escritorio de 

Windows el ícono de OpenVPN, al dar click derecho con el mouse, se observa 

el listado de opciones que tiene el programa Figura 5.57.  

 

 

 

 

 

  

 

 

 

 

Figura 5.57 Opciones de  OpenVPN en Windows 
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Al elegir conectar, se debe ingresar la contraseña del cliente (Figura 5.58).  

 

 

 

 

 

 

 Figura 5.58   Solicitud de la contraseña  de acceso a la red remota 

Una vez ingresada la contraseña se hace la conexión remota de la VPN hacia 

la red interna de la organización, se verifican los datos y la configuración del 

cliente al servidor OpenVPN, si son correctos los datos es posible realizar 

cualquier actividad de manera segura por medio de la VPN que está enlazada 

a la red interna de la compañía o institución educativa. La figura 5.59 indica el 

proceso de autenticación y si el usuario está  registrado por el servidor 

OpenVPN, si es así, el ícono que se muestra en la parte inferior del escritorio 

de Windows donde aparecen dos computadoras conectadas se pondrá de color 

verde. 

Cuando se hace la conexión con el servidor, la configuración del túnel permite 

comunicarse con él, pues de cierta manera el túnel proporciona una  dirección 

que sirve como enlace de máquina a máquina, esta dirección es por ejemplo 

10.0.0.1 y da dos direcciones consecutivas. 
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Figura 5.59 Proceso de autenticación entre usuario de Windows y el servidor  

OpenVPN 
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Para poder ver que ya se está dentro de la red VPN, se utilizó un servicio de 

identificación de IPs como www.myip.es, donde se muestra la dirección del nodo 

a la cual se está conectando (Figura 5.60). 

 

Figura 5.60 www.myip.es muestra la dirección del nodo a la cual se está 

conectando 

 

Otra forma de comprobar la conectividad entre el cliente en Windows con el 

servidor, fue haciendo un ping a la dirección del servidor para ver la 

comunicación remota que había entre los dos equipos (Figura 5.61) 

http://www.myip.es/
http://www.myip.es/


  

 CAPÍTULO 5 IMPLEMENTACIÓN Y PRUEBAS DE UNA VPN 

169 

 

 

Figura 5.61 Verificación de la comunicación entre el cliente y  el  servidor 

OpenVPN  

En lo que se refiere al cliente de Linux, se hace una prueba similar, haciendo 

un ping a la dirección del servidor como se muestra en la figura 5.62. 

 

 

 

 

 

Figura 5.62 Verificación de la comunicación entre el cliente Linux y  el  servidor 

OpenVPN 

Una vez verificado el funcionamiento del servidor, se activa el servicio de 

OpenVPN en Debian tecleando el comando cd /etc/init.d/openvpn start 
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Al tener comunicación con el servidor y una vez insertado el nombre de usuario 

y contraseña para acceder a éste, es posible acceder a los archivos 

compartidos por el servidor para ser empleados desde cualquier lugar. Cabe 

aclarar que para que el usuario acceda desde cualquier sitio, debe tener 

configurado todas las instrucciones mencionadas anteriormente, pues será por 

medio del túnel que se podrá autenticar. 

Otro de los programas de apoyo que se utilizó fue el wireshark, este software 

funciona en las 2 plataformas sin ningún problema (Linux y Windows). En la 

figura 5.63 se muestra la captura de paquetes que se obtiene con el escaneo 

de red en el mismo entorno, en ella observa la dirección del servidor y la del 

equipo cliente. 

 

5.63 Captura de paquetes en Wireshark 
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132.xxx.xxx.
xxx 

10.xxx.xxx.xx
x 

La función de OpenVPN es tener acceso a la red interna de una empresa en 

donde se quiere hacer uso de archivos que se van a consultar desde cualquier 

lugar, logrando así tener una herramienta útil en donde además de consultar 

archivos, es posible resguardarlos en otra computadora ajena a la empresa, 

estando previamente registrados los datos desde el servidor. 

El  servidor  y  los  clientes  que  están en  conexión  con  el servidor OpenVPN  

cuentan con un firewall para permitir la activación de los puertos y los accesos 

que tendrá cada usuario a los  recursos, minimizando vulnerabilidades y 

amenazas. 

 

La figura 5.64 muestra la conexión final que hubo entre el usuario y el servidor 

OpenVPN en Linux, esta comunicación se realizó de manera exitosa puesto 

que ambos equipos contaron con las configuraciones requeridas a lo largo de 

este capítulo.  

 

       

Figura 5.64  Conexión remota del usuario hacia el servidor OPENVPN



 

 


