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Introduccion

Introduccion

Actualmente el uso de las redes ha aumentado tanto en instituciones educativas como en
empresas privadas o gubernamentales. Dependiendo de la infraestructura que se use se deben de
tomar medidas que permitan tener un control de acceso a los recursos de forma eficiente.

Con el desarrollo de la tecnologia y la evolucién de las redes inaldmbricas, también se han
desarrollado herramientas para vulnerar la seguridad de las anteriores, hoy en dia usar claves
WEP, WPA, WPA2 ya no garantiza tener una red sélo con usuarios autenticados.

Debido a este problema se han implementado otros métodos de autenticacién en las redes
inalambricas, el mas comun es la autenticacion por RADIUS, que nos permite la autenticacidn
mediante certificados, archivos de usuario y contrasefia, conexion a base de datos, inclusive se
puede conectar con el servicio LDAP.

Por otra parte existen redes publicas como en aeropuertos, restaurantes, librerias, etc., que
autenticar a los usuarios en una red es un proceso complejo, ya que la mayoria de usuarios son
moviles, es decir, sélo usan los recursos por un tiempo limitado y después dejan de usarlos. Los
usuarios en este tipo de redes no son constantes, si se intenta repartir credenciales de
autenticacién a cada uno se vuelve una actividad demasiado compleja.

Algunos usuarios de la red pueden ser fijos, como trabajadores, este tipo de usuarios si pueden
utilizar credenciales para autenticarse y acceder a los recursos. Lo anterior genera dos esquemas:

¢ Uno que se puede controlar sin problemas,

e Otroen el que el control se vuelve demasiado complejo.

¢Qué pasaria si en una red se requiere permitir a los usuarios consultar cierta informacion de
Internet aunque no estén autenticados?, ninguno de los métodos de autenticacion mencionados
anteriormente permite tener este comportamiento.

Un problema relacionado con lo anterior, es fortalecer el control de acceso a los recursos de red
del Laboratorio de Computacion Sala C, ya que actualmente se limita a un acceso fisico, presentar
una identificacién con fotografia, pero eso no garantiza que realmente esa persona este registrada
para el uso de la seccidén de nodos para dispositivos portatiles en el laboratorio.

El objetivo de este trabajo es implementar un portal cautivo, que es un mecanismo de
autenticacion, que puede ser utilizado en diferentes escenarios. Asi como la implementacion de un
portal cautivo para la autenticacién de usuarios en la red del Laboratorio de Computacién Sala C
de la Division de Ingenieria Eléctrica (DIE) de la Facultad de Ingenieria — UNAM, principalmente en
la seccion de nodos para dispositivos portatiles.

Un portal cautivo es una herramienta que permite la autenticacién de usuarios mediante un portal
web, por otro lado permite a los usuarios que no se han autenticado consultar ciertos sitios web,
de ahi en fuera si se requiere consultar algun otro sitio, automaticamente son redirigidos al portal
web que realiza la autenticacion, una vez autenticado, el usuario podra usar los servicios de red
normalmente.



Introduccion

Para realizar la implementacion de un portal cautivo es importante tener una arquitectura de red
que cubra las necesidades que se tienen en el Laboratorio de Computacion Sala C. Para disefiar
dicha arquitectura se tiene que hacer un analisis sobre la infraestructura de red existente y las
modificaciones que se requieren.

Por otra parte, existen muchas herramientas que permiten la implementacién de un portal
cautivo, por lo que se tuvo que hacer un andlisis de las principales herramientas para seleccionar
la solucion mas adecuada para nuestras necesidades.

Dado que el tema de seguridad es un area de estudio muy amplia, este trabajo solo se enfocard en
el drea de servicios de seguridad, que incluye autenticacion, control de acceso, autorizacion,
pseuddnimos, anonimatos, gestion de derechos digitales y preservacion de la privacidad de los
protocolos’.

Este trabajo de tesis se enfocarda en la implementaciéon de una herramienta para realizar la
autenticacion de usuarios en redes, apoyandose de protocolos robustos y por consiguiente
generar una arquitectura mas compleja. El trabajo se compone de cuatro capitulos que se
encuentran debidamente relacionados.

En el capitulo | se explica brevemente los protocolos de autenticacién a utilizar, la definicién de la
herramienta portal cautivo, asi como protocolos que son requeridos para la implementacion de
dicha herramienta.

En el capitulo Il se muestra el andlisis de las arquitecturas y herramientas existentes para llevar a
cabo el proceso de autenticacién, de la misma forma se da un panorama de las distintas
herramientas de portal cautivo. También se hablard sobre el funcionamiento de la herramienta de
portal cautivo a utilizar, asi como del disefio de la arquitectura de red.

En el capitulo Il se describen los pasos de instalacién y configuraciéon de la herramienta
seleccionada para implementar el portal cautivo, respetando la arquitectura de red seleccionada
en el capitulo anterior.

En el capitulo IV se muestran las pruebas realizadas con los distintos dispositivos al sistema de
autenticacién creado y los resultados obtenidos.

! La clasificacién de temas se obtuvo de Security and privacy, Computing Classification System,
2012 Revision - Association for Computing Machinery.



Marco Tedrico

Capitulo I. Marco tedrico
I.I Autenticacion

Si toda la informacidn fuera publica, no habria necesidad de utilizar algin mecanismo para acceder
a ésta, pero existe informacion sensible que no puede ser de dominio publico, en algunas
ocasiones, el acceso a la informacidén se vende, por lo que tiene que existir algin proceso que
proteja dicha informacién, este proceso es conocido como: autenticacion.

Hoy en dia toda persona tiene contacto o usa métodos de autenticacién, ya sea al revisar su
correo electrdnico, acceder a una cuenta de red social, conectarse a la red privada del trabajo, al
conectarse a internet y muchas otras actividades cotidianas. Todas las acciones anteriores
involucran un proceso de autenticacion, pero, équé es lo que sucede durante este proceso? El
dispositivo involucrado, ya sea una computadora u otro dispositivo, tiene que tener acceso a un
conjunto de procesos y protocolos para verificar su identidad, saber si se tiene permitido el acceso
y finalmente indicarnos el resultado.

La autenticacién es un proceso en el cual se verifica la identidad de una persona o equipo. La
palabra “autenticacién” se define como el acto o proceso de calificar algo como valido o auténtico.

Por lo regular la forma mas comun de autenticacidén estd basada en una combinaciéon de un
identificador y una contrasefia, esta contrasefia debe de ser secreta y sélo el usuario al que se le
asignd debe de tener conocimiento de ella, ya que con ésta se podran acceder a ciertos recursos.

La autenticacién es una parte fundamental del control de acceso, que es la habilidad de permitir o
denegar el uso de un recurso especifico a una entidad en particular. Los mecanismos para el
control de acceso pueden ser usados para cuidar recursos fisicos, recursos légicos o recursos
digitales. El control de acceso es un mecanismo por el cual un sistema otorga o revoca el derecho
de acceder a los datos o realizar acciones. Normalmente, un usuario debe identificarse y
posteriormente autenticarse, y para eso se requiere de la existencia de un registro.

Existen varios tipos de control de acceso: [1]

— Control de acceso discrecional (DAC), consiste en que el propietario del recurso decide quién
puede acceder al recurso en cuestién.

— Control de acceso mandatario (MAC), en donde quién indica quien puede acceder al recurso
es el mismo sistema, los usuarios son catalogados en secreto, ultrasecreto, confidencial, etc.,
es decir se usan etiquetas.

— Control de acceso basado en roles (RBAC), en donde existen roles que determinan que
usuario puede acceder a un recurso, seguin su posicidn funcional en la empresa.

— Control de acceso basado en atributos (ABAC), en donde el acceso estd basado en los
atributos que posee un usuario. El usuario tiene que comprobar dichos atributos.

El control de acceso se apoya de la gestion del acceso de usuarios, gestion de identificadores de
usuarios, registro de usuarios, comprobacién de acceso, gestion de privilegios, gestién de
contrasefias, entre otras cosas.
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Los controles de accesos son necesarios para proteger la confidencialidad, integridad vy
disponibilidad de los recursos.

I.I.1 Mecanismos de autenticacion

En la actualidad existen mecanismos de autenticacidon que se pueden clasificar en los siguientes
grandes grupos: [1]

e Algo que el usuario conoce (autenticacion basada en conocimiento): Este mecanismo hace
referencia al hecho de la existencia de un secreto que se comparte entre un usuario y un
sistema, por lo general, una contrasena (cadena de caracteres alfanuméricos). Este tipo de
autenticacidn comienza cuando el usuario se identifica al enviar una solicitud de acceso al
sistema por medio de un identificador y una contrasefia, los cuales son almacenados por el
sistema en cuestion.

e Algo que el usuario sabe hacer (autenticacion basada en acciones): Este mecanismo hace
referencia al hecho de que un usuario sabe hacer una actividad en especifico. Este tipo de
autenticacion comienza cuando el usuario se identifica mediante una accion, por ejemplo, el
realizar una firma, el realizar un patrén especifico, realizar operaciones aritméticas, etc., el
sistema es capaz de reconocer la accion y otorgar el acceso.

e Algo que el usuario tiene (autenticacidn basada en posesion): Este mecanismo, por lo general,
es implementado mediante dispositivos fisicos, en los cuales, se almacena informacidn Unica,
gue permitan identificar a la persona que lo posea, un ejemplo de este tipo de mecanismo son
las tarjetas con chip para el permitir el acceso a ciertas zonas en un corporativo.

e Algo que caracterice al usuario (autenticacion biométrica): Este tipo de mecanismo esta
basado en caracteristicas fisicas de los usuarios, dichas caracteristicas deben ser dificiles o
imposibles de suplantar, por lo que no deberian ser iguales entre personas diferentes, también
deben de poderse expresar matematicamente y su visibilidad debe ser independiente del
atuendo que la persona use. Existe una tecnologia que permite realizar este tipo de
mecanismo, dicha tecnologia se conoce como biometria, ésta se define como la aplicacion de
técnicas matematicas y estadisticas sobre las caracteristicas fisicas ¢ de conducta de un
individuo para determinar su identidad. La biometria fisiolégica estd basada en medidas o
datos de partes del cuerpo humano, mientras que la biometria conductual estad basada en la
medida o datos de las acciones de que realiza un individuo independientemente de sus
caracteristicas fisicas. Este tipo de autenticacién comienza cuando el usuario exhibe la
caracteristica registrada, el sistema calcula la descripcion matematica de ésta y la compara con
el valor almacenado en él.

Existe otro mecanismo de autenticacion, que hoy en dia es usado en ciertas situaciones.

e Algo que determina la posicion sobre la tierra (Autenticacién por posicionamiento): Este
mecanismo esta basado en la posicion geografica del individuo. Existen dispositivos
geoposicionadores conocidos como GPS que reciben sefales de satélites y las usan para
calcular la latitud, longitud y altura sobre el nivel del mar en que se encuentran. Estos datos
pueden ser usados para determinar cierta posicion y cierto tiempo, y de esta forma autenticar
a un usuario que se encuentra en un lugar especifico a cierta hora.
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I.Il Base de datos

Se define como un conjunto de datos organizados en un archivo légico y en uno o varios archivos
fisicos. [2]

Los principales elementos de una base de datos son:

¢ Datos. Son los valores registrados fisicamente en la base de datos.

e Hardware. Es el soporte fisico que permite almacenar la informacién de la base de datos.
Cuando la base de datos esta formada por varios sistemas se llama base de datos distribuida.
El manejo de las bases de datos compartidas se complica ya que se va a necesitar
comunicacién entre los sistemas.

e Software. Es el que permite trabajar y manejar la base de datos de la forma mas eficiente. El
DBMS es el encargado de gestionar la base de datos, por lo tanto, todas las operaciones que
se realicen sobre las mismas han de pasar por este sistema.

e Usuarios. Podemos definir los siguientes tipos de usuarios:

= Usuarios finales. Se dedican a trabajar (manipular e interpretar) la informacién de la
base de datos.

= Analista. Es la persona encargada de esquematizar los datos y sus relaciones. Hace el
Diagrama Entidad-Relacion (DER).

= Programadores de aplicaciones. Se encargan de programar las aplicaciones (internas,
como triggers o procedimientos almacenados, y externas, como el Developer 2000 del
DBMS Oracle) necesarias para la utilizacion de la base de datos, realizando las peticiones
pertinentes al DBMS. Aquellos que conocen el lenguaje SQL.

=  Administrador de la base de datos (DBA). Es el usuario mas importante de todos, ya que
se encarga de disefiar (construir) y modificar la estructura de la base de datos, asi como
de su administracion.

I.1l.I Manejador de base de datos (Database Management System - DBMS)

Se define como una coleccion de herramientas responsables de proporcionar un ambiente
conveniente y eficiente para acceder a una base de datos.
En otras palabras un DBMS asegura integridad, seguridad y privacidad de la informacién.

Algunas de las funciones de un DBMS son:

¢ Almacenar, recuperar, eliminar y modificar los datos.
e Guardar la consistencia de los datos.

e Solucionar problemas de concurrencia

e Mantener la seguridad.

e Crear y modificar bases de datos.

Los principales componentes de un DMBS son:
¢ Lenguaje de definicion de datos (Data Definition Language — DDL): Permite describir el

esquema de la base de datos, es decir, la creacion, modificacion y eliminacion de objetos de
una base de datos, como: tablas, vistas, etc. Los comandos utilizados son create, alter, drop.
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Lenguaje de manipulacién de datos (Data Manipulation Language — DML): Permite la
manipulacién de los datos, como recuperacion de la informacion almacenada, insertar nueva
informacidn, borrar informacién, etc. Los comandos utilizados son select, update, insert, etc.

Lenguaje de control de datos (Data Control Language — DCL): Controla el acceso y la seguridad
en una base de datos. Se usan los comandos (grant, revoke).

Lenguaje de control de transacciones (Transaction Control Language - TCL): Controla las
transacciones que se deben de ejecutar de forma automatica dado un evento, en otras
palabras, controla a los Triggers.

L.ILII Ventajas de usar un DBMS

El utilizar un manejador de base de datos permite tener ciertas ventajas, como:

Integridad: Se refiere a la exactitud y consistencia de los datos. El DBMS se encarga de hacer

este analisis. La integridad de datos debe cumplir con las siguientes restricciones:

0 Integridad de entidades. Ninguna parte de la llave primaria (PK) puede ser nula.

0 Integridad referencial. El valor de una FK debe coincidir con un valor de una PK.

0 Integridad de columnas. Una columna debe contener sélo valores consistentes con el
formato de datos definidos para esa columna.

Seguridad: Cuando se tiene informacién confidencial, se deben considerar muchos aspectos,

al utilizar un DBMS, se simplifican las consideraciones a tomar, ya que, por si mismo, el DBMS

implementa métodos de seguridad, ya sea para la autenticacidn de usuarios, en la asignacién

de permisos, etc.

Consistencia: Por la naturaleza de un DBMS, el utilizarlo asegura que la informacién sera

consistente, es decir, no habrd redundancia (datos duplicados), o datos que se contradigan,

ya que implementa ciertas reglas que no permite que suceda lo anterior.

Concurrencia: Si la informacidén esta guarda en archivos sencillos, y si varios usuarios acceden

al mismo tiempo a un dato pueden producirse errores. Al utilizar un DBMS, éste se encarga

de establecer los controles adecuados para sincronizar las peticiones simultaneas, lo que

permite concurrencia.

L.IL.1III Funcionamiento de un DBMS

Cuando se accede a la informacidén que hay en una base de datos, el encargado de hacer eso es el
DBMS. El DBMS tiene que comunicarse con el sistema operativo ya que el acceso a los ficheros de
datos implica utilizar funciones propias del sistema operativo. En la figura 1.1 se muestra el
funcionamiento de un DBMS. [25]
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Figura 1.1 Funcionamiento de un DBMS

Cuando un usuario quiere consultar informacién de la base de datos, lo hace por medio de un
proceso. La interaccion que se lleva a cabo es la siguiente:

N U

El proceso llama al DBMS indicandole la porcién de la base de datos que se desea consultar.

El DBMS traduce dicha llamada a términos del esquema légico de la base de datos. Accede al
esquema légico comprobando derechos de acceso y la traduccion fisica.

El DBMS obtiene el esquema fisico.

El DBMS genera una llamada a los métodos de acceso del Sistema Operativo que permiten
acceder a los datos requeridos (archivos).

El Sistema Operativo accede a los datos que el DBMS le solicito.

Los datos almacenados pasan del disco a una memoria intermedia o buffer.

Los datos pasan del buffer al area de trabajo del usuario (proceso del usuario).

El DBMS devuelve informacion al proceso de usuario, donde se indica si ocurrieron errores o
advertencias a considerar. Si la informacidn es satisfactoria, los datos podran ser utilizados
por el proceso de usuario.

L.Ill Modelo AAA

Este modelo recibe su nombre gracias a las iniciales de sus principales caracteristicas:
Authentication, Authorization y Accounting. [13]

El modelo AAA se centra en tres aspectos cruciales para el control de acceso a usuarios:

Autenticacion: Es el proceso de verificacién de una persona (o maquina) declarada en una
identidad. Se refiere ala confirmacion de que un cliente es un usuario vélido, es decir, se
confirma que es quien dice ser. Esto se logra a través de la presentacion de una identidad
y datos confidenciales, por lo general, son conocidos como credenciales. Dichas credenciales
pueden ser contrasefias, certificados digitales, nimeros de teléfono, etc.
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e Autorizacién: Implica el uso de un conjunto de reglas o plantillas de otros para decidir lo que
un usuario autenticado puede hacer en un sistema. Se refiere a la concesion de determinados
tipos de servicios o permisos a un usuario en funcion de su autenticacion. Puede estar basado
en restricciones de tiempo, lugar, cantidad de logins de una misma entidad, etc. Algunos
ejemplos sonel filtradode direcciones IP, asignacién de directorio, tipo de cifrado,
servicios de QoS, control de ancho de banda o de gestidn del trafico de red, etc.

e Contabilidad: Se encarga de medir y documentar los recursos que un usuario aprovecha
durante su acceso. Se refiere al seguimiento del consumo de recursos de un usuario en la red.
La informacion tipica que se recoge enla contabilidad es laidentidad del usuario, la
naturaleza del servicio prestado, cuando comenzé el servicio y cuando termind. Puede ser
utilizado para la gestion, planificacion, facturacién, etc.

Lo anterior se usa cominmente para describir el comportamiento del servicio de RADIUS, aunque
se debe de sefialar que RADIUS fue creado antes de que se creard el modelo de la AAA.

Este modelo sirve para administrar y reportar todas las transacciones de principio a fin.
El proceso se podria representar con unas sencillas preguntas:

e ¢(Quiénerestu?

e (iQué permisos o servicios puedo darte?

e ¢Qué haces con los servicios que te doy?

Este modelo surge para sustituir la forma anterior de autenticacién, que consistia en tener varios
equipos, cada uno con sus propios métodos de autenticacidn, por otra parte no existia un estandar
formal que normalizara esto, el principal problema que tenia este modelo o forma era la
escalabilidad, por otra parte no existia una forma real para poder monitorear el uso de todo el
sistema, ya que existian diversos equipos y cada uno ofrecia una variedad de servicios.

El grupo de trabajo de la AAA se formé por la IETF (Internet Engineering Task Force) para crear una
arquitectura funcional que solucionara las limitaciones del sistema descrito anteriormente. Habia
una necesidad de enfocarse en la descentralizacién de los equipos y en monitorear el uso en redes
heterogéneas. Después de mucho trabajo nacié la arquitectura AAA.

I.1Il.I Framework de autenticacion AAA

Este framework estd definido por el documento RFC 2904 creado por un grupo de trabajo
de la IETF. Al igual que un documento sobre la arquitectura, un framework estd disefiado como
una guia, pero tiende a ser un poco mas especifico. Los frameworks disefian como los sistemas
interactlan entre si, pero en general, los frameworks se concentran en modelos mas especificos
para ciertos entornos. [20]

El framework Autenticacion, introduce el concepto de User Home Organization (UHO), el cual es
una entidad que tiene una relacién directa con un usuario final, ademas indica que el Service
Provider (SP) esta involucrado, este mantiene y dispone de los recursos de la red. El UHO y SP no
necesitan pertenecer a una misma organizacién, un ejemplo de esto es que un proveedor de
servicio de internet revenda o proporcione recursos de red a otras empresas que se dedican a lo
mismo.
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Este framework indica que existen tres secuencias diferentes de autenticacién, dichas secuencias
indican como se comunica el usuario final y el servidor AAA durante una transaccion: [20]

LIIL.1.I Secuencia agente

El servidor AAA actia como un intermediario entre el equipo de servicio y el usuario final. El
usuario final se pone en contacto con el servidor AAA, éste ultimo autoriza la solicitud del usuario
y envia un mensaje al equipo de servicio notificdndole que hay una peticidn, el equipo de servicio
recibe dicha notificaciéon y le indica al servidor AAA que esta listo para dar el servicio, el servidor
AAA se lo comunica al usuario final y éste comienza a utilizar dicho servicio.

Este tipo de secuencia es usada tipicamente en aplicaciones de banda ancha en donde la calidad

de servicio (QoS) es parte de un contrato existente. En la figura 1.2 se muestra este tipo de
secuencia.

4  Contacto Autorizacion y

inicial l contacto con E.S |
s J

Cliente Servidor AAA Equlp.o.de
, Servicio
\ Comunica al usuario / \ yZ /
\\ conelservicio N ~ Envia ACK /
~ — ~ ~N - = -
4 3

Figura 1.2 Secuencia agente

LIIL.L1Il Secuencia pull

El usuario final se conecta directamente al equipo de servicio, este dispositivo envia la identidad a
un servidor AAA, éste Ultimo determina si es valida o no, el servidor AAA notifica al equipo de
servicio su respuesta, dependiendo de la respuesta del servidor AAA, el equipo de servicio le
permite el acceso o lo rechaza. En la figura 1.3 se muestra dicha secuencia.
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Figura 1.3 Secuencia pull
L.IILLII Secuencia push

Esta secuencia altera la relacién de confianza entre todas las maquinas en una transaccién. El
usuario conecta al servidor AAA, y cuando la peticién es autorizada, el servidor AAA le otorga
algun tipo de token de autenticacion (un certificado digital o firma simbdlica) al usuario, el usuario
final usa ese token para hacer peticiones al equipo de servicio, el equipo de servicio trata ese
token del servidor AAA como luz verde para otorgar el servicio. La principal diferencia es que el
usuario actla como agente entre el servidor AAA y el equipo de servicio. En la figura 1.4 se
muestra este tipo de secuencia.

1
Contacto inicial

®
Token “

. rvidor AAA
Cliente  Token Envio del Token 2 Servido
3
El cliente usa el token N
para conectarse al \\\
servicio °
NS

Equipo de Servicio
Figura 1.4 Secuencia push

Transacciones

La arquitectura AAA esta disefiada para trabajar en ambientes que tenga usuarios variados y que
la red también tenga una variedad de disefios. Este modelo depende de la interaccién
Cliente/Servidor, en la cual el cliente solicita recursos o servicios a un sistema servidor. El tener el
ambiente Cliente/Servidor permite que los servidores sean distribuidos y descentralizados. [20]

10
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En el modelo AAA existe una nueva caracteristica de los servidores, que es la de cumplir la funcién
de un servidor proxy, que es una ligera variacién, un servidor AAA puede autorizar una peticién o
retransmitirla a otro servidor, el nuevo servidor puede atender dicha peticién o retransmitirla,
formando cadenas proxy.

Los clientes pueden solicitar un servicio mediante transacciones hop-to-hop o end-to-end.
LIILLIV Transaccion hop-to-hop

Un cliente realiza una peticién inicial a un servidor AAA, se genera la relacion de confianza entre el
cliente y el servidor involucrado, dicho servidor determina si la peticidn tiene que ser reenviada a
otro servidor en una ubicacidn diferente, en ese momento actia como un servidor proxy y reenvia
la peticion a otro servidor AAA, ahora se genera una nueva relacion de confianza entre los
servidores AAA, donde el primer servidor actlia como cliente, es importante resaltar que la
relacion de confianza no es inherentemente transitiva, es decir, el cliente inicial y el segundo
servidor AAA no establecen una relacion de confianza. Dicha transaccion se muestra en la
siguiente figura.

Peticién renviada

TE l T /afo l or\"\ar\la
O v} ’ .
§. | @00 . e Nt 2 qetaco” ge .
2\.\\ — — — —
%: | b@& (.‘ * | O
21 ’ S |
O\ . .
A1 Servidor AAA 0 - - Servidor AAA
1 Inicial § (. Petlcnc:)nr c;':;wada Final
Servidor AAA
Intermedio
Cliente

Figura 1.5 Transaccion hop-to-hop

I.I.1.V Transaccion end-to-end

Este modelo se diferencia del modelo anterior en que la relacion de confianza se da entre el
cliente y el servidor AAA que atiende la peticion y la autoriza, la cadena de servidores proxy que
se forma sélo se utiliza para retransmitir la peticion de un servidor a otro.

Un cliente realiza una peticion inicial a un servidor AAA, dicho servidor determina si la peticion
tiene que ser reenviada a otro servidor en una ubicacién diferente, en ese momento actia como
un servidor proxy y reenvia la peticién a otro servidor AAA, cuando el servidor final atienda la
peticidn, se crea la relacidén de confianza con el cliente original. En la figura 1.6 se aprecia este tipo
de transaccion.

11
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Figura 1.6 Transaccion end-to-end

I.IV RADIUS (Remote Authentication Dial In User Service)

Este prEtBcRIR se cred para pEder resBlver una necesidad, esta necesidad cBInsistia en tener un
métRdR de autenticacion, autlrizacion y clBntabilidad para IBs usuarills que necesitaban acceder a
IZs diferentes recursBls de cOmputl.

RADIUS, Briginalmente fue desarrllad® plr las empresas LivingstEin, es un prEtEcEIE de cBintril de
accesPl que verifica y autentica a IBs usuarills basad? en el us@ del métAdA cEmuan
challenge/resp@nse. [6]

Merit NetwBIrks, una empresa que tuvE un papel muy impBrtante en la creacidn de Internet, tenia
un prblema cBln sus métldRs de autenticacion ya que eran especificlls para ciertl equiph, IB que
generaba demasiadBs gastls y su sistema ni era flexible para presentar inf@rmes, cEnflrme IRs
usuarills fuerln creciend®, Merit se dil cuenta que necesitaban un mecanism mas flexible y
extensible. EntBinces Merit sBlicité prEpuestas para resBlver este prRblema, IBs primerEls en
resplnder fue LivingstBln Enterprises, se reuniern representantes de Merit Netwirks y LivingstEn
Enterprises y pBsterilr a estl se escribid una primera versién de IB que hBy se cBnBElce cEmE
RADIUS. PRI Bitra parte se tuvl que cBnstruir much sBftware para pRder cBimunicar a IBs equipls
de servicil@ creadBls en Livingst@n y el servid@r RADIUS de Merit, el cual Blperaba c@n un sistema
UNIX. El desarrRllad@r de RADIUS fue Steve Willins.

A partir de ese trabaj@ en cBlnjunt@ Livingstin Enterprise se clnvirtid en Lucent, Merit y Lucent
tBmarkn el prtAcRIE RADIUS y trabajar@n cBn él hasta su f@rmalizacion y aceptacién en la
industria.

RADIUS es muy Blcupad® pBr IBs prRveedires de Servicills de Internet, ISP (Internet Service

PrRvider), y puede ser utilizad® en cualquier ambiente diEnde se requiera B se desee una
autenticacién central, una autBrizacién regulada y una c@ntabilidad detallada de usuarifs.
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I.IV.I Caracteristicas de RADIUS

Las principales caracteristicas de RADIUS son: [22]

Modelo Cliente/Servidor

Un servidor de acceso a la red (NAS — Network Access Server) opera como cliente de RADIUS.
El cliente es responsable de transmitir la informacién del usuario al servidor RADIUS
designado y después actuar dependiendo de la respuesta que se le devuelva.

El servidor RADIUS es responsable de recibir las peticiones de conexién de usuario,
autenticarlo y regresar toda la configuracion necesaria al cliente para liberar el servicio al
usuario.

Un servidor RADIUS puede actuar como un cliente proxy de otro servidor RADIUS o de otro
tipo de servidor de autenticacion.

Seguridad de red

Las transacciones entre el cliente y el servidor RADIUS son autenticadas mediante el uso de
clave compartida, que nunca es enviada en la red.

Por otra parte las contrasefias de los usuarios al momento de enviarse entre el cliente y el
servidor RADIUS se encriptan, para eliminar la posibilidad que alguien que este monitoreando
la red no pueda ver las contraseiias.

Mecanismos flexibles de autenticacion

El servidor RADIUS puede apoyarse en una variedad de métodos para autenticar a un usuario.
Cuando se proporciona un nombre de usuario y una contrasefa dada por este, puede
soportar PPP, PAP o CHAP, login de UNIX, entre otros.

Protocolo extensible

Todas las transacciones estdan compuestas por tuplas de 3 valores: atributo-tamafio-valor de
longitud variable. Los nuevos valores de atributos pueden agregarse sin perturbar las
implementaciones existentes del protocolo, es decir, este protocolo puede extenderse.

Basado en conexiones UDP
El protocolo RADIUS utiliza paquetes UDP para hacer las transmisiones entre el cliente y el
servidor. El protocolo se comunicaen el puerto1812. Se utiliza este protocolo por 4
principales razones:
= Sjuna peticion a un servidor de autenticacion primario falla, un servidor secundario debe
ser consultado.
= Los requisitos de tiempo del protocolo RADIUS son significativamente diferentes a los
que TCP proporciona. Un extremo de la comunicacién no requiere de una respuesta de
deteccidn de pérdida de datos, el usuario esta dispuesto a esperar varios segundos para
completar la autenticacidén. En el otro extremo, el usuario no esta dispuesto a esperar
varios minutos para la autenticacion.
= La naturaleza del protocolo RADIUS simplifica el uso de UDP.
= El uso de UDP simplifica la implementacion de un servidor RADIUS.

Utiliza el modelo AAA
Este modelo permite autenticacién, autorizacién y contabilidad.

13
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1.V LDAP (Lightweight Directory Access Protocol)

Es un protocolo que proporciona acceso a los servicios de directorio distribuido actuando
conforme al estandar X.500, respecto a los datos y modelos de servicio. Los elementos de este
protocolo estan basados en lo que se describe en el estandar X.500 Directory Access Protocol
(DAP).

Un directorio es “una coleccidon de sistemas abiertos cooperando para proveer servicios de
directorio”.

Un usuario de directorio puede ser una persona o alguna otra entidad que accede al directorio a
través de un cliente o un Directory User Agent (DUA). El cliente en nombre del usuario de
directorio, interactia con uno o mas servidores, o Directory System Agents (DSA). [23]

En este protocolo un cliente transmite una peticion que contiene la operacién a realizar por el
servidor. El servidor es responsable del desarrollo de las operaciones necesarias en el directorio. Al
término de una operacion el servidor regresa una respuesta con el contenido de datos apropiados
a la peticidén del cliente.

El protocolo de operaciones generalmente es independiente una de otra. Cada operacion es
procesada como una accién atémica, dejando en el directorio un estado consistente.

Aunque los servidores estan obligados a devolver siempre una respuesta segun lo definido en el
protocolo, no hay un requerimiento para un comportamiento sincrono entre el cliente y el
servidor.

Las peticiones y respuestas para multiples operaciones, en general, pueden ser intercambiadas
entre un cliente y un servidor en cualquier orden. Si se requiere de un comportamiento sincrono,
este puede ser controlado por aplicaciones cliente.

Las operaciones bdsicas definidas en LDAP pueden ser mapeadas con un subconjunto de las
operaciones del Directory Abstract Service, definidas en el estandar X.500 y X.511. Sin embargo no
hay una relacién uno a uno entre las operaciones del LDAP y las operaciones del Directory Access
Protocol (DAP). Algunos servidores implementados como Gateway de directorios X.500 podrian
necesitar hacer multiples peticiones DAP para atender una solo peticion de LDAP. [23]

Las operaciones del protocolo se intercambian en la capa de mensaje LDAP. Cuando la conexion de
transporte estd cerrada, cualquier operacién no completada es abandonada en la capa de mensaje
LDAP o es completada sin la transmision de la respuesta. Por otra parte cuando la conexién de
trasporte estd cerrada el cliente no debe asumir que cualquier operacién de actualizacién
incompleta ha sido exitosa o han fallado.
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I.VI Estandar 802.11

Este estandar fue creado en 1997 por el Institute of Electrical and Electronics Engineers (IEEE), es
un estdndar internacional que define las caracteristicas de una red de area local inaldmbrica
(WLAN — Wireless Local Area Network), también se le suele llamar Wi-Fi (Wireless Fidelity —
Fidelidad Inaldmbrica).

Este estandar admite computadoras portatiles, equipos de escritorio, asistentes digitales
personales (PDA) o cualquier otro tipo de dispositivo que cumpla las especificaciones que la Wi-Fi
Alliance indica o cumpla con este estandar.

La Wi-Fi Alliance es una asociacion que promueve la tecnologia inalambrica y otorga una
certificacidn que garantiza la compatibilidad entre los dispositivos que utilizan el estandar 802.11.
Este estandar define el protocolo y la interconexion de los equipos compatibles con la
comunicacién de datos a través del aire, ondas de radio o infrarrojo en redes de area local usando
el protocolo CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).

El control de acceso al medio (Medium Access Control - MAC) soporta operaciones bajo el control
de un punto de acceso, asi como entre las estaciones independientes.

El protocolo incluye la autenticacidn, la asociacidn, los servicios de reasociacion, un procedimiento
opcional de encriptacidn/desencriptacion, la forma para reducir el consumo de energia en las
estaciones moviles y una funcién para la transferencia de datos.

El estandar incluye la definicién de la base de informacion de gestién (MIB — Management
Information Base) utilizando Abstract Syntax Notation 1 (ASN.1) y especifica el protocolo de
control de acceso al medio (MAC) de una manera formal, usando SDL (Specification and
Description Language). Por otra parte define el uso de los dos niveles inferiores de la
arquitectura OSI (capas fisica y de enlace de datos), especificando sus normas de funcionamiento
en una WLAN. También indica el funcionamiento del algoritmo conocido como WEP (Wired
Equivalent Privacy).

Actualmente existen varias versiones de este estandar, las cuales han surgido para corregir o
mejorar ciertas caracteristicas, algunas de estas versiones son:

I.VI.l Versiones del estandar 802.11

802.11a: La revisién 802.11a fue aprobada en 1999. El estandar 802.11a utiliza el mismo juego de
protocolos de base que el estandar original, opera en la banda de 5 Ghz y utiliza 52 subportadoras
en multiplexacion por division de frecuencias ortogonales (OFDM) con una velocidad maxima de 5
Mbps.

802.11b: Esta revisidn fue ratificada en 1999. 802.11b tiene una velocidad maxima de transmisidn
de 11 Mbps vy utiliza el mismo método de acceso definido en el estandar original CSMA/CA. En la
practica, la velocidad maxima de transmisidn con este estandar es de aproximadamente 5.9 Mbps
sobre TCP y 7.1 Mbps sobre UDP.

802.11c: Esta version es utilizada para la comunicacién de dos redes distintas o de diferentes
tipos, como puede ser, conectar dos edificios distantes o conectar dos redes de diferente tipo a
través de una conexion inaldmbrica.
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802.11d: Es un complemento del estdndar 802.11 que estd pensado para permitir el uso
internacional de las redes 802.11 locales. Permite que distintos dispositivos intercambien
informacion en rangos de frecuencia segun lo que se permite en el pais de origen del dispositivo.

802.11e: Ofrece un estandar inaldmbrico que permite interoperar entre entornos publicos, de
negocios y usuarios residenciales, con la capacidad de resolver las necesidades de cada sector. La
especificacion afiade caracteristicas QoS (Quality of Service) y de soporte multimedia, a la vez que
mantiene compatibilidad con ellos. El objetivo del nuevo estandar 802.11e es introducir nuevos
mecanismos para soportar los servicios que requieren garantias de Calidad de Servicio.

802.11f: Es una recomendacion para proveedores de puntos de acceso (AP), que permite que los
productos sean compatibles sin importar la marca. Permite a un usuario itinerante cambiarse de
un punto de acceso a otro mientras esta en movimiento sin importar las marcas de puntos de
acceso que se usan en la infraestructura de la red (roaming).

802.11g: Es un estandar de modulacién. Es la evolucion del estandar 802.11b. Utiliza la banda de
2.4 Ghz (al igual que el estandar 802.11b) pero opera a una velocidad tedrica maxima de 54 Mbps,
que en promedio es de 22.0 Mbps de velocidad real de transferencia, similar a la del estandar
802.11a. Es compatible con el estdndar b y utiliza las mismas frecuencias.

802.11g tiene la ventaja de poder coexistir con los estandares 802.11a y 802.11b, esto debido a
que puede operar con las Tecnologias RF, DSSS y OFDM.

802.11h: Es una modificacidn al estandar 802.11 para WLAN desarrollado por el grupo un trabajo
del comité de estandares LAN/MAN del IEEE (IEEE 802). 802.11h intenta resolver problemas
derivados de la coexistencia de las redes 802.11 con sistemas de Radar o Satélite. 802.11h
proporciona a las redes 802.11a la capacidad de gestionar dinamicamente tanto la frecuencia,
como la potencia de transmision.

DFS (Dynamic Frequency Selection) es una funcionalidad requerida por las WLAN que operan en la
banda de 5GHz con el fin de evitar interferencias co-canal con sistemas de radar y para asegurar
una utilizacién uniforme de los canales disponibles.

TPC (Transmitter Power Control) es una funcionalidad requerida por las WLAN que operan en la
banda de 5GHz para asegurar que se respetan las limitaciones de potencia transmitida que puede
haber para diferentes canales en una determinada regiéon, de manera que se minimiza la
interferencia con sistemas de satélite.

802.11i: Se cred para combatir la vulnerabilidad en la seguridad para protocolos de autenticacién
y de codificacion. El estandar abarca los protocolos 802.1x, TKIP (Temporal Key Integrity Protocol),
y AES (Advanced Encryption Standard).

802.11j: Es equivalente al 802.11h, en la regulacion japonesa.

802.11k: Permite a los conmutadores y puntos de acceso inaldmbricos calcular y valorar los
recursos de radiofrecuencia de los clientes de una red inalambrica (WLAN). Esta disefiado para ser

implementado en software.

802.11n: Puede trabajar en dos bandas de frecuencias: 2.4 GHz (la que emplean 802.11b y
802.11g) y 5 GHz (la que usa 802.11a). Gracias a esto, 802.11n es compatible con dispositivos
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basados en todas las ediciones anteriores de Wi-Fi. Ademas, es Util que trabaje en la banda de 5
GHz, ya que estd menos congestionada y en 802.11n permite alcanzar un mayor rendimiento.El
estandar 802.11n fue ratificado por la organizacién IEEE el 11 de septiembre de 2009 con una
velocidad de 600 Mbps en capa fisica.

802.11p: Este estdndar opera en el espectro de frecuencias de 5.9 GHz y de 6.2 GHz,
especialmente indicado para automaviles. Sera la base de las comunicaciones dedicadas de corto
alcance (DSRC) en Norteamérica. La tecnologia DSRC permitird el intercambio de datos entre
vehiculos y entre automdéviles e infraestructuras en carretera.

802.11r: También se conoce como Fast Basic Service Set Transition, y su principal caracteristica es
permitir a los protocolos de seguridad que identifiquen a un dispositivo en un nuevo punto de
acceso antes de que abandone el actual y haga la transicion de uno a otro.

802.11v: Servird para permitir la configuracién remota de los dispositivos cliente. Esto permitira
una gestion de las estaciones de forma centralizada o distribuida.

802.11w: Se esta trabajando para mejorar la capa de control de acceso al medio de IEEE 802.11
para aumentar la seguridad de los protocolos de autenticacién y codificacidén. Actualmente en las
redes WLAN se envia la informacion del sistema en tramas desprotegidos, que los hace
vulnerables. Este estandar podra proteger las redes contra la interrupcién causada por los
sistemas malévolos que crean peticiones desasociadas que parecen ser enviadas por el equipo
valido. Se intenta extender la proteccion que aporta el estandar 802.11i mas alld de los datos
hasta las tramas de gestion.

I.VLII Especificaciones del estandar

Este estandar indica que las redes WLAN estan formadas por cuatro elementos principales: [7]

Access Point

@
= 0
- \lm
o Medio
Sistema d’e Inalambrico Estaciones
Distribucién

Figura 1.7 Elementos de una red inaldmbrica
Sistema de Distribucidn: Es el medio por el cual se comunican los dispositivos que daran servicio

de red, el estandar no especifica ninguna tecnologia en particular para el sistema de distribucion,
lo mds comun es usar la tecnologia Ethernet.
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Access Point: Son los dispositivos encargados de hacer el puente entre la red 802.11 y la red del
medio de distribucidn, es decir, es el puente entre la red inaldmbrica y la red alambrica. Los frames
802.11 se deben de convertir a otro tipo de frame que sea compatible para poder comunicarse
con el resto del mundo, el access point es el responsable de realizar esta funcién entre muchas
otras.

Medio Inalambrico (Wireless): Es el medio por el cual se transportar los frames 802.11 de una
estacidn a otra, el estandar permite multiples medios que se han desarrollado para soportar el
estandar 802.11 MAC. Inicialmente 2 capas fisicas de radiofrecuencia (RF) y una capa fisica
infrarroja fueron estandarizadas, aunque las capas de radiofrecuencia son mas populares.

Estaciones: Son los dispositivos que desean compartir informacidn, ya sea que envien o reciban
datos, pueden ser computadoras, impresoras, dispositivos méviles, etc. Estos dispositivos forman
una red WLAN con ayuda de interfaces de red inaldmbricas.

Por otra parte el estandar también indica que el bloque basico para construir una red 802.11 es el
conjunto de servicios basico (BSS — Basic Service Set), que es un grupo de estaciones que se
comunican entre si. La comunicacion se lleva a cabo dentro de un area conocida como area basica
de servicio (basic service area), esta area esta definida por la caracteristica de propagacién del
medio inaldmbrico. Cuando una estacidn se encuentra en el drea bdsica de servicio puede
comunicarse con los demas miembros del BSS. El BSS se puede crear de dos formas:

I.VLILI BSS Independiente
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Figura 1.8 Conjunto de servicios basico independiente - IBSS

Las estaciones en un IBSS se comunican directamente una con otra, por lo tanto, deben de estar
dentro del alcance de comunicacion directa. La red 802.11 mas pequefa posible es un IBSS con
dos estaciones. Normalmente los IBSS estan compuestos por un nimero pequeino de estaciones
para un propdsito especifico por un periodo corto de tiempo. Debido a su corto tiempo de
duracién, tamafio pequeio y propdsito especifico, los IBSS son llamados ad hoc BSS o redes ad
hoc.
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L.VLILII Infraestructura BSS
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Figura 1.9 Conjunto de servicios basico en infraestructura

Las redes de infraestructura BSS se distinguen por el uso de un punto de acceso (access point). A
este tipo de redes nunca se les dice IBSS. Los access point son usados para todas las
comunicaciones en las redes de infraestructura, incluyendo la comunicaciéon entre los nodos
moviles en la misma area de servicio. Cuando una estacién quiere comunicarse con otra, la
comunicacién se da de la siguiente manera: la estacidn origen transfiere los datos al access point y
posteriormente el access point los transfiere a la estacién destino.

El drea basica de servicio que corresponde a una red de infraestructura BSS se define por los
puntos en donde las transmisiones del access point pueden ser recibidas.

I.VII Protocolo de transferencia de hipertexto (HTTP)

Es un protocolo a nivel de aplicacion con la velocidad necesaria para distribuir y colaborar con los
sistemas de informacién de hipermedia. HTTP ha estado en uso desde 1990 por la iniciativa de la
organizacion mundial WWW (World Wide Web). [27]

Con cada transaccién de la web, HTTP se invoca. La Web es la distribucidon de la informacion a
través de Internet.

Este protocolo es util porque proporciona una forma estandarizada para comunicar computadoras
entre si. El protocolo especifica como los clientes deben solicitar datos y como los servidores
deben responder esas peticiones.

El contenido web se almacena en los servidores Web. Los servidores Web usan el protocolo HTTP,
por lo que también son Ilamados servidores HTTP. Los servidores HTTP almacenan los datos de
Internet y proporcionan dichos datos cuando son solicitados por clientes HTTP. Los clientes envian
peticiones HTTP y los servidores regresan los datos en respuestas HTTP. En la figura 1.10 se
muestra el funcionamiento de este protocolo.
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Cliente

“Dame el objeto index.html”

HTTP Request |

-

HTTP Response

“Ok, aqui esta en formato HTML y

tiene 1500 caracteres”

(

Servidor

Figura 1.10 Funcionamiento del protocolo HTTP

El cliente mas comun es un navegador web, como Google Chrome, Mozilla Firefox, Opera,
Microsoft Internet Explorer, entre otros. Los navegadores web solicitan objetos HTTP a los
servidores y muestran esos objetos en pantalla.

Cuando se abre a una pagina web, el navegador web envia una peticion HTTP al servidor en
cuestion, el servidor trata de encontrar el objeto deseado y si lo encuentra, el servidor envia el
objeto al cliente en una respuesta HTTP, con el tipo de objeto, tamafio del objeto, y otra
informacion.

1.VIIl.I Recursos

Los servidores web también almacenan recursos web. Un recurso web es cualquier cosa que se va
a compartir por Internet. El tipo de recurso mas simple en la web es un archivo estatico en el
sistema de archivos del servidor. Estos archivos pueden contener cualquier cosa, como, archivos
de texto, archivos html, archivos de word, archivos de adobe, imagenes, peliculas, etc. [5]
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Los recursos también pueden ser programas de software para generar contenido dindmico. Los
recursos de contenido dindmico pueden generar contenido sobre la identidad (duefio del
servidor), sobre la informacién que se ha solicitado, en cualquier momento del dia. Se puede
mostrar una imagen en vivo por una cdmara, hacer comprar en linea, hacer busquedas reales en
bases de datos, etc.

Cada recurso en un servidor web tiene un nombre, para realizar peticiones de un recurso se tiene
que hacer uso de las URI (Uniform Resource Identifier — Identificador de recurso uniforme). Una
URI es como una direccién postal de Internet, es un identificador Unico y tiene informacion de la
localizacién de los recursos en todo el mundo. [5]

En la figura 1.12 se muestra como el URI indica que usard el protocolo HTTP para acceder al
recurso deseado ubicado en un servidor especifico. Dado el URI, el protocolo HTTP puede obtener
los objetos indicados.

http://www.fi-b.unam.mx/images/fi.gif

: | 2 | [

Usar protocolo HTTP Se accede a www.fi-b.unam.mx Se solicita el recurso llamado /images/fi.gif

: Content-type: image/gif | -

—_——

| - -
| Content-length: 4996 : i< ~-~—__ - /1
|
nERHIERy | | sommiEnig |
ﬁf@ : l @5@ |
3
| % |
| ]
' p
. ! o N )
|
|

Cliente www.fi-b.unam.mx

Figura 1.12 Acceso a recursos mediante una URI

Existen dos tipos de URI:

URL:

Uniform Resource Locator (localizador de recurso uniforme), es la forma mas comln de

identificador de recursos. La URL describe la ubicacion especifica de un recurso en un servidor en

especifico. Indican de forma exacta como obtener un recurso a partir de su precisa ubicacién.

La mayoria de las URL siguen un formato estandar, que se divide en 3 partes:

— La primer parte de la URL, es llamado scheme (esquema) y describe el protocolo a usar para
acceder al recurso. El protocolo mas usual es el HTTP (http://).

— Lasegunda parte indica la direccidn de internet del servidor (www.fi-b.unam.mxj).

— La tercera parte (resto de la URL) indica el nombre del recurso en el servidor web

(/images/fi.gif).

URN:

Uniform Resource Name (nombre de recurso uniforme), sirve como nombre Unico de una pieza
particular de contenido, independientemente de donde se encuentre dicho recurso. Esta
independencia de ubicacién permite a los recursos moverse de lugar en lugar. Las URN también
permiten que los recursos sean accedidos por multiples protocolos de red manteniendo el mismo
nombre.
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I.VIIl Portal Cautivo

Un portal cautivo es una herramienta que vigila el trafico HTTP y obliga a los usuarios de una red a
pasar por una pagina web especial si desean navegar por internet. [3]

Se encarga de interceptar todo el trafico HTTP y no deja pasar ninguna peticion hasta que el
usuario se autentique de forma correcta.

También puede controlar el tiempo que duraran las sesiones, el ancho de banda usado por cada
usuario, entre otras cosas.

Esta herramienta se puede implementar mediante la instalacidn de software en una maquina que
esta conectada a la red o existen implementaciones en hardware.

El portal cautivo generalmente es usado en redes inalambricas abiertas, es decir en redes publicas,
donde se requiere mostrar un mensaje de bienvenida a los usuarios en donde se les puede indicar
las politicas de uso de dicha red.

El principal uso de esta herramienta se da en centros de negocios, aeropuertos, hoteles,
cafeterias, cafés internet, entre otros.

Existen varios tipos de implementacion de portal cautivo: [26]

¢ El mas sencillo, simplemente obliga al usuario a mirar las politicas de uso y posteriormente
aceptarlas mediante el clic de un botdn. Este tipo de configuracidon sirve para delegar
responsabilidades al usuario, y de esta forma absolver al proveedor del servicio de cualquier
uso indebido o ilegal del servicio, actualmente existe un debate sobre si es legalmente valido
realizar esta delegacion de responsabilidades.

e Otros portales sirven para proveer publicidad del proveedor o de patrocinadores y el usuario
tiene que hacer clic en la publicidad para que pueda usar internet normalmente.

e Existen portales que requieren del ingreso de una identificacion y clave asignada para poder
acceder a internet.

e Otro tipo de portal es en donde se requiere pagar, es decir, servicio de prepago para poder
hacer uso de internet, ya sea por tiempo o por cantidad de datos consultados.

El portal cautivo es una plataforma muy facil de integrar. Se integra de manera natural mediante el
uso de interfaces de red.
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L.VIIL.l Tipos de portal cautivo
L.VIIL.LI Portales Cautivos por software

Son programas o paquetes que permiten la implementacién de un portal cautivo mediante
instalacion de éstos en un sistema o un servidor, algunos de estos programas son:

* PepperSpot * wicap

* NoCatAuth *  mOnOwall

e Chillispot e Ewrt

e CoovaChilli *  HotSpotSystem

e AirMarshal *  WifiDog

e ZeroShell ¢ Antamedia HotSpot Software
* Easy Captive * FirstSpot

e PfSense

e OpenSplash

L.VIILLII Portales Cautivos por Hardware

Existe hardware que implementa el portal cautivo de forma nativa, algunos ejemplos de
éstos son:

e Cisco BBSM-Hotspot

e Cisco Site Selection Gateway (SSG) / Subscriber Edge Services (SESM)
* Nomadix Gateway

e Aptilo Access Gateway

e Antica PayBridge

¢ 3G/Wimax

la
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Andlisis y disefio

Capitulo Il. Andlisis y diseino

Partiendo de la existencia de redes publicas en donde pueden existir usuarios moviles y usuarios
fijos.

Se tienen dos esquemas en general:
¢ Uno que se puede controlar sin problemas, usuarios fijos.
e Otro en el que el control se vuelve demasiado complejo, usuarios moviles.

Dependiendo del tipo de esquema, el acceso a los recursos debe tener restricciones, los usuarios
pertenecientes al esquema fijo, una vez que se autentiquen podran tener acceso completo a los
recursos de red, pero los usuarios pertenecientes al esquema mdévil tendran un acceso restringido.

Debido a la existencia de ciertas restricciones no se puede implementar un mecanismo de
autenticacion rigido, ya que los usuarios pertenecientes al esquema mavil quedarian descartados.

El mecanismo de autenticacion propuesto en este trabajo, puede ser utilizado en distintos
escenarios, tales como:

— Se requiere autenticar usuarios

— Se requiere dar un servicio a usuarios moviles (usuarios que no estan registrados)

— Se requiere tener informacién como direccién MAC, direccion IP, hora de conexion de los
dispositivos que usan los recursos de la red

— Serequiere tener redes inalambricas con autenticaciéon

— Se requiere de un sistema de autenticacién multiplataforma

Lo anterior es posible debido a que un portal cautivo, cumple con los requisitos necesarios para
realizar una autenticacién, se apoya de protocolos robustos de autenticacidén, permite guardar
informacion detallada de los dispositivos involucrados en la red, no depende de una plataforma en
especifico, entre otras cosas.

Los escenarios anteriormente mencionados se pueden generar en lugares como:

= Aeropuertos = Cibercafés

= Restaurantes = Oficinas gubernamentales
= Librerias =  Empresas privadas

= Universidades =  Plazas comerciales

= Bibliotecas = Lugares publicos en general

El Laboratorio de Computacion Sala C es un laboratorio abierto perteneciente a la Divisidon de
Ingenieria Eléctrica de la Facultad de Ingenieria de la Universidad Nacional Autonoma de México,
ubicado en el 2° piso del Edificio Luis G Valdés Vallejo (Edificio Q), en el Anexo de Ingenieria.
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Este laboratorio brinda servicio de préstamo de equipo de cédmputo y acceso a internet. Cuenta
con 60 equipos de escritorio y cuenta con 26 nodos tecnologia Ethernet para uso de la
infraestructura de red. Esta disponible para alumnos, profesores y trabajadores adscritos a la
Divisidn de Ingenieria Eléctrica, en el caso de los alumnos, deben de pertenecer a una de las
siguientes carreras: Ingenieria en Computacion, Ingenieria Eléctrica-Electronica o Ingenieria en
Telecomunicaciones, o deben de estar cursando Computacion para Ingenieros o Programacion
Avanzada y Métodos Numéricos en el semestre en curso.

Dicho laboratorio tiene aproximadamente 800 usuarios registrados al semestre, actualmente se
usa un sistema de autenticacion basado en el servicio de SAMBA, esto sélo para los equipos de
escritorio, pero la zona de nodos para dispositivos portédtiles carece de un mecanismo de
autenticacion.

Dadas las caracteristicas que presenta este laboratorio en la zona de nodos para dispositivos
portatiles, es un buen candidato para implementar el mecanismo que se propone. Dicho
laboratorio requiere: autenticacion de usuarios, un mecanismo de autenticacion multiplataforma,
etc.

Para llevar a cabo la implementacidén de este mecanismo, se requiere saber la estructura de la red
de datos, asi como los servicios que se tienen en la red, lo anterior para evitar posibles conflictos
con dichos servicios.

La red en la zona de nodos del Laboratorio de Computacion fisicamente esta separada de la red de
los equipos de escritorio, no posee algun dispositivo extra que se encargue del filtrado de
paguetes, es una red tecnologia Ethernet, no existen servicios que puedan ocasionar conflicto con
la implementacidn a realizar, por lo que no es necesario tener consideraciones extras para realizar
la implementacion en este laboratorio. La figura 2.1 representa la red descrita anteriormente.

Clientes

Servidor

NAT
Switch % %

Internet

///O//i

Figura 2.1 Red de la zona de nodos del Laboratorio de Computacion Sala C

Con el mecanismo de autenticacidn propuesto en este trabajo, la red de nodos del Laboratorio de
Computacion Sala C, puede crecer o implementar tecnologia inaldmbrica sin presentar alguna
complicacién con el sistema creado, ya que dicho mecanismo permite una autenticacién robusta
en redes inaldmbricas sin necesidad de requerir access points sofisticados.
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I.I Analisis de las arquitecturas de red para autenticacion

Existen diversas arquitecturas de red que son utilizadas para implementar un sistema de
autenticacidn, las cuales dependen de la infraestructura de red que se posea y de los dispositivos
de red que se tengan disponibles. [4]

Para la autenticacion en redes inaldmbricas se tienen las siguientes arquitecturas:

e El access point se encarga de validar la autenticacion, se utilizan claves de red, el access point

determina si la clave ingresada es correcta o no, de esta forma permite o deniega el acceso a
la red. Es una arquitectura centralizada. La figura 2.2 muestra dicha arquitectura.

~ - T~ -
P - . Cliente
y N\
. P \
/ Access Point I
\ | \
\ % /
Switch N\ 000 /
> pd
Internet '%r.;%. < -

Figura 2.2 Arquitectura para la autenticacién en WLAN mediante un access point
El usar este tipo de arquitectura presenta ciertas ventajas, pero también existen desventajas.

Las ventajas que presenta esta arquitectura son:

¢ Administracion centralizada

e Cantidad de claves limitadas

e Se usa una clave general para el acceso a la red
¢ Controlar la cantidad de usuarios a conectarse

Las desventajas de la arquitectura son:

¢ Siel access point falla, la red inaldmbrica falla

¢ Sila clave de red es comprometida, habra accesos no autorizados (que un usuario, se la dé
a otro usuario que no esté autorizado)

e Existen diversas herramientas que permiten obtener la clave de red

Este tipo de arquitectura es usada en redes privadas que usan seguridad WEP o WPA de clave
precompartida.

WEP (Wired Equivalent Privacy): Es un protocolo para redes WiFi que permite cifrar la

informacion que se transmite. Proporciona un cifrado basado en el algoritmo Rivest Cipher 4
(RC4) que utiliza claves de 64 o0 128 bits.
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WPA (WiFi Protected Access): Es un sistema creado para corregir las deficiencias del sistema
WEP, ya que los investigadores encontraron varias debilidades en él, fue creado para utilizar
un servidor de autenticacién. Utiliza el algoritmo RC4 con claves de 128 bits pero su vector de
inicializacion es de una longitud mayor.

El access point se ayuda de un servidor de autenticacidn, éste es el encargado de validar si la
autenticacidn es correcta o no, y asi permitir el acceso o denegarlo. Este tipo de arquitectura
es usada cuando se implementa el modelo AAA. La figura 2.3 muestra esta arquitectura.

Servidor de
Autenticacion o
— — — -
- ~
~ P - . Cliente

AN
\0\ / @ \
X (a‘ \/ Access Point \
“ /

\ % y

Switch \ 000 Y
AN | _
ﬁzz gy -

Figura 2.3 Arquitectura para la autenticacion en WLAN mediante un servidor

Las ventajas que tiene el uso de esta arquitectura son:

e Las claves son almacenadas en un servidor independiente

¢ La autenticacidn se vuelve mas segura

¢ Las claves son personalizadas para cada usuario

¢ La autenticacion no solo depende de un dispositivo, se vuelve distribuida

Las desventajas que presenta esta arquitectura son:

¢ Siel access point falla, la red inalambrica falla

¢ Sijelservidor de autenticacion no es accesible no se puede realizar la autenticacién

¢ Existen vulnerabilidades en algunos servidores de autenticacién (RADIUS)

¢ Administracion mas compleja, ya que se tiene que administrar el servidor de autenticacion
y los access point

Esta arquitectura es usada en redes privadas que utilizan seguridad WPA o buscan utilizar el
modelo AAA.

En esta arquitectura el access point funciona como el intermediario entre el cliente y el
servidor de autenticacidn, el cliente hace una peticidn de conexidn al access point, éste a su
vez reenvia la solicitud al servidor de autenticacion y se queda a la espera de una respuesta,
el servidor de autenticaciéon determina si es un usuario valido o no, éste notifica al access
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point, si es un usuario valido el access point permite la asociacion del cliente y le envia los
datos necesarios para utilizar la red, en caso contrario desconecta al cliente.

e Existe una arquitectura mas robusta, las cual incluye, una autoridad certificadora, un servidor
de autenticacién y un servidor de directorios. En la figura 2.4 se observa dicha arquitectura.

Servidor de Autoridad de Servidor de
Directorios Certificacion  Autenticacion

- ™
- . Cliente

\\ \\ / \\

\}:i > / @ \
() / Access Point

S - \ \ % ‘
/

Switch N 000 y; /

> | ~
’Ir.y“ ol -

Figura 2.4 Arquitectura robusta para la autenticacion en WLAN

Esta arquitectura es usada en redes privadas en las que se requiere un control de acceso muy
estricto, ya que al tener cuatro entidades que participan en el proceso de autenticacion este
proceso se vuelve mas robusto y aumenta la seguridad.

Antes de empezar el proceso de autenticacién, el usuario debe de poseer un certificado digital,
dicho certificado es generado por la autoridad certificadora, este certificado se puede generar de
varias formas, una de ellas consiste en que el usuario solicite el certificado para un determinado
uso y el administrador apruebe la solicitud; otra consiste en que el administrador genere el
certificado manualmente, almacene la parte publica del certificado en el servidor de directorios y
la parte privada del certificado en el equipo del usuario.

Una vez que se tenga el certificado, ahora el proceso de autenticacion comienza con la solicitud
del cliente al access point, el access point reenvia la peticion al servidor de autenticacién, por lo
general, RADIUS, el servidor de autenticacion consulta al servidor de directorios, el mas comun es
LDAP, esta consulta es para comprobar las credenciales del usuario y asi poder validarlo, también
consulta en el servidor LDAP las politicas de acceso, es decir los permisos que tiene el usuario en la
red, ahora el servidor de autenticacion determina si el usuario tiene acceso a la red y envia el
resultado al access point, si es un usuario autorizado, el access point inicia un intercambio de
claves con el cliente para establecer una conexion de forma segura.
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e Para la autenticacion en redes aldmbricas la arquitectura mas comun y simple es la que se
muestra en la figura 2.5.

Cliente

Servidor

Gateway
Switch %

Figura 2.5 Arquitectura simple para la autenticacién en LAN

En esta arquitectura el encargado de realizar la autenticacidon o decidir quién puede tener
acceso a internet es el servidor gateway.

Las ventajas que tiene el uso de esta arquitectura son:

¢ Administracién centralizada
¢ Se filtra mediante direccion MAC o IP
e Controlar los protocolos que se pueden usar en la red

Las desventajas que presenta esta arquitectura son:

¢ Siel servidor gateway falla, los clientes no tienen acceso a internet

¢ Si el servidor gateway no puede comunicarse con internet, ningun cliente podrd
conectarse a internet

e Si el servidor gateway es vulnerado, los usuarios pueden tener acceso a internet no
autorizado

¢ Al ser un sistema que depende de un sdélo equipo es propenso a recibir diversos ataques

1.1l Andlisis de las herramientas para autenticacion

RADIUS

Es un protocolo de autenticacidn, que cumple con la arquitectura AAA, por lo general, es usado en

redes inalambricas. Es un protocolo robusto, es compatible con otros protocolos de autenticacion.

¢ Se requieren dispositivos especiales que soporten la autenticacion mediante el servicio de
RADIUS.

¢ En ocasiones el cliente requiere de conocimientos bdsicos de redes para poder configurar su
dispositivo.

e Esun servicio complejo de configurar y administrar.

e Permite autenticar mediante, usuario, contrasefa, direccién MAC, o combinaciones de éstas.

30



Andlisis y disefio

LDAP

Es un protocolo de autenticacién, cumple con la arquitectura AAA, usado para fortalecer el

proceso de autenticacidn, se considera como una base de datos, esta basado en el uso de

directorios, que son un conjunto de objetos con atributos organizados en una manera logica y

jerdrquica.

¢ Se requiere de conocimientos especializados en redes y en administracidon de sistemas para
poder administrar y configurar este servicio.

e Fortalece los sistemas de autenticacién cuando es empleado de forma correcta.

e Permite crear usuarios con diversos atributos, dichos usuarios pueden ser agruparlos, lo que
permite tener diferentes esquemas de autenticacion y autorizacion.

WEP (Wired Equivalent Privacy)
Es un protocolo que permite la autenticacion de redes inaldmbricas, utiliza el algoritmo de cifrado
RC4, que utiliza claves de 64 0 128 bits (40 o 104 bits mas 24 bits del vector de iniciacion).
¢ Actualmente este tipo de autenticacion es facilmente vulnerado, ya que existe software que
permite el descifrado de las claves generadas por este mecanismo.
e Las claves generadas tienen que ser repartidas a cada uno de los usuarios.
e Para mayor seguridad se recomienda generar nuevas claves periédicamente.

WPA (WiFi Protected Access)

Surge como mejora al protocolo WEP, es utilizado para la autenticacién en redes inaldmbricas.

Este protocolo puede ser usado, como clave precompartida o puede utilizar un servidor de

autenticacion, en dicho servidor se almacenan los datos y contrasefias de los usuarios de la red.

e Como clave precompartida, utiliza el algoritmo RC4, pero ahora el vector de inicializacion es
de 48 bits y la clave de 128 bits.

¢ Si se usa un servidor de autenticacion, se deben realizar ciertas configuraciones, por lo
general se usa un servidor RADIUS.

¢ Incorpora el protocolo de integridad de clave temporal (TKIP), que cambia las claves de forma

dindmica.

e Existe software que permite descifrar las claves que son generadas mediante este
mecanismo.

Kerberos

Es un protocolo de autenticacién que permite a dos dispositivos en una red insegura demostrar su
identidad de forma segura. Utiliza el modelo cliente-servidor. Tanto el cliente como el servidor
verifican la identidad uno del otro. Este mecanismo de autenticacién se basa en la criptografia de
clave simétrica y requiere de un tercer dispositivo de confianza que se le conoce como, centro de
distribucion de claves (KDC), el cual se forma por un servidor de autenticacion y un servidor de
emisidn de tikets.

e Para configurar este servicio se requiere de conocimientos especializados.

e Laadministraciéon y configuracidn es compleja.

e Esunsistema que llega a ser transparente al usuario.
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SAMBA

Es un protocolo enfocado a compartir archivos entre diferentes plataformas, utiliza el modelo

cliente-servidor. Este servicio también se puede utilizar como un mecanismo de autenticacion, a

este tipo de configuracion se le conoce como controlador principal de dominio (PDC).

¢ Es compatible con otros mecanismos de autenticacion, como LDAP o Kerberos.

¢ La configuracion y administracion de este servicio, depende del uso de un servidor externo de
autenticacion, ya que puede ser compleja o de dificultad media.

* Serequieren de conocimientos especializados para instalar este servicio.

Certificados de seguridad

Un certificado es un archivo que posee informacion sensible que permite identificar a un usuario
valido. Existen diversos tipos de certificados, que permiten verificar la seguridad en una conexidn
entre un cliente y un servidor.

¢ Son utilizados para encriptar los datos que se envian a un servidor.

e Paragenerar los certificados se requiere de conocimiento especializado.

e Poseen un alto grado de seguridad.

Portal Cautivo

Es un mecanismo que proporciona un método para controlar el acceso a las redes publicas y

privadas que aprovechan las tecnologias web existentes. Los usuarios sélo tienen que abrir su

navegador web y autenticarse en la pagina a la que fueron redireccionados. Los principales

beneficios de esta solucidn son:

¢ No se requiere de un software o una configuracion especial en el cliente.

e Los clientes son capaces de obtener acceso a la red sin importar el tipo de dispositivo o
sistema operativo que estén utilizando.

* El objetivo principal de los portales cautivos es la autenticacién.

¢ También ofrecen beneficios adicionales, por ejemplo, hacer que nuevos usuarios realicen un
proceso de registro, permitir acceso a una cuenta existente o proporcionar un acceso limitado
hacia los servicios de red, en otras palabras permitir solo ciertos sitios de internet, ya sea un
sitio web de la compaiiia o informacién relacionada con un lugar en particular.

ILIL.I Analisis de las principales herramientas de portal cautivo
Las herramientas mas comunes para implementar un portal cautivo se mencionan a continuacion.

PepperSpot (Linux)

Es un portal cautivo que permiten a un usuario autenticado acceder a un servicio de red.
PepperSpot esta destinado para ser utilizada por clientes inalambricos, esta basado en el proyecto
de portal cautivo ChilliSpot. La particularidad de PepperSpot es que provee el acceso IPv6 a los
clientes WiFi. Soporta autenticacién via web. Soporta el uso de WPA. Soporta la autenticacién
mediante el uso de un servidor RADIUS. Posee una licencia GNU GPL (General Public License). [30]
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NoCatAuth (Linux)

Es un portal cautivo de cddigo abierto. Esta desarrollado en perl. Permite la autenticacion via web.
No se requiere de alguna configuracion en el cliente. Soporta diversos métodos de autenticacion,
como RADIUS, base de datos, LDAP, NIS, SAMBA, etc.

Es implementado por otros productos para obtener un sistema de autenticacion mas completo.
Por ejemplo, OperWrt, Ewrt, Metrix Networking Kits. [17]

Chillispot (Linux)

Es un portal cautivo de cddigo abierto. Se utiliza para autenticar a los usuarios de una red
inalambrica. Soporta la autenticacion via web, que es la forma estandar para los hotspots publicos.
Soporta el uso de un servidor RADIUS, que es el que controla la autenticacién, autorizacion y
contabilidad (AAA). Existen binarios disponibles para Redhat, Fedora, Debian, Mandrake vy
OpenWRT. ChilliSpot fue compilado bajo FreeBSD. El cédigo fuente estd bajo licencia GNU GPL.
(31]

CoovacChilli (Linux)

Es un software de cédigo abierto para el control de acceso, esta basado en el proyecto ChilliSpot.
Esta publicado bajo licencia GNU GPL. CoovaChilli es un software que proporciona un portal
cautivo con un ambiente protegido utilizando un servidor RADIUS o el protocolo HTTP para el
acceso. CoovaChilli es una parte integral de CoovaAP, firmware basado en OpenWRT, el cual estd
especializado para los hotspots. [32]

AirMarshal (Linux, Windows)

Es un portal cautivo que es adecuado para una variedad de entornos, incluyendo hoteles,
universidades, HostSpots, redes de clientes, etc. Proporciona compatibilidad con el servicio de
RADIUS segun los estdndares de la AAA. Permite la integracidn con plataformas existentes basadas
en los estandares de facturacion y administracion, por ejemplo, Emerald. También es capaz de
proteger la informacién confidencial de los clientes, usando la tecnologia SSL, para proteger las
contrasefias que el usuario introduce en la interfaz web. [34]

ZeroShell (Linux)

Es una distribucidon de Linux para servidores y dispositivos integrados destinados a proporcionar
servicios de red. Esta disponible en forma de LiveCD o de imagen de Compact Flash y se puede
configurar y administrar utilizando un navegador web.

Proporciona un servidor RADIUS para proporcionar una autenticacion segura.

Implementa un portal cautivo de forma nativa, éste es usado para el apoyo en el inicio de sesidn
via web. Este portal cautivo utiliza el servicio de Kerberos para la autenticacién de usuarios y se
comunica directamente con el firewall de ZeroShell para permitir el acceso a la red.

Tiene soporte para autorizacion via LDAP, NIS y RADIUS.

Es una distribucién que ha sido generada por su autor, no se basa en alguna distribucion existente.
(35]

PfSense (FreeBSD)

Es una distribucion personalizada de FreeBDS de cddigo abierto adaptado para ser usado como

firewall y router. Es una plataforma potente, flexible y de ruteo, que incluye:

*  Caracteristicas relacionadas al sistema base.

e Un sistema de paquetes que le permiten expandirse sin incrementar las vulnerabilidades que
presenta el sistema base.
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PfSense es un proyecto muy popular, que ha sido utilizado en pequefias redes domésticas, redes
de grandes corporaciones, universidades y otras organizaciones que protegen sus dispositivos de
red. Esta basado en el proyecto mOnOwall, pero estad enfocado hacia la instalacién en PC, aunque
también soporta el enfoque que tiene mOnOwall, que estd enfocado a sistemas embebidos
(hardware). [36]

OpenSplash (FreeBSD)

Es un portal cautivo para redes inaldmbricas de codigo abierto para FreeBSD para ser utilizado en
redes publicas. Este proyecto fue creado basandose en el proyecto Wicap, pero ha incluido
mejores caracteristicas y ha aumentado su seguridad. Sirve como un centro de control entre los
componentes de software necesarios, como apache y FreeRADIUS. Para implementar esta
herramienta es necesario tener conocimientos sobre ciertas configuraciones en FreeBSD. Utiliza
ipfirewall, Perl y varias utilidades del sistema UNIX.

Actualmente a este proyecto ya no le estan dando seguimiento. [37]

mOnOwall (embedded FreeBSD)

Es un sistema UNIX que su objetivo es crear un paquete de software completo, que al ser
implementado en algun sistema embebido, proporciona todas las caracteristicas importantes de
los firewalls comerciales de hardware, con la misma facilidad de uso pero a una fraccion del precio
comercial.

mOnOwall se basa en una version basica de FreeBSD, junto con un servidor web, PHP y otras
utilidades. La configuracién del sistema se almacena en un archivo de texto plano de tipo XML.
mOnOwall es probablemente el primer sistema UNIX que realiza su configuracion al momento de
iniciar con PHP, en lugar de los scripts de shell habituales y que tiene la configuracién completa
almacenada en formato XML. [38]

Ewrt (embedded Linux - WRT54G, Linux)

EWRT son las siglas de Enhanced Wireless Receiver/Transmitter, es una distribucion de Linux para
routers inalambricos Linksys WRT54G y WRT54GS.

El objetivo de EWRT era crear una distribucion de software “estable y facil de usar en hotspot-in-a-
box” que seria utilizado en apartamentos, hoteles, centros comerciales, etc.

Es una distribuciéon de cédigo abierto, lo que nos permite modificarlo para adaptarlo a las
necesidades. EWRT proporciona un portal cautivo que se basa en NoCatSplash-CVS. Soporta el
protocolo SSH y otras funcionalidades para la administracién remota.

La parte de NoCatSplash la modificaron para que pudiera trabajar con la plataforma del router.
Estas modificaciones han permitido mejoras para el control del desbordamiento del bufer, mayor
seguridad y parches de estabilidad. [39]

HotSpotSystem (embedded Linux, WRT54GL, Mikrotik, etc)

Es un sistema que ofrece servicios de gestion y facturacién a empresas o personas que quieren
ofrecer el servicio de Internet a sus clientes. Trabajan con bases de datos, servidores web vy
servidores RADIUS. Poseen un software que puede correr en servidores Linux o en routers
inaldmbricos como Linksys, Buffalo, D-Link, Ubiquiti y Mikrotik. [40]

WifiDog (embedded Linux - OpenWRT, Linux, Windows)

Es portal cautivo de cddigo abierto para quienes deseen administrar un access point o una red
donde prevengan el abuso de la conexidén de internet. Es multiplataforma ya que utiliza un
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navegador web. Esta desarrollado en C para que pueda ser utilizado en sistemas embebidos.
Tiene tres funciones principales:

e Entregar los datos sean externos o internos.
e Autenticar y autorizar.
¢ Monitorear la red de forma centralizada.

El desarrollo de esta solucidn ha sido por contribuciones de grupos pertenecientes a la
comunidad wireless. Se ha disefiado de una forma tan genérica que es usado por diferentes tipos
de organizaciones. [41]

Antamedia HotSpot Software (Windows)

Es un software que permite administrar una red inaldmbrica con cualquier PC y un router. Permite
configurar sélo un router o toda una red completa. Permite controlar y facturar el acceso a
internet gracias a la derivacion de los clientes hacia a una pagina de registro o hacia un sitio web
donde se realiza el pago. Permite controlar descargas, ancho de banda, configurar planes de
cuotas, etc. Ofrece estadisticas e informes en tiempo real, filtrado por IP o por MAC.

Esta disefiado para ser instalado en plataformas Windows, es un software licenciado. [42]

FirstSpot (Windows)

Es un software para la plataforma de Windows, disefiado para administrar y asegurar una red
inaldambrica o alguna otra red de forma centralizada. Se basa en la tecnologia del portal cautivo,
permite a los usuarios de la red acceder a ésta simplemente usando un navegador web. Una de las
caracteristicas de FirstSpot es su facilidad de uso y el poder controlar la red.

Se comporta como un servidor de precios, que ofrece la mayor flexibilidad en la estructura de los
planes de acceso. FirstSpot estd considerado como el software mas usado en plataformas
Windows a nivel mundial y ha sido implementado en hoteles, cafeterias, ISPs, cibercafés,
bibliotecas, despachos, gobierno, incluso por militares. [43]

En la tabla 1, se muestra un resumen de las caracteristicas que presenta cada herramienta.

Tabla 1. Comparacién de tecnologias de portal cautivo

Caracteristicas

Método de Autenticacion

Software

Cadigo . .
. Plataforma Licencia Base de
abierto RADIUS LDAP SAMBA de
DET
PepperSpot Si Linux GNU GPL Si - - - - - Si
NoCatAuth Si Linux Libre Si Si Si Si Si Si Si
Chillispot Si Linux GNU GPL Si - - - - - -
CoovacChilli Si Linux GNU GPL Si - - - - - Si
. Linux, , ,
AirMarshal - Windows Cobro Si - - - - - Si
ZeroShell Si Linux GNU GPL Si Si - - Si - Si
PfSense Si FreeBSD BSD Si Si - - - Si Si
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OpenSplash Si FreeBSD - Si - - - - - Si

mOnOwall si FreeBSD 1 ipre si - - - - si i
embebido

Ewrt Si Embebido Libre Si Si Si Si - - Si

HotSpotSystem No Embebido Libre Si - - Si - - Si

Linux,

WifiDog Si Windows, | GNU GPL Si - - - - - Si
embebido

Antamedia . , ,

HotSpot No Windows Cobro - Si - - - - Si

FirstSpot No Windows Cobro Si - - Si - - Si

1.1l Seleccion de las herramientas a utilizar

Se utilizé un sistema de autenticacion mediante el uso de un portal cautivo, éste se selecciond
para poder tener dos esquemas de red diferentes administrados por un sdlo sistema. Los
esquemas de red que se tienen son:

Esquema de usuarios registrados: Aquellos usuarios que previamente se han registrado,
proporcionandoles un login y un password. Cuando un usuario se autentique de forma correcta
podra usar la red y acceder a paginas en internet.

Esquema de usuarios no registrados: Aquellos usuarios que no se han registrado, podran usar la
red, pero sélo podran acceder a las paginas web que se han autorizado en la configuracidn, incluso
puede configurarse para que este tipo de usuarios puedan registrarse por ellos mismos para
obtener un login y password.

La herramienta que se utilizé es NoCatAuth, esta herramienta se selecciond principalmente por
sus caracteristicas y su compatibilidad con otros sistemas de autenticacidn, que permiten generar

arquitecturas mas robustas’.

NoCatAuth es una herramienta desarrollada en perl, es un software libre, esta desarrollado para la
plataforma de Linux, y es compatible con varios sistemas de autenticacién.

NoCatAuth se auxilia de la herramienta iptables, que es un maddulo que traen por default los
sistemas operativos Linux.

IL1IL.I Herramientas que utiliza NoCatAuth

A continuacidn se explica brevemente en qué consiste cada herramienta que utiliza el servicio de
NoCatAuth.

2 Ver tabla 2
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ILILLI Perl (Practical Extraction and Report Language)

Es un lenguaje de programacion tipo scripting, es decir, es un lenguaje interpretado. Este lenguaje
fue desarrollado por Larry Wall.

Oficialmente representa al lenguaje para la extraccion practica y generacién de reportes.
Originalmente fue un lenguaje optimizado para el escaneo de archivos de textos, extraccion de
informacion y la generacién de reportes basados en la informacién extraida.

Rapidamente se convirtio en un lenguaje para realizar muchas tareas de administracion del
sistema. A través del tiempo Perl se ha convertido en un lenguaje de programacion de propdsito
general. Es usado para cualquier tipo de tarea, se puede usar de forma rapida “one-liners”,
instrucciones un una sola linea de comandos, o también se puede utilizar para desarrollar
aplicaciones de gran escala. [29]

El lenguaje esta pensado para ser practico, es decir, facil de usar, eficiente, completo y no ser un
lenguaje bonito, en otras palabras, pequefio, elegante, minimo.

Perl combina caracteristicas de lenguaje C, sed, awk y shellscripting, por lo que las personas que
han trabajado con este tipo de herramientas deben de tener pocas dificultades para manejar perl.

La sintaxis de este lenguaje es muy similar a la sintaxis del lenguaje C. A diferencia de la mayoria
de las herramientas de UNIX, Perl no limita arbitrariamente el tamafio de los datos, por ejemplo, si
se trabaja con la memoria, Perl puede contenerla en un archivo como si fuera una sola cadena.
Perl también trabaja con recursividad, y su recursividad se puede decir que es ilimitada.
Perl usa sofisticadas técnicas de busqueda de patrones para escanear grandes cantidades de
datos rdpidamente. Aunque esta optimizado para el escaneo de texto, Perl también tiene muchas
herramientas excelentes para cortar y rebanar los datos binarios.

ILIILLII Iptables

Se utilizan para establecer, mantener e inspeccionar las tablas que contienen las reglas de filtrado
de paquetes IPv4 en el kernel de Linux. Existen diferentes tipos de tablas que pueden ser
utilizadas. Cada tabla contiene un numero de reglas predefinidas y también pueden contener
reglas definidas por el usuario, estas forman una chain.

Cada chain, se forma mediante reglas que pueden coincidir con un conjunto de paquetes. Cada
regla indica que hacer con los paquetes que coincide. A esto se le conoce como “target”.

Una regla especifica el criterio para un paquete y su destino. Si el paquete no coincide con la regla
establecida, la siguiente regla en la chain es examinada, si coincide, la siguiente regla estd
especificada por el valor del target, el cual puede ser el nombre de una chain definida por el
usuario o uno de los valores especiales ACCEPT, DROP, QUEUE o RETURN.

ACCEPT significa permitir el paquete.
DROP significa descartar el paquete.
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QUEUE significa pasar el paquete al userspace, los paquetes se almacenan en forma de una
estructura de datos llamada QUEUE o cola.

RETURN significa detener el recorrido de la chain y continuar con la siguiente regla en la chain
anterior.

Actualmente existen tres tablas generales y una especial, estas tablas son independientes entre si.

Filter: Es la tabla por default, si no se indica el tipo de tabla a usar. Contiene las chains, INPUT,
para paquetes destinados a sockets locales, FORWARD, para paquetes encaminados por la
maquina, OUTPUT, para modificar los paquetes generados antes de encaminarlos, vy
POSTROUTING, para modificar los paquetes que estan a punto de salir.

Nat: Esta tabla es consultada cuando un paquete que crea una nueva conexion es encontrado. Se
compone de tres chains, PREROUTING, para modificar paquetes tan pronto lleguen, OUTPUT, para
modificar los paquetes generados antes de encaminarlos, y POSTROUTING, para modificar los
paquetes que estan a punto de salir.

Mangle: Esta tabla se usa para modificar paquetes especializados. Se conforma de las chains,
PREROUTING, para modificar paquetes entrantes antes del enrutamiento, OUTPUT, para modificar
los paquetes generados antes de encaminarlos, INPUT, para los paquetes que llegan a la maquina,
FORWARD, para modificar los paquetes que son encaminados por la maquina, y POSTROUTING,
para modificar los paquetes que estdn a punto de salir.

Raw: Esta tabla se usa principalmente para la configuracion de las exenciones del seguimiento de
conexiones en combinacidén con el target NOTRACK. Provee las siguientes chains, PREROUTING,
para paquetes que llegan a través de cualquier interfaz de red, OUTPUT, para paquetes generados
en procesos locales.

ILILLII Lenguaje de marcado de hipertexto (HTML)

Es un lenguaje de programacion que surge a partir de las etiquetas SGML (Standard Generalized
Markup Language — Lenguaje Estandar de Marcas Generalizado), dicho lenguaje es un estandar de
ISO. Este lenguaje permite ordenar y etiquetar diversos documentos dentro de una lista, éste se
utiliza para especificar los nombres de las etiquetas que se utilizan al momento de ordenar. SGML
también sirve para especificar las reglas del etiquetado en un documento y no posee un conjunto
de etiquetas predefinido.

El lenguaje HTML es el lenguaje principal para elaborar paginas web. Es usado para describir la
estructura y el contenido de un sitio web, también se usa para complementar el texto con objetos
de otro tipo, como imdgenes. Otra funcionalidad de este lenguaje es describir la apariencia de un
documento, por otra parte, permite incluir cédigo de lenguajes tipo script que pueden afectar el
comportamiento de un navegador web, por ejemplo, JavaScript.

Es un lenguaje muy simple y general que sirve para definir diferentes elementos, para utilizar este
lenguaje se crean etiquetas que aparecen especificadas a través de corchetes angulares “<” y “>”.

La primera descripcién de HTML que fue publica fue un documento llamado HTML tags, publicado
en internet en 1991, por Tim Berners-Lee.
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Los componentes basicos de este lenguaje son: [10]

Elementos: Los elementos son la estructura mas basica de HTML. Estos tienen dos propiedades
basicas, atributos y contenido, cada atributo y contenido tiene ciertas restricciones para que se
considere valido al documento HTML. Los elementos generalmente tienen una etiqueta de inicio,
<nombre-elemento> y una etiqueta de fin </nombre-elemento>.

Atributos: Los atributos son un conjunto de pares de nombre-valor, separados por el signo “="
se escriben después del nombre de una etiqueta de inicio.

<nombre-elemento atributo="valor”>

y

Contenido: El contenido es la informacidon que se quiere mostrar, éste se ubica entre las dos
etiquetas, la de inicio y la de fin.
<nombre-elemento atributo="valor”>Contenido a mostrar </nombre-elemento>

Para crear o editar un archivo HTML, se puede hacer desde cualquier editor de textos bdsico, tales
como WordPad, Notepad++, bloc de notas, vi, vim,emacs, entre otros.

Existen editores que permiten realizar paginas web con caracteristicas WYSIWYG (What You See Is
What You Get — lo que ves es lo que obtienes). Estos editores funcionan a partir de una interfaz
grafica que permite generar cddigo HTML a partir de lo que se coloque en el documento, texto,
imagenes, texto enriquecido, etc., en otras palabras estos editores generan el cédigo HTML de
forma automatica conforme se va editando la pagina web de forma grafica.

ILUILLIV Interfaz de entrada comin (CGI - Common Gateway Interface)

Es una importante tecnologia de la WWW (World Wide Web) que permite a un cliente web
solicitar datos a un programa que fue ejecutado en un servidor web. CGIl especifica un estandar
para transferir datos entre el cliente y el programa. También es un mecanismo de comunicacién
entre un servidor web y una aplicacion externa cuyo resultado final de la ejecucion se conoce
como objetos MIME. Las aplicaciones que se ejecutan en un servidor web reciben el nombre de
GCl.

Objetos MIME: los objetos MIME (Multipurpose Internet Mail Extensions) son una serie de
convenciones o especificaciones para el intercambio de todo tipo de archivos (texto, audio, video,
imagen, etc.) de forma transparente para el usuario a través de Internet.

Las aplicaciones CGI fueron de los primeros intentos para crear contenido dindmico para paginas
web. En una aplicacién CGl, el servidor web pasa las solicitudes del cliente aun programa externo.
Este programa puede estar escrito en cualquier lenguaje de programacion que soporte el servidor,
aunque por razones de portabilidad de utilizan con mayor frecuencia los lenguajes de script. La
salida de dicho programa es enviada al cliente en lugar del archivo estatico tradicional.

Gracias a la creacidn de las CGI se han implementado funciones nuevas en las paginas web, de tal

forma que esta interfaz rapidamente se convirtié en un estandar, lo que permite que cualquier
tipo de servidor web la implemente.
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Funcionamiento basico de una CGI

1. Elservidor recibe una peticion, y comprueba si se trata de una invocacion a una GCI.

2. Elservidor prepara el entorno para la ejecucién de la aplicacién. Mucha de la informacién que
se usa en este punto proviene del cliente.

3. Elservidor ejecuta la aplicacién, capturando la salida estandar.

4. La aplicacién es ejecutada, como consecuencia de su actividad se genera un objeto MIME,
dicho objeto los escribe en su salida estandar.

5. Cuando la aplicacién finaliza, el servidor envia la informacidon producida, junto con
informacion propia al cliente, que se encuentra en estado de espera.

ILILII Estructura del portal cautivo NoCatAuth
IL1ILILI Definicidén de NoCat.Net

Esta comunidad se cred en el condado de Sonoma, California, EUA, comenzé como una comunidad
de apoyo para las redes inalambricas 802.11b y ha crecido gracias a sus proyectos, cuyo objetivo
es fomentar la creacién de redes inaldmbricas comunitarias.

El principal objetivo de esta comunidad es brindar ancho de banda infinito en cualquier parte de
forma gratuita.

Los proyectos que tiene esta comunidad son los siguientes: [17]

¢ NoCatAuth es la implementacion de portal cautivo, basdndose en el concepto "catch and
release". Proporciona una pagina web de bienvenida para los clientes de la red, asi como una
variedad de modos de autenticacion. Estd escrito en Perl.

¢ NoCatSplash es la versién en C de NoCatAuth. Actualmente soporta la pantalla de bienvenida,
es decir, el portal cautivo se encuentra en modo abierto, parael acceso mediante
autenticacién aun esta en version beta.

* NoCat Maps es una base de datos de nodo libre, una herramienta de mapeo y es un sitio que
funciona como herramienta de encuesta preliminar, construido con herramientas de cddigo
abierto.

¢ WSCICC - Western Sonoma Country Internet Cooperative. Es una organizacion que esta
formada porlos residentes locales con el objetivo de administrar lared inaldmbrica del
condado de Sonoma.

e También administran listas de correo, van a conferencias, publican libros y articulos,y
generalmente difunden el conocimiento de la tecnologia inalambrica.

La herramienta NoCatAuth, es la de mayor interés para cumplir el objetivo planteado, debido a
gue es una implementacion de un portal cautivo, esta herramienta se divide en dos partes, el
servidor NoCatGateway y el servidor NoCatAuth.

ILILILI NoCatGateway

Es el servicio que se encarga de hacer el filtrado de las peticiones web de forma dinamica, es decir,
permite o deniega el acceso a internet. Funciona como un firewall, el cual se esta actualizando
constantemente para permitir el acceso a los usuarios conforme se vayan autenticando. Usa el
madulo de iptables, que es un mdédulo especifico para generar firewalls en los sistemas Linux.
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ILILILII NoCatAuth

Esta parte es la encargada de realizar la autenticacion de usuarios, ya sea que se haga de forma
local, usando el método de autenticacidon que trae incorporada la herramienta, que es
almacenamiento de usuarios y contrasefias en archivos de texto plano o utilizando algun otro
método de autenticacién como una base de datos, radius, ldap, samba, nis, etc., este tipo de
servicios pueden estar ejecutdandose de forma local o remota. La figura 2.6 muestra la estructura
general de NoCat.

NoCat

Servidor de
Autenticacion

Servidor
Gateway

Librerias
iptables |
SO |

Figura 2.6 Estructura del portal cautivo NoCatAuth

IL.ILILIV Funcionamiento de NoCatAuh

Iptables
Web browser

!

J > |

<

Cliente

.

k

cal

&

Servidor de Autenticacion

Figura 2.7 Funcionamiento del portal cautivo NoCatAuth
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La figura 2.7 describe el funcionamiento de la herramienta de NoCat:

El cliente a través de un navegador web solicita una pagina de internet, dicha solicitud es
capturada por el servidor NoCat Gateway.

El servidor NoCat Gateway redirecciona la peticion del cliente hacia el servidor NoCatAuth, en
especifico a un formulario web.

El servidor NoCatAuth despliega al cliente un formulario web, donde solicita los datos de
autenticacidn, usuario y contrasefia. El cliente interactua con el formulario web y al momento
de enviar sus datos se activa el funcionamiento del CGI, que es el encargado de procesar la
informacion que envié el cliente.

El servidor NoCatAuth con apoyo del CGl, se comunica con el servidor de autenticacion, ya
sea un RADIUS, LDAP, SAMBA, base de datos, etc., para llevar a cabo la autenticacién. El
servidor de autenticacidn se encarga de validar los datos enviados, estos datos son enviados
segun el protocolo a usar. Posteriormente le responde al servidor NoCatAuth el resultado de
la validacién.

El servidor NoCatAuth le envia los datos del cliente al servidor NoCat Gateway y le indica que
es un usuario valido. Al mismo tiempo mediante la CGI, el servidor NoCatAuth le regresa al
cliente como resultado de la consulta, una redireccién al servidor NoCat Gateway y le otorga
un ticket que concatena a dicha consulta, este ticket lo identifica como usuario valido.

El servidor NoCat Gateway actualiza sus reglas, para colocar al cliente como un usuario valido
y permitir el paso de sus peticiones.

Cuando la peticion del cliente le llega nuevamente al servidor NoCat Gateway, como ya es un
usuario valido, lo reconoce por el ticket que trae en la solicitud, permite pasar la peticion a la
pagina de internet que el cliente solicitd inicialmente, todas las solicitudes posteriores del
cliente las permite pasar ya que en sus reglas ya se encuentra dicho usuario.

1.1V Seleccién de la arquitectura a usar

La seccidon de nodos del Laboratorio de Computacion Sala C se desea administrar de una forma
mas eficiente y mejorar el control de acceso, cuenta con 26 nodos que son tecnologia Ethernet, es
decir, son nodos cableados.

Dada la naturaleza de los nodos, se usé la arquitectura mas simple para la autenticacion en una
red alambrica, como se muestra en la figura 2.8, y a partir de ésta se hicieron las modificaciones
necesarias.
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La documentacion y manuales de terceros acerca de la herramienta de NoCat, proponen la
arquitectura que se muestra en la figura 2.9.

Cliente

Servidor NoCat

NoCatGateway  NoCatAuth

Switch %

§] ST
&
DCHP WEB

Figura 2.9 Arquitectura simple usando NoCat

Esta arquitectura propone que en un mismo equipo se instale tanto el servidor Gateway, como el
servidor de autenticacién, ademds de instalar servicios adicionales para que la herramienta
funcione de forma correcta, como un servidor web y un servidor DHCP.

Por cuestiones de seguridad, se decidié separar los servicios, principalmente el NoCatGateway y

NoCatAuth, lo anterior es para que el sistema se encuentre distribuido, lo que generd la
arquitectura que se muestra en la figura 2.10.

NoCatAuth Cliente

NoCat
Gateway

Figura 2.10 Arquitectura simple separando los servicios de NoCat

En esta arquitectura el servicio de autenticacidn ya se encuentra separado del servicio gateway, lo
gue complica el acceso no autorizado a la red, mejorando de cierta forma la seguridad en la red,
ya que por la arquitectura tendrian que corromper dos servidores que se encuentran fisica y
I6gicamente en lugares distintos.

Gracias a las caracteristicas de la herramienta NoCat, el servicio NoCatAuth puede conectarse a

otros servidores de autenticacidn, lo que nos permite utilizar un servidor RADIUS, o LDAP, o NIS, o
SAMBA, etc., lo anterior nos brinda una autenticacion mas segura ya que nos respalda un
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protocolo mas robusto. Este arreglo de servicios generd una arquitectura de red como la que se
muestra en la figura 2.11.

Servidor de
NoCatAuth  Autenticacion Cliente

NoCat
Gateway O
P Switch Q (J %
Internet § % | l l

Figura 2.11 Arquitectura usando NoCat + servidor de autenticacién

El servidor de autenticacion también puede encontrarse en otra parte de internet, no es forzoso
gue se encuentre dentro de la red interna, lo que genera una arquitectura de red muy similar a la
anterior pero con una ligera variacion. Dicha arquitectura se muestra en la figura 2.12.

Servidor de
Autenticacion
NoCatAuth Cliente
S
o ® NoCat
S () Gateway

3 %l

Figura 2.12 Arquitectura usando NoCat + servidor de autenticacidn externo

Para resolver el problema se optd por usar la arquitectura de red en la que el servidor de
autenticacién pertenece a la red interna, ya que en el Laboratorio de Computacion Sala C, existen
equipos disponibles para la configuracion de servidores de autenticacion.

Por otra parte, a la arquitectura de red seleccionada se le integro el servidor DHCP vy el servicio
web, que son necesarios para la autenticacién de usuarios y para el funcionamiento adecuado de
la herramienta NoCat.

La arquitectura resultante después de integrar los servicios necesarios se muestra en la figura
2.13.
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Servidor Servidor de Servidor
NoCatAuth Autenticacién DHCP Cliente
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Figura 2.13 Arquitectura usando NoCat + servicios necesarios

Considerando una mejora y ampliacion en la infraestructura de red hacia la tecnologia
inalambrica, se tomd en cuenta para el disefio de la arquitectura de red a implementar,
modificando la arquitectura una vez mads, apoyandose en la arquitectura para redes inaldambricas
gue usa un servidor de autenticacion. Generando la arquitectura que se muestra en la figura 2.14.

Servidor Servidor de Servidor
NoCatAuth Autenticacion DHCP Cliente
NoCat
Gateway -
Web
Switch G ()

I |

/
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N 5 /

~ Cliente /

~ —
— -

Figura 2.14 Arquitectura resultante (NoCat + servicios necesarios + red WLAN)

En esta arquitectura de red el access point sélo se usa como un bridge (puente), esto es para
comunicar a la red aldmbrica con la red inaldmbrica, y con esto permitir que la red inaldmbrica
tenga acceso a los servidores pertenecientes a la red Ethernet, lo que facilita administrar los dos
tipos de red con un sélo esquema.

El usar el access point como bridge, permite que se cree sélo una red ldgica, aunque fisicamente
sean dos redes distintas, por lo tanto el servidor DHCP es el encargado de asignar direcciones IP y
otorgar los datos para la conexion a todos los clientes, sin importar que sean clientes de la red
Ethernet o clientes de la red WiFi. Lo que significa que el Access Point no dara servicio de DHCP
para los clientes inaldmbricos.
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Otra ventaja de usar el access point como bridge es que los clientes inaldmbricos tienen su propia
IP al momento de pasar por el servidor gateway, por lo tanto el control de los clientes WiFi, es
personalizado.

Por otra parte, si el access point se usa como router, se genera una red inalambrica privada, donde
el access point es el gateway de dicha red WiFi, por lo que cualquier peticidn de un cliente WiFi se
enmascara con la IP del access point, lo que el servidor NoCat Gateway pensara que son peticiones

de un sélo cliente. Por lo anterior, es que se decidid colocar el access point en modo bridge.

El router inalambrico que se usarad es el Linksys WRT54G Ver. 6.
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Capitulo Ill. Implementacidén

Como se menciond en el capitulo I, un portal cautivo es una herramienta, ya sea software o
hardware, que monitorea el trafico de una red interna y redirecciona cualquier peticién web a una
pagina en especifico, ya sea para autenticarse o para informarle sobre las directivas de uso de

dicha red.

Y como se explicd en el capitulo Il, NoCatAuth es un software desarrollado en perl, para ser
instalado en un sistema operativo Linux, el cual es una implementacién de un portal cautivo
usando “catch and release”, este sistema permite desplegar una ventana web a los usuarios de la
red, también soporta diversos métodos de autenticacion.

Pre-requisitos de hardware

Se requieren minimo 2 equipos (servidor gateway y gervidor de autenticacion) con las siguientes

caracteristicas:

e Procesador 500MHz o superior
e Minimo 256MB de RAM

e 300 MB de espacio en disco.

e 3tarjetas dered

En entornos de produccion:

¢ Procesador 500MHz o superior

¢ Minimo 1 GB de RAM

e Minimo 2 GB de espacio en disco
e 3tarjetas dered

Pre-requisitos de Software
1. Servidor Web Apache - SSL
2. Servidor DHCP
3. Servidor de Autenticacion:
I Servidor de Base de Datos
Il. Servidor Radius
Il. Servidor LDAP

Equipos de prueba (Testbed)

Software

Fedora release 13 — Goddard®
Compilador gcc version 4.4.4
Perl versién 5.10.1

GnuPG version 2.0.14
iptables versién 1.4.7

Soporte del médulo “iptables”
Soporte para perl

Soporte GnuPG

Soporte DBI

Sistema Linux Fedora 13

® N U~

Hardware

Procesador Intel Pentium 4 a 3.20GHz
Memoria RAM de 1 GB

Disco duro de 80 GB

Tarjeta de red 10/100 MB

Se uso este sistema operativo por el dominio que se tiene sobre el mismo
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Paquetes requeridos

Dhcpd mysqld

httpd openssl|

NoCatAuth-nightly perl-CPAN

freeradius-server GnuPG
DBI

liL.l Instalacion de servidor gateway

Equipo 1 - Servidor NoCat gateway

Este equipo tendra la funcion de ser el gateway de la red a administrar, este equipo debe de
contar con 2 interfaces de red, una conectada a la red interna y otra conectada a la red con salida
a internet.

Configuracion de tarjetas de red

Se debe tener en cuenta que este equipo tiene 2 tarjetas de red, primero se configurara la tarjeta
asociada ala red interna.

# vi letc/sysconfig/network-scripts/ifcfg-ethl

# 3Com Corporation 3c905C-TX/TX-M [Tornado]
DEVICE=ethl

ONBOOT=yes

IPADDR=192.168.5.1
NETMASK=255.255.255.0
NETWORK=192.168.5.0

Posteriormente se configura la tarjeta de red con acceso a internet

# vi letc/sysconfig/network-scripts/ifcfg-ethO

#Broadcom Corporation NetXtreme BCM5755 Gigabit Eth ernet PCI Express
DEVICE=ethO

ONBOOT=yes

BOOTPROTO=static

IPADDR=132.248.59.24

NETMASK=255.255.255.0

NETWORK=132.248.59.0

GATEWAY=132.248.59.254

DNS1=132.248.10.2

DNS2=132.248.204.1

Ahora se detiene el servicio de NetworkManager y se inicia el servicio de network, lo anterior es
porque el NetworkManager es usado por el modo grafico.

# letc/init.d/NetworkManager stop
Stopping NetworkManager daemon: [ OK ]

# letc/init.d/network start
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Bringing up loopback interface: [ OK]

Bringing up interface ethO: [OK]

Bringing up interface ethl.: [OK]

Ahora se modifica el nivel de arranque de inicio del servidor

# vi letc/inittab

# inittab is only used by upstart for the default r unlevel.

i.(.j.:3:initdefault:

Se debe indicar que el nivel de arranque por default serd el 3, multiusuario sin modo grafico.
Ahora se modifican las ligas correspondientes para iniciar el servicio de red de forma automatica.

# cd /letc/rc3.d/
#Is | grep network

Se muestran las ligas asociadas al servicio network y NetworkManager, ahora se deben cambiar
los nombres de las ligas para que el servicio que se inicie sea network (S) y el servicio que no se
inicie sea NetworkManager (K)

# mv K90network S23network
# mv S23NetworkManager K90NetworkManager

Por otra parte es importante quitar las reglas del firewall que trae por default fedora o
desactivarlo, para evitar conflicto con el servidor NoCat Gateway, para desactivar el firewall se
procede de la siguiente forma

# setup

Se desplegara una ventana con la siguiente informacién:

Authentication
configuration

Firewall configuration
Keyboard configuration
Network configuration
System services

Run Tool Quit

Se debe seleccionar la opcion “Firewall confguration "y seleccionar la opcién “Run Tool ”,
posterior a esto se muestra otra ventana, con la siguiente informacion:

A firewall protects against unauthorized
Firewall: []Enabled

OK Customize Cancel
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Se debe de quitar la marca de la opciéon “Enabled” para que el firewall se desactive y
posteriormente se selecciona la opcién “OK”, posterior a esto aparece la siguiente ventana:

Clicking the "Yes' button will override
Please remember to check if the services

Yes No

Se selecciona la opcidn “Yes” vy posterior a eso se debe seleccionar la opcion “Quit”  para salir
del modo setup.

Ahora se debe de activar el reenvié de paquetes, de la siguiente manera:

# vi letc/sysctl.conf

# Kernel sysctl configuration file for Red Hat Linu X

#“Controls IP packet forwarding
net.ipv4.ip_forward = 1

l1L.L.I Instalacién de NoCat gateway

Esta aplicacidon permite el re direccionamiento del trafico en la red, también permite el paso de
paquetes si el usuario ya se autenticd, de la misma forma bloquea los paquetes si el usuario no se
ha autenticado.

Para instalar esta aplicacién se necesita el paquete NoCatAuth-nightly.tgz, para descargar el
paquete se hace de la siguiente forma:

Se crea el directorio donde se almacenaran los paquetes a utilizar

# cd /root/

# mkdir paquetes

# cd paquetes/

# wget http://nocat.net/downloads/NoCatAuth/NoCatAu th-nightly.tgz

Se descomprimen y se extraen los archivos necesarios
# tar xvf NoCatAuth-nightly.tgz

Donde:

X= para extraer los archivos

f=para indicar que es un archivo al que se le extraeran los demas archivos
v=verbose, para mostrar la lista de archivos que se van procesando

Lo anterior creara una carpeta con el nombre del paquete.

Ahora se procede con la instalacién del médulo del gateway, hay que cambiarse al directorio de la
aplicacion
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# cd NoCatAuth-nightly/
#l1s

Se verifica la versidn de kernel que estd instalado

# uname -r
2.6.33.3-85.fc13.i686.PAE

Las dos primeras cifras son las que se van a considerar 2.6, ahora se tiene que editar el siguiente
archivo y cambiar la linea 13

# vi bin/detect-fw.sh

#!/bin/bash

test X"'uname -sr | cut -d. -f-2™" = X"Linux 2.6" ; then

Se debe de sustituir la palabra “Linux 2.4” por “Linux <version kernel>”, en este caso queda como
en el cuadro anterior. Lo anterior se hace para generar compatibilidad entre el kernel del sistema
operativo y los archivos de instalacion.

Ahora se instalaran los paquetes necesarios para el servidor NoCat Gateway
# mkdir /usr/local/nocat
# make PREFIX=/usr/local/nocat/gw gateway

Lo anterior ha instalado el servidor NoCat Gateway
l1L.LII Configuracién de NoCat gateway

Para la configuracion del gateway, se hard lo siguiente:

Se cambia el directorio de trabajo y se editar el siguiente archivo

# cd /usr/local/nocat/gw/
# vi nocat.conf

51



Capitulo I11

#tHHHE gateway.conf -- NoCatAuth Gateway Configurat ion
GatewayName MiGateway_kokoNetwork
GatewayMode Captive

AﬁthServiceAddr 192.168.5.3
I.E.;<ternaIDevice eth0

I.h.ternaIDevice ethl

I:<')caINetwork 192.168.5.0/24
DNSAddr 132.248.59.98
Al'lowedWebHosts www.fi-b.unam.mx
#includePorts 22 80 443
#.I'ExcludePorts 25

iD.'(BPKeyPath /usr/local/nocat/gw/pgp

El cuadro anterior muestra los pardmetros mds importantes que se deben editar, donde:

¢ GatewayName: Nombre del servidor gateway, o nombre que aparecerd en pdginas de
bienvenida o de estado.
e GatewayMode: Modo del gateway, existen 3 modos:
a) Captive — Permite autenticacion mediante un servicio externo.
b) Passive — Similar a Captive, pero se debe usar este modo si el gateway esta detras de
un servidor NAT (Network Address Translation).
¢) Open — Sdlo se requiere mostrar un mensaje de bienvenida y aceptar un acuerdo de
uso, en otras palabras abierto.
¢ AuthServiceAddr: Direccion IP del servidor que hara la autenticacion.
e ExternalDevice: Nombre de la interfaz de red conectada a internet
¢ InternalDevice: Nombre de la interfaz de red conectada a la red interna.
¢ LocalNetwork: Direccion de la red interna
e DNSAddr: Direccidn del servidor DNS, que les dara servicio a los clientes de la red interna, si
no se tiene un servidor DNS interno.
e AllowedWebHosts: Direcciones de sitios web que se pueden navegar sin necesidad de
autenticarse.
¢ IncludePorts: Lista de puertos que se van a permitir cuando el usuario se haya autenticado
correctamente.*
e ExcludePorts: Lista de puertos que se van a denegar cuando el usuario se haya autenticado
correctamente.*
e PGPKeyPath: Directorio donde se almacenan las llave pgp**

*. Sélo se puede usar una directiva a la vez, si se usa IncludePorts, no se puede utilizar
ExcludePorts y viceversa, es similar a politica prohibitiva o politica permisiva. [18]
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Politica prohibitiva: Todo esta prohibido excepto lo que yo indique (IncludePorts)
Politica permisiva: Todo esta permitido excepto lo que yo indique (ExcludePorts)
**. Se utilizara posteriormente, cuando se configure el equipo 2, el servidor de autenticacion.

Ahora se debe borrar la llave pgp que viene por default en el NoCat, cuando se instale el servidor
NoCatAuth se creara la llave que se usard en la comunicacién de los servidores.

# rm —f /usr/local/nocat/gw/pgp/trustedkeys.gpg

Ahora se debe de copiar el script que permitira iniciar automaticamente el servicio de NoCat como
Gateway.

# cd /root/paquetes/NoCatAuth-nightly/
# cp etc/nocat.rc /etc/init.d/nocat

Ahora se edita dicho archivo y se coloca el directorio donde se instalaron los archivos de NoCat
Gateway.

# vi /etc/init.d/nocat

#!/bin/sh

NC=/usr/local/nocat/gw

Ahora se crea la liga para el nivel de arranque por default, en este caso, el nivel 3, dicha liga
permitird iniciar automaticamente el servicio de nocat cuando se encienda el servidor.

# cd /etc/rc3.d/
# In -s ../init.d/nocat S52nocat

En los sistemas Linux, existen 7 diferentes niveles de arranque, cada nivel de arranque tiene una
funcién especifica y estd formado por un conjunto de servicios que se tendran que iniciar en el
momento que se cargue el sistema operativo. En otras palabras, el nivel de arranque indica que
servicios tienen que ser iniciados para tener un comportamiento especifico.

Para el buen funcionamiento del nocat debemos realizar lo siguiente, verificar que este instalado
el manejador de paquetes de perl

# yum install -y perl-CPAN

Posteriormente se instala el paquete Net::Netmask de perl, se puede realizar de la siguiente
manera:

# yum install -y perl-Net-Netmask

También se debe instalar el paquete Digest::MD5, esto se hara con la ayuda del manejador de
paquetes de Perl, CPAN, de la siguiente forma:

# perl -MCPAN -e shell
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Lo anterior ejecuta el manejador de paquetes de perl. Si es la primera vez que se ejecuta nos
pedird cierta informacion, se dejan los datos por default, hasta que nos proporciones un Shell de
CPAN.

cpan[1]> install Digest::MD5

./.L'Jsr/bin/make install -- OK

cpan[2]> quit

Nota: también se puede instalar mediante el gestor de paquetes de fedora “yum”, de la siguiente
forma: # yum install perl-Digest-MD5-File

Ahora solo falta iniciar el servicio de nocat
# /etc/init.d/nocat start
Starting the NoCat gateway...

[2012-02-21 14:04:16] Resetting firewall.
[2012-02-21 14:04:16] Binding listener socket to 0. 0.0.0

Si todo esta configurado de forma correcta el sistema contestara con un mensaje como el anterior.

I11.11 Instalacion del servidor de autenticacion
Equipo 2 — Servidor NoCat de Autenticacion

Este equipo tendra la funcion de validar las credenciales de los usuarios que se autentiquen en la
red a administrar para que se les otorgue el permiso para acceder a internet, este equipo debe de
contar con una interfaz de red, para que pueda conectarse a la red.

Configuracion de tarjeta de red

Para configurar la tarjeta de red se procede de la siguiente manera:

# vi letc/sysconfig/network-scripts/ifcfg-ethO

# Intel Corporation 82562EZ 10/100 Ethernet Control ler
DEVICE=ethO

ONBOOT=yes

BOOTPROTO=static

IPADDR=192.168.5.3

NETMASK=255.255.255.0

NETWORK=192.168.5.0

GATEWAY=192.168.5.1

Ahora se para el servicio de NetworkManager e iniciamos el servicio de network, lo anterior es
porque el NetworkManager es usado por el modo grafico.

# letc/init.d/NetworkManager stop
Stopping NetworkManager daemon: [ OK ]
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# letc/init.d/network start

Bringing up loopback interface: [ OK]
Bringing up interface ethO: [OK]
Bringing up interface ethl.: [OK]

Se modifica el nivel de arranque de inicio del servidor

# vi letc/inittab

# inittab is only used by upstart for the default r unlevel.

id:3:initdefault:

Se debe indicar que el nivel de arranque por default sera el 3, multiusuario sin modo grafico.

Se modifican las ligas correspondientes para iniciar el servicio de red de forma automatica.
# cd /etc/rc3.d/
#Is | grep etwork

Se muestran las ligas asociadas al servicio network y NetworkManager, ahora se deben cambiar
los nombres de las ligas para que el servicio que se inicie sea network (S) y el servicio que no se
inicie sea NetworkManager (K)

# mv K90network S23network
# mv S23NetworkManager K90NetworkManager

Instalacién de dhcpd

El servicio de dhcp sirve para otorgar direcciones IP a los clientes de que se conecten a la red en
cuestion.

Para instalar el servicio se debe de teclear el comando (con usuario root):

# yum install —y dhcp
Posteriormente de que se instalen los paquetes necesarios se debe configurar el servicio:

# vi letc/dhcp/dhcpd.conf
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# dhcpd.conf
# Sample configuration file for ISC dhcpd
#

default-lease-time 600;
max-lease-time 7200;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirect ion).
log-facility local7;

subnet 192.168.5.0 netmask 255.255.255.0 {
range 192.168.5.10 192.168.5.200;
option domain-name-servers 132.248.59.98;
option routers 192.168.5.1;
option broadcast-address 192.168.5.255;
default-lease-time 600;
max-lease-time 7200;

Se procede a configurar el inicio automatico del servicio cuando se prenda la computadora,
debemos revisar que exista el script que inicia el servicio en:

# Is /etc/init.d/dhcpd

Ahora se modifican las ligas en los niveles de arranque deseado, se ponen ligas de inicio en el nivel
5 (modo grafico multiusuario) y en el nivel 3 (multiusuario sin modo grafico).

# cd /etc/rc3.d/
Se busca si existe una liga con el nombre del servicio
#1s | grep *dhcpd

Si se encuentra una liga, se debe revisar el nombre de dicha liga, si el nombre empieza con la letra
‘K’ -> K35dhcpd, se debe de cambiar el nombre a uno que empiece con la letra ‘S":

# mv K35dhcpd S60dhcpd

Esto es para que se inicie el servicio en el nivel de arranque deseado, en este caso nivel 3.
Se procede de la misma forma para verificar el nivel 5.

# cd /etc/rc5.d/
#Is | grep *dhcpd
# mv K35dhcpd S60dhcpd

Ahora se procede a iniciar el servicio

# letc/init.d/dhcpd start
Starting dhcpd: [OK]
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Si la configuracion del servicio es correcta, el sistema operativo respondera con un mensaje igual
al anterior.

**NOTA: El servicio anterior puede instalarse en cualquier equipo perteneciente a la red
Instalacién Servidor Web Apache con SSL

Este servicio permite contener informacion en la web, paginas html y muchas otras cosas, se usara
para informarles a los usuarios las politicas de uso de la red, o para autenticarse.

Se necesitan los siguientes paquetes, httpd-2.2.21.tar.gz y openssl-1.0.0g.tar.gz
Para descargar los paquetes se hace de la siguiente forma:

Se crea el directorio donde se almacenaran los paquetes a utilizar

# cd /root/
# mkdir paquetes
# cd paquetes/

Se descargan los paquetes necesarios

# wget http://www.openssl.org/source/openssl-1.0.0g .tar.gz
# wget http://download.nextag.com/apache//httpd/htt pd-2.2.21.tar.gz

Se descomprimen y se extraen los archivos necesarios

# tar xvf openssl-1.0.0g.tar.gz
# tar xvf httpd-2.2.21.tar.gz

Donde:

X= para extraer los archivos

f=para indicar que es un archivo al que se le extraera su contenido
v=verbose, para mostrar la lista de archivos que se van procesando

Lo anterior creara carpetas con el nombre del paquete correspondiente.
Ahora se procede con la instalacién el médulo SSL

# cd openssl-1.0.0g/

#1s

# ./config --prefix=/opt/ssl --shared
# make

# make install

#cd..

Donde:
--prefix indica la ruta en donde se instalaran los archivos asociados al servicio.
--shared indica que podra compartir librerias para plataformas que soporten SSL.
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Ahora se hace la instalacion del Apache

# cd httpd-2.2.21/

#1s

# .Iconfigure --prefix=/opt/apache2 --enable-ss| -- with-ssl=/opt/ssl/ --
enable-so

# make

# make install

#cd..

Donde:

--prefix indica la ruta en donde seinstalaran los archivos asociados al servicio.

--enable-ssl indica que tendré soporte SSL/TLS.

--with-ssl indica la ruta donde se encuentran las herramientas del SSL que vamos a utilizar.
--enable-so indica que tendrd capacidad DSO (Dynamic Shared Object) que puede recibir
actualizaciones de configuracion posteriormente, incorporacion de paquetes .so (Lo anterior es
por si se desea ponerle soporte para PHP, etc.).

Generacion de Certificados SSL para servidor Web

Se debe abrir el directorio donde se crearan los certificados con openssl
# cd /opt/apache2/conf/

Generar los certificados correspondientes

# openssl genrsa -des3 -out server.key 1024

# openssl rsa -in server.key -out server.pem

# openssl req -new -key server.key -out server.csr

# openssl x509 -in server.csr -signkey server.key - out server.crt

# openssl x509 -req -in server.csr -signkey server. key -out server.crt

lLL11.1 Instalacion de NoCatAuth

Esta aplicacidon permite la autenticacion de usuarios y le notifica al servidor NoCat Gateway si el
usuario es valido o no.

Para instalar esta aplicacion necesitamos el paquete NoCatAuth-nightly.tgz, para descargar el
paquete se hace de la siguiente forma:

Crear el directorio donde se almacenaran los paquetes a utilizar
# cd /root/
# mkdir paquetes

# cd paquetes/
# wget http://nocat.net/downloads/NoCatAuth/NoCatAu th-nightly.tgz

Se descomprimen y se extraen los archivos necesarios

# tar xvf NoCatAuth-nightly.tgz
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Donde:

X= para extraer los archivos

f= para indicar que es un archivo al que se le extraera su contenido
v=verbose, para mostrar la lista de archivos que se van procesando

Lo anterior creara una carpeta con el nombre del paquete.

Ahora se procede con la instalacidon del médulo de autenticacidn, hay que cambiarse al directorio
de la aplicacién

# cd NoCatAuth-nightly/
#1s

Se verifica la versidn de kernel que esta instalado

# uname -r
2.6.33.3-85.fc13.i686.PAE

Las dos primeras cifras son las que se van a considerar 2.6, ahora se tiene que editar el siguiente
archivo y cambiar la linea 13

# vi bin/detect-fw.sh

#!/bin/bash

test X" uname -sr | cut -d. -f-2" = X"Linux 2.6" ; then

Se debe de sustituir la palabra “Linux 2.4” por “Linux <version kernel>”, en este caso queda como
en el cuadro anterior. Lo anterior se hace para generar compatibilidad entre el kernel del sistema
operativo y los archivos de instalacion.

Ahora se instalaran los paquetes necesarios para el servidor NoCat de autenticacién

# mkdir /usr/local/nocat
# make PREFIX=/usr/local/nocat/authserv authserv

Posterior a esto se debe crear la llave ppg que comunicard a los dos servidores, para comenzar con
la creacion de esta llave primero hay que borrar la llave que viene creada por default:

# rm —f /usr/local/nocat/authserv/pgp/trustedkeys.g pg
Ahora se procede a crear la llave y los archivos necesarios para la comunicacion

# make PREFIX=/usr/local/nocat/authserv pgpkey

Aparece lo siguiente:
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Looking for gpg...

[ -d /usr/local/nocat/authserv/pgp ] || mkdir
/usr/local/nocat/authserv/pgp

chmod 700 /usr/local/nocat/authserv/pgp

gpg --homedir=/usr/local/nocat/authserv/pgp --gen-k
gpg (GnuPG) 2.0.14; Copyright (C) 2009 Free Softwar
This is free software: you are free to change and r
There is NO WARRANTY, to the extent permitted by la

gpg: keyring “/usr/local/nocat/authserv/pgp/secring
gpg: keyring “/usr/local/nocat/authserv/pgp/pubring
Please select what kind of key you want:

(1) RSA and RSA (default)

(2) DSA and Elgamal

(3) DSA (sign only)

(4) RSA (sign only)
Your selection?

ey

e Foundation, Inc.
edistribute it.

w.

.gpg' created
.gpg’ created

Aparecen diversos métodos para crear la llave, se selecciona “DSA and Elgamal”

Your selection? 2
DSA keys may be between 1024 and 3072 bits long.
What keysize do you want? (2048)

Se indica el tamano de la llave

What keysize do you want? (2048)
Requested keysize is 2048 bits
Please specify how long the key should be valid.
0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years
Key is valid for? (0)

Se indica el periodo de validez de la llave

Key is valid for? (0)

Key does not expire at all

Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your

Real name:

key.

Se piden ciertos datos para generar la llave
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GnuPG needs to construct a user ID to identify your key.

Real name: Jorge Hernandez Lopez
Email address: root@Ilocalhost
Comment: servidor nocat auth
You selected this USER-ID:
"Jorge Hernandez Lopez (servidor nocat auth) <r oot@localhost>"

Change (N)ame, (C)omment, (E)mail or (O)kay/(Q)uit? O

Se muestra la identidad del usuario y pregunta que se desea hacer, si se quiere cambiar cierta
informacion se puede hacer tecleando la letra deseada, si los datos son correctos, se coloca la
letra “O” y posteriormente <ENTER>, se muestra lo siguiente:

Enter passphrase

Passphrase
<OK> <Cancel>

IMPORTANTE: No se debe colocar ninguna frase, se debe dejar el espacio en blanco. Esto se debe
a que cuando se intenten comunicar los servidores se les pedira la frase que indicada, el servicio
nocat no conoce esta frase, lo que provocard que haya un error en la comunicacion entre éstos,
para evitar este error, simplemente dejamos la frase en blanco.

Por otra parte esta frase sélo sirve para generar caracteres que se usaran de forma aleatoria al
momento de crear la llave.

Warning: You have entered an insecure passphrase.
A passphrase should be at least 8 characters long.
<Take this one anyway> <Enter new passphrase>

Se muestra un mensaje que indica que la passphrase es insegura, se debe seleccionar la opcion
“Take this one anyway ", que indica que use la passphrase vacia.

Warning: You have entered an insecure passphrase.
A passphrase should contain at least 1 digit or
special character.

<Take this one anyway> <Enter new passphrase>

Se muestra otro mensaje indicando que la passphrase es insegura, y que debe tener al menos 1
caracter, se selecciona la opcién “Take this one anyway ”, que indica que use la passphrase
vacia.

Ahora solicita que se escriba nuevamente la frase anterior:

Please re-enter this passphrase

Passphrase
<OK> <Cancel>
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Se selecciona la opcidn “OK’ y se deja nuevamente la passphrase vacia.

Se muestra el siguiente mensaje:

You don't want a passphrase - this is probably a *b ad* idea!

I will do it anyway. You can change your passphras e at any time,
using this program with the option "--edit-key".

We need to generate a lot of random bytes. Itis a good idea to
perform some other action (type on the keyboard, mo ve the mouse,
utilize the disks) during the prime generation; thi s gives the random
number generator a better chance to gain enough ent ropy.

El mensaje indica que no usar una passphrase probablemente sea una mala idea, pero la llave se
generard de todas formas, también indica que se deben generar bytes de forma aleatoria y que
para ayudar a generar éstos hay que mover el mouse, usar el disco duro o usar el teclado, cuando
se termina de generar la llave, se muestra el siguiente mensaje:

gpg: /usr/local/nocat/authserv/pgp/trustdb.gpg: tru stdb created
gpg: key BF4D7828 marked as ultimately trusted publ ic and secret key
created and signed.

gpg: checking the trustdb

gpg: 3 marginal(s) needed, 1 complete(s) needed, PG P trust model

gpg: depth: 0 valid: 1 signed: O trust: 0-, Og, On, Om, Of, 1u pub
2048R/BF4D7828 2012-02-22

Key fingerprint = FEC2 1640 7DEB F422 AD3A 49EC BDE 4 BF26 BF4D 7828
uid Jorge Hernandez Lopez(servidor nocat auth) <roo t@localhost>

sub 2048R/2A35B12D 2012-02-22

cp -R /usr/local/nocat/authserv/pgp/pubring.gpg
/usr/local/nocat/authserv/trustedkeys.gpg

Be sure to make your /usr/local/nocat/authserv/pgp directory readable
*only* by the user your httpd runs as.

The public key ring you'll need to distribute can b e found in
lusr/local/nocat/authserv/trustedkeys.gpg.

Esto indica que las llaves se han generado e indica que se deben de cambiar los permisos de la
carpeta que contiene las llaves a sélo lectura para el usuario que controla el servicio httpd (Apache
Web).

También indica que la llave publica que se tiene que compartir, se encuentra en el directorio:
/usr/local/nocat/authserv/trustedkeys.gpg

Ahora se debe copiar dicha llave al directorio donde se encontraba la llave por default de
nocatAuth
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# cp /usr/local/nocat/authserv/trustedkeys.gpg
/usr/local/nocat/authserv/pgp/trustedkeys.gpg

Posterior a eso se cambian los permisos a la carpeta que contiene las llaves, para esto se tiene que
revisar el archivo de configuracion del servicio apache que se instalé anteriormente, este archivo
se utilizard para identificar a que usuario tenemos que darle permisos:

# cd /opt/apache2/conf/
# vi httpd.conf

#
# This is the main Apache HTTP server configuration file. It contains
# User/Group: The name (or #number) of the user/gro up to run httpd as.

User daemon
Group daemon

Se busca la seccion de “User/Group ” para saber cual es el usuario que se encarga del servicio
httpd y asi poder asignar los permisos requeridos a la carpeta que contiene la llave pgp generada
anteriormente.

# cd /usr/local/nocat/authserv/
# chown —R daemon:daemon pgp/

#Is -l pgp/

total 24

-W------- . 1 daemon daemon 905 Feb 13 14:00 pubri ng.gpg
-rW------- . 1 daemon daemon 905 Feb 13 14:00 pubri ng.gpg-~
-W------- . 1 daemon daemon 600 Feb 21 16:31 rando m_seed
-rW------- . 1 daemon daemon 966 Feb 13 14:00 secri ng.gpg
-W------- . 1 daemon daemon 1280 Feb 13 14:00 trust db.gpg
-W------- . 1 daemon daemon 905 Feb 13 14:01 trust edkeys.gpg

Lo anterior cambia de propietario a la carpeta y a los archivos que ésta contiene, si se hizo de
forma correcta, el listado de archivos muestra que el usuario “daemon” es el nuevo propietario de
la carpeta pgp y las llaves generadas.

Ahora se tiene que compartir la llave publica con el servidor NoCat Gateway para que puedan
establecer comunicacion. Para hacer esto se procede de la siguiente forma:

# cd /usr/local/nocat/authserv/
# scp pgp/trustedkeys.gpg root@192.168.5.1:/usr/loc al/nocat/gw/pgp/

Lo anterior permite copiar la llave de forma remota, es decir se va a copiar el archivo de un
servidor a otro con la ayuda del comando “scp”.

La sintaxis del comando anterior es:

# scp <archivo_origen> usuario@IP_destino:<ruta_des tino>
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Lo que significa que se copia la llave en el directorio /usr/local/nocat/gw/pgp/ del servidor NoCat
Gateway, ese directorio es el que se indica en el archivo de configuracién nocat.conf del servidor
gateway.

Para el buen funcionamiento del nocat se debe realizar lo siguiente:

Verificar que este instalado el manejador de paquetes de perl
# yum install -y perl-CPAN

Posteriormente se instala el paquete Net::Netmask de perl, se puede realizar de la siguiente
manera:
# yum install -y perl-Net-Netmask

También se debe instalar el paquete Digest::MD5, esto se hara con la ayuda del manejador de
paquetes de Perl, CPAN, de la siguiente forma:

# perl -MCPAN -e shell

Lo anterior ejecuta el manejador de paquetes de perl. Si es la primera vez que se ejecuta nos
pedird cierta informacion, se dejan los datos por default, hasta que nos proporciones un Shell de
CPAN.

cpan[1]> install Digest::MD5

./.L'Jsr/bin/make install -- OK

cpan[2]> quit

Nota: también se puede instalar mediante el gestor de paquetes de fedora “yum”, de la siguiente
forma:

# yum install perl-Digest-MD5-File
ILILII Instalacion y configuracion de servicios de autenticacion

El servicio NoCatAuth aparte de traer su propio método de autenticacion, tiene la capacidad de
conectarse con servicios de autenticacién externos, como lo es NIS, SAMBA, LDAP, RADIUS, base
de datos, etc.

En este trabajo sélo se utilizaran los servicios de autenticacion:
a) Base de datos
b) RADIUS
c) LDAP
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HLILILI Instalacion de un servidor de base de datos

Para instalar el servidor de base de datos, se hace de la siguiente forma:
# yum -y install mysql-server

Al instalar de la forma anterior el servidor de MySQL se instalan dependencias que se requieren
para comunicar al servidor NocatAuth con MySQL, como perl-DBI y perl-DBD-MySQL.

Ahora se inicia el servicio de mysq|

# letc/init.d/mysqld start

Initializing MySQL database: Installing MySQL syst em tables...
OK

Filling help tables...

OK

To start mysqld at boot time you have to copy
support-files/mysql.server to the right place for y our system

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL rod USER !
To do so, start the server, then issue the followin g commands:

{usr/bin/mysgladmin -u root password 'new-password'
{usr/bin/mysgladmin -u root -h portalcautivo passwo rd 'new-password'

Alternatively you can run:
{usr/bin/mysql_secure_installation

which will also give you the option of removing the test
databases and anonymous user created by default. T his is
strongly recommended for production servers.

See the manual for more instructions.

You can start the MySQL daemon with:
cd /usr ; lusr/bin/mysqgld_safe &

You can test the MySQL daemon with mysq|l-test-run.p
cd /usr/mysql-test ; perl mysql-test-run.pl

Please report any problems with the /usr/bin/mysqlb ug script!
[ OK ]
Starting mysqld: [ OK ]

El mensaje anterior indica que se debe crear una contrasefia para el administrador de la base de
datos, el usuario por default para esta funcidn es el usuario “root ”

Por otra parte indica la forma como se debe levantar el servicio, y notifica que el servicio se ha
iniciado correctamente.

Posterior a esto se asigna la contrasefia al administrador del servidor MySQL

# mysqgladmin —u root password <contrasefia>

Ahora se crea la base de datos

# mysqgladmin —u root create nocat —p
Enter password
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Lo anterior pide la contrasefa del administrador de MySQL, se teclea la contrasefa que se le
asigno a éste.

Ahora se tiene que crear toda la estructura de la base de datos, para realizar esto se hace lo
siguiente:

# cd /root/paquetes/NoCatAuth-nightly/
# vi etc/nocat.schema

CREATE TABLE node (
rango tinyint(3) unsigned default NULL,
);

En el archivo nocat.schema se debe de cambiar el nombre de campo “range ” de la tabla “node”
para que no marque error cuando se cree la estructura de la base de datos, esto se debe a que la
palabra “range ” es una palabra reservada para MySQL.

Ahora se crea la estructura de la base de datos
# mysql -u root nocat < etc/nocat.schema -p

Lo anterior genera la estructura necesaria para compartir informacién entre el servidor NoCatAuth
y la base de datos.

Se debe crear un usuario en la base de datos que se encargue del manejo de los datos entre el
servidor NocatAuth y la misma base de datos

# mysql —u root —p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or\g.
Hysq|>
mysql> grant all on nocat.* to nocat@localhost iden tified by ‘secreto’;

Con la instruccién anterior se crea el usuario que se conectara a la base de datos, donde

grant all: indica que asigne todo los permisos posibles

on <base_datos>.<tabla>: indica el nombre de la base de datos y las tablas a usar, el metacaracter
(*) significa todas.

to <user>@<host>: indica al usuario y el host que tendrdn los permisos.

Identified by ‘<password>’: indica la contrasefia que tendra el usuario que se indica.

Nota: este usuario y contraseia se usaran en el momento de configurar el servicio de NoCatAuth.
Para comprobar que el usuario, la contrasefia y la estructura son correctas se hace lo siguiente:

# mysql —u nocat —p
Enter password:
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Ahora se teclea la contrasefia que se le asigno al usuario en el paso anterior.

mysql> use nocat;
mysql> show tables;

Se debe mostrar lo siguiente:

S — +
| Tables_in_nocat |
S — +

| eventlog |

| hardware |

| member [

| network |

| node |
S +

5 rows in set (0.00 sec)
mysql> quit

ILILILI Configuracion de NoCatAuth usando una base de datos

Para la configuracion del servidor NoCatAuth utilizando una base de datos se hard lo siguiente:

Se cambia el directorio de trabajo y se edita el siguiente archivo

# cd /usr/local/nocat/authserv/
# vi nocat.conf

#HH##### authserv.conf -- NoCatAuth Authentication Se rvice Configuration
PGPKeyPath lusr/local/nocat/authserv/pgp

DataSource DBI

Database dbi:mysql:database=nocat
DB_User nocat

DB_Passwd <secreto>

UserTable member

UserlIDField login
UserPasswdField pass
UserAuthField  status
UserStampField created

GroupTable network
GroupIDField network
GroupAdminField admin

LocalGateway 192.168.5.1

El cuadro anterior muestra los pardmetros mas importantes que se deben editar, donde:
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e PGPKeyPath: Directorio donde se almacenan las llave pgp, que se crearon posterior a la
instalacion de NoCatAuth.

e DataSource: Indica con que servicio va a autenticar, los valores posibles son: DBI, Passwd,
LDAP, RADIUS, PAM, Samba, IMAP, NIS. Es importante verificar que los pardametros asociados
a otros servicios estén comentados y sélo dejar los pardmetros que son utilizados por el
servicio que se selecciona en este punto.

* LocalGateway: Indica la direccién IP del servidor NoCat Gateway.

Los siguientes parametros sélo se usan para autenticacion con Base de Datos.

e Database: Indica el conector a usar y el nombre de la base de datos

e DB_User: Indica el nombre de usuario para la base de datos, este usuario se cred en pasos
anteriores.

e DB_Passwd: Indica la contraseina que se le asigné al usuario anterior.

e UserTable: Indica el nombre de la tabla de la base de datos que contiene los registros de los
usuarios.

e UserlDField: Indica el nombre de la columna que contiene el ID de cada usuario.

e UserPasswdField: Indica el nombre de la columna que contiene las contraseiias de los
usuarios, estds contrasefias estan encriptadas por MD5.

e UserAuthField: Indica el nombre del campo que contiene el estado del usuario. Este campo ya
no se usa.

e UserStampField: Indica el nombre del campo que contiene la fecha de creacién de usuarios.

e GroupTable: Indica el nombre de la tabla que contiene los registros sobre la red del usuario.

e GrouplDField: Indica el nombre del campo que contiene la informacion de la red.

e GroupAdminField: Indica el nombre del campo que indica si un usuario es administrador.

HLILILII Instalacion de un servidor RADIUS

El protocolo RADIUS (Remote Authentication Dial In User Service) permite el manejo de forma
centralizada de servicios de Autenticacion, Autorizacion y de Contabilizacidn, con lo cual se cubren
las necesidades de la red inaldmbrica a configurar, ya que permite manejar de diversas formas la
autenticacion via usuario-contrasefia o la autenticacién por direccion MAC. Sin embargo, estas
formas de acceso a la red son excluyentes entre si y para poder utilizar ambas es necesario
modificar ligeramente el cddigo fuente generado al instalar el servidor RADIUS; ademas de realizar
la configuracion respectiva de cada tipo de autenticacién.

Proceso Basico de autenticacion por medio de RADIUS

Existen 3 actores generales en este proceso: El servidor de autenticacidn, que se encarga de recibir
las credenciales del usuario y decide si le permite el acceso a la red o no; el dispositivo
autenticador, que puede ser un access point o un Servidor de Acceso a la Red (NAS, por sus siglas
en inglés), el cual se encarga de recibir las solicitudes de usuario en un formato correspondiente a
un método determinado de autenticacion de red y traducirlas al formato correspondiente al
protocolo RADIUS. El tercer actor se conoce como suplicante (o usuario) y es el dispositivo que
intenta conectarse a la red ofrecida por el access point. De forma simple, este proceso se puede
ver como si el equipo suplicante solicitara conectarse a la red que proporciona el access point, y
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éste a su vez le preguntara al servidor radius si el usuario en cuestion tiene permisos de conexion,
si es asi, el autenticador permite que el suplicante se conecte a la red.

Es importante mencionar que en una “pre-configuracién” del autenticador y el servidor radius se
debe definir una clave secreta, conocida como Shared Secret, que van a compartir los 2
dispositivos para identificarse mutuamente en el proceso de autenticacion de usuarios. Dicha
clave secreta no es conocida por los dispositivos suplicantes ya que es asignada por quien
administra el servidor radius y el dispositivo autenticador.

Como elemento extra se necesita un servidor DHCP para asignar parametros de conexion
adecuados al dispositivo suplicante.

Requerimientos de Software

- Libreria OpenSSL
- Libreria eap-ikve2
- Paquete freeradius-server-2.1.10.tar.gz

Instalacion de RADIUS

El software elegido para instalar el servidor RADIUS es el que proporciona FreeRADIUS Project, el
cual es un producto de cédigo abierto bajo licencia GPL de GNU. Este servidor se puede obtener
del sitio http://freeradius.org/ en la seccién Download en formatos .tar.gz o .tar.bz2, ambos son
codigos compilables en formato distinto de compresidn. En este caso se eligié el formato tar.gz, y
la versidn a instalar del software es la 2.1.10. [16]

Antes de instalar el servidor radius hay que asegurarse de que el sistema operativo tiene soporte
para OpenSSL y para eap-ikev2.

Para instalar las librerias de OpenSSL se hace con la siguiente instruccion:

# yum install openssl-devel

Posteriormente se instalan las librerias de eap-ikve2, para instalar dichas librerias se requiere del
siguiente paquete libeap-ikev2-0.2.1.tar.gz

Para descargar el paquete se procede de la siguiente manera:

# cd /root/paquetes/
# wget http://sourceforge.net/projects/eap-ikev2/fi les/eap-
ikev2/0.2.1/libeap-ikev2-0.2.1.tar.gz/download

Se debe descomprimir dicho paquete con la siguiente instruccién:
# tar xvf libeap-ikev2-0.2.1.tar.gz

Se crea la carpeta libeap-ikev2-0.2.1, ahora se inicia el proceso de configuracion para la instalacion
con el script configure localizado en dicha carpeta, esta configuracién se hace de la siguiente
manera:

# cd libeap-ikev2-0.2.1/
# ./configure
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Posteriormente se compila el cddigo fuente de acuerdo a la configuracion indicada, y posterior a
eso se procede a instalar dicha libreria, esto se realiza de la siguiente forma:

# make
# make install
#cd ..

Una vez instaladas las librerias mencionadas se procede a instalar el servidor RADIUS.
Para descargar el paquete de freeradius se procede de la siguiente manera:

# cd /root/paquetes/
# waget ftp://ftp.freeradius.org/pub/freeradius/free radius-server-
2.1.12.tar.gz

Ahora se debe descomprimir dicho archivo

# tar xvf freeradius-server-2.1.10.tar.gz

Se crea la carpeta freeradius-server-2.1.10, dicha carpeta tiene los scripts necesarios para la
configuracién, compilacién e instalacién del paquete. Para hacer todo el proceso se hace de la
siguiente forma:

# cd freeradius-server-2.1.10
# ./configure

# make

# make install

Al hacer lo anterior los scripts de radius se instalan en el directorio /usr/local/bin y las librerias se
almacenan en /usr/local/lib. Otro de los directorios que se crean es /usr/local/etc/raddb en el cual
residen los archivos de configuracion.

Una vez instalado el servidor, es necesario correr el servidor con la instruccién radiusd en modo de
debug con la opcién —X:

# radiusd —X

Al ejecutarse el servidor por primera vez se generan certificados de conexidn, éstos certificados
son necesarios para el caso en que la autenticacion se quiera hacer de esa forma. Con la opcién —X
se imprime en pantalla mensajes para conocer el estado de creacidn de dichos certificados.

De forma similar cuando se termina el proceso mencionado anteriormente se muestra en pantalla
(si no hay problemas de instalacién, configuracidn y con la creacidn de certificados) una leyenda
que indica que el servidor esta corriendo y en espera de solicitudes de autenticacion.

Una vez que el servidor estd a la espera de solicitudes y en modo de debug, se recomienda desde
otra terminal revisar si estd identificando solicitudes de conexidn. Para esto se puede teclear el

comando radtest de la siguiente forma:

# radtest test test localhost 0 testing123
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El comando anterior hace una prueba al servidor radius para conocer si es capaz de reconocer
solicitudes, en primera instancia, y después para probar si permite la conexién con las credenciales
de autenticacidn indicadas.

Para el ejemplo indicado se usa a un usuario “test” con contrasefia “test”, conectandose al
servidor radius localizado en la maquina identificada como “localhost”, indicando un ndmero de
puerto del NAS (Network Access Server) de “0” e indicando que la clave secreta de conexion del
servidor radius es “testing123”. Este usuario, su contrasefia y la clave secreta se encuentran
configurados por default en uno de los archivos de configuracion instalados.

Como resultado de la ejecucién de la linea anterior, en la terminal donde se ejecuta el servidor
radius se deben mostrar las solicitudes de conexion por parte de radtest con los datos sefialados,
sin importar si valida que los datos sean correctos o no, por el momento no es importante la
autenticacion exitosa, ya que lo importante es saber si el servidor registra y contesta dichas
peticiones; por otra parte en la terminal de ejecucion del radtest, se muestra si las solicitudes
fueron escuchadas y si fueron denegadas o aceptadas.

Ahora se debe configurar el servidor radius modificando algunos archivos localizados en el
directorio /usr/local/etc/raddb. El archivo de configuracion principal es radiusd.conf, desde el que
se incluyen los demds archivos de configuracién. Aqui se definen directorios que usa radius para la
configuracion y para los archivos log, pero para nuestros propdsitos no es necesario modificar
alguna entrada en este archivo.

Archivo clients.conf

Este archivo se utiliza para indicar los clientes a los que atendera el servidor radius. El termino
cliente se puede aplicar a algun dispositivo desde el cual se quiera acceder a la red inalambrica o
incluso a un grupo de dispositivos configurados con algunos parametros en comun.

El registro para cada cliente tiene la siguiente forma:

client <nombre_corto> {
<atributo> = <valor>

Donde:

¢ <nombre_corto> se refiere a un nombre pequefio para identificar al cliente (ya sea un
dispositivo o varios). Se utiliza para referir brevemente al cliente sin escribir la direccién IP o
el nombre completo del hostname (Fully Qualified Domain Name).

La seccion client puede contener varios atributos cuyo valor se asigna mediante el simbolo “=".

Originalmente este archivo tiene una entrada para el cliente identificado como localhost. Para ver

esto se hace lo siguiente:

# vi lusr/local/etc/raddb/clients.conf
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## clients.conf -- client configuration directives

client localhost {
ipaddr = 127.0.0.1
secret = testing123
require_message_authenticator = no
nastype = other

Los datos anteriores indican las siguientes caracteristicas:

¢ Ipaddr: Se refiere a la direccién IP que tiene el cliente.

e Secret: Indica la clave secreta que comparte el servidor RADIUS.

* require_message_authenticator: Indica si a los clientes se les necesita enviar un paquete con
el atributo Message-Authenticator.

¢ Nastype: Indica el método de acceso a la red que utilizard el NAS; en este caso se iguala al
valor “other” porque no se utiliza alguno de las opciones preconfiguradas.

Este archivo tiene otras entradas por default comentadas que sirven como ejemplo para distintas
configuraciones que se pueden hacer.

Para dar soporte a la red que se va a configurar, se deben agregar las siguientes lineas al siguiente
archivo:

# vi /usr/local/etc/raddb/clients.conf

## clients.conf -- client configuration directives

client kokoNetwork{
ipaddr = 192.168.5.0
netmask = 24
secret = kokosecret
shorthame = kokoNetwork
nastype = other

Donde los atributos significan:

e Client <nombre>: El identificador del cliente sera kokoNetwork.

¢ Ipaddr: Se refiere a todas las maquinas que pertenecen a la red 192.168.5.0.

¢ Netmask: Se usa el valor 24 que indica que la mascara de red es 255.255.255.0 (24 bits
activos).

e Secret: Para este caso la clave secreta compartida del servidor radius es “kokosecret”.

Archivo users
Este archivo sirve para indicar los usuarios que reconocerd el servidor radius. Cada entrada del

archivo comienza con un nombre de usuario seguida por una lista de elementos a revisar (check
items), todos ellos indicados en una linea y separados por el caracter “coma” (, ).
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La segunda linea de cada entrada comienza con un tabulador y contiene una lista de elementos de
réplica (reply items) con sintaxis:

el emento = <val or>

Si se desea indicar varios elementos de réplica, cada uno se debe colocar en una linea, la cual debe
terminar forzosamente con una caracter coma (,) a excepcion de la dltima linea.

Para cada solicitud entrante se compara el nombre del usuario indicado con la lista de nombres de
usuario del archivo users, si hay alguna coincidencia se revisan los check items, si coinciden los
valores de la lista con los valores de la solicitud se acepta, en caso contrario se rechaza.

El archivo users, originalmente contiene ejemplos de configuracion para las entradas de usuario
con varias opciones de check items y reply items, y al final de toda esa informacién se pueden
incluir las entradas de usuario.

Nota: En la seccion 5 de la pagina de manual del comando users, se explican todas las opciones de
check items y reply items.
Para entrar a esta pagina se hace con el siguiente comando:

# man 5 users

Para el caso particular de esta configuracion en el archivo users sélo se indicaran los nombres de
usuario, y como check item uUnico Cleartext-Password; y como reply item Unico a Reply-Message.
Asi cada entrada de usuario serd como el siguiente ejemplo:

# vi lusr/local/etc/raddb/users

# Please read the documentation file ../doc/process ing_users_file,
# or 'man 5 users' (after installing the server) fo r more information.

userkoko Cleartext-Password ;= "secretuser"
Reply-Message = "**Hola, %{User-Name} -> Bienvenido..!**"

Donde:

e <loginUser>: Indica el login que tendra el usuario en cuestidn, en este caso es userkoko.

e C(Cleartext-Password: Este item sirve para indicar cudl serd la contrasefia del usuario en
cuestion, se debe colocar entre comillas ( “).

¢ Reply-Message: Sirve para indicar el mensaje que se le dard al usuario, si se ha autenticado de
forma correcta.

¢ %{User-Name}: Es una variable para acceder al nombre de usuario que estd realizando la
peticion.
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ILILILII Configuracion de NoCatAuth usando un servidor RADIUS

Para la configuracion del servidor NoCatAuth utilizando un servidor radius se hara lo siguiente:
Se cambia el directorio de trabajo y se edita el siguiente archivo

# cd /usr/local/nocat/authserv/
# vi nocat.conf

#HH#### authserv.conf -- NoCatAuth Authentication Se rvice Configuration
PGPKeyPath lusr/local/nocat/authserv/pgp

DataSource RADIUS

RADIUS_Host 192.168.5.3

RADIUS_Secret kokosecret

RADIUS_TimeOut 5

LocalGateway 192.168.5.1

El cuadro anterior muestra los pardmetros mds importantes que se deben editar, donde:

e PGPKeyPath: Directorio donde se almacenan las llave pgp, que se crearon posterior a la

instalacion de NoCatAuth.

e DataSource: Indica con que servicio va a autenticar, los valores posibles son: DBI, Passwd,
LDAP, RADIUS, PAM, Samba, IMAP, NIS. Es importa verificar que los pardmetros asociados a
otros servicios estén comentados y sélo dejar los pardmetros que son utilizados por el

servicio que se selecciona en este punto.
¢ LocalGateway: Indica la direccion IP del servidor NoCat Gateway.

Los siguientes parametros sélo se usan para autenticacién con Radius.

¢ RADIUS Host: Indica el nombre o direccidon IP del servidor radius, se puede indicar el puerto,
de no hacerlo se usard el puerto por default, también puede indicarse mds de un servidor

radius, separados por coma (,).
e RADIUS_Secret: Indica la clave secreta que comparte el servidor radius.

¢ RADIUS_TimeOut: Indica el tiempo de espera para autenticar en el servidor radius, este
campo es opcional, si no se coloca se usa el tiempo que este definido por default en

Authen::Radius.

Nota: Lo siguiente es muy importante. Para que funcione correctamente la autenticacion con el

servidor radius, se debe de instalar el paquete Authen::Radius.

Para instalar dicho paquete se hara con la ayuda del manejador de paquetes de Perl, CPAN, de la

siguiente forma:

# perl -MCPAN -e shell

Lo anterior ejecuta el manejador de paquetes de perl. Si es la primera vez que se ejecuta se pedira

cierta informacion, se dejan los datos por default, hasta que se proporcione un Shell de CPAN.
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cpan[l1]> install Authen::Radius

Make sure this machine is in your Radius clients fi le!
Enter hostname[:port] of your Radius server:

Una vez que termine de descargar los paquetes se pedira informacion acerca del servidor radius, al
igual que un usuario registrado para probar la conexién.

Make sure this machine is in your Radius clients fi le!
Enter hostname[:port] of your Radius server: 192.16 8.5.3
Enter shared-secret of your Radius server: kokosecr et

Enter a username to be validated: koko
Enter this user's password: <secretouser>
Using Radius server 192.168.5.3:1812

“/.usr/bin/make install -- OK

cpan[2]> quit

Cuando aparezca el cursor del shell de CPAN significa que ha terminado la instalacion vy
configuracién del paquete descargado. Para salir del shell de CPAN sélo se debe de teclear
llquit n

Para el correcto funcionamiento de nocat con un servidor RADIUS es necesario editar el siguiente
archivo:

# vi lusr/local/nocat/authserv/lib/NoCat/Source/RAD IUS.pm

package NoCat::Source::RADIUS;

$radius->add_attributes(

#{ Name => 1, Value => $user-> id},

#{ Name => 2, Value => $user_p w}

{Name => 1, Value => $user->i d, Type=>string’},
{ Name => 2, Value => $user_pw , Type=>'string’}
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HLILILV Instalacion de un servidor LDAP
Directory Server (DS)

Fedora Directory Server es un servidor LDAP para Linux desarrollado por Red Hat y la comunidad
de Fedora, permite un completo sistema de identidades y una plataforma integral para multiples
servicios. Estd enfocado principalmente a instituciones y empresas corporativas, cuenta con

multiples caracteristicas que lo hacen el favorito para implementaciones del mundo real. [15]

Pre-requisitos de Software

1. Servidor Web Apache — para administrar el LDAP via web

2. Java JRE - para Fedora Directory Console

Paquetes requeridos

Para instalar el Directory Server se necesitan los siguientes paquetes:

cyrus-sasl-gssapi
389-adminutil

389-ds
389-admin-console
389-admin

389-ds-base
389-ds-base-devel
389-console
idm-console-framework

jss

Idapjdk

mod_nss
mozldap
mozIldap-tools
net-snmp-libs
perl-Mozilla-LDAP
svrcore

Los archivos rpm necesarios para realizar esta configuracidn son:

389-admin-1.1.11-0.1.a1.fc13.i686.rpm
389-admin-console-1.1.4-2.fc12.noarch.rpm
389-admin-console-doc-1.1.4-
2.fc12.noarch.rpm
389-adminutil-1.1.9-1.fc13.i686.rpm
389-adminutil-devel-1.1.9-1.fc13.i686.rpm
389-console-1.1.3-5.fc13.noarch.rpm
389-ds-1.1.3-5.fc12.noarch.rpm
389-ds-base-1.2.6-0.1.a1.fc13.i686.rpm
389-ds-base-devel-1.2.6-0.1.a1.fc13.i686.rpm
389-ds-console-1.2.0-5.fc12.noarch.rpm
389-ds-console-doc-1.2.0-5.fc12.noarch.rpm
389-dsgw-1.1.5-1.fc13.i686.rpm
cyrus-sasl-devel-2.1.23-11.fc13.i686.rpm
cyrus-sasl-gssapi-2.1.23-11.fc13.i686.rpm
httpd-tools-2.2.15-1.fc13.i686.rpm
idm-console-framework-1.1.3-2.fc12.noarch.rpm
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jss-4.2.6-6.fc13.i686.rpm
Idapjdk-4.18-5.fc12.i686.rpm
mod_nss-1.0.8-4.fc13.i686.rpm
mozldap-6.0.5-6.fc12.i686.rpm
mozldap-devel-6.0.5-6.fc12.i686.rpm
mozldap-tools-6.0.5-6.fc12.i686.rpm
net-snmp-libs-5.5-12.fc13.i686.rpm
nss-devel-3.12.6-4.fc13.i686.rpm
nspr-devel-4.8.4-2.fc13.i686.rpm
nss-softokn-devel-3.12.4-17.fc13.i686.rpm
nss-util-devel-3.12.6-1.fc13.i686.rpm
nss_ldap-264-9.fc13.i686.rpm
openldap-devel-2.4.21-4.fc13.i686.rpm
pam-devel-1.1.1-4.fc13.i686.rpm
perl-Mozilla-LDAP-1.5.2-6.fc12.1.i686.rpm
svrcore-4.0.4-5.fc12.i686.rpm
svrcore-devel-4.0.4-5.fc12.i686.rpm
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Los paquetes necesarios se pueden obtener en la siguiente direccién URL:

ftp://ftp.fi-b.unam.mx/fedora/linux/releases/13/Everything/i386/os/Packages/

Para descargar los paquetes requeridos de forma autimatica se procede de la siguiente forma:

# cd /root/paquetes

# mkdir packLDAP

# cd packLDAP/

# vi download_packs.sh

#!/bin/bash
# Script para descarga de archivos

for k in [lista de todos los paquetes mencionados a nteriormente]
do

wget ftp:/ftp.fi-b.unam.mx/fedora/linux/releases/13/Eve rything/i386/os/Packages/$k
done;

Para instalar los paquetes se hace de la siguiente forma:
# rpm —ivh archivo.rpm

Por la cantidad de archivos que se requieren y la dependencia entre ellos se recomienda realizar
un script mediante el cual se haga la instalacion de los archivos de manera automatizada, el script
puede ser de la siguiente manera:

# vi instala_rpm.sh

#l/bin/bash

# Script para instalar paquetes
forkin 'Is *rpm’

do

rpm -ivh $k

done;

Este script se debe ejecutar hasta que todo haya quedado instalado y ya no se muestren errores.
# sh instala_rpm.sh

Posteriormente se debe instalar el compilador c/c++ a partir del siguiente archivo rpm (si no se
tiene instalado):

# rpm —ivh gcc-c++-4.4.4-2.f¢13.i1686.rpm
Creacion de usuario para la administracién del servicio LDAP

Ahora se debe crear un usuario que administre el servicio LDAP, esto se hace de la siguiente
forma:
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# vi letc/passwd

#[USER]:[PASS]:[UID]:[GUID]:[descripcion usuario]:[ directorio]:[shell]
Idap:x:800:800:usuario Idap fedoraDS:/var/lib/dirsr v:/bin/bash

# vi /etc/shadow

Idap:!1:15210::::::

# vi letc/group

# [GROUP[PASS]:[GUID]:
Idap:x:800:

Nota: El GUID debe ser el mismo tanto en el passwd como en el group, también hay que
cerciorarse que el UID no esté ocupado por otro usuario del sistema.

Configuracion de variables para el buen rendimiento del LDAP

Para que nuestro servicio LDAP tenga el mejor rendimiento se debe editar ciertas variables del
sistema de la siguiente forma:

# echo "* - nofile 2048" >> /etc/security/limits.co nf

# echo "net.ipv4.ip_local_port_range = 1024 65000" >> [etc/sysctl.conf
# echo "fs.file-max = 65536" >> /etc/sysctl.conf

# echo "net.ipv4.tcp_keepalive_time = 600" >> /etc/ sysctl.conf

# sysctl -q -p /etc/sysctl.conf

Configuracion de Directory Server

Lo primero que se debe hacer es cambiar los permisos de las capetas /etc/dirsrv y
/var/lock/dirsrv/

Esto se hace de la siguiente manera:

# chown —R Idap:ldap /etc/dirsrv/
# chown —R Idap:ldap /var/lock/dirsrv/

Se asigna un nombre al equipo con el comando hostname [nombre de equipo]

# hostname Idap.die.fi.unam
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Posteriormente se ejecuta el siguiente comando:
# setup-ds-admin.pl

Se abrird el manager para la configuracién del servicio

This program will set up the 389 Directory and Admi nistration Servers.
It is recommended that you have "root" privilege to set up the
software.

Would you like to continue with set up? [yes]:

BY SETTING UP AND USING THIS SOFTWARE YOU ARE CONSENTING TO BE BOUND
BY AND ARE BECOMING A PARTY TO THE AGREEMENT FOUNDIN THE LICENSE.TXT
FILE.

Do you agree to the license terms? [no]: yes

i\.l'OTICE: System is i686-unknown-linux2.6.33.3-85.fcl 3.i686.PAE
2 processors)

Would you like to continue? [no]: yes

Choose a setup type:

1. Express

Allows you to quickly set up the servers using the most common
options and pre-defined defaults. Useful for quick evaluation of
the products.

2. Typical

Allows you to specify common defaults and options.

3. Custom

Allows you to specify more advanced options. This i s recommended
for experienced server administrators only.

To accept the default shown in brackets, press the Enter key.

Choose a setup type [2]: 3
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ébmputer name [ |dap.die.fi.unam:

éystem User [nobody]: | dap
System Group [nobody]: | dap

Do you want to register this software with an exist ing configuration
directory server? [ no] :

Configuration directory server

administrator ID [adm n]:

Password: <secr et ol dap>

Password (confirm): <secr et ol dap>
Administration Domain [die.fi.unany:
Directory server network port [389]:
Directory server identifier [l dap]:

Suffix [dc=die, dc=fi, dc=unani:

Directory Manager DN [cn=Directory Manager]: cn=adnin
Password: <secr et ol dap>

Password (confirm): <secr et ol dap>

Do you want to install the sample entries? [no]:

'.I:)'/pe the full path and filename, the word suggest, or the word none
[ suggest]:

A'dministration port [9830]: 3890
IP address: ~ 192. 168. 5. 3
Run Administration Server as [l dap]:

Are you ready to set up your servers? [yes]:

Si se hace todo de manera correcta se mostrard el siguiente mensaje:
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Creating directory server ...

Your new DS instance 'ldap' was successfully create
Creating the configuration directory server ...
Beginning Admin Server creation ...

Creating Admin Server files and directories ...
Updating adm.conf ...

Updating admpw ...

Registering admin server with the configuration dir
Updating adm.conf with information from configurati
server ...

Updating the configuration for the httpd engine ...
Starting admin server ...

The admin server was successfully started.

Admin server was successfully created, configured,
Exiting ...

Log file is 'tmp/setupdEKnWP.log'

ectory server ...

on directory

and started.

NOTA: Es importante que el nombre de host que se colocé en la configuracion del Directory
Server, “Computer name”, pueda ser resuelto por un servidor DNS, ya sea de forma directa o de

forma inversa.

Para probar que nuestra instancia de Direcory Server ha sido levantada correctamente, se hace lo

siguiente:
# 389-console

Se abrira una ventana como la siguiente:

Us=riz: | en=admin

Posswiord]; [ssssssssss

Administration URL: Ihﬁp:.-'.-'k:!c:p.die.fi.unc:m:.’:‘EDD

[ ok ]

Cancs|

Management Console

Figura 3.1 Ventana de management console

Se deben ingresar los datos que se piden, si la instancia de directory server esta funcionando

adecuadamente se podran observar las siguientes pantallas:
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369 Management Console

Console

Corsole Edi View Object Help

Sewersand Applcations

Userand Groups

[peraur view =

— | [ Directory Server (koko-ldap) gpen |
@ rounamme —
& B prometeotib.unam Server nams: Disctory Server (koko-Hap)
& (3 SewerGroup Descilption:

Bl scminsttion server | naation diate; August 25, 011 115442 A1 COT
Bl BimcionSenailioh | proctuct name: 29 Disctor Sever

Vendor: 29 Prof

Vembn: 126a1
Bl number: 2010025182

Revkbr
Secury kevet: domestic
Sewersiatus: Staed

Pot: 389

Cosole Edlt View Oblect Help

389 M Console

Senemand Appliations | UseBand Goups
= —
E Administration Server Spen
@ 5 cnamm
& promsteofib,unam.ms Sewvername: Adminktiation Ssrver
RS — Desciption

[l Briminkimlon S0l | rstaation date: August 25, 2011 115443 AL COT
[ Drcton senr ok | it name: 309 Adminstation server
Vendor, 389 Project
Veson: 11.11a1
Buld number: 20100292025
Revein
Secutly levet dometic
senerdtatus: Stated
Por: 380

Figura 3.3 Ventana Administration Server en management console

Instalacion de OpenLDAP
Paquetes a utilizar

openldap-devel-2.4.21-4.fc13.i686.rpm
cyrus-sasl-devel-2.1.23-11.fc13.i686.rpm

Instalacién

# rpm —ivh openldap-devel-2.4.21-4.fc13.i686.rpm cyrus-sasl-devel-2.1.23-11.fc13.i686.rpm
Apache Web Server + PHP + phpldapadmin

Requisitos de Software

Servidor Web Apache con soporte para Dynamic Shared Object (DSO). (Véase en:
Instalacion Servidor Web Apache con SSL
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Paquetes a utilizar

phpldapadmin-1.2.1.1.tgz
php-5.4.0.tar.gz
libxml2-devel-2.7.7-1.fc13.i686.rpm

Instalacion de complementos
Primero se descarga e instala la libreria de xml de la siguiente forma:

# cd /root/paquetes/packLDAP/

# wget ftp://ftp.fi-b.unam.mx/fedora/linux/releases/13/Eve rything/i386/os/Packages/libxml2-
devel-2.7.7-1.fc13.i686.rpm

# rpm —ivh libxml2-devel-2.7.7-1.fc13.i686.rpm

Una vez instalado el paquete anterior, se procede a instalar php, esto se hace de la siguiente
forma:

# cd /root/paquetes/
# wget http://mx.php.net/get/php-5.4.0.tar.gz/from/ this/mirror

Se descomprimen y se extraen los archivos necesarios

# tar xvf php-5.4.0.tar.gz

Donde:

X= para extraer los archivos

f=para indicar que es un archivo al que se le extraera su contenido
v=verbose, para mostrar la lista de archivos que se van procesando

Lo anterior creara una carpeta con el nombre del paquete correspondiente.
Ahora se realiza la instalacion de php

# cd php-5.4.0/

#ls

# ./configure --with-regex=php --enable-ftp --with- zlib --with-gettext --
enable-mbstring --with-Idap --with-ldap-sasl| --enab le-magic-quotes --
enable-exif --with-apxs2=/opt/apache2/bin/apxs --wi th-libxml-dir=/usr/lib
# make

# make install

Donde:

--with-regex indica el tipo de libreria regex a usar, en este caso usaremos la de php.
--enable-ftp indica que tendra soporte para ftp.

--with-zlib indica que tendra soporte para zlib.

--with-gettext indica que tendrd soporte para GNU gettext

--enable-mbstring indica que tendra soporte para cadenas multibyte.

--with-ldap indica que tendrd soporte para Idap.

-- with-Idap-sasl indica que tendra soporte para Cyrus SASL, es complemento de LDAP.
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--enable-magic-quotes indica que tendra soporte de magic-quotes, lo que significa que hace el
escape automatico de los caracteres ( “)y (‘).

--enable-exif indica que tendra soporte para EXIF (Exchangeable image file format), metadatos de
las imagenes.

--with-apxs2 indica la ruta donde esta el manejador de médulos, la herramienta apxs del servidor
web, y se usa para que el servidor web tenga soporte de php.

--with-libxml-dir indica la ruta donde se instald la libreria libxmI2

Una vez que se realizd lo anterior, php ha quedado instalado, ahora se debe hacer lo siguiente:
Copiar el archivo de php.ini del paquete de instalacién al directorio donde se instalé php

# cp php.ini-production /usr/local/lib/php.ini

Lo anterior si se estd dentro de la carpeta /root/paquetes/php-5.4.0/

Ahora se debe checar el archivo de configuracidn del servidor web, el archivo es httpd.conf , se
verifica que las lineas referentes al mddulo de php existan, y se indica que reconozca a
index.php  como archivo de inicio de directorio.

# vi lopt/apache2/conf/httpd.conf

# This is the main Apache HTTP server configuration file. It contains ...

téadModule php5_module modules/libphp5.so
AddType application/x-httpd-php-source phps
AddType text/html .php

AddHandIer php5-script .php

;I'fModule dir_module>

Directorylndex index.html index.php
</IfModule>

Ahora se debe reiniciar el servicio de apache, para que reconozca la nueva configuracion, para
hacer esto se hace lo siguiente:

# lopt/apache2/bin/apachectl restart

Para probar que el apache y php funcionan correctamente se crea un archivo de prueba.

# cd /opt/apache2/htdocs/
# vi prueba.php

<?php

phpinfo();
7>
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Ahora sélo hay que abrir un navegador web y teclear la siguiente url, http://localhost/prueba.php

Si todo se configuré de manera correcta, se debe de mostrar una lista de caracteristicas de
configuracion de php.

€ € | [} localhost/prueba.ph ol

PHP Version 5.4.0

System Linux portalcautivo 2.6.33.3-85./c13.1686.PAE #1 SMP Thu Wlay & 18.27:11 UTC 2010 1888
BuildDate | 214787

Configure [ “with-regex=php —enable-f ~with-zlio" —with-gettext —enable-mbstring
Command = . =

@
ServerAPI | Apache 2.0 Handler
Virtual disabled

Configuration | usrfocallip
i)

Loaded (none)

‘Scan this dir | (none)
for additional

adaitional ni |(none)
files parsed

PHP API 20041225
PHP 20060612

220060519

disabled

ory |enaled

Figura 3.4 Pantalla de informacién de PHP

Ahora se procede con la instalacion del paquete phpldapadmin-1.2.1.1.tgz, dicho paquete servira
para administrar via web el servicio de Idap.

Primero se debe de obtener el paquete de la siguiente forma:

# cd /root/paquetes/packLDAP/
# wget http://sourceforge.net/projects/phpldapadmin ffiles/phpldapadmin-
php5/1.2.1.1/phpldapadmin-1.2.1.1.tgz/download

Se descomprimen y se extraen los archivos necesarios

# tar xvf phpldapadmin-1.2.1.1.tgz

Se crea una carpeta con el nombre del paquete correspondiente.

Para realizar la instalacién de phpldapadmin se hace lo siguiente:

# mv phpldapadmin-1.2.1.1 /opt/apache2/htdocs/phpld apadmin

Lo anterior mueve toda la carpeta a la ruta indicada, esta ruta pertenece a los documentos del
servidor apache.

Ahora se tiene que configurar el phpldapadmin. Se abre la carpeta que contiene los archivos de
configuracion:

# cd /opt/apache2/htdocs/phpldapadmin/config/
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Para realizar la configuracion se usa el archivo de configuracidon de ejemplo, asi que sélo se debe
copiar el archivo config.php.example y se renombra como config.php

# cp config.php.example config.php
Después de hacer lo anterior el phpldapadmin se puede acceder via web, para corroborarlo en un

navegador web se debe teclear http://localhost/phpldapadmin/ y se debe abrir la interfaz web
para la administracion.

/e phpLDAsdmin (1211} -

€3> clom . 8 a
“loge, 27 ¥@@ |
Inicio | Borrar caches | lcr.n:l\e
& My LDAP Server'

T conectar IE] php
=LDAP
+admin

12,11
SOUrCRFOIGE

Figura 3.5 Pantalla de inicio de phpldapadmin
Configuracion para autenticacion por LDAP
Se deben editar los siguientes archivos:

# vi /etc/ldap.conf

# @ (#)$!d: Idap.conf,
ssl no
tls_cacertdir /etc/openldap/cacerts

uri Idap://ldap.die.fi.unam
base dc=die,dc=fi,dc=unam

# vi letc/nsswitch.conf

# letc/nsswitch.conf

b.z;lsswd: files Idap
shadow: files Idap
group: files Idap

netgroup: files Idap
automount: files Idap
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# vi letc/pam.d/system-auth

#%PAM-1.0

auth sufficient pam_ldap.so use_first_pass

auth requisite pam_succeed_if.so uid >= 500 quiet

account sufficient pam_succeed_if.so uid > 500 quie t

account [default=bad success=0k user_unknown=ignore ] pam_Idap.so
password sufficient pam_ldap.so use_authtok

session optional pam_ldap.so

Posterior a la modificacidn de los archivos, se debe utilizar phpldapadmin para controlar Fedora
Directory Server.

Para agregar la configuracién del LDAP se hace lo siguiente:

# lusr/lib/mozldap/ldapmodify -D "cn=admin" -w <secr et ol dap>
dn:

changetype: modify

add: aci

aci: (targetattr = "subschemaSubentry || aliasedObj ectName ||
hasSubordinates || objectClasses || namingContexts || matchingRuleUse
|| IdapSchemas || attributeTypes || serverRoot || m odifyTimestamp ||
icsAllowRights || matchingRules || creatorsName || dn || [dapSyntaxes

|| createTimestamp™)

(version 3.0;

acl "Anonymous access for phpldapadmin®;
allow (read,compare,search)
(userdn = "Idap:///anyone™)

<<enter>>
<<ctrl-c>>

Ahora se debe editar el archivo de configuraciéon de phpldapadmin para que muestre algunos
valores por default, se deben agregar las siguientes lineas:

# vi lopt/apache2/htdocs/phpldapadmin/config/config .php

<?php
/** NOTE **/

$ser vers->SetValue('server','name’,'LDAP Servidor koko') ;
$servers->SetValue('login','bind_id','cn=admin’);

?>

Ahora se debe modificar el cache de las plantillas (Templates) para que la nueva plantilla (el nuevo
usuario a crear) se pueda reflejar en el navegador WEB, para esto se modifica el siguiente archivo:

# vi Jlopt/apache2/htdocs/phpldapadmin/lib/config_de fault.php
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<?php
/I $Header: /cvsroot/phpldapadmin/phpldapadmin/lib/ config_default.php

$this->default->cache['template’] = array(
‘desc'=>'Cache Template configuration’,
‘default'=>false); /ISe cambia el valor “t rue” por “false”

?>

Nota: Se puede activar el modo 'hide_template_warning' para que phpldapadmin no muestre los
warnings.

<?php
/I $Header: /cvsroot/phpldapadmin/phpldapadmin/lib/ config_default.php
:.B.t'his->defauIt->appearance['hide_template_warning'] = array(

'desc'=>'Hide template errors from being displayed' ,
'default'=>true);  //Por default es “false”

?>

Ahora se debe crear la plantilla del nuevo usuario en el directorio templates, aqui se encuentran
las plantillas que trae por default la instalacién de phpldapadmin.

# cd /opt/apache2/htdocs/phpldapadmin/templates/cre ation/
# vi custom_die.xml
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<?xml version="1.0" encoding="UTF-8" standalone="no ">
<IDOCTYPE template SYSTEM "template.dtd">
<template>

<askcontainer>1</askcontainer>
<description>Nuevo Usuario Mail DIE</description>
<icon>ldap-user.png</icon>

<invalid>0</invalid>

<rdn>uid</rdn>

<!l--<regexp>"ou=People,0=.* </regexp>-->
<title>Usuario DIE</title>

<visible>1</visible>

<objectClasses>
<objectClass id="account"></objectClass>
<objectClass id="posixAccount"></objectClass>
<objectClass id="top"></objectClass>
</objectClasses>

<attributes>
<attribute id="uid">
<display>User ID</display>
<onchange>=autoFill(homeDirectory;/users/%gidNumber %/%uid%)</onchange>
<order>1</order>
<page>1</page>
<spacer>1</spacer>
</attribute>
<attribute id="givenName">
<display>Nombre</display>
<icon>ldap-uid.png</icon>
<onchange>=autoFill(cn;%givenName% %sn%)</onchange>
<onchange>=autoFill(uid;%givenName|0-1/1%%sn/I%)</0 nchange>
<order>2</order>
<page>1</page>
</attribute>
<attribute id="cn">
<display>Nombre Completo</display>
<order>3</order>
<page>l</page>
</attribute>
<attribute id="homeDirectory">
<display>Home directory</display>

<I-- <onchange>=autoFill(homeDirectory;/users/%gidN umber|0-
0/T%/%uid%)</onchange> -->

<order>8</order>

<page>l</page>

</attribute>
<attribute id="uidNumber">
<display>UID Number</display>
<icon>terminal.png</icon>
<order>6</order>
<page>1</page>
<readonly>1</readonly>
<value>=php.GetNextNumber(/;uidNumber)</value>
</attribute>
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<attribute id="gidNumber">

<display>GID Number</display>
<onchange>=autoFill(homeDirectory;/users/%gidNumber |O-
0/T%/%uid%)</onchange>

<order>7</order>

<page>1</page>

<value><![CDATA[=php.PickList(/;(&(objectClass=posi xGroup));gidN
umber;%cn%;;;;cn)]]></value>
<l--
<hint>100[PTC],101[prebe],102[cursos],103[alum],104 [profes],105[die]
</hint> -->
</attribute>
<attribute id="loginShell">

<display>Login shell</display>

<order>5</order>
<page>1</page>
<l--
<value><![CDATA[=php.PickList(/;(&(objectClass=posi xAccount));loginShe

I1;%loginShell%:;;;;loginShell)]]></value> -->
<type>select</type>
<value id="/bin/bash">/bin/bash</value>
<value id="/bin/sh">/bin/sh</value>
<value id="/bin/csh">/bin/csh</value>
<value id="/bin/tsh">/bin/tsh</value>

</attribute>

<attribute id="userPassword">
<display>Password</display>
<!-- <helper>
<display>Encryption</display>
<id>enc</id>
<value>=php.PasswordEncryptionTypes()</value>
</helper> -->
<icon>lock.png</icon>
<order>5</order>
<page>l1</page>
<post>=php.PasswordEncrypt(%enc%;%userPassword%)</p ost>
<spacer>1</spacer>
<verify>1</verify>

</attribute>

</attributes>

</template>

El archivo anterior es la plantilla que se usara para crear nuevos usuarios en el LDAP, esta plantilla
esta en el directorio “creation ” lo que significa que esta disponible para la creacion de usuarios,
si se desea que también esté disponible para modificar usuarios se procede de la siguiente forma.
Se debe copiar la plantilla al directorio “modification ”, de la siguiente forma:

# cp custom_die.xml ../modification/

Si se desea tener todas las plantillas que trae por default phpldapadmin para poder modificar los
objetos de LDAP se deben copiar al directorio mencionado anteriormente.
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Para copiar los archivos se hace de la siguiente manera:

# cp *.xml ../modification/

Lo anterior si se esta en el directorio:

/opt/apache2/htdocs/phpldapadmin/templates/creation /

HLILILIN Configuracion de NoCatAuth usando un servidor LDAP

Para la configuracion del servidor NoCatAuth utilizando un servidor LDAP se hara lo siguiente:
Se cambia el directorio de trabajo y se edita el siguiente archivo

# cd /usr/local/nocat/authserv/
# vi nocat.conf

H#H#HH#H authserv.conf -- NoCatAuth Authentication Se
PGPKeyPath /usr/local/nocat/authserv/pgp
DataSource LDAP

LDAP_Host 192.168.5.3

LDAP_Base ou=people,dc=die,dc=fi,dc=una
LDAP_Admin_User cn=admin,dc=die,dc=fi,dc=unam
LDAP_Admin_PW <secretoldap>
LDAP_Hash_Passwords Yes
LDAP_Search_as_Admin Yes

LDAP_Filter uid

LocalGateway 192.168.5.1

rvice Configuration

El cuadro anterior muestra los pardmetros mas importantes que se deben editar, donde:

PGPKeyPath: Directorio donde se almacenan las llave pgp, que se crearon posterior a la
instalacidon de NoCatAuth.

DataSource: Indica con que servicio va a autenticar, los valores posibles son: DBI, Passwd,
LDAP, RADIUS, PAM, Samba, IMAP, NIS. Es importa verificar que los pardmetros asociados a
otros servicios estén comentados y sélo dejar los pardmetros que son utilizados por el
servicio que se selecciona en este punto.

LocalGateway: Indica la direccidn IP del servidor NoCat Gateway.

Los siguientes parametros sélo se usan para autenticacién con LDAP.

LDAP_Host: Indica el nombre o direccidn IP del servidor LDAP.

LDAP_Base: Indica el contenedor de LDAP para buscar y crear usuarios.

LDAP_Admin_User: Indica el nombre completo del administrador (usuario). Este usuario debe
ser capaz de crear usuarios en el contenedor descrito anteriormente.

LDAP_Admin_PW: Indica la contrasefia del administrador.
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e LDAP_Hash_Passwords: Indica si las contrasefias serdn cifradas con MD5 antes de insertar el
registro.

¢ LDAP_Search_as_Admin: Indica si todas las operaciones se haran como el usuario
administrador, si se coloca “NQO”, la creacidn de usuarios se hace de forma anénima.

e LDAP_Filter: Indica el nombre del atributo que contendra el ID de usuario, puede tomar el
valor de mail o username.

Nota: Lo siguiente es muy importante. Para que funcione correctamente la autenticacion con el
servidor LDAP, se deben de instalar los paquetes Net::LDAP y 10::Socket::SSL.

Para instalar dicho paquete se hara con la ayuda del manejador de paquetes de Perl, CPAN, de la
siguiente forma:

# perl -MCPAN -e shell

Lo anterior ejecuta el manejador de paquetes de perl. Si es la primera vez que se ejecuta nos
pedird cierta informacion, se dejan los datos por default, hasta que nos proporciones un shell de
CPAN.

cpan[l1]> install Net::LDAP

- Convert::ASN1 ...missing. (would need 0.07)

[SASL authentication]

- Authen::SASL ...missing. (would need 2.00)

==> Auto-install the 1 optional module(s) from CPAN ?[n]y
[LDAP URLS]

- URI::Idap ...missing. (would need 1.1)

==> Auto-install the 1 optional module(s) from CPAN ?[n]y
[LDAPS]

- 10::Socket::SSL ...missing. (would need 1.26)

==> Auto-install the 1 optional module(s) from CPAN ?[n]y

5ha|l | follow them and prepend them to the queue
of modules we are processing right now? [yes]

./.L.Jsr/bin/make install -- OK

cpan[2]> quit

Al momento de intentar instalar el paquete Net::LDAP, CPAN buscara las dependencias necesarias
y nos preguntara si se desean instalarlas, basta con aceptar y esperar a que CPAN termine de
instalar cada dependencia, cuando aparezca nuevamente el cursor de CPAN significa que ha
terminado la instalacion y configuracion de los paquetes descargados. Para salir del shell de CPAN
solo hay que teclear “quit .
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lIL1II Integracidn de servicios

La integracién de los servicios del portal cautivo con el servidor de autenticacion, se realiza en
diferentes etapas, una de ellas es la vinculacién del servidor nocat gateway con el servidor nocat
auth, por otra parte, el servidor nocatauth, debe comunicarse con el servidor de autenticacidn, ya
sea RADIUS, LDAP o una base de datos, estas vinculaciones se indican en los archivos de
configuracién correspondientes.

Posteriormente se debe de vincular el servidor web, con la arquitectura creada por el servicio de
NoCatAuth, el servidor web es el encargado de mostrar la pagina web que realizara la
autenticacién de los usuarios.

Para realizar esta vinculacidon se procedié de la siguiente manera, modificar el archivo de
configuracién del servidor web, httpd.conf

# vi lopt/apache2/conf/httpd.conf

# This is the main Apache HTTP server configuration file. It contains ...
#DocumentRoot "/opt/apache2/htdocs"
DocumentRoot "/usr/local/nocat/authserv/htdocs”

#léDirectory "lopt/apache2/htdocs">
<Directory "/usr/local/nocat/authserv/htdocs">

#”ScriptAIias /cgi-bin/ "/opt/apache2/cgi-bin/"
#;Directory "lopt/apache2/cgi-bin">

<Directory "/usr/local/nocat/authserv/cgi-bin">

I.Hclude conf/extra/httpd-ssl.conf
Include /ustr/local/nocat/authserv/httpd.conf

En el archivo se deben comentar las lineas indicadas y se deben agregar las lineas anteriores para
que el servidor apache utilice los archivos que trae el servicio de nocatauth.

Ahora se edita el archivo de configuracién del SSL, para que nocatauth pueda utilizar el https sin
problemas.

# vi lopt/apache2/conf/extra/httpd-ssl.conf

# This is the Apache server configuration file prov iding SSL support.

#;Directory "lopt/apache2/cgi-bin">
<Directory "/usr/local/nocat/authserv/cgi-bin">
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De esta forma, queda vinculado el servicio web con el servicio de nocatauth.
Ahora sélo se debe reiniciar el servicio de apache:

# letc/init.d/httpd restart

Apache/2.2.21 mod_ssl/2.2.21 (Pass Phrase Dialog)
Some of your private key files are encrypted for se curity reasons.
In order to read them you have to provide the pass phrases.

Server authNodos:443 (RSA)
Enter pass phrase:

OK: Pass Phrase Dialog successful.

Se coloca la frase que se usé para crear los certificados.

En este capitulo se explicd como configurar e instalar cada uno de los servicios de autenticacidn
gue se usaron en la implementacion, cabe sefalar que cada servicio es independiente.

En la tabla 2 se muestra la comparacion entre cada implementacion realizada.

Tabla 2. Comparacion de implementaciones de NoCat con un servidor de autenticacion

Servidor de Cambios al Configuracion Instalacion del | Administracion
Autenticacion cliente del servicio servicio de usuarios
RADIUS No Complejo Complejo Medio
LDAP No Complejo Muy complejo Medio
Base de datos No Medio Facil Medio
SAMBA No Complejo Medio Medio
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Capitulo IV. Pruebas y resultados

Una vez configurado los servicios necesarios se procedid a realizar las pruebas con los clientes. La
zona en la que se dard el servicio de portal cautivo es en la zona de nodos del Laboratorio de
Computacion Sala C.

Figura 4.3 Switch de lared Sala C
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Clientes alambricos

En la seccion de nodos, que posee tecnologia Ethernet, se utilizé una laptop Samsung N130 con
sistema operativo Windows XP para realizar las pruebas, sélo se conectd el cable de red a la
interfaz de red de la laptop involucrada. Al momento de conectar el cable, se identificé la red

conectada y se le asignd una direccion IP.

Archivo  Edicidn  Wer Favoritos  Herramiertas  Opcones avanzadas Ayuda J#
@ Atras \‘;} |_$ ):} Blisqueda [‘{: Carpetas v
: Direccian |Q Conexiones de red M Ir

# LAN o Internet de alta velocidad

|

: Conexidn de &rea local Zire
F—'l Creardnatonexenlieys Zonectada, Con servidor de 5., g—F Zonectada, Con servidor des..,
Q Configurar una red doméstica % Elh Realtek PCle FE Family Contro.., T () Atheros ARSZE5 Wireless Net,..
o para pequefia oficing

g8 Cambiar configuraciin de
Firewall de Windows

Yea también &

j) Soludionador de problemas de
red

Dtros sitios & \i‘

Figura 4.5 Ventana conexiones de red - Windows

B C:\WINDOWS\system32\cmd. exe = |D|ﬂ
icrosoft Windows HP [Uersion 5.1.268081 N
CC> Copyright 1985-2001 Micwosoft Cowp.

C:“Documents and Settings“koko>ipconfig

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS :

Direccidn IP. . . . _ . . . . . . : 192.168.5.19
Miscara de subred . . . . . . . . * 255.255.255.8
Puerta de enlace predeterminada : 192.168.5.1

C:sDocuments and Settingsskoko>

Figura 4.6 Datos de configuracion de red cliente
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Posteriormente se abriod el navegador web Google Chrome y se solicité la pagina de google.

X O wwwgooge.com

l_w Revivir BlackBerry | M., @ Eindhoven University .., u Lesson 7 - Grammar ¥ (] Otros marcadores
Mo has iniciado sesidn en Chrome
(Te lo estas perdiendo: iniciar sesion
= : i
=
I] . ’ ;u
(1) Facebook. Triiciar sesion )
Configuracion bas...  Traductor de Gao..., Tema creado por
——
G Chrome Mas visitad Aplicacione Cerrado recientemente = Chrome Weh Store ?

Figura 4.7 Navegador web - google chrome

Lo que se obtuvo fue la siguiente pagina

- ik .168.5.3/cgi-binlogntradirect=I 3% 2% 2w Yo 2egooglehZecom |
L 4 c | & #192.168. 5. 3fcg-binfogntredrect=htp %2 %2 2fuwin % &% 9 ¥y

() Reyivir BlackBarry | M., Eindhoven University .. L) Lesson 7 - Gramimar » [ otros marcadores

/H . El certificado de seguridad
0TS del sitio no es de confianza.

Has intentado acceder a 192.168.5.3, pero el servidor ha
presentado un certificado emitido por una entidad que el
sistema operativo del ordenador no tiene registrada comao
entidad de confianza. Esta incidencia se puede deber a
gue el servidor haya generado sus propias credenciales de
sequridad {en las que Google Chrame no puede confiar
para confirmar la autenticidad del sitio) o a que una

persona esté intentando interceptar tus comunicaciones.

Mo deberfas continuar, sebre todo si no has recibido
nunca esta advertencia para este sitio.

[ Continuar de todos modos ] [anver a seguridad ]

b Mas informacidn

Figura 4.8 Pantalla de aviso de certificado web

Estd pagina indica que hay un certificado SSL, que no se ha comprobado, se aceptd el certificado y
se hizo click en el botén “Continuar de todos modos”. Ahora se muestra la siguiente pagina.
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/) htpsiff192 1685 ajeg-tinfls |

€« C \_@ brg:_:s’:“jfl‘az.16EL5‘3,fc_g_i—b\n,_ﬂgg_;_in?red\rect:htm_%aa%zf%2f\nrww%2(_eg_oc_>g_\e%2eccQ_i_,.‘_‘{i /[

':' Revivir BlackBerry | M.., Eindhoven University ... m Lesson 7 - Grammar [ Otros marcadores

Greetings! Welcome to the NoCat Network,
Login: | |
Password: ‘- |

Don't have an account? Register hera!

{"inocat

Figura 4.9 Pantalla de acceso

Es una pagina donde se solicita el login y el password. Incluso si no se esta registrado, ofrece un
link para realizar dicho registro.

Si se entra a la pagina de registro, se piden los siguientes datos:

== | =\[=0]1eE

€«  C |-_|$_puq_5§_:_f{192.168.5.3_{0g@—mn{reglster?redirect:htt_p:_f_fwww.g_oog_\e.com,_f ? i’.‘;. LS

l':.‘l Revivir BlackBerry | M., Eindhoven University ... m Lesson 7 - Grammar 2 [7] Otros marcadores

Register an Account

welcome! Please enter the following information to register,

E-mail: okherog@salac.unam

(This witl sarve a5 your login I0.)

Marne: ;_-Jorge Angel Hernandez

Passwaord: |,

Password again:

URL: |

DESCI’ipUDn: Please tell us a little bit about yourself,
Ing Computacisn gen 2007

Figura 4.10 Pantalla de registro de usuarios

Posterior al registro, indica si éste fue exitoso o que sucedid durante el registro.
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€& & C | 3 boe//192.168.5.3/cgH-binregister XA ¢
|':- Revivir BlackBe # | M., @ Eindhioven University ... Lm Lesson 7 - Grammar # 7] Otros marcadares
T d0uieres gue Goodle Chrome guarde fu contrasefa? ‘ GuUardar contrasefia ‘ ‘ Jamas para este sitio | %

@ﬂ Esta pagina esté esc.., |ing|és - ‘ |Traducir | |E| |No traducir nunca del inglés | |Conﬁguracic’>n v‘ b3

inocat

Thank you for registering with the NoCat network, Jorge Angel Hernandez!

You may need to lag in to continue, Redirecting to 5; URL=httpi//www gooale.comy in five seconds..,

Figura 4.11 Pantalla de aviso de registro exitoso

Automaticamente se carga la pagina de autenticacidn, se pide un login y un password, ahora que
el usuario ya estd registrado, se pueden usar esos datos.

/ () hittps:f{182.168.5.3/cgi-binflo.

« 2 C :@bm:,fflé\z168.5.3fcgl—blnﬂog\n?red\rect:htq:‘%Sa%ZF%Zfsearch%Zebabylon%Z- 0% X

(. Rewivir BlackBerry | M.., |11 Eindhoven University ... (] Lesson 7 - Grammar ® [ Otros marcadores

Greetings! Welcome to the NoCat Netwaork,

Login: E_Ifukher\u@salac.unam

Password; |seessse

Don't have an account? Reqister here!

{"inocat

Figura 4.12 Pantalla de acceso con datos

Cuando se realiza la autenticacion y la contraseia es incorrecta, se indica mediante un mensaje
en la misma pagina.
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() Ritkps:{[192, 168.5. 3fcgintin/lo.
€& O [xpwes//192.168.5.3/cg-binfodin

() Revivir BlackBe /[ M., Eindhaven University ... (1) Lesson 7 - Grammar

o %A
® [ otros marcadores

I‘,i;AJ Esta pagina esta escrita.., ||ng|es v| lTraducwr | N | |Tradu0|r siempre el inglés ‘ |ConﬁguraC|om -
That e-mail and password do not match. Please try again.

Login: fkoikﬁe;lq_“@_}(oko corm |

b

_—
Pazsword:

Don't have an account? Reqister here!

{inocat

Figura 4.13 Pantalla de error de autenticacion

Al momento de autenticarse de forma correcta se muestra un mensaje de bienvenida.

[ G i A
e > C ,Vi%Dﬁa:ﬁ:ffl‘SZ.168‘5.3fcg\-b|nflog\n

() Revivir BlackBe 1| ..., Eindhaven University ... [ Lesson 7 - Grammar

ER RS
> ] Otros marcadares

@ Esta pagina estA esc... | Ingiés = ‘ | Traduci ‘ ‘E| | Mo traducir nunca del inglés | | Configuracidn » ‘ x
[:j nocat
AUTHENTIEATIGN

Welcome to the NoCat network, kokherlo@salac.unam!

vou've logged in, ¥ou will be redirected within five secands. If nat, dick here ta continue,

Figura 4.14 Pantalla de bienvenida

Si estan permitidos los pop-up, se despliega una ventana la cual indica que la autenticacion serd
renovada automaticamente mientras se mantenga la sesién iniciada.

100



Pruebas y resultados

| NoCat login agent - Goo... (== =

& bk /192, 168,5, 3jgi-bin/login? pass=kio9kio9&tin

inocat

Keep this window open, and your
authentication will autormatically be renawed
within 450 seconds, This window may be safely
rminimized.

Figura 4.15 Ventana de sesién autorizada

Posteriormente el navegador web despliega la pagina que se solicité inicialmente.

ommmne

€ X | O www.google.com.mx fei gl §

(") Revivir BlackBerry | M., [1] Eindhoven University ...\ Lesson 7 - Grammar English Lesson: Quarn... # [ Otros marcadores

+Ti Busqueda Imagenes Play YouTube Noticias Gmail Doecs Calendar Traductor Mas -

Google

México

Buscar con Google Voy a tener suerte

%] 1l | E3)

Figura 4.16 Navegador web con la pagina solicitada

Gracias a que la herramienta es de cddigo abierto se pueden hacer modificaciones a la pagina de
autenticacion y a los mensajes mostrados.

Después de realizar los cambios necesarios para adaptar la herramienta a nuestras necesidades,
las nuevas pantallas quedaron de la siguiente forma:
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Bienvenido
Laboratorio de Computacién Sala C

Bienvenido
Laboratorio de Computacién Sala C

Figura 4.18 Pantalla de error de autenticacion modificada (usuario incorrecto)
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€ o C % pups//192.168.5.3/cgi-bin/login

Bienvenido
Laboratorio de Computacién Sala C

| Login

Figura 4.19 Pantalla de error de autenticacion modificada (contrasefia incorrecta)

Figura 4.20 Pantalla de bienvenida modificada
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& Red Safa C - Google Chrome 1@@
—

£ hiters:/192.168.5.3/ cgi-bin/login?y

" (P_ SalaC ‘

& Lab de Computacicn

Manten esta ventana abierta y
tu autenticacion sera renovada
auvtomdaticamente en 450
segundos.

Esta ventana puede ser minimizada.

Finalizar Sesion

= 4

Figura 4.21 Ventana de sesién autorizada modificada

Las pantallas anteriores son de una computadora de escritorio HP 505B con sistema operativo
Windows 7 utilizando el navegador web Google Chrome.

Clientes inalambricos

Para la red inaldmbrica también se utilizé una laptop marca Samsung con sistema operativo
Windows XP para realizar las pruebas. Para empezar el proceso primero se tuvo que identificar la
red que se iba a utilizar, la red que se usé fue la siguiente:

-

-
3 Zire
TareaEdE e Elegir una red inalambrica
B Actualizzr fisa de redss Haga dlic en cualquier elemento de la siquiente lista para conectarse a una red inaldmbrica
en el alcance o para obtener mas informacion,
E Tewl|
< _Conf\gur_ar una r}ad_ (( )) LIDSOL l’_‘_!.
inalambrica domestica o ﬁ
et 5
saudiiala g s ‘i Redinalambrica con sequridad habilitada (WPA) qu[il]
Tareas relacionadas ((ﬁ)) IS,
) Informacidn sobrs redes ‘i Red inaldmbrica con sequridad habilicada Dl“[il]
inalambricas (( )) Telecomunicaciones 1
Cambiar el orden de las ﬁ
E”‘r redes preferidas 't Red inalambrica con sequridad habilitada (WPA) ﬁu[l[il]
'%ﬁ Cambiar configuracion [({=))] Lab_C
avanzada
Red inalambrica no segura “MB
((ﬁ)) telecom
‘i Red inaldmbrica con sequridad habilitada {WPAZ) E!“HI]
(« ﬁ)) Imsr
‘i Redinaldmbrica con sequridad habiliada DUMB i"i!

Figura 4.22 Ventana de administracion de redes inalambricas - Windows
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90 Zire

Tareas de red

-l 5

T Actualizar lista de redes
<2 Configurar una red

inalambrica doméstica o
de oficing pequefia

Tareas relacionadas

A Informacidn sobre redes
inalambricas

i\f Cambiar el orden de las
redes preferidas

-‘5,; Cambiar configuracian
avanzada

Elegir una red inalambrica

Haga clic en cualquier elementa de la siguiente lista para conectarse a una red inalémbrica
en el slcance o para obtener méas infarmacién,

(<ﬁJ)
(<ﬁJ)
(‘ﬁJ)

LIDSOL |
't Red inalambrica con seguridad habilitada (WrPa) BH[FI]I]
MEMS

't Red inaldmbrica con sequridad habilitada BHEI]I]

Telecomunicaciones 1

't Red inaldmbrica con sequridad habilitada (WPA) DU['I]I]

Lab_C
(ﬁ:) chas

Red inalémbrica no segura uﬂﬂﬂn

Dado que la seguridad no esta habilitada en esta red, la informaricn :
enviada a través de estared puede ser vista por otros, Para conectarse 3 |
esta red, haga clic en Conectar,

g

telecomn

-n ¥

Coneckar

Figura 4.23 Red inalambrica con autenticacion mediante portal cautivo

Posteriormente se conectd a dicha red, cabe mencionar que indica que la red seleccionada no
posee seguridad, por lo que puede ser inseguro si nos conectamos a dicha red.

-

Conexion de red inalambrica

—

-

Se estd conectando a la red no segura "Lab_C". La informacion enviada a
M través de esta red no estd cifrada y puede que sea visible para otras
pEFSOnas.

[Conectar de cualquier forma] [ Cancelar ]

Figura 4.24 Aviso de conexion a red inalambrica

Una vez conectados a la red, se verificé que se haya asociado correctamente a la red inalambrica.
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59 Fire

Taread dEved Elegir una red inalambrica

=) i s s . s
B Actuslizar lista de redes Haga dlic en cualquier elemento de ls siguierite lists para conectarse s una red inalambrica

3 |
= _\_onflgur_ar una rfad_ (\. )) Lab_C Conectado '7‘:'(
inaldmbrica doméstica o | ﬁ
de oficing pequefia PR
Feg Red inalambrica no segura

Proteco wi-fi

Tareas relacionadas (\ﬁ))
i) Informacién sobre redes i Red inaldmbrica con sequridad habilitada
inalambricas net
(@)
!‘:" Cambiar &l orden d= las
" redes preferidas i Red inaldmbrica con sequridad habilitada (WwPaz)
39; Cambiar configuracion (\' )) LIDS0L
avanzada ﬁ I
't Red inalambrica con seguridad habilitada {WPA) aBl!BU
; MEMS
(\ﬁl)
t Red inalambrica con seguridad habilitada EEEBU

Telecomunicaciones 1

't Red inalambrica con seguridad habilitada {WPA) 'i[i[!mj pem

Figura 4.25 Ventana que indica la red conectada

B Simbolo del sistema -0 ﬂ

G:\Documents and Settingsskoko>ipconfig ~all
Gonfiguracidn IP de Windows
Nombre del host . . . . . . . . .

Sufijo DNS principal . . . . . .
Tipo de nodo . . . e e e .

koko—lapcita

desconocido

Enrutaniento habilitade. . . . . .: Ho
Proxy WINS habilitado. . . . . Mo

adaptador Ethernet Conexidn de Area local H
Estado de los medios. . . .: medios desconectados

Descripcién. - . - . . . . . . .

Realtek PCle FE Family Controller
Direccidn fisica. . . . . . . . .

B8-24-54-38-AC-C3

fAdaptador Ethernet Zirc H

Sufijo de conexidn especifica DN

Descripeién. - . - . . . . . . . Atheros AR?28% Wireless Hetwork Adap
ter

Direccidn fisica. . . . . . . . . : B8-26-B6-67-9A-88

DHCP habilitado. . . . . . . . . 1 Ho

Autoconfiguracidn habilitada. : 81

Direccidgn IP. . . . . . . . . . . : 192.168.5.16

Miscara de subred . . . . . . . . ! 255.255.255.8

Puerta de enlace predeterminada : 192.168.5.1

Servidor DHCP . . . . . . . . . . 1 192.168.5.3

Servidores DNS . . . . . . . . . .:f 132.248.59.98

GConcesidn obtenida . . . . . . . I Lunes. 25 de Junio de 2612 12:86:23
D.m.

Goncesién expira - . . . . . . . . Lunes. 25 de Junio de 2012 12:16:23
D.m.
GC:\Documents and Settings:koko> _J

-

Figura 4.26 Datos de configuracion de red de cliente inaldmbrico

Después se procedié de la misma forma, abrir el navegador web, en este caso, Google Chrome y se
realizé el proceso descrito anteriormente.
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s - - o @] 5
/() Loginsalac —‘&‘ \
‘4' C | X bre//192.168.5.3/c i I

| Revivir BlackBerry | M., |1] Eindhoven University ... | Lesson 7 - Grammar [EF English Lesson: Quan, ., » (7] Otros marcadores

Farivv Fo Zegoogh

\NOENIER,,

3 5 < .
,W ) Bienvenido N o
Sy Y Laboratorio de Computacién Sala C

Login

Usuario:

Contrasena:

Bienvenido a la red del Laboratoric Sala C!
———

Figura 4.27 Pantalla de autenticacidn en cliente inalambrico

Gracias a que el sistema de autenticacion configurado utiliza el protocolo http, es compatible para
cualquier dispositivo inaldmbrico que posea un navegador web y pueda conectarse a una red WiFi.

También se hicieron pruebas con un Smartphone Samsung Galaxy Ace con sistema operativo
Android 2.3, a continuacién se muestran las pantallas obtenidas en el dispositivo movil.

i Lab €
Redes Wi-Fi

Sequridad Ablerto
Lab_C Tntensidad de s sefial Bxcdante

Figura 4.28 Redes disponibles - mavil Figura 4.29 Seleccion de red - movil
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Figura 4.31 Solicitar pagina web - mévil
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Por otra parte se realizaron pruebas de penetracién al mecanismo de autenticacion.

Las pruebas que se realizaron a este mecanismo de autenticacion fueron:

SQL Injection

Ataques de fuerza bruta
Escaneo de la red
Monitoreo de paquetes

La teoria menciona la existencia de etapas por las que pasa un ataque, dichas etapas son:

Reconocimiento (Reconnaissance): Esta etapa involucra la obtencién de informacion con
respecto a una potencial victima que puede ser una persona u organizacion.

Exploracion (Scanning): En esta segunda etapa se utiliza la informacion obtenida en la etapa 1
para tratar de obtener informacidn sobre el sistema victima como direcciones IP, nombres de
host, datos de autenticacién, entre otros.

Obtener acceso (Gaining Access): En esta instancia comienza a materializarse el ataque a
través de la explotacién de las vulnerabilidades y defectos del sistema descubiertos durante
las fases de reconocimiento y exploracion.

Mantener el acceso (Maintaining Access): Una vez que el atacante ha conseguido acceder al
sistema, buscard implantar herramientas que le permitan volver a acceder en el futuro desde
cualquier lugar donde tenga acceso a Internet. Para ello, suelen recurrir a utilidades como
backdoors, rootkits y troyanos.

Borrar huellas (Covering Tracks): Una vez que el atacante logré obtener y mantener el acceso
al sistema, intentara borrar todas las huellas que fue dejando durante la intrusién para evitar
ser detectado por el profesional de seguridad o los administradores de la red.

En la etapa de reconocimiento, se busca informacion de una posible victima, en este caso en
particular, el objetivo es obtener un acceso autorizado en este mecanismo de autenticacion.

Para la etapa de exploracion, se realizo lo siguiente:

Se realiz6 un escaneo de red con la herramienta 3COM Network Supervisor con las parametros
ACK, SYN, obteniendo como resultado, un esquema que no indica la estructura de la red. Dicho
esquema se muestra en la figura 4.37.
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%, 3Com® Network Supervisor - Untitled :: 192.168.5.0 =R E=R ="
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192.168.5.207

"

192.168.5.200

Figura 4.37 Escaneo de la red mediante 3Com Network Supervisor

Con el escaneo de red que se realizd, se obtuvo muy poca informacién, ya que no muestra la
estructura de la red, ni las interconexiones existentes, sélo muestra los equipos que estaban en
ese momento conectados a la red. También nos muestra el modelo de un switch que pertenece a

la red.

Posteriormente se hizo un escaneo de puertos, en este escaneo se detectd la existencia de un
servidor que tiene habilitados los puertos 80 y 443. Por otra parte, al solicitar una pagina web, la
solicitud es redireccionada automdticamente a un formulario web de autenticacién, por la
direccién IP que se muestra en la direccion URL, se puede deducir que dicho formulario se
encuentra alojado en el servidor detectado, lo que indica que se trata de un servidor web. A

continuacion se muestra el escaneo realizado.
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[root@kokherlo ~]# nmap 192.168.5.0/24

Starting Nmap 5.21 ( http://nmap.org ) at 2012-11-0 8
12:54 CST

Nmap scan report for 192.168.5.1

Host is up (0.00016s latency).

All 1000 scanned ports on 192.168.5.1 are closed

MAC Address: 00:50:DA:2D:8E:83 (3com)

Nmap scan report for 192.168.5.3
Host is up (0.000023s latency).
Not shown: 998 closed ports
PORT STATE SERVICE

80/tcp open http

443/tcp open https

Nmap scan report for 192.168.5.22

Host is up (0.00024s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: F4:CE:46:F3:D9:F0 (Hewlett Packard)

Nmap scan report for 192.168.5.200

Host is up (0.0030s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

22/tcp open ssh

MAC Address: 20:FD:F1:D5:CF:A0 (Unknown)

Nmap scan report for 192.168.5.203

Host is up (0.00016s latency).

Not shown: 999 filtered ports

PORT STATE SERVICE

22/tcp open ssh

MAC Address: 70:71:BC:68:EE:5F (Unknown)

Nmap done: 256 IP addresses (5 hosts up) scanned in
21.79 seconds

Posteriormente se hizo un monitoreo de paquetes con la herramienta WireShark, en el cual se
observé que los datos del usuario no se pueden obtener, ya que son cifrados mediante SSL. En el
monitoreo se puede observar el trafico de otros usuarios, pero tampoco brinda la suficiente
informacidon para saber con exactitud la estructura del mecanismo de autenticacidn
implementado. Dicho monitoreo se muestra en la figura 4.38.
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dos

Eille Edit Yiew Go Capture Analyze Statistics Telephony Tools Intemals Help
Duda 3@XZTE AesadTL Bl aQanh #@m%x 8
Filter: ihupmsian”. Clési Apply Save

No. Time Source Destination Protocol Length Info

146 82.5465280192.168.5.22 192.168.5.3 54 50520 > https [ACK] Seq=l Ack=1 Win=65700 Len=0

148 82.5465790192.168. 5, 192.168.5.3 54 50521 > hrtps [ACK] Seqe=l Ack=1 Win=65700 Len=0

140 82.5470830192.168.5.22 192.168.5.3 TLSVI 440 Client Hello

150 82.5472780192.168.5.22 192.168.5.3 TLsvl 440 client Hello

151 82.5472860192.168.5.3 192.168.5.22 TCP 60 https > 50520 [ACK] Seq=1 Ack=387 Win=6912 Len=0

152 82.5474480192.168.5.3 192.168.5.22 TCP 60 https > 50521 [ACK] Seq=1 Ack=387 Win=6912 Len=0

153 82.5615630192.168.5.3 192.168.5.22 TLSVL 1185 server Hello, certificate, server key Exchange, server xello Done
154 82.5616420192.168.5.3 192.168.5.22 TLSvl 1185 server Hello, Certificate, Server Key Exchange, Server Hello Done
155 82.5644460192. e 192.168.5.3 252 client key exchange, change cipher spec, encrypted Handshake Message
156 82.5672260192. 2 192.168.5.3 252 client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
157 82.5728890192. 3 192.168.5.22 113 change Cipher spec, encrypted Handshake Message

159 82.5735250192.168.5.3 192.168.5.22 TLSVL 91 Encrypred Alert
1 ? 1 3 1 -~

169 82.5772290192.168.5.22 5.3 54 50522 > htips [ACK] Segq=1 Ack=1 Win=65700 Len=0

170 82.5775370192.168.5.22 5.3 248 client Hello

171 82.5776720192.168.5.3 192.168.5.22 TCP 60 https > 50522 [ACK] Seq=1 Ack=195 Win=6912 Len=0

172 82.5858210192.168.5.3 192.168.5.22 TLSVL 1157 server Hello, certificate, server key Exchange, Server Hello pone
173 82.5886740192.168.5.22 192.168.5.3 TLSVL 252 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
174 82.5947860192.168.5.3 192.168.5.22 TLSVL 320 new session Ticket, change cipher spec, Encrypted Handshake message
175 82.5957500192.168.5.22 192.168.5.3 TLSVL 816 Application para, application para

176 82.6357820192.168.5.3 192.168.5.22 TCP 60 https > 50522 [ACK] 5eq=1370 Ack=1155 win=9536 Len=0

177 82.7222430192.168.5.3 192.168.5.22 TLSvl 1514 Applicatrion pata, application pata

178 §2.7223570192.168.5.3 192.168.5.22 TCP 1514 [TCP segment of a reassembled PDU]

179 82.7224180192.168.5.22 192.168.5.3 TCP 54 50522 > hrtps [ack] Seq=1155 Ack=4290 Win=65700 Len=0

180 82.7224340192.168.5.3 192.168.5.22 TLSVL 754 Application pata, Application pata

181 82,7235750192,168.5.3 192,168.5.22 TLSVL 91 application pata

182 82.7236320192.168.5.22 192.168.5.3 TCP 54 50522 > https [ACK] Seq=1155 Ack=5027 Win=64960 Len=0

183 82, 9128060192,168,5,22 192.168.5.3 TSVl 432 application Data, Application Data
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Internet Protocol version 4
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Figura 4.38 Monitoreo de paquetes mediante WireShark

Con la informacion recabada con el escaneo y el monitoreo, se comprueba la existencia de

un

servidor web que aloja el sistema de autenticacion mediante un formulario. Los ataques mas

comunes para este tipo de escenarios son SQL Injection y ataques de fuerza bruta.
Para la etapa 3, que es obtener el acceso, se intentd mediante el ataque de SQL Injection.

Las sentencias que se utilizaron en el ataque de SQL injection se muestran en la Tabla 3.
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Tabla 3. Sentencias utilizadas en el ataque SQL Injection

Comportamiento
Sentencia usada

Acceso Concedido Mensaje Mostrado

OR 1=1; No Usuario incorrecto

a'; select * from users; No Usuario incorrecto
==TRUE No Usuario incorrecto

-1' UNION Select * from users; No Usuario incorrecto
OR"=' No Usuario incorrecto

x' AND userid IS NULL; -- No Usuario incorrecto
lia’; DELETE FROM users; No Usuario incorrecto

Una vez realizados los ataques para penetrar el mecanismo de autenticacion, los resultados no
fueron positivos, ya que no se pudo obtener un acceso autorizado.

En esta etapa se pueden realizar los ataques:
e SQL Injection
* Fuerza bruta
e Cross-Site Scripting
e Conexiones directas a los puertos

e |IPSpoofing

e MACSpoofing

*  Phishing

* Ingenieria Social
* Yotros

El ataque realizado se detuvo en la etapa 3, ya que no se logré conseguir el acceso. Por lo
consiguiente las etapas 4 y 5 no se pudieron llevar a cabo.

Por otra parte con el usuario que no requiere autenticacion el Unico alcance que se tiene es
consultar la pagina web de la Division de Ingenieria Eléctrica, por lo que no se puede utilizar algun
servidor externo para intentar realizar un ataque desde el exterior.

Para el fortalecimiento de la seguridad en cada equipo que compone este mecanismo de

autenticacion, las buenas practicas descritas en el NIST 800-123, dicen que se debe tener en
cuenta lo siguiente:
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Hardening a servidores en general

Usar un equipo por cada servicio a instalar
Revisar y corregir vulnerabilidades del sistema operativo base
Revisar y corregir vulnerabilidades del kernel del SO
Aplicar parches de seguridad al kernel del SO
Instalar sélo lo que se necesite
No activar servicios que no se usan
Eliminar cuentas de usuario que no se usen

Crear un usuario para administrar el servicio a instalar

Bloquear los puertos que no se usen

Hardening a servidor web APACHE

Determinar que tecnologias va a soportar (CGl, Perl,
etc.)

Seleccionar la versién adecuada a instalar
Revisar los médulos de apache a instalar
Compilar el software a instalar segun las necesidades

Crear un usuario para administrar el servicio a instalar

Crear estructura de directorio para el servicio
(chrooting)

Realizar configuracion adecuada del servicio
Eliminar archivos no necesarios para el servicio
Monitorear trafico del servidos

Bloquear los puertos que no se usen

Hardening a servidor DHCP

Seleccionar la version adecuada a instalar

Crear un usuario para administrar el servicio a instalar

Realizar configuracion adecuada del servicio

Bloquear los puertos que no se usen
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Hardening a servidor base de datos MYSQL

Instalar la version a utilizar
Deshabilitar o restringir el acceso remoto
Deshabilitar el uso de LOCAL INFILE
Cambiar la contrasefia y el nombre del usuario root
Eliminar la base de datos "test"

Eliminar las cuentas de usuarios que no se usan
Asignacién de permisos minimos a usuarios
Activar el sistema de log
Cambiar el directorio del administrador de la BD

Eliminar el history de la instalacidon

Usar parches de seguridad si es necesario

Hardening a servidor LDAP (Directory Server)

Revisar con que tecnologias serd compatible

Crear un usuario para administrar el servicio a
instalar

Instalar la version a utilizar

Realizar configuracién adecuada

Bloquear los puertos que no se usen

Hardening a servidor RADIUS (FreeRadius)

Revisar que version se va a utilizar

Crear un usuario para administrar el servicio a instalar
Compilar el software e instalar segun las necesidades
Instalar librerias extras necesarias
Realizar configuraciéon adecuada

Bloquear los puertos que no se usen
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Conclusiones

Actualmente la autenticacién es un mecanismo muy importante para proteger el acceso a los
recursos de informacidn. Por otra parte, existen muchas herramientas que permiten llevar a cabo
la autenticacidon de usuarios en una red, cada una de éstas tiene ventajas y a la vez desventajas.
Dichas herramientas pueden ir desde un simple software hasta un protocolo complejo, es
importante, conocer la existencia de dichas herramientas ya que pueden ser de gran utilidad.

En el drea de seguridad, se concluye que nada puede ser totalmente seguro, ya que algunas de las
desventajas que existen en las herramientas, son ocasionadas por la naturaleza del protocolo que
se usa. En otras implementaciones el punto mas débil del mecanismo de autenticacion es el propio
usuario.

El portal cautivo es una herramienta que permite manejar dos esquemas de usuarios:

e Usuarios que deben autenticarse para poder usar el recurso de internet,

e Usuarios que no requieren de una autenticacion para poder navegar sobre sitios web
especificos.

La herramienta NoCat es una implementacion de portal cautivo que ofrece gran compatibilidad
con protocolos de autenticacién. La complejidad de la instalacion y configuracién de una
infraestructura de red que autentique con esta herramienta depende mucho del servidor de
autenticacién que se utilice, ya que no es lo mismo instalar un servidor LDAP, que uno de RADIUS,
uno de SAMBA o simplemente un servidor de base de datos.

La arquitectura empleada en un mecanismo de autenticacién es un factor muy importante para
poder generar un sistema robusto, ya que al separar los servicios en equipos fisicos distintos, se
vuelve mas complejo el poder vulnerar dicho sistema, debido a que se requiere comprometer mas
equipos con configuraciones diferentes cada uno.

Por otra parte con la instalacion y configuracién de varios servicios de autenticacion, comprendi
gue muchos de estos servicios se pueden complementar para generar un servicio mas robusto, y
que realizar estd configuraciones requiere de un conocimiento especializado, a mayor complejidad
del servicio, mayor es el conocimiento requerido.

La elaboracion de este trabajo me permitié adquirir conocimientos mas sélidos, en el area de
redes y seguridad, principalmente sobre los mecanismos de autenticacidn, asi como, conocer con
mas detalle algunos de los protocolos de autenticaciéon robustos, administracion y configuracién
de servidores Linux y arquitecturas de red. Por otra parte me permitié poner en practica
conocimientos que he adquirido durante mi estancia en la Universidad Nacional Auténoma de
México.
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Con la implementacidon de este sistema de autenticacién, se cumple el objetivo principal del
trabajo, ya que apoya en el control de acceso de usuarios al Laboratorio de Computacion Sala C, se
generd una herramienta de autenticacidn para redes inaldmbricas que puede ser implementada a
nivel institucional, aparte que se utilizaron sélo herramientas de software libre.

Con la implementacidn de este mecanismo de autenticacidn, se observé que el control de acceso a
la zona de nodos del Laboratorio de Computacion Sala C se fortalecié. Lo anterior fue por las
acciones que tomaron los usuarios al presentdrseles un formulario de autenticacion. Estas
acciones permitieron al encargado del laboratorio poder registrar a dichos usuarios.

En cuestion a la red inaldmbrica, la implementacién de este mecanismo de autenticacion es
totalmente factible, ya que sélo se requiere configurar el access point para crear una red
inaldambrica y todo el proceso de autenticacion lo realiza el sistema implementado.

Actualmente se estdn realizando pruebas con el protocolo de autenticacién SAMBA, ya que este
servicio es el que se encuentra instalado en el Laboratorio de Computacidn Sala C.

Por otra parte, este tipo de mecanismo de autenticaciéon puede ser implementado en alguna otra
dependencia que requiera administrar el esquema de usuarios fijos y el esquema de usuarios
moviles utilizando un sdlo sistema o tenga alguna necesidad de las que se mencionaron al inicio
del capitulo II.

Con las pruebas de penetracion realizadas, se observd que el mecanismo de autenticacion creado
no fue ataques mas comunes que pueden existir en cuestion de vulnerar la seguridad, aunque no
lo exenta de ser vulnerado, pero gracias a la caracteristica de guardar informacién detallada de los
dispositivos de conexidn se tiene un registro y se puede detectar al usuario que realice alguna
penetracion.

A futuro, este sistema de autenticacidn, se puede implementar haciendo todas las consideraciones
qgue conlleva crear un sistema de seguridad robusto, como seguridad perimetral, control de
acceso, analisis de riesgos, etc. O implementarlo con nuevos protocolos de autenticacidn, o
generar una arquitectura mas compleja que permita mejorar la eficiencia o rendimiento del
sistema de autenticacion creado.
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Glosario

AAA: Modelo que hace referencia a un sistema que permite la autenticacién, autorizacidén y
contabilidad.

Access point (AP): Punto de acceso, es un dispositivo que permite la interconexion de dispositivos
aldmbricos con dispositivos que forman una red inaldmbrica. Permite la transmision de datos
entre los dos tipos de redes.

Accounting: Contabilidad, proceso en el cual se mide y documenta los recursos que un usuario
aprovecha durante el acceso a un sistema.

ACK: Acknowledgement, acuse de recibo, es un mensaje que se envia para confirmar que un
mensaje ha sido recibido.

Autenticacion: es el proceso en el cual se verifica la identidad de una persona o equipo.

Autorizacidn: es el proceso en el cual se determina que es lo que puede realizar un usuario que
previamente se ha autenticado en un sistema.

CHAP: Challenge Handshake Authentication Protocol, es un protocolo de autenticacion remota
que verifica periddicamente la identidad del cliente usando un intercambio de informacién que
consta de tres etapas.

DBA: Data Base Administrator, administrador de base de datos, es el profesional de tecnologias de
la informacidn, responsable de los aspectos técnicos, tecnolégicos y reglas de negocios de las
bases de datos.

DBMS: Database Management System, manejador de base de datos, se define como una coleccion
de herramientas responsables de proporcionar un ambiente conveniente y eficiente para acceder
a una base de datos

DHCP: Dynamic Host Configuration Protocol, protocolo de configuracion dindmica de host, es un
protocolo de red que permite a los clientes de una red IP obtener sus parametros de configuracion
automaticamente

DSA: Digital Signature Algorithm, algoritmo de firma digital, es un estandar del Gobierno Federal
de los Estados Unidos de América para firmas digitales.

Elgamal: es un sistema de cifrado basado en problemas matematicos de logaritmos discretos.

FK: Foreign Key, llave foranea, concepto usado en bases de datos relacionales, es la clave que
identifica una columna o grupo de columnas en una tabla que se refiere a otra columna o grupo de
columnas en otra tabla que tiene una PK.
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Framework: Conjunto de conceptos, practicas y criterios estandarizados que permiten afrontar
una problematica en particular, ya que sirven como referencia para enfrentar y resolver nuevos
problemas de indole similar.

Gateway: Es un dispositivo que permite interconectar redes con protocolos y arquitecturas
diferentes. Su propdsito es traducir la informacion del protocolo utilizado en una red al protocolo
usado en la red de destino.

GNU: Acrénimo de GNU is Not Unix, GNU No es Unix, es un sistema operativo libre disefiado por
Richard Stallman, basado en el principio de que todos los usuarios pudieran ejecutarlo, copiarlo,
modificarlo y distribuirlo.

GnuPG: GNU Privacy Guard, es una herramienta de cifrado y firmas digitales, es un software
libre licenciado bajo GPL.

GPL: GNU General Public License, licencia publica general de GNU, es una licencia que esta
orientada principalmente a proteger la libre distribucién, modificacion y uso de software. Su
propdsito es declarar que el software cubierto por esta licencia es software libre y protegerlo de
intentos de apropiacidn que restrinjan esas libertades a los usuarios.

GPS: Global Positioning System, sistema de posicionamiento global, es un sistema global de
navegacién por satélite que permite determinar en todo el mundo la posicion de un objeto.

HTTP: Hypertext Transfer Protocol, protocolo de transferencia de hipertexto, es un protocolo a
nivel de aplicacion con la velocidad necesaria para distribuir y colaborar con los sistemas de
informacidn de hipermedia.

IETF: Internet Engineering Task Force, es una organizacién internacional dedicada a
la normalizaciéon, tiene como objetivo contribuir a la ingenieria de Internet. Es mundialmente
conocida por ser la entidad que regula las propuestas y los estandares de Internet.

IP: Internet Protocol, es un protocolo de comunicacién de datos que funciona en la capa de red del
modelo OSI.

ISP: Internet Service Provider, proveedor de servicio de Internet, entidad responsable de dar el
servicio de Internet a una organizacién o usuario final.

Kernel: es un software que constituye la parte mas importante del sistema operativo.

LAN: Local Area Network, clasificacién de una red aldmbrica segln su area de cobertura. Esta
clasificacion abarca hasta un edificio.

LDAP: Lightweight Directory Access Protocol, protocolo de control de acceso, proporciona acceso
a los servicios de directorio distribuido actuando conforme al estdndar X.500, cumple con el
modelo AAA.
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Login: Forma de referirse al modo de iniciar sesidon en un sistema. También se usa para referirse al
nombre de usuario en el proceso de autenticacién.

NAS: Network Access Server, servidor de acceso a la red, es un punto de entrada que permite a un
cliente acceder a una red. Es el encargado de proteger un recurso y siempre se apoya de otra
entidad para llevar a cabo la autenticacidn, enviandole a éste, las credenciales proporcionadas por
el cliente.

NIS: Network Information Service, sistema de informacion de red, es el nombre de un protocolo
de servicios de directorios cliente-servidor para el envio de datos de configuracion en sistemas
distribuidos tales como nombres de usuarios y hosts entre las computadoras de una red.

PAP: Password Authentication Protocol, es un protocolo de autenticacion simple, PAP transmite
contrasefias en codigo ASCII sin cifrar.

PK: Primary Key, llave primaria, concepto usado en bases de datos relacionales, es una clave que
identifica de forma Unica a cada fila de una tabla.

PPP: Point to Point Protocol, protocolo punto a punto, es un protocolo que permite establecer una
comunicacion entre dos dispositivos a nivel de la capa de enlace del modelo TCP/IP.

Proxy: Es un dispositivo que sirve como intermediario entre el cliente y el servidor. Es decir,
intercepta las peticiones que hace un cliente a un servidor y las retransmite como propias.

QoS: Quality of Service, calidad de servicio, hace referencia a las tecnologias que garantizan la
transmision de cierta cantidad de informacién en un tiempo determinado. Capacidad de dar un
buen servicio.

RADIUS: Remote Authentication Dial In User Service, protocolo de control de acceso, cumple con
el modelo AAA.

RC4: Rivest Cipher 4, algoritmo de cifrado que utiliza los algoritmos: Key Scheduling Algorithm (KSA)
y Pseudo-Random Generation Algorithm (PRGA). Fue disefiado por Ron Rivest, trabajador de la RSA
Security, en el afio 1987.

RFC: Request For Comments, solicitud de comentario, es el nombre que se le da a una serie de
normas que definen a un protocolo, asi como sus documentos relacionados.

RSA: Es unsistema criptografico de clave publica desarrollado en 1977 por Rivest, Shamir y
Adleman.

SQL: Structured Query Language, lenguaje de consulta estructurado, es un lenguaje declarativo
gue permite el acceso y realizar diversos tipos de operaciones en una base de datos relacional.

TCP: Transmission Control Protocol, es un protocolo de comunicacién orientado a conexion de la
capa de transporte del modelo OSI, garantiza que los datos enviados seran entregados en su
destino sin errores y en el mismo orden en que se transmitieron.
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Token: Es un paquete especial que se le otorga a un usuario autorizado para facilitar el proceso de
autenticacidn.

UDP: User Datagram Protocol, es un protocolo usado en la capa de transporte del modelo OSI,
basado en el intercambio de datagramas. Permite el envio de datagramas a la red sin que
previamente se haya establecido una conexién.

UNIX: Sistema operativo portable, multitarea y multiusuario. Creado a principios de 1969.

URI: Uniform Resource ldentifier, identificador de recurso uniforme, es como una direccién postal
de Internet, es un identificador Unico y tiene informacion de la localizacion de los recursos en todo
el mundo.

URL: Uniform Resource Locator, localizador de recurso uniforme, describe la ubicacion especifica
de un recurso en un servidor en especifico.

URN: Uniform Resource Name, nombre de recurso uniforme, sirve como nombre Unico de una
pieza particular de contenido, independientemente de donde se encuentre dicho recurso.

WEP: Wired Equivalent Privacy, es un protocolo para redes WiFi que permite cifrar la informacién
gue se transmite. Proporciona un cifrado basado en el algoritmo RC4 que utiliza claves de 64 o0 128
bits.

WiFi: Wireless Fidelity, fidelidad inaldmbrica, es un mecanismo que permite la conexién de
dispositivos electrénicos de forma inalambrica.

WLAN: Wireless Local Area Network, acrénimo que hace referencia a una red inalambrica local.

WPA: WiFi Protected Access, es un sistema creado para corregir las deficiencias del sistema WEP,
ya que los investigadores encontraron varias debilidades en él, fue creado para utilizar un servidor
de autenticacion. Utiliza el algoritmo RC4 con claves de 128 bits pero su vector de inicializacién es
de una longitud mayor.

X.500: Estandar sobre servicios de directorio, incluye el protocolo de acceso al directorio (DAP), el
protocolo de sistema de directorio, el protocolo de ocultacién de informacién de directorio, y el
protocolo de gestion de enlaces operativos de directorio.

X.511: Estdndar que define la forma en la que se provee un servicio de directorio, incluyendo las
operaciones de vinculacidon y desvinculacion, operaciones de lectura, operaciones de busqueda,
modificar operaciones y errores.

XML: eXtensible Markup Language, lenguaje de marcas extensible, es un lenguaje de marcas que
permite definir la gramatica de lenguajes especificos para estructurar documentos grandes.
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Anexos
Anexo A. Router inalambrico Linksys WRT54G Version 6 como “Bridge”

Actualizacion de firmware

Para colocar el router Linksys WRT54G en modo bridge lo primero que se tiene que hacer es
actualizar el firmware del router, ya que el firmware que trae de fabrica no trae dicha opcidn.

Para actualizar el firmware se hace lo siguiente:

1. Conectar el router inaldmbrico via Ethernet a una PC, y configurar la PC para que se
comunique con el router, la red que trae por default el router es 192.168.1.0

2. Abrir un navegador web para entrar a la configuracién del router inalambrico, la direccién por
default es 192.168.1.1, el usuario es root y la contraseia es admin. Se abrird una pagina como
la siguiente:

Configuracién basica

€ & C ©19216811 B8 A

LinksYSs®

ADivision of Cisco Systems, Inc. Versidn del Firm
Enrutador de banda ancha Wireless-G

Configuracion

Configuracion| Inalambrica a e - Estado

i

Configuracion bésica |

Configuracién de Internet 2 -
P —

Tipo de conexion a Internet Configuracion automtica - DHCP [+] Be e
3 : principaimente con operadores
de cable
Configuracién opcional _— =
; Nombre del
{necesario para algunos b [wRTs4G Nombre d hosts nrduzca
1sp) &l nombre de host
Nombre dehost | proporcionado por si 5P
Hombre de.
dominio:
MTU: | Automatico E[
. . proporcionado par su ISP
Tamafio 1500 Més.
Configuracién de red Direceidn IP local: £s
1P del enrutador Direceion Plocat 192 . [168].[1 | [z NBSSE TRl SRR,
Méscara e T Méscara de subred:Es la
subredt [zss.255.355.0_[=] méscara de subred del

enrutador -

,

3. Irala pestafia de “Administracién”, y hacer click en el menu “Actualizar firmware”

b = "
_ Actualizar firmuware

€ C | ® 192168.11/Upgradehtm B8 A

Linksys®

A Divislon of Cisca Systems, Inc. Versidn del Fimuare: v1,00.8

Enrutador de banda ancha Wireless-G

Administracion

Inalambrica  Seguridad

I

Actualizar firmware

Seleccione un
archive al b iz
Seleccionar archiv | No se ha seleccionado ningun archivo Haga cli en el botin Actualzar
para realizar S
ol proceso de
L n. Dicho proceso no
actusizacin - ) il
Aviso: la actualizacion del firmware puede tardar unos minutos. Mo
apague ni presione el boton de reinicio.

Actualizar firmware

&l enrutador.

NO se debe interrumpir la actualizacion.
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4. Descargar el siguiente paquete, linux_prep_wrt54g.bin, se puede descargar de la siguiente url
http://www.wrtrouters.com/guides/upgradetolinux/linux_prep wrt54g.bin

5. Enla pantalla de actualizar firmware, seleccionar el archivo descargado en el punto anterior y
hacer click en el botdn actualizar, la pantalla se pondra blanca

C=aT <
Actualizar firmware

€ X |® 192.168.1.1/Upgradentm wEBa

LINKSYS'

ADivision of Cisco Systems, Inc. Versibn del Firmmare: +1.00.9

Enrutador de banda ancha Wireless G WRTS4G

Administracion o v Inalimbric

| &

Actualizar firmware
Seleccione un

archive linux_prep_wrt4g.bin Haga cic en el botdn Actualizar

para realizar i

B icho procesa no

actualizacion:

Aviso: la actualizacién del firmware puede tardar unos minutos. No
apague ni presione el botén de reinicio

HO s& debe interrumpir la actualizacion.

Csco SYSTENS

Actualizar

Subiendo (49%)..

6. Apagar el router y volverlo a encender
7. En el navegador web para acceder a la direccién 192.168.1.1, se mostrara una pantalla como

la siguiente

119216811
€ & C|©19216811 % B a

Management Mode
Firmware Upgrade

File Name: | Seleccionar archive | No se ha seleccionado ningun archive
Apply

8. Descargar el paquete linux_upgrade_wrt54g.bin, se puede descargar de la siguiente url
http://www.wrtrouters.com/guides/upgradetolinux/linux_upgrade wrt54g.bin

9. Seleccionar el archivo descargado en el punto anterior y hacer click en el botén apply, la
pantalla se pondrd blanca

128



Anexos

11921681 1/indextri

€ C (19216811 index.tri &% 9

Upgrade Success

10. Apagar el router y volverlo a encender, el LED de power se quedard parpadeando.

11. Descargar el programa tftp.exe de la siguiente url
http://www.dd-wrt.com/routerdb/de/download/Linksys/WRT54G/v6.0/tftp.exe/2236

12. Descargar el paquete dd-wrt.v24_micro_generic.bin, se puede descargar de la siguiente url
http://www.dd-wrt.com/routerdb/de/download/Linksys/WRT54G/v6.0/dd-
wrt.v24 micro_generic.bin/1959

13. Abrir el cliente de TFTP

& Upgrade Firmware Version 1

Semer i

Pazzword ¢ i

Fils |

YWhen uparade failz, the program will retry |3 <= times.

Upgrade I Cloge |

14. Poner los datos que se solicitan y seleccionar el paquete que se descargd en el punto anterior
y hacer click en el botdn upgrade, el servidor es 192.168.1.1 y no se pone contrasefia
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|7 [ =

Buscar en: = i - .
| paguetes_router - [t] £ H
l : 4 I Serer - [192163.11
Mombre Fecha de modifica.. Tipo
|-t 23 icro_generc in 09/06/20120901 .. Archivo e |
& | linux_prep_wrt54g.bin 03/06,/2012 08:27 ...  Archivo Fila i ]outer\dd-wrt.v23_micro_generic.bir{ |
& |linux_upgrade_wrt54g.bin 09/06/2012 0841 ...  Archivo
el i 5 i i : : T S
g ttp 09/06/2012 0859 ... Aplicacit Wwhiern upgrads Fails, the program will ity |3 = times
a 1. | ' i [
MNombre: ]ddm.vZB_miuujeneﬁc Abrir
Tipa: ] j Cancslar i
Upgrade | Cloze
[ Abrir como archiva de sélo lectura i
=)

Firmware Version 1.255 | G .|1

Upgrading flash...

When upgrade failz, the program will retm 13 :‘_{"j tirnes.

Retm [1/3] .. I

Uparade J Cloze |

15. El router debe de apagarse y volverse a encender
16. Abrir un navegador web y acceder a la direccion 192.168.1.1 y se debe de mostrar la siguiente
pagina

DD-WRT (build 13064 - In'

C | © 19216811

e % B2 A

ddwrt.

System Information

Router Services
Router Name DDAWRT DHCP Server Disabled

I

Router Model Linksys WRTS46/GL/GS WRT-radauth P

LANMAC 00:40: 10:40:00:04 Sputnk Agent Disabled

WAN MAC 00:40: 10:10:00:02

Vireless MAC 00:40:10:10:00:03 ety

Total Avaiable 56MB/8.0MB
waN P Disabled

Free 0.318/5.6M8 ~
LT 192.168.1.253

Used 5.3M8/5.6MB

Buffers 0.6MB /5.3 MB
Wireless
Rado Radiois On Cached 15MB/5.3M8
Mode Cientridge Active 13MB /5318
Metwork Mixed Tnactive 0.5M8/5.3M8
s koko_SalaC
Channel 3 SpaceUsage
X Power L

Rate 54Mbps.

17. Ahora ya se tiene dd-wrt instalado en el router inaldambrico, el cual es un firmware que
permite que el router inaldambrico tenga mejores caracteristicas y funcionalidades
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Configuracion del router inalambrico

Para configurar el router inaldmbrico como bridge, se procede de la siguiente manera:

1.

Conectar el router inaldmbrico via Ethernet a una PC, y configurar la PC para que se
comunique con el router, la red que trae por default el router es 192.168.1.0

Abrir un navegador web para entrar a la configuracion del router inaldmbrico, la direccion por
default es 192.168.1.1, el usuario es root y la contrasena es admin. Se abrira una pagina como
la siguiente:

DD-WRT (build 13064) - Inf

(<}

c © 19216811

e

System Information

Router Services
Router Name DD-WRT DHCP Server Disabled

Router Model Linksys WRTS4G/GL/GS WRT-radauth L3

LaN MAC Sputnik Agent Discbled

WANMAC

Memory
Total Avaiable 5.6MB /8.0 MB

Wireless MAC 00:40:10:10:00:03

WAN P Disabled

Free 0.3MB /5.6 VB

LANTP 192,163,1,253

Used 5.3M8 /5.6 M8

Buffers 0.6MB /5,318

Wireless.
Radio Radio is On Cadhed L5MB [ 5.3MB

Mode Client Bridge Active 1.3MB [ 5.3M8

Netnork Mixed Tnactive 0.8MB/5.3MB

ssID koko_SalaC

Space Usage

Channel 3

TX Power LMW

Rate 5ambps

Ir a la pestafia setup, en esta pantalla hay varios campos que permiten la configuracién del
dispositivo, como el nombre, datos de configuracidn de red, datos del servidor DHCP, etc. En
este apartado le indicamos la direccion IP y los datos de conexion a la red, también se
deshabilita el servidor DHCP que trae el router inaldmbrico y se le puede asignar un nombre
nuevo, posterior a la asignacion de los datos, se hace click en el botéon “save”

oko_DD-WRT (build 1306

€ C ©1921685253inde A

Ststcons 3

wns

Use OnSasa for OGP
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4. Ahora, se accede a la pestaia “Wireless”, en esta pestafia existen campos para configurar la
red inaldmbrica que ofrecera el router inalambrico. Configurar el modo de funcionamiento
del router inaldmbrico, access point, repetidor, bridge, etc. Se selecciona el modo “AP” y se
selecciona la opcion de “Bridge” en el campo de Network Configuration, también se indica el
nombre de la red inaldmbrica a crear (SSID)

koko_DD-WRT (build 13064

ddwrteomn
= Wireless
ttngs  Radius  WirslessSeaurity  MACFiter  Advanced Settngs  WDS

Wireless Physical Interface wio

Physical Interface wi0 - SSID [Lab_C] HWAddr [00:40:10:10:00:03] Wireless Network Mode:
Wireless Mode AP [=] If you wish to exclude Wireless-6
. dients, choese £-Onlymode. If you
Wireless Network Mode Vixed [ would lie to disable wireless access,

choose Diszble.
Wireless Network Name (SSID) Lab_c Note s when changing wireless mode,
some advanced parameters are
Wireless Channel 6-2.43764 [] succeptble to be mocified
(Afterburmer”, “Basic Rate” or Frame
Wireless SSID Broadcast @ Enzble © Disable Burst).

Sensitivity Range:
Adjusts the ack timing. 0 disables ack
timing completely for broadcom
firmwares, On Atheros based
firmwares it wil tum into auto ack
timing mode

Sensitivity Range (ACK Timing) 20000

Netwerk Configuration - Unbridged @ Bridged

itk L craors,

e o

5. Dentro de la pestafia de “Wireless”, existe otro submenu llamado “Wireless Security”, en este
apartad se debe de indicar el tipo de seguridad que tendra la red inaldambrica, ya sea WPA,
WEP, etc.

koke_DD-WRT (build 13064
€ C | ® 192168.5253/apply.co
dd L-tumm
Setu Wireless Services
Basic Settings: Radius Wireless Security 'MAC Filter Advanced Settings. wos.

_Wireless Security wio | more

Physical ILab_c] [00:40:10:10:00: ‘Security Mode:

Seaurity Mode viEp You may choose from Disable, WP,
WPA Personal, WPA Enterprise, or

Defauit Transmit Key @182 @3 O+ RADIUS, Alldevices on your network
Encryption 64bits 10 hex dgits [~
Passphrase
Key 1
Key 2
Key 3

Key4

Para nuestro caso, se dejard la red inaldmbrica abierta, es decir, no se utilizard algin modo de
seguridad, ya que el portal cautivo se encargara de realizar el proceso de autenticacion.

koko_DD-WRT (build 13064
€« C | ® 192.1685253/apply.cg

ddwrtecem

Wireless
e ity | wacrite || advonced setines || wos
Wireless Security wlo

Physical Interface wi0 SSTD [Lab_C] HWAddr [00:40:10:10:00:03] Security Mode:
Security Mode Disabled = You may choose from Disable, WEP,
WPA Personal, WPA Enterprise, or
RADIUS. All devices on your netnark
must use the same security mode,

[0 ] o |
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Anexo B. Archivo configuracion de NoCat Gateway Server

#iH#HE gateway.conf -- NoCatAuth Gateway Configurat ion.

#

# Format of this file is: <Directive> <Value>, one per line. Trailing and leading
# whitespace is ignored. Any line beginning with a punctuation character is

# assumed to be a comment.

#HHH# General settings.
Verbosity 10

#HHH Gateway application settings.
GatewayName  koko Network
GatewayMode Captive

GatewaylLog /usr/local/nocat/gw/nocat.log
LoginTimeout 600

#HHHH# Open Portal settings.

HomePage www.fi-b.unam.mx
DocumentRoot /usr/local/nocat/gw/htdocs
SplashForm  splash.html

StatusForm  status.html

#HHHH# Active/Passive Portal settings.

TrustedGroups Any

# Owners rob@nocat.net schuyler@nocat.net

AuthServiceAddr 192.168.5.3

AuthServiceURL https://$AuthServiceAddr/cgi-bin/lo gin
LogoutURL https://$AuthServiceAddr/logout.htm |

### Network Topology
ExternalDevice eth0
InternalDevice ethl
LocalNetwork 192.168.5.0/24
DNSAddr 132.248.59.98
AllowedWebHosts www.fi-b.unam.mx
# RouteOnly 1

# IgnoreMAC 1

# MembersOnly 1

# IncludePorts 22 80 443

# ExcludePorts 25

# LogFacility internal

# SyslogSocket unix

# SyslogOptions cons,pid

# SyslogPriority INFO

# SyslogFacility user

# Syslogldent NoCat

# ResetCmd initialize.fw

# PermitCmd  access.fw permit SMAC $IP $Class
# DenyCmd access.fw deny $MAC $IP $Class
# GatewayPort 5280

PGPKeyPath  /usr/local/nocat/gw/pgp

# GpgvPath  /usr/bin/gpgv
# MessageVerify $GpgvPath --homedir=$PGPKeyPath 2>/ dev/null

# MaxMissedARP 2
# IdleTimeout 300

### Fin
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Anexo C. Archivo configuracion de NoCatAuth Server

#i#### authserv.conf -- NoCatAuth Authentication Se
#

# Format of this file is: <Directive> <Value>, one

# whitespace is ignored. Any line beginning with a

# assumed to be a comment.

#HHH# General settings.
Verbosity 10
PGPKeyPath  /usr/local/nocat/authserv/pgp

#HH#HH# Authservice-specific settings.
HomePage http://odin.fi-b.unam.mx/salac
DocumentRoot /usr/local/nocat/authserv/htdocs

####HE Authservice authentication source.
#DataSource RADIUS

#DataSource LDAP

DataSource  DBI

# For mysql support:

Database dbi:mysgl:database=nocat
DB_User nocat

DB_Passwd <secreto>

## LDAP support. Requires Net::LDAP & 10::Socket::S

CPAN.
# LDAP_Host aries.fi-b.unam.mx
# LDAP_Base ou=people,dc=fi-b,dc=unam,dc=mx
# LDAP_Admin_User cn=admin,dc=fi-b,dc=unam,dc=mx
# LDAP_Admin_PW <secreto>
# LDAP_Hash_Passwords Yes
# LDAP_Search_as Admin Yes
# LDAP_Filter uid

## RADIUS support. Requires Authen::Radius to be in
# RADIUS Host 192.168.5.3

# RADIUS_Secret <secreto>

# RADIUS TimeOut 5

# RADIUS_Order Random

## PAM support. Requires Authen::PAM to be installe
# PAM_Service nocat

## Samba support. Requires Authen::Smb to be instal

# Samba_Domain MyWorkgroup
# Samba_PDC MyPrimaryDomainController
# Samba_BDC MyBackupDomainController

## IMAP support. Requires Net::IMAP::Simple to be i
# IMAP_Server localhost

## NIS support. Requires Net::NIS to be installed f
# DataSource NIS

## Alternately, you can use the Passwd data source.
# UserFile /usr/local/nocat/authserv/etc/passwd
# GroupUserFile lusr/local/nocat/authserv/etc/g
# GroupAdminFile /usr/local/nocat/authserv/etc/g
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#HH#HE Auth service user table settings.

UserTable member
UserIDField login
UserPasswdField pass
UserAuthField status
UserStampField created

GroupTable  network
GrouplDField network
GroupAdminField admin

#HiHHHHE Auth service web application settings.
MinPasswdLength 6

# GpgPath Jusr/bin/gpg
# MessageSigréGpgPath --clearsign --homedir=$PGPKe yPath -o-

LocalGateway 192.168.5.1

LoginForm login.html
LoginOKForm login_ok.html
FatalForm fatal.html

ExpiredForm expired.html
RenewForm renew.html
PassiveRenewForm renew_pasv.html

RegisterForm register.html
RegisterOKForm register_ok.html
RegisterFields name url description

UpdateForm  update.html
UpdateFields url description

#HHH#HE Auth service user messages. Should be self-e xplanatory.
LoginGreeting Bienvenido a la red del Laboratorio Sala C!
LoginMissing Debes de llenar todos los campos!

LoginBadUser Usuario incorrecto, verifique sus d atos
LoginBadPass Password incorrecto, verifique sus dat 0s
LoginBadStatus Lo sentimos, usted no es un usuario registrado
HHHEHE Fin.
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Anexo D. Script para inicializacion del servicio NoCat Gateway

#!/bin/sh

# Simple init script for starting

# the gateway service at boot time.

#

# Either add a call to it in /etc/rc.d/rc.local,
# or copy it to /etc/rc.d/init.d and symlink it
# to your runlevel.

#

# Edit the following line if you installed the
# nocat software somewhere else.

#

NC=/usr/local/nocat/gw

export PERL5LIB=$NC/lib:$PERL5LIB
export NOCAT=$NC/nocat.conf

case "$1"in
start)
echo "Limpiando anteriores reglas..."
/sbin/iptables -F
[shin/iptables -t nat -F
echo "Starting the NoCat gateway..."
$NC/bin/gateway
stop)
echo "Stopping the NoCat gateway..."
killall gateway
echo "Limpiando reglas generadas..."
Isbin/iptables -F
/shin/iptables -t nat -F
restart)
$0 stop
sleep 1
$0 start
*) "
echo "Usage: $0 {start|stop|restart}"
exit 1
esac

#

# End
#
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Anexo E. Archivos HTML para las vistas de autenticacion de usuarios

¢ login.html

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transi tional//EN"
"http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitiona l.dtd">
<html xmiIns="http://www.w3.0rg/1999/xhtml|">

<head>

<title>Login Sala C</title>
<link rel="shortcut icon" href="/favicon.ico">

<link rel="stylesheet" type="text/css" href="http:/ /192.168.5.3/style.css"/>
</head>
<body>
<form id="login-form" action="$CGI" method="post">
<fieldset>

<legend>Login</legend>

<label for="login">Usuario:</label>
<input type="text" id="login" name="user" v alue="$user"/>

<div class="clear"></div>

<label for="password">Contrase&ntilde;a:</label>
<input type="password" id="password" name="pass" value="$pass"/>

<div class="clear"></div>
<div class="clear"></div>

<br/><br/>
<input type="image" style="margin: -20px 0 0 287px; "
src="http://192.168.5.3/images/login.gif" class="bu tton" name="mode_login"
value="Login"/>

</fieldset>

<input type="hidden" name="mac" value="$mac">

<input type="hidden" name="token" value="$toke n">
<input type="hidden" name="redirect" value="$r edirect">
<input type="hidden" name="gateway" value="$ga teway">
<input type="hidden" name="timeout" value="$ti meout">
</form>
<div class="texto">$Message</div>
</body>
</html>

¢ login_ok.html

<html>
<head>

<title>Red Sala C</title>

<meta http-equiv="Refresh" content="$redirect" />

<link rel="stylesheet" type="text/css" href="ht tp://192.168.5.3/style2.css"/>
</head>

<script language="JavaScript">
window.open( "$popup”, "Login Sala C", "width=2 50,height=180,scrollbars=no"
)i

</script>
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<body bgcolor="#FFFFFF">
<p> <a href="http://odin.fi-b.unam.mx/salac/">

<img src="http://192.168.5.3/images/logoLabC.png">< la>
</p>
<div class="texto">
Bienvenido al Laboratorio de Computaci&oacute;n S ala C, $user!
</div>
<div class="texto2">
Te has autenticado correctamente, seras redireccion ado en 5 segundos. Si no
es asi click <a href="$redirect">aqu&iacute;</a> pa ra continuar
</div>
</body>
</html>

¢ login-no-skip.html

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transi tional//EN"
"http:/iwww.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitiona l.dtd">
<html xmiIns="http://www.w3.0rg/1999/xhtml|">

<head>

<title>Login Sala C</title>
<link rel="shortcut icon" href="/favicon.ico">

<link rel="stylesheet" type="text/css" href="http:/ /192.168.5.3/style.css"/>
</head>
<body>
<form id="login-form" action="$CGI" method="post">
<fieldset>

<legend>Login</legend>

<label for="login">Usuario:</label>
<input type="text" id="login" name="user" value=" $user"/>
<div class="clear"></div>
<label for="password">Contrase&ntilde;a:</label>
<input type="password" id="password" name="pass" value="$pass"/>

<div class="clear"></div>
<div class="clear"></div>

<br/><br/>
<input type="image" style="margin: -20px 0 0 287px; " class="button"
src="http://192.168.5.3/images/login.gif" name="mod e_login"

value="Login"/>
<[fieldset>

<input type="hidden" name="mac" value="$mac">

<input type="hidden" name="token" value="$toke n">
<input type="hidden" name="redirect" value="$r edirect">
<input type="hidden" name="gateway" value="$ga teway">
<input type="hidden" name="timeout" value="$ti meout">
</form>
<br/><br/><br/>
<div class="texto">$Message</div>
</body>
</html>
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¢ logout.html

<html>
<head>
<meta http-equiv="Content-Type" content="text/html;
<title>Red Sala C</title>
<link rel="stylesheet" type="text/css" href="http:/
</head>
<body>
<p><a href="http://odin.fi-b.unam.mx/salac/" targe
<img src="http://192.168.5.3/images/logoLabC.png" b
<div class="clear"></div>
<div class="texto">
Gracias por usar la red de la Sala C!
</div>
<div class="texto2">
Hasta Pronto!
</div>
</body>
</html>

¢ renew.html

<html>
<head>
<title>Red Sala C</title>
<meta http-equiv="Refresh" content="$redirect"
<link rel="stylesheet" type="text/css" href="http:/
</head>

<body>
<p><a href="http://odin.fi-b.unam.mx/salac/" target
<img src="http://192.168.5.3/images/logoLabC.png" b

<div class="clear"></div>
<div class="texto">
Manten esta ventana abierta y tu autenticaci&oacut
autom&aacute;ticamente en $timeout segundos.
</div>
<div class="texto2">
Esta ventana puede ser minimizada.
</div>
<form method="post" action="$logout">
<label>Finalizar Sesion</label>
<input type="image" src=http://192.168.5.3/images/|

50px 0 0 50px;" class="button" name="mode_logout" v

</form>
</body>
</htm|>

charset=UTF-8" />

/192.168.5.3/style2.css"/>

t="_blank">
order="0"></a> </p>

/>
/192.168.5.3/style2.css"/>

=" blank">
order="0"></a> </p>

e;n ser&aacute; renovada

ogout.gif style="margin:
alue="Logout"/>
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renew_pasv.html

<html>
<head>
<title>Red Sala C</title>
<meta http-equiv="Refresh" content="$redirect"

<link rel="stylesheet" type="text/css" href="http:/

</head>

<script language="JavaScript">

setTimeout( "document.RenewalForm.submit()", $time

</script>
<body>

<p><a href="http://odin.fi-b.unam.mx/salac/" target
<img src="http://192.168.5.3/images/logoLabC.png" b

<div
<div

class="clear"></div>

class="texto">
Manten esta ventana abierta y tu autenticaci&oacute
automé&aacute;ticamente en $timeout segundos.

</div>

<div

class="texto2">
Esta ventana puede ser minimizada.

</div>
<form method="post" action="$logout">
<label>Finalizar Sesion</label>

<input type="image" src=http://192.168.5.3/images/I
50px 0 0 50px;" class="button" name="mode_logout" v
</form>

<form name="RenewalForm" action="$CGI" method="pos
<input type="hidden" name="mode" value="renew
<input type="hidden" name="user" value="$user
<input type="hidden" name="pass" value="$pass
<input type="hidden" name="mac" value="$mac">
<input type="hidden" name="token" value="$tok
<input type="hidden" name="gateway" value="$g
<input type="hidden" name="timeout" value="$t

</form>

</body>
</html>
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=" blank">
order="0"></a> </p>

;N ser&aacute; renovada
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¢ splash.html

<html>
<head>
<title>Red Sala C</title>
<link rel="stylesheet" type="text/css" href="http:/ /192.168.5.3/style2.css"/>
</head>
<body>
<p><a href="http://odin.fi-b.unam.mx/salac/" target ="_blank">
<img src="http://192.168.5.3/images/logoLabC.png" b order="0"></a> </p>
<br/>

<div class="clear"></div>

<form method="POST" action="$action">
<div class="texto">
Bienvenido a $GatewayName
</div>
<input type="image" src=http://192.168.5.3/images/I ogin.gif
style="margin: 15px 10px 25px 110px;" class="button "
name="mode_login" value="Login"/>

<div class="texto2">

Actualmente hay $ConnectionCount usuarios conecta dos<br/>
La &uacute;ltima conexi&oacute;n fue: $LastConnec tionTime
</div>
<input type="hidden" name="redirect" value="$redi rect">
</form>
</body>
</html>
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e style.css

* { margin: 0; padding: 0; }

body { font-family: "Tw Cen MT"; font-weight:bold;
background: url(http://192.168.5.3/images/login-pag e4.png)
top center no-repeat #c4c4c4; }

.Clear { clear: both; }

.texto { text-align: center; font-size: 18px; fon t-style: bond;
margin: 10px 00 0; }

form { width: 407px; margin: 168px auto 0O; }

legend { display: none; }

fieldset { border: 0; }

label { width: 115px; text-align: right; float: le ft; margin: 0 5px 4px O;
padding: 9px 0 0 0; font-size: 18px; font-style: bo nd; }

input { width: 222px; display: block; padding: 5px ; margin: 0 0 6px 0;
font-size: 18px; color: #3a3a3a; font-family: Georg ia, serif;}

input[type=checkbox]{ width: 20px; margin: 0; displ ay: inline-block; }

.button { background:; border: 1px solid # CCC;fo nt-family: "Tw Cen MT";
font-weight:bold; -moz-border-radius: 5px; padding: 5px;
color: #666; font-weight: bold; -webkit-border-radi us: 5px;

font-size: 18px; width: 70px; }

.button:hover { background: ; color: #666;font-fam ily: "Tw Cen MT";
font-weight:bold; }

e style2.css

* { margin: 0; padding: 0; }

body { font-family:“Tw Cen MT"; font-weight:bold; background: #c4c4c4; }
.Clear { clear: both; }

.texto { text-align: left; font-size: 20px; font- style: bond;

margin: 10px 20px;}

.texto2 { text-align: left; font-size: 16px; font- style: bond;
margin: 10px 20px;}

form {'margin: auto auto 0; }

label { width: 150px; text-align: right; float: le ft; margin: 0 5px 4px 0O;
padding: 9px 0 0 0; font-size: 18px; font-style: bo nd; }

input { width: 222px; display: block; padding: 5px ; margin: 0 0 6px O;
font-size: 18px;color: #3a3a3a; font-family: Georgi a, serif;}

.button  { background:; border: 1px solid # C CC;font-family: "Tw Cen MT";
font-weight:bold; -moz-border-radius: 5px; padding: 5px;
color: #666; font-weight: bold; -webkit-border-radi us: 5px;

font-size: 18px; width: 70px; }

.button:hover { background: ; color: #666;font-fam ily: "Tw Cen MT";
font-weight:bold; }
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