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Introduccion

El crecimiento acelerado de las redes de computadoras y la Internet modificaron
drasticamente la forma en que se accede y se interconectan los sistemas de
informacién/comunicacion.

La interconexidn de redes y la capacidad de comunicacion remota trajeron grandes avances
en las sociedades, el manejo de la informacion, asi como nuevos retos en practicamente
todos los ambitos de la tecnologia. A partir de esto, las aplicaciones web proliferaron a la
par que Internet se volvié indispensable para las comunicaciones globales y se ha llegado al
punto en el que méas del 90% de la interaccion con los sistemas de informacion (ya sean
educativos, financieros, sociales, etc.) se realiza mediante una aplicacion y/o interfaz web.

Como sucede con todos los avances tecnoldgicos, el verdadero potencial, las capacidades y
usos de las aplicaciones web se fueron descubriendo conforme su popularidad aumento, y
no fue sino hasta pasado ese periodo que fue posible darse cuenta de los riesgos implicados.
El boom del desarrollo de aplicaciones web trajo grandes consecuencias en el ambito de
seguridad, pues también proveyo a los atacantes nuevos puntos de acceso a los sistemas al
aumentar la superficie de ataque sobre los mismos. La no percepcién de lo anterior cred un
punto ciego en la postura general de seguridad, llevando a pensar que el aseguramiento de
la red perimetral es suficiente para proteger los sistemas.

La realidad es que una vez que las defensas perimetrales son superadas o burladas mediante
los puentes que crean las aplicaciones web entre un usuario (normalmente remoto) y los
componentes que le dan funcionalidad, los elementos internos de la infraestructura y el
software de los sistemas que no se encuentran asegurados de forma adecuada no son
capaces de defenderse por si mismos.

El 2010 Verizon Data Breach Investigation Report confirma que “la mayor parte de los
incidentes de seguridad y casi todos los datos robados (95%) durante 2009 fueron
perpetrados de forma remota por grupos delictivos capaces de explotar las vulnerabilidades
presentes en servidores y aplicaciones”.

Cuando las organizaciones no cuentan con el aseguramiento y la proteccion adecuada para
sus sitios web, las consecuencias son claras: robo de informacion, infeccion por malware,
pérdida de confianza por parte de los usuarios, asi como fallos al tratar de cumplir ciertos
requerimientos y/o regulaciones de la industria o el ramo de la organizacion. Ademas, el
impacto que puede provocar el mal funcionamiento de las aplicaciones dentro de
organizaciones que ofrecen servicios como los antes mencionados puede llegar a ser muy
alto. Tal fue el caso de la aerolinea Aeroméxico, que el 24 de mayo de este afio tuvo que
hacer frente a un caos total en el aeropuerto internacional de la ciudad de México derivado
de un fallo en la migracion de su servicio de check-in hacia una nueva plataforma
tecnoldgica. Como resultado, la salida de los vuelos se vio atrasada y también se vieron
afectados los aeropuertos de Guadalajara y Cancun, provocando la molestia de los usuarios
y dejando a la empresa con una labor titanica para poder limpiar la imagen que debe
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mantener dentro del ramo en que se desempefia, asi como para asumir la responsabilidad de
indemnizar a los afectados. [1]

A decir de Jeremiah Grossman, fundador y CTO de Whitehat Security, los sitios web son
hoy en dia el objetivo por eleccion de los ataques realizados en internet. Dichos ataques se
han ido moviendo de la capa perimetral bien asegurada hacia la capa de las aplicaciones
web, que es mas accesible y la cudl es usada por muchas personas dia a dia para llevar a
cabo sus actividades [2]. Los sitios donde se compra, se realizan transacciones bancarias,
se realizan pagos, se agendan viajes y se registra informacion se encuentran bajo un
bombardeo de ataques que buscan robar nimeros de tarjetas de crédito y otro tipo de
informacion personal y/o privada.

El documento publicado por WhiteHat Security [5] presenta una vision estadistica de la
seguridad recopilada a lo largo de 5 afios de los resultados provistos por su herramienta de
administracion de vulnerabilidades llamada WhiteHat Sentinel, que actualmente administra
mas de 3000 sitios web pertenecientes a unas 400 organizaciones de diversas partes del
mundo.

El camino recorrido en materia de aseguramiento de aplicaciones web no ha sido sencillo, y
estd muy lejos de ser el definitivo; de acuerdo con el reporte estadistico de Whitehat
Security hacia el invierno de 2011, la mayor parte de los sitios web estuvieron expuestos al
menos a una vulnerabilidad seria (aquellas vulnerabilidades catalogadas como HIGH,
CRITICAL o URGENT, de acuerdo con la nomenclatura convenida en el Payment Card
Industry Data Security Standard o PCI-DSS) durante un periodo de entre 9 y 12 meses del
afio. Unicamente el 16% de los sitios estuvieron expuestos durante menos de 30 dias a lo
largo de todo el afo.

Las estadisticas mas importantes del documento reportan que el 71% de los sitios
educativos, 58% de las redes sociales y el 51% de los sitios de venta al menudeo estuvieron
expuestos al menos a una vulnerabilidad seria durante cada uno de los dias del 2010. En
contraste, el 51% de los sitios bancarios, 22% de los sitios de servicios financieros y 19%
de los sitios del sector médico/salud estuvieron expuestos durante menos de 30 dias a lo
largo de todo el afio pasado. Asi, WhiteHat reporta que un sitio web promedio estuvo
expuesto a 230 vulnerabilidades serias durante el afio 2010, como se ilustra en la figura I1.
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Existen una serie de factores que incrementan los riesgos de la seguridad de las
aplicaciones web, siendo algunos de los més importantes:

1. Ubicuidad de las aplicaciones web. Como se ha mencionado anteriormente, las
aplicaciones web se encuentran en todos los ambitos de la vida diaria y su
esparcimiento y popularidad continda creciendo rapidamente tanto en redes
privadas como publicas. Debido a lo anterior, un atacante encontrara un ndmero
importante de aplicaciones web que podrian ser objeto de un ataque.

2. Calidad del codigo en los sistemas. Con la proliferacion de plataformas de
desarrollo facilmente accesibles y modulares (como Drupal, WordPress, etc), las
sofisticadas interfaces de programacion de aplicaciones (APIs) ofrecidas por
tecnologias como .NET y JAVA, asi como la dependencia sobre combinaciones de
tecnologias para ofrecer funcionalidad como los “sistemas LAMP” (Linux, Apache,
MySQL, PHP), es posible integrar/desarrollar sistemas complejos en poco tiempo.
Sin embargo, al utilizar codigo proveniente de desarrolladores cuyos conocimientos
y capacidades suelen variar considerablemente entre uno y otro, la calidad general
del cddigo de la aplicacion no es homogénea. Esto vuelve necesario permanecer al
pendiente de las publicaciones de seguridad publicadas para cada una de las
tecnologias sobre la que se basa el sistema desarrollado, pues con que una de éstas
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presente problemas, el sistema completo puede verse comprometido o expuesto a
riesgos que pongan en peligro la integridad o disponibilidad del mismo.

3. Madurez de la seguridad en las tecnologias de la informacion y comunicacion. A
pesar de que el desarrollo de aplicaciones web ha recorrido un camino largo, la
implementacién de la seguridad no ha ido a la par y ain tiene mucho camino por
recorrer. Por ejemplo, HTTP ni siquiera implementa sesiones para
separar/identificar usuarios, y los mecanismos de autenticacién y autorizacion
basicos fueron agregados afios después de que la tecnologia se volviera popular.
Esto se debe, en parte, a la constante evolucion y crecimiento de las tecnologias de
la informacion.

4. Cambio constante en las aplicaciones web. Normalmente, hay un gran namero de
personas trabajando a la par sobre una aplicacion web: desarrolladores,
administradores de sistemas, responsables de contenido, disefiadores, etc. De ellas,
s6lo un nimero muy bajo cuenta con entrenamiento de seguridad adecuado a pesar
de que son los responsables de realizar cambios de manera constante a aplicaciones
complejas que ofrecen sus servicios a través de Internet. Con este nivel de
dinamismo, es dificil adherirse a un proceso de administracion de cambios simples
(o incluso garantizar que se hacen cumplir de forma consistente las politicas de
seguridad).

Dadas las circunstancias anteriormente descritas, no resulta sorprendente que el
aseguramiento de aplicaciones web haya adquirido relevancia a lo largo de los ultimos
afios. La difusion cada vez mas comdn de noticias referentes a incidentes de seguridad
informatica derivados de deficiencias en las aplicaciones web ha ayudado a incrementar la
toma de conciencia en organizacion e instituciones a nivel mundial, particularmente
aquellas de gran relevancia como las del gobierno y el sector publico.

El siguiente trabajo describe una metodologia que se propuso e implement6 dentro de la
Direccion de Seguridad Informatica del Tribunal Electoral para cubrir las necesidades de la
institucion y para hacer frente a la situacién de seguridad que enfrentan la gran mayoria de
los sistemas web actuales. Presenta también los resultados estadisticos de una muestra
significativa de aplicaciones analizadas dentro de la primera etapa del proyecto de auditoria
de sistemas y codigo.
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Capitulo 1. Organigrama

La Direccion General de Sistemas es una unidad de la estructura organica del Tribunal
Electoral del Poder Judicial de la Federacién cuya misidn es planear, dirigir y controlar las
acciones en materia informatica para proporcionar servicios de computo,
telecomunicaciones, informacidn, sistemas digitales y documentales a las diversas areas del
Tribunal Electoral.

La estructura general de esta unidad estd compuesta por dos Jefaturas de Unidad con
caracter técnico y de enlace: la Jefatura de Unidad de Desarrollo de Sistemas y la de
Soporte Técnico y Telecomunicaciones; asi como por Direcciones de Area y
Subdirecciones y/o Departamentos derivados como puede observarse en el grafico 1_1.

Direccion
General de
Sistemas
lefatura de unidad lefatura de unidad de
de Desarrollo de Soporte Técnico v
Sistermnas Telecomunicaciones
Direccion de Direccion de Bases Direccién de Direccicn de Direccion de Direccién de
Transacciones de Datos y Sistemas Atencion a Servicios de Telefonia y Seguridad
en Web Administrativos Usuarios Computo Telecomunicaciones Informatica

Subdireccion
de Seguridad
Informatica

Grafico 1_1. Estructura general de la Direccidn General de Sistemas del Tribunal Electoral

De manera particular, la Direccion de Seguridad Informatica del Tribunal Electoral no
depende de una Jefatura de Unidad, y tiene por objetivo organizar, supervisar, controlar, asi
como evaluar técnica y administrativamente las actividades relacionadas con la seguridad
informatica a fin de que se implanten procesos tecnoldgicos seguros en la operacion de la
red de datos del Tribunal Electoral.
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Capitulo 2. Descripcién de Proyectos

Dentro del area de Seguridad Informatica se llevan a cabo una diversidad de proyectos para
garantizar la seguridad de la informacién y verificar que la institucion cuenta con los
niveles de seguridad requeridos para el cumplimiento de sus funciones. Entre los
principales proyectos que se encuentran en operacion estan:

>

Monitoreo y administracion de dispositivos de infraestructura de seguridad
perimetral: Con las actividades desarrolladas en este proyecto se instrumentan las
politicas de seguridad para los sistemas informaticos, se implanta y verifica el
cumplimiento de los criterios para el acceso controlado y seguro a los recursos de la
red interna y externa de la institucion.

Atencién a incidentes de seguridad informatica: Se lleva a cabo la atencion a
eventos que son identificados como posibles riesgos a los activos informaticos que
una vez valuados en este sentido se han declarado como incidentes de seguridad,
para que de esta manera se lleve a cabo el proceso de analisis de computo forense y
se identifiquen las causas y los efectos que este evento tiene sobre los activos
informaticos.

Administracién de la Unidad de Certificacion Electronica y actividades derivadas:
A través de este proyecto se implanta y opera la infraestructura de llave publica del
Tribunal Electoral, al tiempo que se administra el uso de los certificados digitales en
los procesos jurisdiccionales, administrativos y tecnoldgicos.

Investigacion sobre tecnologias nuevas y actuales en materia de seguridad de la
informacion: Con las actividades pertenecientes a este proyecto se analiza y estudia
el impacto que tiene sobre la seguridad del Tribunal Electoral la forma en que se
utilizan las tecnologias de la informacion. Posteriormente se elaboran dictdmenes,
opiniones, informes y propuestas para mejorar y/o corregir su forma de uso, o para
implantar nuevas tecnologias que mejoren el estado de seguridad de la informacion
y recursos de la institucion.

Auditoria de sistemas institucionales: A través de este proyecto se supervisa el
cumplimiento de politicas y lineamientos de auditoria y monitoreo de las redes,
equipos de cdmputo y sistemas informaticos para garantizar que la seguridad de la
informacion de la institucion no pueda verse afectada.
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La propuesta del proyecto de Auditoria de Sistemas y Codigo surgié a partir de la
necesidad de desarrollar un procedimiento formal de pruebas para la liberacion de sistemas
informaticos, asi como contar con normatividad en materia de desarrollo de software de
calidad.

3.1 Objetivos del proyecto

Tomando como fundamento las necesidades anteriores, los objetivos que defini para este
proyecto fueron:

> Llevar a cabo un proceso de analisis de aplicaciones web y auditoria de codigo
sobre los sistemas institucionales para identificar las deficiencias que presentan y
determinar el estado de seguridad de la informacién y la infraestructura.

» Generar los boletines técnicos correspondientes para dar a conocer al equipo de
desarrolladores los problemas o deficiencias que presente el codigo de los sistemas,
asi como proporcionarles las recomendaciones y/o mecanismos de solucién para la
disminucién y/o mitigacién de los mismos.

> Evaluar los desarrollos de aplicaciones previos a su liberacion para garantizar que
éstos cumplen con los niveles de proteccion a la informacion e infraestructura
requeridos por la institucion.

> Elaborar una base de conocimiento que recopile las mejores practicas para el uso de
las tecnologias empleadas y las configuraciones recomendadas para la
infraestructura utilizada por el area de desarrollo de sistemas

3.2 Definicion de la problematica

Aln resulta comin que en el proceso de desarrollo de software arquitectos y/o
programadores asuman que cierto tipo de combinaciones en las entradas de datos e
informacion que recibe una aplicacion son poco probables de presentarse, resultando en la
implementacion fragil de una aplicacion que fallara o se vera comprometida cuando se den
estas circunstancias.

“La nocion de que una vasta mayoria de las vulnerabilidades de seguridad en los sistemas
computarizados modernos se deben a una calidad pobre del software es bien conocida”[3].
El software se puede ver afectado por una cantidad de factores que van desde un disefio
hasta una implementacion deficiente, donde la realizacién de suposiciones no validas es
uno de los errores principales y méas comunes [4]. Identificar la fuente de los problemas de
seguridad mejora la calidad del software, y en consecuencia permite reducir el riesgo de
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introducir elementos o puntos débiles a un sistema. Sin embargo, los requisitos para
alcanzar dicho objetivo no se limitan a una sola actividad.

Por otro lado, debido a que las deficiencias de una aplicacion web son especificas al
sistema y/o sitio web de una organizacion, no existe una receta exacta para mitigar las
deficiencias de seguridad de un sistema. Lo anterior significa que a pesar de que las
aplicaciones web pudieran parecerse, las tecnologias utilizadas y la forma de
implementaciéon seran diferentes de organizacion a organizacion: pudiera ser que las
herramientas para desarrollar la aplicacion estén abiertas a la eleccién de los
programadores, 0 que estén determinadas por algun contrato o licencia que se haya
adquirido previamente.

3.3 Justificacion de la propuesta

Instituciones del sector publico con gran relevancia como el Poder Judicial de la Federacion
requieren contar con procedimientos que permitan garantizar que los sistemas informaticos
desarrollados para automatizar los procedimientos jurisdiccionales y administrativos de la
organizacién cuenten con niveles de calidad suficientes para que la informacién contenida y
procesada en éstos se mantenga integra, de manera que no sufra alteraciones no
autorizadas.

Por otro lado, también debe garantizar que los servicios ofrecidos por dichos sistemas se
mantengan disponibles durante los periodos de operacién, de manera para que no se afecte
la productividad de los procesos que se automatizan, alun cuando se integren nuevos
sistemas de computo.

El desarrollo de un procedimiento formal para la prueba de los sistemas que seran liberados
fortalece el proceso de desarrollo de aplicaciones informaticas que cumplen con los
estandares de calidad que garantizan la confidencialidad, integridad y disponibilidad de los
recursos de informacidn requeridos por la institucion.

3.4 Metodologia

Actualmente, existen multiples esfuerzos para proporcionar un marco de referencia para el
desarrollo de software de calidad, desarrollo de cddigo seguro, asi como metodologias para
evaluar la la seguridad de las aplicaciones. Proyectos como OWASP y organismos como
WASC (Web Application Security Consortium) ofrecen un marco para la identificacion y
clasificacién de vulnerabilidades, problemas y/o defectos que se pueden encontrar en las
aplicaciones web.

Puesto que no existe una metodologia especifica para la mitigacion de vulnerabilidades
web, dentro de este proyecto usé una técnica ecléctica que tuvo como bases principales la
metodologia para la prueba de aplicaciones web del proyecto OWASP (OWASP testing
guide), el andlisis estatico de aplicaciones y el uso de herramientas automatizadas para la
prueba de diversos aspectos de la aplicacion web.
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Una de las principales razones que me llevaron a tomar esa decision fue que el enfoque de
la guia OWASP para la prueba de aplicaciones web se fundamenta en el analisis dinamico
de la aplicacion y va enfocado a mejorar la seguridad al permitir identificar las principales
fallas en las aplicaciones que ofrecen sus servicios hacia Internet.

Por otro lado, el proyecto también publica de forma periédica un top 10 con los principales
riesgos en las aplicaciones web que ponen en riesgo la seguridad de la informacidn, por lo
que me parecio adecuado que éstos constituyeran el criterio de clasificacion de los riesgos
en el proyecto.

En su Gltima version publicada (2010), los principales riesgos del top 10 son los siguientes:

e Al: Injection — La inyeccion de cddigo (como la de SQL o LDAP) ocurre cuando se
envian datos no confiables hacia un intérprete del lenguaje en cuestion como parte
de un comando o consulta. Dichos datos no confiables pueden provocar que el
intérprete ejecute acciones distintas a las programadas, asi como proveer el acceso a
informacion no autorizada.

e A2: Cross-Site Scripting (XSS) - Las fallas Cross-Site scripting ocurren cuando la
aplicacion toma datos no confiables y los envia al navegador web sin realizar la
validacion y/o “escapado” de caracteres correspondiente. EI XSS permite a un
atacante ejecutar scripts en el navegador del usuario para robar sesiones, defasar
sitios web o redirigir al usuario a sitios maliciosos.

e A3: Broken Authentication and Session Management (BA & SM) — Las funciones de
las aplicaciones relacionadas con la autenticacién y administracion de la session
suelen no estar implementadas de forma correcta, permitiendo asi a un atacante
comprometer contrasefias, llaves, tokens de session o explotar otras fallas de
implementacién para suplantar la identidad de los usuarios.

e A4: Insecure Direct Object References (IDOR) — Una referencia directa a un objeto
ocurre cuando un desarrollador expone una referencia hacia un objeto de
implementacién interno, como un archivo, directorio o llave de bases de datos. Sin
el control de acceso u otro mecanismo de proteccidn correspondiente, un atacante
puede manipular estas referencias para acceder a datos no autorizados.

e Ab5: Cross-Site Request Forgery (CSRF) — Un ataque de CSRF obliga al navegador
de un usuario autenticado enviar una solicitud HTTP manipulada que incluye la
cookie de sesién de la victima junto con otra informacion de autenticacion hacia una
aplicacion web vulnerable, haciéndole crer que dicha solicitud fue generada por un
usuario valido.

e A6: Security Misconfiguration (SM) — Una buena seguridad requiere que se hayan

definido e implementado una configuracidn segura para la aplicacion, plataformas
de desarrollo, servidores de aplicacion, web, de bases de datos y de sistema
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operativo. Todas estas configuraciones deberian estar definidas, implementadas y
revisadas puesto que la mayoria no cuenta con valores seguros por defecto. Aqui se
incluye también mantener el software al dia, incluyendo las bibliotecas de codigo
usadas por la aplicacion.

e ATY: Insecure Cryptographic Storage (ICS) — Muchas aplicaciones web no protegen
de forma adecuada informacién sensible como numeros de tarjetas de crédito,
nimeros de seguro social, credenciales de autenticacion, etc. mediante el uso de
herramientas de cifrado o hashing. Un atacante podria robar o modificar la
informacion débilmente protegida para realizar un robo de identidad, fraude con
tarjetas de crédito u otros crimenes.

e A8: Failure To Restrict URL Access (FTRUA) — Algunas aplicaciones web revisan
los derechos de acceso a una URL antes de mostrar vinculos y/o botones protegidos.
Sin embargo, las aplicaciones deben ejecutar ese tipo de control de acceso cada vez
que se accede a una pagina para evitar que un atacante pueda modificar una URL
para accede a lugares no autorizados.

e A9: Insufficient Transport Layer Protection (ITLP) - Frecuentemente las
aplicaciones fallan al autenticar, cifrar y proteger la confidencialidad e integridad
del trafico de red sensible (que contiene informacion confidencial). Cuando llegan a
hacerlo, normalmente lo hacen a través de algoritmos débiles, usan certificados no
validos o expirados, 0 no los usan de forma adecuada.

e Al10: Unvalidated Redirects and Forwards (UR&F) — Las aplicaciones web
redireccionan al usuario de forma frecuente hacia otras paginas y sitios web, y usan
datos no confiables para determinar el destino de dichas redirecciones. Sin una
validacion adecuada, un atacante puede redirigir a un usuario hacia sitios de
phishing o que contienen malware, asi como usar la redireccion para acceder a
paginas no autorizadas.

El proceso para la realizacion de la auditoria de los sistemas que analicé lo inicié siempre
con la preparacion del ambiente controlado para la ejecucion de pruebas estaticas y
dindmicas. Para esta actividad eché mano de mecanismos de virtualizacion para obtener
una reproduccién exacta o lo mas parecida posible de los componentes de la aplicacion que
se encontraban en produccidn, como los servidores web y los servidores de bases de datos.

Una vez que el ambiente controlado se encontraba funcional, llevé a cabo las pruebas
dinamicas y estaticas correspondientes con el propdsito de identificar los problemas
presentes en el sistema que se estaba revisando, asi como priorizar la implementacion de las
soluciones requeridas.

En el siguiente paso interpreté los resultados obtenidos y generé el boletin técnico
correspondiente para que las personas responsables del desarrollo y/o administracion del
sistema evaluado conocieran los riesgos que identifiqué, y asi nos pusiéramos de acuerdo
para calendarizar la implementacion de las soluciones.
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El grafico 3_1 muestra un esquema general del procedimiento:

1 Vintualizacion

— :> , Andlisis estdtico
¥ dindmico

. Aplicacion de cambios en
produccion

=

Ambiente de
pruebas

Ambiente de

Produccion _ :
Obiencion de resultados v

priorizacion de riesgos

o
Remediacién de riesgos y

pruebas de funcionalidad

4 Entrega del boletin v acuerdo
del proceso de remediacion

Generacién del
boletin técnico

Grafico 3_1 — Proceso general de la auditoria

Por ultimo volvi a evaluar el sistema para verificar que se habian solucionado los
problemas reportados, y repeti los pasos de la metodologia cuando fue necesario.

3.4.1 Andlisis Dinamico de la Aplicacién

El analisis dinamico de las aplicaciones comprendi6é una serie de acciones en las que me
familiaricé con la interfaz de la aplicacion, entendi la légica de las interacciones que
ofrecia, y realicé supuestos sobre lo que debia ser el funcionamiento “normal” o esperado
del mismo para intentar realizar operaciones que generaran errores. Todo lo anterior con la
finalidad de identificar claramente todos los puntos de interaccion con el usuario (los cuales
en la mayoria de los casos ofrecen mecanismos para que éste introduzca datos al sistema y
lleve a cabo operaciones dentro del mismo) e incluso para detectar los defectos y/o
problemas més evidentes de la aplicacion.

Posteriormente, usé diversas herramientas automatizadas como Nessus, QualysGuard e
IBM Rational AppScan para obtener las caracteristicas del sistema: sistema operativo,
puertos de comunicacion abiertos, servicios que ofrecia el equipo, versiones del servidor,
software de desarrollo y otras tecnologias empleadas por la aplicacion. Con esta
informaciéon pude llevar a cabo una investigacion de las diferentes vulnerabilidades
publicadas para cada uno de estos componentes, y determiné las herramientas que usaria
para las pruebas posteriores.
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Finalmente, con ayuda de la informacion obtenida y las caracteristicas identificadas, ejecuté
las pruebas de la configuracién de la aplicacion, de los controles de autenticacion,
autorizacion y sesion, asi como de la validacion de datos dentro del sistema.

3.4.2 Analisis estatico de la aplicacion

Siempre que me fue posible obtener el codigo fuente de la aplicacion que estaba
analizando, llevé a cabo un analisis estatico del codigo mediante la ayuda de herramientas
automatizadas como Microsoft FxCop o Gendarme para el analisis de codigo .NET, y
RATS (Rough Auditing Tool for Security) para el analisis de codigo Perl y PHP entre
otros.

Con este tipo de pruebas localicé las secciones de codigo mas propensas a sufrir errores,
analicé de forma detallada funcionalidades o secciones de interés particular dentro de la
aplicacion (por ejemplo, el cddigo que implementaba la funcionalidad para subir archivos
al servidor), identifiqué posibles puntos muertos o inalcanzables dentro del codigo,
examiné los codigos de error que pude generar a partir de las pruebas dindmicas de la
aplicacion, y también verifiqué que se llevaran a cabo los procedimientos pertinentes para
la validacién de los datos que son proporcionados por el usuario. Por otro lado, al llevar a
cabo este tipo de andlisis identifiqué malas précticas de programacion y algunos otros
malos habitos que estaban siendo repetidos en mas de un sistema.

3.4.3 Evaluacion de impacto

Uno de los aspectos mas importantes dentro de la administracion de los recursos de TI de
cualquier organizacion es la toma de decisiones para la remediacion de los problemas que
éstos pudieran presentar. De manera general las instituciones suelen contar con equipos de
caracteristicas de hardware diferentes, sistemas operativos diferentes e incluso plataformas
de software distintas; por ello, la identificacién y valoracion de la importancia de los
problemas de seguridad que encontré se volvié fundamental para determinar cudles eran
aquellos que presentaban el riesgo mas grande para la informacion y/o los recursos de la
organizacién y debian ser remediados primero.

Para llevar a cabo el proceso de evaluacion de impacto, utilicé la calificacion CVSS de cada
problema reportado por las herramientas automatizadas de escaneo. EI Common
Vulnerability Scoring System (CVSS) es un estandar de la industria para la valoracion de
vulnerabilidades de Tl que ayuda a priorizar y coordinar una respuesta al problema de
seguridad identificado al otorgarle una calificacion de impacto que se deriva de las
caracteristicas de sus propiedades.

La principal ventaja que obtuve al usar como base la calificacion del Common
Vulnerability Scoring System fue que pude unificar los resultados arrojados por las
herramientas automatizadas, pues en mas de una ocasion el impacto del mismo problema
sobre una aplicacion era valorado de forma diferente segin la herramienta empleada.
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Para aquellos problemas que no fueron detectados mediante el uso de una herramienta
automatizada, propuse la utilizacién de la formula de las métricas base provista por el
CVSS para estimar el impacto que representaba sobre el sistema analizado y llevar a cabo
el proceso de priorizacion para la implementacién de las soluciones.

Me decidi por calcular el valor usando s6lo las métricas base debido principalmente al nivel
de profundizacion que se requiere para poder analizar y determinar los componentes de las
otras dos métricas opcionales que considera el CVSS (métricas temporales, y métricas de
entorno).

3.4.3.1 Métricas del CVSS
Los grupos de métricas que considera este sistema de calificacion son tres:

1. Base: Representa las caracteristicas intrinsecas de una vulnerabilidad, y es el Unico
obligatorio para la generacion de una calificacién CVSS.

2. Temporal: Representa las caracteristicas de una vulnerabilidad que cambian a lo
largo del tiempo. (Es un elemento opcional)

3. Entorno: Representa las caracteristicas de una vulnerabilidad que son particulares
al entorno del usuario. (Es un elemento opcional)

Cada uno de estos grupos produce un valor numérico entre 1y 10 asi como un vector (una
representacion textual abreviada) que refleja los valores usados para determinar la
calificacion final.

3.4.3.2 Métricas del grupo Base

Las métricas del grupo base se conforman por aquellas cualidades que determinan las
caracteristicas que permiten identificar cbmo se puede tener acceso para aprovecharse de la
vulnerabilidad y si existen condiciones adicionales necesarias para poder explotarla.
Adicionalmente se incluyen tres métricas de impacto que miden como una vulnerabilidad
afecta al activo de T1 en caso de ser explotada; cada uno de estos impactos esta definido de
forma independiente como el grado de pérdida de confidencialidad, integridad y
disponibilidad del recurso en cuestion.

1) Vector de acceso (AV): Aqui se define si para poder aprovecharse un problema de
seguridad se requiere de acceso local (L), acceso a redes adyacentes (A) o acceso a
la red (N). Este ultimo suele referirse como “acceso remoto”, y mientras mas
remoto sea el acceso, mayor es la calificacion de vulnerabilidad.

2) Complejidad de Acceso (AC): Define qué tan sencillo es llevar aprovecharse de un
problema de seguridad. Los posibles valores son alto (H) cuando se requiere de
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alguna técnica muy especializada; medio (M) cuando existen condiciones
particulares o no tan especializadas que deben cumplirse, y bajo (L) cuando no
existen condiciones extenuantes o especializadas para poder aprovecharse del
problema. Mientras mas baja es la complejidad, mayor es el valor para este punto.

Autenticacion (Au): Identifica el nUmero de veces que es necesario autenticarse al
sistema para poder aprovecharse del problema de seguridad (sin importar la
complejidad de dicha autenticacion). Los valores posibles son: multiple (M), Gnica
(S), ninguna (N). Mientras menos autenticaciones sean requeridas, mayor es el valor
para este punto.

Impacto en la Confidencialidad (C): El impacto se define como ninguno (N),
cuando la confidencialidad no se ve en riesgo; parcial (P) cuando es posible que se
revele algun tipo de informacion; y completo (C) cuando es posible acceder a todos
los recursos del sistema.

Impacto en la Integridad (1): El impacto se define como ninguno (N), cuando no hay
modificacion sobre el sistema; parcial (P) cuando es posible modificar algunos
datos pero no se tiene el control completo de ello; y completo (C) cuando es posible
modificar cualquier tipo de archivo del sistema.

Impacto en la Disponibilidad (A): El impacto se define como ninguno (N), cuando
la disponibilidad del sistema no se ve afectado; parcial (P) cuando el rendimiento se
ve afectado o existen interrupciones en el servicio; y completo (C) cuando es
posible tirar el sistema o apagar el equipo y/o servicio.

3.4.3.3 Ecuacioén base

La ecuacion base es la fundamentacion del valor CVSS y se puede definir como:

BaseScore=redondeo_a_1_ decimal(((0.6 *impacto)+ (0.4 * Explotabiidad)—-1.5)* f (impacto))

Donde :
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Impacto = (10.41* (L— Conflmpact) * (1 — Integlmpact) * (1 — Availlmpact))
Explotabilidad = 20* VectorAcceso* ComplejidadAcceso* Autenticacion
f (impacto) = 0si Impactoes 0,
1.176 en cualquier otrocaso
VectorAcceso = 0.395si requiere acceso local,
0.646 si requiere acceso de red adyacente,
1.0 siesaccesible desde la red
ComplejidadAcceso = 0.35si es Allta,
0.61si es Media,
0.71si es Baja
Autenticacion = 0.45si es multiple,
0.56 si es Unica,
0.704 si no se requiere
Conflmpact = 0.0si es Ninguno,
0.275si es Parcial,
0.660 si es Completo
Integlmpact = 0.0si es Ninguno,
0.275si es Parcial,
0.660 si es Completo
Availlmpact = 0.0si es Ninguno,
0.275si es Parcial,
0.660 si es Completo

La guia del CVSS ofrece varios ejemplos que consideran también las métricas temporales y
de entorno para el célculo de la calificacion, por lo que de ser necesario se puede consultar
dicha documentacion.

3.5 Generacion del boletin técnico

Una vez que conocia o pude determinar el impacto de los problemas encontrados, generé el
boletin de seguridad con el reporte de las fallas encontradas y las posibles acciones y/o
medidas que podian realizarse/adoptarse para solucionar o mitigar el riesgo en cuestion.
Con la entrega de estos documentos involucré a los administradores y desarrolladores en el
proceso de toma de conciencia de la seguridad de la informacién y el desarrollo seguro de
aplicaciones web.
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3.6 Remediacion de los problemas identificados

El proceso de remediacion de los riesgos presentes en los sistemas corridé a cargo de los
administradores/desarrolladores responsables. Después de que les hice llegar los boletines
técnicos correspondientes, llevé a cabo una reunién en la que por un lado presenté la
valoracion de seguridad del sistema que analicé y por otro resolvi las dudas que tuvieron al
respecto.

Posteriormente a ellos les asigné la planeacion del tiempo de resolucién de los riesgos
presentados, asi como la toma de decisidn para asumir el riesgo que representaba algin
problema para la aplicacién web (previa justificacién para asumir dicho riesgo). En este
punto encontré que los factores que afectaron las decisiones que tomaron administradores y
desarrolladores fueron la criticidad del sistema web, la facilidad para implementar las
medidas de solucién sugeridas, la factibilidad de implementar el cambio sin afectar el
funcionamiento del sistema, y el calendario de actividades al que debian ajustarse.

Por altimo, una vez que se cumplié el plazo acordado (o0 a peticion del administrador
correspondiente) nuevamente llevé a cabo los procesos de analisis de la aplicacién vy
corroboré el estado de seguridad del sistema y me aseguré de que se remediaron los riesgos
que reporté con anterioridad. Asi, me cercioré de que el sistema se encontrara en el nivel
de seguridad aceptable que determinamos para el mismo.

21



Capitulo 4. Resultados

Auditoria de Sistemas y Cédigo

Capitulo 4. Resultados

En esta primera etapa del proyecto se auditaron y analizaron los sistemas que presentaban
el riesgo mas alto de ser comprometidos al ofrecer sus servicios a través de Internet y/o la
red interna. Con relacion a éstos se generd un total de 34 boletines técnicos para reportar
los problemas y/o deficiencias encontradas durante la auditoria y el andlisis de las
aplicaciones.

En cumplimiento con las normativas y los requerimientos de confidencialidad de la
institucién y del proyecto en general, en este reporte se protege la identidad de los sistemas
analizados y las deficiencias han sido agrupadas en categorias de acuerdo con la
clasificacion de los riesgos del proyecto OWASP. Adicionalmente, se presentan
Unicamente los resultados de una muestra representativa de los sistemas auditados y
analizados, y se toma uno de los ejemplos méas representativos para ilustrar el proceso de
revision y dar una idea general del proceso completo.

El estado de seguridad en que se encontraban originalmente los sistemas web seleccionados
para la muestra, y analizados bajo el marco del top 10 de riesgos publicado por el Open
Web Application Security Project (2010) se presenta en el gréfico 4_1 a continuacion:
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M Injection 1 1 0 0 0
B XSS 0 0 0 1 0
mBA& SM 0 1 0 0 1
mIDOR 0 0 0 0 0
m CSRF 0 0 0 0 0
uSM 3 2 3 9 1
ICS 0 2 1 0 1
FTRUA 1 0 0 0 0
ITLP 1 1 1 0 1
UR&F 0 0 0 0 0

Grafico 4_1 — Conteo de riesgos por aplicacion analizada
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Dentro de las aplicaciones web que aqui se reportan, se identificaron un total de 32 riesgos
de seguridad, donde las aplicaciones F y P fueron las que presentaron el menor nimero de
riesgos (5 y 4, respectivamente) mientras que la M fue la que presentd el mayor nimero de
problemas, con 10 riesgos.

El promedio de problemas de seguridad, sin tomar en cuenta los extremos es de 6 riesgos
por aplicacion; sin embargo, de la tabla se puede observar que el 40% de las aplicaciones
analizadas presentaron menos de 6 vulnerabilidades.

De acuerdo con el top 10 de OWASP, los riesgos que tienen un impacto severo para las
organizaciones son la inyeccion de codigo (Al), la mala administracién de sesion y
autenticacion (A3), y el almacenamiento criptografico inseguro (A7); todos los demas
riesgos son considerados de impacto moderado. Analizando el grafico anterior (Grafico
4 1), se puede apreciar que la mitad de las aplicaciones auditadas presentd riesgos de
impacto severo: la aplicacion “A” tuvo 1/6; la “B” 4/7; la “F” 1/5 y la “P” 2/4.

Lo anterior significa que del total de riesgos identificados (32) en los cinco sistemas
analizados, s6lo el 25% (8) son considerados de impacto severo. El grafico 4_2 muestra el
porcentaje de riesgos considerados de impacto severo para cada aplicacién analizada:
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Grafico 4_2 — Porcentajes de riesgos de impacto severo de acuerdo con OWASP

El principal problema de seguridad que presentaron los sistemas analizados fue la mala
configuracion (56%). Esto no resultdé sorpresivo puesto que es una categoria que
comprende una amplia gama de aspectos a considerar, que van desde el correcto
aseguramiento del equipo en que se ejecuta la aplicacion hasta la puesta a punto de las
opciones de configuracion propias del sistema web o la tecnologia empleada para su
desarrollo y funcionamiento.
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A pesar de que los riesgos de Cross-Site Scripting (XSS) se colocaron en la parte baja de la
tabla con un 6%, se debe recordar que aun cuando el proyecto de OWASP considera su
impacto como moderado, la frecuencia con la que se presenta este riesgo (es el Gnico riesgo
que tiene el valor “very widespread” o “muy frecuente” para la frecuencia del riesgo
dentro del top 10) provoca que sea considerado como uno de los principales riesgos por
practicamente todas las herramientas automatizadas para escaneo de vulnerabilidades.

El grafico 4_3 muestra la forma en que estuvo dada la distribucion completa de los riesgos
encontrados:

UR&F Injection XSS
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13%

Grafico 4_3 - Distribucion por tipo de riesgo OWASP

Por su parte, el analisis estatico de cddigo de las aplicaciones que pudieron ser analizadas
permitio identificar algunas malas précticas de programacion, entre las que destacaron:

A Falta de implementacion de los mecanismos de validacion de datos proporcionados
al sistema por el usuario.

X Almacenamiento en claro de informacion sensible, particularmente cadenas de
conexion a otros sistemas 0 componentes que complementan la funcionalidad de las
aplicaciones.

Este analisis permitid determinar ademas que otra de las fuentes que originan riesgos de
gran impacto en las aplicaciones se deben principalmente a la falta de mecanismos de
validacion de datos provenientes de fuentes externas al sistema, de manera que se vuelve
necesario adoptar una postura en la que todos los datos son considerados como “no
confiables” y deben ser revisados para cumplir con formatos, tipos, rangos, longitudes, etc.
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Resulta importante mencionar también que para algunos sistemas fue particularmente
evidente la reutilizacion de cédigo en multiples secciones de la aplicacion. Sin embargo, la
ventaja que se supone debe ofrecer esta practica se vio opacada por la inmadurez del cédigo
dentro del contexto de la seguridad, pues al repetir c6digo inseguro en varias secciones,
aumento el riesgo de la aplicacion de manera considerable.

Por otro lado, al ser la mala configuracidn el principal problema encontrado en los sistemas,
el proceso de implementacion de las sugerencias de remediacion para la mayoria de los
riesgos se presentdé como una actividad sencilla; sin embargo lo anterior no significo que el
proceso estuviera exento de limitantes provocadas por factores como la calendarizacion de
actividades y/o la criticidad del sistema. A pesar de que varias de las acciones podian
implementarse en un periodo corto de tiempo, en varias ocasiones hubo que esperar para
evitar que se afectaran los procesos de negocio de la instituciébn o para ajustarse al
calendario de mantenimiento existente para el equipo que almacena dicha aplicacion.

Como ejemplo se presentan las revisiones realizadas al sistema F:

En el primer andlisis realizado a la aplicacién, se encontrd que el sistema presentaba 3
malas configuraciones de seguridad, un problema de almacenamiento criptografico
inseguro y otro mas de proteccion insuficiente de la capa de transporte.

Después del primer boletin técnico generado, se solucionaron los dos riesgos de mayor
prioridad, y se volvié a analizar el sistema. Sin embargo, a pesar de que efectivamente se
habian remediado dichos riesgos, la forma de implementacion de la solucién provoco la
aparicion de un nuevo riesgo en la categoria de malas configuraciones.

Después de comentada la situacion con los desarrolladores, se dio solucion al problema que
aparecid0 de mala configuracion de seguridad. Dicha modificacién al sistema dejé al
descubierto un problema de Cross-Site Scripting, por lo que se trabajé para dar solucion a
dicho riesgo.

Finalmente, en la Gltima revision hecha al sistema, se habian solucionado los problemas
anteriores y el estado de seguridad en que se encontraba el sistema presentaba solo dos
riesgos derivados de malas configuraciones de seguridad.
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Grafico 4_4 — Riesgos por revision sobre el sistema F

Se determind que el riesgo que representan los dos problemas de seguridad restantes se
encuentran dentro del nivel de riesgo aceptable para la institucion, por lo que serian
considerados para su remediacion durante una fase posterior de mantenimiento al equipo
que aloja la aplicacion. Asi, el sistema se consider6 seguro para la operacion y
funcionamiento.

Como respuesta y para fortalecer el proceso de integracién de seguridad a los sistemas
desarrollados dentro de la institucion, Se elaboré el primer borrador sobre mejores practicas
de seguridad que incorpora recomendaciones tanto de configuracién (para garantizar un
nivel de seguridad minimo de los equipos Yy sistemas) como de programacion (para evitar
algunas de las fallas mas comunes que propician la aparicion de problemas o huecos de
seguridad en las aplicaciones).

Dicho documento tiene como base varias guias y publicaciones de reconocidos organismos
internacionales en materia de seguridad informética, como el SANS Institute, el Center for
Internet Security, el Departamento de Defensa de los Estados Unidos, el National Institute
of Standards and Technology, asi como los mismos proveedores de las tecnologias
empleadas como Microsoft, Apache Software Foundation, entre otros.

Adicionalmente, también se generaron guias para la instalacién y configuracion de
herramientas de interés particular para el &rea de sistemas de la institucion, iniciando asi la
existencia de una base de conocimientos con la que podréan contar los desarrolladores para
generar los futuros sistemas.

De esta forma, en esta primera etapa del proyecto se han identificado los problemas de
seguridad presentes en los 10 sistemas de mayor riesgo y se han puesto en marcha los pasos
para implementar los mecanismos de remediacion correspondientes para reducir la
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posibilidad de exponer a la institucién a incidentes de seguridad informatica. Se cuenta
ademas con una base de conocimiento que conforme se desarrolla facilitara el apego a la
normatividad interna, asi como a estandares y/o mejores practicas internacionales en caso
de ser requerido.

4.1 Trabajo Futuro

Contar con una estrategia para la evaluacion de las aplicaciones que se desarrollan dentro
de la institucién es solo el primer paso hacia la creacién de un ciclo de desarrollo de
software seguro. Alcanzar ese objetivo es una tarea mucho mas grande que el proceso de
auditoria de las aplicaciones, y requiere de un cambio en la cultura de la organizacion para
que exista un deseo comun de priorizar la seguridad. Dicho cambio debe contemplar un
andlisis eficiente de los procesos y modelos de negocio de la organizacion, asi como la
capacitacion efectiva del personal para que la seleccién de tecnologias empleadas sea la
mejor opcion para resolver una necesidad particular.

A medida que madura la metodologia y se van incorporando mecanismos de evaluacién
dentro de los procesos de desarrollo de software con los que se cuenta, se espera que el
balance de trabajo se distribuya de manera que la cantidad de actividades referentes a la
seguridad de las aplicaciones comience a ser mas alto dentro del area de desarrollo y menor
dentro de la Direccidn de Seguridad Informatica.

De manera ideal, una vez que se cuente con la capacitacion adecuada del personal y se
hayan incorporado los mecanismos para evaluar el software al proceso de desarrollo del
mismo, la funcion de la Direccion de Seguridad Informatica serd mas de supervision y guia
(en caso de ser necesario) al tiempo que el proceso de “interiorizacion” de la seguridad en
la construccion de aplicaciones se ha consolidado dentro del ciclo de desarrollo de
software.
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Conclusiones

Ante la creciente complejidad requerida por los sistemas web para ofrecer los servicios y
funcionalidades que demanda una organizacion, la forma mas eficiente de mantenerse por
delante de los problemas de seguridad en las aplicaciones es construir software de forma
segura desde el inicio.

El reto que enfrentan todas las instituciones que integren desarrollo de software en sitio
radica en que la mayoria de los desarrolladores no cuentan con conocimientos solidos de
seguridad, y culturalmente el cédigo seguro no suele ser identificado como una prioridad
relacionada a la entrega de funcionalidad en tiempo, en forma y dentro del presupuesto.

Con la primera etapa del proyecto de auditoria y cédigo seguro, se ha logrado sentar las
bases para el desarrollo de una estrategia de evaluacion de la calidad de los sistemas
producidos bajo el contexto de la seguridad de la informacion, de manera que se pueda
garantizar que éstos cumplen con los requerimientos de confidencialidad, integridad y
disponibilidad necesarios dentro de la institucion. En consecuencia, el proyecto contribuye
a evitar que las aplicaciones (tanto aquellas basadas en web como las "stand alone™) sean
puestas en funcionamiento con una serie de deficiencias en los mecanismos de
aseguramiento de los datos, que de ser explotadas pueden exponer informacion sensible de
la institucion a riesgos innecesarios como la revelacion y/o robo de informacion
confidencial.

Llevar a cabo la implementacién del proyecto de auditoria y desarrollo seguro me permitié
experimentar de primera mano que la seguridad informatica es un proceso y no un
producto. Dicho proceso requiere de una participacion integral de todas las areas
involucradas en el procedimiento de creacién del sistema, donde en esta primera etapa el
trabajo recae principalmente en el area de seguridad informatica de la institucion para
alertar y crear conciencia en desarrolladores y administradores sobre la seguridad de la
informacion de los sistemas de los cuales son responsables.

Por otro lado, aprendi que un estado de seguridad no implica necesariamente cero riesgos,
sino una combinacidn estable de controles que ofrezcan un nivel de seguridad aceptable a la
vez que permitan un funcionamiento y ofrecimiento de servicios consistente, fluido y
dentro de las medidas de usabilidad requeridas por la organizacion. Pude comprobar que la
misma naturaleza del proceso de identificacién y remediacion de riesgos presenta grandes
retos, como aquellos de involucran la toma de decisiones para asumir riesgos cuando no es
factible aplicar los mecanismos de remediacion debido al impacto que generan sobre el
modelo de negocio de la institucion.
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Anexo A. Guia de Mejores Practicas para la fortalecer la seguridad
de la informacion en los sistemas institucionales

Presentacion

Como resultado del proceso de auditoria de sistemas web y codigo seguro, asi como los
correspondientes andlisis dindmicos de los sistemas de la institucion que ofrecen sus
servicios a través de Internet y/o la red interna, se ha desarrollado una serie de
recomendaciones y buenas practicas que deben ser consideradas por el area de Desarrollo
de Sistemas para la mejora de la seguridad de los sistemas web.

Bases de Datos

Base de datos MySQL

o0 Establecer contrasefia para usuario root (o cuenta de administracion si ésta
ha sido renombrada)

Por defecto, la cuenta root de MySQL contiene una contrasefia en blanco, por lo
que justo después de instalar es absolutamente necesario crear y asignar una
contrasefia para dicho usuario. También es recomendable renombrar la cuenta
para obtener un nivel adicional de ofuscacion si una persona malintencionada
intenta realizar un ataque de fuerza bruta sobre la contrasefia de la cuenta root.

Para cambiar la contrasefia del usuario root, se debe ejecutar el siguiente
comando:

UPDATE user SET password = PASSWORD('contraseiia’) WHERE user =
'root’;

Donde contrasefia es la contrasefia en texto claro que se le asignara al usuario
root.

NOTA: La funcion PASSWORD() regresa una representacion hash de la
cadena especificada, y es la funcion que se utiliza para almacenar los hashes de
las contrasefias en la tabla user.

Para cambiar el nombre por defecto de la cuenta de administracion (root), se
deben ejecutar los siguientes comandos:

update user set user="nombreCuenta" where user="root";
flush privileges;
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donde nombreCuenta es el nombre por el que se desea reemplazar el del
usuario root.

o Eliminar la base de datos que se instala por defecto

Por defecto, MySQL instala una base de datos de prueba llamada “test”, misma
que debe ser eliminada en caso de que aun exista. Para comprobar la presencia
de dicha base de datos, se ejecuta el comando:

show databases like “test’;

Y en caso de que la base de datos aun se encuentre presente, se debera eliminar
mediante el comando:
drop database test;

o Eliminar cuentas andnimas o cuentas con contrasefia en blanco

Las cuentas andnimas se pueden entender como usuarios que no tienen nombre
(**). Estas cuentas permiten acceso por defecto y los permisos asignados a estas
cuentas en ocasiones pueden ser usadas por otro usuarios. Evitar que se usen
este tipo de cuentas garantiza que s6lo los elementos autorizados puedan
interactuar con la base de datos.

Por otro lado, las contrasefias en blanco permiten a un usuario acceder a la base
sin necesidad de usar la contrasefa para autenticarse, por lo que ponen en riesgo
los beneficios de seguridad que establecen los mecanismos de autenticacion.

Para verificar la existencia de cuentas andnimas se debe ejecutar el comando:
Select user from mysql.user where user="";

Para verificar la existencia de cuentas con contrasefia en blanco, se debe ejecutar
el comando:

Select user, password from mysql.user where length(password) = 0 or password
= null;

Si alguna de estas consultas devuelve resultados es necesario eliminar las
cuentas correspondientes.
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0 Restringir o deshabilitar el acceso remoto

Limitar la accesibilidad del socket de red de MySQL puede reducir la
exposicion derivada de una vulnerabilidad al evitar que hosts no autorizados
puedan establecer comunicacion con el servicio.

Por defecto, MySQL usa el puerto 3306, por lo que existen dos posibles
escenarios:

1. Si el servidor de base de datos corre de forma independiente en un
equipo distinto al de la aplicacion, entonces se debe restringir el acceso a
este puerto usando un FireWall de host, como por ejemplo IPTables.

2. Sitanto el servidor de la aplicacién como la base de datos corren sobre el
mismo equipo, se deben deshabilitar las conexiones de red de MySQL
para que en su lugar se usen los sockets de comunicacion de UNIX. Esto
evita que el servidor de MySQL esté esperando conexiones de red y por
tanto, reduce la superficie de ataque al servidor.

A pesar de que normalmente el archivo de configuracion de MySQL contiene la
directiva que previene las conexiones de red hacia el servicio, se debe verificar
que el archivo my.cnf tenga la linea:

Bind-address = 127.0.0.1

O en versiones anteriores:
Skip-networking

0 Ejecutar MySQL como un usuario no privilegiado

La cuenta con la que se ejecuta el servicio de MySQL debe ser la de un usuario
comun para reducir el dafio potencial al sistema operativo y otros procesos en
caso de que llegara a suceder un ataque satisfactorio sobre MySQL. Por ello hay
que asegurarse de que el servicio no lo ejecuta el usuario root.

Para verificar con qué usuario se esta ejecutando el servicio de MySQL, se
puede usar el comando:

ps auwwfx | grep mysql

0 Revisar los privilegios de los usuarios

En apego al principio de minimo privilegios, se debe verificar que los usuarios
cuentan unicamente con los privilegios indispensables para poder realizar las
acciones requeridas. Algunos de los aspectos que se deben cuidar son:
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» Permiso de GRANT
Este privilegio permite a los usuarios otorgar privilegios a otros usuarios.
Esto debe estar limitado al administrador de la base de datos y a los
duefios de los datos (tablas).

Para ver qué usuarios tienen este privilegio, se pueden ejecutar las
siguientes consultas:

Select * from user
where Grant_priv ="Y";

Select * from db
where Grant_priv ="Y";

Select * from host
where Grant_priv ="Y";

Select * from tables_priv
where Table_priv = 'Grant’;
» Permiso ALTER

Este privlegio permite a los usuarios acceder para hacer cambios a la
estructura de la base de datos a nivel global, de base de datos y de tabla.

Para listar los usuarios con estos privilegios, se pueden realizar las
siguientes consultas:

Select * from user
where Alter_priv ="Y";

Select * from db
where Alter _priv="Y";

Select * from host
where Alter_priv ="Y";

Select * from tables_priv
where Table_priv = "Alter’;
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» Permisos para insertar, eliminar, actualizar.

Estos privilegios pueden llegar a ser peligrosos si han sido otorgados a
usuarios que no los requieren; por ello se debe de seguir el principio de
minimos privilegios.

Para listar los usuarios con este tipo de privilegios, se pueden realizar las
siguientes consultas:

Select * from user where

Select_priv ="Y' or Insert_priv ="Y"

or Update_priv ="Y" or Delete_priv ="Y"

or Create_priv="Y"or Drop_priv. ="Y"

or Reload_priv ="Y" or Shutdown_priv ="Y"
or Process_priv="Y"or File_priv ="

or Grant_priv ="Y' or References_priv = "Y"
or Index_priv = "Y' or Alter_priv ="Y";

Select * from host

where Select_priv ="Y" or Insert_priv ="Y"
or Create_priv="Y"or Drop_priv. ="Y"

or Index_priv = "Y' or Alter_priv ="Y";

or Grant_priv ="Y" or References_priv = ‘Y’
or Update_priv ="Y" or Delete_priv ="Y";

Select * from db

where Select_priv ="Y" or Insert_priv ="Y"
or Grant_priv ="Y' or References_priv = "Y"
or Update_priv ="Y" or Delete_priv ="Y"

or Create_priv="Y"or Drop_priv ="Y"

or Index_priv = "Y' or Alter_priv ="Y";

o Cifrar la informacion sensible mediante las funciones integradas en MySQL

Siempre que la base de datos guarde informacion sensible, ésta debe
almacenarse de forma cifrada. MySQL provee funciones inherentes al
manejador de bases de datos que proveen la funcionalidad para cifrar y descifrar
informacion mediante AES.

Se debe recordar, sin embargo, las contrasefias y otra informacién sensible
que se provee como argumento a las funciones de cifrado se envian al servidor
de MySQL como “texto en claro” a menos que se use una conexion SSL.
Ademas, dichos valores apareceran en cualquier bitacora (log) de MySQL
gue registre la operacion, por lo que para poder evitar este tipo de exposicion
se pueden cifrar del lado del cliente antes de enviarlos al servidor. Las mismas
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consideraciones aplican para las llaves de cifrado, por lo que se puede forzar a
que las aplicaciones usen procedimientos almacenados para cifrar y descifrar
esos valores del lado del servidor.

Mas informacion sobre los mecanismos de cifrado y compresién se puede
encontrar en:

http://dev.mysqgl.com/doc/refman/5.1/en/encryption-functions.html

o0 Activar las bitacoras del manejador de la base de datos

Aungue la mayor parte de los scripts para el inicio de MySQL ya traen
configuradas las opciones de registro en bitacoras, se debe garantizar que éstas
se estan generando (normalmente en el directorio /var/log/mysql/) pues esta
informacion es de gran importancia para el analisis de patrones y deteccidn de
incidentes de seguridad.

Dentro del archivo de configuracion de MySQL se deben configurar las rutas de
las bitadcoras que llevaran el registro de los sucesos de la base de datos. De
manera general, la bitacora activada por defecto es la de errores (log_error), y
dependiendo del desempefio requerido en la base de datos, se puede activar la
bitacora general (general_log_file) en el archivo my.cnf.

Para conocer mas acerca de las bitdcoras de un servidor MySQL, se puede
consultar el recurso:

http://dev.mysqgl.com/doc/refman/5.1/en/server-logs.html

SQL Server
Nota: Estas recomendaciones toman como base SQLServer 2005, pero en su mayoria
aplican también a versiones mas recientes de la herramienta.
0 Minimizar el area de ataque
Es indispensable determinar desde la misma de instalacién de SQL Server 2005
los componentes que se van utilizar dependiendo de las necesidades de la

organizacion, lo que permitird limitar ain méas las posibilidades de que un
ataque pueda ser satisfactorio.
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i Microsoft SQL Server 2005 Setup ﬁ|

Components to Install
Select the companents to install or upgrade.

SOQL Server Database Services
Analysis Services

Reparting Services

[ Mokification Services

|:| Integration Services

Warkstation components, Books Online and development: tools

For more options, click Adwanced.

Advanced [

Mext = ] [

= Back ] [ Cancel ]

Si posteriormente se decide habilitar caracteristicas opcionales, ya sea por
servicio o por instancia se podria emplear la utilidad SQL Server 2005 Surface

Area Configuration.

5§ 0L Server 2005 Surface Area Configuration

= |

Microsoft: /4 Windows Server System

SQL Server 2005

Help Protect Your SQL Server

Minimize SAL Server 2005 Surface Area

SOL Server 2005 improves manageability and security by giving administrators mare control over the surface area of local
and remote instances of SHL Server 2005, With the SGL Server 2008 Surface Area Configuration tools, pou can easily:

« Dizable unused services and network. protocols for remote connections.
+ Dizable unuzed features of SOL Server components.

For new installations, use these tools to enable required features, services, and network protocals that are disabled by
default. For upgraded instances, use these taols to identify and disable unused features, services, and protocols.

@  Read more about configuring the SOL Server surface area.

Configure Surface Area for localnost [change computer

%E_ﬁyﬂﬁce Area Configuration for Services and Connectlions |

;_:J?l Surface Area Configuration for Features

Las opciones recomendadas para este asistente son:

Opcion

Accion / Configuracion Recomendada

Ad Hoc Remote Queries

CLR Integration
DAC

Deshabilitar consultas Ad Hoc Remotas si éstas no son

requeridas.
Deshabilitar integracion CLR si no se requiere.
Deshabilitar ~ remote  Dedicated

Administrator
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Database Mail
Native XML Web Services

OLE Automation
Service Broker

SQL Mail

Web Assistant
xp_cmdshell

Ad Hoc Data Mining

Anonymous Connections

Linked Objects TO other instances
Linked Objects FROM other
instances

User-Defined Functions
Scheduled Events and Report
Delivery

Web Service and HTTP Access

Windows Integrated Security

Connection si no se requiere.

Deshabilitar Database Mail donde no se requiere el
envio de mensajes.

No configurar XML Web Services endpoints si no son
requeridos.

Deshabilitar automatizacion OLE si se requiere.

No configurar Service Broker endpoints si no se
requieren.

No habilitar SQL Mail si no es requerido o si es posible
usar Database Mail en su lugar.

Deshabilitar Web Assistant si no es requerido
Deshabilitar el procedimiento almacenado xp_cmdshell
Si no es requerido.

Deshabilitar las consultas ad hoc data mining si éstas no
son requeridas.

Deshabilitar las conexiones anénimas a los servicios de
Andlisis si éstos no son requeridos.

Deshabilitar los objetos ligados a otras instancias si éstos
no son requeridos.

Deshabilitar los objetos ligados desde otras instancias si
éstos no son requeridos.

Deshabilitar el cargado de funciones COM definidas por
el usuario si éstas no son requeridas.

Deshabilitar scheduled events and report delivery si no
es requerido

Deshabilitar Web Service and HTTP access si no es
requerido

Habilitar la seguridad integrada de Windows para las
conexiones de fuentes de datos de reporte.

0 Ejecutar los servicios de SQL Server mediante cuentas limitadas

SQL Server 2005 se ejecuta como un conjunto de servicios de Windows, a la vez
que cada servicio puede ser configurado para utilizar su propia cuenta de servicio.
Cuando se realice la configuracion de las cuentas de servicio, se debe considerar el
principio del menor privilegio; esto es, NO DEBEN ejecutarse los servicios de SQL
Server con cuentas que presenten privilegios administrativos o de red como las
siguientes:

0 Cuenta Network Service.

0 Cuenta Local System.

0 Cuenta de usuario local con privilegios administrativos.
0 Cuenta de dominio con privilegios administrativos.

Las opciones mas recomendables son:
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0 Utilizar una cuenta de usuario local o una cuenta de usuario de dominio que
no tenga privilegios administrativos. Si el servidor en el que se esta
ejecutando SQL Server es parte de un dominio y se debe acceder a recursos
de dicho dominio como carpetas compartidas o realizar otras conexiones a
otros servidores de SQL Server, la mejor opcion es utilizar una cuenta de
dominio.

o Si el servidor no es parte de un dominio (por ejemplo, un servidor
ejecutado en la red de perimetro o DMZ, en una aplicacion Web), o no
necesita acceder a recursos de dominio, es recomendable utilizar una cuenta
de usuario local que no tenga privilegios de administrador. También se
deberia utilizar una cuenta individual por cada uno de los servicios de SQL
Server.

De esta forma, si algin servicio de SQL Server fuera comprometido la exposicion
del compromiso estaria limitada, ademas, se debe establecer una politica sobre el
cambio de contrasefias de dichas cuentas.

No es recomendable asignar ningun privilegio especial a la cuenta de servicio de
SQL Server, estos seran asignados por la membrecia de grupos; también, se deben
administrar los privilegios a través de los grupos creados a partir de la instalacién de
SQL Server y no a través de cuentas de usuario individual.

Siempre se debe utilizar la herramienta SQL Server Configuration Manager para
cambiar las cuentas de servicio.

Elle Action  Wiew Help

> aRR2
[ 50 Server Configuration Manager (Local) Hame [ state Stark Mode [ Log on as [ Process 1D
; SQL Server 2005 Services | 501 server Integration Services Running Automatic NT AUTHORITY|Net... 1372
-l QL Server 2005 Netwark Configuration #(3150L Server FullText Search (MSSQLSERYER) Running Automatic LocalSystem 1856
2. 5QL Mative Client Configuration [Eh50L Server (MSSQLSERVER) Running Autamatic LocalSystem 4384
@SQL Server Analysis Services (MSSOLSERYER) Running Aukamatic LocalSystenn 1556
[@150L Server Reporting Services (MSSQLSERVER)  Running Automatic LocalSystem 1624

SGL Server Browser Running Automatic Localsystem 1724
@SQL Server Agent (MSSQLSERYER) Running Autamatic LocalSystenn 4696
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Para conocer mas sobre el cambio de las cuentas de servicio se sugiere la lectura del
siguiente documento:

How to change SQL Server service account
http://www.sqlserver.in/index.php/administration/35-administration-
queries/111-how-to-change-sql-server-service-account.html

o0 Modo de autenticacion

SQL Server tiene dos modos de autenticacién: Autenticacion de Windows y
Autenticacion en Modo Mixto.

0 En modo de Autenticacién de Windows, es posible iniciar sesion en

SQL Server a través de cuentas de grupo y usuario de Windows
especificas. Las credenciales de Windows son utilizadas en el proceso;
esto es, ya sea credenciales NTLM o Kerberos. Las cuentas de Windows
utilizan una serie de mensajes cifrados para autenticarse con SQL
Server; ninguna contrasefia es pasada a través de la red durante el
proceso de autenticacion.

En Autenticacion en Modo Mixto, tanto las cuentas de Windows y las
cuentas especificas de SQL Server (conocidas como logins) son
permitidas para iniciar sesién. Cuando se utilizan logins de SQL, las
contrasefias de dichos logins son pasadas a través de la red para realizar
la autenticacion. Esto hace que los logins de SQL sean menos seguros
que los de Windows.

De acuerdo con lo anterior, es recomendable siempre utilizar el modo de
Autenticacion de Windows cuando sea posible, y solo utilizar la Autenticacion
en Modo Mixto cuando la aplicacion no soporte la Autenticacion de Windows.
La ventaja de utilizar el método de Autenticacion de Windows es que es posible
aplicar politicas de contrasefias a dichas cuentas y facilita la administracion de
las identidades.

Si se instala el SQL Server en modo de Autenticacion de Windows, la cuenta sa
es deshabilitada y el sistema le establece una contrasefia aleatoria. Si
posteriormente se decide cambiar a la Autenticacion en Modo Mixto y
rehabilitar la cuenta sa, no se podra conocer la contrasefia, por lo que es
recomendable cambiar dicha contrasefia posterior a la instalacion.
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E server Properties - SWTEPJF-02 [_ O] x]
slectapa 8 Seipt + 3 Help
2 General
2 Memony
1 Processors Server authentication
[ =ity
1 Connections T Windows Authentication mods
2 Database Settings * S0L Server and Windows Authentication mods
150 Advanced
' Permissi : -
= Femssions Login auditing
£ None

¥ Failed logins only
 Successful loging only

" Buoth failed and successful logins

Server proy account

I Enable server prosy accourit

Prowy account: [ : |
Passwond I xxxxxxxxxx
mﬁﬂ ’ Options
Server
Eopngtiion [T Enable C2 audit tracing

S TERJF-02%Administrator . -
[ Cross database ownership chaining
2 View connection properties

Ready

ok I Cancel |

4

Para cambiar el Modo de Autenticacion de SQL Server se puede utilizar la
herramienta Microsoft SQL Server Management Studio o seguir las opciones
descritas en:

= How to: Change Server Authentication Mode
http://msdn.microsoft.com/en-us/library/ms188670.aspx

= How to: Connect to SQL Server Using SQL Authentication in
ASP.NET2.0
http://msdn.microsoft.com/en-us/library/ff648340.aspx

= How To: Connecto to SQL Server Using Windows Authentication in

ASP.NET 2.0
http://msdn.microsoft.com/en-us/library/ff647396.aspx

0 No habilitar los stored procedures de sistema

SQL Server utiliza stored procedures de sistema para realizar algunas tareas
administrativas. Estos procedimientos la mayoria de las veces comienzan con el
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prefijo xp_ o sp_. Debido a que algunos de estos stored procedures interacttan
con el sistema operativo o ejecutan codigo fuera de los permisos de SQL Server
normales, que pueden constituir un riesgo de seguridad.

Los stored procedures de sistema como xp_cmdshell o sp_send_dbmail estan
deshabilitados de forma predeterminada y deberian permanecer asi a menos que
exista una razon para utilizarlos.

I, Surface Area Configuration for Features - localhost

. SQL Server 2005 Surface Area Configuration
&~ Help Protect Your S5QL Server

Enable only the features required by your applications. Disabling unused features helps pratect vaur server by reducing the
surface area. For default settings, see Help.

Select a component, and then configurs its features:

= j MSSOLSERVER The #p_cmdshell extended stored procedure runs operating system commands from within
= [ Database Engine the Database Engine. Enable xp_cmdshell only if your applications or scripts must use
Ad Hoc Remate Qusries #p_cmdshell to un operating system commands
CLR Intearation
DAL
Database Mail
Native <ML ‘web Servic
OLE Automation
Service Broker
SOL Mail
“Wweh Assistant

& () Analysis Services
# 5] Reporting Services

4 |

Wiew by Instance | Visw by Component I

0K | Concel I Apply | Help |

I Surface Area Configuration for Features - localhost

SQL Server 2005 Surface Area Configuration
&~ Help Protect Your 5QL Server

Enable only the features required by your applications. Disabling unuzed features helps protect your server by reducing the
surtace area. For default settings, see Help.

Select a component, and then configure its features:

= j MSSQLSEF\VEH [ atabagze Mail is a new companent for sending e-mail messages from the Database

Bl [J Database Engine Engine using SMTF. Enable Database Mail stored procedures anly if you plan to
= Ad Hoc Rerote Queries configure and use Database Mail

CLR Integration

DAC

L [ atabase Mail

Mative =ML Web Servic
OLE Automation
Service Broker
S0L Mail
Web Assistant
»p_cmdshell

] /] Analysis Services

| 5] Feporting Services

| Enable Databaze Mail stored procedures

]

5

L

< | #

Wigw by Instance I Wiew by Comnoneﬂtl

(0].8 I Cancel I Apply I Help I

En caso de que se requieran usar estos u otros tipos de procedimientos
almacenados de sistema, es recomendable usar el asistente de configuracion
“Surface Area Configuration” disponible a través de las herramientas de
configuracion de SQL Server 2005.

0 Emplear usuarios con privilegios limitados en la base de datos
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Es altamente recomendable que el usuario que se emplee para conectarse a la
base de datos de algun sistema tenga privilegios de acuerdo a lo que se requiera.
Esto es, si el sistema sblo tiene funciones de extraer informacion, es
recomendable que dicho usuario Unicamente cuente privilegios de
db_datareader y de esta forma lo Unico que pueda ejecutar sea la instruccion
SELECT sobre cualquier tabla o vista de la base de datos. De esta forma, en
caso de que la cuenta sea comprometida, la exposicion a la informacion estaria
limitada.

La contrasefia establecida para este usuario tiene que ser compleja y con una
longitud considerable, con el propdsito de que sea mas dificil descifrar en caso
de algin ataque de fuerza bruta o de diccionario.

Los permisos se pueden otorgar a través de la herramienta Microsoft SQL Server
Management Studio.

Adicionalmente, es necesario revisar la existencia de la cuenta de administrador
por defecto (sa) asi como los usuarios con privilegios de sysadmin.

_Tlocal).master - SQLQueryZ.sql* | (local).master - SQLQueryl.sg* | Summary |
SELECT c.name AS Jysadmin Jerver Role MNembers

FROM sys.server_principals a

INMER JOIN sys.server role mewbers b

CN a.principal_id = b.role_principal id AND a.type = 'R' AND a.name ='sysadmin'
INMER JOIN sys.server principals o

CN b.member principal id = c.principal id

<

[ Results | 3 Messages

Syzadmin_Server_FRole_kembers

| za
BUILTINAdministratars
MNT AUTHORITYSYSTEM
SWTEPRIF-02S0LS erver2008MS5 S QLU zer$SWTERIF-02$MSSOLSERVER
SWTERIF-0250L5 erver20055 0 Lagentl ser$SWTERIF-023M S5 OLSERVER

U1|J:- w||\3 —

Instalar las actualizaciones de seguridad mas recientes relacionadas con el
manejador de base de datos SQL Server 2005: Service Pack y hotfixes.

Para conocer cual es la version y edicion actual de SQL Server se puede realizar
la siguiente consulta en el manejador de base de datos:

SELECT SERVERPROPERTY ("productversion®), SERVERPROPERTY
("productlevel ™), SERVERPROPERTY (“edition®)
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A continuacién se muestra el resultado de la consulta:

[ Fesults I 3 Messagesl

I [Na column name] | [Mo column name] | [Na column name] I

1 I 9.00.1406.00 RTM Enterprize Edition

@ Query executed successhilly.

|[Ioca\] [S.0RTH] ‘SW’TE PIF-02%Adrministratar [54]

[ocie [2:0000 |1 10ms

Ln1 Col 1

4

Con base en el resultado se define el nivel de Service Pack que presenta el
manejador SQL Server 2005 y puede encontrarse en cualquiera de los
documentos mencionados a continuacion:

= How to identify your SQL Server version and edition
http://support.microsoft.com/kb/321185/en-us

= SQL Server Version Builds
http://www.bigdatabaselist.com/wiki/SQL_Server_Version_Builds

= SQL Server Builds

http://sqlserverbuilds.blogspot.com/

Existen dos formas de aplicar las actualizaciones de seguridad:

= Manual. Empleando herramientas como Windows Update o Microsoft
Update. La herramientas mas recomendable es Microsoft Update ya que
permite buscar e instalar actualizaciones relacionadas con el sistema
operativo, Microsoft Office y aplicaciones como 11S, SQL Server, etc.

File Edt Yew Favortes Teck Help

A Microsoft Update - Microsoft Internet Explorer i

LI
| &

Qak ~ 0 - 1 2 0] P searh

Favarites 41 | |

- w3

Address |;§']http://wwwmm rricrosaft.comimi

mucptdefault. aspretumur i=hbtps/ www, updete, microsaft comimicr 7| [Ed Go | Links >

Skart Now

\ Welcome
"‘?‘ to Microsoft Update

Try Microsoft Update today

Now you can get updates for windows, Office and other Microsoft applications all in one place, Microsoft
Update is a new service that brings you all the features and benefits of windows Update plus downloads for
other Microsoft applications including Office.

winrks with Autnmati lindates: Adds an pasw link ri-\ unn_nr':|
L3

2010 Microsoft Corparation. Al rights reserved. Terms of Lse

Trademarks | Privacy State;

- _

(€] bone

[T T (@ rusted sites

44



Anexo A. Guia de mejores practicas para fortalecer la seguridad de la informacion en los sistemas institucionales
Auditoria de Sistemas y Cddigo Seguro

»= Automética. Empleando herramientas como WSUS (Windows Server
Update Services) o SCCM (System Center Configuration Manager) que
permiten la instalacién automéatica o semiautomatica de actualizaciones
de seguridad.

=  Windows Server Update Services
http://technet.microsoft.com/en-us/wsus/default.aspx

= System Center Configuration Manager
http://www.microsoft.com/systemcenter/en/us/configuration-
manager.aspx

o En la medida de lo posible, actualizar el manejador de base de datos a la
version mas reciente.

SQL Server 2005 ya es un producto que tiene 5 afios de haber sido liberado al
mercado y su ultima actualizacion més importante el Service Pack 3 fue liberada
el 15 de diciembre de 2008, hace casi dos afios. También, es importante sefialar
que la fase de soporte técnico principal de SQL Server 2005 ya caduc6 (los 5
primeros afios de vida del producto de un total de 10) y comenzé con su fase de
soporte técnico extendido (los siguientes 5 afios).

Es importante sefialar que las nuevas versiones del manejador de base de datos
como SQL Server 2008 R2 presentan mejores caracteristicas de seguridad, de
alta disponibilidad y desempefio, por lo que seria recomendable utilizar este tipo
de versiones de SQL.

A continuacién se mencionan algunos documentos sobre el ciclo de vida de
SQL Server 2005:

= Ciclo de vida del soporte técnico de Microsoft
http://support.microsoft.com/qgp/lifecycle/es-es

= Ciclo de vida del soporte técnico de Microsoft — SQL Server 2005
http://support.microsoft.com/lifecycle/?p1=2855

o Aplicar politicas de contrasefias

Si se emplea Autenticacién de Windows es posible usar politicas de seguridad
que se deben aplicar a nivel de sistema operativo. Estas politicas pueden ser
aplicadas mediante las herramientas Domain Security Policy (en el caso de que
el equipo pertenezca a dominio) o Local Security Policy (en el caso de que sea
un equipo independiente). Las bitacoras de SQL también soportan la aplicacién
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de politicas de contrasefias siempre y cuando el sistema operativo donde se
instale sea Windows Server 2003 o superior. Las politicas de inicio de sesién
caen en dos categorias: Directivas de Contrasefias y Directivas de Blogueo de
Cuenta.

Las Directivas de Contrasefas incluyen:

Forzar el historial de contrasefias.

Vigencia minima y méxima de la contrasefia.

Las contrasefias deben cumplir con los requerimientos de complejidad.
Almacenar las contrasefias utilizando cifrado reversible (Nota: esta
configuracion no aplica a SQL Server).

Las Directivas de Bloqueo de Cuenta incluyen:

(0]

(0]

Umbral de bloqueos de la cuenta (NUmero de inicios de sesion invalidos
antes del bloqueo).

Duracion del bloqueo de cuenta (Cantidad de tiempo que estara
bloqueada)

Restablecer la cuenta de bloques después de n minutos.

fii Local Security Settings _ O

File  Action ‘Wew Help

- | BE| xR 2E

@ Security Setkings

Palicy  # |Secur\t Sekking

E@ Account Policies Erforce password history 0 passwords remembered
(IR cccvord Poicy [R¥]Macdmum passward age 42 days

{8 Account Lackaut Policy Minimum passward age 0days

'@ Local Policies Mlnlmum password length 0 characters

H Public Key Policies Passwnrd must mesk complexity requirements Disabled

(01 software Restriction Policies StDre passwords using reversible encryption Disabled

.g IP Security Policies on Local Computer

"fi Local Security Settings

File Action ‘Wiew Help

©» B@E B 2@

@ Security Settings

=-C8 Account Policies

(28 passward Palicy

{8 Account Lockout Palicy
{8 Local Policies

[Z1 Public Key Policies

][] Software Restriction Policies
,g IP Security Policies on Local Co

Palicy  # | Security Setking

|24 ccount lockout duration Mot Applicable
P.ccount lockout threshald 0 invalid logon attempts
Reset account lockout counter after Mot Applicable

Para saber mas acerca de las politicas de cuenta, se sugiere la lectura del siguiente
documento:

o Account Passwords and Policies in Windows Server 2003

http://technet.microsoft.com/en-us/library/cc783860%28WS.10%29.aspx
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Servidores Web

Servidor web Apache 2.x

Utilizar los binarios precompilados para la version del Sistema Operativo

Salvo situaciones muy particulares, se recomienda usar los binarios del servidor
Apache proporcionados por quienes ofrecen el Sistema Operativo sobre el que
se montara el servidor. Dentro de las ventajas que de usar dichos binarios, se
encuentran:

v’ Facilidad de instalacion.

v' Adecuacién a detalles y configuraciones particualres del sistema

operativo.

Los binarios han sido probados y han pasado por pruebas de calidad.

Las actualizaciones de seguridad para dichas particularidades son

ofrecidas por quienes proveen el sistema operativo, por lo que hay que

buscar en menos lados.

v’ La aplicacion de los parches de seguridad seran mas sencillos de instalar,
ademas de que quienes ofrecen el sistema operativo ya habran verificado
el problema, verificado la firma de la descarga, evaluado el impacto, etc.

v Se pueden obtener actualizaciones de forma automatica, reduciendo el
margen de riesgo.

AN

Deshabilitar los modulos de apache que no se requieren

Es importante deshabilitar los médulos que no son utilizados por el servidor
para reducir el area de impacto del servidor web, al tiempo que se mejora el
desempefio del mismo. Si se dejan habilitados modulos que no se usan, se
proveen rutas de ataque potenciales en contra del servidor, por lo que se deben
definir de forma clara los médulos que se requieren para el funcionamiento del
sistema.

Si no se esta seguro de si se requiere 0 no un mddulo, se puede consultar la
documentacion de Apache en http://httpd.apache.org/docs/2.2/mod/ 'y
posteriormente deshabilitar el mddulo para probar el funcionamiento del
servidor.

Definir las cuentas de usuario y grupo para Apache
Una de las formas de reducir la exposicion de un servidor web a un ataque es

crear un id y un grupo unicos para la aplicacion del servidor, de forma que no se
da acceso innecesario a otros servicios. El userid y el grupo “nobody” NO debe

47



Anexo A. Guia de mejores practicas para fortalecer la seguridad de la informacion en los sistemas institucionales
Auditoria de Sistemas y Cddigo Seguro

ser usado para ejecutar el servidor web, pues dicha cuenta suele ser usada por
otros servicios que se ejecutan como demonios dentro del sistema.

Por otro lado, el userid usado para el usuario de apache debe ser un valor Unico
entre 1 y 499, pues estos ids bajos no son utilizados por usuarios resgulares.
Como medida extra de seguridad y bajo el supuesto de que dicha cuenta jamas
sera usada para acceder y tener acceso a la consola, se sugiere no crear un
directorio home ni un Shell valido a la cuenta del servicio de apache. Un
ejemplo para crear dicha cuenta seria:

# groupadd apache
# useradd apache -g apache -d /dev/null -s /sbin/nologin

e Restringir el acceso al directorio raiz

Las directivas “Allow” y “Deny” otorgan o0 restringen el acceso
respectivamente. Sin embargo, la directiva “Order” suele ser un poco mas
compleja de entender, especialmente porque en este caso el orden si importa.
Esta directiva indica si primero se evaluaran las directivas “allow” o primero las
directivas “deny”, por lo que se debe ser cuidadoso.

Para evitar cualquier forma de directory traversal que se salga de la ruta
especificada bajo “document root”, se debe colocar una directiva que restrinja el
acceso al directorio raiz del sistema operativo. Se debe recordar que la
caracteristica de acceso por defecto de Apache indica que menos que se haga
algo para evitarlo, si el servidor es capaz de encontrar la ruta hacia un archivo a
través de las reglas de mapeo de la URL, entonces lo hara disponible a los
clientes.

La directiva que se debe implementar es:

<Directory />
Options None
AllowOverride None
deny from all
</Directory>

Los parametros “order” y “allow/deny” deben ser aplicados en cualquier lugar

del sitio web que se desee proteger. Es recomendable usar, siempre que sea
posible, direcciones IP para prevenir ataques de tipo DNS spoofing.

e Control de funcionalidad de directorios mediante la directiva “Options”
Esta medida se suma a la “seguridad por capas” y previene la habilitacion

accidental de algun servicio o caracteristica. La directiva “Options” controla las
funciones extendidas que aplica el servidor web a los archivos y/o directorios.
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Entre las opciones mas importantes se encuentran:

All - Indica que todas las funcionalidades extras estan disponibles
excepto “Multiviews”.

ExecCGIl - Permite la ejecucion de scripts CGI dentro del directorio.
Esta caracterisitica sélo debe aplicarse al directorio cgi-bin asignado.
FollowSymLinks - Esta opcién le permite al servidor seguir las ligas
simbdlicas que se encuentran en el directorio. Si se deben usar ligas
simbdlicas, se debe tener en consideracion que seria posible para un
atacante obtener acceso a areas fuera de “root document” si esta opcién
esta activada.

Indexes - Esta opcion le indica al servidor que debe crear de forma
automatica una pagina que liste todos los archivos dentro del directorio
si no existe una pagina por defecto (como por ejemplo un archivo
index.html). El listado de directorios no debe ser permitido, puesto
que revela demasiada informacion a un atacante (como pudiera ser la
estructura de directorios, convenciones de nombrado de archivos,
mddulos adicionales, etc). NOTA: Esta directiva es redundante si se ha
deshabilitado el modulo autoindex (mod_autoindex).

AllowOverride - Indica al servidor como manejar el control de acceso
desde un archivo .htaccess. Cuando el servidor encuentra un archivo
.htaccess, éste debe saber qué directivas declaradas dentro de ese archivo
pueden sobreescribir la informacidn de acceso anterior.

Cuando a esta directiva se le da el valor “None”, entonces se ignoran los
archivos .htaccess por completo, por lo que el servidor ni siquiera
intentard leer el archivo.

Cuando se le da el valor “All” cualquier directiva que contenga el
contexto htaccess se permite dentro de dichos archivos.

A pesar de que la funcionalidad de los archivos htaccess es relevante,
desde una perspectiva de seguridad, su presencia descentraliza los
controles de acceso del archivo de configuracion del servidor y hace méas
compleja la administracién de la seguridad dentro del servidor.

Proteccién contra el filtrado de informacidon

Poder identificar los detalles del servidor incrementa de forma significativa la
eficiencia de un ataque debido a que las vulnerabilidades de seguridad suelen
depender mucho de versiones especificas de un software o sus configuraciones.

Una forma de proteger un servidor Apache es limitar la informacion que provee

acerca de la version del servidor mediante las siguientes directivas:

> Servertokens - Esta configuracion ayuda a esconder la version del

software del servidor web, asi como las versiones de los modulos. El
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valor recomendado es “Prod” (ProductOnly), que s6lo muestra la
leyenda “Apache” en la cabecera de respuesta HTTP del servidor.

Si se desea cambiar el token del servidor por completo, se debe usar
ModSecurity con la directiva SecServerSignature

> ServerSignature - Para proteger la version del software que usa el
servidor, también se debe cuidar que no se despliegue informacion en las
paginas de error que se generan dentro del sistema. La directiva
“ServerSignature” indica a Apache que anexe cierta informacion en el
pié de las paginas de error. Si no se deshabilita esta opcion, se reduce la
ventaja adquirida al cambiar la directiva “ServerTokens”.

Se debe recordar que si no existen dichas directivas en el archivo de
configuracion, el valor por defecto es “Full” para ServerTokens y On para
ServerSignature, por lo que deben agregarse o modificar su valor a :

ServerTokens Prod
ServerSignature Off

Usar paginas de error personalizadas

Cada tipo de servidor web tiene un estilo distinto de paginas de error. El
servidor envia estas paginas en situaciones en las que, por ejemplo, no se puede
encontrar una pagina. Debido a ello, un atacante puede determinar el tipo de
software que usa el servidor al generar una solicitud a una pagina inexistente.

Existen dos formas de evitar el despliegue de esta informacion:

1. Editando las paginas de error para que todas tengan un estilo que
concuerde con la plantilla del sitio web. Esto puede incluir cambio del
esquema de colores y la alteracion del texto del mensaje que se
despliega.

2. Para efectos de conseguir un engafio, editar las paginas de error de forma
que éstas imiten exactamente el estilo de un servidor web distinto.

Las directivas que deben agregarse son, por ejemplo:

ErrorDocument 400 /error400.html
ErrorDocument 401 /error401.html
ErrorDocument 403 /error403.html
ErrorDocument 404 /error404.htmi
ErrorDocument 405 /error405.html
ErrorDocument 500 /error500.html
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Donde cada numero identifica el nimero de error y se provee la ruta que
contiene la pagina personalizada para dicho error.

Bitacoras

Las bitacoras del servidor son un recurso invaluable por muchas razones. Estas
pueden ser usadas para determinar cuales son los recursos que se usan mas,
detectar cualquier problema potencial antes de que se convierta en un problema
serio, y mas importante, permiten detectar comportamientos anormales que
pudieran ser un indicio de que un ataque ocurrié o esta por ocurrir.

Por lo anterior, es importante considerar las siguientes directivas para el registro
de bitacoras:

» LogLevel - Esta directiva controla la cantidad de informacion que se
registra en la bitadcora de error, en un estilo por niveles similar al de la
herramienta syslog (emerg, alert, crit, error, warn, notice, info y debug).
Se sugiere usar el valor “notice” para que toda la informacion con
nivel de “notificacién” o superior sea registrado en la bitacora.

» ErrorLog - Esta directiva establece el nombre del archivo en el que el
servidor registrara todos los errores que genere. Se debe asegurar que
hay espacio adecuado en el disco o particiéon que almacenara todas las
bitdcoras, ademas de que el rotado de bitacoras (log rotation) esté
configurado. Por ningin motivo se deben almacenar las bitacoras de
Apache en la particidn raiz del sistema operativo, pues podria generarse
una denegacion de servicio del servidor web mediante la saturacion del
espacio disponible en la particion raiz, provocando que el sistema
completo falle.

» LogFormat - Esta directiva permite definir exactamente el tipo de
informacién que sera registrada en la bitcora. La estructura basica de la
directiva es: LogFormat especificacion_formato nombre_formato,
donde la especificacion del formato se compone de una serie de
reemplazo de variables. EI nombre que se le asigna al formato se usa en
otras directivas como la de “CustomLog”.

Eliminar contenido por defecto

Dependiendo de la forma en que se haya instalado el servidor web, en ocasiones
se pueden encontrar aplicaciones de prueba o caracteristicas que pueden ser
explotadas de forma remota y que pueden proveer diferente niveles de acceso al
servidor. Puesto que la principal funcién de dichas aplicaciones es demostrar las
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capacidades del servidor web, suele no darsele mucha importancia a la
seguridad.

De manera general, para el caso de los servidores Apache y en caso de que se
encuentren presentes, se debe procurar la eliminacion de los siguientes
archivos:

» Archivos HTML por defecto

Por defecto, Apache instala una serie de archivos dentro del directorio
“document root” que tienen la finalidad de brindar ayuda al
administrador Web una vez que se ha instalado Apache de forma
satisfactoria. Dentro de estos archivos se encuentra el que contiene el
mensaje que se despliega en caso de que no se haya creado un archivo
index, la biblioteca de documentacién de Apache. A pesar de que estos
archivos son utiles, no forman se apegan al objetivo de seguridad de
esconder el tipo de software que esta ejecutando el servidor web.

» Scripts CGI de ejemplo

De forma continua, los atacantes intentaran explotar programas CGI
ubicados dentro del servidor web; inclusive usardn estos programas para
propositos de reconocimiento del servidor o para explotar el servidor o
sistema operativo de forma directa. Los programas CGI tienen una larga
historia llena de problemas bugs asociados a la aceptacién inadecuada
de informacion proporcionada por los usuarios, por lo que se debe
garantizar que no existen programas CGI que pudieran ser usados con
fines maliciosos. Ademas, se debe revisar de forma periddica el codigo
de programas CGI que se creen dentro del servidor.

» Archivos del manual de Apache

Es necesario quitar el directorio del manual de Apache y los archivos
que estén presentes en el “ServerRoot”. Este directorio virtual no sera
accesible a los clientes si se quitaron las directivas por defecto en el
archivo de configuracion durante la minimizacion de la superficie de
ataque.

» Cadigo fuente de Apache
Para las versiones compiladas de Apache, es necesario eliminar el cddigo

fuente del servidor de produccion. Esto evitard que cualquier usuario
compile o recompile una nueva version de Apache.
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NOTA: Las distribuciones basadas en Debian, como Ubuntu, mantienen una
organizacién particular de los archivos de configuracién para Apache 2, cuyas rutas
rutas por defecto son, de manera general:

Elemento Ubicacion
ServerRoot [etc/apache2
DocumentRoot Ivarfwww
Archivos de Configuracion | /etc/apache2/apache2.conf /etc/apache2/ports.conf
Configuracion del Host /etc/apache2/sites-available/default
Virtual por defecto /etc/apache?2/sites-enabled/000-default

Ubicacion de los modulos /etc/apache2/mods-available

/etc/apache2/mods-enabled

Bitacora de error Ivar/log/apache2/error.log

Bitacora de acceso Ivar/log/apache2/access.log

Cqi-bin {usr/lib/cgi-bin

Binarios (apachectl) {usr/sbin

Start / Stop [etc/init.d/apache2 (start|stop|restart|reload|force-

reload|start-htcacheclean|stop-htcacheclean)

AUn asi, las siguientes explicaciones son pertinentes:

X/
**

X/
A X4

Normalmente, el archivo principal de configuracion de Apache se llama
httpd.conf; sin embargo, en las distribuciones basadas en Debian este
archivo s6lo existe por cuestione de compatibilidad y suele encontrarse vacio
(el archivo de configuracion principal es apache2.conf). Cabe destacar que
aun es posible agregar directivas de configuracion en httpd.conf puesto que
apache2.conf incluye su contenido cuando arranca el servidor.

El archivo ports.conf contiene las directivas “Listen” que indican al servidor

Apache las direcciones IP y los puertos a los que debe escuchar.

X/
A X4

El mejor lugar para agregar configuraciones particulares es el directorio
conf.d Los archivos en este directorio son incluidos como parte de la
configuracion global y por tanto se aplican a todos los hosts virtuales. Lo
anterior sugiere que si existen caracteristicas que seran compartidas por
todos los sitios, incluso se puede colocar una copia de dichas
configuraciones en este directorio (pues se convierte en una localidad central
que puede ser compartida entre todos los sitios) y crear un archivo con el
Alias adecuado para mapear el recurso a la mismo espacio de URL para
todos los sitios.

Las distribuciones de Linux basadas en Debian aprovechan el hecho de que
los archivos de configuracion pueden incluir a su vez, otros archivos de
configuracion 'y por ello crean dos directorios no estandar
letc/apache2/mods-enabled y /etc/apache2/mods-available. Cada que se
instala un médulo desde un paquete Debian, el médulo agrega uno odos
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archivos en el directorio mods-available, donde el archivo obligatorio
nombreModulo.load contiene la directiva “Load” de apache para cargar el
modulo en el servidor web. El archivo opcional nombreModulo.conf
contiene directivas de configuracion adicionales para la operacion del
modulo.

Usar el Firewall de Aplicacion modSecurity

Referirse al apartado de instalacion y configuracion de modSecurity.

Internet Information Services (11S)

Utilizar Security Configuration Wizard

Para limitar la superficie de ataque sobre el servidor de I1S (Internet Information
Services) es posible utilizar la herramienta Security Configuration Wizard. Esta
herramienta es un asistente que ayuda a asegurar un servidor modificando
ciertas partes del registro, deshabilitando servicios innecesarios, quitando
aplicaciones MS que no se usen y por supuesto habilitaria el firewall de
Microsoft y cerraria los puertos que no son necesarios.

La herramienta permite elegir el tipo de servicio que ofrecera el servidor y en
base a esto limitar la ejecucion de servicios. Esta herramienta no viene instalada
de forma predeterminada en Windows Server 2003 pero puede ser instalada y
configurada posterior a su instalacion.

Windows Components Wizard

Windows Components
“ou can add or remove components of Windows.

O gﬁ] Other Network File and Print Services
Remaote Installation Services

d
erminal 5erver
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Para obtener mas informacion sobre esta herramienta consulte el siguiente
documento:

o Security Configuration Wizard for Windows Server 2003
http://www.microsoft.com/windowsserver2003/technologies/security/config
wiz/default.mspx

0 The Security Configuration Wizard
http://redmondmag.com/articles/2005/06/01/the-security-configuration-
wizard.aspx

e Configurar grupos de aplicaciones en 11S 6.0

Un grupo de aplicaciones es una configuracion que vincula una o varias
aplicaciones con un conjunto de uno o varios procesos de trabajo. Como las
aplicaciones de un grupo de aplicaciones estan separadas unas de otras mediante
limites de procesos de trabajo, una aplicacion de un grupo no se ve afectada por
los problemas que puedan causar las aplicaciones de otros grupos.

Mediante la creacidn de nuevos grupos de aplicaciones y la asignacion a ellos de
sitios y aplicaciones Web, puede hacer que el servidor sea mas eficaz y
confiable, ademas de conseguir que las demas aplicaciones estén siempre
disponibles, incluso cuando se producen problemas en el proceso de trabajo que
da servicio al nuevo grupo de aplicaciones.

t Administrador de Internet Information Services (118} [_ O] x|
"_“g Archiva  Accidn  Mer Veptana Avuda ‘ - Iﬁllil
o OEEFRR2EE]r 80
PJ Servicios de Internet Information Server Descripeion | Condicidn | Estado
E|...-._,J SWTEPIF-01 {equipo local) ol psP_NET 2 Activo

J Sitios FTR b DefaulkappPoal Activo

Bl s de aplicaciones g!.&MSSharePo\ntAppPool Activa

[ BSP_NET_2

g DefaultAppPool

: 2':" MSSharePointappPool

F_J Sikios Web

[-_ Extensiones de servicio Web

[ Servidor virtual SMTP predeterminada

| | i

Actualmente, en el servidor Web ya existen grupos de aplicaciones creados,
pero la mayoria de los sistemas pertenecen al grupo de aplicaciones
predeterminado DefaultAppPool, si el proceso de trabajo asignado a este pool
de aplicaciones fallara, afectaria a todas las aplicaciones en DefaultAppPool.
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Por lo tanto, como se menciono anteriormente, asignando cada sistema a un
grupo de aplicaciones especifico, en el caso de que falle el proceso de trabajo
asignado a ésta se garantiza la continuidad del funcionamiento de las demas
aplicaciones en el servidor.

..... Erne ormatio e = — O] X
e= | D@mER2E|Z]r 80
ot DefaApnron] | [[riambre |

~‘{,', Aplicacidn predeterminada

,‘f’ aplicacisn predeterminada Mo hay elementos disponibles en esta vista,

e 09 admin
~$ agenda
~‘f, bioletin
.‘f, CCie
~‘f, administrador
~‘f; Win32

ok 'f’ EE

~‘f; ig_comrman

~‘f; ig_Samples20052
~‘f; SamplesBrowser
~‘f; SamplesBrowser
~‘f; SamplesBrowser
~‘f; SamplesBrowser
~‘f; SamplesBrowser
~,f; SamplesBrowser
~,f; SamplesBrowser
~,f; SamplesBrowser
~,f; SamplesBrowser

----- 4 Samnlesrowser
..... [ D — ]

=)

o Creating Application Pools in 11S 6.0 (I1S 6.0)
http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Librar
y/11S/c7t5c204-e7a0-4521-8652-56caf4238a4bh.mspx?mfr=true

e Permitir solo acceso de lectura al sitio Web

Se debe establecer en los sitios Web utilizados por los sistemas del Tribunal
Electoral una configuracion que solo permita privilegios de Lectura a la ruta de
acceso local del sitio para limitar la exposicion a algin tipo de escritura y/o
enumeracion de documentos del sitio.

Salvo casos justificados, es recomendable limitar los permisos de ejecucion a
Solo secuencias de comando, lo que evita la ejecucion de archivos ejecutables
dentro del espacio designado para el sistema web.

Como puede observarse a continuacion, este NO es el caso para CCJE, que

aunque si tiene permisos de solo lectura a la ruta de acceso local del sitio, su
permiso de ejecucion es el de Secuencias de comando y ejecutables.
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I

| asemET
Seguridad de directorios

Errores personalizados

Documentas

El origen del contenido de este recurso debe ser;
&' Un directario de este equipo

" Un recurso compartido de obro eguipo

" Una redireccisn a una direccion URL

Huta de acceso local;

v Lecktura
r Escritura

I Examen de directorios

I Estsw_tepifistepificcie

[ Acceso al codigo fuente de secuencias de comandos

Examinar. ..

v Reqistrar visitas
v Indizar este recurso

Configuracion de aplicacidn

Punto de inicio:

Permisos de ejecucion:

Mombre de la aplicacion: I coje

<5itio Web predetermina. ..

Quikar

Configuracion. ..

Grupo de aplicaciones:

IDeFauItAppPDDI

e

[Descargar

=

Acepkar I

Cancelar | Aplicar | Ayuda |

Por ello que se sugiere la justificacién correspondiente o la revaloracion del
permiso de ejecucion, de forma que en caso de no ser necesario, se regrese al
valor sugerido de S6lo secuencias de comando.

Desarrollo

Tecnologia .NET

o Actualizar a una versién mas reciente de .Net Framework

Algunos de los sistemas se encuentran desarrollados en bajo tecnologia de
Microsoft .NET Framework 1.1.4322.2443 o 2.0.50727 por lo que deberia
pensarse en actualizar a una version de .Net Framework mas actual.
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Propiedades de ccje [ 7]

Directorio virkual I Documentos I Sequridad de directorios |
Encabezados HTTP | Errores personalizados ASP.NET

I\/ersin'n de ASPNET:

Ruta de acceso wirtual: I fecie

Ubicacidn del archivo: | Eisw_tepifistepiflccielweb.config

Fecha de creacidn del archivo: I Fecha no disponible,

Fecha de modificacién del archivo: I Fecha no disponible.

Editar configuracion. .. |

Aceptar I Cancelar | Aplicar | Ayuda |

Las ventajas que pueden observarse al hacer esta migracién son las siguientes:

o0 Las versiones .NET Framework 1.1 y 2.0 ya son antiguas, lo que
significa que sus problemas de funcionamiento y seguridad son bien
conocidos, a diferencia de las versiones mas recientes de este producto.

o El utilizar versiones mas actuales de .NET Framework mejora la
compatibilidad de ejecucion de las aplicaciones en sistemas operativos
mas recientes como Windows Server 2008. Aunque las versiones
antiguas de .NET Framework como la 1.1 aun pueden ejecutarse en
estos sistemas actuales, no resulta una buena préctica realizar estas
acciones debido a que un Framework superior tiene mas potencial y
mejores caracteristicas de seguridad. Sin embargo, se debe evaluar el
costo que representa dicha actualizacién para la organizacién, ya que se
debe invertir tiempo y esfuerzo para lograr que la aplicacion pueda
ejecutarse en un Framework mas actual, aunque la mayoria de las veces
esto representa cambios simples.

0 Mejora el rendimiento de las aplicaciones, el manejo de memoria y
presenta, ademas, mejoras en el acceso y modelado de los datos.
o Cifrar las cadenas de conexion
A lo largo del andlisis de cddigo de diversas paginas en diferentes secciones del
portal del Tribunal Electoral, se encontré que de manera recurrente las cadenas
de conexién a las bases de datos se almacenan en texto claro. Lo anterior deja

vulnerable informacién sensible como:

» Direccion IP o nombre del servidor de la base de datos.
> |ID de la conexion a la base de datos.
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> Nombre de usuario.
> Contrasefia de acceso.

El cifrado de este tipo de informacion se vuelve de vital importancia para evitar
que las personas que obtengan acceso a estos archivos (o incluso al archivo de
configuracion de una aplicacion web de .NET — web.config --) obtengan los
parametros para establecer la conexién.

0 Prevenir ataques Cross-Site Scripting en ASP.Net

La wvulnerabilidad de Cross-site scripting (XSS) fue de las que mas se
presentaron en los sistemas del Tribunal Electoral, la cual, explora debilidades
en la validacién de la pagina Web inyectando cddigo script del lado del cliente.

De acuerdo al analisis, esta vulnerabilidad se presenta en los sistemas debido a
la inadecuada validacién de los parametros de entrada, falta de codificacién en
las salidas y en la confianza que se tiene sobre los datos obtenidos desde una
base de datos.

Una medida importante para prevenir este tipo de ataque es asumir que todas las
entradas a la aplicacion Web son maliciosas, limitar y validar todas las entradas
en la aplicacién y codificar todas las salidas que podrian, potencialmente incluir
caracteres HTML.

Para mayor informacion se puede consultar el documento:

= How To: Prevent Cross-Site Scripting in ASP.NET
http://msdn.microsoft.com/en-us/library/ff649310.aspx

0 Prevenir ataques de SQL Injection en ASP.Net

Una de las principales vulnerabilidades encontradas en las aplicaciones del
Tribunal Electoral fue la de SQL Injection. Es importante sefialar que este tipo
de ataques permiten a un usuario malicioso ejecutar comandos SQL en la base
de datos utilizada por la aplicacion Web con los privilegios otorgados por la
cuenta de usuario empleada por dicha aplicacién.

Los errores mas comunes detectados durante el proceso de auditoria y las
pruebas de penetracion fueron:

= Una débil validacion de los parametros de entrada.

= Construccion dindmica de sentencias SQL sin el empleo de parametros
Seguros.
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= Uso de logins de base de datos con privilegios excesivos.

Para proteger las aplicaciones de ataques SQL Injection pueden realizarse los
siguientes pasos:

= Validar los parametros de entrada de acuerdo con el tipo, longitud,
formato y rango que requiere el dato.

= Utilizar pardmetros a través de Stored Procedures para disminuir el
riesgo.

= En caso de no poder utilizar Stored Procedures, se deberia utilizar
pardmetros cuando se construyen sentencias SQL dinamicas.

Para mayor informacion se puede consultar el documento:
= How To: Protect From SQL Injection in ASP.NET
http://msdn.microsoft.com/en-us/library/ff648339.aspx

0 Establecer el manejo adecuado de errores
En la mayoria de los sistemas del Tribunal Electoral se encontré que debido al
manejo inapropiado de errores en posible revelar informacion sensitiva del
sistema como tecnologia empleada por el servidor Web, ruta de ubicacién de
archivos, etc.
Es indispensable que los sistemas cuenten con el manejo de errores ya que no
solo ayuda a mejorar la seguridad si no también agiliza la identificacion y
solucién de problemas en las aplicaciones.

Para mayor informacion se puede consultar el documento:

= Error Handling in ASP.NET Pages and Applications
http://msdn.microsoft.com/en-us/library/w16865z6.aspx

Implementacidn de servicios en servidores UNIX/Linux

0 Uso de jaulas o “chroot”

Una jaula chroot presenta a una aplicacion una vista muy restringida del sistema
de archivos, normalmente con muchos menos privilegios dentro de éste para
prevenir el impacto que pudiera generarse dentro del sistema en caso de que la
aplicacion haya sido vulnerada o comprometida por un atacante.
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Lo anterior se logra a traves de la creacidn de una nueva estructura de
directorios restringida que se encuentra como un subdirectorio bajo el directorio
raiz (root) real del sistema. Mediante la llamada al sistema “chroot”, se cambia
el directorio raiz para el proceso actual y todos sus subprocesos; es decir, Esta
nueva estructura, es vista como “/” por el proceso del servicio que se ejecuta,
limitando asi el acceso del servicio o proceso al sistema de archivos.

Es posible configurar jaulas para varios servicios, entre los que se destacan el
servidor web Apache y el manejador de bases de datos MySQL. Para su correcta
configuracion, es necesario tomar en cuenta los siguientes puntos:

= Dependiendo del servicio que se vaya a colocar dentro de la jaula,
existiran diferentes bibliotecas que deberan ser copiadas dentro del
sistema de archivos restringido.

= Los scripts CGI que no estén escritos de forma adecuada y permitan el
acceso al servidor no funcionaran.

= Sise desea usar caracteristicas de Perl u otros lenguajes de programacion
que sean necesarios para el funcionamiento del servicio, se deberan
copiar los binarios y/o bibliotecas correspondientes a una estructura
adecuada dentro de la jaula (por ejemplo, /bin/mail, /bin/ls, etc).

= Lo mismo aplica para SSL, PHP, LDAP, PostgreSQL Yy otros programas
0 Servicios.

= Chroot suele requerir un buen nimero de pruebas para garantizar un
funcionamiento adecuado para la seguridad y funcionalidad del servicio.

Para profundizar en el tema de aseguramiento del manejador de bases de datos
MySQL vy el servidor web Apache con el uso de jaulas chroot se pueden
consultar los siguientes recursos de Symantec:

v Securing MySQL.: Step-by-step
http://www.symantec.com/connect/articles/securing-mysql-step-step

v’ Securing Apache: Step-by-step
http://www.symantec.com/connect/articles/securing-apache-step-step

Adicionalmente, el Open Web Application Security Project ofrece un
documento referente al hardening de MySQL, donde se describe el
procedimiento para crear una jaula chroot para el manejador de la base de
datos:

v' http://www.owasp.org/index.php/OWASP Backend Security Project
MySOQL Hardening#Designing a chroot-jail
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Anexo B. Instalaciéon sugerida de ModSecurity sobre servidor web
Apache 2.x

ModSecurity es un médulo de FireWall de aplicacion web gratuito y de cddigo abierto que
se integra al servidor web Apache. Existen dos versiones del médulo, una para cada rama
de Apache (Apache 1.3 y Apache 2) y son casi idénticas en su funcionamiento. En la rama
de Apache 2, mod_security usa un API de filtrado avanzado que permite la intercepcion del
cuerpo de la respuesta a las peticiones y es mas eficiente en términos de consumo de
memoria.

Entre las ventajas que aporta mod_security, se encuentran:

v' Intercepcién de solicitudes HTTP antes de que sean completamente procesadas por el
servidor web.

v" Intercepcién del cuerpo de la solicitud (por ejemplo, el payload del método POST).

v" Intercepcién, almacenamiento y opcionalmente la validacion de los archivos subidos
al servidor.

v" Realizacién opcional de acciones anti-evasivas.

v Andlisis de la solicitud a través del procesamiento de un conjunto de reglas definidas
en la configuracion.

v" Intercepcién de las respuestas HTTP antes de ser enviadas al cliente (sélo Apache 2).

v Andlisis de la respuesta mediante el procesamiento de un conjunto de reglas definidas
en la configuracion.

v’ Realizacién de una accién o ejecucion de un script externo cuando una solicitud o
respuesta no pasan el analisis (un proceso llamado deteccién).

v Dependiendo de la configuracién, blogueo de la ejecucion de una solicitud o envio de
una respuesta (un proceso llamado prevencion).

v Implementacion de bitacoras de auditoria del servidor web.

Instalacion del médulo

A continuacion se describe la instalacién del modulo para un sistema operativo Linux
basado en Debian. Esta configuracién supone que la instalacion del servidor web Apache
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2.2.x fue realizada mediante los binarios precompilados para la distribucion, y que se
descargd ModSecurity desde la pagina www.modsecurity.org y se ha comprobado la
validez de los archivos descargados como se indica en el tutorial de instalacion de la
pagina.

Adicionalmente, realiza la instalacion de forma independiente con una estructura de
directorios bajo la ruta /opt del sistema, que puede ser creada como se muestra:

#carpeta para binarios
mkdir -p /opt/modsecurity/bin

#carpeta de archivos de configuracion
mkdir -p /opt/modsecurity/etc

#carpeta de bitacoras de auditoria
mkdir -p /opt/modsecurity/var/audit

#carpeta de tados persistentes
mkdir -p /opt/modsecurity/var/data

#bitacoras
mkdir -p /opt/modsecurity/var/log

#archivos temporales
mkdir -p /opt/modsecurity/var/tmp

#archivos subidos
mkdir -p /opt/modsecurity/var/upload

Se supone, ademas, que el usuario y el grupo del servidor web Apache es www-data, y que
las operaciones se estan llevando a cabo con el usuario root.

1. Activar el modulo unique_id de apache
a2enmod unique_id

2. Reiniciar el servidor
apache2ctl restart

3. \Verificar que se ha cargado el médulo
apache2ctl -t -D DUMP_MODULES

4. Instalar las bibliotecas adicionales requeridas para usar ModSecurity. Si Apache se instalé
con los paquetes de Debian, haran falta libcurl, libxml2 y lua; si apache se instalé desde los
archivos fuente, también hay que instalar pcre

apt-get install libcurl3-dev liblua5.1-dev libxmlI2-dev
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5. Asignar usuarios, grupos y permisos a los directorios

chgrp www-data /opt/modsecurity/
chgrp www-data /opt/modsecurity/var/
chgrp www-data /opt/modsecurity/var/tmp/
chown www-data /opt/modsecurity/var/audit/
chown www-data /opt/modsecurity/var/data/
chown www-data /opt/modsecurity/var/tmp/
chown www-data /opt/modsecurity/var/upload/

chmod 750 /opt/modsecurity/

chmod 750 /opt/modsecurity/bin/

chmod 700 /opt/modsecurity/etc/

chmod 750 /opt/modsecurity/var/
chmod 700 /opt/modsecurity/var/audit/
chmod 700 /opt/modsecurity/var/data/

chmod 700 /opt/modsecurity/var/log/
chmod 750 /opt/modsecurity/var/tmp/
chmod 700 /opt/modsecurity/var/upload/

6. Descomprimir modsecurity. Compilar modsecurity para generar un archivo llamado
mod_security2.so que es un objeto dindmico compartido de Apache, es decir, un plugin que
agrega funcionalidad al servidor web. El archivo contiene toda la funcionalidad de ModSecurity,
y se puede activar como cualquier otro médulo de Apache. Adicionalmente se ejecuta el
instalador sobre el candidato de instalacion (make install)

Jconfigure
make
make install

7. Copiar el archivo objeto (que se crea en la carpeta oculta “apache2/.libs”) a la carpeta
destinada para los binarios

cp apache2/.libs/mod_security2.so /opt/modsecurity/bin/
cp mlogc/mlogce /opt/modsecurity/bin/

8. Agregar ModSecurity a Apache modificando el archivo de configuracion
/etc/apache2/apache2.confy agregando las lineas:

#Cargar libxml2
LoadFile /usr/lib/libxml2.so
#Cargar Lua
LoadFile /usr/lib/liblua5.1.s0
#Cargar ModSecurity
LoadModule security2_module /opt/modsecurity/bin/mod_security2.so
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#Indicar a Apache donde encontrar el archivo de configuracion
Include /opt/modsecurity/etc/modsecurity.conf

9. Crear el archivo “modsecurity.conf” en la ruta /opt/modsecurity/etc  Este archivo
contendrd a su vez, las directivas para incluir los archivos con las reglas de las que hara uso el
maodulo. Aungue pudieran colocarse aqui todas las reglas, se sugiere mantener archivos
separados para una mejor administracion. El contenido del archivo debera ser algo parecido a :

<IfModule mod_security2.c>
Include ruta/al/archivo/de/las/reglas
</IfModule>

Reglas

El proyecto OWASP ofrece una serie de directivas para ModSecurity llamadas “core
RuleSet” que forman un conjunto de mas de 120 reglas. Estas se pueden descargar desde
http://sourceforge.net/projects/mod-security/files/modsecurity-crs/0-CURRENT/ y
tienen el objetivo de proporcionar proteccién contra muchos ataques comunes con tan sélo
incluirlos en la configuracion.

Para instalar el “core RuleSet” hay que descomprimir el archivo (que a la fecha de
elaboracion del manual es “modsecurity-crs _2.2.0.tar.gz”) y copiar los archivos de la
carpeta base_rules con extension .conf y *.data a la carpeta /opt/modsecurity/etc/, copiar el
archivo de “ejemplo” para la configuracion del core RuleSet Ilamado
modsecurity_crs_10.config.conf.example, indicar que se deben importar esos archivos en el
archivo principal de configuracion de modsecurity /opt/modsecurity/etc/modsecurity.conf

tar xzf modsecurity-crs_2.2.0.tar.gz

cd modsecurity-crs_2.2.0/

cp ./base_rules/modsecurity_crs_*.conf /opt/modsecurity/etc/
cp ./modsecurity _crs_10.config.conf.example
/opt/modsecurity/etc/modsecurity_crs_10.config.conf

N =

Incluir la siguiente linea en el archivo de configuracion
/opt/modsecurity/etc/modsecurity.conf:

Include /opt/modsecurity/etc/modsecurity_crs_*.conf

Para que las reglas tomen efecto, sera necesario reiniciar el servidor con la directiva
apache2ctl restart

Con esto queda finalizada la instalacion de modsecurity. Sin embargo, se debe hacer
notar que:

1) La aplicacion de estas reglas puede resultar muy estricta y romper el
funcionamiento de las aplicaciones que se tienen, por lo que debe realizarse un
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periodo de “prueba” del médulo (ejecutar modsecurity en modo de deteccion
Unicamente)

2) Para poner la herramienta en modo de deteccion, se deberd asegurar que en el
archivo modsecurity_crs_10.config.conf la linea SecRuleEngine DetectionOnly NO
esté comentada y que la politica por defecto permita la ejecucion. Para ello se
deberé& cambiar la linea SecDefaultAction “phase:2,deny,log” por la linea
SecDefaultAction ""phase:1,log,auditlog,pass’

Se deberan intentar los ataques y comprobar que éstos han sido registrados en la bitacora de
errores de Apache, la bitacora de depuracién de ModSecurity (si se habilitd), y la bitacora
de auditoria de ModSecurity (si se habilitd).
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A continuacion se proporciona un checklist muy basico de los puntos minimos que
debieran considerarse para el uso de SQL Server, 11S, MySQL y Apache 2.x

Valor Recomendado Valor Actual
1 SQL Server
1.1 | Ejecucién de Servicios de SQL | Usar cuenta de usuario
mediante cuentas limitadas local o de dominio sin
privilegios de admon.
1.2 | Modo de autenticacion Autenticacion de
Windows
1.3 | Stored Procedures de Sistema Deshabilitados
1.4 | Utilizacibn de  usuarios  con | Renombrar la cuenta
privilegios limitados sa, limitar los usuarios
con rol de sysadmin
1.5 | Actualizaciones mas recientes del | Version 9.00.4311.00
sistema
1.6 | Politicas de contrasefias y bloqueo | Politicas de contrasefias
de cuentas y bloqueo de cuentas
configuradas
2 Internet Information Services
2.1 | Configuracion grupos de | Definir grupos de
aplicaciones aplicaciones
individuales para cada
sitio web definido en el
servidor.
2.2 | Permitir s6lo acceso de lectura al | Permisos de lecturay
sitio web solo secuencias de
comando.
Valor Recomendado Valor Actual
3 MySQL
3.1 | Establecer contrasefia para la | La cuenta de
cuenta del usuario root administracion (root, si
no ha sido renombrada)
debe tener una
contrasefia
3.2 | Eliminar la base de datos por | No debe existir la base
defecto “test” que se instala por
defecto.
3.3 | Eliminar cuentas anénimas y cuentas | Las cuentas sin nombre
con contrasefa en blanco de usuario (*’) o con
contrasefias en blanco
deben ser eliminadas.
3.4 | Restringir o deshabilitar el acceso | Si la aplicaciony la
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remoto

base de datos estan en
el mismo servidor, la
sentencia “bind-
address=127.0.0.1” o
“skip-networking” debe
aparecer en el archivo
de configuracion.

3.5

Ejecutar MySQL como usuario no
privilegiado

Verificar que el
servicio de MySQL no
es ejecutado por el
usuario root

3.6

Revisar los permisos de los usuarios.

Variable, segun los
usuarios y el esquema
de admon. de la base de
datos. Se debe aplicar
el principio de minimos
privilegios.

3.7

Cifrar la informacion sensible

Datos como las
contrasefias deben
almacenarse de forma
cifrada dentro de la
base de datos

3.8

Bitacoras

MySQL debe estar
generando bitacoras
(normalmente en el
directorio
Ivar/log/mysql/)

Apache 2.2.x

Uso de binarios precompilados

Instalar el servidor web
a partir de los binarios
disponibles para el
sistema operativo de la
maquina.

4.2

Deshabilitar moddulos que no se
requieren

Variable, segln
objetivos y necesidades
del servidor.

4.3

Cuentas de wusuario y grupo
personalizadas para apache

El servicio no debe
correr como usuario
“nobody”

4.4

Restringir Acceso al directorio raiz

Se debe contar con la
directiva
<Directory />
Options None
AllowOverride None
deny from all
</Directory>
En el archivo de
configuracion.
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4.5

Funcionalidad de directorios con la
directiva “Options™

Variable, segun las
necesidades del sitio.

4.6

Proteccidon contra el
filtrado/exposicion de informacion

Los valores de las
directivas
ServerTokens y
ServerSignature deben
ser “Prod” y “Off”,
respectivamente.

4.7

P&ginas de error personalizadas

Deben usarse paginas
de error personalizadas
para los errores de
HTTP.

4.8

Bitacoras

El registro de bitacoras
debe estar habilitado, y
el servicio de rotado de
bitacoras activado.

4.9

Borrado de contenido por defecto

En caso de existir
archivos de la
instalacion por defecto
que no se utilicen, éstos
deben ser eliminados
del servidor (scripts
CGl de prueba,
documentacion, paginas
HTML por defecto,
etc.)
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