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Introduccio.

Introduccion

Como es sabido, el avance de la tecnologia hoy en dia se encuentra en crecimiento
constante. Debido a la necesidad del hombre de facilitar su trabajo y de
automatizar sus actividades, y gracias a dicho avance tecnolégico, se ha dado a la
tarea de hacer uso de los equipos de computo en la realizacion de sus a ctividades,
con la finalidad de poderlas realizar con mayor rapidez. Por esta razén es que
actualmente los sistemas informaticos estan presentes en practicamente todos los
ambitos de la vida del ser humano, desde el ambito educativo y el hogar, hasta el
laboral y de investigacion.

Cuando una persona comienza a hacer uso de este tipo de equipos, en automatico se
convierte en un usuario del sistema. Es muy comun que cuando un usuario utiliza un
sistema, se enfoque Unicamente en conocer el funcionamiento del mismo, y a saber
coémo debe usar el equipo para poder realizar las labores requeridas. Sin embargo lo
gue la mayoria no conoce, es que dichos equipos requieren de un mantenimiento y de
una serie de protecciones para lograr su buen funcionamiento. El conjunto de las
protecciones mas importantes que requieren las computadoras se relacionan con la
seguridad informatica.

Al ser un sistema, una herramienta util para una persona u organizacion, es un bien
gue posee cierta importancia y por lo tanto es necesario resguardarlo de todo
aquello que pueda causarle algun dafio. La seguridad informética se encarga de
brindar todas esa protecciones que requieren los sistemas para permanecer en
estado Optimo, al mismo tiempo que mantiene la informacién segura y confidencial
limitando el acceso a la misma, Unicamente a quienes posean l0s permisos necesarios
para acceder a ella.



Introduccio.

Normalmente cuando se habla de seguridad informatica, se piensa inmediatamente
en proteger a los equipos y sistemas de agentes externos que puedan d afiarlos. Sin
embargo se ha dejado de lado, que quienes tienen mayor contacto con dichos
equipos y por lo tanto tienen mayor oportunidad de dafarlos, son los propios
usuarios, convirtiéndose asi en la principal amenaza para sus equipos.

El tema de esta tesi s, Buenas practicas para minimizar la principal amenaza en
seguridad informatica: El u suario, aborda las razones por las cuales es necesario
gue los usuarios comiencen a verse a Si mismos como una amenaza ante sus equipos y
realicen lo necesario para que e sto no sea un problema para los sistemas. En el
siguiente trabajo se realiza una investigacion mediante la cual se respalda la
hipotesis del mismo, a la vez que se brinda una posible solucién a dicho problema con
la finalidad de que los equipos de cOmputo posean menores riesgos y puedan tener
mejor funcionamiento y rendimiento.

A la par de la realizacion de este trabajo, se implementd una aplicacion web
mediante la cual los usuarios podran obtener la informacion basica para mantener
protegidos sus equipos, aprendiendo de ésta qué es lo que puede dafiar a sus bienes
y cuales son las formas de protegerse de dichos dafios.

En este trabajo se presenta una serie de conceptos e informaciéon considerada como
basica para tener una idea de lo que significa la seguridad informatica, lo que ésta
involucra, asi como su importancia en cualquier equipo de cémputo, ya sea una
computadora personal o un conjunto de servidores 0 equipos mayores, ya que como
se vera en las préximas paginas, no importa que tan grande o pequefio sea el equipo
gue se posea, finalmente debe tener un mantenimiento y una seguridad adecuada.

De este modo, en el capitulo 1 se trataran los aspectos basicos de la seguridad
informética y conceptos indispensables para el entendimiento de la misma. Esto
permitird que quien lea este trabajo se pueda familiarizar con el tema de la tesis, y
pueda darse una idea de todo lo que la seguridad involucra.
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En el capitulo 2 se realizara una introduccion a las politicas de seguridad, ya que el
tema principal de esta tesi s tiene que ver con buenas practicas, y éstas a su vez van
directamente relacionadas con lo que son las politicas. Asi, cuando el lector llegue al
capitulo final y a la vez objetivo de este trabajo, ya sabra de qué se habla en el
mismo.

Posteriormente en e | capitulo 3 se abordaran los principales  problemas
informaticos actuales, esto es con el objetivo de visualizar la problematica
involucrada con la seguridad de la informacion, ya que muchas veces se habla del
tema pero no se posee una vision de cuales son exactamente los riesgos que corre
un equipo de coémputo, o de qué manera puede ser dafiado un sistema. Por lo tanto al
aterrizar un poco el tema en casos reales, actuales y mas comunes, el lector
visualizara de mejor manera el concepto de seguridad y lai mportancia de la misma.

Continuando con este trabajo, en el capitulo 4 se tratard el tema de esta tesis:
Usuarios, principal amenaza en seguridad informatica, en el cual se plasmaran las
razones por las cuales se esta considerando dicha hipoétesis, en base a lo estudiado
en los capitulos anteriores y a la investigacion realizada.

Finalmente en base a lo obtenido en el capitulo anterior, en la parte final de este
trabajo se realizar4 una serie de buenas practicas para el uso adecuado de los
equipos de compuo, de este modo el usuario sabra de qué manera puede proteger
adecuadamente sus equipos y asi podra mantenerlos en un estado ideal y éptimo.

Adicionalmente en el capitulo 5 se incluye a grandes rasgos el contenido del sitio
web elaborado, haciendo referen cia a éste, como un medio por el cual se promueve
una cultura en seguridad informatica, brindando a través de éste la difusién del
tema. La informacion contenida en dicho sitio esta basada en el trabajo presentado

en esta tesis.
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Capitulo 1: Seguridad Inforn

1.1 Seguridad

La seguridad en un ambito global, se refiere a todos aquellos mecanismos y

medidas que permiten resguardar un bien.

Cualquier objeto que posea un valor para una persona u organizacion, se
convierte en un bien ya que es importante pa ra alguien y por lo tanto desea
protegerlo de todo aquello que pueda dafarlo.

En el ambito informatico, el concepto es similar, inicamente se traslada a lo
gue son las tecnologias de la informacion. De este modo, la seguridad
informatica se encarga de bri ndar las protecciones necesarias para
resguardar los bienes informaticos. Esto es, la informacién, el hardware,
software y comunicaciones o redes.

La seguridad informatica se refiere a todas aquellas medidas que se toman
para impedir que se lleven a cabo actividades no autorizadas en un dispositivo
o sistema informatico, y que puedan causar algun dafio en la informacién o en
los equipos. Con la implementacién de dicha seguridad, se busca impedir que
se comprometa la confidencialidad, integridad o autentici dad de la
informacion, y evitar que disminuya el rendimiento de los equipos.

El objetivo principal de la seguridad informatica es preservar la
confidencialidad, integridad y disponibilidad de los bienes informéticos, de no
lograrse esto, se puede incluso llegar a afectar la vida privada de las
personas. Es por ello que se debe crear conciencia de la importancia que tiene
la seguridad informatica, ya que basicamente la seguridad logra reducir las
amenazas y vulnerabilidades de los bienes.

Cuando se habla de seguridad informética, lo primero que se debe hacer es
preguntarse ¢qué se quiere proteger?, ¢de qué se quiere proteger?, y ¢como

2



rvvﬁ" i .
] Capitulo 1: Seguridad Inforn

se va a proteger? Estas tres preguntas deben hacerse en este orden para
obtener el resultado esperado, ya que no se puede p rimero resolver la
segunda o tercer pregunta sin saber primero qué es lo que se desea proteger.

a) ¢Qué se quiere proteger?

Se inicia con la primera pregunta, la cual basicamente sirve para
identificar cuales son los bienes que cada persona u organizaciébn posee, y
gue por lo tanto desea proteger, a estos recursos se les llama entorno de
seguridad. En esta parte se visualiza en concreto qué es lo que tiene valor
para alguien, o qué desean resguardar. Puede ser un equipo de cémputo,
refiriéndose a Unicamente la PC; el software, sistema operativo, todo un
cuarto de telecomunicaciones, o un edificio completo. Dicho analisis se
debe llevar a cabo no solo por una persona sino por un conjunto de
personas, para tener una vision mas amplia de los activos que se pose eny
gue en caso de estar en riesgo puedan provocar dafios a alguien.

a) ¢De qué se quiere proteger?

Una vez que se tiene identificado lo que se va a proteger, se debe definir

de qué se quiere proteger, para saber posteriormente cuales seran las
medidas y mecanismos necesarios para lograr el objetivo inicial. Aqui se
hace un analisis acerca de qué es lo que puede dafar los bienes, si son
agentes externos o internos, software malicioso, personas no autorizadas,

y todo aquello que en un momento dado, podria ser dafino para los bienes.
Esto es, se debe identificar todas las amenazas y vulnerabilidades de los
activos, asi como los riesgos que éstos poseen, y a lo que esté expuesto el
entorno de seguridad.

En esta parte se define si solo se desea que personal auto rizado tenga
acceso a un edificio o area de la organizacion, o inclusive a un equipo, si es
necesario tener disponible la informacion siempre que alguien | a requiera,
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etc étera . La proteccion de los bienes es responsabilidad de los duefios,
responsables o encargados de los mismos, ya que son quienes valoran los
activos y por lo tanto pueden definir la proteccion que le quieren dar.
Estas personas pueden, con ayuda de un especialista en seguridad
informatica, analizar todo lo que sea capaz de aprovecharse de dichos
bienes y por lo tanto los afecte de alguna manera. Con este andlisis ya se
puede partir para determinar cuales seran las medidas que se tomaran
para contrarrestar todos los riesgos.

a) ¢Como se va a proteger?

Ya que se tienen definidos los dos puntos anteriores, se pueden
determinar en base en ello, las politicas de seguridad que se
implementaran al entorno analizado, ya que éstas estaran orientadas a
combatir los riesgos detectados y ayudaran a proteger todos los activos.

Este punto permite definir cuales serdan los mecanismos que se
implementaran para lograr el objetivo de seado, que es resguardar bienes ,
de amenazas, vulnerabilidades y riesgos especificos, logrando asi,
minimizarlos y en lo posible eliminarlos, haciendo que los activos se
conviertan en bienes seguros.

1.2 Amenazas

Como se puede observar, al hablar de seguridad informatica se habla también
de varios conceptos involucrados, uno de é stos son las amenazas.

Una amenaza es todo aquello que puede causarle algun dafio a un activo, es
algo que esté latente y que tiene alguna oportunidad de manifestarse; es todo
aquello que puede, intenta o pretende destruir o dafiar un bien. Una amenaza
puede 0 no presentarse.
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Una amenaza se representa por medio de una persona, evento, circunstancia
o idea maliciosa, que pueda provocar un dafio en caso de que se viole la
seguridad, y pueden provenir de diferentes fuentes. Con base en esto,
existen 5 tipos de amenazas:

a) De humanos

Se refiere a aquellas amenazas que surgen debido al mal manejo de la
informacidén por parte de las personas, ignorancia o descuido. Abarca todo
aquello que tenga que ver con acciones humanas, es decir, falta de
conocimientos por parte de los usuarios para manejar los equipos,
descuido de la informacion, dafios provocados por todo tipo de atacantes,
curiosos, terroristas, etc  étera .

b) De hardware

Son todas aquellas fallas fisicas que puedan sufrir los equipos Yy
dispositivos. Problemas en el suministro de energia, variacion de voltaje,
bajo rendimiento, deterioro de los equipos o desperf ectos en los mismos,
sobrecalentamientos, defectos de fabrica, son solo algunos de las
amenazas que estan en esta clasificacion.

c) De red

Son aquellas amenazas que tienen que ver con la red y que podrian
presentarse , por ejemplo congestionamiento o trafico en lared, falla en la
disponibilidad de la red, desconexién del canal, monitorizacién, virus por
correo electronico, denegacion de servicios, etc étera, son algunas de las
mMAas comunes.
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d) De software

Son las amenazas que tienen que ver con problemas légicos en los
sistemas, es decir que el software falle o no funciones correctamente, que
exista codigo malicioso en los equipos, intrusion de virus 0 gusanos,
etc étera .

e) Desastres naturales

Son las amenazas que menos se puede comiatir debido a que no se sabe
cuando sucederan ni de qué manera podrian suceder, sin embargo se deben
siempre de considerar para estar prevenidos. Incendios, sismos,
inundaciones, etcétera, son solo algunos de los desastres que podrian
suceder.

Otra clasificacion que se le puede dar a las amenazas es si son externas o
internas. Como su nombre lo dice, las externas son todas aquellas que
provienen de agentes foraneos a la organizacion o lugar donde se encuentran
los activos. Asi mismo las internas son aquellas producidas en el interiord e la
organizacion. Ejemplos de amenazas externas son los virus y gusanos que
provienen de la red; como ejemplo de amenazas internas estan los propios
usuarios de los equipos que por algun descuido provoquen un dafio en los
activos.
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1.3 Vulnerabilidade s

Otro concepto muy utilizado en seguridad informatica son las
vulnerabilidades.

Una vulnerabilidad es todo aquello que no ha sido considerado en la
proteccion de los activos, son las debilidades que tienen los bienes y que
pueden ser explotadas por una amenaza. Es un punto débil y que puede ser
atacado o puede provocar dafos en la seguridad de los bienes. Es todo lo que
no se ha implementado y que puede causarle algun dafio a los activos al ser
aprovechado por una amenaza.

Una amenaza puede explotar una o varias vulnerabilidades, asi mismo una
vulnerabilidad puede ser explotada por una o varias amenazas. Las
vulnerabilidades son muy variadas e igualmente pueden clasificarse de
acuerdo con su origen en:

a) Fisica

Se refiere a las debilidades que pueda tene r el entorno fisico en el que se
encuentran los activos, por ejemplo el control de acceso fisico al sistema.
Basicamente se relaciona con la posibilidad de acceder al lugar para causar
algun dafio en el mismo.

b) Natural

Son las vulnerabilidades que tienen que ver con que el sistema pueda ser
dafiado en caso de que ocurra algun desastre natural o ambiental. Ejemplos
de estas vulnerabilidades son que no se cuente con salidas de emergencia,
no tener techos o paredes impermeables, que el centro de codmputo no
est é ubicado en una zona climatolégicamente adecuada, etc étera .

7
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c) De hardware

Al igual que las amenazas, las vulnerabilidades de hardware tienen que ver
son los dispositivos y equipos. En este caso son consideraciones no
tomadas en cuenta para el buen funciona miento de los mismos, por ejemplo
no darle mantenimiento constante al hardware, no verificar que el equipo
gue se compra cuente con los requerimientos necesarios, entre otros.

d) De software

Las fallas en los sistemas o debilidades en los programas instalad o0s son
ejemplos de este tipo de vulnerabilidades. Como su nombre lo dice, se
refiere a aquellas relacionadas con el software como errores de
programacion, o que los protocolos de comunicacion carezcan de
seguridad.

e) Dered

Son todas aquellas vulnerabilida des existentes en la conexion de equipos,
por ejemplo si no existe un control que permita limitar el acceso, se puede
penetrar al sistema por medio de la red. También abarca las fallas en la
estructura del cableado y el no seguir los estandares recomendado s para
realizarlo.

f) Humana

Del mismo modo que las amenazas humanas, las vulnerabilidades tienen que
ver con las acciones de las personas, por ejemplo ser vulnerable a la
ingenieria social, no capacitar al personal como se debe, colocar
contrasefias en lugares visibles, no contar con guardias de seguridad, no

8
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tener detectores de metales, no eliminar cuentas de acceso de ex
empleados, etcétera .

Como puede apreciarse, es muy importante la identificacion de las amenazas,
logrando asi que no estén presentes en lo posible; sin embargo también es de
suma importancia identificar las vulnerabilidades, ya que aunque se
identifiguen muchas amenazas, siempre queda alguna vulnerabilidad que de
ser explotada provoque un ataque en los sistemas. De este modo puede
visualizarse que las amenazas van de la mano con las vulnerabilidades, ya que
cuando una amenaza se aprovecha de una vulnerabilidad dan como resultado
un ataque.

1.4 Ataques

Como ya se mencionq la existencia de amenazas y vulnerabilidades pueden
ocasionar un ataque. Un ataque es el primer aspecto que se considera en la
seguridad. Es la culminacion de una amenaza, esto ocurre cuando dicha
amenaza se aprovecha de una o varias vulnerabilidades que existan en un
sistema. En otras palabras, un ataque es cuando ocurr e la accién que causa
algun dafo a los activos.

Los ataques a los centros de cOmputo o sistemas informéticos constan de 3
etapas que son: preparacion, activacion y ejecucion.

a) Preparacion o planteamiento

En la primera etapa lo que se hace es prepara r el ataque, se planea la
forma en que se llevara a cabo. Se adquiere informacion, se observa n las
posibles vulnerabilidades, los horarios viable s para llevarse a cabo, se

9
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elige una estrategia, se plantean los objetivos, se calculan tiempos
etcétera.

b) Activaci 6n

Posteriormente en la etapa de activacion, el ataque se activa o dispara .

Esto es, se llevan a cabo las acciones necesarias para que pueda realizarse
el ataque.

c) Ejecucion

Finalmente en la ejecucidn se logra el objetivo principal, que es provocar
alguin dafo a cierto activo de cierta manera, es decir son las
consecuencias del ataque.

1.4.1 Clasificacion de los ataques

Los ataques pueden clasificarse con base en el lugar de su realizacion, es
decir, pueden ser internos o externos. Al igual que las amenazas, un ataque
externo es aquel que tiene su origen en algun lugar fuera de la organizacion,
provienen de agentes externos; asi mismo el interno es aquél que se origina
dentro de la propia organizacion, por lo que regularmente son ocasionados por

el propio personal o los mismos usuarios.

! Maria Jaquelina Lépez Barrientos, Fundamentos de seguridad Informatica, 12. Edicion, UNiéeM Bacu
Ingenieria, México D.F, 2006, p.107.

10
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Por otra parte existe otra clasificacion de los ataques, la cual se basa en el
tipo de dafio que se causa a los bienes. Bajo esta naturaleza, los ataques
pueden ser activos o0 pasivos. Los pasivos son aquellos que no provocan una
modificacién, alteracién o dafio fisico a los bienes, sino que Unicamente se
dedican a observar, escuchar o monitorear los lugares donde se encuentran
los bienes o los mismos bienes. Debido a esto es muy comudn que los
propietarios de dichos activos no se percaten de que han sufrido un ataque.

Contrariamente, un atague activo es aquél que si provoca una alteracion o
dafio fisico a los dispositivos, equipos, informacién o lugares en donde se
encuentran los bienes, por lo tanto los duefios o0 enc argados de ellos, pueden
darse cuenta de que han sido victimas de un ataque.

De acuerdo con el objetivo que se busca al llevar a cabo el ataque, se pueden
clasificar en:

a) Intercepcion
Ocurre cuando una entidad no autorizada logra acceder a un equipo,

informacion o cualquier bien, por lo que se atenta contra la
confidencialidad (Figura 1.1).

Emisor —  Receptor

Perpetrad or

Figura 1.1 Ataque de intercepcion
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b) Modificacion
Son aquellos ataques en los que se logra eliminar o ingresar informacion,

cambiar configuraciones de los equip 0s, o realizar cualquier accién que
cambie el estado inicial de los activos. Se atenta contra la integridad

(Figura 1.2).

Emisor Receptor

Perpetrad oOr

Figura 1.2 Ataque de modificacion
c) Interrupcion

Se refiere a cuando se logra una denegacion de un servicio o sistema, por
lo que atenta con tra la disponibilidad del bien (Figura 1.3).

12
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Emisor Receptor

Perpetrad oOr

Figura 1.3 Ataque de interrupcion

d) Suplantacién o falsificaciéon

Son todos aquellos ataques en los cuales se logra usurpar la identidad de
una persona u objeto, es decir no s 6lo se refiere a que alguien pueda
acceder al bien bajo el nombre de alguien mas, sino también al hecho de
ingresar objetos falsificados. Se atenta en contra de la autenticidad de

los activos (Figura 1.4).

Emisor Receptor

Perpetrad oOr

Figura 1.4 Ataque de suplantacion
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Finalmente aquellas personas o0 procesos que se encargan de llevar a cabo
cualquier tipo de ataque, son los llamados atacantes o perpetradores. Dichas
entidades tienen el objetivo de dafar de alguna forma a los activos, y estos
atacantes pueden ser internos (ins iders) o externos (outsiders). Del mismo
modo que los ataques, los atacantes son internos o externos de acuerdo con
el origen que tenga su ataque, ya sea dentro de la organizacion o fuera de la
misma.

1.5 Servicios de seguridad

El segundo aspecto que se considera en la seguridad son los servicios de
seguridad, que son aquellos que tienen como finalidad mejorar la seguridad de
un equipo o sistema informatico, asi como el flujo de la informacién de una
organizacion. Los servicios estan dirigidos a evitar | 0s ataques de seguridad y

utilizan uno o mas mecanismos de seguridad para proveer el servicio 2.

Los servicios de seguridad se clasifican en seis , los cuales son:

1. Autenticaciéon

Consiste en verificar la identidad de algo o alguien, probando que se es

quien se dice ser. Este servicio de seguridad lo que busca es que la
comunicacion sea auténtica y no exista usurpacion o suplantacion por parte

de alguna entidad. De este modo se asegura que informacion valiosa o0 un
bien en general no sea interferido por un pe rpetrador, evitando asi,
transmisiones y usos no autorizados de los activos.

% Marfa Jaquelina Lépez Barrientos, Fundamentos de seguridad Informatica, 12. Edicién, UNAM Facultad de
Ingenieria, México D.F, 2006, p.117.
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Para poder llevarse a cabo la autenticacion de una manera correcta, se
realiza por medio de:

1 Algo que se sabe. Puede ser una contrasefia o algun numero de
identificacion, el cual al ingresarlo al sistema, éste puede
corroborar que es auténtico.

1 Algo que se tiene. Algun objeto que se posee y que sirve para probar
gue se es quién se dice ser, por ejemplo la credencial de elector.

1 Algo que se es. Se refiere a algun aspecto que forma parte de la
entidad del ser humano, que lo hace irrepetible , por ejemplo la
huella digital o la retina del ojo.

2. Confidencialidad

Se trata de lograr que personas no autorizadas no tengan acceso a los
bienes e informacion, es decir que éstos Unicamente p uedan ser vistos por
aquellas personas que tengan permisos, para poder evitar que dicha
informacion sea utilizada con fines diferentes y peor aun con fines
malignos para los dueilos o encargados de dichos activos. Regularmente
para poder lograr esto, se rec urre a resguardar los bienes bajo llave o
algun control de acceso.

El objetivo primordial de la confidencialidad es poseer privacidad, y el

control de dicha confidencialidad depende de qué tan importantes es el
activo y qué tanto se quiere proteger.
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La autenticacion y la autorizacibn son una manera de preservar la
confidencialidad, ya que siempre existiran perpetradores que deseen
acceder a algun bien y sin la autorizacién y autenticacion indicada, les sera
muy dificil poder acceder a dichos bienes.

Este servicio de seguridad, brinda proteccion a los recursos y en cierto
modo evita que los atacantes puedan acceder, modificar y descubrir
informacidén a la que no tienen autorizacién, asi mismo se busca que las
comunicaciones no sean interceptadas por tercer as personas.

Los 2 aspectos importantes de la confidencialidad son:

1 Servicios de confidencialidad de contenido. Se refiere a proveer de
confidencialidad a la informacion o recurso mediante algun tipo de
cifrado que evite que entidades no autorizadas des cubran el
contenido del recurso.

1 Servicios de confidencialidad de flujo de mensaje. Se provee
confidencialidad acerca del emisor y receptor del mensaje,
igualmente se implementa mediante algun tipo de cifrado.

3. Control de acceso

En este servicio se bri nda seguridad acerca de quiénes pueden acceder a
los bienes que se desean proteger. Este acceso se puede controlar
mediante dispositivos como son los controles biométricos o dispositivos
mas simples como las camaras de seguridad; asi mismo se pueden usar
mecanismos mas comunes como un ID o contrasefia, de tal forma que se
valide la identidad de quien desea acceder a los activos. Es por ello que el
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control de acceso va muy de la mano con la autenticacion. De este modo,
para que alguien pueda acceder a cualquier activo, primero tendra que
validar su i dentidad y su permiso para tal acceso, esto logra que los bienes
estén protegidos de intrusiones.

Los componentes basicos de un mecanismo de control de acceso son las
entidades de red, los recursos de la red y los  derechos de acceso. Estos
ultimos describen los privilegios de la entidad o los permisos con base en
gué condiciones las entidades pueden tener acceso a un recurso de la red
y cOmo estas entidades son permitidas para tener acceso a un recurso de
lared.®

Es conveniente que los permisos que se brinda n a una persona o0 usuarios
de cierto sistema sean actualizados de manera constante, para evitar que
entidades que en algin momento tuvieron autorizacion para manejar los
bienes, logren acceder a los mismos cuando ya no son considerados
usuarios con permisos. También es conveniente que existan niveles de
seguridad, de tal modo que entre mayor importancia posea un activo,
mayor sea la dificultad para acceder a él.

Para la protecciéon de los recursos individuales se puede hacer uso de una
lista de control de acceso (LCA ), que es una lista de permisos asignados a
las personas y a los recursos, es decir, en ella se plasma quién puede
acceder a qué recurso, asi como lo que puede realizar con el mismo.

% Maria Jaquelina Lépez Barrientos, Fundamentos de seguridad Infcam?. Edicion, UNAM Facultad de
Ingenieria, México D.F, 2006, p.117.
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4. Disponibilid ad

Trata de la seguridad de que los bienes estén disponibles en el momento y
circunstancia que se desee, las veces que se requiera. El administrador del
activo es quien decide en qué momento estara disponible, para quién lo
estara y cuantas veces podra ac ceder a él.

La disponibilidad es independiente de la integridad, es decir Gnicamente se
encarga de que el activo esté disponible sin importa r las condiciones en
gue se encuentre.

En este servicio de seguridad se tratan las posibles causas por las que un
bien no esté disponible y se debe n prevenir o reparar cuanto antes los
errores que provoquen la indisponibilidad no prevista, contando con
opciones alternativas que logren una restauracion del sistema en caso de
gue se requiera.

5. Integridad

La integrida d se refiere a que un sistema, informacion o cualquier bien que
se esta protegiendo permanezca en Optimas condiciones y como se
requiere. Esto es, si se tiene un activo en cierto estado, y es el estado
deseado, se hard lo necesario para que se mantenga de ese modo y no sea
modificado. Para lograr esto, primeramente se verifica que los activos se
encuentren en el estado que se requiere, de no ser asi, se toman las
medidas necesarias para lograrlo, y una vez que ya se tiene dicho estado,
se protegen de cualquier agente que pueda cambiarlo o modificarlo. Esto
implica resguardo no solo en un lugar establecido, sino que si es una
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informacion o un dispositivo que sera enviado de un lugar a otro, se debe
verificar que llegue de manera adecuada.

Es muy comdn que serecurra a mecanismos que validen que el estado del
activo es el correcto, por ejemplo algun sello de garantia.

Cuando no se cuenta con este servicio de seguridad, puede que entidades
no autorizadas hagan algun tipo de modificacion en los bienes seguin se a su
conveniencia, como insercion o modificacién de informacion. Es por ello que
el principal objetivo de la integridad, es mantener el estado inicial de los
activos evitando con ello, cualquier tipo de alteracién o en el peor de los
casos, la denegacion de algun servicio.

Existen 2 tipos de servicios:

1 Servicios de integridad del contenido. Tiene que ver con las pruebas
gue se realizan para verificar que el contenido se encuentra en el
estado ideal y no ha sido alterado.

1 Servicios de integridad de la se cuencia del mensaje. Se refiere a la
verificacion de que la secuencia de un mensaje es la correcta y no ha
sido modificada, evitando asi, la réplica y mal ordenamiento de un
mensaje.

6. No repudio

Es la prevencion de que algun emisor o receptor niegue ser el autor de un
envio o una recepcion segun sea el caso. Lo que se busca con este servicio
de seguridad es que el receptor pueda comprobar quién fue quien | e envié
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un mensaje. Asi mismo el emisor debe poder comprobar quién recibi6
dicho mensaje. Con esto se logra una proteccion de un usuario frente a
otro, por medio de evidencias que comprueben lo que se esta afirmando.

Los servicios que pueden ser proporcionados son:

1 No repudio de origen. Se proporcionan pruebas del origen de los
datos, protegiendo al rec eptor de que el emisor niegue un envio.

1 No repudio de envio. Se brindan pruebas de recepcion de datos,
protegiendo al emisor de que el receptor niegue haber recibido algo.

1 No repudio de presentaciéon. Se prueba que la presentacién de un
bien fue como se i ndica, protegiendo de negar que la informacién fue
presentada para su envio.

1 No repudio de transporte. Protege de cualquier intento de negar que
los datos han sido transportados de un lugar a otro.

1 No repudio de recepcion. Similar a la primera, se proteg e de
cualquier negacion de haber recibido los datos.

Con estos servicios de seguridad se pretende, que los bienes se encuentren
protegidos lo mejor que se pueda. Es por ello, que no solo se debe considerar
un servicio sino que deben ser considerados todos Yy cada uno de ellos, ya que
de no ser asi, se da la posibilidad a los perpetradores de realizar sus atagues

y dafar los activos que se poseen.
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1.6 Mecanismos de seguridad

Como se menciond, es muy importante implementar todos los servicios de
seguridad existentes. Para poder lograrlo es necesario hacer uso de
herramientas y medidas que permitan resguardar los activos de manera
adecuada. De ahi la existencia de los mecanismos de seguridad.

Los mecanismos de seguridad son también llamadas herr amientas de
seguridad y son todos aquello s que permiten la proteccion de los bienes y
servicios informaticos. Con estos mecanismos es con lo que se contesta la
ultima pregunta de la metodologia de la seguridad informatica: ¢ Como se van
a proteger los bienes?

Estos mecanismos pueden ser algun dispositivo o algo fisico que permita
resguardar un bien, un software o sistema que de igual manera ayude de
algn modo a proteger un activo y que no precisamente es algo tangible, o una
medida de seguridad que se implemente, por e jemplo las politicas de
seguridad.

Un mecanismo de seguridad puede servir para implementar uno o varios
servicios de seguridad, al igual que un servicio de seguridad puede ser
implementado mediante varios mecanismos.

Basicamente, al hacer uso de los mecanismos de seguridad lo que se busca es,
detectar, prevenir y recuperarse de algun ataque que se efectle en contra
del activo a proteger.

Los mecanismos también reciben el nombre de controles ya que dentro de sus
funciones se encuentran el indicar la man era en que se deben ejecutar las
acciones que permitan resguardar la seguridad y se eviten vulnerabilidades
en la misma.
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Hoy en dia no existe un mecanismo que logre implementar todos los servicios
de seguridad, es por ello que se debe hacer un analisis de lo que se quiere
proteger y de qué se quiere proteger para saber qué mecanismos se
utilizaran para poder lograr el objetivo deseado, y elegir los que resulten mas
convenientes para la persona u organizacion que desea la proteccion.

De acuerdo con la funcio n que desempefian, los mecanismos de seguridad
pueden clasificarse en mecanismos especificos 0 mecanismos generalizados.

1. Mecanismos especificos. Son aquellos que se encargan de cumplir un
aspecto de seguridad, es decir tienen un solo objetivo definido. Com o
ejemplo se puede tomar un antivirus, cuya finalidad al hacer uso de él,
es impedir que un sistema sea atacado por algun virus o gusano.

2. Mecanismos generalizados. Son aquellos que logran cubrir varios
aspectos de seguridad informatica. Por ejemplo un con trol biométrico,
logra asegurar un data center en varios aspectos, Yya que evita que se
roben algun dispositivo que se encuentre en el interior, cubre también
la autenticacion y la confidencialidad, al no permitir el acceso al bien, y
permite preservar la i ntegridad.

Por otra parte los mecanismos de seguridad pueden clasificarse de acuerdo
con la importancia que poseen, de este modo, pueden ser mecanismos
requeridos 0 mecanismos discrecionales.

1. Mecanismos requeridos. Son los controles minimos que se requie ren
para implementar un servicio de seguridad.

2. Mecanismos discrecionales. También llamados especificos, son los
controles que se implem entan de acuerdo con la experiencia de alguien,
es decir ya son conocidos por una persona y de acuerdo con los
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resultado s obtenidos con la implementacion de ellos, es que se utilizan
0 no.

Como puede observarse, existe una gran cantidad de mecanismos de
seguridad para alcanzar el nivel de proteccion que se desea, al saber cuales
son los activos que se quieren proteger y de qué se quiere proteger, se
pueden elegir los mecanismos adecuados para lograr esa seguridad, ya sea
uno o varios, segun sea necesario.

Finalmente los mecanismos pueden clasificarse de acuerdo con el objetivo
principal de los mismos en:

1. Mecanismos preventivos. Como su nombre lo dice, son aquellos cuya
finalidad consiste en prevenir la ocurrencia de un ataque informatico.
Basicamente se concentran en el monitoreo de la informacion y de los
bienes, registro de las actividades que se realizan en la organizac iony
control de todos los activos y de quienes acceden a ellos.

2. Mecanismos detectores. Son aquellos que tienen como objetivo
detectar todo aquello que pueda ser una amenaza para los bienes.
Ejemplos de éstos son las personas y equipos de monitoreo, quie nes
pueden detectar cualquier intruso u anomalia en la organizacion.

3. Mecanismos correctivos. Los mecanismos correctivos se encargan de
reparar los errores cometidos o dafios causados una vez que se ha
cometido un ataque, o0 en otras palabras, modifican el e stado del
sistema de modo que vuelva a su estado original y adecuado.

4. Mecanismos disuasivos. Se encargan de desalentar a los perpetradores
de que cometan su ataque para minimizar los dafios que puedan tener
los bienes.
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1.7 Estandares o normas de seguridad

Con lo visto en las paginas anteriores, puede visualizarse que la seguridad
informatica hoy en dia es de suma importancia en la vida cotidiana, aunque no
todos los usuarios posean los conocimientos necesarios de la misma. Es por
ello que existe una normatividad acerca de la manera en que debe ser
implementada la seguridad de cualquier organizacion.

Para la adecuada administracion de la seguridad de la informacion, es
necesario enfrentar la de forma tedrica y documentada, de tal forma que se
base en unaevaluacién de los riesgos a los que se esta expuesto.

Un estandar es algo que esta establecido, sirve como referencia para realizar
algo, es un patron en el cual se pueden basar las personas para llevar a cabo
una accion, pero que no es obligatorio, simpl emente ayuda a la realizacién de
las cosas sin tener que hacerse exactamente como esta planteado.

En la seguridad informética existen varios estandares que permiten la
implementacién de la proteccién a los activos, de una mejor manera. Con
estos estandare s se pretende que los usuarios y organizaciones logren la
seguridad de sus bienes basandose en medidas conocidas que faciliten la
labor de los encargados de la proteccién de dichos activos.

Algunos de estos estandares con los conocidos Criterios Comunes y la serie
27000.

1. Criterios Comunes

Los Criterios Comunes o Common Criteria es un estandar mundial de
seguridad que permite medir la fiabilidad de los productos de tecnologias
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de la informacion. Se encarga principalmente de  establecer niveles
definidos de evaluacion y aplica el objetivo del concepto de evaluaciéon vy el
documento de seguridad de destino.

Los CC son utiles como guia para el desarrollo, evaluacion o adquisicion de
productos de tecnologia de la informaciéon (TI) que incluyan alguna funcién
de seguridad ya que permiten comparar los resultados entre evaluaciones
de productos independientes. Para ello, se proporciona un conjunto comun
de requisitos funcionales para los productos de tecnologias de la
informacion. El proceso de evaluacion establece un nivel de confianza en el
grado en el que el producto TI satisface la funcionalidad de seguridad de
estos productos y ha superado las medidas de evaluacion aplicadas.

Con el fin de poder certificar un producto segun los criterios comunes se
deben comprobar, por parte de uno de los laboratorios independientes
aprobados, numerosos parametros de seguridad que han sido
consensuados y aceptados por 22 paises de todo el mundo. El proceso de
evaluacion incluye la certificacion de que un producto especifico cump le
con los siguientes aspectos:

a) Los requisitos del producto estan definidos correctamente

b) Los requisitos estan implementados correctamente

c) El proceso de desarrollo y documentacion del producto cumple con
ciertos requisitos previamente establecidos

Los Criterios Comunes definen las funciones de seguridad de los
productos y sistemas de Tecnologias de la Informacion y de los criterios
para evaluar su seguridad. El proceso de evaluacion, garantiza que las
funciones de seguridad de tales productos y sistema s reunen los
requisitos declarados. Asi, los clientes pueden especificar la funcionalidad
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de seguridad de un producto en términos de perfiles de proteccion
estandares y de forma independiente seleccionar el nivel de confianza que
posee dicho sistema.

2. Serie 27000

La serie 27000 es un conjunto de estandares de seguridad publicados por
la Organizacion Internacional para la Estandarizacion (ISO) y la Comisién
Electrotécnica Internacional (IEC).

Dicha serie contiene un conjunto de buenas practicas recomendadas para
desarrollar, implementar y mantener especificacion es que permitan
preservar el buen funcionamiento de los sistemas de gestibn de la
seguridad de la Informacion (SGSI ). Actualmente la mayoria de estas
normas aun estan en desarrollo.

Esta serie brinda un marco de gestién de la seguridad de la informacion

utilizable por cualquier tipo de organizacion, publica o privada, grande o
pequena.

Los rangos de numeracion reservados por ISO para la serie 27000 van de

27000 a 27019 y de 27030 a 27044.

Los mas importantes de esta serie son las normas ISO 27001, I1ISO
27002, ISO 27006 e ISO  27799.

a) ISO/IEC 27001

Es un estandar internacional que fue publicado en 2005, el cual se aplica a
cualquier organizacibn y de cualquier sector, en donde se tenga
informacion critica y tecnologia de informacién. Dicho estandar define
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cudales son los requisitos que se necesitan para establecer un sistema de
gestion de la seguridad de la informacion, SGSI. También es muy utilizado
en las organizaciones que se encargan de gestionar informacion para
terceros, ya que con ello brindan a los cl ientes una garantia de que su
informacion esta protegida, por ejemplo las empresas de subcontratacion
de T

Para poder realizar la implementacion de ISO/IEC 27001, se requiere de
entre 6 y 12 meses, segun sea el grado de seguridad que se tenga en la
info rmacion y el a&mbito en el cual sera sometido el SGSI. Ademas de
contar con equipo en el que estén miembros de todas las & reas de la
organizacion que vayan a ser afectadas por el sistema; este equipo debe
ser liderado por consultores especializados en segur idad informatica,
proteccion de datos y SGSI.

b) ISO/IEC 27002

Se trata de otro estandar que describe los objetivos de control y medidas
recomendables en cuanto a seguridad de la informacion. El ISO/IEC
27001, contiene un anexo en el cual se resumen los con troles de este
27002 . Este documento esta dividido en 15 capitulos, en los cuales se
plasman sus objetivos y utilidades. Basicamente trata de minimizar lo mas
posible, los dafios que pueda tener la informacién de una organizacion;
trata de identificar y ord enar por prioridades, los riesgos de seguridad
gue puedan ocurrir. Busca dar un tratamiento adecuado a dichos riesgos,
mediante el uso de prevenciones, para evitar en lo posible que los dafos
ocurran. Proporciona direccion y soporte para la seguridad de la
informacion. Para esto es necesario que cada organizacion redacte un
odocumento de |l a pol2tica de seguridad d
aprobado por la gerencia de la empresa y posteriormente se le debe
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informar a los empleados de la misma, sobre la existencia de él. El
documento debe contener la definicion de seguridad de la informacién, sus
objetivos e importancia, gestion de riesgos, y en general una explicacion
de lo que se pretende, sin incluir informacién confidencial.

c) ISO/IEC 27006

Fue publicada el 13 de febrero de 2007. En esta norma se hacen
especificacion acerca de los requisitos para la acreditacion de entidades

de auditoria y certificacion de sistemas de gestion de seguridad de la

informacion.

Brinda ayuda para interpretar los cri  terios de acreditacion, pero no es una
norma de acreditacion por si misma.

d) ISO/IEC 27799

Publicada el 12 de Junio de 2008. Es un estandar de gestion de seguridad
de la informacion en el sector sanitario. Esta norma, define directrices
para apoyar la int erpretacion y aplicacion en la salud informatica; también
especifica un conjunto detallado de controles y directrices de buenas
practicas para la gestion de la salud y la seguridad de la informacion por
organizaciones sanitarias y otros custodios de la inf ormacion sanitaria
para garantizar un minimo nivel necesario de seguridad apropiado para la
organizacion y circunstancias que van a mantener la confidencialidad,
integridad y disponibilidad de informacién personal de salud.

Estas normas no son de libre d ifusion, por lo que si desea acceder a las
normas completas, deben ser adquiridas.

28



e NAUONAL AUTORON 3
5? Ei Ma/ca

Capitulo 2: Politicas de
seguridad




Capitwd 2 Politicas de seguri.

2.1 Definicion y objetivos

Cuando se habla de seguridad informatica, se habla de activos y el deseo de
protegerlos de todo aquello que quiera daf arlos; por lo mismo se determinan
acciones que los usuarios y personas externas pueden o no pueden hacer con
los sistemas informaticos, para lograr esa seguridad. Es aqui donde entra el
concepto de politicas de seguridad.

Las politicas de seguridad son un conjunto de reglas o normas con base en las
cuales se busca obtener la seguridad deseada. Es decir, es la definicion de lo
gue se puede y lo que no se puede realizar dentro de una organizacion, lugar,
asignacion de tareas a los usuarios, permisos y restri cciones de todo aquello
gue tenga acceso a los bienes. Son todas aquellas normas que permiten llevar
a cabo los procedimientos necesarios para lograr el nivel de seguridad que se
desea en una organizacion, edificio, equipo, o cualquier activo.

La RFC 124 define politica de seguridad como: "una declaracion de
intenciones de alto nivel que cubre la seguridad de los sistemas informéticos
y que proporciona las bases para definir y delimitar responsabilidades para

las diversas actuaciones técnicas y organizat ivas que se requeriran." *

Estas politicas se definen en un documento en el cual se afirman las
prohibiciones o permisos que se pueden tener en algun lugar o con respecto a
algun objeto.

La finalidad de plasmar las politicas de seguridad en un documento es
respaldar las condiciones establecidas para el uso de los equipos o de la
informacion, por si se presenta el caso en el que alguien realice algin uso

*RFC 1244: Site Security HandbabiReynoldgP. HolbrookJulio 1991
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indebido de éstos, se le pueda sancionar de acuerdo con lo ya establecido;
este respaldo de las politicas se logra con la documentacion.

Se puede establecer la cantidad de poli ticas de seguridad que se desee de
acuerdo con lo que se busca proteger y de qué se va a proteger. De hecho,
para cada cuestion a tratar lo mas adecuado es redactar las politicas de
seguridad necesarias para cada una de manera independiente, para lograr el
objetivo deseado sin omitir ningln aspecto y haciendo una correcta
determinacion de las politicas. Esto es, si se desea especificar quién puede o
no acceder a algun sitio y quién puede usar y de qué manera los equipos, lo
ideal seria hacer unas politicas de control de acceso y otras de usos de
equipos, para poder establecer adecuadamente la seguridad que se desea
tener; de lo contrario, si se define todo en un solo documento puede que se
omita algun aspecto por visualizar las restricciones de manera mas ge neral y
no tan especifica como seria de hacerlas de manera independiente.

El principal objetivo de las politicas de seguridad es garantizar que se esta
cumpliendo con los objetivos determinados inicialmente, permite que se
efectle un correcto uso y manipu lacidon de los recursos. De este modo, las
politicas de seguridad especifican las medidas de seguridad que se requieren
para lograr la proteccion de los recursos, especificando las acciones que cada
miembro de la organizacién o persona que haga uso de los b ienes, puede o0 no
hacer, asi mismo determinan las propiedades y responsabilidades de los
sistemas o activos.

Con la implementacion de las politicas de seguridad se logra un mejor control
de quienes hacen uso de los bienes y la manera en que los utilizan. Se
determinan jerarquias que asignen diversos permisos a quienes tienen acceso
a los activos, de manera que se logra un mayor nivel de seguridad en la
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organizacion, y se establecen reglas que al respetarse garanticen la
seguridad de los activos.

Existe una gran cantidad de tipos de politicas de seguridad, ya que de
acuerdo con el objetivo que se busque, o lo que se desee proteger, es como se
pueden clasificar. Algunos ejemplos de esto son las politicas de seguridad en
computo, politicas de seguridad para la confidencialidad, politicas de
seguridad de respaldo, de correo electrénico, de autenticacion, de sanciones,
de contrasefias, de higiene, de convivencia, de comportamiento, etcétera.
Como se puede ver, todo depende de lo que se desea proteger y es sobre |lo
gue trataran las politicas de seguridad.

Es importante que a la hora de implementar un conjunto de politicas de
seguridad, primeramente se consideren la determinacion de politicas para la
proteccion de la informacion y los recursos; sin embargo, poste riormente se
deben considerar todos los aspectos que involucren una necesidad de
seguridad sin minimizar los riesgos que pueda tener cada uno de los activos.

Las politicas de seguridad deben ser redactadas o por lo menos autorizadas

por los responsables d e los sistemas, ya que son éstos quienes tedricamente
poseen mayor conocimiento acerca de los requerimientos de los activos y lo

gue es mejor para la organizacion.

En las politicas de seguridad se deben reflejar claramente las normas,
reglamentos y proto colos que se desea que se sigan. En dichas politicas es
preciso que se definan las medidas a tomar para proteger la seguridad del
sistema o del activo del cual se busca la seguridad pero siempre se debe
considerar que una politica de seguridad es una maner a de comunicarse con
los usuarios o con toda aquella persona que tenga acceso al bien en cuestion,
por lo cual es importante considerar una serie de reglas que nunca deben
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olvidarse a la hora de la redaccion de las politicas y que facilitaran la
comprension de las mismas y el cumplimiento de los objetivos.

Cuando se desea determinar un conjunto de politicas de seguridad, se
consideran los elementos claves de seguridad, que son los ya mencionados
servicios de seguridad: Integridad, Disponibilidad, Control d e Acceso,
Autenticacion, No Repudio y C onfidencialidad.

Sin embargo, es indispensable reconocer que no se trata de una descripcion
técnica de los mecanismos de seguridad, sino Unicamente de una descripcion
de lo que se desea proteger y la manera en que se busca lograr esto.

Es de suma importancia que en la elaboracion de las politicas de seguridad,
se consideren todos los aspectos posibles, esto es, el fisico, logico, de
humanos, logistico. Es conveniente que se considere la experiencia de las
personas para lograr una mayor cobertura en la seguridad, pues muchas veces
se piensa que no es importante abordar algin aspecto y resulta que es justo
en ese punto el que dio origen a algun ataque o amenaza. También la persona
responsable de la redaccion de las pol iticas debe estar abierta a
recomendaciones de su equipo de trabajo o de alguien que pueda aportar
ideas buenas, pues entre mayor sea la colaboracion del equipo, seran
considerados mas aspectos de seguridad y la probabilidad de sufrir un ataque
disminuye.

Un concepto muy importante en las politicas de seguridad son los modelos de
seguridad. Un modelo de seguridad es la presentacion formal de dichas
politicas. En este modelo se definen todas las tareas y reglas que estén
establecidas para el manejo de los sistemas informaticos y de la informacion
gue éstos administran.

34



'er b Uil , ,o-
W W Capitw 2 Politicas de seguri

_——

\" JU?ut‘} Gl P&

s

Los modelos de seguridad pueden ser:

a) Modelo abstracto. Se ocupa de las entidades abstractas como sujetos
y objetos. >

b) Modelo concreto. Traduce las entidades abstractas a entidades de un
sistema real como procesos y archivos. °

Asi mismo, los objetivos " de los modelos son:
1. Proveer un sistema que ayude a comprender los diferentes conceptos.

2. Proveer una representacion de una politica general de seguridad formal
y clara.

3. Expresar la politica exigida por un sistema de computo especifico.

2.2 Principios fundamentales

Los principios fundamentales son las bases en una politica de seguridad. En
otras palabras, son los objetivos que se buscan al implementar las politicas de
seguridad.

Es de suma importancia que se tenga bien definido qué es lo que se quiere
lograr al implementar una politica de seguridad, para ello quienes realicen
estos documentos pueden basarse en los principios fundamentales y delimitar
los objetivos de las politicas.

® Maria Jaquelina Lépez Barrientos, Fundamentos de seguridad Informatica, 12. Edicién, UNAM Facultad de
Ingenieria, México D.F, 2006, p.134

®idem

"idem
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Los principios que se aplican en las politicas de seguridad en general son:

1 Autorizacién. Son las normas que asignan quién y de qué manera puede
realizarse una accion.

1 Responsabilidad individual. Cuando una persona tiene autorizacion para
llevar a cabo ciertas ac tividades, debe saber que con dicho privilegio
lleva una responsabilidad, ya que se registraran las actividades que
realice y los problemas que surjan en el tiempo en que dicha entidad
hace uso de la autorizacién brindada, caeran sobre la persona que esta
ejecutando las actividades.

1 Separacion de actividades. Esto se realiza con la finalidad de separar
responsabilidades y tener un mejor control de las acciones que se
llevan a cabo dentro de una organizacion, con ello se logra que una
persona no haga actividades no autorizadas sin que pueda ser
detectada.

La separacion de actividades también ayuda a que se tengan una mayor
cantidad de opciones para encontrar una solucién a los problemas que
se presenten.

1 Minimo privilegio. Se refiere a que Unicamente se | e brinde a cada
persona la autorizacidn necesaria para la correcta elaboracion de su
trabajo. Esto es, que no se le dé a nadie la posibilidad de acceder a un
bien que no es necesario, logrando asi un acceso minimo a los bienes que
se desean proteger, limit ando la cantidad de agentes que puedan
acceder a dicho bien. Para realizar esto se establecen jerarquias tanto
en el personal como en el acceso a los bienes.
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1 Auditoria. Llevar a cabo un control constante de las actividades que se
estan realizando, ayudan de manera importante a saber con tiempo
cuando existen irregularidades con el manejo de los activos. Se deben
monitorear las acciones y resultados que se estan obteniendo para
controlar las acciones de cada persona.

1 Redundancia. Es importante que se rea licen copias de seguridad de la
informacion de manera constante y resguardarlas en distintos lugares,
para que en caso de que exista un dafio en el sistema se cuente con
respaldos y no se pierda dicha informacion, logrando asi que no se
afecte el trabajo qu e se esté llevando a cabo. Sin embargo, es de suma
importancia que los respaldos sean correctos y actualizados, de modo
gue se evite tener un gran numero de copias no actualizadas y que no se
sepa cual es la correcta.

1 Reduccion de riesgos. Como su nombre lo dice, se busca reducir al
maximo los riesgos que se tengan, de manera que sea proporcional el
costo de la aplicacion al riesgo.

Cuando se realizan politicas de seguridad se deben tomar en cuenta varios

roles de las personas involucradas con las mismas . Estos roles son:

1 Autor. Es quien redacta las politicas de seguridad. Regularmente dicha
personas es la encargada de la organizacion.

1 Autorizador. Es quien controla el documento y aprueba o no cada una

de las politicas que se establezcan en él asi como el acceso al mismo.
Puede ser el mismo autor.
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1 Custodio. Se refiere a la persona que resguarda el documento y la
encargada de autorizar si alguien puede acceder a él.

9 Usuario. Es quien lee el documento.

Si se consideran todos estos puntos al realizar un  documento de politicas de
seguridad, es mas probable que se logren los objetivos planteados y se logre
el nivel de seguridad que se requiere.

Como ya se menciond, unas de las principales propiedades mas importantes de
la seguridad informatica son la con fidencialidad, integridad y disponibilidad;

las 2 primeras reflejan las propiedades del mundo real.

Es por ello que las politicas de seguridad que mas comunmente se pueden
encontrar tienen que ver con estos aspectos. Con respecto a la
confidencialidad, n ormalmente se redactan politicas que permitan resguardar
la informacion de toda aquella persona que no tenga autorizacion para verla o
gue pueda usarla con fines diferentes a los establecidos, debido a esto es
gue en algunos casos se clasifica la informaci 6n de acuerdo con su nivel de
confidencialidad y las politicas pueden definirse como una relacién entre el
nivel de acceso que posea la persona, por ejemplo, de acuerdo con su cargo, y
el nivel de confidencialidad que tenga el documento.

Con respecto a la integridad, lo que se busca es lograr proteccion contra
perpetradores que puedan modificar la informacion o dafarla. Las politicas de
integridad mas comunes son:

® Marfa Jaquelina Lépez Barrientos, Fundamentos de seguridad InformatiEalidi&in, UNAM Facultad de
Ingenieria, México D.F, 2006, p.132
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1 Establecimiento de las acciones que pueden o no pueden hacer las
personas con respecto a los bienes.

1 Supervisar y aprobar las acciones que se realizan.

1 Rotacién de obligaciones. Se refiere a que no siempre sean realizadas
las mismas acciones por las mismas personas, Sino que se cambien las
tareas constantemente.

9 Cooperacién de varias personas para la elaboracion de una tarea. No
permitir que una sola persona se haga cargo de las actividades.

1 Verificar que la informacién es valida.

9 Realizar cambios en la informacidn de manera escrita. Se deben
respetar ciertos procedimientos para poder modific  ar la informacion,
sin embargo, se permite que existan esos cambios siguiendo lo
establecido inicialmente.

91 Definir el orden de las actividades, es decir, que las tareas sean
realizadas Unica y especificamente como fueron definidas.

Finalmente las politi cas de seguridad de la computacién, se definen de
acuerdo con lo que ocurre dia con dia en la realidad. No tiene caso que se
establezcan medidas para acciones que sean improbables que sucedan, pero
nunca se deben minimizar las probabilidades de que ocurran ciertos ataques
gue tienen una sola posibilidad de presentarse.
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De acuerdo con todo lo anteriormente mencionado, se puede observar que el
hecho de idear la realizacion de una politica de seguridad requiere un gran
compromiso con la organizacion, ya que se debe tener una clara vision acerca
de las amenazas y vulnerabilidades que se tienen en los activos y estar
seguros que con las realizacion de un conjunto de politicas se podran
minimizar dichas amenazas y vulnerabilidades, asi como los riesgos que éstas
conllevan.

2.3 Redaccion de politicas de seguridad

En la redaccion de politicas de seguridad es de suma importancia qgue como
primer punto se identifique a todos y cada uno de los miembros de la empresa
gue tiene intervencion para la redaccion de las poli ticas. Estos actores son
los siguientes:

Administradores del sistema
Persona con autoridad
Representante juridico
Editor/Redactor

Psicologos

= =4 =4 4 4 -

Usuario tipico

Primeramente los administradores del sistema y la o las personas con
autoridad en la empresa como los directivos de la empresa u organizacion son
los personajes principales que se deben encargar de la redaccion de las
politicas de seguridad. Ellos, con la colaboracion de los expertos en
tecnologias de la informacion, deben definir explicitamente los pu ntos a
tratar acerca de la seguridad que se desea implementar mediante el uso de
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las politicas de seguridad. Deben ser claros y precisos al plasmar los
objetivos deseados con la redaccion de dichas politicas.

Las principales razones por las que estas pers onas son quiénes deben
encargarse de la redaccion de las politicas son las funciones y roles que
tienen dentro de la organizacién ya que tienen la capacidad, responsabilidad y
conocimientos para que por una parte los directivos se encarguen de
preservar:

1 El desarrollo y mantenimiento de todas y cada una de las politicas.

1 La garantia de las politicas, apoyandose en la documentacion
pertinente, asi como las instrucciones de procedimiento.

1 La garantia de que la documentacion sera pertinente y se mantendra al
dia.

1 La garantia de cada una de las politicas y sus sucesivas actualizaciones
se comunicaran a los departamentos y personal correspondiente.

Y por otra parte los expertos en tecnologias de la informacion o encargados
del sistema verificaran que:

1 Se estan tomando en cuenta todos y cada uno de los recursos que se
desean proteger, asi como el valor de los mismos.

1 Se han analizado todas las vulnerabilidades y amenazas del sistema,
probabilidad de ocurrencia y costo.

1 Se han tomado las medidas necesarias para contrarr estar los efectos
gue pueda provocar el incumplimiento de las politicas, de acuerdo a lo
gue se desea proteger y de lo que se desea proteger, siendo dichas
medidas, proporcionales a los puntos anteriores.
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Continuando con los diferentes roles de las persona s que intervienen en la
redaccion de las politicas de seguridad, sigue el representante juridico. Esta
persona es importante que conozca y aporte sus ideas acerca de la redaccion
de dichas politicas, ya que en caso de que se falte a una o varias politicas
sera quien, dependiendo del dafio que se cause al violar la politica, tomara las
medidas acerca de la sancion que debe recibir el individuo que haya cometido
dicha falta. En su defecto, el representante juridico también es quien debe
verificar que en la red accion de las politicas no se viole los derechos o se
falte a alguna persona.

Otra persona que debe intervenir en la redaccion es el editor o redactor, que
debe ser alguien que sepa del tema y con base en lo que los personajes
anteriores desean plasmar e n el documento, se encargara de hacer la
redaccion de dicho documento , asegurando asi, que se expresara lo que
realmente se desea, ya que de lo contrario, muchas veces se tiene en claro
cudl es el objetivo de las politicas, pero debido a la mala redaccién  en ellas,
no se logran los objetivos.

El psicélogo también debe aportar sus conocimientos para la redaccion de las
politicas, debido a que es un especialista en el comportamiento de las
personas y aportara demasiado acerca de la forma en que se debe reda ctar
el documento para que las personas involucradas memoricen mejor o aprendan
de una manera mas rapida qué es lo que deben y no deben realizar. También
aportara ideas acerca de cual es la mejor manera de redactar y que las
personas entiendan sin que alguien se sienta ofendido.

Finalmente no se debe olvidar de considerar al usuario tipico, que si bien no

interviene directamente en la redaccion de las politicas, nunca se debe dejar
de lado su importancia en las politicas, pues es a quien va dirigido el men saje.
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Para la redaccion de las politicas de seguridad es muy importante que se
tomen en cuenta varios aspectos basicos que permitirAn un correcto
entendimiento de las mismas y de este modo se logren cumplir los objetivos
buscados. Esto se debe a que si una politica no es redactada de manera
adecuada, puede que los usuarios 0 a quienes van dirigidas, no entiendan qué
es lo que se esta pidiendo, lo que ocasionara que no se lleven a cabo y de nada
servira gue se hayan implementado.

Lo primero que se hace cuando se piensa hacer la implementaciéon de unas
politicas de seguridad, es realizar un analisis de lo que se busca o cual es el
objetivo principal de establecer dichas politicas de seguridad. En esta parte

se hace el andlisis de seguridad informética, es de cir, identificar qué es lo
gue se quiere proteger y de qué se quiere proteger. Una vez que ya se sabe
esto, se puede continuar con la redacciéon de las politicas, pues ya se tiene el
conocimiento de lo que se requiere y ahora si se puede seleccionar la mej or
opcidn para redactarlas, buscando expresar adecuadamente lo que se quiere
0 no se quiere en un edificio, aula, equipo o cualquier bien que se desee
proteger; incluso si lo que se desea proteger es la seguridad de los propios
usuarios o el personal.

Cuando ya se conocen los objetivos de las politicas se prosigue con la
redaccion. Para realizar dicha redaccion de manera adecuada, como primer
punto se selecciona una filosofia. Dicha filosofia se refiere a la manera en
gue seran redactadas las politicas.

Existen 2 filosofias que pueden ser utilizadas para la redaccion de las
politicas de seguridad que son la prohibitiva y la permisiva.

1 Prohibitiva. Se refiere a que todo esta prohibido a excepcion de lo que
se permite en las politicas.
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1 Permisiva. En esta filosofia todo estd permitido menos lo que se
prohibe en las politicas.

Como ejemplo de dichas filosofias, en las politicas de seguridad prohibitivas
es comun encontrarse con enunciados como:

o El acceso al edi ficio ser 8 diela®Ent@draam a 1
| a sala de c¢c-mputo a toda persona que pres

En estos enunciados puede verse claramente la filosofia prohibitiva, ya que lo
anico que se permite es el acceso al edificio en el horario establecido, por lo
gue se entiende claramente que si alguien desea acceder fuera del horario,
no podra hacerlo. Del mismo modo se entiende que para ingresar a la sala de
computo se requiere de una tarjeta de acceso, por lo que cualquier persona
no autorizada no podra acceder.

Por otr a parte, en las politicas de seguridad permisivas, el tipo de enunciados

gue se pueden ver nor mal mente son prohib
proh2be ingerir alimentosod o OProhibido us
este tipo de politicas se puede en tender claramente que todo esta permitido

a excepcion de lo que esta explicitamente prohibido en el documento. En

estos casos queda claro que no se puede comer, pero se puede fumar;

también queda claro que si bien no se puede hacer uso de los elevadores en

caso de sismo, se pueden usar las escaleras.

Para hacer una correcta seleccion de la filosofia, es necesario saber el nivel
de seguridad que se desea y qué filosofia es mas conveniente para los fines
deseados. Es decir, si se busca un nivel de seguridad alto, en el cual sean
demasiadas cosas las que se prohiban, lo adecuado es usar la filosofia
prohibitiva, de lo contrario se tendrian que redactar demasiadas politicas y
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seria mas complicado. Ademas de que es muy importante que se tome en
cuenta a las personas a quienes van dirigidas las politicas, pues resultaria
conflictivo usar una filosofia permisiva cuando son demasiadas las cosas que
desean prohibir, pues hay casos en los que las personas se sienten ofendidas
o afectadas cuando este tipo de documentos no son redactados de manera
adecuada y por ejemplo, si ven una larga lista de prohibiciones, muchas veces
se sienten atacados.

Por el contrario, si el nivel de seguridad es bajo, o son muy pocas las
cuestiones que se desean prohibir, lo ideal es usar la f ilosofia permisiva, con
lo cual se le permite al personal todo y Unicamente se redacta aquello que no
puede realizar. De este modo es mas practico y se cumple con el objetivo
deseado.

Una vez que se ha seleccionado la filosofia que se utilizara para la re daccion
de las politicas de seguridad, se prosigue con la elaboracion de las mismas.
Para ello, se deben considerar otros aspectos importantes y de los cuales
depende que se cumpla con los objetivos y que las personas hagan caso a lo
gue se esta pidiendo.

Los puntos que se consideran para la redaccion de las politicas son:

1. Se deben redactar en presente, ya que de este modo se entiende que
es en el momento cuando se puede o no se puede realizar una accion.
Esta permitido redactarlas en futuro siempre y cua  ndo se indigue en el
documento a partir de cuando entran en rigor dichas politicas.

2. Se deben redactar de manera clara para evitar cualquier tipo de

confusion entre el personal y para que se puedan cumplir sin ningun
problema.
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3. Deben establecerse jerarquia s y responsabilidades, pues no siempre
van dirigidas a todo el personal sino solo a una parte del mismo.

4. Se debe tomar en cuenta qué tan capacitadas estan las personas a
guiénes van dirigidas las politicas, para tener la seguridad de que lo
expresado en el documento podréa ser entendido por las personas que lo
leen.

5. Se debe considerar un lenguaje adecuado en el cual no se utilicen
términos técnicos que no todas las personas puedan entender, pero
tampoco se usen palabras vulgares, simplemente un vocabulari o
coloquial pero adecuado para los fines que se pretenden.

6. Evitar realizar hostigamiento a las personas.

7. Evitar hacer uso de la negacién (la palabra NO), y siempre redactarlas
de manera positiva, ya que muchas veces las personas omiten esa
palabra y term inan realizando lo contrario a lo que se pide.

8. Se debe realizar una constante actualizacion de las politicas para
asegurarse de que se esta cumpliendo con lo requerido.

9. Se deben dar a conocer de manera adecuada y verificar que se estan
cumpliendo, de este modo se garantiza que se obtuvo el objetivo. Este
altimo punto es muy importante ya que si ho se dan a conocer de
manera correcta, de nada servira que se realice adecuadamente todo lo
demas, pues no se cumplira el objetivo principal que es el hecho de qu e
se cumplan las politicas. Debido a esto es de suma importancia que se
considere a quién va dirigido el documento y se informe de manera
correcta a dichas personas, para que ellas puedan cumplirlas. De este
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modo, si las politicas van dirigidas a una sola persona, puede entregarse
una copia del documento a quien debe cumplir con lo establecido; si las
politicas son para un aula o sala en especifico, dicho documento puede
pegarse en una parte visible del lugar para quienes tengan acceso a él
puedan visualizarlas y respetarlas. Si por lo contrario, las politicas de
seguridad van dirigidas a un grupo grande de personas como los alumnos
de una escuela o un edificio completo, se debe buscar la manera
correcta de darle difusion a las politicas, esto se puede logr  ar haciendo
uso de folletos, carteles o tripticos.

Es de suma importancia que se cuente con el apoyo de un experto en
tecnologias de la informacién para la realizacion de las politicas de seguridad,
esto se debe a que aunque tal vez se presente el caso en el cual el
administrador del sistema conozca el funcionamiento de los dispositivos,
puede que no sea tan minucioso a la hora de identificar las amenazas y
vulnerabilidades de los activos, como podria serlo un experto en seguridad
informética.

El responsable de la seguridad informatica debe ser muy riguroso con la
redaccion de las politicas, pues debe cubrir todos los aspectos relacionados
con la seguridad y debe visualizar todo aquello que represente un problema
para alguno de los activos, sin pensar que algo sea irrelevante. Esto se debe a
gue de no tomarse en cuenta algun aspecto, puede que el resultado sea el
incumplimiento de los objetivos iniciales debido a que se minimizé alguna
cuestion y esto puede dar como resultado una vulnerabilidad en los siste  mas.
Por ejemplo, no tiene sentido proteger el acceso con una puerta blindada si a
ésta no se la ha cerrado con llave.

También es muy importante que esta persona (responsable de la seguridad
informatica) se adeclUe a las necesidades y recursos; primeramen te se
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definen los objetivos y después se implementan las soluciones. No tiene
sentido adquirir un antivirus si lo que se desea es controlar el acceso fisico.

Se debe ser atemporal. Esto quiere decir que el tiempo en el que se aplica no
debe influir en su eficacia y eficiencia.

Finalmente se deben definir estrategias y criterios generales con los cuales
se pretende resolver los problemas que se tienen.

Es muy importante que a la hora de redactar las politicas, se considere el
hardware, software, entorno fisico, los usuarios y a las interacciones de
todos e stos.

Cuando se tiene un modelo de seguridad asumiendo que las politicas de
seguridad son adecuadas, se deben seguir ciertos criterios para poder
considerarse que se trata de un buen modelo.

Los puntos basicos de un modelo de seguridad son:

1 Hacer una clara representacion de las politicas de seguridad, es decir,
en el modelo se debe definir la forma en que el modelo corresponde a la
politica.

1 Explicar las politicas de seguridad mediante expresiones exa ctas.

1 Soportar decisiones sobre seguridad y un analisis en el cual se pueda
determinar si en cierto estado del modelo, hay una propiedad de
seguridad determinada que no se mantenga.

1 Permitir un modelado de los sistemas por partes. Cuando se trata con
siste mas muy complejos, se debe poder manejarlos poco a poco y
posteriormente unir todas las partes para una correcta verificacion.
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1 Soportar la creacién y verificacion del sistema.

2.4 Definicién y objetivos de las buenas practicas

Como ya se vio, las politicas de seguridad son normas que se establecen con la
finalidad de que se cumplan y con ello se obtenga un resultado. Sin embargo,
en seguridad informatica existe otro tipo de enunciados que como tales no
son reglas sino Unicamente consejos. Estos enunciad os son los conocidos como
Obuenas pr8cticasbo.

Las buenas practicas son Unicamente una serie de recomendaciones que se
brindan a las personas u organizaciones con la finalidad de mejorar la
seguridad de sus bienes. Estas practicas, si se llevan a cabo de manera
constante, llega un momento en el que se convierten en costumbres para
guienes las ejecutan.

Conforme transcurre la vida de las personas, éstas experimentan dia con dia
nuevas cosas, obtienen vivencias y son parte de ciertos acontecimientos de
los cuales aprenden o se quedan con algo de esos sucesos. Es a esto a lo que
se refieren las buenas practicas. Todo lo que ocurre y todos los avances que
se obtienen constantemente durante el transcurso del tiempo, con respecto a

la seguridad informatica, sirv e como ejemplo y como experiencia para
ejecutar o implementar cosas nuevas que ayuden a preservar la seguridad de
los activos de una mejor manera y minimicen las amenazas, vulnerabilidades o
riesgos que éstos poseen.

¥ Maria Jaquelina Lépez Barrientos, Fundamentos de seguridad Infoam#t.Edicion, UNAM Facultad de
Ingenieria, México D.F, 2006, p.135
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Diariamente ocurren hechos que pueden servir como experiencia en
seguridad informatica. Los avances tecnoldgicos traen consigo mayores
facilidades para la realizacion de las labores de cualquier ambito, sin
embargo, no solo mejoran los equipos, también aumenta el nivel de los
ataques, nacen nuevas vulnerabilidades y nuevos agentes amenazantes.

Si Unicamente se limitaran las organizaciones a lo teo6rico y a lo
reglamentado, no se conseguirian los avances en seguridad informatica que se
poseen y no se lograria implementar una buena seguridad inf ormatica. Sin
embargo, al experimentar cosas diferentes cada persona o cada organizacion
se logra conocer mas acerca del tema, conociendo todo lo que puede ser
causa de una amenaza, vulnerabilidad o ataque.

Las buenas practicas tienen que ver con todo es to, ya que una persona que tal
vez trabajo en un lugar diferente al que se encuentre laborando en la
actualidad, puede saber mediante su experiencia lo que es mas conveniente
para los equipos con los que trabaja actualmente, sin siquiera haber
experimentad o previamente con ellos, se puede dar una idea de los
diferentes peligros que éstos pueden tener o de las consecuencias de que
ocurra cierto ataque, sin que haya ocurrido ya. Es por ello que se recomienda
gue al momento que se desea implementar alguna seri e de mecanismos para la
proteccibn de los bienes, se consulte con un experto en seguridad
informética, pues estas personas poseen mayor conocimiento del tema, han
laborado en distintos lugares, han lidiado con diferentes ataques o atacantes,
saben acerca de lo tedrico y lo practico del area y por lo tanto veran mas alla
de lo que una persona que no sea experta en el tema pueda ver.

Con las buenas practicas lo que se busca es hacer uso de ideas alternativas
para el manejo de la seguridad informatica, es de cir, emplear soluciones
viables segun sea el objetivo deseado, buscar mejores protecciones, mejores
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métodos o simplemente recurrir a procedimientos mas adecuados o
recomendaciones. Esto obviamente se hace basandose en conocimientos
previos, personas que saben lo que hacen y que han tenido experiencias que
ayuden a la mejora de la seguridad.

También es importante considerar que las buenas practicas no solo hacen
referencia a experiencias malas que ayuden a la implementacion de una mejor
seguridad, sino tambi én a las experiencias buenas. Por ejemplo, si se desea
proteger algo determinado de un perpetrador definido, y en ese caso con
base en la experiencia, ya se conoce un conjunto coherente de acciones que
han funcionado para el tratamiento del objetivo determ  inado, pues es muy
normal que con base en esas buenas practicas se quiera establecer lo mismo,
con la finalidad de obtener resultados similares a los obtenidos con
anterioridad en un contexto igual o parecido.

En términos generales, las buenas practicas s on un O6pl usd par a
informatica, ayudan a abarcar mayores aspectos, a controlar de mejor

manera la seguridad y a visualizar mas ampliamente los riesgos que se tiene y

la manera de contrarrestarlos. Por ejemplo, si se desea controlar el acceso

de un edificio con un control biométrico, pero a la vez se sabe que con un

guardia de seguridad se ha obtenido un buen control en ese lugar, se puede
recomendar seguir teniendo al guardia en lo que se valora el funcionamiento

del control biométrico.

Las buenas practicas siempre van a depender del avance tecnoldgico que se
tenga, las modas y de quiénes se encargan de la seguridad del lugar, porque
finalmente solo se trata de recomendaciones y son los administradores de la
seguridad quienes se encargaran de de finir si se siguen o no, si se llevan a
cabo o si prefieren optar por soluciones alternas.
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Finalmente, las buenas practicas Unicamente brindan posibles soluciones a
determinados problemas, siempre se basan en conocimientos previos Yy
soluciones determinad as. Sin embargo, aunque muchas veces los avances
tecnolégicos las van dejando poco a poco de lado, siempre se puede y se debe
contar con ellas como una opciéon en caso de que algo falle o de que una nueva
tecnologia se esté probando. Esto es porque las bue nas practicas ya tienen un
resultado, ya se sabe lo que pasara si se llevan a cabo, a diferencia de los
nuevos mecanismos que se desean implementar. Nunca estara de sobra contar
con opciones conocidas que brinden la correcta solucion a problemas ya
conocidos.

La utilizacién y manejo de las buenas practicas, siempre va a depender de la
eleccion que se tenga acerca de la manera en que se piensan atacar los
determinados problemas de entre las posibles soluciones, de la estrategia
gue se tenga para la implementacion de la seguridad informética, de las
politicas que se tengan, las metas y el control con que se cuenta.

Finalmente es importante mencionar que todo el personal es responsa ble de
gue se cumplan las politicas de seguridad, y para informar de cualquier falta
o incide ntes relacionados con las mismas.
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Como se ha mencionado, conforme la tecnologia avanza, el nivel de los
problemas informéaticos también lo hace, esto es porque se desarrollan
nuevos métodos de atague, se usan las nuevas tecnologias para dafar los
bienes informaticos y en cuanto se pretende lanzar una nueva tecnologia, los
perpetradores ya estan trabajando para encontrar vulnerabilidades en las
mismas.

De ahi proviene la importancia del estudio de la seguridad informatica y
conocer las diversas formas en que cada persona puede ser victima de un
ataque informatico (Figura 3.1).

Actualment e existen muchos problemas informaticos, inclusive dia con dia se
desarrollan nuevas amenazas y nuevos ataques, y es muy grande la cantidad
de dificultades a las que se enfrentan los expertos en tecnologias de la
informacion. Sin embargo, existe un conjunt o de estos problemas, los cuales
son mas comunes en la actualidad y a los que es mas probable que cualquier
usuario de un recurso informéatico pueda enfrentarse.

A continuacion se hace una presentacion de algunos de los principales
problemas informaticos a los que las personas y organizaciones se enfrentan
dia con dia, esto incluye los agentes amenazantes y perpetradoras causantes
de los ataques informaticos, las vulnerabilidades mas comunes a las que hacen
frente la mayoria de las personas y organizaciones , asi como los ataques mas
comunes a los que se deben de enfrentar dia con dia los usuarios y los
expertos en seguridad informéatica.

Figura 3.1 Seguridad Informética
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3.1 Agentes amenazantes

Hoy en dia existe una gran cantidad de agentes amenazantes g ue logran un
objetivo comun: causarle algun dafio a la informacion o a los bienes
informaticos.

Estos agentes amenazantes van desde personas que tal vez no tengan
intencién de realmente hacer ese dafio pero que finalmente lo hacen, por lo
cual se deben de considerar como una amenaza, hasta quienes si buscan hacer
uso incorrecto de los bienes informaticos y obtener algin beneficio de ellos.

También se incluyen no solo personas, sino todo aquello que pueda causarle un
dafno a los bienes informaticos.

3.1.1 Pe rpetradores

Como primer punto, estan los perpetradores, aquellos que tienen toda la
intencion de dafar algin bien informatico. Estos tienen diferentes modos de
operar dependiendo del objetivo que tengan. Por ejemplo, uno de los
objetivos mas comunes es la obtencion de informacion para darle un uso
diferente para el que inicialmente fue definido. Esto se puede realizar
mediante técnicas como la ingenieria social o usurpando la identidad de
alguien mas, por ejemplo, personal de un banco o empresa, mediante la s
cuales se pide informacién o hacen llenar formatos para algun tramite y asi
obtienen la informacibn que se desea. Esto generalmente se realiza
personalmente.

En esta clasificacion entran todos los hackers, crackers, cardings, etcétera.,
toda aquella pers ona que causa algun dafio a los equipos de los usuarios.
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Las actividades que realizan estos individuos es muy variada, no soélo se
concentran en la obtencion de la informacién, sino en dafarla, derribar los
sistemas y ocasionar problemas de denegacion de ser vicios. Ejemplos del
dafio que pueden causar es la infeccion de los equipos mediante virus, gusanos
o malware, el cual lo realizan mediante contenidos, noticias o informacion que
comunmente le interesa a las personas y quienes acceden a sitios inseguros
mediante los cuales los atacantes dafan los sistemas de los usuarios.

Algunos perpetradores son:
a) Spammers

Un grupo de estos perpetradores son los conocidos como spammers y vale la
pena hablar un poco de ellos ya que actualmente son un dolor de cabeza para
muchos usuarios. Estas personas se encargan de saturar las bandejas de
correo de | os usuarios mediante correos 0t
diversas técnicas con las cuales obtienen las direcciones de correo de miles
de usuarios y es asi como logran enviar todo lo que desean a sus victimas. Su
modo de operar es muy diverso, por ejemplo, mediante el uso de cadenas,
chistes y demas correos que los usuarios acostumbran reenviar, pueden
obtener gran cantidad de direcciones de correo electrénico ya que
usualmente las personas simplemente le dan reenviar y colocan las
direcciones de sus conocidos y llega un momento en el cual el mensaje ya
contiene un sinfin de direcciones. También es comun que los usuarios se
suscriban a diversas paginas, foros o blogs o simplemente al realizar una
descarga o estar consultando algun sitio, brinden como dato su direccion de
correo electronico.

Otro atague menos comun, pero que sucede, es la entrada de los
perpetradores a los servidores y una vez realizando esto, pueden te ner
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acceso a la informacién contenida en los equipos, incluyendo las direcciones
de correo que se encuentren en las bases de datos.

Como puede verse, es muy dificil estar exento de estos atacantes, sin
embargo, con ciertas medidas los usuarios pueden minim izar la posibilidad de
ser victimas de estos individuos.

b) Hacktivistas

Se les conoce con este nombre a quiénes hacen uso de las tecnologias de la
informacién para expresar sus inconformidades
en ciertos asuntos sociales como la politica,
religion, et cétera. (Figura 3.2) Frecuentemente
lo que realizan estas personas es la escritura de
cédigo con el que pretenden promover una
ideologia politica, como la libertad de expresion
derechos humanos y la ética de la informacion .
Basicamente lo que realizan es similar a las

actividades de los activistas, sélo que hacen uso

O A Vies Wediam X7

de medios informaticos y afectan de algin modo Figura 3.2 Hacktivistas
los bienes de ciertas personas u organizaciones.

Este tipo de actos tienen la finalidad de que al realizarlos se provoquen
efectos en la socieda d como simbolo de protesta ante alguna situacion.

La razdn por la cual se consideran una amenaza para la seguridad informéatica
no es por las razones 0 motivos que mueven a estas personas, sino por las
consecuencias que sus actos provocan, ya que comunmente hacen uso de
herramientas y codigo con el que provocan desconfiguraciones de sitios web,
ataques de denegacion de servicio, robo de informacion, sustituciones
virtuales, sabotajes virtuales y desarrollo de software maligno.
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Ejemplo de este tipo de amenaz as es un grupo de activistas en linea de
nombre Anonymous, quienes han realizado una gran cantidad de protestas en
linea y diversos ataques por medio de internet. Este grupo recientemente
realiz6 un ataque a una empresa de seguridad informatica en EU de no mbre
HBGary Federal, después de que ésta afirmara que conocia la identidad de
sus lideres. En diciembre de 2010 lanzaron una campafia en apoyo a
WikiLeaks que caus6 una interrupcion en los servicios de MasterCard, Visa y
otras empresas. Asi mismo irrumpiero n en el sitio de la empresa y la cuenta
de Twitter del director de la empresa, realizando una serie de comentarios
racistas y sexuales, ademas de datos personales como el teléfono celular o el
namero de seguridad social de la victima. El grupo también info rmé que
habian tomado el control de todo el correo electronico de la compaiia,
borrado sus archivos, dando de baja su sistema telefonico y publicando
copias de documentos internos en linea. Esta agrupacién afirma que esta

tratando de "defender la libertad  y apertura de internet". *°

c) Ciberdelincuentes

Por otra parte est8n | os |l amados o0Ciberd
mas que personas que hacen uso del internet para obtener la informacién que

guieren, creando sitios falsos, mediante los cuales las personas ingresan su
informacién o realizan alguna transaccion o compra en linea y es asi como

cumplen su objetivo estos perpetradores, que puede ir desde obtener

informacion confidencial o privada hasta fraudes.

Estas personas también hacen uso de virus y todo tipo de malware para dafar
a sus victimas de uno u otro modo.

19 http:/www.noticiasmvs.com/noticias/capital/lodhacktivistasde-anonymousatacanunafirma-de-seguridad-
606.html
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Entre las formas de ataque mas comunes de estos individuos estan las
llamadas telefénicas, mediante las cuales realizan el robo de informacion y el
robo de identidad.

Dentro del apartado de nuevas amenazas, los ciberdelincuentes siguen
apostando por la creacion de los clasicos troyanos bancarios como principal
arma para sus ataques. Este tipo de troyanos lo que hacen es intentar captar
las contrasefias y datos bancarios de sus victimas yr epresenta el 56% de las
nuevas amenazas, seguido por virus y gusanos™

Recientemente el Barometro de Pérdida de Datos de KPMG dio a conocer que
la pirateria informatica continla siendo el mayor riesgo para la pérdida de
datos en las empresas. *

En dicho reporte se afirma que el espionaje corporativo y el terrorismo son
las principales causas de ataques informaticos hoy en dia y dicho ataque
proviene de los llamados piratas informaticos

El Barémetro también revel6 que el sector de servicios financieros cont  inda
siendo el mas afectado, captando 33% de los 249 millones de ataques
registrados desde 2007. En segundo sitio se encontro la industria de ventas
minoristas con 31%, siendo las tarjetas de crédito y de tiendas
departamentales los mayores riesgos a la se guridad. *3

llhttp://WWW.theinquirer.es/2011/01/03/Ia-tercera—parte—de—todos—los—virus—de—la—historia-se~han—generadeen—
2010.html

Yhttp:/lwww.bsecure.com.mx/ultimosarticulos/espionajeorporativoy-terrorismo-son-principales
causagde-perdidade-datos/

Bidem
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3.1.2 Virus, gusanos y malware

Es importante considerar como agentes amenazantes no sélo a quienes se
encargan de disefiar o ejecutar los ataqgues, sino también a todas aquellas
herramientas y medios l6gicos mediante los cuales se logra la corre cta
ejecucion de los ataques.

Como es sabido, hoy en dia toda persona y organizacién que hace uso de un
equipo de computo ha tenido en algin momento problema s con alguna de estas
herramientas I6gicas como son los virus, gusanos y malware.

La razén por | a cual este tipo de amenazas es tan importante se debe a la

gran variedad y cantidad que existen. Cada dia se generan nuevos virus y

nuevas formas de propagacion de los mismos, por lo que resulta
practicamente imposible estar protegido de todos estos ataca  ntes légicos y
es muy comun que cualquier usuario sea victima de alguno de ellos.

Por esta misma razén es que se han convertido en una amenaza muy delicada
para cualquier ordenador, ya que cada uno de estos programas son
diferentes, daflan de manera difere nte y si bien es cierto que algunos son
relativamente inofensivos, existen otros que pueden provocar un verdadero
caos en los equipos, anteriormente so6lo se dafiaba a los archivos, actualmente
esto ya no se limita a eso, Sino que existen virus y gusanos que son capaces de
dafar el BIOS del ordenador.

Finalmente uno de los principales problemas relacionados con este tema es

gue avanzan y se multiplican de manera mas rapida de la que se
contrarrestan, es decir, mientras se esta en estos momentos buscando una
soluci-n para | os oObichosé, que salieron a
3.3)

Ejemplo de esto es la reciente amenaza que entra dentro de esta
clasificacion y es conocida como los antivirus falsos , los cuales poseen una
gran incidencia en la actualid ad y que se estan convirtiendo en una forma de
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ataque muy comun ante cualquier usuario y que representa el 11.6% de las
nuevas amenazas."

Otro ejemplo muy conocido de este tipo de amenazas fue el virus conocido
como Zeus. Este virus basicamente lo que haci a era robar informacién
bancaria, y la forma en que se ejecutaba era mediante las descargas y el
phishing. Fue identificado por primera vez en el 2007 y en el 2009 se tuvo un
registro de mas de 74 000 cuentas comprometidas en los sitios web de
empresas como el Banco de América , la NASA , Monstruo , ABC , Oracle,
Cisco , Amazon , y BusinessWeek, por lo que puede apreciarse el nivel de
seguridad en el que se estaba entrometiendo dicho virus. Sin embargo,
aunque a finales de 2010 el desarrollador de Zeus dona ra su cédigo malicioso
al creador del troyano SpyEye y las firmas de seguridad dieran por muerto a
uno de los codigos maliciosos mas peligroso de los ultimos afios, poco después
varios expertos en seguridad notificaron sobre nuevas versiones de Zeus en
lared.”

Lo peor de estos asuntos es que el desarrollo de este tipo de programas es
cada vez mayor y el problema no radica en que
exista, sino en la creacion de nuevas versiones
gue dificultan a los expertos en seguridad
informatica a contrarrestarlo. Por ej emplo,
actualmente se han registrado 2 nuevas
versiones de dicho virus, las cuales ya logran
ocultar la procedencia del mismo, y no puede
ser identificado por los expertos en seguridad.

Por otra parte Dmitry Tarakanov, experto de

seguridad de Kaspersky Lab, sefiala que las Figura 3.3 Virus y gusanos
nuevas versiones que se han detectado de

Zeus cuentan con un candado de doble cifrado, mientras que las anteriores
contaban so6lo con una.

“ http://www.theinquirer.es/2011/01/03/laterceraparte-de-todos-osvirusde-la-historiase-han-generadeen-
2010.html
1o http://www.bsecure.com.mx/featured/zeusun-no-ha-muerto-el-virusresurgetras-unirse-al-troyano-spyeye/
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Asi mismo, un reporte a cargo de Panda Security revel6 que durante los tres
primeros meses de 2011, los troyanos se convirtieron en el ataque predilecto
de los ciberdelincuentes, estando presentes en 70% de las amenazas
registradas a lo largo de este periodo. *°

Del mismo modo existe una gran cantidad de casos de este tipo, una gran
variedad de virus, gusa nos y todo tipo de malware; asi como una enorme
cantidad de maneras de ser victimas de un ataque de este tipo y al parecer
no se ve para cuando se pueda erradicar este tipo de problemas informaticos.

3.2 Vulnerabilidades mas comunes

Existen diferentes v ulnerabilidades a las que las organizaciones y personas
se enfrentan. Estas normalmente se presentan debido a que no se le da la
importancia requerida a ciertos aspectos de seguridad o porque simplemente
minimizan la posibilidad de que pueda ser causa de u n ataque informatico.

3.2.1 Falta de proteccion de la informacion

Una de las mas comunes vulnerabilidades tiene que ver con la fuga de
informacion; y aqui entra toda la falta de medidas para la proteccion de la
misma. Esto es, no cerciorarse de que la inf ormacion estd debidamente
protegida. Ejemplo de estas vulnerabilidades, es no corroborar que los sitios

a los que ingresa el personal son seguros y corresponde a quien se dice ser,
asi como realizar intercambio de informacion mediante conexiones no seguras
como establecimientos publicos.

'8 http://www.bsecure.com.mx/featured/troyanosirmafavorita-de-ciberdelincuentesen-2011/
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En este aspecto también es una vulnerabilidad el hecho de no tener cuidado
con quien los observa cuando realizan alguna actividad en los equipos, que
tenga que ver con informacion importante, ya que los atacantes pueden
capturar lo que estan realizando, y en caso de que alguien transmita la
informacion, el sistema podria quedar totalmente vulnerado y a disposicion
del ladrén o de quien pueda hacer dafio alguno al sistema. Esto es conocido
como un error de capa 8 y se refiere a que la falla en el sistema es originada
entre el usuario y el teclado.

3.2.2 Falta de proteccion de contrasefias

Uno de los principales problemas de descuido de muchos usuarios es la falta
de proteccion o descuido ante sus contrasefias y aunque en ocasio nes no es
mas que una palabra secreta de acceso, muchas veces es la clave para poder
ejecutar muchos ataques informaticos que desencadenan una gran cantidad
de problemas graves.

Los wusuarios minimizan muchas veces la importancia de cuidar sus
contrasefias, la mayoria de las veces porque desconocen las consecuencias

gue una simple palabra puede provocar. Frecuentemente las dejan en lugares

pocoO seguros, como es el escritorio donde
monitor. Esto no lo hacen con intencion de p erjudicar al sistema sino mas bien

porque no pueden memorizarlos y desconocen el dafio que estan haciendo.

Symantec realizé un estudio en el que encontré que 54% de las compaiiias que

utilizan un sistema de seguridad basado en contrasefias experimento brec has

de seguridad durante el Gltimo afio. *’

Yhttp://www.bsecure.com.mx/ultimosarticulos/eliso-de-contrasenageduceproductividady-no-
ofrece-seguridad/
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La importancia de una contrasefia radica en que actualmente la mayoria de los
usuarios y organizaciones basan su seguridad en una contrasefa; esto va
desde las cuentas de correo electronico, redes sociales, hasta el  acceso a un
equipo u edificio.

3.2.3 Vulnerabilidades en Cloud Computing

Debido al avance de las tecnologias de la informacion, se han generado
distintas maneras de resguardar la informacion y de tenerla al alcance de los
usuarios cuando es necesario. Una de estas tecnologias es la conocida como el
Cloud Computing o computo en la nube. Esta tecnologia permite ofrecer una
gran cantidad de servicios en internet a los cuales los usuarios pueden
acceder sin complicacion alguna.

Esta tecnologia esta siendo cad a vez mas utilizada por una gran cantidad de
negocios debido a los beneficios que ofrece, como por ejemplo la movilidad,

sin embargo, debido a que aun se encuentra en desarrollo, actualmente posee
diversas vulnerabilidades en cuanto a seguridad.

La princip al vulnerabilidad es que no todos los usuarios del Cloud Computing,
cuidan la informacion que suben a dicha red y se debe considerar que la
informacidn critica no debe estar en esos centros de informacion.

Los expertos en seguridad afirman que llevar la in  formacién al cloud tiene un

alto riesgo debido a que se tiene una cobertura trasfronteriza. 18

18 http://www.bsecure.com.mx/featured/expertoen-seguridacti-debatensobrediversastecnologias/
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En esta parte también es importante mencionar que la llegada de la web 2.0
ha cambiado mucho la forma en que esta disefiado internet, ya que ahora se
tiene una red mucho mas abierta que antes y personalizada, por lo que es muy
dificil tener un control sobre lo que cada usuario realiza en la misma.

Entre las aplicaciones mas usadas dentro de la Web 2.0 estan los blogs, el
Software Como Servicio (SaaS), los sitios wik is y las redes sociales.

3.2.4 Vulnerabilidades en redes sociales

Como es sabido, en la actualidad existen diversas redes sociales que permiten
tener comunicacién con todo el mundo (Figura 3.4). Hoy en dia se han
convertido en toda una moda y la cantidad de personas que hacen uso de por
lo menos una de éstas redes es muy grande. Los empresarios y las
organizaciones usan las redes sociales para tener contacto con sus clientes,
asi mismo todos los usuarios ven a estas redes como una manera de mantener
a la gente informada al mismo tiempo que ellos se informan de todo lo que
ocurre en el exterior.

Debido a la gran afluencia que tienen estas redes, es que los perpetradores
actualmente las visualizan como el medio para la ejecucion de una gran
cantidad de ataqu es, aprovechandose de las vulnerabilidades que poseen y
creando nuevas, para asi poder cumplir sus objetivos.

La principal vulnerabilidad que poseen estas redes es la confianza que tienen
los usuarios de las mismas, puesto que piensan que al tratarse de un a red
social, deben compartir cierta informaciéon que no deberian y de la cual se
aprovechan los atacantes. Hoy en dia es muy comun el robo de informacién en
redes sociales, en los cuales las criminales incurren a engafos con los que
obtienen informacién di rectamente del usuario.
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De acuerdo con el estudio Cisco 2010 Annual

Security Report

cibercriminales han comenzado a desarrollar modelos delictivos alrededor de

redes sociales, teléfonos inteligent es y sistemas de

i nfraestructur a. oLos =c¢r

con una poderosa arma a su disposicion: la capacidad de vulnerar la confianza.

De una u otra forma han aprendido a convencer a los usuarios a confiar en

ellos, a que los vean como sus amigos, a que den clic en cualquier liga, a que

descarguen software sin cuestionarlo o incluso a que el mismo internauta sea

el que |l es entregue su

cuent a cl @& e

Las redes sociales son aplicaciones muy populares para los perpetradores

debido a la gran afluencia que poseen. Facebook es la red social mas utilizada

a nivel mundial con mas de 600 millones de usuarios, mientras que Twitter

cuenta con mas de 200 millones de seguidores. %

Esto ha ocasionado que inclusive en las areas de
trabajo de las empresas permitan Ssu uso,

existiendo casos en los que son tomadas como
parte de los procesos laborales, lo que trae

como consecuencia para la empresa, baja
productividad, consumo de recursos de la
empresa y sobre todo el uso inadecuado de la
informacion que desencadena que se lleven a

cabo los ataques de manera exitosa.

La mayoria de dichos atagques se ejecutan

Figura 3.4 Redes Sociales

9 hitp://www.bsecure.com.mx/featured/mulasmartphonesy-redes-socialesaspreferenciasdel-

cibercrimen/

20 http://www.bsecure.com.mx/featured/empresadebenestaralertapor-uso-de-redessocialesde-empleados/
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mediante la ingenieria social, haciendo uso de temas que llaman la atencion de
los usuarios®. Una vez que los usuarios caen en el engafio, se les pide que
autoricen diversos permisos para poder mostrar el contenido supuestamente
ofrecido, cosa que el usuario realiza sin darle importancia y esto genera que

la informacion se vea comprometida.

Esto estd siendo muy preocupante en la actualidad para las empresas y
organizaciones debido a que cuando los empleados realizan esto en algun
equipo de la empresa, se inyecta el malware en el equipo y en ocasiones el
atacante puede tener acceso no solo a informacién personal de la victima sino
a datos corporativos.

Estas son algunas de las vulnerabilidades de las redes sociales en cuestion de
usuarios. Sin embargo, recientes ataques han evidenciado la existencia de la
inseguridad en las mismas, cuestiéon qu e no depende solamente de los usuarios
sino de los creadores de ellas.

Una encuesta realizada por la firma indicaba que 82% de los 1,200 usuarios
encuestados consideran que Facebook es la red social mas insegura. Twitter
y MySpace obtuvieron 8% de las opi niones en ese sentido. %

3.3 Ataques mas comunes
Algunos de los ataques que se presentan con mayor frecuencia y de los cuales
no estan exentos ninguna organizacion o usuario son:

2 http://lwww.bsecure.com.mx/featured/empresadebenestaralerta-por-uso-de-redessocialesde-empleados/

2 http://www.bsecure.com.mx/ultimosarticulos/hackeapaginaen-facebookdel-fundadorde-facebook/

67



Capitud 3 Principales problemas informéaticos en la «

3.3.1 Robo de identidad

Uno de los ataques mas comunes a los que se enfrentan las personas son el
robo de identidad. Este ataque se basa en la obtencién de informacion
personal y privada para después utilizarla con fines lucrativos o de
usurpacion, inclusive en actividades ilegales. Con esta informacion se pueden
ejecutar difere ntes acciones que causan un gran dafio a la victima como lo es
el fraude.

Los casos mas cotidianos que se presentan tienen que ver con las tarjetas de
crédito y los delitos relacionados con éstas. Esto es debido a que los
carteristas han logrado no sélo ad quirir las tarjetas de sus victimas sino que
hoy en dia logran descifrar datos relevantes que les permiten hacer uso de

las mismas, lo que se convierte en un robo de identidad.

Un estudio a cargo de la firma de soluciones de seguridad financiera CCP
indic6 que los mexicanos no toman las medidas adecuadas para evitar ser
victimas de este tipo de ataques, lo que propicia que los perpetradores logren
hacer cargos irregulares y los usuarios no se percatan de que han sido
victimas de un robo de identidad.

De acuerdo con los resultados presentados por CCP, otro de los factores que
interfieren mucho en este tipo de ataques es el hecho de que los mexicanos
no le dan la suficiente importancia a la seguridad de su informacion en
internet, especificamente en las redes sociales que utilizan, y esto causa un
riesgo mas a su estabilidad financiera, debido a que es muy comun que las
personas hagan publicos sus datos personales en dichas redes.

Las cifras indican que 23% de la poblacion mexicana hace publicos sus datos
personales dentro de las redes sociales. También se destaca el envio de
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informacion confidencial a través de la red. El estudio indica que 16% de los
mexicanos utiliza su correo electrénico para enviar datos sensibles 2.

Estos datos resultan demasiado preocupan tes, ya que esto hace que aumente
la probabilidad de que la informacidén sea interceptada y consecuentemente
esta expuesta a cualquier tipo de ataque.

Todo este robo de informacion es explotado por los delincuentes para abrir
cuentas bancarias, solicitar p réstamos y financiar vehiculos, ademas de
comprar bienes y servicios o incluso establecer contratos como la renta de
una vivienda, todo esto bajo la identidad de otra persona, asegura la firma.

Cifras oficiales revelan que tan sélo en 2009 la cantidad de p ersonas que
sufrieron robo de identidad en México ascendi6é a 330,000 2.

Por otra parte,el 0 Reporte del Cr i me nindedqud ehrober n e t
de identidad fue el tercer delito cibernético mas reportado del 2010 en
Estados Unidos, ocupando 10% de las méas de 300,000 quejas que se
realizaron en el pais del norte a lo largo del afio. #

3.3.2 Fuga de informacién

Otro ataque que esté relacionado con el anterior es el robo de informacion.
Existen diversas formas de ejecucion de este ataque. Por ejemplo, alg unas
formas de conseguir dicha informacion se basa en el llenado de formatos de
tarjetas de crédito o descuentos que les ofrecen a las personas muy
frecuentemente y que en ocasiones son falsas o usan la informacion de

Zhttp://ww.bsecure.com.mx/featured/mexicaneexpuestosa-robo-de-identidad-por-medidasde-proteccion
deficientesestudio/

24http://www.bsecure.com .mx/featurel/mexicanosexpuestosa-robo-de-identidad-por-medidasde-proteccion
deficientesestudio/

» http://www.bsecure.com.mx/featured/fraudegn-lineageneranen-eu-masde-300006quejasal-ano/
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manera incorrecta. También es comun qu e en diversos sitios de internet las
personas realicen compras en linea y proporcionen datos sin verificar que el
sitio en el gue se encuentran es un
sitio sea seguro, la conexién no lo es y no se percatan que estan siendo
victimas de una intercepcion por medio de la red a la que se encuentran
conectados; este tipo de ataques se realizan generalmente en redes publicas
como son las de los cafés, restaurantes, aeropuertos y demas lugares que
ofrecen conexiones gratuitas , esto implica que no piden una autenticaciéon
para conectarse por lo que cualquier persona puede hacerlo desde su equipo y
en ocasiones ahi estan presentes los atacantes.

Hoy en dia gracias a la tecnologia, los atacantes poseen diversas formas de
realizar sus ataques y es posible que también realicen este tipo de ataques
mediante la captura de pantalla y el teclado de los equipos mediante video.
Debido a esto se logra informarse acerca de los movimientos que realizan las
personas, asi como ver claves y post eriormente acceder a datos.

La obtencion de informacién también se realiza gracias a la obtencién de
contrasefias y claves de acceso, que es otro ataque muy comun.

Las pérdidas generadas por las brechas de informacién durante 2010
alcanzaron $7.2 millones de dodlares, un aumento de 7% con respecto a lo
registrado en 2009, reveld un estudio a cargo del Instituto Ponemon y la

firma de seguridad Symantec %°.

Las pérdidas de informacion pueden ser provocadas por distintas causas s in
embargo, aquella provocada por un ciberataque es la que mas costos genera a
las organizaciones, cifras presentadas por Larry Ponemon revelan que cada
documento robado a partir de un ciberataque tuvo un costo de $318 ddlares.

“http:/Mww.bsecure.com.mx/featured/brechasle-informacionraumentan7-durante-2010generanperdidas
por-7-2-mdd/
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Tanto el cibercrimen, como el robo de informacién son temas qu e tiene un
mayor impacto en paises desarrollados, esto se debe a que gran parte de las
transacciones se realizan en linea.

Un reporte de McAfee , sefial6 que el cibercrimen es una industria que le
cuesta, tan solo a Estados Unidos mas de $560 millones de dol ares al afio en
reportes o reclamos de robo de informacién, de identidad o fraude por
internet y es un sector que se cree genera mas de $1 billon de doélares
alrededor del planeta #’.

Si bien es cierto que los mecanismos de seguridad cada dia mejoran, para
lograr una mejor proteccion de la informacion también es una realidad que no
garantizan al cien dicha seguridad. Ejemplo de esto es la nueva tecnologia
conocida como tokens de autenticacion, los cuales son un mecanismo de
seguridad utilizado por empleados de gobierno, empresas privadas y la
industria bancaria. Sin embargo, como todos los mecanismos, no son
totalmente seguros, por lo que el robo de informacién de los mismos podria
comprometer los sistemas de proteccidon de dichas instituciones.

3.3.3 Obtencion de contrasefnas

El ataque anterior va de la mano con la obtencién de contrasefas, ya que si

bien por una parte se considera como informacién una contrasefia, también es

verdad que con dicha palabra logran obtener la demas informacion o bien la

obtencién de la contrasefia es sélo el inicio de un ataque planeado de mayor
gravedad.

Esto se puede realizar mediante distintos meétodos, de acuerdo con la
facilidad que proporcione el usuario; es decir, si es un usuario demasiado
descuidado, sera facil obtener las cl aves de acceso al revisar el escritorio o

27 idem
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monitor donde trabaja. De lo contrario existen otros métodos para la
obtencion de contrasefias como puede ser un keylogger o un exploit.

Una vez que se cuenta con estas contrasefias es comun que los atacantes
procedan a navegar por la informacion y explotar aquella que sea relevante.

3.3.4 Infecciones

Es uno de los atagues mas comunes y a los que todos los usuarios se
enfrentan todos los dias en cualquier equipo. Las infecciones por virus,
troyanos , malware, gusanos, bombas ldgicas, entre otros programas que estan
disefiados para causar algun tipo de dafio en los sistemas y de los que puede
un usuario ser victima, son algo de todos los dias y es muy dificil estar
exentos de ellos debido a la gran variedad que existe. ( Figura 3.5)

El medio mas comun por el cual se llevan a cabo las infecciones es mediante la
descarga de archivos de internet o al abrir un correo electronico infectado.

En realidad para poder ejecutar dicho ataque basta con tan sélo hacer una
bdsqueda en internet, ya que en automatico aparecen sitios que invitan a los
usuarios a descargar canciones, instalar programas, ringtones para celulares,
videos y demas atracciones para los usuarios y en realidad lo que hacen sin
darse cuenta es descargar algin codigo m alicioso.

La creacion y distribucion del malware aument6 de forma muy notable en el
2010. De hecho, en los 12 meses del 2010 se generod el 34% de todos los virus
gue los expertos en seguridad han identificado en la historia. Segun los datos
de PandalLabs, el 99.4% de las nuevas amenazas recibidas ha alcanzado 134
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Seguridad

Informética

millones de ficheros diferentes, mas de 60 de los cuales son malware (virus,

gusanos, troyanos y otras amenazas informaticas). %

B Virus: 22,13%

B Otros: 1,27%

B Gusanos: 10,38 B Adware: 9,69%

B Troyanos:
55,91%

Figura 3.5%° Amenazas Informaticas

H Spyware: 0,34%

Un ataque que actualmente ha crecido de manera muy rapida es el conocido

como rogueware o scareware.

Rogueware

Este ataque consiste en ofrecer a los usuarios ciertas soluciones de antivirus
gue en realidad estan disefiadas para obtener dinero, ya que se les cobra por
la adquisicion de dichos antivirus. Basicamente lo que los atacantes hacen es

i dent
este

mo d o | es

Oamenazasbéb
una s ol

ficar ciertas
of recen

| os
n a

aprovechan del miedo de los usuarios de una posible infeccion, por lo que

28http://www.theinquirer.es/2011/01/03/Iartercer&partehdetodosrlosrviru:~}deLIa—histori&seharrgeneradeen—

2010.html

Pidem
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creen que en realidad necesitan comprar dicho programa de Antivirus, pero
en realidad se trata de un malware.

Diversas firmas de seguridad estiman que los rogueware han crecido

exponencialmente en los ultimos cuatro afios, al pasar de menos de 25

muestras a mas de 661 tipos de scareware, circulando por la web. *

3.3.6 Spam

Este término es utilizado para nombrar a toda aquella informacion y datos
gque no son de utilidad para los usuarios u organizaciones. Actualmente se
tiene un serio problema en seguridad informatica relacionado con el Spam y
son |l as conocidas redes Obotnet 6.

Botnet es un término referente a ciertos robots informaticos o bots, los
cuales se ejecutan de manera autonoma y automatica, ademas de que puede
controlar todos los ordenadores/servidores infectados de forma remota.

Lo que se hace en la actualidad es utilizar las redes Botnet para enviar Spam
a direcciones de correo electrénico y realizar ataques de tipo DDosS.

Elreportetitulado 0 La econom2a sl u bStpemrdindggoneeca séld en
afio la red botnet logr6 generar mas de 4 millones de perfiles apocrifos

desde los cuales envié mas de 1.7 billones de correos electrénicos con spam. **

De acuerdo con dicho estudio, el 30% de los correos electrénicos enviados
por redes botnet es entregado exitosamente.

% http://www.bsecure.com.mx/featured/music&inetecnologiay-ciberamenazagn-el-sxsw/

#http://Iwww.bsecure.com.mx/featured/cutwaifevivela-red-botnet-responsablede-masde-4-millonesde-
perfilesapocrifos/
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El proveedor de seguridad de MessagelLabs estima que el tamafio total de la
botnet fue alrededor de 1.5 a 2 millones de ordenadores individuales, capaz
de enviar 74 mil millones de mensajes spam por dia o 51 millone s cada
minuto. *?

Durante 2010 las victimas de estas redes han aumentado 654% siendo el
cierre del afo el periodo en el que estas amenazas fueron mas activas, reveld
un estudio realizado por la compafiia de seguridad Damballa. *

Lo que mas preocupa a los expertos en seguridad, no son precisamente las
cifras, sino que el 60% de las redes botnet incluidas en el conteo de las 10
mas poderosas no existia en 2009.

Botnet en 2010 Porcentaje de Posicion en el
victimas 2009
1 TDL Botnet A 14.8% --
2 Rogue AV Botnet 5.7% --
3 Zeus Botnet B 5.3% --
4  Monkif 5.2% 5°
5 Koobface. A 4.0% <top 10
6 Conficker. C 2.8% <top 10
7 Hamweq 2.5% --
8 Adware Trojan Botnet 2.2% --
9 Sality 2.1% <top 10
10 Spy Eye Botnet A 1.9% --

Tabla 3.1: Ranking completo de las 10 bot net mas poderosas de 2010 3*:

32 http://msmvps.com/blogs/harrywaldron/archive/2010/02/02/pushdootnet-new-ddosattackson-major-web-
sites.aspx

3 http://www. bsecure.com.mx/ultimosarticulos/las0-botnet-maspoderosasde-2010/
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3.3.7 DDOS

Se le conoce con este término a todos aquellos ataques de denegaciéon de
servicio. Estos ataques se realizan a redes completas por lo que el servicio o
recurso que proveen se vuelve inaccesible para todos aquellos usu arios del
mismo. Actualmente esta siendo muy popular este tipo de ataques debido al
aumento del hacktivismo a nivel mundial, principalmente por la presencia de
Anonymous, representante principal de este movimiento.

Durante la primera parte de 2011 el porce ntaje de este tipo de ataques
aumentd 22% respecto a lo registrado en el mismo periodo de 2010, reveld un
estudio a cargo de la firma de seguridad Trustwave. La empresa sefiala que
los atagues DDoS ocuparon 32% del total de los embates registrados
durante | a primera parte del afio, seguido por la inyeccion de SQL con 21% y
los ataques XSS con 9%. %

En México recientemente el sitio de la empresa de noticias MVS fue
derribado por un grupo de internautas llamado Operacion Tequila. EI motivo
del ataque fue el desp ido de la periodista Carmen Aristegui, conductora del
programa radiofénico Primera Emision de la empresa MVS Radio. El grupo
invitd a través de su perfil de Facebook a los usuarios que desearan sumarse
al ataque de manera voluntaria la informacion referent e al horario, los sitios,
las direcciones IP y el método o programa a utilizar para formar parte del
ataque.*®

En marzo del afio en curso, los servidores de la plataforma de blogs
WordPress fueron victimas del mayor ataque de Denegacion de Servicios
(DD0S) en su historia. Esto fue anunciado p or la propia empresa mediante su
cuenta de Twitter.

3 http://www.bsecure.com.mx/ultimosarticulos/lagd O-botnet-maspoderosasde-2010/

% http://Iwww.bsecure.com.mx/featured/ataqueslidoscrecen22-durante-2011-estudio/

% http://Iwww.bsecure com.mx/featured/ataquesidoscrecen22-durante-2011-estudio/
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Como es de esperarse, una amenaza o vulnerabilidad van de la mano con uno o
varios ataques, asi mismo los ataques en ocasiones se relacionan entre si.
Ejemplo de esto es el hacktivismo y los ataques DDOS.

3.3.8 Hacktivismo

Como es sabido por la mayoria de los usuarios de internet, el hacktivismo
estd muy de moda y los hacktivistas se han involucrado en una serie de
ataques informaticos que han ocasionado grandes pérdidas.

Ejemplo de este tipo de ataques es el ya conocido en México contra la
empresa de MVS a causa del despido injustificado de la periodista Carmen
Aristegui. Como ya se menciond, los moviles de estos atacantes son
ideologias, por lo que este despido generé gran inconformidad entre el
publico en general, y ocasion6 el movimiento de los atacantes conocido como
Operacion Tequila.

Esta operacion consistio en un Ataque de Denegacion de Servicio Distribuido
a los servidores de multivision. *’

Luego de dicho ataque, un nuevo grupo de activistas digitales en el pais,
conocido como Operacion México, amenazd con atacar de la misma manera el
sitio web de la Presidencia de la Republica, el de la Secretaria de
Comunicaciones y Transportes y el de la Secretaria de Hacienda y Crédito
Publico.

En los paises del medio oriente, el hacktivismo y los movimientos en las redes
sociales han logrado lo increible, remover malos gobernantes, iniciar
movimientos ciudadanos, atraer la atencién del mundo a sus geografias. %

Actualmente quien encabeza la lista de hacktivistas es el grupo conocido
como Anonymous, quien como ya se menciom, ha sido el autor de diversos

3 http://mww.bsecure.com.mx/opinion/hackivismeomo-para-que/
387
Idem
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ataques, ademas de apoyar a Wikileaks, que era un sitio que distribuia miles
de cables diplomaticos de las embajadas estadounidenses. La publicacién ha
sido catalogada como la filtracion gubernamental mas grande de la histor ia,
por lo que fue censurado y Anonymous esta en contra de eso.

Anoymous también es responsable de embates contra los gobiernos de
Egipto, Tunez y Zimbabwe, el grupo justifico dichos ataques al sefialar que
los gobiernos de dichos paises no permiten el uso de internet de manera
abierta.

El éxito que ha tenido Anonymous se debe a que el grupo permite que
cualquier usuario se sume de manera voluntaria a su ejército en linea. La red
de hacktivistas puso a disposicion de los internautas una herramienta para
gue éstos formen parte de una red botnet, la cual es utilizada para llevar a
cabo los ataques DDoS.

Un reporte indicaba que en diciembre pasado el ejército de Anonymous habia
superado los 50,000 usuarios en menos de una semana. *°

3.3.9 Ataques a dispositivos moviles

Era de esperarse que con el cambio de las tecnologias existan cambios
también en los medios de ataque de los perpetradores. Con el avance de la
tecnologia y la aparicion de los Smartphones (teléfonos inteligentes) y demas
dispositivos moviles, los atacantes han comenzado a dirigirse a este mercado
para el robo de informacion. Estan comenzando a mirar este nicho como un
mercado de oportunidad para el robo de informacién. Esto se debe a que ya
comienzan a dejarse atrds las computadoras de la preferenc ia del
consumidor.

%9 http://www.bsecure.com.mx/featured/ataquesldoscrecen22-durante-2011-estudio/
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Cisco destaca que la International Telecommunications Union (ITU) estima
gue el 2010 cerr6 con mas de 5,000 millones de usuarios de telefonia movil
alrededor del mundo y cerca de 1,000 millones de éstos son usuarios de
teléfonos intelig entes.*

Algunos de los sistemas operativos de estos dispositivos como son Andriod,
I0S, Symbian y Windows Phone 7 ya han presentado vulnerabilidades en su
estructura y Cisco espera que existan mas.

Uno de los recientes atagues en este ambito fue el ejecuta do en contra de
los usuarios de Android. Recientemente Google inform6é que habian sido
eliminadas 50 aplicaciones maliciosas de su tienda en linea, las cuales
infectaron mas de 260,000 equipos en tan s6lo una semana, reveld la
empresa. Las aplicaciones maliciosas eliminadas por Google eran capaces de
robar el IMEI e IMSI de cada celular, ademas de identificar el pais al que
pertenecia la linea telefonica, asi como el idioma y el ID de los dispositivos,
afirmaron medios especializados. **

Estas aplicaciones se basan en el requerimiento de permisos por parte de los
usuarios, con los que logran controlar los mismos y generan cargos a las
cuentas de las victimas, ya que una vez que la aplicacién se encuentra cargada
en el dispositivo, se comienzan a enviar mensajes multimedia sin que el
usuario se dé cuenta, sino que se percata de los cobros después de que el
dafno ya ha sido causado.

Un ejemplo del cambio de los atacantes de la PC a los méviles es la version de
Zeus hecha para correr sobre los sistemas operativos W indows OS, Windows
Mobile y Symbian.

40 http://www.bsecure.com.mx/featured/mulasmartphonesy-redessocialedaspreferenciasdel

cibercrimen/

“Ihttp://www.bsecure.com.mx/featured/aprovechaactualizaciorde-seguridadparareinfectara-usuariosde-
android/
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De acuerdo con Kaspersky, la versibn movil de Zeus operaba de la misma

manera que Zitmo. Se les solicita ingresar el nUmero y modelo de su teléfono

i nteligente, para una supuesta ovmente fi cac:
el usuario recibe un mensaje de texto con un hipervinculo o URL, el cual

contiene la descarga del certificado, que en realidad contiene la version del

c6digo malicioso para su Smartphone. %

Finalmente Apple y su iOS no se encuentran libres de ataques.
Recientemente fue detectada una vulnerabilidad en su sistema, la cual
permite robar las contrasefas y datos del iPhone4.

Esto ha generado que las compafias fabricantes de dispositivos moviles
busquen desarrollar equipos con proteccion propia y no estén a expensas de
aplicaciones independientes y sistemas de proteccién externos.

3.3.10 Recientes ataqgues a redes sociales

Como ya se menciond, actualmente es muy comun el uso de este tipo de redes,
por esta razon es que los atacantes recientemente han recurr  ido a hacer uso
de las mismas para ejecutar diversos ataques.

Actualmente existen diferentes amenazas que atentan contra las distintas
redes sociales y cada dia se desarrollan nuevos ataques en contra de las
mismas.

Una reciente amenaza relacionada con Fac ebook actualmente esta latente.
Esta consiste en un correo electrénico por medio del cual se les informa a los
usuarios de un supuesto cambio de contrasefia de su cuenta. El correo indica

“http://Iwww.bsecure.com.mx/ultimosarticulos/lobancospodrianservulneradospor-medio-de-ingenieria
social/

43http://www.bsecure.com.mx/uItimosarticuIos/Io»\bancospodrian—ser—vulneradospor-mediode—ingenieria
social/
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gue debido a que la contrasefia del usuario es insegura, ésta tuvo que ser
modificada de manera automatica por los sistemas de proteccién de la red
social.** En dicho correo les adjuntan la nueva contrasefia y las medidas de
seguridad que deben seguir y cuando descargan el archivo, el equipo del
usuario se infecta con un malw are llamado Mal/Zbot -AV gque es muy usado en
ataques de ingenieria social.

Otro atague actual igualmente a esta red social es una invitacion a los

usuarios a que visiten un sitio mediante el cual podran saber quién visita su

perfil. Las indicacionesquese dan son acceder al sitio oe
posteriormente abrir el sitio de Facebook en una nueva ventana, tras esto se

debe reemplazar en la barra de navegacion la direccion de la red por cierto

coédigo. Lo que el usuario realmente no sabe es que esta c argando una

aplicacion externa que contiene codigo malicioso y que hace solicitud de

permisos de la cuenta del usuario con los que toma el control de la cuenta.

Lo que realiza | a aplicaci-n es enviar | a
visitatuperfl 6 a cada uno de | o0os contactos del
manera la amenaza se distribuye velozmente dentro de la red social. *

Otro atague muy comun aunque no todos los usuarios se percatan de él, es el
hackeo de las cuentas. Recientemente la pagina de F acebook de Mark
Zuckeberg, creador de la compaifiia, fue hackeada por un fan que lo confronté
en cuanto a como opera el modelo de financiamiento de la red social. El
atacante coloc6 un mensaje apécrifo, como si fuera el mismo Zuckerberg,
retandolo a obtener financiamiento de los usuarios y no de capitales privados,
de una forma social. *® Estos ataques no son raros, y se ha hablado acerca de
la inseguridad de la red social, sin embargo, Facebook ignoré dichas

e http://www.bsecure.com.mx/featured/facebooknfectausuariosa-travesde-correc-electronico/
5 http://www.bsecure.com.mx/featured/averiguajuienrobo-tu-cuentaen-facebook/

A http://www.bsecure.com.mx/ultimosarticulos/hackeapaginaen-facebookdel-fundadorde-facebook/
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recomendaciones diciendo que la compafiia trabajaba p ara mantener seguros
tanto a sus usuarios como a la red misma. Aunque con estos ataques queda
evidenciada la inseguridad de la red.

Twitter también ha sido victima de diversos ataques. Uno de los mas
recientes es la distribucion de un falso antivirus. Set  rata de un ataque que
utilizaba el servicio de acortamiento de direcciones web de Google para
ocultar el destino de los links. %’ Los enlaces enmascarados dirigen al usuario
a un dominio de maximo nivel de Ucrania que, a su vez, lo redirige a una
direccion | P asociada a otras estafas de software antivirus, segun explica
Nicolas Brulez de Kaspersky Lab en un blog corporativo.

Como conclusion se puede mencionar que de acuerdo con diversos estudios
gue han realizado las diferentes empresas de seguridad en tecnol ogias de la
informacion, los medios elegidos para la distribucién de malware en 2010 han
sido las redes sociales. Igualmente concuerdan los expertos en que conforme

la tecnologia avanza, los perpetradores se estan mudando a los dispositivos
actuales, pasando de la computadora a los teléfonos y demas dispositivos
moviles. Cabe destacar que este mismo afio se ha dado el posicionamiento de
falsas webs (llamado BlackHatSEO) y el aprovechamiento de vulnerabilidades
zero-day.

También es importante sefialar que en e | 2010 se estan viendo mayor
cantidad de hechos relacionados con la ciberdelincuencia y el ciberactivismo
y se espera que la tendencia continle hasta el 2011, segun los expertos.

*" http://www.idg.es/pcworldtech/Twitter -amenazadepor-una-estafade-falso-antivir/doc105175
actudidad.htm
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4.1 Nivel de conocimiento en seguridad informéatica p or parte
de los usuarios

En la actualidad, cada usuario tiene ciertos conocimientos acerca del equipo
de computo que maneja. Estos conocimientos van desde el sistema operativo
gue maneja, la paqueteria y equipo de hardware con el que interactia. Sin
embargo, la mayoria de las personas no tienen conocimiento acerca del
mantenimiento que le deben dar a sus equipos y sobre todo no conocen las
medidas necesarias que deben tener para mantener los protegidos ante
cualquier tipo de ataque.

En las organizaciones o empresas los empleados estan acostumbrados a hacer
uso de sus equipos computacionales Unica y exclusivamente para la realizacion
de sus actividades laborales y personales. En caso de tener algun problema
con dicho equipo, llaman al personal de soporte técni co para que les resuelva
su problema y se evitan cualquier complicacion que pudieran tener.

En el hogar y en general en la vida cotidiana de las personas duefias de algun
equipo de cédmputo, los usuarios se limitan en su mayoria, a hacer uso de sus
computadoras para la realizacion de sus tareas y actividades , sin tomarse la
molestia de aprender un poco acerca de las medidas que deben tomar para
mantener sus equipos en un estado 6ptimo. Simplemente cuando sus equipos
no funcionan, llaman al técnico, quien se e ncarga de solucionar sus problemas.

Hoy en dia, se dice que quien no tiene conocimientos en computacion es
practicamente un analfabeta, por lo que en las escuelas de educacion basica y
educacion media, se brindan cursos de cOmputo para todos los alumnos.

Sin embargo, pese a que ya es considerado como obligatorio la ensefianza de
conocimientos en computacion en la educacion mexicana, la realidad es que
actualmente aun son muy limitados los recursos para la ensefianza de la
computacion en las escuelas publicas de la Republica Mexicana, y aunque
existe un reconocimiento creciente de la importancia de impulsar el
aprendizaje masivo de dicha area, "hay mucho por hacer en materia de
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objetivos, planes de estudio, recursos disponibles, uso de estandares
comunes y disminucion de la disparidad dentro del sistema educativo".

Asi lo consider6 el investigador Ricardo Estrada, del Centro de Investigacion
para el Desarrollo A.C. en su trabajo "Inglés y Computacion en Meéxico:
Déficit y Brecha de Habilidades". %

El avance mas importante en materia de educacién, con respecto al area de
computacion es la llamada Enciclomedia, la cual es calificada como el
programa federal "mas ambicioso" para la incorporacion de tecnologias de
informacion al proceso educativo. Actualmente, se en cuentra presente en
alrededor de 150 mil aulas de escuelas publicas de un total de 200 mil.

Considerando que aun existe mucho déficit en cuanto a la ensefianza de la
computacion basica, qué decir de la seguridad informatica, la cual es una

rama ya mas especifica de la computacion y de la cual no se habla en las aulas
de educacion de hasta el nivel medio superior.

Por otra parte, resulta demasiado comun que se brinde una gran cantidad de
cursos de computacion e informética, en diferentes escuelas especiali  zadas
en el tema.

Sin embargo, pese a todo esto, el tema de seguridad informatica, no es un
tema tan difundido como son las matematicas, la literatura, e inclusive la
computaciéon como tal. Cuando las personas acuden a una escuela de
computacion para adquir ir conocimientos sobre el tema, generalmente estos
cursos se limitan a la ensefianza del manejo de algun sistema operativo,
regularmente Windows que es el mas comercial, manejo de internet,
paqueteria igualmente comercial como office, un poco de lenguajes d e
programacion y ensamblado de computadoras. Ya en caso de que se necesite
aprender un software especifico o conocimientos mas profundos, se debe
recurrir a cursos especializados, los cuales generalmente quien recurre a

% http://www.oem.com.mx/laprensa/notas/n1085982.htm
96
Idem
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ellos es porque sabe sobre el tema, es decir, tiene estudios en alguna carrera
relacionada con la computacion como lo es la informatica, ingenieria en
sistemas 0 en computacion y ciencias de la computacion, por lo que posee
conocimientos acerca del tema y toma cursos de su interés o que le a yudaran
en su nivel profesional; o también se dan los casos en los que los cursos se
tomen debido a que se trate de una persona que tal vez no tenga estudios en
el area, pero que su profesion se lo exija o que lo requiera en su empleo, como
son aquellos casos en los que una empresa capacita a sus propios usuarios
para un mejor desempefio de la misma. Por consiguiente, es muy poco comun
gue se presenten los casos en los que un usuario comun de cualquier equipo de
c-mputo diga: oO0Deseo o0 swgwra dtacdma rn fuwmnr nc8u ri «

Esto se debe quiza a que las personas que no se dedican al area no tengan
interés en aprender ese tipo de conocimientos, sin embargo , si se considerara
gue existen ciertas cuestiones que toda persona deberia saber acerca de la
seguridad informatica, conceptos, medidas basicas de prevencion y de
deteccion, se podrian ahorrar gran cantidad de problemas que muchas veces
inician como minimos y que por descuidos o no tratarlos de inmediato, derivan
en grandes fallas informéticas.

Como pate de la investigacion correspondiente al tema abordado en esta
tesis, se realiz6 una encuesta acerca del tema de seguridad informatica, en la
cual se cuestionaba a las persona de asuntos basicos del tema, es decir , solo
se preguntaron puntos que en teori a 0 a consideracion de esta investigacion
todo usuario deberia conocer y con lo cual podria mantener sus equipos en un
estado relativamente protegido, al menos de las amenazas mas simples a las
gue puede estar expuesto un bien informatico.

Dicha encuesta se aplicO a una cantidad de 210 personas de una edad de
entre 15 y 50 afos, todas ellas son o han sido usuarios en cierto momento de
un equipo de computo y las areas en las que se desempefian los encuestados
son muy variados, esto se hizo con la finalidad de conocer el uso que le dan a
sus bienes informaticos las personas en general y no usuarios especificos.
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Con la elaboracién de las encuestas®’ se obtuvieron los siguientes datos:

El 47 .61% de los encuestados consideran a los equipos informaticos como algo
imprescindib le en su vida cotidiana, el 38.09 %, si bien no es imprescindible, si
los utilizan practicamente diario y el resto hacen uso de dichos equipos de
manera menos frecuente, sin embargo, no hubo una sola persona que afirmara
no hacer uso de ellos. Como puede verse, es un hecho real que hoy en dia es
de suma importancia el uso de este tipo de herramientas para la elaboracion
de las actividades diarias de las personas, por lo practicamente todas las
personas hacen uso de estos bienes . (Grafica 4.1)

m Ocasionalmente M Frecuentemente ™ Muy frecuentemente

M Diario ® Indispensable

Grafica 4.1: Uso de los equipos informaticos por parte de los usuarios

9véase el cuestionario del anexo 1
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El uso que se le da a dicha tecnologia es muy variado, va desde el uso para el
trabajo o escuela hasta el uso personal, de comunicacion y diversion. Sin
embargo, sea cual sea el uso que se le dé, se deben conocer las medidas
minimas que senecesitan para la proteccion de estos activos y de este modo
minimizar al maximo los riesgos que éstos poseen.

Para visualizar un poco el grado de importancia que tiene el hecho de educar
a las personas en cuestiones de seguridad informatica, se puede n mencionar
algunos de los resultados que se obtuvieron al realizar las encuestas, para
brindar a grandes rasgos una idea de la poca importancia que los usuarios le
dan a la seguridad por la falta de cono cimientos en el ambito.

El 85.71% de los encuestados han tomado algun curso de computacién ya sea
a nivel curricular o externo. De estas personas, la may oria dice tener
Unicamente conocimientos firmes en el manejo de Windows, Office e
Internet. Otros pocos que estan relacionados profesionalmente con la
computacibn o las ingenierias tiene n conocimientos en lenguajes de
programacion, reparacion de computadoras y otros sistemas operativos y
paqueterias. Sin embargo, Unicamente el 9.52% afirmé tener conocimient 0s
sélidos en seguridad informéatica, el 14 .28 estan informados sobre el tema en
un nivel medio, el 19.04% sabe algo del tema pero considera que son
conocimientos insuficientes , y el 57.14% no tiene conocimientos al respecto.
(Grafica 4.2)

Por obvias razones esto es importante mencionarlo, pues considerando que el
total de los encuestados hacen uso de la tecnologia informatica , resulta
alarmante que mas de la mitad de ellos no sepan en lo minimo la forma en que
deberian cuidar sus bienes y si se considera qu e de los encuestados el
33.33% tienen estudios en alguna carrera relacionada con la computacion, el
resultado se agrava, pues si se suma el porcentaje de los que poseen
conocimientos sdlidos en seguridad informética y los que estan informados a
nivel medio, se obtiene el 23.8% del total de los encuestados. Esto quiere
decir que ni siquiera los usuarios que se involucran directamente en la
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computacion poseen los conocimientos adecuados en seguridad informatica,
por lo que desde ahi se tiene una deficiencia notable.

M Excelentes M Muy buenos m Buenos M Insuficientes B Ningunos

Gréfica 4.2: Conocimientos de los usuarios en seguridad informatica.

Continuando con las estadisticas, se encontrd que el 8 0.95% hacen uso de una
PCo laptop, y el 95.23% hace uso del internet y el 90.47 de los teléfonos
celulares. Esto es muy comdn y son resultados esperados, pues son las
herramientas tecnolégicas de mayor uso en la actualidad, sin embargo , no se
debe olvidar que por lo mismo, son los medios mas utilizados para la ejecucién
de ataques informaticos.

Por otra parte, en cu estiones de medidas de seguridad, al preguntarle a los
usuarios los métodos que utilizan para la proteccion de sus bienes, el 47.61%
de los usuarios limita el cuidado de los equipos a un antivirus, ademas que de
este porcentaje el 10% admiti6 tener caducad a dicha herramienta.
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Salvo los usuarios que cuentan con el antivirus pero no lo tienen activado, el
resto usa una medida basica de seguridad muy necesaria, pero como pudo
verse en el transcurso de este trabajo, con la implementacion de un antivirus
sb6lo se logra el control de la seguridad en un aspecto y no de manera
completa, por lo que es importante ensefiar a los usuarios las demas medidas
gue deben tomar, asi como las buenas practicas que deben tener.

De acuerdo con la encuesta, otras herramientas que utilizan como medida de
proteccién son: contrasefas, firewall y soporte técnico 14.28%, fundas y
antispyware 9.52% vy politicas de seguridad 4.76%. Estos porcentajes son
bajos, considerando que son medidas consideradas igualmente basicas y a las
gue la mayoria de los usuarios deberia recurrir. Sin embargo , también es
importante mencionar que en esta parte de la encuesta, el 23. 8%
simplemente no hace nada para proteger sus bienes (Grafica 4.3).

Protegen sus bienes

m ST mNo

B Antivirus
Gréficas 4.3: Proteccion de B Firewall
bienes informaticos por W Politicas
part e de los usuarios. B Fundas
® Respaldos

W Soporte
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Otro dato que resultd muy interesante para este trabajo es el relacionado
con las redes sociales y especificamente con Facebook. Dicha encuesta
arrojo que del total de los encuestados 66.66 % hace uso de la red social, y el
57.14%, admitié no tener conocimiento alguno acerca de que dicha red social
es la mas insegura que existe en la actualidad (Gréafica 4.4).

La inseguridad de dicha red social se debe a que por o mismo que es la mas
utilizada, los atacantes buscan la forma de vulnerarl a y realizar ataques
usando de por medio a dicha red. Actualmente mas de 600,000 cuentas de
Facebook son comprometidas por medio de aplicaciones maliciosas que buscan
obtener informacién confidencial de los internautas, revelo la red social a
través de su blog oficial .

m Usan FB
No usan FB

Saben que Facebook es la

red social mas insegura

mSi = No

Gréficas 4.4: Uso y conocimiento
de la seguridad de Facebook.

9% http://www.bsecure.com.mx/featured/diariamenteson-hackeada$s00000cuentasde-facebook/
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Como ya se habia mencionado, el47.61% de los usuarios comentaron hacer
uso del antivirus como medida de seguridad para sus equipo s, sin embargo,
pese a este resultado, al preguntar especificamente sobre si contaban con
dicha herramienta, se obtuvo que el 85.71% de los usuarios, si tienen un
antivirus instalado, lo que deja una brecha de informacién al pensar que quiza

el 38. 1% de diferencia, no conocen la importancia o utilidad del antivirus. Lo
mismo sucede con el caso de las contrasefias, ya que como se menciond, solo
el 14.28% indico el uso de éstas como medida de seguridad, mientras que la
encuesta arrojo que realmente el 66.66 % de los usuarios hacen uso de ellas.

Todos estos datos refleja la falta de educacion que se tiene sobre el tema,
pues se puede ver que gran parte de las personas no saben la importancia ni
la utilidad de las herramientas de seguridad, o lo que es peor, no saben que
deben proteger sus bienes.

Lo mismo ocurre con la siguiente informacion obtenida de la encuesta:

El 52.38% de los encuestados afirmé hacer uso del correo electrénico para
enviar todo tipo de informacion y el 66.66% envia mensajes personales,
puntos que resultan criticos tomando en cuen ta la enorme cantidad de
perpetradores que se encuentran a la expectativa para ejecutar un robo de
informacion o interceptar los canales de comunicacion. Del mismo modo
ocurre con las redes publicas que existen en los diferentes lugares como son
cafeterias , aeropuertos y plazas comerciales, ya que 47.61% de los usuarios
encuestados afirmé hacer uso de estas redes y admitieron que las usan del
mismo modo que las redes privadas como son las de su casa u oficina. Esto
resulta preocupante pues dichas redes son muy inseguras Yy son
frecuentemente utilizadas para la ejecucion de gran variedad de ataques
informaticos, por lo que los usuarios deben saber acerca de los cuidados que
son indispensables al hacer uso de dichos recursos.

Por otra parte, se les cuestiond a los usuarios acerca de un conjunto de
términos relacionados con la seguridad informatica. De dichos términos el
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total de los encuestados tiene conocimiento sobre los virus informaticos, mas
de la mitad de ellos conoce o ha escuchado hablar sobre lo que so n los
privilegios, conexidon no segura, malware, hacker, cracker, spam , gusano,
troyano, denegacion de servicio, ataque informatico vy keylogger. Sin
embargo, el 80.95% no sabe lo que es el carding y desconoce el término
exploit; el 57.14% no sabe lo que son los perpetradores ni la ingenieria social.

Se puede considerar que quizd dichos términos no son muy comunes, Sin
embargo, si se toma en cuenta que hoy dia, los fraudes y delitos relacionados
con las tarjetas de crédito son muy frecuentes, los exploits so n
herramientas muy usadas para la obtencion de contrasefias y la ingenieria
social se estd convirtiendo en el medio mas utilizado para la ejecucion de
delitos informaticos, se puede visualizar la importancia que tiene el hecho de
gue los usuarios tengan conocimiento acerca de dichos términos y la manera
de protegerse de ellos.

Sobre los servicios de seguridad, la mayoria de los usuarios considera de
suma importancia contar con la confidencialidad y la autenticacion y
minimizan el resto de los servicios y Un icamente el 4.76% indic6 que se debe
contar con los 6 servicios de seguridad que existen.

Finalmente el 23.8% admiti6 que la principal causa de los ataques
informéticos es la falta de conocimiento por parte de los usuarios en el tema.

El 28.57% sabe que el t ®r mi no oO0seguridad inform8tic
proteccion de los bienes informéticos, el 38.09% limita el concepto a la

proteccién de la informacion y un dato que llamo6 mucho la atencion es que al

preguntar sobre dicho término el 4.76% dijo que era algo  que no existia.

Continuando con los conocimientos en el tema, se encuentran las areas de IT
de las dependencias. En teoria, dichas areas deberian estar muy bien
preparadas en cuestiones de seguridad y de este modo evitar o resistir a los
ataques informat icos. Sin embargo, en la mayoria de las empresas en México
no hay presupuestos para ciberseguridad y, en las que hay, éste es muy
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pequefio. Los trabajadores que ahi laboran en su mayoria son becarios o
reciéen egresados que no cuentan con la experiencia nece saria para
implementar las medidas adecuadas para resistir a los ataques. %

Luego de Operacion Tequila, un grupo de activistas digitales en el pais
conocido como Operacion Mexico acapard el escenario tras anunciar que
atacaria el sitio web de la Presidencia de la Republica, el de la Secretaria de
Comunicaciones y Transportes y el de la Secretaria de Hacienda y Crédito
Publico. Segun un correo que circulo por las areas de IT el 16 de febrero de
2011, no les qued6 mas que preparar café y esperar el ataque.

En América Latina hay 1,000 profesionales IT certificados en seguridad, lo
cual representa un nivel muy bajo de profesionalizacion, destacé Anderson
Ramos ejecutivo de la firma de consultoria en seguridad ISC. En el marco del
Octavo bSecure Conference, se d io a conocer los resultados de una encuesta
realizada en la region que revel6 cudl es el nivel de profesionalizacion de los
expertos dedicados a la seguridad informatica en las empresas. '™

La profesionalizacion en seguridad IT es relevante debido a que tene r
empleados certificados es necesario para 44% de las empresas encuestadas
a nivel mundial por ISC. En América Latina 54% de las empresas consideran
gue es mejor tener personal certificado y en México la cifra se eleva a 59%.

En México 52% de los profesion ales dedicados a la seguridad posee un titulo
universitario y 46% cuenta con estudios de posgrado. Ademas hay mas
hombres, 86%, dedicados a la seguridad que mujeres, 14% en nuestro pais
192(Gréaficas 4.5 y 4.6).

% http://www.bsecure.com.mx/opinion/hackivismeomo-para-que/

1%fdem
10]11ttp://www.bsecure.com.mx/featured/americaatina—necesitamayor-profesionalizacioren—seguridadit/

192 http://www.bsecure.com.mx/featured/americdatina-necesitamayorprofesionalizacioren-seguridadit/
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Los profesionales de seguridad tienen un nivel de experiencia muy alto en
Latinoamérica equivalente a 10 afios, muy similar a la media mundial que es de
11 afios. En México al igual que Chile y Colombia se tienen 9 afios de préctica.

Argentina es el caso con mas afos de experiencia trabajando en esta materia
con 12 afios!®

B Poseen titulo universitario
1 No poseen titulo universitario

Graficas 4.5 Nivel de titulacién de los profesionales dedicados a la seguridad
informética en México

103http://www.bsecure.com.mx/featured/amed&latina—necesitamayor-profesionalizacioren—seguridadit/
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Gréficas 4.6 Género de los profesionales dedicados a la seguridad informatica en
México

4.2 Amenazas provocadas por el usuario

Como ya se menciond, una amenaza es todo aquello que pretende o puede
causarle algun dafio a los bienes. Esto puede ser de manera intencional o no ,
sin embargo, aunque no sea intencionalmente el dafio que se provoque, por el
simple hecho de tener la capacidad de perjudicar a los activos, es que se
considera como amenaza algo o alguien. Es por ello, que en este trabajo se
tiene la hipdtesis de que el usuario es una amenaza para su propio equipo.

Los motivos en los cuales se basa este trabajo al realizar dicha afirmacion,
son la gran cantidad de situaciones que se presentan cotidianamente, en los
gue los equipos e informacion se ve dafiada debido a circu nstancias que
podrian evitarse, y que no son otra cosa mas que descuidos por parte de los
usuarios.
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Ejemplos de estas situaciones son los derrames de agua o de cualquier liquido
en algun dispositivo de hardware, problemas con los equipos como un corto
circ uito o mal funcionamiento de los sistemas debido a las malas conexiones
gue se realicen, pérdida de contrasefias por olvido o porque se dejaron
anotadas en algun lugar visible, etcétera. Como puede verse son cuestiones
gue a veces pueden parecer insignifica ntes, pero que son muy comunes y que
si se logran evitar, consecuentemente se podrian evitar problemas mas
complicados.

Con la finalidad de justificar un poco la hipétesis mencionada, se retoma el
asunto de los derrames en los dispositivos, con el cual pu ede verse un ejemplo
claro del por qué se considera al usuario como una amenaza parasu equipo 0
informacion, planteando la siguiente situacion:

Cierto usuario se encuentra trabajando en su oficina, tiene en su escritorio

su laptop con una taza de café a u n lado y documentos importantes en el otro.
En este ejemplo puede visualizarse con claridad quién es la amenaza: la taza
de café no lo es pues con todo y que se encuentre situada a un lado de la
informacién o de la PC, es imposible que le cause por si mism a algun dafio a
dichos activos. Es el usuario y nadie mas, quien por un lado coloco la taza de
café en ese sitio, y por otro lado es €l quien tiene la capacidad de tirar por
descuido el café sobre los activos.

Este tipo de situaciones son por una parte lo que se refiere al usuario como
amenaza, pero por otra parte se encuentran aquellas situaciones en las que no
precisamente es el usuario quien es la amenaza, pero que indirectamente son
los causantes de gque existan amenazas externas a sus bienes. Esto se re fiere
a que muchas veces existen agentes amenazantes que podrian suprimirse si el
usuario tomara medidas simples o en su defecto si no realizara ciertas
acciones que consecuentemente derivan en las amenazas.
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Ejemplo de ello, esta la amenaza de sufrir un r obo de informacion. De
acuerdo con Larry Ponemon, fundador y presidente del Instituto Ponemon, la
negligencia y el descuido contindan siendo los principales generadores de
brechas de informacién. %

El estudio sefiala que 31% de los casos registrados de brec has de informacién
estuvo relacionado con la pérdida de discos duros, archivos y  equipos de
computo por parte de los emplea dos de las empresas (Grafica 4.7 ).

Por otra parte, tanto Symantec como el Instituto Ponemon, subrayaron que la
falta de educacion y concientizacion de los empleados es el motivo por el cual

los casos de brechas de informacion contindan en aumento. %

Otro ejemplo de este tipo de situaciones, son las posibles intrusiones por
parte de los perpetradores hacia los equipos de los usuarios.

Existe una gran cantidad de ataques que para su ejecucion se requiere de los
permisos de los usuarios, mismos que éstos proporcionan. Cuando se tiene una
aplicacion con malware y se desea instalar en el equipo, es muy comun gue se
pida la autorizacién del usuario para poderse ejecutar. Lo mismo sucede en
las aplicaciones malware de las redes sociales. Es este tipo de cddigos
maliciosos, es muy comun que se soliciten permisos para acceder a la
informacién de los usuarios, o de lo contrario no se puede contin uar, por lo
gque es el usuario mismo quien le proporciona todos esos permisos para
instalacion o ejecucion de ese tipo de ataques.

Estas acciones por parte del usuario no son malintencionadas, sin embargo el
hecho de que no esté informado o que simplemente no lea lo que le estan

1% http:/www.bsecure.com.mx/featured/brechasle-informacionraumentan7-durante-2010-generanperdidas

por-7-2-mdd

1%idem
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solicitando hace que se convierta en una amenaza para sus bienes
informaticos al brindar los permisos que le estan solicitando, muchas veces
sin saber qué es lo que esta realizando, o simplemente dando click en el botén
siguiente, o acepto.

Por lo tanto , mientras se tenga usuarios mal informados o no capacitados
para hacer uso de los recursos informaticos, se debe considerar la amenaza
gue esto involucra, pues cdmo sabran qué hacer o no hacer o como actuar
ante ciertas situaciones, s i no tiene los conocimientos basicos acerca del
tema, y por lo tanto pueden realizar acciones dafinas para dichos bienes. Es
por ello que efectivamente los recursos informaticos son una herramienta
gue facilitan en gran medida las actividades y labores de la personas, pero es
importante que el usuario sepa como puede y debe hacer uso de dichas
herramientas y cuales son los cuidados que debe tener en las mismas, para
evitar futuros problemas.

B Descuidos de los usuarios

w (Hras razones

Gréfica 4.7 : Brechas de
informacién causadas por los

usuarios
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4.3 Vulnerabilidades no identificadas por el usuario

La falta de conocimientos por parte de los usuarios acerca de las
vulnerabilidades que poseen sus equipos o su informacién es muy comun
debido a la poca informacion con la que cuenta la mayoria de ellos . Esto es, si
no logran identificar sus activos y la importancia de cada uno de ellos, jamas
podran identificar las vulnerabilidades que éstos poseen.

Generalmente esta situaciéon, es decir , las vulnerabilidades no identificadas
por el usuario, se presenta debido a que una gran cantidad de personas no le
dan la importancia requerida a sus bienes.

Ejemplos de este tipo de situaciones son desconocer la importancia de cierta
informacion, esta vulnerabilidad deriva en que las personas brinden dicha
informacién p ensando que es irrelevante.

Carlos Fernandez, editor de bSecure expuso: Si la gente en general no se
preocupa por la informacion que debiera importarle, como revisar su estado
de cuenta bancario y se envia datos sensibles de la empresa al correo
electrénic o, demuestra que hay una inconsciencia sobre el manejo de la

informacién personal y empresarial. %

En ocasiones si se tiene conocimiento sobre la importancia de la informacion

o de los bienes que se poseen, sin embargo, hay casos en los que aunque se le
da la importancia adecuada, no se toman las medidas necesarias para
resguardar dichos activos de la manera adecuada.

Un estudio a cargo de la firma de soluciones de seguridad financiera CCP
reveld que los mexicanos no cuentan con las medidas de proteccion a decuadas
para resguardar sus datos personales.

19 hitp:/www.bsecure.com.mx/featured/expertogn-seguridadti-debaten-sobre-diversastecnologias
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La firma sefalé que los mexicanos se convierten en blancos perfectos para el
robo de identidad debido a los habitos que mantienen al gestionar su
situacion financiera. %’

Asi mismo, se deben considerar los habi tos que se tienen para el manejo de la
informacién, ya que una gran cantidad de usuarios tienen malas costumbres
con sus bienes como por ejemplo, no revisar los estados de cuenta, publicar
informacién personal en redes sociales y descuidar la tarjeta de cr  édito al
realizar un pago, entre otros.

Un estudio revela que el 43% de los cuentahabientes mexicanos nunca revisa
sus estados de cuenta (Gréfica 4.8) , lo que le impide percatarse sobre la
existencia de cobros o cargos irregulares a su tarjeta de crédito. 108

La ultima brecha citada por el estudio es el descuido de la tarjeta por parte

del propietario al momento de pagar. De acuerdo con los resultados, 27% de
los tarjetahabientes descuida el plastico al realizar un pago , momento que
puede ser utilizado para o btener los datos del usuario, alerta la firma. %
(Gréfica 4.9)

107http://www.bsecure.com.mx/featured/mexicanGsxpuestoem-robo-de-identidad-por-medidasde—proteccion

deficientesestudio

198 hitp://www.bsecure.com.mx/featured/mexicanesxpuestosa-robo-de-identidad-por-medidasde-proteccion
deficiertes-estudio/

199 hitp://www.bsecure.com.mx/featured/mexicanesxpuestosa-robo-de-identidad-por-medidasde-proteccion
deficientesestudio/
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Grafica 4.8: Revision de estados de cuenta de los usuarios.

Cuidan sus tarjetas en
compras

mSi = No

Gréfica 4.9: Descuido de las tarjetas al realizar compras.

También cabe mencionar el descuido que se tiene a la ho ra de brindar
informacién via telefénica.

Seguridad
Principal amenagudadathformati Informatica
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Los resultados subrayan que 11% de la poblacion proporciona informacion
confidencial via telefénica, incluso tratdndose de extrafios.  **°

Por obvias razones esto es demasiado alarmante, pues como se sabe, hoy en
dia los delincuentes suelen utilizar como técnica las llamadas telefénicas,
para efectuar los llamados robos de identidad.

La informacion robada puede ser utilizada por los delincuentes para abrir
cuentas bancarias, solicitar préstamos y financiar vehiculos, a demas de
comprar bienes y servicios o incluso establecer contratos como la renta de
una vivienda, todo esto bajo la identidad de otra persona, asegura la firma de
seguridad CCP**!

Otra vulnerabilidad de este tipo, es el exceso de confianza que algunas
personas poseen. Esto es principalmente porque piensan que las personas mas
cercanas son de confianza y que se puede estar seguro en un ambiente de
trabajo compartido, es decir, si se encuentran laborando en una empresa u
organizacion, la mayoria de las veces s e cree que se esta mas seguro dentro
de la misma, y que de quien se deben proteger es de los agentes externos.
Esto finaliza en un descuido de seguridad respecto al ambiente interno.

De acuerdo con diversos estudios que se han realizado, se obtuvo que en
muchas ocasiones el principal enemigo de la compafiia se encuentra dentro de
ella.*? Y si no se identifica dicha vulnerabilidad, es comin que se tengan
ataques imprevistos.

Existen ademas varias vulnerabilidades que se ocasionan buscando facilitar
las tareas a realizar y sin tener conciencia de lo que se esté realizando y las

110
111

idem

Idem

112 http://www.theinquirer.es/2011/01/03/la-terceraparte-de-todos-los-virusde-la-historiase-hangeneradeen-
2010.html
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consecuencias que se podrian tener. Ejemplo de esto son acciones como la
sincronizacién de los celulares con las cuentas de correo. La mayoria de las
personas que cuentan con un Smartphone, lo sincroniza a los equipos de
computo de su trabajo, hogar y redes publicas, ademas en su mayoria cuentan
con servicios de almacenamiento en la nube, lo que compromete alin mas su
informacién. ™2 Sincronizar estos equipos seria una buena practica si cont aran
con sistemas de cifrado de datos, pero considerando que la mayoria de los
dispositivos inteligentes disponibles en el mercado no cuentan con sistemas
de cifrado, lo Unico que se ocasiona es comprometer mas la informacion.

Casi la mitad de los usuarios de las areas IT de empresas alrededor del
mundo aseguran que no existen politicas en sus areas IT con los lineamientos
para el uso de teléfonos celulares, Smartphones, PDA o incluso de las PC.

oAl ti empo gue este tipo de di sipneesi t i vo
empresarial, los empleados estan cuestionando las politicas IT. El entorno ha

creado una sensacion de urgencia por utilizar dispositivos moviles y medios

sociales en internet y los empleados buscaran adoptarlos a pesar de las

pol 2ticas | ® é&n el pepooter Nasrini Rezai, director de Cisco

Security. **

El IT Risk/Reward Barometer reveld que 28% de los encuestados considera
gue los dispositivos moéviles representan un riesgo para la seguridad, 73%
reconocio estar al tanto de la posibilidad de que | o0s empleados almacenen
datos de la empresa en sus equipos moviles de forma insegura. Por lo que las
netbooks y computadoras portatiles corporativas son los dispositivos que, a
juicio de los participantes, constituyen el mayor peligro para las
organizaciones, aun sobre los smartphones. '*°

13 http://www.bsecure.com.mx/featured/quetan-segurossonlos-smatphones/

M hitp:/lwww.bsecure.com.mx/ultimosarticulos/mitadie-empresascarecende-politicasit-de-uso-de-celulares
pday-pc/

http:/lwww.bsecure.com.mx/ultimosarticulos/mcafebera-software-seguridadparasmartphonescon
android/
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Symantec agrega que el poco interés en el cifrado de datos no es la Unica

brecha con la que cuentan los sistemas operativos, denunciando que la

ausencia de herramientas para bloquear ataques de ingenieria social y spam

esotro factor gue pone en riesgo al usuari c
ingenieria social suelen tener mas éxito que un ataque tradicional, debido a

gue en la mayoria de las ocasiones los embates de phishing incluyen

informacion que resulta atractiva a los cli ent es 0, i ndi can anal
firma.

La principal causa de que se presenten este tipo de situaciones es la
ignorancia y a la falta de cultura informatica.

En el art2cul o O0Bendita ignorancia que nad
linea de seguridad informatica b: secure, se afirma que la mayoria de los
administradores IT tienen mucha desinformacién de los peligros que existen

en | a red, el problema es que | a mayor 2?2 a
sucede, por comodidad, ignorancia o simplemente por apatia. **’

4.4 Atagues causados por el usuario

En este trabajo, al hablar de ataques causados por el usuario, no se hace

referencia a que el usuario sea un atacante como tal para los equipos y en

ningln momento se pretende afirmar que el usuario es un p erpetrador, pues
de ser asi, entonces lo ideal seria que no existieran los usuarios, lo cual es

ilbgico.

Concretamente, a lo que hace referencia este subtema, es a que en diversas
ocasiones se presentan atagues que pudieran evitarse si los usuarios tomara n
las medidas preventivas adecuadas, 0 en su defecto, si no se pudieran evitar,

116
117

idem
http://www.bsecure.com.mx/opinion/benditagnoranciaque-nadada-y-mucho-quita/
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por lo menos si se lograria n minimizar las consecuencias derivadas de dichos
ataques.

Como ya se menciong existen vulnerabilidades y un atague es cuando se
explotan dichas vu Inerabilidades, por lo tanto , el hecho de que existan
amenazas y vulnerabilidades provocadas por el usuario, consecuentemente
habra ataques causados por el usuario.

Retomando los ejemplos mencionados en los subtemas anteriores, se pueden
enunciar algunos atagues ocasionados directamente por el usuario como el
dafio de hardware por el derrame de sustancias, robo de equipo o informacion
por la obtencion de contrasefias de manera facil, entre otros.

En concreto, existe una gran cantidad de ataques que podrian ev itarse o por
lo menos minimizar la posibilidad de su ejecucion, si el usuario no realizara
acciones para facilitar dichos ataques. Ejemplo de esto son aquellos que se
llevan a cabo mediante las redes sociales.

Como ya se menciono, las redes sociales son un medio por el que actualmente
se esta llegando al usuario y asi ejecutar cualquier tipo de accién o mal uso de
la informacién de éstos. Facebook, que es una de las redes sociales mas
utilizadas en la actualidad, dia con dia es el medio de propagacion de u na gran
cantidad de malware y un medio de extraccion de informacién muy utilizado.
Recientemente la red social se convirtié en la victima de una nueva forma de
spam llamada likejacking. Los ataques de likejacking se propagan a traves del
perfil de los usua rios y la forma mas comun para atraparlos es por medio de
la creacion de sitios apacrifos. Al final, el usuario es victima del engafio y se

convierte en parte de la  estafa desarrollada por los cibercriminales.

18 http:/www.bsecure.com.mx/featured/facebookuscaevitar-que-curiosidadsearesponsabledelrobo-de-
cuentas/

106



~a
R

Mans

: 2
W

1y
s
N Capitilo 4:Usuarios: Principal amenaguedaihformatic.

-

o
mi

/

Uno de los principales problemas que se tien en en el uso de estas redes, es la
ignorancia que miles de usuarios le dan a las politicas de privacidad. Es
increiblemente comun que los usuarios que hacen uso de dichas redes
simplemente den click en siguiente y aceptar, a todo lo que les aparece,
esperando que con el transcurso del tiempo y el uso de las aplicaciones, se
den cuenta de lo que acaban de consentir para el futuro, sin tener la menor
idea de que lo realmente hicieron fue permitir acceder a su informacion y de
ahi surgen futuros ataques. Uno d e los métodos utilizados para los ataques
via redes sociales, es el uso de los posts. El malware postea invitaciones a los
amigos de los usuarios infectados mediante links de enlace, los cuales
direccionan a sitios maliciosos.

En 2010 los cibercriminales encontraron un nuevo mecanismo para robar
informacion e infectar equipos sin necesidad de vulnerar sistemas o violar
infraestructura. Bastaba con convencer al usuario. Los cibercriminales saben
gue basta con vulnerar al usuario antes que al sistema y las r edes sociales
proporcionan el campo i deal para | a
sociales la Unica forma de que te contactaran era a través de un correo
electronico. Con Facebook y Twitter eso cambid, ahora son tus amigos o
conocidos, en quienes confias, los que te envian archivos o ligas, que pueden
estar compr ome tluad Rablo Castm,f gerembe de Desarrollo de
Negocios de Trend Micro México

Para 2011 Trend Micro espera un aumento en la calidad y cantidad de ataques
de ingenieria social , impulsados por las redes sociales, plataformas web 2.0 e
incluso la ignorancia del usuario, como fue el caso de los antivirus falsos o
scareware. '**

Por lo pronto, reportes sobre este asunto se publican constantemente, dando
la alerta a usuarios, proveedo res e incluso autoridades de gobierno a que

19 http://wvww.bsecure.com.mx/featured/un2011-riesgosey-urgente-de-cambio/
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tomen las medidas de precaucion mas adecuadas, no obstante la respuesta
tecnologica para disminuirlas avanza lentamente. Esto indica que el mejor
mecanismo defensivo es adquirir conocimientos minimos de seguridad de la
informacién entre tanto no aparezca un sistema o cédigo de programacion
perfecto. %

Continuando con los ataques en los cuales el usuario brinda facilidades para
Su ejecucién, se encuentra como ej emplo uno de los mas sonados ataques
recientemente. D icho ataque es el realizado en contra de Sony.

En estos ataques se logré ingresar a la base de datos, y se extrajo gran
cantidad de informacion de los usuarios registrados.

Recientemente se ha hablado acerca de la culpa por parte de los usuarios
para fa cilitar dicho ataque, pues estudios recientes revelaron que sélo 4% de
las contrasefias empleadas en una pagina de Sony usan mas de tres tipos de
caracteres y menos de 1% utilizan caracteres no alfanuméricos. Ademas, dos
tercios de las personas ocupan la mi sma contrasefia en otros sitios. **

Los datos anteriores fueron descubiertos por el arquitecto en software Hunt

Troya, quien analizé las cuentas de usuarios de la pagina sonypictures.com

publicados por LulzSec luego del ataque realizado por este grupo donde

obtuvieron mas de un millon de contrasefias que se encontraban almacenadas

en texto simple. 0 Sony es cul pable de | a brecha, d e
montébn de personas empeoraron todavia mas la situacion al reusar
contrasefasoé se®ag Troya en su

120 http://www.seguridad.unam.mx/doc/?ap=articulo&id=219

2 hitp:/lwww.bsecure.com.mx/ultimosarticulos/clientede-sony-podrianhaberfacilitado-el-robo-de-

informacion/
122 http://www.bsecure.com.mx/ultimosarticulos/clientede-sonypodrianthaberfacilitado-el-robo-de-

informacion/
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El trabajo del arquitecto de software consistio en comparar dos de las bases

de datos de Sony publicados por el grupo de hackers y encontr6 gque mas de
2,000 direcciones de correo electréonico eran idéntic  as, lo que significa que
esas personas se habian registrado en esas bases. Sin embargo, 92% habian
utilizado la misma contrasefia en ambos casos.

Troya también encontré que 88 cuentas de email que estaban registradas en
Sony estaban en un sitio llamado Gawker, el cual fue hackeado el afio pasado
por LulzSec y c uyos datos igualmente fueron publicados por el grupo y que
varios de los usuarios usaban la misma contrasefia para los dos sitios. %

Como puede verse, es cierto que existe una gran cantidad de atacantes y
amenazas que siempre estaran latentes hacia los bien es informéticos de
todas las personas, sin embargo, si se toman las medidas preventivas
necesarias para estar preparados para este tipo de situaciones, se puede
minimizar el riesgo que puedan sufrir dichos bienes.

La reutilizacion de contrasefias por parte de los usuarios en los sitios que
utilizan y el hecho de que las personas eligen claves susceptibles de crackear
Nno son situaciones nuevas, sin embargo, los investigadores de seguridad

seflalan que otro problema importante es que muchos sitios en internet  no
almacenan en lugares seguros esa informacion tan sensible trayendo como

resultado la vulnerabilidad de dichas péaginas.

Por mencionar mas ejemplos que justifican el por qué del subtema de este
trabajo, se puede mencionar, el robo de informacién y la inf  eccion de equipos
con malware. Ambos son atagues muy comunes y con los cuales se culpa en su
totalidad a los perpetradores. Sin embargo , es importante mencionar que
para la gran mayoria, el principal factor de riesgo para el primer ataque es la
pérdida de informacién corporativa al extraviar los dispositivos moviles
(64%), y con respecto al segundo ataque, la principal causa se debe a la
infeccion de la red empresarial al conectar un movil con malware (59%),

2 idem
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descargar aplicaciones con contenido malicioso (3 7%) o utilizarlo como medio
para extraer informacion sensible del negocio (36%).

Desde el punto de vista del experto  Saurabh Bhatnagar, director de
producto de Websense, esta realidad tan solo es una de las areas de riesgo,
porque falta sumarle la complej idad ya existente de la infraestructura de IT,
malware, APT, vulnerabilidades, fuga de datos y riesgos relacionados al uso
de plataformas del web 2.0 u otros servicios de internet.  ?*

Finalmente, es importante mencionar que tanto las amenazas, las
vulnerabilidades y consecuentemente los ataques provocados por los usuarios,
de ninguna manera se deben a que el usuario tenga en algun momento la
intencion de dafar sus bienes, sino basicamente se debe a la falta de
conocimiento sobre la seguridad informatica por  parte de ellos, el exceso de
confianza con respecto a los lugares donde laboran o las personas con quienes
interactdan, la curiosidad por saber qué pasa si le dan un simple click en un
link, o qué pasa si se mueve tal cable o se presiona cierto boton; des cuido de
sus pertenencias por confiar en gque no sucedera nada inesperado, o
simplemente por falta de cultura.

124 hitp:/www.bsecure.com.mx/featured/elperiferico-de-ciudadciberseguridad/
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Como se pudo ver en los capitulos anteriores, es una realidad que existen

muchas amenazas, vulnerabilidades y ataques contra los bienes informaticos,
gue podrian suprimirse o0 en su defecto minimizarse si se tomaran en cuenta

medidas simples y basicas de seguridad para la protecciéon de los recursos e

informacion.

Es muy cierto que gran cantidad de los usuarios no conocent odos los peligros
a los que sus bienes estan propensos dia con dia. Sin embargo, audn
desconociendo esa informacion, si se les informa acerca de las medidas que
deben tomar para el cuidado de dichos activos, es un hecho que se
encontrardn mejor protegidosy se podran evitar dafios innecesarios.

Para preservar la seguridad de los recursos informaticos es necesario que se
implementen y se lleven a cabo ciertas medidas , ya sean a nivel individual o a
nivel organizacion acerca del uso adecuado que se le debe dar a los equipos
de computo, conexiones de internet, correo electronico, y otras fuentes de
contenido de informacion. Esto incluye una clasificacion de la informacion,
control de accesos y privileg ios, roles y tareas a desempefiar por cada
elemento de la organ izacion.

A continuacion se presenta un conjunto de buenas practicas dirigidas a
cualquier persona que sea usuario de un recurso informatico. Con esto se
pretende que sus bienes informaticos se preserven en un estado mas 6ptimo,
y se disminuya la posibili dad de ser victimas de futuros ataques.

Las siguientes recomendaciones de seguridad abarcan los aspectos basicos
gue todo usuario debe considerar al hacer uso de sus bienes informaticos.

Al llevarlas a cabo se evitaran problemas futuros que le ocasionari an posibles
fallas que pueden suprimirse o en su defecto minimizar el impacto de éstas.
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Dichas recomendaciones se redactaron de acuerdo con el comportamiento
gue se debe tener ante posibles escenarios que son muy comunes, con lo que
se busca orientar al us uario para evitar en lo posible futuros ataques
informéaticos.

5.1 Buenas practicas para el manejo de contrasefias

Si las contrasefias que las personas utilizan dia con dia en sus diferentes
cuentas, llegan a caer en las manos equivocadas, pueden ser victim as de
distintos tipos de ataque como es la usurpacion, robo de informacioén, entre
otros. (Figura 5.1)

Administrator

Tao begin, click your user name

_‘ﬂ_:l_ Turn off samputer

Figura 5.1 Uso de contrasefias

Es por ello que se debe ser cuidadoso con el manejo de las contrasefias.

1 Al crear contrasefias ya sean para el acceso de un dispositivo de
hardware (computadora, celular, control biométrico, etcétera) o para
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una cuenta de cualquier tipo (correo electronico, red social, bancaria,
etcétera), siempre use un conjunto de caracteres variados,
alfanuméricos y de gran extensién en lo posible (8 caracteres minimo).

1 Evite usar fechas de nacimiento o fechas importantes que quiza alguien
pueda adivinar con facilidad. Asi mismo evite utilizar nombre s o
palabras importantes para usted , que de igual modo sean faciles de

inferir .

1 Memorice lo antes posibl es todas sus contrasefias y evite dejarlas en
lugares visibles o accesibles para las demas personas.

 Use contrasefas diferentes en sus cuentas, es decir, evite usar la
misma contrasefa para to das sus cuentas.

1 Cambie periddicamente sus contrasefias. De ser posible, programe la
actualizacion de éstas para que asi, no se olvide de realizarlo.

1 Evite brindar las contrasefias a cualquier persona.

1 Si existe alguna razOn para creer que una contrasefi a se encuentra
comprometida, debe cambiarla inmediatamente.

i Cada querealice la modificacion de las contrasefias, evit e hacer uso de
contrasefas similares a las anteriores.

1 Evite en lo posible, el envio de contrasefias o resguardo de éstas en el
correo electrénico.
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5.2 Buenas practicas para el cont  rol de acceso

Es importante que se dificulte en cierta medida el acceso a los bienes de

cualquier persona. Para esto es conveniente que primero se determine la
importancia de dichos bienes para saber qué tanta seguridad se requiere en

estos.

Una de las medidas basicas en seguridad informatica es el control de acceso.
Si se limita el acceso a cualquier cuenta, equipo 0 cualquier recurso
informatico, se tendra un mejor control de la informacion. (Figura 5.2)

Figura 5.2: Control de acceso

1 Implemente medidas de control de acceso a cualquier dispositivo.
Establezca por lo menos una contrasefia de acceso para cualquier
dispositivo informético.

1 Asigne cuentas de usuario propias y ha ga uso correcto de ellas.

1 Almacene la informacién relevante en lugares a | os que no cualquier
persona tenga acceso con facilidad. Para el resguardo de las memorias
USB, CD, y demas medios de almacenamiento de informacion, puede
hacer uso de cajones o estantes para resguardarlos bajo llave.



R

[\ & "\

[T I
vlivitg ivgy ‘
o= Vg A

i

Capitulo ©
R Buenas practicas para el bisoakeinformatieasgenera.

1 Active el sistema de proteccion de pan talla de tal modo que se active
después de determinado tiempo de inactividad del equipo y requiera de
la contrasefia para reanudar la actividad.

1 Defina perfiles y privilegios, asi como permisos para el uso de los
recursos, de tal forma que se proteja la in formacion relevante o el
sistema, de modificaciones o eliminaciones no autorizadas.

5.3 Buenas practicas para el manejo de informacion

"La informacion es poder.” Francis Bacon

Como es sabido, la informacién es un arma muy poderosa, que Si cae en
manos de las personas incorrectas puede resultar en graves consecuencias
para el propietario de dicha informacion.

Es por ello que es de suma importancia darle el debido cuidado a toda
clase de informacion de las personas, pues lo que puede parecer

insignificant e para algunos, para otros puede ser el medio que les permita

realizar algun ataque informatico a cualquier individuo.

Si se toman en cuenta las siguientes medidas de proteccién para la
informacion, el riesgo de que se sufra un mal manejo de ésta disminuira
notablemente. (Figura 5.3)
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Figura 5.3 Proteccion de informacion

Haga una clasificacion de la informacion para implementar las
medidas necesarias de seguridad segun corresponda. Seleccione
debidamente el nivel de criticidad que corresponda a su informacion
y proporcione el nivel de seguridad adecuado, realizando un manejo
de riesgo y evitando asi fugas de informacion.

Proteja la informacion sensible (critica) mediante el respaldo de
ésta en un servidor externo o0 en su defecto un medio de
almacenamiento externo Yy no en el dispositivo. Cabe sefialar que en
caso de que utilice un medio de almacenamiento externo, debe tener
sumo cuidado con éste y resguardarlo debidamente.

Realice los respaldos de informacion en por lo menos 2 medios
diferentes. Di chos respaldos los debe realizar de manera periddica.

Evite eliminar la informacién Gtil hasta cerciorarse que se encuentra
debidamente respaldada.
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1 Tenga extremo cuidado con la informacion que se lleva a la Nube

(Cloud), ya que esa informacion tend r4 un alto grado de riesgo,
debido a que no habra fronteras en la cobertura.  Evite subir aquella
informacién que sea critica.

Una vez que se ha decidido hacer uso del Cloud, es recomendable
gue se lean de manera minuciosa los contratos que se tien en, para
asegurarse gue la informacién no quedara respaldada en centros de
procesamientos de datos ( data centers ) de la competencia.

Evite dejar los documentos importantes en lugares visibles o de
facil acceso para otras personas.

Evite en lo posible trabajar en lugares publicos como los cafés o
aeropuertos o de hacerlo tener el debido cuidado que la informacion
gue se esta manejando y la cual pueden ver las personas a su
alrededor, no sea tan descriptiva, pues muchas veces se piensa que
hacer una presentacibn no es importante para alguien mas, sin
embargo, quiza con dicho
documento las personas
podrian enterarse de dénde
trabaja, por dar un ejemplo,
sin contar con otros datos que
podrian deducir las personas
con ver la informacion. (Figura
5.4)
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En caso de que recurra frecuentemente al uso de la laptop o
dispositivo movil en lugares publicos, opte por adquirir un filtro de
pantalla, el cual opaca la pantalla practicamente desde cualquier
angulo, a excepcion del frontal.

Evite traer el gafete de identificacion en la  calle y lugares publicos,
haga uso de él exclusivamente para las actividade s que se lo
demanden y guardelo siempre que le sea posible.

Deseche la informacion releva nte como la informacion bancaria, sélo
si ésta ha sido destruida previamente.

Al desechar un documento con informacion privada, p ersonal o
confidencial, procure destruirla a manera que no sea legible.

Cuando desee desechar informacién de un CD, éste debe ser
destruido en su totalidad, no basta con sélo tirarlo.

Tenga cuidado a la hora de realizar busquedas web. Es importante
conocer que cuando se estd navegando por internet y se desea
acceder a un link, al posicionarse sobre éste, en la parte inferior de

la pagina aparece la URL a donde se direccionara. Si se duda de
dicha direccion, evite acceder a ella.

Por ningln motivo revele datos personales a través de llamadas
telefénicas o a personas desconocidas.

Implemente un sistema de autenticacion por sencillo que éste sea,
para una mejor proteccion de la informacion
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1 Procure tener siempre instaladas herramientas de bloqueo y
deteccion de virus y archivos maliciosos, asi como firewalls vy filtros

de contenido.

dLa informacién lo es todo, en la guerra como e n la paz, en la politica como
en la economia." Fouché

5.4 Buenas practicas para la proteccion de virus y malware

Hoy en dia todos los usuarios de un bien informético estan expuestos a sufrir
dafios en sus activos a causa de algun virus o codigo malicioso. Es por ello que
se deben tener medidas basicas para la proteccion de estas amenazas.

Las recomendaciones basicas son:

1 Verifique que los equipos cuenten con programas de deteccion y
eliminacion de virus, y codigo malicioso. (Figura 5.5)

&l
AVIRA et S v

¥ McAfee , symantec.

Figura 5.5 Herramientas de proteccion de virus y malware
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1 Solicite a un experto recomendaciones sobre el software mas adecuado
para su sistema.

1 Supervise que dichos programas se encuentren en buen estado, es
decir, se encuentren vigentes.

1 Cuando dichos programas soliciten el escaneo del equipo o mues tren
posibles amenazas, no omita dichos mensajes y realice las tareas que
recomiende el sistema.

1 Verifique que el firewall del equipo esté siempre activo.

1 Realice revisiones periodicas del estado del equipo.

1 Siempre que se introduzca un dispositivo de almacenamiento externo a
los equipos, realice el escaneo de deteccidn de virus y malware.

1 Evite en lo posible hacer uso de los medios de almacenamiento de uso
cotidiano en equipos diferentes al suyo. En caso de que se a necesario
hacerlo, realice el escaneo de éste al ingresarlo en su equipo.

M Evite al maximo introducir sus medios de almacenamiento en
dispositivos publicos como los que se encuentran en un café internet, es

muy comun que dichos equipos posean virus y codigo maligno.

1 Realice descargar de internet sbélo si es necesario y hagalo
preferentemente desde sitios conocidos.
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1 Nunca se debe acceder a los links recibidos via Messenger 0 correo
electronico hasta cerciorarse con el remitente realmente es quien lo
esta enviando.

5.5 Buenas practicas para el cuidado fisico de cualquier
dispositivo informatico

Es muy importante que no se deje a un lado la proteccion fisica de los
dispositivos. Si bien la proteccion del aspecto légico es de mucha ayuda,
también se debe considerar el cuidado de los dispositivos de los factores
ambientales y amenazas fisicas que pueden causar algun dafio en éstos.

1 Por ningun motivo debe realizar modificaciones en las configuracion es
de los dispositivos si no tiene los conocimientos necesa rios para
realizar tal accion.

1 Proteja los equipos de los factores ambientales, haciendo uso de
fundas y protectores para el polvo, agua, etcétera. (Figura 5.6)

Figura 5.6: Protectores para equipos moviles
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1 Evite en lo posible consumir alimentos y bebidas cerca de los
dispositivos para reducir la posibilidad de que ocurra algin accidente.

1 Tenga cuidado al momento de seleccionar el lugar en el que se instalara
un equipo informatico. Nunca se debe colocar en zonas de riesgo como
son instalaciones de agua, ni demas factores que puedan representar un
peligro para los equipos.

5.6 Buenas practicas para el manejo de bienes financieros

Adquirir mejores habitos bancarios reduce los indices de fraudes
financieros. > Entre algunos buenos habitos financier os se encuentran:

1 Procure mantener una clave exclusiva para la tarjeta y evite que
ésta corresponda a datos personales faciles de adivinar.

1 Evite en lo posible proporcionar las contrasefias de acceso de las
tarjetas bancarias a otras personas. Dicha clave se debe mantener
en absoluta reserva y nunca se debe anotar en lugares de facil
acceso para terceras personas.

5 http:/iwww.bsecure.com.mx/featured/mexicanesxpuestosa-robo-de-identidad-por-medidasde-proteccion
deficientesestudio/
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1 Nunca pida ayuda a desconocidos para el manejo de los cajeros
automaticos, ni permit a que personas extrafias se encuentren cerca
de usted al hac er uso de dichos cajeros.

1 Evite hacer uso de cajeros automaticos ubicados en lugares muy
solitarios o cajeros que se visualicen en malas condiciones. (Figura
5.7)

Figura 5.7: Uso de cajeros automaticos

1 Si el cajero automatico se encuentra fu era de servicio , evite hacer
uso de él y mucho menos introduzca su tarjeta o digite su nimero
secreto.

1 Asegurese de retirar su tarjeta después de realizar una operacion
en el cajero automatico.
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1 Revise los estados de cuenta entre 2 y 3 veces por semana. Es to con
la finalidad de monitorear los movimientos que se van registrando y
detect e a tiempo cualquier cargo que se realice de manera ilicita.
Existen algunos bancos que proporcionan como Servicio un sistema
de alertas por medio de las cuales se les notific a a los
tarjetahabientes, las operaciones relevantes en el historial
crediticio. Si se cuenta con dicho servicio, lo ideal es hacer uso de

7z

él.

1 Mantenga siempre a la vista las tarjetas que se manejen. Al pagar en
establecimientos, de ser posible, pida que le lleven la terminal a su
lugar para que vea el uso que le dan a dicha tarjeta.

1 Al realizar un pago con tarjeta verifi que que el voucher que firma
corresponde al importe de la compra que realizé y verifi que que no
se encuentren cargos no reconocidos.

9 Conserve los vouchers de las compras realizadas con las tarjetas
para futuras aclaraciones.

1 Siidentifica cargos extrafios a sus estados de cuenta o tiene dudas

sobre el funcionamiento de su tarjeta bancaria, notifique cuanto
antes al proveedor bancario.

125



R

M YF v
U ( / I
S
R UU(/I:‘?‘} -'_‘u:u 4 ) . . . C’a:pi,tLllo ;.
s Buenas practicas para el bsaaeinformatieoggenera.

5.7 Buenas practicas para el manejo de dispositivos moviles

Como se menciond,hoy en dia el uso de dispositivos moviles es muy frecuente
en la vida cotidiana de las personas. Es por ello que los atacantes han visto
estos medios como formas de propagar amenazas y ejecutar gran diversidad
de ataques.

Algunas de las recomendaciones son:

1 Tenga cuidado con el manejo de los dispositivos modviles. Es muy
recomendable cifrar los equipos para evitar que se acceda con facilidad
a la informacién contenida en dich o equipo.

1 En lo posible procure restringir el acceso a los dispositivos mediante
contrasefias de acceso. Actualmente las medidas basicas que se pueden
aplicar a préacticamente cualquier dispositivo movil, es una contrasefia
para el acceso al dispositivo y ot ra para la tarjeta SIM o chip mediante
el cual funciona el dispositivo. Se recomienda hacer uso de ambas.

1 Debe tomar conciencia del uso de los dispositivos moviles. Existe una
gran variedad de éstos y siempre habrd uno que satisfaga las
necesidades de cada usuario. No adquiera dispositivos de los cuales
desconoce su uso ya que mas que util, puede resultar riesgoso.

1 Defina adecuadamente la informacion que se requiere resguardar en los
dispositivos méviles y tablets. Evite cargar informacion confidencial y
valiosa en este tipo de dispositivos, ya que son mas vulnerables a su

extravio.
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5.8 Buenas practicas para el uso de redes sociales

Del mismo modo que los dispositivos moviles, las redes sociales son un
recurso muy utilizado por los usuarios. Por ello s e le debe dar mayor
importancia al uso de éstas y cuidar la forma en que utilizan.

Recomendaciones

1 Lea previamente todas las condiciones de uso de las redes sociales
antes de dar click en aceptar.

1 Una vez que ha creado un perfil en cualquier red social, dedique tiempo
para conocer el funci onamiento de dicha red y defina los niveles de
seguridad deseados.

1 Tenga sumo cuidado con la informacion que se comparte, asi como con
las fotos que incluye en el perfil. Evite incluir informacion personal
detallada, que en un futuro pueda ser usada con intenciones
perjudiciales.

1 Evite aceptar a personas como Oamigoso,
de contactos que regularmente ni siquiera conoce ni mantiene
comunicacion con ellos. Nunca se sabe qué clase de personas andan
navegando por las redes.

1 Lea cuidadosamente todos los permisos que le solicitan las diferentes
aplicaciones. Si alguna aplicacion le solicita permisos que considera
innecesarios, lo mejor es cancelar el acceso a dicha aplicacion.
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1 Tenga cuidado con los correos electrénicos enviados supuestamente
desde las paginas de las redes sociales. Existe una serie de correos
electréonicos enviados a los usuarios en los que se les envian
notificaciones para cambiar la contrasefia. Expertos sefalaron que
Facebook jamas utiliza correo electronico para realizar dichas
acciones, ademas de que la empresa no suele adjuntar contenido en sus
envios!*®Porga completa atencién en dichos correos, intentando
identificar el remitente. Se aconseja que ponga atencién en el nombre
de la red social. En ocasiones los correos falsos se delatan al estar
escrito incorrectamente el nombre de la red, por ejemplo FaceBook, o
facebook, en vez de Facebook.

1 Evite abrir los links enviados desde supuestas p aginas de las redes
sociales. Asi mismo nuncadebe abrir el contenido adjuntado en dichos
mails.

1 En caso de que no se logre identificar si e s veridico o no el remitente
de un correo, se recomienda que no acceda a la pagina de la red social
desde el link enviado, sino que abra la pagina de dicha red social y
desde ahi acceda a lo solicitado. Si efectivamente se trata de una
notificacion de la red social, ésta aparecera en la pagina del usuario, de
lo contrario, es un correo falso.

1 Haga caso a todas aquellas camparfas de concientizacion que llaman a los
usuarios a utilizar estas herramientas tecnologicas de manera racional

156 http://www.bsecure.com.mx/featured/facebooknfectausuariosa-travesde-correc-electronico/
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no solo en el empleo, sino también en el contenido que en ellas
depositan. (Figura 5.8)

%R NADA HA CAMBIADO (VES?
/ A L0 QUE NOSOTROS LIAMABAMOS
4 “EL AMIGO IMAGINARIO"
AHORA LO LLAMAN

REDES SOCIALES

Figura 5.8: Peligros en las redes sociales

5.9 Recomendaciones para una o rganizacion

Cualquier organizacion, por muy pequefia que sea, debe tomar medidas basicas
para la proteccion de sus trabajadores y sobre todo de la organizacion
minima.

Ademas de todas las buenas pr acticas mencionadas anteriormente, para la
seguridad de los activos, cualquier organizaci On requiere tener politicas
sobre un uso aceptable de los equipos, conexiones a internet y correo, asi
como otras fuentes de contenido, clasificacion de informacion, accesos y
privilegios, roles y tareas de cada departamento. Lo que se busca aqui es ser
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consistente en los objetivos de las tecnologias de infor macion y los de la

organizacion.

Una de las medidas basicas que debe tomar una organizacion es la asignacion

de una persona o0 grupo de personas que se encarguen de las tareas

relacionadas con la administraci 6n de la seguridad inform atica. Dichas

personas tendr an las siguientes r esponsabilidades:

T

Realizar un plan de contingencias, para estar preparados ante cualquier
suceso que se pueda presentar y que pueda provocar dafos en la
organizacion. Lo ideal es plantear los diferentes escenarios que se
puedan presentar y planear un método de defensa, o en su defecto, de
recuperacion ante dichos sucesos.

Los planes de contingencia que se elaboren, deben ser totalmente
aplicables y funcionales, esto para que se puedan aplicar siempre que
sea necesario.

Contar con estrategias para prevenir la pérdida de datos. Es necesario
saber cOmo reaccionar ante un ataque.

Adoptar programas de prevencion de brechas de informacién.
Hacer una correcta seleccion de la infor macion que sera subida a la
nube. Esto ademas de brindar mayor seguridad a la informacién, servira

para aprovechar al maximo los recursos y suprimir los costos que no son
necesarios.
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1 Tener siempre en mente que debe existir una educacion hacia los
empleados y miembros de la organizacion. Establecer reglas, politicas y
realizar las capacitaciones necesarias.

1 Implementar politicas de seguridad en las que se expres e
explicitamente la vision, misidon y objetivos de la organizacion. Del
mismo modo se deben documentar y revisar los procesos de la empresa.
Los empleados deben conocer y tomar en cuenta dichas reglas para sus
actividades.

1 Proporcionar a los empleados la induccién correspondiente al manejo de
la informacion de la empresa. Esto no solo sera en benefi cio del
empleado, sino de la empresa misma.

1 Restringir los accesos y crear politicas, de modo que existan sanciones
en caso de que no se cumplan con ellas.

1 Establecer normas sobre el uso de los tablets y equipos moviles. Dichas
normas deben contemplar q ué informacién puede ser cargada en dichos
dispositivos y la sincronizacién de éstos con sus computadoras, para
usar dichos dispositivos Unica y exclusivamente de ser requeridos y
para tareas especificas, evitando asi mayores vulnerabilidades.

1 Hacer uso de las redes sociales Unica y exclusivamente si éstas brindan
un beneficio econdmico para la compafia, de lo contrario pueden

convertirse en una amenaza para la propia empresa.

 En caso de ser necesario el uso de las redes sociales, se deben
establecer poli ticas de control de riesgos y de uso de las mismas.
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1 Tener un estricto control de Ila informaciéon que consultan los
trabajadores. Es preciso que se determine si la informacion a la que
tienen acceso es necesaria para realizar sus labores y si implica riesg 0s
para la empresa.

1 Hacer una actualizacion cada determinado tiempo de las cuentas
activas. Esto es para evitar que empleados que ya no laboren en la
empresa, cuenten alin con acceso a la red de la compaiiia.

1 Implementar una infraestructura solida en redes y cableado.

1 Contar con personal especializado en seguridad, quienes deben adoptar
las medidas necesarias para minimizar los riesgos que pueda tener la
organizacion.

1 Dicho personal debe ser un equipo capaz de resolver problemas y sobre
todo, de anticipar amenazas y proteger su permanencia.

1 Realizar pruebas internas de los programas con los que se trabaja en la

empresa para determinar el nivel de riesgo que tienen ante posibles
amenazas.

1 Realizar una evaluacion periodica de los sistemas de seguridad con | a
finalidad de descubrir vulnerabilidades.

1 Realizar un monitoreo de los dispositivos que se conectan a la red de la
empresa para identificar a tiempo posibles intrusiones.

1 Hacer pruebas de penetracion de manera regular.
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1 Analizar si la organizacion tien e capacidad de responder ante ataques e
incidentes.

1 Verificar y mantener al dia las copias de seguridad. Es importante que
las copias de seguridad sean respaldadas en un lugar externo a la
empresa, ya que si bien, cuando se tienen los respaldos dentro de la
misma empresa, se atacan problemas de pérdida de informacién, no
sirve de nada tener dichos respaldos en caso de algun desastre natural,
pues se perderia tanto la informacion original como los respaldos.

5.10 Difusién de las buenas practicas

Hoy en dia no se tiene la correcta informacion acerca de las medidas que se
deben tomar para la proteccion de los bienes informaticos. Es por ello que
muchas veces los usuarios realizan acciones que van en contra de sus activos,
sin saber que estan realizandole un mal a dichos bienes.

El tema de seguridad informatica, si bien, es un tema de suma importancia
para los profesionales dedicados al area, no es un tema lo suficientemente
difundido para la mayoria de los usuarios de bienes informaticos.

Considerando que la gran mayoria de las personas hoy en dia son usuarios de
al g¥n recur so I nform8tico, s e debe
seguridad inform8ticao, de t al mo d o
recursos. Con esta difusibn se comenzara a crear concienci a sobre la
importancia que tiene hoy en dia dicho tema y con ello se podra prevenir
futuros ataques informéaticos, reduciendo asi, la llegada de los atacantes
informaticos a los bienes de las personas.
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Como parte de esta tesis se realizé una pagina web (Fi gura 5.9), en la que se
plasman los principales conceptos de la seguridad informatica, las
definiciones de los términos que todo usuario debe conocer sobre el tema, se
abordan los principales problemas informaticos que existen en la actualidad y
se brinda un conjunto de buenas practicas dirigidas al usuario, de tal modo
gue quien acceda a dicho sitio pueda entender el objetivo primordial de la
pagina web, sin ser necesario que posea conocimientos sobre el tema y se
logre crear conciencia sobre la importanci a que tiene la proteccién de la
informacion.

INICIO Seguridad Informatica

CQué es?

cPara qué es?

Amenazas

Yulnerabilidades

Ataques

Paliticas de sequridad

Mecanismos de sequridad

Principales problemas
informdticos actuales

Buenas prdcticas

Referencias

I

=

éQué es Seguridad
Informdtica?

Figura 5.9: A favor de una cultura en seguridad informatica
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Como puede visualizarse, en el sitio web se proporciona la informacion
necesaria para que cualquier usuario conozca lo que es la seguridad
informética , cuales son los objetivos de dicha disciplina, a qué se
refieren los principales términos referentes a la seguridad informatica,

los principales problemas existentes en cuanto al tema y finalmente
pueda darse una idea de como puede protegerse ante dichos problemas.

El sitio web consta de varios apartados, cada uno de los cuales esta
enfocado a la descripcion de temas de seguridad especificos.

En el primer apartado: ¢Qué es? (Figura 5.10), se plasma el concepto de
seguridad informatica, en qué se basa y sus principios fundamentales,
de tal modo que cualquier usuario pueda comenzar a involucrarse en el
tema y pueda entender con facilidad en qué consiste el tema.
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éQué es la Seguridad

Informatica?

La seguridad infermdtica se refiere a todas
aquellas medidas que se toman para impedir que se
lleven a cabo actividades no autorizades en un
dispesitivo o sistema informatico, y que puedan
causar algin dafie en la informacion o en los
equipos

El PDCA también conocido como circulo de Deming, es una estrategia
de mejora continua que consiste en 4 pasos:

Plan (Planificar), es la primera fase del proceso, la cual consiste en

evaluar los riesgos de seguridad que tienen los activos que se desean
proteger, y definir la mejor forma de hacer frente a dichos riesgos.

Do (Hacer), es la siguiente fase mediante la cual se implementan las
medidas y mecanismos definidos previamente para hacer frente a las
amenazas y vulnerabilidades presentes, con la finalidad de proteger a
los activos y evitar en lo posible los ataques informaticos.

Check (Verificar), consiste en realizar un analisis acerca de si
realmente se estdn cumpliendo los objetivos con las medidas
implementadas, de no ser asi se debe realizar una replaneacién sobre
como se debe atacar el problema.

Act (Actuar), se realizan los cambios requeridos para obtener una
mejora en el proceso y se cumplan con los objetivos iniciales.

Figura 5.10: Definicion de seguridad informatica

136

éPara qué ez la seguridad



Capitulo ©
Buenas practicas para el bisoakeinformatieasgenera.

El siguiente apartado: ¢Para qué es? (Figura 5.11), contiene los
objetivos de la seguridad informatica, y la descripcion de los distintos
servicios de seguridad que existen, para poder entender la finalidad del
tema.

Objetivos de la Seguridad
Informatica

La seguridad informdtica tiene como objetivo p
reservar los servicios de sequridad de los bienes
informaticos

Un bien informdtico o activo, es todo aquél
recurso que posee valor o importancia para una
persena u organizacién. Un activo puede ser
desde un archivo de datos, hasta un centro de
computo

Los servicios de sequridad se clasifican en 6

"La informacion es
Autenticacién: Consiste en verificar la identidad de algo o alguien, probando poder", Francis Bacon
que se es quien se dice ser o N
Con la confidencialidad se o Entrar
busca lograr la privacidad Confidencialidad: Se trata de impedir que

Normbre de usuaia | |

de la informacion. personas no autorizadas tengan acceso a los

Contiasefia | |

bienes e informacidn

Control de acceso: Brinda sequridad sobpe o esisiolscontiaefa?
quiénes pueden acceder a los bienes. Este
servicio de seguridad va de la mano con la
La disponibilidad I autenticacion, ya que para que alguien pueda acceder a un active, primero
independiente de la debera validar su identidad

integridad, es decir, se .
: . Disponibilidad: Trata de la seguridad de que los bienes podrdn ser utilizados
encarga de que el activo

. . . . en el moment ircunstanci 2 se dese
esté disponible Sy ©° ¢ momentoy circunstancia que se desee
importar el estado de

cet Integridad: Se refiere a que un recurso informatico permaneza en el
éste,

estado ideal, es decir no sufra modificaciones por alguna identidad externa .

P 9 Diseiiade per: Maria

No repudio: Es la prevencion de que algiin emisor o receptor niegue ser el Fernanda Briseds Diax

k‘—-[ autor de un envio o una recepcion, segun sea el caso

¢Qué es sequridad informdtica? —

Amenazas

Figura 5.11: Objetivos de la seguridad informatica
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Continuando con el desarrollo de la pagina, en el siguiente apartado
Amenazas (Figura 5.12), se define lo que es una amenaza y los distintos

tipos que existen.

» « v

Una amenaza es todo aquello que puede causarle algin dafio a un activo, es
algo que estd latente y que tiene alguna oportunidad de manifestarse: es
todo aquelle que puede, intenta o

pretende destruir o dafiar un bien.

Una amenaza puede o no

presentarse.

Una amenaza se representa por
medio de una persona, evento,
circunstancia o idea maliciosa, que
pueda provocar un dafio en caso de
que se viole la seguridad, y pueden
provenir de diferentes fuentes:

Si se considera que el
usuario mismo es quien
mas tiempo pasa en
contacto con los bienes
que desea proteger, v
muchas veces
desconoce las medidas
vy prevenciones que
debe tomar para el
cuidado de sus equipos
e informacion, sin
saberlo, termina
realizando acciones que
perjudican a sus
activos,

Disefiade  por:  Maria
Fernanda Brisefio Diaz

3
¢Para qué la sequridad g 4 -
informdtica? . Vulnerabilidades

A____.l s - \ . '_ Vi | ;. r_A

Figura 5.12: Amenazas
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En el apartado de Vulnerabilidades (Figura 5.13), como su nombre lo
dice se define lo que es una vul nerabilidad y los tipos que existen.

Vulnerabilidades

Una vulnerabilidad es todo aquello que no ha sido considerado en la
proteccién de los activos, son las debilidades

que tienen los bienes y que pueden ser

explotadas por una amenaza.

Las vulnerabilidades son muy variadas y al igual
que las amenazas poseen una clasificacion de

acuerdo a su origen:
Una amenaza puede

explotar una o varias Fisica: Se refiere a las debilidades que pueda
vulnerabilidades, ik tener el entorno fisico en el que se encuentran los activos, por ejemplo el

mismo una vulnerabilidad control de acceso al lugar en donde se encuentran los bienes.
puede ser explotada por

una o varias amenazas. Natural: Son las vulnerabilidades que tienen que ver con que el sistema pueda

ser dafiado en caso de que ocurra algin desastre natural o ambiental.
Ejemplos de estas vulnerabilidades son que no se cuente con salidas de
emergencia, no tener techos o paredes impermeables, que el centro de
computo no esté ubicado en una zona climatolégicamente adecuada,
etcetera.

|

Haga i an CONTOQN D3 festhrers 10d0s
Componentes de seguridad e informadén general del estado

Anty-Spyware unkScanmer

De hardware: Al igual que las amenazas, las vulnerabilidades de hardware
tienen que ver son los dispositivos y equipos. En este caso son
consideraciones no tomadas en cuenta para el buen funcionamiento de los
mismos, por ejemplo no darle mantenimiento constante al hardware, no
verificar que el equipo que se compra cuente con los requerimientos
necesarios, entre otros.

De software: Las fallas en los sistemas o debilidades en los programas
instalados son ejemplos de este tipo de vulnerabilidades. Como su nombre lo
dice, se refiere a aquellas relacionadas con el software como errores de
programacién, o que los protocolos de comunicacién carezcan de seguridad.

De red: Son todas aquellas vulnerabilidades existentes en la conexién de
equipos, por ejemplo si no existe un control que permita limitar el acceso, se
puede penetrar al sistema por medio de la red. También abarca las fallas en
la estructura del cableado y el no seguir los estandares recomendados para
realizarlo.

Humana: Del mismo modo que las amenazas humanas, las vulnerabilidades
tienen que ver con las acciones de las personas, por ejemplo ser vulnerable a
la ingenieria social, no capacitar al personal como se debe, colocar
contrasefias en lugares visibles, entre otras.

Figura 5.13: Vulnerabilidades
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El siguiente apartado: Ataques (Figura 5.14), define lo que es un ataque,
los tipos de ataques que existen, asi como lo que es un perpetrador.

De acuerde con el
objetive que se busca al
llevar a cabo el ataque,
se pueden clasificar en:

Los ataques de
intercepcian son aquellos
en los que una entidad
ne  autorizada logra
acceder a un equipo,
informacién o cualquier
bien, atentande contra
la confidencialidad.

En los ataques de
interrupcion se logra una
denegacion de un servicio o
sistema, por lo que atenta

contra la dispenibilidad del
bien.

Los ataques de

suplantacién son todos y is at Risk!

aquellos en los cuales se
logra usurpar la identidad
de una persona u objeto.
Con esto, se atenta en
contra de la autenticidad de
los activos.

Disediade por: Maria
Fermanda Brisese Diaz

o Politicas de seguridad
Vulnerabilidades

Figura 5.14: Ataques
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En el apartado de Politicas de Seguridad (Figura 5.15) se define lo que
son éstas, para qué sirven, quiénes intervienen en su creacion, las
filosofias que existen para su redaccion y el modo en que deben ser

redactadas para cumplir con los objetivos deseados.

Al realizar poli 1
seguridad se d
considerar los roles de las
personas invelucradas que
son

Autor:Redacta las politicas
de seguridad.

Controla el
documento y aprueba o no
cada una de las politicas
que se establezcan en él asi
come el accese al mismo.
Puede ser el mismo autor.

Autorizador.

Custodio. Resguarda el
documento y autoriza si
alguien puede acceder a él.

Es importante que al
redactar las politicas de
seguridad se consideren
las reglas para
tener correcta
redaccion de éstas.

basicas
una

Politicas de Seguridad

Son un conjunto de reglas o normas con base en las cuales se busca obtener
la seguridad deseada. Es decir, es la definicidn de lo

que se puede y lo que no se puede realizar dentro

de una organizacién, lugar, asignacién de tareas a

los usuarios, permisos y restricciones de todo

aquello que tenga acceso a los bienes. Son todas

aquellas normas que permiten llevar a cabo los

procedimientos necesarios para lograr el nivel de

seguridad que se desea en una organizacién,

edificio, equipo, o cualquier activo.

Las politicas de seguridad

deben ser redactadas o

por lo menos autorizadas por los responsables de
los sistemas, ya que son éstos quienes poseen mayor
conocimiento acerca de los requerimientos de los
activos y lo que es mejor para la organizacién.

Los principios fundamentales son las bases en una
peolitica de seguridad, es decir, los objetivos que se
buscan al implementar las politicas de seguridad.
Es de suma importancia que se tenga bien definido qué es lo que se quiere
lograr al implementar una politica de seguridad.
Los principios que se aplican en las politicas de seguridad en general son:

Autorizacién. Son las normas que asignan quién y de qué manera puede
realizarse una accién.

B bilidad indivi

Cuando una persona tiene autorizacién para llevar
a cabo ciertas achvldades debe saber que con dicho privilegio lleva una
responsabilidad, ya que se registraran las actividades que realice y los
problemas que surjan en el tiempo en que dicha entidad hace uso de la
autorizacién brindada, caerdn sobre la persona que esta ejecutando las
actividades.

P de act . Esto se realiza para tener un mejor control de
las acciones que se llevan a cabo dentro de una organizacién, para que una
persona no haga actividades no autorizadas sin que pueda ser detectada.

Minimo privilegio. Se refiere a que dnicamente se le brinde a cada persona la
autorizacién necesaria para la correcta elaboracién de su trabajo.

Auditoria. Llevar a cabo un control constante de las actividades que se estan
realizando, ayudan de manera importante a saber con tiempo cudndo existen
irregularidades con el manejo de los activos.

Redundancia. Se deben realizar copias de seguridad de la informacién de
manera constante y resguardarlas en distintos lugares, para evitar la pérdida
de dicha informacién. Sin embargo, los respaldos deben ser actualizados, de
modo que se evite tener un gran nimero de copias no actualizadas y que no
se sepa cudl es la correcta.

Reduccion de riesgos. Como su nombre lo dice, se busca reducir al maximo
los riesgos que se tengan, de manera que sea proporcional el costo de la
aplicacion al riesgo.

Figura 5.15: Politicas de seguridad
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S5e puede establecer la
cantidad de peliticas de
seguridad que se desee
de acuerdo con lo que se
busca proteger y de qué
se va a proteger.

plementacién de
icas de seguridar
se IogM un mejor control
de qnlenes hacen uso de

respetarse garanticen la
seguridad de los activos.

Existen 2 fi
pueden ser u adas para
la redaccién las
politicas de seguridad que
son la prohibitiva y la
permisiva.

sofias que

Prohibitiva. Se refiere a
que todo estd prohibido a
excepcién de lo que se
permite en las pol

Permi En
'Filoso ia todo
pe do menos lo que se
pr'oh'be en las politicas.

Para hacer una correcta
seleccién de la filosofia,
es necesario saber el nivel
de seguridad que se desea
y qué sofia es mas
conveniente para los fines
deseados. Si se busca un
nivel de seguridad alto, en
el cual sean demasiadas
cosas las que se prohiban,
lo adecuado es usar la
filosofia prohibitiva, de lo
contrario se tendrian que
redactar demasiadas
politicas y seria mds
complicado.

os de seguridad
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En el apartado de Mecanismos de Seguridad (Figura 5.16) se
proporciona informacion acerca de este subtema para informar al

usuario el modo en que puede proteger sus bienes.

T

Hoy en dia no existe un
mecanismo que logre
implementar todos los
servicios de seguridad, es
por ello que se debe hacer
un andlisis de lo que se
quiere proteger y de qué
se quiere proteger para
ué mecanismos se

para poder

lograr el objetive deseade,
y elegir los que resulten
més convenientes para la
persona u organizacién que

n.

Los mecanismos de
seguridad pueden
clasificarse de acuerdo
con la importancia que
poseen en mecanismos
requeridos o mecanismos
discrecionales.

Politicas de sequridad

Mecanismos de Seguridad

Los mecanismos de seguridad son también llamadas herramientas de
seguridad y son todos aquellos que permiten la proteccidn de los bienes vy
servicios informdticos. Con estos mecanismos es con lo que se contesta la
altima pregunta de la metodologia de la seguridad informatica: ¢Cémo se van
a proteger los bienes?>

Estos mecanismos pueden ser algin dispositivo o herramienta fisica que
permita resguardar un bien, un software o sistema que de igual manera ayude
de algun modo a proteger un active

¥ que no precisamente es algo

tangible, o una medida de seguridad I

que se implemente, por ejemplo las I

politicas de seguridad.

Los mecanismos también reciben el
nombre de controles ya que dentro
de sus funciones se encuentran el
indicar la manera en que se deben
ejecutar las acciones que permitan
resguardar la sequridad y se eviten
vulnerabilidades en la misma.

Finalmente los mecanismos pueden clasificarse de acuerdo con el objetivo
principal de los mismos en:

Mecanismos preventivos. Como su nombre lo dice, son aquellos cuya finalidad
consiste en prevenir la ocurrencia de un ataque informdtico. Bdsicamente se
concentran en el monitoreo de la informacién y de los bienes, registro de las
actividades que se realizan en la organizacién y control de todos los activos y
de quienes acceden a ellos.

PANDA. =B AVG
rAjPIRiKY S (6P,
¢ bitdefender

NOD32

An bl s Sm bem

Mecanismos detectores. Son aquellos
* que tienen como objetivo detectar
todo aquello que pueda ser una
amenaza para los bienes. Ejemplos de
éstos son las personas y equipos de
monitoreo, quienes pueden detectar
b cualquier intruso u anomalia en la
organizacién.

F-Secure."g

& AntiVir

Mecanismos correctives. Los mecanismos correctivos se encargan de reparar
los errores cometidos o dafios causados una vez que se ha cometido un
ataque, o en otras palabras, modifican el estado del sistema de modo que
vuelva a su estado original y adecuade.

ol avast!

be free

Mecanismos disuasives. Se encargan de desalentar a los perpetradores de
que cometan su ataque para minimizar los daiios que puedan tener los bienes.

Figura 5.16: Mecanismos de seguridad
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Al hacer uso de los
mecanismos de seguridad
le que se busca es,
detectar, prevenir Yy
recuperarse de algiin
nfuque que se efectie en
contra del active a
proteger.

De acuerdo con la funcién
que desempeiian los
mecanismos de seguridad
pueden clasificarse en
mecanismos especificos o
mecanismes generalizados

Mecanismos

Se encargan de cump
aspecte de seguridad,
decir tienen un
objetivo definido.

Mecanismos generalizados.
Logran cubrir varios
aspectos de seguridad
informética.

Principales problemas informdtices
actuales
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En el penultimo apartado: Principales problemas informaticos actuales

(Figura 5.17), se proporciona informacion acerca de los principales

Hoy en dia existe una gran
cantidad de  agentes
amenazantes que logran un
objetivo comiin: causarle
algiin dafio a la informacién
o a los bienes informdticos.

Mecanismos de sequridad

Principales problemas
informaticos en la actualidad

Conforme la tecnologia avanza, el nivel de los problemas informdticos
también lo hace, esto es porque se desarrollan nuevos métodos de ataque, se
usan las nuevas tecnologias para dafiar los bienes informadticos y en cuanto se
pretende lanzar una nueva tecnologia, los
perpetradores ya estan trabajando para encontrar

vulnerabilidades en las mismas.

Existen diferentes vulnerabilidades a las que las

organizaciones y personas se enfrentan. Estas

normalmente se presentan debido a que no se le da la

importancia requerida a ciertos aspectos de seguridad °

o porque simplemente minimizan la posibilidad de que pueda ser causa de un
ataque informadtico.

Algunos de los ataques que se presentan con mayor frecuencia en la
actualidad son:

*Robo de identidad
¥Fuga de informacion

¥Obtencion de contraseias

*Infecciones
SPAM

*DDOS

¥*Hacktivismo

¥ Ataques a dispositivos moviles

*Ataques en redes sociales

problemas de seguridad informatica que existen en la actualidad, de
esta forma el usuario puede conocer el modo en que puede ser victima
de un ataque.

— -

Algunas de las
vulnerabilidades mas
comunes hoy en dia
son:

Disehiado por: Maria
Fernanda Brisefio Diaz

e= 1
Buenas prdcticas

Figura: 5.17: Principales problemas informaticos
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En el dltimo apartado, Buenas Practicas (Figura 5.18), se proporciona
una serie de buenas practicas de los diferentes aspectos mas
Importantes en cuestiones de seguridad, para que los usuarios aprendan
las medidas que pueden tomar para la proteccion de sus bienes.

Figura 5.18: Buenas practicas



