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Propuesta de estrategias para la prevencion y mitigacion de riesgos en el
ciclo de vida de la tercerizacion de TI.
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INTRODUCCION

Las Tecnologias de la Informacién (Tl) son un factor de vital importancia en la
transformacion de la nueva economia global y en los rapidos cambios que estan tomando
lugar en la sociedad. En la ultima década, las nuevas herramientas tecnoldgicas de la
informacién y comunicaciéon han producido un cambio profundo en la manera en que los
individuos se comunican e interactian en el dmbito de los negocios, y han provocado
cambios significativos en la industria, la agricultura, la medicina, el comercio, la ingenieria
y otros campos.

Grandes retos sacuden a la sociedad con los denominados cambios tecnoldgicos. La
aparicién de nuevos conceptos como el comercio electrénico, tecnologia WAP (Wireless
Application Protocol), gestién del conocimiento, entre otros, llevan implicito la necesidad
de adaptacion de las organizaciones a estas nuevas tecnologias. Sin embargo, dada la
complejidad de las T, el factor econdmico y la incapacidad de las empresas para asimilar
los constantes y rapidos cambios tecnolégicos, éstas se ven obligadas a recurrir a la unién
o el apoyo de otras empresas especializadas mediante esquemas de operacion
compartida como: la Subcontratacién, la Tercerizacién o el Joint Venture, las cuales
permiten dejar aquellos procesos tecnoldgicos en mano de fuentes externas
especializadas y de esta manera amortiguar el esfuerzo necesario para concentrarse en los
principales retos del negocio. Uno de los esquemas de operacién compartida en las Tl que
estd cobrando cada vez mayor fuerza en el mundo, es la tercerizaciéon (Outsourcing). Sin
embargo, cuando se recurre a la tercerizacidon de TI, se puede incurrir en muchos
beneficios, pero también en muchos riesgos y problemas si no se realiza correctamente. El
éxito de la relacion contractual y del proyecto, se ven impactados por una serie de
factores criticos que no favorecen a la tercerizacién y que las empresas contratantes no
estdn conscientes al momento de tomar la decisién en cuanto a externalizar la gestidén de
sus TI.

Por lo tanto, existe desconocimiento por parte de las empresas de los riesgos asociados en
la tercerizacién lo cual conlleva a fallas y fracasos en la implantacion de este tipo de
servicios. Es por ello, que dentro de este trabajo de investigacion se hace un analisis
detallado sobre los riesgos de mayor relevancia en el ciclo de vida del proyecto de
tercerizacidn, tomando en cuenta su naturaleza, su definiciéon y el impacto negativo en la
organizacién. Una vez identificados y analizados los riesgos, se proponen estrategias
dirigidas a aquellas empresas que estan considerando tercerizar la gestion de sus TI. Esto
con la finalidad de mitigar y abatir dichos riesgos y eventualmente mejorar las
implantaciones exitosas.
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CAPITULO I. ESQUEMAS DE OPERACION COMPARTIDA (EOC)

1.1. ANTECEDENTES DE LOS EOC

A lo largo de los afios, la demanda competitiva del mercado actual (los retos tecnoldgicos,
econdémicos y sociales) demanda el desarrollo de nuevas formas de gestién que permitan
a las organizaciones obtener un mayor grado de flexibilidad para la innovacién y el
fortalecimiento de la competitividad.

Hoy en dia, se observa como los entornos empresariales han dejado de ser estables, pues
la globalizacidon de la economia, el cambio tecnoldgico, la necesidad de responder a las
exigencias del cliente cada vez mas elevadas y una competencia cada vez mas intensa
hacen que el nuevo entorno competitivo sea mas dificil de predecir, lo que aumenta la
complejidad de la direccién de las empresas.

Por lo anterior, muchas empresas se ven obligadas a adoptar procesos de adaptacion para
poder ser capaces de responder a los retos del entorno. Sin embargo, lograr esta meta a
veces resulta dificil de alcanzar, ya que las empresas sufren constantes presiones y
dificultades para reducir los costos y al mismo tiempo, funcionar con mas eficacia.
Algunas de las principales causas argumentadas son:

O Elfactor econdmico.
O La capacidad de asimilacion de los cambios tecnoldgicos.
O La necesidad de especializacion en el nucleo central de negocios.

Esta situacién conlleva a que las organizaciones recurran a la unién o el apoyo de otras
empresas mediante esquemas de operacion compartida como la subcontratacion y la
tercerizacidn, que permitan amortiguar el esfuerzo necesario para lograr el objetivo
principal de la empresa y concentrarse en los principales retos del negocio.

En todos los ambitos de direccion de la empresa es compartido el criterio de que es
necesario concentrarse en aquellas actividades que efectivamente permitan agregar mas
valor al producto y/o servicio; por lo que debe “delegarse” en otras empresas aquellas
actividades o procesos en los cuales éstas se han especializado y son, por lo tanto, mas
eficientes. Esto libera a la primera empresa a enfocarse en la parte central de su negocio;
y por lo tanto operar con mas eficacia y ser mas competitivos, Espino Rodriguez (2003).


http://www.monografias.com/trabajos/ofertaydemanda/ofertaydemanda.shtml
http://www.monografias.com/trabajos13/mercado/mercado.shtml
http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml

1.2. Tiros DEEOC

Actualmente existen diferentes formas de gestionar algunos procesos o actividades que
realizan las organizaciones, para esto existen diferentes esquemas de operaciéon
compartida que les permite enfocarse en el nicleo de su negocio y por ende responder
rapidamente a las demandas del mercado. Entre los EOC mas destacados referente a Tl se
encuentran los siguientes:

Subcontratacion
Tercerizacion (Outsourcing)
OffShore

Joint Venture

[ [ I Ry [ |

SUBCONTRATACION

La subcontratacion es definida someramente como el contrato civil o comercial de
arrendamiento de obra o de servicios, Lara (2002).

En otras palabras, en la subcontratacidn tradicional existe Unicamente una vinculacién
econdmica a través de un contrato por concurso o por designacion directa para establecer
una obra o un servicio. Esta relacién esta dada por dos empresas, una de ellas
denominada contratista, la cual encarga a la otra, denominada subcontratista, la
fabricacidn de partes, piezas, conjuntos, subconjuntos o el desarrollo de una operacién o
proceso determinado siguiendo especificaciones técnicas, planos y normas fijadas por la
primera. Una vez realizada la obra o el servicio, termina la relacidn entre las empresas.

Segln Lara (2003) existen principalmente tres razones por lo que las empresas recurren a
este esquema de operacion compartida:

1) Para reducir costos.
2) Aumentar la calidad del proceso o actividades subcontratas.
3) Necesidad de especializarse en la actividad central de su negocio.

A continuacion en la Figura 1 se describe graficamente el proceso del esquema de
subcontratacién. Donde la empresa usaria es la responsable de reclutar, seleccionar,
contratar, capacitar, pagar y finiquitar al contratista. El contratista es el responsable de



llevar a cabo el proceso subcontratado. La actividad laboral entre estos es la supervisidon
continua del proceso y garantizar la seguridad del mismo.

/ Relacion Civil o Comercial \

(contrato)

Empresa
Usuaria

Proceso
Subcontratado

_______________________________________________

Figura 1. Relacidon contractual de la subcontratacion
Fuente: Elaboracién propia

TERCERIZACION (OUTSOURCING)

Tercerizacion, Outsourcing o Externalizacidn son términos usados indistintamente para
definir una herramienta de gestién que designa una area o actividad de trabajo de una
organizacién para ser gestionada por otra empresa externa denominada empresa
prestadora de servicios (Outsourcer) la cual es especializada en el servicio demandado.

La Tercerizacidn es una tendencia actual que ha formado parte importante en las
decisiones administrativas de los Ultimos afios en las empresas a nivel mundial. Sin
embargo, no existe una definiciéon Unica para este término debido a la variedad de los
diferentes procesos a delegar; por lo que ha sido definida de varias maneras. Entre las que
se pueden mencionar destacan las siguientes:

O Es una forma de operaciéon compartida empleada para aquellas actividades que
previamente se desarrollan en el dmbito de la empresa, es decir una situacién de
un servicio proporcionado internamente por la organizacion, Rothery y Robertson
(1996).

O Es el proceso por el cual una tarea o actividad que tradicionalmente se
desarrollaba dentro de la empresa, pasa a ser externalizada hacia un proveedor
externo, Rueda y Molina (1995)


http://www.monografias.com/trabajos11/empre/empre.shtml

O Es un vinculo a largo plazo que tiene que ver con el desempefio de ciertas tareas
esenciales, pero que no corresponden con sus competencias basicas; realizadas
por profesionales, que con el tiempo, pasan a convertirse en socios estratégicos,
Rueda y Molina (1995).

Debido a la gran variedad de definiciones y las multiples confusiones de la Tercerizacién
con la Subcontratacion, el autor considera importante exponer la principal diferencia
entre estos:

La subcontratacion es definida como el contrato civil o mercantil de arrendamiento de
obra o de servicios. Por lo tanto, desde una perspectiva juridica no existe diferencia alguna
entre la tipologia de contratos de arrendamiento de obras y servicios y los de la
tercerizacion. Sin embargo la diferencia entre ambas se produce en el dmbito de la gestion
organizacional, pues tercerizar es sindnimo de cambio en la gestion con la finalidad de
aunar esfuerzos para que las empresas, tanto la contratante como la prestadora de
servicios, sean mds competitivas y exista una relacion de cooperacion que crezca conforme
aumente la interdependencia entre la funcion externalizada y el resto de los procesos de
negocios. Por el contrario, la subcontratacion refleja unicamente una vinculacion
contractual y tras la realizacion de la obra la relacion entre las empresas concluye, Lara
(2003).

Por lo tanto, se puede decir que el proceso de tercerizacion no es un mero servicio de
subcontratacion tradicional como muchos lo aseguran, sino que implica una relacién
mucho mas profunda entre el cliente y el proveedor. La tercerizacidon es un vinculo de
largo plazo que tiene que ver con el desempefo de ciertas tareas esenciales y esfuerzos
mutuos para la realizacidn de objetivos establecidos entre ambas organizaciones. Los
beneficios repercuten en ambas organizaciones, existiendo asi una estrecha vinculacién
de trabajo.

Para que la relacion funcione eficazmente, ambas organizaciones deben asumir que cada
una de ellas debe compartir con la otra cierta decisidon estratégica. La remuneracién
percibida por la empresa prestadora de servicios puede incluso, depende de los resultados
obtenidos, de forma que ambos compartan los riesgos y beneficios derivados de la
colaboracién. En la Figura 2 se muestra la relacion laboral (contrato de trabajo) entre la
empresa usuaria y la prestadora de servicios de tercerizacion. En donde la direccion de las
actividades del proceso tercerizado involucra a ambas partes.

10



Relacién Civil o Comercial
(Contrato de Servicios)

Empresa

Usuaria

Direccién en la
actividad laboral

Tercerizado

Prestador de

Servicios

Relacion Laboral
explicita y conocida
(Contrato de

Proceso |

Figura 2. Relacién comercial de la tercerizacion
Fuente: Elaboracion propia

~

(Comercio Electrénico
eInfraestructura
eAplicaciones de software
eTelecomunicaciones

eDesarrollo de website & hosting
(Paginas web y Almacenamiento)

eCall center (Centros de atencion de
llamadas)

eAdministracion de Redes

eCentros de Datos
eSoporte de Hardware

Tercerizacion de
Tecnologias de

Informacion

Actualmente existen dos tipos de servicios abastecidos por la tercerizacién:

(Contacto del cliente /
Administracion de las relaciones
con los clientes

eServicios Financieros /Contables

eRecursos humanos

e|ogistica

eSuministro /Administracion de
cadena de insumos

eSeguridad

eTercerizacion de activos

eProcesamiento de Informacion

Tercerizacion de

Procesos de Negocios

Figura 3. Tipos de servicios de tercerizacion
Fuente: Elaboracion propia

! Business process outsourcing

~

La

tercerizacion de Tecnologias de Informacién y tercerizaciéon de Procesos de Negocios o por
sus siglas en Inglés BPO'. El primero abarca los procesos tecnolédgicos relacionados
directamente con la operacién o como elementos de apoyo en el flujo y procesamiento de
la informacién. El segundo provee servicios concernientes a los negocios de areas vitales
de donde se derivan la mayoria de los ingresos. Cada uno, a su vez tiene diferentes dreas y
mercados los cuales se muestran en la Figura 3.
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La tercerizacion, que una vez fue vista como simplemente una herramienta para ahorrar
costos, hoy en dia ha evolucionado a un modelo enfocado estratégicamente segun las
necesidades de negocio de las empresas que incluye la transformacién de aplicaciones a
nuevas tecnologias.

Para efectos de este trabajo de investigacidn sdlo se considerard la tercerizacion de
Tecnologias de Informacion.

OFFSHORE

El Offshore se puede definir como el comercio en servicios del tipo contratacidén externa
que no requiere proximidad geografica entre comprador y vendedor, Bhagwati (2004).

Por lo tanto, se conoce al Offshore como la practica de subcontratar servicios a empresas
localizadas en paises cuya mano de obra es mas barata que el pais en el que se sitda la
compaiia que externaliza dichos servicios. Se incluyen procesos como produccion,
manufactura, servicios, e incluso innovacién o investigacion y desarrollo (1&D).

Actualmente importantes compafiias de todo el mundo recurren al Offshore, sin importar
la distancia geograéfica, ya que se obtienen importantes ahorros laborales y operativos que
pueden ir desde un 25% hasta un 50%. Se trata de una tendencia global que cada dia
alcanza mas fuerza gracias a los avances en las telecomunicaciones y las tecnologias de la
informacién, sumado a otros factores que contindan facilitando la integraciéon de los
distintos bloques econdmicos en el mundo.

Asi pues, los dos tipos principales tipos de Offshore mas utilizados en la actualidad son los
siguientes:

a) La externalizacidén de servicios tecnolégicos, entre los que figuran las tecnologias
de la informacién (alojamiento de aplicaciones, telecomunicaciones (voz y datos),
logistica, etc.), la electrénica (circuitos integrados; microprocesadores de alto
valor), el comercio electrénico, etcétera.

b) La externalizacién de procesos empresariales relativos a distintas actividades,

como finanzas y contabilidad, compras y suministros, contacto con los clientes
(gestion de las relaciones con los clientes), recursos humanos, seguridad, etcétera.

12



La principal diferencia entre la tercerizacidn y el Offshore es que el offshore no requiere
proximidad geografica; por lo tanto viene siendo un tipo de tercerizaciéon a distancia.

JOINT VENTURE

El Joint Venture puede ser definido como una fusidn de intereses entre una empresa con
un grupo econdmico, personas juridicas o personas fisicas que desean expandir su base
econdmica con estrategias de expansidon y diversificacion, con propdsito explicito de
lucros o beneficios, con duracidn permanente o a plazos determinados, L’Estrangeand
Brett Solicitors (2006).

El objetivo de un esquema de operacion compartido como el Joint Venture puede ser muy
variado, desde la produccién de bienes o la prestacién de servicios, hasta la busqueda de
nuevos mercados o el apoyo mutuo en diferentes eslabones de la cadena de un producto.
Se desarrolla durante un tiempo determinado, con la finalidad de obtener beneficios
econdmicos y a diferencia con la Tercerizacion o la Subcontratacion el Joint Venture es un
tipo de alianza estratégica con objetivos comunes compartidos para el beneficio de ambas
partes.

Para la obtencién de un objetivo comun, dos o mas empresas se ponen de acuerdo en
hacer aportaciones de diversa indole a ese negocio en comun. La aportacidon puede
consistir en materia prima, capital, tecnologia, conocimiento del mercado, ventas y
canales de distribucién, personal, financiamiento o producto, etc. Dicha alianza no
implicard la pérdida de la identidad e individualidad como persona juridica.

No existen requisitos sobre la forma de actuar conjuntamente. Las empresas pueden
firmar un contrato de colaboracién o constituir una unién temporal de empresas o incluso
una sociedad participada por ambas. Sin embargo, es necesario un compromiso a largo
plazo, y también es caracteristica del Joint Venture que las empresas sigan siendo
independientes (no existe fusién ni absorcién), ya que los socios suelen seguir operando
sus negocios o empresas de manera independiente.

Con este tipo de relacidon inter empresarial las empresas ven una oportunidad para
obtener algun tipo de ventaja competitiva inmediata, haciendo que las mismas puedan
desarrollar y lanzar en el mercado un nuevo tipo de negocio o intensificar alguno ya
existente.
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1.3.

VENTAJAS Y DESVENTAIJAS DE LOS EOC.

Caracteristicas

La empresa subcontratista es
igual o similar a la
contratadora, pero mas
pequeiia y menos dotada que
la primera.

No comparten riesgos o
beneficios empresariales con
quienes las contratan.

Se enfoca la operacién en la
prestacion de un servicio.
Rentabilidad basada en
diferencia de
remuneraciones.

El negocio es un margen por
accion de intermediacién y
las relaciones son de cliente
proveedor.

Las empresas de
tercerizacion disponen de
mas recursos, innovacion y
medios que sus mismos
clientes, requiere proximidad
geografica.

Se comparten los riesgos,
avances y proyecciones con
las empresas que contratan.
Eficacia de su especializacion
o experiencia, reflejado en la
capacidad para hacery
desarrollar mejor que su
cliente esa area.

La rentabilidad esta basada
en el excedente econémico
que produce mejorar un
proceso.

N B B ® ©H H

Ventajas

Calidad del servicio
prestado.

Reduccidn de costos a corto
plazo.

Ahorro de recursos y
obtencidn de resultados a
corto plazo.
Transformacidn de costos
fijos en costos variables.
Solucién a procesos
basicos.

Permite disponer a corto
plazo de capacidades y
recursos no disponibles.
Experiencia y conocimiento
por parte de la empresa
externa.

Su oferta no supone solo la
disposicion de personal o
trabajo realizado, sino una
conexion contractual con
objetivo de incrementar la
actividad y productividad.
Reduccion de costos a largo
plazo.

Transformacion de costos
fijos en costos variables.
Libera capital de trabajo
para invertir en otras areas.
Experiencia y conocimiento
de la industria.

Permite mejorar sus
competencias basicas.
Permite a las
organizaciones
concentrarse en la actividad
central de su negocio.
Agiliza la toma de
decisiones.

RN

Desventajas

Tiene un objetivo pura 'y
exclusivamente tactico.

No comparten riesgos o
beneficios empresariales con
quienes las contratan.
Pérdida de destrezas y
dependencia.

Solucionan procesos basicos
y determinados roles sin
flexibilidad operacional.

Se pueden producir
variaciones en la calidad del
servicio.

Generacion de costos de
transaccion.

Pérdida de control.

La empresa pierde contacto
con las nuevas tecnologias
gue ofrecen oportunidades
para innovar los productos y
procesos.

Existen riesgos asociados.
Variaciones en la calidad del
servicio.

Se puede incurrir en costos
mas altos de los inicialmente
previstos. Al depender de la
actuacion del proveedor, éste
puede pedir cada vez
mejores condiciones.

Se puede producir una
pérdida del know-How
(Forma de hacer las cosas)
que tenia la empresa y una
valiosa fuente de aprendizaje
al abandonar la

realizacion interna de las
actividades.
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M La empresa externa dispone
de mas recursos, innovacion
y medios que sus mismos
clientes, no requiere de
proximidad geografica entre
contratante y prestador.

M Los servicios estan
localizadas en paises cuya
mano de obra es mas barata
que el pais en el que se sitla
la compaiiia que externaliza
dichos servicios.

M La rentabilidad esta basada
en el excedente econémico
que produce mejorar un
proceso a distancia y a bajo
costo.

Es un acuerdo asociativo
entre dos 0 mas personas
naturales o juridicas, con un
objetivo en comun.

Existe una alianza Estratégica
donde se trazan los desafios,
se comparten los beneficios y
riesgos.

Se desarrolla durante un
periodo determinado de
tiempo, con la finalidad de
obtener beneficios
econdémicos.

Se tienen objetivos comunes
compartidos.

La rentabilidad estd basada
en la union de esfuerzos para
el beneficio para ambas
partes.

Tabla 1. Ventajas y Desventajas de los EOC

Permite a las
organizaciones
concentrarse en su
actividad real.

Capacidad para hacer y
desarrollar mejor que su
cliente los procesos o
actividades a bajo costo.
Por la flexibilidad del
proceso y la adopcion de las
economias de escalas es
posible tener ahorros del
40 o el 50%, enfocados
hacia los costos laborales.
Libera recursos para
desarrollar iniciativas
estratégicas.

Alto nivel de
especializacion.

El trabajo compartido hace
mas eficiente el uso de los
recursos.

Facilita la expansion de
negocios.

Se tiene la posibilidad de
aumentar las ventajas
competitivas entre las
partes.

Ahorro de dinero
compartiendo costos de
operacion, publicidad y
marketing.

Se comparten recursos que
serian imposibles de utilizar
actuando solo.

Gran interés y apoyo por
parte de los socios.

Mayor acercamiento y
conocimiento del mercado.

N A RA

Distancia geografica.
Disminucion de la calidad del
servicio.

Perdida de control.
Variaciones y fallas en el
servicio.

Pérdida de control o el miedo
de los clientes a dar
informacidn confidencial a
personas con distintos
dialectos en el caso de los call
centers.

Los presupuestos no se
ajustan a la realidad de la
situacion, por lo que en
ocasiones se incurre en
mayores costos.

La adaptacion a una cultura
distinta.

Necesidad de una mayor
inversion de capital
Deficiente integracion y
comunicacion entre los
socios, propiciando pérdidas.
Divergencia en cuanto a los
objetivos estratégicos.

Se podria producir una
pérdida de autonomia de
control. Esto se produce
cuando no se han creado los
mecanismos adecuados para
resolver los puntos
cotidianos en la toma de
decisiones.

Riesgo de discrepancias
frente a estrategias y
prioridades entre los socios.

Fuente: Elaboracion propia a partir de revision bibliogréfica

De la Tabla 1 se puede concluir que dependiendo de las necesidades de cada empresa y

de lo que se espera obtener con el EOC sera el que mejor se adapte a la organizacién. Las

15


http://es.wikipedia.org/wiki/Beneficio

ventajas de un EOC en particular puede que sean mads apropiadas en determinados casos
y que las desventajas tengan menor impacto dependiendo del objetivo, tamafio, madurez
y otras caracteristicas de la empresa. Por ejemplo, si el objetivo de una pequena empresa
es simplemente la reduccién de costos a corto plazo sin implicar un gran nimero de
riesgos, la mejor opcién seria la Subcontratacién. O por el contrario, si una mediana
empresa no escatima en costos y requiere de tecnologia de punta para el procesamiento
de su informacidn lo mds indicado seria la tercerizacién, y probablemente por las buenas
caracteristicas de la empresa ésta podria estar en condiciones de afrontar los posibles
riesgos implicitos en la tercerizacion.

1.4. TENDENCIAS DE LAS OPERACIONES QUE SE COMPARTEN: EL CASO DE LAS TECNOLOGIAS
DE INFORMACION (TI).

Hoy en dia la tecnologia se ha convertido en un factor intrinsecamente relacionado con la
estrategia de negocios y en el factor diferenciador que permite a las empresas
mantenerse competitivas y responder de forma flexible a las necesidades del mercado.
Por esa razdn, la eficiencia en el uso y en la operacidon de la plataforma de Tl se ha
convertido en una necesidad para la mayoria de las lineas de negocios de una empresa y
la tercerizacidén uno de los principales esquemas de operacién en la adopcion de este tipo
de servicios.

Gartner (2007) sefiala que la tercerizacion continua siendo la principal fuente de
crecimiento en servicios dentro de la industria y en especifico dentro del area de TI. De
acuerdo a estudios realizados la tercerizacion representa el 53% del mercado total de
servicios de Tl a nivel mundial y el 56% de participacion en el 2008.

Con la adopcion de la tercerizacién las empresas contratantes pueden aprovechar la
tecnologia de punta, sin que éstas directamente solventen dicha actualizacion tecnoldgica,
ni otras cuestiones secundarias como seria entrenar al personal que la maneja; por lo que
estos costos de actualizacidon son asumidos por la tercerizacién, y quizd en un porcentaje
muy bajo por la empresa contratante.

La tercerizacidn se basa en el desprendimiento de alguna actividad que no forme parte de
las habilidades principales de una organizacién a un tercero especializado. Por habilidades
principales 6 centrales se entienden todas aquellas actividades que forman el negocio de
la empresa y en las que se tienen ventajas competitivas con respecto a la competencia. No
obstante, el concepto anteriormente desarrollado es un concepto en el cual no hace
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relacién con las Tl, las cuales sirven de apoyo y en algunos casos juegan roles estratégicos
en una organizacion.

Entonces, se puede decir que la tercerizacion en Tl es la relacién contractual entre un
cliente y su proveedor de servicios, donde éste toma la responsabilidad total o parcial del
area de las Tl a la que fue contratado, aprovechando el conocimiento, experiencia y
creatividad con la que cuenta para brindar un servicio de alta calidad a sus clientes y
satisfacer sus expectativas. Por lo tanto, el término de tercerizacién en referencia a las T,
combina dindmicamente actividades de gestién de Tecnologias de Informacién que
pueden ir desde la asistencia técnica en labores de operacién, mantenimiento de equipos,
hasta el desarrollo y mantenimiento de aplicaciones, disefio de redes de comunicaciones y
consultoria.

Delegar actividades tecnoldgicas a una empresa especializada que cuente con una
metodologia y procesos debidamente estructurados, con una infraestructura fisica y con
experiencia en los procesos que desarrolla, permite reducir el riesgo y costos que
generaria a la organizacion el realizar estos procesos de forma completamente interna.
Pero sin embargo, asi como disminuye cierto tipo de riesgos en los procesos, asi también
contrae otros riesgos que estdn asociados a la tercerizacion. Dichos riesgos se
identificaran y analizaran dentro de este trabajo de investigacion.

La tercerizacién dentro de las Tl se pude clasificar dentro de tres grandes grupos:

O El primero incluye actividades de soporte, mantenimiento, desarrollo de software,
administracion de bases de datos y suministro de personal capacitado para dar
solucidn a problemas y necesidades tecnolégicas de las organizaciones.

O El segundo grupo incluye el arrendamiento de sistemas ASP (Application Server
Provider) con los cuales a través de redes de comunicaciones la organizacion
accede a grandes servidores en los cuales se encuentran desplegadas aplicaciones
gue solucionan gran parte de procesos como el control de recursos humanos,
manejo de contabilidad y ndmina, aplicaciones de pagos en linea, sistemas de
gestion documental, etcétera. Este enfoque permite acceder a este tipo de
aplicaciones a un bajo costo, ya que el desarrollo interno de una aplicacién con
estas caracteristicas podria no ser viable principalmente dentro de pequenas vy
medianas empresas.
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O En el tercer grupo se encuentra la tercerizaciéon de infraestructura fisica y de
comunicacidn provisto por compaiiias especializadas en esta clase de procesos y el
cual le permite a las empresas no incurrir en los gastos provenientes de la compra
de hardware y servicios de acceso a redes sino simplemente arrendar espacio en
disco, canales de comunicacién o cualquier otro tipo de infraestructura contando
con valores agregados como procesos de respaldo (back up) y garantia de tiempos
de funcionamiento.

1.5. LA TERCERIZACION DE Tl Y SU PROBLEMATICA

En los ultimos afios, muchas empresas que controlaban sus Tl internamente han adoptado
la practica de transferir esos servicios a terceros especializados con la finalidad de reducir
costos, adaptarse a los constantes cambios del mercado vy satisfacer las demandas de sus
clientes. Para esto recurren a esquemas de operacion compartida como es el caso de las
Tercerizacion, la Subcontratacion, Offshore o el Joint Venture.

El éxito de la relacién contractual y de los proyectos que la Tercerizacién se ven
impactados por una serie de factores que no favorecen los beneficios de la tercerizacién y
que las empresas contratantes no estan concientes al momento de tomar la decisién en
cuanto a tercerizar sus Tl.

En los ultimos afios se ha presentado la posibilidad de que la tercerizacién de Tl pueda
superar la resistencia y la duda presente en las organizaciones que desean adoptar este
tipo de servicios, y de esta manera pueda convertirse en una forma normal para la gestidn
de TI. Sin embargo, el auge que ha tenido la Tercerizacién y la ausencia actual de
orientaciones claras y tangibles en proyectos de este tipo conlleva a las empresas a tener
desconocimiento sobre los posibles riesgos asociados en la adopcién de este tipo de
servicios, ocasionando asi, que no se alcancen los objetivos planteados en un principio y
se incurra en mayor niumero de riesgos y por lo tanto, implantaciones no exitosas.

Aunado a esto se encuentra la toma de decisiones irracional por parte de las
organizaciones contratantes, ya que se dejan llevar por la oferta del mercado y no hacen
una planeacién para analizar la conveniencia de tercerizar o no sus Tl. Ademas de esto, no
identifican claramente los riesgos en los que se podria incurrir en la tercerizacién en el
proceso de planeacién; lo que lleva nuevamente a que se tengan implantaciones fallidas o
no exitosas.
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Asi, para aquellas empresas que estan considerando adoptar este tipo de servicios es de
suma importancia no sélo enfocarse en las bondades de la tercerizacién. También, es
crucial hacer un analisis detallado para identificar desde la fase de planeacion los riesgos
asociados que implica la implementacidon de este tipo de servicios de acuerdo a las
caracteristica esenciales de las empresas contratantes.

Con base a lo anterior, en la Figura 4 se resume graficamente la problematica relacionada
con la tercerizacidon de TI. En donde el principal problema asociado a la tercerizacion es la
falta de planeacién para identificar y prevenir riesgos implicitos en la tercerizacién, lo cual
provocan fallas e implantaciones no exitosas en este tipo de servicios.

Tecnologias de
Informacion

Desarrolladoras
de TI

Empresas que
adoptan Tl

Tercerizacion Joint Venture

Subcontratacion OffShore

Riesgos
Asociados
Fallas en la
implantacién

Falta de
Planeacién

Figura 4. Diagrama conceptual de la problematica
Fuente: Elaboracion Propia

Aunado a esta problematica se encuentra la fuerte demanda de tercerizacion a nivel
mundial. En la Figura 5 se muestra el porcentaje de empresas en diferentes paises que
estan considerando usar un servicio de tercerizacion de TI. En donde al menos el 45% de
las empresas de estos paises consideran y planean usar el servicio de tercerizacién de TI.
Por lo que existe una gran necesidad de orientar a dichas empresas a identificar los
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riesgos que implica implementar este tipo de servicios en sus organizaciones. Se entiende
por “Consideran usar” a aquellas empresas las cuales tienen pensado adoptar la
tercerizacion en un futuro y por “Planean usar” aquellas empresas que tienen certeza en
implementar la tercerizacién y estan en el proceso de planeacion del proyecto.

, ’ Ireland I
! Mexico [
Brazil [ |
Philippines I
China [ ] O Planean usar
T
T

Consideran usar

Izrael
Hungary
Malaysia I
Poland ||
Spain T
Czech Republic ||
South Africa |
Canada [ ] o
Baltic States ||
Slovakia T
Romania T
Argentina |
Belarus ]
Ukraine [ ]
Egypt =
Russia T
' India [

Actualmente

usan

No usan, no
planean y no

lo consideran

Figura 5. Porcentaje de uso de la tercerizacion de Tl
Fuente: Tomada de Gartner (2007)

En un estudio realizado por Deloitte Consulting (2008) encuestdé a diferentes empresas
gue implementaron la tercerizacién en sus organizaciones, el 30% de las empresas
expresd estar insatisfecho y muy insatisfecho con su proceso de tercerizacién.
Adicionalmente el 39% de las encuestas respondid que habian terminado con el contrato
inicial por fallas e inconformidades en el acuerdo y que actualmente dichas empresa estan
en busca de nuevas empresas prestadoras de servicios de tercerizacién de TI.

Del estudio se concluye que cada vez son mas las empresas que contratan los servicios de
tercerizacidon de TI, lo cual indudablemente brinda ventajas, pero también representa
riesgos que si no son detectados oportunamente, pueden afectar el desempefo de la
organizacién en su totalidad.
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1.6. OBIETIVO Y ESTRATEGIA DE LA TESIS

A partir de la problematica planteada se establece que:

Existe desconocimiento por parte de las empresas acerca de los riesgos asociados
con la Tercerizacion de Tl, lo cual conlleva a fallas y fracasos en la implantacion de
este tipo de servicios.

Asi, el objetivo de esta tesis es proponer estrategias de defensa y de sobrevivencia para

las empresas que estan considerando tercerizar la gestion de sus Tl a partir de la

identificacion, andlisis y categorizacién de riesgos asociados al ciclo de vida de la

tercerizacion. Esto con el fin de prevenir y abatir dichos riesgos y eventualmente mejorar

el éxito en la tercerizacion.

La estrategia a seguir para lograr el objetivo de esta tesis es la siguiente:

P wne

Identificar los principales riesgos asociados a la tercerizacién de TI.

Analizar los riesgos (determinar en qué consisten, naturaleza e impacto).

Clasificar riesgos con base al ciclo de vida de la tercerizacién.

Clasificar y traducir riesgos en Debilidad o Amenaza dependiendo de su origen
(Interno o Externo).

Integrar las relaciones entre las Debilidades-Amenazas y Amenazas-Fortalezas
(matriz FODA).

Generar propuesta de estrategias de defensa y sobrevivencia a partir de las
relaciones.

Relacionar estrategias con el ciclo de vida de la tercerizacién.

Desarrollo de Estrategias de Sobrevivencia y Defensa para abatir y mitigar riesgos
en el ciclo de vida de la tercerizaciéon de TI.
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CAPITULO Il. RIESGOS ASOCIADOS CON LA TERCERIZACION DE TI

Existen diversas concepciones acerca del riesgo, sin embargo se puede definir como la
probabilidad de que suceda un evento, impacto o consecuencia adversa, Navarro (1992).
Se entiende también como la probabilidad de que una amenaza se convierta en un
desastre. La vulnerabilidad o las amenazas, por separado, no representan un peligro. Pero
si se juntan, se convierten en un riesgo, o sea, en la probabilidad de que ocurra un
desastre.

El autor considera importante aclarar que los riesgos pueden presentarse tanto por
fuentes internas como externas a la organizacion o al proyecto y la materializacion de
algunos de ellos pueden provocar que un proyecto no se realice o que no se alcancen los
objetivos deseados; asi como también, se pueden generar perdidas de control en los
procesos, fallas en la implantacidn, elevacidon de costos, etcétera, la lista es realmente
grande. Pero si se tiene cuidado la relacién con el ambiente, y se es consciente de las
debilidades y vulnerabilidades frente a las amenazas existentes, se pueden tomar medidas
de control para asegurar que las amenazas no se conviertan en desastres.

Si bien, es imposible tener un control absoluto sobre un ambiente y generar un entorno
“sin riesgo”. Sin embargo, si estos se identifican y se prevén se pueden mitigar, reducir y
en algunos casos hasta eliminar o transferir.

Con base a lo anterior, en este capitulo se identificaron y analizaron los principales riesgos
asociados al ciclo de vida de la Tercerizacién de Tl. Esto con la finalidad de identificar
aquellos riesgos cuyas consecuencias representen una amenaza latente para el éxito del
proyecto; y de esta manera generar estrategias que ayuden a las empresas a la prevencién
y mitigacién de estos riesgos; y eventualmente mejorar las implantaciones exitosas.

[1 GESTION DE RIESGOS

Para lograr el objetivo de esta tesis, el autor se basa en la Gestién de Riesgos, que es un
enfoque estructurado para manejar la incertidumbre relativa a una amenaza, a través de
una secuencia de actividades que incluyen:

1) Identificacién del riesgo
2) Analisis del riesgo
3) Control del riesgo
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La identificacion del riesgo consiste en ubicar las principales contingencias “riesgos” a las
gue se enfrenta un sistema o un proyecto. En el andlisis del riesgo se examinan datos
recogidos sobre dichos peligros; incluyendo sus consecuencias, naturaleza, impacto en el
sistema, etcétera. En el control del riesgo se identifica y verifica la existencia de medidas
de control para la disminucién y prevencion del impacto mediante la generacién de
estrategias. A través de ellas se pueden mitigar, abatir y detener consecuencias negativas
de un riesgo en particular.

Dado lo anterior, para lograr el objetivo de esta tesis primeramente se identificaran y
analizaran los riesgos implicitos en la tercerizacion de Tl y se encontrara la relacién entre
éstos y el ciclo de vida de la tercerizacién. Posteriormente, se propondran estrategias de
sobrevivencia y defensa como medidas de control para la prevencidon y mitigacion de
riesgos en el ciclo de vida de la tercerizacién de las TI.

2.1 RIESGOS DE LA TERCERIZACION DE TI

En la actualidad, muchas empresas delegan sus procesos no centrales a terceros con la
finalidad de reducir costos, aumentar la productividad y aumentar su capacidad
competitiva. Debido a los constantes avances tecnoldgicos, esta realidad ocurre cada vez
con mayor frecuencia en el drea de las Tecnologias de Informacién (TI). Sin embargo, este
tipo de relacidén no es una tarea facil. El éxito de la relacidén contractual y de los proyectos
gue esta engloba se ven afectados por una serie de factores criticos o riesgos que
impactan en los beneficios de la tercerizacion.

Sin duda, el desafio de desarrollo y gestién de los recursos en la tercerizacion de Tl son
enormes y la implantacién inadecuada de estos puede implicar significantes riesgos.

Debido a los rédpidos cambios en las TI, la lista de riesgos que afectan a las empresas
contratantes no puede ser exhaustiva. Sin embargo, si se puede describir un grupo de
riesgos suficientemente significativo que permita disefiar estrategias de apoyo para la
gestidn de los mismos.

Los riesgos relacionados con la tercerizacién de Tl de acuerdo al analisis de la literatura de
los autores: Harris (2008), Deloitte (2008), Sieber y Valor (2007), Shukla (2005),
Management Solutions (2005), Beasley (2004) y Outsourcing Information Security (2004),
son los siguientes:
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Riesgos organizacionales.

Riesgo de negocio.

Riesgo organizacional.
Confidencialidad de la Informacidn.
Riesgo contractual.

Riesgo de alineacion estratégica.
Riesgo programatico.

Eleccidon del prestador de servicios.
No lograr los objetivos operacionales planteados.
Dependencia mutua.

Rechazo a la tercerizacion.

Costos ocultos.

Costo de desarrollo de infraestructura.
Gatos imprevistos.

Liquidacion de personal.

Demandas por parte del personal.
Inexperiencia del personal.
Regulaciones.

Riesgos legales.

Especificaciones tecnoldgicas.
Internet (virus, hackers, privacidad).
Formalidad.

Continuidad del servicio.
Confidencialidad.

Disponibilidad.

Recuperabilidad.

Rendimiento.

NN AANNRARNAAEAAAANEAAN™EA

Percepciones negativas.

Es importante aclarar que la lista anterior fue construido de tal forma que los riesgos sean
mutuamente excluyentes y aunque los términos para nombrarlos sean similares, sus
implicaciones e impactos son diferentes. Ademas es importante sefialar que la lista citada
estd constituida de tal forma de abarcar los riesgos que mas se presentan en la literatura y
cuyo impacto pueda tener consecuencias significativas en el proyecto de tercerizacion.
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Con base en la revision de la literatura existen diferentes categorias en las cuales se
pueden clasificar los riesgos. Beasley (2004) propone una serie de categorias para
clasificar los riesgos partiendo de su naturaleza. De acuerdo con el autor de esta tesis la
categoria de Beasley es de las mds completas ya que incluye categorias que otros autores
proponen por separado, siendo esta una integracion de los demas. Dichas categorias se
muestran en la Figura 6:

Riesgos de
capital
Humano

Riesgos
Estratégicos

Riesgos
Tecnoldgicos

Riesgos Riesgos
Operacionales Financieiros

Riesgos
Legales

Riesgos de
Reputacion

U G G G
Figura 6. Categorias de Riesgos

Fuente: Elaboracion propia a partir de Beasley (2004)

A continuacion se describe cada una de las categorias propuestas por Beasley. En las
cuales de acuerdo a su definicion y caracteristicas esenciales se categorizaron los
diferentes tipos de riesgos listados anteriormente. Esta categorizacion ayuda a identificar
y a determinar la naturaleza de los riesgos. Asi mismo, determinan su importancia relativa
y reconocen la necesidad de estrategias que ayuden a prevenir y abatir riesgos.

CATEGORIA 1) RIESGOS ESTRATEGICOS

Los Riesgos Estratégicos son aquellos que afectan la direccion de la empresa, su cultura e
informacién compartida. En esta categoria se derivan incoherencias entre los objetivos de
la empresa prestadora de servicios de tercerizacidon y los objetivos pretendidos por la
entidad contratante. Los riesgos incluidos en esta categoria son los siguientes:

Riesgo de negocios.

Riesgo organizacional.

Confidencialidad de informacion estratégica.
Riesgo programatico.

Riesgo contractual.

Riesgo precontractual.

X X K K X X X

Riesgo de alineacién estratégica.
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CATEGORIA 2) RIESGOS OPERACIONALES

La Tercerizaciéon permite el ahorro de costos operativos, tales como costos de mano de
obra, gestion de la cadena de suministro, infraestructura, de operacién, etc. Sin embargo,
puede tener otra serie de consecuencias potencialmente adversas para la empresa. Puede
suponer una pérdida de conocimientos y capacidades internas y una dilucién de la ventaja
competitiva de la empresa a largo plazo; a estos se le llaman riesgos operaciones. Al
mismo tiempo puede llevar a un costo total mayor y a una reduccién de la calidad. Entre
los principales riesgos de esta categoria destacan los siguientes:

Eleccidn del prestador de servicios.
No lograr los objetivos operacionales planteados.
Dependencia mutua.

X & & X

Rechazo a la tercerizacion.

CATEGORIA 3) RIESGOS FINANCIEROS

Los riesgos financieros implican los costos de negociacion, de mantener, y de acuerdos
gue concluyen con el contrato. Dichos riesgos son los siguientes:

Costos ocultos.
Costos de desarrollo de infraestructura.
Gastos imprevistos.

CATEGORIA 4) RIESGOS DE CAPITALHUMANO

Los ahorros de costos laborales provenientes de la tercerizacién suelen venir del ahorro
de sustituir los procesos que anteriormente se llevaban dentro de la organizacién, lo cual
implica los siguientes riesgos:

Liquidacion de personal.

Demandas por parte del personal.
Inexperiencia del nuevo personal en los procesos internos.
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CATEGORIA 5) RIESGOS TECNOLOGICOS

Debido a que muchos de los acuerdos de la tercerizacién dependen de las tecnologias de
informacién, ésta es un area particularmente riesgosa. Los riesgos tecnolégicos pueden
estar relacionados con la pérdida potencial de informacidn y su recuperacion. O bien, con
el uso permanente y confidencialidad de la informacidn. Esta categoria incluye:

Riesgos asociados a Internet (virus, hackers, privacidad).
Riesgos de formalidad.

Riesgos de especificaciones tecnoldgicas.

Continuidad del servicio.

Confidencialidad.

Disponibilidad.

Recuperabilidad.

Rendimiento.

B X K K X X XK X

Cumplimiento.

CATEGORIA 6) RIESGOS LEGALES

Cuestiones juridicas relacionadas con la privacidad, la confidencialidad y seguridad de las
transacciones comerciales pueden aumentar el riesgo legal de la empresa si no se
manejan de manera eficaz. Cuando los clientes, proveedores y otros socios de negocios
sufren de dafios y perjuicios provenientes de transacciones no seguras, pueden derivarse
acciones legales y regulatorias.

Regulaciones.
Riesgos Legales.

CATEGORIA 7) RIESGOS DE REPUTACION

Las empresas son sabias para invertir en los esfuerzos para mantener y mejorar su imagen
exterior, para asi poder retener y atraer a socios de negocios vitales para proteger y
aumentar el valor de su negocio en el mercado actual. De todos los riesgos uno de los mas
dificiles de medir pero a menudo una crucial amenaza, es el relacionado con la reputacion
de una empresa.

Percepciones Negativas.
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2.2 ANALISIS DE RIESGOS DE LA TERCERIZACION DE Tl

Después de haber identificado los principales riesgos de la tercerizacién, la accién
siguiente es analizarlos para asi determinar su naturaleza, su impacto, las consecuencias
de ellos y por ultimo determinar en qué etapa del ciclo de vida se presentan.

Existen tres acercamientos basicos para analizar riesgos: cuantitativo, cualitativo, y una
combinacion de los dos. El andlisis cuantitativo del riesgo utiliza calculos matematicos
para determinar la importancia de un riesgo con otro. El andlisis cualitativo del riesgo
confia menos en cdlculos matematicos y mas en el juicio para determinar la importancia
relativa de los riesgos y de su probabilidad de ocurrencia. El tipo de enfoque que se realizd
para analizar los riesgos en la tercerizaciéon de las Tl es de tipo cualitativo, debido al
alcance de esta tesis e interés del autor.

A continuacion se presenta el andlisis realizado a los diferentes tipos de riesgos en la
tercerizacion de Tl. Dentro de este analisis se describen las principales caracteristicas de
los riesgos incluyendo su naturaleza e impacto. Cabe hacer menciéon que con base a la
categorizacion anterior propuesta por Beasley se determind la naturaleza de los riesgos
mencionados a continuacion.

[0 NATURALEZA:

El Riesgo de Negocio surge del contexto estratégico. El cual es la amenaza de que un
hecho o accién afecte negativamente a la capacidad de la empresa para lograr sus
objetivos estratégicos y de maximizar su valor para sus grupos de interés, Barton, (1998).

O &éEN QUE CONSISTE?

Consiste en el daio que puede ocurrir cuando el responsable de la toma de decisiones no
es capaz de identificar y tomar ventaja de las oportunidades de aplicar las Tl para apoyar o
crear nuevas estrategias de negocios; en este caso en particular, en la tercerizacién de Tl.

00 ImpPAcTO:

El riesgo de negocio implica tanto la posibilidad de que no se realicen oportunidades de
negocio, como que se produzcan errores y no se logren los objetivos planteados en un
principio. De éste se derivan pérdidas en la posicion de mercado o la perdida de la
posicién del negocio frente a los competidores en los que operan.
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____________________________________________________________________________________

[0 NATURALEZA:
El riesgo organizacional surge de la falta de disposicién para plantear estratégicamente la
nueva forma de trabajo y las nuevas tecnologias que se adoptaran con la Tercerizacion.

O ¢éEN QUE CONSISTE?

Consiste en pasar por alto o subestimar los cambios en los procesos de trabajo, estructura
organizativa, y otros componentes de gestién y de organizacion que debieron ser
adaptados en la tercerizacién.

0 ImPAcTO:
Pérdida de control en los nuevos procesos de trabajo y de la gestiéon de los componentes
tecnoldgicos.
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____________________________________________________________________________________

[0 NATURALEZA:
Surge de revelar a la empresa prestadora del servicio parte de la estrategia de negocio de
la empresa.

O ¢EN QUE CONSISTE?
Consiste en compartir informacion confidencial con la empresa prestadora de servicios.

0 ImpPACTO:
Si dicha informacién no es adecuadamente administrada se pude a llegar al caso de que la
empresa prestadora de servicios tome ventaja de la informacion.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgo de naturaleza estratégica que surge de la incapacidad del cliente para identificar las
aptitudes y actitudes positivas y negativas de la empresa prestadora de servicios.

0 ¢éEN QUE CONSISTE?
Se trata de riesgos relativos al precontrato y contrato que ligan a la empresa prestadora
de servicios y al cliente.
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O ImPACTO:

Se pueden dar riesgos de renegociacion oportunista, falta de representacion de las
capacidades reales del proveedor. Tras la firma del contrato existe el riesgo de verse
inevitablemente vinculado al proveedor con unos altos costos de sustitucién que hacen
imposible el cambio a otro proveedor. Estos costos de sustitucién pueden adoptar la
forma de costos hundidos en inversiones especificas, personalizaciéon de equipos para el
proveedor, etc. El proveedor los puede utilizar para deliberadamente disminuir la calidad
de los servicios y/o productos prestados y obtener un mayor poder negociador cuando
esto ocurre.
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____________________________________________________________________________________

[0 NATURALEZA:
Surge del contexto estratégico para alinear la estrategia de negocio de la organizacién con
los objetivos de la tercerizacion y la tecnologia que soportara los nuevos procesos.

0 ¢éEN QUE CONSISTE?

Consiste en la decisidon acerca del por qué, cdmo y de qué forma la tercerizacién de las Tl
sustentara la estrategia de negocio. También consiste en la falta de decisién para
determinar si la empresa esta en condiciones favorables y es capaz de soportar la
tercerizacion.

0 IMPAcCTO:
Fracaso del proyecto por la falta de prevision o estrategia para conseguir y alcanzar los
objetivos del negocio con la tercerizacion de las TI.
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[0 NATURALEZA:
El riesgo programatico esta relacionado al tamafio y complejidad del proceso tercerizado.

0 ¢éEN QUE CONSISTE?

Consiste en el riesgo asociado al tamafio del contrato de tercerizacion. Su gran escala
suele determinar una mayor complejidad, incertidumbre y riesgo asi como una mayor
dificultad de medir los resultados.
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O ImPACTO:

Dificultad para medir los resultados. Este tipo de riesgo también se puede manifestar
cuando el servicio contratado al proveedor externo esta relacionado con una tecnologia
novedosa no probada lo suficientemente, lo que aumenta el riesgo de apariciéon de
problemas no predecibles.
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[0 NATURALEZA:
La eleccién del prestador de servicios surge del contexto operativo y esta dado por una
mala eleccidon del proveedor del servicio.

O ¢éEN QUE CONSISTE?:

Consiste en la no adecuada eleccién de una empresa prestadora de servicios, la cual
puede acrecentar los riesgos operativos, aumentando a medida que la tercerizacién del
proceso comienza a operar.

0 ImpPAcCTO:

Se corre el riesgo de que el proveedor no cumpla con la calidad del servicio requerido, ni
con los niveles de servicio establecidos. Por lo tanto, puede impactar en la calidad del
producto o servicios, y en los procesos internos apoyados por la Tl. Ademas de que se
pueden aumentar los costos.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgos de naturaleza operativa, el cual puede tener una serie de consecuencias
potencialmente adversas en lo que se pretende alcanzar con la tercerizacién de TI.

O &éEN QUE CONSISTE?
Consiste en que no se logren los objetivos operacionales planeados en el acuerdo de
servicio.

U ImpAcTO:
Pueden afectar las estrategias de la empresa e incrementar tanto los riesgos
operacionales como los estratégicos.
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____________________________________________________________________________________

[0 NATURALEZA:
La dependencia mutua surge cuando dos empresas necesitan una de la otra para operar.

O &éEN QUE CONSISTE?

Consiste en relacidon que se da entre la empresa prestadora de servicios y el contratista,
cuando estos toman un caracter ampliamente histérico o de confianza, y se cae en el error
de prescindir del servicio que los une.

0 ImpPAcTO:

Puede darse la situacion de que alguno de ellos —o ambos— quieran rescindir su relacién
en un futuro y no se hayan documentado adecuadamente los procesos y resultados. Si
ademas la empresa final es el principal cliente del proveedor, éste cae en el riesgo de
llegar a la quiebra si llegase a rescindirse el contrato.
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____________________________________________________________________________________

[0 NATURALEZA:

El riesgo de rechazo a la tercerizacion es de caracter operativo y se da cuando esta tiende
a concebirse como algo negativo que genera despidos internos y que hace sobresalir el
costo frente a la calidad del servicio o producto.

O ¢éEN QUE CONSISTE?
Consiste en el rechazo por parte de los integrantes de la empresa sobre la nueva forma de
trabajo.

00 ImpPAcTO:
Disminucién en las condiciones dptimas de trabajo y desgastes en el ambiente laboral.
Inculcar el cambio de forma de trabajo en la plantilla puede ser costoso y muy lento.

____________________________________________________________________________________

[0 NATURALEZA:
Dentro del ambito financiero la tercerizacion puede implicar riesgos ocultos que
aumentan el flujo de caja.
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0 ¢EN QUE CONSISTE?
Los costos ocultos pueden ser extensos a medida que se establece la relacidon con la
empresa prestadora de servicio, tales como gastos de viaje, gastos de investigacion,
mantenimiento, etc.

0 ImpPAcTO:

Mientras que la tercerizacion estd disefiada para aumentar los flujos netos de efectivo,
muchos costos ocultos puede llegar a disminuir los flujos de efectivo si los costos no se
detectan y gestionan de manera eficaz.

[0 NATURALEZA:
Los costos de desarrollo de infraestructura son riesgos de naturaleza financiera para
apoyo a las operaciones de la tercerizacion.

O ¢EN QUE CONSISTE?

Los costos de infraestructura pueden ser extensos y generalmente son costos que no se
prevén debido a los complejos requerimientos de Tl en cuanto a software y hardware.
También son costos que pueden ser ignorados o completamente previstos, tales como el
seguimiento de la ejecucién del contrato, disponibilidad, seguridad y calidad métrica.

[0 ImPACTO:
Incremento en los costos del proyecto.

____________________________________________________________________________________

[0 NATURALEZA:
Riesgo de naturaleza financiera.

O ¢éEN QUE CONSISTE?

Consiste en los gastos relacionados con la baja temporal o parcial de empleados,
operaciones de reestructuracién y operaciones en el extranjero, que puede tener un
impacto en el costo total de la contratacion.

00 ImPAcTO:
Impacto en el costo total de la contratacion externa.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgo asociado al capital humano, proveniente de sustituir procesos que se tercerizan.

0 ¢éEN QUE CONSISTE?

Como existe una gran tendencia hacia la tercerizacién, los empleados, grupos de
empleados, incluyendo a los sindicatos, estan poniendo mas atencién a la relacion entre la
subcontratacién y el desempleo. En muchos casos los grupos de empleados exponen sus
preocupaciones a los politicos estatales y federales en un intento de fomentar las
iniciativas legislativas para frenar el crecimiento de los acuerdos de tercerizacién.

0 ImpPACTO:

Esta reaccion a la tercerizacion de puestos de trabajo, especialmente de mano de obra
sindicalizada, podria dar lugar a nuevos e importantes costos para las empresas. Por
ejemplo, si una clase de demanda se presentara en contra de una compania esta tendria
qgue afrontar y costear una defensa legal.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgo asociado al capital humano.

0 ¢éEN QUE CONSISTE?

Consiste en aquellas demandas que presentan en contra de una compaiiia, ocasionadas
por el despido de personal, exigencias de liquidacién, etc. Las companias generalmente
requieren de personal temporal durante el periodo de transicién para ayudar a capacitar
al personal de la prestadora de servicios. Estos trabajadores no sélo deben ser liquidados,
sino que implica darles bonos, primas, etcétera.

[0 IMPACTO:
Podrian verse amenazada una ventaja que motiva a la tercerizacion, el ahorro en costos.

____________________________________________________________________________________

0 NATURALEZA:
Riesgo asociado a la preparacidn del capital humano.

34



0 ¢EN QUE CONSISTE?

Se refiere a que el nuevo personal sea técnicamente habil para desempenar su trabajo
pero puede haber cuestiones internas de los procesos que no sean capaces de entender y
se tengan que capacitar.

00 ImpPAcCTO:
Gatos de capacitacion del nuevo personal.

)
m
1)
Cc
r~
>
[@]
o
2
m
w

____________________________________________________________________________________

[0 NATURALEZA:
Riesgo de naturaleza Legal.

0 ¢éEN QUE CONSISTE?
Consiste en que por desconocimiento cometan infracciones o violaciones a las leyes
actuales.

0 ImPAcTO:
Pueden ocasionar multas por lo que elevaria el costo total del proyecto y en algunos casos
hasta suspensién del mismo.

____________________________________________________________________________________

[0 NATURALEZA:
Riesgo derivado de cuestiones juridicas relacionadas con la privacidad, confidencialidad y
seguridad de las transacciones comerciales.

O &EN QUE CONSISTE?
Consisten en los dafos y perjuicios provenientes de transacciones no seguras, de las
cuales pueden derivarse acciones legales y regulatorias.

00 ImpPAcTO:
Pueden ocasionar multas y en algunos casos suspensidn parcial o total del proyecto.
Derivado de esto surgen costos imprevistos y retrasos en el proyecto.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgo asociado a la naturaleza tecnoldgica de los procesos que se tercerizan.

O ¢éEN QUE CONSISTE?

La transferencia de las operaciones de la empresa contratante a los prestadores de
servicios requiere algo mas que un cambio en la forma de hacer las cosas externamente.
Los prestadores de servicio necesitan especificaciones tecnoldgicas y otros requerimientos
de infraestructura antes de que se externalicen los procesos de Tl y muchas veces estas
especificaciones son dificiles de comunicar al prestador del servicio.

0 ImpPAcCTO:
Fallas en los procesos de trabajo, baja de calidad en el producto y servicio,
desaprovechamiento de la tecnologia, confusion del personal.

____________________________________________________________________________________

[0 NATURALEZA:
Riesgos de naturaleza tecnoldgica asociados con el uso de Internet.

0 &éEN QUE CONSISTE?

Son riesgos asociados a una mala gestion de la actividad de Internet; tales como, virus
computacionales, ataques de hackers, cuestiones de privacidad y transferencia electrénica
de datos, etc.

0 ImPAcTO:
Retrasos en el trabajo, baja calidad del servicio, robo de informacién, baja productividad
del personal.

____________________________________________________________________________________

[0 NATURALEZA:
Surge de los aspectos tecnoldgicos para realizar y controlar los nuevos procesos de trabajo
apoyados por las Tl.
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0 ¢éEN QUE CONSISTE?

Consiste en aquellos riesgos relacionados con lo que antes solian ser procesos informales
dentro de la organizacién, ya que con la llegada de la tercerizacion estos procesos deberan
ser formalizados. Por ejemplo, antes de la tercerizacidn si surgia un incidente se llamaba al
técnico y resolvia el problema, ahora con la tercerizacién se debera levantar un reporte
por escrito solicitando al drea correspondiente gestionar dicha incidencia.

0 IMPAcTO:
Se podria caer en una sobre formalizacién y por ende demorar el flujo de los procesos o
actividades.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgo de naturaleza tecnoldgica asociado a la continuidad del servicio de tercerizacién
gue apoya a los procesos de trabajo.

0 ¢éEN QUE CONSISTE?

Pensando en que ciertos equipos tecnoldgicos se encuentren resguardados en sitios
remotos, resulta mds importante que nunca asegurar la continuidad del servicio y la
recuperacién en caso de desastre, y mas aun si los procesos centrales de la empresa estan
basados en ella.

0 IMPAcTO:

Cualquier caida, falla o incontinencia en algunos de los centros de operaciones por
periodos prolongados puede ser una amenaza inminente para la organizacion y llevaria al
incremento tanto como de los riesgos estratégicos como los operacionales, tales como
(paros de produccion, interrupcién del servicio, pérdida de productividad, baja calidad,
etc.)

[0 NATURALEZA:
Riesgo de naturaleza tecnolégica.

0 ¢éEN QUE CONSISTE?
Es el riesgo de ver la informacién alterada o utilizada por personas no autorizadas.
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0 ImpAcTO:
Delitos informaticos, infracciones internas y terrorismo electrdnico, etc.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgo de naturaleza tecnoldgica.

O ¢éEN QUE CONSISTE?

Riesgo que se produce por la imposibilidad de acceder a la informaciéon cuando, por
ejemplo, se produce un fallo en el sistema debido a, entre otras cosas, cambios en la
configuracion, falta de redundancia en las arquitecturas informaticas o errores humanos.

O IMPACTO:
Interrupcion del servicio, improductividad, genera costos.
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[0 NATURALEZA:
Riesgo de naturaleza tecnoldgica.

O ¢éEN QUE CONSISTE?

Riesgo que se genera cuando la informacidon necesaria no puede recuperarse en un
tiempo suficiente después de un incidente relacionado con la seguridad o la disponibilidad
debido a, por ejemplo, fallos en Hardware y/o Software, amenazas externas, o desastres
naturales.

0 IMPAcTO:
Interrupcion del servicio, fallas en los procesos de trabajo y baja productividad.

____________________________________________________________________________________

[0 NATURALEZA:
Riesgo de naturaleza tecnolégica.
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0 ¢éEN QUE CONSISTE?

Riesgo que se crea cuando la informacidén necesaria no puede suministrarse debido a,
entre otros factores, arquitecturas distribuidas, picos en la demanda o heterogeneidad en
el entorno de las Tl.

0 ImpPAcTO:
Retrasos, baja productividad de los procesos tecnolégicos y demoras en el procesamiento
de la informacién.
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____________________________________________________________________________________

[0 NATURALEZA:
Riesgo que surge del contexto de la reputacidén de una empresa para desenvolverse en su
entorno.

O ¢EN QUE CONSISTE?
Debido a la actual tendencia de la tercerizacidon por captar la atencion de las empresas a
nivel mundial, las percepciones negativas pueden crear enormes riesgos de reputacién.

O IMPACTO

Miedo a la pérdida de puestos de trabajo puede profundamente impactar local o
nacionalmente la reputacién de la empresa. La publicidad negativa con respecto a la
tercerizacidn se ha demostrado que dafia la imagen de algunas compaiiias.
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2.3 ELPROCESO DE TERCERIZACION DE TI: Su CicLo DE VIDA

El ciclo de vida de la tercerizacion de Tl es una secuencia de decisiones y tareas
consecutivas que se llevan a cabo a lo largo de las diferentes etapas del proyecto de
tercerizacion. Desde el momento en que una empresa empieza a contemplar la
posibilidad de externalizar sus TI, hasta que el nuevo formato de operacién funcione
correctamente se deben seguir una serie de pasos y etapas que, aun no siendo
estrictamente secuenciales, contribuyen a que el proceso de cambio llegue al éxito.
Dichas etapas segun Deloitte Consulting (2008) se muestran en Figura 7:

CICLO DE VIDA DE LA -
TERCERIZACION .
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EVALUACION DESARROLLO SELECCION DE CONTRATACION TRANSICION, CONTROL
ESTRATEGICA DE NEGOCIO PROVEEDORES Y POST-TRANSICION

Figura 7. Etapas del ciclo de vida de la tercerizacion

Fuente: Elaboracion propia a partir de Deloitte Consuling Outsourcing Report (2008)

A continuacién se describe de manera breve cada una de las etapas del ciclo de vida de la
tercerizaciéon de TI.

ETAPA . EVALUACION ESTRATEGICA.

En esta etapa se trata de decidir por qué, cdmo y en qué forma la tercerizacién
puede apoyar a la estrategia de negocio de la organizacion, y si la capacidad de
la empresa puede sustentar esta iniciativa. Asi como seleccionar aquellos
servicios que se externalizaran.
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ETAPAII.

ETAPAIL.

ETAPAIV.

ETAPA V.

DESARROLLO DE NEGOCIO.

Consiste en analizar y prever costo, ahorros esperados y otros beneficios
financieros y operativos de la tercerizacion. En esta etapa se debe adoptar una
metodologia para gestionar correctamente el proceso.

SELECCION DE PROVEEDORES.

Es la eleccion de un proveedor de acuerdo a criterios relacionados con la
evaluacién estratégica del negocio y el proceso a tercerizar.

CONTRATACION.

Consiste en la negociacién de un contrato que satisfaga las necesidades y
expectativas de ambas partes, la estructuracién de los acuerdos de nivel de
servicio (ANS) o por su siglas en ingles Service Level Agreement (SLA) y los
factores de riesgo identificados en las Ultimas tres etapas.

TRANSICION, CONTROL Y POST-TRANSICION.

Se trata de la migracién de los procesos tercerizados por parte del prestador
de servicios. Asi como el seguimiento de la evoluciéon del rendimiento
esperado y el analisis de los riesgos de acuerdo con el contrato y con los ANS.
Post-transicion se refiere a que una vez terminado el contrato, se tiene que
realizar la devolucidn o transferencia de los procesos por parte de la
prestadora de servicios a la empresa contratante o en dado caso a una nueva
empresa de tercerizacion.

2.4 CLASIFICACION DE RIESGOS EN EL CicLO DE VIDA

A continuacion en la Figura 8 se muestra una clasificacion de riesgos en el ciclo de vida de

la tercerizacién propuesta por el autor de esta tesis. La clasificacion esta basada en la

revisidn de literatura y en el andlisis previo de los riesgos; la cual fue validada mediante un

sondeo a expertos, véase Anexo A.
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ePercepciones negativas.
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Transicion, Control y Post-Trans

Figura 8. Clasificacion de riesgos en el ciclo de vida de la tercerizacién
Fuente: Elaboracion propia
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Como se puede observar en la Figura 8, a pesar de que los riesgos estan ubicados en todas
las etapas del ciclo de vida del proyecto de tercerizacidn, es notorio que en la Etapa 5
existe un mayor numero de riesgos en comparacion a las otras etapas. Sin embargo, las
etapas estdn interconectadas y deben ser evaluadas desde una fase temprana del ciclo de
vida; en especifico en las dos primeras etapas, ya que estas son esenciales para identificar
y prevenir riesgos que se puedan presentar en etapas posteriores.

De hecho, este trabajo se corrobora de acuerdo a Deloitte (2008), el cual sefala que la
mayoria de los fracasos para la gestidon de la tercerizacién de Tl se derivan de la falta de
identificacion riesgos en una fase temprana del ciclo de vida de la tercerizacion.
Posteriormente, en la Etapa 5 puede centrarse mas en generar medidas de control para la
mitigacion de los riesgos.
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CAPITULO Ill. ESTRATEGIAS PARA MITIGAR Y ABATIR RIESGOS EN LA
TERCERIZACION DE TI

3.1 EsQUEMA DE DISENO DE LAS ESTRATEGIAS

“La estrategia es el proceso a través del cual una organizacion formula objetivos, y estd
dirigido a la obtencion de los mismos. Es el medio, la via y el cdmo para la obtencién de
los objetivos de la organizacidn. Es el arte de entremezclar el analisis interno y la sabiduria
utilizada por los dirigentes para crear valores de los recursos y habilidades que ellos
controlan”, Halten, (1972).

Dado lo anterior, el propdsito de este capitulo es proponer estrategias que sirvan para
abatir y mitigar riesgos en el ciclo de vida de tercerizaciéon de TI. Para la generacién de
estrategias, el autor de esta tesis se basd en la técnica del “Andlisis FODA” (Fortalezas,
Oportunidades, Debilidades y Amenazas), la cual es una herramienta de andlisis
estratégico, que permite relacionar elementos internos y externos que influyen en un
proyecto o problema. En este caso en particular, aquellos riesgos relacionados con la
tercerizacion de TI.

En la Figura 9 se muestra la matriz del andlisis FODA, en la que dependiendo del cruce y la

relacion entre los aspectos internos (D y F) externos del proyecto (A y O) y se pueden
generar cuatro tipos de estrategias: sobrevivencia, defensa, adaptativas y de ataque.

(Aspectos Internos) (Aspectos Internos)

Estrategias de Sobrevivencia (D/A) Estrategias de Defensa (F/A)
(Aspectos Externos) Estrategia que minimiza las Estrategia que utiliza las fortalezas
debilidades y evita las amenazas. para minimizar las amenazas.
Estrategias Adaptativas (D/O) Estrategias de Ataque (F/O)
(Aspectos Externos) Estrategia que minimiza las Estrategia que aprovecha las
debilidades sacando partido de las fortalezas para maximizar las
oportunidades. oportunidades.

Figura 9. Matriz FODA
Fuente: Elaboracidn propia a partir de IPN (2002)
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Sin embargo dado el contexto de la problemdtica y propdsito de la tesis “abatir y mitigar
riesgos”, se considerd generar Unicamente dos tipos de estrategias: de sobrevivencia y
defensa; ya que se analizaran riesgos y estos pueden ser traducidos como una debilidad o
amenaza dependiendo de su origen (Interno o Externo); y tomar como fortalezas aquellas
ventajas de la tercerizacion.

Las etapas que se consideraron para la generacion de estrategias son las siguientes:

A. CLASIFICACION Y TRADUCCION DE RIESGOS EN DEBILIDAD O AMENAZA

Las estrategias de sobrevivencia tienen como objetivo mitigar los efectos que las
situaciones del entorno puedan tener sobre aspectos internos de la organizacién. Es por
ello, que para la generacion de este tipo de estrategias, se clasificd y tradujo los riesgos en
Debilidades y Amenazas. El criterio para clasificar un riesgo como una debilidad o como
una amenaza es que el primero se genera dentro de la organizacién y el segundo proviene
del entorno de la organizacion. Dicha clasificacion y traduccidn fue realizada con base a los
efectos de cada riesgo, la cual se puede observar en |la Tabla 2.
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Riesgo de negocio.

Riesgo organizacional.

Confidencialidad de informacion
estratégica.
Riesgo programatico.

Riesgo contractual.
Riesgo de alineacion estratégica.

Costos de desarrollo de
infraestructura.
Gastos imprevistos.

Liquidacién del personal.
Dependencia mutua.
Rechazo a la tercerizacion.
Formalidad.

Especificaciones tecnoldgicas.

Percepciones negativas.
Mala gestion internet (virus,
hackers, privacidad).
Eleccion del prestador de
servicios.

No lograr los objetivos
operacionales planteados.
Costos ocultos.

Riesgos legales.
Demandas por parte del personal.
Inexperiencia del nuevo personal.

Continuidad del servicio.

Confidencialidad.

PO > O —r — ®mMmO

Traduccion
Debilidad/Amenaza

Incapacidad para identificar y tomar ventaja de las
oportunidades de la tercerizacion como apoyo y
creacion de nuevas estrategias de negocios.

Falta de organizacion interna para planear
estratégicamente la nueva forma de trabajo y la gestion
de las nuevas tecnologias.

Inadecuada administracién de informacién confidencial
y estratégica de la organizacion.

Dificultad para medir los resultados debido a la
complejidad del proyecto.

Incapacidad para identificar las aptitudes negativas del
prestador de servicios.

Falta de prevision o estrategia para conseguir y alcanzar
los objetivos del negocio con la Tercerizacion.
Incapacidad para identificar los costos relacionados con
la infraestructura del proyecto.

Incapacidad para identificar los costos relacionados con
la infraestructura del proyecto.

Exigencias legales y regulatorias que implican costos.
Necesidad de la prestadora de servicios para operar.
Percepcion a la tercerizacion como algo negativo.
Sobre formalizacion y demora en el flujo de procesos o
actividades de trabajo.

Falta de comunicacion de las especificaciones de los
nuevos procesos tecnologicos.

Percepcion a la tercerizacion como algo negativo.
Interrupcién del servicio, fallas en los procesos de
trabajo y baja productividad.

Incumplimiento con el servicio y la calidad del mismo.

Incumplimiento con el servicio y la calidad del mismo.

Costos que pueden generar la disminuir los flujos de
caja.

Exigencias legales y regulatorias que implican costos.
Exigencias legales y regulatorias que implican costos.
Deficiencia en la calidad del servicio y aumento de
costos por capacitacion.

Interrupcién del servicio, fallas en los procesos de
trabajo y baja productividad.

Alteracion de la informacidn por personas no
autorizadas.
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Disponibilidad. X Interrupcidn del servicio, fallas en los procesos de
trabajo y baja productividad.

Recuperabilidad. X Interrupcion del servicio, fallas en los procesos de
trabajo y baja productividad.

Rendimiento. X Retrasos, baja productividad de los procesos
tecnoldgicos, demoras en el procesamiento de la
informacion.

Regulaciones. Exigencias legales y regulatorias que implican costos.

Tabla 2. Clasificacién y Traduccion de Riesgos en Debilidad o Amenaza

Las estrategias de defensa se disefan para prevenir los posibles impactos negativos que
pueden crear las Amenazas latentes en el entorno mediante el maximo aprovechamiento
de sus Fortalezas; traduciendo como fortalezas las ventajas de la tercerizacidn, las cuales
se describen en el siguiente apartado.

B. RELACION ENTRE DEBILIDADES-AMENAZAS Y FORTALEZAS-AMENAZAS

Una vez realizada la clasificacién y traduccién de riesgos, se prosiguié a construir la matriz
FODA misma que se puede observar en la

FORTALEZAS

i. Mayor calidad en el servicio respecto a Tl.

ii. Reduccion de costos.

iii. Permite a la empresa poseer lo mejor de
la tecnologia sin la necesidad de entrenar
personal de la organizacién para
manejarla.

iv. Mayor tiempo para que la empresa se
dedique a su giro principal dejando
actividades secundarias a otra empresa.

v. Permite a la empresa responder con
rapidez a los cambios del entorno.

vi. Incrementa el compromiso hacia un tipo
especifico de tecnologia que permite
mejorar el tiempo de entrega y la calidad
en el servicio y manejo de la informacion.

vii. Aplicacion de talento y los recursos de la
organizacion a las areas claves.

viii. Aumento de la flexibilidad de la
organizacidn y disminucidn de sus costos.

47



AMENAZAS DEBILIDADES
1. Incapacidad para identificar y tomar
Incumplimiento con el servicio y la calidad ventaja de las oportunidades de la
del mismo. tercerizacidon como apoyo y creacion de
Costos que pueden generar la disminuir nuevas estrategias de negocios.
los flujos de caja. 2. Falta de organizacién interna para
Deficiencia en la calidad del servicio. plantear estratégicamente la nueva forma
Interrupcion del servicio, fallas en los de trabajo y la gestién de las nuevas
procesos de trabajo y baja productividad. tecnologias.
Alteracién de la informacién por personas | 3. Inadecuada administracion de
no autorizadas. Informacidn Confidencial y Estratégica de
Retrasos, baja productividad de los la Organizacién.
procesos tecnoldgicos, demoras en el 4. Dificultad para medir los resultados
procesamiento de la informacion. debido a la complejidad del proyecto.
Percepcidn a la tercerizacion como algo 5. Incapacidad para identificar las aptitudes
negativo. negativas del prestador de servicios.
Exigencias legales y regulatorias que 6. Falta de previsidn o estrategia para
implican costos. conseguir y alcanzar los objetivos del
negocio con la tercerizacion.

7. Necesidad de la prestadora de servicios
para operar.

8. Percepcion a la tercerizacién como algo
negativo.

9. Incapacidad para identificar los costos
relacionados con la infraestructura del
proyecto.

10. Falta de comunicacion de las
especificaciones de los nuevos procesos
tecnoldgicos.

11. Sobre formalizacidn y demora en el flujo
de procesos o actividades de trabajo.

Tabla 3. Matriz de Amenazas, Debilidades y Fortalezas

De la matriz anterior se desprenden las Tablas 4 y 5, las cuales tienen como resultado la
identificacion y analisis de las relaciones entre las Amenazas (A-H) y Debilidades (1-12),
Fortalezas (i-viii) y Amenazas (A-H).

Las Tablas 4 y 5 se dividen principalmente en 2 columnas, la primera consiste en mostrar
la relacidn entre las D+A y F+A; ademas de identificar un elemento en comun que aglutina
el tipo de relacién, por ejemplo: Control, Calidad del servicio y Evaluacién. La segunda
columna consiste en generar propuestas de prevencion y/o mitigacion de acuerdo a la
relacion existente; las cuales sirven de guia para la integracién y generacién de estrategias
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para abatir y mitigar riesgos en el ciclo de vida de la tercerizacion de TI. Dichas estrategias

se describen a mayor detalle en el siguiente apartado.

RelacionentreDy A

Propuesta de prevencion y/o mitigacion

A+ 2

D+ 2

F+2

A+11

C+11

C+12

D+ 8

D+11

D+12

E+ 3

F+12

A+ 5

B+ 9

B+10

D+ 5

E+ 2

Control

Control

Control

Calidad del Servicio

Calidad del Servicio

Calidad del Servicio

Calidad del Servicio

Calidad del Servicio

Calidad del Servicio

Calidad del Servicio

Calidad del Servicio

Evaluacién

Evaluacion

Evaluacién

Evaluacion

Evaluacién

Elaboracion adecuada de los Acuerdos de Nivel de Servicio (SLA).
Elaboracién adecuada de los Acuerdos de Nivel de Servicio.
Elaboracién adecuada de los Acuerdos de Nivel de Servicio.
Implantacién de un Plan de Evaluacién y Control.

Implantacion de un Plan de Evaluacién y Control.

Implantacién de un Plan de Evaluacién y Control.

Implantacion de un Plan de Evaluacién y Control.

Implantacién de un Plan de Evaluacién y Control.

Implantacion de un Plan de Evaluacién y Control.

Implantacion de un Plan de Evaluacién y Control.

Implantacién de un Plan de Evaluacién y Control.

Seleccidn rigurosa y fundamentada del prestador de servicios.
Evaluacidn de la disponibilidad de la empresa para Tercerizar sus TI.
Evaluacion de la disponibilidad de la empresa para Tercerizar sus TI.
Seleccidn rigurosa y fundamentada del prestador de servicios.

Evaluacion de la conveniencia de externalizar o llevar a cabo las
actividades internamente.

Tabla 4. Relacidn entre Debilidades y Amenazas

Relacion entre Ay F

Propuesta de prevencion y/o mitigacion

Control

Control

Control

Evaluacion

Seguimiento a los acuerdos de nivel de servicio.
Seguimiento a los acuerdos de nivel de servicio.
Seguimiento a los acuerdos de nivel de servicio.

Analizar la relacién Costo — Beneficio.
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ii+G Evaluacién
vVi+A Control
vi+C Control
viii+ B Evaluacién
Viii+ B Evaluacién

Analizar la relacién Costo — Beneficio.
Seguimiento a los acuerdos de nivel de servicio.
Seguimiento a los acuerdos de nivel de servicio.
Analizar la relacion Costo — Beneficio.

Analizar la relacidn Costo — Beneficio.

Tabla 5. Relacidn entre Fortalezas y Amenazas

C. PROPUESTA DE ESTRATEGIAS A PARTIR DE LAS DEBILIDADES, AMENAZAS Y FORTALEZAS

Con base en el andlisis de la relacidon de las Debilidades-Amenazas-Fortalezas se disefiaron

dos estrategias de primer orden, de las cuales se desprenden otras de segundo orden; y

estas a su vez con sus respectivas lineas de accidon. Cabe hacer mencién que dichas
estrategias fueron disefiadas e integradas con el objetivo de abatir y mitigar riesgos en el
ciclo de vida de la tercerizacidén en Tl. Las cuales se pueden observan en la Tabla 6.

1. Revisar estructura de la empresa.
" EVALUACION INTERNA. 2. Determinar actividades a tercerizar.
ESTRATEGIA DE (Madurez de la empresa 3. Analizar la relacién costo-beneficio.
EVALUACION EX- para tercerizar) 4, Defini‘r res‘p,aonsables del proyecto de
ANTE DE LA tercerizacion.
TERCERIZACION

EVALUACION EXTERNA.
(Del prestador de servicios)

1. Definir responsable del proceso de

EVALUACION DE VARIABLES evaluacion y control.
ESTRATEGIA DE DE DESEMPENO 2. Establecer Acuerdos de nivel de Servicio.
EVALUACION Y 3. Establecer Indicadores de desempefio.
CONTROL <
TRANSICION Y CONTROL
DEL SERVICIO
N

Tabla 6. Propuesta de estrategias



D. UBICACION DE ESTRATEGIAS EN EL CICLO DE VIDA DE LA TERCERIZACION
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ante de la tercerizacion y control

Las estrategias de Evaluacidon Ex-ante son de gran importancia para la prevencién de
riesgos de origen estratégico y estan disefiadas para prevenir y mitigar riesgos en las
Etapas 1, 2 y 3 del ciclo de vida de la tercerizacién. La estrategia de segundo orden de
“Evaluacion interna” se asocia a las Etapas 1 y 2. Estas etapas consisten en analizar la
madurez de la empresa para tercerizar la gestién de sus TI, considerando aspectos
internos tales como: su estructura, costos, necesidad de tercerizar, definir responsable,
etcétera. La estrategia de “Evaluacidn externa” se enfoca en abatir riesgos en la Etapa 3
del ciclo de vida; la cual esta disefiada para evaluar al posible prestador de servicios.

Las estrategias de Evaluacién y Control tienen mayor impacto para abatir y mitigar riesgos
en las Etapas 4 y 5 del ciclo de vida de la Tercerizacidn. Estos riesgos generalmente estan
asociados al incumplimiento o fallas en la calidad del servicio en los procesos de TI. La
estrategia de segundo orden “Evaluacion de variables de desempeiio” consiste en
establecer las medidas de desempenfio referentes al cumplimiento y calidad del servicio de
tercerizacion; por lo tanto, esta estrechamente ligada a las Etapas 4 y 5. En la primera se
estableceran los indicadores que posteriormente servirdn como medidas de desempefio y
control en la Etapa 5. La estrategia de “Transicion y Control” se asocia a la Etapa 5 en la
cual tiene como objetivo mitigar y controlar riesgos durante el proceso de transicién y una
vez que el servicio ha sido tercerizado.
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3.2 ESTRATEGIA DE EVALUACION EX-ANTE

La evaluacién ex—ante, es aquella que se realiza antes de llevar a la ejecucién los
diferentes disefios de solucion, para determinar el grado de factibilidad en el que podran
acercarse a los resultados esperados, Sanchez Guerrero (1990).

Dado lo anterior, la estrategia de Evaluacion ex-ante esta disefiada para evaluar los
aspectos internos y externos del proyecto de tercerizacién de Tl. Dichos aspectos estan
relacionados con las siguientes estrategias de segundo orden:

ESTRATEGIA DE EVALUACION INTERNA

La decisiéon de externalizar un proyecto o servicio debe tomarse sobre la base del
conocimiento global de la empresa, de su funcionamiento y principalmente de la
estructura y actividades que realiza el departamento de TI. Para esto, es necesario
conocer perfectamente qué procesos se estan realizando internamente y cudles pueden
realizarse externamente, identificar cudl es el costo de ambos y qué grado de satisfaccién
hay con el resto de la empresa y el departamento de TI.

Para evaluar de forma efectiva la necesidad y disponibilidad para tercerizar parcial o
totalmente los servicios del drea de Tl se necesita hacer una evaluacién minuciosa de los
siguientes aspectos:

M REVISAR ESTRUCTURA DE LA EMPRESA

El principal objetivo de esta linea de accidon es separar los hechos y los datos de las
percepciones, asi como desarrollar con suficiente detalle un esquema general del
funcionamiento de la organizacidn, su situacion financiera, el uso y la importancia de los
sistemas de informacidn y tecnologia que tiene a su disposicion.

Para llevar a cabo esta linea de accion, es necesario establecer una metodologia de
busqueda de informacién y su posterior andlisis a través de entrevistas con la direccién
general, con componentes del departamento de Tl y un buen nimero de usuarios de los
sistemas que la empresa utiliza actualmente. Se debe, ademas, definir explicitamente la
organizacién de Tl (su equipo, responsabilidades funcionales, servicios que realizan,
servicios que tienen contratados y datos histéricos que puedan resultar de utilidad), asi
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como sus costos de infraestructura, desde la inversibn en sistemas hasta el
mantenimiento o soporte.

Un pequefio pero substancial cuestionario puede ser de gran utilidad para la obtencién de
dicha informacién. El autor propone el siguiente cuestionario, mismo que puede ser
ampliado conforme a las necesidades, requerimientos y estructura de la organizacion:

O ¢éCual es la estrategia de la empresa? ¢Como lo estamos haciendo? éCémo lo
haremos dentro de unoy tres a cinco anos.

O ¢Cudles son los objetivos estratégicos de la empresa?

0 éCuales son los procesos de la empresa que son centrales y cuales son los de
apoyo?

O ¢éCuales son los costos en Tl actuales, por procesos, por servicio o producto y por
area?

O ¢éQué areas o procesos seran tercerizados?

|

¢De qué forma beneficiara la tercerizacién de las Tl a la organizacién?

0 éCuales son las fortalezas, oportunidades, debilidades y amenazas en el corto,
mediano y largo plazo de contratar externamente determinadas funciones o
actividades?

0 éCuales son las razones estratégicas por las cuales se propone implementar la

tercerizacion?

éCuales son los alcances y niveles de servicio requeridos?

¢éCuales son los potenciales prestadores de servicio?

éCuales son los riesgos implicitos a la tercerizacion?

éCuales son los costos estimados de los planes de contingencia?

N I I B

¢Cuales son los niveles de riesgo estratégico-financiero que manejara la empresa
en un eventual incumplimiento del proveedor aliado?

O ¢Se tendrd que hacer un recorte de personal Importante?éEstamos en condiciones
legales de hacer un recorte de personal? ¢En caso de asumir esta responsabilidad,
somos capaces de afrontar los costos relacionados? ¢Estamos en condicién de
afrontar los requerimientos legales (liquidaciones, finiquitos, prestaciones, etc.)?

Una vez recabada la informacion del cuestionario se puede dar un panorama transparente
para la toma de decisiones de manera objetiva, orientando siempre los esfuerzos al
mejoramiento de los productos o servicios que ofrezca la empresa.

En primer lugar se debe llegar a un diagndstico sobre las condiciones de la empresa para
tercerizar y analizar los posibles riesgos que puedan afectar al nucleo del negocio. En un
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segundo lugar, con base a la informacidon recabada se pueden definir los objetivos
econdmicos (ahorro), de negocio (competitividad) y tecnoldgicos (eficiencia) que se
persigue mediante la tercerizacién. De esta manera se pueden identificar aspectos claves
del futuro proyecto y bases sdélidas sobre si es conveniente o no tercerizar.

M DETERMINAR ACTIVIDADES APTAS PARA TERCERIZAR

La tercerizacidn de servicios consiste en dejar en manos de empresas externas aquello que
no tenga una importancia critica en la estrategia vigente y que no necesite capacidades
internas especiales.

Se puede basar la decisién de externalizar en funciéon del nivel de riesgo o grado de
vulnerabilidad por posibles fallos y del grado de relacién de los procesos con las
competencias clave del negocio, tal como se muestra en la Figura 10. En donde si el tipo
de proceso aporta valor y tienen un alto nivel de riesgo es preferible no tercerizar; o por lo
contrario, si el tipo de proceso es de soporte y el nivel de riesgo asociado es bajo, los
procesos son aptos para tercerizar. También, se da el caso de que el nivel de riesgo sea
bajo y el tipo de proceso aporte valor, en este caso la tercerizacion se puede dar pero de
forma condicionada, es decir, se debe ser extremadamente meticuloso en la planeacién
del proyecto de tercerizacion y en la seleccién del proveedor.

Tercerizacidon Mantener en
Allo ..
condicionada casa
Nivel de riesgo
asociado
Bajo Tercerizar Tercerizacion

condicionada

Soporte Aporta valor

Tipo de proceso

Figura 10. Evaluacion para tercerizar en funcion del nivel de riesgo y el tipo de proceso
Fuente: Tomado de Sieber (2007)
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Uno de los condicionantes para establecer el tipo de relacién es determinar en qué lugar
del cuadro estan los procesos a externalizar, es decir, si aportan ventaja competitiva, son
criticos o simplemente son de soporte. Para mayor detalle de como ubicar a los procesos
véase Anexo B.

De acuerdo con esta clasificacion, se deben determinar la conveniencia de los procesos a
tercerizar y las bases en las que debera fundamentarse la relacién con el prestador de
servicio, fijando no sélo los niveles de servicio, sino también la periodicidad de reuniones
de seguimiento, informes a entregar y eventuales posibilidades de renegociacién del
acuerdo, etc.

M ANALIZAR LA RELACION COSTO/BENEFICIO

Antes de llevar a cabo cualquier proceso de tercerizacidon se debe analizar la relacién
Cotos/Beneficio; es decir, qué tan conveniente es llevar a cavo la tercerizacién tomando
en cuenta el costo de esta y el beneficio que se obtendra de ella.

El andlisis Costo/Beneficio involucra los siguientes 6 pasos:

1) Llevar a cabo una lluvia de ideas o reunir datos provenientes de factores
importantes relacionados con cada una de sus decisiones. A continuacion se listan
una serie de preguntas que pueden ser de ayuda a los responsables de la toma de
decisiones en el proceso de recoleccién de datos.

éCuales son los costos en Tl actuales, por procesos, por servicio o producto
y por area?

¢Qué funciones son de alta prioridad para tercerizar?

éCual es el costo de llevar a cabo una tarea particular ahora, y cual sera el
costo de hacerla a través de un proveedor de tercerizacidon?

éCual es el beneficio de tercerizar econdmico y no econémico?

¢Estamos en condicién de afrontar los requerimientos legales
(liquidaciones, finiquitos, prestaciones, etc.)?

¢Cuales son los costos estimados de los planes de contingencia asociados
con la tercerizacion?
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2)

3)
4)

5)
6)

7)

O no.

Elaborar dos listas, la primera con los requerimientos para implantar el proyecto y
la segunda con los beneficios que traerad el nuevo sistema. Antes de redactar la
lista es necesario tener presente que los costos tangibles, es decir, se pueden
medir en alguna unidad econdmica, mientras que los beneficios pueden ser
tangibles y no tangibles, es decir pueden darse en forma objetiva o subjetiva,
vease Tabla 7.

Determinar los costos relacionados con cada factor. Algunos costos como la mano
de obra, seran exactos mientras que otros deberan ser estimados.

Sumar los costos totales para cada decision propuesta.

Determinar los beneficios en alguna unidad econémica para cada decision.

Poner las cifras de los costos y beneficios totales en una forma de relacién donde
los beneficios son el numerador y los costos son el denominador.

Beneficios
Costos

Comparar las relaciones beneficios a costos para las diferentes decisiones
propuestas. La mejor solucién, en términos financieros, es aquélla con la relacion
mas alta.

Deseable

s | N

Caracteristicas Costo $ Beneficio $ Costo/Beneficio

Tabla 7. Desglose de costos y beneficios segln caracteristicas.
Fuente: Elaboracion propia

Dependera de los responsables de la toma de decisiones analizar el costo-beneficio del
proyecto de tercerizacidén y por ende, tomar la decisidon sobre la conveniencia de tercerizar
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M ANALISIS DE STAKEHOLDERS DEL PROYECTO DE TERCERIZACION

La composicion de los responsables que deben participar a lo largo del ciclo de vida del

proyecto depende de la forma en que esté organizada la empresa y de las circunstancias

gue se den en cada caso. Sin embargo, una propuesta de caracter general es la siguiente:

1)

2)

3)

4)

5)
6)

Departamento de usuarios implicados. Conocer sus necesidades presentes vy
futuras. Hacerlos participes desde fases tempranas del proyecto para evitar
percepciones negativas.

Departamento de Tl. Conocen la situacion actual y las necesidades tanto presentes
como futuras y debera participar en el Comité de Seguimiento y Control.
Departamento de Recursos Humanos. Debera distribuir y dotar
convenientemente los nuevos trabajos y los nuevos recursos necesarios.

Gerencia. Responsables de la toma de decisiones, conocen la empresa y sus
necesidades.

Finanzas. Responsables de aportar los recursos monetarios referentes al proyecto.
Empresa tercerizadora. Futura prestadora de servicios, la cual debe estar
informada de las necesidades y requerimientos del cliente en cuanto a los
procesos que seran tercerizados.

Cabe hacer mencién que dichos responsables fueron resultado de un andlisis de

stakeholders en donde se identificaron aquellas personas o dareas que, directa o

indirectamente son influenciados o ejercen influencia sobre el proyecto de tercerizacién.

ESTRATEGIA DE EVALUACION EXTERNA

Una vez detectada la necesidad de tercerizacidn y fijados los objetivos que se pretenden

alcanzar, se debe hacer una seleccion rigurosa y fundamentada del prestador de servicio,

se debe formalizar la propuesta y definir el proceso que llevara a la firma del contrato con

el proveedor. El proceso de contratacion deberd contemplar, entre otros aspectos,

especialmente:

1. Los criterios de identificacién y seleccidon de proveedores.
El andlisis para la justificacién del servicio y su idoneidad estratégica, técnica,
propuesta econdmica y organizativa.

3. Los aspectos formales y especificos a contemplar.
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De este modo se puede esquematizar el proceso de contratacidon en cinco fases que se

presentan en la Figura 11:

!

Figura 11. Proceso de contratacion
Fuente: Elaboracion propia a partir de IESE Business School-Universidad de Navarra (2007)

M IDENTIFICACION DE PROVEEDORES

El primer paso hacia la identificacién de los posibles proveedores es establecer los
criterios de seleccion. Dichos criterios deberan contemplar diversos factores de cada uno
de los proveedores potenciales. Entre ellos destacan los siguientes:

g
g

Su capacidad tecnoldgica.

Historial probado de la calidad de los servicios prestados, ya sea en la propia
organizacién o en otras referencias.

Grado de innovacion que puede aportar.

Medida de los riesgos inherentes a la externalizacién asociados al proveedor, como
posibilidad de dificultades financieras, pérdida de informacién, de lealtad, etc.

Como norma general, pero sin restringirnos a ellos, se debe dar prioridad en el andlisis de

los proveedores a aquellos que actualmente estan prestando sus servicios a la empresa,

ya que los costos de coordinacion seran siempre mucho mas bajos con una empresa

“conocida” que con un proveedor de nuevo.

Sin embargo, es aconsejable en este punto el uso de fuentes externas para la

identificacidon de posibles proveedores. En cualquier caso, deben seleccionarse un minimo

de dos o tres ofertantes, para poder comparar diferentes puntos de vista y realizar la

asignacion definitiva del proyecto o servicio con mejores garantias de éxito.
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M PETICION DE LA PROPUESTA DE SOLUCION

En esta fase se debe elaborar la peticion de la propuesta de solucién y notificarla a los
proveedores seleccionados para poder asi recibir ofertas, de acuerdo a un calendario
preestablecido.

El documento elaborado debe explicitar las expectativas de la empresa contratante en el
pliego de condiciones y un calendario de recepcién de ofertas. En general, sera
indispensable abrir las puertas de la organizacién a las empresas ofertantes para que
analicen a detalle lo que consideren necesario para poder realizar su cotizacién.

M PRESELECCION DE LA SOLUCION

En esta fase es donde la empresa recibe las cotizaciones del servicio o proyecto como
respuesta a la propuesta de solucidon formulada en la fase anterior. Una vez recibidas, se
deberd analizar el cumplimiento de ciertos requisitos para su posible seleccidn. Entre los
que destacan: requisitos de tipo estratégico, econdmico, técnico y/o organizativo.

El objetivo de esta fase es la realizacién de un andlisis comparativo exhaustivo de las
soluciones ofertadas por los diferentes proveedores. En funcién de las conclusiones que se
extraigan del analisis, y del aprendizaje que muchas veces ocurre con el estudio de las
ofertas, son posibles tres alternativas:

1. Seleccionar uno de los proveedores para continuar el proceso.
2. Replanteamiento del servicio y de la estrategia por parte de la empresa.
3. Necesidad de actualizar los criterios de selecciéon de proveedores.

Partiendo de la identificacidn de la necesidad del servicio realizada al inicio del proceso, se
debe justificar dicha necesidad, presentar las alternativas correspondientes y seleccionar
al proveedor definitivo en funcién de los andlisis técnicos, estratégicos, organizativos y
econdémicos realizados. Ademdas en esta etapa es donde se deberd seleccionar un
responsable operativo del servicio. El principal responsable de seleccionar la solucion
finalmente adoptada es el responsable del departamento de TI.

En esta etapa se podran apoyar en el analisis costo/beneficio realizado con anterioridad.

De éste se puede establecer un criterio costo-efectividad, es decir, que la tercerizacion
tenga un costo razonable y que satisfaga los objetivos por los cuales se decidié tercerizar.
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M NEGOCIACION

Una vez seleccionado el proveedor, llega el momento de comenzar las negociaciones
acerca de las condiciones finales del servicio y concretar las clausulas del contrato
teniendo siempre en cuenta los Acuerdos de Nivel Servicio (ANS) convenidos de
antemano.

M FORMALIZACION CONTRACTUAL Y PRESUPUESTARIA

Tras la negociacidon, sélo queda formalizar el acuerdo y desarrollar el proceso
administrativo hasta la firma del contrato final por el responsable de compras o
contratacién de la empresa. El proceso se iniciard con la entrega al proveedor de los
contenidos del contrato para su transcripcidn. Internamente, hay que enviar el contrato
al departamento que ostente la responsabilidad contractual para la revisiéon de los
aspectos formales y el contenido de las cldusulas.
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3.3 ESTRATEGIA DE EVALUACION Y CONTROL

La estrategia de evaluacidn y control es un proceso continuo que tiene la finalidad de
garantizar el funcionamiento operativo 6ptimo del servicio y detectar eventuales
disfunciones que se produzcan en la implantacién de la tercerizacién y convenga corregir.
Dichas disfunciones estan relacionadas con el cumplimiento y calidad del servicio. Consta
principalmente de las siguientes estrategias de segundo orden:

ESTRATEGIA DE EVALUACION DE VARIABLES DE DESEMPENO

Estrategia de prevencién que consiste en establecer las medidas de desempefio y factores
clave de los que va a depender en gran medida la obtencién de los resultados deseados de
la Tercerizacidon. Con esta estrategia se pretende dar un panorama general de como
definir una serie de medidas objetivas que comprometan al prestador de servicios ofrecer
determinado nivel de calidad.

Consta principalmente de las siguientes lineas de accién:

M DEFINIR RESPONSABLE DEL PROCESO DE EVALUACION Y CONTROL

En el proceso de implantacidn es importante identificar a aquellas personas que se veran
afectadas por los nuevos procesos de trabajo, asignar las responsabilidades adecuadas y
gue la capacidad de tomar decisiones sea en funcidn de lo que se desee tercerizar y del
departamento implicado. En este sentido, es esencial desde una fase temprana la
asignacion de un lider o principal responsable del control y seguimiento del proyecto de
tercerizacidn, que generalmente suele ser la propia direccién del departamento de TI
guien asume esta responsabilidad junto con el apoyo explicito de la direccién general.

Junto con el principal responsable, se debe crear un comité o equipo de proyecto (guiado
por el lider) basado en criterios técnicos, pero también en criterios de gestién, puesto que
no es posible dejar en manos de otros un servicio si se desconoce el funcionamiento
global de la empresa y los objetivos que se pretenden alcanzar.

Aunque el tamafio del equipo depende del proyecto en si, suele ser habitual la
participaciéon de un numero reducido de personas. Aunque la externalizacién vaya a ser
total y el departamento vaya a quedar reducido en funcién de control del proveedor han
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formar parte del equipo de Control y Seguimiento algunos de los componentes clave del
departamento de Tl. Ademads la aportacién de personas experimentadas en procesos de
tercerizacion es muy recomendable y en este sentido, la participacion de consultoras
externas puede resultar, en ocasiones, de muy buena ayuda.

Entre las principales obligaciones del responsable de Control y Seguimiento son:

Participar en el establecimiento de los acuerdos de nivel de servicio (ANS).
Acordar con la otra parte las normas y procedimientos a implementar.
Verificar y controlar el cumplimiento de los ANS.

Informar de los incidentes e Incumplimientos.

Elaboracién de reportes y estadisticas .

O 0O0do0oogdd

Establecer los criterios y unidades de medicién.

En un dmbito general, es necesaria la presencia de responsables con habilidades técnicas y
capacidades de planificacion y gestién operativa. Dichos responsables deben ser capaces
de validar la valoracién de esfuerzos y metodologia del proveedor, dar seguimiento a los
niveles de servicio y puntos de control, planificar, supervisar y validar la gestidon de los
recursos del proveedor.

M ESTABLECER ACUERDOS DE NIVEL DE SERVICIO (ANS)

Un elemento esencial de toda relacion de tercerizacién es el establecimiento, seguimiento
y cumplimiento de los acuerdos de nivel de servicio (ANS), a los que normalmente se
refiere por sus siglas en ingles Service Level Agreements (SLA). En los ANS se indican los
servicios y productos que seran proporcionados al cliente y ademas, se fijan los niveles
minimos de calidad para cada uno de ellos. Constituyen la base para el correcto
seguimiento de la calidad de los procesos de tercerizacién una vez implantados y, por ello,
deberdn ser lo mas claros y detallados en lo posible, sin que pueda haber duda sobre los
parametros que se estan midiendo.

Ejemplos de ANS son:

O “El95% de las facturas se enviaran en menos de 24 horas tras recibir los ficheros.”
O “Todas las llamadas al helpdesk se responderan en menos de 90 segundos.”
O “La pagina web estara disponible el 99,99% del tiempo.”
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Desafortunadamente, el problema estd en los detalles, que muchas veces hacen dificil el
seguimiento de lo que aparentemente es trivial. En el ejemplo anterior de impresion y
envio de facturas no hay suficiente detalle para poder juzgar el desempefio del proveedor.
Un mejor redactado del primer ejemplo podria decir:

O Las facturas se deben imprimir, poner en sobres y enviar de la manera mas rapida
posible para asegurar el maximo adelanto en el cobro. El objetivo es que el 95% de
las facturas sean correctamente impresas y depositadas en el servicio de
mensajeria antes de las 24 horas posteriores a la transferencia de los ficheros. La
medida de la produccién sera el informe del servicio de mensajeria y el informe
(log) del programa de facturacién. Si el nimero de facturas emitidas estd por
debajo del 95%, se establecerd una penalizacion del 1% de la cantidad total no
facturada a tiempo.

Es esencial que los parametros del ANS sean cuantificables y facilmente medibles. Para
ello, es necesario tener un conocimiento completo de las necesidades actuales y futuras
de la empresa. Estos parametros deben recogerse por contrato y revisarse
sistemdticamente con una frecuencia prefijada y negociada con cada proveedor.

Los principales apartados que deben incluir los ANS referente al servicio de tercerizacion
se muestran en la Tabla 8:

DEFINICION DEL , ;
DESCRIPCION DE LAS PRINCIPALES CARACTERISTICAS DEL SERVICIO

SERVICIO
. — Comprende aquellas medidas de cardcter temporal que permiten sefialar el tiempo
Disponibilidad P d . . P quep P
durante el cual se puede utilizar el servicio ofertado.
I Se trata de establecer una medida que sirva para el control del acceso de los usuarios al
Accesibilidad

servicio.

Confidencialidad ) - . e -
ontidenciafica Confidencialidad respecto a la informacidn resguardada por el proveedor del servicio.

Comprende aquellas medidas que facilitan la carga que se podra soportar o procesar
durante el periodo de disponibilidad de un servicio.

Se precisa una medida que cuantifica la confianza que un usuario puede depositar en la
oferta de servicio.

Describe el método a seguir por el cliente frente a incidencias o consultas sobre el servicio.
Es vital un soporte técnico calificadoy eficiente para asegurar el nivel de servicio adecuado.

Capacidad

Confiabilidad

Atencion al cliente

Tiempo de respuesta | Compromiso de tiempo minimo en cuanto a resolucién de incidencias.

Condiciones sobre el mantenimiento, la reparacion de equipos y las posibles
intervenciones que afecten al servicio de forma programada.

Garantias y compensaciones relativas al incumplimiento del nivel de servicio
comprometido.

Mantenimiento

Penalizaciones

Bonificaciones Definir si bonificar o no la superacion de las expectativas previstas en el servicio.

Tabla 8. Principales requerimientos de los Acuerdo de Nivel de Servicio
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Para fijar los niveles minimos de calidad se establecen métricas e indicadores para medir
el rendimiento del proveedor y la calidad del producto software desarrollado, y un modelo
de penalizaciéon conforme a estos indicadores.

M ESTABLECER INDICADORES DE DESEMPERNO

Para un futuro control y seguimiento de las actividades del prestador de servicio, es
necesario establecer ademas de los ANS indicadores clave de desempefio. Estos
indicadores son pardmetros de control mediante los cuales la empresa cliente puede
evaluar la calidad del proceso seguido por el prestador de servicios.

Los KPI, del inglés Key Performance Indicators o Indicadores Clave de Desempefio, miden
el nivel del desempeio de un proceso, enfocandose en el "cémo" e indicando que tan
buenos son los procesos, de forma que se puedan alcanzar los objetivos deseados. Estos
se deben de calcular a partir de las mediciones de calidad recogidas durante el ciclo de
vida del desarrollo del producto o servicio y datos facilitados por el proveedor o por el
cliente.

Entre los KPI mds comunes, se pueden destacar la desviacion respecto a la planificacién,
incidencias detectadas durante la fase de pruebas de validacion, incidencias detectadas
durante inspecciones, incidencias detectadas en entregables intermedios, y tiempo de
resolucién de incidencias, etc. La definicién de cada uno de ellos dependerd en gran
medida de los requerimientos e intereses de la empresa cliente. Sin embargo, cuando
estos se definan se debe considerar que sean: medibles, alcanzables, realistas y se
puedan cumplir en tiempo.

Posteriormente con los indicadores ya definidos, el cliente debe establecer el modelo de
penalizacién. El modelo debe especificar las posibles penalizaciones o bonificaciones que
se aplicardn al prestador de servicios en funcion del valor que tomen los indicadores. Por
ejemplo, si se definié un KPI de disponibilidad del servidor de llamadas de un 99%
mensual, y al final del mes tenemos que la disponibilidad fue de un 95%, entonces la
empresa contratante estaria en disposicidon de penalizar a la prestadora del servicio ya sea
econdmicamente o de la forma pactada en el contrato. O por el contrario si se rebasan las
expectativas y el porcentaje de disponibilidad es del 100% entonces se podria dar una
bonificacidon como incentivo a la prestadora de servicios por su buen rendimiento.
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ESTRATEGIA DE TRANSICION Y CONTROL DEL SERVICIO

Una vez finalizadas las tareas de decisidn y contratacién, el proveedor seleccionado debe
comenzar a prestar sus servicios. Es a partir de este momento cuando el control
exhaustivo de las actividades del proveedor y su seguimiento cobran especial
importancia. En esta etapa es donde el comité de control y seguimiento juega un papel
esencial.

El proceso de Control y Seguimiento debe iniciar desde el momento en que se hace la
transicion del servicio y es aqui donde el comité de Control y Seguimiento juega un papel
esencial. Las principales lineas de accién que se deben considerar para prevenir los
riesgos son:

M COMUNICACION.

Se debe establecer un plan de comunicacién a toda la organizacidon o, en su caso, a
aquellas areas mas afectadas de la necesidad o conveniencia de la tercerizacién, del
ambito y sus contenidos y del modelo de relacion que se piensa establecer con el
proveedor. Esta comunicacién debe ser clara y abarcar desde la etapa de negociacién
hasta el momento en que el proyecto esta finalizado. Ya que es de suma importancia
hacer participes al personal interno para evitar falsas perspectivas y especulaciones
respecto a la tercerizacion.

M FACTOR HUMANO.

En este aspecto se debe incluir la formacién del equipo interno, asi como la asignacién de
roles y funciones, la ejecucion de medidas para asegurar los cambios de roles en los
equipos humanos y el replanteamiento a la nueva situacién de las condiciones laborales
tanto del personal traspasado como de las personas que se quedaran en el departamento,
muy posiblemente con roles diferentes.

M EL TRASPASO.

Es necesario analizar y elaborar las medidas de contingencia durante el traspaso:
organizativas, de entorno y las relacionadas con los activos. Ademas, se debe revisar el
inventario de activos materiales e inmateriales.
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M SEGUIMIENTO.

Mediante reuniones, documentacién e involucracion directa del equipo responsable
durante la transicidon, se deberd realizar un seguimiento del contenido de los ANS y KPI.
Para de esta manera poder adoptar las medidas necesarias que aseguren la continuidad
del servicio, calidad, tiempos de respuesta y demads aspectos pactados en el contrato.

Una vez realizado el traspaso de la tercerizacién se requiere de la elaboracién de
procedimientos asociados al servicio, documentando las actividades, responsabilidades y
roles de ambas partes. Dichos procedimientos deberan incluir:

O Ladescripcién de actividades y su secuencia en el tiempo.

O Los participantes y roles en cada una de las actividades.

O Los entregables y/o productos resultantes en cada una de las etapas del proceso,
incluyendo los parametros de los acuerdos de nivel de servicio.

Definidos los procedimientos, se deben verificar el cumplimiento y la coherencia de los
ANS, ya que de nada serviria establecer un Acuerdo de Nivel de Servicio si una vez creado
no se hace nada. El comité de seguimiento debe revisarlo sistemdticamente con una
frecuencia prefijada y negociada con cada proveedor para asegurar su coherencia con lo
previamente pactado.

Es preciso recoger toda la informacion que se genera, procesarla y con ella obtener un

informe que presente la situacidn sobre el grado de cumplimiento de los niveles de
servicio preestablecidos.
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4) Las estrategias de Evaluacién y Control tienen mayor impacto para abatir y mitigar
riesgos en las Etapas 4 y 5 del ciclo de vida de la Tercerizacion. Estos riesgos
generalmente estdn asociados al incumplimiento o fallas en calidad del servicio en los
procesos de TI. La Evaluacion de variables de desempefio consiste en establecer las
medidas de desempeiio referentes al cumplimiento y calidad del servicio de
tercerizacidn; por lo tanto, estd estrechamente ligada a las Etapas 4 y 5. La estrategia
de Transicidon y Control se asocia a la Etapa 5 en la cual tiene como objetivo mitigar y
controlar riesgos durante el proceso de transicidon, una vez que el servicio ha sido
tercerizado. Los riesgos asociados a estas etapas son:

No lograr los objetivos operacionales planteados.
Dependencia mutua.

Rechazo a la tercerizacion.
Incumplimiento.

Percepciones negativas.

Demandas por parte del personal.
Inexperiencia del nuevo personal.
Especificaciones tecnoldgicas.
Internet (virus, hackers, privacidad).
Continuidad del servicio.
Confidencialidad.

Recuperabilidad.

Rendimiento.

Escalabilidad.

Cumplimiento.

NNNNNRNRNNRNRNNANRNRNNRN

Percepciones negativas.

5) A pesar que determinadas estrategias abaten y mitigan riesgos en determinadas
etapas de ciclo de vida de la tercerizacion, dichos riesgos y etapas estan
interconectadas y deben ser evaluadas desde una fase temprana del ciclo de vida; ya
gue la mayoria de los fracasos para la gestion de la tercerizacion en Tl se derivan de la
falta de identificacidén de riesgos en una fase temprana del ciclo de vida. Por lo que se
recomienda que los riesgos sean identifiados y evaluados en las dos primeras etapas,
ya que estas son esenciales para identificar y abatir dichos riesgos. En las estapas
posteriores pueden centrarse mas en la identificacion y mitigacién de los mismos.
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3. ¢Considera que la clasificacion de riesgos propuesta en este trabajo es la indicada
para abatir y mitigar riesgos en la gestién de proyectos de tercerizacidon de TI?
Selecciones con un X.

N I I O R B

Siempre

La mayoria de las veces
Algunas veces

Casi nunca

Nunca

4. Si su repuesta anterior fue “Algunas veces, Casi nunca o Nunca” por favor
responda la siguiente pregunta. {Qué metodologias o técnicas utiliza Ud. para la
mitigacidn de riesgos en los proyectos de tercerizacién de TI?

5.De la siguiente lista por favor indique con una “X” aquellos riesgos que desde su
perspectiva son de mayor dificultad por abatir y mitigar.

RIESGOS

DIFICIL DE ABATIR Y
MITIGAR

Riesgo de Negocio.

Riesgo organizacional.

Confidencialidad de la Informacion.

Riesgo contractual.

Riesgo de alineacion estratégica.

Riesgo programatico.

Eleccion del prestador de servicios.

No lograr los objetivos operacionales

planteados.

Dependencia mutua.

Rechazo a la tercerizacion.

Costos ocultos.

Costo de desarrollo de infraestructura.

Gatos imprevistos.

Liquidacién de personal.

Demandas por parte del personal.

Inexperiencia del personal.

Regulaciones.

Riesgos legales.
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ANEXO B.

EVALUACION DE LA TERCERIZACION EN FUNCION DEL NIVEL DE RIESGO Y EL TIPO DE PROCESO.

Tercerizacion Mantener en
Alto ..
condicionada casa
Nivel de riesgo
asoclado
Bajo Tercerizar Tercerizacién

condicionada
Soporte Aporta valor

Tipo de proceso

Uno de los condicionantes para establecer el tipo de relacién es determinar en qué lugar
del cuadro anterior estdn los procesos a externalizar, es decir, si aportan ventaja
competitiva, son criticos o simplemente son de soporte. Dichas relaciones se describen a
continuacion:

Servicios de soporte de baja criticidad

Son los candidatos por excelencia a la tercerizacién.
Proporcionan, mantienen y actualizan los sistemas y soportes técnicos.

No son criticos, puesto que no paralizan la actividad normal del negocio en caso de
incidencia.

Son necesarios para que todas las aplicaciones técnicas y de negocio funcionen a
plena capacidad.

Servicios de soporte de alta criticidad

Son necesarios para la operatividad normal del negocio.
Las fallas en estos servicios pueden llegar a detener la actividad diaria, pero no
aportan valor diferencial.

Los planes de contingencia son imprescindibles y deben ser una parte fundamental
del acuerdo de servicio.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

1) Se identificardn, analizaron y clasificaron los principales riesgos en el ciclo de vida de la
tercerizacion de TI.

2) Las estrategias propuestas para abatir y mitigar riesgos en el ciclo de vida de la
tercerizacion de Tl son:

a. Estrategia de evaluacion ex—ante
i. Evaluacién interna
ii. Evaluacion externa

b. Estrategia de evaluaciény control
i. Evaluacién de variables de desempefiio
ii. Transiciony control del servicio

3) Las estrategias de Evaluacion Ex-ante estdn disefiadas para prevenir y mitigar riesgos
en las Etapas 1, 2 y 3 del ciclo de vida de la tercerizacion. La Evaluacion Interna es de
gran importancia para la prevencion de riesgos de origen estratégico que se generan
en las Etapa 1y 2 del proyecto. Los principales riesgos a prevenir en estas etapas son:

Riesgo de negocios.

Riesgo organizacional.

Riesgo de alineacidn estratégica.
Confidencialidad estratégica.

Riesgos programatico.

Costos ocultos.

Costo de desarrollo de infraestructura.

NNNNNRNNN

Gastos imprevistos.

La estrategia de Evaluacion Externa fue desarrollada especificamente para prevenir
riesgos relacionados con la seleccion del prestador de servicios, por lo tanto
corresponde a la prevencidn y mitigacion de riesgos en la Etapa 3 del ciclo de vida. Los
principales riesgos a prevenir son:

M Mala eleccion del prestador de servicios.
[ Riesgo contractual.
M Regulaciones
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4) Las estrategias de Evaluacién y Control tienen mayor impacto para abatir y mitigar
riesgos en las Etapas 4 y 5 del ciclo de vida de la Tercerizacion. Estos riesgos
generalmente estdn asociados al incumplimiento o fallas en calidad del servicio en los
procesos de TI. La Evaluacion de variables de desempefio consiste en establecer las
medidas de desempeiio referentes al cumplimiento y calidad del servicio de
tercerizacidn; por lo tanto, estd estrechamente ligada a las Etapas 4 y 5. La estrategia
de Transicidon y Control se asocia a la Etapa 5 en la cual tiene como objetivo mitigar y
controlar riesgos durante el proceso de transicidon, una vez que el servicio ha sido
tercerizado. Los riesgos asociados a estas etapas son:

No lograr los objetivos operacionales planteados.
Dependencia mutua.

Rechazo a la tercerizacion.
Incumplimiento.

Percepciones negativas.

Demandas por parte del personal.
Inexperiencia del nuevo personal.
Especificaciones tecnoldgicas.
Internet (virus, hackers, privacidad).
Continuidad del servicio.
Confidencialidad.

Recuperabilidad.

Rendimiento.

Escalabilidad.

Cumplimiento.

NNNNNRNRNNRNRNNANRNRNNRN

Percepciones negativas.

5) A pesar que determinadas estrategias abaten y mitigan riesgos en determinadas
etapas de ciclo de vida de la tercerizacion, dichos riesgos y etapas estan
interconectadas y deben ser evaluadas desde una fase temprana del ciclo de vida; ya
gue la mayoria de los fracasos para la gestion de la tercerizacion en Tl se derivan de la
falta de identificacidén de riesgos en una fase temprana del ciclo de vida. Por lo que se
recomienda que los riesgos sean identifiados y evaluados en las dos primeras etapas,
ya que estas son esenciales para identificar y abatir dichos riesgos. En las estapas
posteriores pueden centrarse mas en la identificacion y mitigacién de los mismos.
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RECOMENDACIONES

Se recomienda tener en cuenta antes y durante el ciclo de vida de la tercerizacién, las

siguientes consideraciones:

1)

2)

3)

4)

Antes de recurrir al outsourcing o servicio externo, es importante y necesario adquirir
un conocimiento detallado sobre la efectividad y eficiencia tanto de las operaciones
del proveedor como las de propio departamento de Sistemas, Sistemas de
Informacidén, Centros de Computo, Soporte informdtico o como se denomine el area
de TI. La eficiencia interna es la guia por la cual se puede juzgar si su proveedor de
servicios externos estd haciendo un trabajo que es igual o mejor al realizado por el
personal de la compaiiia.

Se recomienda que el principal responsables del proyecto junto con el o los
responsables de area de Tl, hagan el andlisis de los riesgos en las fases tempranas del
ciclo de vida de la tercerizacién, ya que de esta manera se puede tener un panorama
claro y objetivo sobre los riesgos asociados a la tercerizacién; y por ende, estar
preparados para la prevencion y mitigacién a tiempo.

Una de las razones para recurrir a la tercerizacidon es delegar la responsabilidad y
preocupacion de la gestion operacional. Por otro lado, esto crea un serio riesgo, ya
gue el outsourcing tiende a conquistar a las compafiias y convertirlas en dependientes
del proveedor externo. Esto, a su vez, podria influir en las negociaciones para decidir
sobre la continuidad o renovacién del contrato. Para evitar lo anterior, es necesario
preparar un plan de contingencia, en caso de que la relacidn no funcione. Esto podria
incluir un proveedor alternativo listo para actuar o mantener al personal interno
preparado para asumir el trabajo.

Los equipos de trabajo de TI, en alguna medida, han visto a la tercerizacién como un
insulto a su orgullo profesional, ya que piensan que cuando sus compaiiias recurren a
los servicios externos, es debido a que el personal del proveedor es mucho mas
calificado que el existente en la organizacion, por lo que se generan las percepciones
negativas. Para evitar herir susceptibilidades, lo cual puede ser perjudicial, no sdlo
para la gente misma, sino que también para sus trabajos, es aconsejable que se
explique al personal que la tercerizacidn es una decisién econdmica y de negocios, que
no afecta su fuente de trabajo. La participacién de los empleados en las decisiones del
la tercerizaciéon pueden contribuir significativamente a una visidn mds positiva por
parte del personal de TI.
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ANEXO A.

El presente sondeo de opinidn analiza las percepciones y opiniones de expertos en Tl y/o
Tercerizacion sobre la clasificacion de riesgos asociados al ciclo de vida de la Tercerizacion
de Tl propuesta en esta tesis.

El cuestionario sobre el cual se hizo el sondeo es el siguiente:

“SONDEO DE OPINION”

De la clasificacion anterior de riesgos por favor responda las siguientes preguntas:

1. Con base en su experiencia, ¢considera que se omitié algun riesgo dentro del ciclo
de vida propuesto?

Si No

2. Si su respuesta anterior es S, por favor indique cudl (es) son y ubiquelos (s) dentro
de la siguiente grafica:
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I
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EVALUACION DESARROLLO SELECCION DE CONTRATACION TRANSICION, CONTROL
ESTRATEGICA DE NEGOCIO PROVEEDORES Y POST-TRANSICION
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ETAPAS DEL CICLO DE VIDA
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3. ¢Considera que la clasificacion de riesgos propuesta en este trabajo es la indicada
para abatir y mitigar riesgos en la gestién de proyectos de tercerizacidon de TI?
Selecciones con un X.

N I I O R B

Siempre

La mayoria de las veces
Algunas veces

Casi nunca

Nunca

4. Si su repuesta anterior fue “Algunas veces, Casi nunca o Nunca” por favor
responda la siguiente pregunta. {Qué metodologias o técnicas utiliza Ud. para la
mitigacidn de riesgos en los proyectos de tercerizacién de TI?

5.De la siguiente lista por favor indique con una “X” aquellos riesgos que desde su
perspectiva son de mayor dificultad por abatir y mitigar.

RIESGOS

DIFICIL DE ABATIR Y
MITIGAR

Riesgo de Negocio.

Riesgo organizacional.

Confidencialidad de la Informacion.

Riesgo contractual.

Riesgo de alineacion estratégica.

Riesgo programatico.

Eleccion del prestador de servicios.

No lograr los objetivos operacionales

planteados.

Dependencia mutua.

Rechazo a la tercerizacion.

Costos ocultos.

Costo de desarrollo de infraestructura.

Gatos imprevistos.

Liquidacién de personal.

Demandas por parte del personal.

Inexperiencia del personal.

Regulaciones.

Riesgos legales.
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Especificaciones tecnolégicas.

Internet (virus, hackers, Privacidad).

Formalidad.

Continuidad del Servicio

Confidencialidad.
Disponibilidad.

Recuperabilidad.

Rendimiento.

Percepciones negativas.

¢Conocia ademas de ésta, alguna otra clasificacion de riesgos dentro de las etapas
del ciclo de vida de la tercerizacidn (Outsourcing)?

Si No

éConsidera que la clasificacidon propuesta es la adecuada?

Si No
¢Considera que es necesario proponer algunas estrategias para abatir y mitigar
dichos riesgos? éPor qué?

Si No ¢Por qué?

¢éEn general, qué le parece la clasificacion de los riesgos en el ciclo de vida de la
tercerizacidn disefiada para abatir y mitigar riesgos? Seleccione con una X.

Excelente
Buena
Indiferente
Mala
Pésima

I I B o

De las observaciones resultantes del sondeo a expertos se hicieron las modificaciones

pertinentes. Sin embargo, se concluye que la clasificacidon propuesta es una buena opcién

para proponer estrategias para abatir y mitigar riesgos en el ciclo de vida de la

tercerizacion.
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ANEXO B.

EVALUACION DE LA TERCERIZACION EN FUNCION DEL NIVEL DE RIESGO Y EL TIPO DE PROCESO.

Tercerizacion Mantener en
Alto ..
condicionada casa
Nivel de riesgo
asoclado
Bajo Tercerizar Tercerizacién

condicionada
Soporte Aporta valor

Tipo de proceso

Uno de los condicionantes para establecer el tipo de relacién es determinar en qué lugar
del cuadro anterior estdn los procesos a externalizar, es decir, si aportan ventaja
competitiva, son criticos o simplemente son de soporte. Dichas relaciones se describen a
continuacion:

Servicios de soporte de baja criticidad

Son los candidatos por excelencia a la tercerizacién.
Proporcionan, mantienen y actualizan los sistemas y soportes técnicos.

No son criticos, puesto que no paralizan la actividad normal del negocio en caso de
incidencia.

Son necesarios para que todas las aplicaciones técnicas y de negocio funcionen a
plena capacidad.

Servicios de soporte de alta criticidad

Son necesarios para la operatividad normal del negocio.
Las fallas en estos servicios pueden llegar a detener la actividad diaria, pero no
aportan valor diferencial.

Los planes de contingencia son imprescindibles y deben ser una parte fundamental
del acuerdo de servicio.
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Servicios que aportan ventaja competitiva pero de baja o moderada criticidad

Estan intimamente ligados a las competencias clave del negocio y las potencian y
dan mayor valor a la empresa a través del aumento de negocio o de
eficiencia/calidad, en el momento actual o futuro.

La tercerizacion de estos servicios debe preservar estas ventajas y, de ser posible,
aumentar las competencias clave.

Servicios criticos y de alto valor aiadido

Son los menos indicados para la tercerizacién.

Es posible, y a veces imprescindible, subcontratar cuando sea necesario completar
el know-how interno con aportaciones externas, pero siempre con el objetivo de
internalizar en lo posible el conocimiento externo.

Hay que ser extraordinariamente meticuloso con la eleccidn del proveedor.

El costo pasa a un segundo término.
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