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OBJETIVO

El objetivo de este trabajo es implementar el protocolo IPv6 en un servidor DNS conectado
a RedUNAM vy lograr que conviva con los actuales servidores DNS de RedUNAM para
brindar el servicio de resolucion de nombres de dominio en IPv6 a la comunidad

universitaria de la UNAM.

ALCANCES

El alcance de la tesis es delimitado mediante objetivos especificos:

e Identificar las ventajas sobre la integracion de IPv6 para entender su impacto sobre
RedUNAM.

e Definir un ambiente controlado y llevar a cabo pruebas para la evaluacién de
servidores DNS en IPv6.

e Poner en produccion la resolucion de nombres de dominio en IPv6 en RedUNAM.




Introduccion




Introduccién

En las Gltimas décadas el incremento exponencial de Internet ha dado paso al desarrollo de
nuevas tecnologias y protocolos, donde el protocolo IPv4 ha sido el principal protagonista
del desarrollo de Internet. Esta expansion tan grande y acelerada en un lapso de tiempo
relativamente corto ha puesto en alerta a la comunidad de Internet y por esta razon hace
algunos afios se comenzaron a crear grupos de trabajo para el desarrollo de nuevos
protocolos que permitieran superar algunas de las limitaciones del protocolo de IPv4, como

lo es el espacio de direcciones.

Ya que el espacio de direcciones de IPv4 se agotd es necesario adoptar el protocolo IPv6
el cual crea un espacio de direcciones ampliamente mucho mayor que el protocolo [Pv4
haciendo con esto una mejor posibilidad para desarrollar la infraestructura actual asi como
las nuevas tecnologias logrando la base para el desarrollo de Internet durante las proximas

décadas.

En la actualidad el soporte de IPv6 que ofrecen los fabricantes de equipos y aplicaciones
ha alcanzado un desarrollo que permite la implementacion de redes en IPv6 de forma
nativa y ya no seria necesario depender de herramientas de traduccion y/o tdneles para
poder desarrollar redes en IPv6 que implementen el mismo tipo de servicios otorgados en

redes IPv4.




De manera que para alcanzar el objetivo planteado es que en el primer capitulo se muestran
los antecedentes acerca del protocolo IPv4, IPv6, del servicio de DNS y de la transicion de
IPv4 a IPv6 en RedUNAM. Para que se tenga un panorama de lo importante que fue el
desarrollo de estos protocolos y del servicio de resolucion de nombres de dominio, ademas

del impacto que causan en nuestra maxima casa de estudios.

En el segundo capitulo se plantean los problemas del protocolo IPv4 asi como los
motivadores para la transicién a IPv6 que entre las comparaciones de estos dos protocolos
se puede determinar que es necesaria la transicion y en algunos casos el que los protocolos
convivan para aprovechar la infraestructura actual de las dependencias conectadas a

RedUNAM.

Es necesario conocer el protocolo de IPv6 en el capitulo tres se desarrollan las
caracteristicas de este protocolo asi como su estructura, formato, tipo de direccionamiento

y los mecanismos de configuracion de direcciones.

En el capitulo cuatro explico lo que es BIND, el esquema de anycast en IPv4 e IPv6, el
sistema operativo en el cual se desarrollan las pruebas de resolucién de nombres de

dominio asi como el software Quagga herramienta necesaria para el desarrollo de anycast.
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1.1 Historia de I1Pv4

En un inicio en Internet, la comunicacion se hacia mediante las direcciones IP (Protocolo
de Internet, Internet Protocol) el cual es un tipo de mecanismo que nos permite consultar

informacion o enviar informacion desde Internet.

Los protocolos TCP (Protocolo de Control de Transmision, Transmission Control Protocol)
e IP, surgidos hace mas de 30 afios, son dos de los mas importantes impulsores del

nacimiento de Internet.

El protocolo IP pertenece a la capa tres del modelo OSI (Sistemas De Interconexion
Abiertos, Open System Interconnection) que ofrece direccionamiento, enrutado de
datagramas, etcétera, por otro lado esta el protocolo TCP que es la capa principal de
transporte, capa 4 del modelo OSI, y se encarga del establecimiento de conexiones y del

transporte de datos.

En los primeros trabajos de la DARPA (Agencia de Proyectos de Investigacién Avanzados
de Defensa, Defense Advanced Research Projects Agency) se incluian una version de
protocolo TCP, y de hecho estas siglas no significaban lo que significan hoy, sino
“Transmission Control Program”. La primera version de TCP aparecié en 1973 la cual fue
revisada y documentada en el RFC (Peticion De Comentarios, Request for Comments) 675,

“Specification of Internet Transmission Control Program”, en diciembre de 1974.

El verdadero surgimiento de TCP/IP se produjo hasta que Jon Postel, uno de los mas

importantes pioneros de Internet y TCP/IP, postul6 que TCP hacia demasiado.
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El primer TCP englobaba funciones de las capas 3 y 4 del modelo OSI, y dadas estas
observaciones que Postel hizo notar, se culminé con la separacion de los protocolos TCP e
IP. Uno de los primeros pasos para la separacion de TCP e IP se dio en 1978 con la version
3y no fue hasta 1980 cuando se publico la version 4 (IPv4) que seguimos usando hoy dia.

(Pérez, 2007)

Cuando surgieron los primeros problemas de TCP/IP, principalmente por el sistema de
numeracion de direcciones y el evidente agotamiento de direcciones disponibles dado a la
gran cantidad de equipos conectados y aunque el protocolo TCP/IP se ha demostrado muy
fiable, dados estos problemas se comenzaron a desarrollar nuevas mejoras al protocolo IP
llegando a la versidon 6 (IPv6) en la que se sigue trabajando para poder integrarla a las

redes actuales.

1.1.1 Formato de IPv4

Las direcciones IPv4 son direcciones de 32 bits, que estan representadas en cuatro octetos
de la siguiente manera: X.X.X.X

Donde cada X es un numero entre 0 y 255, que son todos los nimeros enteros que se
pueden representar con 8 bits.

Ejemplos: 192.168.1.16, 132.248.115.82, 201.64.26.125.
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1.1.2 Tipos de direcciones IPv4

En el protocolo IPv4 existen tres tipos de direcciones:

a) Publicas- Son aquellas direcciones que son enrutables hacia Internet y con las cuales

podemos tener acceso a Internet.

Ejemplos: 201.127.223.2, 145.66.12.122, 23.6.45.55.

b) Privadas- Son aquellas direcciones que no se pueden usar para enrutar hacia Internet,
son (tiles para ser usadas en redes locales, entornos domésticos o corporativos. Descritas

en el RFC 1918,

Los Siguientes rangos estan reservados para uso privado:
A De 10.0.0.0 2 10.255.255.255
A De172.16.0.0a172.16.255.255

A De 192.168.0.0 a 192.168.255.255

¢) Reservadas- Son aquellas direcciones que no deben usarse salvo para lo que fueron
reservadas. Las mas importantes son las siguientes:
A 0.0.0.0 (o la direccion .0 de cualquier subred) Esta es direccion se usa para referirse
alared.
A 255.255.255.255 (o la direccién .255 de cualquier subred) Esta es la direccion de

Broadcast. Equivale a todos los equipos de la red.

1v/gase lista de RFCs
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A 127 .X.X.X Este es el rango de direcciones IP de loopback. Esta direccion se suele
utilizar cuando una transmision de datos tiene como destino el propio host.
También llamadas de diagnostico.

A 127.0.0.1 (o local host) Es un caso particular del anterior. Es la méas usada para

referirnos a nuestra maquina de manera local.

1.1.3 Clases de direcciones IPv4

Anteriormente las direcciones eran consideradas usando clases, es decir, que se tomaba la
mascara implicita dependiendo de la clase a la que pertenece la direccion. Estas clases son

las siguientes (ver tabla 1.1):

A Clase A: De la direcciéon 1.0.0.0 a la 126.255.255.255

Mascara de red- 255.0.0.0, Broadcast- X.255.255.255

A Clase B: De la direccién 128.0.0.0 a la 191.255.255.255

Mascara de red- 255.255.0.0, Broadcast- X.X.255.255

A Clase C: De ladireccién 192.0.0.0 a la 223.255.255.255

Mascara de red - 255.255.255.0, Broadcast- X.X.X.255

A Clase D: De la direccion 224.0.0.0 a la 239.255.255.255 (Direcciones Multicast)

A Clase E: De la direccion 240.0.0.0 a la 255.255.255.255

(Direcciones de Investigacion)
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Tabla 1.1 Clases de direcciones 1Pv4

Octeto 1 2 3 4

Octeto 1 2 3 4
Red

Octeto 1 2 3 4

Octeto 1 2 3 4

Cuando surgieron problemas con el tamafio de las redes por clases, que genera una mascara
de red fija y cantidad de hosts iguales a todas las subredes, esto no eran una manera viable
para la gran demanda de direcciones IP y en consecuencia se optd por VLSM (Mascaras de
Subred de Tamafio Variable, Variable Length Subnet Mask) que permiten un mayor
aprovechamiento de las direcciones, el proceso de VLSM toma una direccion de red o
subred y la divide en subredes mas pequefias adaptando las mascaras segun las necesidades
de cada subred, generando una méascara diferente para las distintas subredes de una red, de
este modo se aprovecha mejor el direccionamiento y la mascara de red no seria fija segun

la clase.

1.2 Historia de IPv6

El crecimiento exponencial de las redes, de Internet y que cada vez mas dispositivos
requieren de una direccién IP para utilizar servicios de Internet nos ha llevado hacia el
agotamiento de las direcciones IPv4 (3 de febrero de 2011). Este tema ha sido una de las

principales preocupaciones desde los afios 80. Como consecuencia, es un factor
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determinante en la creacion y adopcion de nuevas tecnologias, como IPv6. (The Number

Resource Organization, 2011)

La IETF (Grupo de Trabajo de Ingenieria de Internet, Internet Engineering Task Force) ha
producido un conjunto comprensible de especificaciones (RFC 1752, 1883, 1886, 1971,
1993, etcétera) que definen la siguiente generacion del protocolo de internet conocido

como "IPng" o "IPv6”.

El protocolo de IPv6 es la version més reciente del Protocolo de Internet que fue disefiada
para mejorar y solucionar algunos de los problemas del protocolo IPv4 y representa el fruto
de muchas propuestas de la IETF y de grupos de trabajo centrados en desarrollar un IPng

(Internet Protocol for Next Generation?) (ver figura 1.1). (RFC1752, 1995)

Desarrollo de propuestas para el IPng: CNAT, IP Encaps, Nimrod y Simple CLNP, PIP (The P Internet
Protocol), el SIP (The Simple Internet Protocol) y el TP/IX.

A
El "Simple CLNP" se desarrollé en el "TUBA" (TCP and UDP with Bigger Addresses), y el "IP Encaps "
en "IPAE" (IP Address Encapsulation).
_T IETF recomendaron el uso del IPng y lo documentaron en el RFC 17522.
A
El "IESG" (Internet Engineering Steering Group) elaboré una propuesta de estdndar o
norma.
41 Se publica el RFC18832 con la propuesta del IPv6.
A
‘:C;e crea el 6Bone, como una red de pruebas de IPv6.
Se crea el RFC24602 donde se ponen las
especificaciones de IPv6.
1992 1994 1995 1996 1998

Figura 1.1 Evolucién del protocolo %

2 \/éase lista de RFCs
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En una ceremonia realizada el 3 de febrero de 2011 en Florida (EE.UU), y organizada por
la NRO (Asociacion de recursos numéricos, Number Resource Organization) que es
formada como una entidad para representar los intereses, llevar a cabo actividades
conjuntas y coordinar globalmente las actividades de los cinco RIR (Registros Regionales
de Internet, Regional Internet Registry) (ver figura 1.2) que Son organizaciones que
supervisan la asignacion y el registro de recursos de nimeros de Internet dentro de una

region particular del mundo.

B AHHIC

B APHIC

Bl AFIN

B LACHIC
RIFE HCC

Figura 1.2 Registros Regionales de Internet®
Actualmente hay 5 RIRs en funcionamiento:

e ARIN (American Registry for Internet Numbers) para América Anglosajona.

RIPE NCC (RIPE Network Coordination Centre) para Europa, el Oriente
Medio y Asia Central.

e APNIC (Asia-Pacific Network Information Centre) para Asia y la Region Pacifica.
e LACNIC (Latin American and Caribbean Internet Address Registry) para América
Latina y el Caribe.

« AfriNIC (African Network Information Centre) para Africa

¥ Imagen sacada de http://es.wikipedia.org/wiki/Registro_Regional_de_Internet
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Cada RIR recibié certificados que simbolizaban los udltimos cinco bloques /8 de
direcciones IPv4, que equivalen a la 256va parte del espacio total de direcciones IPv4 que
recibiran de parte de la IANA (Autoridad de Asignacion de Numeros en Internet, Internet
Assigned Numbers Authority). Actualmente es un departamento operado por ICANN
(Corporacion de Internet para la Asignacion de Nombres y Nameros, Internet Corporation

for Assigned Names and Numbers).

El mismo 3 de febrero de 2011 Leo Vegoda, gerente de Recursos Numéricos de la IANA,
anunciaba en las listas técnicas de correo electronico la extincion de los bloques libres

unicast IPv4.

Ya que se terminaron las direcciones IPv4 del stock central de IANA el futuro de Internet y
de las redes de datos esta en el protocolo IPv6. Ahora todos los que toman las decisiones
correspondientes a la implementacion de nuevas tecnologias, deberan realizar las acciones
correspondientes para adoptar el protocolo IPv6 en sus organizaciones. (The Number

Resource Organization, 2011)

En la version 6 del protocolo IP se introducen modificaciones fundamentales. No sélo el
tamafio de la direccién IP ha sido aumentado a 128 bits, sino también ha sido modificado el
formato de la cabecera IP y el modo en que se procesa la informacién que contiene. La
transicion de IPv4 a IPv6 no es sencilla ya que depende si se quiera que convivan los
protocolos o pasar totalmente a IPv6 y los mecanismos que permitan la coexistencia y la

transicion entre las dos versiones han de estar estandarizadas.
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1.2.1 Principales técnicas de transicion

El grupo de trabajo “NGTrans” creado por la IETF ha definido tres principales técnicas de

transicion:

a) Doble Pila
Esta técnica de transicion es de las mas sencillas de implementar ya que requiere que los
hosts y los enrutadores soporten ambas versiones (4 y 6) de IP y, por lo tanto, servicios y

aplicaciones tanto en IPv4 como en IPv6.

El enfoque de doble pila es un mecanismo fundamental para introducir el protocolo IPv6
en las arquitecturas con IPv4, pero su punto débil es que obliga a que cada méaquina
retenga una direccion IPv4, cada vez mas escasas ya que el stock central de IANA se
agoto, pero esto también depende del manejo de direcciones IPv4 de cada RIR ya que estos
pueden tener direcciones IPv4 disponibles para distintos usos. Asi, a medida que se difunde
IPv6, la técnica de doble pila tendra que ser aplicada donde ayude al proceso de transicion,

por ejemplo en routers y servidores.

b) Tunneling

Esta técnica de transicion permite interconectar las nubes de IPv6 a un servicio IPv4 nativo
a través de un tunel. Los paquetes IPv6 son encapsulados por un router de extremo antes
de ser transportado a través de la red IPv4, siendo desencapsulados en el extremo de la red
IPv6 receptora. Los tluneles pueden ser configurados estatica o dinamicamente como
“6to4” (Es un sistema que permite mandar paquetes IPv6 sobre redes IPv4 ignorando la

necesidad de configurar tineles manualmente. Fue disefiado para permitir conectividad
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IPv6 sin la cooperacion de los proveedores de Internet) o “6over4” (Es un mecanismo de
transicion de IPv6 para transmitir paquetes IPv6 entre nodos con doble pila sobre una red

IPv4 con multicast habilitado).

¢) Mecanismo de traduccion o conversion de protocolos

Esta técnica de transicion es necesaria cuando un host IPv6 se comunica con un host IPv4.
La cabecera IP es convertida y se requiere de un rango de direcciones IPv4 para
proporcionar un alias al host IPv6 durante la comunicacion. La conversion serd més
compleja si la aplicacion procesa las direcciones IP; de hecho tal conversion hereda la

mayoria de los problemas de IPv4 Network Address Translators (NAT). (NIC México)

1.3 Historia del DNS

En Internet todos los dispositivos que utilizan el protocolo IP tienen al menos una
direccion IP, que debe ser unica dentro de la red a la que pertenece, esto hace que la
comunicacion entre los equipos y los humanos sea mas facil ya que los equipos tienen
asignado un nombre o identificador, de esta forma, es mas facil recordar el nombre de una
maquina ya que podemos asociar este a la organizacién o lugar en el que se encuentra, sin

tener que memorizar la direccion de IP del equipo.

A este concepto se le conoce como Sistema de Nombres de Dominio, (DNS, Domain Name
System), el cual nacié en la década de los 80's. Creado por Paul Mockapetris en
colaboracion con Jon Postel y Paul Vixie. Desarrollaron lo que hasta ahora conocemos

como BIND (Berkeley Internet Name Domain), un sistema tipo cliente/servidor, jerarquico
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y distribuido, cuyas caracteristicas se describen en los RFC (1033, 1034 y 1035)* y que son

muy parecidas a un sistema de archivos de UNIX, pero distribuido.

El uso del servidor DNS solamente involucrd en un principio instituciones académicas, de
investigacion y la milicia de los Estados Unidos. En aquellos tiempos las universidades
empezaban a realizar conexiones con otras redes, entre ellas BitNet. Como el uso de la red
empezaba a crecer y era importante poner orden en cuanto a los equipos que ingresaban a
la red. Entonces se crearon los nombres de dominio genéricos de primer nivel (gTLD,
generic Top-level Domain), como el .com, .net y .org, que se habian creado estas tres
clasificaciones con el fin de ubicar el tipo de entidades que buscaban tener presencia en
Internet. Ademaés de estos gTLD se comenz6 por delegar los sufijos nacionales (nTLD,
national Top-level Domain) a los paises que se fueran conectando a la red. De esta forma, a
México se le asigno el .mx a finales de 1988 cuando el ITESM (Instituto Tecnoldgico y de
Estudios Superiores de Monterrey) Campus Monterrey se conecta de manera dedicada al
Internet. Con el paso del tiempo cada pais obtuvo su propio nTLD. Y también se crearon
nombres de dominio especiales, STLD (sponsored Top-level Domains) como .mil, .edu,
.gob, etcétera, para identificar a algunas de las organizaciones por el &mbito en el que se

desarrollan.

Las organizaciones que administran los nTLD por lo general son instituciones académicas,
sin embargo el caso de los gTLD es diferente, estos originalmente fueron administrados
por el Stanford Research Institute Network Information Center (SRI-NIC), de la
Universidad de Stanford en Menlo Park, California, pero pronto cambiaria a InterNIC

(Internet Network Information Center).

* Véase lista de RFCs
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En 1992, la NSF (Fundacion Nacional de Ciencias, National Science Foundation) quien
administraba el backbone de Internet (en ese entonces NSFNET) decide licitar la operacion
del InterNIC y le otorgan la funcion a la NSI (Network Solutions Inc.), esta empresa seria
adquirida por el grupo SAIC (Science Application International Corporation). Cuando la
NSI obtuvo el contrato, se establecié un apoyo de cuatro millones de ddlares por parte de

la NSF a NSI, para realizar la funcion del registro de los gTLD.

En 1996, el director de la IANA en ese entonces Jon Postel, realizd una propuesta que
contemplaba la creacion nuevos nombres de dominios genéricos (.com, .net y .org). Esta
propuesta tuvo efectos importantes y finaliz6 en la formacién de un grupo que se
encargaria de discutir el re-disefio de los gTLD. De esta forma naci6 el IAHC (Internet-
International Ad Hoc Committee) impulsado por la ISOC (Internet Society), con lo cual se
generd el reporte final, donde se manejaban las recomendaciones y requerimientos para
nuevos esquemas de gTLD, este documento recibiria el nombre de Memorando de

Entendimiento para los Nombres de Dominio genéricos de Nivel Superior.

El IAHC se disolvio para dar paso al gTLD-MoU (generic Top level Domain Memorandum
of Understanding), creando un documento que fue respaldado por organizaciones de todo
el mundo, entre ellas la WIPO (Organizacién Mundial de la Propiedad Industrial), 1TU
(Union Internacional de Telecomunicaciones), ISOC, MCI y por Latinoamérica sélo NIC-

México.

El gTLD-MoU contempl6 nuevos gTLD (.firm, .shop, .web, .arts, .rec, .info, .nom), una
administracion multiple y distribuida de los gTLD, en la cual se tuviera la opcién de que

mas de una organizacion pudiera registrar nombres de dominio bajo .com, la creacion de
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un consejo central (CORE, Council of Registrars) formada por las organizaciones que
tendrian el funcionamiento como nuevos InterNICs, y dos cuerpos méas de apoyo al nuevo

esquema, PAB (Policy Advisory Group) y el POC (Policy Oversigt Committee).

El CORE estableci6é un contrato con Emergent Corp para el desarrollo del nuevo esquema
distribuido de DNS (new DNS Shared Registry System). Todo estaba listo para que
empezaran a operar los 89 registros en todo el mundo (ver Figura 1.3), aceptando las

solicitudes de dominio bajo los siete nuevos nombres de dominio genéricos. (Robles, 1998)

mp

.au

ar

Figura 1.3 Mapa de ccTLD?

® Imagen sacada de http://www.geographos.com/BLOGRAPHOS/?p=293
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El resultado de estas reuniones de trabajo dio la pauta en los establecimientos de las reglas
que se aplicarian a Internet (ver Figura 1.4).

Se establece una postura en materia de
El gobierno de Estados Unidos nombres de Dominio para la

publica un documento conocido Casa Blanca
como “Green Paper”.

Se propone esperar y
plantear mejor las cosas

Se propone suplira la IANA]

La IANA se mantiene
operativa en el nIANA

Problemas con
gTLD-Mou

El gobierno de Estados Unidos publica un

documento conocido como
[Se propone cambiar a la IANA por nIANA] “White Paper”.

Figura 1.4 Problemas con gTLD-MoU

1.4 Transicion IPv4 a IPv6 en la UNAM

En 1998 la UNAM (Universidad Nacional Autdbnoma de México) inici6 investigaciones
sobre el protocolo IPv6 y con ello se constituye el proyecto IPv6 en nuestra Méxima Casa
de Estudios. En el proyecto IPv6 se establecieron muchas pruebas y trabajos con temas
como:

e  Stacks IPv4/IPv6

e Tuneles

e Software de conexion

e Aplicaciones multimedia

e Servidores para Web

e DNS

e Autoconfiguracion
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e Calidad de servicio
e |Pv6 sobre ATM (Asynchronous Transfer Mode)
e Conexidn con redes internacionales de IPv6 (6Bone, 6REN)

e |Pv6 en Internet2

Una de las primeras pruebas realizadas en IPv6 fue la conexion a 6Bone, la cual fue una
red mundial experimental y la puesta en operacion de IPv6. En la red de 6Bone
participaron 47 paises, entre ellos México, donde la UNAM fue el primer nodo en el pais,

registrandose en junio de 1999.

Posteriormente la UNAM fue aceptada como uno de los 68 nodos de Backbone que en esa
fecha operaban en 6Bone, a la UNAM se le delego un rango de direcciones tipo TLA(Top-
Level Aggregation, 3ffe:8070::/28). La UNAM ha podido delegar direcciones y configurar

tuneles a instituciones en México y en el mundo interesadas en realizar pruebas con IPv6.

En el 2000 la UNAM obtuvo un bloque temporal del tipo STLA (sub Top-Level
Aggregation, 2001:0448::/35), adjudicado por ARIN (American Registry for Internet
Numbers), la entidad de registro para Norteamérica y que en aquel entonces daba servicio
también a Latinoamérica, y este bloque se ha utilizado en la Red CUDI (Corporacion

Universitaria para el Desarrollo de Internet A.C.) y la red de Internet2 de México.

Unos afios mas adelante, en junio de 2005 se obtiene otro blogue de direcciones IPv6
(2001:1218::/32) adjudicado por LACNIC (Latin America and Caribbean Network

Information Centre), la entidad de registro para Latinoamérica y el Caribe. Con el bloque
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adjudicado por LACNIC se pudo desarrollar y poner en marcha una red de pruebas en una
primera etapa, y posteriormente con una red de produccion, se instalé la Red IPv6 de la
UNAM, la primera red IPv6 instalada en México. Esta red cont6 con varios tuneles hacia
otros nodos de Backbone de 6Bone: SPRINT, FIBERTEL, MERIT, BAY NETWORKS,
JANET e ISI-LAP, y hacia los hosts que tiene la UNAM corriendo con sistemas operativos
como Windows 2003, Windows 2000, Windows XP, Windows Vista, Windows 8, Solaris,

Linux y BSD.

En enero del 2010 se puso en produccion un Servidor de Tuneles para ofrecer conexion

automatica con IPv6 en RedUNAM vy salir a Internet también con IPv6.

A partir del 2011 comenzaron los planes y propuestas la actualizacion de infraestructura en
la red de la UNAM comenzando por el nodo principal que se encuentra en la DGTIC
(Direccion General de Coémputo y de Tecnologias de Informacion y Comunicacion)

principalmente de equipos de ruteo, switches, por mencionar algunos.

En el 2012 se adquieren los equipos nuevos para comenzar con el plan de actualizacion de
la infraestructura de la red de datos comenzando con algunas areas de la DGTIC como
pruebas piloto ademas de que la UNAM particip6 en el dia mundial de IPv6, pruebas que
resultaron satisfactorias pues se tuvieron algunas paginas de la UNAM con soporte en

IPv6.

Lo anterior fue posible gracias a que la UNAM cuenta con ISP (Proveedor de Servicio de
Internet) que ya brindaran el servicio de IPv6 de manera nativa, es decir, sin la necesidad

de usar tuneles.
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En el 2013 se comenzé con la actualizacion de todo el nodo de la DGTIC y el nodo de
Zona Cultural con lo cual se logrdé un gran avance con la configuracién de enlaces que
proveen del servicio de Internet a varias dependencias de la UNAM y hacer uso del
direccionamiento proporcionado por NIC-UNAM quien es la Unica autorizada para la

asignacion de los segmentos tanto en IPv4 como IPv6 en la UNAM.

Actualmente se sigue trabajando con instituciones mexicanas y de América Latina para
realizar su conexion IPv6 hacia la UNAM. Entre las instituciones mexicanas han
destacado: Instituto Politécnico Nacional, Universidad Auténoma Metropolitana, Instituto
Tecnoldgico de Estudios Superiores de Monterrey, Universidad Autdnoma de Chiapas,
Universidad Auténoma de Guerrero, Universidad Auténoma del Estado de Hidalgo,
Universidad Auténoma de Nuevo Leon, Instituto Tecnolégico de Oaxaca, Instituto
Tecnoldgico de Mérida, Instituto Tecnoldgico Autonomo de México, PEMEX, STYX,

ASTER, etcétera.

Entre las instituciones latinoamericanas han estado: Instituto de Informatica de la
Universidad Austral de Chile y las universidades UBio-Bio, UFRO y UDLA; ex-RETINA
ahora InnovaRed, y las universidades LINTI-UNLP, UBA, de Argentina; EAFIT vy las
universidades UdeA, UniCauca y UniPamplona de Colombia; INICTEL, NITCOM, vy la

UNI de Peru, etcétera. (Alcantara, 2012)
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2.1 Problemas existentes en IPv4

El protocolo utilizado para gestionar el trafico de datos en la red es llamado TCP/IP pero
en realidad el protocolo estd formado por dos protocolos diferentes y que realizan acciones

diferentes.

Uno de los protocolos es TCP, el cual se encarga del control de transferencia de datos y el

otro protocolo es IP, que se encarga de la identificacion del dispositivo en la red.

Los datos que circulan en Internet se les llama datagramas o paquetes, los datagramas son
datos encapsulados en los cuales se les agrega un encabezado que contiene informacion
sobre su transporte como la direccién IP origen y la direccion IP destino. Los enrutadores
analizan los datos contenidos en un datagrama para que estos puedan llegar a su destino.

(RFC791, 1981)

La version 4 de este protocolo es la primera en ser implementada a gran escala definida en

el RFC 791° y ha logrado ser un protocolo dominante en Internet.

En la década de los 80 la asignacion de direcciones IP de clase Ay el uso ineficiente por
organizaciones que obtuvieron muchas mas direcciones de las que necesitaban, creo un
gran desperdicio de direcciones IP que no se utilizan y aunque las organizaciones utilicen
direcciones IP publicas para dispositivos que no son accesibles fuera de sus redes locales,
estos podrian utilizar la una implementacion basada en NAT, asi pudiendo dejar un alto

rango de direcciones IP que se podrian utilizar.

® Véase lista de RFCs
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Dentro del direccionamiento en IPv4 hay que tener en cuenta que no todas direcciones
estan disponibles para el protocolo IP publico (el que utilizamos en nuestra conexion con
Internet y que nos asigna nuestro ISP). Ademés dentro del rango de direcciones IP hay
direcciones reservadas con usos especificos, lo que provoca que el nimero real de

direcciones IP disponibles no sea tan elevado.

2.1.1 Agotamiento de direcciones IPv4

Con el gran crecimiento de internet hay varias causas por las cuales el agotamiento de
direcciones IPv4 fue inminente, entre ellas estan que cada vez mas dispositivos requieren

de una direccion IP para poder navegar en internet.

Las conexiones Always-on que en la década de los 90 predomind el acceso a internet
mediante dial-up, reducia la presion en las direcciones IP porque los enlaces estaban
normalmente desconectados, pero con el acceso de banda ancha que surgio, las conexiones
permanecen activas e incluso cuando tienen asignadas dindmicamente una direccion,
necesitan de una IP continua. Por lo tanto las direcciones IPv4 que son utilizadas para
enrutar publicamente no son suficientes y mucho menos para proporcionar una direccion

distinta para todos los dispositivos que lo requieran.
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El problema de la falta de direcciones IPv4 se puede minimizar mediante diferentes

soluciones:

a) NAT (Network Address Translation)- Esta solucién nos permite que varios dispositivos
en una red de area local (LAN) pueda compartir una direccion IP publica para tener acceso
a Internet. Los datos enviados por dispositivos a Internet indican tanto su direccion fuente
como la IP publica utilizada y el enrutador que proporciona el acceso es capaz de “seguir la
pista” de qué dispositivo ha originado el trafico en la red y asi poder responder en

consecuencia.

b) Redes privadas- En estas se pueden utilizar un rango de direcciones IP especificadas en
el RFC 1918 y asf poder asignarles direcciones cuando se requieran y si es necesario que
estas se comuniquen con otras redes o tengan una salida a internet se tendria que hacer
mediante una puerta de enlace con una direccidn publica que normalmente sera con NAT o

con un servidor proxy.

c) DHCP (Dynamic Host Configuration Protocol)- Para que la asignacion y configuracion
de direcciones IP sea de forma automatica y dindmica, este protocolo se trata como
cliente/servidor en donde generalmente el servidor posee una lista de direcciones IP y las

va asignando a los clientes conforme éstas van estando libres.

Con estas técnicas se puede reducir la necesidad de mas direcciones IP pero con el
aumento de usuarios y dispositivos, el crecimiento de Internet y las redes IPv6 se ve como

una solucion a mediano y largo plazo por el agotamiento de las direcciones 1Pv4.

"Véase lista de RFCs
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El 3 de febrero de 2011, la IANA asigné los ultimos bloques libres a los RIRs,
efectivamente agotando el pool de direcciones IPv4 disponibles. (The Number Resource

Organization, 2011)

2.1.2 Problemas de Arquitectura

El gran crecimiento que ha experimentado Internet en los ultimos afios provoca que al
protocolo IPv4 se le hagan modificaciones y se introduzcan protocolos complementarios
con el fin de poder satisfacer la creciente demanda y lo que han causado es que las redes IP
estén perdiendo paulatinamente el principio de conectividad punto a punto bajo el cual se

disefio IPv4.

Las direcciones IPv4 son direcciones de 32 bits, lo que nos genera 2%2= 4.294.967.296
direcciones unicas, pero el gran crecimiento que ha tenido Internet, combinado con el
hecho de que hay desperdicio de direcciones en muchos casos nos ha llevado al
agotamiento de direcciones IPv4 y esta limitacion nos ha estimulado a que se tenga que

migrar hacia IPv6 el cual se espera termine remplazando a IPv4.

Actualmente no quedan direcciones IPv4 disponibles para compra, por ende se esta en la
forzosa y prioritaria obligacion de migrar a IPv6, los sistemas operativos Windows (Vista,
7, 8), Unix/like (Gnu/linux, Unix, Mac OSX), BSD entre otros, tienen soporte nativo para
IPv6, mientras que Windows XP y sistemas anteriores no tienen soporte nativo para este.

(EcuRed, 2014)
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2.2 Motivadores del cambio a IPv6

Con el protocolo IPv6 se ha mejorado algunas cosas respecto a IPv4, como la capacidad de
autenticacion y la privacidad de los datos transmitidos, una cabecera que garantiza que un
paquete procede del origen que realmente se indica, mientras que en IPv4 el paquete podria

venir de un origen distinto al indicado en la cabecera.

Se puede afirmar que aunque el funcionamiento del protocolo IPv4 ha sido satisfactorio,

las razones por las cuales se motiva al cambio de IPv4 a IPv6 son:

e El sorprendente crecimiento del nimero de direcciones IP en uso.
e Lanecesidad de transmitir aplicaciones en tiempo real.

e Lanecesidad de mecanismos de seguridad.

No existe una fecha limite en la que se pueda cambiar totalmente a IPv6 y deshabilitar
todas las redes IPv4, este proceso de migracién o coexistencia debe de realizarse en forma
progresiva para que tanto las personas encargadas de este proceso asi como la
infraestructura de las organizaciones puedan soportar totalmente IPv6. El trafico de IPv6
aun no representa mucho del trafico total de Internet y la mayoria corresponde a

Universidades e instituciones que trabajan en el tema.

Para la migracion, integracion o coexistencia existen una serie de factores motivadores

para la implementacion a IPv6, como motivadores comerciales, politicos o técnicos.
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a) Motivadores Comerciales

La implementacion del protocolo IPv6 se puede ver como un movimiento estratégico ya
que su implementacion en las redes de las organizaciones les permite estar preparados para
futuras necesidades de los clientes, asi pudiendo crear una ventaja con respecto de la

competencia.

En un plan de migracion o coexistencia a IPv6 realizado con tiempo y planificacion desde
el punto de vista econdmico es mejor y mas barato. Con el protocolo IPv6 se da la opcién
de mejorar la infraestructura de la organizacion e incluir nuevos productos y servicios para

ser ofrecidos por empresas TIC (Tecnologias de la informacién y la comunicacion).

b) Motivadores Politicos

Algunos gobiernos como el de Estados Unidos, Japén, China y Corea tienen como
prioridad la implementacion de IPv6, dando gran apoyo para las iniciativas que se manejen
en este ambito. Las olimpiadas de Beijing 2008 fueron un ejemplo de dichas politicas, toda

su infraestructura de telecomunicaciones fue implementada mayoritariamente en 1Pv6.

c¢) Motivadores Técnicos

Con la necesidad de migrar hacia el protocolo IPv6 y que los nuevos equipos de red,
sistemas operativos y dispositivos moviles proveen soporte para IPv6, los equipos que se
utilizan en redes de datos como switches, routers y firewalls asi como algunos ISP
(Internet Service Provider) ya proveen conectividad IPv6 a usuarios finales, han llegado a
un grado en el que permite implementar redes funcionales con el protocolo IPv6. (Caceres

& Ortiz, 2010)
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2.3 Comparaciones entre IPv4 e IPv6

El esfuerzo que se le ha dado al nuevo estandar ha es causa del rapido crecimiento de
Internet, y como consecuencia IPv6 esta siendo introducido para superar las restricciones

de IPv4 una de ellas es el espacio de direcciones (entre otras cosas).

El protocolo IPv6 crea un mayor espacio de direcciones que IPv4 y aunque no es todo, es
uno de los aspectos méas importantes. Otro punto importante que dirige el desarrollo de

IPV6 es la necesidad de mayor seguridad en la transmisién de datos y un cifrado mejorado.

Con la comunicacion privada a través de un medio publico como lo es Internet se requieren
de servicios con un cifrado que impida que los datos enviados puedan ser interceptados y
modificados durante su transporte, por lo tanto para mejorar la seguridad existe un estandar
que proporciona seguridad para los paquetes en IPv4 denominado IPsec (Internet Protocol

security), aunque en IPv4 este estandar es opcional.

Examinando maés a fondo el encabezado IPv4 (ver Tabla 2.1) podemos encontrar como esta
formado el paquete a transmitir para entender mejor la informacion que se transmite y asi

poder identificar las diferencias entre IPv4 e IPV6.

Dentro del encabezado de IPv4 podemos encontrar:

- Version: Este campo describe el formato de la cabecera que en este caso es la version 4

del protocolo IP.

- Longitud del encabezado: Corresponde al largo en nimero de palabras de 32 bits del

encabezado (Internet Header Length).
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- Tipo de servicio: Utiliza 8 bits para determinar la prioridad del datagrama a transmitir.

Proporciona una indicacion de los parametros de la calidad de servicio deseada.

- Longitud total del datagrama: Indica el tamafio total del datagrama en bytes. El tamafio
total del datagrama no puede exceder los 65536 bytes y se utiliza junto con el tamafio del

encabezado, este campo permite determinar dénde se encuentran los datos.

- Identificacion: Es un valor de identificacion del paquete que se utiliza al reensamblar

los fragmentos del datagrama.

- Banderas: Son indicadores de control que utiliza 3 bits

e Bit 0: reservado, siempre debe ser cero.

e Bit1: (DF) No Fragmentar (Don't Fragment) si es 0 puede fragmentarse y si es 1 no se
fragmenta.

e Bit 2: (MF) Mas Fragmentos (More Fragments) si es 0 es el ultimo fragmento y si es 1

hay mas fragmentos.

- Margen del Fragmento: El campo indica a que parte del datagrama pertenece el

fragmento.

- Tiempo de vida (TTL). Este campo especifica el nimero maximo de enrutadores por los
que puede pasar un datagrama. EI campo disminuye cada vez que pasa por un enrutador y
cuando alcanza el valor de 0O, el enrutador destruye el datagrama. Esto hace que los

datagramas que son imposibles de entregar sean descartados.
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- Protocolo: Este campo permite saber de qué protocolo proviene el datagrama. ICMP (1),

IP (4), TCP (6), UDP (17).

- Suma de comprobacion del encabezado: Este campo contiene un valor codificado en
16 bits que permite controlar la integridad del encabezado dado que algunos de los campos
del encabezado cambian cada vez que es procesada, y establece si se ha modificado

durante la transmisidn, si no coincide se descarta el paquete.

-Direccion IP origen y direccion IP destino: 32 bits estructurados para identificar la red y

el nodo dentro de la red.

(RFC791, 1981)

Tabla 2.1 Encabezado de IPv4

Versién Longitud Tipo de Servicio Longitud Total
(4 bits) del (8 hits) (16 bits)
Encabezado
(4 bits)
Identificacién Banderas Margen del fragmento
(16 bits) (3 bits) (13 bits)
Tiempo de Vida Protocolo Suma de comprobacion del encabezado
(8 bits) (8 bits) (16 bits)
Direccion IP origen
(32 hits)
Direccion IP destino
(32 hits)
Datos

Entonces conociendo el paquete IPv4 podemos mencionar algunas de las principales

diferencias entre IPv4 e IPv6 (ver Tabla 2.2):
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Tabla 2.2 Comparativo entre los Protocolos de Internet IPv4 e IPv6 (Rodriguez, 2003)

IPv4 |

Vs |

1Pv6

Espacio de direcciones de 32 bits, 2%
direcciones IP posibles.

Espacio de direcciones de 128 bits, 2*%°

direcciones IP posibles.

Configuracion manual o Dindmica (DHCP).

Configuracion Plug & Play, Manual o
Dinamica (DHCPvV6).

Politicas de Calidad de Servicio se realizan
a traves del campo Tipo de Servicio (ToS)
del paquete IP.

Politicas de Calidad de Servicio se realizan
a través de los campos Etiqueta de Flujo y
Clase de Trafico.

La Seguridad es algo opcional, a través de
IPsec.

La Seguridad extremo a extremo

implementada en forma nativa.

Protocolo no escalable.

Protocolo escalable.

No existe ninguna identificacion de flujo de
paquetes para que los enrutadores controlen
la QoS (Quality of Service) en el
encabezado 1Pv4.

Se incluye la identificacion del flujo de
paquetes para que los enrutadores controlen
la QoS (Quality of Service) en el
encabezado IPv6, utilizando el campo Flow
Label (etiqueta de flujo).

La fragmentacion se lleva a cabo en los
enrutadores y el host que realiza el envio.

La fragmentacion no la llevan a cabo los
enrutadores, sino Unicamente el host que
realiza el envio.

En el encabezado incluye una suma de
comprobacion.

En el encabezado no incluye una suma de
comprobacion.

El Protocolo de resolucion de direcciones
(ARP) utiliza los marcos de solicitud ARP
de difusion para resolver una direccion IPv4
como una direccion de capa de vinculo.

Los marcos de solicitud ARP se sustituyen
por mensajes de solicitud de vecinos de
multidifusion.

Se utiliza el Protocolo de administracién de
grupos de Internet (IGMP).

IGMP se sustituye con los mensajes de
Descubrimiento de escucha de multidifusion
(MLD).

Se utiliza el Descubrimiento de enrutadores
ICMP, y es opcional.

El Descubrimiento de enrutadores ICMP
queda sustituido por la Solicitud de
enrutadores ICMPv6 y los mensajes de
anuncio de enrutador, y es obligatorio.

La direccion de multidifusion se utiliza para
enviar tréfico a todos los nodos de una
subred.

No hay direcciones de multidifusion IPv6.
De forma alternativa, se utiliza una
direccion de multidifusion para todos los
nodos de ambito local del vinculo.

Utiliza registros de recurso (A) de direccion
de host en el Sistema de nombres de
dominio (DNS) para correlacionar nombres
de host con direcciones IPv4.

Utiliza registros de recurso (AAAA) de
direccién de host en el Sistema de nombres
de dominio (DNS) para correlacionar
nombres de host con direcciones IPv6.

Utiliza registros de recurso (A) de puntero
en el dominio DNS IN-ADDR.ARPA para
correlacionar direcciones IPv4 con nombres
de host.

Utiliza registros de recurso (PTR) de
puntero en el dominio DNS IP6.INT para
correlacionar direcciones IPv6 con nombres
de host.

Debe admitir un tamafio de 576 bytes
(posiblemente fragmentado).

Debe admitir un tamafio de 1280 bytes (sin
fragmentacion).
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2.4 Ventajas de IPv6

Desde hace algunos afios las organizaciones se estan preparando para la transicion al
protocolo IPv6, una de las grandes razones detrds de la necesidad del IPv6 es que las
direcciones IPv4 se han agotado lo que la version 6 de este protocolo resuelve esta

situacion.

En algunos de los dispositivos y sistemas operativos que no son tan nuevos el protocolo
IPv6 se puede instalar como una actualizacién del software, ya que puede soportar el

hardware mas nuevo, necesitando Unicamente de su instalacion y configuracion.

La ventaja mas grande es el espacio de direccion extendido de 32 bits a 128 bits, esto

permite solucionar el problema del agotamiento de las direcciones.

Con los mecanismos disefiados para la transicion se puede ir introduciendo el protocolo

IPv6 sin la necesidad de afectar la mayoria de las redes existentes en IPv4.

El mecanismo de autoconfiguracion sin estado, permite que los dispositivos que requiere
una direccion IPv6, utilicen un prefijo global que le permite autoconfigurarse, usando su
identificador MAC (Media Access Control) o un nimero aleatorio privado para construir

su propia y Unica direccion IP.

De este modo ya no hay la necesidad de utilizar servidores DHCP ya que las direcciones IP
pueden ser asignadas automaticamente y dinamicamente por el dispositivo del cliente.

Aunque todavia se pueden asignar las direcciones IP mediante DHCPV6.
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La simplificacion del formato en el encabezado de IPv6 permite que el procesamiento sea
mucho mas répido que con el protocolo IPv4 ya que tiene una longitud fija de 40 bytes.
Ademaés de que en el protocolo IPv6 ya no hay suma de comprobacion porque casi todo el
contenido que es enviado mediante redes IPv6 tienen su propio mecanismo de control de
errores y ya no hay la necesidad de algin mecanismo a nivel de IP lo que ayudaria a

disminuir la carga en la transmision de datos haciendo que la conexion sea més réapida.

Otra ventaja del protocolo IPv6 es la capacidad de asignar dos o mas direcciones al mismo
dispositivo, lo que nos beneficia al poder estar conectado a varias redes al mismo tiempo y
nos da una mayor flexibilidad ya que las aplicaciones podran elegir la red que necesitan y

asi no tendria que alternar entre las redes.

El protocolo IPv6 aun con las mejoras respecto al protocolo IPv4 todavia le falta recorrer
un gran camino para que logre ser una presencia importante en el trafico de Internet como

lo es ahora IPv4. (Sanchez, 2006)
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3.1 Caracteristicas del Protocolo IPv6

La version del protocolo de Internet version 6 esta definida en el RFC 2460 el cual fue
disefiado para reemplazar al protocolo IPv4 definido en el RFC 791. Mientras que IPv4
posibilita 232 direcciones de red diferentes, un numero que ya no es suficiente para la gran
cantidad de dispositivos que actualmente requieren de una direccion IP y debido a que el
esquema de direcciones de 128 bits provee una gran cantidad de direcciones IP, con la
posibilidad de asignar direcciones tnicas globales a nuevos dispositivos ya que admite 2%
(340.282.366.920.938.463.463.374.607.431.768.211.456 0 340 sextillones de direcciones
aproximadamente), hace que sea un protocolo adecuado para cubrir la necesidad de falta de
direcciones para la gran cantidad de dispositivos que se pueden conectar a internet, ademas

de los dispositivos que en el futuro se requieran conectar.

Dentro de los principales cambios de IPv6 respecto a IPv4 se encuentran:

a) La capacidad de direccionamiento extendida- Incrementa el tamafio de la direccion IP

de 32 bits a 128 bits.

b) Se simplifica el formato del encabezado- El nuevo encabezado de IPv6 es mas
sencillo que el de IPv4, si se compara con el encabezado de IPv4 se removieron 6 campos:
Longitud de encabezado, ldentificacion, Banderas, Desplazamiento por fragmentacion,
Suma de verificacion de encabezado, Opciones y Relleno. Dado que el encabezado de IPv6
contiene menos campos Yy es de longitud fija se obtiene una reduccién en el tiempo que le
toma procesar los datos a los enrutadores al momento de enviar los paquetes de IPv6, lo

que conlleva a una mayor eficiencia de la red.
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c) Se mejora el soporte para las extensiones y opciones- Se cambia el

campo opciones que pertenece a IPv4 y en cambio se agregan las extensiones de
encabezado, asi la manera en que se codifican las opciones del encabezado IP permiten un
reenvio mas eficiente, limites menos rigurosos en la longitud de opciones y mayor

flexibilidad para introducir nuevas opciones.

d) Se agrega la capacidad de etiquetado de flujo- Se agrega para permitir el etiquetado
de paquetes por el nodo fuente donde el remitente solicita un tratamiento especial, como la
calidad de servicio no estandar o el servicio en tiempo real. El campo esta dirigido al

procesamiento de la estacion destino, no para los enrutadores.

e) La capacidad de autenticacion y privacidad- Existen extensiones para utilizar la

autenticacion, integridad de los datos, y confidencialidad de los datos. (RFC2460, 1998)

El protocolo IPv6 para aumentar el cifrado y autenticacion de los datos hace uso de IPsec

que forma parte del protocolo IPv6 a diferencia de IPv4 en donde es opcional.

Las funciones del protocolo IPsec que desarrolla son:
e Limitar el acceso a sélo aquellos autorizados.
e Certifica la autenticacién de la persona que envia los datos.
e Cifra los datos transmitidos a traves de la red.
e Asegura la integridad de los datos.
e Invalida la repeticién de sesiones, para evitar que no sean repetidas por usuarios

maliciosos.
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Hay dos protocolos que IPsec utiliza para proporcionar servicios de seguridad:

e AH (Autenticacion de Encabezado, Autentication Header,)

e ESP (Carga de Seguridad Encapsulada, Encapsulated Security Payload).

Tanto AH y ESP ofrecen control de acceso, por medio de la distribucién de claves
criptograficas y la gestion del trafico flujos. Al estar incluidos en la implementacion de
IPv6 se provee mayor seguridad ya que IPsec esta presente en todos los nodos de la red.

(RFC4301, 2005)

3.2 Estructura de un Paquete IPv6

En el RFC 2460, se especifica el encabezado del protocolo IPv6 que consta de 8 campos, 4
menos que el de IPv4. Entre las mejoras propuestas se encuentra el campo etiqueta de flujo
y las extensiones de encabezado. A continuacion se presentan todos los campos con su

descripcion (ver Tabla 3.1):

-Version: Se refiere a la version de IP que para IPv6 tiene el valor 6.

-Clase de tréafico: Este campo esta disponible para usarse por los nodos y/o enrutadores

para identificar y distinguir entre las diferentes clases o prioridades de paquetes IPv6.

-Etiqueta de flujo: Sirve para establecer un flujo o secuencia de paquetes IPv6 para
permitir el etiquetado de paquetes por el nodo fuente donde el remitente solicita un

tratamiento especial, como la calidad de servicio no estandar o el servicio en tiempo real..
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-Longitud del campo de datos: Carga util del datagrama es la parte que sigue al

encabezado de IPv6.

-Siguiente Encabezado: Define el tipo de informacion que va a seguir al siguiente

encabezado de IPv6 o puede ser alguna de las extensiones de encabezado.

-Limite de saltos: Define el nimero méaximo de enrutadores que un paquete IP puede

atravesar. Cada salto disminuye el valor por 1, en el caso que el campo llegue a contener el

valor 0 el paquete es descartado.

-Direccion Origen: Identifica la direccion fuente IPv6 del transmisor.

-Direccién Destino: Muestra la direccidn destino IPv6 del paquete.

Tabla 3.1 Estructura de un paquete IPv6

\ersion Clase de Etiqueta de Flujo
(4 bits) Tréafico (20 bits)
(8 bits)
Longitud del Campo de Datos Siguiente Encabezado Limite de Saltos
(16 hits) (8 bits) (8 bits)

Direccién Origen (128 bits)
Direccién Destino (128 bits)

En IPv6 la fragmentacion se realiza sélo en el nodo origen del paquete, al contrario que en
IPv4 en donde los enrutadores pueden fragmentar un paquete. En IPv6, las opciones
también desaparecen del encabezado estandar y son especificadas por el campo " Siguiente

Encabezado”, similar en funcionalidad en IPv4 al campo Protocolo. (RFC2460, 1998)




Capitulo 3 El protocolo IPv6

3.3 Formato de una direccion IPv6

Las direcciones IPv6 son de un tamafio de 128 bits de longitud y se interpretan como ocho

grupos de cuatro digitos hexadecimales. En la siguiente tabla se muestran algunos

ejemplos de de direcciones IPv6:

Tabla 3.2 Ejemplos de direccién IPv6

Direccion IPv6

2001:1db8:85a3:1111:1319:8a2e:0310:1334

3ffe:1200:018d:5611:0000:abcd:1134:0332

0000:0ab0:5121:ce22:33de:4fh4:0000:2e45

Si un grupo de la direccién IPv6 es nulo (0000), se puede comprimir (\er Tabla 3.3). :

Tabla 3.3 Ejemplos de formato comprimido 1

Formato Preferido

b

Formato Comprimido Utilizando “* ::”’

2001:0db8:85a3:0000:1319:8a2e:0370:7344

2001:0db8:85a3::1319:8a2e:0370:7344

2001:0010:0000:ffff:fb00:0022:5050:45a3

2001:0010::ffff:fb00:0022:5050:45a3

3ffe:1200:018d:5611:0000:abcd:1134:0332

3ffe:1200:018d:5611::abcd:1134:0332

Si més de dos grupos consecutivos son nulos se pueden comprimir como "::".

(\er Tabla 3.4):

Tabla 3.4 Ejemplos de formato comprimido 2

Formato Preferido

b

Formato Comprimido Utilizando * ::”’

0000:0000:0000:0000:0000:0000:0000:0000

0000:0000:0000:0000:0000:0000:0000:0001

::0001

3ffe:1200: 0000:0000:0000:abcd:1134:0332

3ffe:1200::abcd;:1134:0332
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Asi, en la siguiente tabla se pueden observar las diferentes representaciones posibles de

una misma direccion:

Tabla 3.5 Ejemplos de formato comprimido 3

Formato Preferido

Formato Comprimido Utilizando ““ ::

2001:0db8:0000:0000:0000:0000:0370:7344

2001: 0db8:0000:0000:0000::0370:7344

2001: 0db8:0:0:0:0:0370:7344

2001: 0db8:0::0:0370:7344

2001: 0db8::0370:7344

Si la direccion tiene més de una serie de grupos nulos consecutivos la compresién sélo se

permite en uno de ellos ya que si se agrupan los ceros en dos 0 mas grupos no quedaria

claro cuantos grupos de ceros hay de cada lado (ver Tabla 3.6). :

Tabla 3.6 Ejemplos de formato comprimido 4

Formato Preferido

b

Formato Comprimido Utilizando “ ::’

2001:0db8:0000:0000:1319:8a2e:0000:0000

2001:0db8::1319:8a2e:0000:0000

2001:0db8:0000:0000:1319:8a2e::

3ffe:0000:0000:0001:0000:0000:ab34:0002

3ffe:0000:0000:0001::ab34:0002

3ffe::0001:0000:0000:ab34:0002

2001:0410:0000:0000:fb00:0000:0000:45ff

2001:0410:0000:0000:fb00: :45ff

2001:0410::fb00:0000:0000:45ff

Los ceros iniciales en un grupo también se pueden omitir (ver Tabla 3.7). :

Tabla 3.7 Ejemplos de formato comprimido con ceros iniciales en cada grupo

Formato Preferido

Formato Comprimiendo “0” y Utilizando

[T 1]

2001:0db8:85a3:0000:1319:8a2e:0370:7344

2001:db8:85a3::1319:8a2e:370:7344

2001:0410:0000:1234:fb00:1400:5000:45ff

2001:410::1234:fb00:1400:5000:45ff

3ffe:0b00:0c18:0001:0000:1234:ab34:0002

3ffe:b00:¢18:1::1234:ah34:2
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Si la direccidn es una direccion IPv6 mapeada a IPv4, los Gltimos 32 bits pueden escribirse

en base decimal (ver Tabla 3.8):

Tabla 3.8 Ejemplo de direccién IPv6 mapeada a IPv4

Direccion IPv4 Direccion IPv4 Mapeada

192.168.1.140 1 ffff:192.168.1.140

. ffff:c0a8:18¢

No se debe confundir con una direccion IPv6 compatible con IPv4 (ver Tabla 3.9):

Tabla 3.9Ejemplo de direccién IPv6 compatible con IPv4

Direccion IPv4 Direccion IPv4 Compatible

192.168.1.140 1:192.168.1.140

- c0a8:18c

El formato ::ffff:X.X.X.X se denomina direccion IPv6 mapeada a IPv4, y el formato
X X.X.X se denomina direccion IPv6 compatible con IPv4. (RFC5952, 2010) (RFC6052,

2010)

3.3.1 Identificacion de los tipos de direcciones

Los tipos de direcciones IPv6 pueden identificarse tomando en cuenta los rangos definidos
por los primeros bits de cada direccién. Cuando lo que se desea es identificar un rango de
direcciones diferenciable por medio de los primeros bits, se afiade este nimero de bits tras

el caracter de barra "/" (\er Tabla 3.10):

Tabla 3.10Ejemplo de identificador de rango

Direccion IPv6 Identificador

2001:0DB8::1428:57AB/96

2001:0DB8::874B:2B34/96

2001:0DB8::

2001:0DB8::de34:1b12/96




Capitulo 3 El protocolo IPv6

a) ::/128 0 0000:0000:0000:0000:0000:0000:0000:0000 -La direccion con todo ceros se
utiliza para indicar la ausencia de direccion, es una direccion unicast que no se asigna a

alguna interface y es usada para propdsitos especiales.

b) ::1/127 0 0000:0000:0000:0000:0000:0000:0000:0001- Al igual que en IPv4, cada
dispositivo tiene una direccion loopback que es una direccion que puede usar un nodo para

enviarse paguetes a si mismo y no puede asignarse a ninguna interfaz fisica.

c) ::X.X.X.X/96 -La direccion IPv6 compatible con IPv4 se usa en computadoras y
enrutadores como un mecanismo de transicion para crear automaticamente tineles IPv4 en

las redes duales IPv4/IPv6. De esa forma se entregan paquetes IPv6 sobre redes IPv4.

En la siguiente figura se muestra el formato descriptivo de una direccion IPv6 compatible
con IPv4. En éste el prefijo se crea con el bit puesto a cero del de mas alto nivel de los 96

bits, y los restantes 32 bits de menor nivel representan la direccion IPv4 en formato

decimal.

128 bits -
| : | Dir. IPv4

~ 96 bits " 32 bits -

Figura 3.1 Formato descriptivo de una direccion IPv6 compatible con IPv4
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d) ::ffff:X.X.X.X/96 -La direccion IPv6 mapeada a IPv4 se usa como mecanismo de

transicion en terminales duales y se utiliza s6lo en el &mbito local de nodos que tienen las
direcciones IPv4 e IPv6 (ver Figura 3.2). Los nodos usan direcciones IPv6 mapeadas a
IPv4 de forma interna solamente. Estas direcciones no son conocidas afuera del nodo y no

Ilegan al cable de comunicacion como direcciones IPV6.

128 bits

v

| . Ffff | Dir. IPv4

» <

96 bits > 2 bits

v

Figura 3.2Direccién IPv6 mapeada a IPv6

e) fe80::/10 -Enlace Local (Link-Local) Se usa para mecanismos de autoconfiguracion,
descubrimiento de vecinos y en redes sin enrutadores. Es Util para crear redes temporales y

puede ser utilizada sin un prefijo global (ver Tabla 3.11).

Tabla 3.11 Formato de Direccion Link-Local

1111 1110 10 0 ldentificador de Interface
(FE80)
10 Bits 54 Bits 64 Bits

f) fecO:: -El prefijo de sitio local (site-local) contiene informacion de subred dentro de la
direccion y especifica que la direccién solo es valida dentro de una organizacién local, son
enrutadas dentro de un sitio, pero los enrutadores no deben enviarlas fuera de éste (ver

Tabla 3.12) .
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En el RFC 3879° esta declarado obsoleto, estableciendo que los sistemas futuros no deben

implementar ningln soporte para este tipo de direccion especial. Se deben sustituir por

direcciones Unicast.

Tabla 3.12 Formato de Direccién Site-local

1111 1110 0 Identificador Identificador de Interface
11(FECO0) de Subred
10 Bits 38 Bits 16 Bits 64 Bits

g) ff00::/8 -El prefijo se usa para las direcciones multicast (ver Tabla 3.13).

Hay que resaltar que no existen las direcciones de broadcast en IPv6, aunque la

funcionalidad puede utilizarse con la direccion multicast FF01::1/128, la cual denomina a

todos los nodos (all nodes).

Tabla 3.13 Prefijos de multicast

Direccion Area de Significado Descripcion
Multicast Funcionamiento
FFO1::1 Nodo Todos los nodos | Todos los nodos en la
interface local
FFO01::2 Nodo Todos los Todos los enrutadores
enrutadores en la interface local
FF02::1 Enlace Local Todos los nodos | Todos los nodos en el
enlace local
FF02::2 Enlace Local Todos los Todos los enrutadores
enrutadores en el enlace local
FFO05::2 Sitio Todos los Todos los enrutadores
enrutadores en un sitio

8 Véase lista de RFCs
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h) Nodo Solicitado Multicast. Es un tipo de direccién en la que se debe unir cada nodo por

cada direccion unicast y anycast asignada. La direccion se conforma con los 24 bits de
bajo nivel de una direcciébn IPv6, a esta direccion se le agrega el prefijo
FF02:0:0:0:0:1:FF00::/104, de tal manera que el rango de direcciones Multicast de Nodo

Solicitado va de FF02:0:0:0:0:1:FF00:0000 a FF02:0:0:0:0:1:FFFF:FFFF.

1) Agregable Global. Son similares a las direcciones unicast usadas para comunicarse a

través de Internet en IPv4. Su estructura permite una agregacion estricta de prefijos de

enrutamiento para limitar el tamafio de la tabla de enrutamiento global de Internet.

Cada Direccion Agregable Global consta de tres partes (ver Figura 3.3):

Prefijo recibido del proveedor: El prefijo asignado a una organizacion por un
proveedor debe ser al menos de 48 bits (recomendado por el RFC 3177°).

e Sitio: La organizacién puede usar los bits 49 a 64 (16 bits) del prefijo recibido para
subredes.

e Computadora: Representa los 64 bits de mas bajo orden de la direccion.

A
v

128 bits

Proveedor Sitio \ Computadora

A
A\ 4
A

48 bits 16 bits 64 bits
Figura 3.3 Direccion Agregable Global

P
<

(RFC4291, 2006)

% Véase lista de RFCs
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3.4 Direccionamiento IPv6

Dentro de los tipos de direcciones IPv6 creados se encuentran las direcciones Unicast,

Multicast y Anycast:

e Unicast. La direccion IPv6 de tipo unicast se utiliza para identificar la interface de
un nodo IPv6, en el cual un paguete que es enviado a una direccion unicast es

entregado a la interface identificada por esa direccion. (Ver Figura 3.4)

e Multicast. La direccion IPv6 de tipo multicast se utiliza para identificar a un grupo
de interfaces IPv6, en el cual un paquete que es enviado a una direccién multicast

es procesado por todos los miembros del grupo multicast. (Ver Figura 3.5)

e Anycast. La direccion IPv6 de tipo anycast se utiliza para asignar a multiples
interfaces IPv6, en el cual un paguete enviado a una direccidn anycast es entregado

a una de las interfaces que usualmente es la mas cercana. (Ver Figura 3.6)

Cada uno de los tres tipos se subdivide en direcciones disefiadas para resolver casos

especificos de direccionamiento IP.




3.4.1 Unicast
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Unicast
S NS
Origen Destino

Figura 3.4. Unicast

Todas las interfaces estan obligadas a tener al menos una direccion unicast de enlace local.

Sin embargo, una caracteristica fundamental de IPv6 es que una Unica interfaz puede tener

multiples direcciones IPv6 de cualquier tipo (unicast, anycast y multicast).

Los tipos de direcciones que se pueden clasificar dentro de unicast son:

Enlace Local (Link-Local)
Sitio Local (Site-local)
Agregable Global

Loopback

Sin-Especificar (Unspecified)

Compatible con IPv4




3.4.2 Multicast
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Multicast

_ Destino

4
/

W -
Wt

Origen Destino

Destino
Figura 3.5 Multicast

Como el protocolo IPv6 no implementa broadcast, se puede lograr el mismo efecto

enviando un paquete al grupo de multicast de Link-Local a todos los nodos. Por lo tanto la

direccion mas alta de la red es considerada una direccion normal en IPv6.

El multicast IPv6 comparte algunas caracteristicas comunes con IPv4, pero también

incorpora cambios y mejoras. Incluso cuando se le asigne a una organizacion el mas

pequefio de los prefijos de ruteo global IPv6, ésta también tiene la posibilidad de usar los

grupos multicast IPv6 enrutables para asignarlos a las aplicaciones multicast entre

dominios (RFC 3306').

Los tipos de direcciones que se pueden clasificar dentro de multicast son:

e Asignada (Assigned).

¢ Nodo Solicitado (Solicited Node).

10 vgase lista de RFCs
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3.4.3 Anycast

Con la creacion del protocolo IPv6 se define un nuevo tipo de direccion llamada anycast.
En el cual hay una asociacion de una direccion destino a varias maquinas y se selecciona
una de estas maquinas para ser la destinataria de la informacion, lo mas comdn es que el
paquete se entregue a la maquina mas cercana y esto dependera de la topologia de la red y

del protocolo de enrutamiento que se esté utilizando.

Anycast

Destino

WL
Wt

Origen Destino

Destino

Figura 3.6 Anycast

Los tipos de direcciones que se pueden clasificar dentro de anycast son:
e Agregable Global.
e Sitio Local (Site Local).

e Enlace Local (Link Local).

(RFC2373, 1998)
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3.5 Mecanismos de configuracion de direcciones IPv6

Los mecanismos de configuracion de direcciones nos permiten configurar las interfaces
IPv6 para obtener una direccion IPv6, verificar que no esté duplicada y determinar la

informacidn que se ha de ser autoconfigurada.

Con la autoconfiguracién definida en el RFC 2462 conocida como Configuracion
Automatica de Direccion Sin Estado IPv6 los nodos IPv6 pueden configurarse a si mismos
cuando son conectados a una red ruteada en IPv6 usando los mensajes de descubrimiento

de enrutadores de ICMPV6.

Mientras que con la Configuracion de Direcciones con Estado IPv6 es posible utilizar
DHCPv6 (Dynamic Host Configuration Protocol version 6) o en su defecto los nodos

pueden ser configurados en forma estatica. (Palet & Cabellos, 2004)

Para que el proceso de renumeracion de direcciones IPv6 sea transparente hacia los
usuarios finales, se utiliza el mecanismo de autoconfiguracién el cual permite una
renumeracion simple que consiste en enviarles un nuevo prefijo IPv6 unicast para la red a

los dispositivos que se configuren.

1 vgase lista de RFCs
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4.1 BIND

Hoy en dia la en las redes de datos, incluyendo Internet, los usuarios localizan a otros
equipos por medio de un nombre canonico, esto hace mas facil que los usuarios obtengan
los recursos que se encuentran en las redes de datos e Internet y ya no se ve en la necesidad

de recordar la direccion numeérica a la que responden. (Red Hat, Inc., 2005)

4.1.1 Acerca de BIND

BIND (Berkeley Internet Name Domain, anteriormente Berkeley Internet Name Daemon)
es el servidor de DNS mas usado en Internet, especialmente en sistemas UNIX y Linux, y
es patrocinado por la ISC (Internet Systems Consortium). Fue creado originalmente por

estudiantes de la Universidad de California y liberado por primera vez en el BSD 4.3.

La versiobn 9 de BIND fue desarrollada desde cero para superar las dificultades
arquitectonicas que estaban presentes en las versiones anteriores con el motivo de auditar
el codigo en las primeras versiones de BIND, y también para incorporar DNSSEC (DNS

Security Extensions).

Algunas de las mejoras mas importantes de BIND 9 incluyen la integracion del
protocolo IPv6, TSIG (Transaction SIGnature), notificacion DNS, nsupdate, rndc flush,

vistas, procesamiento en paralelo, y una arquitectura mejorada en cuanto a portabilidad.

Actualmente todas las versiones de BIND anteriores a la 9 contienen vulnerabilidades que
pueden causar conflictos con el proceso named, por lo cual se recomienda actualizarse a la

ultima version estable. (BIND, 2013)
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4.1.2 Tipos de servidores de nombres de dominio

Autoritativo — Es el representante oficial de una zona.

No Autoritativo — Responde una consulta a partir de su caché y desconoce si los

datos son validos.

Maestro o primario — Almacena los registros de las zonas originales, de
autoridad para un cierto espacio de nombres y responde a consultas sobre el espacio

de nombres de otros servidores de nombres.

Esclavo o secundario — Responde a las peticiones que provienen de otros
servidores de nombres y obtienen la informacion de sus espacios de nombres desde

los servidores maestros.

Sélo caché — Responde a las peticiones pero no tiene ninguna autoridad sobre
ninguna zona. Las respuestas en general se introducen en un caché por un periodo

de tiempo fijo, la cual es especificada por el registro de zona consultado.

Reenvio — Reenvia las peticiones a una lista especifica de servidores. Si ninguno
de los servidores de nombres especificados puede resolver los nombres, la

resolucion falla.

Recursivo— Hace consultas hasta que devuelve una respuesta o un error.

No recursivo— Si no es capaz de responder la consulta la envia a otro servidor.

Distribucion— Es un servidor que solo es visible desde dentro de un dominio,

aunque puede ser visible para cualquiera que conozca su direccion IP.
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Un servidor de nombres puede ser uno 0 mas de estos tipos. Por ejemplo, un servidor de
nombres puede ser un servidor maestro para ciertas zonas, un servidor esclavo para otras

zonas y solo caché para algunas zonas.

Usualmente cuando se implementa BIND solamente se utiliza el demonio named para
proporcionar el servicio de nombres de dominio, sin embargo, en la version 9 se agregan
caracteristicas avanzadas que permiten un servicio DNS mas seguro y avanzado. (Red Hat,

Inc., 2005)

4.1.3 Mejoras al protocolo DNS

a) IXFR (Transferencias de Zona Incremental, Incremental Zone Transfers)- Su
funcion es que un servidor DNS tipo esclavo solo descargara las porciones actualizadas de

una zona modificada de un servidor DNS tipo maestro.

IXFR solamente se utiliza cuando hay actualizaciones dinamicas para realizar los cambios
en los registros de una zona maestra. En cambio si se modifican manualmente los archivos

de zona se tendria que usar AXFR (Automatic Zone Transfer).

En dominios con muchas consultas o con archivos de zona muy extensos y con muchos
servidores DNS tipo esclavo, IXFR hace que la notificacién y los procesos de actualizacion

sean menos exigentes €n recursos.




Capitulo 4 Servidor de Nombres de Dominio (DNS/BIND) con IPv6

b) Actualizacion Dinamica (Dynamic Update)- La funcién de este mecanismo es afiadir,
sustituir o eliminar registros de un servidor tipo maestro mediante el envio de mensajes

DNS especiales.

c) DNS Dividido (Split DNS)- La funcion de este mecanismo es la creacion de diferentes
puntos de visibilidad del espacio DNS para ocultar informacidn que no se quiera mostrar a
los clientes externos en Internet.

(ISC, 2013)

4.1.4 Seguridad

BIND soporta un numero de métodos diferentes para proteger la actualizacion y las zonas

de transferencia en los servidores de nombres de dominio maestro y esclavo:

a) DNSSEC (DNS SECurity)- Es un mecanismo que permite firmar con caracteres
criptograficos zonas con unaclave de zona. De esta manera se puede verificar que la
informacién de una zona provenga de un servidor de nombres que la ha firmado con
caracteres criptograficos con una clave privada, siempre y cuando el recipiente tenga esa

clave publica del servidor de nombres.

b) TSIG (Transaction SlIGnatures)- Es un mecanismo que permite una transferencia
desde el maestro al esclavo solo después de verificar que una llave secreta compartida

existe en ambos servidores maestro y en el esclavo.

c) SIG (0)- Es el método de llave publica/privada de autenticacion de mensajes donde el
control de acceso se realiza de la misma manera que las claves TSIG y los privilegios se

pueden otorgar o denegar basandose en la llave.
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d) TKEY- Es un mecanismo para la generacion automatica de claves secretas compartidas.
BIND 9 implementa el intercambio de claves Diffie-Hellman. EI mecanismo TKEY debe
utilizar los mensajes firmados por TSIG o SIG (0).

(ISC, 2013)

4.1.5 IPv6

BIND version 9 puede proporcionar servicios a la resolucion de nombres de dominio en

ambientes IPv6 a través del uso de registros de zona AAAA o A6.

Si el entorno de red incluye hosts IPv4 e IPv6, se puede usar el demonio ligero de
resolucion Iwresd en todos los clientes de la red. Este demonio es muy eficiente, funciona
solamente en caché y ademas entiende los nuevos registros A6 y DNAME usados bajo

IPV6. (ISC, 2013)

4.2 Anycast en IPv4 e IPv6

Anycast es una forma de direccionamiento en la que la informacién es enrutada al mejor
destino desde el punto de vista del tiempo de respuesta que depende de la topologia de la

red (ver Figura 4.1).
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Anycast

Destino

Wt
Wt

Origen Destino

Destino

Figura 4.1 Anycast

Su similitud con unicast, broadcast y multicast:
« En unicast, cada direccion destino se corresponde con un unico destino.
o Enbroadcast y multicast se asocia una direccidn destino a muchos destinos finales.

o En anycast también hay una asociacion de una direccion destino a varias maquinas.
La diferencia esta en que se selecciona una de estas maqguinas para ser la

destinataria de la informacion.

El direccionamiento tipo Anycast es muy comln que se use con los protocolos no
orientados a la conexidn para dar una alta disponibilidad y balanceo de carga, ya que

los protocolos orientados a la conexidn necesitan mantener informacion del estado de la

comunicacion.




Capitulo 4 Servidor de Nombres de Dominio (DNS/BIND) con IPv6

Para mejorar la parte de los DNS algunos servidores raiz estan distribuidos
geogréficamente (ver Figura 4.2) para repartir la carga y evitar que la caida de un servidor
afecte en gran cantidad a la navegacion por Internet. Hay servidores DNS como el C, F, |,
J, Ky M que se encuentran replicados en diferentes ciudades de continentes diferentes y

usan el esquema de anycast para proporcionar un servicio descentralizado.
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Figura 4.2 Distribucion de servidores DNS raiz*?

Asi mismo la UNAM utiliza un tipo de distribucion parecida (A nivel campus) para

garantizar la disponibilidad del servicio de resolucion de nombres de dominio.

También hay que reconocer que IPv6 no resuelve ni solucionara todos los problemas de
seguridad que ya afectan a IPv4, pero si ayuda a minimizar muchos de sus efectos y a
evitar otros al combinar buenas préacticas y las mejoras en su funcionalidad en los aspectos
de seguridad identificados. También es importante destacar que la mayoria de los 13

denominados servidores de raiz (root servers) soportan IPv6. (InterNIC, 2013)

2 Imagen sacada de http://www.securitynull.net/rootserver-los-13-servidores-raiz-del-mundo/
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Una de las principales razones para el uso de anycast en los servidores DNS es que ayuda a
contener un ataque distribuido de denegacién de servicio, dado que el tréfico es enrutado al
nodo més cercano, se distribuye el ataque entre los servidores cercanos, lo cual afectaria

solo a una parte de la red y todavia se tendria el servicio para otros usuarios.

4.3 Instalacion y configuracion de OpenBSD, BIND vy
Quagga

En la UNAM los servidores de nombres de dominio utilizan el sistema operativo
OpenBSD que es una opcion muy viable porque es un sistema operativo libre tipo Unix,
basado en BSD 4.4. Es un descendiente de NetBSD, con un enfoque especial en

la seguridad y la criptografia.

Este sistema operativo se concentra en la portabilidad, cumplimiento de normas y
regulaciones, correccion, seguridad y criptografia. OpenBSD esta disponible para un gran

namero de arquitecturas. (OpenBSD, 1996)

En los servidores DNS de RedUNAM se manejan el sistema operativo OpenBSD porque
es una opcion fiable, segura, estable, tiene una buena integracién con BIND y con el

paquete de Quagga.
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4.3.1 Instalacién de OpenBSD 5.1

Para la instalacion de OpenBSD 5.1 se crean un floppy de instalacién y un CD de

instalacion, las dos opciones se muestran en la siguiente tabla:

Tabla 4.1 Opciones de instalacién

Para crear un Floppy de instalacion Para crear un CD de instalacion

Se descarga el archivo floppy51.fs de: Se descarga el archivo install51.iso de:
ftp://ftp.openbsd.org.ar/pub/OpenBSD/5.1/i386/

ftp://ftp.openbsd.org.ar/pub/OpenBSD/5.1/i
y en Windows se ejecuta el siguiente | 386/
comando:

Y se graba en un CD con algun
C:\fdimage —q floppy51.fs a: programa que permita hacerlo.

*Nota: Si no reconoce el comando fdimage
se tendrd que instalar fdimage.exe desde:

ftp://ftp.openbsd.org.ar/pub/OpenBSD/5.1/tools/

Cuando comienza la instalacién de OpenBSD 5.1 nos muestra una serie de opciones (ver
Figura 4.3).

at pci2 dev B function 8 "AMD 79c¢978 PCnet-PCI" rev 8Bx18: irq 18, address 8
1:8¢:29:15:d6:4f
"Ensoniq AudioPCI97" rev 8x82 at pci2 dev 1 function 8 not configurec
sheif at pci2 dev 2 function 8 "UMuware Virtual EHCI" rev 8x88: irq 5
1sbB at ehcif: USB revision 2.8
thub8 at usb8 "UMuware EHCI root hub"” rev 2.86871.88 addr 1
isaB at pcibs
isadmal at isaB
coM8 at isaB port Bx3f8/8 irq 4: ns16558a, 16 byte fifo
oMl ¢ isaB port Bx2f8/8 irq 3: nsi16558a, 16 byte fifo
pckbcB at isa8 port Bx68/5
pckbdB at pckbcB8 (kbd slot)
pckbeB: using irq 1 for kbd slot
skbdB at pckbdB: console keyboard, using wsdisplay8
npxB at isaB port BxfB/16: reported by CPUID; using exception 16
fdcB at isaB port 8x3f8/6 irq 6 drq 2
1sbl at uhciB: USB revision 1.8
thubl at usbl "Intel UHCI root hub" rev 1.686/1.88 addr 1
softraidd at root
scsibus2 at softraidf@: 256 targets
root on rdBa swap on rdBb dump on rdBb
rase "7, werase "M, kill “U, intr °C, status °T

elcomMe to the OpenBSD/i386 5.1 installation program.
(I)nstall, (U)pgrade or (S)hell?

Figura 4.3 Opciones de OpenBSD



ftp://ftp.openbsd.org.ar/pub/OpenBSD/5.1/i386/
ftp://ftp.openbsd.org.ar/pub/OpenBSD/5.1/tools/
ftp://ftp.openbsd.org.ar/pub/OpenBSD/5.1/i386/
ftp://ftp.openbsd.org.ar/pub/OpenBSD/5.1/i386/
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Para comenzar la instalacion se selecciond la opcién (i 6 1) (ver Figura 4.4).

elcome to the OpenBSD/i386 5.1 installation program.

(Idnstall, (U)pgrade or (S)hell? i

Figura 4.4 Instalacion de OpenBSD
Después se escogid la configuracion del teclado, en este caso se selecciono la opcion por

defecto (ver Figura 4.5).

it any prompt except password prompts you can escape to a shell by
typing 't’. Default answers are shown in [1's and are selected by

pressing RETURN. You can exit this program at any time by pressing
Control-C, but this can leave your system in an inconsistent state.

IChoose your keyboard layout ('?’ or 'L' for list) [default)
Figura 4.5 Configuracion del teclado

Luego se selecciond el nombre del equipo para poder identificarlo, donde el servidor
primario se nombro “pruebas1” y el servidor secundario se nombro “pruebas2” (ver Figura

4.6).

System hostname? (short form, e.g. "foo') pruebasl

Figura 4.6 Identificacion del servidor

Siguiendo con la instalacion, OpenBSD reconoce las interfaces de red que se pueden

configurar (ver Figura 4.7).

Available network interfaces are icB vian®.
hich one do you wWwish to configu (or 'done’) [vicH]
Figura 4.7 Configuracion de interfaces de red

Luego se pide la direccién IPv4 que se tendra en la red en la cual trabaje o bien se podra
configurar con DHCP (ver Figura 4.8), en este caso se configurd una direccion IPv4 del
segmento de red correspondiente al NIC-UNAM para poder descargar algunos archivos

gue mas adelante se necesitan.

IPvd address for vicB8? (or 'dhcp' or "none’) [dhcpl 132.247.183.1_
Figura 4.8 Configuracion de direccion 1Pv4
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Si se desea también se puede configurar la direccién en IPv6 (ver Figura 4.9), no se
configuré una direccion IPv6 ya que mas adelante dentro de los archivos propios de

OpenBSD se configurd.

IPUB address for vicB8? (or ’‘rtsol’ or "'none’) [nhonel
Figura 4.9 Configuracion de direccion IPv6

Después de configurar la tarjeta de red podemos seguir configurando las demas que detecte
el equipo o bien seguir con la instalacion, se selecciono la opcion done para seguir con la

instalacion.

Luego se configurd el servidor DNS para el equipo (ver Figura 4.10), éste se cambia
después en la configuracién para que el mismo equipo funcione como DNS.

Using DNS domainname lan

Using DNS nameservers at 192.168.1.254
Figura 4.10 Configuracion del servidor DNS

Después se puede elegir si se quiere hacer la configuracion de red manualmente (ver

Figura 4.11).

Do you want to do any manual network configuration? [nol yes
Figura 4.11 Configuracién de red

Ahora sélo se escribe exit para continuar con la instalacion.

Siguiendo con la instalacion se pide una contrasefia para el usuario root (ver Figura 4.12):

assuword for root account? (Wwill not echo)
Figura 4.12 Configuracion de contrasefia

Y enseguida se escribe de nuevo la contrasefia como confirmacion.
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El demonio de ssh lo ocupamos para administrar remotamente los servidores DNS por lo
cual se selecciona la opcion por defecto para que se ejecute el demonio de ssh (ver Figura

4.13).

Start sshd(8) by default? [yes] yes

Figura 4.13 Demonio sshd

El demonio de ntp no sera necesario en este momento (ver Figura 4.14), ya que terminando
la instalacion se descarga una version de ntp mas actual y se sincronizan los relojes de los

servidores DNS.

Start ntpd(8) by default? [nol

Figura 4.14 Demonio ntpd

La interfaz grafica no la usaremos, ya que es mas comun administrar este tipo de
servidores de forma remota por medio de ssh, pero por si es necesaria en un futuro

dejaremos esto por default (ver Figura 4.15).

Do you expect to run the X Window System? [yes]
Figura 4.15 Interfaz grafica

Como no utilizaremos la interfaz grafica no seré necesario iniciarla (ver Figura 4.16).

Do you want the X Window System to be started by xdm(1)? [nol
Figura 4.16 Inicio de interfaz gréfica

Tampoco se cambia el valor predeterminado de la consola (ver Figura 4.17).

IChange the default console to comB? [nol
Figura 4.17 Configuracion de la consola

Y no creamos algun usuario adicional, sélo el usuario root (ver Figura 4.18), en el caso que
se requiera poner en produccion un servidor de este tipo es recomendable crear ciertas

medidas de seguridad como usuarios con menos privilegios y usar listas de acceso:

Setup a user? (enter a lower-case loginname, or 'no’) [nol
Figura 4.18 Creacion de usuario adicional
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En la zona horaria la dejamos por defecto.

El sistema OpenBSD detecta los medios de almacenamiento que se tienen disponibles para
la instalacion y se muestran las particiones por defecto (ver Figura 4.19).

Available disks are: sd@.
hich one is the root disk? (or ’done’) [sdB]
se DUIDs rather than device names in fstab? [yes]
IMBR has invalid signature; not showing it.
se (Whole disk or (E)dit the MBR? [wholel
Setting OpenBSD MBR partition to whole sdB...done.
he auto-allocated layout for sdB is:
size offset fstype [fsize bsize
131. 64 4.2BSD 2848 16384 1%/
131. 268488 swWap
8192. 8 unused
281. 536928 4.2BSD 2848 16384
212 949984 4.2BSD 2848 16384
951. 1385728 4.2BSD 2848 16384
542. 3333584 4.2BSD 2848 16384
4
4
4
4

/tmMp

/var

usr
7usr/X11R6
/usr/local
/usr/src
/usr/obj

- 1483. 13733288 .2BSD 2848 16384 1 /home

se (Aluto layout, (E)dit auto layout, or create (Clustom layout? [al _

Figura 4.19 Particiones por defecto

a:
b:
e%
d:
e:
g:
h:

2158. 4444808 .2BSD 2848 16384
1844. 8848256 .2BSD 2848 16384
1348. 18987232 .2BSD 2848 16384

HE R

-yl SR

Como se requiere una instalacion mas personalizada se selecciona la opcién (e) para
reparticionar el espacio de almacenamiento, si se elige la opcion (?) se muestran las
opciones que se pueden utilizar para particionar el disco duro y las opciones para poner el

tamafo de cada particion (ver Figura 4.20).

se (Auto layout, (E)dit auto layout, or create (Clustom layout? [al e
Label editor (enter '?’ for help at any prompt)

i h — show help [part] set mount point
auto partition all space [unit] print partitions
[part] add partition quit & save changes
set OpenBSD boundaries [part] resize auto allocated partition
[part] change partition size display free space
reset label to default [pathl save label to file
[part] delete partition undo all changes

edit drive parameters undo last change
[diul [d]lisk or [ulser geometry write label to disk

modify disklabel UID toggle expert mode
[unit] print disk label header exit & lose changes

disklabel(8) man page delete all partitions
[part] modify partition

Suffixes can be used to indicate units other than sectors:
'b’ (bytes), 'k’ (kilobytes), 'm’ (megabytes), ‘g’ (gigabytes) ’'t’ (terabytes)
'c’ (cylinders), '%° (% of total disk), '&’ (% of free space).
alues in non-sector units are truncated to the nearest cylinder boundary.

Figura 4.20 Opciones para particionar el almacenamiento
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Como no queremos el particionamiento por defecto, se utiliz6 la opcion (z) para borrar
todas las particiones y con la opcion (p) se muestra la Unica particion que no se puede

modificar y la cual contiene todo el espacio disponible (ver Figura 4.21).

OpenBSD area: 64-16771868; size: 16771796; free: 16771796
i size offset fstype [fsize bsize cpgl
16777216 8 unused

Figura 4.21 Espacio total disponible

Las particiones que se crearon fueron la raiz (/), swap, /usr, /home, /var, /tmp (ver Figura

4.22) con una distribucidn del espacio parecida a la siguiente tabla:

Tabla 4.2 Distribucion

de espacio
PartiCién % OpenBSD area: 64-16771868; size: 16771796; free: 37
— # size offset fstype [fsize bsize
Raiz (/) |12.5% a: 2184448 64 4.2BSD 2848 16384
b: 192783 2104512  swap
Swap 1.25% c: 16777216 8 unused
0 d: 4288992 2297312 4.2BSD 2848 16384
[usr 30.5% e: 2088448 6506304 4.2BSD 16384
/home 12.5% f: 2088448 8594752 4.2BSD 16384
var 12.5% g 6888640 10683208 4. 2BSD 16384

/tmp 30.75%

Figura 4.22 Distribucion de espacio

Después de crear las particiones se selecciona la opcion (q) para salvar los cambios y salir.

Luego se pide una confirmacion para empezar a crear las particiones necesarias para el
correcto funcionamiento de los servidores (ver Figura 4.23).
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Write new label?: [yl

sdB(bha3:8:8): Check Condition (error 8) on opcode Bx1b

/dev/rsdBa: 1827.6MB in 2184448 sectors of 512 bytes

6 cylinder groups of 282.47MB, 12958 blocks, 25984 inodes each
sdB(bha3:8:8): Check Condition (error 8) on opcode Bx1b

/dev/rsdfBe: 1819.8MB in 2888448 sectors of 512 bytes

6 cylinder groups of 282.47MB, 12958 blocks, 25984 inodes each
sdB(bha3:8:8): Check Condition (error 8) on opcode Bx1lb

/dev/rsdBg: 2973.8MB in 6888648 sectors of 512 bytes

15 cylinder groups of 282.47MB, 12958 blocks, 25984 inodes each
sdB(bha3:8:8): Check Condition (error 8) on opcode Bx1lb

/dev/rsdBd: 2855.2MB in 4288992 sectors of 512 bytes

11 cylinder groups of 282.47MB, 12958 blocks, 25984 inodes each
sdB(bha3:8:8): Check Condition (error 8) on opcode Bx1lb

/dev/rsdBf: 1819.8MB in 2888448 sectors of 512 bytes

6 cylinder groups of 282.47MB, 12958 blocks, 25984 inodes each
sdB(bha3:8:8): Check Condition (error 8) on opcode Bx1b

/devs/sdBa on /mnt type ffs (rw, asynchronous, local)

s/dev/sdBe on /Mnt/home type ffs (rw, asynchronous, local, nodev, nosuid)
sdev/sdBg on /mnt/tmp type ffs (rw, asynchronous, local, nodev, nosuid)
/dev/sdBd on /Mnt/usr type ffs (rw, asynchronous, local, nodev)
/dev/sdBf on /7mnt/var type ffs (rw, asynchronous, local, nodev, nosuid)

Let’s install the sets!
Location of sets? (cd disk ftp http or ‘done’) [cdl _

Figura 4.23 Creacién de particiones

Ya creadas las particiones se instalan los conjuntos necesarios, lo cual se hace mediante ftp,
en la parte de proxy se deja con la opcion por defecto, el servidor de descarga se puede
escoger de la lista dada por OpenBSD, el directorio donde se encuentran los archivos se
dejo por defecto y accedemos con el usuario por defecto y se muestra una lista de los
archivos que se instalaran a lo que dejamos seleccionados todos y se selecciond la opcion

por defecto (ver Figura 4.24).

Location of sets? (cd disk ftp http or ’done’) [cdl ftp

HTTP/FTP proxy URL? (e.g. ’http://proxy:8888°, or ’'none’) [nonel
Server? (hostname, list#, ‘done’ or '?’) [ftp.openbsd.org.arl
Server directory? [pub/0OpenBSD/5.1/i3861

Login? [anonymous]

Select sets by entering a set name, a file name pattern or ‘all’. De-select

sets by prepending a -’ to the set name, file name pattern or ’all’. Selected
sets are labelled '[X1’.

[X]1 bsd [X]1 etc51.tgz [X]1 xbaseS51.tgz [X]1 xservS51.tgz

[X]1 bsd.rd [X]1 comp51.tgz [X] xetc51.tgz

[X]1 bsd.mp [X] man51.tgz [X] xsharebl.tgz

[X]1 basebl. tgz [X] gameSl.tgz [X] xfont51.tgz
Set name(s)? (or ’abort’ or ’'done’) [donel _

Figura 4.24 Conjuntos de OpenBSD
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Después de que se descargan e instalan los archivos se pueden agregar otros pero con estos
es suficiente ya que para el funcionamiento correcto del servidor DNS solo necesitaremos

los archivos basicos, asi que se selecciond la opcion por defecto (ver Figura 4.25).

Set name(s)? (or ’abort’ or ’'done’) [donel

bsd 1BOY  § 26363636 363636 363636 3636 36 3636 36 3636 3 3636 36 3636 73636 36 36 36 6 36 36 636 36 36 |
bsd. rd TBBZ | 56363636 36 3636 363636 36 36 36 36 36 363636 36 36 36 36 36 3636 36 36 36 36 3636 36 36 36 3 3 36 |
bsd.mp 1BB% | 3636363 36 36 36 3636 36 36 36 36 36 36 36 36 36 36 36 3 36 36 36 36 36 3 3 I 36 36 36 36 36 36 3 I |
baseSl.tgz LB | 369636363636 36 36 36 36 36 36 36 36 76 36 36 36 36 6 3 36 76 36 76 36 36 36 36 36 76 36 36 36 36 36 36 |
etcS51. tgz LB | 363636363636 36 36 36 36 36 36 36 36 76 363636 36 6 3 36 76 36 76 36 36 36 36 36 6 36 36 36 36 36 36 |
CDMpSl_fgz LB | 369636363636 3636 36 36 36 36 36 36 76 363636 36 6 3 36 36 36 76 36 36 36 36 36 76 36 36 36 36 36 36 |
ManSl_fgz LB | 363636363636 36 36 36 36 36 36 36 36 76 36 3636 36 36 3 36 36 36 76 3636 36 36 36 76 36 36 36 36 36 36 |
gameSl,fgz LB | 363636363636 36 36 36 36 36 36 36 36 36 363636 36 6 3 36 36 36 76 36 36 36 36 36 76 36 36 36 36 36 36 |
XbaseS1l. tgz  1BB% | 5365365365636 3636 36 36 36 36356 3636 36 3.3 3636 36 3 3 363 363 36 363 363 2 365 |
xetcS51.tgz TBBE | 36363636 36 36 36 363636 36 36 36 36 36 363636 36 36 36 36 36 3636 36 36 3 6 3636 36 36 36 3 3 36 |
XShAareDl. tgz L1BB% | 5365365365636 3636 3636 36 3636 3636 36 3.6 3636 36 36 36 367 363 36 363 363 2 365 |

XTONTSL. t gz L1BB% | 5636536336 5636 3636 36 36 36 3636 3636 36 3.3 3636 36 36 36 367 3636 36 36 36 3636 3 365 |

XSErUSL. Tz 1BB% | 5365636536536 3636 3636 36 3036 3636 36 3636 3636 36 36 36 367 3636 36 3636 3636 365 |
Location of sets? (cd disk ftp http or 'done’) [donel
Figura 4.25 Conjuntos instalados

Se configurd la hora, dia y afio que en este caso lo dejamos por defecto, y después se pide

reiniciar el equipo para completar la instalacion (ver Figura 4.26).

Time appears wrong. Set to 'Fri Jan 18 21:52:11 CST 2813’7 [yes]
Saving configuration files...done.

Generating initial host.random file...done.

Making all device nodes...done.

CONGRATULATIONS! Your OpenBSD install has been successfully completed?
To boot the new system, enter ’'reboot’ at the command prompt.

When you login to your new system the first time, please read your mail
using the 'mail’ command.

#

Figura 4.26 Configuracion de hora, dia y afio
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Ya reiniciado el equipo se puede acceder con el usuario root y la contrasefia escogida

anteriormente (ver Figura 4.27).

OpenBSD/i386 (pruebasl.lan) (ttyCB)

elcome to OpenBSD: The proactively secure Unix-like operating system.

lease use the sendbug(1) utility to report bugs in the system.
Before reporting a bug, please try to reproduce it with the latest
jversion of the code. HWith bug reports, please try to ensure that

enough information to reproduce the problem is enclosed, and if a
lknown fix for it exists, include that as well.

ou have new mMail.

Figura 4.27 Acceso a OpenBSD

Luego de terminar la instalacion se descargan los archivos “sys.tar.gz” que contiene los
archivos que se utilizan para crear el kernel, y “src.tar.gz” que contiene todos los archivos
basicos excepto el arbol de puertos y las fuentes X11, porque han sufrido algunos cambios

entre el OpenBSD que se instala y en la que esté basada.

Se descargan de la pagina ftp://ftp.openbsd.org/pub/openbsd/5.1/ y se colocan en la ruta
“lusr/src”, con los archivos en este directorio se ocupa el comando ‘“gunzip” para

descomprimir cada uno de los archivos (ver Figura 4.28).

1# cd fusr/src

[# 1s

| sxc.tar.gz sys.tar.gz
| # qunzip src.tar.gz

| #

| # qunzip sys.tar.gz
| # 1=

erc.tar sys. tar

Fy |

Figura 4.28 Comando gunzip



ftp://ftp.openbsd.org/pub/openbsd/5.1/

Capitulo 4 Servidor de Nombres de Dominio (DNS/BIND) con IPv6

Después se ocupd el comando “tar” para extraer cada uno de los archivos (ver Figura 4.29)

# tar -xvf src.tar i

. /usr.sbhbin/nginx/src/pcre/pcre_exec.c
fusr.shin/nginx/src/pcre/pcre_fullinfo.c
fusr.sbhbin/nginx/src/pcre/pcre_globals.c
.fusr.shin/nginx/src/pcre/pcre_internal.h
.Jusr.shin/nginx/src/pcre/pcre_newline.c
.fusr.shin/nginx/src/pcre/pcre_ordZutfs.c
. /usr.sbhin/nginx/src/pcre/pcre_tables.c
.fusr.shin/nginx/src/pcre/pecre_try flipped.c
. /usr.sbhbin/nginx/src/pcre/pcre_ucd.c
fusr.shin/nginx/src/pcre/pcre_valid utfs.c
./fusr.sbin/nginx/src/pcre/pcre_xclass.c
LAusr.shin/nginx /src/pecre/ucp.h

. fusr.sbhin/npppctl

. fusr. shin/npppctl /CVS
Afusr.shin/npppctl /CVS /Repository
.fusr.shin/npppctl /CVS/Entries
.fusr.shin/npppctl /Makefile

. fusr.shin/npppctl/npppctl. 8
fusr.shbin/npppctl/npppctl.c
.Ausr.sbhin/npppctl/parser.c

. fusr.sbhin/npppctl/parser.h

#
# tar -xvf sys.tar [j

tar: Unable to create ./sys/nnpfs/nnpfs syscalls.h: No such file or directory
./eys/mmpEs/mnpfs vEsops-bsd.c
tar: Unable to create ./sys/mmpfs/nnpfs vfsops-bsd.c: No such file or directory
Seys/mnpfs/mnpfs vEsops-bsd.h
tar: Unable to create ./sys/mnpfs/mnpfs vfsops-bsd.h: No such file or directory
Seys/mnpfs/mnpfs vEsops-common. c
tar: Unable to create ./sys/mmpfs/nnpfs vfsops-common.c: No such file or directo
ry
./eys/mnpfs/mnpfs vEsops-openbsd.c
tar: Unable to create ./sys/nnpfs/nnpfs vfsops-openbsd.c: No such file or direct
ory
Seys/mnpEs/mnpfs vEsops.h
tar: Unable to create ./sys/mmpfs/nnpfs vfsops.h: No such file or directory
feys/mnpfs/mnpfs vnodeops-bsd.c
tar: Unable to create ./sys/nnpfs/nnpfs vnodeops-bsd.c: No such file or director
¥
./eys/mnpfs/mnpfs vnodeops-conmon. C
tar: Unable to create ./sys/mmpfs/nnpfs vnodeops-common.c: No such file or direc
tory
Seys/mnpfs/mnpfs vnodeops.h
tar: Unable to create ./sys/nnpfs/nnpfs wvnodeops.h: No such file or directory
Seys/mnpfs/mnpfs vopdefs.h
tar: Unable to create ./sys/nnpfs/nnpfs vopdefs.h: No such file or directory
# 1

Figura 4.29 Comando tar
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Ahora ya con estos archivos descomprimidos, descargamos el archivo de ntp-

4.2.6pl2p7.tgz de ftp:/ftp.openbsd.org/pub/openbsd/5.1/packages/i386 pudiendo utilizar

los siguientes comandos (ver Figura 4.30):

pruebasl# setenv PKG_path ftp://ftp.openbsd.org/pub/openbsd/5.1/packages /1386
pruebasl# pkg_add §{PKG_path} ntp-4.2.6plZp7.tgz

Figura 4.30 Archivo ntp

Ya que se descargd se mueve el archivo a la ruta “/etc/rc.d/xntpd” y la documentacion

extra se encuentra en la ruta “/usr/local/share/doc/pkg-readmes .

Después se ejecutaron algunos comandos para sincronizar el reloj del equipo con el equipo

llamado “tiempo.nic.mx” (ver Figura 4.31).

# /fusr/local/sbin/ntpdate -s -b tiempo.nic.mx
# /jusr/sbin/ntpd
# ps aux|grep ntpd

_ntp 30515 0.0 0.1 728 960 22 & 12: 2541 0:00.00 ntpd: dns eng
root 27555 0.0 0.1 508 760 22 &s 12: 2841 0:00.00 ntpd: [priv]
_ntp 31079 0.0 0.1 592 1024 22 3 12:28AM 0:00.00 ntpd: ntp eng
# date

Sai Jan 19 00:29:18 CST 2013

#

Figura 4.31 Sincronizacion de reloj

4.3.2 Configuracion de BIND

Para la configuracion del servidor de Nombres de Dominio es recomendable
preferentemente configurar la maquina para trabajar de manera dedicada al servicio de
nombres de dominio para que éste funcione de manera dptima ya que si se tienen mas
servicios en el mismo servidor éstos pueden llegar a fallar y asi interferir en el

funcionamiento del servidor.
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4.3.2.1 Configuracion del Servidor

Para que el servidor funcione como servidor de nombres de dominio se modifican varios
archivos dentro del mismo. Los archivos que se modificaron fueron para cambiar la

direccion IP, el Gateway, asi como el nombre del equipo y su dominio.

En la ruta /etc podemos encontrar los archivos que necesitamos configurar para que

nuestro servidor funcione como DNS.

Primero modificamos el archivo “hosts” (ver Figura 4.32), para modificar la direccion IP y
nombre del equipo, en el caso de que se requiera cambiar el nombre del servidor para que

sea mas facil reconocerlo o bien si se requiere cambiar la direccion IPv4 o IPv6 después de

la instalacion:

adduser.cont ftpusers login.cont passwd sasyncd. cont
afs gettytab lynx.cfg pf.cont sensorsd.cont
amd group magic pf.os services
authpf group.bak mail pkg.cont shells

bogpd. cont hostapd. conft mail.rc rpp skel
changelist hostnane. enl mailer.cont printcap sliphone
chio.cont Chosts) nan. cont protocols snmpd. conf
csh.cshrc hosts.equiv naster.passwd pwd.db spwd. db

csh. login hosts.1lpd mixerctl.cont quagga ssh

csh. logout hotplug moduli rhootd.cont ssl

daily ifstated.cont monthly rc sudoers
dhclient.cont iked motd rc.cont sysctl.conft
dhcpd. cont iked.cont nrouted. conft rc.d syslog.cont
disklabels inetd.cont ntree rc.local systrace
disktab ipsec.conft nygate rc.securelevel termcap
dunpdates isaknpd nyname rc.shutdown ttys

dvnrpd. conft kerberosV¥ netstart relayd.cont usermngnt.cont
EeXports ksh.kshrc networks remote weekly

fbtab ldap newsyslog.conf resolv.conf wsconsctl.conf
firmnware ldapd. cont nsd. cont ripd.cont ypldap.cont
fonts ldpd.cont ntpd. cont rnt

# pud

jetc

# 1

Figura 4.32 Archivo hosts
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En el archivo “hosts” del servidor “pruebas1” se agregaron las siguientes lineas:

# Host Database

# Se especifica la direccion de loopback en 1Pv4

127.0.0.1  localhost

#Se especifica la direccion de loopback en IPv6

21 localhost

#Se especifica la direccion IPv4 que va a utilizar el servidor, su dominio y el nombre del
#servidor

132.247.183.1 pruebasl.nic.unam.mx pruebasl

#Se especifica la direccion IPv6 que va a utilizar el servidor, su dominio y el nombre del
#servidor

2001:1218:0101:0183::2 pruebasl.nic.unam.mx pruebasl

En el archivo “hosts” del servidor “pruebas2” se agregaron las siguientes lineas:

# Host Database

# Se especifica la direccion de loopback en 1Pv4

127.0.0.1  localhost

#Se especifica la direccion de loopback en IPv6

1 localhost

#Se especifica la direccion IPv4 que va a utilizar el servidor, su dominio y el nombre del
#servidor

132.247.183.9 pruebas2.nic.unam.mx pruebas2

#Se especifica la direccion IPv6 que va a utilizar el servidor, su dominio y el nombre del
#servidor

2001:1218:0101:0184::2 pruebas2.nic.unam.mx pruebas2
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Luego de modificar el archivo “hosts” se modifican el archivo “hostname.em0” (ver

Figura 4.33), para cambiar la configuracion del adaptador de red. Para el servidor pruebasl

“hostname.em0” 'y “hostname.xI0” para el servidor pruebas2:

adduser.cont
afs

amd

authpf
bogpd. cont
changelist
chio.cont
csh.cshrc
csh. login
csh. logout
daily
dhclient.cont
dhcpd. cont
disklabels
disktab
dunpdates
dvnrpd. conft
exports
fhtab
firmnware
fonts

# pud

fetc

# 1

ftpusers
gettytab
group
group.bak
hostapd.conf
oo
hosts
hosts.equiv
hosts.lpd
hotplug
ifstated.cont
iked
iked.cont
inetd.cont
ipsec.conft
isaknpd
kerberosV
ksh.kshrc
ldap

ldapd. cont
ldpd.cont

login.conft
lynx.cfg
magic

mail

mail.rc
mailer.cont
man. cont
master.passwd
mixerctl.conft
moduli
mnonthly

motd

nrouted. conft
ntree

nygate

myname
netstart
networks
newsyslog.cont
nsd. cont
ntpd. cont

passwd
pf.cont
pf.os
prkg.cont
rpp
printcap
protocols
pwd.db
quagga
rbhootd. cont
rc

rc.cont
rc.d
rc.local
rc.securelevel
rc. shutdown
relayd. conft
remote
resolv.cont
ripd.cont
rnt

sasyncd. cont
sensorsd.cont
services
shells

skel

sliphone
snupd. cont
spwd.db

ssh

ssl

sudoers
sysctl.conft
syslog.cont
systrace
termcap

ttys
usermngnt.cont
weekly
wsconsctl.conf
ypldap.cont

Figura 4.33 Archivo hostname.emO

En el archivo “hostname.em(0” del servidor “pruebas1” se agregaron las siguientes lineas:

#Indicamos la direccion IPv4 y su mascara de red

inet 132.247.183.1 255.255.255.248

#Indicamos la direccion IPv6

inet6 2001:1218:0101:0183::2 64

En el archivo “hostname.xl0” del servidor “pruebas2” se agregaron las siguientes lineas:

#Indicamos la direccion IPv4 y su méascara de red

inet 132.247.183.9 255.255.255.248

#Indicamos la direcciéon IPv6

inet6 2001:1218:0101:0184::2 64
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Despueés se modifico el archivo “mygate” (ver Figura 4.34) para cambiar el Gateway del

equipo y asi poder tener acceso a la red exterior:

adduser.cont
afs

amd

authpf
bogpd. cont
changelist
chio.cont
csh.cshrc
csh. login
csh. logout
daily
dhclient.cont
dhcpd. cont
disklabels
disktab
dunpdates
dvnrpd. conft
exXports
fbtab
firmware
fonts

# pud

jetc

# 1

ftpusers
gettytab
group
group.bak
hostapd. conft
hostnane. enl
hosts
hosts.equiv
hosts.1lpd
hotplug
ifstated.cont
iked
iked.cont
inetd.cont
ipsec.conft
isaknpd
kerberosV
ksh.kshrc
ldap

ldapd. cont
ldpd.cont

login.cont
lynx.cfyg
magic

mail

mail.rc
mailer.cont
man. cont
naster.passwd
mixerctl.cont
moduli
monthly

motd

nrouted. cont
ntree

nyname
netstart
networks
newsyslog.conft
nsd. cont
ntpd. cont

passwd
pf.cont
pf.os
pkg.cont
rpp
printcap
protocols
pwd.db
quagga
rbootd.cont
rc

rc.cont
rc.d
rc.local
rc.securelevel
rc.shutdowmn
relayd.cont
remote
resolv.cont
ripd.cont
rmt

sasyncd. cont
sensorsd.cont
services
shells

skel

sliphone
snupd. conft
spwd.db

ssh

ssl

sudoers
sysctl.conft
syslog.cont
systrace
termcap

ttys
usermgnt.cont
weekly
wsconsctl.conf
ypldap.conft

Figura 4.34 Archivo mygate

En el archivo “mygate ” del servidor “pruebas1” se agregaron las siguientes lineas:

#Indicamos la direccion del Gateway para IPv4

132.247.183.6

#Indicamos la direccion del Gateway para IPv6

2001:1218:0101:0183::1

En el archivo “mygate ” del servidor “pruebas2” se agregaron las siguientes lineas:

#Indicamos la direccion del Gateway para IPv4

132.247.183.14

#Indicamos la direccion del Gateway para IPv6

2001:1218:0101:0184::1
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Luego se modificd el archivo “myname” (ver Figura 4.35) para cambiar los nombres de

los servidores y poderlos identificar con mayor facilidad (Si desde la instalacion se

escogieron los nombres definitivos de los servidores este paso no sera necesario):

adduser.cont
afs

amd

authpf
bogpd. cont
changelist
chio.cont
csh.cshrc
csh. login
csh. logout
daily
dhclient.cont
dhcpd. cont
disklabels
disktab
dunpdates
dvmrpd. conf
exXports
fbtab
firmnware
fonts

# pud

jetc

# 1

ftpusers
gettytab
group
group.bak
hostapd. conft
hostnane. enl
hosts
hosts.equiv
hosts.lpd
hotplug
ifstated.cont
iked
iked.cont
inetd.cont
ipsec.conft
isaknpd
kerberosV
ksh.kshrc
ldap

ldapd. cont
ldpd.cont

login.conft
lynx.cfyg
magic

mail

mail.rc
mailer.cont
man. cont
naster.passwd
mixerctl.cont
moduli
monthly

motd

nrouted. conft
ntree

nygate

nynamne
netstartc
networks
newsyslog.conft
nsd. cont
ntpd. cont

passwd
pf.cont
pf.os
prkg.cont
rpp
printcap
protocols
pwd.db
quagga
rbootd. cont
rc

rc.cont
rc.d
rc.local
rc.securelevel
rc.shutdown
relayd. conft
remote
resolv.cont
ripd.cont
rmt

sasyncd. cont
sensorsd.cont
services
shells

skel

sliphone
snupd. cont
spwd.db

ssh

ssl

sudoers
sysctl.conft
syslog.cont
systrace
termcap

tLys
usermgunt.cont
weekly
wsconsctl.cont
ypldap.cont

Figura 4.35 Archivo myname

En el archivo “myname ” del servidor “pruebasl” se agrego la siguiente linea:

pruebasl.nic.unam.mx

En el archivo “myname ” del servidor “pruebas2” se agrego la siguiente linea:

pruebas2.nic.unam.mx

Despueés de configurados estos archivos se modifico el archivo “resolv.conf” (ver Figura

4.36) el cual tiene la direccion IP del DNS al cual se le hacen las peticiones de resoluciones

de nombres de dominio, que en este caso sera la misma direccion IP del servidor.




adduser.cont
afs

amnd

authpf
bgpd.cont
changelist
chio.cont
csh.cshrc
csh. login
csh. logout
daily
dhclient. cont
dhcpd. cont
disklabels
disktab
dunpdates
dvurpd. cont
exports
fbtab
firmware
fonts

# pud

Jetc

# 1
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ftpusers
gettytab
group
group.bak
hostapd.cont
hostnane. en
hosts
hosts.equiv
hosts.lpd
hotplug
ifstated.cont
iked
iked.cont
inetd.conft
ipsec.conft
isaknpd
kerberosV
ksh.kshrc
ldap

ldapd. cont
ldpd. cont

login. cont
lynx.cfg
wmagic

mail

wmail.rc
mailer.conft
man. cont
naster.passwd
mixerctl.cont
moduli
nonthly

notd
nrouted.cont
ntree

nygate

wyname
netstart
networks

passwd
pf.cont
pf.os
pkg.conft
rrp
printcap
protocols
pwd. db
quagga
rbootd.conft
rc

rc.cont
rc.d
rc.local
rc.securelevel
rc. shutdowm
relayd.conf
remote

newsyslog.conf <&esolv.con

nsd. conft
ntpd.cont

ripd.cont
ront

sasyncd. cont
sensorsd. conft
services
shells

skel

sliphone
snupd. cont
spwd.db

ssh

ssl

sudoers
sysctl.conf
syslog.conft
systrace
termcap

ttys
usermngunt.conft
weekly
wsconsctl.conf
ypldap.conf

Figura 4.36 Archivo resolv.conf

En el archivo “resolv.conf” del servidor “pruebasl” se agregaron las siguientes lineas:

#lookup file bind

domain unam.mx

#Especificamos la direccion IPv6 del servidor

nameserver 2001:1218:0101:0183::2

#Especificamos la direccion 1Pv4 del servidor

nameserver 132.247.183.1

En el archivo “resolv.conf” del servidor “pruebas2” se agregaron las siguientes lineas:

#lookup file bind

domain unam.mx

#Especificamos la direccion IPv6 del servidor

nameserver 2001:1218:0101:0184::2

#Especificamos la direccion IPv4 del servidor

nameserver 132.247.183.9
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Ahora ya con los archivos modificados se escogidé como DNS primario 0 maestro a
“pruebas1” y como secundario o esclavo (Un servidor esclavo es simplemente un servidor
de nombres que replica los ficheros de las zonas de un maestro) a “pruebas2” con lo que
nos dirigimos a la ruta /var/named/etc del servidor secundario y en el archivo named.conf,

en la parte de “options” se pone lo siguiente:

Allow-transfer { 132.247.183.1 ; };

Con lo cual permite o autoriza la transferencia de zonas del servidor primario al servidor

secundario.

Después de configurar el servidor secundario es necesario utilizar una utilidad de BIND
que son las llaves de “rndc”, que permiten administrar localmente o a distancia, el
demonio named. El programa rndc utiliza el archivo rndc.conf para las opciones de

configuracion que seran sobrescritas por las opciones de las lineas de comandos.

Para evitar que los usuarios no autorizados puedan controlar BIND en el sistema, se utiliza

el método de claves secretas compartidas para dar privilegios a determinados hosts. Para

que rndc emita comandos hacia cualquier named, incluso hacia la maquina local, las claves

utilizadas en los ficheros /etc/named.conf y /etc/rndc.conf tienen que coincidir.

Para utilizar las llaves de rndc se utiliza el siguiente comando:

# rndc-confgen
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Con el cual se genera una serie de instrucciones las cuales se dividen en dos partes, la
primera parte se copia en el archivo “rndc.conf” en cual se encuentra en /etc y si el archivo
no se encuentra se tendra que crear y copiar las instrucciones que se generaron con el

comando anterior:

# Start of rndc.conf

key ""rndc-key" {
algorithm hmac-md5;
secret "kQSOvN8ELYAhGVAXX6AJIA=="";

¥

options {
default-key *'rndc-key"";
default-server 127.0.0.1;
default-port 953;

¥

# End of rndc.conf

La segunda parte se copia en el archivo “named.conf” después de la seccion de options:

# Use with the following in named.conf, adjusting the allow list as needed:
key ""rndc-key" {

algorithm hmac-md5;

secret "kQSOvnN8ELYAhGVAXX6AJIA=="",;

%
controls {
inet 127.0.0.1 port 953
allow {127.0.0.1; } keys { 'rndc-key""; };
|

# End of named.conf
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(Estas llaves se pusieron tanto en el servidor primario como en el secundario generando

distintas llaves para cada servidor)

Cuando se ejecuta el comando rndcen un host local, se encuentran disponibles los

siguientes comandos (Con el comando man rndc se puede ver el manual sobre el comando

rndc donde se muestra el funcionamiento de las siguientes opciones entre otras):

halt — Detiene inmediatamente el servicio named.

e querylog— Ejecuta la conexion para todas las peticiones efectuadas por los

clientes hacia el servidor de nombres.

o refresh — Actualiza la base de datos del servidor de nombres.

e reload — Dice al servidor de nombres que recargue los ficheros de zona para que
conserve todas las respuestas precedentes situadas en caché. Esto le permite realizar
cambios en los ficheros de zona y de ponerlos en préctica en los servidores

maestros y esclavos sin perder las resoluciones de nombres almacenadas.

« reconfig — Reconfigura y/o fuerza a actualizar los ficheros de zona.

Si los cambios no afectan a una zona determinada, puede decir al proceso de named que

recargue esa zona. Escriba el nombre de la zona después del comando reload.

o stats —Pasa las estadisticas del comando named al fichero /var/named/named.stats.
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e stop — Para el servidor salvando todas las actualizaciones dinamicas y los datos

IXFR antes de parar el servidor completamente.

Se pueden sobrescribir los pardmetros predeterminados del fichero /etc/rndc.conf. Existen

varias posibilidades:

e -c <configuration-file>— Dice al comando rndcque use otro fichero de

configuracién diferente del fichero predeterminado /etc/rndc.conf.

e -p <port-number> — Especifica un nimero de puerto diferente del predeterminado

(953) para la conexidén del comando rndc.

e -s<server>— Dice arndcque envie comandos a otro servidor distinto del

servidor que designa la opcion default-server en el fichero /etc/rndc.conf.

Para que se lleve a cabo esta tarea, se tiene que haber configurado el servicio named para

que acepte los comandos del host y que tenga la clave para este servicio de nombres.

e -y <key-name>— Le permite especificar una clave distinta de la opcion default-

key en el fichero /etc/rndc.contf.

Con esto ya tenemos lista la configuracién de los equipos que funcionaran como servidores

de nombres de dominio.
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4.3.2.2 Declaracion y Configuracion de zonas

Los Archivos de Zona (Zone Files) sirven para organizan los Registros de Zona (Zone
Records) para dominios y subdominios en los servidores DNS. Cada dominio y
subdominio tiene un archivo de zona y cada archivo de zona contiene registros de zona, los
cuales contienen informacién de los dominios y subdominios los cuales tienen un enlace

hacia una direccion IP, un nombre candnico, un puntero entre otros .

Los archivos de zona contienen directivas y registros de recursos. Las directivas contienen
informacidén que le indican al servidor de nombres que realice una determinada accion o
que aplique una configuracién a la zona. Los registros de recursos definen parametros de

una zona en particular que asigna una identidad a los dominios y subdominios.

Dentro de las directivas que contienen los archivos de zona podemos encontrar las

siguientes:

a) $ORIGIN- Anexa el nombre del dominio a registros no cualificados, tales como
aquellos con el nombre de host. El simbolo @ coloca la directiva $ORIGIN (o el nombre
de la zona, si la directiva SORIGIN no esta configurada) como el espacio de nombres que

esta siendo definido.

b) $TTL (Time to Live) - Ajusta el valor predeterminado para la zona. Es el tiempo, en
segundos, que un registro de recurso de zona es valido. Cada recurso puede contener su
propio valor TTL. Cuando se decide aumentar este valor, permite a los servidores de

nombres remotos hacer caché a la informacion de zona para un periodo mas largo de
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tiempo, reduciendo el nimero de consultas para la zona y alargando la cantidad de tiempo

requerido para proliferar cambios de registros de recursos.

€) <primary-name-server>- Es el nombre del host del servidor de nombres que tiene

autoridad para el dominio.

d) <hostmaster-email>- Es el correo electronico de la persona a contactar sobre el espacio

de nombres.

e) <serial-number> - Es un valor numérico que es incrementado cada vez que se cambia el

archivo de zona para asi indicar al proceso de named la recargar de la zona.

f) <time-to-refresh>- Es el valor numérico que los servidores esclavos utilizan para
determinar cuanto tiempo debe esperar antes de preguntar al servidor de nombres maestro

si se han realizado cambios a la zona.

g) <time-to-retry>- Es un valor numérico usado por los servidores esclavo para determinar
el intervalo de tiempo que tiene que esperar antes de emitir una peticion de actualizacion

de datos en caso de que el servidor de nombres maestro no responda.

h) <time-to-expire>- Es un valor numérico usado por los servidores. Si el servidor maestro
no ha respondido a una peticion de actualizacion de datos antes que se acabe el intervalo de
tiempo, los servidores esclavo paran de responder como una autoridad para peticiones

relacionadas a ese espacio de nombres.




Capitulo 4 Servidor de Nombres de Dominio (DNS/BIND) con IPv6

1) <minimum-TTL>- Es la cantidad de tiempo que otros servidores de nombres guardan

en caché la informacion de la zona.

Dentro de los registros de recursos que se usan con mas frecuencia que podemos encontrar

en un archivo de zona son:

a) SOA (Start of Authority)- El registro contiene informacion como la direccion email del
administrador de la zona, el nombre de servidor maestro para la zona y un nimero que es

incrementado cada vez que el archivo de zona es actualizado.

b) NS (Name Server)- El registro contiene la informacion del servidor de nombres para la

Zona.

c) MX (Mail eXchanger)- El registro contiene informacién del servidor de correo
electrénico para esa zona. Esto permitira que el correo electronico sea enviado al lugar

correcto.

d) A (Address)- El registro define una direccion IPv4 asignada a un nombre de host.
Generalmente existen varios en un dominio. Este es el tipo méas comin de registro en

Internet.

e) CNAME (Canonical Name)- El registro contiene un alias para un host. Los CNAME
permiten tener mas de un nombre DNS para un host. Los registros CNAME apuntan de
regreso hacia un registro A. Si se cambia la direccion IP en el registro A, todo registro

CNAME seguird automaticamente a la nueva IP del registro A.
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f) TXT (Text)- El registro contiene informacién adicional sobre un host. O se puede usar

para proveer informacion técnica a servidores.

g) SRV (Service Records)- El registro contiene informacion para identificar servicios

especificos.

h) AAAA- El registro define una direccion IPv6 asignada a un host. Generalmente existen

varios en un dominio.

J) PTR (PoinTeR)- Se utiliza para apuntar a otra parte del espacio de nombres. Los
registros PTR son usados principalmente para la resolucion inversa de nombres, pues ellos

apuntan direcciones IP de vuelta a un nombre particular.

Aunque éstos no son los Unicos registros existentes, son los que mas se usan.

(RFC1034, 1987) (RFC1035, 1987) (RFC2181, 1997) (RFC3596, 2003)

4.3.2.2.1 Zona Directa

Para la declaracion de las zonas directas modificamos el archivo “named.conf” en donde se
pueden separar en tres tipos de zonas, las Standard Zones, las Master zones y las Slave

Zones.
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Las Standard zones por lo general no se modifican ya que contienen informacién de la

zona raiz, la zona de localhost y la zona de loopback para IPv4 e IPv6.

Dentro de las zonas directas se pueden agregar ya sea zonas Maestras y zonas Esclavas,
esto depende del tipo de zonas con que el servidor sea configurado, ya que para algunas

zonas estas pueden ser Maestras o Esclavas.

Para declarar una zona Maestra se siguio el siguiente formato:

zone "prueba.nic.mx" { //Esta declaracion nos indica a qué nombre de dominio va a
responder el servidor
type master; //Se declara como zona tipo Maestra
file "master/prueba.nic.mx™; //Se indica dénde se encuentra el archivo que tiene la

configuracién de prueba.nic.mx

Los nombres de prueba.nic.mx tanto para zona a la cual va a responder como el archivo de
configuracién de la zona dependen de la organizacion o del formato que tengan para que

estén organizadas eficientemente y se puedan reconocer facilmente para su modificacion.
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Ahora bien para declarar una zona Esclava se siguid el siguiente formato:

zone "prueba.nic.mx" {//Esta declaracion nos indica a qué nombre de dominio va a
responder el servidor
type slave; //Se declara como zona tipo Esclava
file "slave/prueba.nic.mx™;//Se indica donde se encuentra el archivo que tiene la
configuracion de prueba.nic.mx
masters { 132.247.183.1; }; //Se declara cudl es el Maestro para esta zona tipo

Esclava

Ahora para configurar el archivo de zona ya sea para zonas tipo maestras
(/var/named/master) o para zonas esclavas (/var/named/slave) se siguid el siguiente

formato:

$ORIGIN .
$TTL 7200 ; 2 hours
@ IN SOA <primary-name-server> <hostmaster-email> (
<serial-number>
<time-to-refresh>
<time-to-retry>
<time-to-expire>

<minimum-TTL>)

IN NS  pruebasl.nic.unam.mx.

IN NS  pruebas2.nic.unam.mx.
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4.3.2.2.2 Zona Inversa

Dentro de las zonas inversas se pueden agregar ya sea zonas Maestras y zonas Esclavas,
esto depende del tipo de zonas con que el servidor sea configurado, ya que para algunas
zonas estas pueden ser Maestras o Esclavas y se declaran en el archivo de “nhamed.conf”,

que se encuentra en la ruta “/var/named/etc”.

Para declarar una zona Maestra se sigue un formato parecido al de la zona directa pero en
lugar de poner el nombre al cual responde el servidor se pone la direccion IP de la red en

sentido contrario y seguido de in-addr.arpa:

zone "143.248.132.in-addr.arpa” {//Esta declaracion nos indica a qué direccion IP va a
responder el servidor
type master; //Se declara como zona tipo Maestra
file "master/inverso/132.248.143"; //Se indica donde se encuentra el archivo que
tiene la configuracion para el archivo de

resolucidn inversa

Las direcciones IP tanto para zona a la cual va a responder como el archivo de
configuracién de la zona dependen de la organizacion o del formato que tengan para que

estén organizadas eficientemente y se puedan reconocer facilmente para su modificacion.
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Ahora bien para declarar una zona Esclava se siguid el siguiente formato:

zone "143.248.132.in-addr.arpa" {//Esta declaracion nos indica a qué direccién IP va a
responder el servidor
type slave; //Se declara como zona tipo Esclava
file "slave/132.248.143"; //Se indica donde se encuentra el archivo que tiene la
configuracion para el archivo de resolucion inversa
masters {132.248.204.37;}; //Se declara cudl es el Maestro para esta zona tipo

Esclava

Ahora para configurar el archivo de zona inversa ya sea para zonas tipo maestras
(/var/named/master/inverso) o para zonas esclavas (/var/named/slave) se sigue el mismo
formato que se utiliza en las zonas directas ya que se usa un archivo de zona de resolucién
inversa de nombres para traducir una direccion IP en un espacio de nombres particular, con
la excepcion de que se usan registros de tipo PTR para enlazar las direcciones IP a un

nombre de dominio completamente cualificado.

4.3.3 Paquete Quagga

Quagga es un software libre que proporciona un conjunto de protocolos de enrutamiento
basadas TCP/IP para que una computadora se pueda utilizar como enrutador. Esta disefiado

mayormente para NetBSD, FreeBSD, Solaris y Linux.
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Proporciona los protocolos de encaminamiento basados en TCP/IP:

e RIPvl/v2/ng (Routing Information Protocol)
e OSPF v2/v3 (Open Shortest Path First)
e BGP-4yBGP -4+ (Border Gateway Protocol)

e IS/IS (Intermediate system-to-intermediate system)

Un equipo con el software Quagga actia como un enrutador dedicado, esto es que
intercambia informacion utilizando los protocolos de ruteo configurados. Quagga utiliza la

informacidn obtenida para actualizar las tablas de ruteo.

Dentro del software de Quagga hay dos modos de usuario. El primero es el modo normal
que sélo puede ver el estado del sistema y el otro es el modo de enable que puede ver el

estado del sistema y cambiar la configuracion del sistema. (Quagga Routing Suite, 2011)

4.3.3.1 Instalacion de Quagga

Para descargar e instalar el paquete Quagga para la version 5.1 en una maquina i386 desde
el sitio de ftp de OpenBSD (incluyendo las dependencias), se ejecutan los comandos de la

siguiente figura:
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pruebasl# setenv PEG PATH Ltp://ftp.openbsd. org.ar/pub/0penB3D /5. 1 /packages /1386
£

pruebasl# pkg add §{PEG_PATH!quagoga-0.99.1%02, tge

uagga-0.99,19p2: ok

——- +quagga-0.99.19p2 ———— - mm

Jample Ouagga configuration files have been installed in

Ausr/local fsharesexanples/squagga. ¥You will need to install your

configquration files in the fetc/quagga directory.

pruebasl# I

Figura 4.37 Instalacion de Quagga

Los demonios de Zebra, ospfd y ospféd tienen su propia interfaz terminal o VTY (Virtual
Terminal, Virtual TeletYpe). Después de la instalacion, se habrén agregado las entradas
necesarias en ‘/etc/services' que corresponden al nimero del puerto de cada demonio para

poder conectarse a ellos (ver Figura 4.38).

zebhrasrv Z2600/tep # serwvicio zebra
zebra 2601 /tep # zebra wty

ripd Zelz/top # RIPd wry
ripngd 2603 /tcp # RIPngd wty
ozpfd Zeld/tep # 053PFd wty
bopd Ze05/tch # BGPd wry
ospfed Ze06/tocp # 03PFed vy

Figura 4.38 Demonios de Zebra, ospfd y ospf6d

Si se especifica un numero del puerto al empezar el demonio, estas entradas no pueden
necesitarse. Ademas debemos renombrar los archivos ‘“/usr/sbin/ospfd” (para IPv4) y
“lusr/sbin/ospféd” (para IPv6) (una sugerencia es renombrarlo por el nombre
lusr/sbin/ospfd.bk y /usr/sbin/ospf6d.bk, ver Figura 4.39) para que no causen ningln tipo

de conflicto al momento de iniciar los servicios de ospf en Quagga.
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Figura 4.39 Archivos ospfd y ospféd

4.3.3.2 Configuracion de Quagga

Para poder configurar las interfaces dentro del gestor de enrutamiento Zebra es necesario

dar de alta las interfaces que vayamos a utilizar dentro de OpenBSD.

Para iniciar los demonios Zebra, ospfd y ospf6d utilizamos los siguientes comandos:

# zebra -d
# ospfd -d
# ospféd -d

Como se puede observar en la siguiente Figura, los demonios de zebra, ospfd y ospf6d

corresponden al proceso de Quagga.




Capitulo 4 Servidor de Nombres de Dominio (DNS/BIND) con IPv6

pruebas2# ps aux | grep quagga

_gquagga 15515 0.0 0.4 1360 2180 22 Ss 12:52PM
_quagga 2110 0.0 0.7 2416 3496 2?2 Ss 12:52PM

_quagga g769 0.0 0.4 1208 1956 2?2 Ss 12:52PM :00.17 ospféed -d

root 28657 0.0 0.0 420 196 p0 R+/1 1:49PM :00.00 grep quagga (csh)

Figura 4.40 Procesos de Quagga

:00.34 zebra -d
:01.61 ospfd -d

o oo

o

Una vez iniciados los demonios y configuradas las interfaces del servidor utilizamos un
VTY para la configuracion de zebra, ospfd y ospféd. Esto significa que es posible
conectarse al demonio via protocolo telnet. Una vez dentro del VTY la configuracion es

muy similar a la de un enrutador normal.

El siguiente comando nos permite conectarnos al VTY de Zebra:

# telnet localhost 2601

Trying 127.0.0.1...

Connected to localhost.

Escape character is ']".

Hello, this is Quagga (version 0.99.19).

Copyright 1996-2005 Kunihiro Ishiguro, et al.

User Access Verification

Password: *****

Router>

//Dentro del VTY Zebra solo hay que configurar las interfaces de red de cada servidor.
//Para el servidor pruebasl.

//Con el comando enable nos permite acceder al modo privilegiado.
Router> enable

Password: *****

Router#
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//El comando configure terminal nos permite acceder al modo de configuracion global
//desde el modo privilegiado.

Router# configure terminal

//El comando interface em0 nos permite acceder al submodo de configuracion de la
/linterface de red em0 desde el modo de configuracién global.

Router(config)# interface em0

//Con el comando ip address asignamos una direccion 1Pv4 a la interfaz de red em0.
Router(config-if)# ip address 132.247.183.1/28

//ICon el comando IPv6 address asignamos una direccién IPv6 a la interfaz de red emO.
Router(config-if)# IPv6 address 2001:1218:101:183::2/64

//ICon el comando no shutdown habilitamos la interfaz em0.

Router(config-if)# no shutdown

Router(config-if)# exit

//IEl comando interface 100 nos permite acceder al submodo de configuracion de la
Ilinterface de red 100 desde el modo de configuracion global.

Router(config)# interface 100

//ICon el comando ip address asignamos una direccién IPv4 a la interfaz de red 100 que en
/leste caso estas dos direcciones seran nuestras direcciones de loopback.

Router(config-if)# ip address 132.247.146.233/32

Router(config-if)# ip address 132.247.146.234/32

//Con el comando IPv6 address asignamos una direccion IPv6 a la interfaz de red 100 que
/len este caso estas dos direcciones seran nuestras direcciones de loopback.
Router(config-if)# IPv6 address 2001:1218:101:186::1/128

Router(config-if)# IPv6 address 2001:1218:101:187::1/128

//Con el comando no shutdown habilitamos la interfaz 100.
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Router(config-if)# no shutdown

Router(config-if)# exit

Router(config)# exit

//[El comando copy running-config startup-config guarda los cambios realizados en la
/lconfiguracion activa a un archivo de configuracion de respaldo que es el que serd
/lutilizado en caso de que por cualquier motivo el dispositivo sea reiniciado.

Router# copy running-config startup-config

Configuration saved to /etc/Quagga/zebra.conf

Con esto se tendra configurado el demonio de Zebra para el servidor pruebasl, en el

servidor pruebas2 la configuracion es parecida y se muestra a continuacion:

//Con el comando enable nos permite acceder al modo privilegiado.

Router> enable

Password: *****

Router#

I/EI comando configure terminal nos permite acceder al modo de configuracién global
//desde el modo privilegiado.

Router# configure terminal

//EI comando interface xI0 nos permite acceder al submodo de configuracion de la
/linterface de red xI0 desde el modo de configuracion global.

Router(config)# interface xI0

//Con el comando ip address asignamos una direccion IPv4 a la interfaz de red xI0.
Router(config-if)# ip address 132.247.183.9/28

//Con el comando IPv6 address asignamos una direccion IPv6 a la interfaz de red xI0.
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Router(config-if)# IPv6 address 2001:1218:101:184::2/64

//Con el comando no shutdown habilitamos la interfaz xI0.

Router(config-if)# no shutdown

Router(config-if)# exit

/IEl comando interface 100 nos permite acceder al submodo de configuracion de la
/linterface de red lo0 desde el modo de configuracion global.

Router(config)# interface 100

//Con el comando ip address asignamos una direccién IPv4 a la interfaz de red 100 que en
/leste caso estas dos direcciones seran nuestras direcciones de loopback.

Router(config-if)# ip address 132.247.146.233/32

Router(config-if)# ip address 132.247.146.234/32

//Con el comando IPv6 address asignamos una direccion IPv6 a la interfaz de red 100 que
/len este caso estas dos direcciones serdn nuestras direcciones de loopback.
Router(config-if)# IPv6 address 2001:1218:101:186::1/128

Router(config-if)# IPv6 address 2001:1218:101:187::1/128

//Con el comando no shutdown habilitamos la interfaz 100.

Router(config-if)# no shutdown

Router(config-if)# exit

Router(config)# exit

//[El comando copy running-config startup-config guarda los cambios realizados en la
/lconfiguracion activa a un archivo de configuracion de respaldo que es el que sera
/lutilizado en caso de que por cualquier motivo el dispositivo sea reiniciado.

Router# copy running-config startup-config

Configuration saved to /etc/Quagga/zebra.conf
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Al terminar la configuracion de Zebra en los dos servidores DNS se configura ospfd, para

conectarnos al VTY de ospfd utilizamos el siguiente comando:

# telnet localhost 2604

Trying 127.0.0.1...

Connected to localhost.

Escape character is ']".

Hello, this is Quagga (version 0.99.19).
Copyright 1996-2005 Kunihiro Ishiguro, et al.
User Access Verification

Password; *****

//Para el servidor pruebasl

//Con el comando enable nos permite acceder al modo privilegiado.

OSPF > enable

//EI comando configure terminal nos permite acceder al modo de configuracién global
//desde el modo privilegiado.

OSPF # configure terminal

//Con el comando router ospf se habilita el proceso ospf. Ospfd todavia no soporta
//maltiples procesos ospf. Asi que no es posible especificar el nimero de proceso.
OSPF(config)#router ospf

//ICon el comando network se asigna una direccion de red, lo que hara que se envien y
/lreciban publicaciones de enrutamiento a través de esas interfaces, ademas de que sean

//publicadas a los enrutadores vecinos.
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OSPF(config-router)# network 132.247.146.233 /32 area 0.0.0.4

OSPF(config-router)# network 132.247.146.234/32 area 0.0.0.4

OSPF(config-router)# network 132.247.183.0/29 area 0.0.0.4

//Con el comando ospf router-id se habilita el proceso de ospf y se le asigna la direccion IP
//del servidor pruebasl

OSPF(config-router)# ospf router-id 132.247.183.1

OSPF(config-router)# exit

OSPF(conf)#exit

//[El comando copy running-config startup-config guarda los cambios realizados en la
/lconfiguracion activa a un archivo de configuracion de respaldo que es el que sera
/lutilizado en caso de que por cualquier motivo el dispositivo sea reiniciado.

OSPF # copy running-config startup-config

Configuration saved to /etc/Quagga/ospfd.conf

/IPara el servidor pruebas2 es la misma configuracion que el servidor pruebasl con la tnica
/ldiferencia que al habilitar el proceso de ospf se le asigna la direccion IP del servidor
/lpruebas?2.

OSPF(config-router)# ospf router-id 132.247.183.9

Con lo anterior se tendra configurado el protocolo de enrutamiento ospf para direcciones
IPv4 y para la configuracion del protocolo ospf para IPv6 nos conectarnos al VTY de ospf6
con el siguiente comando:

# telnet localhost 2606

Trying 127.0.0.1...

Connected to localhost.

Escape character is ']".
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Hello, this is Quagga (version 0.99.19).

Copyright 1996-2005 Kunihiro Ishiguro, et al.

User Access Verification

Password: *****

//Para el servidor Pruebasl

ospfed@plant#

//El comando configure terminal nos permite acceder al modo de configuracion global.
ospfed@plant# configure terminal

//Con el comando router ospf se habilita el proceso ospf.

ospfed@plant(config)# router ospf6

//Con el comando router-id se le asigna la direccion IP del servidor pruebasl.
ospfed@plant(config-ospf6)# router-id 132.247.183.1

ospfed@plant(config-ospf6)# exit

ospfed@plant(config)# exit

//[El comando copy running-config startup-config guarda los cambios realizados en la
/lconfiguracién activa a un archivo de configuracion de respaldo que es el que sera
/lutilizado en caso de que por cualquier motivo el dispositivo sea reiniciado.
ospfed@plant# copy running-config startup-config

Configuration saved to /etc/Quagga/ospf6d.conf

//Para el servidor Pruebas2 es la misma configuracion que el servidor pruebasl con la
/lunica diferencia que se le asigna la direccion IP del servidor pruebas2.

ospfed@plant(config-ospf6)# router-id 132.247.183.9
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En las tablas de ruteo de nuestros servidores (ver Figuras 4.41, 4.42 y 4.43) se muestra la
lista de todas las redes que el dispositivo puede alcanzar, su métrica, y la forma en que
accede a ellas. Si todo funciona adecuadamente, cada dispositivo debiera tener al menos

una ruta a cada red que potencialmente sea destino de tréafico.

Router# sh ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
I - ISIS, B - BGP, > - selected route, * - FIB route

0 0.0.0.0/0 [110/41] via 132.247.183.22, x10, 01:10:50

K>* 0.0.0.0/0 via 132.247.183.22, x10

O>* 10.0.0.0/8 [110/31] via 132.247.183.22, x10, 01:10:50

O>* 10.128.20.176/29 [110/29] via 132.247.183.22, x10, 01:10:51
O>* 10.128.72.152/29 [110/140] wvia 132.247.183.22, x10, 01:10:50
O>* 10.128.72.248/30 [110/29] via 132.247.183.22, x10, 01:10:51
O>* 10.128.74.0/29 [110/26] via 132.247.183.22, x10, 01:10:51
O>* 10.128.74.8/29 [110/26] via 132.247.183.22, x10, 01:10:51
O>* 10.128.90.16/28 [110/31] via 132.247.183.22, x10, 01:10:51
O>* 10.128.90.32/27 [110/31] via 132.247.183.22, x10, 01:10:51
0O>* 10.128.90.64/28 [110/31] via 132.247.183.22, x10, 01:10:51
O>* 10.128.255.0/27 [110/21] via 132.247.183.22, x10, 01:10:51
O>* 10.128.255.32/27 [110/21] via 132.247.183.22, x10, 01:10:51
O>* 10.128.255.64/27 [110/21] via 132.247.183.22, x10, 01:10:51
O>* 10.128.255.96/27 [110/21] via 132.247.183.22, x10, 01:10:51
O>* 10.128.255.128/27 [110/21] via 132.247.183.22, x10, 01:10:51
O>* 10.128.255.224/27 [110/25] via 132.247.183.22, x10, 01:10:51
0O>* 10.129.20.0/24 [110/21] wvia 132.247.183.22, x10, 01:10:51
O>* 10.129.50.0/24 [110/31] via 132.247.183.22, x10, 01:10:51
O>* 10.129.55.224/29 [110/30] via 132.247.183.22, x10, 01:10:51
O>* 10.129.55.232/29 [110/30] via 132.247.183.22, x10, 01:10:51
O>* 10.129.56.0/24 [110/21] wvia 132.247.183.22, x10, 01:10:51
O>* 10.129.57.0/29 [110/21] via 132.247.183.22, x10, 01:10:51

- Figura 4.41 Rutas de ospf en IPv4
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Router# sh ipvé route
Codes: K - kernel route, C - connected, S - static, R - RIPng, O - OSPFv3,
I - ISIS, B - BGP, * - FIB route.

0 ::/0 [110/22] wvia fe80::20c:dbff:fee3:b400, x10, 01:11:52
K>* ::/0 via 2001:1218:403:200::1, x10

K>* ::/96 via ::1, lo0, rej

K>* ::/104 via ::1, lo0, rej

C>* ::1/128 is directly connected, lo0

K>* ::127.0.0.0/104 via ::1, lo0, rej

K>* ::224.0.0.0/100 via ::1, lo0, rej

K>* ::255.0.0.0/104 via ::1, lo0, rej

K>* ::ffff:0.0.0.0/96 via ::1, lo0, rej

O>* 2001:448::/32 [110/22] via fe80::20c:dbff:fee3:b400, x10, 01:11:52

O>* 2001:1218::5010:0/126 [110/3] via fe80::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:0:5::/64 [110/22] via feB0::20c:dbff:fee3:b400, x10, 01:11:52

O>* 2001:1218:1::/48 [110/22] via fe80::20c:dbff:fee3:b400, x10, 01:11:52

O>* 2001:1218:101::/48 [110/22] via feB80::20c:dbff:fee3:b400, x10, 01:11:52

C>* 2001:1218:101:1a::/64 [110/22] via feB0::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:100::/64 [110/12] via fe80::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:101::/64 [110/12] via feB0::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:103::/64 [110/12] via fe80::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:104::/64 [110/22] via fef0::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:105::/64 [110/22] via fe80::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:106::/64 [110/12] via feB0::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:107::/64 [110/12] via fef0::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:108::/64 [110/12] via feB0::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:1218:101:109::/64 [110/12] via fe80::20c:dbff:fee3:b400, x10, 01:11:52
O>* 2001:;3}8:101:10a::/64 [110/22] via fe80::20c:dbff:fee3:b400, x10, 01:11:52

4.42 Rutas de ospf en IPv6

ospféd@plant# sh ipvé ospfé route

*N E1 ::/0 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N E1 2001:448::/32 fef0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218::5010:0/126 fef0::20c:dbff:fee3:b400 x10 01:14:31
*N E1 2001:1218:0:5::/64 fe80::20c:dbff:fee3:b400 x10 01:14:31
*N E1 2001:1218:1::/48 fe80::20c:dbff:fee3:b400 x10 01:14:31
*N E1 2001:1218:101::/48 fef0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:1a::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:100::/64 fe80::20c:dbff:fee3:b400 Xx10 01:14:31
*N IE 2001:1218:101:101::/64 fe80::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:103::/64 fe80::20c:dbff:fee3:b400 Xx10 01:14:31
*N E1 2001:1218:101:104::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N E1 2001:1218:101:105::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:106::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:107::/64 fef0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:108::/64 fe80::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:109::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:10a::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:10b::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:10e::/64 fe80::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:10£f::/64 fe80::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:110::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:111::/64 fef0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:112::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:113::/64 fef0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:114::/64 fe80::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:115::/64 fe80::20c:dbff:fee3:b400 Xx10 01:14:31
*N IE 2001:1218:101:116::/64 fef0::20c:dbff:fee3:b400 x10 01:14:31
*N IE 2001:1218:101:117::/64 feB0::20c:dbff:fee3:b400 x10 01:14:31

4.43 Rutas de ospf6 en IPv6
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Con esto tendremos configurado Quagga para que nuestros servidores DNS den el servicio
de resolucion de direcciones correctamente tanto en IPv4 como en IPv6 y para que en caso
de que el servidor primario no funcione, el servidor secundario desarrolle la funcion del

servidor primario y asi cumpla el objetivo de anycast en IPv4 e IPv6.

4.4 Implementacion del DNS con IPv6 en Nodos de

RedUNAM

Con lo importante que es la red de datos en la UNAM uno de los servicios como el de
resolucion de nombres de dominio debe tener una alta fiabilidad asi como disponibilidad

para que los usuarios finales puedan desarrollar sus trabajos, tareas o investigaciones.

Con el esquema de Anycast y el de servidores primarios y secundarios NIC-UNAM
(Centro de Informacién de RedUNAM) puede dar este servicio garantizando un buen

funcionamiento de los servicios que brinda.

En el esquema de RedUNAM podemos encontrar cuatro nodos “DGTIC, [IMAS,
Arquitectura y Zona Cultural” en los cuales se utiliza el esquema de anycast en los
servidores DNS para proporcionar el servicio de resolucion de nombres de dominio en

IPv4.

Como parte de la implementacion del protocolo IPv6 en los servidores DNS se empezé de
manera local configurando en un cliente los servidores DNS configurados para que puedan

responder peticiones tanto en IPv4 como en IPv6.
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Primero se configurd el cliente con el direccionamiento en IPv4 e IPv6 en las propiedades

de conexion de area local (ver Figura 4.44) en el caso de Windows:

W Propiedades de Conexidn de area local

Funciones de red | Uso compartido

Conectar usando:
l;" Intel(R) 82579V Gigabit Network Connection

Esta conexion usa los siguientes elementos:

4 Cliente para redes Microsoft

.@ Programador de paquetes QoS

.@Compartir impresoras y archivos para redes Microsoft
- Protoc fusic
-4 Protocolo de Intemet version 6 (TCP/IPv6)
4. Protocolo de Intemet version 4 (TCP/1Pv4
-4 Controlador de asignador de deteccion de topol...
-4. Respondedor de deteccion de topologias de nivel de v...

[ Instalar... ][ Desinstalar J Propiedades
Descripcién

Pemite a su equipo tener acceso a los recursos de una red
Microsoft.

(oo ] (oo}

Figura 4.44 Propiedades de Conexion de area local

Una vez configuradas las direcciones tanto IPv4 e IPv6 como las direcciones de los
servidores DNS en el cliente en la siguiente figura se puede ver que la conectividad en

IPv4 e IPv6 esta funcionando correctamente (ver Figura 4.45).
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% Estado de Conexion de area local 3
V General |
Conexion
Conectividad IPv4: Internet
Conectividad IPv6: Internet
Estado del medio: Habilitado
Duracion: 03:58:18
Veloddad: 100,0 Mbps
Detalles... ’
Actividad
Enviados L - Recibidos
Bytes: 29,896,378 204,351,377
4 Propiedades ’ ‘ “¢/ Deshabilitar \ l Diagnosticar \
\ Cerrar J

Figura 4.45 Estado de co

nexion de area local

En una terminal utilizando el comando ipconfig se observa la direccion IPv4 e IPv6, asi

como la direccion IPv4 e IPv6 del servidor DNS (ver Figura 4.46)

Servidores DHS.

HetBIOS

sohre

TICPATF. . . = = = =

: i
218.241
T habilitado

{Preferidad

Freferido?
o}

Figura 4.46 Adaptador de Ethernet
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Teniendo el cliente configurado y los servidores en funcionamiento con el esquema de la

figura siguiente:

Pruebas1

Cliente

Pruebas2

Figura 4.47 Configuracion de prueba 1
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Con el comando “nslookup” podemos comprobar si nuestros DNS estan resolviendo los

nombres de dominio correctamente (ver Figura 4.48).

C:xonslookup

Servidor predeterminado: UnKnown
Address: 2001:1218:493:281:-:1

FOWUuY L Unam. mx
Servidor: UnKnown
Addres=s: 2001:1218:483:-20891::1

Reszpuesta no autoritativa:
Mombre: kenai.servidores.unam.mx

Addres=s: 132.243.160.44
Aliases: wuw.uwnam.mx

# wuw.yahoo.com
Servidor: UnKnouwun
Address: 2001:1218:-483:281::1

RHezpuezta no autoritativa:
Mombre: ds—any—fp3-real.wal_.b.yahoo.com
es: 2001:49928:fBAh:1fe::-30004

2001 4298 :-f@Ad-1fe:-3001
2001 4998 :-f@Ah:-1fe: 38081
28.137.1888_.149
wuw . yahoo .com
fd—fp3.ugl.b.yahoo.com
ds—fp3.wgl.b.yahoo.com
ds—any—fp3-1fh.wal .b.vyahoo.com

Figura 4.48 Ejemplos de respuestas con nslookup

Dado el esquema de anycast se verificd que los servidores de nombres de dominio sean
estables y comprobando el archivo “queries” creado en “var/named/slave/category”, con
el comando tail -f podemos monitorear las peticiones que se le hacen a los servidores (ver
Figura 4.49) y en caso de que el primario llegara a dejar de dar el servicio, el secundario

empezara a resolver las peticiones.

[ —




pruebas2# tail

02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:
02-Dec-2013 14:

=

10:
10:
10:
10:
10:
10:
10:
10:
10:
10:
11:
11:
11:
11:
11:
11:
11:
11:
11:

11
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queries

09.293 queries: info: client 2001:1218:403:200::5#47266: query: localhost IN A +

09.298 queries: info: client 2001:1218:403:200::5#32313: query: 1.0.0.127.in-addr.arpa IN PIR +

09.302 queries: info: client 2001:1218:403:200::5#24410: query: pruebas2.nic.unam.mx IN ARAA +

09.321 queries: info: client 2001:1218:403:200::5#35591: query: localhost.unam.mx IN A +

09.321 queries: info: client 2001:1218:403:200::5#13869: query: localhost IN A +

19.280 queries: info: client 2001:1218:101:101:a000:b711:463e:c289457421: query: www.google-analytics.com IN A +

19.330 queries: info: client 2001:1218:101:101:a000:b711:463e:c289453135: query: www.google-analytics.com IN AARA +
32.556 queries: info: client 2001:1218:101:10e:dccf:5127:108£:883e#63425: query: client.akamai.com IN A +

35.538 queries: info: client 2001:1218:101:10e:dccf:5127:108£:883e#60592: query: liveupdate.symantecliveupdate.com IN A +
35.541 queries: info: client 2001:1218:101:10e:dccf:5127:108£:883e460347: query: liveupdate.symantecliveupdate.com IN AAAA +
30.003 queries: info: client 2001:1218:101:101:2000:b711:463e:c289455158: query: www.youtube.com IN A +

30.003 queries: info: client 2001:1218:101:101:a000:b711:463e:c289460279: query: ad.doubleclick.net IN A +

30.007 queries: info: client 2001:1218:101:101:a000:b711:463e:c289450058: query: csi.gstatic.com IN A +

30.008 queries: info: client 2001:1218:101:101:a000:b711:463e:c289456745: query: il.ytimg.com IN A +

30.008 queries: info: client 2001:1218:101:101:a000:b711:463e:c289464620: query: s.ytimg.com IN A +

30.052 queries: info: client 2001:1218:101:101:a000:b711:463e:c289457091: query: www.youtube.com IN AAAA +

30.056 queries: info: client 2001:1218:101:101:a000:b711:463e:c289458149: query: ad.doubleclick.net IN ARAA +

30.057 queries: info: client 2001:1218:101:101:a000:b711:463e:c289461569: query: apis.google.com IN A +

30.060 queries: info: client 2001:1218:101:101:2000:b711:463e:c289457990: query: csi.gstatic.com IN AARA +

:30.060 queries: info: client 2001:1218:101:101:2000:b711:463e:c289453429: query: il.ytimg.com IN ARAR +
11:
11:
11s
11:
TE=
11:
1:

30.061 queries: info: client 2001:1218:101:101:a000:b711:463e:c289460089: query: s.ytimg.com IN ARAA +

30.106 queries: info: client 2001:1218:101:101:a000:b711:463e:c289452132: query: lh3.googleusercontent.com IN A +
30.106 queries: info: client 2001:1218:101:101:a000:b711:463e:c289452039: query: apis.google.com IN ARARA +
30.113 queries: info: client 2001:1218:101:101:a000:b711:463e:c289457387: query: lhS5.googleusercontent.com IN A
30.156 queries: info: client 2001:1218:101:101:a000:b711:463e:c289453616: query: lhé.googleusercontent.com IN A
30.158 queries: info: client 2001:1218:101:101:a2000:b711:463e:c289459323: query: lh3.googleusercontent.com IN ARAA +
30.158 queries: info: client 2001:1218:101:101:2000:b711:463e:c289460245: query: lhS.googleusercontent.com IN ARAR +

Figura 4.49 Registro de consultas

Después de hacer consultas, verificar el archivo de queries y comprobar que cuando uno de

los servidores deja de resolver las peticiones el otro entra para suplirlo y responde las

consultas, se configuraron mas equipos dentro del segmento correspondiente a NIC-

UNAM para que todos los clientes del segmento pudieran tener el servicio de DNS tanto

en IPv4 como en IPv6.

En la siguiente fase para la implementacion de los servidores DNS en RedUNAM vy

verificando que los servidores fueran fiables y tuvieran una buena disponibilidad al hacer

las resoluciones de nombres de dominio se procedié a ponerlos en produccion en el nodo

de la DGTIC (ver Figura 4.50).
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LOOPBACK
132.248.204.1
132.248.10.2
132.248.64.250
132.248.237.250
DNS 2001:1218:0101:0185::4
132.248.108.217 2001:1218:0101:0185::5
2001:1218:0101:0183::2

(&4

AREA 0.0.0.4
Z‘SEE LOOPBACK
¢ 132.248.108.215
= 132.248.204.32
> Wil 2001:1218:0101:0185::4
NS 2001:1218:0101:0185::5

N
132.248.108.221
2001:1218:0101:0184::2

Figura 4.50 Configuracién de prueba 2

Demostrando la fiabilidad, la disponibilidad y el buen funcionamiento de la
implementacién de los servidores DNS tanto en IPv4 como en IPv6 en la misma area se
decidi6 proceder a dejar el servidor primario en el nodo de DGTIC y el servidor secundario
en el nodo de Zona Cultural (ver Figura 4.51) y asi comprobar su funcionamiento en

diferentes areas.
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DNS
132.248.108.21

AREA 0.0.0.4
2%25 LOOPBACK
T 132.248108.215
= 1327248.204.32
(o P :1218:0101:0185::4
-J N 2001:1218:0101:0185::5
NS 11218:0101:0185::

132.248.108.221
2001:1218:0101:0184::2

ZgNA AREA 0.0.0.2
CULTURAL LOOPBACK
CORE 132.248.204.1

§ 132.248.10.2

o 132.248.64.250

§ 132.248.237.250
DNST 2001:1218:0101:0185::4

132.248.204.37 2001:1218:0101:0185::5

2001:1218:0101:0183::2

AREA 0.0.0.20

LOOPBACK
132.248.108.215
132.248.204.32

(a7

NS2
132.248.204.25

Figura 4.51 Configuracién de prueba 3

Demostrando el correcto funcionamiento de los servidores en diferentes areas se propuso

implementarlo en todos los servidores DNS de RedUNAM.
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Ya que este esquema es muy factible y comprobando que funcionan correctamente en
produccion, en el futuro se tendran todos los servidores DNS resolviendo las peticiones de

nombres de dominio tanto en IPv4 como en IPv6 (ver Figura 4.52).

AREA0.0.0.1

NIC-UNAM
DNS
ANYCAST

AREA 0.0.0.4

AREA 0.0.0.2

éi‘

AREA0.0.0.3

AREA0.0.0.20

Figura 4.52 Esquema de Anycast en RedUNAM
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4.5 Servicios y Aplicaciones en IPv6 en la UNAM

Con la necesidad de servicios tanto en IPv4 como en IPv6 en RedUNAM se tiene el
objetivo de mejorar los servicios que se ofrecen e ir evolucionando junto con las
tecnologias que se desarrollan dia a dia, para ello es necesario que la DGTIC actualice
ciertos equipos, asi como cada una de las dependencias también necesitan actualizar ciertos
equipos para que puedan ser compatibles con las nuevas tecnologias y asi ir haciendo la

transicién y/o coexistencia entre los protocolos de IPv4 e IPV6.

Como este cambio sera gradual no es necesario que las dependencias se deshagan de sus
equipos actuales ya que la convivencia entre los protocolos de IPv4 e IPv6 se va a ir
desarrollando y asi poder utilizar el equipo que sélo cuente con funcionalidad para IPv4, lo

cual significaria un ahorro en infraestructura en las dependencias.

Pero esto esta sujeto a las necesidades de cada dependencia, en caso de que se requieran
mas servicios y/o espacio de direccionamiento para aumentar su red y usuarios como

dependencia ya que el stock de direcciones IPv4 en RedUNAM es casi nulo.
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Dentro de los servicios y aplicaciones ofrecidos por RedUNAM se encuentran

DNS

Voz sobre IP

Educacion a distancia

Bibliotecas digitales

VPN’s

Red Inalambrica (R1U)

Acceso Remoto

ISP con instituciones u organismos con los que se tiene convenios
Servidores de correo

Servidores web

La UNAM a través de la integracion de IPv6 puede ofrecer dichos servicios con lo que
tendria la oportunidad de atraer mas universidades o instituciones que requieran tener

acceso a la red IPv6.
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CONCLUSIONES

Con la implementacion de mi trabajo de tesis se pudo llegar al objetivo y los alcances
estimados para que en RedUNAM se pudieran poner en produccion servidores que puedan
dar el servicio de resolucion de nombres de dominio tanto directamente como

inversamente.

Esto se puede comprobar realizando consultas a los DNS que se encuentran en produccion
en los nodos de DGTIC y Zona Cultural o configurando la direccién IPv6 en nuestros

equipos (PCs), con esto verificamos la resolucion tanto directa como inversa.

Con esto se logré que convivan los protocolos de IPV4 e IPv6 sin afectar los servicios que
se ofrecen permitiendo que dos nodos (DGTIC y Zona Cultural) de RedUNAM puedan

conectarse tanto en IPv4 como en IPv6.

El sistema operativo OpenBSD ha demostrado poseer un buen soporte en IPv6, lo cual nos
permite su uso en ambientes de este tipo ya que la configuracion de los servidores DNS es
parte vital para la resolucion de nombres de dominio, siendo uno de los principales factores

para el acceso a internet.

Este trabajo permite que RedUNAM siendo una entidad de educacion superior pueda estar
preparada para las futuras necesidades de los usuarios Yy de las demas dependencias que

puedan solicitar este servicio.

Y sobre todo que RedUNAM sea un ejemplo y marque una tendencia para que el protocolo
IPv6 sea adoptado por otras instituciones de educacién superior ya que en un futuro IPv6

sera dominante en las nuevas Tecnologias de la Informacion.
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Glosario de términos

6Bone: La red 6bone era una red IPv6 de caracter experimental creada para ayudar a los
vendedores y usuarios a participar en la evolucion y transicién a IPv6. Su enfoque original
fue la prueba de normas e implementaciones. Su objetivo principal era la realizacion de
pruebas de procedimientos interoperacionales y transicionales. El dia 6 de junio de 20086,

concluyd el proyecto 6Bone,

6REN: Red IPv6 para Investigacion y Educacion. En octubre de 1998 la "Energy Science
Network" (Esnet) establecio el proyecto de 6REN, el cual es un proyecto de redes de
investigacion y educacion para proveer servicios de transito de IPv6, con el fin de facilitar

una alta calidad, alto desempefio y operacion robusta en redes de IPv6.

AH: El encabezado de autenticacion proporciona autenticacion de datos, una integridad
solida y proteccidon de repeticién para los datagramas IP, protege la mayor parte del

datagrama IP ya que se inserta entre el encabezado IP y el encabezado de transporte.

AXFR: Transferencia por zonas de un DNS primario a un DNS secundario o de un DNS

primario a un servidor maestro y de un servidor maestro a un DNS secundario.

BGP: Es un protocolo mediante el cual se intercambia informacion de encaminamiento o

ruteo entre sistemas autébnomos.

BIND: Es el servidor de DNS mas comunmente usado en Internet, especialmente en

sistemas Unix.

Bitnet: Era una antigua red internacional de computadoras de centros docentes y de
investigacion que ofrecia servicios interactivos de correo electrénico y de transferencia de
ficheros utilizando un protocolo de almacenaje y envio basado en los protocolos Network
Job Entry de IBM.




Broadcast: Difusion en espafiol, es una forma de transmisién de informacién donde un
nodo emisor envia informacién a una multitud de nodos receptores de manera simultanea,

sin necesidad de reproducir la misma transmisién nodo por nodo.

CNAT: Fue parte de las propuestas para el protocolo de la siguiente generacion (IPng).

CUDI: Fue fundada en abril de 1999 para promover y coordinar el desarrollo de una red de
telecomunicaciones de alta tecnologia y capacidad, enfocada al desarrollo cientifico y

educativo en México.

DARPA: Es la Agencia de Proyectos de Investigacion Avanzados de Defensa, es una
agencia del Departamento de Defensa de Estados Unidos responsable del desarrollo de

nuevas tecnologias para uso militar.

DGTIC: Identificada anteriormente como DGSCA (Direccion General de Servicios de
Computo Académico) y antes de ella como PUC (Programa Universitario de Cémputo). Es
la entidad lider en la UNAM en lo relacionado con las tecnologias de informacion y
comunicacion (TIC). Es una dependencia de la administracion central de la UNAM que
gestiona los asuntos relacionados con computo de alto rendimiento, redes avanzadas,

visualizacion cientifica asistida por computadora y realidad virtual.

DHCP: Se trata de un protocolo de tipo cliente/servidor en el que generalmente un
servidor posee una lista de direcciones IP dinamicas y las va asignando a los clientes
conforme éstas van estando libres, teniendo registro en todo momento quién ha estado en

posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha asignado después.

DNS: Es un sistema de nomenclatura jerarquica para computadoras, servicios o cualquier
recurso conectado a Internet 0 a unared privada. Su funcion mas importante, es traducir
(resolver) nombres inteligibles para las personas en identificadores binarios asociados con
los equipos conectados a la red, esto con el proposito de poder localizar y direccionar estos

equipos mundialmente.




DNSSEC: Se trata de un conjunto de extensiones al DNS que proporcionan a los clientes
DNS la autenticacién del origen de datos DNS, la negacion autenticada de la existencia e
integridad de datos, pero no disponibilidad o confidencialidad.

DSCP: Hace referencia al segundo byte en la cabecera de los paquetes IP que se utiliza

para diferenciar la calidad en la comunicacion que quieren los datos que se transportan.

DSTM: En el Mecanismo de Transicion de Doble Pila, el host, el servidor y el enrutador
en la red pueden manejar una pila de IPv4 y una IPv6 de forma simultanea. Cuando las dos
pilas son utilizadas en los nodos conectados a las redes en los cuales ambos protocolos
estan habilitados simultaneamente, provee a los nodos la flexibilidad para establecer

sesiones extremo a extremo sobre IPv4 o IPv6.

ESP: Ofrece confidencialidad para los elementos que encapsula, proporciona los servicios
que proporciona AH. Sin embargo, sélo proporciona sus protecciones de la parte del
datagrama que encapsula. Proporciona servicios de autenticacion opcional para asegurar la

integridad de los paquetes protegidos.

FTP: Es un protocolo de red para la transferencia de archivos entre sistemas conectados a

una red TCP, basado en la arquitectura cliente-servidor.

IANA: La Autoridad de Asignacion de Numeros en Internet es la entidad que supervisa la
asignacion global de direcciones IP, sistemas auténomos, servidores raiz de nombres de
dominio DNS y otros recursos relativos a los protocolos de Internet. Actualmente es un

departamento operado por ICANN.

ICANN: La Corporacién de Internet para la Asignacion de Nombres y Nameros es
una organizacion sin fines de lucro con el objetivo de encargarse de cierto namero de

tareas realizadas con anterioridad por la IANA.

ICMP: Es el sub protocolo de control y notificacion de errores del Protocolo de Internet.
Como tal, se usa para enviar mensajes de error, indicando por ejemplo que un servicio

determinado no esta disponible o que un enrutador o host no puede ser localizado.




IETF: Es una organizacion internacional abierta de normalizacion, que tiene como
objetivos el contribuir a la ingenieria de Internet, actuando en diversas areas, como

transporte, encaminamiento y seguridad.

IGMP: Se utiliza para intercambiar informacion acerca del estado de pertenencia

entre enrutadores IP que admiten la multidifusion y miembros de grupos de multidifusion.

IGP: Un Protocolo de Pasarela Externo determina si la red es accesible desde el sistema

auténomo, y se usa para resolver el encaminamiento dentro del propio sistema.

InterNIC: Fue el principal organismo gubernamental de internet responsable de
los nombres de dominioy las Direcciones IP, las asignaciones fueron hasta el 18 de

septiembre de 1998, cuando este papel fue asumido por la ICANN.

IP: El Protocolo de Internet es un protocolo de comunicacion de datos digitales clasificado

funcionalmente en la Capa de Red segun el modelo internacional OSI.

IPv4: Es el Protocolo de Internet version 4 y el primero en ser implementado a gran

escala.

IS/IS: Es un protocolo de estado de enlace, o SPF (shortest path first), por lo cual,
basicamente maneja una especie de mapa con el que se fabrica a medida que converge la

red. Es también un IGP.

ISOC: Es una organizacion no gubernamental y sin animo de lucro, constituida como la
Unica organizacion dedicada exclusivamente al desarrollo mundial de Internet y con la
tarea especifica de concentrar sus esfuerzos y acciones en asuntos particulares sobre

Internet.

ISP: Es una empresa que brinda conexion a Internet a sus clientes. Un ISP conecta a sus

usuarios a Internet a través de diferentes tecnologias como DSL, Cablem6dem, GSM, Dial-

up.




IXFR: Un servidor de nombres esclavo solo descargaré las porciones actualizadas de una
zona modificada en un servidor de nombres maestro. El proceso de transferencia estandar
requiere que la zona completa sea transferida a cada servidor de nombres esclavo hasta por
el cambio mas pequefio. Para dominios muy populares con archivos de zona muy largos y
muchos servidores de nombres esclavos, IXFR hace que la notificacion y los procesos de

actualizacién sean menos exigentes en recursos.

Loopback: Es una direccion especial que los hosts utilizan para dirigir el trafico hacia

ellos mismos.

MLD: Es el equivalente en IPv6 de la version 2 del Protocolo de administracion de grupos
de Internet (IGMPv2) para IPv4. Es un conjunto de mensajes que se intercambian
enrutadores y nodos, que permite a los enrutadores descubrir el conjunto de direcciones de
multidifusion para las que hay nodos a la escucha en cada interfaz conectada.

MTU: Expresa el tamafio en bytes de la unidad de datos mas grande que puede enviarse

usando un protocolo de comunicaciones.

Multicast: Multidifusion en espafiol, es el envio de la informacion en multiples redes a

maultiples destinos simultaneamente.

NAT: Es un mecanismo utilizado por enrutadores IP para intercambiar paquetes entre dos
redes que asignan mutuamente direcciones incompatibles. Consiste en convertir, en tiempo
real, las direcciones utilizadas en los paquetes transportados. También es necesario editar
los paquetes para permitir la operacion de protocolos que incluyen informacién de
direcciones dentro de la conversacion del protocolo.

NIC-UNAM: Se encarga de proporcionar servicios como: la asignacion de direcciones IP;
la asignacion de dominios bajo unam.mx, administracion de dominios externos(.mx,
.edu.mx, .com, etc.) adquiridos por dependencias de la UNAM, la asignacion de dominios
inversos, el servicio de servidor secundario, asi como el tratamiento de incidentes y quejas

de seguridad.




NGTrans: Es un grupo de trabajo creado por la IETF para garantizar la coexistencia de

IPv4 e IPv6 mientras se ocurre la transicion entre ambos protocolos.

NRO: La Asociacion de recursos numéricos es una organizacion que une a los 5 registros
de Internet regionales, AfriNIC, APNIC, ARIN, LACNICyRIPE NCC. Entrelos
principales objetivos de la NRO estan, proteger el espacio de direcciones IP no asignadas,
promover y proteger el proceso de desarrollo de politicas de Internet y actuar como un
punto focalizador y receptor de los comentarios y opiniones de la comunidad de Internet

acerca del sistema de RIRs.

NSI: Es un proveedor lider de servicios de registro de nombres de dominio.

NTP: Es unprotocolo de Internet para sincronizar los relojes de los sistemas

informaticos a través del enrutamiento de paquetes en redes con latencia variable.

OSI: Es el modelo de Interconexion de Sistemas Abiertos de red descriptivo, que fue
creado por la Organizacion Internacional para la Estandarizacion (1SO). Es un marco de
referencia para la definicion de arquitecturas en la interconexion de los sistemas de

comunicaciones.

OSPF: Es un protocolo de enrutamiento jerarquico de pasarela interior, de envestidura
dinamica IGP (Interior Gateway Protocol), que usa el algoritmo
SmoothWall Dijkstra enlace-estado (LSE - Link State Algorithm) para calcular la ruta méas

corta posible.

PIP: The P Internet Protocol fue uno de los candidatos que se considero por la IETF para la
préxima version del Protocolo de Internet y fue disefiado por un lado para ser capaz de
manejar muchos enrutamiento, direccionamientos y paradigmas de flujo, pero por otra

parte para permitir el reenvio de informacion relativamente rapido.




PMTUD: Es un mecanismo el cual nos permite enviar paquetes grandes, pero
especificando en la cabecera IP que no se fragmente, si alguna méaquina en el camino del
paquete no puede manejar un paquete tan grande, responderd con un ICMP Destiantion
Unreachable Code 4 y a partir de ahi, se ira repitiendo el proceso con diferentes tamarios
de paquete, hasta que se encuentre con un tamafio que si sea aceptado por todas las

maquinas.

Pool: Es una cantidad de direcciones IP reservadas para un fin.

RIP: Es un protocolo de puerta de enlace interna o IGP utilizado por los routers, aunque
también pueden actuar en equipos, para intercambiar informacion acerca de redes IP. Es un
protocolo de Vector de distancias ya que mide el nimero de "saltos™ como métrica hasta
alcanzar la red de destino. El limite maximo de saltos en RIP es de 15, 16 se considera una

ruta inalcanzable o no deseable.

RIR: Registro Regional de Internet son organizaciones que supervisan la asignacion y el
registro de recursos de numeros de Internet dentro de una regién particular del mundo. Los
recursos incluyen direcciones IP (tanto IPv4 como IPv6) y numeros de sistemas

autébnomos (para su uso en encaminamiento BGP).

RP: Se refiere a la asignacion de la direccion en la que la direccién del punto de encuentro

se codifica en una direccion de grupo de multidifusion IPv6.

Simple CLNP: Fue uno de los candidatos que se considerd por la IETF para la proxima
version del Protocolo de Internet que proporciona una solucion a largo plazo para el

direccionamiento y enrutamiento en Internet.

SIP: The Simple Internet Protocol fue uno de los candidatos que se consideré por la IETF
para la proxima version del Protocolo de Internet (la version actual es generalmente

conocido como 1Pv4).

TCP: El Protocolo de Control de Transmisién garantiza que los datos seran entregados en

su destino sin errores y en el mismo orden en que se transmitieron.




TCP/IP: En ocasiones se le denomina conjunto de protocolos, en referencia a los dos
protocolos méas importantes que la componen TCP e IP, que fueron dos de los primeros en

definirse, y que son los mas utilizados.

TIC: Las TIC conforman el conjunto de recursos necesarios para manipular
la informacion: computadoras, los programas informaticos y las redes necesarias para

convertirla, almacenarla, administrarla, y transmitirla.

TLA: Top Level Aggregation. Identifica a la autoridad de mayor nivel dentro de la

jerarquia de encaminamiento

TP/1X: Cambid su nombre por el de CATNIP (Common Architecture for the Internet) y fue

parte de las propuestas para el protocolo de la siguiente generacion (IPng).

TSIG: Es un método para firmar las transacciones y mensajes de DNS mediante el uso de
claves simétricas (secretas) compartidas. Esto incluye los mensajes de consulta recursiva,
notificacion o consultas dig. Esto nos permitird restringir quién puede transferir las

zonas DNS entre servidores.

UDP: Es un protocolo basado en el intercambio de datagramas. Permite el envio de
datagramas a través de la red sin que se haya establecido previamente una conexion, ya que
el propio datagrama incorpora suficiente informacion de direccionamiento en su cabecera.
Tampoco tiene confirmacion ni control de flujo, por lo que los paquetes pueden adelantarse
unos a otros; y tampoco se sabe si ha llegado correctamente, ya que no hay confirmacion

de entrega o recepcion.

UNAM: Es una universidad publica mexicana, la mas grande del pais y de América Latina,

asi como una de las 30 méas conocidas del planeta.

UNIX: Es un sistema operativo portable, multitarea y multiusuario.




VLSM: Las mascaras de subred de tamafio variable representan otra de las tantas
soluciones que se implementaron para el agotamiento de direcciones IP y otras como la
division en subredes, el enrutamiento de interdominio CIDR, NAT vy las direcciones IP

privadas.
VTY: Permiten el acceso a un ruteador mediante Telnet.
Web: La World Wide Web (WWW) o Red informatica mundial comunmente conocida

como la web, es un sistema de distribucion de documentos de hipertexto o hipermedios

interconectados y accesibles via Internet.
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