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Capitulo 1: Introduccion.
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1.1 Objetivo.

El presente trabajo tiene como objetivo el diseno y la implementaciéon de un
sistema que permita el control y la automatizacion de la iluminaciéon y el monitoreo
de sensores y camaras de una residencia, utilizando la computadora Gizmo y el
grupo de herramientas de cédigo abierto LAMP (Linux, Apache, MySQL, PHP) en
conjunto con la biblioteca jQuery para la implementacion de una aplicacion web

como interfaz de usuario.

En términos especificos se buscara que el sistema sea capaz de llevar a cabo las

siguientes tareas:

1. Automatizacion y control de los sistemas de iluminacién, entendiéndose
basicamente como el encendido y apagado de lamparas de manera remota
y/o automatica.

Monitoreo local y remoto con camaras de vigilancia.
Deteccion de intrusion y notificacion mediante mensajes de texto.
Gestion de llamadas a la puerta, con interaccion audiovisual y capacidad de

apertura, via local y remota.

Adicional a esto, se pretende que posea las cualidades de ser multiplataforma,

remoto, automatico, adaptable y altamente escalable.

1.2 Justificacion.

Al tratarse de un sistema del campo de la domoética abarcara sus principales areas
de aplicacion: brindar comodidad, seguridad y ahorro energético, cuyo objetivo es

finalmente el uso de la tecnologia para incrementar la calidad de vida.

Con este proyecto se busca la innovacion, al disehar e implementar un sistema
que cumpla con caracteristicas y cualidades que no suelen encontrarse en
conjunto en el mercado actual. A continuaciéon se profundizara en cada una de

ellas.



Pagina | 10

Multiplataforma. Un sistema se considera multiplataforma, si puede ser ejecutado
en diferentes entornos (dispositivos o plataformas de software), sin que estos
requieran una configuracion previa o adicional a las caracteristicas que por si

mismos poseen.

Se hace referencia a sistemas multiplataforma en distintos niveles de abstraccion,
partiendo del hardware hasta las aplicaciones con que interactua el usuario final.
Una aplicaciéon web se encuentra idealmente en la capa de abstraccion mas alta,
lo que la convierte en una de las mejores soluciones para la implementacion de
una interfaz grafica de usuario. Asi se garantiza tener el control y permitir la
interaccion con todo el sistema domoético desde practicamente cualquier
dispositivo, moévil o fijo, que posea un navegador web relativamente reciente,
independientemente del sistema operativo que ejecute y sin tener que recurrir a

tecnologias privativas y costosas.

Remoto. Adicional a las ventajas ya mencionadas, el uso de las tecnologias web
nos ofrece la posibilidad de acceder a las caracteristicas de configuracién y control
del sistema de manera local y remota, siempre de forma transparente para el
usuario. Las implicaciones de esto se reflejan en usos como la simulacion de
presencia al salir de viaje y por supuesto el monitoreo de moédulos de seguridad y

comunicacion desde practicamente cualquier lugar.

Automatico. Implica el control autonomo sobre los diferentes dispositivos o
servicios involucrados, en todo momento. Al automatizar los sistemas de
iluminacion de una vivienda por ejemplo, se puede lograr la disminucion del
consumo de energia eléctrica, lo que resulta en reduccion de costos del servicio, y

por supuesto una gran ventaja en comodidad para el usuario.

Adaptable. Existen soluciones que demandan instalaciones invasivas o con un alto
costo, en muchas ocasiones requiriendo residencias aun en construccion. Un
sistema domotico adaptable se debe caracterizar por evitar al maximo estos
inconvenientes, ofreciendo facilidad de instalacion y adaptandose a diferentes

escenarios de espacio y presupuesto.

Escalable. La escalabilidad es la cualidad que posee un sistema o servicio de

manejar convenientemente su crecimiento a futuro, principalmente al anadirsele
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mejoras o caracteristicas adicionales a aquellas con las que contaba en un inicio.
En domotica, es inevitable pensar en que las necesidades o requerimientos de los
usuarios pueden cambiar a lo largo del tiempo, ya sea por el surgimiento de una
necesidad no contemplada inicialmente, o por el simple deseo de nuevas
caracteristicas y funcionalidades. Por todo ello es deseable desarrollar un sistema

altamente escalable.

Finalmente, se espera que este trabajo sirva como una base sélida para futuros
desarrollos en el campo de la domotica, asi como en el area de sistemas
embebidos, mostrando so6lo algunas de las posibilidades que nos ofrecen las
nuevas tecnologias con un enfoque que puede sin duda brindar un gran apoyo a

personas mayores o con alguna discapacidad.

1.3 Marco teorico.

1.3.1 Concepto de Domotica

El concepto de domoética (del latin domus, casa, e informdtica), se define como el
conjunto de sistemas que automatizan las diferentes instalaciones de una
vivienda. Se entiende como aquellos sistemas que en su conjunto le proporcionan
a una vivienda los servicios de comodidad, seguridad y gestion energética, de

forma automatica mediante el uso de la tecnologia. [1]

Considerando lo anterior, se puede establecer una diferencia entre aquellos
sistemas de gestion de edificios industriales, cuyo enfoque principal ha sido la
seguridad y el ahorro energético, despreciando el nivel de comodidad que pueda
obtenerse con ellos. En contraste, los servicios enfocados a una residencia estan
motivados principalmente para incrementar la comodidad de quienes la habitan.
Este trabajo se centrara en el desarrollo de un sistema de uso residencial, por lo
que solo se pretende abarcar esta area de aplicacion, apegandose al concepto

inicial de domética.
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El desarrollo de la domoética ha ido a la par de la evolucion tecnolégica agregando a
ella dispositivos de mayor complejidad cada vez, practicamente desde el inicio de la
electricidad domestica a principios del siglo XX. Se pueden encontrar ejemplos de
domoética desde antes de la expansion masiva del uso de la computadora como son
el uso de interruptores de pared, el drenaje interno y el agua corriente, los
calentadores automaticos de agua, los termostatos, los sistemas de bombeo

automatico de agua, etc. [2] [3]

T -
’\ﬁ’—w
> e e M P

- ——

Ilustracion 1.1: Ejemplo de una residencia con un sistema domoético implementado.!

1.3.2 Estructura de un sistema domotico.

Un criterio para la clasificacion de los sistemas domoticos es la manera en como se
organizan e interactian entre si los diversos dispositivos que los componen. De
acuerdo con este criterio existen dos arquitecturas principales, ademas de una

tercera que combina caracteristicas de las otras:

e Arquitectura centralizada. Aquella que concentra todas las tareas de

control y coordinacion de los demas componentes en un solo dispositivo

1 Tomado del sitio “Web de Domética”. Alfonso Moratalla Moreno y Eduardo Ruiz Pefna. http://www.info-
ab.uclm.es/labelec/Solar/domotica/index.htm
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principal. Entre sus fortalezas estan el hecho de que en caso de ocurrir
fallos en los dispositivos periféricos el resto del sistema no se veria afectado.
El poseer un equipo complejo de computo le permite anadir funcionalidades
que exijan mayor capacidad de procesamiento. Sus debilidades radican en
la completa dependencia que existe hacia la unidad central, ya que si esta
llegara a presentar alguna falla, se veria comprometido el funcionamiento de
todo el sistema.

e Arquitectura distribuida. Es aquella en la que varios de los dispositivos
cuentan con sistemas de computo independientes capaces de intercambiar
informacion entre si sin que alguno de ellos en particular se dedique al
procesamiento de todos los datos, estos sistemas pueden incluir sensores y
actuadores dentro del mismo dispositivo. Sus fortalezas contrastan con las
de la arquitectura centralizada. Al tener los dispositivos que lo conforman
un mayor grado de autonomia el sistema se vuelve mas tolerante ante
posibles fallas de estos; de igual forma, al distribuir la carga de
procesamiento no es necesario contar con dispositivos demasiado
complejos. La debilidad fundamental es que los equipos estan limitados a
realizar tareas mas “simples” que las que puede realizar una arquitectura
centralizada.

e Arquitectura mixta. Combina caracteristicas de las dos arquitecturas
anteriores buscando poseer sus fortalezas evitando sus debilidades. En
términos practicos sus debilidades y fuerzas dependen de la forma en como
se combinen las arquitecturas y los requerimientos especificos de cada

proyecto.

En lo relativo al costo se prefiere una u otra arquitectura dependiendo de la
cantidad de dispositivos necesarios para el proyecto. Asi pues, para pocos
dispositivos resulta mas costoso invertir en un sistema centralizado pues gran
parte del gasto esta innecesariamente destinado a la unidad central y en menor

medida a los dispositivos periféricos.

Cabe senalar que en la realidad no existen practicamente sistemas domoticos que

se clasifiquen totalmente en alguna de las arquitecturas antes mencionadas. En la
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mayoria de los casos suele ser cuestion de enfoque definir si un sistema se

encuentra en una u otra clasificacion.

1.3.3 Elementos de un sistema domotico.

Cualquier sistema domotico esta conformado por tres partes esenciales,
coincidentes con las de cualquier sistema computacional: las entradas de datos al
sistema, que pueden provenir de sensores o controles (hardware) e interfaces de
usuario (software); las salidas del sistema o actuadores, representados por
dispositivos fisicos, o bien en un sentido mas laxo aplicaciones informaticas que de
igual forma “actuan” realizando acciones concretas de software propias de
sistemas domoticos modernos. Por ultimo los controladores, encargados del
procesamiento de los datos provenientes de las entradas al sistema, el control y
coordinacion de todas las salidas del mismo, asi como el almacenamiento de la

informacion requerida para la realizacion de estas tareas.

Computadoras
personales, sistemas
embebidos, sistemas

analogicos de

control, etc.

Electrovalwvulas,
interruptores
electromecanicos,
cerraduras eléctricas, etc.

Botones, perillas, sensores,
interfaces de software,
pantallas de mando tactiles ,
teléfonos moviles ,etc.

Dispositivos de entrada.

. . Dispositivos de salida.
Dispositivos de control. P

Ilustracién 1.2: Elementos de un sistema domético y ejemplos.

1.3.3.1 Dispositivos de entrada.

En el contexto de la domotica el diseno de los sensores y demas dispositivos de
entrada ha estado orientado a las necesidades planteadas por los servicios
principales que por lo general ofrece un sistema de este tipo (seguridad, comodidad
y gestion energética). Asi pues, una gran cantidad de los sensores actualmente
existentes prometen brindar seguridad mediante deteccion de peligros potenciales
tales como incendios, inundaciones, fugas de gas, intrusos, etc. Los restantes se
pueden clasificar en los otros dos rubros: un sensor de temperatura puede

utilizarse para mantener la temperatura de un espacio a niveles que el usuario
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considere confortables y a la vez ahorrar la energia al hacer mas eficiente este

Proceso.

Por otra parte en lo que refiere a los controles incorporados por el sistema
(mandos de hardware e interfaces de software) su wuso esta enfocado
mayoritariamente a la comodidad pues facilitan el control, aunque de forma
indirecta, de todos los actuadores, siendo la tendencia actual la implementacion de

aplicaciones de esta indole en dispositivos moéviles “inteligentes”.
1.3.3.2 Controladores.

Estos brindan la capacidad de procesamiento a los sistemas domoticos. Se trata de
dispositivos que van desde sistemas analdgicos de control hasta computadoras
dedicadas a esta tarea, que de acuerdo a los elementos que conforman el sistema y
su estructura pueden tener menor o mayor complejidad, capacidades de

comunicacion e interaccion, dimensiones etc.

Como se mencion6é anteriormente, la arquitectura del sistema define en gran
medida las caracteristicas de los controladores. Es decir, una arquitectura
distribuida suele tener varios equipos simples a modo de controladores, mientras
que las centralizadas cuentan con equipos con mayores capacidades y por lo tanto
son de mayor tamano, consumo energético y costo. Generalmente existe una
mayor variedad de controladores en este tipo de arquitectura, que cumplen con el
papel de la wunidad central tales como PC’s, sistemas embebidos y

microcontroladores.
1.3.3.3 Dispositivos de salida.

Estos conforman el eslabon final de la cadena del sistema, ejecutando de forma
directa las acciones deseadas por el usuario. En la actualidad los sistemas
domoticos son capaces de controlar un sinfin de servicios y dispositivos. Ejemplos
de estos son los interruptores electromecanicos o electronicos que se encarguen de
apagar o encender un electrodoméstico, motores para la apertura y cierre de
persianas, electrovalvulas o inclusive procesos de software que automaticen el

envio de alertas mediante correos electronicos.

1.3.3.4 Medios de transmision.



Pagina | 16

Los desarrollos en domoética han utilizado a lo largo del tiempo diferentes medios
fisicos para transmitir informacion entre dispositivos. La tendencia actual ha sido
y es, buscar métodos que alteren en la menor medida posible las viviendas, por lo
que la mayoria de los sistemas domoéticos prefieren tecnologias que ocupen la

instalacion eléctrica existente o bien sean inalambricas.

El primer intento formal por crear una tecnologia de red de propodsito general para
la automatizacion de viviendas ocurrié a finales de la década de los 70’s con el
desarrollo del protocolo X10 por la compania escocesa Pico Electronics of
Glenrothes. X10 utiliza el cableado de la linea eléctrica para transmitir datos
mediante la técnica conocida como corrientes portadoras, lo que supuso el primer
gran avance en las tecnologias domoéticas, convirtiéndose en un estandar de facto.
Hasta el dia de hoy este protocolo sigue utilizandose ampliamente, principalmente

en Norteamérica y Europa.

Posteriormente han surgido una serie de estandares para comunicaciones a través
de la linea eléctrica, orientados principalmente a la implementacion de redes de
datos como el IEEE-P1901, IEC-61334, sin embargo y a pesar de las notables
mejoras que presentan frente a X10 su difusién en el campo de la domoética no ha

sido tan amplia.

Por otro lado, las comunicaciones inalambricas han sido una buena alternativa al
ofrecer facilidad en la instalacién de los sistemas domoticos. Sus caracteristicas
coinciden con las de las redes inalambricas de area personal (WPAN) debiendo

ademas ser capaces de ofrecer un bajo costo y consumo minimo de energia.

Como respuesta a esto se cre6 la especificacion [EEE 802.15.4, la cual define la
capa fisica y de acceso al medio para las WPAN con bajas tasas de transmision de
datos con un maximo de 250 kbps. Para las capas superiores se han desarrollado
diversas soluciones, libres y propietarias como ZigBee, Z-Wave, ONE-NET, entre

otras.

Actualmente, los desarrollos relacionados con domética, suelen hacer uso de
multiples tecnologias y protocolos, esto de acuerdo a las necesidades especificas de

cada caso. [4]
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1.4 Panorama general del sistema.

En general el sistema esta formado por cinco unidades de acuerdo a sus objetivos

especificos.

1) Unidad central: Es la encargada de controlar, coordinar, y comunicar a
todas la demas unidades; a la vez de permitir la interaccién con el usuario a través
de la aplicacion web. Para su implementacion se utilizara la computadora Gizmo
que cuenta con interfaces USB, Gigabit Ethernet, entrada y salida de audio,
puertos de proposito general de entrada y salida (GPIO), ademas de las
caracteristicas de computo necesarias para ejecutar todo el software que
comprendera al sistema.

2) Unidad de control de iluminacion: Permite que la unidad central controle los
dispositivos de iluminacion; utilizando el protocolo de comunicaciéon X10. Hace uso
de un transceptor que se conecta a la unidad central mediante el puerto USB y
enlaza con los interruptores X10 los cuales de acuerdo con las senales de control
realizan el apagado o encendido de las lamparas, en tiempo real o actuando de
acuerdo a la programacioén introducida por el usuario.

3) Unidad de deteccion de intrusion y videovigilancia: Alerta a la unidad
central sobre la deteccion de movimiento enviando su estado a través de una senal
X10 inalambrica al transceptor para su procesamiento en la unidad central misma
que enviara un mensaje de texto corto al usuario con la alerta de intrusion .
Proporciona ademas la capacidad de supervisar ciertas areas de la residencia
utilizando camaras IP.

4) Unidad de gestion de llamadas a la puerta: Gestiona el acceso a la
residencia utilizando un servicio de videollamadas, que se desencadenara
presionando el botén de timbre, comunicando al visitante frente a la puerta con el
residente y brindado ademas la opcién de abrir la puerta a distancia usando una
cerradura eléctrica controlada a través de la unidad central. Todo esto sin
importar la ubicacion del residente pudiendo este abrir desde cualquier lugar,

siempre que cuente con una conexion a internet

La arquitectura del sistema en su totalidad se puede apreciar en la ilustracion 1.3.
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Ilustracion 1.3: Diagrama general del sistema
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Capitulo 2: Unidad Central
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2.1 Objetivo y requerimientos

La unidad central es el nucleo del sistema, encargada de controlar todos los
subsistemas, procesar las senales provenientes entre ellos y comunicar al usuario
con todo el sistema en general a través de la aplicaciéon web o desde alguno de sus
puertos de entrada o salida de propodsito general. Por esto es que resulta obvia su
importancia, asi como la necesidad de que cuente con ciertas caracteristicas

especificas de acuerdo a los requerimientos de este proyecto.

e Espacio reducido. Como parte de un sistema de uso residencial, es deseable
que su presencia sea la mas discreta posible, por tanto, el espacio que
ocupe debe ser minimo.

e Comunicaciéon por red de datos. Una de las caracteristicas principales de
este sistema debe ser su capacidad de comunicacion a través de una red de
datos, accesible para cualquier dispositivo capaz de conectarse a ella. La
unidad central debe por tanto poseer conectividad con este tipo de redes.

e Bajo consumo de energia eléctrica. Debiendo permanecer en todo momento
encendido y en constante funcionamiento, debe tratarse de un dispositivo
con un consumo reducido de energia eléctrica.

e Conjunto de instrucciones x86. Algunas de las caracteristicas que el sistema
requiere para su pleno funcionamiento son la capacidad de realizar
videollamadas y el envio de mensajes de texto de forma automatica. La
aplicacion que es capaz de llevar a cabo todas estas tareas solo puede
ejecutarse en computadoras que posean un conjunto de instrucciones
x86, por lo que se vuelve un requerimiento indispensable.

e Capacidad de computo. Llevar a cabo las tareas propias de la unidad central
exige capacidad de computo suficiente para tener montado un servidor web,
procesar audio y video, y mantener activo el control sobre cada periférico.

o Interfaces de comunicacién especificas. Cada uno de los dispositivos que
integran el sistema demanda un tipo de interfaz especifica, por lo que la
unidad central debe estar provista de las interfaces necesarias para
comunicarse con todos ellos: interfaces USB Host, entrada y salida de

audio, asi como puertos de entrada y salida de proposito general.
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e Sistema operativo. Para facilitar el desarrollo del sistema es deseable delegar
las tareas de gestion de hardware a bajo nivel a un sistema operativo,

permitiendo asi enfocar el proyecto mayormente en el desarrollo de software.

Por 1ltimo, resulta obvio que al realizar un proyecto de ingenieria se busca
minimizar costos en la medida de lo posible, por lo que el costo es también un

factor importante a considerar.

2.2 Computo embebido

En congruencia con los requerimientos antes planteados para la implementacion
de la unidad central, la solucién mas adecuada resulta ser el computo embebido,
descartando el computo personal debido a sus dimensiones, su alto consumo de
energia y su costo excesivo; en contraste, el computo embebido es capaz de
ajustarse a las necesidades de gran variedad de proyectos, particularmente en

este.

Un sistema de computo embebido es un dispositivo con un procesador disenado
para desempenar una funcién o un rango de funciones especificas, y a diferencia
de los sistemas de proposito general, el usuario final no puede cambiar las

caracteristicas de software o hardware con las que ya cuenta. [5] [6]

Tipicamente un sistema embebido se disefia con ciertas restricciones. Al ser parte
de un sistema mayor se busca que tenga un tamafio pequeno y poco pPeso;
usualmente operan utilizando baterias por largo tiempo lo que se traduce en bajo
consumo de energia. Finalmente al ser usados en ocasiones para llevar acabo

aplicaciones criticas estos deben ofrecer altos niveles de confiabilidad.

De acuerdo con la complejidad de un sistema embebido este puede contar o no con
un sistema operativo que provea una capa de abstraccion de hardware para
simplificar la interaccion de las aplicaciones con el hardware y en consecuencia

permitir la integracion de software de multiples fabricantes.

En el mercado existen plataformas de hardware tanto para el desarrollo como la

implementacion de sistemas embebidos. Cada una cuenta con caracteristicas de



hardware y software particulares, y en su conjunto ofrecen una amplia gama de

posibilidades para dar solucion a distintos problemas o necesidades.

La tabla 2.1 muestra una comparacion de algunas plataformas de desarrollo que a
primera vista cumplen con los requerimientos anteriormente planteados, de

acuerdo a sus caracteristicas técnicas y de costo. [7] [8] [9]

AMD G-T40E APU
Intel Atom E640 Intel Atom D2550
Procesador (Doble Nucleo)
@1[GHz] @1.7|GHz]
@ 1 [GHz]
2 [GB] Incluidos y
1 [GB] DDR3 1 [GB] DDR2
Hasta 4[GB] DDR3
Ranura uSD y Puerto
Almacenamiento Puerto SATA 3 2 puertos SATA 3
SATA 2
B :
VGA DVI via HDMI VGA, DVI
“ Entrada y Salida Entrada y Salida Entrada y Salida
“ Windows y Linux Angstrém Linux* Windows y Linux
Costo (USD) 199 199 279

Tabla 2.1: Comparacion de plataformas de desarrollo embebidas.

La tarjeta de desarrollo Gizmo tiene una mejor proporcion entre sus caracteristicas
de computo y costo, adicionalmente ofrece una mayor flexibilidad en cuanto a
eleccion del sistema operativo, en contraste con la MinnowBoard que hasta la fecha
(Julio de 2013) no ha sido probada en sistemas adicionales a la distribucion
Angstrém Linux, lo cual sera una caracteristica relevante a la hora de implementar

el sistema de software en su totalidad.
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2.3 Tarjeta Gizmo

La Tarjeta Gizmo es una plataforma de desarrollo embebido de dimensiones
reducidas y bajo costo basada en el conjunto de instrucciones x86. Utiliza la
unidad de procesamiento acelerado AMD Embedded G-Series G-T40E, es
manufacturada por la organizacion GizmoSphere y fue lanzada al mercado en el

2013. A continuacion se describen sus caracteristicas técnicas.

Ilustracién 2.1: Tarjeta de desarrollo Gizmo

La figura 2.2 muestra un diagrama basico con la estructura general de la tarjeta

Gizmo, ilustrando los circuitos integrados e interfaces que posee.
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Ilustracion 2.2: Diagrama de bloques de la tarjeta Gizmo.

2.3.1 Unidad de Procesamiento Acelerado.

Se conoce como APU (Accelerated Processing Unit) a la tecnologia desarrollada por
la compania AMD que combina una CPU con unidades adicionales de
procesamiento en un unico circuito integrado. En el caso particular la serie G es

la combinacion de una CPU de bajo consumo de energia con una GPU.

La AMD Embedded G-Series G-T40E es una APU disenada para usarse
principalmente en aplicaciones embebidas como quioscos de informacion, puntos
de venta, maquinas de juegos, etc. Constituye el nucleo de la tarjeta Gizmo
encargandose de todas las tareas de computo de la tarjeta. Sus caracteristicas

técnicas son las siguientes:

= CPU de doble nucleo.

= 512 [KB] de caché de nivel 2 por nucleo.

* Interfaz de memoria DDR3-1066.

* Frecuencia de reloj 1.0 [GHz].

= GPU AMD Radeon HD 6250.

* Frecuencia de reloj de la GPU 280 [MHz]

* Aceracién de video por hardware UVD 3 para H.264, UVC-1 y MPEG2.
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» La GPU soporta: OpenGL 4.0, DirectX 11, Shader Model 5 y OpenCL 1.1.
= Salidas de video soportadas (2 salidas independientes): VGA, DVI, LVDS,
Display Port 1.1a, HDMI, DVO.

2.3.2 DDR3 SDRAM.

Double Data Rate Synchronous Dynamic Random Access Memory. La tarjeta Gizmo
cuenta con 1[GB]| de este tipo de memoria principal. Se trata de una memoria
volatil de acceso aleatorio dinamica, sincrona (comparte y se sincroniza con el reloj
del sistema) y que utiliza la tecnologia DDR3. Tiene una frecuencia de oscilacion de
reloj interno de 120 [MHz], una de reloj de entrada/salida de 480 [MHz] y una
velocidad de transferencia de 960 [MT/s] (Megatransferecias por segundo), lo que
significa que es capaz de realizar, desde o hacia su bus, un total de 960 millones
de transferencias por segundo. Como se observa, la caracteristica a destacar de la
tecnologia DDR3 es su capacidad de realizar dos transferencias de datos por cada
ciclo de reloj de entrada/salida; asi mismo el reloj de entrada/salida cuadriplica la

frecuencia de reloj interno.

2.3.3 Chipset AMD ASSEFCH

Es un circuito integrado auxiliar que permite la gestion de los periféricos y las

interfaces. Los componentes mas notables del AMD ASSEFCH son:

= Controlador SATA 3 6Gb/s.

* Controlador PCI express 2.0.

*» Controlador USB Host 2.0.

» Controlador de Audio de Alta definicibn con soporte para hasta cuatro
canales.

* Reloj en tiempo real.

= Soporte de hasta 102 GPIO’s.

2.3.4 Dispositivos adicionales

ROM SPI. Se trata de una memoria tipo Flash con capacidad de 64 [MB]| que
almacena el BIOS (Basic Input Output System). Particularmente Sage BIOS que es

una distribuciéon del BIOS libre Coreboot en su version 5.1. El BIOS es el
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programa que se encarga de inicializar los dispositivos indispensables (teclado,
salida de video y dispositivos de almacenamiento secundario) para enseguida

cargar y arrancar un sistema operativo.

Transceptor fisico Ethernet. Conocido también como Ethernet PHY es el circuito
integrado que implementa la porcion Ethernet de la capa fisica de los estandares
10/100/1000 Base-T que corresponden a velocidades de 10, 100 y 1000 [Mb/s]
respectivamente sobre un medio fisico de cable par trenzado. Implementa las

funciones de recepcion y transmision a nivel hardware de las tramas Ethernet.

Unidad de manejo de poder. Power Management Unit. Es un microcontrolador
encargado de controlar las funciones de potencia en dispositivos digitales. Es
responsable del monitoreo de las conexiones de poder y de la carga de la bateria
(de existir esta). Realiza la carga de la bateria cuando es necesario, controla el
consumo de potencia de los otros circuitos integrados, apaga los componentes
innecesarios del sistema cuando se encuentran inactivos, y controla las opciones

de suspension y encendido.

Codec de Audio. Es una combinacién de hardware y software que permite la
codificacion y decodificacion de datos de audio. En el caso particular, la tarjeta
Gizmo cuenta con un cédec de audio de alta definicién. Este posee 4 canales de
audio mediante dos convertidores analogico/digital estéreo y dos convertidores
digital/analogico estéreo. Adicionalmente cuenta con un convertidor de micréfono
estéreo digital, ademas de dos convertidores independientes de salida S/PDIF

(Sony/ Philips Digital Interface Format).

2.3.5 Interfaces de la tarjeta Gizmo

SATA. Serial Advanced Technology Attachment. Es una interfaz entre la tarjeta y
dispositivos almacenamiento como discos duros, lectores y grabadores
CD/DVD/BR, unidades de estado solido. Puede operar a velocidades de hasta 6
[Gb/s].

USB Host. Universal Serial Bus Host. Anfitrion de bus serie universal. La tarjeta
cuenta con dos conectores USB Host 2.0. Se trata de una interfaz estandarizada

para la conexion de todo tipo de periféricos, tales como teclado y mouse,
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dispositivos de almacenamiento, adaptadores de red inalambrico, etcétera. Posee
tres modos de velocidad de comunicacion, de acuerdo a la aplicacion: baja
velocidad, para dispositivos interactivos como teclados y mouse (de 10 a 100
[Kb/s]), velocidad completa, para audio y video comprimido, telefonia, entre otros
(de 500 [Kb/s] a 10 [Mb/s]), y alta velocidad para video sin compresion y
dispositivos de almacenamiento (de 25 [Mb/s] a 400 [Mb/s]). Permite la conexion

de idealmente hasta 127 dispositivos haciendo uso de concentradores adicionales.

Conector RJ45. Registered Jack 45. Es una interfaz de ocho terminales para la
conexion de redes de datos. Se encuentra regulada por el estandar TIA/EIA 568-B

y permite la conexion de cables par trenzado al transceptor fisico Ethernet.

Entrada y salida de audio. La tarjeta cuenta con interfaces de entrada y salida de

audio mediante un jack de cuatro canales de 3.5 [mm].

VGA. Video Graphics Array. Es un estandar de video analégico de alta resolucion
usado en la mayoria de los monitores de computadora. Utiliza cables separados
para la trasmision de las tres seniales de los componentes de color (rojo, verde,
azul) y las senales de sincronizacion vertical y horizontal. La resolucion maxima

soportada es 1920 X 1200 con una profundidad de color de 30 bpp (bits por pixel).

JTAG. Join Test Acton Group. Es una interfaz estandar basada en la norma
IEEE1149.1 (Standard Test Access Port and Boundary-Scan Architecture), que sirve
como mecanismo para la depuracion y deteccion de errores en aplicaciones

embebidas.
Puertos de expansion.

La tarjeta Gizmo cuenta con dos interfaces especiales que funcionan como puertos
de expansion permitiendo la comunicacion con dispositivos adicionales de alta
velocidad y dotandolo de caracteristicas comunmente encontradas en

microcontroladores.

e Puerto de baja velocidad. Provee de la conexion con: El convertidor
analégico/digital, el digital/analégico, PWM, puerto SPI, un contador, ocho

puertos de entrada/salida de propésito general y el reinicio maestro.
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o Puerto de alta velocidad. Se compone de las interfaces: PCle, SATA, USB y
Display Port.

2.4 Sistema Operativo

El sistema operativo es una parte fundamental de la unidad central ya que se
encarga de controlar todo el hardware que conforma al sistema y ejecutar cada

una de las implementaciones en software de todas las otras unidades. [10]

Para elegir el sistema operativo mas adecuado para este desarrollo se busca aquel

que cumpla en su totalidad los siguientes requisitos:

e Soporte total del hardware de la tarjeta Gizmo.

e Soporte de los dispositivos del sistema completo (Transceptor X10 y camara
web).

e Control de los puertos de proposito general.

e Capacidad de ejecutar el cliente Skype™.

e Capacidad de ejecutar el grupo de aplicaciones LAMP.

Actualmente existen una gran variedad de sistemas operativos tanto propietarios
como libres. Si se les compara, para este desarrollo, los primeros no ofrecen
ninguna ventaja significativa y en cambio suponen un costo adicional. Por esto, la
mejor opcion para esta aplicacion se encuentra en los sistemas operativos libres.
Dentro de estos sistemas aquellos basados en un nucleo Linux han tenido mayor

desarrollo, soporte y distribucion.

Linux esta basado en el sistema UNIX y en el ano de 1991 surge como una
alternativa libre. Una de sus caracteristicas mas notables es su objetivo: que el
usuario tenga el control total del hardware, rasgo ideal en entornos de desarrollo
embebidos. A su vez cuenta con una comunidad de desarrolladores y usuarios que
le proporcionan soporte. Cada vez es mas frecuente encontrar sistemas Linux en

un gran numero de dispositivos.
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Shell Grafico

Shell CLI

Ilustracion 2.3: Estructura de una distribucion Linux.2

Los sistemas basados en un nucleo de Linux se distribuyen en un grupo de
paquetes de software, orientados a satisfacer las necesidades de un grupo
especifico de usuarios, conocidos como distribuciéon Linux. En la ilustracion 2.3 se
observa que la diferencia entre una distribucion y otra radica tinicamente en las

capas externas al kernel (bibliotecas, aplicaciones e interfaces de usuario).

De acuerdo con los requerimientos oficiales del software Skype™, Ilas
distribuciones de Linux que lo soportan al dia de hoy son: Debian 7.0 (32 o 64
bits), Ubuntu 10.04 (32 bits), Ubuntu 12.04 (32 o 64 bits), Fedora 16 (32 bits) y
OpenSUSE 12.1 (32 bits). En consecuencia, las distribuciones anteriores se
convierten en las opciones mas viables, por no decir las Uinicas, para la eleccion del
sistema operativo. @ De todas ellas se elige Debian al contar una de las
comunidades de desarrollo mas grandes y el mayor repositorio de paquetes de
software. Las demas distribuciones estan orientadas a ser usadas en computo
personal y contienen paquetes innecesarios que en lugar de ofrecer caracteristicas

utiles pueden afectar el rendimiento del sistema.

2 Tomado del sitio “Wikimedia Commons”. http:// commons.wikimedia.org/wiki/File:Arquitectura_linux.pn,
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Capitulo 3: Unidad de Control y Automatizacion de Iluminacion.
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3.1 Objetivo.

El principal objetivo de la Unidad de Control y Automatizacion de Iluminacion es
que a través de un proceso computacional se logre el encendido y apagado de una
o varias de las lamparas que conforman el sistema de iluminacion de una vivienda.
La unidad debe ser capaz de realizar estas acciones de acuerdo a un horario
establecido previamente por el usuario (temporizacion) o bien directamente a
través de ordenes inmediatas. Este proceso debe ademas tener la capacidad de
comunicarse con la interfaz de usuario (aplicacion web), recibiendo de ella las
ordenes de control o los parametros de configuracion necesarios para la

automatizacion.

3.2 Estructura.

La Unidad se compone concretamente de dos tipos de dispositivos. El primero de
ellos, el transceptor X10 CM15A, es el encargado de procesar los comandos
provenientes de la unidad central (a través de una interfaz USB) convirtiéndolos en
senales X10, las cuales que se propagan a través de la instalacion eléctrica de la
vivienda. Para el control del transceptor desde la unidad central se utiliza el
demonio de Linux MOCHAD (Multiple Online Controllers for Home Automation
Daemon) software de cédigo abierto y compatible con los modelos de transceptor

CM15A y CM19A.

MOCHAD es capaz de enviar todos los comandos definidos por el protocolo X10
ademas de capturar los mensajes de eventos que pudieran ser generados por
dispositivos X10. Para realizar esto MOCHAD hace uso de un socket TCP que le
permite comunicar el transceptor con cualquier cliente, local o remoto, facilitando

el control y el monitoreo de los dispositivos X10 instalados en la residencia.

Por otro lado, los interruptores X10 XPS3 traducen la senal procedente del
transceptor y ejecutan la instruccion indicada, encendiendo o apagando la

lampara.
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Idealmente se buscan dispositivos que permitan controlar las lamparas utilizando
el interruptor de pared convencional, proporcionando asi dos mecanismos para el
control de la iluminacién; de otra forma, aquellas lamparas controladas por
comandos X10 quedarian inhabilitadas en el caso en que el interruptor de pared se
encuentre abierto. El interruptor XPS3 posee esta capacidad por lo que se prefiere

ante los zocalos existentes que también funcionan con X10.

Lampara

1

XPS3

Interruptor |l Interruptor
X10 de pared

Transceptor
Unidad X10 Linea eléctrica
Central

CM15A

Interruptor |l Interruptor
de pared X10

XPS3

1 |

Lampara

Ilustracion 3.1 Estructura de la Unidad de Control y Automatizacién de Iluminacion.

3.3 Protocolo de comunicacion X10.

Como resultado de la investigacion previa, el protocolo X10 se elige para este
proyecto debido a su amplia adopcion en el mercado y en consecuencia la gran
variedad de productos que lo incorporan. En México, es la tecnologia domoética mas
difundida, contando con companias especializadas Unicamente en la venta de

éstos productos.
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3.3.1 Definicion del protocolo.

La comunicacion entre dispositivos X10 se realiza a través del cableado de la red
eléctrica de la residencia, montando un tren de pulsos de 120[kHz]| de 1[ms]| de
duracion en ella. Esta serie de pulsos se encuentran sincronizados con el cruce por
cero de la senal de la linea eléctrica, con una tolerancia de 200 [us], o que permite

a los dispositivos X10 saber en qué momento recibir o transmitir informacion. [11]

120[KHz] . |y/_\|

l[ms]: |

2.778[ms]— —

5.556[ms]—> -~
8.333[ms]—>| -~ |L¥/|

Ilustracion 3.2 Onda de transmision X10.

Para permitir el uso en redes trifasicas los trenes de pulsos de 120[kHz| se

transmiten tres veces para coincidir con el cruce por cero de cada una de las fases.

En la ilustracion 3.2 se muestra una onda tipica de transmision X10 donde se
pueden apreciar los tres trenes de pulsos correspondientes a los tres cruces por
cero de un sistema trifasico de 60 [Hz|. En caso de un sistema monofasico las dos

ultimas sefales son ignoradas por el dispositivo X10.

Uno de los principales inconvenientes para la transmision de senales a través de la
linea eléctrica es la presencia de senales de ruido. Para dotar de cierta inmunidad
al ruido, el protocolo X10 realiza la codificacion de los datos binarios usando su
complemento. Para enviar un bit se ocupan los dos cruces por cero que tiene un

periodo; en el primero se envia el valor deseado y en el siguiente su complemento,
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representado un “1” binario con un tren de impulsos y un “0” con la ausencia de

este.

Codificacién de “1” binario Codificacion de “0” binario
1 0 0 1

Ilustracién 3.3 Envio de datos binarios.

X10 es un protocolo que funciona enviando tramas de informacion que contienen

codigos de dispositivo y comandos especificos.

Una trama X10 esta compuesta de cuatro partes basicas: un coédigo de inicio, un
codigo de casa, un codigo dispositivo o funcion y un cédigo de fin. El codigo de
inicio se representa con la secuencia “1110” transmitida solamente en dos ciclos,
siendo la Unica excepcion en la codificacion complementaria de bits. En los
siguientes cuatro ciclos se representan los cuatro bits del codigo de casa. Los
siguientes cuatro estan destinados a representar el codigo de dispositivo o de
funcion. Por ultimo se utiliza un ciclo para identificar si la trama corresponde a

una funcién o una direccién de dispositivo.
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Codigo
Caodigo de Inicio Cdédigo de Casa Codigo de Dispositivo | de Fin
| | | |
| | | } \
|l—I—I ‘ | —1 : | —1n | ]
| | | |
| | | |
1 1 1 0 1 1 0 1 0 0 1 0 0
Codigo
Cadigo de Inicio Cddigo de Casa Cadigo de Funcidn | de Fin
| | | |
| | | \ \
\ | | \
—i1—1a i | I—1 | i i | T
\ | |
| | \
1 1 1 0 1 1 0 1 1 1 1 1 1

Ilustracion 3.4 Estructura de las diferentes tramas X10.

Para enviar una orden X10 completa es necesario enviar una trama de direccion
dos veces, lo cual activa el dispositivo deseado; esperar seis cruces por cero
(exceptuando las funciones de incremento o disminucion de intensidad de luz) y
posteriormente enviar por duplicado una trama de funcion. Antes de enviar una

nueva orden se debe esperar tres ciclos.
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En la tabla 3.1 se muestran los comandos X10 disponibles asi como su

correspondiente codigo y su descripcion.

Codigo

0000

0001

0010
0011
0100
0101
0111

1000

1001

101*

1100

1101

1110

1111

Funcién

All Units Off

All Lights On

On
off

Dim
Bright
Extended Code

Hail Request

Hail Acknowledge
Pre-Set Dim
Extended Data

Status is On

Status is Off

Status Request

Descripcion
Apaga todos los dispositivos de iluminacion con el codigo
de la casa indicado.
Enciende todos los dispositivos de iluminacién con el
codigo de la casa indicado.
Enciende el dispositivo indicado.
Apaga el dispositivo indicado.
Reduce la intensidad de la luz.
Aumenta la intensidad de la luz.
Céodigo de Extension.
Pide respuesta a los dispositivos con el codigo de la casa
indicado en el mensaje.
Respuesta a la orden anterior Hail Request.
Permite la seleccion de dos niveles predefinidos de
intensidad de la luz.
Datos adicionales (seguido por 8 bytes).
Respuesta a la solicitud Status Request, indicando que el
dispositivo esta encendido
Respuesta a la solicitud Status Request que indica que el
dispositivo esta apagado

Solicitud sobre el estado del dispositivo

Tabla 3.1: Lista de Comandos X10

El protocolo X10 es una buena opcion a pesar de contar con inconvenientes tales

como el hecho de no ser totalmente inmune al ruido en la linea eléctrica; sin

embargo, existen en el mercado filtros dedicados a la eliminacion del ruido

producido por aparatos domésticos.

Al estar orientado especificamente a la comunicacién entre dispositivos que forman

un sistema domoético y al hecho de que su velocidad de trasferencia es

extremadamente baja (60 [b/s]), no es utilizable para el envio de otro tipo de

informacion que no sea el control de dispositivos X10 compatibles.
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Otro punto débil del protocolo X10 es la falta de alglin sistema de encriptacion, por
lo que no se le deberia confiar ninguna tarea que suponga un riesgo de seguridad,

sin embargo para el control de iluminacion de una residencia es una opcién viable.

3.3.2 Implementacion de dispositivos X10

Un dispositivo que funcione bajo el protocolo X10 puede ser un transmisor, un
receptor o ambos (transceptor). En términos practicos un dispositivo con la
capacidad de recepcion de comandos X10 debe ser capaz de detectar los cruces por
cero de la senal de CA residencial y a la senal de 120 [kHz|, mientras que un
dispositivo transmisor debe poseer un generador de senales de la misma

frecuencia y un método para montarla.

Una forma sencilla de implementar un detector de cruces por cero es utilizando un
microcontrolador que posea diodos de proteccion en sus terminales de entrada que
permitan sujetar el voltaje de 127 [V] CA, y asi cuando este supere el voltaje de
alimentacion positivo (Vpp) sea interpretado como un ‘1’ légico, mientras que
cuando sea inferior al voltaje de alimentacion negativo (Vss) se considere como un
‘0’. Para limitar la corriente que llega a la terminal del microcontrolador y que esta
no supere el valor maximo soportado se conecta un resistor en serie de un valor
considerablemente alto, del orden de MQ. Una vez conectado esto, es posible

detectar el cruce por O a través de un cambio de estado logico.

Para la implementacion del detector de la senial portadora (120 [kHz]) se requiere
un circuito de cuatro etapas. Las primeras dos se encargan de atenuar en su
totalidad la senal de 60 [Hz|, mediante un circuito de acoplamiento y un filtro pasa
altas. Las siguiente etapa amplifica la sefial de 120 [kHz] para su posterior
acondicionamiento en la ultima, la cual entrega una senal digital interpretable por
un microcontrolador. Agregando este circuito al detector de cruces por O es posible
diseniar un dispositivo que reciba comandos X10 siguiendo el protocolo definido

con anterioridad.

Finalmente para transmitir los comandos X10 es necesario poder generar la senal
de 120[kHz] y montarla en la de 60 [Hz] y 127 [V] CA. Para la generacion de la
sefnal existen varias opciones; se puede hacer uso de un oscilador controlado por

un microcontrolador o mediante software generar la senal con las caracteristicas
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necesarias. Una vez generada la senal debe ser montada, lo que se realiza
mediante dos etapas. La primera de ellas aisla al circuito generador de la senal de
CA; la segunda acopla mediante un filtro pasa altas y permite el montaje de forma

segura. [12]

3.4 Software

El software encargado de la iluminacion realiza principalmente dos tareas: control
de la iluminacion en tiempo real y el control programado. El proceso de control en
tiempo real consiste en la recepcion de los comandos que el servidor web envia a
través de instrucciones PHP, transmitidas directamente hacia del socket TCP que

conecta al demonio MOCHAD.

Servidor Web

php

A4

MOCHAD

Ilustracion 3.5. Proceso de control de iluminacion en tiempo real.

La sintaxis de una linea ejecutable por MOCHAD consiste en:

1. Codigo de medio de transmision, que puede ser:
e pl- Linea eléctrica.
e rf- Radio frecuencia.
e tx — Transmitir.
e rx — Recibir.
2. Codigo de casa (a-p).
3. Codigo de unidad (opcional) (1-16).

4. Instruccion X10.

Ejemplos de instrucciones hacia MOCHAD:
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e pl h 10 off. Apaga el dispositivo de iluminacion con codigo de casa “h” y
de unidad “10” conectado a la linea eléctrica.
e rf a all units_off. Apaga todos los dispositivos de iluminacién con el

K»

codigo de casa “a” conectados a través de senales de radio frecuencia.

Servidor Web Tabla Cron

php N

- Demonio
Insercion Cron
., A 4
Insercion Puerto TCP
1099
I —_—>

Consulta

Base de Datos Shell Script MOCHAD

Ilustracion 3.6. Proceso de control de iluminacion programado.

El proceso de automatizacion de tareas de control de iluminaciéon mostrado en la
ilustracion 3.6, inicia con la insercién en la base de datos por parte del servidor
web de las acciones programadas y los dispositivos que las realizaran,
asignandoles un identificador tinico de acciones. De la misma forma, el servidor
escribe en la tabla cron el horario programado, indicando la fecha, hora y el
identificador de acciones almacenado también en la base de datos. Cuando las
condiciones de fecha y hora se cumplen, el demonio cron ejecuta un shell script
que se comunicara con MOCHAD a través del puerto TCP 1099. El script consulta
las acciones a realizar y los dispositivos asociados utilizando el identificador de
acciones que recibe como parametro desde la tabla cron, generando uno varios
comandos de MOCHAD, ademas de actualizar en la base de datos el campo que

almacena la fecha y hora de la tltima accion realizada exitosamente.

Una problematica que podria presentarse es la interrupcion inesperada de energia

eléctrica, que impida llevar a cabo una o varias de las acciones automatizadas. Si
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por ejemplo un usuario programara el apagado de todas las lamparas de la
residencia a cierta hora para ahorrar energia, y él no se encontrara para presenciar
un corte en el suministro que impidiera al sistema apagar las lamparas, al
momento de reanudarse la energia, el estado de los dispositivos automatizados
regresaria al que fue momentos antes de la interrupcion. De ser asi el usuario se
encontraria con que el sistema no cumplio con las tareas que €l le habia asignado
en un principio. Esta situacion evitaria que se lograra el objetivo del usuario al

hacer uso del sistema, en este caso el ahorro energético.

Proceso de inicio

Ejecucién

Consulta 0101010 Puerto TCP
1011101 | — 109 o
— 010111
Actualizacion
Base de Datos Programa de recuperacion MOCHAD

por corte de energia.

Ilustracion 3.7. Proceso de recuperacion posterior a un corte de energia.

Para mitigar los efectos de interrupciones de energia eléctrica el sistema realiza
una rutina compleja al inicio, que comprueba cuales tareas programadas no
fueron llevadas a cabo desde el momento de la Gltima accién exitosa, para después
obtener los estados finales de los dispositivos después de una ejecucion hipotética
de las tareas no ejecutadas. Posteriormente las envia secuencialmente al demonio
MOCHAD a través de un socket TCP conectado al puerto 1099, en el orden que
debieron ser ejecutadas. Finalmente y al igual que en el proceso de

automatizacion actualiza la fecha de la Giltima tarea realizada exitosamente.
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Capitulo 4: Unidad de Deteccion de Intrusion y Videovigilancia
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4.1 Objetivo.

La Unidad de Deteccion de Intrusion y Videovigilancia tiene dos objetivos principales.
El primero de ellos es proporcionar a la unidad central un servicio de transmision de
video que el usuario pueda consultar a través de la aplicaciéon web con el fin de
monitorear los espacios que conforman la residencia y sus alrededores. El segundo
consiste en alertar sobre cambios de estado en un sensor de presencia, pudiendo ser
activados y desactivados en tiempo real o de forma automatizada desde la interfaz. La
notificacion de estos sensores sera a través del envio de mensajes de texto a un

numero configurado previamente a través de la interfaz de usuario.

4.2 Estructura.

Esta unidad se compone de dos subsistemas. El subsistema de videovigilancia esta
formado Unicamente por camaras IP. Esta tecnologia integra una computadora a una
camara de video, dandole la capacidad de soportar un servidor web que permita la
interaccion con los dispositivos que conforman la camara (motores, lentes, fuentes de

luz, etcétera) y principalmente la transmisién de video en tiempo real.

Camara IP

S Unidad
Camara de Servidor Red de datos Central

video WEB

Ilustracion 4.1 Estructura de la unidad de videovigilancia.

El subsistema de deteccion de intrusion se conforma de dos tipos de dispositivos: un
transceptor CM15A y uno o varios detectores de movimiento X10. Al detectar el
movimiento, los sensores envian una sefnal al transceptor, usando la variante de
radiofrecuencia del protocolo X10 (X10 RF), el cual a su vez le comunica estos eventos

a la unidad central. Esta, a través de MOCHAD captura la sefial, y validandose del
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software de voz sobre IP y mensajeria instantanea Skype, alerta al usuario mediante

un mensaje de texto corto (SMS).

El detector de movimiento X10 es un sensor infrarrojo pasivo, ya que no cuenta con
ningin emisor de luz; en cambio capta la radiacién infrarroja emitida por los objetos

situados en su campo de visién.

Se decide utilizar el software Skype™ para entregar las notificaciones, pues permite el
envio de mensajes de texto a teléfonos moviles sin necesidad de que el receptor cuente
con una conexion a internet. El usuario puede configurar los nimeros a los cuales

desea recibir las notificaciones.

Teléfono del

Usuario
Sensor de

movimiento
X10

o
%
)
=
[}
©
2
3
c
[}
=

Transceptor
Servidor de Unidad X10
Skype Central

Sensor de
movimiento

CM15A 0

Ilustracion 4.2 Estructura de la Unidad de Deteccién de Intrusion.

4.3 Sensores.

Como se menciono anteriormente los sensores son parte fundamental de un
sistema domotico pues proporcionan senales de entrada que permiten llevar a cabo
acciones automatizadas a través los actuadores del sistema sean estos hardware o

software.



Pagina | 44

El concepto de sensor involucra a aquellos dispositivos que ante la presencia de
ciertos estimulos externos proveen de una respuesta proporcional a la entrada,

permitiendo medir propiedades fisicas. [15]

Existen una gran variedad de sensores que son capazas de medir distintas
variables fisicas mediante diferentes técnicas. De este gran conjunto los de uso
domeéstico mas comunes son los detectores de gas y humo, medidores de

temperatura y humedad, sensores de impacto, sensores de movimiento entre otros.

En el caso particular de este proyecto se utiliza un sensor de movimiento para
detectar posibles intrusiones y posteriormente notificar al usuario. Existen dos
tipos de detectores de movimientos: pasivos y activos. Los activos basan su
funcionamiento en la emision de alguna clase de energia (luz infrarroja,
ultrasonido, microondas, etc.) y en el monitoreo del patron de reflexion; si algo
perturba este patréon el sensor identificara esta perturbacion. Los pasivos por otro
lado, simplemente detectan energia emitida por el intruso, generalmente la

radiacion infrarroja emitida en consecuencia de su temperatura corporal.

Seial bloqueada

U
Sensor D
Sensor
Sefal emitida
Ilustracion 4.3: Funcionamiento de un sensor Ilustracion 4.4: Funcionamiento de un

de movimiento activo. sensor de movimiento pasivo.
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4.4 Protocolo X10 RF.

Con el fin de aprovechar las capacidades que ofrece el transceptor X10 CM15A, el cual
es capaz de procesar senlales de radio frecuencia, se decidi6 hacer uso de dispositivos
compatibles. El protocolo X10 utilizado para dispositivos inalambricos, tales como
detectores de presencia y controles remotos es similar al protocolo NEC IR, usando
ampliamente en controles remotos infrarrojos variando tinicamente en la frecuencia de
la senal portadora (de 38 [KHz|, a 310 [MHz] para Norteamérica y 433.92[MHZ] para el

resto del mundo) y en el medio de transmisién utilizado.

1.1[ms]

1T
TR

0 1

2.2[ms]

0.56[ms]

Ilustracion 4.5: Modulacion por posicion de pulso.

El protocolo X10 RF utiliza la técnica de modulacion por posicion de pulso, que
consiste en la variaciéon del tiempo que existe entre un tren de pulsos de la senal
portadora y el siguiente. Para este caso, la representacion de un valor “0” binario
se realiza con un espacio de tiempo de 1.1 [ms] entre cada tren de pulsos, mientras
que el valor “1” se representa con un espacio de tiempo de 2.2 [ms], como se

observa en la ilustracion 4.5.

Cada trama de datos que define el protocolo X10 RF comienza con un tren de
pulsos de 310 o 433.92 [MHz| de frecuencia y 8.8 [ms]| de duracion, seguido de un
silencio de 4.4 [ms], lo que se conoce como “codigo lider”. A continuacion se envian
los bits que corresponden a la informacion que desea transmitirse, de acuerdo a la

técnica de modulacion antes mencionada.
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1.1[ms] 2.2[ms] 0.56[ms]

4k A

8.8 [ms] 00001 1001 1 1 1001 1000001 101 1 1 1 100 1
’ Byte 1 Byte 2 Byte 3 Byte 4

4.4 [ms]
Ilustracion 4.6: Ejemplo de una trama de datos X10 RF.

Los bytes 2 y 4 representan los complementos de los bytes 1 y 3, lo que permite a
cada trama tener la misma duracion y verificar posibles fallos al momento de

trasmitir los datos.

Para fines de este trabajo se considera al byte 1 como el primero en ser trasmitido
comenzando por su bit mas significativo. Se considerara para todos los casos al bit

menos significativo como bit O.

Los comandos disponibles para la version estandar del protocolo X10 RF son
cuatro: apagar, encender, incrementar brillo y decrementar brillo. Cabe destacar
que los dos ultimos por definicion de las tramas no permiten la selecciéon de una
unidad en especifico, asi que la unidad que responde a estos comandos es la

ultima que recibié una orden X10.
El byte 1 esta formado de la siguiente forma:

e Bit 7: Siempre O.

e Bit 6: Siempre O.

e Bit 5: Siempre O.

e Bit 4: Es el bit 1 del nimero de dispositivo expresado en binario en caso de
ser un comando de “Encendido o Apagado”. En caso contrario el valor es ‘1°.

e Bit 3: Es el bit 0 del nimero de dispositivo expresado en binario en caso de
ser un comando de “Encendido o Apagado”. En caso contrario el valor es ‘1’
si el comando enviado es “Decrementar brillo”.

e Bit 2: ‘1’ para el comando “Apagar” y ‘O’ para todos los restantes.

e Bit 1: Es el bit 3 del numero de dispositivo expresado en binario.
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e Bit 0: ‘1’ en caso de que el comando sea “Decrementar” o “Incrementar”

brillo.
De igual manera el byte 3 tiene la siguiente estructura:

e Bit 7: Siempre O.

e Bit 6: Siempre O.

e Bit 5: Es el bit 3 del nimero de dispositivo expresado en binario en caso de
ser un comando de “Encendido o Apagado”. En caso contrario no importa el
valor.

e Bit 4: Siempre O.

e Bits 3-0: Corresponden al cédigo de casa.

Para asegurar la correcta recepcion de los datos la mayoria de los equipos
trasmisores envian cada trama un minimo de 5 veces, con un espacio de tiempo

de 40 [ms] entre ellas.

La version de seguridad de X10 RF varia en dos aspectos principales con respecto
a la estandar explicada con anterioridad. El primero es en la relacion entre el byte
1 y el byte 2, pues mientras en la version estandar estos eran complemento el uno
del otro, en la version de seguridad solo los cuatro bits mas significativos se niegan

del byte 1 al 2; el resto permanece sin cambios.

4.5 Camaras IP

Una camara IP es un dispositivo de captacion de imagenes que a diferencia de una
camara convencional permite la transmision de imagenes a través de una red de
datos en tiempo real. Esto es posible gracias a que cuentan con una computadora
integrada con interfaz de red con la capacidad de soportar la implementacion

diversos servidores, entre ellos HTTP, FTP, SMTP, etc.
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Camara IP Camara IP Tableta
Electronica
? N
‘ v
Q Enrutador
~
Internet

)

Computadora
Personal

Teléfono Movil

Ilustracion 4.7: Estructura de un sistema de vigilancia con camaras IP.

A continuacién se mencionan las ventajas del uso de camaras IP en comparacion

con otros sistemas de videovigilancia:

e Acceso remoto: Es quiza la mayor de sus ventajas pues ofrece la posibilidad
de vigilar un espacio desde cualquier localizacion que tenga acceso a la red.

e Multiplataforma: El incorporar un servidor web permite el acceso al servicio
desde una multiplicidad de dispositivos cuyo Unico requerimiento es contar
con una interfaz de red y un navegador web.

e Costo reducido de instalacion: Al contar con tecnologias como Wi-Fi y POE
(Power Over Ethernet) el costo de instalacion del sistema de video se reduce
drasticamente pues no es necesario alterar la infraestructura existente
anadiendo cableado adicional.

e Facilidad de instalacion: Por lo mencionado en el punto anterior la dificultad
de instalar camaras IP es relativamente baja, mientras su configuracion es
bastante sencilla.

e Escalabilidad: Como cualquier dispositivo de red, el anadir camaras al
sistema no implica un cambio significativo en la red local.

e Servicios adicionales: La modernas camaras IP ofrecen varios servicios y

funcionalidades, como envié automatico de fotografias a través de correo
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electronico, grabacion descentralizada de video, detecciéon de movimiento

entre otros.

En contraste, algunas desventajas en comparacion con otros sistemas de

videovigilancia son:

e Mayor costo por unidad: Las camaras IP suelen tener un costo mayor a las
de circuito cerrado de television (CCTV) llegando a costar hasta dos veces
mas.

e Posible vulnerabilidad de seguridad: Como en cualquier dispositivo
conectado a una red de datos, si no se emprenden medidas adicionales de
seguridad, el riesgo de intrusion es elevado, lo cual implicaria una brecha
de seguridad importante.

e Menor calidad de video: Al utilizar una red de datos para trasmitir
imagenes, las camaras IP necesitan un gran ancho de banda por lo que
hacen uso de protocolos de transmision con compresion reduciendo con

esto la calidad del video.

Para complacer los objetivos y exigencias de este proyecto es necesaria la
capacidad de trasmision remota y multiplataforma de las camaras IP, por lo que
se eligieron a pesar de sus posibles desventajas, las cuales sin embargo se
pretenden mitigar llevando a cabo medidas de seguridad preventivas que impidan

el acceso a usuarios no autorizados.

4.6 Software

El software desarrollado para esta unidad esta conformado por dos programas:
uno de ellos se encarga de monitorear el puerto TCP 1099 y realizar el posterior
envio de mensajes de texto. MOCHAD retrasmite a todos los programas conectados
al socket los mensajes provenientes del transceptor X10, entre los cuales se
encuentran las alertas de seguridad de los sensores. Una vez que el programa
detecta que el mensaje recibido es una alerta, verifica en la base de datos que el
sensor que enviado la alerta se encuentre activado; de ser asi realiza una consulta

adicional la base de datos para obtener el o los numeros que el usuario ha
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configurado con anterioridad. Por cada uno de estos, lleva a cabo el envio de un

mensaje de texto que contiene la alerta para el usuario.

Servidor Web MOCHAD

Puerto TCP
1099

Insercion

> »
Consulta Comandos

de la API

Base de Datos Programa de monitoreo Cliente Skype

y envio de mensajes

Ilustracion 4.8: Proceso de envio de mensajes de texto.

Como se aprecia en la ilustracion 4.8, para poder interactuar con el cliente de

Skype™, el programa de envio de mensajes utiliza una API llamada Skype4Py.

Creada para ser utilizada con el lenguaje de programacion Python, esta interfaz de
software tiene como fin permitir que diversas aplicaciones puedan hacer uso de los
servicios que ofrece Skype™, tales como llamadas de voz, acceso a los contactos,
mensajeria instantanea y envio de mensajes de texto, entre muchos otros. De esta
forma el sistema es capaz de entregar los mensajes de alerta al usuario sin

depender de que este cuente con una conexion a internet en su dispositivo movil.
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Servidor Web Tabla Cron

php

v

Ejecucion

—

Insercion

Base de Datos Shell Script de Control

Ilustracion 4.9: Proceso de activacion y desactivacion automatica.

El segundo programa se encarga de la activacion y desactivacion programada de
los sensores. Como se mencion6o antes, que un sensor se encuentre activado o
desactivado depende de un valor almacenado en la base de datos asociado a ese
sensor en particular. Para cambiar el estado de activacion del sensor de forma
automatica se utiliza la tabla cron mencionada en el capitulo anterior; esta ejecuta
un Shell script que cambia el valor de activacion almacenado del sensor en

cuestion, proceso similar al que ejecuta la unidad de automatizacion de

iluminacion.
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Capitulo 5: Unidad de gestion de llamadas a la puerta.
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5.1 Objetivo y justificacion.

Producir un evento detectable por la unidad central que desencadene un servicio
que permita interaccion audiovisual (local o remota) entre el visitante y el
residente. La unidad de gestion de llamadas a la puerta también debera permitir la
apertura remota de la puerta de entrada de forma comoda, sencilla y segura. Lo
anterior representa un mecanismo seguridad, pues el usuario sabe de antemano
quien llamo6 a la puerta y en consecuencia puede tomar diversas acciones, que van
desde simplemente observar a la persona, interactuar con voz, hasta permitir su
ingreso abriendo la puerta de entrada de la residencia. Estas acciones no
dependen de la localizacion del usuario permitiendo abrir en caso de olvido de

llaves, abrir a un invitado inesperado, simulacién de presencia, etcétera.

Para lograr la interaccion audiovisual se utiliza el software propietario Skype™
pues esta disponible para una gran cantidad de plataformas y es bien conocido por

ofrecer el servicio de videollamadas de forma gratuita y confiable.

5.2 Estructura.

La unidad de gestion de llamadas a la puerta consta de los dispositivos orientados
a la realizacion de llamadas de video (camara web, microfono y altavoz), el boton de

timbre y la cerradura con capacidad de apertura eléctrica.

Cuando un visitante presiona el boton de timbre, este dispara un evento en la
unidad central, la cual mediante los dispositivos de videollamada la lleva a cabo
hacia la cuenta de Skype™ definida en la aplicacion web. Esta videollamada es el
mecanismo que permite conocer a la persona que ha llamado a la puerta. De
manera adicional, si el usuario lo decide, bastara con teclear un comando
mediante una conversacion instantanea asociada a la videollamada para abrir la

puerta.



Pagina | 54

e

Teléfono del SALIDA DE AUDIO

Usuario

Llamada de Video

ENTRADA DE AUDIO

Servidor de R TERE Unidad Camara WEB
Skype Central

Boton de Cerradura
Timbre Eléctrica

Ilustracion 5.1: Estructura de la unidad de gestion de llamadas a la puerta.

5.3 Boton de timbre y cerradura eléctrica.

El botén de timbre proporciona la sefial de entrada al sistema para llevar a cabo
todas las funciones antes descritas siendo asi el responsable de iniciar los servicios

que ofrece la unidad.

Tanto el boton de timbre como la cerradura eléctrica se enlazan a la unidad central
a través de los puertos denominados de entrada y salida de proposito general (por

sus siglas en inglés GPIO).

5.3.1 Puertos de propoésito general de entrada y salida

De forma general los GPIO son terminales de un circuito integrado que describen
comportamientos de entrada y de salida, y que pueden ser controladas en
cualquier momento. Son la forma mas basica de interfaz de computadora haciendo
posible a través de ellos la implementacion de interfaces mas complejas, desde
funcionar como interruptores para el encendido o apagado de periféricos hasta

protocolos de comunicacion mas sofisticados.
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Su uso (aunque no exclusivamente) se da en la mayoria de las aplicaciones
embebidas al proporcionar un mecanismo sencillo para interactuar con el medio
fisico a través de multiples dispositivos de entrada como sensores, interruptores u
otros circuitos integrados, o de salida como motores, pantallas de cristal liquido,
diodos emisores de luz, dispositivos de audio, etc. Cabe destacar ademas su

capacidad para generar interrupciones detectables.

En el caso de una computadora que cuente con un sistema operativo, el nucleo es
el encargado del manejo de los puertos, reservando el uso de los mismos para
procesos de hardware internos. Para ello es necesario contar con el modulo del
nucleo correspondiente a estas tareas. Los sistemas operativos basados en Linux
permiten la manipulacién de los GPIO’s desde el espacio de usuario a través del
sistema de archivos virtual sysfs, el cual permite la manipulacion de dispositivos

de hardware como si se trataran de archivos almacenados en disco.

En el caso concreto de la computadora elegida para implementare la unidad
central, la tarjeta Gizmo, cuenta con 8 terminales correspondientes a sus GPIO’s
accesibles a través de la tarjeta de exploracion, ademas de otras caracteristicas de

hardware adicionales, como se aprecia en la ilustraciéon 5.2.

Controlador de
motores

Areade
prototipos

XOOOO0O0O0O0O0OOOON

GPIO

SPI, 12C,
Conector de

baja
velocidad

Pantalla de
cristal liquido

Ilustracion 5.2: Vista superior con algunos de los componentes de la tarjeta de exploracion.



Pagina | 56

En el caso particular del chipset AMD ASSEFCH, utilizado por la tarjeta Gizmo, no
se cuenta con un controlador que permita el completo uso de los GPIO’s. Por ello
fue necesario generar uno, a partir un codigo parcialmente funcional de un

controlador para este Chipset encontrado en la red.

5.3.2 Circuitos de interfaz.

El enlace tanto del boton del timbre como de la cerradura eléctrica con la unidad
central puede reducirse a la conexion de un par de interruptores con los puertos
de proposito general presentes en la tarjeta de exploracion. Sin embargo, debido a
las condiciones en las que operaran estos dispositivos, es necesaria la

implementacion de circuitos de interfaz que aseguren su correcto funcionamiento.

La senal necesaria para desencadenar las acciones del videoportero debe cumplir
las condiciones de voltaje adecuadas para la unidad central (3.3 [V] para un senal
de uno logico y O [V] para un cero). Lo anterior implica una conexion directa a uno
de los puertos de entrada/salida de propodsito general, lo que sin embargo
impediria el funcionamiento del timbre convencional de la residencia, que funciona
con 127[V] de corriente alterna. Es por esto que se hace necesaria la
implementacion de un circuito adicional que ofrezca la posibilidad de manejar un

voltaje digital y que a la vez active el timbre.

El elemento principal de este circuito es un TRIAC (del inglés triode of alternating
current) o triodo para corriente alterna, que permite controlar la potencia de un
senal de corriente alterna “recortando” la misma. Para ello, este dispositivo cuenta
con una terminal conocida como compuerta, capaz de alterar su comportamiento
de conduccion. Esto es, si existe corriente en la compuerta, el TRIAC permite el
paso de corriente a través de él en ambos sentidos, y caso contrario se comporta
como un circuito abierto, impidiendo el paso de la corriente. Esto lo vuelve un
dispositivo de uso adecuado cuando es necesario controlar senales de corriente

alterna y generalmente de mayor potencia que las de un controlador digital.
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Ilustracion 5.3: Circuito de interfaz del boton del timbre.

Una forma de conectar un controlador digital de tal forma que maneje a un TRIAC,
es mediante un dispositivo adicional, conocido como opto-TRIAC. Este dispositivo
sirve de interfaz entre senales de corriente directa y alterna, al funcionar mediante
un diodo emisor de luz (LED) el cual interactia con un receptor fotosensible que
tiene la misma funcion de la compuerta en un TRIAC convencional. Este método
presenta la ventaja de aislar las dos partes del circuito previniendo posibles dafnos

al controlador.

Por otro lado, la cerradura eléctrica en especifico requiere la conmutacion de una
senal de 12 [V] de corriente directa para liberar la puerta y permitir el acceso. Para
esto, se utiliza un circuito de conmutacién basado en un transistor de potencia,
dispositivo capaz de interrumpir la corriente que pasa desde la chapa a tierra,
encontrandose esta aislada del resto del circuito mediante un optoacoplador, de

forma similar al circuito controlador del timbre.
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Ilustracion 5.4: Circuito interfaz de la cerradura eléctrica.

Cabe senalar que el control tanto del timbre, como de la cerradura eléctrica, se
realiza a través de pares de GPIO’s. Durante la construccion del circuito se
encontré que la unidad central, al apagarse y permanecer polarizada, mantiene
voltajes que no pueden ubicarse en un estado légico determinado, provocando la
activacion innecesaria e inesperada de los circuitos mencionados. El control
mediante un par de GPIO’s impide esta situacion, manteniendo una diferencia de
potencial cero en los diodos emisores de luz infrarroja de los optoacopladores, a
pesar del estado de indeterminacion logica. De esta forma se tiene un control pleno

de los circuitos de control conectados a los puertos de proposito general.

5.4 Circuitos de Audio.

5.4.1 Amplificador para altavoz

La porcion restante de la unidad de gestion de llamadas a la puerta son los
circuitos de audio que permiten interactuar con el visitante que ha llamado a la

puerta, por lo que representan una parte importante del sistema.

Basicamente consisten en amplificadores de potencia de audio, necesarios para

poder conectar a la unidad central un altavoz y un microfono, considerando
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ademas que son dispositivos cableados que se encuentran a una distancia
considerable de la unidad central y no cuentan con un protocolo de comunicacion

que asegure la calidad de las senales.

El circuito de amplificacion de audio para el altavoz se basa en el circuito integrado
TA8227P ademas de los elementos y conexiones especificados en la hoja de datos

del mismo. La eleccion de este circuito integrado se basé en tres criterios:

e Potencia de salida, considerando 2.5 [W] una potencia aceptable, e incluso
superior a la mayoria de los intercomunicadores comerciales.

e Voltaje de alimentacion, evitando circuitos que demanden alimentacién con
voltaje positivo y negativo.

e Numero reducido de elementos externos, buscando minimizar la

complejidad y espacio de la circuiteria anadida a la unidad central.

12V
120R | = .
GPI055 [>——"_____} L
2K2
aPise [> 2 K# |<E 3 BC547B

PC817

ALTAVOZ vecz  NF2[—-

\ D 2 SAL1 RIZO g—u h
7 1000uF 3 lgsa Bs2|22  47uF L
100nF }—J . . =
NF.1 SAL2 —

100uF
; T20R - 7 Lo ENT1 |-8——<] SALIDA DE AUDIO GIZMO
47uF
T TA8227P

Ilustracion 5.5: Circuito amplificador de audio.

Adicionalmente, como se observa en la ilustracion 5.5, en la terminal 1 del circuito
integrado se conecta un transistor optoacoplado que permite conmutar la senal de
alimentacion, y asi apagar el amplificador cuando no esta en uso, lo que evita
consumo energético innecesario y posible ruido en el altavoz. Al igual que los
circuitos de control del timbre y la cerradura mencionados anteriormente, el
control del encendido se lleva a cabo a través de un par de puertos de entrada y

salida de propésito general.
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5.4.2 Preamplificador de microéfono.

La necesidad de diseniar o no un circuito preamplificador depende de la clase de
micréfono a usar. Para esto se deben considerar sus condiciones de trabajo, asi
como la calidad del sonido deseada y su costo. En el caso de un intercomunicador,
el microfono opera en exteriores, exponiéndolo a las condiciones del medio
ambiente como humedad y polvo. Por otro lado la calidad de sonido no es un
aspecto critico, pues simplemente se espera un funcionamiento aceptable en el

rango de frecuencias de la voz humana.

Una forma de clasificacion de micréfonos es segin su transductor. Existen
microfonos dinamicos, electrostaticos, piezoeléctricos, magnéticos y de carbon. Los
dinamicos o de bobina movil representan una opcion adecuada, pues cumplen con
las caracteristicas antes mencionadas a un bajo costo. Sin embargo, a diferencia
de otros, los micr6fonos dinamicos no cuentan con etapa de preamplificacion, lo

que justifica el disefio de un circuito de este tipo.

En la ilustracion 5.6 se aprecia un circuito de preamplificacion para un micréfono
dinamico, que le proporciona a la senal la potencia necesaria para ser transmitida,
capturada y posteriormente amplificada por el dispositivo encargado del manejo de
audio en la unidad central (codec de audio). Este circuito demostré6 un mejor
desempeno al comparar varios preamplificadores encontrados durante Ila

investigacion previa.

Al observar el circuito se aprecia que esta compuesto por dos configuraciones de
transistores; la primera de ellas, que utiliza al transistor BC549, es una de tipo
emisor comun, la cual se caracteriza por su alta ganancia de voltaje y por el hecho
de que desfasa la senal 180 grados; sin embargo debido a que sus impedancias de
entrada y salida se consideran medianas (del orden de kQ) es incapaz de acoplar
su salida a la entrada del codec de audio. El otro transistor se encuentra
conectado en una configuraciéon de emisor seguidor, funcionando asi como un
acoplador de impedancias que evite las pérdidas de potencia al conectarse a la
carga, en este caso la etapa de entrada del codec de audio (con una impedancia de

32 [kQ)). [16]
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Ilustracion 5.6 Circuito preamplificador de micréfono.

En conjunto el circuito tiene una ganancia de voltaje de aproximadamente 200 y

una de corriente de 7.65, resultados obtenidos de manera experimental.

5.5 Software.

El software de esta unidad esta conformado por dos programas: el primero de ellos
se encarga de detectar un cambio de estado en el GPIO de interés, y como
consecuencia realiza una consulta a la base de datos para obtener el o los nombres
de usuario de Skype™ configurados previamente a los cuales se les realizara la
videollamada. Una vez obtenidos procede a comunicarse con el cliente de Skype™
usando la API Skype4Py (mencionada en el capitulo anterior), para finalmente
realizar la llamada. Si un usuario rechaza esta llamada, no se encuentra
disponible o no la atiende en menos de dos minutos, el sistema llama a la siguiente

cuenta en la lista y asi sucesivamente hasta agotarla.

Por otra parte el segundo programa se encuentra a la espera de un coédigo de
apertura de puerta a través del cliente de mensajeria instantanea proveniente de

un contacto dado de alta mediante la interfaz. Solo un usuario que haya sido
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aceptado previamente como contacto a través del cliente Skype™ puede usar los
mensajes para enviar el comando de apertura, por lo que no basta con utilizar la
interfaz web para anadir las cuentas. Esto brinda dos métodos de seguridad que
impiden la apertura de la puerta por usuarios no deseados. En el momento que
detecta este codigo, el programa envia el nuevo estado del GPIO haciendo uso del
sistema de archivos virtual sysfs logrando de esta forma la apertura remota de la

puerta.

Comandos

Servidor Web GPIOs ] de la AP
sysfs

+— <+

Programa de Apertura de
Puerta

- sysfs
Insercion 4

e
Consulta Comandos
de la API

Base de Datos .
Programa monitor de GPIO y de Cliente Skype

realizacion de videollamadas

Ilustracion 5.7: Proceso de gestion de gestion de llamadas a la puerta.

5.6 Construccion e implementacion.

Para la implementacion del videoportero y debido a que existe una distancia entre
la unidad central y el frente, es necesario construir dos tarjetas de circuito
impreso adicionales: una ubicada directamente sobre la unidad central,
concretamente en la tarjeta de exploracion, pasando asi a formar parte de ella, y
otra en el frente de la casa con interaccion directa con los periféricos que
conforman al videoportero, con excepcion de la camara web, la cual se encuentra

directamente conectada a la unidad central a través de una de sus interfaces USB.
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Ilustracion 5.8: Estructura de conexiones fisicas de la instalacion del videoportero.

En las ilustraciones 5.9 y 5.10 se aprecia un modelo virtual en tres dimensiones de
las tarjetas de circuito impreso disenadas y construidas para la implementacion de

los circuitos descritos anteriormente.

La primera de ellas, como se menciono, se conecta directamente en la tarjeta de
exploracion mediante un arreglo de conectores hembra que permite su insercién
sin necesidad de soldarla. En ella se incluye el amplificador para altavoz y el
circuito que lo controla. Sirve de intermediario entre la unidad central y un
conector RJ45, al cual se conectan las sefiales que se envian desde y hacia la

tarjeta de circuito ubicada en el frente del videoportero. Las que corresponden a:

Control de activaciéon de la cerradura eléctrica y el timbre (GPIO 63).
Control negativo de la cerradura eléctrica (GPIO 60).

Senal del microfono preamplificada.

Senal de altavoz, amplificada.

VCC del preamplificador (12 V).

Tierra de la de unidad central.

Senal de estado del boton de timbre (GPIO 61).

No kAL Dd -

Estas senales se transmiten a través de cable UTP el cual se conecta a la segunda

tarjeta ubicada en el frente de la casa.
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Esta segunda tarjeta distribuye las senales de control y polarizacion de los
periféricos, ademas de aquella que indica el estado del boton de timbre. Contiene a
los circuitos de interfaz con este boton, preamplificador de microfono y cerradura
eléctrica. A la vez a esta tarjeta se conectan directamente el microfono, el altavoz,

el timbre, la cerradura y la polarizacion necesaria para accionar esta tltima.

Ilustraciéon 5.9: Tarjeta de interfaces del Ilustracion 5.10: Tarjeta de interfaces del lado
lado de la unidad central. del videoportero.

Un aspecto a considerar es la camara web necesaria para identificar al visitante.
La norma USB 2.0 recomienda no conectar dispositivos a distancias mayores de 5
[m] pues las senales transmitidas tienden a atenuarse y a verse afectadas por el
ruido. En respuesta a este inconveniente se utiliza una extension activa USB la
cual reconstruye las senales que pudieran haberse visto alteradas por la
atenuacion o el ruido en un cable de longitud considerable, en este caso 20 [m], lo

que asegura la trasmision correcta de la imagen proveniente de la camara web.



Pagina | 65

Capitulo 6: Aplicacion Web.
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6.1 Objetivo y Justificacion.

Proporcionar al usuario una forma de interactuar con el sistema, que permita: el
control de la iluminacion en tiempo real y la programacion de acciones
automaticas con el mismo proposito; el acceso a los recursos que proporcionen los
dispositivos de videovigilancia, asi como la configuracion necesaria para el envio de
las alertas desencadenadas por los sensores de movimiento; y la configuracion del

servicio de gestion de llamadas a la puerta.

Como parte importante en el desarrollo del proyecto, la aplicacion web tiene el
proposito de servir como interfaz entre el usuario y la totalidad del sistema, en un
entorno sencillo y comodo, capaz de mantener estas caracteristicas en cualquier
dispositivo, movil o fijo, sin importar el sistema operativo o arquitectura de
hardware en que sea utilizada, planteando como Uunico requerimiento un

navegador web relativamente reciente.

6.2 Configuraciones previas.

La implementacion de la aplicacion web que funcionara como interfaz de usuario
implica la instalacion y configuracion a priori de algunos servicios necesarios para

el funcionamiento de la misma. A continuacion se describen.

6.2.1 Servidor Web.

Un servidor web es una aplicacion que procesa y responde a las peticiones de un
cliente (generalmente un navegador web), en forma de codigo interpretable a través

de los protocolos correspondientes a la capa de aplicacion del modelo OSI.

El término servidor web suele utilizarse también para designar a los equipos
encargados de ejecutar la aplicacion de servidor web, sin importar demasiado sus
caracteristicas técnicas. En el caso de este proyecto el servidor web es la unidad
central, pues se encarga de recibir las peticiones de los dispositivos que utiliza el
usuario para controlar el sistema y de esta forma manipular los diferentes

periféricos.
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Se ha optado por la utilizacion del servidor web Apache por sus notables

caracteristicas:

e Se trata de un distribucion libre, por lo que su utilizacion no representa un
costo adicional para la implementacion del sistema.

e Puede ejecutarse en entornos UNIX y por lo tanto en el sistema GNU/Linux
utilizado por la unidad central.

e Es modular y extensible. Lo que implica que solo se instalan las
caracteristicas indispensables para el proyecto y en caso de en el futuro
requerir caracteristicas adicionales, estas simplemente se anaden a la
instalacion existente.

e Es el servidor web mas utilizado en el mundo, lo que se traduce en una

gran comunidad que le brinda soporte.

Es importante notar que el servidor debera solicitar a los usuarios una
autenticacion de seguridad, nombre de usuario y contrasena, con el fin de que
usuarios no autorizados tengan acceso al sistema y con esto puedan controlar los

dispositivos y las configuraciones.

6.2.2 Manejador de base de datos.

Un manejador de base de datos es un conjunto de aplicaciones y herramientas que
permiten la interacciéon con una base de datos: anadir, modificar y eliminar

usuarios, tablas, listas, procedimientos y registros.

Para la interaccion con la base de datos de este sistema se eligi6 MySQL el cual es
el software manejador de bases datos de codigo abierto mas popular. Inicialmente
se ofrece bajo la licencia GNU GPL; posteriormente si se desea hacer uso comercial
de este manejador es necesario adquirir una licencia comercial. Incluye una gran
cantidad de modulos que permiten su interaccion con varios lenguajes de

programacion tales como: Java, C, C++, Python, etc. [17]

6.2.3 Manejo dinamico de DNS.

El acceso a la aplicacion web ocurre a través de una red de datos, por ello es

necesario que la unidad central esté conectada a la misma y que el usuario que
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desee hacer uso de la aplicacion tenga acceso a red de area local, sin importar su

ubicacion.

La puerta de entrada a una red de datos de area local es un enrutador. Este
dispositivo cumple con varias funciones y en las redes residenciales es
practicamente el tinico dispositivo encargado de las conexiones de red, en especial

la de internet.

Para acceder a un enrutador desde una red externa, es necesario conocer su
direccion IP publica, tnica entre cada dispositivo conectado directamente a
internet. Comunmente los proveedores de acceso a internet de un usuario
residencial le proporcionan a este una direccion IP publica dinamica para acceder
a internet, lo que significa que cada cierto tiempo esta direccion cambiara. El
inconveniente que esto representa es que un usuario debe conocer su direcciéon IP

a lo largo del tiempo si es que quiere acceder a su red local.

En respuesta a esta problematica existen empresas dedicadas al manejo dinamico
de nombres de dominio, los cuales representan la forma mas sencilla para un
usuario de acceder a un servicio web al eliminar la necesidad de memorizar
direcciones IP. Un ejemplo de estas companias es No-IP.com, la cual se vale de un
cliente de software instalado en un equipo de la red local que envia periédicamente
la IP publica al servidor de nombres de dominio, logrando que cualquier navegador

web obtenga la direccion IP publica de la red local y con esta acceda a ella.

6.2.4 Configuracion del enrutador.

Una vez que se tiene acceso al enrutador se vuelve necesario redirigir los paquetes
de datos correspondientes hacia la unidad central. Para ello se hace uso de la
técnica conocida como redireccion de puertos (en inglés port forwarding) que
permite la asociacion de un puerto del enrutador a otro ubicado en un dispositivo
especifico dentro de la red local. A su vez es necesario, para permitir las
conexiones entrantes, anadir una excepcion de seguridad Firewall si es que se
encuentra implementado dentro del enrutador. Concretamente se redireccionaran
los paquetes dirigidos al puerto 80 (correspondiente al servicio Web) del enrutador
hacia el puerto 80 de la unidad central. De la misma manera para acceder al

recurso de video proveniente de las camaras IP (mencionadas en el capitulo 4) es
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necesario redireccionar desde algun puerto de la porcion de puertos disponibles

hacia la camara en cuestion.

A pesar del manejo dinamico de nombre de dominio para algunos usuarios que se
encuentran conectados a la red local es imposible utilizar el mismo nombre de
dominio para acceder a la red. En este caso es necesario configurar el enrutador
para que funja como servidor local de nombres de dominio, direccionando las
peticiones directamente hacia el equipo correspondiente, en este caso la unidad

central, en la cual reside la aplicacién web.

En la ilustracion 6.1 se muestran los servicios requeridos para la aplicaciéon web

en su conjunto asi como sus formas de interaccion.

Cliente No-IP

INTERNET

-
w
2
[~
w
(=
=

Navegador
Web

Servidor de

Navegador Base de

Web (local) Datos

Ilustracion 6.1: Servicios requeridos para la aplicaciéon web.
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6.3 Tecnologias para la construccion de aplicaciones web.

6.3.1 HTML.

Del inglés HyperText Markup Language, es el lenguaje que sirve como base para la
construccion de paginas web. Es interpretado por los navegadores web para el
despliegue de contenido de texto, multimedia e hipertexto. HTML se basa en la
referenciacion de recursos lo que significa que dentro del documento no se
encuentran los recursos en si sino referencias a sus ubicaciones que permiten al

navegador acceder a ellos.

Cabe senalar que el concepto de pagina web se refiere en un sentido amplio a los
documentos que tienen como Unico propésito la visualizacion de informacion,
mientras que una aplicacion web tiene un propoésito especifico distinto a este,
como puede ser un editor de imagenes, un gestor de proyectos en linea,
videojuegos o como es en este caso, una interfaz de control de un sistema
domotico. Todo esto ha sido posible gracias a la aparicion de nuevas tecnologias
que se han adicionado a HTML para la creacion de contenido web dinamico y de

mayor complejidad. [18]

6.3.2 PHP

PHP por un lado es un moédulo agregable a los servidores web que se encarga de
preprocesar un archivo de procesamiento por lotes (script) para su posterior envio
al cliente en formato HTML. Por el otro lado es un lenguaje de programacion de
scripts ejecutables del lado del servidor, de alli que sus siglas sean el acronimo

recursivo de PHP: Hypertext Preprocessor.

PHP permite ampliar la interaccién entre un cliente y el servidor web, el cual como
se menciono en el apartado 6.2.1, en su forma mas basica, Gnicamente se encarga
de responder a las peticiones del cliente sin ir mas alla de esta tarea. Al hacer uso
de PHP el servidor ejecuta tareas previas a la respuesta que sera entregada al
cliente, desde una consulta a una base de datos (que posteriormente sera parte de
la respuesta al cliente) hasta la interaccion con aplicaciones del sistema operativo

del servidor.
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__________ - m————————-
' ! . |
|  Navegador Web | : Servidor Web |
I | I |
I | |
I
| <HTvs | || <HTmL |
: : | | <?php I
I
| <Contenido |~ : Consulta base de |
: Dinamico/> : HTTP | d?a:os | ()
N |
: </HTML> : | | </HTML> : Base de Datos
I
| I
o __ J L _____

Ilustracion 6.2: Ejemplo de funcionamiento de PHP.

6.3.3 AJAX.

Acronimo de Asynchronous JavaScript And XML (JavaScript Asincrono y XML), es
una técnica que permite el intercambio asincrono de una cantidad minima de
datos, de forma imperceptible, entre el navegador web y el servidor. Esto ofrece la
capacidad de recargar parte del contenido de una pagina web sin la necesidad de
recargar la pagina entera, lo que implica la creacién de paginas web dinamicas,

rapidas y con transiciones visualmente atractivas.

S Servidor Web

o
Ly Y e Archivo (XML, php,
L v R £
asp, etc.)

Ilustracién 6.3: Arquitectura de comunicaciéon por medio de AJAX.

El uso de AJAX ocurre de la siguiente forma: el navegador elabora una peticion de
tipo XMLHttpRequest la cual puede contener referencia a archivos con informacion
en formato XML, texto plano o programas ejecutables del lado del servidor. En el
caso de que se solicite un archivo de texto o XML, el servidor respondera con la
informacion contenida en este archivo para el procesamiento posterior por parte

del navegador. Por otro lado si la solicitud hace referencia a un programa (PHP,
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ASP, etc.) el servidor se encargara de ejecutarlo; en el caso de que este programa
contuviera una respuesta para el navegador, esta podria ser interpretada por el

mismo, reflejandose en contenido dinamico.

6.3.4 JQuery.

JQuery es una biblioteca de JavaScript de software libre y codigo abierto (bajo las
licencias MIT y publica general de GNU) que conjunta las funciones necesarias
para la creacion de paginas web mas atractivas a través de manipulacion de las
partes de la pagina, manejo de eventos, modificaciones a la hoja de estilo mediante

CSS, manejo simplificado de AJAX, efectos de animaciones, etc. [19]

JavaScript se usa para designar al lenguaje de scripts interpretado y a su
intérprete. Es interpretado del lado del cliente por los navegadores web
extendiendo las funcionalidades de interaccion de las paginas web. Por ejemplo, es
comun que antes de enviar un formulario con informacion capturada por el
usuario sea necesaria la validaciéon de la misma; para esto se hace uso de
JavaScript, que evita el envio incorrecto de datos y una subsecuente validacién en
el servidor que resulte en una respuesta negativa innecesaria. También permite la
manipulacion directa de los elementos que conforman el documento, como su

posicion, su formato, etc.

Por otro lado CCS (Cascade Style Sheets) es un lenguaje sencillo que define la
presentacion y el formato de los elementos de un documento web, por lo que
combinado con JavaScript es posible conseguir los efectos y animaciones propios

de JQuery.

6.4 Interfaz de usuario.

Apoyandose en las herramientas anteriores se espera cumplir con los objetivos
planteados en un inicio. La interfaz de usuario se construye con un enfoque
multiplataforma, es decir, que se pueda asegurar su correcta visualizacion en

dispositivos moviles y equipos fijos. Se utiliza la version movil de JQuery (JQuery



Pagina | 73

mobile) la cual proporciona la certeza de buen funcionamiento en ambos tipos de

dispositivos (a diferencia de la versién convencional).

Cada una las secciones de la interfaz, exceptuando el videoportero (gestor de
llamadas a la puerta), esta conformada por un conjunto de planos que representan
los diferentes niveles de la residencia. Cada uno de ellos muestra la ubicacion de
los diferentes dispositivos que conforman el sistema domotico permitiendo el
control, la programacion y el monitoreo de acuerdo a las capacidades de cada uno
de ellos. En la parte inferior un menu persistente permite la navegacion entre los

modulos de la interfaz.

6.4.1 Control y automatizacion de iluminacion.

Ilustracion 6.4: Pantalla del médulo de control y automatizacion de iluminaciéon de la interfaz.

En la pantalla principal de este médulo se despliegan las lamparas controlables,
ubicadas simbolicamente en las areas que les corresponden fisicamente dentro de
la residencia, y el boton de edicion de programaciones. En la ilustracion 6.4 se

aprecia una muestra de esta pantalla y sus componentes.

Al seleccionar una lampara el sistema despliega un menu emergente con las
opciones de encender, apagar y programar la lampara en cuestion. La forma de
operacion de las opciones de encender y apagar consiste en realizar una peticion al
servidor mediante AJAX, la cual desencadena la ejecucion por parte del modulo

PHP de un programa que se comunica con MOCHAD a través del puerto TCP 1099.
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Lampara Comedor

Encender
Apagar

Programar

Ilustracion 6.5: Meni de acciones por lampara.

En este caso en particular la utilizacion de AJAX permite el encendido y/o apagado
de las lamparas sin la necesidad de recargar la pagina. La ilustracion 6.6 muestra
la interaccién del software que hace posible el control de lamparas desde la

interfaz de usuario.

Peticién
asincrona AJAX

Puerto TCP
1099

MOCHAD

Servidor Web

Ilustracion 6.6: Estructura del software de control de iluminacion desde la interfaz de usuario.

Por otro lado la programacion del encendido y apagado de las lamparas se realiza
mediante un formulario que solicita al usuario los parametros de programacion
siguientes: la accién a desempenar, la hora en la que se llevara a cabo y las
lamparas afectadas por este evento; se ofrece al usuario la posibilidad agendar las

acciones deseadas de acuerdo a dos criterios: una fecha en especifico o repeticion
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semanal. Una vez guardada una o varias programaciones se pueden visualizar y

eliminar a través del boton de “Editar Programacion”, mencionado arriba.

RECU aacionite Ramparas Editar programacién de lamparas

Accion:
Lamparas Hora Repeticion Accion

Apagar | Encender
Hora Comedor Miercoles Apagar a

Comedor Jueves Apagar a

+ Fecha Especifica
Comedor Miercoles Encender a

= Repeticién
Dominge Lunes Martes a Comedor Jueves Encender a

= Lamparas Afectadas

Sala | Comedor | Patio Escaleras

Guardar Datos

Ilustraciones 6.7 y 6.8: Pantallas de Programacion y Edicion de programaciones.

Servidor Web

Peticion HTTP
—
- ]
PP EEEEE

Shell Script de

Actualizacién Tabla Cron
—
Ejecucion
Servidor TCP Demonio
Cron

Consulta

—_— >

Consulta Puerto TCP

—

A\ 4

Insercion

Shell Script de MOCHAD

Base de Datos
Control

Ilustracion 6.9: Estructura del software de programaciéon de los dispositivos de iluminaciéon

desde la interfaz de usuario.

La porcion del proceso de agregar y eliminar programaciones, ejecutada por la
interfaz tiene como objetivo mantener los datos de la tabla cron actualizados y
coherentes con lo deseado por el usuario. Para lograrlo realiza el almacenamiento

y eliminacion correspondiente de las programaciones en la base de datos, y



Pagina | 76

posteriormente notifica a través del puerto TCP 1098 que la tabla cron debe ser
actualizada. A continuacion un Shell Script vuelca todos los datos contenidos en la
base de datos hacia la tabla cron reemplazandola en su totalidad. Esta forma de
modificacion a la tabla cron evita la necesidad de otorgar permisos adicionales al
usuario www-data, hecho considerado como un fallo de seguridad que

compromete directamente al sistema operativo, y asi al resto de la unidad central.

6.4.2 Videovigilancia

El modulo de videovigilancia de manera analoga al anterior muestra la distribucion
fisica de las camaras IP en la residencia; al seleccionar alguna de ellas el usuario
es capaz de visualizar el video que la camara trasmite en tiempo real. Para esto la
aplicacion web hace uso de la capacidad de referenciacion de contenido
multimedia de HTML, permitiendo visualizar el mismo a pesar de encontrarse en

otros servidores web, en este caso cada una de las camaras IP.

# Ver todas las camaras

] [T @ [0

lluminacién Vigilancia Sensores Videoportero

Ilustracion 6.10: Pantalla del M6dulo de Videovigilancia.

Al presionar el botéon “Ver todas las camaras” se muestra un mosaico con la

trasmision simultanea de todas las camaras.
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Ilustraciones 6.11 y 6.12: Pantalla de visualizacién individual de camara IP y Pantalla de
visualizacion simultanea de camara.

6.4.3 Deteccion de intrusion.

Este moédulo al igual que sus predecesores despliega la localizacion de los
sensores, mostrando el estado de activacion de cada uno de ellos al momento de
cargar la pagina. En la ilustracion 6.13 se aprecia que el sensor que se encuentra
en la parte izquierda del plano esta activado mientras que el derecho esta

desactivado.

# Editar programaciones # Editar nimeros

° [ @ 0]

lluminacion Vigilancia Sensores Videoportero

Ilustracion 6.13: Pantalla del médulo de deteccion de intrusion.
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Cliente Web

Peticion
asincrona AJAX

Escritura

Base de Datos

Servidor Web

Ilustracion 6.14: Proceso de activacion y desactivacion de los desde interfaz de usuario.

La interfaz de activacion, desactivacion y programacion de los sensores guardan
una similitud estrecha con el modulo iluminacién (ver ilustraciones 6.5, 6.7 y 6.8).
Sin embargo la forma de operacion es algo distinta. Para activar o desactivar un
sensor en tiempo real basta con realizar una escritura a la base de datos indicando
el nuevo valor correspondiente al estado de activacion del sensor. Tal y como se

aprecia en la ilustracion 6.14.

El proceso de programacion es de forma similar a la programacion del control de
lamparas, con la Unica diferencia que el Shell script de control, ejecutado en el
horario programado en la tabla cron, no tiene comunicacion con MOCHAD sino
Unicamente con la base de datos realizando las escrituras correspondientes para

actualizar el estado del sensor.

Por ultimo, el boton de “Editar nimeros de notificaciéon” muestra un listado de los
numeros telefonicos registrados para la notificacion de las alertas de intrusion,
permitiendo agregar hasta cinco de ellos, asi como modificarlos o eliminarlos de la

base de datos.
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Servidor Web

Peticion HTTP
«—— i
Poramo

Shell Script de

Actualizacion Tabla Cron

Puerto
TCP 1098
— —>
Ejecucion
Servidor TCP
Demonio
Consulta Cron
Inserta
» +—

Insercion

Shell Script de

Base de Datos
Control

Ilustracion 6.15: Proceso de programacion de los sensores desde la interfaz de usuario.

Editar nimeros de notificaciéon

«| Agregar Nimero: 123456789
& Agregar Nimero: 555
Agregar Nimero:

Agregar Nimero:

Agregar Nimero:

Guardar Datos

Ilustracion 6.16: Meni de edicion de nimeros para notificacion por mensaje de texto.
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6.4.4 Gestion de llamadas a la puerta.

Este modulo puede considerarse el mas sencillo de todos, pues uUnicamente
permite agregar, editar o eliminar las cuentas de usuario de Skype™ a las cuales
se les realizaran las videollamadas que notifiquen la llegada de un visitante a la

puerta.

Editar las configuraciones del videoportero

& Agregar Cuenta: echo.soundtest
«| Agregar Cuenta: cuenta falsa

Agregar Cuenta: Cuenta 3

Ilustracion 6.17: Menu de edicion de cuentas con acceso y notificacion al videoportero.
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Capitulo 7: Resultados, conclusiones y trabajo a futuro.
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7.1 Pruebas y resultados.

Siguiendo la metodologia se vuelve importante realizar una serie de pruebas para
verificar la funcionalidad y la compatibilidad de la interfaz de usuario con diversos

dispositivos de diferentes fabricantes, resoluciones de pantalla, y navegadores web.
En concreto los dispositivos en los cuales se probo el manejo del sistema son:

e Apple iPod touch generacion S con iOS7 en los exploradores Google Chrome
y Safari, utilizando una resolucion de 568 x 320 pixeles.

e Apple iPad generacion 1 con iOSS5 en el explorador Safari y una resolucion
de 1024 x 644 pixeles.

e Samsung Galaxy S2 con Andrioid 4.2 (JellyBean), en los exploradores
Google Chrome y Mozilla Firefox y una resolucion de 534 x 247 pixeles.

e Nokia Lumia con Windows Phone 7 en el navegador Internet Explorer; y con
480 x 320 pixeles de resolucion de pantalla.

e Laptop Acer Aspire 4752 con Windows 7 en los exploradores Google
Chrome, Internet Explorer, Mozilla Firefox y Safari con una resolucion de

despliegue de 1349 x 667 pixeles.

En la tabla 7.1 se aprecian los resultados de esta primera prueba de
compatibilidad de la aplicacién web. Cabe mencionar que en la parte que refiere a
la unidad de gestion de llamadas a la puerta, solo es necesario verificar la
disponibilidad de una version de Skype™ para el dispositivo en cuestion, pues de
haberla se asegura el correcto funcionamiento; sin embargo, para utilizar todas

funciones de interaccion es necesario contar con un micréfono en el dispositivo.

Adicionalmente a los equipos mencionados, es importante destacar que se probé la
aplicacion web en un teléfono Nokia C6 con el sistema operativo Symbian y el
navegador propio este. Esto resultd en compatibilidad limitada en la funcion de
programacion de tareas. De igual manera, al no contar con una version de Skype™

para este sistema operativo, el videoportero no puede ser utilizado.

Se considera que un equipo es compatible con el sistema si es capaz de realizar

todas las tareas con al menos un navegador web.
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Despliegue Control en tiempo| Programacion de | Despliegue de Videoportero
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Tabla 7.1: Resultados de las pruebas de compatibilidad.

Simbolo Descripcion

« Funcionamiento correcto.
& Funcionamiento parcial.

x Incompatible.

NA El navegador no esta disponible.
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7.2 Conclusiones.

Lograr que un sistema de software sea totalmente multiplataforma es una tarea
complicada, pues la diversidad de dispositivos, principalmente méviles, que un
usuario podria utilizar para acceder a una aplicaciéon web es enorme. Si bien el
sistema es capaz de interactuar con todos ellos, el problema radica en el
despliegue de la interfaz. Inicialmente se buscé obtener una interfaz visualmente
atractiva por igual en todos los dispositivos, moéviles y fijos (aspecto normalmente
desatendido en las versiones moviles de los sistemas domoticos), sin embargo las
herramientas orientadas a la estandarizacion y desarrollo de las aplicaciones web
limitan hasta cierto punto el proceso creativo. En ese sentido es complicado
reducir la brecha entre el disefio deseado, el alcance de las herramientas y las
capacidades de despliegue de los diversos dispositivos. Una parte significativa del
esfuerzo dedicado al desarrollo de la interfaz se centré en la resolucion de este
inconveniente, en la busqueda de un balance entre el uso recomendado de la
herramienta y técnicas independientes de desarrollo que permitieran que la
aplicacion final fuera lo mas cercana al disefio inicial, conservando la capacidad de
ser visualizado por la mayoria de los equipos. Se concluye entonces que el objetivo
planteado en un inicio de obtener una interfaz multiplataforma fue cumplido en su

mayoria, a pesar de las excepciones apreciadas en los resultados.

Por otro lado, para conseguir que un sistema embebido sea totalmente automatico
no basta con que sea capaz de realizar sus tareas programadas de forma
automatica, sino que tiene que poseer la capacidad de funcionar de manera
auténoma y continua. Es decir, tiene que ser practicamente inmune a los fallos y
si alguno se presentase debe ser capaz de tomar las acciones para recuperarse y
continuar con su funcionamiento. También debe estar preparado para hacer frente
a situaciones externas inesperadas tales como interrupcién de energia eléctrica o
indisponibilidad de la red de datos. Adicionalmente debe poder comprobar e
instalar actualizaciones al sistema operativo o al propio sistema de domotica, de
forma automatica. Para enfrentar estas problematicas se implementaron varias
acciones. La primera de ellas (descrita al final del capitulo 3) consta de un proceso
encargado de recuperar las programaciones que pudieran no haberse realizado

debido a un corte de energia eléctrica, respetando lo mas posible las tareas que
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tuviera programadas. También se tomaron precauciones para que los programas
que conforman el sistema pudieran continuar sin problemas a pesar de fallas en la
conexion a internet y se evito que el videoportero atendiera mensajes retrasados
que estuvieron en espera mientras la conexion a internet no estaba disponible,
esto con el fin de evitar aperturas inesperadas en algin momento de reconexion.
Adicionalmente se desarrolldé un proceso que monitorea la temperatura de la
unidad central en todo momento y en caso de superarse la temperatura critica
definida (80 [C]) alerta de esto al usuario y apaga a la unidad central. Por todo lo
anterior, se puede decir que el sistema logra un grado de autonomia considerable y

el objetivo se cumple.

Al estar basado en web, el sistema hereda la capacidad para ser accedido,
controlado y configurado desde cualquier ubicacion con acceso a internet. En
particular la unidad de gestion de llamadas a la puerta ofrece servicios que en
ningun producto se dan de forma remota, pues generalmente constan de un
monitor fijo dentro de la residencia y la interaccion con el visitante Gnicamente se

puede realizar mediante este dispositivo.

Siguiendo con el analisis de los objetivos, en cuanto a las caracteristicas de
adaptabilidad y escalabilidad (crecimiento a futuro) cumple con los criterios
necesarios, pues por un lado el uso de la tecnologia X10 permite una instalaciéon
muy poco invasiva de la unidad de iluminacion, la cual contempla una porcion
considerable del sistema; de igual forma las demas unidades también pueden
resultar poco invasivas, al wutilizar camaras IP inalambricas y sensores
inalambricos. Ademas de este aspecto el sistema es modular, lo que implica que
no es necesario instalarlo en su totalidad si el usuario no lo requiere, y si este
requiriera en el futuro adiciones, no resulta complicado agregarlas, adaptandose a
sus necesidades. La unidad central tiene la capacidad de integrar diversos
periféricos de diferentes tecnologias realizando cambios minimos al sistema. El
mayor trabajo que el sistema exigiria para poder adaptarse a diferentes entornos es
el desarrollo de la interfaz web, pues es necesario modelar tanto la residencia como
los dispositivos que utilizaria el sistema, sin embargo esta disennado para que estos

cambios sean lo mas sencillos posibles.
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En el contexto de la domoética el presente trabajo se distingue debido a que se
busco6 aprovechar las mejores caracteristicas de diversas tecnologias para crear un
sistema cuyas capacidades superaran a sistemas ya existentes, resultando en uno
que posee caracteristicas poco usuales, destacando la existencia de actuadores
implementados no solamente en hardware sino en software, concepto que como tal
no existe aun, aprovechando las tecnologias recientes y la tendencia actual hacia

los equipos moviles y el acceso remoto a los recursos.

Con respecto al conocimiento aportado por el trabajo para futuros desarrollos, se
destaca el relacionado al area de los sistemas embebidos. En concreto en la
invitacion que se hace al desarrollo de tecnologia basada en tarjetas de placa
simple modernas de caracteristicas complejas, cuyo alcance rebaza la idea obsoleta
de que los sistemas embebidos tienen capacidades reducidas. Las opciones son
cada vez mas amplias, pues este tipo de tarjetas se encuentran en auge,
provenientes de una gran cantidad de fabricantes. Inclusive durante el desarrollo
de este trabajo (2013-2014) se lanzaron al mercado varias de estas que podrian

remplazar a la unidad central elegida en un inicio.

En conclusion se puede decir cada objetivo planteado en un inicio se cumplio de
forma exitosa. Sin embargo como en todo desarrollo tecnolégico es posible mejorar
varios aspectos del mismo y con la idea de que pudiese convertirse en un producto

comercial competitivo, se continuara con su desarrollo en el futuro.
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7.3 Trabajo a futuro.

7.3.1 Mejoras.

Compatibilidad completa con todos los dispositivos que lo permitan. Se
debera continuar con el desarrollo de la interfaz de usuario en la busqueda
de que la mayoria de los dispositivos existentes en el mercado sean capaces
de ejecutarla en su totalidad, lo que implica una labor continua a la par de
los lanzamientos de nuevos equipos.

Alcance de los sensores de movimiento. En concreto, y de acuerdo a lo
observado durante las pruebas, los sensores de movimiento X10 utilizados
poseen un rango de transmision limitado que ademas se ve afectado por los
objetos interpuestos entre el sensor y el transceptor. Este inconveniente ya
ha sido documentado por algunos usuarios de X10 llegando a la conclusiéon
de que se debe a un disefio pobre de la antena receptora del transceptor.
Existen varias posibles soluciones para esto, la primera de ellas implica la
modificacion del transceptor y su antena para aumentar el rango de
recepcion. Lo otra sugiere utilizar repetidores de senales X10 RF y asi
extender el rango de los sensores. La ultima significa utilizar otro tipo de
tecnologia para este proposito, aprovechando la capacidad, antes

mencionada de la unidad central para adaptarse a diferentes tecnologias.

7.3.2 Cambios.

Remplazar a Skype™ como medio de realizacion de las videollamadas y
el envio de mensajes de texto. Es preferible el desarrollo y uso de
tecnologias propias, pues se tiene un control total sobre lo que se puede
hacer con €l, ademas de que puede ser desarrollado de tal forma que se
ajuste totalmente a las necesidades del proyecto, impidiendo caracteristicas
faltantes o sobrantes, aumentando la eficiencia y eficacia del sistema;
ademas, se evitan restricciones de uso que pudieran existir en software
propietario, consideracion muy importante si se piensa comercializar el

sistema en un futuro.
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e Cambiar equipo de unidad central. Este aspecto esta estrechamente
relacionado con el punto anterior, pues una de las razones de peso para la
eleccion de la unidad central fue la capacidad de ejecutar el cliente de
Skype™. Al dejar de utilizar este software, se elimina la necesidad de una
unidad central con conjunto de instrucciones x86, pudiendo entonces
implementarla en computadoras de placa simple de arquitectura ARM de

menor costo.

7.3.3 Adiciones.

e Agregar a interfaz grafica métodos del monitoreo del sistema. Esta
adicion permitiria monitorear de forma remota y sencilla las condiciones
actuales del sistema, lo cual facilitaria la deteccion, diagnoéstico y correccion
de posibles fallos.

e Fuente auxiliar de energia y detector de corte de energia. Algunas
unidades del sistema estan estrechamente relacionadas con la seguridad de
los usuarios por lo que un corte inesperado de energia no deberia
inhabilitarlas. La adicion consistiria en el uso de una fuente auxiliar a la
cual estarian conectados la unidad central, el transceptor y el enrutador, lo
que permitiria el funcionamiento de sensores y camaras de seguridad.
También consiste de un método de deteccion de cortes de energia, para con
esto notificar al usuario y asi este pueda tomar medidas pertinentes.

e Opcion de modificar las programaciones hechas sin tener que
eliminarlas. Actualmente la aplicacion web es capaz de permitir la
programacion de tareas y la eliminacion de estas, sin embargo una adicion
util consiste en permitir la modificacion de los parametros de las tareas
programadas con anterioridad, sin esto implique eliminarlas y crearlas de
nuevo.

e Cambio dinamico de tamaino de pantalla en PCs. Algunos elementos de la
interfaz se muestran de manera relativa en la pantalla de acuerdo a la
resolucion actual de la ventana del navegador. Este calculo se realiza al
momento de cargar la pagina, ofreciendo un despliegue dinamico de los
elementos que conforman la interfaz; sin embargo, si en un equipo fijo se

carga la pagina mientras la ventana tiene cierto tamano y luego este es
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cambiado, los elementos permanecen fijos de acuerdo al primer calculo; por
esto es necesario trabajar en un meétodo que le permita a la pagina
recalcular las nuevas posiciones sin afectar la interacciéon que se tiene con
los dispositivos moviles.

Integrar diversas tecnologias dométicas. Para aprovechar al maximo las
capacidades de adaptabilidad y escalabilidad del sistema es necesario que
se estudien otras tecnologias de domoética existentes en el mercado
adicionalmente a las utilizadas en este trabajo, lo que supone desarrollo
adicional en software para integrar el nuevo hardware. Este punto involucra
ademas del uso de tecnologias existentes, el disefio y desarrollo de
tecnologias propias lo que a su vez llevaria a reemplazar poco a poco
software y hardware de terceros, pudiendo asi introducir ideas innovadoras

y vanguardistas.
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Anexo 1: Glosario de términos.

API: Del inglés Application Programming Interface, interfaz de programacion de
aplicaciones. Conjunto de funciones y procedimientos que permiten agregar una
capa de abstraccion al proceso de programacion, comunicando componentes de

software de forma transparente.

Arquitectura cliente-servidor: Modelo de software que describe comunicacion
entre equipos en una red de datos, donde uno de ellos atiende peticiones

provenientes de los otros equipos proporcionandoles servicios o recursos.

ASP: Tecnologia perteneciente a Microsoft que permite la creacion de contenido

web dinamico ejecutado, al igual que PHP, del lado del servidor.

Capa de abstraccion: Concepto referente al ocultamiento de ciertas
funcionalidades, aplicable a todos los niveles de un sistema computacional, con el

fin de simplificar su entendimiento.

Conjunto de instrucciones x86: Conjunto de instrucciones interpretables por
una CPU derivadas de aquellas disenadas en un principio para el procesador Intel

8086.

CPU: Del inglés Central Processing Unit, unidad de procesamiento central.
Dispositivo principal de una computadora encargado de llevar a cabo el

procesamiento de todos los datos.

Cron: Servicio disponible en sistemas UNIX y derivados, encargado de ejecutar
tareas programadas de acuerdo a una tabla de programaciones definida por el

usuario.

Ethernet: Estandar de redes de datos de area local que implementa las capas

fisica y de enlace de datos del modelo OSI.

Firewall: Cortafuegos en espanol. Dispositivo de hardware/software que impide
conexiones no autorizadas a una red de datos privada provenientes de una

publica, principalmente internet.
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FTP: Del inglés File Transfer Protocol. Protocolo de red disenado para la

trasferencia de archivos en una arquitectura cliente-servidor.

Gigabit Ethernet: Aplicacion del estandar de red Ethernet que alcanza la

velocidad de trasmision de datos de 1[Gb/s].

GNU GPL: Del inglés GNU General Public License. Licencia que declara como
software libre a aquel que la porta, garantizando la libertad de usar, estudiar,

compartir y modificar dicho software.

GPU: Procesador auxiliar encargado del procesamiento de graficos y operaciones

vectoriales y de coma flotante.

HTTP: Del inglés HyperText Transfer Protocol, protocolo de transferencia de
hipertexto. Protocolo utilizado en internet para la trasferencia de contenido web

texto, multimedia e hipertexto, desde el servidor web hacia el navegador del cliente.

Kernel: Componente central de un sistema operativo encargado de las tareas de

gestion de acceso al hardware y la utilizaciéon de recursos.

Memoria Caché: Memoria de alta velocidad y baja capacidad de almacenamiento
utilizada por el procesador para acceder de forma rapida a datos usados con

frecuencia.

Memoria Flash: Memoria de acceso aleatorio no volatil, utilizada comunmente

como unidad de almacenamiento secundario.

Microcontrolador: Circuito integrado que contiene todos los componentes basicos

que conforman una computadora.

Modelo OSI: Modelo de referencia para la implementacién de redes de datos, que
divide las operaciones de red en 7 capas que van desde la conexion fisica hasta las

aplicaciones con las que interactia el usuario.

Nombre de dominio: Herramienta que permite asociar una direccion IP a una

cadena de caracteres mas faciles de recordar por la mayoria de los usuarios.
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ONE-NET: Estandar de cédigo abierto para redes inalambricas, disenado para
implementacion de redes de datos de bajo consumo energético y costo, ideal para

aplicaciones en domatica.

Optoacoplador: Dispositivo que se vale del efecto fotoeléctrico para acoplar dos

etapas de un circuito proporcionando la proteccion que esto implica.

POE: Power Over Ethernet Tecnologia que permite la polarizacion de un dispositivo

de red mediante el cableado propio de esta.

Proceso demonio. Proceso computacional de un sistema operativo que se
distingue por su nula interaccion con el usuario y por mantenerse en ejecucion en

segundo plano todo el tiempo.
Puerto TCP: Numero que identifica a una aplicacién que utiliza el protocolo TCP.

PWM: Del inglés Pulse-Width Modulation, modulacion por ancho de pulso. Técnica
de modulacion de senales en la cual se modifica el ciclo de trabajo de una senal

para controlar su potencia.

Script: Archivo que contiene una serie de comandos simples, generalmente

interpretados, para ejecutarse de forma secuencial.

Shell Script: Archivo Script ejecutado por el intérprete de comandos Shell de los

sistemas UNIX.

SMTP: Del inglés Simple Mail Transfer Protocol, protocolo de transferencia simple
de correo electronico. Protocolo disenado para realizar envio de correos electréonicos

para su posterior recuperacion en un servidor.

Socket TCP: Método de interconexién mediante el cual dos aplicaciones, que
pueden residir o no en el mismo equipo, realizan el intercambio de datos utilizando

el protocolo TCP.

Software de codigo abierto: Tipo de software en el que sus creadores decidieron
proporcionar el codigo fuente de manera libre para que pueda ser modificado por

los usuarios.
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Software libre: Tipo de software cuya licencia permite el uso, copia, estudio y la

redistribucion de este.

Sysfs: Sistema de archivos virtual proporcionado por el nucleo Linux que permite
el acceso a dispositivos de hardware desde el espacio de usuario a través de una

serie de archivos.

TCP: Protocolo de red para conexiones entre aplicaciones perteneciente a la capa
cuatro del modelo OSI, que asegura que los datos seran enviados sin errores ni

perdidas y de forma de segura.

Trama Ethernet: Unidad minima de trasmision de datos, con formato establecido

por Ethernet, perteneciente a la capa 2 del modelo OSI.

Transceptor: Dispositivo bidireccional que cumple con las funciones de trasmisor
y receptor de datos, pudiendo servir ademas como interfaz entre dos medios de

comunicacion diferentes.

Transductor. Dispositivo que transforma la energia de un fenémeno fisico en otro

tipo energia, generalmente de menor magnitud.

Usuario www-data. Usuario utilizado para ejecutar los procesos del servidor web
Apache, por lo que carece de practicamente todos los permisos de un usuario

tipico en un sistema operativo tipo UNIX.

UTP: Tipo de cable trenzado en pares de ocho terminales no apantallado, muy

utilizado en la implementacion de redes de datos.

Voz sobre IP: Servicio de red que hace posible la transmision de voz a través de

la red utilizando el protocolo de internet (IP).

XML: Lenguaje para la elaboracion de documentos que almacenen informacion de

facil extraccion.

Zigbee: Especificacion de red para comunicaciones inalambricas de bajo consumo
de energia, definida por el estandar IEEE 802.15.4, altamente vinculado al campo

de la domoética.
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Z-wave: Es un protocolo de comunicaciones inalambricas disefiiado

especificamente para tareas de control y automatizaciéon residencial.



