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Capitulo 1: Introduccion

Capitulo 1: Introduccion

Marco tedrico

1.1.- Objetivo de la Tesis

El objetivo General del trabajo es plantear el proceso de una forma de desarrollo de una red de
datos para una estacion terrena asi como describir el establecimiento de las necesidades de
equipamiento que optimice el manejo y distribucién de informacion a través de un enlace satelital
obtenida, la estacidn terrena recibird la informacién desde un satélite y requiere la extraccién de su
contenido mediante el uso de equipos especializados que permiten su recepcidn y distribucion de

datos relevantes hacia los diferentes institutos y organizaciones que integran a la red.

Se considera que el uso de los equipos iddneos para conformar la estructura de la red facilitard el
envio de informacion desde y hacia la nube de internet, la cual hoy en dia permite una comunicacion

de bajo costo y mayor calidad, logrando la transmisién de grandes cantidades de informacion.

1.2.- Aportacion de la Tesis

Al hacer referencia a diversos proyectos relativos a la tecnologia espacial, se ha visto que no siempre
se le ha dado el valor necesario al estudio de las caracteristicas de los equipos encargados de
distribuir la informacidn que es enviada y recibida por este medio. La presente propuesta busca
asignarle una mayor importancia a la seleccién de los equipos, materiales y protocolos que son
necesarios, para que en base a la cantidad de informacién recibida se distribuya de una forma
Optima, con la utilizacién en el trayecto del medio entre los emisores y receptores, valuando las
bondades y deficiencias que algunos de estos equipos aportan para conformar un medio fluido de
la informacién a lo largo de los diversos puntos de acceso a la red, considerando que estos no
siempre se encuentran en un mismo sitio e inclusive tienen por su localizacion diversos puntos del
orbe, lo cual hace evidente los problemas de interconexién, limitando un mayor aprovechamiento

al no cumplir con la recepcidn dptima y precisa que este medio exige.
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1.3- Marco tedrico de una estacion terrena

1.3.1- Definicion y componentes de una estacion terrena
Se entiende por estacion terrena como el subsistema adecuado de comunicacién entre un satélite
y los equipos localizados en tierra, las cuales puede tener la capacidad de ser activas o pasivas

dependiendo de si estos pueden enviar y/o recibir las sefiales del satélite [38].

Las estaciones terrenas activas se componen de un conjunto de equipos de comunicaciones que

permiten transmitir y recibir sefiales del satélite, consta de los siguientes elementos:

¢ Estacidn receptora: Recibe toda la informacién generada en la estacion transmisora y

retransmitida por el satélite.

¢ Antena: Capta la radiacidn del satélite y la concentra en un foco donde estd ubicado el
alimentador. Usa una antena de calidad que ignora las interferencias y los ruidos en las

sefiales en la mayor medida posible.
¢ Estacion emisora: Esta compuesta por el transmisor y la antena de emisidn.

Las estaciones exclusivamente receptoras o pasivas llevan un equipamiento mads sencillo, ya que al
faltar la parte emisora no se tienen los mismos problemas del célculo de enlaces relacionados con
ella. Los principales componentes para recibir sefiales de un satélite consisten de una serie de
equipos interconectados entre si con una antena o un conjunto de antenas, que pueden tener un
extremo de entrada de sefiales de comunicacidn en banda base o en frecuencia intermedia y otro
de recepcion de radiacidon desde uno o mas satélites; por medio de estos se realizan funciones como
la demodulacidn, conversién de frecuencias, decodificacion, demultiplexacion, conversion

analdgico-digital, etc.

Las estaciones terrenas receptoras se consideran como el punto final de sefales, o bien, pueden

estar enlazadas por medio de redes terrenales en sitios distantes de origen y destino.

1.3.2- Tipos de informacion recolectada en una estacion terrena
En una estacion terrena los datos que se pueden obtener de un satélite son de tipo: alfanumérico,
imagen, video y texto, dependiendo de la aplicacidon que se tenga en el satélite. Un ejemplo seria

que en el satélite se tomen muestras de particulas en el espacio, por lo que a la tierra se reportarian
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datos en formato alfanuméricos; o bien, si el satélite es de caracter meteorolégico la informacién

obtenida seria en formato de imagen [2].
La clasificacion de formatos de informacién de caracter espacial para las estaciones terrenas son:
Datos alfanuméricos:

Son datos que se obtienen de cardcter numérico contando solo bits con informacién de un
dispositivo especifico. Pueden ser datos obtenidos de un sensor donde solo importan los datos que

ocupan un ancho de banda muy pequeiio, por lo que son faciles de obtener y de distribuir.

La siguiente tabla describe la cantidad de informacidn que maneja un archivo obtenido de un

satélite:
1 byte (B) es igual a 8 bits

Tabla 1 .- Equivalencias entre bytes y tipos de datos

Numero de bytes Miuiltiplo Equivalencia aproximada

1 1B Una letra o nimero
10 10 B | Una o dos palabras.
100 100 B Una o dos frases.
1000 1 kB | Unresumen del estado del satélite (muy corto).

Los elementos alfanuméricos se encuentran también en datos graficos que son descripciones
digitales de las entidades que se encuentran en un plano cartografico donde suelen incluir las

coordenadas, reglas y simbolos que definen los elementos en un mapa.

El ancho de banda para un sistema alfanumérico para 128 caracteres es de 140 bytes y para 160

caracteres es de 180 bytes en formato ASCII.
Datos en imagen:

Son datos captados de diferentes bandas de frecuencias por sensores en un satélite, se almacenan
en formato de imagen (Figura 1) [R27]. Existen diferentes formatos que nos dan la relacion de datos
de sensores con fendmenos del mundo real. Las imagenes con datos pueden ser almacenadas

en formato Raster o en formato vectorial. [2].
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Electromagnetic spectrum

Figura 1 - Imagen Satelital con espectro electromagnético

Una imagen raster consta de una matriz de celdas (o pixeles) organizadas en filas y columnas (o una
cuadricula) en la que cada celda contiene un valor que representa informacién, como la
temperatura. Los rasters pueden ser fotografias aéreas digitales, imagenes de satélite, imagenes
digitales o incluso mapas escaneados (figura 2). Cada linea de la imagen se define por todos sus

puntos intermedios [R27].

Figura 2.- Imagen Raster
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Cada celda (“Cell”) (también conocida como pixel) posee un valor. Los valores de celda representan
el fendmeno descrito por el conjunto de datos en un raster, como, por ejemplo, una categoria,
magnitud, altura o valor espectral. Los rasters se almacenan en forma de listas ordenadas con
valores en cada celda (figura 3). Los valores de cada celda pueden ser positivos o negativos, enteros
o de punto flotante. Los valores enteros se utilizan para representar datos categdricos (discretos) y

los valores de punto flotante para representar superficies continuas.

g0 | 74| 62 (45|45 34| 39| 56

g0 | 74| 7462|4534 | 39| 56

74 62| 62| 45|34 | 39| 39

62 (62|45 (4534 (34 | 34 | 39

45 (45|45 34| 34 | 30 | 34 | 39

Figura 3.- Ejemplo de Rdster en pixeles

El area (o superficie) representada por cada celda contiene el mismo ancho y altura, y es una parte
equivalente a toda la superficie representada por el raster. Existen mas de 20 tipos de formatos de
Rasters en la actualidad, cada uno asociado al tipo de sensor de imagen. Dentro de los mas

populares estan: GeoTIFF, JPEG2000, netCDF, Digital raster graphic (DRG).

Una imagen en formato vectorial consta de (cada linea queda definida por un punto inicial y un
punto final (o punto y vector) siendo éstos los Unicos puntos que se almacenan) como se muestra
en la Figura 4 [R29]. Existen diferentes caracteristicas geograficas que son expresadas por diferentes

tipos de geometria de acuerdo a un vector que se componen de:

Lineas unidimensionales o poli lineas: se utilizan para funciones lineales, tales como rios, caminos,

ferrocarriles, caminos y lineas topograficas.

Poligonos bidimensionales se utilizan para las caracteristicas geograficas que cubren un drea
particular de la superficie de la tierra. Estas caracteristicas pueden incluir lagos, limites de los
parques, los edificios, los limites de la ciudad, u otros usos. Los poligonos transmiten la mayor

cantidad de informacién de los tipos de archivo.

Puntos adimensionales se utilizan para las caracteristicas geograficas que mejor se pueden expresar

por un solo punto de referencia, como la simple localizacion.
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Figura 4- Estructura de un Vector

Dentro de los mas populares los formatos vectoriales estan: AutoCAD DXF, GeoMedia, netCDF,

Spatialite, Digital Line Graph (DLG). Entre otros.

Raster / Image

Figura 5- Diferencias entre un Raster y un Vector [R29]

EL formato mas popular para el manejo de imagenes y que ha tenido popularidad en el mercado ha
sido el formato Raster por la cantidad de informacidon que maneja y por la interpretacion que se

tiene sobre cada punto como se muestra en la figura 5.
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La informacidén captada en imagenes satelitales con diferentes filtros digitales pueden aplicarse en
los siguientes campos: Monitoreo de medio ambiente, productos oceanogréficos, indice de
vegetacidn, area de follaje, fraccién de cobertura terrestre, temperatura de la superficie de la tierra,
generacion de mapas sobre vegetacion y uso del suelo, monitoreo de incendios, monitoreo de
cambios de uso de suelo, productos terrestres, silvicultura, mapeo de uso de suelo, geologia,
hidrologia, monitoreo del medio ambiente, manejo de desastres y evaluacion de dafios, agricultura,

etc. Ejemplo de una imagen satelital aplicada con diferentes filtros (Figura 6).

Figura 6 -Imagen satelital NOAA con filtros aplicados

De acuerdo a la tabla 2 se muestra el valor en bytes de las imagenes satelitales.

Tabla 2.- Equivalencias entre bytes y tipos de datos de una Imagen en promedio

Numero de bytes Miuiltiplo Equivalencia aproximada

2,097,152 2 MB Imagen Raster Formato FTIFF de un cuadro
52,428,800 50 MB | Imagen Raster Formato FTIFF de un plano
1,048,576 1 MB | Imagen Vectorial Formato DXF

Datos en video:

Los datos en video consisten en un sistema de grabacidn y reproduccidon de imagenes, a una
velocidad determinada. La obtencidn de video satelital es un proceso muy costoso para el
mantenimiento dentro de un satélite, este genera mucha informacion y de una calidad mediana, su
principal uso es en despegues satelitales y tomas del espacio, la resolucién de un video en color real
son de 1200 x 1200 pixeles a una velocidad de 10 cuadros por segundo, en un formato de video de
alta definicion de 1280 x 720 pixeles usando una camara espacial, las cuales tienen la ventaja de
acuerdo caracteristicas fisicas de soportar el medio que los rodea. Las camaras tienen un buffer de

datos interna para almacenar miles de imagenes o de varias horas de alta definicion para la
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transmisién a la Tierra. Como podemos ver en los proyectos de la cdmara MastCam [R16] y Mars

Hand Lens Imager (MAHLI) [R16].

Tabla 3.- Equivalencias entre bytes y tipos de datos de Video

Numero de bytes Miiltiplo Equivalencia aproximada en formato AVI sin compresién

512,000 500kB ' 15 segundos de Video 1200x1200 pixeles a 10 cuadros*s
1,048,576 1 MB | 15 segundos de Video 1200x1200 pixeles a 30 cuadros*s
409,600 400 KB = 15 segundos de Video 1200x720 pixeles a 10 cuadros*s
921,600 900 KB | 15 segundos de Video 1200x720 pixeles a 30 cuadros*s

Datos de texto:

Los datos en formato de texto que se pueden obtener en un satélite, pueden llegar a ocupar hasta
10 Kb. Principalmente su uso son para ver un resumen del estado de los subsistemas del satélite,

como la telemetria de carga de servicio o inclusive parametros de sensores magnéticos entre otros.

1.3.3- Procesamiento de la informacion

El procesamiento de la informacidn es una parte crucial para el manejo de los datos que se obtienen
de un satélite, debido a que su recepcidn se obtiene sin haber sido previamente interpretada,
requiere de un proceso de clasificacién y almacenamiento, tomando en cuenta parametros como
son el tiempo vy la ubicacidn geografica entre otros, dependiendo de los tipos de datos que se
obtienen, estos pueden llevar uno o mas procesos de interpretacién como son imdagenes satelitales
a las que pueden extraer datos adicionales como diversos andlisis de caracteristicas topograficas,
tales como las aguas subterraneas (movimiento subterraneo de liquido), el flujo superficial (liquidos
que se ejecuta en la superficie), la acumulacién (recoleccidon de liquido en los puntos bajos),
visibilidad (lugares que se pueden ver desde una ubicacién especifica), y otra serie de analisis de

estos.

Hoy en dia de todo lo digital, los mapas que se utilizan para representar el mundo residen dentro
de la computadora, y se tiene ahora la posibilidad de buscar mapas, para encontrar objetos y rutas,
y planificar actividades relacionadas. Los sistemas informaticos que permiten almacenar y acceder
a toda esta informacién se conocen colectivamente como sistemas de informacion geografica (SIG,
GIS por sus siglas en inglés). Esta se compone de acuerdo figura 7 donde se ve la entrada de datos y

la salida de la clasificacion de estos con una interpretacién geografica.
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Entrada Salida

@CRTM

Figura 7.- Diagrama de Bloques de un sistema GIS

Actualmente el Instituto de Geografia de la UNAM ocupa un sistema GIS como se muestra en la
figura 8, para el procesamiento y clasificacién de informacién que obtiene de los Satélites NOAA-18
y NOAA-19. Estos satélites meteoroldgicos cuentan con sensores como: La Unidad de sonido
avanzado de microondas (AMSU-A), que es un radiémetro de microondas multicanal instalado en
satélites meteoroldgicos; el instrumento examina varias bandas de radiacién de microondas de la
atmosfera para llevar a cabo el sondeo atmosférico de los niveles de temperatura y humedad. La
Sonda de Humedad por Microondas (MHS), que es un radiémetro de microondas pasivo de cinco
canales, con canales de 89-190 GHz; se utiliza para estudiar los perfiles de vapor de agua
atmosféricos y proporcionar mayores datos de entrada a los algoritmos para limpieza de nubes y
eliminacidn de sefiales de Infrarrojo/Microondas (IR/MW). Un instrumento que mide la Radiacién
de muy alta resolucion (AVHRR) asi como el instrumento de monitoreo de ozono (SBUV / 2) entre

otros [R26].
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Figura 8.- Sistema GIS ocupado en el Instituto de Geografia de la UNAM

1.4- Necesidades de distribucién de informacién en una estacion terrena

Actualmente el uso de informacién que se obtiene de un satélite no es aprovechado a toda su
capacidad por la falta de distribucidn, el uso de la informacién puede generar ganancias a quien
proponga la venta de esta informacidon que se obtiene del satélite. La venta de mapas y datos
estadisticos hoy en dia generan una rentabilidad por lo que una institucién puede actuar como
empresa. Los costos de un mapa que caracteriza 1 escena entera: 60 km x 60 km en la toma de la
tierra son de 1200 Euros en el mercado internacional [R29]. Muchas universidades y empresas
compran esta informacion al extranjero, a lo que para México podria ser una oportunidad si se
implementara el envio de informacidn procesada de satélites de investigacion y se distribuyera para

su uso por parte de empresas y centros de investigacidn interesadas.

Las computadoras y las redes de informacidn son fundamentales para el éxito de las empresas,
independientemente si son grandes o pequefias. Las redes permiten conectar entre si a las
personas, dan soporte a las aplicaciones y servicios y proporcionan acceso a recursos que permiten
a la empresa seguir operando. Para satisfacer las necesidades diarias de las empresas, las propias

redes estdn adquiriendo una enorme complejidad.

10
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Hoy dia, la economia basada en Internet suele exigir que se preste servicio a los clientes las 24 horas
del dia. Esto quiere decir que las redes empresariales tienen que estar disponibles practicamente el
100 por ciento del tiempo. Deben ser los suficientemente inteligentes como para protegerse

automadticamente frente a incidentes de seguridad inesperados.

1.4.1- Introduccidn a la transicion de IPv4 a IPv6 como medio de direccionamiento futuro.

El uso de la tecnologia en el mercado ha crecido de forma exponencial desde la concepcién de IPv4
(Protocolo de Internet version 4) hace casi mas de 20 afios. A medida que se han afiadido mas
dispositivos y usuarios, también se ha incrementado el esfuerzo ejercido sobre un conjunto ya
limitado de direcciones de IP. La sustitucién paulatina de este por el protocolo! IPv6 ha venido a
aliviar algunos de estos problemas aportando nuevas caracteristicas para satisfacer el creciente

mercado. [23]

1.4.2- Protocolo de Internet asociado a una estacion terrena

El IPv4 es el protocolo que ha estado en funcionamiento actual por las redes de IP, incluyendo la
propia red de internet. El aumento desmedido de usuarios encaminados al uso comercial ha
provocado la necesidad de una mayor seguridad en las transacciones que a diario se manejan a
través de la red ademas de la exigencia de identificadores particulares para proveer proteccion a

Sus operaciones.

El aumento exponencial del nimero de huéspedes que se han conectado al internet con las
necesidades de su propia direccion IP ha sido grande. Con la tasa actual de crecimiento que se ha
estimado en un tope tedrico de 4.2 miles de millones de huéspedes susceptibles a los cuales se les
asigna una direccionamiento IP Unica, esta disponibilidad podra ser superada en un futuro cercano
requiriendo de un remplazo que cumpla con los retos inherentes a su empleo por la red. La

sustitucion a través de laimplementacion del IPv6 provee la incorporacién de nuevas funciones tales

1 “Los protocolos son arreglos entre personas o procesos. En esencia un protocolo es un conjunto de
reglamentos acerca de la formalidad o precedencia, como por ejemplo un protocolo militar o diplomado.
Un protocolo de red de comunicaciones de datos es un conjunto de reglas que gobierna el intercambio
ordenado de datos dentro de la red.” Sistema de Comunicaciones Electronicas. TOMASI Editorial
Pearson, Cuarta Edicién. pp. 605.

11
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como la deteccion de vecinos y ruteadores, y una priorizacion de paquetes y el etiquetamiento de

flujos.

1.4.3- Desarrollo como cambio de modelo

Para la migracién de la red actual con el uso de IPv4 hacia IPv6 existen varias formas de lograr su
transicidn, ésta no tiene que hacerse de una sola vez, para ello existen varios métodos para lograrlo,
entre los mas comunes se encuentran: Pila Dual, Tunelizacidn, el uso de Proxy y de traduccién que

se describen a continuacion:

El método de Pila dual, implementa configuraciones tanto IPv4 como IPv6 en un dispositivo de red.
Ambas pilas de protocolos se ejecutan en el mismo dispositivo. Este método permite que IPv4 e IPv6

coexistan.

El método de Tunelizacién es la encapsulaciéon de un paquete de un protocolo dentro de otro
protocolo. Por ejemplo, puede encapsularse un paquete IPv6 dentro de un protocolo IPv4. Existen
diversos métodos de Tunelizacion de IPv6 sobre IPv4. Algunos métodos requieren una configuracion

manual y otros son mds automatizados.

El uso de Proxy se da al realiza una acciéon de un protocolo de red en representaciéon de otro
protocolo. Ocupa un servidor Proxy la cual es un ordenador que sirve de intermediario entre un

navegador Web e Internet [1].

EL uso de Traductores es un método mediante el cual las direcciones IP son transformadas de un
dominio de direcciones a otro dominio, teniendo como ejemplo el uso del protocolo “NAT” que se

describe mas adelante.

Es posible que en el futuro préoximo no se produzca una migracion global total de IPv4 a IPv6. Sin
embargo, ambas versiones compartiran espacios en la red dando lugar a una mayor integracién del
IPv6 en algunas partes del mundo donde la escasez de direcciones obtenibles por el protocolo IPv4
lo hace obligado. Para la red de distribucion en una estacién terrena se pueden llegar a usar uno de

estos métodos como parte de la migracion de los protocolos de direccionamiento IP.

1.4.4- Servidores de almacenamiento.
El almacenamiento de la informacidn que se extrae de un satélite no siempre es de importancia

crucial cuando se crean proyectos satelitales, ya que se tiende a usar equipos comerciales de baja

12
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capacidad y costo, poniendo en riesgo como consecuencia una pérdida en la informacién

almacenada y una menor velocidad de acceso a la misma.

Un servidor puede realizar diversas operaciones, dependiendo del producto especifico del
fabricante y del software cargado en el equipo. Algunos productos se especializan en la ejecucion
de una o dos funciones de almacenamiento y procesamiento de informacién asi como el de
difundirla por la red [34]. En general los servidores de almacenamiento se encargan de crear copias

de seguridad y recuperacion de software y archivos de datos.

La mayoria de los servidores encargados de manejar informacién ejecutan software encargado de
la administracién de bases de datos?, este crea copias de seguridad de toda la base de datos, sin
embargo, en lo referente a hardware no se encuentra a veces la forma en que se guarda dicha
informacidn en un solo disco duro, lo cual, en el peor de los casos, puede llegar a fallar, perdiéndose
asi la informacidn. Hoy en dia existen diversas formas de guardar los archivos fisicamente, entre los
cuales el uso de la operacion de RAID? (matriz redundante de discos independientes) es de los mas

utilizados [32].

Los sistemas RAID redundantes operan sin interrupciéon cuando uno o mas discos fallan. Si se
sustituye un disco duro corrupto, los datos del nuevo dispositivo se reconstruyen mientras el

sistema continua funcionando con normalidad.

1.4.5- Alta disponibilidad

La alta disponibilidad es un esquema en que se utilizan varios ordenadores para asegurarse de que
una aplicacidn no se desconecte debido a un fallo informatico que es un error o fallo en un programa
de computadora o sistema de software. Por regla general, para la alta disponibilidad deben de haber
dos o mas ordenadores conectados a varios discos en paralelo en re que trabajen par aun mismo

fin.

2 Una base de datos es un conjunto de datos estructurados y definidos a través de un proceso especifico,
que busca evitar la redundancia, y que se almacenara en algin medio de almacenamiento masivo, como un
disco. Bases de datos, Reinosa — Maldonado, Editorial Alfaomega. pp. 3

3 RAID es una coleccién ordenada, o grupo de dispositivos fisicos (mddulos de unidades de disco) que se
utilizan para definir los volimenes o dispositivos logicos.
http://pic.dhe.ibm.com/infocenter/storwize/ic/index.jsp?topic=%2Fcom.ibm.storwize.v7000.641.doc%2Fsvc
_raid_07121736.html
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1.4.6- Bases de Datos Espaciales:

El uso de las bases de datos Espaciales ([25], [R1], [R4], [R5]) son herramientas esenciales para la
investigacion contemporanea, tienen diferentes usos, dentro de los cuales cuyo objetivo es
asegurarse que los datos sean correctamente estructurados y georreferenciados, para facilitar el
analisis espacial, para compartir datos con colegas, para mantener datos institucionales, y para

visualizar los datos en forma de mapas, entre otros.

En el mercado actual se encuentran diferentes soluciones de software para el almacenamiento de

datos espaciales, dentro de los cuales se presentan los principales a continuacién:

Oracle Spatial and Graph:

Esta solucién es muy completa por que incluye caracteristicas avanzadas para datos y
analisis espaciales; cuenta con funciones para la red y las aplicaciones de graficos para
dispositivos moviles. Su precio es de 13,813 Euros aproximadamente en la licencia.
Para el manejo de la solucién se requiere de capacitacién y certificacion.

Es el software ideal para uso de organizaciones grandes ya que cuenta con una base de

datos sdlidos y confiables, un respaldo en documentacidn y soporte técnico. [R1]
MS SQL server.

Es una solucidn de base de datos muy buena en la cual soporta procedimientos
almacenados, incluye un entorno grafico de administracién. Permite trabajar en modo
cliente-servidor, donde la informacidn y datos se alojan en el servidor y los terminales o
clientes de la red sélo acceden a la informacidon. Ademas permite administrar informacion
de otros servidores de datos. Es ampliamente usado para bases de datos no espaciales.
Existen versiones gratuitas y funciona sobre un el sistema operativo de Microsoft.

Si se implementa, cuenta con funciones que para datos espaciales es limitada, para
soluciones simples puede ser una opcion. [R2]

La version completa tiene un costo aproximado de 7.172 USD.

MySQL
Es una base de datos universal, gratuita y limitada. Es usado en mds de 6 millones de
servidores. Es compatible con varios sistemas operativos y cuenta con una amplia

documentacion. [R3]
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PostGIS.

Es un software estable, rapido, compatible con estdndares, contiene cientos de funciones
espaciales y actualmente es la base de datos espacial de cddigo abierto mds ampliamente
utilizada. Hoy en dia diversas organizaciones de todo el mundo usan PostGlIS, incluyendo
agencias gubernamentales de riesgos adversos y organizaciones que almacenan terabytes
de datos y sirven millones de peticiones web al dia. Es de cédigo abierto “Open Source” el

cual no genera ningun costo. [R4]

SpatiallLite

Es una alternativa de implementacion a los sistemas de PostGIS y MySQL Existen grandes
ventajas como la sencillez de instalacidn y configuracién, a la portabilidad, la velocidad de
procesamiento, cuenta con soporte de varias funcionalidades con datos geograficos. Es
“Open source” por lo que no genera ningun costo. Es facil de instalar y de usar.

No requiere de muchos conocimientos para su implementacion. Es ideal para quien recién

se adentra en el uso de bases de datos espaciales. [R5]
Recomendaciones:

A nivel institucional se recomienda mantener un servidor con todos los datos que se requieren
compartir. Para el uso en bases de datos grandes es recomendable usar el software de “Oracle
Spatial and Graph” por sus caracteristicas antes mencionadas. Para el uso de un sistema sencillo y
de facil implementacion es recomendable usar la base de datos de “PostGIS” dada sus

caracteristicas.
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Capitulo 2: Antecedentes para definir el modelo de
Red propuesto

El objetivo de este capitulo es ofrecer detalles acerca del disefio bdsico de los componentes de la
infraestructura de una arquitectura de red. Es importante adquirir los conocimientos en este
capitulo para poder tener un criterio de disefio de red, para una estacion terrena, es necesario

definir un modelo de red de datos conociendo los puntos, descritos a continuacion.

2.1- Topologias de redes
La topologia de red es la distribucion légica de los componentes (nodos) de una red. Estos se

clasifican en diversos modelos de topologias bdsicas como se muestran en la figura 9:
Anillo: Los nodos estan unidos en cadena, uno tras otro, de manera circular.

Ventajas: Los datos fluyen en una direccidn, es sencilla en su mantenimiento y se tiene un
minimo de retencidn en el flujo de informacion.

Desventajas: Si falla un enlace, cae la red.

Doble Anillo: Es igual a la topologia de anillo, con la diferencia de que hay un segundo anillo

redundante que conecta los mismos dispositivos. Usado comUnmente para dispositivos criticos.

Ventajas: Hay dos anillos para aumentar la confiabilidad de la red. Un anillo tiene la
funcién de conexion de red y el otro anillo permanece de reserva.

Desventajas: Aumenta los costos porque duplica la infraestructura.
Estrella: Los distintos nodos estan unidos a un Unico nodo central.

Ventajas: Es facil de agregar un nodo, si un enlace hacia un nodo se cae, los demas equipos
conectados siguen funcionando.
Desventajas: El nimero de nodos conectados a la red depende de las limitaciones del HUB

o Switch.

Malla completa: Cualquier nodo esta unido directamente a todos los demds mediante un enlace

directo.

Ventajas: No existe interrupcion alguna entre los nodos, si un enlace se cae, otro se hace

cargo de la comunicacion.
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Desventajas: Sélo funciona con una pequefia cantidad de nodos, ya que de lo contrario, la
cantidad de medios necesarios para los enlaces, y la cantidad de conexiones con los

enlaces se torna pesado.

Arbol: Se considera como un derivado de la topologia estrella. Los distintos nodos estan distribuidos

en forma de ramificaciones sucesivas a partir de un Unico nodo raiz.

Ventajas: Permite conectar mas dispositivos. Permite priorizar las comunicaciones de
distintos equipos.

Desventajas: Si falla un enlace que conecta con un nodo derivado, queda aislado; si falla
un enlace con un nodo que no es una ramificacién, la seccidn entera queda aislada del

resto.

Malla: Los distintos nodos se encuentran unidos mdas o menos entre si por enlaces directos con
cierta densidad.
Ventajas: Es posible llevar los mensajes de un nodo a otro por diferentes caminos.

Desventajas: Es cara la implementacion de esta topologia.

Mixta: Son aquellas en las que se aplica una mezcla entre alguna de las otras topologias: bus,

estrella, malla o anillo.

Ventajas: Combina las ventajas de las que disponen otras redes.
Desventajas: Tienen un costo muy elevado debido a su administracion y mantenimiento,

ya que cuentan con varias topologias de diferentes tipos.

Bus: Todos los nodos estdn unidos por un Unico enlace comun.
Ventajas: Es muy sencillo de agregar nodos y crecer la red.

Desventajas: La velocidad en esta topologia es muy baja de nodo a nodo.
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Topologias de red

BCRTM

Anillo Estrella Arbol
Mixta
Malla B
Doble anillo completa Malla us

Figura 9.- Topologias de red

2.2- Esquemas en una red plana y una red jerdrquica

Red Plana: Es una red en la que todos los dispositivos conectados al sistema (anfitriones) se pueden
alcanzar entre si sin tener que pasar a través de un dispositivo de enrutamiento como se muestra
en la figura 10. Tiene un Unico dominio de BROADCAST (trasmision). Un Broadcast es un paquete de
datos que se envian a todos los nodos de la red. Un dominio de Broadcast es el conjunto de todos
los dispositivos que reciben tramas de broadcast que se originan en cualquier dispositivo del

conjunto.

Red jerdrquica: En la comunicacidn por red, los disefios jerarquicos se utilizan para agrupar
dispositivos en multiples redes teniendo los dominios de broadcast separados. Las redes se

organizan en una serie de capas: nucleo, distribucidn y acceso. Como se muestra en la Figura 10.

La capa de nucleo conecta entre si los dispositivos de la capa de distribucién. La capa de distribucidn
interconecta las redes locales de menor tamafio y la capa de acceso proporciona la conectividad

para los host de la red y los dispositivos finales.
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Los beneficios de una red jerdrquica son: escalabilidad, redundancia, rendimiento, seguridad

manejabilidad y Mantenibilidad dado a su configuracién como topologia mixta.

S
8883 884558

RED JERARQUICA

Nucleo E

L R
e @ @
8PS 8 85 p&

™

Figura 10.- Red plana y red jerdrquica

Para el uso del esquema de red en una estacidn terrena en crecimiento la topologia de red
jerdrquica cuenta con la flexibilidad de crecer sin alterar el sistema existente, permite que se
implemente una redundancia asi como protege a los equipos de mayor costo de fallas en los

puertos del sistema al ser manejado en capas.

2.3- Arquitectura Cliente/Servidor

La arquitectura cliente/servidor es el entorno de distribucién que se usa mas hoy en dia, la idea
basica de esta arquitectura es que el servidor administra un recurso para un fin especifico y hace
determinadas funciones solo cuando se las pide un programa, atendiendo al cliente que es el que
interactua con el usuario. Es una arquitectura que se puede manejar a distancia ya que el cliente se
encuentra en una computadora distinta a la del servidor. Los requerimientos de las computadoras

cliente pueden manejar menor velocidad, memoria y capacidad de disco duro respecto al de un
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servidor, bajando los costos para algunos fines, ademas de poder ser de modelos y marcas distintas
incluyendo los sistemas operativos utilizados. El Esquema se muestra en la Figura 11. Entre las

ventajas y desventajas de esta arquitectura se tienen las siguientes:

Ventajas: El crecimiento del hardware puede ser gradual, se puede sustituir un servidor

sin afectar a los clientes, es compatible con redundancia en servidores.

Desventajas: Es mds complejo de manejar, por lo que requiere administracion, dado a la

arquitectura establecida por lo que el servidor puede llegar a ser un cuello de botella.

Servidor

S

Cliente

Cliente Cliente Cliente

Figura 11.- Arquitectura Cliente/Servidor

2.4- Arquitectura Cliente/Servidor/Servidor

La arquitectura cliente/servidor/servidor realiza las mismas funciones que la arquitectura
cliente/servidor, con diferencia que una aplicacidén puede usar recursos de otro servidor, ejemplo,
gestién de bases de datos y aplicaciones, entre otros. El esquema se muestra en la Figura 12.

Entre las ventajas y desventajas de esta arquitectura se tienen las siguientes:

Ventajas: La informacion que se maneja puede compartirse con mas servidores, quitando
la limitante de hardware; se pueden distribuir procesos en algunas aplicaciones, incrementa
la seguridad para la informacidn, ya que se almacena informacion en distintos servidores,

controlando el acceso a estos.

Desventajas: Limita la conexion de mas clientes ya que todos se conectan al mismo servidor,
provocando una dificultad de mantener las aplicaciones de los clientes, ya que cualquier

cambio se debe hacer en todos al mismo tiempo.

20



Capitulo 2: El Modelo de Red propuesto

Servidor de
’ bases de datos

Cliente

Servidor de

aplicacion Cliente

Cliente Cliente Cliente

Figura 12.- Arquitectura Cliente/Servidor/Servidor

2.5- Andlisis para definir el modelo de red

Para el disefio de una red deben considerarse los siguientes puntos: las redes deben construirse con
una arquitectura que sea flexible y ofrezca a la vez posibilidades de crecimiento. Debe de cumplir
con una Escalabilidad, Disponibilidad, Seguridad y Gestionabilidad, asi como también debe tomar
en cuenta el uso y tipo de informacidn que se va a transmitir. Se presenta el caso donde el flujo de
informacidn es constante pero no de alta demanda, se propone utilizar una red jerarquica simple
gue consta de tres capas: nucleo, distribucién y acceso, dejando a la capa de acceso como opcidn a

integrarse en la capa de distribucién.

Para una eleccién donde la informacidén que se maneja es mayor y utiliza consta ya del uso de varios
servidores con diferentes aplicaciones (Data Center) Centro de Datos, también se propone el
modelo jerarquico donde sélo se cambia de lugar al nucleo, colocando a lado de los servidores, lo
que resulta en un flujo y redundancia continua, y que al enlace externo en un extremo de la capa de

distribucion.

En la Figura 13 se muestra el esquema de Data Center propuesto.
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Capa de Acceso

Capade
Distribucidn

WALRY
ALRT

Nucleo

.

Administracion de
Red

Granja de
servidores y
Centro de Datos

ECRTM

Figura 13.- Esquemas en una red para Data Center

En esta figura se observan los detalles antes descritos.
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Capitulo 3: El tipo de Red propuesto cuando existe
una distancia entre institutos

El objetivo de este capitulo es ofrecer detalles acerca del disefio que se maneja en internet y de las
redes que lo componen. Pretende dar una idea general de cémo una red se puede distribuir

externamente, se muestran los protocolos de distribucién y envio de paquetes de un punto a otro.

Un tipo de red se puede definir de acuerdo a la distancia que existe entre un punto de red y otro,
junto con el uso de internet como medio de transmisiéon. Cuando existe una distancia corta en una
red que cubre una distancia geografica relativamente pequefa y tienen altas velocidades de
transmisién lo definimos como una red de drea local. Las redes que cubren grandes distancias
geograficas y operan velocidades de transmision bajas se consideran redes de area amplia. Estas se

describen a continuacion:

3.1- Redes LAN

Las Redes de Area Local (LAN) son las redes que se encuentran ubicadas en una &rea restringida,
cuyo manejo es privado. Se considera el concepto de LAN para la comunicacién de al menos dos o
mas equipos. Los componentes de una LAN pueden ser servidores, equipos méviles conectados por
WiFi, computadoras, impresoras, entre otros. De los cuales para poder conectar los equipos se
encuentran dispositivos de enlace: router, switch, hub, access point entre otros. EL tamafio de una
red puede variar segin el tamafio del area por cubrir y a la cantidad de usuarios que se pueden

conectar como se muestra en la figura 14. [31]

ECRTM

Figura 14.- Red LAN
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3.2- Redes WAN

Las Redes de Area Amplia (WAN) son redes que interconectan redes de drea local. Proporcionan
acceso a servidores de archivos, servicios de aplicaciones y computadoras que se encuentran en
lugares distantes [31]. Al conectar varias redes de instituciones u organizaciones con una red central

podemos formar una red WAN. Se muestra el esquema en la figura 15.

RED WAN

Figura 15.- Red WAN

3.3- Envio de informacidn a través de internet

El objetivo de internet, es hacer que todas y cada uno de los dispositivos interconectados se puedan
comunicar con cualquier otro. Para poder establecer la comunicacion se utiliza el protocolo de
internet (IP) que se menciond en el punto 1.4.2, todos los servicios de internet emplean este
protocolo. El viaje de un paquete (datagrama) a través de internet, de una computadora a otra,
tiene que ser por via fisica, a lo largo de esta via el paquete puede pasar por varias redes y equipos
de enrutamiento. Un paquete tiene una cabecera que contiene una informacién de direcciones de
la capa de red. Los encaminadores examinan la direccidn de destino de la cabecera, para dirigir los

paquetes al destino.

La Figura 16 muestra las cabeceras que se agregan a un paquete de datos con los modelos TCP/IP

y el modelo OSI [17].
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. . Cabecera Datos
Capa de Aplicacion
|
Cabecera Cabecera Datos
Capa de Transporte

Cabecera Cabecera Cabecera Datos
Capa de Internet

Capa de Cabacera Cabecera Cabecera Cabecera Datos
acceso a la red

_j_ Envio 4|_' Recepcion
Figura 16.- TCP/IP y el modelo OS/

El modelo TCP/IP se divide en 4 capas, cada una agrega un encabezado para la encapsulacion de los
datos. La encapsulacidn es el proceso de empaquetar los datos con la informacién de protocolos

necesaria antes de que comience su transito por la red.

Para el envio de informacién a través de internet se ocupan varios protocolos de encapsulacién de

paguetes de datos en los cuales estéan:

3.3.1- File Transfer Protocol (FTP)

Protocolo de Transferencia de Archivos (FTP) es un método de transferencia de archivos de datos
de un ordenador a otro en una red. Es la forma mas bdsica de enviar y recibir archivos a través de
Internet, FTP divide los archivos en varios segmentos y asigna un numero de referencia a cada uno.
Estos segmentos se transmiten en una secuencia que el equipo receptor vuelve a montar como una

copia exacta de la original.
El objetivo del protocolo FTP es:

. Permitir que equipos remotos puedan compartir archivos
. Permitir la independencia entre los sistemas de archivo del equipo del cliente y del
equipo del servidor

. Permitir una transferencia de datos eficaz
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3.3.2- Secure File Transfer Protocol (SFTP)

El Protocolo de Transferencia Seguro de Archivos (SFTP) se le conoce también como SSH (Secure
SHell File Transfer Protocol) Protocolo de Transferencia Seguro de Archivos Blindados es un
protocolo de red informatica para acceder y gestionar archivos en sistemas de archivos remotos.
SFTP permite la transferencia de archivos entre los hosts. A diferencia del protocolo estdandar de
transferencia de archivos (FTP), los comandos encrypt SFTP y datos de ambos, las contrasefas y la

informacidn confidencial viajan encriptados, impidiendo que se transmitan en claro por la red.

3.3.3- Network File System (NFS)

Un Sistema de Archivos de Red (NFS) permite a los hosts remotos montar sistemas de archivos sobre
la red e interactuar con esos sistemas de archivos como si estuvieran montados localmente. Esto
permite a los administradores de sistemas consolidar los recursos en servidores centralizados en la

red.

3.3.4- Virtual Private Network (VPN)

En la estructura de una institucion que implementa una red, las redes de area local realizan una
conexién entre equipos dentro de su red. Estas redes se conectan cada vez con mds frecuencia a
internet mediante un router. Cuando un equipo se encuentra fuera de una red de la institucion y
desea comunicarse con un equipo dentro de la institucion tiende la informacién a ser muy
susceptible a ser interceptado por alguna persona ajena a la entidad. Esto significa que los datos
deben atravesar una infraestructura de red publica que pertenece a distintas entidades. Por esta
razon es posible que a lo largo de la linea, otro usuario que no esta autorizado escuche la red y se
apropie de los datos transmitidos. Esto hace que la informacidn no sea segura cuando viaja a través

de internet.

Varias instituciones utilizan redes dedicadas para establecer su comunicacién segura entre dos
puntos alejados geograficamente sin embargo, esta solucién no es facil ni econémica. Una posible
opcion de solucién consiste en utilizar el medio inseguro de internet como medio de transmision,
con un protocolo de tunel que aporte seguridad y privacidad en los datos transmitidos. Esto significa

que los datos que se van a enviar son encapsulados antes de enviarse de manera cifrada.

26



Capitulo 3: El tipo de Red propuesto para una distancia entre institutos

El funcionamiento de una Red Privada Virtual se basa en un protocolo denominado protocolo de
tunel, la cual cifra los datos que se transmiten desde un lado de la VPN hacia otro [32]. La trama de

VPN se muestra en la figura 17.

Los principales protocolos de tunel son: PPTP, L2F, L2TP, IPSec.

1— Cifrado —l

Encabezads|Encabezas ifr»-:u.»:-:‘w Carga PPP
B GRE | PPP (datagrama de IP)
- Marco PPP >

Figura 17.- Trama VPN

3.4- Descripcidon e implementaciéon de protocolos en equipos para una estacién terrena

El uso y aplicaciéon de protocolos para el envio de informacidn se encuentra en la tecnologia de
redes. El fin de un protocolo es tener abstraccion y la especializacién, ya que crea un estandar
neutral con el que en el mercado las empresas fabricantes rivales pueden crear software y hardware
compatibles entre si. Al promoverse esto, propicia que las empresas fabricantes puedan comunicar
sus necesidades dentro de la red. Para una estacidn terrena el manejo de informacion sobre los
protocolos existentes nos ayuda a que se tenga definido una implementacion de esta haciendo

indistinto el escoger equipos entre una marca y otra.

3.5- Esquema de RED propuesta

Para establecer un esquema de red se debe definir el hardware y su topologia los cuales dependen
del ancho de banda requerido, también se deben considerar varios factores como el tipo de
informacidn que se distribuye, la disponibilidad que se tiene pensado como se ve en la Figura 18
conforme al riesgo de acuerdo al sector de actividad que se tiene. En una actividad la informacién
donde su grado de exposicién es escasa, el esquema que se define no requiere de equipos de alta
demanda en disponibilidad, sin embargo para un sector como la rama aeroespacial la disponibilidad
de la informacion tiene que ser muy alta, teniendo en cuenta esto, ayuda a definir si se requiere

una redundancia en los enlaces a internet.
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Grado de Exposicion al riesgo del sistema de
informacidn parada en un Data Center
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Figura 18.- Grado de exposicion al riesgo de informacion en un Data Center por sector de actividad

De acuerdo a las aplicaciones varia el tamafo de la infomacién que se ocupa, a continuacion se

muestra la tabla 4 con algunos valores que son convenientes para tomar en consideracion:

Tabla 4.- Espacio de un archivo en promedio

Aplicacion Ancho de Banda /Usuario

Mensajeria de texto < 1 Kbps

Correo electronico 12100 Kbps
Navegadores web 50 - 100+ Kbps
Flujo de audio (streaming) 96 - 160 Kbps
Aplicaciones para compartir archivos 0 - infinitos Mbps

Se presentan dos propuestas:

Primera propuesta de red: facil implementacién en la que el nimero de usuarios es limitado y no
requiere gran capacidad de distribucién, usando los protocolos de transferencia de SFTP/SSH, VPN,

y una pagina web.

En este caso se usa una topologia de drbol en la que de acuerdo a las caracteristicas se puede repartir
por capas de red del modelo OSI; genera un alto rendimiento a un bajo costo, con la opcién de poder

cambiar equipo de red paulatinamente.
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El uso de los equipos se describe mas adelante en la tesis, sin embargo en la figura 19 se presenta
el siguiente diagrama con la topologia global para la distribucidon de informacién de la primera

propuesta.

Diagrama de red para distribucion de informacion obtenida de una estacion Terrena almacenada
en un servidor

ESTACION TERRENA INSTITUCION INTERNET USUARIOS

Institutos y
Universidades

Satelite
Departamento de

telecomunicaciones

Firewall L
SFTP/
SSH
Decodificador Switch de CORE con
de la Sefial VPN
Pagina
WEB
Procesador
de Imagen
_ VPN : } &
: Switch de
Distribucién
Usuario
Servidor

local

Figura 19.- Diagrama de Red para distribucion de informacion obtenida de una estacion Terrena almacenada en un

servidor. (Propuesta 1)

En la Figura 19 podemos observar los componentes de una red para la distribucion de informacidn,
el primer bloque podemos ver que dentro de la estacidn terrena se considera el envio de
informacidn del satélite a la antena receptora, la cual se esta conectada a un decodificador de sefial
gue nos ayuda transformar las sefiales en datos, después pasa al procesador de imagen que obtiene
el formato GIS la cual nos ayuda a plasmar los datos en un mapa para el uso de estos y de una
maquina que consta del uso de software GIS para el aprovechamiento y la interpretacion de la
informacidn. El segundo bloque nos muestra la topologia de red que se propone, el cual tiene como

entrada los datos provenientes del software GIS en un switch en capa de distribucion y al mismo
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tiempo el servidor de almacenamiento y de servicios en el mismo switch. Ocupando una red
jerdrquica la informacién almacenada en los servidores pasa por un switch de core el cual se encarga
de crear las rutas a los paquetes de informacion para la salida a internet. Se ocupa de frontera un
firewall disefiado para bloquear el acceso no autorizado, y de un enlace a internet el cual debe ser
proporcionado por la institucidn. El tercer bloque muestra el uso de internet el cual se representa
por una nube, el internet consta de servidores encargados de dar acceso a informacién o servicios,
a puntos ubicados en cualquier lugar que cuenten con una conexiéon de internet [17]. El cuarto
blogue muestra los servicios que se plantean como parte de la distribucién de informacién a
usuarios, teniendo los protocolos de encapsulamiento mencionados anteriormente como SFTP/SSH,

VPN y por una pagina web.

Segunda propuesta de red: estd pensada para el manejo de un Data Center usando la topologia
mixta, protegiendo las jerarquias del modelo OSl y la redundancia en los enlaces entre cada equipo
de red. Esta topologia se propone para un equipo mas robusto siguiendo con la distribucion por los

protocolos de SFTP/SSH, VPN y por una pagina web.

En la Figura 20 se muestra el diagrama correspondiente a la segunda propuesta para equipo de alta
disponibilidad. La diferencia con la primer propuesta se encuentra en el segundo bloque donde
cambia la posicién del Switch de Core con el switch de distribucion como se menciond
anteriormente. El switch de core crea una ruta inicial de los paquetes de los servidores que prestan
servicio, y da un soporte a tener mas redundancia en su configuracion al ser un equipo de capa 3

del modelo OSI.

Se muestra el diagrama correspondiente a la segunda propuesta con equipo de alta disponibilidad
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Diagrama de red para distribucion de informacion almacenada en Data Center obtenida de una

estacion Terrena
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Figura 20.- Diagrama de Red para distribucion de informacion almacenada en Data Center obtenida de una estacion

Terrena. (Propuesta 2)
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Capitulo 4: Tipos de cableado y acceso al medio

El objetivo de este capitulo es ofrecer detalles acerca del tipo de componentes de cableado que se
ocupa para conectar los equipos con la tecnologia Ethernet asi como los estdndares que los definen.

Dar la definicidn del acceso al medio que puede ser aldmbrico o de forma inaldmbrica.

4.1- Analisis y definicion de tipo de cable para la red propuesta

Para poder considerar las diferentes propuestas de disefio para una implementacién es necesario
entender el tipo de cableado que se ocupa para la interconexion de equipos de telecomunicaciones
para la transferencia de datos, de acuerdo a sus caracteristicas fisicas del medio en el que se

conectan los equipos puede variarnos el ancho de banda.

Para que uno pueda conectar dos equipos a una red y estos se puedan comunicar entre si, es
necesario que se establezcan conexiones fisicas y enlaces légicos por lo que este capitulo retoma la

parte fisica para establecer la conexién.

El cableado estructurado se encuentra alojado en el primer nivel del modelo OSI, éste garantiza el
transporte de informacién para establecer una comunicacién entre dos dispositivos. Hay distintas
maneras de establecer una comunicacién usando técnicas de transmisiéon basados en estandares

gue se encuentran normalizados o no. La unidad que se ocupa en este nivel es el bit.

Se presentan los diferentes protocolos utilizados en la intercomunicacién de equipo de manera

aldmbrico e inalambrico.

4.1.1- Estdndar IEEE 802.3

Es una norma de la IEEE que define a Ethernet en redes de &rea local, el acceso y las Redes de Area
Metropolitana (MAN). Se especifica Ethernet en velocidades de funcionamiento, el uso de
identificador de Control de Acceso a Medios (MAC) de comunicacién comun y Base de Informacion
de Gestidn (MIB). El uso del identificador de Acceso Multiple con Escucha de Portadora y Deteccién
de Colisiones (CSMA/CD) es un protocolo de acceso al medio compartido, el cual especifica si es una
conexién donde los datos fluyen en una u otra direccién, pero no las dos al mismo tiempo, (Half

duplex) ; el envio y recepcion simultaneo es también posible de acuerdo a la configuracién que se
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maneja internamente en los cables (Full diplex). La velocidad de las Interfaces de Medios
Independientes (MIl), proporciona una arquitectura e interfaz opcional para su aplicacién de las
entidades de la capa fisica (PHY). Da el control y protocolos de gestion y la provisién de poder sobre
los tipos de pares trenzados fisicos seleccionados. De acuerdo al estandar se muestra en la Tabla 5

el cableado para redes Ethernet.

Tabla 5 - Estdndares de cableado para redes Ethernet de 100 Mbps y superiores

Tabla: Estandares de cableado para redes Ethernet de 100 Mbps

IEEE 802.3 Medio de Transmision TEcn.lca de Lor}g!tud Nodos por Diametro
Seiializacion Maxima Segmento del Cable
0,4-0,6
100 Base-TX 2 Pares Trenzados 4B 5B, NRZI 100 m 100 mm
100 Base-FX Fibra Optica Multimodo 4B 5B, NRZI 2000 m 30 62,3r/n125
100 Base-FX Fibra Optica Monomodo 4B 5B, NRZI 16000 m - 9/125 um
100 Base-T4 4 Pares Trenzados 8B 6T, NRZ 100 m - 0,‘:n—r:,6
Tabla: Estandares de cableado para redes Ethernet de 1000 Mbps
1000 Base-TX 4 pares trenzados PAMS5 100 m - O'4m_r:'6
1000 Base-SX Fibra Optica Multimodo 8B10B 220m - 62’3;125
1000 Base-Lx Fibra Optica Monomodo 8B10B 10000 m - 9/125 um
1000 Base-LH Fibra Optica Monomodo 8B10B 70000 m - 9/125 um
Tabla: Estandares de cableado para redes Ethernet de 10 Gbps
10G Base-SR Fibra Optica Multimodo 64b/66b PCS 500 m - GZ,EQZS
10G Base-LX4 Fibra Optica Multimodo WDM 500 m - Sz,ir/anS
10G Base-T 4 Pares Trenzados UTP PAM 16 55 m i 0,4-0,6
. cGt6 mm
Tabla: Estandares de cableado para redes Ethernet de 40 Gbps
40GBASE-SR4 Fibra Optica Multimodo 64b/66b PCS 100 m - 50/125 pum
40GBASE-LR4 Fibra Optica Monomodo 64b/66b PCS 10000 m - 9/125 um
A0GBASE-CR4 4 Pares Trenzados UTP 64b/66b PCS 10m i 0,4-0,6
Cat.7 mm
Tabla: Estandares de cableado para redes Ethernet de 100 Gbps
100GBASE-SR10 Fibra Optica Multimodo 64B/66B PCS 100 m - 50/125 pm
100GBASE-LR4 Fibra Optica Monomodo 64b/66b PCS 10000 m - 9/125 pm
100GBAsE-CR1o | YParesTrenzadosUTP o) p e pes 10m - 0,4-06
Cat.7 mm
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4.2- Cable UTP

El cableado UTP es mds conocido como cable de par trenzado y éste es el mas usado para la
implementacidn de redes. Generalmente existen 2, 4, 6 u 8 alambres en un cable de par trenzado;
para el disefio de la red se propone usar un cable de acuerdo al estandar TIA568-B del que se
menciona para su uso con equipos de Data Center ya que las velocidades que soporta de transmision
son las dptimas de acuerdo a las caracteristicas que se presentan en la Tabla 6 , para lo cual es

necesario usar cables de categoria 6 /62.

Estos cables de UTP utilizan conectores similares a los enchufes de teléfono que se conocen como

RJ- 45 (estandar 802.3). Los cables UTP son muy ligeros y flexibles haciendo facil su instalacion.

Existen varias categorias dentro del cableado UTP de los cuales se presentan a continuacion:

Tabla 6- Tipos de cable UTP para cableado estructurado

Tipo de Cable UTP para Cableado Estructurado

. Distancias Requerimientos
. Velocidad ‘- g
, Topologias Maximas entre minimos de
Categoria Max. de . . . Status
soportadas . repetidores materiales posibles
transferencia o
por norma. a utilizar
Voz
Cat. 3 (telefonia) 10 Mbits 100 m Cable y conectores Obsoleto
Ethernet- RJ-45
10 Mbits
Inferiores y . 90 m +10 m en Cable y conectores
Cat.5 100 Mbit Obsolet
a Fast Ethernet s patch cords RJ45 SOleto
. Cable y conectores .
Cat.5e '"fe/;fl\rﬂes y 165 Mbits | 0 2:;130';;:” categoria 5 de 100 - descsg‘ﬁitsuaarse
P 150 Mhz
Inferiores y Cable y conectores
+1
Cat. 6 Gigabit 1 Gbits 20 ;:ch 30':1:” categoria 6 de 150 - Actual
Ethernet P 350 Mhz
Inferiores y
1 I
Cat. 6A Gigabit 1-10Gbits | 0Mm*l0men | Cabley conectores Actual
patch cords categoria 6
Ethernet
IR Cable y conector
Cat.7 10 Gigabit 10-40 Gbits ~ -0menpatch - eléctrico GG-45 Punta.
Ethernet cords (compatible con RJ- Tecnoldgica

45)

En esta tabla se ve que la categoria 6A soporta una distancia de 90 metros y conserva las

caracteristicas de transmisiéon para un ancho de banda de 10 Gbps para lo que en una estacion

terrena es dptima para la comunicacidn entre un equipo y otro con distancias medias.
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4.3- Fibra Optica
La fibra éptica un medio de transmisién usado para redes de datos, es reciente su uso con respecto
a otros medios de transmisidn, se basa en transmitir por el nicleo de la fibra la sefializacién a través

de un haz de luz modulado.

El cableado de fibra éptica se compone de una guia cilindrica hecha de diéxido de silicio o plastico
de Polimetacrilato de Metilo como nucleo, con un didmetro muy pequeno que va desde los 10 hasta
300 um, recubierta de un aislante de polimero fluorado por la que transporta la sefial luminosa. El
haz de luz se propaga por el nucleo de la fibra. La variacién del nucleo y del haz de luz da
caracteristicas particulares del ancho de banda y de la modalidad de los cuales se derivan dos tipos

de fibra éptica monomodo y multimodo.

Una ventaja de usar fibra monomodo ante la fibra multimodo es que este tiene una longitud de
funcionamiento mayor a 5 millas (8 kildmetros). Esta fibra ademas tiene mayores anchos de banda
gue el tipo multimodo debido a la baja dispersion de su fibra. Nos ayuda a llevar la informacion de

un punto distante en nuestro sistema de estacion terrena.

El servicio de fibra dptica puede resultar mas dificil de trabajar y debe ser instalado y mantenido por
técnicos especializados. Los problemas en la fibra dptica se pueden dar facilmente a la hora de ser
instalados ya que puede quebrarse facilmente. Un equipo de monitoreo costoso puede requerirse

para ubicar los fallos en estos cables.

El cable de fibra 6ptica no emite sefiales eléctricas y no es susceptible a interferencias de otros

dispositivos, por lo que garantiza una seguridad de que la informacién no se pierda por este medio.

Al considerarse el disefio de la red es necesario tomar en cuenta que cuando deseamos transmitir a
una distancia mayor de 100 metros es necesario usar este tipo de cableado, ya que al ser una
distancia considerable el cable UTP tiende a atenuarse, estos efectos podemos verlos en [36] de
acuerdo a el estdndar IEEE 802.3 y siguiendo la norma TIA 568-B. La fibra dptica se utiliza hoy en dia
para la conexién entre servidores por su gran capacidad de transferencia, es ideal para uso de

Centros de Datos.

Elancho de banda que se maneja para la fibra dptica actualmente es muy superior con un porcentaje
de un 50% al 200% al cableado UTP por lo que debe de considerarse también en el disefio de la red.

De acuerdo a la figura 21.
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4.3.1- Figura comparativa de las fibras dpticas para la implementacion en la red

Fibra 6ptica recomendada segun la aplicacion

Edificio Campus

o 10GBASE-LX4 @ 1310nm
10GBASE-LR @ 1310nm

um OFL 10GBASE-ER @ 1550nm

850nm 1000BASE-LX @ 1300nm

:

50/125 pm Monomodo

100 1D00BASE-SX @ 850nm

100BASE-FX @ 1300nm

62.5/125 um

10BASE-FL @ 850nm

Velocidad de la Aplicaciéon [Mbps]

o 300 550 1000 2000

@
-]
3
3

Distancia [m]

Figura 21.- Fibra dptica recomendada segtn la aplicacion

4.4 - Normas a considerar:
Las normas internacionales que se usan para la implementacién de cableado y las condiciones
que rodean a los equipos de telecomunicaciones para el uso éptimo de estos son las siguientes:

ANSI/TIA/EIA-568-C: “ESTANDAR PARA EL CABLEADO DE TELECOMUNICACIONES GENERICO
PARA INSTALACIONES DE CLIENTES.”

ANSI/TIA/EIA-569-A: “NORMA DE CONSTRUCCION COMERCIAL PARA ESPACIOS Y RECORRIDOS
DE TELECOMUNICACIONES.”

ANSI/TIA/EIA-606-A: “ESTANDAR DE ADMINISTRACION PARA LA INFRAESTRUCTURA DE
TELECOMUNICACIONES DE EDIFICIOS COMERCIALES.”

ANSI/TIA/EIA.607-A: “ESTANDAR SOBRE REQUISITOS DE CONEXION A TIERRA Y CONEXION DE
TELECOMUNICACIONES PARA EDIFICIOS COMERCIALES.”

ANSI/TIA/EIA.942: ESTANDAR PARA LA INFRAESTRUCTURA DE TELECOMUNICACIONES DE LOS
DATA CENTER.
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De acuerdo a las normas mexicanas que se establecen para la construccién y disefio se manejan
los siguientes datos para el uso de cableado estructurado para telecomunicaciones alas cuales
se pueden aplicar para una estacién terrena:

NMX-I-14763-NYCE-2010: “TELECOMUNICACIONES-CABLEADO-CABLEADO ESTRUCTURADO-

IMPLEMENTACION Y OPERACION DECABLEADO EN EDIFICIOS COMERCIALES-PARTE 1:
ADMINISTRACION.”

NMX-1-61931-NYCE-2010: “TELECOMUNICACIONES CABLES-FIBRAS OPTICAS- TERMINOLOGIA”

NMX-1-108-NYCE-2006: “TELECOMUNICACIONES - CABLEADO - CABLEADO ESTRUCTURADO -
PUESTA ATIERRA EN SISTEMAS DE TELECOMUNICACIONES.”

NMX-I-154-NYCE-2008: TELECOMUNICACIONES - CABLEADO - CABLEADO ESTRUCTURADO -
CABLEADO GENERICO RESIDENCIAL

NMX-1-237-NYCE-2008: “TELECOMUNICACIONES - CABLES - CABLES DE FIBRAS OPTICAS PARA
USO INTERIOR - ESPECIFICACIONES Y METODOS DE PRUEBA.”

NMX-I-248-NYCE-2008: “TELECOMUNICACIONES - CABLEADO - CABLEADO ESTRUCTURADO
GENERICO - CABLEADO DE TELECOMUNICACIONES PARA EDIFICIOS COMERCIALES -
ESPECIFICACIONES Y METODOS DE PRUEBA.”

NMX-1-274-NYCE-2011: “TELECOMUNICACIONES - CABLES - CABLES DE FIBRAS OPTICAS PARA
USO EXTERIOR - ESPECIFICACIONES Y METODOS DE PRUEBA”

Estas se deben considerar en cualquier disefio de red, tanto en la parte fisica, conectores,
cableado, o la compra de equipo de telecomunicaciones que sea compatible con el medio de

transmisidn senalado en dichas normas.

Para la definicidn de las propuestas se tomé en cuenta las normas mencionadas para la decisién

de los medios alambricos.

4.5- Medios Inalambricos

Para el caso en el que el medio es el aire

4.5.1- Estdndar 802.11

Es una norma de la IEEE se tienen los siguientes estandares que define como se proporciona la
conectividad inaldmbrica para estaciones fijas, portatiles y moéviles dentro de una area local.
También dispone de organismos reguladores como una manera de normalizar el acceso a una o mas

bandas de frecuencia con el propdsito de la comunicacién de area local.
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4.5.2- Access Point

Un Punto de acceso “Access Point” (AP) es un dispositivo utilizado en redes inalambricas de area
local (“Wireless Local Area Network “WLAN), el cual cuenta con una interconexién a computadoras
relativamente cercanas, sin la necesidad de cables, estos dispositivos funcionan a base de ondas de
radio en las frecuencias de libre transmisién. El Access Point se encarga de ser la puerta de entrada
a lared inaldambrica limitdndose a una cobertura de radio determinada.

Los Access point manejan el tipo de Modulacién BPSK, QPSK, 16QAM, 64QAM con OFDM con una
frecuencia de Operacion: 2.4 a 2483.5GHz, generalmente la potencia de transmisidén hasta de 26

dBm.

4.5.3- Tabla de requisitos a considerar para la implementacion y la compra de equipo inaldmbrico
Es necesario considerar que los equipos que se manejen cuenten con las caracteristicas descritas en
la siguiente tabla:

Tabla 7.- Consideraciones para la eleccion de equipo inaldmbrico

Funcion Descripcion

. Que cumpla con la norma IEEE 802.11a/b/g/n y transceptor de 2,4
el M GHz/5 GHz, mejora las tasas de transferencia de un dispositivo al AP.
Que permita sintonizar la cobertura del punto de acceso para
diferentes necesidades de cobertura.

La configuracién de potencia de salida baja permite separaciones
mas pequefias entre los puntos de acceso en implementaciones de
alta densidad.

Proporcionan una cobertura omnidireccional para lugares cerrados
como oficinas y cubiculos, y entornos de RF similares.

Opciones de configuracion de
potencia de transmision variable

Antenas externas

Cifrado de Advanced Encryption Proporciona alta seguridad sin degradacién del rendimiento al ser
Standard basado en hardware por hardware.

Ayuda a garantizar seguridad interoperable con una amplia gama de
dispositivos cliente de la LAN inaldmbrica, esto hace que sea
compatible con otras marcas.

Cumple con la norma IEEE 802.11i;
certificada segiin WPA2 y WPA

Alimentacién por Ethernet Simplifica la implementacion al permitir que la alimentacion se
(IEEE 802.3af) “PoE” proporcione a través de un cable Ethernet.

Que cumplan con la certificacion de la Wi-Fi

Aliance como sefial de garantia en calidad, ﬁ
Certificacion Wi-Fi se caracteriza el producto con el siguiente &
simbolo: CERTIFIED
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En este capitulo se da a conocer los diferentes medios de transmisién usados en la actualidad
para redes de datos, se pretende dar al lector un conocimiento para manejar el criterio de disefio
en la seleccion de equipo compatible al seleccionar protocolos que cumplen y no guiarse por
marcas de renombre en el mercado. También al uso de Wi- Fi como medio seguro para usarse en

una estacion terrena.
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Capitulo 5: Evaluacion de la propuesta de red

El uso de software para la evaluacion de la propuesta de red tiene como objetivo medir el ancho de
banda utilizado, detectar el tipo de paquetes de informacién enviada, lo cual nos indicard las
aplicaciones que utilizan los usuarios de la red. Por qué aplicaciones junto con los servidores soporta

el nimero de usuarios. El software sirve para:

e Ver tendencias de utilizacion.

e Encontrar cuellos de botella y errores de conectividad para evitarlos en el futuro.
e Balanceary optimizar el trafico de red.

e Mejorar el flujo de datos en su red.

e Reducir costos comprando el ancho de banda y hardware segun la carga efectiva.

e Ofrecer un mejor servicio a los usuarios ya que se puede actuar de manera proactiva.

5.1-Modos de medicidn para el rendimiento de la red

Para el mejor desempefio de una red es necesario que se llevar control y un estudio de

comportamiento de la red, lo cual existen diferentes métodos:

Por el Protocolo simple de Administracion de Red (SNMP), que permite a los administradores de
red administrar dispositivos de red y diagnosticar los problemas que se presentan durante su
funcionamiento. Su aplicaciéon es sencilla y las versiones de SNMP mas utilizadas son SNMP version
1 (SNMPv1) y SNMP versién 2 (SNMPv2) donde sélo cambia la seguridad de una versién a la otra.
Casi todos los dispositivos de redes hoy en dia soportan SNMP. Para su implementacidn es necesario
contar con una aplicaciéon que captura los paquetes enviados por este protocolo. Es una de las

herramientas mas usadas para el monitoreo de red.

Con un andlisis de paquetes.- en este caso utiliza se un programa de captura de tramas, para
encontrar problemas como cuellos de botella, el analisis del trafico indebido, o encontrar el flujo de
informacidn por el que viajan los archivos. El programa permite ver las cabeceras de los paquetes
enviados, de un punto a otro y ayuda a detectar anomalias en los encabezados. Uno de los softwares

mas usados es el Wireshark.

Por el monitoreo de NetFlow.- Netflow es un protocolo propietario de la marca Cisco el cual hoy en

dia es soportado por todas las lineas de switches y routers de Cisco. Este protocolo permite a los
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dispositivos colectar informacidn referida a todo trafico que atraviesa los enlaces y envia la
informacidn referida a ese trafico utilizando el protocolo de datagrama de usuario (UDP) como
medio a un dispositivo que recibe la denominacién de NetFlow Collector. Una de las ventajas por
el cual es ideal para la aplicacién en una red es aporta informacién para optimizar el diseno y andlisis
de redes, ademas ofrece a los administradores reportes que muestran el consumo de recursos por

parte de las aplicaciones.

Para el disefio de las dos propuestas de red, se utilizé6 NetFlow que es la recomendacion ideal para
el control de los datos transmitidos a los institutos porque en comparacién con los otros dos
métodos se tienen las ventajas de ser util en la investigacion de incidentes y para la deteccion
proactiva de ataques y anomalias de seguridad [30], para la implementacion de este protocolo es
necesario contar con una computadora con caracteristicas comunes que se encuentran el mercado

hasta la fecha como son contar con un nodo de red, un sistema operativo como Windows.

5.1.1 - Listas de Acceso (ACL por sus siglas en ingles)

Son reglas que se ocupan en los equipos de telecomunicaciones para permitir o denegar el flujo de
algun tipo de informacién que fluye de un punto a otro. Permiten controlar el flujo del trafico en
equipos de redes, tales como routers y switches. Su principal objetivo es filtrar trafico, permitiendo
o denegando el trafico de informacién en la red de acuerdo a alguna condicién. Sin embargo,
también tienen usos adicionales, como por ejemplo, distinguir trafico de importancia que resalte
sobre nuestras politicas internas. Para la red que se propone, las listas de acceso se aplicaran para
limitar un nimero de conexiones y para el bloquear informacién no requerida o de origen

desconocido. En las propuestas presentadas se utilizé con las siguientes condiciones:
5.1.2 - Encriptacion de Informacion

Hoy en dia la encriptacidn de informacién toma mayor importancia debido al aumento de los robos
de claves de tarjetas de crédito, nimero de cuentas corrientes, o en general toda la informacién
que viaja por la red, etc. Dado esto, hoy en dia varios protocolos de envio de datos cuentan con
programas de encriptacion, entre los cuales podemos encontrar FTP con SFTP o el uso de VPNs para
un envio de trafico de informacién de un punto lejano a otro en una estacidn terrena para establecer
comunicacion de un punto a otro asi como la transferencia de archivos. Para nuestro caso particular

se utilizé el protocolo VPN como encriptacion del envio de informacion a través de internet.
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5.1.3 - Administracion de los equipos

La administracién de equipos de red es otro punto a considerar en el disefio de una red, ya que los
equipos de redes requieren actualizarse, y constantemente requieren de mantenimiento, por lo
cual, es importante contar con acceso a distancia. Existen varios protocolos para la administracién
a distancia de equipo de red, como son Telnet y SSH. Como administracidn fisica se ocupa la consola
que se establece una conexién directa con los equipos. A continuacién se describen los protocolos

de administracion:

Telnet

Es un protocolo de internet estdndar que permite conectar terminales y aplicaciones de forma
remota a un equipo servidor. Se basa en una conexién del protocolo de control de transmisién (TCP)
para conectar un host remoto a un equipo que funciona como servidor. Este protocolo funciona
sobre el puerto 23 que se maneja como salida de datos. Las especificaciones bdsicas para este
protocolo se encuentran en la RFC 854 [27].

Secure Shell (SSH)

SSH es un protocolo que trabaja similar al protocolo Telnet, con la diferencia que usa técnicas de
cifrado que hacen que la informacidn que viaja por el medio de comunicacidn vaya de manera no
legible, protegiendo de tal manera de que ninguna tercera persona pueda descubrir el usuario y
contrasefia de la conexidn asi como él contenido que viaja por él. Este protocolo tiene como fin
acceder a equipos remotamente a través de una red o desde internet, sin embargo, ademas de la
conexién a otras mdaquinas, SSH permite otros servicios adicionales: como copiar datos de forma
segura, simulando sesiones FTP. El puerto en el que se maneja este protocolo es el 22 de salida a

internet.

Consola

La consola es una entrada de datos para el monitoreo y acceso de informacién en un equipo ubicado
en el mimo sitio de configuraciéon. Funciona Unicamente con texto. Estos pueden emplearse
interactivamente, escribiendo instrucciones de entrada de texto, o pueden utilizarse de una manera
automatizada creando archivos autoejecutables entre otros medios para su ejecucion como medida

de seguridad.
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5.1.4- Monitoreo de eventos (Syslogs)

Syslog es un estandar desarrollado para el envio de mensajes de registro a una direccién IP en una
red LAN. Este hace referencia tanto al protocolo de red como a la aplicacién al cual envia los
mensajes de registro. Los mensajes de syslog se suelen enviar via UDP, por el puerto 514 [35], en
formato de texto plano. Existen algunas implementaciones del servidor, como el caso de syslog-ng
gue permiten usar TCP en vez de UDP, y también ofrecen Stunnel, programa que ayuda para que
los datos viajen cifrados mediante Capa de conexion segura/ Seguridad en la Capa de Transporte
(SSL/TLS).

Nota: El monitoreo de eventos se ocupar en caso de que exista un problema en el equipo y no se
cuente con las herramientas de Netflow o de graficas de SNMP.

La mayoria de los equipos de red hoy en dia cuentan con esta funcién, inclusive sin un servidor,
aunque limitado pueden almacenar un registro de los eventos en el equipo. También es muy util

para detectar errores al reportar estos como archivos de texto.

5.2- Proyeccidn del crecimiento de la informacion.

El proyectar un crecimiento de la informacién como demanda global se toma en cuenta que el uso
del sistema actual se incrementa dia con dia y hay que estar preparado para la demanda futura; Se
utiliza de referencia para el calculo de capacidad para un sistema de comunicacion como es la red,
la férmula de crecimiento de poblacién va de acuerdo al nimero de usuarios que se han agregado
y quitado en una red, se determina la diferencia que da de restar el segundo dato menos el primero
y el resultado dividirlo entre el primero para la cual se toma obteniendo asi el porcentaje de la tasa
de crecimiento del numero de usuarios que se han tenido, es considerable ocupar una referencia
de los ultimos 5 afios. Por lo general se toma en cuenta que se debe de mantener un margen de

crecimiento de un 20% de la capacidad en equipos y nodos por afio.

5.3- Andlisis de compatibilidad en sistemas operativos
Para usar el software de las bases de datos espaciales es recomendable que sea compatible con un

sistema operativo que tenga las caracteristicas presentadas en la tabla 8:

Tabla 8- Seleccidn de plataformas

. Selecciondeplataformas

Microsoft
Caracteristica Windows Ubuntu Server CentOS Oracle Solaris
Server 2012
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Sistema de
Archivos

Version Actual

Licencia

Precio
Promedio

Principales
Servicios

Version Estable

Sistema de
gestion de
paquetes
Principal
ventaja

Principal
desventaja

Compatibilidad
con Base de
Datos
Espaciales

NFTS

R2

Propietaria

$500 USD.

HTTP, FTP, SSH,
DNS, DHCP,
HTTPS

R2

Windows
Installer 3.1

Soporte de
Microsoft

No es gratuito

MS SQL server,
MySQL

Ext3y Ext4
14.04 LTS
GPL

Gratuito

HTTP, FTP, SSH,
DNS, DHCP, HTTPS

14.04 LTS

Aptitude

Es gratuito

Menor
compatibilidad con
software
comparado con
Windows

MySQL, SpatialLite,
PostGIS

ext3y extd

v/
GPL

Gratuito

HTTP, FTP, SSH,
DNS, DHCP, HTTPS

v6.5

APT

Es gratuito, usado
en Servidores

Menor
compatibilidad con
software
comparado con
Windows y Ubuntu

MySQL, SpatialLite,
PostGIS

ZFS

vll

Propietaria

Gratuito

HTTP, FTP, SSH, DNS,
DHCP, HTTPS

v10

pkg

Solucién robusta y
estable

Esta limitado la
version gratuita,
incompatibilidad con
software, tiene un
costo elevado la
pagueteria

Oracle Spatial and
Graph

De acuerdo a la tabla es recomendable usar el sistema operativo de Ubuntu Server y CentOS para

la implementacién de un solo servidor ya que al ser software libre se cuenta con las caracteristicas

de gque no se tiene que pagar una licencia y también que cuenta con la compatibilidad de los

programas de bases de datos. El sistema de gestidon de paquetes es importante para la instalacion

de programas complementarios a la base de datos que se piensa usar, esto nos define que si bien

es gratuito no es compatible con otras plataformas. Oracle Solaris es ideal para una solucién mas

robusta como Data Center debido a su complejidad como sistema operativo requiere que el que lo

maneje cuento con certificacion o conocimientos de este.
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Capitulo 6: Hardware necesario para establecer la
comunicacion y el almacenamiento en el mercado
actual.

En este capitulo define las caracteristicas para los equipos a implementar en la distribucién de
informacidn de una estacidn terrena, se busca dar al lector las caracteristicas que se adaptan a los

modelos de red propuesta.

6.1- Enrutador (Router)
El modelo de interconexion de sistemas abiertos (OSI) es un marco de referencia para la definicion
de arquitecturas en la interconexion de los sistemas de comunicaciones. Se divide en 7 capas

presentado y clasificando protocolos para el manejo de la comunicacién como se puede ver mas a

detalle en [32].

Es un dispositivo dedicado, que proporciona conectividad a nivel de capa 2 y capa 3 del modelo OSI.

La funcion principal es direccionar y enviar paquetes de datos de una red a otra.

Este envia los paquetes por la ruta mas adecuada ocupando los protocolos de ruteo [26], este
almacena los paquetes recibidos y procesa la informacidon de origen y destino que poseen los
paguetes de informacién (cabeceras), en base a esto, cada paquete, es reenviado a otro equipo de
ruteo asi creando una ruta, cada router se encarga de decidir cada salto en base a una funcién que

se crea como “tablas de ruteo” las cuales se generan mediante protocolos de ruteo.

6.1.1-Protocolos de ruteo
Existen hoy en dia varios protocolos de ruteo, estos usan algoritmos de encaminamiento las cuales
son capaces de determinar la ruta que deben de seguir los paquetes a medida que fluyen de un

emisor a un receptor. Entre los principales protocolos se encuentran los siguientes:

e RIP (Routing Information Protocol)

e IGRP (Interior Gateway Routing Protocol)

e EIGRP (Enhanced Interior Gateway Routing Protocol)
e OSPF (Open Shortest Path First)

e |S-IS (Intermediate System-to-Intermediate System)

e BGP (Border Gateway Protocol)
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Estos protocolos son importantes en la decisidn para el disefio de una red, ya que dependen de las
necesidades que existen para cada topologia. En la propuesta de red se tiene en cuenta el uso del
protocolo de EIGRP, con el cual de acuerdo a las caracteristicas de su algoritmo de enrutamiento se
plantea usar con la red interna. Una de las caracteristicas mas resaltantes para el uso de este
protocolo es la flexibilidad, ya que soporta IPv4 e IPv6, a diferencia de OSPF que también es muy
usado donde IPv6 sélo se admite en OSPFv3. Para el cual si se ejecuta EIGRP para la red IPv4, se
pueden utilizar a futuro los conocimientos y la inversiéon en EIGRP existentes para soportar IPv6

también.

El uso del protocolo Traduccién de Direccidon de Red (NAT) como se menciond anteriormente es un
método de traduccién por el cual las direcciones IP son comparadas y traducidas desde un grupo de
direcciones IP a otro, es muy usado para dar servicio de internet a muchos equipos de red con una
sola direccion de IP publica. Para el disefio es necesario tomar en cuenta que cuando se tienen
muchos equipos, este protocolo se configura para entrar en accién, sin embargo consume mucha
memoria de procesamiento en los equipos de ruteo y hay que verificar que puedan soportar la

cantidad solicitada.

Para elegir el equipo en el mercado que nos garantice un rendimiento y funcionalidad éptima en
base a la propuesta generada, hay que tomar en cuenta las siguientes caracteristicas: como son el
tipo de conectores que ocupa para la comunicacion entre equipos, la tasa de transferencia por el

medio aldmbrico y el manejo para la administracion del equipo.
Ademas en el equipo deben cumplir con las siguientes especificaciones:

e Protocolo de Ruteo: OSPF, IS-IS, BGP, EIGRP, DVMRP, PIM-SM, static IP routing, IGMPv3,
GRE, PIM-SSM, static IPv4 routing, static IPv6 routing, policy-based routing (PBR), MPLS,
Bidirectional Forwarding Detection (BFD), IPv4-to-IPv6 Multicast

e Protocolo de enlace de datos: Ethernet, Fast Ethernet, Gigabit Ethernet

e Protocolo de red / Transporte: IPSec, L2TPv3 usado en VPNs [30].

e SNMP, RMON, TR-069

e Cumplalas normas: IEEE 802.3, IEEE 802.1Q, IEEE 802.3af, IEEE 802.3ah, IEEE 802.1ah, IEEE
802.1ag, ANSI T1.101, ITU-T G.823, ITU-T G.824.

e El uso de tarjetas para expansion
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e Proteccion Firewall (Cortafuegos), soporte de VPN, MPLS, Syslog, IPv6, Class-Based
Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection (WRED), Web Services
Management Agent (WSMA), NetFlow.

Para mds detalle del uso de estas caracteristicas se pueden encontrar en [30]. Que de acuerdo a lo
presentado el equipo que cumpla con las caracteristicas mencionadas nos va a garantizar que

funciona en la red propuesta para distribucién de informacidn.

6.2- Switches

Un switch es un dispositivo terminal que establece comunicacién entre varios dispositivos
conectados a éste; sus caracteristicas principales son: almacenar los datos de direcciones MAC,
filtrar tramas, reenviar tramas y evitar ciclos. Los switches se clasifican segun el sistema de
direccionamiento de cada trama involucrada como Store-and-Forward, Cut-Through, Adaptative
Cut-Through y de acuerdo a la forma de segmentacion de las subredes donde se miden por el

modelo OSl las cuales, existen de capa 2, capa 3y capa 4.

En la configuracion del switch existen los administrables, que poseen funcionalidades de
administracién por consola, telnet o SSH y los no administrables que no permiten ninguna

funcionalidad de administracion y de configuracion.

Para un disefio de red en un switch se toma en cuenta otro factor, la capacidad de un switch para
poder crecer gradualmente que se mide por la capacidad de nimero de puertos junto con la
interconexidn con otros switches. Existen los apilables que permiten agrupar varias unidades, los no
apilables que no permiten la agrupacion de los mismos y los modulares, que soportan la agregacién

de puertos como mddulos nuevos.

Para la consideracion del modelo de red propuesto, el equipo sugerido debe contar con las
siguientes caracteristicas de administracion, manejo de protocolos de envio de informacidn, Pila

Dual, soporte de IPv6 entre otros.

e SNMP v1, v2c, v3 with multiple IP addresses

e Port mirroring support (many-to-one)

e Flow-based mirroring

e SYSLOG

e TFTP, SFTP, HTTP, SCP, or local USB flash for Configuration files and firmware upgrades
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e Runtime image download (TFTP)

e Dual software image

e Port description

e sFlow

e Web-based graphical user interface (Prosafe Control Center Web GUI)
e Command Line Interface (Industrial Standard CLI: ISCLI)
e |Pv6 Management

e Cable Test

e Thermal sensor with alerts

e SSLv3/TLSv1.0 Web security for the GUI

e Secured Shell (S§SHv1, v2) for CLI

e Telnet sessions for management CPU (5 sessions)

e Configurable Management VLAN

e Puertos Ethernet 10/100/1000 o superior

6.3- Servidores

Un servidor es una computadora de gran capacidad el cual funciona con software, con el propdsito
de proveer datos a otros dispositivos y computadoras que puedan compartir su informacidn. Existen
diversos servidores que realizan tareas distintas para el manejo y distribucién de informacidn, entre

los mas usados estan:

Servidor web: usa el protocolo http, https entre otros para enviar paginas web a un usuario cuando
este se solicita por parte del usuario. En un servidor web la distribucion de datos espaciales es
llevada a cabo mediante consultas a paginas web, y a la descarga de informacién a través de este

sistema.

Servidor de indices: se encarga de buscar la informacion en la red, este tipo de servidor es usado en
la implementaciéon de bases de datos para acelerar el motor de busqueda sin cargar el
procesamiento de informacidn al servidor de bases de datos. Para la distribucidn este almacena
indices de informacién que utilizan los servicios de busqueda. Para datos espaciales los servicios de

busqueda pueden buscar datos GIS almacenados en carpetas y geodatabases en la red.

48



Capitulo 6: Hardware necesario para establecer la comunicacién y el almacenamiento en el mercado
actual.

Servidor de bases de datos: Estos servidores se encargan de clasificar la informacién para su
almacenamiento de forma ordenada con el fin de que esté disponible para los usuarios de acuerdo

a la busqueda que se solicite.

Hoy en dia en los Data Centers se manejan el uso de (servidores virtuales), los cuales se definen
como servidores dentro de otros, controlados por software, en la que se seleccionan los recursos
de acuerdo a las caracteristicas que uno desee para una aplicacidn especifica, éste es simulado como
un recurso fisico. Estos ayudan a la administracién y optimizacidn de recursos con la finalidad de

reducir costos en un 50 %.

En la arquitectura de servidores de can capacidad y alto desempefio en Data Center lo
recomendable es tener un servidor para cada tipo de aplicacidn que en conjunto den la finalidad de
distribucidn de informacién, contar con un servidor para indices, uno para la pagina Web y otro de
bases de datos. Estos pueden virtualizarse dependiendo del disefio de la arquitectura en conjunto

con los recursos que cuenta el servidor.

Para el uso de un solo servidor no es necesario repartir la carga de funciones para almacenar la
informacidn y distribuirla, que para las necesidades requeridas, ésta se puede usar con los siguientes

componentes que de acuerdo a un analisis del tipo de informacién se recomienda:

Servidor para Un procesador Intel XEON de 2.8 Giga Hertz (GHz) o mas, 8 GB de
50 usuarios RAM minimo y 2 discos duros SAS de 1 Tb de almacenamiento en
concurrentes raid 1

Que de acuerdo a las caracteristicas que sefala el fabricante de software que se propone usar para

la base de datos ([R2], [R3], [R4]).

Para el manejo de un Data Center para almacenar y distribuir la informacién se requiere de un
hardware robusto, el cual varia dependiendo de la cantidad de usuarios que lo consultan y de la
magnitud de informacion solicitada. Para decidir se utilizan tablas de capacidades y desempefio de
en el mercado; lo recomendable a considerar es el tener por lo menos dos procesadores o mas de
la familia de Intel XEON o equivalentes ya que cuentan con un alto desempefio a diferencia de otras
familias de procesadores; también se considera el uso de discos duros de Interfaz de transferencia

de datos en serie (SAS), y arreglos de disco duros en (raid 0+1) [28] en adelante como proteccién de
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la informacidn. El uso de la memoria de acceso aleatorio (RAM) depende de la magnitud de
informacién que almacena temporalmente, que éste puede variar desde 4 Gb hasta los 500 Gb

ademas de tener varias tarjetas de red para enlaces redundantes.

6.4 - Esquema de implementacidn en tablas.

Para la implementacidon de un sistema de base de datos GIS, para en la parte fisica es necesario
tener en cuenta una serie de normas que garantice un bajo riesgo en la disponibilidad de la
informacién. Para la implementacidn como la norma TIA 942, Estdndar Para La Infraestructura De
Telecomunicaciones De Los Data Center.

Se muestra la Tabla 9 para dar a conocer los puntos de consideracién en la construccion de un cuarto

de telecomunicaciones donde trabajan los equipos de red.

Tabla 9.- Puntos a considerar en la implementacion de un Data Center

Puntos obligados a considerar para la implementacion de un Data Center

Telecomunicaciones Arquitectura Eléctrica Mecdnica

Cableado de racks Seleccidn del sitio Cantidad de accesos Sistemas de climatizacion

Accesos redundantes Tipo de Puntos Unicos de falla = Presion positiva
construccion

Cuarto de entrada Proteccidn ignifuga | Cargas criticas Cafierias y drenajes

Area de distribucién Requerimientos Redundancia de UPS | Chillers
NFPA 75

Backbone Barrera de vapor Topologia de UPS CRAC’s y condensadores

Cableado horizontal Techos y pisos PDU’s Control de HVAC

Elementos activos Area de oficinas Puesta a tierra Deteccion de incendio

redundantes

Alimentacion NOC EPO (Emergency Sprinklers

redundante Power Off)

Patch panels Salade UPSy Baterias Extincion por agente limpio
baterias (NFPA 2001)

Patch cords Sala de generador Monitoreo Deteccion por aspiracion (ASD)

Documentacién Control de acceso Generadores Deteccion de liquidos
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Capitulo 7: Costos necesarios para la
implementacion basada en los estandares
internacionales de equipo de telecomunicaciones

7.1- Costos de implementacién

Para calcular un costo de implementacién se consideran las caracteristicas de funcionalidad y
desempeno que fueron sugeridas en los capitulos anteriores y los costos de calidad. Se pretenden
mostrar una referencia, los precios que se presentan son aproximados, estos pueden variar de

acuerdo al délar y se dan en pesos mexicanos.

El costo de laimplementacién de un Data Center no se maneja en esta tesis sin embrago los equipos

sugeridos se ocupan actualmente en grandes volumenes en empresas de Data Center.

7.2- Costo de equipo y accesorios
En el siguiente diagrama de Rack de la figura 22 se proponen los siguientes equipos para la
implementacién del primer modelo con un servidor que aloja una base de datos espaciales y un

servicio de pagina web.

GABINETE DE
RACK
FIREWALL
SISTEMA DE
WENTILACION ROUTER
CHAROLA
DISCO DURD
EXTERNG
MODEM
POU
CHAROLA
MONITOR USUARIO
TECLADG PATCH PANEL —
SWITCH CAFA 3 ==
DISTRIBUIDOR DE ”
DISTRIBUIDOR DE CABLES
CABLES
SWITCH CAFA 2 =
I S SERVIDOR DE
SERVIDOR 1 s RESPALDO
FOU -
ANEAEAEAEATAEAT AR UFs

Figura 22.- Diagrama de RACK
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A partir del diagrama de la figura 22 se realizé una busqueda de los costos en listas de precios
internacionales y se presenta la tabla 10.

Tabla 10.- Tabla de costos para equipo de distribucion

Dispositivo Cantidad Prc?uo. Precio total
unitario
Modem 1 $1,150.00 $1,150.00
Router 1 $18,500.00 $18,500.00
Firewall 1 $17,600.00 $17,600.00
Switch Capa 3 1 $67,000.00 $67,000.00
Switch Capa 2 1 $37,600.00 $37,600.00
Disco duro externo 1 $1,700.00 $1,700.00
servidor 2 $27,100.00 $54,200.00
PDU 2 $8,000.00 $16,000.00
Monitor 1 $1,860.00 $1,860.00
Teclado 1 $3,000.00 $3,000.00
Distribuidor de cables 2 $723.00 $1,446.00
Gabinete de Rack 1 $19,300.00 $19,300.00
Charola 2 $1,010.00 $2,020.00
UPS 1 $12,700.00 $12,700.00
Sistema de ventilacién 4 $468.00 $1,872.00
::T;'; dP:S“e' Cat6A 24 1 $6,000.00 $6,000.00
Patch Cord 3 ftp Cat 6A 10 $196.00 $1,960.00

Total MN | $263,908.00

En la tabla 10 observamos que el costo total es de $263,908 MN. Lo que garantiza que cubre con

lo descrito en los capitulos anteriores.

7.3- Costos de proveedores de internet actuales.
Los costos de la contratacion de internet pueden variar sin embargo estos precios fueron tomados
de las paginas de los proveedores de internet y son los del mercado que se encuentra actualmente.

Estos costos se presentan en la tabla 11.
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Tabla 11.- Proveedores de servicios de Internet de México, abril 2014

Proveedores de servicios de Internet de México

Velocidades Renta Servicios A

Plazo de Area de
Proveedores i i Mensual contratacién que cobertura
Bajada Subida (NXN) Incluye
6 Mb No Disponible $409.00 No Aplica Internet Limitada
Axtel 20Mb | No Disponible $575.00 No Aplica Internet Limitada
200 Mb = No Disponible $999.00 No Aplica Internet Limitada
8 Mb No Disponible $379.00 No Aplica Internet Limitada
6 Mb No Disponible $359.00 No Aplica Internet Limitada
i i 3 Mb No Disponible | $159.00 No Aplica Internet | Limitada
Cablevision (México) : : .
12 Mb No Disponible $519.00 12 meses Internet Limitada
20 Mb | No Disponible | $719.00 12 meses Internet | Limitada
100 Mb = No Disponible = $1,499.00 12 meses Internet Limitada
10 Mb 1 Mb $499.00 No Aplica Internet Amplia
Telmex
5 Mb 640.0 Kb $349.00 No Aplica Internet Amplia
10 Mb 1 Mb $449.00 18 meses Internet Limitada
6 Mb 780.0 Kb $449.00 18 meses Internet Limitada
Blue to Go (SKY) 3 Mb 750.0 kb $149.00 18 meses Internet Limitada
20 Mb 2 Mb $849.00 18 meses Internet Limitada
12 Mb 1 Mb $649.00 18 meses Internet Limitada
200 Mb 10.2 Mb $1,949.00 18 meses Internet Limitada
10 Mb 1 Mb $289.00 18 meses Internet Limitada
100 Mb 10.2 Mb $1,349.00 18 meses Internet Limitada
Totalplay .
110 Mb 10.2 Mb $1,099.00 18 meses Internet Limitada
15 Mb 2 Mb $389.00 18 meses Internet Limitada
5 Mb 1 Mb $339.00 18 meses Internet Limitada
100 Mb = No Disponible $999.00 No Disponible = Internet Limitada
10 Mb | No Disponible $349.00 No Disponible | Internet Limitada
15Mb  No Disponible $349.00 No Disponible = Internet Limitada
Megacable - - - - .
200 Mb | No Disponible $999.00 No Disponible | Internet Limitada
5 Mb No Disponible $249.00 No Disponible = Internet Limitada
50 Mb | No Disponible $599.00 No Disponible | Internet Limitada
2 Mb No Disponible $179.00 12 meses Internet Limitada
Maxcom 4 Mb No Disponible $249.00 12 meses Internet Limitada
8 Mb No Disponible $369.00 12 meses Internet Limitada

En la tabla se encuentran los proveedores de internet en México con los paquetes que manejan, se
considera la renta mensual de acuerdo al tipo de contrato que se tienen y las velocidades de subida

y bajada.
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7.4- Analisis del costo total

El costo de la contratacién del servicio de internet se calcula por afio y de acuerdo a la tabla 11
anterior el dato mas importante para la eleccidén de este servicio es el ancho de banda de subida,
por que sefiala la cantidad de informacién que podemos subir a internet. Sin embargo para uso
institucional o empresarial existen paquetes de internet con mayor ancho de banda. El costo real se
tendra que basar en las necesidades propias del usuario, por lo que la presentacién se hace para dar

una idea al lector sobre los precios existentes que uno puede contratar.

El costo total de la implementacién de un sistema de distribucidon puede ser muy elevado, sin
embargo, es necesario tomar en cuenta que en el cuadro se eligieron equipos que garantizan el
cumplimiento de funcionalidad conteniendo las caracteristicas deseadas para un rendimiento

Optimo.
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Capitulo 8: Simulacion y Recreacion de la red
propuesta

Como objetivo de la simulacién y recreacion de una red de informacion para datos espaciales se
plantea un problema en el cual se analizan los medios de distribucidon basados en los protocolos
mencionados en la tesis, asi como la configuracion de algunos equipos que se ocupan en la

actualidad.
Problema:

Un instituto que maneja una base de datos espaciales va a implementar una red para compartir
informacidn con otros puntos del pais, teniendo en cuenta que para cada punto varia el protocolo

para distribucidn de informacion.

La estacidn terrena que se encuentra en Querétaro requiere distribuir su informacién con el uso de

internet a Ensenada, Guadalajara y la ciudad de México como se ejemplifica en la figura 17.

México

Ciudad de México, DF
Queretaro, QRO
Guadalajara, JAL
Ensenada, BC

Figura 23.- Mapa de distribucion
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El instituto que se encuentra en Ensenada solo requiere consultar informaciéon de la base de datos
al menos una vez por dia. El instituto de Guadalajara requiere informacién especifica de la base de
datos para un proyecto para la sincronizacidn con su servidor. Y el instituto en Querétaro requiere
guardar una copia como respaldo en la Ciudad de México asi como también el ser manejado

remotamente.

Para la cede en Baja California el uso de una pagina web de consulta ocupando el protocolo HTTP

cubre las necesidades como acceso a la informacion.

En la cede de Guadalajara el protocolo SFTP cubre las necesidades para mandar informacion a través
de internet sincronizando una base de datos especifica, tomando en cuenta que este solo da cierta
informacidn y no toda la base de datos completa asi como también permite que se envie una gran

cantidad de informacion.

Para la sincronizacién de la base de datos que se encuentra en Querétaro y la Ciudad de México,
requiere que la informacion sea cifrada y con alta disponibilidad por lo que el uso de una VPN cubre
el cifrado de la informacién y da la facilidad de tener un control remoto dado que este deja pasar

transparentemente informacién de un punto a otro.

8.1-Propuestas simuladas
Para la simulacién de los protocolos y asi como de la red propuesta en la tesis aplicada al ejercicio
se ocupd un completo simulador de redes que muestra el uso de protocolos asi como de los

paguetes que se envian a través de internet.

Simulacion Idgica de la red de datos propuesta en el Software de Cisco Packet Tracer
Cisco Packet Tracer es un potente programa de simulacidn de red que permite a experimentar con
disefos de red y el comportamiento de este. Ofrece simulacién, visualizacion, evaluaciéon con

aprendizaje de conceptos complejos de tecnologia.

Propuesta 1
Informacién bésica / Preparacion

Para poder simular a los diferentes usuarios es necesario tomar en cuenta que el reconocimiento
de estos a través de internet es con el uso de direccionamiento IP, donde se plantea que a cada

usuario en internet se le asigna una direccién publica.
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Cada usuario cuenta con un router que le da el acceso a internet y estos a su vez convierten la

direccion publica usando el protocolo NAT.

Las direcciones publicas son siempre Unicas, no se pueden repetir. Dos equipos con IP de ese tipo
pueden conectarse directamente entre si. Por ejemplo, un router con un servidor web o bien entre

dos servidores web.

Las direcciones privadas se utilizan para identificar equipos o dispositivos dentro de una red

doméstica o privada. En general, en redes que no sean la propia Internet y utilicen su mismo

protocolo. Las direcciones reservadas en la nomenclatura de internet para IPv4 son:

De 10.0.0.0 a 10.255.255.255, 172.16.0.0 a 172.31.255.255, 192.168.0.0 a 192.168.255.255 y
de 169.254.0.0 a 169.254.255.255

En las redes, la mascara de subred ayuda a definir donde aparecera un niimero IP dentro de una
red. La relacion entre la mascara y el nimero IP es compleja. Ambos elementos se necesitan el

uno al otro para crear una red de nimeros.

Aplicado al ejercicio se realizé un calculo sencillo de direccionamiento interno determinando el
numero de usuarios con el uso de la mascara de red para los institutos asi como también para la
recreacion de la nube de internet, como también se propuso el uso de Gateway y de las direcciones
DNS.

Para simular la red propuesta se da primero a conocer una tabla en la que se presentan los valores

de direccionamiento IP:

Tabla 12.- Direcciones IP

Dispositivo ‘ Interfaz Direccion IP Mii‘;’: dde pre::tteerm?r‘:a da
Fa 0/0 Apagado Apagado no aplicable no aplicable
Fa0/1 Apagado Apagado no aplicable no aplicable
Se 0/0/0 150.0.0.1 255.255.255.248 no aplicable no aplicable
Se 0/0/1 Apagado Apagado no aplicable no aplicable
Se 0/1/0 150.0.1.49 255.255.255.128 no aplicable no aplicable
2811 ISP
Se 0/1/1 Apagado Apagado no aplicable no aplicable
Se 0/2/0 150.0.1.1 255.255.255.128 no aplicable no aplicable
Se 0/2/1 150.0.1.65 255.255.255.128 no aplicable no aplicable
Se 0/3/0 150.0.1.17 255.255.255.128 no aplicable no aplicable
Se 0/3/1 150.0.1.33 255.255.255.128 no aplicable no aplicable
Router2 Fa 0/0 192.168.0.1 255.255.255.128 no aplicable no aplicable
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Fa 0/1 Apagado Apagado no aplicable no aplicable

Se 0/0/0 150.0.1.2 255.255.255.128 no aplicable no aplicable

Se 0/0/1 Apagado Apagado no aplicable no aplicable

Server-PT Fa 0 192.168.02 | 255.255.255.0 192.168.0.1 192.168.0.3

Google

Se""e':: DNS- Fa o 192.168.03 | 255.255.255.0 192.168.0.1 192.168.0.3
instituto del programa satelital

Fa 0/0 192.168.0.1 255.255.255.0 no aplicable no aplicable

Router 2621 XM Fa 0/1 10.0.0.1 255.255.255.252 no aplicable no aplicable

Router Instituto Se 0/0 150.0.0.2 255.255.255.248 no aplicable no aplicable

Se 0/1 Apagado Apagado no aplicable no aplicable

Switch-Distro 1 VLAN 20 192.168.0.41 255.255.255.0 192.168.0.1 no aplicable

Switch-Distro 2 VLAN 1 192.168.0.42 255.255.255.0 192.168.0.1 no aplicable

Switch-CORE VLAN 1 192.168.0.40 255.255.255.0 192.168.0.1 no aplicable

se"'eé:zp BD- Fa0 192.168.0.15  255.255.255.0 192.168.0.1 192.168.0.3

Server DHCP FaO 192.168.0.10 255.255.255.0 192.168.0.1 192.168.0.3

Server HTTP Fa 0 192.168.0.11 255.255.255.0 192.168.0.1 192.168.0.3

Server DNS1 FaO 192.168.0.3 255.255.255.0 192.168.0.1 192.168.0.3

PC-Consola Fa 0 DHCP 255.255.255.0 192.168.0.1 192.168.0.3

PC-GIS FaO 192.168.0.30 255.255.255.0 192.168.0.1 192.168.0.3

Pc'&sc‘:m Fa0 DHCP 255.255.255.0 192.168.0.1 192.168.0.3

Fa 0/0 Apagado Apagado no aplicable no aplicable
Fa0/1 10.0.0.1 255.255.255.128 no aplicable no aplicable
Router 1841 S1
Se 0/0 150.0.1.18 255.255.255.240 no aplicable no aplicable
Se 0/1 Apagado Apagado no aplicable no aplicable
PC- Usuario 1 Fa 0 10.0.0.3 255.255.255.128 10.0.0.1 150.0.1.2

Fa 0/0 Apagado Apagado no aplicable no aplicable
Fa0/1 10.0.0.1 255.255.255.128 no aplicable no aplicable
Router 1841 S2
Se 0/0 150.0.1.34 255.255.255.240 no aplicable no aplicable
Se 0/1 Apagado Apagado no aplicable no aplicable
PC- Usuario 2 Fa 0 10.0.0.5 255.255.255.128 10.0.0.1 150.0.1.2
Fa 0/0 Apagado Apagado no aplicable no aplicable
Fa0/1 10.0.0.1 255.255.255.128 no aplicable no aplicable
Router 1841 S3
Se 0/0 150.0.1.50 255.255.255.240 no aplicable no aplicable
Se 0/1 Apagado Apagado no aplicable no aplicable
PC- Usuario 3 Fa 0 10.0.0.3 255.255.255.128 10.0.0.1 150.0.1.2

usuario wireless

Router 1841 S4 Fa 0/0 Apagado Apagado no aplicable no aplicable
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Fa 0/1 10.0.0.1 255.255.255.128 no aplicable no aplicable

Se 0/0 150.0.1.66 255.255.255.240 no aplicable no aplicable

Se 0/1 Apagado Apagado no aplicable no aplicable
PC- Usuario 4 Fa 0 10.0.0.5 255.255.255.128 10.0.0.1 150.0.1.2

Las tablas de IP proporcionan una forma limpia y efectiva de llevar un control de una red, en este
caso, se uso una tabla con valores de direccionamiento IP de clase A, By C que comUnmente se usan
en redes con mascara /24, /25, /28 y /30 con lo que se facilitd el ejercicio con direcciones IP en redes
privadas y como fue parte esencial para los enlaces entre routers. Las direcciones publicas fueron

las que podrian haber sido asignados por un proveedor de servicios en la vida real.

Como ejemplo de asignacidn para la relacidn entre una mascar de red y una direccién IP se muestra

a continuacion el calculo que se aplica:

Los cdlculos se realizan en binario. Lo primero que se hace es convertir la direccion IP y la mascara
a binario. La mdscara identifica con unos los bits de la direccidn IP que corresponden a la red, y con

ceros los bits que corresponden al host.

Para mayor claridad se marca en negritas los bits de red y en normal los bits de host.

192.168.0.0 >> 11000000.10101000.00000000.00000000

255.255.255.0 >> 11111111.11111111.11111111.00000000

La red se obtiene poniendo a cero todos los bits de host. En este caso la red se corresponde con:

192.168.0.0/24 >> 11000000.10101000.00000000.00000000

La direccion broadcast se obtiene poniendo a uno todos los bits de host. En este caso la direccion

broadcast se corresponde con:

192.168.0.255 >> 11000000.10101000.00000000.11111111

El rango de hosts son todos los valores que existen entre la red y la direccién broadcast.

192.168.0.1 >> 11000000.10101000.00000000.00000001
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192.168.0.254 >> 11000000.10101000.00000000.11111110

Teniendo un total de 254 usuarios en la red interna.

Para el simulador se ocupan los siguientes elementos que soportan los protocolos mencionados

junto con el uso de direccién IP:

Se puede usar cualquier router que cumpla con los requisitos de interfaz. Entre las posibles opciones
estan los routers 1800, 1900, 2600, 2800 o una combinacidn de los mismos, que para el ejercicio se

ocuparon de la familia 1800 y 2600 en routers Cisco.

Para la parte de conmutacién se ocuparon switches de Core del modelo 3560 y de distribucion el

modelo 2950 tomando en cuenta las caracteristicas de dichos equipos.

Para los enlaces se presenta a continuacion la figura 24 con las sefializaciones para entender dichos

diagramas:

Cable de conexion directa
Cable serial g
Cable de consola (franspuesto) sesessccsscccccccccss

Figura 24.- Tipos de conexiones empleados para la simulacion

Para la parte de la simbologia de los equipos utilizados se presenta una tabla con dichos equipos:

Nombre del
equipo

=g
Router F' ;

Switch d“ -

Simbolo Imagen del equipo simulado

Félﬂ
2

Switch whae
multicapa Al
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pe J

Laptop

Access Point m

Servidor

Tabla 10.2 — Tabla de simbolos empleados para la simulacion

Se presenta a continuacidon el esquema simulado junto con las configuraciones en el Anexo A de
los dispositivos ocupados:
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HITR
- i: ; mﬁ F0 !
1 e
1841 PGP
Usuario1

v googk.com

Wyt GEODE, Lnam m

L]

(%)

R0

]
PC-PT
Usuario2

AR 15000.2
>fp150.0.0.2
e min

passviord: adnin

PC-PT
Usuario3

Grouphne: VPN-GRCUP
Gow ley: adnin

_____ WHH\\mﬁlﬁmg

AeccessPoint-PT-N
Acress Pointd Laptop-FT
Laptop0

WPA2
g==10] RE1
Passward; ADMINIZ34

Ussrio
Fa0 1)) g
Switch-FT 7
itc]
Server-PT § PC-AT
DHCP ServerBT  “pept Switdh-fecas Usuario Local
rvar-BT Server-FT DhsL Consola

Sef
FTP- BO-Geo WWW.GE0gi S unam.mx

Figura 25.- Simulacion de la propuesta de red para Data Center

Se simuld la red con los siguientes métodos de distribucidén propuestos:

HTTP (Pagina WEB)

" suaron e . b S

Physical Config Desktop Software/Services

e _——— e e
Web Browser X
URL  http://www.geogis.unam.mx Go Stop

UNAM QUETZAL

Quick Links:
A small page
Copyrights
Image page
Image

Figura 26.- Pdgina WEB simulado
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Para simular la distribucion de informacién por pagina web se usaron servidores DNS en un
ambiente propuesto como nube de internet por lo que los paquetes solicitados desde una maquina

externa pasan por los siguientes puntos:
Paquetes DNS

En el grupo de protocolos TCP-IP se encuentran los protocolos de resolucion de nombres por
direcciones IP. Los paquetes DNS ayudan a traducir la direccién web a una direccién IP por medio
de un servidor, que generalmente se encuentra en la nube de internet por lo que al hacer un llamado

desde un navegador de internet se puede desplegar una pagina web.

o R g
—— !
FE‘ e Lo = PP
ol . - B ol .t * s . a -
< i Server-BT s S Semver FT PR -
. 3 Rop  Gellt

“
g =0 wvar.qoodle.com 3 U A RO
e ) Eg g = O
Rofers ibar - . , Roumrsl, ¢ o .‘ Switch1 et
L3 " A
= T i I —
A mee0f3f1 Vi, g OGS . UNB M. M

Figura 27.- Direccionamiento de los paquetes DNS a través de la nube de internet

Vis. Time(sec) Last Device At Device Type Infa
0000 - Usuariol ons
0.001 Usuariol Switchl DMNS .
0.002 Switchl Router-51 DMNS .
0.003 Router-51 ISP DNS B
0.004 Isp Router2 ons
0.005 Router2 Switch-1SP DMS .
0.006 Switch-ISP DNS DS [ |
0.007 DNS Switch-ISP DS [ |
0.008 Switch-ISP Router? DMS .

Paquetes TCP

Los paquetes TCP ayudan a verificar la informacion del direccionamiento IP que anteriormente se
obtuvieron de los paquetes DNS por lo que se cred un camino con cabeceras para después hacer

una peticion HTTP:
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0.008
0.009
0.010
0.011
0.012
0.012
0.012
0.013
0.014

0.015
0.016
0.017
0.018
0.019
0.020
0.021
0.022

Switch-I5P
Router?
ISP
Router-51

Switchl
Usuariol
Switchl
Router-51

I5P

Routert
Switch-Distro 1

Multilayer Swit..,
WWW.JEogis.UN...
Multilayer Swit...

Switch-Distro 1

Router2

ISP

Router-51
Switchl
Usuaricl
Usuaricl
Usuaricl
Switchl
Router-51

I5P

Routerd
Switch-Distro 1
Multilayer 5...
WWWL B0 IS,
Multilayer 5...
Switch-Distro 1
Routerd

DNS
DMNS
DMNS
DNS
TCP
DNS
TCP
TCP
TCP

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Router-51

o Gelft

285
Swritchil

Figura 28.- Direccionamiento de los paquetes TCP a través de la nube de internet

O/t

(£1Y

T
Usuariol

wavawi, google .com
vavan, goge . unzm.
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q)
)=

)

S’

P i/is iy

}4.
!

Q-

FY

/.
=0y 286
Switchy
Gg 11

b
83

DHCP Servar-PT
Server-PT Server-PT DNS1 Conscla
FTE- BED-Geo WL 020 IS, UNSM. TR

Figura 29.- Comportamiento dentro de la red interna hacia el servidor

Paquetes HTTP

Teniendo en cuenta el direccionamiento IP prosigue con la peticién del protocolo HTTP por lo que

se hace una solicitud de llamado desde la maquina del usuario hasta los servidores que alojan la

pagina web, y éste es devuelto con la informacidn solicitada para mostrar la pagina web.

A continuacion se muestran los saltos simulados de la solicitud HTTP:

0.023 Routerd I5p TCP
0.024 I5P Router-51 TCP
0.025 Router-51 Switchl TCP
0.026 Switchl Usuariol TCP
0.028 . Usuariol HTTP
0.027 Usuariol Switchl TCP
0.027 . Usuariol HTTP
0.028 Usuaricl Switchl HTTP .
0.028 Switchl Router-51 TCP
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0.029
0.029
0.030
0.020
0.031
00311
0.022
0.032
0.033

0.024
0.035
0.036
0.037
0.028
0.039
0.040
0.041
0.041

Switchl
Router-51
Router-51

ISP

ISP

Routerd
Routerd
Switch-Distro 1
Switch-Distro 1

Multilayer Swit...
WWW.JEOTIS.UM...
Multilayer Swit...

Switch-Distro 1
Routerd

ISP

Router-51

Switchl

Router-51

ISP

ISP

Routerd
Routerb
Switch-Distro 1
Switch-Distro 1
Multilayer 5...
Multilayer 5...
WWW.JEDTIS..
Multilayer 5...
Switch-Distro 1
Routerd

ISP

Router-51
Switchl
Usuariol
Usuariol

HTTP
TCP
HTTP
TCP
HTTP
TCP
HTTP
TCP
HTTP

HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
TCP

HTTP

Switchl

Router-51

Figura 30.- Direccionamiento de los paquetes HTTP a través de la nube de internet
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DHCP
Server-PT

Switck

Gg a1

Server-PT

Server-PT

Server-PT DNS1 Consola

FTP- BD-Geo W . 0ecqis. UNam. mx

Figura 31.- Comportamiento dentro de la red interna hacia el servidor

En la siguiente imagen se pueden ver los encabezados que se agregan en los paquetes de la solicitud

de la pagina web:

PDU Information at Device: www.geogis.u nam.mx -

OSI Model Inbound PDU Details

Outbound POU Details |

At Device: www.geogis.unam.mx
Source: Usuariol
Destination: HTTP CLIENT

In Layers

Layer 7: HTTP

Out Layers
Layer 7: HTTP

Layer 4: TCP Src Port: 1025, Dst Port:
50

Layer 4: TCP Src Port: 80, Dst Port:
1025

Layer 3: IP Header Src. IP:
150.0.1.19, Dest. IP: 192.168.0.11

Layer 3: IP Header Src. IP:
192.168.0.11, Dest. IP: 150.0.1.19

Layer 2: Ethernet II Header
0002.4A80.A801 == 0004.9AA2 48EA

Layer 2: Ethernet II Header
0004.9AA2 48EA >> 0002.4A80.A801

Layer 1: Port FastEthernetd

Layer 1: Port(s): FastEthernet0

1. FastEthernetd receives the frame.

Challenge Me

<< Previous Layer] [ Next Layer ==
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[1] 4 8 14 13 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0004.5AA2.48EA | 0002.4A80.A301
TYPE: DATA (VARIABLE LENGTH) FCS:
0x%800 0x0
i
a 4 8 le 13 31 Bits
4 [ m | bsceioxo TL: 127
1D Ox14 Ox2 Ox0
TTL:125 |  PRO: Ox6 CHKSUM
SRC IP: 150.0.1.19
DST IPF: 192.168.0.11
OPT: Ox0 | 00
DATA (VARIABLE LENGTH)

TCE
a 1le 31 Bits
SRC PORT: 1026 DEST PORT: 80
SEQUENCE NUM: 1
ACK NUM: 1
OFF. | RES. PSH + WINDOW
ACK
CHECKSUM: 0x0 URGENT FPOINTER
OPTION PADDING
DATA (VARIABLE)
HTTP

Get / HTTR/1.1
Accept-Language: en-us
Accept: */*

Connection: close

Host: www.geogis.unam.mx

FTP (por consola)

Ethernet 11 Cabe

cera Ethernet Il (capa 2)

0 4 8 14 19 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0002.4A80.A801 | 0004.9AA2.48EA
TYPE: DATA (VARIABLE LENGTH) FCS:
0x800 0x0
1 CabeceralP (Capa3)
0 4 8 16 139 31 Bits
4 [ L | osce:oxo TL: 450
ID: 0x5 0x2 0x0
TTL: 128 | PRO: Ox6 CHKSUM
SRC IP: 192.168.0.11
DST IP: 150.0.1.19
OPT: 0x0 | 0x0
DATA (VARIABLE LENGTH)

0

TCP Cabecera TCP (Capa 4)

16 31 Bits

SRC PORT: 80 | DEST PORT: 1025

SEQUENCE NUM: 1

ACK NUM: 108
OFF. RES. PSH + WINDOW
ACK
CHECKSUM: 0x0 URGENT POINTER
OPTION PADDING

DATA (VARIABLE)

Contenido de HTTP (Capa 7)

HTTP

HTTP/1.1 200 OK
Connection: close

Content-Length: 328
Content-Type: text/html
Server: PT-Server/5.2

HTTP DATA..

Para conectar un usuario accede desde afuera se usan los comandos:

FTP <DIRECCION IP>
USERNAME: <Nombre de usuario>

PASSWORD: <Contrasefia>
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; mmand_Prnmpt

Packet Tracer PC Comsmand Line 1.0
PCxfrp 150.0.0.2

Trying to connect. . . 160.0.0.2
Connected to 150.0.0.2

220= Welcome to PT Fep server
Umername : admin

331- Useznams ok, need password
Passuord:

230~ Logged in

ipasaive mode On)

fepr

H45- 4

fopr

feps|

At Device: Usuario?
Source: FTP- BD-Geo
Destination: 192.168.0.15

In Layers Out Layers
Layer 7: FTP

Layer 4: TCP Src Port: 21, Dst Port:
1028

Layer 3: IP Header Src. IP: 150.0.0.2,
Dest. IP: 10.0.0.5

Layer 2: Ethernet II Header
0001.C920.C702 == 000D.BD6E.2628

Layer 1: Port FastEthernetl

1. FastEthernetl receives the frame.

Figura 32.- Modelo OSI con los siguientes encabezados para FTP

Estos paquetes usan TCP para poder acceder al servidor por lo que se muestran a continuacion los

saltos y tipos de paquetes para realizar la conexion:
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Vis. Time(sec)
0.001
0.002
0.002
0.003
0.003
0.004
0.004
0.005
0.005
0.005
0.00&
0.00&
0.007
0.007
0.008
0.008
0.009
0.009
0.010
0.010
0.011
0.011
0.012
0.012
0.013
0.013
0.014
0.015
0.015
0.016
0.016
0.017
0.017
0.018
0.018
0.019

Last Device
Usuario2
Switch2
Switch2
Router-52
Router-52

ISP

ISP

Routerh
Routerf
Routert
Switch-Distro 1
Switch-Distro 1

Multilayer Swit...
Multilayer Swit...

FTP- BD-Geo
FTP- BD-Geo

Multilayer Swit...
Multilayer Swit...

Switch-Distro 1
Switch-Distro 1
Routerb
Routerb

ISP

ISP

Router-52
Router-52
Switch2
Usuario2
Usuariod
Switch2
Switch2
Router-52
Router-52

ISP

ISP

At Device
Usuario2
Switch2
Router-52
Router-52

ISP

ISP

Routert
Routerf
Switch-Distro 1
Switch-Distro 1
Switch-Distre 1
Multilayer 5.,
Multilayer 5.,
FTP- BD-Geo
FTP- BD-Geo
Multilayer 5.,
Multilayer 5...
Switch-Distre 1
Switch-Distro 1
Routerd
Routerd

ISP

ISP

Router-52
Router-52
Switch2
Switch2
Usuario2
Switch2
Switch2
Router-52
Router-52

ISP

ISP

Routerf
Routerf

Type Info
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Una vez generado la comprobacién del direccionamiento de los paquetes TCP prosigue enviando

paquetes con cabeceras FTP para realizar la coneccidn entre el Usuario 2 y el servidor:

0.020
0.020
0021
0021
0.022
0.022
0.023
0.024
0.025

0.027
0.028
0.029
0.108
0109
0110
0111
0111
0112

Routerd
Switch-Distro 1
Switch-Distro 1

Multilayer Swit...
Multilayer Swit...

FTP- BD-Geo

Multilayer Swit...

Switch-Distro 1

ISP
Router-52
Switch2
Usuario2
Switch2
Router-52

ISP

Switch-Distro 1
Multilayer 5...
Multilayer 5...
FTP- BD-Geo
FTP- BD-Geo
FTP- BD-Geo
Multilayer 5...
Switch-Distro 1
Routerd

Router-52
Switch2
Usuaric2
Usuaric2
Switch2
Router-52
ISP
Usuario2
Routerd

TCP
TCP
TCP
TCP
TCP
FTP
FTP
FTP
FTP

FTP
FTP
FTP
TCP
TCP
TCP
TCP
FTP
TCP
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0113
0113
0114
0114
0115
0115
0116
0117
0118

Routerd
Switch2
Switch-Distro 1
Router-52

Multilayer Swit..,

I5p
Routerd
Switch-Distro 1

Multilayer Swit...

Switch-Distro 1
Router-52
Multilayer 5...
IsP

FTP- BD-Geo
Routerd
Switch-Distro 1
Multilayer 5...
FTP- BD-Geo

TCP
FTP
TCP
FTP
TCP
FTP
FTP
FTP
FTP

Se realiza el intercambio de usuario y password con paquetes FTP:

0119
0120
0121
0122
0123
0124
0125
0125
0126

Manda los paquetes de vuelta el servidor avisando que se conecto el Usuario 2 al servidor:

FTP

331

Username ok, need password

il

PASS

admin

FTP- BD-Geo

Multilayer Swit..,

Switch-Distro 1
Router

ISP

Router-52
Switch2

Usuario2

Multilayer 5...
Switch-Distro 1
Routerf

5P

Router-52
Switch2
Usuario2
Usuario2
Switch2

FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

ETP

230

Logged in

0127 Switch2 Router-52 FTP
0.128 Router-52 ISP FTP
0129 ISP Routerd FTP
0130 Routert Switch-Distro1 FTP
0131 Switch-Distre 1 Multilayer 5...  FTP
0132 Multilayer Swit... FTP-BD-Geo FTP
0132 -- FTP- BD-Geo  FTP
0133 FTP- ED-Geo Multilayer 5...  FTP
0134 Multilayer Swit... Switch-Distro1 FTP
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Fel

Fa0/2 24&0]1 B
e Server-FT Server-FT pa—
T vovon.qoedle.com Svitg-158 [T EXTTT =’ | 1
- e =
S=0/0/0 Lear Switch1 ECET
& 1 Router-51 Usuzriol

iy

1T o0
Rolf=ré \
=

vavevi. google.com
avivi, GEOGE. UnaM M

Se0/2/0] =
T "%_ = 030
0ff

3/

ISP 35 o,n,m\,____-
1
Se0f2ft FTP
52 0/0
e = IS Fal F k(|
Ix/i > B ; &
o oL _ Golf b‘r—z4ﬁ’°‘1 =
Router-52 Switchz oA
FTP:150.0.0.2
> ftp150.0.0.2
user: n
Fassviard: adin
VAN
Sz 0/0/0
S Fa0
(&
o/ " Fe0/1
1841 Gial/1 5050724 R
- Switch3
Router-53 Usuario3

S 0/0/0

e — ——sgi i g
- ——— FUIETTTTE R
l AccessPoint-PT-N

1841 Access Pointd Leotop-T
Router-S4 Lapton0
N WPA-2
BER Peeaverds ADUINIZ3:
o1 Usuario
Fa0 - Fa /1 Faog
' Server-FT — Switch-PT -
DHCP ServerPT  “poopt Suitch-Acceso Usuario Local
Server-FT Server-FT DHs1 Consola
FTP- BD-Geo WwW.Qe0qis. UNarm. .
Figura 33.- Direccionamiento de los paquetes FTP a través de la nube de internet y de la red interna
(VPN)

La simulacidn de una conexion por VPN crea paquetes de encriptacion en formato ISAKMP (Internet

Security Association and Key Management Protocol).

Los paquetes generados en una conexion de VPN son:

Vis, Time(zec) Last Device At Device Type
0.000 - Usuaric3 ISAKMP
0.001 Usuario3 Switch3 ISAKMP
0.002 Switch3 Router-53 ISAKMP
0.003 Router-53 ISP ISAKMP
0.004 ISP Routerd ISAKMP
0.005 Routerf ISP ISAKMP
0.006 ISP Router-53 ISAKMP
0.007 Router-53 Switch3 ISAKMP
0.008 Switch3 Usuario3 ISAKMP
0.009 Usuario3 Switch3 ISAKMP
0.010 Switch3 Router-53 ISAKMP
0011 Router-53 ISP ISAKMP
0.012 ISP Routerd ISAKMP
0.013 Routerd ISP ISAKMP
0.014 ISP Router-53 ISAKMP
0.015 Router-53 Switch3 ISAKMP
0.016 Switch3 Usuario3 ISAKMP
0.017 Usuario3 Switch3 ISAKMP

—
=
[=]
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Router-53
ISP
Routerd
Routert
ISP
Router-53
Switch3
Usuario3
Switch3

Router-53
ISP
Router
ISP
Router-53
Switch3
Usuario3
Switch3
Router-53

Router-53
15P
Routerd
ISP
Router-53
Switch3
Usuario3

ISAKMP
ISAKMP
[SAKMP
ISAKMP
ISAKMP
[SAKMP
[SAKMP
ISAKMP
ISAKMP

ISAKMP
[SAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
[SAKMP
ISAKMP
ISAKMP

ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP

0.018 Switch3
0.019 Router-53
0.020 ISP
0.020 --
0.021 Router
0.022 ISP
0.023 Router-53
0.024 Switch3
0.025 Usuario3
0.026 Switch3
0.027 Router-53
0.028 ISP
0.029 Routert
0.030 ISP
0.031 Router-53
0.032 Switch3
0.033 Usuario3
0.034 Switch3
0.034 Switch3
0.035 Router-53
0.038 ISP
0037 Routerd
0.038 ISP
0.039 Router-53
0.040 Switch3

i

# Usuario3

N o

GroupMame:
Group Key:

Host IP (Server IF):
Username

Password

Physical | Config Desktop | Software/Services

VPN-GROUP

admin

150.0.0.2

vpnuser
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B Usuario3 .
Physical I Config Deskiop Software/Services

VPN Configuration

VPN

GroupMame:

G ) B Packet Tracer n
u roup Key:

Host IP {(Server IF): @ VPN is connected.

Username

Password

HITP
S ool i )
1
4 Rojt  Got/loinr, RO 5
1341 R0 » 1841 Swritch PC-PT
Rolf=rs ‘ Router-51 e Usuariol

FTP
Fa0
i
) o 2350T-24 =
Fouter-52 Switch2 Usuarioz
FTP: 150.0.0.2
‘ > fip150.0.0.2
user:  admin
password: admin
Gg1/2 e
g 000 oy
o - 4. i
P02 et Lo |$ 7 H
2 0/1 i FE0/1
SwitcheDistrn 1 - ts0T-24 =
o4l =
Gg1fi] Rt Router-53 - Switch3 ’ PCPT

Usuario3

Grouphia me: VPN-GROUP

Group Key: admin
HostIP: 150002
Userrame:  vpnuser
Password: admin

Wirsless
Wireless
—— s

AccessPoint-PT-N
Access Pointd Laptop-PT
Laptopd

WRA-2
SSID: RED1
Password: ADMINIZ34

— =0 Usuario
F0 a0 —~ =11 FauE '
- - . Switch-PT 4
rvar- BT PC-BT
Lt Switch-Ac -
DHCP Server-pT  “oopr it ficcess Usuario Local
Server-PT Server-PT DhsS1 Consola
FTP- BD-Geo  www.0S0ais.Unam.ms

Figura 34.- Direccionamiento de los paquetes cifrados a través de la nube de internet
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Se puede apreciar que se envian 5 paquetes solicitando y mandando informacion desde el usuario
al router con los datos de verificacion, esto para crear una conexion entre el router del usuario y el

router de la institucion.

|Command Prompt

PCripoonfig

FastEthernetl Connection: {default port)

Link-local IPvée Address.........: FEBO::20Q7:ECFF:FED1:D965
IP ADAress...ccccccsnsnnssansnsal 20.0.0.5

Subnet Mask. .. .. ....._..........: 255_2E85_ZEE_128

Default Gatewav.......oceenneaa.: 10.0.0.1

Tunnel Interface IP Address.....: 192.168.0.1321

PCx

PO Ip asignada de
PC>
FCx
o>
FC>
P>
BC>
PCr
PO
FC>
PC>
FC>
PC=
PC|

la red local

Se puede verificar que se establecio la conexidén haciendo un ping a un equipo de la red interna:

Command Prom pt

PCx
PCrping 152 _168.0.15

Pinging 193.168.0.1% with 33 byces of data:

Reply from 150.0.0.2: bytes=32 timew?lms TTL=127
Reaply from 150.0.0.2: bytes=3Z cime=ldms TIL=127
Reaply frem 150.0.0.2: bytes=32 cvime=l4ms TIL=127
Reply from 150.0.0.2: bytes=32 time=l4ms TIL=127

Ping statistics for 192.168.0.15;

Packets: Sent = §, Received = 4, Lost = 0 (0% loas),
Approximate round trip times in milli-seconds:

Minimam = ldms, Maximmm = 2ims, Average = léms

PC»
PC>
P
PCx
PC»
BPC=
P
PCF
P3|
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Con el modelo OSI de acuerdo al software de simulacidon, podemos verificar el contenido de los
paquetes simulados desglosando las cabeceras del protocolo TCP/IP, en lo que a continuacién se

aprecia el encabezado de la VPN:

051 Maodel Outbound PDU Details

At Device: Usuario3
Source: Usuario3
Destination: 150.0.0.2

In Layers Out Layers

Layer 5: ISAKMP

Layer 4: UDP Src Port: 500, Dst Port:
500

Layer 3: IF Header Src. IP: 10.0.0.5,
Drest. IP: 150.0.0.2

Layer 2: Ethernet II Header
0007.ECD1.0969 == O0ED.BOAG.5C0O2

Layer 1: Port(s): FastEthernetd

1. Client tries to connect to the server.
2. Client sends its first aggressive mode message to the server.

Ethernet II ISAKMP
0 4 8 14 13 Bytes 0 8 15 24 21 Bits
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 00E0.BOAG.5C02 | 0007.ECD1.D969 INITIATOR COOKIE: FO02600098002600
TYPE: DATA (VARIABLE LENGTH) FCS:
0xB00 w0 RESPONDER COOKIE: 0000000000000000
P NEXT | WVERSION: 1| EXCHANGE | FLAG: 0x0
- PAYLOAD: TYPE: 4
[a] 4 2 1& 159 31 Bits 1
4 | m | osce:oxo TL: 56
PrS—— D oD MESSAGE ID: 0x39055061
TTL: 128 | PRO: Ox11 CHKSUM LENGTH: 28

SRC IP: 10.0.0.5
DST IP: 150.0.0.2
OPT: Ox0 | ox0

ISAKMP SECURTTY ASSQCIATION

a a8 1& 31 Bits
DATA (VARIABLE LENGTH)
NEXT RESERVED PAYLOAD LENGTH: 90
UDP PAYLOAD:
4
a 1@ 31 Bits
SRC PORT: 500 DEST FORT: 500 DOMAIN OF INTERFPRETATION: 1
LENGTH: 0x24 CHECKSUM: 0x0 SITUATION: 1
DATA (VARIABLE)
ISAKMP
ISAKMP PROPOSAL PAYLOAD £1
a 8 1l& zZ4 31 Bits

0 ] 15 31 Bits

INITIATOR COCKIE: FO02600098002600

NEXT RESERVED PAYLOAD LENGTH: 82
PAYLOAD:

RESPONDER COOKIE: 0000000000000000 0

PROPOSAL: | PROTOCOL | SPI SIZE: 0 # OF
NEXT VERSION: 1 | EXCHANGE | FLAG: OxD 1 ID: 1 TRANSFORM
PAYLOAD: TYPE: 4 1
1
SPI: 0
MESSAGE 1D: 0x39055D61
LENGTH: 28
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ISAKMP TRANSFORM PAYLOAD #1

a 2 18 31 Bits
MNEXT PAYLOAD LENGTH: 33 | TRANSFORM
PAYLOAD: 17
3
TRANSFORM EMCRIFTION ALGORITHM: DES
10
KEY_IKE

KEY LENGTH: 56

HASH ALGORITHM: SHA

GROUP DESCRIPTION: 1

AUTHENTICATION METHOD: RSA-5IG

LIFE TYPE: SECONDS

LIFE DURATION: 86400

Wireless (como punto de acceso)

Para la parte de Wireless se revisaron las cabeceras del modelo TCP/IP que se encuentran en la capa

fisica del modelo OSI, se le agregé un encabezado al inicio de los paquetes:

At Device: Access Point0
Source: Laptop0

Destination: 150.0.1.2

In Layers

Out Layers

Layer 1: Port Port 1

Layer 1: Port(s): Port O

1. Port 1 receives the frame.
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802.11 Wireless
o 2 Bytes
FRAME CONTROL DURATION [/ ID

ADDRESS 1: FFFF.FFFF.FFFF

ADDRESS 2: 000D.BDEBE7.B881

ADDRESS 3: 0030.A3C4.5402

SEQUENCE CONTROL

ADDRESS 4:

DATA (VARIABLE LENGTH)

FCs
IE
a 4 =] la 13 31 Bit:
a | m | osce:oxo TL: 23
1D Ox7f1 00 00
TTL: 128 | PRO: Ox11 CHKSUM

SRC IP: 10.0.0.2
DST IP: 150.0.1.2

OPT: 0x0 | 00

DATA (VARIABLE LENGTH)

Propuesta 2
Para la segunda red propuesta se usé la misma tabla de direcciones IP aplicado en cada equipo y se

obtuvo el mismo resultado, cambiando solo la ubicacién del Switch de CORE como una alternativa:
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1
(I wy HITP.
Servel i oo R oo Fal
wiwaoedlecom EEO"D"Q"-}"Q—fH'QI—QQ
bl q o Glognro, RO e
Router-51 Switchl Leuariol

wwingoogk.com
vanvigeogE. unamm

-l
s
i1 Gl Fed1
L ot L LT Eo. 8
= Switch2 Pt
Rourzr-52 UsusrioZ

FTP: 150.0.0.2
- > fp 150.0.0.2
w user: adnin
=gy passucrd: admin
S=0/0/0 o
N e
5 T
N / FaV1 5
1841 St aseoras “pcoT
' Router-53 Switch3 Usuzrio3
‘-o——f;;a‘ s F2l ‘Goupheme: VINGROUP
PC-ET wp eyt adnin
PC-GIS Host TP 150.0.0.2
Ubemame:  vpruser
Resvard:  imin
= oY Wireless
. - Wrckess
P WIHIIIIIHIIIIHIQ
1931 AccessPoint-BT-N
utarea Access Paintd Lﬂ;g;?
= w2
.ﬂgﬂ. SO R
Ressyard: ADMINI234
Usuario
R 11 F=0
ey
[ 4 E
2960-24TT PC-PT
Switch-Dsitro 2 Usuario Local

s )
PC-0T
Server-BT Server-FT Consola

FTP BD-Geo WWW.QEOGIS Unam . mx

Figura 35.- Simulacion de la sequnda propuesta de Red

Aplicacidn de la red de datos propuesta sobre equipos en funcionamiento
El resultado esperado en esta practica es el de corroborar el modelo propuesto de red, asi como,
los métodos de distribucion de informacién comparando los resultados con la simulacién en el

software.

Para la aplicacién de la red propuesta se ocupd el siguiente equipo:
e Router cisco 1841
e Switch cisco 3750G-24PS:
e Switch Foundry Modelo: Edgelron 2402CF
e Laptop Dell Modelo Inspiron
e Laptop SONY VAIO Modelo: VPCM120AL
e Servidor Intel Core i3-120, 6 GB RAM, 500GB HDD
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LAPTOP CON
PAQUETES
RED UNAM
USUARIO LOCAL RASTERS INTERNET
ROUTER CISCO

SWITCH FOUNDRY USUARIO REMOTO

o SWITCH CISCO 2402CF
3750
SERVIDOR
VIRTUALZADO
PAGINA WEB

SERVIDOR SSH, FTP

Figura 36.- Diagrama implementado en equipo fisico

Esta practica se realizd con ayuda de las instalaciones y equipo de la DGTIC (Direccién General de
Computo y de Tecnologias de Informacién y Comunicacion) de la UNAM por lo que algunos valores
de direccionamiento IP en la realizacién de la practica fueron alterados a peticién de la institucién

para su seguridad dado que se ocupan en la operacion de RedUNAM.

sty

oNDT G WrEsACE
ARG oA APPLD

«% FOUNDRY®

NETWORKS

dgelron 2402CF

™
¢
o
3
.
-
.

*Eodefe]

O

it

Figura 37.- Equipos utilizados en las pruebas
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Figura 38.- Servidor utilizado en las pruebas

A continuacidn se presentan las tablas de direccionamiento IP usados en la préctica.

Dispositivo

Router 1841

Switch
Foundry
2402CF

Switch CISCO
3750

Servidor
Virtualizado
Pagina WEB

Servidor

SSH, FTP

Servidor
Cacti
SNMP
Usuario
Local

Modem

Usuario
Remoto

Interfaz

Fa 0/0
Fa 0/1
Fa 0/0
Fa 0/1
Fa 0/2
Fa 0/3
FaO
Fal
Fa 2
Fa 3

Fa O

Fa O

FaO

ADSL
Fal

Fa O

Direccion IP

150.248.120.147

10.0.0.1
10.0.0.15

no aplicable

no aplicable

no aplicable
10.0.0.14

no aplicable

no aplicable

no aplicable

10.0.0.8

10.0.0.20

10.0.0.30

187.233.87.69
192.168.1.254

192.168.1.4

Mascara de subred

Red simulada interna

255.255.255.240

255.255.255.0

255.255.255.0
no aplicable
no aplicable
no aplicable

255.255.255.0
no aplicable
no aplicable

no aplicable

255.255.255.0

255.255.255.1

255.255.255.1

Red simulada interna

255.255.255.255
255.255.255.0

255.255.255.0

Gateway
predeterminada

150.248.120.144

no aplicable
10.0.0.1

no aplicable

no aplicable

no aplicable
10.0.0.1

no aplicable

no aplicable

no aplicable

10.0.0.1

10.0.0.2

10.0.0.1

no aplicable

no aplicable

192.168.1.255

DNS

150.248.10.2
150.248.10.2
no aplicable
no aplicable
no aplicable
no aplicable
no aplicable
no aplicable
no aplicable

no aplicable

132.248.10.2

132.248.10.3

132.248.10.3

200.57.141.232

no aplicable

8.8.8.8
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Para medir el rendimiento de la red se crearon diferentes graficas que muestran el comportamiento

de cada protocolo utilizado en las pruebas, asi como el rendimiento de los equipos:

7l wireshark I0 Graphs: Intel{R} 8256 7LM Gigabit Network Connection 101 =l
— 2000
— 1000
I T | T I T | T | T D
161326 16:13:46 16:14:06
il I
-Garaphs - Az
IGraph 1 Color Filker: I Style: ILine - | Tick. interval:ll sEC A I
IGraph 2 Color Filker: Itcp Style: ILine - | Pixels per tick: |5 hd I
IGraph 3 Color Filker: Ihttp Style: ILine - | ¥/ iew as time of day
I Graph 4 Color |§Fi_|ter:§ Issh Style: ILine - | i s
Unit: IPackﬁts,l'Tick hd I
Graph & |Cu:u||:ur Filter: I Shyle: ILine - |
Scale: I.C\utc: A I
Help | Copy Save | Close |

Figura 39.- Grdfica del comportamiento de los protocolos en las pruebas

La gréfica en la figura 33 muestra el ancho de banda que ocupd cada protocolo que fue propuesto

para la distribucion de informacion. Esta grafica se obtuvo del Software de Wireshark usando los

métodos descritos en la tesis para la evaluacién de una red. En la figura 34 se presenta una ventana

con los pasos que dan los paquetes TCP de un dispositivo a otro.
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=10l x|

"1 Intel{R) 82567LM Gigabit Network Connection - Graph Analysis
Tirne BT 10.0.0.8 Zonment
10,842 aree, ESHL ACK - Len: 1281 Seq = 1Ak = 1
10,844 oo 2k - LE0i B0 Seq =1 A = 123
10,847 P ?’S_H.M‘;Lim Seq = 129 Ack = 81
10,548 mmwm Seq = 81 Ack = 273
10,882 o :Fﬁ.wﬂ:tm Seq = 273 Adk = 161
10,833 P Mml Seq = 161 Ack = 433
10.591 [mwwu Seq = 433 Ack = 225
10,594 IHMIMH Seq = 225 Ack = 801
10,895 — I,M - Seq = 1455 Ack = 201
10,895 P ;L'":m Seq = @01 Ack = 2745
10,596 o O e R0 Seq = 2745 Ack = 201
10,897 IHMIMH Seq = 4005 Ack = 801
10,897 o2 #“um Seq = 801 Ack = S2EE
10,895 P }‘an Seq = 5265 Ack = 801
10,599 P P‘th Seq = B525 Ack = 801
10,599 1520581 &.{m Seq = 201 Ack = 7785
10,900 P w[u Seq = F7EE Ack = 801

4 (> =1 |

Save As |

Close

Figura 40.- Viaje de paquetes TCP

La figura 35 muestra el comportamiento del ancho de banda de bajada y de subida en relacién al

tiempo que se dieron en los paquetes.

(el
508
408
308
208
laa

bits per second

Switch Cisco 3750

Traffic - V11

B+
16: 48

B Inbound
H Outbound

19: 68
From 2014/04/07 16:37:13 To 2014/04/07 19:4&5: 24

17: 88 17:20  17:40 18: 68 18: 20 18: 48

G665, 91
120,60

Maximum:
Maximum:

209,31
101.592

358,49
63,79

Current:
Current:

Average:
Average:

19: 20

19: 48

00 LT

1

L]

43 113

Weekly (30 Minute Average)

Figura 41.- Grdfica del comportamiento del Switch CISCO 3750
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Pagina Web

Para poder medir el trafico de la informacidn que se generaba y la validacion de la transferencia de
la informacion se programé una pagina Web montada en un sistema operativo Linux / Debian 7
sobre la plataforma de Apache 2, contando con una pagina web de informacidn y una pagina web

con Links para descargar. La pagina se di6 bajo el nombre de http://150.248.146.147/miweb-1/

' 19 Grophs > Tree Mode > 51 x 1 || hipi/{10.0.0.10] noestadi X ) [ GIS by Cristian RTM x Q)

.= C' [110.0.0.8/r

Contact

IMAGENES ENVECTORS  Bjenvenido a Imagenes Satelitales

La imagen vectorial es una imagen Posted by CRTIM on March 8 2014 = Co (64) = Full articie
digital formada por objetos geométricos

independientes (segmentos
N Imagenes Satelitales, Una imagen satelital o im
arcos, etc), cada uno de ellos definido
tacidn visual de la informacidn capturada por un s
por distintos atributos ematicos de P ¥
sensores recogen la informacidn reflejada por la superficie de |a Tierra que luego es enviada de regreso a
forma, de posicion, de color, etc. Por 2
s e las caracteristicas de la zona
ejemplo un circulo de color rojo
representada. for Ci
guedaria definido por la posicién de su

centro, su radio, el grosor de linea y su
tolo Imagen raster
Posted by Someane on March 8, 2008 = Comments (64) = Fuil articte

Categories

Se puede definir co

Uncal

i satélite artificial

& ASTGTM2_N19W099_demtif  ~ | |[&] ASTGTMZ_N1BWO99_numtf  ~ | [& ASTGTMZ_N18W099_dem.tf ~ g ASTGTM2_N18W099.zip it ¥ Mostrar todas las descargas... x

{mnicio| 8 » By Microsoft Windows || (@ GIS by Cristian RT... 9] capturas_cactit.doc... | [l Intel(R) 82567L Gig... | # Disco extrable (F:) | 3 55H Secure Shel ... +| R Recortes [[« &) o4z5pm.

Figura 42.- Pdgina WEB montada sobre un sistema operativo (Debian 7) para pruebas.
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=Rl

' 19 Grophs > Tree Mode > 5w x Y [ htpef10.0.0.10] noestad XV [ GIS by Cristian RTH x Q.
IS

€ > C [J10.0.0.8/miweb-1/miweb-2/

‘ Configuracién »|  *

Bj_qj Esta pagina esta escrita en ‘ inglés v 4 dQuieres traducirla? ‘ Traducir ‘ ‘N_oj j No traducir nunca del inglés i

Contact

Imagenes

Imagenes en ZIP

Imagen1 Imagen2 Imagen3 Imagen4 Imagen5

Imagenes Rasters

Imagent Imagen2 Imagen3 Imagend Imagens

[ ASTGTMZ_M19W099_demtf ~| (& ASTGTMZ_M1SWO99_num.tf ~| (& ASTGTMZ N1sw099_demtf - BB ASTGTMZ_N13W099.zp - B Mostrar todas las descargas... X
{onicio| W > By Microsoft Windows [ G5 by Cristian RTM-.. | WriresharkICHP.jpg - P... | ] Documentot - Microsot ... | [ ntel(R) 82567LM Gigabit... | % Disco extraible (F:) | [« B&0) esopm.

Figura 43.- Pdgina WEB de descargas montada sobre sistema operativo Debian 7 para pruebas.

Analisis del trafico de informacidon generada a partir de la pagina web

A continuacidn se muestran las graficas generadas sobre los equipos de prueba:

Router 1841 - Traffic - Fag/1

10 k

bits per second

14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 05:00 ©2:00 10:00 12:00
From 2014/04/07 13:40:57 To 2014/04/08 12:25:02

Maximum: 917.07

B Inbound Current: 28.59 Average: 435.31
10.19 k

B Outbound Current: 59,56 Average: 127,24 Maximum:
Weekly (20 Minute Average)

Figura 44.- Grdfica generada a partir del trdfico de informacion de una pdgina Web.
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SSH

DGTIC DISTRIBUCION - Traffic - ethernetl5

100 M
80 M
60 M
40 M

bits per second

20 M

[}

18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00

B Inbound Current: 66.30 M Average: 63.90 M  Maximum: 112.85 M
B Outbound Current: 53.09 M Average: 30.52 M Maximum: 108.29 M

Daily (5 Minute Average)

Figura 45.- Grdfica de comportamiento de un servidor Web proporcionada por la DGTIC.

Comprobacién de Informacion a partir de datos transferidos por el Protocolo SSH:

0.20

| sk 28 e 8 an % en

|| Ele Edt View window Help

“ £ Quick Connect ] Profiles |

Connect to Remote Host i x|

B Host Name: (10008 Cannect I
T UserName: ‘IOOd By I

Port Number: 22

Authentication Method: '(Profile Settings> 'I

Not connected - press Enter or Space to connect | [sixed [ [z [

Figura 46.- Ventana de entrada de datos para la bitdcora en SSH.
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L= IR=1r

|| Ele Edi wew window Help |

| £ Quick Connect ] Profiles |

Enter Password

FPazzword: j****"1

Connecting ko 10,0,0,8. . [ [B1x24

Figura 47.- Entrada del password en la ventana SSH

£ 1:10.0.0.8 - default - SSH Secure Shell ) o ] o
2R B b

| File Edit View Window Help

‘ & Quick Connect (] Profiles ‘

curity Corp -

Connected to 10.0.0.8 [55H2Z - aes128-cbc - hmac-mdS -none [81x24 | [&4] | 4

Figura 48.- Ventana con la conexion establecida en SSH.
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En la siguiente ventana se muestra la transferencia de informacion por SFTP en la que se ocuparon

archivos de imagenes Rasters, en la cual se comprobd que el protocolo era seguro y viable:

| 6 2:10.0.0.8 - default - 55H Secure File Transfer -8 x|

File Edit View Operation Window Help
sz eeon®lselEln
&1 Quick Connect (] Profiles

| & & 2 | g % | [CilsersiPublciDesktopiPrograma de instalacien de Adobe Reader 9\ | add || A & 2 | ek % | [iveriwn =] | add |
Local Name | size | Type | Modified | Remate Name | Size | Type | Modified Attributes
& abepy.ini 1,728 Opciones... 11/12/2007 05:23:... | hitp Folder 13{03/2014 01:241...  drwr-xr-x
B Acroread.msi 3,993,088 Paquete... 04/01/201007: . miweb-1 Folder 11/03/2014 07:50:...  drwnr-xr—x
Boatat.cab 124,035,... Archivo...  04/01/2010
Bsetup.exe 345,520 Aplicacién  21/12/2009
& setup.ini 292 Opciones... 25/08/2006 01:00:...
Transfer | Queue]
+ | source File | Source Directory | Destination Directory Size | Status Speed |
§ voz.pcf CilUsers|REDES|Desktop Jvaru 727 Complete 11.7kBfs
4 AcroRead.msi CilUsers|PubliciDesktopPragrama de instalaci...  fvarfuwww 3,993,088 Complete 817,948/
4 AcroRead.msi CilUsers|PubliciDesktopPrograma de instalaci...  fvarfwww 3,993,088 840.2 k85

Transferring file AcroRead msi [55H2 - aes128-cbc - hmac-mdS - none 2 items (0 Bytes) [ Rar-
» By Microsoft Win... | @ GIs by Crista... | j WriesharkIC...| %] Documentot -...| Bl ntel(R) 8255... | ¥ Disco extrabl... | &) 1:10.0.08- ... | &J10.0.020-d... [ 2:10008-.. |« = [&E (D) 0%10pm.

o
£ Inicio|

Figura 49.- Ventana con la transferencia por SFTP

Una de las pruebas que se realizaron con los equipos fue el analisis de los encabezados agregados a

cada paquete de informacidn, y se validé usando el mismo software de andlisis de redes para

determinar su confiabilidad.
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72 Intel(R) 82567LM Gigabit Network Connection - Wireshark =& x|

Fle Edt View Go Capture Analyze Statistics Telephony Tooks Help

PR sEXR2oacesoT2[BE Q@QAQAl @#¥B%| B

Fiter: [ ~  Expression... Clear Apply
Mo. Time |source | Destination |Protocol [1nfo A
15613 21.145474 10.0.0. 10.0.0.30 SSH Encrypted response packet 1en=680
15614 21.146439 10.0.0. 10.0.0.30 SSH Encrypted response packet len=1260
15615 21.146466 10.0.0.30 10.0.0.8 TCP 52195 > ssh [ACK] Seq=54817 Ack=11977421 win=49455 Len=0
15616 21.147771 10.0.0. 10.0.0.30 SSH Encrypted response packet len:
El 10 e g ¢ et en )
15618 21.148820 10.0.0.30 10.0.0.8 TCP 52195 > ssh [ACK] Seq=54817 Ack=11979941 win=49455 Len=0
15619 21.149805 10.0.0. 10.0.0.30 SSH Encrypted response packet len=1260 T
15620 21.150806 10.0.0. 10.0.0.30 SSH Encrypted response packet len=1260
15621 21.150831 10.0.0.30 10.0.0.8 TCP 52195 > ssh [ACK] Seq=54817 Ack=11982461 win=49455 Len=0
15622 21.151726 10.0.0. 10.0.0.30 SSH Encrypted response packet len=1260
15623 21.152473 10.0.0. 10.0.0.30 SSH Encrypted response packet 1en=680
15624 21.152498 10.0.0.30 10.0.0.8 TCP 52195 > ssh [ACK] Seq=54817 Ack=11984401 win=49455 Len=0 |
TR = RRiRars e e O 5

Frame 15617: 1314 bytes on wire (10512 bits), 1314 bytes captured (10512 bits)
= Ethernet II, src: vmware_f7:0c:90 (00:0¢:29:f7:0¢:90), Dst: pell_d5:d8:7a (00:24:e8:d5:d8:7a)
pestination: pell_d5:d8:7a (00:24:e IH
source: vmware_f7:0c:90 (00:0c:29:f7:
Type: IP (0x0800)
= Internet Protocol, Src: 10.0.0.8 (10.0.0.8), Dst: 10.0.0.30 (10.0.0.30)
version: 4
Header length: 20 bytes
pifferentiated services Field: 0x10 (DSCP 0x04: Unknown DSCP; ECN: 0x00)
Total Length: 1300
Identification: 0x63cd4 (25540)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: TCP (6)
Header checksum: Oxbdea [correct]
source: 10.0.0.8 (10.0.0.8)
pestination: 10.0.0.30 (10.0.0.30)

2]

source port: ssh (22)

= Transmission Control Protocol, Src Port: ssh (22), Dst Port: 52195 (52195), Seq: 11978681, ack: 54641, Len: 1260

8 7a 00 0c 29 f7 0c 90 08 00 45 10 5.
40 00 40 06 bd ea 0a 00 00 08 Oa 00
ch e3 ¢5 f0 5a 50 26 9d af 07 50 10
00 00 99 68 e6 Sh d6 fe 7 30 94 09
77 84 d8 16 1d b9 %a 93 38 7f cd 8e

hed 17 Af 26 G 17 A& 1k 20 94 G0 D~ T

L] L

ocal\Templwire. ]Pa:kets: 26032 Displayed: 26032 Marked: 0 Dropped: 0

£ Inicio| (M > By Microsoft Windows GIS by Cristian RTM ... | | Wrireshark-ssh1.jpg... | ] Documentot - Micro. .. Intel(R) 82567LM... £ Disco extrable (F:)
) 9.

| Profile: Default

N

| &3 5t secure shell.. +|[« & @) o4i14 pm.

Figura 50.- Andlisis de la trama de paquetes en conjunto con la transferencia por SFTP.
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Analisis de Resultados

Con la simulacién se logré probar el modelo de red, y las configuraciones de los equipos propuestos
se obtuvieron los resultados deseados, ya que, en cada paquete de informacién se observé la
presencia de las cabeceras del modelo TCP/IP y las de transferencia de archivos con la simulaciéon
del montaje de una pagina WEB ayudando también en la determinacidn de los errores que se tenian,
asi como, en el estudio del funcionamiento de los saltos que dan en internet. Con la segunda

simulacion se obtuvieron los mismos resultados.

De acuerdo con la practica del uso de los equipos, los resultados obtenidos para la distribucion de
informacidn se dio con el uso de un gran ancho de banda, sin embargo, el transmitir la informacion
por internet limitd el uso de los protocolos, ya que, la descarga es asimétrica con la subida
provocando un cuello de botella para la salida de estos. Los archivos que se transmitieron fueron
analizados con el analizador de paquetes obteniéndose los resultados simulados y comprobando

nuevamente que si es viable el envio de informacion segura a través de internet.

Analizando las gréficas proporcionadas por el servidor de SNMP se encontré que no es muy dificil
sostener un trafico de visitas con usuarios concurrentes. Sin embargo, para la descarga por HTTP de
una imagen Raster de 50 Mb que se usé como referencia, el resultado obtenido arrojé que de igual

manera es necesario tener un ancho de banda considerable.

La propuesta de enviar archivos a través de un Tunel Virtual se logrd sin ningun problema, asi mismo,
se analizé la trama de paquetes corroborando que viajaron cifrados. Dados estos resultados, el

analizador de paquetes arrojé la informacidn codificada.

En la practica solo se pudo simular el ambiente de un solo servidor ya que no se contaron con los
equipos robustos ni con el ancho de banda que se requiere para poder dar las condiciones de un
Data Center. Sin embargo, el uso de algunos equipos, en la practica, son los mismos que se ocupan
en el Data Center de algunas empresas, y en base a lo obtenido, los valores arrojados no cambiaron

significativamente.
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Conclusiones

El proceso de captacidn de la informacidén que se obtiene de un satélite es crucial, ya que para un
solo instituto le es dificil contar con el equipo y el personal necesario para la interpretacion de los
datos. Hoy en dia se compra esta informacién al extranjero, y se procesa en el pais, sin embargo
como un apoyo ante la presente y futura necesidad de proyectos relativos a la transmisién y
recepcion de datos satelitales, se ha propuesto la actual tesis, en la cual el flujo de informacién de

satélite para su distribucién a través de internet si es viable.

El andlisis de los sistemas de bases de datos arrojé que si es posible montar una base de datos
espacial usando un software de cddigo libre, esto indica que se puede implementar el uso a bajo
costo de licencias en el software al ser estos gratuitos, sin embargo, se recomienda el manejo de
datos en un ambiente mads robusto usando una solucidn que aporte la confianza y seguridad de la

informacidn que se almacena.

Las caracteristicas de los equipos que se describieron anteriormente en esta tesis se corroboraron,
en parte, por medio de los protocolos con la simulacién y la implementacion del modelo de red. Los

protocolos de ruteo funcionaron de acuerdo a lo establecido, dando como vdlida la red propuesta.

Junto con este resultado se reafirmé que si se puede distribuir la informacién por pagina WEB en la
gue posiblemente se pueda mantener con 2 Mbps de ancho de banda con 2 usuarios concurrentes.
Sin embargo, el envio de informacion por HTTP determinado en la practica, asegurd, que se puede
proponer un acceso a la disposicién de los datos para un horario determinado para cada usuario,
disminuyendo asi la posibilidad de que se rebasen el numero de descargas deseables emitidas al

mismo tiempo.

El uso de una pagina web no causa problemas al distribuir informacion, ya que de acuerdo al uso y
visitas esperadas ésta no rebaso lo que se propuso. El montaje de una péagina web fue idéneo para
llegar a mas puntos que no se contemplaban como usuario final, asi como, la promocidn de los datos

capturados, creando vinculos entre instituciones.

Se recomienda usar un horario en que, para las instituciones y para la institucién que albergue dicha
propuesta, la sincronizacién de la informacién sea de tal forma, que no tengan que competir las dos

0 mas instituciones participantes en el envio de informacion, ya que, con los resultados obtenidos
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en las pruebas de envio de la informacidon se observé que una imagen ocupa un ancho de banda
considerable y de acuerdo a la férmula de tiempo de envio de un archivo en promedio ésta podia

tardar hasta una hora en su transmision.

El uso de tecnologia de ultima generacidn facilita los estudios y calculos necesarios para el disefio,
ejecuciéon y funcionamiento de un area receptora de transmisiones satelitales. El poder contar con
una instalacién de esta indole podria permitir en el presente y futuro un significativo ahorro en

inversiones y tiempo para la autonomia de las instituciones que dependen de estos servicios.

Trabajo futuro

Como trabajo futuro en esta tesis, el esquema para proponerse, tomar en cuenta los problemas que
se generan al tener un nimero considerable de visitas en una pagina web y los problemas que
puedan surgir cuando se llegue a saturar, asi como, la proteccidon de los datos contra ataques
externos. Dado esto, se debe definir un plan de contingencia contra posibles debilidades dentro de

las medidas de proteccidén que se implanten.

También se debera contemplar la elaboracién de esquemas de ruteo y sefializacion de la red para
el protocolo de IPv6, asi como, el uso de velocidades superiores para mantener una vigencia en los

afios venideros con el surgimiento de demandas mayores a las redes existentes.
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Anexo A

Configuracion de los equipos

Router 6

R-INST#show run
Building configuration...

current configuration : 1887 bytes
I

version 12.4
no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
I

hostname R-INST
I
I
I
I
I
I
I

aaa new-model

aaa authentication login VPN-USERS local
aaa authentication login tesis Tlocal
I

aaa authorization network VEN-GROUP Tlocal
I
I
I
I
1

username vpnuser password O admin
I

érypto isakmp policy 10
encr aes 192

authentication pre-share

group 5

I

i

crypto isakmp client configuration group VPN-GROUP

key admin
pool VPNPOOL
I

I
crypto ipsec transform-set VPNSET esp-aes esp-sha-hmac
I

érypto dynamic-map VPN_DYNAMIC 10
set transform-set VPNSET
reverse-route
I

érypto map VPN-STATIC client authentication 1ist VPN-USERS
crypto map VPN-STATIC isakmp authorization Tist vPN-GROUP
crypto map VPN-STATIC client configuration address respond
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Crypto map VPN
I

I
!
ip ssh version
I

I
spanning-tree
I

I

I

!

interface Fast
ip address 19
ip nat inside
duplex auto
speed auto

I

interface Fast
ip address 10
duplex auto
speed auto

I

interface seri

ip address 15
ip nat outsid
crypto map VP
I

interface seri
no ip address
shutdown

I

interface vlan
no ip address
shutdown

I

router eigrp 1
network 10.0.
auto-summary
I

ip local pool

ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip classless

ip route 0.0.0

%p access-list
permit any

I

permit any

I

no cdp run
I
I
I
I
I

1ine con 0O
exec-timeout
logging synch
I

Tine aux 0O

I

Tine vty 0 4
I

I

]

end

-5STATIC 20 ipsec-isakmp dynamic VPN_DYNAMIC

1

mode pwvst

Ethernet0,/0
2.168.0.1 255.255.255.0

Ethernetd,/1
L0.0.1 255.255.255.252

alo/o0/0

0.0.0.2 255.255.255.248
e

N-STATIC

alo/0/1

1

0.0 0.0.0.255

VPNPOOL 192.168.0.120 192.168.0.140

source list cris interface Serial0/0/0 overload
source static tcp 192.168.0.11 80 150.0.0.2 80
source static tcp 192.168.0.15 21 150.0.0.2 21
source static tcp 192.168.0.15 20 150.0.0.2 20

.0 0.0.0.0 5erialo/0/0

standard cris

00
ronous
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Router ISP

ISP-TELMEX#show run
Building configuration..

Current configuration : 1328 bytes
I

version 12.4
no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption
I

hostname ISP-TELMEX
]

i
I
I
I
I
I
I
I
I
I
1
ip ssh version 1

I
!
spanning-tree mode pwst
I
I
I
I

interface Fastethernet0/0
no ip address

duplex auto

speed auto

shutdown

I

interface FastEthernet0/1
no ip address

duplex auto

speed auto

shutdown

I

interface serialo/0/0
ip address 150.0.0.1 255.255.255.248
I

interface Seriald/o0/1
no ip address
shutdown

I

interface serialo/1/0
ip address 150.0.1.49 255.255.255.240
I

interface seriald/1/1
no ip address
shutdown

I

interface serialo/2/0
ip address 150.0.1.1 255.255.255.240
I

interface serialo/2/1
ip address 150.0.1.65 255.255.255. 240
!

interface serialo/3/0
ip address 150.0.1.17 255.255.255.240
I

interface serialo/3/1
ip address 150.0.1.33 255.255.255. 240
I

interface vlanl
no ip address

shutdown
I
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route
route
route
route
route
route

hshslysiysiysiysiys]

e = T = e e e e e e e e e
=}

classless

150.
150.
150.
150.
150.
150.

cdp run

line con 0

exec-timeout 0 0

cooooo
e l=Ta

.16 255.255.255.240 serial0/3/0
.0 255.255.255.248 serial0/0/0
.0 255.255.255.240 serial0/2/0
.32 255.255.255.240 serial0d/3/1
.48 255.255.255.240 Serial0/1/0
.64 255.255.255.240 serial0/2/1

Togging synchronous
!

Tline aux 0

1ine vty 0 4

login
I
I
[
end

Router ISP-SERVER

IPS-SERV#sho run
Building configuration...

current configuration : 1137 bytes
I

version 12.4
no service timestamps 108 datetime msec
u

no service timestamps de

g datetime msec

no service password-encryption
!

hostname IPS-5ERV
I

spanning-tree mode pvst

interface Fastethernetd,/0
ip address 192.168.0.1 255.255.255.240

ip nat inside

duplex auto
speed auto
!

interface FastEthernet0,/1

ip address B.8.8.1 255.255.255.252
duplex auto
speed auto
!
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interface Seriald/0/0

ip address 150.0.1.2 255.255.255.240
ip nat outside

!

interface serialo/0,/1
no ip address
shutdown

!

%nteﬁface vianl
no ip address
shutdown
!

router ospf 1
log- adgacency—changes
networ 192.168.0.0 0.0.0.255 area 0

ip nat inside source 1ist INTERNET interface serialQ/0/0 overload
ip nat inside source static tcp 192.168.0.2 80 150.0.1.2 80

ip nat inside source static tcp 192.168.0.3 53 150.0.1.2 53

ip nat inside source static udp 192.168.0.3 53 150.0.1.2 53

ip classless

ip route 0.0.0.0 0.0.0.0 serialo/0/0

ip access-1ist standard INTERNET
permit 192.168.0.0 0.0.0.15
!

no cdp run
!
I
!
I
!

1ine con 0
exec-Timeout 0 0
logging synchronous
I

Tline aux O
!

1ine vty 0 4
Tlogin

!

!

i

end|

Router -S4

R-CLI4#show running- conf1g
Building configuration..

current configuration : 840 bytes
I

version 12.4

no service timestamps 108 datetime msec
no service timestamps debug datetime msec
no service password-encryption

I

Hostname R-CLI4

I
i
I
I
i
i
i
i
I
I
i
i
i
spanning-tree mode pvst
I
i
i
i

interface Fastethernet0/0
no ip address

duplex auto

speed auto

shutdown

!

interface Fastetherner0,/1
ip address 10.0.0.1 255.255.255.128
ip nat inside

duplex auto

speed auto

!
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interface serial0/0/0

ip address 150.0.1.66 255.255.255.240
ip nat outside

!

interface seriald/0,/1
no ip address
shutdown

!

%ntEﬁface vlanl
no ip address
shutdown
!

%p nat pool POOL1 150.0.1.67 150.0.1.73 netmask 255.255.255.240

ip nat inside source Tist 10 pool POOL1
ip classless

ip route 0.0.0.0 0.0.0.0 serialo/0/0
access-list 10 permit 10.0.0.0 0.0.0.127
!

no cdp run
I

|
!
!
!
line con O
!
line aux 0
I

line vty 0 4
Togin

!

!

i

end

Configuracion del DNS

Mo. MName Type Details

1 ftp.geogis.unam.mx A Record 150.0.0.2
2 www.geogis.unam.mx & Record 150.0.0.2
3 www.google.com A Record 150.0.1.2
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Anexo B
Cddigo HTML pagina Web de prueba usado de http://150.248.146.147/miweb-1/

<l--
Design by Cristian RTM
http://Pruebas
Released for free under a Creative Commons Attribution 2.5 License
Name :Imagenes Satelitales
Description: A two-column, fixed-width design with dark color scheme.
Version :1.0
Released :20081210
->
<html xmins="http://www.w3.0rg/1999/xhtml">
<head>
<meta name="keywords" content="" />
<meta name="description" content="" />
<meta http-equiv="content-type" content="text/html; charset=utf-8" />
<title>GIS by Cristian RTM</title>
<link href="style.css" rel="stylesheet" type="text/css" media="screen" />
</head>
<body>
<div id="wrapper">

<div id="header">

<div id="logo">
<h1><a href="#">Imagenes Satelitales </a></h1>
<p> design by <a href="www.unam.mx">Cristian RTM</a></p>
</div>

</div>

<!l-- end #header -->

<div id="menu">

<ul>
<li><a href= /www/>Home</a></li>
<li><a href="#">Blog</a></li>
<li><a href= />Photos</a></li>
<li><a href="#">About</a></li>
<li><a href="#">Links</a></li>
<li><a href="#">Contact</a></li>
</ul>
</div>
<l-- end #menu -->
<div id="page">

<div id="banner">&nbsp;</div>
<div id="content">
<div class="post">
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<h1 class="title"><a href="#">Imagenes </a></h1>

<div class="entry">

</div>
</div>
<div class="post">

&nbsp;&bull;&nbsp; <a href="#" class="comments"></a>
&nbsp;&bull;&nbsp; <a href="#" class="permalink"></a></p>
<div class="entry">
<h1 class="title"><a href="#">Imagenes en ZIP </a></h1>
<a href=
index_archivos/ASTGTM2_N18W099.zip>Imagenl</a>
<a href=
index_archivos/ASTGTM2_N18W100.zip>Imagen2</a>
<a href=
index_archivos/ASTGTM2_N18W101.zip>Imagen3</a>
<a href=
index_archivos/ASTGTM2_N18W102.zip>Imagen4</a>
<a href=
index_archivos/ASTGTM2_N19W099.zip>Imagen5</a>
<h1 class="title"><a href= index_archivos/>Imagenes
Rasters </a></h1>
<a href=
index_archivos/ASTGTM2_N18W099>Imagenl</a>
<a href=index_archivos/ASTGTM2_N18W100>Imagen2</a>
<a href=
index_archivos/ASTGTM2_N18W101>Imagen3</a>
<a href=
index_archivos/ASTGTM2_N18W102>Imagend</a>
<a href=
index_archivos/ASTGTM2_N19W099>Imagen5</a>
</div>
</div>
<div class="post">

<div class="entry">
</div>

</div>
</div>
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<l-- end #content -->
<div id="sidebar">

<ul>
<li>
</li>
<li>
<h2>Categories</h2>
<ul>

<li><a href="#">Uncategorized</a>
(3)<span>Lorem lpsum Dolor Sit Amit</span></li>
<li><a href="#">Lorem Ipsum</a>
(42)<span>Lorem Ipsum Dolor Sit Amit</span></li>
<li><a href="#">Urna Congue Rutrum</a>
(28)<span>Lorem Ipsum Dolor Sit Amit</span> </li>
<li><a href="#">Vivamus Fermentum</a>
(13)<span>Lorem Ipsum Dolor Sit Amit</span> </li>
</ul>
</li>
<li>
<h2>Blogroll</h2>
<ul>
<li><a href="#">Phasellus
Pellentesque</a><span>Lorem Ipsum Dolor Sit Amit</span> </li>
<li><a href="#">Consectetuer
Adipiscing</a><span>Lorem Ipsum Dolor Sit Amit</span> </li>
<li><a href="#">Urna Congue
Rutrum</a><span>Lorem Ipsum Dolor Sit Amit</span> </li>

</ul>

</li>

<li>
<h2>Archives</h2>
<ul>

<li><a href="#">December
2013</a>&nbsp;(29)<span>Lorem Ipsum Dolor Sit Amit</span></li>
<li><a href="#">November
2013</a>&nbsp;(30)<span>Lorem Ipsum Dolor Sit Amit</span></li>
<li><a href="#">0ctober
2013</a>&nbsp;(31)<span>Lorem Ipsum Dolor Sit Amit</span></li>
</ul>
</li>
</ul>
</div>
<l-- end #sidebar -->
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<div style="clear: both;">&nbsp;</div>
</div>
<!l-- end #page -->
<div id="footer">

</html>
o B =X
[} GIS by Cristian RTM x S
C [ filey///C:/Users/LAB-RED/Desktop/miweb-1/miweb-2/index.html O\‘; o8 =

imagenes satelitales desim by cristian k131

Photos Contact

Imagenes

Imagenes en ZIP

Imagen1 Imagen2 Imagen3 Imagend Imagen5

Imagenes Rasters

Imagen1 Imagen2 Imagen3 Imagen4 Imagen5
n (13)

Amit
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