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INTRODUCCION
VNIVERADAD NACJONAL
AVENMA DE
MEXICO

INTRODUCCION.

Hoy en dia vivimos en un mundo cada vez mas globalizado, en donde estar comunicados es
parte esencial de nuestra vida; ya sea en el ambito familiar, personal, educacional o laboral,
la comunicacion ha evolucionado enormemente, convirtiéndose en una de las grandes
necesidades para la mayoria de los seres humanos y piedra angular para el desarrollo de la
vida como hoy la conocemos. La necesidad de comunicarnos ha implicado un avance en la
tecnologia para dar solucion a esta demanda; cada dia existe una mayor diversidad de
formas y medios para poder estar comunicados, una de ellas ha sido la aparicion de las
redes informaticas, permitiendo intercambiar informacion entre dispositivos de manera
rapida, en mayor cantidad y a mayores distancias. Las redes informaticas han evolucionado
de forma constante; en el presente, se han vuelto una herramienta valiosa en aspectos tales
como educacioén, investigacion, en la industria, en las empresas y en el desarrollo de éstas,
debido a que una red no so6lo sirve para comunicar, sino que ademas permite organizar de
mejor manera la informacion y brindar un mayor grado de seguridad a la misma; no
obstante, las exigencias de uso han llevado a requerir redes cada vez mas veloces, con
mayor capacidad de transmision, confiables y seguras. Actualmente, muchas empresas
importantes y poderosas deben parte de su éxito al uso de redes informaticas, por ello
invierten una buena cantidad en mecanismos y soluciones que les permitan optimizar al

maximo la calidad y el rendimiento de sus recursos.

Sin embargo, las redes informaticas no funcionan por si solas, requieren de una buena
administracion para que logren funcionar de forma 6ptima y asi poder garantizar la calidad
de los servicios informéaticos; por ello, no basta sélo con enfocarse en los servicios a brindar,
también es importante conocer la infraestructura, tanto loégica como fisica de la red,
necesaria para asegurar su correcto funcionamiento, siempre con el objetivo de

salvaguardar correctamente el principal activo de los usuarios que es la informacion.

No obstante, las labores de administracibn no son cosa sencilla, se requiere de una idea
clara de los objetivos para los cuales esta funcionando la red, para poder llevar a cabo las

actividades que permitan facilitar la gestion de los recursos y usuarios. Lamentablemente
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existen casos en los que la falta de conocimiento, la falta de recursos econdémicos o
simplemente el desinterés, generan que no se le dé la adecuada importancia a la
administracion de los activos, que sin duda son la parte fundamental para el crecimiento y

desarrollo de toda organizacion.

Por otro lado, existen tecnologias informaticas que ofrecen herramientas para una adecuada
administracion de los recursos, servicios, usuarios y de la informacién, mismas que al ser
conjuntadas con una buena estrategia y metodologia de uso, solucionan los problemas
anteriormente mencionados, facilitando las tareas de los administradores de las redes. Sin
embargo, estas herramientas son cada vez mas diversas y siempre estan evolucionando
para mejorar, haciendo en ocasiones complicada su eleccién, puesto que todas ellas tienen
beneficios considerables. Luego entonces, es sumamente importante analizar las
necesidades, objetivos y expectativas que cada organizacion tiene, para que en base a

éstos, se haga la eleccién de las tecnologias que mejor se ajusten a cada organizacion.

Tomando en cuenta todos los factores mencionados, el presente trabajo se centra en
optimizar la administracion de los recursos y usuarios que se tienen actualmente en el CAD
(Centro de Apoyo a la Docencia del CELE), de modo que se tenga un control mas eficiente
sobre éstos, a través de estrategias basadas en los requerimientos, necesidades y recursos
del propio CAD y a la vez haciendo uso de las tecnologias mas apropiadas para llevar a
cabo esta tarea. Asimismo, este trabajo se enfoca en desarrollar estrategias dirigidas a
salvaguardar aspectos fundamentales de la informacion tales como la integridad,
confidencialidad y disponibilidad. Ademas, parte del trabajo consiste en el disefio, desarrollo
e implementacion de una aplicacion que automatice la obtencién de estadisticas de uso de
los recursos de computo, de modo que esta informacion sirva para que los administradores,
tengan parametros de uso que les permitan hacer una mejor planeacion de la adquisicion,
mantenimiento y distribucion, tanto de recursos fisicos como légicos. Finalmente se espera
gue este trabajo establezca las bases para que, si eventualmente la red se extiende, el
proceso sea lo mas sencillo posible, mediante una infraestructura que permita agregar mas

equipos a la red sin incrementar la complejidad.



INTRODUCCION

VNIVERADAD NACJONAL
AVENMA DE
MEXICO

Para su realizacion, este trabajo se estructurd en cinco capitulos que explican la manera en
la que llevé a cabo la solucion general, de forma que a través de la lectura de cada uno de
ellos, se entienda lo que se realiz6 en las diferentes etapas del proyecto. A continuacion se

describe brevemente el contenido de los capitulos:

El primer capitulo trata de los conceptos fundamentales utilizados a lo largo del trabajo, de
manera que cualquier persona que lo lea, pueda entender las ideas principales que se

exponen en él.

El segundo capitulo explica cuéles eran las condiciones inicales en el CAD al comenzar este
proyecto y define las problematicas identficadas acerca de la administracion de los recursos

y usuarios del CAD.

El tercer capitulo presenta la solucién planteada para dar solucion a las problematicas
identificadas, ademas de que explica las herramientas y sus funcionalidades, alineadas a los

requerimientos del Centro, con las cuales se ejecuto la solucion.

El cuarto capitulo es acerca de la implementacién de la solucién, explicando como se
ajustaron las funcionalidades de las herramientas y configuraciones tecnolbgicas a las
necesidades que se requerian cubrir.

Finalmente, el quinto capitulo expone los resultados obtenidos con la implementaciéon de la
solucién, explicando si se cumplieron o no los objetivos propuestos y presentando datos que
comparan aspectos de la administracién y seguridad de los recursos y usuarios del CAD
antes y después de la ejecucion de la solucién. Ademas, presenta también algunos puntos
gue se pueden realizar como trabajo a futuro, importantes para el desarrollo de las
actividades del Centro.
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OBJETIVOS.

El propésito principal de este trabajo es mejorar la administracion de los usuarios y recursos
de computo que se tienen en el CAD (Centro de Apoyo a la Docencia del CELE), mediante
un esquema de administracion centralizada. Este esquema, debera facilitar la gestién del
software que se usa en el centro, ademas de permitir desarrollar estrategias dirigidas a
salvaguardar aspectos fundamentales de la informacion tales como integridad,
confidencialidad y disponibilidad. Asimismo, deberd ofrecer una administracion sencilla,
eficaz y segura para los administradores.

Para lograr lo anterior, se plantean los siguientes objetivos particulares:

e Implementar un dominio en la red para mejorar aspectos de seguridad y
administracion en la misma.

e Instalar y actualizar software via red a fin de disminuir lo mas posible el tiempo
invertido por los administradores y ofrecer servicios que sean compatibles en todos
los equipos.

e Gestionar a los usuarios del CAD a través de un Directorio Activo, planteando un
esquema de roles y politicas para dichos usuarios.

e Desarrollar una aplicacion que automatice la obtencién de informacion de uso de
recursos de cémputo y generacion de estadisticas, a fin de disminuir el tiempo
invertido por los administradores en el procesamiento de dicha informacién.
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CAPITULO 1. MARCO TEORICO

INTRODUCCION.

Este capitulo sienta las bases para explicar y entender las ideas de los capitulos posteriores,
ya que aqui se explican, de manera general, los conceptos necesarios para entender ¢qué
es una red?, ,como se integra?, ¢como se lleva a cabo la comunicacion en ella y los
elementos necesarios que involucra este proceso?. Ademas, también se abordaran aspectos
fundamentales de la seguridad en las redes como son los servicios y las politicas de
seguridad. Finalmente, se trata el tema de la administracion de redes enfatizando la
importancia que tiene y comparando dos diferentes formas de administracion, la
administracion centralizada y la descentralizada.

TEMA 1. REDES DE COMPUTADORAS.

La necesidad de intercambiar informacién y compartir recursos informéticos en las
organizaciones, ha sido factor fundamental para su crecimiento y desarrollo. Para satisfacer
estas necesidades se crearon las redes de computadoras, que son “dos o mas
computadoras conectadas entre si que permiten compartir recursos e informacién” (1.1).
Esta conexion se puede realizar mediante uno o0 mas medios de transmisién. Los medios de
transmision pueden ser, desde un cable de datos hasta el uso del espacio aéreo como
medio de interconexion. Los recursos que una computadora comparta en red, incluyen
unidades de almacenamiento de datos, archivos, programas, dispositivos tales como
impresoras, escaners, etc. Debido a esto, el uso de las redes de computadoras es
actualmente tan importante, que pensar en una organizacion que no haga uso de ellas es
complicado.

1.1 ELEMENTOS QUE INTEGRAN UNA RED.
Para que una red de computadoras funcione correctamente, es necesaria la interaccion de

varios elementos tales como las estaciones de trabajo, las cuales son computadoras
capaces de aprovechar los recursos que otras computadoras comparten en la red (1.2).
Cada computadora conectada a la red, conserva la capacidad de funcionar de manera
independiente, es decir, realiza sus propios procesos de trabajo. Para que las estaciones de
trabajo puedan comunicarse con otras, requieren contar con una tarjeta de interfaz de red
(Network Interface Card, NIC), esta proporciona conectividad entre ellas permitiéndoles
compartir recursos e informacion. Las NIC de cada computadora se conectan a través de un
medio de transmision, que es el canal que permite la transmision de datos entre las
computadoras en una red. Los medios de transmision se clasifican en 2 tipos:

e Guiados o terrestres.
Los medios de transmisién guiados, son aquellos que utilizan un medio solido para guiar
la sefial, como un cable. Algunos ejemplos son:
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TEMA 1. REDES DE COMPUTADORAS.

o UTP (Unshielded twisted pair). Par trenzado sin blindaje. Consiste en 4 pares
de alambres de cobre aislados, como en una molécula de ADN. La forma
trenzada del cable se utiliza para reducir la interferencia eléctrica con respecto
a los pares cercanos que se encuentran a su alrededor (4.3).

o STP (Shielded twisted pair). Par trenzado blindado. Es similar al UTP con la
diferencia de que este tipo de cable cuenta con un material envolvente contra
las interferencias. El STP es méas caro en comparacion con el UTP.

o Coaxial. Consta de un alambre de cobre duro, en su parte central, que
constituye el nucleo, el cual se encuentra rodeado por un material aislante
(4.12).

o Fibra 6ptica. Transmite datos por medio de una serie de pulsos de luz a través
de una hebra fina de fibra de vidrio (1.3).

En la tabla 1.1 se muestran algunas de las caracteristicas principales de los medios de
transmision guiados.

Medio Velocidad de Distancia Tipo de Ventajas Desventajas
transmisién maxima entre | conector
(Mbps, mega bits nodos.
por segundo)
UTP 10, 100y 1000 100 metros RJ45 Facil manejo y Susceptibilidad a
bajo costo interferencias
STP 10, 100 y 1000 100 metros RJ45 Menor Mayor costo y
susceptibilidad a dificultad de
interferencias manejo
Coaxial 10 185 metros BNC Bajo costo y facil | Poca inmunidad
de instalar al ruido
electromagnético
Fibra 1000 Decenas de ST, SCy | Mayor velocidad Alto costo
Optica kilbmetros MT-RJ de transmision,
atenuacion muy
baja

Tabla 1. 1 Caracteristicas de los medios de transmision guiados (14).

e Medios de transmision No Guiados o0 aéreos.
Los medios de transmision no guiados, son aquellos donde la transmisiéon no se realiza
mediante un medio fisico sino que se utiliza el aire o el espacio exterior. Por ejemplo:
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o Microondas. Son sefiales electromagnéticas comprendidas en un rango de
frecuencia de entre 300MHz y 300GHz. Cuanto mayor sea la frecuencia
utilizada, mayor es el ancho de banda y por lo tanto mayor es la velocidad de
transmision (2.3). Para transmitir estas sefiales, se utilizan antenas parabdlicas
gue permiten aplicaciones para comunicaciones a decenas de kilometros. Este
sistema es ampliamente utilizado en transmisiones telefénicas y de video. La
propagacion de las microondas se ve afectada por las tormentas y otros
fendmenos atmosféricos.

o Infrarrojo. Son sefales producidas por un laser o un LED. Tiene un alcance de
hasta varios kilometros para su transmisién, aunque la velocidad a estas
distancias es de tan so6lo 100 Kbps. A distancias menores, por ejemplo de 2
km, la velocidad de transmision puede alcanzar 1.5 Mbps. Las comunicaciones
con infrarrojos se llevan a cabo mediante transmisores/receptores; éstos deben
estar alineados directamente, o bien deben estar accesibles a través de la
reflexion en una superficie (2.4). A diferencia de las microondas, los rayos
infrarrojos no pueden atravesar objetos. Sin embargo tienen inmunidad contra
la interferencia eléctrica.

o Satélites. Generalmente son estaciones que retransmiten microondas desde el
espacio exterior. Se usa como enlace entre dos 0 mas receptores/transmisores
terrestres denominados estaciones base (2.2). La mayoria de los satélites que
proporcionan servicio de enlace punto a punto operan en el intervalo de
frecuencia de entre 5,9 y 6,4 GHz para la transmision desde las estaciones
terrestres hacia el satélite y entre 3,7 y 4,2 GHz para la transmision desde el
satélite hasta la Tierra.

o Ondas de radio. Son sefales electromagnéticas cuya longitud de onda es
mayor que las microondas alcanzando cientos de kilbmetros. Las ondas de
radio oscilan en frecuencias entre unos cuantos kilohertz (kHz) y unos cuantos
terahertz (THz). Las ondas de radio son omnidireccionales, es decir, que
pueden viajar en cualquier direccion, esto hace que no necesiten antenas
parabdlicas para su transmision (2.4). Las ondas de radio son menos flexibles
a la atenuacion producida por la lluvia u otros fendbmenos meteoroldgicos.

o Wi-Fi. Es una de las tecnologias de comunicacion indlambrica mas utilizada
hoy en dia. Wi-Fi, basado en el estdndar IEEE 802.11 no es la abreviatura de
Wireless Fidelity, simplemente es un nombre comercial. Las redes inalambricas
se componen normalmente de una o mas computadoras portatiles o de
escritorio que deben contar con tarjetas de red inalambricas y de una estacion
base central, conocida como punto de acceso. Sin embargo, es posible tener
una red inalambrica en ausencia de algun punto de acceso. A este tipo de
redes se les conoce como redes ad hoc o infraestructura en donde la
comunicacion se hace sin control central y sin conexiones a otras redes,
Uunicamente entre los dispositivos que se han encontrado proximos entre si
(3.5) (7.4).
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Existen diversos tipos de Wi-Fi, basado cada uno de ellos en un estandar IEEE
802.11 aprobado (13.1):

. Los estandares IEEE 802.11b, IEEE 802.11g e IEEE 802.11n disfrutan
de una aceptacion internacional debido a que la banda de frecuencia de
2.4 GHz esta disponible casi universalmente, con una velocidad de
hasta 11 Mbps , 54 Mbps y 300 Mbps, respectivamente.

. En la actualidad ya se maneja también el estandar IEEE 802.11a,
conocido como WIFI 5, que opera en la banda de frecuencia de 5 GHz.
La banda de 5 GHz ha sido recientemente habilitada y, ademas, no
existen otras tecnologias que la estén utilizando, por lo tanto existen
muy pocas interferencias. Su alcance es menor que el de los estandares
gue trabajan a 2.4 GHz, debido a que la frecuencia es mayor y por lo
tanto tiene un menor alcance.

o WIMAX. Son las siglas de Worldwide Interoperability for Microwave Access

(Interoperabilidad mundial para acceso por microondas). Es un sistema de
comunicacion digital conforme con los estandares de acceso inalambrico IEEE
802.16.
WIMAX permite conexiones de hasta 50-60 Kilometros de distancia. Si lo
comparamos con el protocolo Wireless IEEE 802.11, el cual esta limitado en la
mayoria de las ocasiones a unos 100 metros, nos damos cuenta de la gran
diferencia que separa estas dos tecnologias inalambricas.

Segun el rango de frecuencias utilizado para transmitir, el medio de transmision pueden ser
las ondas de radio, las microondas terrestres o por satélite, y los infrarrojos. Dependiendo
del medio, la red inalambrica tendra diferentes caracteristicas (13.2).

La importancia de conocer la infraestructura necesaria para una red de computadoras es
gue permite conocer qué elementos se requieren y como unirlos para poder hacer que la red
sea funcional.

1.2 CLASIFICACION DE REDES POR COBERTURA GEOGRAFICA

Las redes pueden tener diversos usos, basados en los diferentes objetivos que cada
organizacion tiene. Puede haber casos donde se requiera tener una red en un solo edificio;
por ejemplo, un laboratorio escolar, 0 casos en los que se requiera que la red abarque una
mayor area, COmo es una organizacion que tiene sucursales en distintas zonas del pais o
incluso del mundo. Para esto, las redes se pueden clasificar en base a la cobertura
geografica que abarcan. Las diferencias entre las categorias que se muestran a continuacion
son cada vez mas difusas, tanto en términos tecnolégicos como de posibles aplicaciones; no
obstante, esta clasificacion es una forma sencilla de organizar su estudio (2.1):


http://es.wikipedia.org/wiki/IEEE
http://es.wikipedia.org/wiki/802.11
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http://es.wikipedia.org/wiki/GHz
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o PAN. (Personal Area Network) Redes de &rea personal.
Las redes de area personal estan integradas por los dispositivos situados en el
entorno personal y local del usuario, ya sea en la casa, trabajo, escuela, etc.
Esta configuracion permite establecer una comunicacion entre los dispositivos
de manera rapida y eficaz.

o LAN (Local Area Network). Red de area local.
Es una red de comunicaciones de cobertura pequefia, generalmente un edificio
0 a lo mucho un conjunto de ellos proximos (2.5). Por lo general, las LAN
tienen tres caracteristicas particulares:
1. Un campo de accion cuyo tamafio no es mayor de unos cuantos
kilometros.
2. Una velocidad de transmision alta.
3. Pertenencia a una sola organizacion.
La red del CAD es de este tipo.

o MAN (Metropolitan Area Network). Redes de area metropolitana.

Es una red que conecta varias LANs a través de medios de transmision tales
como UTP, fibra Optica, microondas, etc. Las MAN son redes que se extienden
sobre areas geogréaficas de tipo urbano, como una ciudad, aunque en la
practica dichas redes pueden abarcar varias ciudades (8).

o WAN (Wide Area Network). Redes de area amplia.
Generalmente, se considera como redes de area amplia a aquellas que cubren
una extensa area geogréafica. Las redes WAN abarcan paises enteros, y
pertenecen a multiples organizaciones.

En la Tabla 1.2, se muestra una comparacion de la cobertura que tienen los diferentes tipos
de redes asi, como un ejemplo de donde podrian funcionar.

Distancia entre procesadores | Nodos ubicados en el mismo... | RED

1m m? PAN
10m Cuarto LAN
100m Edificio LAN
1km Campus LAN
10km Ciudad MAN
100km Pais MAN
1000km Continente WAN

Tabla 1. 2 Clasificacion de redes por cobertura geografica (3.1).

10
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Actualmente, esta clasificacion no tiene un gran impacto en la funcionalidad de las redes,
puesto que los avances tecnoldgicos han sido tales que las diferencias entre una red MAN y
una LAN, no pasan por los aspectos funcionales de la red, sino Gnicamente son en términos
de extension geogréfica.

1.3 TOPOLOGIAS DE RED

Como se menciond anteriormente, las redes pueden clasificarse con base a su tamafo, sin
embargo también es importante considerar la forma que debe tener dicha red para cumplir
con los requerimientos de las organizaciones. Este aspecto es relevante, ya que involucra
caracteristicas tales como la velocidad, seguridad, mantenimiento, etc.

Al hablar de forma, se hace referencia al concepto de topologia de red, es decir, la forma
geométrica en la que se conectan los diversos dispositivos que conforman una red, con el
objetivo de proporcionar la maxima fiabilidad en la transmision de datos (5.1).

En la actualidad existen diferentes topologias de red, a continuacién se mencionan los
principales:

e Bus: En esta topologia todos los dispositivos se encuentran conectados a un mismo
segmento de cable de red. Este segmento es conocido como medio de transmision lineal
o bus lineal, el cual permitird la transmision y recepcién de datos. En esta topologia,
cuando se realiza una transmisién de datos desde cualquier dispositivo, €sta se propaga
en ambos sentidos, y es recibida por el resto de los dispositivos, esto implica que
cualquiera de ellos tiene acceso a la informacién transmitida.

Figura 1. 1 Topologia de Bus.

e Malla: En este tipo de topologia, todos los dispositivos de la red se encuentran
interconectados de forma que un nodo puede recibir o transmitir informacion de cualquier

11
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TEMA 1. REDES DE COMPUTADORAS.

otro nodo por diversos caminos. Esto permite que si algun enlace falla, sea posible
mantener la comunicacion utilizando otro enlace.

Figura 1. 2 Topologia de Malla.

e Estrella: En esta topologia todos los dispositivos de la red se encuentran conectados
directamente a un dispositivo central, el cual controla el envio y recepcion de datos
permitiendo la comunicacion entre ellos. Cuando un dispositivo de la red desea
comunicarse con otro, manda los datos al dispositivo central, el cual se encarga de
retransmitirlos al dispositivo requerido para entablar la comunicacion.

Figura 1. 3Topologia de Estrella.

e Arbol: Este tipo de topologia cuenta con uno o varios dispositivos centrales secundarios,
que se enlazan con un dispositivo central primario. En cada uno de los dispositivos
centrales secundarios se conectan los nodos que forman la red. Este tipo de topologia

12
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puede considerarse como una combinacién de varias topologias en estrella, con la
topologia de bus.

e

rrrr )

Figura 1. 4 Topologia deArbol.

e Anillo: En esta topologia cada dispositivo esta conectado solamente con sus vecinos
inmediatos formando un anillo. La informacién en este tipo de red pasa de dispositivo a
dispositivo en una sola direccion hasta que alcanza su destino.

Figura 1. 5 Topologia deAnillo.

e Hibrida: En una topologia hibrida, se combinan dos o mas topologias para formar un
disefio de red completo. La topologia hibrida es una de las mas utilizadas ya que permite
soluciones de red de alta complejidad o bien permite solucionar problemas debido al

aumento en el numero de dispositivos.
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Como se puede observar, existen varias topologias que una red puede tener, pero la
eleccién de alguna de éstas se basa en los requerimientos de las organizaciones y de las
ventajas y desventajas de cada una de las topologias.

Para cumplir con los objetivos planteados en este trabajo referentes a cuestiones de
seguridad, se requiere que la red cuente con al menos un dispositivo central que controle la
transferencia de datos entre las maquinas. En la tabla 1.3 se mencionan algunas de estas
ventajas y desventajas de las diferentes topologias.

Topologias Ventajas Desventajas

Bus e Siun nodo falla la red sigue e Si el bus no funciona la red tampoco
funcionando e Susceptible a colisiones

Malla e Siun nodo falla la red sigue e Alto costo por la cantidad de cable necesario
funcionando

Estrella e No hay colisiones e Sij el dispositivo central falla la red también

e Mejor control en la
transferencia de datos

Arbol e Permite un buen control de la e Sj el dispositivo central primario falla la red
transferencia de datos cuando también; si lo hace uno de los dispositivos
la cantidad de nodos es alta secundarios, los nodos conectados quedan

fuera de la red

Anillo e No hay colisiones e Todos los nodos se enteran de la

informacion que circula en la red

Hibrida e Soluciona problemas que e Dificil de configurar y alto costo para su
requieren de un disefio de red implementacion

mas complejo

Tabla 1. 3 Comparativa de Topologias.
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TEMA 2. MODELO DE REFERENCIA OSI.

Una vez definido qué es una red y algunas de sus particularidades como son su integracion
y las formas que pueden tener, a continuacion se explica como se lleva a cabo la
comunicacion entre los dispositivos que las conforman. Es importante mencionar que las
comunicaciones requieren de un conjunto de reglas que precisen la forma en que debe
efectuarse este proceso dentro de las redes. A este conjunto de reglas se les conoce como
protocolo (1.4). Ademés de los protocolos, las redes requieren de guias y reglas que se
refieran al tipo de componentes que deben usarse, a la manera de conectar los
componentes, asi como a los protocolos de comunicacion que hay que emplear de manera
gue equipos de distintos fabricantes puedan trabajar entre si sin problemas; a estas
especificaciones se les conoce como estandar (1.4).

Sin embargo, debido a la complejidad que implican las comunicaciones en las redes, un solo
estandar no fue suficiente, en su lugar se estructuré una arquitectura de comunicaciones que
dividio las distintas funcionalidades en partes mas manejables. Esta arquitectura fue
establecida por la Organizacion Internacional de Estandarizacion ISO (International
Organization for Standarization), cuyos objetivos principales son el desarrollo, actualizacion,
unificacién, aprobacion, ampliacion de las normas y estdndares que se emplean, y el
resultado fue el modelo de referencia OSI (Open System Interconection) Interconexion de
Sistemas Abiertos (2.6).

2.1 CAPAS DEL MODELO OSI.
El modelo OSI esta conformado por distintas capas, cada capa realiza un subconjunto de

tareas relacionadas entre si. Ademas, cada una de ellas depende de la capa inferior y
proporciona servicios a la capa superior.

El modelo OSI se divide en 7 capas (Figura 1.1).

. APLICACION
7

PRESENTACION

SESION

RED

ENLACE DE DATOS

6]
n TRANSPORTE

FisiCA

Figura 1. 6 MODELO OSI.
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A continuacion se explican las funciones de cada una de las capas (2.7) (3.2):
Capa Fisica

Se encarga de la transmision de cadenas de bits sobre el medio de transmision; esta
relacionada principalmente con 3 caracteristicas importantes para acceder al medio:

e Mecanicas: relacionadas con las propiedades fisicas de la interfaz de red y el medio
de transmisién. Se incluye la especificacion del conector que transmite las sefiales a
través de conductores llamados circuitos.

e Eléctricas: especifica cOmo se representan los bits en cuanto a voltaje, asi como su
velocidad de transmision.

e Funcionales: especifica las funciones que realiza cada uno de los circuitos de la
interfaz de red entre el dispositivo y el medio de transmision.

Capa de Enlace de Datos

Provee un servicio de transferencia de datos fiable a través del enlace fisico, ademas
proporciona los medios para activar, mantener y desactivar el enlace. El principal servicio
proporcionado por esta capa a las capas superiores es el de deteccion y control de errores
en el conjunto de datos que son intercambiados (tramas) causados por dafio, pérdida o
duplicidad de ellos.

Capa de Red

La capa de red determina la ruta por la cual deben pasar los paquetes (conjunto de tramas)
del origen al destino. Ademas, proporciona independencia a los niveles superiores respecto
a las técnicas de transmision utilizadas para conectar los dispositivos.

Capa de Transporte

Proporciona un mecanismo para intercambiar datos entre dispositivos. La funcion principal
de esta capa consiste en asegurar que todos los datos de la capa superior lleguen
correctamente al otro dispositivo eligiendo el tipo de conexion de transporte mas
conveniente. El tipo mas comdn de conexion de transporte corresponde al canal punto a
punto sin error, por medio del cual se entregan los mensajes en el mismo orden en que
fueron enviados. Sin embargo, existe otro tipo de conexion de transporte, en el cual se
pueden enviar datos a multiples dispositivos sin garantizar el orden de distribucion de los
datos. El tipo de servicio se determina cuando se establece la conexion.
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Capa de Sesion

Permite que los usuarios de diferentes dispositivos puedan establecer sesiones entre ellos.
A través de una sesion se puede llevar a cabo el transporte de datos ordinario, permitiendo
al usuario acceder a un sistema a distancia o transferir un archivo entre dos dispositivos.
Uno de los servicios de la capa de sesidn consiste en gestionar el control de la
comunicacién. Las sesiones permiten que la transmision de datos vaya en ambas
direcciones al mismo tiempo, o bien, en una sola direccion en un instante dado.

La capa de sesion permite el servicio de recuperacion, proporcionando un procedimiento de
puntos de comprobacion a lo largo del flujo de datos, de forma que si ocurre algun tipo de
falla entre puntos de comprobacion, la capa de sesion permite retransmitir todos los datos
desde el ultimo punto de comprobacion correcto.

Capa de Presentacion

La capa de presentacion es la encargada del formato de los datos. Esta capa traduce los
datos entre formatos especificos para asegurarse de que los datos sean recibidos en un
formato legible para el dispositivo al que se presenta. Algunos ejemplos de servicios
especificos que se pueden realizar en esta capa son los de compresion de datos, que se
puede utilizar para reducir el nUmero de bits que tienen que transmitirse, y el concepto de
cifrado de datos que se necesita por politicas de seguridad.

Capa de Aplicacion

La capa de aplicacion proporciona a los programas de aplicacion un medio para que
accedan al entorno OSI. En esta capa residen las aplicaciones de uso general como la
transferencia de archivos, el correo electrénico, gestores de bases de datos, entre otros.

Cabe aclarar que el usuario normalmente no interactia directamente con el nivel de
aplicacion, sino que suele utilizar programas que a su vez interactiian con este nivel.

2.1.1 TRANSMISION DE DATOS EN EL MODELO OSI.
Para entender como se transmiten los datos mediante el empleo del modelo OSI, se
describe un ejempilo ilustrado en la figura 1.2.

El proceso emisor tiene algunos datos que desea enviar al proceso receptor. Este entrega
los datos a la capa de aplicaciéon, la cual afiade entonces la cabecera de aplicacion AH
(Application Header), por sus siglas en inglés, que contiene informacién necesaria para el
protocolo de esta capa, a la parte delantera de los datos y entrega el elemento resultante a
la capa de presentacion.
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La capa de presentacion trata el elemento resultante como si fueran solamente datos y le
afade su propia cabecera PH (Presentation Header), por sus siglas en inglés. Es importante
observar que la capa de presentacion no sabe qué parte de los datos que le dio la capa de
aplicacion, corresponde a AH, y cudles son los que corresponden a los verdaderos datos del
usuario.

Este proceso se sigue repitiendo hasta que los datos alcanzan la capa de enlace, que
normalmente afiade una cabecera DH (Data Header) y una cola DT (Data Tail), por sus
siglas en inglés. La unidad de la capa 2, llamada trama, se pasa al medio de transmision
mediante la capa fisica. En la otra maquina, se van quitando una a una las cabeceras, a
medida que los datos se transmiten a las capas superiores, hasta que finalmente llegan al
proceso receptor.

La idea fundamental, a lo largo de este proceso, es que si bien la transmisién de datos es
vertical, cada una de las capas esta programada como si fuera una transmision horizontal.
Cuando la capa de transporte emisora obtiene un mensaje de la capa de sesién le asigna
una cabecera de transporte y virtualmente lo envia a la capa de transporte receptora. Sin
embargo, lo que realmente sucede es que entrega el mensaje a la capa de red de su propia
maquina, y asi sucesivamente a las capas inferiores hasta llegar a la capa fisica que es la
gue realmente transmite los datos a la computadora receptora a través del medio fisico.

Proceso Proceso
Emisor Receptor

I — T

Capa de Aplicacion P»chl?faol?é:e <« |RH| Datos | ___ 4 Capa de Aplicacion
apa de Presentacion Srrs:;?w(t)g::i?}i -«+—— | PH Datos — Capa de Presentacior
Capa de Sesion Pro;c;(;%t; de g | SH Datos — Capa de Sesion
Capa de Transporte P;?;ﬁggfrg € H Datos — Capa de Transporte
Capa de Red P(;ZICF’{?JO NH ‘ Datos — Capa de Red
Capa de Enlace - ‘ DH Datos ‘ oT ‘ —» Capa de Enlace
Capa Fisica - ‘ Bits ‘ e Capa Fisica

\ Trayectoria real de la transmision de datos

Figura 1. 7 Ejemplo de utilizacion del modelo OSI (4.4).
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A finales de los afios 60, las redes no estaban diseifiadas de forma que fuera posible
compartir recursos entre redes diferentes ya que las redes eran incompatibles entre si, 0 no
se podian comunicar debido a problemas de administracion, como la utilizacién excesiva de
los recursos de las redes por parte de los usuarios.

Para solucionar estos problemas, surgié el modelo TCP/IP, cuyas siglas son: Protocolo de
Control de Transmision/Protocolo de Internet (en inglés Transmission Control
Protocol/Internet Protocol), un sistema de protocolos que hace posible comunicar y compartir
recursos entre redes diferentes(5.2).

El modelo TCP/IP es una arquitectura de red basada en el modelo OSI anteriormente
mencionado, sélo que la capa de Aplicacion, Presentacion y Sesion, del modelo OSI, se
unieron en una sola la cual es la de Aplicacion en el modelo TCP/IP.

3.1 CAPAS DEL MODELO TCP/IP
El modelo TCP/IP estructura el proceso de la comunicacién en 5 capas (Tabla 1.4), las

cuales se explican a continuacién (2.8):

Capa5 @ Aplicacion
Capa 4 Transporte
Capa 3 | Internet
Capa2 Accesoala
red
Capal Fisica
Tabla 1. 4 Capas del modelo TCP/IP

Capa Fisica.

Define el enlace fisico entre el dispositivo que transmite los datos y el medio de transmisiéon
o red. Esta capa se encarga de la especificacidbn de las caracteristicas del medio de
transmision, la velocidad de datos, etc.

Capa de Acceso alared.

Es responsable del intercambio de datos entre el sistema final (emisor y receptor) y la red a
la cual esta conectado. El dispositivo emisor debe proporcionar a la red la direccion del
dispositivo destino, de tal manera que ésta pueda encaminar los datos hasta el destino
apropiado.
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El objetivo principal de esta capa es separar todas aquellas funciones que tengan que ver
con el acceso a la red, de modo que las capas superiores no tengan que ocuparse de los
detalles especificos de la red a utilizar y puedan funcionar correctamente con independencia
de la red a la que el dispositivo final est4 conectado.

Capa de Internet.

En esta capa se utiliza el protocolo de Internet (IP Internet Protocol), el cual ofrece el servicio
de encaminamiento a través de varias redes. Este protocolo se implementa tanto en los
dispositivos finales como en los dispositivos encaminadores (routers), los cuales conectan
dos o0 mas redes y tienen como funcidn principal retransmitir datos desde una red a otra
siguiendo la ruta adecuada para alcanzar al destino.

Capa de Transporte.

La capa de transporte se encarga de asegurar que el intercambio de datos se realice de
forma fiable. Esta capa agrupa todos los mecanismos que permiten asegurar que los datos
lleguen al dispositivo destino y en el mismo orden en el que fueron enviados. El protocolo
para el control de la transmisién, TCP (Transmission Control Protocol), es el mas utilizado
para proporcionar esta funcionalidad.

Capa de Aplicacion.

La capa de aplicacién contiene toda la légica necesaria para posibilitar que las distintas
aplicaciones de usuario puedan acceder a las capas del modelo TCP/IP.

3.1.1 FUNCIONAMIENTO DEL MODELO TCP/IP.

Para poder entender como se lleva a cabo la comunicacion dentro del modelo TCP/IP, es
importante conocer el funcionamiento de los principales protocolos involucrados en este
modelo, es decir, los protocolos TCP e IP.

Dentro de este modelo (TCP/IP), el protocolo TCP se implementa solamente en los
dispositivos finales, donde supervisa los bloques de datos para asegurar que todos se
entregan de forma fiable a la aplicacion apropiada.

El protocolo IP se implementa en todos los dispositivos finales y dispositivos de
encaminamiento. Este protocolo permite transportar bloques de datos desde una
computadora hasta otra, a través de uno o varios dispositivos de encaminamiento.

Para tener éxito en la transmision de datos, cada computadora y dispositivo de
encaminamiento deben tener una unica direccion de red que les permita enviar los datos al
dispositivo adecuado. Ademas, cada proceso que se ejecute dentro de un dispositivo debe
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tener una direccibn que sea Unica. Esto permite al protocolo TCP entregar los datos al
proceso adecuado. A estas Ultimas direcciones se les denomina puertos (2.9).

A continuacion se describe un ejemplo de como se transmiten los datos empleando el
modelo TCP/IP ilustrado en la figura 1.3:

Se tiene un proceso asociado al puerto 1 en la computadora A, el cual desea enviar un
mensaje a otro proceso asociado al puerto 2 de la computadora B. Los pasos que se siguen
para transmitir los datos son:

Paso 1. El proceso A en la capa de aplicacidon, pasa el mensaje a la capa de transporte
donde se agrega la cabecera TCP con la instruccidon de enviarlo al puerto 2 de la
computadora B.

Paso 2. La capa de Transporte pasa el mensaje a la capa de internet con la instruccion,
especificada en la cabecera TCP, de enviarlo a la computadora B.

Paso 3. La capa de internet agrega su cabecera IP, la cual contiene la direccion de la
computadora destino. A esta capa no es necesario comunicarle la identidad del puerto
destino, todo lo que necesita saber es que los datos van dirigidos a la computadora B.

Paso 4. La capa de internet pasa el mensaje que contiene la cabecera IP a la capa de
acceso a la red la cual le agrega su cabecera de red con la orden de enviarlo al dispositivo
de encaminamiento “J” a través de la red 1.

Paso 5. En el dispositivo de encaminamiento “J” la cabecera de red se elimina y se examina
la cabecera IP. Este dispositivo direcciona el paquete a través de la red 2 hacia la
computadora B basandose en la direccién destino que contenga la cabecera IP. Ademas, se
le afiade a los datos una cabecera de acceso a la red.

Paso 6. Cuando se reciben los datos en la computadora B, ocurre el proceso inverso. En
cada capa se elimina la cabecera correspondiente y el resto se pasa a la capa
inmediatamente superior, hasta que los datos originales alcancen al proceso destino.
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Figura 1. 8 Funcionamiento de TCP/IP (2.9).

3.2 SISTEMA DE NOMBRES DE DOMINIO DNS.

Anteriormente se explicé como se realiza el proceso de comunicacién dentro del modelo OSI
y también del modelo TCP/IP. Se dijo que cada computadora tiene una Unica direccion IP
gue le permite ser identificada y comunicarse con otras computadoras en la red. Sin
embargo, si un usuario quisiera comunicarse con otra computadora, ya sea para el envio de
un correo electrénico, la conexion a una base de datos, acceder a alguna pagina web, etc.,
el usuario tendria que conocer la direccion IP de la maquina con la cual se quiere comunicar.
Por ejemplo, supdngase que se desea enviar un correo electrénico a cierta computadora
destino, el usuario tendria que utilizar una direccion como esta: cad@128.111.124.41. Al
usuario se le dificultaria recordar este tipo de direcciones. Para resolver esta situacion se
utiliza el DNS (Domain Name Service), el cual se usa para relacionar los nombres de host
(computadora conectada a la red) y destinos de correo electronico con las direcciones IP.
Por lo tanto DNS permite al usuario enviar el correo utilizando direcciones mas sencillas de
recordar, por ejemplo, la direccién de correo cad@cele.unam.mx.

Para poder entender el funcionamiento del DNS es necesario antes hablar mas
detalladamente del protocolo IP. Como se menciond en el tema de funcionamiento del
modelo TCP/IP, el protocolo IP utiliza direcciones de red para identificar a cada una de las
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computadoras que conforman una red, a estas direcciones se les denomina direcciones IP.
Las direcciones IP estan formadas de 32 bits divididos en 4 octetos, los cuales constan de
un identificador de red y un identificador de host, estos identificadores permiten establecer el
namero de redes y el tamafio de una red en cuanto a niumero de hosts (2.10). Existen
principalmente tres clases de redes las cuales se muestran en la tabla 1.5:

CLASE Numero de Rango Numero de | NUmero de
DE RED Octetos Redes Host
ID red ID Host
A 1 3 1.0.0.1 - 127.255.255.254 126 16,777,214
B 2 2 128.0.0.1 -191.255.255.254 16,382 65,534
C 3 1 192.0.0.1- 223.255.255.254 | 2,097,150 254

Tabla 1. 5 Clases de Redes.

Las clases mencionadas anteriormente, conocidas también como direccionamiento por
clases, ya no son parte, al menos formalmente, de la arquitectura de direccionamiento de IP
(7.1). El requisito de que el tamafio de la porcion de red de cada direccion IP fuera
exactamente 1 (Clase A), 2 (Clase B) 6 3 (Clase C) bytes daba problemas al intentar ajustar
el creciente nimero de organizaciones con redes de mediano y pequefio tamafo (7.1). Por
ejemplo, una red de clase C admite 254 host lo que es demasiado para una organizacion
con solamente 15 host originando que 239 direcciones IP queden sin utilizarse.

Para solucionar lo anterior, en 1993 se estandariz6 el rutado interdominio sin clase (CIDR,;
Classless Interdomain Routing ) en el cual la parte del identificador de red de una direccién
IP puede tener cualquier tamafio en lugar de estar limitada a 8 (clase A), 16 (clase B) 6 24
(clase C) bits. Una direccion de red utilizando CIDR se denota con la forma a.b.c.d/x donde x
indica el nimero de bits iniciales (del total de los 32) que constituyen la porcion de la
direccion de red. Por ejemplo, si el nimero de host que se requiere son 15 se tendria una
direccién de la forma a.b.c.d/27 en la cual se tendrian como maximo 32 direcciones de host
disponibles (25). Sin embargo, el direccionamiento debe hacerse pensando en el posible
crecimiento del nimero de host.

Como se mencion0d anteriormente, el direccionamiento se realiza sobre las direcciones IP,
las cudles pueden ser publicas o privadas. Las direcciones IP publicas son visibles por
cualquier dispositivo independientemente de la red en la que se encuentren. Por ejemplo, un
dispositivo con una direccion IP publica es accesible desde cualquier otro dispositivo
conectado a Internet. En cambio, las direcciones IP privadas, son visibles unicamente por
otros dispositivos de su propia red o de otras redes privadas interconectadas por routers.

Los dispositivos con direcciones IP privadas pueden salir a Internet por medio de un router
gue tenga una IP publica. Sin embargo, desde Internet no se puede acceder a ordenadores
con direcciones IP privadas.
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Como se vio anteriormente, existen dos formas de identificacion de un host: por un nombre
de host y por una direccion IP. Para poder relacionar estas dos formas de identificacion, se
necesita del servicio de DNS.

DNS es una base de datos distribuida implementada en una jerarquia de servidores de
nombres, estos servidores son maquinas especificas en la red que brindan el servicio de
DNS. Ademéas, DNS es una aplicacion de la capa de aplicacion que permite que se
comuniquen los host y los servidores de nombres (7.2).

3.2.1 EL ESPACIO DE NOMBRES DEL DNS.

Internet se divide en 200 dominios de nivel superior, cada uno de los cuales abarca muchos
hosts. Cada dominio se divide en subdominios, los cuales, a su vez, también se dividen en
mas subdominios. Todos estos dominios pueden representarse en un arbol como se
muestra en la figura 1.4.

< Genérico -_.,| |..._ De pais —»
int com edu gov mil org net ip us nl
| 7N N N
sLin yale agm  ieee T: co oce  wu
r/ .. ]
eng cs\ eng jack jill leo n|ec cs\\
a||// linda Ccs csl ﬂig/ fluit
|
robot pc24

Figura 1. 9 Parte del espacio de nombres de dominio de Internet (3.3)

Las hojas del arbol representan los dominios que no tienen subdominios pero que por
supuesto contienen maquinas.

24



CAPITULO 1.

% o5
WA 5
NP
VNIVERADAD NACJONAL
AVENMA DE
MEXICo

TEMA 3. PROTOCOLOS DE RED

Los dominios de nivel superior se dividen en dos categorias:

e Genéricos: com (Comercial), edu (Instituciones educativas), gov (Gobierno federal de
Estados Unidos), int (Ciertas organizaciones Internacionales), mil (Las fuerzas
armadas de EU), net (Proveedores de red) y org (Organizaciones no lucrativas).

e De pais. Estos dominios incluyen una entrada para cada pais. Por ejemplo mx es de
México, us de Estados Unidos, jp de Japon.

Cada dominio se nombra por la ruta hacia arriba de €l a la raiz. Los componentes se
separan con puntos. Por lo tanto, el CAD (Centro de Apoyo a la Docencia) del Centro de
Ensefianza de Lenguas Extranjeras de la UNAM, podria utilizar cad.cele.unam.mx.

‘."Root

Jcad

Figura 1. 10 Estructura del espacio de nombres del CAD.

Los nombres de dominio no hacen distincion entre mayusculas y minusculas por lo que mx y
MX significan lo mismo. Los nombres de componentes pueden ser de hasta 63 caracteres
de longitud, y los de ruta completa de hasta 255 caracteres (3.4).
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3.2.2 FUNCIONAMIENTO DEL SERVICIO DNS.

La asociacién que el protocolo DNS hace de los equipos en una red con una direccion IP
para permitir la localizacion y comunicacion entre ellos es informacion almacenada en la
base de datos propia del servidor DNS, la cual contiene una parte de la estructura del
espacio de nombres. Todo servidor DNS controla una parte del espacio de nombres en
donde puede haber varios subdominios, cada uno con cierta cantidad de equipos, esta parte
del espacio de nombres se denomina zona DNS y es el espacio en el que el servidor DNS
es un servidor autoritativo. La zona DNS es un mecanismo que establece un limite sobre el
cual un servidor DNS puede resolver consultas, es decir, la zona en la que puede localizar y
comunicar equipos. Un servidor puede ser autoritativo para una o mas zonas.

La zona DNS se divide en dos: zona de busqueda directa y zona de busqueda inversa. La
zona de busqueda directa permite identificar a un equipo a través del nombre del equipo, es
decir, el servidor DNS recibe el nombre del equipo y revisa en su base datos si contiene la IP
correspondiente. La zona de bldsqueda inversa identifica a un equipo mediante la direccion
IP que el servidor recibe, buscando después el nombre del equipo al cual corresponde esa
direccion.

Esta informacién es almacenada en el Servidor DNS, sin embargo, el funcionamiento de
este protocolo requiere que en los equipos cliente también se almacene cierta informacién
importante.

Cuando un equipo en una red necesita comunicarse con otro para usar una aplicacién o
algun recurso utiliza el servicio DNS para consultar al servidor DNS acerca de la ubicacion
del otro equipo. Para realizar estas tareas, dentro del protocolo se utilizan dos conceptos
importantes: resolvedor DNS y los registros de recursos.

Un resolvedor DNS es un servicio que usa este protocolo para solicitar informacion de los
servidores DNS. La funcién del resolvedor es desempefiada por el cliente DNS para
comunicarse con un servidor DNS y poder localizar a algun otro equipo. Esta informacién es
almacenada localmente en los equipos cliente dentro de un espacio llamado caché del
resolvedor DNS para que las busquedas posteriores se realicen de manera mas eficiente.

En lo que respecta a los registros de recursos, cada dominio puede tener un grupo de
registros de recursos asociados a él. El registro de recursos mas comun es simplemente su
direccion IP, pero existen muchos otros tipos de registros. Cuando un resolvedor da un
nombre de dominio al servidor DNS, lo que recibe son los registros de recursos asociados a
ese nombre. Por lo tanto, la funcion real del DNS es relacionar los dominios de nombres con
los registros de recursos. Un registro de recursos tiene cinco tuplas.

Nombre_dominio  Tiempo_de_vida Clase Tipo Valor
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El Nombre_dominio indica el dominio al que pertenece este registro. Por lo tanto, este
campo es la clave primaria de busqueda usada para atender las consultas.

El campo de Tiempo_de_vida indica el tiempo en segundos durante el cual este registro sera
almacenado en la cache del resolvedor DNS y en otros servidores DNS cuando la consulta
pasa a través de ellos.

El tercer campo de cada registro de recursos es la Clase. Para la informacion de Internet,
siempre es IN. Para informacién que no es de Internet, se pueden utilizar otros cédigos, sin
embargo, éstos raramente son usados.

El campo Tipo indica el tipo de registro de que se trata. Algunos de estos tipos de registros
son:

TIPO SIGNIFICADO VALOR

A Direccion IP de host Entero de 32
bits

CNAME Registros que permiten la creacion de un alias para que los usuariosy ~ Nombre de

los programas den con la direccion correcta ain no conozcan dominio
exactamente el nombre del dominio.

SOA Marca del inicio de una zona de autoridad Parametros para
esta zona
PTR Registro regularmente usado para asociar un nombre a una direccion Alias de una

IP con el fin de permitir busquedas de la direccion IP y devolver el direccion IP
nombre de la maquina correspondiente.

Tabla 1. 6. Registros DNS.

Por ultimo se tiene la tupla Valor. Este campo puede ser un namero, un nombre de dominio
0 una cadena de caracteres. El valor depende del tipo de registro. En la tabla 1.6 se
presenta la descripcion del valor para cada uno de los tipos de registro indicados.

De este modo en una consulta el nombre de dominio DNS podria ser de la forma CAD-P-
Ol.cad.cele.unam.mx y el tipo de consulta especificada para la busqueda de un registro A.
Asi, el servidor revisaria en su base de datos si existe un registro A para un equipo llamado
CAD-P-0l1.cad.cele.unam.mx. Si el registro existe, entonces regresa al cliente DNS la
direccién IP del equipo cuyo nombre corresponde al enviado por el cliente y esta informacién
es guardada en la caché del resolvedor DNS el tiempo indicado en la tupla Tiempo_de_vida.

En general el proceso de una consulta al DNS ocurre en dos pasos:

e Una computadora cliente realiza una consulta acerca del nombre de otro equipo
pasandola al servicio DNS del propio cliente para la resolucion.

¢ Cuando una consulta no puede ser resuelta localmente con el servicio DNS del cliente
entonces pasa la consulta a un servidor DNS.
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Analizando la siguiente imagen se entendera mas facilmente el proceso que se sigue
cuando se utiliza el protocolo DNS en una red.

Cliente DN5 (resolvedor)

BuscadorWeb Ql . e
URL: www.cad.cele.unam.mx Al

Cache
Fesolvedor
DMS

Archivao
HOSTS

Consulta cliente -servidor

Zonas

Archivo
Cachedns

Consulta
servidor servidor

Cache Servidaor

DMS

Otros senidores
DS

Figura 1. 11 Funcionamiento DNS.

Cuando un cliente necesita localizar a otro equipo puede hacerlo mediante el nombre o por
la direccion IP del otro equipo. Por ejemplo, un equipo cliente a través de un navegador de
internet solicita la ubicaciébn del equipo en donde se encuentra alojada la pagina
www.microsoft.com. En primer lugar, esta solicitud es gestionada como una consulta por el
servicio DNS del propio equipo. Este servicio revisa en la caché del resolvedor DNS local, es
decir, la contenida en el equipo cliente. Si el registro del equipo que se desea ubicar se
encuentra, entonces la consulta es respondida y el proceso termina.

El registro puede encontrarse en la caché del resolvedor DNS local por dos razones. Una es
que dentro del archivo Hosts, contenido en el servidor DNS, se encuentre el registro

solicitado por el equipo cliente.

Este archivo Hosts, es cargado a la caché del resolvedor DNS cuando el servicio es iniciado.
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Los registros contenidos en dicho archivo, son registros autorizados, es decir, son los
registros que relacionan los nombres y direcciones IP de los equipos sobre los cuéles el
servidor DNS es autoritativo.

La otra razon es que este registro haya sido almacenado de una consulta anterior al DNS las
cuales son registradas en la cache del resolvedor DNS local por un periodo de tiempo.

Sin embargo, cuando el registro no esta dentro de la caché del resolvedor DNS local, la
consulta es pasada al servidor DNS configurado para el equipo cliente como servidor DNS
preferido. Debido a que el registro del equipo que se desea ubicar no se encuentra dentro
de la zona sobre la que el servidor DNS es autoritativo, entonces busca en la caché propia
del servidor DNS la cual contiene registros de consultas previas al Servidor DNS de nivel
superior. Si el registro es encontrado en esta caché entonces lo regresa al equipo cliente el
cual almacena el registro en su caché de resolvedor DNS local temporalmente. De lo
contrario, si el registro no es encontrado en la caché del servidor DNS entonces pasa la
consulta al servidor DNS de nivel superior que contiene otra parte del espacio de nombres
del DNS.

El servidor DNS de nivel superior verifica si puede resolver la consulta de forma autoritativa,
es decir, con la informacion contenida en la zona de busqueda sobre la cual es autoritativo.
Si el registro consultado coincide con un registro de la zona de busqueda, el servidor
resuelve la consulta contestando al servidor DNS preferido del equipo cliente que hizo la
consulta. El servidor DNS guarda el registro en su caché y pasa el registro al equipo cliente
guien también almacena el registro en la memoria cache del resolvedor DNS local.

Nuevamente, si el registro no es encontrado, entonces se pasa la consulta a otro servidor
gue contenga otra porcién del espacio de nombres y el proceso se repite.

Este proceso descrito se conoce como consulta recursiva, puesto que cada servidor que no
tiene toda la informacién solicitada, la busca en algun otro lado y luego la proporciona. Es
posible un procedimiento alternativo. En él, cuando una consulta no puede satisfacerse
localmente, ésta falla, pero se devuelve el nombre del siguiente servidor a intentar. Algunos
servidores no implementan consultas recursivas y siempre devuelven el nombre del
siguiente servidor a intentar.

Para realizar la consulta recursiva apropiadamente, el servidor DNS necesita conocer en
donde comenzar a buscar los nombres en el espacio de nombres de dominio. Esta
informacion es provista en la forma de los DNS raiz, una lista de registros DNS usados por el
servicio de DNS de los servidores autoritativos.
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3.3 PROTOCOLO DE CONFIGURACION DE HOST DINAMICO (DHCP).

Debido a la gran cantidad de computadoras que existen en la actualidad se requiere tener
controles en la asignacion de direcciones IP. Hay dos formas de realizar este procedimiento,
la asignacion estética y la dinamica. Para ello, existe un servicio que permite hacer la
asignacion de direcciones IP a los hosts de una red, el cual esta almacenado en un
dispositivo especifico de la red llamado servidor DHCP.

DHCP permite que un host obtenga (le sea asignada) una direccion IP de modo automético,
asi como cierta informacién adicional como la direccién del router més cercano y la direccion
de su servidor DNS.

El administrador de la red puede configurar DHCP de modo que cierto host reciba siempre
una misma direccion IP, es decir, que cada vez que el host se conecte a la red reciba la
misma direccién IP preasignada o también puede configurar de modo que el servidor DHCP
asigne arbitrariamente una direccion de su depoésito de direcciones disponibles previamente
establecido; cada vez que se desconecta un host su direccién vuelve al depdésito (7.3).

Es importante conocer este protocolo ya que esta muy ligado a las labores de administracion
gue se requieren dentro de la red, no es lo mismo realizar las asignaciones de direcciones IP
de manera manual a hacerlo de manera automatica en términos de inversion de tiempo.
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TEMA 4. SEGURIDAD EN UNA RED.

Ademas de conocer los conceptos fundamentales de las redes y cdmo se lleva a cabo la
comunicacion en ellas es importante hablar de algunos aspectos esenciales en cuanto a
seguridad que las redes deben tener para funcionar de manera correcta.

4.1 SERVICIOS DE SEGURIDAD
Uno de estos aspectos esenciales se refiere a los servicios de seguridad cuyo objetivo es

proteger las comunicaciones de los usuarios en las redes de una organizacion. Estos
servicios se clasifican de la siguiente manera (6.1):

Confidencialidad
Autenticacion
Integridad

No repudio
Control de acceso
Disponibilidad

oA LNE

Confidencialidad

Es la capacidad de asegurar que soélo las personas autorizadas tienen acceso a la
informacion. El objetivo principal de la confidencialidad es proteger los recursos y la
informacion contra el descubrimiento intencional o accidental por personas no autorizadas.
Los servicios de confidencialidad proveen proteccién de los recursos y de la informacion
almacenada o del flujo de la misma, para asegurar que:

e Nadie pueda leer, copiar, descubrir o modificar la informacion sin autorizacion.
e Nadie pueda interceptar los mensajes entre entidades.

Autenticacién

Este servicio garantiza que las entidades que participan en una comunicacion sean
auténticas, es decir, asegura al receptor que el mensaje no provenga de una fuente falsa.
Para lograr lo anterior, el sistema verifica la informacion que alguien provee contra la
informacion que el sistema conoce sobre esa entidad.

La autenticacion es realizada principalmente a través de:

e Algo que se sabe, (Informacion personal, firma, etc.).
e Algo que se tiene, (Tarjetas bancarias, credenciales, etc.).
e Algo que se es, (Huella digital, retina, etc.).
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Integridad

Este servicio garantiza que el contenido de los datos no haya sido modificado por personas
no autorizadas y que el flujo de los datos en una comunicacion se mantenga intacto, es
decir, se asegura que los datos enviados coinciden exactamente con los datos recibidos.

No repudio

Este servicio previene a los emisores 0 a los receptores de negar un mensaje transmitido.
Cuando un mensaje es enviado, el receptor puede probar que el mensaje fue enviado por el
presunto emisor. Esto es, el no repudio ofrece proteccion a un usuario frente a otro usuario
gue niegue, posteriormente, haber realizado cierta comunicacion o recepcion de un mensaje
enviado.

Control de acceso

El control de acceso es la habilidad para limitar y controlar el acceso tanto a los sistemas
informéticos como a los recursos e informacion que se tengan en ellos. Para lograr este
control, cada entidad que trata de ganar acceso debe primero identificarse y luego
autenticarse de manera exitosa para que entonces le sea permitido el acceso.

Disponibilidad
Se refiere a que las personas autorizadas puedan acceder a la informacion deseada cuando
lo requieran y tantas veces como sea necesario. Es importante aclarar que la disponibilidad
se refiere Unicamente al tiempo para obtener la informacién y no importa si la informacion es
correcta o no.
Disponer de la informacién después del momento necesario, puede equivaler a la no
disponibilidad.

4.2 POLITICAS DE SEGURIDAD.

Otro factor importante de considerar son las politicas de seguridad, las cuales son un
conjunto de leyes, reglas y practicas que regulan la manera de dirigir, proteger y distribuir
recursos en una organizacion para llevar a cabo los ojetivos de seguridad informatica dentro
de la misma. La politica define la seguridad de la informacion en el sistema central de la
organizacion, por lo tanto, un sistema central es seguro si cumple con las politicas de
seguridad impuestas para esa organizacion. La politica especifica qué propiedades de
seguridad el sistema debe proveer.

Los conceptos de seguridad explicados anteriormente forman un aspecto fundamental de lo
gue se quiere lograr en este trabajo, puesto que representan un parametro de comparacion
entre el antes y el después de Ila implementacion del dominio de red.
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TEMA 5. SISTEMAS OPERATIVOS.

Los host son maquinas conectadas a una red que comparten informacion y recursos con
otras maquinas. Para poder realizar esto, cada maquina debe contar con un programa que
permita controlar las operaciones entre el host y la red, a este programa se le conoce como
sistema operativo, el cual es el programa fundamental de toda maquina, y cuya funcién
principal es administrar los recursos de la computadora y proporcionar la base sobre la cual
pueden escribirse los programas de aplicacién, es decir, los programas que utilizan los
usuarios (9.1).

5.1 FUNCIONES DEL SISTEMA OPERATIVO
Las funciones clasicas del sistema operativo se pueden agrupar en las siguientes tres
categorias (10.1):

e Gestion de los recursos de la computadora.
e Ejecucién de servicios para los programas.
e Ejecucién de los mandatos de los usuarios.

El sistema operativo se divide en tres capas principales. La capa denominada nucleo
(kernel), es la capa que administra los recursos fisicos (hardware) de la maquina,
proporcionando la funcionalidad béasica del sistema operativo. La capa de servicios o
llamadas al sistema; es la interfaz entre el sistema operativo y los programas del usuario, las
llamadas al sistema crean, eliminan y utilizan varios objetos de los programas, controlados
por el sisema operativo. La capa de intérprete de comandos o shell; funciona como una
interfaz a través de la cual el usuario puede interactuar con la computadora. El shell recibe
los comandos del usuario, los interpréta, y si puede, los ejecuta ( 9.2) (10.2).

5.2 COMUNICACION ENTRE PROCESOS.

Como se menciond anteriormente, un usuario puede comunicarse con otro por medio de la
red, esto se realiza a través de procesos, los cuales son programas que se ejecutan en las
maquinas de los usuarios. La comunicacion entre los usuarios consiste en la transferencia
de mensajes entre los programas que los usuarios ejecutan, estos programas son
ejecutados por el sistema operativo como procesos. El sistema operativo se encarga de la
gestion de los procesos, ofreciendo en general los siguientes servicios (10.3):

e Crear un proceso: El proceso es creado por el sistema operativo cuando asi lo solicita
otro proceso, que se convierte en el padre del nuevo.

e Ejecutar un proceso: Los procesos se pueden ejecutar de dos formas: batch e
interactiva. En la primera se utilizan archivos con comados u érdenes que realizan
tareas especificas relacionadas con el proceso. En el modo interactivo, el proceso
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esta asociado a un shell, por el que recibe la informacién del usuario y por el que
contesta con los resultados.

e Terminar la ejecucién de un proceso: un proceso puede finalizar su ejecucion por
varias causas, entre las que se encuentran las siguientes:

o Ha terminado de ejecutar el programa.
o Se produce una condicion de error en su ejecucion.
o Otro proceso o el usuario deciden que ha de terminar.

Cuando un proceso A de un usuario quiere comunicarse con un proceso B de otro usuario,
el sistema operativo construye primero el mensaje que sera transmitido, luego ejecuta una
llamada al sistema, que es el método usado por un proceso para solicitar una accion por el
sistema operativo (11.1), para que el sistema operativo busque el mensaje y lo envie a
través de la red hacia B(9.3). Posteriormente se lleva a cabo el procedimiento de
comunicacion dentro de la capa de aplicacién del modelo OSI o TCP/IP y continda el flujo de
comunicacion descrito anteriormente.

Tener claro el concepto y funcionamiento del sistema operativo es muy importante puesto
gue es la herramienta principal que se us6 en este trabajo para poder cumplir con las metas
planteadas. En capitulos posteriores se detallard mas sobre el sistema operativo que se
utilizé para alcanzar los objetivos de este trabajo.
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TEMA 6. ARQUITECTURA CLIENTE-SERVIDOR.

Como se menciond, el sistema operativo es el programa que permite administrar los
recursos fisicos y logicos de las computadoras. En una red, el sistema operativo se encarga
de gestionar este compartimiento de recursos con otras computadoras de la red. Sin
embargo, es necesario que exista una forma de estructurar la manera en que se lleve a cabo
este procedimiento. Esa forma, generalmente es el modelo cliente-servidor. La idea del
modelo cliente-servidor es la estructuracion del sistema operativo como un grupo de
procesos en cooperacion, llamados servidores, que ofrezcan servicios a los usuarios,
llamados clientes (9.4). El proceso servidor puede residir en la misma maquina que el cliente
0 en una distinta, en cuyo caso la comunicacion debera realizarse a través de una red de
interconexion(10.4).

La comunicacion entre los procesos cliente y servidor, se basa en un protocolo
solicitud/respuesta. El cliente envia un mensaje de solicitud al servidor para pedir cierto
servicio. El servidor hace el trabajo y regresa los datos solicitados o un cédigo de error que
indique la razén por la cual no se pudo llevar a cabo el trabajo.

Computadora Computadora
Peticion

d__,_,d-—-—'—'_'_-—-_'_‘—‘—--..

Proceso
servidor

Proceso
cliente

"'“"-—-._.___‘___________,_,_.-w

Respuesta

Figura 1. 12 Comunicacion cliente-servidor. (10.4)

6.1 VENTAJAS DEL MODELO CLIENTE-SERVIDOR

En las organizaciones, cominmente los procesos servidor y cliente se tienen en maquinas
distintas con el objetivo de centralizar los recursos, albergandolos en la maquina servidor
gue contiene los procesos servidor y estando disponibles para todos los clientes que los
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requieran, de igual forma este modelo permite centralizar funciones de gestion de red tales
como la interoperabilidad, de manera que los distintos sistemas que se utilicen queden
vinculados. Ademas, desde el punto de vista de la seguridad, en el modelo cliente-servidor
se mejoran los servicios de seguridad como auntenticacion, confidencialidad, integridad,
disponibilidad, mencionados anteriormente. También, el modelo cliente-servidor permite
disminuir las labores de administracion de los recursos en los equipos cliente puesto que es
el servidor quien realiza esta tarea. Finalmente, este modelo brinda la posibilidad de que la
red crezca en cuanto a numero de equipos de manera sencilla ya que es posible quitar o
agregar clientes sin afectar el funcionamiento de la red y sin la necesidad de realizar
mayores modificaciones. Debido a lo anterior, la forma de administracion propuesta en este
trabajo requiere del modelo cliente-servidor para poder funcionar como se espera.

6.2 FUNCIONALIDADES COMUNES DE LOS CLIENTES Y SERVIDORES
Frecuentemente en las organizaciones, las maquinas cliente son computadoras de escritorio
gue ofrecen una interfaz sencilla para el usuario. Estas maquinas presentan, en general, un
tipo de interfaz grafica cobmoda para los usuarios que les permite utilizar aplicaciones tales
como procesadores de texto, hojas de calculo y presentaciones.

A su vez, los servidores ofrecen una serie de servicios compartidos a los clientes, un
ejemplo son los servidores de bases de datos que permiten a los clientes compartir el
acceso a la misma base de datos, y permiten el uso de un sistema de computacién de alto
rendimiento para gestionar la base de datos (12.1). Otros servicios que pueden brindar los
servidores son: servicios DNS, DHCP, almacenamiento de archivos, alojamiento de sitios
WEB etc. Puede haber servidores dedicados a un solo servicio, o servidores que brinden
distintos servicios, dependiendo de las necesidades y objetivos de las organizaciones.
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TEMA 7. ADMINISTRACION DE REDES.

Parte fundamental del correcto funcionamiento de las redes es la administracion de los
recursos y de la informacion que se maneja en ellas. La administracion de redes es un
proceso que busca mediante la planeacion, organizacion y control de actividades mantener
una red operativa, eficiente y segura, lo cual se vera reflejado en la calidad de los servicios
ofrecidos; algunos objetivos de la administracion de redes son:

e Mejorar la continuidad de la red con mecanismos de control interno y externo.

e La resolucion de problemas en el menor tiempo posible.

e Hacer uso eficiente de todos los recursos de la red: programas, impresoras, etc.

e Controlar cambios y actualizaciones en lared y en el software para minimizar las
interrupciones en el servicio a los usuarios.

Existen dos formas de administrar una red, la administracion descentralizada y la
administracion centralizada.

7.1 ADMINISTRACION DESCENTRALIZADA DE UNA RED.

En la administracion descentralizada no se maneja el modelo cliente-servidor, sino que cada
host actia como cliente y servidor a la vez, administrando y compartiendo sus propios
recursos dentro de la red. Comunmente, en este tipo de administracion se maneja el
concepto de grupo de trabajo.

Un grupo de trabajo es un grupo de dispostivos en red que comparten recursos. Desde el
punto de vista de la administracion, el esquema de grupo de trabajo no requiere de la
existencia de servidores, lo cual podria resultar en un ahorro para las organizaciones pero,
por otro lado, en este esquema se requiere de una mayor inversiébn de tiempo para
administrar los equipos, ya que esta tarea se debe realizar individualmente cada vez que sea
necesaria alguna configuracion.

Ahora bien, la seguridad en este esquema se maneja localmente en cada equipo, es decir,
cada maquina tiene su lista de usuarios autorizados con las contrasefas correspondientes,
asi que tanto la autenticacion como la autorizacion de acceso a los recursos se ejecutan
localmente en cada maquina. Sin embargo, si los usuarios requieren acceder a otros
recursos de la red tendran que recordar muchas contrasefias, una para cada recurso de la
red. En este caso, los procesos de autenticacién y autorizacion se realizan tanto en la
maguina desde donde se solicita el recurso como en la maquina donde se encuentra dicho
recurso.
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7.2 ADMINISTRACION CENTRALIZADA DE UNA RED.

En la administraciéon centralizada se maneja el modelo cliente-servidor por lo que la
comunicacion y el compartimiento de recursos se realiza necesariamente a través de un
dispositivo central que funge como servidor de la red. En este modelo, es necesario llevar
una buena administracion en el servidor ya que si este llegara a funcionar incorrectamente
toda la red se veria afectada. Debido a esto comunmente se utilizan los dominios de red
cuyo obijetivo principal es facilitar la gestion tanto de recursos como usuarios a través de
servicios y mecanismos que se brindan desde €l o los servidores denominados
controladores de dominio.

Un dominio, es una agrupacion de dispositivos que comparten un directorio centralizado.
Este directorio contiene todas las cuentas de usuario y la informacién de seguridad del
dominio y se encuentra almacenado en los controladores de dominio desde donde se
manejan los aspectos y cuestiones de seguridad de los recursos, usuarios e interacciones
con el dominio, centralizando tanto la seguridad como la administracion. Por lo tanto, las
cuestiones de administracion y seguridad se ven mejoradas en comparacion con el modelo
de grupo de trabajo, ya que la centralizacion permite realizar las configuraciones necesarias
desde el servidor a uno, a varios o0 a todos los dispositivos que las requieran. Ademas, bajo
este esquema, la confidencialidad, disponibilidad e integridad de la informacion de los
usuarios se ve mejorada en gran medida. Obviamente, todo depende de la configuracién de
los servidores controladores de dominio, asi como de la correcta administracion que se
tenga en éstos. Otra ventaja importante de los dominios, es la facilidad de integrar nuevos
equipos a la red, lo que es bueno para las organizaciones que tengan la necesidad de
aumentar su infraestructura.

La administracion de redes es otro de los pilares de este trabajo; la explicacion de las formas
de administracion anteriores se hizo con la idea de justificar el por qué se establecié la meta
de contar con la forma de administracion centralizada en el CAD.
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CAPITULO 2. ANALISIS DEL PANORAMA INICIAL DEL CENTRO
DE APOYO A LA DOCENCIA (CAD).

INTRODUCCION

Este capitulo explica las condiciones iniciales del escenario donde se realizo este proyecto,
explicando qué es el CAD, cudles son sus objetivos principales, cuales son sus funciones, la
manera en que se encuentra organizado y los recursos con los que cuenta. La finalidad del
capitulo es mostrar la situacion del CAD antes de realizar la implementacién del dominio de
red, y a la vez, identificar los puntos susceptibles de mejoras. Asi, los resultados de este
capitulo sirvieron como base para llevar a cabo la comparacion entre el estado inicial y final
del proyecto; dicha comparacion sera abordada en el capitulo correspondiente al analisis de
los resultados obtenidos.

TEMA 1. ANTECEDENTES DEL CAD.

1.1 HISTORIA DEL CAD.

La UNAM con el proposito de aumentar la cobertura y mejorar la calidad de la educacion, ha
impulsado el proceso de ensefianza-aprendizaje mediante el establecimiento de centros
equipados con plataformas de computo y telecomunicaciones, para la creacion de nuevos
ambientes de aprendizaje a través del uso interactivo de estos medios. Para lograr este
propoésito, la UNAM a través del programa Servicios Educativos en Red (SER-UNAM)
contemplé la creacion de Centros de Apoyo a la Docencia (CAD) enfocados a cumplir con el
proposito mencionado.

Por otro lado, el Centro de Ensefianza de Lenguas Extranjeras (CELE) se intereso en la
creacion y desarrollo de uno de estos centros, a fin de lograr la incorporacion de un enfoque
didactico que incluyera el uso interactivo de tecnologias y medios, apoyando a los docentes
mediante el uso de equipos de computo y el manejo de Tecnologias de la Informacion y la
Comunicacion (TICs), que les permitiera optimizar los procesos de ensefianza-aprendizaje.

De esta forma, en el afio 2000 se propuso la creacion de un Centro de Apoyo a la Docencia
por parte de la Lic. Marina Chavez, coordinadora de la Mediateca del CELE. El CAD del
CELE comenzo su funcionamiento en febrero del 2002.
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TEMA 1. ANTECEDENTES DEL CAD.

1.2 IMPORTANCIA DEL CAD DENTRO DEL CELE.

Para el CELE, la creacion de un CAD representa la oportunidad de extender la cobertura de
sus servicios educativos, innovando en el campo de la ensefianza de las lenguas
extranjeras.

El CAD ayuda a impulsar y reforzar la formacion de los profesores en el uso pedagdgico de
medios y TIC’s. También fomenta la creacion de materiales didacticos de

apoyo al aula y el desarrollo de actividades y materiales que favorezcan el aprendizaje
autodirigido, mediante el uso de la tecnologia. En conclusion, el centro representa para el
CELE la parte de innovacion y actualizacion tecnolégica que todo centro educativo debe
tener hoy en dia.

1.3 OBJETIVOS DEL CENTRO.
Los objetivos que el CAD tiene y por los cuéles se rige son los siguientes:

e Apoyar a los docentes del CELE en la optimizacion de los procesos ensefianza-
aprendizaje que utilizan mediante:
o Asesoriay capacitacion sobre el uso de recursos de computo.
o Proporcionar el uso de infraestructura. (PC’'S, Software, Impresoras, Escaner).

e Brindar servicios de calidad, adecuados y oportunos a los docentes.

e Desarrollar proyectos académicos que estén a la vanguardia respecto al avance
tecnoldgico actual.

Para cumplir con los objetivos mencionados, el CAD desarrolla determinadas funciones y
brinda servicios especificos, algunos de los cuales se detallan a continuacion.

1.4 FUNCIONES Y SERVICIOS DEL CAD.
Desde sus inicios, la funcion principal del CAD dentro del CELE ha sido la de impulsar, bajo

un enfoque pedagogico-mediatico integral, el desarrollo de actividades y productos basados
en nuevas tecnologias de apoyo, enfocadas en los procesos de ensefianza—aprendizaje de
lenguas extranjeras (15). Actualmente, las funciones del CAD estan basadas en dos ejes
rectores: Docencia y Personal Académico.

Dentro del eje de la Docencia, se encuentra el programa de “Implementacion de tecnologias
de informacién y comunicacion (TICs) en la docencia”, que incluye dos proyectos:

e Desarrollo de recursos digitales: materiales multimedia, herramientas en linea.
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e Prestacion de servicios de Tecnologias de la Informacién y Comunicacion:
infraestructura, asesoramiento, exploracion e implementacién de nuevos recursos.

Por otro lado, en el eje del Personal Académico se incluye el “Programa de Capacitacion y
Actualizacion Docente”, del que forma parte el proyecto:

e Capacitacion y formacion de los docentes en el uso de Tecnologias de la Informacién
y la Comunicacion.

Para llevar a cabo las funciones mencionadas, en el CAD se brindan los siguientes servicios:

= Desarrollo de proyectos tales como sitios web de apoyo a clases presenciales, blogs y
foros académicos, repositorios de recursos, materiales u objetos de aprendizaje,
podcast, entre otros.

= Formacion y capacitacion a los docentes del CELE y personal que labora en el CAD.
El objetivo para los docentes es que conozcan las TICs existentes y puedan aplicarlas
como herramientas en su labor de ensefianza. La capacitacion es brindada por el
personal del CAD, que a su vez, debe de actualizarse constantemente sobre las TICs
para poder transmitir estos conocimientos a los profesores.

= Uso de infraestructura como equipos de cOmputo, impresoras y escaner.

1.5 ORGANIZACION DEL CAD.

El CAD se encuentra organizado de la siguiente manera:

e Existe un Responsable quien es el encargado de planear, organizar y controlar los
proyectos, actividades y/o estrategias necesarias para el correcto funcionamiento del
centro, asi como coordinar y gestionar los vinculos con los que tiene relacion el centro
bajo una orientacién académica.

e Ademas, hay Técnicos Académicos cuyo objetivo es operar la infraestructura del
centro y proporcionar apoyo a los usuarios del CAD, asi como participar en el
desarrollo de diversos proyectos académicos.

e También participan prestadores de Servicio Social, cuyo objetivo es apoyar en el
desarrollo de las actividades y proyectos.

e Por otra parte, estan los Tesistas, quienes desarrollan su trabajo de tesis en proyectos
orientados a beneficiar al centro, ademas de apoyar a los usuarios del CAD en
relacion a dudas con el uso de los equipos.
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Para poder visualizar mas claramente la forma en que se encuentra organizado el CAD, se
muestra el siguiente diagrama:

Responsable del CAD

Técnico Académico

Prestador de Servicio Social Prestador de Servicio Social Prestador de Servicio Prestador de Servicio
Ciencias de la Comunicacién Ing. Computacién/Informatica Social Social Tesistas
Disefio Grafico Administracion

Figura 2. 1 Diagrama del personal del cad (15).

1.6 RECURSOS DE COMPUTO CON LOS QUE CUENTA EL CAD.
Como se menciond, uno de los objetivos que el centro tiene es el de apoyar a los profesores

mediante el uso de infraestructura. Sin embargo, la infraestructura también juega un papel
muy importante en el desarrollo de los proyectos, a continuacion, se describen los recursos
gue se tienen asi como la forma en que son utilizados dentro de las operaciones del CAD.

1.6.1 HARDWARE Y SOFTWARE.

En cuanto a hardware, el CAD cuenta con 15 computadoras de escritorio, dos impresoras y
un escaner. Respecto al software, las computadoras cuentan con sistemas operativos
Windows 7, Mac y Linux predominando el primero. De esos 15 equipos, 3 son de uso interno
para el personal, 2 funcionan como servidores y 1 mas esta destinado para efectos de esta
tesis. Las 9 maquinas restantes son para el uso de profesores y personal del CAD (Servicios
Sociales y Tesistas), todas ellas con Windows 7; en estas maquinas se almacena la
informacion necesaria para que los usuarios desarrollen sus actividades.

1.6.2 MANTENIMIENTO DE LOS RECURSOS.

Como en todo centro de coOmputo, es importante tener planes de mantenimiento de los
recursos, éstos deben incluir la actualizacion del software y la instalacion de nuevos
programas. En el CAD estas tareas se llevan a cabo principalmente en periodos de
intersemestre, y son realizadas de manera individual para cada uno de los equipos. Los
mantenimientos incluyen tareas como respaldo de informacion, formateo de los equipos,
depuracion y actualizacién de software. Adicionalmente se lleva un registro de cuales son los
programas mas utilizados aportando informacion de gran utilidad para los administradores

del centro.
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1.6.3 ESTADISTICAS DE USO DE LOS RECURSOS.

El registro que se lleva, permite conocer el nivel de asistencia de usuarios al CAD y los
servicios que utilizan. Para el CAD es importante tener estas estadisticas ya que con base a
esta informacion se determinan las necesidades de los docentes, se establecen criterios
para proveer los recursos y también permite organizar las actividades del personal del centro
para cumplir con los servicios requeridos. Como se puede notar, es importante que estos
datos sean confiables puesto que de ello depende la planeacion de actividades y adquisicion
de material.
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TEMA 2. ADMINISTRACION DE LOS USUARIOS Y DE SUS PRIVILEGIOS.

Las maquinas del centro estdn configuradas para atender a los diferentes tipos de usuarios,
esta configuracion considera los distintos usos que se dan a los equipos y las caracteristicas
de funcionamiento que deben tener para poder cumplir con las necesidades de los usuarios.
La gestion en la configuracion de las maquinas prevé también los permisos que cada usuario
tiene sobre los equipos para poder realizar cambios, estos permisos se basan en las
caracteristicas que tienen las diferentes cuentas de usuario por omision, las cuales se
trataran mas adelante.

2.1 PERFIL DE LOS DIFERENTES TIPOS DE USUARIOS.

Para entender de mejor manera la administracién y control que se tiene sobre los usuarios y
sus permisos, es necesario detallar los distintos tipos de usuario que asisten al CAD, asi
como las tareas que realizan en los equipos.

En general, asisten al CAD tres tipos de usuario los cuales son:

e Administradores: Son las personas que se encargan de planear, organizar y controlar las
actividades y/o estrategias necesarias para el correcto funcionamiento del centro. Como
antes se dijo, los administradores tienen maquinas especificas para realizar sus tareas,
cada uno de ellos se encarga de la administracion de sus equipos y de su informacion.
Nadie més tiene acceso a es0s equipos

e Docentes: Son los usuarios que se apoyan en los servicios del CAD para sus labores
académicas dentro del CELE. Utilizan equipos destinados para ellos y pueden utilizar
cualquiera que esté disponible. Las tareas que realizan los docentes deben estar
destinadas para ayudar a cumplir con su trabajo en el proceso de ensefianza-
aprendizaje. El software que requieren es, basicamente, paqueteria de oficina (Word,
Excel, Power Point, etc.), reproductores de audio y/o video, correo electronico, servicio
de internet para realizar investigaciones, etc. También utilizan el servicio de impresion y
escaner. Actualmente el servicio de almacenamiento de informacion es libre, cada
usuario guarda su informacién en la computadora que este utilizando, por lo tanto, no se
tienen cuentas personales ni carpetas de almacenamiento individual.

e Personal que labora en el CAD, servicios sociales y tesistas: Son las personas que
ayudan en la elaboracion de proyectos, soporte técnico a los docentes y en general dan
apoyo a todas las actividades relacionadas con el CAD. Debido a las tareas que
desempeiian estos usuarios, y a las diferentes areas a las que pertenecen, el material
gue utilizan es especifico para poder llevar a cabo su trabajo.
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Como se puede observar, el uso de los equipos del CAD destinados para los docentes,
prestadores de Servicio Social y Tesistas es muy variado, por lo que el software de los
equipos también es distinto, sobre todo el software que requieren los prestadores de servicio
social; este software no esta disponible en todas las maquinas.

2.2 ASIGNACION DE PRIVILEGIOS EN LOS EQUIPOS.

En los equipos del CAD destinados para los usuarios mencionados en el parrafo anterior,
existen diferentes tipos de permisos para cada usuario. Para asignar estos permisos, los
equipos tienen tres tipos diferentes de cuenta, las cuales se muestran en la tabla 2.1. Una
cuenta de usuario indica al sistema operativo los archivos a los que un usuario puede tener
acceso y los permisos que tiene sobre éstos. En el sistema operativo Windows, existen 3
tipos distintos de cuenta que proporcionan al usuario un nivel diferente de control sobre el
equipo. Estos tipos de cuenta son:

e Estandar. Una cuenta de usuario estandar permite que una persona use la mayoria
de las funciones del equipo pero con acciones limitadas, es decir, que no puede
realizar cambios en la configuracidon del equipo que afecten a los demas usuarios. En
este tipo de cuenta se pueden usar casi todos los programas instalados en el equipo,
pero no se puede instalar o desinstalar software ni hardware ni eliminar archivos que
son necesarios para que el equipo funcione.

e Administrador. Este tipo de cuenta otorga al usuario el control total del equipo,
permitiéndole realizar cambios en la configuracion del mismo que puedan o no afectar
a los demas usuarios. Las acciones que este tipo de cuenta permite son:

o Cambiar la configuracion de seguridad del equipo.
o Instalar software y hardware.
o Obtener acceso a todos los archivos existentes en el equipo.

e Invitado. Este tipo de cuenta esta pensada para usuarios que no tienen una cuenta
permanente en el equipo o dominio y usan el equipo temporalmente. Los usuarios
gue utilicen la cuenta de invitado no pueden instalar software o hardware, ni realizar
cambios en la configuracion del equipo.
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Nombre de Cuenta Tipo de Cuenta A quién va dirigido
. Profesor ~ Estandar Docentes
(Sin contrasefa)
Administradores,
Staff

(Con contrasefia) Administrador Serv_|C|0 social,
tesistas, etc.
Supervisor

~ Administrador Administradores
(Con contraseiia)

Tabla 2. 1 Descripcion de las cuentas existentes.

2.3 MANEJO DE CUENTAS DE USUARIOS.

Privilegios

Limitados

Todos

Todos

La administracién de las cuentas de usuario la realiza el sistema operativo, este se encarga
de asignar los permisos sobre el equipo dependiendo del tipo de cuenta con que se ingrese.
El CAD no dispone de politicas de seguridad en cédmputo, sino que utiliza los diferentes tipos
de permisos que tienen las cuentas de usuario para dar seguridad a los equipos. Se cuenta
con politicas de seguridad, pero éstas estan encaminadas a la seguridad fisica de los

equipos como es el uso de sensores para evitar el robo de equipos.
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TEMA 3. MANEJO DE LA INFORMACION.
En el CAD, la informacién que se maneja se puede dividir en dos grupos:

1. La informacion propia de los profesores como son archivos de texto, de audio,
presentaciones, etc.

2. La informacién que el centro genera para el desarrollo de proyectos. Como en todo
centro de computo, la informacion es el activo mas importante y es uno de los
aspectos que se deben proteger en mayor medida.

3.1 CONTROL Y RESGUARDO DE LA INFORMACION DE LOS USUARIOS.

Actualmente, el CAD no se hace responsable de la informacién que los profesores guarden
en los equipos, asi se evita que existan problemas relacionados con la pérdida de
informacion, que a su vez, genera molestia o inconformidad entre los profesores, ya que
algunos de ellos no cuentan con dispositivos de almacenamiento. Por otra parte, la cuenta
de usuario Profesores no tiene contrasefia, o que significa que todos los usuarios tienen
acceso a la misma informacion.

La informacién propia del centro, es de vital importancia puesto que en ella radican los
proyectos que ahi se realizan, y como medida de proteccion, la cuenta de usuario Staff, que
utilizan las personas que generan esta informacion, si tiene contrasefia, por lo que solo las
personas que la conocen tienen acceso a esta informacién. Ademas, periédicamente se
llevan a cabo respaldos de la informacion que contienen los equipos, como una medida
preventiva que protege los datos de algunos riesgos como pérdida de la informacion y/o falta
de disponibilidad de ella.

3.2 ASPECTOS DE SEGURIDAD DE LA INFORMACION.
Confidencialidad.

Con las medidas explicadas sobre el resguardo y control de la informacién, puede
observarse que la informacion de los profesores actualmente carece de confidencialidad, ya
gue al no tener contrasefia la cuenta Profesores, todos los usuarios pueden acceder a la
informacion.

En cuanto a la informacion del CAD, la confidencialidad tampoco existe; aunque la cuenta de
usuario Staff tiene contrasefia, el nUmero de personas que estan autorizadas para tener
acceso a este tipo de cuenta, y por lo tanto también a la informacion, es alto. Ademas de
esto, también sucede que el personal que apoya en el desarrollo de proyectos como
prestadores de servicio social y tesistas, cuando terminan su periodo se van conociendo las
contrasefias de los equipos, lo cual representa una amenaza para la informacion.
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Integridad.

Con respecto a la informacién de los profesores, la integridad es minima, ya que si todos
tienen acceso a esa informaciéon, todos pueden modificarla o eliminarla y por eso es
complicado que los profesores tengan la confianza de dejar su informacion en los equipos.

Disponibilidad.

La disponibilidad de los datos no se puede garantizar completamente en ninguno de los dos
grupos de informacion; como se menciond anteriormente, puede suceder que se viole la
integridad de la informacion y que ésta sea eliminada, lo que ocasionaria que la informacion
no esté disponible. Por otro lado, también sucede que el equipo donde esta almacenada la
informacion que algun usuario requiere puede estar ocupado por otro, haciendo que la
informacién requerida no esté disponible en ese momento.
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TEMA 4. IDENTIFICACION DE ASPECTOS SUCEPTIBLES DE MEJORAS.

Los aspectos susceptibles de mejoras que se listan a continuacion, se identificaron mediante
la observacioén directa en el funcionamiento diario del CAD y de un andlisis de cuestionarios
realizados a los diferentes tipos de usuarios del centro (Anexo Cuestionarios Personal CAD).

Aspecto 1. Mejorar el tratamiento de la informacion.

El activo mas importante del centro, que es la informacion de los usuarios, no esta
debidamente protegido contra las distintas amenazas existentes en cuanto a su
confidencialidad, disponibilidad e integridad. Esto se debe a que tener cuentas de usuario
compartidas en las maquinas no es una medida suficiente para su proteccion, debido a que
todos los usuarios pertenecientes al mismo tipo de cuenta tienen acceso a los archivos
almacenados en esa computadora, aunque sean propiedad de otros usuarios. Esto provoca
que se recomiende a los usuarios no guardar informacion importante en los equipos.

Aspecto 2. Optimizar la forma en la que se realizan las configuraciones del sistema.

Las distintas configuraciones que se requieren en los equipos, como la instalacion y
desinstalacion de software, la actualizacién del sistema operativo, las configuraciones del
sistema y del escritorio, se realizan de manera independiente en cada uno de ellos; esto
requiere de inversion de tiempo por parte del personal del centro y repercute en una menor
disponibilidad de equipos durante el tiempo en el que son configurados.

Aspecto 3. Mejora en el proceso de instalacion del software basico en los equipos del Centro.

No se tiene instalado el mismo software en todos los equipos, lo que dificulta la distribucion
de los mismos a los usuarios cuando el servicio de uso de infraestructura es muy
demandado, puesto que podrian requerir de cierto software en especifico que se encuentra
disponible solamente en algunas computadoras.

Aspecto 4. Mejorar la administracion de las impresoras.

Las impresoras se encuentran conectadas a maquinas especificas de la red, lo que implica
gue estas maquinas estén encendidas permanentemente si se requiere hacer uso de las
impresoras. Ademas, esto también significa que cuando suceden problemas de conexion
con esos equipos, el servicio de impresion se interrumpe. Otro problema es que las
impresoras se desconfiguran de los equipos por distintas causas por lo que hay que
reinstalarlas nuevamente.

50



CAPITULO 2.
. Pt il
TEMA 4. IDENTIFICACION DE ASPECTOS SUSCEPTIBLES DE MEJORAS. Parvansnan G

AVPNMA DE
MEXICO

Aspecto 5. Automatizar la obtencidn de estadisticas del Centro.

Las estadisticas de asistencia al centro y de uso de los recursos, se realizan manualmente.
Esto implica que los docentes tengan que invertir tiempo en el llenado de formatos para el
registro de estos datos, y para los administradores, repercute en el tiempo de captura y
procesamiento de esta informacién, ademas de que es alta la incertidumbre en la
informacion, ya que algunos usuarios no se registran 0 no ingresan los servicios que
utilizaron.

Aspecto 6. Optimizar laforma en la que se realizan los respaldos de informacién.

Los respaldos de informacion de los equipos se realizan periédicamente pero se llevan a
cabo de manera individual, es decir, de forma separada por cada uno de ellos. Esto requiere
mayor inversion de tiempo del que pudiera ser necesario.

Aspecto 7. Difundir politicas para el uso de los equipos.

No existen politicas o controles que protejan la informacion, configuracion e integridad en
general de los equipos, o al menos no han sido difundidas de manera suficiente, para que
los usuarios del centro estén enterados de lo que tienen permitido y lo que se recomienda
evitar.

Aspecto 8. Optimizar la forma en la que se realizan las configuraciones de seguridad del
sistema.

Los equipos no estan protegidos contra configuraciones sensibles, que puedan alterar el
correcto funcionamiento de los mismos, esto puede originar la falta de disponibilidad de las
computadoras.

CONCLUSION.
Los aspectos susceptibles de mejoras identificados estan orientados a dos temas
principalmente:

e La administracién de usuarios y recursos.
e La seguridad de la informacion.

Estos temas, son fundamentales en el desarrollo de las operaciones de la mayoria de los
centros de computo y en ambitos educativos donde las operaciones tienen un enfoque de
apoyo en los procesos de ensefianza-aprendizaje. Por ello es tratar de que estos temas
sean ejecutados de la manera mas optima posible, asi como también lo es entender la
magnitud de la importancia que tienen y desarrollar estrategias enfocadas al mejoramiento
continuo de los mismos.
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CAPITULO 3.- PROPUESTA PARA LA MEJORA EN LA
ADMINISTRACION DE LOS RECURSOS Y USUARIOS DEL CAD.

INTRODUCCION.

En este capitulo se presentan las soluciones a las distintas problematicas identificadas en el
capitulo anterior, centradas en la optimizacion de las labores de administracion de los
recursos, usuarios y la seguridad de la informacién. También se analiza la eleccion de las
herramientas y configuraciones tecnoldgicas necesarias para lograr las mejoras esperadas
con la propuesta, explicando los conceptos fundamentales asi como su funcionamiento en
los temas de administracion y seguridad de la informacién, ademas de describir los
beneficios puntuales que el CAD obtendra de ellas. En los siguientes capitulos, se tratara la
implementacion de las soluciones propuestas al igual que los resultados obtenidos.

TEMA 1. PROPUESTAS DE MEJORAMIENTO.

Para comenzar, se enlistan las propuestas de solucién a los aspectos susceptibles de
mejora identificados en el capitulo anterior. Las propuestas estan orientadas a hacer cumplir
los objetivos del CAD, ayudando en el desarrollo de las funciones como también de los
servicios que brinda.

Propuestas:
Propuesta 1. Implementacién del dominio de red.

Cambiar la forma de administracién de red, pasando de un esquema en grupo de
trabajo a un dominio de red. Con esto se centralizara el control de los usuarios y
recursos, optimizando las labores de administracion. A través del dominio se podran
instalar actualizaciones del sistema operativo y software via red, y las distintas
configuraciones de funcionamiento y seguridad que se implementen podran ser
distribuidas a todas las maquinas, haciendo uniforme el comportamiento de los
equipos y de los servicios ofrecidos. Desde el punto de vista de la seguridad, la
implementacion de un dominio permitira tener un mayor control en el acceso a los
equipos Y la informacion, mejorando los servicios de seguridad como la autenticacion
y el control de acceso mediante el uso de contrasefias que todos los usuarios del
dominio tendran. Para que los usuarios puedan iniciar sesion en el dominio y tengan
acceso a la red, se utilizaran credenciales de identificacion de los usuarios, es decir,
nombre de usuario y contrasefa.

Propuesta 2. Almacenamiento centralizado de la informacion y software del centro.

Hacer que la informacion de los usuarios y el software que utilizan se encuentren
almacenados en el servidor, de modo que éstos estén disponibles siempre,
independientemente de la maquina en la que inicien sesion. Para realizar esto, se
propone redirigir la carpeta donde se encuentra su informacién hacia el servidor, de
tal manera que aunque la informacion sea manipulada en los equipos clientes, sera
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almacenada en el disco duro del servidor, beneficiando de este modo la disponibilidad
de la misma.

En cuanto al software, ésto se refiere a los programas especializados que algunos
usuarios requieren, principalmente personal que labora en el CAD. Se propone tener
un servidor de aplicaciones, de modo que los usuarios que cuenten con los permisos
suficientes, accedan a él para descargar el programa que requieran e instalarlo en la
maquina en la que se encuentren.

Los aspectos de seguridad que se veran mejorados son los referentes a la integridad,
disponibilidad y confidencialidad de la informacién, ademas del control de acceso
sobre los equipos clientes y el servidor.

Propuesta 3. Instalacién automéatica del software basico de los equipos.

Mediante una configuracién especial, hacer que al momento de agregar los equipos al
dominio se instale en ellos el software basico que requieren los usuarios para realizar
sus actividades. Este software es el minimo necesario que estara instalado en los
equipos, independientemente del usuario que inicie sesion en ellos.

Esta propuesta ayudara a disminuir la cantidad de tareas y tiempo que los
administradores invierten en la configuracion de los equipos y beneficiard el
funcionamiento uniforme que se desea en las computadoras.

Propuesta 4. Integracion de las impresoras al dominio.

Integrar las impresoras al dominio con el objetivo de mejorar la disponibilidad de estos
recursos para todos los equipos y usuarios. Las impresoras estaran gestionadas por
un servidor de impresién, para mitigar los problemas de conexion y/o configuracion de
los dispositivos y por ende del funcionamiento de los mismos.

Propuesta 5. Desarrollar una aplicaciéon que automatice la obtencion de estadisticas.

Generar las estadisticas de uso de los equipos y recursos del CAD de forma
automatica mediante una aplicacion, la cual estara ligada al dominio para llevar un
registro de la asistencia de los usuarios al centro. Esta aplicacidbn permitira
automatizar el procedimiento del registro de asistencia y por otro lado permitira a los
usuarios indicar los recursos utilizados de una manera sencilla, a través de una
interfaz gréfica clara. Ademas de facilitar el registro de estos datos, se pretende
también incrementar la certeza de los mismos, disminuyendo las posibilidades de
errores tanto en el registro como en la captura de los datos. También, la aplicacion
tendra la funcionalidad de graficar la informacion que se obtenga, de forma que los
administradores de la red cuenten con mas herramientas que les permitan optimizar
la planeacion de actividades y adquisicion de insumos.
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TEMA 1. PROPUESTAS DE MEJORAMIENTO.

Propuesta 6. Optimizacion del respaldo de la informacion.

Dado que la informacion de los usuarios se almacenara en el servidor de la red, es
importante contar con medidas de seguridad especiales para proteger este activo, por
lo que se propone crear una estrategia que permita al administrador respaldar la
informacion especifica del servidor en otra maquina del dominio. De esta forma, la
informacion de los usuarios estara replicada y los riesgos de pérdida seran
disminuidos. Ademas, el proceso de respaldo se vera mejorado tanto en forma como
en tiempo, dado que la informacién sera almacenada centralizadamente y el respaldo
se hara para el disco duro del servidor y no para todos los discos de los equipos
cliente.

Propuesta 7. Difusién de politicas para el uso adecuado del dominio.

Difundir entre los usuarios las nuevas caracteristicas de funcionamiento que se
tendran con el dominio, asi como los permisos y restricciones que asumiran sobre los
equipos. También, se hard de su conocimiento la forma en que deberan utilizar la
aplicacién de registro de asistencia al Centro y los momentos en los que se esta
aplicacion se ejecutara durante su visita al CAD.

En la tabla 3.1 se puede observar qué aspecto susceptible de mejora, identificado en el
capitulo 2, resuelve cada propuesta planteada en este capitulo.
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Aspecto 1 Aspecto 2 Aspecto 3 Aspecto 4 Aspecto 5 Aspecto 6 Aspecto 7 Aspecto 8
Tratamiento de Configuraciones instalacion del administracion de obtencion de respaldos de politicas para configuraciones
la informacion del sistema software las impresoras estadisticas informacion el uso de los de seguridad

basico equipos

Propuesta 1
Implementacion del
dominio de red.

Propuesta 2
centralizado de la
informacion y software

Propuesta 3
Instalaciéon automatica
del software basico

Propuesta 4
Integracion de las
impresoras al dominio

X
Propuesta 5
aplicacion que
automatice la obtencion
de estadisticas

Propuesta 6
Optimizacion del
respaldo de la
informacion

X

Propuesta 7

Difusién de politicas

Tabla 3. 1 Matriz de Traza.
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1.1 JUSTIFICACION DE LAS MEJORAS.

Algunas de las propuestas planteadas surgen como respuesta a problematicas que el centro
tiene en ciertas actividades que desempefia y que dificultan el total cumplimiento de los
objetivos del CAD, otras son medidas proactivas para las actividades que se realizan,
pensadas como mejoras a los servicios actuales y también como soluciones anticipadas a
dificultades futuras que pueden surgir, como consecuencia del proceso de maduracion que
toda red informatica tiene, tales como el incremento en el nUmero de usuarios y del volumen
de la informacion, el crecimiento de la infraestructura y la necesidad de cubrir nuevos y
mejores servicios alineados al avance de la tecnologia. Asi, la finalidad de las propuestas
listadas, es la optimizacion de las tareas y funciones que se realizan en el centro asi como el
mejoramiento en los procesos de proteccion de la informacion.

Los resultados que se esperan de las propuestas son: la optimizacion de los procesos de
administracion y el mejoramiento en aspectos de seguridad. Esto permitira ahorrar tiempo en
las labores de administracién asi como mejorar los procesos, haciéndolos menos complejos
y con mayores alcances. Respecto a la seguridad, los resultados deben generar mayor
certidumbre en el manejo de la informacion, ya que las propuestas estan orientadas a
salvaguardar sus aspectos fundamentales de confidencialidad, integridad y disponibilidad.
Este ultimo punto debe recalcarse ya que para toda organizacion el activo mas importante es
la informacion; desde este enfoque, cualquier medida que se tome con el objetivo de mejorar
el resguardo de este activo, debe considerarse como algo positivo.
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TEMA 2. ANALISIS DE LAS TECNOLOGIAS PROPUESTAS PARA LA
SOLUCION.

Para implementar las propuestas se requiridé seleccionar las herramientas adecuadas, para
ello, se tom6 como base un analisis a dos instituciones (Anexo Analisis de las encuestas
aplicadas), que cuentan con un esquema de administracion de usuarios y recursos similar al
propuesto, es decir, que se basan en el uso de un dominio de red para llevar a cabo sus
labores de administracion. Ademas, la eleccion también considero el estudio de la situacion
actual del CAD presentado en el capitulo anterior.

Del analisis realizado se determind, que para implementar la primera propuesta planteada, la
cual considera funcionalidades que van desde la implementaciéon del dominio hasta la
distribucion de configuraciones a partir de él, el sistema operativo del servidor que controla al
dominio seria Windows Server 2008, ya que integra las caracteristicas necesarias para
efectuar las propuestas, tanto de mejora en la administracion como en la seguridad de la
informacion planteadas.

A continuacion se detallan las caracteristicas de este sistema operativo, asi como las
funcionalidades utilizadas en el proyecto y los beneficios que representa para el CAD.

2.1 WINDOWS SERVER 2008.
Windows Server 2008 es el nombre del sistema operativo que la empresa Microsoft disefié

especialmente para equipos servidores, el cual ofrece una plataforma segura de
administracion para ambientes de red. Es un sistema operativo que tiene una cantidad
considerable de versiones anteriores cuyas mejoras paulatinas han resultado en la versiéon
2008 (El seguimiento de las distintas versiones de este sistema operativo se explica en el
tema “Redes en Windows” en el Anexo de Tecnologias).

Windows Server 2008 permite un mayor control en el acceso a los recursos e informacion,
verificando la identidad de quién accede, gestionando los permisos que requieren los
usuarios e incrementando la eficiencia de la infraestructura de red que permiten realizar las
mejoras en cuanto a seguridad planteadas en la primera propuesta. Ademas, Windows
Server 2008 proporciona una serie de tecnologias de seguridad nuevas y mejoradas que
aumentan la proteccion del sistema operativo. El sistema de proteccion de servicios de
Windows ayuda a mantener mas seguros los sistemas al evitar que los servicios criticos del
servidor, estén en riesgo por actividades anormales en el sistema de archivos, registro o red.
Otra caracteristica importante de este sistema, es la flexibilidad para adaptar la
infraestructura a los cambios producidos por las necesidades de las organizaciones, ya que
permite una agil implementacion y mantenimiento de sistemas, ademas de ayudar en la
consolidacion de diferentes roles de servidor en un mismo equipo (16).
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Windows Server 2008 tiene diferentes versiones con caracteristicas y funcionalidades
distintas. La eleccion de la version del sistema operativo para este proyecto, se hizo en base
a la magnitud de la infraestructura con la que cuenta el CAD, asi como de las necesidades
gue se identificaron previamente. De esta manera, se decidi6 utilizar la versién Standard ya
gue es suficiente para satisfacer las necesidades encontradas y esta alineada con la
infraestructura del centro, puesto que esta version soporta el uso de servidores como DNS y
DHCP, servidor de archivos, servidor de impresion, controladores de dominio, etc. (Para ver
una tabla comparativa de las versiones de Windows Server 2008 ir al Anexo de
Tecnologias).

Ahora bien, debido a la infraestructura que se tiene en el centro, detallada en el capitulo 2,
los servidores mencionados en el parrafo anterior estaran instalados en un mismo equipo.
Esta es otra de las razones por la que se eligi6 una solucién de servidor de la familia
Windows ya que integra muchas funcionalidades en un mismo equipo.

A continuacion se presentan las caracteristicas principales de Windows Server 2008
Standard utilizadas en el proyecto y los beneficios de cada una para el CAD:

e |dentificacion y acceso a la infraestructura de red.

Este servicio permite controlar quién, a qué hora y como se tiene acceso a los
recursos e infraestructura de red a través de las credenciales de acceso que cada uno
de los usuarios utilizara para iniciar sesion en el dominio. De esta manera el personal
del CAD podra administrar la informacion acerca de los usuarios, los equipos, los
recursos y el uso de éstos, garantizando la disponibilidad y controlando el acceso a
ellos. Para la aplicacién de registro de asistencia y uso de los recursos, este servicio
es fundamental porque permite obtener los datos que se requieren. Con esta
funcionalidad, el CAD incrementa la seguridad en la red optimizando los procesos de
identificacion y autenticacion de los usuarios, utilizando los protocolos que el sistema
operativo maneja para estos servicios de seguridad, los cuales se explican mas
adelante. Ademas, la confidencialidad e integridad de la informaciéon de cada uno de
los usuarios se ven beneficiadas en gran medida al utilizar las credenciales de acceso
a los equipos, de este modo, cada usuario tiene un ambiente de trabajo
independiente del equipo que utilice, teniendo mayor certeza de que sus archivos de
trabajo y configuraciones no seran alteradas por terceras personas, ya que son
gestionados centralizadamente. Con este punto se desarrollan funcionalidades
propias de la primera propuesta referente a la seguridad de la informacion, asi como
de la propuesta de la aplicacién para el registro de asistencia al CAD.
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e Seguridad y politicas.

Windows Server 2008 permite definir politicas que mejoran la seguridad para los
usuarios y para la infraestructura de red, a través de estandares y mecanismos de
seguridad como politicas de grupo (Group policy) y autenticacion a traves del
Directorio Activo con Kerberos. Aunque estos temas se detallardan mas adelante, es
importante sefialar en este punto, que mediante las politicas, se haran las
configuraciones necesarias y se distribuiran a todos los equipos desde el servidor
para que el funcionamiento en el centro sea uniforme. De este modo, los tiempos de
configuracion para los equipos disminuyen y se tiene un mejor control de las mismas
ya que se hacen de manera centralizada. Las politicas de grupo representan un punto
importante en este proyecto ya que a través de ellas se definira el comportamiento
gue los equipos tendran, ademas permitiran la implementacion de varias de las
funcionalidades propuestas como el almacenamiento de la informacién de los
usuarios en el servidor, la instalacion automéatica de los programas basicos en los
equipos clientes y la instalacion de las impresoras.

e Instalacion de sistemas operativos via red.

A través del servicio WDS (Windows Deployment Service o Servicio de
Implementacion de Windows) se permite una rapida implementacion de los sistemas
operativos Windows en los equipos cliente. Con esto, se pueden instalar sistemas
operativos a partir de una instalacion basada en red, de forma que se facilita la labor
de administracion, debido a que no hay que estar presente fisicamente en cada
maquina y no hay que instalar el sistema operativo desde un CD, DVD o cualquier
otro tipo de dispositivo de almacenamiento. De este modo, la instalaciéon de los
sistemas operativos en los equipos, que antes se hacia de manera individual, se
podra realizar de forma simultanea, inclusive para todos los equipos del CAD si es
necesario. El tiempo que se ahorra para realizar esta tarea es significativo, ademas, si
se considera la constante actualizacion o generacién de versiones nuevas que se
tiene en los sistemas operativos, esta funcionalidad facilita la actualizacion que el
centro ira teniendo en cuanto a sistemas operativos eventualmente. Por otro lado,
previendo el posible crecimiento que tendra el centro en cuanto a infraestructura, los
beneficios de este servicio, aunados a la distribucion de configuraciones desde el
servidor, se reflejaran en la sencilla y rapida adaptacion de los equipos al entorno de
trabajo que se tenga. Este punto tiene que ver con la primera propuesta que se refiere
a la optimizacion de las labores de administracion, ya que facilita y mejora el proceso
de instalacion de sistemas operativos.
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e Servidores de administracion sencilla.

Entre las razones por las que se instald el sistema operativo Windows Server 2008 en
el servidor del dominio, es por ser un sistema de facil adopcion para los
administradores de la red. La sencillez en las configuraciones a través del manejo de
interfaces gréaficas y asistentes, ha sido una de las principales caracteristicas de los
sistemas Windows, sin embargo, en los sistemas pensados para servidor, se cuenta
ademas con consolas que facilitan la gestion del servidor como la consola de
Administrador de Servidor (Server Manager) en Windows Server 2008. Esta consola
permite ver y administrar la totalidad de la informacion y las herramientas
involucradas en la funcionalidad de los servidores, permitiendo instalar o quitar roles y
caracteristicas de servidor y agregar o quitar componentes de Windows. El beneficio
principal, es la facilidad que otorga a las personas encargadas de gestionar el
funcionamiento del equipo servidor, permitiendo delegar funciones a otros sin requerir
gue cuenten necesariamente con el conocimiento profundo y especializado de alguna
tarea o funcién en particular. Como en el punto anterior, esta caracteristica representa
funcionalidades que optimizan el proceso de administracion planteado en la primera
propuesta.

e Implementacion de Servicios y Aplicaciones Web.

Windows Server 2008 integra el servidor web IIS 7.0 que permite el control sobre los
servicios y aplicaciones web y brinda una serie de mejoras en la seguridad de los
mismos. Para esta implementacion, este servidor web es un requerimiento necesario
para la descarga y distribucion de las actualizaciones que Microsoft periédicamente
desarrolla para el funcionamiento de los equipos, proceso que se detalla mas
adelante.

Hasta aqui, se han descrito las funcionalidades que tiene el sistema operativo Windows
Server 2008 vy la forma en que benefician al CAD. Ahora, se describiran las funcionalidades
gue el servidor realiza como Controlador de Dominio, tema que aunque ya se menciond en
capitulos anteriores, es muy importante de retomar, dada la importancia de este concepto
dentro del ambiente de dominio del CAD propuesto.

2.2 CONTROLADOR DE DOMINIO.
En el Capitulo 1 se mencioné que un dominio de red utiliza un directorio centralizado para

almacenar las cuentas de usuario y la informacion de seguridad de la red, también se

puntualizé que este directorio reside en equipos configurados como controladores de

dominio. Ademas de esto, los controladores de dominio se encargan de realizar el proceso

de autenticacion para permitir o denegar a un usuario el acceso a recursos compartidos o a

otros equipos de la red, normalmente mediante el uso de credenciales (hombre de usuario y
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contrasefia) para el inicio de sesion. Una vez que un usuario es identificado y autenticado
por el controlador de dominio, una ficha especial (o0 token) de autenticacién es retornada al
cliente, de manera que el usuario no necesita volver a "loguearse" para acceder a otros
recursos, ya que se considera "logueado” en el dominio.

Como se observa, las funcionalidades que lleva a cabo el Controlador de Dominio son
fundamentales para los objetivos que se desean alcanzar con las propuestas, en especial
para las mejoras de seguridad esperadas, orientadas a la optimizacion de lo servicios de
seguridad de autenticacion, confidencialidad, integridad y control de acceso. Para desarrollar
estas funciones, el Controlador de Dominio utiliza distintas tecnologias interesantes e
importantes, las cuéles se explican a continuacion.

2.2.1 DIRECTORIO ACTIVO.

El Directorio Activo es la herramienta que el dominio utiliza para almacenar informacion de
los usuarios, de los recursos de la red, asi como informacién de seguridad importante. Las
principales funciones de esta herramienta son agilizar las busquedas de recursos, usuarios,
ademas de asegurar el proceso de autenticacion, optimizando la comunicacion entre los
equipos de la red (17).

Utiliza principalmente los protocolos DNS, LDAP y Kerberos para llevar a cabo el proceso de
autenticacion, asi como la comunicacién entre usuarios y equipos, ademas de ubicarlos
dentro de la red. Estos protocolos se explican mas adelante con mayor detalle.

El Directorio Activo utiliza el concepto de objetos para hacer referencia a los recursos como
son impresoras, computadoras, scanner, usuarios, etc. Estos objetos a su vez contienen
atributos que los identifican como Unicos como se puede ver en la Tabla 3.2. De este modo
los objetos son una manera coherente de nombrar, describir, administrar, asegurar y tener
acceso a la informacion centralizada.

Usuario: Julio

Atributos Valores

Nombre Julio Rizo Gaona

Departamento Centro de Apoyo
a la Docencia

Usuario JRizoG

Tabla 3. 2 Atributos de un objeto en Active Directory.
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Estos objetos se encuentran organizados de manera jerarquica en estructuras llamadas
Unidades Organizativas que facilitan la busqueda y recuperacion de la informacién
concerniente a cada uno. Las Unidades Organizativas representan las estructuras de
administracion que integran al centro, por lo que hay unidades que almacenan diferentes
tipos de objetos como usuarios, departamentos o equipos. La forma en que se disefaron las
Unidades Organizativas, se explican en el siguiente capitulo. Estos componentes forman
parte de la estructura l6gica que compone el Directorio Activo, sin embargo, existe una
estructura fisica que se compone del controlador de dominio y el sitio en el que se encuentra
la red del CAD. (Para profundizar en los componentes de la estructura logica y fisica del
Directorio Activo, referirse al Anexo de Tecnologias).

El Directorio Activo brinda muchos beneficios en general, sin embargo, las necesidades de
cada organizacion son diferentes. De este modo, las funcionalidades y por lo tanto los
beneficios, estan orientados a las necesidades que se desean cubrir. Las necesidades ya se
han comentado en el tema del andlisis de las problematicas, a continuacion se exponen los
beneficios que el centro obtendra al utilizar un servicio de Directorio Activo.

2.2.1.1 BENEFICIOS DEL DIRECTORIO ACTIVO PARA EL CAD.
Los beneficios de implementar un Servicio de Directorio en el CAD son los siguientes:

e En primer lugar, el Servicio de Directorio permite almacenar una gran cantidad de
datos como usuarios y recursos que puede ir expandiéndose a medida que las
necesidades del CAD lo hacen. Considerando que el CELE recibe cada semestre
nuevos profesores, becarios y personal, se potencializa en gran medida la
escalabilidad de la red.

e Se optimiza el proceso de administracion al gestionar los objetos de la red (usuarios,
grupos de usuarios, recursos, programas, etc.) de manera centralizada; permitiendo
agregar nuevos objetos, eliminarlos o modificar caracteristicas como permisos o
pertenencia a un grupo. También, es posible delegar la gestidon de objetos a distintas
personas para efectos de distribucién de trabajo o responsabilidades en la red del
CAD.

e Desde el punto de vista técnico, el uso de un Servicio de Directorio Activo permite
mantener la estructura establecida para la gestion de usuarios y recursos, incluso si
es necesario realizar cambios fisicos en la red, como por ejemplo, la incorporacién de
nuevos equipos, dispositivos de red o cambios en la topologia. Dado el crecimiento
gue se espera tenga el CAD, este punto representa un beneficio al centro al facilitar el
crecimiento de la infraestructura de red ya que las configuraciones, al distribuirse de
manera centralizada a través de la estructura del Directorio activo, no requieren que
se invierta demasiado tiempo en cada uno de los equipos que se integren. De este
modo, el funcionamiento de la red se vuelve independiente del tamafio de esta,

siempre y cuando sea correctamente administrada.
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e Un Servicio de Directorio establece un limite de seguridad y administracion de la red
del CAD, ya que gestiona funciones basicas como la identificacion y autenticacion de
los usuarios cuando ingresen a la red iniciando sesioén en los equipos. Esto significa
gue aunque la red del CAD forma parte de una red més extensa, al utilizar el Servicio
de Directorio, se genera un limite que permite tener un mayor control sobre el uso de
los recursos, no de manera fisica sino de manera légica a través de la red. De esta
forma, los administradores de la red del CAD pueden establecer alcances de
autoridad sobre los recursos del dominio, es decir, que los administradores definen
permisos para controlar qué usuarios pueden utilizar ciertos equipos 0 recursos
pertenecientes al dominio del CAD. Por lo tanto, cualquier persona ajena al centro o
sin los permisos necesarios, no podra hacer uso de los activos hasta que no le sea
generada una cuenta por parte de algun administrador. Esto representa mejoras en la
integridad de la informacién, asi como en su confidencialidad, otorgando a cada
usuario el pleno control de sus datos, dandole la confianza de que estaran
resguardados y que nadie, sin los permisos necesarios, accedera a ellos. La
disponibilidad de la informacién es otro de los puntos que se ve beneficiado, ya que el
servicio de directorio, a través de los procesos de identificacion y autenticacion,
permite a los usuarios tener su informacion disponible en cualquiera de los equipos en
gue inicien sesién y no estar sujetos a que un equipo en especifico este desocupado
como ocurria antes.

e Al tener todos los elementos de la red almacenados como objetos en el Directorio, se
mejora la comunicacion entre los equipos y recursos de la red, este proceso aunque
es transparente para los usuarios, representa un gran beneficio, ya que se reducen
los problemas de conexion entre los equipos y los dispositivos como las impresoras.
Para los usuarios que requieren compartir informacion entre equipos para realizar sus
actividades, este punto significa una ventaja considerable respecto a los problemas
de conexion que llegaban a suceder con el esquema de red que se tenia
anteriormente.

Los beneficios listados son mejoras en cuatro aspectos fundamentales para el CAD:
% Optimizacion de los procesos de administracion
% Seguridad de la informacion

% Comunicacion entre los equipos

e

» Control y crecimiento de la infraestructura de red.

)
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Por otro lado, una funcionalidad importante del dominio, que en conjunto con el Servicio de
Directorio Activo permite desarrollar muchas de las tareas de administracion y seguridad en
el dominio, planteadas en la primera propuesta, es la que se refiere a las Politicas o
Directivas de grupo, punto fundamental en este proyecto.

2.3 OBJETOS DE DIRECTIVA DE GRUPO (GPO)
Las Directivas o Politicas de Grupo son un conjunto de reglas o configuraciones que

dependen del Directorio Activo y que dan a los administradores un alto grado de control
sobre los usuarios y equipos de la red, permitiendo definir las caracteristicas del ambiente de
trabajo de los usuarios, con configuraciones del escritorio, sistema operativo, seguridad,
scripts de encendido y apagado, scripts de inicio y cierre de sesion, redireccion de
directorios, reconfiguraciéon de permisos, valores del registro, directivas de cuenta y otras
caracteristicas de los equipos de la red como la instalaciéon de software desde el servidor a
los equipos cliente (18).

Las directivas de grupo constituyen también una herramienta importante de seguridad, tanto
gue son utilizadas como un mecanismo de seguridad debido a las configuraciones que se
pueden implementar. Sin embargo, la funcién principal de las directivas de grupo es la de
facilitar la administracion con configuraciones centralizadas y no es la de ser una
herramienta de seguridad, por lo que hay que estar conscientes de sus limitaciones en este
tema.

Para ejecutar las politicas, éstas se definen y almacenan dentro del Directorio Activo en
Objetos de Directiva de Grupo (Group Policy Object) y se distribuyen a los equipos y/o
usuarios correspondientes. Un GPO almacena casi 300 configuraciones de forma
predeterminada. (La explicacion del funcionamiento y otros temas importantes de las GPO’s
se encuentra en el Anexo de Tecnologias).

Muchas de las configuraciones que se desean aplicar con la propuesta, utilizan GPO’s para
ser distribuidas a los equipos y usuarios del centro. La configuracion y funcionalidad de cada
una de las GPO’s definidas para este proyecto, se explica en el capitulo de Implementacion.
Sin embargo, a continuacion se mencionan las ventajas y beneficios que representa la
utilizacion de las GPO’s para el CAD.

Los beneficios que el CAD tiene de utilizar las Directivas de Grupo son:

e El control administrativo que permiten las configuraciones sobre los recursos de la
red, teniendo pleno control de los equipos clientes. Las GPO’s utilizan modificaciones
sobre el registro de Windows de los equipos, de forma que es posible hacer cualquier
configuracion que se requiera. Ademas, también se utilizan las GPO’s para que se
ejecuten los procesos de distintos servidores como el servidor de impresién, de
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actualizaciones, de aplicaciones y los servidores necesarios para la instalacion de
sistemas operativos via red.

e Facilidad en la creacion de GPQO’s a través de las interfaces del sistema operativo.
Utilizando las consolas de administracion que contiene el sistema operativo, la
creacion de las GPO’s se lleva a cabo a través de asistentes con los que interactua el
administrador, de tal forma que este procedimiento no requiere de una gran inversion
de tiempo o de un profundo conocimiento en temas especializados. Sin embargo, las
GPO’s que se utilicen deben estar pensadas correctamente en base a las
necesidades que se tienen en el centro y a las implicaciones que tendran las
configuraciones sobre los equipos.

e Aplicacion selectiva de configuraciones. Las GPO’s hacen uso de la estructura del
Directorio Activo para la distribuciéon de las configuraciones sobre los equipos y
usuarios a los cudles se desean aplicar. De este modo, es posible tener un mayor
control en las configuraciones permitiendo a los administradores decidir cémo
aplicaran las configuraciones, sobre quiénes y en qué momento, dependiendo de los
privilegios y funciones de los usuarios. Asi, el administrador decide si la configuracion
se aplicara de forma global para todo el centro, o si se hara para un grupo de usuarios
en especifico o incluso para un solo usuario haciendo uso de la estructura jerarquica
del Directorio Activo por medio de los vinculos (Ver anexo de Tecnologias).

e La uniformidad en el comportamiento de los equipos. Dadas las caracteristicas y
funcionalidades que el CAD tiene, se requiere que todos los equipos funcionen de
manera similar. Con uniformidad, deben entendere configuraciones como por
ejemplo, las caracteristicas de los escritorios de los usuarios, las configuraciones de
bloqueo de sesiones, restricciones para ciertos tipos de usuarios a modificaciones al
registro, scripts de apagado y encendido de los equipos, etc.

e Ahorro en tiempo y forma de la aplicacién de configuraciones de manera centralizada.
Con el uso de las GPO’s creadas desde el equipo servidor, las configuraciones se
definen sélo una vez y se aplican a los equipos requeridos sin necesidad de ir
configurandolos individualmente como antes se hacia. Esto facilita también la
integracion de nuevos equipos al dominio del CAD, permitiendo aplicar
configuraciones de manera automatica a través de los GPO’s cuando son ingresados
a dominio.

A continuacion se detallan los temas de seguridad que el dominio de red emplea y que se
mencionan en las propuestas de solucién, referentes a la proteccion de la informacion y las
mejoras de la seguridad del dominio de red.
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2.4 AUTENTICACION DE RED
La autenticacion de red confirma la identificacion del usuario en cualquier servicio al que

éste intente tener acceso, como loguearse en un equipo o compartir archivos, aplicaciones y
recursos de la red. Para proporcionar este tipo de autenticacion, el sistema de seguridad
admite numerosos mecanismos y protocolos de autenticacion. Windows Server 2008 utiliza
el protocolo LDAP para proporcionar este servicio de seguridad (19).

2.4.1 LDAP. PROTOCOLO LIGERO DE ACCESO A DIRECTORIOS

Es un protocolo que permite el acceso a un servicio de directorio ordenado (Active Directory
Domain Services), para buscar informacién en un entorno de red. LDAP permite realizar
consultas y actualizaciones de los elementos del Directorio Activo. A través de este
protocolo, el dominio verifica si el usuario que inicia sesidn esta contenido dentro del
Directorio para darle acceso y para darle los permisos que tiene configurados. Este
procedimiento se lleva a cabo internamente en el sistema, de modo que es transparente
para el usuario final, sin embargo, son varios los beneficios que se tienen al utilizar este
procedimiento de autenticacion.

El principal beneficio en términos de seguridad es contar con el servicio de seguridad de
autenticacion, que otorga acceso solamente a personas autorizadas a los equipos y por
ende a la informacién del centro. Este procedimiento funciona en conjunto con otros
servicios de seguridad como el Control de Acceso para llevar a cabo esta tarea.

Sin embargo, la seguridad de la informacion requiere de otros mecanismos para llevar a
cabo sus funciones. En Windows Server 2008 la autenticacion trabaja conjuntamente con el
protocolo Kerberos cuando se solicita algun servicio a través de la red, como se explica a
continuacion.

2.4.2 KERBEROS EN EL DIRECTORIO ACTIVO.

Kerberos es el principal protocolo de seguridad para la autenticacién dentro de un dominio.
Permite realizar el intercambio de informacién entre los equipos cliente con el servidor, asi
como atender las peticiones de servicios de los clientes de forma segura. Utiliza el concepto
de Ticket para su funcionamiento el cual es un conjunto de datos que identifica a un cliente
gue ha solicitado un servicio o recurso en la red, este ticket es intercambiado entre el cliente
y el servidor y tiene una vigencia para hacer uso del servicio o recurso solicitado (20).

En la red del CAD, este protocolo funciona cuando los usuarios se autentican en los equipos
del dominio, verificando en la base de datos del Directorio Activo, que el usuario es quién
dice ser, para que posteriormente, el controlador de dominio permita o niegue el acceso a
los recursos, dependiendo de los permisos que se tengan. La identificacion se hace a partir
de las credenciales con las que el usuario inicia sesion en el dominio, datos que son
almacenados en los tickets.

67


http://es.wikipedia.org/wiki/Servicio_de_directorio

CAPITULO 3.

) : =
Ak
VNIVERADAD NACJONAL
AVENMA DE
MExico

TEMA 2. ANALISIS DE LAS TECNOLOGIAS PROPUESTAS PARA LA SOLUCION.

Este ticket es protegido de tal manera que no pueda ser conocido o alterado por terceras
personas, ya que es un dato que viaja en forma de mensajes para transportar las
credenciales del usuario a través de la red del CAD.

De tal forma que este protocolo especifica mecanismos para:

e Autenticacion de la identidad del usuario.
e Empaquetamiento seguro de las credenciales de usuario.
e Aseguramiento de entrega de las credenciales de usuario.

Estos mecanismos, ademas de mejorar la autenticacion de los usuarios y la integridad de los
recursos, optimizan los servicios de seguridad de control de acceso, confidencialidad,
disponibilidad e incluso no repudio al identificar a los participantes en la comunicacion, es
decir, tanto al usuario o equipo que solicita el servicio como al servidor que lo otorga.

Al igual que el protocolo LDAP, el funcionamiento de éste, es transparente tanto para los
usuarios como para los administradores del CAD, ya que esta completamente integrado
dentro del sistema operativo. Sin embargo, en el Anexo de Tecnologias, en la seccion del
Protocolo Kerberos, se explica con mayor detalle técnico el funcionamiento de este
protocolo.
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TEMA 3. SERVICIOS DE WINDOWS.

En cuanto a los beneficios que brinda para las labores de administraciéon, Windows Server
cuenta con varios servicios que facilitan los procesos administrativos. Uno de estos servicios
es el que permite instalar sistemas operativos a través de la red, haciendo este
procedimiento mucho més agil y sencillo para los administradores y que forma parte de la
propuesta de solucion enfocada a la optimizacion de las labores de administracion. Este
servicio es el Servicio de Implementacion de Windows.

3.1 SERVICIOS DE IMPLEMENTACION DE WINDOWS WDS (WINDOWS
DEPLOYMENT SERVICES).

Es un servicio incorporado en Windows Server 2008 para configurar sistemas operativos en
equipos mediante una instalacion basada en red, esto significa que no es necesario estar
presente fisicamente en cada equipo ni tampoco instalar cada sistema operativo
directamente desde un CD o DVD (21).

Los Servicios de Implementacién de Windows se dividen en tres componentes:

e Componentes de servidor. Estos componentes incluyen un servidor de Entorno de
ejecucion previo al arranque (PXE Preboot Execution Environment) y un servidor de
Protocolo Trivial de Transferencia de Archivos (TFTP Trivial File Transfer Protocol)
para el arranque de red de un cliente, a fin de cargar e instalar un sistema operativo.
TFTP es un protocolo de transferencia que se utiliza para mandar pequefios archivos
entre equipos en una red. PXE es utilizado para iniciar clientes de red desde un
servidor central que brinda el software y configuracion necesarios para ejecutar el
sistema operativo. PXE obtiene informacién del DHCP, que informa acerca de
servidores de inicio WDS, ademas de proporcionar una direccion IP que utilizara para
comunicarse con este servidor. Mediante TFTP descargara un archivo inicial (network
bootstrap program NBP) del servidor de inicio, lo copiara en la memoria RAM de la
computadora, lo verificara, y finalmente lo ejecutara.

En este componente se incluyen también una carpeta compartida y un repositorio que
contiene las imagenes de arranque e instalacion, asi como los archivos necesarios
para el arranque en red.

e Componentes de cliente. Estos componentes incluyen una interfaz grafica de usuario
(GUI) que se ejecuta dentro del Entorno de Preinstalacion de Windows (Windows PE).
Cuando un usuario selecciona una imagen del sistema operativo, los componentes
del cliente se comunican con los componentes del servidor para instalarla.

e Componentes de administracion. Estos componentes son un conjunto de
herramientas que se usan para administrar el servidor, las imagenes del sistema

operativo y las cuentas del equipo cliente.
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3.1.1 VENTAJAS DE SERVICIOS DE IMPLEMENTACION DE WINDOWS

La utilizacién de Servicios de Implementacion de Windows en el CAD ofrece las siguientes
ventajas:

« Permite la instalacion basada en red de sistemas operativos Windows.

e Implementa imagenes de Windows en equipos que no tienen sistema operativo o que
requieren ser instalados nuevamente. Dado el uso que los equipos tienen a lo largo
del semestre y del volumen de datos que se generan, la reinstalacion de sistemas
operativos en el Centro ocurre cada 6 meses si es necesario.

e Reduce la complejidad de las Implementaciones y tiempos asociados a procesos de
instalacion manual.

e Se beneficia el crecimiento de la infraestructura al facilitar el proceso de instalacion de
sistemas operativos en los equipos.

La configuracion e implementacion de este servicio se explica en el siguiente capitulo.

Ademas de instalar sistemas operativos, es importante tenerlos siempre actualizados para
efectos de seguridad y de un correcto funcionamiento. En una red, este procedimiento es
muchas veces complicado ya que se requiere dedicar tiempo a cada maquina para verificar
qué actualizaciones se requieren en cada equipo o0 si éstas se instalaron correctamente.
Como parte de las propuestas, se planteé una mejora que ayudara en la optimizacién de
este proceso; esta mejora centraliza la gestion de las actualizaciones, permitiendo verificar el
estado de los equipos y aceptar o no la descarga e instalacion de las actualizaciones. Este
servicio se explica a continuacion.

3.2 WSUS (WINDOWS SERVER UPDATE SERVICES).
Es un componente del sistema operativo Windows Server 2008, que permite administrar el

proceso de obtencion de actualizaciones que se envian a través del sitio de internet
Microsoft Update y su distribucién a los servidores y a las computadoras clientes de la red
(22).

La infraestructura de WSUS permite que desde un servidor central se descarguen
automaticamente los parches y actualizaciones para los clientes en la red, en lugar de
hacerlo equipo por equipo desde el sitio web Microsoft Windows Update. Esto ahorra ancho
de banda, tiempo y espacio de almacenamiento debido a que las computadoras no
necesitan conectarse individualmente a servidores externos al CAD, sino que se conectan
directamente al Servidor WSUS instalado en el Controlador de Dominio.
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3.2.1 COMPONENTES DE WSUS.

e Microsoft Update.
El sitio web de Microsoft que distribuye actualizaciones de los productos propios de

esta empresa.

e Servidor WSUS (Windows Server Update Services).
El componente servidor que es instalado en una computadora que ejecuta un sistema

operativo Microsoft Windows Server. Para el CAD este servidor se encuentra
instalado en el servidor Controlador de Dominio.

e Consola de Administracion de WSUS.
Es una consola de administracion automaticamente instalada en el servidor WSUS

gue permite a los administradores gestionar y distribuir actualizaciones.

e Actualizaciones Automaticas.
Es una herramienta que permite mantener actualizado el sistema operativo de las

magquinas clientes. Habilita al servidor y a las computadoras cliente para conectarse a
los servidores de Microsoft Update o de un servidor WSUS para buscar, recibir e
instalar las actualizaciones.

Las actualizaciones pueden ser descargadas total o parcialmente dependiendo de la
configuracion que se requiera para las necesidades del CAD. Para poder hacer esto, las
actualizaciones se dividen en dos componentes:

Archivos de Actualizacion: son los archivos que se requieren para instalar una
actualizacion en un equipo.

Metadatos de Actualizacion: son datos que permiten identificar la actualizacion y los
usos que tendra.

De esta manera, si no se almacenan los archivos de actualizacion localmente, solo los
metadatos de actualizacion son descargados en el Servidor WSUS y las computadoras
cliente recibirdn los archivos de actualizacion directamente de Microsoft Update. Si se
almacenan las actualizaciones localmente en el servidor WSUS, se pueden descargar tanto
los metadatos como los archivos de actualizacion, aunque esto implica un mayor uso de
espacio en el disco duro del servidor.

El funcionamiento de este servicio y las caracteristicas de las actualizaciones se explican en
el Anexo de Tecnologias, seccion Funcionamiento WSUS y Actualizaciones de Software.
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Las ventajas de este servicio para el CAD son:

e La reduccion de tiempo en el proceso de actualizacion de los sistemas operativos de
los equipos de la red. El procedimiento se hara de manera centralizada desde el
servidor y desde ahi se distribuiran las actualizaciones de los equipos cliente.

e Mayor control en la gestién de las actualizaciones. Desde el servidor a través de la
consola de administracion se decidira qué actualizaciones requieren los equipos,
permitird aprobar o rechazar actualizaciones que no necesariamente son criticas o de
seguridad, determinar el momento de instalarlas, a qué equipos aplicarlas y como
realizar la sincronizacion de las actualizaciones en el servidor.

e Permite responder con rapidez a las vulnerabilidades de seguridad al identificar los
equipos vulnerables bajo su control y distribuir las actualizaciones a esos equipos.
Reduce el riesgo asociado con la distribucion de actualizaciones al permitir la
desinstalacion de las mismas.

e Ofrece opciones para obtener informes del estado de los procesos de distribucion de
las actualizaciones a los equipos clientes.

CONCLUSION.

Este capitulo presentdé la solucion general que se planteé ante las problematicas
identificadas en el capitulo anterior. Los objetivos principales fueron orientados a la
optimizacién de las labores de administracion y al mejoramiento de los servicios de
seguridad. La importancia de este capitulo es que muestra el analisis de la solucién, con
base en los requerimientos previamente identificados. De este modo, se delimitaron las
acciones a seguir para solucionar los problemas especificos del centro, considerando
también los recursos y necesidades de éste. Asi, se buscaron las herramientas y
configuraciones tecnoldgicas mas adecuadas para llevar a cabo las acciones de solucién,
adaptando las funcionalidades de las herramientas a las soluciones requeridas, ya que la
mayoria de éstas tienen utilidades que van mas alla de las necesarias para el centro. Sin
embargo, en un futuro, podrian utilizarse funcionalidades adicionales que generen beneficos
para el CAD y los usuarios. En el siguiente capitulo se explica la implementacién de la
solucion general, detallando el proceso para cada una de las configuraciones y herramientas
tecnoldgicas utilizadas.

72



CAPITULO 4

IMPLEMENTACION DEL DOMINIO Y
CONFIGURACION DEL DIRECTORIO ACTIVO

73



CAPITULO 4.

TEMA 1. IMPLEMENTACION DEL DOMINIO.

AVENMA DE
MExico

CAPITULO  4.- IMPLEMENTACION DEL DOMINIO Y
CONFIGURACION DEL DIRECTORIO ACTIVO.

INTRODUCCION.

En capitulos anteriores se explicé el funcionamiento que el CAD tenia y se identificaron
aspectos susceptibles de mejora cuya solucion representa el objetivo principal de este
proyecto. Sobre estos aspectos se analizaron y presentaron propuestas que ayudaran a
resolver las problematicas. En este capitulo se explica la implementacion realizada de cada
una de las propuestas, explicando cdmo se ajustaron las caracteristicas de las distintas
herramientas y configuraciones tecnoldgicas, a las necesidades y requerimientos especificos
gue se requerian cubrir en el CAD.

TEMA 1. IMPLEMENTACION DEL DOMINIO.

La solucion general esta basada en la implementaciéon del dominio de red. Sobre el dominio
se establecieron las configuraciones y herramientas descritas anteriormente enfocadas a la
centralizacion de la administracion de los recursos, los usuarios de la red y la seguridad de
la informacion, optimizando aspectos importantes como la autenticacion e identificacion de
los usuarios y equipos. A través del dominio se definen y distribuyen configuraciones que se
aplican sobre los equipos cliente, de forma que se controla el funcionamiento de los mismos
de manera centralizada, permitiendo a los administradores establecer distintos perfiles de
funcionamiento en los equipos dependiendo de los usuarios que los utilizan y de los
permisos que se configuren para ellos en el dominio de red.

Para desarrollar las funcionalidades mencionadas, todo dominio de red cuenta en su
estructura con uno 0 varios equipos centrales, que gestionan diferentes configuraciones
importantes de los equipos cliente. Para el CAD, la estructura utilizada se describe a
continuacion.

1.1 ARQUITECTURA DEL DOMINIO DE RED IMPLEMENTADO.

Considerando los recursos de computo con los que contaba el CAD descritos en el capitulo
2 Seccién 1.6, el dominio implementado consiste de un equipo central que funge como el
servidor de dominio y de diez equipos cliente utilizados por los usuarios del centro. Los
equipos cliente son todos iguales por lo que sus caracteristicas técnicas son las mismas. Las
especificaciones técnicas de los equipos cliente y servidor se describen en la siguiente tabla.
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MARCA MODELO PROCESADOR MEMORIA = CAPACIDAD SISTEMA
RAM DISCO OPERATIVO
DURO
SERVIDOR  DELL DIMENSION Intel Pentium 3 GB 250 GB Windows
5150 4 a 3.00 interno y Server 2008
GHz, doble uno de 2 Standard
nucleo B
extraible.
CLIENTES DELL OPTIPLEX Intel Core 2 | 4GB 500 GB Windows 7
960 Duo a 3.33 Professional
GHz

Tabla 4. 1 Especificaciones técnicas de los equipos del Dominio.

Otros equipos que forman parte del dominio son las impresoras, éstas permiten ser
conectadas a la red de forma que pueden ser administradas por un servidor de impresion.
Se decidio integrarlas al dominio ya que la impresion es un servicio basico del centro y
estando conectadas de esta forma no es necesario instalar las impresoras en cada uno de
los equipos, disminuyendo asi los contratiempos que se presentaban anteriormente. Estas
impresoras tienen las siguientes caracteristicas.

MARCA MODELO TIPO DE CONEXION
IMPRESORA 1 HP DeskJet 990 USB
IMPRESORA 2 HP LaserJet USB y de red, con
P2055dn entrada para conector
RJ45

Tabla 4. 2 Caracteristicas de las impresoras.

Respecto al software, se mantuvo el sistema operativo Windows 7 instalado en los equipos
cliente, mientras que en el equipo servidor se instald el sistema operativo Windows Server
2008 version Standard (Anexo Implementacion del Dominio). Este sistema operativo, como
se menciono en capitulos anteriores, tiene varias funcionalidades importantes que se usaron
en la implementacion de la solucién. Una de ellas es que permite instalar distintos servidores
en un solo equipo fisico, es decir, que un mismo equipo ejecuta diferentes roles de servidor
importantes para desarrollar las funcionalidades requeridas en la solucion. La
implementacion de estos roles se describe a continuacion.
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TEMA 2. ROLES DEL SERVIDOR..

Cuando se instala el sistema operativo Windows Server 2008 en un equipo, de manera
predeterminada, no tiene habilitado ningln rol de servidor, estos roles son instalados
posteriormente de acuerdo a las necesidades que se quieran cubrir dentro del dominio a
través de una consola incorporada en el sistema operativo para la administracion del
servidor.

E. Administrador del servidor =18 x|
Archivo  Accién  Ver  Ayuda
Rl A A sl 7]
:'4X FUI’\CIOnES R s |
“/c Vea el mantenimiento de las funciones instaladas en el servidor y agregue o quite funciones y caracteristicas.
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et « La configuracion de red, como las direcciones IP estaticas, esté establecida.
esultado

o Las actualizaciones de seguridad més recientes de Windows Update estan instaladas.

Si tiene que completar cualquiera de los pasos anteriores, cancele el asistente, complete los pasos y después
ejecute el asistente de nuevo.
Para continuar, haga dlic en Siguiente.
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Figura 4. 1 Consola Administrador del Servidor.

Para que un dominio funcione como tal, debe contar con un equipo central que funja como
Servidor Controlador de Dominio. Este rol es esencial ya que en este servidor se almacena
el directorio centralizado que contiene las cuentas de usuario e informacion de seguridad de
la red. Sin embargo, para la implementacién del CAD, antes de instalar la funcionalidad de
Servidor Controlador de Dominio fue necesario habilitar el rol de Servidor DNS con el
objetivo de que los equipos cliente pudieran ser localizados y se comunicaran dentro de la
red.

2.1 CONFIGURACION DEL SERVIDOR DNS.

Para la implementacion del servicio DNS en el dominio, se habilité el rol de servidor DNS en
el equipo servidor a través de la consola de administracion del servidor, incluida en el
sistema operativo Windows Server 2008 (Ver Anexo de Tecnologias).
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Una vez instalado el servidor, se establecié el nombre del dominio, el cual esta ligado al
concepto de espacio de nombres definido en el capitulo 1 Seccién 3.2.1. Asi, el nombre del
dominio configurado para el CAD, de acuerdo a la estructura del espacio de nombres es:

cad.cele.unam.mx.

Este nombre forma parte del FQDN (Fully Qualified Domain Name) de los equipos del
dominio del CAD que sirve para indicar la localizacion de los equipos en el espacio de
nombres de DNS. El FQDN esta formado por el nombre del equipo y por el hombre del
dominio. En la siguiente tabla se muestra el nombre de cada uno de los equipos, asi como
su respectivo FQDN.

NOMBRE DE EQUIPO FQDN

CADWS CADWS.cad.cele.unam.mx
CAD-P-01 CAD-P-01. cad.cele.unam.mx
CAD-P-02 CAD-P-02. cad.cele.unam.mx
CAD-P-03 CAD-P-03. cad.cele.unam.mx
CAD-P-04 CAD-P-04. cad.cele.unam.mx
CAD-P-05 CAD-P-05. cad.cele.unam.mx
CAD-P-06 CAD-P-06. cad.cele.unam.mx
CAD-P-07 CAD-P-07. cad.cele.unam.mx
CAD-P-08 CAD-P-08. cad.cele.unam.mx
CAD-P-09 CAD-P-09. cad.cele.unam.mx
CAD-P-10 CAD-P-10. cad.cele.unam.mx

Tabla 4. 3 Nombres establecidos para los equipos del dominio.

Este servidor, es el servidor DNS autoritativo del dominio en el cual se encuentran
registrados todos los equipos del CAD, para resolver las consultas de los equipos cliente.
Las consultas pueden hacerse ya sea por el nombre FQDN de los equipos o por la direccion
IP; para desarrollar esta funcionalidad, se configuraron en el servidor DNS las zonas de
bdsqueda directa e inversa respectivamente.

Para establecer los tipos de zona en el servidor DNS, se utilizé un asistente automatico en el
Sistema Operativo el cual permite establecer los parametros para la configuracion, asi como
crear los archivos necesarios para el servicio DNS. Estos archivos contienen registros que
se utilizan internamente por el servicio DNS haciendo un mapeo del nombre del equipo,
direccién IP y tipo de registro de recursos.

Otros archivos importantes que se crean durante la configuracion del servidor DNS son el
archivo “Hosts” y el archivo de la caché DNS del servidor.
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El archivo “Hosts” contiene los registros que relacionan los hombres de los equipos con su
respectiva direccién IP. Cuando se agregan los equipos cliente al dominio, los registros de
cada uno de los equipos se escriben automaticamente en el archivo Hosts del servidor, de
este modo, cuando se inicia el servicio DNS, el archivo Hosts es cargado en la caché del
resolvedor DNS de los equipos clientes, haciendo a cada uno de ellos capaz de identificar a
los otros equipos del dominio, permitiendo la comunicacion y localizacion de los equipos.

Ademas de los registros de los equipos del dominio, la caché del resolvedor DNS incluye
entradas que el cliente ha recibido en respuestas a consultas del servidor DNS, sobre
equipos que no estan dentro del dominio. La caché del resolvedor DNS es limpiada cuando
el servicio del cliente DNS es detenido.

El archivo de la caché DNS contiene los registros usados por el servicio DNS del servidor
autoritativo, para saber donde comenzar a buscar cuando las consultas de los clientes
solicitan equipos fuera de la zona autoritativa del servidor. Estos registros contienen las
direcciones de servidores raiz en el espacio de nombres de DNS, a los cuales el servidor
DNS consulta para localizar al equipo solicitado por el cliente.

De forma predeterminada, los servidores DNS en Windows Server 2008 usan un archivo
pre-configurado de servidores DNS raiz. El contenido de este archivo es precargado cuando
el servicio es iniciado.

=loix|

Archivo Edicién Formato Ver Ayuda

H
;  RoOOT Name Server Hints File:

H
5 These entries enable the DNS server to locate the root name servers
(the DNS servers authoritative for the root zone).

For historical reasons this is known often referred to as the
"cache File"

a.root-servers.net.
198.41.0.4
2001:503:ba3e::2:30
b.root-servers.net.
192.228.79.201
c.root-servers.net.
192.33.4.12
d.root-servers. net.

root-servers.net
root-servers.net

root-servers. net
root-servers. net

NS

A

AAAA

NS

A

NS

A

NS
root-servers.net A 128.8.10.90
NS e.root-servers. net.
NS f.root-servers.net.
NS g.root-servers. net.
A 192.112.36.4
NS h.root-servers. net.
A 128.63.2.53
AAAA 2001:500:1::803f:235
NS i.root-servers.net.
A
AAAA

root-servers. net

root-servers. net
root-servers. net

root-servers.net 192.36.148.17

AARL-LRATTAQAAARAANDTAY VD

root-servers.net 2001:7fe::53
NS j.root-servers.net.
NS .root-servers.net.
NS 1.root-servers.net.
1.root-servers. net A 199.7.83.42
1.root-servers. net AAAA 2001:500:3::42
@ NS m.root-servers.net.
m.root-servers. net A 202.12.27.33
m.root-servers.net AAAA 2001:dc3::35
2 1>,

Figura 4. 2 Contenido del archivo cache.dns
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Otro rol importante que debe desarrollar el servidor del dominio es el de contener el
directorio y gestionar la informacion que contiene para efectuar distintas operaciones como
la basqueda de usuarios y permisos. A continuacién se explican aspectos importantes de
este rol.

2.2 ROL CONTROLADOR DE DOMINIO Y ESTRUCTURA DEL DIRECTORIO
ACTIVO DEL CAD.
Es importante hacer énfasis en la importancia que tiene definir correctamente la estructura

del Directorio Activo, ya que esto determina el modo en el que las configuraciones y las
consultas son ejecutadas y por lo tanto, define el funcionamiento correcto del dominio.

Para poder configurar el Directorio Activo, el servidor que lo contiene debe ser promovido
como controlador de dominio, esto se realiza mediante el comando DCPROMO ejecutado
desde el servidor (Ver Anexo Implementacion del Dominio). Al ejecutar este comando se
realizan dos tareas. La primera es que el servidor se establece como el servidor controlador
de dominio que los equipos identificaran cuando sean agregados al dominio. La segunda es
la instalacion de los Servicios de Dominio del Directorio Activo.

Esta instalacion se realiza a través de un asistente del sistema operativo en el que se
establecen distintos pardmetros importantes del dominio como el nombre del dominio raiz, el
nivel funcional del bosque y del dominio, se definen las rutas donde se almacenara la
informacion del directorio, etc. (El detalle de la configuracidbn se explica en el Anexo
Implementacion del Dominio). Con la instalacion de estos Servicios de Dominio del Directorio
Activo, se tiene la base sobre la cual después se agregaran los componentes del Directorio
como los usuarios, grupos de usuarios, unidades organizativas y demas estructuras
importantes como.

Después de que se instalan los Servicios de Dominio del Directorio Activo se establece la
estructura del Directorio. Este punto es medular por la importancia que tiene el directorio en
el funcionamiento correcto del CAD. La estructura implementada considera principalmente
los diferentes tipos y grupos de usuarios que asisten al CAD, asi como las tareas que
desarrollan y los permisos que tienen asignados sobre los recursos de la red.

Como se menciono en el capitulo 2, al CAD asisten tres tipos diferentes de usuarios como
son administradores, docentes y personal del centro (Desarrolladores, tesistas, prestadores
de servicio social). Cada uno de ellos realiza distintas actividades y tiene diferentes permisos
sobre los equipos de la red. De este modo, este factor fue uno de los principales para la
estructura implementada del Directorio, ya que era necesario organizar a los usuarios de tal
modo que la distribucion de las configuraciones y las busquedas se realizaran de manera
eficiente.

79



CAPITULO 4.

TEMA 2. ROLES DEL SERVIDOR.

AVENMA DE
MExico

Es importante explicar las particularidades que tiene el grupo de usuarios “Docentes” para
gue se entienda la estructura utilizada en el Directorio detallada més adelante. Los docentes
son profesores del CELE los cuales estan divididos en Departamentos. Existe un
departamento para cada idioma que se imparte en este centro. La lista de departamentos es
la siguiente:

e Departamento de Francés, Catalan y Rumano.

e Departamento de Inglés y Sueco.

e Departamento de Ruso, Lenguas Asiaticas y Griego Moderno.
e Departamento de Italiano.

e Departamento de Portugués.

e Departamento de Aleman.

¢ Instituto Camoes

e Nahuatl

Ademas de los docentes hay otros trabajadores que pertenecen a la Mediateca del CELE y a
la Coordinacién de vinculacion que también asisten al CAD para realizar sus actividades. Sin
embargo, para efectos practicos estos usuarios tienen los mismos permisos asignados para
los docentes sobre los equipos.

Ahora que se ha explicado la forma en la que los docentes estan organizados dentro del
CELE, se presenta la estructura general del Directorio implementada en este trabajo.
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Figura 4. 3 Estructura del Directorio Activo implementado en el CAD.
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Como se observa, para la implementacion hecha en el CAD se tiene un solo dominio
CAD.CELE.UNAM.MX. Después, la estructura jerarquica muestra las OU’s (Unidades
Organizativas) predefinidas por el sistema. La explicacion de cada una de ellas se muestra
en la siguiente tabla:

ou DESCRIPCION

Builtin Contenedor para cuentas de usuario integradas.
Computers Contenedor predeterminado para objetos de equipo.
Domain Controllers Contenedor predeterminado para controladores de dominio.

ForeignSecurityPrincipals | Contenedor para entidades principales de seguridad de
dominios externos de confianza. Los administradores no
deben modificar manualmente el contenido de este
contenedor.

Users Contenedor predeterminado para objetos de usuario.

Tabla 4. 4 Unidades organizativas predefinidas.

Después se muestran las OU’s implementadas para el CAD.
Como se puede observar existen 3 grandes grupos de Unidades Organizativas:

e Departamentos
e [Equipos
e Personal CAD

En cuanto a los departamentos, la forma en la que se organizaron estas unidades
organizativas ayuda, tanto para hacer la distribucion de las configuraciones en un
departamento en especifico o varios, asi como también mejora las blusquedas de usuarios.
Desde el punto de vista administrativo, al contar con esta estructura las tareas de agregar,
modificar o eliminar las cuentas de los usuarios por departamento se hara de mejor manera,
mas ordenada y sencilla para la persona encargada de realizar estas actividades. Para
aplicar las politicas de grupo, esta estructura permite hacer selectivamente ciertas
configuraciones a un grupo en especifico, es por eso que en las unidades organizativas que
incluyen mas de un departamento, por ejemplo la OU Depto. Francés, Catalan y Rumano,
internamente se dividen en un grupo para cada idioma, es decir, para la OU mencionada,
existe un grupo para Francés, Catalan y otro para Rumano. Las cuentas de usuario que se
agreguen en esta OU se asociaran al grupo correspondiente, de forma que sea posible
aplicar una configuracién sobre un grupo en particular, a varios o a todos los grupos sobre la
OU general. Sin embargo si se quisiera aplicar una politica sobre toda la OU basta con
vincularla sobre la OU padre. Del mismo modo, si una politica se desea aplicar sobre todos
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los docentes, al aplicarla sobre la OU Departamentos se tendra el resultado esperado. Por lo
tanto, esta forma de estructurar las OU’s permite que los politicas de grupo sean aplicadas
de cualquier forma que se requiera, ya sea a un solo departamento, a varios o a todos. Al
tener esta division de OU’s por departamentos, también se tiene la opcion de delegar el
control de un departamento o un grupo de ellos a distintas personas con los permisos
necesarios, de tal forma que las labores de administracion pueden llevarse a cabo por mas
de una persona si asi se requiriere.

Para el grupo Equipos, se gener0 esta OU con el objetivo de poder aplicar alguna
configuracion sobre ciertos equipos, por ejemplo, se realiz6 una configuracién que permite
utilizar la impresora de color sélo a dos equipos. De este modo, si una configuracion se
requiere aplicar s6lo a un equipo o0 a un grupo de ellos la estructura lo permite, al igual que si
se requiere aplicar a todos los equipos. También permite agregar facilmente un nuevo
equipo a la OU asi como darlo de baja. Ahora bien, dado que los equipos pueden ser
utilizados por cualquier tipo de usuario del dominio, el comportamiento que tenga en cuanto
a las configuraciones, dependera del perfil del usuario y no de la maquina en especifico, es
decir, la mayoria de las configuraciones se aplican a nivel de usuario y no de equipo.

Para la unidad organizativa Personal CAD se tienen definidos tres grupos: Staff, Servicio
Social y Tesistas. De este modo las configuraciones se aplican a un solo grupo, a varios o a
todos, dependiendo de la politica de grupo que se requiere aplicar. La division de grupos
tiene el objetivo de tener un mayor orden y control en la forma en que se apliquen las
politicas, pero también permite optimizar las basquedas de los usuarios y grupos en el flujo
de datos interno del dominio. Esta OU, es sensible ya que los usuarios que pertenecen a
ella, requieren de permisos especiales sobre los recursos en la red, los cuales podrian
afectar al dominio si se aplicaran arbitrariamente a todos los usuarios. Por ende, se debe
tener especial cuidado cuando se agregue o se dé de baja a un usuario que pertenezca a
esta OU y también se debe cuidar que las configuraciones se vinculen correctamente a las
personas que corresponda dentro de ella.

Los roles y la pertenencia a los grupos predeterminados en el sistema operativo del servidor
para los tipos de usuarios del dominio se presentan en la siguiente tabla.

Rol Grupo predeterminado
Administradores Administradores
Personal CAD (Administradores) Administradores
Servicios Social Usuarios

Tesistas Usuarios

Docentes Usuarios

Tabla 4. 5 Roles y permisos de los usuarios del dominio.
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La descripcion de los permisos que tienen los grupos predeterminados se presentan a
continuacion.

Grupo Descripcion

Administradores Los miembros de este grupo tienen pleno control del servidor de
dominio y de los equipos cliente del CAD. También tiene los
privilegios de hacer copias de seguridad de archivos y directorios
con el propésito de realizar copias de seguridad del sistema.
Tienen privilegios de gestion de impresoras y pueden analizar el
rendimiento del sistema o de un solo proceso entre otros.

Puesto que este grupo tiene un control total del dominio se debe
tener precaucion al agregar usuarios a este grupo.

Usuarios Los miembros del grupo “Usuarios” pueden realizar las tareas
mas habituales, como ejecutar aplicaciones, usar las impresoras
del centro, y bloquear el equipo. Los miembros de este grupo no
pueden compartir directorios ni crear impresoras locales. Los
grupos Usuarios de dominio y Usuarios autenticados que existen
en el sistema de manera predeterminada son miembros de este.
Por lo tanto, todas las cuentas de usuario que se crean en el
dominio son miembros de este grupo.

Tabla 4. 6 Descripcion de los grupos predeterminados (23).

Un rol importante que desempefia el servidor del dominio, en pro de la seguridad de la
informacion, es el de brindar los servicios de autenticacion. A continuacion se explican los
detalles de la implementacion de este rol.

2.3 ROL DE AUTENTICACION.
En capitulos anteriores se establecio la importancia que este servicio de seguridad tiene

para la seguridad del dominio y la forma en que se propuso mejorarlo a través del uso de los
protocolos LDAP y Kerberos incluidos en el Directorio Activo. Estos protocolos funcionan
conjuntamente para brindar acceso a los usuarios y equipos, tanto al dominio como a los
recursos contenidos en él, asi como también, aseguran la identidad de los servidores
haciendo un procedimiento de autenticacion mutua. Con la informacion contenida en el
directorio, la cual es consultada por el protocolo LDAP, se corroboran los datos con los
cuales los usuarios y equipos intentan acceder al dominio o algun recurso y se otorgan los
permisos que tendran sobre ellos, el proceso de autenticacién para obtener el acceso al
dominio es gestionado por el protocolo de Kerberos.

Estos protocolos estan incorporados de manera predeterminada en el sistema operativo
Windows Server 2008 con el Directorio Activo, de modo que a diferencia de otros roles
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especificos de servidor como DNS, no requieren ser habilitados desde la consola de
administracion del servidor.

Cuando el servidor es promovido como controlador de dominio y los servicios de directorio
son configurados, se crea una cuenta especial llamada “KRBTGT” que utilizara el protocolo
Kerberos para su funcionamiento.

La cuenta “KRBTGT” es usada por el “TGT” (Ticket Granting Ticket de Kerberos, ver Anexo
de Tecnologias), y sirve para cifrar mensajes con la contrasefia establecida para esta cuenta
cuando la solicitud de sesion entre equipos clientes y servidor es hecha. Esta cuenta esti
deshabilitada de forma predeterminada y no puede cambiarse su estado debido a que es
usada internamente por el sistema.

El funcionamiento conjunto de estos protocolos puede resumirse de la siguiente manera. El
protocolo que se encarga de los procesos de autenticacion es Kerberos, este gestiona los
mensajes de solicitud de acceso al dominio entre los equipos cliente y el servidor. Para
desarrollar sus funciones, Kerberos utiliza la informacion contenida en el directorio, la cual es
accedida por LDAP, para corroborar los datos y verificar que los usuarios estén contenidos
en el directorio para asi otorgar el acceso de los usuarios al dominio. También utiliza
informacién de seguridad importante, almacenada en el directorio, como lo es la informacion
acerca de los permisos configurados para los distintos usuarios al igual que informacion
especifica que utiliza para el cifrado de los mensajes, como se explicé con la cuenta
KRBTGT. Sin embargo, la implementacion de estos protocolos se desarrolla de forma
automatica y es utilizada a partir de que el servidor se promueve como controlador de
dominio.

2. 4 CONTENEDOR DE POLITICAS DE GRUPO.
El servidor del dominio también es un contenedor de las politicas de grupo que se ejecutan

en los equipos cliente. A través de una consola de Administracion de directivas de grupo se
definen, gestionan y almacenan las politicas. Las politicas implementadas como parte de la
propuesta de solucién para este proyecto son las siguientes:

Politica No. 1 Revision de contrasefas, longitud y complejidad.

Esta politica ayuda a resolver problematicas identificadas referentes a la proteccion de la
informacion.

Contar con contrasefias para acceder a los equipos del CAD no es suficiente para garantizar
gue solo personas autorizadas tengan acceso a ellos. Estas contrasefias deben ser dificiles
de obtener por terceras personas, haciéndolas robustas, es decir, forzando a que tengan
caracteristicas especiales tanto de longitud como de caracteres contenidos. Estos rasgos
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especiales de las contrasefias seran validados autométicamente por el sistema mediante la
configuracion de esta directiva.

Los beneficios de esta politica de grupo son:

e Control automatico de validacion de la complejidad de las contrasefias de los
usuarios.

e Disminucién de riesgos de obtencion de contrasefias por terceras personas.

e Mejora en la confidencialidad, integridad y control de acceso para la informacion del
Centro.

Politica No. 2 Distribuciéon e instalacion de Software

Aplica sobre la problematica referente a no tener instalado el mismo software en todos los
equipos. El objetivo es automatizar la instalacion de software basico en los equipos al
momento de su integracion al dominio.

Los beneficios de esta politica de grupo son:

e Reduccién en la inversion de tiempo por parte de los administradores para la
habilitacion de los equipos cuando se integran al dominio.

e Uniformidad en el funcionamiento de los equipos.

e Facilitar la transicién en el cambio de esquema de red de grupo de trabajo a dominio
de forma que no impacte en el funcionamiento de los equipos.

Politica No. 3 Almacenamiento de Software

Aplica sobre la problematica que se refiere a no tener instalado el mismo software en todos
los equipos y la dependencia en la disponibilidad de algunos de ellos para el uso de software
especializado.

Los objetivos de esta politica son:

e Permitir a los usuarios autorizados disponer del software especializado necesario
desde cualquier maquina del dominio.

e Centralizar el software necesario para la realizacién del trabajo de los usuarios del
CAD como los prestadores de servicio social, tesistas, administradores, etc.

e Evitar que la falta de disponibilidad de equipos obstaculice la realizacién del trabajo
de los usuarios en el CAD.
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Beneficios:

e Mejora en la disponibilidad de los equipos.
e Los usuarios autorizados podran instalar el software necesario en los equipos
facilmente sin necesidad de buscarlo o descargarlo de internet.

Politica No. 4 Politica de actualizaciones de los sistemas operativos Windows

Se refiere al aspecto susceptible de mejora relacionado con la configuracion individual de las
actualizaciones en los equipos cliente.

Los objetivos de esta politica son:

e Centralizar la administracion de las actualizaciones para tener un mayor control de las
mismas.

e Optimizar la tarea de actualizacién en los equipos del centro.

e Mantener a los equipos actualizados y funcionando lo mas uniforme posible.

Beneficios:

e Mejorar el proceso de actualizacion con un control centralizado de la descarga y
distribucion de las actualizaciones a los equipos del dominio, asi como de la revision
del estado de las mismas en cada uno de los equipos.

e Disminucién en la inversién de tiempo de los administradores para la ejecucion de
esta tarea.

Politica No. 5 Politica para asignar cuotas de espacio de disco duro a usuarios

Esta politica se enfoca en apoyar en la resolucion de las probleméticas referentes a la
seguridad por las que se sugeria a los usuarios evitar guardar informacion importante en los
equipos del CAD.

El objetivo principal es dotar a los usuarios de espacio en disco duro del servidor para que
guarden su informacién y que esta pueda ser utilizada en cualquier equipo donde inicien
sesion.

Beneficios:

e Los usuarios tendran la opcién de almacenar su informacion en el disco duro del
servidor.

e Lainformacion podra ser manipulada por los usuarios autorizados en cualquier equipo
en el que inicien sesién, mejorando la disponibilidad de la misma en el centro.
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Politica No. 6 Politica para bloquear sesion después de cierto tiempo de inactividad
Se refiere a las problematicas identificadas en cuanto a la proteccion de la informacion.

El objetivo es proteger los datos de los usuarios cuando dejen abierta su sesion por algun
descuido u omision.

Beneficios:

e Proteccion de la informacion.
e Disminucion de riesgos en cuanto a la alteracion o pérdida de informacion de manera
accidental por otro usuario.

Politica No. 7 Politica para restringir opciones de administracién del sistema.

Esta politica se refiere a la problematica que trata acerca de las configuraciones de
seguridad que pueden ser mejoradas.

El objetivo es proteger a los equipos de configuraciones que pueden ocasionar problemas en
su funcionamiento limitando la disponibilidad de los mismos. Con esta politica se disminuye
la posibilidad de que personas sin los permisos necesarios, realicen configuraciones
sensibles en los equipos que generen un funcionamiento erréneo.

Beneficios:

e Disminucién de riesgos de configuraciones incorrectas en los equipos.
e Proteccion de la integridad de los equipos.

Politica No. 8 Politica para redireccionar carpeta “Documentos” a unidad en red.

Esta politica se enfoca en apoyar en la resoluciéon de las probleméaticas referentes a la
seguridad por las que se sugeria a los usuarios evitar guardar informacion importante en los
equipos del CAD.

El objetivo es permitir a los usuarios almacenar informacion en el disco duro del servidor de
tal manera que esté disponible en cualquier maquina del dominio con las condiciones
suficientes de integridad, confidencialidad, disponibilidad y autenticacion.

Beneficios:

e Los usuarios podran almacenar informacion el disco duro del servidor.
e La informacion estard disponible en cualquier maquina desde la cual los usuarios
inicien sesion.

88



) %vwkbﬁﬁw
CAPITULO 4. W&wﬁﬁt

950, Pear ),
...% ’_’
TEMA 2. ROLES DEL SERVIDOR. . Sl

AVENMA DE
MExico

e La distribucion de los equipos sera independiente de la informacion almacenada en
ellos.

Politica No. 9 Politica para la agregacion de impresoras al dominio.

Esta politica funciona en conjunto con el rol de servidor de impresion para solventar el
aspecto susceptible de mejora referente a las impresoras.

El objetivo es publicar los dispositivos de impresion desde el servidor de impresion para que
los equipos que se integran al dominio hagan uso de ellos de forma predeterminada.

Beneficios:

e Se automatiza la configuracion de impresoras en cada equipo.
e Optimizacion de integracion de los equipos al dominio para su utilizacion inmediata.

Ademas de estas politicas, se utilizaron otras que requirieron de la habilitaciébn de ciertos
roles de servidor para que se lograra cubrir la funcionalidad deseada en las propuestas.
Estos roles se explican a continuacion

2.5 ROL DE SERVIDOR DE IMPRESION
A través de este servicio, se publican y asignan las dos impresoras del centro de forma

predeterminada a cada una de las computadoras del dominio sin necesidad de configurarlas
individualmente, esto implica una instalacion de impresoras mediante el dominio del CAD de
una forma mas eficiente para los administradores.

También, con este servicio se tiene un mayor control de los trabajos de impresion, ya que
muestra un panorama general de la cantidad de impresiones que se realizaron, asi como los
equipos que usaron este servicio, dotando a los administradores de informacién adicional.

Para realizar la implementacion total de este servicio, se utilizé conjuntamente una politica
de grupo (Anexo Politicas de grupo “Politica para la integracién de impresoras al dominio”),
la cual publica los dispositivos de impresiéon en el dominio y es vinculada a los equipos
cliente, para que éstos tengan instaladas las impresoras automaticamente en el momento en
gue son integrados al dominio.

Los principales beneficios que se tienen con la implementacion de este servicio y la politica
de grupo son:

e Disminucién en problemas de conexion de las impresoras con los equipos del dominio
al instalarlas mediante politicas de grupo y controlarlas desde el servidor de
impresion.
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e Instalacion automética de las impresoras en los equipos al momento de ser
agregados al dominio.

e No se requieren conectar las impresoras a equipos clientes del CAD para que puedan
ser utilizadas como se hacia anteriormente.

e Se tiene un registro del numero total de impresiones que se llevan al dia, con fines de
planeacién de adquisicion de insumos.

2.6 ROL DE SERVIDOR WSUS.
Otro de los roles que se habilitd en el servidor del dominio es el Servicio de Actualizacion

WSUS. WSUS constituye un servicio integral para administrar las actualizaciones en la red
del CAD. Es una solucién que automatiza el proceso de gestién de actualizaciones todo lo
posible mejorando y facilitando las tareas de los administradores en cuanto al control de las
actualizaciones en los equipos del dominio.

Dado que los requisitos minimos de hardware para el servidor WSUS (Descritos en el anexo
de Tecnologias) son satisfechos por el servidor del CAD, fue necesario tener en cuenta los
requisitos de software. De este modo, se instalo el servidor [1IS7.0 que WSUS usa para
actualizar a los equipos clientes. Durante la configuracion de WSUS se crea un directorio
virtual llamado Selfupdate en un sitio web que utiliza el puerto 80 del servidor WSUS. Este
directorio virtual contiene el software de compatibilidad de Actualizaciones Automaticas de
WSUS que utilizan los equipos cliente. También se requiere de una base de datos en donde
el servidor WSUS almacena los datos de las actualizaciones. Esta base de datos es
Microsoft Server SQL que tiene de manera predeterminada WSUS en la implementacion del
dominio del CAD. Ademas de esto, WSUS requiere del software Report Viewer 2008 para la
presentacion de los informes del estado de las actualizaciones. La instalacion del servidor
IIS, la base de datos y Report Viewer 2008 se explican en el Manual de implementacion.

Ademas de la configuracién del servicio de WSUS, se utilizd una politica de grupo (Anexo
Politicas de grupo, “Politica de actualizaciones de los sistemas operativos Windows”) para
habilitar en los equipos la opcién de permitir las actualizaciones automaticas asi como
establecer la ruta con la cual los equipos clientes se comunican con el servidor WSUS.

Aunque la descripciéon de la instalacion y configuracién del software mencionado se explica
en el Manual de implementacion, es importante explicar opciones importantes utilizadas y las
razones por las que se eligieron.

En primer lugar se eligio que toda la informacion de las actualizaciones se guarde
localmente en el servidor WSUS de modo que la distribucion de las mismas a los equipos
clientes se haga directamente desde el servidor. Esto disminuira el trafico de datos para la
descarga de actualizaciones desde servidores externos en la red ya que soélo el equipo
servidor se conecta con Microsoft Update para hacer la descarga.
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La instalacion de las actualizaciones esta programada para que se realice de forma
automatica, en periodos de tiempo que no afecten las labores diarias del centro, evitando la
pérdida de disponibilidad de los equipos, sobre todo con actualizaciones que requieren del
reinicio de los mismos.

Las actualizaciones que se descargan son uUnicamente las necesarias para mantener la
seguridad y estabilidad de los equipos por lo que se establecioé descargar las actualizaciones
criticas, de seguridad y los parches de los Sistemas Operativos (Service Pack). De este
modo se reduce el volumen de informacion de descarga dejando Unicamente la necesaria
para el correcto funcionamiento de los equipos.

Las configuraciones mencionadas pueden ser modificadas en cualquier momento que se
requiera desde la consola de administracion de WSUS.

2.7 ROL PARA EL SERVICIO WINDOWS DEPLOYMENT SERVICES (WDS).
Un rol mas de servidor que se habilité fue el de Servicios de implementacion de Windows

(WDS) el cual resuelve uno de los aspectos susceptibles de mejoras identificados en el
capitulo 2 que se refiere al proceso de instalacion de sistemas operativos de forma
individual. Con la implementacién de este servicio se optimiza el proceso de instalacién de
sistemas operativos, ya que permite a los administradores agregar uno o varios archivos
imagen que contienen el sistema operativo que se podran instalar en los equipos clientes
desde la red, esto centraliza el proceso de instalacion, ya que la imagen sélo se agrega una
vez en el servidor y podr& ser accedida por los clientes en cualquier momento y la veces que
sea requerido sin la necesidad de contar con el CD o algun otro dispositivo de
almacenamiento que contenga el sistema operativo.

Para desarrollar esta funcionalidad el servicio WDS requiere trabajar en conjunto con el
servicio DHCP el cual, se encargara de la reparticion de direcciones ip temporales a los
equipos cliente que soliciten este servicio para poder entablar una comunicacién con el
servidor, de esta forma tendrédn acceso a los archivos que contienen el sistema operativo
almacenados en el servidor, para ejecutarlos e instalarlos desde la red de la forma usual a
través de un asistente que proporciona Windows.

Los beneficios que se tienen con este servicio son:

e Reduccion de tiempo para la instalacion de sistemas operativos.

e Mayor control en la version de los sistemas operativos instalados en los equipos al
estar centralizadas las imagenes en el servidor.

e Mejora en las labores de mantenimiento, al permitir el formateo de los equipos en un
tiempo considerablemente menor al que se invertia anteriormente.

En el siguiente capitulo se explican con mayor detalle los resultados obtenidos.
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TEMA 3. DESARROLLO E INTEGRACION DE LA APLICACION SISTEMA DE
ADMINISTRACION DE INFORMACION DEL CAD (SAID).

Un aspecto susceptible de mejora que se identifico fue el que se refiere a la obtencion de
estadisticas de asistencia y uso de los recursos del CAD. Anteriormente esta tarea se
realizaba de forma manual lo que generaba ciertos problemas explicados en el capitulo 2.
Para mejorar este proceso se decidié desarrollar una aplicacion que automatizara esta tarea.
El nombre de la aplicacion es Sistema de Administracién de Informacién del CAD.

El objetivo principal de esta aplicacion, en primera instancia fue automatizar el registro de la
asistencia de los usuarios al CAD cuando éstos inician sesion en algun equipo del dominio.
Sin embargo, se observé que también se podian desarrollar otras funcionalidades con esta
aplicacién como son las que se listan a continuacion:

e Conocer la frecuencia con las que los usuarios asisten al Centro.
e Conocer cual o cudles son los recursos mas utilizados por los usuarios.

e Obtencion y graficacion de datos que permiten saber la frecuencia de uso de los
equipos en un cierto periodo de tiempo.

Para registrar la asistencia de usuarios al centro, se cre6 un programa que Sse ejecuta
automaticamente cuando un usuario inicia sesion de trabajo en algun equipo del dominio,
dicho programa envia la siguiente informacién a una base de datos:

e El nombre de inicio de sesion del usuario.

e El nombre de la computadora donde el usuario inicié sesion.
e La direccion IP del equipo.

e Lafechay hora en que el usuario inicio sesion.

e Lafechay hora en que el usuario finaliz6 su sesion.

Para registrar el uso de recursos se cred otro programa, el cual permite al usuario introducir
informacion para posteriormente ser almacenada en una base de datos. Cuando un usuario
del dominio cierra su sesion de trabajo automaticamente se ejecuta esta segunda aplicacion
y la informacion que se envia es la siguiente:

e El nombre de inicio de sesion del usuario.
e El nombre de la computadora donde el usuario inicié sesion.

e La direccion IP del equipo.
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e Nombre del recurso utilizado.

e Cantidad de uso del recurso.

e Fecha que cerro su sesion el usuario.

SAID consulta la base de datos y obtiene la informacion para procesarla y presentar los
datos de forma grafica, todo esto permite a los administradores tener un panorama actual del
uso de los recursos y asistencia al CAD.

Una funcionalidad adicional que se agregd a esta aplicacion es la de el registro a una
asesoria, el cual es uno de los servicios brindados actualmente en el CAD.

SAID permite al usuario registrar la siguiente informacion.
e Su nombre de usuario.
e Horay fecha de la asesoria.
e El nombre de usuario de inicio de sesion en el dominio del asesor.

e El nombre de su correo electrénico al que se enviard una notificacion, en caso de que
no esté registrado en el dominio.

Esta aplicacion aprovecha el esquema del Directorio Activo y LDAP que se tiene en el
dominio para validar su nombre de inicio de sesion y su contrasefia para confirmar la
asesoria.

Para el desarrollo de SAID se hizo uso de una tecnologia llamada GRAILS, la cual es un
marco de trabajo para el desarrollo WEB.

Dado el conocimiento y la experiencia en la utilizacion de esta tecnologia, se llegé a la
conclusion de que es una herramienta que permitia cubrir los requerimientos necesarios
para que la aplicacion funcionara debidamente (Anexo Requerimientos aplicacién).

La tecnologia utilizada para la gestion de la base de datos fue PostgreSQL, dado el
conocimiento y experiencia previa que se tenia con ella. Es un gestor de base de datos que
se adapto bien a las necesidades de la aplicacion.

Para realizar las operaciones referentes a la informacion contenida en la base de datos del
directorio que desarrolla la aplicacion, se utilizé el lenguaje de desarrollo C# desarrollado
por Microsoft, lo que representa una ventaja en cuanto a compatibilidad y facilidad de
integracion de ambas tecnologias.
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Con esta tecnologia y en conjunto con el lenguaje de consulta LDAP para el Directorio Activo
se logré cumplir con uno de los requerimientos de la aplicacién, el cual, consiste en validar la
existencia de los usuarios en el directorio.

CONCLUSIONES.
En este capitulo se presentd la implementacion de las herramientas y configuraciones
empleadas en la solucion general propuesta para este proyecto.

La tabla 4.7 muestra la relacion entre los aspectos susceptibles de mejora, las propuestas de
solucion y su implementacion en forma de politicas de grupo, funcionalidades del servidor y
la aplicacién SAID. Como puede observarse, todos los aspectos susceptibles de mejora se
ven cubiertos con las propuestas y su implementacion, utilizando en algunos casos mas de
una forma de ejecucion, para que en forma conjunta cubrieran la funcionalidad total
propuesta.

Esta implementacion buscé solucionar las distintas problematicas identificadas en el centro,
sin embargo, una vez que la solucion fue ejecutada, se requirié de tiempo para visualizar los
resultados del trabajo realizado, asi como detectar los problemas que surgieron con el nuevo
esquema de red implementado y del funcionamiento de las herramientas y configuraciones
utilizadas. En el siguiente capitulo se hace un analisis de los resultados obtenidos y se
presentan las conclusiones finales de este proyecto.
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Rol /Politica/ Aspecto 1 Aspecto 2 Aspecto 3 Aspecto 4 Aspecto 5 Aspecto 6 Aspecto 7 Aspecto 8
Aplicacion Tratamiento de Configuraciones instalacion administracion de | obtencién de respaldos de politicas configuraciones
la informacién del sistema del software las impresoras estadisticas informacion para el uso de seguridad
basico de los
equipos

Implementacion del
dominio de red. -

Politica 3
Propuesta 2 .
centralizado de la Politica 5 X
informacion y software
Politica 8

Propuesta 3
Instalacion automatica
del software basico

Propuesta 4 Servidor de

Integracion de las impresion X
impresoras al dominio Politica 9

Propuesta 5
aplicacion que
automatice la
obtencion de

estadisticas

Optimizacion del Politica 5
respaldo de la
informacion Politica 8

Propuesta 7
Difusién de politicas

Tabla 4. 7 Relacion entre aspectos susceptibles de mejora, propuestas e implementacion.

Propuesta 6
X
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CAPITULO 5. RESULTADOS.

INTRODUCCION

Este capitulo muestra los resultados obtenidos con cada una de las propuestas
implementadas en el centro para hacer frente a los aspectos susceptibles de mejora
identificados. Para presentarlos, se realiz6 un analisis individual de los resultados de cada
una de las propuestas, algunos de éstos son cuantitativos con datos que los fundamentan y
otros son cualitativos, con una explicacion que respalda los cambios obtenidos. Se explican
estos resultados realizando una comparacion, entre el estado inicial mostrado en el segundo
capitulo de este proyecto, contra el estado final, una vez realizada la implementacion de las
propuestas. A partir de esta comparacion, se exponen los aspectos que se mejoraron asi
como también se hace un simil entre el nUmero de incidencias presentadas antes y después
del dominio mediante una tabla comparativa. Finalmente, a partir de los resultados
presentados en este capitulo, se identificaron algunos puntos sobre los que se pueden
desarrollar funcionalidades extras mas adelante y que forman parte del trabajo a futuro que
se plantea al final de este capitulo.

TEMA 1. MEJORAS CON LA IMPLEMENTACION DEL DOMINIO.
A continuacion se listan los resultados obtenidos para cada aspecto susceptible de mejora
identificado en el capitulo 2.

Aspecto 1. Mejorar el tratamiento de la informacion.
Resultados.

Se logro el objetivo principal de esta mejora de salvaguardar los aspectos fundamentales de
confidencialidad, disponibilidad e integridad de la informacion. La confidencialidad se mejoré
mediante el uso, para cada uno de los miembros del dominio, de un nombre de usuario y su
respectiva contrasefia para iniciar sesién en los equipos del centro. De esta forma, ningan
usuario no autorizado puede tener acceso a informacion que no le corresponda. Cabe
mencionar, que en un principio, esta medida gener6 cierta inconformidad por parte de
algunos usuarios, que argumentaron que estos datos hacian mas complejo el uso de los
equipos, al tener que generar sus contrasefias, recordarlas y protegerlas ademas de
ingresar estos datos en los equipos cada vez que los utilizaran. Sin embargo, una vez que
se les explicaron las razones de esta medida en base a los beneficios que representan sobre
la confidencialidad de la informacion, los usuarios accedieron a probar esta medida y
finalmente la adoptaron de forma correcta. Respecto a la disponibilidad, los resultados
representan una mejora considerable de este servicio, ya que a través del almacenamiento
centralizado de la informacion en el servidor, se logré que independientemente del equipo en
el que los usuarios trabajen, tengan siempre su informacién a la mano para realizar su
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trabajo. Esto representa una mejora en el servicio que el CAD presta de uso de
Infraestructura, facilitando la distribucion de los equipos a los usuarios. En cuanto a las
mejoras de la integridad, los resultados permiten dar certeza a los usuarios de que su
informacién estd protegida correctamente al contar con mecanismos de autenticacion que
aseguran el inicio de sesién, de tal manera que solo los usuarios autorizados tienen acceso
a la informacion para poder manipularla y/o alterarla. Ademas el mejoramiento del
procedimiento de respaldo de informacion, también representa mejoras para su integridad,
ya que de esta manera se reduce en gran medida las posibilidades de pérdida de
informacion de los usuarios.

Estos resultados son de gran importancia para el proyecto en general, ya que estan
enfocados a la proteccién del activo mas importante que se tiene, esto genera que los
usuarios tengan la confianza suficiente para guardar su informacion en los equipos del
centro, sabiendo que sélo ellos y los usuarios que autoricen pueden acceder a esta.
También, los resultados mejoran el procedimiento de trabajo respecto a la distribucion de los
equipos, ya que la informacién “sigue” a los usuarios, es decir, esta disponible desde
cualquier equipo en el que inician sesion, agilizando la distribucion y permitiendo también
desarrollar actividades de los profesores como la aplicacion de examenes de manera
simultdnea en los equipos.

Aspecto 2. Optimizar la forma en la que se realizan las configuraciones del sistema.

Resultados.

Para esta mejora se observd un cambio notorio en los tiempos de instalacion del Sistema
Operativo (S.0.) en los equipos del CAD, ya que el servicio que se implementd permite
instalar un S.O. en varios equipos simultdneamente, lo que representd un ahorro de tiempo
por parte de los administradores y mayor disponibilidad de equipos para los usuarios como
indica la Tabla 5.1. De igual forma, mediante el servicio de actualizacién implementado, se
ahorré tiempo en la instalacion de actualizaciones de los Sistemas Operativos, ya que esta
tarea se realiza automaticamente y de una forma mas eficiente por parte del servidor en
todos los equipos del dominio, ademas, los administradores del centro tienen una mejor
gestion de todas las actualizaciones que se requieren enviar a cada computadora, con ello
se evitan de mandar actualizaciones innecesarias a los equipos.

98



CAPITULO 5.

TEMA 1. MEJORAS CON LA IMPLEMENTACION DEL DOMINIO.

AVENMA DE

MEXICo

SIN DOMINIO CON DOMINIO

TIEMPO DE
INSTALACION DE
SISTEMAS OPERATIVOS
EN UN EQUIPO

TIEMPO DE
INSTALACION DE
SISTEMAS OPERATIVOS 180.6 minutos 18 minutos
EN TODOS LOS
EQUIPOS

18.06 minutos 18 minutos

Tabla 5. 1 Tiempos de instalacion de Sistemas Operativos.

Aspecto 3. Instalar automaticamente el software minimo necesario en todos los equipos del
centro.

Resultados.

Los resultados que se tuvieron sobre este punto basicamente impactan en la disminucion de
tiempos que los administradores requieren invertir para la instalacion del software basico en
los equipos como se observa en la Tabla 5.2. Esta disminucién en tiempo se debe a que a
través del dominio y con politicas de grupo, la instalacién del software basico se hace de
manera automatica cuando los equipos son agregados al dominio, de tal manera que no se
requiere configurarlos individualmente como anteriormente se realizaba. Esta mejora,
ademas de beneficiar en tiempo, ayud6 a que el cambio que significd pasar de un esquema
de red en grupo de trabajo a dominio, afectara lo minimo posible a los usuarios de los
equipos, de tal manera que éstos estuvieran disponibles inmediatamente con el software
basico requerido. Otro beneficio que se tuvo con esta mejora, es la uniformidad en el
software instalado en los equipos y por lo tanto en su funcionamiento, lo que significa que
para los usuarios que utilizan el software basico, cualquier equipo del dominio cumple con
los requerimientos necesarios para apoyar en la realizacion de sus actividades, por lo que
los programas instalados en los equipos ya no es factor a considerar para su distribucion a
los usuarios.

Para los usuarios que requieren de ciertos programas en especifico, y que por lo tanto
cuentan con permisos especiales, los resultados de la mejora son la centralizacion de los
programas en una carpeta dentro del equipo servidor desde donde se pueden instalar en el
equipo en el que se encuentren trabajando. Esto significa tener mayor control de los
programas y versiones que se instalan, asi como facilidad para su busqueda e instalacion. El
contar con esta medida, significa también, que este tipo de usuarios puede utilizar cualquier
equipo disponible del dominio para realizar su trabajo e instalar los programas que necesitan
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de manera sencilla y rapida, lo que resuelve el problema que se tenia anteriormente de la
dependencia de ciertos equipos y su distribucion a los usuarios, misma que puede
observarse en la tabla 5.4 dentro de la Incidencia “Falta de disponibilidad de programas” .
Para los administradores del Centro, esto significa ademas una disminucion considerable de
tiempo para buscar el software e instalarlo en los equipos, ya que a través de los permisos
configurados para los usuarios, estas actividades se delegan a aquellos con los privilegios
suficientes para llevar a cabo la instalacion y desinstalacion de programas..

Asi, esta medida, ademas de facilitar y disminuir las tareas relacionadas con la gestion del
software en el centro por parte de los administradores, mejora la disponibilidad de los
programas para la realizacion de las actividades de los diferentes usuarios que asisten, asi
como también, mejora la disponibilidad de los equipos y facilita su distribucion a los usuarios.

SIN DOMINIO CON DOMINIO

INSTALACION DE
SOFTWARE ESENCIAL 10 minutos 10 minutos
EN UN EQUIPO
INSTALACION DE
SOFTWARE ESENCIAL
EN TODOS LOS
EQUIPOS

Tabla 5. 2 Tiempos instalacién de software esencial.

100 minutos 10 minutos

Aspecto 4. Mejorar la administracion de las impresoras.

Resultados.
Con la implementacion del servicio de impresion del dominio, se tiene un mayor control de

las impresoras dado que la configuracién y gestion se realiza de manera centralizada en el
servidor del dominio. Esto facilita el proceso de instalacién ya que la configuracién se realiza
Unicamente en el servidor, de tal forma que cuando un equipo es ingresado al dominio,
automaticamente se instalan las impresoras en el equipo, esto reduce el tiempo que
anteriormente se le dedicaba a esta tarea, la cual se realizaba de forma independiente en
cada uno de los equipos.

En la siguiente tabla se hace una comparacion de los tiempos invertidos en la instalacion de
las impresoras con y sin dominio.
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SIN DOMINIO CON DOMINIO

TIEMPO DE
INSTALACION Y
CONFIGURACION
INDIVIDUAL
TIEMPO DE
INSTALACION Y
CONFIGURACION EN
TODOS LOS EQUIPOS

Tabla 5. 3 Tiempos de instalacion de impresoras.

6 minutos 10 minutos

60 minutos 10 minutos

El tiempo de instalacion y configuracion individual que indica la tabla, se refiere al tiempo de
instalacion de las dos impresoras que se tienen en el centro en cada uno de los equipos, y
dado que se tienen 10 equipos, se invertian 60 minutos para instalar los dispositivos de
impresién en todos ellos. Con el servicio de dominio que se tiene actualmente, el tiempo en
la tabla es el mismo para la configuracién individual y global ya que el procedimiento de
instalacion y configuracion se realiza Unicamente en el servidor. Este tiempo involucra la
instalacion del servidor de impresion, la generacion de las politicas de grupo necesarias y su
vinculacion a los equipos.

Sin dominio, el tiempo global de instalacion de impresoras depende del nimero de equipos
gue se tengan, a diferencia de contar con el servicio de impresion en dominio, en donde el
tiempo sera el mismo sin importar el total de equipos en el centro.

También hay que considerar que frecuentemente las impresoras se desconfiguraban de los
equipos cuando no habia dominio, por lo que se tenian que instalar nuevamente las
impresoras en los equipos. Actualmente con la instalacion del servicio de impresion, este
problema disminuyé, dado el mayor control que se tiene de estos dispositivos mediante el
servicio de impresion gestionado Unicamente por los usuarios con los permisos
correspondientes.

Esta disminucion de problemas puede observarse en la tabla 5.4 en la fila correspondiente a
problemas al imprimir, que muestra el numero de incidencias con las impresoras en un
periodo determinado sin y con dominio.
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LISTA DE INCIDENCIAS.

NOMBRE DE
INCIDENCIA

DESCRIPCION

TOTAL DE
INCIDENCIAS SIN
DOMINIO
1 de febrero al 28 de
septiembre del 2012

TOTAL DE INCIDENCIAS
CON DOMINIO
1 de octubre al 10 de
febrero del 2013

Pérdida de archivos

Se refiere a que uno o mas archivos propios del usuario que se
tenian guardados en el disco duro de las computadoras no se
encuentra donde fueron dejados.

5

0

Falta de disponibilidad de
programas

Cuando el equipo en donde se encuentran los archivos o
programas que un usuario necesita estd ocupado por alguien
mas.

También cuando a alguien de servicio social o tesista se le pida
desocupar el equipo en el que esta debido a que ahi haya
informaciéon de otro usuario aunque existan otros equipos
disponibles.

28

Problemas al imprimir

Especifica problemas de los equipos para poder realizar
impresiones o usar el escaner.

34

Problemas al compartir
archivos

Se refiere a problemas para intercambiar archivos entre
equipos del Centro.

22

Tabla 5. 4 Incidencias
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Aspecto 5. Automatizar la obtencidn de estadisticas del Centro.

Resultados.

Los resultados de esta mejora son tres principalmente. El primero es la optimizacion en el
proceso para recabar los datos de las estadisticas, al tomar la asistencia de los usuarios de
manera automatica, durante el proceso de autenticacion en los equipos cuando inician
sesion. Para los datos que se toman referentes al uso de los recursos, esta medida cambia
la forma manual que se utilizaba anteriormente al uso de una interfaz grafica que se ejecuta
en el equipo en el que trabajaron y desde la cual los usuarios introducen los datos de los
recursos usados. El segundo resultado implica el tener mayor confianza de los datos que se
obtienen ya que con esta medida, ademas de que la asistencia se toma de manera
automatica, también se redujo el problema que habia de usuarios que olvidaban registrar
sus datos o que los que registraran incorrectamente. Con el incremento en la precision de
esta informacién, los administradores tienen mayores y mas confiables parametros para
llevar a cabo la planeacion de la compra de insumos y de distintas actividades y estrategias
gue mejoren el servicio que se presta en el centro. Finalmente, el tercer resultado logrado,
se refiere al alcance que permiten las funcionalidades de la aplicacion SAID para realizar la
graficacion de los datos, o que es una herramienta importante para la organizacion y
planeacion de distintas actividades por parte de los administradores. Ademds, esta
aplicacién, dada su vinculacion con el directorio activo del dominio, puede servir como base
para desarrollar mas funcionalidades importantes como la gestion de cursos o talleres que
se den en el centro.

En la siguiente tabla se observa el tiempo que se ahorran los administradores para realizar
la captura de informacion contenida en los formatos de asistencias, con la incorporacion del
dominio, esta tarea se realiza en automatico mediante el sistema desarrollado (SAID).

SIN DOMINIO CON DOMINIO

TIEMPO PARA
CAPTURAR LA
INFORMACION

CONTENIDA EN LOS
FORMATOS DE
ASISTENCIAS
TIEMPO PARA
PROCESAR LA 24 hrs. Automaético
INFORMACION

Tabla 5. 5 Tiempos para la obtencion de estadisticas.

72 hrs. Automatico
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Aspecto 6. Optimizar la forma en la que se realizan los respaldos de informacion.

Resultados.

Los resultados de esta mejor se reflejan en la optimizacion de la forma en la que se realiza
esta tarea, ya que ahora para comodidad de los administradores, el respaldo se hace
Uunicamente de la informacion que esta almacenada en el servidor de dominio, disminuyendo
la inversion de tiempo que se requeria para hacer el respaldo individual de cada uno de los
equipos. Ademéas de esto, se mejora el control en el respaldo de la informacion ya que con el
dominio, dicho respaldo se tiene por usuario y no por equipo como anteriormente se hacia,
de esta forma, teniendo la informacion de los respaldos mejor organizada, las busquedas se
hacen de manera mas eficiente.

Con esta forma de respaldo, se reducen las posibilidades de pérdida de la informacién de los
usuarios, esta es una mejora sobresaliente dado la importancia que este activo representa y
gue se puede observar en la Tabla 5.4 dentro de la Incidencia llamada “Pérdida de archivos”.

En la siguiente tabla se observa el tiempo que se ahorran los administradores para realizar
el respaldo de informacién, ya que actualmente éstos son automaticos.

SIN DOMINIO CON DOMINIO
TIEMPO PARA

RESPALDAR LA 2.5 hrs. »
INFORMACION DE UN (aproximadamente) automatico
EQUIPO

TIEMPO PARA

RESPALDAR LA 23 hrs. -
INFORMACION DE (aproximadamente) automatico
TODOS LOS EQUIPOS

Tabla 5. 6 Tiempos para los respaldos de informacion.

Aspecto 7. Difundir politicas para el uso de los equipos.

Esta propuesta se realizd con la intencion de que cada usuario del centro conociera el
funcionamiento del dominio mediante el seguimiento de reglas que se redactaron en el
anexo de “Reglamento de seguridad del dominio”, que describen brevemente lo que se debe
y no hacer en el dominio. Los resultados de esto son la seguridad que el usuario tiene al
hacer uso de algun equipo con las nuevas funcionalidades, ademas de procurar un buen uso
del dominio, todo esto conlleva a que el centro brinde un mejor servicio con mayor seguridad
y de mejor calidad.
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Aspecto 8. Optimizar la forma en la que se realizan las configuraciones de seguridad del
sistema.

Resultados.

Esta propuesta fue una medida proactiva que se tomé para disminuir los riesgos de
configuraciones criticas que afectaran el funcionamiento de los equipos. Asi, el resultado de
esta medida fue evitar que los usuarios pudieran ejecutar estas configuraciones criticas
voluntaria o involuntariamente. De esta manera los equipos se mantienen menos
susceptibles a amenazas como las configuraciones dafinas que pudieran presentarse.

Estos resultados ayudan a mantener la integridad y disponibilidad de los equipos para poder
llevar a cabo las actividades que en el centro se realizan. Sin embargo, la seguridad nunca
existira al 100% por lo que es necesario concientizar a los usuarios en el uso correcto de los
equipos y las consecuencias potenciales de configuraciones peligrosas para los equipos y
en general para los recursos con los que se cuentan.

Durante la implementacion de las soluciones se identificaron algunas funcionalidades
adicionales que se pueden llevar a cabo teniendo como base la solucion general
desarrollada en este proyecto. En la siguiente seccion se explican estas funcionalidades y la
forma en que apoyarian al centro.
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TEMA 2. TRABAJO A FUTURGO.

A continuacion se presentan algunos puntos que se proponen como trabajo a futuro que
puede generar beneficios interesantes para las actividades del CAD:

e Dado el potencial crecimiento del centro en cuanto a numero de equipos, se propone
la adquisicién de otro servidor para que funcione concurrentemente, de este modo
habréa un balanceo de carga dada la virtualizacién de roles en el servidor y habra mas
fiabilidad en las operaciones, ya que si alguno llega a fallar siempre se tendré la
opcion de respaldo del otro equipo.

e Escalar las caracteristicas de hardware y software del servidor controlador de dominio
cuando se dé el crecimiento en el numero de equipos clientes ya que esto
incrementard el procesamiento requerido por el servidor. Al tener un servidor con
mayores capacidades de procesamiento las tareas y peticiones que se realicen hacia
el servidor se realizaran con mayor eficiencia. Para el software se recomienda el tener
siempre actualizado el equipo y dado el desarrollo de las versiones del sistema
operativo estar al pendiente de las mejoras que se generen y si son necesarias para
las tareas que se requieren.

e Conectar el servidor a una fuente de poder ininterrumpida para que en caso de fallas
en el suministro eléctrico sigan en funcionamiento las tareas criticas que desarrolla el
servidor. Esto evitara pérdida de informacion y de configuraciones en el servidor que
pudieran generar dafos criticos paulatinamente en el funcionamiento en general de
los equipos.

e Adquirir software de terceros para crear archivos de instalacion de Microsoft cuya
extension es “.msi” a partir de archivos ejecutables “.exe”, de tal manera que se
instalen més programas de manera automatica, inclusive el software especializado y
no solamente el basico. Esto hara mucho mas sencillo el procedimiento de instalacion
dando a los administradores la oportunidad de decidir si estos programas se
instalaran para todos los equipos o se publicaran para que los usuarios con los
permisos necesarios los instalen directamente desde la funcién de “Agregar o quitar
programas” del sistema operativo Windows y no desde una carpeta del servidor.

e Dada la integracion que la aplicacion tiene con el directorio activo del dominio, se
puede desarrollar la funcionalidad de la gestion de cursos y talleres que en el centro
se desarrollan para que la asistencia y notificacion de nuevos cursos Yy talleres, se
realice automaticamente. Incluso, se podrian generar estadisticas de asistencia a los
cursos y notificaciones masivas para los interesados. De esta forma se tendrd otra
forma para el control y planeacién de estas actividades que involucra tanto a la
aplicacién SAID como al directorio activo.
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e Al igual que con la consola que se tiene para la gestibn centralizada de las
actualizaciones, es posible administrar el software de antivirus, de tal forma que
desde el servidor se pueda tener registro del estado de los equipos y poder ejecutar
tareas como el escaneo a uno, a varios o a todos los equipos del dominio. Para esto
es necesario adquirir la licencia del software antivirus e instalar la versién de consola
de administracion en el equipo servidor. Esto permitira elevar los niveles de seguridad
de los equipos, recursos y de la informacion en general.

e En el centro existen diversas aplicaciones propias y otras mas que estan en desarrollo
las cuales requieren de la autenticacion de los usuarios. Este procedimiento de
autenticacion puede ligarse al directorio activo del dominio de tal manera que al iniciar
sesidn, con las credenciales respectivas, se tenga acceso a estas aplicaciones. Sin
embargo, esta medida requiere de un andlisis detenido y de tomar las provisiones
necesarias de seguridad para que solo los usuarios autorizados tengan los permisos
debidos.

e Instalacion del servicio de correo de Outlook en los equipos cliente y servidor del
dominio de manera que se ligue con el directorio activo y se puedan desarrollar todas
las funcionalidades como la sincronizacion de calendarios y la generacion de eventos.
Esto facilitara la sincronizacion del calendario de actividades y permitiria tener
paulatinamente el servicio de correo utilizando el dominio del centro.

e Generar “clones” periédicamente del disco duro del servidor para que funcionen
como puntos de restauracion y se eviten problemas posteriores de alguna indole.
Esto permitira regresar a estados del servidor en el que las configuraciones
funcionaban adecuadamente y no requerir formatear el equipo hasta un nivel inicial de
fabrica.

CONCLUSION.

En este capitulo se presentaron los resultados de cada una de las implementaciones de las
configuraciones realizadas en este proyecto, presentando las mejoras logradas en tiempo y
forma. También se realiz6 una comparativa del nUmero de incidentes presentados antes y
después de la implementacion del dominio de red. De esta comparativa se puede observar
una reduccion considerable en el niumero de incidentes presentados, lo que significa una
mejora importante en el funcionamiento dia a dia de las actividades del centro; esto es
debido a que los resultados obtenidos mejoran las labores de administracion y brindan
mayor seguridad en el manejo de la informacion, lo que significa también, que se logré el
objetivo principal del proyecto. Por otro lado, en el apartado de “Trabajo a futuro”, se
presentaron las funcionalidades potenciales que tienen algunas de las mejoras
implementadas y que se pueden desarrollar mas adelante tomando como base esta
implementacion, explicando la forma en que apoyarian en las actividades del CAD.

En la siguiente seccidn de “Conclusiones”, se presentan los resultados generales obtenidos
con la realizacion de este proyecto, tanto para el Centro como personalmente.
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CONCLUSIONES FINALES.

Al finalizar este trabajo y una vez realizado el andlisis de los resultados, se obtuvieron las
siguientes conclusiones, tanto del proyecto como personales. En primer lugar, se presentan
las conclusiones del proyecto tomando como base los objetivos planteados al inicio.

Con la implementacién del dominio, se logrd centralizar la administracion de los principales
recursos del centro, es decir, los usuarios y la informacion. Ademas, se centralizé también la
gestion del software utilizado en el centro y de las actividades de configuracion de los
equipos, desde la instalacion de sistemas operativos y programas, hasta configuraciones
importantes de seguridad. Con esto se mejoraron los procesos de administracién tanto en
tiempo como en forma, de tal manera que ahora los administradores realizan las
configuraciones en el equipo servidor y las distribuyen a los equipos de la red del centro.
Con estas mejoras se permite también, la delegacion de responsabilidades y tareas para los
administradores de forma que se apoya la organizacion y planeacion de las actividades
sobre los equipos. Por otro lado, con la agrupacion de la informacién, se mejoré en gran
medida el resguardo y control de esta, permitiendo alcanzar el objetivo planteado de
salvaguardar los aspectos fundamentales de integridad, disponibilidad y confidencialidad de
la informacion. Este objetivo representa para los usuarios contar con su informacion en
cualquier equipo del centro, sabiendo que estd debidamente protegida y a salvo de
modificaciones por usuarios ajenos, dado el uso de credenciales de inicio de sesién que
ahora se requiere en todos los equipos.

Ademas de los beneficios obtenidos sobre la administracion de los recursos y de la
informacion, el implementar el dominio, signific6 también mejoras importantes para la
seguridad en el centro, ya que estos topicos, administracion y seguridad, estan
intrinsecamente relacionados, dado que una correcta administracion conlleva a tener el
escenario ideal para la implementacioén o preservacion de los servicios de seguridad. Para el
proyecto, las configuraciones de seguridad se realizaron mediante politicas de grupo, las
cuales permite definir, distribuir y gestionar el servidor controlador de dominio. Dado que la
implementacion del dominio y la instalacién de las herramientas utilizadas en este proyecto
no significaron una gran complejidad, los esfuerzos principales se enfocaron en el disefio de
la solucion a las problematicas identificadas con base a las necesidades puntuales y
especificas del centro.

Por otro lado, la implementacion del directorio activo permite la integracién con otras
aplicaciones como la aplicacion SAID desarrollada en este proyecto. Esta aplicacion registra
la asistencia al centro por parte de los usuarios y permite obtener estadisticas de uso de los
recursos, pero ademas tiene funcionalidades potenciales para ser desarrolladas mas
adelante ya que se conecta con el directorio activo del dominio donde se encuentra

almacenada la informacion basica indispensable de cada uno de los usuarios.
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Sin embargo, dentro de las conclusiones caben también algunos aspectos cuya
implementacion en un futuro requiere analizarse dada la potencial importancia que
representan para las actividades en el Centro como por ejemplo, la centralizacion de la
gestion de los antivirus; esto representaria una mejora importante para la seguridad de los
equipos y la posibilidad de programar escanéos periédicos automaticos en los equipos, lo
gue disminuiria la vulnerabilidad hacia la amenaza de codigo malicioso que pudiera llegar a
perjudicarlos y eventualmente generar problemas mas serios en la red del centro.

Otro punto que no se logr6 completar del todo fue la estrategia que se planted para
mantener siempre en funcionamiento el controlador de dominio para brindar los principales
servicios. En ambos casos se debe gestionar la adquisicion de material adicional que
permita cubrir es su totalidad estos puntos. Para el antivirus se debe tener un software que
acepte la administracién centralizada, en el mercado existe una gran variedad de estos
programas cumpliendo la mayoria de ellos con las necesidades indispensables para el
centro. Para el caso del controlador de dominio, lo ideal es contar con un servidor de
respaldo que funcione inmediatamente cuando exista algin problema con el equipo
principal. Estos temas quedan como propuesta ya que la adquisicion de material es un tema
gue excede los alcances del proyecto.

Ahora bien, respecto a las conclusiones personales, el haber realizado esta implementacién
representd la oportunidad de poner en practica los conocimientos adquiridos durante los
estudios y desarrollar otros para cumplir con los objetivos planteados. A lo largo del
proyecto, fue evidente la importancia que tuvieron los conocimientos tedricos para planear y
disefiar las soluciones, pero sin duda, la perspectiva es muy diferente cuando se llega a la
fase de construccion de las soluciones. Y es que es ésta fase la que muestra la diferencia
entre los supuestos y la realidad, la que permite obtener resultados palpables y comprobar
hipotesis o suposiciones. De este modo, al integrar la teoria con la préactica en el desarrollo
de este proyecto, se lograron aterrizar conceptos importantes y muy interesantes para el
computo en temas de seguridad informatica, administracion de redes, programacion,
arquitectura cliente-servidor y varios mas. Por eso, este proyecto fue integral ya que se
cubrieron varias ramas de la computacion, pero siempre fue un trabajo orientado a
resultados y objetivos especificos para los que se tuvo que planear, disefar, ejecutar y
controlar acciones que permitieran llegar a los objetivos planteados. Asi, este fue un trabajo
metodico, que bajo la guia de personas con mucha capacidad y experiencia, permitié por
una parte desarrollar capacidades y habilidades personales poniendo en préactica los
conocimientos adquiridos y por otro lado sirvié para dar solucion a necesidades puntuales
gue generaran beneficios, en este caso, para los usuario del Centro. Es por ello, que éste
proyecto fue importante, ya que cumple con el verdadero significado de la Ingenieria, que es
idear y ejecutar soluciones con los recursos que se tienen a la mano para solucionar
problemas en beneficio de la comunidad.
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Ademas, este proyecto dejé aprendizajes personales que seguramente serviran en futuras
etapas y proyectos que se desarrollen mas adelante. El haber trabajado en equipo significo
todo un reto para hacer la planeacion de las actividades, la administracion de los tiempos y
para transmitir, escuchar y encausar las ideas para la obtencion de los resultados deseados.
También, sirvié para aprender a transformar las necesidades en requerimientos y las ideas
en soluciones, aspectos muy importantes que sin lugar a dudas seran provechosas en el
ambito laboral.

Finalmente, con todo lo explicado anteriormente, se puede terminar diciendo que el haber
realizado este proyecto valio la pena, porque mas alla de ser el trabajo que dé la opcién de
obtener un titulo, es un trabajo que brinda una satisfaccion personal dificil de describir
porque significa la culminacion de un esfuerzo importante que posiblemente se pudo haber
hecho de otra forma, en menos tiempo quizas, pero que finalmente, es una meta mas que se
logré alcanzar.
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Este cuestionario se realiz6 a los administradores de red de dos instituciones que cuentan
con un esquema centralizado de red a través de un dominio. Las Instituciones encuestadas
fueron el Instituto de Ingenieria en la UNAM y el Colegio de México COLMEX. El objetivo
principal fue conocer las caracteristicas, ventajas y experiencias que se tienen de la
utilizacién de este esquema para después disefiar una solucion propia en base a las
necesidades del CAD. Ademés permitdé conocer herramientas y funcionalidades importantes
gue posteriormente se investigaron para adecuarlas a las necesidades identificadas en el
Centro.

1. ¢Cual es el objetivo principal de administrar su red utilizando un dominio?
Las respuestas hablan de los mismos objetivos que son administrar los recursos de computo
y la optimizacion de los servicios que se brindan en su red como: internet, inicio de sesion,
autenticacion, politicas, software, administracién de archivos y llevar un mejor control de los
usuarios.

Por lo tanto, este proyecto seguird los objetivos mencionados pero ademas se enfocara en
brindar la seguridad adecuada mediante politicas de seguridad y de uso, mejorar la eficiencia
en la utilizacion de los recursos de coémputo mediante un servicio que permita la disponibilidad
de la informacién en cualquier computadora del dominio y una mejora en la obtencién de
datos para la generacion de estadisticas.

2. ¢Cuénto tiempo lleva administrando su dominio?
Las personas encuestadas tienen un tiempo considerable implementando o administrando un
dominio, en la siguiente tabla se muestra el tiempo de experiencia de los administradores

encuestados.
Organizaciéon Experiencia
Torre de Ingenieria 8 afos (IINGEN) 6 meses (Torre)
COLMEX 12 afios

3. ¢Conoce algun otro tipo de estrategia de administracién que satisfaga las necesidades como

lo hace la administracion en base a un dominio, y en caso de conocer otra alternativa, que tan
utilizado es en México o en el extranjero?
Para esta pregunta se habl6 sobre dos estrategias conocidas de administracion distintas a las
de un dominio. Una fue la de arquitecturas de nube de la cual se explicé que es una
arquitectura que implica complicaciones en la administracion, dificultades para adaptarse a
esos sistemas, complejidad en la implementacién y sobre todo que las funcionalidades de una
arquitectura nube eran distintas a las requeridas para las necesidades de la red. La otra
estrategia que nos comentaron esta basada en sistemas Novell y Linux
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6.

En el caso de Novell las razones por las que se dej6é de usar fueron las siguientes:

En los inicios de la implementacion del dominio el conocimiento sobre las tecnologias de
Novell no estaba tan generalizado.

Para poder adquirir el conocimiento se requeria de capacitacion lo cual significa un gasto
adicional para las organizaciones.

Las tecnologias de Microsoft adquirian importancia y la gente comenzaba a familiarizarse con
el sistema operativo Windows.

Respecto a Linux la razon principal que se dio fue que con este sistema operativo se necesita
ir integrando varias tecnologias para conformar el dominio, todo ello de forma manual a
diferencia de Windows que tiene todo integrado en Windows Server.

Los administradores entrevistados optaron por tener una red en dominio basada en
servidores Microsoft, ya que de esta forma se obtiene una eficiente y facil administracion
ademas de contar con funcionalidades adecuadas para la administraciébn de usuarios y
recursos de cémputo.

¢, Cual es el tipo de topologia que utiliza la red, y qué tanto influye el tipo de topologia en la
implementacién y administracién del dominio?

Las topologias que se mencionaron fueron Hibrida y de bosque para el Active Directory en los
tres casos, pero la implementacion de un Dominio no depende de qué topologia se tenga,
depende mas de los servicios y recursos que se vayan a administrar en la red.

¢En cuanto a hardware, como esta conformado su dominio, es decir, servidores, estaciones
de trabajo, etc.?

e Existen servidores dedicados para la comunicacion que son servidores (DHCP vy

DNS),

e Servidores controladores de dominio con Windows server 2003 o 2008

e Estaciones de trabajo (PCs de escritorio, laptops)

e Servidores de almacenamiento

e Servidores de correo electrénico

e Servidores web

e Bases de datos

e Recursos adicionales como impresoras, escaneres, multifuncionales

Antes de implementar el dominio, ¢,cudl era la cantidad de maquinas inicial que se pensé
podria soportar el mismo y cual es la cantidad actual?

En los dos casos no se obtuvo un numero exacto de computadoras que se tenian
contempladas para la implementacién de un dominio, se explicé que esto depende mas de la
organizacion donde estara el dominio, su forma de administrar los recursos y el crecimiento
gue tendr& en un futuro.

VNIVERADAD NACJONAL
AVENMA DE

Organizacién NUm. Inicial de NUm. Actual de Tiempo de
méaquinas maquinas crecimiento
Torre de Ingenieria 20 1200 8 afos
COLMEX 100 800 12 afios
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7. A partir de cuantos equipos considera conveniente implementar un dominio y ¢ por qué?
En los lugares donde se realizé la entrevista existe un nimero aproximado de entre 400 a
1000 computadoras por lo que si se compara el himero de los equipos que hay en el CAD
(Centro de Apoyo a la Docencia) es una diferencia amplia. Sin embargo, los entrevistados
coincidieron en que mas alla de la cantidad de equipos en una red, los factores a tomar en
cuenta para la implementacion del dominio dependen de las necesidades de cada
organizacion y de las posibilidades de crecimiento de la misma.

8. ¢Cree usted que el nimero de equipos dentro del dominio influya para brindar mas y mejores
servicios?, ¢,por qué?
Definitivamente el nimero de equipos influye ya que la calidad esta directamente relacionada
con el modo de administrar los recursos.
Sin embargo, en este caso los entrevistados explicaron que mas que la cantidad de equipos
lo que verdaderamente influye es el tipo y nUmero de servicios que se vayan a brindar, los
cuales dependen de la organizaciébn y sus objetivos. Por lo tanto, puede haber una
organizacién que tenga pocas computadoras y que ofrezca los mismos servicios que otra
organizacién con el doble o mas de computadoras; todo va a depender de las necesidades
que se tengan.

9. ¢Cuanto tiempo se invirtié en la implementacion del dominio?

Las respuestas coincidieron en que la parte técnica para la implementacién es sencilla y por
lo tanto no requiere de mucho tiempo, sin embargo, esto depende de la experiencia y de los
conocimientos que se tengan sobre el funcionamiento tanto del sistema operativo, requisitos
para instalarlo, servicios que se instalaran para el funcionamiento entre las tecnologias
Microsoft. Por lo tanto, una actividad previa a la implementacién es la definicion de los
servicios que se desean ofrecer, asi como de los recursos de la red que seran administrados.
Tener la informacion de los usuarios

gue van a ingresar al dominio, asi como la estructura de arbol que quedara en el Directorio
Activo. También se requiere disefiar las politicas que seran aplicadas para los usuarios o
grupos. En la siguiente tabla se muestra el tiempo en el que los entrevistados recuerdan
haber implementado sus ambientes de dominio.

Organizaciéon Parte Técnica Maduracion
Torre de Ingenieria 1 semana y media 6 meses
COLMEX 2 semanas a 1 mes 3 meses

Nota: El tiempo de maduracion se refiere al tiempo requerido para considerar que todos los
equipos estan totalmente integrados al dominio ademés de los servicios y las politicas
necesarias para considerar que el dominio es funcional y operativo.
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10. ¢ Qué problemas encontré en el proceso de implementacion del dominio?, y ¢Como se
solucionaron?
Los encuestados respondieron que debido a la facilidad técnica de implementacién, no
existieron problemas que representaran una gran complejidad, pero uno de ellos mencion6
que la parte del licenciamiento es algo que se debe considerar, pues para algunas
organizaciones el gasto que se debe hacer puede estar fuera de sus prioridades.
Por lo tanto, es importante tener claro el tipo de licenciamiento del sistema operativo, asi
como conocer las herramientas integradas como el Directorio Activo, el servicio de DNS y si
se requiere de programas adicionales que impliquen otro tipo de licenciamiento. También hay
gue conocer las caracteristicas del hardware en donde se instalara el sistema operativo para
asegurar que funcionara para brindar los servicios a los usuarios que se estén contemplando.

11. ¢ Qué sistemas operativos se utilizan para la administracién del dominio?
En los tres casos utilizan tecnologias de Microsoft las cuales han ido evolucionando desde
Windows NT4 hasta Windows Server 2008 y ha resultado favorable para la administracion de
los recursos en los lugares donde se aplicé la encuesta.

12. (Qué factores influyeron para la eleccion de Windows (Active Directory) y descartar otros
sistemas operativos como Linux?
Las respuestas muestran que el principal factor que influyé fue que al inicio de la
implementacién del dominio los usuarios estaban mas familiarizados con las tecnologias de
Microsoft; asimismo, la naturaleza de los equipos y el escaso conocimiento de otras
tecnologias en aquel tiempo hacian dificil la utilizacién de otros sistemas operativos como
Linux o Novell.

Hoy en dia hay mucha informacién sobre los diferentes tipos de tecnologias disponibles, sin
embargo, la decisién del sistema operativo debe basarse en las necesidades del lugar donde
se implementara el dominio.

13. ¢ Cudles son las ventajas y desventajas de la administracion con Windows Server?

Las respuestas hablan de que existen mas ventajas que desventajas ya que al administrar
con Windows Server se tiene el respaldo de soporte, documentaciéon, la facilidad de
configuracion de servicios y de su implantacién, ademés de la facilidad de escalabilidad que
permite.

Las desventajas mencionadas tienen que ver con la vulnerabilidad ante virus informéticos, sin
embargo se explico que esto no sucede sé6lo con este sistema operativo sino que todos son
vulnerables en mayor o menor medida.

14. ; Cémo es la relacién costo-beneficio con el uso de Windows Server, es decir, los resultados
obtenidos justifican el costo que implica el uso de este sistema operativo, en cuestiones de
eficiencia, eficacia, dinero, etc.?

El costo-beneficio en los dos casos se justifica, pues se tiene soporte, garantia,
actualizaciones, aseguramiento de software sin ninguin costo extra.
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15. ¢ Cémo es el modo de licenciamiento que manejan para la distribucién del software?
Las respuestas indican que cuando la red es grande en cuestion de nUmero de equipos o
cuando hay expectativas altas en cuanto a la extension de la red, el licenciamiento por
volumen es el mas conveniente econdmicamente hablando. Ademas de que con Microsoft se
tienen ventajas como el soporte y el aseguramiento del software comprado que significa
poder adquirir actualizaciones o nuevas versiones sin costo en un determinado tiempo.

NOTA: Habitat Puma Es un sitio creado especialmente para alumnos y profesores de la
UNAM, con la finalidad de que incrementen sus conocimientos y habilidades en el uso de TIC
(Tecnologias de la Informacién y la Comunicacion), y aprovecharlos en su desarrollo
académico y profesional. Como parte de Habitat Puma la UNAM y Microsoft tienen un
convenio en donde la UNAM se afilia al programa MSDN AA (Microsoft Developer Network
Academic Alliance). Este programa les da a los académicos, investigadores y alumnos de la
UNAM, la posibilidad de descargar de manera GRATUITA, algunos productos de Microsoft,
esto para fines de aprendizaje, investigacion y desarrollo en la Universidad.

16. ¢ Cudles son los servicios mas utilizados en su dominio y a qué tipo de usuarios van dirigidos?
En las respuestas a esta pregunta se nota que los servicios mas utilizados son practicamente
los mismos en las dos organizaciones (internet, inicio de sesion, autenticacion, politicas,
software, administracion de archivos) y ademas que son independientes del tipo de usuarios.
Por ello, se debe poner especial atencion a estos servicios puesto que son objetivos
importantes que coinciden con los planteados para el CAD.

Organizacion Tipos de Usuarios
Torre de Ingenieria Académicos, Estudiantes y Administrativos.
COLMEX Académicos, Estudiantes y Administrativos.

17. De los servicios que brindan, cuales son los que hacen mayor uso de los recursos de la red.
(ancho de banda, procesamiento, tiempo y espacio de almacenamiento etc.)
Para esta pregunta las respuestas coincidieron en que el servicio de internet es el que mas
recursos de la red utiliza. Para el caso del Centro, considerando que al ser pocos los equipos
de cOmputo y que no siempre son utilizados al mismo tiempo el servicio de internet no
impactara tanto en la utilizacion de los recursos; sin embargo, el hecho de que las personas
encuestadas hayan coincidido, hace que sea un factor que se deba considerar en el analisis y
disefio del dominio. Ademas, las respuestas dejan ver nuevamente que los servicios que se
brinden, siempre dependeran de los requerimientos de los usuarios; por ello, hay que estar
conscientes de qué servicios se requieren para esta red y su impacto en los recursos.

18. ¢ Cudles son los problemas mas frecuentes que se han presentado al administrar su dominio
y como los solucioné?
Los problemas siempre van a existir, no obstante la manera de solucionarlos es lo importante.
Las respuestas a esta pregunta fueron muy variadas; en el caso del COLMEX no han tenido
problemas o al menos no han sido de consideracion, en la Torre de Ingenieria los problemas
han sido intrascendentes solucionandose mediante configuraciones del dominio.
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En las siguientes tablas se muestran los problemas recurrentes que han tenido las
instituciones encuestadas asi como el impacto y la solucién utilizada.

TORRE DE INGENIERIA

Problema Impacto Solucién
Documentacioén de las Retraso en tiempo y algunas | Busqueda de informacion con
soluciones veces costo adicional. el fabricante, soporte técnico

por parte del fabricante.

Integrar soluciones de
terceros

Retraso en tiempo

Sacar la solucion del dominio
y administrarla
independientemente.

COLMEX

Problema

Colegio.

En el colmex no han tenido problemas de consideracién que impacten en las operaciones del

19. (Qué tipo de politicas de seguridad implementé en su dominio y en base a qué estan
disefiadas (tipos de usuarios, tipos de servicios, uso de recursos, etc.)?
En el Instituto de Ingenieria las politicas estan dirigidas a maquinas, usuarios y servicios. Hay
politicas de acceso, servicios (qQué se permite hacer y qué no) y uso (de los equipos de
cdmputo, administracion de servicios). En COLMEX, también cuentan con politicas como los
antivirus, parches de Microsoft, politicas para las aplicaciones y servicios, por ejemplo, cuales
usuarios pueden hacer uso de las impresoras, quién se va a conectar a alguna pagina, quién
la va a administrar, etc. Estas politicas se explican en la siguiente tabla.

Torre de Ingenieria

Organizaciéon Politica Objetivo
Control de Acceso, Manejo
Usuarios de Informacion,

Administracion.

Equipos de Cémputo

Control de Acceso,
Mantenimiento,
Administracion.

Control de acceso de los

Servicios . e .
usuarios, administracion.
Licenciamiento, control de
Software :
versiones.
COLMEX Antivirus Resguardar la seguridad y
Parches mantener a la vanguardia la

Ultimas versiones

tecnologia.

Control

Control de acceso de los
usuarios a las sesionesy a
su informacion.
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20. ¢ Utilizan alguan servicio, aplicaciéon o programa que les permita la administracién de software

por red? ¢ Cémo cuales?

Este servicio solo es utilizado en el Torre de Ingenieria, pero para la solucién pensada en el
Centro, forma parte de los objetivos planteados. Es un servicio que depende mucho del rol
de las organizaciones y por ende del tipo de usuarios. En el CAD se piensa que facilitard en
gran medida las tareas del administrador de la red y disminuira los problemas de
compatibilidad del software mediante actualizaciones automaticas del mismo. En la
siguientes tablas se muestran las principales herramientas utilizadas en las Instituciones
encuestadas.

TORRE DE INGENIERIA
Herramienta Obijetivo
WSUS Automatizar y distribuir
actualizaciones de software
via red.

Distribuir Sistemas
Operativos via red.
Administracion de servicios
internos y web.

Windows Deployment
Services
System Center Configuration

COLMEX

Herramienta Obijetivo
Automatizar y distribuir
actualizaciones de software
via red.

Distribuir Sistemas
Operativos via red.
Administracion de servicios
internos y web.
Administrar los equipos de la
empresa desde la linea de
comandos

WSUS

Windows Deployment
Services

System Center Configuration

Windows PowerShell

21. En base en su experiencia, ¢ qué cambios 0 mejoras visualiza en la administracion en base a

un dominio y por qué?

Los cambios 0 mejoras se enfocan en los usuarios y recursos pero como una optimizacion de
lo que ya existe, es decir, al parecer los entrevistados estan a gusto con las herramientas y
soluciones existentes en este momento y no consideran grandes innovaciones para el futuro.
Los cambios que visualizan son evoluciones de lo que ya hay o mejoras para administrar los
recursos. Esto brinda certeza de que la solucién considerada para el Centro, cumplira con las
expectativas de mejoramiento de la administracion de los recursos y usuarios.
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Tecnologias.

En este anexo se profundizan varios conceptos vistos en este proyecto desde un punto mayormente
técnico y se afiade informacion que no necesariamente se necesitd para la implementacion, pero
gue resulta importante de conocer, sobre todo si se piensan extender las funcionalidades del dominio
en el Centro en un futuro.

1.1 REDES EN WINDOWS.

El primer tipo de implementacion utilizada en un sistema de Red sencillo fue denominado
"workgroup" o grupo de trabajo. Un grupo de trabajo es un grupo de computadoras que comparten
informacién y recursos como impresoras, escaners y otros dispositivos pero que no requieren de un
servidor central. La falta de un servidor central en este tipo de implementacion hace que la
arquitectura de la red sea sencilla. Sin embargo, el uso de una red con la implementaciéon de grupo
de trabajo genera un descontrol en la administracion y ademas produce un uso excesivo de ella.

“En los afos 80’s la empresa IBM desarroll6 el Protocolo de Red denominado NetBIOS (Network
Basic Input/Output System) el cual proporciona a los programas un conjunto de comandos
necesarios para administrar nombres, entablar sesiones y enviar informacion entre los equipos de la
red. En otras palabras, NetBIOS se cre6 con el fin de suministrar a los programas de una interfaz que
pudiera acceder a los recursos de otras maquinas en redes locales. Esto permitia distribuir la carga
del uso excesivo de la red generada por la implementacion en grupo de trabajo.

Posteriormente surgi6 la alianza entre Microsoft e IBM y se cre6 el sucesor de NetBIOS, NetBEUI
(NetBIOS Extended User Interface). NetBEUI comenzé a ser integrado en plataformas con equipos
Windows 3.1 bajo el nombre de "Windows for Workgroups" y posteriormente en Windows 95 y 98.
NetBEUI permitia dividir el sistema en varios grupos de trabajo y tener un servidor central, sin
embargo, debido a la sencillez en el disefio de NetBEUI este protocolo no podia ser ruteado, es
decir, no establecia rutas de comunicacion entre los equipos, ya que para ubicar a los equipos en la
red, NetBEUI utiliza nombres de equipo en vez de utilizar direcciones légicas como las direcciones IP
en TCP/IP.”

1.2 SURGIMIENTO DE WINDOWS NT

Con la alianza de Microsoft e IBM para desarrollar NetBEUI surgio la propuesta de crear un sistema
operativo de servidor, este fue OS/2 desarrollado por IBM, sin embargo, Microsoft abandoné el
proyecto en sus inicios y empez6 el trabajo sobre su propio sistema operativo para servidores:
Windows NT (Windows "Nueva Tecnologia"). Windows NT realiza el seguimiento de archivos con el
sistema de archivos NTFS (NT File System), sistema que es el nlcleo de los niveles de control de
acceso a la informacién del servidor y responsable de la estructura de seguridad en NT. Pero
Windows NT presentaba algunas desventajas en su administracién, por ejemplo, no se podia limitar
la capacidad del disco duro por usuario, ademas de tener limitaciones de memoria que provocaban
una reduccién en el nimero de archivos abiertos y en el almacenamiento en el disco duro.

1.3 WINDOWS 2000 SERVER

En la sucesion de Sistemas Operativos para Red desarrollados por Microsoft siguié Windows 2000
Server; entre las principales diferencias que posee este sistema operativo comparado con Windows
NT son: el uso de un sistema de encriptaciéon de archivos; una mejor administracién en cuanto al
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almacenamiento en disco; y, como punto importante, estos sistemas operativos incluyeron los
servicios de Directorio Activo (Active Directory) los cuales se detallardn mas adelante.

Con Windows 2000 se introdujo también la Consola de Administracion de Microsoft (MMC Microsoft
Management Console) que permite crear, guardar y abrir herramientas administrativas ademas de
permitir la administracion central de estas herramientas en otras maquinas. Con Windows 2000
Server se integro la autenticacion de red utilizando Kerberos (ver tema 2.4.2.2), de manera que se
mejoraron las relaciones de confianza entre los equipos y por lo tanto aspectos de seguridad. Una
relacion de confianza es un vinculo que se establece entre dos dominios 0 en un solo dominio entre
los equipos cliente y el o los servidores para poder compartir informacién y recursos.

1.4 WINDOWS SERVER 2003

Posteriormente, en 2003 surgi6 el sistema operativo Windows Server 2003 basado en la familia de
Windows 2000 Server, integrando un entorno de aplicacion para desarrollo de servicios Web. Este
sistema operativo mejoré la eficiencia de varias de las aplicaciones de Windows 2000 Server como el
Directorio Activo, en donde ahora habia varias mejoras orientadas a facilitar su uso y la presencia de
otras funcionalidades, como las relaciones de confianza entre servidores y la capacidad de
renombrar dominios. Una funcionalidad de este sistema operativo fue la inclusion de la consola de
administracion de Politicas de Grupo, que permite a los administradores poder usar precisamente las
Politicas de Grupo para definir las configuraciones y acciones permitidas para los usuarios y equipos.

La administracion basada en Politicas, simplifica tareas tales como la actualizacién del sistema,
perfiles de usuario y proteccion del sistema de equipos de escritorio. En Windows Server 2003 se
integro el servidor web IIS (Servicios de Informacién de Internet o Internet Information Services) 6.0
con la finalidad de facilitar el uso de aplicaciones y servicios Web. Se integré también el modelo de
programacion de tecnologias y software Microsoft .NET Framework para desarrollar, implementar y
ejecutar aplicaciones Web.

En la siguiente tabla se muestran las caracteristicas de las distintas versiones de Windows Server
2008.

EDICION DESCRIPCION

Windows Server 2008 Standard Incorpora capacidades mejoradas de Web y
virtualizacion en ediciones de 64 bits. Esta
diseflado para aumentar la fiabilidad y
flexibilidad de la infraestructura de red,
reduciendo costos y tiempo de
mantenimiento. Ademas con esta version se
mejoran las caracteristicas de seguridad que
trabajan para fortalecer el sistema operativo
ayudando a proteger los datos y la red.
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EDICION DESCRIPCION

Windows Server 2008 Enterprise Esta version estd disefiada para ambientes
empresariales con aplicaciones criticas de
negocio. Tiene las mismas funcionalidades
que la versién Standard pero con esta version
se mejora el rendimiento del sistema
mediante funcionalidades como el cluster.

Windows Server 2008 Datacenter Esta version esta disefiada para ambientes
empresariales con aplicaciones criticas de
negocio y virtualizacion a gran escala para
reducir costos de infraestructura mediante la
consolidacién de aplicaciones con derechos
de licenciamiento de virtualizacion.

Windows Web Server 2008 Esta edicién esta disefiada para ser usada
exclusivamente como servidor Web. Esta
version es una plataforma sélida de
funcionalidades web como IIS 7.0, ASP.NET
y .NET Framework.

Versiones Windows Server 2008

2.1 ESTRUCTURA LOGICA DEL DIRECTORIO ACTIVO
La estructura logica esta centrada en la administracion de usuarios y recursos de la organizacion
incluyendo los siguientes componentes:

Objetos: son representaciones de los usuarios y recursos de red, tales como impresoras,
computadoras, teléfonos de red, etc.

Clases de objetos: son plantillas o modelos para los tipos de objetos que se pueden crear, cada
clase de objeto es definida por un conjunto de atributos, los cuales definen los valores posibles que
se pueden asociar a un objeto.

Unidades Organizativas (OU): son contenedores de objetos o de otras unidades organizativas, con
el propésito de facilitar su localizacion y administracion en el Directorio Activo. Se utilizan para:

o Organizar objetos en un dominio. Las unidades organizacionales agrupan objetos como
grupos, cuentas de usuario y de equipo, ademas de archivos e impresoras compartidas.
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e Delegar el control administrativo. Se pueden asignar permisos especificos a uno o mas
usuarios y grupos en una unidad organizacional y a los objetos que esta unidad contenga.

Dominio: es la parte fundamental del Directorio que permite agrupar de forma estructurada y
jerarquica los objetos administrativos OU, las politicas de seguridad y otros objetos

2.2 ESTRUCTURA FiSICA DEL DIRECTORIO ACTIVO.

Su objetivo principal es optimizar el trafico de la red, determinando como y cuando ocurre la
replicacion y el tréfico de inicio de sesién entre dominios. La replicacion se refiere a la aplicacion de
los cambios sobre los controladores de dominio. Incluye los siguientes componentes:

e Controladores de dominio: realizan las funciones de almacenamiento y replicacion, cada
controlador de dominio soporta s6lo un dominio.

e Sitios: es la representacién logica de como se encuentran distribuidos los equipos
fisicamente. Cuando se establece un sitio, los Controladores de Dominio dentro de él pueden
comunicarse con frecuencia. Se crean sitios para optimizar el uso de ancho de banda y el
trafico de red entre los distintos controladores de dominio.

El directorio activo utiliza una estructura de arbol y bosques que permiten la escalabilidad de la red
facilmente. Los arboles son estructuras jerarquicas de dominios y subdominios con relaciones de
confianza entre si que comparten recursos, clientes y un sistema de resolucion de nombres (DNS).
Un bosque es un conjunto de arboles de dominio con relaciones de confianza entre si. Para este
proyecto, el concepto de bosque no se usara, pero si la red crece en un futuro, este concepto tomara
una importancia considerable.

3.1 FUNCIONAMIENTO.
Las configuraciones se definen dentro de un GPO en el Directorio Activo y son replicadas en los
equipos clientes o a los usuarios en distintos momentos dependiendo del tipo de directiva de grupo

gue se trate y como se hayan configurado. La replicacién puede ser cuando la computadora
encienda o cuando el usuario inicia sesién, ademas es posible configurar que las directivas se
apliquen en intervalos programados o inmediatamente.

Existen dos contenedores principales para un GPO:

- Configuracion de Equipo (Computer Configuration)
- Configuracion de Usuario (User Configuration)

Las configuraciones dentro del contenedor Configuracion de Equipo se aplican cuando el equipo es
encendido. Cuando una computadora inicia, descarga los GPOs que corresponden a la Unidad
Organizativa. Después, la computadora procesara Unicamente las opciones configuradas en
Configuracion de Equipo e ignoraré las configuraciones establecidas en el otro contenedor.

A su vez, las opciones dentro de Configuracion de Usuario sélo se aplican cuando el usuario inicia
sesion, la computadora consulta al directorio activo para saber en qué Unidad Organizativa reside la
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cuenta de usuario y descarga los GPOs que le aplican para después procesarlos. La computadora
sOlo procesara las opciones establecidas en Configuracién de Usuario e ignorara las del otro
contenedor. Normalmente, este tipo de configuraciones son removidas cuando el usuario cierra
sesion, asi que no permanecen en el equipo. Esto significa que el siguiente usuario que inicie sesién
en la computadora tendra distintas configuraciones y/o sobrescribira las que sean similares.

Las configuraciones utilizadas en este proyecto, que se hicieron a través de GPQO’s, son algunas
establecidas en el contenedor de Configuracion de equipo y otras en el de usuario. Esto depende de
la configuracion que se trate y de la manera en que se requiere aplicar. Las GPO’S utilizadas asi
como su configuracion se describen en el capitulo de Implementacion.

3.2 VINCULOS.

Un GPO es creado en el Servicio de Directorio Activo, pero es necesario que sea enlazado a alguna
Unidad Organizativa (OU) o a todo un sitio o dominio, de lo contrario no tendra ningun efecto en los
equipos de la red. Este enlace es conocido como el vinculo del GPO.

Las directivas o politicas de grupo pueden ser vinculadas a:

- Sitios.

- Dominios.

- Unidades organizativas (OUs) y
- De forma local para un equipo.

Un solo GPO puede ser creado y vinculado a varias OUs. Al editar este GPO, todas las OUs a las
cudles esta vinculado, recibiran las configuraciones en la siguiente actualizacion.

3.3 ORDEN DE PRECEDENCIA DE LAS POLITICAS DE GRUPO.

Varios GPOs pueden ser aplicados a distintos niveles del arbol del Directorio Activo (Sitio, Dominio,
Unidad Organizativa o Localmente) a un equipo o usuario. Podria darse el caso de que las
configuraciones entren en conflicto, por lo tanto, el orden de como son aplicados los GPOs es
importante.

Los GPOs son aplicados de manera predeterminada en el orden siguiente:
1.- GPO Local (configuracion en el equipo, no en Active Directory).
2.- GPO del sitio.
3.- GPO del dominio.
4.- GPO de Unidades Organizativas.

Las configuraciones aplicadas al ultimo, sobrescriben a las configuraciones aplicadas inicialmente
cuando existen conflictos. Esto significa que cuando una configuracion en un GPO a nivel del sitio,
por ejemplo, entra en conflicto con una configuracion en un GPO a nivel de dominio o Unidad
Organizativa, la configuracion que prevalece es la que se aplica al dltimo. Cuando las
configuraciones no se contraponen entonces simplemente se van sumando (figura 3.1).
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Se suman

Se suman

Se suman

Procesamiento de Politicas de Grupo
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3.4 PLANEACION DE LA SEGURIDAD Y ADMINISTRACION MEDIANTE

DIRECTIVAS DE GRUPO.

Después de que se han detallado las caracteristicas y el funcionamiento de las Directivas de Grupo
en general, es importante resaltar la trascendencia de lograr representar conceptualmente al CAD en
Unidades Organizativas, ya que esto ayudara para las labores de administracién y hara mas sencilla
la implementacion de las Directivas de Grupo. Las GPOs, dependiendo de la configuracion que
involucren, se vinculan a una o varias OUs que después aplicaran la configuracion del GPO a los
usuarios y equipos dentro de esa OU. Por ende, el correcto disefio de las OUs es importante porque
permitira la implementacion de las directivas de grupo a los equipos cliente y usuarios del CAD de
acuerdo a lo planeado. El disefio de OUs debe tener una estructura adecuada para aplicar también
las configuraciones de seguridad a tipos especificos de usuarios en el CAD. Hay que considerar que
existen tipos de usuarios como desarrolladores o disefiadores que necesitan privilegios distintos o
ciertas aplicaciones especificas en los equipos. Como se mencion6 antes, en el siguiente capitulo se
detalla la estructura del directorio activo y por lo tanto las Unidades Organizativas empleadas, asi
como las politicas de grupo utilizadas y su distribuciébn dentro de la estructura jerarquica del
Directorio Activo.

Otra caracteristica importante del sistema operativo Windows Server 2008, es el modo en que realiza
el procedimiento de autenticacion a través de mecanismos orientados a proveer este servicio de
seguridad de manera correcta. Para entender como se lleva a cabo este procedimiento en los
ambientes Windows, a continuacion se explican distintos conceptos importantes.

3.5 PROCESAMIENTO DE DISTINTOS GPOS EN UN MISMO CONTENEDOR.
Multiples GPOs pueden ser aplicados a un mismo contenedor (Unidad Organizativa), en este caso
los GPOs son aplicados en orden creciente de acuerdo a la prioridad, es decir que primero se aplican
los GPOs de prioridad mas baja. Esto resuelve los conflictos entre configuraciones que se
contrapongan puesto que prevaleceran las configuraciones de los GPOs con mayor prioridad. La
prioridad es dada automaticamente dependiendo del tipo de configuracién que sea.

Lo anterior no significa que los GPOs con prioridad mayor anulen a los de menor prioridad sino que,
como sucede con las GPOs que se aplican en el arbol del Directorio Activo, las configuraciones que
no se contraponen se van sumando.

Existe un tipo de procesamiento distinto llamado Loopback que puede ser utilizado en situaciones
especiales dependiendo de las necesidades que se quieran cubrir con las configuraciones (para ver
como funciona este procesamiento ver Anexo de Tecnologias).

Existe también el concepto de herencia en las politicas de grupo para poder replicar configuraciones
o reutilizarlas. Sin embargo, en este proyecto no se utilizé dicho concepto, aunque este se describe
en el Anexo de Tecnologias por si fuera necesario utilizarlo en alguan futuro dentro de las
configuraciones.
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3.6 INTERVALO DE ACTUALIZACION DE LAS DIRECTIVAS DE GRUPO.

Como se menciono, la actualizacion de las politicas generalmente se aplica durante el inicio de la
computadora o el inicio de sesion (Ver Aplicacion Sincrona y asincrona de las directivas de grupo en
Anexo de Tecnologias). Sin embargo, las politicas también se actualizan durante intervalos
regulares. Por omision, los GPOs son actualizados de manera automatica cada 90 minutos con un
desplazamiento aleatorio de hasta 30 minutos, a excepcion de los controladores de dominio cuyo
intervalo es de 5 minutos®. Estos intervalos pueden ser configurados pero no se recomienda
disminuir el tiempo ya que se podria incrementar el trafico de datos en la red provocando un aumento
en la carga de los controladores de dominio.

Si se requiere, puede aplicarse la actualizacion en un equipo cliente sin tener que esperar el intervalo
de tiempo para que se haga la actualizacion automética. Para hacerlo, desde el equipo cliente se
ejecuta el comando “gpupdate /force” que forzara la actualizacion de las directivas de grupo en el
momento. Algunas configuraciones como la redireccion de directorios y la asignacion de aplicaciones
de software requieren que se reinicie el equipo o la sesion del usuario.

3.7 FILTRADO DE SEGURIDAD EN LOS GPOS.

Como se ha visto, los GPOs se pueden vincular a sitios, dominios 0 a unidades organizativas, pero
no se pueden vincular directamente a un equipo, a un usuario 0 a un grupo de usuarios; para poder
hacerlo, existe el filtrado de seguridad. Este filtrado permite aplicar las configuraciones de directiva
de grupo a un cierto equipo, usuario o grupo de usuarios dentro del lugar (sitio, dominio u OU) donde
el GPO esté vinculado.

De manera predeterminada, los GPOs se vinculan a un grupo definido por el directorio activo llamado
Usuarios Autenticados, en el cual estan registrados todos los usuarios que han iniciado sesion en el
dominio alguna vez, de tal forma que todos los usuarios autenticados en el dominio reciben la
configuracién de un nuevo GPO al aplicarse a una unidad organizativa, un dominio o un sitio. Sin
embargo, los vinculos pueden cambiarse para controlar a quiénes se desea que se apliquen las
configuraciones dentro de la unidad organizativa, el dominio o el sitio.

3.8 OPCIONES DE SEGURIDAD EN LAS DIRECTIVAS DE GRUPO.

Las directivas de grupo aportan importantes soluciones en aspectos de seguridad, tanto, que son
consideradas un buen mecanismo de seguridad. Esto se debe, principalmente, a que a través de
directivas de grupo es posible establecer configuraciones referentes a las contrasefias y directivas de
cuentas.

Las directivas de cuentas son importantes ya que mejoran 0 agregan caracteristicas que permiten
controlar de la seguridad de las cuentas, como por ejemplo, establecer un nimero de intentos
méximo para acceder a la cuenta y bloquearla después de ciertos intentos fallidos de inicio de
sesion.

Las directivas de contrasefia permiten configurar aspectos tan importantes como establecer periodos
de caducidad de las contrasefias, establecer caracteristicas propias de las mismas, como la longitud,
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los tipos de caracteres permitidos, y también es posible establecer un historial de contrasefias que
evite que los usuarios vuelvan a utilizar la misma en un corto periodo de tiempo, etc.

Ademas, el directorio activo permite definir distintos derechos a los usuarios dependiendo de los
permisos de configuracion que se desea que tengan. Para ello, el directorio activo tiene definidos
distintos tipos de grupos de seguridad predeterminados, se detallan algunos de los grupos mas
importantes a continuacion.

Grupo

Descripcion

Derechos de usuario
predeterminados

Operadores de
cuentas

Los miembros de este grupo
pueden crear, modificar y eliminar
cuentas de wusuarios, grupos vy
equipos que se encuentran en los
contenedores Usuarios o Equipos y
en las unidades organizativas del
dominio, excepto la unidad
organizativa  Controladores  de
dominio. Los miembros de este
grupo no tienen permiso para
modificar los grupos
Administradores o Administradores
del dominio ni las cuentas de los
miembros de dichos grupos. Los
miembros de este grupo pueden
iniciar la sesién de forma local en
los controladores del dominio y
apagarlos.

Permitir el inicio de sesion local;
Apagar el sistema.

Administradores

Los miembros de este grupo
gestionan por completo todos los
controladores del dominio. De
forma predeterminada, los grupos
Administradores del dominio vy
Administradores de organizacion
son miembros del grupo
Administradores. La cuenta
Administrador es miembro de este
grupo de forma predeterminada.

Ajustar las cuotas de memoria de
un proceso; hacer copia de
seguridad de archivos y directorios;
habilitar la confianza para la
delegacion de las cuentas de
usuario y de equipo; forzar el
apagado desde un sistema remoto;
cargar y descargar controladores
de dispositivo; permitir el inicio de
sesion local; restaurar archivos y
directorios; apagar el sistema.
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Grupo Descripcion Derechos de usuario
predeterminados
Invitados De forma predeterminada, el grupo | No hay derechos de usuario

Invitados del dominio es un miembro
de este grupo. La cuenta Invitado
(que esta deshabilitada de forma
predeterminada) también es un
miembro predeterminado de este

grupo.

predeterminados.

Operadores de
configuracion
de red

Los miembros de este grupo pueden
modificar la configuracion TCP/IP, asi
como renovar Yy liberar las direcciones
TCP/IP en los controladores del
dominio. Este grupo no tiene ningun
miembro predeterminado.

No hay derechos de usuario
predeterminados.

Operadores de

Los miembros de este grupo pueden

Permitir el inicio de sesién local;

impresion administrar, crear, compartir y | Apagar el sistema.
eliminar impresoras que estan
conectadas a los controladores del
dominio.
Usuarios de Los miembros de este grupo pueden | No hay derechos de usuario
escritorio iniciar la sesién en los controladores | predeterminados.
remoto del dominio de forma remota. Este

grupo no tiene ningun miembro

predeterminado.

Operadores de
servidores

En los controladores de dominio, los
miembros de este grupo pueden
iniciar sesiones interactivas, crear y
eliminar recursos compartidos, iniciar
y detener varios servicios, hacer
copias de seguridad y restaurar
archivos.

Hacer copia de seguridad de
archivos y directorios; Cambiar la
hora del sistema; Forzar el
apagado desde un sistema
remoto; Restaurar archivos vy
directorios; Apagar el sistema.

Grupos de Seguridad Predeterminados
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3.9 PROCESAMIENTO LOOPBACK DE LAS GPO.

Algunas veces se desea aplicar ciertas configuraciones a los equipos independientemente del
usuario que inicie sesion en ellas. Es probable que estas configuraciones estén disponibles en el
contenedor de Configuracion de Usuario, sin embargo, como se vio anteriormente, cuando una
computadora procesa sus propios GPOs normalmente ignora las opciones de este contenedor. Para
solucionar esto, se utiliza el procesamiento loopback que altera la forma de procesamiento en las
configuraciones del contenedor Configuracion de Usuario. Con el procesamiento loopback se logra
gue un equipo aplique las configuraciones establecidas en el contenedor Configuracion de usuario de
su GPO a cualquier usuario que inicie sesion en él, es decir, que ya no ignoraria las configuraciones
en este contenedor como sucede normalmente. El procesamiento Loopback tiene dos opciones:

Modo Funcionamiento
Sustituir Reemplaza las configuraciones normales del usuario con las especificadas en
las configuraciones de usuario de los GPOs del equipo.
Combinar Combina las configuraciones de usuario de los GPOs del equipo con las
configuraciones normales del equipo. Si las configuraciones entran en
conflicto, prevaleceran las configuraciones de los GPOs del equipo.

Tipos de procesamiento Loopback

3.10 HERENCIA DE GPOS.

Los GPOs se heredan a las ramas inferiores del arbol de Active Directory de forma predeterminada,
estas politicas se van acumulando y se heredan las GPOs de la rama superior, asi, en una Unidad
Organizativa de nivel 2, es decir una Unidad Organizativa dentro de otra Unidad Organizativa, se
tendria la acumulacion de todas las politicas superiores, en otras palabras, las GPOs locales, del

sitio, del dominio y de la Unidad Organizativa superior. Sin embargo, esta herencia se puede
bloquear.

3.10.1 BLOQUEAR LA HERENCIA DE GPOS.
Se puede prevenir que los usuarios y equipos hereden GPOs de niveles mas altos bloqueando la

herencia, esto puede hacerse por razones de politicas o para disminuir la complejidad de la
infraestructura de GPOs. De esta forma, si se bloquea la herencia en el nivel de dominio, entonces
las politicas de este nivel no se aplicardn en ninguna de las Unidades Organizativas, ni en las
superiores ni en las inferiores, lo que significa que el bloqueo de herencia no es selectivo, es decir,
que si se aplica el bloqueo se haréd para todas las GPOs de ese nivel. También es importante
mencionar que existen configuraciones importantes de seguridad que se aplicaran aun si la herencia
es bloqueada, estas configuraciones son las directivas de Kerberos, las directivas de contrasefias y
directivas de bloqueo de cuenta. Ademas, las politicas aplicadas a nivel local, de manera
predeterminada, no pueden bloquearse.
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3.11 APLICACION SINCRONA Y ASINCRONA DE LAS DIRECTIVAS DE GRUPO.
El procesamiento sincrénico de GPOs consiste en procesar todos los GPOs del equipo durante el
inicio del mismo, por lo que no se podra iniciar sesién hasta que el procesamiento haya sido
completado. Este tipo de procesamiento es el que esta configurado de manera predeterminada. Sin
embargo, este procesamiento puede ser cambiado a un procesamiento de tipo asincrénico, de tal
forma que al encender el equipo se pueda iniciar sesiébn aunque no todos los GPOs hayan sido
procesados, siguiendo con el procesamiento de los faltantes en segundo plano. Aunque, desde el
punto de vista de seguridad, es mejor dejar el procesamiento predeterminado para evitar que
posibles configuraciones criticas se aplacen afectando el objetivo de las mismas.

AUTENTICACION

Los elementos en un directorio de LDAP deben estar identificados de forma (nica por un
distinguished name (DN) (Nombre distintivo). EI DN es el nombre que identifica de forma Unica un
objeto en el directorio. Un DN se compone de pares atributo=valor, separados por comas, por
ejemplo:

CN: Fabiola Herrera Zepeda, OU: Italiano, DC: cad, DC: cele, DC: unam, DC: mx

El DN contiene un componente para cada nivel de la jerarquia de objetos del directorio activo, desde
la raiz hasta el nivel donde se encuentra el objeto; considerando el ejemplo anterior, este constaria
de los siguientes componentes:

En primer lugar, el componente DC (Controlador de Dominio) que define el nombre del DNS en la
red, es decir, DC: cad, DC: cele, DC: unam, DC: mx

En segundo lugar, el componente OU que identifica a la Unidad Organizativa que almacena el objeto,
OU: ltaliano.

Finalmente el componente CN (Nombre Comun) que identifica al objeto dentro del directorio activo,
CN: Fabiola Herrera Zepeda.

Estos componentes son registrados en el Directorio cuando se agrega un objeto, por ejemplo un
usuario, a través de la consola del Directorio Activo.

Existe también un relative distinguished name (nombre distintivo relativo) de un objeto, el cual es,
basicamente un nombre distintivo (DN) truncado, que define el lugar del objeto con un grupo
contenedor. Por ejemplo:

OU: Iltaliano, DC: cad, DC: cele, DC: unam, DC: mx

Durante el proceso de autenticacion el DN permite validar la existencia de un objeto dentro del
Directorio del dominio. Este procedimiento es realizado conjuntamente con el protocolo de Kerberos

KERBEROS.
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En este protocolo hay tres partes involucradas. (Figura 1):

e Cliente
e KDC (Centro de Distribucién de Tickets)
e Servidor que provee el servicio, Servidor de archivos, por ejemplo.

El KDC es instalado como parte del controlador de dominio y se divide a su vez en dos partes:

e Servidor de Autenticacion (AS)
e Servidor de Tickets de Concesion (TGS). Brinda tickets para todos los servicios.

FIGURA 1. Componentes de Kerberos.

5.1 FUNCIONAMIENTO.

Para entender de mejor manera el funcionamiento de las partes involucradas en este protocolo se
describe el procedimiento interno que se lleva a cabo en el proceso de autenticacion. Cabe sefialar
gue para este proceso se realiza un intercambio de mensajes entre los componentes de Kerberos,
los cuales son protegidos mediante procedimientos de cifrado y descifrado que ocultan la informacion
intercambiada para que no sea conocida por entidades no autorizadas. Para realizar el cifrado y
descifrado, las partes involucradas en el flujo de mensajes utilizan Llaves, tanto para cifrar como para
descifrar, que sélo ellas conocen o saben como generarlas. Estas Llaves son datos que se utilizan en
los mecanismos de cifrado, y son una analogia de las llaves que permiten cerrar y abrir algun objeto
en la vida cotidiana.
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Aunque el funcionamiento de Kerberos es complejo de entender por el nUmero de procedimientos
gue realiza, es posible sintetizarlo de la siguiente manera.

Cuando un equipo cliente desea obtener un servicio de algun servidor de aplicaciones, no hace la
peticion directamente con este servidor, sino que antes tiene que acreditar su identidad en el
dominio, especificamente con el Servidor de Autenticaciébn AS. Este servidor verifica que el cliente
exista en el Directorio del dominio, utilizando el protocolo LDAP. Cuando éste ultimo comprueba que
el cliente existe en la base de datos, le otorga un mensaje cifrado que utilizard para comunicarse con
el TGS. El TGS se encarga de validar los datos, revisar la identidad del cliente, el servicio solicitado y
el tiempo de validez de la solicitud. Si todo es correcto, entonces le envia al cliente un Ticket que le
permitira finalmente ponerse en contacto con el Servidor de aplicaciones, quien nuevamente revisara
los datos enviados y otorgara el servicio al cliente si los datos son validos.

Centro de Distribucion de LLaves (KDC)

Authentication Server

(AS)

Ticket Granting Server
(TGS)

Servidor de splicacionas

AS_REQ

TGS_REP

I u)
y .\

Funcionamiento de Kerberos

5.2 FLUJO DE MENSAJES DE AUTENTICACION KERBEROS.

Cuando un equipo cliente se autentica en el dominio genera una Llave secreta de cliente mediante
una combinacion del nombre de usuario y contrasefia.

Si el cliente desea obtener un servicio del servidor de aplicaciones, primero manda un mensaje al
servidor de autenticacion (AS). Este mensaje contiene el nombre del usuario y el timestamp (dato
gue registra la hora y fecha en que sucedi6 un evento) cifrado con la Llave secreta del cliente.
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AS, como parte de KDC, quien tiene acceso a la informacién de cuenta del usuario en el Directorio
Activo, verifica que el usuario esté en la base de datos. Si es asi, AS genera la Llave secreta de
cliente basada en la combinacion del nhombre de usuario y contrasefia y descifra el timestamp
enviado. Verifica que el timestamp esté dentro del periodo correspondiente vy, si es valido, AS envia
dos mensajes de respuesta al cliente. Figura 2:

IIE:_

Mensajes Ay
B

=N

Figura 2. Mensajes de respuesta al Cliente

¢ Mensaje A. Contiene la Llave de sesion Cliente/TGS que sera usada entre el cliente y el TGS
y que es cifrada con la Llave secreta del cliente.

e Mensaje B. Es el Ticket de Concesion de Ticket (TCT, expira después de 10 hrs. y se
almacena localmente en un espacio de memoria volatil), contiene el ID del cliente, la direccion
de red del cliente, el periodo de validez del ticket y la Llave de sesion Cliente/TGS, cifrada
con la Llave TGS secreta. Esta llave secreta, conocida también como KDC secreto, es la
contrasefia de la cuenta de usuario krbgt que todo dominio de Directorio Activo tiene. Esta
cuenta se crea cuando el Controlador de Dominio es promovido como tal.

Cuando el cliente recibe los dos mensajes, descifra el mensaje A y obtiene la Llave de sesién

Cliente/TGS. Sin embargo, no puede descifrar el mensaje B porque no tiene la Llave TGS secreta.

El cliente envia dos mensajes al TGS, Figura 3:
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<
Cliente N 'f:;
TGS
MensajesCy D
4
Servidor de
Figura 3.

e Mensaje C. Es el Ticket Granting Ticket que recibi6 anteriormente y también contiene la
informacion del servicio que quiere acceder. Esta informacién es el Identificador (ID) del
servicio.

e Mensaje D. Autenticador compuesto del ID del cliente y del timestamp cifrado con la Llave de
sesion Cliente/TGS.

TGS descifra el mensaje C y obtiene el Ticket Granting Ticket que incluye datos del cliente, el
periodo de validez del ticket y la Llave de sesién Cliente/TGS. Con esto, tanto el cliente como el TGS
pueden comunicarse el uno con el otro porque ahora los dos tienen la Llave de sesion Cliente/TGS.

TGS descifra el mensaje D obteniendo el ID del cliente y el timestamp, con lo que sabe cuando envio
el mensaje el cliente.

El TGS verifica que el ID del cliente obtenido en el mensaje D corresponda al ID del cliente obtenido
en el mensaje C ademas de verificar que el timestamp no exceda el periodo de validez del ticket. Si
estos datos son validos entonces TGS envia al cliente los siguientes mensajes, Figura 4:

©
Cliente ":-’/
— ]i |“'\
MensajesEy F
@
Servidor de
Figura 4.
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e Mensaje E. Ticket Cliente a Servicio o ticket de servicio el cual contiene el ID del cliente, la
direccion de red, el timestamp y la llave de sesién Cliente/Servidor cifrada con la llave secreta
del servidor de archivos.

e Mensaje F. El timestamp y la llave de sesion Cliente/Servidor cifrada con la llave de sesion
Cliente/TGS.

El cliente descifra el mensaje F y obtiene la llave de sesién Cliente/Servidor.
El cliente envia dos mensajes al Servidor del servicio solicitado (Servidor de Archivos en este caso),
Figura 5:

<’
— TGS
MensajesEy G
e [
Seriaer d
Figura 5.

¢ Mensaje E recibido del TGS.
¢ Mensaje G. Autenticador compuesto del ID del cliente y del timestamp cifrado con la llave de
sesion Cliente/Servidor.

El Servidor de Archivos descifra el mensaje E y obtiene la llave de sesién Cliente/Servidor ademas
del ID del cliente, la direccién de red y el periodo de validez.

También descifra el mensaje G y obtiene el ID del cliente y el timestamp.

Verifica que el ID del cliente obtenido en el mensaje E corresponda al obtenido en el mensaje G
ademas de revisar que el timestamp no exceda el periodo de validez. Si los datos son validos el
Servidor envia el mensaje H (Figura 6), confirmando la identidad del cliente y avisando que esta listo
para proveer el servicio.
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<
- Q‘J
Clienre €—— <
TGS
Mensaje H

Figura 6.

Por ultimo, el cliente emite una solicitud de servicio al FS y el servidor atiende la solicitud.

ge

FUNCIONAMIENTO WSUS.

i— O 0

Microsoft Update CADWS (Servidor WSUS)
{ | | | ]
BSS &
S ads T dS S
CAD-P-01 CAD-P-02 CAD-P-03 CAD-P-08

Funcionamiento WSUS.

1.- El administrador del servidor selecciona las actualizaciones que requiere del catdlogo de
productos de actualizacion de WSUS.

2.- El servidor descarga las actualizaciones disponibles desde Microsoft Update.
3.- Los clientes se registran con el servidor WSUS.

4.- El administrador organiza a los equipos cliente en grupos de equipos.
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5.- El administrador aprueba las actualizaciones.

6.- Se instalan las actualizaciones aprobadas por el administrador.

6.1 ACTUALIZACIONES DE SOFTWARE.

Las actualizaciones se usan para reparar o reemplazar software instalado en un equipo. Cada
actualizacion disponible en Microsoft Update esta formada por dos componentes:

e Archivos de actualizacion.
Son los verdaderos archivos que se requieren para instalar una actualizacion en un equipo.

¢ Informacion de actualizacion, también llamada Metadatos de actualizacion.
Es informacién que permite determinar rapidamente los usos de la actualizacion. El paquete

de metadatos descargado para una actualizacion es generalmente mucho mas pequefio que
el paquete de archivos de actualizacion real. Los metadatos incluyen los siguientes datos:

o Propiedades de actualizacién
Titulo, descripcién, comportamientos (por ejemplo, si se puede quitar la actualizacion,

si requiere reinicio del sistema, si requiere la intervencién del usuario, etc.), productos
a los que se aplica la actualizacion, idiomas admitidos por la actualizacion,
actualizaciones a las que reemplaza, y el nimero MSRC (Centro de Respuesta de
Seguridad de Microsoft) que sirve para dar seguimiento a eventos de seguridad
relacionados con la actualizacion.

o Reglas de aplicabilidad.
Reglas que son usadas por las actualizaciones automaticas para determinar si la

actualizacion es requerida sobre alguna maquina en particular.

o Informacién de Instalacion.
Opciones de linea de comandos para aplicar cuando las actualizaciones son
instaladas.

6.2 ACTUALIZAR SINCRONIZACIONES.

Las sincronizaciones se refieren al procedimiento en el cual el servidor agrega las nuevas
actualizaciones disponibles en el sitio de Microsoft Update. Cuando el servidor WSUS realiza la
primera sincronizacion, descarga todas las actualizaciones especificadas al configurar las opciones
de sincronizacion
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4 Windows Server Update Services Configuration Wizard
Choose Products

Select the Microsolt peoducts 10 be updated

[ Exchange Server 2003
[ Exchange Server 2007 Antispam
[2) Exchange Server 2007
() Foretont
" [ Foretiont Clhent Security
- Irtermet Secunly and Accelerstion Server
| [ Frewall Clort for ISA Server
- [ Intemat Secusity and Acceleration Server 2004

L - [ Internet S ecurity and Acceloration Seever 2006
Microsolt Codename Max

L Max
[Z) Mictosoft Core XML Services

Configuracién de actualizaciones en WSUS.

Después de la primera sincronizacion, el servidor WSUS descarga so6lo las nuevas actualizaciones
disponibles desde la Gltima vez que se puso en contacto con el origen de actualizacion.

A medida que los equipos cliente de WSUS se ponen en contacto con el servidor WSUS, exploran
automaticamente las actualizaciones para determinar si son necesarias.

Con WSUS es posible sincronizar determinados conjuntos de actualizaciones y configurar una
programacion de sincronizacion para que este procedimiento se realice de manera automatica.

6.3 ADMINISTRACION DE EQUIPOS EN WSUS.

WSUS permite tener un mayor control en el proceso de actualizacion en los equipos cliente,
permitiendo a los administradores determinar cudles son las actualizaciones que requieren,
especificar cuando se van a instalar y supervisar el estado de implementacion de las mismas.

Ademas, con WSUS es posible administrar las actualizaciones para grupos de equipos cliente, lo que
garantiza que los equipos obtienen las actualizaciones correctas en el momento mas conveniente.
Por ejemplo, es posible determinar cuando se deben actualizar los equipos de una configuracion
especifica y qué actualizaciones deben obtener. Posteriormente, se puede evaluar el éxito de la
implementacion de las actualizaciones para dicho grupo de equipos utilizando las caracteristicas de
informes de WSUS. La creacion de grupos de equipos asi como la administracion de las
actualizaciones y la capacidad de informar acerca del estado de las actualizaciones son algunas de
las tareas que permite realizar la consola de administraciéon de WSUS.

143



ANEXOS.

Tecnologias.

VNIVERADAD NACJONAL
AVPNMA DE
MEXICo

6.4 INFORMACION GENERAL DE INFORMES.

Los informes disponibles en WSUS permiten supervisar las actualizaciones,

los equipos vy los

resultados de la sincronizacién para los equipos y servidores WSUS administrados a través del

servidor.

5) se agrupan en las categorias siguientes:

Equipos:

Actualizaciones:

resumen del estado de la actualizacion,

Sincronizacion: resultados de la sincronizacion.

Los informes disponibles desde la opcion Informes en la consola de administracion (Figura
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actualizacion, estado tabular de la actualizacién y estado tabular de la actualizaciéon para
actualizaciones aprobadas. Los estados tabulares son vistas con informacion agrupada en

filas y columnas, la cual puede ser exportada a procesadores de texto especiales como las
hojas de calculo de Microsoft Office Excel para su manejo.

resumen del estado del equipo, estado detallado del equipo, estado tabular del
equipo y estado tabular del equipo para actualizaciones aprobadas.
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Generalmente, WSUS muestra el estado de actualizacion para un determinado equipo o grupo de
equipos. En la siguiente tabla se explican estos estados.

Estado de la Descripcion
actualizacion
Instalada La actualizacion se instal6 en el equipo.
No aplicable | La actualizacion no se aplica al equipo.
Necesaria Cuando se refiere al estado de un equipo, significa que la actualizacion

debe instalarse en el equipo. Cuando se refiere al estado de un grupo de
equipos, la columna Necesaria muestra el nimero de equipos del grupo
en los que se debe instalar la actualizacion.

Error Error de instalacion en el equipo.

Sin estado WSUS no pudo obtener el estado de la actualizacién. Generalmente, esto
significa que el equipo no se ha puesto en contacto con el servidor WSUS
una vez sincronizada la actualizacion con el servidor WSUS.

Estados de actualizacion.
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Estos cuestionarios se realizaron al personal del CAD antes de realizar el proyecto para conocer las
opiniones sobre el funcionamiento en general del Centro. El objetivo fue identificar probleméticas con
los recursos de la red, el manejo de la informacién y la administracién de los recursos. También,
fueron una importante herramienta que permiti6 tomar las opiniones del personal para idear
soluciones enfocadas a la resoluciébn de las problematicas identificadas. Los cuestionarios se
dividieron en dos, uno para el personal con mayor experiencia y responsabilidad en el Centro, es
decir para los técnicos académicos y otro cuestionario para los prestadores de servicio social quienes
tienen otra perspectiva del Centro, los recursos y las actividades que ahi se realizan.

TIPO DE USUARIO: ADMINISTRADORES, TECNICOS ACADEMICOS
Erika Grisel Rodriguez

1.- ¢Cuéanto tiempo llevas trabajando en el CAD?

6 afos

2.- ¢ Consideras gue lared del CAD funciona de manera correcta considerando factores como
la velocidad, la conexion, los servicios?

Si, la mayor parte del tiempo.
3.- ¢Laforma de compartir informacidén con las demas maquinas es sencilla?
No

4.- El tiempo de configuracion de las maquinas normalmente es:

e Excesivo
e Justo
e Minimo

¢A qué crees que se deba?
Muy manual, equipo por equipo. No hay documentos o0 manuales que se vayan realizando.
5.- ¢, Cuando se quiere ingresar un nuevo equipo alared cédmo es este proceso?
Teniendo una IP fija asignada es rapido (Si esta no da problemas).

6.- ¢Ha habido alguna eventualidad en el funcionamiento de la red? ¢De qué tipo (seguridad,
administracion, externa, etc.)? ¢Cudl ha sido la mas grave que recuerdes? ¢Cual fue la
solucion?

Si, varias, la mas grave fue que al encontrarse los archivos compartidos, una persona (posiblemente
el mismo duefio del archivo) borr6 imagenes de un proyecto y al no tener logs de ese proceso
exactamente o forma de controlarlo, se culpé injustamente a una persona. Se han encontrado claves
de acceso compartidas en claro y sin restricciones tanto del CAD como de otros departamentos,
incluso de servidores y bases de datos.
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7.- ¢, Cudles son los problemas méas comunes que se presentan en el CAD?

Las fallas en la luz afectan a los servidores, la falla constante en la red que en ocasiones se deja de
acceder a otros equipos y otras no, el tener que buscar en todas las maquinas posibles para buscar
algun archivo compartido, respaldar, instalar, etc., se vuelve laborioso. Problemas con las
impresoras.

8.- ¢Algun usuario se ha quejado alguna vez de perder su informacion, o que esta haya sido
alterada o usada incorrectamente? ¢ Se soluciond el o los incidentes? ¢Coémo?

Si, no. (Software especial para recuperar pero nunca es al 100%)

9.- ¢, Qué piensas respecto a las diferentes cuentas de usuario que tienen las maquinas, crees
gue son suficientes, excesivas, agregarias otra(s)? ¢Y respecto al control de acceso de cada
unade ellas?

Mas bien no es eficiente, cada vez que llega un servicio social hay que compartir passwords, los
profesores por la necesidad de no cargarles la mano a utilizar contrasefia en el CAD, pueden causar
intencionalmente o no errores, pérdidas de informacién de sus colegas y del CAD.

Control de acceso no lo es ya que los servicios sociales se van conociendo los passwords y no es
eficiente estarlos cambiando cada vez que uno de ellos termina.

10.- ¢Ha existido algun problema en cuanto a la recabacién de estadisticas de asistenciay uso
de recursos del CAD y/o en el manejo de estos datos? ¢ Cuales fueron las consecuencias?

Muy manual, implica tiempo y en ocasiones la Directora solicita los datos de imprevisto, es mas facil
cometer errores de dedo o que la informacién no sea correcta.

11.- En general, ¢Cudl crees que es la opinién de los usuarios respecto a lared del CAD y los
servicios que se brindan? ¢Y la tuya?

Usuarios en general buena, muchos prefieren usar equipos del CAD por la velocidad y asesoria, que
los equipos de sus departamentos.

La mia, se podrian implementar muchas mejoras a la administracion de los equipos, incluso
indirectamente se mejoraria la seguridad de los servidores e incluso la informacién valiosa del propio
CELE.

12.- ;Qué mejora(s) consideras que deberian hacerse en cuanto a lared, su administracion, la
seguridad y/o los servicios que se brindan y por qué?

Mejoras en cuanto a las cuentas de usuario, en cuanto a la documentacion de procesos como son la
administracion de usuarios, instalaciones, control de discos de instalacién y también revisar la
seguridad de la red inalambrica ya que al estar sin contrasefia pudiera haber problemas de seguridad
dentro del CAD.
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Laura San Juan Ceja
1.- ¢ Cuénto tiempo llevas trabajando en el CAD?
9 afos

2.- ¢Consideras que la red del CAD funciona de manera correcta considerando factores como
la velocidad, la conexidn, los servicios?

Es funcional pero no eficiente. Cuando hay una alta carga de trabajo en la red, el comportamiento de
esta puede ser un poco erratico y por lo tanto no funciona como debe.

3.- ¢Laforma de compartir informacidén con las demas maquinas es sencilla?

Actualmente el servicio de almacenamiento de informacion por parte de los usuarios en los equipos
del CAD ya no estd disponible debido a algunos detalles como el almacenamiento excesivo de
informacién. Debido a esto, la parte de compartir archivos la uso menos puesto que ya no es algo tan
requerido, a diferencia de antes que cuando algun usuario deseaba ver su informacion esta debia
estar disponible desde cualquier maquina de la red.

4.- El tiempo de configuraciéon de las maquinas normalmente es:

e Excesivo
e Justo
¢ Minimo

A qué crees que se deba?

Considero gue este aspecto podria mejorarse, de tal forma que la configuracién que se requiere
gue tengan los equipos en cuanto a los idiomas, el teclado, los plug-ins, etc., se haga s6lo en un
equipo y esta configuracion se copie a las demas por medio de una imagen por ejemplo, en vez
de configurar cada maquina independientemente.

5.- ¢Cuando se quiere ingresar un nuevo equipo alared codmo es este proceso?

En realidad el proceso es sencillo, sin embargo el problema que se tiene es la disponibilidad en
cuanto a direcciones IP, ya que actualmente hay un sobrepaso de equipos respecto al nimero de
direcciones IP disponibles. Este es un problema importante porgue el crecimiento de la red en cuanto
a numero de equipos es algo latente y cada vez se requieren mas direcciones IP.

6.- ¢Ha habido alguna eventualidad en el funcionamiento de la red? ¢De qué tipo (seguridad,
administracion, externa, etc.)? ¢Cudl ha sido la mas grave que recuerdes? ¢Cual fue la
solucion?

Hace mucho tiempo DGSCA detect6 un problema de seguridad en la red del CELE, no del CAD, al
parecer algunos de los servidores en computo fueron hackeados provocando que la informacion se
viera comprometida y que se limitara la red mientras se llevaban a cabo las investigaciones. Ademas
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ha habido momentos en que la red esta muy lenta, no funciona, se cay6 algun servicio, etc. Esto se
ha visto mejorado mediante un mejor control de los equipos de conexion (routers, switches, hubs) por
parte de la gente de computo. Aunque los problemas debidos a las interrupciones eléctricas adn no
se han solucionado.

7.- ¢Cudles son los problemas mas comunes que se presentan en el CAD?

La cuestién de las impresoras que algunos equipos no pueden imprimir, también la comunicacion
entre las computadoras, algunos equipos se ven otros no, no puedes compartir informacion con
todas, etc.

8.- ¢Algun usuario se ha quejado alguna vez de perder su informacidn, o que esta haya sido
alterada o usada incorrectamente? ¢ Se soluciono el o los incidentes? ¢Cémo?

Cuando se va la luz y la informacion no habia sido guardada. A través del uso del SVN se ha tratado
de evitar la perdida de informacién de la gente que forma parte del desarrollo de proyectos, pero
inclusive antes del uso del SVN no recuerdo que se tuvieran muchos problemas de este tipo.

9.- ¢, Qué piensas respecto a las diferentes cuentas de usuario que tienen las maquinas, crees
gue son suficientes, excesivas, agregarias otra(s)? ¢Y respecto al control de acceso de cada
unade ellas?

A nivel de seguridad los mecanismos de control de acceso no creo que sean tan buenos porque se
puede tener acceso a todo, lo Unico que se restringe en la cuenta de profesor es poder instalar
programas, de ahi en fuera creo que tienen acceso a todo. Me parece que seria bueno tener un
mejor control en la cuenta de supervisor.

Respecto al uso de contrasefias creo que hay que ser sensibles con los profesores y entender que
ya tienen un gran nimero de contrasefias que recordar para los distintos servicios que ocupen.

10.- ¢ Ha existido algun problema en cuanto a la recabacidon de estadisticas de asistenciay uso
de recursos del CAD y/o en el manejo de estos datos? ¢ Cuales fueron las consecuencias?

No, es una lista donde se recaban los servicios que se utilizan, no la cantidad, no ha habido
problema.

11.- En general, ¢Cudl crees que es la opiniéon de los usuarios respecto alared del CAD y los
servicios que se brindan? ¢Y latuya?

En general creo que la red ahora esta mejor a comparacion de antes que se pasmaba y teniamos
varios problemas y eso funciona para los profesores aunque los servicios creo que aun podria
mejorarse sobre todo en busca de que los profesores se sientan mas atraidos al CAD, servicios
como ver canales de television extranjera manteniendo la velocidad, la accesibilidad y otros aspectos
de la red que permitan brindar estos servicios que despierten el interés en los profesores.
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Mi opinion es que dado que uno de los objetivos del CAD es el desarrollo de ideas y proyectos es
esencial contar con una infraestructura que funcione, que no sea voluble, inestable. Creo que es
importante que la parte del direccionamiento IP se resuelva para evitar los problemas de que los
equipos a veces se conectan y otras no, y también lograr que los servicios sean confiables, esos
aspectos creo que son esenciales para un centro de computo.

Teresa Cesareo Castillo
1.- ¢ Cuénto tiempo llevas trabajando en el CAD?
6 afos

2.- ;Consideras que lared del CAD funciona de manera correcta considerando factores como
la velocidad, la conexion, los servicios?

En cuanto a los recursos que yo puedo utilizar en mi trabajo creo que si funciona de manera correcta,
si han existido algunos problemas pero son mas cuestiones de configuracion en mi equipo y no tanto
de la red.

3.- ¢Laforma de compartir informacidén con las demas maquinas es sencilla?

Debido a que ahora estoy en el proceso de cambio de equipo si he tenido varios problemas para
poder compartir informacion y recursos con las otras maquinas. Ahorita ya he estado investigando
sobre distintos tipos de conexién para poder solucionar estas problematicas pero aun no se han
logrado resolverse del todo, sobre todo porque no hemos podido integrar la maquina al grupo de
trabajo.

4.- El tiempo de configuracién de las maquinas normalmente es:

e Excesivo
e Justo
e Minimo

¢A qué crees que se deba?

Se debe a que no hay una persona que se dedique exclusivamente a la configuracion, en el caso
de mi maquina soy yo quien se tiene que encargar de estos procedimientos apoyandome de los
chicos de servicio social y en ocasiones del personal de cémputo. Sin embargo, cuando la carga
de trabajo es mucha esto se complica ya que me tengo que dividir entre las labores de
configuracion y mis actividades del trabajo que tengo que realizar. Por eso a veces este tiempo si
es excesivo.

5.- ¢Cuando se quiere ingresar un nuevo equipo alared como es este proceso?

Es complicado por el numero de direcciones IP disponibles, cuando un equipo se reemplaza se
ocupa la misma direccion IP, pero cuando el equipo es nuevo primero se tuvo que haber justificado el
por qué de su adquisicion y que le sea otorgada la direccion IP que le permita integrarse a la red.
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6.- ¢Ha habido alguna eventualidad en el funcionamiento de la red? ¢De qué tipo (seguridad,
administraciéon, externa, etc.)? ¢Cual ha sido la mas grave que recuerdes? ¢Cual fue la
solucion?

Hubo un caso en el que se encontrd un archivo que estaba compartido, en el cual se especificaba la
informacién de las maquinas de la red, como nimeros de serie, contrasefas, etc. Lo cual pudo tener
consecuencias serias de seguridad; este caso no fue tanto un problema técnico sino un problema
interno de organizacion.

Otro caso que recuerdo fue que anteriormente habia un equipo en el cual se almacenaba la
informacion de los usuarios asi como de proyectos que se estaban realizando para facilitar la
disponibilidad de esta informacion, y lo que sucedié fue que una profesora perdié informacion valiosa
culpando al personal de aqui de lo que habia sucedido, aunque también estaba la posibilidad de que
ella no hubiera guardado la informacién correctamente o algo similar, y aunque se hizo una
bdsqueda en todas las maquinas de la red, la informacién no se pudo recuperar causando mucha
molestia en la profesora quien inclusive se quejé con la Directora.

7.- ¢ Qué piensas respecto a las diferentes cuentas de usuario que tienen las maquinas, crees
gue son suficientes, excesivas, agregarias otra(s)? ¢Y respecto al control de acceso de cada
unade ellas?

Es una situaciéon que involucra varios riesgos y en la que se deberia tener un mejor control ya que
debido a que se presentan casos en los que se requiere alguna configuracion que requiere de la
contrasefia de administrador pues muchas veces ha ocurrido que se cambia a la cuenta de
administrador y se queda abierta, de forma que un usuario puede llegar y entrar en esta cuenta
teniendo todos los permisos y accediendo a informacion importante.

8.- ¢ Ha existido algun problema en cuanto a la recabacién de estadisticas de asistenciay uso
de recursos del CAD y/o en el manejo de estos datos? ¢ Cudles fueron las consecuencias?

Las estadisticas son datos de los que no tengo mucho conocimiento puesto que la persona
encargada de esto es el responsable del CAD y quien él solicite que lleve a cabo esta tarea de
recabar los datos.

9.- En general, ¢Cual crees que es la opinién de los usuarios respecto a lared del CAD y los
servicios que se brindan? ¢Y la tuya?

En general creo que los usuarios tienen una buena referencia del CAD tanto asi que mucha de la
gente nueva que viene lo hace por recomendacion de alguien mas. Y creo que esto sucede por los
servicios que se dan, por ejemplo el de asesoria; inclusive personas de otros departamentos acuden
al CAD para pedir asesoria de problemas que ellos tienen, y aunque a nosotros nos corresponde
asesorar Unicamente a los usuarios del CAD cuando podemos ayudar a otras personas lo hacemos.

Mi opinién es que en general si cubrimos las expectativas o las necesidades de un usuario promedio
en el CAD. Pero a veces creo que les quedamos a deber en cuestion de disponibilidad de equipos ya
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gue hay ocasiones en las que todos los equipos estdn ocupados y esto crea cierta incomodidad en
los usuarios.

10.- ¢, Qué mejora(s) consideras que deberian hacerse en cuanto a la red, su administracion, la
seguridad y/o los servicios que se brindan y por qué?

Tal vez buscar més estrategias de integracion de los equipos MAC a la red para que no sea tan
complicado trabajar con las otras maquinas. Terminar de integrar mi equipo completamente a la red
porgue aun tengo varios problemas.

TIPO DE USUARIO: SERVICIOS SOCIALES.
Areli Espinoza de los Monteros

1.- ¢ Cuénto tiempo llevas asistiendo al CAD?
1 mes

2.- ;Consideras que lared del CAD funciona de manera correcta considerando factores como
la velocidad, la conexidn, los servicios?

Se podrian mejorar varias cosas, actualmente la velocidad de la red en ciertas horas del dia no es la
gue se desea. A veces se pierde la conexion con la red y también hay problemas con la
comunicacion entre los equipos y ciertos servicios como el escaner creo que se pueden hacer mas
eficientes.

3.- ¢Laforma de compartir informacién con las demas méaquinas es sencilla?
No, porque no todos los equipos estan en red.

4.- (Ha habido alguna eventualidad en el funcionamiento de la red? ¢De qué tipo (seguridad,
administracién, externa, etc.)? ¢Cudl ha sido la mas grave que recuerdes? ¢Cual fue la
solucion?

Una vez hubo una pequefia interrupcion en la energia eléctrica y perdi el trabajo que estaba
realizando en ese momento, asi que tuve que volver a hacerlo. También sucedié que se encontré un
archivo con informacién sensible de los equipos como contrasefias y este archivo estaba compartido
asi que todos podian verlo.

5.- ¢ Cuales son los problemas mas comunes que se presentan en el CAD?

Lentitud de la red, problemas con la conexion entre los equipos. En lo particular ha sucedido que el
equipo donde tengo informacién esta ocupado y tengo que esperar a que se desocupe.

6.- ¢Algun usuario se ha quejado alguna vez de perder su informacion, o que esta haya sido
alterada o usada incorrectamente? ¢Se soluciond el o los incidentes? ¢Como?

No he sabido de un evento de este tipo.
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7.- ¢QuUé piensas respecto a las diferentes cuentas de usuario gue tienen las maquinas, crees
gue son suficientes, excesivas, agregarias otra(s)? ¢Y respecto al control de acceso de cada
unade ellas?

Creo que solo deberia haber dos cuentas, la de Staff y la de profesor. La de Staff con los privilegios
para poder instalar, actualizar software aunque seria bueno que para configuraciones mas sensibles
como cambiar el Sistema Operativo existiera otra cuenta con privilegios para poder hacerlo.

8.- En general, ¢ Cudl es tu opinidn respecto alared del CAD y los servicios que se brindan?

Creo que esta bien pero se podrian mejorar varias cosas como controlar de mejor manera la parte de
la comunicacion entre los equipos y también los escritorios de las maquinas, estan muy saturados.

9.- ¢ Qué mejora(s) consideras que deberian hacerse en cuanto a la red, su administracion, la
seguridad y/o los servicios se que brindan y por qué?

Creo que seria bueno que los usuarios pudieran guardar informacién en los equipos y por lo tanto
habria que mantener esta informacion bien protegida. También seria bueno hacer que la informacion
este disponible en todas las maquinas para no detener el trabajo o las actividades que tenemos que
realizar. Otra mejora podria hacerse en la configuracion de los equipos, que se haga de manera
general y no de manera independiente.

TIPO DE USUARIO: SERVICIOS SOCIALES.
Abelardo Adalberto Jiménez

1.- ¢Cuanto tiempo llevas asistiendo al CAD?
5 meses

2.- ¢ Consideras gue lared del CAD funciona de manera correcta considerando factores como
la velocidad, la conexion, los servicios?

Hay algunas ocasiones en que la red se traba, o es lenta.
3.- ¢ La forma de compartir informacion con las demas maquinas es sencilla?

En ocasiones es tardado el proceso de conectarte con la maquina que deseas, yo comparto
informacion con Laura y a veces no encuentro su maquina o tarda la interfaz en ubicar a las
maquinas conectadas.

4.- ¢Ha habido alguna eventualidad en el funcionamiento de la red? ¢De qué tipo (seguridad,
administracién, externa, etc.)? ¢Cudal ha sido la mas grave que recuerdes? ¢Cual fue la
solucion?

No.
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5.- ¢ Cudles son los problemas mas comunes que se presentan en el CAD?
Problemas con la impresora y que a veces no abren las paginas de internet.

6.- ¢Algun usuario se ha quejado alguna vez de perder su informacion, o que esta haya sido
alterada o usada incorrectamente? ¢ Se solucion6 el o los incidentes? ¢Cémo?

No he sabido de un evento de este tipo.

7.- ¢QuUé piensas respecto a las diferentes cuentas de usuario que tienen las maquinas, crees
gue son suficientes, excesivas, agregarias otra(s)? ¢Y respecto al control de acceso de cada
unade ellas?

Yo creo que esta bien pero deberia haber un mejor control en ellas, sobre todo de los privilegios que
cada una de ellas tiene y deberia tener.

8.- En general, ¢Cudl es tu opinién respecto alared del CAD y los servicios que se brindan?

En general yo creo que estan satisfechos porgue normalmente los servicios y recursos que utilizan
son los bésicos y esos funcionan de forma aceptable para ellos.

En mi opinion siento que deberia tratarse de mejorar la rapidez de la red y la confiabilidad en los
servicios como la comunicacion, la conexién con internet y la impresora.

9.- ¢Qué mejora(s) consideras que deberian hacerse en cuanto a la red, su administracion, la
seguridad y/o los servicios se que brindan y por qué?

Mejorar la rapidez y la confiabilidad de los servicios que se brindan.
TIPO DE USUARIO: SERVICIOS SOCIALES.

Admer Luis Gallegos

1.- ¢ Cuénto tiempo llevas asistiendo al CAD?

5 meses

2.- ;,Consideras que lared del CAD funciona de manera correcta considerando factores como
la velocidad, la conexidn, los servicios?

En cuanto a la velocidad a veces es lenta, la conexion creo que si siempre es estable, siempre hay
acceso a internet y respecto a los servicios a veces fallan como la impresora y el escaner que tiene
una falla en el software que utiliza.

3.- ¢Laforma de compartir informacion con las demas maquinas es sencilla?

A veces es complicado porque se presentan problemas para conectar con ciertas maquinas, en unas
se requiere de permisos y en otras no, ademas de que considero que deberia hacerse algo para
proteger que las maquinas estan conectadas con toda la Red del CELE, es un riesgo alto. También

154



ANEXOS.

Cuestionarios Personal CAD.

VNIVERADAD NACJONAL
AVENMA DE
MEXICO

me he dado cuenta de que existen dos grupos de trabajo en la red del CAD uno es CADCELE vy el
otro el CELECAD, no se que tan problemético pudiera ser esto.

4.- ;Ha habido alguna eventualidad en el funcionamiento de la red? ¢De qué tipo (seguridad,
administraciéon, externa, etc.)? ¢Cudl ha sido la mas grave que recuerdes? ¢Cudl fue la
solucion?

Soélo los problemas de comunicacion con ciertas maquinas, y la configuracion de la maquina de Tere
gue es MAC que no hemos podido integrarla al grupo de trabajo.

5.- ¢Cuales son los problemas mas comunes que se presentan en el CAD?
Problemas con la impresora y el escaner.

6.- ¢Algun usuario se ha quejado alguna vez de perder su informacidn, o que esta haya sido
alterada o usada incorrectamente? ¢ Se solucion6 el o los incidentes? ¢Cémo?

No he sabido de un evento de este tipo.

7.- ¢QuUé piensas respecto a las diferentes cuentas de usuario que tienen las maquinas, crees
gue son suficientes, excesivas, agregarias otra(s)? ¢Y respecto al control de acceso de cada
unade ellas?

Pienso que la cantidad esta bien al igual que los mecanismos de control de acceso ya que para los
profesores es comodo que no tengan que ingresar alguna contrasefia y para las otras cuentas
también creo que estd bien contar sélo con una contrasefia puesto que si hubiera una para cada
usuario seria dificil de controlar esto, por ejemplo se tendria que checar la vigencia de las cuentas
porgue por ejemplo los servicios sociales s6lo estamos cierto tiempo. Para proteger la informacion
gue tenemos pienso que esta bien el uso del SVN y si los profesores quieren proteger su informacion
pueden utilizar carpetas con contrasefia o0 algo similar.

8.- En general, ¢Cual es tu opinién respecto alared del CAD y los servicios que se brindan?

En general yo creo que la opinién es buena, el CAD cumple con los servicios que requieren los
usuarios pero siento que deberian procurarse resolver los problemas con la impresora y el escaner
que son muy recurrentes.

9.- ¢ Qué mejora(s) consideras que deberian hacerse en cuanto a la red, su administracion, la
seguridad y/o los servicios se que brindan y por qué?

Mejorar la velocidad de la red, resolver las fallas que se tienen en la comunicacion entre las
magquinas, revisar las problematicas con la impresora y el escaner.
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Politicas de grupo.

Este anexo es un manual que explica la forma de configurar las politicas de grupo utilizadas en la
implementacion, de forma que los administradores puedan referirse a €l como una guia para
volverlas a configurar, si fuera necesario, o también para crear nuevas. De igual manera, se detalla el
objetivo, los beneficios y el modo de funcionamiento de cada una de ellas.

Politicas del Dominio
1.- Revision de contrasefias, longitud y complejidad.
Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administracion de Directivas de grupo/Editar Default Domain Policy
(Dominio)/Configuracion del equipo/Directivas/Configuracion de Windows/Configuracion de
seguridad/Directivas de cuenta/Directiva de contrasefias

Objetivo: Esta politica ayuda a resolver problematicas identificadas referentes a la proteccion de la
informacion.

Beneficios:

e Control automético de validacion de la complejidad de las contrasefias de los usuarios.
¢ Disminucién de riesgos de obtencién de contrasefias por terceras personas.
¢ Mejora en la confidencialidad, integridad y control de acceso para la informacién del Centro.

Funcionamiento: Sobre todo el dominio.
2.- Distribucién e instalacién de Software.
Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administracion de Directivas de grupo/En objetos de directiva de grupo
crear una nueva GPO con el nombre del programa (Firefox por ejemplo)/Editar la nueva
GPO/Configuracion del equipo/Directivas/Configuracion de software/Instalacién de software:

= Nuevo -> Paquete

= Colocar la ruta del programa WCADW S\Programas\Firefox.msi

= Abrir -> Avanzada -> Implementacion -> Asignada

= Marcamos la opcion de Desinstalar esta aplicacion cuando este fuera del

ambito de administracion.

Objetivo: Automatizar la instalacion de software basico en los equipos al momento de su integracion
al dominio.

Beneficios:

e Reduccién en la inversion de tiempo por parte de los administradores para la habilitacion de
los equipos cuando se integran al dominio.
¢ Uniformidad en el funcionamiento de los equipos.
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Politicas de grupo.

¢ Facilitar la transicion en el cambio de esquema de red de grupo de trabajo a dominio de forma
gue no impacte sobremanera en el funcionamiento de los equipos.

Funcionamiento: Sobre todos los equipos del dominio.
3.- Almacenamiento de Software (Servidor de aplicaciones).
Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administracion de Directivas de grupo/En objetos de directiva de grupo
crear una nueva GPO con el nombre del programa/Editar la nueva GPO/Configuracion de
usuario/Directivas/Configuracion de software/Instalacion de software

= Nuevo -> Paquete

= Colocar la ruta del programa WCADW S\Programas\Firefox.msi

= Abrir -> Avanzada -> Implementacion -> Publicada

= Marcar la opcion de Desinstalar esta aplicacion cuando este fuera del &mbito

de administracion.

Objetivo:Permitir a los usuarios autorizados disponer del software especializado necesario desde
cualquier maquina del dominio.

Centralizar el software necesario para la realizacion del trabajo de los usuarios del CAD como los
prestadores de servicio social, tesistas, administradores, etc.

Evitar que la falta de disponibilidad de equipos obstaculice la realizacion del trabajo de los usuarios
en el CAD.

Beneficios:

e Mejora en la disponibilidad de los equipos.
e Los usuarios autorizados podran instalar el software necesario en los equipos facilmente sin
necesidad de buscarlo o descargarlo de internet.

Funcionamiento: Sobre todos los usuarios que pertenecen a la Unidad Organizativa Personal CAD
del dominio.

4.- Politica de actualizaciones de los sistemas operativos Windows.
Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administracion de directivas de grupo/Crear GPO en Objetos de

directivas de grupo -> editar/Configuracion del equipo/Directivas/Plantillas

administrativas/Componentes de Windows/Windows Update/Configurar actualizaciones automaticas -

> Habilitada /Configurar la opcion de “Especificar la ubicacién del servicio Windows Update” ->

Habilitada -> Establecer el servicio de actualizacion de la intranet para detectar actualizaciones

automaticas -> http://CADWS/Establecer el servidor de estadisticas de la intranet -> http://CADWS
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Una vez creada la GPO, se instalan los siguientes programas:

Instalacion de servidor 1IS con (ASP.NET, Autenticacion de Windows, Compresion de contenido
dinamico y Compatibilidad con la administracion de IS 6)
o Herramientas administrativas

Administrador del servidor
Funciones -> agregar funciones
Seleccionar Servidor web (11S)
Agregar caracteristicas necesarias
Agregar seleccién de ASP.NET (funciones requeridas automaticamente),
Autenticacién de Windows, Compresion de datos de contenido y Compatibilidad con la
administracion de 1S 6
-> instalar
o Instalar Microsoft Report Viewer Redestributable 2008

o http://www.microsoft.com/download/en/details.aspx?id=6576

O O O O O

¢ Instalacion de WSUS 3.0 SP2(Service Pack 2)
o Descargar software de www.microsoft.com/download/en/details.aspx?id=5216
o Ejecutar software.

Finalmente se configura WSUS desde la opcion “Configurar WSUS” en el menu de WSUS
Sincronizar desde Microsoft Update
No Usar un servidor proxy al sincronizarse
Iniciar conexién
Elegir idioma
Elegir productos (Report Viewer 2010, Microsoft Security Essentials, Dictionary
Updates for Microsoft IMEs, New Dictionaries for Microsoft IMEs, Office 2007, Office
2010, Administrador de Windows Server: WSUS, Paquetes de idiomas de Windows 7,
Windows Server 2008

o Clasificaciéon de actualizaciones a sincronizar agregar Service Pack

o Sincronizar manualmente -

o Iniciar la consola de administracion de Windows Server Update Services ->finalizar
Del lado del cliente revisar que se esta ejecutando el servicio “wuauserv”. Para que los equipos

cliente se reporten con el servidor WSUS una vez que se verificd que el servicio mencionado se esta
ejecutando ejecutar el comando: wsusclt /detectnow o wsusclt /testWSUSServer para revisar detalles
de la conexion.

O O O O O

Cuando un cliente reporta su estado esto se anota en el log. La ruta del log es
C:\Windows\WindowsUpdate.log

Objetivo:

e Centralizar la administracion de las actualizaciones para tener un mayor control de las
mismas.

e Optimizar la tarea de actualizacion en los equipos del Centro.
Mantener a los equipos actualizados y funcionando lo mas uniforme posible.
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Beneficios:

o Mejorar el proceso de actualizacién con un control centralizado de la descarga y distribucion
de las actualizaciones a los equipos del dominio, asi como de la revisién del estado de las
mismas en cada uno de los equipos.

¢ Disminucién en la inversion de tiempo de los administradores para la ejecucion de esta tarea.

Funcionamiento: Sobre todos los equipos del dominio.
5.- Politica para monitorear impresiones en la red.
Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administrador del servidor/Funciones -> Agregar
Funciones/Seleccionar funcién -> Servicios de impression/Seleccionar las opciones:
o Servidor de impresion
o Servicio LPD
Generar politica en Objetos de directiva de grupo (Print para esta politica)
¢ Editar la politica “Print” -> Configuracién del equipo -> Directivas -> Configuracion de
Windows
Click derecho -> impresoras implementadas -> implementar impresora
Dar la ruta de acceso a la impresora \CADWS\hp deskjet 990c -> agregar
Crear OU Equipos en Usuarios y equipos de Active Directory
Actualizar dominio en administracion de directiva de grupo -> La politica “print” se vincula a la
OU equipos

Una vez hecho ir a Herramientas administrativas
Administracion de impression/Impresoras implementadas
Click derecho sobre la impresora a configurar -> implementar con directiva de grupo
Nombre del GPO -> Examinar -> Equipos cad.cele.unam.mx
Seleccionar la GPO generada anteriormente “Print”
Seleccionar la opcion:
o Los equipos a los que se aplica este GPO

Para monitorear los sucesos de la impresora implementada:
¢ Herramientas administrativas/Monitor de confiabilidad y rendimiento/Monitor de
rendimiento/Agregar contadores -> Cola de impresion
Objetivo:

Contar con un servidor de impresion que gestione las operaciones de estos dispositivos. Desde este
servidor se agregan las impresoras y se lleva un registro del nUmero de impresiones y equipos que
realizan esta actividad.
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Beneficios:

Disminucién en problemas de conexion de las impresoras con los equipos del dominio.

¢ Instalacién automatica de las impresoras en los equipos al momento de ser agregados al
dominio.

¢ No se requieren conectar las impresoras a equipos clientes del CAD para que puedan ser
utilizadas como se hacia anteriormente.

e Se tiene un registro del nimero total de impresiones que se llevan al dia, con fines de
planeacion de adquisicion de insumos.

Funcionamiento: Sobre todos los equipos del dominio.
6.- Politica para asighar cuotas de espacio de disco duro a usuarios.

e Dar clic derecho al disco duro del cual se asignaran cuotas
Propiedades -> cuota
e Habilitar la administracion de cuota
o Denegar espacio de disco a usuarios que superen el limite de cuota
o Registrar un evento cuando algin usuario supere su limite de cuota
e Seleccionar:
o Limitar espacio en disco: Seleccionar la cantidad a limitar, la cual significa el espacio
del disco duro que se desea limitar a todos los usuarios.
Valores de cuota -> cuota -> Nueva entrada de cuota

®
e Seleccionar el usuario o grupo de usuarios al cual aplicar esa cuota
e Limitar su espacio en disco dando clic al usuario creado
o Aplicar -> Aceptar
¢ No limitar espacio de disco duro a las entidades autoritativas.
o Propiedades -> No limitar espacio en disco -> Aceptar
Objetivo:

Dotar a los usuarios de espacio en disco duro del servidor para que guarden su informacion y que
esta pueda ser utilizada en cualquier equipo donde inicien sesion.

Beneficios:
e Los usuarios tendran la opcién de almacenar su informacion en el disco duro del servidor.

¢ Lainformacion podra ser manipulada por los usuarios autorizados en cualquier equipo en el
gue inicien sesion, mejorando la disponibilidad de la misma en el Centro.

Funcionamiento: Sobre todos los usuarios del dominio.
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7.- Politica para bloguear sesién después de cierto tiempo de inactividad.
Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administracion de directivas de grupo/Objetos de directiva de grupo ->
crear GPO (Bloqueo sesion) -> editar/Configuracion del usuario/Directivas/Plantillas
administrativas/Panel de control -> Pantalla -> Habilitar las siguientes opciones:
o Proteger el protector de pantalla mediante contrasefia
o Tiempo de espera del protector de pantalla en el cual se especifica el tiempo en
segundos
e Vincular a todo el dominio
e En el lado del cliente, en la opcion de Personalizacion -> Cambiar protector de pantalla ->
ninguno -> reiniciar

Objetivo: Proteger los datos de los usuarios cuando dejen abierta su sesion por algin descuido u
omision.

Beneficios:

e Proteccion de la informacion.
e Disminucién de riesgos en cuanto a la alteracion o pérdida de informacién de manera
accidental por otro usuario.

Funcionamiento: Sobre todos los usuarios del dominio.
8.- Politica para instalacién de sistemas operativos por red WDS
Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administrador del servidor/Funciones /Agregar funciones/ Servicios de
implementacion de Windows (WDS)
- Seleccionar:
o Servidor de implementacién
o Servidor de transporte
- Instalar
- Herramientas administrativas/Administrador del servidor/Funciones -> Agregar funciones ->
Servidor DHCP
- Seleccionar:
o 132.248.74.212 IPv4
- Dominio primario: cad.cele.unam.mx
- Direccioén IPv4 del servidor DNS preferido: 132.248.74.212
- No se requiere WINS
- Agregar -> Nombre de &mbito: CAD
o Direccion IP inicial: 132.248.74.201
o Direccion IP final: 132.248.74.201
o Mascara de subred: 255.255.255.0
o Puerta de enlace: 132.248.74.254
- Deshabilitar el modo sin estado DHCPv6 para este servidor
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NOTA:

Usar credenciales actuales -> instalar
Dentro de servicios de implementacién de Windows , click derecho en el nombre del servidor
CADWS.cad.cele.unam.mx -> configurar servidor
Asignar ruta de imagenes: D:\Remotelnstall
Seleccionar las dos opciones:
o No escuchar en el puerto 67
o Configurar la opcion 60 DCHP como “PXEClient”
Seleccionar:
o Responder sélo a los equipos cliente conocidos
Expandir arbol del servidor en WDS,
o Botdn derecho en imégenes de instalacion -> agregar imagen de instalacion
Crear un nuevo grupo de imagenes -> SO CAD
Examinar -> Dvd:\sources\install.wim -> Seleccionar Windows 7 Professional 32 bit -> finalizar
Boton derecho en imagenes de arranque -> Agregar imagen de arranque
Examinar -> Dvd:\sources\boot.wim ->siguiente
Nombre de la imagen: Microsoft Windows Setup (x86)
Descripcion de la imagen: Microsoft Windows Setup (x86) ->Finalizar

Si aparece en pantalla “PXE-E32: TFTP open timeout”:
Abrir servicios de implementacion de Windows.
Expandir los servidores.
Clic derecho sobre el CADWS-> Configuracion de red
En Intervalo de puertos UDP:

DE: 50000 Hasta: 65000

Aceptar

Reiniciar el servicio de WDS en Administracion del Servidor.

Agregar equipo al Servicio de dominio de Active Directory.

Herramientas Administrativas
Usuarios y equipos de Active Directory
Expandir arbol de cad.cele.unam.mx
Clic derecho en OU Computers -> Nuevo -> Equipo
Nombre de equipo: cad-p-01 -> siguiente
Palomear: Este es un equipo administrador y escribir la GUID del equipo -> siguiente
Seleccionar:
o Cualquier servidor de instalacion remota disponible
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Crear reservacion en DHCP.

Herramientas administrativas

DHCP

Expandir servidor DHCP

Expandir IPv4

Expandir Ambito

Clic derecho en Reservas->Reserva nueva...
Nombre de reserva: Temporal
Direccion IP 132.248.74.201
Direccion MAC XX:XX: XX: XX: XX: XX
Descripcion: XXXXXXx

Tipos compatibles: ambos

Agregar

Objetivo:

Optimizar el proceso de instalacion de los sistemas operativos en los equipos cliente, disminuyendo
tiempo y facilitando el procedimiento para los administradores del Centro.

Beneficios:

e Reduccién de tiempo para la instalacion de sistemas operativos.

e Mayor control en la version de los sistemas operativos instalados en los equipos al estar
centralizadas las imagenes en el servidor.

e Mejora en las labores de mantenimiento de los equipos al permitir el formateo de los equipos
en un tiempo considerablemente menor al que se invertia anteriormente.

Funcionamiento: Sobre todos los equipos del dominio.

9.- Politica para Restringir el simbolo del sistema, modificacion al registro de Windows y
quitar la opcion de “ejecutar” del menu inicio.

Para establecerla se sigue la siguiente ruta:

Herramientas administrativas/Administracion de directivas de grupo/Crear GPO en Objetos de
directiva de grupo (Restringe cmd) -> editar/Configuracion del usuario/Directivas/Plantillas
administrativas/Menu inicio y barra de tareas/Habilitar opcion -> quitar el menu ejecutar del menu
inicio/elegir sistema -> habilitar opciones:

o impedir el acceso a herramientas de edicion del registro

o impedir el acceso al simbolo del sistema

Objetivo: Proteger a los equipos de configuraciones que pueden ocasionar problemas en su
funcionamiento limitando la disponibilidad de los mismos. Con esta politica se disminuye la
posibilidad de que personas sin los permisos necesarios realicen configuraciones sensibles en los
equipos como modificaciones en el registro del sistema que generen un funcionamiento erréneo.
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Beneficios:

¢ Disminucién de riesgos de configuraciones incorrectas en los equipos.
e Proteccion de la integridad de los equipos.

Funcionamiento: Sobre todos los equipos del dominio.
10.- Politica para redireccionar carpeta Documentos a unidad en red.

Herramientas administrativas/Administracion de directivas de grupo/Crear GPO en Objetos de
directiva de grupo (Redirect) -> editar/Configuracién del usuario/Directivas/Configuracion de
Windows/Redireccién de carpetas/Botdon derecho sobre carpeta “Documentos” -> Propiedades:
o Configuracién -> Avanzado: especificar ubicaciones para diversos grupos de usuarios-
>Agregar
o Elegir grupo de seguridad. “Profesores”
o En Ubicacién de la carpeta de destino elegir: Crear una carpeta para cada usuario en
la ruta raiz.
o Dar ruta de acceso raiz \CADWS\Info_Profesores CAD
e Vincular GPO a Unidad Organizativa Profesores.
o Compartir carpeta Info_Profesores_CAD con permisos de copropietario
e Del lado del cliente Ejecutar GRUPDATE/FORCE, cerrar sesion, reiniciar maquina.

Obijetivo: Permitir a los usuarios almacenar informacién en el disco duro del servidor de tal manera
gue esté disponible en cualquier maquina del dominio con las condiciones suficientes de integridad,
confidencialidad, disponibilidad y autenticacion.

Beneficios:
e Los usuarios podran almacenar informacién el disco duro del servidor.
¢ Lainformacién estara disponible en cualquier maquina desde la cual los usuarios inicien
sesion.
e Ladistribucién de los equipos sera independiente de la informacion almacenada en ellos.

Funcionamiento: Sobre todos los usuarios del dominio.

164


file://CADWS/Info_Profesores_CAD

ANEXOS.

Requerimientos Aplicacion.

AVENMA DE

MEXICO

En este anexo se presentan los requerimientos sobre los que se basé el desarrollo de la aplicacién para la toma
de asistencia en el Centro. Para la obtencién de los requerimientos se siguid la norma I1SO 29110 en la cual se
hace un analisis por caso de uso.

SISTEMA DE GESTION DE ASISTENCIAS Y USO DE RECURSOS DEL CAD.

Requerimientos Asistencia:

Identificador Caso de Uso Prioridad
1 ABML Usuarios Normal

2 Identificar en Aplicacion Normal

3 Cerrar sesion en Aplicacion Normal

4 Mostrar estadisticas Alta

4.1 Mostrar por mes Alta

4.2 Mostrar por periodo Alta

5 Exportar estadisticas a Excel Normal
5.1 Exportar estadisticas a Excel de mes  Normal

Exportar estadisticas a Excel del

5.2 Normal
periodo

6 ABML asistencia Alta

7 ABML recurso Alta

8 AML recurso utilizado Alta
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Identificacion de datos.
Caso de uso 1 (ABML Usuarios)
Dato Descripcion (Tipo, extension, formato, datos validos) Requerido
D1 Usuario (Carécter, 5-30,--,[a-z][A-Z]) Si
D2 Contrasefia (Caracter, 7-15,--, [a-z][A-Z] [0-9]) Si
Caso de uso 2 (Identificar en Aplicacién)
Dato Descripcion (Tipo, extension, formato, datos validos) Requerido
D1 Usuario (Carécter, 5-30,--,[a-z][A-Z]) Si
D2 Contrasefia (Caracter, 7-15,--, [a-Z][A-Z] [0-9]) Si
Caso de uso 6 (ABML asistencia)
Dato Descripcion (Tipo, extension, formato, datos validos) Requerido
D1 Usuario del dominio (Caracter, 5-30,--,[a-Z][A-Z]) Si
D2 Contrasefia del dominio (Caracter, 5-15,--, [a-z][A-Z] [0-9]) Si
Nombre de usuario JRizoG Si
Equipo en el que se loged cad-p-04 Si
Fechay hora 10-04-2012 13:30:04 Si

*Los campos en rojo significa que son los que se registran automaticamente cuando el

usuario inicia sesion.

166



ANEXOS.

Requerimientos Aplicacion.

AVENMA DE

MExico
Caso de uso 8 (ABML recurso utilizado)

Dato Descripcion (Tipo, extension, formato, datos validos) Requerido
D1 Asesoria (Campo de seleccién) No

D2 Uso basico (Campo de seleccidn) No

D3 Impresion (Campo de seleccién) No

D4 Scanner (Campo de seleccion) No

D5 Quemador de CD (Campo de seleccidn) No

D6 Servicios extraordinarios (Campo de seleccién) No

D7 Comentarios (Texto, --,--,[a-Z][A-Z] [0-9]y[Caracteres especiales]) No
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Flujos de casos de uso
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Caso de uso 1 (ABML Usuarios)

Descripcién breve del caso de uso Agregar usuarios

Todo usuario registrado con permisos de Administrador tiene la capacidad para agregar usuarios

en Sistema de gestion de asistencias.

Administrador

Paso

Descripcién breve del caso de uso Borrar usuarios

Accidn

Se identifica en el Sistema de gestidn
de asistencias.
Se ubica en el apartado para agregar un

nuevo usuario en el sistema.

Llena el formulario con el nombre de
usuario y contrasefia para el ingreso al

sistema del nuevo usuario.

Sistema de gestién de asistencias

Paso

Acciodn

Presenta la péagina principal
del sistema.

Presenta la pagina de
registro de usuarios.

Verifica que el nombre de
usuario no existan en el
sistema, se validan los datos
del formulario y se completa
el registro del usuario,
posteriormente se muestra
un mensaje: “Registro

finalizado”.

Excepcion

E1-E2-E3

Todo usuario registrado con permisos de Administrador tiene la capacidad para Borrar usuarios

en Sistema de gestidon de asistencias.
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Administrador Sistema de gestién de asistencias

Paso Accion Paso
Se ubica en el usuario que desea

1 eliminar, 2

indicando al sistema que desea borrarlo.

3 Elige la opcion de aceptar la eliminacion 4

Accion

Presenta un mensaje
preguntando al usuario:
¢esta seguro de que desea
eliminar al usuario?

Manda un mensaje
indicando que el usuario ha

sido eliminado con éxito.

Descripcién breve del caso de uso Modificar usuarios

Excepcién

e Todo usuario registrado con permisos de Administrador tiene la capacidad para Modificar

usuarios en Sistema de gestién de asistencias.

Administrador Sistema de gestién de asistencias

Paso Accién Paso

Se ubica en el usuario que desea editar,
1 indicando al sistema que desea 2

modificarlo.
Modifica los campos correspondientes,

3 indicando al sistema la edicién de los 4

mismos.

Descripcion breve del caso de uso Listar usuarios

Accion

Muestra los campos llenos
con la informacién del
usuario a ser editado.

Manda un mensaje
indicando que la informacién
del usuario fue modificada
con éxito, mostrando los

datos nuevos del usuario.

Excepcién

E1,E2,E3

e Todo usuario registrado tiene la capacidad para Listar usuarios en Sistema de gestion de

asistencias.
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Administrador, Usuario para Consulta Sistema de gestién de asistencias
Paso Accidn Paso Accidn Excepcién
Se ubica en el usuario que desea _ y
Muestra la informacion del
1 mostrar, 2

indicando al sistema que desea listarlo.

Listado de Excepciones

ID Tipo Accion

Se ingres6 uno o méas datos

usuario seleccionado.

Mostrar el mensaje “Existe uno o mas datos incorrectos”. Resaltar

El incorrectos en el registro del

los datos incorrectos del formulario.

usuario.

El nombre de usuario para Mostrar el mensaje “El nombre de usuario ya esta en uso”. Muestra

E2 ingresar en el sistema ya nuevamente el formulario para escoger nuevamente el nombre de

existe. usuario.

Mostrar el mensaje

La contrasefia de usuario es

E3 caracteres”.

menor de siete caracteres.

nuevamente una contrasefia.

Flujo alternativo

Administrador

Paso Accion

Corrige los datos del formulario
que hayan sido marcados como
FALl incorrectos, posteriormente le
indica al sistema el registro del

Curso.

Sistema de gestion de asistencias

Paso

FA2

170

Accion

Se validan los datos del
formulario y se completa
el registro del curso,
posteriormente se
muestra un  mensaje:
‘Registro  de  usuario

finalizado”.

“La contrasefia tiene menos de siete

Muestra nuevamente el formulario para escoger

Excepcién

E1,E2,E3
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Caso de uso 2 (ldentificar en Aplicacidn).
Descripcion breve del caso de uso Identificar en Aplicacion
e El usuario que desee identificarse en el sistema debera estar previamente registrado en el
sistema y posteriormente indicar la url de acceso al mismo.
Administrador, Usuario para Consulta Sistema de gestién de asistencias
Paso Accién Paso Accidn Excepcién
El usuario indica al sistema que quiere o
_ _ y Presenta la pagina de
1 autenticarse en el Sistema de gestion 2 _ _
_ _ ingreso al sistema.
de asistencias.
Digita su nombre de wusuario Yy Valida el nombre de usuario
. contrasefla e indica que (quiere 4 y contrasefia e ingresa en el 1

autenticarse en el Sistema de gestion

de asistencias.

Listado de Excepciones

Accidn

Sistema de gestion de

asistencias.

Mostrar el mensaje “El usuario o contrasefia son incorrectos”. Se

ID Tipo
El nombre de usuario o
El contrasefla son incorrectos /

limpian las casillas de usuario y contrasefia.

no existe el usuario
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Administrador, Usuario para Consulta Sistema de gestién de asistencias
Paso Accion Paso Accion Excepcién

Corrige los datos del formulario

(nombre  de  usuario yl/o _

. i Se validan los datos del

contrasefia) que hayan sido _

FA1l FA2 formulario dando acceso E1

marcados como incorrectos,
posteriormente le indica al

sistema el ingreso al mismo.

al sistema al usuario.

kkkkkkkkkkkkkhkkkkkhkhkkkkkhkkkkkkkhkkkkkkkhkhkkhkkkkkhkkhkkkkkkhkhkkkkkhkhkkkkkkhkkkkkkkkk

Caso de uso 3 (Cerrar sesién en Aplicacion).

Descripcion breve del caso de uso Agregar usuarios

de asistencias.

Administrador, Usuario para Consulta

Paso

Accion

quiere cerrar sesion.

Sistema de gestion de asistencias

Paso

El usuario le indica al sistema que

172

Accion

Cierra la sesion del usuario y
muestra la péagina principal
del sistema con un mensaje
de: “Sesion finalizada con

éxito”.

Todo usuario registrado tiene la capacidad para poder cerrar una sesion en el Sistema de gestion

Excepcién
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Caso de uso 4 (Mostrar estadisticas).

Descripcién breve del caso de uso Mostrar estadisticas.

Administrador, Usuario para Consulta

Paso

Accidn

Se ubica en el apartado de mostrar

Caso de uso 4.1 (Mostrar estadisticas por mes).

especifico dependiendo de las necesidades del usuario.

Sistema de gestion de asistencias

Paso

estadisticas por mes indicando el mesy 2

afo del cual esta interesado.

Indica el dia del cual desea revisar la

asistencia y uso de recursos.

173

Acciodn

Muestra el namero total de
asistentes en ese mes y el
calendario del mes

seleccionado.

Muestra una tabla con la
informacién de los asistentes
al centro en el dia
seleccionado. La informacion
serd el nombre del usuario,
el departamento al que
pertenece y el recurso

utilizado.

Todo usuario registrado tiene la capacidad para ver las estadisticas de asistencia y uso en el

Sistema de gestion de asistencias. Las estadisticas pueden darse por mes o por un periodo en

Excepcion
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Caso de uso 4.2 (Mostrar estadisticas por periodo).
Administrador, Usuario para Consulta Sistema de gestién de asistencias
Paso Accion Paso Accion Excepcion
Muestra una gréfica que
Se ubica en el apartado de mostrar indica el numero de
1 estadisticas por periodo, indicando el asistentes durante los meses E1
mes y afo de inicio y el mes y afio de fin del periodo seleccionado vy
del periodo del cual esta interesado. una tabla con los datos
graficados.
Puede seleccionar un mes en especifico Muestra el niumero total de
. de la grafica mostrada para ver los 4 asistentes en ese mes y el
detalles de asistencia y uso de recursos calendario del mes
durante ese mes. seleccionado.
Muestra una tabla con la
informacion de los asistentes
al centro en el dia
g Indica el dia del cual desea revisar la seleccionado. La informacion
asistencia y uso de recursos. serd el nombre del usuario,
el departamento al que
pertenece y el recurso
utilizado.
Listado de Excepciones
ID Tipo Accion
Los datos fueron introducidos
- incorrectamente. Esto sucede si en el Se muestra un mensaje indicando que el periodo

periodo seleccionado, la fecha de inicio

es mayor que la fecha fin.

seleccionado es incorrecto.
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Flujo alternativo
Administrador, Usuario para Consulta Sistema de gestion de asistencias
Paso Accion Paso  Accion Excepcion

Muestra las gréaficas de uso en el

) ) periodo seleccionado ademas de
FAL Corrige los datos del periodo. FA2 El
mostrar una tabla con los datos

graficados.
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Caso de uso 5 (Exportar estadisticas a Excel).

Descripcion breve del caso de uso Exportar estadisticas a Excel.

Todo usuario registrado tiene la capacidad para Exportar las estadisticas de asistencia y uso de
recursos a Excel en el Sistema de gestiéon de asistencias. Los datos para exportar pueden ser los
datos de asistencia y uso de un mes en especifico o los datos de asistencia durante un periodo

seleccionado.

Caso de uso 5.1 (Exportar estadisticas a Excel de mes).

Administrador, Usuario para Consulta Sistema de gestion de asistencias
Paso Accién Paso Accidn Excepcién

_ El sistema abre un archivo
Se ubica en el apartado de exportar
) en formato de Excel con la
estadisticas que se encuentra en la _ _
1 2 informacion de la tabla que
tabla mostrada en el caso de uso _
_ contiene los datos de
Mostrar estadisticas por mes. ) _
asistencia y uso de recursos.
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Caso de uso 5.2 (Exportar estadisticas a Excel del periodo).

Administrador, Usuario para Consulta Sistema de gestidon de asistencias

Paso Accion Paso

Se ubica en el apartado de exportar
estadisticas que se encuentra en la

1 tabla de los datos graficados mostrada 2
en el caso de uso Mostrar estadisticas

por periodo.

Acciodn

El sistema abre un archivo
en formato de Excel con la
informacion de la tabla que
contiene los datos de la

grafica del periodo.
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Caso de uso 6 (ABML asistencia)

Descripcién breve del caso de uso Agregar asistencia.

Excepcion

e La asistencia se registrard de manera automatica cuando los usuarios del dominio inicien sesién.

Descripcion breve del caso de uso Borrar asistencias

e Todo usuario registrado con permisos de Administrador tienen la capacidad para Borrar

asistencias en Sistema de gestién de asistencias.

Administrador Sistema de gestién de asistencias

Paso Accién Paso

Se ubica en la asistencia que desea
eliminar dentro de la tabla que se
genera en el caso de uso (5.1),

indicando al sistema que desea borrarla.

3 Elige la opcion de aceptar la eliminacion 4
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Accion

Presenta un mensaje
preguntando al usuario:
¢esta seguro de que desea
eliminar el registro?

Manda un mensaje
indicando que la asistencia

ha sido eliminada con éxito.

Excepcién
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Descripcién breve del caso de uso Modificar asistencias
e Todo usuario registrado con permisos de Administrador tiene la capacidad para Modificar
asistencia en Sistema de gestion de asistencias.
Administrador Sistema de gestion de asistencias
Paso Accion Paso Accion Excepcion
Se ubica en la asistencia que desea Muestra los campos de
1 modificar dentro de la tabla que se 5 seleccién de recursos llenos
genera en el caso de uso (5.1), con la informacién
indicando al sistema que desea editarla. anteriormente llenada.
Se validan los datos del
__ _ formulario y se completa la
Modifica los campos correspondientes, o _ _
o _ L modificacion de la asistencia,
3 indicando al sistema la edicion de los 4 _ El
_ posteriormente se muestra
mismos. _ e ]
un mensaje: “Asistencia
modificada’.
Descripcion breve del caso de uso Listar usuarios
e Todo usuario registrado tiene la capacidad para Listar usuarios en Sistema de gestion de
asistencias.
Administrador, Usuario para Consulta Sistema de gestion de asistencias
Paso Accién Paso Accidn Excepcién
Se ubica en el dia del mes del afio del Muestra la tabla de
1 cual se desea listar la asistencia 2 asistencia para el dia

indicando al sistema que desea listarla.
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Listado de Excepciones

ID Tipo Accién

1 No ingres6 el recurso Mostrar el mensaje “Favor de ingresar el o los recursos utilizados”.

utilizado Resaltar los datos incorrectos del formulario.

Flujo alternativo

Administrador Sistema de gestion de asistencias
Paso Accion Paso Accion Excepcién

Se validan los datos del
formulario y se completa
Ingresar el recurso utilizado e A la modificacion de la
indicar al sistema la edicion. asistencia, posteriormente
se muestra un mensaje:

“Asistencia modificada”.
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Caso de uso 7 (ABML recurso)
Descripcion breve del caso de uso Agregar recurso
e Todo usuario registrado tienen la capacidad para agregar recursos en Sistema de gestion de
asistencias.
Administrador Sistema de gestién de asistencias
Paso Accién Paso Accidn Excepcién
1 Se ubica en el apartado para agregar un . Presenta la pagina de
nuevo recurso en el sistema. registro de recursos.
Se validan los datos del
Llena el formulario con el nombre del formulario y se completa el
@ recurso a ser agregado, posteriormente 4 registro del nuevo recurso, E1ED
le indica al sistema que desea posteriormente se muestra
agregarlo. un mensaje: “Recurso
agregado con éxito”.
Descripcion breve del caso de uso Borrar recurso
e Todo usuario registrado tienen la capacidad para Borrar recursos en Sistema de gestion de
asistencias.
Administrador Sistema de gestion de asistencias
Paso Accién Paso Accidn Excepcién

Se ubica en el recurso que desea
1 eliminar, 2

indicando al sistema que desea borrarlo.

3 Elige la opcion de aceptar la eliminacion 4
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Presenta un mensaje
preguntando al usuario:
¢esta seguro de que desea
eliminar el recurso?

Manda un mensaje
indicando que el recurso ha

sido eliminado con éxito.
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Descripcién breve del caso de uso Modificar recursos

Todo usuario registrado tienen la capacidad para Modificar recursos en el Sistema de gestién de

asistencias.

Administrador

Paso

Accioén

Se ubica en el recurso que desea editar,

indicando al sistema que desea

modificarlo.

Modifica los campos correspondientes,
indicando al sistema la edicion de los

mismos.

Sistema de gestién de asistencias

Paso

Descripcion breve del caso de uso Listar recursos

Admi

Paso

Acciodn

Muestra los campos llenos

con la informaciéon del
recurso a ser editado.
Manda un mensaje

indicando que la informacién
del

con éxito,

recurso fue modificada
mostrando los

datos nuevos del recurso.

Excepcion

E1,E2

Todo usuario registrado tienen la capacidad para Listar recursos en Sistema de gestion de

asistencias.

nistrador, Usuario para Consulta
Accion

Se ubica en el recurso que desea
mostrar,

indicando al sistema que desea listarlo.

Sistema de gestién de asistencias

Paso
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Muestra la

Accidn

informacién del

recurso seleccionado.

Excepcion
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Listado de Excepciones

ID Tipo

Se ingres6 uno 0 mas datos

El incorrectos en el registro del

usuario.

El nombre del recurso para

E2 ingresar en el sistema ya

existe.

Flujo alternativo

Administrador

Acciodn

Mostrar el mensaje “Existe uno o mas datos incorrectos”. Resaltar

los datos incorrectos del formulario.

Mostrar el mensaje “El nombre de recurso ya esta en uso”. Muestra

nuevamente el formulario para escoger nuevamente el nombre de

recurso.

Sistema de gestién de asistencias

Paso Accion Paso
Corrige los datos del formulario
que hayan sido marcados como

FA1 incorrectos, posteriormente le FA2

indica al sistema el registro del

recurso.
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Accion

Se validan los datos del
formulario y se completa

el registro del recurso,

posteriormente se
muestra un  mensaje:
‘Registro  de  recurso

finalizado”.

Excepcién

E1,E2
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Caso de uso 8 (AML recurso utilizado)

Descripcion breve del caso de uso Agregar recurso utilizado

e Todo usuario que inicia sesion en el dominio tiene la capacidad para agregar recursos utilizados

en Sistema de gestion de asistencias.

Usuario del Dominio Sistema de gestién de asistencias

Paso Accién Paso

1 Cierra su sesion en el dominio. 2

Selecciona la(s) opcién(es) del(os)

recurso(s) utilizado(s).

Accion

Muestra la interfaz para
indicar que recursos fueron
utilizados por el usuario.

Se validan los datos del
formulario y se completa el
registro del recurso utilizado,
posteriormente se muestra
un mensaje: “Gracias por su

visita al CAD, vuelva pronto”.

Descripcién breve del caso de uso Modificar recursos utilizados.

Excepcién

e Todo usuario registrado tienen la capacidad para Modificar recursos en el Sistema de gestion de

asistencias.
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Administrador Sistema de gestién de asistencias
Paso Accidn Paso Accidn Excepcién
Se ubica en la opcion de Servicio Muestra un apartado donde
1 Utilizado por Usuario indicando al 2 se puede seleccionar el
sistema que desea ver algun dato. usuario y la fecha de interés.
_ _ ) _ ) Muestra los recursos que el
Selecciona el usuario y el dia de interés _ o i
o _ usuario  utilizo el dia
3 y le indica al sistema que desea ver los 4 _ . E1E2
. _ ) seleccionado con opcion
recursos utilizados en dicho dia. N
para poder modificar.
_ y N Muestra el formulario con los
Se ubica en la opcion de modificar. Le
5 o _ N 5 campos llenos con la
indica al sistema que desea modificar. _ . )
informacion correspondiente.
Se validan los datos del
formulario y se completa la
- ) » o edicion del o los recursos
Modifica la informaciéon y le indica al . _
6 7 utilizados, posteriormente se

sistema que desea guardar los cambion
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muestra un mensaje:
“Informacioén  editada con
éxito”.
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Descripcion breve del caso de uso Listar recursos utilizados.

e Todo usuario registrado tienen la capacidad para Listar recursos utilizados en Sistema de gestion

de asistencias.

Administrador, Usuario para Consulta
Paso Accion

Se ubica en la opciébn de Servicio
1 Utilizado por Usuario indicando al

sistema que desea ver algun dato.

Selecciona el usuario y el dia de interés
3 y le indica al sistema que desea ver los

recursos utilizados en dicho dia.

Sistema de gestion de asistencias
Paso Accion Excepcion

Muestra un apartado donde
2 se puede seleccionar el
usuario y la fecha de interés.
Muestra los recursos que el
4 usuario  utiliz6 el dia

seleccionado.
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REGLAMENTO DE SEGURIDAD DEL DOMINIO.

1.- La primera vez que un usuario se autentique en el dominio, el sistema pedird cambiar su
contrasefia de inicio de sesion por una nueva, la cual debera ser de minimo 8 caracteres sin importar
mayusculas, minusculas y nameros. Esta contrasefia debe ser correctamente resguardada por el
usuario ya que es su clave para acceder a los equipos y a su informacion.

2.- Los usuarios deben cerrar su sesion de dominio cuando hayan terminado de utilizar algin equipo,
esto evitara la posibilidad de que otros usuarios accedan a informacién de terceros.

3.- Al finalizar una sesion el sistema mostrara una interfaz en donde el usuario debera registrar los
recursos que utilizé durante su estancia en el centro, las posibles opciones a elegir seran: impresion
a color, impresion en blanco y negro, scanner y grabado de discos, junto con sus respectivos campos
para indicar la cantidad de uso de cada uno de ellos.

4.- Queda prohibido a los usuarios intentar modificar los archivos contenidos en la carpeta Windows
del sistema.

5.- Los usuarios autenticados en el dominio pueden guardar archivos en la carpeta Mis documentos
contenida en el sistema, los cuales podran ser vistos en cualquier equipo del dominio por el
propietario de los mismos. S6lo se permiten 10GB de espacio en disco por usuario para la carpeta
documentos. Esta informacion serd depurada cada semestre por lo que los usuarios deberan hacer
un respaldo de los datos que consideren importantes.

6.- Se pide a los usuarios evitar dejar los equipos en donde estan trabajando con la sesién abierta.
Sin embargo, para reducir riesgos con la informacién, después de 5 minutos de inactividad en algin
equipo del dominio, se bloqueara automaticamente la sesién que haya sido iniciada por algin usuario
y se solicitara nuevamente la contrasefia para poder acceder a la informacion.

7.- Los usuarios solamente pueden imprimir un maximo de 40 hojas a blanco y negro y 5 hojas a
color por dia.

8.- La instalacion de software solo sera realizada por personas autorizadas en el dominio, la mayoria
del software estara disponible en la red. Si algan usuario necesitara de algin programa en especifico
debera notificarlo a los administradores de la red quienes se encargaran de la instalacion.

9.- La asistencia al centro sera registrada automaticamente cuando un usuario inicie sesiéon en
cualquier equipo del dominio. De esta manera ya no sera necesario que registren la asistencia
manualmente como se hacia anteriormente.

10.- Los usuarios deben escanear las memorias USB u otros dispositivos de almacenamiento que
utilicen, antes de utilizarlos en los equipos para evitar la contaminacion de los mismos, que puedan
generar algun dafio en el funcionamiento o pérdidas de informacion.

11.- Queda prohibido compartir entre usuarios las contrasefias de acceso a los equipos con la
finalidad de evitar problemas con la informacion. Todos los usuarios autorizados tendrén sus propios
datos de acceso, por lo que cada quien sera responsable de ellos y del uso que se les dé.
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IMPLEMENTACION DEL DOMINIO

En este anexo se explica como se realizd la implementacion completa del dominio de red del CAD. Se explica
desde la instalacion del sistema operativo Windows Server, la configuracidon de los servicios necesarios del
DNS, Directorio Activo, la creacidon y manejo de usuarios y la creacion de las politicas de grupo.

En primer lugar se muestra como se realizd la instalacion del sistema operativo, este programa se obtuvo
desde Habitat Puma gracias a la colaboracién del prestador de servicio social Abelardo Adalberto Jimenez a
quien se le agradece por su apoyo.

INSTALACION WINDOWS SERVER.

Después de iniciar el equipo servidor con el disco de instalacidon del sistema operativo, aparece la primera
ventana del asistente de instalacidn en la que se pide:

Elegir el idioma, el formato de hora y el tipo de teclado que tendra el sistema operativo.

£7 Instalar Windows

K

Windows Server 2008

Idioma que va a instalar: IEspaﬁol

Eormato de hora y moneda: IEspaﬁol (México)

Teclade o método de entrada: ILatinoamérica

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar,

Copyright € 2007 Microscft Corporation. Reservados todos los derechos.

1 Recopilar informacion 2 Instalar Windows
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Posteriormente se elige la versidn del sistema, para este caso se instalo la versidn Estandar.

Instalar Wind &
Gromeme N

Seleccione el sistema operativo que desea instalar.

| Sistema operativo | Arquitectura | Fecha de mo... |
Windows Server 2008 Standard (instalacion completa) 19/01/2008
Windows Server 2008 Enterprise (instalacién completa) 19/01/2008
Windows Server 2008 Datacenter (instalacién completa) 19/01/2008
Windows Server 2008 Standard (instalacion Server Core) 19/01/2008
Windows Server 2008 Enterprise (instalacién Server Core) 19/01/2008
Windows Server 2008 Datacenter (instalacién Server Core) 19/01/2008

Descripcién:
Esta opcidn gjecuta la instalacion completa de Windows Server, Esta instalacién incluye la interfaz
de usuario en su totalidad y admite todas las funciones del servidor.

1 Recopilar informacion 2 Instalar Windows
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Instalando Windows...

Esta es toda la informacion que se necesita en este momento. El equipo se reiniciara varias veces
durante la instalacién.

Copiando archivos (0%) ...
Expandir archivos

Instalar caracteristicas

Instalar actualizaciones
Completar instalacidon

1 Recopilar informacion 2 Instalar Windows

Una vez instalado el sistema operativo, se procede hacer la configuracién de los pardmetros de red para que el
equipo servidor quede listo para instalar los servicios necesarios.

Para acceder a las propiedades de la tarjeta de red y configurar los pardmetros, en Inicio dar clic en Panel de
Control. En Centro de redes y recursos compartidos dar doble clic, hacer clic en Conexiones de red. En esta
ventana se muestran las tarjetas de red de la computadora; elegir la tarjeta a configurar.

Seleccionar la tarjeta de red, dar clic con el botén derecho del mouse y dar clic en la opcién de
Propiedades.
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_E_ Conexiones de red

o S -

' 1t ) 4 a - -

’\4/\_} [: Panel de control + Conexiones de red

Archivo Edicddon Ver Herramientas Opcdonesavanzadas Ayuda
Organizar v =~ Vistas v J§ Deshabilitar este dispositivo dered [ Diagnosticar

Nombre | ~| Estado | ~| Nombre del dispositivo | ~| Conectividad | ~| Categoria de red | +|
LAN o Internet de alta velocidad (2)

onexion de area local : - Conexion de area local 2
(e > _Red
onexion de red IntelR) .. &9 Conexion de red Intel(R) ..
Desactivar
Estado
Diagnosticar
Conexiones de puente

Crear acceso directo
Elirirar

Cambiar nombre
[Propedoses |

En la ventana de propiedades de conexidn de area local se deshabilita el protocolo IPv6 ya que no se va a

hacer uso de él.
Seleccionar el elemento Protocolo de Internet version 4 (TCP/IPv4), dar clic en el botdn Propiedades.

B propiedades de Conexién de area local x|
Funciones de red |Uaoompmdol
Conectar usando:
|e”~;ﬁ Conexién de red Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:

V| "™ Cliente para redes Microsoft

v ,E] Programador de paquetes QoS

4 BCompamr impresoras y archivos para redes Microsoft

[T] s Protocolo de Intemet versién 6 (TCP/IPv6)

CZIB S Protocolo de Intemet version 4 (TCP/IPv4)
W] .. Controlador de E/S del asignador de deteccidn de topol...
W} .4 Respondedor de deteccién de topologias de nivel de v...

Protocolo TCP/IP. El protocolo de red de drea extensa
predeteminado que permite la comunicacion entre vanas
redes conectadas entre si.

Aceptar Ca\oelarl
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En esta ventana, se configura la tarjeta de red, se asigna una direccién IP, una mascara de subred, el Gateway,

y como DNS se coloca la direcciéon de Loop Back, debido a que el mismo servidor resolvera las consultas al
DNS.

Propiedades de Protocolo de Internet version 4 (TCP/IPv4) 21x|

General |

Puede hacer que la configuracion IP se asigne automaticamente si la red
es compatible con esta funcionalidad. De lo contrario, deberd consultar
con ef administrador de red cual es la configuracion IP apropiada.

(" Obtener una direccidn IP automaticamente

—{% Usar la siguiente direccidén IP:

Direccidn IP: | 132.248. 74 . 212

Méscara de subred: | 255 .255.255. 0

Puerta de enlace predeterminada: | 132,243 . 74 . 254

€ Obtener |a direccion del servidor: DS autematicamente

{% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 132.248. 74 . 212

Servidor DNS alternativo: |
Opciones avanzadas...
Aceptar Cancelar
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Una vez realizada esta configuracion se establece la contrasefa que tendra el servidor de la siguiente manera:

Para configurar la contrasena, en Inicio dar clic en Panel de Control. En Cuentas de usuario dar doble clic, hacer
clic en Crear una contrasefa para la cuenta.

I - (ol x|
s Ayuda

Realizar cambios en la cuenta de usuario

Crear una contrasefia para la cuenta
Cambiar la imagen

¥ Cambiar &l nombre de cuenta

@ Cambiar el tipo de cuenta

W Administrar otra cuenta
@Y Activar o desactivar el Control de cuentas de usuario
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% Crear la contraseiia =10/ x|

“Ahivo. Eddén Ver Heamientss Ayuda

Crear una contraseifia para la cuenta

Administrador
Administrador

I LA LA L L]

Sila contrasenia contiene letras maylisculas, debe escribirla de la misma manera cada vez que inide sesion.
Como crear una contrasefia sequra

El indico de contrasena serd visible para todos los usuarios que utilicen este equipo.
¢Qué es un indicio de contrasenia?

Crear contrasefia Cancelar |

Antes de instalar los servicios necesarios en Windows Server 2008, se requiere configurar tanto el nombre del
equipo como el nombre de dominio.
Para configurar el nombre del equipo, en Inicio dar clic en Panel de Control. En Sistema dar doble clic, hacer

clic en Cambiar configuracion; en la ventana Propiedades del Sistema dar clic en el botén Cambiar.
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Propiedades del sistema x|

Nombre de equipo |Hardwm|0¢>do¢mavmzadas|Acoesoremotol

.""u Windows usa la siguiente informacién para identificar su equipo
M enlared.
Descripcion del equipo: |
Por ejemplo: "Servidor de produccién de 1IS" o
"Servidor de cuentas”.
= completo de  y|NAFTK16ZTMW5

equipo
Grupo de trabajo: WORKGROUP
Para cambiar el nombre de este equipo o cambiar el Cambiar...

dominio o grupo de trabajo, haga clic en Cambiar.
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En la ventana Cambios en el dominio o el nombre del equipo, colocar el nombre del equipo deseado.
Seleccionar la opcién de Dominio e ingresar el nombre correspondiente, es decir, “cad.cele.unam.mx”.

Nombre de equipo:

CADWS

Nombre completo de equipo:
CADWS cad.cele unam.mx

= Miembro:del
& Domirio:
cad cele unam mx

= Grupo de trabaio;

ficeptar Cancelar

Después de hacer las configuraciones, el sistema se reiniciara.
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Después de que el sistema se ha reiniciado, para iniciar sesidon en el equipo, se pedira la contrasefa
establecida en pasos anteriores. Una vez que se ingresan las credenciales de acceso, se procede a hacer la
instalacidn y configuracion del Servicio DNS.

INSTALACION DEL SERVIDOR DNS.
En Inicio, dar clic en Herramientas Administrativas, se mostrara un panel en donde se encuentran el acceso a

las Caracteristicas y Funciones (Roles) disponibles en Windows Server 2008, dar clic en Administrador del
Servidor.

Terminal Services >
22| Administracién de almacenamiento y recursos compartidos
A< Administracién de equipos

E. Administrador del servidor

= . ) ul = Asistente para configuracion de sequridad
?n Al e Oel acrviior e Configuracion del sistema
O oo del sistema ¥ 2* @9 Copias de seguridad de Windows
= Directiva de seguridad local
= Administrador .9 Explorador de almacenamiento
.‘qf Windows Update ﬂ Firewall de Windows con seguridad avanzada
@ bt G b [3| Herramienta de diagndstico de memoria
( Equipo &} Iniciador iSCSI
'“'*‘J o dencitas @ Monitor de confiabilidad y rendimiento
— Red 5 Origenes de datos ODBC
W/ Paint (5) Programador de tareas
J Panel de control . Servicios
%. Servicios de componentes
Tp—
Ayuda y soporte técnico
Ejecutar...

4 Todos los programas

B o | a ]

j fﬂf Tareas de configuracion i... I _-?,_a Administrador del servidor
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En esta ventana se encuentra el resumen con las Caracteristicas y Funciones disponibles para Windows Server
2008. Dar clic en Agregar Funciones.

a COergs nformacdn gener ol del e35ado del servdor, resloe taress DrnCpaies de adminalr 800N v A egue 0 Qute Ancones y Civ acterstoss de servidor

~ Resemen de servidores [ Arvds de renumen de servdores
¥ Informaciin del equipo 1 Camtuar propredades del sntema
¥ Informacia de segurdad | B ¥ & Frewal de Wndows

~ Resomen de funcones Apuda de Resumen de funcones
aF 0 de 15 rtaiadals) 3 ¥ aFfuncones

B Qutr frcones

»: B de L n Ayuda de resumen de Gir schersboas.

~ & ™ 1 de 34 ratsiade(s) D Ayeogw cracteristcas

B Qutar caracterisscas
Merrarmentas de st 5000 remots del servider

Herramentag de admrny 0000 de funcones
Merramentas del servidor ORS

(3 Uruma actualzacdn: 2408/2010 11:50:54  Configurar actusizaciin

Aparece el Asistente para agregar funciones, dar clic en Siguiente

Aststente para agregar funcones = x|

& Antes de comenzar

eqmtm.mm@mm.mmum'wmm
e segin las tareas que desee Que realice este seridor, Como compartr documentos U hospedar un S50 wed.
Confrmacén Antes de contruar, comprusbe que:
Progreso «La cuenta de Ad
.uw.oan«m.muamnm esth estableccy.
Restado « Las actuaizacones de seguridad més recentes de Windows Undate estén rstaladas.
S Bene que compk siguers de 105 pasos o5, cancele of asistente, complete ks pasos y desputs
ejecute ¢ asstente de nuevo.

Para continuar, haga dic en Sguente,

™ Omitr esta pégna de forma predeterminaca
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Se elige la funcién de Servidor DNS, dar clic en Siguiente y seguir las instrucciones del asistente.

Asistente para agregar funciones

ﬁ Seleccionar funciones de servidor

Seleccione und 0 més fundiones para instalar en este servidor.

Eunciones:

L

| Active Directary Rights Management Services

L] Servicos de acceso y drectivas de redes
[ Servicos de archivo
[] Servidos de Certificate Server de Active Directory

o

[
O

[ Servicios de implementacdn de Windows (WDS)

Servicios de dominio de Active Directory
Servicios de federacdn de Active Drectory

Servicios de drectono kgero de Active Drectory

Descripddn:

Servidor DNS(Sistema de nombres de
dominio) proporciona resolucion de
nombres en redes TCP/IP. El servidor
DNS se administra con mayor facilidad
cuando se instala en el mismo
servidor que los Servicios de dominio
de Active Directory. Si seleccions fs
funcién Servicdos de dominio de Active
Directory, puede instalary configurar
el servidor DNS y fos Servicios de

[} Servicios de impresidn dominio de Active Directory para que
[ Servidos LOOI funcionen conjuntamente.
[ Servidor de apicacones
| Servidor de fax
[] Servidor DHCP
O
[ Terminal Services
Mis informacidn acerca de las fundiones de servidor
< Agterior et Concelor_|

x|
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Asistente para agregar funciones

nombres jerarquico, jo que garantiza que cada nombre de host serd Unico en una red de area local 0 extensa.
Los servicios DNS de Windows pueden integrarse con los senicos de Protocolo de configuracicn dindmica de
ma!o)mm,amunmsmwmmswnwmma

Cosas que hay que tener en cuenta

i Laintegracidn del servidor DNS con los Servicios de dominio de Active Directory repica autométicaments los
datos DNS y otros datos del servico de directorio, Esto faciits la administracidn de DS,

i ' Los Servicos de dominio de Active Directory requieren fa instalacidn de un servidor DNS en la red, Sl estd
instalando un controlador de dominio, también puede instalar ka funcidn de servidor DNS seleccionando la
funcidn Servicios de dominio de Active Directory con o Asistente para la instalacidn de los Servicos de
dominio de Active Drectory.

Asistente para agregar funciones

& Confirmar selecciones de instalacién

Antes de comenzar
Fundones de servidor
Servidor DNS

Confirmaddn

Progreso
Resultado

Para instalar las siguientes funciones, servicios de funcion o caracteristicas, haga diic en Instalar.
@ 1 mensaje informativo a continuacién

@ Es posible que sea necesario reiniciar el servidor una vez completada la instalacion.

Servidor de nombres de dominio

ir, enviar por Corr: [}

< Anterior | Siguients > I Instalar I Cancelar I
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Asistente para agregar funciones i _x_]

Resultados de la instalacion

Antes de comenzar ; )
Las siguientes funciones, servicios de funcién o caracteristicas se instalaron correctamente:
Fundiones de servidor

‘1 1advertencia, 1 mensajes informativos a continuacién

Servidor DNS s
Confirmadon 0 §il La actualizacion automética de Windows no estd habilitada. Para instalar las actualizaciones més
= %7 redentes, use Windows Update en el Panel de control para buscar actualizaciones.

rogreso

B i O stalacin correct

® Para configurar DNS, puede usar el Asistente para configurar un servidor DNS en el Administrador
de DNS.

Imprimir, enviar por correo electrénico o quardar el informe de instaladén

< Anterior I Siguiente > | Cerrar Cancelar

Una vez instalado el servicio, en la ventana de Administrador del servidor, aparecerd agregada la nueva
funcion de Servidor DNS.

199

VNIVER4DAD NACJONAL



ANEXOS.

IMPLEMENTACION DEL DOMINIO o
va?;;mloﬁmL
MEXICo

Admnistrador del servidor

: a Obtenga informacidn general del estado del servidir, realice tareas prncpales de administracdn y agregue © Quite funciones y caractenisticas de servidor.
|
I -
* Resumen de servidores ﬂ Ayuda de resumen de servidores T
~ Informacién del equipo & Cambrr proprediades del sstema
~ [Informacién de seguridad | P 1 & Frewal de Windows
* Resumen de funciones ﬂ Ayuds de Resumen de funcones
~ Funciones: 1de 16 nstalada(s) 3 I aFuncones
Servdor DS ”
3s Quitsr funcones
~ Resumen de caracteristicas [ Avvds deresumen de caracteristicas
~ Caracteristicas: 1 de 34 rotalacals) QWGW
dwum
Herramentas Ge admrvsty a06n remots del servidor
Herramentas de admnst acdin de funcones
Hermamientas del servidor DNS
=l
[| €3 Croms actusizacin: 24/08/2010 12:39:03 Configurar actusizacin
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CONFIGURACION DEL SERVIDOR DNS.

Después de que ha sido instalada la funcién de servidor DNS, es necesario configurarlo. En Inicio dar clic en
Herramientas administrativas, dar clic en DNS.

. Terminal Services 4
Y Administracion de almacenamiento y recursos compartidos
A Administracion de equipos
_3& Administrador del servidor
S Asistente para configuracién de seguridad
= o Configuracion del sistema
_ 5 ’ -
% Administrador del servidor ; 3 g . :
B ' ( @9 Copias de seguridad de Windows
v R o ¢ Directiva de seguridad local
el delstems
::' Administrador # Explorador de almacenamiento
2 :
- Windows Update g Firewall de Windows con seguridad avanzada
7 P (3] Herramienta de diagndstico de memoria
k@ nEeEt Captact & Iniciador iSCSI
Equipo g
S @ Monitor de confiabilidad y rendimiento
e Red 'S Origenes de datos ODBC
‘;{ Pt @ Programador de tareas
| Panel de control " Servidos
%. Servidos de componentes
) veor de evento
Ayuda y soporte técnico
Ejecutar...
4 Todos los programas

2 _o | a ]

] =iif Tareas de configuradiéni... |
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Dar clic con el botén derecho en el nombre del equipo, una vez desplegada la lista dar clic en Configurar un
servidor DNS.

i dmnatradoraeons -loix]

Archivo Accion Ver Ayuda
e ?mlc=HmEl3 80
2. DNS Nombre | Tipo | Estado
=3 -1 72 242 132 in.adde_aco Primaria esténdar En ejecucion
= %
] Zorp  Crear particiones del directorio de aplicaciones predeterminadas...
1 Req Zonanueva..,
[ﬁ] Re¢  Establecer caducidad/borrado para todas las zonas...
Borrar registro de recursos obsoletos
Actualizar archivos de datos del servidor
Borrar caché
Ejecutar nslookup
Todas las tareas 4
Eliminar
Actualizar
Propiedades
Ayuda
< | |
[Establecer un servidor DS, |
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Aparece el asistente para la configuracién del servidor DNS.

Asistente para configurar un servidor DNS i} 7 : 5'

Asistente para configurar un
servidor DNS

Este asistente le ayuda a configurar un servidor DNS
creando zonas de blsqueda directa e inversa y
especificando sugerencias de raiz y reenviadores.

Haga dlic en Siguiente para continuar.

<ptras | siguiente > | Cancelar

Dar clic en Crear zonas de busqueda directa e inversa, para crear los tipos de zonas para las cuales el servidor
DNs serd autoritativo. Se configuraran la zona de busqueda directa como la de busqueda inversa.
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Asistente para configurar un servidor DNS

x|
Seleccione una accién de configuracion a

Puede elegir los tipos de zona de blsqueda apropiados para el tamafio de lared. B
Los administradores avanzados pueden configurar sugerencias de raiz. z

Selecdone la accion que desea que este asistente realice:

(" Crear una zona de biisqueda directa (recomendado para redes pequefias)
Este servidor tiene autoridad sobre los nombres DNS de recursos locales pero reenvia
todas las demas solicitudes a un proveedor de servicios Internet (ISP) u otros

servidores DNS. El asistente configurara las sugerendas de raiz pero no creard una
zona de blisqueda inversa,

(¥ Crear zonas de busqueda directa e inversa (recomendado para redes grandes)
Este servidor puede tener autoridad sobre zonas de blsqueda directa e inversa. Se
puede configurar para realizar resoluciones recursivas, reenviar consultas a otros
servidores DNS, o para las dos cosas. El asistente configurara las sugerendias de raiz.

(" Configurar sdlo sugerendias de raiz (recomendado sélo para usuarios avanzados)
El asistente solo configurara las sugerendas de raiz. Mas tarde podra configurar
zonas de bisqueda directa o inversa y reenviadores.

<atds [ sguente> | cancelr |

Asistente para configurar un servidor DNS ) 5‘

Zona de bisqueda directa

Puede crear una zona de blsqueda directa ahora o crear una mas tarde
mediante el Asistente para crear zona nueva de la consola DNS.

Una zona de blsqueda directa traduce nombres DNS en direcciones IP y servicios de
red. Esta es una funcidn esencial para la mayoria de servidores DNS.

¢Desea crear una zona de blsqueda directa ahora?

(% si, crear una zona de biisqueda directa ahora (recomendado)
" No, no crear una zona de biisqueda directa ahora

< Atrds I Sigment:e>l Cancelar

La zona que se configura debe ser Zona Principal, ya que es la primera que se configura en el dominio. En las
Zonas Primarias o Principales, se permite leer y escribir en su base de datos, mientras que en las Zonas
Secundarias sélo permite leer de la base de datos DNS.
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Asistente para crear zona nueva _ x|

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de zona que quiere crear:
{* Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor,
" Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcion ayuda a
equilibrar el proceso de carga de los servidores primarios y proporciona toleranda a
errores,

" Zona de rutas internas

Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

I"  Almacenar |2 zona en Ackive Directary (s6lo disponible si el servidar BHS es un
contrelador de dominio grabable)

<Atras | Siguente > | Cancelar
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El nombre de la zona indica en que parte del espacio de nombres DNS es donde el servidor sera autoritativo.

Asistente para crear zona nueva i x|
Nombre de zona
£Qué nombre tiene la zona nueva? -f

El nombre de zona especifica la parte del espacio de nombres DNS para el que actia el
servidor de autorizacién. Puede ser el nombre de dominio de la organizacién (por ejemplo,
microsoft.com) o una parte del nombre de dominio {(por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Nombre de zona:

cad.cele.unam.mx|

< Atrds Siguiente > Cancelar |

Al archivo de zona se puede acceder a través de la ruta WINDOWS/System32/dns, en este archivo se
encuentran configuraciones relacionadas con los registros DNS.

= T
Asistente para crear zona nueva 3 x|

Archivo de zona

Puede crear un archivo de zona nuevo o usar un archivo copiado de otro
servidor DNS.

&Desea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

¢ Crear un archivo nuevo con este nombre de archivo:

I cad.cele.unam.mx.dns

(" Usar este archivo:

Para usar este archivo existente, asegurese primero de que se ha copiado en la
carpeta %SystemRoot%\system32\dns en este servidor y haga luego dic en
Siguiente.

< Atras Siguiente > Cancelar
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Para poder realizar las actualizaciones de la zona, es necesario elegir la opcién Permitir todas las

actualizaciones dindmicas (seguras y no seguras), esto sera una opcién temporal, al instalar el Directorio Activo
las zonas pasaran a ser seguras.

Asistente para crear una zona nueva , .
Actualizacion dinamica
Puede especficar si esta zona DNS aceptard actualizaciones seguras, no seguras
0 no dinamicas.

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

€ Permitir stlo actuslizaciones dindmicas ¢ seguras (recomendado para Active Directory)
Esta opcion solo estd dnspombie para las zonas que estan integradas en Active
Directory.

(% Permitir todas las actualizaciones dindmicas (seguras y no segquras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los clientes.
,, Esta 0pcion representa un serio pehgro para la seguridad porque permite
-~ aceptar actualizaciones desde origenes que no son de confianza.
" No admitir actualizaciones dindmicas

Esta zona no acepta actualizacones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente,

< Atrds I Siguiente > I Cancelar

Posteriormente se configura la zona de busqueda inversa.

Asistente para configurar un servidor DNS )ﬂ

Zona de biisqueda inversa

Puede crear una zona de busqueda inversa ahora o crear una mas tarde
mediante el Asistente para crear zona nueva de la consola DNS. 4

Una zona de busqueda inversa traduce direcciones IP en nombres DNS. Las zonas de
blsqueda inversa suelen ser necesarias sdlo si un programa necesita esa informacion.

&Desea crear una zona de blsqueda inversa ahora?
{*' 5i, crear una zona de blsqueda inversa ahora
" No, no crear una zona de blsqueda inversa ahora

< Atrds | Siguiente > | Cancelar
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Asistente para crear zona nueva 1

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de zona que quiere crear:
{* Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor,
" Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcion ayuda a

equilibrar el proceso de carga de los servidores primarios y proporciona tolerancia a
errores,

" Zona de rutas internas
Crea una copia de zona que contiene sdlo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

I~ almacenar |2 zonaen Ackive Directary (s6lo disponible siel servidor BNS es un
contrelador de dominio grabable)

< Atrds Siguiente > Cancelar |

Asistente para nueva zona 1

Nombre de la zona de busqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS.

]

Elija si desea crear una zona de bisqueda inversa para direcciones IPv4 o direcciones
IPvG.

(¢ Zona de biisqueda inversa para IPv4

(" Zona de blisqueda inversa para IPv6

< Atras I Siguiente > I Cancelar
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En esta parte del asistente se configura el identificador de red, para este caso que se usa una mascara de
subred 255.255.255.0 se usa el identificador 132.248.74.x, por ejemplo, si la mascara de subred fuera
255.255.0.0 el identificador seria 132.248.x.x.

Asistente para crear zona nueva 3 i _)_(|

Nombre de la zona de biisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de blsqueda inversa, escriba el Id. de red o el nombre de zona.
' 1d. de red:
132 248 74

El Id de red es la parte de |a direccion IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

" Nombre de la zona de blsqueda inversa:
74,248, 132.in-addr.arpa

< Atras I Siguiente > I Cancelar

También es necesario crear una archivo para la zona de busqueda inversa, este archivo puede ser accedido a
través de la ruta WINDOWS/System32/dns.

Asistente para crear zona nueva N l‘

Archivo de zona
Puede crear un archivo de zona nuevo o usar un archivo copiado de otro .
servidor DNS. Z

éDesea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

(% Crear un archivo nuevo con este nombre de archivo:

I 74.248.132.in-addr.arpa.dns

(" Usar este archivo:

Para usar este archivo existente, aseglrese primero de que se ha copiado en la
carpeta %SystemRoot%\system32\dns en este servidor y haga luego dic en
Siguiente.

< Atras I Siguiente > I Cancelar
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Asistente para crear una zona nueva L Xl

Actualizacion dindmica
Puede especificar si esta zona DNS aceptard actualizaciones seguras, no segquras
0 no dindmicas.

Las actualizaciones dindmicas permiten que los equipos cliente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

€ Permitir solo actiializationes dinémicas sequras (recomendsdo para Actve Directory)
Esta opcion sdlo esta disponible para las zonas que estan integradas en Active
Directory.

(¢ permitir todas las actualizaciones dindmicas (seguras y no seguras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los dlientes,

A Esta opcidn representa un serio peligro para la seguridad porque permite

AN aceptar actualizaciones desde origenes que no son de confianza,

€ No admitr actusizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manuaimente,

<avés [Souente> | concel |

Asistente para configurar un servidor DNS

Finalizacion del Asistente para
configurar un servidor DNS

El Asistente para configurar un servidor DNS se completd con
éxito. Se guardara la configuracion siguiente cuando haga
dlic en Finalizar.

Configuracion:

Servidor DNS que desea configurar: CADWS |
Zona de blisqueda directa que desea crear:
cad.cele.unam.mx

H

Configure los host que utilizardn ese servidor DNS para que
apunten a él para la resolucién de nombres y, a
continuacidn, utilice nslookup para comprobar la resolucion
de nombres. Si agregd una nueva zona principal, agréguele
registros de recurso para los host cuyos nombres debe
resolver este servidor DNS.

Para cerrar el asistente, haga dic en Finalizar.

<avss [ Fnsizar |  cancelar |
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Una vez que se tiene instalado y configurado el servidor DNS, se configura el Directorio Activo.

Configuracion del Directorio Activo.
El primer paso para la configuracién del Directorio Activo es promover el servidor a Controlador de Dominio,
esto se realiza con el comando:

Dcpromo

Administrador: Simbolo del sistema

C:\Users\Administrador>dcpromo_

Con esto se abrird el Asistente para la instalacién de los Servicios de dominio del Directorio Activo, elegir la
opcién de Instalacion en modo avanzado.

@ Asistente para la instalacion de lo: s de dor x|

Asistente para la instalacion de los
Servicios de dominio de Active

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que
éste sea un controlador de dominio de Active Directory
Para continuar, haga clic en Siguiente.,

V¥ Usarla instalacién en modo avanzado

Mas informacion acerca de las opciones adicionales
disponibles en la instalacion en modo avanzado

Mas informacion acerca de los Servicios de dominio de
Active Diractory

Siguiente > Cancelar
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@/ Asistente para la instalacién de los Servicios de dominio de Active Directon X|
Compatibilidad de sistema operativo : l :
Las mejoras en la configuracion de sequridad en Windows Server 2008 afectan a L= _l
las versiones anteriores de Windows z 1 <

1 Los controladores de dominio de Windows Server 2008 tienen un disefio predetemminado
mas seguro para la configuracion de sequridad llamada "Pemnitir algontmos de cifrado con
Windows NT 4.0." Esto impide que los "clientes" de Microsoft Windows y los de no-
Microsoft SMB usen estilos mas vulnerables de algoritmos de cifrado de NT 4.0 al
establecer las sesiones del canal de seguridad con los controladores de dominio de
Windows Server 2008. Como resultado, es posible que haya problemas en algunas
operaciones o aplicaciones que necesiten un canal de seguridad atendido por los
controladores de dominio de Windows Server 2008.

Este cambio afecta a las plataformas de "clientes” de Windows NT 4.0, también las de
no-Microsoft SMB y los dispositivos de red de almacenamiento conectado directamente
(NAS) que no son compatibles con algoritmos de cifrado menos vulnerables. Algunas
operaciones en los clientes que ejecuten versiones anteriores a Windows Service Pack
1, se veran afectadas, incluyendo operaciones de unién a un dominio que ejecute la
Hemamienta de migracion para Active Directory o los Servicios de implementacion de
Windows .

Para mas informacion, lea el articulo 942564 en Knowledge Base
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Dado que no existe otro dominio en la red, se elige la opcién de Crear un dominio nuevo en un bosque nuevo.

O Asistente para la instalacién de los Servicios de dominio de Active Dire X|
Hegir una configuracion de implementacion = 5
Puede crear un controlador de dominio para un bosque existente o un bosque ==
nuevo. i

€ Crean un dominio AUEYD en L b Gsque exstente

vidor se.convertira en 2l primer conticlador de demmio def nuevo

arunaraiez de arbol de domires nueva en jugar de un nueyo domino

sordore

¢ Crear un dominio nuevo en un bosque nuevo

Mas informacidn acerca de las posibles confiquraciones de implementacion

< Atrds ISgu'er!e>I Cancelar
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Se establece el nombre del dominio raiz del bosque.

@/ Asistente para la instalacion de los Servicios de dominio de Active Directory

Asigne un nombre al dominio raiz del bosque
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosque. o

@/ Asistente para la instalacion de los Servicios de dominio de Active Directory X|

Nombre NetBIOS del dominio
Es el nombre que los usuarios de versiones anteriores de Windows usarén para
identificar el nuevo dominio.
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Para evitar problemas de compatibilidad se elige un nivel funcional del bosque con Windows 2003, dado que
no existen equipos con una versién anterior a la de este sistema operativo.

@ Asistente para la instalacién de los Servicios de dominio de x|
Establecer el nivel funcional del bosque =p
Seleccione el nivel funcional de! bosque. L=
- VR

B nivel funcional del bosque de Windows 2003 proporciona todas las _‘._|
caracteristicas de los Servicios de dominio de Active Directory disponibles en
Windows 2003 Server. Si tiene controladores de dominio que ejecutan versiones
posteriores de Windows Server, algunas caracteristicas avanzadas no estaran
disponibles en esos controladores de dominio mientras este bosque continde en el
nivel funcional de Windows 2003

Mas informacidn acerca de los niveles funcionale

<prds [ Souente> | Cancelar |

Al igual que para el nivel funcional del bosque, se elige un nivel funcional para el dominio con Windows 2003.
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O Asistente para la instalacién de los Servicios de dominio d

Establecer el nivel funcional del dominio
Seleccione el nivel funcional del dominio.

T

<prds [ Souente> |  Canceler |

O/ Asistente para la instalacién de los Servicios de dominio de Active Directs x|

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.

¥ | Servidor DNS

¥ Catilogo global

™ Controlador de dominio de sélo lectura (REDE)

Informacién adicional:
El servicio Servidor DNS ya estd instalado en este servidor. A

El primer controlador de dominio de un bosque debe ser un servidor de
catalogo global y no puede serun RODC.

k|

Mas informacidn acerca de las opciones adicionales del controlador de dominio

< Atras l Siguiente > I Cancelar
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Se deja la ruta predeterminada de las carpetas en donde se almacenaran la base de datos del controlador de
dominio, los archivos de registro y SYSVOL que utiliza el Directorio Activo.

O Asistente para la instalacién de los Servicios de dominio de Act

Ubicacion de la base de datos. los archivos de registro y SYSVOL

Especifique las carpetas que contendran la base de datos del controlador de
dominio de Active Directory, los archivos de registro y SYSVOL.

Para mejorar el rendimiento y la capacidad de recuperacion, almacene la base de
datos y los archivos de registro en volimenes separados.

Carmpeta de |a base de datos:

IC:\Windows\NTDS Examinar...
Campeta de archivos de registro:
IC:\VWndows\NTDS Examinar...
Campeta SYSVOL:

Examinar. I

|C:\Windows\SY$VOL minar...

Mas informacién acerca de cémo colocar los archivos de los Servicios de dominio de
Active Directory

< Atrds Siguiente > Cancelar

Se establece la contraseia que se utilizara para el modo de restauracién de los servicios del directorio en caso

de que fuera necesario.
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La cuenta de Administrador del modo de restauracion de servicios de directonio es
diferente de la cuenta de Administrador del dominio.

Asigne una contrasena para la cuenta de administrador que se usara cuando el
controlador de dominio se inicie en el modo de restauracion de servicios de directorio.
Se recomienda elegir una contrasena sequra.

Contrasenia: ssssesseee

Confirmar contrasefia: sessssssee

Mas informacion acerca de la contraseria del modo de restauracion de servicios de
directorio
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Finalmente se muestra el resumen con las configuraciones seleccionadas para la instalacidn de los servicios de
dominio del Directorio Activo.

@ Asistente para la instalacién de los Servicios de : ' x|
Resumen =¥
k=l
Revisar las selecciones:

mwmdmmmdemdeMemw a
S:::vonombtedeldouiioescad.oele‘manm. Este es también el nombre del

B nombre NetBIOS del dominio es CAD

Nivel funcional del bosque: Windows 2003

Nivel funcional del dominio: Windows Server 2003

Sttio: Default-First-Ste-Name :J
Para cambiar una opcién, haga clic en Atrds. Para comenzar la operacidn, haga clic en
Siguiente.

Esta configuracion se puede exportar a un archivo de Exportar configuracion
respuestas para con otras operaciones desatendidas. = |
Mas informacién acerca de cémo i

respuestas

El asistente estd configurando los Servicios de dominio de Active Directory. Este
proceso puede tardar varios minutos o varias horas en funcién del entomo y de las
opciones que haya seleccionado.

Instalando la Consola de administracién de directivas de grupo...

[V Reiniciar al completar

Una vez que se ha reiniciado el sistema, los servicios del Directorio Activo estan listos para utilizarse. A
continuacién se explica cdmo crear y administrar cuentas de usuario.
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Crear y manejar cuentas de usuario.

Para poder crear nuevos usuarios, es necesario, como minimo, pertenecer al grupo Opers. de cuentas, Admins.

del dominio, Administradores de organizacién o equivalente.

Dar clic en Inicio, Herramientas Administrativas, Usuarios y equipos de Active Directory.

% Administrador del servidor

Gy

Simbolo del sistema

Pl

1 windows Update

@ Internet Explorer
L

- J Bloc de notas

0>

o
o
o

Administrador

Documentos

Terminal Services
| Administracion de almacenamiento y recursos com. ..
Administracion de directivas de grupo
Administracion de equipos

Administrador del servidor

Equipo

Red

Asistente para configuracion de sequridad
Configuradon del sistema

Copias de seguridad de Windows

k Todos los programas

Panel de control

Herramientas administrativas

Ayuda v soparte técnico

Ejecutar...

[

2]

© | a ||

J i Administrador del servidor |

En la consola de administracién Usuarios y equipos de Active Directory, dar clic con el boton derecho una vez

Directiva de seguridad local

DMS

Dominios y confianzas de Active Directory
Editor ADSI

Explorador de almacenamiento

Firewall de Windows con seguridad avanzada
Herramienta de diagndstico de memaria
Iniciador iSCSI

Manitor de confiahilidad v rendimiento
Origenes de datos ODBC

OP® & kB k) g6 e &0 b b b @] -

Programador de tareas

. Servidos

b
5

Servidos de componentes

Sitios y servicios de Active Directory

H

| Usuarios y equipos de Active Directory
@ Visor de eventos

expandido el arbol, en la lista desplegada, dar clic en Nuevo y en Unidad Organizativa.
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=10/
} Ao Accin Ver  Ayuda 7 '
KL sl ol RECFEN) 7 Nodli W Sevk F=f: Y |
. Usuarios y equipos de Active Drect | Nombre | Tipo | Desaripdén |
) ) Consultas guardadas J Bultin buitinDomain
cl- TS Contenedor Default container for upgr...
8 = Sy fu'-dadaomz... Default container for dom...
® ] Cof | Contenedor Default container for secu...
5 ) Oof s Chmbi oo | Contenedar Defauit container for
@ | Foi Cambiarel controlador de domivo.., | " R
® 3 ust Bevar el nivel funconal del dominio...
Maestro de oparacones... |
|  Equpo
Todas las tareas »|  Contacto
| Gupo
Ver »
InetOrgPerson
Actusizar Alas de cola de MSMO
sl
Impresora
Propiedades Usuario
Ayuda Carpeta compartids
K —| |
[Crea un nuevo elemento en este contenedor. [

Dar el nombre de la unidad organizativa “Usuarios”. Verificar que este marcada la casilla de Proteger
contenedor contra eliminacion accidental.

Nuevo objeto - Unidad organizativa x|

--;r'l Crearen: cad.cele.unam me’

Mombre:

Iusuariusl

¥ Proteger contenedor contra eliminacién accidental

Aceptar Cancelar Ayuda
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Dentro la OU “usuarios”, crear los usuarios correspondientes.

Archive ACcon  Ver Ayuda
&= 2m &0 XI_J.EE|EIE|5|&!. TP 3%R

r " " | = imntd 1
A
Usuarios v equipos de Active Direct | Nombre | Tipo frear o - p 7 )

Mo hay elementos disponibles en esta vista,

® | Consultas guardadas

i cad.cele.unam.mx

= [ Builtin

¥ ] Computsrs

# (2] Domain Controllers

¥ [ ForeignSecurityPrindpals
= [ Users

m

Se establecen los datos del usuario, entre ellos el nombre de inicio de sesién de usuario que tendra. Para este
campo se usa la inicial del nombre, seguido del primer apellido y de la inicial del segundo como se muestra en

la imagen.
Nuevo objeto - Usuario 1 X

& Crearen:  cad.cele.unam.mx/Departamentos/taliano

Nombre: Julio César Iniciales: I

Apeliidos: Rizo Gaona

Nombre completo;  |Julio César Rizo Gaona

Nombre de inicio de sesién de usuario:
IJRizoGl | @cad.cele unam.mx =l

Nombre de inicio de sesidn de usuario (anterior a Windows 2000):
ICAD\ |JRizoG

< ptras Siguiente > Cancelar
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Se establece una contrasefia temporal la cual sera cambiada por el propio usuario cuando inicie sesidn en

algun equipo del dominio.

Nuevo objeto - Usuario

L,E) Crearen: cad.cele.unam.me/usuaros

X

Contrasena:

Corfirmar contrasena:

I¥ H usuaric debe cambiar la contrasefia al iniciar una sesidn de nuevo

[ H usuario no puede cambiar la contrasefia

[T La contrasefia nunca caduca

[ La cuenta estd deshabiltada

< Atras I Siguierte >

Cancelar
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Se muestra el resumen de creacion de la cuenta de usuario creada.

Nuevo objeto - Usuario

& Crearen: cad.cele.unam.nx/Personal CAD

Cuando haga clic en Finalizar, se creard el siguiente objeto:

Nombre completo: Julio César Rizo Gaona _:_]
Nombre de inicio de sesidn del usuano: JRizoG@cad cele unam.mx

|El usuario debe cambiar |z contraseria en &l siguiente inicio de sesidn.

Cancelar |

Para las otras unidades organizativas creadas, se sigue el mismo procedimiento para agregar nuevos usuarios.
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Algunas unidades organizativas tienen grupos de usuarios, como lo es la OU profesores. Para la creacién de
grupos de usuarios se realiza lo siguiente:

Dentro del la OU “Departamentos”, crear las sub-unidades organizativas y los grupos correspondientes a los

departamentos del CELE

Archivo Accidn Ver Ayuda

B Usuarios y equipos de Active Directory .=J§.|_)g

L EPEEE EE I I E Y oh 2ok

3 Computadoras

5] Computadoras con scanner

[ Computers

3| Departamentos

| Alemén

| Centro de Apovo ala Docencia

oordinacién de vinculacion

]

epto. Inglés y Sueco

| Depto. Ruso Lenguas Asidticas v Griego Moderno
| Instituto Camoes

| Italiano

| Mediateca
| Nahuatl

| Portugués

OEEEE

Domain Controllers
ForeignSecurityPrincipals
(] LostAndFound

3 Personal CAD

| Program Data

] System

| Users

] NTDS Quotas

HEX

#

<«

|2

3,) Adriana Gonzalez Cortés

!, Aureba Sadouni

3) Carlos Rafael Gutierrez de la Vega
3,) Catherine Loustau Labourdette
E; Cilia Domingos

!, Eduardo Jimenez Diaz Barriga

3, Graciela Torres Silva

3. Jorge Alberto Tapia Falcdn

2, Maria Ludmila Lesbia Ortega Rangel
!, Maria Teresa Appendini Cauduro
3, Mihaela Mihailesco

3__, Monica Rizo Marechal

33 Nathalie Aude

3, Nicole Trocherie

2, paul Bin

3_, Rebeca Isabel Navarro Batar

2, Violaine Annette Alby Barbier

3) Xochitl Espinosa Vasseur

<«

: Usuarios y equipos de Active Directory [CADWS.cad.cele.unam.mx | Nombre I Tipo I Descr
7] Consultas guardadas %Catalén Grupo de seguridad - Global
= fﬂ qa_d‘cele.unam.mx %Francés Grupo de seguridad - Global

(] Builtin %Rumano Grupo de seguridad - Global

Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario
Usuario

I Bl

Al momento de crear un grupo es importante considerar si serd un grupo de tipo Seguridad o Distribucidn. Los
grupos de tipo Seguridad cuentan con permisos administrativos sobre el Ambito de grupo definido, en cambio,
el tipo de Grupo de Distribucion sélo cuenta con permisos de usuarios normales.
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Nuevo objeto - Grupo i

‘% Crearen:  m.mx/Departamentos/Depto. Francés Cataldn v Rumano

X

Mombre de grupo:

I Franceés

MNombre de arupe {anterior a Windows 2000):

l Francés

Ambito de grupo Tipo de arupo
" Dominio local {* Sequridad
{* Global " Distribucidn
" Universal
Aceptar Cancelar

Para agregar un usuario a un grupo, dar clic con el botdn derecho en el nombre del usuario, dar clic en
Propiedades.

B Usuarios y equipos de Active Directory

Archivo Accidon Ver Ayuda
e " o T m
e | YE| d0RCDc= Hm|3 5T a®
: Usuarios y equipos de Active Directory [CADWS.cad.cele.unam.mx | Nombre
(7] Consultas guardadas 82, cataldn
B 3 cad.cele.unam.mx 82 Francés
1 Builtin 2 Rumana
5. Computadoras 2, Adriana Gonzalez Cortés
3 | Computadoras con scanner 3) Aureba Sadouni
1—{ gomp(.:ters s 3) Carlos Rafael Gutierrez de ia Vega
=3 epartamentos
e ,.;,p X 8, Catherine Loustau Labourdette
| Aleman

Centro de Apovyo a la Docencia

1 Coordinacién de vinculacion

. | Depto. Francés Cataldn y Rumano
Depto. Inglés y Susco

| Depto. Ruso Lenguas Asidticas y Griego Moderno
i | Instituto Camoes

2] Italiano

| Mediateca

Nahuati

Portugués

[2] Traduccién

Domain Controllers
ForeignSecurityPrincipals
LostAndFound

Personal CAD

Program Data

System

Users

NTDS Quotas

R

HEEEEEEH

'L”(Z

L‘i i__‘

]

=
=
=
=3
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3_, Cilia Domingos
3, Eduardo Jimenez Diaz Barriga
‘ Gradela Torrgs Silva

2, Jorge Alberty  Copiar...

2, Maria Ludmild  Agregar a un grupo...

2, Maria Teressf  Asignaciones de nombres...
2, Mihaela Mihal  Deshabilitar cuenta

2 MonicaRizo||  Restablecer contrasefia...
2 Nathalie Aud] Mover...

2 nNicole Trochqd  Abrir la pagina principal

S) Paul Blin Enviar correo
3, Rebeca Isab
& Violaine Anng

3, Xochitl Esping

Todas las tareas >

Cortar
Eliminar
Cambiar nombre

Ayuda
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Una vez abierta la ventana, dar clic en la pestaiia Miembro de, dar clic en el botdon Agregar.

Propiedades de Graciela Torres Silva 3 2| x|

~ Sesiones I Control remoto I Perfil de Servicios de Teminal Server l Com= | Editor de atributos
General | Direccién I Cuenta I Perfil ] Teléfonos l Organizacion I Certficados publicados
Miembro de | Replicacién de contrasefias | Marcado | Objeto | Seguidad | Entomo

Miembro de:
Nombre l Campeta de los Servicios de dominio de Active Dir... I
Francés cad.cele.unam.mx./Departamentos/Depto. Franc...

lJsuarios del domi... cad.cele.unam.mx/Users

| Aaregar... I Quitar '

Grupo principal:  Usuarios del dominio

Establecer arupo orincioal | Ne es necesario cambiar Grupo principal
& AR si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Aceptar Cancelar Lplicar Syuda

Seleccionar el grupo al cual va a pertenecer el usuario y dar clic en Aceptar.
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Seleccionar este tipo de objeto:

IGmpos o Pnncipios de sequridad integrados Tipos de objetos... I

Desde esta ubicacion:
|cad.cele.unam mx Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar {giemplos):

Francés Comprobar nombres |

Avanzadas... | | Aceptar I Cancelar I

4

Finalmente se explica la creacién de las politicas de grupo GPOs.

Dar clic en Inicio, Herramientas Administrativas, Administracién de directivas de grupo.

o ~ - I

— 7
simbolo del sistema o . Terminal Services »

‘32| Administracion de almacenamiento y recursos com. ..

;-:!" Windons Update Administrador &, Administracién de directivas de grupo
| A Administracin de equipos
Documentos =
@ Intermet Explorer _ﬁ Administrador del servidor
Lo Equipo ig, Asistente para configuracion de seguridad
j Bloc de notas 2 configuracién del sistema
e Red @ Copias de seguridad de Windows
i Directiva de seguridad local
Panel de control gﬁ DNS

_% Dominios y confianzas de Active Directory
4 Editor ADSI
% Explorador de almacenamiento

Herramientas administrativas *

Ayuda y soporte técnico
& Firewall de Windows con seguridad avanzada

Ejecutar... |3| Herramienta de diagndstico de memaria
! Iniciador iSCSI

@ Monitor de confiabilidad v rendimiento
5 Origenes de datos ODBC

@ Programador de tareas

.. Servicios

3 Todos los programas

5 -
. Servicios de componentes

IIniciar biisqueda l[L.]J (0] | a | » | [ Sitios y servicios de Active Directory

: Usuarios y equipos de Active Directory

J % [l J %&dministrador del servidor | @ Visor de eventos
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B Administracion de directivas de grupo

‘& Archivo Acddén Ver Ventana Ayuda

&9 7m0 | RE e ||

i Administracion de directivas de grupo
= 4\ Bosque: cad.cele.unam.mx
& (£ Dominios
=l 3 cad.cele.unam.mx
i Asistencia
i/ Blogueo sesion
i/ Cierre de sesidn
i Default Domain Policy
5] HP LaserJet P2055dn
] Impresora Color
i Redireccion de carpetas
sz Wsus
3| Computadoras
(3] Computadoras con scanner
[Z] Domain Controllers
4| Personal CAD
*» Objetos de directiva de grupo
> Filtros WMI

HEHEHEEBR

Q GPO de inicio
& Sitios

Sy

Ky Modelado de directivas de grupo
:CJ Resultados de directivas de grupo

Dar clic con el botén derecho en la OU, dar clic en Crear un GPO en este dominio y vincularlo aqui.
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E Administracion de directivas de grupo

‘3 Archivo Accén  Ver Ventana Ayuda

e | 2m 0 RE B

= Administracién de directivas de grupo Depto. Francés Catalan y Rumano
e % ’;‘;%L;;i:‘:i SEICARIN Objetos de directiva de grupo vinculados I Herencia de
[l 33 cad.cele.unam.mx Ordendevinculos = | GPO

Efx[ Asistencia 3 - ] & Restinge Opcid
=g Blogueo sesion
z) Cierre de sesién
i Default Domain Policy
i HP LaserJet P2055dn 84
i) Impresora Color 50
=] Redireccion de carpetas 3
@::J WSUS

3| Computadoras

:__| Computadoras con scanner

= _j Departamentos
o Alemén
2 Centro de Apoyo a la Docencia
i ___J Coordinacion de wnculacnon
&
&1 Depto. Ingés y Sueco
. __| Depto. Ruso Lenguas Asidticas y |  Vincular un GPO existente...
2] Instituto Camoes Bloguear herencia
j :‘::::::5 = Asistente para modelado de directivas de grupo...
& Nahuat Nueva unidad organizativa
_ _] Portugués Ver >
(3] Traduccién Nueva ventana desde aqui

3| Domain Controllers

4| Personal CAD Eliminar

Objetos de directiva de grupo Cambiar nombre

L “T Filtros WMI Actualizar

L.z} GPO de inicio

E Sitjosm Propiedades
GEQ Modelado de directivas de grupo Ayuda
[+ [ Resultados de directivas de aruno T T
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Una vez creada la Politica de grupo, dar clic con el botén derecho en Editar.
E Administracion de directivas de grupo
‘2 Archivo Accidn  Ver Ventana Ayuda
| 2m Kol
i gministracién de d;rectivas de grupo Restringe Opci
[=l 4% Bosgue: cad.cele.unam.mx i
&l (£ Dominios % I Detaﬂesl {
=l &y cad.cele.unam.mx Vinculos
i Asistencia Mostrar vinculos en
2] Blogueo sesion
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