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Durante el siglo XX la tecnologia clave para el desarrollo de la humanidad fue la obtencién,
el procesamiento y la distribucion de la informacion. Entre otros acontecimientos, vimos la
instalacion de redes mundiales de telefonia, la invencion de la radio y la television, el
nacimiento y crecimiento sin precedentes de la industria de la computacion, asi como el
lanzamiento de satéelites de comunicaciones.

Como resultado del rapido progreso tecnoldgico, estas Tecnologias de la Informacion estan
convergiendo de una manera acelerada y las diferencias entre la recoleccion,
transportacién, almacenamiento y procesamiento de la informacion estdn desapareciendo
rdpidamente. Organizaciones con cientos de oficinas dispersas en una amplia &rea
geogréfica esperan de manera rutinaria poder examinar el estado actual incluso de su
sucursal mas distante con sélo oprimir un botén. Al aumentar nuestra capacidad de obtener,
procesar y distribuir informacion, la demanda de procesamiento de informacion cada vez
mas complejo crece incluso con mas celeridad.

Aunque la industria de la computacion adn es joven en comparacion con otras industrias
(como la automotriz y la aeronautica), ha progresado espectacularmente en poco tiempo.
Durante las dos primeras décadas de su existencia, los sistemas de computacion estaban
altamente centralizados, por lo general, en una sala grande e independiente. Con frecuencia,
estas salas tenian paredes de cristal a través de las cuales los visitantes podian observar la
maravilla electrénica que encerraban. Las compafiias o universidades medianas apenas
llegaban a tener una o dos computadoras, en tanto que las instituciones grandes tenian,
cuando mucho, una docena. La idea de que en veinte afios se pudieran producir en masa
millones de computadoras igualmente poderosas pero mas pequefias que un timbre postal
era ciencia-ficcion.

La fusion de las computadoras y las comunicaciones ha tenido una influencia profunda en
la manera en que estan organizados los sistemas computacionales. Actualmente, el
concepto de “centro de computo” como un espacio amplio con una computadora grande a
la que los usuarios llevaban su trabajo a procesar es totalmente obsoleto. EI modelo antiguo
de una sola computadora que realiza todas las tareas computacionales de una empresa ha
sido reemplazado por otro en el que un gran nimero de computadoras separadas pero
interconectadas hacen el trabajo. Estos sistemas se denominan redes de computadoras.

Las Tecnologias de la Informacién no s6lo se han hecho fundamentales en el sector
privado; también en las dependencias del gobierno se ha presentado la necesidad de su uso
para tener un mejor manejo de la informacion. Un ejemplo claro de esto es la Direccion
General de Asuntos Escolares de la UNAM (DGAE), que a través de sus paginas de
internet, los maestros pueden registrar las calificaciones de sus alumnos y a su vez los
alumnos pueden consultar su Historial Académico.
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La Facultad de Ingenieria de la UNAM es pionera en el uso de las Tecnologias de la
Informacion. Ha renovado todas sus aulas y las ha vuelto aulas multimedia, donde los
profesores pueden hacer uso de equipos de coOmputo con acceso a Internet y en algunas
mas, pizarrones electronicos, herramientas que han sido un cambio significativo en favor de
la formacion de ingenieros. En el ambito administrativo, la Facultad de Ingenieria ha
implementado nuevos sistemas que ayudan a que las areas de la Secretaria Administrativa
puedan automatizar sus procesos y hacerlos mas sencillos para los usuarios.

De la mano con el crecimiento de los sistemas tenemos las redes de datos que toman un
papel importante para los procesos diarios de la Secretaria Administrativa. En el
Departamento de Sistemas de la Facultad de Ingenieria se utilizan las redes de datos para
conectar los sistemas institucionales, sistemas de acceso, seguridad, redes de datos para
trabajadores, profesores y proporcionar a los diferentes departamentos de la Secretaria
Administrativa la capacidad de procesar informacién desde diferentes computadoras a
través de un mismo servidor para que se puedan ver al instante en otra que lo solicite.

El Departamento de Sistemas a través de la Secretaria Administrativa se encarga de
organizar, mantener en forma, ampliar, optimizar, mejorar y desarrollar los sistemas o redes
necesarios para que tales procesos se lleven a cabo en tiempo y forma.

El presente informe tiene como objetivo dar a conocer mi experiencia profesional adquirida
durante mi participacion dentro del Departamento de Sistemas de la Secretaria
Administrativa de la Facultad de Ingenieria de la Universidad Nacional Auténoma de
México como administrador de red.

De igual manera expondré de qué manera adquiri los conocimientos durante mi estancia
como estudiante de la Facultad de Ingenieria, y cbmo me ayudaron para resolver los retos
que se presentaron durante mi participacion en la Entidad. Daré a conocer los proyectos en
los cuales participé, asi como las tareas que se me asignaron y las tecnologias y
herramientas que utilicé para realizarlas, haciendo énfasis en las ventajas por las cuales las
empleé.
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1.1 Facultad de Ingenieria

La Facultad de Ingenieria es una dependencia que forma parte de la Universidad
Nacional Autdnoma de México (UNAM).

VVVVVVYVYY

La Facultad esta formada por:

Direccion

Secretaria General.

Secretaria Administrativa.

Secretaria de Posgrado e Investigacion.

Secretaria de Servicios Académicos.

Secretaria de Apoyo a la Docencia.

Coordinacion de Planeacion y Desarrollo.
Coordinacioén de Vinculacion Productiva y Social.

Ademas de 7 Divisiones:

YVVVVYVYYY

Division de Ingenieria Mecanica e Industrial.
Division de Ingenieria Eléctrica.

Division de Ingenieria en Ciencias de la Tierra.
Division de Ingenierias Civil y Geomatica.
Division de Ciencias Basicas.

Division de Ciencias Sociales y Humanidades.
Division de Educacion Continua y a Distancia.

En la Facultad se imparten 12 carreras:

VVVVVVVVVVVYY

Ingenieria Civil,

Ingenieria Geomatica.

Ingenieria Geofisica.

Ingenieria Geologica.

Ingenieria de Minas y Metalurgia.
Ingenieria Petrolera.

Ingenieria Eléctrica y Electronica.
Ingenieria en Computacion
Ingenieria en Telecomunicaciones.
Ingenieria Mecanica.

Ingenieria Industrial.

Ingenieria Mecatrénica.
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Adicionalmente, la Facultad de Ingenieria es la encargada de organizar diferentes
actividades académicas y culturales (figura 1.1).
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Consejo
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Secretaria Secretaria de
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Fosgrado &

Servicios
Aoadémicos

= la Docencia

l [Secretarl'a de Apoyo ]

Ennrdlnacmn de
Flaneacion v
Desarrollo

Coordinacidn de
Yinculacion

| Productiva y Social |

Macanica e

Diw. de Ingenieria
Indus=trial

I

Diw. de Ingenieria
El&ctrica

Diw. de Ingenieria
en Ciencias de |a
Tierra

I

Div. de Ingenierias
Ciwvil y Geomatica

Diw. de Ciencias
Easicas

|

Diw. de Ciencias
Sociales y
Hurnanidades

Diw. de Educacian
Cortinua
a Distancia

|

Feria del Libra del
Falacio de Mineria

Figura 1.1. Organigrama de la F.1.

1.1.1 Mision

Formar de manera integral recursos humanos en Ingenieria, realizar investigacion acorde
con las necesidades de la sociedad y difundir ampliamente la cultura nacional y universal.

Esta conjuncion de elementos debe aportar a la sociedad ingenieros competitivos, nacional
e internacionalmente, con habilidades, actitudes y valores que les permitan un desempefio
pleno en el ejercicio profesional, la investigacion y la docencia; con capacidad para
actualizar continuamente sus conocimientos y poseedores de una marcada formacion
humanista que les dé sentido a sus actos y sus compromisos con la Universidad y con
México.

1.1.2 Vision

La Facultad de Ingenieria (figura 1.2) ha sido y deberd ser la institucion lider en la
formacion de profesionales en ingenieria del pais; semillero fundamental donde se generan
nuevos conocimientos al realizar investigacion que impacte en el optimo desarrollo
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nacional, con aportaciones a la cultura y al desarrollo de capacidades con sentido
humanista, social y ecologico; por ello, sus profesionales deberan estar permanentemente
actualizados gracias a la sélida oferta brindada a través de una educacion continua y a
distancia.

SES

Figura 1.2. Escudo de la F.I.

1.2 Secretaria Administrativa

La Secretaria Administrativa de la Facultad de Ingenieria es una parte de la dependencia
que entre otras funciones se encarga de la administracion de los recursos humanos,
financieros y materiales de la Facultad (figura 1.3).

1.2.1 Mision

Colaborar con el Director de la Facultad de Ingenieria en la planeacion, organizacion y el
establecimiento de los sistemas, normas y procedimientos tendientes a optimizar los
recursos humanos, financieros y materiales, a fin de facilitar el cumplimiento de las
funciones asignadas.
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1.2.2 Vision

Proporcionar una administracion agil y coordinada que brinde un apoyo eficaz y eficiente a
las actividades sustantivas de la UNAM, que promueva la Calidad de los servicios
institucionales que presta y disminuya los tramites y tiempos de respuesta, con la
participacion activa de los Secretarios o Jefes de Unidad Administrativa.
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Figura 1.3. Organigrama de la Secretaria Administrativa.
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1.3 Departamento de Sistemas

El Departamento de Sistemas desempefia un papel fundamental dentro de la Secretaria
Administrativa, ya que a su cargo se encuentra el buen funcionamiento de los recursos y
servicios de tecnologias de la informacion utilizados por las diversas coordinaciones y
departamentos que la integran.

El Departamento de Sistemas depende de la Coordinacion de Asignacion y Control
Presupuestal y del Sistema de Gestion de Calidad, colocandolo en un punto estratégico
dentro de la organizacion.

Dentro del departamento se desarrollan de manera constante nuevos sistemas que facilitan
los procesos administrativos que se realizan en la Secretaria, destacando el uso de Gltimas
tecnologias, estdndares de programacién y nomenclaturas propias que ayudan a que los
integrantes del departamento puedan entender el codigo fuente de los sistemas aunque haya
sido desarrollado por otra persona dentro del Departamento.

En cuestion de sistemas de seguridad, el Departamento es el encargado de controlar y
administrar los registros de los lectores biométricos para el acceso a aulas y elevadores del
Conjunto Norte de la Facultad de Ingenieria. Asi mismo, es responsable del sistema de
acceso para los estacionamientos controlados y de los equipos de video vigilancia
instalados en pasillos, estacionamientos y oficinas del Conjunto Norte y Sur.

Entre las funciones mas importantes del Departamento se encuentra la de proporcionar
soporte técnico a todos los equipos de computo de la Secretaria, salones multimedia, asi
como los que se prestan al personal académico en el Area de Servicios Audiovisuales.
También esta encargado de administrar el servicio de red de datos e Internet, garantizando
la seguridad para evitar ataques internos o externos que puedan provocar dafios a la
informacidn que se almacena en los servidores y estaciones de trabajo.

Para cumplir las tareas de una manera mas eficiente, el Departamento cuenta con sus
propias politicas y estructura organizacional bien definidas, la cual se conforma de las areas
de Desarrollo de Sistemas, Sistemas de Seguridad, Infraestructura y Seguridad en CoOmputo
y Soporte Técnico (figura 1.4).
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Figura 1.4. Organigrama del Departamento de Sistemas.
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CAPITULO 2 PARTICIPACION
PROFESIONAL
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Durante mi estancia como administrador de red en el Departamento de Sistemas de la
Secretaria Administrativa de la Facultad de Ingenieria se me encomendaron diversas
actividades de soporte, desarrollo, optimizacion y administracion. Entre otras, tales
actividades son:

e Capacitacion.

e Administracién de redes de datos.

e Administracion de servidores.

e Soporte y administracion de sistemas institucionales.

e Supervision de proyectos para la Secretaria Administrativa.
e Respaldos de los diferentes sistemas.

e Documentacion de actividades y sistemas.

2.1 Capacitacion

Entré a formar parte del departamento como servicio social. Al principio se me asignaron
tareas de mantenimiento, en las cuales ayudé durante todo el proceso de la preparacion de
equipos para la Secretaria Administrativa. Aprendi las bases de programaciéon con C# y
cuestiones aplicadas sobre redes de datos, respaldo de bases de datos e instalacién de
dispositivos para los trabajadores. Ayudé de igual forma con las pruebas en el sistema de
registro de huellas en los biométricos a lo largo del Conjunto Norte de la Facultad de
Ingenieria y registré profesores en los mismos lectores para accesos a elevadores y salones.

Una vez terminado mi servicio social, se me dio la oportunidad de integrarme al
departamento como trabajador del mismo, teniendo la oportunidad de incorporarme como
el administrador tanto de redes de datos como de sistemas institucionales.

Después de haberme acostumbrado a mis actividades diarias comence con la investigacion
y puesta en marcha de proyectos para mejorar mis tareas siendo mi meta principal el
organizar y optimizar las redes y proyectos de red para la Facultad de Ingenieria.

2.2 Redes de datos

2.2.1 Equipo red de datos

e Proporcioné soporte y mantenimiento a equipos de red como switches, routers,
Access points, cableado y equipos, entre otros dispositivos.
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e Instalé nuevos dispositivos incorporados a la red.

e Atendi problemas generales de red, cableado, dispositivos, computadoras y
configuracion.

e Dide alta usuarios y les asigné sus respectivos privilegios.

e Asigneé y controlé las direcciones de red correspondientes.

o Implementé servidores, programas y/o tecnologias de red, entre los cuales se pueden
mencionar la configuracion del servidor que se llevo a la Feria del Libro del Palacio
de Mineria, la programacion del nuevo sistema de administracion de redes al que se
hace mencion posteriormente y atendi en caso de fallas a servidores ya
implementados por el Departamento de Sistemas.

2.2.2 Firewall y NAT’s

e Proporcioné soporte, alta de usuarios, cambios y mantenimiento al servidor NAT de
la red de la Secretaria Administrativa.

e A su vez, presté soporte y manejé el alta de usuarios, cambios y mantenimiento al
servidor NAT de la red inaldmbrica para aulas.

e Bloquee las paginas no permitidas a usuarios de la red.

e Administré los usuarios (baja, cambios) en las redes de la secretaria administrativa.

e Administré las reglas de filtrado contenidas en los firewalls de las redes.

2.2.3 Alta usuarios redes inalambricas

Red inalambrica para aulas, red Aula Magna, LABDIMEI son redes tanto inaldmbricas
como alambricas que proporciona la Secretaria Administrativa de la Facultad de Ingenieria
al servicio de los académicos que imparten asignaturas en la misma Facultad o alumnos en
proceso de titulacién, para proporcionarles un acceso a recursos de red como puede ser
aplicaciones, paginas WEB, correo, informacidn, entre otros.

El servicio de alta para un usuario es proporcionado por el administrador de red del
Departamento de Sistemas de la Secretaria Administrativa de la Facultad de Ingenieria.
Anteriormente se trataba de un proceso sencillo, pero que requeria de un tiempo
considerable tanto para el administrador de red como para el profesor o alumno, por lo que
si un profesor llegaba justo al inicio de su clase o un alumno llegaba justo antes de
comenzar su examen profesional perdia valioso tiempo de clase o de presentacion de su
proyecto de tesis y era mal visto tanto por los alumnos como por los sinodales ya que no se
podian ver los materiales que tenia preparados.

e
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Previamente, el proceso necesitaba de acceso remoto al servidor en donde se manejaba una
red de tipo NAT (Network Address Translation) e introducir una serie de comandos,
ademas de la utilizacion de editores de texto que corresponden al sistema operativo UNIX
para modificar los archivos necesarios para dar de alta un usuario.

La parte mas tardada del proceso iniciaba cuando se tenia que dar de alta al usuario en cada
uno de los puntos de acceso a la red de datos con los que cuenta la misma red inalambrica
para aulas.

Al finalizar este trabajo se habran automatizado estos procesos para que solo sea necesario
introducir un comando y unos cuantos datos acerca del usuario.

A su vez se optimizara la segunda parte del proceso para tener una base de usuarios
centralizada, mas facil de manejar, administrar y que optimice el tiempo tanto del usuario
como del administrador de red.

2.3 Servidores

2.3.1 Correo

e Administré el alta, baja y cambios de cuentas de usuario de la Secretaria
Administrativa para el correo institucional.

2.3.2 Samba

e Realicé el mantenimiento y administracion del servidor de archivos.

e Cambié a conciencia y por instrucciones segun era requerido los permisos a los
usuarios para ver archivos almacenados, ademas de archivos del departamento, el

servidor cuenta con los programas SIAF y SIRF para uso de la Secretaria
Administrativa.

2.4 Sistemas institucionales

2.4.1 SIAF (Sistema Integral de Administracion Financiera)

e Instalé los mddulos correspondientes del SIAF a los usuarios requeridos.
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Di de alta 0 baja a los usuarios en cada uno de los modulos instalados.

Cambié los permisos a usuarios del SIAF.

Respaldé diariamente los cambios realizados en los modulos del sistema.

Respaldé mensualmente los archivos para liberar espacio en el servidor de archivos.
Cargué los archivos de ministracion por periodo.

Cargué los archivos necesarios a las bases de datos.

2.4.2 CFD (Facturacion Electronica)

Revisé diariamente la pagina web para obtener actualizaciones periddicas de
Facturacion Electrdnica. El problema con la Facturacion electrénica consiste en que
las actualizaciones no son controladas por el departamento por lo tanto los tiempos
de salida son totalmente aleatorios y no se puede suspender por mucho tiempo el
servicio debido a que es necesario mantener activos los procesos realizados por el
sistema.

Instalé las actualizaciones en el sistema de Facturacion.

Di soporte y mantenimiento al sistema, instalé impresoras y computadoras en
relacion al sistema o a la red de datos utilizada.

Respaldé los archivos de actualizaciones pasadas.

2.4.3 SIAUWEB
Respaldé y actualicé los manuales de instalacion y documentacion relacionados.

Revisé la pagina web para obtener las actualizaciones periddicas.
Respaldé todos los informes anuales de las dependencias almacenadas en la pagina.

2.4.4 SIRF

Instalé y Actualicé los médulos del SIRF.
Di soporte a usuarios relacionados con los médulos del programa.

2.4.5 SICAAFI

Verifiqué la fiabilidad de los datos relacionados con los automoviles de profesores y
trabajadores.
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Verifiqué que los registros nuevos de usuarios no contuvieran datos almacenados
previos, para ello realicé ciertas consultas en la base de datos para asegurar que el
numero de registro fuera nuevo y no tuviera datos erroneos almacenados.

2.4.6 Estacionamientos (Veritrax)

Controlé el alta, baja y cambio de usuarios y tarjetas en los estacionamientos,
ademas ofreci atencion a usuarios que tenian problemas con el acceso.

Realicé mantenimiento correctivo o cambié los dispositivos de conexion
relacionados con la red de estacionamientos. La situacién inicial era que muchas
tarjetas no podian acceder a sus respectivos estacionamientos ya que los
estacionamientos no estaban debidamente conectados a la red, en especial
estacionamientos que estaban mas alejados o que el trafico de red dependia de otras
divisiones, debido a que se debian abrir los puertos necesarios para que los datos se
transmitieran de forma correcta, por lo que se realizaba un proceso de carga manual,
el cual era complicado tanto por el espacio reducido donde se encontraban los
paneles, como por cuestiones climaticas ya que se tenia que estar presente en el
panel durante todo el proceso y parar el trafico de entrada y salida para que no
ocurrieran errores al momento de la carga.

Al final del semestre con la ayuda del Departamento de Sistemas ya se contaba con
todos los estacionamientos conectados en red, lo cual redujo el tiempo de carga de
usuarios inicial de 30 minutos (por estacionamiento, mas el tiempo que
empledbamos en ir del conjunto norte al conjunto sur y entre estacionamientos) a
tan solo 1 o 2 minutos por registro sin necesidad de trasladarnos al conjunto sur o de
estar presentes al momento de la carga.

2.4.71 RECHUM

Era un programa del departamento de personal que llevaba la base de datos de los
trabajadores de la Facultad de Ingenieria junto con sus datos como sus horarios, puestos,
entre otros. Este presentaba ciertas fallas en su disefio las cuales al manejar informacion
personal de cada usuario mostraban registros erréneos al momento de hacer cambios y
generar las consultas o imprimir las tarjetas de asistencia. EI RECHUM era un programa
necesario para la facultad debido a que almacenaba datos necesarios para llevar un registro
de asistencia de diversas dependencias en la Facultad de Ingenieria, pero que ya no estaba
recibiendo soporte por parte de un desarrollador debido a que su estructura presentaba
muchas fallas y su plataforma era antigua.
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El soporte que le ofreci a dicho programa era a nivel técnico pero se necesitaban
conocimientos basicos en bases de datos, como por ejemplo, en la introduccién de un nuevo
usuario el RFC se podia introducir de diferentes maneras, sin embargo llegdé a pasar que
mandaba errores en tiempo de ejecucion debido a que el usuario no sabia que el campo
RFC en la base de datos estaba limitado a 14 caracteres, pero la encargada de introducir los
registros dividia con guiones las letras o0 numeros de la siguiente manera:

nombre-fecha_de_nacimiento-homoclave

Esto sucedia con frecuencia. Sin embargo el mayor problema consistia en que uno de los
campos con el que se identificaba al usuario en dos tablas de PERSONAL y HORARIO se
asignaba por default, asi que al momento de dar de alta a cualquier empleado o al momento
de cambiar una tarjeta (dar de baja a un usuario y darlo de alta de nuevo debido a que no
tenia opcién de cambios) se le asignaba siempre la misma clave de personal (0001, ver
figura 2.1).

3 Captura rapida de personal E"ﬂ
D[ @l X[ 8lg[A]m|

[ Nuevo | Guardar [Cancelar| Elminar | Impcene | Edtar | Buscar |

Clave Petsonal 0001 Numeeo [rdemo de Yuma:_

Patetno Matomo Nombee

l l |

R.F.C.I

Heeano: | Adcxny |

Coregony [ 4

Adtcrpcon I _J

Observaciones

Taetas

Figura 2.1. Captura de pantalla problema en RECHUM.

Este pequefio error producia que todos los registros se concatenaran de forma que al
momento de imprimir tarjetas se imprimia una por cada nombre de usuario con cada uno de
los horarios que cuenten con la misma Clave Personal o que al momento de realizar una
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consulta, la base de datos nos arrojaba un registro de otro trabajador en vez del que
solicitdbamos al sistema.

El Departamento de Sistemas a través del administrador de red se encargaba de dar soporte
a estos casos cambiando los registros en el administrador de bases de datos. Sin embargo no
se planearon actualizaciones en el sistema debido a que ya se estaba planeando el desarrollo
de un nuevo sistema (llamado SIPFI). El cual ya esta puesto en marcha y que cumple con
las mismas funciones de manera optimizada y mejorada.

2.5

Supervision de proyectos

Supervisé el proyecto de Infraestructura y mantenimiento de los estacionamientos
del conjunto norte y sur de la Facultad de Ingenieria, en el cual tuve participacion
directa junto con el equipo de Sistemas de la Facultad en la reparacién del cableado
Ethernet que conecta los paneles con el servidor de usuarios de estacionamientos.
Las tareas ocasionales también consistieron en cambiar dispositivos que ya no
funcionaban por otros nuevos o reemplazos por temporales, reiniciar tanto paneles
como los mismos dispositivos cuando se quedaran pasmados debido a los cambios
de voltaje u otros sucesos inesperados, se colocaron nichos y se organizaron los
cables tanto de red como eléctricos para un funcionamiento 6ptimo para lograr que
todos los estacionamientos funcionaran de manera Optima y por red, por lo que se
logré evitar hacer la carga directa de la base de usuarios en cada uno de ellos.
Supervisé la reparacion del cableado de red del almacén (Conjunto sur de la
Facultad): Una parte de nuestras instalaciones se vio afectada debido a la
construccién de los nuevos edificios en el conjunto sur de la Facultad de Ingenieria,
la labor consistio en supervisar el resultado junto con la empresa que se encargd de
la reparacion.

Amplié la red de la Secretaria Administrativa: En donde supervisé dos lugares
principalmente. El primero fue una sala de juntas que se encuentra en el conjunto
Norte de la Facultad, a un costado de Apuntes en el edificio B, en donde se llego
con cableado tipo Ethernet para posteriormente ser usado en reuniones, auditorias o
para el uso de personal de la Facultad de Ingenieria. EI segundo lugar fue el Aula
Magna de la cual hablaré mas tarde.

Adicionalmente supervisé otros trabajos (figura 2.2) para implementar un nuevo
sistema (en desarrollo) que se encontraba a cargo de una compafiera del
departamento.
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Figura 2.2. Entrada de datos para un nuevo sistema.

Y finalmente supervisé un proyecto similar al del Aula Magna pero esta vez en el Salon de
Ex&menes profesionales (ver figuras 2.3y 2.4).

Figura 2.3. Entrada de datos, salon de exdmenes profesionales.
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Figura 2.4. Datos inalambricos, salén de examenes profesionales.

2.6 Respaldos

Como parte de mi participacion con el Departamento de Sistemas de la Secretaria
Administrativa realicé los respaldos de diversos sistemas que se manejan en la misma
Secretaria, como el de Ingresos Extraordinarios, SIAF, presupuesto y SIAUWEB
(Facturacion Electrénica) tales respaldos ayudaron en algunas ocasiones tanto a hacer
pruebas de los cambios, para recuperar archivos y para corregir errores al momento de
realizar cambios de gran importancia.

2.6.1 Ingresos Extraordinarios

Son una serie de documentos que contienen informacidon necesaria para las unidades
responsables de la Facultad de Ingenieria, los cuales actualicé cada semana para que los
usuarios tuvieran la informacion protegida y actualizada.
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2.6.2 SIAF

El SIAF (Sistema Integral de Administracién Financiera) contiene una serie de modulos
multiusuarios (los mddulos pueden ser utilizados por mas de un usuario a la vez), los cuales
estan disefiados para acciones de actualizacion de estructura e indices de los archivos de
datos del SIAF, datos de la dependencia y proporcionar y definir las prioridades de acceso
de sus usuarios.

Como parte de soporte al mismo, instalé los diferentes modulos del sistema a los diferentes
usuarios en coordinacion con el departamento de Finanzas, les asigné permisos
dependiendo de sus necesidades y les proporcioné asesoria técnica en caso de fallas con los
sistemas de red relacionados.

Realicé un respaldo diario y a una hora en especial del dia en la que no se encontraba
conectado ningun usuario, por lo que normalmente lo llevé a cabo en la noche una vez que
todos los usuarios se habian ido y, en ocasiones especiales, donde se realizaban cambios
importantes y se necesitaba un punto de restauracion. De igual manera realicé la carga de
los archivos respaldados correspondientes en caso de que fueran requeridos por errores al
momento de realizar tales cambios.

2.6.3 Facturacion Electronica

Es un programa realizado por patronato el cual contiene la documentacion y programas
para realizar los tickets utilizados en ventanillas para los tramites relacionados con libros,
documentos y constancias para los alumnos. Este es proporcionado por Patronato
Universitario, al igual que sus actualizaciones periodicas.

El intervalo de tiempo entre actualizaciones no ha sido definido por el desarrollador debido
a los niveles de complejidad o a las tareas necesarias para cada uno, por lo cual el
responsable debe de estar al tanto de nuevos cambios al sistema. Con el transcurso del
tiempo la coordinacion de Finanzas de la Secretaria Administrativa se ha sincronizado con
el Departamento de Sistemas para saber al menos un dia antes a través del correo
electronico, si existiran actualizaciones, debido a que en algunas ocasiones el programa
bloquea la entrada a los usuarios que no cuenten con la Gltima version del programa. Las
acciones posteriores requieren instalar el programa y dar soporte técnico tanto a los
usuarios como a las redes que sirven como medio de comunicacion entre el usuario y el
servidor remoto.
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Realicé el respaldo de los archivos de éste programa de forma periddica junto con las
actualizaciones del sistema, para mantener siempre los archivos que funcionaron de manera
correcta antes de cada cambio.

2.7 Documentaciéon

Debido a que se presentaron cambios de emergencia en el personal del departamento (en
especifico mi funcidn), se realiz6 una capacitacion que contenia algunas instrucciones por
parte del anterior administrador y algunos textos electrénicos proporcionados al
departamento por los desarrolladores o quienes brindaban soporte anteriormente, por lo
cual otra de mis tareas fue desarrollar para el departamento una serie de manuales y
documentacién, mismos que tienen como funcion explicar a nivel técnico, pero de forma
detallada y simple, la funcion que desempefia el Departamento de Sistemas en cuanto a
soporte de redes y otros sistemas institucionales, de manera que si se necesita que alguien
mas cumpla las funciones o una rapida capacitacion a las nuevas generaciones, se cuente
con un punto de respaldo y puedan realizar las funciones de manera 6ptima lo antes posible.

Por lo tanto realicé un aproximado de 20 documentos electronicos que contienen
informacion acerca de los servicios, respaldos y servidores que debe conocer el
administrador de la red y quien dé soporte a los sistemas institucionales de la Facultad de
Ingenieria.
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CAPITULO 3. ACTUALIZACION Y
AUTOMATIZACION DE LA RED DE
DATOS DE LA SECRETARIA
ADMINISTRATIVA
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Al momento de impartir sus asignaturas, los profesores cuentan con diferentes tipos de
apoyo que pueden usar para ser mas didacticos al momento de dar sus clases, como
pizarrones electronicos, proyectores y préstamo de equipos de computo, entre otros. Uno de
ellos muy utilizado es el acceso a Tecnologias de Informacion; la necesidad de acceder a
estos medios de comunicacion viene en gran parte de la facilidad para consultar
informacion, libros, noticias, correo electronico, redes sociales, grupos con intereses
comunes, etc.

La idea de una actualizacién viene de la necesidad de optimizar los procesos informaticos
para poder registrar a mas personas en menos tiempo, administrar los registros més
facilmente y mejora continua, asi como proporcionar un servicio de calidad que ayude a los
académicos de la Facultad de Ingenieria en la formacion de nuevos ingenieros.

En la actualidad se consiguié implementar una red separada a las actuales de la Secretaria
Administrativa en cuestion de configuracion en el Aula Magna, como apoyo extra a los
alumnos al momento de titularse, con el fin de que ellos, los sinodales y asesores que lo
soliciten puedan acceder a recursos de red desde sus computadoras personales. De manera
alterna, el servicio ha sido utilizado para ponencias, conferencias y otro tipo de eventos
realizados en el Aula Magna de la Facultad de Ingenieria.

En la situacion previa no se pretende realizar un manual porque, como ya dijimos en el
capitulo anterior, los manuales y dudas especificas se han realizado aparte de este
documento con el fin de que la Secretaria Administrativa cuente con la documentacién
pertinente, pero creo conveniente mencionar el antes y el después para realizar una
comparacion entre los procesos y los tiempos aproximados que tarda dar de alta usuarios en
cada uno de los dos procesos.

3.1 Situacién previa del proceso de alta a usuarios

La Secretaria Administrativa de la Facultad de Ingenieria, a través del Departamento de
Sistemas, se encarga de administrar las redes que dan acceso a académicos, estudiantes (en
ocasiones especificas), trabajadores de la facultad y administrativos.

El tipo de red depende principalmente de quién sera la persona a registrar o el puesto que
desempefia, debido a que se utiliza una red para un grupo especifico de usuarios
dependiendo de los servicios que se requieren, COmo se expresa a continuacion.
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3.1.1 Red inaldmbrica para aulas y Red de la Secretaria
Administrativa

Debido a que hoy en dia es mas comdn que tanto profesores como alumnos utilicen
diferentes tipos de servicios compartidos, se proporciona a los acadéemicos un servicio de
red que pueda llegar a los salones en los que se necesita. De esta manera, diariamente se
utilizan servicios como correo electronico, consulta de péaginas web, modulos educativos,
de registro de calificaciones, descargas de documentos, presentaciones, entre otros.

La Red que utiliza la Secretaria Administrativa proporciona a sus trabajadores diferentes
servicios de bases de datos, paginas web, programas para presupuesto, contabilidad e
internet.

La red inalambrica para aulas es una red en constante crecimiento que utiliza 18 puntos de
acceso inaldmbricos distribuidos en el Conjunto Norte de la Facultad de Ingenieria. Su
funcion es proporcionar acceso a internet a las computadoras fijas y laptops que se
encuentran a cargo del Departamento de Audiovisual, ademas de proporcionar una ayuda
por medio del acceso a internet a computadoras personales y algunos dispositivos (como
iPads o tablets) de profesores de la Facultad de Ingenieria que se encuentren dando clases
en los salones A, B, D y algunos salones del edificio C, siempre y cuando el profesor lo
solicite.

Las computadoras del Departamento de Audiovisual ya tienen configurada la conexion a la
red inalambrica para aulas y basta con seleccionarla para acceder a internet. Sin embargo,
en el caso de los profesores, se debe realizar un proceso de registro que en cierto modo es
parecido al de la red de la Secretaria Administrativa, con ciertas diferencias, debido a los
diversos medios de transmisién y a la ubicacién de cada uno de los lugares donde se
necesita que funcionen.

Tomando en cuenta las nuevas actualizaciones en cuanto a infraestructura, se han
contemplado nuevos protocolos respecto a registros temporales o registros para diferentes
tipos de usuarios y diferentes privilegios.

Algo que no cambia en el proceso de alta en ninguna red es la necesidad de llevar un
registro de movimientos, pero éste se hace mas sencillo debido a que se unifica la base de
datos con las claves personales de cada usuario. Para llevar un control de cada usuario
relacionado con la clave asignada y su direccion IP, tomamos ciertos datos de la
computadora del usuario, de su credencial de trabajador y otros proporcionados por el
administrador que coincidan con el registro del DHCP.
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Registramos:

e MAC del adaptador inalambrico (en caso de ser por red inalambrica).
e MAC del adaptador Ethernet (en caso de ser por red alambrica).

e Nombre del profesor.

e Numero de trabajador.

e Salones en los que da clase (o edificios en su defecto).

e [P con la que se le dara de alta en el DHCP.

Datos sobre el usuario.

Para Obtener la MAC se usa el comando “ipconfig /all” el cual nos indica las conexiones,
los adaptadores, MACs e IP’s de nuestra computadora (figura 3.1).

El nombre y el nimero de trabajador vienen en la credencial del profesor. No es totalmente
necesaria en el instante de tomar sus datos, ya que el profesor puede saberlos de memoria,
pero si se obtienen de la credencial, al menos sera sin errores y eso, adicionalmente,
acredita que se trata de un profesor. De otra manera, se puede verificar haciendo uso de
algin otro programa de la secretaria que tenga la capacidad de encontrar usuarios
especificos en el sistema.

Adaptador de Ethernet UMware Network Adapter UMneti:

Sufijo DNS especifico para la conexidn. . :

Descripcidn : UMware Uirtual Ethernet Adapter f
or UMnetl

Direccidn fisica : #B-50-56—-CHA-00-01

DHCP habilitado :

Configuracidn automdtica habilitada . . . = si

Uinculo: direccién IPub local. . . : fe80::9528:60d5:2453:hdicx17(Preferido>

Direccidn IPv4 : 192.168.17.1(Preferido>

Mascara de subred : 255.255.255.8

Puerta de enlace predeterminada H

IAID DHCPu6 : 5833370846

DUID de cliente DHCPu6 : AB-01-06-81-13-6B-38—-41-70-5A—-B6—

EA-54-54

Servidores DNS : fecB:0:0:ffff:-:121
fecB:0:0:ffff:-:2x1
fecB:0:0:ffff:-:3x1

NetBIOS sobre TCP/IP : habilitado

Figura 3.1. Ejemplo obtencion de MAC
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3.1.2 Previo NAT’s DHCP

En el servidor correspondiente a cada una de las redes, se tiene implementado un Dynamic
Host Configuration Protocol (mejor conocido como DHCP) el cual asigna dindmicamente
una direccion de red a cada uno de los usuarios que se encuentran registrados.

En el archivo de configuracion del DHCP, damos de alta al usuario siguiendo el formato de
organizacion y el orden de IP (usando el editor de su preferencia, recordando que no se usa
una interfaz gréfica).

El registro tiene el formato siguiente:
host nombre.apellido.profesor {
Hardware Ethernet “MAC”;

Fixed-address “IP”;

Se sustituyen los campos:

“MAC” = direccion MAC del equipo a registrar.

“IP” = IP del rango que se le asignara al profesor, trabajador o alumno.
Salvamos el archivo y lo cerramos.

Por medio de comandos en la consola daba de baja el servicio DHCP y lo volvia a dar de
alta para verificar que el nuevo usuario se habia afiadido satisfactoriamente.

Se cerraba la configuracion del NAT con el comando “exit”.

Tdmese en cuenta que tanto los perfiles, la organizacién, como el orden gue lleva cada uno
de los DHCP’s continda siendo diferente.

3.1.3 Situacién previa Access Points

Una vez registrados los datos del profesor, pasamos a las configuraciones necesarias para
dar de alta al usuario.

Ingresdbamos a la maquina con “Windows XP”.
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Una vez dentro, accediamos a la interfaz de los Access Point (figura 3.2), cuyo icono se
encuentra en el escritorio. El programa detecta Access Points 3COM en la red local que se
puedan acceder por medio de acceso remoto y permite ordenarlos para acceso facil desde
una misma computadora (figura 3.3).

Shorteouk o

ICom Wireless
[nfrastruckure

Lewvice
Manager

Figura 3.2. Icono de acceso a Access points 3 COM.

» 3om Wireless Infrastrocture Device Manager 4=} .3
Wieekers Network Tree

%Tvnduu Netwock

Figura 3.3. Vista Access points en la red.

Otra forma de acceder es introduciendo directamente la direccidon IP en el buscador de su
preferencia, pero a diferencia del programa mencionado anteriormente, se introducian todas
las direcciones de forma manual.

De esta manera ademas podiamos observar los access points que se encuentren activos y se
organizaban dependiendo de la red a la que pertenecen (figura 3.4).
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= b redAulas

< 0

4 APAI2
Y APA13
2 APA21
Y APA22

U APA23

Figura 3.4. Puntos de acceso red de aulas.

Normalmente, se registraba al profesor en uno de los access points (el mas cercano al
Departamento de Sistemas para que llegara bien la sefial), para saber que no existié un error
en la configuracion del DHCP vy verificar que se tuviera conexion a internet (figura 3.5).
Entonces se le avisaba al profesor que, dentro de aproximadamente 15 o 20 minutos,
tendria acceso en todas las zonas, debido a que adn faltaba registrarlo en los demas Access
Point. La ventaja es que éstos se encuentran por zonas y dependiendo de los salones en los
que dara clase el profesor, se puede dar de alta primero en éstos y luego en los demas
(segun el dato proporcionado por el profesor previamente de los salones en los que da
clase). Asi, después del debido proceso en la computadora del profesor, €l podia retirarse y
el administrador ya contaba con los elementos necesarios para seguir con el proceso.

4 APAAL
A

A APBO; Corfigure

U APBO:  Feset Device ...
4 APBO
_ APDO:
4 APDOZ

Properties ..,

Bropertes Configuae

Figura 3.5. Configuracion Access point.

El Departamento de Sistemas cuenta con 18 access points en los que se da de alta a cada
profesor a lo largo de 4 edificios del conjunto norte (A, B, C y D) de la Facultad de
Ingenieria.

Para dar de alta a un usuario se hacia el mismo procedimiento 18 veces.

Se accedia a la interfaz gréafica de cada uno de los access points (figura 3.6).
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Username:

Password:

| LOGIN | [ CANCEL

Figura 3.6. Login.

Configurdbamos el Access point con los datos del nuevo usuario y guarddbamos la
configuracién (figura 3.7).

Configuration has bheen saved!

Figura 3.7. Fin configuracion.

Para finalizar en este Access point se cerraba la pantalla de configuracion, recordando que
s6lo se habia configurado un access point y que faltaba dar de alta al usuario en los demas
para tener cobertura de red.

3.1.4 Computadora a registrar

Lo dltimo es configurar la red en la computadora del profesor. En este proceso no se
hicieron cambios debido a que los profesores no tienen la misma computadora.

Para ello podemos acceder dando click en el icono de red de la barra de herramientas y
eligiendo el menu de inicio, o ingresando a:

Panel de control>> Redes e Internet>> Centro de redes y recursos compartidos (figura 3.8).
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. B
o1 ) S
@, J@/S8 » Paneldecontrol » Redes elntemet » Centro de redesy recursos compartides o] % 2
&
Ventana pencipal del Panel de . M 5 o
Mrbnigs Ver informacion bésica de la red y configurar conexiones

Aderunatrar redes maldmbeicas L‘ }’ q

Cambiar configuracion del Intermet
adaptader (Este equipo)

Ver las redes actwvas Conectar o de nectar
Tipo de acceso Internet
i3 Conciones o Coneddn de red inaté .

Cambiar ls configuracién de red

& ¢
-
Configurar una conendn inalémbrica, de bands ancha, de acceso telefénico, ad hoc 0 VP © been
configurae un enrutador 0 punto de acceso.

Cambiar configuracién de uso
compantido svanzado

Conectarse o volver a conectarse & una conexién de red inalimbrica, cableads, de acceso telefénico
o VPN

Obtener acceso 2 archivos e impresoras ubicados en otros equipos de fa red o cambiar la
configuracidn de uto compartdo
Ferewall de Windows
. - ¢
Grupo Hogar -
Dragnosticar y reparar problemas de red u obtener informacién de solucion de problemas.
Opciones de Internet

Figura 3.8. Centro de redes y recursos compartidos.

En el mend de redes que aparece en la parte inferior derecha de la pantalla seleccionamos la
red inalambrica para las aulas (figura 3.9).

Una vez configurado el DHCP y el Access Point, nos debe pedir una clave.

Si la configuracion se realiz6 con éxito, nos debe aparecer la conexién con lared y la IP
asignada dindmicamente.

Conectado actualmente a: *s

- redAulas
9 Acceso a Internet

Acceso telefonico y VPN ~

Figura 3.9. Conexion red aulas.

3.2 Principales inconvenientes en el sistema previo

Una de las dificultades de realizar esto era el hecho de conocer los comandos necesarios.
Incluso entre Ingenieros en Computacion se conocen los comandos basicos que se pueden
usar en sistemas UNIX o Linux y los que se han especializado mas en este tipo de sistemas
operativos o los del médulo de redes conocen mas variedad de comandos, lo cual es muy

R
42



CAPITULO 3| 2013

conveniente y Util, pero no todos saben utilizar el programa VI (editor de textos en UNIX),
ya que contiene 2 modos: el de comandos y el de escritura y tienen formas de utilizarse
diferentes a las de un editor cominmente usado.

3.2.1 Editor de textos VI

El editor vi es un editor de texto de pantalla completa que maneja en memoria el texto
entero de un archivo. Es el editor clasico de UNIX; esta en todas las versiones. Puede
usarse en cualquier tipo de terminal con un minimo de teclas; esto lo hace dificil de usar
hasta que el usuario se acostumbra (figura 3.10).

En el mismo manual (usando el comando “man vi” en la consola del sistema operativo) se
recomienda consultar una guia sencilla en caso de que el usuario sea nuevo con el
programa, por lo cual se escribié una guia mas completa para los usuarios que necesitan
mayores referencias para comenzar con el editor. A continuacion, se muestran los
comandos basicos utilizados comunmente para este procedimiento.

E $0penBSD: snmpd.conf,v 1.2 2808/01/30 10:21:05 reyk Exp $

listen_addr="127.0.8.1"

# Restrict daemon to listen on localhost only
listen on $listen_addr

# Specify a number of trap receivers
#trap receiver nms.localdomain.local

# Adjust the local system information

#system contact "Charlie Root (root@myhost.example.com)”
#system description "Powered by OpenBSD"

#system location "Rack A1-24, Room 13"

system services 74

# Provide static user-defined SNMP OIDs
oid 1.3.6.1.4.1.30155.42.3.1 name testStringValue read-only string "Test"
oid 1.3.6.1.4.1.30155.42.3.4 name testIntValue read-write integer 1

~

~

Figura 3.10. Ejemplo editor VI.

3.2.2 Uso del programa VI

Se usa la tecla ESC para ir al modo de comandos.
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e Al escribir “/patrén” se buscara en el texto un patrén en especifico,

e “:q!” (Dos puntos, q minuscula, admiracion) cierra el archivo de texto (sin salvar
cambios) y nos lleva de nuevo al prompt de consola.

e “Av Pag, Re Pag”. Esta tecla baja o sube la parte que se esta visualizando en el
archivo de texto.

e “Flechas de direccion arriba, abajo, derecha, izquierda” desplazan el prompt del
editor de texto.

e “x” en el modo comando borra la letra donde se posiciona el prompt.

e “Nyy” (un nimero N, tecla “y”) copia un numero de lineas igual al nimero N
introducido.

e “p” (después de usar el Nyy) se usa la “p” para pegar esas lineas en donde se
posiciona el prompt del editor.

e “dd” se usa doble “d” para borrar la linea actual completa.

e “:w” salva los cambios hechos al archivo.

e ‘“:wq” salva los cambios y sale del archivo.

Se usa la tecla “i” mientras estamos en el modo de comandos para acceder al modo de
edicion.

En el modo de edicion podemos agregar texto normalmente al documento desde el teclado,
asi como usar las teclas “Arriba”, “Abajo”, “Izquierda”, “Derecha” para navegar a través
del documento.

Existen aln mas comandos para el editor VI, pero normalmente estos son los necesarios
para editar el documento. Para méas informacién se puede consultar el manual en el Sistema
Operativo usando el comando: man VI

Como podemos observar, el editor de textos VI no es parecido a los que estamos
acostumbrados, ya sea WORD o un simple Bloc de Notas del sistema operativo Windows.

De igual manera existen otros comandos del sistema operativo que no se usan comdnmente,
como los utilizados para terminar el proceso DHCP y darlo de alta de nuevo, revisar PID’s,
entre otros.

3.2.3 Tiempo invertido en dar de alta usuarios

En la situacion previa se hace mencién del proceso de alta en los Access points. Sin
embargo, se da como ejemplo sélo una de las 18 veces que se debe de realizar.
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En el momento en el que se da de alta un equipo, acceder a todos los Access points puede
ser una tarea tediosa, asi como escribir los datos de la computadora en todas las interfaces
necesarias, introducir claves de acceso, guardar las configuraciones, etc.

Tomando en cuenta la configuracion basica para asegurarnos de que el dispositivo tenga
conexion a la red (solo un Access Point), DHCP y configuracion en el mismo equipo, el
proceso puede durar aproximadamente entre 7 y 10 minutos en cada computadora, sin
contar el hecho de que todavia haria falta subir el registro a los deméas Access Points, 0 que
puedan ocurrir errores al introducir los datos del usuario, errores al introducir los comandos
necesarios, en el uso del VI, con la configuracion correcta del equipo, etc.

En el caso de las tablets, estas no estan conectadas a la red (para ello estamos realizamos el
proceso). Por lo tanto, no se les puede instalar una aplicacién que nos permita transferir
algan archivo, por lo que la contrasefia debe de ser introducida manualmente, cosa que
aumenta considerablemente el tiempo de configuracion. Es necesario tener una contrasefia
que sea lo mas segura posible.

Tomando en cuenta los pasos anteriores, el tiempo aumenta entre 15 y 20 minutos, sumado
a un tiempo de 22 a 30 minutos por dispositivo.

3.2.4 Limpieza a DHCP para uso del programa

El programa de optimizacion contempla el uso de registros con el formato antes
mencionado en el DHCP, por lo que se realiz6 una limpieza en los registros para atender
casos en los cuales se presentaban irregularidades como tener hosts temporales, IP’s que se
han saltado (las cuales se incluirdn en el archivo de IP’s disponibles), hosts con 2
direcciones fisicas cuando una se comentd para tenerla como referencia, espacios en blanco
entre lineas, nombres de personas que ya no laboran en la Facultad, entre otros casos.

3.3 Tecnologias empleadas

3.3.1 Maquinas virtuales

Una maquina virtual es un software que simula a una computadora y puede ejecutar
programas como si fuese una computadora real.

Uno de los usos mas comunes de las maquinas virtuales es ejecutar sistemas operativos
para probarlos. De esta forma podemos ejecutar un sistema operativo (openBSD, Windows
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Server 2003, por ejemplo) desde el sistema operativo habitual (Windows 7) sin necesidad
de instalarlo directamente en la computadora y sin que se desconfigure el sistema operativo
primario.

La maquina virtual es de gran importancia para el proyecto debido a que se pueden hacer
experimentos sobre un DHCP diferente al de la red inaldmbrica para aulas, pero usando la
misma version de OpenBSD y que sin embargo funcione de la misma manera sin que afecte
al original, asi como tener cierto nimero de computadoras conectadas virtualmente como se
requiera para realizar pruebas.

3.3.2 DHCP

Como se menciond en las maquinas virtuales, se configuré6 un DHCP que funciona de la
misma manera que el original utilizado por la Secretaria Administrativa, pero éste se
empled usando un Sistema Operativo virtual. Para realizar pruebas, se configuraron otras
maquinas virtuales que se conectaban utilizando ésta instalacion y se observo el
comportamiento de las maquinas cuando se utilizaban los programas desarrollados, lo cual
ofrecio, durante el desarrollo e implementacion, una idea de como se comporta la conexion
de los usuarios mientras ocurren fallas y se corrigieron incluso antes de que se pudieran
presentar en la red de la secretaria.

Para utilizar el DHCP, la primera accién es configurar la direccién IP y la méascara de red
que llevan nuestra red. La direccion asignada debera ser parte del segmento de red que
utilizamos en la red local (figura 3.12), lo cual se puede realizar mediante la creacion de un
archivo que lleve el nombre “hostname.tarjetaRed” en el directorio /etc/, donde tarjetaRed
es el nombre de la tarjeta de red que se esté utilizando, (ver figura 3.11).

hostname.vich hostname.vicl

Figura 3.11. Archivos de las tarjetas de red.
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192.168.1.254 255.255.255.8

lhostname.vicB: unmodified: line 1

Figura 3.12. Configuracion tarjetas de red.

Para que el sistema operativo active el proceso dhcpd cada vez que se inicia el sistema,
debemos configurar el siguiente archivo:

rc.conf - system daemon configuration database

Este archivo contiene una serie de asignaciones Bourn-shell usadas para configurar los
demonios en el sistema. No se lee mediante el kernel del sistema, si no desde otros archivos
en el directorio /etc/rc.*

Existen tres partes en este archivo, la primera es usada para encender o apagar
caracteristicas del sistema.

La segunda seccion contiene algunos otros programas que pueden ser iniciados 0 no pero
no necesitan opciones.

La tercera seccion contiene valores para inicializar en los servicios de las primeras dos
secciones las cuales son ignoradas si los servicios se encuentran apagados.

El proceso que nos interesa en las siguientes secciones se encuentra en la primera seccion
del archivo rc.conf la linea es la siguiente:

Dhcpd_flags=NO  #for normal use: *”
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Como nos indica la informacion anterior y el comentario al final de la linea, cambiamos el
contenido de ésta linea para que el servicio de dhcp comience al iniciar nuestro servidor
(figura 3.13), la “d” al final del nombre “dhcpd” nos indica que el servicio corre con las
caracteristicas de un “demonio”, la linea queda como se describe a continuacion:

9999

Dhcpd flags="" #for normal use:

"

ldpd_flags=NO
ripd_flags=NO
routed_flags=NO

for normal use:
for normal use:

for normal use: """, if activated

be sure to enable mMulticast_router below.
for normal use: "V

for normal use:
for normal use:
for normal use:

for normal use: "-a’
for normal use: "V
for normal use:
for normal use:
for normal use:
for normal use:
for normal use: [RFC868-host] or [-n RFC2838-host]
for normal use: "

for normal use: "[options] linedisc cua-device'
for normal use: "V

for normal use:
for normal use:
for normal use:

for normal use: "-a’
for normal use: "V
for normal use:

M

vmrpd_flags=NO
ospfd_flags=NO
ospf6d_flags=NO
bgpd_f lags=NO
rarpd_flags=NO
bootparamd_flags=NO
rbootd_flags=NO
isshd_flags=""

Mmn
mn
mn

1

M
mn
LLRL]

mn

imMed_flags=NO
ldattach_flags=NO
ntpd_flags=NO
isakmpd_flags=NO
iked_flags=NO
lsasyncd_flags=NO

opd_flags=NO

pmd_flags=NO

mn

hcpd_flags=""

1

M

M

Mmn

1

M

#
#
#
it
it
#
it
it
#
#
i
#
it
#
it
#
#
#
it
it
#
it
it
#

Figura 3.13. Demonio DHCPD habilitado.

Los archivos de configuracion del programa dhcp ya se encuentran instalados en el sistema
por defecto, pero hay que configurarlos y activarlos para poder usarlos.

Para configurar el servicio modificaremos el archivo “dhcpd.conf” localizado en la carpeta
letc/

En él configuramos las direcciones IP que se le asignaran a cada uno de los usuarios. El
formato que se usa contiene un breve nombre para el usuario a registrar, su direccion MAC
(la cual identifica a la tarjeta de red de la computadora del usuario) y la direccion IP a
asignar del usuario.

Cada entrada queda de la siguiente forma.
host nombre.apellido.profesor {
Hardware Ethernet “MAC”;

Fixed-address “IP”;
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}

Para la red local sobre la que se probaron las conexiones el archivo contiene solo algunos
hosts de la siguiente manera (ver figura 3.14).

#E jemplo de host para DHCP
host radius.windows.servidor {
hardware ethernet 88:8c:
fixed-address 192.168.1.

radius.ubuntu. servidor {
hardware ethernet 88:8c:
fixed-address 192.168.1.

siete.dhcpd. windouws {
hardware ethernet 86:8c:
fixed-address 192.168.1.

access.point.com {
harduware ethernet 208:fd:
fixed-address 192.168.1.

celular.android.sebas {
hardware ethernet 5c:Ba:
fixed-address 192.168.1.

host.sistemas.palmira {
hardware ethernet 88:1e:65:a8:
fixed-address 192.168.1.7;

Figura 3.14. Ejemplo DHCP
En la imagen se muestra la forma en la que se tienen que dar de alta los usuarios en el dhcp
Y al final comprobamos que el servicio no esta dado de alta usando el comando:
Pgrep dhcpd

En caso de que la salida del comando sea un nimero significa que el proceso ya estaba
dado de alta, debido a que el nimero es un PID (process ID).

Para que se guarden los cambios necesitamos terminar el proceso y darlo de alta de nuevo,
para terminar el proceso usamos el comando:

Kill -9 “pid”

Donde “pid” es sustituido por la salida del comando pgrep dhcpd, éste nimero entero tiene
que ser el correcto o se estara terminando algun otro proceso del sistema operativo.

En caso de que el comando pgrep dhcpd no arroje ningun resultado se procede a dar de alta
el dhcpd con los nuevos cambios realizados.
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Para dar de alta el dhcpd nuevamente utilizamos el comando:
Dhcpd

El cual no debe dar ninguna salida. Para comprobar que el proceso de realizd
correctamente, utilizamos de nuevo el comando “pgrep dhepd” el cual nos debe dar como
salida un nuevo PID, diferente al que se menciond antes (cada vez que se realiza éste
proceso se obtiene un PID diferente).

3.3.3 Microsoft Visual Studio 2010

Al finalizar la evaluacion de los requerimientos del nuevo sistema de administracion, se
decidié desarrollar un programa usando la herramienta de Microsoft Visual Studio (figura
3.15), el cual se adaptara a la forma en la que se manejan los registros de red del
Departamento de Sistemas y a la infraestructura que ha sido implementada para el servicio.

(

Microsoft®

Visual Studio

Figura 3.15. Logo Visual Studio.

Utilizando una interfaz grafica disefiada para este caso con las opciones necesarias para
manejar diferentes casos presentados en la red (figura 3.16), se accede a los access points
de manera automatica sélo solicitando algunos datos del usuario y realizando en cada uno
de ellos las operaciones necesarias para que el proceso automatizado dé de alta a un usuario
con minimas intervenciones por parte del administrador (figura 3.17).
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Alta de Equipos Administracién de ZONAS Administracion de Puntos de Acceso
Consutta de Equipos Revisar el esl?‘t::ed; los Puntos de Agregar o quf(ara u:n}a\czc::: Point Existente

Baja de Equipos

-
I EE——————.,

Figura 3.16. Menu de inicio

En el programa se contemplan los fallos que puedan ocurrir al momento de dar de alta a un
usuario, asi como se lleva un registro usando los datos introducidos con los cuales se
facilita ain més la administracion.

MAC del i
el usuario Numero de trabajador
Numero de cuenta

Zona | AP1EdficioA -

IP equipo Nombre de! Usuario

Tipo de Equipo  |LAPTOP -

Ton e Lo
Buisqueda de Usuario Ingen
Servicio Temporal

Figura 3.17. Ejemplo Datos del usuario

3.3.4 programacion en shell

El manejo de instrucciones en el sistema operativo UNIX se lleva a cabo mediante
comandos, cuando esos comandos son constantes para una misma tarea se puede
simplificar tales comandos introduciéndolos en un mismo archivo de texto de igual manera
en éstos archivos se pueden agregar los comandos if then else, do while, switch, etc., donde
el orden en el que se escriben es el orden de ejecucion. A esto se le llama script, para
ejecutar un script simplemente se le asignan privilegios de ejecucion al archivo y se
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introduce el nombre con la ruta en la que se encuentra el archivo en la linea de comandos,
lo que nos da como resultado las salidas de los comandos en caso de que existan (hay casos
como en asignaciones en los que se redirige la salida a los archivos correspondientes, por lo
que no existe una salida en pantalla).

Para el programa se determind que los ciclos de validacion de direcciones MAC y los
procedimientos de modificacion de usuarios se podian simplificar de esta manera.

3.3.5 Bases de datos con SQL Server Management Studio

Se realizd una base de datos sencilla usando el programa SQL Server 2008 (figura 3.18)
que permite administrar de una manera eficiente los datos de usuarios, equipos, zonas,
puntos de acceso Y los servicios de red que se estan manejando.

«/,
F
o

Microsoft®

SQL S\erver 2008

Figura 3.18. Logo de SQL Server 2008

3.4 Analisis de requerimientos, mejoras al sistema y a las redes

Por cuestiones de seguridad, identificacién y buenas practicas, se cred un registro de las
fechas en las que se da acceso a determinados equipos a la red y se asocia a cada registro
los datos del usuario, en dichos archivos se guardan los registros de altas, bajas y cambios
de diferentes sistemas en los que he trabajado, lo que me ha permitido aclarar diferentes
errores, llevar un conteo de cosas por hacer y facilitar el registro de los mantenimientos.

Se tomaron en cuenta los diferentes tipos de registros para establecer una serie de reglas a
seguir al momento de dar de alta a un alumno, trabajador o profesor, para asegurarnos que
se encuentre dando clases este semestre 0 que un estudiante se encuentre en proceso de
realizar su examen profesional, para tener una idea de las fechas en las que se dara de alta o
baja el registro.
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Expandir la red para dar servicio a alumnos, profesores y expositores durante examenes
profesionales, juntas, exposiciones, etc., (supervisar la obra, registros y configuracion de
nuevos equipos).

En respuesta desarrollé un programa que facilita la operacion de registro, borrado, carga y
respaldo del sistema.

Implementé un nuevo sistema gue junto con una base de datos facilitan:

e Los movimientos de los usuarios, registro de usuarios, registro de equipos, baja de
equipos.

e Administracion de puntos de acceso, el cual incluye las altas y bajas de los puntos
asi como incluir nuevos a la red.

e Administracion de zonas que da de alta o baja una zona, ademas se pueden crear
nuevas zonas usando puntos de acceso que estén dados de alta en el sistema.

e Chequeo del estatus de los puntos de acceso activos del sistema, el cual realiza una
prueba que indica qué punto de acceso que en el sistema se encuentra dado de alta
no esta funcionando.

e Consulta de usuarios en la base de datos.

e Movimiento de los puntos de acceso de forma individual, el cual puede agregar o
quitar un punto de acceso de una zona dada de alta.

3.4.1 Principales consideraciones

En el caso de la red inalambrica para aulas debido a que se da acceso a profesores tomamos
en cuenta que se puede dar de alta un equipo con cualquier tipo de sistema operativo como
MAC, Linux, y las variaciones de Windows (7, XP, vista, ahora Windows 8) 0 que también
se da cobertura de red a otro tipo diferente de dispositivos como tablets o iPads las cuales
son utilizadas como recursos en clases.

El programa no se puede probar directamente en el servidor

De ocurrir alguna falla al realizar el programa y/o modificar el archivo de configuracion
podriamos terminar un proceso equivocado o cambiar de forma errénea algun usuario,
ocupar una IP no disponible para dar de alta a un usuario nuevo, entre otras opciones en las
que no funcionaria bien el proceso. En el caso del programa de organizacién y optimizacién
de redes se realizaron diversas pruebas en un ambiente virtual antes de conectar el
programa a los access points para tener la seguridad de que no se des configuraria nada y
que el sistema fuera compatible con los dispositivos, que realizaba las acciones necesarias y
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de la implementacion correcta de las diferentes opciones que cada implementacién nos
proporciona.

¢A quién va dirigido el programa?

Normalmente el proceso por el cual se da de alta un usuario en cualquiera de las redes que
maneja el Departamento de Sistemas de la Facultad de Ingenieria corre a cargo del
encargado de Redes en turno del mismo departamento, por lo cual se podria enfocar el uso
del programa a un solo usuario de redes previamente capacitado, sin embargo por
cuestiones de calidad y disponibilidad se establecio que cualquier persona del departamento
podria usarlo, ya que las tareas en el departamento las puede realizar algin otro ingeniero o
trabajador del departamento en caso de que el encargado no esté presente o tenga otras
tareas en el momento.

La idea de implementar una misma lista de usuarios favorece no s6lo al administrador de
red, las ideas de mejora para la administracion y ahorro de tiempo ayudan a optimizar el
tiempo de los usuarios al registrar mas de un equipo en la red, ahorro de tiempo al registrar
a un usuario la primera vez que se da de alta, reduce el tiempo en el cuél el usuario estara
disponible en los Access points y proporciona facilidad en la administracion de usuarios.

El hecho de que cualquiera (de redes o no) pueda realizar el proceso de alta en caso de la
ausencia del encargado implica que no se podra brindar capacitacion en el momento y debe
de ser entendible para cualquiera del departamento con conocimientos basicos en redes de
datos, por lo cual se automatizaron cuestiones como:

La asignacion de la IP por defecto

En el script se lleva cuenta de la tltima IP que se ha asignado anteriormente, las IP’s que se
encuentren antes de ella por defecto ya han sido usadas, por lo cual solo se asignaran las
que preceden a la direccion marcada como ultima.

También se lleva un registro de direcciones IP que de manera salteada a las antes
mencionadas han sido usadas previamente, las direcciones de ésta lista son detectadas por
el mismo programa y seran saltadas hasta que se encuentre una disponible.

Debido a que el proceso de borrado de usuarios deja una IP sin uso y el método antes
mencionado de alta solo funciona con IP’s posteriores a la Gltima IP usada, se implementd
una lista alterna que nos indica las IP’s que han quedado disponibles debido a este proceso
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a las cuales se les dara preferencia al momento de asignar la IP por defecto. En éste archivo
también se podran introducir direcciones IP que el usuario quiera utilizar no contempladas
anteriormente.

La direccion MAC en el archivo dhcpd.conf debe cumplir ciertas condiciones de
complejidad y formato

Se compara la direccion MAC con un estandar aceptado por el DHCP incluyendo el tipo de
separadores, longitud de la MAC (17 caracteres incluyendo 12 caracteres hexadecimales y

5 separadores) y los caracteres aceptados (mintsculas de la “a” a la “” y nameros del 0 al
9).

Debido a que el proceso de validacion de la direccibn MAC es usado en diferentes
ocasiones y en procesos distintos como el alta a usuarios y la baja de usuarios, se
implemento el proceso en un script diferente el cual puede ser Ilamado por las funciones al
momento en el que se le necesite y funciona independientemente del proceso que lo ejecuta
(transparente al usuario).

Los comandos en la terminal de UNIX.

Reducir todos los comandos necesarios anteriormente para la edicion de archivos de
configuracién, reactivacion del proceso DHCPD y comprobacion de resultados en una sola
linea:

[etc/scripts/menu o accediendo directamente a cada uno en la misma localizacion.

NOTA: Los comandos usados se han reducido al minimo, pero esto no implica que el
usuario o el administrador de red no deba conocer la funcién de tales comandos, seréa
necesario en caso de que se requieran consultas u otro tipo de cambios manuales.

Respaldos de los archivos de configuracion.

Se contemplo el caso en que puedan existir fallos al momento de dar de alta un usuario, por
lo cual antes de realizar cambios se realizan dos respaldos de configuracion al archivo de
hosts, el primer respaldo se aplica a la ultima version que ha funcionado, por lo cual si
existiera algun error lo que se necesita hacer es usar ese archivo para dar de alta de nuevo el
ultimo archivo que funcioné correctamente, el segundo funciona de igual manera pero
guarda los ultimos dos movimientos hechos al sistema y se pueden acceder desde el menu
principal del programa que nos guiara por el proceso de respaldos.
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Ademas del respaldo previo, se tiene un archivo de respaldo a la configuracion actual del
archivo dhcpd.conf, el cual es una version igual al compilado en el momento.

Edicion del archivo de IP’s (dhcpd.conf).

Ademas de la asignacion automatica de IP’s se automatiza la edicion del archivo de hosts
con lo cual se omite la edicion manual y el uso del programa VI

Alta del archivo de configuracion.

El script usa direcciones absolutas por lo cual no importando desde qué directorio se
encuentra el usuario al momento de correr el script los archivos no presentaran fallas
debido a las rutas de acceso y los comandos deberan funcionar correctamente por lo que se
incluyeron los comandos necesarios para dar de alta el servicio de forma transparente al
usuario.

En caso de que falle el alta (debido a que es automatica) se utiliza el respaldo antes
mencionado de la configuracion actual para dar de alta de nuevo el archivo. Lo cual debe
modificar a su vez, la configuracion en cuanto a IP’s y respaldos, por lo cual antes de
realizar algiin cambio se piden primero todos los datos necesarios, se realizan los respaldos
y después se procede a realizar cambios directos en los archivos de configuracion.

Evitar errores al momento de introducir pardmetros como:

e Direccion MAC del usuario.
e Direccion IP
e Id del proceso asignada al servicio dhcpd.

Por ser datos que varian dependiendo del wusuario y su equipo serd necesario
introducir manualmente los siguientes 4 datos:

e Una letra que indica el Tipo de usuario.
e Nombre del usuario.

o Apellido.

e MAC
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3.4.2 Supervision de obras de red

Durante mi estancia en el Departamento de Sistemas ocurrieron ciertos sucesos en los que
la infraestructura de red salia afectada de diferentes maneras, en cuestiones de red
pertinentes al proyecto es importante mencionar que contribui con el desarrollo y puesta en
marcha de la expansion de la red inalambrica para aulas con la ayuda del personal del
Departamento de Sistemas y de la Secretaria Administrativa se comenz6 el proyecto de
infraestructura de red para el Aula Magna el cual comprende la instalacion de tuberia y
cableado para 4 nodos de red y otro nodo mas para un punto de Acceso alambrico en la
misma aula, quedando yo como el administrador de aquellos servicios.

3.4.3 Ampliacion de la red a otros sitios

En mi periodo como administrador de red tuve la oportunidad de organizar el proyecto de
ampliacién de la red.

En el caso especifico del Aula Magna se observé que muchos alumnos o profesores
solicitaban tener acceso a redes de datos como parte importante de sus proyectos o para
facilitar presentaciones o documentos de diferentes tipos al momento de sus examenes
profesionales, en la mayoria de los casos las soluciones planteadas no eran las 6ptimas pero
fueron suficientes para los proyectos, sin embargo no son soluciones fijas y no se podian
implementar de forma sencilla cada vez que fuera necesaria la red.

La solucion fue entonces introducir la red de datos al aula magna (Figuras 3.19 a 3.22)
mediante un proyecto autorizado por la Facultad de Ingenieria en el cual el Departamento
de Sistemas queddé a cargo y por la naturaleza de la instalacion me fue asignada la
supervision de diversas actividades como:

- Implementacion y configuracion de los dispositivos que se implementaron en el
aula magna, como puntos de acceso a la red.

- Las rutas a seguir, que junto con el proveedor asignado e Ingenieros del
Departamento de Sistemas fueron planeadas.

- Administracion y configuracion de los dispositivos que se conectaran a la red a
través del Aula Magna.

- Explicar al proveedor los diferentes lugares donde se colocaradn entradas tanto
alambricas como inaldmbricas y tanto los requerimientos como la forma en la que
se introducen.

- Configurar los equipos que se conectaran a la red.
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Figura 3.19. Entrada de datos Aula Magna
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Figura 3.20. Entrada de datos para exposicion
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Figura 3.21. Entrada de datos para Video
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Figura 3.22. RACK de datos para Aula Magna

3.4.4 Programa de modificaciones a los diferentes DHCP’s de la
Secretaria Administrativa

El comando antes mencionado “/etc/scripts/menu” ejecuta un script el cual despliega un
menu el cual nos muestra en pantalla diferentes opciones de cambios sobre el DHCP que
estemos usando dependiendo de las opciones introducidas el mismo script manda Ilamar a
otro para ejecutarse, al terminar su ejecucion regresa en pantalla los resultados.

Las opciones son 3:

1. Restauracion.
2. Alta de usuarios.
3. Baja de usuarios.

1. Restauracion: Es una opcién sencilla que nos permite cargar uno de los dos respaldos
antes mencionados.
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Esta a su vez despliega un mend que nos permite cargar ya sea el primer o el
segundo respaldo dependiendo de cuantos movimientos necesitamos regresar.

Nota: Se considera como un movimiento un proceso de alta o baja realizados en el
sistema por medio de éste programa.

2. Alta de usuarios: Esta opcion nos permite dar de alta un usuario en el sistema, se
seguiran diferentes reglas, algunas de las cuales serdn transparentes al usuario pero
otras es importante saberlas o leer el manual del script antes de realizar la operacion.

Lo primero que se introduce en el registro del DHCP es un nombre para el host (figura
3.23), para facilitar la identificacion en el nombre introducimos 3 datos:

Nombre del usuario: Definido por caracteres de la “a” a la “z”.

Se tiene un filtro activo para caracteres diferentes a las letras de la “a-z” en caso
de las maydsculas serdn convertidas a minusculas y caracteres especiales o
espacios como (j"#$%&/()=?) seran omitidos del nombre quedando “nombre”
en vez de “No%&mb/re”.

Apellido del usuario: Definido por caracteres de la “a” a la “z”.
Tiene el mismo filtro que el nombre de usuario.

Tipo de usuario que se dara de alta. Ejemplo: profesor, trabajador, entre otros.

El tipo de usuario se introduce mediante un menu de opciones implementado
por la sentencia “case”, la cual tomara como entrada el valor de la variable
“tipo” y la comparard con diferentes opciones, si alguna coincide asignara el
nombre de esa opcién como el tipo de alta, en caso contrario continuara con la
siguiente hasta que encuentre la opcion correcta o una default.

Se tiene como opcion default la palabra (O)tros, el cual pedird una palabra para
registrar como tipo de alta, Ejemplo: FeriaDelLibro que dar4 como resultado un
registro a cargo del trabajador o jefe de la dependencia como nombre y apellido,
asignando FeriaDelLibro como tipo de alta. Este ultimo se implementé debido a
que se realizaron pruebas con Ipads, servidores, equipos para eventos como feria
del libro o auditorias, de esta manera era mucho mas sencillo identificar la
dependencia o relacionar el equipo con la IP asignada, en el caso de que la
opcidn (O)tros sea seleccionada se debera introducir el tipo y se filtrara de la
misma manera que el nombre de usuario y el apellido.
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Nota: Las variables nombre, apellido y tipo (de alta) no pueden contener caracteres
diferentes a las letras de la [A-Z] o [a-z] debido a que al momento de compilar no seran
aceptados por el sistema. Al momento de dar de baja el dhcp y darlo de alta de nuevo éste
presentara fallos y no se daré de alta nuevamente.

clear
echo "Introduce el nombre del profesor:"

read nombre
echo "Introduce el apellido:’
read apellido

1

Figura 3.23. Datos del usuario

Obtencion de IP.
El siguiente proceso es el cual obtiene la IP que se le asignard automaticamente al usuario,

algunos valores de la direccion IP son comunes para todos los usuarios de una misma red,
por lo cual sélo la parte de host varia y lo demas se asigna de forma sencilla utilizando los
archivos de IP’s apartadas ¢ IP’s disponibles, asi como la IP almacenada como siguiente

(figura 3.24).

Debido a que el nimero de IP’s que no se deben de asignar se encuentra en aumento
constante en el manual de usuario se explica que se pueden agregar las IP’s usando el
comando “echo IP >> /etc/scripts/IpsApartadas” recordando que solo debe escribirse el
ultimo niimero de la IP (Ejemplo: 105) y usando la redireccion “>>” para el final del
archivo. La parte del programa que se encarga de asignar la IP leerd también la dltima IP
que se incluyd con éste comando y la comparara con la IP que se intente asignar.

El mddulo del programa que asigna la IP realiza un barrido de las IP’s desde la guardada
como siguiente en los archivos de configuracion hasta la 253 por lo que una vez que ha
pasado una IP no volvera a tomar la misma.

Tomando en cuenta que el script tiene una opcion de borrado y al momento de usar esa
opcion se borra uno de los registros que usa una IP, esa IP ya no sera asignada nuevamente
debido al sistema antes mencionado, tomando en cuenta lo anterior, el procedimiento de
borrado toma la IP del registro sobre el que actua y lo transfiere a un archivo existente con
IP’s disponibles, el cual es considerado por el programa como la primer opcion al momento
de asignar una nueva IP.

Al inicio de la asignacion de IP’s se evalua el archivo de IP’s disponibles, en caso de que
éste no se encuentre vacio (tenga una IP dentro) se leera la primer IP y se tomara como la
IP a usar sin afectar al otro archivo, en caso contrario se continuard con el procedimiento
antes mencionado del archivo ip.conf.
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Figura 3.24. Diagrama para la obtencion de direcciones IP
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En éste punto del programa ya se tiene definido el tipo de registro, a nombre de quién, cual
IP es la siguiente disponible y se imprime para el usuario. A su vez se manda la siguiente IP
al archivo de IP siguiente (la cual se sujetara a validacion la siguiente vez que se ejecute el
programa en caso de que sea obtenida del archivo ip.conf y no de las IP’s que fueron
borradas).

El siguiente dato que se introducira es la direccion MAC del equipo para relacionarla con la
IP, el formato preferente de la MAC son los 6 pares de caracteres hexadecimales ([a-z][0-

6,9

9]) separados por “:” (dos puntos).

la:2b:3c:4d: 5e: 6f

.

Entre los 6 pares de caracteres hexadecimales y los 5 separadores “:” en total una direccion
MAC tiene 17 caracteres diferentes, por lo tanto se toma como primer filtro que la longitud
de la MAC introducida sea igual a 17, en caso de que sea mayor o menor a 17 repetimos
este proceso (ver figura 3.25).

El ciclo se debe ejecutar al menos una vez, por lo tanto utilizamos la sentencia while e
inicializamos la longitud en 0 para que sea diferente a 17 y se ejecute la peticion de la
MAC, el simbolo # antes de la variable MAC nos muestra la longitud de la variable y se
asigna en una variable de longitud para compararla con 17, cada vez que se introduzca una
MAC con longitud errdnea se repetira la sentencia, por lo tanto en el programa se incluy6
un mensaje de “Longitud no valida” se presenta un ejemplo y se pude de nuevo la variable.

long=0

while [ $long '=17]; do
read MAC
long=${#MAC}

done
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Figura 3.25. Diagrama de evaluacion de direccion MAC

Como se puede observar, si introducimos en el valor de la variable una sentencia como la
siguiente “12345678901234567” no es una direccion MAC valida pero la longitud es
aceptada al ser igual a 17 por lo tanto se deben validar el tipo de caracteres como se
muestra a continuacion (figura 3.26).

En el segundo proceso de validacion para la MAC se realiza un barrido de los caracteres en
cada posicion de la 1 a la 17, recordemos que la posicion 3, 6, 9, 12 y 15 deben de ser dos
puntos “:” por lo que en base a esto cada una de estas posiciones se evaluara con respecto a

€.

Para todas las demas posiciones se evalla con respecto a los caracteres admitidos para
numeros Hexadecimales: [a-f] y nmeros entre 0 y 9.
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Si el caracter es diferente, se introducird la MAC de nuevo y comenzara la evaluacion
desde la longitud (proceso 1).

MAC con
MAC con
formato
. formato
invalido .
invalido

NO

Figura 3.26. Validacion de caracteres en la direccion MAC
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Respaldo de archivos: Se tienen 3 tipos de respaldos, el respaldo de la configuracion
actual en el archivo

e Dhcpd.conf.old
Respaldo de los movimientos pasados

e Dhcpd.conf.bak (para un movimiento anterior)
e Dhcpd.conf.bak2 (para dos movimientos anteriores)

Los cuales se realizan al momento de realizar un alta 0 una baja de usuarios, en el caso de
la copia de la configuracién actual va de la mano con el archivo original por si algo falla.

Para los respaldos usamos el comando:
cp archivoArespaldar.txt archivoNuevo.txt

Como ya se mencion0 la ruta donde ejecutamos el script no importa por lo tanto en los
nombres de cada uno se incluyen las rutas completas para que no ocurran fallos.

El respaldo dhcpd.conf.old se utiliza en la red inaldmbrica para aulas debido a que es mas
sencillo escribir al final del texto usando la redireccion de la salida estdndar >>, lo anterior
nos sirve porque nuestro DHCP tiene la forma de un programa en lenguaje C.

void main ( )

{

Sentencias a ejecutar.

}

En donde nuestras sentencias son los registros de usuarios, por lo tanto los nuevos registros
van antes de la llave que indica el final.

Subnet (direccion IP) netmask 255.255.255.0 {
Host Computadora.uno.sistemas {
Hardware Ethernet (direccion MAC);

Fixed-address (direccion IP);
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}

Entonces el archivo de respaldo actual es idéntico al de configuracion pero sin la llave final,
por lo que se puede utilizar el comando:

echo “texto” >> dhcpd.conf.old
para incluir el texto necesario al final de la copia
echo " host $nombre.$apellido.$tipo {" >> /etc/dhcpd.conf.old
echo ™ hardware ethernet SMAC;" >> /etc/dhcpd.conf.old
echo " fixed-address ip.ip.ip.$IP;\n }** >> /etc/dhcpd.conf.old
De esta forma se anexa el nuevo registro en el archivo de copia
cp /etc/dhcpd.conf.old /etc/dhcpd.conf

Con el comando anterior se copia el archivo con modificaciones al original y luego se
procede a anexar la llave final en el archivo original.

echo "}" >> /etc/dhcpd.conf

La llave se introduce con el mismo comando “echo” al dhcpd.conf para cerrar la ultima
Ilave y que el archivo original quede completo.

En los archivos de alta y baja de usuarios se realiza un archivo de respaldo mas, el cual es
temporal y se borra al final del alta o de la baja, el archivo nos sirve para que podamos
respaldar tanto uno como dos cambios y seguir teniendo esos archivos al momento de
reiniciar el servicio, asi conservamos todos los respaldos para restablecerlos en caso de
fallos (figura 3.27).
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Original dhcpd.conf

Respaldo 2 movimientos
antes dhcpd.conf.bak2

Respaldo 3 movimiento
antes dhcpd.conf.bak3

Respaldo
dhcpd.conf.old

Respaldo 1 movimiento
antes dhcpd.conf.bak

Figura 3.27. Respaldos al archivo de configuracion.
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Para aplicar los cambios realizados se debe reiniciar el servicio de asignacion de IP’s
(DHCPD) al final de cada proceso y evaluamos la nueva PID del demonio “dhcpd”, la cual
varia cada vez que das de alta el proceso (aunque el proceso sea el mismo). Evaluamos la
salida del comando pgrep dhcpd (se introduce el demonio debido a que es el proceso que se
mantiene en ejecucion en segundo plano asignando IP’s cada que es necesario) en caso de
que el valor sea NULL (el proceso no se restaura correctamente) utilizamos el respaldo
nimero 3 para restablecer los anteriores, regresamos los archivos de configuracion al
estado original, por lo que los respaldos uno y 2 también regresan como estaban antes de
las modificaciones (figura 3.28).
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dhcpd.conf.bak3
Copiamos

Se copia primero dhcpd.conf.bak3

después
. en dhcpd.conf.bak2
Se elimina

Copiamos Copiamos
dhcpd.conf.bak2 dhcpd.conf.bak

en dhcpd.conf.bak en dhcpd.conf.old

Copiamos
dhcpd.conf.old

en dhcpd.conf

Figura 3.28. Restauracion en caso de fallos.
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Nos podemos dar cuenta de que estamos usando un proceso demonio debido a que el
nombre tiene una “d” al final, éste tipo de procesos tienen caracteristicas diferentes a un
proceso normal y en OpenBSD son configurados para iniciar desde que arranca el sistema
operativo.

Para uso en el programa, el resultado de la ejecucion del comando “pgrep dhcpd” se asigna
a una variable “idProceso=$(pgrep dhcpd)” de ésta manera se asignara un PID diferente
cada vez que se ejecute el comando y solo es necesario usar la variable idProceso en los
siguientes comandos.

El comando “kill -9” acaba literalmente el proceso sin previo aviso, en el caso del “dhcp”
no hay tanto problema debido a que los usuarios seguirdn teniendo su IP asignada
dindmicamente, el problema viene cuando un nuevo usuario se intenta conectar a la red en
el momento en el que nuestro servicio de DHCP esta muerto debido a que no se le asignara
ninguna IP y no tendré acceso, por lo que es preferible darlo de alta lo antes posible.

El comando kill -9 se le debe pasar un parametro (la ID del proceso que queremos terminar)
ésta parte es importante debido a que tiene que ser el correcto por lo que usamos la variable
que acabamos de asignar con el 1D de proceso

kill -9 $idProcess
Damos de alta el proceso de nuevo usando el nombre del proceso demonio
Dhcpd

Al momento de que el servicio falla y se restauran los respaldos anteriores no tenemos
ninguna PID por lo que no podemos usar el comando kill -9, en estos casos solo se utiliza el
comando “dhcpd” para dar de alta el ultimo respaldo que funciond con éxito y omitir los
cambios realizados.

Si tecleamos el comando pgrep dhcpd podemos observar que el proceso ha sido dado de
alta en el caso de que se le haya asignado un pid (process identifier ¢ identificador de
proceso) el cual debe de ser diferente al que tenia antes de usar el comando kill -9.

Los pasos se resumen de la siguiente manera:

® Se respalda la configuracién actual del archivo ip.conf el cual almacena la siguiente
IP a utilizar

® Se introduce el tipo de alta, nombre y apellido.

® Archivo de IP’s disponibles esta vacio?
= -NO: Toma la siguiente IP de ipDisponibles
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= -Sl: Toma la siguiente IP de ip.conf
® Introduccion de MAC (se valida mediante el archivo de validacion de MAC’s)
® Se realizan los respaldos .bak, .bak2, .bak3.
® Enviamos el registro nuevo al dhcp
® Respaldamos dhcpd.conf en dhcpd.conf.old
® Reiniciamos el proceso

® PID nueva=NULL?

- NO: PID nueva IP+1 se envia a ip.conf: En caso de que el procedimiento
sea correcto podemos enviar la siguiente IP al archivo ip.conf para que la
siguiente vez que demos de alta un usuario tomemos la siguiente, no vale
la pena enviarla antes debido a que si el alta sale mal y enviamos la
siguiente IP ésta se perderia.

- Sl: Regresamos .bak, .bak2, .old al estado anterior
Comando dhcpd para reiniciar el estado anterior
Copiamos la configuracion pasada ip2.conf al original ip.conf
En caso de que no se realice la configuracion correctamente la siguiente
vez que intentemos dar de alta a un usuario tomaremos la misma IP que
fue respaldada al inicio.

3. Baja de usuarios: El programa sirve para dar de baja los registros, la primera
parte nos da la opcién de utilizar la direccion IP o la direccion MAC para dar de
baja un usuario.

Se considero la opcion de utilizar el nombre del usuario para dar de baja un equipo de la
red, pero tomando en cuenta que un mismo usuario puede tener dos equipos dados de alta
como es el caso de algunos profesores que tengan un IPAD o Tablet y ademas su
computadora portatil, una MAC, o incluso dos laptops diferentes la opcion quedo
descartada debido a que habia que ser muy especifico al momento de dar de baja el equipo
para que solo se afectara a un registro.

El resultado fue que a menos de que el usuario cambie la MAC del equipo manualmente,
ésta debe de ser Unica y la IP asignada a cada usuario tambien, por lo que en el documento
se podré identificar a cada usuario de forma Unica con alguno de estos datos. Por lo que se
pedird uno en especifico (que puede ser sacado del archivo de registros que actualizamos en
cada movimiento).
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En caso de dar de baja al usuario por medio de la direccion MAC, se selecciona la opcion
correcta y se procedera todo el tiempo usando la misma direccién, lo primero que se hace
es pedir la MAC con la que se identificara al usuario, después se utiliza el mismo
procedimiento de validacion que en el proceso de alta para que quede un mismo formato y
se compara con las direcciones MAC del archivo de configuracion del DHCP, el resultado
de la comparacion es el nimero de linea en el que la variable coincide con una de las
direcciones de los registros.

Cada uno de los registros tiene en su segunda linea la direccion MAC correspondiente a
cada equipo, por lo que se muestra en pantalla el intervalo que consta del nimero de linea
antes mencionado, una linea anterior y dos posteriores, 1o que nos arroja en pantalla el
registro completo de ese usuario, entonces tomamaos la siguiente linea correspondiente a la
direccion IP y utilizamos la direccion para un documento con IP’s disponibles para ser
utilizadas (IP’s disponibles).

En caso de que el usuario verifique que el registro sea el correcto se procede a hacer los
respaldos de la misma manera que en el proceso de alta (también se crea el tercer respaldo
y se borra al finalizar) y damos de baja al usuario.

El proceso de baja por medio de la IP se realiza del mismo modo que el de baja por medio
de la MAC, para éste método se introduce el Gltimo nimero de la IP y se filtra entre
nameros del 1 al 253 en caso de ser invalido se pedird de nuevo y cuando sea aceptado se
pondra el mensaje “IP aceptada” y se procedera a dar la baja. Para prevenir la posible
confusion con otros nimeros se completa la IP con los demés nimeros de la direccion, por
ejemplo, si introducimos la IP 105 se completara con 192.168.1.105 ademas al final se le
agrega un punto y coma “;” el cual nos indica el fin de la IP para no tener conflictos con la
192.168.1.2 y 192.168.1.23, con las cuales se buscara la IP #2 y coincidira con la 2, 22, 23,
240, etc.

El proceso de baja se puede definir por medio de la siguiente serie de pasos.

e Introduccion de dato (IP o MAC)

e Busqueda de linea en donde se encuentra la IP o MAC

e Validacion (¢existe la IP o MAC?): en caso de que la IP 0 MAC no exista se
saldra automaticamente del programa y se regresara a la ventana de comandos
del sistema operativo.

e Respaldos bak, bak2, bak3

e Muestra el registro completo

e Borrael registro

e Respaldo del archivo original .old
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e Reiniciamos los servicios

e Validacion (regresa PID?)

e NO >> regresa respaldos .bak .bak2 .conf . old damos de alta el servicio

e S| >>mostramos la PID nueva enviamos IP a disponibles, se envia la IP al final
debido a que en caso de que el procedimiento salga mal el registro no se da de
baja y la IP no se considera como disponible.

3.5 Programa de optimizacion de redes de la Facultad de

Ingenieria

En respuesta a la situacion presentada en cuanto a los Access Point usados para el servicio
de la red inalambrica para aulas se decidi6 implementar un programa independiente
desarrollado por medio del lenguaje C# el cual debe de cumplir con las siguientes
caracteristicas (figura 3.29).

e Solo debe ser configurado una vez, para que el usuario no tenga problemas
posteriormente.

e Decidimos internamente no dar claves a los profesores de forma individual debido a
que muchas veces las pierden o las ceden a otras personas (teniendo el ejemplo
previo con ciertos profesores en otro tipo de servicios).

e Tener un identificador para cada equipo de usuario que nos permita filtrar equipos
que no han sido registrados en la red sin que afecte a los que tengan registro.

e Cumplir las necesidades de registros nuevos para examenes profesionales.

e Mejorar tanto el tiempo como la capacidad de administracion.

e Mejorar la interfaz para que los usuarios puedan realizar cambios facilmente.

En respuesta a lo anterior el programa da de alta al usuario en todos los puntos de
acceso donde se solicita el servicio, utilizando un método que da de alta al equipo por
zonas, asi que organicé los puntos de acceso de la red en diferentes zonas para que al
momento de seleccionar una, se tuviera definido en la base de datos los puntos de
acceso donde esta dado de alta un equipo.
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Alta de Equipos Administracion de ZONAS Administracion de Puntos de Acceso
) Revisar el estatus de los Puntos de regar o quitar un Access Point Existente
Consuta de Equipos Acceso (=2 auna Zona

Baja de Equipos

Salir

Figura 3.29. Menu del programa de administracion de usuarios

3.5.1 Proceso de alta de usuarios o equipos

La parte més tardada donde interviene el usuario es aquella en donde se introducen los
datos del usuario, ya sea la MAC del equipo y la IP (que se puede obtener con el
programa de opciones en la NAT), posteriormente tenemos un check box donde nos
pregunta si es un servicio temporal, en caso de serlo se deberan introducir las fechas de
inicio del servicio y las de finalizacion (figura 3.31), esto es muy Gtil para usuarios de
examenes profesionales o temporales lo que se explicara en otro modulo.

En donde nos pregunta si es un usuario nuevo varia debido a que se puede buscar un
usuario nuevo en la base de datos de alumnos y profesores de la Facultad de Ingenieria
para agregarlo a nuestra base de datos o se pueden introducir los datos de forma manual
en donde se solicitan. En caso de no ser un usuario nuevo se deberd seleccionar al
usuario de la base de datos del programa. En ambos casos tenemos un botén que nos
permite abrir una ventana de busqueda (figura 3.30).
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Nombre de Tipogle

D del Usuario Usuario usuario

Figura 3.30. Ventana de budsqueda de usuarios

En ésta ventana de busqueda se podran encontrar mediante la clave de usuario o un nombre
o apellido, profesores, alumnos u otro tipo de registros en diferentes bases de datos
dependiendo de las opciones y al momento de seleccionar uno de los usuarios resultantes de
la bldsqueda se cerrara la ventana y se autocompletaran los datos de clave de usuario,
nombre del usuario y el tipo de usuario. Lo cual hace mas facil el llenado del registro.

Los demas datos son menus desplegables en donde se muestran diferentes tipos de equipos,
como laptops, celulares, computadoras de escritorio, entre otros, y la zona en donde se dara
de alta, desplegandose de forma inmediata en una tabla los puntos de acceso que incluye la
zona. En el momento en el que los datos han sido llenados se presiona el botdn de inicio el
cual comienza el proceso, en caso de que falle alguna descarga a la base de datos o a los
puntos de acceso se revertiran los cambios y aparecera un mensaje en el panel de resultados
donde se muestra el error que ha ocurrido. En caso contrario apareceran los puntos de
acceso donde se valla dando de alta al usuario y el estatus de éxito. Al finalizar se podran
observar todos los resultados y realizar otra opcion o salir.
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o |
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Se ha dado de aka la MAC Ened AP
Siv Se ha dado de sta ls MAC Enel AP

Se ha dado de ata s NAC Enel AP

Figura 3.31. Alta de usuario de forma exitosa.

3.5.2 Administracion de zonas

En el mdédulo de manejo de zonas tenemos tres opciones principales (figura 3.32), la
primera es una opcion para crear una nueva zona, en donde necesitamos solamente
introducir el nombre de la zona con un limite entre 1 y 25 caracteres y posteriormente
seleccionar de una tabla con los puntos de acceso activos los que se incluiran en la zona
nueva, los puntos de acceso que vamos seleccionando se iran colocando en la tabla de
puntos de acceso seleccionados y con la restriccién de que no podemos dar de alta dos
veces el mismo punto de acceso si se vuelve a presionar uno repetido mandara un mensaje
de advertencia, lo que resta es presionar el boton de alta y el proceso termina.

Al momento de entrar a otra de las 3 opciones disponibles sélo se veran los botones de
cambio de opcidn diferentes a la que tenemos activa (si estamos en la primera opcion sélo
se veran los botones de la opcion 2 y 3).

La segunda opcion es la que da de baja las zonas seleccionadas, de una lista de opciones se
podra seleccionar una zona que se quiera dar de baja (esto desactiva todos los puntos de
acceso que se encuentren dados de alta en la zona) el llenado de éste menu tiene un filtro
que solo muestra las zonas que tengan al menos un punto de acceso dado de alta en el
momento, aunque todos los demas estén desactivados, en el caso que tenga puntos de
acceso no activos no les hara ninguna modificacion.
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El tercer y ultimo modulo es el que se encarga de dar de alta las zonas que fueron dadas de
baja, al igual que el segundo modulo se tiene un mend que muestra solo las zonas que
tienen puntos de acceso dados de baja en la zona pero que se encuentren activos, esto es, Si
todos los puntos de acceso de la zona se encuentran dados de baja la zona no se mostrara,
pero si se tiene al menos un punto de acceso activo que esté dado de baja en la zona, la
zona aparecera en el mend, al momento de dar de alta la zona los puntos de acceso que se
encuentren dados de baja no se veran afectados por el proceso y se mantendran en ese
estado.

[Baja de zonas Aa de zonos

Hombre de s zona | (M 25 Carncteres)

Ciar do alta una rueve ona

Figura 3.32. Manejo de zonas.

3.5.3 Manejo de puntos de acceso

Al igual que el modulo pasado, el modulo de manejo de puntos de acceso (figura 3.33)
tiene 3 opciones, la primera es el dar de alta un punto de acceso nuevo, la cual pide 3 datos
sobre el punto de acceso nuevo,

e Nombre
e Direccion IP
e MAC
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Una vez introducidos los valores se presiona el boton para iniciar el proceso y listo.

El segundo médulo es para dar de baja un punto de acceso que tengamos activo, éste
proceso solo lo daré de baja, no lo borrara completamente.

En la tabla de puntos de acceso actuales se muestran los puntos de acceso que se encuentren
activos, al dar clic en alguno se mostraran sus datos en los apartados de nombre, direccion
IP y el estado que en ese momento deberéa ser activo.

Al momento de presionar el boton “Dar de baja el Access Point” éste se dara de baja tanto
el punto de acceso como en las zonas en las que esté activo.

El tercer mddulo es el contrario al segundo, en donde sélo apareceran los puntos de acceso
que se encuentren dados de baja, en caso de que ningun punto de acceso esté dado de baja
se mostrard un mensaje que indica que la tabla se encuentra vacia.

Del mismo modo que el médulo pasado, se debera presionar el punto de acceso que se
requiera dar de alta y los datos apareceran en sus respectivos apartados, posteriormente se
debera presionar el boton que activa el procedimiento “Dar de Alta el Access Point” y se
terminara el proceso.

Baja de Punto de Acceso ‘ ‘ Alta de Punto de Accesa

Access Points Actuales

Informacion del Access Point

Nombre (MAX 25 caracteres)
Direccign 1P

MAC

Alta Access Point Nuevao

Salir

Figura 3.33. Manejo de puntos de acceso.
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3.5.4 Busqueda de usuarios

El modulo de busqueda de usuarios es compartido por 3 moédulos diferentes ya que es
necesario hacer consultas tanto para dar de alta como para dar de baja, ademas se puede
acceder al modulo desde el menu principal (figura 3.34).

Si se accede desde el menu principal la Unica opcion es la de buscar usuarios, se debera de
introducir la clave del usuario en caso de conocerla como puede ser el nimero de cuenta o
alguna parte del nombre y presionar el boton “Buscar” y se desplegaran los datos de los
usuarios encontrados.

La diferencia de entrar desde un mddulo u otro consiste en que de forma interna los
modulos se comunican con sus respectivas variables para que en el momento de dar clic en
la tabla si es que se entra desde el alta o la baja de usuarios se enviaran los datos desde la
busqueda a la baja o alta segun sea el caso para los respectivos procesos que le toquen al
usuario.

Clave usuario

Apellido

Nombre de Tipo de
Usuario usuario

ID del Usuario

Figura 3.34. Busqueda de usuarios.
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3.5.5 Estatus de los Puntos de Acceso

En éste médulo se presentara un resumen de los puntos de acceso que se encuentren
fisicamente activos, lo unico que debe realizarse es presionar el boton de “Inicio” para
comenzar con el proceso. Este proceso puede tardar un tiempo considerable dependiendo
de cuéntos puntos de acceso se encuentren activos en el sistema (aproximadamente 5
segundos para cada uno de los que resulten activos y otros 15 para los que resulten
inactivos).

Al finalizar el proceso, en la tabla aparecerd un mensaje de activo o inactivo en la columna
de “Estado del Access Point” y permitira realizar la prueba de nuevo o salir del modulo
(figura 3.35).

ID Access Estado del
Point Access Point
> Disponible
2 Disporible i
3 Disponible
a4 Disponible
5 Disponible
6 Disponible
7 Disponible
8 Disponible
19 Disponible
10 Disponible
11 Disponible
12 Disponible
13 Disponible
14 Disponible
15 Disponible
16
Salir

Figura 3.35. Estatus de los puntos de acceso.
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3.5.6 Alta o baja de puntos de acceso individualmente en una zona

En el modulo de alta o baja de puntos de acceso a una zona (figura 3.36) solo tenemos dos
opciones, la de inicio es en la que se da de alta un punto de acceso en una zona existente.

Para iniciar el proceso simplemente debemos cambiar en el menu la zona en la que
queremos agregar el punto de acceso y posteriormente hacer clic en la tabla de puntos de
acceso actuales lo que nos mostrara la informacion de nombre e IP en los cuadros
correspondientes y finalmente presionar el boton que inicia el proceso de alta.

El proceso contrario se activa cuando presionamos el boton para cambiar de modalidad, en
donde desaparece la tabla con los puntos de acceso actuales y solo quedan los que ya se
encuentran activos en la zona. Ahi presionamos el punto de acceso activo que se dara de
baja y visualizaremos los datos en el centro de la pantalla, para finalizar presionaremos el
boton que inicia el proceso y listo.

Hacer click para cambiar a akas o bajas

Access Ports Actusles Baja de Access ] Access Ponts de a Zona
ID Access P Pornts ID Access P
individuaimente

1 ' »
Jn oo v e e 5

a AP 1EdficioA v

5

6

7 Informacidn del Access Point que se dard de aka o baja en s 20na

8 Norbre 5

9

10

11

12 Dar de akta & Access Point en

la Zona seleccionada

13

14 Incia el proceso

15

16

Figura 3.36 Alta o baja de los puntos de acceso.

3.5.7 Mobdulo de baja de equipos

En el mddulo se realizan las bajas para los equipos en la red (figura 3.37), al momento en el
que se inicia el modulo es posible que aparezca un mensaje de advertencia que indica que
no existen equipos cuyos registros ya no sean activos, como ya se explico, al momento en
el que damos de alta un equipo temporal, se deberan introducir dos fechas, una de inicio y
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una de finalizacion del servicio, éste médulo compara la fecha de finalizacion con la fecha
actual, en caso de que la fecha sea pasada el modulo mostrard el mensaje que nos indica
que ningln equipo estéa listo para darlo de baja.

En caso de que existan equipos que se deban dar de baja, éstos y sus datos apareceran en la
tabla principal de la ventana, entonces tenemos dos opciones ya sea que solo queramos dar
de baja los equipos en los que coincida la fecha final o podemos agregar equipos
buscéndolos en la tabla de nuestros usuarios, en caso de presionar ésta opcion se abrira la
ventana de busqueda y se seleccionard un usuario como se mencioné anteriormente el cual
aparecera también en la tabla principal junto con todos los registros relacionados al usuario.
Al momento de presionar el boton “Dar de baja a todos los usuarios en la lista” se daran de
baja todos los registros que se encuentren en la tabla, en caso de que un registro no se
necesite dar de baja alin o que no se quiera dar de baja todos los registros de un mismo
usuario, se tendra que dar clic en él para borrarlo de la lista y que el procedimiento de baja
no le afecte. El procedimiento de baja tomara entonces el nombre de la zona que se indica
en la tabla y dara de baja el equipo que le corresponde en los puntos de acceso que se
encuentren activos en la zona, es necesario mencionar que si se da de alta un nuevo punto
de acceso a la zona el procedimiento también se aplicara a este, pero al no encontrar al
equipo en el punto de acceso no borrara ni pasara nada al momento de hacer el proceso.

Los resultados del proceso de baja se mostraran en el cuadro de texto en la parte derecha de
la ventana. El proceso puede tardar dependiendo del nimero de registros y los puntos de
acceso que se deban borrar.

s —— e 43 g
Nomtve dol PR = Py = Numeeo |Seha de baga fa MAC Enel A
Usuaro Teo Equpo MAC g:’r""' dd Zons de Ak a0 [Se ha dado de baya la MAC En e AP
o {Se ha dado de baya la MAC Enel AP
MFANDA 00 [*ITUEY edficoABD 1 {Se ha dado de baja fa MAC End AP
{Se ha dado de baja s MAC Ene AP
RUBIO DIAZ AL .. |LAPTOP Piso3EdécoB 3 {Se ha dado de baya la MAC ne AP
1Se b ¢ fa MAC e A
RUBIO DIAZAL . |LAPTOP edécaD ‘ B o A e
RUBO DIAZAL.. |LAPTOP Piso ledhiooA 3 {Se ha dado de baga la MAC End AP
|Se ha dado de baja lo MAC End AP
150 ha dado de baja la MAC End AP
|Se ha dado de baya la MAC End AP
|Se ha dado de baya la MAC End AP
{Se ha dado de baya la MAC End AP
150 ha dado de baja la MAC End AP
150 ha dado de baga la MAC End AP
{Se ha dado de baga s MAC Enel AP
|Se ha dado de baja la MAC End AP
|Se ha dado de baya la MAC End AP
{Se ha dado de baja ta MAC Ene AP
{Se ha dado de baa la MAC End AP
|Se ha dado de baa la MAC End AP
|Se ha dado de baya la MAC End AP
150 ha dado de baya la MAC End AP
150 ha dado de baa lo MAC Ened AP
|Se ha dado de baga ls MAC End AP
|Se ha dado de baga la MAC End AP
|Se ha dado de baa la MAC End AP
|5 ha dado de ba ta MAC Enol AP
150 ha dado de baga la MAC Ene AP
|S¢ ha dado de baga lo MAC End AP

C"'.*N“ Buscar Usuanos

12008 108 USRS onlnbess

Sale on lats

Figura 3.37 Baja de equipos.
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En resumen:

=4 Proceso anterior DHCP

* Obtener MAC de la computadora a registrar.
e |niciar conexién con el servidor DHCP.

e Respaldar archivo dhcpd.conf.

e Ingresar al archivo dhcpd.conf.

® Buscar una IP disponible (Si es que se borré alguna reciente usamos
esa, si tiene un registro y se va a hacer cambio).

e Introducir la nueva MAC IP y el nombre que se le dara al registro.
e Guardary cerrar el archivo dhcpd.conf.

e |[dentificar el ID de proceso correspondiente al dhcpd.conf.

* Dar de baja el proceso correspondiente al dhcpd.conf.

e Verificar el ID de proceso nuevo en caso de que exista podemos
salir del servidor.

* En caso contrario se debera acceder de nuevo al archivo y corregir
los errores en el nuevo registro (El dhcp no estd funcionando se
debe dar de alta de nuevo).

e |niciar de nuevo el proceso.
* Dar de alta al usuario en los 18 access points.

=4 Proceso actual DHCP

® Obtener MAC de la computadora a registrar.

* |niciar conexién con el servidor DHCP.

e Ejecutar /etc/scripts/Instruccion.

e Introducir la nueva MAC IP y el nombre que se le dara al registro.

¢ Si el resultado es un mensaje de "no se dié de alta bien el dhcp"
ejecutamos de nuevo la instruccion e introducimos bien los datos.
(El dhcpd seguira funcionando con la configuracion anterior al
ultimo movimiento).

e Dar de alta al usuario en el programa de registro de usuarios una
sola vez.

Figura 3.38. Comparacion procesos anterior - actual
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4.1 Pruebas

4.1.1 Pruebas referentes al Script para el manejo del DHCP

Para asegurar el buen funcionamiento de los sistemas implementados para optimizar los
registros de la red se realizaron diferentes tipos de pruebas:

e Pruebas de funcionamiento por funcion implementada: la cual comprende de forma
individual los diferentes procesos incluidos, en el caso del Script para el DHCP se
utilizaron diferentes métodos y archivos, ademéas del entorno virtual antes
mencionado éste se dividid en dos carpetas, una en la que se realizaban las pruebas
de las funciones por separado y la segunda en la que se implementaron en conjunto.
Las pruebas de funciones por separado no requerian ni un DHCP funcionando ni las
otras funciones para pruebas, por ejemplo para probar una funcion “TEST” que
evaluara si un archivo esta vacio se necesitaban dos archivos, un script que realizara
la funcion y otro que fuera el archivo de pruebas, asi el script abria el segundo
archivo y dependiendo del resultado del test desplegaba la opcion correcta en
pantalla.

e El segundo tipo de pruebas se realiz6 con las funciones (ya probadas por separado)
en un mismo script el cual afectaba archivos implementados por el programa
realizado, archivos reales de configuracién para un DHCP funcional como al mismo
DHCP dando de baja el servicio y regresandolo cada vez que fuera necesario para
asegurar que los comandos eran introducidos de forma correcta.

Se revisd que entre cada movimiento se realizaran bien los cambios, que los valores
fueran los correctos para los archivos de configuracién y que los cambios en el
DHCP se llevaran a cabo sin ningun problema, a su vez, se observo que en caso de
errores los respaldos funcionaran de forma correcta y se restableciera el servicio en
caso de fallas al momento de dar de alta o baja, de modo que aunque el registro no
se realizara de forma correcta nuestro DHCP siguiera funcionando y se pudiera
realizar otro movimiento.

La segunda etapa de pruebas si bien no fue la etapa final fue la que mas tiempo
durd, debido a que la transicion entre las pruebas aisladas, la sincronizacién de los
eventos, el desarrollo y puesta en marcha del DHCP, las pruebas directamente en
los archivos de configuracion y los errores que estos arrojaban cuando se ejecutaba
0 se probaban diferentes tipos de registros, requerian tiempo y planificacién al
momento de corregir errores, implementar nuevos filtros en los datos introducidos y
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el detenimiento para revisar el comportamiento tanto del programa como de los
demas archivos involucrados.

e El tercer tipo de pruebas se realizd directamente en el servidor final, no sin antes
haber realizado un respaldo de los archivos de configuracién, creado los archivos
necesarios para que funcionara de la misma manera que en las pruebas del entorno
virtual y asegurandonos de que tanto los archivos estuvieran configurados de forma
correcta y que se realizara la limpieza del archivo DHCP con los registros para
hacer una relacion de los usuarios y las IP’s existentes.

4.1.2 Pruebas referentes al programa de optimizacion de redes

El programa de optimizacion de redes se probd usando un Access Point idéntico al que se
tiene implementado en la red inaldmbrica para aulas. Se conectd directamente a una
maquina virtual con el DHCP (OpenBSD) configurado anteriormente y después de haber
introducido los registros usando el programa anterior.

Se realizaron pruebas de conectividad en diferentes tipos de dispositivos cominmente
utilizados por los usuarios de la red (Laptops con Windows 7, Windows XP, MAC, Ipads,
entre otros), siendo estas pruebas satisfactorias (ver figuras 4.1y 4.2).
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Se ha dado de alta la MAC: En el AP:
Se ha dado de alta la MAC: En el AP:
Se ha dado de alta la MAC: En el AP:
Se ha dado de alta la MAC: En el AP:
Se ha dado de alta la MAC: Enel AP:
Se ha dado de alta la MAC: En el AP:
Se ha dado de alta la MAC: Enel AP:
Se ha dado de alta la MAC: En el AP:
Se ha dado de alta la MAC: En el AP:
Se ha dado de akta la MAC: En el AP:
Se ha dado de altala MAC: En el AP:
Se ha dado de alta la MAC: En el AP:
Se ha dado de altala MAC: Enel AP:
Se ha dado de alta la MAC: Enel AP:
Se ha dado de alta la MAC: Enel AP:

Figura 4.1 Resultados del alta a usuarios.

Atencién u

to:n Se ha dado de alta al usuario, equipo y s&svicio

—— 4

Figura 4.2 Alta satisfactoria en base de datos.

4.2 Implementacion

Debido a que el programa no necesita la interaccién entre un servidor y el dispositivo que
se dara de alta, las altas que resultan exitosas son compatibles con cualquier tipo de
dispositivo, por lo que se probd el programa para los diferentes puntos de acceso con
buenos resultados.
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Antes de finalizar el semestre en curso se pusieron en marcha ambos sistemas para el
manejo de redes, los tiempos empleados en el servicio se redujeron a menos de la mitad y la
atencion a los usuarios fue inmediata al reducir el tiempo para el proceso mas tardado (dar
de alta a los usuarios en los puntos de acceso) a menos de 3 minutos (3 minutos es el
tiempo maximo para nuestros 18 dispositivos, el cual se va reduciendo o aumentando
dependiendo de los dispositivos que manejemos en el momento) y el alta de usuarios en el
DHCP se redujo a 2 minutos.

Se mejord de manera significativa la administracion de las zonas en las que se puede dar de
alta debido a la facilidad de modificar las zonas.

Ahora se lleva un registro de los movimientos en el sistema gracias a la base de datos que
permite observar las zonas, los puntos de acceso que contienen, qué equipos estan
registrados en cada uno de ellos y a quién pertenece cada uno de los equipos.
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El hecho de optar por la titulacién por experiencia profesional hizo que me diera cuenta de
que con solo los conocimientos teoricos de la carrera no es suficiente mas fueron muy
necesarios para entender todos los problemas que resolvi, aprendi gracias a las experiencias
adquiridas que un problema enfocado de diferente manera no es méas que una situacion de
la vida cotidiana que un ingeniero resuelve aplicando sus conocimientos.

A lo largo de mi participacion también pude apreciar:

El apoyarme en mis compafieros dentro de la oficina fue de gran ayuda en la
comprension de mis deberes al inicio, ademas tener tareas definidas por el
departamento cre6 un ambiente de trabajo relajado donde la carga de trabajo quedd
bien distribuida.

Tuve la experiencia de no solo relacionarme con los compafieros de carrera los
cuales tienen una formacion muy parecida a la mia, sino, con cualquier tipo de gente
con diversas preparaciones, desde ingenieros jovenes, maestros, investigadores y
administrativos con muchos afios de experiencia, licenciados y gente sin una carrera
técnica, lo cual amplié mi forma de tratar a las personas y me hizo comprender a
otro nivel la relacion con un usuario.

Como ingeniero en computacién aunque sea de redes y seguridad, no puedo
guedarme solamente con esa preparacion, muchas veces a lo largo de la experiencia
que tuve se presentaron ocasiones donde fue necesario comprender codigo,
programar, usar o modificar bases de datos o aprender cuestiones técnicas.

En la experiencia laboral pude desarrollar diferentes tipos de sistemas sistemas en
donde lo importante es el resultado final y otros en donde lo importante era llegar al
mismo resultado pero de manera mas eficiente, lo que ayuda a agilizar los procesos
del Departamento de Sistemas de la Secretaria Administrativa y en muchas
ocasiones entre los mismos usuarios nos han recomendado para que
diversifiquemos nuestros servicios y lleguen a mas usuarios, ademas de lo
gratificante que resulta el hecho de que un usuario nos reconozca la eficiencia y el
buen servicio que le fue ofrecido.

Aprendi a disfrutar mi carrera y me di cuenta que cuando tomas tu trabajo no como
obligacion sino como experiencias nuevas y las haces con dedicacién y esfuerzo,
lejos de ser pesadas o representar una carga termina siendo una actividad que
realizas con gusto, ademas incluyendo mi gusto por la tecnologia y las redes de
datos, hacen que me sienta feliz y orgulloso de ser un ingeniero mas de esta
facultad.

Me siento bien conmigo mismo debido a que he mantenido bien mi primer trabajo y
me siento realizado debido al sentimiento que me queda de saber que lo he hecho
bien y con mucho entusiasmo, ademas de sentirme muy agradecido por la
oportunidad que se me ha brindado lo cual me impulsa no solo a ofrecer un buen
servicio, si no a no defraudar tanto a los que han confiado en mi, como a no
defraudarme a mi mismo.

El trabajar para la Facultad de Ingenieria representa todo un orgullo debido a que es
una institucién que forma a ingenieros que en un futuro saldran a ser productivos
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para la sociedad, ademas de regresar un poco tanto a la Facultad de Ingenieria que
fue decisiva en mi formacion académica como a la Universidad Nacional Autdnoma
de México la cual me ha brindado tantas experiencias alegres desde mi infancia,
formacion académica, un trabajo, amigos, la oportunidad de conocer una pareja
sentimental, practicar deportes y ahora un titulo universitario que me ayudara
abriéndome las puertas durante toda mi vida.
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DHCP: Protocolo de Configuracion Dinamica de Hosts proporciona una configuracion
dindmica. Es una extension de BOOTP que mejora en el sentido de que si una computadora
cambia de una red fisica a otra la direccion asignada por BOOTP es estatica. DHCP permite
asignar y enviar una nueva direccion IP en caso de que el dispositivo sea conectado a una
red diferente. El servicio puede ser por un periodo de tiempo limitado.

DHCPD: Es el nombre del programa que opera como demonio (daemon) en un servidor
para dar configuraciones dindmicas de host (DHCP) en una red, a lo largo del documento
también es usado para referirse a los archivos de configuracion del programa con el mismo
nombre.

Direccion IP: Una direccion IP es una etiqueta numérica que identifica de manera logica y
jerarquica, a una interfaz de un dispositivo (computadora, impresora, celular, etc.), dentro
de una red que utilice el protocolo IP(Internet Protocol), dicho nimero es diferente a la
direccion MAC, una IP puede cambiar dependiendo de la red y puede ser asignada de
diferentes maneras. Si la direccion se asigna de forma automatica (por medio de un
protocolo como DHCP o BOOTP) se le llamara IP dindmica, en caso contrario el usuario
debera introducir manualmente los datos como:

e Direccion IP.
e Maéscara de red.
e Gateway (Puerta de enlace).
e DNS (puede ser mas de uno).
A este tipo de asignacion se le llama Estatica.

Direccion MAC: Direccion MAC o MAC (Por sus siglas en inglés: Media Access Control)
es un nimero hexadecimal fijo de 48 bits que es asignado a la tarjeta o dispositivo de red
por el fabricante los primeros 24 bits (primeros tres pares) y por la IEEE los ultimos 24 bits
(G4ltimos tres pares), éste se agrupa en 6 parejas de digitos separando cada pareja mediante
el uso de dos puntos “:” o mediante guiones “-”, cada direccion es Unica para cada
dispositivo.

¢ 9

Ejemplo de direccion MAC: “00:7¢:8f:cd:ea:32” o “00-7e-8f-cd-ea-32”

NAT: Traduccion de direcciones de red o NAT por sus siglas en inglés (Network Address
Translation) es un sistema que se utiliza para asignar a una red completa (o varias redes) a
una sola direccion IP. EI modelo se utiliza cuando la cantidad de direcciones que se tienen
es inferior a la cantidad de usuarios que requieren acceso a internet.

OpenBSD: El proyecto OpenBSD produce un sistema operativo LIBRE de tipo UNIX,
multiplataforma, y basado en 4.4BSD.
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Proceso Demonio: EIl proceso demonio es un programa que se ejecuta en modo
background (oculto) que espera una sefial para ser ejecutado. Normalmente cada demonio o
(daemon) tiene asociado un shell script que nos permite iniciarlo, pararlo o ver su estado.

En OpenBSD se tiene el archivo rc.conf el cual indica al Sistema Operativo qué procesos
daemon deben iniciarse junto con el sistema.

Procesos: Es un concepto manejado por el sistema operativo que hace referencia a un
conjunto de instrucciones correspondiente a un programa en ejecucion.

Programacién en Shell: Es un archivo de texto que almacena secuencias de comandos en
el mismo, la programacion en Shell incluye las facilidades de estructuracion de tal modo
que los programas puedan estructurarse utilizando el trio basico de secuencia, seleccion e
iteracion (estructuras if-then-else, case, looping). Ello abarca también las posibilidades de
aplicar el re direccionamiento de la entrada y la salida estdndar. Tomando en conjunto las
caracteristicas se forma un lenguaje de programacion de alto nivel. Al terminar el archivo
se le asignan permisos de ejecucion (x) usando el atributo “+x” (el + es para dar los
permisos y — para quitarlos) en el comando chmod (change mode, 0 método de cambio).

UNIX: Es un sistema operativo para computadoras. Es un programa que controla los
recursos de la computadora (CPU, memoria principal, medios de entrada y salida, etc.).
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