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Resumen

Resumen

El presente trabajo tiene como objetivo resolver una problemética que se ha
presentado en la Direccién General de Informatica de la Comision Nacional de
Seguros y Fianzas “CNSF”, la cual se manifiesta en que los servicios
informéticos que ofrece se han ido degradando con el paso del tiempo,
provocando que las areas de la CNSF no cuenten con la informacion para
desempeniar sus labores de supervision.

Para determinar el problema real de la CNSF, se utilizaron las herramientas de
andlisis de las causas raiz del problema tales como los diagramas de Causa-
Efecto (Ishikawa) asi como Graficas de Pareto, con lo cual se logré identificar
gue los usuarios no contaban con la informacién de manera confidencial,
oportuna e integra para desempefar sus labores de supervision.

Este problema se resolvio, mediante la implantacion de un Sistema de Gestion
de la Seguridad de la Informacién “SGSI” en la CNSF, ya que este tipo de
solucién es generalmente aceptada para preservar las propiedades de
confidencialidad, integridad y disponibilidad de la informacion en las empresas.

La implantacibn de un SGSI implica realizar cambios profundos en la
organizaciéon, para lo cual se utiliz6 a la planeacion como una actividad
fundamental para que este proceso de cambio sea controlado.

También se utilizé el enfoque sistémico y el enfoque cibernético, para entender
el impacto que tendra la implantacibn de un Sistema de Gestion de la
Seguridad de la Informacion en la CNSF, ya que se identificaron a los actores y
beneficiados involucrados en el sistema, también se logré conceptualizar el
problema al que nos enfrentamos en donde un sistema se debe de ver como
un sistema total, esto es, considerar el sistema del que forma parte
(suprasistema) y sus relaciones, asi como los elementos del sistema
(subsistemas) en funcioén del sistema y suprasistema que los contienen.

Y por ultimo, se adopt6 el disefio idealizado para llevar a cabo el proceso de
planeacion para la implantacion del SGSI en la Comision Nacional de Seguros
y Fianzas, estableciendo los objetivos de conduccion y las actividades que
permiten realizar este cambio de manera directa, a través de programas y
proyectos, que contribuyan al cambio del estado actual al estado deseado.
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Introduccion

Introduccion

El presente trabajo tiene como objetivo resolver una problemética que se ha
presentado en la Direccién General de Informatica de la Comision Nacional de
Seguros y Fianzas “CNSF”, la cual consiste en que los servicios informaticos
que ofrece se han ido degradando con el paso del tiempo, provocando que las
areas de la CNSF no cuenten con la informacion para desempefiar sus labores
de supervision.

Como se vera mas adelante, esta problemética se resolvera mediante la
implantacion de un Sistema de Gestién de la Seguridad de la Informacion
“SGSI” en la CNSF, lo que implica realizar cambios profundos en la
organizacion, para lo cual se utilizara a la planeacion como una actividad
fundamental para que este proceso de cambio sea controlado.

Para entender el impacto que tendra la implantacién de un Sistema de Gestion
de la Seguridad de la Informacién en la CNSF, se utilizara el enfoque sistémico
y el enfoque cibernético, tal y como se explica en el capitulo 2 Marco
Conceptual y Fines de la Planeacion.

En el mismo capitulo 2, se analizaran la planeacién de escenarios y el disefio
idealizado, con el fin de elegir uno de ellos para que sirva de referencia al
proceso de planeacion para la implantacion del SGSI en la CNSF.

El resto de los capitulos desarrollan las diferentes etapas del disefio idealizado
para la implantacion de este sistema.

En el capitulo 1 Formulacién de la problemética, se describe como opera la
CNSF, se identifican los problemas que obstruyen su progreso, se realiza un
diagnostico para determinar que la solucion a la mayoria de los problemas es la
implantacion del SGSI en la CNSF.

Para el capitulo 2 Fines de la Planeacion, se establece, por parte de los
planeadores, lo que quisieran que fuera la CNSF, si ésta pudiera ser lo que
ellos quisieran a través de determinar el ideal, los objetivos y las metas del
sistema

En el capitulo 3 Medios para la planeacién, se evaluaran tres alternativas que
representan estandares internacionales o marcos de referencia para implantar
un Sistema de Gestién de la Seguridad de la Informacion, lo que permitira
posteriormente establecer los programas y proyectos necesarios para la
implantacion del SGSI, con los requisitos que establezca el estandar
internacional seleccionado.

En el capitulo 4 Planeacién de recursos, se determinardn la cantidad de
recursos personales, materiales y econdmicos necesarios para ejecutar las
actividades que se han establecido en los programas y proyectos referidos para
la implantacion del sistema.

Péagina 2



Introduccion

Y por ultimo en el capitulo 5 Implantacién y Control, se debe decidir quién sera
responsable de hacer qué y cuando, adicionalmente se realizara la
identificacién de variables, la definicion de los criterios de medicion y se
disefiaran los indicadores, que permitan evaluar y adoptar las acciones
correspondientes cuando se presenten desviaciones a los planes y a la
planeacion
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Capitulo 1. Formulacion de la
problematica
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Capitulo 1. Formulacion de la problematica

1.1. LaCNSF.

La CNSF (Comision Nacional de Seguros y Fianzas) es un organismo
desconcentrado de la SHCP (Secretaria de Hacienda y Crédito Publico), el cual
tiene como mision el de supervisar de manera eficiente, que la operacion de
los sectores asegurador y afianzador se apeguen al marco normativo,
preservando la solvencia y estabilidad financiera de las instituciones, para
garantizar los intereses del publico usuario, asi como promover el sano
desarrollo de estos sectores con el propésito de extender la cobertura de sus
servicios a la mayor parte posible de la poblacion.

La CNSF se puede representar dentro del sector gobierno como se muestra en
la figura 1.1.

. . Organismos Desconcentrados
Presidencia de la e
Republica.
CNBV
Comision
Nacional
. Bancariay
Tiene de Valores.
Coordina g
CONSAR
Comision
Nacional del
Sistema de
Ahorros parael
Retiro.
Secrelmia de
\' Hacienda y Crédito
r I ] 1
Subsecretaria
< Secretaria Subsecretaria
de Hncienda y Oficiadia Mayor
Crédito Pibico de Egresos de Ingrescs
r T T 1
Procuraduria i e insbtuto Noconal de Servicio de
Frscal de la fa Federacién Estadistca, Geografia Administracitn
Federacion & Infoimdtica Tributaria
I T T 1
Contraioria Interna Unidad de Unidad do mm
en la SHCP Cootdinacion Técnica Cornunicaciia Social da la Unién

Figura 1.1. La CNSF dentro del sector gobierno.

Debido a los cambios constantes de la ley en materia de regulacion de seguros
y fianzas, la Comision Nacional de Seguros y Fianzas tiene que estar haciendo
los ajustes necesarios a los procesos, procedimientos y circulares, para que las
areas del organismo realicen la supervision conforme se estipula en dicha ley.

Como se puede observar las areas que integran la CNSF, se muestran en la
figura 1.2.
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Capitulo 1. Formulacion de la problematica

PRESIDENTE
| Secretario Particular I I Asesor de Presidencia |
Coordinador Técnico
de la Presidencia
Vicepresidencia de Vicepresidencia Juridica Vicepresidencia de Analisis y Direccién General de
Operacion Institucional Estudios Sectoriales Administracion v Recursos
Direccion General Direccion General de
de Informatica Desarrollo e Investigacion

Figura 1.2. Organigrama Comision Nacional de Seguros y Fianzas

Estos cambios a la ley, se traducen también en ajustes a la plataforma de
tecnologias de informacion de la CNSF, ya que como pasa en la mayoria de las
empresas, la operacion de este organismo se sustenta en gran parte de dicha
plataforma, como son computadoras, redes, sistemas de informacion, correo
electrénico e Internet, por mencionar algunos.

Es importante sefalar que la Direccion General de Informética es la encargada
de dotar a la Comision de esta plataforma de tecnologias de informacién que le
permitan cumplir a la CNSF eficientemente con sus funciones de supervision.

La estructura organizacional de la DGI, se muestra en la Figura 1.3
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Capitulo 1. Formulacion de la problematica
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Figura 1.3. Estructura de la Direccién General de Informatica.

1.2.

Investigacion de lo real

Evolucion de la Direcciéon General de Informatica

JEFE DE

DEPARTAMENTO
DE BASE DE DATOS

La operacion de la DGl desde 1995 a 2010, ha ido incrementado su
complejidad, debido al numero de componentes y servicios que estan
interactuando, esta operacion se puede clasificar en las siguientes areas:

Infraestructura
Sistemas

Servicios

Desarrollo de Sistemas

Desde el punto de vista de lo cambios en la infraestructura, ésta ha crecido en

el numero de servidores,

capacidad de almacenamiento,

nimero de

computadoras personales y diferentes formas de redes para compartir
informacion, tal y como lo muestra la tabla 1.1.
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Capitulo 1. Formulacion de la problematica

1995

2000

2008

Infraestructura

= 2 Servidores HP 9000 Unix

2 Servidores HP 9000 Unix
7 Servidores Intel

2 Servidores HP 9000 Unix
12 Servidores Intel

Sistema de Almacenamiento
Robot de Respaldos

= 10 redes 5 nodos en
promedio (aisladas) Novell

Red Institucional 400 nodos

Red con Delegaciones
Regionales

Red Institucional 520 nodos
Red inalambrica

VPN con Delegaciones
Regionales, Villalpando y
Universidad

= 222 PCy 10 Lap Tops

320 Pcy 35 Lap Tops

440 Pcy 75 Lap Tops
80 impresoras
7 proyectores

Site:
=Aire Acondicionado
=Sistema contra incendios
=UP’s Redundante

Tabla 1.1. Infraestructura en la DGI

Con respecto a la evolucion de los sistemas, éstos cada vez apoyan mas
actividades sustantivas en la CNSF, tal y como se muestra en la tabla 1.2.

1995 2000 2008
Sistemas
= BD Oracle y SISINF = BD Oracle y Express = BD Oracle y Express
= Cognos (BI)

= 55 Sistemas de captura en

clipper
= SIIF Seguros y SIIF Fianzas = SIE y SIIF Unificado = SIE y SIIF Unificado
= |nversiones, Inmuebles, = SIRHYy SIRF = SIRHy SIRF

CMG, ... = Sistema de digitalizacién de | = Digitalizacion cédulas
= 13 Sistemas de Gestion a cédulas de agentes agentes

través de disquete = Acreditacion de agentes
= 9 Sesa’s = Sistema de Despacho

= Control de Gestién

= Registro de Productos
= SEIVE, SITI

= SVC

= Remate de Valores

= IPR

= Control de Sanciones

= Méddulos de Explotacion

Tabla 1.2. Sistemas en la DGI
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Capitulo 1. Formulacion de la problematica

En relacién a los servicios que ofrece la Direccion General de Informatica,
éstos se han incrementado de manera importante, complicando la operacién de
la direccidn, estos servicios por periodo se mencionan en la tabla 1.3.

1995 2000 2008
Servicios
= Soporte a los usuarios = Soporte a los usuarios = Soporte a los usuarios
= Mantenimiento a los sistemas | = Mantenimiento a los sistemas | = Mantenimiento a los sistemas
y nuevos desarrollos y nuevos desarrollos y nuevos desarrollos

= Operacion de los sistemas = Operacion de los sistemas = Operacion de los sistemas
= Comunicaciones = Comunicaciones
= Internet = Internet
= Mail Institucional = Mail Institucional

= Antivirus

= Pagina Web = Pagina Web

= Red con Delegaciones

= Ventanilla Unica

= Examenes de Acreditacion
= Escaneo y grabado de CD’s

= Seguridad de la informacién
= Continuidad de los servicios

Tabla 1.3. Servicios en la DGI

Y por ultimo, la actividad para desarrollar sistemas de informacion requiere de
mayores conocimientos y especializacion, ya que de sistemas utilizados por un
s6lo usuario (sistemas locales) ahora se requieren de sistemas utilizados por
varios usuarios en diferentes partes del mundo (sistemas en Internet).
Adicionalmente, se requieren utilizar metodologias para establecer formas de
trabajo en comun para varias personas, que realizan actividades en el
desarrollo de sistemas cada vez mas complejas.

Un mayor detalle de cémo ha evolucionado esta disciplina en la CNSF, se
presenta en la tabla 1.4.
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Capitulo 1. Formulacion de la problematica

1995

2000

2008

Desarrollo de Sistemas

= Clipper, SISINF y Oracle

Delphi, Clipper y Oracle

Oracle, Java, Lotus Script

= Sistemas locales con
propésitos especificos

Sistemas en red, para
varias areas

Sistemas en Internet (usuarios
externos), y de propésito gral.

= Dependian de la creatividad
del programador

Se controla el desarrollo de
los programadores, pero de

Implementacién de la
Metodologia RUP (Mejorar ciclo

manera intuitiva

Primeros sistemas que para
su desarrollo requerian mas
de un programador (Mayor
complejidad)

= No pruebas de desarrollo de sistemas)
Iterativo e incremental
Adm. de Requerimientos
Modelado visual
Adm. de la Configuracion
Aseguramiento de la Calidad
Arquitectura por componentes

= Sist. Inteligencia de Negocio

= Integracién de sistemas

= Administracion de Man -Power
Administracién de Proyectos
Inspeccién de cédigo

Tabla 1.4. Desarrollo de Sistemas en la DGI

Como se puede observar en los ultimos afios, la Comision Nacional de Seguros
y Fianzas ha alcanzado un notable crecimiento en el tamafio de la
infraestructura tecnoldgica, un aumento en el ndmero de los servicios
informaticos y una mayor complejidad en la manera de desarrollar sistemas.

1.3. Planteamiento de la Problematica.

Como sabemos la operacion cotidiana de las empresas se desarrolla
principalmente con base en la informacion, esta informacion hoy en dia
generalmente se almacena, transporta y procesa en medios informaticos, por lo
gue las operaciones cotidianas de las empresas dependen en gran medida de
las computadoras y de los sistemas de informacion.

Dado lo anterior, la Direccion General de Informética se encuentra ante la
siguiente problematica ya que los servicios informéaticos que ofrece, se han ido
degradando con el paso del tiempo, provocando que las areas de la CNSF no
cuenten con la informacion de manera confidencial, oportuna e integra para
desempenfar sus labores de supervision.

De tal manera que los sintomas mas frecuentes que se presentan cuando se
da un servicio informatico, por mencionar algunos, son:

Caida frecuente de servicios (Mail, Portal, Internet)

Lentitud en la red (copiar informacién, ejecutar aplicaciones)

No se atiende oportunamente o no se corrige realmente el problema
Capacidad de respuesta insuficiente para mantener y desarrollar
aplicaciones

Las aplicaciones cumplen parcialmente con las necesidades del usuario
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Capitulo 1. Formulacion de la problematica

m Faltan competencias
m Falta el aseguramiento de los procesos de negocio
m Falta incrementar la confiabilidad en la operacion

Los cuales traen como consecuencia que se tenga que hacer trabajo duplicado
0 estar atendiendo tareas urgentes, lo cual implica tiempo, recursos para su
correccion y sobre todo una mala imagen de la DGI que pone en duda la
calidad de sus servicios.

Lo anterior, tampoco permite que los proyectos prioritarios de la DGI se les de
una atencion adecuada, ya que se distrae al personal de la direccion para
atender estas tareas urgentes.

Se han realizado algunos intentos de diagnostico para precisar las causas de
las fallas y se han tomado acciones correctivas de manera casuistica, sin
embargo, no se ha establecido algun procedimiento general de prevencion,
método 0 guia que permita analizarlos de manera sistematica y asi reducir el
namero de errores en los servicios.

Actualmente, la mayoria de los servicios se establecen sin definir politicas,
procesos, procedimientos, controles y niveles de servicio, por lo que el servicio
se realiza conforme al criterio de la persona que atiende, lo cual provoca que
se cometan errores u omisiones que impacta en la calidad de los mismos.

1.4. Evaluacioény diagnéstico

1.4.1. La situacion actual de los servicios informéaticos en la Comisién
Nacional de Seguros y Fianzas considerando la seguridad de la
informacion

En la Direccién General de Informatica no existe un area especifica de
seguridad de la informacion, que se encargue de preservar los atributos de
confidencialidad, integridad y disponibilidad de la informacion. Cada area de
esta direccion se ocupa de proveer los servicios informaticos a los usuarios,
pero sin considerar de manera integral y estructurada la seguridad de la
informacion que se debe considerar en estos servicios.

Mas aun los procesos, procedimientos y politicas utilizados para proporcionar
estos servicios, tampoco consideran requisitos de seguridad de la informacion.

De tal manera, que al proporcionar un servicio, como por ejemplo el servicio de
red para los empleados de la Comision Nacional de Seguros y Fianzas, sin
considerar desde un inicio requisitos de seguridad como el control de acceso,
se le pueden dar privilegios a ese usuario para consultar informacion sensible,
de tal manera que esa persona podria alterar o divulgar la informacién,
perjudicando la operacion y muy probablemente la imagen de la CNSF.
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Capitulo 1. Formulacion de la problematica

Esto genera que se realicen actividades no planeadas y nuevos esfuerzos de
trabajo para corregir estos problemas asociados a la seguridad de la
informacion, que provocan malos resultados por las interrupciones a los
servicios que se proporcionan a las areas usuarias de la CNSF.

1.4.2. Identificacién de las operaciones que fallan

Como identificacion de las operaciones que fallan se realizaron las siguientes
actividades:

m Se realizé un cuestionario disefiado por la Direccién General de Informéatica
gue se aplicé a las areas internas de la CNSF para detectar los problemas
mas frecuentes y que impactan en su trabajo cotidiano.

m Se consultd las solicitudes de servicio reportadas por los usuarios de los
ultimos 12 meses (en la seccién de Anexos, se presenta una muestra)*

m Se hizo una reunién con el personal de la DGI en donde cada uno indico
cudles son esas operaciones que estan fallando. Se manifestaron
afirmaciones acerca de los servicios informaticos que se ofrecen, lo cual
generd una tormenta de ideas.

Para analizar toda esta informacion y tratar de establecer las causas, las
interrelaciones entre los factores y lograr una explicacion mas profunda y
amplia del problema, primero se clasific6 y agrupd esta informacion y
posteriormente se realizé el diagrama causa-efecto, que se muestra en la figura
1.4.

! Comision Nacional de Seguros y Fianzas. Solicitudes DGI-H. (2008)
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Capitulo 1. Formulacion de la problematica

Causas del problema

Personal Desarrollo
de sistemas
Falta Visién ‘caci
Initi?uclizlr?al Las aplicaciones cumplen
parcialmente con las —
Falta necesidades del usuario
competencias No hay catélogos Gnicos ~——»
Poco  — Solicitar informacién duplicada
personal alas instituciones
Atagues de > Incomistencigs enla
virus y informacioén

Las areas de la
CNSF no
cuentan con la
informacién para
desempefiar sus

software mal
intencionado

Capacidad de respuesta >
insuficiente para mantener y
desarrollar aplicaciones

v

labores de
Falta Plan de supervision Caida frecuente de los
Continuidad del servicios (Mail, Portal,
Negocio Internet)
Reportes y consultas Lentitud en la red (copiar ——
con diferentes cifras informacién, ejecutar
paralos mismos — aplicaciones)
conceptos .
No se atiende oportunamente o
no se corrige realmente el
problema
Procesos Servicios

Figura 1.4. Diagrama Causa-Efecto

Derivado del andlisis, se concentraron 14 fallas o factores que intervienen en
los servicios de TI, los cuales provocan que éstos no se realicen
correctamente.

ro

© ® N o Ok W

No se atiende oportunamente o no se corrige realmente el problema

Capacidad de respuesta insuficiente para mantener y desarrollar
aplicaciones

Las aplicaciones cumplen parcialmente con las necesidades del usuario
Ataques de virus y software mal intencionado

Lentitud en la red (copiar informacion, ejecutar aplicaciones)

Caida frecuente de servicios (Mail, Portal, Internet)

Falta competencia

No hay catélogos Unicos

Falta Plan de Continuidad del Negocio

10.Reportes y consultas con diferentes cifras para los mismos conceptos

11.Inconsistencias en la informacion
12.Poco personal
13. Solicitar informacion duplicada a las instituciones

14.Falta Vision Institucional
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Capitulo 1. Formulacion de la problematica

1.4.3. Andlisis de causas de las fallas.

Derivado de las fuentes de informacion citadas en la seccién anterior, se
obtuvo la frecuencia de las operaciones que fallaron en los ultimos 12 meses
de todos los servicios informaticos que ofrece la Direccion General de
Informatica, las cuales se muestran en la tabla 1.5.

# DE FALLAS QUE SE PRESENTAN EN LOS SERVICIOS QUE FRECUENCIA
FALLA OFRECE LA DGI
6 Caida frecuente de servicios (Mail, Portal, Internet 225
11 Inconsistencias en la informacion 165
4 Ataques de virus y software mal intencionado 152
5 Lentitud en la red (copiar informacion, ejecutar aplicaciones) 143
13 Solicitar informacién duplicada a las instituciones 26
3 Las aplicaciones cumplen parcialmente con las necesidades del 24
usuario
9 Falta Plan de Continuidad del Negocio 20
8 Catalogos Unicos 18
10 Reportes y consultas con diferentes cifras para los mismos 16
conceptos
No se atiende oportunamente o no se corrige realmente el
1 problema 15
Capacidad de respuesta insuficiente para mantener y desarrollar
2 aplicaciones 12
14 Falta Vision Institucional 12
12 Poco Personal 12
7 Falta competencias 11

Tabla 1.5. Fallas que se presentan en los servicios que ofrece la DGI
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Se realizo un "Andlisis de Pareto" para identificar cual es el 80% que se
mejorara trabajando sobre el 20% de las fallas, este analisis se presenta en la
figura 1.6.

Analisis de Pareto

250 -+ 100%
+ 90%
Magnitud del 200 4 i_._A_A_._A_A_._A_A_._A_A_._A_A_._A_A_._A_A_._A_A_._A_A_._A_A_W 80%
efecto provocado i Porcentaje 1 70%
1
por las causas. : acumulado
150 | : de efectosde | 60%
i las causas.
[ + 50%
1
i
100 | i + 40%
1
: 1 30%
i
50 1 + 20%
+ 10%
0 [T
6 | 11 | 4 5 14 | 12 | 7
== Causas 225 | 165 | 152 | 143 | 26 | 24 | 20 | 18 | 16 | 15 | 12 | 12 | 12 | 11
—e— Porcentaje Acumulado | 26.44 |45.83|63.69 | 80.49 |83.55| 86.37 |88.72|90.83| 92.71 | 94.48| 95.89 | 97.30 |98.71| 100.0

Falla

Figura 1.6. Analisis Pareto

De acuerdo al diagrama anterior, las fallas que representan el 80% que se
mejorara, son las siguientes:

6. Caida frecuente de servicios (Mail, Portal, Internet)

11. Inconsistencias en la informacion

4. Ataques de virus Yy software mal intencionado

5. Lentitud en la red (copiar informacion, ejecutar aplicaciones)

Estas fallas repercuten directamente con la informacion que se utiliza en las
areas de la Comision Nacional de Seguros y Fianzas para desempefiar las
funciones de supervision que tiene encomendadas por la ley.

En cuanto a la fallas: 5. Lentitud en la red y 6. Caida frecuente de servicios, se
relaciona con el atributo de la disponibilidad de la informacién, que tiene como
objetivo asegurar que los usuarios autorizados tengan acceso a la informacion
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y a los activos asociados cuando se requiera.

En relacién a la falla 11. Inconsistencias en la informacioén, se asocia con el
atributo de integridad de la informacién, que pretende salvaguardar la exactitud
y completez de la informacion y los métodos de su procesamiento.

Y por ultimo, respecto a la falla 4. Ataques de virus y software mal
intencionado, éste corresponde con el atributo de la confidencialidad que
asegura que la informacion sea accesible s6lo para quienes estén autorizados
para ello.

Para responder antes estas fallas que estan relacionadas con proteger la
informacion en cuanto a los atributos de confidencialidad, integridad y
disponibilidad, es necesario implantar un Sistema de Gestion de la Seguridad
de la Informacion en la Comision Nacional de Seguros y Fianzas, que tenga
como fines asegurar la continuidad del negocio, minimizar el impacto al
negocio, maximizar el retorno de la inversion y mejorar las oportunidades del
negocio.

Estas fallas provocan una alta insatisfaccion entre los usuarios de la CNSF, las
cuales son notificadas tanto por los usuarios internos, como por los usuarios
externos, que practicamente son el sector asegurador.

A través de la Asociacibn Mexicana de Instituciones de Seguros (AMIS) se
realizan comités bimestrales, en donde su principal funcion es que la CNSF
presente las modificaciones a los sistemas informaticos derivados de los
cambios en la regulacion de seguros, de tal manera que las compafiias de
seguros puedan cambiar sus sistemas de una manera oportuna.

Sin embargo, en dicho comité también la AMIS presenta inconformidades que
tienen las compafias de seguros acerca de los servicios informaticos que
ofrece la Direccion General de Informatica, como por ejemplo, el servicio para
la entrega de la informacion que sirve para que las compafiias envien
informacion a la CNSF a través de Internet, el cual frecuentemente tiene fallas
de disponibilidad, que repercute en que las compafias no puedan entregar su
informacion y las areas internas no puedan hacer las funciones de supervision
eficientemente.

1.5. Escenarios de Referencia
Por lo tanto, en caso de que no haya una intervencion en el sistema
involucrado y su medio ambiente, esto es, sin que haya ningun cambio en las
tendencias, los posibles escenarios de referencia que pueden darse como
consecuencia de la problemética expuesta son:

m Pérdida de confianza (imagen) de la CNSF hacia los clientes y del sector
asegurador y afianzador

m Pérdida de productividad de las areas internas de la CNSF, que se encargan
de supervisar directamente a las instituciones de seguros y fianzas.
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Altos costos laborales por contencion, reparacién y reconstruccion de la
informacion, en caso de pérdida de la misma.

Aumento en primas de seguro por no contar con los mecanismos de seguridad
fisicos en la Comision Nacional de Seguros y Fianzas.

Aumento en gastos legales por demandas de terceros

Multas o castigos por infringir alguna Ley para los empleados de la CNSF.

Justificaciéon y Objetivo de la tesis

Las empresas se han vuelto mas competitivas y se debaten entre ellas por
entregarnos productos y servicios mas vanguardistas con tan sélo darle clic a
un botén de nuestra PC, del control remoto de la televisién, de nuestro celular o
de los ahora electrodomeésticos inteligentes.

Toda esta tecnologia ha aumentado la cantidad de informacion que
procesamos, intercambiamos y almacenamos, y por lo tanto han aumentado
los riesgos asociados con el uso de la misma. Ahora se vive en un mundo
donde hay secuestros virtuales, donde se reciben correos electronicos
intentando obtener nuestra clave de acceso al banco en linea, donde los
ladrones entran a través de un cable de red o por la red inalambrica.

Se han tenido que aprender cosas a una velocidad marcada por el ritmo de los
avances de la tecnologia, sin tener suficiente tiempo para poder asimilar o
incluso visualizar las consecuencias de su uso.

Es por todo lo anterior, que la velocidad de asimilacion y entendimiento de la
seguridad de la informacion en las empresas va en crecimiento constante. Hay
gque observar todos los eventos o0 conferencias tanto nacionales e
internacionales que se proporcionan alrededor del tema de seguridad de
informacion: Bsecure, Infosecurity Forum, Dia de la Seguridad de la
Informacidon convocada por la Secretaria y Hacienda y Crédito Publico,
Conferencia anual Latinoamericana de Seguridad de Informacién, etc.

La seguridad de la informacion consiste en la preservacion de las propiedades
de confidencialidad, integridad y disponibilidad de nuestra informacion. Se
deben considerar las necesidades reales que cada organizacion o individuo
requieren; de acuerdo al valor que le den a su informacion; hay que analizar los
riesgos a los que ésta se expone para poder implantar soluciones, ya sean
estratégicas, operativas o técnicas; hay que planear qué vamos a hacer cuando
algo falle; hay que monitorear que las soluciones estén cumpliendo con los
propésitos para los cuales fueron implantadas; y finalmente, este ciclo hay que
repetirlo periédicamente para mantenernos vigentes y acordes a la realidad en
que vivimos.

Desde hace afios se han hecho grandes esfuerzos en el desarrollo de

estrategias para la administracion de la seguridad de la informacion y gracias a
ello es que actualmente contamos con estandares internacionales, como el
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ISO27001, que nos ayuda a encontrar ese enfoque estructurado y administrado
para proteger la informacién con base en la implantacion de un sistema de
gestion de la seguridad de la informacion (SGSI)

De alguna u otra manera todos hacemos una administracion de la seguridad de
nuestra informacion, sin embargo, la formalidad y los recursos que invertimos
en ella dependen en gran medida de la importancia que tiene la informacion
para cada uno, ya sea en términos de individuos o de organizaciones, del nivel
de riesgo con el que queremos convivir y, en el peor de los casos, de una
eventualidad que nos haya hecho abrir los ojos a las consecuencias de no
hacer un esfuerzo mayor para proteger nuestra informacion.

Actualmente, casi todas las organizaciones cuentan con alguna herramienta de
seguridad como un antivirus y un firewall, y sin embargo, siguen teniendo
problemas para proteger su informacién, ya que éstas son so6lo un medio pero
no el fin. Mas alla de contar con lo Ultimo en tecnologia para proteger nuestra
informacion, se requiere entender el por qué y para qué de dicha tecnologia, y
es en ese momento cuando empezamos a administrar formalmente la
seguridad de la informacion mediante un sistema.

Una organizacion mejora su nivel de seguridad cuando empieza a implantar
soluciones mas administrativas, como el uso de politicas y procedimientos, que
complementan las soluciones técnicas con las que ya contaba. Madurar un
sistema de gestion de la seguridad de la informacién, en ultima instancia es un
cambio cultural y, como todo camino hacia la madurez, requiere de tiempo,
esfuerzo y paciencia, pero una vez que lo adoptamos y nos hacemos de una
disciplina, los resultados se podran percibir desde el momento en que
empezamos a aplicar lo que sabemos y a hacer lo que queremos.

Ante estas circunstancias, el presente trabajo tiene como objetivo resolver la
problematica que se presenta en la Direccion General de Informatica de la
Comision Nacional de Seguros y Fianzas “CNSF”, la cual se manifiesta en que
los servicios informéticos que ofrece se han ido degradando con el paso del
tiempo, provocando que las areas de la CNSF no cuenten con la informacion
para desempefiar sus labores de supervision.

Como se analiz6 anteriormente, el problema real de la CNSF consiste en que
los usuarios no cuentan con la informacion de manera confidencial, oportuna e
integra para desempefiar sus labores de supervision.

Este problema se resolvera, mediante la implantacion de un Sistema de
Gestidn de la Seguridad de la Informacion “SGSI” en la CNSF, ya que este tipo
de solucion es generalmente aceptada para preservar las propiedades de
confidencialidad, integridad y disponibilidad de la informacion en las empresas.

En dicho sistema, se establecen los programas y proyectos de un SGSI, tales
como Andlisis de Vulnerabilidades y Evaluacion de Controles, Analisis de
Riesgos, Adquisicion e instalacion de herramientas, Desarrollo de
Normatividad, Establecimiento de la Funcion de Seguridad y si se requiere que
el sistema se certifique bajo el estandar ISO 27001, se pone a disposicion una
fase de Certificacion y Acreditacion.
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Por lo tanto, la implantacién de un SGSI en la CNSF, mejorara los servicios
informéticos y a su vez incrementara los niveles de seguridad y proteccion de la
informacion que ofrece la Direccion General de Informatica, aumentando la
productividad de los empleados de la CNSF y recuperando la confianza del
sector asegurador.
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2.1. Marco Conceptual

Como primer paso, se necesita entender la naturaleza integral de un Sistema
de Gestidon de la Seguridad de la Informacion en la Comisién Nacional de
Seguros y Fianzas, por lo que se utilizard el enfoque sistémico y el enfoque
cibernético.

El enfoque sistémico ayudara a comprender los problemas que se presenten
como un todo desde el punto de vista de sistema. Existen estudios realizados
por Checkland y Ackoff en donde se considera el estudio de los sistemas como
un todo.

Checkland®> en general plantea la solucion de problemas dentro de las
organizaciones, pero sin embargo muestra a detalle una metodologia para
estructurar los problemas, en los cuéles se debe identificar:

e Considerar las actividades minimas para resolver el problema y de ahi
partir en subsistemas.

e Vision y razon del sistema.

e Los actores que estan involucrados en el sistema y beneficiados

e Las conexiones que existen entre los sistemas, la direccion, cuales son
necesarios o no.

e Desglosar la parte de operacion del sistema (identificar cuales son las
entradas y cudl es el resultado que se espera y produce un beneficio.)

También la parte que maneja mucho es la percepcion y lo mas importante de
todo es la conceptualizacion bien clara del problema que se requiere
representar, ya que si no se tiene claro podria causar errores en nuestras
definiciones asi como las relaciones que existen entre ellas.

Por otra parte el enfoque cibernético®, dard una pauta para definir los
subsistemas que integran a un sistema, permitiendo visualizar los mecanismos
de control, con la consecuente definicion de procesos de gestidon. En particular,
se distinguen dos subsistemas que integran a un sistema, uno de ellos es el
conducido y el otro, el conducente®.

El llamado controlado o conducido®, es un subsistema que se encarga de
realizar las actividades productivas, las cuales son necesarias para lograr los
objetivos generales del sistema.

Por otro lado, el subsistema de control, también conocido por los nombres de
subsistema de gestion o conducente, como el encargado de realizar las
actividades de organizacion, regulacion y control para lograr cambios de estado

2 Checkland, P. Pensamiento de Sistemas, Practica de Sistemas. 1993.

3 Beer S. What is Cybernetics? Kibernetes, Emerald Editors, Vol. 31, Issue 2, 2002, pp. 209-219

4 Gelman O. & Negroe G. La planeacién como un proceso basico en la conduccion. Revista de la Academia Nacional
de Ingenieria, 1982, Vol. | No. 4, México, pp. 253- 270

° Gelman O. Desastres y Proteccion Civil: Fundamentos de Investigacion Interdisciplinaria. Universidad Nacional
Auténoma de México, Direccion General de Asuntos de Personal Académico, Instituto de Ingenieria, 1996, pp.
158.
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en el subsistema conducido (lo cual podria ser también, ningin cambio), a
través de un proceso de gestion.

Para que en el subsistema de gestion se tomen decisiones adecuadas, se
requiere de conocer el estado actual del subsistema conducido, obteniendo
conocimiento mediante un flujo de informacion, a través de relaciones de
informacion del conducido al conducente.

Ademas, el subsistema de gestién obtiene informacion de otros subsistemas,
ya sea en el plano® conducente y/ o conducido. Cuando en el subsistema de
gestion se toman decisiones, se transmiten mediante relaciones de ejecucion,
del conducente al conducido, con el propédsito de que el conducido realice las
decisiones tomadas.

De tal manera que utilizando estos dos enfoques, la implantaciéon de un
Sistema de Gestion de la Seguridad de la Informacion en la CNSF se puede
representar identificado a la Direccion General de Informatica como el objeto de
estudio y el objeto conducido, al SGSI como un objeto conducente y a la CNSF
como el suprasistema de la DGI.

Lo anterior, se puede representar mediante la figura 2.1.

Otras Direcciones Generales

Direccion General Direccion General q Py
Py s P Direccién General
de Supervision Juridica Contenciosa Ao AT e
Financiera de Sanciones

Direccién General Direccién General
de Desarrollo e de Supervision
Requisitos puede ser politicas, Investigacion Actuarial
procedimientos,

guias y estandares

Figura 2.1. Implantacion de un SGSI en la CNSF

6 Flood R. L., Jackson M.C. Creative Problem solving: Total Systems Intervention. John — Wiley & Sons, 2002, pp. 250.
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Adicionalmente, para poder entender la retroalimentacién entre el SGSI y la
Direccion General de Informatica, debemos partir de la mision del suprasistema
que es la Comision Nacional de Seguros y Fianzas, la cual ya fue mencionada
anteriormente:

“La CNSF es un organismo desconcentrado de la SHCP (Secretaria de
Hacienda y Crédito Publico) el cudl tiene como mision el de supervisar de
manera eficiente, que la operacion de los sectores asegurador y afianzador se
apeguen al marco normativo, preservando la solvencia y estabilidad financiera
de las instituciones, para garantizar los intereses del publico usuario, asi como
promover el sano desarrollo de estos sectores con el propdsito de extender la
cobertura de sus servicios a la mayor parte posible de la poblacion.”

Con esta referencia, se podra comprender el objetivo y las funciones que se le
han encomendado a la DGI, para que contribuyan con el cumplimiento de su
mision.

Objetivo de la Direcciéon General de Informética:

La Direccion General de Informatica es la encargada de dotar a la CNSF, de la
plataforma de tecnologias de informacion, que le permitan a la comision,
cumplir eficientemente con sus funciones de supervision.

Para cumplir con el objetivo mencionado, se requiere realizar las siguientes
funciones:

Planear y organizar la operacion informatica de la CNSF, asi como establecer
programas Yy esquemas generales de manejo de informacion y de
equipamiento.

. Coordinar la definicién y desarrollo de los programas anuales de procesamiento
de informacion y desarrollo de sistemas.

. Determinar los programas anuales de adquisiciones de bienes informaticos y
elaborar el presupuesto correspondiente que atienda las necesidades de
expansion y sustitucion de equipos.

. Apoyar en la definicibn de la estrategia en materia de cultura informética
institucional.

Representar a la comisién ante los diversos foros que en materia de informatica
requieran de su participacion.

. Analizar procedimientos y propiciar la automatizacion de la entrega de la
informacion periddica que las instituciones de seguros y fianzas, deben
presentar a la comision.

. Constituirse como ventanilla Unica de recepcion de la informacién que de forma

periddica entregan las instituciones de seguros y fianzas a la comisién para
efectos de supervision en medios magnéticos y electrénicos.
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. Proporcionar los sistemas informaticos de la comision a los usuarios internos y
externos, y dar el soporte y la accesoria que requieran.

Instalar y mantener en operacion los bienes y servicios informaticos de la
comision.

Tramitar, proponer y, en su caso, imponer de conformidad con el acuerdo
delegatorio correspondiente, las sanciones previstas en la ley general de
instituciones y sociedades mutualistas de seguros y la ley federal de
instituciones de fianzas, por violaciones a dichos ordenamientos y a las
disposiciones administrativas que de ellas emanen, relacionadas con las
atribuciones de su competencia.

Recibir y resolver en el &mbito de su competencia, sobre los programas de
autocorreccion que presenten las instituciones y sociedades mutualistas de
seguros y las instituciones de fianzas.

Realizar la inscripcion de tramites, en el registro federal de tramites y servicios
de la comision federal de mejora regulatoria, en el area de su competencia.

. Proponer reformas a las leyes de la materia y demas ordenamientos legales
aplicables, preparando el proyecto de manifestacién de impacto regulatorio
(MIR) correspondiente.

. Establecer politicas, normas y procedimientos internos, en materia de
seguridad informatica, asi como los recursos tecnolégicos relacionados con los
mecanismos de seguridad informatica para minimizar posibles riesgos y
proteger los activos informaticos de la comision.

En este momento la funcién “N” ha adquirido un papel primordial, tomando
como base la justificacion explicada en el punto 1.6 “Justificacién y Objetivo
de la tesis” del capitulo anterior, aunado a las necesidades actuales y a las
fallas anteriormente citadas, cuya principal causa esta relacionada con proteger
la informacién en cuanto a sus atributos de confidencialidad, integridad y
disponibilidad.

Por lo tanto, para que la DGI cumpla con la funcién “N”, se considera necesario
implantar un Sistema de Gestion de la Seguridad de la Informaciéon “SGSI”
en la Comisién Nacional de Seguros y Fianzas.

Entonces el SGSI como parte de la funcién “N”, requiere de ciertos insumos de

la CNSF, de la DGI y de otras dependencias, por lo que la representacion del
objeto de estudio “DGI”, seria como se muestra en la figura 2.2.
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LEYES APLICABLES

SGSI

Adquisicién e instalacion R
de herramientas
- 5 oy Establecimiento de las
Andlisis de Riesgos Desarrollo de normatividad
Certificacion y acreditacién

Analisis de Vulnerabilidade:
Evaluaci6n de Controle

Otras Direcciones Generales

Direccién General
de Administracion

Direccién General Direccién General
de Desarrollo e de Supervision
Requisitos puede ser politicas, Investigacion Actuarial

procedimientos,
guias y estandares

Direccién General Direccién General
de Supervisiéon Juridica Contenciosa
Financiera de Sanciones

Figura 2.2. Representacién del objeto de estudio “DGI”

Si se desea que la implantacion de un Sistema de Gestidon de la Seguridad de
la Informacién en la Comision Nacional de Seguros y Fianzas, sea un proceso
de conduccién’ (proceso de cambio controlado del objeto conducido), que en
este caso la Direccion General de Informatica es el objeto conducido, entonces
es de suma importancia considerar a la planeacion como una actividad
primordial que apoya al proceso de conduccion.

Este proceso de planeacion permitird visualizar y especificar a la DGI, los
objetivos de la conduccion y las actividades que permitan realizar el cambio de
manera directa, a través de programas y proyectos, que contribuyan al cambio
del estado actual al estado deseado.

Para llevar a cabo este proceso de planeacién se analizaran dos enfoques: el
Disefio Idealizado y la Planeacién de Escenarios.

Planeacion de Escenarios®

Las empresas buscan su propia forma de persistir, a través de que sean
organizaciones flexibles y con una identidad propia. Lo hacen en un mundo en
el que el medio ambiente esta sujeto a cambios repentinos, que requiere cada
vez més una capacidad de entender el medio ambiente en el que se encuentra
la organizacién, estudiar y simular futuros posibles, que permitiran examinar y

7 0. Gelman y G. Negroe, La Planeacién como un proceso basico en la conduccion, 1982. P. 257

8 Gabriel Sdnchez Guerrero. Técnicas Participativas de Planeacion. (2003) P. 159
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seleccionar las estrategias pertinentes de adaptacion. Lo cual constituye la
practica principal de la planeacion de escenarios.

Hoy puede parecer evidente que el mundo es turbulento o, mas exactamente,
gue requiere reformulacion continua y explicita que le den sentido. Aqui es
donde la planeacion de escenarios y sus procesos asociados se han convertido
invaluables, como base para el desarrollo de la nueva estrategia.

Los escenarios son descripciones de futuros admisibles, en los cuales
podemos encontrarnos nosotros mismos. Los escenarios son generalmente
presentados como un pequefio conjunto de historias acerca de como nuestro
medio ambiente circundante podria haber evolucionado hacia el futuro. Se
producen por un cuidadoso andlisis y estructuracién de las posibilidades que
son relevantes y desafiantes.

De lo anterior, se puede decir que en los procesos de planeacion, se le llama
escenario a la descripcién de una situacion futura, unida al grupo de acciones o
eventos que deben emprenderse y que permiten el paso de la situacion actual
hacia la situacion futura.

Para la integracion de un escenario, ésta se realiza a través de la participacion
de tres grupos de personas que interactian de manera continua y estrecha
durante el desarrollo de los escenarios: el cliente, el grupo de planeacién y los
expertos. El grupo de planeacion recoge la opinion de los expertos mediante la
aplicacién de cualquier herramienta participativa de planeacion. Con esta
informacion, mas las obtenidas de manera directa y del analisis bibliografico, el
grupo de planeacion hace uso de modelos de regresion o de simulacion para
obtener prondsticos y predicciones validas y confiables.

Finalmente, el escenario se integra redactando de manera global y coherente
como el sistema o fendmeno en estudio transitaria de un estado actual a un
estado posible. Si bien el futuro no esta determinado, la construccién de un
escenario es un ejercicio valioso que ayuda a comprender y a planear mejores
opciones.

En términos generales, el procedimiento para la elaboracién de escenarios se
realiza en tres grandes etapas: la explicacion de la imagen actual e historica del
sistema, el desarrollo de una especie de légica que permita establecer la
relacion entre el presente y el futuro y por ultimo, la descripciéon de la imagen
futura, que vendra siendo propiamente la elaboracion de los escenarios que
conduzcan al establecimiento de previsiones. Lo anterior se ilustra en la figura
2.3.
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1
Explicacion de la
imagen actual e
histérica del
sistema

2
Desarrollo de una secuencia
l6gica que permita
establecer la relacion entre
el presente y el futuro

3

Descripcion de la
imagen futura

Figura 2.3. Procedimiento para la elaboracién de escenarios

°A grandes rasgos vemos dos maneras donde los escenarios ayudan a hacer
frente a la turbulencia. En primer lugar, ayudan a las partes interesadas
“stakeholders” en desarrollar una mejor comprension sistémica de los origenes
de la turbulencia en su entorno. Ayudando a tener un conocimiento mas claro
de los elementos predeterminados en su entorno, ayuda a los actores a tener
un mejor juicio para reducir la incertidumbre y ésta como puede desempefarse.

En segundo lugar, los escenarios ayudan en la construccion de un terreno
comun entre partes interesadas dispares en un entorno turbulento. Les permite
centrar su atencion colectiva en una serie de futuros alternativos. Los futuros
multiples proporcionan espacio para el surgimiento de supuestos tacitos, que
puede ser discutidos y entendidos. El entendimiento de los respectivos puntos
de vista sobre como el terreno que tienen en comun se puede desempefiar en
el futuro, permite reunirse a las partes interesadas para alinear y
conjuntamente fortalecer su estrategia.

o Ramirez Rafael, Selsky John W., Van der Hejden, Kees. Business Planning for Turbulent Times. New Methods for
Applying Scenarios. (2008)
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2.3. El Disefio Idealizado

°E| Disefio ldealizado consiste en asumir una actitud interactiva, creando las
condiciones y las oportunidades, aprovechando las obstrucciones vy
reconociendo que las dificultades para intervenir en el futuro son minimas ante
nuestras capacidades creativas para disefiarlo, lo que implica que estaremos
poniendo en nuestras manos nuestro futuro o construyendo el futuro deseado
a partir de nuestras acciones presentes.

Por esto, es que esta técnica es para aquellos que piensan que el futuro esta
sujeto a la creatividad y a la voluntad de cambio de las personas.

El Disefio idealizado permite que el proceso de planeacion tenga las siguientes
caracteristicas'":

Fomenta la comprension

v" No hay mejor manera de comprender algo que disefiarlo.

v' La manera de abordar mas contingencias de las que se pueden planear por
separado, es disefiar en la organizacion o institucion suficiente flexibilidad y
capacidad de respuesta, para que pueda cambiar rapida y eficazmente.

Transformar el concepto de viabilidad

v El principal obstaculo ante lo que mas deseamos Somos NOSOtros Mismos.
Cuando miramos hacia lo que deseamos desde donde nos encontramos,
solemos ver todo tipo de obstaculos impuestos desde fuera. Cuando
cambiamos nuestro punto de vista y miramos hacia atras, hacia el lugar en
el que queremos estar, en muchos casos los obstaculos desaparecen.

Simplifica el proceso de planeacion

v'  Se establece un estado desde donde uno quiere estar, reduciendo el
namero de alternativas que deben considerarse al decidir cbmo se va a
llegar hasta alli.

Realza la creatividad, ya que es un proceso en tres etapas

v' Se identifica una limitacion autoimpuesta, un supuesto que realizamos
conscientemente o inconscientemente y que limita el namero de alternativas
gue consideramos

v" Negar o eliminar este supuesto como demasiado restrictivo

v Explorar las consecuencias de esta negacion

10 Gabriel Sanchez Guerrero. Técnicas Participativas de Planeacion. (2003). P.97

" Ackoff, Russell, Planificacion de la empresa del futuro, 1983.
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» Facilita la implantacién (Planeacién Participativa)

v' Uno de los principales motivos de que la mayoria de los planes no se
implanten por completo es que las personas responsables de hacerlo no
tienen la sensacion de ser sus propietarios, por lo que el disefio idealizado,
sin embargo, requiere de la participacion de todos los que se veran
afectados por él. Por tanto, la propiedad del plan resultante estd muy
repartida entre los que deben implantarlo. Esto evita la resistencia. Quienes
han participado en su preparacion suelen llevar a cabo con entusiasmo la
implantacion de un disefio y de un plan basado en él.

Ahora las etapas que comprende el Disefio Idealizado, son las que a
continuacion se explican':

= |dealizacion
v" Formulacion de la problematica
La Formulacién de la problematica, involucra cuatro pasos:

e Preparar un analisis de sistemas.- Una descripcion detallada de cémo
opera la empresa.

e Preparar un andlisis de obstrucciones.- ldentificar esas caracteristicas y
propiedades de la organizacion que obstruyen su progreso o resisten su
cambio.

e Preparar proyecciones de referencia.- Describir lo que el futuro de la
organizacién seria si no cambia sus politicas, planes, programas y
practicas o cambia lo que espera en su medio ambiente.

e Preparar una presentaciéon de la problematica.- Combinar el estado de la
organizacién y sus proyecciones de referencias en un escenario de
posibles futuros.

v Fines de la Planeacién
Esta fase de la planeacion es el corazon del Disefio Idealizado. Involucra la
determinacion, por parte de los planeadores, de lo que quisieran que fuera la
empresa, si ésta pudiera ser lo que ellos quisieran.
= Realizacion
v" Medios para la planeacion
Las brechas entre el escenario de referencia y el disefo idealizado

presentan problemas que requieren una formulacién y seleccion de medios. Un
medio es algo que produce un resultado deseado o permite acercarse a él. Los

12 Ackoff, Russell, Planificacion de la empresa del futuro, 1983.
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tipos mas comunes de medios son: cursos de accion, proyectos, programas y
politicas a ser implantadas.

Una vez que se ha formulado un grupo de medios alternativos, se puede
elegir uno de ellos. Esta eleccion siempre estd basada en una evaluacion
comparativa de las alternativas.

v Planeacion de recursos

Implantar el Disefio ldealizado, requiere de los planeadores identificar y
manejar los recursos necesarios, para alcanzar los cambios planeados,
incluyendo lo siguiente:

e Determinar cuanto de cada tipo de recurso: personal, econdémicos,

materiales y servicios; facilidades y equipos; e informacion, conocimiento
y entendimiento y deseo se requieren. También se requiere determinar
cuando y donde aplicar dichos recursos.

e Determinar cuanto de cada recurso estara disponible en el momento y

lugar deseados y definir la diferencia entre lo que estara disponible y lo
gue se requerira de dichos recursos.

e Determinar que hacer acerca de las diferencias de recursos
encontradas.

v Implantacion y Control
En esta etapa se determinan lo siguientes puntos:
¢ CAOmo monitorear estas asignaciones y programas.
e CbOmo ajustar las desviaciones a los programas.

e COmMo monitorear decisiones de planeacion para saber si éstas estan
dando resultado.

Se propone seguir siete factores, que segun se ha visto™, son esenciales
para la implantacion exitosa de iniciativas que apoyan a la estrategia:

l. Identificacion de iniciativas.
Utilizando la nueva estrategia de la compafiia como guia, los miembros del

equipo de mas alto nivel identifican diversas iniciativas potenciales

Il. Establecimiento de prioridades entre iniciativas.

8 Alan P. Brache y Sam Bodle-Scott. Implementacién. (2006)
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Mediante un proceso de seleccion, se reducen a proporciones manejables
el nimero de iniciativas candidatas a convertirse en proyectos, a fin de
reflejar las més altas prioridades de la organizacion.

[ll. Estructura de la organizacion para la iniciativa

Crear una oficina de proyectos y construir procesos transfuncionales por
medio de los cuales se desmantelaran algunos silos funcionales que
impedian el éxito de los proyectos.

IV. Cultura para la iniciativa

Una dimension clave del papel de un alto ejecutivo consiste en definir e
instaurar la cultura que apoye mejor a la estrategia.

La cultura es el conjunto de normas, creencias, valores y practicas
prevalecientes que constituyen la personalidad de una organizacion, entre
las caracteristicas culturales que tienen una influencia particularmente
poderosa en la implantacion de iniciativas, figuran el grado que se fomenta
la innovacién, la velocidad con la cual se realizan las operaciones, la
voluntad de aceptar riesgos, el modo en que las personas se comunican y
el grado en que se ha conferido autoridad para la toma de decisiones a
individuos de nivel inferior al del equipo de mas alto nivel.

V. Papeles en la iniciativa

Las personas que contribuyen al éxito de los proyectos desempefian
papeles analogos a los que corresponden a los miembros de las
organizaciones. Los papeles que con mayor probabilidad deberan
desempeniar los integrantes de un proyecto son los que a continuacion se
detallan.

e El director del programa

Es el funcionario a cargo de la implantacién de estrategias, que se
asegura de que todos los proyectos relacionados con el éxito en la
implantaciéon de la estrategia de negocios, hayan sido definidos e
integrados en un plan de ataque bien enfocado.

e El patrocinador del proyecto

El patrocinador suele ser extraido de las filas del equipo ejecutivo.
Cuando un proyecto tiene un efecto mas moderado, se selecciona un
gerente de nivel inferior. En cualquier caso, el patrocinador de un
proyecto es alguien con “la camiseta bien puesta”, alguien que tiene un
interés apasionado en el éxito del proyecto y esta dispuesto a respaldar
esa pasion con su sentido de responsabilidad.

e El equipo guia y/o el comité de administracion de cartera.
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Bajo la presidencia del patrocinador, los equipos guia suelen incluir al
gerente del proyecto y al jefe de cada uno de los grupos claves que
representan a las partes afectadas.

El equipo guia funciona como una junta de directores para la iniciativa,
mientras que el comité de administracion de cartera es la junta a cargo
de todo el conjunto de proyectos. Se asegura que la cartera en su
totalidad esté alineada, integrada y comunicada en torno a las
estrategias.

El gerente del proyecto

Todos los proyectos, pequefios o grandes, a corto o a largo plazo, deben
tener un gerente de proyecto que desarrolle el plan de juego y guie al
equipo a la victoria.

El equipo del proyecto

Cada uno de los miembros del equipo del proyecto producen o aportan
uno o varios de los elementos o “paquetes de trabajo” del proyecto. Sus
tareas pueden ser tan diversas como cabildear en el congreso, escribir
programas de computacion, contratar a los contratistas, negociar
préstamos o mover gabinetes de archivo.

Un equipo eficiente de proyecto contiene no solo los conocimientos y las
habilidades técnicas y la representacion funcional adecuados, sino
también la mezcla correcta de personalidades, estilos y orientaciones
intelectuales

La poblacion objetivo

La poblacion objetivo, llamada a menudo “grupos de interés”, la
constituyen las personas sobre quienes la iniciativa tendré algan impacto

El éxito del proyecto puede requerir también que la poblacién objetivo
haga sus propias aportaciones al equipo del proyecto. Esas aportaciones
incluyen informacion, andlisis, asesoria técnica, supresion de obstaculos
para la implantacion, ademas de sus inquietudes personales.

Los facilitadores de la gerencia del proyecto

Los facilitadotes son los expertos en el proceso de administracion de
proyectos, esos individuos proveen métodos y herramientas y localizan
aquellos proyectos que se han salido de curso; en el nivel micro, planean
y guian las reuniones del proyecto, desafiando y ampliando la capacidad
razonadora del equipo, haciendo el papel de la conciencia acerca de las
mejores practicas de administracion para el proyecto, asegurandose de
que todos participen, marcando el ritmo y documentando los resultados
en el programa de software elegido.

Software
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El software para la administracién de proyectos ofrece los mismos
beneficios y tiene las mismas limitaciones que otras aplicaciones de
software. De la misma manera que el software para procesamiento de
textos no redacta por usted las propuestas y el software de hojas de
célculo no toma por usted las decisiones en cuanto al flujo de caja, el
software para la administracion de proyectos no administra proyectos, es
una herramienta valiosa, pero no puede sustituir el buen juicio humano.

VI. Proceso de administracion de la iniciativa

Se requiere un enfoque solido y amigable con el usuario para la
administracion de iniciativas; se necesita consistencia en el modo de pensar
de las personas en materia de proyectos. Por medio de implantar una
metodologia, un proceso, un protocolo, una plantilla o un juego de
herramientas que obliguen a utilizar un idioma en comun entre las personas.

El idioma es el principio organizador del pensamiento y constituye la
estructura para el discurso. Si una organizacion aborda sus mayores
desafios con un idioma y un enfoque comdn, aumentara sus probabilidades
de éxito para la implantacion de estrategias.

Existe una reserva oficial de normas y practicas que puede ayudar a
establecer ese enfoque para la administracion de iniciativas, que se
identifica como el Cuerpo de Conocimientos de la Gerencia de Proyectos,
conocido cominmente como el PMBOK™.

VII. Informacion y monitoreo de iniciativas

Para alcanzar un buen monitoreo y control se recomienda realizarlo sobre
las siguientes dimensiones:

e Los proyectos o iniciativas.- Son actividades interdependientes, no
repetitivas, dirigidas hacia una meta.

e Los programas.- Son un conjunto de proyectos que tienen una meta en
comdun.

e La cartera.- Es todo el conjunto de programas y proyectos
e EIl proceso.- Es la secuencia de actividades y protocolos por medio de
los cuales identifica los proyectos, los aprueba, los planea, los dota de

personal, los implanta y los administra.

Para el disefio de un sistema de monitoreo y control, se deben seguir los
principios:

14 Project Management Institute Publications, A Guide to the Project Management Body of Knowlegde: Fourth Edition:
2009
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e La calidad de los informes que se reciba acerca de las principales
areas: programas criticos para la mision, la cartera general y la
implantacion de estrategias; so6lo puede ser tan buena como la calidad
de la informacion que reciba sobre los proyectos individuales.

e Toda la informacion sobre proyectos y programas debe presentarse en
un formato que muestre el estado deseable en contra del estado real,
gue ponga de relieve la magnitud de cualesquiera desviaciones positivas
0 negativas.

e Mostrar comparaciones entre la situacion en este mes o trimestre con el
mes o trimestre anterior para todas las dimensiones claves, lo cual
permitira que se detecte cualquier tendencia.

Por otra parte, para dar informacion acerca de las iniciativas se deben
considerar los siguientes elementos:

e Resultados que debe producir la iniciativa.

e Eltiempo en el cual dichos resultados se habran logrado

e La méaxima inversion que se requerira para producir esos resultados
e La solucion de problemas

e La satisfaccion de los grupos de interés

El proceso de planeacion para la implantacion del Sistema de Gestion
de la Seguridad de la Informacién

Basandose en las caracteristicas presentadas entre la Planeacion de
Escenarios y el Disefio Idealizado, el proceso de planeacién para la
implantacion del SGSI en la Comision Nacional de Seguros y Fianzas, se
basara en el Disefio Idealizado, por las siguientes razones:* **

La planeacion de escenarios es la visualizacion de los futuros posibles de
acuerdo a lo que tenemos actualmente y a los conductores detectados en el
medio ambiente, mientras que en el disefio idealizado se produce un futuro
deseado que sera aproximado gradualmente

Esta propiedad del Disefio idealizado, como se analizé anteriormente, permitira
simplificar el proceso de planeacién, ya que desde un principio establece un
estado desde donde uno quiere estar, reduciendo el nUmero de alternativas
que deben considerarse al decidir como se va a llegar hasta alli.

La planeacion de escenarios se centra en un actor, por ejemplo, un ejecutivo,
un responsable politico o una empresa; con el objetivo de ayudar a este actor a

® Ramirez Rafael, Selsky John W., Van der Hejden, Kees. Business Planning for Turbulent Times. New Methods for
Applying Scenarios. (2008)
16 Ackoff, Russell. Planificacion de la empresa del futuro. (1983)
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enfrentar de una manera Optima las turbulencias que afronta, mientras que el
Disefio ldealizado se centra en un tema de discusion, sobre el cual las
diferentes partes interesadas tratan de encontrar un terreno comun, sobre el
cual construir un futuro deseado.

Més aun, la planeacion de escenarios puede ser pensado como un conjunto de
proyecciones de referencia de lo que puede suceder en el futuro, mientras que
el producto de un disefio idealizado es, por un lado, la imagen de un futuro
deseado por todos las partes interesadas y, por otro, un conjunto de cursos de
accion que todas las partes interesadas llevaran a cabo para abordar el futuro
deseado.

Estas propiedades citadas del Disefio Idealizado se desarrollan, ya que éste
enfoque utiliza la planeacién participativa, explicada anteriormente, la cual
permite que la pertenencia del plan resultante esté muy repartida entre los que
deben implantarlo, evitando la resistencia. Adicionalmente, quienes han
participado en su preparacion suelen llevar a cabo con entusiasmo la
implantacion de un disefio y de un plan basado en él.

De tal manera, para que la implantacién del SGSI este conforme al Disefio

Idealizado, se desarrollaran los capitulos de este trabajo conforme a las etapas
descritas en la seccion anterior.

Formulacion de la problemética (Capitulo 1)

v" Fines de la Planeacién (Capitulo 2)

v" Medios para la planeacion (Capitulo 3)

v Planeacion de recursos (Capitulo 4)

v' Implantacién y Control (Capitulo 5)

2.5. Determinacion de los Fines de la Planeacion

Conforme a lo explicado en la seccién anterior con respecto al enfoque del
disefio idealizado, el siguiente paso es determinar lo que quisieran que fuera la
empresa si ésta pudiera ser lo que quisieran, a través de establecer los ideales,
objetivos y metas, a partir de la misién que debe cumplir la empresa.

Como se mencion6 la mision de la Comisién Nacional de Seguros y
Fianzas es la siguiente:

“La CNSF es un organismo desconcentrado de la SHCP (Secretaria de
Hacienda y Crédito Publico) el cual tiene como mision el de supervisar de
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manera eficiente, que la operacion de los sectores asegurador y afianzador se
apeguen al marco normativo, preservando la solvencia y estabilidad financiera
de las instituciones, para garantizar los intereses del publico usuario, asi como
promover el sano desarrollo de estos sectores con el propdsito de extender la
cobertura de sus servicios a la mayor parte posible de la poblacion.”

Basandose en esta mision y en el papel primordial que la funcion “N” de la
Direccibn General de Informatica ha adquirido, a consecuencia de las
necesidades actuales y a las fallas anteriormente descritas, se establece el
siguiente ideal:

Ideal

m Diseflar e implantar una solucién integral de seguridad de la informacion,
para lograr el aseguramiento de sus procesos de negocio e incrementar la
confiabilidad en su operacion de la CNSF.

Para alcanzar este ideal, se establecen los siguientes objetivos:
Objetivos de TI

m Asegurar que los servicios de Tl estan disponibles segun se requieran.

m Asegurar un minimo impacto al negocio en caso de una interrupcion o
cambio en los servicios de TI.

m Asegurar que los servicios y la infraestructura de Tl pueden resistir y
recuperarse de fallas originadas por un error, atague deliberado o desastre.

m Garantizar que la informacion critica y confidencial esté prohibida a aquellos
gue no tienen acceso a ella.

m Garantizar que las transacciones e intercambios de informacion
automatizados del negocio sean confiables.

m Mantener la integridad de la informaciébn y de la infraestructura de
procesamiento.

m Proteger y mantener registro de todos los activos de TI.

Por ultimo, para cumplir con estos objetivos se establecen las metas
correspondientes:

Metas de Proceso

m Establecer un plan de continuidad de Tl que soporte los planes de
continuidad del negocio.

m Desarrollar planes de continuidad de Tl que puedan ejecutarse, probarse y
mantenerse.

m  Minimizar la posibilidad de interrupcion de los servicios de TI.

m Permitir el acceso a informacion critica y sensible solo a usuarios
autorizados.

m Identificar, monitorear y reportar vulnerabilidades e incidentes de seguridad.

m Detectar y resolver accesos no autorizados a la informacion, aplicaciones e
infraestructura.

m Minimizar el impacto de las vulnerabilidades y de los incidentes de
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seguridad.
Metas de Actividades

m Desarrollar y mantener (mejorar) los planes de contingencia de Tl

m Capacitacion y pruebas de los planes de contingencia

m Almacenamiento de copias de los planes de contingencia fuera de las
instalaciones

m Entendimiento de los requerimientos, vulnerabilidades y amenazas de
seguridad.

m Administracion de las identidades y autorizaciones de los usuarios de
manera estandar.

m Definicién de incidentes de seguridad.

m Pruebas de seguridad regulares.
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En este capitulo, se evaluaran tres alternativas que representan estandares
internacionales o marcos de referencia para implantar un Sistema de Gestion
de la Seguridad de la Informacién, lo que permitird posteriormente alinear los
programas y proyectos necesarios para la implantacion del SGSI, con los
requisitos que establezca el estandar internacional seleccionado.

3.1 Formulacion de Medios (Alternativas)

La implantacion de un SGSI pretende disolver la problematica presentada, a
través de cerrar las brechas entre los escenarios de referencia y el disefio
idealizado, ambos anteriormente citados.

Para cerrar esta brecha, es necesario formular los medios, que consiste en
establecer los programas y proyectos para la implantacién del SGSI, los cuales
deben estar alineados a los requisitos que establezca algin estandar de
seguridad internacional, lo cual equivale a ajustarse a un marco de referencia,
gue permita adoptar los procesos, procedimientos, actividades, entregables y
roles que debera considerar el SGSI de la Comision Nacional de Seguros y
Fianzas.

Por lo que, para este trabajo se analizaran los siguientes estandares de
seguridad:

m Control Objectives for Information and related Technology (COBIT)
m Information Technology Infrastructure Library (ITIL)
m [SO 27001

Control Objectives for Information and related Technology (COBIT)"

COBIT es el acrénimo de Control Objectives for Information and related
Technology cuya traduccion al espafiol es, Objetivos de Control para la
Informacion y Tecnologias relacionadas.

COBIT es un conjunto de mejores practicas para el manejo de informacién
creado por la Asociacion para la Auditoria y Control de Sistemas de
Informacién, (ISACA, en inglés: Information Systems Audit and Control
Association), y el Instituto de Administracion de las Tecnologias de la
Informacion (ITGI, en inglés: IT Governance Institute) en 1992.

CobiT se estructura en cuatro partes; la principal de ellas se divide de acuerdo
con 34 procesos de Tl. Cada proceso se cubre en cuatro secciones (objetivo de
control de alto nivel para el proceso, los objetivos de control detallados,
directrices de gestion y el modelo de madurez para el objetivo) que dan una
vision completa de cédmo controlar, gestionar y medir el proceso. Utiliza un ciclo
de vida de tipo PDCA que lo integra en los procesos de negocio.

Lo anterior, se muestra en la figura 3.1.

7 COBIT® 4.1 (2005)
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ME1 Monitoraar y evaluar el desempefio de TI.
MEZ Manitorear y ewaluar el contral intemo

ME2 Garantizar cumplimienta ragulatorio.

ME4 Froporcionar gobierna de TI.

PO1 Definir el plan estratégico de Tl
P02 Definir la arquitactura de la informacion

P03 Determinar la direceién teenoligi

P04 Definir procesos, arganizacion y relaciones de TI.
FO5 Administrar la inversion en TL

POE Comunicar las aspiraciones y |a direccion de la gerencia.
POT  Administrar recurses humanes de TI.

POB  Administrar calidad.

P08 Evaluar y adminisirar riesgoes de Tl

PO10 Administrar proyectos.

D51 Definir y adminisirar niveles de servicic.
D52 Administrar sersicios de terceros.
pS3 anistrar d pefay idad
D54 Garantizar la continuidad del sarvicio, — A1 Identicar solucienes aufomatizadas.

D55 Garantizar |z seguridad de los sistemas. A2 Adquirir y mantener el software aplicafivo.

0S8 Identfficar y asignar costos. Al3 Adquirr y mantensr |a infraestructura tecnologica
DS7 Educar y entrenar a los usuarios. A4 Faciftar la oparacin y el usa.

D53 Administrar la mesa de servicio y los incidentes. AI5 Adquirir recursas de T1.

D59 Adminisirar |a configuracion. A Administrar cambios.

D510 Administrar los problamas. AT Instalar y acreditar soluciones y cambios.

D511 Administrar los datos.

D512 Administrar &l 3mbiente fisica.
0512 Adminisirar [as operaciones.

Figura 3.1. Procesos de CobiT

Information Technology Infrastructure Library (ITIL) *°

ITIL es el acronimo de Information Technology Infrastructure Library cuya
traduccion al espafiol es, Biblioteca de Infraestructura de Tecnologias de
Informacion.

"B 1TIL® 1.1 (2001)
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ITIL es un marco de trabajo de las mejores practicas destinadas a facilitar la
entrega de servicios de tecnologias de la informacion (TI). ITIL resume un
extenso conjunto de procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados
para servir como guia que abarque toda infraestructura, desarrollo y
operaciones de TI.

Las areas cubiertas por ITIL en cada documento publicado por la OGC son:

Soporte al servicio: asegurar que el cliente (externo o interno) recibe
adecuadamente un servicio, que es gestionado ademas de la mejor forma
posible.

Entrega del servicio: administracibn de los servicios de soporte y
mantenimiento que se prestan al cliente.

Planificacion de la implantacion: determina las ventajas de implantar ITIL en
una determinada organizacion.

Administracion de aplicaciones: conjunto de buenas practicas para la
gestion de todo el ciclo de vida de las aplicaciones, centrandose sobre todo
en definicion de requisitos e implantacién de soluciones.

Administracién de la infraestructura de tecnologias de la informacién y
comunicaciones: gestion de la administracién de sistemas como maquinas,
redes o sistemas operativos, entre otros.

Administracion de seguridad: proceso para la implantacion de
requerimientos de seguridad; relaciona las areas ITIL de soporte y entrega
de servicio.

Administracion de activos de software: pautas necesarias para la gestion del
software adquirido y/o de desarrollo propio.

Entrega de servicios desde un punto de vista de negocio: clientes fieles,
servicios de externalizacion y gestion del cambio, entre otros.

En la figura 3.2, se muestran las areas cubiertas por ITIL.
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-

Planeacion para implementar Gerencia de Servicios

>

Gerencia del Servicio
Gerencia de
Infraestructura
deTI

Prestacion
Gerencla del Servicio
| activos de
Software

Gerencia de
Seguridad

.
E
C
N
0
L
o
G

Gerenciamiento de las aplicaciones

» -

Proveedores

Figura 3.2. Las &reas cubiertas por ITIL
ISO27001*

ISO27001 es muy diferente entre COBIT e ITIL, porque 1SO27001 es un
estandar de seguridad, asi que tiene menos dominios pero son mas profundos
con respecto a crear sistemas de gestion de la seguridad de la informacion.

ISO 27001 esta agrupado en 11 capitulos (dominios de control), los cuales
contienen una serie de controles, que constituyen objetivos mas especificos
relacionados con el dominio correspondiente.

Politica de Seguridad

Seguridad Organizacional

Manejo de Activos de Informacion
Seguridad en Recursos Humanos
Seguridad fisica

Manejo de comunicaciones y operaciones
Control de acceso

Adquisicion, desarrollo y mantenimiento de sistemas de informacion
Manejo de incidentes de seguridad.

10 Gestidn de continuidad de operaciones
11. Cumplimiento con legislaciones

CoNoGR~WNE

3.2 Evaluacion de Medios (Alternativas)

Una vez que se formulé un grupo de medios alternativos, se puede elegir uno

19150 27001° (2008)

Pégina 42



Capitulo 3. Medios de la Planeacién

de ellos. Esta eleccién se basara en una evaluacion comparativa con base en
los siguientes criterios:

m Sila alternativa es un “Estandar internacional”

m Si la alternativa esta enfocado principalmente a la seguridad de la
informacion

m Si la alternativa produce un Sistema de Gestion de la Seguridad de la
Informacion que se puede certificar

En la tabla 3.1. se muestra un analisis comparativo entre estas tres
alternativas:

CRITERIO/ ALTERNATIVA COBIT|ITILISO27001
Estandar Internacional SI | SI SI
Enfocado principalmente a la seguridad de la informacion

NO |NO Sl
Se puede certificar el SGSI

NO [NO SI

Tablas 3.1. Comparativo de las alternativas para implantar el SGSI

Derivado del andlisis comparativo, se determina que 1SO27001 es la alternativa
gue servira de referencia para implantar el SGSI de la Comisién Nacional de
Seguros y Fianzas, ya que es la Unica alternativa que es un estandar
internacional y esta enfocada principalmente en crear “Sistemas de Gestidén de
la Seguridad de la Informacién” que se pueden certificar por una entidad
externa a la organizacion.

Adicionalmente a lo anterior, se tienen diversos beneficios que se han expuesto
en las conferencias sobre seguridad de la informacion al utilizar 1ISO27001,
entre los que destacan:

m Obtener un certificado por parte de un tercero, demuestra que la
organizacién ha direccionado, implantado y controlado la seguridad de la
informacion

m Accionistas, clientes y socios estaran conformes, en el entendido de que la
administracion de la informacién y de los sistemas es segura.

m Demuestra credibilidad y confianza.

m Puede llevar a ahorros en costos de operacion. Alin con una simple brecha
de seguridad puede causar costos significantes a la empresa.

m Establece aquellas regulaciones y leyes relevantes que deben cumplirse.

m Asegura que el compromiso hacia la seguridad de la informacion exista en
todos los niveles a través de la organizacion.

3.3 Establecimiento de programas y proyectos

El siguiente paso es establecer los programas y proyectos que permitiran llevar
a la CNSF del estado actual al estado idealizado previamente establecido en el
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capitulo 11, el cual corresponde a: “Disefar e implantar una solucién integral de
seguridad de la informacién, para lograr el aseguramiento de los procesos de
negocio e incrementar la confiabilidad en su operacion de la CNSF”.

Derivado que se eligio la norma internacional 1ISO 27001, como un marco de
referencia para la implantacion del Sistema de Gestion de la Seguridad de la
Informacion en la CNSF, los programas y proyectos también deberan estar
alineados con los requisitos que establece esta norma.

Los programas y proyectos que ayudaran a cumplir con lo anterior, son los que
se muestran en la tabla 3.2.%°

Programa |. Planeacion y organizacion.

Programa Il. Analisis de Vulnerabilidades y Evaluacion de
Controles.

* Proyecto l.- Identificacion de Aplicaciones Criticas

= Proyecto Il. Identificacion del Arbol de Activos

» Proyecto lll.- Andlisis de Vulnerabilidades

*= Proyecto IV.- Evaluacion de Controles

» Proyecto V.- Diagnostico de Concientizacion (Awareness)

» Proyecto VI.- Clasificacion y Ponderacion de Vulnerabilidades

»= Proyecto VIl. Recomendacion para corregir las Vulnerabilidades

Programa lll. Analisis de Riesgos.
Programa IV. Adquisicion e instalacion de herramientas.

Programa V. Desarrollo de Normatividad.
» Proyecto I.- Desarrollo de Politicas, Estandares y Guias
» Proyecto Il.- Desarrollo de Procedimientos

Programa VI. Establecimiento de la Funcién de Seguridad.

* Proyecto .- Diagnostico de la Organizacién y de las funciones
vigentes

* Proyecto Il.- Preparacién y concertacion de responsables de
Seguridad en Tl

» Proyecto lll.- Preparacién y entrega de Resultados

Programa VII. Concientizacién (Awareness).
* Proyecto I.- Plan de Concientizacién

2 Comisién Nacional de Seguros y Fianzas. INVITACION DE CARACTER NACIONAL A CUANDO MENOS TRES
PERSONAS INV/008/07. (2007)
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* Proyecto Il.- Ejecucion del Plan de Concientizacién

Programa VIII. Certificacion y Acreditacion.
* Proyecto I.- Definicion
* Proyecto Il.- Verificacion
* Proyecto lll.-Validacion
»= Proyecto IV. Post-Acreditacion

Programa IX. Cierre.

Tabla 3.2. Programas y proyectos para la implantacion del SGSI en la CNSF

3.4 Detalle de los Programas y Proyectos del Sistema de Gestion de la
Seguridad de la Informacién en la Comisién Nacional de Seguros y
Fianzas

Cada uno de los programas y proyectos que serviran para la implantacion del
Sistema de Gestion de la Seguridad de la Informacion en la Comision Nacional
de Seguros y Fianzas, tendran los siguientes elementos: objetivo, alcance,
actividades y entregables.

PROGRAMA |. PLANEACION Y ORGANIZACION

En este programa se deberan afinar y precisar los objetivos y alcances
antes de comenzar el trabajo, generando también la capacidad de
establecer las actividades detalladas necesarias que ayuden a lograr estos
objetivos.

Adicionalmente, la organizacion deberd definir de forma clara los roles y
responsabilidades que tomara cada integrante a través de un documento de
equipo de proyecto, siendo esto de vital importancia en la integracion de
equipos interdisciplinarios con actividades distintas y objetivos comunes.

OBJETIVO

Formalizar la planeaciéon y definir los alcances detallados de cada uno de
los proyectos, asi como recolectar la informacion necesaria para identificar
de forma precisa los alcances.

ALCANCE

La planeacion debera considerar las actividades necesarias para llevar el
control y seguimiento de las actividades y entregables de cada uno de los
programas y proyectos.

ACTIVIDADES

Formalizar la planeacion de trabajo para cada uno de los programas y
proyectos:

= Afinar el alcance.

= Desarrollar, afinar y aprobar el plan de trabajo.

= Definir y desarrollar el documento con la organizacién, roles y
responsabilidades del equipo que participara.
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ENTREGABLES

= Plan detallado de trabajo de cada uno de los programas y proyectos.

= Reunidn de inicio de proyecto (“Kick-off").

» Organizacion del plan, organigrama y asignacion de roles y
responsabilidades (Project Charter).

» Reporte del Analisis del Valor Ganado generado semanalmente

PROGRAMA Il. ANALISIS DE VULNERABILIDADES Y EVALUACION DE CONTROLES

Se deberan identificar todas aquellas debilidades de seguridad en la
tecnologia de informaciéon de la organizacion que se llevard a cabo
mediante revisiones de cumplimiento contra mejores practicas
internacionales ISO/IEC 17799:2005, asi como identificar aquellos controles
necesarios para mantener cierto grado de seguridad.

PROYECTO I. IDENTIFICACION DE APLICACIONES CRITICAS

OBJETIVO

Identificar y priorizar las aplicaciones de negocio.

ALCANCE

Todas las aplicaciones de negocio de la Comision Nacional de Seguros y
Fianzas.

ACTIVIDADES

= Definir el enfoque de la sesion.
= Seleccionar la audiencia considerando a la gente de negocio.
= Definir el propésito de la sesién de la informacion.

= Determinar los recursos necesarios para lograr los objetivos de
identificacidon y priorizacién de los procesos criticos.

= Realizar la sesion.

= Realizar el consenso y obtener los resultados.
= Analizar los resultados de la sesion.

= Realizar el reporte de resultados.

ENTREGABLES

» Informe de las aplicaciones criticas de negocio.

PROYECTO II. IDENTIFICACION DEL ARBOL DE ACTIVOS

OBJETIVO

Realizar la identificacion de activos que soportan las aplicaciones criticas de
negocio.

ALCANCE
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Activos de las capas Fisica, Red, Sistema Operativo, Base de Datos y
Aplicaciones.

ACTIVIDADES

» Realizar la identificacion de los componentes tecnoldgicos de las capas
de datos, sistema operativo, red y fisica que soportan las aplicaciones
criticas de negocio.

= Definir el arbol de activos, asegurando la interdependencia que hay
entre cada capa y componente.

ENTREGABLES
= Reporte de Arbol de Activos.

PROYECTO Ill. ANALISIS DE VULNERABILIDADES

El analisis de vulnerabilidades deberd comprender la revision de las capas
de red y sistemas operativos y bases de datos. Esta revisidon se llevara a
cabo mediante el uso de herramientas especializadas, las cuales se
encargaran de la identificacion de vulnerabilidades de seguridad existentes
en la infraestructura tecnolégica que soporta las aplicaciones criticas de la
Comisién Nacional de Seguros y Fianzas.

Las herramientas de identificaciébn de vulnerabilidades se configuraran en
su nivel de revision mas estricto, con la finalidad de profundizar y fortalecer
la revision de las vulnerabilidades. Estas herramientas no deberan
representar ningln riesgo para la seguridad de los equipos e informacion,
como pueden ser ataques de negacion de servicios (DoS: Denial of
Service), codigos maliciosos, caballos de Troya, saturacién de memoria,
saturacion de discos, etc.

lI.L1. ANALISIS DE VULNERABILIDADES DE RED “DESDE EL
EXTERIOR”

En el enfoque “desde el exterior” los trabajos de vulnerabilidades seran
realizados fuera de las instalaciones y redes de la CNSF, en el cual se
utilizara Internet como infraestructura de trabajo. En este enfoque no se
requeriran cuentas de acceso ni informacion adicional que pudiera ser
utilizada para la evaluacion.

OBJETIVO

Realizar la identificacion y el analisis de las vulnerabilidades existentes en la
infraestructura de red de la CNSF considerando un enfoque “desde el
exterior”.

ALCANCE

Andlisis de vulnerabilidades sobre los componentes del segmento externo
de red de la CNSF.

ACTIVIDADES

Las actividades generales para el andlisis de vulnerabilidades “desde el
exterior” son:
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= Identificar los recursos conectados a Internet.

= Realizar el escaneo de puertos y servicios de red.

= |Instalar y configurar las herramientas comerciales y de uso publico en el
equipo.

= Realizar la recopilacion y el estudio de las vulnerabilidades identificadas.

= Ejecutar pruebas de intrusion y obtener evidencias de intrusiones
exitosas.

= Realizar el andlisis y el informe de las vulnerabilidades identificadas, asi
como las alternativas de solucion.
ENTREGABLES

= |nforme de analisis de vulnerabilidades.

= Reportes detallados de identificacion de vulnerabilidades y alternativas
técnicas de solucion.

l.2. ANALISIS DE VULNERABILIDADES DE RED “DESDE EL
INTERIOR”

El analisis de vulnerabilidades de red se llevard a cabo mediante la revision
de aquellos equipos que se encuentran dentro de la red interna, en donde
se conectara a la red como un usuario mas, identificando asi aquellas
vulnerabilidades que pueden ser explotadas por cualquier usuario de red
dentro de la institucion.

OBJETIVO

Realizar la identificacion y el analisis de las vulnerabilidades existentes en la
infraestructura de red.

ALCANCE

Este analisis se aplicara a los segmentos de red identificados dentro del
proyecto “ldentificacion del arbol de activos”.

ACTIVIDADES

Las actividades a realizar para la identificacion de vulnerabilidades dentro
de la red son:

= Definicién de los parametros de configuracion de las herramientas.

= Calendarizacion de la ejecucion de las herramientas.

= Instalacion y configuracion de las herramientas.

= Realizar la identificacion de vulnerabilidades en la red siendo algunos
posibles puntos de revision, con caracter enunciativo, mas no limitativo,
como se muestra en la tabla 3.3.

v' Andlisis de vulnerabilidades en la v' Obtener acceso a recursos de red de
configuracién del DNS. Windows y Unix.

v" Andlisis de vulnerabilidades de v" Descubrir vulnerabilidades adicionales.
NetBIOS. v Descubrir servicios RPC.

V' Identificacion de recursos de red. v Obtener mapas de servidores NIS.

v' Enumeracion de objetivos de red. v' Descubrir vulnerabilidades SMB.
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v" Escaneo de recursos de red v" Descubrir vulnerabilidades SMP.
utilizando el protocolo ICMP. v Descubrir vulnerabilidades FTP.
v' Descubrir recursos de red. v Descubrir vulnerabilidades IRC.
v Descubrir servicios seleccionados de v Descubrir vulnerabilidades HTTP.
TCP. . . .
o v Descubrir vulnerabilidades Finger.
v" Obtener banners de los servicios . - .
v Descubrir servicios seleccionados de TCP
TCP. y UDP
v D rir vulnerabili NFS. o .
e_st_:ub : _Vu erabi ldade§ S v Descubrir vulnerabilidades en agentes
v Utilizar Windows networking para SNMP identificados.

descubrir vulnerabilidades.

v" Descubrir vulnerabilidades de los
recursos de red de NetWare.

v' Obtener acceso a través del servidor
de login.

v" Adivinar nombres comunitarios de SNMP.

Tabla 3.3. Posibles puntos de revision en la identificacion de vulnerabilidades

= Realizar el andlisis y el informe de las vulnerabilidades identificadas, asi
como las alternativas de solucion.

ENTREGABLES

= Scripts o programas con los resultados obtenidos de las pruebas.
» Reporte de vulnerabilidades de red arrojado por las herramientas.
* Informe de andlisis de vulnerabilidades de red.

= Reportes detallados de identificacion de vulnerabilidades de red y
alternativas de solucién, que contenga al menos la siguiente
informacion.

v" Nombre de la vulnerabilidad.
v" Descripcion.

v Solucién.

v Direcciones IP afectadas.

l11.3. ANALISIS DE VULNERABILIDADES DE SISTEMA OPERATIVO

El andlisis de vulnerabilidades a sistemas operativos se llevara a cabo
mediante la instalacion de herramientas automatizadas o en su caso en la
aplicacion de mejores practicas, las cuales se basan en la revisién de
estandares de seguridad de cumplimiento, con la finalidad de encontrar
vulnerabilidades dentro de los equipos a revisar.

OBJETIVO

Realizar la identificacion y el andlisis de vulnerabilidades existentes en los
servidores que soportan las aplicaciones criticas de la Comision Nacional
de Seguros y Fianzas.

ALCANCE

Andlisis de vulnerabilidades sobre los servidores que soportan las
aplicaciones criticas de negocio.

ACTIVIDADES
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Las actividades a realizar para la identificacion de vulnerabilidades de los
servidores son:

= Definicién y analisis de los parametros de configuracion de las
herramientas.

= Calendarizacion de la ejecucion de las herramientas.

= Instalacion y configuracion de las herramientas.

» Realizar la identificacion de vulnerabilidades mediante la ejecucion de
herramientas, configurando parametros de revision alineados con el
ISO/IEC 17799:2005.

» Los equipos no deberan ser apagados o reiniciados antes, durante o
después del analisis de vulnerabilidades.

= Realizar el andlisis y el informe de las vulnerabilidades identificadas, asi
como las alternativas de solucion.

ENTREGABLES

= Reporte de vulnerabilidades de S.O. agrupados con respecto al ISO/IEC
17799:2005.

= |nforme de andlisis de vulnerabilidades de S.O.

» Reportes detallados de identificacién de vulnerabilidades de S.O.y
alternativas de solucién, que contenga por lo menos la siguiente
informacion:

v" Nombre de la vulnerabilidad.
v Descripcion.
v" Solucién.

l1l.4. ANALISIS DE VULNERABILIDADES DE BASES DE DATOS

El analisis de vulnerabilidades se llevara a cabo dependiendo del tipo de
base de datos a revisar, debido a la especializacion y tipo de herramienta
que se requiere para cada tipo de base de datos, pero en cualquier analisis
se debera garantizar la no afectacion del desempefio de la base datos y del
servidor en donde esta radica.

Cabe sefialar que en caso que no exista una herramienta ad hoc que
identifique de manera automatizada las vulnerabilidades existentes en la
Base de Datos, la revision se llevard de manera manual, utilizando
estandares internacionales de seguridad y mejores practicas del mercado.

OBJETIVO

Identificar las vulnerabilidades existentes dentro de las bases de datos que
soportan las aplicaciones criticas de la Comisién Nacional de Seguros y
Fianzas.

ALCANCE

Base de Datos utilizadas por las aplicaciones identificadas en el arbol de
activos de la CNSF.

ACTIVIDADES
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Forma Automatizada (haciendo uso de una herramienta)
» |Instalar la herramienta de revision de Base de Datos.

= Actualizar la herramienta de revisién de Base de Datos para que pueda
llevar a cabo la identificacién de las vulnerabilidades mas nuevas.

= Configurar la herramienta de revisién de vulnerabilidades de Base de
Datos.

= Ejecutar la herramienta de revision de vulnerabilidades de Base de
Datos.

= Obtener y analizar los resultados arrojados por la herramienta.

Forma Manual (mediante el uso de guias de revision), en caso de no
poder llevarse a cabo la revision automatizada.

= |dentificar los controles existentes respecto a la administracion de
seguridad en Bases de datos.

= Evaluar el cumplimiento de los controles identificados con las practicas
de seguridad generalmente aceptadas:

Politicas de control de acceso.

Utilizacion de la base de datos.

Monitoreo del acceso y uso de la base de datos.
Actualizacion y control de versiones.
Procedimientos de control de cambios.

Control de respaldos y recuperaciones.
Segregacion de funciones (DBMS), etc.

CARRRR]

ENTREGABLES

*= Reporte de Vulnerabilidades arrojado por la herramienta.

» Informe detallado de vulnerabilidades junto con su esquema de solucion,
qgue al menos contenga la siguiente informacion:

v Nombre de la vulnerabilidad.
v" Descripcion.
v" Solucién.

» Informe de evaluacién de controles de administracion de seguridad.

PROYECTO IV. EVALUACION DE CONTROLES

En el enfoque de evaluacion de controles comprende el analisis de
vulnerabilidades, en este caso son aquellas que se obtienen mediante la
revision de controles de seguridad alineados con estandares internacionales
tales como ISO/IEC 17799:2005, COBIT, NIST, entre otros.

IV.1. REVISION DE CONTROLES DE SEGURIDAD A APLICACIONES

La revision de la existencia y cumplimiento de controles de seguridad se
debera realizar en las aplicaciones criticas de negocio identificadas, dentro
de los cuales pueden cubrirse:

v" Control de Cambios a la aplicacién
v' Controles de accesos
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v" Respaldos
v’ Segregacion de funciones, etc.

Este tipo de revisidn se debera llevar a cabo haciendo uso de las mejores
practicas internacionales para la revision de controles de aplicacion,
emitidos por la ISACA (Information System Audit. and Control Association) y
por instituciones reconocidas en la materia.

OBJETIVO

Evaluar los controles de aplicacion disefiados e implementados en las
aplicaciones criticas de negocio.

ALCANCE
Aplicaciones criticas de negocio.
ACTIVIDADES

= Identificar los controles existentes respecto a la administracion de
seguridad en aplicaciones.

= Realizar entrevistas de trabajo y visitas de campo para la evaluacion de
controles de aplicacion.

= Evaluar el cumplimiento de los controles identificados con las practicas
de seguridad generalmente aceptadas:

v Politicas de control de acceso.
v' Utilizacion de la aplicacion.

v" Respaldos de informacion.

v" Control de cambios,

v" Procesos en lote, etc.

ENTREGABLES
» Informe de evaluacién de controles de aplicacion.

IV.2. REVISION DE CONTROLES CAPA FISICA (CENTRO DE COMPUTO
PRINCIPAL)

La revision de controles de seguridad a la capa fisica se deberéa realizar
verificando la existencia y cumplimiento de aspectos tales como:

v Controles de accesos fisico (guardias, cerraduras, puertas,
etc.).

v Sistemas de supresion de incendio.

v Controles ambientales (aire acondicionado).

v Energia eléctrica (UPS, plantas de emergencia), etc.

Estas revisiones se llevan a cabo mediante la aplicacion de cuestionarios y
entrevistas alineados con estandares internacionales tales como ISO/IEC
17799:2005, COBIT, NIST, Best Practices, entre otros.

OBJETIVO

Evaluar los controles de Tl que satisfagan los requerimientos de proveer
una seguridad fisica adecuada, que proteja los componentes de Tl de
eventos humanos y naturales en las instalaciones del centro de computo de
la Comisién Nacional de Seguros y Fianzas.
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ALCANCE

Controles existentes sobre los componentes identificados en el arbol de
activos relacionados con la capa fisica.

ACTIVIDADES
= |dentificacion de centros de cOmputo sobre en los que se ubican los
componentes fisicos identificados en el arbol de activos.

= Revision para cada tipo de sistema de control y proteccién (Operativa de
las Instalaciones, Técnica de las herramientas y sistemas; herramientas,
equipos de Seguridad y Proteccion; Medio Ambiente (Energia Eléctrica,
Aire, Agua, Deteccion de movimiento, Fuego, Temperatura/Humedad,
etc.).

= Verificar la existencia de planes de recuperacion de desastres (DRP) y
verificacion del plan de pruebas.

= Revisar el cumplimiento con requerimientos externos, aspectos legales,
seguros, licencias, acuerdos de niveles de servicio, contratos de servicio
con proveedores y terceros.

= Visitas guiadas al centro de computo
ENTREGABLES

» Informe de evaluacién de controles de administracion de seguridad fisica
para el centro de computo.

PROYECTO V. DIAGNOSTICO DE CONCIENTIZACION (AWARENESS)

El Diagndstico de Concientizacion deberd mostrar las tendencias y
conocimiento del personal de la Comision Nacional de Seguros y Fianzas,
al enfrentarse a situaciones comunes que involucran la seguridad.

OBJETIVO

Evaluar el nivel de concientizacion que el personal de la CNSF tiene hacia
la seguridad de la informacion.

ALCANCE

Para este diagnostico se seleccionard una muestra representativa de los
empleados de la CNSF que hagan uso de activos de tecnologicos.

ACTIVIDADES

= Identificar audiencias.
= Aplicar encuestas.
= Recopilacion de resultados

= |dentificar el nivel de madurez del personal de la CNSF con respecto a la
seguridad de la informacion haciendo uso de:

v Sesiones de Trabajo.
v Cuestionarios de seleccion de rubros de seguridad.

= Realizar informes de identificacion del nivel de concientizacion.
ENTREGABLES
= Informe de nivel de concientizacion del personal de la CNSF.
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PROYECTO VL. CLASIFICACION Y PONDERACION DE
VULNERABILIDADES

OBJETIVOS

» Clasificar las vulnerabilidades en rubros especificos de seguridad
basados en el estandar ISO/IEC 17799:2005

= Asignar una calificacion cuantitativa a cada una de las vulnerabilidades

identificadas dependiendo del impacto tecnol6gico que ocurra en la
aplicacion de negocio en caso que éstas sean explotadas

ALCANCE

» Todas las vulnerabilidades identificadas en la infraestructura tecnoldgica
que soporta las aplicaciones criticas de negocio de la CNSF.

ACTIVIDADES

= Clasificacion de las vulnerabilidades y deficiencias de control dentro de
los rubros especificos de seguridad.

= Asignar valores cuantitativos a cada una de las vulnerabilidades
clasificadas con base en el impacto tecnoldgico que pudiera ocurrir en
caso que sean explotadas.

ENTREGABLES

= Clasificacion y ponderacion de vulnerabilidades y deficiencias de control
en rubros especificos de seguridad. Los resultados son agrupados con
base en el estdndar ISO/IEC 17799:2005 referente a seguridad,
obteniendo los siguientes rubros con sus respectivos niveles de
vulnerabilidad.

v A) Politicas de Seguridad v F) Seguridad de Soporte y

v B) Seguridad v Operaciones de Computo
Organizacional v G) Control de Acceso

v C) Administracion y v H) Seguridad de Aplicaciones
Control de v I) Planeacion de

v Activos Recuperacion

v D) Seguridad de v de Desastres
Personal v J) Cumplimiento

v E) Seguridad Fisica y
Ambiental

= Informe de clasificacion y ponderacion de vulnerabilidades.
= Matriz con las vulnerabilidades identificadas considerando al menos:

Herramienta utilizada.

Descripcion de vulnerabilidad.

Referencia de acuerdo el ISO/IEC 17799:2005.

Forma de mitigacion - alternativas de solucion de la

vulnerabilidad, considerando:
e Solucién administrativa.
e  Solucion operativa.
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e  Solucién técnica.

=  Matriz con las deficiencias en controles identificadas considerando al
menos:

v Descripcién del control.
v Referencia de acuerdo el ISO/IEC 17799:2005.
v Forma de mitigacion — alternativas de solucion de las deficiencias

de control, considerando:
e  Solucién administrativa.
e  Solucion operativa.
e  Solucién técnica.

= Lista de controles existentes y su madurez.

PROYECTO VIl.- RECOMENDACION PARA CORREGIR LAS
VULNERABILIDADES

OBJETIVO

Se dara las recomendaciones para corregir las vulnerabilidades detectadas
durante el programa de identificacion para iniciar el andlisis de riesgos bajo
una plataforma actualizada.

ALCANCE
Vulnerabilidades identificadas y deficiencia de controles.
ACTIVIDADES

= Planeacion de Correcciones.

v' Seleccionar el equipo de trabajo de correcciébn de
vulnerabilidades.

v Definir roles y responsabilidades.

v’ Establecer los tiempos de ejecucion.

= Realizar el analisis de impacto
ENTREGABLES

= Plan de trabajo.

= Organizacion del equipo, organigrama y asignacion de roles y
responsabilidades.

= Reporte de supervision de andlisis de impacto.

PROGRAMA Ill. ANALISIS DE RIESGOS

El andlisis de riesgos sera realizado considerando una Metodologia de
Administracion de Riesgos y a través de su aplicacion se debera identificar
de una manera asertiva y rapida la importancia relativa de los riesgos y el
impacto que tendria en la Comision Nacional de Seguros y Fianzas en caso
de que alguno de estos riesgos se materializara, asimismo se deberan
generar las estrategias de accion que debera seguir para administrarlos de
manera correcta.

OBJETIVO
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Realizar el Andlisis de Riesgos sobre los activos correspondientes a los
procesos de la Direccion General de Informatica, considerando las
vulnerabilidades, amenazas e impactos al negocio, mediante el uso de
metodologias de analisis de riesgos.

La Administracion de Riesgos consistira en decidir para cada uno de los
riesgos identificados, si serdn evitados, aceptados, transferidos o mitigados.

Adicionalmente se Identificaran los controles necesarios para lograr la
mitigacién de los riesgos.

ALCANCE

Identificar y clasificar todos los riesgos de la informacion asociados a los
activos correspondientes a los procesos de la Direccion General de
Informética, identificando las vulnerabilidades, amenazas, agentes e
impactos en la Comision Nacional de Seguros y Fianzas.

Lo anterior debera realizarse conforme a la norma ISO/IEC 27001:2005 y la
metodologia de trabajo debera considerar las siguientes capas:

Gente

Bases de Datos

Tl

Red / Comunicaciones

Fisica / Instalaciones

ACTIVIDADES
Las actividades a realizar para el Analisis de Riesgos son:

= Evaluar sensibilidad de los activos
= Analizar vulnerabilidades

= |dentificar las amenazas que podrian explotar las vulnerabilidades
identificadas en los activos, asi como su probabilidad de ocurrencia.

= Identificar el impacto que podria tener para la organizacion.

= Evaluar escenarios

= Revisar los controles ya existentes y el nivel de mitigacién del riesgo.

= |dentificar y priorizar los riesgos existentes.

= Es necesario hacer uso de metodologias de administracion de riesgos.

= Para la determinacion, priorizacion y evaluacion de los riesgos, se deben
considerar los factores cualitativos de la amenaza, vulnerabilidad,
probabilidad e impacto que se obtuvieron.

= La determinacion y priorizacion de riesgos debe realizarse mediante
herramientas automatizadas para decisiones en grupo.

= Determinar las Estrategias de Administracion de Riesgos considerando:
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v Incluir alternativas de aceptar, evitar, mitigar o transferir los
riesgos identificados.

v' Se debe tener en cuenta la participacion de personal de las
diversas areas de la institucién (personal no técnico) para la
determinacion de los posibles impactos.

= Identificar y seleccionar los controles requeridos para mitigar aquellos
riesgos que se hayan decidido.

ENTREGABLES

= (Clasificacion de los activos.

» Reporte de andlisis de riesgos, alineado a los rubros definidos por el
Estdndar de Seguridad ISO/IEC 17799:2005.

v" Nivel de vulnerabilidad identificado para cada deficiencia de
control y vulnerabilidad identificados.

v Importancia relativa de cada riesgo identificado.

v' Mapa de riesgos que consideren los riesgos existentes
clasificados por el impacto al negocio que ellos representan y con
el nivel de vulnerabilidad existente en la infraestructura analizada.

= Lista de Acuerdos de Niveles de Servicio necesarios para los riesgos
gue se van a transferir.

= Lista de riesgos que seran aceptados.
» Lista de riesgos que seran evitados.

» Estrategia de Seguridad que permita a la Comision Nacional de Seguros
y Fianzas identificar el tratamiento que se le dard a los riesgos de
seguridad identificados.

v’ Estrategia propuesta para realizar los trabajos de implantacion de
seguridad informéatica considerando un andlisis costo riesgos

v' Determinar las actividades y programas a realizar en un corto,
mediano y largo plazo especificando tiempos y responsables para
su realizacion.

= Definicidn el nivel maximo de riesgo aceptable
= Célculo del Riesgo Residual. Con base a los controles que ya tenga en
la organizacion y los que se van a implantar.

PROGRAMA V. DESARROLLO DE NORMATIVIDAD

El desarrollo de normatividad consiste en la creaciéon de politicas,
estdndares y guias de seguridad para que se adecuen a las necesidades
reales de la Comisidbn Nacional de Seguros y Fianzas, con el fin de
proporcionar los lineamientos normativos de seguridad, que le permitan
proteger sus activos.

V.1. DESARROLLO DE POLITICAS, ESTANDARES Y GUIAS

OBJETIVO
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Desarrollar las politicas, estandares y guias que ayuden a minimizar las
vulnerabilidades identificadas en el Andlisis de Riesgos.

ALCANCE

Las politicas, estandares y guias identificados para su desarrollo que
consideren las vulnerabilidades identificadas en el Andlisis de Riesgos.

ACTIVIDADES

Las actividades a realizar para la realizacion de las politicas, estandares y
guias de seguridad son:

= Integrar los resultados del andlisis de riesgos para el desarrollo de las
politicas de seguridad.

= Analizar las politicas y normatividad que han sido desarrolladas
actualmente.

= Desarrollar la politica corporativa de seguridad de la Comision Nacional
de Seguros y Fianzas

= Desarrollar cada una de las politicas propuestas en el estandar
internacional ISO/IEC 17799:2005, considerando los siguientes
elementos:

v' Desarrollo de la politica general de seguridad.

v' Desarrollo de estandares y guias necesarias y aplicables, que
ayuden a minimizar las vulnerabilidades identificadas, ademas de
sostener la politica general de seguridad.

» Realizar actividades de aseguramiento de calidad que permitan
garantizar que las vulnerabilidades identificadas sean corregidas con
base a las politicas, estandares y guias desarrollados.

ENTREGABLES

= Normatividad: Politicas, estdndares y guias de seguridad alineados al
estandar internacional de seguridad ISO/IEC 17799:2005.

PROGRAMA VII. CONCIENTIZACION (AWARENESS). \

Se provee al personal interno de la Comisién Nacional de Seguros y
Fianzas y externos relacionados, la conciencia de la seguridad de la
informacion, sus razones y su importancia en la empresa y en la forma de
operar.

VII.I.- PLAN DE CONCIENTIZACION

OBJETIVO

Definir el plan de concientizacion a todo el personal de la CNSF.
ALCANCE

Todo el personal de la CNSF dependiendo de su rol y participacion.
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ACTIVIDADES
= Definir alcance, audiencias y contenido del programa de concientizacion.
ENTREGABLES

= Estrategia de concientizacion.
= Plan de concientizacion.

PROGRAMA VIII. CERTIFICACION Y ACREDITACION

El objetivo es certificar y acreditar las soluciones implementadas
asegurando que dichas soluciones operaran a un nivel aceptable de riesgo
y cumplan con las politicas y estandares de la organizacion.

VIIl.I.- DEFINICION

OBJETIVO

Definir y acordar la mision del proceso de certificacién y acreditacion de
seguridad de las soluciones de seguridad implantadas.

ALCANCE
Todas las soluciones implantadas.
ACTIVIDADES

= Definir el alcance general del proceso de certificacion y acreditacion.

= Definir y desarrollar el documento del Sistema de Gestibn de la
Seguridad de la Informacion que contendra, la organizacién, roles y
responsabilidades de los participantes en el proceso.

= Desarrollar, afinar y aprobar el plan de trabajo.

ENTREGABLES

= Entrega de la documentacién del Sistema de Gestion de la Seguridad de
la Informacion, que debe comprender los requerimientos solicitados por
el ISO/IEC 27001:2005, de los programas y proyectos solicitados, por
mencionar aunque esto no es limitativo:

Implicacion de la Direccion

Declaracion del alcance del SGSI.

Politica y objetivos de seguridad.

Inventario de todos los activos de informacion

Enfoque de evaluacion de riesgos documentado (Descripcion de
la metodologia de evaluacion del riesgo)

Lista de amenazas, vulnerabilidades e impactos

Reporte de los impactos del negocio y las probabilidades

Plan de tratamiento de riesgos

Lista de objetivos de control y controles
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v
v
v

Registro de riesgos residuales aprobados
Autorizacion de la administracion para implementar el ISMS
Declaracion de aplicabilidad (statement of applicability)

PROGRAMA IX. CIERRE

El cierre se llevard a cabo una vez que se hayan finalizado todos los
programas y proyectos sefialados.

OBJETIVO

Se debera presentar los resultados generales y formalizar el término del
plan.

ALCANCE

Todos los resultados obtenidos en los programas anteriores.

ACTIVIDADES

Realizar la presentacion final de resultados.
Realizar las cartas de término.
Exponer la presentacién de resultados finales.

ENTREGABLES

Presentacion final de resultados.
CD con toda la informacion.
Carta de terminacion.

Actividades y entregables solicitados

Las actividades y entregables son los mencionados en los programas y
proyectos descritos previamente.

Otras actividades que se deben realizar:

Entrega semanal de los indicadores correspondientes al Analisis del
Valor Ganado

Elaboracion de todos los documentos para la coordinacion del plan, tales
como calendario, minutas de trabajo, etc.

Descripcion del equipo de trabajo y calendario de actividades.

En todos los actividades y entregables (los que procedan) se deberan
alinear con base en el ISO 27001, el cual no es de caracter limitativo y
se puede enriquecer con algun estandar adicional:

v

ANANENENEN

COBIT (Control Objectives for Information and Related
Technology).

EDP Auditing.

Auerbach Knowledge Base.

Best Practices de controles de aplicacion.

Information System Audit and Control Association (ISACA).

White Papers de Seguridad Fisica, Auditoria a centros de
cémputo y Seguridad en centros de codmputo.
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v Core de Politicas de Seguridad.
v" NIST (National Institute of Standards and Technology).
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En este capitulo se determinardn la cantidad de recursos necesarios para
ejecutar las actividades que se han establecido en los programas y proyectos
referidos para la implantacion del Sistema de Gestion de la Seguridad de la
Informacién en la Comisién Nacional de Seguros y Fianzas.

4.1. Contratacion de servicios necesarios

Es importante mencionar, que la implantacion de un Sistema de Gestion de la
Seguridad de la Informacién es una actividad que requiere demasiada
especializacién, por lo que se contratara un servicio de terceros que brinde este
apoyo, independientemente de los empleados de la CNSF que participaran en
su implantacién.

Para la empresa que dard la consultoria y los recursos que proveera, se
solicitaran requisitos minimos para garantizar su experiencia.

Con respecto a la empresa se solicitara que tenga al menos 3 afos de
antigiiedad en el mercado, desempefiando el giro o actividad relacionada con
la implantacion de sistemas de gestion de la seguridad de la informacion.

Mientras que los recursos humanos que proporcione el proveedor, deberan
cumplir con los perfiles, experiencia, certificaciones y cantidad de recursos que
se menciona en la tabla 4.1.

Suministrador | Nombre del Descripcién del Rol Cantidad de Perfil solicitado
Rol Recursos
CNSF Coordinador Coordinar las tareas de las areas 1

de las areas usuarias involucradas en el
usuarias de la | desarrollo del proyecto.
CNSF

CNSF Usuarios Participar en las actividades definidas | Las Direcciones
Involucrados | en los planes de trabajo, que se | Generales de la
establezcan en conjunto  con | CNSF
personal de la CNSF y el equipo de
trabajo del proveedor.
Entre algunas de sus actividades se
consideran:
. Apoyar al desarrollo del
proyecto.
. Validar los productos (en
la medida de su
competencia).

Proveedor Administrador | Responsable final del resultado del 1 v Debera tener como minimo 3 afios de
de Proyecto proyecto. Encargado de llevar a cabo experiencia comprobables en haber
(AP) todos los procesos de administracion participado en  proyectos como

del proyecto y su documentacion. administrador de proyecto en la
Algunas de sus funciones mas realizacién de alguna de las fases o
importantes y que figuran como etapas en la implantacién de proyectos
factores de éxito son: verificacion de de Seguridad Informética.

que los productos se terminen a v' Deber4d estar presente hasta la
tiempo y con la calidad que el usuario terminacion del proyecto.

haya especificado, revision del v’ Este rol no puede desempefiar QA, EH
avance del proyecto contra lo y ES.

establecido en el plan de trabajo,
celebracion de las reuniones de
trabajo y presentacion del avance.

Proveedor Quality Responsable de asegurar que los 1 v' Debera tener como minimo 5 afios de
Assurance entregables tengan la presentacion y experiencia comprobables en &reas de
(QA) el contenido solicitado para la Seguridad y Auditoria Informatica.
implantacion de un SGSI y que éste v' Contar con al menos dos de las
se pueda certificar en 1ISO 27001. siguientes certificaciones: CISA,

CISSP, CISM 6 1SO27001Auditor Lider
v’ Este rol no puede desempefiar otro rol
distinto a lo largo del proyecto.
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Proveedor

Ethical

Realiza pruebas de penetracion y el

Hackers (EH) | andlisis de vulnerabilidades.

v' Debera tener como minimo 2 afios de

experiencia comprobables en &reas de
Seguridad y Auditoria Informética.
Debera demostrar que ha
desempefiado actividades de pruebas
de penetracion y andlisis de
vulnerabilidades por lo menos con tres
clientes.

Tener al menos una de las siguientes
certificaciones: CISA, CISSP, CISM,
1SO27001 6 alguna certificacion
reconocida  internacionalmente  de
hackeo ético.

Este rol no puede desempefiar AP, QA
e M.

Proveedor

Implantadores | Encargado de conducir y documentar
de SGSI (IM) [la implantacion del SGSI y los

requisitos que solicita el ISO 27001.

Debera tener como minimo 3 afios de
experiencia comprobables en &reas de
Seguridad y Auditoria Informéatica
Tener al menos una de las siguientes
certificaciones: CISA, CISSP, CISM 6
1SO27001.

Este rol no puede desempefiar QA, y
ES.

Proveedor

Especialistas | Ejecutan las actividades identificadas

(ES)

en el Plan de Actividades

Debera tener como minimo 1 afio de
experiencia comprobables en areas de
Seguridad, Riesgos, Continuidad del
Negocio y Auditoria Informatica

Este rol no puede desempefiar AP, QA
eIM.

Tabla 4.1. Perfil de los recursos humanos

Ahora los requerimientos materiales que se necesitaran por parte del
proveedor, son los que se muestran en la tabla 4.2.

Suministrador

Nombre del Producto

Caracteristicas

Cantidad

Proveedor Estaciones de Trabajo El proveedor debera suministrar las Los necesarios
computadoras necesarias para las
personas que asigne al proyecto.

Proveedor Software para realizar el El proveedor debera traer el software El necesario

analisis de riesgo, detectar
vulnerabilidades y todas las
actividades solicitadas *

necesario para hacer el trabajo
solicitado, sin costo adicional a la

CNSF.

Tabla 4.2. Caracteristicas de los requerimientos materiales

* Caracteristicas que debe tener el software:

» Debera tener la facilidad de realizar actualizacion en linea desde Internet, lo
gue permite contar con las ultimas vulnerabilidades identificadas por el
proveedor de la herramienta.

= No deberan representar ningun riesgo para la seguridad de los equipos e
informacion de la CNSF.

» En caso de no tener software para el andlisis de vulnerabilidades el
proveedor deberd tener una Base de datos de vulnerabilidades y
alternativas de solucion.

4.2. Recursos materiales

Los recursos materiales necesarios para la implantacion del Sistema de
Gestion de la Seguridad de la Informacion, se deberan considerar para los

empleados de la CNSF y para las personas que traerd el proveedor.
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Para los empleados de la CNSF, no se requiere material adicional con el que
cuentan en este momento, pero para las personas que traiga el proveedor, se
deber& considerar los recursos materiales que se especifican en la tabla 4.3.

Suministrador | Nombre del Producto Caracteristicas Cantidad

CNSF Lugares de Trabajo Con sillas, 1 linea telefénica (para Los necesarios
efectos de localizacion), conexiones y
usuarios de red y a la base de datos;
acceso a servicios de impresion e
Internet.

CNSF Documentacion Técnica y de usuario de la aplicacion La necesaria

Tabla 4.3. Recursos materiales
4.3. Recursos econémicos
Los recursos econdmicos adicionales que se requieren para la implantacion del

Sistema de Gestion de la Seguridad de la Informacion, son los que se
especifican en la tabla 4.4.

Tipo de Recurso Cantidad Nota
Personal CNSF - - [ Noserequiere anpliar landmina
Senvicias de Consultoria 1,820,000.00
Consuitaria para laimplantacion de un SGS 1,800,000.00
Certificacion 1ISO 27001 20,000.00
Materiales 5,000,000.00
Eouipo de Conpputo - Yasetiene
Slllas y Escritorios - Yase tiene
Teléfono - Yase tiene
Acceso de red de la ONSF - Yasetiene
Se determmina con meyor predision después de la
Adauision de hardwere y software de segurided 5,000,000.00 consuitoria
Total 6,820,000.00

Tabla 4.4. Recursos econdmicos
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En este capitulo se llevardn a acabo las decisiones hechas en las fases
anteriores, controlando su implantacion y subsiguiente desarrollo.

5.1. Implantacion

En esta etapa se debe decidir quién sera responsable de hacer qué y cuando,
de tal manera que para la implantacion del Sistema de Gestion de la Seguridad
de la Informacién en la Comisién Nacional de Seguros y Fianzas, se propone el
siguiente plan que contiene la informacion siguiente:

= Las actividades a desarrollar

» Los recursos humanos que se encargaran de atender las actividades
» Los dias que durara cada actividad

» Las fechas en que se ocuparan los recursos humanos

» Los entregables que se produciran al realizar la actividad.

En la figura 5.1. se muestra la informacion que tiene el plan de actividades.

Id [Nombre de tarea MNombres de los recursos ‘ Entregables’ Duracion ig.
e 3 [
! PROGRAMA |. Administracion del proyecto. 77 dias
2| Proyecto |.- Reunion de Kick-off y presentacion de 2 dias |\g@p
Inicio de proyecto.

3 A.- Desarrollar la presentacion de inicio de Maricarmen Garcia | 1. Documento de 2dias| W Maricarmen Garcia

proyecto. presentacion de kick-off
v A - Realizar la presentacion de inicio de Maricarmen Garcia 2. Listado de asistentes a 2dias| [ Maricarmen Garcia

proyecto. Ia presentacion del

. kick-off del proyecto

H y I.-D ion del Proy G dias| Enp
LI Ve A - Desarrollo de documento de Declaracion | Maricarmen 6dias| [ Maricarmen Garcia Irsis Ruiz

de Proyecto Garcia Irais Ruiz
T A. Desarrolio de organigrama y asignacion de | Maricarmen 6dias| [ Maricarmen Garcia,Irais Ruiz

roles y responsabilidades del personal involucrado en el | Garcialrais Ruiz

proyecto.
7= A - Revision y firma del personal involucrado | SecureinformationTec 3. Documento de Project 3dias || SecureinformationTechnologies Personal de Ia DGI

en el proyecto. dela DGl
9 Proyecto lll.- Desarrollo de reuniones semanales de 77 dias | (——— ]

evaluacién de avance del proyecto.

] A Realizar el sequiniento de avance del  Wancarmen Garca 77 s | —— ]

proyecto en el dia a dia
E A .- Realizar las reuniones de trabajo en forma | Maricarmen Garcia 4 Documentos de 77 dias Marica

semanal o cuando sean requeridas por la DGI informe de avances del

proyecio semanal
Toes I . Tesems ]
Diisin Resumen P— e *

Figura 5.1. Plan de actividades

En la seccion de Anexos viene el plan con todas las actividades para su
consulta.

5.2. Control de los planes y la planeacion
En esta etapa se realizara la identificacion de variables, la definicion de los
criterios de medicion y se disefiaran los indicadores, que generen un sistema

de informacion que permitan evaluar y adoptar las acciones correspondientes
cuando se presenten desviaciones a los planes y a la planeacion.
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Este sistema de informacién estara integrado por los siguientes indicadores

que permitirdn evaluar el ideal y los objetivos establecidos en el punto 2.5

Determinacion de los Fines de la Planeacién, con el propdsito que al

momento de presentarse desviaciones se adopten las acciones correctivas

correspondientes.

Ideal

m Disefar e implantar una solucion integral de seguridad de la informacion,
para lograr el aseguramiento de sus procesos de negocio e incrementar la
confiabilidad en su operacién

Indicadores y Criterios de Medicién

m El nimero de veces que se requiri6 utilizar los mecanismos de seguridad y
no fue posible seguir operando debe ser ninguna o cero veces al afio

Objetivos de Tl

m Asegurar que los servicios de Tl estan disponibles segun se requieran.

m Asegurar un minimo impacto al negocio en caso de una interrupcién o
cambio en los servicios de TI.

m Asegurar que los servicios y la infraestructura de TI pueden resistir y
recuperarse de fallas originadas por un error, atague deliberado o desastre.

m Garantizar que la informacion critica y confidencial esté prohibida a aquellos
gue no tienen acceso a ella.

m Garantizar que las transacciones e intercambios de informacién
automatizados del negocio sean confiables.

m Mantener la integridad de la informacién y de la infraestructura de
procesamiento.

m Proteger y mantener registro de todos los activos de TI.
Indicadores y Criterios de Medicién

m El nimero de horas perdidas por usuario por afio debido a interrupciones no
planeadas sea menor al equivalente de 4 dias contando fines de semana

m El nimero de incidentes con impacto al negocio sea ninguno.

m El nimero de sistemas que no cumplen con los requerimientos de
seguridad sea menor al 10% con respecto a todos los sistemas.
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El tiempo para otorgar, cambiar o eliminar privilegios de acceso sea menor
a 8 horas habiles.

Metas de Proceso

Establecer un plan de continuidad de Tl que soporte los planes de
continuidad del negocio.

Desarrollar planes de continuidad de Tl que puedan ejecutarse, probarse y
mantenerse.

Minimizar la posibilidad de interrupcion de los servicios de TI.

Permitir el acceso a informacion critica y sensible so6lo a usuarios
autorizados.

Identificar, monitorear y reportar vulnerabilidades e incidentes de seguridad.

Detectar y resolver accesos no autorizados a la informacion, aplicaciones e
infraestructura.

Minimizar el impacto de las vulnerabilidades y de los incidentes de
seguridad.

Indicadores y Criterios de Medicion

El porcentaje de acuerdos de niveles de servicios (SLAS) de disponibilidad
gue se cumplen debe ser mayor al 95%

El nimero de procesos criticos del negocio que dependen de TI, no
cubiertos por un plan de continuidad debe ser ninguno o cero

El porcentaje de pruebas para lograr los objetivos de recuperacion debe ser
menor al 10%

La frecuencia en la interrupcion de servicios de sistemas criticos no debe
exceder de ocho horas al mes

El nimero y tipo de violaciones de acceso reales y sospechosas sean cero.
El nimero de violaciones en la segregaciéon de funciones sean cero

El porcentaje de usuarios que no cumplen con los estandares de
contrasefias sea cero.

El nimero y tipo de cédigo malicioso prevenido sea mayor al 95%

Metas de Actividades
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Desarrollar y mantener (mejorar) los planes de contingencia de TI
Capacitacion y pruebas de los planes de contingencia

Almacenamiento de copias de los planes de contingencia fuera de las
instalaciones

Entendimiento de los requerimientos, vulnerabilidades y amenazas de
seguridad.

Administracion de las identidades y autorizaciones de los usuarios de
manera estandar.

Definicién de incidentes de seguridad.

Pruebas de seguridad regulares.

Indicadores y Criterios de Medicién

El tiempo transcurrido entre las pruebas de cualquier elemento dado del
plan de continuidad de Tl no debe exceder de un mes

El nUmero de horas de capacitacion por afio de cada empleado relevante de
Tl debe ser al menos de 40 horas

Porcentaje de componentes de infraestructura criticos con monitoreo de
disponibilidad automatizado debe ser del 100%

Frecuencia de revision del plan de continuidad de Tl debe ser por lo menos
una vez al afio

La frecuencia y revision del tipo de eventos de seguridad a ser
monitoreados sea al menos una vez al dia.

El nUmero y tipo de cuentas obsoletas sea cero

El ndmero de direcciones IP no autorizadas, puertos y tipos de trafico
denegados sea cero

El porcentaje de llaves criptograficas comprometidas y revocadas sea
menor al 5% de todas

El nidmero de derechos de acceso autorizados, revocados, restaurados o
cambiados sea cero.
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Conclusiones

El principal objetivo de este trabajo fue presentar como implantar un Sistema
de Gestidn de la Seguridad de la Informacion “SGSI” en la Comision Nacional
de Seguros y Fianzas “CNSF”, lo cual se logr6 mediante el proceso de
conduccion (proceso de cambio controlado del objeto conducido, que en este
caso es la Direccion General de Informatica), que considera a la planeacion
como una actividad fundamental que apoya a este proceso.

Esta actividad de planeacion se baso en el enfoque idealizado que resulté ser
una excelente guia para realizar las diferentes actividades que permitieron la
visualizacion y especificacion de la Direccion General de Informatica “DGI”, el
establecimiento de los objetivos de conduccién y las actividades que permiten
realizar este cambio de manera directa, a través de programas y proyectos,
gue contribuyan al cambio del estado actual al estado deseado.

También se logré con el enfoque del disefio idealizado simplificar este proceso
de planeacion, ya que desde un principio se establece un estado desde donde
uno quiere estar, reduciendo el nimero de alternativas que deben considerarse
al decidir como se va a llegar hasta alli, ademéas de que en muchos casos los
obstaculos desaparecen.

Adicionalmente, con el disefio idealizado se logré que la pertenencia del plan
resultante esté muy repartida entre los que deben implantarlo, evitando la
resistencia. Adicionalmente, quienes participaron en su preparacion llevaron a
cabo con entusiasmo la implantacion de su disefio y de un plan basado en él,
ya que la planeacion fue participativa.

Por otra parte, para determinar la problemética de la CNSF, se utilizaron las
herramientas de analisis de las causas raiz del problema tales como los
diagramas de Causa-Efecto (Ishikawa) asi como Graficas de Pareto, con lo
cual se logré identificar que los usuarios no contaban con la informacién de
manera confidencial, oportuna e integra para desempefiar sus labores de
supervision, siendo esto el problema real que se soluciond con la implantacion
del SGSI en la CNSF

Con las ideas de Checkland, se consiguid entender el impacto de la
implantacion de un SGSI en la CNSF, ya que se identificaron a los actores y
beneficiados involucrados en el sistema, también se logré conceptualizar el
problema al que nos enfrentamos en donde un sistema se debe de ver como
un sistema total, esto es, considerar el sistema del que forma parte
(suprasistema) y sus relaciones, asi como los elementos del sistema
(subsistemas) en funcién del sistema y suprasistema que los contienen.
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Como dltimo punto, una organizacion mejora su nivel de seguridad cuando
empieza a implantar soluciones mas administrativas, como el uso de politicas y
procedimientos, que complementan las soluciones técnicas con las que ya
contaba. Madurar un sistema de gestion de la seguridad de la informacioén, en
Gltima instancia es un cambio cultural y, como todo camino hacia la madurez,
requiere de tiempo, esfuerzo y paciencia, pero una vez que se adopta y se
hace de una disciplina, los resultados se podran percibir desde el momento en
gue se empieza a aplicar lo que se sabe y a hacer lo que se quiere.
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Mombre de tarea

Mombres de los recursos

Enitregables

Duracion

iri 3 3008 | tri 4 2009

1] jul |ago |sep| oct | nov | dic
1 PROGRAMA I. Administracion del proyecto. 77 dias %
2 Proyecto .- Reunién de Kick-off y presentacion de 2 dias L J
Inicio de proyecto. _
3 A - Desarrollar la presentacion de inicio de Maricarmen 1. Documento de 2 dias | Maricarmen Garcia
proyecto. Garcia presentacion de |
L Ve A.- Realizar la presentacion de inicio de Maricarmen 2. Listado de 2 dias | Maricarmen Garcia
proyecto. Garcia asistentes a la
5 Proyecto Il.- Declaracion del Proyecto & dias w
LI IV A_- Desarrollo de documento de Declaracion  Maricarmen 6 dias Bl Maricarmen Garcia frai
de Proyecto. Garcia,lrais Ruiz
L Ve A. Desarrolle de organigrama y asignacion de | Maricarmen & dias | Maricarmen Garcialrai
roles y responsabilidades del personal involucrado en | Garcia,lrais Ruiz _
5 | A.- Revision y firma del personal involucrado  Securelnformation 3. Documento de 3 dias | securelnformationTec
en el proyecto. de la DGI Project Charter |
g Proyecto lIL.- Desarrollo de reuniones semanales de 77 dias -
evaluacién de avance del proyecto. |
o A - Realizar el seguimiento de avance del Maricarmen 77 dias Mari
proyecto en el dia a dia. Garcia
| Ed A_- Realizar las reuniones de trabajo en forma |Maricarmen 4. Documentos de 77 dias —— ] Mari
semanal o cuando sean requeridas por la DG Garcia informe de avances
12 Proyecto IV.- Plan detallado de actividades del 5 dias [ ]
proyecto |
13l A.- Desarrollar un plan de actividades del Maricarmen 5. Documento de & dias il Maricarmen Garcia
proyecto. Garcia plan de actividades .
% |l PROGRAMA II. Andlisis de vulnerabilidades y pruebas de Héctor 44 dias ey
penetracion. Gutierrez,Jorge
i 2 Proyecto .- Desarrollo de Analisis de brecha de 32.25 Sy
ISO/IEC 27001:2005 dias |
LI I A - Desarrollar el analisis de brecha conforme | Antonio 6. Documento de 11.25 E;Mminﬁ»e
a la norma ISO/IEC 27001:2005 en la DGI de la CNSF. | Guevara,Jorge Analisis de brecha dias :
LA 74 A.- Verificar los controles de seguridad Jorge Lozano 7. Listado de 21 dias Jorge
existentes y realizar un inventario de los mismos. controles existentes |
L el Proyecto Il.- Analisis de Vulnerabilidades y pruebas 34 dias fa——]
de penetracion en la infraestructura de la CNSF.
= |\/ A - Definir con el personal de la DGI Jorge 2 dias ﬂ—-’hmﬂmm,ﬂéc
relacionado con el proyecto los objetivos a revisar. Lozano,Héctor
Tare EE = * Taress stemas [T
Efﬁf@fﬁ%ﬁd foek Divisién e Resumen P o scemo rs
Progreso I F=cumen del proyecto '— Facha limite {';:
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Id Mombre de tarea Mambres de los recursas Entregables Duracion in 3 2008 tri 4 2009
o jul {ago [sepl oct | nov | dic
S PV A - Definir tiempos para las pruebas. Jorge 1 dia Jorge Lozano,
Lozano,Héctor |

L WS A.- Afinar el alcance de las pruebas con el Jorge 1 dia 'l-loﬂ;e Lozano,H
personal de la CNSF. Lozano,Héctor |

2 | A.- Realizar Analisis de Vulnerabilidades y Jorge 20 dias ] Jorge Loza
pruebas de Hackeo Etico sobre la red de la CNSF. Lozano,Héctor |

N e A.- Realizar la identificacion y el analisis de las |Jorge 20 dias E Jorge Loza
vulnerabilidades existentes en la infraestructura de red Lozano,Héctor |

= v A - Realizar analisis de vulnerabilidades, Jorge 20 dias E Jorge Loza
pruebas de penetracion y hackeo &tico sobre la red Lozano,Hector

I Ve A.- Realizar analisis de vulnerabilidades sobre |Jorge 20 dias | Jorge Loza
todos los segmentos de red de la CNSF y los servicios | Lozano,Héctor
de hosting que se tengan con los proveedores, asi Gutiérrez Antonio .

B | A.- Las herramientas de identificacion de Jorge 9. Documento 20 dias ) Jorge Loza
vulnerabilidades y hackeo ético se configuraran en su  |Lozano,Héctor  técnico con los pasos |
nivel de revision mas estricto, con la finalidad de Gutiérrez Antonio  que se siguieron en _

7T A - Realizar actividades relacionadas en Jorge 20 dias E Jorge Loza
compafiia del personal designado de la CNSF Lozano,Héctor |

B | A_- Desarrollar un documento de metodologia, | Jorge 8. Documentacion 5 dias i JorgeLo
hallazgos, recomendaciones y pasos que se siguieron | Lozano,Héctor con todos los

2 | Proyecto lll.- Recomendacién para corregir las 9.5 dias =

Vulnerabilidades detectadas

B A - Desarrollar un documento donde por cada Jorge Lozano 10. Documento de 5 dias M Jorge Loz
vulnerabilidad detectada se recomiende la solucion o recomendaciones de
correccion de acuerdo a las mejores practicas que le solucién para cada |

31 PROGRAMA IIl. PROGRAMAS del SGSI: Planificar 39.75 R

dias
2 |y Proyecto I.- Revisién de la Politica de Seguridad de la 6 dias w
Informacion

3 A_- Revisar y dar las recomendaciones sobre | Mario 12. Documento con 1dia Mario Urefia,Fernand
la politica de seguridad de la informacién de la DGl de | Urefia,Fernando | l1as recomendaciones g

# v A_- Asegurar que la politica cumpla con un Mario 5 dias Mario Urefia, Fenan
ciclo de mejora continua y contemplar el procedimiento | Urefia,Femando
de formalizacion de la politica de seguridad. Olvera,Raul

B Proyecto Il.- Definicion del alcance y limites del SGSI 3.75 dias L

Tarea I o * Tareas eteras [N
Eﬁ;ﬁfﬁf&m Divisién e RESSTEN P i ccemo &
Progresa BN R:sumen del proyecto (JEEEENGY  oona jimite JL
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Id Mombre de tarea Mombres de los recursos Enftregables Duracion 1ri 3 2005 | i 4 2009
i) jul | ago | sep | oct | nov | dic
N Ve A_- Desarrollar el documento de alcance para | Jorge Lozano 13. Documento de 3 dias Jorge Loz
el SGSI de la Direccion de Informatica de la CNSF que definicién del alcance
contemple los objetivos vy los limites del SGSI, y limites del SGSI de
314 A - Revisar este documento con el personal de | Jorge 0.75 dias | Jorge Loz
CNSF para su validacion. Lozano,Raul
o PROGRAMA IV. PROGRAMAS del SGSI: Hacer 54 dias ﬁ]r
N Proyecto |. Gestion de Riesgos 54 dias EHII'
Sl a. Enfoque de evaluacion de riesgos de la DG Mario 4 dias § Mario Urefia, Jgrge Lo
Urefia,Jorge
"o b. Identificar los riesgos 26 dias T
2 | i. Actualizacion de Diagramas de Riesgos de 7.33 dias =
Proceso |
v A - Realizar entrevistas y validar diagramas de | Jorge 14b. Listado de 7 dias W Jorge Lozang.Irais R
riesgos de proceso por los lideres de las areas | Lozano,lrais entrevistas de
“ A.- Actualizar los diagramas de riesgos de Jorge 7 dias W Jorge Lozang.irais R
proceso de la DGI Lozano,Irais
S A.- Generar los nuevos diagramas de riesgos de | Jorge 14. Diagramas de 7 dias [ Jorge Lozangirais R
proceso que en su caso apliquen Lozano,Irais Riesgos de Proceso .
L. ii. Actualizacién de activos 24 dias TP
R e A.- Desarrollar un inventario de los actives mas | Jorge 15. Listado 24 dias I Jorge Ljzano Ir
importantes de la DGI de la CNSF organizados | Lozano,Irais actualizado de los |
- iii. Actualizacién de Vulnerabilidades, Amenazas 6 dias =P
e Impactos
L Ve A.- Revisar las amenazas a que estan expuestas |Jorge Lozano 6 dias i Jorge Logano
los activos. |
o A.- Revisar las vulnerabilidades bajo las cuales | Jorge Lozano 6 dias B Jorge Logano
podrian actuar las amenazas. |
5T A.- Identificar los impactos que sobre los activos | Jorge Lozano 6 dias B Jorge Lozano
puede tener una perdida de confidencialidad, |
2 A - Actualizar con respecto a la situacion actual | Jorge Lozano 16. Listado de 6 dias B Jorge Lozano
estas vulnerabilidades, amenazas e impactos. vulnerabilidades, |
5 c. Estimar los riesgos 37 dias H'
Tores MM = o Taress ovemas [
;’;@fhgﬂ}f;%;ﬂdm Divisisn e RESUMEN PR o csmo s
Progreso I F=sumen del proyecto .— Fecha limite J\}
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d Mombre de tarea Mombres de los recursas Enfregables Duracién tri 3 2008 |tri 4 2008
ﬂ jul | ago | sep | oct | nov | dic
S Ve i. Estimar los niveles de impacto 6.5 dias ﬂ
i A.- Identificar impactos sobre los efectos en la Jorge 17. Documento de 5 dias B | Jorge Loanoir
actividad de la DGI. Lozano, Irais evaluacion de |
% v ii. Revision y actualizacion de Probabilidad 11 dias E
57 | A_- Revisar y actualizar la probabilidad de Jorge 18. Listado de 11 dias I Jorge Lizano,ir
ocurrencia de fallas de seguridad derivada de las ' Lozano,Irais probabilidades de
amenazas, vulnerabilidades e impactos Ruiz,Fernando ocurrencia revisadas
. ili. Revisar y actualizar los niveles de riesgo y 10 dias L1
las opciones de tratamiento de riesgo
= A - Revisar y actualizar los niveles de riesgo y Jorge 19. Listado de 6 dias i] Jgrge Loz
opciones de tratamiento de riesgo existentes en | Lozano,Raul niveles de riesgo y
4o A.- Identificar y evaluar los niveles de riesgo y Jorge 21. Reporte Ejecutivo 10 dias ] Jprge Lo
opciones de tratamiento de riesgo existentes en | Lozano,Comité del resultado del
la infraestructura actual de la DGI para los de andlisis de riesgos
Bt d. Seleccionar los objetivos de control y los 7 dias r
controles para el tratamiento de riesgos
82 |E A - Realizar la seleccion de controles del Anexo A | Guillermo 22_ Documento con 7 dias [] sfitermo
de la norma ISO/IEC 27001:2005 de acuerdo alos | Orozco,Raul la seleccidn de
requerimientos identificados en el analisis y Chio,Antonio controles del Anexo
2] e. Plan de Tratamiento de Riesgos 4 dias L)
e | A - Desarrollar el plan de tratamiento de riesgos Guillermo 23. Documento plan 4 dias [] Guftierma
donde se detallen las acciones a realizar, Orozco,Raul de tratamiento de
responsables, recursos necesarios y las prioridades | Chio,Antonio riesgos donde se
o f. Desarrollo de Declaracion de Aplicabilidad 4.8 dias r
= |E A - Desarrollar la declaracion de aplicabilidad de Guillermo 24. Documento de 4.8 dias [] Gfterma
acuerdo al andlisis de riesgos y el analisis de brecha  Orozco,Raul Declaracion de
realizado, indicando los objetivos de control y Chio,Antonio Aplicabilidad avalada
controles seleccionados, existentes y las Guevara,Jorge por la DGI.
&7 Proyecto Il.- Manual del SGSI 10 dias =iy
68 | a. Revisién de Manual del SGSI 5 dias W
Tarea |:| Hit . Tareas extemnas |:|
Eg?h:ctfmpﬁmfﬂe;}:dm Divisién I I T VA Heianen ~ S ead=mn ‘
Progreso I F=sumen del proyecto '— Fecha limite {}
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id Mombre de tarea Maombres de los recursos Entregables Duracion in 3 2009 | iri 4 2009
i) jul | ago | ==p | oct | nov | dic
LI Ve A - Revisar, dar recomendaciones de solucion de Raul 25 Listado de 5 dias i Raifl Chio,
hallazgos detectados, realizar las adecuaciones Chio,Fernando observaciones y
pertinentes, validar el documento y realizar la Olvera,Beatriz correcciones en el
liberacion del Manual del SGSI de la DGI. Sanchez Maricarr Manual del SGSI de
41 b. Revisién del Procedimiento de Definicidon de la 5 dias 1] 3
Documentacion
1 |E A - Revisar, dar recomendaciones de solucion de 27. Listado de 5 dias i
hallazgos detectados, realizar las adecuaciones observaciones y
pertinentes, validar el documento y realizar la correcciones del
liberacion del Procedimiento de Definicidn de la Procedimiento de
£ ¢. Revisién de Procedimiento de Control de 5 dias |
Documentos y Registros relacionados con el SGSI
= A.- Revisar, dar recomendaciones de solucion de Securelnformation 29 Listado de 5 dias § [sepureint
hallazgos detectados, realizar las adecuaciones observaciones y
pertinentes, validar el documento y realizar la correcciones del
4 Proyecto lll.- Implementar Controles 2 dias u;
L a. Desarrollo de Objetivos de Contrel y Controles 2 dias
™ |E A - Revisar y corregir los documentos de objetivos 31. Listado de 2 dias |
de contral y controles. abservaciones y
Eig b. Desarrollo de Indicadores de Desempefio 2 dias ﬁ'
L |-t A - Desarrollar indicadores de desempefio para los | Securelnformation 33. Documento de 2 dias | gecurein
indicadores del SGSI de la DGIL Indicadores de
= Proyecto IV.- Revision de Politicas de Seguridad de Ia 2 dias L |
Informacion
@ |E A.- Revisar y corregir las politicas de seguridad de la Securelnformation 34. Documentos de 2 dias | gecurein
informacion conforme sea necesario para dar soporte a Politicas de
) Froyecto V.- Revision de Procesos y Procedimientos  Securelnformatio 10 dias oy
de Seguridad de la Informacion
&z a. Desarrollo de los procedimientos de los 10 dias vy
objetivos de control A.13 del Anexo A del ISO/IEC
= |E A - Desarrollar los procedimientos para cumplir con | Securelnformation| 35. Procedimientos 10 dias Securein
los objetivos de control A 131y A 13.2 para cumplir con los
B b. Revision de Procedimientos de Seguridad de la 10 dias L1
Informacion
Tarea l:l Hitoy ’ Tareas externas |:|
Efﬁf&;ﬁ%ﬁ?&m Divisién e, RESSMEN PR oo &
Progresa I F=sumen del proyecto [PEEEENGS  ocna limite 4h
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Id | Maombre de tarea MNombres de los recursas Entragables Duracion | tri -4 2009 "
| ago | sep | oct | nov | dic
B A .- Revisar y actualizar los procedimientos de Antonio 36. Documentos de 10 dias pntonic
seqguridad de la informacidn para proveer soporte a | Guevara,Jorge Procedimientos de
o c. Desarrollo de Formatos de Documentacion de 1 dia
Registros
B A - Revisar y actualizar los formatos de 37. Formatos de 1 dia
documentacion de registros basados en los Documentacion de
i Proyecto VI.- Definicién de estrategias de continuidad Antonio 24 dias
Guevara,Jorge
£ a. Revision de actividades necesarias para la 20 dias
operacion
I | A - Realizar un analisis de las actividadesde la DGI | Antonio 38. Listado de 20 dias fonic G
de la CNSF evaluadas desde el punto de vista de su  Guevara,Jorge actividades en orden
i A - Una vez que se tengan los resultados, realizar  Antonio 20 dias jonio G
una sesion donde se discuta el orden de las Guevara,Jorge
actividades y desde el punto de vista del personal Lozano,lrais
o b. Determinar dependencias 20 dias
e A - Analizar por cada actividad que haya resultado  Antonio 39. Listado de 20 dias jonio G
como importante, cuales son aquellas actividades Guevara,Jorge actividades con sus
L Ve c. Obtencién de métricas por actividad 20 dias
i A - Por cada una de las actividades que hayan Antonio 40. Documento con 20 dias jonic G
resultado de importancia se obtendran las metricas | Guevara,Jorge las Métricas .
= d. Determinar recursos necesarios para cada 20 dias -y
actividad |
ol A_- Analizar por cada actividad que haya resultado  Antonio 41. Documento con 20 dias I [] Aptonio G
como importante, cuales son sus requerimientos Guevara,Jorge el Listado de
para un adecuado funcionamiento y que elementos | Lozano,lrais actividades con sus
o e. Revisidon de cumplimientos y requerimientos 20 dias L
legales, regulatorios y contractuales
O [ A_- Generar una lista de las leyes, regulaciones, Antonio 42. Documento 20 dias B[] Apfonic &
contratos y otros documentos que la CNSF requiera | Guevara,Jorge donde se enumeren
A A.- Evaluar de entre la lista generada aquellos que  Antonio 20 dias B[] Aptonio G
impliquen penalizaciones por incumplimiento o por | Guevara,Jorge
no prestar el servicio y generar un documento donde | Lozano,Irais
104 f. Desarrollo de matriz de impacto 20 dias
Tarea l:l Hit . Tareas extenas |:|
Eﬂfﬂfﬁmﬁﬂdm Division e —— | REsumen PR oo &
Progreso I F=sumen del proyecto '— Fecha limite {}
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Id | Mambre de tarea Maombres de los recursas Entragables Duracion i 3 2000 | tri 4 2008
o jul |ago|sep| oct | now| dic
02 154 A.- Generar la matriz de impacto e indicar de qué Antonio 43. Documento de 20 dias Arftonic G
manera cada caso afecta a la CNSF Guevara, Jorge  Matriz de Impacto.
103 g. Analisis de estrategias posibles de recuperacion 1 dia
04| A.- Generar propuestas de estrategias de Antonio 44. Documento con 1 dia Auftpnio Gu
recuperacion de acuerdo a los resultados obtenidos | Guewvara,Jorge el Listado de
oS h. Desarrollo de estrategias de recuperacién 1 dia L |
Toe | e A_- Depurar en conjunto con el personal de la CNSF | Antonio 45. Documento con 1dia | fntonio
las estrategias propuestas para los escenarios de | Guevara,Jorge el Listado de
o7 1 i. Desarrollo de BIA 20 dias Z
L g A - Desarrollar el Analisis de Impacto al Negocio. Antonio 46. Documento de 20 dias . Apfonio G
Guevara,Jorge Analisis de Impacto |
108 PROGRAMA V. PROGRAMAS del SGSI: Verificar 23 dias T
o Proyecto I.- Revisiones Independientes 2.5 dias
| E A - Realizar un reporte con observaciones Mario 47. Documento de 2.5 dias Maric U
acerca de la efectividad, funcionamiento y Urefia,Jorge Reporte de Auditoria
12 Proyecto Il.- Desarrollo de Procedimiento de 5 dias
Auditorias internas
13 |[Ed A - Revisar y actualizar el procedimiento de Mario Urefia 48. Procedimiento de 5 dias Mario U
auditoria interna. Auditoria Interna
"4 | A - Acompafiamiento del proveedor al equipo | Mario 2.5 dias Mario U
de auditoria de la DGI durante la primera auditoria Ureifia,Jorge
i Proyecto lll.- Revisién de la politica 2.5 dias
e | A - Revision y actualizacion de la Mario 49_ Palitica de 2 5 dias [| Mario u
documentacion anexa a la politica de Seguridad de la | Urefia,Beatriz Seguridad de la
17 Proyecto V.- Evaluacion de Riesgos Residuales 15 dias L
e | A - De acuerdo a las estrategias de mitigacion Jorge 50. Entregar un 15 dias [] dorg
recomendadas, se deberd obtener un aproximado del | Lozano,Mario aproximado del
o | A - Desarrollar la carta de aceptacion de riesgo residual | Comité de 51.Carta de 2 dias [ comité
de la DGL. Seguridad dela  aceptacion de riesgo
120 Proyecto V.- Desarrollo de Procedimiento de 23 dias L I
Administracién y monitoreo de Incidentes del SGSI
Tares AT = * Torees scores [T
;’;o%?‘t?wpg‘?u’e#:u- tEST DMSldn e an ' ' Hm exdiemo ‘
Progreso I Resumen del proyecto (e Focha limite I
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Id Mombre de tarea Mombres de los recursos Entragables Duracion tri 3 2000 | tri 4 2008
a | jul_|ago |sep | oct | nov ] dic
21 |fzd A - Desarrollar, detallar y documentar el procedimiento | Antonio 53. Procedimiento 23 dias A
de administracion y monitoreo de incidentes del SGSI. | Guevara,Rall para el manejo,
Ass PROGRAMA VI. PROGRAMAS del SGSI: Actuar 2 dias L |
= Proyecto I.- Revisién de Procedimiento de Acciones 2 dias L | ]
Correctivas y Preventivas del SGSI
2 |[Ed A - Desarrollar, detallar y documentar el procedimiento | Comité de 54. Procedimiento 2 dias | comite
de administracion y monitoreo de incidentes del SGSI. | Seguridad dela  para el manejo,
125 PROGRAMA VII. Definir y ejecutar el plan de entrenamiento y 21 dias L Ll g
concientizacion
Rz Proyecto I.- Analisis de Audiencias y Desarrollo de 3 dias L ] J
temario y alcance
2| [ A.- Evaluar los conocimientos de Seguridad de la Securelnformation 55. Listado de 3 dias f| secureinfo
Informacion del personal de la DGI. Chio,Guillermo  grupos del personal
= [ A - Armar grupos del personal de la DGI de acuerdo a | Securelnformation 3 dias | secureinfo
los conocimientos. Chio,Guillermo
28 |[Ee A - Desarrollar el temario y alcance de la Securelnformation 56. Documento de 3 dias f| secureinfo
concientizacion del personal de la DGL Chio,Guillermo | Temario y alcance de
3 Proyecto Il.- Disenar, Desarrollar e Implementar la 9 dias LN
Campafia de Concientizacion
31 |[Ed A - Impartir los cursos de concientizacion. Mario 57. Materiales 9 dias [[] Marie
Ureiia, Jorge expuestos 58. Listas
22 |[Ee A - Realizar la difusion de los materiales preparados. | Securelnformation 3 dias [| securel
Chio,Guillermo
=3 Proyecto lll.- Medicion de la efectividad de la campana 5 dias Ll J
= | A - Realizar evaluaciones al final de cada curso para | Securelnformation 59. Resultados de 3 dias [| secur
medir la efectividad del mismo. Chio,Guillermo | las evaluaciones de
35 | A - Realizar encuestas entre el personal para evaluar la | Securelnformation 60. Resultados de 3 dias [] secur
efectividad de los medios alternos utilizados. Chio,Guillermo las encuestas de los
128 PROGRAMA VIII. Cierre del proyecto 5 dias | J
R [ Verificar que todas las actividades se hayan dado por Comité de 61. Carta de 5 dias [] comi
terminadas. Seguridad de la | formalizacion de uso
138 |[Ed Formalizar el cierre del proyecto. Comité de 5 dias [] comi
Seguridad de la
a8 [ Desarrollar una carta de formalizacion de uso del SGSI. Fermnando Olvera; 3 dias [ Fem
Raul Chio |
Tarea I = * T otemss [
?;oc%:ﬁprgyfgg:ﬂm Divisicn T I ﬁ REH ey ’
Progreso I FR=sumen del proyecto e Focha imite {1
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Id |Nc-mbne de tarea MNombres de los recursos Entregables Duracicn in 3 2009 | iri 4 2009
- jul Jago|sep| oct | nov| dic
140 |[ed Desarrollar una carta de cierre del proyecto. Comité de 62. Carta de cierre 3 dias [| com
Seguridad dela | del proyecto. |

Proyecto: Proyecti- test
Fecha: jus 22/07/10

Tarea
Division

Progreso

I

Hitm
Resumen

*
o —

I Resumen del proyects [

Tareas extemas
Hito exdemec

Fecha limite

[
4
2
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DIRECCION GENERAL DE INFORMATICA
SUBDIRECCION DE RECURSOS INFORMATICOS

DEPARTAMENTO DE SOPORTE ADMIMNISTRATIVO

SERVICIOS DGI-H
ENERO DEL 2008

HUMERD TIPO BE SERVICIO FECHA ENTREGADO FECHA
AREA SOLICITUL [ S.T.H. | 5.T.5. | A.5. AP FUNCIOMARIO DESCRIPCION RECEPCION Az TERMIMNO

bE6JCCT 1 -4 Emilia Caballero Problemas con el sistema de despacho. 03/01/2008 IM 03/01/2008
D.G.5P. 2 X Alicia Altamirano Fallas en Office. 03/01/2005 TTR 03/01/2008
D.6.D.I 3 X Sergio Venegas Mo puede accesar a una carpeta. 03/01/2005 TTR 03/01/2008
DESA 4 X Oscar Aronda Mensaje de intromisidn de chasis. 04/01/2005 TTR
D.6.5.A. -] X Gabriel Cdrdenas Escaneo de 164 hojas. 04/01/2005 TTR 05/01/2008

Cafion y lap top en sala de junta de gobierno,

Presidencia & ®  |manuel Aguilera dia 7 a las 10:30 hrs. 04/01/2005 TTR 07/01/2008
D6&DI 7 ¥ |Ricardo Sevilla Cafidn en el auditorio. dia 10 a las 11 hrs. 04/01/2005 TTR CAMNCELADO
D&DI 8 X |Ricardo Sevilla Cafidn en el auditorio. dia 17 a las 11 hrs. 04/01/2005 TTR 17/01/2008
D& SR g X | Jorge L. Ponce Lap top en el auditorio, dia 7 a las 9 hrs. 04/01/2005 TTR 07/01/2008
D.6.5R 10 X |Jorge L. Ponce Lap top en el auditorio, dia 12 a las 9:15 hrs. 04/01/2005 TTR 12/01/2008
D.6.5R 11 X |Jorge L. Ponce Lap fop en el auditorio, dia 13 a las 9:15 hrs. 04/01/2005 TTR 13/01/2008
D.65A. 12 X Salvader Menroy Acceso a la unidad "¥™. 04/01/2005 UHM
D6DbI 13 X |Ricardo Sevilla Cafidn en el auditorio, dia 14 a las 11 hrs. 04/01/2005 TTR 14/01/2008

D.6.J.C.5. 14 X Victer Galindo Problemas con el control de gestidn. 05/01/2005 TM 05/01/2008
D.6.5R 15 X Mdnica Garcia Reinstalar antivirus. 05/01/2005 TTR 05/01/2008
Mo puede imprimir desde el sistema de
b6.J.L.5. 16 4 César Romero despacho. 05/01/2005 IM 05/01/2008
DE6JCCT 17 x Oscar Limdn biskette atorado. 05/01/2005 TTR 05/01/2008
bE.JL5. 18 X Pilar Jiménez Acceso al mddule de observaciones a agentes. | 05/01/2005 MaB 06/01/2008
DE6JTCCT 19 x Teresa Chdvez Mo respalda su no-break. 05/01/2005 TTR 10/01/2008
b6 JCCT 20 x Jorge Trevisan Mo respalda su no-break. 05/01/2005 TTR 05/01/2008
D.6.J.LC.5. 21 X Diana Rodriguez Falla en impresora. 06/01/2005 TTR 06/01/2008
DEA. 22 x Ramdn Blancas Mo respalda su no-break. 06/01/2005 TTR 0&/01/2008
Mo funciona su reproductor de Windows
D.&6J.CLCL 23 X Paula Enriguez Media. 06/01/2005 TTR 12/01/2008
DEA. 24 x Maricela Zepeda Mo respalda su no-break. 06/01/2005 TTR
D.6.5.P. 25 Alejandro Ramos Mo respalda su no-break. 06/01/2005 TTR 07/01/2008
D.6.J.C.5. 26 x Alejondra Méndez Problemas con el sistema de despacho. 06/01/2005 TM 0&/01/2008




DIRECCION GENERAL DE INFORMATICA
SUBDIRECCION DE RECURS0S INFORMATICOS

DEPARTAMENTO DE SOPORTE ADMIMLSTRATIVO

SERVICIOS DEI-H
EMNERC DEL 2008

NUMERD TIPO DE SERVICIO FECHA ENTREGABO FECHA
AREA SOLICITUD | 5TH. | 5T.5 A5 AP FUMCIOMARIO DESCRIPCION RECEPCTION A TERMING
D.6.5.A. 27 X Héctor Quiroz Perdid un acceso directo. 07/01/2005 TTR Q7/01/2008
D&DI 28 X Sergio Venegas Asesoria para compartir carpetas. 07/01/2005 TTR a7/01/2008
Cafidn y lap top en sala de junta de gobierna,
Presidencia 29 X [Manuel Aguilera los dias 11 y 12 a las 17 hrs. 07/01/2005 TTR 11/01/2008
Cafién y lap top en sala de junta de gobierna,

Presidencia 30 ¥ |manuel Aguilera dia 11 a las 18:45 hrs. 07/01/2005 TTR 11/01/2008
D.&.5.F. 31 X Sdul Macias Instalacidn del SAEF. 07/01/2005 TMNS Q7/01/2008
b.6.5.A. 32 ¥ Héctor Quiroz Mo accesa a la unidad *¥™. 07/01/2005 ATM
D.&6DLI 33 X Sergio Venegas Mo accesa a la unidad "T". 07/01/2005 THNS Q7/01/2008

b6.J.L5. 34 X Oscar Mendoza Mo accesa al sistema de agentes. 07/01/2005 MaR 10/01/2008
Caficn en sala de junta de gobierno, dia 10 a
DG.5A. 35 ¥ |Ulises Rubio las 11 hrs. 07/01/2005 TTR 10/01/2008
b6.J.L5. 36 X Diana Rodriguez Su impresora no jala las hojas. 10/01/2005 TTR 10/01/2008
bEA. g ® Carlos Cotero Mo respalda su no-break. 10/01/2005 TTR
DEDLI 38 X Lourdes Oviedo Mo puede accesar a red. 10/01/2005 TTR 10/01/2008
D655 39 * Guadalpe Castafieda Mo puede accesar a red. 10/01/2005 ATM

DEJCCL 40 X Lourdes Cervantes Mo puede accesar a red. 10/01/2005 TTR 10/01/2008

bE6JCCL 41 X Paula Enriquez Mo respalda su no-break. 10/01/2005 TTR
D.6.5.5. 42 X Alejandra Méndez Problemas con el sistema de despache. 10/01/2005 HJL 10/01/2008
Veracruz 43 X Rosa Arce Mo puede enviar mails. 10/01/2005 HJIL
DE.5F. 44 b4 Patricia de la Teja Problemas con el sistema de despache. 10/01/2005 HJL 10/01/2008

DE.A. 45 X Hugo Herndndez Recuperar un mail de octubre del 2004. 10/01/2005 TM 11/01/2008
DESR 46 X Alberto Rivera Mo accesa a lotus. 10/01/2005 ATM
b6.J.L5. 47 X Victor Galindo Falla en impresora. 10/01/2005 TTR 10/01/2008
bE.5P. 48 ® Héctor Rodriguez Mo respalda su no-break. 11/01/2005 TTR 11/01/2008
DE.A. 43 X Luz Varea Instalacidn del sistema de servicio médico. 11/01/2005 TNS
b.6.5.5. 50 X Carlos Ravelo Mo accesa a lotus. 11/01/2005 TM 11/01/2008
DE.5F. 51 X Patricia de la Teja Problemas con el sistema de despacha. 11/01/2005 HJIL 12/01/2008
DEA. 52 X Edith Vergara Traslado de equipo. 11/01/2005 TTR 14/01/2008
b.6.5.A 53 E4 Carolina Gdmez Mo respalda su no-break. 11/01/2005 TTR 11/01/2008
b6.J.L5. 54 X Bertha Chavero Falla en impresora. 11/01/2005 TTR 11/01/2008




DIRECCION GEMNERAL DE INFORMATICA

SUBDIRECCION DE RECURSO0S INFORMATICOS
DEPARTAMENTO DE SOPORTE ADMIMLISTRATIVO

SERVICIOS DEI-H
EMERO DEL 2008

NUMERD TIPG BE SERVICIO FECHA ENTREGADD FECHA
AREA SOLICITUL | S.T.H. | 5.T.5. [ A5 AP FUNCIONARIO DESCRIPCIOM RECEPCION A: TERMINO
D.6.5F. 55 * Luz Ma. Flores Configurar impresora. 11/01/2005 TTR 11/01/2008
bDE6JCCL 56 X Jscar Limén Mo puede imprimir desde Acrobat. 11/01/2005 TTR 11/01/2008
DEJCCL rd » Maribel Flores Falla en impresora. 11/01/2005 TTR 11/01/2008
DEA. 58 X Martha Tovar Volcado fisico de memoria. 12/01/2005 TTR 12/01/2008
DE.A. 59 X Elizabeth Cabello Papel atoradao. 12/01/2005 TTR 12/01/2008
b.6.J.C.5. -] X César Romero Mo respalda su no-break. 12/01/2005 TTR 01/02/2008
D&DbI &1 X Consuelo Anzures Mo imprime correctamento los sellos. 12/01/2005 JM 12/01/2008
bL.6.5R. &2 % Alberto Rivera Falla en lap top. 13/01/2005 TTR 13/01/2008
D.6.5.F. &3 x Lorena Cruz Mo respalda su no-break. 13/01/2005 TTR
bE.JLS5. &4 * Pilar JTiménez Instalacidn del "Control de Sanciones”. 13/01/2005 UHM
bD6JLS. &5 x Diana Rodriguez Falla en impresora. 13/01/2005 TTR 13/01/2008
Lap top en sala de junta de gobierno, dia 14 a
D.65.5. 65 X  |Fernande Vanegas las 12:30 hrs. 13/01/2005 TTR CANCELADO
D.6.5F. &7 X Sonia Tavera Mo accesa a SIIF. 13/01/2005 VM 17/01/2008
b6E.JL5. &8 X Ranferi Gdmez Falla en impresora. 13/01/2005 TTR CANCELADQ
D.6.5R. &% » Alberto Rivera Mo accesa al SUT. 13/01/2005 TNS
DG.A. 70 X Martha Tovar Ma inicialliza su PC. 14/01/2005 TTR 14/01/2008
cI 7i * Rosa Ma. Sdnchez Va a expirar su certificocidn de Lotus. 14/01/2005 JM
DEJCCL 72 X Oscar Limdn Problemas con el sistema de despacho. 14/01/2005 HITL 17/01/2008
Cafidn y lap top en sala de junfa de gobierne,
VT 73 X  |Victer Gonzdlez dia 17 a las 17 hrs. 14/01/2005 TTR 17/01/2008
L.6.5P. T4 X Carolina Ldpez Mo se conecta al STIF. 17/01/2005 WM 17/01/2008
DE.A. 75 X Edith Vergara Mo respalda su no-break. 17/01/2005 TTR 17/01./2008
b.6.5.F. T *® Marino Herndndez Mo puede imprimir en red. 17/01/2005 TTR 17/01/2008
D.6.5.5. r g X Fernando Vanegas Dar de alta impresora en red. 17/01/2005 TTR 17/01/2008
D.6.5.F. 78 X Fernando Pérez Mensaje de error en Mddulos de Explotacidn. | 17/01/2005 VM 18/01/2008
D.E6SA 79 X Laura &. Lozada Mo se conecta al SIIF. 17/01/2005 VM 17/01/2008
DEA. 80 X Erneste Bravo Mo accesa a lotus. 17/01/2005 ATM
D.6.5.A. 81 X Rosario Wega Va a expirar su certificacidn de Lotus. 18/01/2005 JM 21/01/2008
DE.A. 82 X Magda Alcdntar Falta cable de corriente para el ne-break 18/01/2005 TTR 18/01/2008




DIRECCION GEMERAL DE INFORMATICA

SUBDIRECCION DE RECURSOS INFORMATICOS
DEPARTAMENTO DE SOPORTE ADMIMISTRATIVO

SERVICIOS DEI-H
EMERC DEL 2008

HUMERD TIPO BE SERVICIO FECHA ENTREGADLO FECHA
AREA SOLICITUL | STH. | 5T.5 A5, AP FUNCIOMARIO DESCRIPCIONM RECEPCION A TERMIMNO
Paleta de cuarze en sala de juntas ler. Piso
D.65A. 83 X |Ulises Rubio torre sur, dia 18 a las 10:30 hrs. 18/01/2005 TTR 18/01/2008
bD.&J.CCL 84 X Lucas Ginez Mo inicialliza su PC. 18/01/2005 TTR 18/01/2008
Paleta de cuarze en sala de juntas ler. Piso
D.E.5A. as ¥ |Ulises Rubio torre sur, dia 18 a las 16:00 hrs. 18/01/2005 TTR 18/01/2008
Cafidn y lap Top en sala de junta de gobierno,
b.&I as ¥ |Guillerme Orozco dia 20 a las 17 hrs. 18/01/2005 TTR 20/01/2008
Martin Enrigue Pérez
b.G.A. a7 * Thompson Personalizar su equipo. 18/01/2005 IM 19/01/2008
0.6.5F. =13 X Verdnica Castro Personalizar su equipo. 18/01/2005 ' 20/01/2008
b.&65F. a9 * Patricia de la Teja Asesoria con SIIF. 18/01/2005 VM 19/01/2008
bEeJCCL S0 X Heryeirejeus Velazco Mo puede imprimir en red. 18/01/2005 TTR 18/01/2008
D.6.5.F. 91 * Gustave Rosas Garcia Personalizar su equipo. 18/01/2005 MAB 21/01/2008
VI 92 % Victor Gonzdlez Mo respalda su no-break. 18/01/2005 TTR 16/01/2008
bG.A. 93 X Martha Tovar Se trabd su impresora. 18/01/2005 TTR 18/01/2008
bEJCCL 94 X Teresa Chdvez Conflicto en direccidn IP. 18/01/2005 TTR 18/01/2008
Problemas con la direccidn electrdnica
bE&JCCL 95 X Yazmin Cabrera “Vicepresidencia Juridica”. 18/01/2005 IM 19/01/2008
b6 JLS5. 95 * Bertha Chavero Mo respalda su no-break. 19/01/2005 TTR 19/01/2008
D.6.5F. Lrd X Daniela Gonzdlez Personalizar su equipo. 20/01/2005 TTR 20/01/2008
b.6.5.F. 95 * Miriam Rodriguez Personalizar su equipo. 20/01/2005 TNS 21/01/2008
b&JLCL 99 X Marcela Espincza Mo puede activar el traductor desde Intranet.| 20/01/2005 ATM
bEDI 100 X Consuelo Anzures Mo accesa al sistema de vacaciones. 20/01/2005 VM 20/01/2008
Cafidn y lap Tep en sala de junta de gobierno,
VoI 101 X |Manuel Calderdn dia 21 a las 10 hrs. 20/01/2008 TTR 21/01/2008
Cafidn en sala de junta de gobierno, dia 3 de
Presidencia 102 ¥ |Hugo Ferndndez febrero a las 12 hrs. 20/01/2005 TTR 03/02/2008
b6.JLS5. 103 X Diana Rodriguez Falla en impresera. 20/01/2005 TTR 20/01/2008
Candn en sala de juntas de la DEI. dia 25 a las
D.GI. 104 X Tirso Nava 13 hrs. 20/01/2005 TTR 25/01/2008




DIRECCION GENERAL DE INFORMATICA

SUBDIRECCION DE RECURSO0S INFORMATICOS
DEPARTAMENTO DE SOPORTE ADMIMISTRATIVO

SERVICIOS DGI-H
EMERO DEL 2008

MUMERD TIPO BE SERVICIO FECHA ENTREGAGO FECHA
AREA SOLICITUL | ST.H. [ 5.T.5. [ A5 AP FUMCIOMARIO DESCRIPCIOM RECEPCIOM A TERMINO
Guadalajara 105 X rafael Coelle Falla en impresora. 20/01/2005 TTR $1/01/2008
D.&.5.F. 108 X Daniela Gonzdlez Acceso al STE, SIIF y SAEF. 21/01/2005 Mag 25/01/2008
bD.&.J.CCL 107 X Eligia Santacruz Problemas con el sistema de despacho. 21/01/2005 TM 21/01/2008
Cafidn y lop tep en sala de junta de gobierno,
CL 108 X |Susana Parra dia 10 a las 9 hrs. 21/01/2005 TTR 10/02/2008
Clave de acceso al sistema de agentes para
Guadalajara 108 X Rafael Coelle Eduardeo F. Rodriguez Herndndez. 21/01/2005 MFM 24/01/2008
b6D0I 110 X Sergic Venegas Asesoria para descompactar un archivo. 21/01/2005 TNS 21/01/2008
D.6.5.5. 111 X Carlos Ravelo Mo accesa al SIE. 21/01/2005 TNS
D.6.5P. 112 X Hazael Ldpez Instalacidn de PROJECT. 21/01/2005 [=tal- CANCELADO
Cafidn y lap tep en sala de junta de gobierno,
Presidencia 113 ¥ |Hugo Ferndndez dia 24 a las 12 hrs. 21/01/2005 TTR 24/01/2008
DE&JCCL 114 X Teresa Chdvez Error en lotus. 21/01/2005 TM 21/01/2008
CcI 115 X bulce Gonzdlez Personalizar su equipo. 24/01/2005 TTR 24/01/2008
D.&.5F. 116 X Verdnica Castro Asesoria SIIF. 24/01/2005 TMS 24/01/2008
D.6.5F. 117 X Miriam Rodriguez Accesoa L™ 24/01/2005 ATM
bG.A. 118 X Maricela Zepeda Falla en impresera. 24/01/2005 TTR 25/01/2008
D.6.5F. 119 X Blanca Martinez Personalizar su equipo. 24/01/2005 TTR 24/01/2008
b&JLCCL 120 x Heryeirejeus Velazco Mo puede imprimir en red. 24/01/2005 TTR 24/01/2008
b.6.5F. 121 X Blanca Martinez Mo accesa al SIE, STIF y SUTL 24/01/2005 Mag 24/01/2008
b.65A. 122 x Angeles Arellano Error en Excel. 24/01/2005 TTR 24/01/2008
DE6SA. 123 X Laura &. Lozada Mo accesa al SIIF. 24/01/2005 MAB 25/01/2008
D.6.5.A. 124 X abriel Cdrdenas Mo accesa a la red. 24/01/2005 TTR
D.6.5.F. 128 X Daniela Gonzdlez Acceso a la base de dotos de SIGAEF. 25/01/2005 TNS CANCELADD
b.6.5.F. 126 X Miriam Rodriguez Instalacidn del PREPA. 25/01/2003 TM 25/01/2008
Solicita cambie de equipo para Daniela
b.65F. 127 ® Rebeca Pérez Gonzdlez y Blanca Martinez. 25/01/2005 MMB CAMCELADD
Cafidn en sala de juntas 0.6.1., dia 27 a las 10
D.GI. izs X Tirso Mava hrs. 25/01/2005 TIR 27/01/2008
Lap top en el auditorio, dias 8, 9 y 10 de junio
D.G.A. izs X Edith Vergara a las 9 hrs. 25/01/2005 TTR 07/06/2008






