LD NIOMEAUTONON p AT
[ —

% 2755 UNIVERSIDAD NACIONAL AUTONOMA
32””" DE MEXICO

!
g 4 &

FACULTAD DE INGENIERIA

“UTILIZACION DE LA TECNOLOGIA VOZ
SOBRE IP DENTRO DE UNA RED”

T E S | S

QUE PARA OBTENER EL TiTULO DE
INGENIERA EN COMPUTACION

P R E S E N T A
ELIZABETH PEREZ PALMA

DIRECTORA DE TESIS:

ING. GLORIA GUADALUPE MARTINEZ ROSAS

{\NGENIER| 4

MEXICO, D.F. Octubre de 2014




AGRADECIMIENTOS




A mis padres Agustin y Patricia que siempre creyeron en mi, que con su carifio y
dedicacion hicieron de mi una persona con principios forjando suefios y metas en mi
vida. Muchas gracias por todo su apoyo, trabajo y sacrificios en estos afios, ahora es mi
turno de regresar un poco de todo lo inmenso que me han otorgado.

Para ustedes, con carifio.

A mi fiel amigo, compafiero de lagrimas y risas, guardo como mi mayor tesoro todos los
momentos vividos, muchas gracias por ensefiarme a ser una mejor persona.

Para ti, con carifio.



INDICE




Utilizacion de la tecnologia VVoz sobre IP dentro de una red

INDICE

Capitulo 1.- La telefonia en México

1.1
1.2.
1.3.

1.4.

1.5.
1.6.
1.7.

Historia de la Telefonia convencional...........cccocovviiiiiiiii i 2
(Y o] [§TeTo] g1 (=1 (=] =] (0] o Lo R 3
Caracteristicas de la Red de Telefonia BASICA............coevvvviiiiviiiiiiiieeiiieeeiies 5
1.3.1. Funcionamiento del TEIEFONO ........coovuiiiiiiiiiieie e 6
1.3.2. Funcionamiento del Servicio PSTN .........oiviiiiiiiieiieeeeeee e 8
1.3.3. ElementoS de [a PSTN ... 9

1.3.3.1. Conmutadores Telefonicos AUtOMALICOS .........ccccvvvvvvvnnneennn. 10

G T T I (o ¢ (o= 1 1= 13
1.3.4. Desventajas del Servicio PSTN.........ccoiiiiiiiiiiiiiie e 15
El Papel que Desempefia la Telefonia en MEXICO..........cccvveiviiiiiieiiiiiiinnenns 15
1.4.1. Principales Compafias en México y su Impacto Econémico ............. 19
Reforma en Telecomunicaciones 2013. ¢ Quiénes son Beneficiados? ......... 23
Planteamiento del problema............cocoooviiiiiiiiii e 25
Propuesta de Solucion a Desarrollar............cccooiiiiiiiiiiieeeeiieieeee e 26

Capitulo 2.- Voz sobre IP (VoIP)

2.1.
2.2.

2.3.
2.4.

2.5.

Definicidn de VOZ SODIE IP .......ovveiiieeeeeee e 28
2.1.1. Diferencia entre Telefonia IPy VOIP ..........ooiiiiiiiiiiiiieeeeeee, 29
Funcionamiento General de VOzZ SOBre IP..........cccoiiiiiiiiiiiiiiie e, 29
(70T =T o RSRRRTIN 30
Protocolos y EStANdares VOIP .........c..uuiiiiiiiieeeeeee e 32
2 N = (o) (o To ] [o 1 1 = SPRRPIN 32
2.4.2. ProtoCOIO UDP ........eie e 33
2.4.3. ProtoCol0 TCP ... e 34
2.4.4. ProtoCOIO RTP ..o e 35
2.4.5. EStANAar H.323.......oooiiii e 35

2.4.5.1. Arquitectura de H.323.........coooiiiiiiiiiiiiiiiiieeeeeeee 36

2.4.5.2. Proceso de llamada en H.323 ..........coorrriiiiiiiiii e, 41
2.4.6. ProtOCOI0 SIP.......ouuiiiieii e 45

2.4.6.1. Arquitectura de SIP ........coooiiiiiiiiii e, 45

2.4.6.2. Principales Componentes de SIP ........cccccccivviiiiiiiiiiiiiinnnn. 47

2.4.6.3. Procesode Llamadaen SIP...........ccccoiiiiiiiiiiiiiii e, 51
2.4.7. Comparaciones entre H.323 Y SIP ... 53
2.4.8. H.248 (MEQACO) ..... i ciiiitie ettt e e e e e s 54
2.4.9. ProtoCOIO MGCP ... e 55
Calidad de Servicio (Q0S) €N VOIP ..o 57
2.5.1. Factores de Calidad €N VOIP...........cooiiiiiiiiii e 57
2.5.2. Modelos de Servicio en QOS ........couuiiiiiiiiii e 60
2.5.3. Mecanismos de QOS ......cooeeiiiiiiiiiiiiie e ee et e e 61




Utilizacion de la tecnologia VVoz sobre IP dentro de una red

2.6.

2.7.

Topologia general de VoIP dentro de una Red ...........ccovvvvvvvviiiiiiiiiiiieieenennn, 62
2.6.1. Esquema general de VOIP..........oooviiiiiiii e 64
Seguridad €N VOIP ... 66
2.7.1. Clasificacion de AtAgUES ..........ceuuuuiiiieeeieiieiiiei e e e e e e e e e e e eeennes 69
2.7.2. Recomendaciones de Seguridad en VOIP ........c.ccoooiiiiiiiiiiiiiiiieeeeeeein, 73

Capitulo 3.- Aplicaciones de VolP

3.1.
3.2.
3.3.

3.4.
3.5.
3.6.

3.7.
3.8.
3.9.

LI =0T 1= W | (0L = I 76
Componentes de TOIP........uii e 77
Funcionamiento general de la telefonia IP ............ccoeevieiiiiiiiiiieee 81
3.3.1. Tipos de llamadas en TOIP .........cccoiiiiiiiiiiiece e 81
Medicion de parametros QOS €N TOIP .....ccooiiiiiiiiiiiiiiieeee e 84
Escalabilidad del servicio de telefonia IP ...........cccccoiiiiiiiiiiiiiiiinens 85
S (= ] U 86
3.6.1. Arquitectura de ASLErISK ........covuuiiiiiiii e 87
3.6.2. Caracteristicas de ASteriSK.........ccccvvviiiiiiiiiiiiieeeeeeeeeeeeee 89
3.6.3. Ventajas y desventajas de ASterisk.........ccccceeeeiiiiiciiiiiiiiiiie e 92
Top de aplicaciones VOIP ..........ooiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 93
Ventajas y desventajas de VOIP Y TOIP..........oiiiiiiiiiiiici e, 97
FULUIO €N VOIP L.t 99

Capitulo 4.- Aplicacion de VolP

4.1. Herramientas utilizadas para la aplicacion .............cccccceeiiiiiiiiiiiiiinee e 101
4.2. Descarga e instalacion de ASteriSKNOW ...........cccoeveeeeiiiiiiiiiiiie e, 102
4.2.1. Creacion de maquina Virtual ..o 102
4.2.2. Instalacion de ASteriSKNOW ...........ccuuiviiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee 105
4.3. Administracion de ASterisSKNOW ............coovvviiiiiiiiiiiieeeeeeeeee e 108
4.3.1. Creacion de EXtensiones SIP ...........ccuuviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 110
4.4. Instalacion y configuracion del Cliente ... 112
4.4.1. Configuracion de softphone X-Lite ...........ovveeiiiiiiiiiiiiiiiie e, 113
(0] o Tod 1] 0] o 1= 116
RS (=TT T = L 118




Utilizacion de la tecnologia VVoz sobre IP dentro de una red

Figura 1.1.
Figura 1.2.
Figura 1.3.
Figura 1.4.
Figura 1.5.
Figura 1.6.
Figura 1.7.
Figura 1.8.
Figura 1.9.

Figura 1.10.
Figura 1.11.
Figura 1.12.
Figura 1.13.
Figura 1.14.
Figura 1.15.
Figura 1.16.
Figura 1.17.

Figura 2.1.
Figura 2.2.
Figura 2.3.
Figura 2.4.
Figura 2.5.
Figura 2.6.
Figura 2.7.
Figura 2.8.
Figura 2.9.

Figura 2.10.
Figura 2.11.
Figura 2.12.
Figura 2.13.
Figura 2.14.
Figura 2.15.
Figura 2.16.
Figura 2.17.
Figura 2.18.

Figura 3.1.
Figura 3.2.
Figura 3.3.
Figura 3.4.
Figura 4.1.

INDICE DE FIGURAS

EvoIucCion del tElEfON0 .........uuviiiiiiiiiiiiiiiiiiiiiiii 3
Telefonia manual..............cooooviiiiiii 4
Clasificacion del teléfon0..............uuuuiiiiiiiiiiiiiii e 5
Partes del telEfON0 ..........uuuveiiiiiiiiiiiii 6
Diagrama basico de [a PSTN .........coiiiiiiiiiiii e 8
INTEITAZ FXS oo 9
DISPOSILIVO FXO ...t 10
Funcionamiento de Un PBX.......ooouiiiiiiiiiceii e 11
Estructura de 1a PSTN ... ...uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieiiieeeeieeeeneeeees 14
Inversiones en las telecomuniCacCiONesS.............uuveeiieeeeeeveeeiiiinieeeeenn, 16
indice de produccion del sector de telecomunicaciones ................... 17
Numero de usuarios de telefonia fija (Cofetel, 2013) ..........ccevvveeeeen. 18
Hogares con telefon0 ........ccoooeviiiiiiie e 19
Listado de empresas del IPC de la BMV ............uuviiiiiiiiiiiiiiiiiiiiiiiinns 20
Participacion en el mercado .............ceeeveieeiiiiiiiiiiei e 21
Participacion en el mercado de telefonia movil (2011-2013)............. 21
Participacion de operadores de comunicaciones en México............. 22
Funcionamiento de VOIP ..o 29
Componentes de la cabeceralP .........ccccoviiiiiiiic e, 33
Funcionamiento de un gateway H.323 ..............uuviiiiiiiiiiiiiiiiiiiiiiiiinnns 37
Arquitectura del estandar H.323..........cccooiiiiiiiiiiiiii e, 39
Pila de protocolos de H.323 ...........uiiiiiiiiiiiiiiiiiiiiiie 39
Etapa 1 del proceso de llamada..............ccoovvvviiiiiiiiii i 41
Proceso de una llamada en H.323 .........cooorriiiiiiiiii e 44
Formato de menSajesS SIP ........ooooiiiiiiee e 48
1Y/ 1=] 70 o [ 1S3 =T | 49
Principales campos de la cabecera general...............cccoovvvvivieneeeennn. 50
Ejemplos de mensajes SIP ...........uuuiiiiiiiiiiiiiiiiiiiiiiiiiis 51
SESIONES €N SIP ...eiiiiiiiiiii e 52
Arquitectura de MEQACO ..........ccevvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 55
Arquitectura de MGCP ........oiiiii e 56
ESqQUEMa CON VPN .. ..o 63
Esquema general de conexion para VolP en unared LAN.............. 65
Topologia general de VoIP (elaboracion propia, 2014) ................... 66
Capas de seguridad de la informacion.................ccocovvviiiiiiii e, 67
Terminales de telefonia IP ..........coovvvviiiiiiiee e 80
Llamada pc o softphone - teléfono analdgico.............ccoovvvivieeennnn. 82
Llamada teléfono analogico a teléfono analogico ...............evvvevenennnns 83
Arquitectura de ASEEriSK .......couuii i, 88
Descarga de ASLEIISK .........uuuuuuuuiuiiiiiiiiiiiiiiiiiiiiiibibiibeieeeeeeeeeaees 102

Vi



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

Figura 4.2.
Figura 4.3.
Figura 4.4.
Figura 4.5.
Figura 4.6.
Figura 4.7.
Figura 4.8.
Figura 4.9.

Figura 4.10.
Figura 4.11.
Figura 4.12.
Figura 4.13.
Figura 4.14.
Figura 4.15.
Figura 4.16.
Figura 4.17.
Figura 4.18.
Figura 4.19.
Figura 4.20.
Figura 4.21.

Tabla 1.1.
Tabla 2.1.
Tabla 2.2.
Tabla 2.3.
Tabla 3.1.
Tabla 3.2.
Tabla 3.3.
Tabla 3.4.
Tabla 3.5.
Tabla 3.6.
Tabla 3.7.
Tabla 3.8.
Tabla 3.9.
Tabla 3.10.

Creacion de maquina virtual L..........cccveieeiiieiniiiiiiieeee e 102
Creacion de maquina virtual 2...........ccoovvviviiiiiiie e 103
Configuracion de maquina virtual 1..........cccccooviiiiiiiiiiiiniennnnie, 103
Configuracion de maquina virtual 2............cccceeeeeeeiiiiiiiiiiee e, 104
Configuracion de maquina virtual 3..........cccccoviiiiiiiiie 104
Instalacion de ASteriSKNOW 1 ........cooiveiiiiiiiiiiiiiceeeeeee e, 105
Instalacion de AStEriSKNOW 2 ..........oviiiiiiiiiiieieeeeeeee e, 105
Instalacion de ASteriSKNOW 3 ........oiiiiiiiiiiiiieeeeeee e, 106
Instalacion de ASteriSKNOW 4 ..........oooeiviviieiiiiie e, 106
Instalacion de AStEriSKNOW 5 .....c.ueiiiiiiiiiiiiiieeeeee e, 107
Instalacion de ASteriSKNOW 6 ..........cooeeiveveiiiiiiiiiieeeeeee e, 107
Instalacion de AStENSKNOW 7 .....ooveiiiiiiiiiieeeeeeeeee e 108
Administracion de ASteriSKNOW .......cooovvveeiiiiiiiiieeeeeeeeee e, 110
Creacion de extensiones en AsteriskNOW 1 ........ccoeevvvieiiviiiiinnnnnns 110
Creacion de extensiones en ASteriSKNOW 2 .........ccoeevvvvvveeeeeennnnnnn. 111
Creacion de extensiones en AsteriskNOW 3 ........ccovvvvvvieiiiieieiennns 111
Creacion de extensiones en AsteriSKNOW 4 ..........ccoeeeevvvveeeeeeennnnnnn. 112
Descarga de Softphone ..o 112
Configuracion de softphone 1 ..........ccccccviiiiiiiiiiiieees 114
Configuracion de softphone 2 ..., 114
INDICE DE TABLAS
1 =3 (oo Lo X0 [F= 1 o= Vo 1R 7
Caracteristicas de 10S COUECS........cccouuiiiiiiiiiiieieie e 31
Requerimientos de Q0S en aplicaciones...........cccoeeeeeeeiiiieeeeeeeeeeeee, 59
Tipos de ataques en capas de seguridad de la informacion............... 68
Opciones de hardware ATA ... 77
Opciones de teléfonoS [P ........ccooviviiiiiiie e 78
Opciones de SOftPNONE...........ooviviiiiiiiiiiiiiiiieeeeeeee 79
Compatibilidad de AStEriSK.........cooovvuiiiiiiee e 89
Ventajas y desventajas de ASterisk............uveeeiiiiiiiiiiiiiiiii e 92
Ventajas y desventajas de LiN€..........cooovvviiiiiiiii e 93
Ventajas y desventajas de SKYPEe.......coovvvveeiiiiiee e 94
Ventajas y desventajas de Viber ........ccccooviiiiiiiiiiiiee e, 95
Ventajas y desventajas de Fring..........ccooeeviii 96
Opciones de aplicaciones VOIP ... 96

Vil



CAPITULO 1

La telefonia en México
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1. LA TELEFONIA EN MEXICO

En este primer capitulo definiré el concepto de telefonia, y sus respectivos
elementos, desde su invencion hasta los principales componentes que lo
caracterizan y logran su correcto funcionamiento.

Los conceptos retomados en este tema, seran relevantes para comprender la
importancia de este servicio en la sociedad y como su introduccion en el mercado
vino a revolucionar toda una nueva era de la comunicacion, para dar paso a la
nueva tecnologia llamada VolP.*

1.1. HISTORIA DE LA TELEFONIA CONVENCIONAL

La palabra telefonia se deriva de tele (lejos) y fonia (sonidos). La historia de la
telefonia ha sido alterada recientemente, ya que durante mucho tiempo se creyo
que el inventor del teléfono era Alexander Graham Bell, pero este solo fue el
primero en patentarlo, posteriormente el 11 de junio del 2002 el congreso de
Estados Unidos aprobd la resolucion 269, en la cual se reconocia como Unico
inventor del teléfono al estadunidense Antonio Meucci.

Este ultimo fue quien descubrié en el afio 1860, que convirtiendo las vibraciones
sonoras en impulsos electronicos daba como resultado la transmisién de voz a
través de un cable, para el afio de 1871 solicitd la patente por su invento en Nueva
York, al cual llamo “teletrofono” pero debido a la falta de dinero no logré renovar
su solicitud de patente.

Empezaremos por decir que el teléfono se ha convertido en uno de los elementos
mas indispensables del ser humano, pues ha cumplido con la dificil tarea de
comunicar al mundo desde hace mas de 100 afios, convirtiéndose quiza en el
principal medio de comunicacién entre las personas de todo el mundo.

Sin lugar a dudas, este invento llegdé como resultado de la necesidad de los seres
humanos por comunicarnos, y también es éste el que ha tenido un mayor avance
tecnologico, dando como resultado una tecnologia que ha cubierto
satisfactoriamente las necesidades del ser humano.

! Voz sobre IP (VoIP)
Fuente: http://www.naser.cl/sitio/Down_Papers/Manual%20Basico%20Telefonia%20Tradicional.pdf
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1.2. EVOLUCION DEL TELEFONO

En términos generales se puede decir que el teléfono es un aparato encargado de
transmitir sonidos a distancia mediante sefiales eléctricas, esta formado por dos
circuitos que funcionan juntos: el circuito de conversacidn que es su parte
analdgica y el circuito de marcacion, a continuacion analizaremos los cambios
que ha sufrido este dispositivo a lo largo del tiempo hasta llegar a nuestros dias y
la forma como funciona.

A finales del siglo XVIII el telégrafo ya podia mandar mensajes a larga distancia
asociando impulsos eléctricos y letras, pero dejé de ser suficiente para nuestra
necesidad de comunicarnos, entonces surgido un dispositivo que era capaz de
convertir sefiales eléctricas en ondas de sonido. En 1877 Alexander Graham Bell
construye un teléfono que era capaz de transmitir y recibir con buena calidad la
voz humana, éste consistia en una bobina, un brazo magnético y una membrana
tensada, véase figura 1.1. Pero éste tenia limitantes, pues entre ellos se podian
comunicar a determinada hora, con un maximo de 2 a 3 km.

Desde entonces surgieron los primeros avances para este invento, el primer paso
fue el 9 de julio de 1877 cuando se fundé la primera compainiia telefonica llamada
“Bell Telephone Company”, para el afio de 1877 ésta ultima dio 5 licencias a
distintas compafiias para que produjeran el aparato. Empezaron a realizarse
implementaciones al teléfono, incorporandole el timbre y magneto, este ultimo
encargado de producir corriente para poder llamar, éstos utilizaban anicamente un
solo dispositivo como transmisor y receptor y aunque lograban transmitir la voz lo
hacian con mala calidad.

Teléfono de Graham Bell Teléfonos Antiguos

Figura 1.1. Evolucién del teléfono (Fuente: http://4.bp.blogspot.com, 2013)
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Pasando el tiempo fueron evolucionando hasta llegar a la separacion del receptor
y transmisor, véase figura 1.1. Con esta adaptacion se logré6 mayor comodidad
permitiendo colocar su transmisor cerca de la boca para recoger el maximo de
energia sonora posible, con esto se generaba menos ruido en la voz. Para 1963
surgen los primeros prototipos de teléfono equipados con pulsadores para discado
de tonos.

Con estos avances el siguiente paso era el de ampliar el nUmero de interlocutores,
esta nueva necesidad dio origen a la creacidon de la Central Telefénica Elemental
(Centralita), en la cual todas las lineas telefonicas paraban en un mismo punto
equidistante a los demas teléfonos y una operadora era la encargada de enlazar
las comunicaciones.

La operadora primero atendia la llamada de uno de los usuarios detectando con
quien queria hablar para posteriormente llamar al destinatario, una vez en
comunicaciéon los ponia en conversacion mediante unos circuitos de cordén y
cuando finalizaba la conversacion uno de los usuarios llamaba a la operadora para
finalzizar la comunicacion, a esto se le conocia como telefonia manual, véase figura
1.2.

Figura 1.2. Telefonia manual. (Fuente: http://4.bp.blogspot.com, 2013)

2 Fuente: http://www.naser.cl/sitio/Down_Papers/Manual%20Basico%20Telefonia%20Tradicional.pdf
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Conforme aumento el numero de teléfonos, aumentaron también las operadoras y
por consecuencia los costos, para solucionar esto, empezaron a cambiar al factor
humano por dispositivos electromecanicos y se cred el concepto de llamada
telefonica y conmutador telefénico, de este modo se marcaba un identificador
numérico y se enviaba la voz a un switch automatizado que era el encargado de
conmutar la llamada a su destino y asi se lograba brindar el servicio con mayor
rapidez.

Todo lo anterior nos lleva a lo que conocemos como Red Telefénica Basica o
mejor conocido por sus siglas en inglés PSTN® (Public Switching Telephone
Network) que es la red de telefonia que actualmente llega hasta nuestras casa.

1.3. CARACTERISTICAS DE LA RED DE TELEFONIA BASICA

Como en la actualidad muy pocas personas conocen la manera en que funciona la
telefonia convencional (PSTN) que hasta el dia de hoy llega hasta nuestras casas
y nos permite realizar llamadas con otros usuarios incluso fuera del pais, para
entender cdmo funciona este servicio primero hay que abordar el funcionamiento
del teléfono, empezaremos con la clasificacion general de este, véase figura 1.3.

Electrénico
digital

Electrénico analégico
inaldmbrico 1

________________

Figura 1.3. Clasificacion del teléfono (Elaboracion propia, 2013)

® Red Pablica de Telefonia Conmutada
Fuente: http://www.naser.cl/sitio/Down_Papers/Manual%20Basico%20Telefonia%20Tradicional.pdf
http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/mendez_e_c/capitulol.pdf
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Es importante saber las partes internas del teléfono que se muestran a
continuacion en la figura 1.4.

Timbre

Cto. de
Unidad de

transmision

| A 1 I iz
marcacion _' Te'efono . regulacién y

Microteléfono:
transmisor

receptor

Figura 1.4. Partes del teléfono (Elaboracion propia, 2013)

1.3.1. FUNCIONAMIENTO DEL TELEFONO

El teléfono tiene dos funciones principales, la primera es la de establecer una
comunicaciéon entre los 2 usuarios, y la segunda es realizar la comunicacion de
voz entre las dos partes. Para que el transmisor pueda escuchar la voz del
receptor y viceversa el teléfono realiza todo un proceso que a continuacion
explicaremos de manera muy basica:

» Etapal. El usuario levanta el microteléfono

Cuando se levanta el microteléfono, el circuito eléctrico que estaba apagado se
enciende y la corriente eléctrica circula por dicho circuito, el aparato recibe de la
central una sefal que le indica al usuario que puede marcar el numero. En este
momento se inicia el proceso de comunicacion entre el dispositivo y la central
telefonica a la que se encuentra conectado este.

» Etapa 2. El usuario marca el numero

Al escuchar el tono, el usuario empieza a marcar el nUmero, la marcacion del
teclado se lleva a cabo por medio de la suma de frecuencias, donde de acuerdo a
la Tabla 1 a cada numero le corresponde una frecuencia distinta, a este método se
le conoce como Dial Pad.
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Hz 1209 1 336 1477
697 1 2 3
770 4 5 6
852 7 8 9
941 * 0 #

Tabla 1. Método dial pad (Elaboracion propia, 2013)

Por ejemplo si el usuario marca el numero 5, la sefial que procesara el teléfono al
equipo conmutador de la central telefonica sera la suma de las frecuencias 1336
Hz (vertical) y 770 Hz (horizontal), la transmisién de esta sefial tarda solo 0.7s.*

» Etapa 3. Timbrado de aviso de llamada

Una vez que el conmutador recibe la sefial que procede del equipo que inicid la
comunicacién, la central telefébnica genera una sefial auditiva fuerte (timbrado)
que se activa con corriente alterna, misma que envia al teléfono destinatario para
avisar al usuario que hay una llamada entrante. Hay que mencionar que una
central telefébnica debe de proveer 48 volts de corriente directa al aparato
telefénico para generar el ring del teléfono.

» Etapa 4. El usuario contesta la llamada

Cuando suena el timbre del teléfono, el usuario contesta, al empezarse la
conversacion ocurre lo siguiente en el microteléfono:

e Transmisor: convierte la energia acustica de la voz en sefales
eléctricas, esta sefal es enviada a la Central Telefénica, que a su
vez la envia al teléfono del destinatario y cuando este responde
repite con su voz el mismo proceso acabado de mencionar y al
primer aparato llegara la sefial originada por el destinatario.

e Receptor: convierte la sefal eléctrica que recibe del destinatario en
ondas acusticas, es decir se produce la voz, cabe mencionar que
esta sefial varia en intensidad y frecuencia segun la voz.

* Fuente: http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/mendez_e_c/capitulol.pdf
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» Etapa 5. Final de la llamada

Cuando una de las dos partes cuelga se corta la comunicacion, dando fin a esta,

entonces se factura la llamada y se liberan los recursos utilizados.

1.3.2. FUNCIONAMIENTO DEL SERVICIO PSTN

PSTN o Red Publica de Telefonia Conmutada, en castellano es conocida como la
red publica conmutada (RTC) o red telefonica basica (RTB), es una red global que
esta diseflada para transmitir voz en tiempo real mediante un conjunto de
dispositivos fisicos. Actualmente el servicio de telefonia debe ser capaz de
conectar los dispositivos telefonicos al inicio de una llamada y desconectarlos

cuando esta acabe.®

La infraestructura basica del servicio PSTN, véase figura 1.5, contiene varios

elementos necesarios:

Casa

Bucle local

R ——

Interfaz
analdgica

Casa

Bucle local

Central

Central

telefonica

Conexién troncal

telefonica

Figura 1.5. Diagrama bésico de la PSTN (Elaboracién propia, 2013)

> Fuente: http://catarina.udlap.mx/u_dl|_a/tales/documentos/lem/mendez_e_c/capitulol.pdf
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1.3.3. ELEMENTOS DE LA PSTN

» Bucle Local (Local Loop)

También llamado linea telefénica o linea de abonado, es un Circuito de Acceso
Dedicado ° de 5 [Km] encargado de conectar el teléfono del usuario con la central
telefénica mas cercana, es decir, es la estructura del cableado entre la casa del
usuario a la primera central telefonica.

» Interfaz Analdgica

Es el medio por el cual el bucle local se conecta con la central telefonica, existen
dos tipos de estas, las interfaces FXS y FXO las cuales describiremos a
continuacion:

e FXS (Foreign Exchange Station Interface)

Utilizada por el abonado para acceder a la linea telefénica, este se conecta
directamente a una terminal analdgica (teléfono analégico, fax, etc.) por medio
del puerto RJ-11 (véase figura 1.6). FXS es el que provee el servicio al usuario
final proporcionando tono de marcado, ademas de suministrar corriente al
dispositivo final.

PSTN

IL\/\/\ (&
| Interfaz FXS | /\'zz/zf,’

Figura 1.6. Interfaz FXS (Elaboracion propia, 2013)

e FXO (Foreign Exchance Office Interface)

Es el puerto por el cual se recibe la linea telefonica, este esta conectado
directamente a la PSTN, estos cumplen con la funcionalidad de enviar una
indicacion de colgado o descolgado conocida como cierre de bucle. En el
hogar un ejemplo de esta interfaz son las conexiones telefénicas de los
teléfonos analdgicos, como se muestra en la figura 1.7.

6 . . ~ o]
Conexién permanente entre 2 puntos, se alquila en compafiias telefénicas
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Hay que mencionar que dos puertos se pueden conectar entre si mientras
cumplan con la condicion que sean de distinto tipo (igual a los enchufes
macho/hembra).”

Figura 1.7. Dispositivo FXO

» Central Telefénica

También llamado centrales locales, aqui es donde se encuentran los
conmutadores telefénicos y son las encargadas de proporcionar caminos
individuales de conversacién entre dos teléfonos cualesquiera, o entre un teléfono
y una central, del mismo modo completa vias de comunicacion a través de otros
centros conmutadores y centrales.

Por lo regular las centrales no realizan las conexiones simultaneas de todas las
lineas de abonado al mismo tiempo, ya que seria una demanda muy alta del
servicio. Por suerte solo del 10 al 14 % de los abonados realiza llamadas
simultaneas, de este modo la red solo tiene que manipular al mismo tiempo un
porcentaje pequefio de abonados.

1.3.3.1. CONMUTADORES TELEFONICOS AUTOMATICOS

Su funcién principal es establecer un camino de comunicacion entre dos teléfonos
cualesquiera, o entre un teléfono y una central. Estos contienen un centro de
transmision, primero el conmutador realiza la funciéon de entablar las conexiones
apropiadas para dirigir o enrutar la comunicacion a través de la red telefénica para
que llegue a su destino por la via mas adecuada, después el equipo de
transmision es el encargado de enviar las sefiales de control, supervisién y
mensaje asignandole a toda esta informacién un canal de comunicacion.

Un conmutador central da servicio a todas las lineas que se conectan a él, pero
debido a la gran demanda de clientes se agregaron mas centrales de conmutaciéon
en varias zonas, posteriormente se agregd otro conmutador que uniera las
centrales de varias zonas, con el tiempo se lleg6 a una gran red de conmutadores
que en la actualidad nos permite realizar desde llamadas locales hasta
internacionales.

” Fuente: http://www.naser.cl/sitio/Down_Papers/Introduccion%20a%20la%20telefonia.pdf
http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/mendez_e_c/capitulol.pdf
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Hay varios tipos de conmutacion:

a) Electromecénica: esta era muy dificil de programar por eso se emigré a
nuevos sistemas electrénicos de tecnologia computacional.

b) Electronica (Electronic Switching System numero 1 (1ESS)): estos utilizan
Switch o programas de almacenamiento segun el tipo de servicio que
preste la red.

c) PBX (Private Branch Exchange): también conocidos como Conmutadores
Automaticos Privados, este es de uso exclusivo para compafiias, empresas,
universidades e instituciones privadas, es la red de telefonia privada
utilizada dentro de una empresa, el uso mas comun que se le da a una PBX
es compartir de una a varias lineas telefénicas con un grupo de usuarios.
Dichos usuarios comparten un numero definido de lineas telefénicas para la
realizacion de llamadas externas.

Cada PBX varia segun las necesidades de la empresa, el PBX es conectado a la
red PSTN mediante el puerto FXO vy utilizaba los puertos FXS para comunicar
varios teléfonos analdgicos con la PSTN a través de una o mas lineas telefénicas
analogicas, vease figura 1.8.

(’— \ A\ Puertos FXS
PSTN
‘IJ Puertos FXO
N P

Teléfonos
Analégicos

Figura 1.8. Funcionamiento de un PBX (Elaboracion propia, 2013)
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Una PBX tiene la propiedad de ser capaz de redirigir las llamadas entrantes a uno
o varios teléfonos, de la misma manera en la que un router en internet es
responsable de dirigir los paquetes del origen a su destino, el PBX es responsable
de dirigir las llamadas telefénicas, ya que permite a un teléfono escoger una de las
lineas telefonicas para la realizacion de una llamada al exterior. Una central
privada realiza como minimo tres funcionalidades basicas:

e Establecer conexiones entre dos teléfonos.- Esto implica establecer la
relacion entre un numero y una linea, asegurarse de que la linea no esté
ocupada, etc.

e Mantener esas conexiones activas durante el tiempo que los usuarios lo
deseen.

e Proveer informacion para contabilidad, como medicién de las llamadas y
tarifacion.

Ademas el PBX ofrece otros servicios de valor afiadido como transferencia de
llamadas, llamadas a tres, pasarela de voz ®a correo 0 servicios basados en una
respuesta de voz interactiva (IVR), etc. Basicamente hay tres tipos de PBX, las
cuales explicaremos a continuacion.

1. PBX: Centralita telefénica conectada directamente a la red publica de
telefonia por medio de lineas troncales que gestiona de forma autbnoma
tanto las llamadas internas como las externas (entrantes y salientes).
Generalmente pertenece a la empresa que lo tiene instalado y no a la
compalfiia telefénica.

2. IP PBX (también llamada VolP PBX).- Una centralita telefénica IP es un
equipo telefonico disefiado para ofrecer servicios de comunicacion a traves
de las redes de datos via Internet, utilizando tecnologia VolP (Voice Over
IP, Voz sobre IP).

3. PBX Virtuales.- Existe la posibilidad de contratar con la compaiiia telefonica
un servicio de emulacién de centralita telefonica PBX o IP PBX:

a) Centrex (Virtual PBX o Hosted PBX): servicio equivalente a centralita
telefonica PBX.

b) IP Centrex (Virtual IP PBX o Hosted IP PBX): Tiene una funcionalidad
equivalente a una centralita telefonica IP PBX.

® pasarela de voz.- Dispositivo que convierte el trafico de telefonia IP para ser transmitido en una red de
datos.

12
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Actualmente hay varias empresas que ofrecen este servicio, en la figura
mostramos algunas:

Panasonic de México.
Telecomunicaciones RPP.

Realcom de México.

Industrias Kirkwood.

Construcciones para Macroentornos.
Telefonia y Redes del golfo.

Aastra.

ECI.

YVVVVVYYYVY

Una de las ventajas de estos, es que al ser propiedad de la empresa, no necesitan
pagar renta a la compafia del teléfono con la que tuvieron el trato, es decir, no se
tiene que contratar una linea telefénica por cada terminal analégica, en vez de eso
solo se contrata una para comunicar varias terminales analdgicas con la PSTN,
esto sin dudas reduce considerablemente los costos.

Como ya se mencion6 un PBX es en realidad cualquier central telefonica
conectada directamente a la red publica de telefonia por medio de lineas troncales
para gestionar ademéas de las llamadas internas, las entrantes y salientes con
autonomia sobre cualquier otra central telefénica. Este dispositivo generalmente
pertenece a la empresa que lo tiene instalado y no a la compania telefénica, de
agui el adjetivo Privado a su denominacion.

En la actualidad cualquier conmutador debe de tener la capacidad de brindar un
buen servicio sin bloquearse, es decir, que cualquier abonado pueda conectarse
con otro sin importar el nimero de conexiones gque existan. Hay que mencionar
gue estas centrales estan conectadas por medio de troncales.

1.3.3.2. TRONCALES

Son circuitos conmutados, es decir, un conjunto de enlaces que sirven para
establecer llamadas entre diferentes zonas. Para poder interconectar centrales
telefénicas se emplean distintos tipos de troncales:

» Troncal Urbana.- Conecta 2 centrales locales.

» Troncal Tandem.- Conecta a una central local con un centro Tandem.

» Troncal Interurbana.- Conecta una central local con el primer centro de
larga distancia. °

° Fuente: http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/mendez_e_c/capitulol.pdf
http://www.naser.cl/sitio/Down_Papers/Introduccion%20a%20la%20telefonia.pdf
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Entre ciudades las rutas para comunicarse son por medio de un sistema de onda
portadora por microondas, 0 por un sistema de onda portadora por cable. Para
poder comprender mejor todo lo explicado anteriormente veamos la figura 1.9
donde podemos apreciar como funciona de manera muy sencilla la estructura de

la red PSTN.*°

CIUDAD A

[

i} @ Linea abonade? |

™

el

NG

Cable

‘ Centro tandem (Zona) ‘
%‘ Centro tandsm (Distrito) ‘

Troncal urbana

Troncal interurbana

B [ |

Centro tandem (Grupo)

>

CIUDAD B

Microondas

CIUDAD C
7

Figural1l.9. E

structura de la PSTN (Elaboracion propia, 2013)

10 Fuente: http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/mendez_e_c/capitulol.pdf
http://www.naser.cl/sitio/Down_Papers/Introduccion%20a%20la%20telefonia.pdf
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1.3.4. DESVENTAJAS DEL SERVICIO PSTN

Como ya lo hemos mencionado, la red PSTN esté disefiada primordialmente para
transmision de voz, desafortunadamente conforme va avanzando la tecnologia se
va haciendo mas evidente las desventajas que acompafan a la telefonia
convencional. Dentro de las principales desventajas que acompafian a la PSTN,
hay que mencionar las siguientes:

» En el caso del teléfono de casa, este servicio es fijo y a diferencia del
celular, el teléfono analégico no se puede cambiar de lugar, lo cual limita el
espacio para movernos liboremente a la hora de comunicarnos con otro
usuario, para la gente que pasa la mayor parte del tiempo fuera de casa
esta no es una buena opcion.

» Cuando se realiza una llamada telefonica a través del sistema tradicional,
se utiliza toda una linea disponible durante toda la llamada aun cuando se
presenten momentos en que ninguno de los usuarios este hablando, hasta
que se finalice la llamada estos recursos son liberados para poder ser
usados por otros usuarios.

» El costo por llamadas a celular es mas cara que a un teléfono fijo, debido a
gue en la actualidad el celular es mas preciso a la hora de comunicarnos
con alguien el costo que pagaremos por estas llamadas serd mas alto.

» En cuanto a los servicios que ofrece la red PSTN relativamente son nulos,
pues solo ofrece la comunicacién por medio de la voz y en la actualidad con
el avance de la tecnologia las formas de comunicarnos cada vez son mas
exigentes.

» Una de las principales desventajas de la red PSTN es que actualmente la
calidad del servicio es muy mala, esto se debe al monopolio que se ha
generado en el pais y que nos deja muy pocas opciones para elegir, sin
mencionar las limitantes que nos ponen en cuanto a la duraciéon de las
llamadas.

1.4. EL PAPEL QUE DESEMPENA LA TELEFONIA EN MEXICO

El servicio de telefonia se ha convertido hasta el dia de hoy en el sistema de
comunicacién por excelencia convirtiétndose en plataforma para las nuevas
tecnologias, cabe mencionar que es el principal rubro del sector de las
telecomunicaciones que mantiene gran poder en el pais. Sin embargo el servicio
brindado en el pais deja mucho que desear, pues lejos de ayudar esta afectando
seriamente la economia de los consumidores, el desempefio y conducta de las
empresas que predominan en este mercado estan muy lejos de ser satisfactorios,
sobre todo en lo que a precios, servicio y cobertura se refiere.

15
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En contraste, los beneficios obtenidos por las empresas, principalmente las que
tienen mayor cobertura es muy tentador obteniendo multiples ganancias, lo que
nos viene a confirmar que la industria telefénica en México es muy prometedora.
La evolucion de la telefonia en México es consecuencia de la inversion de los
recursos en las telecomunicaciones dando como resultado 24 mil 739 millones de
dolares.

En la figura 1.10 se puede observar con claridad que en el periodo de 2010-2011
hubo un fuerte crecimiento en las inversiones, para el afio del 2012 bajo, pero
sigue estando muy por encima de los afios 2002-2009.

ANC Servicio de telefonia Telefonia Television
local y larga distancia mavil restringida
2002 1610.2 1017.2 191.4
2003 1555.5 932.7 216.9
2004 1304.9 1366.0 277.8
2005 1772.9 1173.8 340.9
2006 2012.0 746.5 418.2
2007 1747.0 7713 426.4
2008 14221 1235.3 693.7
2009 1077.0 1022.8 599.0
2010 1398.9 2835.5 1091.8
2011 1628.2 1800.9 870.6
2012 1311.3 1458.6 830.6

Empresas que prestanservicios de telefonia local aldmbrica & inalémbrica, reportan inversiones en
forma total

Incluye Telkel, Grupo Telefanica, lusacell y Unefon, reportan inversiones en forma total

Empreszs que prestan servicios de television por cable , reportan inversiones en forma total

Fuente: COFETEL, coninformacion proporcionads por las empresas

Figura 1.10. Inversiones en las telecomunicaciones (Elaboracién propia, 2013)
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México continla creciendo en cuanto a los servicios de telefonia, sin embargo en
los comparativos internacionales seguimos estando en los ultimos lugares de
calidad y servicio, pues no se han cumplido todavia con las expectativas
planteadas para una economia como la nuestra.

Basandonos en informes detallados de la COFETEL' en la figura 1.11, podemos
observar que la telefonia mévil esta superando a la telefonia convencional o fija
manteniendo una tasa de crecimiento significativo, pero no ha superado los
niveles registrados hace afios cuando se empezo a adoptar este servicio, es decir,
llego a su estabilidad.

ITEL Sectorial, Segundo Trimestre de 2013:
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Fueme: Direccidn de Informacicn Estadistica de Mer@dos , COFETEL, con informacidn de los operadores.

Figural.11. indice de produccion del sector de telecomunicaciones (Cofetel, 2013)

En cuanto a telefonia fija, observamos que en el segundo trimestre del 2013
disminuy6 considerablemente el nimero de usuarios (véase figura 1.12) atribuido
al mal servicio brindado por estas empresas y que en la actualidad hay otras
alternativas de comunicacion mas economicas e interactivas.

"' COFETEL (Comisién Federal de Telecomunicaciones): érgano administrativo de la Secretaria de Comunicaciones y Transportes
encargado de regular, promover y supervisar el desarrollo eficiente y la cobertura amplia de las telecomunicaciones y la radiodifusion
en México.
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Paging [nimero de usuarios):
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Fuente: Direccion de Informacion Estadistica de Mercados, COFETEL. Con informacion de los operadores.

Figura 1.12. Ndmero de usuarios de telefonia fija (Cofetel, 2013)

Segun la ITEL reportd que en el primer trimestre de 2013 se sumaron 20.58
millones de lineas fijas, con un aumento de 3.0% anual gracias al servicio que
ofrecen proveedores alternativos de telefonia fija, en general la cobertura de
telefonia fija en el mercado se ubic6 en 17.14 lineas por cada 100 habitantes.

Con la informacién anterior se puede concluir que la necesidad del ser humano de
comunicarse sigue siendo un factor primordial, como consecuencia de esto las
telecomunicaciones forman una pieza primordial en la vida cotidiana de los
mexicanos, si algo es seguro es que las comunicaciones van de la mano con la
evolucion de la tecnologia en México, sin embargo en el caso especifico de la
telefonia, el pais esta atravesando por un severo retraso en la infraestructura de
esta como consecuencia de los monopolios que se han generado.?

12 Fuente: http://148.202.18.157/sitios/publicacionesite/pperiod/espiral/espiralpdf/Espiral3/133-154.pdf
http://www.oecd.org
http://siemt.cft.gob.mx
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1.4.1. PRINCIPALES COMPANIAS EN MEXICO Y SU IMPACTO
ECONOMICO

En México los monopolios que se han generado han hecho que el servicio de
telefonia y sus precios dependan de unos cuantos, para poder entender el impacto
que ha tenido esto en el desarrollo de la telefonia en nuestro pais es necesario
entender quién es el lider de este mercado.

Actualmente la mayor parte de la poblacién cuenta con el servicio de telefonia,
segun fuentes del INEGI®®, véase figura 1.3, hasta el afio 2012 el porcentaje de la
poblacién con teléfono es el siguiente:

Fuente: Elaboradocondatosdel INEGI (2012)

Telefonia fija
y Celular
41%

Solamente
Linea Fija
9%

Figura 1.13. Hogares con teléfono (Elaboracion propia, 2013)

Segun datos de la COFETEL actualmente 87 de cada 100 mexicanos cuentan con
algun teléfono ya sea fijo o movil, esto quiere decir que en la mayoria de los
hogares en México tienen acceso a las comunicaciones, para comprobar el
impacto de las empresas de telefonia en el pais es necesario saber cual de estas
dominan el sector.

El IPC (indice de Precios y Cotizaciones) de la Bolsa Mexicana de Valores (BMV)
es el indicador principal que nos informa del rendimiento del mercado accionario
mexicano basandose en las variaciones de precios de los servicios, este puede
variar durante el afio, mediante el IPC la Bolsa Mexicana de Valores selecciona a
las 35 empresas con mayor influencia en el pais, es decir aquellas que dominan el
mercado dentro de su sector, hay que mencionar que cada 6 meses se les hace
una evaluacion para saber si siguen conservando su lugar en esta lista.

2 Instituto Nacional de Estadistica y Geografia

Fuente: http://148.202.18.157/sitios/publicacionesite/pperiod/espiral/espiralpdf/Espiral3/133-154.pdf
http://www.oecd.org
http://siemt.cft.gob.mx
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En la figura 1.14 se puede apreciar las empresas que actualmente forman parte
del IPC en México a partir de septiembre del 2012 a Agosto del 2013.

SIMBOLO NOMBRE SIMBOLO NOMERE

— el América Movil 19, MFRISCO A-1 Minera Frisco

L WALMEXV Walmex 20. LABB Genomma Lab Internacional

3. FEMSAUBD | FomentoEcondmico Mexicano 21. COMPARC* Banco Compartamos

4. GMEXICOB Grupo México 1. GAPB Grupo Aeroportuario del Pacifico

5 TLEVISA Grupo Televisa 23, ASURB Grupo Aeropuertuario del Sureste
cro M, ICA* Empresas ICA

6 GFNORIEO Grupo Financiero Banorte % ICHB Y

T CEMEXCPO Cemex 2%. ALPEKA Alpek

8. ALFAA Grupo Alfa 277. BOLSAA Bolsa Mexicana de Valores

9. PE&OLES* Industrias Pefioles 2. OHLMEX* OHL México

10. KOFL Coca Cola Femsa 19. AZTECACPO TV Azteca

11. GFINEURO Grupo Financiero Inbursa 3. GEOB Corporacion GEO

12, GMODELOC Grupo Modelo 31, ALSEA* Controladora Alsea

13, MEXCHEM Mexichem 32. HOMEX* Desarrolladora Homex

14, KIMBERA Kimberly-Clark 3. GRUMAB Grupo Maseca

15 AC ‘Arca Confinental 34, CHDRAUIB Grupo comercial Chedraui

6. BIMBOA Grapo Bimbo 35. URBI Urbi Desarrollos Urbanos

17. ELEKTRA Grupo Elektra

18. LIVEPOL C-1 El Puerto de Liverpool

Figura 1.14. Listado de empresas del IPC de la BMV (Elaboracién propia, 2013)
Se puede decir que América Mévil *es el proveedor lider de los servicios de
comunicacién en México, con su dio dominante de la telefonia fija y celular
conformado por el consorcio Telmex-Telcel, América Movil sigue siendo el
consorcio con mayor poder en el mercado que actualmente esta incursionando en
la television de paga con Dish (véase figura 1.15), consolidandose como la
empresa con mayor peso dentro del IPC y su principal accionista es el ingeniero
Carlos Slim Held.

¥ América Movil: Empresa Mexicana de telecomunicaciones, que tiene presencia en 18 paises de América Latina, actualmente es la

cuarta empresa mas grande e importante en el mundo.

Fuente: http://www.oecd.org/centrodemexico/49528111.pdf
http://148.202.18.157/sitios/publicacionesite/pperiod/espiral/espiralpdf/Espiral3/133-154.pdf

20


http://www.oecd.org/centrodemexico/49528111.pdf

Utilizacién de la tecnologia Voz sobre IP dentro de una red

PARTICIPACION DE LOS OPERADORES DE
TELECOMUNICACIONES EN MEXICO 2012

Telefonia fija rorcenTas TV de paga (pORCEN
y 159% 34 5%
21% Otros Otros

t

Televisa

—

10.2

Millones de
suscriptores
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24% Aménca Méwil 16 6% Televisa
Telefénica (Telmex y Telcel) Dish
GRAFICO EE JUAN RAMON MARQUEZ

Fuente: El economista/José Luis Caballero

Figura 1.15. Participacion en el mercado

Como ya se sabe México se caracteriza por los altos precios en el sector de
comunicaciones, colocandose entre los méas elevados de la OCDE™ dando como
resultado que la penetracion en el pais de los servicios de comunicacion tanto fijos
como moviles es de las menores de la organizacion.

El escaso desarrollo de la infraestructura de las telecomunicaciones en México se
debe a la gran falta de competitividad existente en el mercado, pues el monopolio
Telmex-Telcel no ha permitido que nuevas empresas fluyan, a pesar de esto las
empresas que han logrado sobresalir después de Telmex son los de la figura 1.16

Participacionen el mercado (%)
60
50
40 mTelcel
30 M lusacell
20 B Nextel
10 I . B Movistar
0 . . — .
Telcel lusacell Nextel Movistar

Figura 1.16. Participacion en el mercado de telefonia moévil (2011-2013)
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Como el mayor operador de telefonia celular en el pais (Telcel) est4 bajo el
mando de los mismos socios de la telefonia convencional, nos trae como
consecuencia que este consorcio posea la mayor concentracion industrial en el
pais (véase figura 1.15) convirtiéndole en el Unico con capacidad de influir sobre la
oferta y precios de servicios de telefonia ofrecidos, al ser los Unicos con esta
capacidad, las consecuencias repercuten severamente en la economia del pais.

En cuanto a telefonia Fija las empresas que participan en este rubro son: Telmex,
Axtel, Megacable y Maxcom, la ineficiente infraestructura de las comunicaciones y
la escasa competencia dentro de este mercado han costado a los consumidores
mexicanos el equivalente a 129,000 millones de doélares en perdida de bienestar
entre 2005 y 2009, segun reporta la OCDE repercutiendo en el bienestar social de
los mexicanos, pues debido a las altas tarifas en servicios de telefonia el sector de
clase media-alta de la sociedad paga cargos excesivos por utilizar dichos
servicios, mientras que otros no pueden contratarlos.*®

Ingresos
OPERADOR Telefonia Telefonia TV de Internet totales por
fija maovil Paga (fijo) participacion
en Mercado
America movil (telmex-telcel)
Participacion de mercado 79.6 % 70%% FaA% 66%%
Particion de ingreso FO.9 % 69.2% B66%
Telefénica
Participacion del mercado 2.4%% 21.8% 7.1%
Participacidn de ingreso 1.9% 12.3%
Televisa
Participacion de mercado 2.1% 48.9% 6.0%% 5.7%
Participacion de ingreso 1.4%%
Mextel
Participacidon de mercado 3.8% 7.2%
Participacion de ingreso 13.5%
Iusacell
Participacion de mercado 4.4% 2.7%
Participacion de ingreso 5.0%
16.6%
Dish
Otros
Participacion de mercado 15.9% 33.6% 20.0% 11.3%
Participacion de ingresos 16.8% 28.0%
Total 19.6 91.3 10.2 11.4 27000
Millones de Millones de Millones de Millones de Millones de
lineas suscriptores suscriptores suscriptores dolares
Fuente: Basado en informacidon hecha por la OCDE e informes de empresas

Figura 1.17. Participacion de operadores de comunicaciones en México (mayo del 2011)

16 Fuente: http://www.inegi.org.mx/
http://www.oecd.org/centrodemexico/49528111.pdf
http://148.202.18.157/sitios/publicacionesite/pperiod/espiral/espiralpdf/Espiral3/133-154.pdf
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En la figura 1.17 se observa que América Movil era el lider en cuanto a cobertura
de mercado y ganancias en el 2011, segln datos recientes de la OCDEY la
disminucién de América Mévil en el pais va disminuyendo, sin embargo sigue
siendo el mayor dominante de este mercado.

La OCDE sefiala como unico culpable del freno a la evolucion y competitividad de
las comunicaciones en el pais a América Movil (Telmex-Telcel) pues tiene una
conducta poco flexible en cuanto a sus servicios mediocres Yy el costo excesivo de
estos, sumandole a esto el gran poder que posee en el mercado, lo que los ha
hecho ganar millones de délares.

Esta comprobado que en paises en pleno desarrollo como México el tener acceso
a los servicios de telefonia e internet son un motor importante para el crecimiento
del pais marcando la diferencia, lamentablemente en México la mayor parte de la
poblacion es rural y estd en condiciones de pobreza extrema, esto podria cambiar
mejorando su nivel socioecondmico si cualquiera tuviera acceso a estos servicios.

Urge tomar medidas drasticas para que el pais evolucione en cuanto a
telecomunicaciones se refiere, se necesita una reforma en el sector de las
comunicaciones que favorezca la competencia, la inversibn e impulse el
crecimiento econdémico de México, también es necesario permitir la inversion
extranjera.

1.5. REFORMA EN TELECOMUNICACIONES 2013. ¢ QUIENES
SON BENEFICIADOS?

El 25 de abril del 2013 fue aprobada la reforma en telecomunicaciones con el fin
de construir mejores condiciones de competencia para tener mas y mejor calidad
en los servicios. Es necesario analizar un poco mas a fondo la reforma propuesta
en Telecomunicaciones del afio 2013 para poder entender cada uno de los
cambios que vendran con ésta, su principal objetivo es el de brindar mejores
oportunidades de competencia, con esto la reforma busca que las empresas sean
mMAas competitivas y por consecuencia se obtengan mejores servicios y productos
a precios justos.

Si bien es cierto que ésta reforma no es mala, tampoco nos brinda demasiados
beneficios como usuarios, en este como en muchos otros se aplica la maxima
atribuida a Manuel Gémez Morin'®: “Que no haya ilusos, para que no haya
desilusionados”

7 Organizacion para la cooperacion y desarrollo econémico
"8 politico mexicano que fundé el Partido Accién Nacional (PAN)
Fuente: http://148.202.18.157/sitios/publicacionesite/pperiod/espiral/espiralpdf/Espiral3/133-154.pdf
http://www.animalpolitico.com
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Empecemos por analizar las principales virtudes de esta reforma, una de las
principales es que permite mayor apertura en todos los mercados y con esto se
crearan mayores oportunidades de competencia, otro punto es que se creara un
organo rector, que otorgarad y revocara concesiones de la misma forma que
sancionara a quienes infrinjan la ley con el fin de impedir la creacion de los
famosos monopolios.

Se ha mencionado los multiples beneficios en materia de competencia, precios,
inversién y crecimiento econdmico que vendrian con la reforma, sin embargo es
muy poco probable que estos famosos beneficios se vean reflejados en el pais a
corto o mediano plazo por razones que mencionaremos a continuacion:

» Mayor numero de competidores

Los mercados con mayor concentracidén en el pais son los de television y telefonia,
como ya se sabe solo determinadas empresas gobiernan estos mercados y no
permiten la entrada de nuevas compariias. No se puede crear mayor competencia
solo con el hecho de otorgar mas concesiones, esta claro que aumentaria el
namero de competidores, pero no quiere decir que se obtendran mejores
condiciones de competencia.

Un claro ejemplo es lo que se ve actualmente en la telefonia, pues aunque en la
actualidad muchas empresas intentan competir con el gigante de América Movil,
esta Ultima se aprovecha de su economia e infraestructura a gran escala para
favorecerse, por tanto no se debe de exagerar en cuanto al nimero de
competidores.

» Se debe poner en practica la regulacion

Es cierto que la competencia traera muchos beneficios consigo siempre y cuando
se lleve a cabo una buena regulacion, empecemos por mencionar la famosa
creacion de una nueva instancia llamada IFETEL® que sustituiria a la COFETEL?
justo cuando esta Ultima estd actuando correctamente adoptando medidas de
suma importancia para beneficio de los consumidores, es un poco absurdo que se
pretenda empezar desde cero con un nuevo Organo que no cuenta con la
experiencia requerida, seria mejor reformar a la COFETEL para que llegase a ser
autonoma y brinde mejores beneficios.

' |FETEL: Instituto Federal de Telecomunicaciones

2% COFETEL [11]
Fuente: www.animalpolitico.com
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> Las Empresas con mayor peso

En la reforma se establece que el IFETEL tiene un plazo de 180 dias para
identificar a los agentes que tengan mayor peso en este sector, posteriormente
establece una regulacibn para este, basandose en un criterio “objetivo” se
determinara que un agente es preponderante si cuenta de manera directa o
indirecta con una participacion superior al 50% del total nacional de la prestacion
de servicios de radiodifusiones o telecomunicaciones, aqui solo hay un afectado.

Tomando en cuenta el criterio del 50 % nos hace suponer que esta medida tiene
un fin mas politico que econdmico, pues parece tener un destinatario especifico:
las empresas de Carlos Slim, si revisamos el grafico pasado (véase figura 1.17) la
Unica afectada es América Mdvil, mientras que Televisa no se vera afectada de
ninguna forma. Otro golpe bajo para el millonario Slim es la decision de que todos
los canales de television abierta serdn gratuitos para todas las empresas de
television de paga, excepto aquellas empresas identificadas como preponderantes
en las comunicaciones. De nuevo el Unico perjudicado es Carlos Slim, cuyas
empresas serian las Unicas obligadas a pagar por los canales de television
abierta, nuevamente se esta protegiendo a las televisoras que participan en la
television de paga impidiendo la libre competencia en este mercado. Podemos
concluir que la reforma tal y como esté planteada hasta la fecha solo beneficia a
las televisoras (principalmente a televisa) y perjudica seriamente a América Movil
(Telmex-Telcel), lo cierto hasta ahora es que esta reforma ofrece a las televisoras
la posibilidad de acceder a un nuevo y jugoso mercado, incluso igual o mejor que
el de la television misma.

La sociedad en general estd mostrando su descontento ante lo perjudicial que
resulta para el pais lo elevado de las tarifas y el impacto negativo que tiene en los
hogares, empresas y competitividad del pais, sin embargo mientras no se tenga
una adecuada reforma que beneficie en primer lugar a los consumidores el pais no
obtendré grandes avances en materia de Telecomunicaciones?.

1.6. PLANTEAMIENTO DEL PROBLEMA

Actualmente el servicio de telefonia va creciendo de la misma manera que lo hace
la tecnologia, por consecuencia los usuarios cada vez exigen mas maneras de
comunicaciébn que cuenten con mejor calidad, seguridad y menor costo,
obteniendo el mayor aprovechamiento posible. Actualmente no contamos con
alguno de estos, debido a que lo ofrecido por la empresa mas preponderante en
las telecomunicaciones esta lejos de ser efectivo, pues sus servicios mediocres y
sus elevadas tarifas dan un duro golpe a la economia de cualquier institucién que
desee contratar estos servicios.

21 . .
Fuente: www.animalpolitico.com

25


http://www.animalpolitico.com/

Utilizacién de la tecnologia Voz sobre IP dentro de una red

En varias empresas, la necesidad de comunicarse entre socios, usuarios o
clientes de la misma compafia genera excesivos gastos si se realizan mediante
algun servicio de telefonia comudn, asi como la mala calidad del servicio debido a
la cobertura de red que tenga cada compafia, sin mencionar la limitacion del
tiempo en cuanto a la duracion de sus llamadas.

Con la implementacion Voz sobre IP se busca acabar con estas situaciones y dar
a conocer los beneficios que trae consigo para poder llevar a cabo la
implementacion de la tecnologia de Voz sobre IP en cualquier institucion,
abordando la definicién y caracteristicas de ésta, con la finalidad de hacer un
analisis y exponer todos los beneficios que se obtendran con la utilizacién de estos
recursos. (Pérez, 2013)

1.7. PROPUESTA DE SOLUCION A DESARROLLAR

Con el objetivo de corregir las deficiencias que actualmente posee el servicio de
telefonia en el pais se analizara la implementacién de voz sobre IP dentro del
ambito laboral para satisfacer las necesidades del usuario, sin que se vea
afectada la economia de éste, pero teniendo como prioridad la certeza, fiabilidad y
seguridad de datos.

Se llevara a cabo un analisis de la tecnologia Voz sobre IP, llevando una
investigacion a fondo de su funcionamiento, aplicaciones, herramientas y
principales caracteristicas de esta. Explicaremos cada uno de sus principales
componentes y su funcionamiento con el objetivo de que el usuario comprenda
de manera clara y precisa las ventajas y desventajas que trae consigo la
implementacion de éste servicio en su red de datos.

De la misma forma se abordaran las principales caracteristicas fisicas y légicas
que se necesitan en una red de datos para que la tecnologia funcione al maximo
y obtengamos los mayores beneficios de esta. Para ello abordaremos algunos
componentes propios de una red, como lo es su cableado estructurado (Switch,
Router, Gateway, Firewall, etc.)

Y me serviré de algunas herramientas logicas que usaré como apoyo para
comprender la forma en que trabaja VolP, tales como sistemas operativos,
software y algunas herramientas de vitalizacién. Una vez entendido el tema, se
abordara un ejemplo, el cual consiste en la implementacion basica de la tecnologia
Voz sobre IP, para obtener un servicio de telefonia conocido como Telefonia IP
gue podra adaptarse a una red de datos. (Pérez, 2013)
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2. VOZ SOBRE IP

En la actualidad, la capacidad de poder transmitir voz sobre una red basada en el
protocolo IP? nos abre una puerta llena de grandes avances tecnolégicos y la
posibilidad de obtener el mayor aprovechamiento posible de los recursos ya
existentes de nuestra red, sin dejar atras los grandes beneficios que se obtendran
en la economia.

En este capitulo se realiza un estudio a fondo de la tecnologia VolP? para
analizar todos los elementos que lo configuran y los principales beneficios que
traera consigo su implementacion para poder entender que ésta tecnologia cuenta
con los elementos necesarios para su rapido desarrollo.

Antes de que se diera a conocer VolP como una tecnologia revolucionaria la
telefonia fija se mostraba como una industria consolidada dentro de un sector muy
competitivo, del cual se pensaba que seguiria siendo el lider por excelencia.

Sin embargo, el reciente protagonismo adquirido por la tecnologia VolP ha puesto
al descubierto las evidentes carencias con las que cuenta el servicio de telefonia
fija en el pais. Se cree que durante la proxima década la conectividad IP alcanzara
una penetracion en el sector comparable al enchufe de electricidad en el hogar o
la empresa.

2.1. DEFINICION DE VOZ SOBRE IP

Voz sobre IP (VoIP) viene de las palabras en inglés Voice Over Internet Protocol y
son el conjunto de normas, dispositivos y protocolos necesarios para lograr la
transmision de voz mediante una red de datos sin necesidad de disponer de los
circuitos conmutados convencionales de la PSTN.

Esta nueva tecnologia es la alternativa mas demandada en los ultimos afios
debido a los avanzados servicios que nos puede ofrecer, por esta razon podria ser
usada para reemplazar a la telefonia tradicional, principalmente en un entorno
empresarial, pues ésta utiliza redes de datos existentes aprovechando el ancho de
banda ofrecido y su cableado para disminuir considerablemente los costos, incluso
poder reducirlos a cero.

?2|p.- Protocolo de Internet
2 VolP.- Voz sobre IP
Fuente.- http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
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2.1.1. DIFERENCIA ENTRE TELEFONIA IP Y VOIP

Es importante dejar claro qué es la Telefonia IP y VolP, para entender a cada uno
empezaremos por decir que la tecnologia VolP en definitiva es aquella que
permite comunicar voz sobre el protocolo IP. En el caso de la Telefonia IP, este es
el servicio telefénico disponible al publico realizado con tecnologia de VolP, dicho
de otra forma es una aplicacion inmediata de la tecnologia VolP que nos permite
la realizacion de llamadas telefonicas ordinarias mediante una red de datos, de
forma general se refiere a servicios de comunicacion (tales como voz, fax,
aplicaciones de mensajes de voz) que se transportan mediante redes IP,
normalmente internet en lugar de ser transportados en la red de telefonia
convencional. Por lo tanto podemos referirnos a la Telefonia IP y Tecnologia VolP
como lo mismo, pues aunque la primera es una aplicacion inmediata de la
segunda ambos trabajan del mismo modo.

2.2. FUNCIONAMIENTO GENERAL DE VOZ SOBRE IP

En general la tecnologia VolP envia la sefal de voz en forma digital, es decir, es
la encargada de convertir las seflales de voz estandar en paquetes de datos
comprimidos para posteriormente ser transportados a través de una red de datos
con la finalidad de lograr una convergencia®. Para que la sefial de voz pueda ser
procesada digitalmente es necesario convertirla en una sefial que sea discreta en
tiempo y amplitud, de esto se encarga VolP, en la figura 2.1 observamos de forma
general como funciona esta tecnologia.

VolP

[ COMPRENSIGN
DE WOZ

CUANTIFICACION |
DEVOZ

» La sefal de voz
e encuenira en
forma binaria
lista para formar
pagquetes y ser
enviada por
medio de la red

MUESTREQ DE | 1l
VOZ CODIFICACION

DE VOZ

Figura 2.1. Funcionamiento de VolP (Elaboracion propia, 2013)

2 . . ] . . .
* Por convergencia nos referimos a una red la cual cuenta con una gestion integrada de todos los servicios, es decir, una red de banda
ancha capaz de soportar todos y cada uno de los servicios necesarios.
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Una vez que se tiene la sefal de voz en paquetes, éstos ultimos seran enviados a
su destino mediante la red IP, como éstos paquetes se envian mediante un ancho
de banda y no hay ningun tipo de prioridad sobre éstos ultimos, la calidad de
sonido es baja ya que se puede producir pérdida de paquetes e incluso elevada
latencia. En general, las funciones béasicas que debe realizar VolP son las
siguientes:

» Digitalizacion de la voz.
» Paquetizacion de la voz.
» Enrutamiento de paquetes.

2.3. CODECS

Como ya se menciond, VolP funciona digitalizando la voz en paquetes de datos,
este proceso de convertir ondas analégicas en informacion digital se hace por
medio de un codificador-decodificador (CODEC) donde la sefial analoga del
teléfono es digitalizada en sefiales PCM.?® Las muestras PCM pasan por el
algoritmo de compresion, el cual comprime la voz y la fracciona en paquetes que
pueden ser transmitidos en la red WAN?. Al otro extremo del canal de
comunicacion se realiza el proceso inverso. Existen diferentes tipos de niveles de
muestreo en VolP dependiendo del cédec que se utilice:

e 64.000 veces por segundo.
e 32.000 veces por segundo.
e 8.000 veces por segundo.

El uso de los cédecs nos puede ayudar a reducir el nimero de bits por
conversacion de voz, traduciéndose en un mayor numero de llamadas
simultdineamente con un ancho de banda finito. La compresion tiene como
objetivo eliminar la redundancia de los datos que son enviados. Usualmente entre
mas comprimida sea la sefial de voz mas recursos usard el DSP?’, por lo que
estos cddecs se clasifican por su complejidad, a continuacibn mencionaremos
algunos:

» ITU G711
Este cddec se encuentra en todas las aplicaciones, equipos y protocolos VolIP,

también conocido como PCM, éste coédec muestrea la sefial de voz a una
frecuencia de 8 000 muestras por segundo.

> PCM (Pulse Code Modulation): procedimiento de modulacién utilizado para transformar una sefial analégica en una secuencia de bits
% \WAN.- Red de 4rea amplia
%7 DSP.- Procesador de sefial digital
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Una llamada telefonica requiere 64 Kbps en el cable. De acuerdo al teorema de
muestreo de Nyquist tendremos 8 000 muestras de voz cada segundo. Cada
muestra es de 8 bits; por lo que al multiplicar 8 000 x 8, obtendremos 64 Kbps, lo
que significa que G.711 no usa compresion y es la alternativa cuando existe
suficiente ancho de banda.

> ITU G729

Este permite la colocacion de mas llamadas en un limitado ancho de banda para
utilizar voz dentro de IP en una manera mas rentable, el cdédec permite una
compresion de voz que solo requiere de 8 Kbps por llamada en vez de los 64 Kbps
requeridos por el G.711, lo cual significa que se podrian hacer ocho llamadas en el
espacio de una que estuviera usando G.711, lo que seria bueno para compensar
el despliegue de VolIP en un enlace WAN de poca rapidez.

> Otros Cdodecs

Existen diversos estandares de la ITU® que explican los algoritmos y esquemas
de codificacién utilizados en cada uno de ellos, unos mas complejos que otros,
existen algunos otros codecs importantes como el G 726, G722, G728, G723.1
entre otros. En la tabla 2.1 podemos observar las caracteristicas de los cédecs. *°

Codec Bandwidth | Sample | Frame | Frames/ | Ethernet
period size packet Bandwidth
G.711 (PCM) 64 kbps 20 ms 160 1 95.2 kbps
5.723.1A (ACELP) 5.3 kbps 30 ms 20 1 26.1 kbps
G.723.1A (MP-MLQ) 6.4 kbps 30 ms 24 1 27 .2 kbps
G.726 (ADPCM) 32 kbps 20 ms 80 1 63.2 kbps
G.728 (LD-CELF) 16 kbps 2.5 ms L] 4 78.4 kbps
G.729a (CS-CELF) B kbps 10 ms 10 2 39.2 kbps
AME (ACELF) 4.75 kbps 20 ms 12 1 360 kbps
AMR (ACELF) 7.4 kbps 20 ms 19 1 38.8 kbps
AMR (ACELP) 12 2 kbps 20 ms 31 1 436 kbps
AMR-WBIG.722.2 (ACELP) |66 kbps 20ms |17 B 38.0 kbps

Tabla 2.1. Caracteristicas de los cédecs (Fuente: http://www.newport-networks.com)

% ITU.- Unién Internacional de Telecomunicaciones, organismo especializado de las telecomunicaciones de la organizacién de las
Naciones Unidas que se encarga de regular las telecomunicaciones a nivel internacional, este contiene un amplio conjunto de
documentos denominados “recomendaciones”

 Fuente: http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/157/A5.pdf?sequence=5
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2.4. PROTOCOLOS Y ESTANDARES VOIP

En la actualidad las redes IP en las cuales se basa internet no ofrecen la garantia
de la calidad de servicio, por esta razon los distintos protocolos empleados en las
comunicaciones VoIP para él envié de los paquetes de datos deben ser tolerables
a las posibles pérdidas o retrasos de informacion que surjan. Actualmente hay
varios protocolos que podemos clasificar en dos tipos: sefalizacion y transporte
gue hacen posible el correcto funcionamiento de la tecnologia VolP.

» Transporte.- estos protocolos trabajan en el cuarto nivel del modelo OSI,
son los encargados de la transferencia de datos libre de errores entre un
emisor y un receptor, estos protocolos son:

e UDPyTCP

» Sefalizaciéon.- estos protocolos tienen un mecanismo de conexion que
abarca una serie de transacciones de sefalizacion entre terminales que
cargan dos flujos de audio para cada direccion de la conversacion, estos
protocolos son:

e H.323, SIP
¢ MGCP, Megaco
e |AX (usado por Asterisk)

2.4.1. PROTOCOLO IP

Este protocolo es la base fundamental de internet, ya que define una red de
comunicacion de paquetes de la fuente al destino, este protocolo se encarga de
fragmentar la informacién en paquetes o datagramas® para ser enviado a su
destino, a cada paquete de datos se le agrega una cabecera con la informacion
necesaria para el ruteo, esta ultima esta dividida en niveles como se muestra en la
figura 2.2. Durante su transmision se puede partir un datagrama en fragmentos
gue se montan de nuevo en el destino. Las principales caracteristicas de este
protocolo son:

a) Protocolo no orientado a conexion.- significa que los paquetes de
informacion son tratados de forma independiente, es decir, pueden viajar
por diferentes trayectorias para llegar a su destino.

% Un datagrama es un fragmento de paquete que es enviado con la suficiente informacién para que la red pueda encaminar el

fragmento hacia el ordenador receptor.

Fuente.- http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/157/A5.pdf?sequence=5
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
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b) No fiable.- este protocolo no garantiza la recepcién del paquete.
c) Direccionamiento mediante direcciones logicas IP de 32 bits.

d) Tamafio maximo del paquete es 65635 bytes.

e) No detecta ni corrige errores.

BITS

ol1]2]3als]6]7]8]9]1w0]n]12]13]14]15]16]17]18]19]20]21]22] 23] 24] 25] 26 27] 28] 29] 30] 31
Versién Tamaiio Tipo de Longitud
Cabecera Servicio Total
Identificador Flags Posicion de
Fragmento
Time To Live Protocolo Suma de control de cabecera
(TTL) (Checksum)

Direccion IP de origen (32 bits)

Direccion IP destino (32 bits)
Opciones Relleno
(longitud variable) (longitud Variable)

Figura 2.2. Componentes de la cabecera IP (Elaboracion propia, 2013)

En términos generales, este protocolo no garantiza que los paquetes lleguen a su
destino final, pero tratard de buscar la mejor ruta posible entre las conocidas por
la maquina que esté usando IP, este protocolo es utilizado a nivel mundial para
conectarse a internet pues este es compatible con las herramientas estandar para
analizar el funcionamiento de la red.

2.4.2. PROTOCOLO UDP

UDP (Protocolo de Datagrama de Usuario) es un protocolo no orientado a
conexion que proporciona muy pocos servicios de recuperacion de errores que
permite el envio de datagramas a través de la red sin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora suficiente
informacion de direccionamiento en su cabecera. UDP no admite numeracion de
los datagramas, factor que, sumado a que tampoco utiliza sefiales de confirmacion
de entrega, por lo que los paquetes pueden adelantarse unos a otros. UDP no
garantiza que un paquete llegue a su destino.

33


http://es.wikipedia.org/wiki/Red_de_computadoras

Utilizacion de la tecnologia VVoz sobre IP dentro de una red

Su uso principal es para protocolos como DHCP, BOOTP,DNS®*y demaés
protocolos en los que el intercambio de paquetes de la conexién/desconexion son
mayores, 0 no son rentables con respecto a la informacion transmitida, asi como
para la transmisién de audio y video en tiempo real, donde no es posible realizar
retransmisiones por los estrictos requisitos de retardo que se tiene en estos casos.

UDP es generalmente el protocolo usado en la transmision de video y voz a través
de una red. Esto es porque no hay tiempo para enviar de nuevo paquetes perdidos
cuando se esta escuchando a alguien o viendo un video en tiempo real. Resulta
mas importante transmitir con velocidad que garantizar el hecho de que lleguen
absolutamente todos los bytes.

2.4.3. PROTOCOLO TCP

TCP (Protocolo de control de Transmision) es un protocolo orientado a conexion,
garantiza que los datos seran entregados a su destino sin errores y en el mismo
orden en que se transmitieron, proporcionando un servicio de transporte de datos
con grandes beneficios:

» Fiabilidad

Diseflado para recuperarse ante situaciones de corrupcion, pérdida, duplicacién o
desorden de datos que puedan generarse durante el proceso de comunicacion
utilizando nimeros de secuencia, ACK y retransmisiones.

» Control de Flujo

En vez de obligar al emisor a retrasar la emision de cada nuevo paquete hasta que
se recibe el ACK del paquete anterior, TCP aprovecha mejor el ancho de banda
permitiendo retransmitir un nimero de paquetes antes de que llegue el ACK
correspondiente. Con esto se consigue una transmision eficiente y un control de
flujo que permite al receptor restringir el nUmero de octetos que pueda recibir en
cada momento.

» Orientacion a conexion
Los mecanismos que utiliza TCP requieren que el protocolo inicialice y mantenga

cierta informacién sobre el estado del flujo de datos. La combinacion de toda esta
informacion recibe el nombre de conexion.

31 DHCP.- Protocolo de configuracion de host dindmico
DNS.- Sistema de nombres de dominio
BOOTP.- Protocolo de red UDP, utilizado por los clientes para obtener si direccién IP automaticamente.
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» Multiplexacion

Esto permite que varios procesos de una misma méaquina utilicen simultaneamente
el servicio que ofrece TCP, estos se diferencian dentro de la misma maquina por
el valor del puerto asignado. La asignacion de puertos a procesos es manejada de
forma independiente por cada maquina. No obstante, es muy comun asignar
nameros de puerto universalmente conocidos a algunos servidores de
aplicaciones estandar sobre TCP.

2.4.4. PROTOCOLO RTP

Es el protocolo de transporte en tiempo real, creado por la IETF*? para la entrega
unicast y multicast de voz y video, por lo general el protocolo de transporte que
RTP utiliza es UDP*, aunque se podria pensar que este (ltimo no es muy
confiable, es la mejor opcion para transportar este tipo de datos. Es decir,
suponiendo que se desea retransmitir un paquete de voz perdido, al hacerlo
(suponiendo que el paquete alcanzara su destino) el sonio contenido no tendria
sentido pues estaria siendo entregado fuera de tiempo.

RTP por medio de su encabezado tiene un campo llamado “timestap” el cual pone
en cada paqguete de voz digitalizada, este cumple la funcion de ayudar o corregir el
problema de retardo de llegada.

2.4.5. ESTANDAR H.323

Estandar de la unién internacional de las telecomunicaciones ITU **aprobado en
1996, este es el encargado de definir el modo de interactuar de varios protocolos
entre si, debido a que este estandar cubre con la mayor parte de las necesidades
requeridas para integrar la voz en redes IP se tomé la decisién que fuera la base
de la tecnologia VolP. Su principal objetivo es fungir como un estandar para las
comunicaciones multimedia sobre las redes que no aseguran calidad de servicio
(QoS), éste estandar contiene varias caracteristicas que lo hacen importante, a
continuacion mencionaremos algunas:

a) Estandarizacion de los protocolos, con ésto se brindan las mismas
posibilidades de evolucionar a los distintos fabricantes.

2 ETE.- Grupo de trabajo de ingenieria de internet
33 UDP: Servicio basado en el mejor esfuerzo que no intenta retransmitir ni ordenar paquetes a comparacion de TCP.
*TU 28]
Fuente.- http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/157/A5.pdf?sequence=5
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf

35


http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/157/A5.pdf?sequence=5

Utilizacion de la tecnologia VVoz sobre IP dentro de una red

b) Como esta soportada sobre IP, es muy independiente de la red fisica
sobre la cual trabaja permitiendo la integracion de las redes IP actuales.

c) Como posee su propia estructura es independiente del hardware,
permitiendo adaptarse a los ordenadores actuales, pero también se
desarrolla hardware especifico para esta (telefonia IP, consola para
videoconferencia, etc.).

d) Este estandar puede ser aplicado a diversas funcionalidades basicas

como el audio (telefonia IP), audio y video (videoconferencia), audio y
datos.

2.4.5.1. ARQUITECTURA DE H.323

Su arquitectura se compone de cuatro dispositivos logicos, los cuales al estar
conectados juntos proporcionan los servicios de comunicacién multimedia punto a
punto (P2P*) o punto a multipunto, a continuacién se explica la funcién de cada
uno de ellos.

» Terminales

Estas terminales son los puntos finales, es decir, serian el equivalente a los
teléfonos actuales, su principal funcionamiento es el de realizar el tratamiento
necesario (captacion, digitalizacion y comprension) de la sefial para su correcto
envio por la red de datos, proporcionando una comunicacién bidireccional con otra
terminal H.323, cabe mencionar que cada una de estas terminales debe soportar
al menos transmision de voz, voz y datos, voz y video o0 voz datos y video.

» Gateway (GW)

Es un elemento esencial en la gran mayoria de las redes, es el encargado de
conectar una red VolP con una red no VolP (PSTN) realizando la funcién de
traductor. El GW*® se encarga de la traducciéon de diversos formatos de la
transmision, los gateways H.323 se usan en entornos en los que se necesita
salida a la telefonia convencional o para comunicar diferentes redes con otros
gateways usando los protocolos H.245 y Q.931 como se puede observar en la
figura 2.3.

% peer to peer: se refiere a las redes en la que todos o algunos de sus aspectos funcionan sin clientes ni servidores fijos, es decir, acttan
como clientes y servidores. Este tipo de redes P2P permiten el intercambio de informacién entre los ordenadores interconectados en
cualquier formato

3 Gateway.-Equipo que permite interconectar redes con protocolos y arquitecturas completamente diferentes.
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GATEWAY H.323

Interfaz:
FXO

Traduccion de diversos EXS

formatos de la transmisidn

Red Gateway
VolP H.323
Red » Gateway H.323 » Red no
VolP uUtilizacidn de los protocolos: VolP
H.254 y Q.931

Figura 2.3. Funcionamiento de un gateway H.323 (Elaboracion propia, 2013)

» Gatekeeper (GK)

Se podria considerar como el punto central de la topologia de una red H.323, su
funcién principal es la de control y gestion de los recursos de la red, es decir:

e Traduccion de direcciones.- Se traducen direcciones “alias” a direcciones
de transporte usando una tabla de traduccién actualizada mediante los
mensajes de registro.

e Control de admision: pueden ofrecer o denegar acceso basandose en
politicas de autorizacion, en las direcciones origen y destino o cualquier
otro criterio.

e Autorizacion de llamada.- Usando la sefalizacién H.225, el GK es capaz de
rechazar la llamada si la terminal origen o destino posee algun tipo de
restriccion por periodo de tiempo o por destino.

e Administracién del ancho de banda.- Gracias al protocolo H.225, el GK es
capaz de rechazar la llamada si la terminal origen o destino poseen algun
tipo de restriccion por periodo de tiempo o por destino, con esto es posible
controlar el nimero de terminales H.323 que tienen acceso permitido a la
red.

También puede denegar llamadas por falta de ancho de banda, con ésto
evitar problemas de congestion en la red que pudieran afectar la calidad del
servicio.

e Administracion de llamadas.- EI GK mantiene una lista de las llamadas
H.323 entrantes y salientes. Se usa para conocer el estado de cada
terminal y recoger informacién para la funciéon de administracion del ancho
de banda.
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e Realiza la conversibn de numeros de teléfono estandar a direcciones
nativas, fundamental cuando se realiza la comunicacion con la red PST.N

En términos generales el Gatekeeper define el concepto de zona H.323%, es
decir, toda terminal antes de realizar una llamada debe de consultar con el
gatekeeper si ésta es posible, una vez que obtiene el permiso, el GK es quien
realiza la translacion entre el identificador de usuario destino y la direccion IP
equivalente, una vez lograda la comunicacién entre las terminales la tarea del GK
concluyo y se reparte la carga del sistema entre las terminales.

De esta manera el GK mantiene un control de todo el trafico generado en la red, y
apoyandose en el control del ancho de banda puede fijar un limite de autorizacion
y de ser necesario rechazar llamadas internas o externas. Al ser el gatekeeper un
elemento tan importante e imprescindible en las comunicaciones de VolIP, el
estandar H.323 tiene que ser capaz de asegurar la redundancia para estos
elementos, es por eso que se cuenta con los Altérnate Gatekeepers, que son una
lista de los gatekeepers secundarios que dispone cada terminal en caso de la
caida del gatekeeper principal, para que en ningln momento se carezca de la
informacion de direccionamiento.

» Unidad de Control Multipunto (MCU)

Es el encargado de dar soporte a las conferencias entre tres 0 mas puntos finales
permitiendo la comunicacién multipunto, los MCUs se dividen en dos partes:

e Controlador multipunto (MC): proporciona la capacidad de negociacién y
control de los miembros del grupo y lo logra transmitiendo informacion de
los cédecs soportados por las distintas terminales para poder asi negociar
los cddecs de audio y video utilizados durante la conferencia.

e Procesador multipunto (MP): pueden haber cero o varios de éstos, se
encarga de realizar las funciones de mezcla de medios (audio, video,
datos), conmutaran y procesaran los flujos de datos en tiempo real.

% Unazona H.323 esel conjunto de MCUs, gateways y terminales administrados por un Unico Gatekeeper, en varios casos puede haber

en una zona Gatekeepers secundarios por si el gatekeeper primario fallara.

Fuente.- http://bibing.us.es/proyectos/abreproy/11252/fichero/2-H.323.pdf
http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
http://www.it.uc3m.es/~jmoreno/articulos/protocolssenalizacion.pdf.
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A continuacion en la figura 2.4 podemos observar qué componentes integran la
arquitectura del estandar H.23.

Terminal

i Gatewran

. Red de
telefonia
PSTMN

Figura 2.4. Arquitectura del estdndar H.323 (Elaboracion propia, 2013)

El estandar H.323 define todo lo necesario (componentes, protocolos,
sefalizacion, codecs, etc.) para poder llevar a cabo la comunicacion y garantizar
de este modo la compatibilidad entre dispositivos, como se muestra en la figura
2.5.

Control Data Audio Video AV Ctrl Control
Audio Cédecs Video Cédecs
G.711,G723.1 H.261,H.263 Gatekeeper
G.729.. H.264.. H.225.0
H.225.0 H.245 T.120 RTCP RAS
RTP
TCP TCP TCP/UDP UDP UDP
TCP/UDP v3 UDP
IP

Figura 2.5. Pila de protocolos de H.323 (Elaboracion propia, 2013)

Direccionamiento:

1) RAS (Registration, Admision and Status). - Protocolo de comunicacion
para localizar estaciones H.323 a través del Gatekeeper.
2) DNS (Domain Name Service).- Servicio de resolucion de nombres en

direcciones IP a través del servidor DNS.

39



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

Sefalizacion:

3) Q.931.- Es para seiializacion inicial de llamada.

4) H.225.0 RAS. - Es para control de llamada (sefializacion, registro, admision
y control/sincronizacién de la trama). El canal RAS se utiliza para la
comunicacion entre las terminales y el GK, estos mensajes se envian sobre
el protocolo de transporte UDP, la terminal tiene que encontrar a su
respectivo GK.

5) H.245.- Protocolo de control para especificar mensaje de apertura y cierre
de canales para flujos de voz, establece y mantiene estos canales
transportados sobre TCP/RTCP, éste protocolo debe realizarse en paralelo
con el H.225.0, éste se encarga de realizar:

e Elintercambio de capacidades de las terminales.
e La determinacion del maestro y el esclavo en la comunicacion.
e Control y composicion de la sefializacién del canal 16gico®.

Comprension de voz:

6) Requeridos: G.711y G.723
7) Opcionales: G.728, G.729y G.722

Transmisiéon de voz:

8) UDP (User Datagram Protocol).- La transmision es realizada sobre
paquetes UDP, aunque éste protocolo no ofrece integridad sobre los datos,
si hay un mayor aprovechamiento de ancho de banda que con TCP.

9) RTP (Real-Time Transport Protocol). - Maneja aspectos relativos a la
temporizacion, marcando los paquetes UDP con la informacion necesaria
para la correcta entrega de los mismos en recepcion.

Control de transmision:

10)RTCP (Real-Time Transport Control Protocol). - Es utilizado para detectar
situaciones de congestion de la red y de ser necesario tomar acciones
correctivas.

38 Es una conexién habilitada para la transmision de informacién entre dos terminales.

Fuente.- http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/157/A5.pdf?sequence=5
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
http://bibing.us.es/proyectos/abreproy/11252/fichero/2-H.323.pdf
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2.45.2. PROCESO DE LLAMADA EN H.323

A continuacién se muestra el proceso que se debe de seguir para la conexion de
dos terminales (desde que una terminal busca a su respectivo GK hasta la
finalizacion de la llamada) asumiendo que existe un GK dentro de una zona

H.323.

Etapa 1.- Descubrimiento del gatekeeper.

La terminal envia un mensaje multicast (a varios gatekeepers
seleccionados entre varios) llamado Gatekeeper Request para preguntar
por su respectivo GK.

Uno o mas gatekeepers responden con un Gatekeeper Confirm que es una
confirmacién donde indican su disposicidn a ser el gatekeeper primario de
dicha terminal junto con su direccidén de transporte de su respectivo canal
RAS.

Cuando la terminal recibe su Gatekeeper Confirm elige cudl es su GK y se
suscribira con él, véase figura 2.6. En caso de no recibir ninguna
confirmacion se retransmite el Gatekeeper Request tras un intervalo
determinado de tiempo (en caso de no aceptar el gatekeeper la peticion de
suscripcion enviara un Gatekeeper Reject rechazandolo).

e \\ 1 1 e Paso 1
L.__ -_// -_// - | 9 mmm—=— |
_____ P 21!
= A 4 i L
e LS
A |/ "F// 4
w0 [ £ - Paso 3
A ;1/ /"/
‘».,.;4r >— Etapa 1
R T TN
Mzj. Multicast : Los GK s contestan
preguntando | | indicando =i son el h]
por su GK [ -3 primario _,/
: R -
¥
La terminal s
suscribe a su GK
primario A

Figura 2.6. Etapa 1 del proceso de llamada (Elaboracion propia, 2013)
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Etapa 2.- Registro de la terminal

Una vez que una terminal se suscribe a un GK se ha unido a una zona.
Ahora se procede al registro, para esto se envia una peticion de registro
llamado Registration Request al GK a través de su direccion de transporte
del canal RAS (direccion IP y puerto).

La terminal recibira un mensaje de confirmacion, ya sea aceptando su
registro de llamado Registration Confirmation o denegandolo llamado
Registration Reject.

Con el registro el GK asigna un “alias” sélo a una direccién de transporte.
Se puede dar el caso de que una terminal quiera cancelar el registro, y para
ésto envia un mensaje de cancelacion al GK, este ultimo contestara con
una confirmacion y viceversa.

Etapa 3.- Localizacion de la terminal

Para obtener la informacion necesaria para establecer contacto con una
terminal, se envia un mensaje Location Request (peticion de localizacion)
con el “alias” de la terminal que se busca.

El respectivo GK donde esta registrada dicha terminal respondera al que
mando la peticion (ya sea un gatekeeper o terminal) con un mensaje
llamado Location Confirmation (confirmacion de localizacion) con la
informacion solicitada. Si el GK no tiene registrado el “alias” buscado
contestarda con un mensaje llamado Location Reject (renuncia de
localizacion)

Etapa 4.- Establecimiento de la llamada

En cuanto el gatekeeper responde con un Location Confirmation, la terminal
llamante establecera una conexion TCP con el terminal llamado utilizando
la informacién (direccion IP y puerto) recibida del gatekeeper a través del
mensaje Location Confirmation.

La terminal llamante en cuanto recibe la conexion TCP se conectara con su
GK a través del canal RAS solicitando permiso para contestar, de obtener
el permiso, la terminal llamante aceptara la conexién y a través del canal
H.225.0 enviara la direccion IP y puerto donde establecer el canal H.245(a
través de una conexién TCP) para la negociacion de parametros y control
de la comunicacion.
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e El canal RAS es utlizado también para transmision de mensajes de
admisién, cambios de ancho de banda y estado, estos mensajes son
intercambiados entre la terminal y el gatekeeper para llevar un buen control.

e Antes de que inicie la llamada, el mensaje Admisions Request especifica el
ancho de banda requerido, en este caso el gatekeeper puede reducirlo
enviando un mensaje Admisions Confirm con su medida de ancho de
banda.

e Durante el transcurso de la llamada si se desea cambiar el ancho de banda
se usa el mensaje Bandwidth Change Request, este Ultimo puede ser
enviado por el gatekeeper o la terminal.

Etapa 5.- Intercambio y capacidades

e Selecciona un MCU como maestro para administrar las conferencias. Una
vez que la llamada esta iniciada H.245 es el encargado del cambio y de las
negociaciones de los parametros (codificador a utilizar, puertos, nimero de
muestras por trama, etc.)

e Una vez que se han negociado adecuadamente los parametros se abren o
cierran nuevos canales logicos para la transmision de medios (audio, video
y datos)

e Para llevar un control de conferencias, H.245 desarrolla un modelo de envio
de datos entre las terminales. Una vez obtenida esta informacion, la
conexion puede ser finalizada ya que no sera necesario intercambiar mas
parametros a través de este canal.

Etapa 6.- Intercambio de informacién audiovisual

e Aqui se tiene como objetivo llevar un control de calidad de los flujos de
informacion recibida por el otro extremo de la comunicacion.

e Ambas terminales establecen canales de informacién para el transporte de
medios a través de RTP/UDP/IP y canales de control para los canales de
realimentacion a través de RTCP/UDP/IP.

Etapa 7.- Terminacion de la llamada

e Las terminales H.323 deben de enviar las primitivas de finalizacién de
llamada a través del canal H.245 para informarse quien finalizara con él
envio de la primitiva y con esto provocar el cierre del canal H.245.
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e Una vez hecho lo anterior se le debe informar al GK mediante un envio de
mensaje por el canal RAS llamado Disengage Request, asi se le permite al
GK liberar recursos y atender otras terminales para comenzar con el
mismo proceso ya mencionado, en la figura 2.7 se puede ver el proceso
general de una llamada con H.323.%°

GE £ GE

Terminal GK Terrminal
Llamante Llamado
Registro terminal -
= R‘E'\-\.\_\_\_
H.22E5.0 RAL _ ff__, Etapa 2
] |
= _ _ )
B Asignacion “alias
| —
Peticidn de localizacidn
de la terminal buscada
_ Etapa 3
" El GK de dicha terminal
fi localizacio
confuma localizacion =
— ]
Solicita permiso para
contestar al GE primario :>_ Etapa 4
Canal H.225.0 sefializacion
Envia su direccion IP v puerte pdra estzblecer el Canal H 243 .
] [
r:‘:‘ff Canal H.245 para negociacion de parametros T Et =
B apa
— ] L— ) P
- -
Conexion | RTE/ RTCP
- ]
Canal H.225.0 sefializacién Etapa 6
Se abren o cierran canales para transmisicn de mnli:liu}s
______F—f:ﬁ'}L wvideo, datos) [H'“-—-__
- Canal H 245 =
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Figura 2.7. Proceso de una llamada en H.323 (Elaboracion propia, 2013)

¥ Fuente.- http://bibing.us.es/proyectos/abreproy/11252/fichero/2-H.323.pdf
http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
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2.4.6. PROTOCOLO SIP

SIP (Session Initiation Protocol) es el protocolo de sesién que fué desarrollado en
el afio de 1999 por la IETF* (Grupo de trabajo en Ingenieria de Internet) para la
comunicacion VolP. Es un protocolo de sefializacion (indicacion de linea ocupada,
tonos de llamada, o que alguien ha contestado al otro lado de la linea) de la capa
de aplicacion del modelo OSI. SIP usa el puerto 5060 en TCP y UDP para
conectar con los servidores SIP, este protocolo es mas sencillo que H.323.

SIP se usa para la iniciacion, modificacion y finalizacibn de sesiones de
intercambio de informacion multimedia entre dos 0 mas usuarios, se encarga de
varios elementos importantes, como lo son:

Localizacion de usuarios.

Disponibilidad de usuarios.

Es el encargado de la autentificacion.

Negociar la calidad de la llamada telefénica (capacidad de las terminales)
Intercambiar direcciones IP y puertos utilizados para enviar y recibir las
conversaciones de voz.

2.4.6.1. ARQUITECTURA DE SIP

SIP posee una arquitectura muy parecida al conocido HTTP (Hyper Text Transfer
Protocol) en donde los procesos se basan en intercambios de mensajes en forma
de peticiones y respuestas entre cliente y el servidor, sus componentes son:

» User Agent (Agentes de Usuario, UA)
Son las aplicaciones que residen en las estaciones terminales SIP, es decir, hacer
referencia a la aplicacion final que realiza las peticiones, estos deben implementar
el transporte tanto en TCP como UDP, se compone de 2 partes:

e User Agent Client (Agentes de usuarios clientes, UAC).- Origina las
solicitudes SIP, es el encargado de establecer la conexién (asociadas al
extremo que origina la llamada)

e User Agent Server (Agentes de usuarios servidores, UAS).- Estos
responden a las solicitudes mandadas anteriormente originando respuestas
SIP, su funcion es la de finalizar la conexion (asociados al extremo que
recibe la llamada)

“° La IETF (Internet Engineering Taks Force) es el grupo de trabajo en ingenieria de internet, es mundialmente conocido por regular las

propuestas y estandares de internet.

Fuente.- http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
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Los UA pueden adoptar distintas formas de acuerdo a su funcidon correspondiente,
pueden ser teléfonos, softphone, gateway PSTN, servidor de conferencias, etc.

» Servidor Proxy

Este es el encargado de atender o encaminar peticiones y respuestas SIP hacia
su destino final, garantizando que éstos sigan la misma ruta, ya sea de ida o
vuelta, estos servidores ejecutan un programa intermediario que actia como
servidor respecto al llamante y como cliente respecto al Illamado. El
encaminamiento se realiza salto a salto de un servidor a otro hasta llegar a su
destino final, para evitar bucles en la red existe un parametro que se incluye en las
peticiones y respuestas llamado Via, éste parametro incluye todos los sistemas
intermedios que has formado parte del proceso de encaminamiento, de este modo
se fuerza que las respuestas sigan el mismo camino que las peticiones. Los
servidores proxy pueden ser de dos tipos:

e Stateful.- Retienen informacion de la llamada durante todo el tiempo que
dure el establecimiento de la misma.

e Stateless.- Procesan un mensaje SIP y se olvidan de todo lo relacionado a
la llamada en cuestion hasta que se recibe otro mensaje SIP asociado a la
misma llamada. Debido a su falta de seguimiento de la llamada no pueden
realizar todas las funciones pero la utilizacion de ellos provee una buena
escalabilidad, pues no requiere mantener informacion referente a la llamada
una vez que fue procesada.

El servidor proxy funciona como un intermediario entre dos partes capaz de
indicar dénde se encuentran los teléfonos, para poder responder a las solicitudes
de sesion del UA (INVITE) envia un query al Registrer Server con el fin de obtener
la informacién de direccionamiento del UA destino, luego reenvia el pedido de
iniciar sesién ya sea al UA destino o en caso de contar con un dominio diferente
lo manda a otro Proxy Server. EIl servidor proxy aprende la posiciébn de sus
usuarios durante un proceso que se conoce como registro, es decir, con un proxy
se puede mover fisicamente tu niamero de teléfono en internet ya que los nimeros
no se asocian a ningun sitio en concreto, dando la posibilidad de moverlos siempre
y cuando se le notifique al proxy la nueva ubicacion.

» Redirect Server (Servidor de Redireccion)

Este servidor es distinto del proxy ya que no puede iniciar o recibir llamadas, se
encarga de entregar direcciones ante pedidos de clientes (INVITE), es decir,
traduce la direccion SIP del destino en una o varias direcciones de red y las
devuelve al cliente limitAndose a mandar un mensaje de redireccion indicando en
el mismo como contactar al destino por si mismo, en caso contrario rechazan la
llamada con un mensaje de error.
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» Register Server (Servidor de Registro)

Este servidor se utiliza para que las terminales registren la localizacion facilitando
la movilidad de los usuarios, se les conoce como servidores de localizacion ya que
son utilizados por los servidores proxy y de redireccion para obtener informacién
sobre la localizacion de la llamada.

El usuario indica por un mensaje Register emitido al servidor, la direccién IP donde
es localizable, el servidor de registro actualiza su base de datos de localizacion,
registrando las direcciones SIP y sus respectivas direcciones IP asociadas
garantizando el mapping entre direcciones SIP y direcciones IP, ante un pedido
este servidor es el encargado de aceptar o rechazar una peticion basandose en su
base de datos.

Hay que mencionar que ésta base de datos no es permanente, requiere de un

“refrescado” periédicamente, en caso contrario vencido un time out **(por defectol
hora) el registro correspondiente sera borrado.

2.4.6.2. PRINCIPALES COMPONENTES DE SIP

Para comprender totalmente cédmo funciona el protocolo SIP primero hay que
explicar algunos de sus componentes primordiales para su correcto
funcionamiento.

> Direccion SIP

Cada usuario ubicado en su respectivo host se identifica mediante su direccién
SIP (SIP-URL’s) del formato user@host, donde:

User: nombre del usuario o nimero telefénico
Host: nombre del dominio o direcciéon IP

» Formato de mensaje SIP
Se manejan varios tipos de mensajes durante el funcionamiento de SIP, hay que

entender que dichos mensajes tienen un formato muy parecido al del protocolo
HTTP, véase figura 2.8.

“L El valor del time out puede ser modificado segun el valor que se especifique en la cabecera Expires del mensaje de solicitud

REGISTER.

Fuente.- http://profesores.elo.utfsm.cl/~tarredondo/info/networks/Presentacion_voip.pdf
http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
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Mensaje de Mensaje de

solicitud respuesta
o T T | et
| Linea de | | Linea de :
_: solicitud I 1 estado I
________ 4 S ——
-_——— e = ——— _
I Cabecera | I Cabecera i
L general ! _{ general !
________ ——————
| CTabecera de : | Cabecera de |
_: solicitud I B resplesta I
________ A — 2
________ —— o — —
| Cabecera de | | Cabecera de |
— . | — - I
| entidad I | entidad |
________ A -_
________ e —
I Cuerpo del 'i I Cuerpo del
I mensaje | ] mensaje :

Figura 2.8. Formato de mensajes SIP (Elaboracion propia, 2014)

Como en HTTP aqui los mensajes intercambiados en SIP son de dos tipos:
solicitudes y respuestas.

a. Solicitudes: son aquellos mensajes que envian los procesos clientes.
b. Respuestas: son los mensajes que devuelven los servidores.

Estos mensajes se componen de varios elementos, en la figura 2.8 se puede
observar el formato de éstos mensajes.

» Linea de solicitud: nos indica el tipo de la solicitud e identifica al
destinatario de la misma, su sintaxis es la siguiente:

| Método|SP |URL_Solicitud | SP |Version_SIP|CRLF |

e Version_SIP.- brinda informacién sobre la version del protocolo utilizado y la
version mas reciente es SIP/2.0.

e Meétodo.- Indica la orden concreta de la solicitud, existen varios métodos
soportados como se muestra en la figura 2.9.
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Meétodo Funcion

TNVITE Sirve para establecer una sesiom entre Agentes de usuario.

ACE Es para confirmar que se ha recibido la respuesta final a la
invitacion INVITE.

BYE Este es usado por el Agente de usuario cliente para expresar su
deseo de liberar una sesion anteriormente establecida.

REGISTER Transporta informacion sobre las direcciones (SIP-URL 's)
donde puede localizarse un usuario. Esta solicitud se envia al
servidor de registro.

CAMNCEL Solicita la cancelacion de una solicitud pendiente de respuesta,
pero no tiene ningin efecto sobre una llamada va aceptada.

OPTIONS Se utiliza para interrogar las capacidades v estado de un
agente de usuario o servidor, sin que necesariamente se realice
el establecimiento de una sesion.

Figura 2.9. Métodos de SIP (Elaboracion propia, 2014)

URL_Solicitud.- Es un URL tipo SIP que identifica el destinatario de la

solicitud.

> Linea de

estado: Cada mensaje de respuesta comienza con Su respectiva

linea de estado con el formato siguiente:

Version_ SIP |SP |Codigo de estado|SP |Frase de razéon|CRLF

a. Codigo de estado.- Es un numero entero de tres digitos (xxx) que nos
dice el resultado por parte del servidor por entender y satisfacer la
solicitud recibida, el primer digito del codigo define la clase de respuesta:

b. Frase
Code.

Informacion (1xx).- Informa que la solicitud se ha recibido y su
procesamiento continda.

Exito (2xx).- La solicitud se recibio, se entendid y se acepto.
Desvio (3xx).- Informan el requerimiento de acciones adicionales
para poder completar la solicitud.

Error de cliente (4xx).- Se envia cuando la solicitud no puede
llevarse a cabo o por algun error de sintaxis.

Error de servidor (5xx).- Se produce cuando el servidor no puede
ejecutar una solicitud aparentemente valida.

Fallo global (6xx).- Se utiliza cuando se necesita informar que
ningun servidor puede atender la solicitud.

de razon.- Representa una descripcion corta y textual del Status-
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» Cabecera General: los campos son comunes para los dos mensajes
(solicitud y respuesta) especifican llamada, emisor de llamada, trayectoria
del mensaje, tipo y largo del cuerpo de mensaje entre otras. Cabe
mencionar que actualmente el numero de cabeceras definidas por SIP son
46, a su vez se dividen en cuatro categorias:

Cabeceras generales.- Aplicada tanto a mensajes de peticiones
como a las de respuestas.

Cabeceras de entidad.- Definen informacion sobre el cuerpo del
mensaje, haciendo referencia a propiedades de la descripcion como
formato (Content-Type), longitud que ocupa (Content-Length), etc.
Cabeceras de solicitud.- Acttan como modificadores de la solicitud,
permitiendo que el cliente pase informacion adicional sobre la
solicitud o sobre si mismo.

Cabeceras de respuestas.- Permite al servidor agregar informacion
adicional sobre la respuestas cuando no hay lugar en la linea de
inicio.

En la figura 2.10 se muestran las funciones de los principales campos de la
cabecera general.

Campo Funcion

Accept Indica que tipo de medios son aceptables en las respuestas.

Accept- Permite que el cliente especifique en qué lenguaje desea recibir las respuestas.

Language

Call-1D Identifica de manera unica una Invitacion particular, este campo es una solicitud de
modificacion de los parametros de dicha sesion.

CSeq Es el mimero de secuencia (las retransmisiones de la misma solicitud deben contener el
mismo Cseq). el servidor incluye es sus respuestas el Cseq de la solicitud a la que se
refiere.

Contact Proporciona una URL donde el usuario puede ser localizado en comunicaciones
subsiguientes.

Date Fecha v hora del envio del mensaje.

Expires Aqui se Inserta la fecha v hora después de la cual el mensaje expira. 51 se adjunta el
método REGISTER Indica el periodo de wvalidez del registro. Acompafiando a una
invitacion limita la duracion de la biasgueda del usuario para invitarlo a la sesion.

From Identifica al iniciador de la solicitud, el servidor copla este campo en las respuestas
correspondientes.

To Especifica el receptor final deseado por la solicitud, es copiado por el servidor en sus
respuestas.

Wia Informa el camino seguido por la solicitud hasta el momento presente, es posible queuna
solicitud contenga maéas de un campo de este tipo afladidos por los sucesivos servidores
que la han retransmitido.

Figura 2.10. Principales campos de la cabecera general (Elaboracién propia, 2014)
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» Cuerpo del mensaje: transporta las descrigciones de las sesiones de
el protocolo SDP*, con el principal objetivo de
conducir informacion acerca de los media stream (difusion multimedia en

medios especificadas por

tiempo real). A continuacién hay un ejemplo de los mensajes SIP.

Contact; <sip:201@192.168.29.210:1855 transport=udp>
Content-Length: 0

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUSCRIBE, NOTIFY
Max-Forwards: 70

Expires: 120

Contact: <sip:201@192.168.29.210:1855 transport=udp:; expires=120
Date: wed, 18 oct 2006 20:24:17 GMT

Content-Length: 0

PETICION SIP RESPUESTA SIP
REGISTER sip:192.168.29.124:5060 SIP/2.0 5IF{2.0 200 OK Linea de Inicio
From: <sip:210@192.168.29.210> From: <sip:210@192.168.29.104>
To: <sip:210@152.168.29.124> To: <sip:210@152.168.29.210>
Call-ID: d0b5425788484465af65835507h2e47f@192.168 Call-ID: d0h54a5788484465af65835507h2e47f@192.168.29.210
Cseq: 1 REGISTER Cseq: 1 REGISTER
Via: 5IP/2.0/UDP 192.168.29.210:1855 Via: 5IP/2.0/UDP 192.168.29.210:1855
Max-Fowards: 2 User-Agent: Asterisk PBX Cabeceras

Linea en Blanco

Cuerpo del

Mensaje

Figura 2.11. Ejemplos de mensajes SIP (Elaboracién propia, 2014)

2.4.6.3. PROCESO DE LLAMADA EN SIP

Una vez estudiado todo lo anterior podemos entender los pasos necesarios para
una comunicacion utilizando el protocolo SIP, en la figura 2.12 se puede apreciar
la secuencia de mensajes intercambiados necesarios para el establecimiento,
transcurso y finalizacibn de una sesién en donde interviene un servidor de

redireccion y un servidor de registro (servidor de localizacion)

42 . .z .z . ] . PPN T . s .
Protocolo SDP.- Es un protocolo de descripcion de sesion, utilizado para describir los parametros de inicializacién de los flujos

multimedia (audio, video o datos)

Fuente.- http://profesores.elo.utfsm.cl/~tarredondo/info/networks/Presentacion_voip.pdf
http://dspace.ups.edu.ec/bitstream/123456789/208/2/Capitulo%201.pdf
http://locortes.net/Vicenc/Telematica/Enginyeria%20de%20Xarxes/Protocolo%20SIP.pdf
http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
http://wwwisis.ufg.edu.sv/wwwisis/documentos/TE/621.385-C198i/621.385-C198i-Capitulo%20VIIl.pdf
http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
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Figura 2.12. Sesiones en SIP (Elaboracién propia, 2014)
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2.4.7. COMPARACIONES ENTRE H.323 Y SIP

Podemos concluir que ambos estandares son utilizados para el ruteo y
sefalizacion de llamadas, intercambio de capacidades y demas servicios
adicionales, son dos formas distintas de resolver un mismo problema. Ambos
utilizan el protocolo RTP para transporte de medios, la principal diferencia es la
manera que realizan la sefializacion y control de llamadas, algunos puntos
importantes de ambos estandares son:

» H.323 posee una gran fortaleza y es su capacidad de intercambiar y utilizar
informacion con la red de telefonia PSTN (en los gatekeeper es obligatorio
la traduccién de direcciones H.323 en direcciones E164)

» SIP esta desarrollado exclusivamente para internet, prometiendo una gran
escalabilidad y flexibilidad, sin embargo esta flexibilidad puede derivarse en
la incompatibilidad de dispositivos.

» H.323 se esta perfilando como el lider en tecnologia en lo que a
videoconferencias se refiere, pues posee una amplia gama de aparatos
para videoconferencia mas econémicos y de buena calidad.

» SIP codifica los mensajes en texto plano como HTTP y H.323 lo hace en
formato binario basado en ASN.1l. La especificacion de H.323 incluye
cientos de elementos mientras que SIP sbélo necesita 37 cabeceras
distintas.

» H.323 soporta varios tipos de direcciones: direccion IP, alias H.323,
numero E164 (numero tradicional), URL, entre otros.

» Por su parte SIP Unicamente soporta direcciones de tipo URL, similares a
las de correo electronico muy faciles para recordar, sin embargo son
inadecuadas para los servicios de telefonia.

» H323 en su interés por soportar varios tipos de direcciones hace que su
complejidad sea alta y no necesariamente compensada con su utilidad.

» Uno de los principales defectos de ambos es que ni H.323 ni SIP funcionan
detras de un firewall, pues los puertos RTP/RTCP se escogen
dindmicamente y como el firewall no sabe que puertos deben abrirse si no
estan configurados a priori, la Unica forma de que la conexion funcione es
abrir todos los puertos, esto conlleva un grave riesgo de seguridad.
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En la actualidad existen firewalls inteligentes capaces de reconocer los protocolos
H.323/SIP y de esta manera averiguar los puertos que se necesitan abrir.
También existen protocolos como Inter-Asterisk eXChange 2 (IAX2*%) capaz de
solucionar el problema de los firewalls transmitiendo la sefializacion y los datos
conjuntamente mediante UDP.

2.4.8. H.248 (MEGACO)

Megaco es un protocolo que tiene su origen en el protocolo MGCP, es una
recomendacion de la UIT, este protocolo permite el establecimiento de llamadas
multipartes a diferencia del protocolo MGCP que solo permite llamadas entre dos
partes, Megaco es considerado como el complemento de H.323 y SIP, pues un
MGC controlard varios MC utilizando H.248, pero a su vez serd capaz de
comunicarse con otro MGC utilizando SIP o H.323

Megaco divide las pasarelas en tres entidades:

» Controlador de Medios (Media Gateway Controller-MGC): proporciona la
sefalizacion H.323 o SIP realizando el mapping entre la sefializacién de
redes tradicionales y las redes de paquetes. Estos controladores son
conocidos a menudo como softswitches, gatekeeper o call server.

» Pasarela de Medios (Media Gateway-MG): proporciona la adaptacién de
medios y funciones de transcodoficacion.

» Pasarela de Sefalizacion (SG): es la que proporciona funciones de
mediacién de sefializacidén entre redes IP y SCN.

Megaco permite a dos entidades (MGC y MG) intercambiar transacciones, cada
transaccion se expresa por él envio de:

» TransactionRequest.- Esta formada por un conjunto de instrucciones.
» TransactionReply.- Son el conjunto de respuestas correspondientes.

®1AX2 es la segunda version del protocolo para comunicacion Asterisk, disefiado para permitir la comunicacién entre centralitas y
clientes Asterisk, el contenido de voz en los paquetes se envia usando una cabecera de 4 octetos (32 bits), hay una cabecera mas
compleja de 12 octetos utilizada para paquetes de control y algunos especiales de voz. Este protocolo es una alternativa al protocolo de
sefializacion SIP.

Fuente.- http://repositorio.bib.upct.es/dspace/bitstream/10317/737/1/pfm35.pdf
http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
http://wwwisis.ufg.edu.sv/wwwisis/documentos/TE/621.385-C198i/621.385-C198i-Capitulo%20VIIl.pdf
http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
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En la figura 2.13 se puede observar la arquitectura basica de una red que emplea
el protocolo Megaco.

SG S5G

MGC <: H.323, SIP > MGC
H.248
MGCP /

MG <: RTP/UDP/IP > MG

/

Figura 2.13. Arquitectura de Megaco (Elaboracién propia, 2014)

2.4.9. PROTOCOLO MGCP

Este protocolo es de la capa de aplicacién basado en texto que se utiliza para
establecer y controlar llamadas, también llamado el protocolo de controlador de
medios, tiene una arquitectura esclavo/maestro, donde el maestro es el MGC
(softswitches o Call Agent) que es el controlador de la puerta de medios y el
esclavo es el MG (Gateway de VolP, teléfono IP, Router MPLS*, etc.) que es una
puerta de medios, es decir una correlacion de puntos finales.

MGCP se encarga de controlar el intercambio de informacion entre estos y se
apoya en el protocolo SDP* para el intercambio de parametros entre ellos. Lo que
se propuso en MGCP fue quitar al gatekeeper del mundo SS7 esto se logra
pasando el control de la sefializacion del gateway al MGC que a su vez se
encarga del control de los MG (véase figura 2.14) Cabe mencionar que MGCP es
utilizado para controlar las terminales, pero si se requiere dar un servicio mas
avanzado se necesita montar SIP.

* Estos son un mecanismo de transporte de datos estandar creado por la IETF, proporciona mayor fiabilidad y rendimiento, posee la
capacidad de dar prioridad a los paquetes que transportan trafico de voz, convirtiéndolo en la solucién perfecta para VolP.
> SDP.- Protocolo de descripcién de sesion utilizado para describir sesiones multicast en tiempo real, es Gtil para inicio de sesiones.
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3G

INTERNET

MGC

SG

MG

MG < RTP/UDP/IP >

N

Figura 2.14. Arquitectura de MGCP (Elaboracion propia, 2014)

Dentro de MGCP hay entidades basicas:

» Punto final.- Este puede ser una linea analdgica, un troncal o cualquier otro

punto de acceso, un punto final se denomina de la siguiente manera:

Nombre_punto_final _local@nombre_dominio

» Conexion.- Esta se crea en cada punto final por medio de una MG durante
el establecimiento de llamadas, el MGC puede instruir a las puertas de
medios para crear, modificar, eliminar
conexion se identifica por medio de un ID que se representa como una
cadena hexadecimal con una longitud maxima de 32 caracteres, el MG crea

dicha conexién cuando se le solicita que lo haga.

» Llamada.- Al igual que la conexion, la identificacion de una llamada es una
cadena hexadecimal, cabe mencionar que 2 0 mas conexiones pueden
tener la misma identificaciéon de llamada, siempre que pertenezcan a la

misma llamada.

y auditar una conexién. Cada
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2.5. CALIDAD DE SERVICIO (QOS) EN VOIP

En el mercado de las telecomunicaciones y especificamente hablando de voz, al
momento de hablar sobre calidad de servicio ¢Quién determina que es bueno y
qué es malo? De la misma manera que la red telefénica no esta pensada para los
datos, la red IP no esta pensada para la voz.

La calidad de servicio (QoS) es la capacidad que tiene una red para ofrecer
mejoras en el servicio de cierto tipo de trafico de red, es decir, se refiere a la
habilidad de identificar trafico sensible al tiempo y darle prioridad por encima de
otro tipo de trafico. Un gran reto al momento de implementar un servicio de VolP
es el garantizar que exista un ancho de banda constante para las conversaciones.

Actualmente VolP enfrenta problematicas propias de una red de datos como
degradaciones en la calidad del servicio a causa de varios factores como lo son el
exceso de eco, retardos, jitter hasta perdida de paquetes. Los requerimientos mas
importantes para poder implementar QoS y que la red no experimente ningun tipo
de problema son los siguientes:

» Retraso de inicio a fin menor o igual a 150 ms (ITU G.114)
» Jitter igual o menor a 30 ms
> 1% o menos pérdida de paquetes *°

2.5.1. FACTORES DE CALIDAD EN VOIP

La tecnologia de VolP sufre de varias deficiencias que a la larga se convierten en
varios factores que impiden su correcta comunicacion, a continuacion
mencionaremos algunos factores que afectan la calidad de voz en una red IP y por
tanto deben ser tomados en cuenta a la hora de disefiar una red de VolIP.

» Eco

Hace referencia a la reaccion retardada de la sefial aculstica original, los
principales productores de eco en la telefonia VolP son las interfaces FXS y FXO,
por tanto entre mayor sea la calidad de éstas interfaces mayor seréa la calidad de
voz. El oido humano es muy susceptible ya que es capaz de detectar el eco
cuando su retardo con la sefal original es mayor a 10 ms. Por ésta razon cuando
el retardo es mayor, existen dos opciones:

** Fuente.- hptt://repositorio.bib.upct.es/dspace/bitstream/10317/737/1/pfm35.pdf
http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
http://wwwisis.ufg.edu.sv/wwwisis/documentos/TE/621.385-C198i/621.385-C198i-Capitulo%20VIll.pdf
http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
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a) Canceladores de Eco.- Sistema basado en la aplicacion de filtros, sirve para
que el dispositivo emisor guarde la informacion que envia y asi es capaz de
detectar en la sefial de vuelta la misma informacion que puede ir atenuada
y con ruido, el dispositivo filtra ésta informacion y es capaz de eliminar esas
componentes de la voz. Con el uso de los Canceladores de eco con un
mecanismo de reduccion automatica de ruido se puede llegar a disminuir
hasta en un 75% el ruido de fondo cuando es estacionario (no variable)

b) Supresores de Eco.- Consiste en evitar que la sefial emitida sea devuelta,
esto convierte en instantes una linea Full-duplex en una linea del tipo Half-
duplex, de tal manera que si se detecta comunicacion en un sentido se
impide la comunicaciébn en sentido contrario, ya que impide una
comunicaciéon Full-duplex plena.

» Retardo (Latencia)

Es el tiempo que tarda un paquete en llegar desde la fuente al destino y se mide
en ms, dicho de otra manera es sinébnimo de retraso y para mejorar la calidad de
voz sobre IP se necesita reducir los retrasos, teniendo como principal prioridad al
trafico de voz. Los factores que incrementan el retardo pueden ser de dos tipos:

a) Constante.- Son aquellas que siempre generan la misma cantidad de
retardo, las mas importantes son:

e Caodificacion: retardo generado al tomar el audio y procesarlo por un
codec especifico.

e Paquetizaciéon: retardo generado al tomar el audio y convertirlo en
paquetes IP.

e Socializacion: retardo generado al colocar los paquetes de voz,
desde las capas de aplicacién hasta la interface por la cual sera
transmitido.

b) Variable.- Son aquellas que generan diferentes cantidades de retardo
segun las condiciones del medio, de éstas destacan:

e Encolamiento: es generado cuando los paguetes de voz tienen que
esperar en las colas de los equipos activos a ser transmitidos.

e Propagacién: se genera cuando los paguetes pasan por diferentes
cables hasta llegar a su destino final.

Para realizar los céalculos de retardo se toma la suma de todos los retardos, cabe
mencionar que el retardo tolerado por el oido humano esta en torno de los 200-
250 ms, por lo que un valor apropiado debe estar por debajo de 200 ms.
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> Jitter

Es la diferencia entre el tiempo que es esperado el paquete y el tiempo real en que
es recibido. Estas variaciones se deben a la saturacion en la red, pérdida de
sincronizacion o por las distintas rutas seguidas por los paquetes para llegar a su
destino. Para lograr una buena calidad se recomiendan valores de Jitter menores
de 100 ms.

> Jitter Buffer

Consiste en asignar una pequefia cola o almacén para ir recibiendo los paquetes y
sirviéndolos con un pequeiio retraso, de esta forma se permite a las tramas mas
lentas arribar a tiempo para ser ubicadas en la secuencia correcta. En caso que un
paquete no se encuentre en el buffer (se perdi6 o no ha llegado) cuando sea
necesario se descarta.

Este tipo de buffer puede manejar unos 30 milisegundos de diferencia y controlar
esta variacion para que el audio se escuche a velocidad constante. Un buffer es
un espacio intermediario donde se almacenan los paquetes hasta su
procesamiento, cabe mencionar que la calidad de voz mejora al precio de
incrementar la latencia total. Existen dos tipos de buffer:

1. Buffer estatico.- Configurado de manera fija por el fabricante.
2. Buffer dinamico.-Se configura usando un programa, lo puede cambiar el
usuario.

En la tabla 2.2 se muestran los requerimientos necesarios de la calidad de servicio
para las aplicaciones utilizadas en la Telefonia IP.

APLICACION FIABILIDAD RETARDO JITTER ANCHO DE
BANDA
Correo electrénico Alta (*) Alto Alto Bajo
Transferencia de ficheros Alta (*) Alto Alto Medio
Acceso web Alta (*) Medio Alto Medio
Login remoto Alta (*) Medio Medio Bajo
Audio bajo demanda Media Alto Medio Medio
Video bajo demanda Media Alto Medio Alto
Telefonia Media Bajo Bajo Bajo
Videoconferencia Media Bajo Bajo Alto

Tabla 2.2. Requerimientos de QoS en aplicaciones (Elaboracion propia, 2014)
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2.5.2. MODELOS DE SERVICIO EN QOS

> Best-Effort Service

e Es el modelo més sencillo.

e En éste cualquier aplicacién envia informacién en cualquier cantidad
cuando lo desea sin solicitar algun permiso a la red y sin informarle
previamente.

e No es segura, debido a que la red reparte o envia informacion si puede, sin
asegurar ningun retraso, throughput o fiabilidad.

e Usa un modelo de cola FIFO (First-in first-out)

» Integrated Service

e Modelo conocido como Guaranteed level, aqui hay dos tipos de QoS, de
los cuales uno de estos garantiza recursos integramente.

e Aqui antes de que una aplicacién enviara informacién realiza una peticion
de servicio especifica a la red. La peticion realizada es muy especifica, es
decir, la aplicacién le informa a la red el perfil y caracteristicas del trafico y
solicita una clase particular de servicio que satisfaga todos sus
requerimientos, tanto de ancho de banda como de retraso.

e La aplicacién espera recibir la confirmacién de la peticién por parte de la red
para empezar a enviar la informacion. La red realiza un control de admisién
en funcion de la peticion realizada por la aplicacibn y los recursos
disponibles en la red.

e La red mantiene informacion de su estado por flujos, verificando la
clasificacion, normas vy el algoritmo de cola en cada estado.

e Trabaja en conjunto con el protocolo RSVP (Resource Reservation
Protocol), utilizado por las aplicaciones para enviar los requerimientos de
QoS al router, sin embargo no es muy efectivo debido a que tiene
problemas de escalabilidad.

> Differentiated Service

e Es un modelo de mdltiples servicios que puede satisfacer diferentes
requerimientos de QoS. No utiliza sefales para la especificacion de los
servicios requeridos de la red previamente, lo cual lo diferencia del modelo
Integrated Service.

e En éste modelo la red intenta hacer un reparto basandose en una serie de
clases de QoS especificadas en cada paquete, ésta clasificacion la realiza
la red utlizando diferentes métodos como IP Precedence o DSCP
(Differentiated Service Code Point)
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e Para aplicar QoS en DiffServ se debe comprobar que existe suficiente
ancho de banda para la comunicacion, clasificacion y marcado de paquetes
por direccién IP, puertos, etc. También se necesita un mecanismo de
fragmentacion. %’

2.5.3. MECANISMOS DE QOS

> Clasificacion de trafico

Proceso para identificar paquetes sensibles al tiempo para que el equipo sea
capaz de identificar cierto tipo de trafico. En este caso al crear VLANS de voz es
mas facil identificar el trafico de voz ya que se puede asumir que cualquier
paquete proveniente de una VLAN de voz debe ser clasificado como tal.

» Marcado de paquetes

Aqui se marcan los paquetes criticos para que el resto de la red sea capaz de
identificarlos y darles mayor prioridad sobre el resto del trafico. En este concepto
también se introduce la definicion de CoS (Class of service) refiriéendose a un
campo en una trama Ethernet el cual es marcado con un nimero entre cero a
siete, entre mayor sea el valor de CoS mayor sera la prioridad que se dara a esta
informacion. La voz esta marcada por default con un valor de cinco.

Los datos que no estan marcados con CoS tienen un valor de cero, la CoS es
usada por los switches para que se ordenen los datos en fila de forma apropiada.
Para dispositivos de capa tres el marcado de los paquetes se hace con un
identificador llamado ToS (Type of Service)

> Enfilamiento de trafico

Consiste en ordenar cierto tipo de trafico para ser transportado a través de
interfaces WAN o LAN, existen muchas técnicas, pero la que es considerada
Optima para el trafico de voz es la de LLQ (Low Latency Queuing) pues ayuda a
eliminar el retado variable, jitter y pérdida de paquetes que se presentan en la red.
En un switch LLQ crea una estricta prioridad para enfilar el trafico de voz.

“ Fuente.- http://repositorio.bib.upct.es/dspace/bitstream/10317/737/1/pfm35.pdf
http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
http://wwwisis.ufg.edu.sv/wwwisis/documentos/TE/621.385-C198i/621.385-C198i-Capitulo%20VIIl.pdf
http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
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» Limites de confianza de QoS

En una red los procesos de clasificacion y de marcado deben iniciarse lo més
cerca de un punto final, pero dependiendo de la red y de la confiabilidad de los
equipos ese limite puede ser modificado. A este tipo de criterio se le llama limite
de confianza. Si se tiene completo control de los puntos finales, entonces se tiene
control sobre el CoS y ToS generados y el limite de confianza puede llegar al
teléfono IP e incluso a las PC, pero si no se tiene tanto control sobre la red se
podria empezar a marcar los valores de CoS y ToS desde el Switch y asi
sucesivamente.

Una de las principales desventajas para cualquier trafico critico respecto del
tiempo y en particular los paquetes de VolIP en una LAN, es que los protocolos
mas utilizados en el nivel de enlace, Ethernet y Token Ring, trabajan con un
tamafo de paquete variable.

La utilizacion del ancho de banda y la tasa de paquetes pueden o no coincidir
debido a la variacion del tamafio de los paquetes. La utilizacion se incrementa
debido a la variacién de dos factores, aumento de la cantidad de paquetes y/o el
tamafio de la carga atil de los mismos. Para cumplir con los requerimientos de
QoS para TolP la utilizacién del ancho de banda no debe superar el 25 % o su
equivalencia en porcentaje de colisiones que no debe de superar el 45 %.

2.6. TOPOLOGIA GENERAL DE VOIP DENTRO DE UNA RED

Si bien es cierto, la tecnologia VolP cuenta con varias carencias propias de su
corta edad en el mercado, como lo es una buena seguridad y falta de
estandarizacion entre otros, no por ello se puede menospreciar y dejar de lado los
multiples beneficios que trae consigo su implementacion en una red IP.

Sin duda alguna uno de los principales aspectos a considerar a la hora de tomar
la decision de implementar la tecnologia VoIP es la integridad, seguridad vy
calidad de servicio en la informacion, si bien es cierto que VolP todavia no es
capaz de garantizar estos aspectos en su totalidad, podemos hacer uso de
elementos existentes en nuestra red que cuentan con estos plus. A continuacion
mencionaremos un esquema general de implementacién de VolP dentro de una
red IP, del mismo modo podremos comprobar los multiples beneficios que se
obtendran al apoyarnos en las caracteristicas propias de los demas elementos de
la red para poder brindar mejor un servicio de VolP.
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Empezaremos por mencionar algunos conceptos utilizados en una red IP
tradicional:

» Gateway (Puerta de enlace)

Es un dispositivo que nos permite interconectar redes con protocolos y
arquitecturas diferentes en todos los niveles de comunicacion, su principal
propésito desensamblar las tramas y paquetes que le llegan para obtener el
mensaje original y a partir de éste volver a reconfigurar los paquetes y las tramas,
pero de acuerdo con el protocolo de la red donde se encuentra la estacion de
destino, esto lo realiza generalmente haciendo uso de NAT'S

» VPN (Virtual Private Network)

Es una Red Privada Virtual, dicho de otra forma, son enlaces l6gicos que viajan a
través de internet y representan un medio de comunicacion que es segura entre
equipos remotos de una red WAN*® puablica como lo es internet. Una VPN nos
permite compartir y trasmitir informacion confidencial entre un circulo cerrado de
usuarios situados en diferentes localizaciones geogréficas, la transmisién de los
datos se realiza a través de la creacion de tuneles criptogréficos que garantizan
gue la informacion que viaja en internet esta cifrada. (Véase figura 2.15)

Una conexion de VPN tiene la capacidad de enlazar dos redes LAN*® entre si, del
mismo modo puede enlazar un usuario de acceso telefénico remoto y una LAN.

Esquema general de VPN

Dispositivo A — . — Dispositivo A

(Puerta de enlace del tunel) (Puerta de enlace del tinel)

Internet

Tunel VPN

Figura 2.15. Esquema con VPN’'s (Elaboracion propia, 2014)

48 , -
NAT(Network Address Translation): Es la traduccion de direcciones IP

* WAN(Network Address ): Es una red deArea Extensa

*% | AN(Network Address Local): Es una red de Area Local
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> Firewall

Es un dispositivo que actia como un sistema de defensa basandose en el hecho
de todo el trafico (tanto de entrada como de salida) debe pasar obligatoriamente
por un sistema de seguridad que autorice, permita, deniegue o tome acciones
basandose en las indicaciones establecidas por el administrador de red. En
general son un conjunto de medidas de hardware y software destinadas a
asegurar una red.

» Router (Dispositivo de Encaminamiento)

Este dispositivo tiene como principal funcion la de encaminar paquetes, pues es el
responsable de la interconexion de redes, dicho de otra forma, se encarga de
establecer que ruta se destinard a cada paquete de datos dentro de una red. Los
routers pueden estar conectados a dos o0 mas redes a la vez.

2.6.1. ESQUEMA GENERAL DE VOIP

Si bien es cierto que cada red es Unica y esta adaptada de acuerdo a las
necesidades de cada empresa, al momento de implementar la tecnologia VolP en
una red ya existente, hay ciertas sugerencias que se deben de seguir o tener en
cuenta al momento de la implementacion, con la finalidad de obtener el maximo
provecho posible a los elementos ya existentes de nuestra red, a continuacion
mostramos algunas de ellas:

e Un elemento de nuestra red muy importante es el Firewall, este es el
encargado de brindar seguridad a nuestra red interna (LAN). Actualmente
los equipos de Firewall cuentan con un médulo adicional llamado UTM
(Unified Threat Management) esto es la Ultima tendencia en seguridad de
datos.

e Esta tecnologia UTM nos brinda una solucion de seguridad todo-en-uno,
gue cuenta con filtrado web, anti-virus, filtrado de contenido. Haciendo uso
de este modulo se puede tener un mejor control de nuestra red, ya que
podemos filtrar el tréfico entrante o saliente por contenido o aplicaciones de
acuerdo a las necesidades de nuestra red.

e Se necesita tener un Gateway que este en coordinacién con un Firewall
para garantizar que la voz viaje a través del tunel VPN., estos tuneles
encapsulan los paquetes de datos y al llegar al destino el paquete original
es des-encapsulado.
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e Nuestro firewall debe estar conectado mediante cable Ethernet a nuestro
Gateway, este Ultimo a su vez se conecta a la central telefonica de cada
cede (red) para realizar la conversion de la red PSTN a la red IP. Del mismo
modo nuestro Firewall se encuentra conectado por cable Ethernet a los
routers principales de cada una de las redes LAN, y se conecta a internet a
través de tuneles VPN (elemento indispensable para utilizar la
comunicacion VolP). Véase figura 2.16

Gateway

paraVoP Firewall

A
Cable Ethemet

Tiinel VPN
Conversion

PSTH- P
PBX \

Router principal de
cada LAN

Figura 2.16. Esquema general de conexion para VolP en unared LAN
(Elaboracidn propia, 2014)

e El lugar donde se colocaran los Gateways (FXO, FXS) y Firewalls que se
deben ubicar entre la nube de internet y el enrutador principal de cada una
de las sedes.

e Al hacer uso de VPN's aprovechamos las ventajas de seguridad que nos
brinda su tecnologia de Tunel (IPSec) a través de la cual viajaran los datos,
voz y video. Con esto se logra garantizar una mayor seguridad en la
informacion, reduccién de costos, disponibilidad y escalabilidad a la red.

e Sila red actual cuenta con enlaces dedicados se puede obtener multiples
beneficios, pues al crear VPN's sobre enlaces dedicados se obtienen el
doble de seguridad en la informacion.
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En la figura 2.17 podemos observar una recomendacién de la topologia general de
una red utilizando VolP.

Extensiones
Central
Telefanica

Firewall X Gateway

- ] 4:’__’_,—?m

\

Extensiones
Central
Telefonica

Internet |
/' Firewall

Y Ut™m
7

Extensiones
Central
Telefdnica

Extensiones
Central
Telefonica

Figura 2.17. Topologia general de VolP (Elaboracion propia, 2014)

2.7. SEGURIDAD EN VOIP

La seguridad es un factor muy importante dentro de VolP donde para lograr una
mayor seguridad podemos apoyarnos en mecanismos propios de seguridad
interna de los protocolos de VolP que permiten la autenticacion del llamante y
hacen posible el cifrado de la informacion haciendo uso de alguna aplicacion o
protocolo externo.

Otro factor importante es el Firewall (cortafuegos) que es el encargado de filtrar los
paquetes entrantes, también los dispositivos cifradores con NAT afiaden seguridad
y deben ser considerados a efectos de compatibilidad cuando se disefan
protocolos de VolIP.
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Sin embargo, a medida que van creciendo mas las redes de VolP también surgen
preocupaciones en torno a la seguridad que nos ofrecen, por ello es necesario
tener un mayor control en cada una de las capas y protocolos, a continuacion se
muestra en la figura 2.18 las capas de seguridad de la informacion sobre las
cuales se construye VolP.*

SEGURIDAD EN EL SISTEMA OPERATIVO

Figura 2.18. Capas de seguridad de la informacion
(Fuente: http://www.uv.es, 2014)

Cada una de éstas capas tiene puntos débiles y ataques que afectan a cada una
de ellas, algunos de estos ataques afectan directa o indirectamente en VoIP y por
consiguiente en la telefonia IP, es decir un atacante puede estar interesado no
solo en el contenido de una conversacion (con posible contenido confidencial) sino
también en la informacién y datos de la propia llamada, que utilizados de forma
maliciosa brindan una gran variedad de ataques. En la tabla 2.3 podemos ver los
tipos de ataques.

o1 Fuente.- http://www.uv.es/~montanan/ampliacion/trabajos/Seguridad%20VolP.pdf
hptt://repositorio.bib.upct.es/dspace/bitstream/10317/737/1/pfm35.pdf
http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
http://wwwisis.ufg.edu.sv/wwwisis/documentos/TE/621.385-C198i/621.385-C198i-Capitulo%20VIIl.pdf

http://biblioteca2.ucab.edu.ve/anexos/biblioteca/marc/texto/AAR6248.pdf
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CAPA

ATAQUES Y VULNERABILIDAES

Politicas y procedimientos

Contrasefias Débiles
Mala politica de privilegios
Accesos permisivos a datos comprometidos

Seguridad Fisica

Acceso fisico a dispositivos sensibles
Reinicio de maquinas
Denegacion de servicios

Seguridad de Red

DDoS

ICMP unreacheable
SYN floods

Gran variedad de floods

Seguridad en los Servicios

SQL injections
Denegacién en DHCP
DoS

Seguridad en S.O.

Buffer overflows
Gusanos y virus
Malas configuraciones

Seguridad en Aplicaciones y
Protocolos de VolP

Fraudes

SPIT (SPAM)

Vishing (Phising)

Fuzzing

Floods (Invite, Register, etc.)
Secuestro de sesiones
Intercepcién

Redireccion de llamadas
Reproduccion de llamadas

Tabla 2.3. Tipos de ataques en capas de seguridad de la informacion (Elaboracion propia, 2014)

Cabe mencionar que VoIP al apoyarse sobre una red de datos IP tiene la gran
desventaja de sufrir de innumerables atagques que van desde la denegacion de
servicios, inundacion de paquetes, o cualquier ataque que limite la disponibilidad

de la red.>

>2 Fuente.- http://www.uv.es/~montanan/ampliacion/trabajos/Seguridad%20VolP.pdf
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2.7.1. CLASIFICACION DE ATAQUES

A continuacion se explicaran las técnicas que afectan directamente a las redes
VoIP y por consiguiente a su aplicacion inmediata, la telefonia IP. Este tipo de
amenazas se pueden clasificar en las siguientes categorias mencionadas a
continuacién.*

» Accesos desautorizados y fraudes

Los sistemas VolIP incluyen mudltiples sistemas para el control de llamadas,
administracion, facturacion y otras funciones telefénicas, cada uno de estos
sistemas contiene datos importantes, que en manos peligrosas pueden ser
utilizados para realizar fraudes, y sus consecuencias pueden ser devastadoras.

Uno de los fraudes mas presentes en las redes VoIP son los accesos no
autorizados, pues cuando usuarios no autorizados obtienen acceso al servicio de
VoIP realizan llamadas de larga distancia, en la mayoria de los casos
internacionales. Estos fraudes ocurren principalmente en entornos empresariales.

» Ataques de denegacion de servicios

Son intentos malintencionados de degradar seriamente el rendimiento de la red o
un sistema incluso llegando al punto de impedir la utilizacién del mismo por parte
de usuarios legitimos. Algunas de las técnicas consisten en enviar paquetes
construidos para la explotacion de alguna vulnerabilidad en el software o hardware
del sistema, saturar el flujo de datos de la red o sobrecargar de procesos a los
dispositivos.

Los llamados DDoS (ataques de denegacién distribuidos) son ataques simples
pero su principal fuerza radica en que se realiza desde varias computadoras de
forma coordinada, este tipo de ataque afecta principalmente a las redes VolP por
varias razones:

e Garantias en calidad de servicio: VolP depende de tener buena calidad de
servicios para la realizacion de llamadas telefonicas con el fin de tener una
tolerancia menor a problemas de rendimiento.

e Muchos de los dispositivos utilizados en VoIP afectan o son susceptibles a
no poder manejar, priorizar o enrutar el trafico si presentan un alto consumo
del CPU, por tanto muchos atagues DDoS se enfocan en atacar a los
dispositivos de red, como consecuencia de esto su funcionamiento y
paquetes pertenecientes a las comunicaciones telefénicas se pierden o
retrasan.

>3 Fuente.- http://www.uv.es/~montanan/ampliacion/trabajos/Seguridad%20VolP.pdf
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e Las aplicaciones y los dispositivos de telefonia suelen trabajar sobre ciertos
puertos en especifico, al bombardear estos puertos con trafico innecesario
puede provocar una negacion de servicio y como consecuencia de ello los
usuarios no pueden hacer uso del sistema.

e En las redes VoIP que se basan en el protocolo SIP, se puede enviar
mensaje CANCEL, GOODBYE o ICMP Port Unreacheable, con el objetivo
de desconectar a determinados usuarios de sus respectivas llamadas o
evitar que se lleve a cabo la correcta configuracion inicial de la llamada
(dicho de otra forma la sefializacion)

» Ataques de dispositivos

En redes VoIP, los gateways, call managers, Proxy servers sin olvidar los
teléfonos IP seran potencialmente objetivos a explotar por parte de un intruso
debido a que los dispositivos utilizados en VoIP son igual de vulnerables que los
sistemas operativos, uno de los ataques mas frecuentes son los “Fuzzing” que
son paquetes mal formados que provocan cuelgues en los dispositivos cuando
procesan dichos paquetes. Otro aspecto importante que vuelve vulnerable a los
dispositivos son las configuraciones incorrectas.

» Enumeracion y descubrimiento

Una vez que el atacante tiene seleccionado su proximo objetivo empieza con las
primeras acciones para realizar los ataques. Como primer punto se obtiene la
mayor informacién posible de la victima, una vez que el atacante tenga
informacion necesaria evalla cual es el mejor método de ataque que resulte mas
efectivo para alcanzar su objetivo. Estas primeras etapas el atacante realiza el
método llamado “footprinting”.

e Footprinting.- Se llama asi al proceso de obtencion de informacién de un
entorno de red especifico con el Unico proposito de buscar formas de
introducirse en el entorno. Usualmente se utilizan buscadores como
Google, debido a que la gran mayoria de dispositivos VolP corren algin
servicio web de administracién remota se pueden encontrar en Google.
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Una vez que se obtiene la direccion IP de la victima se procede a realizar un
escaneo de la red, para este fin hay herramientas muy efectivas, entre las cuales
destacan NMAP>*. La enumeracién en términos generales es la obtencién de
informacion sensible que el intruso puede utilizar en ataques posteriores, existen
varias herramientas que automatizan este proceso como lo son:

e Smap.- Identifica dispositivos SIP.
e Nessus.- Escaneado de vulnerabilidades, identifica servicios y sistemas.
e VoIPAudit.- Es un escaner de VoIP y de vulnerabilidades.

» Ataques a nivel de aplicacion

En redes VolIP el nivel de aplicacion es el mas vulnerable, un ejemplo claro de ello
es el protocolo SIP que ha sido muy discutido desde el punto de vista de
seguridad.

e Autenticacion de protocolo SIP

a) El protocolo SIP utiliza la autenticacion digest para comprobar la
identidad de los clientes, esta autenticacion es un mecanismo bastante
sencillo basado en hashes que evita enviar la contrasefia de los
usuarios en texto claro. Cuando el servidor requiere autenticar un
usuario genera el desafio digest que es enviado al usuario.

b) Cabe mencionar que nonce es la cadena que genera como desafio
utilizando el algoritmo MD5 de algun otro dato. Después de recibir el
desafia el UA pedira al usuario el nombre y la contrasefia, a partir de
ellos y del desafio enviado por el servidor generard una respuesta
digest.

c) El campo response contendra la respuesta generada por el UA, el
significado del uri indica la direccién SIP a la que se quiere accedery el
cnonce es una cadena utilizada por el cliente y el servidor que ofrece
cierta proteccién de integridad al mensaje.

d) Cuando recibe la respuesta del cliente, el servidor realiza exactamente
los mismos pasos, si el hash generado coincide con la respuesta del
cliente, el usuario acaba de autenticarse demostrando ser quien dice
ser.

54 o, . - . .
NMAP.- Es un programa de cdédigo abierto utilizado para un rastreo de puertos, este nos ayuda a evaluar la seguridad de sistemas

informaticos, descubrir servicios o servidores en una red.

Fuente.- http://www.uv.es/~montanan/ampliacion/trabajos/Seguridad%20VolP.pdf
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e) Cuando el servidor SIP recibe alguna peticion SIP, comprueba si en el
mensaje se encuentran las credenciales que autentiquen al usuario, en
caso contrario, generara un mensaje de error 401 Unauthorized al
cliente incluyen el desafio digest para iniciar el proceso de
autenticacion.

Redireccion de llamadas

Es uno de los ataques mas comunes en redes VolP, hay varios métodos
gue van desde comprometer los servidores o el call manager de la red para
que redirijan las llamadas a donde el intruso quiera hasta las técnicas ya
mencionadas de suplantacién de identidad en el registro.

Otro modo de re direccionar el flujo de datos se puede conseguir con las
herramientas: sip-redirectrtp y rtpproxy. Se basan en utilizar mensajes la
cabecera SDP para cambiar la ruta de los paquete RTP y dirigirlas a un
rtproxy que a su vez seran reenviados donde el intruso quiera.

Insercién de Audio

Por razones de practicidad y eficiencia en VoIP la transmisién del flujo de
datos se realiza por el protocolo UDP, por desgracia este protocolo no
ofrece garantias a la hora de la entrega de los mensajes, encapsulado en
UDP se encuentra el protocolo RTP que transporta verdaderamente los
datos de voz.

RTP tampoco lleva un control exhaustivo sobre el flujo de datos, el Unico
método que tiene RTP para controlar tramas perdidas y reordenar las que le
llega es el campo numero de secuencia de la cabecera.

En esta situacién, si a un dispositivo le llegan dos tramas UDP con el mismo
namero de secuencia y diferentes datos, aqui la forma de actuar de cada
dispositivo serd distinta dependiendo de sus capacidades o su
implementacion del software, pero lo que si es seguro es que un atacante
podria realizar ataques de insercion de paquetes dentro de un flujo RTP, es
decir puede insertar audio en una conversacion telefénica.

Fuzzing

También conocidos como testeo funcional del protocolo, es uno de los
mejores meétodos para encontrar errores y agujeros de seguridad. Consiste
en crear paguetes o peticiones especialmente malformadas para ir mas alla
de las especificaciones del protocolo.

72



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

El objetivo es comprobar como se manejan los dispositivos, las aplicaciones
o0 el propio sistema operativo que implementa el protocolo, estas situaciones
andmalas que desgraciadamente no se han tenido en cuenta en la
implementacion y casi siempre terminan en un error, denegacion de servicio
o0 en alguna vulnerabilidad mas grave.

Gracias a la técnica de fuzzing se han llegado a encontrar gran cantidad de
ataques de DoS y buffer overflows en los productos implementados en los
protocolos SIP y H.323. *°

2.7.2. RECOMENDACIONES DE SEGURIDAD EN VOIP

Al momento de proteger una red con VoIP se necesitan tomar en cuenta varios
factores mencionados anteriormente, sumado a esto hay que tomar varias
precauciones tales como:

>

Mantener sistemas actualizados y parcheados: es indispensable que el
administrador de la red esté al tanto de las nuevas actualizaciones y
parches para poder aplicarlos a sus sistemas.

Antivirus: se debe contar en la red con antivirus actualizados que la protejan
de ataques (virus, gusanos y troyanos)

Deteccion de ataques: es muy recomendable contar con algun sistema de
deteccién de intrusos tales como los IDS o sistemas de prevencion de
intrusos como IPS en ciertos lugares estratégicos de la red, cabe mencionar
que estos lugares varian de acuerdo a las necesidades de la red.

Autenticacion: es muy recomendable que se tengan protocolos y se
configuren dispositivos que utilizan la autenticacion en los mensajes que se
intercambian en una comunicacion.

Limitacién de direcciones IP: los dispositivos utilizados en VolP deben tener
Gnicamente las direcciones IP permitidas para recibirles el trafico, de este
modo es posible limitar muchos de los ataques de denegacién de servicio.

> Fuente.- http://www.uv.es/~montanan/ampliacion/trabajos/Seguridad%20VolP.pdf
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» Cifrado: es una medida que sin duda se debe de adoptar en una red con
VolIP, hacer uso de TLS/SSL para establecer canales de comunicacién
seguros resolverd la mayoria de problemas relacionados con la
manipulacion y reproduccion de los mensajes intercambiados.

» VLAN'’s: la utilizacidon de vlan's puede priorizar y proteger el trafico de VolP
limitando el acceso a la red VoIP en la medida de lo posible, principalmente
desde el exterior.

» Configuracion Correcta: se debe poner mucha atencion y cuidado a la hora
de configurar los servicios para que no muestren mas informacion de la
necesaria.

» Puertos: desactivar los puertos de administracién como http y snmp.

> Password: tener mucho cuidado de no dejar un password por defecto.*®

> Fuente.- http://www.uv.es/~montanan/ampliacion/trabajos/Seguridad%20VolP.pdf
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3. APLICACIONES DE VOIP

Como ya se mencioné en capitulos anteriores VolP viene revolucionando la forma
de comunicacion en telecomunicaciones, en la actualidad su popularidad ha traido
como consecuencia la generacion de aplicaciones que sean capaces de satisfacer
las necesidades mas estrictas de los usuarios.

Actualmente se considera como la aplicacién inmediata de esta tecnologia a la
Telefonia IP también conocida como TolP>" que se consolida como una de las
principales aplicaciones de VolP, que cada dia cuenta con mas demanda en el
mercado. Cabe mencionar que existen aplicaciones capaces de satisfacer las
constantes necesidades de comunicacién, que ademas de ofrecer el servicio de
VoIP cuanta con la principal caracteristica deseada por el usuario, nos referimos al
costo del servicio.

En este capitulo analizaremos algunas aplicaciones de la tecnologia VolP que han
marcado una tendencia importante en el ambito de las comunicaciones. Asimismo
expondremos aspectos importantes en el funcionamiento de la telefonia IP asi
como los multiples factores que influyen en el crecimiento y adaptabilidad de esta
aplicacion. (Pérez, 2014)

3.1. TELEFONIA IP (TOIP)

Cabe resaltar que la telefonia IP es una aplicacién inmediata de la VolP, es decir,
VolIP es el conjunto de normas, protocolos y/o estdndares que en conjunto forman
una tecnologia que nos permite comunicar voz sobre el protocolo IP.

En cambio la Telefonia IP es el servicio telefonico que se encuentra disponible al
publico que cuenta con una numeracién E.164. La Telefonia IP se realiza con
tecnologia de VolP que nos va permitir la realizaciéon de llamadas telefénicas
sobre redes regidas por el protocolo de comunicacion IP. Pero que ademas de
brindarnos la realizacion de llamadas, también viene acompafiado de una amplia
gama de servicios como son video, voz, fax, conferencia, remarcado automatico,
entre otras. (Pérez, 2014)

*” TolP.- Telephony Over IP ( telefonia sobre IP) es también conocida como “Telefonia IP”
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3.2. COMPONENTES DE TOIP

Para hacer uso de TolP se necesita Unicamente disponer de una Terminal de
Telefonia IP con la capacidad de entablar una comunicaciéon de voz o video a
través de una red de datos IP. Actualmente hay varios tipos de terminales
dedicadas Unicamente a brindar un servicio de TolP, que ademas de poseer los
servicios ya mencionados antes, nos brindan la posibilidad de configurar de
acuerdo a nuestras necesidades la calidad de servicios (Qo0S).>®

Actualmente hay cuatro tipos de terminales IP, a continuacion mencionaremos
cada una de ellas:

» ATA (Adaptador Telefonico Analdgico)

Este dispositivo es el encargado de convertir una sefal analdgica proveniente de
un teléfono convencional a una sefial digital, de este modo puede conectar su
teléfono a una computadora o conexion IP para hacer uso de VolP y poder ser
transportados a través de internet.

Cabe mencionar que estas terminales poseen una direccion IP y por tanto tiene
las mismas ventajas y caracteristicas que una terminal IP, en la tabla 1 mostramos
algunas opciones.

Opciones de ATA

Digium -Ofrecen el software gratis de Asterisk sin costo para su
http://www.digium.com/es | comunidad.
-Ofrece tarjetas hibridas.
-Cuenta con accesorios fabricados especialmente para
Asterisk.

Sangoma -Sus tarjetas son muy eficientes en entornos VolP.
http://www.sangoma.com | -Cuentan con médulos FXS y FXO.
-Cuentan con tarjetas hibridas (FXS, FXO y E1)
-Sus tarjetas son compatibles con la mayoria de software para
VolP.

Tabla 3.1. Opciones de hardware ATA (Elaboracién propia, 2014)

58 La configuracion de calidad de servicios en una terminal IP se realiza via web, por un sistema de administracidn, asignandole una

direccion IP para este fin.

Fuente.- http://bibing.us.es/proyectos/abreproy/11379/fichero/memoria%252F4.pdf
https://upcommons.upc.edu/pfc/bitstream/2099.1/6798/2/Mem%C3%B2ria.pdf
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» Teléfonos IP

Estos equipos son parecidos a los teléfonos convencionales pero con el hardware
y software necesarios para soportar llamadas VolP, permitiendo el uso por medio
de un usuario y clave, lo que facilita demasiado la movilidad. Ademas cuentan con
otra gran diferencia, utilizan una conexion de red de datos en vez de una
conexion de red telefénica. Estos equipos utilizan conectores RJ-45 en lugar de
los tradicionales RJ-11 para la conexion directa a un router, en la tabla 2 se
muestran algunas opciones recomendadas de teléfonos IP.

Opciones de teléfonos IP

Yealink -Tiene disefos para pequefas y medianas empresas.
http://www.yealink.com/ | -son compatibles con reconocidos Softwares.
-La configuracién de sus teléfonos es rapida y sencilla.

Aastra -Tiene una gran variedad de teléfonos IP.
http://www.aastra.com.mx/ | -La interfaz de los teléfonos es muy sencilla.
-Tiene disefios elegantes y con buen audio.

Cisco -Los teléfonos de cisco son los mas utilizados.
http://www.cisco.com/ -Los teléfonos son inalambricos como o fijos, segun sus
necesidades.

-Sus teléfonos soportan un amplio nimero de protocolos VolP.
-Su costo podria ser muy elevado.

Tabla 3.2. Opciones de teléfonos IP (Elaboracion propia, 2014)

> Teléfonos IP Inalambricos

Tienen una funcién muy similar a la de un celular, pueden hacer uso de redes
inalambricas para realizar llamadas VoIP. Existen los teléfonos con soporte para
Wi-Fi y con soporte DECT®.

*° DECT (Digital Enhanced Cordless Telecommunications). - Es un estandar de transmisién de datos para la comunicacion inaldmbrica,

utilizado principalmente para la creacién de sistemas de teléfonos inaldmbricos.

Fuente.- http://bibing.us.es/proyectos/abreproy/11379/fichero/memoria%252F4.pdf
https://upcommons.upc.edu/pfc/bitstream/2099.1/6798/2/Mem%C3%B2ria.pdf
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» Softphone

Es un programa utilizado para la realizacion de llamadas de computador a
computador. Este tiene la funcionalidad de simular un teléfono convencional,
instalandolo en nuestro computador podemos realizar llamadas a otros
Softphones, teléfonos convencionales o cualquier otro teléfono IP haciendo uso de
VoIP. En la tabla 3 damos algunos ejemplos de Softphones recomendados.

Opciones de Softphone

Express Talk -Es gratuito entre los equipos.
http://www.nch.com.au/talk/es/ | -Realizar llamadas telefonicas y video-llamadas.
-Permite la configuracién de 6 lineas telefénicas.
-Compatible para Windows y iOS.

Voip Buster -Software gratuito.
http://www.voipbuster.com/ | -Llamada a teléfonos fijos de forma gratuita.
-Disponible para Windows, iOS.

-cuenta con una version para moviles.

X-Lite -Es gratuito.
http://www.counterpath.com/ -Disponible para Windows, iOS y Linux.
-cuenta con una interfaz muy simple.
-Permite un gran nimero de ajustes de acuerdo a sus
necesidades.

Tabla 3.3. Opciones de softphone (Elaboracion propia, 2014)

Este programa al ser instalado en el equipo debe contar con una tarjeta de sonido,
micréfono, auriculares y una conexidn a internet ya sea por cable o modem DSL.
Cabe mencionar que una de las principales ventajas de este es que las llamadas
de computador a computador son gratis.

> Centralita IP

Mejor conocida como IP-PBX (Internet Protocol-Public Branch Exchange) es un
conmutador telefénico encargado de manejar todas las comunicaciones externas e
internas de la TolP, cuentan con procesadores especificos para la conversion de
la voz analégica en un formato digital. Se recomienda mas las centrales hibridas,
pues permiten integrar todo tipo de terminales y lineas.®

5 Fuente: http://www.slideshare.net/carlos.estrelaalfaro/telefonia-white-paper-leader
http://www.urbe.edu/info-consultas/web-profesor/12697883/articulos/ensayos/TELEFONIA%20VolP.pdf
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Un IP-PBX cumple con varias funciones entre las cuales destacan las siguientes:

ACD (Automatic Call Distribution): se encarga de colocar los llamados en
cola y los rutea a sus grupos, en caso de que la extension este ocupada el
llamado es ruteado a la préxima extension que se encuentre libre dentro de
ese mismo grupo.

Voice mail personalizado.

IVR (Interactive Voice response): reconoce sonidos y automaticamente
ejecuta una accion.

Dial plan: es muy importante en los IP-PBX ya que nos permite bloquear,
permitir, reemplazar digitos o anteponer digitos a niumeros discados desde
las extensiones. Este Dial plan nos permite rutear llamados locales al
gateway para poder salir a la linea convencional. En la figura 3.1 podemos
ver el esquema general de las terminales de telefonia IP.

Teléfono IP

h
inaldmbrico Softphone

Centralita

Figura 3.1. Terminales de telefonia IP (Elaboracién propia, 2014)
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3.3. FUNCIONAMIENTO GENERAL DE LA TELEFONIA IP

Debido a que la Telefonia IP es una aplicacion directa de la tecnologia VolP, el
modo en que funcionan ambas es el mismo, en términos generales la telefonia IP
se podria describir con los siguientes pasos:

» Digitalizacion de la voz.

» Una vez digitalizada la voz se comprime.

» Posteriormente se envia en pequefios paquetes de datos IP a través de
internet hacia su destino (Conmutacién de paquetes)

» Una vez que llegan a su destino, se repite el proceso antes mencionado, es
decir, son ordenados de nuevo, descomprimidos y convertidos en una sefial
de voz para que el usuario final pueda entenderlo.

La telefonia IP (TolP) hace uso de la conmutacion de paquetes para ser capaz de
enviar Unicamente paquetes que contengan voz, y por tanto solo abre una
pequefia conexion suficiente para él envio del paguete hasta su destino.

3.3.1. TIPOS DE LLAMADAS EN TOIP

» Llamada de PC(softphone) a PC (softphone)

Aqui tanto el emisor como el receptor necesitan de un computador (que contenga
un softphone instalado) que los permita conectarse a internet a través de un ISP,
asi como haber fijado con anterioridad la hora en la que se conectarian
mutuamente, pues solo existird una comunicacion mediante un acuerdo previo. En
la rrggyoria de los casos el protocolo utilizado en ambas partes es H.323, SIP o
IAX

1. Se genera una sefial desde el computador emisor que es enviada a traves
de internet al computador receptor.

2. El software (Softphone) es el encargado de traducir el ID del usuario
(numero telefénico) a una direccién IP con el fin de asociar un usuario a su
correspondiente en la red de datos de internet.

5! proveedor de Servicio de Internet

%2 |AX.- Es un protocolo utilizado por la centralita Asterisk para el manejo de conexiones VolP entre sus servidores y clientes VoIP que lo

utilizan, este protocolo utiliza un Unico puerto UDP (generalmente el 4569) que nos permite manejar una gran cantidad de codecs y

flujos de audio/video.

Fuente: http://repositorio.bib.upct.es/dspace/bitstream/10317/737/1/pfm35.pdf
http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
http://www.slideshare.net/carlos.estrelaalfaro/telefonia-white-paper-leader
http://www.urbe.edu/info-consultas/web-profesor/12697883/articulos/ensayos/TELEFONIA%20VolP.pdf
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3. Al momento de contestar la llamada el usuario en el equipo receptor, el
software en su computador es el encargado de digitalizar la voz,
comprimirla, dividirla en pequefios paquetes y posteriormente enviarla a
través de internet (TCP/IP) para liberar la conexion.

4. Cada uno de los paquetes enviados a internet toman una ruta (no
necesariamente la misma) para llegar al mismo destino final, en este caso
el computador emisor que inicio la llamada.

5. El computador emisor recibe los paquetes, los vuelve a armar y los
convierte en voz analdgica, para posteriormente enviarlos a través de sus
bocinas o audifonos conectados al computador para que el emisor pueda
escucharlo.

6. Estos pasos se realizan consecutivamente hasta que alguna de las 2 partes
pone un alto al flujo de informacién dando como resultado el final de la
comunicacion.

» Llamada de Teléfono IP o Softphone a Teléfono Analdgico

Para que exista comunicacion entre ellos existen dos soluciones, la primera es
cuando el usuario con computador cuenta con una tarjeta de interfaz FXO, la cual
nos permitira la comunicacion entre la red de datos y la red PSTN. En el segundo
caso se necesita hacer uso de un proveedor de servicio de telefonia Internet
(ITSP), este ultimo permite realizar llamadas a través de internet a cualquier
destino tradicional. Véase la figura 3.2.

PSTN

VAl .

o Tarata FXO

" INTERNET

Telétono
Tradicionsl A

Senador Ip é— .

Teléfono Ip

EED

g \T\r PSTN
Tel&fono

Tradicional B

Operador Ip

Figura 3.2. Llamada PC o softphone - Teléfono analdgico (Fuente.- http://repositorio.bib.upct.es, 2014)
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» Llamada de Teléfono Analégico — Teléfono Analégico

Es este tipo de comunicacion ademas de requerir de la tarjeta de un servidor IP,
una interfaz FXO y el respectivo proveedor IP para entablar la comunicacion
desde el servidor IP hasta el teléfono tradicional, se necesita una tarjeta de
interfaz FXS, la cual tiene la funcion principal de conectar los teléfonos analdgicos
con el servidor para poder comunicarse con una red PSTN o directamente al a red
LAN. Véase figura 3.3

W £
) Teléfono
/T A Tradicional C
'.{eleilz-ﬂo ‘

Tradicional A

Ops"adwilp

Figura 3.3. Llamada de teléfono analégico — teléfono analdgico
(Fuente: http://repositorio.bib.upct.es, 2014)

En la figura 3.4 podemos observar una vista general del funcionamiento de las
llamadas TolP donde se destaca principalmente el servidor de telefonia IP que
cumple un papel muy importante, ya que es el encargado de administrar los
dispositivos asi como permitir las conexiones a internet o la red PSTN, por tanto
cumple la funcion de una centralita PBX o central telefonica. Al ser considerado
una centralita PBX, el servidor IP cuenta con determinadas caracteristicas que lo
distinguen entre las cuales se encuentran:

» Agrupa un numero determinado de lineas telefénicas en un Unico namero,
el cual es mostrado al publico y al cual se puede llamar.

Maneja los numeros internos de una empresa por medio de anexos.

Puede realizar la transferencia de llamadas y cuenta con musica en espera
Tiene llamadas en espera, entre otras.®

YV VV

% Fuente: http://repositorio.bib.upct.es/dspace/bitstream/10317/737/1/pfm35.pdf
http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
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3.4. MEDICION DE PARAMETROS QOS EN TOIP

Para saber la calidad de servicios en la telefonia IP podemos hacer uso de
algunas técnicas que nos ayudaran a medir la calidad de nuestro servicio de TolP,
estas medidas se clasifican en activas y pasivas.

> Medidas Activas

Estas son llamadas también “intrusivas” que consisten en inyectar trafico en la red
con la finalidad de realizar las llamadas, con ésto se logra realizar analisis mas
directos, sin embargo también puede presentar un impacto negativo en las
prestaciones recibidas por otros tipos de tréfico.

> Medidas Pasivas

También son llamadas “no intrusivas” éstas Unicamente se limitan a observar el
trafico existente en la red, esto se consigue con algun método no intrusivo para la
red haciendo una escucha o sniffing del trafico cursado en determinados puntos
de interés de la red, para su posterior procesado off-line o bien de forma dinamica.

Este tipo de monitoreo pasivo se puede clasificar en dos tipos:

e Monitorizacién en dos puntos

Se necesita tener dos dispositivos de medida desplegados en los puntos de
acceso y salida de la red. Estos dispositivos se encargan de tomar paquetes de
datos de forma secuencial, para poder calcular los parametros de QoS como el
retardo o pérdidas, entre otras, al aplicar monitorizacion de dos puntos se
debe cumplir con lo siguiente:

v" Todos los dispositivos deben estar sincronizados en el tiempo.

v Se debe identificar cada paquete en los dos dispositivos por su
cabecera y contenido, este se torna dificil cuando el numero de
paquetes es muy grande.

v' Para lograr identificar los paquetes monitorizados se deben recoger los
paquetes de datos, este proceso necesitara un ancho de banda nada
despreciable.

84



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

e Monitorizacién de un punto

Aqui cuando se recibe un segmento TCP desde una fuente se transmite un
paquete de asentimiento para ese segmento. Monitorizando este par de
paquetes en un punto de la red, podemos medir el retardo Round Trip Time
entre ambos puntos. Los paquetes perdidos también pueden ser detectados de
esta forma. Sin embargo, si aplicamos este tipo de monitorizacion, las medidas
estan restringidas a flujos TCP.

3.5. ESCALABILIDAD DEL SERVICIO DE TELEFONIA IP

Al ofrecer la TolP los mismos servicios que la telefonia tradicional pero con la
ventaja de estar sobre una red de datos se ha vuelto un servicio muy solicitado
gue cada vez toma mas presencia principalmente en el ambiente laboral.

Al estar la TolP montada sobre la misma infraestructura de una red IP facilita su
interoperabilidad, brindando varios servicios de valor agregado como lo son:

» Multiconferencia

Permite la conexion de 3 o mas usuarios simultaneamente compartiendo una
conversacion o documentos en donde todos los miembros de la multiconferencia
pueden participar. Esto significa un ahorro considerable en la economia de la
empresa, al disminuir considerablemente los gastos que implican el
desplazamiento del personal.

» Mensajeria Unificada

Esta brinda grandes comodidades a los usuarios para la administracion de todos
sus mensajes sin importar el horario, ubicacion o dispositivo. La mensajeria
unificada nos brinda la posibilidad que el usuario administre sus mensajes de voz,
correo electrénico y fax a través de un solo casillero de entrada.

> Videotelefonia

Este servicio permite la comunicacion mediante voz e imagenes entre clientes en
tiempo real, para que este servicio tenga buena calidad es necesario precisar que
ambos interlocutores cuenten con conexiones de alta velocidad a Internet, y en
ocasiones que ambos cuenten con el mismo videoteléfono.

85



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

> Fax

Este servicio también esta disponible para la TolP, consiguiendo de manera
significativa que se reduzcan aun mas los costos de una empresa. En este caso el
usuario que reciba el fax no necesita de algun dispositivo especial, pues se
seguiran recibiendo los fax a través de una maquina convencional.

Una de sus principales ventajas es el envio de fax masivo, pues el usuario solo
tendra que enviar una copia del fax, al igual se envia la lista de numeros
telefénicos destino y el sistema se encargara de realizar todos los envios
enrutando los faxes al punto desde donde la llamada de destino es mas
econdmica.

3.6. ASTERISK

Es un programa de software libre, su capacidad de respuesta ante problemas de
implementacion no puede ser igualada por una empresa privada, Asterisk nos
proporciona funcionalidades de una central telefénica (PBX%%)

Al igual que un PBX es capaz de conectar a un numero determinado de teléfonos
para realizar llamadas entre si e incluso conectar un proveedor de VolP o RDSI
tanto basicos como primarios pero lo hace de manera digital.

Asterisk nos permite disefiar un sistema de telefonia a nuestra medida ya que
soporta una gran variedad de protocolos y Cédecs, para su completo
funcionamiento se requiere del uso de un hardware adicional de muy bajo costo
(teléfonos IP) todo esto lo lleva a convertirse en una de las herramientas mas
utiizadas dentro del ambiente laboral, ya que posee -caracteristicas que
anteriormente solo se encontraban en costosos sistemas PBX.

Para entender mejor Asterisk es necesario saber el significado de algunos
conceptos generales utilizados en Asterisk, por ejemplo:

e Canal: es el medio por el cual es emitida una llamada entrante o saliente,
Asterisk soporta varios canales (Console, ZAP®, entre otras.)

e DialPlan: es la configuracion de la centralita Asterisk que indica el camino a
seguir durante una llamada, desde su inicio hasta que finalice, en otras
palabras es el encargado de llevar el comportamiento légico de la centralita.

* PBX.- Central Telefénica Privada
5 ZAP.- Son lineas analdgicas o digitales
Fuente.- http://cybertesis.uach.cl/tesis/uach/2006/bmfcid3521a/doc/bmfcid3521a.pdf
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Extension: en Asterisk cada extension es una linea de comandos a
ejecutar, se accede a estas extensiones cuando se recibe una llamada
entrante por un determinado canal.

Contexto: es una coleccion de extensiones que nos sirven para diferenciar
el lugar de donde se encuentra una llamada y poder aplicar las acciones
correspondientes. El DialPlan se divide en uno o varios contextos.
Aplicacion: son realmente comandos encargados de controlar el
comportamiento de una llamada y del propio sistema en si.

3.6.1. ARQUITECTURA DE ASTERISK

Debido a que Asterisk es la implementacién de una central telefénica PBX por
software es considerado un sistema de maxima flexibilidad que permite al
administrador realizar las configuraciones que se ajusten a sus necesidades, su
arquitectura esta definida por cuatro API'S ® especificos que le permiten a
Asterisk integrar el hardware utilizado en la telefonia tradicional y las novedosas
tecnologias de transmision de voz mediante la conmutaciéon de paquetes.

» API de canales: es el encargado d manejar el tipo de conexidon mediante la

cual el usuario esta llegando (SIP, H.323, RDSI, etc.) o algun otro tipo de
tecnologia.

APl de aplicaciones: permite a distintos modulos cumplir con varias
funciones tales como multiconferencias, listas de directorios, buzén de voz,
aplicaciones personalizadas y cualquier tarea que sea capaz de cumplir un
PBX actualmente o en un futuro.

API de traductor de Cddec: se encarga de cargar los distintos médulos de
cédecs para codificar y decodificar formatos de audio como G711, G729,
GSM® mp3, etc.

APl de formatos de ficheros: maneja la lectura y escritura de varios
formatos de archivos para el almacenamiento de datos en el sistema de
archivos. En la figura 3.4 podemos ver el esquema de la arquitectura de
Asterisk.

% API (Interfaz de programacién de aplicaciones): son un conjunto de funciones y procedimientos que ofrece una determinada
biblioteca para ser utilizado por otro software con una capa de abstraccion.
%7 GSM (Global System Mobile Communications): es el sistema global para las comunicaciones méviles mas utilizado.

Fuente.-

http://bibing.us.es/proyectos/abreproy/11379/fichero/memoria%252F4.pdf
https://upcommons.upc.edu/pfc/bitstream/2099.1/6798/2/Mem%C3%B2ria.pdf
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Figura 3.4. Arquitectura de Asterisk (Fuente.- http://bibing.us.es/proyectos, 2014)

Contando con la capacidad de cargar diferentes modulos de cédecs puede ser
capaz de soportar transmisiones de voz a través de conexiones lentas como lo
son los médems telefénicos, también son capaces de proveer una alta calidad de
audio sobre conexiones sin restricciones de ancho de banda. Ademas de contar
con estos API's el nucleo de Asterisk maneja de manera interna las siguientes
herramientas:

» Conmutacion de la PBX (PBX Switching)

Conectan de forma transparente llamadas entre varios usuarios en diferentes
hardware’s e interfaces software, también se encarga de automatizar las tareas.

» Lanzador de aplicaciones

Este lanza aplicaciones que se encargan de mejorar servicios de correo de voz,
directorio telefénico, grabaciones, mensajes de bienvenida, etc.
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» Traductores de Coédecs

Se encarga del uso de los diferentes médulos de codecs con el fin de codificar y
decodificar los distintos formatos de comprension de audio que se usan en la
industria telefénica. Este conjunto de coddecs son capaces de adaptarse a las
diversas necesidades del usuario para alcanzar un balance 6éptimo entre calidad
de servicio y ancho de banda utilizado.

> Administrador de Entrada/Salida

Se encarga de manejar tareas de bajo nivel y de la administracién del sistema
para un mejor funcionamiento que sea mas Optimo aun bajo diferentes
condiciones de carga.

3.6.2. CARACTERISTICAS DE ASTERISK

Asterisk nos ofrece un conjunto de caracteristicas que lo hacen una opcién muy
atractiva para su uso, ademas de basarse en estandares de la industria, por tanto
lo hace compatible con la mayoria de marcas que se encuentran actualmente en
el mercado.

» Compatibilidad: actualmente Asterisk soporta los siguientes protocolos vy

cbédecs.

COMPATIBILIDAD CON ASTERISK
CODECS PROTOCOLOS

ADPCM®® IAX

G.711, G723.1 H.323

G.729, G.726 SIP

GSM MGCP

Speex™ SCCP

LPC-10

iLBC"

Linear™

Tabla 3.4. Compatibilidad de Asterisk (Elaboracién propia, 2014)

5 ADPCM.- Adaptive Differential Pulse Code Modulation

% Speex.- Es un coédec con pérdidas, es decir, logra la compresién a costa de la fidelidad de la sefial de voz de entrada, disefiado para
redes de paquetes y redes de VolP, es de cédigo abierto.

7%iLBC. (Internet low bitrate cédec) cédec gratuito utilizado para aplicaciones de VolIP, streaming de audio y mensajerfa.

7 Linear.- Linear Prediction Codec
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» Funciones: Asterisk es encargado de realizar varias funciones, tales como:

e Asterisk funciona como un servidor dedicado.

e Soporta lineas de telefonia analdgica, lineas RDSI™, VolP.

e Incorporar extensiones remotas.

¢ Ruteador de llamadas salientes basandose en pardmetros.

e Soporta redes Ethernet de 10, 100,1000 Mbits/s.

e Posibilidad de interconectar varias sedes por VolP (mediante VPN).

En cuanto a conectividad sus funciones son:

e Firewall.

e Router.

e Servidor de correo.

e Antivirus.

e Anti-Spam.

e Servidor DHCP.

¢ Redes Privadas Virtuales (VPN).
e Servidor FTP.

e Entre otras.

> Servicios Brindados

e Trasferencia de llamadas internas y externas.

e Servicios de virtualizaciéon (VMWare, Virtual Box).

e Desvi6 de llamadas si estd ocupado o no contesta el usuario.

e Grupos de llamadas.

e Servicio de No molestar (Do Not Disturb)

e Llamada en espera.

¢ Identificador de llamadas.

e Sistemas DISA (este método es para que alguna persona externa a la
oficina pueda realizar llamadas a través de la centralita)

e Mdusica en espera y en transferencia (son ficheros mp3 actualizados
manualmente por el usuario)

2RDSI.- Red digital de servicios integrados
Fuente.- http://bibing.us.es/proyectos/abreproy/11379/fichero/memoria%252F4.pdf
https://upcommons.upc.edu/pfc/bitstream/2099.1/6798/2/Mem%C3%B2ria.pdf
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e Buzdn de voz protegido por contrasefias (envi6 de mensajes al correo
electronico, indicador visual de mensaje en espera, Interfaz web para el
acceso a los buzones)

e Operadora Digital.

e Control de listas negras (nimeros prohibidos)

e Base de datos de llamadas entrantes y salientes.

e Deteccion automética de llegada de fax y envié de este desde el propio
sistemas a traves de su interfaz web.

e Brinda una plataforma web para la configuracion y administracion del
sistema.

e Soporta videoconferencias con protocolos de VolIP (SIP, IAX2)

e Acciones a realizar segun un horario y fecha.

e Salas de conferencia (2 o mas terminales simultdneamente)

» Capacidad de Integracion

Asterisk tiene la capacidad de integrarse a la red de telefonia convencional
haciendo uso de las interfaces analdgicas (FXO y FXS) o digitales (BRI y PRI)
segun sea el caso. En cualquiera de estas interfaces se debe instalar el driver
Zaptel”

La configuracion de interfaces de hardware es almacenada (/etc/zaptel.conf),
posteriormente se configura el archivo zapata.conf (etc/Asterisk/zapata.conf)
donde se encuentra la configuracion de Asterisk para la utilizacion de dichas
interfaces de hardware.

» Administracion de Asterisk

Asterisk nos brinda dos modos de administracidon del sistema, ya sea mediante la
interfaz web o por linea de comandos CLI. Con el fin de tener una mejor
administracion es mas utilizable la linea de consola.

Mediante CLI se pueden realizar varias acciones para comprobar el
funcionamiento del sistema, un ejemplo seria “debugear” O recargar
configuraciones en el PBX funcional (necesario cuando se modifica algun archivo
de configuracion), para acceder al modo de consola se ejecuta “asterisk-r’.

& Zaptel.- Interfaz del kernel que nos permite acceder a las tarjetas de comunicaciones y de descarga de internet.
Fuente.- http://bibing.us.es/proyectos/abreproy/11379/fichero/memoria%252F4.pdf
https://upcommons.upc.edu/pfc/bitstream/2099.1/6798/2/Mem%C3%B2ria.pdf
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VENTAJAS

Es una de las pocas soluciones libres que
soporta telefonia tradicional y telefonia IP.

Las soluciones de telecomunicaciones
basadas en Asterisk son econdmicas,
robustas, flexibles y protegen la inversion.

Es capaz de dar servicio desde 10 usuarios
hasta un maximo de 10 000 usuarios
repartidos en varias sedes. Se configura y
adapta a las necesidades especificas de cada
organizacién, convirtiéndose en un sistema
completamente flexible.

El usuario tiene la posibilidad de crear nuevas
funcionalidades escribiendo un dialplan en el
lenguaje propio de Asterisk o bien afiadiendo
modulos escritos en algun lenguaje de
programacion.

Reconoce muchos protocolos de VolP como
los son SIP, H.323 y MGCP.

Es capaz de interoperar con terminales IP
actuando como un registrador y como
Gateway entre ambos.

Existe una gran variedad de softphone
gratuitos y teléfonos IP a precios muy
cémodos compatibles con Asterisk.

Segun estadisticas Asterisk es 100 veces mas
seguro que cualquier otro régimen de
comunicaciones comercial.

Fuente: http://www.asterisk.org/

3.6.3. VENTAJAS Y DESVENTAJAS DE ASTERISK

DESVENTAJAS

Puede llegar a tener problemas con los
protocolos SIP y H.323 cuando se
implementa el NAT.

El software posee una complejidad
adicional propia de él, lo que hace que
nuestro sistema telefébnico sea menos
confiable.

Asterisk aunque es multiplataforma fue
pensado para funcionar sobre Linux, por
tanto se cuenta con mas soporte para la
configuracién y administracion de este en
Unix.

Tabla 3.5. Ventajas y desventajas de Asterisk (Elaboracion propia, 2014)
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3.7. TOP DE APLICACIONES VOIP

Cada dia se vuelve mas exigente la calidad de servicios de comunicacion por
parte del usuario, esto ha llevado como consecuencia que constantemente se
busque mejorar la experiencia del usuario al momento de comunicarse.

En la actualidad han surgido innumerables aplicaciones que ofrecen el servicio de
VolP, permitiéndonos realizar llamadas de buena calidad y ademas ofreciendo al
usuario la ventaja de ser gratis siempre y cuando dispongas de una red de
internet. A continuacion analizaremos las principales aplicaciones gratuitas que
lideran el mercado de VolP.

> Line

Esta aplicacién es otra opcion para quienes no desean tener WhatsApp ya que
nos ofrece los mismos servicios pero con la caracteristica de poder agregar
Stickers, lo cual lo ha hecho muy atractivo para los usuarios.

LINE I

VENTAJAS DESVENTAJAS

Es gratuito y multiplataforma, es decir, se puede | La compafiia permitia llamadas de
usar en ordenadores MAC o Windows. Su | Skype a través de Fring, pero Skype le
popularidad radica en que tiene la opciébn de | quito el acceso.

insertar Stickers.

No es necesario asociar el perfil personal a un | No es muy conocida por los usuarios
namero de teléfono

Permite la realizacion de llamadas y video- | Esta aplicacibn consume mas memoria
llamadas, envié de mensajes e incluso tenemos | RAM de lo que deberia, por tanto la
la posibilidad de escuchar o ver a nuestros | duracion de tu bateria se disminuye
contactos. considerablemente.

Cuenta con una caracteristica llamada Timeline
al mas puro estilo de Facebook, donde el
usuario puede publicar fotos y modificar sus
estados mientras que al mismo tiempo puede
recibir comentarios y likes.

Esta aplicaciébn no muestra nuestro estado de
conexion, tampoco nos muestra si la persona
esta escribiendo un mensaje.

Fuente: http://line.me/es/

Tabla 3.6. Ventajas y desventajas de Line (Elaboracion propia, 2014)
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» Skype

Sin duda alguna podemos decir que es la aplicacion VolP mas popular en el
marcado contando aproximadamente con 600 millones de usuarios. Tiene una
buena calidad de servicio, su éxito radica en que el usuario no tiene que
preocuparse por las tediosas configuraciones SIP, es una de las recientes
adquisiciones de Microsoft por ocho millones de ddlares.

VENTAJAS

DESVENTAJAS

El servicio basico es gratuito. Es muy facil de
usar y su instalacién es muy rapida.

La calidad de video y llamadas depende
de tu conexién a internet.

Ofrece identificador de llamadas vy servicio de
correo de voz.

Para hacer uso del servicio requiere
registrarse.

Cuenta con la capacidad de realizar llamadas
de voz y video-llamadas. Tiene el servicio de
video-llamada grupal.

Para la realizacion de llamadas a
teléfonos fijos se tiene que pagar.

Tiene el servicio de chat que nos permite la
integracion de smileys.

No permite tener en uso el chat y la
video-llamada al mismo tiempo.

Realiza llamadas gratuitas entre usuarios de
la aplicacion.

El servicio de video-llamada ain no es
compatible con todos los teléfonos
moviles del mercado.

Cuenta con una aplicacion para entornos
moviles y una para escritorio.

Tiene una tarifa por minuto al momento
de realizar llamadas internacionales.

Es compatible con nimeros tradicionales, el
costo de las llamadas a otros teléfonos
(mdviles o fijos) es a precios muy bajos.

En la llamada la voz se tarda en llegar y
asi mismo en retornar.

Esta disponible para Android y MAC.

El buzén de voz tiene un costo.

Tiene un servicio de video-llamadas en
Facebook.

Fuente: http://www.skype.com

Tabla 3.7. Ventajas y desventajas de Skype (Elaboracion propia, 2014)
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» Viber

Esta aplicacion es llamada también el WhatsApp de VolIP, al ser gratuito y sin
anuncios su popularidad ha ido aumentando siendo una de las aplicaciones més
descargadas por los usuarios de moviles.

VENTAJAS

DESVENTAJAS

El servicio es gratuito, sin necesidad de
registrarse. Tiene la capacidad de integrarse
con tu libreta de direcciones del teléfono
movil.

Para poder realizar una llamada en
moviles los 2 usuarios tiene que tener
instalada la aplicacion.

Nos permite la realizacién de llamadas de
voz, con una muy buena calidad.

No es posible realizar video-llamadas.

Recientemente Viber agrego una aplicacion
llamada Viber Out que te permite realizar
llamadas a cualquier nimero de teléfono, sin
importar que no tengan instalada la
aplicacion.

La informacioén referente a tu historial de
mensajes se guarda en el teléfono y no
en la nube, por tanto solo se puede
acceder a esta informacién (nicamente
desde nuestro teléfono.

Nos permite cambiar al a red GSM en una
llamada en directo en el momento que nos
encontremos en un sitio sin cobertura de
datos.

Para empezar a utilizar el servicio, Viber
te tienen que dar un codigo inicial una
vez que colocamos nuestro niumero de
teléfono en la aplicacion.

La aplicacién se integra perfectamente con
Smartphones, Android, iOS o Blackberry OS,
y se encuentra disponible para moviles,
escritorio y notebooks

Es posible enviar archivos multimedia como
notas de audio, fotos, videos o tu ubicacion
actual.

Tiene la capacidad de informarnos si el
mensaje ha sido enviado y cuando lo ha
recibido el otro usuario.

Fuente: http://www.viber.com

Tabla 3.8. Ventajas y desventajas de Viber (Elaboracién propia, 2014)
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» Fring

De las mas antafas dentro de VolIP, esta aplicacion trabaja sobre su propia red, su
mayor atractivo es que permite ponernos en contacto con cualquier protocolo
existente.

fring
VENTAJAS DESVENTAJAS

El servicio es gratuito, la aplicacion cuanta | La compafiia permitia llamadas de Skype
con una interfaz muy amigable y su | a través de Fring, pero Skype le quito el
configuracién es muy facil. acceso.

Ofrece servicios de mensaje de texto, chat, | Fring carece de alguna aplicacién para
video y llamadas a teléfonos fijos en todo el | escritorio. La aplicacion no es tan
mundo. conocida.

Permite realizar video chat con hasta cuatro | AUn carece de buena calidad en el
personas a través de 3G. Permite realizar | servicio de llamadas a teléfonos fijos, aun
llamadas internacionales a muy bajo coso. | cuando este servicio tiene un costo.
Cuenta con un chat ilimitado en vivo entre
usuarios, ya sean de Fring u otras redes.

Fuente: http://www.fring.com

Tabla 3.9. Ventajas y desventajas de Fring (Elaboracion propia, 2014)

Existen otras aplicaciones para VolP no tan populares, pero no por ello dejan de
ser buenas en cuanto al servicio se refiere, a continuacion mencionaremos otras
opciones de aplicaciones en VolP.

EJEMPLO DE APLICACIONES VoIP
NOMBRE CARACTERISTICAS

Rebtel Ofrece llamadas y video-llamadas gratis entre usuarios Rebtel.

http://www.rebtel.com

Realiza videoconferencias y telefonia IP, compatible con H.323
Ekiga y disponible para Linux, Unix y Windows.
http://ekiga.org

Realiza video-llamada gratuito en sistemas iOS, Android y
Tango Windows Phone.
http://www?2.tango.me

Tabla 3.10. Opciones de aplicaciones VolIP (Elaboracion propia, 2014)
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3.8. VENTAJAS Y DESVENTAJAS DE VOIP Y TOIP

v’ A diferencia de la telefonia convencional (PSTN), la TolP’* se caracteriza por
tener solo la mitad de la conexion en uso en cualquier momento de la
comunicacion, dicho de otra forma, en una llamada TolP mientras un extremo
esta hablando el otro solo escucha, afladiendo también que hay pequefios
lapsos de tiempo en que ninguno de los extremos esta hablando, y por tanto
se pueden eliminar estos intervalos reduciéndolo alin mas, teniendo como
resultado el envidé Unicamente de los paquetes de octetos que contienen voz.

x Cuando se utiliza Softphones en TolP se depende de computadores con
especificaciones y capacidades muy variadas, y por ello todas las llamadas
telefénicas estan sujetas a las capacidades del computador.

v Unico nimero de teléfono.- La telefonia IP tiene la ventaja de poseer
movilidad geogréfica, de esta manera el usuario puede tener acceso a su
extension telefénica desde cualquier lugar geografico mediante una
conexion a internet.

x Calidad de los servicios.- Quiza la mayor desventaja de la TolP es la calidad
de sus servicios que puede varias por varios factores que van desde ecos o
interferencias hasta distorsiones de sonido. La gran mayoria de estos
factores provienen del ancho de banda utilizado en su conexion a internet.

v  Llamadas a teléfonos fijos o celulares.- Nos permite realizar llamadas a
cualquier teléfono fijo o movil en cualquier lugar del mundo, también nos
permite transmitir fax, voz, video, correo electrénico, mensajeria, entre otros.
Podemos concluir que la telefonia IP nos brinda una gran variedad de
servicios en un mismo paguete.

x Acceso a internet.- Unicamente podra ser utilizado por aquellas personas
gue tengan una conexion a internet, computadora, y una linea telefonica.

v/ Mantenimiento a recursos.- En el ambiente laboral es muy préactico el dar
mantenimiento anicamente a una salo red de voz y datos, en vez de hacerlo
a dos redes distintas. Los costos de los traslados, los nuevos usuarios y
cambios (MAC, Mores, adds and changes), resulta un proceso pesado
cuando se utiliza un sistema basado en telefonia tradicional que implica un
acceso fisico a la centralita, reduciéndose casi a cero con los sistemas IP,
ya que se pueden realizar de forma remota, con una herramienta de
autogestion de usuario basada en la web o desde una Unica consola con
funciones complejas.

" TolP.- Telefonia IP
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x |Incompatibilidad de los sistemas.- Actualmente no todos los sistemas
utilizados por los proveedores del servicio de telefonia e internet son
compatibles entre si, esto ha causado que el crecimiento de la TolP se haya
estancado un poco. En la actualidad se esta atacando este problema
basando todos los sistemas en el protocolo H.323 y SIP con la finalidad de
gue haya compatibilidad entre éstos.

v/ Ventajas para las entidades corporativas.- Esta convergencia de servicios de
voz, datos y video en una sola red implica para una empresa que lo adopte,
un menor costo de capital, procedimientos simplificados de soporte,
configuracion de la red, una mayor integracion de las ubicaciones remotas y
oficinas sucursales en las instalaciones de la red corporativa. La TolP utiliza
la red de datos para proporcionar comunicaciones de voz a toda la empresa,
a través de una sola red de voz y datos.

x Llamadas a numeros de emergencias.- Actualmente el servicio que brinda la
TolP es incapaz de suministrar la informacion necesaria del numero y
localizacion de la persona que esta llamando.

v" Videoconferencia integrada o Multiconferencia.- Con los datos de ancho de
banda requeridos actualmente (de 8 a 16kbps por llamada), se podrian
establecer de 15 a 30 comunicaciones simultdneas con una linea ADSL
estandar, que podrian satisfacer sobradamente los requerimientos de una
mediana empresa.

x Los pardmetros principales que ocasionan la disminucion de QoS en TolP
son la pérdida de paquetes, el retraso en el arribo de los paquetes, la
variacion en la entrega y el eco. La latencia en el sistema TolP se origina
principalmente en los Gateways, los procesos de codificacion y
decodificacion de la voz y el trayecto de los paquetes.

v' Hablando de TolP se puede destacar que su mayor ventaja es el costo por
llamada y su principal desventaja es la calidad del servicio.”

7> Fuente.- http://www.urbe.edu/info-consultas/web-profesor/12697883/articulos/ensayos/TELEFONIA%20VolP.pdf
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3.9. FUTURO EN VOIP

Debido a que VoIP tiene relativamente muy poco tiempo de vida, aun le falta
evolucionar para llegar a convertirse en la primera solucion a los excesivos gastos
de telefonia por parte de las empresas, sin embargo cabe mencionar que va por
buen camino.

Gracias a que la telefonia IP esta adaptandose y creciendo a pasos agigantados
aun tiene factores que se necesitan perfeccionar, entre los cuales destacan los
siguientes:

» Administraciéon del ancho de banda

El ancho de banda en una llamada IP puede variar considerablemente en cada
tipo de aplicacién de acuerdo a las necesidades del cliente. Como mencione
anteriormente la recomendacion G.711 es aceptada por el estandar H.323
admitiendo un ancho de banda de 64 kbps, mientras que otras como G.723 y
G.729 trabajan a 5.3, 8 0 6.4kbps, estos son opcionales para la determinacién del
ancho de banda de operacion de los cédecs ofreciendo compatibilidad con los
distintos sistemas del mercado, por consecuencia las posibilidades de que exista
un verdadero control son muy limitadas.

» Interoperabilidad
Aqui el problema reside en la ausencia de un estandar Unico relativo a las

caracteristicas de arquitectura y operacién de VolP. El mercado de TolP se ve
limitado al carecer en algunos casos de interfaces con la telefonia tradicional.
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4. APLICACION PROPUESTA

Como ya se mencioné en el capitulo anterior actualmente en el mercado existen
varias soluciones para VoIP, en esta ocasion con el fin de comprender el
comportamiento de esta tecnologia se realizara paso a paso un ejemplo basico del
funcionamiento de una llamada de VoIP haciendo uso de herramientas que se
encuentran al alcance de cualquier usuario.

Con esto se busca que el usuario visualice la facilidad con la que se puede poner
en marcha una llamada de VolP sin necesidad de contar con un conocimiento
especializado del tema, y de este modo el usuario pueda considerar la
implementacion de VolP dentro de su propia red.

4.1. HERRAMIENTAS UTILIZADAS PARA LA APLICACION

Para la realizacion de una llamada de telefonia IP haremos uso de herramientas
gue cuentan con caracteristicas y servicios que cubren las necesidades basicas
del usuario final, para la realizacion de una llamada. Basandonos en las
caracteristicas de cada aplicacion, desde sus servicios, costo y facil manejo se
pudo determinar las herramientas utilizadas para la realizacion de una llamada
para nuestro ejemplo, las cuales seran las siguientes:

> AsteriskNow

Es la distribucion oficial de Digium, que se ostenta como la distribucion mas ligera,
AsteriskNow esta disefiado para hacer funcionar Asterisk en pocos minutos
debido a que cuenta con todos los requerimientos necesarios reconfigurados,
afiadido a esto nos brinda una administracion y mantenimiento del servidor muy
sencilla, para consultar mas informacion sobre esta aplicacion se puede consultar
su pagina oficial (www.asterisk.org)

» X-LITE

Es la principal aplicacion de SIP en el mercado, dicho de otra manera es un
softphone que tiene la funciéon de simular un teléfono IP, por tanto nos permite
realizar llamadas desde el ordenador entre todos los usuarios de internet, también
ofrece otros servicios como lo son:

¢ Video llamadas.
e Mensajes de texto.
e Musica, Videos.

101



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

4.2. DESCARGA E INSTALACION DE ASTERISKNOW

1. Entramos a la pagina de Asterisk (www.asterisk.org) > Downloads >
Seleccionamos el tipo del archivo de AsteriskNOW > descargamos el archivo
ISO (véase figura 4.1)

ano = -
€ g (2] e A=
Asterisk Downloads
Al Asterisk Versio
ey Download the currently supported versions of Asterisk and L/
libpe various Asterisk-related open source projects *
3 i om ot s Fr steriskNOW Software PEX « DAHDI = libpri )
risk Comr tions Framework
Hosted
Asterisk
More Features, Lower Cost, and the
Convenience of the Cloud
AsteriskNOW Software PBX
ASteriskNOW is the premie stribution of 6pen source Asterisk. Asteriskd s an ISO image As
\,* and the FreePBX GUI in a all. For more information. includis stallation instructions. eck out
page
km EPERS o
P a— a

Figura 4.1. Descarga de Asterisk (Fuente: www.asterisk.com, 2014)
4.2.1. CREACION DE MAQUINA VIRTUAL

Abrimos VirtualBox > Nueva > establecemos un nombre > seleccionamos el tipo
de Linux > en versién seleccionamos Red Hat (64 bits) > indicamos el tamafio de
la memoria en 512 MB > Crear un disco duro virtual ahora > Crear. (Véase
figura 4.2)

MNombre y sisterna operativo
Mombre: AsteriskNow
Tipo: | Linux 2 EEp
&5
Versién: [ Red Hat (64 bit) =~
Tamanc de memaoria
\ s12 (3] mB
4 MB 4096 MB
Unidad de disco duro
() No agregar un disco duro a la maquina virtual
() Crear un disco duro virtual ahora
() Usar un archivo de disco duro virtual existente
Vacio
[ Mostrar descripcién ) Precedente [ Crear )

Figura 4.2. Creacion de maquina virtual 1 (Fuente: VirtualBox, 2014)
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Indicamos el tamafio del disco duro en 8 GB > Seleccionamos el tipo VHD >
Seleccionamos Reservado dinamicamente > Crear. (Véase figura 4.3)

Ubicacidn de archivo

AsteriskNow

Tamafio de archivo

4.00 MB

Tipo de archivo de unidad de disco duro

() VDI (VirtualBox Disk Image)
() VMDK (Virtual Machine Disk)
(*) VHD (Virtual Hard Disk)

() HDD (Parallels Hard Disk)

() QED (QEMU enhanced disk)
() QCOW (QEMU Copy-On-Write)

3
U swa
2.00TB
Almacenamiento en unidad de disco duro fisico
(*) Reservado dindmicamente
— .
() Tamafio fijo
Dividir en archivos de menos de 2 GB
[ Mostrar descripcion | Precedente ( Crear )

Figura 4.3. Creacion de maquina virtual 2 (Fuente: VirtualBox, 2014)

Seleccionamos la maquina virtual creada > clic derecho > Configuracion. (Véase

figura 4.4)

800

W

Oracle VM VirtualBox Administrador

—=

¥ Detalles [ Instantdneas

Mostrar en Finder
Crear un alias en el escritorio |

Ordenar

Minguno

Nuewva Configuracién Iniciar Descartar
[y AsteriskNow . E General = Previsualizacién
& @ Apagac Configuracién... 36
Clonar... HO |
Eliminar... ¥R |
Agrupar ®BU |
|
Iniciar |
|
loreAudio
CH ACO7
|
Mostrar historial de eventos... 8L |

) activo)

Administrar la configuracion de la maquina virtual

Figura 4.4. Configuracion de maquina virtual 1 (Fuente: VirtualBox, 2014)
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Nos dirigimos a la pestafia de Red > Habilitar adaptador de red > Seleccionar
Adaptador puente > Aceptar. (Véase figura 4.5)

AsteriskNow - Red

[ Adap 1 | Adaptador 2  Adaptador 3 = Adaptador 4 |
1 Habilitar adaptador de red
Conectado a: [ Adaptador puente H-]

Nombre: [ enl: AirPort

H

> Awanzadas

C_ Cancelar ) E—ﬁmeplm—a

Figura 4.5. Configuracion de maquina virtual 2 (Fuente: VirtualBox, 2014)

En la pestafia de Almacenamiento > seleccionamos Vacio > en Atributos damos
clic en la imagen del disco > Seleccionas la imagen ISO de AsteriskNow
descargada anteriormente > Aceptar (Véase figura 4.6)

Oracle VM VirtualBox Administrador

AsteriskNow - Almacenamiento

Arbol de almacenamiento

Atributos ‘
Me |
Seleccionar un archivo de disco virtual de CD/DVD...

Unidad anfitrién «OPTIARC DVD RW AD-5970H»
Cent0S-6.4-i386-bin-DVD1.iso

| IDE secundario maestro

@ Controlador: IDE Unidad CD/DVD:

& Controlador: SATA.
AsteriskNow.vdi

Informacién
Tipe: --
Tamafio: --

Eliminar disco de la unidad virtual

Ubicacién: —-

Conectado a: --

2Baa

Figura 4.6. Configuracion de maquina virtual 3 (Fuente: VirtualBox, 2014)
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4.2.2. INSTALACION DE ASTERISKNOW

Encendemos la maquina virtual AsteriskNow > Seleccionamos la primera opcion
Full Install > Enter. (Véase figura 4.7)

Welcome to FreePBX 5.211.65

FreePBx 5.211.65 with Asterisk 11
Full Install

Full Install — Mo RAID
Full Install — fAdwvanced
HA Install — Requires 250G or larger disk

FreePBx 5.211.65 with Asterisk 1.8
Full Install

Full Install —— Mo RAID
Full Install —— aAdvanced
HA Install — Requires 250G or larger disk

Pre=ss [Tabl to edit options

*G* Schmoez:

Schmoozre Com lnc.

FreePBX. © Copyright 2014 Schmooze Com. Inc. All Rights Reserved.

Figura 4.7. Instalacion de AsteriskNow 1 (Fuente: AsteriskNow, 2014)

Aparecera en la ventana el progreso de la instalacion conforme este cargando el
sistema. (Véase figura 4.8)

registere

Using ACPI for
NetLabel: Initializing
NetLabel: domain hash size = 128
NetLabel: protocols = UNLABELED CIPS0Ov4
NetLabel: unlabeled traffic allowed by default
hpet®: at MMID OxfedOOOOO, IRQs Z, B, O
hpet®: 3 comparators, 64-bit 100.000000 MHz counter
Switching to clocksource kvm-clock
pnp: PnP ACPI init
ACPI: bus type pnp registered
pnp: PnP ACPI: found 7 devices
ACPI: ACPI bus type pnp unregistered
NET: Registered protocol family 2
IP route cache hash table entries: 32768 (order: 5, 131072 bytes)
TCP established hash table entries: 131072 (order: 8, 1048576 bytes)
TCP bind hash table entries: 65536 (order: 7, 524288 bytes)
TCP: Hash tables configured (established 131072 bind 65536)
TCP reno registered
NET: Registered protocol family 1
pci O000:00:00.0: Limiting direct PCI/PCI transfers
pci 0000:00:01.0: PIIX3: Enabling Passive Release
pci 0000:00:01.0: Activating ISA DMA hang workarounds
Trying to unpack rootfs image as initramfs...

Figura 4.8. Instalacion de AsteriskNow 2 (Fuente: AsteriskNow, 2014)
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A continuacién nos aparecera en la ventana la configuracion por default para
TCP/IP, seleccionamos OK > Enter. (Véase figura 4.9)

elcome to PBX for xB6_b64
Conf igure TCP-IP

(=) Dymamic IP configuration (DHCP)
( ) Manual configuration

[«#] Enable IPuv6 support

( ) Automatic, DHCP only
( ) Manual configuration

{Tab>~<Alt-Tab> between elements 1| <{Space> selects i <F1Z2> next =creen

Figura 4.9. Instalacion de AsteriskNow 3 (Fuente: AsteriskNow, 2014)

Seleccionamos la zona horaria America/Mexico City > OK. (Véase figura 4.10)

elcome to PBX for xB6_64

Time Zone Selection
In which time zone are you located?
[ 1 System clock uses UTC
AmericasMenominee
America-Merida
America-sMetlakatla

AimericasMexico City
fAimericasMigquelon

{Tab>-<filt-Tab> between elements i <3pace’> selects i <F12> next screen
Figura 4.10. Instalacion de AsteriskNow 4 (Fuente: AsteriskNow, 2014)
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Introducimos el Password del usuario root, dicho password sera usado para
administrar el sistema AsteriskNow y lo confirmamos > OK. (Véase figura 4.11)

elcome to PBX for xB6_64

| Root Password |

Pick a root password. You must type it
twice to ensure you know it and do not
make a typing mistake.

Password: MRS
Password (confirm): ZEEfzsszd

{Tab>-<Alt-Tab> between elements i <Space> selects i <F12> next screen

Figura 4.11. Instalacién de AsteriskNow 5 (Fuente: AsteriskNow, 2014)

Nos mostrara una ventana indicando el avance de la instalacion. (Véase figura
4.12)

elcome to PBX for =86 64

| Installation Starting |
Starting installation process

68

{Tab>/<Alt-Tab> between elements i <Space> selects i «F12> next screen

Figura 4.12. Instalacién de AsteriskNow 6 (Fuente: AsteriskNow, 2014)
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Una vez finalizando la instalacion nos pedird autenticarnos para acceder al
sistema PBX. Enseguida nos mostrard una ventana con la IP del sistema PBX.
(Véase figura 4.13)

Login: root
Password: asignado anteriormente

[Password :
Login incorrect

I S DR R R
P T RV SR B Y |

A | PN N L I L R
NN i_i LIS DA b Y Y B N B S

Interface ethB IP: 192.168.1.68

Figura 4.13. Instalacion de AsteriskNow 7 (Fuente: AsteriskNow, 2014)

4.3. ADMINISTRACION DE ASTERISKNOW

Desde un equipo de la misma red ingresamos la direccién IP de nuestro sistema
PBX en el navegador web > Creamos un usuario y contrasefia utilizado para la
administracion del sistema > Proporcionamos una direccién de correo electronico.

Username: admin
Password: xxxxx

Nos aparecera la pantalla de administracion del sistema FreePBX, en el cual nos
muestra 4 opciones:

> FreePBX Administration

Es para la configuracion de nuestra centralita IP, para el acceso a esta opcion
introducimos las credenciales configuradas en el punto 4. Su principal funcién es
la de mantener las bases de datos de los usuarios y extensiones, asi como las
funciones de valor afiadido como lo son:
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e Diaplan de llamadas entrantes y salientes.

¢ |VR (operadora automatica)

Time Conditions (gestion de llamadas entrantes segun horario y fecha)
Ring Groups (grupo de llamadas): Round-Robin, todas a la vez, etc.
Sistema de mensajeria vocal.

Monitorizacion de llamadas.

Sala de conferencias.

Grabacion de las llamadas (recomendado para pequefios volimenes)

» User Control Panel

Ayuda a los usuarios a controlar la gestion de llamadas y la configuracién personal
desde una interfaz web. Esta opcién se divide en las siguientes secciones:

e Call monitor (registro de llamadas realizadas y recibidas en la extension)

e Voicemail (correo de voz)

Conference Pro (Gestion de la configuracién de las salas de conferencias

asignadas al propietario)

Contact Directory ( Agregar o importar contactos desde una base de datos)

Fax (Administracion de faxes)

Presence ( manejo de su presencia en la web)

Feature Codes ( Lista completa de todos los codigos de funciones activas

en el PBX)

Follow Me (Sigueme)

e Phone Features (Activar configuraciones tales como llamada en espera,
desvi6 de llamadas, etc.)

e Settings (configuracién de opciones generales como lenguaje, contrasefas,
notificaciones)

e Logout (Salir del panel de control de usuario)

» Operator Panel

Este estd pensado para ser utilizado por una recepcionista u operadora de
llamadas utilizando una computadora, dependiendo de la distribucién instalada
puede tener varias aplicaciones como XactView, iSymphony, Flash Operator
Panel.

109



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

» Get Support

Es un icono que nos enlazara a una pagina web oficial donde podremos obtener
soporte comercial. (Véase figura 4.14)

L8N I e ———— @
(€ ) @ 192.168.1.75/admin/config.php SR S

1symphonyV3 Panel

FreePBX Administration

User Panel

b @

User Control Panel Operator Panel Get Support

/¢ FreePBX Schmocz

Figura 4.14. Administracion de AsteriskNow (Fuente: AsteriskNow, 2014)

4.3.1. CREACION DE EXTENSIONES SIP

Clic en FreePBX Administration > Nos logueamos > Aparecera la siguiente
ventana (Véase figura 4.15)

B OO .  Freersx aaministation ~'\+
{;(- ) & 192.168.1.75 /admin/config.php ¢ ] (B- coogle VB 3 & =
NOW Admin = | Applications v | Connectivity v | Reports » | Settings » | User Panel Logout: admin
FreePBX System Status
FreePBX Notices System Statistics
3 There are 3 modules available for online upgrades (=] Processor
d Default Asterisk Manager Password Used € Load Average 0.00
@ Collecting Anonymous Browser Stats (<1=) CPU 0%
show all oy
App Memory 82%
FreePBX Statistics ] ex
Disks
Total active calls o
internal calls [} 26%
External calls 0 fdexsh 0%
Total active channels o — 1
FreePBX Connections etworks
etho receive 0.20 KBfs.
- oth0 transmit 0.61KBis
Uptime
_ Server Status
System Uptime: 1 hour, 52 minutes -
Asterisk Uptime: 1 hour, 51 minutes [Astarksic .
Last Reload: 1 hour, 51 minutes MysaL ok
Web Server ok
SSH Server ok

Figura 4.15. Creacion de extensiones en AsteriskNow 1 (Fuente: AsteriskNow, 2014)
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Seleccionamos Applications > Extensions > Devices > Seleccionamos Generic

SIP Device > Submit (Véase figura 4.16)

Add Extension

Add an Extension

Please select your Device below then click Submit

- Device

Device |_Generic SIP Device

Submit

o ¢ S
BOON .. FreePBX Administration \t

P ~ i
( € ) @ 192.168.1.75/admin/config.phpdisplay=extensions ¢ \ (B~ coogle B A =
(eNOwW Admin v | Applications » | Connectivity v | Reports v | Settings ¥ | User Panel Logout: admin

Figura 4.16. Creacion de extensiones en AsteriskNow 2 (Fuente: AsteriskNow, 2014)

Enseguida asignamos los datos necesarios de la extensién 6002 > Submint.

e User Extension: numero Unico por el cual se identificara a una extension.
e Display Name: nombre o etiqueta que llevara la extension de tal manera
que pueda ser identificada mas alld de un numero, utilizado internamente

cuando se realiza una llamada saliente.

e Secret: Es la contrasefia que el artefacto (teléfono, softphone, etc.) utilizara
para autenticarse y registrarse con esa extension en la PBX. (Véase

~ - \

e O . FreePBX Administration \ + ‘
(4 ) @ 192.168.1.75/admin/config.php e | (B- Google Q) e & A é
[EAEHR Admin - | Applications ~ | Connectivity ~ || Reports = | Seitings v | User Panel Logout: admin

Add Extension

Add SIP Extension

Elizabeth Perez <6002>

- Add Extension

User Extension 6001
Display Name Patricia Palma
CID Num Alias

SIP Alias

Extension Options

Outbound CID
Asterisk Dial Options o O Override
Ring Time

Call Forward Ring Time
Outbound Concurrency Limit
Call Waiting

Internal Auto Answer

Call Screening

Pinless Dialing
Emergency CID

Queue State Detection

Assigned DID/CID

Figura 4.17. Creacion de extensiones en AsteriskNow 3 (Fuente: AsteriskNow, 2014)
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Se realizan los pasos anteriores para agregar una extension mas cuyo numero
sera la 6001. Enseguida nos aparecera una ventana donde podremos observar en
la esquina superior derecha en Add Extension podemos observar las extensiones
gue acabamos de crear > Apply Config (Véase figura 4.18)

Add an Extension

n - -
800 | \"*  FreePBX Administration ¥ \+

V. 7 N -
‘.\(',' 192.168.1.75/admin/config.php?dis play=extensions ¢ | \.\E"Goagle Q,‘ ﬁ E =
(ROl Admin = Applications » = Connectivity = | Reports = | Settings + | User Panel Logout: admin

Add Extension

Elizabeth Perez Palma <6001

. . . Patricia Palma <6002>
Please select your Device below then click Submit “

- Device
Device

[ Generic SIP Device 0

Submit

Figura 4.18. Creacion de extensiones en AsteriskNow 4 (Fuente: AsteriskNow, 2014)

4.4. INSTALACION Y CONFIGURACION DEL CLIENTE

Una vez configurada la central IP (AsteriskNow) procedemos a instalar y
configurar en 2 equipos el cliente, en nuestro caso utilizaremos un softphone que
simula un teléfono IP que nos permitira realizar una llamada VolP.

Accedemos a la pagina del softphone (http://www.counterpath.com) >
Descargamos e instalamos el software en dos equipos que fungiran como clientes.
(Véase figura 4.19)

[X) H8  Photoshop CS5 Mac orkstatis

VirtualBox (Mac)  Manual de usuario zentyal  convetidor pdf  Apple

=

)

o b
B
b

|
—

ou to the World of Softphones

Do you need a

softphone that:

« Offers HD video?

* Has more than 2 lines?

* Allows you to transfer
files via IM?

* Alerts you when your

contacts become
available?
Get Bria 4 Now!
For Mac or Windows

Figura 4.19. Descarga de softphone (Fuente: X-lite, 2014)
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4.4.1. CONFIGURACION DE SOFTPHONE X-LITE

Una vez instalado en el equipo procedemos a configurarlo para la realizacion de
llamadas VolP. Abrimos el softphone X-Lite > Softphone > Account Settings >
Configuramos la cuenta de usuario de Elizabeth Pérez para poder realizar y recibir
llamadas, del mismo modo en el equipo 2 se configura la cuenta del usuario

Patricia Palma con extension 6001 (Véase figura 4.20)

Account name: nombre de la cuenta.
User ID: numero de la extension con la cual se cargd en el servidor VolP.
Domain: IP o nombre del dominio correspondiente al servidor VoIP.

Password: contrasefia utilizada por el usuario para registrarse en el

servidor, esta debe ser la misma que la establecida en AsteriskNow.

Display Name: nombre con el cual queremos que se nos identifiqgue

cuando realicemos una llamada hacia otros softphones.

Authorization name: este valor debe ser igual al valor puesto en User ID.

Proxy Address: direccion IP del servidor VolP.

SIP Account

Account Voicemail Topology Presence Transport Advanced
Account name: klizabﬂh
Protocol:

Allow this account for
B Cal

M 1M / Presence

User Details
" Usger ID: 8002

* Domain: 192.168.1.75

Password: ssssssss

Display name: Elizabeth Perez

Authorization name; 6002

Domain Proxy
M Register with domain and receive calls
Send outbound via:

Domain

® Proxy Address: 192.168.1.75

Dial plan: #1\a\a.Timatech=1;prestrip=2:

I - |

SIP Account

Account Voicemail Topology Presence Transport Advanced
Account name: Patricia
Protacol:

Allow this account for
& Call

& IM / Presence

User Details
* User ID: 6001

* Domain: 192.168.1.75%

Paszword: ssssssss

Display name: Elizabeth Perez

Authorization name: 6001|

Domain Proxy
® Register with domain and receive calls

Send outbound via:
Domain
® Proxy Address: 192.168.1.75
Dial plan: #1\a\a.T:match=1;prestrip=2:

Cancel

Figura 4.20. Configuracion de softphone 1 (Fuente: X-lite, 2014)

113



Utilizacion de la tecnologia VVoz sobre IP dentro de una red

Enseguida en el teléfono correspondiente a cada equipo nos aparecera un
mensaje indicando que la cuenta se encuentra habilitada y el softphone esta listo
para usarse > Enseguida el estado del teléfono pasara a Available > El usuario
puede realizar una llamada (Véase figura 4.21)

X-Lite - Elizabeth Perez

Softphone View Contacts Help

¥ Available ’ ao _,“_‘,_’”‘

$ o —-

COUNTERPATH ‘
CERTIFIED

209 [ LT
A COUNTER PATH

Figura 4.21. Configuracion de softphone 2 (Fuente: X-lite, 2014)
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CONCLUSIONES

Si bien es cierto que la tecnologia VoIP esta en sus primeras etapas de
crecimiento y como resultado de ello todavia tiene deficiencias en cuanto a
seguridad y calidad de voz se refiere, no podemos menospreciar sus multiples
beneficios al integrarse a una red de datos existente.

Al adaptar VoIP a nuestra red aprovecharemos al maximo los recursos ya
existentes para tener como resultado un servicio de comunicacion estable, de
mejor calidad y mejor costo. Permitiendo a las empresas obtener multiples
beneficios como lo son:

a) Infraestructura simplificada.
b) Administracién sencilla.

c) Mayor productividad.

d) Escalabilidad.

e) Conexiones flexibles.

Desafortunadamente, como cualquier tecnologia nueva trae consigo varios retos
que cumplir, por ello debemos de tomar en cuenta otras tecnologias para ayudar a
proteger nuestros servicios de voz y datos, en la gran mayoria de los casos estas
tecnologias se encuentran en nuestra red de datos ordinaria y por tanto solo
debemos de saber identificar cuales de ellas nos podran ser utiles.

Al poseer VoIP la capacidad de ser soportada en redes IP, no podemos negar que
el hecho de tener una red en vez de dos es muy beneficioso para cualquier
administrador que ofrezca ambos servicios, por ello esta tecnologia se considera
altamente escalable sin dejar de mencionar la posibilidad de explorar nuevas
herramientas de comunicacion conforme la tecnologia avanza, esta misma
caracteristica es la que ha hecho que las organizaciones empresariales muestren
gran interés en su incorporacion inmediata a su red.

Podemos concluir que aunque la tecnologia Voz sobre IP todavia muestras
carencias propias de su corta edad en el mercado, su gran auge y los mdultiples
beneficios que ofrece a los usuarios y administradores de una red han hecho de
VoIP una solucion de telefonia altamente rentable si se quiere prestar un servicio
de buena calidad, y sobre todo mejor costo. Por ello la implementaciéon de esta
tecnologia en una buena inversion que nos permitira como usuarios experimentar
nuevas formas de comunicacion.
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