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INTRODUCCION

INTRODUCCION

Este trabajo presenta de una manera sencilla la gran complejidad a la que los
desarrolladores de sistemas, arquitectos de sistemas, operadores y gerentes de sistemas
tienen que enfrentarse al momento de disenar y operar un sistema distribuido. Ahora ya
no es suficiente entender el lenguaje de programacion o técnica, ahora es necesario
también romper el paradigma de sistemas que cre6 el enfoque cliente servidor, también
es necesario vencer la resistencia al cambio de la mayoria de las instituciones y ademas
vencer la rigidez de la operacién de sistemas que hoy por hoy se basan en la orientacion
a sistemas y que hacen que la mayoria de las aplicaciones distribuidas no tengan éxito o
sean muy costosas en su implementacion, por ello el lector que desee poder entender
toda la complejidad de una aplicacion distribuida y que quiera conocer todos los aspectos
necesarios para su implementacién debe apoyarse en este trabajo ya que es una guia
para el analisis, desarrollo, implementacion y operacion de este tipo de aplicaciones.
El trabajo se enfocara a describir la forma en que una Enterprise Application
(Aplicacion Empresarial) puede ser arquitectada, disefiada y puesta en operacion
basandose tanto en el Modelo de Multiples Capas como en el estandar J2EE (Java 2
Enterprise Edition).

Se dara una breve explicacion de lo que es J2EE y cdmo ayuda en la creacion de
aplicaciones empresariales, también se propondra una forma de dividir la funcionalidad en
capas, se presentara un disefo légico y fisico en donde el lector podra diferenciar las
diferentes responsabilidades de cada capa y de cada componente de éstas. Se describira
la forma en que este tipo de aplicaciones debe ser construida, arquitectada y la forma en
como los componentes pueden ser reutilizados, esto ultimo como consecuencia de un
buen diseno ya que cada componente puede (o0 al menos deberia) servir para mas de una
aplicacion. En otra parte del trabajo se describira qué es y para qué sirve el servidor de
aplicaciones, ya que esta pieza constituye la médula espinal de las aplicaciones
distribuidas porque es en esta plataforma en donde se encuentra mayormente el corazén
de los sistemas distribuidos al ser este componente el que puede proveer la capacidad
para tolerancia a fallas, balanceo, reutilizacion, concentracion de objetos y monitoreo de
las aplicaciones.

La figura 1 representa la arquitectura tipica de una aplicacion empresarial distribuida, y
este tipo de aplicaciones junto con su arquitectura es la que esté trabajo ayudara a
construir tomando como base el estandar J2EE. Ademas de lo anterior, se propondra una
metodologia para la construccidon de estas aplicaciones, y se enunciaran todos los
elementos necesarios para su exitosa implementacion en ambientes de produccion.

Los componentes mostrados en la figura 1 son:
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Teléfono Celular

Es un tipo de cliente en donde se utilizd un minibrowser en el
celular para acceder a la aplicacion distribuida y hacer uso de ella.

Web Browser y otros
medios de entrega

El cliente utilizara el Web Browser para acceder a la aplicacion y
hacer uso de ella, sin embargo existe la posibilidad de contar con
algun otro medio de entrega o interfase con el usuario final.

Web Server

En esta capa se encontraran todos aquellos elementos que tengan
presentacion estatica, es decir, que no necesiten légica de negocio
o de procesamiento.

Servidor Aplicativo

En esta capa intermedia se encontraran todos aquellos elementos
que tengan presentacion dinamica, es decir, que tengan légica de
procesamiento o Iégica de negocio.

Base de Datos

En esta ultima capa se ubicaran los datos para que la aplicacién
pueda funcionar asi como los datos de los clientes.
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Figura 1 Componentes de una Aplicacion Empresarial Internet / Intranet
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Como puede observarse en la figura 1 y en la tabla de sus componentes, esta aplicacion
puede atender a diferentes tipos de clientes (Celular, Browser, Aplicacién) ubicada en la
WAN interna (Intranet) o en Internet. A lo largo del trabajo, el lector se podra dar cuenta el
porque el enfoque cliente servidor deja de ser funcional cuando se quiere atender a
clientes que estan dentro y fuera de la compadia, brindandoles un servicio 7 x 24, y es
que el reto de dar un servicio ininterrumpido, distribuido, que de servicio en los horarios
menos comunes o en las horas pico resulta inmenso.

De esta manera se comenzara en el capitulo 1 con una muy breve historia de cémo han
evolucionado las aplicaciones distribuidas desde el modelo cliente servidor, se definiran
este tipo de aplicaciones, se realizard una corta explicacion de los principales
subsistemas del estandar J2EE, se daran las caracteristicas de una aplicacion distribuida
y se explicara cual es el problema y complejidad al que los disefiadores y desarrolladores
se enfrentan con este tipo de aplicaciones.

Ya en el segundo capitulo comienza la propuesta planteada en donde bajo el principio de
“‘divide y venceras” se presentan una serie de componentes logicos separados e
identificados en diferentes capas, el propdsito de este capitulo es particionar a una
aplicacion distribuida en capas con diferentes responsabilidades. Dentro de cada capa se
proponen una serie de componentes de software que tienen la propiedad de ser reusables
y tienen una funcionalidad definida dentro de la capa en la que se encuentran.

En el tercer capitulo se presentara el método propuesto para disefar aplicaciones
distribuidas, se mostraran diagramas de la parte fisica que soportara a la légica de la
divisién en capas, igualmente se describe la manera en que los diferentes componentes
fisicos y logicos interactian dentro de un servidor aplicativo y un monitor de
transacciones.

En el cuarto capitulo se habla de la forma en que se debe realizar la implementacion, es
decir, la construccion del sistema y todos los elementos que se deben considerar para
construir eficazmente una aplicacion distribuida. Este capitulo y el siguiente tocan
aspectos mas de organizacién que técnicos, son los puntos que generalmente se olvidan
pero que tienen un impacto determinante sobré el sistema.

Asi, en el quinto capitulo se presentan los aspectos de pruebas y operacion del sistema
que muchas veces no son tomados con la importancia que tienen, se habla de los
contratos de servicio que se tienen que firmar con las areas responsables de la operacién
y por supuesto de la importancia de las pruebas de funcionalidad y de estrés, asi como de
la planeacién de capacidades para que el sistema soporte la carga esperada.

Finalmente se presentan conclusiones.
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OBJETIVO

El objetivo de este trabajo consiste en plantear todos los elementos que deben
considerarse para la exitosa implementacion de un sistema distribuido, desde su
concepcion, disefio arquitectonico fisico, el disefio arquitectonico logico, es decir, la
division en capas de la funcionalidad, las consideraciones de seguridad, de
aseguramiento de la calidad, de la planeacion de capacidades, de implementacion, la post
implementacioén, el monitoreo, los contratos de servicio y en general de todos los aspectos
que involucren el disefio, puesta en marcha y operacion de un sistema distribuido.

Al final de la lectura el lector podra reconocer y entender los conceptos que influyen para
la operacion exitosa de un sistema distribuido, desde su concepcion hasta su operacion,
sin embargo este documento no es una referencia a todos los temas tratados en él, es
decir, mas que una referencia de tecnologias, es una guia para la construccién de
sistemas distribuidos ya que toma dichas tecnologias y las utiliza a favor de esta
construccion.

El trabajo se enfoca en los puntos anteriormente sefialados, sin embargo la parte de
analisis y disefo de sistemas queda fuera del alcance ya que se considera que existe
mucha literatura sobre dichos temas, este documento por el contrario pretende
proporcionar una guia para el disefio de sistemas distribuidos, sacandole provecho al
estandar J2EE, a los Servidores de Aplicaciones y a toda la nueva tecnologia disponible
para aprovechar el poder de computo de N cantidad de elementos de procesamiento.
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CAPITULO 1
EL DESARROLLO DE APLICACIONES EMPRESARIALES

1.1 Antecedentes

Las primeras aplicaciones que utilizaron motores de base de datos fueron conocidas
como Aplicaciones Cliente — Servidor, este tipo de aplicaciones consisten en un cliente en
donde esta practicamente toda la légica de negocio que se comunica por algun medio a
una base de datos en donde residen los datos necesarios para que la aplicacion pueda
funcionar. El esquema siguiente representa a este tipo de aplicaciones.

Im pm
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Aplicarinres independientes Disposiﬁvuls
(Clientes) de almaceramento
(Bases de Datos)

Figura 1.2 Modelo Cliente Servidor
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Tecnologia sobre la cual se implementaban estas soluciones:

Cliente Servidor
Computadora Personal HPUX Server E1000
Procesador Intel 386 o superior. Procesador RISC.
100 Mhz 100 Mhz
128 MB en RAM 1 GB en RAM
Sistema Operativo: DOS o Windows Sistema Operativo: Unix
Software aplicativo: Visual Basic 3 Base de Datos: Sybase 9
Cliente Base de Datos: DB Library

Este esquema funcion6 bien hasta que las aplicaciones dejaron de ser independientes, es
decir, se vieron en la necesidad de interactuar unas con otras “en linea”. Este tipo de
relaciones no se concibioé a tiempo y cuando fue necesario comunicar una aplicacién con
otra los ingenieros de software se vieron en la necesidad de realizar conexiones que a la
larga resultan costosas y dificiles de administrar debido a que cada aplicacion cliente
debia implementar sus propios mecanismos de conexién hacia el servidor, esto creaba
una verdadera telarafia de conexiones que repercutia en el trafico en la red, ademas de
que las aplicaciones estaban restringidas a un area geografica reducida (el mismo edificio
por ejemplo), la siguiente figura ilustra lo anterior.

e : Dispos itivos
Aplicaciones dependientes P z
B de alrarenamento
deh de dato Tas
it PR [Bases de Dates))

(Cliantes)

Figura 1.3 Modelo Cliente Servidor con interdependencias
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Lo anterior motivd a la industria a generar una nueva opcion para el desarrollo de
aplicaciones empresariales, era bastante claro que la arquitectura Cliente Servidor
funcionaba, pero también tenia sus limitantes, otra de estas limitantes era la poca
reutilizacion de los componentes construidos lo que obligaba a los desarrolladores de
software a programar en cada aplicacion las mismas rutinas.

Como puede apreciarse, el poder de computo disponible no era muy grande, sin embargo
estas aplicaciones basaban su éxito en que la légica del negocio estaba en el cliente y
aprovechaba el procesador de la PC para resolver las operaciones y actualizar al final en
forma transaccional la base de datos.

Con este antecedente y tomando en cuenta el problema de la dispersion y crecimiento
exponencial de los usuarios que con el advenimiento del protocolo HTTP se elevaban a
cientos de miles, se cay6 en la cuenta de que la arquitectura Cliente Servidor no podria
soportar los nuevos requerimientos de la industria y era necesario contar ya con una
nueva arquitectura, y es facil ver porqué:

1.- La aplicacion debia ser instalada en cada cliente.

2.- Poder de procesamiento del cliente no homogéneo.
3.- Conexiones limitadas en el servidor de base de datos.
4.- Licenciamiento limitado.

5.- Poco control sobre el software instalado en el cliente.
6.- Dificultad para replicar cambios o actualizaciones.

De estos problemas surgio la idea de agregar una nueva capa a la arquitectura Cliente
Servidor, esta capa se conoceria como la capa de Middleware o capa de Logica de
Negocio. De alli nace la nueva arquitectura que se conoce como Modelo Multicapas y que
soporta al desarrollo de Aplicaciones Empresariales y que se representa en la siguiente
figura.

10
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Figura 1.4 EI Servidor Intermedio permite integrar aplicaciones independientes
Tecnologia sobre la cual se implementan estas soluciones:

Cliente: Computadora

Servidor Intermedio:

Servidor: HPUX Server

Personal HPUX Server E9000 E1000
Procesador Intel Pentium | o|Procesador RISC. Procesador RISC.
superior.

166 Mhz o superior 600 Mhz 100 Mhz

64 MB en RAM 1GB en RAM 32 MB en RAM

Sistema Operativo: Windows
95 o superior

Sistema Operativo: Unix

Sistema Operativo: Unix

Software aplicativo:  Visual | Servidor Aplicativo y Base de Datos: Sybase 12,
Basic 6, Browsers o Clientes | Monitores de | Oracle.
Java Transacciones

JDBC, Tuxedo, RPC,|Otras aplicaciones.

SSL, Java, JCA, etc.

Este tipo de arquitectura representd un gran avance en el desarrollo de aplicaciones ya
que permitia la reutilizacion de componentes, reducia el nivel de conexiones entre capas y
otorgaba una mayor posibilidad de crear aplicaciones mas robustas, escalables y con

mayor funcionalidad.

11
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Sin embargo también generaba mayores retos, era necesario crear algin mecanismo que
se encargara de administrar los componentes, proveer conexiones hacia las diferentes
bases de datos independientemente del proveedor y ademas resguardar de forma segura
las aplicaciones. Por todo esto se penso6 en crear un middleware que resolviera lo anterior
y los demas requerimientos que una aplicacion distribuida necesita, de lo anterior nacen
los Servidores Aplicativos que apoyan a los Web Servers y que son el corazén de las
aplicaciones empresariales distribuidas, estos Servidores Aplicativos (Aplication
Servers) permiten no solo concentrar en un dispositivo intermedio mucha de la légica de
negocio, sino servir como integradores entre las diferentes aplicaciones, y esto lleva al
nacimiento de nuevas aplicaciones que seran conocidas como las Aplicaciones
Empresariales.

Pero el desarrollo de Aplicaciones Empresariales (Enterprise Applications) requiere el
conocimiento de varias tecnologias, no es suficiente conocer un solo entorno de
programacion (como puede ser Java) para crear una aplicaciéon de este tipo. Y aunque en
este trabajo se tomara como base la tecnologia Java, debe resaltarse el hecho de que el
lenguaje Java no es solo una serie de instrucciones para codificar pasos a seguir con un
propésito especifico, por el contrario, Java y todo lo que gira entorno a él, debe
entenderse como una tecnologia completa y no como un lenguaje de programacion mas.
De aqui la necesidad de comprender diferentes conceptos antes de entrar de lleno en
este mundo de las Aplicaciones Empresariales, a las que ademas les agregaremos el
término de Distribuidas.

El término distribuido puede aplicarse en muchos aspectos en el area de la computacion,
sin embargo, en este trabajo se usara como un auxiliar para describir el hecho de que una
aplicacion no se encuentra fisicamente en una sola maquina, o que es atendida por un
solo procesador, sino por el contrario que la aplicacion se encuentra repartida y replicada
entre diferentes capas. Este es el caso de las Aplicaciones Web (Web Applications) las
cuales son instaladas en un servidor o arreglo de servidores para ser utilizadas por
usuarios que pueden estar fisicamente en el mismo edificio, en la misma cuadra, en la
misma ciudad, en el mismo pais, en el mismo continente e incluso en continentes
diferentes.

Una tecnologia que ha atacado el punto anterior es precisamente el protocolo HTTP
(Hyper Text Transfer Protocol), el cual se basa en requerimientos, lo cual indica que no
hay una conexion permanente entre quien provee el servicio (el servidor) y quien solicita
el servicio (el cliente) puesto que se crea la conexién sélo por medio de una peticion.
Dado que no existe una conexion entre cliente y servidor se considera al HTTP como un
protocolo sin estado (stateless) es decir que no guarda el estado de la conversacion,
ahora bien, cuando este protocolo comenzé a usarse, su propésito era transferir texto o lo
que conocemos como paginas HTML (paginas estaticas), sin embargo, hoy ha
evolucionado y es usado para diferentes propdsitos como por ejemplo, el envio de
archivos y la transferencia de informacién no estatica.

HTTP fue una buena opcién para las aplicaciones que se desplegaban desde un servidor
remoto hasta el Browser ubicado en una PC de un usuario, sin embargo, el protocolo
tiene una desventaja, esta desventaja consiste en la poca capacidad que se les da a los
creadores de aplicaciones para realizar operaciones de negocio, es decir, las aplicaciones
Web eran muy buenas para cuando se queria presentar informacion estatica, como por
ejemplo la presentacion de anuncios o propaganda, pero es poco lo que se puede hacer

12
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cuando se intentan crear aplicaciones que vayan mas alla y pretendan realizar algo mas

que pura presentacion.

2
e

i

i B
(H

u;ﬂ;ﬁmwﬁ

Dhiferentes medics de ertreza
[(Clientes diversos)

Servider haermedn
[ Servidor Apheativo)

Baes de Dates, Apheariores Legacy

wotros §ervidores Aplicativos

Figura 1.5 Componentes basicos usando un Servidor Aplicativo

Tecnologia sobre la cual se implementan estas soluciones:

Cliente: Computadora

Servidor Intermedio:

Servidor: HPUX Server

Personal HPUX Server E9000 E1000
Procesador Intel Pentium | o|Procesador RISC. Procesador RISC.
superior.

166 Mhz o superior 600 Mhz 100 Mhz

64 MB en RAM 1GB en RAM 32 MB en RAM

Sistema Operativo: Windows
95 o superior

Sistema Operativo: Unix

Sistema Operativo: Unix

Software  aplicativo:  Visual
Basic 6, Browsers o Clientes
Java

Servidor Aplicativo y
Monitores de
Transacciones

Base de Datos: Sybase 12,
Oracle.

JDBC, Tuxedo, RPC,
SSL, Java, JCA, etc.

Ofras aplicaciones.

Cliente: Computadora
Personal

Minibrowser WAP

Cliente: Palm

Minibrowser WAP
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CAPITULO 1 EL DESARROLLO DE APLICACIONES EMPRESARIALES

El diagrama anterior muestra el tipo de soluciones que pueden ser implementadas con
ayuda de un Servidor aplicativo y la variedad de dispositivos que pueden conectarse; este
trabajo toma como base una Aplicacion Empresarial que servird de apoyo para la
descripcion de la arquitectura y disefio de este tipo de aplicaciones, sera esta aplicacion la
que se tome como ejemplo para detallar las capas, las piezas de cada una de ellas y las
conexiones entre cada una de las capas, con este sistema ejemplo un usuario podra
consultar sus saldos desde diferentes medios de entrega, por ejemplo, un Teléfono
Celular, desde una Palm o desde un Web Browser. Esto es lo que se pretende realizar
con este trabajo, explicar de manera clara y concisa como se pueden construir
Aplicaciones Empresariales basadas en J2EE (Java 2 Enterprise Edition) utilizando
basicamente las capas de Presentacion, Logica de Negocio y Datos.

:? \‘ -
(Servidor Ap licativo)
E
Erowser, Tel Cehilar y DDA Datos

Figura 1.6 Esquema de una aplicacion tipo

Ahora que se ha descrito lo que es una aplicacion de negocio, hablaremos de las
aplicaciones distribuidas. El objetivo principal de una Aplicacion Distribuida es manejar
de mejor manera la complejidad y el costo de las aplicaciones, haciéndolas altamente
disponibles, escalables y faciles de mantener. Las aplicaciones distribuidas pueden hacer
esto al utilizar muchos y mas simples sistemas auto contenidos que trabajan en conjunto
para realizar la misma funcionalidad que haria un solo sistema.

14



CAPITULO 1 EL DESARROLLO DE APLICACIONES EMPRESARIALES

1.2 Aplicaciones Distribuidas

En general, las Aplicaciones Distribuidas se componen de pequefios componentes que
son agiles, y tienen una gran versatilidad para adaptarse a los cambios, esto al contrario
de las aplicaciones monoliticas (cliente / servidor) los cuales son generalmente grandes,
lentos y no se adaptan a los cambios.

Las Aplicaciones Distribuidas tienen las siguientes caracteristicas:
A) Las aplicaciones distribuidas dividen el trabajo en diferentes médulos independientes.

B) El error en uno de estos mdédulos tiene menor impacto en la totalidad del sistema, por
ello las aplicaciones distribuidas son:

- Disponibles
- Escalables
- Mantenibles

La disponibilidad de un sistema es la cantidad de tiempo que puede estar procesando
requerimientos de un cliente.

Se dice que un sistema tiene alta disponibilidad cuando puede estar atendiendo
peticiones de usuario (up & running) practicamente las 24 horas del dia, los 365 dias del
ano. La alta disponibilidad se logra usando técnicas de balanceo y error/relevo (Tolerancia
a fallas).

En este trabajo, nos referiremos con el termino de Aplicaciones de Empresariales o
Aplicaciones de Negocio a aquellas aplicaciones que necesiten Alta Disponibilidad,
ejemplos de estas aplicaciones son: Cajeros Automaticos, Servicios Bancarios en
Internet, Servicios de Inventario en tiempo real, sistemas de monitoreo y en general
cualquier aplicacion que por sus caracteristicas necesite estar disponible todo el tiempo.

La escalabilidad de un sistema es la habilidad de crecer y poder manejar la demanda de
trabajo (peticiones de usuario). La escalabilidad es importante debido a que una maquina
solo puede realizar una cantidad finita de trabajo; en el mercado es comun que en si el
negocio tiene éxito, la demanda crezca y si esta capacidad sobrepasa los limites de
trabajo de la maquina en donde se encuentre nuestro sistema nos vemos forzados a
distribuir el trabajo en diferentes maquinas y si el sistema no considerd esto en su disefio
resulta muy dificil lograr la escalabilidad.

Se dice que un sistema es mantenible cuando su complejidad se maneja de mejor
manera y resulta en qué tan facil ese sistema puede ser actualizado, debugeado o
mantenido. Esta caracteristica tiene un impacto directo en qué tan rapidamente un
sistema puede cambiar o adaptarse a los requerimientos. Esto se logra colocando la
I6gica de negocio en componentes modulares y reusables. Ademas también se logra
poniendo la légica de infraestructura en servicios independientes de la légica de negocio,
estos servicios son el acceso a base de datos, seguridad, monitoreo de transacciones,
etc.

15



CAPITULO 1 EL DESARROLLO DE APLICACIONES EMPRESARIALES

Un cliente aplicativo es cualquier cliente que pueda comunicarse con un Sistema
Distribuido. Estos clientes pueden ser Clientes Pesados o Clientes Ligeros, esta
clasificaciéon se hace de acuerdo a la cantidad de procesamiento de negocio que se
realiza localmente en el cliente.

En este trabajo estaremos apoyandonos en el estandar J2EE para la creacion de este tipo
de aplicaciones, y lo haremos porque cualquier desarrollo puede tomar muchas ventajas
de los estandares ya que estos hacen una separacién de los problemas y plataformas,
ademas permiten la modularizacion de la construccion de software y nos dan un enfoque
orientado a la resolucion de problemas que ya se han resuelto en la industria.

1.3 La Integracion de Aplicaciones

Uno de los principales retos a los que se enfrenta un arquitecto de sistemas es el de tener
que lidiar con diferentes plataformas, diferentes sistemas operativos, diferentes lenguajes
de programacion y hasta con diferentes empresas, ese es el punto medular del porqué
de este trabajo, hoy en dia existen multiples tecnologias con las que se pueden resolver
los diferentes requerimientos que se les presentan a las empresas y a sus areas de
negocio. Dada esta gran variedad un arquitecto o disefiador de sistemas se enfrenta al
dilema de “;qué tecnologia debe usarse?, ;cual es la tecnologia que resolvera mas
eficientemente la problematica?”, estas preguntas no son faciles de responder, el
arquitecto debe prever el posicionamiento de dicha tecnologia, el soporte, si existe un
distribuidor o gente especializada en el pais, el costo, el tiempo de vida de la tecnologia,
su madurez, el desempefio y hasta la facilidad de uso; todo esto sin contar con el analisis
que debe hacer de las aplicaciones con las cuales tenga que interactuar y el futuro del
sistema mismao.

Como puede verse, no se trata de tomar decisiones faciles, son decisiones que no
pueden tomarse a la ligera ya que de ser asi se compromete el prestigio de la compaifiia,
recordemos que hablamos de aplicaciones empresariales en donde una caida del sistema
o retraso del mismo puede generarle a los usuarios inconvenientes muy severos que
repercutirian directamente en el prestigio y futuro de la compania.

Por lo anterior, la Integracion de Aplicaciones (Enterprise Aplication Integration, EAI)
toma una gran importancia ya que se debe determinar la forma correcta en que las
aplicaciones deben interactuar, y esto debe pensarse en funcion del mejor desempefio,
mejor escalabilidad, recursos y tecnologias disponibles, presupuesto, futuro del servicio y
por supuesto del margen de tiempo para desarrollar la solucion.

El arquitecto de sistemas debe saber decidir correctamente entre seleccionar soluciones
inmediatas contra soluciones a largo plazo o con una vision futurista. Bajo este concepto
lo mas comun es tomar la decisién que solucione rapidamente el problema, es decir, optar
por la solucion inmediata, pero si todas las soluciones que se tomen son para resolver
problemas especificos sin ver el contexto general entonces caemos en lo expuesto en la
seccion de antecedentes en donde se planted la problematica de tener aplicaciones
monoliticas y no aplicaciones distribuidas.
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Entonces, un arquitecto de sistemas no solamente debe tomar decisiones de qué
funcionalidad debe poner en cada capa, ni la tecnologia a usar, sino también la forma en
que los diferentes componentes deben interactuar para lograr una correcta integracion
entre aplicaciones y no estar “alambrando” sistema a sistema cada vez que se necesita.
Lo anterior podria parecer no tener mucha importancia pero en companias en donde la
informacion y los procesos automatizados tienen el control del ciclo de vida de la
produccion, una mala decision puede llevar a pérdidas millonarias, y no solo por
equivocarse en la tecnologia a usar, si no por la poca o nula reusabilidad de piezas y
componentes que deben ser construidos especificamente para cada requerimiento,
elevando los costos de construccion y por ende de operacién, ademas de que a la larga
se tendra que revisar la solucién para desecharla y hacer algo con una mejor integracion.

Es por esto que en este trabajo también se presenta y recomienda el uso del Servidor
Aplicativo y Monitor de Transacciones, que si bien no es el objetivo de este trabajo si
permitiran apoyarnos en la definiciéon de la metodologia que se propondra.

Ahora bien, aunque la integracion de aplicaciones no es en si una tecnologia, si es una
tendencia tecnoldgica que pretende interconectar las diferentes aplicaciones que pueden
coexistir en un negocio o hasta varios negocios independientes entre si, este ultimo
comentario es el que nos lleva a decidir la tecnologia base sobre la cual trabajaremos:

- Sistema Operativo Unix 11.0.

- Sistema Microsfot Windows 98 o superior.

- Java 1.31.

- Web Server (iPlanet 3.6 o superior).

- Clientes pesados (Visual Basic 6.1 o superior).

- Microsoft Web Browser 5.0, Browser Netsacape 3 o superior.

- WebLogic Server 6.1 Service Pack 3 o superior.

- Tuxedo 6.5 o superior

- Protocolo http para produccion y protocolo t3 para configuracion.
- WML

La lista anterior es solamente una lista de las tecnologias y plataformas sobre las que
mayor experiencia se tiene, sin embargo la integracion de las aplicaciones, componentes,
plataformas, protocolos y clientes no esta cerrada a la lista anterior, Unicamente se da un
marco introductorio de lo que se manejara en este trabajo.

1.4 La vision Java 2 Enterprise Edition

En este trabajo se utilizara la vision del J2EE debido a que este estandar ayuda a crear
aplicaciones que son:

- Estandarizados

- Escritos en Java

- Pueden correr en cualquier servidor aplicativo o incluso Web Server
- Son abiertos y faciles de integrar a otras tecnologias.
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Sun Microsystems ha definido esta especificacion para clasificar plataformas y servidores
aplicativos e incluye estandares para servicios como HTTP, HTTPS, Java Transaction
API, RMI-IIOP, Java IDL, JDBC, Java Message Service, Java Naming and Directory
interfase, Java Mail, y Java Beans, estas tecnologias seran presentadas mas adelante,
pero por ahora basta decir que son el conjunto de Aplication Program interfase (API's) con
los que las Aplicaciones Empresariales y distribuidas de las que hemos hablado seran
construidas.

Aun cuando no es intencion de este trabajo presentar todas las tecnologias que
proporciona J2EE, y tomando en cuenta que dicho estandar se encuentra en evolucion al
momento de escribir este trabajo, se mencionara y dara una breve explicacion de las
API's mas usadas de J2EE.

(API) Descripcion

Java Servlets |Esta tecnologia provee el mecanismo principal para implementar l6gica
de presentacién ya que los Java Servlets son programas que permiten
codificar en lenguaje java la respuesta al usuario y al mismo tiempo dan
la flexibilidad de tener toda la légica que un lenguaje de programacion
proporciona. Por ejemplo, un Java Servlet tiene mayormente ldgica
(codificacion Java) pero permite combinarla con codigo de presentacion
(HTML por ejemplo).

Java Server Al contrario que los Java Servlets, un JSP fue creado para proporcionar
Pages (JSP) un mecanismo en donde la codificacion de la presentacién (HTML por
ejemplo) fuera mas facil, dado su disefio los JSP facilitan la presentacion
permitiendo combinarla con légica, por ejemplo: facilitan la codificacion
de la presentacion (HTML) y permiten combinarlo con lbgica
(codificacion Java).

Java Beans Los Java Beans son clases java que proporcionan un mecanismo para
codificar funcionalidad tipica de librerias, sin embargo también son
utilizados para almacenar datos en memoria. Generalmente son
utilizados como auxiliares para cumplir tareas especificas (funciones) y
para guardar temporalmente datos.

Java Data JDBC es un mecanismo que proporcionan los proveedores de bases de
Base datos para que las aplicaciones J2EE puedan conectarse a sus motores
Conectivity de bases de datos, JDBC tiene funcionalidad para consultar la base de
(JDBC) datos, para modificarla y para hacer transacciones sencillas y complejas
(Two Phase Commit).
Java JTA permite que las aplicaciones J2EE puedan coordinar transacciones
Transaction ya sea en una sola base de datos o en un conjunto de varias bases de
API (JTA) datos, efectuando las operaciones de escritura cuidando que todas las

bases permanezcan integras, ademas de que permite que las
operaciones sobre la base de datos sean repetibles y consistentes.
Aprovecha también el Two Phase Commit (2PC) para efectuar y
coordinar transacciones entre dos o mas bases de datos.

Java Naming |JNDI es un repositorio central en donde se encuentran referencias a
and Directory |todos los componentes que se encuentran publicados dentro de un
interfase Servidor de Aplicaciones, de esta manera una aplicacién puede reutilizar
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(JNDI)

componentes que ya se encuentren en el JNDI. Generalmente este JNDI
es conocido como Arbol JNDI ya que en el se registran las referencias a
todos los recursos disponibles, asi mismo controla el que no se
dupliquen sus nombres.

Remote
Method
Invocation
(RMI)

RMI es la tecnologia que permite a la parte cliente efectuar llamados a
objetos java remotos, estos objetos exponen su interfase en manera de
métodos que son exportados para ser llamados. Estos objetos aparentan
estar localmente al cliente pero en realidad se encuentran en un servidor
aplicativo, esto es posible lograrlo gracias al JNDI.

Enterprise
Java Beans
(EJB)

Los EJB son el estandar que proporciona J2EE para implementar la
l6gica de negocio, es decir, son objetos cuya funcién principal es la de
resolver el negocio, asi como los JSP y Servlets se encargan de la
presentacion, los EJB se encargan de la légica que proporciona la
informacion a ser presentada en la capa de presentacion. La tecnologia
java ofrece a los desarrolladores la posibilidad de pensar tan solo en
implementar la légica de la aplicacion y dejar al servidor de aplicaciones
la tarea de resolver los mecanismos de infraestructura como seguridad y
administracion de los recursos.

Stateless
Enterprise
Java Beans

Un EJB puede ser usado como un resolutor de operaciones puntuales
que no necesiten conocer el contexto del cliente, es decir, operaciones
de negocio que independientemente del cliente que las esté usando
regresan el mismo tipo de resultado.

Stateful
Enterprise
Java Beans

Los EJB’s también pueden implementarse de manera conversacional, es
decir, el EJB puede atender a solo un cliente a un tiempo, tener una
sesidon hacia su cliente y mantener el estado de la conversacién con
dicho cliente, esto permite que operaciones complejas de negocio sean
resueltas por un componente que esta ligado a un cliente mientras este
mantenga una sesion activa.

Entity
Enterprise
Java Beans

Existe otro tipo de EJB que fue creado para interactuar con una base de
datos, la finalidad de este tipo de EJB es la de mantener actualizada y
disponible la informacion que se encuentra en una relacion de tablas,
ocultando lo mas posible la conectividad hacia la base de datos. Estos
EJB cuentan con mecanismos especiales para efectuar este tipo de
tarea.

Message
Driven
Enterprise
Java Beans

Al evolucionar el estandar J2EE se descubri6 la necesidad de contar con
mecanismos asincronos, ya que las todos los mecanismos inicialmente
propuestos eran sincronos y existian necesidades que las aplicaciones
basadas en J2EE no podian resolver dada la falta de tecnologia “off-
line”. De esta manera nacen los Message Driven EJB’s que activan sus
mecanismos en base a mensajes provenientes de colas de mensajes
tipos JMS, asi, cuando un mensaje llega a la cola destino un método es
activado en el EJB.

Java Message
Service (JMS)

JMS es el estandar que proporciona J2EE para resolver los mecanismos
de mensajeria entre componentes. La especificacién JMS provee a los
desarrolladores el APl para implementar servicios como colas de
mensajes, publish & subscribe ademas de otras tecnologias como push
& pull. De esta manera un objeto (cliente) puede emitir mensajes o
solicitudes de servicio a otros componentes que efectuaran el trabajo sin
la necesidad de que el cliente espere a la finalizacion de la tarea ya que
posteriormente puede ser notificado del resultado de la operacion.
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Java Mail APl |Java Mail es la interfase que provee la posibilidad de conectarse a
muchos diferentes tipos de aplicaciones de correo electronico, usa un
protocolo orientado a objetos y contiene las clases que soportan el
correo electronico.

Java El JAAS es un modelo propuesto por J2EE para autentificar a los
Authentication | clientes y darles niveles de acceso a los recursos publicados en el
and servidor aplicativo.

Autorization

Service

(JAAS)

Lo anterior solo es una muy breve descripcion de los principales API's Java existentes, y
aunque dia con dia estas implementaciones del estdndar son mejoradas la idea basica se
mantiene: contar con una serie de reglas y especificaciones para que una aplicacion
creada con estas caracteristicas sea completamente portable de una plataforma a otra,
siendo esta una caracteristica muy importante en el desarrollo de aplicaciones
empresariales.

La siguiente ilustracion muestra la divisién de multiples capas que este estandar pretende
seguir, la idea como se puede ver continua siendo la misma: separar la funcionalidad de
la aplicacion en diferentes capas, que no necesariamente son fisicas, sino légicas, y el
estandar J2EE ayuda a lograr este propdsito.

Client-Side Server-Side Server-Side Enterprise
Presentation Fresentalion Business Logic Inlgm}aliﬂn
: . ystem

Browser : Web 4 EJB
" Pure : :
MTML

" Jdava
Applel

Deskiop

Java - Java
Applieation Serviet

Other Device

. I2EE
Client

Figura 1.7 J2EE y el modelo de mdultiples capas
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El estandar J2EE evoluciona constantemente y constantemente se le estan agregando
mas definiciones y APl's, esto lo hace un estandar internacional que responde
eficientemente a las necesidades del mercado, sin embargo en este trabajo solo se
mencionan algunos de los API's para comprensién general, si el lector desea mayor
informacion debera recurrir a una fuente especializada en dicho API.

La informacion anteriormente descrita se basa en los modelos o patrones de
procesamiento, los cuales se utilizan para acelerar el desarrollo de una aplicacién, sin
embargo, un patron de disefio es una idea abstracta para aprovechar un conjunto de
clases que tienen un objetivo en comun. Estos patrones ayudan a resolver problemas de
diseno particulares, aunque un patrén de disefio no es directamente reutilizable a menos
que se usen herramientas que ayuden a la construccion de sistemas basados en
patrones. Los patrones ayudan a integrar en las aplicaciones conjuntos de elementos que
trabajan en comun para lograr una tarea ya que la idea principal es la de tratar de
construir sistemas basados en la agrupacion de componentes en lugar de escribir lineas
de cddigo dentro de un solo programa.

Los patrones dan a los componentes las siguientes caracteristicas importantes dentro de
la construccion de sistemas distribuidos:

= Deben estar encapsulados e intercambiar informacion solo mediante el uso de
una interfase bien definida.

= Deben usarse en conjunto.

= Deben estar organizadas en capas y cada capa representando una familia de
componentes.

Aun con estas ventajas, el utilizar patrones presenta el reto de organizar los componentes

y con ello construir la aplicacion, por lo que en el siguiente capitulo se describe una
propuesta de organizacion en capas para resolver este problema.
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CAPITULO 2
EL MODELO DE MULTIPLES CAPAS

2.1 La division en capas

La principal caracteristica de este modelo consiste en la separacion de la funcionalidad
que compone a una Aplicacion Empresarial Distribuida en capas. Esta funcionalidad esta
dividida en las capas que se presentan en la figura 2.1, en donde claramente se observa
la separacion de responsabilidades.

PRESENTACION PRESENTACION I"TEGRACI N ACCESO
DATOS
IR o1 10AD
USUARIO oo i Biios

Figura 2.1 Modelo de N Capas

En la tabla 2.1 se muestra la correspondencia de cada capa y su funcionalidad.

CAPA FUNCIONALIDAD

Presentacion de Usuario La capa de presentacion es la interfase con el usuario,
es el punto de contacto con este, pudiendo ser
inclusive el contacto con otra aplicacion, y es la
entrada y salida de informacion.

Presentacion de Negocio Es la capa que se encarga del apoyo a la
presentacion, proporciona datos para la presentacion
y resuelve tareas que no implican transaccionalidad.

Integracion de funcionalidad de Esta capa es la que implementa todas las reglas del

Negocio negocio, es decir, resuelve la transaccionalidad que
involucra la actualizacién de los datos.
Acceso a datos Esta capa contiene la funcionalidad para consultar,

actualizar y borrar los datos de manera unitaria, se
caracteriza por no tener control transaccional.

Datos Son los datos empresariales en si y las reglas de
replicaciéon de estos. Este mecanismo garantiza la
separacion de las estructuras y manejadores de base
de datos de la aplicacion de reglas.

Tabla 2.1 Modelo de N Capas
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En el modelo de la figura 2.1 se observa que cada capa puede invocar a la capa
inmediata siguiente y el flujo del requerimiento corre por todas las capas y retorna de la
misma forma. La capa de Integracion de Funcionalidad de Negocio puede invocar
servicios de ella misma ademas de servicios de Acceso a Datos. Una regla importante es
que el salto de capas no es permitido, cada capa solo puede estar en contacto directo con
Su capa predecesora 0 con su capa antecesora, por ejemplo, la capa de presentacion no
puede interactuar directamente con la capa de acceso a datos, debe pasar primero por la
capa de Integracion de Funcionalidad de Negocio, es decir siempre debe invocarse a la
capa inmediata, esto se debe a que de esta manera, el modelo protege la integridad de
los datos y las reglas de negocio, con la finalidad de poder contar con elementos
reusables que permitan un ahorro en los costos de desarrollo de aplicaciones posteriores.
Continuando con el analisis al modelo, se detalla en la figura 2.2 que en nuestro ambito la
capa de Integracibn de Funcionalidad de Negocio puede dividirse en tres capas
adicionales.

PRESENTACION PRESENTACION INTEGRAcmN Acceso
DATOS
FUNCIONALIDAD
usuaRro NEGOCIO DE NEGOCIO DATOS
RESENTACIO PRESENTACION VALIDACION RESOLUCION VALIDACION DE ACCESO
DE REGLAS DE A DATOS
usuARIO NEgocIo SERVICIO OPERACION PRODUCTO DATOS

Figura 2.2 Integracién de Funcionalidad de Negocio

De esta manera se obtiene la tabla 2.2 en donde se especifica la funcionalidad de cada
subcapa:

SUBCAPA FUNCIONALIDAD

Validacion del servicio Asegura que cualquier operacion solicitada tiene garantia de
haber pasado por procesos de validacion corporativos y esta
preparada para ser procesada. Por esta razon esta es la Unica
capa a la que tiene acceso las capas de Presentacion de

Negocio
Resolucion de la | Permite la aplicacion de reglas de negocio que resulta en la
operaciéon descomposicion de operaciones en transacciones. Esta capa

coordina las acciones, aplica reglas de negocio y asegura la
integridad transaccional.

Validacion de Reglas de | Aplican las politicas del producto previas a la actualizacién de
producto los datos. Es decir, aplica reglas especificas del producto
solicitado.

Figura 2.2 Integracion de Funcionalidad de Negocio

23




CAPITULO 2 EL MODELO DE MULTIPLES CAPAS

Otro punto importante es que estas capas pueden hacer uso de la capa de Acceso a
datos para complementar informacion antes o después de la resolucion o para solicitar
ejecucion de transacciones.

Lo anterior es |la base para generar los Patrones de Procesamiento que son un conjunto
de técnicas y reglas de organizacion logica y fisica que permiten moverse de un concepto
a un disefio y a una implantacion.

El propésito de identificar y documentar estos patrones es construir las instrucciones y
célculos necesarios para traducir un requerimiento de negocio o de productividad a
patrones preestablecidos que permiten la reusabilidad y homogeneizacion de los diversos
componentes. Asi mismo, facilitan la planeacion de soluciones y la obtencién de métricas
de costo y duracion de proyectos.

Los patrones no son rigidos, y su uso debe ser flexible, esto quiere decir que por cada
patrén pueden existir varios escenarios que describan ligeras variantes fisicas del Patrén
General. Considerando lo anterior, de manera general debera utilizarse el escenario que
ofrezca las ultimas tecnologias disponibles para generar la arquitectura final deseada.

Sin embargo existen otros factores que influyen en la seleccion del escenario a utilizar,
por ejemplo, el medio de acceso por el cual se ofreceran al usuario los servicios de la
aplicacion, otro factor es que el escenario Internet es diferente al de Intranet ya que estan
involucrados aspectos de seguridad. Debe recordarse también que uno de los objetivos
de los Patrones de Procesamiento es la reutilizacion de codigo y las vistas tecnolégicas
de los Patrones de Procesamiento incluyen los Componentes Arquitecténicos que son
los elementos basicos sobre los cuales se implementa la aplicacién, estos deben ser
identificados ya que seran los que se reutilizaran en el proyecto y por medio de los cuales
se lograran los ahorros en desarrollo y se reforzara la integridad de la aplicacion.

Es aqui en donde comienza la primera parte de la aportacion y la propuesta de este
trabajo, ya que a partir de este momento se presentaran los componentes que se
consideran necesarios para crear una aplicacion empresarial, contribuyendo ademas con
estos componentes a practicar la reusabilidad.

Con lo anterior en mente no se debe olvidar que para cada uno de estos componentes es
importante identificar si se cubre o no la funcionalidad esperada en las versiones liberadas
0 si sera necesario hacerles modificaciones ya que este punto impacta de manera
importante en los tiempos del proyecto.

Algunos de los componentes arquitectonicos identificados no sufriran modificaciones, pero
si sera necesario cambiarles algunos de sus parametros de configuracion y deberan
existir procedimientos y reglas para modificarlos ya que al ser reusables y utilizados por
mas de un sistema se pueden tener problemas serios si la modificacion no es analizada,
planeada y autorizada por cada uno de los consumidores del componente. Asi mismo en
la arquitectura del proyecto también habra componentes arquitecténicos no mostrados en
los patrones de procesamiento y deberan ser construidos dependiendo de la funcionalidad
del proyecto, pero su construccion y desarrollo debera hacerse siempre con un enfoque
de reutilizacion y todos los elementos a ser construidos se deberan de ubicar en la capa
funcional que les corresponda.
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El modelo de N capas es una vista légica general de la funcionalidad de las aplicaciones
empresariales, sin embargo debe adecuarse a las necesidades especificas de las
organizaciones, por ello es aqui donde comienza la propuesta de este trabajo, la cual
comenzara a desarrollarse a partir del capitulo 3.

2.2 Patrén General: Las capas funcionales

Antes de poder armar la arquitectura de una aplicacidon distribuida basada en multiples
capas es necesario conocer los conceptos y componentes arquitectonicos basicos asi
como las relaciones permitidas entre ellos.

El objetivo de este patron general es dar a conocer las responsabilidades de cada capa
funcional, es decir, se describen cuales son las funciones de cada capa para que el
usuario pueda diferenciar la responsabilidad de estas y ubicar los componentes de estas.
Este patron general se presenta en la figura 2.3.

Medio de :> Administrador :> Ejecutor :> Informacién
Entrega de Ordenes de Ordenes Corporativa

Figura 2.3 Patron General
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2.2.1 La capa del Medio de Entrega

La capa del Medio de Entrega es el mecanismo que tienen los usuarios para acceder a
los servicios que proporciona el negocio. La ubicacion de esta capa se muestra en la
figura 2.4.

edio d |E> = =

Figura 2.4 La capa del Medio de Entrega

Las responsabilidades de esta capa son:

* Presentar los servicios del negocio en términos del usuario.

* Proporcionar ayudas al usuario para que introduzca la informaciéon necesaria para enviar
una orden.

+ Validar sintacticamente la informacién proporcionada por el usuario.

» Monitorear la actividad del usuario.

» Manejar diversos dispositivos tecnolédgicos para facilitar y apoyar el acceso al usuario, es
decir, tiene la posibilidad de interactuar con el usuario mediante varios tipos de
dispositivos.

» Permitir al usuario llevar un control y registro de sus peticiones.

* Hacer amigable la interaccién con el usuario controlando la presentacion y orden que
ésta se hace al usuario.

* Encriptar los datos sensitivos del usuario y de la solicitud.
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» Permitir entregar avisos, anuncios e informaciéon mercadotécnica al usuario.

* Proporcionar tutoriales y ayudas para el usuario.

* Realizar la interpretacién de la orden hecha por el usuario en sus términos para que
pueda ser ejecutada en los términos del Negocio.

Esta capa esta condicionada a que no resuelve las 6rdenes de servicios del usuario,
ademas de ser la interfaz para recibir 6rdenes desde otros negocios y solamente puede
interactuar con la capa de administracion de 6rdenes para hacerle solicitudes, por otra
parte esta capa tiene el control mientras el usuario esta armando la orden y lo cede a la
siguiente capa cuando hace la solicitud. En resumen su funcionalidad se centra en dar la
presentacion, navegacion, validacion sintactica, validaciones entre datos y el acceso e
interaccion con el usuario.

2.2.2 Lacapa de Administracion de Ordenes

La capa de Administracion de Ordenes es la encargada de recibir, identificar, validar y
registrar las 6rdenes del usuario. Ademas de administrar y controlar el flujo de ejecucioén
de dichas érdenes. La ubicacién de esta capa se muestra en la figura 2.5.

|:> Administrador |:> |:>
de Ordenes

Figura 2.5 La capa de la Administracion de Ordenes
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Las responsabilidades de esta capa son:

* Identificar la orden y el medio de entrega que esta usando el usuario.

* Autentificar al usuario y su perfil.

» Complementar los datos que por razones de ergonomia no haya incluido el usuario al
mandar la orden.

» Validar que la orden se esté pidiendo en los términos en que lo establece la relacidon
entre el usuario y el Negocio (contratos, clausuras, normatividad).

* Registrar las 6rdenes de cada usuario y medio de entrega.

* Aplicar mecanismos para la no-repudiacion de las érdenes.

» Controlar la orden durante el ciclo de su atencion y administrar la invocacion a los
diversos ejecutores de 6rdenes.

* Identificar las operaciones a ejecutarse en una orden y el flujo en que estas deben
ejecutarse.

* Aplicar procesos previos y posteriores a la orden y que son necesarios para la operacién
del Negocio.

* Proporcionar al medio de entrega la informacién resultante de la ejecucion de la orden.

» Permitir que una orden considere la integracién de varios servicios basicos del negocio.

» Contar con mecanismos para la ejecucion de las 6rdenes dependiendo de los eventos
de interés que haya indicado el usuario.

Esta capa esta condicionada a que es la interfaz para solicitar 6rdenes a otros negocios,
es la unica capa que le hace solicitudes a la capa de ejecucion de 6rdenes y ademas
tiene el control durante todo el ciclo de vida de la orden. En resumen esta capa es la
encargada del facultamiento, registro, autenticacion, flujo de la orden, reglas de uso del
servicio, conversion de datos, interpretacion de errores y de implementar las reglas de
intercambio con entidades externas.

2.2.3 La capa del Ejecutor de Ordenes

La capa del Ejecutor de Ordenes es la encarga de identificar, controlar y ejecutar las
acciones implicitas en la resolucién de las 6rdenes solicitadas por los usuarios. La
ubicacién de esta capa se muestra en la figura 2.6.

Las responsabilidades de esta capa son:

« Identificar las acciones a ejecutarse en una operacion.

 Solicitar, ejecutar y controlar el flujo de ejecuciéon de las acciones monitoreando el
resultado de cada una de ellas.

* Aplicar los flujos de excepcidn o alternos a la ejecucion de la operacion dependiendo del
resultado de las acciones que la componen.

* Tiene la facultad de solicitar la desaplicacion de una, algunas o todas las acciones que
componen una operacion dependiendo del resultado de la ejecucion o a peticién del
usuario.
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|:> |:> Ejecutor |:>
de Ordenes

Figura 2.6 La capa del Ejecutor de Ordenes

* Aplicar los criterios necesarios para ejecutar en forma masiva, en grupo o individual las
operaciones incluidas en una orden.

Esta capa esta condicionada a que no modifica directamente la informacién de los
usuarios, del Negocio o de las propias solicitudes, es ademas la Unica capa que interactua
con la capa de informacion corporativa y tiene el control mientras se esta ejecutando el
flujo de la operacion. En resumen esta capa es la encargada de implementar la integridad
transaccional, los reversos, el flujo de la operacion, el registro de la operacion y la
identificacion de errores.

2.2.4 La capa de la Informacion Corporativa

La capa de Informacién Corporativa es la encargada de administrar y actualizar los datos
institucionales. Siendo estos datos de toda indole, es decir son los datos de los usuarios,
del negocio, de la relacién entre los usuarios y el negocio, de la operacion del usuario y de
la operacion del negocio, la informacion de gestion y administracién interna asi como la
informacion y estadisticas derivadas de éstos. La ubicacion de esta capa se muestra en la
figura 2.7.
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|:> |:> |:> Informacién
Corporativa

Figura 2.7 La capa del Informacién Corporativa

Las responsabilidades de esta capa son:

* Ejecutar las acciones contenidas en las operaciones, estas acciones se derivan en
actualizaciones a los datos institucionales.

* Registrar las actualizaciones a los datos institucionales.

* Aplicar las reglas de integridad derivadas del modelo institucional de datos del negocio.

* Desencriptar los datos sensitivos del usuario y de la solicitud.

Esta capa esta condicionada a tener el control mientras se esta haciendo la actualizacién
a los datos institucionales. En resumen esta capa es la encargada de implementar las
reglas aplicables a los productos y servicios, registro contable, integridad del modelo de
datos y validacion semantica de las actualizaciones de datos.

Ahora que se conoce las responsabilidades de cada capa de forma general, es posible
pasar a ver el detalle de los componentes que se ubican en cada capa.
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2.3 El Modelo de Muiltiples Capas

2.3.1 Los componentes légicos de las capas y su implementacion fisica

Una arquitectura aplicativa no esta completa por tan solo separar su funcionalidad en
capas, la arquitectura va mas alla de eso, el propdsito de que una Aplicacion Empresarial
cuente con una arquitectura es que la aplicacion sea disponible, escalable y mantenible,
pero ademas de esto se pretende basar su desarrollo en componentes reutilizables.

La reusabilidad es un tema que no se tratara en este documento ya que la teoria de la
reusabilidad es muy amplia y no es el objetivo de este trabajo, sin embargo la reusabilidad
es un resultado de una arquitectura bien definida. Es por ello que en este capitulo se
presentaran los componentes que conforman la arquitectura con la cual se pueden
construir Aplicaciones Empresariales.

En este capitulo se describiran los componentes que intervienen en la creacion de una
aplicacion empresarial, para ello se presentan en la figura 2.8 las capas del Patron
General con la propuesta de los componentes logicos que las deben conformar.

Medio de Administrador Ejecutor Informacion
Entrega de Ordenes de Ordenes Corporativa
Secuencia Manejo de Manejo de i lidacion de idacion de Ejecutor de Servidor de Validaciones Servidor de
Aplicativa Periféricos Dispositivos de Ordenes de Dispositivo Llaves de Ordenes Registro Semanticas Registro
Operaciones Acceso
Servicios de Interpretacion Interface al idacion de lidacion de lidacion de idacion de ji de i de ji de Servidor de
Apoyo a la del Perfil de Administrador Operacion Sesion Facultades Informacion al Eventos Entorno Eventos Catalogos
presentacion usuario de Ordenes Cliente
Control de Validaciones Consulta a Validacion de Suministro de Servidor de Manejador de Manejo de Manejo de Servidor de Servidor de
navegacion Sintacticas Catalogos para Servicio Datos Registro Eventos Errores Bitacoras Seguridad Clientes
presentacion Operativos
Integrador de Manipulacion Notas Servidor de Servidor de Servidor de Servidor de Servidor de Servidor de Verificador de
Datos de Datos Catalogos Seguridad Clientes Firmas Configuracione configuracione Entorno
s s
Servicios de Servicios de Servicios de Servidor de Interface a Verificador de Seguridad de Servidor Serv.apoyo
i6 i6 i6 C i Sistemas Entomo Empleados Reglas Asoc. a | | Transfy
nversion arch. s Legacy Datos Consol.Dtos.
5 5 5 - — — Encriptor Mapeo y
Apoyo Manejo Manejo de Configuracién Agenda de Conversién de
de Imagenes Bitacoras de Objetos de Ordenes de Ordenes de Entidades Datos.
Presentacion
Manejo de Serv.Apoyo
Servidor de. Servicios de Servidor de. Mapeo y Administracién | | Conciliaciones | | Manejo de no EHEEES Za’%a (V e
Apoyo al Envio Tutoriales y Boletines Conversion de de Repudiacion DLk
de Avisos Ayudas Datos Intercambios
Servidor de Manejo de Manejador de Control de Buzones Manejo de Manejo de
Registro Errores Eventos Arribos y de Errores Bitacoras
Entregas
Verificador de Encriptor
Entorno

Figura 2.8 El Patron General y sus componentes
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El propdsito de este capitulo es describir la funcionalidad de estos componentes y mostrar
el por qué de la divisién en capas.

2.3.2 La capa del Medio de Entrega

En la tabla 2.3 se presentan los componentes asociados a la capa del Medio de Entrega y
la funcionalidad que deben cubrir.

COMPONENTE

FUNCIONALIDAD

Secuencia Aplicativa

Recibir las peticiones del usuario y llamar al componente que
resolvera total o parcialmente dicha peticion.

Manejo de Periféricos

Entabla y controla la interaccién con los diferentes periféricos
asociados al Medio de Entrega.

Manejo de Dispositivos

Se encarga de la identificacion del dispositivo por el cual se
estan recibiendo las peticiones del usuario, ademas identifica el
formato de comunicacion con el dispositivo de entrada.

Servicios de Apoyo a
la presentacion

Presenta encabezados, pies de pagina, contenido en general
que personaliza la presentacion.

Interpretacién del Perfil
de usuario

Identifica y administra el perfil del usuario con la finalidad de
acotar y controlar la funcionalidad que el usuario puede realizar.

interfase al
Administrador de
Ordenes

Este es el conector hacia la capa del Administrador de Ordenes.

Control de navegacion

Permite que el usuario navegue en la aplicacién identificando el
estado en que se encuentra.

Validaciones
Sintacticas

Valida que la captura de informacion que hace el usuario se
sintacticamente correcta.

Consulta a Catalogos
para presentacion

Presenta informacion de los catalogos.

Integrador de Datos

Integra la informacion recibida de la capa del Administrador de
Ordenes

Manipulacion de Datos

Complemento del Integrador de Datos, ordena los datos de
acuerdo a las reglas de la presentacion.

Notas

Informaciéon adicional asociada al funcionamiento del sistema,
son tips que se presentan al usuario y pueden formar parte del
encabezado o pie de pagina.

Servicios de Impresion

Interfase con los servicios de impresion, es controlada a través
del Manejador de Periféricos.

Servicios de | Interfase con los servicios de graficacién, es controlado a través
Graficacion del Manejador de Periféricos.
Servicios de | Interfase con los servicios de exportacion y conversion de

exportacion/conversion
archivos.

archivos, es controlado a través del Manejador de Periféricos.

Apoyo de

Imagenes

Manejo

Servicio de mapeo y paginacion de imagenes en el caso de que
estas sean mayores al area de trabajo.

Manejo de Bitacoras

Interfase con la bitdcora en donde se deja informacién para
seguimiento.

de
de

Configuracion
Objetos

Permite configurar los objetos de esta capa para personalizarlos
de acuerdo a la aplicacién, esto sin necesidad de recompilarlos.
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Presentacion

Servidor de Apoyo al
Envio de Avisos

Permite generar notificaciones que no necesitan de respuesta
inmediata.

Servicios de Tutoriales
y Ayudas

Ayuda al usuario.

Servidor de Boletines

Recibe y presenta informacién de boletines.

Servidor de Registro

Registra los diferentes eventos generados y registra en el medio
correspondiente.

Manejo de Errores

Atrapa los errores para su manipulacion.

Manejador de Eventos

Captura, filtra y redirecciona los eventos que necesiten ser
atendidos.

Verificador de Entorno

Comprueba el entorno aplicativo para procesar o no una
peticion.

Encriptor

Encripta la informacién de acuerdo al de

comunicacion.

protocolo

Tabla 2.3 Componentes del Medio de Entrega

2.3.3 Lacapa

de Administracion de Ordenes

En la tabla 2.4 se presentan los componentes asociados a la capa del Administrador de
Ordenes y la funcionalidad que deben cubrir.

COMPONENTE FUNCIONALIDAD

Secuenciador de | Preprocesa, procesa y postprocesa la operaciones que deban
Ordenes ser atendidas en batch.

Secuenciador de | Preprocesa, procesa y postprocesa las operaciones que deban
Operaciones ser atendidas en linea.

Validacion de | Valida que el dispositivo que entrega el requerimiento sea valido.
Dispositivo

Validaciéon de Llaves
de Acceso

Valida las llaves de acceso y permite la firma del usuario.

Validacién de

Operacion

Valida que la operacién a ejecutar cumpla con las reglas
establecidas por el negocio.

Validacion de Sesion

Verifica que la sesién sobre la cual se ampara una operacion este
vigente.

Validacion de | Verifica que el usuario que esta firmado pueda ejecutar el
Facultades requerimiento establecido.

Validacion de | Verifica que la informacion proporcionada por el cliente
Informacion al Cliente | corresponda a su perfil.

Validacion de | Verifica que el servicio solicitado este disponible antes de enviar
Servicio el requerimiento.

Suministro de Datos | Obtiene los datos necesarios para completar una operacion.
Operativos

Servidor de Registro

Registra los diferentes eventos generados y registra en el medio
correspondiente.
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Manejador de | Responde a los diferentes eventos generados en la aplicacion.
Eventos

Servidor de | Contiene y proporciona informacion contenida en los catalogos.
Catalogos

Servidor de | Contiene y proporciona informacién de seguridad.

Seguridad

Servidor de Clientes

Contiene y proporciona informacion de los clientes.

Servidor de Firmas

Contiene y proporciona informacion de la firma unica del cliente.

Servidor de

Contiene y proporciona informaciéon de configuracion aplicativa

Configuraciones para esta capa.

interfase a Sistemas | Conector con host.

Legacy

Verificador de | Verifica que el entorno aplicativo sea el correcto para poder
Entorno atender la operacioén recibida.

Seguridad de Permite el acceso y firma de los empleados.

Empleados

Agenda Aplicacion de agenda para el cliente o usuario.

Analizador de | Verifica que la orden recibida cumpla con los estandares y
Ordenes formatos establecidos.

Administrador de | Controla los componentes que se encargan de resolver las
Ordenes ordenes.

Autenticacién de | Autentifica la entidad a la cual pertenece el empleado o cliente.
Entidades

Mapeo y Conversion
de Datos

Traductor de formatos.

Administracion de

Intercambios

Controla el intercambio de informacion con otras capas.

Conciliaciones

Puntea las operaciones contables.

Manejo de
Repudiacion

no

Controla que el servicio no sea negado a quien tiene derecho a
recibirlo.

Control de Arribos vy
de Entregas

Controlador de la transferencia de archivos.

Buzones

Buzones para entregar informacion de la transferencia de
archivos.

Manejo de Errores

Recibe la notificacion de errores y los procesa.

Manejo de Bitacoras

Recibe la notificacion de eventos y errores para registrarlos en la
bitacora.

Tabla 2.4 Componentes del Administrador de Ordenes

2.3.4 La capa del Ejecutor de Ordenes

En la tabla 2.5 se presentan los componentes asociados a la capa del Ejecutor de
Ordenes y la funcionalidad que deben cubrir.

COMPONENTE

FUNCIONALIDAD

Ejecutor de Ordenes

Ejecuta una orden.

Servidor de Registro

Registra los diferentes eventos generados.
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Manejador de | Captura, filtra y redirecciona los eventos que necesiten ser
Eventos atendidos.

Verificador de Entorno

Verifica que el entorno aplicativo sea el correcto para poder
atender la operacion recibida.

Manejo de Errores

Recibe la notificacion de errores y los procesa.

Manejo de Bitacoras

Recibe la notificacion de eventos y errores para registrarlos en la
bitacora.

Servidor de

Configuraciones

Contiene y proporciona informacion de configuracion aplicativa
para esta capa.

Tabla 2.5 Componentes del Ejecutor de Ordenes

2.3.5 La capa de Informacion Corporativa

En la tabla 2.6 se presentan los componentes asociados a la capa de Informacion
Corporativa y la funcionalidad que deben cubrir.

COMPONENTE FUNCIONALIDAD

Validaciones Semanticas Repositorio con la informacién para resolver las
validaciones semanticas.

Servidor de Registro Repositorio de registro.

Manejador de Eventos Contiene el repositorio para almacenar los eventos

generados.

Servidor de Catalogos

Contiene la informacién para resolver las peticiones al
servidor de catalogos.

Servidor de Seguridad

Contiene la informacion para resolver las peticiones de
seguridad.

Servidor de Clientes

Contiene la informacion para resolver las peticiones de
acceso a clientes

Servidor de configuraciones

Contiene la informacion para resolver las peticiones de
acceso a configuraciones.

Verificador de Entorno

Contiene la informacion para resolver las peticiones de
verificacion de entorno.

Servidor de Reglas | Contiene la informacion de las reglas que aplican a los
Asociadas a Datos datos.

Servidor de apoyo, | Apoyo para el punteo de informacion.

transferencia y

Consolidacion de Datos.

Encriptor Encripta la informacién.

Mapeo y Conversion de
Datos

Traductor de formatos.

Manejo de Errores

Recibe la notificacion de errores y los procesa.

Servidor de apoyo, carga y
extraccion de Datos.

Carga y extrae informacién masiva.

Tabla 2.6 Componentes de la Informacién Corporativa
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La finalidad de contar con estos componentes es cubrir la funcionalidad necesaria en
cada una de las capas con el propésito de construir aplicaciones empresariales basadas
en componentes reutilizables, esto para acelerar el desarrollo, minimizar los costos y
tener un “Time to Market” menor que permita a las empresas cumplir con los nuevos retos
y requerimientos en un mejor tiempo, logrando de esta forma no solo sobrevivir, sino
también ser competitivas al poder atender con prontitud las nuevas necesidades del
mercado.

Todo lo anterior puede lograrse de dos formas, la primera de ellas es invirtiendo mucho
dinero y recursos para construir nuevas aplicaciones completas e independientes por
cada requerimiento nuevo que surja, y la segunda, construir nuevas aplicaciones basadas
en capas y componentes reutilizables con la funcionalidad acotada y plenamente
identificada para poder atender a mas de una aplicacion, esto con el ahorro en tiempo,
dinero y recursos que resulta en una enorme ventaja tecnoldgica que facilitara a la
empresa ser lider en su sector.

Sin embargo, el contar con estos componentes no es suficiente ya que no es posible
poder construir aplicaciones basadas solo en piezas que cubren cierta funcionalidad, falta
aun otro elemento para poder tener aplicaciones robustas, escalables y con un alto nivel
de disponibilidad, dicho elemento es la arquitectura.
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CAPITULO 3
CONSTRUCCION DE LA ARQUITECTURA

En este capitulo se presenta la segunda parte de la propuesta realizada en este trabajo, la
primera parte consisti6 en la presentacion de los componentes arquitecténicos que
realizaran todas las funciones comunes necesarias para una aplicacion empresarial,
mientras que la segunda parte consistira en la construccion e implementacion de la
arquitectura sobre la cual estos componentes actuan.

La arquitectura de una aplicacién es muy importante no solamente para proveer a los
componentes de una plataforma sobre la cual desempefiarse, si no también porque la
arquitectura proporcionara a la aplicacion la posibilidad de obtener un buen rendimiento al
proporcionarle las capas arquitectdonicas necesarias mediante la implementacién de
plataformas aplicativas en donde los componentes de cada una de las capas se
desempefan.

3.1 El medio de entrega

Los primeros elementos a considerar son los dispositivos clientes, con estos se
representa al(los) usuario de(los) sistema(s) a crear o el destino en donde se usaran los
datos, este destino o usuario puede ser una persona u otra aplicacion. En este paso se
debe incluir en la arquitectura un elemento que nos represente el dispositivo por el cual
nuestro usuario estara interactuando, el dispositivo claramente dependera del
requerimiento a cubrir, por ejemplo, en el caso de una Aplicacibn Web el dispositivo
cliente sera una Computadora Personal con un Web Browser, pero para algun otro caso
el dispositivo cliente puede ser una Palm, una Computadora de Bolsillo, un Web Server,
un celular, otra aplicaciéon, un controlador, etc.

En esta propuesta a los clientes se les ubica en el extremo izquierdo de la arquitectura ya
que generalmente son quienes generan el primer evento y son los solicitantes de la
informacion. Es necesario asi mismo considerar el nimero de clientes que se estaran
conectando concurrentemente a la aplicacion asi como la variedad de estos (versiones de
sistema operativo, de Web Server, velocidades de procesamiento, medios de
comunicacion, etc.) con la finalidad de poder representar en la arquitectura al dispositivo o
dispositivos necesarios y tener una apreciacion de la posible cantidad de clientes.

Para determinar el nUmero de clientes debe tomarse en cuenta:

1.- Si la aplicacién es Web y saldra por Internet.

2.- Si la aplicacion es Web y estara en la Intranet.

3.- Si la aplicacién tendra un cliente pesado (Visual Basic, programa Java, programa en C,
etc.).

4.- Si la aplicacion tendra como usuario a otra aplicacion.
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Consideraciones importantes:

1.- De acuerdo al tipo de aplicacién, se podran tener uno o mas dispositivos clientes.

2.- El color gris se utiliza para representar aplicaciones comerciales.

3.- El color verde se utiliza para representar componentes internos ya disponibles.

4.- Dentro de cada cliente deben ponerse los componentes necesarios para que el
usuario pueda manipular y conectarse a la aplicacion.

5.- Los componentes que interactuen entre si deben estar ligados.

6.- La representacién debe incluir el Sistema Operativo (esquina superior derecha),
componentes (cuerpo) y nombre del dispositivo, maquina o entidad de uso (base).

Ejemplo

El cliente de una la aplicacién Internet cominmente usara un Browser, pero la aplicacion
puede ser acesada desde Internet, desde Intranet y desde una aplicacion VB ya existente
para generar estadisticas sobre el uso del sistema. Por lo anterior para este caso se debe
notar que contamos con 2 diferentes tipos de dispositivos con los cuales los clientes
interactuan: Un browser (internet / Intranet) y una aplicacién Visual Basic.

Con la informacién anterior la primera aproximacién de la arquitectura se representa en la
figura 3.1.

3.2 Presentacion en la capa de Medios de Entrega

Logicamente dentro de la capa de Medios de Entrega se ubican también los componentes
del Apoyo a la presentacion, por esto los elementos que debemos considerar después de
nuestros clientes son los dispositivos a los cuales nuestros clientes se conectaran,
generalmente estos dispositivos son los WebServers, ya que estos dispositivos permiten
la conectividad con el cliente y sirven como Concentradores de conexiones. En este paso
se debe incluir en la arquitectura un elemento que nos represente el dispositivo con el
cual se estaran conectando los clientes.

A los WebServers y/o Concentradores se les ubica a la derecha de los clientes, después
de pasar por la Internet, Intranet o LAN. Pueden tener presentacion o no y contienen
todos los elementos que apoyan a la presentacién, es decir, componentes que no tienen
mayor légica que aquella que compete a la capa de la presentacion.

Para determinar el numero de WebServers y/o Concentradores debe tomarse en cuenta:

1.- Si es una aplicacion Internet, el WebServer debe representarse dentro de la Zona
Desmilitarizada (Firewall y PIX).

2.- Si la aplicacion es Web y saldra por Internet.

3.- Si la aplicaciéon es Web y estara en la Intranet.

4.- Si la aplicacion es Cliente / servidor.
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Ejemplo de construccién de
Arquitectura (Paso 1)

Win 2000

Browser

PC Cliente
Internet

‘Win 2000

Browser

PC Cliente
Intranet

Win 2000

PC Ejecutivo 1

Figura 3.1 El medio de entrega

Consideraciones importantes:

1.- Internet Information Server (1IS) se usa comunmente para aplicaciones internas que no
salen a Internet y que no tienen que ver directamente con el negocio.

2.- iPlanet se usa comunmente para aplicaciones que salen a Internet y que tienen que
ver directamente con el negocio.

3.- En los WebServers deben incluirse los elementos de presentacién (paginas html,
imagenes, vbx, etc.) que no contengan légica de negocio.

4.- En el caso de no necesitar un WebServer el balanceador se utiliza para concentrar las
conexiones hacia los servidores intermedios.

Ejemplo
Como la aplicacion puede ser acesada desde Internet sera necesario contar con un
WebServer que se encuentre en la zona desmilitarizada, sin embargo, la aplicacion

también sera usada desde Internet por lo que se debe considerar el uso de un WebServer
para este tipo de clientes. La aplicacion Visual Basic debe usar un application program
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interfase (API) para la conectividad hacia el monitor de transacciones (en este caso
Tuxedo), por ello en la arquitectura se utiliza un concentrador que se encuentra en este
caso en la misma maquina donde esta el WebServer iPlanet.

Con la informacion anterior la segunda aproximacion de la arquitectura se representa en
la figura 3.2.

Ejemplo de construccion de
Arquitectura (Paso 2)
Win 2000 HPUX 11.0
) Plug In
Browser @}) WLS/iPlanet
|
I
R Piezas
PC Cliente E Estaticas P
Internet W )I(
A
L
L
iPlanet
Win 2000 Web Servel
Browser
PC Cliente
Intranet
Win 2000
PC Ejecutivo 2

Figura 3.2 EI Apoyo a la presentacién (medio de entrega)

Ya con los primeros elementos representados se procede a representar en el diagrama
las conexiones. En este paso se debe incluir el flujo de informacion poniendo sentido en
las flechas que unen los diferentes elementos.

Consideraciones importantes:
1.- La comunicacion entre elementos de la misma naturaleza dentro de una misma
magquina se representa con flechas simples.

2.- La comunicacion entre elementos de diferente naturaleza dentro o fuera de una misma
magquina se representa con flechas con indicacion del protocolo usado.
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Ejemplo

Se debe enlazar con flecha simple la aplicacion de Estados de Cuenta y el API, esto es
asi porque la comunicacion es interna y sin necesidad de usar ningun protocolo especial,
lo mismo ocurre entre las piezas estaticas del webserver y el plugin del servidor aplicativo
(Weblogic Server). Por otra parte, los clientes browser se comunican con el WebServer
haciendo uso de http, en este punto es importante mencionar que se debe hacer
diferencia entre HTTPS (Internet) y HTTPS (Intranet), por ello la etiqueta que indica el
protocolo asi lo representa.

Con la informacion anterior la segunda aproximacion de la arquitectura se representa en
la figura 3.3.

3.3 Diseiio de la capa de Integraciéon de Funcionalidad de Negocio

Ahora debemos representar el servidor aplicativo a usar o la capa en donde residira la
I6gica aplicativa, generalmente esta se encontrara dentro del servidor aplicativo que para
nuestro caso es WeblLogic Server. En este servidor intermedio se coloca la secuencia
aplicativa (flujo de pantallas), los componentes de la aplicacion, los componentes de
acceso a los datos (que por si mismos son una capa logica) y si la aplicaciéon asi lo
requiere los componentes que permitan la comunicacion al Monitor de Transacciones. Se
debe incluir también las bases de datos a usar que se encuentren en la parte intermedia y
en general cualquier componente o software que se ubique en este punto.

Consideraciones importantes:

1.- En este punto (servidor intermedio) deben incluirse los elementos que contengan
I6gica aplicativa (Servlets y JSP por ejemplo).

2.- Asi mismo debe incluirse también los elementos que acceden a los datos.

3.- Si se usa otro tipo de software o componentes que residan en este servidor intermedio
deben representarse.

4.- En el caso de Tuxedo, generalmente solo se publican servicios que fisicamente se
encuentran en otra maquina.

5.- Por claridad, es conveniente separar con lineas los diferentes ambientes dentro de
este servidor intermedio (WebLogic, Sybase, Tuxedo, etc.).

Ejemplo

Nuestra aplicacion Web se compondra de elementos que contengan una secuencia
aplicativa en especifico que a su vez se auxilie de otros componentes para acceder a los
datos que se encuentran contenidos en Sybase, por otra parte, nuestra aplicacion Web
también debe comunicarse con el Monitor de Transacciones (Tuxedo) para dar y obtener
informacion, por ello se representa el conector hacia la siguiente capa, en este caso y
dado el uso de WebLogic Server se usara WebLogic Tuxedo Connector (WTC) y el
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conector que nos ligara hacia la siguiente capa. Asi mismo se representan en Tuxedo los
servicios a usar mediante el simbolo para representar a los servicios Tuxedo.

Ejemplo de construccion de
Arquitectura (Paso 3)

Win 2000

Browser _@

PC Cliente

Internet

Win 2000

mx —~ 1

sl

HPUX 11.0

Plug In
WLS/iPlanet

iP1

T
L

net

b Server

Browser

PC Cliente
Intranet

Win 2000

]
B

PC Ejecutivo

HTTPS

Figura 3.3 El medio de entrega y apoyo a la presentacion
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Con la informacién anterior la cuarta aproximacion de la arquitectura se representa en la
figura 3.4.

Ejemplo de construccién de
Arquitectura (Paso 4)
Win 2000 UNIX UNIX
: w
Plug In Secuencia
Browser WLS/iPlanet g
all i
1 Componentes
R Aplicativos
PC Cliente - E bﬁ lI)
Internet Componentes
v X
A
II: WebLogic 6.1
O_
- iPlapet 4.1 Sybase 12 Tuxedo 6.5
Win 2000 WEb Server | | Servidor Intermedio
Browser HTTPS
PC Cliente
Intranet
Win 2000
PC Ejecutivo 4

Figura 3.4 Componentes y elementos de la capa del Administrador de Ordenes.

3.4 Ejecutor de Ordenes

Ya con los elementos del servidor intermedio se procede a pintar las conexiones. En este
paso también se debe incluir el flujo de informacion poniendo sentido en las flechas que
unen los diferentes elementos.

Consideraciones importantes:
1.- La comunicacion entre elementos de la misma naturaleza dentro de una misma
magquina se representa con flechas simples.

2.- La comunicacion entre elementos de diferente naturaleza dentro o fuera de una misma
magquina se representa con flechas con indicacion del protocolo usado.
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Ejemplo

Se debe enlazar con flecha simple todos los componentes que estan dentro de WebLogic,
sin embargo, el acceso a los datos (Sybase) debe hacerse utilizando una conexion JDBC,
por ello se representa esa conectividad auxiliandonos de una etiqueta que nos indica el
uso de dicho protocolo. Lo mismo sucede para la comunicacion entre la aplicacién Visual
Basic y el concentrador Tuxedo.

Con la informacion anterior la quinta aproximacién de la arquitectura se representa en la
figura 3.5.

Ejemplo de construccién de
Arquitectura (Paso 5)
Win 2000 UNIX UNIX
L] : w
Plug In _lL ; Secuencia
Browser WLS/iPlanet| 77| [ES00nG g
{15 i
I
R Aplicativos
PC Cliente - E bﬁ lI)
Internet Componentes
\Z X P/Datos
i WebLogic 6.1
—0—
- iPlapet 4.1 Sybase 12 Tyxedo 6.5
Win 2000 eb Server:| | Servidor Intermedio
Browser HTTPS
PC Cliente
Intranet
Win 2000
Tux
PC Ejecutivo 5

%ura 3.5 Componentes y elementos de la capa del Administrador de Ordenes
relacionados.

Es en este momento en donde la arquitectura toma un papel muy importante para lograr
la reusabilidad, y es que es en este punto donde se proceden a representar los
componentes del Monitor de Transacciones que seran utilizados. EI monitor de
transacciones junto con el servidor aplicativo son los dispositivos que contendran la
mayoria de los componentes de los cuales se conforme un sistema. En este paso se
deben incluir piezas que permiten tanto la entrada a Monitor de Transacciones
(Preproceso), como el acceso a sistemas centrales (traductor). Ademas, la aplicacién
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ejemplo necesita consultar informacion de Catalogos. Por otra parte se representan el
servidor de log para manejo de eventos y registro de log mediante el Resolutor de
Operaciones y es en este ultimo elemento en donde residira la légica de negocio de la
aplicacion. Nétese que tanto el Preproceso como la libreria de catalogos cuentan ya con
una flecha que los liga a una base de datos, esto es asi porque dichas bases son parte de
la misma pieza.

Consideraciones importantes:

1.- La entrada a Monitor de Transacciones siempre sera por el Preproceso.

2.- Si se desea acceder a sistemas centrales entonces debe usarse el componente
traductor.

3.- El servidor de log se incluye siempre que se use Monitor de Transacciones.

4.- En el Resolutor de Operaciones residira la légica de negocio que resolvera la
aplicacion.

Ejemplo

La aplicacién usara el Resolutor de Operaciones porque en esta pieza es donde se
resolvera la logica de negocio de la aplicacion. Por otra parte se incluye la libreria de
catalogos para que el sistema pueda obtener la informacidon que necesita de los
catalogos. Como el sistema también necesita informacion de sistemas centrales se
incluye el componente traductor el cual sera configurado para poder establecer la
comunicacion adecuada hacia los sistemas heredados (legacy). El servidor de log se
incluye también como parte de la infraestructura de Monitor de Transacciones.

Con la informacién anterior la sexta aproximacion de la arquitectura se representa en la
figura 3.6.

Ahora se debe proceder a conectar los dispositivos “clientes” del Monitor de
Transacciones, como sus elementos internos. En este paso al igual que con los anteriores
se procede a pintar las conexiones que en su gran mayoria seran flechas simples.
También se debe incluir el flujo de informacion poniendo sentido en las flechas que unen
los diferentes elementos.

Consideraciones importantes:

1.- La comunicacion entre elementos de la misma naturaleza dentro de una misma
maquina se representa con flechas simples.

2.- La comunicacion entre elementos de diferente naturaleza dentro o fuera de una misma
maquina se representa con flechas con indicacién del protocolo usado.

3.- La comunicacion aceptada entre WebLogic Server y Monitor de Transacciones
(Tuxedo) se efectua mediante el uso de dominios establecidos entre Weblogic Tuxedo
Connector y Tuxedo.
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Ejemplo de construccion de
Arquitectura (Paso 6)
Win 2000 UNIX UNIX
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E WebLogic 6.1
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'?UX
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Figura 3.6 El Ejecutor de Ordenes

Ejemplo

Se debe enlazar con flecha simple todos los componentes que estan dentro de Monitor de
Transacciones, recordando que el Resolutor de Operaciones es la pieza central en esta
capa ya que es la que resuelve la operacién (o conjunto de transacciones). La
comunicacion desde el Servidor Aplicativo (WebLogic Server) asi como la del API
(conector) usaran el protocolo propietario del monitor de Transacciones (en este caso
Tuxedo).

En este punto es importante mencionar que cada operacién sera validada en la cada capa
antes de llegar al Resolutor de Operaciones donde ademas se efectuara un preproceso a
la operacion y un postproceso con la finalidad de que cada respuesta este completamente
realizada o en caso de rechazo efectuar las reversas necesarias.

Con la informacién anterior la séptima aproximacion de la arquitectura se representa en la
figura 3.7.
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Ejemplo de construccion de
Arquitectura (Paso 7)
Win 2000 UNIX UNIX
Plug In
Browser -@ 'WLS/iPlanet
4l
1 Componentes
R > Aplicativos
PC Cliente E
Internet W )I( C ox[’)n/p];zig:tcs
A
i posdWebLogic 6.1
0—
. iPlapet 4.1 Sybase 12 Tyxedo 6.5
Win 2000 Web Server ;| | Servidor Intermadio
Browser ,”_TTPS
PC Cliente
Intranet
Win 2000
Tux
PC Ejecutivo 7

Figura 3.7 El Ejecutor de Ordenes con el preproceso

3.5 La Informacion Corporativa

Ahora es el momento de representar en la arquitectura los sistemas heredados (legacy) a
los cuales queremos llegar o de los cuales necesitamos informacion, ademas también
este es el momento de representar cualquier repositorio de datos al cual debamos
acceder, estos repositorios y sistemas legacy tendran sus componentes de acceso a
datos, en esta capa lo importante es proteger al dato encapsulandolo con servicios o
funcionalidad que modifique su estado, pero evitando que el dato sea modificado por
funcionalidad externa. Hay que hacer notar que la arquitectura se basa en capas logicas y
no en capas fisicas, esto quiere decir que puede haber en esta ultima capa otro tipo de
elementos diferentes a los sistemas legacy y es por ello que se incluyen bases de datos.
En este paso se incluyen todos los sistemas a los cuales deseamos conectarnos, ademas
deben representarse las piezas que nos daran acceso a los datos (servicios de acceso a
datos).
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Consideraciones importantes:

1.- El resolutor de Operaciones puede comunicarse directamente a servicios de acceso a
datos (servicios Tuxedo).

2.- El traductor se utiliza para poder establecer comunicacién con aplicaciones o bases de
datos en donde la comunicacion no sea necesariamente TCP/IP.

Ejemplo

Nuestro ejemplo debe conectarse a aplicaciones que estan en Tandem y aplicaciones que
estan en Unisys, por ello se representan esas maquinas y los elementos que utilizaremos
de ellas (Base de Datos 1, Base de Datos 2 y Base de Datos 3) para Unisys y la BD 4
para Tandem.

Con la informacién anterior la octava aproximacion de la arquitectura se representa en la
figura 3.8.

Ejemplo de construccién de
Arquitectura (Paso 8)
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Figura 3.8 La Informacién Corporativa
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Ahora que ya se cuenta con todos los elementos necesarios se debe proceder a conectar
los elementos faltantes, la mayoria de las flechas o conexiones se representaran
mediante el uso de flechas simples. Notese que el Resolutor de Operaciones se comunica
directamente a un servicio Tuxedo, pero que necesita del traductor para acceder a
sistemas que no pueden usar TCP/IP.

Consideraciones importantes:

1.- La comunicacién entre elementos de la misma naturaleza dentro de una misma
magquina se representa con flechas simples.

2.- La comunicacion entre elementos de diferente naturaleza dentro o fuera de una misma
maquina se representa con flechas con indicacién del protocolo usado.

3.- La comunicacion entre Monitor de Transacciones y los sistemas legacy se efectua
usando el traductor para el caso de aplicaciones sin TCP/IP o usando Tuxedo en el caso
de llamar a servicios del Monitor de Transacciones.

Ejemplo de construccién de
Arquitectura (Paso 9)
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Figura 3.9 La Arquitectura Terminada
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Ejemplo

Se debe enlazar con flecha simple todos los elementos a los cuales se comunica tanto al
traductor como al Resolutor de Operaciones.

Con la informacién anterior completamos la arquitectura la cual que representada con
todas las capas en la figura 3.8.

Los pasos que se han mostrado llevan a completar la arquitectura aplicativa de
una aplicacién empresarial. Los pasos anteriores sirven de manera general para el
disefo de una solucion tipica, es claro que cada aplicacion tendra miles de
variantes, sin embargo lo importante es crear un esqueleto basado en
componentes reusables y capas arquitectonicas bien definidas para poder
construir aplicaciones en bloques, reduciendo de esta manera costos y tiempo de
desarrollo, dando a la empresa una ventaja competitiva.
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CAPITULO 4

LA IMPLEMENTACION

Ahora que tenemos a la aplicacion dividida en capas y los componentes que la conforman
ya identificados es necesario implementar el proyecto, esto no es otra cosa mas que
aterrizar las ideas plasmadas y crear el sistema, es decir llevarlo a cabo.

4.1 La plataforma operativa a usar

Esta es una decision dificil de tomar, basicamente nos enfrentamos a decidir entre 2
tecnologias: la propietaria en donde el principal representante es Microsoft y la abierta
que actualmente esta representada por Java y UNIX. En este trabajo no se discutira cual
es la mejor plataforma a usar para implementar este tipo de aplicaciones, sin embargo lo
que si pretende ser es una guia para elegir la que mejor se adapte al presupuesto y
necesidades de la empresa.

La tecnologia propietaria generalmente es cara, pero tiene una ventaja: Garantia, y
generalmente viene acompafiada de un grupo de expertos que con el afan de vender
implementaran una primera versién de la aplicacion y realizaran la transferencia de la
tecnologia a la empresa. Otra ventaja es la que generalmente este tipo de tecnologia es
dominada y explotada por aliados de negocio (partners) que ofrecen servicios de
consultaria, de esta manera la empresa que utilice la tecnologia propietaria puede estar
segura de que siempre contara con alguien que pueda darle soporte técnico en caso
necesario.

Pero la tecnologia propietaria tiene sus carencias, por ejemplo: su certificacion se reduce
a los aliados de negocio de la compafiia dueha de la techologia, esto quiere decir que la
empresa podria ver afectada su inversion y sus gastos elevados al tener que adquirir
equipo especial para soportar a la plataforma elegida. También debe considerarse el
hecho de que al depender de una tecnologia propietaria se depende del proveedor, y si el
proveedor desaparece la inversién tecnolégica puede venirse abajo.

Por otra parte existe la posibilidad de seleccionar la tecnologia abierta, este tipo de
tecnologia es barata ya que se encuentra disponible libremente y generalmente el cédigo
también es accesible, puede también encontrarse muy facilmente informacion técnica y
hasta codigo libre, puede correr sobre casi cualquier hardware y no se depende de ningun
proveedor.

Sin embargo también tiene sus desventajas, primeramente no se tiene garantia, no se
tiene el control de versiones e incluso pueden existir fallas de sistema no conocidas que
nadie atienda, y se corre el riesgo de que ante una falla critica no se tenga el nivel de
soporte técnico adecuado. Ademas al ser productos publicos estos pueden desaparecer
del mercado, lo que puede dejar en desventaja a la empresa que utilice dicha tecnologia
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al no poder actualizar su software para ajustarse a las nuevas necesidades. En la tabla
4.1 se observan algunas ventajas y desventajas de estas tecnologias.

Tecnologia Ventajas Desventajas

Propietaria Garantia Costo alto
Soporte técnico Dependencia de proveedor
Consultaria Certificacion de hardware

Fuentes de informacion

Abierta Barata Sin garantia

Fuentes de informacion Sin consultaria

Independencia de proveedor | Soporte sin compromiso

Tabla 4.1 Ventajas y desventajas de las tecnologias propietaria y abierta

Ante esta situacioén la decision de usar cierto tipo de tecnologia debera basarse en la
criticidad de la aplicacion a construir, igualmente debera considerarse el volumen de
transacciones esperado asi como la capacidad de procesamiento disponible, el
presupuesto para el sistema y la infraestructura instalada sin olvidar el tiempo estimado
de vida del sistema.

En este trabajo se ejemplifica con tecnologia abierta como lo es Java que es soportada
comercialmente por empresas como Sun Microsytems, iPlanet y BEA Systems, mientras
que la base de datos sera relacional.

4.2 La seguridad

La seguridad es un aspecto sumamente importante en cualquier sistema, sin embargo en
un sistema distribuido que ademas esta expuesto a posibles intrusos no solo de la
institucion si no de externos a ella cuidar la privacidad de la informaciéon es una cuestion
vital. En seguridad de la informaciéon se dice que “la seguridad es tan fuerte como su
punto mas débil”’, con esto se pretende explicar que no es suficiente contar con los mas
avanzados sistemas de autenticacion ya que de nada serviria identificar bien a los
usuarios del sistema y tener registro de todas las actividades que realicen en él si
internamente se descuida el acceso a la base de datos en donde se encuentra la
informacion vital. Esto quiere decir que tan importante es saber quien usa nuestro sistema
como protegerlo de ataques internos o externos.

4.2.1 Secure Sockets Layer

La seguridad de la informacion no se basa unicamente en proteger la confidencialidad de
los datos, también es necesaria la privacidad de estos y la recuperacion en caso de
contingencia.

La forma mas comun de proteger la privacidad de los datos es encriptando la informacion,
para ello el método mas comun para es el Secure Sockets Layer (SSL), con este método
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se protege al dato de ser visto por un tercero, el objetivo es cifrar la informacién para que
en manos de un agente externo al sistema este no pueda hacer nada con la informacion,
para ello se tienen diferentes métodos de cifrado o encripcion en el mercado.

Sin embargo, Independientemente del método usado para cifrar la informacién es posible
encontrar en Internet y de manera gratuita los algoritmos para cifrar y descifrar
informacion, es posible encontrar algoritmos para cifrado a 40, 56 y 128 bits, lo importante
no es el algoritmo usado ya que la mayoria ofrecen un buen nivel de cifrado, sin embargo
lo que realmente es trascendente es el nivel de cifrado, es decir los bits con los que se
realizan los calculos para proteger la informacion, por ello es importante no usar cifrados
menores a 128 bits ya que la mayoria de los algoritmos para romper la seguridad
(decodificadores) también se encuentran publicamente en Internet y son efectivos si el
cifrado es menor a 128. Si el cifrado es de 128 la tarea de decodificar la informacion sin el
certificado raiz es realmente dificil, por lo que este nivel de encripcion es el mas usado
cuando se trata de proteger informacién relevante, sin embargo es tan eficaz que el
gobierno de los Estados Unidos de Norteamérica ha puesto restricciones para el uso de
este tipo de cifrado, la razon es muy sencilla: a 128 bits de cifrado ellos mismos no
podrian decodificar los mensajes que interceptan, por esto cuando una institucion fuera de
ese pais necesita usar este nivel de encripcién y para ello utiliza software desarrollado en
dicho pais es necesario pedir autorizacion a ese gobierno con la finalidad de poder
obtener certificados y licencias para usar SSL a 128 bits.

Por lo tanto, la recomendacion es usar siempre que sea posible cifrado a 128 bits, de lo
contrario la privacidad de la informacién puede verse comprometida. Para ello basta con
obtener certificados SSL a 128 bits para el WebServer asi como para el Servidor
aplicativo, comunmente estos elementos cuentan ya con la posibilidad de realizar este
tipo de encripcion y comunicacion de manera natural, tan solo es necesario configurarlos
una ves adquiridos ya que los proveedores o desarrolladores del software incluyen en sus
productos la posibilidad de utilizar estos mecanismos de seguridad faciimente.

4.2.2 La seguridad interna

Hasta ahora se ha tratado el tema de la seguridad suponiendo que los Unicos intrusos son
los agentes externos a la institucion, sin embargo esto no es lo mas comun ya que los
robos e intrusiones electronicas se hacen mas desde adentro que desde afuera y en un
buen numero de oportunidades cuando la intrusion se realiza de forma externa es porque
alguien de adentro esta involucrado. Por lo anterior es necesario proteger a la informacién
también de los agentes internos, para ello se recomienda tomar las siguientes acciones
preventivas:

Accion Preventiva Detalle
Uso de passwords|Todos los usuarios que tengan acceso al sistema ya sea para
personales mantenimiento del sistema o para interactuar con él deberan de

contar con una clave personal e intransferible.

Rotacién de passwords | Todos los passwords deben ser rotados periddicamente, esto
limitara la ventana de tiempo en el que un password que
hubiera sido interceptado pueda usarse.

Administracion de|Los passwords de sistemas comunes (no de usuarios) como
passwords los passwords de las consolas, monitores y super usuarios
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deben ser administrados por el departamento de administracién
de la seguridad.

Transmision cifrada

Siempre que un dato confidencial sea transmitido debe estar
cifrado, debe entenderse por transmitido el hecho de que dicho
dato salga de un entorno operativo para ubicarse en otro, es
decir, que salga de la maquina en donde originalmente reside.

Almacenamiento cifrado

Todo dato confidencial debe almacenarse encriptado, esto
protegera al dato de ser visto por usuarios que tengan
facultades para ver el contenido de las tablas de una base de
datos, ademas esta practica debe hacerse en todas las capas,
no solo en la base de datos.

Facultamiento de

usuarios

Todos los usuarios operativos deben tener facultades limitadas
para usar los médulos de un sistema asi como para visualizar
los datos, esto evitara contar con super usuarios no
registrados.

Listas de control de

acceso

Todos los componentes de un sistema deben contar con
restricciones de uso, esto evitara que un sistema alterno haga
uso de componentes no autorizados para él.

Validacion de campos
de captura

Todo campo de captura debe evitar la posibilidad de dar
entrada a un “Caballo de Troya”, por lo anterior todos los
campos de captura deben validar tanto el tipo de dato que
estan recibiendo como la semantica de este.

Auditoria de bitacoras

El departamento de Seguridad de la Informacion debe verificar
las bitacoras de manera perioddica para validar que no se estén
registrando en ella datos o informacion confidencial.

Verificacion de codigo

El departamento de Seguridad de la Informacién debe verificar
el codigo fuente cada vez que se realiza una liberacion de
version para validar que no se muestren al usuario datos o
informacion confidencial no autorizada.

Eliminar comentarios y
debugs

El departamento de Seguridad de la Informacién debe verificar
el codigo fuente cada ves que se realiza una liberacion de
version para validar que no se tengan debugs encendidos que
muestren al usuario datos o informacion confidencial no
autorizada, de la misma manera para validar que no existan
comentarios que ayuden a un tercero a comprometer la
informacion.

Tabla 4.2 Ventajas y desventajas de las tecnologias propietaria y abierta

La lista presentada ayudara a evitar comprometer la informacion y de la misma manera
reducira la posibilidad de sufrir ataques para denegar el servicio. El lector puede pensar
que son demasiados puntos a considerar, sin embargo toda inversion en seguridad nunca
sera demasiada si de ella depende la supervivencia de la empresa.

4.2.3 Los sistemas de back up

Dentro de la seguridad de la informacion también debe considerarse la posibilidad de
perder la informacion por causas técnicas como parpadeos de luz, picos de voltaje o fallas
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en los controladores entre muchas otras posibilidades como lo son también los desastres
naturales tales como terremotos, inundaciones o incendios.

Ante este tipo de eventos la seguridad de la informacion también debe tomar medidas
preventivas, es por ello que se recomienda tomar las acciones preventivas descritas en la
tabla 4.2.

Accion Preventiva Detalle

Resguardo del software |El software y procedimientos de instalacion deben estar
protegidos en diferentes ubicaciones geograficas, de esta
manera se protege la inversiébn y siempre sera posible
recuperar tanto el cddigo objeto como el codigo fuente de un

sistema.
Respaldo de la|Toda la informacion generada por un sistema debe ser
informacion respaldada diariamente en medios magnéticos para contar con

la posibilidad de recuperar la informacién hasta unas horas
antes de la contingencia.

Replicacién de la|Toda la informacion generada por un sistema debe ser
informacion replicada inmediatamente en sistemas espejos para contar con
la posibilidad de otorgar el servicio en una ubicacion alterna,
igualmente esto daria la posibilidad de recuperar la informacion
hasta el mismo momento de la contingencia.

Procedimientos para la|En el caso de perder el sistema, debe contarse con planes de
recuperacion del sistema|accion para reinstalar el sistema desde cero, estos
en caso de desastre procedimientos deben estar lo mas simplificados vy
automatizados posibles para recuperar el sistema en un
periodo corto de tiempo.

Tabla 4.2 Acciones preventivas

Todo lo anterior son acciones que una institucién debe tomar como practicas diarias, con
lo expuesto anteriormente es posible contar con un sistema protegido y garantizar la
recuperacién en caso de una perdida, claro que implementar todos estos controles es
caro, sin embargo siempre es mas caro comenzar de cero.

4.3 El WebServer y la zona desmilitarizada

Todos los sistemas distribuidos que tienen salida a Internet estan expuestos a ataques
que pueden violar su seguridad, pero también estan expuestos a todo el mundo,
cualquiera con un Web Browser puede en un momento dado ubicarse en el WebServer de
una empresa y desde alli intentar ataques al sistema. ;Qué puede hacer una empresa
para protegerse de esto?, afortunadamente mucho, el primer control es un control fisico,
este control es el conocido como “Zona Desmilitarizada” que es una barrera fisica que
separa la parte interna de una empresa del resto del mundo, es la zona en donde los
intrusos pueden actuar pero que por las caracteristicas de esta zona poco podrian hacer
para dafar al sistema.
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Estas zonas son un filtro que restringe el paso hacia adentro, generalmente se les ubica
entre 2 firewalls (barreras de fuego), la primera barrera lo que hacer es cambiar la
direccion IP (Internet Protocol) para que el intruso no vea que segmento de red es el que
lo esta atendiendo y de ese punto dirigirse hacia adentro de la empresa; la segunda
barrera lo que hacer es cerrar todos los puertos (sockets) y dejar solo abiertos aquellos
puertos que atenderan peticiones internamente, esto da una amplia proteccion ya que los
intrusos tendrian que adivinar tanto el segmento de red como el puerto a usar para poder
entrar a la red interna de la empresa.

Por otra parte, los elementos que se encuentran en la zona desmilitarizada son Web
Servers, y de acuerdo a los planteamientos arquitectonicos expuestos en este trabajo
dichos elementos se encargan de realizar la presentacion de la informacion asi como de
resolver el direccionamiento hacia los elementos internos del sistema, con esto el riesgo
de un ataque se reduce el minimo ya que en el caso de un ataque exitoso, las perdidas
serian muy reducidas al tratarse de informacién estatica que es facilmente recuperable.

4.4 El servidor de aplicaciones

El Servidor de aplicaciones es la pieza medular de los sistemas distribuidos, es el corazén
de ellos y es en donde se concentra la mayor parte de la légica del negocio, en algunos
casos comparten funcionalidad y responsabilidades con los Monitores de Transacciones
(como Tuxedo por ejemplo) pero su actividad va mas alla de la Idgica transaccional ya
que un servidor de aplicaciones no solo puede realizar las operaciones de una
transaccion, si no que ademas es el contenedor de los objetos que tienen la légica del
negocio, es también el encargado de la administracion de estos, tiene la responsabilidad
de crear las conexiones a las bases de datos, de proporcionar un entorno operativo para
los componentes y las aplicaciones, de realizar la replicacion de sesiones y ser capaz de
tolerar fallas en si mismo o en elementos externos con los cuales tiene conectividad.

En este punto, la recomendacién es usar un servidor aplicativo que cumpla con el
estandar Java 2 estandar Edition, mejor conocido como J2EE, al momento de escribir
este trabajo, el servidor de aplicaciones que mejor implementa este estandar es WebLogic
Server de BEA Systems, y de hecho es el lider en el mercado, existen otras opciones
como lo es Websphere de IBM, que aunque son productos caros bien valen lo que
cuestan, con ellos es posible tener balanceo, tolerancia a fallas, conexiones a bases de
datos, sistemas de seguridad que utilicen SSL o listas de control de acceso, monitoreo
usando Simple Network Management Protocol (SNMP) consola de administracion, control
de usuarios, clusters de servidores, replicacién de sesiones, manejo automatico de
threads, cache de sentencias Estandar Query Lenguaje (SQL) hacia la bases de datos,
rotaciéon de bitacoras y hasta reinicio automatico de los servidores en caso de
contingencia entre muchas otras opciones.

En capitulos anteriores se ha expuesto porque y para que se necesita un Servidor de
Aplicaciones, y este es elemento sobre el cual se ha hablado a lo largo de este trabajo por
lo cual lo dejaremos hasta aqui, basta recordar que el servidor de aplicaciones es el
ambiente sobre el cual se ejecutaran nuestras aplicaciones distribuidas y es el corazén
del todo el sistema distribuido.
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4.5 El acceso a los datos

Dentro del Servidor aplicativo se tiene la posibilidad de crear conexiones a la base de
datos y crear elementos que realicen modificaciones a la base de datos, los primeros son
conocidos como pool de conexiones y los segundos como Enterprise Java Beans de tipo
Entity (Entity EJB’s), se tienen varios elementos que actuan sobre la base de datos, pero
los basicos y mas recomendables son los descritos en la tabla 4.3.

Elemento Funcionalidad
Pool de conexiones |Permiten la conectividad hacia la base de datos, se basan en la
OoDBC reutilizaciéon de recursos por lo que N usuarios comparten un

numero reducido de conexiones, esto evita la saturacién del
ancho de banda ademas de que mejora el desempeno al evitar
la creacion de la conexion y la liberacion de esta por cada
usuario que necesita informacion de la base de datos.

Multipool de conexiones | El multipool de conexiones es una coleccion de pools, la

ODBC ventaja con este tipo de recurso es que se pueden tener mas
de una base de datos y direccionarlas desde un solo recurso.
DSN El Data Source Name da la posibilidad de dar un nombre a una

serie de digitos, haciendo mas facil y manejable el uso de los
pools y multipools.

Entity EJB’s Los Entity EJB’s son objetos que fueron disefiados para actuar
sobre las bases de datos, pero aun cuando tienen ciertas
limitaciones son bastante recomendables para hacer altas,
bajas y cambios a las tablas de una base de datos.

Tabla 4.3 Elementos para base de datos

En este punto se debe aclarar que se han mencionado dos diferentes tipos de
componentes, los que acceden a los datos y los que manipulan los datos, sin embargo es
muy importante mencionar que existe otro tipo de elementos que son los elementos que
también manipulan los datos pero de una forma transaccional, es decir, implementando el
Two Face Commit, en los servidores de aplicaciones aun no se cubre al 100% este tipo
de funcionalidad, sin embargo es posible emularla, asi por ejemplo un EJB de Sesién
puede manipular la respuesta ofrecida por EJB’s tipo Entity para realizar transacciones y
en su caso hacer el Roll Back si se encuentra alguna inconsistencia o una de las
operaciones de la transaccién no pudo llevarse a cabo.

El no poder soportar el Two Face Commit al 100% es una limitante que ha llevado a las
empresas a utilizar los monitores de transacciones para realizar toda la funciéon de
transaccionalidad que se necesita en un sistema distribuido, el mejor y mas exitoso
ejemplo de este tipo de elementos es Tuxedo, que lleva mas de quince afios en el
mercado realizando las transacciones de multiples empresas a nivel mundial, un ejemplo
de ello es VISA, la cual con ayuda de este monitor de transacciones realiza diez mil
transacciones por segundo en promedio.
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4.6 Los datos

Esta es finalmente la dltima capa, es en esta capa en donde reside uno de los activos
mas importantes de la empresa: la informacion, y es en esta capa en donde la mayoria de
las empresas realizan la menor inversion, por ello en este trabajo se recomienda que
sobre esta capa se realicen las acciones de la tabla 4.4.

Accion

Justificacion

Respaldo periédico de la
base de datos

Se asegura contar con un respaldo duro de la informacion, la
desventaja es que no sera un respaldo al 100%.

Replicacién de los datos

Se asegura que las bases de datos contendran la misma
informacion en todo momento, la desventaja es que es un
meétodo que incrementa considerablemente la actividad en la
base de datos, sin embargo el beneficio generalmente es
mayor.

En lo posible, evitar la

En sistemas distribuidos siempre sera mejor tener pocas bases
de datos tipo “espejo” replicadas y respaldadas, en donde cada
una de ellas pueda tomar las responsabilidades de su espejo
en caso de contingencia. Esto es mejor que tener pedazos de
bases de datos distribuidos geograficamente, en donde la
pérdida de una base de datos lleva a la interrupcion del servicio
en una zona geografica determinada.

distribucion de la
informacion.
Mantener el menor

numero de conexiones,
posibles

Esto mejora el rendimiento de la base de datos al no tener que
estar creando y destruyendo las conexiones de los usuarios
hacia la base de datos, es mejor actuar con conexiones
establecidas que no cambien y dedicar el poder de
procesamiento a la busqueda y modificacion de datos.

Tener  procedimientos
almacenados

Un procedimiento almacenado al estar compilado en la base de
datos tiene un mejor desempefio que un query que es
ejecutado por primera vez. Si esto sé transada a miles de
operaciones, el beneficio es muy grande.

Tabla 4.4 Acciones recomendadas sobre los datos

Estas son pequefas recomendaciones que pueden ayudar mucho en la administracion de
una base de datos, sin embargo no se ha mencionado nada sobre la normalizacién de
esta, y es que en este trabajo se asume que la base de datos ya esta normalizada.
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CAPITULO 5
LAS PRUEBAS, LA OPERACION, EL MONITOREO Y
CONTRATOS PARA EL SISTEMA DISTRIBUIDO

Una vez que el sistema se ha creado y construido es necesario hacerlo pasar por el
esquema de Aseguramiento de la Calidad, realizar las pruebas necesarias, y asegurarse
de contar con los acuerdos necesarios por escrito para poner al nuevo sistema a trabajar,
sin embargo el punto importante no es solo ponerlo a operar y que entregue los
resultados esperados sino por el contrario que el nivel de servicio sea el esperado por los
usuarios.

5.1 El aseguramiento de la calidad

Probablemente este tema suene muy tratado ya que todos los sistemas tradicionales
(cliente / servidor por ejemplo) deben realizar pruebas unitarias para verificar que los
resultados entregados son los correctos, ademas se deben realizar pruebas piloto para
verificar que el sistema se comporta como es debido en un ambiente de operacién real,
sin embargo para asegurar la calidad de un sistema distribuido es necesario ir mas alla de
las pruebas mencionadas anteriormente, y es que dada la divisién de capas en las que
esta construido un sistema de este tipo, la conectividad necesaria y la reusabilidad de
elementos y componentes se debe asegurar la correcta convivencia con el resto de los
sistemas que estén actualmente en produccion.

Esta no es una tarea facil, es necesario convocar a pruebas a todos los responsables de
los sistemas, es necesario crear scripts de pruebas para cada sistema y probarlos con
todos los sistemas operando, puede sonar repetitivo y hasta una perdida de tiempo el
probar nuevamente un sistema si ya esta operando correctamente en produccion, sin
embargo esto no es un punto opcional, debe recordarse que los sistemas actuan sobre
plataformas operativas que estan distribuidas y son compartidas, es en este punto en
donde se encuentra otro punto fundamental de los sistemas distribuidos, los sistemas no
deben considerarse ya como sistemas aislados e independientes, si no como Sistemas de
Servicios dependientes unos de otros, esto se debe a que las plataformas operativas en
donde corren (los servidores aplicativos) se basan en la reutilizacion de servicios y
componentes.

El cambio de paradigma es fundamental y hasta no lograr asimilarlo no sera posible
obtener éxito en la puesta en produccion de un sistema de este tipo, por esto las pruebas
enlistadas en la tabla 5.1 deben realizarse de la manera en que se ha mencionado, de lo
contrario se corre el riesgo de tener multiples fallas en produccion y es que en un
ambiente operativo en donde se comparten componentes de una aplicacién siempre se
pueden esperar fallas en donde menos se ha pensado.
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Prueba Resultado

Scripts de pruebas Lista de pruebas y resultados esperados, se espera
comprobar la correcta entrega de resultados

Pruebas unitarias Comprobar entrega correcta de resultados operativos

Pruebas de convivencia Comportamiento adecuado del nuevo sistema distribuido asi
como de los sistemas actualmente en produccién

Pruebas de estrés Comportamiento adecuado del nuevo sistema distribuido asi
como de los sistemas actualmente en produccién bajo un
entorno operativo en condiciones de horas y dias pico

Prueba piloto Liberacién paulatina del sistema a produccion, los resultados
deberan comprobarse ya en el ambiente de produccién.

Liberacién a produccion La puesta en todos los ambientes de produccion del nuevo
sistema

Tabla 5.1 Las pruebas

Las pruebas de estrés deben realizarse en el ambiente de produccion con ayuda de
software especializado y disefiado para este propdsito, estas pruebas ayudan a
comprobar si los recursos de hardware, de software asi como el propio disefio y
arquitectura de la aplicacién seran adecuados para la demanda esperada. Un sistema
puede entregar los resultados esperados y comportarse de la manera correcta, pero si el
sistema niega el servicio debido a carga excesiva entonces de nada habra servido contar
con el mejor de los disefios.

La negacion del servicio por carga excesiva suele ocurrir en los horarios y dias pico, pero
deben tomarse en cuenta también que son factores a considerar los procesos operativos
como respaldos, procesos batch o transferencia de archivos, ya que estos ultimos al no
programarse en los horarios adecuados pueden causar problemas en la operacién al
saturar los recursos.

Aunque es de vital importancia realizar la prueba piloto no siempre sucede asi, y esto se
debe a la gran presion que existe por sacar el nuevo producto, sin embargo el no realizar
una prueba piloto puede generar errores que conllevan a la perdida del prestigio o hasta a
la perdida de clientes. Las pruebas piloto son también muy costosas y hasta lentas ya que
debe tenerse personal realizando una parte de las operaciones reales en el nuevo
sistema, verificar resultados y compararlos contra lo esperado o contra el sistema a
sustituir, pero esto no es todo, deben verificarse también los resultados del resto de los
sistemas que ya estan en produccion y que de alguna manera pueden verse afectados al
estar relacionados con el nuevo sistema a liberar.

Cuando todo lo anterior se cubre de manera satisfactoria es entonces cuando la gerencia
puede dar el visto bueno para finalmente liberar a produccién el nuevo sistema, sabiendo
que al distribuirlo masivamente a todo el ambiente operativo no tendra problemas, o al
menos la probabilidad de tenerlos sera minima.
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5.2 La planeacion de capacidades

Al momento de concebir un nuevo sistema distribuido, es necesario considerar si la carga
esperada podra ser cubierta con los recursos de hardware, software y de comunicaciones
con los que se cuenta actualmente. Para ello se deben realizar estimaciones por el area
de negocio en donde se debe llegar a conocer el numero de usuarios concurrentes, las
horas pico, los dias pico y las transacciones por segundo esperadas, las maximas y el
promedio, en la tabla 5.2 se muestran algunas de las métricas mas importantes a
considerar.

Métrica Descripcion

Usuarios concurrentes El numero maximo de usuarios concurrentes en un mismo
tiempo

Horas pico El horario en el que se espera contar con el numero
maximo de usuarios concurrentes

Dias pico Los dias con mayor afluencia de usuarios

Tiempo de transaccion El tiempo maximo esperado para una transaccion

Transacciones por segundo | El numero maximo de transacciones en un mismo segundo

Bytes por segundo Los bytes maximos a transferir

Espacio en disco El espacio en disco minimo requerido para la operacién de |
sistema

Memoria disponible La memoria total que se espera utilice el sistema

Uso de procesador El porcentaje de procesador que se espera utilice el sistema

Tabla 5.2 Métricas para planeacion de capacidades

Todas las métricas anteriores son importantes al momento de la planeacion ya que al
compararlas y prorratearlas contra lo que se tiene actualmente daran la senal de si es 0
no necesario adquirir mas poder de procesamiento, si sera necesario invertir en equipo de
comunicaciones para que el ancho de banda sea suficiente o si las capacidades de
procesador, disco o memoria deben ser ampliadas.

Lo anterior lleva a una sola cosa que se ha mencionado como una caracteristica de los
sistemas distribuidos: la escalabilidad, de lo que se ha hablado es de la posibilidad de
agregar una caja mas al entorno operativo, conectarla y poner a trabajar al sistema, y es
precisamente de eso de lo que se esta hablando, si la planeacién de capacidades da
como resultado que los recursos actuales son insuficientes para soportar la demanda,
entonces solo habra que comprar mas recursos de las mismas caracteristicas vy
agregarlos al arreglo de procesamiento con el que ya se cuenta.

5.3 Los contratos de servicio

Al momento de salir a produccion con un sistema distribuido debemos recordar el cambio
de paradigma de Sistema a Sistema de Servicios y no perder de vista que un nuevo
servicio que se ofrece al cliente es una serie encadenada de pequefios servicios
distribuidos en capas, con esto en mente se debe proceder a obtener los contratos de
servicio necesarios con todos los responsables de la operacion del sistema, esto quiere
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decir que sera necesario establecer convenios con las areas de operacién, soporte a la
produccion, monitoreo, respaldos y hasta con él area de mantenimiento operativo.

Los contratos de servicio son elementos que indican cual es el nivel de servicio esperado
por el area de negocio, en ellos se deben especificar los tiempos de operacién (que
generalmente son de 7 x 24), se detallas los procesos de operacion, las acciones a seguir
en caso de contingencia, las capacidades que debe tener un especialista que soporte a la
produccion, el escalamiento en caso de problemas, los elementos a monitorear
especificando sus umbrales y acciones automaticas.

En resumen, los contratos de servicio son documentos en donde se especifica el nivel de
servicio y respuesta que deben entregar las areas operativas a las areas de negocio con
la finalidad de darles a los clientes alta disponibilidad.

5.4 La operacion del sistema

Al momento de entregar un sistema sea este distribuido o no, se deben entregar los
manuales técnicos y de usuario, pero ademas para el exitoso funcionamiento de este
debe estregarse un manual de operacion, en este manual se detallan todos los procesos
operativos que deben realizarse, describiendo cada uno de los procesos a ejecutar con
horarios y frecuencias.

El o los manuales de operacién son documentos dirigidos a personal que no es experto
en el sistema, muchas veces ni siquiera sabe cual es la funcion del sistema y muchas
otras ni siquiera tiene que ejecutar el 100% de las comandos de operacion para todo el
sistema, si no por el contrario para una parte de este Unicamente.

Debe recordarse que los operadores cubren una funcion de guardias y que su labor esta
dividida en turnos que cubren las 24 horas los 7 dias de la semana, los 365 dias del afio,
son quienes se encargan de vigilar el sistema y hacerlo funcionar, de atenderlo y ejecutar
los comandos basicos para que el sistema este operable, por estas razones un manual de
operacion debe decir exactamente lo que se debe hacer, especificando las maquinas, las
direcciones IP, los puertos, las rutas, los horarios, las frecuencias y los comandos
especificos a ejecutar, es decir, un manual de operacién debe estar digerido y facilitar lo
mas posible la labor del operador.

Al liberar un sistema distribuido, los manuales de operacién se convierten en una
herramienta indispensable para el funcionamiento de estos, ademas deben de estar

segmentados por plataforma para que cada capa funcione efectivamente y pueda
entregarle a la siguiente capa la informacion y se mantenga en optimas condiciones.

5.5 El monitoreo

El monitoreo de un sistema es otra parte fundamental de los sistemas distribuidos, el
objetivo del monitoreo es evitar los problemas, y no como mucho se ha pensado el darse
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cuenta de ellos. En la mayoria de los casos en donde no existe el monitoreo o este es
deficiente, quien detecta el problema es el usuario final, y al suceder esto la imagen del
negocio decae ya que al darse un error generalmente se estara negando el servicio.

El monitoreo preventivo debe vigilar los signos vitales del sistema, comenzando desde el
espacio en disco necesario y terminando en el mas escondido de los signos o elementos
imprescindibles del sistema.

Los signos vitales de una maquina son los siguientes:

1.- Espacio en disco
2.- Uso del procesador
3.- Uso de la memoria
4.- Threads disponibles
5.- Nivel de swap

Los signos vitales de un sistema distribuido son:

1.- La pagina principal

2.- La conectividad a la base de datos
3.- La conectividad entre capas

4.- El uso de memoria asignada

5.- Los threads disponibles

Existe un tercer nivel de signos vitales, dicho nivel se refiere a la disponibilidad del medio,
es decir de las comunicaciones, de los balanceadores, de los firewalls, de los pix y de los
ruteadores, de la red en general.

Lo importante de un contrato para el monitoreo es que se deben monitorear todos los
signos y elementos vitales para la correcta operacion del sistema, pero no en un enfoque
correctivo, si no en un enfoque preventivo con el afan de evitar los problemas, y no tener
como fin el solucionarlos.

5.6 Los sistemas de respaldo

Todo contrato de servicio debe tener especificado cuales son los elementos a respaldar
en cada una de las capas, de igual manera debe especificar que elementos o bitacoras
deben vaciarse o borrarse y especificar en que momento se debe hacer esto, por ejemplo,
en un sistema distribuido, para cada capa deben respaldarse los siguientes elementos:

1.- El software original.

2.- La ruta en donde reside la configuracién dinamica del software.
3.- Las bitacoras de acceso.

4.- Las bitacoras de errores.

5.- Las bitacoras generales del sistema.

6.- Las bitacoras de auditoria.

7.- Las bitacoras de transacciones.
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De la misma manera debe especificarse la periodicidad de estos respaldos (por hora,
diario, semanal, mensual, etc.) y la localidad que los resguardara. Por otra parte también
es necesario indicar que sucedera con los respaldos, si estos deben ser verificados antes
de ser resguardados y cual sera la rotacién de estos y la reutilizacion de los medios
magnéticos en donde se realicen.

Un buen contrato de servicio especifica en la parte de respaldos que todo el sistema y sus
evidencias deben ser respaldados, pero un contrato excelente es aquel que indica los
tiempos en los que el area operativa debe entregar un respaldo.

5.7 La contingencia operativa

Este es el punto final de los sistemas distribuidos, la contingencia operativa, desde el
principio de este trabajo se ha hablado de ella como una caracteristica de este tipo de
sistemas y aqui es donde se mide la efectividad de todo el trabajo de disefio y
arquitectdnico.

Cuando un sistema entra en contingencia y este sistema esta bien planeado, el usuario
final no notara que internamente el negocio tiene fallas técnicas, el usuario no detectara
que quien le esta contestando no es el arreglo de servidores que atiende a su cobertura,
probablemente notara una pequefa dilatacion en el tiempo de atencién pero nada que
afecte su uso normal.

Un sistema distribuido bien planeado, bien construido y bien implementado contara casi
por caracteristica propia con una contingencia operativa que le permitira trabajar aun con
la mitad de sus recursos de computo. Se dice que ni siquiera desastres naturales como
terremotos o inundaciones deberian afectar a un sistema distribuido bien planeado, ¢ por
qué?, muy sencillo, un sistema distribuido ademas de separar en capas su funcionamiento
también tiene contingencia local, pero ademas por sus mismas caracteristicas puede y
debe contar con una contingencia regional, es decir, también debe distribuir su
funcionamiento a otra entidad que no pueda verse afectada por fendmenos naturales que
ocurran localmente en la localidad principal.

Todo esto en conjunto debe ponerse por escrito en un convenio de servicio y constituye el
objetivo de todo sistema distribuido: estar arriba y corriendo 7 x 24.
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CONCLUSIONES

En este trabajo se ha hablado de los sistemas distribuidos, de como se ha evolucionado
desde los sistemas monoliticos, pasando por los sistemas Cliente-Servidor, luego los
sistemas de publicacion y finalmente lo que se ha convertido en las aplicaciones
distribuidas.

Se ha planteado el porqué este tipo de aplicaciones son complicadas de construir y
mucho mas complejas de operar que las aplicaciones cliente servidor o aplicaciones
legacy, pero lo que se pretende resaltar es el hecho de que un sistema distribuido es una
cadena de valor en el que intervienen multiples factores, asi como multiples elementos
que hacen que el sistema tenga éxito o sea un rotundo fracaso. La responsabilidad de
este tipo de sistemas ya no depende solamente de los analistas, disefiadores y
desarrolladores, ahora es necesario llevar mas alla la responsabilidad del sistema ya que
un sistema distribuido necesita una postimplementacion, un seguimiento, un
mantenimiento, pero no solo de cédigo, sino también operativo, es necesario obtener
métricas de servicio, realizar un monitoreo constante, medir los tiempos de respuesta,
realizar el calculo de capacidades antes y después de la liberacién para que de ser
necesario el sistema sea escalado.

La palabra escalabilidad es uno de los principales objetivos de un sistema distribuido, y se
puede decir que si un sistema es facil de escalar entonces todo el trabajo del que se ha
hablado en este documento ha sido llevado a buen término, y es que debe recordarse el
porqué los sistemas Cliente Servidor han dejado de ser la respuesta a las crecientes
demandas del mercado, por ejemplo su disponibilidad. Este factor ha llevado a las
corporaciones a replantearse sus objetivos en términos de tecnologia de la informacién y
pensar en construir sistemas distribuidos que representen servicios de negocio, ya que
hoy dia no es suficiente contar con resultados correctos en términos de calculo, ni es
suficiente dar servicio en horarios habiles, hoy es requisito dar un servicio 7 dias por 24
horas, los 365 dias del afo, y quizas el reto mayor es el de dar el servicio a todos los
clientes, a cualquier hora, cualquier dia y sin importar el lugar de residencia del cliente.

También se observo que los sistemas distribuidos ayudan a las corporaciones a actualizar
la version de estas aplicaciones mas facilmente y sin necesidad de interrumpir el servicio
ya que un sistema distribuido con una buena actualizacion de versiones puede dar
servicio ininterrumpido mientras es actualizado. Como hemos visto esto puede lograrse al
apagar y luego actualizar una parte de los componentes mientras la otra parte continua
trabajando y una vez realizada la actualizacion en la particion primaria se puede continuar
con la actualizacion secundaria mientras la nueva version implementada en la primera
particion da el servicio ya en su nueva version. La formula como se ha descrito consiste
en crear una arquitectura distribuida en multiples capas que distribuya la funcionalidad y
las responsabilidades del sistema entre diferentes objetos y capas, con esto es posible
armar multiples sistemas aprovechando la reusabilidad de componentes al distribuir la
funcionalidad en todos los sistemas, contribuyendo de esta manera a la reduccién de
costos y mas importante aun, a la reduccion del tiempo en el que un sistema es
modificado y se libera a produccion para adaptarse a las nuevas necesidades del
mercado.
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En este trabajo se observo que los sistemas distribuidos basados en capas y
componentes ademas de tener una gran flexibilidad para realizar actualizaciones y crear
nuevos sistemas, proveen la posibilidad de crear conexiones con aliados de negocios,
esto es un beneficio tanto del diseio como de la tecnologia en la que se basan los
sistemas distribuidos. Con esto es posible ofrecer un servicio a un socio de negocio,
permitiéndole contar con algunos servicios que le ayuden a ofrecer sus propios servicios a
sus clientes, acrecentando de esta manera la cadena de valor y creando nuevos negocios
al realizar transacciones automaticas con sistemas de socios de negocio (terceros). Es
claro que puede decirse que esto es posible hacerlo aun con aplicaciones legacy, o con
aplicaciones cliente servidor, y nada mas alejado de la verdad, ¢;pero cuantas
modificaciones?, ¢ cuantas lineas de cddigo?, ¢ cuantos redisefos?, ;cuanto gasto tendria
que hacerse para poder conectarse con un socio de negocio?, la respuesta es simple:
mucho. Por esto, los sistemas distribuidos ofrecen flexibilidad, pues solo es necesario
tomar el objeto u objetos que ofrecen el servicio, ajustarle la seguridad, maquillar el
servicio y listo, nuestro socio puede utilizar nuestro servicio.

La seguridad es otro factor muy importante, ahora ya el esquema de usuario y password
no es suficiente, no solo basta autenticar al usuario, es necesario proteger su informacion,
tanto de agentes externos como de agentes internos. Por ello los sistemas distribuidos se
construyen sobre tecnologia que provee este tipo de mecanismos de seguridad, los
servidores aplicativos tienen la capacidad de proteger la informacién utilizando algoritmos
de encripcion, pero también tienen la capacidad de otorgar niveles de acceso a los
usuarios y aplicaciones a nivel de componente. Con este nivel de seguridad se vuelve
realmente dificil que la seguridad sea violada, pero desafortunadamente aun no se crea el
sistema con la perfecta seguridad.

En este trabajo se ha abogado por los sistemas distribuidos y se ha hecho énfasis en
tratar de resaltar los retos que impone crear, disefiar, mantener y operar un sistema de
estas caracteristicas. Por otro lado también se han expuesto las ventajas competitivas
que ofrecen este tipo de sistemas, sin embargo el mayor conocimiento que el lector puede
obtener de este trabajo mas alla de lo que se ha detallado, es el cambiarle el paradigma, y
el objetivo se habra cumplido si se ha logrado transmitir el concepto de que un sistema
distribuido ya no debe visualizarse ni pensarse como un sistema unicamente, si no como
un servicio, ya que finalmente eso es lo que se le ofrece y requiere el usuario de cualquier
tipo de negocio: servicios.

Es por esto que el planteamiento de que la visualizacidén, disefio, construccion,
implantacién, post implantacion, mantenimiento, monitoreo y seguimiento de un sistema
ya no debe realizarse teniendo en mente solo sistemas de informacion, sino también
servicios de informacion, es decir, servicios que satisfagan oportunamente las
necesidades de la razon de ser de los negocios: los clientes.

Por ultimo se plantea la posibilidad de aprovechar este trabajo para analizar la viabilidad
de crear una herramienta que ayude a los desarrolladores de sistemas distribuidos a crear
mas facilmente este tipo de sistemas al incluirle las nuevas actualizaciones que se
realicen a los estandares J2EE.
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