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RESUMEN

El propésito de esta tesis es identificar el riesgo operativo en el area de Tecnologia de
Informacion (T1) de una institucién financiera y proponer un sistema de informacion que
permita almacenar la informacién relacionada con los eventos y la severidad de este tipo
de riesgo.

Se entiende como riesgo operativo el riesgo de pérdida debido a la inadecuacion o a fallos
de los procesos, el personal y los sistemas internos, incluyendo el riesgo legal. El estudio
se apega a las recomendaciones y definiciones de riesgo operativo que el comité de
Basilea emite en el segundo acuerdo de Basilea.

Para conceptualizar el area de TI, se identifican las principales variables en hardware,
software y telecomunicaciones, y de esta manera, tener el marco de referencia para la
identificacion del riesgo operativo.

Para tener congruencia entre los objetivos, mision y visiébn de la empresa y el objetivo
particular de identificar el riesgo operativo, se presenta la teoria de planeacion estratégica
y la metodologia de administracion de riesgo.

De esta manera se aborda la identificacion del riesgo operativo para el area de Tl y
finalmente se propone un sistema de informacion para almacenar la informacion
concerniente a los eventos; tomando en cuenta la severidad y frecuencia de los eventos
para que de esta manera se pueda explotar la informacién y poder generar reportes,
indicadores y pronésticos. De esta manera, este trabajo colabora para la medicion del
riesgo operativo.
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ABSTRACT

The intention of this thesis is to identify the operational risk in the Information Technology
department (IT) of a financial institution and proposing an information system that allows
storing the information related with the events and the severity of this kind of risk.

Understanding as operational risk, the risk of loss resulting from inadequate or failed
internal processes, people and systems, this definition include the legal risk. The study
applies the recommendations and definitions of operational risk that Basel Committee on
Banking Supervision supplies.

To understand better the IT department, the main variables (hardware, software and
telecommunications) are identified, and in this way, identify the operational risk events and
severities.

Being consistent among the objectives, mission and vision of the company and the specific
objective of identifying the operational risk in IT department, it is presented the theory of
strategic planning and the administration of risk methodology.

In this way, the operational risk identification for the IT department is studied and finally, an
information system is proposed to store data related to the severity end frequency of
events. After storing the data, decisions makers can generate reports, index and forecasts.
In this way, this work collaborates to the measure of operational risk in financial
institutions.
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INTRODUCCION

El riesgo operativo ha empezado a ser tema de estudio en las instituciones financieras y
en particular los bancos, esto se debe a que estas instituciones son las que mayor
impacto econdmico tienen debido a este tipo de riesgo, sin embargo no significa que las
empresas no financieras estén exentas de este tipo de riesgo.

Formulacioén de la problematica.

Implementar la administracion del riesgo operativo en las instituciones financieras es un
proceso lento que requiere de una cultura hacia todo el corporativo, unidades de negocio
y sucursales.

Actualmente, en Latinoamérica y en Meéxico, existen instituciones que no tienen
identificadas sus unidades de negocio, y tampoco cuentan con los principios de
administracion del riesgo operativo. Por la trascendencia que esto tiene para las
instituciones de crédito el Banco de Pagos Internacionales (BIS por sus siglas en inglés) a
través del Comité de Supervision Bancaria de Basilea y con el apoyo de los bancos
centrales de los paises del grupo de los 8, han generado el segundo acuerdo de Basilea o
Basilea Il. En él se establecen los estandares y pautas sobre la administracién del riesgo
y en especial el riesgo operativo.

Analizando la estructura de una empresa, en la figura |, se muestran las unidades de
negocio que conforman un banco o institucién financiera, estas unidades de negocio se
ven afectadas por diversos tipos de riesgo, entre otros el riesgo operativo.

Los factores del riesgo operativo son:

v" Procesos
v' Personal

v Legal

v Sistemas o Tecnologias de Informacion.

Para implantar control de riesgo operativo cada uno de estos factores, debe ser
administrado, monitoreado, y medido a través de indicadores o indices para asi tener una
vision global del cumplimiento de los objetivos.

De toda esta problematica que engloba el riesgo operativo, sélo se enfocara a estudiar el
area de Tecnologia de Informacion y su impacto de a través de los factores de procesos,
Tecnologia de Informacion o sistemas, personal, legal y el fraude por medio de los
sistemas.
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Figura |. Sistema de la problematica

Objetivo general.

El objetivo de esta investigacion es detectar el riesgo operativo en el area de Tecnologia
de Informacién (Tl), esto es, en software, hardware, seguridad de informacién vy
telecomunicaciones, tomando en cuenta también, los factores de procesos, personal y
legal, de tal manera que permita a las instituciones financieras contar con una forma para
la deteccion del riesgo operativo y hacer uso de la informacion a través de un sistema de
informacién para generar estadisticas e indicadores que permitan mejorar la toma de
decisiones para minimizar este tipo de riesgo dentro de la institucion.

Hipétesis.

Tener definida la mision y visién del drea de Tecnologia de Informacion y apoyados en
una metodologia para identificar el riesgo operativo permitiran crear un sistema de
informacién que procese los datos y cree informacién de valor para la toma de decisiones
para minimizar el riesgo operativo.
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Alcances de la investigacion.

La investigacion se enfoca en detectar el riesgo operativo en el area de Tl y proponer un
sistema de informacién para almacenar los eventos y medidas preventivas que surjan
respecto a pérdidas en riesgo operativo, hacer uso de esta informacion, y con ella,
generar indicadores de riesgo operativo en Tl y asi, las instituciones financieras puedan
medir la frecuencia y severidad de dicho riesgo.

Limitaciones.

Por el tamafio de la problematica del riesgo operativo y el tiempo en el que se requiere
terminar la investigacion se detectan las siguientes limitaciones en este trabajo:

a) No presenta una solucion global para el riesgo operativo.
b) No se profundiza en la administracion, monitoreo y medicién del riesgo operativo
por no tener acceso a la informacién real de un banco.

Contenido.

En el primer capitulo se presenta un panorama general del riesgo operativo; se dan los
antecedentes, y los conceptos, se describe la clasificacion y se da un panorama de la
importancia de la administracion, monitoreo y medicion de este tipo de riesgo en las
instituciones financieras.

En el capitulo dos se hace una revision de la infraestructura tecnolégica estandar a las
instituciones financieras, describiendo la funcién que desempefan y la capacidad de
operacién que pueden ofrecer. En este capitulo sélo se presenta la variedad o diversidad
tecnolégica que las instituciones financieras tienen implementada para poder llevar a cabo
las actividades diarias de la institucion.

En el capitulo tres se presentan los dos enfoques tedricos que se usaran para proponer el
prototipo del sistema de informacién: la planeacion estratégica y la metodologia para
administracién del riesgo.

En el capitulo cuatro, se usan las pautas para la administracién del riesgo operativo que
ayuda a identificar el riesgo en el area de TI, la informacién que se expone en este
capitulo es principalmente obtenida por parte de los proveedores de tecnologia.
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CAPITULO I: ANTECEDENTES DEL RIESGO OPERATIVO.
Introduccién y objetivo particular.

Con el fin de ofrecer estabilidad financiera, las instituciones financieras han buscado
mecanismos que permitan medir el riesgo en sus activos. En este proceso se ha logrado
diferenciar tres tipos principales de riesgos: el riesgo de mercado, el riesgo de crédito y el
riesgo operativo.

El riesgo de mercado es el que se deriva de cambios en los precios de los activos y
pasivos financieros y se mide por medio de los cambios en el valor de las posiciones
abiertas.

El riesgo de crédito es el que se presenta cuando las contrapartes estan poco dispuestas
o imposibilitadas para cumplir sus obligaciones contractuales. Se mide por el costo de la
reposicion de flujos de efectivo si la otra parte incumple.

El objetivo de este capitulo es presentar un panorama global del riesgo operativo, los
antecedentes, su evolucion y la administracion y métodos de medicion que recientemente
se han adoptado para el calculo del requerimiento de capitales. Para finalizar el capitulo
se particulariza en el riesgo tecnoldégico como principal area de interés del presente
estudio.

1.1 Marco historico.

A fines de 1974 y principios de 1975 se establece el Comité de Basilea en la Supervision
Bancaria (The Basel Committee on Banking Supervision) por los gobernadores de los
bancos centrales del Grupo de Diez: Bélgica, Canada, Francia, Alemania, Italia, Japon,
Holanda, Suecia, Reino Unido y los Estados Unidos, ademas de Luxemburgo y Suiza,

El comité no posee ninguna autoridad de supervisién supranacional ni fuerza legal con las
instituciones financieras, sin embargo crea estandares y pautas de supervision e informes
de recomendacion con las mejores practicas, con las expectativas de que cada autoridad
tome sus medidas para implementarlas de la mejor manera de acuerdo a su sistema
nacional.

A principios de los ochenta, el Comité de Basilea recomendd la administracién, monitoreo
y medicién del riesgo que en ese momento impactaba las utilidades y, bajo ciertas
condiciones, la quiebra de las instituciones financieras. De esta manera, en 1988 se
consolida la primera propuesta dirigida a los bancos para la administracion del riesgo de
crédito. El objetivo del Nuevo Acuerdo de Basilea o Basilea |, es lograr una medicién del
capital regulatorio mas sensible al riesgo, complementada con la profundizacién del
proceso de supervision bancaria y la disciplina de mercado.

En 1996 se realizé una enmienda para incorporar el riesgo de mercado, es decir, el riesgo
derivado de las fluctuaciones en los precios de los activos con cotizacién, las tasas de
interés y los tipos de cambio. Esta enmienda se realizé debido a que hasta ese momento
solo se contemplaba el riesgo de crédito para medir los impactos de riesgo.
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De esta manera, Basilea | establece que el capital minimo debe ser al menos el 8% de los
activos ponderados por su riesgo, tanto los registrados en el balance como la exposicion
de la entidad reflejada en cuentas fuera de balance.

Con esta tipificacion del riesgo se pretendia tener cubiertos los riesgos que se
presentaban con mas frecuencia y los de mayor impacto en los bancos. A pesar de las
medidas ya tomadas, en los bancos se presentaban eventos de pérdidas como los que se
describen a continuacion:

= Banco Internacional de Crédito y Comercio. En 1991 los reguladores de este
banco realizan un fraude por $17 mil millones de ddlares de sus recursos.

= Sumitomo Corporation, en 1996 incurrié en su mas grande pérdida en el comercio
excesivo de cobre. El esquema que la produce ha permanecido por mas de una
década y es un ejemplo clasico de comercio deshonesto, el monto de la pérdida
fue de $2,857 millones de ddlares.

= General Motors. En 1996 tiene pérdidas por $1,200 millones de ddlares debido a
sus tres huelgas.

= Diawa Bank. De 1983 a 1995 pierde $1,100 millones de dodlares debido a las
operaciones no autorizadas realizadas por un empleado que estaba a cargo de las
garantias y del departamento de custodia y us6 estas posiciones para orquestar su
fraude.

= Barings. Esta pérdida catastréfica se ha convertido como un punto de comparacion
para el riesgo operativo. La pérdida fue mayor al capital total base y a su reserva,
provocando una crisis de liquidez. El empleado Nick Leeson fue el encargado de
esconder las pérdidas en una cuenta especial que el mismo controlaba. El viol6 las
reglas de las buenas practicas del riesgo operativo. Leeson estaba a cargo de las
operaciones en ventanillas asi como de la inspeccion por lo que pudo ocultar
estas pérdidas por mas de dos afos hasta que se descubrieron en 1995. El monto
de la pérdida: mil millones de ddlares.

Ejemplos como estos, existen muchos otros mas, y han sido los que llamaran la atencion
para crear una nueva categoria de riesgo, tomando en cuenta que este tipo de riesgo no
era riesgo de crédito ni riesgo de mercado. Es asi como se conceptualiza inicialmente el
riesgo operativo.

1.2 Riesgo operativo.

Con el crecimiento de la red de computadoras mundial Internet, en la década de los
noventas, se desarrolla vertiginosamente la tecnologia en el campo de las
comunicaciones y desarrollo de aplicaciones de software y sistemas en general, con el
proposito de poder interactuar y ejecutar transacciones por medio de Internet, Intranet o
Extranet.

Este desarrollo ha facilitado a las empresas y en particular a los bancos ofrecer servicios
en “linea”, esto es que, por medio de las herramientas tecnolégicas disponibles en el
mercado puedan usar Internet para hacer transferencia de una cuenta a otra, consulta de
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saldos, intercambio de informacion con clientes y proveedores y, aun mas, trabajar desde
un sitio remoto al corporativo y dar los mismos o mejores resultados.

Tradicionalmente el personal de atencion a clientes almacenaba las transacciones que
realizan los clientes, lo que requeria un procesamiento y consolidacion posteriores, esto
implicaba realizar una doble revisibn de las operaciones y se podia detectar
inconsistencias o errores de captura que se pudieran cometer en las ventanillas.

Actualmente, las transacciones se realizan en tiempo real lo que hace que los bancos
sean mas eficientes pero estdn mas propensos a cometer errores. Los contratos que se
firman son cada vez mas complejos y ya no sélo se requiere el punto de vista de un
experto para poder evaluar el entorno en su totalidad, muchas de las veces los contratos
incluso involucran a mas de dos companias lo que hace aun mas complejo el delimitar las
responsabilidades y obligaciones.

La especializacion de carrera se ha convertido en un punto importante para las
instituciones, las habilidades que debe tener el personal son cada vez mas especificas lo
que conduce a una capacitacion continua para estar a la vanguardia de las necesidades
del mercado. Esto implica que si la institucion no mantiene un plan de desarrollo de las
habilidades del personal esta propensa a que las tareas no se ejecuten de la manera
correcta, se cometan errores y ademas se pierda competitividad en el mercado.

Por otro lado, la complejidad de la infraestructura con la que estan operando los bancos
es cada dia mayor: edificios inteligentes, equipo de telecomunicaciones especializados,
servidores, seguridad de datos, politicas de acceso a los sistemas, etc. Esto impulsa la
planeacion de sitios alternos para operar en caso de siniestros.

Los procesos son otro punto en el que los bancos estan propensos a ejecutar las tareas
de manera errénea, o los procesos en si mismos estan mal disefados lo cual repercute
en la productividad y eficiencia de los resultados.

Como podemos darnos cuenta los puntos anteriores son riesgos a los que se enfrentan
los bancos y no se contemplan en el riesgo de mercado ni en el riesgo de crédito. De
esta manera, se define una nueva categoria de riesgo, el riesgo que se encuentra en las
operaciones internas del banco o acontecimientos externos, asi es como se concibe el
riego operacional’ y se define de la siguiente manera:

Primera definicién: Riesgo Operativo, “Todo aquello que no era riesgo de crédito ni riesgo
de mercado”.

Segunda definicion (Acuerdo de Basilea): “El riesgo operativo se define como el riesgo de
pérdida debido a la inadecuacioén o a fallos de los procesos, el personal y los sistemas
internos o bien a causa de acontecimientos externos. Esta definicion incluye el riesgo
legal’, pero excluye el riesgo estratégico y el de reputacion’.

' Para efectos de ésta investigacion, riesgo operacional y riesgo operativo se consideran como
sinénimos.

2 E riesgo legal incluye, entre otros, la posibilidad de ser sancionado, multado u obligado a pagar
dafos punitivos como resultado de acciones supervisoras o de acuerdos privados entre las partes.
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1.3 Administracion, monitoreo y medicién del Riesgo Operativo.

El riesgo operativo se encuentra en todos los niveles de la organizacion, desde los
directivos, gerentes, operadores hasta personal de intendencia, es la razén por la que se
requiere difundir una cultura en todos los niveles para la administracion, monitoreo y
mitigacion.

Antes de iniciar con la administracion, importa conocer la estructura de la organizacion e
identificar las unidades de negocio® que dependiendo del tamafio pueden ser las ocho que
se describen en la Tabla 1.1.

Tener identificadas las unidades de negocio en la institucion, nos permitira conocer las
actividades que se realizan en cada una de ellas, lo cual facilita a identificar los riesgos
potenciales.

Para poder administrar el riesgo es indispensable contar con un area encargada del
riesgo operativo, y asi, con cada una de las unidades de negocios, ser la responsable de:

Documentar los procesos.
Establecer procedimientos.
Establecer politicas.

Capacitacion al personal.
Documentar eventos de pérdidas.

Por otro lado, es importante clasificar las eventualidades que se presentan en cada
unidad de negocio, esto con la finalidad de contar con una base de datos donde se
registren las pérdidas que impactan a la institucion.

En el Segundo Acuerdo de Basilea, se propone la siguiente clasificacion de los eventos:

1. Fraude Interno. Pérdidas derivadas de algun tipo de actuacién encaminada a
defraudar, apropiarse de bienes indebidamente o soslayar regulaciones, leyes o
politicas empresariales en la que se encuentra implicada, al menos, una parte
interna a la empresa.

2. Fraudes externos. Pérdidas derivadas de algun tipo de actuacién encaminada a
defraudar, apropiarse de bienes indebidamente o soslayar la legislacion, por parte
de un tercero.

3. Relaciones laborales y seguridad en el puesto de trabajo. Pérdidas derivadas de
actos incompatibles con la legislacion o acuerdos laborales, de higiene o
seguridad en trabajo, sobre el pago de reclamaciones por dafios personales, o
sobre casos relacionados con la discriminacion.

® Las unidades de negocio se caracterizan porque sus productos enfrentan distintos rivales, estan
dirigidos a un mercado externo y pueden trazar su propia estrategia competitiva, de lo contrario se
les considera areas auxiliares.
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Tabla 1.1. Asignacién de unidades de negocio.

Nivel 1 Nivel 2 Grupos de actividades.
Finanzas corporativas
Finanzas de . L .
. administraciones Fus_lt_)nes y adqw_smlqnes, suscripcion ;Ie
Finanzas locales y pUblicas emisiones, prlvqtlza0|ones, deuda, acciones,
corporativas Banca de inversion colocaciones privadas en mercados
secundarios.

Servicios de
asesoramiento
Ventas Renta fija, renta variable, productos basicos,

Negociacion y
ventas

Creaciéon de mercado

Posiciones propias

Tesoreria

crédito, financiacion, posiciones propias en
valores, préstamos y operaciones con pacto
de recompra, intermediacién, deuda

Banca minorista

Banca minorista

Préstamos y depdsitos al menudeo, servicios
bancarios y fideicomisos

Banca privada

Préstamos y depdsitos de particulares,
servicios bancarios, fideicomisos y
testamentarias, y asesoramiento de inversion

Servicios de tarjetas

Tarjetas comerciales y corporativas

Financiacidn de proyectos, bienes raices,

Banca . financiacidn comercial, arrendamiento
i Banca comercial . . , ,
comercial. financiero, préstamo, garantias y letras de
cambio.

Pagos . Pagos y recaudaciones, transferencia de
_ragosy Clientes externos gosy ., - g
liquidaciones fondos, compensacién y liquidacion.

. Certificados de depdsito, operaciones de
Custodia . .
sociedades para préstamo de valores
Servicios de Agencia para ..
X 9 P Agentes de emisiones y pagos

agencia empresas
Fideicomisos de
empresas

Administracion
de activos

Administracion
discrecional de fondos

Agrupados, segregados, minorista,
institucionales, cerrados y abiertos

Administraciéon no
discrecional de fondos

Agrupado, segregados, minoristas
institucionales, de capital fijo, de capital
variable.

Intermediacién
minorista

Intermediacion
minorista

Ejecucion y servicio completo

4. Clientes,

productos y practicas

empresariales. Pérdidas derivadas del

incumplimiento involuntario o negligente de una obligacion profesional frente a
clientes concretos o de la naturaleza o disefio de un producto.

5. Danos a activos materiales. Pérdidas derivadas de dafios o perjuicios a activos
materiales como consecuencia de desastres naturales u otros acontecimientos.

6. Incidencias en el negocio y fallas en los sistemas. Pérdidas derivadas de
incidencias en el negocio y de fallos en los sistemas
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7. Ejecucion, entrega y gestion de procesos. Pérdidas derivadas de errores en el
procesamiento de operaciones o en la gestion de procesos, asi como de
relaciones con contrapartes comerciales y proveedores.

En la Tabla 1.2 se muestran las subcategorias de los siete tipos de eventos mencionados

anteriormente.

Tabla 1.2 Clasificacion de los eventos de perdida del riesgo operativo.

T'p(()N(:se?Y;;nto Tipo de evento (Nivel 2) Ejemplos
1. Operaciones no reportadas
1. Actividades no intencionalmente
autorizadas 2. Operaciones no autorizadas
3. Valoracién errénea de posiciones
1. Fraudes, fraudes de crédito,
depositos sin valor
: ::r:tael:gg 2. Robo,_ex_tors_ién, rr_lalversaci_én, robo
3. Apropiacién indebida de activos
2. Hurtoy fraude 4. Destruccién dolosa de activos
5. Falsificacion
6. Utilizacion de cheques sin fondos
7. Sobornos y cohechos
8. Abuso de informacion privilegiada
3. Hurto y fraude 1. Hurto y robo
II. Fraudes 2. Falsificaciéon
externos 4. Seguridad en los 1. Danos por ataques informaticos
sistemas 2. Robo de informacién
1. Cuestiones relativas a remuneracion,
5. Relaciones laborales. prestaciones sociales, extincion de
Ill. Relaciones contratos. —
laborales y . . 1. Responsabilidad en general
! 6. Higiene y seguridad (resbalones, etc.)
seguridad en . .
el puesto de en el trabajo 2. Casgs_ reIaC|onado.s con las normas
trabajo de hlglgne y’segurldad en.el trabajo
3. Indemnizacion a los trabajadores
7. Diversidad y 1. Todo tipo de discriminacion
discriminacion
1. Abusos de confianza e
. 8. Adecuacion incumplimiento de pautas
IV. Practicas con ' divulgacién’de 2. Divulgacién de informacion
clientes, ) o 3. Quebrantamiento de acuerdo de
informacion y e
productos y confianza privacidad
negocio 4. Ventas agresivas
5. Confusion de cuentas
6. Abuso de informacion confidencial
9. Practicas 1. Practicas restrictivas de la
empresariales o de competencia.
mercado 2. Manipulacion del mercado
improcedentes 3. Actividades no autorizadas
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Tabla 1.2 Clasificacion de los eventos de perdida del riesgo operativo.

TIP?N?‘?ET\?;MO Tipo de evento (Nivel 2) Ejemplos
10.Defectos del producto ; Eroductos defectuosos
. Error de los modelos
1. .Ausencia de investigacion a
11.Seleccion, patrocinio clientes conforme a las directrices
y riesgo 2. Superacion e los limites de riesgo
frente a los clientes
12.Actividades de 1. Litigios sobre los resultados de las
asesoramiento actividades sobre asesoramiento
V. Dafios a 1. Perd?das por desastres naturales.
' activos 13.Desastres y otros 2. Perdidas humanas por causas
; eventos externas: Terrorismo, vandalismo,
materiales otc
VI. Incidencias en ; gg;:,v\’;ar;e
?;I:;Zgggﬁ)g 14.Sistemas 3. Telecomgnicagior)es .
sistemas 4. Interrupcion e incidencias en el
suministro
1. Comunicacion defectuosa
2. Error de captura o introduccion de
15.Recepcion, ejecuciéon datos I
tenirr’liento de 3. Incumpllmlle.nto de plazos o de
y mante responsabilidades
operaciones 4 Ei h - d delos o
jecucion errénea de mo
sistemas
5. Falla en la entrega
16.Seguimiento y 1. Incumplimiento de la obligacion de
presentacion de informar
VII. Ejecucion informes 2. Inexactitud de informes externos
' ’ . 1. Inexistencia de autorizaciones o
entrgga y 17.A_ceptaC|on de rechazo de clientes
gestion de clientes y oy 2. Documentos juridicos inexistentes o
procesos documentacion .
incompletos
1. Acceso no autorizado a cuentas.
18.Gestién de cuentas 2. Registro incorrectos de clientes.
de clientes 3. Perdida o dafio de activos de
clientes por negligencia
1. Fallos de contrapartes distintas de
19.Contrapartes clientes
comerciales 2. Otfros litigios con contrapartes
distintas de clientes
20.Distribuidores y 1. Subcontratacién
proveedores 2. Litigios con distribuidores

Para poder monitorear, administrar y medir el riesgo, es necesario contar con
infraestructura tecnolédgica accesible a todos los niveles del banco. Dicha infraestructura

- 14 -
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debe permitir crear perfiles de usuarios, donde se pueda dar permisos de documentacion
de eventos de pérdidas, generacion de reportes, mantenimiento al sistema, etc.

En el momento que una institucion financiera ha implementado lo anterior, podemos decir
que esta lista para medir el riesgo operativo.

Meétodos de medicion del riesgo operativo.

Aunque hoy en dia, las instituciones financieras no estan obligadas a medir el riesgo
operativo, se contempla que para afo 2006 ya sea obligatorio.

El comité de Basilea ha propuestos tres métodos para cubrirse de las eventualidades del
riesgo operativo; el método a usar por la institucion financiera dependera del nivel de
administracién implementado::

¢ Indicador Basico.
e Aproximacién estandar.
e Aproximaciéon por medicién avanzada.

El método de indicador basico, es el mas sencillo, los bancos que deseen aplicarlo deben
reservar un capital para el riesgo operativo equivalente al promedio de los tres afios
previos de un porcentaje fijo de los ingresos brutos positivos (a este porcentaje se le
denomina alfa, ). Al calcular este promedio se deben excluir los afios en el que el
ingreso bruto anual haya sido negativo o cero.

La manera de calcularlo queda de la siguiente manera:

Kea=[2 (Gli..n *a)] /' n
Donde:
Kgia = Exigencia de capital en el Método del Indicador Basico.
Gl = Ingresos brutos anuales positivos sobre los tres afios previos.
n Numero de los tres anos previos donde los ingresos fueron positivos.
a 15%, parametro establecido por el Comité de Basilea, que relaciona el capital
exigido al conjunto del sector con el nivel del indicador en el conjunto del sector.

El método de aproximacion estandar, se calcula de acuerdo a las unidades de negocio de
la Tabla 1.1, el capital requerido para cada linea de negocio se calcula multiplicando los
ingresos brutos ( para el caso que los ingresos brutos de un afio determinado sean
negativos, el ingreso para ese afio se toma como cero) por un factor denominado beta, B,
asignado a la linea de negocio, como se muestra en la tabla 1.3.

El capital total se calcula como el promedio en los tres afios previos de la suma del
capital regulatorio de las unidades de negocio en cada afio, esto es:

Krsa={ > afios 13 max[> (Gli-sx B1-),0]} / 3

Donde:

Krsa = Exigencia de capital bajo el método estandar.

Gli.s = Ingresos brutos anuales en un afo dado para cada una de las ocho unidades de
negocio.

B1-s= Porcentaje fijo determinado por el comité para cada linea de negocios.
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A continuacién se muestran las B correspondientes a las unidades de negocio, estos
porcentajes son asignados por el comité de Basilea:

Tabla 1.3. Valor de la B por linea de negocio.
Finanzas corporativas (81). 18%
Negociacion y ventas (B2). 18%

Banca minorista (3). 12%

Banca comercial (34). 15%

Pagos y liquidaciones (35). 18%
Servicios de sucursales vy | 15%

filiales (B6).

Administracién de activos (B7). | 12%
Menudeo de corretaje (38). 12%

Aproximacién por mediciéon avanzada® Este método contempla requerimientos de
integracién de riesgo operativo en la gestién diaria, para ello existen tres alternativas:

e Aproximacion por medicion interna (IMA por sus siglas en inglés).
e Aproximacion por distribucion de pérdidas (LDA).
e Aproximacién por scoredcards.

El método de aproximacion por medicién interna obtiene la pérdida esperada por cada
combinacion de unidad de negocio y tipo de riesgo. Parte de bases de datos histéricos
para cuantificar los tipos de incidencia por linea de negocio e informacién de fuentes
externas.

El método de aproximacioén por distribucion de pérdidas, se apoya principalmente con
informacion historica interna de perdidas y se complementa con datos externos, para que
de esta manera se pueda crear una funcién de distribucion de los fallos por frecuencia y
severidad. De esta manera se obtiene una distribucién de pérdidas esperadas por unidad
de negocio y tipo de riesgo.

Aproximacién por scorecards. Este método parte de un capital inicial por riesgo operativo
por unidad de negocio para posteriormente ir modificando de acuerdo a unos scorecards
que pretenden reflejar el perfil de riesgo subyacente, el control existente y las variaciones
que se produzcan en estos aspectos.

1.4 Riesgo tecnologico.

El riesgo tecnoldgico, dentro de la clasificacion proporcionada por Basilea, se considera
en la categoria “interrupcion del negocio por fallas en sistemas” o “Fraudes externos”.

Las interrupciones pueden estar relacionadas con el hardware, software o las
telecomunicaciones, y ser causadas por fallas, desempefo deficiente o un mal disefio en
las capacidades requeridas para satisfacer las necesidades del banco.

* http://www.ceu.es/clubriesgos/2%20Riesgo%200peracional %20A.%20Morillas.ppt, fecha de
consulta: enero del 2005.
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Relacionado con Fraudes Externos, esta todo lo que corresponde a la seguridad en los
sistemas, ataques informaticos y robo de informacion.

De esta manera se puede ejemplificar con eventos como:

e Pérdidas causadas por el impacto provocado por los virus informaticos en las
operaciones diarias del banco.

e Pérdidas generadas por un pobre desempefio o fallas en los equipos de cémputo,
redes y enlaces de telecomunicaciones.

e Pérdidas debido a fallas o mal disefio de las aplicaciones usadas en el banco.

Como medida para mitigar este tipo de eventualidades las instituciones financieras
cuentan con politicas, procedimientos, manuales de operacién y planes de contingencia
que estén orientados a afrontar este riesgo.

A pesar de las medidas con las que ya se cuenta en los bancos, aun falta implementar
una base de datos con los niveles de servicio de cada una de las entidades tecnoldgicas
que se tienen en la institucion.

En el siguiente capitulo se aborda la principal base tecnoldgica con la que cuentan los
bancos y en general las instituciones financieras para poder ofrecer los servicios a sus
clientes con la finalidad de poder clasificar los indices tecnolégicos involucrados en estas
instituciones.

1.5 Conclusiones.

La importancia que las instituciones financieras han dado a la administracion, monitoreo y
medicion del riesgo operativo ha sido cada dia mayor, esto impulsado por el comité de
Basilea (Basilea Il), ya que ha recomendado a los bancos e instituciones financieras
calcular el requerimiento de capitales necesario para cubrirse del impacto de los eventos
que se presenten.

Para que el capital reservado represente el nivel de riesgo del banco, es necesario que se
establezcan politicas y procedimientos orientados a la administracién, monitoreo, creacién
de indices y medicion del riesgo operativo.
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CAPiTULQ Il: IDENTIFICACION DE VARIABLES
TECNOLOGICAS.

Objetivo particular.

El objetivo de este capitulo es identificar las principales variables que impactan el area de
sistemas que para el caso del riesgo operativo es clasificado como el riesgo tecnoldgico.

2.1 Hardware.

En todas las instituciones bancarias de hoy en dia, se ha instalado una plataforma
tecnoldgica de hardware diversa, con el objetivo de apoyar las necesidades de sistemas
con la que cuenta la institucion. Esta infraestructura se orienta a diferentes necesidades:
almacenamiento de datos, servidores, comunicacion, seguridad de informacion, etc.; en
la mayoria de los casos, se cuenta con multiples proveedores debido a que se
especializan en productos especificos y pocas empresas como IBM y Cisco pueden
ofrecer soluciones “globales”.

Dentro de la infraestructura tecnolégica de hardware se identifican tres bloques
principales que proveen esta solucién: las redes WAN (Wide Area Network), redes LAN
(Local Area Network), y equipo de cdmputo. Como se muestra en la figura 2.1.

LAN el —T7 7 emet

j Router :

_ Firesnall |
|

Switc

Servidor

: Servicar Servidar

Equipo de computo

Figura 2.1 Hardware
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2.1.1 Redes WAN.

Las instituciones bancarias cuentan con al menos una oficina central a la que se conectan
las sucursales para el envio y recepcién de informacién necesaria para la atencion a sus
clientes, a toda la infraestructura de comunicacion necesaria para que la informacién fluya
de un punto a otro, ya sea entre sucursales u oficina central se le conoce como red de
area amplia, WAN por sus siglas en inglés. (Figura 2.2)

Como podemos ver, en las redes WAN encontramos diferente tipo de equipo de
comunicacion, estos son:

1. Enlaces de comunicacion.
2. Ruteadores.

1. Los enlaces de comunicacion conectan dos oficinas que geograficamente se
encuentran separadas, estos enlaces los proveen empresas de telefonia como
Telmex, Alestra, Avantel, etc. Cada una de estas companias tienen una cobertura
geografica en donde pueden o no ofrecer estos servicios. De acuerdo a la
tecnologia disponible los enlaces pueden ser punto a punto, Frame Relay o ATM.

2. Los ruteadores. Son equipos que se usan para interconectar dos 0 mas redes
LAN, ya sea usando enlaces WAN o puertos LAN.

Internet

Sn Francisco

Rauter Router
f 1
e 1 ' s 1
[11 [11 [1]
Guadalajara Morterey Gerétarn

Figura 2.2 Red WWAN
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2.1.2 Redes LAN.

Hoy en dia, tanto las empresas pequefias, medianas y grandes cuentan con una red de
datos de area local, LAN por sus siglas en inglés, cada una con caracteristicas propias.
En particular los bancos cuentan con esta infraestructura en sus sucursales y las oficinas
centrales para interconectar las computadoras de cada uno de los empleados y los
servidores centrales, asi como también para conectarse a la red WAN que les permita la
comunicacion al exterior. Como se muestra en la figura 2.3.

P |
g

R outer

~_

o ——
I T

Bl E 3] [

Mainframe Seridg Servidor  Servdor  Servcor C e PC PC

Figura2.3 Red LAN

Para el caso de las redes LAN se cuenta con equipos de diferentes tecnologias que se
instalan de manera estratégica de acuerdo a las necesidades de la misma empresa. Entre

los equipos disponibles encontramos:

1. Hubs.
2. Switches
3. Firewalls.

1. Hubs. Los hubs se caracterizan por ser equipos multipuertos que comparten el
mismo canal de comunicacién, cuando un paquete de datos se envia desde un
puerto, éste se copia a todos los puertos restantes. Inicialmente los hubs tenian
una velocidad de 10 Mbps y actualmente existen de 10/100 Mbps, por sus
caracteristicas tecnoldgicas y precio este tipo de equipo ya se encuentra en
decadencia. En cada puerto se conecta una computadora o servidor la siguiente
imagen muestra un Hub. En la figura 2.4 se muestra uno de estos equipos.
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2.

3.

2.1.3

Switch. Un switch es un equipo con funciones equivalentes a las de un Hub, solo
que este es un equipo mas sofisticado ya que cuando un paquete es enviado
desde cualquiera de los puertos donde se encuentra conectada una computadora
o servidor, el paquete se direcciona al puerto de la computadora o servidor
destino. Estos equipos cuentan con software preinstalado que permite
configurarlos de acuerdo a sus caracteristicas y necesidades de la empresa. De
acuerdo a las necesidades de puertos existen en configuracion fija y en
configuracién modular. Por las necesidades de configuracién existen de capa 2 y
capa 3. En la figura 2.5 se muestran dos modelos de estos equipos.

a) Configuracion fija by Configuracian modular

Figura 2.5. Switches

Firewalls. Son dispositivos de seguridad de datos que por medio de politicas
permiten o niegan la entrada o salida de informacion de la red privada a la
institucion. Estos dispositivos se instalan en la conexidon hacia redes con
proveedores, clientes e Internet. De esta manera es posible configurarlo de varias
formas, una de las mas comunes es identificar la zona segura de la red y otra que
se le conoce como zona desmilitarizada donde se colocara la informacién publica
o informacion de interés para clientes, proveedores, accionistas, reguladores, etc.
Ver Figura 2.6.

Computo

El equipo de computo es la otra parte fundamental que permite a los bancos y empresas
en general poder ofrecer los servicios a los clientes no solo en las horas habiles sino que
se ponen parte de estos servicios disponibles las 24 horas del dia los 365 dias del afo.

Los equipos de computo principales que tienen las empresas financieras son:

Computadoras personales.
Servidores.

Wilfrido Pastrana Afiorve
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" =i [
iFirewaII
Zona segura: red LAN o R S 1

WAN empresarial.

Figura 2.6. Firewall

Computadoras personales. El primer equipo denominado computadora personal fue el
desarrollado por IBM, posteriormente se denominan PC compatibles con IBM. En nuestro
contexto lo llamaremos computadora personal a todo aquel equipo de computo donde las
personas realizan sus actividades de oficina o personales para la explotacion e
intercambio de informacion usando los sistemas de computo: PCs de escritorio Intel,
Laptop, Macintosh, etc.

La caracteristica principal de estos equipos es proporcionar los recursos necesarios para
satisfacer las necesidades individuales, tales como: Memoria RAM, procesador y disco
duro.

Servidores. Un servidor es una computadora o dispositivo que se encuentra conectado a
red y administra o aloja recursos: impresion, aplicacion y o archivos, para que los usuario
permitidos puedan explotar las caracteristicas de este equipo y procesar informacion y
obtener los resultados en menor tiempo, ademas de contar con mejor tecnologia para
permitir la conexidon de multiples usuarios y multiples aplicaciones de manera simultanea.

Los servidores se pueden clasificar de acuerdo al sector de mercado al que estan
orientados:

Micro y pequefa empresa.

e X86: Intel y AMD. Se caracterizan por ser equipos a bajos precios, traen
configuracién fija y expectativas de crecimiento limitado. Por lo general estos
servidores traen capacidad como maximo para dos o tres procesadores, cavidades
reducidas para expansion en discos duros, tarjetas y Memoria RAM. En la Figura
2.7 se presenta un ejemplo de este tipo de servidores.
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Servidor Deil Modelo:
PowerEdne 2800

ST =LAl

Mediana empresa.

e Risc.
e Spark

Los servidores con tecnologia RISC y los de tecnologia SPARK compiten por el mismo
mercado, estos son desarrollados por HP y SUN Microsystems respectivamente. La
tecnologia que integran estos servidores es mejor que los X86, son escalables y en la
mayoria de sus partes son redundantes. En la Figura 2.8 se muestra un ejemplo de estos
servidores.

a) ervidor HP RISC

bl Servidor SUN SPARK
Maodelo: Superdome todelo: Sun Fire 121

Figura 2B Servidores para pequeias y
medianas empresas.
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Empresa grande.
e Mainframe.

Este tipo de servidores estan dirigidos principalmente a empresas del giro financiero,
bancos principalmente. Proveen la mas alta tecnologia tanto en seguridad, escalabilidad,
disponibilidad y desempefo. En la Figura 2.9 se presenta un ejemplo de este tipo de
servidores.

Servidor Mainframe IBh Modelo:
5390 Faralel Enterprize

Figura 2.9 Servidor para empresas
grandes.

2.2 Software.

El software se define como instrucciones de la computadora o datos de cualquier cosa
que sea almacenado de manera electronica.

El software lo podemos clasificar de la siguiente manera:

1. Sistema operativo
2. Aplicaciones

1. El sistema operativo, es la parte esencial en una computadora o servidor ya que es el
responsable de realizar las tareas basicas, tales como: reconocer las entradas del
teclado, envio de sefal al monitor, controlar los dispositivos periféricos, administrar las
aplicaciones y llevar una registro de permisos de acceso a archivos, directorios y
aplicaciones.

Existen diversos sistemas operativos que se instalan en plataformas de hardware que
sean compatibles con el mismo para poder operar:

Para plataforma X86: Windows 9x, Windows 2000, Windows XP, Windows 2003, Unix
SCO, Linux, etc.
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HP cuenta con su plataforma de hardware RISC y al mismo tiempo cuenta con su
sistema operativo Unix HP-UX, Sun Microsystems sus procesadores SPARK y su
sistema operativo Unix Solaris, IBM sus procesadores POWERS5 y su sistema
operativo Unix AlX, asi como el sistema operativo MVS para los equipos mainframe
370 y compatibles, etc.

Las caracteristicas de los sistemas operativos son:

e Seguridad. Para que una persona pueda entrar al sistema es necesario contar
con una clave de usuario y una contrasena validos para el sistema.

e Multiusuario. Mdultiples usuarios pueden estar trabajando de manera simultanea
usando los recursos del servidor.

e Multitareas. Los usuarios pueden lanzar diferentes tareas y ejecutarse de
manera simultanea los procesos.

e Multiprocesador. La carga de trabajo se balancea entre los multiples
procesadores del servidor.

De esta manera el sistema operativo es una interfase entre el hardware y las
herramientas que el usuario usara, a estas herramientas se le conoce como
aplicaciones.

Las aplicaciones, son programas de software que se instalan sobre el sistema
operativo, esto es, una vez instalado el sistema operativo en el servidor, se instala la
aplicacion.

La diversidad de aplicaciones es amplia y muchas son compatibles con diversos
sistemas operativos y esta diversidad es tan grande como las necesidades que las
empresas tienen en sus actividades diarias.

Las aplicaciones las podemos clasificar por el fin para el que fueron desarrolladas:

Bases de datos. Oracle, Informix, DB2, Microsoft SQL

ERP (Enterprise Resource Planning): PeopleSoft, SAP, etc.
Seguridad: Proxis, firewalls, etc.

Internet:

Software de desarrollo: C, C++, JAVA, etc.

2.3 Conclusiones

Una transaccién se ejecuta exitosamente cuando se hace uso de diversos mecanismos
tecnoldgicos. El proceso o flujo de informacion cuando un cliente realiza un depésito en su
cuenta en una sucursal, es el siguiente:

1. El cliente llena el formato de depdsito: llena los campos de propietario de la
cuenta, lugar y fecha, numero de cuenta, cantidad a depositar y nombre de
quien realiza la operacion.

2. El cajero se valida al sistema vy registra la operacion.

3. Finalmente, entrega un comprobante del depdsito al cliente.

Pero, ¢Qué sucede realmente a nivel de comunicacion en el paso dos donde el cajero
registra la operacion? Esto se ve en la Figura 2.10.
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Figura 2.10 Flujo de informacidn entre la estacidn de un cajero y los servidores.

El cajero, via el sistema, registra los datos del cliente y acepta la operacién.

1. La computadora, conectada con cable hacia un hub o switch, via la tarjeta de red
envia la informacion a los servidores en el corporativo.

2. El switch recibe los paquetes de informacién y los envia al ruteador.

3. Elruteador identifica el destino de la informacién y usa el enlace WAN.

4. EI enlace WAN es la conexion que el proveedor telefénico instalé para unir las
roueters de la sucursal y el del corporativo.

5. El ruteador del corporativo, envia los paquetes de informacion a los servidores.

6. El switch, recibe la informacién del ruteador y envia finalmente la informacion a los
servidores.

7. Los servidores procesan y actualizan la informacion enviada por el cajero en las
bases de datos.

En el flujo de informacién, se identifican equipos que tienen un nivel mayor de importancia
para la operacion del banco. No es el mismo impacto en las pérdidas si se desconecta el
cable de red en la computadora del cajero, punto 2 en el diagrama, a que falle el cable o
el switch que conecta la tarjeta de red del servidor.

En el primer caso solo un cajero quedara fuera de la operacion. En el segundo caso se
quedan fuera todas las sucursales y nadie puede registrar las operaciones del banco.

De esta manera se concluye este capitulo, no sin antes resaltar la importancia de poder
identificar los puntos criticos de la plataforma de sistema y telecomunicaciones,
plataforma tecnoldgica, que los bancos tienen instalada para poder implementar los
niveles de redundancia y respaldo apropiados para que no impacten las operaciones al
momento de que ocurra una falla en hardware o software.

Ademas es de gran importancia establecer indicadores que permitan al administrador,
gerente, y director llevar una gestién integral de la plataforma tecnolégica para llevar a
cabo la toma de decisiones no solo de manera activa, sino que se puedan anticipar a los
problemas que se estén gestando por la mismas operaciones del banco, por el deterioro
tecnoldgico, o porque las necesidades ya sean diferentes.
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CAPITULO Ill: MARCO TEORICO

Objetivo particular

El objetivo de este capitulo es presentar los conceptos tedricos de la planeaciéon
estratégica que permitan tener una concepcién global de la empresa en estudio, ademas,
presentar una metodologia para la administracién de riesgo que permita abordar el riesgo
operativo en el capitulo IV.

3.1 Gestion.

En toda empresa se requiere de la definicion de procesos, procedimientos, politicas y
manuales organizacionales y de usuario para poder ofrecer sus productos o servicios a
sus clientes.

Adicionalmente, se requiere que la empresa cuente con objetivos estratégicos, metas,
estrategias etcétera para que asi se conduzcan las acciones hacia la razén de ser de la
empresa. Para poder evaluar los resultados en determinado periodo de tiempo es
necesario un sistema de control. Como podemos ver en la Figura 3.1, llevar a cabo una
gestién de la organizacion involucra a la organizacion: directivos, gerentes y personal
operativo.

'rgzgf\i/ff:rar —, Conflictos .
L Problemas s,
N 4 /, |
. o Objetivos R
Dispositivos i \ |—N
)
f i Practicas o
{ directivas Facilitar Definir .
Poner ] [ Niveles de
1 . .
, Estructuray | Exigencia
:| Organizacion ! Mejorar
. ! B
Se integra ; X Planeacion
con ? “ MetOdOS l,’ \_’.
Establecer ' ' Facilitar
\ l’
3 N Cultura /
Herramientas N Diagndstico
de operacion R
Figura 3.1 Sistema de gestion.

De manera global, Ackoff afirma que, todo sistema administrativo deberia cumplir cuatro
funciones basicas:

1. ldentificar los problemas (Incluyendo amenazas y oportunidades),
2. Tomar decisiones,
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3. Controlar las decisiones tomadas, y;
4. Proporcionar la informacién necesaria para realizar cada una de las tres primeras
funciones."

Una vez detectados los problemas, es necesario hacer uso de la informacién interna y
externa para transformarla en acciones, actividades o procesos que se orienten al
cumplimiento de objetivos y estrategias.

Es importante definir el término gestion, para ello revisamos algunas definiciones:

Paul de Bruyne describe que la gestion comprende a la vez un saber y una practica que
apela al mismo tiempo a la ciencia, es decir, a los conocimientos mas o0 menos exactos, y
al arte, esto es, al juicio y a la creatividad?.

Desde el punto de vista de Pedro Marroquin, la gestion consiste en ejecutar las acciones
conducentes para lograr un objetivo. Estas consisten en simples ordenes, tramites,
presupuestos, estudios, en fin, todas las actividades que se comprenden para obtener el
objetivo propuesto®.

La gestion dentro de la empresa involucra la toma de decisiones, objetivos, estrategias, la
estructura organizacional, métodos y cultura empresarial. Tomando en cuenta las
definiciones anteriores, podemos definir la gestion empresarial, de la siguiente manera:

Gestion es tomar las estrategias, 10s objetivos, la estructura y cultura organizacional para
alinearse con las practicas directivas que, al establecer la tecnologia a usar, las
herramientas de operacion y dispositivos para resolver conflictos y problemas se alcancen
las metas y de esta manera estar siempre orientados hacia la misién y vision de la
empresa.

3.2 Planeacion estratégica.

Un empresario que desee iniciar u negocio, requiere identificar en primera instancia tres
bloques: andlisis de la organizacion, diseno estratégico y selecciéon e implantacion vy
control. Esto conduce a una desagregacion jerarquica y ordenada, partiendo de la imagen
objetivo, esto es la visidén y mision.

El analisis de la organizacién contempla cuatro puntos trascendentales en la concepcion
de lo que se quiere hacer y a donde se desea llegar, en esta etapa se definen:

Vision y misién,

Analisis interno,

Andlisis externo,

Objetivos a largo plazo u objetivos estratégicos.

' ACKOFF, Rusell L. Redisefiando el Futuro. México DF. Noriega Editores, 1991, p.

2 De BRUYNE, Paul, Teoria moderna de la administracion de empresas, Aguilar, Madrid, 1983, p.
287.

3 MARROQUIN SUAREZ, Pedro, La gestion de los sistemas de control de calidad, compafia
editorial continental, México, 1989, p. 15.
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El disefio estratégico y seleccion, es el siguiente nivel de desagregacion, los puntos que
se definen son:

e Disefio de estrategia maestra,
o Estrategias especificas,
e Programacion y presupuestacion.

Implantacién y control, tercera y ultima etapa de desagregacion se definen:

e Proyectos estratégicos de accion, y;
e Disefio de la implantacién y control.

En la figura 3.5 se muestran las tres etapas de la planeacién estratégica, como se puede
ver, conforme se abordan etapas inferiores, se van desagregando de manera jerarquica y
ordenada la vision, hasta concluir con acciones mas especificas.

Para mayor detalle de la planeacion estratégica consultar el anexo 2.
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Figura 3.5. Etapas de |la planeacion estratégica.
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3.3 Control.

La ultima fase de la planeacién estratégica consiste en implementar un mecanismo de
control dentro del sistema que se este abordando.

Ackoff asevera que el control es evaluar las decisiones y que este proceso de control
involucra cuatro fases:

1. Pronosticar los resultados de las decisiones en la forma de medidas de
rendimiento.

Reunir la informacion sobre el rendimiento real.

Comparar el rendimiento real con el pronosticado.

Cuando se detecta una decision deficiente, corregir el procedimiento que la
produjo y corregir sus consecuencias hasta donde sea posible.

N

Un indicador es un dato estadistico que hace referencia a la existencia de un fenémeno
que puede dar una vision integral y ademas permite elaborar juicio sobre el
funcionamiento de un sistema o proceso. De esta manera, un indicador de riesgo
operativo es una variable aleatoria que es usada para proveer una visidn de eventos
futuros de riesgo operativo.

Los indicadores se caracterizan por ser Utiles en la toma de decisiones, son verificables,
no deben presentar sesgo estadistico o personal, deben tener una aceptacién
institucional, debe existir una correspondencia entre la informacion que provee el
indicador y el fendmeno objeto de estudio, esto es, que debe ser valido. También debe
ser confiable, es decir, debe medir lo mismo en diferentes momentos y en diferentes
contextos y, por ultimo, deben ser faciles de interpretar.

Los indicadores pueden ser de gestién o de desempeno. Los primeros se enfocan a los
procesos clave con los que opera la entidad.

Los indicadores de desempefio miden el logro de los objetivos de programas o
actividades que reflejan el cumplimiento de la misién y de las metas de la institucion o
departamento, por otro lado, estos indicadores necesitan un punto de referencia contra el
cual comparar. Es por eso que podemos decir que si el indicador de desempefio se
aproxima al punto de referencia entonces se ha mejorado, de lo contrario, hay retroceso o
se mantiene sin cambios.

3.4 Administracion del riesgo.

La administracién del riesgo es el segundo elemento que analizaremos como parte
fundamental para el analisis del riesgo operativo.

La administracién del riesgo involucra la cultura, procesos y estructuras de una
organizacién que permita alcanzar oportunidades potenciales de negocio, de tal manera
que se contrarresten los efectos adversos.

Para este proceso de administracion del riesgo, se toma el estandar AS/NZ 4360 2004, un
estandar preparado por los comités de Australia y Nueva Zelanda.
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El proceso de administracion del riesgo consiste de la aplicacion sistematica de politicas
de administracion, procedimientos y practicas de comunicacion, establecer el contexto,
identificar, analizar, monitorear y revisar el riesgo, ver figura 3.6.

a)

b)

Comunicar y consultar. Dentro del proceso de administracion del riesgo, es de gran
importancia que en cada paso, se consulte y se comunique. De esta manera se
recomienda generar un plan de comunicacion que involucre a los directamente
involucrados internos y externos desde las primeras etapas del proceso. El impacto
de las decisiones tomadas es considerablemente positivo desde el punto de vista de
los directamente involucrados. Contar con un equipo de consulta, es util para ayudar
a definir el contexto de manera apropiada, para juntar areas expertas diferentes
para el analisis del riesgo, para asegurar que diferentes puntos de vista son
apropiadamente considerados en la evaluacion del riesgo y para la administracion
del cambio apropiado durante el tratamiento del riesgo. De esta manera se identifica
a los responsables o propietarios de cada riesgo dentro de la organizacion y se
establecen los compromisos de los stakeholders o directamente involucrados, y asi,
si identifican los beneficios de los controles particulares y del apoyo al plan.

Establecer el contexto. En este paso, se definen los parametros basicos en los
cuales el riesgo debe ser tratado y se establece el panorama para el resto de la
administracion del riesgo, segun el estandar AS/NZ 4360 2004, para tener este
contexto es necesario desglosarlo.

El contexto externo e interno es el mismo analisis que se realiza en el punto 3.4, en
la seccion de analisis de la organizacion.

La definicidn del alcance y la frontera de una aplicacién para la administracion del
riesgo se deben tomar en cuenta los siguientes puntos:

» Definir la organizacioén, procesos, proyectos o actividades y establecer sus
metas y objetivos.

» Especificar la naturaleza de las decisiones que se deben tomar.

» Definir la duracién de las actividades de los proyectos o las funciones en
términos de tiempo y lugar.

» Definir el detalle de las actividades que se llevaran a cabo en la
administracion de riesgo.

De esta manera es necesario establecer el rol y las responsabilidades que las
diferentes areas de la organizacién asumen en el proceso de la administracion de
riesgo; de igual manera la relacion existente entre las actividades de los diferentes
proyectos o las diferentes areas.

En la seccién de desarrollo de criterios de riesgo, se deciden los criterios bajo los
cuales debe ser evaluado el riesgo. Definir qué riesgo si se considera y cual no, esto
puede decidirse por el impacto del riesgo, por la probabilidad de ocurrencia o por
ambos.
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c) Identificar el riesgo. Este paso busca identificar los riesgos que deben ser
administrados, el riesgo que no se logra detectar en este proceso se excluira en el

analisis de los pasos siguientes.

¢ Qué puede suceder, cuando y donde? El objetivo de estas preguntas es consolidar
una lista de fuentes de riesgo y eventos que pueden tener un impacto en cada uno
de los objetivos identificados en este contexto. Estos eventos pueden prevenir,
degradar o incluso presentar mejora considerable sobre los objetivos de la empresa.

¢ Por qué y cdmo puede suceder? Una vez identificado lo que puede suceder, es
necesario considerar posibles causas y escenarios. Hay muchas formas en la que
un evento se puede presentar. Algunas técnicas que se pueden utilizar para la
identificacion de riesgo pueden ser: consulta a expertos, lluvia de ideas, analisis de

escenarios o alguna otra técnica participativa.

d) Analizar el riesgo. El analisis del riesgo es crear una cultura, un concepto dentro de
la empresa de lo que es el riesgo. Este analisis provee una entrada para las
decisiones sobre si se debe tratar o no, también pensar en las estrategias en funcion
del costo beneficio que esto implica. Este proceso consta de dos pasos
fundamentales: identificar controles existentes e identificar consecuencias y

probabilidades.

» lIdentificar controles existentes, implica ver los procesos existentes,
dispositivos o practicas que actuan para minimizar el riesgo negativo o

mejorar el riesgo positivo y valorar las fortalezas y debilidades.

» Consecuencias o severidad y probabilidades o frecuencia. Un evento puede

tener multiples consecuencias y afectar objetivos diferentes.

consecuencias y las probabilidades se combinan para producir el nivel de
riesgo. Para estimar las probabilidades y consecuencias se pueden usar
técnicas de analisis estadistico. Para hacer estas estimaciones se puede

acceder a fuentes de informacion como:

Registros historicos.

Experiencia relevante.

Literatura relevante.

Investigacién de mercado.

Resultados de investigaciones publicas.
Experimentos y prototipos.

Dependiendo de la calidad y de la cantidad de la informacion los tipos de analisis

pueden ser cualitativos, semi-cuantitativos y cuantitativos.

Para el caso del analisis cualitativo, se tiene poca informacion sobre la magnitud y
las probabilidades por lo que se usan palabras para describir la magnitud potencial
de las consecuencias que puedan ocurrir. Este tipo de analisis puede ser usado
para casos en los que se inicia la administracién del riesgo o para cuando los
datos numéricos o las fuentes de informacién son inapropiados para realizar un

analisis cuantitativo.
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f)

Para el analisis semi-cuantitativo, a las escalas usadas en el analisis cualitativo se
les asignan valores aproximados, magnitudes de las consecuencias Yy
probabilidades que sin ser precisas dan un rango aproximado. Es importante
reconocer las limitaciones en los célculos y las formulas utilizadas para no generar
inconsistencias o salidas inapropiadas.

El analisis cuantitativo usa valores numéricos para las consecuencias y para las
probabilidades usando datos con mayor confiabilidad. La calidad del analisis
depende de la precision y de la cantidad de la informacion de los valores
numeéricos y de la validez del modelo usado.

Cuando las formas de analisis del riesgo son imprecisas, se puede efectuar un
analisis de sensibilidad para probar los efectos de incertidumbre en la suposicion
de datos.

Evaluar el riesgo. En esta fase de evaluacion del riesgo, se toman decisiones
basadas en los resultados obtenidos del analisis del riesgo, decidiendo qué riesgo
necesita ser tratado y la prioridad que éste tendra.

La evaluacién del riesgo involucra la comparacion del nivel de riesgo encontrado
durante el proceso de analisis con los criterios de riesgo establecidos cuando el
contexto fue considerado. En este proceso de evaluaciéon se decide el nivel de
riesgo que puede tolerar la empresa, el riesgo que se debe transferir a otras
instituciones y el riesgo que no impacta a la institucion.

Tratar el riesgo. El tratamiento del riesgo, identifica el rango de alternativas para el
tratamiento de éste. Dichas alternativas pueden ser:

1. Evitar el riesgo al decidir no iniciar o continuar la actividad que se expone a dicho
riesgo

2. Cambiar la probabilidad del riesgo, reduciendo la probabilidad del impacto
negativo.

3. Cambiar las consecuencias, con esto se reduce su impacto. Esto se puede hacer
con la creacion de planes de continuidad del negocio donde se describen los
procedimientos a seguir una vez acontece el evento.

4. Compartir el riesgo. Esto involucra a terceras entidades que bajo determinados
acuerdos se comprometen a compartir cierto nivel de riesgo, ya sea de manera
parcial o total.

5. Retener el riesgo. Una vez que el riesgo se ha modificado o compartido queda
cierto nivel que se retiene o que asume la organizacion.

En la valoracién se debe seleccionar la opcién que mejor se adecue tomando en
cuenta el costo de implementar cada opcion contra los beneficios derivados de esto.
Es importante considerar todos los costos directos e indirectos y los beneficios
tangibles e intangibles y de esta manera medirlo en términos financieros.

Preparar e implementar los planes. El propdsito del tratamiento de los planes es
documentar cémo deben ser implementadas las opciones seleccionadas, esto puede
incluir: acciones propuestas, recursos requeridos, responsabilidades, tiempos,
medidas de desempefio y, reporte y monitoreo de requerimientos. Los planes deben
estar integrados con el proceso de administracion del presupuesto de la organizacion.
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¢))

Revisar y monitorear. La revisién continua es esencial para asegurar que el plan de

administracion sigue siendo vigente. Los factores que pueden afectar la probabilidad
y las consecuencias de un evento pueden cambiar, como también pueden cambiar
los efectos de los factores de viabilidad o costo por el tratamiento de estas opciones,
es la razén por la que es necesario repetir regularmente el ciclo de administracion
del riesgo. Monitorear y revisar también involucra aprender lecciones del proceso de
administracién de riesgo a través de la revisién de los eventos, el desarrollo de
planes y sus impactos.

3.5

Construccion de indicadores de desempeno.

Para la construccion de los indicadores de desempefio se sugieren cinco pasos:

a)

b)

Establecer un marco conceptual o modelo teérico. Se recomienda el Enfoque
Sistemas.

Objetivos estratégicos.

1 Imagen objetivo
2 Factores clave de éxito.
3 Prioridades

Elaborar una definicion preliminar de los indicadores para cada uno de los
factores criticos de éxito.

Se sugiere elaborar los indicadores con un enfoque participativo para que los
directamente involucrados y expertos en el area definan en conjunto lo que
mejor les convenga.

Para cada indicador elaborar: un nombre, formula de calculo, frecuencia de calculo,
informacién requerida (Identificando variables, fuente y responsable de la informacion) v,
descripcion de variables que consiste en un texto que explique claramente la variable

3.6

Conclusiones.

Con los temas presentados, concluimos lo siguiente:

>

>

Conocer los elementos tedricos de planeacion estratégica permitira que el
esfuerzo de los involucrados se dirijan a un fin comun.

La planeacién estratégica evitara objetivos encontrados que impidan o retracen el
logro de la mision de la empresa.

No se puede abordar un tema particular como el riesgo operativo sin tener el
panorama global.

Con la metodologia presentada, se le da orden y formalidad al analisis en
cuestion.

La metodologia presentada es sencilla de aplicar y tiene la ventaja de cubrir todas
las fases o etapas de la administracion del riesgo.
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CAPITULO IV: PROCESO METODOLOGICO
Objetivo.

El objetivo de este capitulo es presentar explicitamente la metodologia para la
administracion del riesgo operativo en el area de Tecnologia de Informacioén (TI), proponer
un conjunto de indicadores de riesgo operativo y un prototipo de base de datos para
registrar las principales caracteristicas de los eventos del riesgo operativo de TI.

4.1 Elementos clave.

En los capitulos anteriores se han abordado temas sobre el riesgo operativo, la diversidad
en hardware y software con la que cuenta el departamento de Tecnologia de Informacién,
la planeacién estratégica de la empresa y la metodologia para la administracion del
riesgo. Brevemente recapitulamos los elementos clave:

Riesgo Operativo es: “el riesgo de pérdida debido a la inadecuaciéon o a fallos de los
procesos, el personal y los sistemas internos o bien a causa de acontecimientos externos.
Esta definicién incluye el riesgo legal, pero excluye el riesgo estratégico y el de
reputacion’.

Dentro de la clasificacién de eventos de riesgo de pérdida, las categorias relacionadas
con Tecnologia de Informacion, son:

1. Fraude externo. En la subcategoria de seguridad en los sistemas.

2. Incidencia en el negocio y fallos en los sistemas. En la subcategoria relacionada
con sistemas: Hardware, software, telecomunicaciones e interrupcion o incidencias
en el suministro.

En el capitulo tres, se presentan las pautas para contar con una planeacion estratégica de
cualquier institucion que tenga aspiraciones a largo plazo: planteamiento de la vision,
mision, objetivos estratégicos, metas, etcétera. Esto se hace con el objetivo de que todas
las tareas, actividades, proyectos, programas, y metas se encuentren enfocados a cumplir
objetivos claros y especificos que define la alta direccion.

En este caso particular, se toman dichas pautas estratégicas para ser consistentes con el
analisis del riesgo operativo en el area de Tecnologia de Informacién, a través de la
metodologia para la administracion del riesgo AS/NZ 4360 2004.

Pensando en un enfoque de sistemas, permite ver el area de Tl como un conjunto de
elementos interrelacionados entre si: elementos de entrada que ingresan en un proceso
de transformacion para tener como salida servicios que estan orientados a cumplir
objetivos y programas estratégicos.

En la figura 4.1, se identifican tres partes importantes: las entradas, los procesos y las
salidas.
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Figura 4.1 Enfoque de Sistemas

En las entradas se contemplan recursos humanos, materiales e insumos en general. En el
proceso de transformacion, se usan las entradas para dar valor agregado y, finalmente se
tienen las salidas, que son las entradas con valor agregado.

Las salidas, esto es, los servicios que Tl ofrece a las UENs del banco, son el producto
final, el resultado que aportan a alcanzar objetivos y estrategias.

Los desechos, pueden ser diversos, pero aqui consideraremos como desechos todo lo
que puede impactar en el logro de los objetivos estratégicos de la empresa, es decir, el
riesgo en el que incurre la empresa por querer alcanzar objetivos, misién y visidon. Que en
este estudio se limita al riesgo operativo en el area de Tl. En la figura 4.1 se muestra el
proceso, y lo importante es ubicar donde se encuentra el riesgo operativo en este sistema.

4.2 Pautas estratégicas.

El objetivo de esta seccidn es definir una vision, una mision y objetivos estratégicos en el
area de TI, para que al momento de presentar las pautas de administracion de riesgo en
el punto 4.3, permita tener un horizonte mas especifico.

4.2.1 Analisis del entorno.

En el analisis del entorno se analizan las fuerzas externas que impactan de alguna u otra
manera el area de TIl. De esta manera, se analizan los competidores potenciales,
productos sustitutos, proveedores, compradores y competidores directos.
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Competidores potenciales. En el sector financiero, no es posible pensar que el area de Tl
cuente con competidores potenciales, ya que es un area de apoyo a las demas unidades
de negocio y los mismos directivos establecen la estrategia que mejor le convenga a las
necesidades de la institucion para hacer de Tl un area que de soluciones a las
necesidades de las unidades estratégicas de negocio.

¢,Como impactan los competidores potenciales al desempefio de TI?
Los competidores potenciales no ejercen ningun impacto negativo al interior de TI.

Productos o _servicios sustitutos. Tl es un area de servicios que no se ve afectada por
servicios sustitutos. Puede darse el caso que como estrategia Tl puede optar por servicios
de terceros para implantar una solucion o servicio y de esta manera reducir el nimero de
empleados contratados directamente por el banco, pero el area como tal no puede ser
reemplazada.

¢, Cémo impactan los productos sustitutos al desempefio de TI?
Los servicios o productos sustitutos no impactan al desempefio del area de Tl

Proveedores. Los proveedores del area de Tl de un banco son proveedores de tecnologia
o representantes de éstas, empresas certificadas en la implantacion o administraciéon de
un producto, hardware o software:

Hardware:

Equipo de computo.

Equipo de comunicaciones redes LAN.
Equipo de comunicaciones redes WAN.
Firewall.

Software:
Sistemas operativos.
Bases de datos.
CRM.
ERP.
Firewall.
Antivirus.
Aplicaciones de escritorio.
Aplicaciones desarrolladas a la medida.
Sistemas de mensajeria.
Sistemas de monitoreo y control de equipo de cémputo, telecomunicaciones vy
software.

¢,Coémo impactan los proveedores al desempefio de TI?

Los proveedores son parte fundamental de la calidad de las soluciones implantadas en el
banco y se puede ver en varios rubros:
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Los tiempos de entrega en hardware y software. Siempre que existen nuevos proyectos
se requiere de los proveedores y, por ser soluciones donde se involucra tecnologia
especializada, los tiempos de entrega van de uno a tres meses lo que impacta
considerablemente en el término de los proyectos.

Tiempos de entrega de proyectos de desarrollo de software a la medida. Siempre que se
inicia un proyecto de desarrollo de software se identifican dos equipos principales de
personas: el equipo conocedor de la tecnologia con la que se desarrollara la solucion y los
directamente involucrados en la problematica que son los que estan dentro de las
operaciones y saben de los requerimientos de recursos humanos, financieros, etcétera. El
impacto en la soluciéon se muestra en el momento que los directamente involucrados no
tienen bien definidos sus requerimientos y necesidades y los proveedores de la solucion
disefan un producto con menor capacidad o con caracteristicas diferentes a las que
finalmente se requiere, de esta manera se impacta en el tiempo de entrega y en la
asignacion de mayores recursos.

Tecnologia no apegada a estandares internacionales. El impacto de contar con
proveedores que ofrecen aplicaciones con tecnologia propia o tecnologia no apegada a
estandares, se refleja en que el area de Tl porque se casa con la solucién y con el
proveedor. No puede explotar la informacién con otras herramientas, el servicio y
mantenimiento no lo puede dar mas que el propietario lo cual no tiene mas alternativas.

Fallas en las funciones de disefio del hardware y /o software. Cuando se toman
decisiones en la seleccion de un producto de hardware o software, se lleva a cabo a partir
de las especificaciones que define el proveedor y pruebas basicas del producto por parte
de TIl. Al momento de implantar la solucién en un ambiente de produccion, el producto no
funciona como lo dicen las especificaciones o presenta errores de disefio, generando
pérdidas considerables para el banco y el proveedor como HP, IBM, Microsoft, etcétera lo
mas que hace es reconocer que es problema de disefio pero que el error ya lo corrigieron
en la siguiente version del producto.

Compradores. Los compradores de los servicios que ofrece el area de Tl son las mismas
unidades de negocio del banco.

¢,Coémo impactan los compradores al desempefio de TI?

Tl depende totalmente de sus compradores, es decir, las unidades de negocio del banco.
Las estrategias para el area no solo las crea e implementa la direccion de Tl, sino también
las demas direcciones de acuerdo a lo que mas le convenga. De esta manera pueden
decidir en reducir la némina de Tl y ofrecer los servicios a terceros.

Competidores directos. Los competidores directos del area no los tiene al interior del
banco, lo que si tiene son las areas de Tl de los otros bancos.

¢, Coémo impactan los competidores directos al desempeno de TI?

El impacto se refleja en la eficiencia en los sistemas de cdmputo, tiempo de respuesta en
efectuar las transacciones y la disponibilidad de la informacion que los clientes requieren.
De esta manera el impacto se refleja en la cantidad de transacciones realizadas contra el
total de transacciones requeridas.
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4.2.2 Analisis Interno.

Para realizar el analisis interno, se hace de acuerdo a las Fortalezas, Oportunidades,
debilidades y amenazas que presenta el area de TI.

Fortalezas.

Personal actualizado en el manejo de herramientas.

Area de investigacion para nuevas tecnologias.

Seguridad y control de acceso a la informacion electrénica.
Disponibilidad de informacién.

Desarrollo de aplicaciones de software para ofrecer servicios en linea.

RN~

Debilidades.
1. Rotacion de personal clave.
2. Sueldos de los empleados.
3. Caida de la red de datos.
4. Respuesta lenta de los sistemas.

Amenazas.
1. Robo de informacion electrénica.
2. Virus informatico.

Oportunidades.
1. Acceso a la tecnologia.
2. Incremento de acceso de clientes desde Internet.

4.2.3 Definicién de la vision y misién.

Con el analisis del entorno y el andlisis interno se identifican los factores importantes que
impactan en el desempefo del area de Tecnologia de Informacién, asi primero se define
un horizonte de tiempo, tomando en cuenta que el banco actualmente ya tiene instalada
una base de infraestructura tecnolégica y tiene recursos humanos, financieros y
tecnoldgicos, en este horizonte de tiempo se orientaran los objetivos y se definiran las
nuevas estrategias.

Dadas las recomendaciones que el comité de Basilea hace a los bancos, deben contar, a
partir del afio 2006, con la reserva de capital para hacer frente al impacto del riesgo
operativo, por tal razén el horizonte de tiempo para contar con una disciplina en la
medicién del impacto del riesgo operativo debe estar enfocado para los siguientes cinco
afos.

La idea a futuro del area esta orienta a tener el liderazgo, ofrecer la mejor seguridad y
disponibilidad de datos electronicos y mayores servicios en linea a clientes, y minimizar el
impacto del riesgo operativo.

Ya se tiene la idea a futuro, ahora es importante definir cdmo se podra alcanzar esta idea
a futuro. Esto se alcanzara mediante un uso efectivo de los recursos humanos,
tecnolégicos y financieros, cumpliendo con los objetivos en telecomunicaciones, computo
e informatica.
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Una vez definidos el horizonte, la idea a futuro y los medios con los que se alcanzara la
idea a futuro, se define la vision:

Vision. Para el afio 2010, ser la mejor area de Tecnologia de Informacién, comparada
con las areas de Tl de los otros bancos, en ofrecer seguridad y disponibilidad de datos
electronicos, mayores servicios en linea a los clientes del banco, y minimizar el impacto
del riesgo operativo mediante la efectividad en el uso de de los recursos, cumpliendo los
objetivos en telecomunicaciones, computo e informatica.

Para la definicion de la misién se toman en cuenta los siguientes puntos:
1. ldentificar las actividades necesarias para llegar a ser lo contemplado en la vision.

a) Automatizar los procesos del negocio.

b) Ofrecer disponibilidad, control de acceso y seguridad de la informacién
almacenada y transmitida de manera electrénica al interior y exterior del
banco.

c) Implementar una metodologia para la medicién, administracién y control del
riesgo operativo

2. lIdentificar los productos o servicios a ofrecer.

a) Servicio de red de datos (LAN y WAN).

b) Servicio de cédmputo (Servidores, computadoras personales, firewall, etc.)
c) Servicio de aplicaciones y bases de datos.

d) Disponibilidad y seguridad de la informacion.

3. Identificar que necesidades se deben cubrir a los clientes.
Las necesidades de los clientes se cubren con los servicios definidos en el punto
dos.

4. I|dentificar a los agentes internos a la empresa.

a) Personal de base de datos.

b) Personal de mesa de ayuda.

c) Personal de sistemas operativos.

d) Personal de redes (LAN).

e) Personal de telecomunicaciones (Redes WAN)
f) Personal de seguridad de datos.

g) Gerentes y lideres de proyecto.

h) Directores y accionistas.

5. Identificar la imagen al exterior: ventaja competitiva.

La imagen para el banco y sus clientes es ofrecer servicios seguros, alta
disponibilidad y tiempos de respuesta cortos en los accesos de los sistemas.

6. Identificar el alcance geografico.

El alcance geografico de los servicios del area de Tl es a nivel nacional.
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Mision: Contar con los recursos tecnolégicos, hardware y software que den solucion a las
necesidades del banco por medio de proveedores posicionados en tecnologia apegada a
estandares, para automatizar los procesos del negocio; ofrecer disponibilidad, control de
acceso y seguridad de la informacion almacenada y transmitida de manera electrénica
tanto al exterior (proveedores, reguladores y clientes) como en el interior de la misma
institucién, manteniendo al personal técnico actualizado en las herramientas
implementadas en la institucion y a los gerentes y directivos capacitados para mejorar la
toma de decisiones, ademas, crear una cultura para la administracién, medicién y
monitoreo del riesgo operativo y de esta manera hacer una empresa rentable.

4.2.4 Objetivos estratégicos.

Para la definicion de los objetivos estratégicos es necesario definir cuatro elementos
importantes:

1. Imagen objetivo.

Lo importante respecto a la imagen objetivo es, visualizar la empresa a mediano y
largo plazo respecto a los siguientes elementos:

a. Calidad en el servicio. Este elemento se visualiza como parte esencial para
el éxito del area. Contar con el personal capacitado para la administracion,
puesta a punto y afinacién de todos los componentes tecnolédgicos, de tal
manera que las diferentes unidades de negocio del banco cuenten con la
informacién y el servicio en el momento que lo requieran.

b. Productividad. La productividad de los agentes involucrados en el area se
reflejara en mediano y largo plazo por el adiestramiento, experiencia y
capitacion sobre la base tecnoldgica instalada.

c. El crecimiento. El crecimiento del area de Tl es dependiente del
crecimiento que se de en las unidades de negocio del banco.

d. La eficacia. La precision y rapidez con la que se ejecuten los procesos
marcaran diferencia con las areas de Tl de otros bancos.

e. La eficiencia. Es clave para incrementar la eficiencia establecer métodos y
procedimientos para la ejecucién de procesos.

2. Factores clave de éxito.
Para identificar los factores clave de éxito se tiene que hacer para cada uno de los
elementos de la imagen obijetivo.

a. Calidad en el servicio.
i. Reproceso.
ii. Disponibilidad.
iii. Seguridad.
iv. Agilidad.

b. Productividad.
i. Capacitacion.
ii. Adiestramiento.
iii. Capacidad tecnoldgica.
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c. El crecimiento.
i. Infraestructura.

ii. Compatibilidad de sistemas.

iii. Escalabilidad.

d. La eficacia.
i. Rapidez.
ii. Precision.

e. La eficiencia
i. Métodos.
ii. Procedimientos.

3. Prioridades. En las prioridades, una vez que se tienen definidos los objetivos

estratégicos se establece el orden de ejecucién.

4. Parametros de evaluacion. En cuanto a los parametros de evaluacion, es
importante definirlos para saber el grado en el que se alcanzan dichos objetivos.
Estos indicadores quedan fuera del objeto de estudio de esta investigacion.

De los cuatro puntos anteriores, se redactan los objetivos estratégicos como se muestran

en la tabla 4.1.

Tabla 4.1. Objetivos estratégicos del area de Tecnologia de Informacion

Prioridad Verbo en Imagen

a través de Factores clave de éxito

infinitivo Objetivo ..
1 Mejorar la calidad en atravésde e Definicion y documentacion de
el servicio procesos.
e Disponibilidad de Ila base
tecnoldgica.
e Seguridad de acceso a la
informacion.
2 Incrementar la a través de e La capitaciéon y adiestramiento
productividad al personal involucrado.
e Implantacion de base
tecnoldgica apropiada.
3 Ser eficaces a través de e La rapidez y precision para
ejecutar los procesos.
4 Aumentar la eficiencia a través de e La definicibn de métodos y
procedimientos.
5 Fomentar el crecimiento  a través de e La adquisicion de
infraestructura.

Compatibilidad y escalabilidad
en los sistemas.

Una vez que se ha definido la misién, la vision y objetivos estratégicos, la empresa sabe
lo que quiere llegar a ser y a través de que medios.
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A partir de esto, surgen diferentes vertientes de estudio, entre otros se tiene: vigilar que la
empresa se dirija en la direccion de lo que desea ser, factores que pueden impactar en la
realizacién de los objetivos estratégicos, la mision y la visién, es decir, tomar en cuenta
los riesgos intrinsecos a los procesos y acciones a los que se encuentra expuesta el
quehacer de la empresa.

El resto del andlisis lo enfocaremos al riesgo operativo que el departamento de
Tecnologia de Informacion se encuentra expuesto. Es importante hacer hincapié en la
estrecha relacion que existe entre el estudio y definicion de los valores estratégicos de la
empresa y, el estudio y monitoreo del riesgo que puede impedir alcanzar las metas,
planes y objetivos estratégicos. Una empresa puede estar alcanzando su metas, planes y
su misién y venirse a la quiebra por no tener contemplado un determinado tipo de riesgo.

Por esta razén, en el analisis del riesgo operativo para el departamento de Tl, tomaremos
como puntos centrales los objetivos estratégicos y, a partir de esto, aplicaremos la
metodologia para la administracion de riesgo presentada en el capitulo anterior.

4.3 Pautas para la administraciéon del riesgo.

Una vez analizados los puntos estratégicos para el departamento de TI, el siguiente paso
es identificar y analizar el riesgo operativo al que se encuentra expuesto el area, este
analisis se ejecutara apoyados en la metodologia AS/NZ 4360 2004. El objetivo no es
evaluar la metodologia, es utilizarla para identificar el riesgo operativo al que se encuentra
expuesta el area, posteriormente proponer un conjunto de indicadores y un prototipo de
sistema de informacion para almacenar la informacion necesaria para medir, evaluar y
monitorear dicho riesgo.

Los puntos que se abordan son los presentados en la seccién 3.4 del capitulo tres y se
muestran en la figura 3.6.

4.3.1 Comunicar y consultar. En el area de Tl la comunicacién y la consulta a expertos
internos y externos son la base para que los servicios se ejecuten en tiempo y forma.

Se identifican tres principales fases de los proyectos con el objetivo de establecer el
mecanismo de comunicacién y consulta, estos son: la fase del disefio, fase de desarrollo
e implantacion y la fase de operacion.

En la fase de disefio se requiere de la participacion, del aporte de ideas y
recomendaciones tanto de directivos y operadores de la solucién en la parte interna como
de expertos externos en disefio, desarrollo e implantacion de soluciones para TI.

Para definir las necesidades en el entorno interno, primero se establece el equipo
responsable, después se determinan los directamente involucrados, posteriormente se
convoca a reunion para participar en el aporte de ideas via lluvia de ideas o técnica TKJ.
Una vez que se definen los requerimientos se propone a los expertos externos a participar
en la propuesta de la solucidn para dichos requerimientos. Para poder evaluar a las
propuestas de los expertos externos se puede acudir a técnicas de decisidon de criterios
multiples como PROMETHEE-GAIA, Expert Choice, etc. para seleccionar la mejor opcion.
En la parte de comunicar a los involucrados se generan prototipos que reflejen las
necesidades del area.
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En la fase de desarrollo e implantacion, es importante definir los canales de comunicacion
entre los responsables internos y los responsables externos, de tal manera, que todos los
involucrados conozcan el proceso para reportar incidencias y hacer propuestas. En esta
etapa se establece la metodologia a usar para el desarrollo e implementacién de la
solucion.

En la fase de operacion, la manera para comunicar y consultar es contar con un sistema
de indicadores que muestren el nivel de operacion o nivel de alcance de los objetivos.

4.3.2 Establecer el contexto. La definicion del contexto externo y el contexto interno se
abordo en la seccion 4.2.1 y 4.2.2 con el nombre de analisis del entorno y analisis interno
respectivamente.

Lo siguiente que se debe hacer para establecer el contexto es definir los criterios contra
los que se evaluara el riesgo, asi como también definir la estructura de analisis.

En la definicién de los criterios, s6lo se limita al riesgo operativo relacionado con los
sistemas propiedad del banco y responsabilidad de TI. Esto se desagrega en tres
subcategorias:

» Fraude interno y externo. En la subcategoria de seguridad en los sistemas.
» Fallas en los sistemas. Hardware, software y telecomunicaciones.
» Fallas en la ejecucion de las actividades por parte del personal involucrado.

Las demas categorias de riesgo operativo y otros tipos de riesgo quedan fuera de este
contexto.

La estructura de analisis consiste en revisar los diferentes elementos de hardware,
software, telecomunicaciones y seguridad, dentro los sistemas que se encuentren
expuestos al riesgo operativo que impacten en los objetivos estratégicos del
departamento de TI.

En cuanto al rol y responsabilidad, los encargados de identificar y reportar el riesgo son
los directamente involucrados en la administracién, configuracioén, desarrollo o instalacién
de dispositivos, software, etc. El area de riesgo sera la responsable de valorar el costo
beneficio del esfuerzo dirigido para minimizar el riesgo operativo.

En cuanto al tipo de riesgo operativo que se va tratar, es aquel que por su impacto y por

su probabilidad genere pérdidas mayores al costo incurrido por implementar la
infraestructura, y demas recursos necesarios para su administracion.

4.3.3 Identificar el riesgo.

Para identificar el riego al que se encuentra expuesto el area de TI, se hacen las
siguientes preguntas: ;Qué puede suceder, cuando y donde? ;Por qué y como puede
suceder?
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Estas dos preguntas se desarrollardn para la parte de hardware, software,
telecomunicaciones, seguridad en los sistemas, fallas en el personal, procesos y legal.

¢ Qué puede suceder en el hardware, cuando y donde?

1.

Respecto a los servidores que alguno de sus componentes, procesador, disco duro,
memoria, tarjeta de red, etc. deje de funcionar cuando este dando servicio en
cualquier parte de la red de datos del banco.

¢, Por qué y como puede suceder?

Esto puede suceder por no dar mantenimiento preventivo a los equipos o por
irregularidad en el voltaje en la corriente eléctrica, por terminar el ciclo de vida de los
componentes del servidor o por fallas de fabricacion. En la mayoria de las veces el
mismo sistema envia advertencia de las fallas de hardware. En ciertas ocasiones por
ser un componente indispensable para el servidor simplemente el sistema no inicia.

El cableado de la red de datos puede ser desconectado de manera accidental en la
parte donde esta conectado al servidor o del lado del swich cundo la red este en
operacion la red.

¢ Por qué y como puede suceder?

El cableado de servidores o estaciones de trabajo puede ser desconectado por los
mismos responsables por no tener identificados y etiquetados los nodos de red o por
personal que desconoce la funcidén e importancia del nodo de red.

Los componentes de los switches y de los ruteadores, puertos, fuentes de poder,
procesador, etc., dejen de funcionar cuando la red de datos este en servicio.

¢, Por qué y como puede suceder?

Esto puede suceder por falta de mantenimiento preventivo al equipo de la red de
datos, por variacion en el voltaje de la corriente eléctrica o por fallas de fabricacion.

Que el equipo de respaldo de energia eléctrica, plantas, UPS, etc., no funcione al
momento que se presente un corte en el suministro de energia.

¢ Por qué y como puede suceder?

Esto puede suceder por no probar antes el equipo de respaldo de energia ni la planta
generadora lo sucede al momento que se presenta el corte al suministro.

Destruccion del hardware de un centro de datos.
¢, Por qué y como puede suceder?

Esto puede suceder por una catastrofe en el edificio de procesamiento de datos. Se
puede dar por terremoto, vandalismo, terrorismo, huracan, etc.

¢ Qué puede suceder en el software, cuando y donde?
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1.

Que el sistema operativo o las aplicaciones no soporten la carga de trabajo de las
aplicaciones instaladas cuando exista la mayor carga de requerimientos.

¢, Por qué y como puede suceder?

Esto puede suceder por las caracteristicas de los recursos de hardware o por las
caracteristicas del software, esto depende del numero de transacciones que el
servidor atienda por segundo, los sintomas son que el tiempo de respuesta del
servidor es cada vez mayor o incluso la caida del sistema o aplicacion.

Que el sistema operativo o las aplicaciones no funcionen como fueron disefiada, esto
es, que presenten fallas de disefio y desarrollo.

¢ Por qué y como puede suceder?

Esto sucede porque el proveedor del sistema no prueba el sistema ante todo el
universo de escenarios posibles en las que pudiera trabajar y cuando en una empresa
se presenta, el sistema arroja resultados erroneos o consume el 100% de los recursos
de hardware

Que las aplicaciones y sistemas operativos no se encuentren actualizados con
recomendaciones del proveedor.

¢ Por qué y como puede suceder?

Esto se puede presentar por no actualizar a los responsables del sistema en las
nuevas versiones del producto. Los proveedores de software emiten actualizaciones
de mejora o correccion de problemas detectados en el sistema con el fin de mejorar
su producto. Esto puede suceder de diferentes maneras, no detectando componentes
de hardware, corrigiendo errores de funcionalidad o seguridad o dando
funcionalidades adicionales.

¢ Qué puede suceder en telecomunicaciones, cuando y dénde?

1.

Interrupcion en la comunicacion de los enlaces de la red WAN.

¢, Por qué y como puede suceder?

Puede suceder por que el proveedor tenga problemas con sus equipos, de
mantenimiento preventivo o de manera accidental se corten las comunicaciones

cuando la red WAN este operando.

Que los equipos de telecomunicaciones, ruteadores, antenas, etc., presenten fallas en
sus componentes.

¢, Por qué y como puede suceder?

Esto se presenta debido a la falta de mantenimiento preventivo a los equipos, por
problemas de suministro de energia eléctrica o por cumplir su ciclo de vida.
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¢, Qué puede suceder en la seguridad de los sistemas, cuando y donde?

1. Que los sistemas operativos o las aplicaciones presenten problemas de seguridad de

acceso.

¢ Por qué y como puede suceder?

Esto sucede porque el fabricante del sistema operativo, por falta de control en el
sistema de seguridad, deja “puertas abiertas” y las personas que estudian a fondo el
sistema, normalmente hackers o piratas informaticos, las explotan y usan para dafar

el sistema, robar informacién o atacar con virus informatico.
2. Que se presente un ataque de virus a la red del corporativo.

¢ Por qué y como puede suceder?

Esto sucede por las razones explicadas en el punto anterior y, ademas, por no contar
con sistema de antivirus en la empresa o por tenerlo y no mantenerlo actualizado con

las ultimas actualizaciones de virus.

3. Que usuarios mal intencionados hacker, congestionen o bloquee los servidores que

se publican a Internet.

¢ Por qué y como puede suceder?

Esto sucede porque existen usuarios en Internet que saben de la funcionalidad de los
sistemas y envian cientos o miles de solicitudes al servidor, quitandole tiempo al

procesador para atender a las solicitudes de los clientes.

4. Que un hacker, viole la seguridad de los sistemas y cause dafio a la informacién o

realice operaciones fraudulentas.

¢ Por qué y como puede suceder?

Porque sabe de las debilidades de los sistemas de seguridad y conocen de las
aplicaciones que existen al interior del banco, la forma en la que se realiza es desde
una computadora conectada a la red de Internet se viola la seguridad y se realizan las

operaciones no permitidas.
¢, Qué puede suceder en las actividades del personal, cuando y donde?
1. Que la red WAN se sature por informacion enviada entre las diferentes localidades.

¢ Por qué y como puede suceder?

Esto puede suceder porque la cantidad de informacion intercambiada entre diferentes
localidades es mayor a la capacidad de de los enlaces WAN y se requiera administrar
de mejor manera el ancho de banda y la informacion transmitida. Esto se puede dar al
momento que un usuario de una localidad envia informacién a un usuario de otra
localidad sin considerar el tamafio de los archivos y las capacidades de los enlaces

WAN.
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2. Que lared LAN se sature.

¢ Por qué y como puede suceder?

Esto se debe a la cantidad de informacion enviada entre las computadoras y
servidores de tal manera que se rebasa el umbral maximo de envio recepcion.

Mala administraciéon o configuracion de los sistemas o equipos, asi como también mal
funcionamiento de aplicaciones propietarias.

¢, Por qué y como puede suceder?

Que el personal no este capacitado o adiestrado para la administracion o configuracion
de los equipos, aplicaciones o sistemas operativos, de igual manera que no estén
capacitados para el desarrollo de sistemas.

Que las aplicaciones no cubran las necesidades del negocio.

¢, Por qué y como puede suceder?

Esto puede suceder porque las personas que toman las decisiones de seleccion de la
aplicacion no cuentan con los elementos y herramientas para poder realizar la mejor
seleccion del producto o, si se trata del desarrollo de una aplicacion, los directamente
involucrados no conocian en su totalidad el negocio o no lo supieron expresar al
momento de establecer los requerimientos.

Que el tiempo necesario para el disefo, desarrollo e implantacion de un sistema sea
mayor al establecido al inicio del proyecto.

¢, Por qué y como puede suceder?

Esto se puede presentar por dos razones, una puede ser por falta de conocimiento y
adiestramiento por parte de los encargados del desarrollo o implantacién de la
solucion o, porque el usuario final no sabe lo que requiere y los requerimientos se
cambien en el transcurso del proyecto.

Que las aplicaciones no se desarrollen conforme a estandares.

¢ Por qué y como puede suceder?

Puede suceder porque el personal desconoce los estandares que predominan en el
mercado, porque el proveedor de la solucion no desea que terceros manipulen o
conozcan la arquitectura o funcionalidad del sistema y se puede ofrecer como una
solucién mas econdémica porque se casa a solicitar servicios al mismo proveedor.

Que el tiempo de entrega en la adquisicién del hardware se retrase.

¢, Por qué y como puede suceder?
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El equipo de hardware se importa, los retrasos en los tiempos de entrega
principalmente se deben a problemas aduanales o problemas de inventario por parte
del proveedor.

¢, Qué puede suceder en los procesos, cuando y donde?

1. Puede suceder que no exista procesos documentados y cada empleado lo ejecute a
su manera, esto puede suceder a nivel operativo, a nivel administrativo o a nivel de
regulacién cuando se ejecuten las actividades, se documente o se reporte.

¢, Por qué y como puede suceder?

Esto puede suceder porque el proceso no se ha identificado como una actividad
cotidiana y el usuario ejecuta las actividades y tareas de acuerdo a su contexto sin
tener en cuenta el contexto real del proceso.

2. Puede suceder que los procesos y procedimientos existan pero simplemente no se
aplican. Esto puede pasar a nivel operativo, a nivel administrativo o a nivel de
regulacion cuando se ejecuten las actividades, se documente o se reporte.

¢, Por qué y como puede suceder?

Esto puede ser causa de que los procesos no son faciles de ejecutar y el usuario
decide abandonar su ejecucién.

3. Puede suceder que la aplicacion de los procesos sea incorrecta. Esto puede pasar a
nivel operativo, a nivel administrativo o a nivel de regulacién cuando se ejecuten las
actividades, se documente o se reporte.

¢, Por qué y como puede suceder?

Puede pasar por error del personal o por falta de conocimiento en la aplicacion del
proceso.

4. También puede pasar que los procesos estén documentados pero el usuario o
empleado desconoce dichos procesos. Puede darse a nivel operativo, a nivel
administrativo o a nivel de regulacion.

¢ Por qué y como puede suceder?

Esto puede pasar porque no existen mecanismos de difusién de los procesos hacia
todos los departamentos de la institucion.

¢ Qué puede suceder en cuestiones legales, cuando y donde?

1. Actualmente con el uso de Internet las operaciones entre clientes, proveedores y
competidores es cada vez mas frecuente, de esta manera en el momento que se
establecen contratos con clientes, proveedores y competidores existe responsabilidad
de parte del area de Tl y puede pasar que surjan problemas de incumplimiento de
contrato ya sea por parte del banco, o por parte del cliente, proveedor o competidor.
Esto se presenta cuando se ejecuten los compromisos a medias o no se ejecuten.
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¢ Por qué y como puede suceder?

Los incumplimientos de contrato por parte del banco pueden generarse en el
momento de no tener la infraestructura funcionando en las condiciones ofrecidas a
clientes, proveedores y competidores.

2. También puede suceder que en la integracion del contrato con clientes, proveedores y
competidores, por la complejidad que estos representan, no se analicen ni se
establecen de manera precisa las clausulas del mismo, generando espacio, rendija o
boquetes donde los otras entidades puedan sacar ventaja de esta debilidad en la
definicion del contrato.

¢, Por qué y como puede suceder?

Esto puede suceder por que los contratos actuales involucra la participacion de
personal con perfiles diferentes y al momento de la integracion solo se encuentran los
responsables de la firma del contrato.

Después de haber identificado el riesgo, estamos en condiciones de crear un arbol
jerarquico de fuentes de riesgo, estos se muestran en las tablas 4.1y 4.2

4.3.4 Analizar el riesgo.

Analizar el riesgo implica desarrollar una cultura, un panorama de entendimiento respecto
al riesgo ya que esto sera el principal insumo para decidir si el riesgo necesita ser tratado
y asi determinar la mejor estrategia respecto al costo beneficio.

En esta etapa se identifican las consecuencias y las probabilidades con las pueden
ocurrir, asi como también, los factores que afectan a las consecuencias y probabilidades.

Como primer paso iniciamos por evaluar los controles existentes en el area de TI
orientados a minimizar.

¢ Qué controles existen para minimizar el riesgo en el hardware?

Independientemente del tipo de hardware, el area de Tl da mantenimiento preventivo y
correctivo a servidores y switches y ruteadores.
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Riesgo
Operativo

Incumplimiento proveedor
Incumplimiento banco  Error

Legal Proveedores Integracion de contrato  Bajo desempefio Error
Capacitacién Bajo desempefio
Planteamiento de la Actualizacion Capacitacién

problematica Experiencia Actualizacion
Investigacion de lo real Experiencia

Formulacion <
sistemas (TI) del problema
Error
Bajo desempefio
Capacitacion
Proyecto N Actualizacion
Generacion y evaluacion de alternativas Experiencia
Desarrollo de la solucién Error
Error Bajo desempefio
Formulacion de bases  Bajo desempefio Capacitacion
Personal estratégicas Capacitacion Actualizacion
Actualizacion Experiencia
Error Experiencia
Bajo desempefio
Control de  Capacitacion

resultados  Actualizacion No existe
Experiencia No se aplica
Desconocimiento
Administrativo Aplicacién incorrecta
No existe
Procesos Regulatorio No se aplica
Desconocimiento

Aplicacién incorrecta

Figura 4.2. Arbol de riesgo operativo provenientes de riesgos legal, personal y procesos

Para el caso de servidores, dependiendo de lo critico de las aplicaciones se instalan
dispositivos redundantes, ya sean discos duros, tarjetas de red o procesadores. Para
equipos que deben estar en servicio las 24 horas del dia los 365 dias del afio existen
sistemas, llamados clusters, que son de alta disponibilidad que son disefiados para seguir
operando si alguna de los componentes falla.

Para evitar desconexién de nodos de la red de datos, los nodos deben estar etiquetados,
si Tl cuenta con una red de datos certificada por el proveedor la red se entrega
etiquetada.

Cuentan con sistema de software para el monitoreo del hardware, para saber si el equipo
esta en servicio o no.

Para respaldarse contra una catastrofe social o natural Tl instala sitios alternos de
procesamiento donde se replica toda la informacién del negocio, de tal manera que
siempre se garantice el servicio a los clientes.
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¢ Qué controles existen para minimizar el riesgo en el software?

Igual que en el punto anterior, se conecta con un sistema de monitoreo de aplicaciones de
tal manera que en tiempo real se sepa si esta funcionando o no.

Para el desarrollo de aplicaciones a la medida se cuenta con equipo de pruebas para
valorar los escenarios posibles de funcionalidad. De igual manera se encuentran los
responsables de investigar actualizaciones de los sistemas, quienes valoran los cambios
que el proveedor ofrece o para el caso de las aplicaciones propietarias actualizarlas de
acuerdo a las nuevas necesidades.

Se cuenta con un sistema de respaldo de la informacién del banco, dependiendo de la
velocidad de cambio de los datos, el respaldo puede ser desde cada hora o diario. En el
sistema de respaldo no solo se toma en cuenta lo critico de la informacién que se esta
respaldando, sino también la importancia de resguardar la informacién respaldada en un
lugar seguro.

¢, Qué controles existen para minimizar el riesgo en telecomunicaciones?

En relacion a los enlaces WAN con proveedores, lo que se hace es contratar un enlace
redundante con un segundo proveedor para seguir operando en caso de que uno falle con
el servicio.

¢ Qué controles existen para minimizar el riesgo en la seguridad de los sistemas?

En lo que concierne a seguridad el area de Tl pone varios niveles de seguridad, estos
son:

a) Saber la identidad del usuario, para esto se requiere una autenticacion (dar un usuario
y contrasefa), autorizacion (saber que es lo que el usuario puede hacer en el sistema)
y tener una bitacora de las operaciones que el usuario realizé.

b) Seguridad perimetral. Esto se logro con la instalaciéon de firewalls que son dispositivos
de hardware y software que tienen el control de los servicios que estan permitidos ser
usados del exterior a la red datos y viceversa.

c) Privacidad de datos. Para evitar que la informacion pueda ser interceptada entre el
origen y destino, se cifran los datos creando una red privada de datos (VPN: Virtual
Private Network) para lograr esto existen métodos como IPSec.1

¢ Qué controles existen para minimizar el riesgo en las actividades del personal?

La institucion tiene como control capacitar y adiestrar a sus empleados para el manejo de
las herramientas usadas en la institucion.

Se firma un contrato de confidencialidad de informacion para evitar el mal uso de la
informacién propiedad del banco.

Separacién de actividades. Con la finalidad de que un empleado no tenga el control
completo sobre las actividades claves se separan para asignarlas a mas de uno.

' IPSec es un conjunto de protocolos desarrollados por la IETF para poder intercambiar
informacion (paquetes) de manera segura en la capa IP.
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Tomando en cuenta que el personal puede irse a huelga o cerrar el edificio de
procesamiento de datos se usan los centros alternos de procesamiento.

Se documentan las actividades que se realizan por medio de procedimientos para el caso
de contingencia.

Una vez que se han determinado los controles existentes en el area de TI, el siguiente
paso consiste en determinar las consecuencias que enfrenta el area por cada tipo de
riesgo, ademas, establecer la probabilidad con la que se presentan en la institucion.

Para definir las consecuencias y probabilidades es necesario tener acceso a los registros
historicos y experiencia de la institucién, si la institucién cuenta con los registros y se tiene
acceso a esta informacion se puede realizar un analisis cuantitativo. El problema que
actualmente estan enfrentando las instituciones financieras en el pais es que no cuentan
con registros para hacer un analisis cuantitativo es la razon por lo que estan partiendo con
analisis cualitativos y, para este estudio, no es posible tener acceso a la informacién del
area de TI.

Las preguntas que se deben hacer para determinar las consecuencias y las
probabilidades son:

¢, Cuales son las consecuencias econdomicas cada vez que el evento X se presenta en el
area de TI?

¢, Con que frecuencia se presentan durante el mes o durante el afo?

De los resultados obtenidos con las preguntas anteriores se determina el monto de las
pérdidas por concepto de los eventos del riesgo operativo en el area de TI.

4.3.5 Evaluar el riesgo. Una vez que el riesgo ha sido identificado v enlizado, el
siguiente paso es evaluar que riesgo se ftratara de minimizar, ya sea por las
consecuencias o por la frecuencia que con la que se presenta.

En este proceso de evaluacion se clasifica a los eventos de acuerdo a los parametros que
se establecen en el contexto, de tal manera que se catalogue a los eventos que no seran
tratos porque cuesta mas su administracién que los costos en los que se incurre por que
se presenten.

4.3.6 Tratar el riesgo.

En esta etapa se clasifica el riesgo de acuerdo a la manera que sera tratado. Un grupo de
actividades expuestas a cierto nivel de riesgo simplemente se dejaran de hacer para que
de esta manera se evite la exposicion al riesgo.

Otro grupo de actividades expuestas al riesgo se tomaran acciones para reducir la
probabilidad de ocurrencia, otra categoria se reducird la severidad, en otro grupo se
compartira el riesgo con terceros.

4.3.7 Revisar y monitorear.

El proceso de revisar y monitorear es un proceso ciclico y periddico porque las
consecuencias y probabilidades cambian dependiendo de la tecnologia usada, multas
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impuestas por las autoridades reguladoras, cultura del riesgo operativo, medidas etc. Por
esta razén se debe revisar cada afo las consecuencias y frecuencia con la que se
presentan los eventos.

Para poder monitorear se requiere contar con indicadores que permitan saber si se esta
cumpliendo con el objetivo de minimizar el riesgo operativo en el area. Por esta razén, se
profundiza esta seccidn con la propuesta de un conjunto de indicadores.

Para esto dividiremos los indicadores en: indicadores de desempefio tecnologico,
indicadores de impacto del riesgo e indicadores de prevencién del riesgo.

Indicadores de desemperio tecnolégico.

Estos indicadores informan el nivel de rendimiento o desempefio en el que se
encuentra el hardware o software, con el objetivo de ser preactivos en la toma de
decisiones al llegar a cierto umbral predefinido por el proveedor como critico. Para
este tipo de indicadores, actualmente existen herramientas de monitoreo en tiempo
real por lo que dentro del prototipo del sistema de informacién no se contemplan mas
sin embargo es de gran importancia monitorearlos en tiempo real. Los indicadores
propuestos en esta categoria son:

Uso de la red de datos LAN. Actualmente la tecnologia usada en las redes de datos
de area local es Ethernet, token ring no se aborda por ser una tecnologia que va
saliendo del mercado.

Las redes Ethernet, no importando la velocidad de transmision 10 Mbps, 100 Mbps o
1000 Mbps se tiene como umbral de buen funcionamiento el 20% de su capacidad. Si
en promedio se rebasa este umbral el servicio se degrada requiriendo mayor tiempo
para acceso de datos o incluso perder conexion entre equipo o aplicacion.

Uso de los enlaces WAN. Para los enlaces WAN se recomienda un porcentaje de uso
del 90%. Es importante monitorear la carga de informacion de los enlaces entre
localidades porque de esta manera se ve si han aumentado los requerimientos de
envio y recepcion de informacion o las aplicaciones no estan siendo desarrolladas o
configuradas de manera apropiada.

Uso de procesador de servidores. Para que los servidores tengan un buen desempefio
se recomienda que el porcentaje de uso sea menor o igual al 75% de su capacidad, si
se rebasa este porcentaje el desempefo se degrada, los tiempos de respuestas son
mayores y corre el riesgo de que el sistema se “caiga”.

Indicadores de impacto del riesgo.
En esta seccién se proponen indicadores de impacto del riesgo en los principales factores
de medicion del riesgo operativo, estos son: Tecnologia de Informacion,

Personal, procesos e impacto legal.

Tecnologia de Informacion.
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Fiabilidad. Se define como el tiempo en el que un sistema o componente desempefia
sus funciones sin ninguna falla visible al usuario. La fiabilidad se calcula de la
siguiente manera:

Fiabilidad (Tiempo requerido en operacion) - (tiempo sin operacion)

= Suma de interrupciones

El nivel de fiabilidad dependera de cada institucion financiera dependiendo de sus
servicios y clientes. Puede haber componentes del sistema que no son de alta
prioridad y se acepten mas interrupciones. El nivel de fiabilidad aplica para hardware,
telecomunicaciones, seguridad y aplicaciones.

Disponibilidad. Es la probabilidad que un sistema este en operacion en cualquier
momento del tiempo programado para su uso. Se calcula de la siguiente manera:

Porcentaje de (Tiempo requerido en operacion) - (tiempo sin operacion)

disponibilidad = 100 X i j -
Tiempo requerido en operacion

Las empresas se enfocan a mejorar la disponibilidad de las aplicaciones y hardware y
de maneara consecuente se mejora la fiabilidad.

Cuando hay acuerdos de niveles de servicio las empresas proveedoras del servicio o
aplicacion se comprometen a niveles de servicio del 99.99% o si no se trata de un
servicio critico hasta de un 99.9% de disponibilidad, esto implica que en 365 dias al
afno solo puede estar fuera de servicio el sistema una u ocho horas respectivamente.

Estabilidad de software. La estabilidad de software se refiere a las actividades y
recursos que las instituciones invierten para lograr que los sistemas se mantengan
funcionando con las caracteristicas disefadas y que no tengan errores de
programacion. De esta manera se define el indicador:

Impacto promedio por _ Monto total por perdidas en estabilidad de software
estabilidad de software: Numero total de perdidas

Infecciones de virus. Todas las empresas cuentan con sistema de antivirus para evitar
ataques a las computadoras y servidores, aunque se cuente con estos sistemas,
existen ataques que impactan en el desempefio de las actividades del personal. Para
esto se requiere llevar un registro de las veces en que la empresa es atacada por virus
y las pérdidas que se generan por ello.

Impacto promedio por _ Monto total por perdidas de infeccion de virus

infecciéon de virus: Numero total de infecciones
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Violacién a la seguridad. Contar con un registro por fecha de los ataques a los
sistemas, seguridad perimetral y confidencialidad de la informacién, asi como también
determinar su impacto econdémico.

Monto total por perdidas de violacién a la
= seguridad
Numero total de violaciones

Impacto promedio por violaciéon a
la seguridad:

Personal. Para identificar los indicadores que impactan en la parte de persona, estos se
dividen en: control de resultados, formulacion de problemas e identificacion y disefio de
alternativas.

En control de resultados, se tienen los siguientes:

Errores. Se calcula el impacto promedio por errores del personal.

Bajo desempeio. Se calcula el impacto promedio debido a que el personal no realice
sus actividades por tener un bajo desempenio.

Capacitacién. Es el impacto promedio debido a que el personal no esta capacitado en
realizar sus actividades.

Actualizacion. Se calcula el impacto promedio debido a que el personal no se actualiza
para realizar sus actividades.

Experiencia. Se calcula el impacto promedio debido a falta de experiencia del
personal.

En lo que respecta a proyectos se tienen formulacion de problemas e identificacion y
disefio de alternativas.

Formulacion de problemas.

Planteamiento de la problematica.
Investigacion de lo real.
Formulacion de lo deseado.
Evaluacion y diagndstico.

El impacto promedio de cada una de las cuatro categorias anteriores, se calcula
sumando el impacto resultante de errores, bajo desempefio, capacitacion,
actualizacién y experiencia entre el total de eventos registrados de estas cinco
subcategorias.

Para el caso del prototipo, se hace el céalculo promedio a nivel de formulacion de
problemas.

Identificacién y disefo de alternativas.
Generacion y evaluacion de alternativas.

Desarrollo de la solucion.
Formulacion de bases estratégicas.

El impacto promedio de cada una de las tres categorias anteriores, se calcula
sumando el impacto resultante de errores, bajo desempefo, capacitacion,
actualizacién y experiencia entre el total de eventos registrados de estas cinco
subcategorias.
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En el prototipo el calculo se hace a nivel de identificacidn y disefio de alternativas.
Procesos. Los indicadores respecto a los procesos se dividen en:

Administrativos.

Reqgulatorios
Operativos.

Para el calculo del impacto de los tres puntos anteriores, se hace sumando el impacto
registrado en las subcategorias: no existe, no se aplica, desconocimiento, aplicacién
incorrecta entre el total de eventos registrados en todas las subcategorias.

Legales. Los indicadores respecto al impacto legal se presentan en tres categorias:

Clientes.
Proveedores.

Competidores.

Para el calculo del impacto de cada uno de los puntos anteriores se hace sumando
todos los eventos registrados en las subcategorias: incumplimiento cliente,
incumplimiento banco e integracion de contratos; entre el total de eventos registrados
en las tres subcategorias.

Indicadores de prevencion del riesgo. Para identificar los indicadores de prevencion del
riesgo se piensa en la inversion que el departamento hace para reducir este impacto. De
igual manera que para el impacto del riesgo, se analizan los factores de Tecnologia de
Informacion, personal, procesos y legal.

Tecnologia de Informacion.

Mantenimiento.
Disponibilidad.
Segquridad.

Bajo desempeno.
Redundancia.

Para calcular la inversion realizada en los cinco rubros anteriores se suma el total de
inversion hecha en cada categoria de hardware: servidores, computadora, laptop,
impresora, hub, switch, ruteador, LAN, WAN Yy firewall.

Personal.

Capacitacioén. En el proceso de capacitacion se hace apto al personal para realizar sus
tareas o actividades. En general se trata de una capacitacion técnica relacionada con
productos o herramientas que se usan en la institucién. Este proceso consiste de un
promedio de 160 horas para capacitacion de software y tecnologias de hardware,
tales como: Microsoft, IBM, HP y CISCO.

Para calcular las horas promedio de capacitaciéon por empleado durante el afio, HPC,
para el area de TI, se define de la siguiente manera:

Wilfrido Pastrana Afiorve -59 -



DETECCION DEL RIESGO OPERATIVO EN EL AREA DE TECNOLOGIA DE INFORMACION: UNA PROPUESTA DE
SISTEMA DE INFORMACION.

Horas promedio de Total de horas de capacitacién a empleados
capacitacion en el periodo por = de Tl durante el afio
empleado. Total de empleados en Tl

Actualizacion. La actualizacion prepara al personal para el manejo de las nuevas
propiedades de las herramientas y aplicaciones que los proveedores emiten en las
nuevas versiones de sus productos. Se requiere de un total de 40 horas promedio
para la actualizacion por persona (esto se toma en base a los productos de
proveedores como Oracle, Microsoft y HP).

Para calcular las horas promedio de actualizacién por empleado, se define de la
siguiente manera:

Horas promedio de Total de horas de actualizacion a empleados de TI
capacitacion en el durante el afio

periodo por empleado. Total de empleados ya capacitados

Para los siguientes puntos se calcula la inversion orientada a la prevencion del riesgo,
teniendo en cuenta a lo que puede acontecer en proyectos y control de resultados.

Error.

Bajo desempefio.
Capacitacion.
Actualizacion.
Experiencia.

Procesos

Para calcular la inversién en cada una de las categorias siguientes se suma la
inversion hecha en las subcategorias: No existe, No se aplica, Desconocimiento y
Aplicacion incorrecta.

Administrativo.
Regulatorio.
Operativo

Legal

Para calcular la inversién en cada una de las categorias siguientes se suma la
inversion realizada en: Incumplimiento cliente, Incumplimiento banco e integracion de
contrato.

Clientes
Proveedores
Competidores.
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4.4 Prototipo del sistema de informacion.

Una vez identificado el riesgo, el siguiente paso es proponer una herramienta que permita
llevar un registro de los eventos del riesgo que impactan a la institucion, que permita
calcular la severidad y la frecuencia de los eventos. Por otro lado el sistema debe ser
capaz de registrar las acciones que la institucion realice enfocadas a la prevencion del
riesgo.

El sistema de informacién integrado por la base de datos y la aplicacion que procesa la
informacién, permitiran a la institucion usar la experiencia acumulada, para mejorar la
toma de decisiones en la institucion respecto a la prevencion del riesgo.

De esta manera el sistema de informacion se compone de dos partes fundamentales: la
base de datos y la interfase al usuario que permitird almacenar y explotar la informacién
de la base de datos.

4.4.1 Modelo de base de datos.

Disenar un modelo de base de datos que permita almacenar los datos de eventos para
obtener los indicadores, frecuencia y severidad, medidas preventivas, etcétera, es dar un
paso muy importante para la medicion y control del riesgo operativo.

La base de datos propuesta es una base de datos relacional, donde cada tabla representa
una entidad de informacion y se relaciona con otras tablas por medio de identificadores
unicos en la tabla, estos identificadores se denominan llaves primarias. El objetivo de la
base de datos es poder almacenar la informacion de la empresa: empleados, direcciones,
UENs, departamentos, asi como también la informaciéon propia del negocio o
problematica. En este caso es la informacioén referente al riesgo operativo.

Del riesgo operativo, es fundamental poder registrar la frecuencia de los eventos y la
severidad que estos tienen para la institucion y las acciones que se toman para prevenir el
riesgo. La severidad de cada evento puede ser de dos tipos: directa e indirecta y para el
registro en la base de datos se requiere registrar ambos tipos.

La severidad directa es aquella que al presentarse un evento se deja de tener un ingreso
especifico o se incurre en una multa establecida por una entidad reguladora.

La severidad indirecta, cada institucién debe estimar el impacto de acuerdo a experiencias
propias, al tamafio del negocio y al volumen de operaciones ejecutadas. Por ejemplo:
cuando se presenta una caida o lentitud en los sistemas, no hay una forma directa de
estimar las pérdidas.

Esta base de datos esta compuesta por las siguientes tablas: Departamento, Empleado,
Medidapreventiva, Puesto, Registroevento, Riesgo, y UEN.

La tabla Departamento, tiene como objetivo almacenar los diferentes departamentos que
constituyen cada UEN y tambien registra las areas de apoyo a como recursos humanos y
Tl. Los campos son los siguientes:
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>
>
>

Iddepartamento. Registra el identificador de cada departamento.
Descripcion. En este campo se almacena el nombre del departamento.
IdUEN. Se registra el identificador de la UEN a la que pertenece el departamento.

El campo IdUEN determina la UEN a la que pertenece dicho departamento.

La tabla Empleado, tiene como objetivo almacenar la informacién correspondiente al

empleado y la relacion con las otras tablas, se compone de los siguientes campos:

>

YVVYVYYVYY

Y VY

>

Idempleado: Es un identificador Unico que se le asigna al empleado y se convierte
en llave primaria de la tabla.

Nombre: Nombre del empleado.

Apaterno: Apellido paterno.

Amaterno: Apellido materno.

Email: Correo electréonico del empleado.

Direcciontrabajo. Almacena la direccion donde se encuentra la oficina del
empleado.

Direccioncasa. Almacena la informacién del domicilio en el que vive el empleado.
Iddepartamento. Es el identificador del departamento al que pertenece el
empleado.

Idpuesto. Es campo indica el identificador del puesto que tiene el empleado.

Los campos Iddepartamento y Idpuesto indica el departamento y el puesto al que
pertenece el empleado.

La tabla Medidapreventiva, tiene como objetivo almacenar la informacion de las acciones

realizadas por la organizacién para disminuir el impacto del riesgo. Los campos que se
contemplan son los siguientes:

>

>

YV VYV VYV 'V

Idmedidapreventiva. Es este campo se almacena el identificador de la medida
preventiva.

Descripcion. En este campo se almacena el nombre de la accién para prevenir el
riesgo.

Idriesgo. En este campo se registra el riesgo al que se esta atacando con la
medida preventiva.

Fechainicio. Se registra la fecha en la que inicia la medida preventiva.

Fechafin. Se registra la fecha en que termina la aplicacion de la medida
preventiva.

Costo. Se registra el costo de la medida preventiva.

Entidadbeneficiada. En este campo se registra el numero de entidades
beneficiadas con la medida preventiva.

Observacion. En este campo se almacena informacién adicional.

La tabla Puesto, tiene como obijetivo llevar el registro de los puestos que existen en cada

departamento de cada UEN. Los campos definidos son:

>
>
>

Idpuesto: Es un identificador Unico para cada puesto.
Descripcion: Este campo registra el nombre del puesto.
Iddepartamento: Es el identificador del departamento al que pertenece el puesto.
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La tabla Registroevento, es la tabla principal, su objetivo es almacenar la informacion de
cada evento de riesgo que se presenta en la institucion. Los campos considerados son:

Fechainicio: Se registra la fecha en la que inicia el evento

Fechadeteccion. Se registra la fecha en la que se detecta el evento.

Fechafin. Se registra la fecha en la que el evento es controlado.

Perdidadirecta. Es el impacto econdmico que causo directamente el evento.
Perdidaindirecta. Se almacena la perdida econémica causada de manera indirecta
el evento.

Idriesgo. Registra el identificador del evento.

Idempleado. Registra el identificador del empleado responsable del evento, este
identificador se obtiene de la tabla empleado.

Idmedidapreventiva. En este campo se registra si al evento sucedido ya se habia
tomado medida preventiva.

Observacion. En este campo se redacta alguna observacion o comentario
referente al acontecimiento del evento.

VV VVVVYY

Y VY

La tabla Riesgo, es un catalogo que tiene una estructura tipo arbol, con el objetivo de
clasificar el riesgo y sus subcategorias. Esta tabla se compone de los siguientes campos:

» ldriesgo, es lo que identificara de manera unica al riesgo o la categoria.
» Descripcion. Es el nombre que se le da al riesgo o subcategoria
» Idparent este campo indica la dependencia jerarquica de las categorias del riesgo.

Esta tabla tiene la particularidad que el proceso de captura de informacioén inicia con el
nodo raiz y posteriormente se agregan los hijos, nietos, etc.

La tabla UEN, tiene como objetivo almacenar informacién referente a las. Distintas
unidades estratégicas de negocio de la institucion, los campos son los siguientes:

» IdUEN. Es el identificador de la UEN.
» Descripcién. En este campo se registra el nombre con la que se denomina cada
UEN.

4.4.2 Interfase de usuario

La interfase al usuario es la parte del sistema por medio del cual el personal encargado
cargara la informacién necesaria a la base de datos para posteriormente generar
informacién que de valor a la toma de decisiones.

En este prototipo funcional se contempla que el sistema de informacién permita ingresar
los datos a la base, genere reportes, estadisticas, mantener actualizada la base de datos,
crear perfiles de usuario para que se den privilegios de acceso al sistema y genere un
archivo de frecuencia y severidad de los riesgos presentados en el banco. Este mismo
sistema, en etapas posteriores podra usar la informacién histérica para el modelado
estadistico. Mas aun, poder integrarlo al sistema central del banco para poder monitorear
y detectar transacciones con altas probabilidades de riesgo. Para llegar a implementar
dicho sistema se requiere de un esfuerzo coordinado entre las lineas de negocio,
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responsables de la administracién del riesgo y un equipo de expertos dedicados durante
meses o incluso afios en el desarrollo de dicho sistema.

Para efectos de este estudio se presenta un prototipo de sistema de informacién con una
funcionalidad basica que permite a la institucion financiera ir registrando los eventos,
frecuencia de ocurrencia, responsable y severidad. Por otro lado, permite registrar las
acciones que se implementan para minimizar el riesgo y el costo que esto implica con el
objetivo de comparar los beneficios de la administraciéon del riesgo contra el costo de la
administracion.

La interfase al usuario se compone de altas, bajas y cambios a datos de:

Empleado

UEN
Departamento
Puesto

Riesgo

Evento

Medida preventiva.

VVVYVVYVYYVYVY

Por otro lado se encuentran los reportes, que son los datos de los eventos procesados y
clasificados en una manera preestablecida.

Para ver mas detalle del prototipo del sistema de informacion ver el anexo 1.

4.5 Conclusiones.

En este capitulo se presenta la planeacion estratégica como un eje de direccién, y prever
barrearas para el logro de una visién y mision. No es posible abordar objetivos y tareas
sin que los directamente involucrados tengan en mente qué es lo que se quiere alcanzar y
de que se deben proteger que pueda impedir lo deseado.

La metodologia AS/NZ 4360 2004 guia de manera sistematica y ordenada el proceso de
identificacion del riesgo. Esta fase concluye con la identificacion de la estructura de riesgo
para el area de TI.

La estructura de riesgo identificada con la metodologia, es el insumo principal para el
disefio del prototipo del sistema de informacion y en particular el disefio de la base de
datos.

Por la forma en la que se va abordando el tema, tanto la estructura de la identificaciéon del
riesgo, como la propuesta del sistema de informacién se encuentran acordes con los
objetivos, mision y vison del area de Tecnologia de Informacién, lo cual hace de la
informacién consistente y util para la cualquier area de Tl de una institucion financiera.

El prototipo del sistema de informacion se puede tomar como base para el disefio,
desarrollo de in sistema de informacién acorde a las necesidades particulares de una
institucion financiera.
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5. Conclusiones generales

En el presente estudio se define la visidon, mision y objetivos estratégicos con el fin de
identificar la razdn de ser del area de Tl. Una vez definida esta razén de ser, el estudio se
enfoca a identificar el riesgo operativo para el area de Tl apoyados de la metodologia
AS/NZ 4360 2004, la que permite identificar el riesgo de manera sistematica y ordenada.
Una vez que se tiene identificado el riesgo se cuenta con el insumo para la propuesta del
prototipo funcional y de esto se concluye lo siguiente:

1.

Definir la vision, la misidn y objetivos estratégicos permite que las funciones de
los departamentos y del personal converjan hacia un mismo fin: la razén de ser
del area o empresa.

Una vez identificada la razén de ser de la entidad en estudio (TI), se identifica
de manera consistente y asertiva el riesgo operativo apoyados en una
metodologia como la AS/NZ 4360 2004.

El prototipo funcional, presenta una estructura de disefio y arquitectura
tecnologica viable para el desarrollo e implantacion de un sistema de
informacién en una institucién en particular.

En este prototipo se presenta una estructura inicial importante para el
desarrollo e implantacién de un sistema de informacion desarrollado a la
medida de las necesidades de la institucion.

Este prototipo se disefa de acuerdo a las recomendaciones y definiciones del
segundo acuerdo de Basilea, cada institucién bancaria tiene la libertad de
desarrollar su propia metodologia siempre y cuando minimice el impacto del
riesgo operativo.

La facilidad de almacenar y procesar datos del riesgo operativo para generar
informacion de valor y mejorar la toma de decisiones respecto a su impacto y
su prevencion es el primer paso para cumplir con el requerimiento de capitales
respecto al riesgo operativo.

Identificar el riesgo y contar con un sistema de informacién son las dos
primeras etapas de una metodologia para la medicidon del riesgo operativo
dentro de una institucion financiera. Las siguientes etapas son: 1) Registrar los
eventos de riesgo operativos que se presenten en cada una de las unidades
estratégicas de negocio y areas de apoyo. 2) Mapear los procesos de cada
unidad estratégica de negocio y asignar los riesgos operativos a los que se
encuentra expuesto. 3) Con los datos almacenados en el sistema de
informacion modelarlos para la toma decisiones. 4) Crear una relacion de
riesgo y medida preventiva con el objetivo de minimizar el riesgo operativo. 5)
Hacer el calculo del capital que se debe reservar para hacer frente al riesgo
operativo. Cada uno de estos cinco puntos son lineas de investigacion para
posteriormente integrarlas en una metodologia para el calculo de la reserva de
capital para el riesgo operativo
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8. El objetivo del estudio se cumple, se presenta una estructura apegada a la
estrategia del negocio, se identifica el riesgo operativo y se crea un prototipo
que es consistente con la problematica y la razén de ser del negocio. De esta
manera se confirma la hipétesis planteada.
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Anexo 1. Plataforma tecnoldégica para el prototipo del
sistema de informacion propuesto.

Aunque el prototipo del sistema de informacién esta disefiado en una tecnologia abierta y
escalable, en particular el prototipo se particulariza en una base de datos, servidor de
aplicaciones y paginas web, interface de usuario y hardware:

Base de datos: Postgres version 7.2. El disefio de la base de datos se muestra en la

figura A1.
departamentn puesko
le_d?Eir[:frfento V'?EEH'?EEIEL -iddepartamento=iddepartamenta idpuesta WARCHARLLD)
de=Crpcan VR MAR, LU descripcion WARCHARL1S0)
iduen WARCHAR( D) — — iddepartamento WARCHARE10)
! rmedidapreventiva E
dlienaitias idmedidapreventiva YARCHAR(LDY T
i deseripcion WARCHART 200 !
idriesgo WARCHAR{10) idnuesto=idpuesto
uen fechainicio TIMESTAMP E E = Hliglgad
fehcafin TIMESTAMP idempleado WARCHAR{14)
e WO C L L costo INTEGER fonhie  RARCHARIEOO)
deseripainnlien. ¥ARLIARLID) entidadbeneficiada YARCHAR(100) appaternas  NARGEIARLIOO)
chservation YARCHAR(300) apmaterno YARCHAR(100)
idriesgo=idriesgo email VARCHAR(7O)
ry idpuesto VARCHAR(1O)
| w|direcciontrabajo YARCHAR(1D)
+ direccioncasa  WARCHAR{10)

riesgo

idriesgo VARCHARIIO)
idparent  WARCHARE10Y
descripcion YARCHARE3S0)

idparent=idriesgo

idmedidapreventiva=idmedidapreventiva

idempleado=idempleado

o reqgistroevento
| fechainicio TIMESTAMP(E) [

Ll el fechadetection  TIMESTAMP(E)

= ~|Fechafin TIMESTAMP(S)
perdidadirecta INT4
perdidaindirecta INT4

idriesga VARCHAR(1O)

idempleado VARCHAR(14)

idmedidapreventiva YARCHAR(1D)

observacion WARCHARL10Y

Figura A1. Estructura de la base de datas .

El escript para crear la base de datos con las caracteristicas determinadas en el disefio

es el siguiente:

CREATE TABLE DEFAULT SCHEMA.uen (
iduen VARCHAR(10) NOT NULL

, descripcionuen VARCHAR (100)
, PRIMARY KEY

)7

(iduen)

NOT NULL

CREATE TABLE DEFAULT SCHEMA.departamento (

iddepartamento VARCHAR(10)
, descripcion VARCHAR(100)

, iduen VARCHAR(10) NOT NULL

, PRIMARY KEY

(iddepartamento)

NOT NULL
NOT NULL

, CONSTRAINT fk departamento 1 FOREIGN KEY (iduen)
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REFERENCES DEFAULT SCHEMA.uen (iduen) ON DELETE NO
ACTION ON UPDATE NO ACTION
)7

CREATE TABLE DEFAULT SCHEMA.puesto (
idpuesto VARCHAR (10) NOT NULL

, descripcion VARCHAR (150) NOT NULL

, lddepartamento VARCHAR (10) NOT NULL

, PRIMARY KEY (idpuesto)

, CONSTRAINT fk puesto 1 FOREIGN KEY (iddepartamento)

REFERENCES DEFAULT SCHEMA.departamento (iddepartamento)

ON DELETE NO ACTION ON UPDATE NO ACTION
)

CREATE TABLE DEFAULT_SCHEMA.empleadO (
idempleado VARCHAR (14) NOT NULL

, nombre VARCHAR(100) NOT NULL

, appaterno VARCHAR (100) NOT NULL

, apmaterno VARCHAR (100)

, email VARCHAR(70) NOT NULL

, ldpuesto VARCHAR(10) NOT NULL

, direcciontrabajo VARCHAR (10) NOT NULL

, direccioncasa VARCHAR(10) NOT NULL

, PRIMARY KEY (idempleado)

, CONSTRAINT fk empleado 1 FOREIGN KEY (idpuesto)

REFERENCES DEFAULT SCHEMA.puesto (idpuesto) ON DELETE

NO ACTION ON UPDATE NO ACTION
)

CREATE TABLE DEFAULT_SCHEMA.rieSgO (
idriesgo VARCHAR (10) NOT NULL

, ldparent VARCHAR (10)

, descripcion VARCHAR(350) NOT NULL

, PRIMARY KEY (idriesgo)

, CONSTRAINT fk riesgo 1 FOREIGN KEY (idparent)

REFERENCES DEFAULT78CHEMA.rieSgo (idriesgo) ON DELETE

NO ACTION ON UPDATE NO ACTION
)

CREATE TABLE DEFAULT_SCHEMA.medidapreventiva (
idmedidapreventiva VARCHAR(10) NOT NULL

, descripcion VARCHAR(200) NOT NULL

, idriesgo VARCHAR (10) NOT NULL

, fechainicio TIMESTAMP NOT NULL

, fehcafin TIMESTAMP NOT NULL

, costo INTEGER NOT NULL

, entidadbeneficiada VARCHAR (100)

, Observacion VARCHAR (300)

, PRIMARY KEY (idmedidapreventiva)

, CONSTRAINT fk medidapreventiva 1 FOREIGN KEY (idriesgo)

REFERENCES DEFAULT78CHEMA.rieSgo (idriesgo) ON DELETE

NO ACTION ON UPDATE NO ACTION
)7

CREATE TABLE DEFAULT_SCHEMA.registroevento (
fechainicio TIMESTAMP (8) NOT NULL
, fechadeteccion TIMESTAMP (8) NOT NULL
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, fechafin TIMESTAMP (8) NOT NULL
, perdidadirecta INT4 NOT NULL
, perdidaindirecta INT4 NOT NULL
, idriesgo VARCHAR (10) NOT NULL
, 1ldempleado VARCHAR (14) NOT NULL
, ldmedidapreventiva VARCHAR(10)
, Observacion VARCHAR (10) NOT NULL
, CONSTRAINT fk acontecimientoriesgo 2 FOREIGN KEY (idempleado)
REFERENCES DEFAULT SCHEMA.empleado (idempleado) ON
DELETE NO ACTION ON UPDATE NO ACTION
, CONSTRAINT fk acontecimientoriesgo 3 FOREIGN KEY
(idmedidapreventiva)
REFERENCES DEFAULT_SCHEMA.medidapreventiva
(idmedidapreventiva) ON DELETE NO ACTION ON UPDATE NO ACTION
, CONSTRAINT fk acontecimientoriesgo 1 FOREIGN KEY (idriesgo)
REFERENCES DEFAULT78CHEMA.rieSgo (idriesgo) ON DELETE
NO ACTION ON UPDATE NO ACTION
)7

Servidor de aplicaciones y paginas web. El servidor de aplicaciones y paginas web es
la aplicacion que se encuentra entre la base de datos y la interfase del usuario. Para esto
se usa el software Orién 7.0.5.

Interfase de usuario. Para el desarrollo de la interfase del usuario, esto es, para el
desarrollo de paginas HTML y codigo para crear la conexién con la base de datos se usa
Dream Weaver XX, JDK 1.5, JSP y servlets.

A continuacién se muestran las pantallas del prototipo, para la carga de informacién a la
base de datos y los reportes que se proponen.

El prototipo del sistema de informacion esta compuesto de tres partes importantes:
Validacion de usuario, mantenimiento a la base de datos y reportes.

Validacién de usuario. En esta ventana se identifica el usuario para determinar el perfil
con el que se accesa al sistema, solo se definen tres: Administrador, usuario para
mantener el sistema y usuario para consulta del sistema. La ventana para la validacién se
muestra en la figura A2.

Mantenimiento a la base de datos. La interfase para dar mantenimiento a la base de
datos se encuentra dividida en para realizar altas, bajas y cambios en lo que respecta a
empleado, UEN, Departamento, Puesto, Riesgo, Evento y Medida preventiva.

En las figuras A3, A4 y A5 se muestran las pantallas para realizar el alta, baja y cambios a
los datos del empleado:
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ALTA DE EMPLEADO

Departamento
¥ oAlta
P Baia
» Cambios
2Uesto

3

F o Baia

¥ Cambios
Riesgo

» - Alta

A

»  Cambios

Eruaamrato

Empleado = ; ELIMINAR REGISTRO DE UN EMPLEADO

P cambios

UEN

b oakta

b Baja

¥ tambios
Departamento

b alta

» Baia

P Cambios
Puesto

b Alta

¥ Baja

P tambios
Riesgo

b Alta

» Baia

» cambios

FULL e

Figura Ad. Alta de datos de un empleado.
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Departamento
P Alta
¥ Baja

Figura A5. Cambios a los datos de un empleado.

En las figuras A6, A7 y A8, se muestran las pantallas para alta baja y cambios a una UEN.

ALTA DE UEN

Figura AB. Alta de UEM.

ELIMINAR REGISTRO DE UNA UEN

Figura A¥. Baja de LEN.
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En las figuras A9, A10 y A11 se muestran las pantallas para realizar las altas, bajas y
cambio de un departamento.

ALTAD

m

DEPARTAMENTO

Para dar de alta los departarmentos que conforman cada Unidad Estratégica de Negocio, es necesario
que las UENS se carguen primero a la base de datos.

Figura A9. Alta de un departamento.

ELIMINAR REGISTRO DE UN DEPARTAMENTO

Figura A10. BEaja de un departamento.
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En las figuras A12, A13 y A14 se muestran las pantallas para altas, bajas y cambios de un
puesto.

ALTA DE PUESTO ELIMINAR REGISTRO DE UN PUEST

Eliminar |
Sl

Figura A12. Alta de un pussto. Figura A13. Baja de un puesto.

CAMBIO ALOS DATOS DE UN PUESTO

e=a

Figura A14. Cambios a los datos de un
pUesto.

En las figuras A15, A16 y A17 se muestran las pantallas para las altas, bajas y cambios a
un riesgo.
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ALTA DE RIESGO

Figura A16. Baja de un riesgo

Figura A17. Cambio alos datos de un riesgo.

En las figuras A18, A19 y A20 se muestran las pantallas para las altas, bajas y cambio a
los datos de un evento.

ALTA DE UN EVENTO ELIMINAR REGISTRO DE UN EVENTO

Figura A18. Alta de un evento. Figura A19. Baja de un evento.
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Figura A20. Cambio a los datos de un evento.

[P 1.1 1= R~
IR

auardar

FY. Y

Figura A21. Alta de una medida preventiva.

En las figuras A21, A22 y A23 se muestran las pantallas para realizar las altas, bajas y
cambios a los datos de una medida preventiva.

ELIMINAR REGISTRO DE UNA MEDIDA PREVENTIVA

Figura A22. Baja de una medida preventiva.

CAMBIO A LOS DATOS DE UNA MEDIDA PREVENTIVA

Figura A23. Cambio a los datos de una medida
preventiva.

En las figuras A21, A22 y A23 se muestran las pantallas para realizar las altas, bajas y
cambios a los datos de una medida preventiva.
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Anexo 2. Planeacién estratégica.

Todo emprendedor inicia con una idea en mente sobre el negocio que desea establecer,
para esto se requiere identificar en primera instancia tres bloques: analisis de la
organizacion, disefio estratégico y seleccion e implantacién y control. Esto conduce a una
desagregacion jerarquica y ordenada, partiendo como punto cumbre la imagen objetivo,
esto es la vision y mision.

El analisis de la organizacion contempla cuatro puntos trascendentales en la concepcién
de lo que se quiere hacer y a donde se desea llegar, en esta etapa se definen:

Vision y mision,

Analisis interno,

Andlisis externo,

Objetivos a largo plazo u objetivos estratégicos.

El disefio estratégico y seleccion, es el siguiente nivel de desagregacion, los puntos que
se definen son:

e Disefio de estrategia maestra,
o Estrategias especificas,
e Programacion y presupuestacion.

Implantacion y control, tercera y ultima etapa de desagregacion se definen:

e Proyectos estratégicos de accion, y;
e Disefio de la implantacion y control.

En la figura A2_1 se muestran las tres etapas de la planeacion estratégica, como se
puede ver, conforme se abordan etapas inferiores, se van desagregando de manera
jerarquica y ordenada la visidn, hasta concluir con acciones mas especificas.

El proceso para definir la vision y la misién se inicia con la situacion en la que se
encuentra la empresa, UEN o departamento, esto es, realizar un analisis externo e
interno.

El analisis externo, inicia con ubicar la empresa en el pasado, presente y futuro,
posteriormente se realiza un analisis de las fuerzas del mercado: competidores directos y
potenciales, proveedores, productos sustitutos y compradores.

Para el andlisis interno, se realiza una indagacion sobre las fortalezas, debilidades,
oportunidades y amenazas, poniendo especial atencién en la cultura, los directamente
involucrados o stakeholders, estructura organizacional, capacidades en términos de
personas, sistemas y procesos.

Las fortalezas, como su misma definicién lo indica, “es una virtud cardinal que confiere
valor” y dentro de una empresa los puntos importantes que dan valor son: recursos
humanos, procesos, productos y servicios y recursos financieros.
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< = vision
=) " ymisien [ ¥
E ) 3 Analisis externo.
. ﬁ Andlisis | | Competidores
e interno 2 = Clientes,
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Figura A2 _1. Etapas de la planeacion estratégica.

Las debilidades son las principales areas de flaqueza o decaimiento que presenta la
empresa en sus areas clave de tal manera que se puedan tomar acciones para superarse.

Las oportunidades son eventos o circunstancias coyunturales que pueden presentarse en
un futuro impactando de manera positiva en la organizacion. Estas oportunidades se
pueden presentar en el mercado, clientes, industria, gobierno, competencia y tecnologia.

Las amenazas, al contrario de las oportunidades, son eventos negativos que se presentan
en el exterior de la organizacion y que impactan en los resultados esperados.
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Una vez que se tienen los resultados del analisis interno y externo, se toman como
insumo para la definicion de la vision y mision. De esta manera, se obtiene la idea a
futuro, las fortalezas que se tienen y el horizonte de tiempo en el que se desea alcanzar’.

Asi, la estructura de la vision queda de la siguiente manera:
“‘En HORIZONTE DE TIEMPO

ser IDEA A FUTURO
a través de FORTALEZAS.”

La vision se debe caracterizar por ser facil de entender, breve en su redaccion, inspirar y
tener retos, ser consistente con la misién, debe ser el punto al que se deben enfocar
todos los esfuerzos en la empresa, y debe ser flexible para su ejecucion.

Una vez definida la visidon, esto es, la imagen objetivo, a lo que la empresa aspira, lo
siguiente es definir la misién. Esta etapa consiste en traducir la imagen de la vision en
objetivos y retos especificos en un plazo determinado. Para esto es importante hacer el
analisis de los siguientes puntos:

1. Identificar las actividades necesarias para llegar a ser lo
contemplado en la vision.

Identificar los productos o servicios a ofrecer,

Identificar qué necesidades se deben cubrir a los clientes.

Identificar a los agentes internos a la empresa.

Identificar la imagen al exterior: ventaja competitiva.

Identificar el alcance geogréafico.

o RwN

Con estos seis puntos se identifican las actividades, productos y servicios, los clientes,
agentes internos, ventaja competitiva y el alcance geografico. Con estos puntos definidos
se escribe de manera clara, precisa y breve la mision de la empresa.

Objetivos a largo plazo. Segun la definicion del diccionario general de la lengua espanola,
un objetivo es una meta o un fin que se desea alcanzar. En nuestro contexto, buscamos
definir objetivos estratégicos, objetivos que se desprendan de la misién establecida por la
empresa.

De esta manera un objetivo estratégico, lo definimos como una serie de acciones
encaminadas hacia un fin, la mision, y sirve como marco de referencia para orientar las
estrategias, metas, planes, programas y proyectos. Estos objetivos son cualitativos y su
alcance es a largo plazo y se le da seguimiento por medio del logro de una sucesién de
metas ordenadas y cuantificables. Los objetivos estratégicos los definen los miembros de
la alta direccion y los gerentes de las areas estratégicas. Para su definicion se requiere de
cuatro elementos importantes: 1) Imagen Objetivo, 2) Factores clave de éxito, 3)
Prioridades, y 4) parametros de evaluacion.

La imagen objetivo, es una visualizacion clara a futuro de la situacion de la organizacion
en cuanto a los elementos de liderazgo, productividad, eficacia, calidad, rentabilidad,
crecimiento, etcétera.

! Para la definicion de la vision y la misién se recomienda aplicar técnicas participativas para la
planeacion como TKJ
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Para detectar los factores clave de éxito, es necesario identificar las areas estratégicas de
la empresa, tales como: recursos humanos, tecnologia, finanzas, productos y servicios,
organizacion, etcétera. Dentro de cada una de estas areas ver cuales son los factores
clave de éxito y con esto definir los objetivos estratégicos.

Una vez que se cuenta con los objetivos a largo plazo que permitiran alcanzar la imagen
objetivo, entonces es necesario asignarles prioridad para asi determinar el orden de
ejecucion.

Una vez que se han definido los objetivos estratégicos, se esta en capacidad de entrar a
la fase de disefio estratégico y seleccion. En esta etapa se definen las metas, las
estrategias, los planes, proyectos y presupuesto.

Las metas, se definen como los fines especificos al que se dirigen las acciones de alguien
en puntos especificos de tiempo. Estas metas se desprenden directamente de los
objetivos a largo plazo.

Las estrategias se entienden como la direccion general en la cual van a ser alcanzados
los objetivos. Dichas estrategias se orientan para cumplir una 0 mas metas y tratan de:

Consolidar las fortalezas,

Eliminar debilidades,

Aprovechar las oportunidades,

Minimizar el impacto de las amenazas, y;
Alcanzar los objetivos estratégicos.

RN~

Estas estrategias se dirigen al interior de la empresa hacia las areas criticas: tecnologia,
recursos humanos, procesos, etcétera y se le denominan estrategias operativas. Por otro
lado se encuentran las estrategias para tener una mejor posicién competitiva de los
productos y servicios en el mercado, estas son las estrategias de negocio.

Un plan, la real academia de la lengua espafola, lo define como un modelo sistematico de
una actuacion publica o privada, que se elabora anticipadamente para dirigirla y
encausarla.

De esta manera, un plan de accién, lo definimos como un paquete de programas y
proyectos integrados sistematicamente y de manera anticipada, guiados por una 0 mas
estrategias, con el objetivo de alcanzar las metas.

Una vez definidos los planes, es necesario desagregar a mayor detalle los programas y
proyectos. Estos programas y proyectos se definen como el conjunto de actividades que
requieren de recursos (humanos, financieros, tecnoldgicos, etc.) por medio de las cuales
se implantan las estrategias y las metas son alcanzadas.

En la figura A2_2 se muestra la relacion que existe entre los elementos de decision
estratégica:

Las metas son pasos especificos para el logro de objetivos.

Las metas se establecen para mostrar los resultados de las estrategias.
Las metas se alcanzan a través de los planes.

Las estrategias se implantan por medio de los planes.

N =
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5. Los planes se alcanzan por medio de los programas y proyectos.

En la etapa de implantacién y control se ejecutan las acciones correspondientes para
terminar los proyectos, una vez implantados se requiere tener el control.

‘Misién

Objetivo 1 Objetivo 2 4 Objetivo 3

Estrategias Metas Planes Programas
¥ proyectos

Figura A2 _2. Relacion entre elementos estratégicos.
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