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RESUMEN

En esta tesis se explica un bosquejo general del estandar 802.11, lo que son las
redes mesh, sus dos clasificaciones, asi como su estandar 802.11s. Se describe
lo que es la VoIP y la implementacion de este tipo de servicio.

Esta tesis muestra el estudio de una implementacion de red mesh parcial con
diferentes escenarios, basados en VLAN'’s y sin éstas, siendo importante evaluar
si se tienen beneficios 0 no con este tipo de redes virtuales.

La tolerancia a fallos y recuperacion de este tipo de sistemas, son también
enfoque de esta tesis para poder realizar la evaluacion de la red propuesta.
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1.1. Antecedentes

El servicio de Voz sobre el Protocolo Internet (VolP)! estd rapidamente
trasformando el camino que nosotros usamos para las comunicaciones de voz,
siendo una aplicacion muy popular e importante sobre Internet por sus
caracteristicas de bajo costo y conveniencia.

VoIP es usado bastantemente por una gran variedad de tipos de consumidores,
gue obtienen gratuitamente llamadas de largas distancias sobre Internet para
soluciones empresariales a gran escala. El objetivo de la gran mayoria de las
empresas es reemplazar completamente la inherente infraestructura de la
telefonia analdgica y asi reducir los costos de comunicacion significantemente.

Conseguir llamadas con calidad comparables a la Red Telefénica Publica
Conmutada (PSTN) es el reto de esta tecnologia, por lo que el despliegue de VolP
requiere de cuidadosos andlisis de los requerimientos de la red.

Las redes de computadoras estan evolucionando y hoy en dia se tiene un gran
impacto en el mundo, debido a que por medio de éstas nos es posible el
intercambio de informacion. La demanda de usuarios en las redes es grande y la
gran mayoria busca rapidez y calidad en el envio de su informacion, asi como un
bajo costo por los servicios brindados.

Por otro lado, implementar una red inalambrica muchas veces puede salir muy
costoso si no se tiene una buena planeacion para su construccién. En el caso
donde las redes alambricas no son faciles de instalar o el despliegue de éstas son
muy costosas, las redes inalambricas mesh (malla) pueden ser un camino
atractivo para estos factores o simplemente para extender las coberturas de red
en zonas de dificil acceso.

1.2. Justificacion

A través de las redes mesh se puede aumentar la cobertura sin incrementar el
costo de éstas. Se puede tener comunicacion en zonas con acceso dificil, es decir,
en la industria existen zonas las cuales han sido aisladas debido a cuestiones de
seguridad, en donde es de vital importancia tener comunicacion hacia el exterior y
por el escaso numero de usuarios que requieren de los servicios. Por
consiguiente, las redes inalambricas mesh son una excelente opcién tanto en
entornos exteriores como interiores.

! La lista de términos se encuentra en el glosario de la pagina 116.
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1.3. Objetivos

Evaluar parametros del rendimiento de una red de VolP mesh parcial,
implementada con equipos RouterBoard con el sistema operativo RouterOS de la
compafia MikroTik, configurada de tal forma que pueda soportar, la transmision y
recepcion de VolP, video y datos, haciendo uso de redes virtuales (VLAN’s) para
la separacién de trafico en la red.

1.4. Contribuciones

Esta tesis muestra un estudio del comportamiento dindmico de VolP, en una red
mesh parcial que soporta datos y video a la vez. Contiene ademas conceptos
necesarios para la comprension del funcionamiento, transmisién y evaluacion de
VoIP. Asi como caracteristicas importantes de las redes Wireless Distribution
System (WDS) mesh parciales.

Se pretende proponer un marco de referencia para la implementacion, estudio y
evaluacion de futuros proyectos que permitan analizar a fondo el comportamiento
de las redes de VolIP tipo mesh.

1.5. Estudios Relacionados

Entre algunas publicaciones de la IEEE que implementan de alguna forma VolP
en redes inalambricas mesh son:

En el estudio “Infrastructure Dependent Wireless Multicast Over 802.11n WLAN”
[1], se implementan 3 nodos para la realizacion de las pruebas, los cuales utilizan
tarjetas inalambricas 802.11n, uno de los nodos posee el sistema operativo
RouterOS en una computadora de escritorio, por la flexibilidad que este sistema
ofrece con respecto al encendido y apagado de ciertas antenas que utilizan.
Ademas tienen la habilidad de cambiar el esquema de modulacién y codificacion
(MCS, por sus siglas en ingles), usado para transmitir datos multicast de forma
gue el rango de datos en la capa fisica (PHY), pueda satisfacer las necesidades
de los peores receptores y pueda cubrir grandes rangos.

MCS nos permite manipular facilmente parametros como: tipo de modulacion,
rango de cddigo y rango de datos. Sin embargo, si un rango de datos PHY es
usado, el Packet Error Rate (PER) aumenta. En este estudio se presenta la
medicion del PER con la trasmision de video multicast.
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Este estudio se enfoca en dividir el area de cobertura a la mitad, a través de dos
antenas conectadas a la misma tarjeta inalambrica transmitiendo la misma
informacion resultando en un bajo PER. Por consiguiente, este estudio concluye
que dentro de su investigacion empirica, se muestra que la disposicion de la
infraestructura puede ser la responsable del suministro de una mejor calidad del
canal para los receptores.

El estudio también destaca una ventaja que en diferentes situaciones puede ser
todo lo contrario, los adaptadores de red inalambricos pueden diferir de sus
capacidades llegando a ser quasi-confiables, como se indica en el articulo [2]
“Quasi-reliable multicast”. Por tanto, entre los nodos la confiabilidad puede verse
afectada, sin embargo, en este estudio se obtuvo una buena calidad en el canal.

Aunqgue el enfoque de esta tesis no es la parte de modulacion o codificacion, en el
estudio llevado a cabo en [1], se didé a conocer la importancia del PER dentro de
este tipo de redes. El estudio muestra que no siempre influye la separaciéon que
existe entre los nodos, o que las tarjetas inaldmbricas en el mismo estandar
asegura la confiabilidad en la red entre los nodos vecinos, ocurriendo alteraciones
dentro del PER que en ocasiones pueden ser buenas o todo lo contrario.

Tomando en consideracion el uso de tarjetas inalambricas del mismo tipo, en el
estandar 802.11, (con el mismo chipset), se implementd dentro de la presente
tesis las mismas caracteristicas de tarjeta de red inalambrica 802.11g, para tener
un comportamiento en cuanto a confiabilidad de los nodos homogéneos. Y de esta
forma poder realizar una evaluacién dinamica solamente de los parametros
deseados.

En el siguiente estudio, “Simulative Analysis of the Hybrid Wireless Mesh Protocol
(HWMP)” [3], se detalla una evaluacion simulada de los modos permitidos del
protocolo HWMP (reactivo, proactivo y proactivo forzado) para la obtencion de
conclusiones acerca de su comportamiento dindmico y conveniencia para
ambientes especificos. Se realiz6 la simulacién de este protocolo HWMP y sus
diferentes modos a través del simulador NS-2 v2.9 mostrando sus ventajas y
desventajas.

La conclusién a la cual llega este articulo, es que el modo reactivo es una buena y
razonable opcidn para un escenario con patrones de trafico arbitrarios, o con una
fraccion pequefia de trafico del nodo raiz. Mientras éste puede ser usado en
cualquier otro escenario, incluso con trafico del nodo raiz al 100%, los modos
proactivo HWMP muestra sus ventajas mas con respecto a la relacion de entrega
de paquetes y ruta optima en escenarios con un incremento de trafico del nodo
raiz.
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Si la mitad del trafico es proveniente de la raiz, el modo proactivo simple es
recomendado o si mas de la mitad del trafico es del nodo raiz, se recomienda
modo proactivo forzado. Sin embargo, la red tiene que ser capaz de llevar un alto
rango de seleccion de rutas si se utiliza modo proactivo.

La tesis propuesta aqui da un bosquejo del comportamiento de VolP utilizando
métrica como entrega de paquetes, pérdida de paquetes, entre otros. Este tipo de
protocolo es utilizado en redes tipo mesh totales, en donde se utiliza la interface
inalambrica mesh ya sea de tipo reactiva o proactiva. Sin embargo, la red
propuesta en esta tesis se enfoca a utilizar interface inalambrica puente (bridge),
en conjunto con la tecnologia WDS entre sus AP’s, lo cual define la innovacién la
presente tesis.

1.6. Estructura de la Tesis

Capitulo 2

Este capitulo describe los conceptos béasicos para poder entender el estandar
802.11, se desarrolla una explicaciéon de lo que es el estandar de redes mesh
802.11s, la estructura del frame y el control de acceso al medio. En la segunda
parte de este capitulo se describe la tecnologia de VolP, componentes, ventajas,
cOdecs y protocolos que interactian de forma directa con el estdndar 802.11s.

Capitulo 3

En este capitulo se explica lo que son las redes mesh, los dispositivos o
componentes que lo forman y sus ventajas. Ademas se explican los conceptos de
redes mesh totales y redes mesh parciales. Por otro lado, se desarrolla lo que es
WDS vy la utilizacion de redes WDS con interface mesh y con interface puente. Se
explica lo que es el protocolo Hybrid Wireless Mesh Protocol (HWMP) tanto
estandarizado como propietario, asi como el Protocolo de Tiempo Real (RTP, Real
Time Protocol) o Protocolo de Trasporte de Tiempo Real (SRTP, Real Time
Transport Protocol).

Capitulo 4

En este capitulo se desarrolla la propuesta de la infraestructura, detalla los
componentes o dispositivos necesarios para implementar la red inalambrica mesh
parcial, asi como las configuraciones en los equipos RouterBoards, servidor
Asterisk y servidor de video.
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También se muestra un estudio realizado en el entorno donde se implemento la
red inalambrica, usando un analizador de espectros para tener una evaluacion lo
mas acercada a lo ideal.

Capitulo 5

Muestra los resultados obtenidos del analisis de VoIP en la red mesh parcial con
todos los escenarios implementados, esquemas y diagramas (con y sin utilizar
VLAN’s). Dentro de los parametros obtenidos fueron: jitter, delta, total de paquetes
RTP transmitidos y/o recibidos, utilizacion de los enlaces inaldmbricos WDS o
utilizacién en VLAN'’s, paquetes perdidos y desfasados por errores de secuencias,
tiempo de inestabilidad de la red debido a errores de secuencia, etc.
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La utilizacion hoy en dia de Wireless Local Area Network (WLAN) es de uso mas
frecuente y cada vez mas veloz, eficaz y seguro. El funcionamiento de WLAN es
similar en muchos aspectos al de Local Area Network (LAN) tradicionales. Una
gran variedad de aplicaciones son posibles gracias a estos tipo redes como son:
voz, video, datos.

El estandar que rige a las redes WLAN es el IEEE 802.11 y describe cdmo es que
los dispositivos inaldmbricos pueden comunicarse. En este capitulo se da un
bosquejo general del protocolo, su disefio y sus versiones que han surgidoa /b /
g. Asi como la estandarizacion mesh para el protocolo 802.11. El cuél es el
denominado IEEE 802.11s.

En la segunda parte de este capitulo se explica lo que es VolP, como funciona, los
tipos de codec de audio que existen, asi como los parametros que afectan a la
VoIP en las redes.

2.1. Estandarizacion del Protocolo IEEE 802.11

2.1.1. Definicién del protocolo

La arquitectura de la norma IEEE 802.11x se centra en definir los niveles mas
bajos del modelo OSI, la capa fisica y la subcapa de Control de Acceso al Medio
(MAC). En junio de 1997 fue ratificado el estandar IEEE 802.11, el cual alcanzaba
una velocidad de 2Mbps. En el afio 2007 se tuvo la ultima publicacion del
estandar.

2.1.2. Descripcion Breve

Dentro de la capa fisica en el estandar IEEE 802.11 se encuentra la luz infrarroja y
el Espectro Disperso (SS, Spread-Spectrum), que es definido por la distribucién de
la potencia de la sefial sobre una banda de frecuencias. Espectro disperso posee
dos técnicas que utilizan la banda de 2.4GHz y son: Espectro Disperso por
Secuencia Directa (DSSS, por sus siglas en ingles), aunque también contempla la
opcion de Espectro Expandido por Salto de Frecuencia (FHSS, por sus siglas en
ingles).

Dentro del DSSS el transmisor utiliza la funcibn XOR, para la multiplicacion de
cada bit de informacion por una cadena o codigo de 11 chips.
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El codigo se envia al receptor para que pueda decodificar correctamente, al recibir
la secuencia el receptor hace uso de la funcion XOR para multiplicar por el cédigo
de 11 chips y asi descifrar la informacion que fue enviada.

En el FHSS la portadora es invocada a saltar de frecuencia de acuerdo a una
secuencia pseudoaleatoria, se hace que la portadora se transmita en una
frecuencia durante un intervalo establecido, y después la frecuencia es cambiada
siguiendo el mismo patron de transmision, durante el tiempo de operacion.

El SS es resistente a las intercepciones (sin cédigo el mensaje no puede ser
decodificado) e interferencias (si la sefial llego al receptor sin ser multiplicada por
el cédigo de 11 chips este es eliminado).

El estandar 802.11 define dos mecanismos de acceso al medio, los cuales son:

El método MAC es mediante escucha pero con prevencion de colision, CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance).

Para que varios usuarios tengan disponibilidad en un canal de comunicacién de
forma simultanea en la WLAN, es utilizado el Acceso al Medio por Division de
Cédigo (CDMA) y el Multiplexaje por Divisibn de Frecuencias Ortogonales
(OFDM).

En CDMA, esta técnica de acceso mdultiple los usuarios utilizan la totalidad del
espectro disponible durante todo el tiempo, gracias a la ortogonalidad de los
codigos. En la figura 2.1 se muestra la caracterizacion de Acceso Mdltiple por
Division de Cédigo.

Frecuencia
F, 8

Y Tiempo

Codigos

Figura 2.1. Acceso Miiltiple por Division de Cédigo (CDMA).
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En OFDM cada uno de los usuarios transmite su informacion segmentada, a
través de un conjunto de portadoras o canales y la cantidad de portadoras que se
le asignan, es proporcional a la cantidad de informacién que envia. En la figura 2.2
se muestra la caracterizacién de OFDM con subportadoras.

1/T

Figura 2.2. Multiplexaje por Division de Frecuencia Ortogonal (OFDM).

2.1.3. Diseno de red 802.11

Una estacion o STA, es un estandar 802.11 (compatible con la MAC y la capa
fisica), constituye una entidad bésica en las redes 802.11. La red mas elemental
802.11 es el llamado Conjunto de Servicios Basicos (BSS, por sus siglas en
ingles), puede ser formado usando dos estaciones. Si la estacion provee el
servicio de integracién a otras estaciones, ésta es referida como un Punto de
Acceso (AP). Si un AP esta presente en un BSS, éste es referido como un BSS de
infraestructura.

Existen AP que ofrecen acceso al Sistema de Distribucion (DS, Distribution
System). La DS proporciona servicios que son necesarios para comunicarse con
dispositivos fuera de las propias BSS de las estaciones. Los DS permiten a los
AP’s unir multiples BSSs para formar un Conjunto de Servicios Extendido (ESS,
Extended Service Set). Dentro de un ESS, las estaciones pueden moverse desde
un BSS a otro.
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2.1.4. Protocolo de comunicaciones IEEE 802.11a

El IEEE ratifico en julio de 1999 el estandar 802.11a con una modulacion QAM-64
y la codificacion OFDM, la cual alcanza una velocidad de hasta 54Mbps en la
banda de 5GHz, actualmente es la menos congestionada, y por ahora con menos
interferencias. Pero tiene un alcance limitado a 50 metros, lo que implica tener que
montar mas AP’s que si utilizaramos el estandar 802.11b para cubrir la misma
area, con el coste adicional que implica.

2.1.5. Protocolo de comunicaciones IEEE 802.11b

En el afio de 1999 fue aprobado el estandar 802.11b, siendo una extension del
802.11 para WLAN empresariales, con una velocidad de 11Mbps y un alcance que
puede llegar a superar los 100 metros con una potencia de emisién de 100mw,
que al igual que Bluetooth y Home RF. También emplea la banda de Instrumental
Cientifico y Médico (ISM) de 2.4GHz, pero en lugar de utilizar FHSS, utiliza DSSS.

El 802.11b permite tener una mayor velocidad, pero con una seguridad menor, y
puede llegar a los 100 metros de cobertura, suficientes para un entorno de oficina
o residencial.

2.1.6. Protocolo de comunicaciones IEEE 802.11g

La IEEE aprobo en el afio 2003 el estandar 802.11g, para competir con los otros
estandares, que prometen velocidades mucho méas elevadas pero que no son
compatibles con los equipos 802.11b ya instalados [4], aunque puede coexistir en
el mismo entorno debido a que las bandas de frecuencias que emplean son
distintas. Este estandar es el mas utilizado hoy en dia por los numerosos
dispositivos que lo soportan, por la eficiencia que han mostrado en sus
implementaciones y la capacidad de alcanzar una velocidad de 54Mbps.

La versién g opera dentro del rango de frecuencias de 2.4 a 2.483 GHz. En la
figura 2.3 se puede observar la distribucion de los canales del estandar.

1 2 3 4 5 L} T -] a 10 1

===

2483

Figura 2.3. Distribucién de los canales del 802.11 g [5].
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En la tabla 2.1 se muestran algunas de las caracteristicas de los canales del

Caracteristicas de los canales del
estandar IEEE 802.11 g

estandar 802.11g.

Numero total de

11 canales
canales
Tamarfo de los oMHz
canales
Espacio gntre EMH
frecuencias centrales
Canales no
traslapables 3(1,6y11)

Tabla 2.1. Caracteristicas de los canales del estandar 802.11g.

En la tabla 2.2 se muestra su distribuciéon de canales.

Distribucién de canales

Canales Frecuencia
[GHZ]
CH 1 2.412 No
traslapable
CH2 2417 | Con
interferencia
CH3 oap2 | Con
interferencia
CH4 o427 | Con
interferencia
CH5 2432 |  Con
interferencia
CH®6 2437 NE
traslapable
CH7 o442 | Con
interferencia
CHS 2447 | COn
interferencia
CHO o452 | Con
interferencia
Con
Gl Zasd interferencia
CH 11 2.462 No
traslapable

Tabla 2.2. Distribucién de canales del estandar 802.11g.
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El tipo de modulacion que maneja este estandar es OFDM y DSSS, con un radio
de cobertura en interiores de 35m y coberturas exteriores de 140m. Tienen una
tasa de transmision minima de 11Mbps a 54Mbps como méxima.

2.1.7. Protocolo de comunicaciones IEEE 802.11 s

La implementacion de este estandar trabaja con la capa fisica ya existente en los
estandares 802.11 a/b/g/n/e, ademas de incluir extensiones para la formacion de
topologias, que hacen posible la autoconfiguraciéon de las redes inalambricas
mesh.

Las redes Inalambricas mesh 802.11, facilitan dos niveles de infraestructura: uno
donde el nivel mas bajo brinda el acceso a los clientes al nivel superior y a la
estructura de la red inalambrica, y el otro es el nivel superior en donde es
integrada la red de retorno (blackhaul) que facilita las puertas de enlace, como es
el caso de Internet u otras redes.

Para superar las limitaciones de comunicacion con un solo salto, los paquetes de
datos necesitan recorrer la red a través de mudltiples saltos y los dispositivos
inalambricos, tienen la funcionalidad de llevarlo a cabo.

Desde el aiio 2004 el Task Group S ha estado desarrollando una enmienda, para
el estandar 802.11 cuyo objetivo es abordar exactamente la necesidad antes
mencionada, para la comunicacion multisalto. Ademés de introducir el
direccionamiento del frame inalambrico y capacidades de enrutamiento en la capa
MAC, la enmienda 802.11s trae nueva interconexién y seguridad.

La seleccion del camino se utiliza para referirse a la direccion MAC, basada en
enrutamiento y para diferenciarlo del ruteo IP convencional.

Dado que el actual estandar [6] no define los procedimientos necesarios para la
implementacion WDS, muchas implementaciones multisalto 802.11 no
interoperan. El estdndar 802.11s ademas de ayudar en la interconexion
inalambrica de BSS’s, también permite un nuevo tipo de BSS, la denominada
mesh BSS (MBSS).

2.1.7.1. Estructura del frame en el estandar 802.11s

La categorizacion que se le ha dado a los frames en la actual 802.11 son: datos,
control y administracion tal y como se ha descrito en un estudio del estandar
802.11s denominado “IEEE 802.11s: The WLAN mesh Standard”, [7] del cual se
realizara una breve explicacion al respecto.
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Los dispositivos utilizan administracion de frames para establecer, organizar y
mantener una red WLAN y la conexion local. El protocolo IEEE 802.11s extiende
datos y administracion de frames para un campo adicional de control mesh.

Las frames de datos transportan datos de capa superior. Los frames de control
son usados para confirmaciones (acks) y reservaciones. El campo de control
mesh consiste de un campo mesh Time To Live (TTL), un nimero de secuencia
mesh, un campo de banderas mesh, y un campo de ampliacién posible de la
direccion mesh. ElI TTL y el campo de numero de secuencia son utilizados para la
prevencion de ciclos. Cuando las estaciones mesh se comunican sobre un solo
salto, sus frames no poseen campos de control mesh.

El campo de bandera mesh indica la presencia de una direccion MAC adicional
en el campo de control mesh. La extension de la direccidn permite seis campos de
direcciones en un frame mesh, esto es util cuando el origen y el destino del frame
no son parte de la red mesh, pero son proximos por estaciones mesh.

La extensibn a seis direcciones permite un enrutamiento proactivo. El
enrutamiento proactivo divide un camino en dos rutas distintas, para simplificar la
seleccién del camino. En la extension de campo de direccién se permite la adicion
de tres direcciones, en lugar de s6lo dos. La razén de esto es que en el estandar
los frames de administracion tienen Unicamente tres direcciones. De ahi que, en el
caso de frames de administracion mesh de mudltiples saltos, la direccién 4 esta
incluida en el campo de control mesh y no en el encabezado de la trama estandar.

La siguiente figura 2.4 se muestra el formato del frame de datos, en el estandar
802.11s y el despliegue del campo de control mesh.

2 octets 2 octets 6 octets 6 octets 6 octets 2 octets 6 octets 2 octets 4 octets 0-7955 octets 4 octets

Frame

e Duration/ID| Address 1 | Address 2 | Address 3 Sequence Address 4 |QoS control| HT control Body FCS

control

Mesh
destination
address

Receiver | Transmitter
address address

Mesh
control

---""76, 12,18, or 24
octets s

1 octet ~~ 1 octet 4 actets 0,6, 12, or 18 octets .

Mesh time Mesh
Mesh flags to live sequence Mesh address extension
(TTL) number
~""2bits 6 bits "-.
Address Mesh S
extension Reserved source Desctl'l:;\atlon Sg(;.lrce
mode address address address

Figura 2.4. Formato del frame de datos en el estandar 802.11s y el despliegue del campo de
control mesh [7].
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2.1.7.2. Control de acceso al medio

Debido al reenvio multisalto, los flujos equivalentes consumen diferentes
cantidades de recursos en las redes de acuerdo con la distancia del nodo portal.
Por lo tanto, los recursos disponibles deben estar asignados en la red de una
manera que sea eficiente, para un area de cobertura determinada.

En la capa MAC se realizan pruebas de sincronizacion y la optimizacién del
Acceso al Canal Distribuido Mejorado (EDCA, Enhanced Distributed Channel
Access), en donde se asignan los recursos de la red mesh con respecto a la
capacidad y el tiempo.

La sincronizacion es una caracteristica opcional para los Puntos Mesh (MPs,
Mesh Points), con éste cada MP actualiza sus tiempos con etiquetas de tiempo e
informacion recibida de los beacons, y respuestas probadas de otros MPs,
manteniendo de este modo un tiempo comun mesh.

Para el acceso al medio, las estaciones mesh implementan la Funcion de
Coordinacion Mesh (MCF, Mesh Coordination Function). MCF consiste de un
esquema obligatorio y un esquema optativo. Para la parte obligatoria, MCF
depende de un protocolo basado en la contencién conocido como EDCA, que en
si es una variante mejorada de la norma 802.11 Funcion de Coordinacion
Distribuida (DCF, Distributed Coordination Function). Utilizando DCF, una estacion
transmite un solo frame de longitud arbitraria. Con EDCA, una estacion puede
transmitir maltiples frames cuya duracion de transmisién total no puede exceder la
llamada “limite de oportunidad de transmision” o (TXOP limit).

2.2. VoIP

VoIP es la forma de llevar las llamadas de voz sobre una red IP, o en otras
palabras es una tecnologia que encapsula la voz en paquetes para poder
transportarla en una red de datos, siendo parte la digitalizacion y paquetizacion de
la voz. La telefonia IP utiliza los estandares de VolP para crear un sistema de
telefonia, donde caracteristicas de nivel superior, tales como enrutamiento
avanzado de llamadas, correo de voz, centros de contacto, entre otros, pueden ser
utilizados.
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2.2.1. Beneficios de VoIP
Entre los que mas se destacan son:

e Mejor uso de acho de banda. De forma tradicional la voz requiere un
circuito dedicado de 64kbps para cada llamada de voz, sin embargo
llamadas de VolIP pueden utilizar menor ancho de banda. Cabe recalcar
que el ancho de banda no es consumido cuando una llamada no es
realizada.

e Ahorro de costes de integracion en la red de datos. Los cargos para la
comunicaciéon de voz entre oficinas pueden ser evitados mediante el
enrutamiento de voz a través de lineas de datos existentes.

¢ Integracion en dispositivos mas alla de teléfonos.

2.2.2. Componentes basicos de VoIP

Dentro de los componentes basicos de una red VolIP existen tres fundamentales:

e Terminales. Son los dispositivos que utilizaran los usuarios para
comunicarse, implementado tanto en hardware como en software, realizan
las funciones de los teléfonos tradicionales.

e Gateways. De forma transparente se encargan de conectar las redes de
VolIP con las redes de telefonia tradicional.

e Gatekeeper. Son el centro decisivo de las redes de VolP. Se encarga de
realizar tareas de autenticacion de usuarios, control de admisién, control de
ancho de banda, encaminamiento, servicio de facturacion y temporizacion.

2.2.3. Sistema de VoIP

A través de un par de métodos de codificacion y decodificacion de voz, es posible
transmitirla a través del protocolo Internet. En el punto transmisor, un médulo de
grabacion captura la voz, para después utilizar el método de Modulacién por
Codificacion de Pulsos (PCM, Pulse Code Modulation).

El tréfico de voz es generalmente transportado sobre el Protocolo de Datagramas
de Usuario (UDP, User Datagram Protocol). Sin embargo, UDP no soporta
secuencias y éstas son muy importantes para el decodificador. Por lo tanto, el
protocolo RPT, es utilizado en la parte superior de éste.

En la parte de recepcion final, después de despojarse de cabeceras de protocolo,
los frames de voz son colocados en un bufer (espacio de memoria) de jitter. El
decodificador requiere que los intervalos de los datos que llegaron sean regulares.
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No obstante, la red subyacente no puede garantizar su entrega justo a tiempo, por
lo tanto el bufer del jitter juega un rol crucial en VolP. El decodificador toma
frames de datos de éste y decodifica a PCM para posteriormente ser reproducido.

2.2.4. Paquetizacion de VoIP

El trafico de voz debe ser paquetizado a medida que atraviesa la red IP. El sonido
es detectado por primera vez utilizando un micréfono en el auricular. Para
convertir la voz analdgica a un formato digital, se hacen muestras de frecuencia y
amplitud de la onda analdgica. En el proceso de muestreo se toma un instante de
la sefial en un punto dado en el tiempo.

A la altura de la amplitud de cada muestra se le asigna un valor numérico, por
medio de un proceso llamado cuantificacion. Este valor numérico se representa
entonces como una secuencia de digitos binarios (generalmente 8) a través de un
proceso llamado codificacion.

El teorema de muestreo de Nyquist establece que, la onda analdégica debe ser
muestreada a un rango del doble de frecuencia del canal:

fs = 2 (rango frecuencia)
Donde:
- fs es lafrecuencia del canal.

Una llamada de voz requiere un canal de 4 kHz (4000 Hz), suponiendo una rango
de este valor, se tendra una tasa de 8000 muestras por segundo. A cada muestra
se le asigna un valor de 8 bits para representar la altura de amplitud en el
momento del muestreo. Por lo tanto, un canal dedicado de 64.000 bits (8-bits x
8000 muestras por segundo) fue tradicionalmente requerido para una llamada de
voz (siendo un DSO de 64kbps).

El proceso de codificacion de una sefial analdgica en formato digital se controla
mediante un cddec (codificador-decodificador). El cdédec por lo general
proporciona un nivel de compresion.

2.2.5. Codecs

Son utilizados para convertir una senal analogica a digital. Como sabemos la voz
provienen de una sefial analogica y tiene que llevar un proceso para ser convertida
en digital. El codec usualmente provee un nivel de compresion, la eficiencia de la
compresion varia con el codec que se utilice. Por otro lado, cuando existe una
mayor compresion generalmente la calidad del sonido se degrada. Algunos codecs
son:
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G.711 utiliza 64kbps para una llamada de voz.

G.726 utiliza 32,24, o 16 kbps por una llamada de voz.
G.728 utiliza 16kbps para una llamada de voz.

G.729 utiliza 8kbps para una llamada de voz.

2.2.5.1. Codec G.711

El estandar G.711 de la ITU-T [8] se emplea en la codificacion de sefiales PCM
(este codec también se conoce como PCM), implementando la “ley p" utilizada en
los Estados Unidos, Canada y Japon, la “ley A" es utilizada en el resto del mundo.
Obteniendo una sefial digital de 64kbps, donde muestrea la sefial de voz a una
frecuencia de 8000 muestras por segundo. Esto proporciona una mejor calidad en
comparacién de la mayoria de los codecs empleados.

Como se habia mencionado anteriormente, una llamada telefénica requiere
64kbps en el cable. De acuerdo al teorema de muestreo de Nyquist tendremos
8000 muestras de voz cada segundo. Cada muestra es de 8 bits; por lo que al
multiplicar 8000 x 8, obtendremos 64kbps, lo que significa que G.711 no usa
compresion y es una alternativa cuando existe suficiente ancho de banda.

2.2.5.2. Codec G.723.1

El estdndar de este codec fue desarrollado por la ITU-T [9], éste codifica sefiales
PCM a 6.4kbps o 5.3kbps utilizando ventanas de audio de 30ms.

Para la codificacion de 6.4Kbps se utiliza el algoritmo Multi Pulse Maximum
Likelihood Quantitation (MPC-MLQ), generando 24 bytes por cada ventana de
30ms. Para la codificacion a 5.3kbps se utiliza Algebraic Code Excited Linear
Prediction (ACELP), generando 20 bytes por cada ventana de 30ms.

2.2.5.3. Codec G.726

El estandar G.726 de la ITU-T [10] codifica sefiales PCM, genera sefiales digitales
de entre 16 — 40kbps, y se basa en la tecnologia Adaptive Differential Pulse Code
Modulation (ADPCM). El modo mas utilizado regularmente es de 32kbps, siendo la
mitad de la velocidad del G.711, es capaz de aumentar la capacidad de utilizacién
en la red en un 100%.

2.2.5.4. Codec G.729

Este codec al igual que los demas tiene su estandarizacion de la ITU-T [11],
codifica las sefiales PCM a 8kbps utilizando el método llamado Conjugate
Structure Algebraic Code Excited Linear Prediction (CS-ACELP).
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En CS-ACELP se fundamenta en el modelo CELP, que no mantiene la estructura
de onda sino que codifica el audio en ventanas de 10ms, que equivalen a 80
muestras u 80 bits (recordando que este valor se debe a la frecuencia de
muestreo, es de 8000 muestras por segundo).

2.2.6. Protocolo SIP

Protocolo de Iniciacion de Sesion (SIP) fue desarrollado por el grupo de trabajo de
ingenieria de Internet, su estandar es el Request for Comments (RFC) 3261.
Utiliza funciones aportadas por otros protocolos como el Protocolo de Flujo en
Tiempo Real (RTSP, Real Time Streamming Protocol) para el control de flujos y
sesion, Protocolo de Descripcién de Sesion (SDP, Session Description Protocol)
para describir flujos, RTP / RTCP para el transporte de datos en tiempo real.

Es un protocolo usado para establecer, mantener y terminar una sesion
multimedia. Las sesiones multimedia incluyen telefonia IP, conferencias, y otras
aplicaciones similares envolviendo medios tales como: audio, video y datos.
Invitaciones SIP son utilizadas para establecer sesiones y transmitir descripciones
de sesiones.

SIP soporta sesiones de unicast y multicast, es decir punto a punto y multipunto.
Para establecer y terminar comunicaciones se utilizan las siguientes cinco facetas
de SIP: localizacion de usuario, capacidad de usuario, disponibilidad de usuario,
establecimiento de llamada, y gestion de llamadas. [12]

Los dos componentes en un sistema SIP son: agente usuario y servidores de red.
Agente usuario

Los agentes usuario son clientes de aplicaciones de sistemas finales que
contienen ambos, un cliente agente usuario y un servidor agente usuario,
conocidos como cliente y servidor respectivamente.

e Cliente (UAC): inicia peticiones SIP y actia como agente de llamadas de
usuario.

e Servidor (UAS): Recibe peticiones y regresa respuestas de parte del
usuario, actlia como agente usuario llamado.

En la figura 2.5 se puede visualizar un esquema de la comunicacion en el
protocolo SIP.
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Figura 2.5. Esquema de comunicacién del protocolo SIP.

Servidores de red

Existen dos tipos de servidores de red: servidores proxy y servidores que
redirigen.

Servidor proxy: Actla de parte de otros clientes y contiene ambas
funciones, tanto como cliente y servidor. Un servidor proxy interpreta y
puede reescribir los encabezados de solicitud, antes de pasarlos sobre
otros servidores. Al reescribir los encabezados identifica el proxy como el
iniciador de la solicitud y se asegura, de que las respuestas siguen el
mismo camino de regreso al proxy en lugar del cliente.

Servidor que redirige: Acepta peticiones SIP y envia una respuesta de
redireccion a los clientes, con contenido de la direccion del siguiente
servidor. Redirige servidores, no acepta llamadas, ni tampoco procesa
solicitudes o envia peticiones SIP.

La figura 2.6 ilustra el establecimiento de una llamada SIP donde:

Invite.- Es un mensaje de peticion. Este método indica que el usuario o
servicio es invitado a participar en una sesion, ésta incluye una descripcion
de sesién y, para las llamadas de dos vias.

ACK.- Este mensaje representan la confirmacion final del sistema y
concluye la transaccion iniciada por invite.

Trying, ringing, OK, queued, call | being forwarded, request time out, entre
otros, son mensajes de respuesta SIP.
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End Point 1 End Point 2
i i
g}g | Proxy lﬁh
Invite
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Trying

Figura 2.6. Establecimiento de una llamada SIP.

2.2.7. Protocolo RTP

El Protocolo de Tiempo Real (RTP, Real Time Protocol) esta basado en el RFC
3550 [13], el cual establece los principios de un protocolo de trasporte sobre redes
gue no garantizan calidad de servicio para datos de tiempo real, como son: voz y
video.

Cada paquetes RTP contien una cabecera y una seccion de datos de voz, la
cabecera estd compuesta por numeros de secuencia, marcas de tiempo, y
monitoreo de entrega. Las aplicaciones comunmente utilizan RTP sobre protocolos
de red “no confiables”, como UDP. Los “bytes” obtenidos de cada conjunto de
muestras de voz o video son encapsulados en paquetes RTP, y cada paquete RTP
es a su vez encapsulado en segmentos UDP.

RTP soporta transferencia de datos a destinos multiples, usando facilidades de
“multicast”, si es provisto por la red.

El RFC 3550 también establece el Protocolo de Control de Tiempo Real (RTCP,
Real Time Control Protocol), encargado de enviar periodicamente paquetes de
control entre los participantes de una sesion.
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2.2.8. Parametros del comportamiento dinAmico en VoIP

La VolIP es suceptible al retardo, jitter, pérdida de paquetes, entre otros, lo cuales
pueden degradar las aplicaciones de voz, hasta el punto de ser inaceptables para
los usuarios. VoIP acepta retardos menores a 150ms, despues de ese valor la
llamada ya no tendra una buena calidad.

2.2.8.1. Jitter

El jitter es un problema especifico de la calidad de servicio en VoIP que puede
afectar la calidad de conversacion si ésta se sale de control. Se define como la
variacion del retardo sobre el tiempo de un punto a otro.

En el caso de que los paquetes no lleguen con el mismo intervalo de tiempo, el
sistema receptor debe ser capaz de ofrecer un bufer de jitter, para que no existan
pérdidas de paquetes cuando lleguen mas juntos de lo debido. Esto es, tener
almacenados los suficientes paquetes para soportar una espera mayor, en la
recepcion del siguiente paquete, cuando este demore su llegada mas de lo
esperado. De no ser asi se produciran errores analogos a los ocurridos por las
pérdidas de paquetes, en el caso de que se reciban mas paquetes de los que se
pueden almacenar hasta que llegue el momento de ser transmitidos. En otras
palabras la cantidad de jitter tolerable sobre la red se ve afectada por la
profundidad del bafer de jitter sobre el equipo de la red.

Si la variacion llega a ser tan alta y excede 150ms, los usuarios notaran los
retardos, llegando a una conversacion estilo walkie-talkie, por tanto es
recomendable que el valor del jitter no exceda los 100ms.

2.2.8.2. Delta (latencia)

El delta es el tiempo tomado de un punto a otro punto en la red, también conocido
como latencia o retardo. El delta puede ser medido ya sea en un solo sentido o de
ida y vuelta. Los céalculos del delta unidireccional requieren de prueba sofisticadas,
ademas de estar fuera del presupuesto y la experiencia de la mayoria de los
clientes de una empresa. Sin embargo, medir el delta de ida y vuelta es mas facil y
requiere un equipo menos costoso. Para obtener una medida general del delta en
un sentido, el delta o retardo de ida y vuelta, el resultado simplemente se divide
por dos.

Este parametro es una medida dentro de todo el tipo de redes de
telecomunicaciones, no Unicamente es para las redes no orientadas a conexion.

Si se comprende todos los factores que causan un retardo en una red, es posible
mantener ésta aceptable. La calidad de la voz esta en funcion de muchos factores,
entre los mas destacados son:
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e Los algoritmos de compresion.
e Pérdidas y retransmisiones de tramas.
e La cancelacion del eco y los retardos.

Algunos de los factores que contribuyen a que el promedio de retardo sea
cambiado son:

e Retardos en el cédec.

¢ Retardos en el hardware.

e Retardos en el procesamiento.
e Retardos en la red fisica.

Sin embargo varios factores del retardo son variables:

e Retardo en colas.
e Retardo en la propagacion de la red.

En el estandar de la ITU G.114 se estipulan los limites de retardo en una red en
general. En la tabla 2.3 se visualiza el rango del retardo y descripcion segun la ITU
G.114 [14].

Aceptable para las aplicaciones
0-150 mas comunes. Dentro de este
rango entra la VolIP.

Aceptable, teniendo en cuenta
gue un administrador de red
conozca las necesidades del
usuario. Dentro de este rango
ya se ve la degradacién de la
VolIP.

150-400

Inaceptable para la mayoria de
planeaciones de red, sin

Sobre 400 |embargo, este limite puede ser
excedido en algunos casos
aislados.

Tabla 2.3. Limites de retardo en una red en general ITU G.114.
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2.2.8.3. Secuencias de error y pérdida de paquetes

Paquetes de datos viajan independientemente uno del otro y estan sujetos a varios
retardos dependiendo sobre la ruta exacta que ellos toman. Los paquetes que
estan fuera de secuencia no son considerados un problema para la transferencia
de datos, debido a que protocolos de trasferencia de datos pueden reordenar los
paquetes y reconstruir los datos como se indica en el articulo “Medida de calidad
de voz en redes IP” [15].

La pérdida de paquetes es de suma importancia en las redes de comunicaciones,
debido a que los errores de transmision pueden corromper los bits y retardar la
transmision.
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CAPITULO 3

Redes mesh
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En este capitulo se explica lo que son las redes mesh, su definicién, los tipos de
redes mesh total y mesh parcial. Se describen el protocolo HWMP reactivo y
proactivo, asi como el protocolo HWMP +, el cual es propietario de MikroTik. Se
explica el comportamiento que tienen las redes inalambricas mesh parciales, las
cuales utilizan la interface puente y en conjunto con la tecnologia WDS para los
AP’s, las ventajas que poseen y la posibilidad de implementar todo esto con
equipo MikroTik, haciendo uso del sistema operativo RouterOS.

3.1. Conceptos basicos de redes mesh
Definicion

Las redes mesh se definen como el conjunto de AP’s o nodos interconectados
gue se comunican entre si, de manera directa, transmitiendo la informaciéon de
otros nodos hasta su destino final por medio de multiples saltos. No hay necesidad
de una unidad centralizada que los controle, por lo tanto éste es conocido como
distribuido. En caso de existir una unidad que administre las condiciones de
operacion de la red se conoce como centralizado. En cualquier caso, la
comunicacién se realiza entre los nodos directamente y cada nodo puede ser al
mismo tiempo fuente o destino de los datos o un enrutador de la informacion de
otro nodo.

La configuracion de los enlaces es dindmica, y basada en un algoritmo de
optimizacién de enrutado. De esta forma la ruta establecida optimiza el trafico en
la mayor medida posible, y se establecen rutas alternativas en caso de fallos entre
enlace. El objetivo de las redes mesh es mejorar o ampliar la cobertura de las
redes inalambricas, cubriendo aquellas zonas en las que no es posible instalar
cableado para proporcionar conectividad de red a los puntos de acceso.

Los enlaces inalambricos entre AP’s puede ser un enlace, o puede ser incluso una
solucion propietaria de éste.

3.1.1. Ventajas de las redes mesh

e Topologia de la red dinamica. Los enlaces se configuran de manera
automatica: un AP en el momento que detecta que no tiene conexién con la
red comienza un procedimiento de descubrimiento de los AP’s.
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Facilidad de configuracion, instalacion y escalabilidad de la red. A medida
que se incorporen nuevos AP’s en la red, los caminos y las rutas se
actualizan automaticamente, no es necesaria la re-configuracion manual de
los equipos.

Tolerancia a fallos: se realiza un testeo continuo de los enlaces, analizando
la eficiencia de las posibles rutas alternativas en caso de caidas de los
enlaces.

Disponibilidad de caminos redundantes alternativos, con la finalidad de
determinar cudl es la ruta 6ptima en cada momento en funcion de la carga
de trafico, la velocidad del enlace, el nivel de sefal, etc.

3.1.2. Dispositivos en redes WLAN mesh

A continuacion se describen los dispositivos que interactian en las redes WLAN

mesh.

Punto Mesh (MP, Mesh Point): Es cualquier nodo que soporte servicios de
control mesh, administracion y operacion dentro de la red mesh. Establece
vinculos entre vecinos MP y cuenta con una completa participacién en los
servicios WLAN mesh.

Mesh AP (MAP): Tiene el funcionamiento de un MP colocado con AP, el
cual provee servicios al BSS para soportar comunicacion con STA'’s.

Mesh Portal (MPP): Conectan el Internet alambrico, es un punto en el que
las unidades de servicios de datos MAC (MSDU’s salen y entran en la
mesh WLAN.

Estacion (STA, station): Son los nodos 0 estaciones que se conectan con la
red mesh através de los mesh AP (MAP).

BSS. Conjunto de estaciones (STAs) que se han sincronizado
satisfactoriamente, usando la union de servicios primitivos.

En la figura 3.1 se muestra una configuracion de una red mesh WLAN, asi
como los dispositivos que intervienen en ella.
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( Internet )

Figura 3.1. Configuracion de una red mesh WLAN.

3.1.3. Topologia mesh total y mesh parcial

La Topologia mesh total ocurre cuando cada nodo tienen un circuito conectado a
cada uno de los otros nodos de la red. Este tipo de topologia es muy costoso de
implementar si de infraestructura alambrica se trata, pero posee una grandiosa
cantidad de redundancia, entonces si, en el evento en el cual uno de sus nodos
falle, el trafico de la red puede ser dirigido a cualquiera de los otros nodos. Este
tipo de redes usualmente esta reservado para redes backbone. La topologia mesh
parcial posee una menor redundancia en comparacibn con mesh total. La
topologia parcial es comunmente encontrada en redes periféricas conectadas a un
backbone mesh total. [16]

En las figuras 3.2.a y 3.2.b se muestran las topologias de las redes mesh total y
mesh parcial respectivamente.

3 4 5
¢ B = =5 2 6
1
- = == o o -
7 8 9 7 g 9
Figura 3.2.a) Topologia mesh total. Figura 3.2. b) Topologia mesh parcial.
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3.2. Sistema de Distribucion Inalambrica (WDS)

El WDS es utilizado para la comunicacion inalambrica entre dos AP’s. Este
sistema solo es utilizado para el protocolo 802.11, y para que funcione
adecuadamente tienen que estar configuradas o habilitadas las interfaces WDS en
los extremos AP’s con los que se desee utilizar. Con WDS es posible extender una
infraestructura de cableado para puntos donde éste no es posible o es ineficiente
de implementar.

En conclusion WDS crea un enlace entre dos AP’s, a través de sus interfaces de
radio.

3.2.1. Frames WDS

Los sistemas WDS son implementados utilizando un unico formato frame, para
paquetes en los cuales su medio de transmision es el aire. Los frames WDS estan
definidos en el estandar 802.11 para tener cuatro campos de direccion (en lugar
de tres), el estandar define el formato del frame, pero cabe recalcar que éste no
indica como debe ser utilizado.

3.2.2. WDS estatico y WDS dinamicos

Existen dos tipos de configuracion WDS, los cuales son implementados dentro de
los AP’s y estos son los estéticos y los dinamicos.

WDS estatico.- Con este tipo de configuracién, una serie de enlaces WDS son
configurados de forma manual sobre cada AP y registrados en una tabla interna
de enlaces WDS (se registran direcciones MAC de otros AP’s dentro de su
alcance). El tréfico de los clientes que necesitan retransmitir a través de otro AP o
puente es reenviado de forma inaldmbrica a su destino utilizando frames WDS.

WDS dinamico.- En esta configuracion un AP aprende automaticamente de otros
AP’s, esto es hecho mediante el registro de las direcciones de todas las fuentes de
trafico WDS de los alrededores.
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3.3. Red mesh WDS

Es una topologia que tiene conectividad completa bidireccional entre sus nodos.
En este modo, todos los nodos en la red o AP’s no Gnicamente tienen un camino a
otros nodos sino que también, ellos pueden acceder a otras redes por medio de
estos AP’s.

Mesh tiene algunos modos tales como (mesh total, mesh parcial o mesh hibrida.

Las redes mesh tienen algunas ventajas como: habilidad de roaming, cobertura
total, redundancia y tolerancia a fallos entre enlaces, etc. [17]

3.3.1. WDS mesh inalambrica con interface mesh

Todos los AP’s tienen conectividad total unos con los otros, en este modo si un
enlace falla o se viene abajo entre dos AP’s, éstos utilizan otro camino de otros
AP’s.

En este modelo WDS mesh, se tiene una red mesh total, ya que al mismo tiempo
se tienen algunos caminos a otros AP’s.

En este tipo de red una interfaz mesh debe ser creada para que interactte con los
enlaces WDS. Dentro de la configuracion inalambrica se tiene que agregar un
WDS en modo mesh dinamico o mesh estatico, segun sea requiera. Es
importante ligar WDS por default con la interfaz mesh, para asi formar la red WDS
mesh inalambrica con interfaz mesh.

Cabe mencionar que, con este modelo se puede usar el Protocolo Mesh
Inaldmbrico Hibrido + (HWMP, Hybrid Wireless Mesh Protocol +), este protocolo
no es un estandar IEEE HWMP, es un protocolo de enrutamiento propietario de
MikroTik en capa 2.

La figura 3.3 muestra una red mesh total, la cual es implementada a través de una
red WDS mesh Inalambrica con interface mesh.
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Figura 3.3. WDS mesh inalambrico con interface mesh.

3.3.2. WDS mesh inalambrico con interfaz puente

Este modo es similar a WDS mesh total, pero tiene una diferencia y ésta es que
utiliza una interface puente en lugar de una interfaz mesh, ademas de utilizar el
Protocolo de Arbol de Extension (STP, Spanning Tree Protocol) de la familia de
protocolos STP, RSTP.

Los protocolos STP y RSTP proveen trayectorias libres de ciclos en la red,
ademas de analizar y monitorear la capa 2 en la red con envio y recepcion de
Bridge Protocol Data Unit (BPDU). Si la red ve algunos BPDU regresar, éste envia
un bloqueo a esos AP’s.

En este modo un RouterBoard es seleccionado como puente raiz, y administra la
red libre de ciclos en capa 2, bloqueando caminos extras si la topologia cambia. El
puente raiz consigue nuevas estrategias para bloquear y permitir puertos.

En este tipo de red una interfaz puente debe ser creada para que interactie con
los enlaces WDS. Dentro de la configuracion inalambrica se tiene que agregar un
WDS en modo mesh dinamico o mesh estatico, segun sea requiera. Es
importante ligar WDS por default con la interfaz puente, para asi formar la red
WDS mesh inalambrica con interfaz puente.
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La figura 3.4 muestra una red mesh parcial, la cual es implementada a través de
una red WDS mesh inaldmbrica con interface puente. Donde las lineas punteadas
permiten puerto (puente raiz), y las lineas continuas: son puertos o interfaces
bloqueadas.

Wireless

Wireless Users Users

Root Bridge

Roaming Users
Roaming Users

Wireless Users

83

Wireless Users

Figura 3.4. WDS mesh inalambrico con interface puente.

3.4. Protocolo de Arbol de Expansion (STP)

El Protocolo de Arbol de Expansion (STP) es un protocolo de capa dos, publicado
en la especificacion del estandar IEEE 802.1d.

El objetivo de STP es mantener una red libre de ciclos. Un camino libre de ciclos
se consigue cuando un dispositivo es capaz de reconocer éste en la topologia y
bloquear uno o0 mas puertos redundantes.

El protocolo STP explora constantemente la red, de forma que cualquier fallo o
adicion en un enlace es detectado al instante. Cuando cambia la topologia de red,
el algoritmo de arbol de expansion reconfigura los puertos para evitar una pérdida
total de la conectividad.

Los puertos intercambian informacién multicast o bien BPDU cada dos segundos,
si se detecta alguna anormalidad en algun puerto STP, cambiard de estado algun
puerto automaticamente utilizando algin camino redundante sin que se pierda
conectividad en la red.
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3.4.1. Proceso STP

STP funciona automaticamente siguiendo los siguientes criterios:

Eleccion de un dispositivo raiz. En un dominio de difusién solo deberia
existir un dispositivo raiz. Todos los puertos del dispositivo raiz se
encuentran en estado enviando y se denominan puertos designados.
Cuando est4 en este estado, un puerto puede enviar y recibir trafico.

La eleccion de un dispositivo raiz se lleva acabo determinando el dispositivo
que posea la menor prioridad. Por ejemplo en un switch (dispositivo de
capa 2), este valor es una suma de la prioridad por defecto dentro del rango
de 1 a 65536 (20 a 216) y el ID del dispositivo equivalente a la direccion
MAC. Por defecto la prioridad es 21> = 32768 y es un valor configurable. Un
administrador puede cambiar la eleccién del dispositivo raiz por diversos
motivos configurando un valor de prioridad menor a 32768.

Puerto raiz. El puerto raiz corresponde a la ruta de menor coste desde el
dispositivo no raiz, hasta el dispositivo raiz. Los puertos raiz se encuentran
en estado de envio o retransmision y proporcionan conectividad hacia atras
al dispositivo raiz. La ruta de menor coste al dispositivo raiz se basa en el
ancho de banda.

Puertos designados. El puerto designado es el que conecta los
segmentos al dispositivo raiz y solo puede haber un puerto designado por
segmento. Los puertos designados se encuentran en estado de
retransmision y son los responsables del reenvio de trafico entre
segmentos. Los puertos no designados se encuentran normalmente en
estado de bloqueo con el fin de romper la topologia de ciclo.

3.4.2. Estado de los puertos STP

Los puertos del dispositivo o interfaces que participan en STP toman diferentes
estados segun su funcionalidad en la red.

Bloqueado. Inicialmente todos los puertos se encuentran en este estado.
Si STP determina que el puerto debe continuar en ese estado, solo
escuchara las BPDU pero no las enviara.

Escuchando. En este estado los puertos determinan la mejor topologia
enviando y recibiendo BPDU.
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e Aprendiendo. El puerto comienza a completar su tabla MAC, pero aun no
envia frames. El puerto se prepara para evitar inundaciones innecesarias.
e Enviando. El puerto comienza a enviar y recibir frames.

En la figura 3.5 se muestra como el protocolo STP bloguea uno de sus puertos o
interfaces para prevenir los ciclos.

N 5

| Segmento 1 |

Puerto FPuerta
Designado Haiz

Switch Raiz & Switch No Raiz

Puerto Puerdo
Designado Blogueado

LY
Yy

Segmento 2

Figura 3.5. Ejemplo donde STP bloquea los puertos para evitar ciclos.

3.5. Protocolo de Arbol de Expansién Rapido (RSTP)

Protocolo de Arbol de Expansién Rapido (RSTP) es la version mejorada de STP
definido por el estandar 802.1w. RSTP funciona con los mismos parametros
basicos que su antecesor.

¢ Designa el dispositivo raiz con las mismas condiciones que STP.
e Elige el puerto no-raiz o raiz con las mismas reglas.

A pesar de estas similitudes con STP, RSTP mejora la convergencia entre los
dispositivo, ya que STP tarda 50 segundos en pasar del estado bloqueado al
enviando, mientras que RSTP lo hace practicamente de inmediato sin necesidad
de que los puertos pasen por los otros estados.

3.6. Protocolo Mesh Inalambrico Hibrido (HWMP)

El protocolo de enrutamiento para la interoperabilidad es: Protocolo Mesh
Inalambrico Hibrido (HWMP, Hybrid Wireless Mesh Protocol).
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Combina la flexibilidad de descubrimiento de ruta bajo demanda, con eficiencia
enrutamiento proactivo eficiente a un portal mesh.

e EIl enrutamiento sobre demanda ofrece una gran flexibilidad en ambientes
cambiantes.

e Arbol pro-activo basado en enrutamiento es muy eficiente en las
implementaciones mesh fijo.

El protocolo HWMP posee dos tipos de modos: uno es el modo reactivo y el otro
es el modo proactivo.

3.6.1. Modo reactivo

Con el protocolo HWMP establece una ruta bajo demanda, cuando una fuente
desea enviar datos a un destino por el que no tiene una ruta de acceso aun, éste
inicia un descubrimiento de ruta.

El originador o fuente mesh STA difunde un mensaje de solicitud de ruta (PREQ,
Path Request) en la red mesh, preguntando por el objetivo o el destino STA
mesh. El objetivo responde a una PREQ recibido con un mensaje de ruta de
respuesta (PREP, Path Response), que se envia al originador por unicast.

La métrica de trayectoria almacenada en PREQ y PREP determina la mejor ruta,
segun la métrica de seleccion de ruta utilizada. EI nimero de secuencia HWMP en
los mensajes de seleccion de ruta impide ciclos, que generalmente son causados
por informacion de seleccién de ruta obsoleta.

El mecanismo reactivo tiene un tiempo de latencia inicial, debido a que los frames
de datos sélo se pueden enviar después de que el proceso de descubrimiento de
ruta ha terminado. Mientras que la generacion del mensaje PREP por el objetivo,
asegura que se utilicen los valores mas actuales de las métricas del enlace.

La latencia inicial puede ser acortada, si las estaciones mesh intermedias que
tienen un camino al destino se les permite responder a una PREQ. Este
comportamiento es controlado mediante la bandera destino Unico. La bandera
responder y enviar determina si el PREQ se propaga mas alla del destino, incluso
si una estacion mesh intermedia generé una PREP gratuito. De esa manera, rutas
de informacion ligeramente atrasadas de la estacion mesh intermedia, pueden ser
utilizadas por un rapido descubrimiento de rutas.
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3.6.2. Modo Proactivo

En algunos casos de uso, una Unica 0 solamente unas pocas estaciones mesh
son un punto final de la mayoria de las conexiones de datos. Este es el caso, por
ejemplo, con gateways (puertas de enlace) en una mesh inalambrica backhaul.
Dichas estaciones mesh se pueden configurar como estaciones mesh raiz, las
cuales utilizaran la seleccion de rutas proactivas a fin de permitir la transferencia
de datos libre de latencia con ellos.

Las estaciones mesh raiz inician periédicamente la seleccidén de rutas. Una ruta
vélida y vigente entre las estaciones mesh y la estacion mesh raiz siempre esta
disponible. Mas adelante, el camino existente se puede usar inmediatamente para
transferir frames de datos sin ninguna latencia inicial. Sin embargo, la seleccion
del camino proactivo crea una sobrecarga de red adicional. Si la transferencia de
datos es entre las estaciones mesh no raiz, estas estaciones todavia utilizan la
seleccion de rutas reactiva.

La especificacion HWMP considera dos enfoques diferentes para la configuracion
de ruta proactiva, hacia las estaciones mesh raiz: el mecanismo PREQ proactivo y
el mecanismo RANN.

El mecanismo PREQ proactivo utiliza los mismos tipos de mensajes como el
mecanismo reactivo descrito anteriormente. EI STA mesh raiz, envia
periodicamente difusion de mensajes PREQ en la red mesh con el destino, siendo
la direccion de difusion. Este crea rutas de todas las estaciones mesh hacia el
STA mesh raiz. La bandera de ruta de respuesta proactiva, contenida en un
PREQ proactivo, determina si un mensaje PREP tiene que ser generado o no en
respuesta al PREQ proactivo.

En caso de que la bandera de ruta de respuesta proactiva no se ha colocado, este
modo se llama modo proactivo simple. Se espera que este modo sea muy pobre
con respecto a la sobrecarga o encabezado de la seleccion de rutas. Sin embargo,
s6lo hay rutas unidireccionales de todas las estaciones mesh a la STA mesh raiz
proactiva disponible. Si se requiere la comunicacién de datos bidireccional, la STA
mesh envia un PREP proactivo a la STA mesh raiz, antes de que comience el
envio de frames de datos y después de recibir una peticion de ruta proactiva,
siempre y cuando la comunicacion de datos esta en curso. Si el STA mesh raiz
necesita una ruta bidireccional a la STA mesh, un descubrimiento de ruta reactiva
es iniciada por el STA mesh raiz.

En el modo proactivo forzado, la bandera de ruta de respuesta proactiva es
colocada y requiere cualquier estacion mesh, la cual recibe una peticion de ruta
con la direccion de difusion como direccion destino.
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Y de esta forma, enviar un mensaje PREP al STA mesh raiz originario, para
establecer una ruta bidireccional de forma proactiva. Este modo, permite la
comunicacion bidireccional entre un STA mesh raiz y cualquier otro STA mesh,
sin caer al establecimiento de trayectoria reactiva. Sin embargo, la sobrecarga de
la red para el envio de las respuestas de trayectoria puede ser significativo.

El mecanismo anuncio de RANN (Root Announcement) utiliza la emision especial
de mensajes, que distribuyen informacion sobre los siguientes saltos adecuados al
STA mesh raiz periédicamente. Los mensajes RANN, sin embargo, no establecen
ninguna ruta. La seleccién de la ruta actual se realiza con unicast, basado en la
informacion del siguiente salto.

La mayoria de las investigaciones se enfocan en los mecanismos de modo
proactivo PREQ y no tanto en los mecanismos RANN debido a su peculiaridad.

3.7. HWMP +

HWMP + es un protocolo propietario de MikroTik el cual provee redes libres de
ciclos de capa 2. Actualmente éste provee una red de capa 2 enrutada,
escogiendo caminos basados en la mejor métrica disponible. El protocolo de
MikroTik localizara y solucionara el problema.

Se pueden agregar puentes de forma manual e interactuar con interfaces Ethernet
o inaldmbricas, dependiendo la necesidad.

MikroTik ofrece el sistema WDS mesh que funciona como una liga inalambrica si
alguna conexion falla, el sistema te lo hace saber o lo hace de forma dindmica
solucionando la falla.

La interface mesh tiene todas las ventajas del protocolo STP, pero lo mas
importante es que es inmune a los ataques BDPU.

3.8. RouterOS MikroTik

RouterOS es un sistema operativo de la empresa MikroTik basado en Linux, que
permite convertir un equipo x86 comun o una placa RouterBoard en un router
dedicado, con funcionalidades como: administrador de ancho de banda, un
dispositivo inalambrico, administrador Border Gateway Protocol (BGP), o cualquier
otra cosa que sea relacionada con las necesidades de interconexion de redes. [18]
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El sistema RouterOS fue creado por dos estudiantes de Latvia pais exintegrante
de la Unién Soviética, como tesis universitaria para disefiar un router basado en
Linux que permita equiparar las funcionalidades de otros routers que se
encontraban en el mercado. Con el pasar del tiempo se han integrado varias
aplicaciones dentro del sistema, como: soluciones de telefonica IP, administracion
de protocolo BGP, integracion de IPv6, servidor de VPN’s, administraciéon de
ancho de banda, calidad de servicio (Qo0S), administracion de hotspots, puntos de
acceso inalambrico, backhaul inalambrico, etc.
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Se realizara una breve descripcion de los equipos utilizados, sus configuraciones,
asi como las herramientas que permitieron la evaluacion de VolP en una red WDS
mesh parcial con equipo MikroTik, con la utilizacion de VLAN’s y sin ellas para la

separacion de trafico de voz, video y datos.

Material o equipo empleado:

¢ 1 RouterBoard MikroTik B951Ui-2HnD
e 3 RouterBoards MikroTik RB951-2n

e 4 laptops

o Cables Ethernet

e Cable USB - serial

e AARONIA AG: SPECTRAN HF-4060
AARONIA AG: HyperLOGNn7060

Software y herramientas empleadas:

Winbox

Webfig

4 licencias RouterOS nivel 4
Wireshark

Zoiper

Servidor Asterisk

CMD (simbolo del sistema)

MCS analizador de espectros en tiempo real

UNAM - POSGRADO INGENIERIA
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4.1. Propuesta de infraestructura utilizando VLAN’s

La figura 4.1 muestra el diagrama de la propuesta general de infraestructura,

haciendo uso de la VLAN’s.
%@ 192.168.15.253/24
Wireless connection
192.168.15.3/24 User 2

(Zoiper 2 and

RouterBoard 3 VLC Streamming Video)

AP-3

o
%

192.168.10.2/24 192.168.15.1/24

- = 192.168.15.2/24

RouterBoard2
AP-2

@
@

DHCP Server

User 1 2 VLAN 3
(Administration)

192.168.5.2/24 @

VLAN 15
(Users)

Figura 4.1. Diagrama general de implementacion de red inalambrica mesh parcial con VLAN’s.

4.1.1. Modelo Instrumental

La red consta de cuatro RouterBoards con interfaz inalambrica interna, donde uno
de ellos fungira como test-switch para la implementacion de un enlace troncal,
debido a que se utilizaran VLAN’s para la separacién del trafico en la red y el resto
de RouterBoards se configuraran como AP’s de redes WDS mesh parciales,
habilitando sus interfaces inalambricas wlan.

Se configurara el direccionamiento IP, las interfaces inaldmbricas y puentes de los
RouterBoards, los cuales seran AP’s en la red.
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En la tabla 4.1 se muestra el direccionamiento IPv4 de todos los elementos que
interviene en la propuesta (AP’s, VLAN’s, interfaces puente, usuarios, servidores,
etc.).

Host o Nombre Direccion IP

AP 1 192.168.15.1/ 24
AP 2 192.168.15.2 / 24
AP 3 192.168.15.3 /24
VLAN 3 (administracion de la red) 192.168.3.0 /24

VLAN 5 (video en rafaga) 192.168.5.0 /24

VLAN 10 (VolP) 192.168.10.0 /24
VLAN 15 (usuarios de video, datos, llamadas IP) 192.168.15.0 /24
Servidor Asterisk 192.168.10.2 / 24
Usuario 1 (Zoiper 1 ubicado en VLAN VolP) 192.168.10.3/ 24

Usuario 2 (Zoiper 2 ubicado en VLAN usuarios) y

; ; 192.168.15.253/ 24
servidor de video

Usuario 3 (ubicado en VLAN de video) 192.168.5.2 /24
Puente_ VLAN_3 Servicio 192.168.3.1/24
Vlan5_Switch 192.168.5.1/24
VIan10_Switch 192.168.10.1/24
Puente VLAN_15 Usuarios 192.168.15.1/24

Tabla 4.1. Direccionamiento IPv4 (RouterBoard 1, 2, 3, servidor Asterisk).

Configuracién Test_Switch

En el RouterBoard Test_Switch se configura el direccionamiento IP de las VLAN’s
para la formacién del enlace troncal, como se muestra en la tabla 4.2.

Host o nombre Direccion IP

VLAN 3 (servicio) 192.168.3.20/24
VLAN 5 (video) 192.168.5.20/24
VLAN 10 (VolP) 192.168.10.20/24

Tabla 4.2. Direccionamiento IPv4 en Test_Switch.
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Se configuran las VLAN de servicio, video y VoIP para poderlas incorporar por un

enlace troncal con interface Ethernet al AP 1.

» Configurac

ion inalambrica

En las interfaces de red inaldmbrica WLAN de los RouterBoards 1, 2 y 3 (AP1,

AP2 y AP3) se realizara la misma configuracion como se muestra en la tabla 4.3:

Parametros

Modo AP - puente
Banda 2Ghz - Only G
Ancho de Banda 20 MHz

SSID

MikroTik-Tania

Frecuencia

2437

Perfil de seguridad

Default

Modo WDS

Mesh dinamico

WDS Puente default

Interface-puente

Nombre de radio

AP1 (AP2, AP3)

Tabla 4.3. Configuracién inalambrica.

La figura 4.2 muestra la visualizacion de la configuracion inaldmbrica en la interfaz

wlanl de los AP’s.

<
I
[=N
i1
el
o
7
@
2
g
o
&
m R
Fh

General Wireless | Data Rates Advanced HT WDS ..

Mode

Band

Channel Width
Frequency:

SSID

Radio Name
Scan List
Wireless Protocol

Security Profile

Frequency Mode
Country:

Antenna Gain

DFS Mode

Proprietary Extensions

WMM Support |disabled

O]
2GHz-only-G s Apply
20MHz :
2437 ¥ | MHz __Cumment
default F|a _Freq Usage...
any s
manual txpower *

Reset Configuration
no_country_set *
Simple Mode

0

o
m

none

post-29.25

EARE AR

Figura 4.2. Configuracion inaldmbrica de la interfaz wlan1l.
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» Configuracion interfaz puente (bridge)

La tabla 4.4 muestra los parametros para la configuracién de las interface puente
dentro de los RouterBoards que seran AP’s.

Parametro

Configuracién

Nombre

Interface - puente

Puertos puente

WIlanl, Etherl (utilizando interfaz puente)

Modo protocolo

RSTP

Tabla 4.4. Configuracién de parametros en la interfaz puente.

La figura 4.3 muestra la configuracion gréfica:

Bk

Interfaces
Wireless

Bridge

PPP

Switch

Mesh

P

IPv6

MPLS )

Safe Mode

Bridge | Ports  Filters NAT  Hosts
= % AT Settings

Rz
Obps Obps

Type
Bridge.

L2MTU [Tx TxPac...| Rt Pac... T« Diops
2290 0 i

Name 3
R 4Bridge nteiace

Interface <Bridge-Interface>

General STP | Status  Traffic

Routing
System
Queves
Files
Log
Radius

Priorty:

Max Message Age:
Forward Delay:

Transmit Hold Count:

Protocol Mode: © [y

8000

00:00:20
00:00:15
]

Cancel

Apply
Disable
Comment

Copy

Tools f ing Time: |00:05.00
Ageing Time: | 00:05:00 Non
New Terminal

MetaROUTER
Make Supout rif

el el

Torch

Manual
Exit

enabled funning

Figura 4.3. Configuracién interface puente.
» Servidor DHCP en AP 1

Se implementd un servidor DHCP dentro del AP1, para la asignacion de
direccionamiento IPv4 dinamico en los usuarios. La figura 4.4 muestra el servidor
DHCP creado.

Puente_VLAN_15_Usuarios: 192.168.15.2 - 192.168.15.254

DHCP Server =1 E3

DHCP | Networks Leases Options Alers

+ T | | DHCP Config | DHCP Setup
Name Interface Relay |Lease Time Address Pool Add ARP ForlLeases| |v
dheol Bridae VLAN 15 _Users 3d.00:00:00 dheo. pool2 no

Figura 4.4. Servidor DHCP.
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» Enrutamiento estaticoen AP 2y AP 3

4.5.

e RutaIP:0.0.0.0/0
e Gateway: 192.168.3.1

Route List

Trneh Vadnnned

=K
Routes ‘Nexlﬂops Rules VRF
[#][=] [][] EES
|Dst Address /| Gateway |Distance |Routing M... [Pref. Sourc v
AS F0000/0 192.168.3.1 reachable Bridge VLAN 3 Service 1
DA F1921683.0/24 Bridae VLAN 3 Service reachable 1] 192.168.3.2
DA P 192.168.15.0/24 Bridge VLAN 15 Users reachable ] 192.168.15.2

Figura 4.5. Implementacién de ruta estatica en AP 2y AP 3.

El laboratorio implementado quedo de la siguiente manera:

Se aplicara enrutamiento estatico en AP 2 y AP 3, como se muestra en la figura

La figura 4.6 muestra los cuatro Routerboards en donde se utilizaron las VLAN’s.

1.- Test_Switch
2.- AP 1
3.-AP3
4.- AP 4

Figura 4.6. Laboratorio fisico implementado (vista de RouterBoards).
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La figura 4.7 muestra el laboratorio completo con los usuarios 1,2 y 3, el servidor
Asterisk y los RouterBoards (Test_Switch, AP 1, AP 2y AP 3):

()
O

il

e

i
&
AW

] 1.- Test_ SW|tch
7M2.- AP 1

p 3.-AP 2

4.- AP 3

5.- Servidor Asterisk

6.- Usuario 1

7.- Usuario 2

8.- Usuario 3

Figura 4.7. Laboratorio fisico de la red inalambrica mesh parcial.

En las siguientes dos paginas se presentan los diagramas de las configuraciones
realizadas dentro de los RouterBoards, para la implementacién de AP 1, AP 2 y
AP 3.
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RouterBoard AP 1

Bridge_Interface

VLAN 3_MESH

VLAN 15 MESH —— Bridge (STP=rstp) Bridge (STP=rstp)

Ether 1(trunk to test switch)

VLAN_3_Service VLAN_15_Users J

——— VLAN 3_Switch | T

— VLAN 5_Switch
—— VLAN 10_Switch

Bridge Video Bridge VolIP

—— Wids1

DHCP Server

— Wds2

— WIlan2 (VAP)

Ether 2 Interface service
Interface video

Ether 3
Ether 4 Interface VolP

Ether 5 Asterisk Server

Bridge_ VLAN_3 Service: 192.168.3.1/24
Vlan5_Switch: 192.168.5.1/24
Vlan10_Switch: 192.168.10.1/24

Bridge VLAN_15 Users: 192.168.15.1/2

59
UNAM - POSGRADO INGENIERIA



EVALUACION DE VolP EN REDES MESH PARCIALES

RouterBoard AP 2y AP 3
Bridge Interface
 VLAN 3_MESH
VLAN 15_MESH —— Bridge (STP=rstp) Bridge (STP=rstp)
VLAN_3 Service VLAN_15_ Users
Wilan 1
Wds 1
— Wds 2
— WIlan(VAP)
Ether 1

Bridge VLAN_3 Service: 192.168.3.2/24

Bridge_ VLAN_15 Users: 192.168.15.2/24

Routing:

IP route: 0.0.0.0/0 Gateway: 192.168.3.1
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Servidor Asterisk

Para la realizacion de las llamadas se utilizdé un servidor Asterisk basado en Linux
con la finalidad de establecer llamadas IP. El protocolo implementado en esta tesis
para la sefalizacion y sincronizacion de las llamadas fue el Protocolo de Inicio de
Sesion (SIP, Session Initiation Protocol).

A continuacion se describen las instrucciones para instalacién y configuracion del
servidor Asterisk:

Para la instalacion ingresamos la siguiente instruccion en la linea de comandos.
$ sudo apt-get install asterisk

Es necesario accesar y modificar los archivos sip.conf y extensions.conf, para la
configuracion de usuarios en base a sus extensiones, ID, nombre, el cdec de voz
a utilizar, etc.

$ gedit sip.conf / extensions.conf

Para acceder al servidor:
$ asterisk —r

Para guardar modificaciones:
Fuera de consola $ sudo / etc / init.d / asterisk restart
Dentro de consola HP*CLI> dialplan reload

Para visualizar a los usuarios conectados a nuestro servidor:
HP*CLI> sip show peers

A continuacion se muestran las extensiones utilizadas por los usuarios, asi como
su numero ID.

User 1 (conectado a VLAN de VolP)
Ext: 111------ ID: 82

User 2 (conectado al AP3 de forma inalambrica)
Ext: 222------ ID: 80

La figura 4.8 muestra la consola del servidor Asterisk en la red mesh parcial con
VLAN'’s y dos usuarios Zoiper conectados a éste:
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MO E rook@HP: fetcfasterisk

'82' 1s now Reachable. (1753ms / 2000ms)
HP*CLI> sip show peers
Name fusername Host Dyn Forcerpor
t ACL Port Status
192.168.15.253 D
0K (185 ms)
(Unspecified) D
UNKNOWN
192.168.10.3 D

0K (1753 ms)

(Unspecified) D
UNKNOWN
4 sip peers [Monitored: 2 online, 2 offline Unmonitored: @ online, ® offline]
HP*CLI> sip show peers
Name /username Host Dyn Forcerpor
t ACL Port Status
192.168.15.253 D
0K (155 ms)
(Unspecified)
UNKNOWN
192.168.10.3
0K (1753 ms)
(Unspecified)

UNKNOWN
Figura 4.8. Consola del servidor Asterisk con 2 usuarios Zoiper conectados.

Softphone Zoiper

Se utilizé el software Zoiper para la realizacion de llamadas, creando cuentas para
poder registrarlas en el servidor, configurando parametros como nombre de
cuenta, nombre de usuario y dominio. Estos Softphones se encuentran
implementados tanto en la VLAN de VoIP y en la VLAN de Usuarios, para
establecer las llamadas de VoIP. En la figura 4.9 se muestra una terminal Zoiper
con una llamada en curso a la extension 111.

7
@ ZolPer
Phone to dial

Account
|80 (Registered) (51P) [+] [ unregister |
\ y,

Figura 4.9. Softphone Zoiper.
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Video en rafaga

El servidor de video se localiza en el usuario 2 que se encuentra en la VLAN de
usuarios, a través de la herramienta VLC Media Player para la implementacion de
rafaga de video hacia la VLAN 5 de video. Se emitira un video en rafaga con
formato .wmv. La figura 4.10 muestra la apertura del video para la emision en la
red.

A Abrir medio l Pl

£ Archive | (E:l Disco | E Red | 55} Dispositivo de captura |

Selecddn de archivos

Seleccione archivos locales con la siguiente lista y botones.

I(C:\Users\ Tania Aguirre\Documents\Steamn Turbine HP Steam Flowfhv.wi

[ Usar un archivo de subtitulos

Explorar...

[] Mostrar mas opdiones

Reproducir Cancelar

Encolar Alt+E '
Reproducir Alt+P
Emnitir Alt+S
Convertir A+

Figura 4.10. Apertura de video para emision.

La figura 4.11 muestra el archivo .wmv cargado para la salida de emision.

A Salida de emision Pl

Fuente

Este didlogo le permite enviar una emisidn o convertir el medio para usarlo localmente, en su red privada o en Internet.
Deberia empezar por comprobar que la fuente coincide con lo que quiere que sea su entrada y pulsar el boton «Siguiente» para
continuar.

Fuente

Fuente: file:/{/C:/Users/Tania %20 Aguirre /Documents /Steam % 20Turbine % 20HP% 205 team % 20Flowfiv.wmy
Tpo:  file

Configuracisn de desting
Configuracidn de preferendias

Figura 4.11. Salida de emision del video.
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Se utilizaron los protocolos de emisiéon RTP / MPEG Transport Stream para poder
enviar al destino video, el cual tiene la IP 192.168.5.2 a través del puerto 5004.
También se habilitd la opcién de transcodificacién video WMV + WMA (ASF), para
evitar errores en la recepcion de éste. En las figuras 4.12 y 4.13 se muestran las

configuraciones del destino en rafaga.

A Salida de emision

‘_‘i’ﬁ:h‘

Fuente

Configuracién de destino

Destinos

compatible con el método usado.

Afiada destinos siguiendo los métodos de emisidn gue necesite, Asegirese de comprobar con transcodificacion que el formato es

Nuevo destino [RTP / MPEG Transport Stream

=] [ affadr

Mostrar en local

Opciones de transcodificacién

Habilitar transcodificar

perfil Video - WMV +WMA (ASF)

& 00 &

Configuracién de preferencias

Figura 4.12. Configuracién del protocolo de emision en VLC.

A Salida de emisién [ 9 [t
Fuente
Configuraciin de destino
Destinos
X

Este médulo envia la emisién transcodificada a una red a través de RTR.

Direccién | 192.168.5.2|

Puerto base 5004 [+

Opdiones de transcodificacion

Habilitar transcodificar

perfi Video - WMV + WMA (ASF)

-] %] ] E

Configuracion de preferendas

Figura 4.13. Configuracion de la direccion destino y puerto en VLC.
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Por dltimo en la figura 4.14 se muestra la emision en tiempo real de video en el
servidor de video, el cual se encuentra en el usuario 3.

4 Emitiendo - Reproductor multimedia Vi
Medio Reproduccién Audio Video Hemamientas Ver Ayuda

!
Cold Reheat

< /- BTSN
-
www.tectrapro.com
0% ()
(] mm B E=kH » ]

Figura 4.14. Emision del video en rafaga.

Propiedades de los video transmitidos

El primer video tiene una duracion de 4.10 minutos y tiene un tamafio de 88.5 MB.
En el segundo video se tiene una duracion de 4.09 minutos con un tamafio de 339
MB, pero en todos los casos se realizo la transmision en rafaga después de haber
entablado la llamada, siendo la duracién de video transmitido menor a los 3
minutos, ya que la duracion de las llamadas IP tienen una duracion aproximada a
los 3 minutos.

En las figuras 4.15 a y 4.15 b se muestran las propiedades de los videos
transmitidos:

a) Video con duracion de 4.10 min. b) Video con duracién de 4.09 min.

Tamarfio = 88.5MB = 708Mb Tamafio = 339MB = 2712Mb

Duracion tot. = 4.10min = 246 s. Duracion tot. = 4.09 min = 245.4s

Vel.de tx = 222 — 2.878Mbps Vel.de tx = 22210 = 11.051Mbps
246s 245.4s
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.
® Propiedades: Steam Turbine HP Steam Flowflv @ i % Propiedades: TG 24 Ié

General |Seg|.|ridad | Detalles I Versiones arrterioresl

General |Seg|.|ridad | Detalles | ersiones arrteriores|

vﬁw Steam Turbine HP Stzam Flowflv B G

WMV

Tipo de archivo: Archivo de audio o video de Windows Media Tipo de archivo: Archiva de audio o video de Windows Media

Se abre con: @ Reproductor de Windov Se abre con: @ Reproductor de Window

Ubicacian: C\Users\Tania Aguime\Documents Ubicacion: CAUsersh Tania Aguime'\Documents
Tamafio: 88.5 M (32.866. 765 bytes) Tamafio: 333 MB (355,588, 108 bytes)

Tamario endisco:  88.5 MB (52,868 608 bytes) Tamafio en disco: 335 MB (355,590,144 bytes)

Creado: migrcoles, 29 de enero de 2014, 05:21:15am Creado: Ayer, 12 de febrero de 2014, 11:52:09 am.

Modficado: ueves, 27 de octubre de 2011, 01:00:36 p.m. Modfficado: domingo, 11 de marzo de 2007, 03:25:50 pm.

Uttimo acceso: migrcoles, 29 de enero de 2014, 05:21:15am Utimo acceso: Ayer, 12 de febrero de 2014, 11:52:09 am.
Figura 4.15 a. ler video transmitido. Figura 4.15 b. 2do video transmitido.
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4.2. Propuesta de infraestructura sin utilizar VLAN’s

La figura 4.15 muestra el diagrama de la propuesta general de infraestructura de la
red mesh parcial sin hacer uso de VLAN’s:

@ @ 10,0.0.7/24

Wireless Connection
User 2

(Zoiper 2 and
VLC Streamming Video)

192.168.15.3/24

RouterBoard 3
AP-3

7
o
<5

192.168.15.1/24

= 192.168.15.2/24

RouterBoard2
AP-2

@7 §
(orper 1 %

User 1
10.0.0.6/24

10.0.0.8/24

User 3
VLC Streamming Video

10.0.0.5/24
ASTERISK Server

Figura 4.15. Diagrama general de implementacién de red inalambrica mesh parcial sin VLAN’s.

4.2.1. Modelo Instrumental

Las configuraciones en las interfaces inalambricas son exactamente las mismas
gue en el caso de VLAN’s, asi como el seguimiento de las transmision de VolP y
video. Se debe eliminar todas las VLAN'’s, modificando el direccionamiento IP
como viene indicado en el diagrama principal, asi como el RouterBoard con la
configuracion Test Switch de igual forma debe descartarse, quedando asi tres
AP’s para la realizacion de la prueba.
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La tabla 4.5 muestra el direccionamiento IP en esta implementacion:

Usuario 1 10.0.0.6/ 24
Usuario 2 10.0.0.7/ 24
Usuario 3 10.0.0.8/24
Gateway por default 10.0.04

Servidor Asterisk 10.0.0.5/24

Tabla 4.5. Direccionamiento IPv4 sin VLAN’s.

Se realizé el mismo seguimiento que en el caso con las VLAN'’s, para registrar a
los usuarios Zoiper, se modificaron las direcciones IP, dominio, usuarios, los ID,
etc.

Servidor Asterisk sin VLAN’s

La figura 4.16 muestra el registro de los dos usuarios conectados por medio de
Zoiper al servidor Asterisk:

@™ root@HP: fhome/tania

Name fusername Host Dyn Forcerpor
t ACL Port Status
(Unspecified) D
UNKMNOWN
(Unspecified) ]
UNKNOWN
10.0.0.7 D
0K (19 ms)
10.0.0.6 D
0K (24 ms)
4 sip peers [Monitored: 2 online, 2 offline Unmonitored: © online, ® offline]
HP*CLI= sip show peers
Name fusername Host Dyn Forcerpor
t ACL Port Status
(Unspecified) ]
UNKNOWN
(Unspecified) ]
UNKNOWN
10.0.0.7 D

OK (76 ms)

10.0.0.6 D
0K (24 ms)
4 sip peers [Monitored: 2 online, 2 offline Unmonitored: © online, ® offline]
Hp*cLI> [l

Figura 4.16. Usuarios conectados en la consola del servidor Asterisk sin VLAN's.
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4.3. Pruebas y configuraciones adicionales

4.3.1. Test de analisis de espectros

Antes de la evaluacion de estas pruebas, se hizo un analisis de las trasmisiones
inalambricas en el ambiente donde se realizd, con un analizador de espectros para
ver en cual canal existian menos interferencias para poder llevar acabo las
pruebas.

En las figuras 4.17 y 4.18 se muestran las pruebas del analizador de espectros
utilizado:

% Software de analisis espectral en tiempo real (MCS) Version Software1.8.0 - a

Medicion Spectran Graficos Modificar Sesion Extras ?

Configuracién

Resultados

Espectro

Visualizacidn en cascada

A

Histograma

2 0 (WLan 802.11b/g 2.4 GHz 11 (2452 MHz - 2472 MHZ)]

You can use rubberband selection to zoom
2,470 2,480

Bifer de Promedio: 20/20 | 1531 ms | 33/s 26237 (HF-4060)

L3 | o RN

Figura 4.17. Analizador de espectros 1.
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% Software de andlisis espectral en tiempo real (MCS) Versién Software1.8.0

Medicién Spectran Graficos Modificar

YT LY

|

F

g

Visualizacion en cascada

=
a

ogr:

H

Potencia de canal

3

|You can use rubberband selection to zoom in
MHz

Figura 4.18. Analizador de espectros 2.

26237 (HF-4060) -

Se pudo observar que el canal mas limpio fue el de 2437MHz, en donde las
portadoras no llegaban completamente a ocupar el canal, siendo este el canal

namero 6 dentro del rango de frecuencias del estandar 802.11g.

Cabe mencionar que antes de este andlisis se hicieron las pruebas con la
frecuencia 2412MHz ya que viene por default en los RouterBoards, siendo el canal
namero 1. El resultado fue que se tenia demasiado ruido y el desempefio de la red
era demasiado baja aun sin congestionar de trafico la red. La siguiente figura 4.19

ilustra la seleccion de frecuencias dentro de la interfaz inalambrica.

Figura 4.19. Seleccion de la frecuencia en la interfaz inaldmbrica a través de Winbox.

.3 (AP-3) - WinBox v6.0rc14 on RB351Ui-2HnD (mipsbe)

Interface <wlan1>

General Wirsless |HT WDS Nstreme NV2 Staws
Mode: ap bridge
Band: [2GHz-only-G

Channel Widih: | 20MHz 3
Frequency: 2412 s MHz

SSID: (3417

2422

Seantist 2422
Wireless Protocol: (2432
2437

Securty Profile: 2442
Bridge Mode: ég;

2457
Default AP Tx Rate: | 2462

Default Client Tx Rate: ¥ bps
v Default Authenticate

v Default Forward
Hide SSID

0K

Cancel

Apply

Torch

Scan

Freq. Usage

Align

Sniff.

Snooper.

s
Reset Configuration

Advanced Mode
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La figura 4.20 muestra la prueba fisicamente del analisis de espectros, en el
entorno donde fue implementada la red inalambrica mesh parcial.

Figura 4.20. Prueba fisica con el analisis de espectros.

e El analizador de espectro utilizado se muestra en la figura 4.21, siendo el

dispositivo AARONIA AG: SPECTRAN HF-4060.
Y la antena utilizada fue el dispositivo AARONIA AG: HyperLOGnN7060,

mostrado en la figura 4.22.

Figura 4.21. Antena para analisis de e

e -
pectro. Figura 4.22. Analizador de espectros.
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CAPITULO 5

RESULTADOS
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En este capitulo se muestran los resultados del comportamiento dinamico de los
parametros de VolP, para la evaluacion en la red WDS mesh parcial, en donde se
visualiza si realmente es viable o no la implementacion de una red como la
propuesta, utilizando VLAN’s como separadoras de trafico de video, voz y datos.

Se estudié el comportamiento dinAmico de la red enfocado a VolP, obteniendo
parametros como jitter, delta (latencia o retardo end to end), paquetes perdidos,
paquetes desfasados, tiempos de inestabilidad y utilizacion de las llamadas IP en
la red mesh WDS.

Los resultados fueron obtenidos por medio de capturas de tréfico en las interfaces
inalambricas y alambricas en Wireshark, realizando filtrados RTP, UDP vy
utilizando herramientas muy Utiles que permiten la obtenciéon y manipulacién del
trafico.

Se tienen seis escenarios a comparar, los cuales se encuentran dentro de dos
agrupaciones muy importantes en la evaluacion.

a) Comportamiento dinamico de VolP en redes WDS mesh parciales con
VLAN's.

1. Andlisis de VoIP en redes WDS mesh parciales con VLAN’s, y trafico medio
de fondo.

2. Andlisis de VoIP en redes WDS mesh parciales con VLAN’s, y trafico medio
de fondo, con un fallo de enlace.

3. Andlisis de VoIP en redes WDS mesh parciales con VLAN’s, y trafico alto
de fondo.

4. Analisis de VoIP en redes WDS mesh parciales con VLAN'’s, y trafico alto
de fondo, con un fallo de enlace.

b) Comportamiento dinamico de VolP en redes WDS mesh parciales, sin
VLAN's.

5. Andlisis de VoIP en redes WDS mesh parciales sin VLAN’s, y trafico alto de
fondo.

6. Andlisis de VoIP en redes WDS mesh parciales sin VLAN’s, y tréfico alto de
fondo, con un fallo de enlace.
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5.1. Comportamiento dinAmico de VoIP en redes WDS

mesh parciales con VLAN’s

5.1.1. Analisis de VoIP en redes WDS mesh parciales con

VLAN’s, y trafico medio de fondo.

La figura 5.1 muestra el diagrama de la ruta del trafico enviado desde usuario 2,
como iniciador de llamada y trasmisor de réfaga de video, hacia VLAN de VoIP y

VLAN de video respectivamente.

@6 192.168.15.253/24
Wireless connection User 2
192.168.15.3/24

(Zoiper 2 and

RouterBoard 3 VLC Streamming Video)
AP-3
Z,
// %
R
192.168.10.2/24 192.168.15.1/24 @

@'
'IW
WDs 2

ASTERISK Server RouterBoard2

RouterBoard1 AP-2
192.168.10.3/24 P-1 @

192.168.15.2/24

DHCP Server

VLAN 3
(Administration)

User 1
(Zoiper 1)

192.168.5.2/24

VLAN 15
(Users)

VLAN 5 User 3
(Video) VLC Streamming Video

Figura 5.1. Diagrama de la ruta del trafico en escenario 1 con VLAN'’s.

» Trafico en VLAN de usuarios

La figura 5.2 muestra el envio y recepciéon de trafico RTP (VolP) y UDP (rafaga de

video) en la VLAN de usuarios.

El promedio del trafico UDP en la VLAN de usuarios fue de 2.1258Mbps, siendo

éste el trafico de video.
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i Bits
Graph 1| Color Fiiter; r— 5000000

Graph 2| Color Filter: nip

M \ NV\ (f\l | |
)I\ \/ \( \J, | L\‘\ ll h n /ka-f\' ﬂ J " M,/ \l/\ )'I{ [

N f
\N P bd
1 | | |
‘77—74/‘/’“'—/' — — \Vf
Time ()~ e —r—T e F———r—1 T T T e S 0
0s 205 40¢ 605 BOs 1008 1205

140s 160s 1808 200s

Figura 5.2. Gréfica del trafico en la VLAN de usuarios en escenario 1 con VLAN's

» Paquetes que se recibieron y emitieron en la VLAN de VoIP

En la figura 5.3 se observa que se estan emitiendo y recibiendo un total de 100
paquetes por segundo aproximadamente, en la VLAN de VoIP.

Packets
200
Graph 1| Color Filter:
Graph 2| Cc Filter: rtp
Graph 3 Filter: udp

PNAAAARAANAN V.NV\/\/\/V/\/\/WV\N'\/\/\,/\J\/MA,’\:“// VAN AN ik

g \/\N\_J\/\/\,\/‘\N\,WA
Time (s) —r— e e T
0s 205 405 605 80s

1405 160s

Figura 5.3. Gréfica paquetes que se recibieron y emitieron en VLAN de VoIP en escenario 1.

» Utilizacion en la VLAN de VolP

La figura 5.4 muestra la utilizacion en la VLAN de VolIP de la llamada establecida
desde el usuario 2 al usuario 1, la cual fue de 175Kbps aproximadamente.
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Graphs
Graph 1| Color Fiiter:

Graph 2/ ( Filter: o
t olor .
p i D 200000
Graph 3 Filter: udp
- 100000
Time (s) T Y T Y T T T T T T Y T T Y T T T T T T T T T T 0
0s 205 405 60s 80s 100 120¢ 1405 1605 180s 2005 2208

Figura 5.4. Utilizacion de llamada en VLAN de VolIP en escenario 1.

> Jitter

El jitter promedio del envio fue de 6.29ms, de recepcion 3.59ms, un maximo de
6.57ms y 14.87ms respectivamente, como puede apreciarse en la figura 5.5.

Jitter (ms)

r 20ms
Fwd Jitter: 192.168.10.3 a 192.168.15.253 [
Rvr Jitter: 192.168.15.253 a 192.168.10.3

" 10ms
50s 100s 150s X 200s .

X = Error de secuencia de nimero
Figura 5.5. Jitter en escenario 1 con VLAN'’s.
» Delta

En el delta (latencia) dentro de la direccion de envio, se tiene un promedio de
31.72 ms. Delta maximo de 31.76ms en envio y 108.98ms en recepcidon como se

muestra en la figura 5.6.
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Delta (ms)
~ 200ms
Fwd Deita: 192.168.10.3 a 192.168.15.253
Rvr Delta: 192.168.15.253 a 192.168.10.3
-+100ms
ilbodLL Hll\l.'lll\ i bl A
Time (s) . ' — oms

50s 100s 150s X 200s
X = Error de secuencia de nimero

Figura 5.6. Delta en escenario 1 con VLAN’s.

> Delta zoom en error de secuencia de niumero "X~

La figura 5.7 muestra graficamente la voz transmitida en la VLAN de VolIP,
capturando el momento donde ocurre la secuencia de error de nimero:

< >
From 192.168.15.252:8000 to 192.168.10.2:8000 Duration:180.72 Drop by Jitter Buff.38(0.4%) Out of Seq: 1(0.0%) Wrong Timestamp: 26(0.3%)!

[ View as time of day
Jitter buffer [ms] | 50 E [] Use RTP timestamp Pause Stop

Figura 5.7. Captura de voz en forma grafica en escenario 1.
El error de secuencia de numero se di6 en el segundo 183.4 aproximadamente.

Realizando un zoom en un intervalo dentro del cual ocurre la secuencia de error,
se puede concluir que se perdieron 9 paquetes en el segundo anterior al falloy 3
paquetes después de él, teniendo un total de 12 paquete perdidos, a partir del
tiempo 182.9s empezaron las pérdidas.

Hasta el segundo 184.0 se estabilizé la voz, enviando 5 paquetes cada décima de
segundo, teniendo 1.1 segundos de inestabilidad. La figura 5.8 muestra la grafica
del delta zoom cuando ocurre el error de secuencia de nimero “X".
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Delta (ms)
Rvr Delta: 192.168.15.253 a 192.168.10.3 +~100ms

Il ,|||||| UL H ‘ |“|‘ LA ‘ LGP EREEERRER TR g

Time (5) 182 6o 183,05 1)3(3_53 184.0s 184 55

X = Error de secuencia de nimero

Figura 5.8. Delta zoom en error de secuencia de niumero "X en escenario 1.

» Tréfico en VLAN de video

Se recibié tradfico UDP en la VLAN de video de aproximadamente 2.1256Mbps,
como se muestra en la figura 5.9.

Bits_
Graphs [~ 5000000

Graph 1| Color Filter

Graph 2! Cc Fiiter: udp

(i, \
A W\ (-
Mj\/ | il N l

/
;/ o g™y
Time (8) ——r—r—r— Y,‘..,.,,,.,,.,.,.,,,,,.,,,,,,,._,,,,..,,_,L_,_,_ o

0s 208 40s 60s 80s 100s 1208 140s 160s 180s 200s 220s 240s

,V\//I

l‘l 2500000

Figura 5.9. Gréfica de trafico en VLAN de video en escenario 1.

> Resumen de resultados

En la tabla 5.1 se muestra el resumen de los resultados del andlisis de VolP
obtenidos en este escenario. Recordando que la llamada fue inicializada por el
usuario 2 (VLAN de usuarios, AP-3) con direccion IP 192.168.15.253 hacia el
usuario 1 (VLAN de VolP AP-1) con direccién IP 192.168.10.3.
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Total de paquetes RTP 9032
Pérdida de paquetes RTP 3 (0.03%)
Secuencias de error 1
Jitter promedio 3.59ms
Maximo jitter 14.87ms
Maximo delta 108.98ms
Duracion 180.72s
Tirados por buffer jitter 38(0.4%)
Fuera de secuencia 1(0.0%)
Paquetes perdidos por sec. de error 12 paquetes
Paquetes desfasados por sec. de error | 0 paguetes
Tiempo de inestabilidad en sec. de error 1.1s

Tabla 5.1. Andlisis de VoIP en redes WDS mesh parciales con VLAN’s,
y tréfico medio de fondo.

Como se puede apreciar en la tabla 5.1 las llamadas de voz se pueden llevar
acabo, sin problema alguno aun en congestionamiento del enlace con 2.13Mbps,
ya que el valor de delta o latencia de la aplicacién de VolP, no supera los 150ms.

La pérdida de paquetes total, considerando los paquetes tirados por buffer y los
paquetes perdidos por secuencia de error, no superan el .6%.

38 +12+3

Pérdida de paquetes total = ( 9032

) = 0.00586 = .59%
Lo cual es un valor muy por debajo del 3% como maximo que puede soportar la
aplicacion de VolP para que sea funcional.

Ahora procederemos a realizar el mismo escenario, pero provocando un fallo en
uno de los enlaces WDS para ver el tiempo de recuperacion, y asi determinar si es
posible mantener la conexién de la llamada de VolP.
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5.1.2. Analisis de VoIP en redes WDS mesh parciales con

VLAN’s, y trafico medio de fondo, con un fallo de enlace.

La figura 5.10 muestra el diagrama de la ruta del trafico enviado desde usuario 2
como iniciador de llamada y trasmisor de rafaga de video, hacia VLAN de VoIP y
VLAN de video respectivamente, provocando el fallo en un enlace inalambrico

WDS del AP3, se mostrara el comportamiento de la VLAN de VoIP.

@” & 192.168.15.253/24
Wireless connection User 2
192.168.15.3/24

Zoiper 2 and
RouterBoard 3 (Zoiper 2 an,

AP-3

192.168.10.2/24 192.168.15.1/24
gl
@) @152.168.15.2/24

WDs 2

ASTERISK Server RouterBoard2

RouterBoard1 > AP-2
192.168.10.3/24 P-1

DHCP Server

VLAN 3
(Administration)

M

VLAN 15
(Users)

User1
(Zoiper 1)

VLAN 5 User 3
(Video) VLC Streamming Video

Figura 5.10. Diagrama de la ruta del trafico en escenario 2 con VLAN's.

» Trafico en VLAN de usuarios

VLC Streamming Video)

En la figura 5.11 se puede visualizar el envio y recepcién de trafico RTP (VolP) y

UDP (rafaga de video) en la VLAN de usuarios

El promedio del trafico UDP en la VLAN de usuarios fue de 2.1206Mbps, siendo

éste el trafico de video.
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Graphs Bits
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Figura 5.11. Tréfico en la VLAN de usuarios en escenario 2 con VLAN's.

» Paquetes que se recibieron y emitieron en la VLAN de VoIP

En la figura 5.12 se observa que se estan emitiendo y recibiendo un total de 100
paquetes por segundo aproximadamente, en la VLAN de VoIP.

Graphs Packets
| Graph 1| Color Filter: 20
|
i Graph 2| Codor | Filter:| | p
[
| | Graph 3 Filter: udp
|
[
| |
R UV Y LTy Wy e _"_'_N—N'W‘_(\/—\—\Mw'r\“/\-\ o
i
I
[\
_ TR
Time (8] —=r=y=r=p=r=— s e e e o N S e S S B m s e s e e S B LB A S s a1
[3 208 404 605 80s 1005 1208 140 1605 1808 2008 2208 2403

Figura 5.12. Paquetes que se recibieron y emitieron en la VLAN de VoIP en escenario 2.

» Utilizacion en la VLAN de VolIP

La figura 5.13 muestra la utilizacién en la VLAN de VolIP de la llamada establecida
desde el usuario 2 al usuario 1, la cual fue de 175kbps aproximadamente.
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Figura 5.13. Utilizacion de llamada en la VLAN de VolIP en escenario 2.

> Jitter

El jitter promedio del envio fue de 6.32ms y de recepcion 3.46ms, un maximo
de 6.67ms y 38.62ms respectivamente, como puede apreciarse en la figura

5.14.
Jitter (ms)
. 38.62ms

~20ms

Fwd Jitter: 192.168.10.3 a2 192.168.15.253

Rvr Jitter: 192.168.15.253 a 192.168.10.3
10ms
" : g “~0ms

Tlme(s) 100s 150s X 200s
X = Error de secuencia de nimero
Figura 5.14. Jitter en escenario 2 con VLAN's.
» Delta

En el delta (latencia) dentro la direccion de envio, se tiene un promedio de 32 ms.
Delta maximo de 32.96ms en envio y 459.32ms en recepcion como se muestra en

la figura 5.15:
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Delta (ms)
459 32ms —100ms
Fwd Delta: 192.162.10.5 a 192.168.15.253
Rvr Delta: 192.168.15.253 a 192.168.10.3
||.|”|H ‘ il H H. .| | | | ‘ ||_
Time (s) y AL L . ! ) ! L . , ! . L Oms

T T I
100s 150s X 200s
X = Error de secuencia de namero.
Figura 5.15. Delta en escenario 2 con VLAN’s.

> Delta zoom en error de secuencia de niumero “X”

La figura 5.16 muestra graficamente la voz transmitida en la VLAN de VolIP,
capturando el momento donde ocurre el error de secuencia de nimero:

A A

< >
[J From 192.168.15.253:8000 to 192.168.10.3:8000 Duration:182.12 Drop by Jitter Buff:96(1.1%) Out of Seq: 3(0.0%) Wrong Timestamp: 65(0.7%)
[ View as time of day

Jitter buffer [ms] EE [] Use RTP timestamp Play Pause Stop
Figura 5.16. Captura de voz en forma grafica en escenario 2.
El error de secuencia ocurrié aproximadamente en el segundo 180.55.

Realizando un zoom en delta en un intervalo dentro del cual ocurre la
secuencia de error, se puede concluir que se tuvieron 37 paquetes perdidos y
13 que llegaron desfasados, la inestabilidad fue a partir del segundo 180 al
182.8, siendo 2.8 segundos con inestabilidad.

La figura 5.17 muestra la grafica del zoom en delta cuando ocurre el error de
secuencia de numero "X".
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Delta(ms)
- 500ms
Rvr Delta: 192.168.15.253 a 192.168.10.3
- 250ms
Time(s)l_ll_ 'Ill'll'lll'llixl'l i ) ) | . | .|"' .||' II ) |I| L] |]..|.‘ [N |‘—Dms
180s 180.55 181s 181.5s 182s

X = Error de secuencia de nimero

Figura 5.17. Delta zoom en error de secuencia de nimero "X en escenario 2.

» Tréfico en VLAN de Video

El promedio del trafico UDP recibido en la VLAN de video fue de 2.1205Mbps,
como se muestra en la figura 5.18.

Bits

r~ 5000000
Graphs

Graph 1| Color Fjiter:

Gaphz ¢ Filter: udp
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Time (S) =r=—y=—ym—y—pe—y=— | TRAREE PR £ BN DN oy ) e e w I S e E i sy ac D ey o oo
208 405 60s 80s 1005 1208 1405 160s 1805 200s 220s 240s 260

Figura 5.18. Grafica de trafico en VLAN de video en escenario 2.

» Resumen de resultados

En la tabla 5.2 se muestra el resumen de los resultados del analisis VolP
obtenidos en este escenario. Recordando que la llamada fue inicializada
por el usuario 2 (VLAN de usuarios, AP-3) con direccion IP 192.168.15.253
hacia el usuario 1 (VLAN de VolP AP-1) con direccion IP 192.168.10.3.
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Total de paquetes RTP 9083
Pérdida de paquetes RTP 0
Secuencias de error 3
Jitter promedio 3.46ms
Maximo jitter 38.62ms
Méximo delta 459.32ms
Duracién 181.64s
Tirados por buffer jitter 96(1.1%)
Fuera de secuencia 3(0.0%)
Paquetes perdidos x sec. de error 37 paquetes
Paquetes desfasados x sec. de error 13 paquetes
Tiempo de inestabilidad en sec. de error 2.8s

Tabla 5.2. Andlisis de VoIP en redes WDS mesh parciales con VLAN’s,
y tréfico medio de fondo, con un fallo de enlace.

En este escenario, aun cuando se estresé el enlace inalambrico con trafico de
video, y habiendo provocado la caida de un enlace inalambrico WDS, el protocolo
RSTP tardé aproximadamente 2.8 segundos en restablecer la conectividad. Cabe
resaltar que estos 2.8 segundos de reconexion, no provocaron la caida de la
llamada VolP, y la pérdida total de paquetes fue del 1.46%

96 + 0 + 37

= — 0,
9083 > 0.01464 = 1.46%

Perdida de paquetes total = (

El cual sigue por debajo del 3% que soporta la aplicacion de VolP.

Ahora procederemos a realizar la misma prueba que en el escenario uno, pero
congestionando alin mas el enlace, ésto es triplicando el trafico de fondo y asi
poder evaluar si la aplicacion de VolP puede ser soportada.
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5.1.3. Analisis de VoIP en redes WDS mesh parciales con
VLAN’s, y trafico alto de fondo.

La figura 5.19 muestra el diagrama de la ruta del trafico enviado desde usuario 2
como iniciador de llamada y trasmisor de rafaga de video, hacia VLAN de VoIP y

VLAN de video respectivamente.
‘%& 192.168.15.253/24

User 2
(Zoiper 2 and
VLC Streamming Video)

Wireless connection

192.168.15.3/24

RouterBoard 3
AP-3
z,
/ %

182.168.10.2/24 192.168.15.1/24

gl
.
wDs2
ASTERISK Server RouterBoard?2
RoutefBoard1 N -
AP-2
192.168.10.3/24 P-1

i.‘ b DHCP Server
User1 %

(Zoiper 1)

192.168.15.2/24

VLAN 3
(Administration)

VLAN 15
(Users)

VLAN 5 User 3
(Video) VLC Streamming Video

Figura 5.19. Diagrama de la ruta de trafico en escenario 3 con VLAN’s.

» Tréfico en VLAN de usuarios
La figura 5.20 muestra el envio y recepciéon de trafico RTP (VolP) y UDP (rafaga

de video) desde la VLAN de usuarios.
El promedio del trafico UDP en la VLAN de usuarios fue de 6.8914Mbps, siendo

éste el trafico de video.
Bits
Graphs 20000000
Graph 1/ Color Fjiter:
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Figura 5.20. Gréfica del trafico en la VLAN de usuarios en escenario 3 con VLAN’s.
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» Paquetes que se recibieron y emitieron en la VLAN de VoIP

En la figura 5.21 se observa que se estan emitiendo y recibiendo un total de 100
paquetes por segundo aproximadamente, en la VLAN de VoIP.

Packets
Graphs 2
Graph 1| Color |Filter:
Graph 2| Codor |Filter: | mp
’l il Graph 3 Filter: udp
|
Jl. A A Jl/ﬂ | Ih'l,
perf s W anes WSV e\l LAVVY Y VTSN 1S \::-\»x"\r'-rm"m"-“\'——v"w"‘l 100
L,
'|'||"r'|e[5}''_“.Ii'/\__’\ﬁnc;-c"L'\_J --|-|-|-|---|-|---|'|---|-|"'|-|M—3|

n'] 100s 1208 1408 160% 180s 200% 2208 2408 260

Figura 5.21. Graflca de los paquetes que se recibieron y emitieron en VLAN de VolP escenario 3

> Utilizacion en la VLAN de VolP

La figura 5.22 muestra la utilizacion en la VLAN de VolP de la llamada
establecida desde el usuario 2 al usuario 1, la cual fue de 175kbps
aproximadamente.
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Figura 5.22. Utilizacion de llamada en VLAN de VolP en escenario 3.

> Jitter

El jitter promedio del envio fue de 6.31ms y de recepcion 3.78ms, un
maximo de 6.93ms y 13.56ms respectivamente, como puede apreciarse en
la figura 5.23.
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Jitter (ms)
r 20ms
Fwd Jitter: 192.168.10.3 a 192.168.15.253
Rvr Jitter: 192.168.15.253 a 192.168.10.3
= 10msz

oo LR DRRRRERVRVRARLRLDRRRN

100z 1308 2003

X = Error de secuencia de nimero

Figura 5.23. Jitter en escenario 3 con VLAN's.
» Delta

En delta (latencia) en la direccion de envio, se tiene un promedio de 35.54 ms.
Delta maximo de 35.54ms en envio y 139.92ms en recepcion como se muestra en

la figura 5.24.

Dield
g,
Fwed Delta: 192.168.10.3 a 192.168.15.253
Rur Delta: 192.168.15.253 a 192.168.10.3
‘ ‘ ‘ - 100ms
i h|h||L..,\.\|.|\.H|‘J bt b \‘h Il \.h.\.\.n‘..\ \_H‘h.n\
Oins

Time (51 I ! ' N ’ T ! ' ' ' ] '
1005 1605 2005 X

X = Error de secuencia de nimero.

Figura 5.24. Delta en escenario 3 con VLAN’s.

> Delta zoom en error de secuencia de niumero "X~

La figura 5.24 muestra graficamente la voz transmitida en la VLAN de VolIP,
capturando el momento donde ocurre la secuencia de error de nimero:

[ |

4

¥ From 192,168,15.253:5000 to 192,168,10,3:5000 Duration: 198,59 Drop by Jtter Buff:114(1.2%) Out of Seq: 1(0.0%) Wrong Timestamp: 65(0. 7%)

I~ Wiew as time of day

Jitter buffer [ms] |50 j [ Use RTP timestamp Decods Flay Palise. stop

Figura 5.24. Captura de voz en forma grafica en escenario 3.
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El error de secuencia se da en el segundo 225 aproximadamente.

Realizando un zoom en un intervalo dentro del cual ocurre la secuencia de error,
se puede concluir que se tiene una inestabilidad a partir del segundo 224.3s al
225.8s, con una pérdida de 5 paquetes y 5 paquetes que llegaron desfasados.

Con una duracién de la inestabilidad de 1.5s, la figura 5.25 muestra la gréafica del
delta zoom cuando ocurre el error se secuencia de numero “X".

Delt
i

Rur Detta: 192.168.15.253 a 192.168.10.3

100ms

'I‘]'Ine (S) - - - - . - - - . . . - - - —— . T - - - - T -
22405 724 55 22508 225 35 226 05
X

X = Error de secuencia de nimero

Figura 5.25. Delta zoom en error de secuencia de nimero "X en escenario 3.

» Trafico en VLAN de video

El promedio del trafico UDP recibido en la VLAN de video fue de
6.8726Mbps, como se muestra en la figura 5.26.
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\
M—Ii'x {‘\ N IIA/\ e .
e ywho N iy
A/ WV v
Al | \‘N 9 \\/‘Ju \ ¥
\ ‘
Vi U VA i J \') J \J |\ _
[ e T T ]h-v——-—vAl~ 0

Time (S) —r—y—ypp—p—r——r——r—

404 60s 80s 100s 120s 140s 160s 180¢ 200s 2208 2405 260s 280s

Figura 5.26. Gréfica de trafico en VLAN de video en escenario 3.
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» Resumen de resultados

En la tabla 5.3 se muestra el resumen de los resultados del analisis VolP
obtenidos en este escenario. Recordando que la llamada fue inicializada por el
usuario 2 (VLAN de usuarios, AP-3) con direccion IP 192.168.15.253 hacia el
usuario 1 (VLAN de VolP AP-1) con direccion IP 192.168.10.3.

Total de paquetes RTP 9890
Pérdida de paquetes RTP 1 (0.01%)
Secuencias de error 1
Jitter promedio 3.78ms
Maximo jitter 13.56ms
Méaximo delta 139.92ms
Duracion 197.78s
Tirados por buffer jitter 114 (1.2%)
Fuera de secuencia 1 (0.0%)
Paquetes perdidos x sec. de error 5 pagquetes
Paquetes desfasados x sec. de error 5 paquetes
Tiempo de inestabilidad en sec. de error 1.5s

Tabla 5.3. Analisis de VoIP en redes WDS mesh parciales con VLAN’s, y trafico alto de fondo.

Como muestra la tabla 5.3 las llamadas de voz se pueden llevar acabo, sin
problema alguno aun en congestionamiento del enlace con 6.89Mbps, ya que el
valor de delta o latencia de la aplicacién de VolP, no supera los 150ms.

La pérdida de paquetes total, considerando los paquetes tirados por buffer y los
paquetes perdidos por secuencia de error fue del 1.21%.

114 +5+1

= e 1)
9890 ) 0.01213 =1.21%

Pérdida de paquetes total = (
Este porcentaje de pérdida continia por debajo del 3%, que soporta la aplicacion
de VolP.

Ahora procederemos a realizar el mismo escenario con trafico alto, pero
provocando un fallo en uno de los enlaces WDS para ver el tiempo de
recuperacion, y asi determinar si es posible mantener la conexion de la llamada de
VolP nuevamente.
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5.1.4. Analisis de VoIP en redes WDS mesh parciales con
VLAN’s, y trafico alto de fondo, con un fallo de enlace.

La figura 5.27 muestra el diagrama de la ruta del trafico enviado desde usuario 2
como iniciador de llamada y trasmisor de rafaga de video, hacia VLAN de VoIP y
VLAN de video respectivamente, provocando el fallo en un enlace inalambrico
WDS del AP3, se mostrara comportamiento de la VLAN de VolIP.

@& 192.168.15.253/24
Wireless connection User 2
192.168.15.3/24

; 1 (Zoiper 2 and
OUtirP 3” VLC Streamming Video)

RouterBoard2
RouterBoard1 AP-2
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192.168.10.2/24 192.168.15.1/24
@
) 192.168.15.2/24
ASTERISK Server
192.168.10.3/24
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o

User1
(Zoiper 1

DHCP Server

VLAN 3
(Administration)

192.168.5.2/24 l

VLAN 15
(Users)

VLAN 5 User 3
(Video) VLC Streamming Video

Figura 5.27. Diagrama de la ruta del trafico en escenario 4 con VLAN's.

» Tréafico en VLAN de usuarios

La figura 5.28 muestra el envio y recepciéon de trafico RTP (VolP) y UDP (rafaga
de video) en la VLAN de usuarios.

El promedio de trafico UDP que se encuentra en la VLAN de usuarios fue de
7044616.16bps o 7.0446Mbps, siendo éste el trafico de video
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Figura 5.28. Grafica del trafico en la VLAN de usuarios en escenario 4 con VLAN's.

» Paquetes que se recibieron y emitieron en la VLAN de VoIP

En la figura 5.29 se observa que se estan emitiendo y recibiendo un total de 100
paquetes por segundo aproximadamente, en la VLAN de VoIP.

Graphs Packets
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Figura 5.29. Grafica paquetes que se recibieron y emitieron en VLAN de VolIP en escenario 4.

» Utilizacion en la VLAN de VolP

La figura 5.30 muestra la utilizacion en la VLAN de VolIP de la llamada establecida
desde el usuario 2 al usuario 1, la cual fue de 175kbps aproximadamente.
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Figura 5.30. Utilizacion de llamada en VLAN de VolIP en escenario 4.
> Jitter

El jitter promedio del envio fue de 6.31ms y de recepcion 4.01ms, un maximo de
6.61ms y 65.12ms respectivamente, como puede apreciarse en la figura 5.31:

. 65.12ms diiten g’;‘s)
Fwd Jitter: 192.168.10.3 a 192.168.15.253 e

Rvr Jitter: 192.168.15.253 a 192.168.10.3
- 10ms

Time (s) HHH“H“I IHHIIHH“HHHMIHIHHHI“I ” |||HH ||HHH|||H H“HHMHH XHHH <
100s 150s * 2005
X = Error de secuencia de nimero
Figura 5.31. Jitter en escenario 4 con VLAN's.
» Delta

Dentro de delta (latencia) en la direccién de envio se tiene un promedio de 35.54
ms. Delta maximo de 31.89ms en envio y 477.51ms en recepcibn como se
muestra en la figura 5.32.
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Figura 5.32. Delta en escenario 4 con VLAN’s.
> Delta zoom en error de secuencia de numero “X”

La figura 5.33 muestra graficamente la voz transmitida en la VLAN de VolP,
capturando el momento donde ocurre el error secuencia de niamero.

K|

[~ From 192.168.15.253:8000 ko 192.168.10.3:8000 Duration:182.67 Drop by Jtter BUFF:185(2. 1%) Ok of Seq: 2{0.0%) Wrong Tmestamp: 90(1.0%)

I~ iew as time of day

Seter buffer [ms][5 <] [ Use RTP timestamp Decode By | Pause | Stop

Figura 5.33. Captura de voz en forma grafica en escenario 4.

Se da el primer error de secuencia de numero en el segundo 177.7 y el segundo
error en el segundo 203.5. Nos enfocaremos al segundo error de secuencia de
namero, que es donde realmente se dispara el valor del jitter y del delta.

Realizando un zoom en un intervalo dentro del cual ocurre la segunda secuencia
de error, se puede concluir que la inestabilidad debido a la falla se dio a partir del
segundo 203.1s hasta 206.3s, teniendo un total de 3.2s con inestabilidad. Se
tuvieron 77 paquetes perdidos y 23 llegaron con retraso en el intervalo
mencionado anteriormente. La figura 5.34 muestra la gréfica del zoom delta
cuando ocurre el segundo error de secuencia de nimero “"X".
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Figura 5.34. Delta zoom en el segundo error de secuencia de nimero "X en escenario 4.

» Tréfico en VLAN de video

El promedio del trafico UDP recibido en la VLAN de video fue de 7015192.71bps o
7.0152Mbps, como se muestra en la figura 5.35.
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Figura 5.35. Graficas de trafico en VLAN de video en escenario 4.

» Resumen de resultados

En la tabla 5.4 se muestra el resumen de los resultados del analisis VolP
obtenidos en este escenario. Recordando que la llamada fue iniciada por el
usuario 2 (VLAN de usuarios, AP-3) con direccion IP 192.168.15.253 hacia el
usuario 1 (VLAN de VoIP AP-1) con direccion IP 192.168.10.3.
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Total de paquetes RTP 9098
Pérdida de paquetes RTP 18 (0.20%)
Secuencias de error 2
Jitter promedio 4.01ms
Maximo jitter 65.12ms
Méaximo delta 477.51ms
Duracion 181.94s
Tirados por buffer jitter 189 (2.1%)
Fuera de secuencia 2 (0.0%)

Paguetes perdidos x sec. de error

77 paquetes

Paquetes desfasados x sec. de error

23 paquetes

Tiempo de inestabilidad en sec. de error

3.2s

Tabla 5.4. Analisis de VoIP en redes WDS mesh parciales con VLAN’s, y trafico alto de fondo, con
un fallo de enlace.

En este escenario, aun cuando se estreso el enlace con tréfico alto de fondo, en
comparacion con los dos primeros escenarios, y habiendo provocado la caida de
un enlace inaldmbrico WDS, el protocolo RSTP tardo aproximadamente 3.2
segundos en restablecer la conectividad. Cabe resaltar que estos 3.2 segundos de
reconexion no provocaron la caida de la llamada de VoIP, y la pérdida total de
paquetes fue del 3.12%.

189+ 77 + 18
9098

Pérdida de paquetes total = ( ) = 0.03121 = 3.12%

Este valor se encuentra un .12% por arriba de lo que soporta la aplicacion de
VoIP. Ademas el valor de delta o latencia maximo supera los 150ms, resultado del
fallo en el enlace inaldmbrico.

A continuacién se procedera a evaluar dos escenarios, dentro de los cuales se
omitiran las configuraciones de VLAN'’s en la red mesh parcial, congestionando la
red con trafico de fondo alto, para asi poder evaluar si la aplicacion de VolP es
funcional.
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5.2. Comportamiento dinamico de VoIP en redes WDS
mesh parciales, sin VLAN s

5.2.1. Anélisis de VoIP en redes WDS mesh parciales sin
VLAN’s, y trafico alto de fondo.

La figura 5.36 muestra el diagrama de la ruta del trafico enviado desde usuario 2,
como iniciador de llamada y trasmisor de rafaga de video, hacia el usuario 1 y
usuario 3 de video respectivamente.

" @ 10.0.0.7/24
Wireless Connection
192.168.15.3/24 User 2

RouterBoard 3 (Zoiper 2 and
ou er 03ar VLC Streamming Video)

192.168.15.1/24

@ 192.168.15.2/24

RouterBoard2
AP-2

8
oer

User1
10.0.0.6/24

10.0.0.8/24

User 3
VLC Streamming Video

gl
() 10005/24

ASTERISK Server
Figura 5.36. Diagrama de la ruta de trafico, en escenario 5 sin VLAN’s.

» Tréafico en enlace WDS1

La figura 5.37 muestra el envio y recepcién del trafico RTP (VolP) y UDP (rafaga
de video), en el enlace WDS1.

El trafico UDP que existe en el enlace de usuarios es de 4.4050Mbps, siendo éste
el trafico de video.
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Figura 5.37. Grafica del trafico en el enlace inalambrico del AP3, en escenario 5 sin
VLAN's.

» Paquetes VolIP que se recibieron y emitieron en AP1

En la figura 5.38 se observa que el promedio de paquetes de VolP capturados
(emitidos y recibidos), fue de 100 paquetes por segundo aproximadamente en el
AP 1.
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Figura 5.38. Grafica paquetes VoIP que se recibieron y emitieron en AP 1 en escenario 5.

> Utilizacion de llamada VolP en AP 1

La figura 5.39 muestra la utilizacion de la llamada establecida desde el usuario
2 al usuario 1, la cual fue de 175kbps aproximadamente.
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Figura 5.39. Utilizacion de llamada de VolP en AP 1 en escenario 5.

> Jitter

El jitter promedio del envio fue de 6.34ms y de recepcion 9.74ms, un maximo de
7.49ms y 80.85ms respectivamente, como puede apreciarse en la figura 5.40.

Jitter {ms)
Fwd Jitter: 10.0.0.6 a 10.0.0.7 r 100ms
Rvr Jitter: 10.0.0.7 2 10.0.0.6
=50ms

0000000000000 0000000 I

Time (s)
100s X 150s 200s
X = Error de secuencia de nimero
Figura 5.40. Jitter en escenario 5 sin VLAN'’s.
» Delta

En delta (latencia) en la direccién de envio se tiene un promedio de 31.35 ms.
Delta maximo de 36.67ms en envio y 673.17ms en recepcién, como se muestra en
la figura 5.41.
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Figura 5.41. Delta en escenario 5 sin VLAN’s.

> Delta zoom en error de secuencia de numero "X~

La figura 5.42 muestra graficamente la voz transmitida al usuario 1, capturando el
momento donde ocurre la secuencia de error de nimero.

lolita zoiper1.pcapng - ¥YoIP - RTP Player =[O x|
T U TRTNTLILTT T TR T

i — |

[ From 10.0,0,7:8000 ko 10,0,0.6:8000 Duration:192.95 Drop by Jtter BUFF:1252(13.9%) Out of Seq: 2(0.0%) Wrong Timestamp: 510(5.7%)

Figura 5.42. Captura de voz en forma gréafica en escenario 5.

El primer error de secuencia de numero fue dado en el tiempo 134.3s y el segundo
error de secuencia fue dado en el tiempo 134.35s.

Realizando un zoom en un intervalo dentro del cual ocurre la secuencia de error,
se puede concluir gue la inestabilidad empezd a partir del segundo 132.7 al 135.6
siendo un total de 2.9 s. Se perdieron 51 paquetes y 17 llegaron desfasados
durante la inestabilidad. La figura 5.43 muestra la grafica de zoom delta cuando
ocurren los errores de secuencia de niumero “X".
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Figura 5.43. Delta zoom en los errores de secuencia de nimero "X en escenario 5.

» Tréfico de video

El trafico UDP recibido en el AP 1 o usuario 3 fue de 4.4007Mbps
aproximadamente, como se muestra en la figura 5.44.
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Figura 5.44. Gréfica de tréafico de video en usuario 3 o AP1 en escenario 5.

» Resumen de resultados

En la tabla 5.5 se muestra el resumen de los resultados del analisis VolP
obtenidos en este escenario. Recordando que la llamada fue inicializada por el
usuario 2 (AP-3) con direccion IP 10.0.0.7 hacia el usuario 1 (AP-1) con direccién
IP 10.0.0.6.
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Total de paquetes RTP 9039
Pérdida de paquetes RTP 17(0.19%)
Secuencias de error 2

Jitter promedio 9.74ms
Maximo jitter 80.85ms
Maximo delta 673.17ms
Duracion 180.29s
Tirados por buffer jitter 1252(13.9%)
Fuera de secuencia 2 (0.0%)
Paquetes perdidos x sec. de error 51 paquetes
Paquetes desfasados x sec. de error 17 paquetes
Tiempo de inestabilidad en sec. de error 2.9s

Tabla 5.5. Analisis de VoIP en redes WDS mesh parciales sin VLAN’s, y trafico alto de fondo.

Como puede apreciarse en la tabla 5.5, las llamadas de VoIP no pueden llevarse a
cabo de forma funcional, ya que la pérdida de paquetes total supera el valor del
3% permitido, para soportar la aplicacién de VolP. Sin embargo, esta situacion no
provoco la caida de la llamada de VolIP, a pesar de existir un trafico de fondo alto
de por medio.

1252 +51+ 17
9039

Pérdida de paquetes total = ( ) = 0.14603 = 14%
Ademas del 14% de la pérdida de paquetes totales, el valor de delta o latencia de
la aplicacion de VolP supera los 150ms en su valor maximo de forma notable.

Ahora procederemos a realizar el mismo escenario con trafico alto, pero
provocando un fallo en uno de los enlaces WDS para ver el tiempo de
recuperacion, y asi determinar si es posible mantener la conexion de la llamada de
VolP nuevamente.
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5.2.2 Anélisis de VoIP en redes WDS mesh parciales sin
VLAN’s, y trafico alto de fondo, con un fallo de enlace

La figura 5.45 muestra el diagrama de la ruta del trafico enviado desde usuario 2
(AP-3) como iniciador de llamada y trasmisor de rafaga de video, hacia el usuario
1 (AP-1) y usuario 3 (AP-1) de video respectivamente.
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” 10008724
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Figura 5.45. Diagrama de la ruta de trafico en caso 6 sin VLAN’s,

» Tréafico entre usuarios

La figura 5.46 muestra el envio y recepciéon de trafico RTP (VolP) a usuario 1
desde el usuario 2 y UDP (rafaga de video) a usuario 3.

El trafico UDP enviado al usuario 3 es de 4.0861Mbps aproximadamente, siendo
éste el trafico de video.

103
UNAM - POSGRADO INGENIERIA



EVALUACION DE VolP EN REDES MESH PARCIALES

et Bits
Graph 1| Color | Fiiter: ~ 10000000
Graph 2! Color Filter: rnp

Graph 3 Filter:\ udp

l
'1\ IM\ N L
. b W |

N, A | [
A [ | r A"\ h ‘J | » 5000000
[ 2 | | Vl|| }l] (\IA|'|“'|r\z\\_1(( k \' \\ '|\ (VA‘ (\/\‘ f fs “ J\‘{‘A.IJ \'(\ ‘l" |
I r\\'\; | v w | W

| ||

’.
A B S S e Sy B SN B s S S s e S o s
40s 60s 80s

T
1008 120%

Time (s)

r—r— T —p—y 0
140% 160s 180s

Figura 5.46. Grafica del trafico emitido y recibido entre usuarios.

» Paquetes de VoIP que se recibieron y emitieron en AP 1

En la figura 5.47 se observa que el promedio de paquetes de VolP capturados
(emitidos y recibidos), fue de un total de 100 paquetes por segundo
aproximadamente en el AP1.
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Figura 5.47. Grafica paquetes VoIP que se recibieron y emitieron en AP1 en escenario 6.

» Utilizacion de llamada de VolP enel AP 1

La figura 5.48 muestra la utilizacion de la llamada establecida desde el usuario 2 al
usuario 1, la cual fue de 175kbps aproximadamente.
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Figura 5.48. Utilizacion de llamada de VolP en AP 1 en escenario 6.

> Jitter

El jitter promedio del envio fue de 6.34ms y de recepcion 3.72ms, un maximo de
7.13ms y 56.40ms respectivamente, como puede apreciarse en la figura 5.49.
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s

200z

X = Error de secuencia de nimero
Figura 5.49. Jitter en escenario 6 sin VLAN’s.

> Delta

En el delta (latencia) en la direccion de envio se tiene un promedio de 31.35 ms.
Delta maximo de 36.50ms en envio y 5040.54ms (5.04s) en recepcidon, como se
muestra en la figura 5.50.
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Figura 5.50. Delta en escenario 6 sin VLAN’s.

Se pueden observar 3 errores de secuencia de numero, sin embargo solo se
estudiara el error con mayor valor de delta que en su caso fue de 5.04054s con el
valor en tiempo 168.8s.

> Delta zoom en error de secuencia de numero “X”

La figura 5.51 muestra graficamente la voz transmitida al usuario 1 de VolIP,
capturando el momento donde ocurre la secuencia de error de nimero con mayor
valor de delta, dentro de este escenario.

lolita zoiper1_3fallo.pcapna - YoIP - RTP Player o ] o34

Al — |

[ From 10.0,0.7:8000 to 10,0.0,6:8000 Duration:163.12 Drap by Jtter Buff:243(2.8%) Out of Seq: 0.0%) Wrong Timestamp: 105(1,2%)

Figura 5.51. Captura de voz en forma grafica en escenario 6.

El mayor error de secuencia ocurrié en el segundo 168.8, por tanto nos basaremos
en éste.

Realizando un zoom en un intervalo dentro del cual ocurre la secuencia de error,
se puede indicar que la inestabilidad comenz6 en el segundo 163.7 al 168.8, y se
tuvieron 250 paquetes perdidos en ese intervalo de 5.1s que fue dado el fallo en el
enlace WDS del AP 3. La figura 5.52 muestra la grafica del zoom delta cuando
ocurre el error de secuencia de nimero “X".
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Figura 5.52. Delta zoom en el error de secuencia de numero "X en escenario 6.

> Trafico de Video

El trafico UDP recibido en el AP 1 o usuario 3 fue de 3.9589Mbps
aproximadamente, como se muestra en la figura 5.53.
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Figura 5.53. Grafica de trafico de video en usuario 3 0 AP 1 en escenario 6.
» Resumen de resultados

En la tabla 5.6 se muestra el resumen de los resultados del analisis VolP
obtenidos en este escenario. Recordando que la llamada fue inicializada por el
usuario 2 (AP 3) con direccion IP 10.0.0.7 hacia el usuario 1 (AP 1) con direccion
IP 10.0.0.6.
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Total de paquetes RTP 9076
Pérdida de paquetes RTP 313(3.45%)
Secuencias de error 4
Jitter promedio 3.72ms
Maximo jitter 56.40ms
Maximo delta 5040.54ms
Duracion 181.05s
Tirados por buffer jitter 243(2.8%)
Fuera de secuencia 4 (0.0%)
Paquetes perdidos x sec. de error 250 paquetes
Paquetes desfasados x sec. de error 0 paquetes
Tiempo de inestabilidad en sec. de error 5.1s

Tabla 5.6. Andlisis de VolP en redes WDS mesh parciales sin VLAN'’s, y trafico alto de fondo, con
un fallo de enlace.

En este dltimo escenario, se estres6 el enlace inaldmbrico con trafico alto
utilizando video, y habiendo provocado el fallo de un enlace inalambrico WDS, la
conectividad fue reestablecida después de 5.1 segundos provocando la caida de
la llamada de VolIP, y la pérdida total de paquetes fue de 8.88%.

313 + 250 + 243
9076

Pérdida de paquetes total = ( ) = 0.0888 = 8.88%

El valor de la pérdida de paquetes total, estd muy por arriba del que soporta la
aplicacion de VolP, ademas de que el valor de delta o latencia de la aplicacién
supera notablemente el valor de 150ms. Por todos estos aspectos, se llego6 a la
conclusion de que la implementacion de VolP en este escenario sin VLAN’s es
completamente no funcional en todos los aspectos.
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5.3. Analisis del codec G.711 a través de la red implementada

Debido a que se utilizé el cédec G.711 para la trasmision de VolP, se analizaran
sus parametros y los encabezados que registraron durante las pruebas:

aquetes
- Tasadepaquetes = 100 =22
segundo

1 segundo

Cada 10 ms se transmite un paquete, esto es: =0.01 = 10ms

100 paquetes

- BW = Tasade datos = 64kbps

BW = (Tasa de paquetes) X (Tamaiio de paquete) = [bps]

- Tamano de paquete = 5 = [ Bytes ]
Tasa de paquetes Paquete
T 50 d to — 64kbps bits 80 Bytes
amane ae paquete = 1ooPaquetes = """ paquete paquetes
s

Andlisis de frame de 214 Bytes capturado

De acuerdo con la captura realizada a traves de Wireshark, se logré visualizar la
etapa de encapsulacién y la agregacion de encabezados en los paquetes RTP. Se
encapsularon dos paquetes consecutivos, siendo de 160 bytes (2 x 80 bytes),
agregandole la cabecera de RTP / UDP de 20 bytes, IP de 20 bytes y finalmente el
encabezado Ethernet de 14 bytes, nos da un total de 214 Bytes por frame.

Obteniendo de ésta forma 50 paquetes transmitidos por segundo al utilizar el
codec G.711.

La figura 5.54 nos muestra la captura del trafico de VolP, asi como el tipo de
codec utilizado, el tamafio del paquete, el protocolo utilizado, etc.
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Figura 5.54. Analisis de frame y captura de trafico de VolP en Wireshark.
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Conclusiones generales

Es importante mencionar que al aislar en las redes WDS las redes inalambricas
tipo mesh, éstas no permiten tener multiples portales que dirigen a las redes
Ethernet. Sin embargo, al implementar redes mesh en conjunto con WDS
podemos tener una convergencia con otras redes, en las cuales son necesarios el
uso de portales para tener una interaccion con Internet, tecnologia o simplemente
el servicio de VolP sea completamente funcional.

Sin duda alguna el utilizar redes inalambricas mesh ayuda en diferentes aspectos
como: conectividad en zonas de dificil acceso, bajo costo, facilidad de
incorporarse en redes convergentes, etc.

Las redes mesh parciales son una excelente opcién para acercar a los usuarios a
las capas mas altas, ademas brindar un buen servicio debido a que utilizan el
protocolo RSTP para prevencion de ciclos.

Algunos de los pardmetros que nos permitieron evaluar el desempefio de la
aplicacion de VolP en la red mesh parcial fueron: pérdida de paquetes totales,
paquetes tirados por buffer jitter, delta o latencia, jitter, errores de secuencia de
namero, paquetes perdidos por errores de secuencia de numero, tiempo de
restablecimiento de enlaces, etc.

Conclusiones de tesis

Se pudo comprobar en la red inalambrica mesh parcial, que al utilizar VLAN’s se
implement6 una clasificacion del trafico correspondiente de voz, video y datos, el
cual beneficia notablemente el comportamiento dinAmico de la red. Al no utilizar
VLAN'’s, la calidad del trafico de voz disminuye de forma muy notable, convirtiendo
completamente a la aplicacion de VolP en no funcional. Esto es debido al aumento
del valor de delta o latencia, mayor porcentaje en pérdida total de paquetes e
intolerancia a fallos en enlaces WDS, al grado de provocar la caida de la llamada
de VoIP establecida.

A pesar de que se provocaron fallas en los enlaces, las llamadas de VolP no
perdieron la comunicacion al utilizar VLAN’s, tan solo se observaron errores en la
asignacion de numeros de secuencia dentro de los paquetes RTP, lo cual es
considerado como un comportamiento normal en dichas condiciones.
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Contribucién en un futuro

La mejoria que puede realizarse en este tema de investigacion es la
implementacion de QoS, ya que podemos ver que el comportamiento dinamico de
la red con los escenarios propuestos con VLAN’s es bueno, pero al tener QoS
puede verse mejorada de forma muy notable el rendimiento de este tipo de redes.
En cuanto a su desempefio, la marcacion de paquetes hoy en dia es muy
necesaria para manejar tasas de transmision altas y ofrecer servicios para evitar
cuellos de botella, pérdidas de paquetes, disminucion en la velocidad de
transmision, etc.

Es necesario hacer notar que la falta de un mayor nimero de usuarios o llamadas,
se vio limitada por la cantidad de equipos con los que se contaban en la facultad,
es por ésto que intervinieron en pruebas de tesis tres usuarios Unicamente. Siendo
utilizadas laptops para poder realizar las capturas del trafico, a través de
Wireshark.
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Glosario

ACELP

AP

Backbone

BPDU
BSS
Buffer

CDMA
Conmutacion
CS-ACELP

CSMA/CA

DHCP

Algebraic Code Excited Linear Prediction. Es un
algoritmo de cédec de voz utilizado para la codificacion
con una tasa de bits entre 2,4 y 8 kbit / s. ACELP es
una técnica mejorada utilizado para codificadores de
voz CELP

Punto de Acceso, es un dispositivo cuyo papel es crear
una red inaldmbrica y permitirles a las terminales que
se encuentran dentro de su é&rea de cobertura el
acceso a la red.

Nucleo estructural de la red, que conecta todos los
componentes de la red de manera que se pueda
producir la comunicacion.

Bridge Protocol Data Unit. Son tramas que contienen
informacion del protocolo Spanning Tree (STP).

Conjunto de Servicios Basicos es el bloque constructor
basico de una LAN IEEE 802.11.

Memoria intermedia que se utiliza como memoria de
datos temporal durante una sesion de trabajo.

Acceso al Medio por Divisién de Codigo

Proceso de tomar una trama entrante de una interfaz y
enviarla a través de otra interfaz.

Conjugate Structure Algebraic Code Excited Linear
Prediction. Algoritmo de compresion de voz se define
en UIT-T G.729, el cual es orientado al modo
multicanal.

Acceso Multiple de Deteccion de Portadora con
Evitacibn de Colisiones. Algoritmo que define el
estandar IEEE 802.11 cuando se usa DCF.

Acrénimo de Protocolo de Configuracion Dinamica de
Host. Mediante este protocolo se puede realizar la
asignacion automatica de direcciones IP, mascaras de
subred y default Gateway a cada uno de los elementos
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Direccién MAC

DS

EDCA

Enrutamiento estatico

ESS

Gateway

HWMP

IEEE

|EEE 802.11 g

gue forman parte de una red.

Direccion de Control de Acceso al Medio, identificador
de la tarjeta de red que consiste en un conjunto de 48
bits agrupados en grupos de cuatro y representados en
forma hexadecimal. Los primeros 6 digitos identifican al
fabricante y los dltimos 6 identifican a la tarjeta en
particular.

Sistema de Distribucién. Es el medio por el cual un AP
se comunica con otro AP para intercambiar frames.

Acceso al Canal Distribuido Mejorado. Mecanismo que
tiene como objetivo controlar el acceso al canal
inaldmbrico.

Ruta que se ha configurado e introducido
explicitamente en la tabla de enrutamiento. Las rutas
estaticas tienen prioridad sobre las rutas elegidas por
los protocolos de enrutamiento dindmico.

Conjunto de Servicios Extendido. Definido como dos o
mas BSSs conectados por medio de un DS coman.

En la comunidad IP, termino antiguo que se refiere a un
dispositivo de enrutamiento. Actualmente, el termino
router se utiliza para describir nodos que desempefan
esta funcion, y Gateway se refiere a un dispositivo
especial que realiza conversion de la capa de
aplicacién de la informacion de una pila de protocolos a
otro.

Hybrid Wireless Mesh Protocol. Protocolo de
enrutamiento basico para redes inalambricas mesh.

Son las siglas del Instituto de Ingenieros Eléctricos y
Electronicos, es una asociacion sin fines de lucro que
se encarga de aplicar los avances en las tecnologias
de la informacion.

Estandar de comunicaciones inalambricas que
desarrolla las especificaciones técnicas para una
WLAN, usa la frecuencia de 2.4 GHz y alcanza hasta
54 Mbps.

Protocolo de Internet. Protocolo de capa de red de la
pila TCP / IP que ofrece un servicio de internetwork de
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redes no orientadas a conexion. El IP brinda funciones
de direccionamiento, especificaciones del tipo de

IP servicio, fragmentacion y re ensamblaje, y seguridad.
Se define en RFC 791.

IPv4 Protocolo Internet version 4 es un protocolo de
conmutacion no orientado a conexion de maximo
esfuerzo.

ISM Instrumental Cientifico y Médico. Son bandas

reservadas internacionalmente para uso no comercial
de radiofrecuencia electromagnética en areas
industrial, cientifica y médica.

MAC Control de Acceso al Medio. Parte de la capa de enlace
de datos que incluye la direccion de 6 bytes (48 bits)
del origen y del destino, y el método para obtener
permiso para transmitir.

MCS Esquema de Modulacién y Codificaciéon. Es un
esquema utilizado para la calidad del canal de radio.

Mesh Topologia de red en la cual los dispositivos se
organizan de manera administrable, segmentada, con
varias interconexiones a menudo redundantes,
colocadas de forma estratégica entre los nodos de red.

Multiplexaje por Divisién de Frecuencias Ortogonales.

OFDM Es una técnica de comunicacion que divide un canal,
de frecuencia, en un nimero determinado de bandas
de frecuencias

PCM Modulacién por Codificacion de Pulsos, Método
utilizado para digitalizar las sefiales analogicas.

PHY Capa Fisica, es la interfaz entre el MAC y el medio
inaldmbrico.
PREP Path Response. Cuando el destino crea un mensaje

PREP, el cual es unicast hacia la fuente.

PREQ Peticion de ruta, mensaje transmitido en broadcast por
una fuente STA mesh.

PSTN Red Telefénica Publica Conmutada. Es una red con
conmutacion de circuitos tradicional, optimizada para
comunicaciones de voz en tiempo real.
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Redundancia Duplicacion de dispositivos, servicios 0 conexiones,
de modo que, en caso de que se produzca una falla,
los dispositivos, servicios o conexiones redundantes
puedan realizar el trabajo de aquellos en los que se
produce la falla.

Router Dispositivo de capa de red que usa una 0 mas metricas
para determinar cual es la ruta optima a través de la
cual se debe enviar el tréfico de red.

RSTP Protocolo de Arbol de Expansién Répido. Es una
evolucion STP y reduce significativamente el tiempo
de convergencia de la topologia de la red.

RTP Protocolo de Tiempo Real. Es un protocolo de nivel de
sesion utilizado para la transmisién de informacién en
tiempo real.

SIP Protocolo de Iniciacion de Sesién. Estandar para la

iniciacién, modificacion y finalizacion de sesiones
interactivas de usuario donde intervienen elementos
multimedia.

SRTP Protocolo de Trasporte de Tiempo Real. Proporciona
cifrado, autenticacion del mensaje e integridad, y
proteccion contra reenvios a los datos RTP en
aplicaciones unicast y multicast

SS Espectro Disperso (Spread-Spectrum). Técnica de
modulacién empleada en telecomunicaciones, para la
transmision de datos digitales y por radiofrecuencia.

STP Protocolo de Arbol de Extension. Protocolo de capa 2,
gue gestiona la presencia de bucles en topologias de
red debido a la existencia de enlaces redundantes.

TTL Tiempo de Existencia. Campo en un encabezado IP
gue indica el tiempo durante el cual se considera valido
un paquete.

UDP Protocolo de Datagrama de Usuario. Protocolo no

orientado a conexién de la capa de trasporte de la pila
de protocolo TCP / IP. UDP es un protocolo simple que
intercambia datagramas sin confirmacién o garantia de
entrega y que requiere que el procesamiento de errores
y las retransmisiones sean manejados por otros
protocolos. UDP se define en la RFC 768.
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VLAN LAN Virtual. Grupo de dispositivos de una LAN que
estdn configurados (usando el software de
administracion) de tal modo que se pueden comunicar
como si estuvieran conectados al mismo cable,
cuando, en realidad, estan ubicados en una serie de
segmentos de LAN distintos. Debido a que las LAN
virtuales estan basadas en conexiones logicas en
lugar de fisicas, son extremadamente flexibles.

VolP Tecnologia que transmite paquetes de voz a traves de
una red de conmutacion de paquetes usando el
protocolo IP.

WDS Sistema de Distribucion Inaldmbrico. Sistema que

permite la interconexion inaldmbrica de puntos de
acceso en una red IEEE 802.11.

WLAN Red de Area Local Inalambrica, transmite y recibe
datos entre sus elementos utilizando ondas
electromagnéticas que utilizan el aire como medio de
transmision. Su radio de cobertura es de unas decenas
de metros.

802.11 Familia de estandares que especifica una interfaz
aérea entre dos clientes inalambricos o entre un cliente
inaldambrico y un Punto de Acceso, es para tecnologias
de redes WLAN y fue desarrollada por la IEEE.
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APENDICE A

A.1. Programacion de AP1 en RouterBoard

#

/interface bridge

add name=Bridge-interface

/interface bridge

add 12mtu=1514 name=VLAN_3_Service protocol-mode=rstp

add name=VLAN_15 Users protocol-mode=rstp

/interface ethernet

set 0 comment="Trunk to Test_Switch"

linterface wireless

set 0 band=2ghz-onlyg disabled=no frequency=2412 hw-retries=15 12mtu=2290 \
mode=ap-bridge radio-name=AP1 ssid=MikroTik tx-power=5 tx-power-mode=\
card-rates wds-default-bridge=Bridge-interface wds-mode=dynamic-mesh

add disabled=no 12mtu=2290 mac-address=02:0C:42:26:93:8E master-interface=\
wlanl name=wlan2 ssid=USUARIOS wds-cost-range=0 wds-default-cost=0

add hide-ssid=yes mac-address=02:0C:42:26:93:8F master-interface=wlanl
name=\

wlan3 ssid=WLAN15_ Users wds-cost-range=0 wds-default-
bridge=VLAN_15 Users\

wds-default-cost=0 wds-mode=dynamic-mesh

add hide-ssid=yes mac-address=02:0C:42:26:93:90 master-interface=wlanl
name=\

wlan4 ssid=WLAN3_Service wds-cost-range=0 wds-default-bridge=\

VLAN_3_Service wds-default-cost=0 wds-mode=dynamic-mesh
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/interface wireless manual-tx-power-table

set wlanl manual-tx-
powers="1Mbps:17,2Mbps:17,5.5Mbps:17,11Mbps:17,6Mbps:17,9M\

bps:17,12Mbps:17,18Mbps:17,24Mbps:17,36Mbps:17,48Mbps:17,54Mbps:17,HT2

0-0:\

0,HT20-1:0,HT20-2:0,HT20-3:0,HT20-4:0,HT20-5:0,HT20-6:0,HT20-7:0,HT40-

0:0,\

HT40-1:0,HT40-2:0,HT40-3:0,HT40-4:0,HT40-5:0,HT40-6:0,HT40-7:0"

/ip neighbor discovery

set etherl comment="Trunk to Test_Switch"

/interface vlan

add interface=Bridge-interface name=vlan3_MESH vlan-id=3

add interface=etherl I2mtu=1514 name=vlan3_switch vlan-id=3

add interface=etherl I2mtu=1514 name=vlan5_switch vlan-id=5

add interface=etherl 12mtu=1514 name=vlan10_switch vlan-id=10

add interface=Bridge-interface name=vlan15 MESH vlan-id=15

linterface wireless security-profiles

set [ find default=yes ] group-ciphers="" unicast-ciphers=""

/ip hotspot user profile

set [ find default=yes ] idle-timeout=none keepalive-timeout=2m \
mac-cookie-timeout=3d transparent-proxy=yes

/ip pool

add name=dhcp_pooll ranges=192.168.15.2-192.168.15.254

/ip dhcp-server

add address-pool=dhcp_pooll disabled=no interface=VLAN_15 Users
name=dhcpl
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/port

set 0 baud-rate=115200 name=serial0

/system logging action

set 3 remote=0.0.0.0

/interface bridge port

add bridge=VLAN_3_Service interface=vlan3_switch

add bridge=VLAN_3_Service interface=ether2

add bridge=VLAN_15 Users interface=wlan2

add bridge=VLAN_3_Service interface=vlan3_MESH

add bridge=VLAN_15 Users interface=vlan15 MESH

add bridge=VLAN_3 Service interface=ether3

/ip address

add address=10.0.0.1/24 interface=Bridge-interface network=10.0.0.0

add address=192.168.3.1/24 interface=VLAN_3_Service network=192.168.3.0
add address=192.168.15.1/24 interface=VLAN_15 Users network=192.168.15.0
add address=192.168.5.1/24 interface=vlan5_switch network=192.168.5.0

add address=192.168.10.1/24 interface=vlan10_switch network=192.168.10.0
add address=192.168.100.1/24 interface=Bridge-interface network=192.168.100.0
/ip dhcp-client

add dhcp-options=hostname,clientid disabled=no interface=ether3

/ip dhcp-server network

add address=192.168.3.0/24 gateway=192.168.3.1

add address=192.168.15.0/24 dns-server=192.168.15.1 gateway=192.168.15.1
/ip dns

set max-udp-packet-size=512 servers=192.168.10.1,192.168.10.254
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/routing rip

set redistribute-connected=yes
/system identity

set name=MikroTik-RB133_AP1
/tool bandwidth-server

set max-sessions=10

A.2. Programacion en AP2 y AP3 en RouterBoard

/interface bridge

add name=Bridge-Interface

/interface bridge

add 12mtu=1526 name=VLAN_3_Service protocol-mode=rstp
add name=VLAN_15 Users protocol-mode=rstp

/interface wireless

set 0 band=2ghz-onlyg disabled=no frequency=2412 12mtu=2290 mode=ap-bridge
\

radio-name=AP2 ssid=MikroTik tx-power=10 tx-power-mode=card-rates \
wds-default-bridge=Bridge-Interface wds-mode=dynamic-mesh
add disabled=no I2mtu=2290 mac-address=02:0C:42:26:9D:89 master-interface=\

wlanl name=wlan2 ssid=USUARIOS_AP2 wds-cost-range=0 wds-default-
cost=0

add hide-ssid=yes mac-address=02:0C:42:26:9D:8A master-interface=wlanl
name=\

wlan3 ssid=WLAN3_Service wds-cost-range=0 wds-default-bridge=\

VLAN_3_Service wds-default-cost=0 wds-mode=dynamic-mesh
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add hide-ssid=yes mac-address=02:0C:42:26:9D:8B master-interface=wlanl
name=\

wlan4 ssid=WLAN15_ Users wds-cost-range=0 wds-default-
bridge=VLAN_15 Users\

wds-default-cost=0 wds-mode=dynamic-mesh

/interface ethernet

set 8 comment="Salida WAN" disabled=yes

/ip neighbor discovery

set ether9 comment="Salida WAN"

/interface vlan

add interface=Bridge-Interface name=vlan3_MESH vlan-id=3

add interface=Bridge-Interface name=vlan15 MESH vlan-id=15

/linterface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/ip hotspot user profile

set [ find default=yes ] idle-timeout=none keepalive-timeout=2m \
mac-cookie-timeout=3d

/ip pool

add name=dhcp_pooll ranges=192.168.15.1,192.168.15.3-192.168.15.254
/ip dhcp-server

add address-pool=dhcp_pooll name=dhcpl relay=192.168.15.2

/port

set 0 name=serial0

/interface bridge port

add bridge=VLAN_3_ Service interface=etherl
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add bridge=VLAN_15 Users interface=wlan2

add bridge=VLAN_3_Service interface=vlan3_MESH

add bridge=VLAN_3_ Service interface=vlan15 MESH

/ip address

add address=10.0.0.2/24 interface=Bridge-Interface network=10.0.0.0

add address=192.168.3.2/24 interface=VLAN_3_Service network=192.168.3.0

add address=192.168.100.2/24 disabled=yes interface=Bridge-Interface network=\
192.168.100.0

add address=192.168.15.2/24 interface=VLAN_15 Users network=192.168.15.0

/ip dhcp-client

add dhcp-options=hostname,clientid disabled=no interface=ether7

/ip dhcp-server network

add address=192.168.15.0/24 dns-server=8.8.8.8 gateway=192.168.15.2

/ip firewall mangle

add action=mark-packet chain=forward disabled=yes new-packet-mark=VolP \
passthrough=no src-address=192.168.10.0/24

add action=mark-packet chain=forward disabled=yes dst-address=192.168.10.0/24
\

new-packet-mark=VolP passthrough=no

add action=mark-packet chain=forward disabled=yes dscp=46 new-packet-mark=\
"VoIP TOS 46" passthrough=no

/ip firewall nat

add action=masquerade chain=srcnat disabled=yes out-interface=ether9

add action=masquerade chain=srcnat disabled=yes src-address=192.168.15.0/24

/ip route

126
UNAM - POSGRADO INGENIERIA



EVALUACION DE VolP EN REDES MESH PARCIALES

add distance=1 gateway=192.168.3.1
/routing rip

set redistribute-connected=yes
/system identity

set name=MikroTik-RB493-AP2

UNAM - POSGRADO INGENIERIA

127



