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Analisis e implementacion del Cloud Computing

Introduccion

Actualmente la internet estd presente en la vida de la mayoria de las personas, es usado
para gran variedad de actividades, desde las mas basicas y sencillas de uso personal como
para el uso mas complejo y para cuestiones de trabajo, sin duda la internet ayuda y facilita
mucho las acciones que realizamos, cada vez es mas sencillo comunicarse con amigos o
personas lejanas por este medio, compartir informacion, archivos o fotos, pero también es
mas cémodo realizar pagos, hacer transacciones, facturaciones, inclusive tramites escolares
o laborales, en fin, bastantes cosas. Esto es posible gracias al desarrollo de la tecnologia, es

por esto que en este documento hablaremos sobre este tipo de servicio de internet.

El Cloud Computing es un concepto clave en este trabajo ya que se refiere a los servicios y
aplicaciones a los cuales el usuario tiene acceso a través de la internet. Cabe mencionar que

el usuario no conoce la ubicacién de dichos datos ya que estan en un equipo remoto.

Se vera en el capitulo 1 un poco de historia de la computacion, datos importantes, términos
y definiciones relacionadas con computacion y por ende con el Cloud Computing,
abordando también el tema de almacenamiento Idgico y como influye para el surgimiento de
nuevas formas de comunicacién, incluyendo el uso actual de redes sociales y las tendencias
para afos posteriores, es decir, cOmo se espera que influya este “nuevo” concepto tanto

para las empresas como para usuarios en general.

En el capitulo 2 se aborda mas ampliamente el término del Cloud Computing, aqui se
explicara qué es, en qué consiste y como esta conformado, hablando de cuestiones mas
técnicas, esto para un mejor entendimiento de todo lo que engloba este concepto. Se daran
a conocer algunos ejemplos de empresas que ofrecen este tipo de servicios, lo cual servira

para comparar caracteristicas como costos y capacidad de almacenamiento. Asimismo, es
1



importante destacar el tema de la seguridad, del cual se hablara en este mismo capitulo, ya
que al hablar de Cloud Computing como un concepto relativamente nuevo, es razonable que

no muchos tengan la confianza de usarlo.

Tomando en cuenta esto Ultimo que se dijo acerca de la seguridad, en el capitulo 3 se hizo
una investigacion acerca de algunos antivirus existentes para el Cloud, su funcionamiento y
otros aspectos técnicos, finalizando con un caso practico en el cual se elabor6 un analizador
de seguridad para el Cloud incluyendo todo el analisis tedrico necesario para dicha

elaboracion.

Definicién de la problematica

En la actualidad las personas usan la tecnologia para sus actividades cotidianas, personales
o de trabajo, generan documentos, carpetas, fotos y muchas otras cosas mas que ya no
estan de manera fisica, es decir, toda esta informacion la guardan de manera digital en sus
dispositivos ya sea disco duro, USB, etc., pero cuando ese espacio en memoria es excedido
las personas se enfrentan a problemas de almacenamiento y buscan otras opciones para

poder guardar toda su informacion.

Otra situacién a la que se enfrenta el usuario u empresa es la seguridad de su informacion,
los dispositivos fisicos corren varios riesgos como pueden ser, extravio, robo, dafio por
descuidos o desastres naturales, usuarios mal intencionados, etc., estos riesgos podrian

causar la pérdida de la informacién valiosa y que muy pocas veces puede recuperarse.

Los usuarios a veces requieren acceder a su informacion desde otros lugares, para esto
tendrian que llevar con ellos sus dispositivos fisicos como computadoras o memorias, esto a

veces resulta complicado, estorboso y no es muy practico.

En este trabajo se hablara sobre el concepto del Cloud Computing el cual ayuda a resolver

este tipo de problemas.



Capitulo 1. Antecedentes del Cloud Computing

En este capitulo se hablara de algunos conceptos relacionados con el cémputo en la nube y
acontecimientos histéricos que dieron pie al surgimiento de dicho concepto, esto ayudara a
comprender mejor los temas que se trataran en los capitulos siguientes y a tener un marco

de referencia para adentrarse por completo al tema del Cloud Computing.

1.1 Origen y aspectos teoricos.

El concepto "Computaciéon" se refiere al estudio cientifico que se desarrolla sobre sistemas
automatizados de manejo de informaciones, lo cual se lleva a cabo a través de herramientas

pensadas para tal propésito.!

Esta ciencia se remonta a muchos afos atras con el surgimiento del primer dispositivo
mecanico para contar: el abaco, un aparato muy sencillo pero que dio pie a mas inventos,
como por ejemplo La Pascalina, inventada por Blaise Pascal y que consistia en la
representacion de cantidades mediante la posicion de los engranajes que la formaban; cabe

mencionar que Gottfried Wilhelm von Leibniz realizé modificaciones y mejoras a esta misma.

Posteriormente, en los afnos 80, el ingeniero y profesor matematico en Cambridge, Charles
Babage, cred, con ayuda del gobierno britanico, la primera computadora en diferencias, ésta
era un dispositivo mecanico que hacia sumas repetitivas, una caracteristica importante de
esta maquina es que incluye una memoria para almacenar nimeros, las operaciones que se
efectuaban eran almacenadas en tarjetas perforadas. En esta misma década surgieron mas
inventos y mejoras de maquinas, como la maquina censadora ideada por Herman Hollerith,
experto en estadistica. Esta maquina se hizo con la finalidad de agilizar el proceso de censo
en los estados unidos y utilizaba también las ya anteriormente mencionadas tarjetas

perforadas.



La Mark | fue disefiada en la universidad de Harvard por un equipo dirigido por Howard H.
Aiken en el afio de 1944. Esta computadora podia realizar operaciones matematicas como
division y multiplicacién en 12 y 6 segundos respectivamente, su tamafo era muy grande

pues media 17 metros de largo, 3m de alto y 1m de ancho aproximadamente.

A mediados de la década de los 40’s hubo interesantes desarrollos en la historia de la
computacion iniciando con el surgimiento de la ENIAC (Electronic Numerical Integrator And
Calculator) en la universidad de Pensilvania, esta computadora fue un importante avance
pues fue la primera maquina electronica que funcionaba con tubos de vacio, esto
minimizaba también las partes mecanicas, el nivel de procesamiento era mucho mejor y mas

rapido, podia hacer cientos de operaciones en un segundo. El disefio de esta maquina

fue encabezado por los ingenieros John Mauchly y John Eckert. Mencionar que en este
tiempo, el matematico Von Newman propuso algunas mejoras que permitieron el desarrollo
de las nuevas computadoras, algunas de estas propuestas fueron utilizar el sistema binario
en lugar del decimal y hacer que las instrucciones de operacioén y los datos se guarden en la

memoria.

La EDVAC (Electronic Discrete Variable Automatic Computer) fue la primera computadora
con capacidad de almacenamiento de memoria. Tenia aproximadamente cuatro mil bulbos y
usaba un tipo de memoria basado en tubos llenos de mercurio por donde circulaban sefales
eléctricas sujetas a retardos. Se puede decir entonces, que esta maquina fue la primera

computadora electrénica digital dando pie a nuevas arquitecturas mas completas.

La UNIVAC fue desarrollada también por los ingenieros John Mauchly y John Presper Eckert,
esta maquina se conformaba por 5000 tubos de vacio, procesaba los digitos en serie y
podia sumar dos numeros de hasta 10 digitos, y realizaba 1000 calculos por segundo,

aproximadamente.

Cabe mencionar que estas dos Ultimas, eran maquinas enormes, que podian ocupar una

habitacién entera y su peso era de mas de 7000 kg. "

Con el surgimiento de las computadoras surge también la necesidad de comunicacién entre
las mismas; se puede entonces hablar de redes de computadoras, una red puede, entonces,

definirse como un conjunto de computadoras y dispositivos conectados entre si que usan
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un protocolo para comunicarse y que tienen como fin el compartir recursos e informacién.
Una de las primeras redes creadas, fue la famosa ARPANET", cuya primera conexién se hizo
entre la Universidad de California, Los Angeles y el Instituto de Investigaciones de Stanford,
esto sucedié en el afo de 1969 y en los afos siguientes esta red fue creciendo al
incrementar considerablemente el nimero de nodos que la conformaban. Sin duda esto fue
un hecho histérico muy importante para el surgimiento de lo que ahora conocemos como
Internet. Una vez explicado lo que es una red sera mas facil comprender el concepto de
internet: “internet es un conjunto de redes interconectadas que cubren la Tierra”V esta “red
de redes” utiliza una serie de protocolos (o reglas) para poder establecer la comunicacién, a
lo largo de los afos estos protocolos se han ido modificando y creando nuevos, los mas
importantes son: IP (Internet Protocol), TCP (Transmission Control Protocol), FTP (File
Transfer Protocol), TelNet (Network Terminal Protocol), y SMTP (Simple Mail Transmission

Protocol)V.

Las Tecnologias de la Informacién y la Comunicacion (TIC) es un concepto que surge a partir
del invento de la Internet porque con esto se logra la comunicacion entre varios dispositivos
y las personas pueden, en la actualidad, conversar y compartir recursos a través de todo
esto que se denomina internet. Las TIC estan muy ligadas a la informatica ya que éstas
conforman el conjunto de recursos necesarios para manipular la informacién: los
ordenadores, los programas informaticos y las redes necesarias para convertirla,

almacenarla administrarla, transmitirla y encontrarla.
Se pueden clasificar las TIC segunV":

+ Las redes.

+ Los terminales.

- Los servicios.

A su vez la Tecnologia de la Informacion (Tl) se entiende como "aquellas herramientas y
métodos empleados para recabar, retener, manipular o distribuir informacién. La Tl se
encuentra generalmente asociada con las computadoras y las tecnologias afines aplicadas a

la toma de decisiones (Bologna y Walsh, 1997: 1)V!.



El tema principal de esta tesis es el Cloud Computing, pero, ¢a qué nos referimos cuando
hablamos del Cloud Computing? En realidad este concepto no es dificil de comprender
puesto que es solo una metafora o imagen para describir al internet.V"' Una vez aclarado
este punto hablaremos de algunos otros conceptos para adentrarnos al mundo del Cloud

Computing.

1.2 Difusién y avances.

Todos o la mayoria ya estamos familiarizados con la computadora, desde los afos 50’s ya
se empezaban a usar para fines militares, asi como estudios de intercambios informaticos,
pues bien, pasando mas a nuestros dias nos dimos cuenta que ya no sdélo bastaba con tener
un almacenamiento fisico, sino también almacenamiento l6gico; uno de estos servicios, el
correo electrénico, ya era un comienzo de almacenamiento virtual, fue la novedad para
nosotros en las décadas de 1980, 1990 y 2000. Los almacenamientos de correos
electronicos empezaron con el ya desaparecido messenger el cual era nuestro enlace al
correo Hotmail, y que ahora ya ha cambiado como Outlook; el primero y mas famoso
servicio de correo electronico Yahoo! Que fue fundado a principios del afio 1990, todo esto

ya era una referencia con el Cloud Computing.

Continuando con los avances en el almacenamiento las grandes empresas ya conocidas en
el mercado virtual entre ellas Google, idearon formas mas faciles para la virtualizacion en
nuestros servicios la creacion de redes sociales si bien ya existian pero no se usaban como
tal, ejemplos de ellas eran el conocido Hi5 que aunque no se pensd asi en un principio ésta
ya era una red social y como ella muchas mas , por mencionar algunas otras estaban fotolog
y soOnico, las cuales a su fecha siguen en pie de lucha mas no son tan famosas como las ya

actuales redes sociales.

Qué se quiere decir con esto, las redes sociales antes mencionadas ya funcionaban como el
actual Cloud Computing de almacenamiento porque las fotos sonidos y paginas
personalizadas ya se quedaban ahi y al momento de acceder a su cuenta los usuarios ya

podian ver lo que esas paginas tenian de ellos sus datos o fotos previamente almacenados.



Ahora bien ya sabiendo a groso modo que es el Cloud Computing como funciona de manera
superficial para los usuarios se continuara con el analisis profundo del Cloud Computing

mas especificamente en el capitulo 2 de este trabajo.

1.2.1 Tendencias

Al hablar de términos actuales también se considerard a los ya conocidos teléfonos
inteligentes los cuales por defecto ya tienen la conexion al Cloud Computing por sus
diferentes aplicaciones, entre ellas las redes sociales ya mencionadas, estos teléfonos
inteligentes manejan mas a detalle junto con las tablets el uso del Cloud, un ejemplo de esto

es el iCloud que usa la compania Apple en sus dispositivos.

Continuando con los avances tecnoldégicos para los siguientes afios se estima que las
empresas tecnoldgicas usaran el Cloud Computing junto con Big data y los moviles antes
mencionados que estaran enfocados a la seguridad en los datos o informacién guardada,
segun los expertos lo que se busca mantener en estos servicios es una buena seguridad
como vigilancia de informacion continua por las empresas que dan el servicio de

almacenamiento en internet.

Ahora bien, tomando en cuenta que las empresas se estan enfocando a la tecnologia movil

(Smartphone), surge también la idea de crear aplicaciones y juegos basados en el Cloud.

El sistema operativo basado en el Cloud, esta contemplado para su uso e implementacion
en dispositivos como en ordenadores ya que la empresa Microsoft esta desarrollando
mediante Windows azure el ya mencionado sistema operativo Cloud. Con esto se tienen
contemplados ciertos paises en los que se pretende usar éste. En la imagen 1 se muestran

los principales paises proveedores del sistema operativo Cloud.



Imagen 1. Mapa que indica los principales mercados del sistema operativo Cloud

Otro aspecto que se considera, son las tecnologias sociales las cuales son las diversas
plataformas, redes sociales, realidades aumentadas e incluso comunidades de interés

social.

Segun algunos expertos en materia del Cloud Computing se acabara implantando en las
Administraciones Publicas de México en un marco temporal no superior a cuatro afos,
aunque siempre con un caracter mas conservador que la adopcién en el ambito privado. En
general se considera que las administraciones deberian adoptar un rol impulsor para
favorecer la reactivacién del sector TIC y optimizar los recursos de operacion de las

Administraciones Publicas.

Sin embargo el papel de los proveedores y la intensidad comercial y mediatica del mercado
impondra este modelo de forma efectiva y reducira los plazos de adopcién y adaptacion del
sector. En cualquier caso, el futuro de las Tl en el sector publico tendra un caracter mixto en
el que conviviran sistemas de informacién propios, el hosting tradicional y soluciones Cloud

de cualquier naturaleza de tipo publico y privado.



Con el fin de dar un buen uso al Cloud también se consideran de manera global las
tendencias laborales que el mismo producira para el afio 2015, ilustrado con un mapa de

porcentajes laborales. Ver imagen 2.

Cloud Computing’s Role in Job Creation
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Imagen 2. Mapa de tendencias laborales del Cloud Computing

Bien con ello se consideran las oportunidades futuras empresariales de los proveedores
Cloud Computing, pues, esta herramienta puede ser implementada para el uso de varias
actividades de uso comun y esto aprovechado por las empresas para crear nuevos

productos que utilicen dichas tecnologias.

Bien como ya se platicd sobre la tendencia empresarial ahora podemos hablar sobre las
nuevas ideas mercantiles en aspecto de la cotidianidad del Cloud Computing, esto es el
poder usar todos los servicios para cualquier tipo de aparatos incluso electrodomésticos y

automoviles entre otros.



Imagen 3. Usos a futuro del Cloud Computing

Una vez vista la importancia de este servicio se abre a la gran cantidad de oportunidades,

como a continuacidén se mencionan.

1.3 Oportunidades consideradas en el Cloud Computing

Las oportunidades mas importantes serian las ofrecidas a companias de reciente creacion,
con grandes posibilidades de crecimiento (startups), emprendedores y aquellas empresas
que necesitan hacer nuevas inversiones o no poseen una infraestructura estable, ya que las
tecnologias Cloud suponen un ahorro importante, ademas de darles flexibilidad vy

competitividad. Las oportunidades a todos los niveles serian:

- La reduccion de costos en Tecnologias de la Informaciéon dejara de tener gastos
operativos, pasando a gastos estratégicos y de gestion, suponiendo esto un elevado

aporte de valor a la empresa.

+ Posibilidad de conocimiento del precio de los servicios que consume y su disponibilidad

real.

- Mejora de las capacidades BRS74 (Servicio de Recuperacion del Negocio). Reduccién o

desaparicién de todos aquellos sistemas informaticos utilizados en las organizaciones
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que no cuentan con la aprobacién formal de la direccion y/o del departamento de
Tecnologias de la Informacidn cuyo empleo puede suponer incluso incumplimientos

legales.

Dentro de los sectores a los que les resultaria de gran interés estarian los relacionados
con comercio electronico, media, call centers y en general cualquier tipo de empresa
basada en la realizacidn de proyectos. La banca y los seguros presentan cierta
resistencia sobre todo en sus funciones centrales, pero existen muchas otras aplicables
en formato Cloud (Gestidon de ndminas, etc.) y debido a la continua reestructuracion de
estos negocios, serian de los sectores de mayor potencial. Otro sector para el que sera
fundamental es el sector publico que aunque no es el que mas demanda en la
actualidad, lo necesitara debido a su intensiva utilizacién de Tecnologias de la

Informacion.

En relacion a los sectores, en ocasiones los expertos han destacado que no debe
hacerse un analisis tan sectorial ya que el Cloud permite soluciones cross, y que las

resistencias no dependen tanto del sector como de la cultura del mismo.

A pesar de esto, los proveedores trataran de adaptar sus servicios a los sectores de
forma que se orientaran a un determinado mercado lo suficientemente grande pero para

el que puedan optimizar y especializar sus soluciones, aumentando el valor del modelo.

El tipo de solucion tecnoldgica va a depender totalmente del tipo de empresa y proyecto
a emprender. La mayor evolucion hasta el momento ha sido en SaaS, (cap.2) sin
embargo laaS (cap.2) sera fundamental para grandes empresas ya que no usaran
software estandar y a las que ofrece una mayor flexibilidad. Por su parte PaaS (cap.2)
probablemente aun no es adecuado a no ser que se requiera una solucion muy

concreta.

En cuanto al proveedor se buscara que cumpla con los requisitos que exigiriamos a la
propia empresa. Sera fundamental evitar el efecto de bloqueo por parte del proveedor
que ofrezca un acuerdo de nivel de servicio (ANS) que le supongan penalizaciones por
incumplimiento, que ofrezca lo que realmente se necesita y preferiblemente ofrezca

servicios en todos los modelos del Cloud.
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« En cuanto a la estrategia, toda implantacion o migracion de tecnologia se debe plantear
como un nuevo proyecto global donde se realizara consultoria de negocio y
posteriormente se enlazaran sus necesidades con Tl. Se evaluaran recursos disponibles,
se desplegara un entorno de desarrollo, habra una evaluacion de la situacion inicial, un
estado futuro y un plan de accién ademas de establecerse una transformacion del
personal y su perfil. Mas concretamente se destaca que los objetivos deben estar
claramente acotados y se deben identificar aquellas ganancias rapidas o quick wins
para no sufrir decepciones. Todo lo anterior se destinara inicialmente a la realizacién de

proyectos no criticos que sirvan para familiarizarse.

- Como recomendacion para la gestién, debe evitarse la pérdida de control del proyecto o
servicio. En caso de carecer de personal lo suficientemente cualificado se dejara esta
tarea en manos de la empresa proveedora cobrando aun mas importancia si cabe la
atencion y especificaciéon de los ANS y otros contratos para tener un correcto control
sobre aquella. La gestién del departamento de Tl sera crucial y buscara la integracién e

interoperabilidad entre servicios.

1.3.1 Oportunidades a futuro (expertos proveedores del servicio Cloud Computing)

La evolucion de las tecnologias, los sistemas con mayor potencial, la vision futura de Tl o los
modelos que acabaran implantandose seran:

Observando el mercado americano se puede observar que el Cloud Computing posee una
evolucion muy prometedora y con un futuro importante. Ya nadie duda de que esto sea asi,
lo realmente dificil es averiguar el momento en que sera un hecho. La vision general es que
en el futuro terminard implantandose el modelo hibrido en toda empresa que pueda
permitirselo, buscando el equilibrio y los distintos beneficios que otorga el Cloud publico y

privado.

- Otra vision futura mas concreta seria la importancia que cobrara la orientacion sectorial
de los servicios ofrecidos en el Cloud, la explosién de servicios alrededor de los nuevos
dispositivos inteligentes o aspectos relacionados con predicciones de demanda y

ahorro.
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- Como sistemas de mayor potencial a ser integrados o migrados al Cloud destacan los
entornos de desarrollo, aplicativos no criticos de gestiéon y administracion, entornos
altamente impredecibles en cuanto a tipo y volumen de carga de trabajo, etc. Aun asi
los sistemas criticos mucho mas estables y con un perfeccionamiento mucho mayor por
parte de la organizacién, acabaran por tener un salto en requisitos y necesidades de

rendimiento que sélo podran satisfacer con modelos Cloud.

« Respecto a la situacién en que queda el departamento de Tl bajo estos modelos, todos
los expertos coinciden en que se debe producir un cambio en los roles y perfiles de las
personas que lo componen, pasandose de perfiles mas técnicos y de desarrollo a otros
de consultoria de negocio que ademas tengan conocimientos de tecnologia. Los nuevos
componentes del departamento de Tl seran los encargados de analizar y gestionar los
servicios requeridos por negocio, y como son contratados con el proveedor. De forma
genérica, debe cambiarse cierta percepcion de freno que la empresa tiene del
departamento de Tl por la de facilitador para el negocio. En alguna ocasién se ha
comentado que los modelos Cloud podrian suponer una disminucién de los puestos de
trabajo de este departamento, pero parece mas extendida la idea de que no deberia ser
asi y que lo que si deberia ocurrir es que los actuales componentes del departamento
deberan adquirir nuevas competencias de gestién y negocio para poder aportar mayor

valor en este nuevo modelo.

« El Cloud publico y de comunidad buscan el aprovechamiento de las economias de
escala ofreciendo un nivel de personalizacion menor. El precio también sera menor, lo
cual facilita el acceso a empresas con presupuestos mas reducidos. Existe la idea de
que son menos seguras y esto no deberia ser asi si la empresa tiene claros los
requisitos de seguridad que debe exigir al contratar este tipo de servicio, pero existira
una mayor dificultad de que el Cloud de menor personalizacion cumpla con esos

requerimientos.

« Por ultimo, los expertos de la industria parecen coincidir en que la tendencia del modelo
de implantacidn sera para las grandes empresas el modelo hibrido que dependiendo de
la criticidad de datos y sistemas los alojara en Cloud publico o privado y donde se hara

uso de cada uno de los modelos del Cloud: SaaS, laaS y PaaS (cap. 2). Del mismo
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modo se coincide que en las pymes se implantara el modelo publico con una demanda

centrada en SaaS.

Con el fin de mostrar un caracter mas éptimo en el estudio del Cloud se pueden observar de
forma mas clara los datos obtenidos de los expertos reflejados en las graficas 1 y 2, asi

como en los mapas 4-8 mostrando en ellos el uso del Cloud en diferentes paises.

60%
51,2%

47,8%
50% A

40% - 35,1%
28,0%
30% -

20% -

10% A

% T T T T 1
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Gréfica 1. Tendencia de uso futuro Cloud Computing (proveedores del servicio)
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Grafica 2. Tendencia segun los expertos proveedores.
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Uso mundial del Cloud Computing por continente y paises aproximados.
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Imagen 4. Mapa del uso del Cloud Computing por continente.
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Imagen 5. Mapa de porcentajes del Uso del Cloud.
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Uso del Cloud Computing por paises (aproximado)

Imagen 6. Mapa uso Cloud por regiones usando Google Drive

Imagen 7. Mapa uso del Cloud Computing por regiones
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~ Pais/Continente ~ Porcentaje aproximado
USA

México
Brasil
Ucrania
Francia
Alemania
Espana
ltalia
Rusia
India
China
Japon
Australia
Africa
Canada

23%
22%
27%
20%
14%
27%
20%
17%
10%
26%
14%
10%
18%
8%
21%

Tabla 1. Uso del Cloud Computing por regiones
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Imagen 8.

Mapa del uso del Cloud

Computing en USA (cortesia HP Cloud)
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1.4. Funcionamiento

Para este apartado se daran ejemplos de cédmo se usa el Cloud Computing por los usuarios

finales los cuales somos cada uno de nosotros.

1.4.1 Funcionamiento visto por el cliente.

Si bien ya se ha mencionado un poco de lo que es el servicio pues ahora mostraremos
como se usa para esto se utilizar el servicio llamado Dropbox y Google Drive
respectivamente para dar mas detalle del funcionamiento de estos servicios se procede a

dar ejemplos con imagenes de los servicios.

En realidad, el uso de este servicio es muy facil pues sdlo es necesario descargarlo e

instalarlo para tener acceso.
Google Drive

Thanks for downloading Drive for your computer.

— X

Downloading Google Drive, 37 second(s) remaining...

e [l
v

Take me to Drive on the web

Imagen 9. Descarga de Google Drive
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Google Drive

Thanks for downloading Drive for your computer.

Installing Google Drive...

Take me tn Nrive An the weh

Imagen 10. Instalacién de Google Drive

Google Drive

Thanks for downloading Drive for your computer.

- X

Thanks for installing Google Drive.

Close

Take me to Drive on the web

Imagen 11. Uso de Google Drive
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Una vez hecho esto, se creara una carpeta en nuestro ordenador la cual nos permitira

guardar nuestros archivos creados por medio de los distintos servicios que nos brindan.

<> “ PRESENTACIONES
mC) E " a I

Google Chrome Oracle VM Google Slides
VirtualBox

DOCUMENTOS DE

| I TEXTO
mL’ o N -

Adobe Reader XI  PhotoScape Google Docs

CARPETA PARA
x [ 3 | ALMACENARY
d N u — COMPARTIR
td | Ly 2 ARCHIVOS
avast! Free 3Planesoft YTDownlos Google Drive
Antivirus SCreensav...

U m . HOJAS DE
: % — CALCULO
&) N\ :

: o’
Search ysPlaye talkany

Imagen 12. Accesos directos a los servicios de Google Drive

Un servicio de nube ya conocido es Dropbox, a continuacion se muestra un ejemplo de

como utilizarlo.

Primero se debe acceder a la pagina que aparece a continuacién, una vez ingresado a ésta,

se debe descargar Dropbox, esto simplemente dando clic en el botén “Descargar”.
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- (<5 I'w:‘ www.dropbocom I

B] wedditd e

e

3

Tus archivos, estés donde estés

Imagen 13.Descarga de Dropbox

Aparecera la siguiente pantalla.

- C B ntros. wew.dropbotoom. i
o Drepbodeste ve
e ) esadid Grece

Estamos descargando Dropbox

escarga, elecuta el mstalador de Dr ‘l'f" X

Imagen 14. Descarga de Dropbox (2)
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Una vez que finalizada la descarga, procedemos con la instalacién ejecutando el archivo.

s » Julia » Descargas » v | 6,“ Buscar

L E O 8 = e 3

a

Correo electrénico Grabar Nueva carpeta -
[ A— |

Dialnet-Evaluacio Diapositivas Documental D
nDeAtaquesUDPF continuacion (1) Bulimia -
loodUtilizandoEs Trastornos

cenariosVir-391... Alimenticios f
2 L B ¢

SOMER

Droidbox Dropbox 2.0.26 DropboxInstaller [

Imagen 15. Instalador de Dropbox

Aparecera entonces una ventana como la que se muestra, si no se tiene una cuenta
seleccionar esa opcién y en la siguiente ventana se deberan poner los datos que pide, es

importante poner el nombre de la computadora a la que se asociara la cuenta.
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- Dropbox

# No tengo una cuenta en Dropbox

Yatengo uma cuenta en Dropbos

Imagen 16. Configuracion de Dropbox

ConfgwaciondeDropbox w

Crear tu Dropbox

Nombre:

Apellido:

Correo electrénico:

Contrasena:

Verificar contrasefa:

Nombre del equipo:
(p. &} 12 lzptop de David)

[T He leido y acepto los Términos de servicie.

Imagen 17. Datos para crear cuenta en Dropbox

| (] s |
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De esta forma se habra creado una cuenta para el usuario, lo siguiente que se debe hacer es
elegir el tipo de configuracion y listo, Dropbox creara el acceso directo en el escritorio de la
computadora y un icono en la barra de tareas, todos éstos permitiran al usuario acceder a la
carpeta de Dropbox en la cual podran almacenar documentos y tener acceso a los mismos

en cualquier momento.

Elegir tipo de configuracién

s L4 Tipico o
" Cenfigurar Dropbex con la configuracién noemal

« « Avanzado

'“ Elige la ubicacion de tu Dropbox y cusles carpetas serdn
ancr

Camtasia Studio™ Manu
7 SO

Imagen 19. Acceso directo a Dropbox desde la computadora

24



$2 » Julia » Dropbox »

O
rchivo Edicion Ver Herramientas Ayuda
PSON Easy Photo Print v {Z) Photo Print

rganizar v A Abrir Incluir en biblioteci
{ Favoritos St
& Descargas ok MI
Ml Escritorio «. Photos
1| Sitios recientes & Public
}5 Dropbox o S1.2
& Google Drive P 4| Getting Started
@ Bibliotecas

E] Documentos

= Imagenes

[

Imagen 20. Acceso a la carpeta de Dropbox en nuestra computadora

@ Actualizado O

CON CAMBIOS RECIENTES

Hace 22 dias.

IMG1774.jpg

! Hace 3 meses.

Compartir vinculo

IMG1719,jpg

Hace 3 meses.

{3 Carpeta de Dropbox @ Dropbox.com
—

-

09:49 p.m.
19/03/2014

- al ¢ ¥

Imagen 21. Icono en la barra de tareas para acceder a Dropbox



Sin embargo, si el usuario desea acceder a su informacidén desde otro dispositivo lo puede

hacer iniciando sesion directamente desde la pagina https://www.dropbox.com/

Iniciar sesion

¥ Recorcar micuenta

Inciar sesion

Imagen 22. Acceso a Dropbox desde cualquier dispositivo.

Como se ve en la imagen 23, una vez iniciada la sesidén se tendra acceso a todos los

documentos actualizados, el usuario ademas puede compartir archivos o carpetas.

I & bugacivvar diostacciom s

¥ Qs mpuetio et o | haReed-pine
> -
§ Drostiox » 32 B % | B
_ At Noorte o LE Willrats
Tine -
J I;;I M T o aae dy
B Turan
T A 1T I_I Pruliin ap
() Zeent .
In"l P ap
(TR TTI . ' »
@ 9 CpIm e d)
|| Com g coaumznes L2012 175

Imagen 23. Acceso a Dropbox desde la pagina de Internet.
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1.4.2 Confianza en el Cloud Computing.

A pesar de que el término Cloud Computing tiene ya varios afios de haber sido adoptado, un
porcentaje considerable de la poblacién no lo conoce, o en caso de hacerlo, no tiene en

claro a que hace referencia.

Se realizd una encuesta en la cual se pregunté a varias personas si conocian el término
Cloud Computing y si sabian a qué se refiere. A continuacion se muestran algunos ejemplos
de respuestas que dieron los encuestados y se puede notar que no saben exactamente en

qué consiste el Cloud.

“Datos en plataforma mévil” Encuestado de 24 afos

“Almacenamiento y ejecucion de aplicaciones” Encuestado de 22 afios
“Almacenamiento en linea” Encuestado de 19 afios

“Significa todos los recursos multimedia disponibles en la red y guardar archivos y

documentos” Encuestado de 20 anos

“Es una computadora que guarda informacién y esta prendida las 24 horas” Encuestado de

23 anos

En la pag. 64 se muestran las graficas del porcentaje de personas que ha escuchado el
término Cloud Computing y si sabe a qué se refiere, en la primera se obtuvo que poco mas
de la mitad (57%) si ha escuchado el término Cloud, sin embargo, la segunda grafica

muestra que la mayoria no sabe a qué se refiere.

La falta de informacion o de interés por parte de los usuarios finales sobre los servicios que
emplean, se traduce en el uso limitado o incluso no intencional del Cloud Computing.
Servicios de almacenamiento comunes como Google Drive, Skydrive, Dropbox o iCloud
pasan inadvertidos dando lugar a usuarios que confian ciegamente en un servicio del que de

otra forma dudarian.
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En la pag. 65 se muestra la grafica: “;Qué tipos de servicios del Cloud han usado los
usuarios?” Y se aprecia que los servicios mas utilizados por los usuarios son iCloud,

Dropbox y Google Drive.

Considerando que el uso mas comun de servicios del Cloud Computing es el de
almacenamiento y acceso de archivos desde cualquier terminal, la mayoria de las personas

que lo emplean les resulta eficiente y satisfactoria para las tareas que desempefian.

En la pag. 65 también se muestra que a la mayoria que ha usado algun servicio del Cloud

piensa que es bueno.

A pesar de que se considera como un buen servicio, los usuarios comunes emplean
servicios gratuitos de baja capacidad de almacenamiento y no servicios de paga, esto deja
en claro el valor que se le da al Cloud Computing, considerado erréneamente como algo que

deberia ser gratis en toda situacion.

En la pag 66 se encuentran las graficas de capacidad de almacenamiento y costos que los

usuarios utilizan con mayor frecuencia.

Sin embargo, el que sea considerado un buen servicio no va de la mano con la confianza del
usuario, especialmente cuando se trata de datos o informacion sensible tal como cuentas
bancarias o contrasefas de cualquier tipo a pesar de que confian en el para mantener
seguros sus documentos, para cosas de mayor importancia o privacidad, la mayoria de las

personas prefieren dispositivos de almacenamiento fisico.

En la pag. 67 se muestra la grafica referente al grado de confianza que tienen los usuarios
con el servicio del Cloud y los medios fisicos los cuales revelan que la mayoria prefiere usar
dispositivos fisicos de almacenamiento para informacion sensible, es decir, confian poco en

el servicio del Cloud.

El Cloud Computing, como todas las cosas relativamente nuevas, causan incertidumbre
sobre la seguridad que proveen y de la confianza que se le puede tener, histéricamente, la
computacién ha sido sometida a una desconfianza inherente al desconocimiento sobre la

forma en que trabaja y almacena la informacién, no obstante conforme avanza el tiempo y
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las nuevas generaciones de personas crecen junto con el desarrollo tecnologico tienden a

tenerle una mayor confianza de la que las personas mayores le dan.

En este capitulo se observd un poco de la historia de la computacion y términos que estan
estrechamente vinculados con el Cloud Computing, a qué se refiere este término. Las
tendencias en cuestion de tecnologia marcan una pronta migraciéon al Cloud y todos los
servicios que éste ofrece y los beneficios para las empresas o usuarios, incluso en estos
tiempos es usado ya, principalmente el almacenamiento en el Cloud, tanto en equipos de
escritorio como dispositivos moviles, estos Uultimos son clave para la difusién del Cloud

Computing ya que facilita mucho su uso y cada vez esta mas al alcance de los usuarios.
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Capitulo 2. Cloud Computing.

2.1 Definicion

Se consultara la siguiente definicion de Cloud Computing, la cual ayudara a comprender lo

que este término engloba:

“Cloud Computing es un modelo para habilitar acceso conveniente por demanda a un
conjunto compartido de recursos computacionales configurables, por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios, que pueden ser rapidamente
aprovisionados Yy liberados con un esfuerzo minimo de administracion o de interaccion con
el proveedor de servicios. Este modelo de nube promueve la disponibilidad y esta
compuesto por cinco caracteristicas esenciales, tres modelos de servicio (arquitecturas) y

cuatro modelos de despliegue (categorias del Cloud Computing).”

Como se vio en la definicidn citada aqui, se mencionan varios aspectos y caracteristicas que
comprende el concepto de Cloud Computing, se hablara a continuacién de cada uno de

estos elementos y se explicara con detalle en qué consisten.
Las siguientes, son caracteristicas esenciales del Cloud Computing:

1. Auto-servicio por demanda: Un consumidor puede aprovisionar de manera unilateral
capacidades de computo, tales como tiempo de servidor y almacenamiento en red, en la
medida en que las requiera sin necesidad de interaccién humana por parte del proveedor

del servicio. ¢Un buen ejemplo de esto en Microsoft? Windows Live Hotmail.

2. Acceso amplio desde la red: Las capacidades estan disponibles sobre la red y se
acceden a través de mecanismos estandares que promueven el uso desde plataformas

clientes heterogéneas, pesadas o livianas, como el PC, un teléfono mévil o un navegador
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Internet. Ahora que en Microsoft contamos con Office Web Apps, es posible tener

documentos almacenados en la nube y consultarlos en alguno de estos tres dispositivos.

Conjunto de recursos: Los recursos computacionales del proveedor se habilitan para
servir a multiples consumidores mediante un modelo “multi-tenant”, con varios recursos
tanto fisicos como virtuales asignados y reasigandos de acuerdo con los requerimientos
de los consumidores. Existe un sentido de independencia de ubicacién en cuanto a que
el consumidor no posee control o conocimiento sobre la ubicacién exacta de los
recursos que se le estan proveyendo aunque puede estar en capacidad de especificar
ubicacion a un nivel de abstraccion alto; por ejemplo, pais, estado o centro de datos.
Algunos ejemplos incluyen almacenamiento, procesamiento, memoria, ancho de banday

maquinas virtuales. ¢Un buen ejemplo de esto en Microsoft? Windows Live SkyDrive.

Rapida elasticidad: Las capacidades pueden ser rapida y elasticamente aprovisionadas,
en algunos casos automaticamente para escalar hacia fuera y también ser liberadas
rapidamente para escalar hacia dentro. Para el consumidor, estas capacidades
disponibles para aprovisionar a menudo aparecen como ilimitadas y pueden ser
compradas en cualquier cantidad en cualquier momento. En Windows Azure, por
ejemplo, si tengo un escenario de calculos estadisticos deportivos, es claro que tengo un
pico de procesamiento el fin de semana y de pronto el lunes; los demas dias no proceso
y no requiero tanto poder de cdémputo con lo que puedo desaprovisionar algunos

servidores para bajar la tasa de consumo entre semana.

Servicio medido: Los sistemas en el Cloud controlan automaticamente y optimizan el uso
de recursos mediante una capacidad de medicién a algun nivel de abstraccion adecuado
al tipo de servicio; por ejemplo, almacenamiento, procesamiento, ancho de banda y
cuentas de usuario activas. El uso de estos recursos puede ser monitoreado, controlado
y reportado, proporcionando transparencia tanto para el proveedor como para el
consumidor por el servicio utilizado. En Microsoft Online Services, es claro que debo
monitorear a cuantos usuarios se es esta estoy autorizando el uso del servicio de
Extranet extendida con distribuidores de mi organizacion y llevar cuentas claras de la
utilizacion de este recurso por parte de estos usuarios mediante una pagina

administrativa.
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2.2 Arquitectura

Existen tres modelos que conforman el
concepto del “Cloud Computing” que conforme

a la definicion son:
1.
2.

3.

Software como servicio (SaaS)
Plataforma como servicio (PaaS)

Infraestructura como servicio (laaS)

Imagen 24. Arquitectura del Cloud Computing

SaaS- Software as a Service (Software como un Servicio) se encuentra en la capa mas
alta y caracteriza una aplicacion completa ofrecida como un servicio, en-demanda, via
multitenencia [6]. El ejemplo de SaaS conocido mas ampliamente es Salesforce.com,
pero ahora ya hay muchos mas, incluyendo las Google Apps que ofrecen servicios
basicos de negocio como el e-mail. El concepto de Software como un Servicio se
caracteriza por brindar a demanda una aplicacion, corriendo en la denominada

"multitenencia", es decir, una sola instancia de la aplicacion que se ejecuta en los

, IX , - -
servidores del proveedor” y es capaz de operar y brindar servicios a multiples

compaiiias simultaneamente.

PaaS - Platform as a Service (Plataforma como un Servicio) es un modelo que se
encuentra en la capa intermedia permite al consumidor desplegar en la infraestructura
del proveedor aplicaciones creadas propias, incluso adquiridas, usando lenguajes de
programacion y herramientas del proveedor. El consumidor no controla la infraestructura
que soporta estos servicios, pero controla las aplicaciones o servicios desplegados y

algunas variables de ambiente que pueden permitir, en algunas situaciones, aprovisionar

32



un servidor Web para ofrecer mejor tiempo de respuesta gracias al éxito de la aplicaciéon
Web. La plataforma Windows Azure es el mejor ejemplo para este modelo con Windows
Azure, SQL Azure y AppFabric.

3. laaS- Infraestructure as a Service (Infraestructura como un Servicio) es también llamado
en algunos casos Hardware as a service, HaaS se encuentra en la capa inferior y es un
medio de entregar almacenamiento basico y capacidades de computo como servicios
estandarizados en la red. Servidores, sistemas de almacenamiento, conexiones,
enrutadores y otros sistemas se concentran (por ejemplo a través de la tecnologia de
virtualizacion) para manejar tipos especificos de cargas de trabajo —desde
procesamiento en lotes (“batch”) hasta aumento de servidor/almacenamiento durante las
cargas pico *6+. El ejemplo comercial mejor conocido es Amazon Web Services, cuyos
servicios EC2 y S3 ofrecen computo y servicios de almacenamiento esenciales,

respectivamente.

2.3 Categorias de Cloud Computing

Hay varios tipos de Cloud, es por esto que existe una clasificacién, cada tipo de Cloud tiene
caracteristicas que ayudan a saber en qué casos se puede utilizar una u otra, dependiendo

la finalidad de cada usuario.

El Cloud privado es una buena opcion para las compafias que necesitan alta proteccion de
datos y ediciones a nivel de servicio [7]. El Cloud privado esta en una infraestructura en-
demanda manejada por un solo cliente que controla qué aplicaciones debe correr y donde.
Son propietarios del servidor, red, y disco y pueden decidir qué usuarios estan autorizados a

utilizar la infraestructura.

Cloud comunitario posee una infraestructura que es compartida por varias organizaciones y
apoya las preocupaciones de una comunidad particular sobre un tema especifico, por
ejemplo, seguridad, investigacion, politicas o cumplimientos. Puede ser administrada por la

organizacion o por un tercero y puede existir dentro o fuera de la misma.
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El Cloud publico se maneja por terceras partes, y los trabajos de muchos clientes diferentes
pueden estar mezclados en los servidores, los sistemas de almacenamiento y otras
infraestructuras de la nube [7]. Los usuarios finales no conocen qué trabajos de otros

clientes pueden estar corriendo en el mismo servidor, red, discos como los suyos propios.

El Cloud hibrido combina los modelos de nubes publicas y privadas. El cliente es propietario
de unas partes y comparte otras, aunque de una manera controlada [7]. El Cloud hibrido
ofrece la promesa del escalado aprovisionada externamente, en-demanda, pero afiaden la
complejidad de determinar como distribuir las aplicaciones a través de estos ambientes
diferentes. Las empresas pueden sentir cierta atraccion por la promesa de una nube hibrida,
pero esta opcién, al menos inicialmente, estara probablemente reservada a aplicaciones
simples sin condicionantes, que no requieran de ninguna sincronizacion o necesiten bases

de datos complejas.

2.4 Seguridad

El Cloud Computing es un paradigma que cada vez se usa mas en la vida cotidiana y en
diferentes organizaciones o empresas, es por esta razén que la implementacion de la
seguridad en la nube es de suma importancia, ya que nuestros datos y/o informacion

importante permanecen alli.

Es importante que personas expertas realicen un analisis detallado de los sistemas reales
realizando, también, auditoria para poder disminuir los riesgos de ataque alguno. Sin
embargo, es importante mencionar que, en la actualidad, no siempre se cuenta con material
adecuado para el andlisis forense y auditoria, es por esto que los sistemas pueden resultar

asimétricos y los atacantes puedan explotar alguna debilidad del sistema.

El computo en la nube nos puede proporcionar muchos beneficios y puede ademas ser

economico, pero las operaciones seguras implican, generalmente, trabajo y costo adicional.
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2.4.1 Evaluacion de la seguridad

La evaluacidn de la seguridad es indispensable para ofrecer un sistema de computacion
rentable que cubra los requerimientos a pesar de las posibles amenazas que pudieran
presentarse. Para cada sistema debe evaluarse la seguridad, tomando en cuenta las

actividades y el material que se debe proteger.

La seguridad de cualquier sistema nunca serd completa, se pueden mitigar riesgos, hacer
que los sistemas sean menos vulnerables, etc., pero nunca se podra eliminar al 100%, vy
esforzarnos demasiado por conseguirlo nos puede causar gastos y tiempo perdido, es por

esto que las decisiones de seguridad que tomemos deben ser realistas.

Se debe, también definir objetivos especificos para poder obtener una evaluacién de la

seguridad deseada.

Algunos aspectos principales que deben tomarse en cuenta en el analisis de la seguridad
son los siguientes: confidencialidad e integridad tanto de los datos como del software
computacional; confidencialidad, previsibilidad y fiabilidad de operacion; evitar cdodigo

vulnerable; deteccidn de fallas en el sistema.

2.4.2 Clasificacion de las amenazas

Las amenazas son todos aquellos factores o personas incluso, que pueden dahar un

sistema, estas amenazas se clasifican de la siguiente manera.
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® personas maliciosas que
toman datos sensibles

® personas que sin intencion
realizan algin cambio que
dafie al sistema

aplicadas a los sistemas

S — ® software o hardware
informéaticos en general

modificado para permitir
acceso por la puerta trasera.
® software o hardware con
vulnerabilidades
® datos sin cifrar y con acceso
fisico de cualquier persona
® fallas oretrasos en las redes

amenazas -

aplicadas a los centros de datos - ® los usuarios deben confiar en
remotos el personal para salvaguardar
- los datos

negacion de infraestructura
aplicadas a sistemas informaticos compartida

con multiples usuarios ® falta de controles de acceso
L ® inquilinos maliciosos
== ® muchos usuarios
® poco conocimiento de las
vulnerabilidades que puede
aplicadas a la nube publica - haber en cada operacién que
—
realicen
® poca capacidad de analisis de
b software v software

Imagen 25. Clasificacion de las amenazas

2.5 Costos

El manejo del Cloud Computing a nivel mundial esta teniendo un impacto importante en las
diversas organizaciones que han decidido migrar a sus servicios, un rubro de este impacto
es uno de los mas importantes el econdmico, el cual se muestra a continuacion como afecta

o beneficia en el bolsillo de cada una de las empresas que pretendan hacer uso de ellas.

Como objetivo principal en la economia del Cloud Computing se encuentra el lograr un bajo

costo para los consumidores, esto en cuanto a:

« Servicios. Estandarizacién de precios para los consumidores y el pago de los servicios

seguln su uso, es decir, solo se paga lo que se utiliza.
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A diferencia de los centros de datos tradicionales donde se fija un precio se utilice el servicio
0 no, este pretende que los usuarios solo paguen los recursos y el tiempo que realmente

utilizan [2].

+ Disminucion de equipo fisico. La relacion actual promedio entre maquinas-operador es de
alrededor de 20 a 30 maquinas por administrador. La adopcién de los servicios del Cloud
permite disminuir considerablemente esta relacion por lo que se reducen costos tanto en la
adquisicion de las propias maquinas y de los empleados como también permiten un ahorro

en la administracidon y configuracién de los centros [1].

+ Energia. Una de las alternativas que tienen los consumidores del Cloud es la movilidad de
sus centros de datos a lugares donde la energia eléctrica sea de menor costo, esto también
como parte de los objetivos del Cloud Computing como una oportunidad de mejorar tu

negocio disminuyendo costos en los recursos utilizados.

+ Acondicionamiento. Como resultado de la disminucion de equipo fisico (servidores) en los
centros de datos se presenta la importante reduccién de equipo de enfriamiento puesto que
éste tiene una relacion directa tanto con la cantidad como el espacio que ocupaban estos

servidores.

Esto también como parte de promover la creacidn de nuevas empresas y fuentes de empleo,
que permitan el desarrollo de nuevas tecnologias y el acceso a las mismas de una manera

mas eficiente y econdmica.

Hoy en dia los beneficios de estos servicios han provocado que las compafias mas grandes
introduzcan el término a su agenda con la finalidad de impulsar su competitividad [3]. Lo que
a su vez también provoca el crecimiento del nimero de proveedores que ofrecen en su

mayoria:

« Servicios de gestion de centros de datos.

+ Gestion de la red y telecomunicacion.

Como se puede observar, el impacto en la reduccidon de costos es importante, los servicios
del Cloud Computing brindan grandes beneficios, para poder comprender estos servicios,
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debemos conocer los fundamentos de éste y lo que el relativamente nuevo paradigma

“Cloud Computing” representa.

*Gratuita: 2GB- F |8GE *Tamafo maximo: llimitado
1 prol *Cifrado archivos: Si
on 1: 100GE : *Plataformas: Windows, Linux, iOS,
— : . Android, BlackBerry
v : U * Buena sincronizacion, control de Dropbox
pcién : ) GB —886. versiones.
I |

*Gratuita: 15GB *Tamafo maximo: 10GB
*Opcidn 1: 100GB - 25.89 *Cifrado archivos: Si
MXN/mes *Plataformas: Windows, 10S,

;g(p:}snmi;1 BB androia Google Drive
*Opcion 3: 20 T8 - 2.606 MXN *Usa aplicaciones, control de g

/mes versiones, Google Docs

*Opcion 4: 30 TB - 3.901 MXN

/ mes

*Tamafo maximo: 2GB

*Cifrado archivos: Si

*Plataformas: Windows, 10S,
Android, Windows Phone
uso de Integracion Windows y

Office, control versiones.

*Gratuita: 5GB *Tamafo maximo: 25MB

*Opcidn 1: 10GB - 23.05 MXN  *Cifrado archivos: Si

{ ;‘esw 5. 2068 - 46.10 *Plataformas: Windows, i0S, Mac
pcion 2: —46. o " .

MXN / mes Lo mejor: Integracion Mac, iTunes.

* Opcidn 3: 50GB - 177.12

MXN /mes

*Tamafo maximo: llimitado
*Cifrado archivos: Si
*Plataformas: Windows, 108,
Android

Lo mejor: Capacidad.

Tabla 2. Comparacién de los distintos proveedores de servicios Cloud ComputingxI
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2.6 Ventajas y desventajas

VENTAJAS

DESVENTAJAS

No se requieren multiples licencias

No todos los proveedores ofrecen
garantia de confidencialidad, integridad
y disponibilidad de los datos.

No se requieren sistemas operativos o
plataformas especificas, ya que es
multiplataforma

Sélo funciona conectado a Internet.

No requiere de dispositivos de
almacenamiento secundarios de gran
tamafio (Discos Duros)

Los servicios ofrecidos estan limitados
de acuerdo a las capacidades del
proveedor.

No requiere poseer servidores

Se crea una gran dependencia con el
proveedor.

Se ofrece gran variedad de aplicaciones
y servicios

Conectividad: La velocidad de acceso a
la informacion y la disponibilidad de las
aplicaciones dependen de la velocidad
de la conexion a internet.

Acceso inmediato a los servicios sin
necesidad de adquirir hardware o
software.

Falta de conocimiento al momento de
guardar la informacion. (se refiere a
que el usuario no sabe con exactitud en
qué lugar fisico se encuentra la
informacion).

Costos anuales potencialmente

inferiores debido al uso de servicios.

Uso indebido de los recursos por parte
de usuarios finales mal intencionados.

Acceso a los recursos sin importar la
ubicacion del usuario final.

Tabla3. Ventajas y Desventajas del Cloud Computing
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2.7 Ejemplos de servicios del Cloud Computing.

Como ya se vio anteriormente, existen tres modelos que conforma el Cloud Computing, se

mencionaran a continuacion algunos ejemplos de cada uno de los modelos.

2.7.1 Ejemplos SaaS:

Hotmail actualmente conocido como Outlook, Facebook, Gmail, Google drive, Dropbox,

Skydrive ahora OneDrive, salesforce.com.

2.7.2. - Ejemplos PaaS

Salesforce.com, Force.com, Windows azure.

2.7.3.- Ejemplos laaS

Centro de datos. CloudBuilder
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A continuacion se muestra la tabla con la clasificacion de los distintos modelos del Cloud

Computing y sus respectivos ejemplos

Modelos Ejemplos | LOGOS
* Outlook B Outlook
-+ ma Gmail
e Google Drive ‘
e Dropbox jle Drive
%+ Dropbox
Saas e Skydrive
-
SkyDrive
e Salesforce.com o
&iCloud
e iCloud
e Salesforce.com Jor
e Force.com ==
Paa$
e Windows Azure Windows Azure
e Centro de datos r
e Amazonweb services
laas
amazon
e CloudBuilder Wehservicas
=3

Tabla 4. Ejemplos de los distintos modelos Cloud Computing

En esta imagen se aprecian algunos ejemplos y su ubicacién en cada modelo del Cloud

Computing.
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Visualizacion piramidal de los modelos del Cloud Computing segun Nist

slefomzoomt, o~ Gy
workday.

Google MArce.comr
platform as a service

) £ Windows Azure

_ N
B anazon gisavvis.

&S appnexus ‘.Iinode.com
-discover your roots
€¥ fackspacecloud

Hardware

Imagen 26. Modelos del Cloud Computing y algunos ejemplos

En este capitulo se vio el concepto del Cloud Computing y se pudo entender un poco mas
acerca de este término y todo lo que engloba, como por ejemplo, la arquitectura y las
categorias que existen para el Cloud. Se hablé de la importancia de la seguridad, abarcando
también informacion y clasificacion de las amenazas que existen, conociendo todo esto sera

mas facil mantener un sistema seguro.
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Hay ya varios servicios del Cloud Computing que diferentes companias ofrecen, se pudo
observar una comparacién entre cada uno de ellos, analizar ventajas y desventajas e

informacion de los costos y capacidad.
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Capitulo 3. Simulacion de un caso practico

Los beneficios, costos e implicaciones del Cloud Computing descritos en los capitulos
anteriores se han referido exclusivamente a lo percibido por el cliente, el capitulo tercero en

cambio, tratara el tema desde la perspectiva del interesado en ofrecer el servicio.

Las tendencias empresariales indican la existencia de un enfoque en la misién de la empresa
que antes, buscando recortar gastos innecesarios o alejados de los objetivos de la misma,
siendo la divisién de Tecnologias de la Informacién una de las mas incomprendidas por los
altos ejecutivos que buscan reducir la inversidn que esta requiere. Por otro lado, una
empresa naciente, puede verse superada por los gastos requeridos para cumplir con los

objetivos fijados y aspirar al mismo tiempo a ganancias.

En ambos casos, la implementaciéon de Cloud Computing puede resultar atractiva, que si
bien no los exenta de la inclusién de un equipo de Tl, puede ahorrarles el costo de la
infraestructura fisica, y lo que conlleva (mantenimiento preventivo y correctivo, escalabilidad,

etcétera).

De esta manera, el Cloud Computing se ha vuelto muy popular en los ultimos afios no sélo

como recurso sino también como negocio.

3.1 Consideraciones Iniciales

Existen una serie de consideraciones a tomar en cuenta cuando se planea la instalacién de
un conjunto de equipo de cémputo con el fin de ofrecer el servicio de Cloud Computing:

- Ubicacion geografica

« Requerimientos del lugar

- Tamanfo de la inversion

- Carga esperada y escalabilidad

« Mantenimiento
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Ubicacidn geografica: Es importante que se encuentre cerca de los servicios necesarios de
emergencia y contemplar los desastres naturales esperados en esa zona. Dada la demanda
e importancia de los servicios ofrecidos, se debe planificar e implementar la existencia de un
hot-site (Duplicado del centro de datos original con equipo completo funcionando, ademas
de sincronizacion en tiempo real con el sitio principal o en su defecto respaldos casi al dia.)
o0 en su defecto un warm-site (Son sitios con hardware y conectividad establecidos y
cuentan con respaldos que pueden estar o no completos y tener entre dias y un par de

semanas de antigliedad.) para garantizar la continuidad del servicio.

Requerimientos del lugar: Ambos lugares deben contar con adecuaciones fisicas tales como
piso falso, techo falso, ventilacidn y aire acondicionado, sistema contra-incendios adecuado
a las actividades y equipo, fuente alterna de energia eléctrica, reguladores de corriente

(UPS), medidas de seguridad para el acceso no autorizado.

Tamafio de la inversién: Se requiere de un estudio de negocio para conocer la carga
esperada, que depende del nimero de clientes, asi como del nimero de servicios que se
ofrecen. Es realmente importante poseer una capacidad superior a la carga tenida, para

evitar caidas del servicio.

Carga esperada y escalabilidad: El crecimiento del negocio debe ser algo esperado y por lo
tanto se deben tener las capacidades para que las capacidades y servicios crezcan junto
con la demanda. De esta manera, no se deben adquirir dispositivos cuyo limite de
capacidades sea alcanzado con la actividad actual requerida, sino que posea caracteristicas

superiores a fin de satisfacer cargas de trabajo futuras.

Mantenimiento: Debido al tamano del centro de datos, el mantenimiento se puede volver
muy complejo, se requiere de personal capacitado para realizarlo, ademas de cumplir con
los diferentes tipos de mantenimiento:

 Preventivo

« Correctivo

 Perfectivo
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« Adaptativo

Se pueden ofrecer una serie de servicios a través del Cloud Computing, pero para el caso
supuesto, se restringird a dos servicios: Almacenamiento y un Analizador de

vulnerabilidades.

3.2 Analizador de vulnerabilidades.

Un servicio que se beneficia del esquema del Cloud Computing es el antivirus y en este caso
en particular, un analizador de vulnerabilidades, para el equipo de un usuario final casero,
ambos pueden acaparar muchos recursos y generar problemas de administracién para el

usuario.

Tomando como premisa el facilitar al usuario final sus tareas, es factible proponer la
implementacién de un analizador de vulnerabilidades basado en el Cloud Computing, de tal
forma que las actualizaciones tanto del software como de las definiciones de virus dejen de

ser su responsabilidad sin perder nivel de proteccién.

Al disenar un analizador de vulnerabilidades existen una serie de elementos a considerar que
en conjunto proporcionan las diferentes caracteristicas de un analizador de vulnerabilidades,
sin embargo, al disefarlo basandose en un modelo de Cloud Computing, cambia la

estructura y forma en que se llevan a cabo las tareas dentro del mismo.
Al dia de hoy existen ya varios servicios de antivirus que funcionan a través del Cloud

Computing, algunos se listan a continuacion (Todos los precios son para usuarios

particulares).
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Proveedor Producto Precio Caracteristicas

WEBROOT PrevX 3.0 $520/Anual - Proteccion contra virus
- Proteccién Anti-Phishing en tiempo
Multiplataforma real
- Escaneos sin interrupcion
Panda Security Panda Cloud $499/Anual - Proteccion contra virus y spyware
- Proteccién por comportamiento
Windows - Monitor de procesos

- Actualizaciones automaticas

- Filtrado de URL’s

- Proteccién Firewall de comunidad
- Vacunacion automatica de USBs
- Soporte Técnico 24x7

BluePoint Security BluePoint Security $460/Anual - Proteccién de vulnerabilidades de
Dia-Cero
Windows - Proteccién de archivos adjuntos a
correos

- Remocion automéatica de malware

- Escaneos programados

- Controles parentales

- Proteccién contra robo de
identidad

- Reglas configurables

Comodo Comodo Cloud Gratuito - Deteccién de malware y archivos
Scanner sospechosos
- Descubrimiento problemas de
Windows privacidad

- Revelacion entradas corruptas,
indeseadas é invalidas en el
registro

- Identificacién de archivos basura

- Deteccién de procesos ocultos

- Escaneos a demanda y
programados

Bkav Corporation Bkav Internet Security = $520/Anual - Escaneo de memoria principal
- Remocion de Adware
Windows - Proteccioén en tiempo real
- Remocion de Troyanos y puertas
traseras
- Escaneos programados
- Descargas seguras
- Actualizacién automatica
- Proteccion del registro
- Firewall personal
- Escaneos personalizados
- Optimizador de memoria
- Deteccién basada en reputacion

Tabla 5. Servicios de antivirus basados en el Cloud



3.2.1 Médulos de la arquitectura propuesta

- Software Cliente
Software residente en el dispositivo cliente encargado de establecer la comunicacion
con los servidores de control, generar las peticiones correspondientes a los mismos,
recibir a su vez informacién exclusivamente proveniente de los servidores de control y
finalmente, realizar acciones y catalogar los archivos locales de acuerdo al resultado

obtenido del escaneo.

- Servidores de archivos de definicion de virus
Servidores enteramente dedicados al manejo y almacenamiento de las definiciones
de virus, estos servidores interactian con los servidores de control y no directamente con
el software cliente. La informacion almacenada en ellos solo es modificable desde el

software de actualizacion localizado en la consola de control.

- Servidores de control
Los servidores de control estan disefiados para comunicarse con el software cliente y
administrar las propiedades y configuraciones de cada uno de sus clientes. Asi mismo, en
ellos es en donde se realiza el escaneo de las peticiones recibidas de cada uno de los
clientes, para llevar esto a cabo, se vale de la informacién almacenada en los servidores
de definicion de virus. Terminado el andlisis de una de las peticiones, manda el resultado

al cliente junto con las instrucciones que debe ejecutar.

- Consola de control
Terminal de acceso a los servidores de control con funciones de actualizacion,

mantenimiento y programacion de eventos. Posee la capacidad de visualizar las
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configuraciones y estados de los clientes atendidos por ese servidor en particular.

Requiere de credenciales autorizadas para su empleo.

- Software de actualizacién
Pieza de software encargada de la actualizacion de las definiciones de virus
almacenadas. Accesible a través de la consola de control pero que requiere de
credenciales diferentes para su uso. El sistema completo seria inutil si las definiciones de
virus no son actualizadas de manera eficiente y regular. De ahi una de las ventajas de este
esquema de antivirus, ya que en muchas de las ocasiones, las empresas olvidan

actualizar sus antivirus locales de manera regular, dando lugar a infecciones inesperadas.

3.2.2 Componentes clave

- Proteccion en tiempo real

La proteccién en tiempo real es el nivel primario de defensa que posee un antivirus.

Funciona escaneando archivos en el momento en que son manipulados de alguna forma.

Dependiendo de la configuracién de cada cliente, debe ser capaz de trabajar de varias

formas:

- Tipos de archivo: Se puede configurar para que analice solo ciertos tipos de archivo.

- Heuristica: Trabaja buscando conductas que sean estadisticamente similares a las
tomadas por un virus, en teoria es capaz de detectar virus aln no descubiertos, pero
dependiendo de su sensibilidad puede dar lugar a falsos positivos.

- Exclusiones: Se indican tipos de archivo, archivos especificos o directorios que seran
ignorados por el antivirus.

- Acciones a tomar: Se determinan las acciones que el usuario autoriza a tomar al
momento de encontrar una amenaza.

- Switch: Capacidad de encender o apagar la proteccion en tiempo real ya sea por un

tiempo determinado o indefinidamente.
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- Escaneos programados

Los escaneos programados son la siguiente capa de proteccion, consiste en el analisis

completo del sistema que se realiza de manera peridédica en busca de objetos maliciosos

que hayan pasado el escaneo en tiempo real ya sea por que no habia sido descubierta

esa amenaza a tiempo o que se haya contraido cuando el cliente se encontraba

desconectado de los servidores de control. Los analisis programados poseen las

siguientes caracteristicas:

- Frecuencia: Se determina la frecuencia con que los analisis programados se realizan, ya
sea horas, dias, semanas o meses.

- Hora: Se determina la hora del dia en que el andlisis comenzara.

- Recursos: Se determinan los recursos, principalmente de red, que el usuario autoriza al
antivirus a usar.

- Opciones remotas: Autoriza o no al usuario a detener el analisis, ademas de si se le

informa de que esta activo o no.

- Sistema de manejo de alarmas
El sistema de manejo de alarmas es una de las partes mas cruciales en la implementacién
de un antivirus, ya que el tiempo es esencial cuando un nuevo virus es encontrado. Los
administradores deben llevar a cabo acciones de mitigacién y actualizar definiciones
antes de que el virus acceda la red interna.
Las diferentes alertas son pero no se limitan a:
- Cambios en la configuracion
- Conexion/Desconexién con los servidores de control
- Inicio/Final de analisis
- Comportamiento de virus detectado
- Definicidn de virus actualizada

- Amenaza encontrada

- Bloqueo de propiedades
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Un buen sistema permite a un administrador establecer la configuracion del cliente y no a
los usuarios finales. El software cliente debe ser capaz de impedir el cambio de
propiedades importantes sobre el comportamiento del antivirus. Es de gran ayuda en el
caso de empresas, donde ayuda a la implementacién de las politicas de seguridad a

través de la compaiia.

3.2.3 Manejo de configuraciones

El manejo de configuraciones es extremadamente valioso para las empresas y compaiias ya
que un buen manejo es vital para la creacién exitosa de politicas de antivirus aplicadas a lo

largo de la organizacién.

Un manejo centralizado permite una implementacion eficiente de las politicas establecidas a
través de mecanismos para la aplicacién rutinaria de parches y busqueda de malware,
porque las tareas relacionadas al antivirus de manera individual interfieren en la
productividad y en la funcionalidad; los usuarios usualmente deshabilitarian los escaners o

cancelarian los escaneos rutinarios.

El manejo de configuraciones también permite visualizar el balance entre desempefio y

seguridad.

3.2.4 Multiples configuraciones

Los grupos de clientes permiten a un administrador crear jerarquias dentro de la arquitectura
de control. Es posible crear y controlar multiples perfiles desde el servidor de control. Si se
planea la implementacién a lo largo de multiples organizaciones se debe definir los perfiles
de los grupos de clientes antes de la implementacién. La asignacion de servidor de control
y grupo de cliente a un cliente es mucho mas sencillo a través de la ejecucion de un script
cuando los clientes ya estan instalados que la reubicacion de los equipos fisicos posterior a

la implementacion.
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3.2.5 Manejo de estaciones de trabajo (Workstations)

Los clientes que sean organizaciones grandes tendran estaciones de trabajo dentro de sus
redes, es importante que se tenga una arquitectura bien disefiada que se adecue a ellas. Por
ejemplo, si se decide escanear los sistemas los miércoles por la tarde, es muy probable que
las personas se quejen de un mal desempeio de la red. Es tipico que el usuario final sea
curioso de cualquier clase de mensaje emergente por lo que deben de ser claros sobre lo

que tratan y los pasos a seguir de acuerdo a la situacion.

3.2.6 Manejo de servidores

La configuracion de un antivirus en un servidor es usualmente mas diversa que la
encontrada en estaciones de trabajo. Se debe considerar toda clase de servidor que el
cliente posea, marcando aquellos que son criticos para el negocio y aquellos que tengas
problemas de desempefio potenciales. La gran mayoria de las organizaciones poseen
servidores que requieren de atencion especial a la hora de realizar su configuracion, ya que

un antivirus puede impedir un buen desempefio o incluso corromper informacion.

3.2.7 Manejo de servidores criticos
Los servidores de alto riesgo como los servidores web, o servidores de correo electronico
deben ser considerados como criticos. Es posible que sea prudente la implementacién de

medidas mas estrictas a estos equipos que al resto de los que se encuentran en alguna

organizacion.

3.2.8 Servidores de base de datos

52



Los servidores que manipulan grandes cantidades de informacion pueden enfrentar
problemas de desempefio cuando se trata de un antivirus. La implementacién de

exclusiones adecuadas puede minimizar el impacto a cambio de introducir un riesgo.

3.2.9 Diseno de la infraestructura de un antivirus

El disefio de una arquitectura de antivirus requiere del analisis de diversos factores, los

siguientes son factores clave a la hora del disefio de la arquitectura:

« Arquitectura de la red
+ Arquitectura de los servidores de control
« Arquitectura de la definicién de virus

« Arquitectura de prueba

« Arquitectura de la red

Para el disefio de la arquitectura de red, se deben tener en cuenta los diversos servicios que
se proveeran, ademas de las cargas esperadas para cada uno de esos servicios.
Posteriormente, se debe de considerar la seguridad; para el caso expuesto el servicio en la
nube supuesto, proveera antivirus y almacenamiento en demanda, lo que significa que los
servicios, por su naturaleza, debe ser independientes uno del otro, en subredes y
configuraciones independientes. Finalmente, como en cualquier otro disefio de red, la
escalabilidad de la red juega un factor importante, el crecimiento esperado del nimero de
clientes asi como la posibilidad de la inclusion de mas servicios. Un buen disefio de red
balancea los costos, el impacto de la red y la administracion. La configuracion también

debe responder a las siguientes preguntas:

¢, Cuales son los principales segmentos de red que existen?

¢ Cuantos servidores dedicados existen en cada segmento de red?
- ¢Dodnde se ubican los cuellos de botella en la red y areas de bajo ancho de banda?

¢ Qué éareas estan fuertemente protegidas por firewalls?
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¢ Existen areas que no tienen conexioén directa con el resto de la red?

« ¢ Qué clase de trafico es permitido en la red?

¢, El trafico UDP es filtrado en algun punto de la red?

- ¢ Qué clase de equipo se encuentra en cada subred?

+ Arquitectura de los servidores de control
Resulta dificil la ubicacion fisica dentro de la red de los servidores. Dividir la red en
subredes o regiones Yy listando la cantidad de nodos en cada una puede probar ser de
gran ayuda. Posteriormente, se debe dividir las subredes basados en los cuellos de
botella y segmentos de mayor importancia en la red. También se debe tener en mente la
administracion, ubicar servidores padre en diversas subredes puede complicar el control

del entorno.

Los servidores padre, deben estar ubicados en un nivel preferentemente alto en la
jerarquia de la red, con el propésito de que los clientes tengan acceso a ellos sin impactar

de gran manera el desempefio de la red completa a un nivel inaceptable.

- Planeacién de capacidad y disefio de configuraciones de control

Se debe determinar la carga maxima a la que un servidor de control sera sometido
(basado principalmente en la cantidad maxima de clientes que atendera a la vez), y
ubicarlos en un segmento de red que tenga la capacidad para todo el trafico con los
clientes. Al disefar la red, se debe de tener en consideracién la cantidad de

configuraciones especiales o Unicas que existiran dedicadas para estaciones de trabajo y
servidores, de esta manera se vuelve evidente que tener servidores de control dedicados
especialmente a estaciones de trabajo y a servidores es una buena practica. Asimismo es
importante que el numero de grupos de clientes basados en configuraciones no sea
demasiado grande, ya que causaria una sobrecarga en el trabajo de la administracion y

seria muy complejo de implementar.

« Arquitectura de definicién de virus
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La distribucién de los servidores de definicibn de virus, es una de las cosas mas
importantes a considerar. Se debe notar para esto, que la atencién que deben recibir los
servidores criticos de los clientes, es diferente de la que necesitan otros, es por esto que
una buena practica consiste en separarlos de los demas a través de una grupo especifico

de clientes y de ser posible, un servidor padre exclusivo.

Con respecto a la arquitectura de red, se deben encontrar escalados en una region de la
red que asegure la capacidad de trafico requerida. La implementacion de redundancia
puede resultar en una buena practica, la operacion de estos servidores debe ser
considerada critica y no se permite la existencia de tiempo de caida, cualquier cantidad
de tiempo en que los clientes no estén protegidos puede resultar en pérdidas. Asi mismo
lo mejor es tenerlos en la misma regidon que los servidores padre para evitar cargas

innecesarias al resto de la red.

« Arquitectura de prueba
Nunca se deben actualizar las definiciones de virus en la red de produccién sin antes
probarlas, por esta razén, es necesaria la implementaciéon de una arquitectura de prueba
separada de la de produccidn que permita a los administradores y desarrolladores probar
actualizaciones de las definiciones de virus, de los motores de analisis y cualquier otra

mejora o arreglo.

3.3 Modulos

La programacion del analizador de vulnerablidades, se realizd en el lenguaje Python, elegido
por su alta compatibilidad con diferentes sistemas operativos, por la densidad de su cédigo,

asi como por sus capacidades en la realizacién de sistemas distribuidos.

El funcionamiento del analizador de vulnerabilidades esta basado en una base de datos que
contiene los hashes MD5 de malware conocido, asi como los hashes MD5 de software
confiable. Los primeros son empleados para la identificacion directa de las amenazas que

puede tener el equipo del cliente, los segundos son para comprobar la integridad de
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software adquirido por el cliente con el fin de detectar cualquier manipulacion o cambio no

autorizado en el software.

El analizador de vulnerabilidades esta compuesto por los siguientes médulos principales:

- Software cliente
El software cliente esta encargado de establecer la conexion con el servidor, calcular el
hash MD5 de los archivos solicitados, enviarlos al servidor, recibir y desplegar los

resultados obtenidos en el servidor.

import hashlib
def md5 for file(path, block size=256*128, hr=False):
"'_ _ _
El tamafio de bloque depende directamente del tamafio de bloque
del sistema de archivos para evitar problemas de eficiencia
En este caso se emplea un tamafio de 4096 octetos (Default de
NTFS)
B
md5 = hashlib.mdb5 ()
with open (path, 'rb') as f:
for chunk in iter (lambda: f.read(block size), b''):
md5 .update (chunk)
if hr:
return md5.hexdigest ()

return md5.digest ()
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 Software servidor
El software servidor tiene como tarea “escuchar” conexiones nuevas de los clientes,
establecer las sesiones, recibir la informacién recabada por el cliente, realizar las
busquedas y comparaciones necesarias en la base de datos y finalmente enviar al cliente

los resultados obtenidos indicando si se detectaron amenazas o no.

import mysqgl.connector

def consult(arg, Usr, Data)

cnx = mysqgl.connector.connect (user=Usr, database=Data)
cursor = cnx.cursor ()
query = ("SELECT hash, nombre, descripcion FROM amenazas "

"WHERE hash==arg")
cursor.execute (query, (hire start, hire end))
cursor.close()
cnx.close ()

return (query)

- Bases de datos
La base de datos posee la informacién necesaria sobre los hashes conocidos tanto de
malware como de software confiable, asi como la categoria a la que pertenece la entrada.
La base de datos esta basada directamente en un gran compendio de hashes MD5 vy

SHA-1 que el NIST publica de piezas de software conocidas, ya sean malware o no.
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Imagen 27. Diagrama de red del analizador de vulnerabilidades

3.4 Rendimiento

A pesar de ser un analizador de vulnerabilidades idealizado y sencillo, la carga en el equipo
del cliente es considerablemente inferior opuestamente al caso en que se encuentre el
sistema completo en él. Tanto la memoria principal como la memoria secundaria se ven
ligeramente afectados mientras se tiene en funcionamiento el sistema, e incluso, las
capacidades de red no se ven mermadas por la naturaleza de los mensajes enviados y

recibidos.

Por otro lado, los servidores requieren de grandes capacidades tanto de red como de

procesamiento para atender solicitudes simultaneas de diversos clientes.
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3.5 Almacenamiento

Para la provision de un servicio de almacenamiento basado en el Cloud Computing, se
busca la manera mas sencilla de operacion de la infraestructura de almacenamiento y
manejo efectivo del manejo de suscripciones de los clientes. Se desea asi mismo un
ecosistema de API robusto para hacer los servicios tan sencillos como sea posible. Para
finalizar, se cesa también grandes capacidades de monitoreo y manejo, como autenticacion
de usuarios y métrica de cuentas para los clientes, suscriptores, departamentos vy

empleados.

El usuario tratara al servicio como un almacenamiento ilimitado y siempre disponible, pero la
empresa proveedora del servicio es quien se encarga de que el cliente tenga esa
percepcién. Esto significa el mantenimiento de la integridad de datos , provisién de
proteccion infalible de informacién y entrega de un QoS consistente. Ademas, todas estas
consideraciones deben ser escaladas conforme se expanda la infraestructura. El Cloud no

puede crecer mas rapido que el nivel de sus servicios.

3.5.1 Capacidad

Como una unidad de almacenamiento a demanda, la capacidad debe estar disponible para
el cliente siempre que la desee, lo que significa que los administradores deben ser capaces
de escalar las capacidades “al vuelo”, de manera transparente para el usuario. Proveer de
mas capacidad a los usuarios debe ser instantaneo, de manera que un administrador pueda
ser capaz de dar soporte a cientos de clientes y a Petabytes de almacenamiento. La
infraestructura debe mantenerse viable a un nivel comparable al de la longevidad de tienen
los datos hoy en dia. Esto se traduce en migracion automatica o programada de datos a las
actualizaciones de hardware sin impactar el servicio. Debe soportar configuraciones multi-
tenencia de manera que la informacion de diversos clientes esté segura en el mismo

dispositivo de almacenamiento.
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3.5.2 Front-End del usuario

En vez de un agente o una pieza de software del lado del cliente, se debe optar por dar
acceso a los clientes a su informacién a través de interfaces basadas en web. De esta
manera, los clientes pueden acceder de manera segura, rapida y comoda a su informacién
desde cualquier lugar con opciones de adicion de capacidad de almacenamiento vy

funciones de administracion sobre sus datos.

3.5.3 Capa de administracion

Para la administracion de esta clase de servicios basados en el Cloud Computing, es
prudente la administracién basada en web de cuentas de clientes, y una integracién al
sistema de cobranza y sistemas de autenticacion. También se debe proveer soporte
extensivo a proveedores de software que deseen crear herramientas que se integren con el
servicio, asi como dar la capacidad a los administradores el crear scripts de procesos

repetitivos.

3.5.4 Back-End del almacenamiento

Se deben emplear las ventajas del almacenamiento orientado a objetos. Una arquitectura
orientada a objetos emplea un indice de identificadores de datos que habilita escalamiento
virtualmente ilimitado dentro de un solo namespace, simplificando el manejo mientras que
hace a la informacién portable. Todo lo que hace falta para acceder a cierra informacién es
el identificador independientemente de su ubicacidn fisica. En contraste, las arquitecturas de
archivos de sistema emplean una estructura jerarquica de directorios e i-nodos, que tienden
a limitar la escalabilidad, a la fragmentacion del namespace y a acceso confinado. Los
simples comandos “put”, “get” y “delete”, comunes en una arquitectura orientada a objetos

hacen también que la integracién a aplicaciones existentes sea significativamente mas facil.
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3.5.5 Proteccion de datos

Para cualquier soluciéon de almacenamiento en el Cloud, la proteccion debe ser el servicio
provisto mas importante. Esto suele ser desafiante considerado el gran rango de tamafo de
archivos, la escalabiidad exponencial de capacidad y el crecimiento de un entorno ambiguo

inherente a la multi-tenencia.

3.6 Costos

Para la proyeccién de los costos que implica la provisidn de estos dos servicios, hace falta

considerar diversos puntos.

- Como servicio cuyo tiempo aceptable de pérdida es practicamente nulo, la
implementacion de un hot-site o al menos de un warm-site es obligatoria.

- Se debe contemplar que por el punto anterior el hardware y el software deben ser
replicados (de la mejor manera posible), por lo que los costos de compra, instalacién,
mantenimiento, actualizacion y administracion, se veran incrementados de gran manera.

- Asi mismo, los respaldos deben de ser realizados con gran frecuencia, o de ser posible,
implementar un esquema de copia espejo entre el sito principal y el de respaldo.

- La infraestructura debe ser escalable considerando el crecimiento del negocio y del
numero de clientes, y mantenerse en un estado superior al de la demanda actual.

- Si bien los precios deben ser competitivos buscando recuperar la inversion ademas de
conseguir ganancias, también deben ser llamativos para atraer a clientes de mayor

tamano.
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A continuacién, en la tabla 6 se listan los precios de equipo Yy recursos tentativos.

Concepto Precio unitario

Renta espacio fisico $19,000
Gabinete con Rack 19” $11,800
UPS inteligente para 19” 2700W/3000VA $15,000
Bobina 300m cable ftp Cat 6 $1,700
Cariion CX4 240 (Almacenamiento SAN) $217,500
VSphere (Licencia) $55,180
VCenter (Licencia) $64,930
Oracle MySQL (Licencia) $130,000
RedHat Enterprise Linux Server (Licencia) $33,475

Tabla 6. Precios de equipo y recursos.

El Cloud Computing brinda una gran gama de posibilidades para la creacidon de soluciones y
la adecuacién de servicios ya existentes pero con la diferencia de que al emplear este
esquema, se obtiene ahorro econdmico debido a la menor necesidad de recursos humanos
y materiales, ademas de proveer a las empresas mayor tiempo y recursos para enfocarlos en
su giro de negocio, aumentando la productividad y las probabilidades de éxito en caso de

un negocio naciente.
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Anexo 1. Resultados de las encuestas realizadas.

Con el fin de determinar los intereses y el grado de conocimiento acerca del Cloud

Computing, se realiz6 la siguiente encuesta a personas y estudiantes.

1. Edad de los encuestados

2. Sexo de los encuestados
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3. ¢Ha escuchado el término "Cloud Computing" o "Cloud"?

¢HA ESCUCHADO EL TERMINO?

No contesto
0%

4. ;Sabe a qué se refiere?

No contestd
6%

¢SABE A QUE SE REFIERE?
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5. ¢Qué servicios de Cloud ha utilizado? Puede marcar varias opciones

60.00%

50.97%
49.81% ° 48.26%

Dropbox  Skydrive Google iCloud Otros
Drive

¢QUE SERVICIOS DEL CLOUD HA USADO?

50.00%
42.86%
40.00%
H Dropbox
30.00% M Skydrive
L1 Google Drive
20.00% MiCloud
M Otros
10.00% 5.7%%
0.00% . T T 1

6. ¢ Qué tan eficaz le parecen los servicios del Cloud que ha utilizado?

¢QUE TAN EFICAZ LE PARECEN LOS
SERVICIOS CLOUD?

Malo Regular
1%_\ 1%

No contestd
20%
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7. ¢{Qué capacidad de almacenamiento le ofrecen los servicios del Cloud que ha utilizado?

>18GB 9GB < 18GB
4% 5%

8. ¢ Paga por ese servicio?




9. ¢Confiaria en algun servicio de almacenamiento en el Cloud para manejar informacion

suya importante? (por ejemplo datos confidenciales o cuentas de banco)

10.- ¢Para usted qué es mas seguro, usar un servicio de almacenamiento en el Cloud o usar

un dispositivo fisico de almacenamiento?

No contestd
/ 11%

Dispositivo fisico
38%

67



Anexo 2. Manual de usuario.

Para realizar el andlisis de algun archivo es necesario ejecutar el programa haciendo doble

clic izquierdo en el icono.

Analizador.pyc

Una vez abierto, desplegara la siguiente interfaz con dos opciones a elegir.

@) @ Analizador de Amenazas
Analizador de amenazas v0.4
Seleccionar un archivo: | Analizar
Salir

Al seleccionar la opcion “Analizar”, se abrira una ventana adicional en la cual se puede

explorar el contenido de los discos locales, de los cuales se debe seleccionar el archivo a

analizar.

Analizador de Amenazas

< 8 = EI[DH IRV B9 Drop Box 5
Favorites g = prueba.ipg

[E) All My Files

/3 Applications

=] Documents

Shared
(M) brwccaf78881276

[ patyb
Media prueba.jpg

J7 Music

grctes Sreated 5/31/14, 7:01 PM

) Movies v 5/31/14, 7:01 PM
5/31/14, 7:01 PM
500 x 372
Add Tags..

Cancel .im.;
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Ya elegido el archivo, el programa realzara el analisis y mostrara al usuario el hash md5 junto

con uno de tres resultados:

Analizador de Amenazas
Analizador de amenazas v0.4

Seleccionar un archivo: /Users/Gerardo/Public/L  Analizar

Salir
-

- El hash no fue encontrado, esto se puede deber a que el archivo seleccionado es uno
creado por el usuario y por tanto no existe un registro de un hash “sano”.
« El hash fue encontrado y es una amenaza potencial.

« El hash fue encontrado y corresponde a un registro “sano” y por tanto, confiable.

Resultado

El hash ingresado no fue encontrado en la

f\ 5e77e995caad3526c9049b4dec0c34c4
Q base de datos NSRL
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Glosario

VI.

VILI.

VIII.

XI.

XIl.

X,

XIV.

XV.

Computadora: Dispositivo capaz de procesar y almacenar informacién a gran velocidad
y exactitud.

Software: Término general para describir programas de computadora.

Virus: Software capaz de copiarse a si mismo, usualmente con efectos dafinos al
sistema o a la informacién que alberga.

Antivirus: Software disefiado para detectar y eliminar virus de computadora.

Malware: Software disefiado para dafar o comprometer un sistema.

Protocolo: Conjunto de reglas establecidas para poder entablar la comunicacién

entre los ordenadores (computadoras).

Red: Coleccién de computadoras y otros dispositivos que usan un protocolo de
comunicacion en comun para compartir recursos e informacioén entre si.

Subred: Red incluida en otra mas grande con protocolos propios.

Internet: Red global de computadoras que consiste en redes interconectadas usando
protocolos estandarizados de comunicacion.

TCP/IP(Transmission Control Protocol): Protocolo de comunicacién orientado a la
conexion.

Direccién IP: Cadena Unica de numeros separada por puntos que identifican cada
computadora en una red.

UDP(User Datagram Protocol): Protocolo de comunicacion orientado a la velocidad.
Internet: Red mundial de computadoras la cual nos permite conectar a varios usuarios a
la misma. Con ello pueden compartir recursos e informacion para esto usa varios
protocolos, entre ellos el TCP/IP.

www: Son las siglas de la World Wide Web, fue desarrollado por el CERN (Conseil
Européen pour la Recherche Nucléaire) (Organizacién Europea para la
InvestigaciénNuclear) “es un sistema de informacién basado en hipertexto que permite
navegar a través de los documentos situados en internet”

Correo electronico: Servicio de internet que permite enviar y recibir mensajes digitales,

incluyendo archivos de texto, imagenes, sonidos, videos, etc.
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XVI. Servidor: Computadora o programa encargado de manejar el acceso a recursos
centralizados o servicios en la red.

XVIl.Estacion de trabajo: Terminal de computadora tipicamente en red y con capacidades
superiores a las de una computadora personal.

XVIIl.LAncho de banda: Capacidad de transmisién de una red de computadoras y otros
sistemas de telecomunicaciones.

XIX. Hot-Site: Duplicado del centro de datos original con equipo completo funcionando,
ademas de sincronizacion en tiempo real con el sitio principal o en su defecto respaldos
casi al dia.

XX. Warm-Site: Son sitios con hardware y conectividad establecidos y cuentan con
respaldos que pueden estar o no completos y tener entre dias y un par de semanas de
antigiiedad.

XXI. Cold-Site: Es un sitio de respaldo que no incluye ni hardware ni respaldos de la
informacién de produccion.

XXIl. API(Application Programming Interface): Conjunto de funciones y procedimientos que
se ofrecen para ser usados por otro software como capa de abstraccion.

XXI.QoS (Quality of Service): Rendimiento promedio de un servicio percibido por los
usuarios.

XXIV.Phishing: Tipo de abuso informatico que se comete mediante el uso de ingenieria social
caracterizado por intentar obtener informacién confidencial.

XXV.Multitenencia: Una sola instancia de software que se ejecuta en la infraestructura del

proveedor y sirve a multiples organizaciones de clientes.
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