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IV. Administracion y Configuracion de VLANs del Instituto Hospitalario

Con base en lo mencionado a lo largo de los capitulos anteriores, como tipos

de redes virtuales, ancho de banda utilizado, conectividad entre VLANSs etc., en

la Tabla 4.1 se muestra un listado de las diferentes opciones a considerar en

la implementacion de VLANs, asi como las mas adecuadas para el uso de

dicho tipo de redes en el Instituto Hospitalario.

Tabla 4.1. Opciones de implementacion de VLAN

Opciones para la implementacion de una VLAN

Por puerto, estatica, por direccién
MAC, por direcciones IP, por nombre
de usuario, dindmicas, de capa 3,
basadas en reglas, por DHCP

Tipos de VLANs

Opcion implementada en el Instituto
Hospitalario

El tipo de VLANs que se configura en los
equipos es por puerto, ya que resulta
mucho mas facil llevar una administracion y
control respecto a la pertenencia de cada
uno de los puertos a una red virtual en
especifico. Ademds en estas VLANs es
posible el uso de servidores DHCP, los
cuales permiten la asignacién de IPs
automaticas.

VLAN inhabilitada
VLAN habilitada con una sola etiqueta
VLAN ID VLAN
habilitada con etiquetas VLAN ID
diferentes
VLAN habilitada con o sin etiquetas

Uso de grupos
virtuales en
VLANs

En este caso las VLANs se encuentran
habilitadas con etiquetas VLAN ID
diferentes, puesto que en la configuracion
que se lleva a cabo en los equipos siempre
se asigna un ID distinto a las redes virtuales,
para asi poder identificar mas facilmente a
cada una de ellas.

Bits por segundo
Kilobits por segundo
Megabits por segundo
Gigabits por segundo

Ancho de
banda utilizado

El ancho de banda empleado en el Instituto
es el correspondiente al de una red con la
mejor tecnologia, es decir, se trata de una
red Gigabit (1000 Mb/s). Esto permite una
capacidad de transmisién lo
suficientemente buena para el desempefio
de las actividades en el Hospital

Tipo de
conectividad
entre VLANs

Conectividad légica
Conectividad fisica

Para dar un mejor aprovechamiento a los
recursos de red con los que se cuentan, es
importante considerar el nimero de VLANs
qgue se desean implementar en el Instituto,
por lo tanto es mas conveniente realizar una
conexion ldgica
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4.1 Creacion de una VLAN

Como se menciono en el Capitulo 2, existen diversas herramientas que
facilitan el manejo de VLANs. El primer paso para poder iniciar una
interaccion entre la red virtual, el dispositivo y el administrador es

evidentemente que la VLAN exista.

La creacion de una VLAN dentro de un dispositivo que soporte esta
tecnologia, dependera de las caracteristicas del mismo, por ejemplo, la marca;
en general, en el Instituto se utilizan switches Cisco, 3Com, conmutadores
como el Allied Telesyn AT 8024M, etc. Sin embargo, los pasos a seguir en

cada uno de ellos son en general muy similares.

A continuacién se presenta el procedimiento a seguir para la creacion de
una VLAN en un switch 3Com. La manipulacion de redes virtuales para este
ejemplo se lleva a cabo via Web, se muestra también la manera en que

inicialmente el switch solicita un nombre de usuario y una contrasena.

En primer lugar, para poder acceder a través de la red a la interfaz del

switch, es necesario contar con uno o mas de los siguientes elementos:

e Cable de consola del switch.

* Aplicacion para la deteccion del switch 3Com, la cual se encuentra
incluida en el CD-ROM que se suministra al adquirir el switch, al

igual que el cable de consola.

» Una computadora que esté conectada al switch, y que cuente con un

navegador Web, logicamente con acceso a Internet.

Adicional a los elementos anteriores, es indispensable conocer la direccion

IP del switch asignada por el administrador a través del servidor DHCP.

Para ver dicha IP, se tiene que conectar el cable desde el puerto de consola
del switch, que en este caso se localiza en la parte frontal del dispositivo, como

se ilustra en la Figura IV.1, al puerto COM de la computadora, y
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IV. Administracion y Configuracion de VLANs del Instituto Hospitalario

posteriormente se debe establecer una sesion en HyperTerminal o via Web,

cuya ejecucion solicita un nombre de usuario y una contrasena, Figura IV.2.

e mw mm mom W mm mm e mw mom W mave mw M mw

oot bl o ol e e iiﬂii =0 :
PPy PNy Yy i
Puertos de consola del Swltch<—|—|—| —

Figura IV.1. Panel Frontal de Switch 3Com Baseline 2226-SFP Plus

Web user login

LserMame |admin

Password

Figura IV.2. Solicitud de usuario y contraseia

Una vez realizado lo anterior, aparece un menu en donde se selecciona la
opcion Summary, la cual despliega informacion referente al equipo, entre la

que se incluye:

* Direccion IP
* Mascara de subred y
* Puerta de enlace predeterminada.
El switch tarda un maximo de 2 minutos para obtener la IP; como ésta ha
sido dada de alta en el DHCP, todas las direcciones anteriores se presentan

rapidamente, Figura IV.3.
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IV. Administracion y Configuracion de VLANs del Instituto Hospitalario

l1ine Switch 2426-PWR Plus
Ip information
R

Connected 0:06:49 ANSTW 38400 B-N-1

Figura IV.3 Direcciones tomadas automaticamente por el switch

La IP que aparece en la interfaz, es la que se toma en cuenta para el acceso
al switch via Web. De existir algin problema con la asignacion de IP, la

direccion puede ser establecida manualmente, Figura IV.4.

¢ ICom Baseline Switch 2226-SFP Plus, 2426-PWR Plus, 2250-5FP Plus - HyperTerminal

File Edit \iew

0=

iConnected 0: 14:08 ANSTW 38400 8-N-1

Figura IV.4 Configuracion manual
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Una vez conocidas las direcciones correspondientes al switch, se procede a
teclear la IP en el buscador Web, nuevamente se solicita el usuario y la
contrasena, al ingresar los datos es posible entrar a la interfaz del switch como

se observa en la Figura IV.5.

i~ Baseline Switch 2226 Plus

3com

Device Summary

Device Sumimary [ Device View |

Device View

Save Configuration

Administration »
Device »
Port g
. » Informacion del Sistema
Securny Poll Now
Monitoring 4

Device Summary Information
Product Description:| 3Corm Baseline Switch 2426-PWR Plus
System Name:|Baseline Switch 2226 Plus
System Location:|
Contact:
Serial Number:
Product 3C Number:| 3CBLEF 26PYWR
MAC Address:|00-00-13-12-43-21
Software Version:|0.0.0.2 [ Bootrom Version:|12.28.8.28
Uit Uptime:|0 days, 0 hours, 3 minutes, and 38.43 seconds | Hardware\fersinn:\

":| Logout

Figura IV.5 Interfaz del switch

Dentro del menu principal, se encuentra la opcion Device, la cual cuenta

con las siguientes opciones:

« VLAN

* Spanning Tree

* IGMP Snooping and Query
* Broadcast Storm

¢ QoS

* PoE

La opcién de interés en esta propuesta es la de VLAN, que a su vez contiene
el menu:

e Setup

* Modify VLAN

* Modify Port
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* Rename

* Remove

* Port Detail

¢ VLAN Detail

Hasta este punto lo que se desea es dar a conocer la manera en que se crea
una red virtual. Este proceso no consiste Gnicamente en dar un nombre a la
red y en asignarle un identificador, existen diversos aspectos que deben
tomarse en cuenta al momento de originar una VLAN, algunos de ellos se

describen a continuacion.

Para crear una VLAN, se accede a Setup, tal como se senala en la Figura
IV.6, donde simplemente se introduce el ID que identificara a la red, y se da

click en la pestana crear.

Cosew || | [ [ [ [ n

Create YLANS: 2 IDfs) == Crear VLAN
Example:3, 5-10

ID/ID(s) asignados a una VLAN

In Mame
1 DefaultVlan
2 Vland

Figura IV.6 Creacion de una VLAN

Las VLANs son generadas una a una o por rangos, es decir, es posible crear
de la VLAN 2 a la 5 al mismo tiempo, y éstas aparecen en orden segun el VLAN

ID asignado.

Modify VLAN determina qué puertos pertenecen a una VLAN en especifico, y
la manera en que éstos son configurados inicialmente, ya sea como miembros

tagged 6 untagged. Figura IV.7
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Cuando un switch no ha sido configurado, todos los puertos pertenecen a la

VLAN configurada por default en el dispositivo. Como se observa en la imagen.

Select VLAN to madify: !1 V!d— VLAN a modificar

» Opciones para configurar

Y
Select membership type: ® O (@)

Untagged Tagged Mot A Member Mot available for selection

-------------@--

[ selsctal | [selectMone |

NOTE: Numero de puertos que tiene el switch y que pueden ser configurados

= You may set different membership types on multiple ports before applying |
= Toremove a portina Link-agaregation, please select all the ports inthe group.

Untagged Member(s) Tagged Member(s)

IPDrt,l, PortZ, Port3, Portd4, Porths, |I

Porté, Port?, Portd, PortS, Portll,

Portll, Portlz, Portli, Portld,

Portl5, Portld, Portl?, Portld, ¥ ¥
Aplicar cambios

PortclS, Porti0, Fortil, Fortii, Ph

Port23, Port24, Port25, Port2s,

[ appy | [ cancel |

Figura IV.7 Modificar VLAN

Los puertos se configuran de acuerdo a las necesidades que la red local
presente, para ello existe dentro del ment VLAN un apartado destinado a su

modificacion, denominado Modify Port, con las caracteristicas que se muestran
en la Figura IV.8.

Modify Port | " Port Detail

Select a Port:

Puertos a configurar
ﬂﬂﬂ......ﬂﬂ.

l i ] $ Opciones para

Select configurar los puertos
: : & Untagged (O Tagoed (O MatAMember

remmbership type: Mot availahle for selection

Select the VLANS to apply this change to;

Aplicar cambios
® |1 |Examp|e: 1,3,5-10

All YVLANS VLAN/VLANs en las l
que se modifican los [ ]

¢ Apply
puertos seleccionados

[ Cancel

Figura IV.8 Modificar puerto
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Aunque a cada VLAN se le asigna un ID diferente, es recomendable

renombrar cada una de ellas, a través de la opcion Rename Figura IV.9.

Rename |0 . | PortDetail

In] Mame
1 DefaultWlan

Seleccionar la VLAN
a renombrar

Selected 1D Enter new narne Escribir el nuevo
2 Sistemas |~1— nombre
Aaply — Aplicar cambios

Figura IV.9 Renombrar VLAN

Por otra parte, la seccion Remove, como su nombre lo indica, se utiliza para
llevar a cabo la eliminaciéon de alguna VLAN. Puede seleccionarse una o varias
VLANs si asi se desea. En la Figura IV.10 se muestra un ejemplo donde se

elige solo una red para ser removida.

Setup | ModifywLAM | ModifyPort | LI FortDetal | WLAN Detail

Select the VLANS to remove

s} MHame

1 DefaultVlan Seleccionar
VLAN a

eliminar

Es posible seleccionar todas las VLAN= existentes

| selectal | [SelectMone | [ Remove ] | cancel |

Eliminar VLAN

Figura IV.10 Eliminar una VLAN
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Previo a suprimir cualquiera de las redes virtuales, es importante verificar
que todos los puertos que pertenezcan a alguna de ellas sean removidos

antes de proceder a borrar la VLAN.

Una de las ventajas que conlleva el manejo de redes virtuales via Web, es
que es posible observar las caracteristicas de los puertos asignados a cada

una, clasificandolos de acuerdo a su configuracion, Figura IV.11

r r r r [ potvein | T

Puertos

Select Port:

ﬂﬂﬁﬁﬂllllllﬁ“

Caracteristicas del

puerto y VLAN a la
Untagged member of WLAN(S) Tagged memhber of VLAMN{S) que pertenece

1

Figura IV.11 Detalles de puertos

También es posible conocer las propiedades de las redes virtuales
accediendo a la pestanan de VLAN Detail. Un ejemplo de esta seccion se

muestra a continuacién en la Figura IV.12.
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VLAN Detail

Select 2 VLAN to display: |1_v—_ VLAN cuya informacidn se desea visualizar

Posibles caracteristicas
de los puertos
pertenecientes a una
embership type:

Untagged Tagged Mot A Member VLAN

1 i i o i i oo o o o= O =< |

Clasificacién de los
puertos asociados
Untagged mermber(s) Tagged mermber(s) a cada VLAN

Portl, Porti, Port3, Portd4, Forts,
Porté, FPort?, Portd, Portd, Fortll,
Portill, PortlZ, Portl3, Portild,
Portl5, Portlé, Portl?, Fortls,
Porti19, Porti0, PortZl, Porti:z,
Port23, PortiZd, Porti5, Portie,

Figura IV.12 Detalles de VLAN

Una vez que se ha entendido todo lo que conlleva la creacion de una VLAN,

es mucho mas facil comprender la manera en que éstas se administran.

4.2 Administracion de VLANs

Existen diversos aspectos que deben de tomarse en cuenta respecto a la

administracion de redes virtuales, por ejemplo:

* Planificacion de capacidades
= Tamano de las VLANSs.
= Numero de VLANSs.
= Numero de usuarios de cada VLAN.
= Perfiles de trafico.
» Tamano del dominio de ejecucion del algoritmo STP (Spanning
Tree Protocol — Protocolo de Arbol de Expansién)
e Seguridad
= Aislar subredes de acuerdo a privacidad.

= Ubicacion de servidores en sitios seguros, etc.
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A continuacion se explica con mas detalle en qué consiste el punto referente

al tamano de dominio de ejecucion del algoritmo STP.

STP es un protocolo de capa 2 del modelo ISO/OSI que se basa en el
estandar IEEE 802.1D. Sirve para detectar y desactivar loops que se originan
debido a la repeticion infinita de datos en redes que presentan dicha
informacion y ademas permite solucionar el problema de multiples caminos

entre segmentos de datos.

La repeticion de loops se presenta cuando existen numerosas rutas a seguir
entre los servidores de una red, y pueden ocasionar diversos inconvenientes

en la misma, por ejemplo:

* Broadcast storms. Los dispositivos que pertenecen a una red, generan
trafico broadcast, lo que provoca la degradacion en el funcionamiento
de la misma e incluso la pérdida total de operatividad, esto depende de

la magnitud del broadcast storm.

» Inestabilidad en la tabla de MAC Address. Se sabe que un switch
maneja una tabla de direcciones fisicas y que cada una de ellas se
encuentra relacionada a un puerto; la presencia de loops genera la
posibilidad de llegar a una misma MAC por diferentes puertos, en este
caso el switch no va a saber por cual de ellos debe enviar un frame

cuando lo recibe.

* Transmision multiple de frames. Debido a lo mencionado en el punto
anterior, los paquetes son enviados mas de una vez, y esto hace que el

host final reciba una copia del mismo frame.

* Numerosos loops. Dependiendo de la topologia de la red, se genera no
solo uno, sino diversos loops, lo que complica las problematicas

mencionadas ante dicha redundancia ciclica.

Como ya se menciond, STP implementa el algoritmo IEEE 802.1D,
intercambiando mensajes de configuracion BPDU (Bridge Protocol Data Unit —
Protocolo de Puente de Unidades de Datos) entre switches para detectar loops,

de esta manera, existe cierta comunicacion entre los dispositivos, lo que
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permite determinar las rutas que éstos deben seguir y conocer la informacion

de identificacion para que cada uno de ellos pueda bloquear los caminos.

Asi mismo es posible la implementacion de trayectos paralelos para el

trafico de la red y asegura que:

* Las rutas redundantes sean bloquedas (o deshabilitadas) cuando las
principales son operacionales, es decir, se encuentren en pleno

funcionamiento.

* Las rutas redundantes sean habilitadas si el camino principal presenta

alguna falla.

Todos los conmutadores en la red reinen informacién respecto a otros a
través de mensajes de datos BPDU, que no son mas que mensajes que se
transmiten entre los switches que utilizan el protocolo STP. Estos

intercambios de datos realizan los siguientes pasos:

1. Eligen un conmutador raiz.
2. Encuentran las posibles rutas hacia el conmutador raiz.

3. Determinan el camino con el menor costo hacia el dispositivo raiz,
calculando la suma de todos los costos de cada puerto que tiene que

pasar para llegar hasta dicho dispositivo.

4. Deshabilitan todos los demas caminos, es decir, los puertos de los
conmutadores se ponen en estado de respaldo y esto permite que no

haya ciclos en la red.

Los BPDU son intercambiados aproximadamente cada 2 segundos, lo que
permite a los equipos estar constantemente actualizados respecto a cualquier
modificacion que se realice en la red, activando y desactivando los puertos

segun se requiera.

Cuando algiin componente es asignado por primera vez a un puerto, digase

una computadora, impresora, servidor, etc., éste no comienza a reenviar los
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datos inmediatamente, sino que sigue los pasos ya mencionados mientras
procesa los BPDU y determina la topologia de la red, sin embargo, después de
un retraso de 30 segundos pasa a los modos de aprendizaje y escucha. En
caso de que otro switch sea conectado, el puerto puede pasar a modo de
bloqueo si es que se detecta que el dispositivo es capaz de provocar un loop en

la red.

Como ya se ha comentado, los puertos pueden tomar diferentes estados
segun lo que esté sucediendo en la red y la comunicacién que mantengan los

switches. Dichos estados se describen a continuacion:

* Modo de escucha (Listening). Los switches envian mensajes BPDU entre
ellos, los que permiten establecer la topologia de la red y los caminos
optimos hacia sus diferentes segmentos. No se transmite ningin otro

dato.

* Modo de aprendizaje (Learning). El puerto puede permanecer en este
modo siempre y cuando no reenvie los paquetes de informacion que se
desean transmitir, simplemente aprende las direcciones fuente de los

frames recibidos y las agrega a la base de datos del conmutador.

* Modo de bloqueo (Blocking). Si uno de los puertos es propenso a generar
un loop en la red, ningtn dato es enviado o recibido a través de €l, sin
embargo, si las rutas principales fallan por alguna razoén, el puerto

bloqueado pasa entonces al modo de reenvio.

* Modo de reenvio (Forwarding). Se considera que un puerto en este
modo, lleva a cabo una operacién normal, es decir, envia y recibe datos,
mientras esto sucede STP realiza constantemente un monitoreo de los
BPDU que llegan para determinar si es conveniente regresar el puerto al

modo de bloqueo a fin de evitar la presencia de loops.

* Modo deshabilitado (Disabled). En general no es un modo estrictamente
caracteristico de STP, en este caso el administrador es quien decide si

deshabilitar un puerto o no.
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Cada uno de los puertos, cambia de un modo a otro, de la siguiente forma:

* Inicializacién - Bloqueo
* Bloqueo - Escucha o Deshabilitado
* Escucha - Aprendizaje o Deshabilitado

» Aprendizaje - Reenvio o Deshabilitado

Existen diversos factores del conmutador raiz que afectan el funcionamiento

del protocolo STP, entre ellos se encuentran los siguientes:

* Hello Time (Tiempo de contacto). Determina qué tan frecuente es el envio

de mensajes de unos conmutadores a otros.

* Maximum Age Timer (Temporizador de Edad Mdxima). Mide qué tan
atrasada es la informacion que reciben los puertos asegurando que sea
descartada cuando ésta llegue a un limite maximo respecto al tiempo en

el que fue enviada.

* Forward Relay Timer (Temporizador de Retraso de Reenvio). Se encarga
de monitorear el tiempo que emplea cada puerto cuando éstos se
encuentran en los modos de aprendizaje y escucha, dicho valor también

es establecido en la configuracion del dispositivo.

Dentro de lo que es la administraciéon de VLANs via Web, existe también la
manipulacion de STP, tUnicamente en el caso de que los switches sean
compatibles con el estandar, por ello es importante tener una nociéon de lo que
este protocolo es capaz de hacer, puesto que las configuraciones realizadas en
los switches son las que repercuten en el desempeno del equipo y por lo tanto
de la red.

Existen tres opciones en el menu de Spanning Tree dentro del switch que se
ha estado utilizando para mostrar las opciones que permiten configurar una

VLAN:

1. Summary

2. Setup
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3. Port setup

La opcion Summary permite desplegar la informacion referente a cada uno

de los puertos, como se muestra en la Figura IV.13.

Port Status Path Cost Edge Port State Link Type Port Priority
1 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
2 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
3 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
4 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
L] Enahled 100000 Enahled Discarding Auta[Paoint-to-Poin] 128
3} Enabled 100000 Enabled Discarding Auta[Point-to-Paind] 128
7 Enabled 100000 Enabled Discarding Auta[Point-to-Paind] 128
8 Enahled 100000 Enahled Discarding Auto[Point-to-Foind] 128
g Enahled 100000 Enahled Discarding Auto[Paoint-to-Foind] 128
10 Enahled 100000 Enahled Discarding Auto[Paoint-to-Foind] 128
11 Enahled 100000 Enahled Forwarding Auto[Point-to-Foin] 128
12 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
13 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
14 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
148 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
16 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
17 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
18 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
149 Enahled 100000 Enahled Discarding Auto[Point-to-Poind] 128
20 Enahled 100000 Enahled Discarding Auta[Paoint-to-Poin] 128
21 Enabled 100000 Enabled Discarding Auta[Point-to-Paind] 128
22 Enabled 100000 Enabled Discarding Auta[Point-to-Paind] 128
23 Enahled 100000 Enahled Discarding Auto[Point-to-Foind] 128
24 Enahled 100000 Enahled Discarding Auto[Paoint-to-Foind] 128
25 Enahled 10000 Enahled Discarding Auto[Paoint-to-Foind] 128
26 Enahled 10000 Enahled Discarding Auto[Point-to-Foin] 128

Figura IV.13. Summary

La pestana Setup, permite al administrador configurar algunos parametros
referentes al STP, tales como State, Priority, version de STP, Hello time,
Forwarding Delay, Max Aging Time, etc. Figura IV.14, y cuyo significado se

mencionoé al describir el funcionamiento de STP.
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i r Setup r

State Ernabled

Priority (0-614400, in steps of 4096 32768

STP Wersion RSTF »

Hello Time 2 (1-10 saconds)
Fordwarding Delay 15 (4-20 seconds)
Max Aging Time 20 (B-40 seconds)
Fath Cost Method Long |~

Transmission Limit 3 (1-10)

Figura IV.14 Setup
Por otro lado Port Setup es la opcion en la que se realizan cambios respecto
a las caracteristicas del puerto, desplegadas en la seccion Summary. Entre

ellas se encuentran:

* Status (Estado). Activa o desactiva STP en cada puerto.

» Edged port. Son puertos que en ningdn momento estan destinados para
la interconexion entre switches. En general son aquellos puertos
configurados como Portfast, es decir, se configuran como tal cuando se
sabe que nunca seran conectados hacia otro switch, de tal manera que
pasan inmediatamente al estado de direccionamiento, sin esperar los

pasos intermedios de STP (escucha y aprendizaje).

» Type Link (Tipo de enlaces). Existen diversas alternativas para elegir el

enlace que se va a utilizar para la transmision, tales como:

= Punto a Punto.

= Compartido.

* Path Cost (Costo de la Ruta). Este parametro es utilizado para

determinar la mejor ruta a seguir entre los dispositivos.

» Port Priority (Prioridad de Puerto). Este valor se emplea para seleccionar
el dispositivo y puerto raices, tomando en cuenta cual de todos tiene el
valor de prioridad mas alto, sin embargo, si uno o mas dispositivos
tienen la misma prioridad, entonces se elige aquel con la direccion MAC

de menor tamano.
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Los puntos mencionados se encuentran en la Figura IV.15.

i s [

Status Mo Change # |Link Type| Mo Change % | [] Path Cost (1-200000000, 0:Auto)
Edged Port Mo Change % [ Part Priarity (0-240, in steps of 16)

-ﬂﬂ------ [290247| (25 22 (26 2]

Selectal | [ apply | [ cancel

Figura IV.15 Port Setup

4.3 Tipos de configuracion en una VLAN

A lo largo de esta propuesta se ha hecho referencia a diversos factores que
deben tomarse en cuenta entorno a las VLANs. En el Capitulo 2, se explico
entre otras cosas, los tipos de conectividad que existen entre estas redes

virtuales.

Esto representa un punto importante dentro de la configuracion de las
VLANSs, puesto que al contar con una conectividad logica a través de enlaces

troncales, es posible manipular multiples VLANs en un mismo dispositivo.

Una vez establecido el tipo de conectividad a utilizar, se pueden configurar
las redes de acuerdo a las necesidades y criterios que el administrador
considere convenientes, tomando en cuenta los factores mencionados respecto

a la administracion de las mismas.

Se ha hecho referencia a dos tipos de opciones con las cuales pueden ser

asignados los puertos a una VLAN:

* Untagged
* Tagged
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Es precisamente en esta seccion donde se ve mas a detalle en qué consiste
cada una de dichas configuraciones, puesto que de ello depende el correcto
funcionamiento de cada una de las redes virtuales con las que se trabaja en el

Instituto.

Cuando los puertos en un switch son configurados como untagged, significa
que éstos son miembros de una VLAN en especifico y lnicamente aceptan
trafico de la red virtual a la que corresponden, asi exista mas de una VLAN

configurada en el mismo switch.

De manera mas simple, puede decirse que los puertos untagged son puertos

de acceso, que permiten llegar a las estaciones finales de determinada VLAN.
Un ejemplo de esta configuracion se muestra en la Figura IV.16.

Estaciones finales
en VLAN1 (Untagged)

; Estaciones finales
en VLANZ (Untagged)

Figura IV.16 Configuracion de puertos Untagged

Cuando se crean VLANs con puertos situados en switches distintos, que
suele ser lo mas comun y que evidentemente es lo que sucede en el Hospital,
es indispensable interconectar los switches para comunicar las VLANs entre

si. En este caso, es necesario un puerto en cada switch por VLAN, es decir, si
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se quieren interconectar 2 switches para comunicar una red virtual, se

consumen 2 puertos en total.

Para evitar esto el estandar 802.1Q, proporciona el llamado “Tagging”, que
permite que las tramas de multiples VLANs circulen a través de un unico

enlace.

Como se sabe, las tramas correspondientes a diversas redes virtuales, son
identificadas por un VLAN ID, sin embargo, esto no es suficiente para un
correcto desempeno; si lo que se desea es que dos o mas VLANs pasen por un
mismo enlace, el o los puertos correspondientes tienen que ser configurados

como tagged, y deben pertenecer a todas las redes asignadas a dicho enlace.

El enlace formado por dos puertos tagged es llamado Enlace Trunk, cuya
explicacion se vio a detalle en el Capitulo 3. Un ejemplo de esta configuracion
se ilustra en la Figura IV.17 en la cual se incluyen también puertos

configurados como untagged.

Estacion final en
VLAN1 (Untagged)

Estacion final en
WVLAN2 (Untagged)

Servidor en
VLAN1 (Untagged]

]

N 4 Estacion final en
@0 JEm En TEHEE
) ] : VLAN2 (Untagged)
Servidor en
VLAN2 (Untagged) Estacion final en 5
VLAN1 (Untagged|
Figura IV.17 Configuracion de puertos Tagged
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Es importante llevar un registro tanto de los puertos que se encuentran
configurados como Tagged, como de los puertos configurados como Untagged,
ya que eso permitira un mejor manejo de las redes virtuales y de los cambios

que sufran sus miembros.

El switch empleado en el punto 4.1, contiene una opcion mas para los
puertos, la cual es Not a Member, éstos no afectan en absoluto el

funcionamiento de las redes, puesto que son puertos que no estan activos.

4.4 Configuracion de las VLANs del Instituto Hospitalario

El Instituto Hospitalario, como ya se ha mencionado, cuenta con diversas
areas que necesitan tener acceso a la red para poder realizar adecuadamente

las actividades asignadas a cada una de ellas.

En el Capitulo 3, se dieron a conocer las VLANs implementadas en el
Instituto, 9 en total, algunas de estas redes virtuales circulan por los mismos
enlaces, que como se explicé en el punto anterior, deben de ser configurados

en puertos tagged.

La razon por la cual se llevan a cabo este tipo de configuraciones es porque

los miembros de las VLANSs estan distribuidos en diferentes ubicaciones.

Por cuestiones practicas, en esta seccion se muestra la configuracion de las
redes virtuales del Instituto Hospitalario via Web en un swtich 3Com, y una
configuraciéon sencilla via HyperTerminal en un conmutador Allied Telesis AT

8024M 24.

Debido a que la institucion cuenta con una cantidad importante de estos
equipos se considera adecuado mostrar Unicamente estos ejemplos, puesto
que en general las configuraciones son muy parecidas independientemente de

la marca de los dispositivos.
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Es recomendable contar con una bitacora de los cambios efectuados para
una mejor administracion de la red en general.

En la Figura IV.18 se presenta el swtich 3Com localizado en la zona
denominada Hospitalizacién que se puede apreciar en los planos mostrados en

esta propuesta.

Pueden observarse las redes existentes en el Instituto, cada una con su
correspondiente ID, las VLANs fueron creadas conforme a los pasos indicados

en el punto 4.1.

Sewp || I I [ [ [
Create WLANs D(s)

Example:3, 5-10

=]

Mame

Default VLAN
Sistemas
Meds

Inln

Ex-Lah
InSalud

Mazxe

In

Pacs

LUn R n et By S A g S TN I S ey

Figura IV.18 VLANSs del Instituto Hospitalario

En la Figura IV.19 se despliega la informacion en VLAN Detail de la red
virtual 1, que es la Default VLAN.
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VLAN Detail

Select 3 VLAM to display: |_YE

Membership type: . .

Untagged Tagged Mot A Member

[)[TICe 0] (0] (] (4] (8] 76) (47] (2] (19 il
i

o 27 80 o S S S R e Y S B N () )

Untagged Member(s} Tagged Member(s)
|[Part 1-3 , Part 20-26 ,Port 45-48 |

Figura IV.19 VLAN 1

En la VLAN 1, los puertos del 1 al 3, 20 al 26, y 44 al 48, estan
configurados como puertos untagged, por lo tanto, inicamente reciben trafico
de dicha VLAN; no cuenta con un enlace tagging ya que no se desea que estas
tramas circulen en conjunto con las de otras VLANSs.

La configuracion de la VLAN 2 se aprecia en la Figura IV.20.

VLAN Detail

Select a VLAM to display:

Membership type . . D

Untagged Tagged MNat A Member

Untagged Member(s} Tagged Member(s)
|Part 4-5 .Port B8-9 _Port 27-32 ;@Port 1-3 ,Port 20-26 ,Port 45-48

Figura IV.20 VLAN 2
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En este caso los puertos 4, 5, 8, 9 y del 27 al 32 corresponden a los

miembros untagged.

Los enlaces tagging contienen los puertos del 1 al 3, 20 al 26 y 45 al 48.
Conforme se vayan mostrando las configuraciones de las redes virtuales

restantes, sera posible entender de qué manera se relacionan entre si.

La Figura IV.21 muestra las caracteristicas de la VLAN 3: Meds.

VLAN Detail

Select a VLAN to display- [3]v]

Membership type . .

Untagged Tagged Naot A Member

11 GBS ERNEnEEE | | [ 1§ [ |
[48) (48] o7 ] [#7][]

N (2712429 (507 [54] [52] 23] [54] (591381 (57 (58] 9 [40] [+ (4] (43[4

Untagged Member(s) Tagged Member(s)
' |Port 1-3 , Port 20-26 ,Port 45-48

Figura IV.21 VLAN 3

En esta red virtual no existen miembros untagged. Los puertos 1 al 3, 20 al

26 y 45 al 48 son configurados como tagged.

A continuacion se presenta la informacion de la VLAN 4 llamada InUn.

Figura IV.22.
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VLAN Detail

Select a VLAN to display: |4 ivl

Membership type . . D

Untagged Tagged Mot A Member

1] o N [ RENTRENATY

I8 271 (26 261 30 (5] 32 53] [54]

Untagged Member(s) Tagged Member(s)
Port11-13 ,Port15-19 ,Port35-43 |Port1-3 ,Port20-26, Port45-48

Figura IV.22 VLAN 4

Los miembros untagged de la VLAN 4 son los puertos 11 al 13, 15 al 19y
35 al 43. Por otro lado los miembros tagged son del 1 al 3, 20 al 26 y 45 al 48.

La VLAN siguiente es Rx-Lab, con ID 5, como se ilustra en la Figura IV.23.

VLAN Detail

Select a VLAN to display: _5iVI

Membership type . . D

Untagged Tagged MNat A Member

|1 1o e o N T K B REMAZAIEA R EATRRiE | | | | |
B 81 )

T 2 2 2 G [

Untagged Member(s) Tagged Member{s)
[ |Port 1-3 , Port 20-26 ,Port 45-48 |

Figura IV.23 VLAN 5
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En este caso, al igual que en la VLAN 3, no existen miembros untagged, y

los puertos taggeados son del 1 al 3, 20 al 26 y 45 al 48.

La VLAN 6 denominada InSalud, tampoco cuenta con puertos untagged
dentro de su configuracion; y los puertos asignados para los enlaces tagging

corresponden al mismo rango que el de las VLANs 3 y 5. Figura IV.24.

VLAN Detail

Select a VLAN to display: EE}

Membership type . . D

Untagged Tagged Mot A Member

] o 5 A A A A KR8 R KT [KEATRESREN [~ [ [ ]
N (271229 (501 (57 (52 591 (54 (23] ] 5 9 0] (] (2] (43 4 il ol ol

Untagged Member(s) Tagged Member(s)
| |Port 1-3 . Port Z20-=26 .Port 45-48

Figura IV.24 VLAN 6

Maxc, cuyo ID es el 7 solo cuenta con enlaces tagging, al igual que las
VLANs 3, 5y 6. Figura IV.25.
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VLAN Detail

Select a VLAN to display: |7 |VI

Membership type . . D

Untagged Tagged Nat A Member

A B KN KN K K 8][h6] (7] (€] (19 il

(20224 [E]%8)
R =71 21290 (500 (5 (2 21 41 321058 (57 (54 (oo 00 [+ 2 43141 ol ol i

Untagged Member(s} Tagged Member(s)

iéPort 1-3 , Port 20-26 ,Port 45-48

Figura IV.25 VLAN 7

En la siguiente VLAN los puertos 6, 7, 10, 14, 33 y 34 son los miembros

untagged. Los puertos configurados como tagged son los mismos que la red

virtual anterior. La Figura IV.26 corresponde a la VLAN 8.

VLAN Detail

Select a VLAN to display: |§E

Membership type: - - I:I

Untagged Member(s) Tagged Member(s)
|Parte-7 ,Portl0 ,Portld . |Port 1-3 ., Port Z0-2Z6 ,Port 45-48
Port33-34

Figura IV.26 VLAN 8

Por ultimo, la VLAN que se presenta a continuacion cuenta iinicamente con

miembros tagged Figura IV.27.
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I8

[ VLAN Detail

Select a VLAN to display '3-:

Membership type . .

Untagged Tagged Mot A Member

Untagged Member(s) Tagged Member(s)
|Port 1-3 , Port 20-26 ,Port 45-48

Figura IV.27 VLAN 9

Como se pudo observar, a excepcion de la Default VLAN, el resto de las
redes virtuales cuentan con puertos configurados como tagged, en este caso,
el patron de puertos es el mismo para todas, lo cual implica cierto orden,
haciendo menos probable caer en confusiones al realizar nuevos cambios en

los equipos.

Por lo tanto, a través de los puertos 1 al 3, 20 al 26 y 45 al 48 circulan
tramas de las VLANs 2 a la 9, es por ello la importancia de que cada una
cuente con un identificador que permita que la informacion llegue a las

estaciones finales.

Para el caso de este switch como en muchos otros, solo algunas de las
VLANs cuentan con miembros untagged, tales como la 2, 4 y 8, las cuales
consumen la mayor parte de los puertos del dispositivo, independientemente
de los configurados como tagged; esto quiere decir que la capacidad del switch
fue aprovechada para contener a miembros de las VLANs mencionadas,
quedando libres Unicamente los puertos 33, 34 y 44, que posteriormente
podrian asociarse a las redes ya asignadas a este dispositivo o simplemente

ser utilizados para realizar pruebas.
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La mayor parte de los switches utilizados en el Instituto cuentan con esta
tecnologia, lo que hace posible configurar los puertos de dichos equipos en

torno a las 9 VLANSs existentes.

En el siguiente caso, solo se muestran opciones que se pueden llevar a cabo
por medio de una sesion establecida en la herramienta HyperTerminal para
acceder a un conmutador y desde dicha sesion realizar las configuraciones. El
procedimiento es muy parecido, pero a diferencia del método anterior no se
presenta un entorno tan grafico. Al conectarse al conmutador se solicita un

usuario y una contrasena, Figura IV.28.

%Balliend pp - HyperTerminal EI@

Archive Edicion  Ver Llamar Transferir  Ayuda

D& 55 DB

Press <ENTER> key TWICE to connect...

Connected to serial port at 9688 bps baud rate
Local User Access VYerification:

Login: E

4 m 3

Desconectado Autodetect. 9600 8-N-1

Figura IV.28 Establecer una sesion en HyperTermial

Si la informacién es correcta se despliega el menu con las diferentes

opciones. Figura IV.29.

% 23alliend pp - HyperTerminal EI@

Archive  Edicion  Ver Llamar Transferir  Ayuda
0= = =0 B}

Allied Telesyn Ethernet Switch AT-8024M - AT-539 v3.3.1 -
<No System Name>

Login Privilege: Manager .
Main Menu

- Port HMenu

- VLAN HMenu

- Spanning Tree Menu

- Administration Menu

- System Config Menu

MAC Address Tables

- Ethernet Statistics

- Diagnostics

- Enhanced Stacking

— Command Line Interface

o NO S~ TN R WO N
|

- Quit

Enter vour selection? ()

Figura IV.29 Menu Principal
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El interés principal dentro de este menu es el punto 2 VLAN Menu, cuyas

caracteristicas aparecen en la Figura IV.30.

% 23alliend pp - HyperTerminal EI@

Archive Edicion  Ver Llamar Transferir Ayuda

ODe =0 B

Allied Telesyn Ethernet Switch AT-8024H - AT-539 v3.3.1
<Ho System Hame>
Login Privilege: Manager

VLAN Menu
VLANs Status .................. Enabled
Ingress Filtering Status ...... Enabled
VLANs Mode .................... User Configured VYLANs
Management YLAN ... ............ 1 {Default_VLAN}

Configure YLANs
Configure COS Priorities
Show YLANs

Show PVYIDs & Priorities

A2 O~

— Return to Previous Menu

Enter vour selection? R

Figura IV.30 VLAN Meni

Se observa que se presentan alternativas como estado de la VLAN,
configuraciéon, mostrar VLANs, etc. La configuracion de las VLANs cuenta

también con su propio menu. Figura IV.31.

% 23alliend pp - HyperTerminal EI@

Archivo Edicién  Ver Llamar Transferir  Ayuda

Allied Telesyn Ethernet Switch AT-8024H - AT-539 v3.3.1
<No System Hame>
Login Privilege: Manager
Confligure VLANs
- Create VLAN
- Modify VLAN

Delete VLAN
- Clear All Vlans

= LN
|

- Return to Prewious Menu

Enter vour selection? R

Figura IV.31 Configurar VLANs

Existe también la secciéon Modify VLAN. Figura IV.32.
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% 23alliend pp - HyperTerminal EI@

Archivo Edicion Ver Llamar Transferir Ayuda
D &35 08

Allied Telesyn Ethernet Switch AT-8824M - AT-539 v3.3.1
<No System Name>

Modify VLAN

Login Privilege: Manager

1 - V¥lan Name ........... in

2 - VYlan ID (VID) ....... 8

3 - Tagged Ports ........ 1, 23-24
4 - Untagged Ports ...... 22

9 - Mirror Port ... ..... None

H - Modify YLAN

R - Return to Previous Menu

Enter yvour selection? &

Enter new value -> 10,9,20,19,21,22

4 10 3

Figura IV.32 Modificar VLAN

Las selecciones se van indicando, de acuerdo a lo que se desea realizar, en
el ejemplo de la figura anterior se opto por la opcion 4, que permite configurar
puertos como miembros untagged, una vez senalada la opcion, se introducen
el namero de los puertos a modificar, lo mismo es para configurar miembros
tagged, para asignar un nuevo ID o nombrar una VLAN. Al terminar cualquier
cambio hecho, se debe introducir la “M” correspondiente a Modify VLAN, y

posteriormente guardar las modificaciones.

Seleccionando Show VLANs del menu principal es posible observar la
manera en que estan configuradas las VLANs de este conmutador. Figura
IV.33 y IV.34.
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% 23alliend pp - HyperTerminal EI@

Archive Edicion  Ver Llamar Transferir  Ayuda

LeE & |

Allied Telesyn Ethernet Switch AT-8024M - AT-539 v3.3.1
<No System Name>
Login Privilege: Manager
Show VLANs
VID VYLAN Name Mirror Untagged (U} / Tagged (T)
1 Defaul t_YLAN U:
T: 1, 23-24
2 sistemas U:. 2-8
T: 1, 23-24
3 meds U:
T: 1, 23-24
A inun U: 11-18
T: 1, 23-24
o rx-lab U:
T: 1, 23-24
N - Next Page
U - Update Display
R - Return to Previous Menu
Enter vour selection? N -

Figura IV.33 VLANs delalala$

%Balliend pp - HyperTerminal EI@

Archivo  Edicién  Ver Llamar Transferir  Ayuda

e @ #0 BQ

Allied Telesyn Ethernet Switch AT-8024M - AT-539 ¢3.3.1
<No System Hame>
Login Privilege: Manager

Show VLANs
VID VLAN Hame Mirror Untagged (U) / Tagged (T)
6 insalud U:
T: 1, 23-24
Fi maxc U:
T: 1, 23-24
8 in U. 9-10, 19-22
T: 1, 23-24
9 pacs U:
T: 1, 23-24
N - Next Page
P - Previous Page
U - Update Display
R - Return to Previous Menu

Enter vour selection? R

4 1 3

Figura IV.34 VLANs de la 6 ala 9

En este caso todas las VLANs tienen configurados los puertos 1, 23 y 24

como puertos tagged, y solo algunas de ellas cuentan con puertos untagged.
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El comutador correspondiente a este ejemplo se localiza en la zona
denominada Torre de Investigacion; como pudo observarse, ambos dispositivos
tiene en comun los puertos 1, 23 y 24 configurados como tagged, sin embargo,
el switch 3Com cuenta con mas miembros de este tipo que coinciden con los

de otros dispositivos ubicados en diferentes areas del Instituto.

También es posible notar que las redes virtuales siguen el mismo orden de
nombres y VLAN ID que en el equipo configurado para Hospitalizacion,
ademas los puertos configurados para efectuar la comunicacion entre VLANS,
independientemente de tener ciertas diferencias en ambos dispositivos, son los

mismos para las VLANs en cada uno de ellos

Para salir de la sesion HyperTerminal, es necesario volver al menu principal
e introducir Q y esperar hasta que se indique que se ha desconectado del

equipo. Figura IV.35.

% 23alliend pp - HyperTerminal EI@

Archive Edicion  Ver Llamar Transferir  Ayuda
0= 0 B

Allied Telesyn Ethernet Switch AT-8024M - AT-539 v3.3.1
<No System Name>
Login Privilege: Manager
Hain Menu

Port Menu

VLAN Menu

Spanning Tree Menu
Administration Menu
System Config Menu

HAC Address Tables
Ethernet Statistics
Diagnostics

Enhanced Stacking
Command Line Interface

0 - Quit

Enter vour selection? (

CONO SO~ NN PO N

Disconnected. ..

Fl i 3

Figura IV.35 Salir de la sesion de HyperTerminal

En general, la configuracion de redes virtuales es sencilla dentro de cierto

contexto, y depende mucho de la institucion.
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Es importante que el/los encargados de la administracion de los
dispositivos, sean personas capacitadas y cuenten con los conocimientos
suficientes para poder realizar dicha funcién, puesto que cualquier error al
realizar la configuracion de los equipos, repercute totalmente en el

funcionamiento de la red.
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