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CAPITULO 5

PRUEBAS DEL SISTEMA DE DEFENSA

5.1 PLAN DE PRUEBAS

En este capitulo se hace una serie de pruebas dirigidas a ciertas areas del sistema de defensa
con los siguientes objetivos en mente:

e Detectar un error.

e Tener un buen caso de prueba, es decir que se tenga mas probabilidad de
mostrar un error no descubierto antes.

e Descubrir un error no descubierto antes.

La pruebas no pueden asegurar que no existen errores en la configuracion total del sistema
solo pueden mostrar que existen defectos en las areas que se estdn analizando, dichos
defectos pueden ser tanto de instalacion como de configuracién y uso del software
analizado.

Los elementos del sistema de defensa que se someteran a prueba son: John the Ripper, el
analizador de vulnerabilidades web Nikto, Wireshark, Nessus, Turtle Firewall y el Sistema
de Deteccion de Intrusos.

Todos estos elementos se probaran por separado, ya que el funcionamiento de dos o0 méas
elementos al mismo tiempo podria alterar los resultados de las pruebas, por ejemplo, un
analisis de vulnerabilidades con Nikto se registraria en el detector de intrusos y se podria
perder de vista un ataque real al sistema.

Los elementos que no se probaran son: OpenSSH y Cracklib por ser elementos que ya se
integran por defecto en la mayoria de los sistemas Linux y Unicamente requieren una
correcta configuracion. La instalacion, configuracion y prueba de Bastille Linux se realiza
en el capitulo 6. A continuacion se presentan varios casos de uso de los programas
instalados y configurados en el sistema de defensa, en cada uno de ellos se determina la
estrategia a seguir para la prueba, los participantes en la prueba, y se analizan los resultados
obtenidos a partir de las condiciones dadas.
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5.2 JOHN THE RIPPER

Nombre: Prueba de John the Rippper.

Descripcion: se utiliza John de Ripper para encontrar contrasefias débiles que
pueden ser una vulnerabilidad en el sistema.

Actores: usuario con privilegios.

Precondiciones: El usuario con privilegios puede ejecutar la herramienta John the
Ripper y leer los archivos /etc/passwd y /etc/shadow. Se crea una contraseiia debil
para root y se espera que la herramienta la descubra.

Flujo normal: EIl usuario con privilegios ejecutara John the Ripper con un archivo de
lista de palabras, la herramienta obtendra las contrasefias inseguras o débiles.

Flujo alternativo: la herramienta no detecta contrasefias inseguras y contindia con su
ejecucion hasta que el usuario con privilegios decide detener la prueba.

Poscondiciones: se detecta la contrasefia débil y se muestra el resultado.

Los sistemas Linux recientes utilizan passwords encriptados con SHA-256 o SHA-512
(passwords que empiezan con $5% o $6$ respectivamente, en el archivo shadow), estos
algoritmos tienen ventajas ante los algoritmos utilizados en sistemas Linux viejos, como
MD5 ($13%), pero John the Ripper no tiene soporte para los nuevos algoritmos
implementados.

Al ver la primera linea del archivo /etc/shadow podemos cerciorarnos de que este sistema
en particular utiliza SHA-512,

root$6$VdinK4PM$ZZILNW76hm0oWfkmU9W4I13xDpbw90u31s7D2FidFQpilvQUEF4
4HfuOz147CykLWYy512fuyG2k6.RXVCdk5Jg0:14756:0:99999:7:::

por lo que John the Ripper no puede crackear este tipo de contraserias.

Sin embargo, se puede hacer uso de un script en perl que utiliza la funcion crypt y la lista
de palabras de John the Ripper. Aunque de rendimiento muy lento, este script es una opcién
viable mientras no exista soporte para John the Ripper con el algoritmo SHA-512.
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Primero se cambia la contrasefia; en este caso y Unicamente como prueba se usara el
usuario root.

[kakaroto@localhost run]# passwd root

Cambiando la contrasefia del usuario root.

Nueva UNIX contrasefia:

CONTRASENA INCORRECTA: Es demasiado corta.

Vuelva a escribir la nueva UNIX contrasefia:

passwd: todos los tokens de autenticacion se actualizaron exitosamente.
You have new mail in /var/spool/mail/root

Ahora se utiliza el comando unshadow para combinar los archivos /etc/passwd y
/etc/shadow, para que puedan ser usados por John the Ripper.

[kakaroto@Ilocalhost run]# ./unshadow /etc/passwd /etc/shadow > crack.db

Y finalmente se usa el script en perl y una lista de palabras para desencriptar las
contrasenias.

[kakaroto@Ilocalhost run]# cat password.lst | perl cryptcrack.pl -f crack.db

Read 49 hashes from file
Spawning 4 threads
11.071 keys per second.
12.201 keys per second.
11.001 keys per second.
11.801 keys per second.
12.001 keys per second.
12.001 keys per second.
12.201 keys per second.

.11.201 keys per second.
12.201 keys per second.

11.801 keys per second.
18.001 keys per second.

RESULTADOS:

FOUND: hola
($63VdinK4PM$ZZILNW76hm0oWfkmU9W413xDpbw90u31s7D2FidFQpilvQUEF44HfuOz147
CykLWYy5I12fuyG2k6.RXVCdk5Jg0)

Cracked passwords:
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John the Ripper muestra la contrasefia encontrada, y la linea del archivo crack.db que fue
descifrada, con lo que se tiene un resultado satisfactorio ya que se pudo verificar que el
programa utilizado es adecuado y funciona correctamente.

5.3 NESSUS

Nombre: Prueba de Nessus.

Descripcion: Se ejecutard Nessus para encontrar las vulnerabilidades del sistema
operativo, de la red y de las aplicaciones en el sistema operativo con una instalacion
base, sin actualizar.

Actores: usuario con privilegios.

Precondiciones: el sistema operativo no se ha actualizado por lo que Nessus debera
detectar todos los paquetes y programas que requieren actualizacion.

Flujo normal: El usuario con privilegios ejecutara Nessus Yy este programa detectara
las vulnerabilidades por falta de actualizacion de software.

Flujo alternativo: la herramienta no detecta ninguna de las vulnerabilidades o solo
detecta algunas de las posibles vulnerabilidades.

Poscondiciones: se detectan las vulnerabilidades del sistema y se crea el informe
correspondiente.

El primer paso consiste en ejecutar el cliente de Nessus, para ellos se abre una terminal y se
ingresa el siguiente comando:

[root@kakaroto]#/opt/nessus/bin/NessusClient

Ahora en la interfaz de Nessus se ejecuta un escaneo al servidor local, con todos los plugins
por default activados, figura 5.1 Plugins de Nessus.
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Edit Policy

Policy | Options | Credentials =~ Plugin Selection | Network = Advanced

- + CentOS Local Security Checks ]
+| CGl abuses =
ol v CGl abuses : XSS
Netwal +|CISCO
+|Databases
v lod

| Debian Local Security Checks
| Default Unix Accounts

+|DNS

+| Fedora Local Security Checks
+| Finger abuses

| Firewalls

+| FreeBSD Local Security Checks
vIFTP Ll
| Gain a shell remotelv =)

+
+
+
+
+
+
+
#- [ Denial of Service
+
+
+
+
+
+
+

| Enable dependencies at runtime Show all

v Silent dependencies

all

Cancel
(o

Figura 5.1, Plugins de Nessus.

Nessus permite generar un archivo html con los resultados del escaneo, parte de dicho
archivo se muestra a continuacion, en él se detallan las vulnerabilidades del sistema y la
manera de corregirlas, figura 5.2, Resultados de Nessus.

Nessus Scan Report - Mozilla

Archive Editar Wer Historial Marcadores Herramientas Ayuda

L I ik [[8)[file:/ymedia/ TERRIUS/TESIS_MAYO_2010/escaneo_final27mayo2010.htm [v] G~ @

Mas visitados v g3 Release Notes [EjFedora Projectv [EjRed Hatv [E3Free Contentv

‘—I
]

List of hosts

bealhost High Ssverity problemis) found

]

Scan time
Start tims © Thu May 27 12:26:20 2010
End time : Thu May 27 12:31:44 2010
Mumber of vulnerabilites
Open ports : 25
Low: 101
Medium : 39
High : 55
Information about the remote host ;
Operating system Linux Kerne| 2 6 25- 14 1c9. 686 on Fedora releass 8 (Sulphur)
NetBIOS name (unknown)
DNS name bealhost

"] Backto bcalhost

Port unknown (32000/tcp)
[Service Detection
Awebssrer i running on this port 5

Terminado

Figura 5.2, Resultados de Nessus.
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RESULTADOS:

En este caso Nessus detectd 101 vulnerabilidades de riesgo bajo, 39 de riesgo medio y 55
de alto riesgo, éstas Ultimas relacionadas en su totalidad con la falta de actualizacion del
sistema operativo y programas de aplicacion. Las vulnerabilidades de riesgo medio y bajo
fueron en su mayoria vulnerabilidades del servidor web y de actualizacion de librerias.

La prueba de Nessus se considera exitosa al detectar mas vulnerabilidades de las que se
esperaban encontrar en un principio. Esto muestra que Nessus estd funcionando
correctamente de acuerdo con los plugins activados.
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5.4 NIKTO

Nombre: Prueba de Nikto.

Descripcion: Se ejecutard el programa Nikto en el servidor web con el puerto a
verificar, en este caso el puerto 80.

Actores: usuario con privilegios.

Precondiciones: El servidor web ha sido instalado pero sin hacer una configuracion
segura, se ejecutard el programa Nikto y se espera que detecte las vulnerabilidades a
gue esté expuesto.

Flujo normal: El usuario con privilegios ejecutara Nikto y la herramienta detectara
las vulnerabilidades existentes en el servidor web.

Flujo alternativo: la herramienta no detecta ninguna vulnerabilidad.

Poscondiciones: se detectan vulnerabilidades web y se muestran en pantalla.

Se ejecuta Nikto en el servidor local y el puerto 80.

[root@localhost nikto-2.1.0]# perl nikto.pl -h localhost:80

- ***%* SS| support not available (see docs for SSL install instructions) *****
- Nikto v2.1.0/2.1.0

+ Target IP: 127.0.0.1

+ Target Hostname: localhost

+ Target Port: 80

+ Start Time: 2010-05-28 17:56:50

+ Server: Apache/2.2.9 (Fedora)

+ OSVDB-0: Apache/2.2.9 appears to be outdated (current is at least Apache/2.2.14). Apache 1.3.41 and
2.0.63 are also current.

+ OSVDB-0: Allowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRACE

+ OSVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST

+ OSVDB-682: /usage/: Webalizer may be installed. Versions lower than 2.01-09 vulnerable to Cross Site
Scripting (XSS). http://www.cert.org/advisories/CA-2000-02.html.

+ OSVDB-3092: /manual/: Web server manual found.

+ OSVDB-3268: /icons/: Directory indexing is enabled: /icons

+ OSVDB-3268: /manual/images/: Directory indexing is enabled: /manual/images

+ OSVDB-3233: /iconss§README: Apache default file found.

+ 3582 items checked: 8 item(s) reported on remote host

+ End Time: 2010-05-28 17:57:14 (24 seconds)
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e 1 host(s) tested

RESULTADOS:

Se encontraron 8 vulnerabilidades en el servidor web, entre ellas, destacan por su severidad,
la falta de actualizacién del servidor web y la vulnerabilidad conocida como Cross Site
Tracing (XST), vulnerabilidad que explota controles ActiveX, Flash, Java y otros que
permiten la ejecucion de una llamada http trace para obtener el valor de las cookies de un
navegador.

Esta prueba se considera exitosa ya que Nikto fue capaz de detectar las vulnerabilidades a
que estd expuesto el servidor web, lo que permite en su caso generar un informe con las
alertas para que el area web corrija la configuracion del servidor analizado.
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5.5 WIRESHARK

Nombre: Prueba de Wireshark.

Descripcion: Se ejecutard Wireshark y despueés se creara cierta actividad en la red
gue pueda ser detectada, en este caso, se establecera una comunicacion a través de
mensajeria instantanea para hacer el seguimiento TCP stream y se abrira un sitio
web.

Actores: usuario con privilegios.

Precondiciones: Se debe crear cierta actividad en la red que sea monitoreada por un
usuario privilegiado que ejecute Wireshark.

Flujo normal: El usuario con privilegios ejecutara Wireshark y la herramienta
detectara la actividad en la red.

Flujo alternativo: la herramienta no detecta la actividad creada.

Poscondiciones: se capturan los paquetes de la actividad creada para posterior
analisis.

El usuario con privilegios debe loguearse y ejecutar Wireshark, para ello se deben teclear
los siguientes comandos:

[root@kakaroto]#su — estudiante
[estudiante@kakaroto]#wireshark

Se abre la interfaz de Wireshark, en el mend Capture se hace click en la pestafia Start, para
iniciar la captura de paquetes. Ahora se abre un navegador de Internet y para este ejemplo
se ingresa la direccién http://www.openwall.com, en la interfaz de Wireshark se muestra la
captura de la actividad creada al abrir una pagina web, figura 5.3, Captura de Wireshark.
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No. . Time Source Destination Protocol  Info =
g 1.6 )2, 168. 1.2 Standard quer . openws col
24 13.775970 192. 168. 1.254 192. 168. 1.64 DNS Standard guery response A 195.42.179.202
25 13.776689 192.168. 1.64 195.42.179. 202 TCP 57512 > http [SYN] Seq=0 Len=0 MSS5=1460 TSV=B677066 TSE
26 14.027483 195.42.179.202 192. 168. 1.64 TCP http = 57512 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=
27 14.027574 192. 168. 1.64 195.42.179. 202 TCP 57512 > http [ACK] Seq=1 Ack=1 Win=5888 Len=0
i GET HTTF
29 14.311348 195.42.179.202 192. 168. 1.64 TCP http = 57512 [ACK] Seqg=1 Ack=408 Win=6912 Len=0
30 14.333361 195.42.179. 202 192. 168. 1.64 TCP [TCP segment of a reassembled PDU]
31 14.333446 192. 168. 1.64 195.42.179. 202 TCP 57512 > http [ACK] Seq=408 Ack=1453 Win=8768 Len=0
32 14.347114 195.42.179.202 192, 168. 1.64 TCP [TCP segment of a reassembled PDU]
33 14.347207 192. 168. 1.64 195.42.179. 202 TCP 57512 = http [ACK] Seq=408 Ack=29085 Win=11712 Len=0
34 14.591781 195.42.179.202 192. 168. 1.64 TCP [TCP segment of a reassembled PDU]
35 14.591863 192.168.1.64 195.42.179. 202 TCP 57512 > http [ACK] Seq=408 Ack=4357 Win=14656 Len=0 ~

b Frame 1 (60 bytes on wire, 60 bytes captured)
> Ethernet II, Src: 00:24:56:9a:16:bl (B0:24:56:9a:16:bl), Dst: Broadcast (ff:ff:ff:ff:Ff:FF)
P Address Resolution Protocol (request)

eeeo ff ff ff ff ff ff o0 24 56 9a 16 bl 08 06 GG O1
0010 0B 00 66 04 00 0L 08 24 56 9a 16 bl cO0 ag 01 fe
op20 ff ff ff ff ff ff co a8 ©1L 40 00 0O 00 GO GO GO
0@30 060 G0 G0 G0 GO0 PG 0B G@ 00 00 00 00

Figura 5.3 Captura de Wireshark

Wireshark muestra los paquetes capturados, la direccion IP de origen, la direccién IP de
destino, el protocolo utilizado e informacion adicional sobre el paquete, como el estado de
la conexion.

Ahora, se crea una conversacion con un cliente de mensajeria instantanea, al hacer el
seguimiento de TCP stream se puede observar toda la comunicacion que ha habido entre
los usuarios del servicio de mensajeria, como se muestra en la figura 5.4, Follow TCP
stream.

(9 Pl 70 5o

Stream Content

MsG kargoc@hotmail.com Karla 91
MIME-Version: 1.0

Content-Type: text/x-msmsgscontrol
Typinguser: kargoc@hotmail.com

MSG 24 A 159

MIME-Version: 1.0

content-Type: text/plain; charset=UTF-8

User-Agent: pidgin/2.5.8

X-MMS-IM-Format: FN=5egoe%20UI; EF=; CO=0; PF=0; RL=0

por si las dudasack 24
MSG 25 U 95

MIME-Version: 1.0

content-Type: text/x-msmsgscontrol
Typinguser: 1sdpo_2005@hotmail.com

MSG 26 A 145

MIME-Version: 1.0

content-Type: text/plain; charset=uUTF-8

User-Agent: pidgin/2.5.8

X-MMS-IM-Format: FN=5egoe%20UI; EF=; CO=0; PF=0; RL=0

:SACK 26

MSG kargoc@hotmail.com Karla 91
MIME-Version: 1.0

Content-Type: text/X-msmsgscontrol
Typinguser: kargoc@hotmail.com

MSG 27 U 95

MIME-Version: 1.0

Content-Type: text/x-msmsgscontrol
Typinguser: 1sdpo_2005@hotmail.com

MSG 28 A 149

MIME-Version: 1.0

Content-Type: text/plain; charset=UTF-8
/2.5.8

User-Agent: pidgin
X-MMS-IM-Format: FN=Segoe%20UI; EF=; CO=0; PF=0; RL=0

[Eind][save 45| [print Entire conversation (43369 bytes) [=]© ascn @ esepIc © HexDump © C Arrays © Raw

Help 1

Figura 5.4 Follow TCP stream
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Se establece una conexion a la pagina de Snort, para ello se realiza un proceso denominado
Three hand shake (figura 5.5 Three hand shake), en el cuél, la computadora cliente,
direccion IP 192.168.2.10 envia un paquete SYN para comunicar que se desea establecer la
comunicacion, el servidor, en este caso el equipo con direccion IP 68.177.102.20 envia una
respuesta SYN/ACK, indicando que recibié un paquete SYN. Finalmente el cliente envia
un paquete ACK indicando que recibio el paquete SYN/ACK y de esta manera se establece
la comunicacion, despuées de esto se inicia la transmision de la pagina web que se esta
solicitando (paquete numero 32).

2929.734433 192,168.2.10  68.177.162.20 TCP 51582 > http [SYN] Seq=0 Win=5840 Len=0 MSS=1460 SACK PERM=L TSV=173
30.29.852735 68.177.102.20 192.168.2.10 TP http > 51582 [SYN, ACK] Seq=d Ack=1 Win=8190 Len=0 MSS=1360
31.29.852843 192.168.2.10  68.177.102.20 TCP 51582 > http [ACK] Seq=1 Ack=1 Win=5840 Len=0

3229.853156 192.168.2.10  68.177.102.20 GET / HTTP/LL

Figura 5.5 Three hand shake
RESULTADOS:

Wireshark ha detectado la actividad en la red correctamente, tanto la captura de paquetes
como el seguimiento de TCP stream por lo que podemos afirmar que la herramienta tiene
un funcionamiento adecuado y nos permite hacer un seguimiento adecuado de todas las
actividades en la red y los protocolos utilizados. Ademas el analizador de protocolos
también detecto la actividad de otros sitios que se abrieron posteriormente, por lo que se
puede concluir como una prueba exitosa.
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5.6 TURTLE FIREWALL

Nombre: Prueba de Turtle Firewall.

Descripcion: Se ejecutara cierta actividad en la red interna para cerciorarnos de que
el Firewall permite el paso del trafico estrictamente permitido de acuerdo con la
configuracion realizada.

Actores: usuario con privilegios, usuario sin privilegios.

Precondiciones: El usuario con privilegios realizara la configuracion del Firewall en
un equipo con dos interfaces, en este caso ethO sera la conexion a nuestra red interna
y ethl la conexién al exterior. Ademas se tiene un servidor web que sera protegido
por el firewall y el mismo firewall que se considera como un equipo independiente. Se
crearan reglas que permitan el trafico http y ssh de la red interna hacia el exterior
(Internet) y se bloqueard todo el trafico restante.

Flujo normal: El usuario sin privilegios tratard de establecer conexiones con el
exterior mediante protocolos o servicios permitidos y el firewall debe permitir dichas
conexiones pero después de haber sido analizadas por las reglas establecidas.

Flujo alternativo: el firewall permite el trafico que deberia estar bloqueado.

Poscondiciones: se permite el paso del trafico permitido y se realiza el registro de
dicho trafico.

Lo primero que se debe hacer es ejecutar un navegador web y mediante la herramienta
Webmin hacer la configuracién del Firewall, para ello se debe ingresar la siguiente
direccién en el navegador: http://localhost:10000.

Ahora en el menu Networking, se hace click en Turtle Firewall, finalmente click en el
vinculo “Firewall Items”.

En este apartado se definen los elementos que estard protegiendo el firewall, el propio
firewall se considera como un elemento independiente en la configuracién.

En nuestro caso se define una zona llamada exterior asignada a la interfaz ethl de la tarjeta
de red, que comprende el trafico que llega desde el exterior hacia el firewall, una zona
denominada lan, asignada a la interfaz ethO que representa el trafico que sale de la red
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interna hacia el firewall y una zona Ilamada servidor web, que corresponde a una maquina
que brinda dicho servicio y que estara protegida por el firewall(DMZ), figura 5.6,
Elementos del firewall.

Webmin 1.500 on Stitch (Redhat Linux Fedora 9) - Mozllla Firefox 3 Beta 5

Archive Editar Ver Historial Marcadorss Herramientas Ayuca

< - = ik | & nttpAiocalhost:1 0000/ |v\ (G~ @,

ExMarcadores rapidos~ @ Release Notes ExFedora Project [ExRed Hat~ [ExFree Content~

o et Meduls Inciex Firewall ltems

@ system

O Servers | zore | mterace ]  pesorpton |
@ Others FIREWALL

@ Networking exterior [etn1 [conexion a intemet

@ Harchw, lan [etho conexion a la red intema

@ Glust

create new zone

k] SN [ bt | eteies | temas | o |
red interna 10.0.0.0 255.255.255.0 lan

create new net

) red interna que protege el firewall
£ View Module's Logs

A System Information

I Rsfresh Mockiles [ Host | 1P address | MACaddress |  Zome |  Description |
@ Logout B 192.168.2.6 00:21:85:02:41:82 lan [sevidorweo

create new host

create new group

4= Return to turtle firewall index

Figura 5.6, Elementos del firewall.

Una vez definidos los elementos que seran protegidos por el firewall, se tienen que crear las
reglas que definen el tipo de tréfico que puede atravesar por el firewall y las acciones que el
mismo llevara a cabo con dicho trafico, figura 5.7, Creacion de reglas.

‘Webmin 1.500 on Kakaroto (Redhat Linux Fedora 9) - Mozilla Firefox 3 Beta 5

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

<« v o= 4l | & http:mocalhost localdomain: 10000/ [~ E] &

{2 Marcadores répid... ~ £ Release Notes [ExFedora Project~ [gRed Hat~ (3Free Content

Login: root Module Index
@ webmin Create Rule
@ system
@ servers
©@ others * ~
@ networking
@ Hardware Source internet
@ cluster :
©@ Un-used Modules modem
search: | ] 2

FIREWALL

Destination internet
[l

5 view Module's Logs

an
¥ system Information v
B Refresh Modules

@ Logout O All Services

smtp - Simple Mail Transfer Protocol
snmptrap - snmptrap
(s | SOCKS - Socks Proxy

EarndEz * |soulseek - Soulseck std
ecure Shell Protoco :
ssh21 - SSH over porl t 21 ~
© | tep |~ | Port | |
Target | ACCEPT + |
Mark | |
Active =4
Description [el trafico desde internet a la red local esta permitido por ssh|
| create |

4 Return to Rules list

Figura 5.7 Creacion de reglas.

Para cuestiones de prueba se crean 7 reglas para el funcionamiento de este firewall, se
aceptan los protocolos http y https tanto para el trafico entrante como para el saliente, se

130



PRUEBAS DEL SISTEMA DE DEFENSA

rechaza cualquier actividad FTP que salga de la red y se aceptan las conexiones hechas por

medio de Secure Shell, figura 5.8, Reglas del firewall.

Firewall Rules - Mozilla Firefox 3 Befa 5

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

& v & i | ntpinocalhost:1 0000tturtiefirawalliist_ules.cgi |v| [[Glv 1tp

EIMarcadores répidos v §@Release Notes [F3jFedora Project v EjRed Hat~  [Z3Free Content v

Hedule nd=x Firewall Rules

[#] cowse | peotmton | ceniee | Po | Taroer [ Manc | Aowe | omerpen
1 |exterior lan hitp ACCEPT YES se acepta el trafico web desde el exterior hacia la red interma ¥4+
2 [exterior lan https ACCEPT YES [se acepta el trafico web ssl desde el exterior hacia la red interna T4t
3 [lan lexterior hitp ACCEPT YES se acepta el trafico web desde la red interna hacia el exterior T+t
4 [lan lexterior hitps ACCEPT YES se acepta el trafico web ssldesde la red interna hacia el exterior F+1+42
5 [ian lexterior fp REJECT YES  |se rechazacualquier intento de salida con FTP F+t2
& [lan FIREWALL ssh ACCEPT YES |se aceptan conexiones SSH de la red interna hacia el Firewall 42
7 [FIREWALL lan ssh ACCEPT YES se aceptan conexiones SSH del firewall hacia la red interna +2

create new ruls

4 Return to turtle firewall index

Figura 5.8, Reglas del firewall.

Para probar el funcionamiento del firewall se abre el navegador web y se hace el intento de

salir a Internet desde la red interna.

Desde la red interna se tiene salida a Internet por lo que Unicamente falta verificar los
registros del firewall para determinar que dicho trafico haya sido analizado por el firewall

antes de permitir su paso, Figura 5.9, Registro del firewall, puerto 80.

MOTuM e s -
Modute Contig Turtle Firewall

Using logtie variogmessages
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Figura 5.9, Registro del firewall, puerto 80.
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En los registros se muestran cuatro conexiones en particular establecidas el 7 de junio desde
varias direcciones IP entre ellas la 74.125.45.101 y la 74.125.45.157, a través de la
interfaz ethO hacia un host de nuestra red interna (192.168.2.7), con puerto de destino 80.

Ahora se verificara que la conexion por medio de SSH sea posible desde un host dentro de
la red hacia el firewall, esto para poder llevar a cabo la administracion del firewall.

Se realizo la conexién por medio de SSH con éxito y Unicamente revisaremos que la
actividad se haya registrado, figura 5.10, Registro del firewall, puerto 22.

Modube Index 2
Module Confiy Turtle Firewall

Using logtie varlogmessages

<< < (5) > >

Figura 5.10 Registro del firewall, puerto 22.

Se registro la actividad de conexion al firewall por medio de SSH el 7 de junio a las 13:22
hrs, a través de la interfaz ethO, desde un equipo que pertenece a la red interna (ip
192.168.2.6) hacia el firewall (ip 192.168.2.7), con el protocolo TCP y con puerto de
destino 22.

Toda la actividad de otros servicios, excepto web, fue bloqueada por el firewall, por lo que
se considera que para la configuracion creada, el firewall funciond correctamente y el
registro de las actividades en el firewall también se realiz6 en forma adecuada, la prueba
por lo tanto fue exitosa.
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5.7 EL SISTEMA DE DETECCION DE INTRUSOS

Nombre: Prueba del Sistema de Deteccion de Intrusos.

Descripcion: Se crearan reglas de deteccion para Snort, se activara Barnyard para
gue interprete la actividad registrada en las bitacoras y con la consola de BASE se
examinaran los resultados obtenidos.

Actores: Usuario con privilegios que activard Snort y Barnyard y el usuario sin
privilegios que creara cierta actividad en el sistema que debe ser detectada por el
Sistema de Deteccion de Intrusos.

Precondiciones: Se debe tener la base de datos funcionando, después se creardn un
par de reglas para detectar si un usuario esta visitando determinados sitios web y una
regla para alertar sobre un escaneo de puertos mediante el comando nmap.

Flujo normal: El usuario sin privilegios visita los sitios web y realiza un escaneo de
puertos con nmap, el SDI registra los sucesos y muestra las alertas al administrador,
ademas de registrarlas en sus bitacoras. Finalmente muestra los sucesos mediante la
consola de BASE.

Flujo alternativo: EI SDI no detecta la actividad definida en las reglas de Snort.

Poscondiciones: Si el SDI detectd las actividades definidas en las reglas de Snort,
concluye la prueba, de otra manera se deberd verificar si estan mal escritas las reglas
0 si aun estando bien escritas Snort no las detecté como se esperaba.

Para probar el Sistema de Deteccion de Intrusos, se crearon dos reglas que permiten
verificar si Snort detecta la actividad descrita en las mismas. Dos reglas alertaran sobre la
visita de los usuarios a los sitios web www.google.com y www.youtube.com vy la tercera
alertara sobre un escaneo de puertos con nmap, esta Ultima regla ya esta hecha pero se debe
activar para que funcione. Para ello, se edita el archivo local.rules que se encuentra en el
directorio /etc/snort/rules y se agregan las siguientes lineas:

alert tcp any any -> any any (content:"http://www.youtube.com";msg:"alguien esta
visitando youtube";sid:123124;)

alert tcp any any -> any any (content:"www.google.com";msg:"alguien esta visitando
google™;sid:123123;)
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Una vez creadas las reglas, el administrador del SDI debe levantar el servicio Snort y
Barnyard, después el usuario sin privilegios debe abrir un navegador de Internet y visitar
los sitios descritos en las reglas, una vez hecho lo anterior, se abre una consola de
comandos Yy se ejecuta el comando nmap al servidor local.

Una vez que se cre0 esta actividad en el sistema, el SID detectd la actividad e
inmediatamente mostro los siguientes resultados (figura 5.11, Alertas Snort):

root@localhost:/etc

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:/etc 3¢ ]raat@lacalhast:{etc 3€

Opened spool file '/var/log/snort/snort.log.1279053206"

©87/13-15:38:45.657676 [**] [1:123123:0] Snmort Alert [1:123123:0] [**] [Priority
: @] {TCP} 74.125.19.147:80 -> 192.168.1.64:43071

©7/13-15:39:12.648309 [*=] [122:3:@] portscan: TCP Portsweep [**] [Priority: 3]
{PROTD:255} 192.168.1.64 -> 152.46.7.221

©7/13-15:39:56.808147 [*=] [122:3:0] portscan: TCP Portsweep [**] [Priority: 3]
{PROTO:255} 192.168.1.64 -> 74.125.19.147

©7/13-15:40:81.239151 [**] [1:123123:0] Snort Alert [1:123123:0] [*=] [Priority
: @] {TCP} 74.125.155.118:80 -> 192.168.1.64:46526

07/13-15:40:26.655011 [**] [1:1201:7] ATTACK-RESPONSES 403 Forbidden [**] [Clas

sification: Attempted Information Leak] [Priority: 2] {TCP} 74.125.19.190:80 ->
192.168.1.64:54689

B7/13-15:40:28.385480 [**] [1:1201:7] ATTACK-RESPONSES 403 Forbidden [**] [Clas

sification: Attempted Information Leak] [Priority: 2] {TCP} 74.125.19.190:80 ->
192.165.1.64:54690

©7/13-15:40:28.535276 [**] [1:123123:8] Snort Alert [1:123123:@] [**] [Priority
: @] {TCP} 74.125.155.118:80 -> 192.168.1.64:46577

87/13-15:40:29.747431 [**] [1:1201:7] ATTACK-RESPONSES 403 Forbidden [**] [Clas

sification: Attempted Information Leak] [Priority: 2] {TCP} 74.125.19.190:80 ->
192.168.1.64:54691

07/13-15:41:23.127529 [*=] [1:123123:8] Snort Alert [1:123123:0] [**] [Priority
: ©@] {TCP} 74.125.155.118:80 -> 192.168.1.64:46579

07/13-16:12:21.982983 [**] [1:254:7] DNS SPOOF guery response with TTL of 1 min
. and no authority [**] [Classification: Potentially Bad Traffic] [Priority: 2]

{UDP} 192.168.1.254:53 -> 192.168.1.64:37649

©7/13-16:13:21.465917 [*=] [122:3:8] portscan: TCP Portsweep [**] [Priority: 3]
{PROTD:255} 192.168.1.64 -> 213.133.109.137

©7/13-16:18:19.728301 [**] [1:254:7] DNS SPOOF guery response with TTL of 1 min
. and no authority [**] [Classification: Potentially Bad Traffic] [Priority: 2]

{UDP} 192.168.1.254:53 -> 192.168.1.64:53388

Closing spool file '/var/log/snort/snort.log.1279053206'. Read 176 records

opened spoeol file '/svar/slog/snort/snort.log.1279641634"

Closing speool file "/swvar/leog/snort/snort.log.l279641634". Read © records

opened spool file ‘svarslog/snorts/snort.log.1279641979"

waiting for new data

Figura 5.11, Alertas Snort
Como resultado se muestra la fecha en que se efectud la actividad que genero la alerta, su
identificador, el tipo de actividad y la direccion de origen y destino y puerto de origen y
destino.

Por otro lado, BASE muestra el trafico TCP, UDP y de exploracién de puertos, figura 5.12,
BASE.
i

- Alertas de hoy: Unico sta IP Origen IP De o o P DEo g TOE JW
se de datos s
Ventana de tiem

Unico sta IP Origen IP De o
¥ lista 1P Origen IP Destino
r protocolo TCP uppP icMp

r protocolo TCcP upP

r protocolo TcP uppP Buscar

r protocolo TCP ubpP Hacer grafica de datos de alerta

b R s ToP uDP Hacer grafica del tiempo de detectar alertas

origen Destino

- Mas frecuente 5 Alertas anicas

Sensores/Total: 1/1 Pertil de Trafico por Protocolo

Alertas anicas: 7 TCP (50%)

Categorias: 3

Numero de Alertas en Total: 30 ]
UDP (139%)

Orig. direcciones 1P: 9 |
Dest direcciones IP: 10
Enlaces IP Unicas 17 ICMP (0%)

Puertos de Origen: 3

Trafico de Exploracién de Puertos (37 %6)
o Tcp (2) UDP (1) [ |
Puertos de Dest: 14

- © TCP (10) UDP ( 4)

Figura 5.12, BASE.
BASE muestra las alertas generadas por Snort, en este caso, el identificador de la alerta, la
firma, la fecha y hora en que se generd la alerta, direccion origen y destino, asi como el
puerto y el protocolo utilizado, figura 5.13, Alertas BASE.
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Basic Analysis and Security Engine (BASE) : Lista de Alertas - Mozilla Firefox

Archivo Editar Historial Marcadores Herramientas Ayuda

Mas visitados -« g3 Release Notes [ Fedora Project ~

[@] Basic Analysis... 32 | & bil : Installing ...

Ver

—

FETRed Hat ~

@& |[@|nhttp:/Mocalhost/base-1.4.5/base_stat_alerts.php
o Free Content ~

22 | http:/l...ain.php 32 & YouTube - Bro...

22 | < Snort ::

~ [C]~

32 flH Port 56453 (t... 3%

® Perfil de tiempo de alertas

Mostrando alertas 1-7 de 7 en total

< Firma > < Clasificacion > < Total # > Sensor # < Direccién Origen > < Direccion Dest > < First > < Ultimo >

[snort] portscan: TCP Portsweep desclasificado 11(37%) 1 1 o 2010-07-10  2010-07-13
04:12:13 15:20:03

[snort] Snort Alert [1:1000002:0] desclasificado 4(13%) 1 1 2010-07-10 2010-07-10
04:11:36 04:11:37

[snort] Snort Alert [1:123124:0] desclasificado 2(7%6) 2 1 2010-07-13  2010-07-13
13:08:37 15:03:31

[snort] Snort Alert [1:123123:0] desclasificado 5(179%) 2 1 2010-07-13  2010-07-13
13:56:55 15:18:01

[snort] DNS SPOOF query bad-unknown a(13%) 1 1 2010-07-13  2010-07-13
response with TTL of 1 min. and no 14:44:44 14:47:46

authority

[arachnids] [snort] DELETED desclasificado 1(396) 1 1 2010-07-13  2010-07-13
SCAN nmap fingerprint attempt 14:46:02 14:46:02

[snort] ATTACK-RESPONSES 403 attempted-recon 3(10%) 1 1 2010-07-13  2010-07-13
Forbidden 15:20:37 15:20:45

ACCION
{ accion } ~ Selected ALL on Screen

Terminado

Figura 5.13, Alertas BASE.

Uno de los logs de Barnyard mostrd la siguiente actividad:
09/29-15:01:36.045066 [**] [1:123123:0] Snort Alert [1:123123:0] [**] [Priority: 0] {TCP} 66.102.7.104:80

->192.168.1.64:49336

09/29-15:02:16.596023 [**] [122:3:0] portscan: TCP Portsweep [**] [Priority: 3] {PROTO:255}

192.168.1.64 -> 87.98.229.71

09/29-15:03:11.480726 [**] [122:3:0] portscan: TCP Portsweep [**] [Priority: 3] {PROTO:255}

192.168.1.64 -> 74.125.127.191

09/29-15:03:36.679786 [**] [122:3:0] portscan: TCP Portsweep [**] [Priority: 3] {PROTO:255}

192.168.1.64 -> 69.63.189.31

09/29-15:15:31.447242 [**] [122:3:0] portscan: TCP Portsweep [**] [Priority: 3] {PROTO:255}

192.168.1.64 -> 76.13.220.49

Las alertas TCP mostraron lo siguiente (figura 5.14, Alertas TCP):

Archivo Editar Mer Historial Marcadores Herramientas Ayuda
« 5 -2

Mas visitados~ @ Release Notes [3Fedora Project~

[@ Basic Analysis and Securit... 3£ ]@ Snort :: Error Code 500 P-4

#30-(1-189430) [snort] ATTACK-RESPONSES 403 Forbidden
#31-(1-189505) [snort] ATTACK-RESPONSES 403 Forbidden
#32-(1-189429) [snort] Snort Alert [1:123123:0]

#33-(1-189504) [snort] Snort Alert [1:123123:0]

#34-(1-189501) [snort] Snort Alert [1:123123:0]

#35-(1-189426) [snort] Snort Alert [1:123123:0]

#36-(1-189425) [snort] ATTACK-RESPONSES 403 Forbidden
#37-(1-189500) [snort] ATTACK-RESPONSES 4032 Forbidden
#38-(1-189424) [snort] ATTACK-RESPONSES 402 Forbidden
#39-(1-189499) [snort] ATTACK-RESPONSES 403 Forbidden
#40-(1-189423) [snort] ATTACK-RESPONSES 403 Forbidden
#41-(1-189498)[snort] ATTACK-RESPONSES 403 Forbidden
#42-(1-189496)[snort] Snort Alert [1:123123:0]

#43-(1-189421) [snort] Snort Alert [1:123123:0]

#44-(1-189420) [snori] Snort Alert [1:123124:0]

#45-(1-189495) [snort] Snort Alert [1:123124:0]
#46-(1-189488)[arachnids] [snort] DELETED SCAN nmap fingerprint atternpt
#47-(1-189413) [arachnids] [snort] DELETED SCAN nmap fingerprint atternpt

E3Red Hat ~

[E3Free Content ~

2010-07-13 154026
2010-07-13 154026
2010-07-13 15:40:01
2010-07-13 15:40:01
2010-07-13 15:38:45
2010-07-13 1538:45
2010-07-13 1520:45
2010-07-13 15:20:45
2010-07-13 15:20:41
2010-07-13 1520:41
2010-07-13 1520:37
2010-07-13 15:20:37
2010-07-13 15:18:01
2010-07-13 15:18:01
2010-07-13 15:03:31
2010-07-13 15:03:31
2010-07-13 14:46:02
2010-07-13 14:46:02

Basic Analysis and Security Engine (BASE) : Resultados de consulta - Mozilla Firefox

ﬂ |@] | http:/flocalhost/base-1.4.5/base_qgry_main.php?new=1&layer4a=TCP&num_res

74.125.19.190:80
74.125.19.190:80
74.125.155.118:80
74.125.155.118:80
74.125.19.147:80
74.125.19.147:80
69.16.175.10:80
69.16.175.10:80
69.16.175.10:80
69.16.175.10:80
69.16.175.10:80
69.16.175.10:80
74.125.19.147:80
74.125.19.147:80
74.125.155.190:80
74.125.155.190:80
74.85.65.2141935
74.85.65.2141935

192.168.1.64:54689
192.168.1.64:54689
192.168.1.64:46526
192.168.1.64:46526
192.168.1.64:43071
192.168.1.64:43071
192.168.1.64:51976
192.168.1.64:51976
192.168.1.64:51975
192.168.1.64:51975
192.168.1.64:51974
192.168.1.64:51974
192.168.1.64:38290
192.168.1.64:38290
192.168.1.64:34105
192.168.1.64:34105
192.168.1.64:38093
192.168.1.64:38093

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

TCP
TCP
TCP
TCP
TCP

Figura 5.14, Alertas TCP
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BASE muestra varias alertas “Atack response”, un intento de acceso a un objeto no
autorizado en el servidor, alertas creadas con el SID 123123 que son las generadas por una
de las reglas creadas, y alertas generadas por un escaneo de puertos con nmap.

Snort brinda informacion sobre las alertas incluidas en la configuracion por default, como
se muestra en la figura 5.15 Snort, alertas en web:

= 4 | < | http:fwww.snort.org/search/sid/1-629 ~ | |[Clv =

Mas visitados~ g3 Release Notes EgFedora Project~ [EgRed Hatv [E3Free Content ~

[@] Basic Analysis and Securit 3¢ [ snort = x| ~

SID 629 E 1

Msg References
DELETED SCAN nmap fingerprint attempt

Summary
This event is generated when the nmap port scanner and reconnaissance tooel is used against a host.
When run with the "-O" option, it attempts to identify the remote operating system.

Classtype
attempted-recon

Impact

Can provide useful reconnaissance information to an attacker. Has been known to cause a denial of service on some older
hosts.

Detailed Information
nmap attempts to identify the remote operating system by looking for different services that are common or specific to
particular operating systems. It also sends a variety of abnormal packets that are often handled differently by different operating
systems so that it can differentiate between them based on the responses.

Attack Scenarios

nmap is often used before an attempt to gain access to a system.

5.15 Snort, alertas en web.

RESULTADOS:
En esta prueba Snort detect6 la actividad creada por el usuario y alertd6 adecuadamente

sobre dicho suceso, por una parte Barnyard en modo texto y por otra BASE en modo
grafico mostraron informacion sobre las paginas visitadas como su direccion ip, los puertos
utilizados y la hora exacta en que se visitaron, también se detectd el escaneo de puertos con
nmap y un barrido de puertos al servidor de fedora. Esta informacién es de vital
importancia para un administrador de seguridad ya que le permite tomar decisiones sobre
eventos casi de manera instantanea.

Como se observo en esta prueba, muchas reglas han sido creadas para trabajar con Snort
desde su instalacion, en este caso, el escaneo de puertos con nmap fue detectado por una
regla predisefiada que se carg6 en el momento de la instalacion de Snort. Hay
vulnerabilidades para las que aun no existen reglas, el administrador debe ser muy
cuidadoso y crear reglas que protejan al sistema, como las dos reglas creadas anteriormente,
para ello se debe estar al tanto de las ultimas noticias en el plano de la seguridad.

Debido a lo anteriormente descrito, se considera que el SDI funciona adecuadamente y que
puede detectar firmas de amenazas conocidas y generadas por el administrador de
seguridad y alertar oportunamente sobre estos eventos con toda la informacion necesaria y
suficiente para la toma de decisiones de seguridad, por lo tanto se considera que la prueba
tuvo éxito.
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En la siguiente tabla 5.1, se muestran las pruebas realizadas y los elementos del sistema de
defensa que fueron probados:

Tabla 5.1, Pruebas realizadas

Nombre de la prueba Elementos del sistema analizado

John the Ripper Contrasefias

Nessus Vulnerabilidades del sistema operativo y la red
Nikto Vulnerabilidades web

Wireshark Trafico de la red

Turtle Firewall Firewall

Sistema de Deteccion de Intrusos Firmas y reglas de Snort
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