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AWK. Es un lenguaje de programacion disefiado para procesar datos basados en texto, ya sean

archivos o flujos de datos.

Bash. Es un intérprete de drdenes de Unix para el proyecto GNU. También puede ser utilizado
como un lenguaje de programacion, ya que se compone de todas las sentencias bdsicas de un

leguaje estructurado comun.

Batch. En DOS, 0S/2 y Microsoft Windows, un archivo de batch es un archivo de texto que

contiene una serie de comandos para ser ejecutados desde el intérprete de comandos.

Botnets. Son redes mundiales conformadas por equipos infectados, los cuales son conocidos como
“Zombis”. Estos equipos son llamados actualmente “Bots” y estdn a la espera de una orden
enviada por una computadora central conocida como Comando y Control (Command and Control,
C&C); hoy en dia existen variaciones en la infraestructura que permiten la existencia de multiples
computadoras centrales e incluso con capacidades de convertir a un simple “bot” en computadora
central. Son utilizadas para causar negaciones de servicio distribuidas (DDoS). A menudo los
atacantes duefios de estas redes hacen millonarias sumas de dinero rentandolas para propdsitos

maliciosos.

Bots. Se trata de un programa robot, el cual se encarga de realizar funciones rutinarias. Pero que
también pueden ser usados para crear cuentas en sitios que otorgan cuentas de correo gratuitas,
para con esas cuentas realizar dafios. También llegan a ser programas que a través de érdenes
enviadas desde una computadora central controlan el equipo personal de la victima, es decir, la

convierten en un “Zombi”.

Caballo de Troya (Trojan horse). Se disfraza él mismo como un programa funcional mientras

encubre propdsitos maliciosos y ocultos. Setiri y Hydan son buenos ejemplos.
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Combinacion de cédigos maliciosos. Combina varias técnicas, las cuales ya fueron descritas, para

incrementar la efectividad. Se ejemplifican con Lion y Bgbear.B.

Direccidn IP. Es un cédigo numérico que identifica a un equipo de cdmputo en una red. Se forma

de 32 bits, o bien, cuatro octetos en su version 4.

Direccion MAC. Significa Media Access Control (MAC) y es un identificador Unico vy fisico de cada
interfaz de red, ya sea cableada o inalambrica. Es asignada por el fabricante de acuerdo con la
regulacién de la IEEE. Se conforma de seis bytes y siempre es representada en sistema

hexadecimal.

DNS. Significa Domain Name System que en espafiol se puede nombrar como Sistema de Nombres
de Dominio. Su funcidn es proveer el mecanismo para el nombramiento de recursos y una manera
en que los nombres son usables en diferentes equipos, redes, familias de protocolos, redes

internas y organizaciones administrativas.

Exbibyte. Es una unidad de almacenamiento de informacidn. Corresponde a 20%° bytes, es decir
1,152,921,504,606,846,976 bytes. Se representa con el simbolo EiB. El empleo del prefijo “exbi”
(exa binario) se debe a que es la potencia de 2 que mas se aproxima a “exa”, prefijo cuyo valor es

10" es decir, 1,000,000,000,000,000,000.

Exploit. Es aquel cédigo que ataca una vulnerabilidad en particular de un sistema operativo o
aplicacion. Los exploits no son necesariamente maliciosos, ya que gran cantidad de ellos son
creados por investigadores de seguridad informdtica para demostrar que existe una
vulnerabilidad. Sin embargo, existen ocasiones en que son componentes comunes de los

programas maliciosos como los gusanos informaticos.

FTP. Es el File Transfer Protocol, o Protocolo de Transferencia de Archivos. Tiene la intencion
promover la comparticién de archivos, incentivar el uso remoto de computadoras de manera
indirecta o implicita, proteger un usuario de variaciones en los sistemas de almacenamiento de

archivos entre equipos, y transmitir la informacidn confiable y eficientemente.
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GPL. Su significao es General Public License, o bien, Licencia Publica General; es una licencia
creada por la Free software Foundation en 1989 y es usada principalmente para proteger la libre
distribucidn, modificacion y uso del software. Su propdsito es declarar que el software cubierto
por esta licencia es software librey protegerlo de intentos de apropiacion que restrinjan las

libertades anteriores a los usuarios.

Gusano (Worm). Se propaga a través de la red. Se auto-replica. Usualmente no requiere de
interaccion humana para propagarse. Algunos ejemplos son Morris Worm, Code Red y SQL

Slammer.

HTTP. El Hypertext Transfer Protocol es un protocolo a nivel de aplicacién para sistemas de
informacidn transaccionales, colaborativos y distribuidos. Es un protocolo genérico y sin patria
definida, el cual puede ser usado para muchas otras tareas ademas de uso para hiper texto. Ha

estado en uso por la iniciativa global de informacién World-Wide-Web desde 1990.

Inundadores (Flooders). Los usuarios maliciosos utilizan los inundadores para atacar sistemas de
redes de computo con una carga extra de trafico de red para llevar a cabo una negacién de
servicio (DoS). Y cuando la negacion de servicio es ejecutada simultdneamente por muchos
sistemas comprometidos (también llamados zombis), el ataque es conocido como negacidn de

servicio distribuida (DDoS).

Keyloggers. Son programas espias que toman el control de los equipos, para espiar y robar
informacidn. Monitorean el sistema y registran las pulsaciones del teclado para robar las claves
tanto de paginas financieras y correos electrdnicos, asi como cualquier informacién introducida
por teclado que el equipo utiliza para conocer lo que la victima ha realizado; como conversaciones,

ubicaciones visitadas, ejecuciones, movimientos, etcétera.

Mailers y Mass-Mailers. Son un especial tipo de gusanos de computadoras, los cuales se envian
ellos mismos en correos electréonicos. Los Mass-Mailers se enviaran a multiples correos incluyendo
una copia de ellos mismos una vez que el cddigo fue invocado. Programas como Happy99 o
calificado como W32/SKA.A@m envian una copia de si mismo cada vez que el usuario envia un

nuevo mensaje.
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MD5. Es un algoritmo de reduccién criptogrdfico disefiado por el profesor Ronald
Rivest del MIT (Massachusetts Institute of Technology, Instituto Tecnoldgico de Massachusetts).
Fue desarrollado en 1991 como reemplazo del algoritmo MD4 después de que Hans
Dobbertin descubriese su debilidad. La codificacion del MD5 de 128 bits es representada
tipicamente como un numero de 32 digitos hexadecimal. Cualquier informacién a la que se le
aplique el algoritmo tendra un correspondiente hash de salida que en teoria es Unico, es decir, que

no puede producirse con alguna otra combinacién.

Modelo de interconexién TCP/IP. Son las siglas de Transmission Control Protocol/Internet
Protocol, es la arquitectura que rige todas las comunicaciones entre todas las computadoras en
Internet. Es un conjunto de instrucciones que dictan cémo se han de enviar paquetes de
informacidon por distintas redes. También tiene una funciéon de verificacion de errores para

asegurarse que los paquetes llegan a su destino final en el orden apropiado.

Perl. Es un lenguaje de programacion interpretado y disefiado por Larry Wall en 1987. Toma
caracteristicas del lenguaje C, del lenguaje interpretado shell, AWK, sed, Lisp y, en un grado

inferior, de muchos otros lenguajes de programacion.

Pharming. Es un software maligno que suplanta el servicio DNS mediante el archivo hosts local
para asi conducir a la victima a una pdgina Web falsa. El efecto se aprecia al intentar entrar a un
determinado nombre de dominio en nuestro navegador redirecciona a la victima al sitio que el
atacante ha cambiado. Por ejemplo, la pdgina de un banco puede ser www.banco.com
(213.132.253.4) y el DNS resuelve la direccién 123.234.134.60, entonces no es facil percatarse de

que se estd visitando una pdgina falsa perteneciente al atacante.

Phishings. Del inglés "fishing" (pescando). Este término se utiliza para identificar la accién
fraudulenta de conseguir informacién confidencial, via correo electrénico o pagina web, con el
proposito de que los usuarios de cuentas bancarias lo contesten, o entren a paginas

aparentemente iguales a la del banco o de los portales con ingreso por contraseia.

Programas generadores de correo spam. Estos programas son usados para enviar mensajes no
solicitados a grupos de mensajeria instantdnea, grupos de noticias, o cualquier otro tipo de

dispositivos moéviles en forma de correo electronico o mensajes SMS por telefonia celular.
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Usualmente los spammers lo hacen para ganar dinero al inundar las redes con trafico que contiene

cierta publicidad.

Protocolo DHCP. Significa Protocolo de configuracién de host dindmico. Es un protocolo que
permite que un equipo conectado a una red pueda obtener su configuracién (principalmente, su
configuraciéon de red) en forma dinamica (es decir, sin intervencion particular). El protocolo DHCP

sirve principalmente para distribuir direcciones IP en una red.

Protocolo IRC. El Internet Relay Chat es para uso de conferencia con base texto. Ha sido
desarrollado desde 1989, afio cuando fue originalmente implementado para establecer

conversaciones entre un grupo de personas.

Puerta trasera (Backdoor). Lleva a cabo un desvio de los controles normales de seguridad para dar
al atacante acceso. Han sido muy utiles para los usuarios maliciosos las siguientes aplicaciones:
Netcat, Virtual Network Computing (VNC), subseven y back Orifice. Sin embargo, los dos primeros
pueden ser utilizados legitimamente como herramientas de administracion remota, e

ilegitimamente como herramientas de ataque.

Puertos. Son los puntos finales de una comunicacion. Son interfaces, por las cuales, diferentes
tipos de datos pueden ser enviados y recibidos. Se cuenta con 65535 interfaces de software en

cada dispositivo.

Red de datos. Es un conjunto de equipos de cémputo interconectados entre si, de tal forma que

pueden intercambiar informacion.

RootKit a nivel de nucleo. Manipula la parte central del sistema operativo, el nucleo, para ocultar

y crear puertas traseras. Algunos ejemplos: Adore y Kernel Instrusion System.

RootKit a nivel usuario. Reemplaza y modifica programas ejecutables usados por administradores
y usuarios del sistema. Pueden aplicar la familia de Linux RootKit (LRK), Universal RootKit y

FakeGINA.
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Script Kidie. Es alguien que busca una presa facil. No busca informacidn especifica o una victima en
concreto. Su objetivo es ganar de la forma mas sencilla posible privilegios. Hace esto centrando su
actividad en la busqueda de una vulnerabilidad por toda Internet, que les permita explotar el
sistema. Tarde o temprano encontraran a alguien vulnerable. Algunos de ellos son usuarios
avanzados que desarrollan sus propias herramientas y garantizan su futuro acceso mediante
puertas traseras. Otros no saben lo que hacen y solo saben ejecutan herramientas.
Independientemente de su nivel de conocimientos, comparten una estrategia comun, una

busqueda aleatoria de cualquier vulnerabilidad, para a continuacién aprovecharse de ella.

Sed. Es un editor de flujo, una potente herramienta de tratamiento de texto para el sistema
operativo Unix que acepta como entrada un archivo, lo lee y modifica linea a linea mostrando el

resultado en la salida estandar.

Sendmail. Es un popular "Agente de Transporte de Correo" (MTA, Mail Transport Agent) en
Internet, cuya tarea consiste en encaminar los mensajes o correos de forma que estos lleguen a su

destino.

Servicio simulado. AAAEs un servicio de red que simula a un servicio legitimo, maneja algunas
ordenes del este, sin embargo no llega mas lejos y su funcidén basica capturar los datos que iban

dirigidos al servicio en cuestion.

SHA1. Es el segundo de los algoritmos de la familia SHA (Secure Hash Algorithm, Algoritmo de
Hash Seguro) desarrollado por la NSA (Agencia de seguridad Nacional de los Estados Unidos) y
publicado en el NIST (National Institute of Standards and Technology). Produce una salida resumen
de 160 bits (20 bytes) de un mensaje que puede tener un tamafio maximo de 2% bits. Esta basado

en principios usados por Ronald L. Rivest, disefiador de MD4 y MD5.

Virus. Infecta un archivo del sistema victima (p.e. ejecutable, documento de procesador de
palabras, etcétera). El mismo se replica. Normalmente requiere de la interaccién humana para su
activacion (abriendo un archivo, leyendo un correo electrénico, arrancando el sistema o

ejecutando un programa infectado). Algunos ejemplos son Michelangelo y CIH.
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WMIC. El Windows Management Instrumentation Command-line revela una gran cantidad de
informacidn sobre Windows Server 2003 y hardware subyacente, mediante el uso de Windows
Management Instrumentation (WMI). El primer propdsito de WMIC es facilitar administracién de
tareas automaticas y de script. Sin embargo, también es Gtil para la resolucién de problemas ya

gue sus reportes con informacién del sistema no estan disponibles con otras herramientas.
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Apéndices

Preparacion de la infraestructura
Para el correcto funcionamiento de la herramienta TRUMAN es necesaria la utilizacién de equipos
de cédmputo con ciertas caracteristicas en especifico. En la infraestructura bdsica se debe contar

con lo siguiente:

e Un servidor de arranque por red y servicios de red. Instalado con un sistema operativo
GNU/Linux.

e Un equipo con Windows XP, puede ser en cualquiera de sus versiones.
Las siguientes consideraciones deben hacerse al instalar la herramienta:

e El servidor de GNU/Linux almacena dos imagenes del cliente Windows XP. Una de ellas
es una imagen limpia, es decir, sin infecciones; la segunda es una imagen contaminada
como producto de la ejecucién de un cédigo malicioso, ésta Ultima se genera cada vez
que se ejecuta un programa malicioso para su analisis.

e Los estados de antes y después de la infeccién son ampliamente comparados para la
obtencidn de la informacion relevante.

e El sistema operativo del equipo cliente serd restaurado por el servidor mediante la
utilizacion de la imagen no contaminada. Esto permitird dejar listo al cliente para un

nuevo analisis.

Antes de instalar el desarrollo de la herramienta TRUMAN en el servidor, serd necesaria la
instalacion de una serie de utilidades que complementan al desarrollo y le permiten desempefiar

todas sus funcionalidades. A continuacidn un listado de dichos complementos.

e Servidor DHCP (dhcpd)
e Servidor Apache 2 con soporte Perl (httpd y mod_perl)
e Servidor TFTP
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e Sendmail
e Snort

e Tcpflow
e Tcpdump

¢ Comando “dd”

e Entre otras.

Por ultimo queda mencionar las caracteristicas fisicas y logicas tanto del servidor como del cliente
de la herramienta. En el caso del servidor se debe instalar en un equipo con al menos 1 Gb de
memoria RAM, por lo menos 10 Gb en disco duro, un procesador de minimo 1.6 Ghz y dos
interfaces de red 10/100 Mbps; debe tener instalado un sistema operativo GNU/Linux de manera
basica, es decir, sin interfaz grafica, ya que no es necesaria; para el desarrollo de este proyecto he
utilizado la distribucion de GNU/Linux Debian 4.0 Etch, la cual resulta sencilla de instalar, utilizar y
administrar. Para el caso del cliente en realidad puede tratarse de un equipo no muy potente,
pues solo llevara a cabo la tarea de ser cliente; se recomienda que tenga 256 Mb de memoria, 2
Gb en disco duro y una interfaz de red 10/100 Mbps; debe contar con un Windows XP instalado en
una particién de 2 Gb y se recomienda que no mas, aunque si puede ser menos. Creo que no es
necesario mencionar que ambos equipos deben contar con los medios de entrada suficientes para
realizar la instalacién de sus respectivos sistemas operativos como unidades de CD y DVD, segun
sea el caso. También se requiere un cable cruzado para su interconexién. Para este proyecto la
implementacion se realizd en equipos virtuales, pero una instalacién en equipos fisicos es cien por
ciento viable, en realidad en el DSC/UNAM-CERT se cuenta con una implementacion fisica de

prueba.

Instalacion de la herramienta TRUMAN ampliada
Conociendo el apéndice anterior se puede proceder a la instalacidn de la infraestructura y la
herramienta en su total funcionalidad. Antes de comenzar se deben interconectar ambos equipos
mediante el cable cruzado y la segunda interfaz de red del servidor a la red interna que le
proporcione salida a Internet. Por ultimo encender el servidor e iniciar sesion como “root” para

comenzar.
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Instalacion del Servidor
Paso 1. Se procede a instalar el servidor de SSH para la administracién remota del equipo,

mediante la ejecucién de los siguientes comandos (el primero para actualizar la lista de paquetes
disponibles y el segundo para la instalacién del servicio SSH).

# apt-get update
# apt-get install openssh-server

Paso 2. A continuacion se instalan algunas utilerias necesarias con el comando de abajo. (Fig. A.1)

#fapt-get install perl tftpd-hpa dhcp3-server xinetd tcpdump tcpflow
psmisc binutils gcc make libperl-dev libc6-dev libwww-perl sendmail
libpcap0.8 libpcap0.8-dev libpcre3 libpcre3-dev

e sszisssois om0 S N W === =

a a et i ne ftpd-t dh etd tcpdump p binutils

liburi-perl

m

Fig. A.1. Comando para la instalacién de utilerias.

Paso 3. Modificar la configuracion de la segunda tarjeta de red con una direcciéon estatica (en este
caso se us6 4.5.6.1/24). Utilizar el siguiente comando y editar el archivo como se muestra en la

figura. (Fig. A.2, pagina siguiente)

# vim /etc/network/interfaces
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¥ 192.168.30.138 - PuTTY =nREl X

-- INSERT --

Fig. A.2. Configuracion de la interfaz de red.

Enseguida reiniciar los servicios de red con el siguiente comando para que surtan efecto las

configuraciones.

# /etc/init.d/networking restart

Es importante mencionar que TRUMAN permite configurar cualquier segmento de red, por esta
ocasion se usé la red 4.5.6.0/24 que es la que estad configurada por defecto en el empaquetado

original de TRUMAN.

Paso 4. Ahora se debe realizar la instalacion del servidor apache 2 desde el cédigo fuente. Para

ello seguir la siguiente bitdcora de comandos. (Fig. A.3)

wget http://www.eu.apache.org/dist/httpd/httpd-2.2.14.tar.gz
wget http://www.eu.apache.org/dist/httpd/httpd-2.2.14.tar.gz.md5
md5sum httpd-2.2.14.tar.gz

tar -zxvf httpd-2.2.14.tar.gz

cd httpd-2.2.14

./configure --enable-so

make && make install

/usr/local/apache2/bin/apachectl start

1s -1 /usr/local/apache2/

3= 3 3= 3 3 3

i 162.168.30.138 - PulTY

37 bin
7 build

Fig. A.3. Instalacion de Apache 2.

58



Desarrollo de un laboratorio para el analisis automatizado de cédigos maliciosos

Paso 5. Instalacidon de mod_perl para Apache 2. Los siguientes comandos ayudaran a resolver este

paso. (Fig. A.4)

wget http://perl.apache.org/dist/mod perl-2.0-current.tar.gz
tar xzvf mod_perl-2.0-current.tar.gz

1n -s /usr/lib/libgdbm.so.3 /usr/lib/libgdbm.so

cd mod perl-2.0.4/

perl Makefile.PL MP APXS=/usr/local/apache2/bin/apxs

make && make test

3= 3= 3= I

& 162.168.30.138 - PulTY

Fig. A.4. Instalacion de mod_perl para Apache 2.

Paso 6. Editar y agregar en el archivo /usr/local/apache2/conf/httpd.conf la linea: LoadModule
perl_module modules/mod_perl.so. En la seccidn correspondiente para Dynamic Shared Object
Support (Soporte de Objetos Compartidos y Dindmicos). Posteriormente se debe reiniciar el
servicio de Apache 2. Los siguientes dos comandos servirdn para el propdsito. (Fig. A.5)

# vim /usr/local/apache2/conf/httpd.conf
# /usr/local/apache2/bin/apachectl restart
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™ 192.168.30.138 - PuTTY
nte all bound IP add
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Fig. A.5. Configuracion del archivo /usr/local/apache2/conf/httpd.conf.

Paso 7. Editar el archivo /etc/default/tftpd-hpa y cambiar RUN_DAEMON a “yes”, cambiar
“/var/lib/tftpboot” por “/tftpboot”. Se debe iniciar el servicio, solo que antes se sugiere eliminar
del arranque del envoltorio de “tftp” y matar el proceso correspondiente a “inetd”. (Fig. A.6)

# vim /etc/default/tftpd-hpa

# mv /etc/rc2.d/S20openbsd-inetd /etc/rc2.d/K20openbsd-inetd

# /etc/init.d/tftpd-hpa start
# chmod +x /etc/init.d/apache2.sh

) 152.168.30.138 - PuTTY e=1C0

Fig. A.6. Configuracion del archivo /etc/default/tftp-hpa.

Para este punto se sugiere editar el archivo /etc/init.d/apache2.sh, al igual configurarlo para que
se ejecute en cada reinicio del sistema. Para lo cual seran utiles los comandos siguientes.
# echo ‘#!/bin/bash’ > /etc/init.d/apache2.sh

# echo ‘/usr/local/apache2/bin/apachectl start’ >> /etc/init.d/apache2.sh
# echo '/etc/init.d/tftpd-hpa restart' >> /etc/init.d/apache2.sh
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# 1n -s /etc/init.d/apache2.sh /etc/rc2.d/S2lapache2

Paso 8. Para que la herramienta de comparacién de sistemas de archivos de la herramienta
ampliada funcione correctamente se debe instalar un médulo de perl, el cual es “Digest-MD5-

File”. Para lograrlo seguir las siguientes lineas de comandos.

# wget http://search.cpan.org/CPAN/authors/id/D/DM/DMUEY/Digest-MD5-
File-0.07.tar.gz

tar xzvf Digest-MD5-File-0.07.tar.gz

cd Digest-MD5-File-0.07

perl Makefile.PL

make

make install

3= 3= = I

Paso 9. Ahora bien comencemos con la instalacion de la herramienta TRUMAN. He construido un
paquete llamado truman-0-2_DSC.tar.gz, el cual contiene todos los programas que componen a
esta version mejorada. A través de colocar cada archivo en su ubicacion especifica quedara la

herramienta instalada. La lista de comandos a continuacién sera util para este propdsito.

tar xzvpf truman-0.2 DSC.tar.gz

cd truman-0.2 DSC

cp -r forensics/ /

cp -r images/ /

cp -r results/ /

cp -r tftpboot/ / && 1ln -s /tftpboot /var/lib/tftpboot

cp -r mnt/ /

cp etc/dhcp3/dhcpd.conf /etc/dhcp3/dhcpd.conf

cp etc/init.d/* /etc/init.d/

1ln -s /etc/init.d/services.sh /etc/rc2.d/S99services

cp etc/xinetd.d/* /etc/xinetd.d/ && /etc/init.d/xinetd restart
cp usr/bin/dumphive /usr/bin/

cp usr/local/apache2/cgi-bin/truman.cgi /usr/local/apache2/cgi-bin/

3= 3 3= 3k 3 3 3k 3 3 3k 3 3 3

Paso 10. Editar el archivo /etc/dhcp3/dhcpd.conf en la parte de “host client7” donde se debera

poner la direccién MAC del cliente Windows a utilizar. (Fig. A.7, pagina siguiente)

# vim /etc/dhcp3/dhcpd.conf
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™ 192.168.20.138 -

Fig. A.7. Configuracion del archivo /etc/dhcp3/dhcpd.conf.

Paso 11. Modificar el archivo /etc/services agregandole dos lineas al final con las siguientes

instrucciones.

# echo -e '# Truman Services' >> /etc/services

# echo -e 'ddsave\t\t45611/tcp\t\t\t# Truman save requests' >>
/etc/services

# echo -e 'ddrestore\t45612/tcp\t\t\t# Truman restore requests' >>
/etc/services

Paso 12. Creacion de la utilidad /bin/ddquiet. Facilmente con las siguientes 6rdenes de Shell.

# echo '#!/bin/bash' > /bin/ddquiet
# echo '/bin/dd $* 2>/dev/null' >> /bin/ddquiet
# chmod 755 /bin/ddquiet

Paso 13. Para que el funcionamiento de TRUMAN sea normal se deben asignar una serie de

permisos y cambio en duefios y grupos. Seguir la lista de drdenes a continuacion.

chgrp daemon /forensics/queue/ /forensics/exes/

chmod g+rwx /forensics/queue/ /forensics/exes/

chown -R daemon:daemon /tftpboot/pxelinux.cfg/

chmod g+rwx /tftpboot/pxelinux.cfg/

chmod g+rw /tftpboot/pxelinux.cfg/*

chmod o+x,g+x,u+x /usr/local/apache2/cgi-bin/truman.cgi
chmod o+w /fauxservers/start.flag

3 3 3 I W I
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Paso 14. Ahora se procede con la instalacion de Snort. Poner atencién a la bitacora.

wget http://dl.snort.org/snort-current/snort-2.8.4.1.tar.gz
tar xzvf snort-2.8.4.1.tar.gz

cd snort-2.8.4.1

./configure

make

make install

HH 3 I

Paso 15. Para asegurar el levantamiento de todos los servicios se recomienda reiniciar el servidor
en este momento. A continuacidn una vista de como debe lucir el comando “netstat -natup". (Fig.

A.8)

Fig. A.8. Salida del comando “netstat -natup”.

Instalacion del Cliente
Paso 1. Se debe configurar en el BIOS del equipo el arranque via red. La mayoria de los equipos

recientes soportan esta funcionalidad. (Fig. A.9)

Main Advanced Security Boot Exit

Item Specific Help

+Removable Devices

+Hard Drive Keys used to view or
CD-ROM Drive configure devices:
<Enter> expands or
collapses devices with
a +or -

{Ctrl+Enter> expands
all

<Shift + 1> enables or
disables a device.

<+> and <-> moves the
device up or doun.

<n> May move removable
device between Hard
Disk or Remouvable Disk
<d> Remoue a device
that is not installed.

F1 1 -f+ F9
Esc 3 Enter F10
Fig. A.9. Configuracion del BIOS.
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Paso 2. Antes se debe crear una cuenta con privilegios de administracion para ser configurada con
inicio de sesién automatico en este cliente. Para lograr éste ultimo propdsito se deben seguir las

siguientes instrucciones:

a) Hacer clic en el menu de Inicio y en Ejecutar, escribir “regedit” y hacer clic en Aceptar.

(Fig. A.10)

PX

i Esctiba el nombre del pragrama, carpeta, documenta o

.-E recurso de Internet gue desea que Windows abra.

abrir: i vi

Ejecutar

[ Aceptar H Cancelar ][Examinar...

Fig. A.10. Ejecutando “regedit”.

b) Buscar la siguiente clave de Registro. (Fig. A.11)

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon

¢ Editor del Registro

Archivo Edician Ver Favoritos  Ayuda

(3 Prink 4| Hombre Tipo Datos ~
g P"th“E:‘zt [a8) predeterminado)  REG_5Z tvalor no establscido)
related. desc
s Qo Bleios i :
(£ sstup =
&3 sveHost [aB) allacatefloppies REG_SZ 0
B8] AlowMuipleTSS...  RES_DWORD 0x00000001 (1)
(L SystemRestors Y
3 Terminal Server [ab] altDef aultDomain... REG_Sz TRUMAN
1 Tires Zones [3B]DefaultUseriia.,, REG_5Z jduran
(23 Tracing [ab]autoadminogon  REG_s52 1
(23 Type 1 Tnstallsr [88]autoRestartshel  RES_DWORD 0x00000001 (1)
(23 Userinstallsbls.drivers || []Backaround REG_S2 000
[2B)cachediogenscount  REG_SZ 10
[2]pebugservercom... REG 52 o
% wou DefaultDDma\nNa.u REG_SZ TRUMAN
WRAEvents DefaulPassword — REG_SZ E3mpor4l
(23 windows Seript Host [aB)DefaultUseriame  REG_52 jduran
(20 windowss Scripting Host [R#)Forceurlockiogon  REG_DWORD 0x00000000 (0
3 wecsve [@¥]HibernationPrevi... REG_DWORD 0x00000001 (1)
# [0 oosc [2b)LegalnaticeCaption  REG_Sz
B E Ef!;‘:m s 3]l ealtiaticeText  REG_SZ
L @ Schmtorgar [&]LogonType REG_DWORD 0x00000001 (1)
&1 sorurs [@]passwordexpiryw... REG_DWORD 0x000000Ce (14)
b & Thinrit [20)Powerdownifter.., REG_SZ 0
& (1 YMware, Tnc, [aB)repartBootok REG_SZ 1
(1 Windaws 3.1 Migration Status [Bscremaveoption  RES_5Z o
3 vsTEm 8] sFcpisable REG_DWORD 000000000 (0)
IKEY_USERS 4 SFcQuota REG_DWORD OxFFFFFFFF (4294967295)
IKEY _CURRENT_CONFIG v Shall REG_SZ2 Explorer.exe
< | 5 [®¥showlogenoptions REG _DWORD 0x00000000 () v

l Mi PCYHKEY LOCAL_MACHINEYSOFTWAARE) Microsoft|windaws MT\Currentersion|Winlogon I
Fig. A.11. Llave de registro HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon.
c) Utilizando los datos de la cuenta que se quiera configurar (nombre de usuario y
contrasefia), hacer doble clic en la entrada DefaultUserName, escribir el nombre de

usuario y hacer clic en Aceptar. (Fig. A.12)
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Archivo  Edicién  Ver Favoritos  Ayuda

2 print A wombre Tipo Datos ~
(20 ProfieLst [a8) (predeterminado)  REG_SZ {valcr no establecida)
8 ’E‘atej‘dm [28) lloc atecorarns REG_SZ 0
2 EZEJE J [ab]alocatedasd REG_52 0
@ SWH';t [B) dlocatefloppies REG_SZ o
[8]allowMUltpleTSs...  RES_DWORD 0x00000001 (1)
(2 SystemRestare
=t [ab] altDef aultDomain... REG_SZ TRUMAN
erminal Server
21 Time Zones [aB) alkDefaultisera... REG_Sz jduran
(21 Tracing [a8] autondmintogon  REG_SZ 1
(2 Type | Installer [8]autorestartshell  RES_DWORD 0x00000001 (1)
(0 Userinstallable. drivers || []Background REG_SZ ooo
(21 Windows [ab]cachedlogonscount  REG_SZ 10
[2b]pebugservercom... REG_SZ o
L wow [ab]DefaultDomaintla... REG_SZ TRUMAN
(20 WPAEvents JFT REG: . al
(23 windows Script Host [ab)oefaultUseriame  REG_Sz jduran
{20 windows Stripting Host T T T m a0 (o)
(0 wzcsue [#¥]HibernationPrevi... REG_DWORD 000000001 (1)
g g OE"BC []LegalioticeCaption  REG_SZ
g a ';D IS = [ab)LegalhoticeText  REG_Sz
= Sg‘fg:smm;ps ogonType REG_DWORD 0%00000001 (1)
0 sorurs E [@]passwordexpiryw... REG_DWORD 0x0000000e (14)
L& Thiernt %Pawerdownmer.” REG_SZ 0
ReportBoot Ok REG_SZ 1 B
® [ YMware, Inc. =
© [ Windows 3.1 Migration Status SCVEMDVEDDUOH REG_SZ a
3 svsTeEm [8]sFCpisable REG_DWORD 0x00000000 (0)
KEY_USERS || Bf)srecuota REG_DWORD OXFFFFFFFF (4294967295)
IKEY_CLRRENT_CONFIG ~ || [B]shel REG_SZ Explorerexe
< | 5 | [E¥jsnowLogonoptions REG_DWORD 0X00000000 (0) v

Mi PCIHKEY_LOCAL_MACHINEYSOFTWARE Microsoft|windows MTyCurrentyersiontwinlogan

Fig. A.12. Sefialamiento del valor a modificar.

d) Hacer doble clic en la entrada DefaultPassword, escribir la contrasefia en el cuadro de

informacidn del valor y, a continuacion, hacer clic en Aceptar. (Fig. A.13)

Archivo Edidon Ver Faworos Avuda
{2 Print || Hombre Tipa Datos -~
23 ProfieList [a8)(radeterminads)  REG_SZ (walor no establscidn)
0 related desc [aB)allocatecdroms REG_SZ 0
(2 secedt [28) allocatedssd REG_5Z o
8 gfi‘fﬂst [ alocatefloppies  REG_52 0
O3 systempestors i .. REG_DWORD 0x00000001 (1)
D Terminal Server NtDEFaU\tDDmaIn.. REG_5Z TRUMARN
(23 T Zomes [aB] akDefauitsertis... REG_SZ jdaran
(2 Tracing [ab)autosdminlogon  REG_ Sz 1
(2 Type 1 Tnstaller B8] AutoRestartshell  REG_DWORD 0x00000001 (1)
22 Userinstaliable.drivers || [22]Background REG_S2 000
(22 Windows [2B)cachediogenscount  REG_52 10
= [ab]pebugServercom... REG_SZ no
(3 wow [ab] [ D omaint REG, TELIMAL
(L0 wPaEvents [ab]DefaultPassword  REG_SZ lSmDDr‘ﬂI
(3 windows Script Host b Dot aultseriiame  REG_5Z aran
(0 Windows Seripting Host [#¥]forceunlocklogon  REG_DWORD 0x00000000 {0}
00 waesve [R8]HbernationPrevi... REG_DWORD 000000001 (1)
-G oo [ab)LegaliaticeCaption  REG Sz
i (] Palices [B]LeqaloticeText  REG_SZ
A % :;:‘ggr:rgef;i:ps LDgDnTypE REG_DWORD 000000001 (1)
& seeure passw;rdexpf\ryw”. REG_DWORD 0x0000000e (14)
i Powerdownifter... REG_SZ 1)
; 8 J:,::p;: Inc. [3b]Reportactok REG_SZ 1 n
£ (] Windows 3.1 Migration Status scremoveoption, . REGLSZ 0
3 svsTEM 8] sFepisable REG_DWORD 0X00000000 (0}
[KEY_USERS L 28] sFequota REG_DWORD DxFFFFEFFF (4294967295)
IKEY_CURRENT_COMFIG /] hell REG_5Z Explorer.exe
i | ? howLogonOptions  REG_DWORD 000000000 {0) hd
Mi PCIHKEY _LOCAL_MACHINE\SOFTHAAREYMicrosaftlwindows NTiCurrentversion|winlogen

Fig. A.13. Sefialamiento del valor a modificar.

e) Hacer doble clic en la entrada AutoAdminLogon, escribir 1 en el cuadro de informacién del

valor y hacer clic en aceptar. (Fig. A.14)
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f) Por ultimo salir del editor del registro. Hacer clic en Inicio, después

41 Editor del Registro

Archiv Edicién Ver Favoritos  Ayuda

[ Print

[ ProfileList
(] related. desc

(1 SecEdit

(3 Zetup

(11 SveHost

{21 systemRestore
{21 Terminal Server

{21 Time Zones
{21 Tracing

{21 Type 1 Installer

(2 Userinstaliable drivers

(2] Windows
g0
(20 WO
(L] WRAEvents
(I windows Seript Host

(23 Wwindows Seripting Host

(23 wzCswe
-] ODBC
e Policies
(23 Program Graups
-3 Schlumberger
[ Secure
- ThinPrint
[ Whware, Inc.

e[ windows 3.1 Migration Status

[ SYSTEM
IKEV_UUSERS
IKEY_CURRENT_CONFIG

<

£

A

~

Hombrs Tipo

[aB](Predetermnada)  REG_ST
[B)allocatecdroms REG_S7
[aP)allocatedasd REG_SZ

[a8)alincatsfloppies REG_SZ

8] AlowmulipleTSs...  REG_DWORD
[B)akDefauitDomain.., REG_SZ
(i

B s ik il M

Datos

(valor no establecido)

0x00000001 (1)
TRUMAN
jdaan

[ab) autosdminlogon  REG_SZ
B8] autoRestartshel | REG_DWORD
[B)Rackgrourd REG_S?
[aB)cachediogonscount  REG_S2
[B)oebugservercom... REG_SZ
[aB)oefaultDomaintia... REG_S2
[B)oefaultassword  REG_SZ
[ab]oefauliiiseriame  REG_S2
[88forceunlocklogon  REG_DWORD
[8§]HibernationPrevi... REG_DWORD
[B)LegalMaticeCaption  REG_SZ
[aB)LegaloticeText  REG_SZ
[BLogonType REG_DWORD
[88)passwordexpiryw... REG_DWORD
[3B)Powerdomnafter... REG_SZ

[aB)ReportBoctok REG_SZ
[3B)scremoveoption  REG_SZ
[8#]sFcpisable REG_DWORD
[88)5fcquota REG_DWORD

Shell REG_SZ

8)showLogonGptions  REG_DWORD

0x00000001 (1)
oo

10

o

TRUMAN
E3mpirdl

jduran
000000000 (3
0x00000001 (1)

0x0D000001 (1)
0x0000000e (14)

0

1

0

0x00000000 (0}
OFFFFFFFF (4294967295)
Explorer.exe
0xD0000000 (1)

1>

[E3

i POYHKEY_LOCAL_MACHINE\SOFTWAREMicrosofthWindavs NTHCurrentVersionwinlogan

Fig. A.14. Sefialamiento del valor a modificar.

en Apagar equipo,

luego en Reiniciar, para verificar el inicio automatico que se acaba de configurar. (Fig.

A.15)

Nota. Si

AutoAdminLogon, se deberd crearlos. Para ello, seguir estos pasos:

no hay ningun valor

Suspender

Fig. A.15. Pantalla de apagado y reinicio del sistema.

denominado DefaultUserName,

DefaultPassword y/o

En el Editor del Registro, hacer clic en Edicidn, en Nuevo y, a continuacion en Valor alfanumérico.

a) Escribir “DefaultUserName”, “DefaultPassword” o “AutoAdminLogon” como nombre del

valory, a continuacion, presionar ENTRAR.

b) Hacer doble clic en cada una de las claves que se acaban de crear y escribir el nombre de

usuario y contrasefia en el cuadro Informacidn del valor, respectivamente.

c) Si

no se especifica ninguna cadena en DefaultPassword, Windows XP cambia

automaticamente el valor de la clave AutoAdminLogon de 1 (verdadero) a 0 (falso), con lo

que deshabilitard la caracteristica de inicio de sesidon automatico.
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Paso 3. El siguiente paso es desactivar el firewall, servicio de antivirus, de actualizaciones y las

alertas.

Para desactivarlos dar clic en Inicio y después en Panel de Control. Después de haber entrado en
el Panel de control acceder al Centro de seguridad y desactivar las alertas. Esto es, una vez en la
ventana y en la parte de la izquierda hay una columna Ilamada "Recursos". Dirigirse a "Cambiar la

forma en que el Centro de seguridad me alerta". Es como se muestra a continuacién. (Fig. A.16)

5 Centro de seguridad de Windows [- o]

@ Centro de seguridad

Ayude a proteger su equipo

Fundamentos de seguridad

@) Recursos 2
I Centro de sequridad le ayuda a administrar la configuracin de sequridad de Windaws. Para
ayudar a proteder su equipo, aseglrese de que los tres fundamentos de sequridad estén
= Obtener la informacidn mas marcados como activados. Sila configuracion no est3 activada, siga las recomendaciones. Para
recients de Microsoft sobra regresar mas tarde al Centro de sequridad, abra el Panel de control
sequridad y vinus 2Qué novedades en windons avudan a pratener m eaupa?

+ Bustar las artudlizaciones més -
recientes en Windons Update % Configuracicn de alertas

= Obtener soporte técnico para
prablemas relacionadas con
sequidad

Configuracién de alettas

+ obtener ayuda acerca del Certre
de sequridad DlFirewsl

ilertarme cuando el equips pueda estar en riesgo debida a la ciones. .

i lafomaien que sl Caniro configuracidn del servidor de seguridad

e sequridad me alerta

[ actualizaciones automaticas do | a2 —
Alertarme cuando el equipe pueda estar en riesgo debide ala

configuracin de Artualizacionss automaticas bews

[CProteccidn antivinus windows
Alertarme cuando el equipa pueda estar en riesgo debido a la juc forms

cenfiguracidn del antivirus

omaticas

G (o bato
!

Ahora bastara con desactivar las tres casillas de seleccion, después dar clic en Aceptar.

A partir de la ventana anterior también se pueden desactivar cada uno de los rubros
comprendidos en el Centro de Seguridad (firewall y actualizaciones). El resultado debe ser el

siguiente. (Fig. A.17)

3 Centro de seguridad de Windows ElEE

& Centro de seguridad

Ayude a prateger su equipo

7 Fundamentos de seguridad

Windows, Pars e

rvda activados. s 2
soquridad,
e Py
= Firewall © Desactivado =
sy
o Wi o ettt s servikes de sourda
+ Obtanr e acrca ol et
bt Ractmendiconis:
- Cambly o formacn ue el Coniro = : G
o rageridad i o 5 Actualizaciones automaticas i © Desactivado =
st y— ; st i o e
St s fotece m g
A Achnkzsoones st
# Proteccién antivirus © Desactivado &
[
o cceres s s,
Mota: Wirndowes 0 detecta todas ks programas de aiveus.
Administrar la configuracion de seguridad para:
€2 opetones de intornar @ rireval s Windew B serurimsciones ausomiticas
< -
i

aracteristicas de seguridad desactivadas.
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Paso 4. Ahora es necesario desactivar la funcionalidad de restauracién automatica.

Para desactivarla dar clic en Inicio y después en Panel de Control. Después de haber entrado en el
Panel de control acceder a Rendimiento y mantenimiento para después dirigirse a Sistema. Y

colocado en la pestafia de Restaurar sistema habilitar la casilla para desactivar la restauracion del

sistema. (Fig. A.18)

Propiedades del sistema ‘EHZ

|_General | Mombredeequipo | Hadware | Opciones avaneadas |
Restaurar sistema |

Actualizaciones automaticas | Remato

2 Restaurar sistema puede hacer un seguimienta de cambios
peligrosos en su equipo p revertilos.

Desactivar Restaurar sistema

Estado
3 [T Desaclivado

Fig. A.18. Restauracion del sistema desactivado.

Paso 5. Ahora sdlo resta instalar la parte de la herramienta TRUMAN correspondiente a Windows
XP. Para ello se debe acomodar el contenido de la carpeta win32 en el sistema de archivos de

Windows, considerando que win32 es la raiz de dicho sistema de archivos. (Fig. A.19)

= Disco local (C:) [NEE
Archivo  Edicin  Ver Favoritos  Heramientas  Ayuda i
Qe - ) F JDoisqueds [ comtss [
Direccidn | < c:y

Tareas del sistema o | ./l aschivos de programa ‘/’ Documents and Settings

€0 Ocultar el contenido de esta
uridad

) horegar o qutar programas ./l WINDOWS
) Buscar archivos o carpetas

> &r

netorig.bxt
Documento de ke

1KB

get.r
Entradas de registro

get. bt
rchivo por lotes M5-DOS
2K 1KE

Tareas de archivo y carpeta
29 Crear nueva carpeta

&) Publicar esta carpets en Web
&d Compartir esta carpeta

ok.txt

zerotat
Documento de texto
1KB

Documento de kexto
0B

| (ectart bat
Archivo por lotes MS-DOS
@ mec restart.reg =" psorig.bxt
Entradas de registro ==| Documento de texto
) Mis documentos 1B 5 2B

) Documentos compartidos
N Mis sitios de red

Detalles tJ

i (g ()

fi

Otros sitios

i E

'4 Inicio

Fig. A.19. Instalacion de TRUMAN en Windows.
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Paso 6. En este paso se tiene que registrar el arranque de las aplicaciones de TRUMAN en
Windows. Esto se realiza mediante la ejecucidn de los archivos get.reg y restart.reg, los cuales
estan en C:\. Asi como también ejecutar los comandos de abajo para procesos y conexiones

iniciales e instalar la herramienta wmic .

C:\>tasklist > "C:\psorig.txt"
C:\>netstat -na > "C:\netorig.txt"
C:\>wmic

La imagen de abajo es como se vera la pantalla de inicio. (Fig. A.20)

hay un binario en ejecucion
hay un binario en sjecucion
hay un binario en ejecucion
hay un hinario en ejecucion
hay un binario en ¢jecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un binario cn ¢jecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un binario en sjecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un binario en sjecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un hinario en ejecucion
hay un binario en sjecucion
hay un binario en ejecucion
hay un binario en ejecucion
hay un binario en ¢jecucion

T
14 Inicio N - i
Fig. A.20. Pantalla de inicio de TRUMAN en Windows.

Ajustes generales
Antes de comenzar el andlisis de cddigos maliciosos es necesario obtener la imagen limpia del

sistema cliente, con la que se va a restaurar una vez que se contamine. Para ello reiniciar el
sistema cliente y elegir la opcidn tres en el menud de arranque de TRUMAN (fig. A.21). Se realizard
la imagen, al terminar de ejecutar los comandos de abajo para guardar la imagen y obtener la
informacidn de la imagen limpia. De forma autdmatica el cliente se reiniciard y se colocara en el

modo de espera para el analisis de malware.
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is licensed under the GPL

The Reusable Unknown Malware ARalysis Net

Truman (1=save & restore, Z=normal boot, 3=save only, d=restore only, S=maint)

Fig. A.21. Menu de arranque de TRUMAN en Windows.

# mv /images/ddsave.img /images/ddrestore.img
# /forensics/getorig.sh

Unicamente resta colocar muestras de cédigos maliciosos en el directorio /forensics/queue para

gue comience a analizarlos automaticamente.
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Anexos

Anexo 1. Archivo C:\get.bat

@ECHO OFF
set SERVER IP=4.5.6.1
set REPORT_CGI=truman.cgi

rem echo Reporting successful boot to boot server...
echo Reportando arranque exitoso al servidor de arranque...

rem con esta linea manda ejecuta el script cgi del servidor para poner el arranque de truman en 1, ver
truman

.cgi

wget -g -O C:\ok.txt http://%SERVER_IP%/cgi-bin/%REPORT CGI%?res=booted > nul

iretr
rem echo Attempting to retrieve next file in queue...
echo Intentando recuperar el siguiente archivo en cola...

rem activa el envio de malware contenido en la carpeta /forensics/queue del servidor,lo hace uno a la vez
rem y lo coloca en la ruta C:\WINDOWS\system32\sandnet.exe. Si la dicho directorio estuviera vacio
enviara un

archivo de 0 bytes

wget -g -O C:\WINDOWS\system32\sandnet.exe http://%$SERVER IP%/cgi-bin/%REPORT_CGI%?func=dequeue > nul

rem verifica si el archivo es de 0 bytes comparandola binariamente con otro archivo que tambien es de 0
bytes

fc /b C:\WINDOWS\system32\sandnet.exe C:\zero.txt | find "FC: no se han encontrado diferencias" > nul

rem error 2 si el comando falla
if errorlevel==2 echo El comando fc fallo

rem error 1 y error no es 2 se dirige a la etiqueta filefound
if errorlevel==1 if not errorlevel==2 goto filefound

rem echo File not found, sleeping 60 seconds...

echo Archivo no encontrado, durmiendo 60 segundos...
sleep 60

goto retr

:filefound
copy C:\WINDOWS\system32\sandnet.exe C:\
rem echo Executing malware sample...

echo Ejecutando muestra de malware...
echo 1 > C:\flag.txt

Anexo 2. Archivo C:\restart.bat

@ECHO OFF

retr
fc /b C:\flag.txt C:\zero.txt | find "FC: no se han encontrado diferencias" > nul

rem error 2 si el comando falla
if errorlevel==2 echo El comando fc fallo

rem error 1 y error no es 2 se dirige a la etiqueta filefound
if errorlevel==1 if not errorlevel==2 goto binaryexe

echo No hay un binario en ejecucion
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sleep 1
goto retr

:binaryexe

echo Durmiendo 300 segundos (5 min)...
sleep 300

tasklist > C:\psnew.txt

rem pslist > C:\psnew.txt

netstat -na > C:\netnew.txt

rem echo Volcando memoria fisica...
rem dd.exe if=\\.\PhysicalMemory of=c:\memdump.img bs=4096 conv=noerror
echo Rebooting...

rem shutdown -r

wmic os where primary=true Call Reboot

Anexo 3. Archivo /forensics/compare.pl

#!/usr/bin/perl -w

#Este script hace una comparacion del sistema de archivos entre el orig y el new,
#es decir, la imagen limpia y la contaminada

use Digest::MD5::File gw(dir _md5 hex file md5 file md5 hex url md5_ hex);
ldddddddddddddddddddddddddddddddddddddddddddaddaadddaiii

fidddi VALIDAR Y CARGAR LOS ARGUMENTOS #HH##
HHEHEF AR R R R R R R
if (GARGV == 0)

{
print "Modo de Uso \n$0 -i Ruta Imagen\n$0 -x Ruta Imagen\n";
exit 1;

}

#cambiar imagen para obtener valores del original
$IMAGEN=S$ARGV[1];
SORIGINAL="/forensics/orig/orig.md5";
SNUEVO="/forensics/new/new.md5";

if ($ARGV[0] eg "-i" && QARGV == 2) {
#print "\n######## Entrando al modo INICIAL ########";
inicial (SORIGINAL) ;
exit 0;

}

elsif (SARGV[0] eg "-x" && @ARGV == 2)

#print "\n####### Entrando al modo COMPARACION ########";
comparacion () ;
exit 0;

print "\nModo de Uso \n$0 -i,-x Ruta Imagen\n";
exit 1;

FHEFHEFHEH AR R R R R R R R R R R
FhEHH FUNCIONES HHHHE
FHEFHEFREH AR AR AR R R R R R R R R R

### Funcion para encontrar los archivos y/o registros dentro del archivo
### encontrar (CadenaArchivo,ArchivoInfo)
sub encontrar{
my $file;
my $archivo;
Sfile=shift;
#print "Cadena: $file";
#$file=~ s/\\/\\\\/g;
Sarchivo=shift;
open (AL, Sarchivo) ;
while (<AI>) {
if (/"\Qs$file\E/) {
chomp ($_) 7
return split (/\|/,$_);
}
}
return ();

}

### Funcion para leer los directorios
## leerDir (RutaBAbsolutaDirectorio [ArchivoGuardar]
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sub leerDir

{

# print "\nLeyendo Directorio $_[0]";
# if (!defined($guardar)) {$guardar='orig.md5'; }
if (defined($_[1])) {Sguardar=$_[1];}
my $d;
my @dir;
$d=$_[0];
chomp ($d) ;
#if ($d=~/\"$/) {chop (5d);}
# print "\nDirectorio: '$d'";
opendir (DH, $d) || die "No se pudo abrir directorio: '$d'";
@dir=readdir DH;
# print "@dir";
foreach (@dir) {
# print "$ \n";

if (-d $d."/".$ )

{
if (/M8 (M. /) A

next;

#print "\nDirectorio:'$d\\$_'";
leerDir ($d."/".$ , $guardar) ;
next;
}
if (-f $d."/".$_) |
open (SV, ">>$guardar") or die "Error al abrir archivo para guardar";
print SV "\n$d/$_|".file md5 hex($d."/".S$ );
close (SV) ;
next;

}
}

###4# Se le pasa como argumento el archivo de salida a guardar

sub inicial

{
#print "\nFUNCION INICIAL: \nArchivo de Salida $ [0]";
open(SV,">$ [0]") or die "Error al BORRAR archivo para guardar";
close (SV);
leerDir (SIMAGEN, S [0]);

}

sub comparacion
{
my @reg;
#print "\nFuncion de comparacion";
inicial (SNUEVO) ;
‘sed 's/\\/mnt\\/new/C:/g' $NUEVO > $SNUEVO.res';
“rm SNUEVO';
‘mv SNUEVO.res SNUEVO';

#0JO ajuste previo para probar con los siguientes comandos
#Las siguientes cuatro lineas efectivas son para una optimizacion en la clasificacion de los

archivos

#print SORIGINAL.SNUEVO."\n";

“diff --text SORIGINAL $NUEVO | grep ""<" | grep -v -f /forensics/patternsfs.txt | sed -e
's/<\\s//g' > /forensics/.orig.md5.diff";

"diff --text $ORIGINAL $NUEVO | grep "*>" | grep -v -f /forensics/patternsfs.txt | sed -e

's/>\\s//g' > /forensics/.new.md5.diff";
SORIGINAL="/forensics/.orig.md5.diff";
SNUEVO="/forensics/.new.md5.diff";

print "\nArchivos creados:";
open (TMP, $NUEVO) ;
while (<TMP>)
{
undef @dato;
chomp $ ;
@reg=split (/\1/,$_);
@dato=encontrar (Sreg[0], SORIGINAL) ;
if (@dato == 0)
{
print "\n$reg[0]";
}

}
close (TMP) ;

print "\n\nArhivos modificados:";
open (TMP, SNUEVO) ;
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while (<TMP>)
{
undef @dato;
chomp $_;
@reg=split (/\1/,$_);
@dato=encontrar ($Sreg[0], SORIGINAL) ;
if (@Qdato == 0)
{
next;
}
elsif (Sdato[l] ne Sreg[l])
{
print "\n$dato[O0]";
}
}
close (TMP) ;

print "\n\nArchivos borrados:";
open (SAL, $ORIGINAL) ;
while (<SAL>)
{
undef @dato;
chomp $_;
@reg=split (/\I/,$_);
@dato=encontrar ($Sreg[0], SNUEVO) ;
if (@dato == 0)
{
print "\nS$reg[0]";
}
}
close (SAL) ;
“rm SNUEVO';
“rm S$ORIGINAL;
}

Anexo 4. Archivo /forensics/ajustar.sh

#!/bin/bash

#Este script sirve para ajustar la salida del respaldo del registro de windows para hacerlo mas
trabajable

#51 es el archivo a ajustar p.e. default.reg

if [ $# -eq 1 ]; then

cp $1 $1.bkp #haciendo una copia del archivo original para convervarlo en el formato original

sed -1 's/"\sS$/#####/' $1 #sustutiyendo lineas en blanco con un espacio por #####

sed —-i "s/\]I\r/\]####/' S1 #sustituyendo "]\r" por "]H##H"

sed -1 's/\r//' $1 #eliminando todos los "\r" que en vi se ven como "M

perl -ne 's/,\\\n/,/g; print' < $1 > $l.tmp; mv $1l.tmp $1 #eliminando saltos de linea de los
registros con valores hex, para que sean de una sola linea

sed -1 's/,\s\s/,/g' $1 #juntar esos valores sustituyendo ", [espacio][espacio]" por ","

sed -i '/REGEDIT4/d' $1 #eliminando la linea que contiene el patron REGEDIT4, que es la primera

perl -ne 's/\n/\|\|/g; print' < $1 > $l.tmp; mv $1l.tmp $1 #sustituyendo todos los saltos de
linea "\n" por ||, resulta en texto completamente junto

perl -ne 's/#####\|\|/\n/g; print' < $1 > $l.tmp; mv $l.tmp $1 #sustituyendo el patron "#E#HFHF||"
por salto de linea "\n"

sed -1 "s/####1|/##4/" $1 #sustituyendo el patron "###4#||" por "HE#"

sed -i '/7$/d' $1 #eliminando lineas en blanco
else

echo -e "Modo de Uso \n$0 Ruta Dump_ Registro\n"

exit -1
fi

Anexo 5. Archivo /forensics/comparer.pl

#1/usr/bin/perl -w

#Este script hace la comparacion del registro de Windows entre orig y new, limpio y contaminado
#@ARGV[0] es el archivo original, p.e. /forensics/orig/default.reg

#@ARGV[1] es el archivo nuevo, p.e. /forensics/new/default.reg

FHEHEH AR R R R R R R R R

liddddi VALIDAR Y CARGAR LOS ARGUMENTOS [idddi
FHEFEF AR AR AR AR R A AR R R R A R R R A
if (G@ARGV != 2)

{
print "Modo de Uso \n$0 Ruta_ Archivo Reg Ruta Archivo_Reg\n";
exit 1;
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}

SORIGINAL=S$ARGV[0];
SNUEVO=$ARGV[1];

if ( -e $ORIGINAL && -e $NUEVO)
{

comparacion () ;

exit 0;

print "Alguno de los archivos no existe\n";
exit 1;

}

### Funcion para encontrar los registros dentro del archivo
sub encontrar
{
my $file;
my $archivo;
Sfile=shift;
Sarchivo=shift;
open (AI, Sarchivo) ;
while (<AI>)
{
if (/"\QS$file\E/)
{
chomp ($_) ;
return split (/###/,$_);
}
}
return ();

}

sub encontrar_reg
{
my $file;
my $archivo;
Sfile=shift;
Sarchivo=shift;
open (AI, $archivo) ;
while (<AI>)
{
if (/\QS$file\E/)
{

chomp ($_) ;
return($_);
}
}
return ('');
}
sub comparacion
{
my @reg;
#print "\nLlaves creadas y registros:";
Simprime = 0;

open (TMP, $NUEVO) ;
while (<TMP>)
{
undef @dato;
chomp $ ;
@reg=split (/###/,$ );
@dato=encontrar ($reg[0], $ORIGINAL) ;
if (@dato == 0)
{
if ( $imprime == 0 && S$imprime != 1)
{
print "\nLlaves creadas y registros:";
Simprime = 1;
}
print "\n$reg[0]\n";
@registros=split (/\|\|/,S$reg[l]);
foreach $r (@registros)
{
if ( $r ne '')
{
Sr o=~ s/\\\\/\\/g;
print "\tS$r\n";
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}
}
close (TMP) ;

#print "\n\nLlaves modificadas y registros:";
Simprime = 0;
open (TMP, $NUEVO) ;
while (<TMP>)
{
undef @dato;
chomp $ ;
@reg=split (/###/,$_);
@dato=encontrar ($reg[0], SORIGINAL) ;
if (@dato == 0)
{
next;
}
elsif ($dato[l] ne $reg[l])
{
if ( $imprime == 0 && $imprime != 1)
{
print "\nLlaves modificadas y registros:";
Simprime = 1;
}
print "\n$dato[0]\n";
@registros_orig=split (/\|\|/,$dato[1]);
@registros_new=split (/\I\|/,Sreg[l]);
open (ORIG,">/tmp/.orig reg") or die "Error al BORRAR archivo temporal";
foreach $r (@registros_orig)
{
if ( $Sr ne "' )
{
Sro=~ s/\\\\/\\/g;
print ORIG "$r\n";
}
}
close (ORIG) ;
open (NEW, ">/tmp/.new reg") or die "Error al BORRAR archivo temporal";
foreach $r (@registros new)
{
if ( $r ne "' )
{
Sro=~ s/\\\\/\\/g;
print NEW "$r\n";
}
}
close (NEW) ;
comparacion_reg("/tmp/.orig reg","/tmp/.new_reg");
}
}
close (TMP) ;
}

sub comparacion_reg

{
my S$Soriginal = shift;
my Snew = shift;
my $dato;

#print "\n\n\tRegistros creados:";
$1i = 05
undef @creados;
open (TEMP, $new) ;
@file = <TEMP>;
foreach $f (@file)
{
undef $dato;
chomp $f;
Sdato=encontrar reg($f,Soriginal);
if ($dato eqg '")
{
#print "\n\tS$f";
Screados[$1i] = S$f;
Si++;
}
}
close (TEMP) ;
if (Qcreados != 0)
{

print "\n\tRegistros creados:\n";
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foreach $r (@creados)
{
print "\tSr\n";
}
}

#print "\n\n\tRegistros modificados:";
$i = 0;
undef @modificados;
open (TEMP, $new) ;
@file = <TEMP>;
foreach $f (@file)
{
undef $dato;
chomp $f;
Sdato=encontrar reg($f,Soriginal);
if ($dato eq '")
{
next;
}
elsif ($dato ne $f)
{
#print "\n\t$dato";

Smodificados[$i] = $dato;
Si++;
}
}
close (TEMP) ;
if (@modificados != 0)

{
print "\n\tRegistros modificados:\n";
foreach $r (Q@modificados)
{
print "\tS$r\n";
}
}

#print "\n\n\tRegistros borrados:";
$i = 0;
undef @borrados;
open (SAL, $original) ;
@file = <SAL>;
foreach $f (Qfile)
{
undef $dato;
chomp $f;
$dato=encontrar reg($f, Snew) ;
if ($dato eq ''")
{
#print "\n\tS$Sf";
Sborrados [$1]=S$f;
Si++;
}
}
close (SAL) ;
if (@borrados != 0)
{
print "\n\tRegistros borrados:\n";
foreach $r (Q@borrados)
{
print "\t$r\n";
}

}

Anexo 6. Archivo /forensics/forensics.sh

#!/bin/sh

#$1 imagen a cargar, p.e. ddsave.img
#$2 punto de montaje y subdirectorio de salida en /forecsics, p.e. new

HIVEPATH=/mnt/new/WINDOWS/system32/config

if [ -e /tmp/go.txt ]; then
/fauxservers/stop.sh 2> /dev/null
/usr/local/apache2/bin/apachectl stop
FILENAME='cat /tmp/go.txt"’
FPATH=/results/${FILENAME}-files
rm -f /tmp/go.txt
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rm /tmp/*.bin 2> /dev/null

rm /forensics/new/* 2> /dev/null

mount -o loop -r -t ntfs /images/ddsave.img /mnt/new

mkdir -p $FPATH

echo -e " Reporte TRUMAN "
> SFPATH/Reporte ${FILENAME}.txt

echo >> SFPATH/Reporte ${FILENAME}.txt

echo "Binario: $FILENAME" >> $FPATH/Reporte ${FILENAME}.txt

echo Firma MD5: ‘md5Ssum /forensics/exes/$FILENAME | awk '{print $1}'" >>
SFPATH/RepOrt67$(FILENAME}.txt

echo Firma SHAl: “shalsum /forensics/exes/SFILENAME | awk '{print $1}'" >>
SFPATH/RepOrt67$(FILENAME}.txt

#cd /mnt/new

#sed 's/\/mnt\/orig/C:/g' -e 's/\//\\/g' /forensics/orig/orig.md5 > /forensics/orig/orig.md5.res

#rm /forensics/orig/orig.md5

#mv /forensics/orig/orig.md5.res /forensics/orig/orig.md5

echo —e "\n-—=—=————---——--
-" >> SFPATH/Reporte S${FILENAME}.txt

#Realizando la comparacion del sistema de archivos y de acuerdo a los archivos diferenciados

perl /forensics/compare.pl -x /mnt/new | sed 's/\//\\/g' | grep -v -f /forensics/patternsfs.txt
> /forensics/new/.reporte.tmp

sleep 5

cat /forensics/new/.reporte.tmp >> $FPATH/Reporte ${FILENAME}.txt

rm /forensics/new/.reporte.tmp

#Realizando el volcado del registro de windows

dumphive $HIVEPATH/default /forensics/new/default.reg

dumphive $HIVEPATH/software /forensics/new/software.reg

dumphive S$HIVEPATH/system /forensics/new/system.reg

#Ajustando los volcados para dejarlos de la forma: Llave###Valores
/forensics/ajustar.sh /forensics/new/default.reg
/forensics/ajustar.sh /forensics/new/software.reg
/forensics/ajustar.sh /forensics/new/system.reg

#Extrayendo archivos de procesos y puertos en escucha
cp /mnt/new/psnew.txt /forensics/new/psnew.txt.bkp
cp /mnt/new/netnew.txt /forensics/new/netnew.txt.bkp

#para pslist
#sed -e '/"\s$/d' -e '/Process\sinformation/d' -e '/CPU\sTime/d' /mnt/new/psnew.txt | awk
"{print $1}' | egrep -v "(cmd|pslist|sleep)" > /forensics/new/psnew.txt

#para tasklist

sed -e '/"\s$/d' -e '/Nombrel\sde\simagen/d' -e '/=========/d' -e 's/\sI/I/g' -e 's/\sP/P/g'
/mnt/new/psnew.txt | awk '{print $1}' | egrep -v " (cmd\.exe|tasklist\.exe|sleep\.exe|wuauclt\.exe)" >
/forensics/new/psnew.txt

#sed -e '/"\s$/d' -e '/Conexiones\sactivas/d' -e '/Proto/d' /mnt/new/netnew.txt | awk '{print

S1,"™|",82,"|",$3,"|",%4}" | sed 's/\s//g' > /forensics/new/netnew.txt

sed -e '/"\s$/d' -e '/Conexiones\sactivas/d' -e '/Proto/d' /mnt/new/netnew.txt | grep -v
"127\.0\.0\.1" | sed 's/"\s\s//g' > /forensics/new/netnew.txt

diff /forensics/orig/psorig.txt /forensics/new/psnew.txt | grep "> " | sed 's/>\s//g' >

/tmp/process.txt
perl /forensics/finder.pl /forensics/orig/psorig.txt /tmp/process.txt > /tmp/process.txt.bkp
if test -s /tmp/process.txt.bkp
then
echo -e "\n-———------------
————————— "o>> $FPATH/RepOIt67${FILENAME}.tXt
echo -e "\nProcesos levantados:\n" >> $FPATH/Reporte ${FILENAME}.txt
cat /tmp/process.txt.bkp | grep -v "logon\.scr" >> SFPATH/Reporte S${FILENAME}.txt
fi
rm /tmp/process.txt /tmp/process.txt.bkp

diff /forensics/orig/netorig.txt /forensics/new/netnew.txt | grep "> " | sed 's/>\s//g' >
/tmp/network.txt
perl /forensics/finder.pl /forensics/orig/netorig.txt /tmp/network.txt > /tmp/network.txt.bkp
if test -s /tmp/network.txt.bkp
then
echo -e "\n-----—----—"—"—"—"-"—"—"—"—"—"—" "~
————————— " >> SFPATH/Reporte ${FILENAME}.txt
echo -e "\nConexiones activas:\n" >> SFPATH/Reporte ${FILENAME}.txt
echo -e "Proto Direccion Local Direccion Remota Estado\n" >>
$FPATH/Reporte ${FILENAME}.txt
cat /tmp/network.txt.bkp >> $FPATH/Reporte ${FILENAME}.txt
fi
rm /tmp/network.txt /tmp/network.txt.bkp

#Comparando las direfencias entre los volcados de registro
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echo —& "\N-mmmmmmm e
">> $FPATH/RepOIte_$(FILENAME).txt

echo -e "\nInforme de Registros en \\HKEY LOCAL MACHINE\\DEFAULT :" >>
$FPATH/Reporte ${FILENAME}.txt
#diff /forensics/orig/default.reg /forensics/new/default.reg | grep "> " | sed 's/>\s//g' | grep

-v -f /forensics/patternsrg.txt > /forensics/new/.default.reg.temp

#perl /forensics/comparer.pl /forensics/orig/default.reqg /forensics/new/.default.reg.temp >>
$FPATH/Reporte ${FILENAME}.txt

#rm /forensics/new/.default.reg.temp

diff --text /forensics/orig/default.reg /forensics/new/default.reg | grep "< " | sed 's/<\s//g'
| grep -v -f /forensics/patternsrg.txt > /tmp/orig.default.reg
diff --text /forensics/orig/default.reg /forensics/new/default.reg | grep "> " | sed 's/>\s//g'

| grep -v -f /forensics/patternsrg.txt > /tmp/new.default.reg

perl /forensics/comparer.pl /tmp/orig.default.reg /tmp/new.default.reg > /tmp/default.rep
if [ -s /tmp/default.rep ]; then

cat /tmp/default.rep >> SFPATH/Reporte S${FILENAME}.txt
else

echo -e "\nNo se detectaron diferencias" >> SFPATH/Reporte_ ${FILENAME}.txt
fi

rm /tmp/orig.default.reg /tmp/new.default.reg /tmp/default.rep

eCho =& M\N—mmmmmm
"o>> $FPATH/RepOIte_$(FILENAME).txt

echo -e "\nInforme de Registros en \\HKEY LOCAL MACHINE\\SOFTWARE :" >>
SFPATH/Reporte ${FILENAME}.txt
#diff /forensics/orig/software.reg /forensics/new/software.reg | grep "> " | sed 's/>\s//g' |

grep -v -f /forensics/patternsrg.txt > /forensics/new/.software.reg.temp

#perl /forensics/comparer.pl /forensics/orig/software.reg /forensics/new/.software.reg.temp >>
$FPATH/Reporte ${FILENAME}.txt

#rm /forensics/new/.software.reg.temp

diff --text /forensics/orig/software.reg /forensics/new/software.reg | grep "< " | sed 's/<\s//g"'
| grep -v -f /forensics/patternsrg.txt > /tmp/orig.software.reg
diff --text /forensics/orig/software.reg /forensics/new/software.reg | grep "> " | sed
's/>\s//g" | grep -v -f /forensics/patternsrg.txt > /tmp/new.software.reg
perl /forensics/comparer.pl /tmp/orig.software.reg /tmp/new.software.reg > /tmp/software.rep
if [ -s /tmp/software.rep ]; then
cat /tmp/software.rep >> $FPATH/Reporte ${FILENAME}.txt
else
echo -e "\nNo se detectaron diferencias" >> SFPATH/Reporte ${FILENAME}.txt
fi

rm /tmp/orig.software.reg /tmp/new.software.reg /tmp/software.rep

echo -—e "\n-=====—=-————--—
" >> SFPATH/Reporte $S{FILENAME}.txt

echo -e "\nInforme de Registros en \\HKEY LOCAL MACHINE\\SYSTEM :" >>
$FPATH/RepOrt67${FILENAME}.tXt
#diff /forensics/orig/system.reg /forensics/new/system.reg | grep "> " | sed 's/>\s//g' | grep -

v -f /forensics/patternsrg.txt | grep -i "system\\\controlset002\\\services" >
/forensics/new/.system.reg.temp

#perl /forensics/comparer.pl /forensics/orig/system.reg /forensics/new/.system.reg.temp >>
$FPATH/Reporte ${FILENAME}.txt

#rm /forensics/new/.system.reg.temp

diff --text /forensics/orig/system.reg /forensics/new/system.reg | grep "< " | sed 's/<\s//g' |
grep -v -f /forensics/patternsrg.txt | grep -i "system\\\controlset002\\\services" > /tmp/orig.system.reg
diff --text /forensics/orig/system.reqg /forensics/new/system.reg | grep "> " | sed 's/>\s//g' |

grep -v -f /forensics/patternsrg.txt | grep -i "system\\\controlset002\\\services" > /tmp/new.system.reg
perl /forensics/comparer.pl /tmp/orig.system.reg /tmp/new.system.reg > /tmp/system.rep
if [ -s /tmp/system.rep ]; then

cat /tmp/system.rep >> SFPATH/Reporte ${FILENAME}.txt
else

echo -e "\nNo se detectaron diferencias" >> $FPATH/Reporte ${FILENAME}.txt
fi

rm /tmp/orig.system.reg /tmp/new.system.reg /tmp/system.rep
#echo -e "\n" >> SFPATH/Reporte S${FILENAME}.txt

#script para el analisis de trafico
/forensics/traffic.sh /tmp/sandnet.pcap

echo —e "\N-——m—mmmmm e
=" >> $FPATH/RepOrtei${FILENAME}.txt
echo -e "\nAnalisis de trafico\n" >> SFPATH/Reporte ${FILENAME}.txt

if [ -s /tmp/.report traffic ]; then

cat /tmp/.report_ traffic >> $FPATH/Reporte ${FILENAME}.txt
else

echo -e "\nEl analisis de trafico no arrojo resultados" >> $FPATH/Reporte ${FILENAME}.txt
fi

echo -e "\n" >> $FPATH/Reporte ${FILENAME}.txt
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umount /mnt/new;
#/fauxservers/stop.sh 2> /dev/null

cp /tmp/sandnet.pcap /results/capturas/${FILENAME}.pcap 2> /dev/null

perl /forensics/mailreport.pl "$FILENAME" "$FPATH/Reporte ${FILENAME}.txt"

scp -r -gq $FPATH/ malware-unam@quimera.seguridad.unam.mx:/home/malware-unam/TRUMAN/Reportes/

/usr/local/apache2/bin/apachectl start
fi
Anexo 7. Archivo /forensics/traffic.sh

#!/bin/bash

#Toma un archivo (arg[l]), o todos los pcap en un directorio
#Genera reporte

#Requiere Snort 2.8.4.1 o superior

#Localizacion de snort:
snort_loc=/usr/local/bin/snort

#Archivo de configuracion de snort
snort_conf=/etc/snort/snort.conf

# ___________________________________________________________
#Revision de integridad de argumentos
if [[ S# -ge 2 || S# -eq O || $1 == "--help" 1]; then

echo "Uso: ./traffic captura.pcap"

exit 1

fi

#inicializacion del archivo de reporte
echo -ne "" > /tmp/.report traffic

#S1 tenemos argumento valido:

#Snort sobre el archivo de captura, genera alert

echo "Snort procesando..."

$snort_loc -r $1 -1 /tmp/ -c $snort conf -b &> /dev/null
#Ssnort_loc -r $1 -1 /tmp/ -c $snort_conf -b

echo "Listo. 1"

#Voy a limpiar el alert porque esta lleno de repetidos

#Busca IP, la imprime con el numero de conexiones

grep -E "([0-91{1,3}\.){3}[0-9]1{1,3}:80" /tmp/alert | awk 'gsub(":80","",$4) {print $4}' | uniqg
-c > /tmp/.http

grep -E "([0-91{1,3}\.){3}[0-9]1{1,3}:21" /tmp/alert | awk 'gsub(":21","",$4) {print $4}' | uniqg
-c > /tmp/.ftp

awk '/“\[\*\*\].*IRC/{getline; getline; print}' /tmp/alert | awk 'gsub(":","\t",$4)
gsub (":","\t",$2) {print $2"\t"$4}' | unig -c > /tmp/.ircs

awk '/Otro puerto/{getline; getline; print}' /tmp/alert | awk 'gsub(":","\t", $4)
gsub (":","\t",$2) {print $2"\t"$4}' | unig -c > /tmp/.otros

#Generando reporte
echo "Generando Reporte"

#echo -ne "Servidores http contactados:\n\n" > /tmp/.report traffic

while read http
do
serv="echo S$http | awk '{print $2}'"
dom="nslookup $serv | grep -w name | awk '{print $4}' |
ll}l‘
echo -ne "\t$dom($serv)\n" >> /tmp/.https
done < /tmp/.http

sort /tmp/.https | grep -v "4\.5\.6\." | unig >> /tmp/.httpss
if test -s /tmp/.httpss
then

sed 's/\.$//"

echo -ne "Servidores http contactados:\n\n" > /tmp/.report traffic

cat /tmp/.httpss >> /tmp/.report traffic
echo -ne "\n" >> /tmp/.report traffic
fi

#echo -ne "Servidores ftp contactados:\n\n" >> /tmp/.report traffic

while read ftp
do
serv="echo $ftp | awk '{print $2}'"
dom="nslookup $serv | grep -w name | awk '{print $4}' |
nye
echo -ne "\t$dom($serv)\n" >> /tmp/.ftps

sed 's/\.$//"

| awk '{print $0"

| awk '{print $0"
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done < /tmp/.ftp
if test -s /tmp/.ftps ; then sort /tmp/.ftps | unig >> /tmp/.ftpss ; fi
if test -s /tmp/.ftpss

then
echo -ne "Servidores ftp contactados:\n\n" >> /tmp/.report traffic
cat /tmp/.ftpss >> /tmp/.report traffic
echo -ne "\n" >> /tmp/.report traffic

fi

#echo -ne "Servidores IRC contactados:\n\n" >> /tmp/.report traffic
while read irc
do
serv="echo $irc | awk '{print $4}'"
data="echo $irc | awk '{print "puerto origen: "$3"; puerto destino: "$5}'"
dom="nslookup $serv | grep -w name | awk '{print $4}' | sed 's/\.$//' | awk '{print $0" "}'
echo -ne "Sdom($serv) con $data\n" >> /tmp/.ircss

done < /tmp/.ircs
if test -s /tmp/.ircss ; then sort /tmp/.ircss | unig >> /tmp/.ircsss ; fi
if test -s /tmp/.ircsss

then
echo -ne "Servidores IRC contactados:\n\n" >> /tmp/.report traffic
cat /tmp/.ircss | awk '{print "\t" $0}' >> /tmp/.report traffic
echo -ne "\n" >> /tmp/.report traffic

fi

echo "Listo. 2"

#Proceso para sacar flujos - en gran parte para saber los nombres de archivo...
#echo -ne "Informacion de Conexiones IRC\n\n" >> /tmp/.report traffic

ct=1

while read pareja

do

tcpflow -r $1 " (src host ‘echo $pareja | awk '{print $2}'" and src port ‘echo $pareja | awk
'"{print $3}'" and dst host ‘echo $pareja | awk '{print $4}'" and dst port ‘echo $pareja awk '{print
$5}'") or (src host ‘“echo $pareja | awk '{print $4}'’ and src port ‘echo $pareja | awk '{print $5}'" and
dst host ‘echo $pareja | awk '{print $2}'" and dst port ‘echo $pareja | awk '{print $3}'")"

tcpflow -c -r $1 "(src host ‘echo $pareja | awk '{print $2}'" and src port ‘echo $pareja | awk
'"{print $3}'" and dst host ‘echo $pareja | awk '{print $4}'" and dst port ‘echo $pareja | awk '{print

$5}'") or (src host ‘“echo $pareja | awk '{print $4}'" and src port ‘echo $pareja | awk '{print $5}'" and
dst host ‘echo $pareja | awk '{print $2}'" and dst port ‘echo $pareja | awk '{print $3}'")" >
/tmp/.tcpflow
echo $pareja | awk '{print $2}' | awk -F . '{print $1"\n"$2"\n"$3"\n"$4}' > /tmp/.ip clt
ip=""
while read oct
do
if [ “echo $oct | wc -c’ == 1; then
ip="${ip}00S{oct}."
elif [ “echo $oct | wc -c’ == 1; then
ip="${ip}0S{oct}."
else
ip="${ip}${oct}."
fi

done < /tmp/.ip_clt
ip="echo $ip | sed 's/\.$//g""
1s -1 $ip* | awk '{print $8}' > /tmp/.flujos
while read flujo
do
srv="echo $flujo | awk -F "-" '{print $2}'"
clt="echo $flujo | awk -F "-" '{print $1}'"
echo -ne "\tConexion $ct: \n\n" >> /tmp/.irc connections
#echo -ne "\t" >> /tmp/.irc connections
cat $clt-$srv >> /tmp/.irc connections
echo -ne "\n" >> /tmp/.irc connections
cat $clt-$srv >> /tmp/.irc connections
echo -ne "\n" >> /tmp/.irc connections
#cat $srv-$clt | awk '{print "\t\t" $0}' >> /tmp/.irc connections
#cat $srv-$clt | awk '{print "\t\t" $0}' >> /tmp/.irc connections
rm $clt-$srv S$srv-Sclt
done < /tmp/.flujos
ct="expr S$ct + 1°
done < /tmp/.ircs
if test -s /tmp/.irc_connections
then
echo -ne "Informacion de Conexiones IRC\n\n" >> /tmp/.report traffic
cat /tmp/.irc_connections >> /tmp/.report traffic
echo -ne "\n\n" >> /tmp/.report traffic
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fi
echo "Listo. 3"

#echo -ne "Otras conexiones:\n\n" >> /tmp/.report traffic

cat /tmp/.otros | awk '{print $2" "$3" "$4" "$5}' > /tmp/.otross
cat /tmp/.ircs | awk '{print $2" "$3"™ "$4"™ "$5}' > /tmp/.ircss
grep -v -f /tmp/.ircss /tmp/.otross > /tmp/.otrosss

while read otro

do
if [[ ‘echo $otro | awk '{print $3}'’ != ‘echo $ip | sed -r -e 's/"0+//' -e 's/.0+/./g'" &&
‘echo S$otro | awk '{print $3}'" != "4.5.6.7" ]]; then
echo "A ‘echo $otro | awk '{print $3}' | nslookup | grep -w name | awk '{print $4}' |
sed 's/\.$//'" (IP ‘echo Sotro | awk '{print $3}'’, puerto ‘echo Sotro | awk '{print $2}'’) desde el
puerto ‘echo $otro | awk '{print $4}'"" >> /tmp/.otrossss
fi

done < /tmp/.otrosss
if test -s /tmp/.otrossss

then
echo -ne "Otras conexiones:\n\n" >> /tmp/.report traffic
cat /tmp/.otrossss >> /tmp/.report traffic

# echo -ne "\n\n" >> /tmp/.report traffic

fi

rm /tmp/alert /tmp/.http /tmp/.https /tmp/.httpss /tmp/.ftp /tmp/.ftps /tmp/.ftpss /tmp/.ircs /tmp/.ircss
/tmp/.ircsss /tmp/.irc_connections /tmp/.flujos /tmp/.otros /tmp/.otross /tmp/.otrosss /tmp/.otrossss
/tmp/.ip_clt /tmp/snort* 2> /dev/null

Anexo 8. Archivos varios

Archivo /etc/init.d/services.sh.

#!/bin/bash

while [ 1 ]
do

state="cat /fauxservers/start.flag’;

if [ "${state}" == "10" ];

then
/fauxservers/start.sh > /dev/null 2> /dev/null;
echo "00" > /fauxservers/start.flag;
# echo "Sstate";

fi

if [ "${state}" == "11" I;

then
/fauxservers/stop.sh > /dev/null 2> /dev/null
/forensics/forensics.sh > /dev/null 2> /dev/null
echo "00" > /fauxservers/start.flag;
# echo "S$state";

fi

done

Archivo /fauxservers/start.sh

#!/bin/sh

tcpdump -c 10000 -n -1 -i ethl -s 1514 -w /tmp/sandnet.pcap not port 45612 and not port 45611 &
/etc/init.d/nat up

Archivo /fauxservers/stop.sh

#!/bin/sh

tcpdump -c 10000 -n -1 -i ethl -s 1514 -w /tmp/sandnet.pcap not port 45612 and not port 45611 &
/etc/init.d/nat up

Archivo /fusr/local/apache2/cgi-bin/truman.cgi

#!/usr/bin/perl

## truman.cgi
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#4#

## (c)2006 Joe Stewart <jstewart@lurhg.com>

##

## Handles cycling of the Truman boot parameters and script control

use CGI;
use strict;

1= 1;
my $queue = "/forensics/queue";
my $postqueue = "/forensics/exes/";

my $q = new CGI;
my $res = S$g->param('res');
my $func = $g->param('func');

if ($func eqg "dequeue")
{
opendir (DIR, $queue) or die "can't opendir S$queue : $!\n";
my $file;
my $size;
while ( defined ($file = readdir (DIR)) )
{
next if $file =~ /~\.\.28$/;
$size = (stat("$queue/sfile")) [7];
if ($size)
{
print "Content-Length: $size\n";
print "Content-Type: application/x-executable\n\n";
open (IN, "$queue/$file") or die "Can't open $file : $!\n";
my S$buf;
system("/bin/echo \"10\" > /fauxservers/start.flag");
system("/bin/cp /tftpboot/pxelinux.cfg/truman /tftpboot/pxelinux.cfg/default > /dev/null
2> /dev/null"

while (!'eof (IN))
{
read (IN, $buf,1024) ;
print $buf;
}
close IN;
system("mv $queue/$file $postqueue");
open (OUT, ">/tmp/current.txt") ;
print OUT $file;
close OUT;
closedir (DIR) ;
exit;
}
}
# nothing in queue, send a 0O-byte response
closedir (DIR) ;
print "Content-Length: 0\n";
print "Content-Type: application/x-executable\n\n";
exit;
}
if (Sres eqg "restoresuccess"
{
# make normal boot the default
system("/bin/cp /tftpboot/pxelinux.cfg/normalboot /tftpboot/pxelinux.cfg/default");

elsif (Sres eq "savesuccess"

# give forensic scripts the go-ahead

system("/bin/mv /tmp/current.txt /tmp/go.txt");

system("/bin/echo \"11\" > /fauxservers/start.flag");

system("/bin/cp /tftpboot/pxelinux.cfg/normalboot /tftpboot/pxelinux.cfg/default");
elsif (Sres eg "booted"

# make truman boot the default

system("/bin/cp /tftpboot/pxelinux.cfg/truman /tftpboot/pxelinux.cfg/default");
}

print "Content-type: text/html\n\n";
print "Ok\n";

Archivo /etc/init.d/nat

#!/bin/sh

IPTABLES="/sbin/iptables"
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case $1 in

up )

down

esac

)

#para habilitar la repeticion y el cliente pueda realizar consultas a internet
/bin/echo 1 > /proc/sys/net/ipv4/ip forward

#para borar todas las reglas previas

SIPTABLES
SIPTABLES
STIPTABLES
STIPTABLES

#Estableciendo politica por defecto

SIPTABLES
SIPTABLES
SIPTABLES
SIPTABLES
SIPTABLES

-F
-X
-7
-t nat -F

-P INPUT ACCEPT
-P OUTPUT ACCEPT

-P FORWARD ACCEPT

-t nat -P PREROUTING ACCEPT

-t nat -P POSTROUTING ACCEPT

# Habilita el NAT
SIPTABLES -t nat -A POSTROUTING -s 4.5.6.0/24 -d 0.0.0.0/0 -j MASQUERADE
# Deja pasar los paquetes ICMP
-A INPUT -i ethO -p ICMP -j ACCEPT
conexiones al puerto 80
-A INPUT -i eth0 -p TCP --dport 80 -m state --state NEW -j ACCEPT
conexiones al puerto 22
-A INPUT -i eth0 -p TCP --dport 22 -m state --state NEW -j ACCEPT
# Acepta comsultas a DSN
SIPTABLES -A OUTPUT -o eth0 -p UDP --dport 53 -j ACCEPT

# Acepta paquetes de conexiones ya establecidas

SIPTABLES -A INPUT -i ethO -p TCP -m state --state RELATED -j ACCEPT
# Rechaza paquetes de
-A INPUT -1i
# Rechazamos paquetes

SIPTABLES
# Permite
SIPTABLES
# Permite
SIPTABLES

SIPTABLES

(HTTP)

(SSH)

conexiones nuevas

eth0 -m state --state NEW, INVALID -7j DROP
de forwarding de conexiones no establecidas
SIPTABLES -A FORWARD -i eth0 -m state --state NEW, INVALID -j DROP

#Bloquea trafico de salida hacia IPs privadas o locales

SIPTABLES
SIPTABLES
SIPTABLES
SIPTABLES
SIPTABLES
SIPTABLES

i

-A OUTPUT
-A OUTPUT
-A OUTPUT
-A OUTPUT
-A OUTPUT
-A OUTPUT

e
e
e
e
e
e

eth0
eth0
eth0
eth0
eth0
eth0

P
P
P
P
P
P

TCP
UDbP
TCP
UDP
TCP
UDP

-m
-d
-m
-d
-m
-d

state --state NEW, INVALID -d 10.0.0.0/8 -j DROP
10.0.0.0/8 -3j DROP

state --state NEW, INVALID -d 172.16.0.0/16 -j DROP
172.16.0.0/16 -j DROP

state --state NEW, INVALID -d 192.168.0.0/16 -j DROP
192.168.0.0/16 -3 DROP

#para deshabilitar la repeticion y el cliente pueda realizar consultas a internet
/bin/echo 0 > /proc/sys/net/ipv4/ip forward

#para borar todas las reglas previas

SIPTABLES
SIPTABLES
SIPTABLES
SIPTABLES

i

echo "Opcion no existente"

i

Anexo 9. Archivo /forensics/mailreport.pl

#!/usr/bin/perl

open (MAIL,"|/usr/lib/sendmail -t");

print MAIL "To: jduran\@seguridad.unam.mx\n";

print MAIL "From: truman unam-cert\n";

print MAIL "Subject:

Sreporte="cat @ARGV[1]";

print MAIL S$reporte;

close MAIL;

Analisis del Malware QARGV[0], TRUMAN UNAM-CERT\n\n";
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Anexo 10. Tutorial relaciones de confianza con SSH.

Si se estd constantemente administrando servidores de manera remota, le parecerd molesto estar
tecleando las extensas contrasefias que se seleccionan con el fin de lograr una alta seguridad. Sin
embargo, es posible crear confianza entre dos equipos de manera que no se tenga que volver a

teclear nunca mas la contrasefia y sin perder seguridad.

Para crear confianza entre dos equipos es necesario crear una llave publica y agregarla al archivo
authorized_keys del equipo remoto. Por ejemplo, imaginar que el usuario "manuel" estd en una
WorkStation NetBSD cuyo hostname es "andromeda" y desea conectarse al equipo
“mononeurona.org” usando la cuenta de usuario "httpuser". Los pasos serian los siguientes.

Se crea la llave publica con el comando keygen-ssh (cuando le pregunte la frase sélo de enter):

$ ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/home/manuel/.ssh/id dsa):
Created directory '/home/manuel/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/manuel/.ssh/id dsa.
Your public key has been saved in /home/manuel/.ssh/id dsa.pub.
The key fingerprint is:
ca:6d:4e:6c:£5:£d:10:3b:59:7b:11:80:59:7d:8b:54 manuell@andromeda

Ahora se copia la llave publica al equipo remoto:

$ scp .ssh/id dsa.pub

httpuser@mononeurona.org:/home/httpuser/.ssh/andromeda id dsa.pub

Se ingresa al otro equipo, tecleando la contrasefia por ultima vez.

$ ssh httpuser@mononeurona.org

Una vez adentro, se inserta el archivo con nuestra llave publica al archivo “authorized_keys”.

$ cat .ssh/andromeda id dsa.pub >> .ssh/authorized keys
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Se realiza la comprobacion de los permisos. El directorio “.ssh” debe tener permisos de ejecuciény

lectura pero no de escritura.

$ chmod 555 .ssh && chmod 644 .ssh/authorized keys
Nos salimos del servidor remoto con exit y volvemos a teclear.

$ ssh httpuser@mononeurona.org

Por ultimo se tendrd la capacidad de entrar automaticamente sin teclear nada.
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