CAPITULO 2

SISTEMAS AUTOMATICOS PARA EL RECONOCIMIENTO DE
LA AUTENTICIDAD DE UNA FIRMA AUTOGRAFA

En el presente capitulo se realizara un andlisis de los sistemas automaticos para reconocimiento de
firma autdgrafa. Este tipo de andlisis nos sitla en la problematica de encontrar un modelo que sea
capaz de estandarizar las etapas, definirlas claramente y al cual distinga entre la identificacion y

verificacion.

James L. Wayman, Director de U.S. National Biometric Test Center, propone un modelo conceptual
para la estandarizacidon de sistemas biométricos. Wayman estudia las relaciones entre identificacion y

verificacién y entre enrolamiento y operacion.

Su modelo incluye formulaciones matematicas para la evaluacion de los Sistemas Biométricos y consta

de los subsistemas ilustrados en la Figura 2.1 descritos a continuacion:
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Figura 2.1. Sistema biométrico general, basado en esquema del sistema biométrico de Wayman [1]
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2.1.

Obtencion de datos. En este subsistema se determinan los aspectos relacionados tanto con
la fase de enrolamiento, que consiste en ingresar nuevos usuarios al sistema, como con los
procedimientos de presentacion de la biometria.

Transmision de datos. En la mayoria de los sistemas biométricos de identificacion los
dispositivos de recopilacion de datos se encuentran en un lugar diferente donde se realizara el
procesamiento o el almacenamiento, por lo que es muy importante la forma en que se hace
llegar la informacion a dicho lugar. El tamafo de la representacion de la biometria impacta en
una relaciéon negativa a la velocidad de transmision. Adicionalmente, puede requerirse
encriptacion, en el caso de que la informacion sea confidencial.

Procesamiento de sefales. El subsistema tiene como objetivo la transformacion de la
informaciéon por medio de algoritmos diversos. Dichos algoritmos se encargan de extraer las
caracteristicas biométricas que estan presentes en la sefial original. La informacion extraida en

|\\

la mayoria de los casos es utilizada para la construccion del “vector de caracteristicas” que se
utilizara en las siguientes etapas.

Almacenamiento. Como su nombre lo indica, este subsistema estd dedicado al
almacenamiento de la informacion. Distinguiéndose dos maddulos distintos, el de
almacenamiento de las biometrias, que provienen del mddulo de recopilacion de datos. Y el
almacenamiento de los vectores de caracteristicas, procedentes del médulo de procesamiento
de datos. La importancia los almacenamientos esta dictada por el sistema de verificacion (SV)
mismo. Sin embargo, no hay ninguna limitante para la coexistencia de ambas bases de datos
dentro del SV.

Decision. Proceso que ocurre en la etapa de operacién del sistema para verificar o identificar

una biometria.

Recopilacion de Datos.

2.1.1. Biometria.

Biometria se define de forma clasica como: "la ciencia que se dedica al estudio estadistico de las

caracteristicas cuantitativas de los seres vivos; tales como peso, longitud, etc." [1]. Hoy en dia el

término se ha utilizado para referirse a los métodos automaticos que analizan determinadas

caracteristicas humanas con el fin de verificar o identificar a las personas. Por eso se dice que la

Biometria forma parte importante de la seguridad informatica.
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Algunos autores establecen restricciones para poder considerar una caracteristica, ya sea de tipo

conductual o fisica, como una biometria [1]. Dichas restricciones son las siguientes:

1.

2.

Universalidad. Todos los individuos deben de presentar la caracteristica.

Singularidad. Dos individuos cualesquiera tienen que ser suficientemente distinguibles uno

del otro con base en la caracteristica.

Estabilidad. La caracteristica tiene que ser lo suficientemente estable a lo largo del tiempo y

en condiciones ambientales diversas.
Cuantificable. La caracteristica debe ser mensurable cuantitativamente.

Aceptabilidad. La caracteristica debe ser suficiente como para que sea considerada parte de

un sistema de identificacion biométrico.

Rendimiento. El nivel de exactitud requerido; que es medido realizando comparativos de las
tasas de error (falsa aceptacion y falso rechazo) generadas para el sistema; debe ser un

valor competitivo para poder ser considerado.

Usurpacidn. El nivel de seguridad que muestra el sistema tiene que ser el necesario para que

éste sea capaz de resistir a las técnicas fraudulentas.

La firma autografa.

Como se establecié anteriormente, para que una caracteristica sea considerada una biometria debe

cumplir con varios puntos. Sin embargo, la firma autdgrafa, al igual que otras caracteristicas

biométricas, no cumple a cabalidad con todos y cada uno de ellos. A continuacion se discute por qué

la firma autdgrafa es considerada una biometria.

1. Universalidad. La universalidad nos dice que todas las personas deben presentar esta

caracteristica. En el caso de la firma autdgrafa no todas las personas cuentan con una, en el

caso particular de México el 8.99% de sus habitantes no saben leer ni escribir por lo que estan

imposibilitados para generar una firma para identificarse [3]. Debido a que la gran mayoria de

las personas cuentan con una firma autdgrafa, practicamente 9 de cada 10 mexicanos son

capaces de producir un grafo, por lo tanto a pesar de esta situacidon una firma puede

considerarse una biometria debido, entre otros factores, a que es aceptada y grandemente

utilizada para la identificacién de individuos en diferentes tipos de documentos, como son

documentos oficiales, legales y bancarios entre otros.
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Singularidad. Esta caracteristica se da plenamente ya que no existe un ser humano que escriba

0 genere un simbolo de forma igual.

Estabilidad. La firma al ser un elemento conductual no cumple cabalmente con esta
caracteristica pues nuestro grafo cambiard en el tiempo, sufriendo desde ligeras hasta muy
marcadas modificaciones. Sin embargo, podemos realizar una retroalimentacién de nuestro
grafo - algunas veces por factores asociados a nuestra persona, otras por conveniencia, como
en el caso de que debamos identificarnos ante una ventanilla bancaria, etc. - para asi generar

grafos razonablemente estables.

Cuantificable. Como toda biometria, la firma cuenta con diversos rasgos de acuerdo al tipo
adquisicion que se haya decidido o tenido que elegir (online u offline). Con el conjunto de rasgos
antes mencionados se obtiene la representacion digital de la firma, o vector de caracteristicas,

que sirve para llevar a cabo los procesos de verificacion y/o decision en el sistema biométrico.

Aceptabilidad. Pese a que la firma no es una biometria con la que contemos todos los seres
humanos -y su universalidad quede por lo tanto comprometida-, su aceptabilidad esta de
manifiesto en la gran cantidad de tramites desde escolares y burocraticos hasta juridicos y
judiciales por no mencionar transacciones en oficinas bancarias, para las que la forma de
identificacion que se utiliza no es otra que la comparaciéon de una firma previamente obtenida,

con la que el individuo a identificar presenta incluida en una identificacion oficial.

Rendimiento. Esta caracteristica existe y es evaluada en cada sistema de reconocimiento de
firma al realizarse comparativos de las tasas de error [2] calculadas a través de los parametros
arrojados por cada sistema. Estas tasas nos marcan la cantidad de firmas con aceptacion
verdadera y la cantidad de firmas rechazadas indebidamente; al ver la cantidad del score de
concordancias y cuantificar si este es aceptable es que el creador del sistema evalla su

rendimiento.

Usurpacién. Este rasgo, en la biometria discutida es un factor de riego pues existen incluso
falsificadores profesionales, sin embargo, tan importante es hoy en dia la firma, que el campo de
la ciencia incluye una materia que se encarga del estudio de ésta y de evaluar a través de
rasgos caracteristicos su validez. Derivado de esto, podemos decir que en el proceso de toma
de decisién en la identificacion/verificacion de un sistema automatico se da cuando se logra la

sistematizacion de reglas capaces de realizar esta verificacion.
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2.1.2. Presentacion

El modo de adquisicidn de los datos afecta significativamente al resto de los procesos llevados a cabo
por el sistema de reconocimiento. Una de las principales diferencias entre un sistema de
reconocimiento on-line y uno off-line es la simultaneidad entre la realizaciéon de la firma y la
adquisicion de la informacién de la misma. En el primer caso, la adquisicion de los datos se lleva a
cabo en el momento mismo en el cual se realizd el grafo. En el caso de un sistema de tipo off-line la

adquisicion de los datos se realiza tiempo después de que el grafo fue realizado.

Para la adquisicion de los datos de la firma en un sistema off-line debe realizarse la digitalizacion de la
imagen de la firma. Por tal motivo se pierde la informacion temporal, no se conoce la duracion de la
elaboracién del grafo, ni la secuencia ordenada de los trazos. Es posible recuperar informacién
dindmica a través de los datos estaticos adquiridos, pero debido a la dificultad para su obtencidn
automatica ésta se considera perdida. Por esta razon la informacion que generalmente se utiliza en los

sistemas off-line se limita a informacion estatica o geométrica de la firma.

En la practica la captura de las firmas debe cumplir con procedimientos preestablecidos, por el
disefiador del sistema, para su realizacion. Es decir, restricciones que permitiran que los grafos sean lo
suficientemente homogéneos para que éstos puedan ser analizados por el sistema y entregar

resultados confiables.

Entre los trabajos a los que tuvimos acceso, las dimensiones de las superficies donde se realizaran las
rubricas no soélo dependen de las consideraciones del disefiador sino que también se encuentran las
necesidades de sus clientes. Ademads, entre las restricciones se encuentran: el tipo de boligrafo a
utilizar, su color y el grueso del punto [4]. Otra de las restricciones citadas fue el tipo de papel a
utilizar nos encontramos con consideraciones de color, peso (grosor), tamafo y acotamiento del area
de trazado [5]. Asi como la ubicacion fisica de la firma dentro de la superficie dada [6]. Todo esto

para los casos en los que se utilice el papel como elemento de obtencion de los grafos.

Si se almacenan los datos en forma digital, por medio de alguna tableta, también deben tenerse en
cuenta consideraciones como la dimensidon de la superficie y las variables que estos dispositivos
pueden ofrecer, tales como angulo de inclinacion, presidon sobre la superficie, velocidad de trazado,
etc. [7].

26



Ingreso de datos al sistema

De la misma forma que la adquisicion de la firma, la introduccion de los datos al sistema de
reconocimiento varia dependiendo entre otros factores, del tipo de sistema de que se trate. Sin
embargo, no hay una forma Unica de ingreso para cada tipo de sistema. Es por esto que tenemos una
variedad de métodos de ingreso de datos y por lo tanto los pardametros a consideracion pueden no ser

los mismos en cada caso.

Sin embargo las variables que con las que se trabaja en un sistema offline pueden utilizarse para

un sistema online, aunque no suceda lo mismo con todas las variables del sistema online.
Estas variables a utilizarse en un sistema de reconocimiento de firma pueden ser:

e Longitud del grafo. Es el tamafio que tiene el grafo, variable bidimensional que es utilizada

tanto en online como en offline.

e Dispersion del grafo. Estda dada por la presidon ejercida sobre el dispositivo de captura
— boligrafo, 1apiz, etc.- sobre la superficie de captura — papel, tableta, etc.- Se utiliza tanto

en online como en offline.

e Inclinacién de la firma. Es el angulo que el grafo tiene con respecto a la horizontal

predefinida en la superficie de captura. Puede usarse tanto en online como en offline.

e Inclinaciéon del dispositivo de escritura. El angulo entre el dispositivo de captura y la
superficie de captura. En la mayoria de los casos este angulo varia con el tiempo, es decir,
a lo largo de la realizacion del grafo el angulo que genera el boligrafo sobre el papel no es

siempre el mismo. Variable dindmica, exclusiva de sistemas online.

e Presidn del dispositivo de escritura sobre el dispositivo de entrada. Esta relacionada con la
dispersiéon del grafo, ya que a mayor presidon del boligrafo sobre el papel, mayor es la

dispersion de la tinta sobre el mismo. Variable dindmica, exclusiva de sistemas online.

e Velocidad de escritura. La rapidez con la que se estampa la firma. Generalmente un
individuo tiene una velocidad de escritura estable bajo condiciones reguladas, por lo que
este es un parametro que puede considerarse en el momento de una verificacion y/o

identificacion. Variable dinamica, exclusiva de sistemas online.

e Duracidn del trazo. Relacionada con la velocidad de escritura, es el tiempo que toma al

individuo la generacién del grafo. Variable dindmica, exclusiva de sistemas online.
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e Secuencia de los trazos. Importante para la verificacion online, pero inutil para la offline
donde no es posible conocer esta informacion. Variable dindmica, exclusiva de sistemas

online.

Por todo lo anterior resulta evidente que los parametros de entrada a los sistemas tanto on-line como
off-line no son mutuamente excluyentes. Como en los casos de longitud y dispersion del grafo que
pueden obtenerse con las herramientas de ingreso para un sistema off-line. Sin embargo algunos
parametros que pueden obtenerse con dispositivos de entrada dinamicos, a un dispositivo de entrada

estatico no le es posible entregarlos al sistema.

2.1.3. Dispositivos de Captura.

Para poder realizar el reconocimiento de una firma autdgrafa, es necesario contar con dispositivos que
sean capaces de captar la informacidon de entrada y de entregarla con un formato y caracteristicas

adecuadas para su posterior procesamiento.

Entre las investigaciones a las que tuvimos acceso, existen varios tipos de dispositivos que logran este
cometido, uno de ellos es la cdmara de video que entrega una imagen de 128 X 512 pixeles con 256
en escala de grises, ésta es utilizada para el reconocimiento de firma autdgrafa por el investigador
Robert Sabourin [8]. La camara de video no es el Unico dispositivo que logra este cometido, en los
articulos escritos por Lee Luan L. [6], El-Yacubi [9] y Edson J.R. Justino [4] ocupan el scanner en sus

diferentes resoluciones

Par concluir, en nuestro caso, el escaner fue el dispositivo elegido, debido a que la obtencidn de las
firmas se llevara a cabo de forma “tradicional”, por medio de papel y boligrafo, para su posterior
digitalizacidn. Ya que de esta forma, eliminamos la necesidad de tener un dispositivo tecnoldgico en el
momento de recoleccion de las biometrias, ademas de también eliminar la necesidad de tiempo de
entrenamiento para la manipulacién del dispositivo y ya que la firma es realizada en la forma natural
las variaciones entre los grafos de un mismo individuo se espera que no sean demasiado

significativas.
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2.2. Transmision.

2.2.1. Compresion.

La compresidon de datos el es proceso de convertir una cadena de entrada (cadena origen o renglén
de datos original) en otra cadena de datos (salida, o cadena comprimida) que tiene un tamano

menor. La cadena puede ser almacenada tanto en un archivo como en el buffer en memoria.

Una imagen digital es un arreglo de puntos, o elementos pictdricos, de m renglones y n columnas. A
la expresion m x n se le conoce como resolucion de la imagen y a los puntos se les llama pixeles
(exceptuando los casos de imagenes de fax y la compresién de video, donde se les conoce como pels)
El término resolucién también puede utilizarse para indicar los pixeles por unidad de longitud de la
imagen. De ahi que, dpi represente a la cantidad de puntos por pulgada. Para los propodsitos de

compresion de imagen es Util distinguir los siguientes tipos de imagenes [12]:

1. Imagen monocromatica (bi-nivel)

2. Imagen a escala de grises

3. Imagen de tonos continuos

4. Imagen de tonos discretos

5. Imagen tipo cartoon
En el campo tedrico, existen diferentes formas de comprimir el tamafio de una imagen. Cada una de
ellas cuenta con una metodologia propia que aplica procedimientos diversos como son
“enmascaramiento” y binarizaciéon de informacidn, divisién de los pixeles en capas, rotacion de ejes y
transformacion en tiempo y frecuencia de los datos de la imagen. La aplicacién de las técnicas antes

mencionadas es conocida como preprocesamiento de la imagen.

Sin embargo, en la practica, se aplica mas de un método de compresion sobre la imagen con el

objetivo de obtener los mejores resultados posibles.

Entre los métodos y estandares de compresion de imagenes mas reconocidos y aceptados estan JPEG,
JPEG LS (con estandares para la compresion lossless), JPEG 2000, JBIG y JBIG2. La compresion de
Huffman y el modelo MRC que son utilizados en trabajos que tienen que ver con la digitalizacion y
manejo electrénico de firma autdgrafa [13, 15]. Algunos métodos y estandares de compresion se

encuentran descritos en el Apéndice B.

29



2.2.2. Transmision

Actualmente, para algunos tipos de sistemas y aplicaciones, los servidores de almacenamiento y o
procesamiento de datos se encuentran alejados de las terminales de entrada, esto sucede muy a
menudo para los sistemas de reconocimiento a gran escala. Esta es una de las razones por las cuales
los disefiadores han tenido la necesidad de crear y utilizar canales de comunicacion que realicen

efectivamente este enlace.

En el caso de estudio, debido a que se trata de un sistema que se utilizara en una computadora

aislada, no se tiene la necesidad de transmitir los datos de entrada para su posterior procesamiento.

2.2.3. Expansion

Una vez que se tiene digitalizado el archivo, para poder obtener la informacién necesaria para realizar
el reconocimiento, resulta necesario expandirlo o descomprimirlo. La descompresion de una imagen
dependera del método empleado para comprimirla. Estas técnicas son utilizadas para los estandares y

métodos mencionados en el tema anterior.

2.3. Procesamiento de senales

2.3.1. Extraccion de Vector de Caracteristicas.

Pre-procesamiento.

El pre-procesamiento de una imagen consiste en un conjunto de técnicas orientadas a mejorar la

presentacion de la imagen digital con la finalidad de facilitar la interpretacion por parte del analista.

Las técnicas que se usaran estan enfocadas a imagenes en escala de grises, para llevar a cabo estas
técnicas dividiremos el proceso en dos partes: binarizacidn y eliminacion del ruido. A continuacién se

detallaran cada una de éstas:

2.3.1.1. Binarizacion.

Para la Binarizacidn existen varias técnicas, de acuerdo a los métodos en los que estan basadas, que
pueden clasificarse en 6 grupos: en “la forma del histograma”, métodos basados en clustering,
métodos basados en entropia, en los atributos del objeto y en las caracteristicas de los pixeles locales
y métodos espaciales [1]. Una de estas técnicas es la creada por Otsu [3], los detalles de su método

se encuentran en el Apéndice C.
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2.3.1.2. Eliminacion de ruido.

A pesar de que a algunas imagenes se les extrae el fondo con la intencidon de quitar aquella
informaciéon indtil, en muchas ocasiones les quedan pequefias manchas aisladas, causadas
primordialmente por las variaciones en los niveles de gris en la informacidon impresa, a esos
remanentes de patron de fondo y de la informacion preimpresa que el sistema no lo logra remover se
les llama ruido residual de fondo. Para eliminar el ruido residual de fondo existen varias técnicas de
las cuales solo se mencionaran las tres mas expuestas en trabajos de autentificacion de firmas

autégrafas.
Técnica Operador de Erosién Morfoldgica.

Esta utiliza una estructura de 2X2 llenada con unos aunque la operacién de erosién puede
facilmente remover el ruido residual, al mismo tiempo puede degradar el patrén de informacion
de relleno. De hecho, el proceso de eliminacion preimpresa puede también distorsionar el patron
de informacion llenada si los dos tipos de informacion se traslapan fisicamente. Comdnmente la
degradacion observable en la informacién de relleno es un trazo conectado o una linea
segmentada en dos o varias partes. Para resolver este problema, se aplica un operador de

dilacién después de la erosién, usando una estructura de 3X3 llenada con unos.

Técnica de media movil.

Se realiza un suavizado de las sefiales con el objetivo de reducir el ruido, en donde se divide la
sefial en rasgos de n valores, asignado a cada uno el valor promedio de los pixeles contenidos
en él [16].

Utilizacidn del Gradiente de Sobel para eliminacién del ruido.

La eliminacién de ruido empieza desde que se realiza el calculo del gradiente a través del
operador de Sobel, pues éste tiene la habilidad de detectar bordes en las areas de sefal o ruido
bajo, eliminando por lo tanto areas no deseadas. Siguiendo con el calculo del gradiente, de este
se obtiene un vector que tiene tanto densidad como direccién, que sera limitado por un rango
que generara las ecuaciones necesarias para que se le dé mas importancia a los pixeles
localizados en los pasos de los niveles de gris siguiendo la linea de la firma, esto disminuye
gradualmente la influencia del ruido residual localizado en el area del fondo caracterizado por un

gradiente de valores de baja densidad [8].
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2.3.1.3. Extraccion de vector de caracteristicas.

El vector de caracteristicas, es una representacion matematica que nos permite conocer las
caracteristicas de una imagen, es decir el conjunto de parametros o valores individuales calculados a
partir de la informacion adquirida y procesada [1]. Dentro de estos parametros en la firma off-line se
encuentran la dispersion de tinta, la inclinacion del grafo, rasgos caracteristicos, entre otras. Hay una
gran diversidad de métodos para la extraccion de dicho vector. En el Apéndice D se describen los que

fueron utilizados en algunas investigaciones.
Funcién de Densidad de Probabilidad (PDF — Probability Density Function).
Debido a que éste es el método que se utilizd, éste es descrito a continuacion:

El primer paso de esta técnica consiste en calcular el gradiente a través del operador de Sobel
[25], para realizar esta accién es necesario aplicar convolucion a la imagen original para calcular

aproximaciones a las derivadas. Un kernel para los cambios horizontales y otro para las verticales.

Si definimos A como la imagen original y G, y G, como los dos kernels que representan para cada
punto las aproximaciones horizontal y vertical de las derivadas de intensidad, el resultado es

calculado como:

+1 0 -1 +1 +2 +1
Gy=+2 0 —-2+A y Gy=0 0 0 xA4..1)
+1 0 -1 -1 -2 -1

En cada punto de la imagen, los resultados de las aproximaciones de los gradientes horizontal y

vertical pueden ser combinados para obtener la magnitud del gradiente, mediante:

G=./GI+G] (2

Con esta informacién, podemos calcular también la direccion del gradiente:

é(m,n) = arctan[gy] + % (3)

X

El proceso del gradiente calculado es aplicado para toda la imagen de escala de grises
{g(m,n)}"™"" v produce el gradiente de imagen compuesta tanto de intensidad {|V|(m,n)} "™N"

como de direccidn plana {6(m,n)} "™ | La adicién del término =/2 en la ecuacién propuesta por
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Sabourin [8] permite la orientacion del angulo 6(m,n) para seguir la linea de la firma con la porcién

blanca de la escena localizada a la izquierda del vector del gradiente.

La informacién de la direccién 6(m,n) ha sido limitada por el rango 0<6(m,n)<=, por lo tanto H,(6;)

es valuada para el rango ded; con un incremento de grado y esta definida por:

Hy(8) = Ty, Tnty Ay (6, m,n) o (4)
Donde 2, (8;,m, n) = |V|(m, n) ... (5)

Si [0;xAg] < 8(m,n) < [(6; + 1)xA]
Y (m,n) es localizada en la linea de la firma
Sino 4,,(8;, mn) =0 .. (6)

Con 8= - - (7)

Dada las ecuaciones anteriores (5) y (6) entregan mas peso a la localizacion de pixeles en los
pasos de los niveles de grises siguiendo la linea de la firma, se disminuye gradualmente la
influencia del ruido residual localizado en el area del fondo y caracterizado por un gradiente de

valores de baja densidad.

Finalmente, la direccion total de la Funcion de Densidad de Probabilidad (PDF) F,(6;) puede ser

definida como los valores de densidad:

E,(6;) = %, para todo 6 ... (8)

Hw

Donde el valor discreto de la direccionalidad 0;, esta definido en el rango de 0<0,<N, con Ny=180;

y donde el total de nimeros de angulos observados Ny, es obtenido por una relacién simple:
Nu, = 2% Hy(8) .. (9)

Consecuentemente, el valor de la densidad F,,(6;) esta definida en el rango de valores 0< F,(0,)<1,

y F.(6;) tiene un area unitario.

gg;_;; E,(6) =1 ... (10)
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F.(6;) usado como vector caracteristico para el reconocimiento de patrones tiene la propiedad de
ser invariante en escala y posicién, pero variante de rotacion. La Figura 2.2 muestra un ejemplo del

total direccionamiento PDF determinado desde un genuino espécimen de la firma [8].

Full PDF
- Pretreated PDF

it
& oos - .4'? ST f*|‘

0010 #

LYo S

0000 -

Figura 2.2. Grafica de un genuino espécimen de la firma,
donde se muestra el total direccionamiento PDF, basada
en el articulo Drouhard Jean-Pierre [8]

2.3.1.4. Post-Procesamiento

En algunas ocasiones, al realizar la extraccion del vector de caracteristicas éste resulta ser poco
practico para su manejo durante el proceso de reconocimiento de patrones, por lo que es necesario

realizar antes de estas algunas operaciones para su mejor manejo (Post-Procesamiento).

Una de éstas es la eliminacion de ruido — discutido en apartados anteriores — y la otra es la Reduccion

de Dimensionalidad; que a continuacidon se mencionara:

El caso es expuesto por Robert Sabourin y Jean Pierre Drohard de la Universidad de Quebec [8], el
cual menciona que el primer vector de caracteristicas, creado a partir de PDF (Probability Density
Fuction) puede ser el primer acercamiento a la verificacién de una firma autografa. Por lo que en
consecuencia usaron filtro direccional PDF F,/(8) definido para suavizar Fy(0) con una distribucién

binominal en el lapso de siete canales teniendo:

Ey(6) = ZF,(6; —=3) + ZE,(6; = 2) + 2K, (6; — 1) + =F,(6) + 2K, (6; + 1) + 2F,(6; + 2) +
1F,(0;+3) . (11)
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Ahora se tiene la cardinalidad (N,=180) del vector caracteristico Fy/'(6;), que también es reducido para
que se utilice de forma mas practica, por esta razdén, se introdujo un paso de submuestreo

resultando al final un vector caracteristico F”(6;)

) (6;) = Ey(a) .. (12)

Donde: a = (6 x N3), Nz = 6 .. (13)
Asi que, la cardinalidad del vector caracteristico F"(6;) es ahora:

0< 6 <Ny, Ny =30 ..(14)
Concluyendo de manera optima el vector de caracterisitcas.

2.3.2. Control de Calidad.

Al recopilar la informacion que va ser evaluada en el reconocimiento de la firma autdgrafa, es
necesario que cumpla ciertos requerimientos en su presentacion (tema tratado con anterioridad en
este capitulo), ya que si estos factores no son homogéneos, no podremos confiar en la certeza del

resultado obtenido.

2.3.2.1. Caracteristicas directas de la imagen

La imagen entregada por el dispositivo de captura, ya sea una camara digital, scanner, video camara,

etc., podra cumplir por ejemplo con las siguientes caracteristicas:
e Debe ser una imagen de escala de grises.
e Resolucion deseada.
e Comprimida bajo el estandar JPEG.
e Sin background.
e Nitida, sin informacién extra.
e La firma estara en marcada por un rectangulo de 10cm x 7cm.

Si observamos las caracteristicas antes mencionadas, la mayoria de ellas depende de los dispositivos
de entrada, por lo que podemos mencionar que éstos deben ser en la medida de lo posible estables y

tener un rendimiento medible para que la probabilidad de error sea minima. Ademas es necesario
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mencionar que algunos sensores tienen la capacidad de determinar si la senal tiene la calidad

aceptable y rechazarla en caso contrario.

2.3.2.2. Propiedades tomadas a partir del vector de caracteristicas.

Una vez que se encuentra ya digitalizada la imagen, se lleva a cabo el procesamiento de la misma,
obteniendo un vector de caracteristicas. Dicho vector no contiene la firma en si, contiene la
informacion referente a la firma que es indispensable el reconocimiento de patrones. Entre ellas

podemos encontrar:
e Aproximaciones de la geometria de la firma mediante poligonos.
e Relacion de aspecto
e Distribucidon granulométrica.
e Localizacién de inicio y final de trazos
e Concavidad de los trazos,
e Centro geométrico de la firma.
e Inclinacion de los trazos verticales (slant)

Entre otras.

Algunos vectores de caracteristicas toman en consideracion algunas de las caracteristicas listadas,
mientras que otros toman informacién diferente. Esto depende del método de reconocimiento y
decision que se vayan a utilizar; siempre tomando en cuenta el proposito, ya que si este Ultimo se
pierde de vista, generar este vector resultaria en un proceso inutil, lo que haria en algunos casos
regresarnos al subsistema de reconocimiento de patrones y evaluar desde la presentaciéon hasta el

dispositivo de captura.

2.3.3. Almacenamiento.

En temas anteriores hemos hablado de las distancias que en ocasiones son necesarias recorrer para
llevar a cabo el almacenamiento o procesamiento de la informacion, pero, en esta ocasién mas que
hablar de como llevar esta informacion o de que formato existen para su manejo, hablaremos de los

gue necesitamos guardar, cual es la forma mas correcta y los tipos de almacenamiento.
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Dentro de los sistemas biométricos de reconocimiento de firma, se puede considerar el almacenar el
archivo de la imagen digitalizada de entrada, como un factor dentro del proceso del sistema, sin
embargo, este hecho tiene sus pros y sus contras, dentro de sus pro esta el factor de siempre tener la
imagen origen disponible en cualquier momento y de ser necesario poder llevar acabo el analisis
desde éste, ademas de ser requerido se pude cambiar, mejorar, actualizar el algoritmo de
caracterizacion y dentro de sus contra es el espacio necesario para poder almacenar dicha
informacion, ademas de tener que llevar un sistema estructurado de organizacién para saber donde

se encuentra el archivo de la firma solicitada.

Para este trabajo en cuestion se utilizara un sistema de fichero que nos permita accesar a la
informacion almacenada de forma rapida y concreta. Otro método de almacenamiento son las bases

de datos; que en nuestro caso no aplican pues tenemos una poblacién muy pequeiia.

2.3.4. Reconocimiento de Patrones.

El reconocimiento de patrones es la ciencia que se encarga de la descripcion y clasificacion

(reconocimiento) de objetos, personas, sefiales, representaciones, etc...
Existen tres aproximaciones principales al problema de reconocimiento de patrones: [1]

1. Reconocimiento estadistico de patrones (o teoria de la decision)
2. Reconocimiento sintactico de patrones (o estructural)

3. Reconocimiento basado en redes neuronales.

Para llevar a cabo el analisis necesario para el reconocimiento de la firma autdgrafa es indispensable
la obtencion de su patron biométrico que la identifica. Existen varias técnicas utilizadas para su
obtencion, en el Apéndice E se encuentran unas de ellas. A continuacion se discutira de forma general

la red neuronal ya que ésta es la técnica utilizada para el sistema.

Redes Neuronales.

Definicién.

Una red neuronal se define como un objeto computacional que intenta emular las funciones
elementales de la red nerviosa del cerebro humano [1]. Este tipo de emulacion se inicié con Warren

McColloch y Walter Pitts en el afo de 1943. Quienes exponen una teoria en la cual se trata de explicar

el funcionamiento del cerebro como un organismo computacional [4].
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Nuestro cerebro tiene un gran nimero de células llamadas neuronas interconectadas masivamente.
Cada neurona consta de tres partes: un cuerpo celular (soma), una fina estructura de entrada
(dendrita) y una estructura de salida (axdn) como se muestra en la Figura 2.3 [22]. Las dendritas se
ramifican tejiendo una tupida red alrededor de la célula, mientras el axén se extiende por lo general,
un centimetro (100 veces el diametro del cuerpo de la célula) y a veces en caso extremos, hasta un
metro. Finalmente el axon se ramifica en filamentos y subfilamentos mediante los que establece
conexion con las dendritas y los cuerpos de las células de otras neuronas. A la unién o conexion se le
conoce como sinapsis. Las sefiales se propagan de neurona a neurona mediante una complicada
reaccion electroquimica. La sinapsis libera sustancias quimicas transmisoras que entran a la dendrita,
con la cual se eleva o reduce un potencial eléctrico del cuerpo de la célula. Una vez que el potencial
eléctrico rebasa cierto limite, se envia al axén un impulso eléctrico o potencial de accion. El impulso se
difunde a través de las ramas del axdn, y finalmente llega a la sinapsis y libera transmisores en los

cuerpos de otras células [22], dando por resultado la comunicacidn entre neuronas.

Sinapsis
Dendrita Ax6n

Nucleo

/ \ift
/ \ Sinapsis

Cuerpo de la célula o0 soma

Figura 2.3. Fisiologia de una neurona [22]

El funcionamiento de una neurona (unidad) dentro de un modelo de red neuronal artificial se
esquematiza en la Figura 2.4 [22]. La neurona consta de varias entradas, cada una de ellas tiene
asociado un valor predeterminado llamado peso, también cuenta con una funcion de salida la cual
determina si la neurona es activada. Si ese es el caso se genera una salida que pude afectar a otra
neurona. En el momento que una neurona recibe como entradas estimulos, estos se multiplican por el
peso asociado a la conexion. Posteriormente los resultados de las multiplicaciones de cada entrada se
suman, para que después este valor obtenido de las sumas sea evaluado en la funcién de salida y se

determine si existe una activacién que de una salida.
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Figura 2.4. Representacién de una neurona artificial [22] donde a; es el valor de
activacién de la unidad i, W; es el peso de enlace que esta entre la unidad j y la
unidad ¢ y g es la funcién de activacion.

Las redes neuronales artificiales se clasifican de acuerdo algunas caracteristicas que poseen, por
ejemplo: su topologia, la forma en que llevan a cabo su aprendizaje o al tipo de entrada. El uso de
cada uno de estos tipos de redes se da de acuerdo al analisis de las necesidades que son presentadas

en el problema donde va ser utilizada ésta.

Aplicacion en el Reconocimiento de Patrones.

Al igual que en los HMM; en las redes neuronales para el analisis del reconocimiento de la firma se
hace uso de vectores de caracteristicas, sin embargo, no siempre son necesarios como es el caso del
sistema expuesto por Ng Geok See y Ong Hee Seng, de la universidad de Singapur [5]; cuya entrada

a la red esta dada por los pixeles que constituyen la imagen.

Si hablamos de la construccion de redes neuronales para poder llevar a cabo la tarea de
reconocimiento; debemos pensar en el tipo de red, el algoritmo de aprendizaje, el nimero de nodos
tanto de entrada, ocultos y de salida y las reglas de decisidon. Todo esto se da en la etapa de
entrenamiento. Por lo que el presente trabajo expone algunas caracteristicas de redes usadas para

este fin.

Existen algunos casos en que se utiliza una red tipo perceptron multicapa; esta red multicapa de
retroalimentacion se entrend por el algoritmo de retropropagaciéon aplicado ambos conjuntos, genuino
y de falsificacion entrenada, ademas, la red neuronal puede considerarse una aproximacion al

discriminante de Bayes [6].

Tenemos otro caso de red conectada tipo Feed-Foward, con un algoritmo de retropropoagacion
cuenta con N; nodos de entrada y N, nodos de salidas, lo particular de esta red son sus reglas de

decision en las cuales maneja tanto criterios de aceptacién como de rechazo [8].
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2.4. Decision.

Después de un largo proceso para poder realizar el reconocimiento de la firma, es necesario culminar
con la medida de un indice de comparaciéon entre la informacién almacenada y la informacién
introducida por un usuario en un momento cualquiera de acceso al sistema. Este indice permitira

tomar una decision acerca de si la identificacion /verificacion es satisfactoria o no lo es [1].

Existen varios métodos para realizar esta tarea, estos pueden ser: estadisticos, curvas de DET
(Descritos en Apéndice F) y redes neuronales. Algunos se ocupan de forma independiente, pero otros

se utilizan en forma conjunta. A continuacion se detalla el método propuesto para utilizarse:

2.4.1. Mediante el uso de redes neuronales
Verificacion.

Las redes neuronales son una gran herramienta tanto en el proceso de reconocimiento de patrones
como en proceso de verificacidn, muchos de los sistemas de autentificacion de la firma, dejan ambos
procesos a la red neuronal, por lo que, para ello ocupan reglas de aceptacion o rechazo, como es el
caso del sistema elaborado por Robert Sabourin y Jean —Pierre Drohourd [8], en el cual ocupan cuatro

reglas que son:

1. Usar Unicamente valor maximo de salida de la red sin ningun criterio de rechazo.
2. El criterio de rechazo es [ABS(Y1-Y;)>T]

3. El criterio de rechazo es [MAX(Y1,Y2)>T:] y [ABS(Y1-Y3)>T,]

4. El criterio de rechazo es [MAX(Y1,Y2)>Ti]

Donde Y; es la salida maxima deseada y T; es el valor del umbral.

Las redes neuronales son probadas con cada una de estas reglas para después realizar comparativas

y decidir que regla es la apropiada.

Otras redes se apoyan en otros métodos para lograr esto, como es el caso del reconocimiento de un
cheque bancario [6], el cual utiliza una aproximacion al comportamiento de una funcién discriminante

de Bayes.

También existen casos en los que la red arroja 1 si es verdadera y 0 si es falsa y para evaluar el

funcionamiento de ésta, se ocupa las funciones de distribucién acumulativa (CDF) [5].
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2.4.2. Evaluacion y Rendimiento.

Para poder llevar a cabo la tarea de evaluacién de los sistemas de reconocimiento de firmas, es

necesario realizar una comparacién de las tasas de error que son generadas por dichos sistemas.

En esta seccion se mostraran las ecuaciones para generar estas tasas y poder realizar de esta manera
una evaluacidon de nuestro sistema y ver su rendimiento, dichas ecuaciones fueron desarrolladas por

James Wayman [20].

2.4.2.1 Tasa de comparacion Unica de falsa aceptacion

Una comparacion Unica de falso aceptado ocurre cuando una muestra es incorrectamente aceptada en
una plantilla en una base de datos por una decisién de u n subsistema causada por que la medida de
distancia entre las dos que resulto menor que el umbral, =, establecida por la politica de decision. La
tasa de comparacion Unica de falso aceptado, FMR(t) puede ser calculada por medio de la integral de

la funcién de distribucion del impostor, (D), desde cero hasta el umbral, como:
FMR(1) = [, W (D)dD Q)

gue se incrementa con el incremento en el umbral de decisién. Aunque en la practica © podria ser
usado independientemente, nuestro analisis considerara t como un valor Unico arreglado para cada
usuario. La tasa comparacion Unica de falso aceptado puede ser vista en la Figura 2.5 como el area

bajo la curva de y; entre el origen y el t [20].

2.4.2.2. La tasa de comparacion Unica de falso rechazo.

La comparacion de falso rechazo ocurre cuando una muestra es incorrectamente no aceptada en una
plantilla de concordancia verdadera para un subsistema de decisidén causada por que la distancia entre
las dos es mas grande que el umbral predefinido. La tasa Unica de comparacion de falso no aceptado

es de, FNMR(x), puede ser dada como:
FNMR(7) = [ We(D)dD = —1 [ {g(D)dD .. (2)

donde yg(D) es la funcidon de distribucién de probabilidad genuina. FNMR(z) se decrementa con el
incremento en el umbral de decisién. La tasa de comparacion Unica de falso rechazo puede verse
como la Figura 2.5 como el area bajo la curva de g en lado derecho de 1. Es claro que las ecuaciones

de las tasas de falsa aceptacion y de falso rechazo representan factores en competencia basandose en

41



el umbral y que se pueden establecer en base en riesgos comparativos de los errores en los sistemas

de falsa aceptacion y falso rechazo [20].
Tasa de Comparacion de Hardware.

La tasa de comparacion “uno-uno” o “aceptacion en frio”, C, es el nimero de comparaciones por
segundo, para una muestra Unica en una plantilla Unica de la base de datos, realizada por el
Hardware. Es una funcion de la velocidad de procesamiento de Hardware, el tamano de la muestra, y
la eficiencia para el algoritmo de aceptacion. La disponibilidad de sistema debe ser considerada
cuando el nimero de predicciones y comparaciones que pueden realizarse sobre periodos de tiempo

mayores, como un dia o un mes.

La arquitectura de gran escala (N grande) para los sistemas biométricos es modular, en el sentido de
que la velocidad de procesamiento se puede disefiar para alcanzar siempre cualquier requerimiento,
aunque no hay duda que hay un limite en la velocidad cuando los requerimientos son muy grandes.
En general, una comparacion Unica debe de tomar como mucho unos pocos millones de operaciones
[20].

2.4.2.3. Distribuciones de distancia “Genuina”, “Impostor” e “Interplantilla”

Otro punto que se puede discutir en este apartado es la representacion grafica de histogramas que se
aproximen a las funciones de distribucion de probabilidad de una distancia “Genuina”, “Impostora” e

“Interplantilla”, propuestos por Wayman [20].

Para comenzar es necesario definir "D”, que es el escalar positivo enviado del modulo de
Reconocimiento de Patrones al modulo de decision en un sistema biométrico (Figura2.1), para cada
comparacion de una muestra de plantillas. Podemos presumir, sin perder la generalidad, que D se
incrementa con la diferencia de incrementos entre la muestra y la plantilla. Llamaremos a esta medida
una “Distancia”, reconociendo que esta sera tal, si solo si, técnicamente resulta de un vector de

comparacion en un espacio métrico [20].

Llamaremos a la distribucién “Genuina” yg(D), como se muestra en la Figura 2.5. Es dependiente de
ambos del dispositivo y de la medicién. Esta distribucidén “Genuina” es una medida de la repetitividad
de un patrén biométrico. La repetitividad es impactada en forma negativa por cualquier factor que
cause cambios en la medicién. Tales factores generalmente se acumulan con el tiempo, asi que la

distribucidén “Genuina” parece dispersarse en la direccién del incremento de distancia en el paso del
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tiempo. Este fendomeno es llamado “Envejecimiento de la plantilla”, aunque la muestra cambie, no la

plantilla almacenada, es responsable de este decremento de repetitividad.
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Figura 2.5. Grafica de histogramas que representan las funciones de probabilidad de la
distancia “Genuina”, “Impostor” e “Inter-plantilla”, la relacién entre ellas y el umbral;
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ejemplo propuesto por Wayman [20].
De forma similar para una serie de comparaciones de muestras entre diferentes usuarios, o de
plantillas no propias, podemos construir un histograma que aproxime la funcién de probabilidad de la
distancia del “Impostor”, yi(D). Existen varios caminos para realizar esto. El histograma “Impostor”,

puede construirse con la comparacién de cada muestra con una Unica plantilla no propia [20].

Consecuentemente para todas las aproximaciones excepto todas aquellas que comparan cada
muestra a una Unica plantilla no propia, el histograma resultante para la distribucion del impostor es
mucho mas suave que el histograma usado para construir la distribucién del “genuino”, incluso si se
utilizé el mismo nimero de puntos para datos independientes para la construccion de ambas. Sin
embargo, el numero de comparaciones independientes (“grados de libertad”) resultante de cada
método, necesitdé el desarrollo de intervalos de confianza, que no puede exceder el numero de

muestras independientes.

En forma ideal las distribuciones genuina e impostar estaran separadas (no traslapadas),
permitiéndonos discriminar completamente entre comparaciones genuina e impostor utilizando un
umbral de distancia [20]. Por supuesto, este caso nunca se da en la practica; pues una parte del
problema reside en las grandes distancias entre muestras y las plantillas de concordancia verdaderas
causadas por los cambios en la medida biométrica subyacente, del censor de esta presentacién, o el
mismo censor. Se ha notificado, en la practica, que yg(D) es usualmente bimodal, la segunda moda
coincidente con la primera moda de y;(D). Esto significa que los cambios en las medidas biométricas,
o de esta presentacién, han causado que el individuo claramente parezca un impostor [20]. Se realiza
la hipdtesis que en un sistema general, la distancia “genuina” no se incrementa lentamente con los

cambios en los patrones biométricos, pero sufre incrementos rapidamente con los cambios al pasar un
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umbral particular. En cualquier caso, un sistema biométrico en general muestra un significante sobre

posicion en las colas de las distribuciones de “impostor” y “genuino”.

Existe una tercera distribucion, la distribucion inter-plantilla, (D), la cual expresa las particularidades
entre las plantillas. En la practica, Unicamente las plantillas y las distancias de comparaciéon genuina
pueden estar disponibles para el investigador. Las muestras reales pueden ser descartadas por el
sistema. En el caso de un sistema que crea plantillas de una Unica muestra, las muestras son

plantillas. En este caso, la distribucion de inter-plantilla es idéntica a la distribucion del impostor.

El un sistema biométrico general podria utilizar muestras tomadas de una Unica sesiéon de “en rol”
para crear la plantilla, o puede actualizar la plantilla al hacer movimiento del porcentaje ponderado de
las muestras presentadas a través del tiempo. Los modelos de simulacién nos han mostrado que, en
estos casos, la distribucién inter-plantilla es mas cercana al origen que la distribucién del impostor, y
consecuentemente, no es un buen representante para calcular la relacion entre la taza de “falso

aceptado” y “falso rechazado” como funcién de umbral de decision.
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