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1. Objetivo

Sentar las bases para administrar la infraestructura de cémputo, telecomunicaciones,
tecnologias gendmicas y sistemas informaticos, dentro de un marco de trabajo basado en
mejores practicas destinadas a facilitar y eficientar la entrega de servicios especializados de
calidad, que provean el soporte adecuado a las actividades sustantivas y administrativas,
concernientes al ambito de Tecnologias de la Informacién que se desarrollan en el Instituto
Nacional de Medicina Gendmica.




2. Introduccion

En el afio 2003, en una declaracién conjunta, los jefes de gobierno de Estados
Unidos, Gran Bretafia, Alemania, China, Japén y Francia celebraron el descubrimiento de la
secuencia del genoma humano, lo que coloca a la sociedad planetaria en el umbral de una
nueva era en el tratamiento de diversas y graves enfermedades como la diabetes mellitus, el
asma, los distintos tipos de cancer, la hipertension, asi como otras patologias cardiovasculares
o cerebrales. Frente al anuncio del gran éxito cientifico, México anuncié que participaria en la
segunda fase del proyecto del genoma humano.

El desarrollo del proyecto que dio lugar al Instituto Nacional de Medicina Gendmica
(INMEGEN), se llevo a cabo a través del Consorcio Promotor del Instituto de Medicina
Gendmica, con apoyo del Consejo Nacional de Ciencia y Tecnologia, de la Secretaria de Salud,
la Universidad Nacional Auténoma de México y la Fundacién Mexicana para la Salud, quienes
realizaron los estudios preliminares que cristalizaron en la aprobacion de una reforma a la Ley
de los Institutos Nacionales de Salud, publicada en el Diario Oficial de la Federacion el 20 de
julio de 2004[1].




La Medicina Genomica es una nueva practica basada en dos conceptos principales:

* Medicina individualizada: Uno de los objetivos de la Gendémica es individualizar la terapias,
hacerlas mas seguras y efectivas dependiendo de las caracteristicas genéticas de los grupos de
individuos.

* Medicina Molecular: Consiste en conocer las verdaderas causas genéticas y moleculares por las
que se producen las enfermedades, a través de la identificaciéon de las variaciones en el
genoma humano que confieren riesgo o proteccion a padecer enfermedades comunes.

En este sentido, identificar la configuracion especifica del genoma de la poblacion
mexicana es de la mayor importancia, pues sus rasgos gendémicos no son iguales a los de
ninguna otra poblacion.

La mision de este nuevo instituto es el desarrollo de nuevas herramientas que permitiran
conocer el riesgo de padecer enfermedades comunes para asi llevar a cabo una atencién mas
individualizada y predictiva, con grandes beneficios médicos, sociales y financieros para la
sociedad mexicana.

Los logros de las funciones sustantivas y administrativas del INMEGEN, como la gran mayoria
de las actividades cotidianas modernas, estan sustentadas en las funciones de apoyo a través
de las herramientas de la informatica en todas sus modalidades.




Para el cumplimiento de sus funciones sustantivas, el INMEGEN esta constituido
por las siguientes areas:

Investigacién basica
Investigacién en salud
Docencia
Administracion
Desarrollo Tecnoldgico

La Subdireccion de Tecnologia de la Informacion, que depende de la Direccién de
Desarrollo Tecnoldgico, es un area que se encuentra en un permanente proceso de expansion,
debido a la corta vida de la institucion.

Entre sus funciones principales contempla la administracién de la infraestructura de computo,
de las telecomunicaciones y de los sistemas informaticos existentes, ademas de proporcionar
soporte al personal del organismo, por un lado, estableciendo, junto con otras areas,
actividades coordinadas para integrar programas de capacitacion en el uso de herramientas
tecnoldgicas y bioinformaticas, y por otro, otorgando servicios de apoyo especializados de
Tecnologias de la Informacion.




3. Desarrollo

La Subdireccion de Tecnologias de la Informacién la conformamos 6 personas. Provee
una variedad de servicios de apoyo, a una plantilla de personal de aproximadamente 150
usuarios, que realizan trabajos de administracién, divulgacién, investigacion y ensefianza.

En sus inicios, el area trabajaba con un modesto sistema de soporte y administracion de
Tl, basado en llamadas telefonicas y correos electrénicos. Pero conforme ésta crece y las
peticiones de servicio se incrementan, la calidad del servicio va decayendo. Esto hace que el
equipo de Tl entre en un modo de operacion de atencion de urgencias, resolviendo peticiones
“sobre la marcha” para evitar fallas de servicios. En pocas palabras, no existia una vision para
identificar y resolver problemas de forma proactiva, antes de que se afectasen servicios, con el
consecuente efecto adverso en la operacion de la institucion.

Es por esto, que para atender esas necesidades crecientes de una forma proporcional y
sistematica, se decide empezar a trabajar dentro de un marco de referencia estructurado con
bases solidas.

Al encontrarnos en una posicién de inicio, respecto a la evolucién de la implantacion de un
esquema de trabajo basado en la administracion de servicios de Tl, la implementacion en esta
etapa de un estandar bien conocido como la ITIL, resulta una opcidn consistente con los
beneficios y la relativa facilidad para llevarse a la practica, derivados de la adaptabilidad y
flexibilidad que ofrece dicho marco de trabajo, y que resultan del hecho de que para su
ejecucion, sugiere usar mas el sentido comun que seguir un conjunto rigido de reglas.

3.1 Objetivo

El desempefio del area de Tl dentro de este marco, tiene como objetivo facilitar mejoras
en eficiencia y efectividad en la provision de servicios de calidad, asi como en la administracion
de la infraestructura pertinente.

3.1.1 Alcance

Este proyecto esta planteado para sentar las bases de la administracion y operacion de
la Subdireccion de Tecnologia de la Informacion, de modo que ésta se pueda ir adaptando
sistematicamente a las necesidades del INMEGEN conforme la demanda y servicios cambien.

3.1.21ITIL

La Information Technology Infrastructure Library (Biblioteca de Infraestructura de Tecnologia
de la Informacion), es un marco de trabajo de las mejores practicas, destinadas a facilitar la
entrega de servicios de Tecnologias de la Informacion (T1). Resume un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y
eficiencia en las operaciones de TIl. Estos procedimientos son independientes del proveedor y
han sido desarrollados para servir de guia que abarque toda infraestructura, desarrollo y
operaciones de TI.

ITIL fue publicado como un conjunto de libros, cada uno dedicado a un area especifica
dentro de la Gestion de TI.
El marco de referencia ha demostrado ser Gtil a una organizacion en todos los sectores.




3.2 Antecedentes
3.2.1 Objetivos de ITIL

ITIL proporciona un acercamiento efectivo a la administracion de servicios de Tl, que
incrementa la calidad de los servicios y asegura una mejora consistente en las estrategias,
disefio, desarrollo y requerimientos de entrega de TI.

3.2.2 Beneficios de ITIL
- Para usuarios

Mejora la calidad de servicio, en la medida en que la provisién de los servicios de Tl se
vuelve mas enfocada al usuario y los acuerdos sobre calidad de servicio mejoran la relacion
con los usuarios.

Minimiza las interrupciones de entrega de servicios a los usuarios.

ITIL define los roles en cada proceso. Esto ayuda a canalizar la comunicacion en la
organizacién en una forma estructurada. En adicion, ITIL también provee una mejor
descripcién de los servicios.

- Para organizaciones de TI

Enfoque orientado a procesos: ITIL provee procesos claros y definidos para ayudar a la
organizacion:

* Implementa cambios facilmente

* Se enfoca en objetivos corporativos

* Monitorea la calidad de los servicios

* Introduce un sistema de gestion de calidad

Terminologia comun: ITIL proporciona definiciones detalladas de términos, para ayudar a la
gente en organizaciones de Tl, a entenderse entre ellos y facilmente intercambiar
informacién.

Estandarizacién: ITIL provee un marco de referencia uniforme para la comunicacién interna
y externa asi como para identificacion de procedimientos.

A través de las mejores practicas de ITIL, se apoya el cambio en la cultura de Tl y su
orientacion hacia el servicio, y se facilita la introduccién de un sistema de administracion de
calidad.




3.2.3 Estructura de ITIL
La estructura de ITIL [2] tiene 5 elementos :

Perspectiva del Negocio:

El elemento de perspectiva del negocio de ITIL, provee informacion que ayuda a cubrir la
brecha entre las necesidades de trabajo de la organizacién y los requerimientos de los
clientes o usuarios.

Entrega de Servicio:
El elemento de entrega de servicio, provee informacién que permite identificar los
servicios que se requieren, para proporcionar un soporte adecuado a la institucion.

Soporte de Servicio:
El elemento de Soporte de Servicio, asegura que el usuario tenga el acceso apropiado a
los servicios requeridos, que soportan las funciones de la organizacion.

Information Communication Technology (ICT) Infrastructure Managements
Provee informacion sobre:

¢ Gestidon de Servicio de Red
* Gestidon de Operaciones

¢ (Gestidon de Sistemas

* Geston de Procesos Locales

Gestion de Aplicaciones

El elemento de Gestion de Aplicaciones, ayuda a redefinir los requerimientos de la
organizacion de acuerdo a los cambios en el negocio o institucion. También ayuda a la
organizacion a incorporar estos cambios en sus procesos y funciones.

Estos elementos interactuan entre ellos y se traslapan hasta cierto punto. Los limites de
cada elemento en estos puntos de traslape, no pueden ser claramente demarcados. De
hecho, estos puntos pertenecen a los dominios, donde la mayoria de los problemas de
Gestion de Servicio ocurren. Por lo tanto, es critico para la organizacién identificar y
manejar efectivamente estos limites.




3.3 Marco de trabajo de ITIL

El marco de trabajo de ITIL [3] se enfoca principalmente en el Soporte de Servicio
(Service Support) y la Entrega de Servicio (Service Delivery).

El marco de trabajo se define por 10 procesos (5 tacticos y 5 operacionales) + 1 funcion:

Configuration Mgt

Problem Mgt

o
3
.
!
B
S
".

Figura 4. Esquema de ITIL

3.4 Procesos del Soporte de Servicio

Service Desk (Mesa de Servicio o Mesa de Ayuda)

El Service Desk es una funcion en la organizacién y no un proceso. El Service Desk
sirve como el unico punto de contacto entre proveedores de servicios y usuarios. La
efectividad del Service Desk determina el suave funcionamiento de las operaciones de la

organizacion.
El Service Desk puede tener multiples funciones, tales como:

. Facilitar el proceso de Gestién de Incidentes

. Realizar cambios de estandares

. Informar a los usuarios sobre futuros cambios

. Realizar actividades Operacionales tales como respaldos




Gestion de Incidentes

Un Incidente es un evento externo de la operacion estandar que afecta o puede afectar
la calidad del servicio. El proceso de Gestidn de Incidentes ayuda a resolver Incidentes tan
rapido como sea posible, para restaurar los servicios de Tl a los niveles de servicio
acordados, minimizando el impacto adverso en la operacién.

Gestion de Problemas

Un problema es una condicién identificada en multiples incidentes que exhiben sintomas
comunes y de la cual no se conoce la causa. El proceso de Gestion de Problemas implica
identificar, verificar, eliminar y controlar errores dentro de la infraestructura de TI,
previniendo la recurrencia de incidentes.

Gestion de Cambios

Un cambio es considerado como una modificacion o adicion a cualquier parte de la
infraestructura, tal como hardware, software, red, ambiente o documentacion relacionada. El
proceso de Gestion de Cambios describe métodos y procedimientos estandar para
implementar Cambios con un impacto adverso minimo sobre los servicios de Tl, previniendo
Incidentes relativos a cambios.

Gestion de la Configuracion

La infraestructura completa de TI, puede ser desarmada en unidades logicas llamadas
Elemento de Configuracion o Configuration items (Cls). Los atributos y ubicacién de cada
Cl, se definen en una base de datos llamada Configuration Management Database (CMDB
por sus siglas en inglés). El proceso de Gestion de la Configuracién provee informacion a
todos los otros procesos de ITIL, por medio de administrar y controlar los Cls y como se
inter-relacionan.

Gestion del Liberaciones ( Release Management)

Un Release es un software o hardware (Cl) nuevo o cambiado, que es introducido en la
infraestructura de TI. El proceso de Gestidn de Liberaciones controla la distribucién de
hardware y software, incluyendo integracion, pruebas y almacenamiento. También se
asegura de que solo las versiones correctas y probadas del software y hardware autorizado
sean implementadas.
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3.5 Procesos de la Entrega de Servicio

Gestion del Nivel de Servicio

El proceso de Gestion del Nivel de Servicio define los servicios que se entregaran a los
usuarios. Los niveles de servicio negociados y acordados con los usuarios, son registrados
en los Acuerdos de Nivel de Servicio (Service Level Agreements, SLAS). El proceso
involucra el aseguramiento de que los servicios se estan entregando en los niveles
acordados.

Gestion Financiera para Servicios de Ti
El proceso de Gestion Financiera, apunta a administrar las dependencias financieras
entre los servicios y los recursos de Tl, que estan siendo usados por cada servicio.

Gestion de la Disponibilidad
El proceso de Gestion de la Disponibilidad, asegura las operaciones ininterrumpidas de
la organizacién midiendo y manteniendo los niveles de disponibilidad de los recursos de TI.

Gestion de la Capacidad

El proceso de Gestion de la Capacidad, alinea los niveles de los recursos con los
requerimientos de la organizacién y de los usuarios. El proceso también apunta a proveer
los recursos requeridos de Tl a costos aceptables.

Gestion de la Continuidad del Servicio de Tl
El proceso intenta asegurar la continuidad de la organizacion, por medio de la
restauracion de los servicios de Tl inmediatamente después de cualquier desastre.

Gestion de la Seguridad

El proceso de Gestion de la Seguridad, protege la infraestructura de Tl contra accesos
no autorizados. Esto se logra especificando requerimientos de seguridad en términos de
SLAs, legislaciones, requerimientos contractuales y politicas. El proceso se enfoca en
Confidencialidad, Integridad y Disponibilidad.

3.6 Requerimientos operativos inciales

Como punto de partida para el desarrollo del proyecto, se identificd la necesidad de
proveer al area de Tl del INMEGEN, con las herramientas adecuadas para la ejecucion de las
diversas actividades propuestas por el nuevo marco de trabajo.

Estas tendrian que ser disefiadas especificamente para cubrir las necesidades de
operacion y administracion sugeridas por ITIL.

Para este efecto, el area de Servicios Computacionales y Desarrollo de
Software (Dependiente de la Direccion de Desarrollo Tecnoldgico), creé las aplicaciones
HelpDSK e Inventory System, ademas, se adquirid de forma externa la herramienta de
administracion de sistemas LANDesk® Management Suite.
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Como parte de la formacion necesaria para trabajar con ITIL, recibi la capacitacion en
ITIL Foundations, complementando asi los antecedentes de mi formacion profesional en la

Facultad de Ingenieria.
Dicha preparacion me perfilé6 como administrador del Sistema de Inventario y de LANDeskK,
esto es, como administrador de los procesos de ITIL, para los cuales fueron consideradas.

3.7 Service Desk
3.7.1 Objetivo

Los principales objetivos del Service Desk son, proporcionar un solo punto de contacto
para proveedores de servicios del area, para los usuarios internos y externos del Instituto y
facilitar la restauracién de la operacion normal de los servicios, dentro de los niveles y
prioridades que se han establecido previamente, minimizando asi el impacto adverso de
acontecimientos no deseados en la institucién.

Las actividades de la mesa de ayuda son:

* Registrar y dar seguimiento a incidentes, requerimientos y cambios estandares

* Evaluacion inicial de requerimientos e incidentes y cambios estandares

* Enlace con proveedores

* Administrar expectativas definidas en Acuerdos de Nivel de Servicio (SLAS)

* Promover los servicios ofrecidos por la Subdireccién de TI

* Reducir la carga de trabajo en otros departamentos de Tl enrutando solo dudas o
preguntas relevantes y especificas a cada departamento.

3.7.2 Beneficios
La funcién del Service Desk ofrece a la institucion beneficios tales como:
* Reduccidn del tiempo y del esfuerzo, usados por los usuarios para
resolver sus problemas relacionados con Tl, atendiendo las dudas de los

usuarios.

e Servir como una fuente de informacién para otros departamentos de TI,
proveyendo informacion y estadisticas sobre las dudas de los usuarios.

* Asegurando la entrega de los servicios requeridos a los usuarios.
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Ademas, un help desk (mesa de ayuda) es un recurso de informacion y asistencia para
resolver problemas con dispositivos afines a Tl. Dentro de las organizaciones buscando
implementar mejores practicas de administracién en los servicios de Tl, un Help Desk puede
ofrecer un amplio rango de servicios centralizados y ser parte de un Centro o Mesa de Servicio
(Service Desk) mas grande.

3.7.3 Actividades

Responder a llamados de usuarios
Todas las llamadas son registradas por la Mesa de Ayuda para permitir:

* Monitoreo del progreso en la atencion de las peticiones de los usuarios y
resolucion de retrasos.

* Provisién de datos estadisticos sobre peticiones de los usuarios a otros
departamentos organizativos.

* Solucién de quejas en un primer nivel de atencion refiriéndose a un conjunto de
estandares y soluciones pre-existentes.

Suministros de informacioén a los usuarios
La Mesa de Ayuda es la principal fuente de informacidon para los usuarios de servicios de
TI. Proactivamente se informa a los usuarios sobre:

* Errores actuales o previstos

* Servicios nuevos o existentes

* Provision de los acuerdos de nivel de servicio
* Cambios programados

Comunicacion con proveedores

La Mesa de Ayuda maneja un proceso de comunicacion de dos vias entre la
organizacién de Tl y sus proveedores de servicios de mantenimiento. Una responsabilidad clave
de la Mesa de Ayuda, es asegurar la reparacion y reemplazo de componentes de la
infraestructura, tales como impresoras, estaciones de trabajo y equipo de telecomunicaciones.

Realizacién de tareas administrativas de operacion
Adicionalmente a la solucién de quejas, la Mesa de Ayuda realiza tareas para gestionar
operaciones de la institucion concernientes a Tl tales como:
* Provision de respaldos de sistemas
Administracion del espacio de disco en servidores locales
Creacion de cuentas de usuario, autorizando y reiniciando contrasefas
Instalacion de conexiones LAN
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3.8 Software HelpDSK

HelpDSK fué desarrollado en el Instituto, con base en los principios descritos en los
parrafos anteriores. Es una herramienta en la que se capturan las peticiones de servicio de los
usuarios en general, desde directores y empleados de base hasta usuarios externos. Estas
peticiones se hacen via telefonica o por correo electrénico, a un numero y/o una cuenta
dedicados, y se levantan como tickets, por parte de una persona que funge como operador de
la mesa de ayuda.

HelpDSK

MONITOREO - Tickets Abiertos

NO TICKET TICKET PRIORIDAD RESPONSABLE DEL EQUIPO DESCRIPCION FECHA CREACION FECHA APERTURA TIPO

(3¢ ]
(-]

salir del sistema |

Figura 5. Formato del ticket

Para efectos practicos y estadisticos, se lleva un registro del nimero y tipo de ticket, la
prioridad (Baja, Normal, Alta o Urgente), persona responsable del equipo (que identifica al
usuario que hace la peticion de servicio), la descripcion (detalles, observaciones y transcripcion
de la llamada a la mesa de ayuda), la fecha de creacién, la fecha de apertura (que indica el
momento en el que se tomo el ticket, por el elemento del personal de Tl designado para su
atencion) y el tipo. El ticket tiene un unico numero de referencia, que es usado para permitirle al
usuario o al personal de soporte, localizar rapidamente, actualizar o comunicar el estado del
problema o la peticidon del usuario.

Los tickets se clasifican de acuerdo a la naturaleza o tipo del reporte como:

e Incidente: Cualquier desviacién de la operacion estandar y que causa o puede causar
una interrupcion o reduccion en la calidad del servicio.

e Problema: Una condicion identificada en multiples incidentes, que exhiben sintomas
comunes y de la cual no se conoce la causa. Un nuevo problema se crea, cuando para
cada incidente no existe una solucién rutinaria o relacion con algun problema o error
conocido.

e Trabajo: Tarea con un nivel de prioridad bajo, que puede atenderse sin la premura que
demandaria un incidente o un problema.
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HelpDSK

o » v & h 4 B 2 frar perad Tl
INSERCION - Ticket - Depto. TI—
Persona que reporta April 23,2008, 11:53 am
[ +info
, Tipoticket |evento v/ +info
Responsable del Equipo:
’Select one... | +info Prioridad:
Equipo Asociado I
: Baja
r
Normal
Lo @
_] +info A
P
Descripcion del ticket: [
l I Descripcidn detallada del ticket
Ubicacion :
+info
Observacion:
+info Asignar a Jefe Dep 3
Selecciona ... -
Nueva problema Nuevo problema especifico
Problema : i
[Selecciona un tipo de problema ... | +info e.mail:
2 Responsable Equipo
Problema especifico : e-mail
j I™ Usuario asignado Helpdsk
Insercién de Ticket | Limpia campos
HelpDSK
{_“:} pancho Técnico Tl

—MONITOREO - Tickets Abiertos -

e

NO TICKET TICKET PRIORIDAD RESPONSABLE DEL EQUIPO DESCRIPCION FECHA CREACION FECHA APERTURA TIPO

salir del sistema

Figura 6. Pantalla de asignacion de ticket a jefe de departamento

Para la coordinacion de todas las partes involucradas en los procesos de servicio de
soporte, se ha tenido que adoptar el manejo de un lenguaje estandar. Este lenguaje comun se
sustenta en un glosario predefinido de términos, con el fin de ser usados en el &mbito de
tecnologias de la informacién para facilitar la comunicacion.
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3.8.1 Niveles de soporte

Por definicién, el Service Desk es la primera linea o el primer nivel de soporte. Otros
miembros del equipo de soporte técnico con mas habilidades y experiencia, son del segundo y
tercer nivel y se involucran en pocos incidentes, pero con mayor grado de complejidad.

Una vez tomado el ticket por alguno de los miembros del equipo de TI, se hace el
monitoreo en tiempo real del desarrollo de la atencion a la peticion por parte del operador del
help desk.

HelpDSK
o <} 3 & [ B n

MONITOREO - Tickets -

NO FECHA ABIERTO
TICKET  PRIORIDAD RESPONSABLE EQUIPO DESCRIPCION USUARIO ESTADO TIPO DEPTO
TICKET CREACION o
s 2007-10-C _ ¢ 00
790 = Normal RAMOS ABOITES HILDA ERENDIRA Reporta robot bhernandez  creado 1#_051 1] 7 b4 trabajo ;::”s: ;é.UO‘DD
¥ e 4 , 2007-12-04 Teciobg s 00
] B 2
1164 = Normal MIRANDAORTE HAYDEE Reporta un termomixter Imartinez abierto 161845 evento A 00:00:00
o Tect 00
1196 = MNormal RODRIGUEZ DORANTES MAURKID Reporta criostato Imartinez ahierto evento Tonbge ¥ o
- Geromks 00:00:00
o}
2007-12
s ' < . X T ot 2007-12-13 e Tecobgts 00
1232 = MNormal OROZCO OROZCO LORENA SOFIA Mcroondas fallando userrano ahierto 133425 evento S 00:00:00
24 * ) co a17ano arto ST Teciohglas 00
1240 = Normal RODRIGUEZ DORANTES MAURK D Reporta equipos userrano ahierto evento Bt 00:00:00
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Figura 7. Pantalla general de seleccion de tickets para monitoreo

La supervisidén de los procedimientos de atencidn, se hace revisando los registros que
va haciendo el técnico encargado en el sitio del soporte, por medio de la interfaz web del
sistema de Mesa de Ayuda. Estos registros forman parte de una bitacora que se almacena para
conformar el historial de incidentes (de toda indole, desde una consulta hasta un problema),
propios de un equipo en particular o de usuarios en especifico.

Cuando se ha restablecido la operacion normal de un servicio o de las actividades de un
usuario, se hacen los registros (notas, comentarios, observaciones) correspondientes en el
sistema y se cierra el ticket en una primera etapa. Esta serie de registros, finalmente va
conformando una base de conocimiento, que servira como un catalogo de referencia de
soluciones relativas a incidentes conocidos y a su vez nuevamente, como repositorio de nuevos
acontecimientos y sus repectivos procedimientos de respuesta.
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La etapa final del cerrado del ticket, depende de si a criterio del coordinador en turno de
la Mesa de Ayuda (que puede ser el subdirector, el jefe de area o la persona especificamente
responsable del puesto) el incidente ha sido resuelto satisfactoriamente o no, en cuyo caso se
reabre al registro hasta cumplir con la entera satisfaccion primero del usuario y segundo con el
visto bueno de dicho coordinador.

HelpDSK

S # B’ | &

[ 2]

MONITOREO - Tickets Cerrados

NO TICKET TICKET PRIORIDAD RESPONSABLE DEL EQUIPO DESCRIPCION FECHA APERTURA FECHA CIERRE TIPO DEPTO TIEMPO

2068 —(: Normal ACEBO ROSAS MARIOL no tiene conexion a intemet 2008-04-2311:11:59 2008-04-2311:41:01 evento Tl 00 00:29:05

(02 ]

(]

salir del sistema

Figura 8. Pantalla de monitoreo de tickets cerrados

Esta herramienta nos ha provisto de una base firme, para comenzar a consolidar los
procesos de Gestion de incidentes y Gestién de problemas.

3.8.2 Acuerdos de Nivel de Servicio (Service Level Agreements)

Los SLAs (por sus siglas en inglés), en nuestro caso, establecen acuerdos escritos entre
nosotros como area proveedora de servicios y la direccién del Instituto, que documentan el nivel
de conformidad resuelto para la calidad del servicio. La Direccion de Desarrollo Tecnoldgico
junto, con la Direccion General del INMEGEN, fungen como auditores del nivel de servicio de la
Subdireccién de Tecnologias de la Informacion.

Las métricas del desempefio del servicio con sus correspondientes objetivos de nivel de
servicio, son las que se listan a continuacion:

® Atencion a usuarios con personal en sitio: El acuerdo es de un tiempo de respuesta de
20 minutos.

® ABA (Abandon Rate): Porcentaje de llamadas abandonadas, esperando a ser
contestadas. Esta cifra no esta establecida de manera formal, dado que no llegamos a
150 usuarios al dia de hoy. Actualmente tenemos alrededor de un 4% de llamadas
abandonadas.

® ASA (Average Speed to Answer): El tiempo promedio que toma en ser contestada una
llamada por la “Mesa de Ayuda”, es de 4 segundos.

® TSF (Time Service Factor): El porcentaje de llamadas contestadas dentro de un lapso de
20 segundos de referencia, es de 90%.
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® FCR (First Call Resolution): El porcentaje de llamadas de entrada que pueden ser
resueltas sin necesidad de una visita al usuario final o devolviendo la llamada mas tarde,
es de 1%. Esto debido a que no se ha implementado aun el soporte telefénico al 100%;
el espacio actual de trabajo es tan pequefio que permite cubrir facilmente las distancias
entre la ubicacion fisica del help desk y cualquier area del Instituto, por lo tanto
contactar rapidamente al usuario. En un futuro, debido a las dimensiones de la sede
permanente del INMEGEN, se contempla una mayor atencién via soporte telefénico
como primera instancia.

® El acuerdo de tiempo de operacién (Uptime Agreement) de Acceso a Internet es de
99%.

® El acuerdo de tiempo de operacién de Servicios de Telefonia es de 99%.
® El acuerdo de tiempo de operacién de Servidores internos y externos es de 99.5%.

® El acuerdo de tiempo de operacién de la red interna (LAN) es de 99%.

Estructura operativa sobre la que se sustenta la Gestion de Incidentes:
Deteccion y Registro de
Incidentes

Clasificacion y Soporte Inicial

Procedimiento
de Solicitud de
Servicio

Investigacion y Diagnostico

Resolucion y Recuperacion

Duefio, Monitoreo, Seguimiento y Comunicacbn

Ciermre de Incidentes

Figura 9. Diagrama de actividades
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3.8.3 Gestion de problemas

Problema, se define como una condicion identificada en multiples incidentes que
exhiben sintomas comunes y de la cual no se conoce la causa.

En un periodo corto de tiempo esta identificacion se puede hacer facilmente, no siendo
asi en lapsos prolongados de tiempo, para los que se hace necesario la recopilacion de datos
estadisticos que sirvan para crear esquemas que ofrezcan una vision clara e inmediata,
momento a momento, de la condicién de los incidentes registrados historicamente.

Para lograr esto, HelpDSK cuenta con el siguiente conjunto de modulos de reportes de
informacién estadistica.

3.8.4 Reportes, vista desglosada

TICKETS RESUELTOS POR LOS TECNICOS - Ticket-

2007 +[1[May «[1[15 +| [08 +|:[00 +|fechadeste

2008 +|{apr ~][23 +] [11 +] {40 +|fechatasta

Departamento ﬁ?’

Emitir Reporte de Técnicos | Reset fechas |

TIEMPO DE RESOLUCION DE Tickets - Ticket

’>2007 M fﬂm wlﬂ ((E,’ i'OO—jfecha desde

[2008 :“}.J‘;Apr |23 | ‘T_vj ]ﬂf&chamm

Departamento rﬂ? 6 Usuario f Selecciona ... j Tipo Ticket } todos |

Emitir Reporte de Tiempo Resolucion de Tickets | Reset fechas [

RELACION DE TICKETS EN EL TIEMPO - Ticket

}500?:_‘ !i‘May M !{ESZ fecha desde -

(2008 +[ [ Apr +[1[23 +] fechanasta

Departamento ﬁl__:.

Relacion Tickets en el Tiempo ‘ Reset fechas ‘

Figura 10. Pantalla de Reportes
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HelpDSK

REPORTES

— Top N PROBLEMAS REPORTADOS - Ticket

chartby smchestsicom CATEGORIAS REPORTADAS

Ayuda en paqueteria:

Instalar Software:
872%

Correo: 4,92%

Impresora: 4,36%

NO

185

172

97

868

50

50

50

39

35

an

= ATrAS

Desde : 2007-05-15 08:00:00
Hasta : 2008-04-30 16:45:00

CATEGORIA PROBLEMA _ESPECIFICO
Usuario Ayuda en paqueteria
Software Instalar Software

Software Correo

Hardware Impresora

Software Revisar equipo

Software Abrir archivo

Software Imprimir archivo

Hardware No Break

Software No puede Acceder a lared
Software Actualizacion

Hardwars Mouse

Figura 11. Impresién de pantalla del Reporte del Top N de problemas reportados

HelpDSK

REPORTES

— Top N EQUIPOS CON PROBLEMAS - Ticket

Lty anctaacon EQUIPOS REPORTADOS

Cpu: 3,66%

NO

= ATrAS

Desde : 2007-05-15 08:00:00
Hasta : 2008-04-30 16:45:00

CATEGORIA

Cpu Apple Power Mac MINI YIMS44088TAC 363
Cpu Apple Power Mac G5 DUAL G85483DLREU 344

Cpu Dell OPTIPLEX GX 520 JBST0S1 42

Cpu Dell Optiplex GX620 Ultra Small Form Factor DOMWPB1 1983
Cpu Sony PCV-RX75M 284430303000845 80

Cpu Apple Power Mac G5 QUAD 68547 13QREW 1023

Impresora HP LaserJet 4250n CNGXB40866 263

Kerox c2424 383

Cpu Apple PPC Quad G5 G85472X6REW 1850

Teclado Apple Wireless A1016 KY52600VIPMHC 1594

Cpu Dell Optiplex 620 7DP1181 248

Cpu Apple Power Mac G5 DUAL A1117 GB5463E6REU 556

Figura 12. Impresion de pantalla del Reporte del Top N de equipos con problemas




HelpDSK

REPORTES

—Top N USUARIOS CON PROBLEMAS - Ticket

= ATrAS

Desde : 2007-05-15 08:00:00
Hasta : 2008-04-30 16:45:00

HO USUARIO

68 ZARATE MARTINEZ ALEJANDRA

83 RAMIREZ RODRIGUEZ MARIA DE JESUS DANIELA
54 MORA GONZALEZ MORGANA MARLENE

52 SANCHEZ ROMERO EUGENIA DEL CARMEN

a

48 MARCH MIFSUT SANTIAGO

46 GARCIA DE LA TORRE TERESA

43 JIMENEZ VAZQUEZ ERIKA BLANCH

42 RODRIGUEZ REYES ERENDIRA

39 MACHARGO OVIEDO JOSE FRANCISCO
36 ECHANOVE ORTIZ SARA

36 CRUZ GARCIA VERONICA

36 ALVAREZ ESPINOSA NORA

35 SANCHEZ PEREZ NAYELI TERESA

Figura 13. Impresién de pantalla del Reporte del Top N de usuarios con problemas

HelpDSK

Y P 2 h R EA S & 8 pancha Jefe Departamenta

r—HISTORIAL - Tickets

¢

NO TICKET PRIORIDAD RESPONSABLE DESCRIPCION CREACION CIERRE TIPO DEPTO TIEMPO
2124 | &K Normal ULLOA SUAREZ MAURICIO Quemarinformacion 20080430 14:50:.00 20080430 15:13:23  trabajo T 0000:13:23
2125 | & Normal BARRIENTOS RANGEL EDUARDO revisar laptop 20080430 15:45:58 20080430 1551:11  evento T 0000:05:13
Tickets: 2
Total tickets: 1902 ]
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Figura 14. Impresion de pantalla del Reporte del historial de tickets

HelpDSK

REPORTES

—TIEMPO DE RESOLUCION DE TICKETS - Ticket

NO TICKET USUARIO TECNICO

FECHA CREADO

1 MORENO BARRANCO NARD 2007-05-15 08:04:21
3 MORENO BARRANCO MARK 2007-05-15 08:36:26
4 ORENO BARRANCO AR Ky 2007-05-15 08:50:38
5 MORENO BARRANCO MARK 2007-05-15 17:47:57
6 MORENO BARRANCO MARD 2007-05-16 08:32:58
7 NAVARRETE RUEZ JORGEARTURO 2007-05-16 09:51:39
8 AVILA MORENO JOSE LUS 2007-05-16 10:53:37
9 MORENO BARRANCO MARK 2007-05-16 11:04:21
10 R RS e 2007-05-16 12:00:25
1 AVILA MORENO JOSE LUS 2007-05-16 12:15:03
12 NAVARRETE RUZ JORGEARTURO 2007-05-16 12:59:54

FECHA CERRADO

2007-05-15 08:27:29

2007-05-15 08:50:27

2007-05-16 08:32:27

2007-05-16 08:32:54

2007-05-16 09:46:03

2007-05-17 10:44:07

2007-05-16 12:39:55

2007-05-16 11:20:08

2007-05-16 12:14:24

2007-05-16 12:55:01

2007-05-16 14:03:37

TIEMPO DE RESoLUCION @

0000:00:00
00 00:00:00
01 00:00:00
0000:12:03
0000:46:03
0100:52:28
0001:46:18
0000:15:47
0000:13:59
00 00:39:58
0001:00:06

= ATrAS

Desde : 2007-05-15 08:00:00
Hasta : 2008-04-30 16:45:00

Figura 15. Impresién de pantalla del Reporte de tiempo de resolucion de tickets por operador

REPORTES

—TICKETS EN EL TIEMPO - Ticket

chart by amCharts.com

Tickets por dia

204

15

-

2007-05-15 200!

T
10-31  2008-01-31  2008-04-30

Numero de registros analizados: 241

FECHA

2007-05-15

2007-05-16

2007-05-17

2007-05-18

2007-05-21

2007-05-22

2007-05-23

2007-05-24

2007-05-25

2007-05-28

2007-05-29

2007-05-30

2007-05-31

2007-06-01

Figura 16. Reporte de estadisticas de tickets en el tiempo

NO

= ATrAS

Desde : 2007-05-15
Hasta : 2008-04-30 24:00:00
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El software HelpDSK contempla una clasificacion extra para la creacién e identificacion
de tickets, aparte de las mencionadas Evento, Problema'y Trabajo, que es la del Préstamo.

El sistema de mesa de ayuda, tiene la funcionalidad de registrar y entregar informacion
sobre los movimientos y la disponibilidad de equipos de préstamo para el personal del instituto,
administrados por el area de Tl, como laptops, memorias USB, discos duros externos, etc.

A su vez, el registro de los detalles (préstamos por usuario, retrasos en la devolucion por
usuario, niumero de veces que se ha prestado un determinado equipo) de estos movimientos, va
conformando el historial de uso cada uno de estos dispositivos y de los usuarios, el cual se

puede consultar de forma desglosada en forma de reportes estadisticos.

3.8.4.1 Reportes de préstamos

HelpDSK

REPORTES

EQUIPOS MAS PRESTADOS - Ticket

NO
104
44

19

Figura 17. Captura de pantalla del Reporte de préstamos por usuarios

EQUIPO TI
| - Apple -- G4 - WB543E51SX0 - TI

2SNTZ81 -- Almacen Tl

ptop03 -- Dell -- Presicion

- Dell -- Precision M70 -- D1PTZ81 -- Almacen Tl

Presicion M70 -- B3PTZ81 -- Almacen Tl

Laptop05 - Dell -

Lap06 -- Sony - FSN-TXE50FP -- 4101418 -- Almacen Tl

- VGN-TX650FP -- 4101347 -- Almacen Tl

Lap07 -- So

ptop01 -- Dell -- Presicion M70 -- 50PTZ81 -- Almacen Tl

Laptop06 -- Dell -- Presicion M70 -- 61PTZ81 -- Almacen Tl

Laptop07 -- Dell -- Presicion M70 -- GSNTZ81 -- Almacen T|

0 VGN-TX650FP -- 4101355

Lap04 -- Sony -- V

Lap03 -- Sony - Vaio VGN-TX650FP -- 4101726 -- Almacen Tl

Proyector - Epson -- EMP-765 -- GWAGE30130F -- Tl

Laptop04 -- Dell -- Presicion M70 -- D2PTZ81 -- Almacen Tl

-- Almacen T|

= ATTAS

Desde : 2007-05-15 08:00:00
Hasta : 2008-04-30 16:50:00
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| Docking Station 03 -- Dell -- PDO1X - CN-OMB538-48643-5A1-3605 -- Almacen T|
| Docking Station 05 -- Dell -- PDO1X - CN-OMB538-48643-5A1-3615 -- Almacen TI
| Docking Station 02 -- Dell - PDO1X - CN-OMB538-48643-5A1-3581 - Almacen Tl

| Mouse -- Dell -- MOSBUOA - 509017940 - Almacen Tl

chart by amCharts.com EQUIPOS MAS PRESTADOS
1 - Apple -- G4 --
Lap02 -- Sony -- Vaio WB543E515X0 -- Ti:
VGN-TXBSOFP -- 194%
41cAran04 ARden Tt
Presicion M78 36%
PRGN - Bfswapen-Th

EMP-76554%
\%AG%Q] Of_ 0 Laptop03 -- Dell --
Lajg, Presicion 70 --
25NTZ81 -- Almacen Tt
o 821%
Lap03 - Sony -~ Vaio \VGN-TX650FP: Laptop02 -- Dell --

Precision M70 --

/ D1PTZ81 -- Almacen Tl
Lapto;ﬁ]gz-%Dell -
Presicion M70 --
B3PTZ81 -- Almacen Tk
6,34%

Laptop01 -- Dell -Lap06 -- Sony -- VGN-

Presicibifo= SPsopfla101418 .-

50pTZ81 T ARAER TR T 6 34%
5’7qupxacen Tk 6,34%

-+ 4101726 -- Almacen T|. 22 min.
) &

I 70--
B1PTZ81 -- Almacen Ti:

Numera de registros : 29

Figura 18. Continuacién de la captura de pantalla del Reporte de préstamos por usuario

El préstamo a su vez, se administra de forma fisica con un formato impreso, que hicimos
considerando los puntos basicos para la ubicacion e identificacion del usuario responsable final.
Se genera automaticamente con el sistema de mesa de ayuda, después verificar la
disponibilidad, de seleccionar el equipo y de llenar los datos del usuario, al autorizar la salida
del equipo en cuestion, y pasa a formar parte de los archivos de la Subdireccién de TI. Este
documento sustenta la informacién registrada en HelpDSK y le afiade un valor de
responsabilidad e incluso juridico, ya que la autorizacién debe incluir la firma (manuscrita) del
responsable del area o jefe inmediato superior, de la persona que solicita el equipo de
préstamo, cualquiera que éste sea.
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Solicitante
Nombre : ing. VERA RAMIREZ ATANACIO ISAAC

Ext : 1929 e-mail : ivera@inmegen.gob.mx

.‘\ V ‘,,':-
_Formato de Salicitud
de equipo

Area: TI Actividad: " externo

Préstamo No. 614
Entrega el equipo: VEGA TORRES FRANCISCO
Fecha préstamo: 2008-05-12 08:50:37 Fecha devolucién: 2008-05-12 09:30:00

Dispositivo Marca Modelo No. de serie
Laptop07 -- Dell -- Presicion M70 -- GSNTZS81 -- Almacen TI

Software: OOWriter OOCalc OOIlmpress Firefox Thunderbird RealPlayer Basic AcrobatReader MSWord
MSExcel MSPowerPoint MSOutlook Internet Explorer MSAccess Infopath Publisher

Descripcion:
Trabajo
Autoriza Responsable
Tecnologia de la Informacién ing. VERA RAMIREZ ATANACIO ISAAC

IMPORTANTE: LOS ARCHIVOS QUE HAYAN SIDO DESCARGADOS A COMPUTADORAS Y/O MEMORIAS DEBERAN SER
BORRADOS POR EL RESPONSABLE DEL DISPOSITIVO ANTES DE SU DEVOLUCION AL AREA DE TECNOLOGIA DE LA
INFORMACION. TODOS LOS ARCHIVOS QUE QUEDEN EN EL EQUIPO SERAN BORRADOS. TECNOLOGIA DE LA
INFORMACION NO SE HACE RESPONSABLE POR ARCHIVOS EN LOS EQUIPOS DE PRESTAMO NO RESPALDADOS. ES
OBLIGACION DEL FIRMANTE COMO "RESPONSABLE" NOTIFICAR AL AREA DE TECNOLOGIA DE LA INFORMACION
SOBRE DESPERFECTOS O ANOMALIAS DETECTADAS DURANTE EL PERIODO DE PRESTAMO EN CUALQUIERA DE LOS
ADMINICULOS. DICHA NOTIFICACION SE TENDRA QUE HACER INMEDIATAMENTE DENTRO DE LO POSIBLE.

Condiciones fisicas del equipo

Figura 19. Ejemplo de la impresién del formato de préstamo generada por HelpDSK
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HelpDSK

REPORTES

— Top N de Préstamos por Usuarios - Prestamos
= ATrAS

Desde : 2007-05-15 08:00:00
Hasta : 2008-04-30 16:00:00

HO USUARIO
74 MACHARGO OVIEDO JOSE FRANCISCO
30 AVILA MORENO JOSE LUIS
26 OVALLE MARTINEZ FRANCISCO JAVIER
21 BERZUNZA REYES MAYRA YANIN
- 20 ARELLANO MENDEZ ALBERTO
20 OLIVA SANCHEZ PABLO FRANCISCO
18 JIMENEZ VAZQUEZ ERIKA BLANCH
17 VERA RAMIREZ ATANACIO ISAAC
15 SANCHEZ ROMERO EUGENIA DEL CARMEN
15 SANCHEZ PEREZ NAYELI TERESA
13 RENDON CARDENAS EUNICE
13 DE LAS FUENTES LARA RODOLFO
1 VAZQUEZ SANCHEZ RAMIRO BALTAZAR

Figura 20. Captura 1 de pantalla del Reporte del Top N de usuarios con atraso en devolucion

1 GOYA OGARRIO RODRIGO

1 MORA GONZALEZ MORGANA MARLENE

1 SORIA REYES MARISOL

1 JUAREZ JUAREZ MARIA BLANCA GEORGINA

1 BALOYES CAMARENA GRETTEL

1 URIBE FIGUEROA LAURA ISABELA

et by amChais com DEVOLUCION CON ATRASO

MACHARGO OVIEDO
JOSE FRANCISCO :
1761%

AVILA MORENO JOSE
LUIS: 7,39%

& : OLIVA SANCHEZ
SALAMANCA CORTES MIGUEL: 4 - PABLO FRANCISCO :

min. (1,41%) = 5,99%

JIMENEZ VAZQUEZ

EUGENIA DEL CARMEN:
4,58%

OVALLE MARTINEZ  ARELLANO MENDEZ
FRANCISEH! ERENES 23%
ABFs 423%

Numera de registros : 56
Figura 21. Captura 2 de pantalla del Reporte del Top N de usuarios con atraso en devolucion
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HelpDSK

REPORTES

—EQUIPOS MAS PRESTADOS - Ticket

NO EQUIPO TI
104 1 - Apple - G4 - WB543E51SX0 - TI
44 Laptop03 -- Dell -- Presicion M70 -- 2SNTZ31 -- Almacen Tl
36 Laptop02 -- Dell -- Precision M70 -- D1PTZ81 -- Almacen Tl
34 Laptop05 -- Dell -- Presicion M70 -- B3PTZ81 -- Almacen Tl

34 Lap06 -- Sony - ¥SN-TX650FP - 4101418 - Almacen TI

34 Lap07 -- Sony -- VGN-TXB50FP -- 4101347 -- Almacen Tl
31 Laptop01 -- Dell -- Presicion M70 -- 50PTZ81 -- Almacen Tl
30 Laptop06 -- Dell -- Presicion M70 -- 81PTZ81 -- Almacen TI

23 Laptop07 -- Dell - Presicion M70 -- GSNTZ81 -- Almacen Tl
22 Lap04 -- Sony -- Vaio VGN-TX650FP -- 4101355 -- Almacen Tl
22 Lap03 -- Sony -- Vaio VGN-TX650FP -- 4101726 -- Almacen TI
20 Proyector -- Epson -- EMP-765 -- GWAGE30130F -- Tl

19 Laptop04 -- Dell -- Presicion M70 -- D2PTZ81 -- Almacen Tl

| Docking Station 03 - Dell - PDO1X -- CN-0MB538-48643-5A1-3605 - Almacen Tl
| Docking Station 05 -- Dell - PDO1X -- CN-0MB8538-48643-5A1-3615 - Almacen Tl
1 Docking Station 02 -~ Dell - PDO1X -- Ch-0MB538-48643-5A1-3581 - Almacen T|

| Mouse -- Dell -- MOSGUOA -- 509017940 -- Almacen TI

chart by amCharts.com
g EQUIPOS MAS PRESTADOS
1-- Apple -- G4 --
Lap02 -- Sony -- Vaio WBS43E51SX0 -- Tk
VGN-TXB50FP -- 19.4%

A1Aron04 AiReden Ti:
Presicion M78 36

Laptop03 -- Dell --
Presicion M70 --
2SNTZ81 -- Almacen T
821%

Lap03 -- Sony -- Vaio \ Laptop02 -- Dell --
--4101726 - Almacen X Precision M70 --
(4.1%) D1PTZ81 -- Almacen T:
Laptoﬁﬂgz-%ell -

pr Presicion M70 --
61PTZ81 - Almacen Tt BPTZ81 - Amacen Tt
6,34%
Laptop01 -- Del -Lap06 -- Sony -- VGN-
Presicib = SPEs0tiala1 01418 -

50PTZ81 -2 17 T 6,34%
5v73%||acen T 6,34%

Numero de registros : 29

Figura 22. Captura de pantalla del Reporte de préstamos por equipo

= ATrAS

Desde : 2007-05-15 08:00:00
Hasta : 2008-04-30 16:50:00
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La fuente de informacion que proporciona la relacién usuario-equipo, para el
levantamiento de las peticiones de servicio en la mesa de ayuda, nace del Sistema de
Inventario (Inventory System). Este sistema es una de las piedras angulares dentro de la
operacion del area de Tl, puesto que concentra la base de informacion detallada de los activos
de computo.

3.9 Software de Sistema de Inventario (Inventory System)

El sistema de inventario, es una herramienta que sirve para capturar informacion
especifica de dispositivos relativos al campo de accion de Tl y en general, para administrar los
recursos de computo que conforman la base tecnoldgica del Instituto.

Es una aplicacién web, tipo cliente-servidor, que corre sobre plataformas Windows y
Linux, programada en PHP y MySQL, desarrollada por la Subdireccion de Servicios
Computacionles y Desarrollo de Software, para uso del personal de soporte de Tl y para apoyo
en labores de consulta del personal del area de Almacén y Activo Fijo.

Inventory System
e

‘_ I U ame
o

I - -::viord

Figura 23. Captura de pantalla del login del Sistema de Inventario

| Administration| | Add an Asset] | Software| | Search Assets| | Logout| | Add Stock| | Yiew Stock| | unifica_localizacion| | Facturas|

Busqueda por USUARIO

ALMACEN ALMACEN ALMACEN v

Busqueda especifica de EQUIPO Busqueda por TIPO

euscar [N (.

como:

Asset Tag v

Figura 24. Captura de la pantalla de inicio

Al igual que en el HelpDSK, actualmente se trabaja con una versién estable, pero no
definitiva del Sistema de Inventario.
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La administracién del Sistema de Inventario, me fue asignada por ser parte
complementaria de las actividades bajo mi responsabilidad dentro del area, que incluyen la
administracion, organizacion, supervision, monitoreo de movimientos, levantamiento de
informacion y entrega de reportes de estado, entre otras. Ademas, de someter a la
consideracién de los niveles superiores, las propuestas para la mejora del funcionamiento de
los puntos mencionados o para la solucién de problemas relacionados con los mismos.

usuarios_helpdsk

relacion_tipo_usuarios

tipo_usuario_helpdsk
id_usuarios_helpdsk
usuario
pass (mdS)

id_usuario_inmegen_users

; 19_relacion_tipo_usuarios .| id_tipo_usuario anotaciones_ticket_helpdsk
f id_usuarios_helpdsk } ol
|

id_tipo_usuario

tipo_usuario

id_anotaciones_ticket Spo7anotacion: Hoksk

id_ticket id_tipo_anotacion
id_tipo_anotacion
anotacion
fecha_anotacion
costo_x_anotacion

T TR tipo_anotacion
ticket_helpdsk

relacion_usu_depto

id_relacion_usu_depto
id_tipo_departamento

prioridad_ticket_helpdsk

id_prioridad_ticket <PK>
prioridad

id_usuarios_helpdsk

estado_ticket_helpdsk

i id_prioridad_ticket <PF>
id_tipo_ticket <PF>
({ipo_departamenta_helpdsk id_tipo_dep: PF:
e onto.helpisk id_estado_ticket <PF> e
id_tipo_departamento tipo_ticket_helpdsk id_problema <PF> ’
departamento W id_relacion_equipo {7
tivo, [ 7 id_ticket ‘*—( f Base
e e id_equipo ﬁro:
i I_ — | fnveniario
o | i R o
ratings | |
i |
total_votes A R S
total_value id_problema <PK>

id_tipo_problema <PF>

used_ips id_problema_especifico <PF>

preguntas_del_servicio_helpdsk

id_pregunta (tipo_problema | (" problema_especifico |
pregunta [id_upo_proulema <PK>J le_prublema_espec\fmo <PK>J
problema problema_especifico

Figura 25. Tablas de modelo entidad-relacion de la base de datos de HelpDSK

El Sistema de Inventario se compone de 8 médulos con propiedades de creacion,
edicion y borrado de informacién, que se mencionan a continuacion (tal y como aparecen
programados en la aplicacion):

Administration

Add Asset
Software

Search Assets

Add Stock

View Stock
Unifica_localizacién
Facturas

El software almacena y entrega informacién sobre registros de hardware y software
asignado, por asignar o almacenado en desuso.
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3.9.1 Médulos

Administration (Administracién)

Las propiedades de los bloques de este médulo, varian de acuerdo al tipo de usuario
dado de alta en el Sistema de Inventario. Estos son creados, dados de baja o modificados por
un usuario con privilegios de administrador y se pueden habilitar con permisos de administrador
mismo, operador o solo de lectura. El usuario Administrador puede también modificar la base
de datos del sistema, afiadiendo, modificando o eliminando dispositivos de hardware o software.

| ADMINISTRATION| | Add an Asset| | Software| | Search Assets| | Logout| | Add Stock| | Yiew Stock| | unifica_localizacion| | Facturas|

Crear nuevo Login Editar Logins

Login
Mombre

Password

Wericar Password

Agregar Tipo a Inventario Edit Inventary Type
Type:
|

List this type in Software Listings
Enter

Figura 26. Captura de pantalla del médulo de Administracion

Add an Asset (Anadir activo)

El médulo de adicion de activos (hardware) permite registrar el tipo de dispositivo (Asset
tag), el nombre del fabricante (Make), modelo, numero de serie, direccién fisica (mac address) y
direccién IP (IP address) en caso de tenerlas, una descripcion (que se deja abierta para incluir
comentarios, como notas u observaciones), la localizacion fisica del equipo (incluye un listado
de las areas en las que se divide el Instituto), el tipo de sistema operativo (Windows, Mac,
Linux, etc.) y finalmente al usuario responsable de dicho activo.

| Administration| | ADD AN ASSET]| | Software| | Search Assets| | Logout| | Add Stock| | Yiew Stock| | unifica_localizacion| | Facturas

Add an Asset

Asset Tag*
Make*
Model*

Serial #*

Mac Address 1
Mac Address 2
Mac Address 3
Mac Address 4
1P Address
Description

Localizacion del Equipo
Nueva Localizacion del Equipo

M prestamo b

Operating System
Qwner*

Figura 27. Captura de pantalla del médulo para adicion de dispositivos
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Software

Esta seccion del Sistema de Inventario, se compone de 3 submédulos identificados
como “Adicionar Software”, Licencias y Asignacion de Software.

El primero permite agregar a la base de datos el nombre del software, la version y un
nuamero o clave de identificacion del medio fisico (CDs, DVDs. o llaves USB), y el segundo, la
llave o cédigo de activacion del producto, el nimero de licencias disponibles y la plataforma en
la que corre (Windows, Macintosh o UNIX).

Finalmente, el médulo de “Asignacion de Software” se liga con los registros de
dispositivos y con sus respectivos nombres de usuario, para asignar un determinado registro de
software a dicho dispositivo.

Estos dos ultimos mdédulos tienen botones dedicados para afiadir registros (Add) o para
hacer consultas (View). El primero (“Licencias”) toma como referencia para las consultas el
nombre y el nimero de identificacion del software y puede mostrar una visién general de la
cantidad de licencias instaladas o disponibles por programa, o la informacién especifica de una
aplicacion en seleccionada individualmente.

El bloque de “Asignacion de Software” del médulo de Software, permite asignar licencias
disponibles dispositivos o hacer consultas. A diferencia del bloque “Licencias”, este no permite
tener una vista general de todos los dispositivos con software instalado a la vez, por el contrario,
solamente se puede ver uno a uno.

| Administration| | ADD AN ASSET]| | Software| | Search Assets| | Logout| | Add Stock| | ¥iew Stock| | unifica_localizacion| | Facturas

Add an Asset

Asset Tag*
Make*
Model*

Serial #*

Mac Address 1
Mac Address 2
Mac Address 3
Mac Address 4
1P Address
Description

bl Localizacion del Equipo
Nueva Localizacion del Equipo

M prestamo S

Operating System

bl Owner*

v
Asinar a:

[ Add ][ view |

Figura 28. Captura de pantalla del médulo de administracion de software

El funcionamiento del Sistema de Inventario involucra una serie de actividades externas,
que se guian por un procedimiento normalizado, para facilitar la captura de la informacion
objeto de la aplicacion y darle sustento.
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Los datos que se almacenan en el sistema, son tomados por técnicos que forman parte
del equipo de Tecnologias de la Informacion, que son quienes tienen contacto de primera mano
con los equipos objeto de atencion. Dependiendo de lo que se esté haciendo, un movimiento
de software o de hardware, se toma la descripcion detallada, nimero de serie y/o licencia del
paquete, marca, modelo, nimero de serie del dispositivo, mac address (en caso de tenerla) e
IP (también en caso de tenerla), respectivamente.

Todo movimiento (de hardware o software) debe hacerse patente, registrandolo
directamente sobre el objeto (en el caso del software, sobre el material que contenga al medio
de almacenamiento, cualquiera que este sea (CD, DVD, etc.) que se esta manipulando, con
algun medio adherente, resistente a humedad y al polvo, que conserve la anotaciones de forma
legible. Debe mostrar la fecha del movimiento, el nombre de la persona que tenia el resguardo
y una breve y concisa descripcion del estado del dispositivo.

Posteriormente, esta informacion se me envia por correo electrénico para su registro en
el Sistema de Inventario. Todos los correos con informacién de movimientos, son almacenados,
para formar un archivo historico del uso (o la vida util) de los activos administrados por TI.

En un futuro, se pretende que los técnicos cuenten con terminales inalambricas, que al
mismo tiempo que les permitan recibir avisos de levantamientos de tickets, en el lugar donde se
encuentren (eliminando la necesidad de tener una computadora de escritorio o laptop cerca),
les permitan leer informacion de cédigos (de barras, bidimensionales, tipo DataMatrix o
QuickResponse), que se estan considerando para diversos propdsitos en el Instituto, con el fin
de minimizar al maximo posible la manipulacién manual de la informacién, para reducir o de
plano eliminar los “errores de dedo” o de apreciacion, y afianzar mejor la veracidad de la
informacion.

Search Assets (Buscar Activos)

Se divide en 3 bloques, Busqueda por Usuario, por Tipo y busqueda especifica de
Equipo.

Busqueda por Usuario, se asocia con la base de datos de los usuarios dados alta como
empleados del Instituto. Al seleccionar un nombre y pulsar Enter, el sistema arroja la
informacioén sobre los dispositivos bajo el resguardo de esta persona.

La busqueda por Tipo, muestra en forma de lista la informacién contenida en los
registros de la base de datos de hardware; al seleccionar uno de los equipos, el sistema
muestra los nombres de todas las personas que tienen a su cargo el tipo de dispositivo
seleccionado.

El médulo de Busqueda especifica de Equipo, compensa la “rigidez” de la Busqueda por

tipo, al incluir como variables de referencia para las consultas, datos particulares de un equipo o
dispositivo, tales como numero de serie y direccion fisica o direccion IP.
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| Administration| | Add an Asset| | Software| | Search Assets| | Logout| | Add Stock| | Yiew Stock| | unifica_localizacion| | Facturas|

Busqueda por USUARIO
ACEBO ROSAS MARISOL v

Busqueda especifica de EQUIPO Busqueda por TIPO

euscar [N
como:

Asset Tag v

Figura 29. Captura de pantalla del médulo de busqueda

Stock (Reserva)

El control del stock se realiza con los médulos Add Stock y View Stock, que estan

dedicados a la administracién de activos nuevos (empaquetados) en almacén.

Add Stock, es el punto de captura de informacion de los bienes que van ingresando al almacén
de Tecnologia de la Informacién. Para este fin se toma la descripcion del objeto que se recibe
(¢,que es?), la marca, el modelo, la cantidad del lote y la localizacién en donde quedaran
ubicados para su almacenamiento.

| Administration| | Add an Asset| | Software| | Search Assets| | Logout| | ADD STOCK]| | view Stock| | unifica_localizacion| | Facturas

Add Stock

Asset Tag*
Make*
Model*

Nimero de equipos™
Descripcion™®

b4l Localizacién de equipos de Stock
ion de Equipos de Stock

Figura 30. Captura de pantalla del médulo de adicion de dispositivos a stock
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| Administration| | Add an Asset| | Software| | Search Assets| | Logout| | Add Stock]| | Yiew Stock| | unifica_localizacion| | Facturas|

Stock

Localizacién
equipo

Number Model Quantity Descripcion

5

Optiplex GX620 Ultra Small Form
Factor

Almacen Sotano 2 | Stock al 2 de abril de 2008

Monitor Cinema Display 23 41082

Almacen Sotano 2 | Stock al 10 de abril de 2008

Inalambrico A1015 Almacen Sotano 2 | Stock al 1 de abril de 2008

#ccess Point Office Connect #lmacen Sotano 2 | Stock al 2 de julio de 2007

Scanner Epson Perfection 4490 Photo Almacen Sotano 2 | Stock al 3 de noviembre de 2007

No Break Datashield KS-1500 Pro Almacen Sotano 2 | Stock al 13 de febrero de 2008

3101 Basic SPKR-Phone
3C104015PKRA

Telefono Almacen Sotano 2 | Stock al 1 de abril de 2008

Panduit Almacen Sotano 2

Etiquetas Stock al 2 de julio de 2007. 3 cajas (c/ 10 pzas. cada una)

Telefono 3Com 3102 Business Almacen Sotano 2 | Stock al 1 de abril de 2008
19
Cpu Apple Mac Pro 8 core 41186 Almacen Sotano 2 | Stock al 10 de enero de 2008
21
Scanner HP ScanJet 8250 Almacen Sotano 2 | Stock al 6 de marzo de 2008
23
Modulo de memoria OVAL OVMIE54G/ A Mac 2 GB Stock al 29feb08

25

Figura 31. Captura de pantalla del médulo de consulta de stock (View Stock)

Facturas

Este modulo es la ultima adicién al Sistema de Inventario y se encuentra aun en etapa
de prueba.

Esta compuesto por 3 bloques. Su finalidad sera concentrar de forma digital, informacion
especifica de las facturas archivadas, de todos los activos bajo la administracion de la
Subdireccién de Tecnologias de la Informacion y reducir drasticamente el tiempo de consulta de
dichos datos. Esta informacion capturada (en el primer médulo en forma descendente), se
referira primordialmente al periodo de validez de la garantia del producto descrito en el
documento, numero de folio de la factura, la fecha en la que fue emitida (o fecha en la que se
recibié por parte del Instituto), una breve pero concisa descripcion con datos relevantes, como
nombre del proveedor, referencias para contacto como numeros telefénicos o correos
electrénicos, anotaciones u observaciones que se consideren pertinentes o detalles a tomar en
cuenta en un momento dado, y finalmente la factura en si, digitalizada, escaneada y guardada
en formato de documento portatil.
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| Administration| | Add an Asset| | Software| | Search Assets| | Logout| | Add Stock| | view Stock| | unifica_localizacion| | Facturas|

I o de Factura®
2008 v |2 ’ Fecha de la factura®
L | -

Adjuntar Factu

Asignacién de equipa(s) a una factura

1. Escoge el No de Factura 2 . Haz una basqueda de equipa

No de Factura
Bisqueda especifica de EQUIPO Basqueda por TIPO

1.Escoge la Factura

Figura 32. Captura de pantalla del médulo de informaciéon de Facturas

Una vez capturada la informacién, por medio del segundo bloque, se hace la relacién del
o los dispositivos contra la factura correspondiente. Para esto se considera un nimero Unico de
factura como primer dato, seguido del mismo conjunto de referencias que se manejaban en el
modulo de Basqueda, como descripcion (¢,qué es...?), marca, modelo, nUmero de serie, mac
address (en caso de tenerla) o direccién IP asignada para la ubicacion de las cosas que se
vayan a relacionar.

Finalmente, con el componente de Visualizaciéon de facturas, se puede obtener la
referencia grafica de alguno de los documentos archivados.

El Sistema de Inventario, es una aplicacion que se ha ido “puliendo” en sus funciones y
disefio durante el tiempo. Se comenzd con una estructura basica que no tenia las funciones de
administracion del inventario de software, del inventario de almacén (Add stock y View Stock),
de configurar localizaciones, ni de administrar el registro de facturas.

He colaborado con la evolucion de esta aplicacion proponiendo la creacién,
organizacion y disefio de algunos de estos modulos, a partir de identificar la necesidad y
funcionalidad faltantes, de aspectos de la aplicacion original con la que iniciamos.

Al igual que la estructura del sistema en si, la practicidad de la interfaz era rudimentaria,
por lo que contribui proponiendo modificaciones, que mejoraron el uso de la herramienta al
hacerla mas efectiva en cuanto al ordenamiento, despliegue de la informacién y captura de la
informacion.

Una de los principios de la ITIL, hace referencia al hecho de que la operacién en la
organizacién debe tratar de mantenerse ininterrumpida, por ejemplo retomando las referencias
estipuladas en los Acuerdos de Nivel de Servicio. A este respecto, los procesos de Gestidon de
Incidentes y Gestidon de Problemas contemplan un punto en comun, que propone aplicar una
Solucién Temporal.

Esta se sugiere como un método para “atacar” un incidente o problema, sea por una

solucion temporal o a través de una técnica; ya que desde el punto de vista del usuario, no se
puede confiar en un aspecto particular de un servicio, que se sabe tiene un problema.
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En un gran porcentaje de incidentes relacionados con fallas de hardware y/o software, el
Sistema de Inventario ha probado su eficacia como herramienta de informacion, para tomar
decisiones rapidas y aplicar soluciones temporales enfocadas al restablecimiento de la
operacion del area, usuario o elemento del que se trate en el minimo tiempo posible.

3.10 Gestion del Software (Release Managment)

La finalidad es proporcionar un punto de vista holistico de un cambio en un servicio de Tl
y garantizar que se consideran en conjunto todos los aspectos, tanto técnicos como no técnicos
de una version.

Dentro de este proceso, se contempla la creacion de la Biblioteca de Software Definitivo
(DSL, Definitive Software Library) y el Aimacén de Hardware Definitivo (DFS, Definitive
Hardware Store).

La atencidn respecto a este proceso se encuentra en sus etapas iniciales. Al momento
se tiene creada la Biblioteca de Software Definitivo, y el Almacén de Hardware Definitivo. Sin
olvidar que el aspecto de “definitivo” de ambos conceptos, se mantendra entrecomillado, debido
a la temporalidad de la ubicacion de la sede actual del INMEGEN.

3.11 Biblioteca de Software Definitiva

Nuestra solucién, actualmente cubre solo la parte fisica de esta, y es donde se
mantienen las copias maestras, de las versiones autorizadas de todo el software que esta
almacenado.

Al respecto, todavia faltan una serie de consideraciones, como son la creacion de esta
misma Biblioteca de forma légica (repositorio) y detalles de seguridad para la Biblioteca Fisica,
como proteccién contra incendio o controles de acceso especiales, por mencionar algunos.

3.12 Almacén de Hardware Definitivo
Contiene el inventario de hardware, esto es, componentes de repuesto que estan en
condiciones Optimas de funcionamiento al igual que sus contrapartes en un ambiente de trabajo.

El hardware en el DHS (por sus siglas en inglés), es utilizado para reemplazar o reparar
configuraciones similares en la infraestructura.
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3.13 LANDesk Management Suite

La Mesa de Ayuda, se complementa con una herramienta que tiene la capacidad de
detectar fallos en software o hardware.

LANDesk Management Suite, es una herramienta que me permite como administrador,
automatizar tareas de administracion de sistemas y de seguridad y ver, manejar, actualizar y
proteger de forma preactiva, PCs de escritorio, servidores y dispositivos moviles desde una
consola.

Dentro del area, es la herramienta que cuenta con mas capacidades en el aspecto
funcional, aunque con limitantes importantes, desde el punto de vista de operacion del area,
como el hecho de que solamente corre sobre sistemas operativos Windows Server y no es
compatible con otros sistemas operativos menos vulnerables a riesgos de seguridad.

Esta aplicacion es capaz de administrar maquinas con sistemas operativos Windows XP
Professional, Windows Server 2003 Standard Edition y Enterprise Edition, Windows 2000
Professional Server y Advanced Server, Windows NT y Windows 95 y 98SE, Mac OS 9.2.2,
Mac OS 10.2 y versiones posteriores, Red Hat Linux 7.3, 8.0 y 9, Enterprise 3 y SUSE Linux
9.1, ademas de sistemas operativos de handhelds.

Dada la naturaleza de las funciones del software, este contribuye a “redondear” la
operacion de nuestro conjunto de herramientas (HelpDSK y Sistema de Inventario), al ayudar a
resolver vacios de informacion, que por diversas razones no se cubren con las otras
aplicaciones y al eficientar actividades, que de otra forma requieren una cantidad importante de
recursos humanos y de tiempo.

9. Descubrimiento
- | ~Inventario!
Reportes N ST . \w, Cortrol de
A _3,/ | activos
Control ' Y=
remoto!f ‘
Solucion L Admon. -
de de sistemas ) .
problemas ' ‘ Migracion
!.I k o,
- Virtualizacion
0 '
Cateway 3 ) il aplicaciones
Monitoreo de licencias | 1 | Distribucion de software

Figura 33. Modelo de funciones de LANDesk
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Algunas de dichas funciones se describen a continuacion:
Administracién segura a través de Internet

Da la posibilidad de administrar sistemas de forma segura a través de Internet (incluso
usuarios fuera del firewall del INMEGEN y en sitios geograficamente distribuidos) y permite
identificar todos los activos de computo que administramos, cédmo estan configurados y en qué
parte de la red se encuentran.

Monitoreo de licencias de software

Esta es una de las funciones con las que complemento la informacion y las capacidades
del Sistema de Inventario, ya que este utimo es mas un repositorio de datos, mientras que
LANDesk es una aplicacion (proactiva), con la que puedo hacer busquedas de aplicaciones
conocidas y desconocidas, asi como definir y controlar también aplicaciones desconocidas.

El sistema de inventario lo empecé a administrar en abril de 2007. Antes de esta fecha,
habia una cantidad importante de licencias de software ya en uso, de las que no se tenia mayor
registro que algunas anotaciones sobre las cajas de los medios de instalacion, pero no en
todas. La informacion referente a que maquinas tenian que, que no estaba contenida en el
Sistema de Inventario y que era dificil de recabar, dada la falta de control sobre el software y
muchas veces la falta de informacién documentada, se ha ido obteniendo por medio de esta
herramienta de monitoreo de software, contribuyendo asi a la veracidad y certidumbre de la
informacion del bloque de administracion de software del Inventario.

Como administrador, también me permite aplicar politicas de uso de software,
previniendo que los usuarios inicien software con licencias caducas, aun cuando no estén
conectados a la red, ademas de supervisar en su totalidad el uso de licencias de software.

Distribucion de software

La funcién de distribucién de software, me proporciona una herramienta para
implementar automatizaciones controladas de instalaciones de software, actualizaciones y/o
reglas de seguridad, asi como actualizaciones de antivirus e instalacion de parches a través de
entornos de red heterogéneos, en el marco de un programa de distribucién.

Administracién del inventario

Permite descubrir dispositivos de computo en red, mantener automaticamente
inventarios detallados de hardware y software, recopilar y controlar campos de datos
personalizados, monitorear el uso de software para reducir los costos de licencias y mantener el
cumplimiento de politicas, planear actualizaciones y mantenimiento.

Estas funciones inciden directamente en la aplicaciéon de los procesos de Gestion de la
Configuracion, Gestion de Cambios y de Gestion de la Seguridad.
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3.13.1 Gestion de la Configuacion

Este proceso de ITIL se centra en identificar, controlar, mantener y verificar las versiones
de los elementos de configuracion, con el fin de formar el modelo l6gico de la infraestructura de
Tl, a través de:

* Controlar todos los activos y configuraciones de la institucién y servicios de TI.

* Proporcionar informacion exacta de la configuracion y su documentacion para apoyar al
resto de los procesos de Service Managment.

* Proporcionar una base sélida para la administracidén de incidentes, problemas, cambios
y versiones.

» Verificar los registros de configuracion contra la infraestructura y corregir las
desviaciones.

3.13.2 Gestion de Cambios

Su objetivo es garantizar el uso de métodos y procedimientos estandares para manejar
eficaz y rapidamente los cambios en Tl, de manera que se minimice el impacto en la calidad del
servicio, por incidentes relacionados al cambio, mejorando asi la operacion diaria.

Como cambio, identificamos la adicién, modificaciéon o retiro de Cls aprobados,
soportados o en prueba, tales como hardware, software, redes, aplicaciones, ambiente,
sistemas construidos y su documentacién asociada, que se encuentran bajo el control del
proceso de Gestidn de la Configuracion.

Actividades:
* Construccion
* Prueba
* Implementacion
* Revision

3.13.3 Gestion de la Seguridad

Tiene como propdsito asegurar el nivel de seguridad convenido en los
acuerdos de nivel de servicio y en los requerimientos externos definidos en contratos, leyes y
politicas.
Ademas de proveer el nivel basico de seguridad independiente de los requerimientos externos
considerando:
* Confidencialidad
* Integridad
* Disponibilidad
* Privacidad
* Verificabilidad
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Control y resolucion remota de problemas

Esta funcion me da facilidad de analizar equipos, planear programas de actualizaciones,
resolver incidentes o problemas e implementar controles de parches, por medio de una consola
que integra informacion de dispositivos, caracterisiticas de aceso, control y monitoreo remoto y
distribucién de software.

Esto facilita, como administrador, realizar mantenimientos, resolucion de problemas y
tareas de desarrollo de infraestructura.

Con el uso de esta herramienta, se va dando también el primer paso en la escalacion del
servicio de soporte por parte de la mesa de ayuda, que seria el de soporte remoto. Como se
menciond previamente, el primer nivel de soporte son los técnicos del area y no el operador de
la mesa de ayuda directamente, que representaria el siguiente escalén de la evolucion de este
punto de contacto entre usuarios y el area de soporte.

3.13.4 Gestion del Nivel de Servicio

Con esta practica, se pretende asegurar que se ofrece y mejora la calidad de los
servicios de TI, a través de un ciclo constante de acordar, supervisar y obtener reportes, para
lograr su alineacion con las necesidades de la institucién y una mejor relacion con los usuarios.
Ademas, lleva a cabo acciones que buscan erradicar el mal servicio a un costo adecuado.

Actualmente, esta gestion se realiza de forma bésica, siendo el Director del area de
Desarrollo Tecnolégico y el Subdirector de Tecnologia de la Informacion, los principales
auditores de los niveles de servicio. Estas auditorias se hacen con base a los reportes
generados en la aplicacién de la mesa de ayuda “HelpDKS”, que es el principal censor y base
de referencia de los niveles de servicio con que contamos. Ademas, se toma en cuenta la
opinién de los usuarios, que reciben formularios de encuesta, generados por este mismo
sistema, los cuales también se censan, y que aportan datos menos duros que los estrictamente
numeéricos, y no necesariamente reflejen objetivamente la eficacia y la efciencia de los servicios
de soporte, pero aportan una vision de otro aspecto del servicio de soporte y la calidad de este,
que es el trato con los usuarios.

Un elemento de configuracién (Cl, Configuration Item), se identifica como un
componente de la infraestructura que esta o estara bajo el control del proceso de Gestion de la
Configuracion. Pueden variar en complejidad, tamafo y tipo (desde un sistema entero hasta un
maddulo o un componente menor de hardware).

Dentro del proceso de Gestion de la Configuracion se define la CMDB (Configuration
Managment Data Base) o Base de Datos de Gestion de la Configuracion, que es una base de
datos que contiene detalles relevantes de cada Cl y de la relacion entre ellos, incluyendo equipo
fisico, software y relacion entre incidentes, problemas, cambios y otros datos del servicio de TI.
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4. Conclusiones

Se resalta la importancia del enfoque sistémico en el desarrollo de este proyecto. El enfoque
sistémico consiste en que todo es un sistema integrado por procesos multidisciplinarios
interrelacionados. Cada uno de los procesos se constituye de actividades principales o
sustantivas, que son las que determinan la funcion del proceso, y actividades secundarias o de
apoyo, que colaboran o sustentan a las actividades principales.

En algunos sistemas, los procesos tienen actividades de apoyo, que por su relevancia podrian
ser consideradas como sustantivas, aunque no estén directamente alineadas con la funcién del
proceso. Este es el caso de las actividades de la informatica, ya que cruza o esta directamente
relacionada con todas las demas actividades de cada proceso.

Actualmente el area sigue en desarrollo, faltan procesos por iniciar y los que ya se tienen
empezados por desarrollar.

Las actividades se han hecho sistematicamente dentro de un ciclo de planeacién, llevar
a cabo, revisando (errores de la realizacion, o detalles que no se habian contemplado) y
actuando en consecuencia.

Hemos tenido que enfrentar problemas comunes a la implantacion de esta nueva
metodologia de trabajo que han tenido que ver con aspectos personales como la cultura
organizativa, la actitud a cambiar de los empleados, la cultura del trabajo y los valores de la
gente empleada en la institucion. Ademas de que la falta de entendimiento de los procesos, y
de sus objetivos, pueden dificultar su implementacién. Factores adicionales y de primordial
importancia como la falta de apoyo de la direccién, al no proveer personal adicional, financiero y
herramientas de apoyo, tales como programas de entrenamiento, puede obstaculizar la
implementacion de estos procesos.

Por otra parte, el desarrollo de las herramientas de software asi como los
procedimientos se han ido ajustando considerando el aspecto burocratico que puedan implicar,
puesto que los procesos pueden tener aspectos que demanden tiempo, por tanto tratando de
hacerlos lo mas eficiente posibles.

Al momento se tiene una Mesa de Ayuda o Help Desk local. La Mesa de Ayuda cuenta
con una base de informacion, pero se basa casi completamente en los técnicos para la
resolucion de incidentes, que son quienes en este momento representan el primer nivel de
soporte.
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Dadas las actuales politicas gubernamentales orientadas a la adopcién de esquemas de
gestién de calidad, que demandan la documentacién de los procedimientos operativos dentro
de instancias federales, fue que tuvimos que hacer la entrega formal ante la Junta de Gobierno
del INMEGEN del “MANUAL DE PROCEDIMIENTOS PARA LA ATENCION DE USUARIOS A
TRAVES DE LA MESA DE AYUDA DE LA SUBDIRECCION DE TECNOLOGIA DE LA
INFORMACION”.

Gracias a la implementacion de ITIL dentro de la Subdireccion de Tecnologia de la
Informacion, resulté mucho mas sencillo poder documentar los siguientes procedimientos:
1. Instalacion de equipos de hardware y/o software bajo la responsabilidad de.
Subdireccién de Tecnologia de la Informacién para personal de nuevo ingreso.

2. Recepcion y seguimiento a reportes de fallas en la operacion de la tecnologia.

3. Cambios justificados de tipo de equipo de computo o tecnologia de la informacion.

4. El control de préstamos de equipo portatil de cémputo o periféricos.

5. Otorgar soporte tecnolégico a eventos especiales: congresos, cursos, jornadas,

juntas externas, similares.

6. Verificar la instalacién de software libre o disponible en la Biblioteca Unica de Software.
7. Dar seguimiento a reporte de fallas en la operacién de correos electronicos, altas y bajas de
los mismos.

8. Otorgar servicio de respaldos justificados de equipos de computo.

9. Llevar control y otorgar servicio de voceo por area o generales.

10. Verificar el envio de comunicados masivos locales y foraneos via correo

electronico.

Esto representa una parte importante en la consolidacion del proyecto de

implementacién de ITIL dentro de la Subdireccion de Tl, ademas de una aportacién ala
sinergia entre el conjunto de areas del Instituto y nuestra area.

43




A. Apéndice
Glosario

Cl
Configuration Item

Genoma
El genoma es todo el material genético contenido en las células de un organismo
en particular.
HapMap
Proyecto para desarrollar un mapa de aplotipos del genoma humano.
Haplotipos
Se define como la constitucidon genética de un cromosoma individual.
Help desk

Es un recurso de informacién y asistencia que por medio de uno o varios medios
de contacto gestiona incidentes con computadoras o productos similares.

ITIL
Information Technology Infrastructure Library

ITSM
IT Service Management es una disciplina para gestionar systemas de TI,
filosé6ficamente centrada en la perspectiva del cliente de la contribucion de las
Tls al negocio.

Infraestructura
El conjunto de hardware, software y documentacion asociada, que se utiliza
como soporte a las metas de la institucion.

INMEGEN
Instituto Nacional de Medicina Gendmica

Standard

Especificacion o modelo que regula la realizacion de ciertos procesos.
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SLA

Service Level Agreement, Acuerdo de Nivel de Servicio. Es un acuerdo

formalmente negociado entre dos partes. Registra el entendimiento comun sobre
servicios, prioridades, responsabilidades, garantia, etc. En general el nivel de
servicio.

Tecnologias gendmicas

Tecnologias disefiadas para la obtencion, gestion y analisis de informacion
genética de utilidad en salud.

Software suite

Tl

TIC

Ticket

Es una coleccién de programas de funcionalidad relacionada, que usualmente
comparten una interfaz mas o menos comun y alguna habilidad o capacidad para
intercambiar facilmente informacién entre estos.

Tecnologias de la Informacioén. Las tecnologias de la informacién y la
comunicacion son un conjunto de servicios, redes, software, aparatos que tienen
como fin la mejora de la calidad de vida de las personas dentro de un entorno, y
que se integran a un sistema de informacion interconectado y complementario

Tecnologias de la Informacion y la Comunicacion

Es un archivo contenido dentro de un sistema de rastreo de problemas el cual
contiene informacién sobre intervenciones de soporte hechas por el personal de
soporte técnico o por terceras partes en beneficio de un usuario final que ha
reportado un incidente que lo esta imposibilitando de trabajar con alguna de sus
herramientas de computo como se esperaria que lo hiciera. Los tickets
comunmente son creados en el entorno de un help desk o de un data center.
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