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Abstracto

Este trabajo presenta la implementacién de un servidor de almacenamiento para
la Divisién de Ingenierias Civil y Geomatica. Este equipo proporcionara un espacio
para que los profesores puedan distribuir el material de sus cursos a los alumnos
utilizando las herramientas nativas del sistema operativo.

El proyecto fue implementado en el sistema operativo Debian GNU /Linux
utilizando SSH como mecanismo de acceso remoto para la administracién del
servidor, LDAP como sistema de autenticacion para los usuarios, Apache HTTPD
para brindar el servicio de HTTPS y el modulo de WEBDAYV para permitir la gestién
de los archivos almacenados en el servidor.

Se reforzé la seguridad del servidor al establecer reglas de firewall y ajustar los
parametros de operacion del sistema operativo para aplicar las actualizaciones de
manera automatica y ademas bloquear los ataques de diccionario. Tras las pruebas
realizadas, se modificaron las opciones de mod_ssl para mitigar las vulnerabilidades
presentes.
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Introduccion

Objetivo

Implementar un servidor dedicado de almacenamiento que incluya las cuentas de
usuario desde un directorio LDAP y que transmita la informacién por medio de
WEBDAYV a través de un canal cifrado.

Estructura de la tesis

Capitulo [I]

En el primer capitulo se da a conocer el funcionamiento y clasificacién de
los medios de almacenamiento que se utilizan en la actualidad, se enuncian los
mecanismos de proteccion para los medios segin su tipo y se describen las técnicas
de respaldo que se utilizan para el almacenamiento en medios separados, respaldos
en red y el uso de Cloud Storage.

Por tltimo se aborda una comparativa de los arreglos RAID simples y compuestos,
se lista su funcionamiento y se presenta un diagrama que muestra el flujo de los datos
en cada tipo de arreglo.

Capitulo

En el segundo capitulo se define el problema y se plantea la solucién utilizando un
servicio de directorio para guardar a los usuarios, un servicio web que implementa el
estandar WEBDAYV para acceder a los archivos y ademas se mencionan las interfaces
para administrar el directorio de usuarios y para que los usuarios puedan cambiar su
contrasena.
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Capitulo 3

En el tercer capitulo se realiza la configuracién de los servicios que forman parte
de la solucién a implementar, se realiza la configuracion del directorio LDAP y
se mencionan los mecanismos utilizados para cargar y borrar de forma masiva los
usuarios en el directorio.

Se presenta también la configuracién del servicio de HTTP con el médulo de
WEBDAYV vy la conexion a LDAP, asi como la interfaz de administracion LDAP
Account Manager y la interfaz de cambio de contrasena LDAP Toolbox.

Por ltimo se aplican las configuraciones de seguridad necesarias para restringir el
acceso a la cuenta de administrador root, habilitar el envio de reportes de actividad
inusual por correo electronico, habilitar un perfil de reglas de firewall en el equipo y
aplicar directivas de seguridad para el servicio HT'TP.

Capitulo (4]

En el cuarto capitulo se muestran las pruebas realizadas tomando como grupo
de control los cursos intersemestrales que ofrece la Unidad de Cémputo donde se
verific la compatibilidad de la solucion con diversas plataformas de escritorio como
GNU/Linux, Mac OS X y Windows y sistemas operativos de méviles como Apple
iOS y Android.

Capitulo

En el quinto capitulo se presentan las conclusiones y se listan los resultados
obtenidos durante la implementacién y pruebas de la solucién propuesta, asi como
las oportunidades de mejora que puede tener el proyecto en futuras versiones.



Capitulo 1

Marco teorico

1.1. Sistemas de almacenamiento

Los medios de almacenamiento guardan los programas y los datos del usuario
para que después puedan ser leidos, modificados o borrados. Los métodos de lectura
y escritura dependen en gran medida del tipo de medio que se utilice. A continuacién
se hace una clasificacién de los medios comunes de almacenamiento de acuerdo a su
tipo.

1.1.1. Clasificacién por tipo de medio
Medios basados en circuitos

Estos medios de almacenamiento son circuitos individuales o arreglos de circuitos
que se utilizan para almacenar datos. La informaciéon guardada se lee haciendo
referencia a la ubicacion de memoria y el tamano de los datos que se lee muchas
veces es fijo. En la siguiente figura se muestran algunos de ellos.

« RAM

Es un medio de almacenamiento voléatil que se utiliza para guardar datos
temporales o como memoria intermedia de un equipo de cémputo. Se compone
de arreglos de circuitos y, comparada con cualquier otro medio, tiene una gran
velocidad de lectura y escritura [1].

« NVRAM

Es una variante de la memoria RAM donde se almacena la informacion
de manera no volatil, generalmente su capacidad es pequena y este tipo de
memoria se utiliza para fines muy especializados, por ejemplo para guardar las
configuraciones de algunos sistemas embebidos [2].

3
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ROM

Es una memoria de soélo lectura que puede ser grabada una sola vez,
generalmente se utilizaba para almacenar el firmware de dispositivos o algin
programa embebido en [hardward que requiere una salida fija para una entrada
determinada [1].

EEPROM

Una variante de la memoria ROM donde el contenido puede ser borrado por
varios métodos, ya sea eléctricamente o por medio de la exposicién a rayos
ultravioleta. En condiciones normales de operacion su comportamiento es similar
al de la memoria ROM y se debe entrar en un modo especial para grabar nuevos
datos en la misma [3].

Flash

Una variante mas de los medios de almacenamiento basados en circuitos es
este tipo de memoria que se ha hecho popular en los tltimos anos gracias a
que no depende de partes méviles y es pequena, por lo que es un medio de
almacenamiento portatil y eficiente [4].

SSD

Un medio de almacenamiento relativamente reciente, utiliza arreglos de circuitos
para guardar la informacion, generalmente se utiliza memoria tipo NAND para
mantener los datos y a diferencia de los discos duros no tiene partes moviles
por lo que es menos propensa a fallos y disipa menos calor [5].

T
O
( I
LI
L[ L
RAM EEPROM Tarjeta SD Memoria Flash USB

Figura 1.1: Medios de almacenamiento basados en circuitos
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Medios magnéticos

Este tipo de medios se caracterizan porque el acceso a los datos se realiza mediante
un cabezal que lee o escribe el campo magnético impreso en el material que lo guarda.
Son susceptibles a fallar si se exponen a campos magnéticos, golpes o temperaturas
extremas. La siguiente figura ilustra la forma que tienen los discos flexibles, discos
duros y cintas de almacenamiento.

» Discos flexibles

En este tipo de discos se puede acceder de manera aleatoria a los datos
almacenados, tienen un plato magnético rodeado de un material protector que
viene contenido en un armazon de plastico y cuenta con con una abertura que
permite a la cabeza lectora tener acceso al medio [6].

Los discos flexibles almacenan los datos dividiendo el plato en circulos
concéntricos denominados pistas, que a su vez se subdividen en arcos llamados
sectores, de esta manera se puede localizar la informacién conociendo la pista
y el sector donde se encuentra [7]. Su capacidad oscila entre los cientos de [KB]
hasta llegar a 1.44

» Discos duros

Similar al disco flexible, el disco duro tiene una estructura formada por varios
platos, cada uno leido por una cabeza diferente. De manera légica, el espacio se
organiza en circulos concéntricos (cilindros), platos (cabezas) y arcos (sectores),

en modelos modernos se utiliza Logical Block Addressing para asignar el espacio
.

Parecidos a los discos flexibles, estos medios tienen mayor capacidad y
actualmente son el medio primordial para almacenar informacién en los equipos
de cémputo. A diferencia de los discos flexibles, tienen los componentes
mecanicos dentro del armazon del disco y pueden almacenar grandes cantidades
de informacion gracias a que se apilan varios discos en una estructura cilindrica.

= Cintas

Las unidades de cinta son medios que almacenan de manera secuencial los
datos, dentro de sus componentes internos destacan dos carretes que sirven
para almacenar la cinta mientras se lee, para acceder datos en una posicién
anterior es necesario rebobinar la cinta.

Generalmente tienen capacidades que oscilan entre los y [TBl [9] y son
utilizadas para archivar informacion.

I Existieron otros formatos como ZIP de Iomega, SuperDisk L5120 de Imation o HiF'D de Sony.
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NG

Disco flexible 3.5” Disco duro Cinta magnética

Figura 1.2: Medios de almacenamiento magnéticos

Medios magneto-6pticos
» Discos MO (Magneto-optic)
Los discos magneto-6pticos tienen las bondades de la rapidez de los discos
magnéticos y la versatilidad de los discos épticos.

Para escribir los datos se calienta la superficie del disco y se aplica un campo
magnético para que queden registrados (véase siguiente figura). Al leer los datos
el laser reconoce la polaridad y esta se interpreta como cero o uno para la parte
del disco que esté leyendo [7].

/’\

©

Figura 1.3: Disco magneto-6ptico

Medios opticos

» Discos de sélo lectura (WORM)

Los discos pre-masterizados (CD-ROM, DVD-ROM, BD-ROM) se graban
en las fabricas donde se tiene un disco maestro que sirve para transferir los datos
al medio final por un proceso de vaciado térmico.

Los discos grabables (CD-R, DVD+R, DVD-R y BD-R) pueden ser escritos
mediante un laser al fundir una capa de policarbonato en la superficie inferior
del disco para ingresar los bits (véase figura siguiente). El formato de los bits
generalmente va de acuerdo al estdndar ISO-9660 [10].
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= Discos regrabables

Los discos regrabables (CD-RW, DVD+RW, DVD-RW, BD-RE) tienen una
ventaja adicional comparados con los discos grabables de una sola vez, gracias a
que es posible borrar la informacion contenida para almacenar nuevos datos en
el medio. Esto se logra al inicializar parcial o totalmente los sectores del disco
para que este pueda admitir nuevos datos [11].

©

Figura 1.4: Disco éptico

Medios holograficos
= HVD - Disco Versatil Holografico

Es un nuevo medio de almacenamiento aiin en desarrollo que ofrece un método
mas versatil de escribir los datos, utiliza un mecanismo holografico donde la
informacién que se obtiene depende de la manera en la que se leen los datos es
[12].
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1.1.2. Comparativa de medios de almacenamiento actuales

Tabla 1.1: Comparativa de medios de almacenamiento

Medio Capacidad | Persistencia ACCGS(.) Lect}n'a Y Vulnerabilidades
aleatorio | escritura
RAM MB b 4 v v
NVRAM MB v v v
ROM MB v v b 4 Electricidad estatica
EEPROM MB 4 v X
Frasu / SSD GB 4 4 v
Cinta TB v b 4 v
Disco flexible MB v v v Campos magnéticos
Disco duro TB v v v
Disco MO MB/GB v v v Campos magnéticos
Rayaduras
Disco 6ptico MB/GB v v X
Disco regrabable MB/GB v v v Rayaduras
Disco holografico GB v v 4

1.1.3. Escenarios de falla

A continuacién se presentan dos de las causas mdas comunes que ocasionan el
funcionamiento incorrecto de un medio de almacenamiento:

» Dano fisico del medio

Si el medio de almacenamiento presenta dano fisico, los datos almacenados
pueden aparecer incompletos o ilegibles.

= Fallo de componentes internos

Dependiendo del tipo de medio, la falla de componentes internos puede ser
fatal. Por ejemplo, si se tiene un disco éptico y falla el lector de discos, basta con
reemplazar la unidad para que el disco pueda ser leido sin problemas, en cambio
si falla el cabezal de un disco duro, serd necesario un proceso mas complicado
y costoso para recuperar la informacién contenida.
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1.1.4. Métodos de proteccion

Los métodos de proteccién de los medios de almacenamiento varian dependiendo
de su tipo, en la tabla [[.1] se muestra una comparativa de los medios y los elementos
que pueden danarlos.

= Seguro contra escritura

El seguro contra escritura previene que los datos sean modificados puesto que
el medio se reconoce como de sélo lectura y no es posible escribir en él. Este
método es 1til cuando se archivan o respaldan datos porque se busca que estos
no sean modificados.

= Proteccion antiestatica y contra campos magnéticos

Para evitar el dafio por una descarga de electricidad estatica o por la presencia
de campos magnéticos en los medios de almacenamiento como cintas o discos
duros, existen bolsas que evitan que el disco reciba una descarga y cubiertas
especiales para salvaguardar el disco de los campos magnéticos.

» Proteccién contra dano fisico

El dano fisico se puede prevenir si se maneja el medio de almacenamiento con
precaucion y se guarda en un lugar fresco y seco que no tenga exposicion directa
a la luz solar y que esté fuera del alcance de campos magnéticos.

1.1.5. Técnicas de respaldo

En un entorno de hogar u oficina pequena (SOHO) el numero de usuarios es
reducido y gradualmente se busca la manera de tener un almacenamiento centralizado.
Para resolver este problema, existen varias técnicas que han aparecido a lo largo de
los anos:

» Grabar la informacién a discos 6pticos como CD y DVD.
» Utilizar discos duros o unidades removibles como medio de respaldo.

= Compartir directorios a través de la red para acceder archivos almacenados en
equipos remotos.

» Utilizar dispositivos de bloque compartidos en red (NBD o SAN) para tener
acceso a sistemas de archivos remotos.

» Hacer uso de los servicios de almacenamiento en la nube (cloud storage) para
guardar los archivos en un sitio remoto y acceder a ellos a través de Internet.
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= Respaldo en medios 6pticos

Guardar informacién en discos 6pticos deja la copia como sélo lectura y aunque
sea ideal para respaldos completos o archivado de datos, no es recomendable
para guardar datos que van a cambiar porque cada vez que se escriba al disco
Optico se guardara una nueva copia del documento en lugar de reemplazar la
existente.

Respaldo en medios magnéticos y unidades portatiles

Desde la masificacion de los discos duros externos y las unidades portatiles, estos
se han adoptado como medio de almacenamiento para los datos que cambian
frecuentemente. Gracias a que dichos medios generalmente son de lectura y
escritura, las modificaciones de los archivos pueden guardarse reemplazando la
copia original y si un archivo es borrado se recupera el espacio en disco.

Una desventaja del uso de este tipo de medios radica en que se puede editar
tanto la copia local en la computadora como el archivo de respaldo produciendo
diferentes versiones y el usuario tendra que decidir cual versién del archivo es
la la més actualizada.

Recursos compartidos por red

Cuando se cuenta con una red de computadoras se puede utilizar otro
mecanismo para almacenar datos en equipos remotos por medio de recursos
compartidos en red. Dependiendo de la configuracion se pueden asignar permisos
de sélo lectura o lectura-escritura.

A diferencia del método de respaldo anterior, se tiene una sola copia de
la informaciéon por lo que no existe posibilidad de encontrar una version
desactualizada de los datos. La gran desventaja de los recursos compartidos
entre varios equipos es que los datos no se pueden acceder cuando el equipo que
los almacena se encuentra apagado o con intermitencias de conectividad. Esta
solucién funciona mejor cuando los equipos que comparten los recursos estan
encendidos la mayoria del tiempo.

Los protocolos que cominmente se utilizan para compartir recursos a través de
la red son NFS y CIFS (SMB), siendo el primero el protocolo més utilizado en
sistemas tipo UNIX y el segundo mayormente en sistemas Windows, aunque se
puede utilizar también en sistemas UNIX a través de la suite de herramientas

de Samba [13].
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= Dispositivos de bloque compartidos por red

Otra solucién popular en sistemas UNIX es compartir dispositivos de bloque a
través de la red para acceder a discos remotos como si fuesen locales, ejemplos
de esto son NBD (Network Block Device) en GNU/LINUX y tecnologias
SAN como 1SCSI (Internet SCSI) o AOE (ATA over Ethernet). Este tipo de
soluciones llegan a ser costosas y no se adaptan bien a ambientes como empresas
pequenas u hogares.

» Servicios de almacenamiento en la nube (cloud storage)

En los tltimos anos los servicios de almacenamiento en la nube han
ganado popularidad por ser servicios administrados que no requieren mucha
configuracion por parte del usuario. Algunos de estos servicios ofrecen una
unidad virtual que se monta en el equipo local para acceder al contenido y
agregar o modificar los archivos del usuario, mientras que otros sincronizan los
archivos locales con el servidor remoto a través de un programa que funge como
intermediario.

Nube publica

Los servicios de almacenamiento remotos en Internet son denominados
almacenamiento de nube piublica. Son tiles cuando la velocidad de la conexién
se ajusta a la demanda de los usuarios. Dado que los archivos residen en otro
lugar, es necesario descargar y subir grandes cantidades de datos al servicio
de almacenamiento remoto. Si la conexién a Internet no es lo suficientemente
rapida, la experiencia del usuario se ve afectada.

Comunmente este tipo de servicios ofrece menos de de almacenamiento y
al subir o descargar archivos de gran tamano la copia es muy lenta.

Nube privada

Cuando el servicio de almacenamiento se encuentra en la red local se puede
aprovechar de mejor manera gracias a que la velocidad de transmision es mas
rapida que entre redes separadas. Ademas el servicio no estd disponible para
clientes de otras redes por este motivo se denomina privada. En este caso los
usuarios tienen una mejor experiencia al utilizar el servicio y los datos se quedan
resguardados en un equipo dentro de la organizacién.

En este tipo de soluciones se pueden tener grandes volimenes de datos
disponibles para los usuarios, aprovechando asi la rapidez de la red local para
manipular archivos de gran tamano.
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1.1.6. Arreglos RAID

El término es un acrénimo de Redundant Array of Independent Disks
(Arreglo Redundante de Discos Independientes) [14]. Es una tecnologia que se basa
en combinar multiples discos para que se comporten como uno solo. Dependiendo el
modo de operacion, ofrece la posibilidad de tomar varios discos y sumar el espacio
de almacenamiento o bien replicar los datos escribiéndolos en varios discos para tener
tolerancia a fallos [15].

Los arreglos de disco se pueden configurar por tarjetas dedicadas de [hardward
o mediante configuracién de en el sistema operativo. En los arreglos por
lhardward, el [firmward de la tarjeta controladora tiene los algoritmos encargados de
leer, escribir y sincronizar los datos, mientras que en los arreglos por|software| el lkernel
del sistema operativo es el encargado de realizar estas operaciones [10].

Tipos de arreglo RAID

A continuacién se muestra la descripcién de los tipos de arreglo [RAIDI que se
pueden implementar tanto en [hardward y en con las tarjetas controladoras

actuales.

» Linear

En esta variante se combinan dos o mas discos como si fueran uno solo al
concatenar el espacio y solo se escribira al disco 1 si el disco 0 se encuentra
completamente lleno (ver figura).

Para crear el arreglo no importa el tamano de los discos. Si se accede a dos
archivos que estan almacenados en diferentes discos el rendimiento aumenta
porque la lectura se realiza en paralelo.

Este método no ofrece redundancia, por lo que si falla un disco los datos
contenidos en este se pierden. Es posible montar el sistema de archivos en un
modo especial y recuperar los datos almacenados en los demés discos.

Arreglo
Sistema Linear ABC, ... o XYZ
Operativo Datos
ABC, .. X,Y,Z HDD-0 HDD-1

Figura 1.5: Diagrama de funcionamiento del arreglo Linear

2Dependiendo de la bibliografia el término puede ser también referido como Redundant Array of
Inexpensive Disks (Arreglo Redundante de Discos Baratos).
3Los tipos 2, 3 y 4 de [RAIDIno son comunes y generalmente no son soportados.
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= RAID 0 - Stripe

También llamado Stripe, organiza los datos en bloques que se reparten copiando
un bloque a cada disco (ver figura).

Aunque es posible crear el arreglo con discos de diferente tamano, se recomienda
que sean por lo menos dos discos de la misma capacidad. Gracias a la
organizacién de los datos, estos se acceden en paralelo aumentando la velocidad
de lectura y escritura.

No ofrece redundancia porque los bloques se reparten en todos los discos y si
uno falla se perderan partes de todos los archivos, haciendo que el contenido no
tenga coherencia.

AC, ..
Arreglo HDD.-0
Sistema RAID-0 N
Operativo Datos
AB,CD, .. B.D, ...
HDD-1

Figura 1.6: Diagrama de funcionamiento del arreglo RAID-0

= RAID 1 - Mzirror

Denominado Mirror, guarda una copia exacta de los datos en ambos discos (ver
figura). Se requiere un minimo de dos discos de igual tamano para hacer este
arreglo, si los discos son de diferente capacidad, el espacio del arreglo sera el del
disco méas pequeno.

Este tipo de arreglo es tolerante a fallos siempre y cuando un solo disco siga
funcionando, puesto que contiene una copia exacta de los datos contenidos en
los demas medios.

El rendimiento de escritura es menor al que presenta un solo disco debido
a que se deben hacer copias exactas de la informacién en todos los discos
pertenecientes al arreglo.
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A B,C,D
Arreglo HDD-0
Sistema RAID-1
Operativo Dat
A,B,?},(]))S, AB,C.D
HDD-1

Figura 1.7: Diagrama de funcionamiento del arreglo RAID-1

= RAID 5 - Stripe with distributed parity

En este tipo de arreglo se dividen los datos en bloques de manera similar a
RAID| 0 y ademés se calcula un bloque de paridad que sirve para reconstruir
los datos si uno de los discos falla (ver figura).

Esta configuracion de [RAIDI tiene tolerancia a fallos siempre y cuando no
falle mas de un disco en el arreglo. Se requieren por lo menos tres discos para
configurar un arreglo de este tipo.

Dado que se calcula la paridad de los bloques de datos, se debe restar el tamano
de un disco para obtener el espacio maximo utilizable.

A.CP2
HDD-0
Arreglo
Sistema RAID-5 - B,P1,E
Operativo Datos
AB,CDEF, .. HDD-1
Elemento de paridad: Px
PO,D,F
HDD-2

Figura 1.8: Diagrama de funcionamiento del arreglo RAID-5
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= RAID 6 - Stripe with dual distributed parity

Su funcionamiento es similar al de [RAIDI5 sélo que se calculan dos bloques de
paridad para cada bloque de datos (ver figura).

Esta configuracién de arreglo puede tolerar el fallo de hasta dos discos duros,
mismos que se reconstruyen utilizando los bloques de paridad. Se requieren al
menos cuatro discos para hacer un arreglo [RAIDI 6.

Las operaciones de escritura tardan mas porque se deben calcular dos bloques
de paridad, mientras que las operaciones de lectura no se ven afectadas.

A,.CP2.Q3

HDD-0
B7P17Q27G

Arreglo HDD-1

Sistema RAID-6 -
Operativo Datos

AB,CDEF,GH, .. P0,QLEH

Elementos de paridad: HDD-2

Px, Qy

Q0,D,F,P3

HDD-3

Figura 1.9: Diagrama de funcionamiento del arreglo RAID-6

Arreglos RAID anidados

= RAID 01 / RAID 0+1

Se compone por un arreglo 1 (Mirror) que replica los datos contenidos
en dos arreglos [RAIDI 0 (Stripe). Se requiere un minimo de cuatro discos para
hacer esta configuracién (ver figura).

Si fallan uno o dos discos del mismo arreglo [RAIDI 0, el arreglo [RAIDI| 1 entra
en modo degradado sin perder los datos. Si ademas falla un disco de otro arreglo
RAIDI 0, entonces todos los datos se pierden.
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AC, ..
Arreglo HDD-0
RAID-0
B,D, ...
Arreglo ABCPD, .. HDD-1
RAID-1
AC, ..
Datos
ABCD, .. HDD.2
T Arreglo
RAID-0
B,D, ...
AB.CD, .. HDD-3

Figura 1.10: Diagrama de funcionamiento del arreglo RAID-01

= RAID 10 / RAID 140

Consiste en un arreglo[RAIDIO Stripe conformado por dos o més arreglos[RATDI
1 Murror. El sistema operativo detecta la presencia de un solo disco mientras
que este se conforma por un arreglo [RAIDI 0 Stripe que une los dos arreglos

RAIDI| 1 Mirror (ver figura).
Si un disco de algun arreglo [RAIDI 1 falla, este entra en modo degradado y
el funcionamiento del arreglo [RAIDI 0 no se ve afectado. [ Si fallan dos discos

del mismo arreglo 1, entonces el arreglo [RATDI 0 pierde los datos. Se
requieren por lo menos cuatro discos para hacer esta configuracion.

AC, ..
Arreglo HDD-0
RAID-1
AC, ..
Arreglo AC, .. HDD-1
RAID-0
B,D, ...
Datos
AB,CD, .. HDD-2
RN Arreglo
RAID-1
BD, ..
B,D, .. HDD-3

Figura 1.11: Diagrama de funcionamiento del arreglo RAID-10

4Salvo por la perdida de rendimiento en el arreglo.
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1.1.7. Comparativa de tipos de arreglo RAID

Tabla 1.2: Comparativa de arreglos RAID

Tipo Redundancia | Paridad ‘ Discos ‘ Capacidad nutil Ventajas
S ib 1 di
Linear b 4 X 2+ Todos los discos ¢ eeetibe en el Aiseo 1
cuando n-1 se llena
_ Los bloques se escriben
RAID 0 b 4 b 4 2+ Todos los discos )
en paralelo en los discos
RAID 1 v X 2 | disco Se tiene una copia ex.acta
de los datos en los discos
Tol 1 fallo d 1
RAID 5 v Vimte | 3+ 2 discos plera €1 falio €t 50T
disco del arreglo
Tol 1 fallo de hast
RAID 6 v Ve | 4+ 2 discos cera € fal €e st
dos discos del arreglo
Tol 1 fallo d 1
RAID 01 v X At 2 discos lera €L Ialo e arresios
completos
Tol 1 fallo de di
RAID 10 v X A+ 2 discos clera € oo e CIseos
de diferentes arreglos

1.2. Appliances

Un appliance es un conjunto de elementos (hardward, [softwardy sistema operativo)
que trabajan de manera conjunta para realizar un proceso especifico [17].

1.2.1. Tipos de appliance

» Hardware

Los appliances de hardware son sistemas especializados disenados para realizar
tareas especificas. El fabricante los distribuye en servidores independientes
y para agregar funcionalidades o aumentar la capacidad puede ser necesario
comprar una licencia adicional o incluso comprar un nuevo equipo que realice
esta funcion.

Regularmente tienen una interfaz web para administracion, algunos integran un
[shell para realizar las funciones conectdandose a través de y en otros casos
integran soporte para SNMP.
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= Software

Los appliances de pueden ser distribuidos en paquetes descomprimibles
(farball) que contienen el instalador y todos los programas necesarios para que
funcione la solucién [I8].

Integran sélo la interfaz web, puesto que se ejecutan en un equipo existente y
son independientes del o del soporte SNMP que se tenga en el equipo.

» Virtual

Este tipo de appliances son imégenes de maquinas virtuales disenadas para
un ambiente especifico de virtualizacion e integran la funcionalidad de los
appliances de [hardward Para aumentar la capacidad de este tipo de equipos se
pueden instalar més instancias de la maquina virtual para procesar en paralelo
las peticiones de los usuarios [19].

1.3. Seguridad informatica

La seguridad informatica se refiere a los procesos y metodologias disenados e
implementados para proteger informacion sin importar que esté en medios impresos,
electrénicos o de otro tipo, esta puede ser confidencial, privada o sensible y se debe

proteger de accesos no autorizados, mal uso, revelacion, destruccion o modificacion
[20].

1.3.1. Principios de seguridad informatica
= Confidencialidad

Este principio busca conservar los datos tnicamente para la persona que
estd destinada a leerlos [21][22].

Por ejemplo, al cifrar un archivo se garantiza que solo sera visto por la persona
que tenga los medios para descifrarlo (ya sea una llave privada o una contrasena).
= Integridad

Este principio busca que la informacién no pueda ser alterada, ya sea por fallos
en el medio de almacenamiento o modificaciones no autorizadas [21][22].

Por ejemplo, al firmar digitalmente un archivo la firma sélo pasara la prueba
de verificacién si el mensaje esta integro, de lo contrario no podra ser verificado
satisfactoriamente.
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= Disponibilidad

Este principio dicta que la informacién debe poder accederse cuando sea
necesario o respetando el criterio de los tiempos establecidos [21][22].

Por ejemplo, un recurso en linea debe estar disponible siempre para que pueda
ser accedido por las personas que haran uso de él. En caso de tener horarios
de disponibilidad, se debe garantizar que el recurso sea accesible durante ese
periodo de tiempo.

1.3.2. Criptografia

El término criptografia proviene de las raices griegas kryptos (oculto) y grafe
(escritura). Es un conjunto de técnicas utilizadas para ocultar (cifrar) el contenido de
un mensaje, mismo que solo podra ser descifrado y leido por la persona a la que va
destinado[23].

La criptografia moderna se basa en el uso de las matematicas para ocultar la
informacién y de los sistemas digitales para realizar la transmisién de la misma [24].
Existen dos tipos de algoritmos que se utilizan para cifrar los mensajes que seran
transmitidos a través de un canal inseguro:

1.3.2.1. Algoritmos simétricos

La principal caracteristica de estos algoritmos radica en utilizar la misma llave para
cifrar y descifrar el mensaje. Para que la proteccion de la informacién sea adecuada,
se debe realizar previamente el intercambio de la llave a través de un medio seguro
(ej. entregar la llave secreta en persona) y una vez que las dos partes tengan la clave
secreta, pueden intercambiar mensajes cifrados.

= DES y Triple-DES

El algoritmo llamado Data Encription Standard o DES, se basa en Lucifer
creado por Horst Feistel. Cifra el mensaje en bloques de 64 bits y la longitud de
la llave utilizada es de 56 bits. Utiliza permutaciones, substituciones y aplica la
funcién binaria XOR a los datos[23][25].

Tras el descubrimiento de vulnerabilidades en el algoritmo DES, en 1998 la
publicé en Internet la especificacién de una maquina capaz de romper el
cifrado de este algoritmo[23][26]. La solucién interina que fue adoptada consiste
en realizar el cifrado DES tres veces, es decir, cifrar el mensaje con Triple-DES.

5 Electronic Frontier Foundation por sus siglas en inglés.
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« AES

Es el algoritmo de cifrado sucesor de DES, se basa en Rijndael creado por Joan
Daemen y Vincent Rijmen. Tiene una longitud variable de llave que puede ser
de 128, 192 o 256 bits y realiza el cifrado en bloques de 128 bits [25][27].

Gracias a sus caracteristicas, este algoritmo puede ser utilizado en procesadores
de 8 bits como los que se utilizan en los dispositivos SmartCard, 16 bits
comunmente utilizados en microcontroladores y ademas en computadoras de
escritorio de 32 y 64 bits.

Para realizar de manera mas rapida el proceso criptografico, se han incluido
instrucciones especificas de AES en algunos modelos de procesadores[2§] e
incluso se pueden programar las tarjetas graficas GPU para acelerar el proceso
de cifrado y descifrado[29].

1.3.2.2. Algoritmos asimétricos

La criptografia de llave publica se basa en la idea de que cada entidad involucrada
tenga un par de llaves que estén matematicamente relacionadas[30].

Se utiliza la llave publica de una persona para cifrar el mensaje, mismo que se
envia a través de un canal inseguro y al llegar al otro extremo el destinatario hace uso
de su llave privada para descifrar el mensaje y acceder a la informacién contenida[31].

= RSA

Creado por Ron Rivest, Adi Shamir y Leonard Adleman, el algoritmo
RSA puede ser utilizado para cifrado de mensajes y ademéas puede realizar
operaciones de firma digital. Utiliza operaciones de médulo y exponente de
nimeros primos de gran tamano[30][32].

= Curvas elipticas

También denominado [ECCH, utiliza operaciones entre un niimero primo y una
ecuacion de curva eliptica dentro de un campo finito[33].

Una de sus ventajas primordiales radica en que el tamano de las llaves
criptogréficas se ve reducido, por ejemplo, una llave simétrica de 128 bits es
comparable a una llave asimétrica de 3072 bits, mientras que en curvas elipticas,
s6lo es necesario utilizar una clave con longitud de 256 bits.

S Elliptic Curve Cryptography por sus siglas en inglés.
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1.3.2.3. Algoritmos digestivos

Estos algoritmos, también conocidos como funciones hash o funciones de una
via producen una suma de verificaciéon a partir de un mensaje dado. Sus principales
caracteristicas son las siguientes:

1. Es répido calcular el hash de un mensaje
2. No es posible regenerar el mensaje a partir de su hash

3. Si se cambia el mensaje, el valor del hash asociado también cambia
A continuacion se describen algunas funciones hash empleadas en [SSLI y [T'LSE

= MD5

Fue creado por Ron Rivest de RSA y publicado en el RFCI1321[34], procesa la
entrada en bloques de 512 bits y obtiene como salida una firma con longitud de
128 bits.

Debido a que se han encontrado colisioned] en el algoritmo M D5 es considerado
no seguro[35] y se ha prohibido su uso junto con SSIv2 en el RECH176[36].

= SHA1 y SHA256

Publicada por el NIST en el RECB174[37], SHA1 obtiene una salida de 160
bits al procesar de manera secuencial bloques de entrada con longitud de 512
bits.

SHA256 proviene de la familia SHA-2 publicada en el RFCHU634[38|, produce
una salida de longitud fija con 256 bits y procesa bloques de 512 bits de
longitud. Ain no se han encontrado vulnerabilidades o colisiones en esta familia
de funciones, por lo que se consideran seguras.

1.3.2.4. Intercambio de llaves

Un paso esencial en un proceso de criptografia asimétrica es realizar el intercambio
de las llaves piblicas de las partes involucradas[39], algunas técnicas se basan en la
confianza que los clientes tienen en una entidad central (Autoridad Certificadora) y
existen otros esquemas donde el grado de confianza se mide dependiendo de que tanto
confia la comunidad en un individuo (Web of Trust)[40].

» Diffie-Hellman

Este método de intercambio de llaves se basa en el problema de la factorizacion
de logaritmos discretos, su ventaja principal radica en que la clave secreta
nunca es transmitida. Las partes involucradas intercambian ntimeros primos y
calculan el exponente que sera utilizado como clave secreta mediante operaciones
modulares[41].

"Dos mensajes diferentes que generan el mismo valor de hash.
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1.3.3. Vulnerabilidades

Una vulnerabilidad es un fallo en la 16gica o una situacion que se da en condiciones
especiales con la que un programa o proceso realiza tareas para las que no fue
originalmente destinado. Cuando se alcanzan estas condiciones y se modifica la
ejecucion del programa se dice que se ha explotado la vulnerabilidad [42].

1.3.3.1. BEAST

Descubierto en 2011, este ataque denominado Browser Exploit A gainst SSL/TLS
se aprovecha de los vectores de inicializacién del cifrado por bloques CBC para
inyectar cadenas en el trafico cifrado de la victima[43]. Para mitigar este ataque
se recomienda deshabilitar el soporte de SSLv3 y utilizar TLSV1.1 o superior[44].

1.3.3.2. CRIME

El ataque Compression Ratio Info-leak Made Fasy fue publicado en 2012, toma
ventaja de fallas en la compresién de los protocolos y SPDY permitiendo al
atacante robar las cookies de sesion para hacerse pasar por la victima. Para mitigarlo
es necesario desactivar la compresion realizada con mod_deflate[45].

1.3.3.3. BREACH

En 2013 se dio a conocer el ataque llamado Browser Reconnaissance and
Exfiltration via Adaptive Compression of Hypertext que fue desarrollado por los
creadores de CRIME y como su nombre lo indica, utiliza la compresién del trafico
[HTTDPL En este caso se debe desactivar la compresién de la conexién 0 y
del protocolo [HTTPI46].

1.3.3.4. POODLE

La vulnerabilidad conocida como Padding Oracle on Downgraded Legacy
Encryption por sus siglas en inglés, fue descubierta en 2014 y toma ventaja de la
compatibilidad que implementan los servidores con mecanismos de cifrado débiles
como el protocolo SSLv3 y el algoritmo RC4. Se recomienda desactivar el protocolo
SSLv3 y el uso de TLS_FALLBACK_SCSV en el motor de [TLS[47].

1.3.3.5. Heartbleed

Esta vulnerabilidad en la biblioteca de cifrado OpenSSL fue descubierta en 2014 y
al explotarla hacia posible leer secciones de memoria privadas donde se aloja la llave
privada utilizada para cifrar el trafico de red[48]. Para mitigar esta vulnerabilidad es
necesario actualizar a una version de OpenSSL mayor o igual a 1.0.1f o recompilar
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utilizando la opcién -DOPENSSL_NO _HEARTBEATS para deshabilitar la funcionalidad
afectadal49].
1.3.3.6. FREAK

El ataque Factoring RSA Ezxport Keys publicado en 2015 funciona al interceptar
el trafico entre clientes y servidores vunerables, para después forzarlos
a establecer la conexién utilizando algoritmos de cifrado débiles denominados
RSA_EXPORT. Se recomienda deshabilitar el uso de dichos algoritmos y activar una
lista de mecanismos de cifrado denominada Cipher List[50].

1.3.4. Hardening

Se denomina hardening al proceso de reforzar las configuraciones del sistema
operativo y las aplicaciones para reducir la posibilidad de que una vulnerabilidad sea
explotada [42]. El fortalecimiento de las configuraciones se puede realizar en diferentes
partes del sistema operativo como:

= Configuracién de inicio

= Configuracién de acceso fisico

= Permisos del sistema de archivos
= Cuotas de espacio en disco

= Configuracién de acceso remoto

» Directivas de [firewal] de [hosi

» Configuracién de las aplicaciones
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1.4. GNU/Linux

El sistema operativo GNU/Linux es la combinacién del conjunto de utilerias del
sistema operativo GNU vy el [kernel Linux [51].

Figura 1.12: Logotipos de GNU y LINUX

1.4.1. Historia

En 1983 Richard Stallman inici6 el proyecto m, cuyo proposito es hacer un
sistema operativo compatible con UNIX que cumpla con las cuatro libertades del
y desarrollé junto con otros colegas una serie de utilerias y programas, como
el compilador [GNU] para el lenguage C (gee) [52]. Sin embargo el proyecto tenia
practicamente todos los programas del sistema operativo pero le faltaba la parte

escencial: el [kernel

En 1987 el profesor Andrew S. Tannenbaum publicé un libro titulado Sistemas
Operativos Diseno e Implementacion [53] donde explica varios conceptos y aspectos
clave de los sistemas operativos, la iltima seccién incluye el cédigo fuente del sistema
operativo MINIX, que él mismo desarrollé como un clon de UNIX para propdsitos
educativos[54].

En 1991 Linus Torvalds, que estudiaba la maestria en ciencias de la computacion
en Helsinki, Finlandia [55], inspirado en MINIX, decidi6 escribir un sistema operativo
compatible con UNIX que cumpliera con el estdndar POSIX y el 25 de agosto
publicé una entrada en el foro USENET de MINIX [56] explicando su proyecto
y pidiendo retroalimentacion. Esto dio origen a una ola de desarrollo que hizo que
el [kernel Linux creciera, la licencia original de Linux prohibia el uso comercial pero
se cambié para que fuese liberado con la licencia [GPL] de [GNUl que permite el
uso comercial siempre y cuando se liberen las modificaciones hechas al y se
permita distribuir copias modificadad] [58].

8 Acrénimo recursivo que significa GNU is Not Uni.
YVisitar [57] para ver la lista completa de mensajes USENET.
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1.4.2. Distribuciones de GNU /Linux

Una distribuciéon es un conjunto de paquetes que permiten instalar, actualizar y
borrar programas de una manera sencilla gracias a que resuelven las dependencias
de forma automética@. Generalmente se instalan paquetes binarios que contienen los
programas ejecutables o scripts que conforman la aplicacién deseada.

Existen también paquetes de codigo fuente que permiten instalar los archivos de
cabecera de un paquete especifico. Esto permite compilar un que requiera
bibliotecas adicionales sin especificarlas explicitamente gracias a que se resuelven
automaticamente porque estan en las rutas estandar del sistema.

Aunque todas las distribuciones se apegan al estandar FHS [60], la ubicacién
de los archivos de configuracion y de los binarios varia entre distribuciones y
generalmente la estructura del sistema de archivos se hereda entre distribuciones
derivadas (ej. Ubuntu es derivado de Debian y tiene una estructura de directorios
bastante similar).

Tradicionalmente se utilizaba el sistema de inicio basado en SYSTEMV (sysvrc),
que lanza los servicios de manera secuencial. Recientemente se han implementado
otros sistemas de inicio que pueden lanzar servicios en paralelo si no tienen relacién
entre si. Un ejemplo es insserv propuesto por LS [61] [62], OpenRC' utilizado
principalmente en Gentoo [63][64][65], upstart utilizado en Ubuntu y sus derivados
[66] y systemd utilizado en Arch Linuz y Debian 8 [67].

COV=OH A

Figura 1.13: Logotipos de las principales distribuciones de GNU/LINUX

1.4.3. Uso de GNU/Linux en la industria

El sistema operativo GNU/Linux tiene un gran auge en la industria siendo la
plataforma maés utilizada para aplicaciones embebidas, clusters de supercémputo (con
9 de las 10 computadoras més poderosas), los servicios web més famosos como Google,
Twitter, Facebook y Amazon corren sobre GNU/Linux [68].

10Tas dependencias son programas o bibliotecas adicionales requeridos para que se ejecute el
programa.

Y Filesystem Hierarchy Standard por sus siglas en inglés. Estdndar publicado que se refiere a la
estructura del sistema de archivos en sistemas operativos compatibles con UNIX [59].

12 Linux Standard Base por sus siglas en inglés.
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Desde hace més de 15 anos el sistema operativo GNU/Linux ha estado presente

en diversas aplicaciones como:

Clusters de supercémputo (94 % de los sistemas de cémputo de alto rendimiento
se ejecuta sobre GNU /Linux) [69][70]

Sistemas embebidos con aplicaciones médicas, militares y civiles [T1][72]
Sistemas embebidos de control y [RTOS[73][72].

Appliances de red y [74][75]

Servidores y sistemas de seguridad [76][77][7§]

HTPC (Dispositivos de entretenimiento casero) [79)]

Dispositivos méviles como celulares y tablets (Android [80], Firefox OS [81], HP
WebOS [82], TizenOS [83], Maemo [84], Ubuntu Phone [85])

Consolas de videojuegos (PlayStation 2 [86], PlayStation 3 [87], SteamOS y
Nvidia Shield)

1.4.4. Debian GNU/Linux

Debiar] es una de las primeras distribuciones de GNU/Linux que existieron, fue

creado en agosto de 1993 por Ian Murdock, quién pensé en hacer un proyecto en el
que cualquiera pudiera colaborar sin importar si fuera un usuario o desarrollador [8§].

Hoy en dia Debian es la distribucién més significativa de GNU/Linux sin fines

comerciales, esta caracteristica hace posible que el proyecto sea gestionado por una
organizacién de individuos que velan por el proyecto y no por los intereses de la
empresa que lo tiene a su cargo.

Figura 1.14: Logotipo de Debian GNU /LiNUX

13E]l nombre Debian proviene de la conjuncién del nombre de su creador Ian Murdock (%28 de
abril de 1973 — 128 de diciembre de 2015) y el nombre de su esposa Debra.
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1.5. Protocolo HTTP

El protocolo [HTTP] permite transferir datos a través de Internet en un esquema
cliente-servidor. La primer versién de este protocolo (HTTP/1.0) fue descrita en el
[RECI1945 [89]. Con la evolucién de Internet el protocolo fue mejorado y se le agregaron
funciones como el control de transferencia o el soporte de mensajes MIMFE, los cuales
dieron origen a la versién actual (HTTP/1.1) definida en el RECR616 [90].

1.5.1. HTTPS - HTTP over SSL

En el protocolo [HTTP] los datos se envian y reciben en claro, esto deja la
informacion vulnerable puesto que los mensajes se pueden interceptar o incluso
modificar, afectando asi la confidencialidad o integidad del mensaje.

Para solventar estas debilidades se definié en el RFCPR818 [91], que cifra
la conexién [ITTP] utilizando [SSTHY o su sucesor , con el fin de garantizar
la confidencialidad e integridad de la informacion transferida entre el cliente y el
servidor.

1.5.2. WebDAV

Web Distributed Authoring and Versioning es una extensién al protocolo [HTTD]
que anade la capacidad de interactuar con archivos almacenados en el servidor web.

Estd definido en el [REFCHU918 [04] y establece un conjunto de extensiones al
protocolo [HTTP] que incluyen métodos, cabeceras y formatos tanto de peticién como
de respuesta para interactuar con el servidor con la finalidad de crear, modificar
y borrar archivos. Ademas establece un mecanismo denominado File locking que
previene que dos personas editen el documento al mismo tiempo para no perder
cambios.

1.6. Protocolo LDAP

El protocolo [LDAPI[ esté definido en el RECU511 [95] y establece el directorio
como una coleccién de objetos que comparte a otros equipos y programas a través de
una conexiéon de red.

Dentro del directorio los objetos se organizan en una estructura jerarquica donde
se tiene la raiz del arbol, los contenedores y los objetos, estos tltimos ademas tienen
atributos que pueden tener uno o mas valores.

4Secure Socket Layer por sus siglas en inglés, definido en el RECK101 [92].
5 Transport Layer Security por sus siglas en inglés, definido en el RECH246 [93]
16T igthweight Directory Access Protocol por sus siglas en inglés.
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1.6.1. Nomenclatura

La nomenclatura de los objetos es similar a la que utiliza [DNS], es decir, el nivel
mas general se indica a la derecha y el nivel més especifico se indica a la izquierda [96).
La raiz del arbol se puede escribir de manera similar al dominio en una notacion
denominada Domain Component (dc) o utilizando el nombre de la organizacién (o).

Tabla 1.3: Nomenclatura del nodo raiz de LDAP

Nomenclatura ‘ Formato del nodo raiz

Domain Component dc=tonejito,dc=org
Organization o=tonejito

Cada objeto tiene un identificador tnico en el directorio conocido como
Distinguished Name (dn) que ayuda a diferenciar los objetos entre si. Se listan a
continuacion, a manera de ejemplo, dos de los diferentes nombres distinguidos que se
utilizaran en este documento.

dn: cn=admin,dc=tonejito,dc=org
dn: uid=user,ou=users,dc=tonejito,dc=org

1.6.2. Contenedores

Dentro del directorio se tienen almacenados los objetos en diferentes ramas del
arbol que pueden ser vistas como carpetas en un sistema de archivos. Cada contenedor
es denominado Organizational Unit (ou) o Unidad Organizacional y es utilizado para
almacenar objetos, incluyendo otras unidades organizacionales para darle estructura
al arbol del directorio [96].

1.6.3. Directorio de usuarios

En [LDADPI los usuarios tienen ciertas propiedades como identificador, nombre
de usuario y contrasena, entre otros. Existen dos tipos principales de usuario:
simpleSecurityObject y posixAccount. El primero es utilizado solamente para
autenticar un usuario en el directorio y el segundo tiene propiedades parecidas a

una cuenta UNIX (uid, gid y GECOS).
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1.7. Protocolo SSH

El protocolo BSH sirve para establecer sesiones remotas cifradas entre dos
equipos [97]. Utiliza cifrado asimétrico para proteger la conexion y soporta multiples
métodos de autenticacion, lo que permite que sea flexible y féacil de incluir en varios
sistemas operativos.

Comunmente se utiliza para conectarse a un servidor y utilizar la interfaz de linea
de comandos, aunque el protocolo es muy flexible y se puede utilizar para cumplir las
funciones que se listan a continuacion:

» Ejecutar un [shell en el equipo remoto
= Transferencia de archivos desde y hacia el equipo remoto

= Creacion de tuneles para permitir que el equipo local alcance servicios remotos
(LocalForward)

= Creacion de tuneles para que los equipos remotos puedan acceder a los servicios
locales (RemoteForward)

» Ejecutar programas graficos en el equipo remoto y visualizar la interfaz como
si fuese un programa local (X11Forward)

» Generar un SOCKS para enviar el trafico local al equipo remoto
(DynamicForward)

Figura 1.15: Logotipo de OPENSSH

17 Secure Shell por sus siglas en inglés.
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Capitulo 2

Definicién del problema y solucion
propuesta

2.1. Problematica actual

Los usuarios de la Divisién de Ingenierias Civil y Geomatica (DICYG) utilizan
memorias USB, discos épticos y carpetas compartidas en red para acceder a archivos
de uso interno como documentos, presentaciones e imagenes que ocupan para realizar
sus actividades.

Adicionalmente el personal de la Unidad de Cémputo almacena los archivos de
instalacion de programas y controladores en dispositivos como memorias USB, discos
duros externos o en discos épticos y los utiliza al dar mantenimiento a los equipos de
computo de la Division.

El problema al mantener los archivos en carpetas compartidas o utilizar un medio
de almacenamiento externo es que los datos dejan de estar disponibles si el equipo que
comparte la carpeta tiene problemas de conectividad o si el medio de almacenamiento
no esta conectado al equipo donde se procesa la informacién.

Por ejemplo, si un profesor necesita compartir algunos archivos con los alumnos
parar utilizarlos en clase, los copia a una memoria USB y la pasa a cada uno de los
estudiantes para que copien los archivos a su equipo. Este proceso, ademas de ser
tardado, es un proceso propenso a errores donde se puede danar la memoria flash que
circula entre los equipos, o bien, se puede infectar con malwar en un equipo, y al
pasar de equipo a equipo se propaga la infeccién.

Otro caso muy comun es el envio de archivos modificados por correo electrénico,
generando asi una lista de versiones diferentes del mismo archivo que causan confusién
porque se desconoce cudl es la versiéon mas actualizada.

' Malware: [soffward malicioso

31
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2.2. Solucién propuesta

Para solventar este problema se propone instalar un servidor de almacenamiento
que provea espacio para que los usuarios de la DICYG puedan guardar su informaciéon
y acceder a ella desde los equipos conectados a la red interna a través de una conexién
cifrada.

La implementacion del servidor de almacenamiento ayudara a liberar espacio en
los equipos de cémputo que se utilizan para compartir archivos y proporcionara un
repositorio central que guarde la informacién y la haga accesible a los usuarios sin
depender de un equipo o servicio externo.

2.3. Tecnologias a utilizar

Para la implementacion de este proyecto se utilizaran las siguientes tecnologias:

» Debian GNU/Linux como sistema operativo del appliance
= OpenSSH para el acceso remoto por linea de comandos
= Apache HTTPD para proveer el servicio de [HT'TPS!

= OpenLDAP para implementar el directorio de usuarios
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2.4. Arquitectura del prototipo

El prototipo serd implementado en un servidor proporcionado por la DICYG
que almacenara los archivos que los profesores utilizan en sus clases, asi como los
programas de instalacién y de controladores de dispositivo que la Unidad de
Cémputo utiliza para dar mantenimiento a los equipos de la Divisién.

2.4.1. Diagrama funcional

La siguiente figura muestra el diagrama de la interfaz de administracion [SSHI
y la interfaz de acceso a los archivos WEBDAV] sobre [HTTPS| ambas utilizan el
directorio OpenLDAP para autenticar a los usuarios de manera centralizada.

Debian GNU /LINUX 7

22/tcp
Cliente SSH———> OpenSSH »| pam .
Administracion OpenLDAP
Cliente nativo 443/tep A o
—_— utenticacion
Navegador web Apache HTTPD | centralizada
Acceso de usuarios

WEBDAV |, Archivos
Carpetas

Y

Figura 2.1: Diagrama funcional de la solucién propuesta

2.4.2. Autenticacion centralizada

El término autenticacion centralizada se refiere a contar con un repositorio central
de usuarios que permita que las aplicaciones puedan verificar las credenciales de acceso
autenticando asi al usuario.

2.4.2.1. Autenticaciéon por medio de directorio
Para tener un esquema de autenticacion centralizada se tendra un directorio de
usuarios que implemente el servicio LDAPI mediante el OpenLDAP.

2.4.2.2. Estructura del directorio

La estructura propuesta comprende varios contenedores que sirven para separar
los tipos de objeto que forman parte del directorio. Cada contenedor esté representado
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por una unidad organizacional cuyo atributo uinico es el nombre ou. Los contenedores
principales en la raiz del directorio son los siguientes:

» Contenedor de usuarios
= Contenedor de grupos
» Contenedor de materias

» Contenedor de cuentas de servicio

Contenedor de usuarios

Clasifica los usuarios del sistema por tipo, cada usuario tiene un identificador
unico asignado llamado uid. Se subdivide en tres ramas:

= Personal de la Unidad de Computo de la Division
Estas cuentas de usuario son objetos de tipo posizAccount y representan cuentas
estandar de UNIX.

= Profesores
Se almacenan en el directorio como objetos de tipo posizAccount que representan
cuentas estandar de UNIX.

= Alumnos

Su representacion en el directorio es un objeto de tipo simpleSecurityObject que
se utiliza para asignar inicamente un usuario y una contrasena.

Contenedor de grupos

Existen tres clases de grupos de usuarios contemplados en el sistema. Esto ayuda
a permitir o negar el acceso a los recursos del servidor, un usuario puede pertenecer
a uno o mas grupos de los que se listan a continuacion.

= Usuarios de la Unidad de Computo de la Division

Existe un grupo tnico que contiene a todos los usuarios pertenecientes a la
Unidad de Computo y se almacena como un objeto de tipo posizGroup que
representa un grupo estandar de usuarios UNIX.

» Profesores

Existe un grupo individual para cada usuario y se almacena como posixGroup.
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s Alumnos
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Existen varios grupos que contienen al profesor, la materia y el grupo en el
que se imparte, estos permiten dar acceso a la carpeta donde se guardan los
archivos de un grupo en particular. Se almacenan internamente como objetos
de tipo groupOfNames.

Contenedo

r de materias

Permite almacenar el catalogo de las materias que se imparten en la Division. Se
requiere para la asignacién de grupos a los profesores y alumnos.

Contenedo

r de cuentas de servicio

Contiene cuentas de usuario asociadas a servicios de sistema. Se utiliza para
almacenar las cuentas que realizan bisquedas en el directorio.

Diagrama del arbol de directorio

El siguiente diagrama muestra la estructura del arbol del directorio [LDATPE

dc=xnas,dc=local

cn=admin «——

v

ou=users ou=groups qél:mat rias

L ou=staff ou=unix
:I: uid=andres i cn=AETA820507
uid=... cn=...

L ou=profesores --qQu=webdav
icn:AETASQOBO? i cn=1024-AETA820507
cn—... cn—...
-ou=alumnos
:I: cn=302105966

cn=—...

L ou=grupos

cn=1
cn=...

v

ou=services

i

cn=apache2
cn=...

Figura 2.2: Diagrama del arbol de directorio
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2.4.3. Mecanismos de acceso a los archivos

Se propone establecer el acceso a los archivos utilizando mecanismos como [HTTP]

estdndar y WEBDAVI
Acceso por HTTP estandar

Para acceder a los archivos mediante las llamadas estandar del protocolo
[HTTP] sélo se necesita que el usuario tenga un navegador web y que acceda a la
[URL iniciando sesién. Podré navegar en los directorios a los que tenga acceso y
podra descargar los archivos si tiene permisos de acceder al directorio.

Acceso por WebDAV

Para el caso del acceso via [WEBDAV] es necesario un cliente, los sistemas
operativos de escritorio como GNU/LINUX, SOLARIS, >|<BSDE, Mac OS X y
Windows tienen un cliente nativo en sus interfaces gréaficas del navegador de archivos.

Aunque en los sistemas operativos es posible instalar clientes de WWEBDAV] para
acceder a los archivos, se propone tomar las interfaces nativas del sistema operativo
para facilitar el acceso a los archivos.

En los sistemas operativos moéviles como ANDROID y Apple 10S es posible instalar
clientes para acceder a los archivos via [WEBDAV] si no se desea acceder por este
medio se puede utilizar la interfaz web estandar.

2.4.4. Interfaces de usuario

Adem4s del acceso por WEBDAV]y por medio de un navegador web, el appliance
tendra una interfaz de administracion para ver y modificar los atributos de los usuarios
y una interfaz para que los usuarios puedan cambiar su contrasena sin necesidad de
acudir con el administrador.

2.4.4.1. Interfaz de administracién

La interfaz de administraciéon que se propone permite ver, agregar, modificar y
borrar registros del directorio. Se utilizara la interfaz web LDAP Account Manager y
ademas se puede instalar la herramienta Apache Directory Studio.

2.4.4.2. Interfaz de cambio de contrasena

Esta interfaz permite tanto al personal de la Unidad de Computo como a los
profesores cambiar la contrasena de acceso que tienen asignada, al realizar esta accion
envia un correo para notificar que se llevo acabo dicho cambio.

2Cualquier versién de BSD como OPENBSD, FREEBSD v NETBSD
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2.4.5. Especificacién del appliance

En la siguiente seccion se muestran las configuraciones del [hardward y [softward
que tendra el appliance.

2.4.5.1. Hardware

Tabla 2.1: Recursos de hardware utilizados para el appliance

Elemento ‘ Minimo ‘ Recomendado
CPU 1x 1 GHz 2x 2 GHz
RAM 1 GB 4 GB
Discos Duros 1x 80 GB 2x 500 GB
Arreglo RAID b 4 RAID 1
Fuentes de poder redundantes b 4 v
Soporte de TCP Offload Engine X v

2.4.5.2. Software

Tabla 2.2: Versiones de software utilizados para el appliance

Software ‘ Versién

Sistema Operativo Debian GNU /Linux 7 Wheezy
OpenSSH v6.0
Apache HTTPD v2.2
OpenLDAP v2.4
PHP vb.4
LDAP Account Manager v4.8
LDAP Toolbox: Self Service Password v0.8
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Capitulo 3

Implementacion de la solucién

3.1. Configuracion del sistema operativo

El sistema operativo que sera utilizado para la implementacion es DEBIAN
GNU/LINUX 7 «wheezy», se instalara de manera nativa en el servidor y se le aplicaran
configuraciones personalizadas para ejecutar el que serd implementado,
ajustar el rendimiento y reforzar la seguridad de los servicios que ofrezca.

3.1.1. Arreglo de discos RAID

Los discos duros del servidor seran configurados en un arreglo [RAIDI|debido a las
ventajas que ofrecd]. La configuracion en el servidor de pruebas se realizard con un

arreglo [RATDI 1 por que se configuré de la siguiente manera: [98]

» Instalar el programa para habilitar la compatibilidad con arreglos por
sojtwarg

# apt-get install mdadm

= Crear las particiones de tipo Linux RAID Autodetect en cada disco del arreglo

e Crear una particion primaria que ocupe todo el espacio del disco:
# /sbin/fdisk /dev/sdb
Device contains neither a valid DOS partition table, nor Sun, SGI or OSF disklabel
Building a new DOS disklabel with disk identifier 0xOObabilOc.
Changes will remain in memory only, until you decide to write them.
After that, of course, the previous content won’t be recoverable.

Warning: invalid flag 0x0000 of partition table 4 will be corrected by w(rite)

Command (m for help): n

Wer pagina [[2 seccién [0
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Partition type:
p primary (O primary, O extended, 4 free)
e extended
Select (default p): p
Partition number (1-4, default 1): 1
First sector (2048-16777215, default 2048):
Using default value 2048
Last sector, +sectors or +size{K,M,G} (2048-16777215, default 16777215):
Using default value 16777215

e Cambiar el tipo de la particion a 0xfd - Linux RAID Autodetect y escribir
la tabla de particiones al disco:

Command (m for help): t

Selected partition 1

Hex code (type L to list codes): fd

Changed system type of partition 1 to fd (Linux RAID Autodetect)

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.
Syncing disks.

Crear arreglo:

# mdadm --zero-superblock /dev/sdbl /dev/sdcl
# mdadm --create /dev/md0 --level=1 --raid-devices=2 /dev/sdbl /dev/sdcl

Dar formato al disco que representa el arreglo:

# mkfs.ext4d /dev/md0

Asignar tipo y punto de montaje en el archivo /etc/fstab:

/dev/md0 /opt/xNAS/files ext4 noatime,rw O O

= Guardar configuracién en el archivo /etc/mdadm/mdadm. conf:

ARRAY /dev/md0O devices=/dev/sdbl,/dev/sdcl level=1 num-devices=2 auto=yes
DEVICE /dev/sdbl /dev/sdcl

3.1.2. Punto de montaje de solo lectura

Para evitar el acceso de escritura a los archivos pertenecientes a los profesores,
se realiz6 un montaje de tipo bind con permisos de sélo lectura. Debido a que se
realizan dos operaciones de montaje, es necesario agregar las siguientes lineas al
/etc/rc.local [99] [100] [101].

PREFIX=/opt/xNAS/files

mount --bind $PREFIX/profesor $PREFIX/p
mount -o remount,ro,bind $PREFIX/profesor $PREFIX/p
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3.2. Configuracion de los servicios

3.2.1. OpenLDAP
3.2.1.1. Instalacion de OpenLDAP

Se instala OpenLDAP utilizando el comando aptitude, es necesario contestar
NO en el cuadro de didlogo para seguir el asistente de instalacion:

# aptitude install slapd

+ Configuring slapd +
If you enable this option, no initial configuration or database will be
created for you.

Omit OpenLDAP server configuration?
<Yes> <No>

—— — —— %

+—_—— — — +

+

Se pide el nombre [DNS| del dominio que servira para conformar la raiz del arbol

de LDAPL

+ Configuring slapd +
The DNS domain name is used to construct the base DN of the LDAP
directory. For example, ’foo.example.org’ will create the directory with
’dc=foo, dc=example, dc=org’ as base DN.

xnas.tonejito.org

|
|
|
|
DNS domain name: |
|

<0k> |

Adicionalmente el instalador pregunta por el nombre de la organizacién. Aunque
este dato no es necesario, se recomienda introducirlo:

+ Configuring slapd +
Please enter the name of the organization to use in the base DN of your
LDAP directory.

Organization name:
xNAS

<0k>

+ - — — — — — 4

A continuacién se pide que se introduzca la contrasena que sera utilizada por el
administrador del directorio:

+ Configuring slapd +
Please enter the password for the admin entry in your LDAP directory.

+
I
|
Administrator password:
ok sk ok sk ok o
|
+

<0k>

—_————
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Se recomienda deshabilitar el soporte del protocolo LDAPV2 puesto que es
obsoleto, responder NO en el cuadro de didlogo.

+ Configuring slapd +

|

| The obsolete LDAPv2 protocol is disabled by default in slapd. Programs and
| users should upgrade to LDAPv3. If you have old programs which can’t use
| LDAPv3, you should select this option and ’allow bind_v2’ will be added to
| your slapd.conf file.
|
|
|

Allow LDAPv2 protocol?
<Yes> <No>

——— — — — — — 4

3.2.1.2. Configuraciéon de OpenLDAP

Se configurd el sistema operativo para permitir que los usuarios de LDATP] de tipo
posizAccount puedan iniciar sesién en el equipo.

# aptitude install libpam-ldapd
Adicionalmente se instalaron los demonios NSCD y NSLCD que se utilizan para

guardar en caché los resultados de las consultas al directorio y para representar los
objetos posizAccount de [LDAP] como cuentas estdndar de UNIX.

+ Configuring libnss-ldapd +
For this package to work, you need to modify your /etc/nsswitch.conf to
use the ldap datasource.

You can select the services that should have LDAP lookups enabled. The new
LDAP lookups will be added as the last datasource. Be sure to review these
changes.

Name services to configure:
[*] group
[*] passwd
[*] shadow

I
|
|
|
|
|
|
|
|
|
|
<0k> |

"
+
+

Para la configuracién de [PAM] se indica que se utilizardn como fuentes de
autenticacion la base de datos estandar de UNIX y adicionalmente el directorio

+ PAM configuration +
Pluggable Authentication Modules (PAM) determine how authentication,
authorization, and password changing are handled on the system, as well as
allowing configuration of additional actions to take when starting user
sessions.

|

|

|

|

|

| Some PAM module packages provide profiles that can be used to

| automatically adjust the behavior of all PAM-using applications on the
| system. Please indicate which of these behaviors you wish to enable.
|

|

|

|

|

PAM profiles to enable:
[*] Unix authentication
[*] LDAP Authentication
<0k> <Cancel>

 ——— — — — — — — — — — — %
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3.2.1.3. Imicializacién del directorio LDAP

Una vez instalado el servicio de directorio, es necesario inicializar la estructura
bésica que comprende los contenedores de usuarios, materias y grupos utilizando
el archivo xNAS-base.1ldif y el comando ldapadd. En caso de requerir cambiar la
contrasena del administrador del directorio, seguir las indicaciones mostradas en las
siguientes referencias [102] [103].

# aptitude install ldap-utils

Se verifica que no existan objetos adicionales en el directorio. La salida del
comando ldapsearch debe ser similar a la que se muestra a continuacién:

# ldapsearch -LLL -Y EXTERNAL -H ldapi:/// -b ’dc=xnas,dc=local’

SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0

dn: dc=xnas,dc=local
objectClass: top
objectClass: dcObject
objectClass: organization
o: xNAS

dc: xnas

dn: cn=admin,dc=xnas,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP administrator

Se procede con la inicializacion de la estructura basica del directorio.

# ldapadd -x -W -D "cn=admin,dc=xnas,dc=local" -H ’ldapi:///’ -f ./xNAS-base.ldif
Enter LDAP Password:

adding new entry "ou=services,dc=xnas,dc=local"

adding new entry "ou=materias,dc=xnas,dc=local"

adding new entry "ou=users,dc=xnas,dc=local"

adding new entry "ou=staff,ou=users,dc=xnas,dc=local"
adding new entry "ou=profesores,ou=users,dc=xnas,dc=local"
adding new entry "ou=grupos,ou=users,dc=xnas,dc=local"
adding new entry "ou=alumnos,ou=users,dc=xnas,dc=local"
adding new entry "ou=groups,dc=xnas,dc=local"

adding new entry "ou=unix,ou=groups,dc=xnas,dc=local"
adding new entry "ou=webdav,ou=groups,dc=xnas,dc=local"
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3.2.1.4. Carga de datos en el directorio LDAP

Para realizar la carga de la base de datos de usuarios y grupos se desarroll6 en el
lenguaje de programacion una biblioteca y un de carga que lee los datos
desde un archivo origen en formato CSV, establece las relaciones entre los objetos y
realiza el ingreso de los datos al directorio.

La biblioteca que realiza la carga de objetos funciona de acuerdo al siguiente
algoritmo:

Realiza una conexion al directorio LDAPI a esta operacion se le denomina bind
(ver figura).

Convierte el archivo de entrada a la codificacién UTF-8.

Lee cada renglon del archivo de entrada y verifica el contenido de cada campo
contra una expresion reqular para identificar problemas.

Si el renglén cumple con el formato, se continta con el préximo paso, de lo
contrario se guarda en una lista que debe ser revisada manualmente y salta al
siguiente.

Asigna los atributos de cada objeto [LDAP] de acuerdo al valor de cada campo.

Establece las relaciones necesarias con otros objetos y realiza una transaccion
para insertar los datos en el directorio.

Verifica que la insercién se haya realizado correctamente, en caso de existir algin
error, se realiza un [rollbach de las operaciones.

Directorio LDAP

3 Archivos de salida

Archivos de entrada script.rb » Config Apache
CSV 1) F require xNAS.rb » Bitdcora mkdir
I : : > CSV (4)
1
r===== L___— 1 A

Salida de error

: sV T csv

Figura 3.1: Diagrama de bloques de los de carga

Cada archivo de entrada CSV tiene varias columnas que contienen informacion
acerca del tipo de objeto que representa, a continuacién se muestran las columnas
que se requieren en los archivos de entrada:



3.2. CONFIGURACION DE LOS SERVICIOS 45

Tabla 3.1: Formato de los archivos CSV para la carga de datos

Archivo ‘ Columnas
staff.csv usuario nombre  correo curp
materias. csv id grupo  materia rfc profesor
profesores. csv rfc nombre  correo

alumnos.csv | cuenta nombre correo asignatura  grupo

Para la correcta ejecucion de los [scriptd, es necesario instalar los paquetes ruby,
rubygems y la Géﬁﬂ que realiza la conexién con el directorio [LDAPI

# aptitude install ruby rubygems ruby-json
# gem install net-ldap

Utilizando el ./load.rb se cargan los datos y se crean los objetos en el
directorio:
# ./load.rb
xNAS - ./load.rb

Enter username, press <ENTER> for default:

username [cn=admin]
Enter password (will not echo):
password

Tabla 3.2: Script de carga de objetos en el directorio

Tipo ‘ Objetos creados en el directorio

staff posixGroup posizAccount
profesores posizGroup posizAccount
materias | organizationalRole  group OfNames
alumnos simpleSecurityObject

3.2.1.5. Borrado de datos en el directorio LDAP

Se desarrollé un [scripf] que ayudara a limpiar el directorio cuando se pretenda
cargar una nueva base de datos en el mismo.

# make clean
# ./clean.rb

xNAS - ./clean.rb

Enter username, press <ENTER> for default:
username [cn=admin]

Enter password (will not echo):
password

2Biblioteca de
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3.2.2. Apache HTTPD

En esta seccién se describe el procedimiento que se realizo para configurar el

servicio de con sobre [SSTJ.

3.2.2.1. Esquema de configuracion

La configuracién de Apache HTTPD comprende tres [VirtualHosi que sirven como
puntos de entrada para el acceso de sélo lectura o lectura y escritura a los archivos
almacenados en el servidor.

Tabla 3.3: VirtualHost configurados en Apache HT'TPD

VirtualHost ‘ Funcién
xnas.tonejito.org Acceso a los archivos por medio de WEBDAV]
reset.xnas.tonejito.org Interfaz de cambio de contrasena

admin.xnas.tonejito.org | Interfaz administrativa del directorio [LDAPI

Si el usuario accede al appliance utilizando el nombre de dominio principal o
la direccién 1P, se presenta la interfaz de acceso a los archivos. Para acceder a la
interfaz de administracién del directorio o para cambiar la contrasena se debe acceder
utilizando el nombre de dominio designado en la tabla anterior. En la siguiente figura
se muestra de manera gréfica la segmentacién de los diferentes [VirtualHosh

Dominio DNS
443 /tcp
xnas.tonejito.or i
J g _ WEBDAV érChl\;OS
arpetas
Apache p
reset.xnas.tonej iT;o_. <1r_g> HTTPD |___,| | o LDAP Toolbox
admin.xnas.tonejito.org PHP
------- > B S «+ -+ » LDAP Account Manager

Figura 3.2: Diagrama Apache HTTPD VirtualHost
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El conjunto de archivos y configuraciones que forman parte del appliance se
organizan en diferentes carpetas como se muestra en la siguiente ilustracion:

/opt/xNAS
apache2 a*PP gsl ﬁ*les
:I: extra static certs profesor
sites-available lam private :i: staff
htdocs p => profesor
conf
Itb
htdocs
conf

Figura 3.3: Diagrama de configuracién de Apache HTTPD

Se ingresaron en el sistema de archivos varias ligas simbdlicas que apuntan a las
configuraciones de Apache HT'TPD que reside en el directorio /opt/xNAS.

Tabla 3.4: Archivos de configuraciéon de Apache HTTPD

Liga simbdlica

Destino

/etc/apache2/extra
/etc/apache2/sites-available/xnas.local
/etc/apache2/sites-available/reset.xnas.local
/etc/apache2/sites-available/admin.xnas.local
/etc/ssl/certs/ca.thesis.tonejito.info.crt
/etc/ssl/certs/xnas.local.crt
/etc/ssl/certs/admin.xnas.local.crt
/etc/ssl/certs/xnas.local.key

/etc/ssl/certs/admin.xnas.local.key

3.2.2.2. Configuracion del servicio

Se instala el certificado [SSI) en

/opt/xNAS/apache2/extra
/opt/xNAS/apache2/sites-available/default
/opt/xNAS/apache2/sites-available/reset.xnas.local
/opt/xNAS/apache2/sites-available/admin.xnas.local
/opt/xNAS/ssl/certs/ca.thesis.tonejito.info.crt
/opt/xNAS/ssl/certs/xnas.local.crt
/opt/xNAS/ssl/certs/admin.xnas.local.crt
/opt/xNAS/ssl/certs/xnas.local.key

/opt/xNAS/ssl/certs/admin.xnas.local.key

/etc/ssl/certs y la llave privada en

/etc/ssl/private mediante los siguientes comandos:

cd
1n
cd
1n
1n -vsf /opt/xNAS/ssl/xnas.local.crt
c_rehash

/etc/ssl/private
-vsf /opt/xNAS/ssl/xnas.local.key
/etc/ssl/certs

-vsf /opt/xNAS/ssl/ca.thesis.tonejito.info.crt

47
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Se copia el archivo ports.conf al directorio principal de Apache HTTPD con
el objeto de configurar de manera adecuada la directiva NameVirtualHost para los
sitios de [HT'T'PSI

# cd /opt/xNAS/apache2

# cp ports.conf /etc/apache2
# /etc/init.d/apache2 restart
# apache2ctl -8

Se habilita el acceso a las configuraciones especificas del appliance al hacer una
liga simbdlica al directorio extra:

# cd /etc/apache2
# 1ln -vsf /opt/xNAS/apache2/extra

Se instalan y habilitan los moddulos necesarios para que las funcionalidades del
sitio se realicen de manera adecuada, esto incluye la autenticacion y la funcionalidad
de WEBDAV] Por tltimo se reinicia el servicio para aplicar los cambios.

cd /etc/apache2/sites-available

1n -vsf /opt/xNAS/apache2/xnas.local

a2dissite default

a2enmod headers ssl rewrite ldap authnz_ldap dav dav_fs dav_lock
a2ensite default

/etc/init.d/apache2 restart

H O H OHE HH

3.2.2.3. Compatibilidad con clientes WebDAV
Aunque [WEBDAV] es un estdndar definido en el [RECH918 [94], existen

varios clientes que ofrecen funcionalidades similares aunque son implementados de
manera distinta. Por ejemplo, los clientes de MAac OS X y GNU/LINUX son los
més completos, mientras que el cliente nativo de Windows (Microsoft-WebDAV-
MiniRedir) tiene muchos problemas de compatibilidad.

Se utilizaron las directivas BrowserMatch y BrowserMatchNoCase para distinguir
a los clientes problematicos que se conectan al servidor y darles un tratamiento
especial [104] [I05]. A continuacién se muestran las directivas que se utilizaron para
darle un tratamiento especial a los clientes WWEBDAV] nativos de Windows.

Header add MS-Author-Via "DAV"
BrowserMatch "Microsoft-WebDAV-MiniRedir" redirect-carefully nokeepalive ssl-unclean-shutdown

Para el caso especifico de Windows, es necesario deshabilitar la deteccion
automatica de en la configuracién de Internet Fxplorer, esto debido a que
de manera predeterminada intenta encontrar un servidor en cada peticién que
realiza al servidor [106] [107] [10§].
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3.2.2.4. Conexién al servidor LDAP

La conexién al servidor [LDAPI se configura con la directiva AuthLDAPUrl que
especifica los parametros de conexion, se compone de dos partes principales:

Tabla 3.5: Parametros de conexién LDAP

Cadena de conexién ‘ Filtro
Protocolo Contenedor
Host Atributos de indice
Puerto Profundidad y condiciones de la bisqueda

3.2.2.5. Bisqueda en el directorio

Esta operacion se realiza estableciendo una conexion al servidor para enviar el
comando y los parametros de busqueda. La respuesta puede ser una lista de los
identificadores 1tinicos de cada elemento encontrado o un resultado vacio.

AuthLDAPUrl "ldapi:///ou=users,dc=xnas,dc=local?uid,cn?sub?
(| (objectClass=posixAccount) (objectClass=simpleSecurityObject))"

Para esta se realizard una busqueda en el directorio comenzando en
el contenedor principal de usuarios, el objetivo es encontrar objetos de tipo
posixAccount o simpleSecurityObject que estén indexados por el atributo uid
o cn. El alcance de la busqueda se establece para todos los objetos que se encuentren
bajo esta rama del arbol, si se desea que tnicamente se exploren los objetos en este
nivel del directorio, se debe establecer el parametro one.

3.2.2.6. Grupos de LDAP

Para el manejo de permisos de acceso se utilizaron grupos de [LDAP| que
representan a los alumnos que se encuentran inscritos a una materia. Se incluye la
directiva Require para establecer en la configuraciéon que es necesario pertenecer a
determinado grupo para tener acceso al recurso solicitado.

Require ldap-group cn=1024-HEBA861228,ou=webdav,ou=groups,dc=xnas,dc=local

Al especificar la directiva Require ldap-group se realiza la busqueda del usuario
y adicionalmente del grupo, con el objeto de encontrar todos sus miembros y poder
verificar si el usuario en cuestién es uno de ellos.
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3.3. Implementacion de las interfaces de usuario

3.3.1. Acceso mediante el navegador web

Para acceder mediante el navegador web, simplemente se accede a la [URIl De
manera predeterminada el servidor pide el usuario y la contrasena del usuario para
ofrecer el listado de archivos y directorios disponibles dependiendo de su nivel de
acceso.

3.3.2. Acceso mediante cliente nativo de WebDAV

Para el acceso mediante el cliente nativo se utilizan los siguientes pardmetros. En
el Apéndice [A] se puede consultar el manual de conexién.

Tabla 3.6: Pardmetros de conexién WEBDAV

Parametro ‘ Valor
Endpoint https://xnas.tonejito.org/profesores
SSL true
Authentication BASIC

3.3.2.1. Conector WebDAV desarrollado en PowerShell

Se desarrollé una interfaz para facilitar a los usuarios de Windows la
conexién al servidor WEBDAVI Se utilizé el lenguaje de programacién
para lograr que el se pueda ejecutar en versiones recientes de Windows sin
necesidad de utilizar alguna otra dependencia.

El programa utiliza de manera interna el comando net use [I09] que permite
montar una carpeta del servidor WEBDAV] con una letra de unidad local (Ej. Z:). Es
una alternativa a la interfaz estandar que presenta el Ezplorador de Windows [110].

Una vez que se toman los datos de la[URI] el nombre de usuario y la contrasena
se llama al comando net use para montar la unidad de red. La interfaz
también toma en cuenta si se desea realizar la operacion en modo persistente, es
decir, que la unidad permanezca montada atin cuando se reinicie el equipo.

C:\> net use * https://xnas.tonejito.org/profesor/<nombre-del-profesor> \
/user:<usuario> <password> \
/persistent:<boolean>
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3.3.2.2. Instalacion del conector WebDAYV vy certificado raiz

Para hacer uso del conector desarrollado en [PowerShell o de la interfaz nativa de
Windows, es necesario instalar el certificado raiz de la[CAl para que el dominio pueda
ser validado.

El[scripl|[bootstrap de instalacion install.cmd realiza las siguientes acciones en el
equipo:

= Descarga y ejecuta el archivo install.ps1 con la légica principal del instalador.

Crea el directorio C:\xNAS.

= Descarga el certificado raiz ca.crt.

Instala el certificado raiz dentro de las Autoridades Certificadoras de Confianza
utilizando el comando certutil.

Reinicia el servicio WebClient puesto que es utilizado para las conexiones a

WEBDAVI

Descarga el[scrip] xNAS-Connector.psl y crea un acceso directo en el escritorio.

3.3.3. Interfaz de administracion LDAP Account Manager

Se descarga el del codigo fuente y se descomprime en el directorio
lam/htdocs:

# cd /opt/xNAS/app/lam

# wget —c ’http://iweb.dl.sourceforge.net/project/lam/LAM/4.8/1dap-account-manager-4.8.tar.bz2’
# tar -xvvjf ldap-account-manager-4.8.tar.bz2 -C /opt/xNAS/app/lam

# mv ldap-account-manager-4.8 htdocs

Se establecen permisos de escritura para el servidor web en los directorios sess y
temp:

# chown -cR www-data:www-data /opt/xNAS/app/lam/htdocs/{sess,tmp}

Se instalan los archivos de configuracion de la herramienta:

# cd /opt/xNAS/app/lam/htdocs/config
# 1n -vsf ../../lam.conf
# 1n -vsf ../../config.cfg

Se instala el certificado, la llave privada y la configuracion del sitio. Una vez
realizado esto, se reinicia el servicio:

cd /etc/ssl/private

1n -vsf /opt/xNAS/ssl/admin.xnas.local.key
cd /etc/ssl/certs

1n -vsf /opt/xNAS/ssl/admin.xnas.local.crt
c_rehash

H H O H

cd /etc/apache2/sites-available

1n -vsf /opt/xNAS/apache2/admin.xnas.local
a2ensite admin.xnas.local
/etc/init.d/apache2 reload

H H H®
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3.3.4. Interfaz de cambio de contrasena

Se descarga el paquete de instalaciéon del sitio web oficial y se extrae en el directorio
1tb/htdocs:

# cd /opt/xNAS/app/ltb

# wget -c ’http://tools.ltb-project.org/attachments/download/497/\
ltb-project-self-service-password-0.8.tar.gz’

# tar -xvvzf ltb-project-self-service-password-0.8.tar.gz -C /opt/xNAS/app/ltb

# mv ltb-project-self-service-password-0.8 htdocs

Se instala el certificado, la llave privada y la configuracién del VirtualHosd, hecho
esto se reinicia el servicio para reflejar los cambios.

# cd /etc/ssl/private

# 1n -vsf /opt/xNAS/ssl/reset.xnas.local.key
# cd /etc/ssl/certs

# 1n -vsf /opt/xNAS/ssl/reset.xnas.local.crt
# c_rehash

cd /etc/apache2/sites-available

1n -vsf /opt/xNAS/apache2/reset.xnas.local
a2ensite reset.xnas.local
/etc/init.d/apache2 reload

H H B H

3.4. Hardening

La configuracion de seguridad del equipo se realizé con base en las configuraciones
de seguridad presentadas en la documentacion oficial del sistema operativo Debian
GNU /Linux|L11], las guias de seguridad publicadas por el Centro de Seguridad en
Internet M)[l 12] y recomendaciones emitidas por el proyecto KMKSEHH 13].

3.4.1. Actualizaciones desatendidas

Una parte importante de la configuracion de seguridad de un sistema radica
en la instalacion peridédica de actualizaciones. Al ejecutar el siguiente comando y
responder YES en el cuadro de didlogo, se configura el sistema para descargar e
instalar automadticamente las actualizaciones de seguridad que sean liberadas por el
fabricante del sistema operativo.

# dpkg-reconfigure unattended-upgrades

+ + Configuring unattended-upgrades +
| Applying updates on a frequent basis is an important part of keeping systems

| secure. By default, updates need to be applied manually using package management
| tools. Alternatively, you can choose to have this system automatically download
| and install security updates.
|

|

|

Automatically download and install stable updates?
<Yes> <No>

[ S

3 Center for Internet Security por sus siglas en inglés.
4Open Web Application Security Project por sus siglas en inglés.
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3.4.2. Reduccién de componentes instalados

Como parte de la configuracion de seguridad, es recomendable minimizar los
paquetes que se instalan en el sistema operativo para disminuir la ventana de
posibilidades de tener una intrusién. Con la siguiente configuraciéon del gestor de
paquetes se evita la instalacién de adicional cuando se agrega un paquete.
Esto ayuda a reducir la complejidad del sistema y reduce el espacio en disco utilizado
[114].

# cat > /etc/apt/apt.conf.d/10Hardening << EOF
Apt::Install-Recommends "false";
Apt::Install-Suggests "false";

EOF

3.4.3. Evitar el apagado o reinicio accidental del equipo

Al administrar un equipo de manera remota se corre el riesgo de ejecutar por
error el comando de apagado o reinicio. Al suceder esto se pierde la sesién de todos
los usuarios, los servicios se interrumpen, si se dio la 6rden de apagado, seré necesario
acudir a la ubicacion fisica del equipo y encenderlo manualmente.

Para mitigar este riesgo se instald el programa molly-guard. Al detectar el
uso de comandos para apagar o reiniciar el sistema desde una sesion remota,
preguntard el nombre del equipo para hacer una verificacién adicional y evitar que
un equipo sea apagado o reiniciado accidentalmente de manera remota. El programa
se instalo utilizando el siguiente comando:

# aptitude install molly-guard

3.4.4. Reenvio del correo electronico de root

Se instalé en el equipo el [MTAl Postfix configurado como Internet Site. Para
habilitar la redireccion de los mensajes de correo electronico dirigidos al administrador
del sistema se realizé lo siguiente:

= Especificar la direccién de destino en el archivo /etc/aliases:

root: xnas@tonejito.org

» Regenerar la base de datos de [aliased

# newaliases

= Recargar la configuracién del servicio de correo:

# /etc/init.d/postfix reload
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3.4.5. Restriccion de acceso para las tareas programadas

Para limitar la capacidad de los usuarios para programar la ejecucion de comandos
en el sistema operativo se adopté una politica restrictiva que consiste en tener una
lista blanca donde tinicamente los usuarios del sistermnal] pueden hacer uso de trabajos
de crom y [ad [115] [116] [117].

# cd /etc
# getent passwd | sort -g -t ":" -k 3,3 | awk -F: ’$3<1000 {print $1}’ | tee cron.allow
# 1ln -v cron.allow at.allow

3.4.6. Configuracién de seguridad de OpenSSH

Para el servicio de [SSHJ se aplicaron las siguientes opciones en el archivo de
configuracion /etc/ssh/sshd_config. Los valores asignados a las siguientes directivas
fueron recomendados por el libro Securing Debian[111] y las guias de hardening y

auditorfa publicadas por el [CIS[11§].

= Quita el nombre del sistema operativo del banner inicial de [SSHI

DebianBanner no

= Deshabilitar el acceso administrativo utilizando contrasena, unicamente se
permite el inicio de sesiéon como [£oot] al utilizar autenticacion de llave publica.

PermitRootLogin without-password

= Deshabilitar el acceso a cuentas que tengan una contrasena vacia.

PermitEmptyPasswords no

= Permitir el acceso al grupo de usuarios de la Unidad de Computo de la DICYG.
AllowGroups adm staff support

= Mostrar una pantalla antes de iniciar la sesion en la que se listen las politicas
de uso del sistema.

Banner /etc/issue.net

» Bvitar la desconexion manteniendo actividad en la sesion.
TCPKeepAlive yes

ClientAliveInterval 30

= Evitar la redireccion de puertos y sesiones gréficas.
AllowTCPForwarding no
GatewayPorts no

X11Forwarding no

= Desconectar al usuario si no inicia sesiéon en 60 segundos.

LoginGraceTime 60

5Con uid menor a 1000
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3.4.7. Reglas de firewall

Se adopté una politica que define varias zonas de seguridad con un nivel de acceso
diferente a los servicios de [LDAPI [SSHl y [HTTPS| Para filtrar el trafico de red se
establecieron las siguientes politicas de [firewal] de lhosf en el equipo:

» Se permite todo el trafico proveniente de la interfaz [loopbach

= Las conexiones a través de [SSH| se permiten tinicamente desde los siguientes
segmentos confiables de red:

1. Segmentos de REDUNAM: 132.247.0.0/16 , 132.248.0.0/16
2. Red interna de la DICYG.

» Se permiten las conexiones por [HTTPS| desde cualquier [hosf, ya sea de la red
interna, segmentos de REDUNAM o Internet.

» Las conexiones al demonio de [LDAP] se permiten tnicamente desde [localhosi

Para implementar las reglas de se utiliz6 iptables para el filtrado de
paquetes en GNU /LINUX y el paquete iptables-persistent que sirve para aplicar
las reglas guardadas en cada inicio del sistema operativo. El programa se instala con
aptitude y al configurarlo pregunta si se guardaran las reglas de IPv4 e IPV6.

# aptitude install iptables-persistent

| Configuring iptables-persistent |
Current iptables rules can be saved to the configuration file
/etc/iptables/rules.v4. These rules will then be loaded automatically
during system startup.

Rules are only saved automatically during package installation. See the
manual page of iptables-save(8) for instructions on keeping the rules
file up-to-date.

Save current IPv4 rules?

<Yes> <No>

+ — — - — - 4

3.4.7.1. Proteccion contra ataques de fuerza bruta con fail2ban

Este realiza un seguimiento de las conexiones que se realizan al equipo
e identifica los ataques de fuerza bruta contra el servicio de Al detectar un
ataque, realiza un bloqueo de la direccion IP de origen por un tiempo determinado.

Es necesario instalar el y hacer una copia del archivo jail.conf con el
nombre jail.local donde se realizaran ajustes a la configuracién del servicio.

# aptitude install fail2ban
# cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local
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Una vez copiado el archivo de configuracion, se agregan los bloques CIDR
definidos en el [RFCI918 y los segmentos de REDUNAM que se definieron en la
seccion 347 en la pagina B3l Adicionalmente se incrementa el tiempo de bloqueo de
la direccién IP del atacante de 600 segundos a 3600 (una hora).

[DEFAULT]

# "ignoreip" can be an IP address, a CIDR mask or a DNS host
ignoreip = 127.0.0.0/8 10.0.0.0/8 172.16.0.0/12 192.168.0.0/16 132.247.0.0/16 132.248.0.0/16

# seconds
bantime
maxretry

3600

Al finalizar el ajuste de los parametros de configuracion, se reinicia el servicio.

# service fail2ban restart

3.4.8. Configuraciéon de seguridad de Apache HTTPD

Se establecieron los valores recomendados en las siguientes directivas con el
objetivo de evitar la divulgacién de informacién acerca del del servidor
web y del sistema operativo. Estas directivas se encuentran presentes en el archivo
/etc/apache2/conf.d/security. Se aplicaron las configuraciones publicadas por el
[CTSlen la guia de seguridad para Apache HTTPD[119] y ademés las recomendaciones
de seguridad publicadas por el proyecto OWASPI113].

Tabla 3.7: Directivas de seguridad de Apache HT'TPD

Directiva Valor
ServerSignature Oft
ServerTokens | ProductOnly
TraceEnable Off

3.4.8.1. Configuracién para PHP

Se configuré [PHPI para que no muestre la versién en las cabeceras del protocolo
[HTTP] evitar la impresion de errores y para que guarde los errores encontrados en
una bitacora. Para lograr esto, se establecieron los siguientes valores en el archivo
php.ini de acuerdo a la gufa de seguridad para [PHP] publicada por el proyecto
[OWASP[120].
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Tabla 3.8: Directivas de seguridad de PHP

Directiva Valor
expose_php Off
display_errors Off
display_startup_errors Oft
log_errors On

error_log

/var/log/apache2/error.log

3.4.8.2. Deshabilitar el soporte de archivos .htaccess

Se agregd esta directiva de configuracién dentro de un bloque <Directory> para
que el servidor ignore los archivos de configuracion .htaccess, esto debido a que
podrian ser modificados por los usuarios.

AllowOverride none

3.4.8.3. Restriccion de permisos de escritura

Los métodos [HTTP] se pueden clasificar de acuerdo al tipo de acceso que tienen,
ya sea para obtener o enviar datos al servidor. En la siguiente tabla se muestra la
clasificacién de acuerdo a este criterio:

Tabla 3.9: Clasificacién de métodos HT TP

Tipo ‘ Métodos
Sdolo lectura OPTIONS ~ PROPFIND
HEAD GET
POST PUT MKCOL
Lectura y Escritura COPY MOVE DELETE
LOCK UNLOCK PATCH
PROPPATCH

Con el fin de establecer una restriccién a los métodos [HTTP] que pueden escribir
datos en el servidor, se utiliz6 la directiva LimitExcept para definir los métodos que
se permiten en el servidor en determinado directorio [I21]. En el siguiente ejemplo se
muestra la configuracion adoptada para permitir el acceso de sélo lectura.

<LimitExcept GET OPTIONS PROPFIND>
Satisfy ALL
Require ldap-group _
Order Allow,Deny
Deny From ALL
</LimitExcept>
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3.4.8.4. Configuraciéon de cifrado para HTTPS

Se establecieron los siguientes pardmetros de cifrado para [HTTPS, a
continuacion se listan las medidas adoptadas para mitigar los ataques a
y [TLSl Para la elaboracién de la configuracién de mod_ssl se tomaron las
recomendaciones oficiales para deshabilitar la funcionalidad afectada por las

vulnerabilidades[44] [45] [46] [47] 48] [50].

» Deshabilita el mecanismo de compresiéon de [SSI] y [TLS, mitigando las
vulnerabilidades CRIME[122] y BREACH[40]

SSLCompression 0ff

= Deshabilita explicitamente el uso de SSIv2, SSLv3 y TLSv1, para evitar la
vulnerabilidad POODLE[123]
SSLProtocol All -TLSvl -SSLv3 -SSLv2

SSLHonorCipherOrder On

= Elige un algoritmo seguro para el cifrado, intercambio de llaves y verificacién
de mensaje, esto previene los ataques BEAST[43] y BREACH[40]

SSLCipherSuite

= Los algoritmos se listan del més fuerte al mas débil y se deshabilitan MD5,
RC4, 3DES, DES, asi como los algoritmos de tipo EXPORT y NULL

La configuracién completa de mod_ssl se muestra a continuacién:

<IfModule ssl_module>
# CRIME and BREACH
# http://breachattack.com/

SSLCompression off

# POODLE
# https://poodle.io/servers.html#apache

SSLProtocol All -TLSvl -SSLv3 -SSLv2
SSLHonorCipherOrder On

# BEAST and FREAK

# https://ssldecoder.org/

# https://cipherli.st/

# https://raymii.org/s/tutorials/Strong_SSL_Security_On_Apache2.html
# https://freakattack.com/

SSLCipherSuite ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384 : DHE-RSA-AES128-GCM-SHA256 : DHE-DSS-AES128-GCM-SHA256 : kKEDH+AESGCM :
ECDHE-RSA-AES128-SHA256 : ECDHE-ECDSA-AES128-SHA256 : ECDHE-RSA-AES128-SHA : ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-AES256-SHA384 : ECDHE-RSA-AES256—-SHA : ECDHE-ECDSA-AES256-SHA :
DHE-RSA-AES128-SHA256 : DHE-RSA-AES128-SHA : DHE-DSS-AES128-SHA256 : DHE-RSA-AES256-SHA256 :
DHE-DSS-AES256-SHA : DHE-RSA-AES256-SHA: 'aNULL: !eNULL: 'EXPORT: !DES: 'RC4: ! 3DES: !MD5: ! PSK

</IfModule>
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Pruebas

Con el objeto de dar soporte a las plataformas mas comunes, se realizaron
pruebas sobre los principales sistemas operativos de escritorio y méviles. Gracias
a que el protocolo (WEBDAV] es estandar, sélo es cuestién de instalar un cliente en el
sistema operativo o verificar si esta funcionalidad ya estd incorporada para acceder a
servidores de archivos de este tipo.

4.1. Plan de pruebas

A continuacion se muestra una lista de las pruebas que se realizaron en el servidor
y la descripcion de cada una:

= Pruebas de compatibilidad multiplataforma
Se verificé que los usuarios pudieran establecer la conexién al servidor siguiendo
los manuales mostrados en el Apéndice [Al

= Pruebas de roles de usuario
Se revisé que los perfiles de usuario tuvieran el acceso correspondiente a los
archivos y los privilegios necesarios para realizar sus actividades.

= Pruebas de seguridad web

En esta seccion se valido que el servidor no contara con servicios adicionales
escuchando en puertos de red, ademas se realizé una prueba automatizada de las
cuentas de usuario y sus privilegios de escritura, por ultimo se verificé el nivel
de proteccion que ofrecen los parametros de cifrado configurados en Apache
HTTPD.

29
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4.2. Compatibilidad multiplataforma

En el Apéndice [Al se muestran los pasos necesarios para realizar la conexién al
servidor WWEBDAV] tanto en sistemas operativos de escritorio como en plataformas
de moviles.

4.3. Pruebas de roles de usuario

El sistema de almacenamiento presenta tres perfiles de usuario: staff, profesor
y alumno. Los dos primeros tienen privilegios de lectura-escritura y el ultimo tiene
acceso de sélo lectura.

El personal de la Unidad de Computo verificé que cada tipo de usario cumpliera
con los requerimientos de acceso y ademas que la conexién al servidor se pudiera
realizar de manera exitosa siguiendo los manuales presentados en el Apéndice [Al

Tabla 4.1: Perfiles de usuario y tipo de acceso

Perfil de usuario ‘ Descripciéon
5 Acceso de lectura y escritura a su carpeta de usuario
aff Acceso de lectura a la seccién de profesores
Profesor Acceso de lectura y escritura a su carpeta de usuario
Alumno Acceso de sélo lectura a las carpetas de profesor

4.4. Pruebas de seguridad

4.4.1. Detecciéon de puertos abiertos

Se ejecutd una busqueda de puertos abiertos en el servidor utilizando el programa
nmap. El siguiente comando realiza la verificacién de todo el rango de puertos TCP
enviando paquetes de tipo SYN y ademas intenta obtener la versién del programa
que escucha en el puerto encontrado.

# nmap -Pn -sS -sV --version-all -T 5 -p 0-65535 -0A xnas xnas.tonejito.org

Starting Nmap 6.00 ( http://nmap.org ) at 2015-09-28 00:00 EDT
Nmap scan report for xnas.tonejito.org (132.248.139.147)

Host is up (0.064s latency).

Not shown: 65533 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.0pl (protocol 2.0)

80/tcp open http Apache httpd

443/tcp open ssl/http Apache httpd

Service detection performed. Please report any incorrect results at http://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 256.32 seconds
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4.4.2. Autenticacion

Las pruebas de autenticacién se realizaron de manera automatizada, se utilizé el
siguiente algoritmo para iterar entre los usuarios y carpetas utilizando el cliente

WEBDAV] cadaver:

para cada usuario u
para cada carpeta c
intenta acceder como el usuario u a la carpeta c
el servidor dio acceso
agrega el usuario y la carpeta a la lista de accesos exitosos
caso contrario
agrega el usuario y la carpeta a la lista de accesos fallidos
fin de condicional
fin de ciclo de carpetas
fin de ciclo de usuarios

4.4.3. Parametros de cifrado para HTTPS

Al realizar una verificacion de seguridad del cifrado [SSI] utilizado en el appliance,
se obtuvo una calificacién regular C y se encontraron los siguientes problemas con la
configuracion predeterminada:

Vulnerabilidad al ataque POODLH]] [124] [47) [125] [126] [127]

El servidor soporta el algoritmo cifrado RC4, mismo que es clasificado como

débil [128]

Esta habilitado el soporte de SSLv3

La configuracién de aplicada no permite el uso de Perfect Forward Secrecy
[129]

A comtinuacién se muestra una captura de pantalla con los resultados obtenidos
tras la primer prueba:

!Padding Oracle On Downgraded Legacy Encryption
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Overall Rating

Certificate 0

20 40 60 80 100

If IS AT are ignored: C

Visitour documentation page for more information, configuration guides, and books. Known issues are documented here.

This server's ceriificate is not rusted, see below for details.

This server is vulnerable to the POODLE attack. If possible, disable SSL 3 to mitigate. Grade capped to C. MORE INFO =

This server accepts the RC4 cipher, which is weak. Grade capped to B. MORE INFO =

The server does not support Forward Secrecy with the reference browsers. MORE INFO »

Figura 4.1: Prueba de parametros de cifrado HT'TPS estandar

Para resolver los problemas encontrados se tomaron en cuenta los requerimientos
para del estdandar [PCI-DSS], deshabilitando por completo el soporte de RC4 y
SSLv3.

Gracias a la configuracion aplicada se obtuvo una calificacion buena A. En la
siguiente imagen se muestra el resultado de las pruebas de seguridad SSL donde
la tnica advertencia mostrada es referente a la autoridad que realizé la firma del

certificado. [130]

Overall Rating

Certificate 0

95

Protocol Support

0 20 40 0 80 100

If T AT are ignored: A

Visitour documentation page for more information, configuration guides, and books. Known issues are documented here.

This server's ceriificate is not rusted, see below for details.

Figura 4.2: Prueba de parametros de cifrado HT'TPS reforzados
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Conclusiones

5.1.

Resultados obtenidos

WebDAV

Gracias a que la solucién desarrollada utiliza el protocolo estandar WEBDAV]
que es una extensiéon de [HTTP] se tiene un alto grado de compatibilidad con
clientes WEBDAV] navegadores web y utilidades de linea de comandos, ademds
se puede integrar con otras plataformas.

HTTPS

Para resguardar la confidencialidad de la contrasena del usuario e integridad
de los datos transmitidos, el mecanismo de acceso a los archivos es inicamente
a través de [HTTPSL Esto ademds de ser una practica recomendada, es un
requisito para poder utilizar servicios en Windows.

Compatibilidad multiplataforma

Durante el desarrollo de este proyecto se realizaron ajustes de los componentes
utilizados en la implementacién para que el servidor de archivos fuera
compatible con el cliente WEBDAV] del sistema operativo Windows.

De igual manera, se investigaron e implementaron mecanismos que permitieran
instalar de forma automatizada el certificado de la autoridad raiz en el sistema
y que no tuvieran dependencias adicionales para ejecutarse.

Directorio LDAP

Para agilizar la carga de los usuarios se desarrollaron una serie de que
realizan la carga desde un archivo separado por comas e insertan los objetos en
el directorio [LDAPI La carga de usuarios se puede realizar de manera parcial
o en una sola operacion sin presentar dificultades en el sistema.
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5.2. Oportunidades de mejora

Se identificaron los siguientes elementos que se pueden utilizar para extender y
mejorar la funcionalidad de este sistema y que pueden ser integrados o implementados
en futuras versiones.

» Implementacion de cuotas de usuario

Para evitar que un solo usuario ocupe todo el espacio disponible en el disco, se
pueden implementar cuotas para los usuarios que tienen permisos de escritura
en el sistema, esto requerird aplicar directivas de [ACT]en las carpetas de cada
usuario para mantener el grupo asociado al usuario en cada archivo que este
cree.

= Apache HTTPD 2.4

Utilizar directivas dindmicas de control de acceso puede simplificar las directivas
de control de acceso utilizadas en el sistema. Esta caracteristica estd disponible
en Apache HTTPD 2.4.

= Integracién con bases de datos y directorios de usuarios

Como alternativa para evitar el uso de un directorio, es posible utilizar una base
de datos para autenticar a los usuarios mediante el moédulo mod_authn_dbd de
Apache HTTPD que se comunica con una base de datos y ejecuta sentencias
SQL para autenticar y autorizar al usuario.

En caso de utilizar un directorio externo de usuarios [LDAP] serd necesario
modificar las directivas de autenticacion que utiliza este sistema para realizar
la buisqueda del usuario y la validacién de sus credenciales.

Ejemplos de otros sistemas que ofrecen directorios de usuarios son las suites de
colaboracién Zimbray Zentyal. Existen otros servicios de directorio compatibles
como OpenLDAP, Apache Directory Server, OpenDirectory de Mac OS X
Server, 389 Directory Server de Red Hat, Tivoli Directory Server de IBM y
Active Directory de Microsoft.

= Integracién con ownCloud

Este appliance puede ser utilizado como fuente de autenticacion en OWNCLOUD
para validar las credenciales de los usuarios antes de que accedan al sistema,
adicionalmente, cada usuario puede integrar el almacenamiento que provee este
proyecto como un directorio virtual dentro de su cuenta en OWNCLOUD para
expandir el almacenamiento, o bien, mover sus archivos de una plataforma a
otra.



Apéndice A

Manuales

A.1. Instalacion del certificado raiz

A.1.1. Navegador web Mozilla Firefox

1. Abrir el sitio en el navegador web Firefox. Aparecerd una ventana donde se
pregunta la funcién del certificado raiz, seleccionar la primer opcién y dar clic
en el boton OK.

http://xnas.tonejito.org/ca.crt

[= ===
@ Mozilla Firefox Start Page * -
#nas.tonejito.org ca.crt c \ Search E 2 » =
Downloading Certificate

You have been asked to trust a new Certificate Autharity (CA)

Do you want to trust "ca.dicyg.fi-c.unam.mx” for the following purposes?
[¥] Trust this CA to identify websites.

[T Trust this CA to identify email users.

[T] Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View . Examine CA certificate

oK J | Cancel

La78
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2. Después de instalar el certificado, el sitio web se mostrard de manera correcta
en el navegador web al accederlo por HT'TPS.

https://xnas.tonejito.org/

| Indexof/

'\‘(:"_ﬂ https://xnastongjito.org 7 & | | Q, Search | * =] » =

You are connected to

tonejito.org

— Verified by: ca.dicyg.fi-c.unam.mx

ﬁ The connection to this website is secure.

A.1.2. Mac OS X

1. Abrir el sitio en el navegador web Safari y dar clic en el botén Show Certificate.

https://xnas.tonejito.org/

2.0 6 Index of [ e

m Safari can't verify the identity of the website “xnas.tonejito.org”.
; : The certificate for this website is invalid. You might be connecting to a
% website that is pretending to be “wnas.tonejite.org”, which could put your

confidential information at risk. Would you like to connect to the website
anyway?

® [ Show Certificate ] [ Cancel ] [ Continue |




A.1. INSTALACION DEL CERTIFICADO RAIZ

2. Activar la casilla Always Trust, al terminar hacer clic en Continue.

W Always trust “ca.dicyg.fi-c.unam.mx"

| P& cadicyg.fi-c.unam:.mx

Lo xnas.local
=
= ca.dicyg.fi-cunam.mx
et i ]
v Root certificate authority

.| Expires: Monday, January 18, 2038 at 9:14:00 PM Central Standard Time
€ This root certificate is not trusted

» Trust
» Details

® [ Hide Certificate ] [ Cancel ] [ Continue

3. Escribir la contrasena para aplicar los cambios.

You are making changes to your Certificate

n.l. Trust Settings. Type your password to allow

this.

Name:|=f\.f\= |

Password: I ]

| Cancel ] [

4. Verificar que el sitio cargue a través de HT'TPS y cerrar el navegador.

OO0 e Index of / -

3 hups & xnas.tonejito.org

n Safari is using an encrypted connection to xnas.tonejito.org.

! . Encryption with a digital certificate keeps information private as it's sent to
@ ‘or from the hitps website xnas.tonejitc.org.

@ [ Show Certificate ]
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A.1.3. Windows

1. Abrir el navegador de Internet.

2. Escribir la siguiente URL en la barra de direcciones y presionar <Enter>.

http://xnas.tonejito.org/install.cmd

& Mavigation Canceled - Windows Internet Explorer

I\-,..J"”'\,.J |ﬁ http://¥nas.tonejito.org/install.cmd - | > | X |
Lo Favorites Goto' h1:t[:l:,-'_--':ma:~.t|:rr1va_iitu:.Crrg|_--‘ir1stall.r:rﬂu:IE Enter ‘
ENavigation Canceled i

3. El navegador preguntard qué hacer con el archivo, seleccionar la opcion
guardar.

Do you want to run or save install.cmd (1.07 KB) from xnas.tonejito.org?

'\_i:' This type of file could harm your computer. Run Save hd Cancel

4. El script de instalacion fue guardado en la carpeta Descargas, pulsar en el botén
Abrir carpeta.

The install.cmd download has completed. Run Open folder View downloads

5. Hacer clic derecho en el archivo install.cmmd y seleccionar la opcion Ejecutar
como administrador.

e
el | & v User » Downloads

Organize v @ Open Share with = Print New folder

=

; Mame Date mod
{ Favorites

Bl Desktop [ install [ 15
- Open
@ Downloads
i Edit
= Recent Places
Print

= =
B Libraries % Run as administrator
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6. Dar clic en el botén SI en el cuadro de didlogo de UAC.

1% User Account Control |

Do you want to allow the following program to make

changes to this computer?

Program name:  Windows Command Processor
Verified publisher: Microsoft Windows

-ji’_‘f' Show details | Yes EJ | Na

Change when these notifications appear

«Nas K

xMAS Connector
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7. Al terminar la instalacién se creard un icono llamado xINAS en el escritorio.
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A.2. Acceso de solo lectura para alumnos

El sitio tiene la siguiente estructura de directorios para la seccién de sélo lectura.
El alumno puede navegar en todos los directorios publicos donde la URL tiene el
siguiente formato:

Tabla A.1: Formato de la URL de la seccion de sdlo lectura

Elemento ‘ Componente de URL
URL base https://xnas.tonejito.org/alumno/
Nombre del profesor | — andres-leonardo-hernandez-bermudez
ID de materia — 1024
ID de grupo — 8
Archivos y carpetas — archivos
= carpetas

A.2.1. Navegador web

0. Instalar el certificado raiz en el equipo (ver seccién [A.1.3en la pagina 68) y en
el navegador web Mozilla Firefox (ver seccién [AT.1 en la pagina [GH)).

1. Abrir el sitio en el navegador web.

https://xnas.tonejito.org/alumno/

2. Escribir el nimero de cuenta y la contrasena en el cuadro de didlogo. Una vez
realizado esto, se podra navegar en los directorios.

o || & | =
® Connecting... +

(- tonejito.crg fearch 1} % U ‘ b

Authentication Required @

e A username and password are being requested by http//xnas.tongjito.org. The site says: "xNAS"

User Name: | 302105966

Password:  sssses

Waiting for xnas.tonejito.org...

3. Abrir la carpeta que corresponde al nombre del profesor, materia y grupo. Ver
seccion [A2 en la pagina [f0 para conocer la nomenclatura de las carpetas donde
los alumnos pueden acceder a los archivos.
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A.3. Acceso de lectura-escritura para profesores
El sitio tiene la siguiente estructura de directorios para la seccion de lectura y

escritura. El profesor puede subir archivos al directorio representado por el ID de
materia y puede generar carpetas adicionales dentro del directorio con el ID de grupo:

Tabla A.2: Formato de la URL de la seccién de lectura y escritura

Elemento ‘ Componente de URL
URL base https://xnas.tonejito.org/profesor/
Nombre del profesor | — andres-leonardo-hernandez-bermudez
ID de materia — 1024
ID de grupo — 8
Archivos y carpetas — archivos
= carpetas

A.3.1. GNU/Linux

1. En el escritorio de Gnome ir al menu Places y seleccionar la opcion Connect to
Server.

Applications Places

E[EJ Home Folder

g Computer

(2 Push Button Reset
e Recovery

@ MNetwork

Connect to Server...

Connect to a remote computer or shared disk
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2. Escribir los datos de conexién por Secure WebDAV, asi como las credenciales
de usuario y dar clic en el botéon Connect.

Connect to Server

Server Details EJ
Server: xnas.tonejito.org Port: 443 - 4+
Type: Secure WebDAV (HTTPS) w
Folder: fprofesor/

User Details
User name: ADRIT771312
Password: sesesse
| Remember this password

Help Cancel Connect |

3. Abrir la carpeta que corresponde al nombre del profesor. Ver seccién [A.3l en la
pagina [Tl para conocer la nomenclatura de las carpetas donde se pueden subir
archivos.

A.3.2. Mac OS X

0. Instalar el certificado raiz en el equipo (ver seccién [A. 1.2 en la pégina [66]).

1. En Finder ir al ment Go y seleccionar la opcion Connect to server.

v -8 Window Help

Back |

Forward 38

Enclosing Folder Bt
7% Home +#H
B Computer {ra8C
™ Network + 8K
Recent Folders 3
Co to Folder... 80

Connect to Server... K
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2. Escribir la siguiente URL en el campo Server Address y dar clic en el botéon
Connect.

https://xnas.tonejito.org/profesor/

800 Connect to Server
Server Address:
|https:Hxnasitnnejitu.nrg,.fpmfesmﬂ | + G"

Favorite Servers:

I':--J._'l

Remave | Browse |[~ Connect -]

3. Esperar a que se inicialice la conexion.

0.0 Connecting to Server

ﬁ Connecting to https://xnas.tonejito.org/profesor/ ...

M W e W T e T e e N

—

4. Para conectar con el servidor se pediran las credenciales de acceso, introducirlas
y dar clic en el botén Connect.

Enter your name and password to connect to
"xnas.tonejito.org".

Connect as: () Guest
i=) Registered User

Name: AORJ771312 |

Password: [---...| |

[ | Remember this password in my keychain

| Cancel | | Connect |
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5. Abrir la carpeta que corresponde al nombre del profesor. Ver seccién en la

pagina [Tl para conocer la nomenclatura de las carpetas donde se pueden subir
archivos.

80 M profesor o

FAVORITES | Mame 4 | Date Modified

Size Kind

12} tonejito ‘ Today, 1:27 AM
g Dropbox v ﬁ 1667 Today, 1:27 AM == Folder
S | v [4 Jun 16, 2015, 8:56 PM -~ Folder
— » [ hola Jun 16, 2015, 8:56 PM - Folder
@ AirDrop ‘ _‘.’ index.html May 28, 2015, 12:47 AM 3 bytes HTML
ﬁ Applications v [@s May 28, 2015, 12:49 AM - Folder

o | ! index.html May 28, 2015, 12:47 AM 3 bytes HTML
E DESka | & 71 amiirra—halrsllc—inca—antnnin Anr 1R 2015 Q1R PM . Fnirdar

A.3.3. Windows
0. Instalar el certificado raiz en el equipo (ver seccién [A. 1.3 en la pdgina [68]).

1. Dar doble clic en el icono xINAS ubicado en el escritorio.

*NAS B
xMAS Connector

2. Escribir la siguiente URL en el cuadro de didlogo y dar clic en el botén OK.
http://xnas.tonejito.org/profesor/

ﬁ

Text

Ihﬁps ./ /xnas tonejito org/profesor’

[¥ Ipersistent

Cancel

=" "= xMNAS v




A.3. ACCESO DE LECTURA-ESCRITURA PARA PROFESORES 75

3. Escribir las credenciales de acceso y dar clic en el botén OK.

https:/fxnas. tonejito, org/profesor)

User name: ﬂ ADRI7FT131Z - ||

Paszword: T

Doy [ulontio)

4. Se muestra el siguiente mensaje cuando la unidad pudo conectarse de manera
correcta.

ﬁ

Drive Z: is now connected to https://xnas.tonejite.org/profesor/. The command

completed successfully.
oK !

5. Iniciar el explorador de windows, seleccionar la unidad de red y dar doble clic.

- *|E§' » Computer » - | +5 | | Search Computer pel |
Organize = Properties System properties Uninstall or change a pregram Map network drive > @i + [ @
7 Favorites 4 MNetwork Location (1)
B Desktop profesor profeser (\\xnas.tonejito.org@5SL\DaviWWWRoot) [Z:)

B Downloads g (\ixnas.tonejito.org@SSL\DavWW... || Space free: 118 GB
S ]
[ 3

"] Recent Places

Total size: 126 GB

- profesor (\\xnas.tonejito.org@SSL\DavW... Spaceuseck M | Totalsize 126 GB

y MNetwork Drive Space free: 118 GB File systerm: FAT
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6. Abrir la carpeta que corresponde al nombre del profesor. Ver seccién [A.3l en la
pagina [Tl para conocer la nomenclatura de las carpetas donde se pueden subir

archivos.
===
—_——
@U.|k‘5 ¥ Com... b profesor (V\xnastonejite.org@SSL\DavWWWRoot) (Z:) » - | 5 | | Search profesor (| lnos tongjitiorg @... 2 |
Organize v 3 Open Mew folder Bz - [ IE
b oot Mame Date modified Type Size 50
-
B Desktop | acosta-robledo-jesus-ulises k 4/16/2015 7:18 PM File folder | IE
_lﬁ. Downloads | aguirre-balcells-jose-antonio - S ANt Inne s =] <
i Type: File folder
| Recent Places | alcerreca-colunga-emmanuel Date modified; 4/16/2015 7:18 PM [Er
.. alvarez-solis-marco-antonio Size: B.54 KB e
Falders: 1667 I

) Libraries . argil-carriles-gustave-carlos
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aliases Archivo de configuracion que contiene los alias de correo del sistema,
utilizado por el [MTAI

localhost Nombre de red que se refiere al [hostl actual, estd asociado al bloque de
direcciones IPv4 127.0.0.0/8 y a la direccion reservada ::1 de IPV6.

root Usuario administrador en sistemas compatibles con UNIX. (4]

ACL Access Control List por sus siglas en inglés.

AT Servicio del sistema que agenda la ejecucién de un comando en una fecha
especifica. B4

Bootstrap minimo de inicializacién. [B1]

CA Autoridad Certificadora, Certification Authority por sus siglas en inglés. [B1]
CIS Center for Internet Security por sus siglas en inglés. (2] 541

Cron Servicio del sistema que se utiliza para definir y ejecutar tareas programadas.

5%
DNS Domain Name System por sus siglas en inglés. 28| 4]

ECC Elliptic Curve Cryptography por sus siglas en inglés.

EFF Electronic Frontier Foundation por sus siglas en inglés.

FHS Filesystem Hierarchy Standard por sus siglas en inglés.

Firewall Dispositivofisico o de [softward que bloquea las conexiones de red entrantes
y/o salientes. 23] 26

Firmware Ldégica programada de un circuito.

Frontend Interfaz de usuario.

7
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GB GigaByte - 10243 bytes = 1073741824 bytes.

Gema Paquete de lsoftwarel de [Ruby] en este formato se distribuyen las bibliotecas
de este lenguaje de programacion.

GNU Acrénimo recursivo que significa GNU is Not UNIX.

GPL I[GNU| General Public License, por sus siglas en inglés.

Hardware Partes fisicas de un equipo de cémputo. @, 12 17 I8, B7
Host Equipo conectado a una red. 23],
HTTP Hypertext Transfer Protocol por sus siglas en inglés. 221, 27, [30] [46], b6, 57

HTTPS HTTP over SSL por sus siglas en inglés. 221 23] 27 B2 B3] 48] G5, 58],

KB KiloByte - 1024 bytes.

Kernel Nucleo del sistema operativo, ejecuta las tareas en el CPU y administra los
recursos del sistema. [12],

LDAP Lightweight Directory Access Protocol por sus siglas en inglés. 27, 28], [33], [37]
(ATl (42 440l 491 B3] 63, 64

Loopback Interfaz de red virtual que comunica tinicamente al [hostl utilizada por
procesos internos del sistema operativo.

LSB Linux Standard Base por sus siglas en inglés.

MB MegaByte - 10242 bytes = 1048576 bytes.

MTA Mail Transport Agent por sus siglas en inglés.
OWASP Open Web Application Security Project por sus siglas en inglés. [52]

PAM Pluggable Authentication Modules por sus siglas en inglés.

PCI-DSS Payment Card Industry Data Security Standard por sus siglas en inglés.
02

PHP PHP Hypertext Preprocessor por sus siglas en inglés.

PowerShell Lenguaje de programacién e intérprete basados en la plataforma .NET,
principalmente utilizado para automatizacién de tareas en Windows. B0, [51]
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Proxy Servidor que funge como intermediario en la conexion e intercambio de datos
entre dos equipos. 26] 29, B8]

RAID Redundant Array of Independent Disks por sus siglas en inglés. [12] 14HI6),
RFC Request for Comments por sus siglas en inglés. 211 271 48]

Rollback Accién que deshace los cambios realizados. [44]

RTOS Real-Time Operating System por sus siglas en inglés.

Ruby Lenguaje de programacién de propoésito general. Soporta multiples paradigmas
como funcional, imperativo y orientado a objetos. 44l

Script Programa escrito en un archivo de texto, que es leido y ejecutado por un

intérprete. 40, @4, @51 (0], BT,
Shell Intérprete de comandos del sistema operativo. [I7, [I8],

Software Sistema operativo y programas instalados en un equipo de cémputo. [12,

(7 08, 24 25] 311 B3] B7, 39, b3, B5| G0
SSH Secure Shell por sus siglas en inglés. [I7), 29 B3], 54

SSL Secure Sockets Layer por sus siglas en inglés, definido en el RFC 6101 [92].. 21
22, 27, A6, 17, B3, 61, 62

Tarball Formato del archivo contenedor utilizado para almacenar paquetes de

[software| [I8] BT1
TB TeraByte - 1024* bytes = 1099511627776 bytes. [, [T

TLS Transport Layer Security por sus siglas en inglés. 211 22| 27
URL Uniform Resource Locator por sus siglas en inglés. 36, 9]

VirtualHost Configuracion de Apache HTTPD que logra diferenciar y aislar
diferentes sitios web en un solo servidor fisico. [46],

WebDAV Web Distributed Authoring and Versioning por sus siglas en inglés. B3]
56, 16, A8, 50, B1 6361, 63
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