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1. Introduccion

El presente informe tiene como objetivo mostrar la colaboracion profesional en el area normativa de
tecnologias de una Dependencia de Gobierno, asumiendo el puesto de Subdirector de Innovacién
Tecnoldgica, cuya responsabilidad es apoyar en la adopcién de buenas practicas para la gestion de
los servicios de TI a través de la implementacion del Manual identificado como Manual de Aplicacién
General de Tecnologias de Informacion y Comunicaciones y Seguridad de la Informacién
(MAAGTICSI) emitido por decreto presidencial y publicado en el Diario Oficial de la Federacion en
junio del 2010.

La aplicacion de buenas practicas como ISO 27001, PMBok, COBIT, ITIL promueve definir los
procesos que, en materia de tecnologias y de seguridad de la informacion, la Dependencia debe
regular en su operacién, independientemente de su estructura organica y las metodologias con que
cuente.

Fortalece el control sobre el uso y aplicacién de los servicios tecnoldgicos, genera y mantiene alineada
la planeacion estratégica de la Unidad y Dependencia a la Estrategia Digital Nacional establecida por
el Gobierno Federal ademas promueve indicadores orientados a resultados basados en el ejercicio
del presupuesto y en la entrega de servicios de valor y con mayor transparencia.

Las reglas basadas en éstas buenas practicas tiene un alcance hacia temas generales de software e
infraestructura, establece en sus articulos politicas, estandares, entregables y responsabilidades que
frecuentemente el Organo Interno y la Auditoria Superior de la Federacidon auditan.

Resulta complejo adoptar buenas practicas, particularmente en la Administracion Publica; sin
embargo la optimizacién de los recursos y el proporcionar servicios de calidad a usuarios (areas
internas de la entidad y ciudadanos usuarios de servicios) genera conciencia en la implementacion
del Manual, el cual es un compendio de buenas practicas que impulsa a homologar el lenguaje de
las tecnologias, el cual puede ser un modelo de referencia que sirva para la toma de decisiones y
sobre todo la satisfaccion de las necesidades dentro de una organizacidon en la satisfaccion de
expectativas de soluciones tecnoldgicas que agreguen valor a la operacion.

Los servicios que son administrados y proporcionados a toda la Dependencia de Gobierno, en su
mayoria son operados a través de contrataciones con terceros proveedores (mediante una
subcontratacion), existen arrendamientos de infraestructuras, licencias de computo y Centros de
Datos (alternos). Dentro de los servicios proporcionados se encuentran los siguientes:

e Soporte y Mantenimiento de Aplicaciones Informaticas

e Servicio del Centro de Datos

e Servicio de Comunicaciones (Servicios de Internet, Telefonia y Correo Electronico)
e Servicio de Bienes Informaticos (Equipamiento de equipo de cOmputo)

e Administracién de Licenciamiento (Ofimatica avanzada)

Los servicios sefialados, tienen el propdsito de garantizar la correcta operacion de la infraestructura
tecnologica utilizada por las areas internas de la Dependencia, en la arquitectura de servicios de TIC
se encuentran soportados los sistemas (aplicativos) que sirven para proporcionar servicios a



ciudadanos en el Pais, la operacion de los servicios son necesarios, por lo que la subcontratacion
asegura contar con arquitecturas tecnoldgicas suficientes que ademas del monitoreo vy solucion de
cualquier incidente, garantizan la operacién y continuidad en los servicios.

La importancia de contar con buenas practicas, sirve como modelo de referencia y marco normativo
en el uso y aplicacién de las Tecnologias (ademds de dar cumplimiento al reglamento de la
Dependencia), el control de los diferentes servicios, su apego a éstas son una obligacién que se
integra en el diseno del servicio cuando es contratado, se exige a través de anexos técnicos
(documentos que describen las especificaciones y caracteristicas que deberan cumplir los diferentes
proveedores de servicios).

Por medio del puesto asignado y con la finalidad de apoyar la adopcion del Manual, se generaron una
serie de actividades que contemplaron desde la revision de los procesos, la condicidn de los servicios
y la estructura organica, integrando un plan para la adopcion de la nueva version del Manual.

La contribucién del puesto, aplica desde los niveles de gobierno, hasta la operacién, involucrando asi
las funciones en establecimiento de temas estratégicos como son los proyectos, las contrataciones,
asi como las auditorias y/o revisiones por parte de entes fiscalizadores.

2. Objetivos

e Mostrar a través del presente, la contribucidn de mi experiencia profesional en Ia
implementacién de buenas practicas apoyando la mejora de la gestidon y la calidad de los
servicios proporcionados por la Unidad donde colaboro.

e Aplicar los conocimientos adquiridos en la formacion en Ingenieria, para el apoyo en la
administracion de los servicios de tecnologia de informacion y comunicaciones.

3. Descripcion de la Unidad

3.1 Antecedentes

La Unidad de Tecnologias de Informacion y Comunicaciones (en adelante Unidad) forma parte del
area de Administracién y Finanzas de la Entidad de Gobierno, que como proveedor de servicios de
tecnologia, es responsable de dar continuidad a la operacion de los sistemas informaticos utilizados
para la proporcion de tramites y servicios a la ciudadania; ademas de la administracién del equipo
informatico (computadoras), servicios de comunicaciones (internet, correo electronico, etc.) y la
administracion del centro de datos, en el cual se encuentran almacenados los sistemas informaticos
utilizados por personal de la Entidad de Gobierno.

De acuerdo al reglamento interno de la Dependencia de Gobierno, a continuacién, se enlistan las
responsabilidades de la Unidad, las cuales son enunciativas mas no limitativas.

1. Establecer politicas, normas, lineamientos y programas de aplicacion general para las Unidades
Administrativas centrales, Centros y dérganos administrativos desconcentrados de Ia
Dependencia; en materia de Tecnologias de Informacidén y Comunicaciones.

2. Definir, promover e instrumentar los planes, programas y estrategias en Tecnologias de
Informacion y Comunicaciones para la Dependencia.



3. Establecer los criterios para la adquisicion de bienes y servicios de Tecnologias de Informacién y
Comunicaciones de las Unidades Administrativas centrales y Centros.

4. Emitir el dictamen técnico de las requisiciones de adquisicién de bienes informaticos de las
Unidades Administrativas centrales y Centros.

5. Definir, difundir y vigilar el cumplimiento de las normas, politicas, estandares y procedimientos
de Calidad y Seguridad de la informacion de la Dependencia.

6. Suscribir con la participacién de las Unidades Administrativas segun corresponda al ambito de su
competencia la celebracion de contratos, convenios y demas instrumentos juridicos en materia
de Tecnologias de Informacion y Comunicaciones con organismos y entidades tanto publicas
como privadas, nacionales e internacionales.

La Unidad cuenta con servicios administrados (contrataciones a terceros), los cuales deben apegarse
al cumplimiento de buenas practicas, dependiendo de la criticidad de éstos se exigen certificaciones
en el personal y en la misma organizacion que provea el servicio. A continuacién, una descripcion
breve de alguno de los servicios

a) Servicio de administracion del Centro de Datos:

El servicio, tiene en su alcance la administracion de sistemas operativos que residen en los
servidores, asi como el almacenamiento, control y administracién de sistemas (aplicaciones), bases
de datos, documentos y activos de informacion de la Dependencia de gobierno, para el procesamiento
de datos por (tramites) utilizados por usuarios externos (ciudadanos) y Unidades administrativas
pertenecientes a la Dependencia.

b) Servicio de Comunicaciones:

Este servicio incluye la administracion del correo electrdnico, creando cuentas de correo electrénico
personalizado, permitiendo al usuario enviar y recibir correos con el dominio de la Entidad, asi como
también la administracién del directorio activo; considera la gestion de usuarios, perfiles, etc.
También se cuenta con la administracion de redes e internet, cuyo objeto es mantener la red de
equipos de enlaces de internet y conectividad en servidores de procesamiento y equipos de
almacenamiento ubicados en el centro de datos.

c) Sistemas o Aplicativos:

En este servicio se desarrollan y proporcionan soporte y mantenimiento, a los sistemas o aplicativos

relacionados con los tramites y servicios que brinda la Entidad a los ciudadanos, Por ejemplo, el
control de la emisién de licencias federales a nivel nacional) y areas internas (para el control de
inventarios, recursos humanos, etc.), garantizando asi la usabilidad y disponibilidad de los
aplicativos.

d) Servicio de Bienes Informaticos:
Aqui se considera el aprovisionamiento de infraestructura de procesamiento de computo necesario

para alojar los distintos aplicativos, bases de datos y portales (paginas web) que proporciona un
servicio a las areas internas de la entidad, y a la ciudadania (segun aplique).



3.2 Mision de la Unidad

Proveer la innovacién tecnoldgica que contribuya a la implementacion y operacion de los sistemas
de transporte y comunicaciones de la Secretaria de forma eficiente, eficaz y transparente mediante
el fortalecimiento de un gobierno digital y abierto que induzca una mayor participaciéon de los
ciudadanos.

3.3 Vision de la Unidad

Al final de la administracion contaremos con una Unidad que amplié sus actuales funciones de
administracidon de las tecnologias de informacién, hacia una Unidad que administre el gobierno
electrénico, que promueva la interaccion digital de la Dependencia de Gobierno, con los ciudadanos,
caracterizandose por el uso de datos abiertos y la transparencia.

3.4 Objetivos de la Unidad

1. Colaborar con el soporte informatico para sustentar el Sistema Nacional de Plataformas Logisticas,
a través del disefio, desarrollo e implementacion de las TIC que sustentaran el Sistema Nacional de
Plataformas Logisticas y del fomento de la rendiciéon de cuentas del Sector a través de la promocion
de un gobierno de datos.

2. Coordinar y Administrar la seguridad de la informacién del sector de las acciones especificas de
seguridad de Tecnologias de Informaciéon y Comunicaciones y de los equipos de respuesta a
incidentes de seguridad del sector.

3. Incrementar la interaccidn digital en los tramites y servicios que ofrece la Dependencia con especial
atencion a los relacionados con la movilidad de las personas a través del impulso de la
interoperabilidad de los sistemas del sector con el resto de la administracidon publica, del uso de
Tecnologias de Informacion y Comunicaciones moviles y de la modernizacion de la plataforma digital.

4. Fortalecer el gobierno abierto, la transparencia, la rendicién de cuentas y participacion ciudadana
a través de la provisién de datos abiertos y del uso de redes sociales.

5. Transitar hacia una administracion digital a través de la promocién del uso de documentos y
archivo electrénico en el Sector, de las herramientas de colaboracién y gestiéon documental digital,
del uso de Firma Electrénica Avanzada (FIEL) en los tramites y servicios digitales, de la integracion
de registros Unicos de personas y servidores publicos acreditados, y del desarrollo de las habilidades
digitales de los servidores publicos de la Dependencia.

3.5 Estructura Organica

A continuacién, se muestra el organigrama de la Unidad (Imagen 1), en el cual puede identificarse
que el puesto de Subdirector de Innovacién Tecnoldgica pertenece a la Direccién General Adjunta de
Innovacion Tecnoldgica. Por cuestiones funcionales, a partir de octubre del 2015 se comisiond a la
Direccion de Normatividad en Tecnologias de Informacién y Comunicaciones.



La estructura organica contiene la distribucién de los diferentes puestos que conforman a la Unidad
de Tecnologias de Informacion y Comunicaciones, tomado del Manual de Organizacién de la Unidad
ubicado en la Normateca interna de la Entidad de Gobierno (SCT-NIS-0450 Histéricos MO-713-
Septiembre-2014 MO-713-Diciembre-2011 MO-713-Febrero-2009 MO-713-Marzo-2006 MO-713-
Marzo-2002 EDITABLE MO-713-ENE-2019).

Imagen! 1. Organigrama de la Unidad de Tecnologias de Informaciéon y Comunicaciones
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4. Funciones del Puesto (Subdireccion de Innovacion Tecnologica: SIT)

La SIT tiene como responsabilidad apoyar la adopcién del MAAGTICSI, para homologar la gestién de
los procesos, proyectos y servicios que proporciona la Unidad, asi como la implementacion de buenas
practicas que fortalezcan la operacidon de los diferentes servicios. La responsabilidad del puesto se
encuentra definida en el Manual de Organizacion.

A continuacién, se enlista parte de las funciones descritas, las cuales son enunciativas, mas no
limitativas.

1 Fuente: Manual de Organizacion de la Unidad de Tecnologias de Informacion y Comunicaciones-SCT



a. Concentrar la informacién y coordinar las acciones necesarias en el desarrollo interno y externo
de tecnologias de la informacién de la Secretaria de Comunicaciones y Transportes, para el
desarrollo de proyectos de tecnologia, proporcionando a todas las areas involucradas un punto
Unico de contacto y recopilacién de informacion.

b. Establecer comunicacion con los principales proveedores de informacion en la Unidad de
Tecnologias de Informacién y Comunicaciones relacionadas con el proyecto en cuestién, para
evitar multiples puntos de contacto y re trabajo por ambas partes, minimizando el tiempo de
desarrollo.

c. Difundir la informacién adquirida, requerida para el desarrollo del proyecto a los desarrolladores
de tecnologia, y permitir el desarrollo adecuado del proyecto en cuestidn, en beneficio de los
patrocinadores o el usuario final del proyecto, para disminuir los costos asociados con la
comunicacién dentro del desarrollo del proyecto, generando un repositorio de informacién
altamente confiable.

d. Concentrar la informacién y coordinar las acciones necesarias en el desarrollo interno y externo
de tecnologias de la informacién de la Secretaria de Comunicaciones y Transportes, para el
desarrollo de proyectos de tecnologia, proporcionando a todas las areas involucradas un punto
Unico de contacto y recopilacién de informacion.

e. Establecer comunicacion con los principales proveedores de informaciéon en la Unidad de
Tecnologias de Informacién y Comunicaciones relacionadas con el proyecto en cuestion, para
evitar multiples puntos de contacto y re trabajo por ambas partes, minimizando el tiempo de
desarrollo.

f. Difundir la informacion adquirida, requerida para el desarrollo del proyecto a los desarrolladores
de tecnologia, y permitir el desarrollo adecuado del proyecto en cuestidon, en beneficio de los
patrocinadores o el usuario final del proyecto, para disminuir los costos asociados con la
comunicacién dentro del desarrollo del proyecto, generando un repositorio de informacién
altamente confiable.

Es importante sefialar que, como parte de la comisidn al area normativa, se han complementado las
funciones, tal y como se listan a continuacion:

e Participar de manera directa en la integracién de grupos de gobierno para la implementacién de
la metodologia

e Establecer herramientas tecnoldgicas de comunicacion para la publicaciéon del material que sirva
a la organizacion el entendimiento de la nueva metodologia o en su version vigente.

¢ Organizar reuniones de trabajo que formalicen y muestren la nueva estructura de cada proceso,
a través de diagramas de flujo, analisis de reglas, plantillas propuestas, etc.

e Organizar talleres de induccién para la adopcion de la metodologia y aplicacién de reglas.

e Contribuir en la gestion de los servicios y proyectos, fortaleciendo asi el conocimiento en buenas
practicas como ITIL* y PMBOK*; derivado de que el Manual es un compendio de buenas practicas.

e Colaborar en el area asignada para la implementacién y Operacién del Manual Administrativo de
aplicacion General en Tecnologias de Informacion y Comunicaciones y Seguridad de la
Informacion.

e Coadyuvar en la operacion de los procesos responsabilidad del area asignada.

e Administrar las herramientas utilizadas para la operacion del MAAGTICSI para el reporte de PETIC
e ingreso de proyectos.



e Coordinar la elaboracién de material grafico, estructuras documentales que abonen en el uso y
aplicacion de los procesos MAAGTICSI, fortaleciendo el entendimiento de y uso y aplicacion en
proyectos y servicios de TIC, asi como la realizacion de talleres.

e Actualizar los registros del area asignada, para el control de compromisos establecidos en el
proceso del MAAGTICSI.

e Participar en los grupos de trabajo solicitados y establecidos por el MAAGTICSI, asi como la
revisidon y solucion de auditorias de entres fiscalizadores.

e Apoyar en la integracién de informacién relacionada a los proyectos de contratacion de servicios
de TIC.

e Apoyar en la integracion de temas asociados al Comité de Control Interno y Desempefio
Institucional.

e Revisar la documentacion relacionada a la operacién y gestion de los contratos y proyectos de
TIC.

e Apoyar en los procesos de auditoria o revisiéon programadas por el Organo Interno de Control y
Auditoria Superior de la Federacién.

5. Desarrollo del Tema

Las actividades que a continuacion se describen, reflejan la transicidn en la implementacién vy
adopcidén de las reglas que el Manual denominado MAAGTICSI contiene, en cada uno de los proyectos
o servicios es obligatorio su cumplimiento. A continuacidn, listo las actividades que realicé de manera
inicial:

1. Analizar los cambios propuestos en la nueva version, asi como las actualizaciones realizadas por
la Unidad a través de la estructura documental (contenida en el sitio de colaboracién
correspondiente).

2. Establecer un plan que permita fortalecer la operacion de los procesos, especificamente en
servicios y proyectos; este deberd ser dindmico por las necesidades de la operacién de los
procesos.

3. Revisar el modelo de estructura documental establecida por la Unidad para el cumplimiento de
lo diferentes procesos y sus reglas de operacion.

4. Integrar, actualizar el calendario asociado a las actividades de los diferentes Grupos de Trabajo

5. Generar los productos necesarios para fortalecer la operacién de los procesos, esto de acuerdo a
las necesidades detectadas en el analisis.

6. Generar material grafico que abone en el uso y aplicacion de los procesos MAAGTICSI,
fortaleciendo el entendimiento de uso y aplicacidon en proyectos y servicios de TIC.

6. Implementacion

El Manual Administrativo de Aplicacion General en Materias de Tecnologias de Informacidon y
Comunicaciones y Seguridad de la Informacion, establece en su estructura actual la adopcién de 9
procesos (Ver Tabla 1), los cuales nos permite generar su gestidon a través de los proyectos y servicios
de Tecnologias de la Informaciéon y Comunicaciones.



Los procesos que conforman el Manual son los siguientes:

I. PROCESOS DE GOBERNANZA.

e I.A Proceso de Planeacidn Estratégica (PE).

e I.B Proceso de Administracion del Presupuesto y las Contrataciones (APCT).
II. PROCESOS DE ORGANIZACION.

e II.A Proceso de Administracién de Servicios (ADS).

e II.B Proceso de Administracién de la Configuracion (ACNF).

e II.C Proceso de Administracidon de la Seguridad de la Informacion (ASI).

III. PROCESOS DE ENTREGA.
e III.A Proceso de Administracién de Proyectos (ADP).
e [II.B Proceso de Administracién de Proveedores (APRO).
e III.C Proceso de Administracion de la Operacion (AOP).
e [III.D Proceso de Operacion de Controles de Seguridad de la Informacién y del ERISC (OPEC).

De acuerdo a la estructura de los procesos del Manual, estos contienen en sus reglas especificaciones
y/o estandares de buenas practicas, como se indica en la Tabla 1.

Tabla 1. Buenas Practicas contenidas en las reglas de los procesos

Nombre del Proceso Buenas practicas involucradas
I.A. (PE) Proceso de Planeacién Estratégica TOGAF, COBIT, BSC

I.B. (APCT) Proceso de Administracion del Presupuesto y las | CMMI ACQ, ITIL

Contrataciones
II.A. (ADS) Proceso de Administracion de Servicios ITIL
I1.B. (ACNF) Proceso de Administracidon de la Configuracion ITIL
II.C. (ASI) Proceso de Administracion de la Seguridad de la | Risk IT
Informacion.

III.A. (ADP) Proceso de Administracién de Proyectos. VAL IT, PMBOK, CMMI, CMMI Dev
II1.B. (APRO) Proceso de Administracion de Proveedores. CMMI ACQ, ITIL
III.C. (AOP) Proceso de Administracion de la Operacion. ITIL

II1.D. (OPEC) Proceso de Operacién de los Controles de Seguridad | Risk IT, ISO 27001, 27005 y 31000
de la Informacién y del ERISC.

6.2 Ejecucion de la Implementacion
El objetivo de la implementacién o transicion, es homologar y estandarizar reglas para la ejecucién
de actividades en procesos uniformes que contribuyan en el aprovechamiento y la aplicacidn eficiente

de las Tecnologias de la Informacion y Comunicaciones, asi como la Seguridad de la informacion.

A continuacién, describo cada uno de los procesos, el objetivo y parte de las actividades que se
desarrollaron para su implementacién.
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6.2.1 Proceso de Planeacion Estratégica (PE)

Objetivo:

Establecer un modelo de gobierno de TIC en la Institucion, para efectuar, entre otras acciones, el
analisis de las oportunidades de aprovechamiento de las TIC, la planeacion estratégica de TIC;
asegurar la adecuada organizacion al interior de la Unidad para la gestion de sus procesos vy
vinculacién ordenada con sus usuarios.

Desarrollo:

La Unidad, a pesar de tener implementada parcialmente la primera versién del Manual, fue necesario
integrar los conceptos y una estructura documental que me permitiera administrar la Cartera de
Proyectos o Plan Estratégico de TIC (PETIC), asi mismo los conceptos de la Misién, Visiéon y Objetivos
estratégicos que sirvieran como base para la evaluacion de proyectos y servicios a carga de la Unidad.

El desarrollo de una matriz FODA para evaluar la condicion de la Unidad, los servicios, sus
necesidades, asi como la matriz de puestos y responsabilidades en los diferentes procesos y la
estructura organica.

Como obligacion en este proceso, se encuentra integrar o estructurar el Plan Estratégico de
Tecnologias de Informacién y Comunicaciones denominado PETIC (basicamente una cartera de
proyectos de tecnologia que abonen a los objetivos y estrategia de la Unidad), ademas la obligacion
de generar reportes trimestrales sobre el avance de los proyectos y/o contrataciones en una
plataforma electronica proporcionada por otra entidad de Gobierno.

Ademas, deben integrarse Grupos de Trabajo (antes denominados comités), conformado por los
mismos servidores publicos o integrantes de la Unidad, los cuales sirven de herramientas para la
Direccion, que lo apoyaran en la toma de decisiones, en revisar el cumplimiento de objetivos, asi
como el avance de cada uno de los procesos y reglas del Manual.

Los grupos se encuentran conformados por personal interno de la Unidad, operan de manera mensual
y salvo excepciones como la revision de requerimientos relacionados con la contratacidén/adquisicion
de una solucidn tecnoldgica, se convoca de manera extraordinaria.

A continuacién, se muestra en la Tabla 2, la estructura de los tres grupos obligatorios y necesarios
para la operacion del proceso principal, denominado Planeacion Estratégica.

Tabla2. Establecimiento de Grupos de Trabajo, responsabilidades e interaccion con los
procesos.

Nombre del Procesos
Grupo de | Responsabilidades involucrados en la
Trabajo operacion
Estratégico Recursos Humanos ¢ Planeacién
e Asignar roles y responsabilidades a cada uno de los Estratégica,
responsables para la gestion de los procesos e Administracion de
Recursos Materiales Proyectos

11



Nombre del Procesos
Grupo de | Responsabilidades involucrados en la
Trabajo operacion
e Coadyuvar a que las principales inversiones en | ¢ Administracion del
materia de TIC se encuentren alineadas a los presupuesto y
objetivos estratégicos de TIC Contrataciones de
Procesos TIC
e Asegurar el cumplimiento de los procesos del marco | ¢ Administracién de

rector del MAAGTICSI a través de su evaluacion y
mejoras

Coordinar las actividades relacionadas con los grupos
de trabajo requeridos por el MAAGTICSI

Coordinar, validar y evaluar los proyectos de TIC
Promover la innovacién tecnoldgica en las iniciativas
o proyectos de TIC

Normatividad

Elaborar politicas en materia de TIC, que permita el
mejoramiento y administracién de los recursos de TIC
en la Dependencia.

Alinear los procesos y objetivos de seguridad de la
informacién en los objetivos institucionales

Elaborar el Plan Estratégico de TIC (PETIC)

Arquitectura

Elaborar y actualizar el Programa de Tecnologia,
integrar las arquitecturas tecnoldgicas

Evaluar y seleccionar las alternativas
implementacién de las arquitecturas tecnoldgicas
Integrar las iniciativas de TIC y/o los proyectos de
tecnologia al Programa de Tecnologia

Incluir en el Programa de Tecnologia los costos
Someter a evaluacién, seleccién y autorizacién el
Programa de Tecnologia

Dar seguimiento a la implementacion del Programa de
Tecnologia

Revisar y actualizar el Programa de Tecnologia
Participar en los foros y grupos de especialistas que
se establezcan.

Mantener informado a los grupos de trabajo sobre las
tendencias tecnoldgicas

Evaluar la posible contribucion
emergentes

Dar seguimiento a las reformas de las disposiciones y
normas relativas

Determinar la prioridad y el seguimiento de los
requerimientos tecnoldgicos

Administrar los requerimientos tecnoldgicos.
Establecer los dominios tecnolégicos que utilizara la
SCT, aplicativos, de

computo, telecomunicaciones y datos.

Establecer las directrices que conduzcan el uso y
evaluacion de cada dominio tecnoldgico

de

de tecnologias

Proveedores de TIC

e Administracién de
Servicios

e Administracion del
Presupuesto y
Contrataciones de
TIC

e Administracion de la
Configuracion
e Administracion de la

Operacion
e Administracion de
Seguridad de |la

Informacion
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Nombre del Procesos

Grupo de | Responsabilidades involucrados en la
Trabajo operacion
Seguridad de | ¢ Definir y operar del Sistema de Gestion de la

la Seguridad de la Informacién (SGSI)

Informacion | ® Establecer del catalogo de infraestructuras criticas y
activos clave

e Validar el analisis de riesgos

e Validar la declaracion de aplicabilidad y los controles
de seguridad

e Establecer la directriz rectora para la administracion
de riesgos

e Establecer la directriz rectora para la respuesta de
incidentes.

Dentro del mismo proceso se exige la integracion de un Grupo de trabajo, el cual debe conformarse
con funcionarios de alto nivel de la Dependencia, para la toma de decisiones en temas estratégicos,
tales como proyectos que beneficien a la entidad, el uso y aplicacién de las tecnologias y la
administracion de riesgos tecnoldgicos.

Por archivos histéricos, el grupo se encontraba operando, sin embargo, su estructura no cumplia con
lo establecido, por lo que se redefinid; su integracion se encuentra respaldada en la Guia 1, cuyo
objetivo es dar claridad en la estructura ya que contiene desde el marco legal, la estructura organica
necesaria, el alcance en su ambito de aplicacidn, las sesiones y reglas de operacion.

Guia 1. Estructura y Operacion del Grupo de Trabajo para la Direccion de TIC (GTDTIC)

Objetivo:

Establecer el grupo de trabajo para la direccion de TIC, que lleve el gobierno de TIC, tanto en la
operaciéon de los procesos de la Unidad y areas vinculadas, como en la entrega de los servicios de
TIC.

Alcance:

En materia de Tecnologias de la Informacién y Comunicaciones:
Planeacién del uso de las tecnologias de informacién y comunicaciones
Verificar que las principales inversiones en materia de TIC se encuentren alineadas a los objetivos
estratégicos de la Institucion
Manifestar las necesidades de la Dependencia que puedan ser habilitadas a través del uso de las
Tecnologias de la Informaciéon y Comunicaciones.
Determinar las prioridades de las iniciativas de TIC alineadas con las prioridades institucionales.
Analizar y gestionar los recursos necesarios para la ejecucion de los proyectos
Analizar, con base en las necesidades y objetivos estratégicos de la Institucién, la evolucion del
portafolio de servicios de TIC
Autorizar los proyectos estratégicos de la Institucion a integrarse en el Plan Estratégico de TIC
(PETIC), de acuerdo a lo establecido en la Guia 2.

Evaluacion
Evaluar el rendimiento de los proyectos en funcién de las necesidades planteadas (Indicadores).
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Evaluar, en términos de riesgo, desempefio y beneficios, cada servicio de TIC
Analizar a través del resumen ejecutivo los diferentes Planes Estratégicos de TIC de la
Dependencia.

Dirigir la seguridad de la informacion de la Dependencia
Establecer la coordinacion necesaria con el responsable de Seguridad de la Informacion (Director
de la Unidad) para armonizar el Gobierno de TIC, la Administracién de Riesgos y el Sistema de
Gestidon de Seguridad de la Informacién (SGSI).
Apoyar a la implantacion, operacién y mejora del SGSI de la Dependencia, asi como las acciones
que realice el Grupo de Trabajo Estratégico de Seguridad de la Informacion.
Conocer los criterios técnicos que proponga el responsable de la Seguridad (Director de la Unidad)
de la Informacion en la Dependencia para gestionar los riesgos.

Estructura Organica:

Los miembros del Grupo de Trabajo para la Direccidon, seran designados por el Oficial Mayor (quien
representa al Sr. Secretario de la Dependencia) y reconocidos por el nivel jerarquico que
corresponda, asi como los reemplazos y sustituciones que se dé entre ellos.

Funciones y Responsabilidades

e Miembros con Voz y Voto

Presidente: Oficial Mayor (En representacion del Sr. Secretario)

Secretario ejecutivo: Titular de la Unidad

Vocales: Director General de Planeacién, Director General de Programacién Organizacién y
Presupuesto, Director General de Innovacidn Social, Titular de la Coordinaciéon de la Informacién y
del Conocimiento, Subsecretario de Infraestructura, Subsecretario de Transporte, Subsecretario de
Comunicaciones, Coordinador General de Puertos y Marina Mercante, Coordinador General de
Centros.

El grupo de trabajo instalado tiene la responsabilidad de sesionar de manera trimestral, esta actividad
la organizo, integrando la informacidn de exposicion, donde el tema principal sera el comportamiento
de la Cartera de proyectos de TIC.

Por definicidon el Plan Estratégico de Tecnologias de Informacién y Comunicaciones (PETIC), es la
cartera de proyectos de tecnologia y, para esta actividad también integré la Guia 2 que a
continuacion se detalla.

Guia2. Integracion de la Cartera de Proyectos (PETIC- Plan Estratégico de Tecnologias de
Informacion y Comunicaciones)

e Los proyectos deberdn clasificarse y gestionarse de acuerdo al tipo o clasificacion que le
corresponda, estratégico, de contratacion o de operacidn, la Subdireccion de Innovacion
Tecnoldgica proporcionara el marco de referencia bajo el cual deberan gestionarse los proyectos,
entregando las herramientas y/o elementos necesarios para la administracion pertinente.

e Todos los proyectos desde la fase de conceptualizacién (iniciativa, caso de negocio), deberan
registrarse a través de la Herramienta de Project Server 2013 y apegarse el Flujo de trabajo
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establecido, como son las autorizaciones correspondientes para la formalizacién de un proyecto
de TIC.

Para la administracion de la cartera de proyectos el proveedor deberd establecer un plan de
trabajo que refleje la administracion total y la proporciéon de los entregables necesarios para
evidenciar a través de un tablero de proyectos el avance o condicion de la Cartera.

La administracién de la cartera de iniciativas, programas y proyectos debera apegarse a lo
establecido por los procesos de Planeacidn Estratégica y Administracién de Proyectos del
MAAGTICSI vigente.

El proveedor deberd mantener comunicacion constante respecto a cualquier cambio realizado en
el Proceso de cumplimiento (administracién de proyectos) derivado de las actualizaciones de la
Secretaria de la Funcién Publica, para aplicar lo necesario en la gestion de la cartera en comento.
Cada vez que se requiera ingresar una iniciativa/proyecto/programa a la cartera, se formalizara
el requerimiento via “Solicitud de Servicio/Correo Electrénico”, estableciendo asi una propuesta
de trabajo en tiempo y forma para la administracion de las mismas.

Cada lider de proyecto de la Unidad, debera garantizar el apego y cumplimiento del proceso de
Administracién de Proyectos, garantizando que en la estructura definida de cada proyecto o
servicio establecido se cumple en tiempo y forma la planeacion, la estructura documental y los
entregables.

Asi mismo, debera establecerse como responsabilidad del administrador del proyecto, el registro
en la herramienta Project Server del proyecto en cuestion.

El proveedor o quien proporcione el servicio debera mantener comunicacién estrecha con los
lideres de cada proyecto autorizado en la Unidad, asi como los administradores técnicos de cada
proyecto para definir la dinamica de trabajo que les permita coordinar la gestién total del
proyecto. Si el caso lo requiere se asignara un enlace en la administracién del proyecto o servicio.
Los lideres de proyecto, deberdn contar con total apertura de informacion para el Servicio de
Administracion de Proyectos, detectando asi el avance y o desviaciones posibles durante el ciclo
de vida del proyecto.

Con la finalidad de mostrar en resumen la aplicaciéon de las reglas en este proceso, se adjunta la
Tabla 3, en ella puede visualizarse la responsabilidad de su aplicacion, las actividades a realizar de
manera periddica, los grupos de trabajo y/o personal involucrado, las evidencias (registros) de
cumplimiento de operacién, el periodo de aplicacion de la actividad, para un mejor control.

Tabla 3. Obligaciones del Proceso de Planeacion Estratégica

Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicacion del registro Trabajo

Revisar y Analisis de la | APCT, AOP, Duefios de Anual Herramienta Estratégico,
actualizar los organizacién | ADS, ADP, ASI, | procesos de Politica de Seguridad de la
conceptos (Regulacién OPEC, ACNF TIC(UGD) Informacion,
principales aplicable, (Tablero de Arquitectura
(Objetivos, arquitectura Indicadores) Tecnoldgica
FODA, lineas tecnoldgica,
estratégicas) recursos,

servicios)
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Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicaciéon | del registro Trabajo
Mantener la Cartera de Administraciéon Director de Trimestral blogs.sct.gob. Direccion de TIC
operacion del Proyectos del Normatividad mx/gtdtic
Grupo de Estratégicos, | Presupuesto en TIC,
Trabajo de la Calendario Contrataciones | Responsable
Direccion de de Sesiones de TIC, del Proceso ASI
TIC Administracion
Gobernar la Directrices de Servicios, Grupo de Mensual Evaluacion de Direccion de TIC
cartera de de Seguridad de Trabajo para la Iniciativas
proyectos evaluacion la Informacién Direccion de Estratégicas,
estratégicos de | de proyectos TIC Operativas y
la Institucién estratégicos de
Contratacion
Establecer un Modelo de Administracién | Responsable de | Trimestral Modelo del Direccion de TIC
vinculo de Seguridad de | de Seguridad Seguridad de la Sistema de
comunicacion la de la Informacion Gestion de
con el Informacion Informacion Seguridad de
responsable de la Informacion
Seguridad de
la Informacion,
para colaborar
en el tema de
riesgos
Establecer las Reglas de Administracion | Director de Anual Directrices de Estratégico
condiciones de | negocio de Proyectos Normatividad Administracion
administracién | asociadas a en TIC, Lideres de proyectos
de proyectos los criterios de Proyectos Estratégicos
estratégicos y | de (internos y Criterios de Estratégico
de evaluacion externos), evaluacién de
contratacion, de iniciativas Unidades iniciativas
los cuales estratégicas Administrativas estratégicas
deberan
exceptuarse
del proceso
ADP
Generar el Cronograma Administracién | Titular de la Trimestral Herramienta Direccion de TIC
informe de de Trabajo, de Presupuesto | UTIC de Gestidn de
avance de los Fechas y Politica de TIC,
proyectos (Inicio-Fin), Contrataciones Minuta de
ejecutivos y Hitos, de TIC, Trabajo
presentarlo al Riesgos Administraciéon
GTDTIC de Servicios,

6.2.2 Proceso de Administracion y Presupuesto de TIC (APCT)

Objetivo:

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin de maximizar su
aplicacion en las contrataciones de TIC requeridas por la entidad, asi como las acciones para efectuar
el acompafamiento necesario a las unidades administrativas facultadas para realizar los
procedimientos de contratacidn, de manera que se asegure su ejecucion en tiempo y forma, alineado
al presupuesto autorizado; asi como el seguimiento a los contratos que se celebren.
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Desarrollo:

Para el apoyo en la implementacion, se generdé material grafico y la estructura documental necesaria
(dando cumplimiento a la ley de adquisiciones, asi como al manual del mismo nombre), fue necesario
emitir una guia que apoyara la aplicaciéon de las reglas y por el alcance hacia otras unidades
administrativa se publico en intranet de la Dependencia.

Las actividades del proceso se encuentran ligadas al proceso de Planeaciéon Estratégica, por la
inclusion de proyectos de contratacién, la Guia 3, tiene como finalidad proporcionar los documentos
de apoyo para el trédmite de contrataciones de TIC, las cuales se realizan en la Herramienta de
Gestion de Politica de TIC de la Secretaria de la Funcién Pablica.

Guia 3. Proceso para proyectos de contratacion de bienes y servicios de TIC

Objetivo(s):

e Administrar los requerimientos relacionados con bienes y servicios de TIC de la Dependencia,
mediante el uso compartido de los mismos por medio de convenios, licitaciones conjuntas o la
reutilizacién de infraestructura existente. Asi como la respectiva captura en la Herramienta de
Gestion de Politica de TIC de la UGD.

e Establecer un documento de referencia (Ver Tabla 3), que permita tener una vision integral de
los requerimientos que establece el Acuerdo a través del proceso de Administracion de
Presupuesto y Contrataciones de TIC (APCT), para los proyectos de contratacién de TIC.

Reglas de Operacion:
Las Unidades Administrativas, deberan presentar el proyecto de contratacion ante el Grupo de
Trabajo de la Direccion de TIC, previa evaluacién de la Unidad, respecto al cumplimiento y aportacion
de los objetivos institucionales, con la finalidad de ingresar el proyecto a la Cartera de Proyectos de
TIC de la Dependencia.

Para el ingreso del estudio de factibilidad debera contar con la aprobacién por parte de la Unidad de
Gobierno Digital. La actividad debe realizarse de manera periddica y durante el mes de octubre para
su registro en la Herramienta de Gestion de Politica de TIC.

i. La Unidad evaluara los requerimientos relacionados a proyectos de contratacion de soluciones
de TIC, desde el punto de vista técnico; asegurando que las directrices por dominios se
cumplen. Generara la opinién técnica o en caso contrario establecerd la viabilidad de la
contratacion del bien o servicio.

ii. La Unidad Unicamente registrara los proyectos o contrataciones de TIC, o bien soluciones
tecnoldgicas que cuenten con un componente Tecnoldgico en la herramienta de Gestién de
Politica de TIC de la UGD. Por lo que todas aquellas desviaciones existentes son imputables a
la Unidad Administrativa Solicitante.

iii. La Administracion del proyecto y contrato que se generen como consecuencia del registro del
documento para la dictaminacién de Contrataciones de TIC (Estudio de factibilidad), es
responsabilidad de la Unidad Administrativa Solicitante.

iv. La Unidad proporcionara la asesoria correspondiente para la correcta gestion del proyecto y/o
contrato en apego a lo establecido en los procesos correspondientes del MAAGTICSI. Para ello
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Vi.

Vii.

debera existir un lider o administrador del proyecto por parte de la Unidad Administrativa
Solicitante y un lider o administrador por parte del proveedor.

La Unidad, sélo integrara en la herramienta de Gestién de Politica de TIC los documentos para
la dictaminacion de Contrataciones de TIC (Estudio de factibilidad) asociados a una solucién
o elemento tecnoldgico, para que los entes fiscalizadores realicen la validacion
correspondiente bajo sus criterios de evaluacion.

Para los casos donde sea requerida la contratacién de TIC con su documentacién pertinente
(Ficha Técnica del Proyecto de Contratacion establecida en la Herramienta de Politica de TIC,
Estudio de Factibilidad (formulario de la herramienta) / Anexo Técnico / Diagrama conceptual
/ Estudio Costo-Beneficio / Calendario Estimado/Cotizaciones/Registro en compra net,
FOCONES obligatorios), la Unidad apoyara en la correcta elaboracion de esta por parte de
las Unidades Administrativas Solicitantes.

Los requerimientos relacionados al registro de proyectos de contratacién deberan apegarse
al proceso establecido por la Unidad; en caso contrario no se dara seguimiento.

Tabla 3. Descripcién de actividades del proceso para proyectos de contratacion

, PERSONAL
PASOS | DESCRIPCION DE LA ACTIVIDAD
INVOLUCRADO
1. Requisita la necesidad del uso y/o aplicacién de TIC. En medida de lo
posible, se deberd contar con la mayor cantidad de informacion
relacionada en el tema o los detalles generales de dicho requerimiento,
con la finalidad de agilizar el andlisis de este en el formato de ficha
técnica ya sea de Contratacion o Estratégico.
)]
o L Unidad
= | Definiciones: . .
[a] -4 . . -, . . . Administrativa
=) w | e Ficha Tecnica de Contratacidn, esta relacionada con la adquisicion de un .
- =] . . Solicitante
5 w s bien o servicio de TIC
= a © | « Ficha Técnica de Proyecto Estratégico, esta relacionada con un proyecto
8 % que abona a los objetivos Institucionales y que puede contener una
8’ contratacién al interior.
€ [Envia el requerimiento dirigido a la Direccion de Normatividad en TIC o
Titular de Unidad.
Importante: En caso de no contar con informacién que pueda registrarse
a través del formato de Ficha, puede generar una presentaciéon conceptual
sobre su necesidad. El documento es proporcionado por la Unidad.
a Direccion de
g 2. Recibe la informacion para analizar el requerimiento Normatividad en TIC
2 (Unidad)
8 E 3. Solicita a la Unidad Administrativa Solicitante (Personal involucrado en Direccién de
2 E el tramite de la Contratacion) una reunidn colegiada o en su caso, una Normatividad en TIC
= sesion breve para conocer la visién del posible servicio, proyecto o .
s (Unidad)
§ = contrato.
Wy 4. Expone la visién de la posible soluciéon tecnoldgica, en la reunién .
> 2 - . . - . Unidad
wn © solicitada por la Direccion de Normatividad en TIC (Unidad). La Administrativa
b E informacién presentada deberé tener claridad en el objetivo propuesto Solicitante / Grupo
o y estar completa, de lo contrario no procedera a la siguiente actividad de trabaio ze
§ hasta ser replanteada, segun sea requerido. . )
< Arquitectura
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PASOS

DESCRIPCION DE LA ACTIVIDAD

PERSONAL
INVOLUCRADO

Nota: En caso de tratarse de un proyecto de contratacién que incluya como
parte integral del servicio o bien a adquirir, algun elemento tecnoldgico,
esta relacion promueve el uso de los documentos para los proyectos de
contratacion, como es el estudio de factibilidad y la generacion del anexo
técnico, esto de acuerdo con la normatividad establecida por el Acuerdo.
De manera adicional la Unidad realizara la consulta a la Unidad de Gobierno
Digital para corroborar la aplicacion del proceso para proyectos de
contratacion.

tecnoldgica o Lider
Técnico de la Unidad

5. Una vez analizado el caso y segun las conclusiones, se elabora la
Opinién Técnica (Dictamen Técnico) emitida por la Unidad, donde se
informa el resultado de la viabilidad y tratamiento que se dara al
requerimiento

Lider Técnico de la
Unidad/Grupo de
Trabajo de
Arquitectura
Tecnoldgica

6. Se comunica a la Unidad Administrativa Solicitante la Opinidn técnica
y de ser el caso, la informacién adicional requerida sobre las
actividades que deberan realizarse para concretar el requerimiento.

Lider Técnico de la
Unidad/Titular de la
Unidad

7. Requisita la informacion adicional en los formatos correspondientes
qgue la Direccidon de Normatividad en TIC le haya solicitado. Para ello,
podra acceder a la intranet, ubicar y descargar los siguientes formatos
(http://intranet.sct.gob.mx/documentacion/Unidad/. Cada formato
tiene el tiempo estimado promedio para su elaboracion.

a. Ficha Técnica Proyecto de Contratacion/ Ficha Técnica para
Proyecto Estratégico (Formato fisico Unicamente para su
captura en la herramienta de la UGD), (1 dia)
http://intranet.sct.gob.mx/fileadmin/documentacion/UNIDAD/ma
agticsi/formato-ficha-tecnica de proyectos de contratacién.docx

Notas:

La ficha Técnica del proyecto (contratacién /estratégico) deben registrarse
en la Herramienta de Gestion de Politica de TIC, durante el mes de octubre
(en cumplimiento al Acuerdo), fecha en que se genera la Cartera de
proyectos ejecutivos y de contratacion de TIC.

En caso contrario, cada vez que se requiera de la contratacién, debera
darse de alta en la Herramienta de Gestion de Politica de TIC y enviar a la
Unidad de Gobierno Digital para la aprobacién en la inclusién en la cartera
de proyectos de contratacién de TIC de la Institucion. La actividad tiene
una duracién de 20 dias aproximadamente.

Unidad
Administrativa
solicitante

7

REGISTRO DE
INFORMACION

8. Si se trata de un proyecto de contratacion y cuenta con la aprobacion
deberd requisitar la informacion adicional en los formatos
correspondientes que la Direccién de Normatividad en TIC le haya
solicitado. Para ello, podra acceder a la intranet, ubicar y descargar
los siguientes formatos
(http://intranet.sct.gob.mx/documentacion/Unidad/. Cada formato
tiene el tiempo estimado promedio para su elaboracion.

a. Estudio de Factibilidad (Formato fisico Unicamente para su
captura en la herramienta de la UGD), (5 dias)
http://intranet.sct.gob.mx/fileadmin/documentacion/UNIDAD/ma
agticsi/formato-libre-APCT.docx

Unidad
Administrativa
Solicitante (Enlace
Informatico)
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http://intranet.sct.gob.mx/documentacion/utic/
http://intranet.sct.gob.mx/fileadmin/documentacion/UTIC/maagticsi/formato-ficha-tecnica%20de%20proyectos%20de%20contratación.docx
http://intranet.sct.gob.mx/fileadmin/documentacion/UTIC/maagticsi/formato-ficha-tecnica%20de%20proyectos%20de%20contratación.docx
http://intranet.sct.gob.mx/fileadmin/documentacion/UTIC/maagticsi/formato-ficha-tecnica%20de%20proyectos%20de%20contratación.docx
http://intranet.sct.gob.mx/documentacion/utic/
http://intranet.sct.gob.mx/fileadmin/documentacion/UTIC/maagticsi/formato-libre-APCT.docx
http://intranet.sct.gob.mx/fileadmin/documentacion/UTIC/maagticsi/formato-libre-APCT.docx

PASOS

DESCRIPCION DE LA ACTIVIDAD

PERSONAL
INVOLUCRADO

b. Anexo Técnico (Formato APCT F1), (10 dias)
http://intranet.sct.gob.mx/fileadmin/documentacion/UNIDAD/ma
agticsi/formato-APCT-F1.doc

c. Diagrama conceptual (Formato de la metodologia DCST F3) ,(1
dia)
http://intranet.sct.gob.mx/fileadmin/documentacion/UNIDAD/ma
agticsi/formato-DCST-F3.doc

d. Estudio Costo-Beneficio (Formato APCT F2), (3 dias)
http://intranet.sct.gob.mx/fileadmin/documentacion/UNIDAD/ma
agticsi/formato-APCT-F2.docx

e. Calendario Estimado (Formato Plan de Trabajo ADP F9), (1 dia)
http://intranet.sct.gob.mx/fileadmin/documentacion/UNIDAD/ma
agticsi/formato-ADP-F9.xlIsx

Adicional a esta informacion deberan integrarse las cotizaciones
respectivas y la suficiencia presupuestal; asi como, la consulta realizada
en la herramienta informatica CompraNet.

Aunado a lo anterior, y dependiendo del tipo de contratacidon (licitacion,
invitacion a tres personas o adjudicacion directa) se deben de requisitar
los FOCONES que determina el MAAGMAASSP.

A continuacion, se mencionan cada uno de ellos:

FOCON 1 “Orden de suministro”

FOCON 2 “Constancia de Existencias”

FOCON 3 “Requisicidén de bienes y servicios”

FOCON 4 “Peticién de ofertas”

FOCON 5 “Resultado de la Investigacion de Mercado”
FOCON6" Calendario de eventos”

FOCON 7 “Resumen de convocatoria”

FOCON 8 “Acta de Junta de Aclaraciones”

FOCON 9 “Lista de verificacién para revisar proposiciones”
FOCON 10 “Acta de presentacion y apertura de proposiciones”
FOCON 11 “Resultado de la Evaluacién Técnica”

FOCON 12 “Resultado de la Evaluacién Econdmica”
FOCON 13 “Acta de celebracién de fallo”

FOCON 14 “Estratificacion de MIPYMES”

Nota: La informacidn que pueda complementar los documentos
obligatorios, no son limitativos y sirven para dar soporte a los
requerimientos o criterios de revisién del Organo Interno de Control y
Unidad de Gobierno Digital, establezcan.

83, Para los casos de proyectos estratégicos, deberd establecerse de
acuerdo a las actividades del proyecto (fases) registradas en la ficha
técnica, el plan de trabajo y la documentacién refleje los entregables, de
tal manera que, de acuerdo al ciclo de vida del proyecto, se reportara de
manera trimestral en la Herramienta, sus avances.
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PERSONAL

PASOS DESCRIPCION DE LA ACTIVIDAD INVOLUCRADO
9. Envia a la Direccion de Normatividad en TIC el requerimiento,
adjuntando los documentos solicitados y autorizados.
10. Revisa la informacion y si no cuenta con observaciones, procede al
registro en la herramienta, para el Visto Bueno del Organo Interno de Unidad
Control, y adjunta la informacién complementaria al requerimiento. De . .
o . L. . o Administrativa
lo contrario, informa a la Unidad Administrativa Solicitante (Enlace Solicitante
Informatico) sobre los ajustes requeridos a los documentos. -
(Enlace Informatico
11. Si la informacion es correcta, se envia para revision y aprobacion del / Sector Central)
Titular de la Unidad. La formalizacidon de esta actividad se realiza a
través de un oficio electrdnico, la Unidad solicitante debera
proporcionar el nimero de oficio, el cual se registra en la herramienta
de Gestidn de Politica de TIC para iniciar el tramite de envio al OIC.
12. Aprueba la contratacidon existente por medio de la herramienta de
gestion de politica de TIC para que le sea notificado al OIC, via | Titular de la UNIDAD
sistema, la existencia de un nuevo registro.
13. Revisa y evalla la informacién, generando observaciones, mismas que
envia al titular de la Unidad, para su atencion. .
. - , ) - Organo Interno de
Nota: La UGD pone a su disposicion guias para el mejor entendimiento Control
de solicitudes de alcance por parte de los titulares del OIC, UGD y
UPCP, en los casos donde existen observaciones por atender.
14. Comunica a la Unidad Administrativa Solicitante las observaciones
emitidas por el OIC para los ajustes pertinentes. Los documentos Direccion de
deberan actualizarse para generar nuevamente el envio al OIC | Normatividad en TIC
Yy que sean aprobados.
15. Realiza los ajustes pertinentes a los documentos, segun Unidad
observaciones. Y los envia nuevamente a la Direcciéon de Normatividad L .

. . - Administrativa
en TIC, para que sean ingresados a la Herramienta de Gestion de Solicitante
Politica de TIC de la UGD.

16. Recibe documentos con los ajustes pertinentes y procede a la Direccién de
actualizacion del Registro en la Herramienta. Normatividad en TIC
17. Comunica via electrénica (oficio en la Herramienta de Gestion de Direccién de
Politica de TIC) al OIC las actualizaciones para su validacion. Normatividad en TIC
18. Hasta que la documentacion sea aceptada sin observaciones, el OIC . .
. . . . Unidad de Gobierno
libera el documento para que éste sea visible y pueda validarlo la Digital
Unidad de Gobierno Digital (UGD).
19. En caso de existir observaciones por la UGD, aplicarian las actividades
del punto 14 al 17, considerando que éstas son emitidas por la UGD. Unidad

Importante: Cada que se solicitan aclaraciones al requerimiento se
vuelven a considerar 15 dias habiles para esperar el dictamen favorable.
Del mismo modo, si después de 15 dias habiles no existe pronunciacion al
respecto de la UGD, se considera como positiva ficta al finalizar el plazo
de espera.

Administrativa
Solicitante (Enlace
Informatico) /
Direccion de
Normatividad en TIC
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PERSONAL

PASOS DESCRIPCION DE LA ACTIVIDAD INVOLUCRADO
o 20. Si el tramite concluye como satisfactorio informa a la Unidad
: Administrativa Solicitante la emision del dictamen favorable por parte
Nele) de la UGD, con la finalidad de iniciar con el proceso de contratacion
ok del bien o servicio (licitacion, invitacion a tres personas o adjudicacion . .
§ § . Direccion de
E directa). Normatividad en TIC
b', <z> 21. En caso de que existan observaciones por parte del OIC y UGD
E o respecto a la actualizacion de los documentos que conformaran el
E expediente de contratacidén, estos deberan actualizarse (Se toma de
2 referencia los Oficios emitidos por los entes fiscalizadores)
22. Inicia el proceso de contratacion del bien o servicio (licitacion, .
S o , Administrador del
invitacion a tres personas o adjudicacion directa), por lo cual debera
L L . Contrato de la
- existir un seguimiento del proyecto que deriva del contrato hasta que Unidad
E se finalice con el mismo, y en el cual se verifiquen los avances L .
. . , . . Administrativa
[ periddicos existentes, asi como los compromisos asumidos por el .
- - Solicitante
Z S proveedor.
w
E 5 23. Durante la formalizacion del proyecto/contrato se definird un Lider
= E Técnico por parte de la Unidad y con apoyo de la Direccion de | Lider Técnico de la
8 Normatividad de TIC, se brindara soporte a los lideres de proyecto de Unidad / Direccién
7)) la Unidad Administrativa Solicitante y el proveedor, con la finalidad de | de Normatividad de

lograr alinear el proyecto y contrato con los procesos ADP y APRO del
MAAGTICSI, correspondiente.

TIC

A continuacion, la Tabla 4, describe las obligaciones que se tienen de acuerdo a las reglas del

proceso.

Tabla 4. Obligaciones del Proceso de Administracion del Presupuesto y Contrataciones de

TIC.
Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicacién del registro Trabajo
Titular de la
UTIC,
Direcciones
Generar el o adjuntas, s
Autorizacion - - Informacion
presupuesto Direccion de -
. del Ly - electronica
estimado anual y Planeacion Normatividad L
presupuesto y . . Anual sobre Estratégico
obtener la -y Estrategica en TIC, Director
., deteccion de presupuesto
aprobacion del necesidades de asignado
Titular de la UTIC Administracién 9
y Gestion
Electrénica de
Documentos
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Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicacién del registro Trabajo
Planeacion
Identificar los Estratégica,
proyectos y Administracion
servicios a los del
cugles s'e le Cartera de Presupues.to y Direcciones Ll_stado de o
asignara rovectos Contratacione Adiuntas Anual Bienes y Estrategico
presupuesto proy s de TIC, ) Servicios
(estimar los Administracion
recursos que de Proyectos,
seran asignados) Administracion
de Servicios
Gestionar las Investigacién
constancias Investigacion Administraciéon | Responsable de de Mergado
necesarias para la | de mercado y de Servicios, Servicios, Oficio de !
suficiencia presupuesto Administracion | Lideres de - .
. L Por evento Solicitud de Estratégico
presupuestaria de servicios y de Proyectos, Proyecto, o
- ) suficiencia
para la proyectos de Planeacion Titular de la resupuestari
contratacion de TIC Estratégica UTIC z P
bienes y servicios
Elaborar el listado
de bienes y Cartera de Administracion
servicios de la Proyectos de Servicios, Titular de la .
P L L. Herramienta
cartera de estratégicos y | Administracion | UTIC, -, -
. . . Anual de Gestion de | Estratégico
proyectos, la cual | operativos, de Proyectos, Direcciones r
- . Politica de TIC
debe reportarse contratos Planeacion adjuntas
via Herramienta vigentes, etc. Estratégica
de Politica de TIC
Ficha Técnica
de proyectos
de
contratacidn,
estudio de . L
Asegurar el o Administracion | Responsable de
L factibilidad, . .
cumplimiento de . de Servicios, Servicios, .
anexo tecnico, . L. , Herramienta
los proyectos de . Administracion | Lideres de - .
L diagrama Por evento de Gestion de | Estratégico
contratacion de Proyectos, Proyecto, e
conceptual, _, . Politica de TIC
(documental y en cronograma Planeacion Titular de la
tiempo) cronograma, | eq4 avégica UTIC
investigacion
de mercado
(estudio
costo-
beneficio
Participar en
contrataciones de
indole
Tecnoldgico, con
el fin de apoyar la | Solicitud de Responsable de
contratacion de Ser.VI.CIO’ Administracion Omlm,o . Actividad -
los proyectos o Solicitud de . Tecnoldgico/Re | Por evento . Estratégico
- , . de Servicios presencial
servicios, asi Dictamen sponsable de
como en la Técnico Servicio
revision de las
propuestas
técnicas

pertinentes
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6.2.3 Proceso de Administracion de Servicios (ADS)

Objetivo:

Definir los compromisos y costos de los servicios de TIC necesarios para mantener el adecuado
funcionamiento de la Dependencia, asi como identificar iniciativas de servicios de TIC, que aporten
beneficios importantes en el cumplimiento de los objetivos estratégicos de la Institucidon con apego
a la Estrategia Digital Nacional (EDN) y efectuar su instrumentacion.

Desarrollo:

En este proceso, para su implementacién fue necesario generar material grafico, pero también un
levantamiento de informacién respecto a los servicios que se encuentran operando en la Unidad, la
parte medular es la integracién del catalogo de servicios.

A partir de la actualizacion del manual en mayo del 2014 se realizaron cambios al catalogo,
adicionalmente, en octubre de 2014 el area Administrativa de la Dependencia de Gobierno, solicitd
la actualizacion de los servicios que brinda la Dependencia para conformar un catalogo Unico.

La mayoria de los servicios que brinda la Unidad son utilizados por todos los usuarios de la
Dependencia, es decir son servicios habilitadores que permiten que el resto de las Unidades
Administrativas operen. De acuerdo a la obligacién de la regla del proceso, se enumeran los servicios
comunes en las instituciones de gobierno como punto de partida para identificar todos aquellos
servicios que se tienen actualmente y posteriormente se reflejaron en la publicacion de los servicios
de TIC que oferta la Entidad.

Se identificaron los servicios de soporte que brinda la Unidad, los cuales también fueron agrupados
en la Tabla 5.

Tabla 5. Catalogo de Servicios

Servicio Comun en la APF .
No. ) Referencia
(Vigente o en Desarrollo)

. Monitoreo de activos de informacién . .
i. -, y 3.8 Monitoreo y restauracion de fallas
restauracion de fallas;

3.9 Operacion de red de datos

4.11 Servicio de Internet

ii. Operacién de red de datos; 4.17 Red LAN

4.18 Red Inalambrica o WLAN

4.19 Red MPLS

4.20 Telefonia IP

4.27 Servicio de Operadora Automatica

3.11 Correo electrdnico

4.21 Servicio y Aplicacion de comunicaciones unificadas
moviles

4.22 Servicio y Aplicaciones de comunicaciones unificadas
mediante software

4.26 Servicio de Mensajeria Unificada

3.5 Procesamiento de la informacién

4.12 Alta de Contenidos

iii. Telefonia;

iv. Correo electrénico;

V. Procesamiento de la informacion;
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Servicio Comun en la APF

No. (Vigente o en Desarrollo) Referencia
3.1 Cuentas de acceso a las aplicaciones administrativas
vi. Operacion de aplicativos; |nst|tUC|9n§Ies
4.2 Servicio de Base de Datos
4.5 Servicio de Soporte de Aplicativos
Operacion de tramites y servicios a
vii. través de la Ventanilla Unica | 3.7 Operacién de tramites y servicios
Nacional;
viii. Mesa de servicios; 3.4 Mesa de servicios
i Reportes estadisticos de la gestion de 4.13 Serw.aos
X tramites y servicios; 4.14 Tramites
4.15 Reportes
Servicios de apertura de informacion
< publica en formato abierto, de | 3.6 Servicios de apertura de informacién
) acuerdo a las directrices que en esta | 4.28 Apertura de Informacion
materia se expidan;
Servicios  con estandares de
observancia obligatoria como lo son
aquellos para la integracion vy
Xi publicacién de informacién
geoespacial, domicilios geograficos y
articulacion de padrones, entre
otros;
i, Autenticacion de certificados
digitales;
Aut.entl.c,aaon de mensaJes. Y13.12 Autenticacién de mensajes y validacion de
Xiii. validacion de documentos con firma . .
. documentos con firma digital
digital;
Xiv. Modulo de firmado  electronico de 3.13 Mddulo de firmado electrénico de documentos
documentos;
Aplicaciones Unicas de sustitucion de
uso de papel y generacion de oficios | 3.10 Aplicaciones Unicas de sustitucion de uso de papel y
electréonicos, de acuerdo con los | generacién de oficios electréonicos, de acuerdo con los
- Lineamientos para la operacidon, | Lineamientos para la operacién, funcionalidad,
funcionalidad, comunicacién y | comunicacién y seguridad de los sistemas automatizados
seguridad de los sistemas | de control de gestion, y el DTISACG.
automatizados de control de gestion, | Sistema de Control de Gestion Institucional CGI
y el DTISACG;
Aplicaciones de administracion de
Vi recursos institucionales en oficialias
mayores o0 areas homodlogas,
denominadas con el acronimo GRP
Aplicaciones para la gestidn sin papel | 3.2 Mantenimiento a los sistemas administrativos
XVii. y la automatizacion de los procesos | institucionales
que se establecen en los MAAG 3.3 Desarrollo de sistemas administrativos institucionales
4.1 Servicio de Respaldo
i Servicios de soporte que brinda la | 4.3 Servicio de Infraestructura Basica

Unidad

4.4 Servicio de Boveda de Medios
4.6 Servicio de Balanceo de cargas
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No.

Servicio Comun en la APF
(Vigente o en Desarrollo)

Referencia

4.7 Servicio de Virtualizacion
4.8 Servicio de Administracion de Sistemas Operativos
Windows y Linux
4.9 Servicio de Equipos de Procesamientos (EPs)
4.10 Servicio de Almacenamiento Empresarial
4.16 Servicio de Directorio Activo
4.23 Servicio de Telepresencia
4.24 Servicio de Web Conferencing
4.25 Servicio de Video vigilancia

Con la finalidad de mostrar en resumen la aplicacion de las reglas del proceso, se adjunta la Tabla
6, en ella puede visualizarse las actividades a realizar de manera periddica, los grupos de trabajo o
personal involucrado, las evidencias (registros) de cumplimiento de operacion.

Tabla 6. Obligaciones del Proceso ADS

Regla Actividad Procesos Responsable | Periodo de | Descripcion del | Grupo de Trabajo
aplicacion registro

Administracion
Coordinar la de la
actualizacidon del |Revision e | Configuracion, | Subdirector de
Catalogo de Ingreso de | Administracién | Administracion Mensual Herramienta de | Arquitectura
Servicios servicios de | del de Servicios de Politica de TIC Tecnoldgica
(Herramienta de | TIC Presupuestoy |TIC
la UGD) Contrataciones

de TIC
Verlflc.ar l?, Subdirector de
actualizacion de L - .
) o - L Administracion Herramienta de
informacion de Ingreso de | Administracion L s

o de Servicios de Gestion de .
elementos de aplicativos, | de Proyectos, e Arquitectura
. . . L . TIC /Grupo de Mensual Politica de TIC / , .
configuracion en | cambios en | Administracion . o Tecnoldgica
- . . | Arquitectura Repositorio de
la herramienta servicios de la Operacién A ] .
r Tecnoldgica / Configuraciones
de politica de
TIC.
Coordinar el Administracién
cumplimiento de del
la ajpll.cacmn del Iniciativas Presupues_to y Cad_a que
Analisis de Contrataciones | Grupo surja un . . L
de - Registro Fisico Estratégico

Impacto al rovectos de TIC, Estratégico nuevo
Negocio, de proy Administracién servicio
todos los nuevos de Proyectos
servicios. de TIC
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Regla Actividad Procesos Responsable | Periodo de | Descripcion del | Grupo de Trabajo
aplicacion registro

Revisiéon de

Integrar el . Administracion

los niveles
Programa de de servicio del Grupo de
Capacidad, Presupuesto y P

establecidos Arquitectura

mantenerlo Contrataciones . . . . , . Arquitectura
; para cada Tecnoldgica y Trimestral Registro Fisico L
actualizado . de TIC, o Tecnoldgica
servicio, ) L, Administradores
(nuevos, . Administracion L
i ademas del de Servicio
modificados, o de Proyectos
) rendimiento
retirados) . de TIC
del servicio
Integrar el
Programa de
Continuidad Administrador
Realizar de o . de dominio .
( ._ | Programa Administracion L. Resultado de Arquitectura
manera aleatoria . tecnoldgico, Semestral .
de pruebas | de Servicios pruebas Tecnoldgica

pruebas, a fin de administrador
controlar los de servicio
incidentes en la
operacion)

6.2.4 Proceso de Administracion de la Configuracion (ACNF)

Objetivo:

Establecer y actualizar un repositorio de configuraciones, en el que se integren las soluciones
tecnoldgicas y sus componentes, asi como la informacién funcional y técnica de los mismos y la
relativa a los diversos ambientes y arquitecturas tecnoldgicas de la Unidad, como elementos de
configuracion.

Desarrollo:

La implementacién de este proceso, estd directamente relacionado con el anterior (Administracion
de Servicios), los diferentes servicios que proporciona la Unidad al interior de la Dependencia, con la
finalidad de tener un mejor control en la administracion de incidentes, requerimientos o cambios, es
necesario contar con todos los elementos que integran a la infraestructura de TIC, desde aplicaciones,
bases de datos, hasta contratos vinculados a los diferentes servicios. La actividad al interior de este
proceso, consiste en integrar la informacidn de los activos de TIC y clasificarlos, por ello se cre6 un
repositorio donde se integrd la informacion de éstos, como lo muestra la Imagen 2.
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Imagen 22, Pantalla: Informacion del repositorio de configuraciones
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A continuacidén, se describe la Unica obligacién del proceso, la cual expresa la actualizaciéon del
repositorio de configuracién; tal y como se muestra en la Tabla 7.

Tabla 7. Obligaciones del proceso ACNF

TIC.

Regla Actividad Procesos Responsable Temporalidad | Descripcion Grupo de
del registro | Trabajo

Verificar la

_actuallza.c’lon de Ingre_so y Adm!n_lstraaon de Subdireccién de

informacion de cambio de Servicios, L L, .

o L L, Administraciéon de Herramienta .
elementos de aplicativos, Administracion de L - Arquitectura
. ., . Servicios /Grupo | Mensual de Gestion de .
configuracion en |ingresoy Proyectos, . e Tecnoldgica

. . P de Arquitectura Politica de TIC
la herramienta cambios en Planeacion L
e . L Tecnoldgica
de politica de servicios Estratégica

2

Servicios Informaticos de la Unidad de Tecnologias de Informacion y Comunicaciones.

Informacion del contenido de la base de datos del Repositorio de Configuraciones, perteneciente a la Direccion de

28




6.2.5 Proceso de Administracion de Seguridad de la Informacion (ASI)

Objetivo:
Establecer y vigilar los mecanismos que permitan la administracién de la seguridad de la informacion
de la Dependencia, asi como disminuir el impacto de eventos adversos, que potencialmente podrian
afectar el logro de los objetivos de la Institucion o constituir una amenaza para la Seguridad Nacional.

Desarrollo:
La implementacién del proceso, se encuentra relacionado con la integracion del Sistema de Seguridad
de la Informacion, asi como la conformacion del Grupo de Trabajo para la Seguridad de la
Informacion, en este proceso se analizaron los diferentes riesgos, para estar en posibilidades de
emitir controles de seguridad, derivado del analisis, se integr6 la Tabla 8.

Tabla 8. Clasificacion de los aplicativos (sistemas)
Id. Nombre del Aplicativo Clasificacion (critico/no critico)
Activo P
Sistema Integral de Administracion de Recursos Financieros .
1 No Critico
SIA-RF
Sistema Integral de Administracion de Recursos Materiales .
2 No Critico
SIA-RM
Sistema Integral de Administracion de Contabilidad SIA- .
3 L No Critico
Contabilidad
Sistema Integral de Administracion de Servicios Personales "
4 Critico
SIA-SP
5 Sistema Administracion de la Obra Publica SAOP No Critico
6 Portal Institucional de la SCT Critico
7 Intranet Critico
8 Sistema Institucional de Autotransporte Federal SIAF Critico
9 Sistema Institucional de Puertos y Marina Mercante SIPYMM Critico
10 Sistema de Ingresos Critico
11 Sistema e-Licencias Critico
12 Sistema Institucional de Aeronautica Civil SIAC Critico
13 Sistema Institucional de Aeronautica Civil CASS Critico
14 Sistema Institucional de Gestidn de tramites de Medicina Critico
Preventiva SIGMP
15 Slst_ema de Pagos electronicos en el esquema E5 del SAT Critico
e5cisnco
16 Sistema de Almacenes de e-Licencias Critico
17 Traza tu Ruta Critico
18 Sistema de Consulta de Exdmenes Médicos Critico
19 Sistema para el Control y Seguimiento de Tramites y Servicios Critico
CIs
20 Sistema de Placas de Traslado No Critico
21 Sistema de Consulta de Infracciones Critico
22 Servicio de Internet Critico
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}\ctl:.tivo Nombre del Aplicativo Clasificacion (critico/no critico)
23 Servicio de Red Critico

24 Servicio de telefonia Critico

25 Servicio de Telepresencia No Critico
26 Enlaces de Comunicacion Critico

27 Seguridad Perimetral Critico

28 Monitoreo de Red de Comunicaciones Critico

29 Monitoreo de Aire Acondicionado -Centro de Datos Critico

30 Monitoreo de Temperatura del Centro de Datos Critico

31 Infraestructura del Centro de Datos Critico

32 Monitoreo de la humedad del Centro de Datos No Critico
33 Panel de Control contra incendios Critico

34 Consulta de Resguardo de Bienes No Critico
35 Sistema de Licitaciones No Critico
36 Estadisticas de Compra No Critico
37 Tablero de Seguimiento Fisico-Financiero de la Obra Publica No Critico
38 Tablero Indicadores de Desempefio de TIC No Critico
39 Seguimiento del Presupuesto Tablero DGPOP No Critico
40 Tablero Oficialia Mayor No Critico
41 SIE Estadisticas Critico

42 SENEAM tramites y servicios Critico

43 ASA tramites y Servicios Critico

44 SEPOMEX Critico

45 SITFYM Critico

46 SIGTIC No Critico

A continuacion, un resumen de actividades y obligaciones del Proceso (Tabla 9), el cual aplica de
manera similar al proceso Operacion de los Controles de Seguridad de la Informacion y del ERISC,
por la administracion y operacion de los riesgos.

Tabla 9. Actividades del Proceso de Administracion de Seguridad de la Informacién

Regla Actividad Procesos Responsable Periodo de | Descripciéon | Grupo de
aplicacion del Trabajo
registro

Establecer el Analisis y Administracién Responsable de Anual Documento Estratégico
Modelo de evaluacion de Servicios, Dominio fisico de
Seguridad de la de riesgos Administracion Tecnoldgico/ Seguridad
Informacion en activos, de la Responsable de de la
(Manual de aplicativos, Configuracion, Servicio Informacion
Seguridad, etc. Administracion
procedimientos o de Proyectos
guias, formatos o
listas de
verificacién, etc.)
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Regla Actividad Procesos Responsable Periodo de | Descripcion | Grupo de
aplicacién del Trabajo
registro
Establecer el Analisis y Administracion de | Responsable de Trimestral Documento Estratégico
Sistema de evaluacion Servicios, Dominio fisico de
Gestion de de riesgos Administracion Tecnologico/ Seguridad
Seguridad de la en activos, de la Responsable de de la
Informacion aplicativos, Configuracién Servicio Informacién
(Directrices, etc. /Trabajo
Grupo (GESI), para la
Actividades) Direccion
de TIC
Establecer el Analisis y Administraciéon Responsable de Trimestral Documento Estratégico
catdlogo de evaluacion de Servicios, Dominio fisico de
infraestructura de riesgos Administraciéon Tecnoldgico/ Seguridad
esenciales y en activos, de la Responsable de de la
activos clave aplicativos, Configuracion Servicio Informacion
etc.
Establecer la Actualizacié | Administracion Responsable de Trimestral Documento Estratégico
matriz de analisis n de de Servicios, Dominio fisico de
de riesgos aplicativos y | Administracion Tecnoldgico/ Seguridad
activos de de la Responsable de de la
informacion Configuracion Servicio Informacion
Establecer las Plan de Administracion Responsable de Trimestral Documento Estratégico
directrices de respuesta de Servicios, Dominio fisico de
administracion de | por Administracion Tecnologico/ Seguridad
riesgos y aplicativo o de la Responsable de de la
respuesta a activo de Configuracion Servicio Informacion
incidentes informacion
Establecer el Listado de Administraciéon Responsable de Trimestral Documento Estratégico
Programa de activos clave | de Servicios, Dominio fisico de
Riesgos y de e Administraciéon Tecnoldgico/Respon Seguridad
implementacién infraestructur| de la sable de Servicio de la
del Sistema de a clave Configuracién Informacion
Gestion de (previo
Seguridad de la analisis de
Informacion riesgos,
pruebas)
Establecer los Programa de | Administracion Responsable de Trimestral Documento Estratégico
controles de continuidad de Servicios, Dominio fisico de
seguridad, Administracion Tecnoldgico/Respon Seguridad
generar un de la sable de Servicio de la
analisis de Configuracion Informacion
impacto en los
procesos y
servicios, medir
su efectividad
Salvaguardar los Listado de Administraciéon Responsable de Trimestral Documento Estratégico
activos, segun el activos clave | de Servicios, Dominio fisico de
nivel de e Administracion Tecnoldgico/Respon Seguridad
importancia infraestructur| de la sable de Servicio de la
a clave Configuracion Informacion
(previo
analisis de
riesgos,
pruebas)
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Regla Actividad Procesos Responsable Periodo de | Descripcion | Grupo de
aplicacién del Trabajo
registro
Designar a un Funciones a | Administracion Responsable de Mensual Registro Estratégico
supervisor de asignar al de la Operacidén, | Seguridad de la Fisico/ de
controles y recurso Administracion Informacion Comunidad Seguridad
analisis de riesgos de Servicios, de Seguridad | de la
Administracion de la Informacién
de Proyectos Informacion
Verificar que se Supervision Administraciéon Responsable de Trimestral Registro Estratégico
apliquen las de de la Operacion, | Seguridad de la Fisico/ de
directrices de aplicacién Administracidon Informacion Comunidad Seguridad
respuesta a de controles | de Servicios, de Seguridad | de la
incidentes en los y registro de | Administracion de la Informacion
servicios y incidentes de Proyectos Informacion
actualizar la en bitacoras
informacién del
Programa de
Riesgos y
Programa de
Continuidad, etc.
Generar, Guias o Administradores | Administradores de Trimestral Registro Estratégico
presentar y planes de de Servicios y Servicios y de Fisico/ de
actualizar la Guia respuesta de dominios dominios Comunidad Seguridad
Técnica de individuales, | tecnoldgicos tecnoldgicos de Seguridad | de la
Atencion a por cada de la Informacion
Incidentes aplicacién o Informacion
activos
Generar y Listado de Administradores | Administradores de Trimestral Registro Estratégico
presentar el activos clave | de Servicios y Servicios y de Fisico/ de
"Documento de e de dominios dominios Comunidad Seguridad
Resultado de infraestructur| tecnoldgicos tecnoldgicos de Seguridad | de la
Analisis de a clave de la Informacion
riesgos" (previo Informacion
analisis de
riesgos,
pruebas)
Guias o Administradores | Administradores de | Trimestral Registro Estratégico
planes de de Servicios y Servicios y de Fisico/ de
respuesta de dominios dominios Comunidad Seguridad
individuales, | tecnoldgicos tecnoldgicos de Seguridad | de la
por cada de la Informacion
aplicacién o Informacion
activos
Listado de

activos clave
e
infraestructur
a clave
(previo
analisis de
riesgos,
pruebas),
cada vez que
ingrese un
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Regla Actividad Procesos Responsable Periodo de | Descripcion | Grupo de
aplicacién del Trabajo
registro
nuevo
sistema/
aplicativo/
servicio
Revisar la Reuniones Administracion Administradores de Mensual Registro Estratégico
directriz rectora con Grupos de Seguridad de | Servicios y de Fisico/ de
de respuesta a de Respuesta | la Informacion dominios Comunidad Seguridad
incidentes a Incidentes tecnoldgicos de Seguridad | de la
(relacionado al externos de la Informacion
ERICS) externo Informacion
Establecer donde, | Lista de Administracion Administradores de Mensual Registro Estratégico
cémo y cuando responsable | de Seguridad de | Servicios y de Fisico/ de
seran registrados s de la Informacion dominios Comunidad Seguridad
los incidentes de dominios y tecnoldgicos de Seguridad | de la
seguridad, servicios de la Informacion
presentarlos Informacion
Establecer y Supervision Supervisor de Responsable de Mensual Registro Estratégico
supervisar que se | de Controles de Seguridad de la Fisico/ de
apeguen a la Guia | aplicacion Seguridad Informacion Comunidad Seguridad
Técnica de de controles de Seguridad | de la
Atencion a y registro de de la Informacion
Incidentes, a las incidentes Informacion
directrices en bitacoras
establecidas y
controles, de
acuerdo
Establecer y Supervision Supervisor de Responsable de Mensual Registro Estratégico
supervisar que se | de Controles de Seguridad de la Fisico/ de
apeguen a la aplicacién Seguridad Informacion Comunidad Seguridad
Guia/Directriz de controles de Seguridad | de la
y registro de de la Informacion
incidentes Informacion
en bitacoras

6.2.6 Proceso de Administracion de la Operacion (AOP)

Objetivo:
Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio acordados y con los
controles de seguridad definidos.

Desarrollo:

De acuerdo a los servicios existentes y proporcionados por la Unidad, considerando la informacién
del proceso de Administracién de Servicios, se revisaron los niveles de servicio para cada uno,
adicionalmente las actividades que reflejan el control en la operacion, integrando asi planes de
mantenimiento, bitdcoras de operacion, acuerdos operacionales, listas de verificacion y reportes
relacionados con incidentes en la operacién y su solucion.

Los elementos que a continuacion se describen forman parte del disefio del servicio, cuando éste es
contratado, las especificaciones se registran en el documento identificado como Anexo Técnico,
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mismo que sirve para cotizar los servicios con un tercero proveedor. La importancia de establecer
las especificaciones promueve la garantia de la continuidad y operacion, los acuerdos operaciones y
niveles de servicio necesarios en la administracion de los servicios.

Un Acuerdo de Nivel de Servicio contiene normalmente la siguiente informacion (el contenido real
puede variar dependiendo del tipo de servicio, como lo establece la siguiente lista):

(Nombre del Servicio de TIC)
Informacion de autorizacién (con fecha y lugar)
- Administrador del Nivel de Servicio
o Cliente
Duracion del contrato (si aplica)
- Fechas de comienzo y final
- Reglas sobre la terminacion del acuerdo
Descripcion/ resultado deseado por cliente
- Procesos/actividades de negocios de los clientes a los que apoya este servicio
- Resultado deseado en términos de utilidad (por ej. “Personal de campo puede acceder
a las aplicaciones xxx o yyy de la empresa sin limitaciones de lugar y hora”)
- Resultado deseado en términos de garantia (por ej. "El acceso se facilitara en todo el
mundo de manera segura y confiable")
Criticidad del servicio y de los activos
- Identificacion de activos esenciales para el negocio conectados con el servicio
= Funciones Vitales para el Negocio apoyadas por el servicio
= Otros activos criticos usados dentro del servicio (por ej. ciertos tipos de datos
del negocio)
- Estimacion del impacto en el negocio causado por una pérdida de servicio o activos
(en términos monetarios, o usando un esquema de clasificacion)
Referencia a contratos adicionales que también se aplican (por €j. a un Nivel de Servicio
Maestro, o en el caso de los contratos con importantes suministradores subcontratados)
Tiempo del servicio
- Horario que estara disponible el servicio
- Excepciones (por ej. fines de semana, dias feriados)
- Periodo de mantenimiento
Tipos y niveles de apoyo requeridos
- Apoyo in situ
- Area/ localizaciones
= Tipos de usuarios
= Aplicaciones y componentes de infraestructura a apoyar
« Tiempos de reaccion y resolucidon (segun prioridades, definiciones de
prioridades, por ej. para la clasificacion de Incidentes)
- Apoyo a distancia
. Area/ localizaciones
= Tipos de usuarios (grupos de usuarios con acceso al servicio)
= Aplicaciones y componentes de infraestructura a apoyar
+ Tiempos de reaccidén y resolucién (definicion de las prioridades, segln las
mismas, por €j. para la clasificacidon de Incidentes)
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Requisitos/ metas de Nivel de Servicio
- Metas de disponibilidad

= Condiciones bajo las cuales se considera que el servicio no esta disponible
(por €j. si el servicio se ofrece en varios lugares)

» Metas de disponibilidad (definicion exacta de como se calcularan los niveles
de disponibilidad acordados, basados en el tiempo de servicio e inactividad
acordado)

= Metas de confiabilidad (requeridas por algunos clientes, usualmente definidas
como Tiempo Medio Entre Fallos (MTBF) o Tiempo Medio entre Incidentes de
Servicio [MTBSI])

= Metas de sustentabilidad (requeridas por algunos clientes, usualmente
definidas como Tiempo Medio Para Restaurar el Servicio [MTRS])

= Tiempos de inactividad para mantenimiento (cantidad de tiempos de
inactividad permitidos, periodos de pre notificacion)

= Restricciones en el mantenimiento, por ej. ventanas permitidas para
mantenimiento, restricciones de mantenimiento durante temporadas

= Procedimientos para anunciar interrupciones al servicio (planificados/ sin
planificar)

= Requisitos referentes a los informes de disponibilidad

- Metas de capacidad/ desempefio
= Capacidad requerida (limite mas bajo/ alto) para el servicio, por ej.
¢ NuUmeros y tipos de transacciones
e NuUmeros y tipos de usuarios
e Ciclos del negocio (diario, semanal) y variaciones por temporadas

= Tiempo de respuesta de aplicaciones

= Requisitos de escalabilidad (suposiciones para el aumento a mediano y largo
plazo en el volumen del trabajo y la utilizacion del servicio)

= Requisitos referentes a los informes de capacidad y desempefio

- Compromisos de Continuidad del Servicio (disponibilidad del servicio en caso de un
desastre)

= Tiempo en que un nivel de servicio definido debe ser restablecido

= Tiempo en que los niveles normales de servicio deben ser restaurados

Estandares técnicos ordenados y la especificacion de la interfaz del servicio técnico
Responsabilidades
- Deberes del proveedor de servicios
- Deberes del cliente (socio en el contrato para el servicio)
- Responsabilidades de los usuarios del servicio (por ej. con respecto a la seguridad de
TI)
o Aspectos de la Seguridad de TI que se deben observar al usar el servicio (dado el
caso, referencias a Politicas de Seguridad de TI relevantes)
Costos y precios
- Costo de proveer el servicio
- Reglas para penalizaciones
Historia de Cambios
Lista de anexos
Establecer la matriz RACI (Incidentes/ Mantenimiento
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e Mediciones en los indicadores propuestos (analisis para la toma de decisiones) / INFORMES
DEL COMPORTAMIENTO DEL CONTRATO/SERVICIO
- Tiempo minimo y maximo de atencién de un incidente en un mes
- Porcentaje de reduccion de incidentes
- NUmero total de incidentes comunes
- Total, de incidentes agrupados por tipo de prioridad

- Incidentes derivados a equipos de trabajo clasificados por tipo de prioridad

- Cantidad de incidentes agrupados por categoria
- NuUmero incidentes que desembocaron en problemas

A continuacion, se describen las actividades del proceso, como lo indica la Tabla 10, contiene reglas,
responsables y registros que se emiten en su aplicacion.

Tabla 10. Actividades del proceso Administracion de la operaciéon (AOP)

configuracién o
la
infraestructura
tecnoldgica

Yy
Administracion

de Servicios

Administradores
de Dominios
Tecnoldgicos

Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicacién del Trabajo
registro
Establecer el
Plan Maestro de
Mantenimiento
D integrar .
( ebfa tegra Administracion | Responsables de
los diferentes . o Anual/
Planes de de Servicios, Dominios .
planes de - . L, - con , . Arquitectura
. mantenimiento Administracion | tecnoldgicos, . Fisico .
mantenimiento . - seguimiento Tecnoldgica
. por servicio de la administradores
que existan, ) Ly L mensual
. Configuracion de servicios
activos,
servicios,
aplicativos,
etc.).
Incluir dentro
del Plan Maestro Responsable de
de Administracién
Mantenimiento, Listado de Administracion de Segurlda_q de
los controles de . la Informacion, .
! controles de Seguridad . - Arquitectura
seguridad ) Administradores | Mensual Fisico N
. establecidos por | de la . Tecnoldgica
establecidos y L, de Servicio,
. . el proceso ASI Informacion .
actualizar si Administradores
aplicara algun de Dominios
cambio o Tecnoldgicos
actualizacién
Informar todos
los incidentes y Administracion
. . Responsable de
revisar con cada de Seguridad . iy
o Administracion
duefio de de la .
. " ., de Seguridad de
dominio Bitacoras de Informacion, -,
L - . L la Informacion, .
tecnoldgico las operacion, Administracion L ;. Arquitectura
: Administradores | Mensual Fisico -
afectaciones a reporte de de . Tecnoldgica
L . . de Servicio,
elementos de incidentes Configuraciones
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Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicacién del Trabajo
registro
Admlnlstr.acmn Responsable de
de Seguridad o .
de la Administracion
Generar el L - de Seguridad de

Bitacoras de Informacion, -

reporte de -, . ., la Informacion, .
. operacion, Administracion L , Arquitectura
Riesgos Administradores | Mensual Fisico .
- reporte de de . Tecnoldgica
asociados al incidentes Configuraciones de Servicio,
Seguridad Fisica 9 Administradores
y - L de Dominios
Administracion L.
. Tecnoldgicos
de Servicios
Administracion
Establecer las de Seguridad Administradores
L. de la
condiciones . de Contratos,
o Informacion, .
para limitar el . . . Servicios,

Directrices de Planeacion .
acceso a la . .. Responsable de .. Arquitectura
. L Seguridad de la Estrategica, . Permanente Fisico .
informacion ., L L Seguridad de la Tecnoldgica

. Informacion Administracion -
(Gobierno de del presupuesto Informacion,
Datos/ P P Grupos de
Directrices) Y . Trabajo

contrataciones
de TIC
Direccidén de
Asegurarse Administracié
9 : que m|n|s. r_aqon Administradores
se aplique el e de Servicios de
o Procedimiento de Contratos,
procedimiento TIC, -

de Borrado Servicios,
de Borrado Responsable de .

Seguro, . Responsable de - Arquitectura
Seguro a Seguridad de la : Permanente Fisico ..

; ) entregables del L, Seguridad de la Tecnoldgica
cualquier activo Informacion, -
. ", proyecto de L s, Informacion,
o dispositivo de Administracion
- Borrado Seguro Grupos de
almacenamiento del presupuesto .
. - Trabajo
que sea retirado y contratacion
de TIC
Administracion
. Responsable de
de Seguridad . L.
Reportar de la Administracion
incidentes de s L, de Seguridad de

. Bitacoras de Informacion, .,
seguridad - . _, la Informacion, .

. operacion, Administracion L , . Arquitectura
relacionados Administradores | Mensual Fisico ..

- reporte de de . Tecnoldgica
con la seguridad incidentes Configuraciones de Servicio,
del ambiente y 9 Administradores
fisico Administracion de Don:nr.nos
. Tecnoldgicos
de Servicios
Administracion
. Responsable de
Programa del de Seguridad . iy
; Administracion

Sistema de de la de Sequridad de
Difundir los Gestion de Informacion, Ia Infogrmacic’)n
controles de Seguridad de la Administracion o ! - Arquitectura

Administradores | Mensual Fisico

seguridad y su
cumplimiento

Informacion,
listado de
controles
vigente

de
Configuraciones
y
Administracion
de Servicios

de Servicio,
Administradores
de Dominios
Tecnoldgicos

Tecnoldgica
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Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicacién del Trabajo
registro
Administracion
. Responsable de
de Seguridad o .
. Administracion
Registrar los de la de Sequridad de
incidentes del Bitacoras de Informacion, 9 -
) , . - . ’, la Informacion, .
ambiente fisico operacion, Administracion L , Arquitectura
L Administradores | Mensual Fisico .
y administrarlos | reporte de de - Tecnoldgica
L ] . de Servicio,
hasta su incidentes Configuraciones o
-y Administradores
solucion y .
. L de Dominios
Administracion L.
. Tecnoldgicos
de Servicios
Programa de o L,
g. . Administracion
continuidad, ) Responsable de
Presentar el de Seguridad . -,
programa de Administracion
documento de . - de la .
. disponibilidad, -, de Seguridad de
Mecanismos de , L Informacion, -,
- guia de atencién . L la Informacion, .
operacion y o Administracion . , Arquitectura
o ante incidentes, Administradores | Permanente Fisico ..
mantenimiento o de . Tecnoldgica
. disefio de . . de Servicio,
relacionado con - Configuraciones o
servicios Administradores
toda la . y o
. (niveles de o . de Dominios
infraestructura - Administracion L.
servicio . Tecnoldgicos
. de Servicios
establecidos)
Programa de . L
g. . Administracion
continuidad, . Responsable de
de Seguridad L -
programa de de la Administracion
disponibilidad, Ly de Seguridad de
Establecer , !, Informacion, .
. . guia de atencién . L, la Informacion, .
cuales seran las L Administracion . - Arquitectura
. ante incidentes, Administradores | Permanente Fisico ..
herramientas de L de - Tecnoldgica
. disefio de ) . de Servicio,
monitoreo . Configuraciones .
servicios Administradores
(niveles de Y . L de Dominios
- Administracion L.
servicio . Tecnoldgicos
. de Servicios
establecidos)
Administracion
. Responsable de
Programa del de Seguridad . L.
; Administracion
Sistema de de la de Sequridad de
Establecer los Gestion de Informacion, Ia Infc?rmacién
controles de Seguridad de la Administracion o ! - Arquitectura
. ., L Administradores | Mensual Fisico L
administracion Informacion, de - Tecnoldgica
. . . . de Servicio,
de riesgos listado de Configuraciones .
Administradores
controles y o
. . L. de Dominios
vigente Administracion , .
. Tecnoldgicos
de Servicios
Administracion
. Responsable de
de Seguridad . L.
Administracion
de la .
. s L, de Seguridad de
Registrar los Bitacoras de Informacion, .,
L = . J, la Informacion, .
incidentes y la operacion, Administracion L , Arquitectura
-, Administradores | Mensual Fisico L
solucion de los reporte de de . Tecnoldgica
. L . . de Servicio,
mismos incidentes Configuraciones

Yy
Administracion

de Servicios

Administradores
de Dominios
Tecnoldgicos
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Regla Actividad Procesos Responsable Periodo de | Descripcion Grupo de
aplicacién del Trabajo
registro
Planes de
. mantenimiento . .
Coordinar que - Administracion | Responsables de
por servicio, . L
se cumplan los de Servicios, Dominios Anual/ Con .
. ordenes de o . , . . .. Arquitectura
mecanismos o . Administracion | tecnoldgicos, seguimiento Fisico -
servicio que - Tecnoldgica
planes de de la administradores | mensual
. avalan la . -, .
mantenimiento . L Configuracion de servicios
ejecucion de los
mantenimientos
Administracion
L . Responsable de
Bitacoras de de Seguridad . -
operacion de la Administracion
Reportar P ! . de Seguridad de
) reporte de Informacion, L,
cualquier L L o, la Informacion, .
L. incidentes, Administracion . .. Arquitectura
afectacion sobre . Administradores | Mensual Fisico ..
cambios en de - Tecnoldgica
los elementos . . . de Servicio,
) -, servicios, Configuraciones .
de configuracion ) Administradores
sistemas, y .
. . L de Dominios
activos, etc. Administracion .
. Tecnoldgicos
de Servicios
Administracion
. Responsable de
de Seguridad L -
de Ia Administracion
Administrar s Ly de Seguridad de
Bitacoras de Informacion, A
todas las o, L ’, la Informacion, .
. operacion, Administracion L , Arquitectura
solicitudes Administradores | Mensual Fisico . .
. reporte de de - Tecnoldgica
relacionadas incidentes Configuraciones de Servicio,
con incidentes y 9 Administradores
. L de Dominios
Administracion .
. Tecnoldgicos
de Servicios

6.2.7 Proceso de Administracion de Proyectos (ADP)

Objetivo:

Administrar iniciativas, programas y proyectos de TIC, a fin de optimizar la aplicacion de los recursos

y obtener mayores beneficios para la Dependencia.

Desarrollo:

Las reglas de operacién del proceso, aplican a la cartera de proyectos de TIC o bien al Plan Estratégico
de TIC (PETIC), todas las iniciativas que surjan y que se materializan como proyectos deben regirse
bajo las condiciones que el proceso de Planeacion Estratégica establece.

Por ejemplo, la interacciéon con los grupos de trabajo, tuvo como objetivo la evaluacién de los
proyectos necesarios en la Unidad, para ello se estructurd una evaluacién que tomé de referencia los
conceptos integrados en Planeacion estratégica.

Mi actividad, ademas de convocar y preparar el material para la reunidn, establecia previamente una
evaluacion objetiva de las Iniciativas, por lo que hubo necesidad de establecer una herramienta
basica que nos permitiera tener elementos y decidir sobre las iniciativas, si podrian materializarse
como proyectos de TIC.

Estructuré una guia para la evaluacion de proyectos, la cual contiene los siguientes objetivos:
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Asi

Realizar el andlisis y revision de los proyectos, para determinar los componentes tecnoldgicos
existentes en la Unidad, con el fin de canalizar el requerimiento y evitar duplicidades y gastos
innecesarios.

Administrar programas y proyectos de TIC a fin de optimizar los recursos y obtener mayores
beneficios para la Unidad.

Establecer programas y proyectos de TIC que generen sinergias y beneficios desde su
planeacion y durante su ejecucion.

Generar las opiniones técnicas de acuerdo a las solicitudes recibidas por los diferentes
usuarios de la Unidad

Guiar o acompafar a los usuarios en la gestién de proyectos o administracion del mismo.

mismo se establecieron las siguientes reglas de operacion:

Todos los proyectos deberan contar con una presentacion conceptual, que permita evaluarlo
de acuerdo a la Guia de proyectos.

De acuerdo al resultado de evaluacidn, estos seran clasificados como “proyectos estratégicos,
de contratacion y operativos” (Ver definicidon en Glosario)

Los proyectos Estratégicos y de Contratacion, seran evaluados por el Grupo de Trabajo para
la Direccién de TIC.

Los proyectos operativos, seran evaluados por el Grupo Estratégico de TIC y seran integrados
a través del Tablero de Proyectos.

Los proyectos deberan contar con un cronograma de trabajo, que permita visualizar los
avances, desviaciones, asi como la deteccion oportuna de riesgos durante el ciclo de vida.
La informacion de los proyectos serd presentada de manera mensual al titular de la Unidad
para la toma de decisiones.

Los proyectos que resulten de contratacion, deberan apegarse al proceso establecido para la
Contratacién de Soluciones de TIC.

Dentro de las funciones, tengo como responsabilidad la organizacion de Grupos de trabajo para la
revision de las iniciativas o necesidades en términos de TIC. El Grupo revisa la informacion de la
presentacién conceptual o bien la necesidad del area y de acuerdo a los criterios de evaluacién se
encuentran basados en la aportacion del proyecto a los objetivos, para tal caso, se establecieron
herramientas bdasicas, una hoja en Excel para determinar la importancia del proyecto en la institucion,
tal y como se indica en la Tabla 11.

Tabla 11. Criterios de evaluacién de iniciativas y proyectos de TIC

Criterios Aplicacién Ponderacion
Alineacién Este criterio sirve para verificar si el proyecto se encuentra alineado a | 26%
Estratégica los objetivos de la Unidad

Sectorial 1.Tramites y Servicios

(Comunicaciones | 2. Gestion Publica del Sector

y Transportes) 3. Plataformas logisticas

4. Gobierno abierto
5. Gobernanza de la informacién
6.- Ninguin objetivo
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Criterios Aplicacién Ponderacion
Beneficios que | Vinculado a: 23%
se pretenden | 1. Beneficios a la Ciudadania
obtener 2. Beneficios al Sector a la que pertenece la Dependencia de Gobierno

3. Beneficios para la Institucion

4. Beneficio para varias Unidades administrativas

5.Beneficios para una Unidad Administrativa

6. Sin beneficios identificados
Impacto en el Vinculado a: 21%
prestigio e 1. Afectacion politica y econdmica del Sector
imagen 2.Afectacidn politica y econdmica a la Institucion

3. Afectacién politica y econdmica de una Unidad

4, Afectacién politica y econdmica de varias Unidades

5. Sin afectacion en el prestigio
Duracién Se refiere al ciclo de vida o duracion del proyecto: 11%
estimada 1. Menor a un mes

2. Entre un mes y seis meses

3. Entre seis meses y un afio

4, Plurianual (mas de tres afos)

5. No se determina la duracién
Cuantos Los habilitadores involucrados estan considerados en la Estrategia | 10%
elementos Digital Nacional (2013-2018): Conectividad, Inclusidon de Habilidades
habilitadores se Digitales, Interoperabilidad, Marco Juridico, Datos Abiertos).
consideran 1. 5 habilitadores

2. 4 Habilitadores

3. 3 Habitadores

4. 2 Habilitadores

5. 1 Habilitador

6. Ningun Habilitador
Presupuesto El criterio considera la fluctuacidon del presupuesto (gasto o recursos | 9%
estimado econdémicos a invertir):

1.- Presupuesto mayor a 10 millones

2.- Presupuesto menor a 3 millones

Total 100%

Al interior de este proceso, se materializa la administracién del Plan Estratégico de Tecnologias de
Informacion y Comunicaciones (PETIC) o Cartera de Proyectos de TIC, con la finalidad agilizar la
estructura documental que cada proyecto debe cumplir, se definieron una serie de instrumentos para
apoyar su administracion. A continuacién, se muestra una de las herramientas emitidas (Imagen 3)
para emitir la documentacién necesaria de cada proyecto.
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Imagen 33. Pantalla con ejemplo de evaluacion del proyecto
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A continuacion, se muestran las actividades obligatorias del proceso en la Tabla 12, cabe senalar
gue la responsabilidad del proceso corresponde al area donde laboro directamente (como se puede
ver en el campo correspondiente a Rol/servicio corresponsable).

Tabla 12. Obligaciones del proceso de Administracion de Proyectos (ADP)

Regla

Actividad Procesos

Responsable

Periodo de
aplicacion

Descripcion del
registro

Grupo de
Trabajo

Establecer las
reglas de
negocio

Planeacion
Estratégica,
Administracion
del Presupuesto

Guia Técnica
establecida en
la habilitacion

Responsable de la
Administracion de

Fisico y publicado

proyectos
ejecutivos/
operacion y de
contratacion

iniciativas de

TIC Tic

Tecnoldgica,
proveedor

. . proyectos, lideres | Semestral en el sitio Estratégico

asociadas a la . y Contrataciones .
L . de la Oficina de de proyecto, colaborativo
administracién de TIC, .
Proyectos 2013 L Ly Titular de la UTIC
de proyectos Administracion
de Servicios

Generar y
actualizar los
crlter|o§ ,de Documento de . Ly Subdireccion de . .
evaluacion de L. Direccion de - Fisico y publicado
e evaluacion de L Innovacion - L
iniciativas para Normatividad en Semestral en el sitio Estratégico

colaborativo

3

Innovacién Tecnoldgica.

Plantilla (hoja de cdlculo) generada en el Proyecto de implementacion del MAAGTICSI a cargo de la Subdireccion de
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Regla Actividad Procesos Responsable Periodo de | Descripcion del Grupo de
aplicacion registro Trabajo
Establecer
Al an | .
cua,es seran fos Documento de ) L, Subdireccion de .. .
parametros a -, Direccion de - Fisico y publicado
. evaluacion de . Innovacion - -
considerar para |, . . . Normatividad en . Semestral en el sitio Estrategico
- iniciativas de Tecnoldgica, }
equilibrar la TIC TIC roveedor colaborativo
Cartera de P
proyectos
Planeacion
o Estratégica,
Guia Técnica . ., Responsable de la
Establecer las . Administracion . - . .
. . establecida en Administraciéon de Fisico y publicado
directrices de la e s del Presupuesto , . ..
la habilitacién . proyectos, lideres | Semestral en el sitio Estratégico
cartera a de L y Contrataciones .
rovectos de la Oficina de de TIC de proyecto, colaborativo
proy Proyectos 2013 ! L, Titular de la UTIC
Administracion
de Servicios
Gobernar el
portafolio de
proyectos,
determinando,
cuales son . Ly
Y Documento de . L, Subdireccion de , . .
proyectos de -, Direccion de , Fisico y publicado
L evaluacion de . Innovacion - L
operacion, N Normatividad en , . Semestral en el sitio Estratégico
A iniciativas de Tecnoldgica, }
operativos y TIC colaborativo
. TIC proveedor
cuales
estratégicos
(relacionar con
los criterios de
evaluacion)
Establecer las
reglas de Planeacion
_negomo Guia Técnica Estra.tgglca,. . Responsable de la
inherentes al ) Administracion . -, ;s .
establecida en Administracion Fisico y publicado
control de S g del Presupuesto , - .
. la habilitacion . proyectos, lideres | Semestral en el sitio Estratégico
cambios en L y Contrataciones ;
royectos (qué de la Oficina de de TIC de proyecto, colaborativo
proy q Proyectos 2013 ! L Titular de la UTIC
procesos o Administracion
actividades se de Servicios
ven impactados)
Establecer en los
proyectos Planeacion
opera_tlvos Guia Técnica Estra.tgglca,. . Responsable de la
(Funciones, ) Administracion L -, . .
: establecida en Administracion de Fisico y publicado
capacidad de e s del Presupuesto , - .
la habilitacion . proyectos, lideres | Semestral en el sitio Estratégico
recursos . . y Contrataciones .
humanos de la Oficina de de TIC de proyecto, colaborativo
L Proyectos 2013 ! . Titular de la UTIC
tecnologicos, Administracion
financieros e de Servicios
infraestructura)
Medir | oy Pl i0
edir los Guia Técnica aneaIC|c.)n Responsable de la
proyectos ; Estrategica, - - - .
) establecida en . ., Administraciéon de Fisico y publicado
operativos y S g Administracion . - -
] la habilitacion proyectos, lideres | Mensual en el sitio Estratégico
revisar el del Presupuesto

rendimiento de
la cartera de los

de la Oficina de
Proyectos 2013

y Contrataciones
de TIC,

de proyecto,
Titular de la UTIC

colaborativo
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Regla Actividad Procesos Responsable Periodo de | Descripcion del Grupo de
aplicacion registro Trabajo
proyectos Administracion
operativos de Servicios
Establecer que,
dentro de los L
Planeacion
proyectos, se Estratégica
tenga Guia Técnica ) .g - Responsable de la
. Administracion . -, . .
Cronograma de | establecida en Administraciéon de Fisico y publicado
; e del Presupuesto , - L
Trabajo, Fechas | la habilitacion . proyectos, lideres | Mensual en el sitio Estratégico
L . y Contrataciones ;
(Inicio-fin), de la Oficina de de TIC de proyecto, colaborativo
Hitos y Riesgos, | Proyectos 2013 ! -, Titular de la UTIC
. Administracion
ademas de la L
. -, de Servicios
asignacion y
autorizacién
Planeacion
Establecer el Guia Técnica Estra.tgglca,. . Responsable de la
Tablero de . Administracion L - . .
establecida en Administracion de Fisico y publicado
control para el e del Presupuesto , - ‘-
la habilitacién ) proyectos, lideres | Mensual en el sitio Estratégico
reporte de la . y Contrataciones ]
cartera de de la Oficina de de TIC de proyecto, colaborativo
Proyectos 2013 ! L, Titular de la UTIC
proyectos Administracion
de Servicios
Asegurar el
cierre de las
iniciativas, un L.
. ) Planeacion
informe final el Estratégica
proyecto y Guia Técnica ) .g ' Responsable de la
] Administracion L , . .
evaluar los establecida en Administracion de Fisico y publicado
e del Presupuesto , - L
resultados y la habilitacion . proyectos, lideres | Mensual en el sitio Estratégico
. . y Contrataciones }
beneficios del de la Oficina de de TIC de proyecto, colaborativo
mismo Proyectos 2013 ! L, Titular de la UTIC
- Administracion
(indicador del L.
de Servicios
proyecto),
incluirlo en el
tablero
Presentar la Responsable de la
informacion Herramienta Direccion de Administracién de
asequrar su zécil de Project Normatividad en | proyectos, lideres | Permanente | Electrénico Estratégico
9 Server 2013 TIC de proyecto,

acceso

Titular de la UTIC

6.2.8 Proceso de Administracion de Proveedores (APRO)

Objetivo:

Establecer un mecanismo que permita verificar el cumplimiento de las obligaciones derivadas de los
contratos celebrados para la adquisicion/ arrendamiento de servicios de TIC.
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Desarrollo:

En este proceso se realiza seguimiento y revision de las contrataciones vigentes de TIC, si contaban
con los registros obligatorios y cual era la dinamica para la gestién de los mismos, cémo se
reportaban los avances y/o desviaciones.

Con la finalidad de coadyuvar en la administracion de los Contratos, participo en la emisién del
documento “Lista de Verificacién”, la cual contiene de manera precisa las obligaciones de un contrato,
considerando lo descrito en el Anexo Técnico.

Asi mismo, es mi responsabilidad obtener los registros denominados “Reporte de Cumplimiento de
Obligaciones contractuales”, los cuales reflejan el cumplimiento de obligaciones como son los Niveles
de Servicios, las deductivas o penalizaciones segun aplique.

Las especificaciones que se registran en los documentos técnicos al contratar son traducidas y se
establece qué tipo de evidencias seradn necesarias a lo largo de la operacién del Contrato-Servicio,
se senalan las obligaciones que existen desde la puesta a punto, la operacion y la terminacion de un
servicio, se incluyen los documentos necesarios y de acuerdo al MAAGTICSI que deben emitirse.

Es importante sefalar que un contrato abona en la operacién de diferentes servicios administrados
por la Unidad, a continuacion, se muestra en la Imagen 4, un ejemplo de Lista de verificacién,
documento que describe de manera cronoldgica las obligaciones que un proveedor (tercero
contratado) tiene respecto a un servicio.

Imagen 44. Ejemplo de lista de verificacion para el cumplimiento de obligaciones
contractuales

Linta Se Verificacsim Sop iy MImo_modd doc

®- R L S e N — @ on et Cocta o [ Pegavn clouda wscioio . [ UkewOffice wernes i -4 ™ =~ 1405

4 Documento elaborado por la Subdireccién de Innovacion Tecnoldgica, para el seguimiento en el cumplimiento de
contrataciones.
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A continuacidn, se muestran las actividades de cumplimiento del proceso (Tabla 13), es importante
sefialar que basicamente esta orientado a las contrataciones de los servicios de TIC provistos por la

Unidad.

Tabla 13. Obligaciones del proceso Administracion de Proveedores (APRO)

proveedores en
la conclusién
del contrato

Borrado
Seguro/Plan de
Mantenimientos/
Actas de cierre
de contratos

Informacion,
Administracion del
presupuesto y
contratacion de TIC

Seguridad de la
Informacion,
Grupos de
Trabajo

Regla Actividad Procesos Responsable Periodo de Descripcion Grupo de
aplicacién del registro Trabajo
F:olabora_n: en la Administracion del )
integracion de o . Por cada firma
. Anexos Presupuesto Administracion
la Lista de .. . de nuevo
Verificacion Técnicos, Contrataciones de del presupuesto contrato, y si
. Estudios de TIC, Administracion |y . Y Fisico Estratégico
que contiene o . . aplicara algun
los factibilidad, de Servicios, contrataciones cambio de
. contrato Administracion de de TIC
compromisos alcance
proyectos
contractuales
Lista de
Colaborar y verificacion,
coordinar Anexos | Administracion del
actividades con | Técnicos, matriz o .
- Presupuesto Administracion
enlaces de de trazabilidad, . Se establece en
Contrataciones de del presupuesto
proveedores Acuerdos de g - los OLAs la .. L
o . TIC, Administracion |y . Fisico Estrategico
para verificar el | niveles de . . periodicidad de
cumplimiento servicio de Servicios, contrataciones verificacion
P ! Administracién de de TIC
de acuerdos de
. . proyectos
compromisos niveles
contractuales operacionales
(OLASs)
Lista de
verificacion,
A|:1ex_os .| Administracion del
Tecnicos, matriz L L.
Generar el - Presupuesto Administracion
de trazabilidad, . Se establece en
reporte de Contrataciones de del presupuesto
Acuerdos de . - los OLAs la ;. L
avance de . TIC, Administracion |y o Fisico Estratégico
o niveles de . . periodicidad de
cumplimiento servicio de Servicios, contrataciones verificacion
del proveedor ! Administracion de de TIC
acuerdos de
. proyectos
niveles
operacionales
(OLASs)
Procedimiento . L
Direccion de .
. de Borrado . L Administradores
Verificar que Administracién de
. Seguro, . de Contratos,
sean retirados Servicios de TIC, .
entregables del Servicios,
los accesos rovecto de Responsable de Responsable de
otorgados a los proy Seguridad de la P Permanente Fisico Estratégico
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7. Actividades de la aplicacion continua del Manual

Posterior a la etapa de implementacién y considerando las actualizaciones en el Manual, la Unidad
cuenta con una estructura documental que avala la operacidon de los diferentes procesos, mis
actividades estan directamente ligadas a la administraciéon de la cartera de proyectos, el reporte del
Plan Estratégico de Tecnologias de Informacién y Comunicaciones (Cartera de Proyectos) esto es
avances, asi como el tramite de los proyectos de contratacion.

Debo verificar el seguimiento de los proyectos desde su inicio, lo mismo las contrataciones y servicios
de TIC, derivado de la aplicacion de los diferentes procesos, es responsabilidad de cada administrador
de contrato/proyecto/servicio proporcionar la evidencia en la gestion de estos, dicha administraciéon
se basa en generar de manera mensual y/o de acuerdo al ciclo de vida que cada uno de ellos tenga,
mi responsabilidad es recolectar los documentos que reflejan el comportamiento de los contratos-
servicios-proyectos, para informar a la Direccién General sobre su comportamiento.

De acuerdo a mis actividades, cuando inicia un contrato, apoyo generando la lista de verificacion
correspondiente, la cual contiene en términos generales las obligaciones que tendra el proveedor
(tercero) respecto a la operacion del Contrato- servicio.

De manera mensual, recibo el “Acta de aceptaciéon de entregables y Reporte de Cumplimiento de
compromisos contractuales”, en ellos se verifica que de acuerdo a lo solicitado se cumpla en tiempo
y forma, ademas que cualquier desviacion sea reportada, en este caso emito observaciones de
revision, asi como cualquier mejora que pueda aplicar.

De manera especifica realizo las siguientes actividades:

e Elaboracién de material para presentaciones de los Grupos de Trabajo de TIC

e Integracion de minutas generadas durante las reuniones

e Registros relacionados a planeacion estratégica, como son la Cartera de Proyectos, los
expedientes que se integran para la contratacion de Servicios de TIC

e Reportes trimestrales del Plan Estratégico de TIC (PETIC) realizado via Herramienta de
Gestion de Politica de TIC

o Integracion y actualizacién de registros en el Sitio colaborativo del MAAGTICSI

e Elaboraciéon del material provisto para el Comité de Control Interno y Desempeno Institucional

e Actualizacion de las plantillas-formatos utilizados en la operacién de los diferentes procesos

e Preparacion de Oficios de respuesta ante requerimientos relacionados con la operaciéon del
MAAGTICSI

e Apoyo en la revisidén/auditorias por entes fiscalizadores como el Organo Interno de Control y
Auditoria Superior de la Federacion

Y, con la finalidad de administrar la informacion que se genera por la operacion de los
proyectos/servicios y actividades periddicas de cumplimiento, se establecié un sitio electrénico (
repositorio) donde se registran todas las evidencias (productos) de cada procesos, es un sitio que
es consultado por las instancias auditoras como es el caso del Organo Interno de Control, aqui se
actualizan los registros por proceso, cuentan con las plantillas o formatos actualizados y toda la
informacion histérica necesaria como evidencia de la operacion de los procesos.

47



Para el tema relacionado a la operacién de los Grupos de Trabajo, en particular el Grupo de Trabajo
para la Direccion de TIC, se cuenta con un Blog que nos permita hacer publica la estructura, funciones
y obligaciones, pero ademas integrar la agenda y material de utilidad para el desarrollo de las
sesiones. El Blog, actualmente sigue operando y las reuniones, aplican de manera trimestral, mi
trabajo consiste en convocar a las reuniones, preparar el material de exposicion, integrando
informacion sobre todo del seguimiento de la Cartera de Proyectos.

Esta herramienta, fue disefiada como un sitio (repositorio) publico, en la cual acceden diferentes
colaboradores de la Unidad y la Dependencia de Gobierno, en ella ademas de hacer publico los
conceptos de Misidn; Vision, Objetivos se almacena o registra la evidencia por proceso, el enlace es
el siguiente: blogs.sct.gob.mx/gtdtic, a diferencia del primero, éste puede visualizarse desde
cualquier explorador de internet, el blog contiene de manera grafica las responsabilidades del Grupo,
la agenda o programacion, y por cada reunidn, integro una carpeta de trabajo como soporte para
llevar a cabo la reuniéon (como se muestra en la Imagen 5).

Imagen 55. Blog Colaborativo del Grupo de Trabajo para la Direccion de TIC

GRUPO DE TRABAJO PAR
LA DIRECCION DE TI

SECRETARIA DE
COMUNICACIONES
Y TRANSPORTES

FUNDAMENTO LEGAL PLANES ESTRATEGICOS ~ CALENDARIO DE
L SESIONES

™
4 0933pm.

U 29/07/2020

Asi mismo, otorgo el apoyo den los tramites del registro de la Cartera de Proyectos de TIC, tanto de
la Unidad como de cualquier otra Unidad Administrativa que tenga la necesidad de registrar sus
proyectos para contratar soluciones de TIC, para ello hago uso de una herramienta externa
denominada Herramienta de Gestion de Politica de TIC, propiedad de otra Dependencia de Gobierno.

5 Blog ositio colaborativo creado en el proyecto de Implementacion del MAAGTICSI, coordinado por la Subdireccidn de
Innovacién Tecnoldgica. Aplicativo que forma parte del inventario de sistemas de la Unidad de Tecnologias de
Informacion y Comunicaciones.
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La Herramienta de Gestion de Politica de TIC, la utilizo para realizar el registro de los proyectos (Ver
Imagen 6), también los conceptos principales de Planeacién Estratégica, avances de los diferentes
proyectos o contratos, el inventario de los bienes de TIC, y la informacién de Contratos.

Imagen 6°. Pantalla de Herramienta de Gestion de Politica de TIC de la Secretaria de la
Funcion Publica.

S0 Gestion de la Politica TIC x  + = X
& C 8 politicatic.presidencia.gob.mx/ptic/avancepetic/vistaReporteAvance 1r “-’ H
= ® L4 ® Bienvenido Claudia Lourdes Velasco Marcos
M E X I C O GESTION DE LA POLITICA TIC .“. Secretarfa de Comunicaciones y Transportes
PRESIDENCIA DE LA REPUBLICA DEPENDENCIAS
[ [ ]
PLANEACION ESTRATEGICA¥ ~ CONTRATACIONES~¥  ARQUITECTURA EMPRESARIAL  MAAGTICSI>  EFIRMA~ [ [ 484)
Reporte de errores en la plataforma: sndm@atencion.gob.mx
Ver reporte general
M Grupopng Mastrar todo X

O s TS 000 cen.ad g

Con la finalidad de hacer entendible las diferentes reglas a cumplir del Manual y como se menciona
en la implementacion, se generd material grafico que se muestra en la Imagen 7, el cual contiene
por principio la administracién de un proyecto de TIC , las actividades iniciales y la activacion de
cada uno de los procesos, incluye los responsables de la aplicacion (esto es similar a lo registrado
en las tablas que contienen las obligaciones por proceso), su objetivo mostrar un esquema amigable
para representar el ciclo de vida de un proyecto, la interaccion de los diferentes procesos, la emision
de registros necesarios y obligatorios.

6 Sesiodn en la Herramienta de Gestion de Politica de TIC de la Secretaria de la Funcién Publica.
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Imagen 77. Modelo grafico en la interaccion de los procesos para un proyecto de TIC

(

Fase de Conceptualizacidn

)
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ROL

Lider de
proyecto /
Solicitante de la
iniciativa

Lider de
proyecto /
Solicitante de la
iniciativa

Lider de
proyecto /
Solicitante de la
iniciativa

@
@
&

Lider de
proyecto /
Solicitante de la
iniciativa

®

Direccion de
Normatividad

Lider de
Proyecto/
Solicitante de la
Iniciativa

@

GETIC/ GATIC/
GTDTIC

Lider de
proyecto

—m

ACTIVIDAD

Elaborar la
presentacion
conceptual

Elaborar la iniciativa de
TIC

Elaborar caso de
negocio

Informar de su nueva
iniciativa a la Direccién
de Normatividad
(Administrador de
Portafolio de
Proyectos)

Incluir la iniciativa en la
Orden del Dia, y
evaluar la misma con
los criterios de
evaluacion
establecidos.

Aprobar la iniciativay
definir el proceso que
debera seguir segun el
tipo de proyecto
(estratégico, de
contratacién u
operativo). Ademas de
ratificar al lidery
contemplar
requerimientos que
deba cumplir el
proyecto

Registrar en la
herramienta de la PMO
los documentos que
formaran parte de la
carpeta del proyecto

7

MAAGTICSI.

S
B

INSUMO(S)

Identificar una necesidad
existente que se logre cubrir
con una iniciativa (Catalogo

de Servicios)/GTDTIC

Necesidades Tecnoldgicas
asociadas a la solucion de
TIC/ Consultar el Catalogo
de Servicios/Aplicaciones

Analisis de la necesidad
y la capacidad
tecnoldégica de la UTIC

Calendario de Sesiones,
generar la solicitud
asociada al ingreso en la
herramienta Project
Server 2013

Caracteristicas de la
iniciativa (Alineacion
estratégica, tiempo,
capacidad requerida,
costo riesgos, recursos,
etc.)

Criterios de evaluacién
de los Grupos de
Seguridad de
Informacién y de
Arquitectura
Tecnoldgica

Requerimientos
relacionados con
A) Tipo de Proyecto,
B) Estructura
Documental necesaria
(normativa)

C) Requerimientos
adicionales de
Seguridad
D) Informacién
necesaria de Elementos
Tecnoldgicos

Carpeta designada
previamente por el
responsable de
administrar la
herramienta

FORMATO(S)

ADP —
Presentacién
conceptual

ADP — F4
ADP —Fs

Oficio / Nota
informativa /
Email

ADP — F7
ADP —F8

PE — F3

PE-FL,
ASI-GUI,
ASI-DIR,

Herramienta
de la PMO

Modelo creado en la Subdireccion de Innovacién Tecnolégica, como parte de las actividades de operacion del
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ACTIVIDAD

¢

FORMATO(S)

23

INSUMO(S)

Si se requiere contratacion prosiga en el paso 9, en caso contrario saltar al paso

14

®

Lider de
proyecto

Responsable del
__/ seguimiento del

presupuesto
@ Lider de
' proyecto
@ Titular de la
y UTIC

®~ Responsable del

~/ proceso APCT /

Responsable del
listado de

bienesy
servicios

Elaborar el anexo técnico,
investigacion de mercado,
justificacion técnica,
estudio de factibilidad y
ficha técnica el proyecto
de contratacion

Solicitar de suficiencia
presupuestal

Revisa suficiencia
presupuestal y autoriza

Capturar la informacion
necesaria en la
herramienta de la UGD
para la solicitud de
dictamen, ante el OICy
UGD

Revisar, aprobary
reenviar mediante la
herramienta, el estudio
de factibilidad para su
Dictaminacion ante OIC
y UGD hasta el fallo
favorable

Incluir la contratacion
que se desea obtener
en el listado de bienesy
servicios que se
requiere contraten

Deteccion de APCT-F2,
necesidades, APCT-F3,
cotizaciones y consulta AA';C;'FF&
-F9,
en COMPRANet PE-FL
Justificacion
técnica,
Investigacion
de mercado,
Conocer los montos y Oficio

beneficios, asi como
otros detalles
administrativos para
definir el procedimiento
de contratacion mas
viable

Herramienta
de laUGD

Formatos del proceso
APCT asi como la
documentacion anexa
al estudio de
factibilidad

Previa capturadela ' Herramienta

informacion y delaUGD
documentos solicitados
en la herramienta de la
uUGD
Informacion APCT-F1

principalmente de
costos y forma de
contratacion
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q@

e

ROL ACTIVIDAD INSUMO(S) FORMATO(S)
@ Lider de Solicitar la tipificacion = Contar con iniciativa, Oficio
proyecto de su proyecto a la caso de negocio
Direccion de formalizados
Normatividad
Apoyo del lider de Tipificacion

Tipificar el proyecto de
TIC para definir una
estructura documental
base y alojarlo en la
herramienta de la PMO

Direccion de
Normatividad

©,

Generar el acta de

Lider de
proyecto / constitucion del
Involucrados del proyecto
proyecto
. Lider de Establecer una
. proyecto / comunicacion estrecha
Involucrados en con los posibles
el proyecto involucrados del
proyecto o personal de
la UTIC responsable de
la arquitecturay
dominios vigentes
~ Lider de Detallar el proyecto en
/ proyecto tiempo, recursos,

calidad, riesgos, tramos
y responsabilidades de
la contratacion,
productos a cumplir,
etc.

Si el proyecto esta asociado a uno o mas contratos prosiga en el paso 19, en caso

contrario saltar al paso 20
Administrador Generar la lista de
del contrato / verificacién para los
Lider de compromisos
proyecto contractuales 'y
obligaciones del

proyecto con las
especificaciones del
mismo

Aprobacion por parte ADP-F1

de todos los
involucrados del
proyecto

(Todavia se puede
manejar informacion a

alto nivel pero con
alcances y beneficios
claramente definidos)

Conocer y obtener
todos los
requerimientos técnicos
necesarios y corroborar
que no se contrapongan
con la arquitectura
actual o puedan causar
algun conflicto

ADP-F11

Estimacion precisa de
ADP-Fi10

recursos y esfuerzos
necesarios para
completar el proyecto
en tiempo y forma

Anexo Técnico, APRO-F1

contrato y plan de
trabajo detallados y
autorizados

proveedor, dentro del

proyecto

del proyecto g i

=i

24

24
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Fase de Ejecucidon o Desarrollo (Recurrente)

@

v

ROL

Lider de
proyecto /
Equipo de
trabajo del

proyecto

="

ACTIVIDAD

Desarrollar todas las
actividades del
proyecto e informar al
Administrador del
Portafolio (Direccidon de
Normatividad) el
avance

2O
RS e

INSUMO(S)

Avutorizaciones
periddicas o por fase de
todos los involucrados

respectivos

FORMATO(S)

Entregables
del proyecto
ADP-Fa3
ADP-F2

Si el proyecto implica crear un nuevo servicio prosiga en el paso 21, en caso
contrario saltar al paso 22

Lider de
proyecto /
Equipo de
trabajo del
proyecto

Disefar el nuevo
servicio de TIC, donde
se incluya su
arquitectura, impacto al
negocio, niveles de
servicio SLA y niveles
operacionales OLA

Conocer los programas
de capacidad,
disponibilidad y
continuidad de la UTIC,
para alinearse a lo que
en ello se establece

ADS-Faio
ADS-F6
ADS-F3
ADS-F7 -)
ADS-F8

Si el proyecto implica desarrollar una solucién tecnoldgica prosiga en el paso 22,
en caso contrario saltar al paso 23

Lider de
proyecto /
Equipo de
trabajo del
proyecto

G2

Lider de
proyecto /
Equipo de
trabajo del
proyecto

Direccién de
Normatividad

@ GETIC / GTDTIC

Aplicar la metodologia
o los pasos aplicables
en desarrollo y calidad
de soluciones de TIC
(Desarrollo de Software
o Liberacion de
Hardware)

Verificar y alinearse a
los lineamientos y
directrices asi como
controles de seguridad
que vayan a interactuar
con la solucién
tecnoldgica o el nuevo
servicio

Presentar el avance de
los proyectos al GETIC
para su conocimiento
mediante el tablero de
control de proyectos

Tomar decisiones o
acciones de mejora
respecto al avance de
los proyectos (riesgos,
tiempos, costo)

Analisis de
requerimientos, disefio,
desarrollo, pruebas vy la
liberacién de la soluciéon

Lineamientos,
directrices y controles
de seguridad (SGSI) y

pruebas de estrés
respectivas

Avances de todos los
proyectos de TIC
vigentes, riesgos y
acciones correctivas o
preventivas

Informacidn precisa
respecto a los avances
de todos los proyectos,
tableros de indicadores

o control

DCST-Fa
a
DCST-Fa6
(Formatos
que apliquen)

Permisos
necesarios o
cualquier otro
requerimient
o a cumplir
por parte del
proyecto

Tablero de
control de
proyectos
actualizado

PE-F3

Si el proyecto esta asociado a uno o mas contratos prosiga en el paso 26, en caso
contrario saltar al paso 28

Administrador
del contrato /
Lider de
proyecto

Responsable del
proceso APCT

>

Lider de
proyecto /
Equipo de
trabajo del

proyecto

Reportar al responsable
del proceso APCT el
cumplimiento de
obligaciones
contractuales para las
deducciones o
penalizaciones
aplicables

Aplicar las deductivas o
penalizaciones al
proveedor que
corresponda conforme
a contrato

Efectuar los cambios o
ajustes necesarios al
proyecto y
documentarlos para
mantener un
versionamiento al
mismo

Lista de verificacion de
compromisos por parte
del proveedor, acta de
aceptaciéon de
entregables e informes
de rendimiento del
proyecto

Reporte de revisién de
compromisos
contractuales

Identificar cambios de
impacto al proyecto o
aplicar las adecuaciones
que se soliciten por
parte del GETIC/
GTDTIC en las
reuniones de avance

APRO-F2

Ajustes en las
facturas del
periodo

ADP-Fa14

Actualizar:

ADp-ro | B
ADP-Fa10
ADP-Fa11

53



ROL

2

ACTIVIDAD

(©)

INSUMO(S)

|

y

FORMATO(S)

Si el proyecto implica liberar una solucion tecnoldégica o herramientas para
operar el nuevo servicio prosiga en el paso 29, en caso contrario saltar al paso 33

Lider de
proyecto /
Equipo de
trabajo del

proyecto

Lider de
proyecto /
Equipo de
trabajo del

proyecto

@ Responsable de
| ACNF

Lider de
proyecto /
Equipo de
trabajo del

proyecto

Lider de
proyecto

Planear, ejecutary
entregar la solucion
tecnoldgica o nuevo

servicio de TIC con

herramienta
tecnoldgica, al
ambiente operativo

Solicitar el cambio
respectivo asi como
liberar, generary
verificar las pruebas
previas y posteriores al
cambio solicitado

Actualizar o adicionar
la informacion
respectiva de la

infraestructura de la

solucion tecnologica o

nuevo servicio de TIC,

enla CMDB

Generar un programa
que garantice la
adecuada continuidad
de la solucion o nuevo
servicio por un periodo
de tiempo definido, asi
como la atencion o
retroceso en caso de
inconsistencias o fallas
mayores

Verificar que la
totalidad de
entregables ya se han
realizado y entregado a
satisfaccion del usuario
o interesados

Conocer los
requerimientos
necesarios existentes
con los responsables de
dominios, para llevar al
ambiente operativo la
solucion

Conocer el calendario
de cambios, los
mecanismos de

atenciony los
responsables
correspondientes

Informacion de los
elementos de
configuracidn que se
deben actualizar o
adicionar, asi como sus
relaciones con la
infraestructura actual

Mantener
comunicaciony
asociacion con el

responsable de operar
el desarrollo o servicio
liberado

Autorizacion de todos
los involucrados
respectivos

DCST-Fay
DCST-Fa8
DCST-Fag g ~
AOP-F4
AOP-F12
AOP-13 @
Ciclico
ACNF-Fa
ACNF-F3 ©= @\
&&=
CMDB
ACNF-Fy
ACNF-Fg
AOP-F3
ADP-F2

23
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Fase de Cierre y Operacion

C )

©

ROL

Encargado de
administrar el
nuevo servicio o
mantener la
solucién
tecnoldgica
liberada con
apoyo del
responsable del
proceso AOP

G

Lider de
proyecto /
Involucrados en
el proyecto

€

Responsable del
proceso ADS

="

ACTIVIDAD

Establecer para la
solucién tecnoldgica o
nuevo servicio, los

mecanismos y forma en

que se brindara a los
usuvarios, asi como las
prioridades en los casos
que se requiera los
mantenimientos
preventivos, bitacoras
de operacién, entre
otros controles para
mantener la operacién
de la UTIC

Formalizar el cierre del
proyecto y comunicar el
termino del mismo al
responsable de ADS y
APCT

Actualizar o adicionar
con la informacion
proporcionada el nuevo
servicio de TIC en el
catalogo de servicios

Informacidén especifica

=, -
iy

INSUMOC(S) FORMATO(S)
Monitorear AOP-Fag
constantemente la AOP-Fag
solucién o nuevo AOP-F20
servicio y conocer los AOP-F2a1
parametros de AOP-F22
mantenimientos y AOP-F4
especificaciones, asi
como los controles
vigentes de seguridad y
operacion
Totalidad de ADP-F3

entregables validados

por los involucrados
respectivos

=25

Catalogo de
del servicio, como; servicios
descripciéon detallada,

responsable, usuarios,

disponibilidad o niveles

de servicio, métricas,
forma de atencidn,
horarios,
infraestructura
empleada, etc.

Si el proyecto esta asociado a uno o mas contratos prosiga en el paso 37, en caso
contrario saltar al paso 4o

Administrador
del contrato /
Lider de
proyecto

Responsable del

proceso APRO /

Administrador
del contrato

Responsable del
proceso APCT

Lider de
proyecto /
Involucrados en
el proyecto

Lider de
proyecto

@

Reportar al responsable
del proceso APCT el
cumplimiento de
obligaciones
contractuales para las
deducciones o
penalizaciones
aplicables y finiquito del
contrato

Asegurarse que todos
los accesos al
proveedor sean
cancelados
(Instalaciones, CD,
entre otros), con la
finalidad de
imposibilitar un mal uso
de los mismos

Aplicar las deductivas o
penalizaciones al
proveedor que
corresponda conforme
a contrato y finiquitar la
relacién contractual con
el proveedor

Aplicar a los usuarios o
involucrados del
proyecto (solicitantes)
el cuestionario de
retroalimentacion y

recopilar la informacién

en ellos plasmada

Generar el informe final

de la iniciativa o
proyecto e informar al
administrador del
portafolio, como

histérico para la mejora

continua en
administracién de
proyectos

Lista de verificacién de
compromisos por parte
del proveedor, acta de

contrato para el cierre

APRO-F2

aceptacién de

entregables e informes

de rendimiento del
proyecto

Accesos
cancelados
(Bajas)

Peticion formal del
administrador del

de accesos

Liquidacién al
proveedor
(facturas)

Reporte de revision de
compromisos
contractuales

Conocimiento o ADP-Fa16

interaccién de parte del
personal, con la
solucién o nuevo
servicio para conocer su
nivel de satisfacciéon

Cuestionarios de ADP-Fay
retroalimentacion
completados por los

usuarios
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Durante la implementacion, también se generaron diagramas de flujo que representan la interaccién
de los procesos en la administracion de servicios de TIC (Ver Imagenes 8, 8(a), 8(b), 8(c), 8(d)
y 8(e), definen desde el requerimiento de un servicio solicitado y las actividades que por obligacién

y de acuerdo a los procesos establecidos en el MAAGTICSI deben considerarse.

Imagen 8(a)8. Diagrama de Flujo de la operacion de los procesos para la Administracion
de Servicios de TIC

OSGP - Operacion del
sistema de gestion y
mejora de los procesos
de la UTIC.

Administracion
de los Procesos

Mejoraa los
procesos

e
Inicio Segeneraa
partir de una

iniciativa interna

Administracion
de proyectos de
TIC

Creacion dela
Iniciativa

Se genera a partir de
un requerimiento o
necesidad por alguna
areaexternaala
uTIC

Requerimiento
no viable
(rechazo)

Andlisis del
equerimientg

Grupo Arquitectura de TIC

Proceso de Proyectos

de Contratacién y/o
Consolidacion

Brindar servicio
existente

Requerimiento

Nuevo proyecto
o servicio

o necesidad

Consolidacién
entre diversas
Instituciones

APCT - Administracion del
Presupuestoy las
Contrataciones

Po—— Documentacién
Ejercicio del

PE -
Planeacién
Estratégica

Evaluacién y
Autorizacion

ADP - Administracién de
proyectos de TIC

Necesaria para

Prespuesto
o Contratar

Administracién
del proyecto

Constitucion del
proyecto

APRO - Administracién de
Proveedores

Seguimiento y
evaluacion de

ADS - Administracion
de Servicios de TIC

Disefiar el
Servicio
Actualizar
Catélogo de
Servicios
Definir SLA

[

Proveedores

DCST — Desarrollo y Calidad
de
Soluciones Tecnoldgicas

Desarrollo de la Calidad de la
Solucion Solucion

Liberacion de la
Solucién

ACNF -
Administracion de
la Configuracion

Transitar la
solucion

tAOP - Administracion de la OperaciénJ

- P Seguimiento a Mecanismos
Administracién
N los Niveles de parala
de Cambios P P
Servicio Operacion

ASI - Administracion de

la Seguridad de la
Informacién y OPEC -
Operacion de los
Controles de Seguridad
de la Informacidén y del
ERISC

Politicas y Lineamientos
de Seguridad dela
Informacion

Mejora al Sistema de
Gestion de Seguridad de
la Informacién

Controles de
Seguridad

Las siguientes imagenes, se encuentran particionadas, forman para del diagrama de flujo del caso
practico en la solicitud de un servicio de TIC (Imagen 8((e)).

8 Modelo creado en el Proyecto de Implementacion del MAAGTICSI, coordinado por la Subdireccion de Innovacién

Tecnoldgica.
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Imagen 8(a). Componente 1 del diagrama de flujo
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Imagen 8 (b). Componente 2 del diagrama de flujo
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Imagen 8(c). Componente 3 del diagrama de flujo

(ADP - Administracién de W
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Reportede
avance del

cumplimiento

Imagen 8(d). Componente 4 del diagrama de flujo
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La siguiente imagen 8(e), es la integracidn de las imagenes particionadas anteriormente (a, b, c,

d)
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8. Conclusiones

La implementacién de buenas practicas en los servicios de TIC me permitié adquirir conocimientos
sobre la administracion de proyectos, servicios y contrataciones, asi como la aplicacién de
metodologias o mejores practicas en la operacion de los mismos.

La complejidad en su aplicacién, y sobre todo demostrar la armonia de las reglas de los procesos y
la operacién fue gradual, se utilizo el material grafico y casos practicos que permitieran visualizar a
lo largo de la operacién de un servicio la interaccién con los procesos y con ello la adopcidon de buenas
practicas.

Dentro de las actividades realizadas, integré herramientas basicas como hojas calculo con criterios
de evaluacion relacionados con la aportacién de los proyectos en los Objetivos de la Dependencia,
asi mismo se determinaba la estructura documental de cumplimiento en contrato/servicio/proceso.

Resulta dificil establecer un grado de adopcién del Manual, el plan de transicion abond en su
implementacién, dejando una estructura documental o un marco de referencia listo para la operacion
de los servicios, sin embargo, el Manual estd en constante cambio, adicionalmente se integran
herramientas o se expiden lineamientos para la administracién de proyectos y servicios.

Actualmente la operacidon del Manual, se encuentra sustentada en una serie de elementos que les
permiten a los diferentes administradores de proyectos, contratos y servicios contar con un mejor
control, en particular la Unidad ha sido referente en temas de planeacidon estratégica, en particular
para el tema relacionado a la Cartera de Proyectos.

Por las actualizaciones del Manual, es mi responsabilidad mantener vigente el modelo de referencia,
los cambios implican transparencia, ademads de la inmediatez con la que debe asumirse, al ser un
decreto en la administracién Publica.

Mi formacion en la Facultad de Ingenieria, me ha permitido participar no solo en la adopcion de
mejores practicas, sino a tener el razonamiento légico y practico para los servicios de TIC,
actualmente el Manual se encuentra en proceso de modificacidon integrando métodos agiles en la
administracion y operacién de los servicios, sin problema la Unidad podrad cambiar o migrar hacia la
nueva version, por el modelo de referencia que se disefidé desde el principio.
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vi.

Vii.
viii.

Xi.

Xii.

xiii.

Definiciones y términos

Buenas Practicas: Por buenas o mejores practicas se entiende un conjunto coherente de
acciones que han rendido bien o incluso excelente servicio en un determinado contexto y que
se espera que, en contextos similares, rindan similares resultados.

Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la
institucion propondra a la Unidad para su seguimiento;

Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la
operacion diaria de la UTIC y no son considerados como estratégicos;

Decreto: el Decreto que establece las medidas para el uso eficiente, transparente y eficaz
de los recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto
publico, asi como para la modernizacion de la Administracion Publica Federal, publicado en
el Diario Oficial de la Federacién el 10 de diciembre de 2012;

Dependencias: las Secretarias de Estado, incluyendo a sus organos
administrativos desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la
Oficina de la Presidencia de la Republica y la Procuraduria General de la Republica; asi como
los Organos Reguladores Coordinados en Materia Energética;

Dominio Tecnoldgico: las agrupaciones légicas de TIC denominadas dominios, que
conforman la arquitectura tecnoldgica de la Institucion, los cuales podran ser, entre otros, los
grupos de seguridad, computo central y distribuido, cémputo de usuario final,
telecomunicaciones, colaboraciéon y correo electréonico, internet, intranet y aplicativos de
computo;

EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa;
Entidades: los organismos descentralizados, empresas de participacién estatal
mayoritaria, instituciones nacionales de crédito, organizaciones auxiliares nacionales de
crédito e instituciones nacionales de seguros y de fianzas, y fideicomisos publicos que en
términos de la Ley Organica de la Administracion Publica Federal y de la Ley Federal de las
Entidades Paraestatales, sean considerados entidades de la Administraciéon Publica Federal
Paraestatal;

Infraestructuras Criticas de Informacion: Las infraestructuras de informacion
esenciales consideradas estratégicas, por estar relacionadas con la provision de bienes y
prestacion de servicios publicos esenciales, y cuya afectacién pudiera comprometer la
Seguridad Nacional en términos de la Ley de la materia;

MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de
Adquisiciones, Arrendamientos y Servicios del Sector Publico;

MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias
de la informacién y comunicaciones, y en la de seguridad de la informacién. Anexo Unico
del presente Acuerdo.

Matriz FODA: es un acrostico de Fortalezas (factores criticos positivos con los que se cuenta),
Oportunidades, (aspectos positivos que podemos aprovechar utilizando nuestras fortalezas),
Debilidades, (factores criticos negativos que se deben eliminar o reducir) y Amenazas,
(aspectos negativos externos que podrian obstaculizar el logro de nuestros objetivos).
Matriz RACI: Esta matriz se conoce como RACI, acrénimo de sus siglas en inglés:
“Responsible, Accountable, Consulted and Informed”, en ésta se definen a los responsables
de rendir cuentas, de ejecutar, a los involucrados que son consultados y a aquellos que deben
ser informados.
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Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio
brindado, incluyendo al menos la definicion, disponibilidad, calidad, tiempos de respuesta y
solucion.

Politica Digital: La Coordinacion de Politica Digital es la encargada de diseiar e implementar
una estrategia que reduzca la brecha digital en la poblacion, genere innovacion social y
propicie el empoderamiento ciudadano a través de herramientas y aplicaciones tecnoldgicas
que instrumente el Estado.

Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segun
su clasificacion en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de
TIC que la Institucidon planea desarrollar, en los términos establecidos por el MAAGTICSI.
Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio
o resultado de TIC y que cuenta con presupuesto para su ejecucién; considerando 2
tipos: proyectos operativos que soportan las actividades diarias de la UTIC y proyectos
estratégicos en los términos sefialados en el presente Acuerdo;

Seguridad de la Informaciodn: |la capacidad de preservar la confidencialidad, integridad
y disponibilidad de la informacion, asi como la autenticidad, confiabilidad, trazabilidad y no
repudio de la misma;

Centro de Datos: Es un espacio exclusivo donde las empresas mantienen y operan las
infraestructuras TIC que utilizan para gestionar su actividad empresarial. Es el espacio donde
alojar los servidores y sistemas de almacenamiento donde se ejecutan las aplicaciones y se
procesan y almacenan los datos y el contenido.

COMPRANET. Es un sistema electrénico desarrollado por la Secretaria de la Funcion Publica
con el objetivo de simplificar, transparentar, modernizar y establecer un adecuado proceso
de contratacién de servicios, bienes, arrendamientos y obra publica de las dependencias y
entidades de la Administracion Pablica Federal.

UNIDAD. La Unidad administrativa de la Institucidon responsable de proveer de
infraestructura y servicios de TIC a las demas areas y Unidades administrativas.

8.1 Acrénimos y significado

XXii.

XXiii.

XXiV.

XXV.

XXVi.

XXVii.

ITIL. - Es un conjunto de conceptos y buenas practicas usadas para la gestion de servicios
de tecnologias de la informacion, el desarrollo de tecnologias de la informaciéon y las
operaciones relacionadas con la misma en general.

TOGAF: The Open Group Architecture Framework (TOGAF) (o Esquema de Arquitectura del
Open Group, en espafol) es un esquema (o marco de trabajo) de arquitectura empresarial
gue proporciona un enfoque para el disefio, planificacién, implementacién y gobierno de una
arquitectura empresarial de informacion.

COBIT: El marco de referencia de mejores practicas en TIC (Control Objectives
for Information and related Technology por sus siglas en inglés).

BSC: El Balanced Scorecard (BSC) o Cuadro de Mando Integral es una metodologia
utilizada para definir y hacer seguimiento a la estrategia de una organizacién

CMMI: El modelo de evaluacion de los procesos de TIC en una organizacién, (Capability
Maturity Model Integration, CMMI por sus siglas en inglés).

Risk IT: El Riesgo de TI (Risk TI) es el riesgo de negocio asociado con el uso, propiedad,
operacion, involucramiento, influencia y adopcién de la TI dentro de la empresa. Este riesgo

64



XXViii.

XXiX.

XXX.

XXXi.
XXXii.
XXXiii.
XXXIiV.
XXXV.
XXXVi.
XXXVii.
XXXViii.
XXXiX.
xl.

xli.
xlii.
xliii.
xliv.
xlv.
xlvi.

xlIvii.

xIviii.

xlix.

consiste en los eventos relacionados con la TI que pueden potencialmente impactar al
negocio. Cada evento puede ser visto como riesgo y oportunidad.

ISO/IEC 27001: es un estandar para la seguridad de la informacion aprobado y publicado
como estandar internacional en octubre de 2005 por International Organization for
Standardization y por la comisién International Electrotechnical Commission.

Val IT: es un framework de gobernabilidad que se puede utilizar para crear valor de negocio
de las inversiones en TI.

PMBOK: La guia PMBOK es un instrumento desarrollado por el Project Management
Institute (o PMI), que establece un criterio de buenas practicas relacionadas con la gestion,
la administracion y la direccidon de proyectos mediante la implementacion de técnicas
y herramientas que permiten identificar un conjunto de 47 procesos, distribuidos a su turno
en 5 macro procesos generales.

ADP.- Administracién de Proyectos

ACNF. Administracién de la Configuracion.

ADS.- Administracidn de Servicios

AOP.- Administracién de la Operacién

APCT. Administracién del Presupuesto y de las Contrataciones

APRO. Administracion de Proveedores

ASF.- Auditoria Superior de la Federacion

ASI.- Administracién de la Seguridad de la Informacién

DOF.- Diario Oficial de la Federacién

OIC.- Organo Interno de Control

OPEC.-Operacion de Controles Seguridad y del ERISC

OLA: Acuerdo de Nivel Operacional

PE.- Planeacién Estratégica

TIC.- Tecnologias de Informacién y Comunicaciones

UGD.- Unidad de Gobierno Digital

PETIC: Plan Estratégico de Tecnologias de Informacion y Comunicaciones, el
conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de
7 proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

TIC: las Tecnologias de la Informacion y Comunicaciones que comprenden el equipo
de computo, software, dispositivos de impresion, infraestructura y servicios que sean
utilizadas para almacenar, procesar, convertir, proteger, transferir y recuperar informacion,
datos, voz, imagenes vy video;

FOCONES: Formatos del Manual Administrativo de Aplicacion General en Materia de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

IC. Infraestructura Critica.

IP. Es la sigla de Internet Protocolo, en nuestro idioma, Protocolo de Internet. Se trata de un
estandar que se emplea para el envio y recepcidon de informacion mediante una red que relne
paquetes conmutados.

IDF. Es un recinto de comunicacién secundaria para un edificio que usa una topologia de red
en estrella.

LAN. Red de Area Local.

MBPS. Es la sigla con la cual popularmente se desigha el concepto de Megabit por segundo,
el cual permite referir a aquella Unidad que se emplea a la hora de medir en cantidad una
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liv.

Ivi.
Ivii.
Iviii.
lix.

10.

11.

cantidad de datos que es equivalente a 1 000 kilobits por segundo o 1 000 000 de bits por
segundo.

PETIC. El documento de planeacién estratégica en el que se definen los objetivos y proyectos
estratégicos de TIC que la Institucion efectuara en un periodo de tiempo determinado.

SFP. Secretaria de la Funcién Publica.

SGSI. Sistema de Gestion de Seguridad de la Informacion.

SLA: Acuerdo de Nivel de Servicio.

TIC. Tecnologias de la Informaciéon y Comunicaciones.

UGD. Unidad de Gobierno Digital de la Secretaria de la Funcion Publica.

UPCP. Unidad Politica y Control Presupuestario de la Secretaria de Hacienda y Crédito Publico.
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dichas materias”, publicado en el Diario Oficial de la Federacién el 08 de Mayo del 2014 y su
ultima reforma el 23 de julio del 2018.

LINEAMIENTOS para la aplicacién y seguimiento de las medidas para uso eficiente,
transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria en
el ejercicio del gasto publico, asi como para la modernizacién de la Administracién Publica
Federal.

REGLAMENTO Interior de la Secretaria de Comunicaciones y Transportes

Las imagenes contenidas en el presente, son producto de las actividades que el puesto de
Subdirector de Innovacién Tecnoldgica tiene en la implementacién y operacion del
MAAGTICSI.

La imagen 6, pertenece a la sesion en la Herramienta de Gestion de Politica de TIC de la
Secretaria de la Funcién Publica.
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