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Envio de notificaciones SMS a clientesncarios de remesas masivas

1. Objetivo

Dar solucién a una necesidad en concreto de una institucién bancaria. Para ello, se propondra
la definicion yel disefio de un sistema que cumpeertas tareas especificagentro delos
diversos sistemas dbhnco ya existented/alia

Se plantead una solucion concreta y estructurada para resolver un problema especifico
dentro del sectobancario,enfocado da siguiente necesidad

Enviar notifcaciones mediante mensajes de texto SMS a clientes de selpaotzgios que
utilizan tarjetas de débito de remesas masivas.

A partir de un sistema bancario existente y en operacion, es necesario enviar notificaciones

de mensajes de texto a ciertos padores de tarjetasle débitobajo ciertas condiciones, para
cumgir con una regulacion bancaria establecida por el gobierno.

2. Definicion del problema

Una entidad bancaria requiere cumplir con normatividades de seguridad y regulacion
gubernamental recabalo datos de clientes para crear y complementar su expediente

personal dentro del banco. El problema se presenta cuando dichos clientes obtuvieron
accesoa tarjetas de débito del banco mediante un tercero, mismo que, por diversas
necesidades, asigno6 dichtmjetas a clientes, sin la necesidad de presentarse en el banco a
solicitarlas en persona.

Dado que los clientes ya cuentan cartdrjetaplastia de accesg hacen uso de ésttienen
establecdlo un plazo maximo de 90 naturales dias para que el portatk la tarjeta se
presente enla sucursal bancarigue la emitiécon su documentacién de identidad y se
formalice su expediente

Cuando etliente hace uso por primera vez de su tarjeta, debe pedirsele que acuda al banco,
dentro del plazo mencionado. #& esta situacionse recomienda emplear un sistema
automatizado que cumpla con todo lo especificado anteriormente, y debido agjiray un
conocimiento definido de cuando se entregaras tarjetas ni tampoco a quién les seran
entregadas con exactitudy el camino mas directo para concretar la comunicacion y
recoleccion de los datos necesarios con los portadores es a través del uso déeloassis
bancarios existentes.



Es indispensable atender esta problematica debido a que los organismos gubernamental
gue requieren la regulacidon de los servicios financieros para todos los clientes i tas

gue incumplan con estas leyesenen la facltad legal de multar y/o suspendes la
prestacion desusservicios Con la propuesta que agsé plantea, se evta la duplicidad de
identidades bancarias y se fomenta la integridad de los expedientes de los usuarios de
servicios financieros, lo que gat&a mayor calidad en la gestidén de los datos y manejade
informacion.

3. Introduccioén

En la actualidad, la cqgmatacion representa una de las areas con mayor desarrollo
tecnoldgico directo en el munddel crecimiento de la computacion en los ultimos 30 afios
provoco que el rumbo de la humanidad fuese totalmente diferente de lo que habiaast®

la primera mitad @l sigloXX. Sectores come! automotriz, telecomunicaciones, turismo,
deportes, comera, salud aeroespacial, televisivo, educativo y otros obtuvieron acceso a
tecnologias derivadas del computo que provocamue las industrias ygobiernos mas
importantes del mundo vahran su interésa los resultados de este desarrolldsi como
también,orientaron la inversion deecursosparautilizar la computacion en beneficio propio

lo que a la larga derivé en que muchas tecnologias hoyauestaral alcance ddos
particulares.

Con base en lo anterior, skeben identificar plenamente losliversoscampos en donde esta
presentela computacion los cualegienden a demandar soluciones propiasigpermanente
crecimiento. Es deciel desarrollo tecnoldgico en elundo fomenta y facilita numerosos
ambitos de la vida humana, brindando una mejor calidad de vida, produciendo bienes y
servicios y alcanzando objetivowelisog, sin embargo, a su vezgos desarrollos requieren

ser atendidosy apoyadospara garantizar dctoresno funcionalesdentro de cada campo
tecnolégicqQ como confiabilidad, seguridad, integridad, rentabilidad y otras necesidades
especificas que son detectadas conforme avanza el tieyngrece su relacioa importancia

con la humanidad.

Para el plargamiento de edse documento, se analizara la manera en cOmo se estaria
solucionando una necesidad a un problema de seguridaduna institucionbanaria
mediante el desarrollo de un softwague establezca las condiciones propicias para mitigar
el riesgo defraudes bancarioy/o de administracion de recursos en México. Este sistema
estaria siendo integrado au vez, aotro sistema bancario mas grande y con multiples
objetivos, pero que carecde condiciones operativas paeh control yla eliminacion del
riesgo mencionado.

Esta situacibn manifiesta claramente que la complejidad de brindar servicios bancarios al
publico en generalcrea un enlace quepuede abrr caminos para que los usuarios
malintencionadogsle dichos servicios puedan vulneegunascondicones funcionales de los
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serviciosque disponen y con ello, logren tener acceso a mecanismos que faciliten la
comision de actividades ilegales y/o fraudes aamtra de otros particulares del Estado
Mexicano.Por ello, es necesaria la creacion de sistengag participen en conjunto con los
servicios bancarios brindados al publico, y que tengan como objetivo primegpamentar

las medidas de seguridad, pesvr practicas ilegales e identificar a plenitud la identidad de
los usuarios para que las institanes financieras mantengan el control de las plataformas
electronicas que ofrecen a sus clientasi como sus recursos y los de terceros

4. Justificacion yalcance del sistema

Las instituciones que prestan servicios financieros son organismos que tiermgmanecer

como una industria con vidas extensas y actividades propias a largo plazo, ademés de que las
relaciones que tienen con los gobiernos de su,pgddbiernos internacionales y organismos

en colaboracién, son altamente impactantes en sus consooperativas y servicios
disponibles. Elementos como leyes e indicadores financieros provocalogpeoductos y
plataformas financieras permanezcan emstante cambio Sn embargo, en la actualidad,

uno de los factores mas influyentes en la indusb@ncaria es la computacion, ya que la
mayor parte de la informacion que posee un banco, asi como la distribucion de sus redes de
sucursales y el monitoreo permanente sobre Ieecursos que genera y administra, son
controlados casi totalmente por sistemase ccémputo creados con estas finalidades
especificasA su vezestos sistemas requieren de regulaciones y controles de seguridad
interna y publica para evitar la comision dealquier actividad inadecuada basada en los
lineamientos de dicha institucion.

Todos y cada uno de los cambios en materias de leyes y seguridad bancaria han sido
generados a lo largo de décadas, siempre que se conocen nuevos modos en los que los
criminales operan, ademas de las estrategias que constantemente aparecen para vulnerar al
banco y obtener beneficios de manera ilegal. Esto genera que la computacion también sea
una herramienta que facilita el establecimiento de filtros y condiciones de seguridad dentro
de los mismos sistemas bancarios, ya sea para perfeccionar su funciot@migpara
minimizar fallas de seguridatk cualquier indole.

Las metas establecidas al plantear un proyecto que resuelva el problema de un
requerimiento de seguridad bancayia traves del computodeben tener la caracteristica de
solucionar la(s) necesad(es) con la mayor inmediatez posible. Esto es debido a que los
sistemas de cOmputo van a ser lanzados en operacion plena y si, y sdlo si, ya han superado las
pruebas de funciones para las que fueron disefiados. De igual manera, en un ambiente en
donde elcontrol de calidad del software dancional se sabe que el producto terminado no
puedetener fallas al ser instalado.

La forma en como impacta un software nuevo dentro de un ambiente con otro software ya
en operacion siempre debe preponderar los beriesobre los posibles riesgos. Y si bien, es
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fundamental considerar planes de mantenimiento continuos a un software existente, se debe
identificar plenamente que una actualizacion o mejora de dicho software es un proceso que
implica cambios operativos qumieden distar de un plan de mantenimiento programado. Es
aqui donde, inclusive, los proyectos de software que incrementan las medidas de seguridad
deben serconsideradogomo un proyecto ciento por ciento nuevo, y generado desde cero.
Si bien, en la may@ de los casos se conoce y se disefia un software a partir de necesidades
ya determinadas, dichas necesidades tendrian que funcionar y/o interactuar con el software
previamente existente, por lo que este nuevo proyecto debe estar basado y adaptado al
entorno funcional para evitar generar conflictos.

Las justificaciones concretas para este proyecto son:

1 Cumplimiento con una regulacién glokmhivel nacionapor parte deun organismo
gubernamental enviada todas ls corporacionegjue prestan servicios famcieros al
publico en general

1 Enriquecimiento y actualizacion de la base de datos de clientes portadores de tarjetas
de débito.

1 Minimiza significativamente losiesges ya detectadosle aplicacion deactividades
ilegales y/o suplantacion de identidaah cierto grupoidentificadode portadoresde
tarjetas de débito

El alcance especifico para este proyecto justifica su disefio y creamiditionado a cubrir
dos parametros definidos:

1 Identificar las cuentas vinculadas a remesas masd@sje se veritael requisito de
actualizacion de datos personalese validanlos periodos establecidos para la
actualizacion de datos personalesl envio de mensajes de texto a dispositivos
moviles con recordatorios de actualizacion de datos personales dentro de los
intervalos definidos y finalmentda cancelacion de tarjetas de débito vinculadas a
cuentas cuyos clientes no actualizaron sus datos correctamente en el plazo
establecido

1 La integraciorcompleta ysatisfactoria de este proyecto dentro dattual de sistma
bancario

El estricto cumplimiento detontenido del primer puntose encontrara detalladamente
descrito para cada accioren el apartado de requerimientos funcionales en el presente
documenta



De igual manera, el segundo punto refiere a que el nuewemnss en conjunto con los
cambios necesarios al entorno actual, debe tener una funcionalidad que no perjudique
ninguno de los sistemas con los que se relacione.

5. Marco teérico

Las telecomunicaciwes y los SMS

En este siglo, las telecomunicaciones haimdado a cualquier persona y organizacion la
posibilidad deminimizar lasarreras
de tiempo y distancias de manera
efectiva, global y a bajo costo. La
llegada de los teléfonos celulares
permiti6 que cada portado esté
comunicado permanentemente a la
red mundial de informacion y crear
un canal de acceso a datos
personales que ha hecho posible
crear un vinculo entre dos o mas
sistemas involucrados en un mismo
objetivo.®

CAIdNF mMd [ LINAYSNI 3ISYySNI OAsy

Los origenes de las
telecomunicaciones mas dieron lugar al desarrollo de diversasnologias a lo largo de su
evolucion. Con el nacimiento de los sistemas de telefonia mévil digital en la década de los 80s

y sumejora tecnologicssy f+ RSOFRF RS f2a dntdacrénim8en f I R
inglés de Global System for Mobile commaiicns y su traduccion al espafiol, sistema

global para las comunicaciones movilesse logr6 ampliar el panorama de
telecomunicacionegue estaba limitado a &0z, y con ello implementar un segundo canal de
comuncacion dedicado a texto, que recibio el
nombre de Short Message Service (SMS) o
traduccion al espafol, servicio de mensaj
cortos.*

Los SMS son cadenas de texto de hasta
caracteres que viajan en un canal paralelo en
redes de telefonia y dado que necesariamer
son triangulados a trawe del operador de
telefonia, tienen la ventaja de semahcenados| Figura2. B servicio de mensajes cortos fue muy popular
por dichos operadores (durante su periodo enla primergdé.(':ada}del siglo XXI,cugndo fue liberado
VigenCia) hasta que pueden ser recibidos por para comunicacion directa entre usuarios.
destinatario. Inicialmente, los SMS fueron




disefiados exclusivamente para dar a conocer infornmasabre el servicio a los abonados de

la operadora, perafios mas tarde, la firma Finlandesa Nokia desarroll6 un sistema que ha
permitido que los mensajesean bidireccionales, y con esto, facilitar que en las nuevas
versiones de teléfonos celulares logentes también puedn escribir y enviar mensajes de
texto al operador y hacia otros usuarios de telefonia.

Si bien, en la actualidad existen multiples
aplicaciones mas modernas y basadas en
Internet que se encargan de enviar
notificaciones, e inclusoo$ bancos han
disefiado sus propias aplicaciones para
facilitar la gestion de cuentas bancarias
por parte de los clientes, el sistema de
notificaciones a t@vés de SMS es un
servicio que mantiene la gran ventaja de

: ser compatible con cualquier teléfono
Figura'e.,. El usodg plééti.c'os bancaripsconsoliqé url1 eficient(.e celdar conectado a cualquier red movil
mecanismo de disposicion de efectivo en la prianmitad del siglo .. ., .
XIX. digital y no tener costo para quién recibe
el mensaje.

R S, B

| S =

Las notificaciones mediante SMS por actividad bancariausorlemento valioso en la
comunicacion necesaria entre una institucion que brinda diversos servicioslieate, dado
que permiten a la institucion bancaria informar de cualquier tipo de movimiento en las

cuentas personales de las personas. En la Apertura de cuenta
actualdad, los medios digitales permiten este
vinculo con mayor facilidad, y, sumado a la

multiple gama de usoque tienen los teléfonos
celulares, se simplifica la tarea de localizar a
los clientes en cualquier momento y en ‘

cualquier lugar, porque ellos tieneruna < HI[
H , . . h—
terminal con caracteristicas estandarizadag,. i, T T

que permiten establecer comunicacion global

Las remesas masivas

Una cuenta bancaria es un servicio ofrecido Tarjeta de débito

por un bano hacia personas fisicas Figurad. Procedimiento habitual de obtencion de una tarjeta
personas morales que brinda la posibilidg de débito.

de almacenar fondos en el banco con
finalidad de acceder a ellos posteriormente,




utilizando diversos medg como son ventanilla bancaria, cheques, aplicaciones electrénicas
y cajerosautomaticos mediante tarjetas de débito.

Habitualmente, cuando un cliente (persona fisica) apertura una cuenta bancaria personal,
ésta se vincula a una tarjeta de débito pat@egueda disponer de los fondos a través de
retiros en cajeros automaticosinSembargo, la variedad de servicios de pago ofrecidos por
parte de diversas empresas u organismos publicos gubernamentales, han obligado a
diversificar el acceso a una tarjeta débito personal a usuarios que no aperturaron una
cuenta bancaria de formarddicional. Es en estos casos que surge la necesidad de crear
cuentas bancarias de forma anticipada y, previamente vinculadas a tarjetas de débito
predeterminadas, porque el objeb es entregar una tarjeta de débito a un cliente y asi
pueda comenzar a gisner de los fondos inmediatamente. En este procedimiento, la tarjeta

de débito no es entregada directamente por el banco emisor a peticion expresa de un cliente,
sino que iniciahente es asignada a una empresa o instancia gubernamental, posteriormente,
dicha empresa asigna las tarjetas a los beneficiarios para hacerles llegar fondos
periodicamente y, de esa forma, éstos puedan ser dispuestos a través de esas tarjetas de
débito. E§ S LINPOSRAYASY U2 RSY2YAYl | tl & GasNBSOL
YI aAQ a¢ o

Servicios de pagos

1
ﬁ

%
“L , Organismo Publico Institucién Bancaria

Usuario

0 empresa

Tarjeta de débito V

Remesas masivas

Figurab. Procedimiento de asignacion de tarjetas de débito de remesas masivas.

Cabe sefalaque, por lo general, ds tarjetas de remesas masivas son empleadas para
entregar recursos a los beneficiarios que el organismo solicitante aessgm embargo, en la
actualidad también son utilizadas para operaciones electronicas, en donde el portador del
oplasticc@ inicialmene realiza depodsitos, y posteriormente dispone del dinero utilizando
diversos medios electronicos, tanto nacionales conteriracionales.



6. Antecedentes del tema

Los multiples servicios bancarios han evolucionado a lo largo de las dltimas décadas con la
finalidad de aumentar la eficiencia y elevar la variedad de servicios que se puede ofrecer a los
clientes, ya sean persondssicas o0 morales.
Algunos de los avances mas significatiy

que se han logrado brindar en servicic 2=V

financieros a distancia, se obtuvieron por ) s

consolidacion de las redes d ' 5 | »

telecomunicaciones y particularmente ] © -
1

]
internet. La minnizacion de barreras

—ES
acrecento la facilidad en que los cliente
pueden interactuar con los servicio
bancarios que ofrece una mStItu_Clon’_ y_ g Figura?. En la actualidad, las operaciones electronicas de
esta forma, han logrado conseguir optimiz{ transferencia ddondos sorinstantaneas, sin restriccién de
el manejo de sus fondos y mas facilmen horariosy a nivel mundial.
tomar las decisiones que \olucran su
gestion &ondmica.

Considerando que muchos de los avances en cuestion de manejo de dinero han significado

operaciones remotas, movimientos o autorizaciones que no requieren la presencia fisica del

(los) titular(es) de las cuentas en el lugkr las operaciones,eshan identificado diversas

formas de fraudes, evasion fiscal o actividades delictivas en general, por parte de

delincuentes que aprovechan las ventajas y facilidades electronicas que ofrecen las
instituciones bancarias a sus clienfega
cometer diversoslelitos.

A lo largo de la dultima década, la
Comisién Nacional Bancaria y de Valores
ha aprobado una serie de regulaces
dirigidas al sector financiero que exige a
las instituciones bancarias crear y/o
mejorar los sistemas existentes para
buscar mitiga los problemas de fraudes

Figura6. La banca por internet ofrece soluciones inmediatas y . ] .
personalizadas a las necesidades de los clientes. bancarios> Estos sistemas incluyen

diferentes cambios en la administracion

de los sistemas dncarios, por ejemplo, el intercambio dwultiple informacion entre los
bancosy las entidades emisoras de identificacioneficiales la creacién de aplicaciones
personales para teléfonos inteligentes, la toma de elementos biométricos de identificacion, y
el envio de notificaciones en tiempo real por cada movimiento que se realice en las cuentas
de los clientes.
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En el caso particular des sistema de notificaciones, la idea principal de esta técnica es que
los titulares de las cuentas bancarias estéforimados en el momento exacto que una accion

Se presenta en sus cuentas, ya sea un abono, un cargo, actualizacion de datos, retanciones
en general cualquier actividad que se realice en sus cuentas. La implementacion de
notificaciones fue una iniciativgue redujo significativamente el indice de fraudes y acciones
delictivas relacionadas con personas que son victimas de suplantaciéuaedadad,
clonacion de tarjetas, sustraccion de fondos, y en general cualquier otro abuso que
represente cualquier tipde problema al cliente o inclusive, pérdidas para los bancos.

7. Entorno actual del problema

Una entidad bancariasigna tarjetas de
débito de remesas masivas a otra
institucion externa al banco.
Posteriormente, dichas tarjetas son
entregadas a clientes que no tienen
antecedentes con el banco emisor, 0
éstos son escasos. En este contexto, es
mandatorio que el clientese presente
personalnente en una sucursal
bancaria con documentacion oficial
vigente, que permita que el banco
formalice el expediente de este usuario

portador de dicha tarjeta de remesa
Figura8. Los delitos informéaticos relacionados con fraudes bansario masiva
son los principales mecanismos que provocan fuga de capital. '

Se sabe que, cuando el beneficiario de

la tarjeta de remesanasiva recib el plagico, lo debe activar en un cajero automatico y
cambiar el NIP predeterminado por uno personalizado; es en este momento donde el
portador debe proporcionar un namero de celular a 10 digitos valido en la Republica
Mexicana. Esta inforn@@dn permitira que elsoftware que se disei0 en este proyecto
contacte con este cliente para recordarle que debe acudir a una sucursal bancaria a actualizar
su informacion personal en un lapso no may®0alias naturales.

Si el portador del ¢plasticE realiza las actualizamies de informacién personal
correctamente dentro del plazo establecido, el expediente del usuario estara correctamente
estructurado, y, por tanto, el software finaliza su funcionamiento. En caso contrario, se
emitiran alertas periodis para insistir enwg el portador realice esta actualizacion de datos
personales, y si no se cumple con este requisito, la tarjeta serd desactivada
permanentementey el portador de la tarjeta debera asistir a una sucursal bancaria cuando
desee que la cuga asignada sea vinlada nuevamente a otrgplasticc.
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En la actualidad, la correcta validacion de la identidad de una peffésinaconstituye un
objetivo primordial en los procesos de seguridad bancarios. Se sabe que en los dltimos 10
afos, &s instituciones bancarias r@vel mundial,han invertido recursosnillonarios para

evitar practicas de dpishing mediante procedimientos que Ima evolucionado
continuamente se utilizan enlaces directos con instituciones de gobierno emisoras de
identificaciones oficiales personalesrpaevitar la falsificacion de documentacién oficiese

crean carteras de identificacion Unicas que compartenbascos entre si, y lo mas moderno

es la utilizacion de sistemas biométricos como huellas digitales y escaneres de retina para
validar la idatidad personal de un cliente en casi todos los servicios bancarios. Derivado de
todo esto, es claro que, cuando airpersona obtiene una tarjeta de débito a través de
procedimientos legales, pero no realizd concluyentemente el proceso de identificacion
bancaria vigente en ese momentesindispensable que logre culminar estas acciones. Este
objetivo es uno de los motds mas claros del disefio de este sistema.

8. Analisis y metodologi@ropuesta

Al comprender que la indicacion gubernamental implica accionemcpivas entre la
institucidon bancaria y el cliente, se procede a analizar las areas de oportunidad que se tienen
actualmente para resolver el problema, ponderamglee, en las herramientas existentes en

el banco, ya haya un mecanismo que pueda resolgenéaesidades planteadas.

Al visualizar que no hayn proceso operativo y practigoara resolver estos problemas, se
analizaron algunos caminos previos que resultaron ser inviables. Como la suspension de las
remesas masivas, 0 la realizacion de una cdmppublica en donde se solicite a los
portadores de dichas tarjetas cumplir con estaglamentaciones. Sin embargo, los riesgos,

la inconveniencia ya vigencia de los productos bancarios activos, demuestran que estas
alternativas deben ser descartadas.

Una vez establecido todo anterior, se opb por resolver el problema a través di creacion

de un sistema de computo que permita cubrir las necesidades ya identificdelasradas y
concretas A pesar de que ya se conocdithasnecesidadeséstas todaia sedescribena
alto nivel,es decircon lenguaje humano sin un camino fijo dactividadescomputacionales
gue permitan su desarrollogolucion. Por ellogs mandatorio que dichas acciones se puedan
precisary reducir a un camino fijjo y ordenado pamposteriormente,definir las funciones
especificagjue entendera yejecutara ekistema

Es por ello, que se planteay discuten diversas propuestas de creacidn de software,
estudiando su factibilidad, duracion, presupuesto y otros aspectos. Finalmsntpta por
revisar con expertos los 4 mejoragtodos de manera formal y estrucada que estarian
solucionando las necesidades por diversas;\8aspresentan las propuestas en un cuadro
gue tambiénincluye un breve analisis comparativo de ventajas gvdetajas que permitira
validar la factibilidad previa al disefio del software.
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*Méto do:

Propuesta

Descripcién

Ventajas

Desventajas

Disefiar un software qui
permita interactuar en
cajeros automaticos. La ide
es, que cuando el portadd
del oplasticc utilice un cajero
automatico, el cajero notifici
al cliente que debe pasar
sucursal bancaria d
inmediato para realizar €
tramite, de b contrario no
podrd efectuar ningung
operacion.

Se
obtencién
datos
igualando
procedimiento
banco, y los
portadores no
podran disponer dg
los fondos hasta qug
cumplan con e
requerimiento.

La integracién con €
sistama de cajeros e
de una sola consulta

garantizara |
de los

requeridog
el

del

Los clientes podrian acudir

cajeros automaticos ubicados €
puntos donde no hay swrsal, y/o
en horarios inhabiles. Ademas,
disposicién de los fondos obede
a respetar el interés de |
institucion que asignd laarjeta y
ésta no se puede transgredir.

Crear un sistema par
vincular  informacion  de
portador de manera
automética aun expediente
bancario, basandose en

informacion  personal  qug
pueda recabar la entidad qu

entregd los plasticos

Los clientes ng
tienen que participal
en ello. Se realizar
de forma
sistematizada.

Las leyes de proteccién de dat
personales no permite estas
acciones. Asimismo, es posible g
haya  datos faltantes  y/q
inconsistencias en los datoPe
igual manera, no se podr§
obtener datos biométricos.

Disefiar un servicio web qu
permita realizar el tramite dg¢
alta formal de los cliente]
desde intenet

El cliente podr§
realizar el tramite
desde la comodida
de su domicilio,
cuando tenga
disponibilidad de
hacerlo. Sélo  s¢
requiere una
notificacion en
cajero automatico

La confiabilidad de la obtencion g
documentos todavia no esf]
garantizada cuarwl se realiza po
internet. De igual manera, €
necesario validar dich
documentacion de forma
inmediata en diversos nivelg
dentro del banco.
La validacion de datos deman(
interactuar con muchos sistemas
abrir canales para ello.

Disefiar un software up
notifique mediante alertag
con mensajes SMS al portad
de la tarjeta que tiene ui
plazo méxiro para acudir er
persona al banco a realizar I
tramites requeridos. De [
contrario, el oplastic& se
desactivaraal exceder dichc

perioda

Se le concede €
plazo maximo
establecido al clientg
para acudir a
sucursal bancaria. §
cliente dispondra de
sus fondos de
manera normal y sit
limitaciones duranteg

este periodo

Se le permitird al clientg
interactuar con el plastico co
todos los beneficios del sisten
bancario que le corresponde
durante el plazo de actualizaciq
de datos personales
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Analizandoa profundidadlos detalles de las propuestas realizadas y luego de evaluar
detalladamente la relacion delas ventajas con respecto a laglesventajas,el comité
encargado dehacer cumplir la regulacion gubernamental resuelve golkeicion mas factible
esla propuesta #4

Esta resolucién estd basada en afirmar y reconape¥ la creacion de este software es
viable, cumple con las condiciones internas del banco, yefanel conpromiso de los
portadores de los plasticos para convertirse en clientes formales del bapogepto que
termina siendo el objetivo primordial de esta reglamentacidksimismo los plazos
estipuladoscoinciden con los que sefiadb gobierno paraumplir lss condicionesy se podra
aprovechar como valor agregado el hecho de gusoftware que se disefiara sera un sistema
ligero, de bajo impacto y poco invasivo, ya que estard inmerso y basado en diversos sistemas
gue el banco ya tiene operando endctualidal.

El objetivo a grandes rasgos, de la propuesta #4 establece que serd necesario definir un
sistema que involucre el aprovechamiento de sistemas bancarios funcioeelentes y
utilizar sus servicios en un sistema nuevo cuyo objetivo esficentie al portador del
dplastic& acerca de la necesidad de acudir al banco a presentar documentacion oficial
dentro de un plazo maximo de 90 dias naturales, y con ello regularizar su expediente dentro
del banco prestador del servicio.

El sistemaumplird con divesas acciones y objetivos delimitados que se detallaran a lo largo

de este documento, entre los que destacan qdebera ser capaz de identificar la
clasificaciordel éplastic&, para determinar si pertenece a una remesa maseifize asignada

a través del pocedimiento habitualen casode ser de remesa masivae solicitard ge el
portador de la tarjeta proporcione un numero telefénico mévil y con ello se enviaran alertas
periddicas mediante mensajes SMS al numero telefénico de dicho portader reewrdant

gue es necesario su presencia en sucursal bancaria. Estas notificaciones seran enviadas tres
veces: la primera vez, en el momento del alta del numero telefonico. La segunda ocasion, 30
dias naturales después del alta, y la tercera vez a lasa80natuales luego del alta. En caso

de que el cliente si acuda a sucursal bancaria a realizar esta actualizacion de datos, las alertas
por este cumplimiento se detiengmermanentemente En caso de que el portador no acuda

a realizar estactualizaciory el plazo se venza, la tarjeta sera inhabilitagl@ara recuperar

acceso a los fondos de la cuenta bancaria, sera necesario que el cliente acuda a restaurar el
plastico en una sucursal bancariaturalmente, el proceso de reemplazo de ¢da
conllevarala actualizacion de datos personales como cumplimiento del procedimiento de
formalizacion del expediente de dicho cliente.

Como ya se ha mencionado con anterioridad, el proygutpuesto sera implementado
sobre el sistema bancario ya existe, y afectad servicios de aplicativos que ya operan
brindando acciones hacia otros sistemas. Ello representa queesesitad de diversas
modificaciones dealichos aplicativosy considerando esto, el disefio de estdtware nuevo

14



no sera a partir de aro totalmente. Se utilizara un proceso de modificacién de dichos
sistemas ydados los procedimientos para la creacion y las modificaciones planteselas,
concluyé que el mecanismo mas favorable para alcanzar los objetivos que pretende este
nuevo softwarees conocido cmo SDLE System Development Life Cycleen espafiol, Ciclo

de vida de desarrollo de sistemas. Esto se selecciond por la versatilidad que posee para
funcionar como marco de trabajo predefinido, cuyo contenido facilité las condiciones,
procedimentos y herramentas que conjuntan diversas metodologias de software que
pueden favorecer a este tipo de circunstanci{®er apéndice #1)

Las fases de trabajo seran las siguientes:

Levantamiento de requerimientosEs un proceso mediante el cual se remdn todas las
especificaciones funcionales que debe cumplir el nuevo software. Se realizara a través de
varias entrevistas con el (los) departamento(s) geeuieren estesoftware. De igual manera,

se debe establecer que las condiciones determinadas ehasdi entrevisds deben estar
dentro del marco de referencia que se establece en las necesidades que demanda la
regulacion gubernamental que se va a cubrir. En este caso fue un comité quién establecio
dichas necesidades y por parte del equipo de este prtoyse responshilizé aldéBusiness
Analyst y alProject Managefr para el levantamiento formal de los requerimientos de esta
fase.

Disefio:Fase de definicion de todo el proceso de trabajo subsecuente para la elaboracién del
software. Aqui se delimitarorotios los mecasmos sistemas y herramientas que se tienen y
las que se necesitan. Asi como los algoritmos, y procedimientos detallados que deben
cumplir los desarrolladore&sta fase gira completamente en torno a establecer las maneras
en que el softwareumplira los equerimientos funcionales.

Construccion o implementacion del softwar&n esta fase todos los desarrolladocesan el
software a partir de los entornos de programacioéngsneran los cambios a través de la
codificacion de su respectivo sistema para cungan cada requerimiento del software.

Integracién: Una vez que todos los involucrados terminaron con el desarrollo en su
subsistema, se realiza una implementacion glolpgra validar el funcionamiento,
caracteristicas y detectar errores en la unificaci

Pruebas:Este nivel tiene como finalidad validar que el software funcione adecuadamente y
que cumpla con los requerimientos establecidos, ademas de detectar errotasditzslido

en dos fases: |la fase de pruebas unitarias en un entorno ideal, eredgrsbftware se instala

en un sistema con un ambiente controlado y se realizan pruebas especificas con condiciones
ideales. La segunda etapa consiste en generar multipdasliciones de inestabilidad con
respecto a la prueba anterior, buscando simulardmsunstancias operativas reales que el
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software va a experimentar, como son rendimiento, saturacion, pérdida de conexion, fallo de
sistemas involucrados, expectativas deos problemas posibles e incluso, vulnerabilidades.

Iteraciones e incrementosEga fase consiste en repetir el ciclo de construccion, integracion

y pruebas en multiples ocasiones cuando la etapa de pruebas finaliza. El objetivo es que al
finalizar las pruebas haya una retroalimentacion basada en los resultados de las pruebas para
corregir problemas y nutrir a los desarrolladores para mejorar el software continuamente. No
hay una cantidad establecida de iteraciones que realizar, todo sa éasla calidad del
software y la nulificacion de errores.

Release (instalacionSolamente sedga a esta fase cuando todas las fases previas han sido
cubiertas satisfactoriamente o en su defecto, un responsable del proyecto avala esta etapa
con inconsstencias previamente detectadas.

Cabe sefalar que en el procegtobal del proyecto se emitén recomendaciones para el
mantenimiento del software una vez lanzagodurante el tiempo de cierfeasi como
sugerencias de monitoreo de componentes especiftbagante su ejecucion en las primeras
horas, para buscar fallas esperadas y/o puntos dédilegcon la finalidad de reportar a las
areas correspondientes los posibles conflictos con los aplicativos participantes, y minimizar el
impacto en la plataforma Igbal del banco.Esta informacién sera incluida en la
documentacion de entrega que se conservanaet expediente histérico de contenidos de la
programacién de los sistemas del banco

4

Integracion

THE
SOFTWARE
DEVELOPMENT
LIFE CYCLE

Requerimientos

FiguralO. La versatilidad que brinda SDLC, facilita queasieptable a
las necesidades de la empresa que lo aplica y/o a las condiciones
particulares de cada proyecto.
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Dada la propuesta de disefio que se obtuvo, se détgogaplicativos existentesn concreto
seran impactados pogl nuevo software, tanto en gdroceso del ciclale creacién, como en
las diversasactividades quedebe cumplirel software de este proyecto para su correcta
operacion una vez instalado

Base de datosEl almacenamiento de informacién serd gestionadedimante un ddata
wharehousé en la nube. Dond@iTERADATAes el manejador de bases de datos con el que
ya se trabajaactualmente Esta base de datos contiene el perfil completo de los clientes
(entre otra mucha informacionasi como diferentegstatus con respecto a los servicios
contratados con el banco.

Servicio de mensajerigEl sistema dentro del banco es llamaditELUS La operacion del
servicio de mensajeriaonsiste en contratar una empresa externa al banco para redhisar
actividades de notificacion a través de mensajes de texto. 8MS9 [ | & termiSadque se
conecta con sta empresaexterna y opera comn sistema automatizado que Unicamente
requiere eltexto que debe contener el mensaje y el nUmero de destinatdrioempresa
externa al bancofue contratada paramdltiples finalidades que énen que ver con
notificaciones SMS, y tiene mucho tiempo cumpliendo estas funciones; su actividad no sera
exclusia para este proyectoLa comunicacion a este servicio consiste en enviar un archivo
anico activador en format@XMLE para disparar la acciode enviar el mensaje. Tanto el
contenido del mensaje, como informacion del destinatario, son plantillas creadas
previamente con texto predeterminado.

Sistema de alta/baja de tarjetas:Es una plataforma que permitegestionar
permanentementeel éstatus entiempo real de susodas las tarjetas de crédito y débito que
tienen los clientes del bancdnicamente recibe coridiones a manera de instruccion de
otros sistemas bancarios, y sus respuestas impactan directamente en el manejador de base
de datos enviand@xclusivamenteddatos booleanos para activar o desactivar una tarjeta
especificaTrabaja a la par cail eradatd.

Microservicio de tiempo/plazosEs un sistema especializado que brinda conteo de tiempos
para muchas acciones que reafizlbs numerososistemasdel banco. Activa y/o genera
eventos cuandodichos plazos se cumpleria finalidad eséste, esla de contabilizary
administrar diversosiempos a peticion de otros sistemas. Una vez que se vencen los plazos
solicitados, enviae regresoun registo de este evento de vuelta al sistema solicitaptega

gue cumpla su objetivo

Sistema de cajero automaticaste elemento representa uno de los enlaces existentes que
tiene el cliente con los sistemas bancarios. En este caso, genera una conexion entre el
portador de una tarjeta bancaria valida y los sistemas bancarios autorizadasepaivel
usuario, mismos que estan delimitados con los servicios que el cliente tiene contratados y la
informacion que la base de datos posee.
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Estos son los enlaces existestentre los sistemas bancarios, y podrian cambiar para cumplir
los efectos queste proyecto establece para la creacionedte software

Alta / baja
de tarjetas

Sistema de

cajeros autom. Base de datos

~ Servicio de
mensajeria

Figura9. Un esquemale los enlaces entre aplicativos requeridos para este
proyecto. Estas comunicaciones ya estaban establecidas con anterioridad paf
otras finalidades.

8.1. Desarrollo de mevdologia y equipo de trabaj

Las metodologias de desarrollo de software son marcos tajoalisefiados con la finalidad

de facilitar la estructura, planeacion, etapas y orden de evolucién en todos los procesos que
involucranel acto de creaun softwarecon altos estandares de calidatksde laconcepcion

de este,hasta su existencia formalpuesta en marcha dentro del entorno paracgle fue
pensado.

Derivado de lo anteriores necesario identificar que las metodologias de desarrollo tendran
adaptaciones y modificaciones funcionales con base en las mudiltiples condiciones que
permean en la eqresa o con losesponsables d&a creacién del software. Es por ello, que es
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muy importante aclarar que las fases de desarrollo quessablecen elSDLEpodran estar
sujetas a diversos cambios y/o ajustes con el fin de presentar de la mejor manes con
mejor software posible. Laxctividades esperadas a lo largo de este ciclo de vida se describen
a continuacion:

1 Recabar antecedentey documentacién para la definicion de caracteristicasSe
considera que, en esta fase, ya hubo una designacion prelvegdgo de trabajo que
estara encargado de dirigir el proyecto, y estas personas no son las mismas que
estaran encargadasspecificamentale desarrollar el software. En estdapaya se
realizaron los nombramientos de las personas que desempefiaran éssdediProject
manageg, el iBusiness Analyst arquitecto, eldtech lead e integrador. Mismos que
participaran continuamente en las actividades previdasafases delesarrolloformal
del software, como son la definiciondisefio de algoritmo, aprobaciorde
metodologia, entrevistas ¢o los ¢stakeholders, definicion de requerimientos
funcionales, entre otras necesidades. Dichas actividades seran tomadas en cuenta
para establecey delimitarlasdiversasnecesidades y habilidades que se requieren en
el equpo de desarrollo.

1 Seleccion de desarrolladore&l equipo de direccion del proyecto debera seleccionar
y comprobar las necesidades del proyecto, porque, con base en esto, se estara
identificando a cada uno de los desarrolladores que trabajaran el ddisacampleto
del sotware.

1 Desarrollo formal del software Una vez que los desarrolladores hayan sido
seleccionados, se establecera un breve tiempo para que se lleven a cabo juntas de
consolidacion de la estructura del softwarslycomprension en generapara que los
desarolladores comprendan detalladamente cada necesidad que deberan cubrir.
Posterior a ello, se procede a realizar el desarrollo del codigo que cumplira con el
software, recordando que habra juntas de seguimiento para verificar los avgnces
constatar que eavance de todos los desarrolladores es parejo y correcto, segun todos
los plazos establecidos.

1 Periodo de pruebas y estabilidadJna vez que se culminé el desarrollo de todo el
software, es necesario que se realicen las pruebas petise Entornos de tweo de
software comodSIE y JUATE son las mejores formas de identifidanto la calidad del
software, asi coméasposibles fallas.
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1 Generacion de interfazlas actividades en esta etapj@nen como finalidad convertir
los procesos reados anteriormente para cumplir cada requerimiento funcionah
interfaces compatibles con otros sistemasntornos asi como verificar la integracion
correcta con ambientes @lataformas adyacentescon los que se tenga contacto
durante su instalacién subsecuente operacion

1 Visto bueno y liberacior(release) Se llega a esta etapa una vez que se ha cumplido
satisfactoriamente con todos los demas procesa yconsidera que no es necesario
cumplir mas posibles iteraciones. Estespunto,tanto el equipo de trabajocomolos
ostakeholders ya estan de acuerdo en el software obtenjdtespués de los periodos
de pruebas, y ha quedado autorizad® lanzamiento pleno dentro del entorno
existente En este momentogualquier proceso dereacion y/o desarrollo @software
ha sido culminady se procede a realizar la inmersion de los componentes nuevos en
el entorno en conde estara operando. Es probable que haya deteccidssdes que
deberdn ser corregidos en etapas de mantenimientos posteriokss.altamente
recomendable que los involucrados en la implementacién realicen respaldos de
seguridad previo a la instalacién de este software.

1 Documentacion y definicion de entregable€casionalmente esta etapa puede estar
considerada dentro de la fase anterior, perquiere de un tiempo separadpara
dedicarlo aella, debido a que es indispensable como buena practica la depuracion de
los documentos y concretizacion de elementos entrégsb adicionales al puro
software como tal. Esto es debido a que se requierensteg y bitdcoras de la
creacion delsoftware, asi como su documentacion operativa para eventos futuros
Para los futuros eventos daantenimiento, actualizaciones, correcgide errores y/o
reinstalacion en nuevos ambientess indispensable realizar copiale seguridad,
respaldos y evaluar los registros que se obtuvieron previamente y posteriormente a la
instalacion, para incluirlos en toda la documentacion.

Es muy importantemencionar que estas 7 fases son diferentes a las 6 etapas que se
contemplan endDL/ &ebido a que estas fases son de actividades por cumplir, y no estan
describiendo el ciclo de vida del desarrollo de un software, mientras que las etap@biie¢

son pocesos definidos que se deben cumplir directamente dedicados a las tareas de
desarollo del software. En cualquier caso, las necesidades de la instituciébn bancaria afectan
directamente cada procedimiento descrito, con la finalidad de ajustarse a sus gropia
practicas, politicas, normas, estatutos y/o cualquier otra condicién que loenequ
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En el entendido de que el equipo de trabajo se define por la conjuncién de los roles que
demanda la ejecucién correcta de la metodologia, asi como los redwrs@nos con los que
cuente el personal bancario disponible para atender las distintass faseontinuacion, se
describe dicho equipo, afiadiendo la participacion de un integrador de sistemas como rol de
soporte y validacion.

Equipo de trabajo

OStakeholders. Son bs interesados en la creacion de este softwdPara este caso en
particular, ®n los integrantes del comité quieieron entrevistados para ldefinicion delos
requerimientos funcionales. Si bien, no se consideran plenamente parte qigpce de

trabajo porque no tendran ninguna actividad practiftmcional si es altamente
recomendalte tener una linea directa de comunicacién con ellos para depurar cualquier duda

y/o interpretacion de detalles que puedan surgir durante los procesos daridl®. Por o
ISYSNIf3x St NBaLkrRyalrofS RS O2yidl OGF NI 02y Sai

1 oProject Managek. Es el esponsable de todo el proyecto. Es la persona que facilita
herramientas, comunicacion, programa reuniones de avance, gestiona recyrsmaliza
riesgos, entre otras tareaJ.iene la capacidad y responsabilidad de identificar laectas
habilidades que se requieren en los desarrolladores.

1 dBusiness Analyst Es el encargado de comunicarse con los duefios el proyecto porque
comprende y conoce las necesidades gakcitan Es el canal mas importante de conversion
de necesidadesalalto nivel hacia definicion de requerimientos y casos de También es el
enlae entre los usuarios y el equipo que trabaja en el proyecto.

2 ingenieros de prueba$ & ¢ S & S0 Mg résponsables de realizar todas las pruebas del

software que los desmrolladores generaron. Ellos ejecutan el software generado y validan las
operaciores realizadas por el software con todo el demas sistema bancario. Identifican y
reportan errores de integracion y ejecucion.

1 arquitecto de sistemasks la persona que dasolla el algoritmo general del proyecto.
Posee informacién de diferentes nivelgara el acceso a componentes necesarios durante el
desarrollo del sistema. Detecta los sistemas que estaran involucrados en el proyecto, analiza
el costebeneficio de todadas actividades y supervisa el impacto de la participacion del
nuevo software en aa sistema involucrado.

1 lider de tecnologiagdTech Leaé) analiza y abstrae los conceptos y funcionalidades que
contiene la propuesta de solucién al proyecto con respetdtalgoritmo de operacion para
definir las tecnologias necesarias para la puestamarcha del proyecto. De ser necesario
propone cambios en el sistema en conjunto con los desarrolladores.
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1 integrador de sistemas:Esta persona se encargard de dar soporverificar el
cumplimiento de metodologias, avalar y/o cuestionas tauenas préticas que se lleven a

cabo, asi como validar la unificacion de piezas y componentes con respecto a los estandares
del banco. También verifica la calidad de la documentagiéntregables.

5 desarrolladores(uno por cada sistema involucrado): Son los encargados de realizar las
modificacionesnecesariasa los aplicativos que participan en el nuevo softwpega este

caso en particularDe igual manera, seriben el coédigo reagrido para el programa que se
estadisefiando Ellos pueden modificar lineas de cddigo existentes para adaptar aquello que
existe con respecto a los nuevos cambios, o edefacto, crear codigo nuevo segun sea el
caso.

Se requiere un desarrollador parareicroservicio de tiempo/plazos

S requiere un desarrollador para alta/baja de tarjetas

Se requiere un desarrollador para el sistema de cajeros automaticos

Se requiere un desarrollador para la base de datos

Se requiere un desarrollador para la coneadtd con el servicio dmensajeria

=4 -4 4 -8 -9

8.2. Tecnologias propuestas

Dado que al finalizar la creacion de este software se espera que el lanzamiento e instalacion
de este sean poco inmersivos, se descartara la utilizacion de paqueterias de software nuevo,
de altocosto o que requiera laontratacion de licencias con costo extra, para minimizar el
presupuesto asignado

Considerando lo anterior, y ademas el hecho de que este sistema debe operar de manera
nativa dentro de un entorno ya existente, como lo es el sistdraacario vigente, se
utilizardntodas aquelladas tecnologias propias de cada aplicativo involucrado, asi como
también se recibié el visto bueno del arquitecto para utiliBdav&g como lenguaje de
programacion predominante en el disefio, asi como C+4odenguaje para algunasodulos

en especifico, tomando en cuenta los motivos mencionados. De igual manera, se sabe que los
programadores responsables involucrados de cada aplicativo en el que habra impacto de este
software, ya trabajan bajo los lenguajesnclos que esta constitdo cada uno de ellgsy
estaran abriendo los canales de comunicacion para establecer el enlace correspondiente que
necesitaréeste software

Base de datosEl software manejador e ERADAFEAbasado en lenguaje SQL.

Alta/baja de tarjetas de débito. Es un sistema clasificado condbackend. Basado en
lenguajesC++y ophpe.
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Sistema de cajeros automaticota relacion con el cliente para este y cualquier otro servicio
de software hacia el portador de uiplasticE, es niveldfrontendé. La relamdn con este
software y la activacion del algoritmo son a nivbhackend. Basado enoPHR, C++ vy
&Javascript @

Microservicio de tiempo / plazos También es un sistema clasificado coudi@ckend.
Basadcen multiples desarrollogJAVA.

Servtio de envio de mensaje§&SME: Opera recibiendo paquetes en formatixXMLE. Sus
actividades posteriores a ello no impactan al banco ni al software dado que es un organismo
externo al banco.

De igual manera, se definié que las siguientes tecnologffaspeworks, lenguajes, sistemas
y/o paqueteria son requeridos, y se menciamaa breve explicacion desu participacion en
esteproyecto:

CORBATecnologia requerida para procesar desarrollodtifenguajes.

WHOOY WIF JFxun H tf I & FepadO&ridodpyira BpdoiiedidS 9 RAGA2Y
W5. /Y WI JFn wH 5 Seta @duériBo pard caBisackand, eriparticular |a

base de datos

&J2SE: Java Platform, Standard Editi@era requerido para capdsackend.

ALINUX: El servidor donde se alojagdsoftwareoperasobreen distribucion de Linux.

OWINDOWS XP El software operativo de los cajeros automaticos funcionan sobre
dMicrosoft Windows X&

OGADOBE FLE)Seré utilizado para algunas particularidades de Web ®arvic
ALIGTHSPARKSoftware paranterpretar archivosSWE.

8.3. Susceptibilidad a cambios

Los cambios en los requerimientos funcionales estan condicionados a la operatividad de los
procesos de cada fase de la metodologia de desarrollo que se propDaga.que los
tiempos de entrega ya &m determinados y la participacion de los involucrados
representaria atencion adicional a este desarrollo, en todo momento que se presente un
cambio se volvera a cotizar el presupuesto asignado, ademas de la factibilidiadge se
solicite, mismo que ebera ser presentado por escrito y con el visto bueno dRebject
owner y deléBussiness Analysasignados a este desarrollo.

En caso de que dichas evaluaciones de factibilidad no sean favorables, se declararan estas
peticiones de cambios en anexos geeincluiran en la documentacion final, con el objetivo

de que sean aplicados al momento de realizar las tareas de mantenimiento y/o
actualizaciones futuras.
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8.4. Algoritmo del programa

[ Tarjeta entregada }

v

Activacion de tarjeta en

cajero y alta de nimero
telefénico

Validacién de
datos

.

Envio de notificacion

NO

\ 4

720 horas de espera

Cumplimiento Sl J Blogueo de tarjeta
de 2160 horas "

Figura 11. Este algoritmo regsenta la secuencia concreta de acciones que debe cumplir el
software con base en cada evento presentado.
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El algoritmo se cre6 a partir de la identificacion del método operativo del software, incluye
los requerimientos funonales del sistema y el ordem gue deben fluir. Debe estar incluido

y en la documentacion formal. Cabe sefalar que, se descartan eventos de altas de remesas y
tarjetas como sucesos previos a la entrega de la remesa a la institucion responsable, asi como
actividades posteriores a unaogible cancelacion por incumplimiento de actualizacion de
datos personales. Esto debido a que dichos eventos y acciones de respuesta ya estan activos
en otros sistemas.

9. Solucién propuesta

Se establece que el nombre clavedisarrollo de este software seDecoTurf Mismo que
podra ser cambiado por algun otro que el departamento de Tl de la entidad financiera
determine.

Se tomara como referencia el analigiexplicaciordetallaca del algoritmopara establecer
los siguientes eventos en concreto

Tarjetaentregada:Si bienRSY GNP RS f2a& LINRPOS&2a 2LISNFGAQD?2
SYGNB Il RIé O2 YLNBY R Spreyiaxagel Bl pdrtador Idebpidstiod IR RS &
presente en un cajero automatico para su activacion, aqui se deberd identificatacmad

gue las tarjetas participantes en este software seran solamente las tarjetas de débito de
remesas masivas. Esto se podra conocer en el momento en que lagsurmcariasean

creadasy dichostplasticog seancatalogados yinculados a esas nuas

Dicho lo anterior, el disparador de esta fase debera ser el sistema de alta de una remesa
masiva porque al momento que una remesa masiea entregada a una ingticion externa

al banco, todas las tarjetas de débito que contiene ya deben estamadficorrectamente
vinculadas a una cuentaancaria

Activacion de tarjeta en cajero y alta de numero teleféniddorresponde, necesariamente a
la primera actividad ga el portador de una tarjeta déébito realiza (sea o0 no sea damesa
masiva. Es necemio cambiar el NIP predeterminado en cajero automatico paracceder a
las funciones habituales que la cuentalmancariaofrece con suplastica correspondiente.

Es en este paso el portador dadlastic& sera notificado de las condiciones de usolde
cuenta bancaria y su correspondiente tarjeta de débito; es por glle se le indicara que
debe finalizar el alta de su expedierdetualizando sus datos personales la institucion
bancariaemisora de lacuenta, presentdndosecon una identificacioroficial en un plazo
maximo de 90 dias naturales a partir de esta fecha. Finalmente, para hacerle llegar
recordatorios de esta normatividad, se le solicitatas diez digitos den namero telefénico
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movil validoen la Republica Mexicana para enviarle me¢esae textodlSMS reiterandoesta
informacion.Y que, de no hacerlo, la tarjeta de débito sera desactivada permanentemente.

Validacion de datosEsta fase corresponde al evento en el que el portador de latéar]
acude a una sucursal bancaria con idecaifion oficial para cumplir con el objetivo de
verificar/validar/actualizar los datos personales ante la institucion bancaria. El cliente
cumplira con los requisitos vigentes al momento de su presencia enrgloby dicha
informacion sera almacenada ea base de datos del banco y administrada de manera
normal como se realizaria con un cliente que no corresponde a tarjeta de remesa.masiva

Dado que este evento es el objetivo central de la creacion de esteageft su cumplimiento

sera el parametro queatermine si el software finaliza su operacioén o continla para realizar
las actividades de envio de notificaciones mediad®%. Es decir, silecliente valida
correctamente sus datos personales en sucursapfiivare no enviara notificaciones. De lo
contrario, el software realizara las iteraciones pertinentes de enviar notificaciones y validar
los datos personales, hasta que el cliente cumpla con la actualizacion de sus datos o se
termine el plazo estipuladyp se proceda a la cancelacion dgllastica involucrado.

Envio de notificacibnEsta actividad sera realizada cuando el software valide que la tarjeta
de débito correspondiente no cuenta con un expediente correctamente estructurado en la
base de datos. Se enviara un maximo 4lenensajes de texto SB) bajo las siguientes
condiciones:

1 El primer mensaje sera enviado inmediatamente que el cliente active su tarjeta de
débito, cambie su NIP predeterminado por uno personalizado y en esa misma sesion
de cajero automatico asigne unumero telefonico moévil @lido en la Republica
Mexicana. En e primer mensaje no se validadstatus de expediente bancario en
la base de datos.

1 El segundo mensaje dependera de dos condicionanéegriinera es que se hayan
cumplido 720 horas posteriores al envio del primemssge de texto, y seguagdque
el patador del ¢plastic& no haya validado sus datos todavia. En caso delgue
segundacondicionante esté cubieat el software termina su funcién por completo.

1 El tercer mensaje sera una iteracion del segundo mensajensal@ cambiando las
720 horas de esgra con respecto al primer mensaje, por 1440 horas (que representan
60 dias)

1 El envio del cuarto mensaje debe cumplir con las condicionantes que poseen el
segundo y el tercer mensaje, cambiando las horas de espera po0® 2que
representan 90 dias de plazmaximo) La diferencia con respecto a los mensajes
previos, es que no estara invitando al cliente a actualizar sus datos, sino que estara
informando del bloqueo definitivo de la tarjeta de débito por la omisién de la
adualizacion de datos personales
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720horas de esperaCorresponde al intervalo que se establece entre una notificacion y otra.
Son 30 dias naturales. Es el tiempo de espera para volver a validar la base de datos para
verificar si el cliente ha cubierto sxctualizacion de datos para dar pimalizadas las tareas

del software, realizar otra iteracidon o proceder a la cancelacién de la tarjeta involucrada,
segun sea el caso.

Cumplimiento de 2160 horasEs un cotador de tiempo que genera una condicigue
vaidard si el plazo méximo para aclizar datos personales. Define las siguientes acciones:

1 Si la base de datos fue actualizada correctamente, procede a la finalizacion del
software

1 Si la base de datos no fue actualizada correctamente, envia una roffica
informando del bloqueo definitivo de la tarjeta de débito, junto con la instruccion de
acudir a sucursal bancaria para actualizacion de datos bancarios y reasignacion de un
oplastcoe nuevo. Procede a la finalizacién del software

Blogueo de tarjeta: Esta accion se presenta cuando se cumplieron todas las fases del
algoiitmo, y no se validé la actualizacion lde datos personales del cliente, en conjunto con
el vencimiento del plazo maximo de 2160 horas

9.1. Requerimientos funcionales

1 &Clé ¢ El software DecoTuré debera ser capaz de identificaquellastarjetas de
débito que pertenecen a remesas masivwagxcluir las tarjetas con otra clasificacion

0C2¢ ¢ Almacerar el numero telefénico proporcionado por el portador del plastico.

0C3¢ ¢ Validaciones pedidicas de los datos que se solicitan actualizar.

0CA€ ¢ ATELUSdebe enviar los mensajes SMS a peticién de DecoTurf.

0C5¢ ¢ Es necesario emitir una instruccién de bloqueo de tarjeta al vencer el plazo
estipulado.

E N

Caracteristicas principales del sistema

H sistema se encargara de gestionar temificaciones mediante mensajes SMS que debe
recibir un cliente en su teléfono movil para recordarle la necesidad de acudir a sucursal
bancaria para actualizar sus datos personales por ser portador de una tarjel@bde de
remesa masiva.

El sistema deera coordinar acciones con otros aplicativos del banco ya existentes, con el

objetivo de recabar el numero telefonico para el envio de las notificaciones, validar
periodicamente que si el cliente ya actualiz6 u infacion o aun no lo hace, establecer
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plazos para el envio de éstos recordatorios, suspender el envio de dichos mensajes cuando el
cliente cumpla con la actualizacién de sus datos, y finalmente, suspender el uso de la tarjeta
de débito involucrada a travésel bloqueo del plastico cuando el clienno actualizé sus

datos y el periodo se haya vencido

9.2. Contexto del sistema

Actualmente, el banco no cuenta con una aplicacion, programa, software ni solucion
computacional que se encargue directamente de cumplénamente las funciones que
LISNBA3IdzS G5S02¢dzNFéd t 2N £2 [[dzS €I ONB I OA s
actualizacion, mejora, sustitucion, cambio de version ni ningun tipo de cambio renovacion ni
relevo de un software por otro.

De igual manera, sdebe contemplar que el entap operativo actual del banco ya cuenta
con diversas herramientas y aplicativos que seran modificados para que brinden los multiples
ASNDAOA2A 1jdzS 4SS NBIldASNBY Sy a5S02¢dz2NFe

Por ultimo, si bien, existe un servicio de notfick 2y Sa d{ a{é hdo Of ASy
actualmente en el banco, este servicio no esta vinculado a ningun software que tenga la
20f A3 OAsy RS OdzoNANI f2a& NBIdzZSNAYASyd2a I dzS

5SOfIFNIR2 2 IYyiSNA2NE &S Saidl of $a®n dsdzS G-
indispensable, nezsaria y cuyos requerimientos funcionales no estan cubiertos por ningun

otro software actual del banco. Su disefio se creard a partir de cero y con parametros
propios.

Descripcion de los actores

Actor #1: Componentes de sistamn

Dado que este software e como objetivos principales el cumplimiento de diversas
acciones que dependen exclusivamente de validaciones de diversos parametros de sistema,
es el propio sistema quién sera el disparador de diversas funciones que delzarrdads
acciones que debeenlizar el sistema derivado de instrucciones del prggbemason las
siguientes:

1 Almacenar los datos de las tarjetas de débito de remesas magicagn que sera
cumplida cuando el sistema de alta de tarjetas de débitahdsfinido ciertos lotes
de estosoplasticog como remesas masivas.

1 Validacion de el correcto statute los datos de identificacion de un cliente. Esta
accion esta sujeta a la verificacion de activacion de tarjeta, disponibilidad del nimero
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telefénico vélilo para envio, y confirmacion del cumplimiento de los plazos
preestablecidos

1 Generacion de la ordetle envio de notificacién. Recordando que este software no es
guien enviara las notificaciones SMS, sino que crea la instruccion de que el servicio
encargadaealice dicha accién. La orden de envio es generada a partir de la condicion
de que no haya un expénte correctamente actualizado en la base de datos en
conjunto con el vencimiento de cualquiera de los plazos establecidos.

1 Generacion de orden de bloquede tarjeta. Este software no tiene facultad de
bloqueo de tarjetas, esa actividad corresponde dicagivo directamente encargado
de ellos. Aqui sélo se genera la orden de bloqueo de tarjeta de débito luego de
cumplir con los requisitos de tiempo de aalizacion vencido ia inexistencia de un
expediente de cliente actualizado.

1 Finalizaciébn de acciose El software terminard acciones con respecto al cliente
portador de un plastico de remesa masiva cuando se cumpla una de las siguientes
acciones:

1 Se valid que la actualizacion de datos ha sido completada
1 Se genero la orden de bloqueo de tarjeta

Actor #2: El Cliente

En las actividades correspondientes al software, el cliente portador de la tarjeta Gnicamente
cumple la accién de proporcionar el nimero fél@co movil valido en la Republica Mexicana
en el momento en que activa la tarjeta de débito encajero automatico.

9.3. Requerimientos no funcionales

Debe generar el archivo de notificacién éormato xmE para que el servicio de envio de
mensajes sea @az de interpretarlo correctamente y generar la notificacicBMS
correctamente

Verificar que cada notificaci6dSMS sea recibida por el cliente dentro de las primeras 12
horas posteriores a la generacidel archivo xml.

oDecoTur deberd ser capaz dalentificar las tarjetas de remesas masivas existentes y
vigentes hasta el momento de su puesta en marcha, asi como las nuevas tarjetas de remesa
masiva que sean activadas posteriormente

Ela 2 T (i Dech¥irE debe ser capaz de operar con una cantidagefinida de tarjetas de
remesas masivas, asi como atender el permanente crecimiento de este volumen. La
recomendacioén es que sea capaz de atender los diversos procesos para un minimo de 20
millones de tarjetas de débito pertenecientes a remesas masivas.
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H software debe tener una integracién plena con cada aplicativo del banco, con el objetivo
de minimizar el impactoperacionalque genere una vez que en auNJ 5 f Sda inSalado
formalmente

dDecoTurf debera tener una integracion plena cdas terminales bancarias de los cajeros
automaticos queestan en la red deropiedad drecta del banco involucrado. Sin embargo, es
altamente deseable quedDecoturE también tengapresencia yparticipacion completa en
cajeros automaticos de cualquier otra red aceptapgara operaciones con el banco
involucrado.

Es deseable que los registros de las tarjetas que terminaron toda actnetimionada con
los procesos del softwar@DecoTur sean épurados Sin embargo, el status de las acciones
y los registros de los evérs ejecutados por esteoftware seran conservados en archivos de
control de actividadepara consultas futuras.

9.4. Riesgos

1 Se sabe que la comparticion de informacion sensible yfidmmcial a terceros
representa el riesgo de que dicha informacion deje elecontrolada completamente
por el banco y pueda ser difundida de formas no autorizadas por los lineamientos del
banco. Esto puede presentarse cuando el software genere reportesnd® de
notificaciones hacia la empresa encargada de brindar el sendcmahsajesSMS.
Esto debe ser perfectamente bien contemplado en la Ley Federal de Proteccién de
datos personales en posesion de los particulares, asi como en el contrato de
prestacion de servicios que se establezca con dicha empresa

1 El riesgo operativaqjue se puede presentar es que el software que se propsme
vislumbra hacia el momento dél NB  8&n- elifBateso de instalacion en el entorno
de sistemas funcionales acteal del banco, ya que la adhesién de este software en
este entorno podria generazualquier tipo de problemas en la operatividad normal
con la que se cuenta actualmente (inestabilidad, congelamientos, problemas de
integridad, conflicto de versiones, etcéesgr

9.5. Involucrados

Actor (rol) Involucrado primario | Involucrado secundario

Crearremesas masivas Sistema de alta de remes{ Gestoria de tarjetas de débito
masivas

Cliente Varios

Envio de mensajes SMS TELUS
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9.6. Casos de uso

Caso de uso

Prioridad

Descripcion

Alta / ldentificecion de| E
tarjetas validas pard
oDecoTurf

Solameng las tarjetas
pertenecientes a remesas masiv
activandDecoTurf &

Un cliente proporciong E
un numero telefénico
movil.

Un cliente recibe informacio
acerca de los requerimiento
legales y por ello asigna un nime
telefénico mévil para vincularlo a g
tarjeta de débito

OTELUS  recibe /| E
gestiona peticioneg
desde dDecoTurd para
enviar mensajesSM3%

Es necesario quéTELUSmantenga
conexién permanente co
oDecoTur para recibir pedidos d¢
envios de mensaj@sSM3 @

*E=esencial, R=recomendado

9.7. | Diagrama de casos de uso basico

Cliente
(portador)

A

Sistema de alta
de tarjetas

(remesas masivas)

TELUS ‘ _

DecoTurf

E2 - Asignacidn de namero
telefénico movil

E1- Alta de tarjetas

E3 - Gestion de informacion
para mensajes SMS
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9.8. Diagrama de casos de uso refinado

DecoTurf .
E2a - Acceso a administracién de
G tarjeta de débito
~ E2 - Asignacidn de ’
Cliente J _— niimero telefénico
(portador) mévil w
E2b - Actualizacion de datos
personales en sucursal
v
Ela - Almacenamiento en la
G base de datos
Sistema de alta

de tarjetas ( J

L

—

——| E1 - Alta de tarjetas

(remesas masivas) J

Elb - Vinculacion con numero
telefonico

E3a - Envio de SMS ]

informacion para
J mensajes SMS

J E3 - Gestion de

E3b - Generacion de instruccion
de bloqueo de tarjeta

=
=
w
—
o

Relacion con requerimientos funcionales

Requerimiento funcional| Descripcidn

Cl E2a
C2 Ela
C3 E3

C4 E3a

C5 E3b




9.9. Arquitectura
Posible arquitectura (arquitectura general) Diageade Deployment

Identificador de

Remesas masivas

/
/
/
/
<<Http>>l

|
I <<API&>\ /
| \
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9.10. Manejo y almacenamiento de informacion

A continuacién, se describen algunos de los contenidos globales de informacién que seran
manejados pooDecoTuré:

Informacion requerida Informacion obtenida Informacion generada
INUmero de cuenta bancaria | YNumero telefénico moévil dg 9 Instruccion de envio d
TNUmero de tarjeta de débito 10 digitos mensajedlSMS
ffNombre del titular de la| 9YFechas de envio de mensaj YInstruccion de bloqueo de

cuenta SMS tarjeta de débito
I Fecha de cambio de NIP

Los requerimientos parestablecer un almacenamiento de informacion a travéfadease de
datos tienen las siguientes caracteristicas:

1 Conectividad con Teradata a través dedd&eb Servicasque yaoperan actualmente
Seada necesario abrir un puerto en el servidor para realesie enlace.

1 Las necesidades que requied®ecoTurf con la informacién existente en tablas de
bases de datos actuales, sera unicamente con fines de consultas. No se otorgara
ningun privilegio paraambios.

1 dDecoTurf si tendra privilegios para crear y radhistrar una tabla Unica erel
YIFyS2lF R2NJ RS orerad&éd TiSna Bue (se&r& disefiada y dedicada
exclusivamente para los objetivos que persiga este softwairdien, esta tabla sera
consicerada como la base de datos de DecoTurf, no tendra relacién alguna con otra
tabla que también se requiere para consultas.

Se aticipa que podra haber dos tipos de clientes que pueden recibir una tarjeta de remesa
masiva: uno es aquel que ya tiene anteceids de cualquier indole como cliente del banco,
mientras que otro posible cliente que nunca ha tenido contacto con el barqe ylebe
ayudar a creael expediente completo. En cualquier caéDecoTurf no tiene privilegiosde
alterar la base de datos tibanco en pro de los objetivos buscadBs.momento de dar de

alta informacion del perfil formal del cliente sera cuando acadaucursal bancaria y sea el
ejecutivo de cuenta quién realice estos procedimientos.

Dada la naturaleza de operacion que senfda paradDecoTurf, y las condiciones antes
mencionadas, no se propone ni se requiere la creacion de una base deddatpercion
completa. Unicamente se requigrgrivilegios para lareacion deuna sola tablamientras

gue la base de datos del bannotificara (en coordinacién con los plazos de notificacion) si
hay o no hay actualizacion de datos personales.anterior, sigiica que se planificaran
consultas periddicas para obtener informacion de una sola tabla de la base de datos de
clientes del baco.
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La propuesta de la tabla que se requiere crear esta a la izquierda, mientras que se espera que
la tabla existente de cliees tenga una estructura como la que se supone del lado derecho.
(Ver apéndice #2)

tarjeta_decoturf num_cliente numeric(18,0)

numero_tarjeta numeric(18,0) PK nombre

. . ap_paterno
fecha_activacion date

ap_materno
numero_telefdnicoa numeric(18,0) fecha nacimiento

primer_notificacién date curp
segunda_notificacién date identificacidn
tercer_notificacion date direccion
cuarta_notificacién date teléfono
fecha_bloqueo date correc_electrénico

Esta es la Unica tabla de base de Una tabla como esta es la que se
datos que administrara DecoTurf. busca actualizar. Pertenece a la
No participa en la base de datos del base de dtos del banco, y una vez
banco ni tiene relacién con ninguna gue sea vinculada a la cuenta y
otra tabla deninguna otra base de tarjeta de remesa masiva, podra
datos interactuar rormalmente como

cuenta de débitsimple

9.11. Disefno de interfaz grafica

Se considera quen gran parte del disefio y operaciéon dBecoTurf sera automatiado y a
manera desistema de perfitbackend. Es por ello queo se requiere una interfaz grafica
dedicada a la interoperatividad entre el usuario y el sistema, o alguno de los aplicativos que
involucran adDecoturg. Esto se debe a que, las relaciones ¢jenen los usuarios humanos

con aplicaciones que tengan ahcas y/o relaciones coéDecoTurf ya estan establecidag
predeterminadascon anterioridad para otros sistemas, y naturalmente, ya cuentan con
interfaces gréaficas dedicadas que estarian requiendo unaalteracion preponderante para

el correcto funcionmiento de este softwarelncluso, se concretiza que las conectividades
ySOSalNAlL& O2y a¢9[ ! {¢€zx St araasSyr RS Ffdatk
microservicio de tiempos/plazos, seamtendran con enlaces de la programacion que
permitan la funadnalidad. Ninguno de estos sistemas ni enlaces tendra un disefio de interfaz
gréfica dedicada.

Basado en lo anteripda Unica participaciorhumana en los procesode dDecoturg, se
presentaa de manera irrupbra en el protocolo d activacion de una tarjet de débito en un
cajero automatico, con el objetivo de notificar las necesidades de actualizaciéon deatlatos
cliente, asi como de asignacion de un namero telefénico para la ejecucidDatmTirfé y la
correcta activacion de la tarjeta de débito de rermasasiva.
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Dada esta circunstanciag proponen las siguientes pantallas de informacion y solicitud de
datos para el cliente portador del plastico al momento de utilizar por primera vez ebcaje
automatica

La primer pantallperteneciente a DecoTuse presenta inmediatamente después dee se

cumple la operaciénobligada que establece el cajero automatico coprotocolo para la
activacion de una tarjeta de débito de primer uso, que es lgnasion de un NIP
personalizadoA partir de este punto, se confirma que la tarjetad#bito de remesa masiva
ha quedado activada satisfactoriamerperque el NIP predetermado ha sido modificado
por el NIP personalizadgl finalizar esto, aparece:

I8 Bienvenido

Estimado cliente:

Con la finalidad de regular el uso de su cuenta, le solicitamos
que acuda con un ejecutivo en la sucursal bancaria de su
preferencia con una identificacion oficial vigente y su tarjeta de

débito.

Cuenta con 90 dias naturales para cumplir con este requisito o
su tarjeta de débito sera desactivada.
Aceptar
De<ripcion de botones:

1 El botdn aceptar conduce a la siguiente pantalla

F/ oS OftFNINJIljdzS§ St o2isy FTNaAO2 RS a/ !t
puede cancelael proceso, evitar ir a la siguiente pantalla, y expulsar la tarjeta, pero
ello no suprime el alta del nuevo NIP personalizado.
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Luego de dar a conocer dicha informacién, la pantalla sigufmateede asolicitate al cliente
el numero telefonico mévil 40 digitos valido en la Republica Mexicana para enviar las
notificacionexdSMS. La propuesta de esta pantalla es la siguiente:

Descripcién de botones:
1 Los botones fisicos del teclado numeérico del cajero permiten introducir los digitos del
namero telefénico solicitado.
T Elboténd I OS lalinactii la informacion proporcionada pomuslario y conduce a
la pantalla principal de operaciones
1 El botond O y Orfe falméakEna ningin namero telefénico y finaliza la sesion del
usuario en el cajero automatico, entregando la tarjeta insertada.

*Es mandatorio ingresar un numero telefonico miduara enviar las notificaciones. De lo

contrario, no se podra acceder a lamalla principal de operaciones e@se momento, ni
en ningunasesion de cajero automatico.
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