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Resumen  
 

La creciente educación digital y las condiciones generadas a partir de la pandemia 

evidenciaron la necesidad de diversificar las maneras en las que se imparte la educación a 

nivel licenciatura. Por esto, se decidió generar material teórico, práctico y de evaluación para 

crear un curso en línea de Criptografía, utilizando metodologías de aprendizaje basado en 

retos. 

 

Para el desarrollo del material, se tomaron como base la selección de temas que comprende 

el plan de estudios 2016 de la carrera Ingeniería en Computación y otras fuentes, como libros, 

artículos de revistas, publicaciones académicas. Este material incluye el contenido teórico 

necesario para que el estudiante se familiarice y comprenda los temas descritos en dicho plan 

de estudios y además ponga a prueba sus conocimientos teóricos con una serie de actividades 

de investigación, prácticas y de evaluación. 

 

Con el material generado, se podrá construir un curso en línea para la materia de criptografía, 

servir como material de apoyo para los estudiantes de curso presenciales o quienes requieran 

presentar un examen extraordinario. Con todo lo anterior, se reducirá la deserción académica 

de la materia y aumentará el aprovechamiento de esta. 
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Capítulo 1 

1. Introducción 
 

1.1. Antecedentes  

Para las universidades es importante generar profesionistas que sean capaces de reproducir 

los conocimientos adquiridos en las aulas, pero también de aplicar estos conocimientos en 

diversos ámbitos siguiendo un conjunto de actitudes y valores (Corvalán, et al., 2015). Este 

es uno de los objetivos buscados por la Educación Basada en Competencias (EBC) 

(Argudín, 2005), en donde se definen las competencias que se desea estos futuros 

profesionistas adquieran a través de procesos de enseñanza – aprendizaje en los que se busca 

simular retos de la vida profesional. De ahí, surge el Aprendizaje Basado en Retos (ABR) 

(Jou et al., 2010) cuyo objetivo es involucrar al futuro profesionista en un problema para que 

este sea resuelto. Actualmente, muchas de las experiencias de aprendizaje diseñadas a partir 

de los modelos EBC y ABR desarrollan competencias definidas o por programas de estudio 

o por la necesidad del sector productivo, generando un marco para diseñar experiencias de 

aprendizaje que generen estas competencias y permitan evaluarlas. 

Estas experiencias de aprendizaje se pueden diseñar usando como complemento las llamadas 

tecnologías de la información y la comunicación (TIC). Las TIC son parte de los procesos de 

formación de estudiantes de diferentes niveles educativos lo que permite a los docentes 

innovar y mejorar las estrategias para la enseñanza – aprendizaje (Navarro & Edel, 2012). 

Así surge el término TAC, Tecnologías del Aprendizaje y el Conocimiento, que tratan de 

orientar el uso de las TICs en los procesos de enseñanza y aprendizaje con el objetivo de 

aprender más y mejor (Cituk & Vela, 2010). Para eso se crean metodologías en donde estas 

herramientas tecnológicas se ponen al servicio del aprendizaje y de la adquisición de 

conocimiento. De esta forma surgen nuevas modalidades de estudio como la semi-presencial 

(b-learning) y la modalidad a distancia (e-learning) en donde el uso de internet, sistemas de 
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gestión de aprendizaje y diversos recursos digitales se ponen al servicio de la educación 

(Watson & Watson, 2017). 

Estas dos modalidades unidas presentan diversas ventajas en los procesos de enseñanza – 

aprendizaje de las cuales podemos mencionar: (1) procesos de aprendizaje flexibles en los 

que no importa el lugar, tiempo, ocupación o edad del estudiante, (2) estudiantes más 

responsables de sus propios procesos de aprendizaje haciendo del profesor un facilitador o 

guía y (3) desarrollo de habilidades digitales apoyadas del uso de plataformas digitales. Así 

las TACs ofrecen una gran cantidad de ventajas para los procesos de enseñanza aprendizaje 

particularmente para apoyar los modelos EBC y ABR mientras se promueve su acceso 

masivo. 

En esta tesis presentamos la aplicación de estás modalidades en el desarrollo de material 

digital que apoyará el proceso de enseñanza aprendizaje para la asignatura en línea de 

criptografía.  

1.2. Descripción del problema 

En el contexto actual, con la pandemia del virus COVID-19 presente por más de un año, los 

estudiantes y profesores han sido obligados a permanecer en casa y laborar desde ahí. Por su 

parte, los profesores tuvieron que modificar la planeación de sus clases, crear material y 

actividades nuevas para adaptar sus estilos de enseñanza a la modalidad digital. Muchos de 

estos docentes carecen del tiempo o la experiencia de, en tan corto tiempo, generar un curso 

completo. Se enfrentan a falta de material digital ya existente que apoye el proceso de 

enseñanza-aprendizaje lo que puede afectar la finalización exitosa de las asignaturas por parte 

de los estudiantes. Es aquí donde se observa claramente el beneficio de las Tecnologías del 

Aprendizaje y el Conocimiento y la técnica didáctica de Aprendizaje Basado en Retos. Tener 

material que cubra el temario de un curso, basada en una técnica didáctica y creado para su 

uso en un ambiente digital, permitiría a los profesores tener mejores resultados en el 

aprendizaje de los estudiantes, incluso bajo condiciones complicadas como las actuales. 
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1.3. Propuesta de solución 

Como una solución a dicha problemática proponemos generar material para una plataforma 

en línea para la asignatura de “criptografía” usando la técnica didáctica de Aprendizaje 

Basado en Retos. Esta es una asignatura optativa que pertenece al campo de profundización 

de Ingeniería de Software que consta de 64 horas teóricas ofertada a estudiantes de 9o 

semestre en adelante. Como parte del uso de la técnica de ABR, se propone la inclusión de 

retos en forma de actividades de programación que permitirán la evaluación de la aplicación 

del conocimiento teórico que será adquirido a partir de material en línea generado. 

 

El material generado será complementario con el trabajo presentado por Ricardo Sáenz 

Barragán en la tesis llamada “Plataforma educativa en línea para la asignatura de 

Criptografía”, finalizada en mayo de 2021. La actual propuesta se enfoca en la generación 

del material teórico donde se desarrollan los temas, actividades teóricas y prácticas, así como 

evaluaciones para cada unidad y exámenes que permitan evaluar los conocimientos del 

estudiante inscrito; mientras que el trabajo mencionado se enfoca en contenido de apoyo 

constituido por actividades didácticas, generación de material multimedia que apoye las 

explicaciones teóricas, así como la propuesta de diseño de una plataforma en línea donde se 

pueda implementar la propuesta actual. 

 

En conjunto, tanto el material teórico como las actividades de apoyo brindarán más recursos 

y herramientas de estudio en línea para los cursantes de la materia de criptografía que en 

semestres posteriores podrán ser evaluados y usados por los mismos estudiantes y los 

profesores. Además de servir como una base sólida para la creación de un curso en totalmente 

línea administrado por la Facultad de Ingeniería. 

1.4. Objetivo general 

 
Generar material teórico, práctico y de evaluación siguiendo la técnica didáctica de 

Aprendizaje Basado en Retos (ABR) para distribución digital. Este material apoyará el 

proceso enseñanza-aprendizaje de los estudiantes de la asignatura de criptografía 
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permitiéndoles aprender los conceptos de esta materia y evaluar dichos conocimientos con 

exámenes en línea por temas particulares y actividades de programación en forma de retos. 

1.5. Objetivos específicos 

1. Creación del contenido teórico digital de la asignatura. 

2. Generación de actividades de evaluación de las competencias del curso. 

3. Diseño y elaboración de actividades de autoevaluación para el material didáctico 

generado. 

4. Diseño y elaboración de material práctico en forma de retos para la asignatura. 

1.6. Justificación 

El desarrollo del material propuesto permitirá facilitar la impartición de la asignatura de 

criptografía, así como el desarrollo de las competencias de los estudiantes que estén inscritos 

a la misma. A su vez, esto permitirá formar mejores profesionales al finalizar los estudios 

con un mejor aprovechamiento y una posible reducción de deserción de la asignatura 

El material digital está dirigido a apoyar a la asignatura de criptografía dentro del plan de 

estudios de Ingeniería en Computación 2016 de la Facultad de Ingeniería. Con la creación 

del material propuesto en línea, se estará beneficiando a alrededor de 70 alumnos por 

semestre que cursen la asignatura de criptografía de la carrera de Ingeniería en Computación 

en la Facultad de Ingeniería. 

1.7. Alcance 

Como se mencionó, el material está diseñado para la asignatura de criptografía, impartida en 

9º. semestre para la carrera de Ingeniería en Computación. El material se generó con base en 

los temas incluidos en el plan de estudios 2016 de la carrera de Ingeniería en Computación, 

usando la plataforma y complementando el trabajo presentado en mayo del 2021 por Ricardo 

Sáenz Barragán en la tesis llamada “Plataforma educativa en línea para la asignatura de 

Criptografía”, finalizada en mayo de 2021. 
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1.8. Resultados esperados 

El material teórico y práctico generado esta diseñado para su distribución por medio de una 

plataforma en línea, esto permitirá el rápido acceso por parte de alumnos y profesores. 

Además, dicho material, se diseñó para ser parcialmente autogestivas por parte de los 

estudiantes. De esta manera tanto el contenido teórico, como actividades, autoevaluaciones 

y elementos multimedia que se utilizan como complemento, deben ser claros para facilitar la 

asimilación del conocimiento a transmitir. Las actividades propuestas y prácticas de 

programación están pensadas para complementar, expandir y consolidar el conocimiento 

adquirido con el contenido teórico, tal cual como la técnica didáctica ABR lo describe. 

Inicialmente, se propone que los alumnos usen este material teórico y práctico como apoyo 

para el curso al que están inscritos donde interactúan con un profesor. Así el material apoya 

para reforzar el conocimiento adquirido, e incluso como método de preparación para sus 

evaluaciones. Por su parte los profesores podrán utilizar el material teórico y práctico 

desarrollado para complementar sus clases, referir a los alumnos al contenido y mejorar la 

experiencia didáctica del curso. 

Posteriormente, se podrá ofertar la materia completamente en línea para los alumnos y 

profesores que así lo deseen, sin reducir la calidad de conocimiento en comparación con un 

curso presencial.  
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Capítulo 2 

2. Marco teórico 

Como se menciona anteriormente, esta propuesta toma elementos importantes de dos técnicas 

didácticas EBC y ABR para crear una experiencia de aprendizaje en línea parcialmente 

autogestiva lo más cercana a una clase presencial. Así, en esta sección revisamos los 

conceptos usados en el desarrollo de esta tesis.  

2.1. Educación basada en competencias 

Las enseñanzas basadas en competencias (EBC) se basan en que los alumnos puedan 

demostrar el dominio del conocimiento, habilidades actitudes y valores de una competencia 

específica, está enfocada en los resultados más que en el tiempo que se le dedica, como 

sucede en los modelos tradicionales de enseñanza. (Everhart, Sandeen, Seymour y Yoshino, 

2014). 

En la EBC el instructor deja el rol de expositor o presentador de información y se convierte 

en un guía y orientador que apoya a los alumnos con el uso de herramientas para que 

desarrollen las habilidades y competencias de interés previamente definidas, con objetivos 

claros y medibles. 

Una competencia se refiere a la integración de conocimientos habilidades, actitudes y valores 

que permitirán a los alumnos desenvolverse de una forma más efectiva en una diversidad de 

contextos. Generalmente se enfocan en un desarrollo integral para el futuro profesional y 

problemas reales desde un punto de vista humano (Blanco, 2009). 

Características de una Competencia 

• El progreso depende de la demostración de dominio o maestría 

• Los objetivos de aprendizaje son explícitos, cuantificables y transferibles 
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• La evaluación como experiencia de aprendizaje significativa y positiva 

• La instrucción es diferenciada y con apoyo oportuno 

• Los resultados de aprendizaje incluyen aplicación y creación de conocimiento 

Tipos de competencias 

Existe una divergencia en los tipos de competencias dependiendo de la literatura que se 

consulte, sin embargo, se pueden generalizar y agrupar en los siguientes 3 grupos: 

Competencias genéricas 

Competencias base que promueven el autoaprendizaje, desarrollo de relaciones y 

participación eficaz en la vida social y profesional, facilitan la adquisición de otras 

competencias, valores éticos e inteligencia emocional (Tobón, 2009) (SEMS, 2008) (Lozano 

y Herrera, 2011). 

Competencias disciplinares 

Competencias consideradas mínimas necesarias para cada campo disciplinar, incluyendo 

capacidades agnósticas al campo, capacidades y conocimientos propios de una ocupación o 

profesión (SEMS, 2008). Tienen un alto grado de especialización y procesos educativos 

específicos (Lozano y Herrera, 2011). 

Competencias laborales y profesionales 

Competencias relacionadas a la vida laboral y que no necesitan de estudios formales para 

desarrollarse. Se enfocan en habilidades técnicas y operativas, así como en la toma de 

decisiones, pensamiento crítico y creativo y resolución de problemas complejos (Lozano y 

Herrera, 2011). 
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Beneficios 

● Enfoque en las necesidades de la sociedad y el mundo laboral: se concentra en 

conectar la formación y el aprendizaje del estudiante con el mundo laboral para 

responder a las necesidades de la sociedad (Tuning, 2007). 

● Reconocimiento de aprendizajes previos: utilizan conocimiento previo adquirido 

fuera de un salón de clases, con el fin de acelerar su proceso educativo permitiendo a 

los alumnos reconocer áreas de oportunidad (Degree Prospects, 2015).  

● Flexibilidad y accesibilidad: se enfoca en el aprendizaje y no en el tiempo invertido. 

Los estudiantes no tienen que seguir programas académicos rígidos en contenido ni 

periodos de tiempo (Degree Prospects, 2015). Al ser un proceso más eficiente lo hace 

más accesible económicamente (Blot en PR, N.; Everhart, 2014). 

● Autogestión del aprendizaje: mejorar la capacidad de los estudiantes para 

reconocer, gestionar y construir continuamente sus propias competencias (Everhart, 

2014). También permite a los estudiantes evaluar y mejorar su desempeño, interpretar 

situaciones, resolver problemas y realizar acciones innovadoras (Tuning, 2007). 

● Transparencia en las capacidades de los egresados: El modelo EBC permite 

comunicar eficazmente lo que los estudiantes saben y pueden hacer (Klein-Collins, 

2012). Esto proporciona a los empleadores una mayor comprensión de los resultados 

de aprendizaje de los estudiantes (Everhart, 2014). 

● Formación integral y transversal: prepara a los estudiantes de manera integral 

desarrollando competencias que serán útiles en un contexto general como el acceso 

al empleo y el ejercicio de una ciudadanía responsable a través de competencias 

como: pensamiento lógico, autoaprendizaje, manejo de la comunicación verbal y el 

lenguaje, la creatividad, la empatía, así como también una conducta ética (Tuning, 

2007). 

● Desarrollo de nuevas competencias docentes: impulsa el continuo desarrollo 

pedagógico y profesional de la planta docente (Tuning, 2007).  
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2.2. Aprendizaje Basado en Retos 

El aprendizaje basado en retos (ABR) es un enfoque pedagógico que involucra a los 

estudiantes en problemas reales y relevantes vinculados a su contexto. Este enfoque busca la 

definición de retos y soluciones a partir de esos problemas. 

El Aprendizaje Basado en Retos tiene sus raíces en el Aprendizaje Vivencial, el cual propone 

que los estudiantes aprenden mejor cuando participan de forma activa en experiencias 

abiertas de aprendizaje, que cuando participan de manera pasiva en actividades estructuradas. 

Esto permite que los estudiantes apliquen su conocimiento en situaciones reales donde 

enfrentan problemas que los hacen aprender y reforzar su conocimiento (Moore, 2013). 

Basado en esto, el Aprendizaje Basado en Retos aprovecha el interés de los estudiantes por 

darle un significado práctico a la educación, mientras desarrollan competencias esenciales 

como el trabajo colaborativo y multidisciplinario, la toma de decisiones, la comunicación 

efectiva, la ética y el liderazgo (Malmqvist, Rådberg y Lundqvist, 2015). 

El enfoque incorpora cuatro elementos que cuando son aplicados adecuadamente y en 

conjunto optimizan el aprendizaje aumentando el conocimiento de los alumnos y su 

capacidad de aplicarlo en resolución de problemas (Rowe y Klein, 2007). Los elementos son: 

● Conocimiento: La información es presentada de forma adecuada, ordenada y en 

forma secuencial 

● Estudiantes: El conocimiento es relevante al contexto de los estudiantes y hace 

referencia a conocimientos previos. 

● Evaluaciones: Existen oportunidades de retroalimentación tanto de estudiantes como 

de docentes, donde los estudiantes comprueban sus conocimientos y los docentes la 

eficacia de su enseñanza. 

● Comunidad: El ambiente promueve y permite el trabajo colaborativo para la 

adquisición y solución de problemas. 
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Challenge Based Learning de Apple 

La metodología empleada por el ABR está basada por el marco propuesto por Apple llamada 

en inglés "Challenge Based Learning" (Apple, 2011), mostrado en la Fig 2.1. El 

acercamiento presentado por Apple propone un enfoque práctico de la adquisición de 

conocimiento por medio del trabajo colaborativo entre estudiantes, docentes e investigadores 

esto para la solución de problemas reales en sus comunidades y la divulgación de los 

resultados. Además, proponen el uso de la tecnología para la comunicación y generación de 

nuevas ideas a través de medios digitales. 

  

Figura 2.1. Marco metodológico del Aprendizaje Basado en Retos de Apple (2011). 

A continuación, se definen los elementos que se integran en el marco propuesto por Apple 

para el Aprendizaje Basado en Retos: 

1. Idea general: Concepto amplio que puede ser explorado en múltiples formas, es 

atractivo, de importancia para los estudiantes y para la sociedad. Es un tópico con 
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significancia global, en este caso, la protección de la información a través del uso de 

algoritmos criptográficos. 

2. Pregunta esencial: Por su diseño, la idea general posibilita la generación de una 

amplia variedad de preguntas. El proceso se va acotando hacia la pregunta esencial 

que refleja el interés de los estudiantes y las necesidades de la comunidad. Crea un 

enfoque más específico para la idea general y guía a los estudiantes hacia aspectos 

más manejables del concepto global. Por ejemplo, ¿Cómo puedo proteger la 

confidencialidad de un mensaje usando el proceso de cifrado por bloque? 

3. Reto: Surge de la pregunta esencial, es articulada e implica a los estudiantes crear 

una solución específica que resultará en una acción concreta y significativa. El reto 

está enmarcado para abordar la idea general y las preguntas esenciales con acciones 

locales. En este caso, protege un mensaje usando el algoritmo de cifrado por bloque 

SDES. 

4. Preguntas, actividades y recursos guía: Estos recursos son proporcionados por la 

plataforma en línea, de manera ordenada y con algunas autoevaluaciones. Estos 

representan el conocimiento necesario para desarrollar exitosamente una solución.  

5. Solución: En este caso, el reto establece que la solución deberá presentarse como una 

implementación en algún lenguaje de programación. Así, la solución será el diseño 

de dicha implementación. 

6. Implementación: Los estudiantes implementan su diseño usando el lenguaje de 

programación de su elección. 

7. Evaluación: Esto se realiza a través de rúbricas diseñadas para este fin. Los 

resultados de la evaluación formal e informal confirman el aprendizaje y apoyan la 

toma de decisiones a medida que se avanza en la implementación de la solución. 

Tanto el proceso como el producto pueden ser evaluados por el profesor. 

8. Validación: Los estudiantes prueban la eficacia de su implementación a través de 

pruebas unitarias que son parte del diseño de las actividades.  

9. Documentación y publicación: Estos recursos pueden servir como base de un 

portafolio de aprendizaje y como un foro para comunicar su solución con el mundo. 

Esta etapa se deja fuera del alcance de este trabajo, pero se menciona para trabajo 

futuro. 
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10. Reflexión y diálogo: Mucho del aprendizaje profundo tiene lugar al considerar este 

proceso, se reflexiona sobre el aprendizaje propio, sobre las relaciones entre el 

contenido, los conceptos y la experiencia e interactuando con la gente. Esta etapa se 

deja fuera del alcance de este trabajo, pero se menciona para trabajo futuro. 

2.3. Educación a distancia y en línea 

La educación en línea tiene su origen con la consolidación de internet como método global 

de intercambio de información, y consiste en el uso de Tecnologías de Informática y de la 

Comunicación (TICS’s) para la impartición de educación a distancia de forma asíncrona y 

sin estar en un mismo espacio (Global, 2021). 

Es importante entender que la educación en línea es un tipo de educación a distancia, pero 

no son sinónimos, la educación en línea requiere el uso de herramientas y estrategias 

pedagógicas en Internet; mientras que la educación a distancia hace uso de otros medios de 

comunicación como el radio y la televisión. 

La educación en línea tiene un enfoque donde los estudiantes adquieren un rol más autónomo 

y de autogestión, mientras que los docentes se transforman en tutores que guían y asisten a 

los estudiantes en el proceso de aprendizaje. 

A continuación, se describen alguna de las ventajas de la educación en línea: 

● Apertura: mayor acceso a la información independientemente de la localización 

geográfica. 

● Flexibilidad: favorece la autogestión de los tiempos de dedicación y disponibilidad 

de los estudiantes. 

● Eficacia: mayor aprovechamiento de recursos multimedia y herramientas que 

facilitan y agilizan la asimilación de nuevo conocimiento. 

● Acompañamiento personalizado: La educación en línea se distingue por hacer un 

acompañamiento personalizado al alumno, aún con trabajos grupales. 

● Economía: se reduce el costo de operación además de los costos inherentes a 

traslados, y por lo tanto se vuelve más accesible. 
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● Comunidad: promoción del debate y el diálogo como herramienta de socialización 

e intercambio de ideas, además de una comunidad vinculada a los conocimientos 

académicos. 

En este sentido, actualmente la UNAM cuenta con La Coordinación de Universidad Abierta, 

Innovación Educativa y Educación a Distancia que se encarga de coordinar e impulsar la 

creación, el desarrollo y la evaluación permanente de los modelos y las metodologías de 

enseñanza-aprendizaje en ambientes educativos multimodales, así como de asesorar y apoyar 

en el diseño, desarrollo y evaluación de proyectos y programas de estudio mediados por 

tecnología.  También existe el Sistema de Universidad Abierta Y Educación a Distancia, que 

proporciona flexibilidad de estudio para la obtención de un título universitario eliminando 

algunos obstáculos como el horario, lugar, trabajo, edad, etc. 

Estos son ejemplos de educación a distancia y en línea en nuestra universidad. Estos se han 

encargado de generar diseños de materias y grados a nivel licenciatura completos en estas 

modalidades. Como consecuencia, sus metodologías y experiencias son de gran utilidad para 

trabajos como el nuestro. De ahí que su apoyo haya sido clave en el desarrollo de esta tesis. 

2.4. La importancia de la criptografía en la educación universitaria 

La ciberseguridad es un tema que ha tomado mayor relevancia en los últimos años con el uso 

masivo de tecnologías digitales como el internet. Un tema pendiente dentro de la sociedad y 

varios planes de estudio a nivel licenciatura es la enseñanza de las bases de la ciberseguridad 

como una herramienta necesaria en el desarrollo profesional de los recién egresados. De ahí 

que en esta tesis nos enfoquemos en el desarrollo de material que impacta en esta área. 

La ciberseguridad es la práctica de proteger sistemas críticos e información sensible de 

ataques digitales con le uso de medidas y estrategias de seguridad que abarcan varias capas 

de protección para combatir ataques a sistemas en redes y aplicaciones, sin importar si las 

amenazas son de origen interno o externo a una organización (IBM, 2021). Particularmente 

en México la comunidad científica se ha enfocado en 3 principales líneas de investigación en 
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la ciberseguridad que a continuación describimos (Aldeco, Gallegos, & Rodríguez, Líneas 

de Investigación en México, 2020). 

Criptografía 

Criptografía se refiere a la ciencia en la que se aplican conceptos matemáticos y ciencias de 

la computación para proteger información a través del cumplimiento de los cuatro servicios 

de seguridad: confidencialidad, integridad, autenticación y no repudio (Information security 

and cryptography, 1996). De acuerdo con el periodo histórico la criptografía se clasifica en: 

● Clásica: con inicios durante el imperio egipcio hasta la implementación de máquinas 

mecánicas y electromagnéticas en la segunda guerra mundial, la criptografía clásica 

utilizó técnicas como la permutación y sustitución para ocultar información y 

compartirla de forma segura. 

● Moderna: con la popularización de la computación a finales de los 60 se inició la 

implementación de técnicas criptográficas en sistemas computacionales y dando pie 

a la criptografía de llave pública, que es una parte esencial de las comunicaciones 

seguras que utilizamos hoy en día.  

● Cuántica: alrededor de los años 70 se inició la aplicación de conceptos de física 

cuántica en la computación, en los años 80 comienzan las publicaciones de nuevos 

protocolos de seguridad basados en principios cuánticos como el de la superposición 

y de incertidumbre. 

● Post-cuántica: A finales de los años 90 los algoritmos de criptografía moderna 

comenzaron a verse afectados por los algoritmos y avances en la criptografía cuántica. 

El desarrollo de algoritmos capaces de resolver los problemas matemáticos con un 

computador cuántico con suficientes qubits representa un riesgo para la seguridad 

basada en criptografía moderna, ya que se podría vulnerar los algoritmos y, por lo 

tanto, todos los sistemas de seguridad que utilicen esos algoritmos. Como respuesta, 

se comenzaron a buscar nuevos problemas matemáticos que fueran difíciles incluso 

para la computación cuántica, por ejemplo: algoritmos basados en lattices, algoritmos 

basados en ecuaciones multi-variables, algoritmos basados en curvas elípticas 
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isogéneas súpersingulares, algoritmos basados en hashes, algoritmos basados en 

códigos, entre otros. (Edu Trends: Educación Basada en Competencias, 2015) 

Este es el área abordada en este trabajo de tesis, siendo la base sobre la que las siguientes 

líneas se apoyan. 

Seguridad en infraestructura 

Toda la comunicación digital se lleva a cabo por medio redes locales y abiertas, por lo tanto, 

se debe implementar infraestructura necesaria para garantizar la integridad y 

confidencialidad de la información que transita en esas redes. Para ello se hace uso de 

sistemas de seguridad interna y perimetral, sistemas de detección, análisis de riesgos y 

pruebas de penetración; junto con políticas que permitan cumplir con las mejores prácticas y 

apegarse a estándares y obtener certificaciones. Una subrama de la infraestructura es el 

“hacking ético” que consiste en someter a pruebas de estrés los sistemas y redes con el fin 

de identificar vulnerabilidades para prevenir riesgos. 

Internet de las cosas 

La implementación de variados dispositivos IoT ya es popular y está en incremento de forma 

abrumadora por su fácil configuración y compatibilidad. Sin embargo, estas contienen la 

mínima cantidad o poco adecuadas capas de seguridad, dando pie a la explotación de sus 

vulnerabilidades. El constante incremento de estos dispositivos en uso y su poder 

computacional aumenta la urgencia de implementar métodos de seguridad adecuados. 

Esto muestra la importancia de la criptografía dentro de la formación de estudiantes y como 

el tener un mayor número de recursos disponibles para ellos ayuda a incrementar el interés 

de esta área en la academia y la industria y, por lo tanto, un incremento en aplicaciones e 

investigación. 

Educación y ciberseguridad en México 

En México existen varias instituciones educativas que ofrecen formación en el área de 

ciberseguridad en forma de licenciaturas, maestrías y diplomados, la mayoría de ellas se 



16 
 

imparten de forma presencial. A continuación, presentamos un listado de las instituciones y 

su oferta académica en la rama: 

● Centro de Investigación y de Estudios Avanzados: constante investigación en 

criptografía y seguridad informática, además de que sus integrantes fueron parte 

fundamental de la fundación de The International Conference on Cryptology and 

Information Security in Latin America (Latincrypt) y la Advanced School on 

Cryptology and Information Security in Latin America (ASCrypto), eventos 

relevantes en Latinoamérica sobre criptografía y seguridad informática. 

● Instituto Politécnico Nacional: creación de las primeras especialidades y maestría 

en seguridad informática de México, fundan en 2013 el Centro de Investigación en 

Computación (CIC), donde se realizan investigaciones sobre seguridad en el 

ciberespacio, seguridad en el Internet de las cosas, criptografía, algoritmos evolutivos 

para ciberseguridad y biometría; entre otras. 

● Universidad Iberoamericana: ofrecen especialidades y maestrías enfocados a un 

aspecto ético y normativo de la seguridad informática. 

● La Salle:  impartición de especialidades y maestrías donde se abordan temas como 

tocan temas como: seguridad en redes, criptografía, hacking ético, gestión de 

incidentes y análisis forense y auditoría de la seguridad, todo esto sin descuidar temas 

de factores Humanos en la seguridad de la información y algunos temas de 

normatividad. 

● Universidad Tecnológica de México: ofrece una maestría en Seguridad de 

Tecnología de Información donde se abordan temas de arquitectura de la seguridad, 

controles criptógrafos de seguridad, hacking ético y análisis forense, seguridad en 

dispositivos móviles y telefonía, normatividad y legislación de IT, entre otras. 

● Instituto Nacional de Astrofísica Óptica y Electrónica: ofrece la Maestría en 

Ciencias Computacionales y la Maestría en Ciencias en Tecnologías de Seguridad. El 

primero tiene un enfoque en las ciencias computacionales aplicadas a la seguridad, 

mientras que el segundo se enfoca completamente a la seguridad en los aspectos de 

análisis, diseño, aplicación y evaluación de proyectos de seguridad. 
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● Tecnológico de Monterrey: Ofrece una Maestría en Ciberseguridad que forma 

profesionistas que innoven investiguen y desarrollen dentro de organizaciones en el 

área de seguridad, y un diplomado en Tecnologías de Ciberseguridad donde integran 

servicios, mecanismos y controles para contribuir a las mejores prácticas de 

arquitectura, operación y gobierno de la ciberseguridad en organizaciones. 

● Universidad Autónoma de Nuevo León: ofrece la Maestría en Ingeniería en 

Seguridad de la Información. Aborda temas de criptografía, seguridad en base de 

datos, sistemas de control de accesos, hacking ético, y normativa que conlleva la 

ciberseguridad. 

● UNIR:  la Maestría en Seguridad Informática de la Universidad en Internet tiene la 

característica de ser impartida 100% en línea y de tener validez como título en México 

y España por parte de la Universidad Internacional de la Rioja. El plan de estudios 

abarca la seguridad de la información con un enfoque legal, técnico y de gestión. 

● Centro de Estudios Superiores Navales: Ofrece una Maestría en Seguridad de la 

Información exclusivo para miembros de las Fuerzas Armadas de México y para 

elementos del Consejo Nacional de Seguridad de México. El plan de estudios ofrece 

dos especializaciones o enfoques: el administrativo donde se enseña el desarrollo e 

implementación de aplicaciones de ciberseguridad además del análisis y evaluación 

de propuestas con base en las políticas de seguridad; mientras que el lado operativo 

se encarga del soporte técnico, aplicación de técnicas de cómputo forense, 

criptografía y de inteligencia de señales. 

● Universidad Nacional Autónoma de México: ofrece dos diplomados en “Redes y 

Seguridad” y el segundo “Seguridad de la Información y Ciberseguridad”; con el fin 

de aportar conocimientos teórico prácticos para la aplicación y promoción de la 

ciberseguridad. El diplomado abarca conocimientos sobre estratégica, finanzas, área 

humana, ciberseguridad industrial y área humana. 

● Universidad del Valle de México: oferta el diplomado de Ciberseguridad y 

ciberdefensa con el objetivo de profundizar sobre los principales elementos de 

identificación, protección, detección, respuesta y recuperación ante una amenaza en 

ciberseguridad en el contexto de negocios o instituciones. 
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● Universidad Anáhuac: ofrece un diplomado en línea dirigido a profesionales 

encargados de la operación y gestión de sistemas digitales, consultores de seguridad 

informática, técnicos vinculados a las TIC y personas que hagan uso de las TIC. Tiene 

un enfoque holístico abordando los siguientes temas: introducción a la 

ciberseguridad, riesgos actuales en ciberseguridad, informática forense, seguridad de 

la información y legislación nacional e internacional en ciberseguridad. 

Esto muestra que la oferta de opciones para que los estudiantes se preparen en áreas como la 

criptografía son limitadas. De ahí que la creación del material propuesto en este documento 

de tesis a largo plazo podría volverse en una opción más para la adquisición de este 

conocimiento y su práctica, ya muy necesaria hoy en día. 

2.5. Educación en línea sobre Criptografía 

Los primeros cursos en línea fueron creados por universidades y su popularidad dio pie a la 

creación de miles de cursos por parte de otras universidades, profesionistas y educadores que 

comparten su conocimiento y experiencia por medio de plataformas destinadas a la educación 

en línea con el uso de material didáctico digital. 

Aunque todos los cursos que existen se distribuyen de la misma forma, existen ventajas y 

desventajas entre cursos ofertados por universidades y por profesionistas o educadores. 

De forma general, los cursos ofertados por universidades tienen mayor validez y requisitos 

que cumplir. A continuación, una breve descripción de ventajas y desventajas de estos dos 

grupos enfocándonos al área que nos concierne, la enseñanza de la criptografía. 

2.5.1. Cursos en línea de criptografía tipo MOOC 

Los cursos en línea masivos y abiertos o MOOC (Massive Open Online Course) son cursos 

ofertados por medio de plataformas que están dirigidos a todo aquel interesado en un tema. 

Generalmente se distribuyen por medio de plataformas especializadas en cursos en línea 

creadas con este objetivo, como son Udemy o Coursera.  
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Este tipo de cursos son de fácil y rápido acceso, y generalmente con costo accesible. Existen 

algunos con un alcance general sobre la materia y otros que se enfocan en algún tema en 

especifico. Además, muchos tienen una óptica aplicativa, por lo que los participantes no solo 

adquieren conocimiento teórico si no también práctico. Tienen la ventaja sobre cursos 

tradicionales de poder ser completados según la disponibilidad de tiempo del alumno, y de 

poder repetir y revisar contenido según lo necesite el alumno.  

Uno de los problemas más severos es la falta de profundidad con la que se transmiten algunos 

temas. Aunque logran que el estudiante entienda el tema de forma conceptual y cómo se 

puede utilizar, muchos procesos importantes, como el funcionamiento de algoritmos 

criptográficos o criptosistemas, se manejan como cajas negras, dejando lagunas en el 

conocimiento y entendimiento de los estudiantes. 

El segundo problema es la mala información sobre el contenido de los cursos, títulos 

engañosos que sugieren la adquisición de cierto conocimiento que, al observar el contenido 

o temario del curso, en realidad es solo una fracción del conocimiento que se debería de 

entregar. Esto hace que los estudiantes que adquieren el curso reciban sólo una parte de la 

información necesaria para dominar los temas, además, ignorando los temas que aun faltan 

por estudiar. Que una persona adquiera alguno de estos cursos y no obtenga lo prometido, 

representa una perdida de tiempo y dinero. Cabe mencionar que muchas de estas plataformas 

ofrecen reembolso por cursos adquiridos durante un periodo de tiempo determinado a partir 

del momento de compra. Esto es bastante útil ya que los estudiantes tienen oportunidad de 

revisar el contenido y calidad de los cursos, sin embargo, esto requiere del previo 

conocimiento y criterio para discernir si un curso le resultará útil y si será capaz de satisfacer 

sus necesidades. 

Este tipo de cursos puede ser útil para explorar nuevos conocimientos o tener una base con 

la cual poder profundizar en los temas de forma más rápida y eficiente gracias a su 

accesibilidad y facilidad de consumo, sin olvidar que el conocimiento que se adquiera por 

este medio no es total ni tampoco completo. 
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2.5.2. Cursos en línea de criptografía ofertados por universidades 

Las universidades fueron las primeras impulsoras de la educación en línea por medio de 

plataformas digitales. Universidades como Standford, Yale, Princeton, Hardvard, Berkley y 

MIT ofrecen cursos en línea por medio de plataformas como Coursera, y edx. El principal 

objetivo de este tipo de cursos es facilitar el acceso a educación de calidad a cualquiera 

interesado sin limitaciones de tiempo, geográficas o económicas. 

Estos cursos tienen material revisado y con lo estándares de calidad y excelencia que otorga 

el prestigio a estas universidades. Sin embargo, tienden a ser solo extractos de los programas 

que se imparten a alumnos inscritos presencialmente. Además, la mayoría tienen un costo 

elevado comparado con el resto de los cursos tipo MOOC. Algunos de estos cursos en línea 

son parcialmente gratuitos, permitiendo a los interesados consultar el material, pero sin 

permitir el acceso a materiales de apoyo o de evaluación y sin la emisión de un certificado 

que compruebe que se completó el curso. 

Otros promotores de este tipo de cursos, que no son instituciones educativas, son las empresas 

tecnológicas. Estas ofrecen este tipo de cursos para promover la formación y autoformación 

de profesionistas mejores preparados que pueden ser potencialmente sus empleados o para 

los que ya lo son. Uno de los más conocidos es Google Academy, manejado por Google, que 

ofrece cursos de seguridad y criptografía por medio la plataforma Coursera totalmente 

enfocados a conocimientos aplicativos con la teoría necesaria para poder entender el 

contenido prometido desde un enfoque muy práctico. 

La elección de este tipo de cursos presenta un problema similar que en los cursos tipo MOOC. 

Para los casos en los que no esta disponible el contenido total o se presenta de forma parcial, 

es difícil identificar cómo se van a abordar el material del curso o con qué profundidad se 

hará. Incluso, si es un área de conocimiento totalmente nueva que se quiere explorar, es 

sumamente difícil identificar qué cursos son lo que podrían satisfacer las necesidades del 

estudiante interesado. Así que el sólo tener que decidir que curso será en mejor para aprender 

estos conceptos es difícil para un estudiante que carece aún de la experiencia para tomar esta 

decisión. 
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En conclusión, este tipo de cursos van enfocados a un público profesional, con la capacidad 

de decidir cual será la mejor opción usualmente para explorar nuevo conocimiento o 

fortalecer conocimiento que ya se tiene. Muy diferente a un estudiante que requiere de 

conocimiento base para posteriormente explotarlo en el ambiente profesional.  
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Capítulo 3 

3. Desarrollo del proyecto 

En esta tesis se propone generar material teórico digital dirigido a una plataforma en 

línea para la asignatura de “Criptografía” usando la técnica didáctica de Aprendizaje Basado 

en Retos. El Aprendizaje Basado en Retos (ABR) es una técnica didáctica que sostiene que 

los estudiantes aprenden mejor cuando se involucran activamente en experiencias abiertas de 

aprendizaje a cuando participan pasivamente en actividades estructuradas (Association for 

Experiental Education, 2015). Por esta razón, propone confrontar al estudiante a situaciones 

reales y problemáticas en donde debe aplicar lo aprendido, probando diferentes soluciones 

(Moore, 2013). Este aprendizaje emula las experiencias de un lugar de trabajo moderno, 

dándole un significado práctico al proceso de enseñanza – aprendizaje. En nuestro caso, 

emulando el trabajo que un desarrollador realiza al presentar una solución a un problema en 

un lenguaje de programación que debe pasar cierta cantidad de pruebas unitarias. 

Así, se espera que el estudiante desarrolle una solución a un reto delimitado en contexto y 

tiempo usando nuevos conceptos y reforzando los ya aprendidos. Esto soportado por material 

previamente revisado de manera digital. De esta manera, el material estará diseñado 

siguiendo el temario de la materia y servirá de base para resolver cada uno de los pequeños 

retos. El objetivo es mejorar la capacidad de solución de nuevos problemas del estudiante, 

así como su habilidad de transferir conocimiento de un contexto a otro (Cordray et al., 2009).  

Por esta razón, primero presentaremos el material desarrollado describiendo su estructura, la 

metodología que se siguió para su creación y finalmente una descripción detallada de dicho 

material. 
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3.1. Estructura de cada módulo 

Tomando como referencia el temario de la materia, cada módulo representa una unidad de 

este temario dentro plan de estudios 2016 de la carrera de Ingeniería en Computación. Cada 

unidad consta de temas y subtemas igualmente alineados al plan de estudios. 

 

En nuestro diseño, cada módulo incluye contenido teórico estructurado de manera secuencial 

y este a su vez contiene varias secciones (temas y subtemas) que son introducidos con un 

breve resumen de lo que se aprenderá (el objetivo). Dentro de los temas también hay 

contenido digital en forma de imágenes animaciones y videos que refuerzan las explicaciones 

teóricas y que permiten el aprendizaje y análisis del contenido de forma visual. 

Cada módulo contiene actividades de reforzamiento y prácticas. Estas prácticas representan 

retos que el alumno deberá resolver utilizando conocimientos previos. Las actividades son 

distribuidas según sea necesario y tendrán un orden sugerido con el fin de tener un flujo 

natural e intuitivo entre los temas y actividades.  

Al finalizar un módulo, el alumno encontrará una actividad y un examen de autoevaluación 

que le permitirá evaluar su desempeño y reforzar el conocimiento más importante aprendido 

en el módulo correspondiente. 

Se incluye también la realización de exámenes de evaluación que permitan al docente evaluar 

el conocimiento adquirido por los estudiantes. Estos exámenes evalúan el contenido de varios 

módulos, y son distribuidos a lo largo del curso según convenga de acuerdo con la 

segmentación del curso y el tiempo dedicado a cada módulo o unidad. Así podemos clasificar 

el material generado en los tipos mostrados en la Tabla 3.1. 

A.  Documentos con contenido teórico e imágenes. 
B.  Contenido digital con elementos teóricos e imágenes. 
C.  Actividades de reforzamiento del conocimiento. 
D.  Actividades prácticas de programación basadas en ABR. 
E.  Autoevaluaciones. 
F.  Exámenes. 

Tabla 3.1. Tipos de material a desarrollar 
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3.2. Metodología para la creación de material 

Para generar el material digital que presenta el contenido teórico de la materia se usarán las 

siguientes fuentes: 

• Libros. 

• Artículos de revistas. 

• Publicaciones académicas. 

• Request For Comments (RFC), son una serie de publicaciones del grupo de 

trabajo de ingeniería de internet (en inglés IETF Internet Engineering Task Force) 

que describen diversos aspectos del funcionamiento de Internet y otras redes de 

computadoras incluyendo protocolos y algoritmos. 

• Estándares del área, mayormente del Instituto Nacional de Estándares y 

Tecnología (por sus siglas en inglés NIST, National Institute of Standards and 

Technology) uno de los institutos más importantes en la estandarización de 

algoritmos y protocolos criptográficos. 

• Información, presentaciones y material utilizado en clases presenciales. 

Usando estas fuentes se recabó la información necesaria para después realizar la redacción 

del contenido conceptual descrito en los módulos de la materia. Posteriormente se generaron 

diversos diagramas para facilitar la visualización y comprensión del texto donde se considere 

necesario. 

Una vez generado el contenido teórico se planearon las actividades y prácticas de 

programación e investigación que complementen y expandan el conocimiento teórico. Las 

prácticas estas diseñadas con base en la técnica ABR por lo que deberán tener la siguiente 

estructura: 

• Instrucciones de la actividad, incluyendo los elementos de la metodología ABR: 

Idea General, Pregunta Esencial y Reto (Apple, 2011). 

• Pruebas unitarias. 

• Rúbrica de evaluación. 
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• Referencias de consulta. 

Cada unidad constará de una autoevaluación en la que se realizaron las siguientes acciones 

para obtener una evaluación teórica significativa. 

• Identificar la información más relevante, que será aquella que se utilizará en temas 

posteriores. 

• Generar preguntas a partir de la información identificada en el punto anterior que 

permitan evaluar y reforzar el conocimiento. 

• Generar retroalimentación para cada respuesta de cada pregunta generada. 

Finalmente, se agruparán las unidades en dos o tres bloques tomando en cuenta la carga de 

información, el tiempo destinado a cada tema y la relación entre la información de los temas 

y subtemas. Una vez formados los bloques se realizarán exámenes para cada bloque en los 

que se evalúen los conceptos más importantes y que sean de utilidad para los siguientes 

bloques y el curso en general. 

Una vez que una unidad completa este terminada, entendiendo por unidad completa el 

contenido teórico, las actividades prácticas, actividades complementarias y 

autoevaluaciones, esta se enviará a un asesor pedagógico asignado por CUAIEED que 

revisará el material generado con el fin de realizar observaciones que puedan mejorar su 

efectividad. Esta revisión garantiza que el material cumple con un proceso pedagógico 

adecuado para el aprendizaje en línea, un estilo de escritura correcto, elementos visuales 

adecuados y actividades y evaluaciones que son posibles de realizar en un entorno digital. 

Una vez recibidas las correcciones y observaciones por parte de la asesora pedagógica, estas 

se aplicarán y en ese momento el material se subirá a la plataforma digital de Moodle que se 

tiene, a la vez que la CUAIEED hará lo mismo para su plataforma digital. 

3.3. Descripción de material completo 

El material diseñado para la asignatura de Criptografía se generó con base en los temas 

incluidos en el plan de estudios 2016 de la carrera de Ingeniería en Computación, 
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complementando el trabajo presentado en mayo del 2021 por Ricardo Sáenz Barragán en la 

tesis llamada “Plataforma educativa en línea para la asignatura de Criptografía” (Sáenz, 

2021). 

Para mayor claridad de las aportaciones de este documento complementando las hechas por 

Sáenz Barragán, se anexa la Tabla 3.2, donde se muestra en color verde el trabajo realizado 

por él mientras que en rojo el incluido en esta propuesta. Esta tabla muestra los contenidos 

desarrollados en cada uno de los trabajos, estos contenidos están clasificados de acuerdo con 

los tipos de material descritos en la Tabla 1. Cabe aclarar que cada tema no necesariamente 

tiene materiales de todos los tipos ni tampoco un elemento por cada tipo. Como se puede 

apreciar, los materiales tipo D (Actividades prácticas de programación basadas en ABR) son 

presentadas exclusivamente en este trabajo. 

Temas Ricardo Sáenz Propuesta 
A B C D E F A B C D E F 

1. Panorama general             

1.1. Historia de la criptografía             

1.1.1. Criptografía en el mundo             

1.1.2. Historia de la criptografía 
Criptografía en México 

            

1.2. Servicio y mecanismos de seguridad             

2. Técnicas clásicas de cifrado             

2.1. Introducción y clasificación de los sistemas de 
cifrado 

            

2.1.1. Número de claves: algoritmos 
simétricos y asimétricos 

            

2.1.2. Formas de procesar datos: algoritmos 
en flujo y en bloque 

            

2.1.3. Operaciones utilizadas: sustitución y 
transposición 

            

2.2. Algoritmos de sustitución             
2.2.1. Monoalfabética: Polybios, César, Afin, 

Playfair y Hill  
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2.2.2. Polialfabética: Alberti, Vigenere, 
Beaufort, Vernam y Enigma 

            

2.3. Algoritmos de transposición             
2.3.1. Inversa, simple y doble             
2.3.2. Grupos y series             
2.3.3. Filas y columnas             
2.3.4. Máscaras rotativas             

3. Criptografía simétrica o de clave secreta             
3.1. Introducción a la criptografía simétrica             

3.1.1. Características de los algoritmos 
simétricos 

            

3.1.2. Principales algoritmos simétricos por 
flujo: RC4, A5 

            

3.1.3. Principales algoritmos simétricos por 
bloque: DES, 3DES, IDEA, AES 

            

3.2. DES y 3DES (Data Encryption Standard)             

3.2.1. Orígenes             

3.2.2. Proceso de cifrado y descifrado             

3.2.3. Aplicaciones              

3.2.4. Análisis de seguridad             

3.3. AES (Advanced Encryption Standard)             

3.3.1. Orígenes             

3.3.2. Proceso de cifrado y descifrado 
(bloques de 128, 192 y 256 bits) 

            

3.3.3. Modos de funcionamiento             

3.3.4. Aplicaciones             

3.3.5. Análisis de seguridad             
4. Criptografía asimétrica o de clave pública             

4.1.1. Introducción a la criptografía 
asimétrica 

            

4.1.2. Características de los algoritmos 
asimétricos: El Gamal, RSA (Rivest-
Shamir-Adleman), DSA (Digital 
Signature Algorithm) y ECC (Elliptic 
Curves Cryptosystems) 
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4.1.3. Algoritmo El Gamal             

4.1.3.1. Orígenes             

4.1.3.2. Problema del Logaritmo 
Discreto 

            

4.1.3.3. Algoritmo El Gamal             

4.1.3.4. Análisis de seguridad             

4.1.4. Algoritmo RSA             

4.1.4.1. Orígenes             

4.1.4.2. Aritmética Modular y el 
problema de factorización de 
primos 

            

4.1.4.3. Generación de par de llaves             

4.1.4.4. Proceso de cifrado y 
descifrado 

            

4.1.4.5. Aplicaciones del algoritmo             

4.1.5. Funciones Hash             

4.1.5.1. Orígenes             

4.1.5.2. Funciones sólo de ida y sus 
propiedades 

            

4.1.5.3. Funcionamiento de MD5 y sus 
ataques 

            

4.1.5.4. Funcionamiento SHA1 y sus 
ataques 

            

4.1.5.5. Funcionamiento SHA2 y 
SHA3 

            

4.1.5.6. Aplicaciones de los algoritmos             

4.1.6. Curvas Elípticas             

4.1.6.1. Orígenes             

4.1.6.2. Curvas Elípticas sobre el 
campo de los números primos: 
descripción geométrica y algebraica 
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4.1.6.3. Curvas Elípticas sobre el 
campo de los números binarios: 
descripción geométrica y algebraica 

            

4.1.6.4. Estándares y aplicaciones             

4.1.7. Introducción a Criptografía Cuántica             

4.1.7.1. Introducción y entrelazamiento 
cuántico 

            

4.1.7.2. Propiedades y protocolos             

4.1.7.3. Conjunción de criptografía 
cuántica y moderna 

            

5. Gestión de claves             

5.1. Políticas y gestión de claves             

5.1.1. Motivos             

5.1.2. Políticas             

5.2. Tipos de claves             

5.2.1. Estructural             

5.2.2. Maestra              

5.2.3. Primaria y secundaria             

5.2.4. De generación de claves             

5.2.5. De sesión o de mensaje             

5.2.6. De cifrado de archivos             

5.2.7. Generadores y distribución de claves             

5.3. Generadores pseudoaleatorios             

5.3.1. Postulados de Golomb y pruebas 
estadísticas 

            

5.4. Protocolos de Distribución de Llaves             

5.4.1. Autenticación Kerberos (Needham-
Schroeder y Denning-Sacco) 

            

5.4.2. KDC (Key Distribution Center) y KTC 
(Key Translation Center) 
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5.4.3. Diffie-Hellman              

5.4.4. IKE (Internet Key Exchange)             

5.4.5. TLS / SSL             

6. Aplicaciones Criptográficas             

6.1. Firmas Digitales             

6.1.1. El Gamal             

6.1.2. DSA             

6.1.3. RSA             

6.1.4. ECDSA             

6.2. Certificados Digitales             

6.2.1. IPSec: Protocolo IKE (Internet Key 
Exchange) y ESP (Encapsulated Secure 
Payload) 

            

6.2.2. Redes WiFi: Protocolos WEP, WPA, 
WPA2 y WPA3 

            

6.2.3. Autenticación de Mensajes: MAC y 
HMAC 

            

6.2.4. Herramientas a nivel aplicación: PGP             

6.3. Aplicaciones Descentralizadas             

6.3.1. Hash chains             

6.3.2. Merkle-Trees             

6.3.3. Blockchain             

6.3.4. Aplicaciones de Blockchain: 
Criptomonedas, Voto Electrónico, 
Notario Digital 

            

Tabla 3.2. Contenidos desarrollados en la propuesta por tipo y tema 

A continuación, se muestra una descripción detallada de la estructura del curso incluyendo 

las actividades complementarias y prácticas, autoevaluaciones y exámenes que se 

desarrollaron de acuerdo con la Tabla 3.2. También se incluye una descripción de cada 

actividad, así como su objetivo. 
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3.4.1. Módulo 1: Panorama general 

• Temas:  

1. Historia de la criptografía 

1.1. Criptografía en el mundo 

1.2. Historia de la criptografía 

1.3. Criptografía en México 

2. Servicio y mecanismos de seguridad 

• Actividades: 

o Conceptos básicos de criptografía: El objetivo de esta actividad es que el 

estudiante refuerce los conceptos básicos de este módulo, conceptos que serán 

relevantes a lo largo del curso. Esta relación de concepto-definición se hace por 

medio de una sopa de letras. 

o Noticia reciente de criptografía: El estudiante tendrá que investigar una noticia 

reciente relacionada con la criptografía. Esta actividad tiene como objetivo 

contextualizar al alumno en el presente de la criptografía y como está relacionada 

con su día a día. 

• Autoevaluación: La autoevaluación consta de 22 preguntas divididas en 4 secciones 

donde se evaluarán los conocimientos del alumno adquirido en este módulo respecto 

a los siguientes temas: conceptos básicos de criptografía, historia general de la 

criptografía e historia de la criptografía en México. Las preguntas están basadas en 

información que será relevante en los siguientes capítulos. 

3.4.2. Módulo 2: Técnicas clásicas de cifrado 

• Temas:  

1. Introducción y clasificación de los sistemas de cifrado 

1.1. Número de claves: algoritmos simétricos y asimétricos 

1.2. Formas de procesar datos: algoritmos en flujo y en bloque 

1.3. Operaciones utilizadas: sustitución y transposición 

2. Algoritmos de sustitución 

2.1. Monoalfabética: Polybios, César, Afin, Playfair y Hill  

2.2. Polialfabética: Alberti, Vigenere, Beaufort, Vernam y Enigma 
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3. Algoritmos de transposición 

3.1. Inversa, simple y doble 

3.2. Grupos y series 

3.3. Filas y columnas 

3.4. Máscaras rotativas 

• Actividades prácticas: 

o Poema cifrado: En esta actividad el estudiante tendrá que completar un poema, 

donde algunas palabras fueron reemplazadas por criptogramas de las palabras 

originales. Para descifrar los criptogramas, se tendrán que utilizar algunos de los 

algoritmos de cifrado clásico aprendidos en el módulo.  Esta actividad tiene como 

objetivo que el alumno se familiarice con las principales operaciones que se 

utilizan en los algoritmos criptográficos modernos que se estudiarán en los 

siguientes módulos. 

• Autoevaluación: La autoevaluación consta de 7 preguntas donde se evaluarán los 

conocimientos del alumno adquirido en este módulo respecto a los siguientes temas: 

conceptos básicos criptográficos, operaciones criptográficas básicas en algoritmos 

criptográficos, clasificación de los algoritmos por: contexto histórico, tipo de alfabeto 

y operaciones utilizadas. Las preguntas se formularon con base en los conceptos y 

conocimientos que serán necesarios para comprender los siguientes módulos donde 

se explican algoritmos de criptografía moderna y criptosistemas. 

 

3.4.3. Módulo 3: Criptografía simétrica o de clave secreta 

• Temas:  

1. Introducción a la criptografía simétrica 

1.1. Características de los algoritmos simétricos 

1.2. Principales algoritmos simétricos por flujo: RC4, A5 

1.3. Principales algoritmos simétricos por bloque: DES, 3DES, IDEA, AES 

2. DES y 3DES (Data Encryption Standard) 

2.1. Orígenes 
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2.2. Proceso de cifrado y descifrado 

2.3. Aplicaciones  

2.4. Análisis de seguridad 

3. AES (Advanced Encryption Standard) 

3.1. Orígenes 

3.2. Proceso de cifrado y descifrado (bloques de 128, 192 y 256 bits) 

3.3. Modos de funcionamiento 

3.4. Aplicaciones 

3.5. Análisis de seguridad 

• Actividades prácticas: 

o Práctica A5: Práctica de programación en que el estudiante deberá programar el 

algoritmo de cifrado por flujo A5. Tiene como objetivo que el estudiante se 

familiarice con la aplicación de operaciones criptográficas básicas en un 

algoritmo criptográfico moderno y el funcionamiento de los algoritmos de cifrado 

por flujo. Consta de una descripción del problema, un ejemplo del proceso de 

solución y pruebas unitarias que el algoritmo debe resolver correctamente para 

considerarse solucionado el problema.  

o Práctica RC4:  Práctica de programación en la que el estudiante deberá 

programar el algoritmo de cifrado por flujo RC4. Tiene como como objetivo que 

el estudiante se familiarice con la aplicación de operaciones criptográficas básicas 

en un algoritmo criptográfico moderno y el funcionamiento de los algoritmos de 

cifrado por flujo. Consta de una descripción del problema, un ejemplo del proceso 

de solución y pruebas unitarias que el algoritmo debe resolver correctamente para 

considerarse solucionado el problema. 

o Práctica sDES: Práctica de programación en la que el estudiante deberá 

programar el algoritmo de cifrado por flujo sDES. Tiene como objetivo que el 

estudiante se familiarice con la aplicación de operaciones criptográficas básicas 

en un algoritmo criptográfico moderno y que entienda el funcionamiento del 

algoritmo AES, siendo sDES una versión simplificada del algoritmo DES, 

predecesor de AES y con quien comparte operaciones y una estructura similar. 

Consta de una descripción del problema, un ejemplo del proceso de solución y 
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pruebas unitarias que el algoritmo debe resolver correctamente para considerarse 

solucionado el problema. 

• Actividades: 

o Lectura Exhaustive Cryptanalysis of the NBS DES: Esta lectura presenta un 

análisis sobre distintos factores que comprometen la seguridad del algoritmo 

DES, además de realizar predicciones sobre el futuro del algoritmo. La lectura 

ayudará al estudiante a entender el funcionamiento del algoritmo DES y cómo se 

fundamenta matemática y computacionalmente la seguridad de los algoritmos 

criptográficos. 

o Lectura Advanced Encryption Standard (AES) Algorithm to Encrypt and 

Decrypt Data: En esta lectura el estudiante se relacionará con el funcionamiento 

del algoritmo de cifrado simétrico AES, sus ventajas respecto a algoritmos 

anteriores y ventajas y desventajas de su seguridad. La lectura reforzará y 

complementará los conocimientos adquiridos en el material teórico. 

• Autoevaluación: La autoevaluación consta de 12 preguntas con las que se evaluarán 

los conocimientos adquiridos en el módulo. Se da énfasis al reforzamiento de las 

principales características de los algoritmos de criptografía simétrica, los algoritmos 

más representativos como RC4, A5, DES y AES. Ya que los algoritmos simétricos 

son fundamentales para los criptosistemas que se estudiaran más adelante, el principal 

objetivo de la autoevaluación es asegurar que el alumno comprenda las aplicaciones 

ventajas y desventajas de los algoritmos de criptografía simétrica. 

3.4.4. Examen Parcial 1: En este primer examen parcial se evalúa el conocimiento más 

relevante que el alumno adquirió en los primeros tres módulos del curso. La relevancia del 

contenido depende de qué tan necesario son es para el avance del estudiante en los siguientes 

módulos. El examen consta de 17 ejercicios variados de opción múltiple donde cada 

respuesta correcta o incorrecta tiene retroalimentación para el estudiante. Entre los temas que 

se evalúan se puede encontrar: definición de seguridad informática y criptografía, 

clasificación de ataques, servicios de la seguridad informática, criptosistemas clásicos, partes 

de un criptosistema, clasificación de criptosistemas y conceptos de criptografía simétrica 
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3.4.5. Módulo 4: Criptografía asimétrica o de clave pública 

• Temas:  

1. Introducción a la criptografía asimétrica 

2. Características de los algoritmos asimétricos: El Gamal, RSA (Rivest-Shamir-

Adleman), DSA (Digital Signature Algorithm) y ECC (Elliptic Curves 

Cryptosystems) 

3. Algoritmo El Gamal 

3.1. Orígenes 

3.2. Problema del Logaritmo Discreto 

3.3. Algoritmo El Gamal 

3.4. Análisis de seguridad 

4. Algoritmo RSA 

4.1. Orígenes 

4.2. Aritmética Modular y el problema de factorización de primos 

4.3. Generación de par de llaves 

4.4. Proceso de cifrado y descifrado 

4.5. Aplicaciones del algoritmo 

5. Funciones Hash 

5.1. Orígenes 

5.2. Funciones sólo de ida y sus propiedades 

5.3. Funcionamiento de MD5 y sus ataques 

5.4. Funcionamiento SHA1 y sus ataques 

5.5. Funcionamiento SHA2 y SHA3 

5.6. Aplicaciones de los algoritmos 

6. Curvas Elípticas 

6.1. Orígenes 

6.2. Curvas Elípticas sobre el campo de los números primos: descripción 

geométrica y algebraica 

6.3. Curvas Elípticas sobre el campo de los números binarios: descripción 

geométrica y algebraica 

6.4. Estándares y aplicaciones 
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7. Introducción a Criptografía Cuántica 

7.1. Introducción y entrelazamiento cuántico 

7.2. Propiedades y protocolos 

7.3. Conjunción de criptografía cuántica y moderna 

• Actividades prácticas: 

o Práctica Kid Crypto: El estudiante deberá implementar el algoritmo criptográfico 

Kid Crypto, que es una versión simplificada de RSA, así podrá familiarizarse con 

la criptografía de llave pública. La práctica consta de una descripción del 

problema, un ejemplo del proceso de solución y pruebas unitarias que el algoritmo 

debe resolver correctamente para considerarse solucionado el problema. 

o Práctica MD2: Práctica de programación en la que el estudiante deberá 

programar el algoritmo función HASH MD2. Tiene como como objetivo que el 

estudiante se familiarice con el funcionamiento de los algoritmos solo de ida. 

Consta de una descripción del problema, un ejemplo del proceso de solución y 

pruebas unitarias que el algoritmo debe resolver correctamente para considerarse 

solucionado el problema. 

o Investigación de funciones sólo de ida con trampa: Esta investigación tiene 

como objetivo que el estudiante profundice su conocimiento sobre funciones solo 

de ida con trampa y sus aplicaciones, usos e importancia para la seguridad 

informática y la criptografía. La actividad requiere que el alumno investigue 5 

funciones trampa y explique cómo se utilizan en la seguridad informática. 

• Actividades: 

o Lectura ElGamal: Esta lectura presenta un análisis sobre el funcionamiento de 

una implementación del esquema de distribución de llave y un esquema de firma 

digital. La lectura reforzará el conocimiento sobre la criptografía de llave pública, 

el uso de problemas de logaritmo discreto y campos finitos como problema 

computacional y su utilidad para la criptografía asimétrica. 

o Lectura A Method for Obtaining Digital Signatures and Public-Key 

Cryptosystems: Esta lectura presenta la aplicación de RSA como esquema de 

firmas digitales, los métodos de cifrado y descifrado, así como las bases 

matemáticas que lo soportan. El estudiante se familiarizará con el problema de 
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factorización de primos, su utilidad como funciones trampa, así como con el 

algoritmo RSA. 

o Lectura A Review Paper of Message Digest 5 (MD5): Esta lectura realiza una 

explicación del funcionamiento del algoritmo MD5, así como un análisis de 

ataques realizados al mismo. Con esta lectura el estudiante reforzará el 

conocimiento sobre los algoritmos de solo de ida y cómo se analiza la seguridad 

de los algoritmos criptográficos. 

o Lectura Secure Hash Algorithm 1 (SHA1): La lectura presenta una explicación 

detallada sobre el el algoritmo solo de ida SHA-1 que permitirá al estudiante 

comprender el funcionamiento a detalle de este algoritmo. 

o Lectura SHA-1 is a Shambles: Esta lectura complementaria a la lectura sobre 

SHA-1 presenta un análisis de seguridad basado en un ataque que compromete la 

seguridad del algoritmo y todos los criptosistemas que lo implementaron. 

o Lectura The State of ECC: En la lectura se explican las bases matemáticas, su 

aplicación como algoritmo criptográfico y como criptosistema; además de una 

explicación de la seguridad. La lectura reforzará la comprensión de la criptografía 

de curvas elípticas y su importancia para la seguridad informática. 

o Lectura Experimental Quantum Cryptography: Esta lectura presenta una 

investigación sobre criptografía cuántica por medio de una introducción en la 

evolución de esta rama de la criptografía, su aplicación como criptosistema, bases 

de seguridad y sus implicaciones en la seguridad informática. 

• Autoevaluación: La autoevaluación consta de 11 preguntas donde se evalúan temas 

esenciales para la adquisición de conocimiento en módulos posteriores, entre los 

temas se incluye: funcionamiento y aplicación de funciones trampa, funciones solo 

de ida, funcionamiento RSA y criptografía de curvas elípticas, junto con sus ventajas 

y desventajas. 

3.4.6. Módulo 5: Gestión de claves 

• Temas:  

1. Políticas y gestión de claves 

1.1. Motivos 
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1.2. Políticas 

2. Tipos de claves 

2.1. Estructural 

2.2. Maestra  

2.3. Primaria y secundaria 

2.4. De generación de claves 

2.5. De sesión o de mensaje 

2.6. De cifrado de archivos 

3. Generadores y distribución de claves 

3.1. Generadores pseudoaleatorios 

3.2. Postulados de Golomb y pruebas estadísticas 

4. Protocolos de Distribución de Llaves 

4.1. Autenticación Kerberos (Needham-Schroeder y Denning-Sacco) 

4.2. KDC (Key Distribution Center) y KTC (Key Translation Center) 

4.3. Diffie-Hellman  

4.4. IKE (Internet Key Exchange) 

4.5. TLS / SSL 

• Actividades prácticas: 

o Investigación Gestión de llaves: En esta actividad el estudiante deberá generar 

un certificado digital, esto le permitirá conocer de primera mano el contenido y 

proceso de generación de este además de generar su par de llaves publica y 

privada. 

• Actividades: 

o Lectura An Overview of Public Key Infrastructures (PKI): La lectura proveé 

una explicación de cómo se establece una comunicación segura por medio de PKI. 

En el artículo se mencionan las partes involucradas, los procesos, y la funcion de 

los certificados y llaves publicas y privadas, lo que permitirá al estudiante 

entender las aplicaciones de la criptografía asimétrica. 

o Lectura Kerberos: An Authentication Service for Open Network Systems: Esta 

lectura describe qué es Kerberos, cómo funciona y las partes necesarias que 
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componen el sistema. Con esto, el estudiante reforzará el conocimiento sobre el 

tema y sobre los criptosistemas. 

• Autoevaluación: La autoevaluación de este módulo consta de 10 preguntas en las 

que se evalúan y refuerzan los conocimientos obre los temas abordados en este 

módulo, en partículas: conceptos sobre la gestión de llaves, su importancia para la 

seguridad, tipos y propiedades de las llaves, así como los esquemas de distribución 

de llave más importantes como Diffie-Hellman, IKE, PKS y Kerberos. 

3.4.7. Módulo 6: Aplicaciones Criptográficas 

• Temas:  

1. Firmas Digitales 

1.1. El Gamal 

1.2. DSA 

1.3. RSA 

1.4. ECDSA 

2. Certificados Digitales 

2.1. IPSec: Protocolo IKE (Internet Key Exchange) y ESP (Encapsulated Secure 

Payload) 

2.2. Redes WiFi: Protocolos WEP, WPA, WPA2 y WPA3 

2.3. Autenticación de Mensajes: MAC y HMAC 

2.4. Herramientas a nivel aplicación: PGP 

3. Aplicaciones Descentralizadas 

3.1. Hash chains 

3.2. Merkle-Trees 

3.3. Blockchain 

3.4. Aplicaciones de Blockchain: Criptomonedas, Voto Electrónico, Notario 

Digital 

• Actividades: 

o Lectura Do you need a Blockchain: al finalizar esta lectura el estudiante 

comprenderá mejor las diferencias de blockchain como aplicación de redes 
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descentralizada respecto a las redes tradicionales, las ventajas y desventajas, 

implicaciones técnicas y de usabilidad. 

o Lectura Analysing WPA3's Dragonfly Handshake: En esta lectura se presenta 

un análisis de seguridad del Dragonfly Handshake utilizado en el protocolo 

WPA3, con el que el estudiante reforzará su conocimiento sobre el protocolo de 

seguridad para redes inalámbricas WPA3, y la seguridad en redes inalámbricas. 

• Actividades prácticas: 

o Investigación Aplicaciones de TLS: Con esta investigación el estudiante 

reforzará su conocimiento sobre el protocolo TLS, conocerá sus aplicaciones y 

cómo se utiliza en ellas. Deberá investigar el uso de TLS en SMTP, VPN, y 

HTTP; explicando los pasos en esos procesos y las propiedades de seguridad que 

proporciona cada protocolo. 

o Investigación Bitcoin VS Ethereum: Esta actividad permitirá a los estudiantes 

familiarizarse con una implementación diferente de blockchain llamada 

Ethereum, reforzará sus conocimientos sobre blockchain y comprenderá mejor su 

uso para establecer sistemas de dinero digital. 

• Autoevaluación: La autoevaluación consta de 13 preguntas donde se evalúan los 

puntos principales de los protocolos y sus conceptos, se da énfasis a los subtemas de 

aplicaciones descentralizadas, los conceptos necesarios para que el estudiante 

comprenda la relevancia de esta tecnología y evaluando las bases necesarias para que 

expanda o especialice sus conocimientos. 

3.4.8. Examen Parcial 2: En el segundo examen parcial se evalúa el conocimiento más 

relevante que el alumno adquirió en los módulos cuatro cinco y seis, sin contar lo evaluado 

en el primer examen parcial. La relevancia del contenido depende de qué tan necesario son 

es para el avance del estudiante en los siguientes módulos. El examen consta de 40 ejercicios 

variados de opción múltiple donde cada respuesta correcta o incorrecta tiene 

retroalimentación para el estudiante. Entre los temas que se evalúan se puede encontrar: 

funciones criptográficas, criptosistemas asimétricos, esquema de llave pública, firma digital, 

certificados digitales, tipos de llaves, esquemas de distribución de llave, criptografía de 
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curvas elípticas, criptografía cuántica, protocolos de seguridad en redes, criptografía 

descentralizada y blockchain. 

 

Con este diseño de material cumplimos con el objetivo de la materia que es “Reconocer los 

diferentes algoritmos y protocolos criptográficos a través de las distintas metodologías y 

técnicas de cifrado orientadas a brindar seguridad informática.”, además de cumplir con el 

objetivo de este trabajo que es generar material teórico y práctico de distribución digital 

utilizando metodología de aprendizaje basado en retos. Siempre apegados al plan de estudios 

2016 oficial para la carrera de Ingeniería en Computación.  
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Capítulo 4 

4. Resultados 
 

En esta sección detallaremos el material desarrollado que se describió previamente. Como se 

pudo apreciar en la sección anterior, todo el material teórico y práctico generado para este 

curso comparten la misma estructura. En afán de no ser redundantes, no mostraremos todo el 

material, en su lugar se tomará una muestra representativa de los tipos de material generados 

y se dará una breve explicación de su composición y estructura. Sin embargo, todos los 

documentos del material generado serán anexados a este para su consulta. 

4.1. Unidad o módulo teórico 

Cada módulo está conformado por los temas dictados en el plan de estudios para la respectiva 

unidad que representa ese módulo. Cada tema de un módulo está desarrollado en un sólo 

documento para facilitar y agilizar el proceso de revisión y desarrollo. Un ejemplo de esto 

puede verse en la Figura 4.1. 

 
Figura 4.1. Captura de pantalla de los documentos temas que conforman los temas la Unidad 3: “Plataforma 

educativa en línea para la asignatura de Criptografía”. 

 
Los temas constan de una introducción donde se contextualizan los subtemas del tema 

respecto al curso, a la criptografía y seguridad; seguido de los subtemas, también apegados 

al plan de estudios. Un ejemplo puede verse en la Figura 4.2 donde se introduce el tema 3.1. 
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Figura 4.2. Captura de pantalla de introducción del tema: Introducción a la Criptografía Simétrica 

 
El contenido de cada tema y subtema está complementado con imágenes, tablas y diagramas 

que ayudan a visualizar y comprender mejor las explicaciones, como se observa en el ejemplo 

de la Figura 4.3. donde se muestra el diagrama de un generador asíncrono. En algunas 

unidades se incluyeron las animaciones y videos generados por el Ing. Ricardo Sáenz como 

parte de su tesis llamada “Plataforma educativa en línea para la asignatura de Criptografía”. 
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Figura 4.3. Captura de pantalla de "Generadores Asíncronos" del subtema "Cifrado por flujo" de la Unidad 3: 

"Criptografía simétrica o de clave secreta". 

4.2. UAPA 

Las Unidades de Apoyo para el Aprendizaje o UAPA, sugerencias por parte de la CUAIEED 

que se decidieron implementar y consta de educativo destinado a ser público y accesible por 

cualquiera, en este caso disponible por medios electrónicos. Los temas seleccionados fueron 

elegidos por su relevancia en la actualidad además de por su aporte a diversas carreras de la 

UNAM, más allá de la Ingeniería en Computación. A continuación, presentamos un listado 

de los temas que son UAPA y la unidad a la que pertenecen. 

• Unidad 3: AES (Advanced Encryption Standard) 

• Unidad 4: RSA 

• Unidad 4: Funciones HASH 
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• Unidad 4: Introducción a la criptografía cuántica 

• Unidad 6: Blockchain 

La estructura interna del tema es igual que la descrita en el punto anterior unidad o módulo 

teórico, se introducen los temas, se desarrollan y se complementan las explicaciones con 

animaciones, imágenes, tablas y diagramas. En la Figura 4.4. se muestra un ejemplo de la 

estructura del tema Introducción a la Criptografía Cuántica, con una introducción al tema, 

subtemas con contenido y material de apoyo. 

 
Figura 4.4. Captura de pantalla de la UAPA "Introducción a la Criptografía Cuántica" 

Al ser destinados a ser distribuidos de forma individual, fue necesario agregarles 

antecedentes de temas anteriores, en cuanto al orden de los temas en el plan de estudios. Cabe 
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mencionar que las UAPA al ser de alcance general tienen autoevaluaciones propias del tema, 

a comparación de los demás temas del material que no cuentan con una. Esto con el objetivo 

de que cualquiera que consulte el material pueda evaluar su aprendizaje sobre el contenido 

específico de esa UAPA. En la Figura 4.5 se observa una sección de la actividad de 

autoevaluada de la UAPA Introducción a la Criptografía Cuántica. 

 

 
Figura 4.5. Actividad de evaluación 1, UAPA: "Introducción a la Criptografía Cuántica" 

 

Tanto las actividades como las autoevaluaciones en las UAPA deben ser auto gestionables, 

es decir, el consultante debe poder evaluarse sin necesidad de la intervención de un docente, 

por lo que se optó por el uso de cuestionarios con preguntas de opción múltiple, elección de 

verdadero falso y completar columnas y frases. Estos ejercicios pueden ser implementados 

en diversas plataformas educativas y ofrecen una retroalimentación inmediata para todas las 

respuestas correctas e incorrectas, cumpliendo con el requerimiento de ser auto gestionables. 

En la Figura 4.6 se observa una sección del cuestionario de autoevaluación de la UAPA 

Introducción a la Criptografía Cuántica. 
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Figura 4.6. Extracto de Autoevaluación de UAPA: "Introducción a la Criptografía Cuántica" 

4.3. Evaluaciones  

El proceso de evaluación es importante, ya que les permite saber tanto a alumnos como a 

docentes si se ha cumplido con el objetivo de la unidad o actividad. A continuación, se 

describen los diversos instrumentos de evaluación usados en cada módulo. 

4.3.1. Evaluación de módulo 

Al finalizar, todos los módulos tienen una evaluación auto gestionable compuesta de 7 a 15 

preguntas de opción múltiple con retroalimentación para todas las respuestas correctas e 

incorrectas. El objetivo que se tuvo en mente al redactar las preguntas fue que el estudiante 

reforzara los conocimientos más importantes de ese módulo y que fueran de relevancia para 

los módulos posteriores y en general importantes para la aplicación de la criptografía en el 

ámbito profesional o especialización. La Figura 4.7 muestra una sección de la 

Autoevaluación de la unidad 4 Introducción a la Criptografía Simétrica. 
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Figura 4.7.  Extracto de autoevaluación de Unidad 4: "Criptografía Asimétrica o de llave pública". 

4.3.2. Examen 

Los exámenes son evaluaciones que engloban el contenido más importante de varias 

unidades, para fines de este curso se plantearon dos exámenes divididos de la siguiente forma: 

• Examen 1: 

o Unidad 1 
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o Unidad 2 

o Unidad 3 

• Examen 2: 

o Unidad 4 

o Unidad 5 

o Unidad 6 

Al igual que las autoevaluaciones de módulo, las preguntas de estos exámenes están pensadas 

de forma que sean auto gestionables, por lo que todas las respuestas tienen retroalimentación. 

Se introdujo mayor variedad de ejercicios con el fin de presentar mayor reto y de evaluar de 

forma más integral los conocimientos de os estudiantes. A continuación, se muestran algunos 

de los ejercicios introducidos para exámenes. En las Figuras 4.8. 4.9. y 4.10. se muestran 

ejemplos de ejercicios incluidos en el Examen Parcial 1. 

 

 
Figura 4.8. Ejercicio de clasificación de ataques, Examen 1. 
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Figura 4.9. Ejercicio relación de conceptos en un diagrama, Examen 1. 

 
Figura 4.10. Ejercicio de identificación de orden de mensajes en protocolo, Examen 2. 

4.4. Actividades 

Existen dos tipos de actividades o tareas a lo largo del curso: (1) lectura e (2) investigación. 

Ambos tipos tienen como objetivo reforzar los conocimientos adquiridos en los temas 

permitiéndole al estudiante conocer más ya sea a través de lecturas que profundizan más en 
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el tema o realizando investigaciones propias. A continuación, una descripción mas detallada 

de las actividades y la evaluación de estas. Cabe mencionar que, a diferencia de los exámenes 

y evaluaciones de módulo, las actividades fueron diseñadas para ser evaluadas por un docente 

por lo que se anexaron rúbricas como guía de evaluación, por lo tanto, no son auto 

gestionables. 

  
Las lecturas se propusieron como actividades para complementar el conocimiento adquirido 

en clase, ya que en ellas se abordan temas a mayor detalle. Al ser publicaciones académicas 

y de investigación, le permiten al estudiante tener un contexto real sobre la criptografía, la 

seguridad informática y la investigación de algoritmos, protocolos y criptosistemas nuevos y 

su seguridad. Como entregable se deberá enviar una síntesis de la lectura, por lo que este 

ejercicio no está destinado a ser auto gestionable. Se generó una rúbrica única para todas las 

lecturas, de forma que el estudiante pueda autoevaluarse antes de entregar la actividad y que 

el profesor evalúe de forma ágil y consistente a lo largo del curso. La rúbrica generada para 

la evaluación de las lecturas se muestra en la Figura 4.11. 

 

 
Figura 4.11. Rúbrica para actividades de lectura. 
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Las actividades de investigación requieren que el estudiante busque información para 

contestar preguntas o resolver actividades. Al igual que las lecturas, no son actividades auto 

gestionables. Todas las investigaciones se evalúan con un entregable escrito con los 

resultados solicitados en la actividad. La rúbrica generada para la evaluación de las 

actividades se muestra en la Figura 4.12., mientras que en la Figura 4.13. se muestra la 

actividad de la unidad 5 “Investigación de gestión de llaves” 

 

 
Figura 4.12. Rúbrica para actividades de investigación. 

 
Figura 4.13. Ejercicio "Generación de Gestión de Llaves", Unidad 5. 
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4.5. Actividades de programación 

Las actividades de programación forman parte de las actividades prácticas y son pequeños 

laboratorios que presentan un reto al estudiante que debe resolver por medio de la 

programación. Todas las actividades de programación están basadas en algoritmos o 

versiones simplificadas de los algoritmos que se ven a lo largo del curso. El formato de 

ejercicios es el siguiente: 

 

• Explicación breve del algoritmo. 

• Explicación del proceso del algoritmo. 

• Ejemplos de entrada salida del algoritmo (pruebas unitarias). 

• Preguntas sobre el algoritmo. 

 

Las explicaciones tienen como objetivo introducir al estudiante con el algoritmo seguido de 

explicación paso a paso de como funciona el algoritmo. De esta forma el estudiante entiende 

qué es lo que debe resolver al momento de programar. Después de la explicación se ofrecerán 

ejemplos de entrada y salida que el estudiante podrá utilizar para evaluar su código (pruebas 

unitarias). Finalmente, el estudiante deberá contestar unas preguntas sobre el algoritmo que 

resolvió, estás preguntas tienen un enfoque analítico que permitan evaluar la compresión del 

problema que resolvió. Estas actividades tienen su propia rúbrica con la que los docentes 

pueden evaluar las entregas de los estudiantes. En la Figura 4.14. se muestra la rúbrica 

utilizada para evaluar las actividades de programación y sus entregables, mientras que en la 

Figura 4.15. y 4.16. se muestra una sección de la práctica “Kyd Crypto” de la unidad 4, junto 

con las pruebas unitarias propuestas. 
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Figura 4.14. Rúbrica de actividades de programación. 

 

 
Figura 4.25. Extracto de explicación de la actividad de programación "Práctica 4 Kid Crypto". 
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Figura 4.16. Ejemplos de pruebas y preguntas de actividad práctica "Práctica 4: Kid Crypto". 
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4.6. Estructura de curso y material generado 

La estructura de temas, actividades, actividades prácticas, autoevaluaciones y exámenes se 

mantiene como se mencionó en el capítulo 4.7 Descripción de material completo. La 

totalidad del material teórico y práctico generado podrá ser consultado en Google Drive en 

la siguiente dirección: 

https://drive.google.com/drive/folders/1CP2YCaq2EfEkWdK349Y_vyMbOWCVREUy 

Para la presentación de este trabajo se habilitó una plataforma Moodle como demo con el 

material teórico en la siguiente dirección: 

http://45.33.120.30/moodle/course/view.php?id=3#section-1 

A continuación, una breve descripción de la organización del material en cada una de las 

plataformas: 

• Material en Google Drive 

El material se encuentra ordenado por unidades, las rubricas y exámenes se encuentran 

en carpetas separadas ya que son documentos globales no dependientes de cada unidad. 

Esto se puede ver en la Figura 4.17. 

 
Figura 4.17. Material generado y almacenado en Google Drive. 

Dentro de cada unidad se encuentran los temas (temas del curso y UAPA), actividades, 

actividades prácticas y autoevaluaciones correspondientes a ella como se muestra en la 

Figura 4.18. 
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Figura 4.18. Contenido de la Unidad 4 en Google Drive. 

• Material en Moodle 

Dentro de Moodle se encuentra todo el material teórico generado ordenado de forma 

secuencial, dividido en unidades y por temas de unidad como se muestra en la Figura 

4.19. En esta plataforma se pueden dar de alta profesores y alumnos para que puedan 

interactuar con el material de manera autogestiva. 

 
Figura 4.19. Orden del contenido teórico en Moodle. 

• Material en CUAIEED 

De la misma manera, este material se envío a la CUAIEED para su revisión en la 

plataforma que tiene a su cargo. En este momento se encuentra en proceso de revisión de 

estilo para posteriormente estar a disposición de los alumnos y profesores de la UNAM. 

En las Figura 4.20, 4.21, 4.22, 4.23 y 4.24 se muestran algunos avances de este trabajo. 

Este continuará hasta tener las actividades completas en dicha plataforma. 
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Figura 4.20. Unidad 1 Antecedentes de la Criptografía en la plataforma CUAED 

 
Figura 4.21. Unidad 2 Técnicas Clásicas de Cifrado en la plataforma CUAED 
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Figura 4.22. Unidad 3 Criptografía Simétrica o de Clave Secreta en la plataforma CUAED 

 
Figura 4.23. Unidad 4 Criptografía Asimétrica o de clave pública en la plataforma CUAED 

 
Figura 4.24. Unidad 5 Gestión de llaves en la plataforma CUAED 
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Capítulo 5 

5. Conclusiones y trabajo futuro 
Durante la realización de este trabajo se generó el material teórico necesario para cubrir los 

temas propuestos en el temario de la materia de criptografía en el plan de estudios para la 

carrera de Ingeniería en Computación 2016. Esto incluye actividades teóricas, actividades de 

programación y evaluaciones con sus correspondientes rúbricas. Todos estos complementan 

los conocimientos y habilidades adquiridas por los estudiantes durante el curso teórico; 

además de brindar las herramientas necesarias a los profesores para impartir y evaluar la 

materia en línea con el material generado. 

La necesidad de habilitar nuevas formas de transmitir el conocimiento por medios no 

tradicionales se evidenció con la llegada de la pandemia, por lo que este material aprovecha 

esta área de oportunidad. Además, ayudará a los estudiantes que se vean en la necesidad de 

presentar exámenes extraordinarios o aquellos que tomen curso presencial y necesiten o 

quieran consultar más material para complementar su aprendizaje o reforzar lo adquirido en 

su curso presencial. 

Para elaborar el material se tomó como base el plan de estudios para la carrera de Ingeniería 

en Computación 2016, siguiendo la estructura y temas propuestos en él. El diseño del curso 

se realizo con base en la investigación de técnicas de aprendizaje basada en retos y la 

construcción del material se realizo por medio de la investigación de los temas en diversas 

fuentes, en conjunto con las actividades teóricas y prácticas propuestas. 

Cómo resultado del esfuerzo en conjunto, se logró elaborar el material teórico, práctico y de 

apoyo para un curso de criptografía de distribución electrónica y como material de consulta 

para cursos presenciales. Evidencia de esto son los repositorios y el material presentado en 

el espacio de Moodle que han sido revisados y retroalimentados por la CUAIEED.  

Queda como trabajo futuro el dar acceso a los diversos estudiantes, ya sea a través de Moodle 

o del sitio de CUAIEED, para en un futuro evaluar el impacto que estos materiales tendrán 

en los estudiantes y profesores que decidan hacer uso de él. Además de funcionar como 

cimiento para la implementación de una materia totalmente en línea formal por parte de la 

Facultad de Ingeniería. 
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Anexos 
 

A. Ligas de acceso a los materiales 
 
Tema Nombre Liga Google Drive Liga Moodle 
1 Panorama general 
1.2 Historia de la criptografía Documento Moodle 
1.3 Servicios y mecanismos de seguridad  Documento Moodle 
 Actividades Prácticas - - 
 Actividades - - 
 Evaluaciones Documento - 
2 Técnicas clásicas de cifrado 
2.1 Introducción y clasificación de los 

sistemas de cifrado 
Documento Moodle 

2.2 Algoritmos de sustitución Documento Moodle 
2.3 Algoritmos de transposición Documento Moodle 
 Actividades Prácticas - - 
 Actividades - - 
 Evaluaciones Documento - 
3 Criptografía simétrica o de clave secreta 
3.1 Introducción a la criptografía simétrica Documento Moodle 
3.2 DES y 3DES (Data Encryption 

Standard) 
Documento Moodle 

3.3 AES (Advanced Encryption Standard) Documento Moodle 
 Actividades Prácticas Carpeta - 
 Actividades Carpeta - 
 Evaluaciones Documento - 
    
Examen 1 Documento - 
    
4 Criptografía asimétrica o de clave pública 
4.1 Introducción a la criptografía asimétrica Documento 

 
Moodle 

4.2 Algoritmo El Gamal Documento 
 

Moodle 

4.3 Algoritmo RSA 
 

Documento 
 

Moodle 

4.4 Funciones Hash Documento 
 

Moodle 

4.5 Curvas Elípticas Documento Moodle 
4.6 Introducción a Criptografía Cuántica Documento 

 
Moodle 

 Actividades Prácticas Carpeta - 
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 Actividades Carpeta - 
 Evaluaciones Documento - 
5 Gestión de claves 
5.1 Políticas y gestión de claves Documento Moodle 
5.2 Tipos de claves Documento Moodle 
5.3 Generadores y distribución de claves Documento Moodle 
5.4 Protocolos de Distribución de Llaves Documento Moodle 
 Actividades Prácticas - - 
 Actividades Carpeta - 
 Evaluaciones Documento - 
6 Aplicaciones criptográficas  
6.1 Firmas Digitales Documento Moodle 
6.2 Certificados Digitales Documento Moodle 
6.3 Aplicaciones Descentralizadas Documento Moodle 
 Actividades Prácticas - - 
 Actividades Carpeta - 
 Evaluaciones Documento - 
    
Examen 2  Documento - 
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