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Resumen

La creciente educacion digital y las condiciones generadas a partir de la pandemia
evidenciaron la necesidad de diversificar las maneras en las que se imparte la educacion a
nivel licenciatura. Por esto, se decidié generar material tedrico, practico y de evaluacion para
crear un curso en linea de Criptografia, utilizando metodologias de aprendizaje basado en

retos.

Para el desarrollo del material, se tomaron como base la seleccion de temas que comprende
el plan de estudios 2016 de la carrera Ingenieria en Computacion y otras fuentes, como libros,
articulos de revistas, publicaciones académicas. Este material incluye el contenido tedrico
necesario para que el estudiante se familiarice y comprenda los temas descritos en dicho plan
de estudios y ademas ponga a prueba sus conocimientos tedricos con una serie de actividades

de investigacion, practicas y de evaluacion.

Con el material generado, se podré construir un curso en linea para la materia de criptografia,
servir como material de apoyo para los estudiantes de curso presenciales o quienes requieran
presentar un examen extraordinario. Con todo lo anterior, se reducira la desercion académica

de la materia y aumentara el aprovechamiento de esta.
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Capitulo 1

1. Introduccion

1.1. Antecedentes

Para las universidades es importante generar profesionistas que sean capaces de reproducir
los conocimientos adquiridos en las aulas, pero también de aplicar estos conocimientos en
diversos ambitos siguiendo un conjunto de actitudes y valores (Corvalén, et al., 2015). Este
es uno de los objetivos buscados por la Educacion Basada en Competencias (EBC)
(Argudin, 2005), en donde se definen las competencias que se desea estos futuros
profesionistas adquieran a través de procesos de ensefianza — aprendizaje en los que se busca
simular retos de la vida profesional. De ahi, surge el Aprendizaje Basado en Retos (ABR)
(Jou et al., 2010) cuyo objetivo es involucrar al futuro profesionista en un problema para que
este sea resuelto. Actualmente, muchas de las experiencias de aprendizaje disefiadas a partir
de los modelos EBC y ABR desarrollan competencias definidas o por programas de estudio
o por la necesidad del sector productivo, generando un marco para disefar experiencias de

aprendizaje que generen estas competencias y permitan evaluarlas.

Estas experiencias de aprendizaje se pueden disefiar usando como complemento las llamadas
tecnologias de la informacion y la comunicacion (TIC). Las TIC son parte de los procesos de
formacion de estudiantes de diferentes niveles educativos lo que permite a los docentes
innovar y mejorar las estrategias para la ensefianza — aprendizaje (Navarro & Edel, 2012).
Asi surge el término TAC, Tecnologias del Aprendizaje y el Conocimiento, que tratan de
orientar el uso de las TICs en los procesos de ensefanza y aprendizaje con el objetivo de
aprender mas y mejor (Cituk & Vela, 2010). Para eso se crean metodologias en donde estas
herramientas tecnologicas se ponen al servicio del aprendizaje y de la adquisicion de
conocimiento. De esta forma surgen nuevas modalidades de estudio como la semi-presencial

(b-learning) y la modalidad a distancia (e-learning) en donde el uso de internet, sistemas de



gestion de aprendizaje y diversos recursos digitales se ponen al servicio de la educacion

(Watson & Watson, 2017).

Estas dos modalidades unidas presentan diversas ventajas en los procesos de ensehanza —
aprendizaje de las cuales podemos mencionar: (1) procesos de aprendizaje flexibles en los
que no importa el lugar, tiempo, ocupacion o edad del estudiante, (2) estudiantes mas
responsables de sus propios procesos de aprendizaje haciendo del profesor un facilitador o
guia y (3) desarrollo de habilidades digitales apoyadas del uso de plataformas digitales. Asi
las TACs ofrecen una gran cantidad de ventajas para los procesos de ensefianza aprendizaje
particularmente para apoyar los modelos EBC y ABR mientras se promueve su acceso

masivo.

En esta tesis presentamos la aplicacion de estas modalidades en el desarrollo de material
digital que apoyara el proceso de ensefanza aprendizaje para la asignatura en linea de

criptografia.

1.2.  Descripcion del problema

En el contexto actual, con la pandemia del virus COVID-19 presente por mas de un afio, los
estudiantes y profesores han sido obligados a permanecer en casa y laborar desde ahi. Por su
parte, los profesores tuvieron que modificar la planeacion de sus clases, crear material y
actividades nuevas para adaptar sus estilos de ensefianza a la modalidad digital. Muchos de
estos docentes carecen del tiempo o la experiencia de, en tan corto tiempo, generar un curso
completo. Se enfrentan a falta de material digital ya existente que apoye el proceso de
ensenanza-aprendizaje lo que puede afectar la finalizacion exitosa de las asignaturas por parte
de los estudiantes. Es aqui donde se observa claramente el beneficio de las Tecnologias del
Aprendizaje y el Conocimiento y la técnica didactica de Aprendizaje Basado en Retos. Tener
material que cubra el temario de un curso, basada en una técnica didactica y creado para su
uso en un ambiente digital, permitiria a los profesores tener mejores resultados en el

aprendizaje de los estudiantes, incluso bajo condiciones complicadas como las actuales.



1.3. Propuesta de solucion

Como una solucion a dicha problematica proponemos generar material para una plataforma
en linea para la asignatura de “criptografia” usando la técnica didéctica de Aprendizaje
Basado en Retos. Esta es una asignatura optativa que pertenece al campo de profundizacion
de Ingenieria de Software que consta de 64 horas teodricas ofertada a estudiantes de 9o
semestre en adelante. Como parte del uso de la técnica de ABR, se propone la inclusion de
retos en forma de actividades de programacion que permitiran la evaluacion de la aplicacion

del conocimiento tedrico que serd adquirido a partir de material en linea generado.

El material generado serd complementario con el trabajo presentado por Ricardo Saenz
Barragan en la tesis llamada “Plataforma educativa en linea para la asignatura de
Criptografia”, finalizada en mayo de 2021. La actual propuesta se enfoca en la generacion
del material teérico donde se desarrollan los temas, actividades tedricas y practicas, asi como
evaluaciones para cada unidad y exdmenes que permitan evaluar los conocimientos del
estudiante inscrito; mientras que el trabajo mencionado se enfoca en contenido de apoyo
constituido por actividades didécticas, generacion de material multimedia que apoye las
explicaciones tedricas, asi como la propuesta de disefio de una plataforma en linea donde se

pueda implementar la propuesta actual.

En conjunto, tanto el material tedrico como las actividades de apoyo brindaran mas recursos
y herramientas de estudio en linea para los cursantes de la materia de criptografia que en
semestres posteriores podran ser evaluados y usados por los mismos estudiantes y los
profesores. Ademas de servir como una base solida para la creacion de un curso en totalmente

linea administrado por la Facultad de Ingenieria.

1.4.  Objetivo general

Generar material teorico, practico y de evaluacion siguiendo la técnica didactica de
Aprendizaje Basado en Retos (ABR) para distribucion digital. Este material apoyara el

proceso ensefianza-aprendizaje de los estudiantes de la asignatura de criptografia



permitiéndoles aprender los conceptos de esta materia y evaluar dichos conocimientos con

exdmenes en linea por temas particulares y actividades de programacion en forma de retos.

1.5. Objetivos especificos

1. Creacion del contenido teodrico digital de la asignatura.

2. Generacion de actividades de evaluacion de las competencias del curso.

3. Diseno y elaboracion de actividades de autoevaluacion para el material didéctico
generado.

4. Disefio y elaboracion de material practico en forma de retos para la asignatura.

1.6. Justificacion

El desarrollo del material propuesto permitira facilitar la imparticion de la asignatura de
criptografia, asi como el desarrollo de las competencias de los estudiantes que estén inscritos
a la misma. A su vez, esto permitird formar mejores profesionales al finalizar los estudios

con un mejor aprovechamiento y una posible reduccion de desercion de la asignatura

El material digital estd dirigido a apoyar a la asignatura de criptografia dentro del plan de
estudios de Ingenieria en Computacion 2016 de la Facultad de Ingenieria. Con la creacion
del material propuesto en linea, se estard beneficiando a alrededor de 70 alumnos por
semestre que cursen la asignatura de criptografia de la carrera de Ingenieria en Computacion

en la Facultad de Ingenieria.

1.7. Alcance

Como se menciono, el material esta disefiado para la asignatura de criptografia, impartida en
9°. semestre para la carrera de Ingenieria en Computacion. El material se generd con base en
los temas incluidos en el plan de estudios 2016 de la carrera de Ingenieria en Computacion,
usando la plataforma y complementando el trabajo presentado en mayo del 2021 por Ricardo
Saenz Barragan en la tesis llamada “Plataforma educativa en linea para la asignatura de

Criptografia”, finalizada en mayo de 2021.



1.8. Resultados esperados

El material tedrico y practico generado esta disefiado para su distribucion por medio de una
plataforma en linea, esto permitird el rapido acceso por parte de alumnos y profesores.
Ademas, dicho material, se disefid para ser parcialmente autogestivas por parte de los
estudiantes. De esta manera tanto el contenido tedrico, como actividades, autoevaluaciones
y elementos multimedia que se utilizan como complemento, deben ser claros para facilitar la
asimilacion del conocimiento a transmitir. Las actividades propuestas y practicas de
programacion estan pensadas para complementar, expandir y consolidar el conocimiento

adquirido con el contenido teorico, tal cual como la técnica didactica ABR lo describe.

Inicialmente, se propone que los alumnos usen este material tedrico y practico como apoyo
para el curso al que estan inscritos donde interactiian con un profesor. Asi el material apoya
para reforzar el conocimiento adquirido, e incluso como método de preparacion para sus
evaluaciones. Por su parte los profesores podran utilizar el material tedrico y practico
desarrollado para complementar sus clases, referir a los alumnos al contenido y mejorar la

experiencia didactica del curso.

Posteriormente, se podra ofertar la materia completamente en linea para los alumnos y
profesores que asi lo deseen, sin reducir la calidad de conocimiento en comparaciéon con un

curso presencial.



Capitulo 2

2. Marco teorico

Como se menciona anteriormente, esta propuesta toma elementos importantes de dos técnicas
didacticas EBC y ABR para crear una experiencia de aprendizaje en linea parcialmente
autogestiva lo mas cercana a una clase presencial. Asi, en esta seccion revisamos los

conceptos usados en el desarrollo de esta tesis.

2.1. Educacion basada en competencias

Las ensefianzas basadas en competencias (EBC) se basan en que los alumnos puedan
demostrar el dominio del conocimiento, habilidades actitudes y valores de una competencia
especifica, estd enfocada en los resultados mas que en el tiempo que se le dedica, como
sucede en los modelos tradicionales de ensenanza. (Everhart, Sandeen, Seymour y Yoshino,

2014).

En la EBC el instructor deja el rol de expositor o presentador de informacion y se convierte
en un guia y orientador que apoya a los alumnos con el uso de herramientas para que
desarrollen las habilidades y competencias de interés previamente definidas, con objetivos

claros y medibles.

Una competencia se refiere a la integracion de conocimientos habilidades, actitudes y valores
que permitiran a los alumnos desenvolverse de una forma mas efectiva en una diversidad de
contextos. Generalmente se enfocan en un desarrollo integral para el futuro profesional y

problemas reales desde un punto de vista humano (Blanco, 2009).
Caracteristicas de una Competencia

» El progreso depende de la demostracion de dominio o maestria

» Los objetivos de aprendizaje son explicitos, cuantificables y transferibles



+ Laevaluacion como experiencia de aprendizaje significativa y positiva
» La instruccion es diferenciada y con apoyo oportuno

* Los resultados de aprendizaje incluyen aplicacion y creacion de conocimiento

Tipos de competencias

Existe una divergencia en los tipos de competencias dependiendo de la literatura que se

consulte, sin embargo, se pueden generalizar y agrupar en los siguientes 3 grupos:

Competencias genéricas

Competencias base que promueven el autoaprendizaje, desarrollo de relaciones y
participacion eficaz en la vida social y profesional, facilitan la adquisicion de otras
competencias, valores éticos e inteligencia emocional (Tobon, 2009) (SEMS, 2008) (Lozano

y Herrera, 2011).

Competencias disciplinares

Competencias consideradas minimas necesarias para cada campo disciplinar, incluyendo
capacidades agnosticas al campo, capacidades y conocimientos propios de una ocupacion o
profesion (SEMS, 2008). Tienen un alto grado de especializacion y procesos educativos

especificos (Lozano y Herrera, 2011).

Competencias laborales y profesionales

Competencias relacionadas a la vida laboral y que no necesitan de estudios formales para
desarrollarse. Se enfocan en habilidades técnicas y operativas, asi como en la toma de
decisiones, pensamiento critico y creativo y resolucion de problemas complejos (Lozano y

Herrera, 2011).



Beneficios

e Enfoque en las necesidades de la sociedad y el mundo laboral: se concentra en
conectar la formacion y el aprendizaje del estudiante con el mundo laboral para
responder a las necesidades de la sociedad (Tuning, 2007).

e Reconocimiento de aprendizajes previos: utilizan conocimiento previo adquirido
fuera de un salon de clases, con el fin de acelerar su proceso educativo permitiendo a
los alumnos reconocer areas de oportunidad (Degree Prospects, 2015).

e Flexibilidad y accesibilidad: se enfoca en el aprendizaje y no en el tiempo invertido.
Los estudiantes no tienen que seguir programas académicos rigidos en contenido ni
periodos de tiempo (Degree Prospects, 2015). Al ser un proceso mas eficiente lo hace
mas accesible economicamente (Blot en PR, N.; Everhart, 2014).

e Autogestion del aprendizaje: mejorar la capacidad de los estudiantes para
reconocer, gestionar y construir continuamente sus propias competencias (Everhart,
2014). También permite a los estudiantes evaluar y mejorar su desempefio, interpretar
situaciones, resolver problemas y realizar acciones innovadoras (Tuning, 2007).

e Transparencia en las capacidades de los egresados: El modelo EBC permite
comunicar eficazmente lo que los estudiantes saben y pueden hacer (Klein-Collins,
2012). Esto proporciona a los empleadores una mayor comprension de los resultados
de aprendizaje de los estudiantes (Everhart, 2014).

e Formacion integral y transversal: prepara a los estudiantes de manera integral
desarrollando competencias que seran utiles en un contexto general como el acceso
al empleo y el ejercicio de una ciudadania responsable a través de competencias
como: pensamiento logico, autoaprendizaje, manejo de la comunicacion verbal y el
lenguaje, la creatividad, la empatia, asi como también una conducta ética (Tuning,
2007).

o Desarrollo de nuevas competencias docentes: impulsa el continuo desarrollo

pedagogico y profesional de la planta docente (Tuning, 2007).



2.2. Aprendizaje Basado en Retos

El aprendizaje basado en retos (ABR) es un enfoque pedagdgico que involucra a los
estudiantes en problemas reales y relevantes vinculados a su contexto. Este enfoque busca la

definicion de retos y soluciones a partir de esos problemas.

El Aprendizaje Basado en Retos tiene sus raices en el Aprendizaje Vivencial, el cual propone
que los estudiantes aprenden mejor cuando participan de forma activa en experiencias
abiertas de aprendizaje, que cuando participan de manera pasiva en actividades estructuradas.
Esto permite que los estudiantes apliquen su conocimiento en situaciones reales donde
enfrentan problemas que los hacen aprender y reforzar su conocimiento (Moore, 2013).
Basado en esto, el Aprendizaje Basado en Retos aprovecha el interés de los estudiantes por
darle un significado practico a la educacion, mientras desarrollan competencias esenciales
como el trabajo colaborativo y multidisciplinario, la toma de decisiones, la comunicacién

efectiva, la ética y el liderazgo (Malmgqvist, Radberg y Lundqvist, 2015).

El enfoque incorpora cuatro elementos que cuando son aplicados adecuadamente y en
conjunto optimizan el aprendizaje aumentando el conocimiento de los alumnos y su

capacidad de aplicarlo en resolucion de problemas (Rowe y Klein, 2007). Los elementos son:

e Conocimiento: La informacion es presentada de forma adecuada, ordenada y en
forma secuencial

e Estudiantes: El conocimiento es relevante al contexto de los estudiantes y hace
referencia a conocimientos previos.

e Evaluaciones: Existen oportunidades de retroalimentacion tanto de estudiantes como
de docentes, donde los estudiantes comprueban sus conocimientos y los docentes la
eficacia de su ensefianza.

e Comunidad: El ambiente promueve y permite el trabajo colaborativo para la

adquisicion y solucion de problemas.



Challenge Based Learning de Apple

La metodologia empleada por el ABR esta basada por el marco propuesto por Apple llamada

en inglés "Challenge Based Learning" (Apple, 2011), mostrado en la Fig 2.1. El

acercamiento presentado por Apple propone un enfoque practico de la adquisicion de

conocimiento por medio del trabajo colaborativo entre estudiantes, docentes e investigadores

esto para la solucion de problemas reales en sus comunidades y la divulgacién de los

resultados. Ademas, proponen el uso de la tecnologia para la comunicacion y generacion de

nuevas ideas a través de medios digitales.

Idea general
Pregunta esencial

Pregunta guia Actividades guia Recursos guia

. s - s

Solucion - Implementacion

Publicacion: Implementacion
de los estudiantes

Publicacién: Documentacién/
Reflexion de los estudiantes

Figura 2.1. Marco metodologico del Aprendizaje Basado en Retos de Apple (2011).

A continuacion, se definen los elementos que se integran en el marco propuesto por Apple

para el Aprendizaje Basado en Retos:

1. Idea general: Concepto amplio que puede ser explorado en multiples formas, es

atractivo, de importancia para los estudiantes y para la sociedad. Es un topico con
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significancia global, en este caso, la proteccion de la informacion a través del uso de
algoritmos criptograficos.

Pregunta esencial: Por su disefio, la idea general posibilita la generacién de una
amplia variedad de preguntas. El proceso se va acotando hacia la pregunta esencial
que refleja el interés de los estudiantes y las necesidades de la comunidad. Crea un
enfoque mas especifico para la idea general y guia a los estudiantes hacia aspectos
mas manejables del concepto global. Por ejemplo, ;Coémo puedo proteger la
confidencialidad de un mensaje usando el proceso de cifrado por bloque?

Reto: Surge de la pregunta esencial, es articulada e implica a los estudiantes crear
una solucion especifica que resultard en una accidn concreta y significativa. El reto
estd enmarcado para abordar la idea general y las preguntas esenciales con acciones
locales. En este caso, protege un mensaje usando el algoritmo de cifrado por bloque
SDES.

Preguntas, actividades y recursos guia: Estos recursos son proporcionados por la
plataforma en linea, de manera ordenada y con algunas autoevaluaciones. Estos
representan el conocimiento necesario para desarrollar exitosamente una solucion.
Solucion: En este caso, el reto establece que la solucion debera presentarse como una
implementacion en algun lenguaje de programacion. Asi, la solucion sera el disefio
de dicha implementacion.

Implementacion: Los estudiantes implementan su disefio usando el lenguaje de
programacion de su eleccion.

Evaluacion: Esto se realiza a través de rubricas disefiadas para este fin. Los
resultados de la evaluacion formal e informal confirman el aprendizaje y apoyan la
toma de decisiones a medida que se avanza en la implementacion de la solucion.
Tanto el proceso como el producto pueden ser evaluados por el profesor.
Validacion: Los estudiantes prueban la eficacia de su implementacion a través de
pruebas unitarias que son parte del disefio de las actividades.

Documentacion y publicacion: Estos recursos pueden servir como base de un
portafolio de aprendizaje y como un foro para comunicar su solucién con el mundo.
Esta etapa se deja fuera del alcance de este trabajo, pero se menciona para trabajo

futuro.
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10. Reflexion y didlogo: Mucho del aprendizaje profundo tiene lugar al considerar este
proceso, se reflexiona sobre el aprendizaje propio, sobre las relaciones entre el
contenido, los conceptos y la experiencia e interactuando con la gente. Esta etapa se

deja fuera del alcance de este trabajo, pero se menciona para trabajo futuro.

2.3. Educacion a distancia y en linea

La educacion en linea tiene su origen con la consolidacion de internet como método global
de intercambio de informacion, y consiste en el uso de Tecnologias de Informatica y de la
Comunicacion (TICS’s) para la imparticion de educacion a distancia de forma asincrona y

sin estar en un mismo espacio (Global, 2021).

Es importante entender que la educacion en linea es un tipo de educacion a distancia, pero
no son sinoénimos, la educacion en linea requiere el uso de herramientas y estrategias
pedagbgicas en Internet; mientras que la educacion a distancia hace uso de otros medios de

comunicacion como el radio y la television.

La educacion en linea tiene un enfoque donde los estudiantes adquieren un rol mas autdbnomo
y de autogestion, mientras que los docentes se transforman en tutores que guian y asisten a

los estudiantes en el proceso de aprendizaje.

A continuacion, se describen alguna de las ventajas de la educacion en linea:

e Apertura: mayor acceso a la informacion independientemente de la localizacion
geografica.

e Flexibilidad: favorece la autogestion de los tiempos de dedicacion y disponibilidad
de los estudiantes.

e Eficacia: mayor aprovechamiento de recursos multimedia y herramientas que
facilitan y agilizan la asimilacién de nuevo conocimiento.

e Acompaiiamiento personalizado: La educacion en linea se distingue por hacer un
acompafiamiento personalizado al alumno, atin con trabajos grupales.

e Economia: se reduce el costo de operacion ademas de los costos inherentes a

traslados, y por lo tanto se vuelve mas accesible.
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e Comunidad: promocion del debate y el didlogo como herramienta de socializacion
e intercambio de ideas, ademas de una comunidad vinculada a los conocimientos

académicos.

En este sentido, actualmente la UNAM cuenta con La Coordinacion de Universidad Abierta,
Innovacion Educativa y Educacion a Distancia que se encarga de coordinar e impulsar la
creacion, el desarrollo y la evaluacion permanente de los modelos y las metodologias de
ensenanza-aprendizaje en ambientes educativos multimodales, asi como de asesorar y apoyar
en el disefio, desarrollo y evaluacion de proyectos y programas de estudio mediados por
tecnologia. También existe el Sistema de Universidad Abierta Y Educacion a Distancia, que
proporciona flexibilidad de estudio para la obtencion de un titulo universitario eliminando

algunos obstaculos como el horario, lugar, trabajo, edad, etc.

Estos son ejemplos de educacion a distancia y en linea en nuestra universidad. Estos se han
encargado de generar disefios de materias y grados a nivel licenciatura completos en estas
modalidades. Como consecuencia, sus metodologias y experiencias son de gran utilidad para

trabajos como el nuestro. De ahi que su apoyo haya sido clave en el desarrollo de esta tesis.

2.4. Laimportancia de la criptografia en la educacion universitaria

La ciberseguridad es un tema que ha tomado mayor relevancia en los ultimos afios con el uso
masivo de tecnologias digitales como el internet. Un tema pendiente dentro de la sociedad y
varios planes de estudio a nivel licenciatura es la ensefianza de las bases de la ciberseguridad
como una herramienta necesaria en el desarrollo profesional de los recién egresados. De ahi

que en esta tesis nos enfoquemos en el desarrollo de material que impacta en esta area.

La ciberseguridad es la préctica de proteger sistemas criticos e informacion sensible de
ataques digitales con le uso de medidas y estrategias de seguridad que abarcan varias capas
de proteccidon para combatir ataques a sistemas en redes y aplicaciones, sin importar si las
amenazas son de origen interno o externo a una organizacion (IBM, 2021). Particularmente

en México la comunidad cientifica se ha enfocado en 3 principales lineas de investigacion en
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la ciberseguridad que a continuacién describimos (Aldeco, Gallegos, & Rodriguez, Lineas

de Investigacion en México, 2020).

Criptografia

Criptografia se refiere a la ciencia en la que se aplican conceptos matematicos y ciencias de
la computacion para proteger informacion a través del cumplimiento de los cuatro servicios
de seguridad: confidencialidad, integridad, autenticacion y no repudio (Information security

and cryptography, 1996). De acuerdo con el periodo histdrico la criptografia se clasifica en:

e Clasica: con inicios durante el imperio egipcio hasta la implementacion de méaquinas
mecénicas y electromagnéticas en la segunda guerra mundial, la criptografia clsica
utiliz6 técnicas como la permutacidon y sustitucion para ocultar informacion y
compartirla de forma segura.

e Moderna: con la popularizacion de la computacion a finales de los 60 se inici6 la
implementacion de técnicas criptograficas en sistemas computacionales y dando pie
a la criptografia de llave publica, que es una parte esencial de las comunicaciones
seguras que utilizamos hoy en dia.

e Cuantica: alrededor de los afios 70 se inici6 la aplicacién de conceptos de fisica
cudntica en la computacion, en los afios 80 comienzan las publicaciones de nuevos
protocolos de seguridad basados en principios cudnticos como el de la superposicion
y de incertidumbre.

e Post-cuantica: A finales de los anos 90 los algoritmos de criptografia moderna
comenzaron a verse afectados por los algoritmos y avances en la criptografia cudntica.
El desarrollo de algoritmos capaces de resolver los problemas matematicos con un
computador cudntico con suficientes qubits representa un riesgo para la seguridad
basada en criptografia moderna, ya que se podria vulnerar los algoritmos y, por lo
tanto, todos los sistemas de seguridad que utilicen esos algoritmos. Como respuesta,
se comenzaron a buscar nuevos problemas matematicos que fueran dificiles incluso
para la computacion cuéntica, por ejemplo: algoritmos basados en lattices, algoritmos

basados en ecuaciones multi-variables, algoritmos basados en curvas elipticas
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isogéneas supersingulares, algoritmos basados en hashes, algoritmos basados en

codigos, entre otros. (Edu Trends: Educacion Basada en Competencias, 2015)

Este es el area abordada en este trabajo de tesis, siendo la base sobre la que las siguientes

lineas se apoyan.

Seguridad en infraestructura

Toda la comunicacion digital se lleva a cabo por medio redes locales y abiertas, por lo tanto,
se debe implementar infraestructura necesaria para garantizar la integridad y
confidencialidad de la informacion que transita en esas redes. Para ello se hace uso de
sistemas de seguridad interna y perimetral, sistemas de deteccion, andlisis de riesgos y
pruebas de penetracion; junto con politicas que permitan cumplir con las mejores practicas y
apegarse a estandares y obtener certificaciones. Una subrama de la infraestructura es el
“hacking ético” que consiste en someter a pruebas de estrés los sistemas y redes con el fin

de identificar vulnerabilidades para prevenir riesgos.

Internet de las cosas

La implementacién de variados dispositivos o7 ya es popular y esta en incremento de forma
abrumadora por su facil configuracion y compatibilidad. Sin embargo, estas contienen la
minima cantidad o poco adecuadas capas de seguridad, dando pie a la explotacion de sus
vulnerabilidades. El constante incremento de estos dispositivos en uso y su poder

computacional aumenta la urgencia de implementar métodos de seguridad adecuados.

Esto muestra la importancia de la criptografia dentro de la formacion de estudiantes y como
el tener un mayor namero de recursos disponibles para ellos ayuda a incrementar el interés
de esta area en la academia y la industria y, por lo tanto, un incremento en aplicaciones e

investigacion.

Educacion y ciberseguridad en México

En México existen varias instituciones educativas que ofrecen formacion en el area de

ciberseguridad en forma de licenciaturas, maestrias y diplomados, la mayoria de ellas se
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imparten de forma presencial. A continuacion, presentamos un listado de las instituciones y

su oferta académica en la rama:

e Centro de Investigacion y de Estudios Avanzados: constante investigacion en
criptografia y seguridad informadtica, ademas de que sus integrantes fueron parte
fundamental de la fundacion de The International Conference on Cryptology and
Information Security in Latin America (Latincrypt) y la Advanced School on
Cryptology and Information Security in Latin America (ASCrypto), eventos
relevantes en Latinoamérica sobre criptografia y seguridad informatica.

e Instituto Politécnico Nacional: creacion de las primeras especialidades y maestria
en seguridad informatica de México, fundan en 2013 el Centro de Investigacion en
Computacion (CIC), donde se realizan investigaciones sobre seguridad en el
ciberespacio, seguridad en el Internet de las cosas, criptografia, algoritmos evolutivos
para ciberseguridad y biometria; entre otras.

e Universidad Iberoamericana: ofrecen especialidades y maestrias enfocados a un
aspecto €tico y normativo de la seguridad informatica.

e La Salle: imparticion de especialidades y maestrias donde se abordan temas como
tocan temas como: seguridad en redes, criptografia, hacking ético, gestion de
incidentes y analisis forense y auditoria de la seguridad, todo esto sin descuidar temas
de factores Humanos en la seguridad de la informacién y algunos temas de
normatividad.

e Universidad Tecnologica de México: ofrece una maestria en Seguridad de
Tecnologia de Informacion donde se abordan temas de arquitectura de la seguridad,
controles criptografos de seguridad, hacking ético y andlisis forense, seguridad en
dispositivos moviles y telefonia, normatividad y legislacion de IT, entre otras.

e Instituto Nacional de Astrofisica Optica y Electrénica: ofrece la Maestria en
Ciencias Computacionales y la Maestria en Ciencias en Tecnologias de Seguridad. El
primero tiene un enfoque en las ciencias computacionales aplicadas a la seguridad,
mientras que el segundo se enfoca completamente a la seguridad en los aspectos de

analisis, disefio, aplicacion y evaluacion de proyectos de seguridad.
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Tecnologico de Monterrey: Ofrece una Maestria en Ciberseguridad que forma
profesionistas que innoven investiguen y desarrollen dentro de organizaciones en el
area de seguridad, y un diplomado en Tecnologias de Ciberseguridad donde integran
servicios, mecanismos y controles para contribuir a las mejores practicas de
arquitectura, operacion y gobierno de la ciberseguridad en organizaciones.
Universidad Autonoma de Nuevo Ledn: ofrece la Maestria en Ingenieria en
Seguridad de la Informacion. Aborda temas de criptografia, seguridad en base de
datos, sistemas de control de accesos, hacking ético, y normativa que conlleva la
ciberseguridad.

UNIR: la Maestria en Seguridad Informatica de la Universidad en Internet tiene la
caracteristica de ser impartida 100% en linea y de tener validez como titulo en México
y Espaia por parte de la Universidad Internacional de la Rioja. El plan de estudios
abarca la seguridad de la informacién con un enfoque legal, técnico y de gestion.
Centro de Estudios Superiores Navales: Ofrece una Maestria en Seguridad de la
Informacion exclusivo para miembros de las Fuerzas Armadas de México y para
elementos del Consejo Nacional de Seguridad de México. El plan de estudios ofrece
dos especializaciones o enfoques: el administrativo donde se ensefia el desarrollo e
implementacion de aplicaciones de ciberseguridad ademas del analisis y evaluacion
de propuestas con base en las politicas de seguridad; mientras que el lado operativo
se encarga del soporte técnico, aplicacion de técnicas de coémputo forense,

criptografia y de inteligencia de sefiales.

Universidad Nacional Auténoma de México: ofrece dos diplomados en “Redes y
Seguridad” y el segundo “Seguridad de la Informacion y Ciberseguridad”; con el fin
de aportar conocimientos tedrico practicos para la aplicacion y promocion de la
ciberseguridad. El diplomado abarca conocimientos sobre estratégica, finanzas, area
humana, ciberseguridad industrial y drea humana.

Universidad del Valle de México: oferta el diplomado de Ciberseguridad y
ciberdefensa con el objetivo de profundizar sobre los principales elementos de
identificacion, proteccion, deteccidn, respuesta y recuperacion ante una amenaza en

ciberseguridad en el contexto de negocios o instituciones.
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e Universidad Andahuac: ofrece un diplomado en linea dirigido a profesionales
encargados de la operacion y gestion de sistemas digitales, consultores de seguridad
informadtica, técnicos vinculados a las TIC y personas que hagan uso de las TIC. Tiene
un enfoque holistico abordando los siguientes temas: introduccion a la
ciberseguridad, riesgos actuales en ciberseguridad, informatica forense, seguridad de

la informacion y legislacion nacional e internacional en ciberseguridad.

Esto muestra que la oferta de opciones para que los estudiantes se preparen en areas como la
criptografia son limitadas. De ahi que la creacion del material propuesto en este documento
de tesis a largo plazo podria volverse en una opcion mas para la adquisicion de este

conocimiento y su practica, ya muy necesaria hoy en dia.

2.5. Educacion en linea sobre Criptografia

Los primeros cursos en linea fueron creados por universidades y su popularidad dio pie a la
creacion de miles de cursos por parte de otras universidades, profesionistas y educadores que
comparten su conocimiento y experiencia por medio de plataformas destinadas a la educacion

en linea con el uso de material didéctico digital.

Aunque todos los cursos que existen se distribuyen de la misma forma, existen ventajas y
desventajas entre cursos ofertados por universidades y por profesionistas o educadores.
De forma general, los cursos ofertados por universidades tienen mayor validez y requisitos
que cumplir. A continuacidn, una breve descripcion de ventajas y desventajas de estos dos

grupos enfocandonos al drea que nos concierne, la ensefianza de la criptografia.

2.5.1. Cursos en linea de criptografia tipo MOOC

Los cursos en linea masivos y abiertos 0o MOOC (Massive Open Online Course) son cursos
ofertados por medio de plataformas que estan dirigidos a todo aquel interesado en un tema.
Generalmente se distribuyen por medio de plataformas especializadas en cursos en linea

creadas con este objetivo, como son Udemy o Coursera.
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Este tipo de cursos son de facil y rapido acceso, y generalmente con costo accesible. Existen
algunos con un alcance general sobre la materia y otros que se enfocan en algiin tema en
especifico. Ademas, muchos tienen una 6ptica aplicativa, por lo que los participantes no solo
adquieren conocimiento tedrico si no también practico. Tienen la ventaja sobre cursos
tradicionales de poder ser completados seglin la disponibilidad de tiempo del alumno, y de

poder repetir y revisar contenido seguin lo necesite el alumno.

Uno de los problemas mas severos es la falta de profundidad con la que se transmiten algunos
temas. Aunque logran que el estudiante entienda el tema de forma conceptual y como se
puede utilizar, muchos procesos importantes, como el funcionamiento de algoritmos
criptograficos o criptosistemas, se manejan como cajas negras, dejando lagunas en el

conocimiento y entendimiento de los estudiantes.

El segundo problema es la mala informacion sobre el contenido de los cursos, titulos
engafiosos que sugieren la adquisicion de cierto conocimiento que, al observar el contenido
o temario del curso, en realidad es solo una fraccion del conocimiento que se deberia de
entregar. Esto hace que los estudiantes que adquieren el curso reciban sélo una parte de la
informacion necesaria para dominar los temas, ademads, ignorando los temas que aun faltan
por estudiar. Que una persona adquiera alguno de estos cursos y no obtenga lo prometido,
representa una perdida de tiempo y dinero. Cabe mencionar que muchas de estas plataformas
ofrecen reembolso por cursos adquiridos durante un periodo de tiempo determinado a partir
del momento de compra. Esto es bastante 1til ya que los estudiantes tienen oportunidad de
revisar el contenido y calidad de los cursos, sin embargo, esto requiere del previo
conocimiento y criterio para discernir si un curso le resultara util y si serd capaz de satisfacer

sus necesidades.

Este tipo de cursos puede ser 1til para explorar nuevos conocimientos o tener una base con
la cual poder profundizar en los temas de forma mas rdpida y eficiente gracias a su
accesibilidad y facilidad de consumo, sin olvidar que el conocimiento que se adquiera por

este medio no es total ni tampoco completo.
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2.5.2. Cursos en linea de criptografia ofertados por universidades

Las universidades fueron las primeras impulsoras de la educacién en linea por medio de
plataformas digitales. Universidades como Standford, Yale, Princeton, Hardvard, Berkley y
MIT ofrecen cursos en linea por medio de plataformas como Coursera, y edx. El principal
objetivo de este tipo de cursos es facilitar el acceso a educacion de calidad a cualquiera

interesado sin limitaciones de tiempo, geograficas o econdmicas.

Estos cursos tienen material revisado y con lo estandares de calidad y excelencia que otorga
el prestigio a estas universidades. Sin embargo, tienden a ser solo extractos de los programas
que se imparten a alumnos inscritos presencialmente. Ademas, la mayoria tienen un costo
elevado comparado con el resto de los cursos tipo MOOC. Algunos de estos cursos en linea
son parcialmente gratuitos, permitiendo a los interesados consultar el material, pero sin
permitir el acceso a materiales de apoyo o de evaluacion y sin la emision de un certificado

que compruebe que se completd el curso.

Otros promotores de este tipo de cursos, que no son instituciones educativas, son las empresas
tecnoldgicas. Estas ofrecen este tipo de cursos para promover la formacion y autoformacion
de profesionistas mejores preparados que pueden ser potencialmente sus empleados o para
los que ya lo son. Uno de los mas conocidos es Google Academy, manejado por Google, que
ofrece cursos de seguridad y criptografia por medio la plataforma Coursera totalmente
enfocados a conocimientos aplicativos con la teoria necesaria para poder entender el

contenido prometido desde un enfoque muy préactico.

La eleccion de este tipo de cursos presenta un problema similar que en los cursos tipo MOOC.
Para los casos en los que no esta disponible el contenido total o se presenta de forma parcial,
es dificil identificar como se van a abordar el material del curso o con qué profundidad se
haré. Incluso, si es un area de conocimiento totalmente nueva que se quiere explorar, es
sumamente dificil identificar qué cursos son lo que podrian satisfacer las necesidades del
estudiante interesado. Asi que el sdlo tener que decidir que curso sera en mejor para aprender
estos conceptos es dificil para un estudiante que carece aun de la experiencia para tomar esta

decision.
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En conclusidn, este tipo de cursos van enfocados a un publico profesional, con la capacidad
de decidir cual serd la mejor opcidon usualmente para explorar nuevo conocimiento o
fortalecer conocimiento que ya se tiene. Muy diferente a un estudiante que requiere de

conocimiento base para posteriormente explotarlo en el ambiente profesional.
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Capitulo 3

3. Desarrollo del proyecto

En esta tesis se propone generar material tedrico digital dirigido a una plataforma en
linea para la asignatura de “Criptografia” usando la técnica didéctica de Aprendizaje Basado
en Retos. El Aprendizaje Basado en Retos (ABR) es una técnica didactica que sostiene que
los estudiantes aprenden mejor cuando se involucran activamente en experiencias abiertas de
aprendizaje a cuando participan pasivamente en actividades estructuradas (Association for
Experiental Education, 2015). Por esta razdn, propone confrontar al estudiante a situaciones
reales y problematicas en donde debe aplicar lo aprendido, probando diferentes soluciones
(Moore, 2013). Este aprendizaje emula las experiencias de un lugar de trabajo moderno,
déndole un significado practico al proceso de ensefanza — aprendizaje. En nuestro caso,
emulando el trabajo que un desarrollador realiza al presentar una solucion a un problema en

un lenguaje de programacion que debe pasar cierta cantidad de pruebas unitarias.

Asi, se espera que el estudiante desarrolle una solucion a un reto delimitado en contexto y
tiempo usando nuevos conceptos y reforzando los ya aprendidos. Esto soportado por material
previamente revisado de manera digital. De esta manera, el material estard disefiado
siguiendo el temario de la materia y servird de base para resolver cada uno de los pequefios
retos. El objetivo es mejorar la capacidad de solucion de nuevos problemas del estudiante,

asi como su habilidad de transferir conocimiento de un contexto a otro (Cordray et al., 2009).

Por esta razon, primero presentaremos el material desarrollado describiendo su estructura, la
metodologia que se siguid para su creacion y finalmente una descripcion detallada de dicho

material.
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3.1. Estructura de cada modulo

Tomando como referencia el temario de la materia, cada médulo representa una unidad de
este temario dentro plan de estudios 2016 de la carrera de Ingenieria en Computacion. Cada

unidad consta de temas y subtemas igualmente alineados al plan de estudios.

En nuestro disefio, cada mddulo incluye contenido tedrico estructurado de manera secuencial
y este a su vez contiene varias secciones (temas y subtemas) que son introducidos con un
breve resumen de lo que se aprendera (el objetivo). Dentro de los temas también hay
contenido digital en forma de imagenes animaciones y videos que refuerzan las explicaciones

tedricas y que permiten el aprendizaje y analisis del contenido de forma visual.

Cada moédulo contiene actividades de reforzamiento y précticas. Estas practicas representan
retos que el alumno debera resolver utilizando conocimientos previos. Las actividades son
distribuidas segun sea necesario y tendran un orden sugerido con el fin de tener un flujo

natural e intuitivo entre los temas y actividades.

Al finalizar un modulo, el alumno encontrara una actividad y un examen de autoevaluacion
que le permitira evaluar su desempefio y reforzar el conocimiento mas importante aprendido

en el modulo correspondiente.

Se incluye también la realizacion de exdmenes de evaluacion que permitan al docente evaluar
el conocimiento adquirido por los estudiantes. Estos exdmenes evaluan el contenido de varios
moédulos, y son distribuidos a lo largo del curso segin convenga de acuerdo con la
segmentacion del curso y el tiempo dedicado a cada mddulo o unidad. Asi podemos clasificar

el material generado en los tipos mostrados en la Tabla 3.1.

Documentos con contenido tedrico e imagenes.

Contenido digital con elementos tedricos e iméagenes.

Actividades de reforzamiento del conocimiento.

Actividades précticas de programacion basadas en ABR.

Autoevaluaciones.

mmoaw >

Examenes.

Tabla 3.1. Tipos de material a desarrollar
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3.2. Metodologia para la creacion de material

Para generar el material digital que presenta el contenido tedrico de la materia se usaran las

siguientes fuentes:

e Libros.

e Articulos de revistas.

e Publicaciones académicas.

e Request For Comments (RFC), son una serie de publicaciones del grupo de
trabajo de ingenieria de internet (en inglés IETF Internet Engineering Task Force)
que describen diversos aspectos del funcionamiento de Internet y otras redes de
computadoras incluyendo protocolos y algoritmos.

e Estandares del area, mayormente del Instituto Nacional de Estandares y
Tecnologia (por sus siglas en inglés NIST, National Institute of Standards and
Technology) uno de los institutos mas importantes en la estandarizacion de
algoritmos y protocolos criptograficos.

e Informacion, presentaciones y material utilizado en clases presenciales.

Usando estas fuentes se recab6 la informacion necesaria para después realizar la redaccion
del contenido conceptual descrito en los médulos de la materia. Posteriormente se generaron
diversos diagramas para facilitar la visualizacion y comprension del texto donde se considere

necesario.

Una vez generado el contenido tedrico se planearon las actividades y practicas de
programacion e investigacion que complementen y expandan el conocimiento tedrico. Las
practicas estas disefadas con base en la técnica ABR por lo que deberan tener la siguiente

estructura:

e Instrucciones de la actividad, incluyendo los elementos de la metodologia ABR:
Idea General, Pregunta Esencial y Reto (Apple, 2011).
e Pruebas unitarias.

e Rubrica de evaluacidn.
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e Referencias de consulta.

Cada unidad constara de una autoevaluacion en la que se realizaron las siguientes acciones

para obtener una evaluacion tedrica significativa.

e Identificar la informacion mas relevante, que sera aquella que se utilizara en temas
posteriores.

e Generar preguntas a partir de la informacion identificada en el punto anterior que
permitan evaluar y reforzar el conocimiento.

e Generar retroalimentacion para cada respuesta de cada pregunta generada.

Finalmente, se agruparan las unidades en dos o tres bloques tomando en cuenta la carga de
informacion, el tiempo destinado a cada tema y la relacion entre la informacion de los temas
y subtemas. Una vez formados los bloques se realizaran examenes para cada bloque en los
que se evaluen los conceptos mas importantes y que sean de utilidad para los siguientes

bloques y el curso en general.

Una vez que una unidad completa este terminada, entendiendo por unidad completa el
contenido teodrico, las actividades practicas, actividades complementarias y
autoevaluaciones, esta se enviard a un asesor pedagégico asignado por CUAIEED que
revisara el material generado con el fin de realizar observaciones que puedan mejorar su
efectividad. Esta revision garantiza que el material cumple con un proceso pedagodgico
adecuado para el aprendizaje en linea, un estilo de escritura correcto, elementos visuales

adecuados y actividades y evaluaciones que son posibles de realizar en un entorno digital.

Una vez recibidas las correcciones y observaciones por parte de la asesora pedagogica, estas
se aplicardn y en ese momento el material se subira a la plataforma digital de Moodle que se

tiene, a la vez que la CUAIEED haré lo mismo para su plataforma digital.

3.3. Descripcion de material completo

El material disefiado para la asignatura de Criptografia se generd con base en los temas

incluidos en el plan de estudios 2016 de la carrera de Ingenieria en Computacion,
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complementando el trabajo presentado en mayo del 2021 por Ricardo Sdenz Barragan en la

tesis llamada “Plataforma educativa en linea para la asignatura de Criptografia” (Séenz,

2021).

Para mayor claridad de las aportaciones de este documento complementando las hechas por

Saenz Barragan, se anexa la Tabla 3.2, donde se muestra en color verde el trabajo realizado

por ¢l mientras que en rojo el incluido en esta propuesta. Esta tabla muestra los contenidos

desarrollados en cada uno de los trabajos, estos contenidos estan clasificados de acuerdo con

los tipos de material descritos en la Tabla 1. Cabe aclarar que cada tema no necesariamente

tiene materiales de todos los tipos ni tampoco un elemento por cada tipo. Como se puede

apreciar, los materiales tipo D (Actividades practicas de programacion basadas en ABR) son

presentadas exclusivamente en este trabajo.

Temas

Ricardo Séaenz

Propuesta

B|C|D E

B

C

D

E

Panorama general

1.1. Historia de la criptografia

1.1.1. Criptografia en el mundo

1.1.2. Historia de la criptografia
Criptografia en México

1.2. Servicio y mecanismos de seguridad

Técnicas clasicas de cifrado

2.1. Introduccion y clasificacion de los sistemas de
cifrado

2.1.1. Numero de claves: algoritmos
simétricos y asimétricos

2.1.2. Formas de procesar datos: algoritmos
en flujo y en bloque

2.1.3. Operaciones utilizadas: sustitucion y
transposicion

2.2. Algoritmos de sustitucion

2.2.1. Monoalfabética: Polybios, César, Afin,
Playfair y Hill
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2.2.2. Polialfabética: Alberti, Vigenere,
Beaufort, Vernam y Enigma

2.3. Algoritmos de transposicion

2.3.1. Inversa, simple y doble

2.3.2. Grupos y series

2.3.3. Filasy columnas

2.3.4. Miscaras rotativas

3. Criptografia simétrica o de clave secreta

3.1. Introduccion a la criptografia simétrica

3.1.1. Caracteristicas de los algoritmos
simétricos

3.1.2. Principales algoritmos simétricos por
flujo: RC4, AS

3.1.3. Principales algoritmos simétricos por
bloque: DES, 3DES, IDEA, AES

3.2. DES y 3DES (Data Encryption Standard)

3.2.1. Origenes

3.2.2. Proceso de cifrado y descifrado

3.2.3. Aplicaciones

3.2.4. Analisis de seguridad

3.3. AES (Advanced Encryption Standard)

3.3.1. Origenes

3.3.2. Proceso de cifrado y descifrado
(bloques de 128, 192 y 256 bits)

3.3.3. Modos de funcionamiento

3.3.4. Aplicaciones

3.3.5. Analisis de seguridad

4. Criptografia asimétrica o de clave publica

4.1.1. Introduccion a la criptografia
asimétrica

4.1.2. Caracteristicas de los algoritmos
asimétricos: El Gamal, RSA (Rivest-
Shamir-Adleman), DSA (Digital
Signature Algorithm) y ECC (Elliptic
Curves Cryptosystems)
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4.1.3. Algoritmo El Gamal

4.1.3.1.  Origenes

4.1.3.2.  Problema del Logaritmo
Discreto

4.1.3.3.  Algoritmo El Gamal

4.1.3.4.

Analisis de seguridad

4.1.4. Algoritmo RSA

4.1.4.1. Origenes

4.14.2.  Aritmética Modular y el
problema de factorizacion de
primos

4.1.4.3.  Generacion de par de llaves

4.1.4.4. Proceso de cifrado y
descifrado

4.1.4.5.  Aplicaciones del algoritmo

4.1.5. Funciones Hash

4.1.5.1.  Origenes
4.1.5.2.  Funciones solo de ida y sus
propiedades

4.1.5.3.  Funcionamiento de MDS5 y sus
ataques

4.1.5.4.  Funcionamiento SHA1 y sus
ataques

4.1.5.5.  Funcionamiento SHA2 y
SHA3

4.1.5.6.  Aplicaciones de los algoritmos

4.1.6. Curvas Elipticas

4.1.6.1.  Origenes

4.1.6.2.  Curvas Elipticas sobre ¢l
campo de los numeros primos:
descripcion geométrica y algebraica
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4.1.6.3.  Curvas Elipticas sobre el
campo de los niimeros binarios:
descripcion geométrica y algebraica

4.1.6.4. Estandares y aplicaciones

4.1.7. Introduccion a Criptografia Cuantica

4.1.7.1.  Introduccion y entrelazamiento
cuantico

4.1.7.2.  Propiedades y protocolos

4.1.7.3.  Conjuncién de criptografia
cuantica y moderna

5. Gestion de claves

5.1. Politicas y gestion de claves

5.1.1. Motivos

5.1.2. Politicas

5.2. Tipos de claves

5.2.1. Estructural

5.2.2. Maestra

5.2.3. Primaria y secundaria

5.2.4. De generacion de claves

5.2.5. De sesion o de mensaje

5.2.6. De cifrado de archivos

5.2.7. Generadores y distribucion de claves

5.3. Generadores pseudoaleatorios

5.3.1. Postulados de Golomb y pruebas
estadisticas

5.4. Protocolos de Distribucion de Llaves

5.4.1. Autenticacion Kerberos (Needham-
Schroeder y Denning-Sacco)

5.4.2. KDC (Key Distribution Center) y KTC
(Key Translation Center)

B
-
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B
-
-
-
-
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|
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5.4.3. Diffie-Hellman

5.4.4. 1KE (Internet Key Exchange)

5.4.5. TLS/SSL

6. Aplicaciones Criptograficas

6.1. Firmas Digitales

6.1.1. El Gamal

6.1.2. DSA
6.1.3. RSA
6.1.4. ECDSA

6.2. Certificados Digitales

6.2.1. TPSec: Protocolo IKE (Internet Key
Exchange) y ESP (Encapsulated Secure
Payload)

6.2.2. Redes WiFi: Protocolos WEP, WPA,
WPA2 y WPA3

6.2.3. Autenticacion de Mensajes: MAC y
HMAC

6.2.4. Herramientas a nivel aplicacion: PGP

6.3. Aplicaciones Descentralizadas

6.3.1. Hash chains

6.3.2. Merkle-Trees

6.3.3. Blockchain

6.3.4. Aplicaciones de Blockchain:
Criptomonedas, Voto Electronico,
Notario Digital

Tabla 3.2. Contenidos desarrollados en la propuesta por tipo y tema

A continuacion, se muestra una descripcion detallada de la estructura del curso incluyendo
las actividades complementarias y practicas, autoevaluaciones y examenes que se
desarrollaron de acuerdo con la Tabla 3.2. También se incluye una descripcion de cada

actividad, asi como su objetivo.
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3.4.1. Médulo 1: Panorama general

e Temas:

1. Historia de la criptografia
1.1. Criptografia en el mundo
1.2. Historia de la criptografia
1.3. Criptografia en México

2. Servicio y mecanismos de seguridad

e Actividades:

o Conceptos basicos de criptografia: El objetivo de esta actividad es que el
estudiante refuerce los conceptos basicos de este mddulo, conceptos que seran
relevantes a lo largo del curso. Esta relacion de concepto-definicion se hace por
medio de una sopa de letras.

o Noticia reciente de criptografia: El estudiante tendra que investigar una noticia
reciente relacionada con la criptografia. Esta actividad tiene como objetivo
contextualizar al alumno en el presente de la criptografia y como esté relacionada
con su dia a dia.

e Autoevaluacion: La autoevaluacion consta de 22 preguntas divididas en 4 secciones
donde se evaluaran los conocimientos del alumno adquirido en este médulo respecto

a los siguientes temas: conceptos basicos de criptografia, historia general de la

criptografia e historia de la criptografia en México. Las preguntas estan basadas en

informacion que sera relevante en los siguientes capitulos.

3.4.2. Médulo 2: Técnicas clasicas de cifrado

e Temas:

1. Introduccion y clasificacion de los sistemas de cifrado
1.1. Numero de claves: algoritmos simétricos y asimétricos
1.2. Formas de procesar datos: algoritmos en flujo y en bloque
1.3. Operaciones utilizadas: sustitucion y transposicion

2. Algoritmos de sustitucion
2.1. Monoalfabética: Polybios, César, Afin, Playfair y Hill
2.2. Polialfabética: Alberti, Vigenere, Beaufort, Vernam y Enigma
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3. Algoritmos de transposicion
3.1. Inversa, simple y doble
3.2. Grupos y series
3.3. Filas y columnas
3.4. Méscaras rotativas

Actividades practicas:

o Poema cifrado: En esta actividad el estudiante tendra que completar un poema,
donde algunas palabras fueron reemplazadas por criptogramas de las palabras
originales. Para descifrar los criptogramas, se tendran que utilizar algunos de los
algoritmos de cifrado clasico aprendidos en el modulo. Esta actividad tiene como
objetivo que el alumno se familiarice con las principales operaciones que se
utilizan en los algoritmos criptograficos modernos que se estudiardn en los
siguientes modulos.

Autoevaluacion: La autoevaluacion consta de 7 preguntas donde se evaluaran los

conocimientos del alumno adquirido en este médulo respecto a los siguientes temas:

conceptos basicos criptograficos, operaciones criptograficas basicas en algoritmos
criptograficos, clasificacion de los algoritmos por: contexto histdrico, tipo de alfabeto

y operaciones utilizadas. Las preguntas se formularon con base en los conceptos y

conocimientos que seran necesarios para comprender los siguientes mddulos donde

se explican algoritmos de criptografia moderna y criptosistemas.

3.4.3. Modulo 3: Criptografia simétrica o de clave secreta

Temas:
1. Introduccion a la criptografia simétrica
1.1. Caracteristicas de los algoritmos simétricos
1.2. Principales algoritmos simétricos por flujo: RC4, A5

1.3. Principales algoritmos simétricos por bloque: DES, 3DES, IDEA, AES

2. DES y 3DES (Data Encryption Standard)

2.1. Origenes
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3.

2.2. Proceso de cifrado y descifrado

2.3. Aplicaciones

2.4. Analisis de seguridad

AES (Advanced Encryption Standard)

3.1. Origenes

3.2. Proceso de cifrado y descifrado (bloques de 128, 192 y 256 bits)
3.3. Modos de funcionamiento

3.4. Aplicaciones

3.5. Analisis de seguridad

Actividades practicas:

o Practica AS: Practica de programacion en que el estudiante deberd programar el

algoritmo de cifrado por flujo AS. Tiene como objetivo que el estudiante se
familiarice con la aplicacion de operaciones criptograficas basicas en un
algoritmo criptografico moderno y el funcionamiento de los algoritmos de cifrado
por flujo. Consta de una descripcion del problema, un ejemplo del proceso de
solucién y pruebas unitarias que el algoritmo debe resolver correctamente para
considerarse solucionado el problema.

Practica RC4: Practica de programacion en la que el estudiante debera
programar el algoritmo de cifrado por flujo RC4. Tiene como como objetivo que
el estudiante se familiarice con la aplicacion de operaciones criptograficas basicas
en un algoritmo criptografico moderno y el funcionamiento de los algoritmos de
cifrado por flujo. Consta de una descripcion del problema, un ejemplo del proceso
de solucidn y pruebas unitarias que el algoritmo debe resolver correctamente para
considerarse solucionado el problema.

Practica sDES: Practica de programacion en la que el estudiante debera
programar el algoritmo de cifrado por flujo sDES. Tiene como objetivo que el
estudiante se familiarice con la aplicacion de operaciones criptograficas basicas
en un algoritmo criptografico moderno y que entienda el funcionamiento del
algoritmo AES, siendo sDES una version simplificada del algoritmo DES,
predecesor de AES y con quien comparte operaciones y una estructura similar.

Consta de una descripcion del problema, un ejemplo del proceso de solucion y
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pruebas unitarias que el algoritmo debe resolver correctamente para considerarse
solucionado el problema.

e Actividades:

o Lectura Exhaustive Cryptanalysis of the NBS DES: Esta lectura presenta un
analisis sobre distintos factores que comprometen la seguridad del algoritmo
DES, ademas de realizar predicciones sobre el futuro del algoritmo. La lectura
ayudaré al estudiante a entender el funcionamiento del algoritmo DES y como se
fundamenta matematica y computacionalmente la seguridad de los algoritmos
criptograficos.

o Lectura Advanced Encryption Standard (AES) Algorithm to Encrypt and
Decrypt Data: En esta lectura el estudiante se relacionara con el funcionamiento
del algoritmo de cifrado simétrico AES, sus ventajas respecto a algoritmos
anteriores y ventajas y desventajas de su seguridad. La lectura reforzard y
complementara los conocimientos adquiridos en el material tedrico.

e Autoevaluacion: La autoevaluacion consta de 12 preguntas con las que se evaluaran
los conocimientos adquiridos en el mddulo. Se da énfasis al reforzamiento de las
principales caracteristicas de los algoritmos de criptografia simétrica, los algoritmos
mas representativos como RC4, AS, DES y AES. Ya que los algoritmos simétricos
son fundamentales para los criptosistemas que se estudiaran mas adelante, el principal
objetivo de la autoevaluacion es asegurar que el alumno comprenda las aplicaciones

ventajas y desventajas de los algoritmos de criptografia simétrica.

3.4.4. Examen Parcial 1: En este primer examen parcial se evalta el conocimiento mas
relevante que el alumno adquirié en los primeros tres modulos del curso. La relevancia del
contenido depende de qué tan necesario son es para el avance del estudiante en los siguientes
moddulos. El examen consta de 17 ejercicios variados de opcion multiple donde cada
respuesta correcta o incorrecta tiene retroalimentacion para el estudiante. Entre los temas que
se evaluan se puede encontrar: definicion de seguridad informatica y criptografia,
clasificacion de ataques, servicios de la seguridad informatica, criptosistemas clasicos, partes

de un criptosistema, clasificacion de criptosistemas y conceptos de criptografia simétrica
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3.4.5. Modulo 4: Criptografia asimétrica o de clave publica

e Temas:

1.
2.

Introduccion a la criptografia asimétrica

Caracteristicas de los algoritmos asimétricos: El Gamal, RSA (Rivest-Shamir-

Adleman), DSA (Digital Signature Algorithm) y ECC (Elliptic Curves

Cryptosystems)

Algoritmo El Gamal

3.1. Origenes

3.2. Problema del Logaritmo Discreto

3.3. Algoritmo El Gamal

3.4. Analisis de seguridad

Algoritmo RSA

4.1. Origenes

4.2. Aritmética Modular y el problema de factorizacion de primos

4.3. Generacion de par de llaves

4.4. Proceso de cifrado y descifrado

4.5. Aplicaciones del algoritmo

Funciones Hash

5.1. Origenes

5.2. Funciones sélo de ida y sus propiedades

5.3. Funcionamiento de MD5 y sus ataques

5.4. Funcionamiento SHA1 y sus ataques

5.5. Funcionamiento SHA2 y SHA3

5.6. Aplicaciones de los algoritmos

Curvas Elipticas

6.1. Origenes

6.2. Curvas Elipticas sobre el campo de los nimeros primos
geométrica y algebraica

6.3. Curvas Elipticas sobre el campo de los numeros binarios
geométrica y algebraica

6.4. Estandares y aplicaciones

: descripcion

: descripcion
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7. Introduccion a Criptografia Cuantica

7.1. Introduccion y entrelazamiento cuantico
7.2. Propiedades y protocolos

7.3. Conjuncion de criptografia cuantica y moderna

Actividades practicas:

o Practica Kid Crypto: El estudiante deberd implementar el algoritmo criptografico

Kid Crypto, que es una version simplificada de RSA, asi podra familiarizarse con
la criptografia de llave publica. La practica consta de una descripcion del
problema, un ejemplo del proceso de solucion y pruebas unitarias que el algoritmo
debe resolver correctamente para considerarse solucionado el problema.
Practica MD2: Practica de programacion en la que el estudiante debera
programar el algoritmo funcion HASH MD2. Tiene como como objetivo que el
estudiante se familiarice con el funcionamiento de los algoritmos solo de ida.
Consta de una descripcion del problema, un ejemplo del proceso de solucion y
pruebas unitarias que el algoritmo debe resolver correctamente para considerarse
solucionado el problema.

Investigacion de funciones s6lo de ida con trampa: Esta investigacion tiene
como objetivo que el estudiante profundice su conocimiento sobre funciones solo
de ida con trampa y sus aplicaciones, usos e importancia para la seguridad
informatica y la criptografia. La actividad requiere que el alumno investigue 5

funciones trampa y explique cémo se utilizan en la seguridad informatica.

Actividades:

o Lectura ElGamal: Esta lectura presenta un andlisis sobre el funcionamiento de

una implementacion del esquema de distribucion de llave y un esquema de firma
digital. La lectura reforzara el conocimiento sobre la criptografia de llave publica,
el uso de problemas de logaritmo discreto y campos finitos como problema
computacional y su utilidad para la criptografia asimétrica.

Lectura A Method for Obtaining Digital Signatures and Public-Key
Cryptosystems: Esta lectura presenta la aplicacion de RSA como esquema de
firmas digitales, los métodos de cifrado y descifrado, asi como las bases

matematicas que lo soportan. El estudiante se familiarizara con el problema de
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factorizacion de primos, su utilidad como funciones trampa, asi como con el
algoritmo RSA.

Lectura A Review Paper of Message Digest 5 (MDS5): Esta lectura realiza una
explicacion del funcionamiento del algoritmo MDS5, asi como un andlisis de
ataques realizados al mismo. Con esta lectura el estudiante reforzard el
conocimiento sobre los algoritmos de solo de ida y como se analiza la seguridad
de los algoritmos criptograficos.

Lectura Secure Hash Algorithm 1 (SHAI): La lectura presenta una explicacion
detallada sobre el el algoritmo solo de ida SHA-1 que permitira al estudiante
comprender el funcionamiento a detalle de este algoritmo.

Lectura SHA-1 is a Shambles: Esta lectura complementaria a la lectura sobre
SHA-1 presenta un analisis de seguridad basado en un ataque que compromete la
seguridad del algoritmo y todos los criptosistemas que lo implementaron.
Lectura The State of ECC: En la lectura se explican las bases matematicas, su
aplicacion como algoritmo criptografico y como criptosistema; ademds de una
explicacion de la seguridad. La lectura reforzara la comprension de la criptografia
de curvas elipticas y su importancia para la seguridad informatica.

Lectura Experimental Quantum Cryptography: Esta lectura presenta una
investigacion sobre criptografia cuantica por medio de una introduccion en la
evolucion de esta rama de la criptografia, su aplicacion como criptosistema, bases

de seguridad y sus implicaciones en la seguridad informatica.

Autoevaluacion: La autoevaluacion consta de 11 preguntas donde se evaluan temas

esenciales para la adquisicion de conocimiento en mddulos posteriores, entre los

temas se incluye: funcionamiento y aplicacién de funciones trampa, funciones solo

de ida, funcionamiento RSA y criptografia de curvas elipticas, junto con sus ventajas

y desventajas.

3.4.6. Moédulo 5: Gestion de claves

Temas:

1.

Politicas y gestion de claves

1.1. Motivos
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1.2. Politicas

2. Tipos de claves
2.1. Estructural
2.2. Maestra
2.3. Primaria y secundaria
2.4. De generacion de claves
2.5. De sesion o de mensaje
2.6. De cifrado de archivos

3. Generadores y distribucion de claves
3.1. Generadores pseudoaleatorios
3.2. Postulados de Golomb y pruebas estadisticas

4. Protocolos de Distribucion de Llaves
4.1. Autenticacion Kerberos (Needham-Schroeder y Denning-Sacco)

4.2. KDC (Key Distribution Center) y KTC (Key Translation Center)
4.3. Diffie-Hellman
4.4. IKE (Internet Key Exchange)
4.5. TLS/SSL
e Actividades practicas:

o Investigacion Gestion de llaves: En esta actividad el estudiante debera generar
un certificado digital, esto le permitira conocer de primera mano el contenido y
proceso de generacion de este ademas de generar su par de llaves publica y
privada.

e Actividades:

o Lectura An Overview of Public Key Infrastructures (PKI): La lectura proveé
una explicacion de como se establece una comunicacion segura por medio de PK1.
En el articulo se mencionan las partes involucradas, los procesos, y la funcion de
los certificados y llaves publicas y privadas, lo que permitird al estudiante
entender las aplicaciones de la criptografia asimétrica.

o Lectura Kerberos: An Authentication Service for Open Network Systems: Esta

lectura describe qué es Kerberos, como funciona y las partes necesarias que
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componen el sistema. Con esto, el estudiante reforzara el conocimiento sobre el
tema y sobre los criptosistemas.

e Autoevaluacion: La autoevaluacion de este modulo consta de 10 preguntas en las
que se evaluan y refuerzan los conocimientos obre los temas abordados en este
modulo, en particulas: conceptos sobre la gestion de llaves, su importancia para la
seguridad, tipos y propiedades de las llaves, asi como los esquemas de distribucion

de llave mas importantes como Diffie-Hellman, IKE, PKS y Kerberos.

3.4.7. Modulo 6: Aplicaciones Criptograficas

e Temas:

1. Firmas Digitales
1.1. El Gamal
1.2. DSA
1.3. RSA
1.4. ECDSA

2. Certificados Digitales
2.1. IPSec: Protocolo IKE (Internet Key Exchange) y ESP (Encapsulated Secure

Payload)

2.2. Redes WiFi: Protocolos WEP, WPA, WPA2 y WPA3
2.3. Autenticacion de Mensajes: MAC y HMAC
2.4. Herramientas a nivel aplicacion: PGP

3. Aplicaciones Descentralizadas
3.1. Hash chains
3.2. Merkle-Trees
3.3. Blockchain
3.4. Aplicaciones de Blockchain: Criptomonedas, Voto Electronico, Notario

Digital
e Actividades:
o Lectura Do you need a Blockchain: al finalizar esta lectura el estudiante

comprenderd mejor las diferencias de blockchain como aplicacion de redes
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descentralizada respecto a las redes tradicionales, las ventajas y desventajas,
implicaciones técnicas y de usabilidad.

Lectura Analysing WPA3's Dragonfly Handshake: En esta lectura se presenta
un andlisis de seguridad del Dragonfly Handshake utilizado en el protocolo
WPA3, con el que el estudiante reforzard su conocimiento sobre el protocolo de

seguridad para redes inalambricas WPA3, y la seguridad en redes inaldmbricas.

Actividades practicas:

o Investigacion Aplicaciones de TLS: Con esta investigacion el estudiante

reforzard su conocimiento sobre el protocolo TLS, conocerd sus aplicaciones y
como se utiliza en ellas. Debera investigar el uso de TLS en SMTP, VPN, y
HTTP; explicando los pasos en esos procesos y las propiedades de seguridad que
proporciona cada protocolo.

Investigacion Bitcoin VS Ethereum: Esta actividad permitird a los estudiantes
familiarizarse con una implementacion diferente de blockchain Ilamada
Ethereum, reforzara sus conocimientos sobre blockchain y comprendera mejor su

uso para establecer sistemas de dinero digital.

Autoevaluacion: La autoevaluacion consta de 13 preguntas donde se evaltian los
puntos principales de los protocolos y sus conceptos, se da énfasis a los subtemas de
aplicaciones descentralizadas, los conceptos necesarios para que el estudiante
comprenda la relevancia de esta tecnologia y evaluando las bases necesarias para que

expanda o especialice sus conocimientos.

3.4.8. Examen Parcial 2: En el segundo examen parcial se evaliia el conocimiento mas
relevante que el alumno adquiri6 en los médulos cuatro cinco y seis, sin contar lo evaluado
en el primer examen parcial. La relevancia del contenido depende de qué tan necesario son
es para el avance del estudiante en los siguientes modulos. El examen consta de 40 ejercicios
variados de opcion multiple donde cada respuesta correcta o incorrecta tiene
retroalimentacion para el estudiante. Entre los temas que se evaluan se puede encontrar:
funciones criptograficas, criptosistemas asimétricos, esquema de llave publica, firma digital,

certificados digitales, tipos de llaves, esquemas de distribucion de llave, criptografia de
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curvas elipticas, criptografia cudntica, protocolos de seguridad en redes, criptografia

descentralizada y blockchain.

Con este disefio de material cumplimos con el objetivo de la materia que es “Reconocer los
diferentes algoritmos y protocolos criptograficos a través de las distintas metodologias y
técnicas de cifrado orientadas a brindar seguridad informatica.”, ademés de cumplir con el
objetivo de este trabajo que es generar material teérico y practico de distribucion digital
utilizando metodologia de aprendizaje basado en retos. Siempre apegados al plan de estudios

2016 oficial para la carrera de Ingenieria en Computacion.
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Capitulo 4

4. Resultados

En esta seccion detallaremos el material desarrollado que se describi6 previamente. Como se
pudo apreciar en la seccion anterior, todo el material tedrico y practico generado para este
curso comparten la misma estructura. En afan de no ser redundantes, no mostraremos todo el
material, en su lugar se tomard una muestra representativa de los tipos de material generados
y se dard una breve explicacion de su composicion y estructura. Sin embargo, todos los

documentos del material generado serdn anexados a este para su consulta.

4.1. Unidad o modulo teodrico

Cada modulo estd conformado por los temas dictados en el plan de estudios para la respectiva
unidad que representa ese modulo. Cada tema de un moédulo estd desarrollado en un so6lo
documento para facilitar y agilizar el proceso de revision y desarrollo. Un ejemplo de esto

puede verse en la Figura 4.1.

CC03-02-16 CC03-03-16 AES (Advanced Encryption

CC03-01-16
DES y 3DES (Data Encryption Standard). Standard)

Introduccion a la Criptografia Simétrica.

[ cco3-01-16 Introduccién a ... M cco3-02-16 DES y 3DES (Da... M cco3-03-16 AES (Advanced ...

Figura 4.1. Captura de pantalla de los documentos temas que conforman los temas la Unidad 3: “Plataforma
educativa en linea para la asignatura de Criptografia”.

Los temas constan de una introduccién donde se contextualizan los subtemas del tema
respecto al curso, a la criptografia y seguridad; seguido de los subtemas, también apegados

al plan de estudios. Un ejemplo puede verse en la Figura 4.2 donde se introduce el tema 3.1.
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CC03-01-16
Introduccion a la Criptografia Simétrica.

Esquema de cifrado simétrico:
Llave Llave
Secreta i() Secreta

Mensaje l

Cifrado

Algoritmo de Cifrado Algoritmo de Descifrado

(AS, DES, IDEA, etc.) (AS, DES, IDEA, etc.) Mensaje en claro

Mensaje en claro

La criptografia simétrica, también conocida como “Criptografia de llave secreta” o “Criptografia de
una llave”, es el método criptografico en el cual se usa una misma llave para cifrar y descifrar un
mensaje. Las dos partes que se comunican se ponen de acuerdo de antemano sobre la llave que sera
usada. Una vez que ambas partes tienen acceso a la llave, la remitente cifra un mensaje en claro
usando la llave, lo envia al receptor, el cual podra descifrar con la misma llave.

1. Caracteristicas de los algoritmos simétricos

Figura 4.2. Captura de pantalla de introduccion del tema: Introduccion a la Criptografia Simétrica

El contenido de cada tema y subtema esta complementado con imégenes, tablas y diagramas
que ayudan a visualizar y comprender mejor las explicaciones, como se observa en el ejemplo
de la Figura 4.3. donde se muestra el diagrama de un generador asincrono. En algunas
unidades se incluyeron las animaciones y videos generados por el Ing. Ricardo Sdenz como

parte de su tesis llamada “Plataforma educativa en linea para la asignatura de Criptografia”.
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Generadores Sincronos

Un generador sincrono es aquel en el que la secuencia es calculada de forma independiente tanto
del texto en claro como del texto cifrado. Dado por las siguientes ecuaciones:

K —e
> h
o siv1 = g(si, k)
m; — 0; = h(SZ’, k‘)
> W b
— Ci G = w(mi, Oz’)

Fig. 6 Generadores sincronos funcionamiento [Figura]
Donde:

kes la llave

S, es el estado interno del generador

S, es el estado inicial

0, es la salida en el instante i

m, y ¢; son la i-ésima porcién del texto claro y cifrado respectivamente
w es una funcion reversible, usualmente OR exclusivo

En muchos casos, la funcién h(x) depende tnicamente de s, , siendo k = s,,.

Figura 4.3. Captura de pantalla de "Generadores Asincronos" del subtema "Cifrado por flujo" de la Unidad 3:
"Criptografia simétrica o de clave secreta.

4.2. UAPA

Las Unidades de Apoyo para el Aprendizaje o UAPA, sugerencias por parte de la CUAIEED
que se decidieron implementar y consta de educativo destinado a ser publico y accesible por
cualquiera, en este caso disponible por medios electronicos. Los temas seleccionados fueron
elegidos por su relevancia en la actualidad ademas de por su aporte a diversas carreras de la
UNAM, mas alla de la Ingenieria en Computacion. A continuacion, presentamos un listado
de los temas que son UAPA y la unidad a la que pertenecen.

e Unidad 3: AES (Advanced Encryption Standard)

e Unidad 4: RSA

e Unidad 4: Funciones HASH
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e Unidad 4: Introduccién a la criptografia cuantica

e Unidad 6: Blockchain
La estructura interna del tema es igual que la descrita en el punto anterior unidad o médulo
tedrico, se introducen los temas, se desarrollan y se complementan las explicaciones con
animaciones, imagenes, tablas y diagramas. En la Figura 4.4. se muestra un ejemplo de la
estructura del tema Introduccion a la Criptografia Cuantica, con una introduccion al tema,

subtemas con contenido y material de apoyo.

Introduccion a Criptografia Cuantica

La criptografia es una de las ramas mas recientes y prometedoras de la computacion, y sus
aplicaciones en la criptografia pueden ayudar a resolver algunos problemas que enfrenta la
criptografia moderna actual aprovechando las propiedades de la mecanica cuantica.

1. Introduccidén y entrelazamiento cudntico

Uno de los problemas que la criptografia intenta resolver es: ;como aseguramos que informacion
sea confidencial, si se transmite en un canal inseguro? En un ejemplo practico: ;cdmo hacemos
que un dispositivo electrénico pueda enviar informacién privada a otro dispositivo a través del
internet sin necesidad de fisicamente compartir una llave para cifrar y descifrar la informacién?

La criptografia moderna lo soluciono construyendo sistemas que permiten tener llaves publicas y
privadas. Una llave publica sirve para cifrar, y se puede compartir con cualquier entidad, por
ejemplo, una computadora en una red de internet. La llave privada no se comparte, y con esta se
puede descifrar lo cifrado con la llave privada. Esta seguridad se basa en problemas matematicos
que, aunque son tedéricamente solucionables, el poder computacional con el que contamos
tardaria siglos en romper. Uno de los algoritmos mas seguros y utilizados que funciona con un
esquema de llave publica y privada es RSA:

CIFRADO
LLAVE PUBLICA

Llave Liave
publica privada
Bob Bob

%;:IA Q

Figura 4.4. Captura de pantalla de la UAPA "Introduccion a la Criptografia Cuantica”
Al ser destinados a ser distribuidos de forma individual, fue necesario agregarles

antecedentes de temas anteriores, en cuanto al orden de los temas en el plan de estudios. Cabe
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mencionar que las UAPA al ser de alcance general tienen autoevaluaciones propias del tema,

a comparacion de los demas temas del material que no cuentan con una. Esto con el objetivo

de que cualquiera que consulte el material pueda evaluar su aprendizaje sobre el contenido

especifico de esa UAPA. En la Figura 4.5 se observa una seccion de la actividad de

autoevaluada de la UAPA Introduccion a la Criptografia Cuéntica.

COMPONENTE

DESARROLLO

Actividad 1

. El es una propiedad fisica que permite que dos o mas

Completa las oraciones con las opciones disponibles, se pueden utilizar mas de una vez:

Qubit  Distribucién de llave Spin  Entrelazamiento

. E es una particula elemental utilizada en la criptografia cuantica para representar informacién.

Qubit: Correcto

Cualquier otra respuesta: incorrecto. Es Una particula fundamental, como el foton,

. La criptografia cuéntica permitié solucionar algunos problemas de seguridad en la aunque sigue

siendo necesario mas herramientas como la autenticacién.

Distribucién de llave: Correcto

Cualquier otra respuesta: Incorrecto. En este proceso es necesario para poder establecer un secreto
compartido de forma segura, y poder establecer una comunicacién cifrada con el secreto.

. El es el movimiento constante de un , ¥ puede ser en cualquier sentido y es afectado muy

facilmente por fenémenos externos.
Spin (1) y qubit (2): Correcto
Cualquier otra respuesta: [EOTTECHONESTEITIOVITIENto B8 eaTacIerISHico e este fipo ae Barticulasly

estén conectados y se puedan predecir el
estado de un elemento del par, observando otro.

Entrelazamiento (1) y qubit (2): Correcto

Cualquier otra respuesta: Incorrecto. En este fenémeno, dos particulas se ligan y se comportan igual

ante los mismos estimulos externos. Es utilizado en el protocolo E91.

Figura 4.5. Actividad de evaluacion 1, UAPA: "Introduccion a la Criptografia Cuantica”

Tanto las actividades como las autoevaluaciones en las UAPA deben ser auto gestionables,

es decir, el consultante debe poder evaluarse sin necesidad de la intervencioén de un docente,

por lo que se optd por el uso de cuestionarios con preguntas de opcion multiple, eleccion de

verdadero falso y completar columnas y frases. Estos ejercicios pueden ser implementados

en diversas plataformas educativas y ofrecen una retroalimentacion inmediata para todas las

respuestas correctas e incorrectas, cumpliendo con el requerimiento de ser auto gestionables.

En la Figura 4.6 se observa una seccion del cuestionario de autoevaluacion de la UAPA

Introduccién a la Criptografia Cuéntica.
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Autoevalu
acion

Responde verdadero o falso

1. La principal diferencia entre un bit y un qubit es que un bit se forma a partir de la medicién de un voltaje y un qubit
dependiendo del spin que tiene una particula cuantica elemental.

Falso: Incorrecto

Para darle valor a un bit se lee un voltaje, el valor de un qubit se determina con la posicion de su spin, cada que se toma lectura,
el estado del qubit se altera.

VERDADERO: Correcto.
Para darle valor a un bit se lee un voltaje, el valor de un qubit se determina con la posicion de su spin, cada que se toma lectura,
el estado del qubit se altera.

2. La criptografia cuéntica se utiliza principalmente para la distribucién de llaves

Falso: Incorrecto

Un servidor o un tercero genera una serie de qubits que se utilizan para generar una llave que se utilizard para tener una
comunicacién segura entre el servidor y el cliente.

VERDADERO: Correcto.
Un servidor genera un conjunto de qubits a un cliente, después de un proceso de validacién exitoso se utilizan los estados de los
qubits para poder generar una llave utilizable para establecer una comunicacién segura.

3. El entrelazamiento cudntico se da entre dos o mas qubits y permite saber el comportamiento de los qubits sin
observarlos.

Falso: Incorrecto

Los qubits entrelazados no pueden ser controlados a distancia modificando alguno de los pares. Mds bien, es posible determinar
el estado de un qubit sin observar su par entrelazado en vez de hacerlo directamente.

VERDADERO: Correcto.

Los qubits entrelazados no pueden ser controlados a distancia modificando alguno de los pares. Mds bien, es posible determinar
el estado de un qubit sin observar su par entrelazado en vez de hacerlo directamente.

Figura 4.6. Extracto de Autoevaluacion de UAPA: "Introduccion a la Criptografia Cuantica”

4.3. Evaluaciones

El proceso de evaluacion es importante, ya que les permite saber tanto a alumnos como a

docentes si se ha cumplido con el objetivo de la unidad o actividad. A continuacién, se

describen los diversos instrumentos de evaluacion usados en cada mdodulo.

4.3.1. Evaluacion de modulo

Al finalizar, todos los modulos tienen una evaluacion auto gestionable compuesta de 7 a 15

preguntas de opcion multiple con retroalimentacion para todas las respuestas correctas e

incorrectas. El objetivo que se tuvo en mente al redactar las preguntas fue que el estudiante

reforzara los conocimientos mas importantes de ese modulo y que fueran de relevancia para

los modulos posteriores y en general importantes para la aplicacion de la criptografia en el

ambito profesional o especializacion. La Figura 4.7 muestra una seccion de la

Autoevaluacion de la unidad 4 Introduccion a la Criptografia Simétrica.
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Autoeva
luaciéon

Selecciona la respuesta correcta

Funciéon matematica que es facil de calcular directamente, pero realizar su inversa es muy complejo:
Funcién directa: Incorrecto

La funci6n trampa es normalmente muy dificil de invertir, debido a la complejidad matemética, que se traduce en
necesidad de procesamiento. Haciendo que sean excelentes funciones para fines criptograficos.

Factorizacion de primos: Incorrecto

La factorizacion de primos es el proceso inverso del producto de primos, que si es funcion trampa, ya que la cantidad de
capacidad de procesamiento que se necesita para resolverla es sumamente alta y tomaria afios.

Funcién trampa: Correcto

La funcién trampa es normalmente muy dificil de invertir, debido a la complejidad matematica, que se traduce en
necesidad de procesamiento. Haciendo que sean excelentes funciones para fines criptograficos.

Funcion indeterminada: Incorrecto

La funcién trampa es normalmente muy dificil de invertir, debido a la complejidad matematica, que se traduce en
necesidad de procesamiento. Haciendo que sean excelentes funciones para fines criptograficos.

Selecciona la respuesta correcta

¢Qué problema resuelve la criptografia cuantica respecto a la criptografia moderna?
Mejora la distribucion de llaves: Correcto

Los estandares actuales de criptografia cuantica permiten realizar la distribucion de llaves a través de un canal destinado
unicamente a comunicar informacion por medio de qubits, En este canal se transmiten los mensajes necesarios para generar
las llaves con las cuales se puede realizar una comunicacion segura. Sin embargo, s6lo resuelve la distribucion de llaves,
aun es necesario implementar otros métodos para garantizar la autenticacion, integridad de datos y confidencialidad.

Garantiza la confidencialidad de los mensajes enviados en un canal inseguro: Incorrecto

Los estandares actuales de criptografia cuantica permiten realizar la distribucion de llaves a través de un canal destinado
unicamente a comunicar informacion por medio de qubits, La forma en la que esta llave es utilizada esta fuera de estos
estandares, por lo que no puede garantizar la confidencialidad de los mensajes.

Hace innecesaria la autenticacion: Incorrecto

Los estandares actuales de criptografia cuantica permiten realizar la distribucion de llaves a través de un canal destinado
unicamente a comunicar informacion por medio de qubits, Si se llegara a personificar a una entidad para obtener la llave a
través de este proceso, se podria compartir informacién entre cliente personificado y servidor.

Garantiza confidencialidad en la comunicacién: Incorrecto

Los estandares actuales de criptografia cuantica permiten realizar la distribucion de llaves a través de un canal destinado
unicamente a comunicar informacion por medio de qubits, En este canal se transmiten los mensajes necesarios para generar
las llaves con las cuales se puede realizar una comunicacion segura. Sin embargo, sélo resuelve la distribucion de llaves,
aln es necesario implementar otros métodos para garantizar la autenticacion, integridad de datos y confidencialidad.

Figura 4.7. Extracto de autoevaluacion de Unidad 4: "Criptografia Asimétrica o de llave publica".

4.3.2. Examen

Los exdmenes son evaluaciones que engloban el contenido més importante de varias

unidades, para fines de este curso se plantearon dos exdmenes divididos de la siguiente forma:

Examen 1:

o Unidad 1
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o Unidad 2
o Unidad 3

e FExamen 2:

o Unidad 4
o Unidad 5
o Unidad 6

Aligual que las autoevaluaciones de modulo, las preguntas de estos examenes estan pensadas
de forma que sean auto gestionables, por lo que todas las respuestas tienen retroalimentacion.
Se introdujo mayor variedad de ejercicios con el fin de presentar mayor reto y de evaluar de
forma mas integral los conocimientos de os estudiantes. A continuacion, se muestran algunos
de los ejercicios introducidos para examenes. En las Figuras 4.8. 4.9. y 4.10. se muestran

ejemplos de ejercicios incluidos en el Examen Parcial 1.

3- Clasifica los siguientes ataques entre Pasivo y Activo: (4 puntos)

Ataque Tipo (Activo/Pasivo)
Suplantacién de identidad Activo
Distribucion de informacién no autorizada Pasivo
Retraso de mensaje Activo
Blogueo de mensajes Activo
Distribucion de datos Pasivo
Reproduccién de mensaje Activo
Analisis de trafico de datos Pasivo
Negacion de servicio Activo
Destruccion de mensajes Activo
Modificacion de mensaje Activo
Copia de mensaje Activo

Pasivo Activo

iCorrecto! Los ataques pasivos son aquellos
que solo observan datos en una
comunicacion.

iCorrecto! Los ataques activos son aquellos
que buscan causar la modificacién o
alteracién de datos.

iIncorrecto! Recuerda que los ataques
pasivos son aquellos que solo observan datos
en una comunicacion, como es el caso de la
intercepcién, distribucién de datos, etc.

iIncorrecto! Recuerda que los ataques
activos son aquellos que buscan causar la
modificacion o alteraciéon de datos, como es
el caso de la suplantacion, modificacion,
interrupcion, etc.

Figura 4.8. Ejercicio de clasificacion de ataques, Examen 1.
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7- Dado el siguiente modelo de comunicacion, identifica las partes bésicas de un criptosistemayy elije
los nombres correctos para cada uno. (10 puntos)

( Remitente c . Receptor 1)
@

(5) Ks Kr (5)

Tlustracion 1 Aldeco, R. (2020). [Figura]

__1__ Texto plano _4__ Descifrar
_2__ Texto cifrado _5__ Llave (simétrica o asimétrica)
_3___Cifrar

iCorrecto!

ilncorrecto! Un criptosistema contiene los elementos siguientes:

Un texto plano que puede ser cualquier texto de entrada al sistema, un texto cifrado aquel que sera enviado
entre remitente y receptor, un proceso de cifrado y descifrado para la comunicacion y un juego de llaves
que son usadas para los procesos de cifrado y descifrado.

Figura 4.9. Ejercicio relacion de conceptos en un diagrama, Examen 1.

18- La siguiente figura muestra el protocolo Needham-Schroeder. Seleccione el contenido correcto de los
mensajes especificados que estan numerados en la figura. Tenga cuidado con la direccién de estos mensajes

3 Eys (KyIDy)
—4_E(f(N,))
_1_1D,, 1D, N,
—5_ EKS(NZ)
_2_E,(Ks IDg N, Eg (K, ID,)
jCorrecto! El protocolo Needham-Schroeder es usado para el inter bio de infor ion en redes no
seguras.
jincorrecto! Recuerda revisar los pasos del protocolo Needham-Schroeder, el cual es usado para el
intercambio de informacion en redes no seguras.

Figura 4.10. Ejercicio de identificacion de orden de mensajes en protocolo, Examen 2.

4.4. Actividades

Existen dos tipos de actividades o tareas a lo largo del curso: (1) lectura e (2) investigacion.
Ambos tipos tienen como objetivo reforzar los conocimientos adquiridos en los temas

permitiéndole al estudiante conocer mas ya sea a través de lecturas que profundizan mas en
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el tema o realizando investigaciones propias. A continuacion, una descripcion mas detallada
de las actividades y la evaluacion de estas. Cabe mencionar que, a diferencia de los exdmenes
y evaluaciones de modulo, las actividades fueron disefiadas para ser evaluadas por un docente
por lo que se anexaron rubricas como guia de evaluacidon, por lo tanto, no son auto

gestionables.

Las lecturas se propusieron como actividades para complementar el conocimiento adquirido
en clase, ya que en ellas se abordan temas a mayor detalle. Al ser publicaciones académicas
y de investigacion, le permiten al estudiante tener un contexto real sobre la criptografia, la
seguridad informatica y la investigacion de algoritmos, protocolos y criptosistemas nuevos y
su seguridad. Como entregable se deberd enviar una sintesis de la lectura, por lo que este
ejercicio no esta destinado a ser auto gestionable. Se generd una ribrica inica para todas las
lecturas, de forma que el estudiante pueda autoevaluarse antes de entregar la actividad y que
el profesor evaliie de forma 4gil y consistente a lo largo del curso. La rubrica generada para

la evaluacion de las lecturas se muestra en la Figura 4.11.

Criterios Escala de calificacién

Presentacidn 2.5 2.25 2 1.75 1.5 0
Excelente formato que Excelente | Muy bien Bien | Satisfactorio | Necesita No
contiene los elementos mejorar | presento

visuales y organizativos
descritos en las plantillas

dadas.

Contenido y estructura 2.5 2.25 2 1.75 1.5 0

El contenido y la Excelente | Muy bien Bien [ Satisfactorio | Necesita No
estructura siguen los mejorar presento

descritos en la plantilla,
incluida una solucién
clara al problema dado.

Escritura 2.5 2.25 2 1.75 1.5 0
Describe de forma claray | Excelente | Muy bien Bien | Satisfactorio | Necesita No
concisa los objetivos del mejorar presento
trabajo.

Claridad 2.5 2.25 2 1.75 1.5 0
Discutir de forma claray Excelente Muy bien Bien | Satisfactorio | Necesita No
concisa las conclusiones mejorar presento
de la etapa

correspondiente del

proyecto.

Figura 4.11. Rubrica para actividades de lectura.
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Las actividades de investigacion requieren que el estudiante busque informacion para
contestar preguntas o resolver actividades. Al igual que las lecturas, no son actividades auto
gestionables. Todas las investigaciones se evaluan con un entregable escrito con los
resultados solicitados en la actividad. La ribrica generada para la evaluacion de las
actividades se muestra en la Figura 4.12., mientras que en la Figura 4.13. se muestra la

actividad de la unidad 5 “Investigacion de gestion de llaves”

Criterios Escala de calificacién

Presentacién 2 1.75 1.5 1.25 1 0
Excelente formato que Excelente Muy bien Bien Satisfactorio Necesita No
contiene los elementos mejorar presento
visuales organizados y

legibles.

Contenido y estructura 3 2.5 2 1.5 1 0

El contenido y la Excelente Muy bien Bien Satisfactorio Necesita No
estructura siguen los mejorar presento

descritos en las
instrucciones y el
docente, incluida una
solucién clara al
problema dado.

Escritura 2 1.75 1.5 1.25 1 0
Describe de forma claray Excelente Muy bien Bien Satisfactorio Necesita No
concisa los objetivos de la mejorar presento
investigacion.

Claridad 3 2.5 2 1.5 1 0
Discutir de forma claray Excelente Muy bien Bien Satisfactorio Necesita No
concisa las conclusiones mejorar presento

de la investigacion..

Figura 4.12. Rubrica para actividades de investigacion.

Actividad 3: Investigacién de Gestion de llaves

1- Siguiendo los pasos mostrados a continuacion, realizar un certificado digital:
a. Ingresar a: Free SSL Digital Certificate Tools (getacert.com)
b. Hacer clic en Create your Free Digital Certificate instantly (getacert.com) para
crear un certificado.
c. Descarga los archivos generados.
d. Subir el certificado creado en Submit your CSR and Create free Digital
Certificate instantly (getacert.com)
e. Abre el documento generado y revisa la informacién dentro de él.
2- Sube capturas de pantalla del certificado generado que tenga tu nombre completo
en él.

Figura 4.13. Ejercicio "Generacion de Gestion de Llaves", Unidad 5.
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4.5. Actividades de programacion

Las actividades de programacion forman parte de las actividades practicas y son pequefios
laboratorios que presentan un reto al estudiante que debe resolver por medio de la
programacion. Todas las actividades de programacion estdn basadas en algoritmos o
versiones simplificadas de los algoritmos que se ven a lo largo del curso. El formato de

ejercicios es el siguiente:

e Explicacion breve del algoritmo.
e Explicacion del proceso del algoritmo.
e Ejemplos de entrada salida del algoritmo (pruebas unitarias).

e Preguntas sobre el algoritmo.

Las explicaciones tienen como objetivo introducir al estudiante con el algoritmo seguido de
explicacion paso a paso de como funciona el algoritmo. De esta forma el estudiante entiende
qué es lo que debe resolver al momento de programar. Después de la explicacion se ofreceran
ejemplos de entrada y salida que el estudiante podra utilizar para evaluar su codigo (pruebas
unitarias). Finalmente, el estudiante debera contestar unas preguntas sobre el algoritmo que
resolvid, estas preguntas tienen un enfoque analitico que permitan evaluar la compresion del
problema que resolvio. Estas actividades tienen su propia rubrica con la que los docentes
pueden evaluar las entregas de los estudiantes. En la Figura 4.14. se muestra la rabrica
utilizada para evaluar las actividades de programacion y sus entregables, mientras que en la
Figura 4.15. y 4.16. se muestra una seccion de la practica “Kyd Crypto” de la unidad 4, junto

con las pruebas unitarias propuestas.
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Criterios Escala de calificacion

Ejecucién del programa 34 3 2.666 2.333 2 0

La ejecucion del Excelente Muy Bien Satisfactorio | Necesita No
programa se realiza con bien mejorar presento
éxito (sin problemas de

ejecucién o compilacion).

Explicacién del programa 3.3 3 2.666 2.333 2 0

El alumno demuestra Excelente Muy Bien Satisfactorio | Necesita No
conocimiento del codigo bien mejorar presento
presentado y es capaz de

explicarlo correctamente.

Implementacién de 3.3 3 2.666 2.333 2 0
programa Excelente Muy Bien Satisfactorio | Necesita No

El programa implementa bien mejorar presento
la técnica solicitada, el

lenguaje de programacion

o cualquier otro requisito

indicado en la descripcion

del trabajo.

Figura 4.14. Rubrica de actividades de programacion.

Practica 4. Kid Krypto
Kid Krypto

"Kid Krypto" (Fellows, M. & Koblitz, N.) es una familia de criptosistemas
desarrollada por Michael Fellows y Neal Koblitz para la ensefianza de la
criptografia sin utilizar las matematicas avanzadas.

Kid Krypto usa dos claves diferentes pero relacionadas para el cifrado y
descifrado. Para configurar Kid Krypto, Ana elige cuatro enteros aleatorios a, b,
Ay B. Luego calcula:

M=ab-1
e=AM +a
d=BM+b
ed—1

M

n=

Ella hace que el par (n, e) esté disponible como su llave publica y mantiene d
como su llave privada. Todos los otros nimeros pueden ser descartados; pero
en ningln momento deberian ser revelados. Los mensajes en este sistema son
enteros x < n.

Supongamos que Beto desea enviar el mensaje x a Ana. Lo cifra multiplicando
primero x por e y dividiendo el producto xe entre n. El resto de esta division es
el texto cifrado y. Ana descifra multiplicando por d para obtener yd y luego
divide este producto entre n. El resto de esta division es el texto plano.

Para ver esto en accién, supongamos que Ana elige
a=3,b=4A=5B=6

Entonces es facil determinar
M =11,e =58,d = 70,n = 369

Su llave publica es (369,58) y su llave privada es 70.

Supdn que Beto quiere cifrarx=200. Lo multiplica por e=58 para obtener xe= 11600.
Divide entre n=369 dejando como residuo 161. Este es el texto cifrado y que le

envia a Ana.

Figura 4.25. Extracto de explicacion de la actividad de programacion "Prdctica 4 Kid Crypto".
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Vectores de Prueba

a b A B Texto Texto
plano cifrado

3 4 5 6 200 161

3 4 5 6 650 62

9 11 5 8 1028 572

9 11 5 8 54 2546

47 22 11 5 12223 13268

47 22 11 5 4356 28929

Pasos

1. Usa Kid Krypto con valores a = 10, b = 2, A = 15, B = 5 para cifrar x = 112.
2. Responde las siguientes preguntas.
a. ¢Se pueden elegir todos los enteros para configurar Kid Krypto? éPor
qué?
b. Si respondes no en la pregunta anterior, di qué nimeros no se pueden
usar y por qué.

Figura 4.16. Ejemplos de pruebas y preguntas de actividad practica "Practica 4. Kid Crypto".



4.6. Estructura de curso y material generado

La estructura de temas, actividades, actividades practicas, autoevaluaciones y exdmenes se
mantiene como se menciono en el capitulo 4.7 Descripcion de material completo. La
totalidad del material tedrico y practico generado podra ser consultado en Google Drive en
la siguiente direccion:

https://drive.google.com/drive/folders/I CP2YCaq2 EfEKWdK349Y vyMbOWCVREUy

Para la presentacion de este trabajo se habilité una plataforma Moodle como demo con el
material teorico en la siguiente direccion:

http://45.33.120.30/moodle/course/view.php?id=3#section-1

A continuacion, una breve descripcion de la organizacion del material en cada una de las
plataformas:
e Material en Google Drive
El material se encuentra ordenado por unidades, las rubricas y exdmenes se encuentran
en carpetas separadas ya que son documentos globales no dependientes de cada unidad.

Esto se puede ver en la Figura 4.17.

My Drive > Material Tesis Aaron Mejia an B
Folders Name
BB Exmanes BB Rubricas B unidad1
BB unidad2 B unidad3 B unidad4
B3 Unidads B3 unidad6

Figura 4.17. Material generado y almacenado en Google Drive.

Dentro de cada unidad se encuentran los temas (temas del curso y UAPA), actividades,
actividades practicas y autoevaluaciones correspondientes a ella como se muestra en la

Figura 4.18.
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My Drive > Material Tesis Aaron Mejia > Unidad 4 ~ 2 B

Folders Name

B 1.Temas B3 2 Actividades B3 3. Actividades Practicas

83 4. Autoevaluaciones

Figura 4.18. Contenido de la Unidad 4 en Google Drive.

e Material en Moodle

Dentro de Moodle se encuentra todo el material tedrico generado ordenado de forma
secuencial, dividido en unidades y por temas de unidad como se muestra en la Figura
4.19. En esta plataforma se pueden dar de alta profesores y alumnos para que puedan

interactuar con el material de manera autogestiva.

3. Criptografia simétrica o de clave secreta

5 Introduccién a la Criptografia Simétrica ~
&5 DES y 3DES (Data Encryption Standard). %]

&5 AES (Advanced Encryption Standard) %]

4. Criptografia asimétrica o de clave publica

12 Introduccion a la criptografia asimétrica i
55 Algoritmo El Gamal &
55 (UAPA) Algoritmo RSA %]
55 (UAPA) Funciones Hash %]
&5 Curvas Elipticas &

55 (UAPA) Introduccion a Criptografia Cuantica

Figura 4.19. Orden del contenido tedrico en Moodle.

e Material en CUAIEED

De la misma manera, este material se envio a la CUAIEED para su revision en la
plataforma que tiene a su cargo. En este momento se encuentra en proceso de revision de
estilo para posteriormente estar a disposicion de los alumnos y profesores de la UNAM.
En las Figura 4.20, 4.21, 4.22, 4.23 y 4.24 se muestran algunos avances de este trabajo.

Este continuara hasta tener las actividades completas en dicha plataforma.
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Criptografia

Tablero  Mis cursos » CRIPT » Unidad 1

Componentes generales ~ Unidad1 ~ Unidad2  Unidad3  Unidad4  Unidad5  Contenidos

Unidad 1
Antecedentes

de la Criptografia

Introduccion

La cnplograﬁa es una ciencia basada en técnicas matemaéticas para brindar </>
seguridad informatica. En esta unidad realizaremos una breve cronologia de la

historia de la criptografia en el mundo y después ahondaremos en las aplicaciones

que se le ha dado en México.

Objetivo
particular

Al finalizar la unidad, podras:

Para poder hablar el mismo idioma durante el curso se daran algunas definiciones

Figura 4.20. Unidad 1 Antecedentes de la Criptografia en la plataforma CUAED

Criptografia

Tablero  Mis cursos * CRIPT * Unidad 2

Componentes generales ~ Unidad 1~ Unidad2  Unidad3 Unidad4 Unidad5  Contenidos

d8 Unidad 2
Tecnicas Clasicas

de Cifrado

Introduccion

Las técnicas clasicas de cifrado nos dan una imagen de cémo ha evolucionado su </>

proceso a través de los anos. Los cifrados clasicos se remontan al antiguo Egipto y

Objetivo
particular

técnicas similares se usaron durante la Primera Guerra Mundial. No fue sino hasta el

uso de maquinas y computadoras que las técnicas de cifrado tuvieron un avance
significativo Al finalizar la unidad, podrés:

Rarnnnrar al finminnamianta da lae tarninae

Figura 4.21. Unidad 2 Técnicas Clasicas de Cifrado en la plataforma CUAED
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Criptografia

Tablero  Mis cursos » CRIPT » Unidad 3

Componentes generales ~ Unidad 1 Unidad2 ~ Unidad3  Unidad4  Unidad5  Contenidos

. { .~ ‘Unidad 3
Cm&tograﬂa Simétrica

o de Clave Secreta

Introduccion

Con la introduccion de la computacion, la criptografia tuvo que evolucionar y generar < / >

algoritmos que trabajaran en estos nuevos equipos electrénicos con una capacidad

Objetivo
particular

de procesamiento mucho mayor que una persona. En esta unidad, se describiran los

principios de la fa simétrica, su fur y aplica , asf como la

| finalizar la uni I
generacion de sus llaves por medio del andlisis de varios algoritmos simétricos, como Alfinalizar la unidad, podrés
Idantificar Ins nrincinalas alnaritmns da rifradn

Figura 4.22. Unidad 3 Criptografia Simétrica o de Clave Secreta en la plataforma CUAED

Criptografia

Tablero » Mis cursos » CRIPT » Unidad 4

Componentes generales ~ Unidad 1~ Unidad2  Unidad3  Unidad4  Unidad5  Contenidos

Unidad 4
Criptografia Simétrica
o de clave publica

Introduccién

La criptografia asimétrica es una rama de la criptografia muy utilizada y dtil en la

actualidad. En ella se hace uso de llaves asimétricas y un esquema de llave publica

Objetivo
palj'ticular

El alumno identificara los principales

que permiten resolver algunos de los problemas que se encontraron en la

implementacion de la criptografia simétrica

Fn esta unidad se estudiard el funcionamiento del alaoritmo FiGamal v cémo

Figura 4.23. Unidad 4 Criptografia Asimétrica o de clave publica en la plataforma CUAED

Criptografia

Tablero » Mis cursos » CRIPT » Unidad 5

Componentes generales ~ Unidad 1 Unidad2 ~ Unidad3  Unidad4  Unidad5  Contenidos

Unidad 5
Gestion
de llaves

Introduccién

PP —— . R
d
son la base del funcionamiento de la mayoria de los algoritmos criptograficos e panlcular

influyen de manera directa sobre su seguridad

En este tema se estudiara sobre la importancia del manejo de llaves para la

El alumno interpretaré la importancia de las

seguridad de los sistemas que implementan la criptografia como medio de i
claves de seguridad, asi como la forma

sequridad, asi como los distintos v que se han a

Figura 4.24. Unidad 5 Gestion de llaves en la plataforma CUAED



Capitulo 5

S. Conclusiones y trabajo futuro

Durante la realizacion de este trabajo se generd el material tedrico necesario para cubrir los
temas propuestos en el temario de la materia de criptografia en el plan de estudios para la
carrera de Ingenieria en Computacion 2016. Esto incluye actividades tedricas, actividades de
programacion y evaluaciones con sus correspondientes ribricas. Todos estos complementan
los conocimientos y habilidades adquiridas por los estudiantes durante el curso teorico;
ademas de brindar las herramientas necesarias a los profesores para impartir y evaluar la
materia en linea con el material generado.

La necesidad de habilitar nuevas formas de transmitir el conocimiento por medios no
tradicionales se evidencid con la llegada de la pandemia, por lo que este material aprovecha
esta area de oportunidad. Ademas, ayudara a los estudiantes que se vean en la necesidad de
presentar exdmenes extraordinarios o aquellos que tomen curso presencial y necesiten o
quieran consultar mas material para complementar su aprendizaje o reforzar lo adquirido en
su curso presencial.

Para elaborar el material se tomd como base el plan de estudios para la carrera de Ingenieria
en Computacion 2016, siguiendo la estructura y temas propuestos en €l. El disefio del curso
se realizo con base en la investigacion de técnicas de aprendizaje basada en retos y la
construccion del material se realizo por medio de la investigacion de los temas en diversas
fuentes, en conjunto con las actividades teoricas y practicas propuestas.

Como resultado del esfuerzo en conjunto, se logré elaborar el material tedrico, practico y de
apoyo para un curso de criptografia de distribucion electrénica y como material de consulta
para cursos presenciales. Evidencia de esto son los repositorios y el material presentado en
el espacio de Moodle que han sido revisados y retroalimentados por la CUAIEED.

Queda como trabajo futuro el dar acceso a los diversos estudiantes, ya sea a través de Moodle
o del sitio de CUAIEED, para en un futuro evaluar el impacto que estos materiales tendran
en los estudiantes y profesores que decidan hacer uso de él. Ademas de funcionar como
cimiento para la implementacion de una materia totalmente en linea formal por parte de la

Facultad de Ingenieria.
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Anexos

A. Ligas de acceso a los materiales

Tema | Nombre \ Liga Google Drive \ Liga Moodle

1 Panorama general

1.2 Historia de la criptografia Documento Moodle

1.3 Servicios y mecanismos de seguridad Documento Moodle
Actividades Practicas - -
Actividades - -
Evaluaciones Documento -

2 Técnicas clasicas de cifrado

2.1 Introduccioén y clasificacion de los Documento Moodle
sistemas de cifrado

2.2 Algoritmos de sustitucion Documento Moodle

23 Algoritmos de transposicion Documento Moodle
Actividades Practicas - -
Actividades - -
Evaluaciones Documento -

3 Criptografia simétrica o de clave secreta

3.1 Introduccién a la criptografia simétrica Documento Moodle

3.2 DES y 3DES (Data Encryption Documento Moodle
Standard)

33 AES (Advanced Encryption Standard) Documento Moodle
Actividades Practicas Carpeta -
Actividades Carpeta -
Evaluaciones Documento -

Examen 1 Documento -

4 Criptografia asimétrica o de clave publica

4.1 Introduccion a la criptografia asimétrica Documento Moodle

4.2 Algoritmo El Gamal Documento Moodle

4.3 Algoritmo RSA Documento Moodle

4.4 Funciones Hash Documento Moodle

4.5 Curvas Elipticas Documento Moodle

4.6 Introduccion a Criptografia Cuantica Documento Moodle
Actividades Practicas Carpeta -
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Actividades Carpeta -
Evaluaciones Documento -

5 Gestion de claves

5.1 Politicas y gestion de claves Documento Moodle

5.2 Tipos de claves Documento Moodle

5.3 Generadores y distribucion de claves Documento Moodle

54 Protocolos de Distribucion de Llaves Documento Moodle
Actividades Practicas - -
Actividades Carpeta -
Evaluaciones Documento -

6 Aplicaciones criptogridficas

6.1 Firmas Digitales Documento Moodle

6.2 Certificados Digitales Documento Moodle

6.3 Aplicaciones Descentralizadas Documento Moodle
Actividades Practicas - -
Actividades Carpeta -
Evaluaciones Documento -

Examen 2 Documento -
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