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2 OBJETIVOS

1. Programa

Nombre del programa: Procesamiento digital de seniales y multimedia

2. Objetivos

Realizar una plataforma de comunicacién entre alumnos, profesores y administrativos, para mejorar la admi-
nistracion de calificaciones del laboratorio de alta frecuencia en la carrera de Ingenieria en Telecomunicaciones

brindando un servicio eficaz, rapido y permanente.

» Implementar una base de datos relacional para profesores/alumnos cumpliendo con las reglas de norma-

lizacién para su diseno y almacenarla en un proveedor de servidores web.

= Desarrollar el disefio de la plataforma para su visualizaciéon en computadoras de escritorio, ademas de la

parte responsiva para dispositivos médviles.
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3 MARCO TEORICO

3. Marco Teédrico

El departamento de telecomunicaciones de la Facultad de Ingenieria debe ofrecer a sus estudiantes y aca-
démicos una forma eficaz y comoda para la administracién de los laboratorios de alta frecuencia, brindando
un servicio de registro de estudiantes y profesores para la evaluacién de los laboratorios inscritos por semestre,
por lo que se requiere un diseno completo de tipo front-end y back-end utilizando las tltimas tecnologias de

desarrollo de aplicaciones web y almacenamiento de bases de datos en un servidor virtual.

Existen dos partes en las que un desarrollador de aplicaciones sea de escritorio, paginas web o méviles dedica
gran parte del tiempo, una parte es llamada como Frontend y la otra Backend. La diferencia radica en que
la primera estd orientada a la interaccion de los usuarios a través de un cliente, que en este caso es su nave-
gador. Todas las imagenes, videos, colores, ments, enlaces, etc. son parte exclusiva de la estructura Frontend.
Considerando la parte de desarrollo, existen algunos lenguajes en los cuales se puede ir disenando esta cara de
la aplicacién, uno es conocido como el Lenguaje de Marcas de Hipertexto (del inglés HyperText Markup
Language), en resumidas cuentas, HTML, aunque dentro de la comunidad no lo consideran un lenguaje de
programacién, es mas bien un lenguaje de etiquetas que nos ayuda a darle estructura al disefio de la pagina en

este caso de tipo web.

Siguiendo con la estructura de Frontend, hoy en dia el 90 % de las paginas son disenadas para que el usua-
rio se sienta cémodo al navegar por ella, no solo que visualice textos planos, formularios, imégenes en primer
plano, sino también, que pueda tener un disefio visual totalmente amigable para el usuario, por ello se utiliza
un lenguaje que le da decoracién a toda esta parte, el cual es conocido como Hojas de Estilo en Cascada (del
inglés Cascading Style Sheets - CSS). Estas hojas, son escritas como su nombre lo dice, en cascada y contienen
una gran variedad de instrucciones para darle apariencia a la aplicacién o plataforma desde cambiar el color
de los textos hasta darle dimensiones dindmicas a la pagina para que tenga cierto comportamiento en distintos

dispositivos.

Dado que muchos académicos, alumnos o administrativos navegan gran parte del tiempo en otros dispositivos
que no son computadoras de escritorio o portatiles, como pueden ser dispositivos méviles, tablets e inclusive
relojes inteligentes, es necesario que la plataforma tenga disefios adaptables a todos estos, lo cual en el argot
del desarrollo de aplicaciones se le conoce como modo responsivo (del inglés responsive) que alude a que todo el

diseno se adapte perfectamente a las dimensiones de los dispositivos méas pequenos o grandes que los habituales.
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3 MARCO TEORICO

Hasta ahora, se ha partido de lo general a lo particular. En este sentido, una vez definidas las caracteristicas
de apariencia, es necesario darle mas dinamica a la aplicacién o plataforma en cuestiéon. Cuando se navega por
alguna de estas apps en linea, continuamente se observa que los mensajes, imagenes, videos, textos, etc., tienen
efectos que lo hacen ver con un ”"plus” a la plataforma, para ello (esta vez ya no es solo un lenguaje), este es de
programacién y se conoce como JavaScript; lo es porque en el se pueden usar sentencias de control, funciones,
objetos, programacién orientada a objetos etc, para controlar toda la parte de HTML y CSS con programacion.
No solamente se puede hacer todo lo descrito anteriormente, sino inclusive controlar la parte del servidor para
ejecutar operaciones con la base de datos a lo cual, esto es llamado como AJAX (del inglés Asynchronous
JavaScript And XML) lo cual se adaptard perfectamente a las necesidades requeridas por el departamento de
Telecomunicaciones para establecer la comunicacién cliente-servidor entre alumnos y académicos de los labora-

torios.

Una vez descrita la parte de Frontend, vendra la esencia de la conexién con la plataforma. Estéa fraccién del
disefio como se ha mencionado anteriormente es el Backend y en ella radicard toda la estructura principal de
la base de datos. A diferencia de la parte Frontend, en Backend se tiene que utilizar un lenguaje o lenguajes
de programacion que permitan establecer la conexién de una base de datos con un servidor alojado en alguna
parte de internet. Si bien, ya se describié el principio de todo esto con AJAX y JavaScript, no es suficiente.
Para ello, se estableci6 el uso de SQL (del inglés - Structured Query Language) para el diseno de la base de
datos utilizando su servidor MySQL para implementar una base de datos de tipo relacional. Como parte de la
comunicacién de la plataforma es necesario establecer un lenguaje intermediario entre SQL y el servidor, este

serd manejado por PHP (del inglés - Hypertext Preprocessor).

Finalmente, como parte del disefio, existen algunos en el desarrollo de aplicaciones web que se implementan
a manera de facilitar, reducir y automatizar el c6digo. Con PHP se puede construir un modelo conocido como

Model/View/Controller - MVC que es una arquitectura que permitird organizar todo el proyecto.

CLIENTE SERVIDOR  BASE DE DATOS

o s
] = 5

Figura 1: Esquema de un cliente/servidor. Fuente: A. (2021, 23 junio). Disefio y programacién web. https:
//www.antoniobonastre.com/diseno-web-cliente-servidor/
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4 TECNOLOGIAS DE DESARROLLO

4. Tecnologias de desarrollo

4.1. HTML5 (Hypertext Markup Language)

HTML es el conjunto de simbolos o cédigos de marcado que se colocan en un archivo que esté destinado a
mostrarse en una pagina web. Estos codigos y simbolos de marcado identifican elementos estructurales como
parrafos, encabezados y listas. HTML también se puede usar para colocar medios (como graficos, video y au-
dio) en una pagina web y describir formularios para completar. El navegador interpreta el cddigo de marcado
y muestra la pagina. HTML permite la visualizacién de informaciéon independiente de la plataforma a través
de una red. No importa en qué tipo de computadora se haya creado una pagina web, cualquier navegador que

se ejecute en cualquier sistema operativo puede mostrar la pagina.

Cada c6digo de marcado individual se denomina elemento o etiqueta. Cada etiqueta tiene un propédsito.
Las etiquetas se incluyen entre corchetes angulares, los simbolos <y>. La mayoria de las etiquetas vienen en
pares: una etiqueta de apertura y una etiqueta de cierre. Estas etiquetas acttian como contenedores y, a veces,
se denominan etiquetas de contenedor. Por ejemplo, el texto que se encuentra entre las etiquetas <title> y
< /title> en una pagina web se mostraria en la barra de titulo de la ventana del navegador. Algunas etiquetas
se utilizan solas y no forman parte de un par. Por ejemplo, una etiqueta <br> que configura un salto de linea
en una pagina web es una etiqueta independiente o auténoma y no tiene una etiqueta de cierre. La mayoria de

las etiquetas se pueden modificar con atributos que describan mejor su propdsito.

4.2. CSS3 (Cascade Style Sheet)

Los disenadores web utilizan CSS para separar el estilo de presentacién de una pagina web de la informacion
en la pagina web. CSS se utiliza para configurar texto, color y disefio de pagina. CSS no es nuevo; fue propuesto
por primera vez como estandar por el W3C en 1996. En 1998, se introdujeron propiedades adicionales para
posicionar elementos de pagina web en el lenguaje con CSS nivel 2 (CSS2), que se utilizé durante mas de una
década antes de llegar a estado de “recomendacion” oficial en 2011. Las propiedades de nivel 3 de CSS (CSS3)
admiten funciones como la incrustacion de fuentes, esquinas redondeadas y transparencia. Hoy en dia se esta

disenando el cuarto nivel de CSS, pero, atin no estd 100 % en su versién oficial.

Las hojas de estilo se componen de reglas de estilo que describen el estilo que se aplicara. Cada regla tiene

dos partes: un selector y una declaracién:

= Selector de reglas de estilo CSS: El selector puede ser un nombre de elemento HTML, un nombre de

clase o un nombre de identificacién.
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» Declaracion de reglas de estilo CSS: La declaracion indica la propiedad CSS que esta configurando

(como el color) y el valor que estd asignando a la propiedad.

4.3. JavaScript

JavaScript es un lenguaje de scripting del lado del cliente basado en objetos interpretado por un navegador
web. Se considera que JavaScript estd basado en objetos porque se utiliza para trabajar con los objetos asociados
con un documento de pagina web: la ventana del navegador, el documento en si y elementos como formularios,
imagenes y enlaces. Dado que JavaScript es interpretado por un navegador, se considera un lenguaje de pro-

gramacién del lado del cliente.

Este lenguaje es interpretado por el cliente. Esto significa que el navegador representara el codigo JavaScript,
incrustado en el documento HT'ML. El trabajo del servidor es proporcionar el documento HTML. El trabajo
del navegador web es interpretar el codigo en el archivo HTML y mostrar la pagina web en consecuencia.
Debido a que todo el procesamiento lo realiza el cliente (en este caso, el navegador web), esto se conoce como
procesamiento del lado del cliente. Hay lenguajes de programacion que se ejecutan en el servidor, que se
conocen como lenguajes de programacion del lado del servidor. El procesamiento del lado del servidor puede
implicar el envio de correo electrénico, el almacenamiento de articulos en una base de datos o el seguimiento

de articulos en un carrito de compras.

4.4. PHP

PHP viene de las siglas en inglés Hypertext Preprocessor o traducido seria algo asi como Procesador de
Hipertexto. En realidad, mas que buscar la etimologia de este lenguaje, es darle un sentido aplicativo. PHP
es en lenguaje de programaciéon, que a diferencia de JavaScript, este funciona del lado del servidor, por lo que
PHP permitird no sélo darle méas dinamismo a la pagina web en cuestion sino también, procesar y controlar
la base de datos desde el servidor. Con PHP practicamente se puede hacer una consulta a la base de datos,
manipular el documento HTML, hacer peticiones tipo JSON, encriptar contrasenas, etc. Una de las ventajas de
implementar PHP es que soporta la Programacién Orientada a Objetos (POO) lo cual va a permitir generalizar
el cbédigo y darle un mejor mantenimiento a la plataforma a desarrollar en un futuro. Ademés que se puede
hacer uso de las APIs que ya estan alojadas en la web para afiadir funcionalidades como: crear archivos PDF
con la informacién recabada de una base de datos, localizacién de mapas, envio de emails a través del protocolo

SMTP (Simple Mail Transport Protocol), etc.
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4.5. MySQL

MySQL es un sistema gestor de bases de datos (del inglés SGDB - Database Management System) desarro-
llado por Oracle basado en el lenguaje SQL que se puede encuadrar dentro de la categoria de los programas
open-source. Aparte de las caracteristicas que definen MySQL como programa open-source, existen aspectos
que lo diferencian de otros productos como, por citar uno conocido, Access. Los atributos a los que hacemos

referencia son:

s Posibilidad de crear y configurar usuarios, asignando a cada uno de ellos permisos diferentes.
» Facilidad de exportacién e importacion de datos, incluso de la base de datos completa.
» Posibilidad de ejecutar conjuntos de instrucciones guardadas en ficheros externos a la base de datos.

El factor principal que diferencia las bases de datos relacionales de otros dispositivos de almacenamiento
digital radica en como se organizan los datos a un alto nivel. Las bases de datos como MySQL contienen regis-
tros en tablas multiples, separadas y altamente codificadas, a diferencia de un tnico repositorio que lo abarca

todo, o colecciones de documentos semiestructurados o no estructurados.

Esto permite que los RDBMS (del inglés Relational Database Management System) optimicen mejor acciones
como la recuperaciéon de datos, la actualizacién de informacién o acciones més complejas como las agregaciones.
Se define un modelo légico sobre todo el contenido de la base de datos, que describe, por ejemplo, los valores
permitidos en columnas individuales, las caracteristicas de las tablas y vistas, o cémo se relacionan los indices
de dos tablas. Los modelos relacionales han seguido siendo populares por varias razones. Otorgan poder a los
usuarios con lenguajes de programacion declarativos e intuitivos, que esencialmente le dicen a la base de datos
qué resultado se desea en un lenguaje similar, o al menos comprensible, en lugar de codificar meticulosamente

cada paso del procedimiento que conduce a ese resultado.

Hey, I'd like to OK, I'll need to launch
see the page SciencedAll.org/index.php
SciencedAll.org and I'll send you the obtained HTML

.r'/ A '
" i

| JS\ HTML (S included) l JPHP
@ " =l | -
N ‘, J ,' For this page,

PHP | I'l need to

+ check the

MySQLI"‘. / database...
So cool, | can act on the page, s

without having to reload it %

Figura 2: Proceso completo con las tecnologias presentadas para el desarrollo del proyecto. Fuente: Science4All.
(2012). http://www.sciencedall.org/wp-content/uploads/2012/07/
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5. Diseno Front-end con HTML5, CSS3 y JavaScript

Para empezar a disenar la parte frontal de la plataforma, se pidié basarse en la linea de sitios web que se
cuentan en la Facultad de Ingenieria. Es decir, utilizar la misma estructura para el mend, la misma gama de
colores HTML y ademaés de las presentaciones para redes sociales del departamento (en este caso). Sin embar-
go, respetando la linea grafica de las plataformas de la Facultad, se hara la propia distribucién de paginas de
interés cuando los usuarios naveguen por dicha plataforma. El editor de c6digo que se us6 para escribir todo el
proyecto fue Visual Studio Code, lo cuil ademds de su gran interfaz, posee herramientas de automatizacion

para ahorrar tiempo usando atajos al ir desarrollando todo el proyecto.

Antes de escribir el c6digo necesario para darle forma a la plataforma, es esencial mencionar las partes en

las que estard divido todo el contenido del sitio web, estos son:

= Header o encabezado: contendrd una imagen de portada y el mend que presenta cada una de las

paginas en las que se podra navegar;
= Body o cuerpo: contenido principal de la plataforma;

e Article o secciones: estara dividiendo algunos botones principales, imagenes informativas de las

redes sociales del departamento;
e Sidebar o barra lateral: Contendra tnicamente los plugins necesarios para mostrar las redes

sociales en tiempo real.

» Footer o pie de pagina: contiene la informacion de contacto de la facultad y del departamento, asi

como algunos enlaces de interés.

<HEADER>
<NAV>

<ARTICLE> <ASIDE>

<FIGURE>

<FOOTER>

Figura 3: Estructura de una pdgina web. Fuente: Delhi, W. (2019). Role of HTML, JavaScript,
PHP in Web Development. Web Development Institute. https://www.web-development-institute.com/
role-html-javascript-and-php-web-development/
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5.1 Primera versién 5 DISENO FRONT-END CON HTMLS5, CSS3 Y JAVASCRIPT

oV
Universidad Nacional Fynrs h
L conoms de o Facultad de Ingenieria %m
Kot

Facultad de

+ INGENET

Direccion General de Orientacion y Atencién Educativa

e A L - Prtecion O

(a) Menu principal de la Facultad de Ingenierfa (b) Footer de la pagina de la Facultad de Ingenieria

Figura 4: Estructura de diseno en pagina de la Facultad de Ingenieria

Inicio  Nuestra Facultadw  Comunidadv  Programas académicos v igacion v i onv & B

Gaceta Digital Nigromante Matematicas y Cultura mianto de proyectos de

54 7 oct. 2021

@ Ingenieria UNAM
@FIUN,

Un poquito de I cio. ;Qué nos
am

AFIR_UNAM

Manual de Autoconstruccion Curso MOOC

Figura 5: Sidebar de la pagina de la Facultad de Ingenieria.

Como se comentd anteriormente, la linea que se siguidé para el disefio de cada una de las partes fue de las
paginas de la Facultad de Ingenieria, esto para tener consistencia con los colores, formas y logotipos de la propia
facultad. Sin embargo, cabe mencionar que las demés paginas que estaran incluidas en este proyecto tendra

aspectos propios de disefio acorde al Departamento de Telecomunicaciones.

5.1. Primera version

La primer pagina que se empezd a desarrollar fue la del inicio. Esta pagina estard centrada en focalizar
anuncios importantes a través de un carrete de imagenes que el administrador posteriormente podra subir y
publicar en la plataforma. También, presentard algunos botones que redirigiran al usuario para obtener mas
informacién con relacion a la facultad y al departamento. Contendra asi mismo, el sidebar mencionado que
visualiza las redes sociales del departamento, éstas seran dos: facebook y twitter. Finalmente, el footer o pie
de pagina que contendra la informaciéon de contacto del departamento. El cédigo HTML se dividié como se

muestra a continuacion, a fines de resumir, no se muestra todo el contenido debido a su amplitud:

Facultad de Ingenieria, UNAM 10



5.1 Primera versién 5 DISENO FRONT-END CON HTMLS5, CSS3 Y JAVASCRIPT

<main>
<section class = "contenedor">
<div class = "carrete"></div>
</section>
<section class = "botones-main">
<a href = "#"></a>
</section>
<div class = "contenido-grid__sidebar">
<aside></aside>
</div>
<footer class = "contenedor"></footer>
</main>

Figura 6: Estructura resumida de la pagina principal de la plataforma.

Las clases contenedor, carrete y contenido-grid___sidebar, botones-main ayudaran a reciclar cédigo cuando
se este disenando la parte grafica con CSS. En esencia, dado que HTML es un lenguaje de marcado, nos
permite estructurar exactamente los bloques que se mencionaron anteriormente para el disefio. Resta escribir las
etiquetas propias para los botones, parrafos, encabezados, titulos, etc. y asignarles clases para darle apariencia
con CSS.

.contenedor{
margin: O auto;
/* estilos aqui */

.botones-main{
background-color: #c90000;
/* estilos aqui */

.contenido-grid__sidebar{
display: grid;
/* estilos aqui */

¥

Figura 7: Estructura resumida del c6digo de CSS para proporcionar estilos a los elementos HTML.

En resumen, el cédigo de la figura 6 muestra la hoja de estilos de CSS para darle una buena apariencia a
cada uno de los elementos descritos anteriormente en el HTML. Nuevamente, con fines de no extender mucho
la informacién, se describe la parte esencial de estas hojas de estilos. Con CSS se podra darle posicién a
los elementos, colores, animaciones sencillas, rotacién, etc., requeridas para el piblico que visitara la pagina

continuamente del departamento.
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Como ya se ha definido la estructura HTML y CSS que tendra cada una de las paginas, fue necesario hacer
un modelo descriptivo de todas esas paginas asi como las posibles subpaginas que podrian originarse. Esto se
hizo para tener en cuenta lo que contendria el mend de la plataforma. El siguiente esquema representa cada

una de las paginas que fueron propuestas por el Departamento de Telecomunicaciones:

Plataforma del Departamento

de Telecomunicaciones

L]

[ Inicio ] [ Departamento ] [ Nuevo ingreso ] [ Instalaciones ] ,_,[ Comunicaciones Digitales

. Radiofrecuencia
Laboratorios ——>|

[ Diplomados ] [ Iniciar Sesion l

Generales

| Telecomunicaciones l

Historia Requisitos de ingreso

' !
Misién y Vision

Perfil del egresado
-
Espacio laboral

Sistemas de

Equipos [ Comunicaciones ]
[ Electromagnetismo ]
—

,_,
—)

Aplicado

]

_>[ Procesamiento de sefiales

—»[ Microondas y redes

Figura 8: Esquema de paginas para la plataforma.

Estos pasos permitieron ahorrar tiempo antes de empezar a escribir c6digo y empezar a pensar en herra-
mientas de automatizacién para terminar lo mas pronto posible el proyecto. Existen algunas herramientas que
estdn basadas en cédigo JavaScript, dado que la plataforma del departamento contendrd muchas paginas y
demasiado codigo que hay que estar desarrollando, es un gran alivio tener en cuenta estas herramientas de
automatizaciéon para ahorrar tiempo y espacio en el desarrollo del proyecto. Una es conocida como SASS-Gulp.
SASS nos permite preprocesar muchos ficheros de estilo (CSS) con una sintaxis nueva para mejorar nuestro
trabajo. Estos ficheros SASS, permiten hacer funciones, importar unos archivos en otros, declarar variables que

constantemente se usaran, etc.

Para hacer uso de estas herramientas es necesario afiadir al proyecto una carpeta llamada: scss que conten-
dra a su vez dos mas: base y layout. Dentro de base estaran todas las variables a declarar para reutilizarlas
en codigo CSS, funciones para implementar diseno responsivo, etc., mientras que en layout vendra todas las

hojas de estilo como se tal y como se describié en la figura 7.

De esta forma, todas las hojas de estilo que se escriban Gulp las juntard en un solo archivo .css y también,
todos los codigos de JavaScript que se utilicen serdn mezclados en un solo archivo .js, con la finalidad de que
estardn comprimidos para que una vez cargados en el navegador web, este le sea facil de descargarlos, esto le

dard mas perfomance a la plataforma.
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const { src, dest, watch , parallel } = require('gulp');
const sass = require('gulp-dart-sass');

const autoprefixer = require('autoprefixer');

const postcss = require('gulp-postcss');

const sourcemaps = require('gulp-sourcemaps');
const cssnano = require('cssnano');

const concat = require('gulp-concat');

const rename = require('gulp-rename');

const cache = require('gulp-cache');

const paths = {
scss: 'src/scss/#**/*.scss',
js: 'src/js/x*x/x.js',
imagenes: 'src/img/**/x*'

function css() {
return src(paths.scss)
.pipe(sourcemaps.init())
.pipe(sass())
.pipe(postcss([autoprefixer (), cssnano()]))
.pipe(sourcemaps.write('."'))
.pipe( dest('./public/build/css') );

function javascript() {
return src(paths.js)
.pipe(sourcemaps.init())
.pipe(concat('bundle.js'))
.pipe(sourcemaps.write('."'))
.pipe(rename({ suffix: '.min' }))
.pipe(dest('./public/build/js"'))

function watchArchivos() {
watch( paths.scss, css );
watch( paths.js, javascript );
watch( paths.imagenes, imagenes );
watch( paths.imagenes, versionWebp );

exports.css = css;
exports.watchArchivos = watchArchivos;

5 DISENO FRONT-END CON HTML5, CSS3 Y JAVASCRIPT

exports.default = parallel( css, javascript, watchArchivos );

Figura 9: Codigo para el archivo gulpfile.js que permite automatizar tareas.

Dado que, el departamento requiere que ciertas paginas tenga un contenido y otro, se tuvieron que disenar

algunos bocetos de la estructura de cada una de ellas, siempre y cuando respete el estandar de disefio para

paginas web presentada anteriormente.

Facultad de Ingenieria, UNAM
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ENCABEZADO (LOGOTIPOS DE LA UNIVERSIDAD Y DEPARTAMENTO)

MENU (CON DIRECCION A OTRAS PAGINAS)

@ CARRETE DE IMAGENES INFORMATIVAS C:>

VIDEO BIENVENIDA

BOTONES PRINCIPALES SIDEBAR

(REDES
SOCIALES)

CARRETE DE IMAGENES
CONFERENCIAS

BOTONES SECUNDARIOS

PIE DE PAGINA (BOTON DE CONTACTO, INFORMACION, ENLACES DE INTERES)

Figura 10: Estructura del documento HTML para el inicio de la plataforma.

ENCABEZADO (LOGOTIPOS DE LA UNIVERSIDAD Y DEPARTAMENTO)

MENU (CON DIRECCION A OTRAS PAGINAS)

[ Nombre completo ] [ Email ] [ Teléfono ]

[ Asunto ]

Mensaje

PIE DE PAGINA (BOTON DE CONTACTO, INFORMACION, ENLACES DE INTERES)

Figura 11: Estructura del documento HTML para el formulario de contacto.

En la figura 12 se muestra el cuerpo de las paginas secundarias, dado que éstas solo llevan una seccion

principal, solo se listaron los requerimientos para cada una de ellas.
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ENCABEZADO (LOGOTIPOS DE LA UNIVERSIDAD Y DEPARTAMENTO)

MENU (CON DIRECCION A OTRAS PAGINAS)

INFORMACION DE CADA UNA DE LAS PAGINAS:

«Linea del tiempo para la pagina de historia
«Informacién para los requisitos de ingreso
*Empresas que ofrecen servicios de telecomunicaciones
*Diplomados generales y de telecomunicaciones
«Informacién sobre el perfil del egresado
«Informacion de los laboratorios

> Ubicacion

> Responsable

> Profesores que imparten los laboratorios

PIE DE PAGINA (BOTON DE CONTACTO, INFORMACION, ENLACES DE INTERES)

Figura 12: Estructura del documento HTML para las paginas secundarias de la plataforma.

Una vez escritas todas las paginas HTML y CSS, aniadiendo un poco de JavaScript para ponerle dindmica a
los elementos de la plataforma (por ejemplo, mostrar imégenes en el carrete principal, anadir las redes sociales
utilizando las APIs de Facebook y Twitter). Algo muy importante es que, para visualizar los resultados de la
primera versiéon hay que abrir una conexiéon loopback con el servidor de Apache2. Visual Studio Code ya

proporciona esta funcionalidad. La primera versién tenia la siguiente apariencia:

RGENIERTZ

\ Facultad de
Ingenieria

INGENERIA EN
TELECOMUNICACIONES

Inicio Departamento = Nuevo Ingreso - Instalaciones Diplomados = EWIN Iniciar Sesién

del 26 de enero
al 12 de febrero de 2021
https://posgrado.dgae.unam.mx/ingreso/

e

Informes:
Dr. José Maria Matias
552252 0489 ext. 23061 jose.matias@ingenieria.unam.edu

Figura 13: Pagina principal de la plataforma para el Departamento de Telecomunicaciones.
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Inicio Departamento ~ Nuevoingreso ~ Instalaciones ~ Diplomados + EWIN

Bienvenido al departamento

Redes Sociales

" %y, Bienvenida de |a carrera de Ingenieri. n

Tweets por @die__unam

8E Div Ing Eléctrica
@die_fi_unam

Hackathon #BBVA 2021

BBVA
Hackath®™n
BBVA2021
Miraren B YouTube Wibarwicod)  bwstuas
[t
Enlaces principales 0 = 210
Mapa curricular 2016 Mapa curricular 2010 Calendario Escolar Programa de Estudios 8 oiv ed e
Insertar Ver en Twitter

Internet Live Stats

Servicio Soclal Modulos/T.Selectos Reglamentos ITU

Figura 14: Secciones principales y Sidebar.

Enlaces externos

Universidad Nacional Autnoma de M Sitios de interés

ad Universida jad Universitaria, o
3 CACEI

[0LOL O]

DIVIS'ON DE Edif inQ:val‘du\IleEjn 55 PROT]
INGENIERIA ELECTRICA et Al

» Tran

Contacto

Todos los derechos reservados © 2021. Departamento de Telecomunicaciones / DIE / Facultad de Ingenieria / UNAM

Esta es la pégina elecironica insfiucional de la carera de Ingenieria en Telecomunicaciones de |a Faculad de Ingenicr(a d la UNAM. Puede ser reproducida Gon fings no hucralivs, siempre y cuando no sc muile, se citc a fuenic completa y su

direccion electror ene enlaces con diversos portales de enfidades y organizacion académicas, estudiantiles y profesionales, asi como con paginas personales de profesores @ investigadores cuyos contenidos Son de la responsabilidad
exciusiva de sus ftulares.

Ulfens achusizacién 2010472021 Versién 1.0

Figura 15: Footer.

Inicio Departamento ~ Nuevo ingreso = Instalaciones = Diplomados = EWIN

ENVIA UN CORREQ AL DEPARTAMENTO

@ Antes de enviar su solicitud, acepte el captcha:

Escriba sus datos aqui para poder contactarlo después de enviarnos un mail. Cualquier asunto, sugerencia o
aclaracion relacionado a el departamento es bienvenido.

Nombre Completo * Email * Teléfono
Nombre Correo Electrénico Teléfono
Asunto *
Asunto/Tema

Figura 16: Formulario de contacto.

Facultad de Ingenieria, UNAM 16



5.1 Primera version

5 DISENO FRONT-END CON HTML5, CSS3 Y JAVASCRIPT

Inicio Departamento = Nuevo Ingreso = Instalaciones ~ Diplomados ~ EWIN

Perfil del Egresado

I ——

Los egresados de la Facultad de Ingenieria deberan poseer: capacidades para la innovacidn, potencial para aportar a la creacién de tecnologias y actitud

emprendedora, con sen: dad social y ética profesional; con potencialidad y vocacion para constituirse en factor de cambio. Tendran ideas claras sobre

modelado matemdtico de fendmenos fisicos y optimizacion; estardn abiertos tanto al aprendizaje continuo como a la interdisciplinariedad. Deberan manejar
adecuadamente su idioma y contar con habilidades de comunicacion oral y escrita.

Al finalizar su formacién profesional, el egresado de la licenciatura en Ingenieria en Telecomunicaciones poseera los siguientes conocimientos, habilidades y
actitudes:

Tendrd una formacion profesional de alto nivel académico en los campos de las redes de telecomunicaciones; sefiales y sistemas de radiocomunicacién;
tecnologias de radiofrecuencia, 6pticas y microondas; politica, regulacién y normalizacién de las telecomunicaciones e ingenieria de sistemas espaciales y sus

Figura 17: Pagina: Perfil del Egresado.

Conoce acerca de nuestra historia...

Inicio Departamento ~  Nuevolngreso = Instalaciones

Diplomados ~  EWIN

Nuestro equipamiento
1992

“Antes de cualquier cosa, 12 preparacién es a lave del éxio".
Alexander Graham el

Creacién de la carrera

Acerca el cursor en la imagen para saber mds... e L e e
Telecomunicaciones. En el mes de septiembre

ingresala primera generacién (16 alumnos).

Todoeel equipo esté 100%
aseguradoy con lamés alta

tecnologia para que el 1994

alumno pueda desarrollar

Aprobacién de la carrera

Se aprueba la construccién y equipamiento de

laboratorios mediante el Programa UNAM-BID. Se

realizan modificaciones al Plan de estudios, acorde a

las carreras de Ing. en Eléctrico-Electrénico y de

(a) Pagina: Equipo. —

(b) Pégina: Historia.

Figura 18: Paginas disefiadas del departamento.

Ingreso a Ingenieria en Telecomunicaciones

Misién Visién
La solicitud de ingreso a la carrera d i i debera hacer a p: r re, contados a partir ala
carrera origen. Los alumnos serdn seleccionados por el comité de admisién a la carrera al terminar el semestre en el que realizaron la solicitud de acuerdo a los criterios.
m j especificados a continuacion:

el tiene
formar de manera integral recursos humanos con estricto
tigor académico en las distintas disciplinas de la Ingenieria
en Computacién en los niveles de Licenciatura, Maestria y
Doctorado, porporcionando a los egresados conocimientos
de alto nivel y habilidades prcticas que los capaciten para
poder realizar docencia, investigacion de vanguardia y
difusion de la cultura; con un alto compromiso hacia las
necesidades del pais y en particular on los sectores de
servicios, privado y gobierno.

(a) Pégina:

Figura 19:

El Departamento de Teleomunicaciones de la Divisién de
Ingenieria Eléctrica de la Facultad de Ingenieria de la UNAM
realiza actividades de docencia e investigacion con niveles
de excelencia, manteniendo un liderazgo sostenido y
acrecentado tanto a nivel nacional como internacional.

Mision y Vision.

Haber cubierto en su totalidad los créditos de los dos primeros semestres
del plan de estudios de la carrera en la que se encuentra inscrito.

(b) Pégina: Requisitos de ingreso.

Péginas disenadas del departamento.
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Cliceen "Inscripclones” para realizar u registro (Cerradas temporalmente).
Clic en "Cursos" para ver los flyers informativos.

/ Certi
= 3

>

CCNP ENTERPRISE ¢

~ 2~

(a) Pdgina: Diplomados de Telecomunicaciones. (b) Pagina: Laboratorios.

Figura 20: Paginas disefiadas del departamento.

Finalmente, dado que la pagina oficial de la Facultad de Ingenieria tiene un ment interactivo que hace que
cuando los usuarios hacen scroll por la plataforma, este ment queda fijo en la parte superior. Eso, se logré con
una implementacién de JavaScript.

function posicionarMenu() {
const barra = document.querySelector('.container-navegacion');

if (!barra){
return;
}
// Regtistrar Intersection Observer
const observer = new IntersectionObserver(function (entries) {
if (entries[0].isIntersecting) {
barra.classList.remove('fijo');
} else {
barra.classList.add('fijo');

B»;

// Elemento a observar, en este caso el header.
observer.observe(document.querySelector (' .header'));

Figura 21: Cédigo para fijar el ment en la parte superior del navegador.

El desarrollo de la hoja de estilos de CSS fue demasiado largo debido a la cantidad de apariencia que tienen

los elementos HTML. En resumen, las propiedades méas usadas en CSS fueron las siguientes:

= background-color: Permite darle color a los elementos;
» display: flex/grid: Posiciona los objetos HTML en el centro, arriba, izquierda, derecha, abajo;
» font: Font tiene muchas sub-propiedades, como el tamafio, aspecto y tipo de la fuente;

= pseudo-selectores: hover, focus, before, after, son algunos que mas se ocuparon para darle dindmica

y/o insertar elementos en el documento HTML.

Facultad de Ingenieria, UNAM 18



5.2 Diserlo responsivo 5 DISENO FRONT-END CON HTMLS5, CSS3 Y JAVASCRIPT

5.2. Diseno responsivo para dispositivos moéviles y tablets

Parte del proyecto es llevarlo a ser adaptable en los distintos dispositivos portables que hoy ya existen. La
mayoria de las aplicaciones tienen la caracteristica de ser flexibles en el aspecto visual en el cudl se estan usando.
Por ello, una vez desarrollada la primera versiéon del sitio o plataforma, es necesario implementar un patrén
de disenio para dispositivos méviles y tablets. Ya que la plataforma puede ser inestable e inclusive algunos
elementos que se ven perfectamente en el navegador de una computadora, simplemente no aparezcan. Esto

debido a que los elementos estdan dentro de una resolucién de pantalla definida.

1024+ 1023-768 767-480 Up to 479

F)=0-

Figura 22: Resoluciéon de dispositivos, desde computadoras de escritorio hasta moviles. Fuente: Is your
website mobile friendly? If not, you are losing customers. . .fast! (2013). Media Consulta. http://www.
media-consulta.com.mt/fileadmin/user_upload/mobile-friendly-sites/

Gracias a que desde un principio se implementaron herramientas de automatizacién, como se menciond
anteriormente, estas resoluciones mostradas en la figura 22 pueden ser perfectamente definidas en el ambiente
de GULP. Para hacer uso de la definicién de resolucién de cada dispositivo, es necesario hacer uso de la técnica

de Media Queries en CSS.

@mixin telefono {
@media (min-width: [H$te1efono}) {
acontent)
}
}
@mixin tablet {
Gmedia (min-width: #{$tablet}) {

Qcontent|;

}
}
@mixin desktop {

@media (min-width: @{$desktop}) {

bcontent;

}
}

Figura 23: Cédigo para definir las distintas resoluciones en CSS con GULP.
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De lo anterior, se puede observar que dentro de @content se escribe el cédigo CSS como normalmente se
hace para adaptar los elementos HI'ML ya desarrollados en la primera versién. Un punto importante es que,
lo que ya se escribi6 en la versiéon 1 para cada uno de los elementos en el documento, no es necesario volverlos
a escribir, esto gracias a la técnica de media queries implementada. Asi que, solo es necesario escribir el c6digo

faltante para adaptar dicho elemento a la resolucién del dispositivo.

/* Familia de fuentes */

$fuente_principal: 'Noto Sans SC', sans-serif;

$fuente_secundaria: "Helvetica Neue", Helvetica, Arial, sans-serif;
$fuente_tablas: 'Quicksand', sans-serif;

$fuente_encabezados: 'Bebas Neue', cursive;

/* Tamafio de Media Queries (Dispositivos Moviles) */
$miniphone: 340px;

$telefono: 480px;

$tablet: 768px;

$desktop: 1024px;

/* Tamafio Fuentes */
$delgada: 300;
$regular: 400;
$mediana: 500;
$bold-light: 600;
$bold: 700;

Figura 24: Variables definidas como constantes con GULP.

De igual manera, las variables pueden ser declaradas como constantes con estas herramientas, aspecto que
simplemente es muy complicado si s6lo implementaramos CSS duro en el proyecto. La primera version de la

implementacién de este disefio se muestra en las siguientes figuras.
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Ingenieria

Bienvenido al departamento E

* % —-Bienvenida-de-la-carrera-de-tnge=—1
Redes de Telecomunicaciones

INGRESO A INGENIERIA EN

DIVISIONDE TELECOMUNICACIONES
INGENIERIA ELECTRICA

0101 0]

La solicitud de ingreso a la carrera de Ingenieria en

Telecomunicaciones se debera hacer a partir del

segundo y hasta el tercer semestre, contados a partir
) c4n. Cd. Mx. CP 04510 de suingreso a la carrera origen. Los alumnos seran
Edificio Q, Valdez Vallejo seleccionados por el comité de admision a la carrera al

o de la Facultad de Ingenieria, UNAN terminar el semestre en el que realizaron la solicitud de

acuerdo a los criterios especificados a continuacién:

Universidad Nacional Auténoma de México

cultad de Ingenie A ersidad 3000, Ciudad Universita

Teléfono:
Email: unamt

Enlaces principales

Ser alumno de la Facultad de Ingeneria de la UNAM a solicitar el ingreso.

Mapa curricular 2016 Mapa curricular 2010
Calendario Escolar Programa de Estudios

L]
Tama an ruanta la ciauianta.
(a) Seccién principal. (b) Pie de pagina. (¢) Requisitos de ingreso.

Figura 25: Paginas con disefio responsivo en dispositivos méviles.

La ventaja de los media queries es que se adaptan al cdédigo de JavaScript aplicado anteriormente para el
mend, de esta forma, éste queda fijo al ir navengando desde el dispositivo. Sin embargo, se requirié cédigo CSS

adicional para poder ponerlo justo en la posicién mostrada para dispositivos més pequefios.

Inicio

Departamento v

Nuevo ingreso v

Requisitos de ingreso eracién

Perfil del egresado

Espacio laboral

Teletubis

Instalaciones «
Diplomados +

EWIN

Iniciar Sesion

Figura 26: Ment desplegable de la plataforma con diseno responsivo.
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5.3. Segunda versiéon

Aunque la primera version parecia estable, con el paso del tiempo y de las pruebas ejecutadas en los primeros
meses del proyecto, se observaron algunos detalles que fueron corregidos posteriormente. Si bien, la parte de
back-end atin no estaba implementada hasta cierto punto, los cambios que se realizaron fueron simplemente de
front-end, es decir, de CSS, HTML y JavaScript. A continuaciéon se exponen en una tabla aquellos problemas

que fueron corregidos.

Dado que a este punto ya estaba desarrollado el patréon responsivo, también hubo que hacer modificacion
en los @content de cada resolucién. Uno de los detalles que mas sobresalié fue que en el pagina de organigrama,
en los datos de cada profesor, el correo electrénico era mostrado en texto directamente, eso a futuro provocaria
spam en el correo de cada uno de ellos, o que sean pasados por algiin programa o algoritmo que recoja los correos
electrénicos para fines no propios del departamento. Esto ultimo fue solucionado con una API de Google para

evitar el spam producido por bots.

Defecto Correccién
Disefio inestable del formato para labora- | Cambio en la hoja de estilos de la senten-
torios cia display de flex a grid

Ment responsivo no se mostraba completo | Implementacién de la parte frontal con Ja-
en dispositivos moviles vaScript utilizando la técnica de Manipu-
lacién del DOM.

Los correos de profesores en la pagina or- | Para evitar spam se anade la funcionali-
ganigrama se mostraban sin proteccién | dad de un captcha anti-bots que previene
anti-spam dicho problema. Adicién de la API re-
CAPTCHA v2.0 de Google.
Contenedor de todas las paginas se mos- | Ajuste en las dimensiones del contenedor.
traba hasta las paredes laterales de la pan-

talla
Mala gama de colores utilizados en algu- | Utilizaciéon de los colores HTML adecua-
nas paginas dos, indicados por el departamento.

Cuadro 1: Tabla de defectos y correcciones de la versiéon 1.0
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Inicio Instalaciones ~ Diplomados ~ Inicio Departamento + Nuevoingreso v Instalaciones v Diplomados + EWIN

O e e eNCIA
Departamento de Telecomunicactones

Departamento ~ Nuevo Ingreso ~

Ubicacién: Responsable: L
Q315 M.l Margarita Bautista Gonzalez Ubicacién: Responsable:
Q315 M.I. Margarita Bautista Gonzalez
4 Revalidacién
 Revalidacién
El alumno analizara las caracteristicas fundamentales de algunos
[RRadiofr . dispositivos semiconductores a través de sus modelos equivalentes y
N respuesta a la frecuencia, para comprender el funcionamiento de
dontos hiskcosdeliadiofiemienciay El alumno analizard las caracterfsticas fundamentales de
e algunos dispositivos semiconductores a través de sus
e modelos equivalentes y respuesta a la frecuencia, para

(a) Versién 1 del apartado de laboratorios. (b) Versién 2 del apartado de laboratorios.

Instalaciones = Diplomados

Inicio Departamento ~ Nuevo Ingreso =
Dr. Victor Rangel Licea M.I. Juventino Cuéllar Gonzalez
Jefe del Departamento Coordinador de la carrera

CONTACTO CONTACTO

= Correo electrénico: victor@fi-b.unam.mx
Teléfono: (55) 5622-3055

& Sitio web: http://profesores.fi-b.unam.mxpvictor/

& Correo electrdnico: juvedTfi-b.unam.mx
Teléfono: (55) 5622-3055

@ Ubicacion: Edificio Q, 3er piso, Oficina Q320.

@ Ubicacion: Edificio @, 3er Piso, Oficina Q323.

(a) Organigrama sin proteccién anti-bots.

Iniciar Sesién

Inicio Departamento + Nuevoingreso « Instalaciones « Diplomados + EWIN

| © Para mostrar los emails de los profesores, envie el captcha: ‘

No soy un robot

Mostrar Emails

M.L Juventino Cuéllar Genzalez
Coordinador de la carrera

Dr. Victor Rangel Licea
Jefe del Departamento

CONTACTO

CONTACTO

&= Correo electrénico: = Correo electrdnico:

(b) Organigrama utilizando la API Google

5.4. Vistas: sesiones de usuarios

La ltima versién de la pagina incluye todas las vistas que los usuarios de manera ptblica podran ver, como
la seccién principal, organigrama, historia, laboratorios que se imparten en el departamento, etc., ademas de
ello es importante desarrollar las vistas para los académicos y estudiantado que accedera a sus cuentas privadas

para ver las calificaciones de laboratorio, que es practicamente la esencia de este proyecto.
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/

| admin
actualizar-alumnos.php
actualizar-labs.php
agregar-estudiante.php
agregar-laboratorio.php
agregar-profesor.php
agregar-teoria.php
documentacion-admin.php
establecer-supervisores.php
flyers-upload-conferencias.php
flyers—-upload.php
menu-admin.php
register-users.php
registros-database.php
updating-alumno.php
updating-lab.php
updating-profesor.php

| alumno
manual-practicas-alumnos.php
menu-alumno.php
sesion-alumno.php

| _profesor
manual-practicas-profesores.php
menu-profesor.php
sesion-profesor.php
supervisores.php
tabla-teoria.php

Figura 29: Arbol de directorios para las vistas

El anterior arbol de directorios muestra las carpetas y cada una de las vistas que contendra cada una, todas
estas paginas en formato *.php (posteriormente se abordara como se trabajé con este lenguaje), tienen lenguaje
HTML, CSS y JavaScript. Hasta este momento, no es posible implementar tecnologia de back-end, ya que la
base de datos ain no estaba en creacién, sin embargo, es necesario tener el pre-disefio para que sea méas facil

desarrollar la parte con el servidor de la base de datos y el lenguaje de programacién, que en este caso es PHP.
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5.4.1. Administrador

Como parte del disefio front-end, la vista de administrador sera la méas compleja en cuanto a contenido,
debido a que serd la funciéon que controlara practicamente toda la plataforma. Las funciones que realizara,

literalmente, estdn escritas en cada uno de los archivos que se presentaron en el arbol de directorios.

<div class="container-session">
<?php include __DIR _ . '/menu-admin.php' 2>
<main class="contenedor-sesion">
<div class="topbar"></div>
<div class="informacion-sesion">
<table class="table-grades">
<thead>
<tr>
<th>ID</th>
<th>No. Cuenta</th>
<th>Nombre/Apellido</th>
<th>Carrera</th>
<th>Correo electronico</th>
<th>Acciones</th>
</tr>
</thead>

<tbody>

<?php foreach ($registros as $registro) : 2>
<tr></tr>

<?php endforeach; ?>

</tbody>

</table>
</div>
</main>
</div>

Figura 30: Estructura general de las paginas del administrador.

Como se puede observar, en la estructura general, se cre6 una péagina .php especial para el ment, ya que
todas las paginas lo incorporan, finalmente se hace la importacién del archivo. Luego, se iterara cuando se tenga
la base de datos, todos los registros de los alumnos, profesores, calificaciones, etc,. para el control de toda la
plataforma. Las clases mostradas en cada uno de los div, permitirdn darle estilos con CSS a cada uno de los
elementos. Cabe resaltar, que la interfaz de las vistas en el inicio de sesion sera original e independiente de las

anteriores vistas, donde se requiere que la linea sea de las paginas de la Facultad de Ingenieria.
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UA)  TELECOMFIUNAM = 12:55 a.m 0

Panel Principal

25 7% 219 a8 & 2 i)

Leer documentacion Profesores Alumnos Laboratorios Flyers
Establecer supervisores . . .
Creacion de registros Laboratorios actuales
Ver registros completos @ Alumno: —_ Seleccién de alumnos — .
MEDIOS DE TRANSMISION o

Afiadir nuevos alumnos @ Profesor: - Seleccione un profesor - M

TEORIA

@ Laboratorio: _ Seleccione un laboratorio — . ELECTROMAGNETICA

Afadir nuevos profesores

Afadir nuevos laboratorios COMUNICACIONES OPTICAS
P _ ) COMUNICACIONES
Ariadir profesores de teoria DIGITALES

Passwords DISPOSITIVOS DE
MICROONDAS Il

(o)
@ Grupo: - Seleccione un grupo — v SISTEMAS DE O
(o]
(o]

Figura 31: Panel principal del Administrador.

Ademés de poder registrar a los alumnos y profesores, también podra visualizar la cantidad de cada uno de

los registros en el panel superior. Adicionalmente, una seccién de los laboratorios actuales en la base de datos.

Panel Principal

Subir o borrar flyers principales

Leer documentacion
& Elija una imagen

Establecer supervisores Enlace de laimagen: E.j: www.Unam.mx

Afadir nuevos alumnos Flyer (Imagen) Acciones

Afadir nuevos profesores
9 DEL DEPAR

Afadir nuevos laboratorios

Afadir profesores de teoria

14

Passwords

Figura 32: Seccién para subir flyers al inicio de la pagina.
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Panel Principal

Actualizar datos de alumnos

Leer documentacion Mostrar 10 v|datos Buscar:

No.

Establecer supervisores [} Cianta ¥ Nombre/Apellido 4 Carrera$4 Correo electronico 4 Acciones $
o . ARTEAGA LOPEZ YAEL " 'y
Ver registros completos 1 3163 EDGAR m sl@hotmail.com r4
ESPINOSA FLORES : >
Afadir nuevos alumnos & 316C DAFNE JANET m 99@gmoail.com D’
MERCADO ROMERO ANA ’ J
Anadir nuevos profesores 3 Bl KAREN m erc@gmailcon E"
PENA NUNEZ IRVING . >
4 31€ m ena@gmail.com A
Afiadir nuevos laboratorios YOHANAN # e E‘
PONCE PATING JOSE . i J
__ 5 E1l4 ANGEL m patino@gmail.com #

Afadir profesores de teoria
VILLAMAR CORTES JUAN . J
6 415 AN m lla26@gmail.com #
’ Passwords B =

VILLASENOR PENA g <
7 4190 RN ONSE AR AT m 19@gmail.com %

Figura 33: Seccién para actualizar datos de los registros.

No se muestran todas las paginas porqué no todas fueron disefiadas hasta este punto, solo las principales
para ir fijando los objetivos que tendrd cada una de las vistas. Los datos que estan en las imagenes fueron

anadidos manualmente para observar como se adaptaban las respectivas tablas de informacién.

5.4.2. Profesores

En la sesion de tipo profesor la base principal es la visualizacién de los datos de sus alumnos ya sea como
laboratorio o teoria, a través de una tabla. Esta tabla se disefié con CSS y JavaScript, para que los profe-
sores puedan buscar rapidamente algin dato, se anadié una entrada de busqueda, ademas de poder filtrar los

datos por orden alfabético en cada uno de las columnas de la tabla.

Nuevamente, la parte l6gica y dinamica estard implementada mas adelante. Aunque, siempre se recomienda
tener algunos datos para poder probar la parte frontal o la interfaz del usuario para no experimentar fallas mas
adelante en cuanto a visualizacion. El profesor de laboratorio una vez que pondere la calificacién al estudiante
este quedard registrada y no podra ser editada. Otro detalle, las tablas muestran la cantidad de datos que el

usuario elija, esto ya es a consideracién y a gusto en este caso, de cada profesor.
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ING. ADRIANA S GARCIA (o) Acciones [—

i 3@correo. §
adrianal23@correo.com B Generar Comprobante

En dispositivos moviles deslice sobre la tabla

Consulta de calificaciones (Laboratorio)

A En caso de calificar con "NP", poner 0 como calificacién

‘ 0 Seleccione un laboratorio para mostrar datos: ‘

[ 5879 - TEORIA ELECTROMAGNETICA Vj

Mostrar| 10 ~ datos Buscar:
No. de cuenta Alumno ¥ Grupos Calificacién ¥ Acciones +
3151 RICS RIVERA OMAR 12 N/A ()
3161 GALLARDO MARTINEZ DANIEL 12 6

Calificacion registrada

Figura 34: Seccién para profesores de laboratorio.

A Consulta de calificaciones (Teoria)

_I'l_ Mostrar| 10 ~ datos Buscar:

/ﬁ\ gj:r?tz Alumno ¥ Laboratorio ¥ Calificacion 3

B 315121410 RIOS RIVERA OMAR L OMAGNETICA 12 N/A

o 316196402 GALLARDO MARTINEZ DANIEL O MAGNETICA 12 6
316200273 MENDOZA MOHEDANO GUILLERMO  LESHIR o 12 o
316286176 RAYGOZA PEREZ BRAULIO YAIR o OMAGNETICA 12 7
316415679 CRUZ CALIXTO LESLIE PAMELA o MAGNETICA REV 5
316415679 CRUZ CALIXTO LESLIE PAMELA B OMAGNETICA REV 6
316656728 CARMONA PONCE PAULA EE o MAGNETICA 12 5
419047382 LOPEZ ESQUIVEL ANDRES EORLS 12 N/A

ELECTROMAGNETICA

Figura 35: Seccion para profesores de teoria.

En el caso de que un profesor no solo sea de laboratorio sino que también de materias de teoria podra

observar ambas tablas mostradas anteriormente.
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<div class="container-session">
<?php include __DIR_ _ . '/menu-profesor.php' ?>
<main class="contenedor-sesion">
<div class="topbar">
<div class="toggle-session"></div>
</div>

<div class="card">
<div class="information-box">
<div class="numbers number-edit">Acciones</div>
<div class="card-name">
<div class="botones-opciones">
<form action="/profesor/generarpdf-profesor" method="POST">
<button type="submit" class="btn btn-red gpdf"></button>

</form>
</div>
En dispositivos méviles deslice sobre la tabla
</div>
</div>
</div>
</div>

<div class="details-session reset-contenedor">
<div class="list-users">

<?php if ($laboratorio) : 2>
<div class="card-header">
<h3 class="h3-reset h3-black">Consulta de calificaciones (Laboratorio)</h3>
</div>
<!--LABORATORIO TABLA-->
<div class="tabla-seleccion">
<p class="instructions-header instructions-header-red"></p>

<form class="form-create" action="/profesor/sesion-profesor" method="POST">
<select class="filter-labs" name="labSelected" id="option-labs">
<option value="3">-- Seleccione un laboratorio --</option>
<?php foreach ($datosLadb as $data) : 2>
<option></option>
<?php endforeach; 2>
</select>

<input type="hidden" value="selected" name="option-selected">
<input class="consultar btn-mv btn-red-mv" type="submit" value="Consultar">
</form>

</div>
</main>
</div>

Figura 36: Estructura general de la pagina de profesores.
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5.4.3. Alumnos

Sin duda, la parte mas facil es para el inicio de sesiéon de los alumnos. Una vez implementadas las tablas
para profesores y el administrador, ese mismo disefio se puede reutilizar para mostrarle los datos necesarios
a los alumnos, en este caso solamente los laboratorios que le corresponde (esta parte estard validdndose con
programacion) ademds, una seccién en el menu para que puedan descargar los manuales de laboratorio de

interés.

i Semeniis, JosSANEE: JOSEANGEL DELACRUZSANCHEZ @)  Acciones =

.
Al B Generar Comprobante
4 Panel Principal 111 - INGENIERIA EN TELECOMUNICACIONES G

En dispositivos moviles deslice sobre la tabla

E Manual de Prdcticas

(P  CerrorSesin Consulta de calificaciones

Clave de

laboratorio Laboratorio Profesor Grupo  Calificacion

6875 SISTEMAS DE COMUNICACIONES ING. CHRISTIAN HERNANDEZ 4 10
OPTICAS SANTIAGO

6874 DISPOSITIVOS DE MICROONDAS I [ OLEKSANDCER DERrHRRILS 5 10

Figura 37: Seccion principal para alumnos.

Lt e snts Manual de prdcticas

Panel Principal

Manual de Practicas o e @
Cerrar Sesién

Teoria Dispositivos de Dispositivos de Antenas
Electromagnética Microondas | Microondas Il

Medios de Transmisién

Figura 38: Seccién de manuales de laboratorio para alumnos.

Al dar clic en alguno de los manuales, los alumnos podran descargarlos en formato .pdf. Esto podra contro-

larlo perfectamente el administrador de la plataforma.
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Tanto en profesores como alumnos, en la parte superior encontraran un botén que indica generar comproban-
te, especialmente este botén tiene como objetivo imprimir un documento en formato PDF para comprobar
las calificaciones vistas en la plataforma, esto se afiadié con fines de comprobacion en dado caso que la base de
datos no este sincronizada correctamente. Esta parte es puramente programable con algin lenguaje, que mas

adelante se detallara.

<div class="container-session">
<?php include __DIR _ . '/menu-alumno.php'?>
<main class="contenedor-sesion">
<div class="topbar">
<div class="toggle-session"></div>
</div>

<div class="cardbox two-columns">

<div class="card">
<div class="information-box"></div>
</div>
</div>

<div class="details-session reset-contenedor">
<div class="list-users">

<div class="informacion-sesion">
<table class="table-grades">
<thead>
<tr>
<th>Clave de laboratorio</th>
<th>Laboratorio</th>
<th>Profesor</th>
<th>Grupo</th>
<th>Calificacion</th>
</tr>
</thead>
<tbody>
<?php foreach ($datosCalificacion as $dato) : ?>
<tr></tr>
<?php endforeach; %2>
</tbody>
</table>
</div>
</div>
</div>
</main>
</div>

Figura 39: Estructura general de la pagina de alumnos.
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6. Diseno Back-end con PHP y MySQL

Para poder desarrollar la parte de inicio de sesién en la plataforma tanto para profesores, alumnos y ad-
ministrativos es que se llega a lo que forma parte de las aplicaciones que se le conoce como back-end o bien,
la parte dindamica en donde reside toda la interaccion y manipulacién de los datos de todos los registros que

estaran almacenados en una base de datos.

Cuando se llega a la parte de back-end en una aplicaciéon web lo que se tiene que tener en mente es que es
necesario implementar toda la légica en un lenguaje de programacion si o si. En la decisién entre elegir Java
o PHP como lenguaje base que se encargaria de toda la estructura de programacién para lograr el inicio de
sesidn, se llegd a la conclusion de que PHP era el mejor en este caso debido a que las conexiones con MySQL

eran mas accesibles y se tenfa un conocimiento mas amplio en este lenguaje.

Aunque atin no se han definido las caracteristicas con las cuales se va a trabajar para tener un mejor
dinamismo en la plataforma, sobre todo que la interaccién sea la correcta, es preciso sefialar como es que
estard funcionando la parte de PHP y MySQL ya en el servidor web. En la figura 40 podemos observar que la
extraccion de datos se hace a nivel de SQL, mientras que pasan por el servidor web en el que estara alojado la
plataforma y finalmente, llegan a la presentacién en el navegador del cliente y es visto por ellos. Sin embargo,
se pueden enviar distintas solicitudes por parte de los usuarios y el proceso contintia de la misma forma. En
esta parte del proyecto se asume, por obvias razones, que el protocolo que define las reglas por las cuales es
transportada la informacién, es el Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol

por sus siglas en inglés).

Web Server

Dynamic Page

A D >

Web Browser

“

Page Request

Figura 40: Estructura de envio de datos en el web server. Fuente: Nhi H. (2021, 9 octubre). MySQL server.
Tino Group. https://wiki.tino.org/mysql-la-gi/
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El proceso que se realiza mas detalladamente contemplando las tecnologias con las que ya se ha estado
trabajando hasta al momento, es decir HTML, CSS y JavaScript se muestra en la figura 41. El protocolo
donde se lleva a cabo practicamente todo la parte de las solicitudes del cliente-servidor es HTTP. Este

protocolo, es la base de cualquier intercambio de datos en la Web, y un protocolo de estructura cliente-servidor.

Server-side Client-side
. Static resources; = — T R —
Files + CSS ) Web Server G eques Browser
< Javascript
Images HTTP Response

« other files @ T
I

r Request data: @ @
| . HTML

URL encoding

| GET/POST data Css
HTML I * Cookies JavaScript
Templates ¥
Web HTML

Database Application :

Figura 41: Proceso utilizando el protocolo HTTP. Fuente: Visién General Cliente-Servidor MDN. (2020). MDN
Web Docs. https://developer.mozilla.org/es/docs/Learn/Server-side/First_steps/Client-Server_
overview

El objetivo de mostrar este funcionamiento es solamente para tener en claro lo que se hard cuando un usuario
de tipo profesor, alumno o administrativo accede a la plataforma y posteriormente interactiia con la base
de datos. Todas las solicitudes que se hagan del lado del cliente son llevadas a cabo por un método desarrollado
en todos los servidores web, este es conocido como GET. Este método reconoce las rutas de toda la plataforma
(inclusive todas las que ya se han desarrollado en los anteriores capitulos), lanza la solicitud al servidor y este
descarga todos los datos almacenados en la plataforma (archivos HTML, JavaScript, CSS, PHP, etc.). Exis-
te otro método que se implementa siempre y cuando haya peticiones mas estrictas al servidor, de hecho, este

método es esencial que se use para poder registrar todos los datos en la base de datos, y es conocido como POST.

HTML, ya incluye dentro de sus etiquetas si se quiere implementar un método u otro cuando se hace una
peticion especial por parte del cliente. Esencialmente, esto se hace en formularios, registro de usuarios, en el
propio inicio de sesién, entre otros. También, es necesario decir que, hay que establecer una manera en la que el
servidor este comunicado con la base de datos sin que esta recargue la pagina, esto para anadir mas perfomance
al proyecto, y esto solo se logra sincronizando el lenguaje de back-end con el de front-end, o JavaScript. Este
método es implementado con una libreria de JavaScript llamada AJAX (Asynchronous JavaScript And

XML), una forma de establecer comunicacién entre servidores conectando las peticiones al mismo tiempo.
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6.1. Base de datos y patrén de diseno MVC

Ya en la construcciéon de la base de datos, es necesario tener establecido cudles van a ser las entradas de
dicha base, es decir, que columnas tendra cada tabla de la base de datos y cudl serd la relacién entre los datos
de una y otra. Para esto se presenta el nombre de cada una de las tablas con sus respectivas columnas mismas

que, complementan toda la base de datos del departamento.

= Profesores: id, nombre, apellido, correo y fecha de creacion.

= Alumnos: id, nombre, apellido, nimero de cuenta, carrera, correo, fecha de creacién.

= Laboratorio: id, nombre y clave.

= Grupos: id, grupo

» Calificaciones (Relacional): id, alumnold, grupold, laboratoriold, profesorld, calificacién.
s Sliders: id, imagen, flyer, enlace, informativo.

» Usuarios: id, email, password, tipo, supervisor.

El modelo relacional es un ejemplo de modelo basado en registros. Los modelos basados en registros se
denominan asi porque la base de datos esta estructurada en registros de formato fijo de varios tipos. Cada tabla
contiene registros de un tipo particular. Cada tipo de registro define un ntimero fijo de campos o atributos. Las
columnas de la tabla corresponden a los atributos de los tipos de registro. El modelo de datos relacionales es
el modelo de datos més utilizado y la gran mayoria de los sistemas de bases de datos actuales se basan en el

modelo relacional.

Es por ello que, cuando se haga toda la parte programable de la plataforma con PHP es que se implementa
la programacién orientada a objetos, precisamente para que los datos de los registros de la base de datos
coincidan con los atributos de cada clase en el proyecto y de esa manera se extraigan los registros con su llave

y valor correspondiente sin necesidad de crear mas cédigo innecesario.
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CREATE TABLE “telecomfi_database” . alumnos™ (
“id® INT NOT NULL AUTO_INCREMENT,
“nombreAlumno”~ VARCHAR(45) NULL DEFAULT NULL,
“apellidoAlumno” VARCHAR(45) NULL DEFAULT NULL,
"numeroCuenta” INT NULL DEFAULT NULL,
“carrera” INT NULL DEFAULT NULL,
“correoAlumno” VARCHAR(60) NULL DEFAULT NULL,
“alumnoCreado™ DATE NULL DEFAULT NULL,
PRIMARY KEY ("id"),
UNIQUE INDEX “numeroCuenta UNIQUE™ ( numeroCuenta” ASC),
UNIQUE INDEX ~correoElectronico_UNIQUE ™ ( correoAlumno~ ASC))

-— Table “telecomfi_database’. "calificaciones’
CREATE TABLE “telecomfi_database™. calificaciones™ (

“id® INT NOT NULL AUTO_INCREMENT,
“alumnoId”™ INT NULL DEFAULT NULL,
“laboratorioId”™ INT NULL DEFAULT NULL,
“profesorSignedId”™ INT NULL DEFAULT NULL,
“grupold” INT NULL DEFAULT NULL,
“calificacion” VARCHAR(2) NULL DEFAULT NULL,
PRIMARY KEY ("id"),
CONSTRAINT “alumnold”

FOREIGN KEY (“alumnolId”)

REFERENCES “telecomfi database” . alumnos™ ("id™),
CONSTRAINT “grupold-”

FOREIGN KEY ( grupoId’)

REFERENCES “telecomfi_database’ . grupos™ (7id’),
CONSTRAINT "laboratoriold”

FOREIGN KEY ( laboratorioId)

REFERENCES “telecomfi_database” . laboratorios™ (7id”),
CONSTRAINT “profesorSignedId-”

FOREIGN KEY ( profesorSignedId-)

REFERENCES “telecomfi_database™ . profesores™ (7id™))

Figura 42: Creacién de la tabla de calificaciones y alumnos.

En la figura 42 se muestra la creacién de la tabla de alumnos y la de calificaciones. En este caso, la primera
solo es para ejemplificar como se crearon las tablas primarias, y la segunda, para mostrar como la tabla de
calificaciones une a todas las demds tablas respecto al id, de esta manera se podran extraer los registros de cada
alumno con todos sus datos de laboratorio, y viceversa para profesores ya una vez desarrollado el codigo con

PHP, mostrando los resultados en HTML con los estilos establecidos en los primeros capitulos de este proyecto.
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Dado que se utiliz6 MySQL Workbench para relacionar las tablas y ejecutar las consultas de SQL, se muestra

a continuacién un esquematico mas sencillo de leer que muestra toda la base de datos del departamento:

| usuarios ¥ _] sliders v
id INT{5) id INT (11)
email VARCHAR(80) imagen VARCHAR(200)
password CHAR(E0) flyer VARCHAR(15)

tipo VARCHAR(15) enlace YARCHAR(200)

| 2

—| alumnos v
id INT(11)
nombreAlum no VARCHA...
apellidoAlum no VARCHA ..
num eroCuenta INT (9)
—— e
correcAlumno VARCHAR...

alum noCreado DATE

_lgrupes ¥
id INT(11) ]
grupo INT(2)

_] laboratorios v
id INT(11)

»nombrelsboratorio VARCH AR(50)

> clave INT(4)

| teoriaProfesores v
id INT(11)

" teariaProfesorld INT{11)

“ profesorTeoriald INT{11)

—————

| 3 | 4
5 4 v
| I
| | |
I |
| | |
I |
[ 1
_] calificaciones v T
_1 profesores v
id INT(11) S
id INT{11
“2 alum nold INT{11)
> zboratoriold INT(11) r— — — | nombreProfesor VARCHAR(45)
oratoric
B — — — _! » apellidoProfesor VARCHAR(45)

“ profesorSignedId INT{11)
“grupold INT({11)
calificacion VARCHAR(Z)

correoProfesor Y ARCHAR(B0)

profesorCreada DATE

M M
_ laboratoriosProfesores ¥

id INT(11)
- |aboratorioProfesorld INT{11)
“ profesorld INT{11)
“# grupoProfesorld INT(11)

Figura 43: Disefio completo de la base de datos relacional de todo el departamento de telecomunicaciones.

En este punto del proyecto ya se tiene todo lo necesario para empezar a escribir codigo en el lenguaje

de programacién ya mencionado anteriormente. Dado que es un proyecto que conlleva muchas operaciones

cliente/servidor, tener cédigo que mezcle HTML, JavaScript, CSS y ahora PHP, seria simplemente un caos.

La solucién a ese problema es decretar un patrén de diseno, de los muchos que existen para el desarrollo de

aplicaciones, que permita organizar mejor el proyecto. Esto ademas, beneficia al mantenimiento futuro que se

tenga de la plataforma. Para ello, una vez realizada una biisqueda exhaustiva de todos los patrones de diseno

que hay, se opto por usar MVC.
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MVC - por sus siglas en inglés, Model - View - Controller (Modelo - Vista - Controlador) - es un patrén
arquitecténico que nos permite desarrollar aplicaciones, manteniendo separada la légica de negocios de las vis-
tas, utilizando un ”controlador” como conector (o intermediario) entre ambas. En MVC, todo comienza con

una peticién del usuario. En este caso, puede ser el profesor, el alumno o el administrador de la plataforma.

En esta plataforma una peticién podria ser ”Agregar un nuevo alumno” (del lado del administrador) o bien,

"calificar alumno X” (del lado del profesor):

= ;Cémo realiza esta peticién el usuario? A través del navegador.

= ;Como se identifica la peticién? Por medio de la URL ingresada por el usuario.

Este patréon trabaja con modelos, es decir, un modelo, en MVC, es una clase. Como patréon que guia
nuestras arquitecturas, MVC nos obliga a escribir clases "puras” para cada tipo de usuario o herramienta de la
plataforma, que respeten el verdadero espiritu de la programacién orientada a objetos. En este caso son
varios los modelos que se construyeron debido a las necesidades del departamento, en la figura 45 se muestran
cada una de ellas:

class Modelo extends Main {
public EnombreColumna;

__construct(args = [1{
this—>nombreColumna = args[‘nombreColumna'] Ty

public function

Figura 44: Construccién de un modelo en PHP.

Modelos ]

|
|

! ! ! ! { { ! ;

[ Alumno [ Grupo ] [ Laboratorio ] ’ Profesor ] [Departamemo] [ Auth ] [ Slider ] Pdf

\/ Y

SesionAlumno I | SesionProfesor I

Figura 45: Modelos de la plataforma.
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Los modelos estan ideados conforme a las columnas en cada una de las tablas de la base de datos de este
proyecto. Esté es una recomendacién que se hace en el disefio de aplicaciones y que conforma al patréon MVC. Es
decir que cada atributo de cada clase o modelo contard con sus respectivas columnas conformadas en su tabla.
Esto para que en el cédigo realizado en PHP al momento de iterar en cada uno de los valores o datos de cada
tabla pueda apuntar a su atributo extrayendo el valor correspondiente. Por lo que, en los modelos MVC se es-

criben todas las consultas a SQL necesarias para extraer datos de los profesores, alumnos o administrativos.

Gracias a que este proyecto se basa en POO, el modelo Main mostrado en la anterior figura pasa a ser
la clase padre para las que estan debajo de ella. Otra caracteristica es que, en todos los deméas modelos se
ocuparan métodos generales como extraer todos los datos, sanitizar valores, hacer la consulta con
SQL y crear un objeto de la misma clase, de otra forma habia que crear cada una de las anteriores

funciones mencionadas en cada modelo, lo cual es ineficiente en términos de tiempo y espacio de cddigo.

J

setDB » Establece la base de datos configurada

«

J

Itera sobre los atributos trayendo el valor asociado a

atributos
el.

«

J

Sanitiza los valores puestos por el usuario para evitar

sanitizarEntradas 5 w2 o
inyeccion de SQL malicioso

[

J

count % Devuelve el nUmero de filas de una tabla

J U

% Devuelve todos los valores de una tabla

«

J

consultarSQL i
“ Hace la consulta a SQL y crea un objeto con los

> . .
mismos valores de la columna de dicha tabla

Y Y

crearObjeto

«

Figura 46: Funciones escritas en la clase/modelo: Main y que heredan todos los demas modelos.
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Alumno Main {

$columnasDB ["nombreAlumno’, ‘apellidoAlumno’, ‘numeroCuenta’, 'carrera’,
‘correoAlumno’, ‘alumnoCreado’];
$tabla ‘alumnos”;

$id;
$nombreAlumno;
$apellidoAlumno;
$numeroCuenta;
$carrera;
$correofAlumno;
$alumnoCreado;

Figura 47: Representacién del modelo en PHP y su inherencia con la base de datos. Los atributos del modelo/-
clase son las columnas de la tabla en la base de datos.

La primera parte del modelo MVC ya esta realizada hasta este punto. Inclusive se podria indicar que la
parte de las vistas también, porque de alguna manera en el capitulo ”Diseno Front-end con HTML5, CSS3 y
JavaScript” se realiz6 con las hojas de estilo correspondientes, archivos de marcado HTML y la parte dindmica
con JavaScript. Por lo que, la ultima parte que es la del controlador faltaria definir. Aunque pareciese algo
trivial, es la parte esencial y complicada de este modelo. En este sentido, es necesario poner en practica cier-

tos conceptos de telecomunicaciones en el area de redes para entender este paradigma y aplicarlo correctamente.

Si bien, la palabra ’controlador’ hace referencia a aquello que toma las reglas, los requerimientos suficientes
para que una cosa u otra pueda aplicarse, en el sentido del desarrollo de aplicaciones va mas alla. No es solo
el controlador el que decide que vista o que modelo se aplica dependiendo la solicitud que el usuario haya
aplicado en ese momento, sino también un intermediario, que en el area de redes, especificamente hablando, se
conoce como un router en un sistema de comunicacién para que se pueda establecer una especie de saludo (o

handshake) entre el modelo o vista y el controlador.

Imaginar que este modelo es una pequenia red que sincroniza lo que el usuario pide, se muestra en su
navegador la pagina al cual se esta accediendo, pero también, estan las URL’s registradas en toda la plataforma
que apuntan hacia cierta vista y que es visualizada en el navegador web. Estas URL’s estdn dentro de todo el
modelo y haciendo una inherencia con redes de telecomunicaciones, vendria siendo una tabla de enrutamiento
que si bien, podriamos decir que es estatica, es esta tabla la que especifica si la URL existe dentro de la
plataforma, si lo es, enviara la peticién realizada al controlador y finalmente, se encargard de hacer la etapa
de decision de que vista y modelo se ejecutard; de lo contrario, simplemente se envia un mensaje de error muy

comun y visto muchas veces, el error 404.
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A manera de explicar lo anterior con un diagrama, se muestra la figura 48, donde se puede ver claramente lo
mencionado y ademas los casos de error o éxito si se lleva a cabo la peticion HTTP. El router sera un archivo
PHP exclusivo que almacenard no sélo las rutas que todo el piblico puede ver, digamos si alguien accede
a la plataforma una vez subida a un servidor, accede a través de el DNS asignado pero, no cualquiera puede
ver la pagina de inicio de sesién de un alumno o profesor. Esto es muy importante, porque se debe cuidar
la integridad de datos de todos los académicos, alumnos y administrativos que estan en la base de datos,
sino se hace de manera adecuada podria sufrirse algin ataque (Brute Force, DoS por sus siglas en inglés -

Denial-of-Service, etc).

RoutingEngine
Route Table
I Routel |URL Pattern | Handler

URL matches |
RLELV N Route2 URL Pattern | Handler

Routes? | Route3 [URL Pattern Handler

Mo

Execute
Controller and
Action method

Figura 48: Consulta a las tablas de las URL’s a través del método GET en un sitio web. Fuente: D.
(2018, 5 octubre). Routing in MVC. Developer Corner Blog. http://dheerajpatial.blogspot.com/2018/
09/routing-in-mvc.html

Como ya se habia comentado, la parte de los modelos lleva a cabo toda la légica de SQL que extrae los datos,
las vistas representan todo lo que se ve en la interfaz de usuario o en el navegador web y en el controlador es
donde se hace una peticién a las clases construidas anteriormente ligadas a una cierta piagina de PHP asociada
con su lenguaje HTML y sus propios estilos (vistas) para que se pueda completar de manera integra toda la

plataforma.

En el disefio de proyectos que conllevan programacién, es muy usual representar las clases, que en este
caso son los modelos, en un diagrama conocido como Lenguaje Unificado de Modelado - UML, de esta
forma quedara claro lo que se programara y como estara constituida toda la parte central del proyecto. En este

sentido, el diagrama completo es mostrado en la figura 49 para representar lo antes expuesto.
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6.1

Base de datos y patrén de diseiio MVC

6 DISENO BACK-END CON PHP Y MYSQL

Alumno

# columnasDB = ['nombreAlumno’,

‘apellidoAlumno’, ‘numeroCuenta’,
‘carrera’, ‘correoAlumno’,
‘alumnoCreado’];

# tabla = 'alumnos’
+id

+ nombreAlumno
+ apellidoAlumno
+ numeroCuenta

+ carrera

+ correoAlumno

+ alumnoCreado

+ setDB(database)

+ atributos(): atributos
+ sanitizarEntradas(): sanitizado
+ all(): resultado

SesionProfesor

+ Alumno()
+ guardarAlumno(): query
+ find(email): resultQuery
+ getting(id): resultQuery
+ update(): query
+ validaDuplicidad: Boolean

+ count(): count
+ consultarSQL(): array

. # crearObjeto(): objeto
SesionAlumno

Main Departamento
# columnasDB = ['alumno’, ‘profesor’, ‘laboratorio’, ‘grupo’]
# db: mysqli + alumno
# columnasDB: String array + profesor
#tabla=" + laboratorio
+ grupo

Profesor

# columnasDB = ['nombreProfesor’,

‘apellidoProfesor’, 'correoProfesor’,
‘profesorCreado’]
# tabla = 'profesores’
+id
+ nombreProfesor
+ apellidoProfesor
+ correoProfesor
+ profesorCreado

+ Profesor()
+ guardarAlumno(): query
+ find(email): resultQuery
+ getting(id): resultQuery
+ update(): query

?

Laboratorio

+ Departamento()
+ guardarCalificaciones(): query

+ guardarlLaboratoriosProfesores(): query

+ evitaDuplicidad(): array(queryl, query2)
+ validaDuplicidad(): Boolean
+ validaSupervisor(): Boolean

+ setSupervisor(): query
+ revalidar(alumno, laboratorio, calificacion): Boolean
+ validaRevalidacion(alumno, laboratorio, calificacion): Boolean
+ resetCalificacion(alumno, laboratorio, grupo): Boolean

‘apellidoProfesor, ‘correoProfesor’,

# columnasDB = ['nombreProfesor’,

Grupo

‘profesorCreado’] #abla G ?dr upos
# tabla = 'profesores’
d + grupo
+ nombreProfesor + Grupo()
+ apellidoProfesor
+ correoProfesor
+ profesorCreado Auth

+ Laboratorio()
+ guardarLaboratorio(): query
+ getting(id): resultQuery
+ update(): query
+ validaDuplicidad: Boolean

# tabla = 'usuarios’
# columnasDB = ['id", 'email’, ‘password', 'tipo', 'supervisor’]
+id
+ email;
+ password;
+ tipo;
+ supervisor;

+ Auth()

+ userExist(): query
+ validaDuplicidad: Boolean + autenticar(): url
+ setPassword(password): query
+ updatePassword(password): query
+ checkPassword(password): passHash
+ validaMail(): Boolean
+ checkMail(email): Boolean

Figura 49: Diagrama de clases UML.

Sin embargo, no todas las clases o modelos se tienen que construir desde cero, afortunadamente existen
pequenios modelos escritos por otras personas en internet que proporcionan caracteristicas adicionales que se

desean anadir a un sitio web. Algunas cosas extras que se requirieron por el departamento fueron las siguientes:

= Envio de contrasenas a los profesores y alumnos a través de correo electrénico.

= Generador de reportes PDF para los profesores de los laboratorios calificados.

Para la primera parte se ocup6 una clase llamada PHP Mailer que se encarga precisamente de hacer envios
de mensajes via correo electrénico, o bien, a través del protocolo SMTP (por sus siglas en inglés - Simple Mail
Transfer Protocol), previamente configurado. La segunda parte fue solucionada con otra clase llamada TCPDF,
esta es un poco distinta porque aqui se tiene que disenar una plantilla PDF a través de coordenadas programadas
en PHP, aunque pudiera sonar complicado, la realidad es que el detalle estd en colocar correctamente los titulos

y datos del reporte, ya que esta clase provee toda la configuracién para generar el archivo .pdf automaticamente.
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Finalmente, se construye el archivo router.php, contenedor de todas las URL’s de la plataforma. En el
arreglo llamado protectedRoutes estan todos aquellos enlaces en los cudles los usuarios publicos o externos no

podran acceder.

class Router {

public $routesGET = [];
public $routesPOST = [];

public function get($url, $fn){
$this->routesGET [$url] = $fn;
}

public function post($url, $fn){
$this->routesPOST [$url] = $fn;
}

public function verifyingRoutes(){

session_start();

$auth = $_SESSION[|'login/'[] 77 null;
$protectedRoutes = [D...D];

$url = $_SERVER[|'REQUEST_URI']];
$data = explode("?", $url);

$currentURL = $datal0] 77 '/';
$method = $_SERVER [|'REQUEST_METHOD'] ;

if ($method === ['[GET[') {

$fn = $this->routesGET [$currentURL] 77 null;
} else{

$fn = $this->routesPOST[$currentURL] 77 null;

if (in_array($currentURL, $protectedRoutes) && !$auth){
header(mLocation: /D);

}

if ($fn){
// URL exziste y tiene una funcidn asoctiada
call_user_func($fn, $this);

} else {
header(DLocation: /H);
//echo "Pdagina no encontrada.”;

Figura 50: Cédigo para el router de la plataforma
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6.2. Envio de contrasenas a través del protocolo SMTP

Un punto importante que en las secciones anteriores se habia discutido era que, la integridad de la base
de datos debia ser segura. Implementar algoritmos de encriptaciéon no es una cuestion tan facil, sin embargo
esta es una de las razones por las cuales también se escogié programar la plataforma con PHP. Una de las
ventajas de usarlo es que provee dentro de sus funciones algunas formas de encriptacién (funciones digestoras)

para contrasenas seguras, como el caso de BLOWFISH, MD5, SHA256, SHA512, etc.

No obstante, utilizar MD5 que por mucho tiempo fue el encargado de hashear contrasefias para aplicaciones
web, de escritorio o mdviles, hoy en dia posee muchas vulnerabilidades. Una de las mas cémodas, sencillas y
bastante seguras de usar es el algoritmo implementado con BLOWFISH. Blowfish es un cifrado en bloque
de 64 bits con una clave de longitud variable. El algoritmo consta de dos partes: expansién de claves y cifrado
de datos. La expansién de claves convierte una clave de hasta 448 bits en varias matrices de subclaves por un
total de 4168 bytes. PASSWORD_ BCRYPT en PHP usa el algoritmo para crear el hash. Producird un
hash estandar compatible con crypt() utilizando el identificador "$2y$”. El resultado siempre serd un string de
60 caracteres, o false en caso de error.

/* Encriptar el password proveniente de texto plano */
passwordHash = password_hash(password, PASSWORD_BCRYPT) ;

/* Desencriptacion */

autenticado = password_verify(password, usuario—>password);

Figura 51: Encriptacién y desencriptacion de contrasenias con BCRYPT en PHP.

Una vez realizada la parte de encriptacién de contrasenas es importante sefialar que la cadena de caracteres
generada por la funcién mencionada anteriormente de PHP se almacena en el campo "password” de la tabla
de usuarios. De esta forma es imposible que alguien que administre la pagina y la base de datos en un futuro

sepa la contrasenia de cada uno de los profesores y/o alumnos registrados.

id email password tipo supervisor
|1 "TTg@gmail. com £2v5105pSRAYWIDSICZUECYTS/0X, GOWadwX, ...  administrador

2 " ri@gmail.com L2yS1054R0VLLEaEqycBmpCOaFhL. wnP3X8 KX, .. profesor accept

3 ! * 7. 98@amail. com £2y5105i541Cava 1/ rokbsvokkdQeskQMZIYM...  alumno

4 . _ 7 'Ehotmail, com £2y51051tvecpCHGLMALQC fOrMPh, oUMmMAZY,..  profesor

5 ===t 3 @haotmail. com £2y5105InP 3UKImwUZPHSa 5aF 0 InOatinlB 1aK7...  profesar

Figura 52: Contrasenas almacenadas en la tabla de usuarios.
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Ahora bien, como parte del sistema de inicio de sesién es imprescindible que tanto profesores, alumnos y
administrativos sepan la contrasefia generada (sin encriptar). Para ello, es necesario que antes de que se pase por
la funcién de encriptacién de PHP, habra una funcién que generard una cadena de 8 caracteres de longitud de
forma aleatoria y ésta es la que serd enviada por medio de correo electrénico (SMTP). Otro punto importante,
la funcién que genera una cadena de longitud 8 puede recibir como parametro precisamente el cambio de esta
longitud si es que en un futuro se quisiera cambiar por una mas grande o corta, recordando que entre mayor sea
la longitud, menor serd la probabilidad de que se repita. Aunque, si se llegase a repetir la cadena una vez que
es pasada por la funcion HASH de PHP es practicamente imposible que la cadena encriptada sea la misma
que la de otro usuario.

function generatePassword(length = 8){
characters = '0123456789abcdefghi jklmnopqrstuvwxyzABCDEFGHI JKLMNOPQRSTUVWXYZ ' ;

charactersLength = strlen(characters);
randomString = '';

for (§i = 0; [$i < [$length; Fi+H) {

randomString .= characters [rand (O, charactersLength - 1D1;
}

return randomString;
Figura 53: Funcién generadora de una contrasena segura y aleatoria.

SMTP, definido en RFC 5321, es el nicleo del correo electronico de Internet. SMTP transfiere mensajes de
los servidores de correo de los remitentes a los servidores de correo de los destinatarios. Para ilustrar mejor el
funcionamiento de este protocolo, se muestra un diagrama en un escenario comun de la literatura donde Alice
quiere enviar un mensaje a Bob. En este caso, Alice vendria a figurar el servidor de hosting donde quedara
almacenada la platforma y Bob serdn cada uno de los usuarios a los cuales se les hara llegar su contrasena por

esta via:

Alice’s Bob's
mail server mail server

QN | 5| I
ﬁﬁ SMTP E]

Alice's
agent

—©—| oo @

Figura 54: Protocolo SMTP en funcionamiento con el paradigma Alice-Bob. Fuente: Ross, I. (2013). SMTP.
6th ed., Computer Networking: A Top-Down Approach (6.a ed., pp. 121-124). Pearson.
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Como se coment6 anteriormente, no todos los modelos son escritos cuando se construye una aplicacién, y pa-
ra lograr el objetivo de envio de emails a través del protocolo ya explicado se utilizé la clase PHP Mailer. Este
modelo ya proporciona los requerimientos bésicos de la configuracién para el envio exitoso de correos electréni-
cos, ademas proporciona una configuracion de cifrado por TLS o SSL, segtin se requiera. En las especificaciones

de PHP Mailer se requiere lo siguiente:

= SMTPSecure: TLS
= HOST: smtp.gmail.com

» PORT: 587

Dado que el envio de correos electronicos requiere de un remitente, se especifica que el HOST por el cual se
abre esta conexion a nivel de capa 4 del modelo OSI, especificamente de TCP, es a través del tinel de GMAIL
dado que, el correo del departamento posee este servicio de correo. Si en algiin momento se cambia este tltimo
pardmetro, tendria que apuntar hacia un HOST distinto al de GMAIL, pudiendo ser cualquier otro servicio de
correo electrénico. A pesar de considerar el HOST, otra configuracién a destacar es el rango de puertos que se

eligen cuando se envian correos por internet.

Existen algunos puertos muy comunes, como el puerto 25, 587, 465, o 2525. Por ejemplo, el 25, el puer-
to SMTP estdndar para mover mensajes entre servidores de correo, es a menudo bloqueado por los ISP y
los proveedores de nube (incluyendo Google Cloud Platform, que es lo que utiliza Kinsta). Sin embargo, para

PHP Mailer el funcionamiento correcto solo especifica el 587 y 465, eligiendo el primero para su configuracién.

En dltima instancia, el cuerpo del mensaje incluird la cadena que arrojard la funcién ya antes mencionada,
ademas de algunos titulos y parrafos de bienvenida a la plataforma escritos con lenguaje de HTML. Quien sera
el encargado de hacerle llegar el password a cada usuario serd el administrador a través de su particular inicio
de sesion. Otra caracteristica valida es que, si el correo electrénico no se encuentra en la base de datos, para
evitar spam a usuarios que no pertenezcan, se hard una pequena validacion, rectificando el correo electrénico

asociado a algin alumno o profesor.

6.3. Login de usuarios

Hasta este momento ya se tienen todos los datos registrados de cada tipo de usuario, esto es: alumno, pro-
fesor o administrador. Como parte del diseno de la plataforma es indispensable que estos usuarios inicien

sesion dependiendo los datos y dichas validaciones que se haran posteriormente dentro del servidor.
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Algunas validaciones importantes es que los usuarios publicos que navegan dentro de la plataforma no
puedan ver ningin URL por medio del inicio de sesion. Muchos desarrolladores anteriormente no confiaban en
un lenguaje como PHP debido a este factor atenuante. PHP si es un buen lenguaje en materia de seguridad,
siempre y cuando se sepa implementar de manera correcta; el patrén de disefio MVC dentro de sus ya tantas
caracteristicas mencionadas anteriormente, es separar la légica de las vistas publicas y privadas, de tal suerte
que, cuando un usuario normal visita la pagina y muy audaz descubre alguna de las URLs con las cuales se

inicia sesién, estas prevaleceran protegidas.

Si bien, podria pensarse que si un usuario comun ingresa la URL en el navegador, suponga, de los profesores,
el servidor marcaria muchos errores de PHP debido a que los datos no han sido emparejados. Estos errores
revelan informacién importante de las rutas de los archivos contenidos en el proyecto, lo cual se traduce en una
revelacién importante que podria provocar o darle entrada a ataques de sesiéon o hackeos. Es por ello que, al

proteger las rutas con otro modelo exclusivo para este objetivo, es que podemos evitar estas vulnerabilidades.

Como se ve en el pequeno fragmento de cédigo de la figura 55, algo tan sencillo como identificar el tipo de
sesion auxilidndose de la variable global de PHP $__SESSION, podemos evitar a personas que no estén en la
base de datos o quieran acceder por medio de peticiones tipo GET a las URL, sean denegadas o redirigidas a
la pagina principal de la plataforma. Las referencias hacia las URL se envian en formato JSON para que sean
entendidas por el lenguaje de JavaScript y pueda mostrarle las correspondientes vistas ya antes mostradas en

este proyecto al tipo de usuario.

if (§_SESSION['tipo'] === 'alumno'){
ref = ["Location"=>"/alumno/sesion-alumno"];
} else if (_SESSION['tipo'] === 'profesor') {
ref = ["Location"=>"/profesor/sesion-profesor"];
} else if (_SESSION['tipo'] === 'administrador') {
ref = ["Location"=>"/admin"];

} else {

ref

["Location"=>"/"];

Figura 55: Reconocimiento del tipo de sesién.
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Aunque se restringe el acceso por medio de las anteriores condiciones, es importante mantener las rutas
protegidas. En el patréon MVC se comentd que, existe una especie de tabla de enrutamiento que almacena todas
las URL’s de la plataforma. Justamente, en este modelo llamado Router es donde separamos las rutas privadas
de las publicas y de esta manera se almacenan en un coleccién de datos protegidos. Para esquematizar esta
parte, que es realmente la esencia del inicio de sesién implementando el patrén ya mencionado, se ilustra lo
siguiente a detalle, en donde la peticién empieza por solicitar la vista, ésta a su vez pregunta al controlador
para que resuelva y finalmente, si existe algiin modelo asociado con peticiones SQL, se mandard a llamar dicha
clase. En este caso, no se ilustra el router, este es solo un intermediario entre el controlador y los modelos para

saber a quien darle acceso a ciertas paginas de la plataforma.

: —O O O

We t:-_User Wiew Controller Model

1: Need Some Information I

1.1: Handle Event

|
| |
| |
| |
| |
I |
T I
|

1.1.1: Query Information

1.1.2: Result Set

1.1.3: Do Validation()
[

L
1.1.5: Motify User () I
I
|

1.1.4; Update View ()

L

Figura 56: Esquema de inicio de sesién en patrén de diseio MVC. Fuente: What is Model-View and Control?
(2019). Visual Paradigm. https://www.visual-paradigm.com/guide/uml-unified-modeling-language/
what-is-model-view-control-mvc/

6.4. Conexién de la base de datos con el servidor

La parte final de este proyecto viene dada por la conexién a la base de datos. Todas las pruebas que se
hicieron con datos no reales se hicieron en el localhost de tal manera que, cualquier error de tipo back-end

que se presentara en todas las posibles funciones ya desarrolladas, es aqui donde se solucionaron.

Es muy importante antes de lanzar el sitio o plataforma a un host o servidor en la nube, tener seguridad
de que no habra errores principalmente en el inicio de sesién de los usuarios. Para ello, se hace una replica de
la base de datos que estard realmente alojada en Azure o AWS en la computadora de prueba a través de la

direccion IP local, es decir al localhost.
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Dado que, algunas clases de PHP que ya estan preestablecidas en el lenguaje, utilizan el paradigma orientado
a objetos, se utilizo una de ellas para hacer la conexién con el gestor MySQL. Esta clase se llama MySQL1,
permite hacer la conexion especificando los pardmetros necesarios de la base de datos como: host, username,
password, name__database, practicamente lo mismo que cuando se hizo la conexién con el protocolo SMTP
a través de PHPMailer. Finalmente, se establecié el método de manera general, es decir, en un archivo aparte

(no requiere un modelo), para que alli resida la configuracién general de la base de datos.

function conectarDB() : mysqli {
Hdb = new mysqli('host', 'username', 'password', 'nameDatabase');

if (1gdb) {

echo "Error no se pudo conectar a la base de datos.";

exit;

}

return Edb;
Figura 57: Configuraciéon de la conexién de la base de datos con PHP y MySQLi

Con lo anterior establecido y una vez hechas las pruebas correspondientes en los 3 usuarios: administrador,
profesor y alumno, se procede a la investigacion y configuracién del servidor que alojard la plataforma. Estos
servicios, proporcionan diferentes caracteristicas dependiendo del almacenamiento, procesamiento del servidor,

etc. Dentr de los modelos de administracién de la nube, se encuentran tres grandes divisiones:

» TaaS (Infrastructure as a Service)
» PaaS (Platform as a Service)

» SaaS (Software as a Service)

De las tres anteriores, la que mas conviene en este tipo de escenarios y a fines de este proyecto es la segunda
opcién, PaaS. Este modelo se enfoca a brindar servicios en la nube para la configuracion de almacenamiento y
de base de datos. En el siguiente capitulo, se explicard a detalle la configuraciéon que se realizé en cada uno de

estos servicios, enfocado a alojar la plataforma ya en el ambiente global de internet.
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7. Servidores de alojamiento web

En este punto se ha llegado casi a la finalizacién del proyecto. Sin embargo, es necesario atin hacer mas
pruebas para asegurarse de que los usuarios ven correctamente toda la informacién antes expuesta. Para lograr
este objetivo, hay que configurar correctamente la plataforma de Azure, crear un servidor y administrar las

direcciones IP que se requieren para autorizar el acceso solo a administradores.

Primero, lo que se hizo fue crear un servidor en la nube (virtualizado) proporcionado por Microsoft para

almacenar la base de datos que anteriormente se ha implementado.

E Un solo servidor
Ideal para una amplia gama de cargas de

trabajo transaccionales y aplicaciones web.

A punto para produccién, con optimizacién de
costos y alta disponibilidad integrada, y con el
respaldo de un contrato de nivel de servicio. Las
caracteristicas inteligentes le permiten optimizar el
rendimiento de las consultas, y también dispone de
Advanced Threat Protection pars ayudarle a
garantizar la seguridad de su base de datos,

Mas informacian

Figura 58: Tipo de servidor a crear en Azure.

Dado que este sera la primer prueba de la plataforma ya a nivel ptblico, con 1 servidor basta. Posteriormente,

es necesario establecer el nombre, ubicacién, almacenamiento del servidor:

Crear servidor MySQL

Microsoft

Basico  Cenfiguracion adicional Etiquetas Revisar y crear

Cree un servidor de Azure Database for MySQL Mas informacion &

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes, Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcign * () | (Deshabilitado) Azure for Students v |
Grupa de recursos * (3) website_unam s |
Crear nuevo

Figura 59: Estableciendo parametros bésicos del servidor.
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Algunos detalles méas, como la localizacién virtual de este servidor y el tipo de almacenamiento (al anadir
mas datos adicionales como copias de seguridad y mas ntcleos virtuales, se afiaden costos extras fuera del

crédito estudiantil):

Detalles del servidor

Especifique la configuracidn necesaria para este servidor, incluida la seleccidn de una ubicacidn y la configuracian de los
recursos de proceso y almacenamiento.

Mombre del servidor * (0 | Escriba un nombre de servidor |
Origen de datos * (@ [ Copia de seguridad ::]

Ubicacién * (O | (US) Este de EE. UU. v
Versign* () |57 v
Proceso y almacenamiento (&) Uso general

4 nucleos virtuales; 100 GB de almacenamiento
Configurar servidor

Figura 60: Detalles del servidor.

Finalmente, las credenciales del administrador del servidor:

Cuenta de administrador

Mombre de usuario de administrador * | Escribir €l nombre de usuario del administrador del servidor |
D]

Contrasefia * (@ | Escribir contraseria |

Confirmar contrasefa * | Confirmar |z contrasefia anterior |

Figura 61: Credenciales de autenticacion.

Una vez creado el servidor, ya se puede especificar el tipo de recurso que almacenard, en este caso serd una
base de datos del gestor MySQL que es donde esta originalmente implementada. Para ello, se crea la base de
datos en Azure:

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados v los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * (@) | {Deshabilitado) Azure for Students ~ |

€} La suscripcion seleccionada esta deshabilitada.

Grupo de recursos * (3 | website_unam “~ |

Crear nuevo

Figura 62: Configuracion basica de la base de datos, especificando el recurso utilizado.
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Como ya se ha creado el servidor, se especifica la base de datos que estard alojada en la plataforma:

Detalles de la base de datos

Indigue la configuracién necesaria para esta base de datos, incluida la seleccidn de un servidor légico v la configuracién
de los recursos de proceso y almacenamiento.

MNombre de |3 base de datos * | telecomfi_database o |
Servidor* (@ | telecomfidb (Centro-Sur de EE. UUL) v |
Crear nuevo

sQuiere usar un grupo elastico de SQL? * O si @ Mo

Proceso y almacenamiento * (& Uso general
Gens, 2 Nicleos virtuales, Almacenamiento: 32 GB
Configurar base de datos

Figura 63: Especificando el servidor relacionado con la base de datos.

A diferencia de el servidor también se requiere un almacenamiento, en este caso el gratuito proporcionado
por Azure son de 32 GB, lo cual son perfectamente adaptados para la primer prueba de la plataforma, sin

pagar costos extras.

Dado que Azure cuenta con firewalls virtuales, lo que quiere decir que no todas las personas acceden a la
zona protegida por estos dispositivos légicos, hay que configurar que direcciones IP estan permitidas y cudles

no, para evitar que la informacién baje de manera insegura hasta la plataforma.

0 telecomfidb | Firewalls y redes virtuales

SQL Server
P Buscar (Ctrl+/) | € Guardar >< Descartar T~ Agregar IP de cliente
W Luos U wus L e
. Denegar acceso desde red publica &

@ Grupos de conmutacion por ————————

error \_ s ~ No )
22 Histonial de importacian y o Haga clic agui para crear un punto de conexion privado.

exportacién Crear punto de conexién privado
Seguridad Version de TLS minima (&

o (10 1.1 12 )

B2 auditoria e —

Directiva de conexién (0
| Predeterminado Proxy Redirigir )

Parmitir que los servicios y recursos de Azure accedan a este senvidor (0

@ Firewalls y redes virtuales

<b> Conexiones de punte de
conexion privado

- )
@ Security Center -
Direccién IP de cliente 187.190.
@ Cifrado de datos transparente
MNombre de regla IP inicial 1P final

& Identity (preview)

Mo se ha configurado ninguna regla de firewall.

Rendimiento inteligente

Figura 64: Aniadiendo y configurando las direcciones IP permitidas para el servidor.

En los campos de registro de IPs es donde se iran llenando. Un aspecto importante que aclarar es la forma en
la que se accede al servidor. Una cosa es que los usuarios entren y registren una direccién IP publica asignada
por su ISP (Internet Servicer Provider) del lado del cliente, y otra aquellas que tienen privilegios de poder
configurar, editar y anadirle elementos al servidor creado. Esta ultima parte es la que se configuré con la

direccién IP en este caso la propia, y la de los administrativos correspondientes.
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Otro punto a destacar es la resolucién de la direccién IP y el servidor DNS de la plataforma de Heroku App
(que posteriormente se explicard), si no se activa esta direccién una vez generada, el firewall de Azure se verd
en la necesidad de bloquear la ruta y no dejara visualizar nada. Por eso, es muy importante configurar esta
parte, que si no se tiene en cuenta puede ocasionar problemas de funcionamiento o en el peor de los casos no

se podra establecer ninguna conexién a la base de datos.

Finalmente, una vez llevado a cabo toda la configuraciéon del servidor, y una vez creado la base de datos
con MySQL y Azure, éste proporcionarda los requisitos de host, password, nombre de la base de datos que son

esenciales para poder hacer la conexién con PHP, como fue expuesto en el cdédigo de la figura 57.

] telecomfi » - X
Servidor de Azure Database for MySQL

£ Buscar (Ctrl+/) | f j Restablecer contrasefia 'O Restaurar i Eliminar '\-j Reiniciar < Comentarios

& Informacion general - Informacion esencial Vista JSON

E Registro de actividad Grupo de recur... {cambiar) : website_unam Nombre del servidor : telecomfi.mysgl.database.azure.com

N . Estado : Deshabilitado Mombre de inicio de sesi... : t213cOmdb@telecomfi
A2 Control de acceso {IAM)

& i Ubicacion : Este de EE. UU. Version de MySQL T 57
iquetas
Suscripcién (cambiar) : Azure for Students Configuracién de rendim... ! Basico, 1 ndcleos virtuales, 10 GB
p g
42 Diagnosticar y solucionar
problemas Id. de suscripcién : b2adbfde-8fa1-d4cf-af18-f3f402a74e0e Estado de aplicacién de ... : DESHABILITADO

. Etiquetas (cambiar) : Haga clic aqui para agregar etiquetas.
Configuracién 1 ga clic aqui p greg q

Figura 65: Datos de conexién al gestor de MySQL en Azure.

El dato que se pone en el host para PHP es el nombre del servidor y como nombre de usuario el que
estd justo debajo de esa informacion. El password anteriormente se especificé y por fines de seguridad Azure
no la muestra. Con estos datos es posible hacer la conexién ya con la plataforma y la base de datos, teniendo
en cuenta que el establecimiento de los parametros en el servidor creado en este caso, de manera virtual por la
nube de Azure, debe ser bien instaurado de tal suerte que, se tengan resultados esperados como lo fue en las

pruebas con el localhost.

Como siguiente parte en el desarrollo de este proyecto, es indispensable subir la plataforma con toda la
carpeta del proyecto y programacién de PHP necesaria para su funcionamiento a un servidor de alojamiento;
en este caso por fines de costos, se eligi6 Heroku App, este servicio recae en el nivel de PaaS, dado que los
servicios que proporciona son a nivel desarrollador. Heroku proporcionard la configuracion automatica para

establecer un servidor DNS y dar un dominio al sitio web.

Como bien se mencioné anteriormente, este servicio de alojamiento provee el DNS puiblico en este caso,
de manera gratuita ya que adicionalmente puede haber costos extras por un dominio customizado. Heroku

funciona con el servidor muy popular en el drea de aplicaciones web conocido como Apache.
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-
-
DINS Server
Browser
-
-
Wehb Server

Figura 66: Proceso de una peticion DNS desde un browser. Fuente: Salom, J. (2021, 8 marzo). Cémo fil-
trar contenido no apropiado mediante el servicio DNS. La mar de seguros. https://lamardeseguros.com/
controlpatental/como-filtrar-contenido-no-apropiado-mediante-el-servicio-dns/

La caracteristica del servicio gratuito de Heroku viene dada por que al dominio le anaden parte del nombre

de su servicio, debido a la gratuidad del mismo:
www.example.herokuapp.com

Por lo cual, esta es una desventaja, pero por temas de costos es necesario dejarlo implementado con el
paquete gratuito proporcionado por Heroku. Algunas de sus ventajas mas importantes es que permite poner el
sitio web en modo mantenimiento, y proporciona la configuraciéon automatica con algtin controlador de versiones
como lo puede ser GitHub, de esta manera cada vez que se haga un cambio en la web de cualquier tipo, se
actualice a través de comandos del controlador y estos sean subidos a Heroku automaticamente sin tener que

subir los archivos que fueron modificados uno por uno.

HEROKU Jump to Faverites, Apps. Pipelines, Spaces...
0 Personal & > telecomfi pad Open app
GitHub €) angellox/telecont: ([ERE
Overview  Resources  Deploy ~ Metrics  Activity ~ Access  Settings
@ Get a complete visualization of your app in a team-based continuous delivery envirsnment with [ Heroku Pipelines Create a Heroku Pipeline
Installed add-ons (EuluuER Configure Add-ons 3 Latest activity All Activity &
unamt798@gmail.com: Deployed 4462217
feElaisnoladdonsogiiEEpp @ Sep 8.2t 11:19 PM - v135 - Compare diff
You can add add-ons to this app and they will show here. Learn more
) unamt798@gmail.com: Build succeeded
(] Sep 82t 11-19 PM - View build log
Dyno formation (R b Configure Dynos @
O unamt798@gmail.com: Deployed ss2dcfes
This app is using free dynos 1. Sep 4 at 11:20 PM - v134 - Compare diff
web vendor/bin/heroku-php-apache2 -C apache_app. conf on

),' unamt798@gmail.com: Build succeeded
[ Sep 4 at 11:20 PM - View build log

Figura 67: Dashboard del servicio de Heroku.
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7.1. Deployment con GitHub

Finalizando el proyecto y para futuras modificaciones de la plataforma, se implementé un controlador de
versiones con la plataforma de GitHub, que permite actualizar los archivos que son modificados del proyecto
y automaéaticamente, subirlos a la plataforma de hosting, en este caso, Heroku. La automatizacién de este tipo

de controladores permite ahorrar tiempo y gestionar los archivos del proyecto de una forma eficaz.

7
HEROKU Jump to Faverites, Apps. Pipelines, Spaces...

@ CHOOSE & pIpenme

Deployment method Her it o GitHub ) Container Registn

Connected

App connected to GitHub . ——
Connected to E angellox/telecomfi by Qangel\ox Disconnect...

Code diffs, manual and auto deploys are

available for this a|
P -0 Releases in the activity feed link to GitHub to view commit diffs

@ Automatically deploys from | ¥ main

Figura 68: Vinculando GitHub con Heroku para el deployment

Para ello, se requiere de una instalacién de GitHub a nivel de linea de comandos, ademas de que el soporte
estd bien sustentado en Windows, Mac OS y Linux. También, fue necesario vincular Heroku con GitHub para
lograr este objetivo. Los comandos que a continuacién se muestran, permiten desplegar el proyecto hacia Heroku
y que automéaticamente a través de GitHub, se hagan las configuraciéon pertinentes.

>> git init
>> git add .

Figura 69: Comandos desde el CLI de GitHub para inicializar el proyecto desde la computadora local.

>> git commit -m "cualquier comentario"
>> git branch -M main

>> git remote add origin URL_DEL_PROYECTO
>> git push -u origin main

Figura 70: Comandos desde el CLI de GitHub para desplegar archivos modificados del proyecto a Heroku.

No esta demas indicar que, el repositorio de GitHub estéa privado, de esa forma nadie puede ver el contenido,

excepto los administradores del proyecto.
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8. Resultados obtenidos

El resultado final de todo el proyecto puede perfectamente visualizarse a través del siguiente link. Dominio

el cudl es proporcionado por DGTIC - UNAM (antes estuvo alojado en Heroku):
https://labstelecom.unam.mx/

Con fines de representar lo obtenido, se mostrara a continuacién, capturas de pantalla de la plataforma y

algunas de sus paginas:

4

Facultad de /

Ingenieria ‘ INGENERIA EN
TELECOMUNICACIONES

25 ANIVERSARIO

Inicia Departamento ~ Nueve ingreso ¥ Instalaciones ~ Diplomados + EWIN Iniciar Sesién

BIENVENIDO AL DEPARTAMENTO DE TELECOMUNICACIONES

iy
=y

La tecnologia te llama
el futuro te esy

Figura 71: Pagina de inicio

Inicio Departamento « Nuevo ingreso + Instalaciones « Diplomados ~ EWIN

Enlaces externos

DIE TELECOM

DGTIC S.5 ACADEMICOS EMERGENCIAS UNAM
CODIGO DE ETICA UNAM RADIO UNAM CUAED

Sitios de interés

e CACEI
( Ix., (
DIVISIGN DE Edifcio Q Valdez Vallfo
INGENIERIA ELECTRICA

(0LOLO]

Ultime actual

Figura 72: Pie de pagina de la pagina de inicio.
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En las anteriores figuras, se observa que existen diversos enlaces de interés en los cuales, los usuarios pueden
dar clic y redirigir a ciertas paginas. Asi como, un pie de pagina que muestra un botén de contacto hacia un
formulario que puede ser llenado en caso de solicitar més informacién al departamento; finalmente sus redes

sociales y algunos sitios mas de interés.

Inicio Departamento « Nuevoingreso « Instalaciones ~ Diplomados « EWIN

l 1996

Inaugurando TELECOM

El 25 de enero se inauguran las instalaciones del
Departamento de Telecomunicaciones. Ingresa la

quinta generacién (23 alumnos).

2001

Acreditacién de la carrera

El Consejo de Acreditacién sobre la Ensefianza de

la Ingenieria, A.C., CACEI, otorga acreditacion al

Programa de Ingeniero en Telecomunicaciones.

2002

T Planes de estudio

Figura 73: Pagina que muestra la historia del departamento.

Inicio Departamento « Nuevo ingreso v Instalaciones = Diplomados + EWIN

Mision Vision
El Departamento de Telecomunicaciones tiene como misidn El Departamento de Teleomunicaciones de la Division de
formar de manera integral recursos humanos con estricto Ingenieria Eléctrica de la Facultad de Ingenieria de la UNAM
rigor académico en las distintas disciplinas de la Ingenieria realiza actividades de docencia e investigacion con niveles
en Computacién en los niveles de Licenciatura, Maestria y de excelencia, manteniendo un liderazgo sostenido y
Doctorado, parporcionando a los egresados conocimientos acrecentado tanto a nivel nacional como internacional.

de alto nivel y habilidades précticas que los capaciten para
poder realizar docencia, investigacion de vanguardia y
difusién de la cultura; con un alto compromiso hacia las
necesidades del pais y en particular on los sectores de
servicios, privado y gobierno.

Figura 74: Pagina de la misién y visiéon de la carrera de Ingenieria en Telecomunicaciones

Algunas péaginas se pueden visitar libremente para saber méas del departamento, como las que se muestran

actualmente, en donde se puede consultar mas informacién del departamento.
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Inicio Departamento « Muevaingreso = nstalacicnes Diplomados « EWIN Iniciar Sesian

© Para mostrar los emails de los profesores, envie el captcha:

™

No soy un robot

Dr. Victor Rangel Licea M.1. Juventino Cuéllar Gonzélez
Jefe del Departamento Coordinador de la carrera

>

CONTACTO CONTACTO
& Correo electrénico: & Correo electronico:
@ Teléfono: (55) 5622-3055 Teléfono: (55) 56223055
W Sitio web: http://profesores.fi-b.unam. msxvictor/ @ Ubicacion: Edificio Q, 3er piso, Oficina Q3z20.

Figura 75: Pagina del organigrama que compone al Departamento de Telecomunicaciones.

En la siguiente figura, se observa una de las paginas de los laboratorios que pueden ser encontrados en el
subapartado del ment de instalaciones. Cada uno de los laboratorios contiene el mismo diseno pero, diferente

contenido.

Inicio Departamento * Muevo ingresa + Instalacianes = Diplomados - EWIN Iniciar Sesién

LABORATORIO DE RADIOFRECUENCIA

De

Ubicacién: Responsable:
Q-315 M.I. Margarita Bautista Gonzélez

<A Revalidacion

El alumno analizard las caracteristicas fundamentales de
algunos dispositivos semiconductores a través de sus
modelos equivalentes y respuesta a la frecuencia, para
comprender el funcionamiento de circuitos basicos de
radiofrecuencia.

Figura 76: Pagina de uno de los laboratorios que imparte el departamento.
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nicio Departamento « Nuevoingreso = Instalaciones = Diplomados = EWIN ( Iniciar Sesion )
el 25T

© Acerca el cursor en la imagen para saber mds...

asegurado y con la ma

la

Figura 77: Pagina de los materiales que se encuentran en los laboratorios de telecomunicaciones.

También, existe un subenlace hacia otra gama de paginas que corresponden a los diplomados que se imparten
en telecomunicaciones. Sin embargo, esta pagina atin estd en construccién por parte de los administrativo, alli

es donde se subiran algunos flyers de los diplomados, fechas e inscripciones que se desean realizar a éstos.

Principal diplomados Inscripciones @ Cursos @ FAQ @ Reglamento Titulacion FI & Temarios B
DIPLOMADOS DE TELECOMUNICACIONES

iiINSCRIPCIONES CERRADAS!!

Clic en "Inscripci ara realizar tu registro (Cerradas temporalmente),
Clic rsos"” para ver los flyers informativos.

« °
' 7

» &
4

- .

L

CCNP ENTERPRIS

2.
/ Certificacion
. / 7

Figura 78: Pagina de diplomados de Telecomunicaciones.
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Cuando los académicos, administrativos y alumnos dan clic en el botén de inicio de sesién, veran en sus
pantallas un pequeno formulario para escribir su correo electrénico y contrasefia, mismo que se les hizo llegar

por medio de correo electrénico por parte del administrador de la pagina.

Inicio Departamento Nuevo ingreso « Instalaciones = Diplomados = EWIN

© Para el inicio de sesion de los profesores de laboratorio y teoria requeriran el correo electrénico registrado asi como su contrasefia
generada. Para el inicio de sesion de alumnos requeriran su correo electrénico que registraron cuando entraron a la UNAM, asi como su
contrasefia generada.

Inicio de sesién

Correo Electrénico: Ingrese su correo electrénico

Contrasefia: Contrasefia

Iniciar Sesién

Figura 79: Pagina de inicio de sesion.

Cuando un alumno inicia sesién, vera en su cuenta, los respectivos datos que bajan del servidor de Azure y la

base de datos, en una interfaz que fue mostrada en el capitulo 5, donde observara sus respectivas calificaciones:

1 Blenvenid@, JOSE ANGEL

JOSEANGEL DELACRUZSANCHEZ @ Acciones =
315010657 .
Tor RelFuERE 111 - INGENIERIA EN TELECOMUNICACIONES
. En dispositivos moviles deslice sobre la tabla
B Manualdep
> ComE=k Consulta de calificaciones

Clave de c Ao
(e Laboratorio Profesor Grupo  Calificacion
6875 SISTEMAS DE COMUNICACIONES ING. CHRISTIAN HERNANDEZ 4 10

OPTICAS SANTIAGO
6874 DISPOSITIVOS DE MICROONDAS Il i OLEKSANDGER RELArARRALS 5 10

Figura 80: Sesién de un alumno.

De igual forma, el alumno puede dirigirse a manual de practicas si quiere descargar alguno de los disponibles,
que el propio administrador puede ir actualizando conforme se vaya solicitando por parte de los laboratorios.

Estos manuales son descargados en formato .pdf
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Otro inicio de sesién importante, es el del administrador. En la siguiente figura podra observarse la gama

de opciones que se tienen, cada una de ellas fueron las que se programaron funcionalmente con PHP.

= 12:14 a.m 0

Panel Principal

7z a
25 ¥ 219 M 3 3 2a)
o ST Profesores Alumnos Laboratorios Flyers
Establecer su| .. . .
Creacion de registros Laboratorios actuales
Ver registros completos @ Alumno: __Seleccién de alumnos — .
MEDIOS DE TRANSMISION (o)
Afadir nueves alumnos @ Profesor: -- Seleccione un profesor -- M
TEORIA 0
@ Laboratorio: -- Seleccione un laboratorio -- M ELECTROMAGNETICA
Afiadir nuevos profesores
@ Grupo: -- Seleccione un grupo -- M SISTEMAS DE o
Afadir nuevos laboratorios COMUNICACIONES OPTICAS
Afiadir profesores de teoria E%TTLA'\L‘ESACIONES 0
DISPOSITIVOS DE 0
MICROCONDAS Il

Figura 81: Sesién del administrador.

En la opcion de passwords el administrador es capaz de enviar el password al alumno o profesor una vez
que introduzca el correo electrénico. De igual forma, como se mencioné anteriormente, si el correo electrénico
no existe en la base de datos, éste no se envia a ningtin lado. Si existe y ya posee una contrasefia se enviara una
alerta de que el password se sobre-escribira, esto tiene que tener autorizacion del alumno o profesor en caso de
que haya olvidado su contrasenia. Finalmente, si es un nuevo usuario, podré ser enviado, siempre y cuando se

cumpla la primera condicion:

Establecer supervis
12:48 a.m 0O

Ver registros completos

@ Este formulario generars un password seguro y aleatorio y serd
enviado al correo electrdnico registrado a continuacién. Si al
usuario ya se le hizo llegar un password podrd generar otro
siempre y cuando haya sido autorizado por éste, ya que el
password se reemplazara.

Afiadir nuevos alumnos
Afiadir nuevos profesores

Afiadir nuevos laboratorios

Registrar usuarios o actualizar password

Afadir profesores de teoria

Correo electrénico asociado: Escriba el correo electrénico

Passwords
Tipo de usuario: -- Tipo usuario -- <

Ver/Actualizar alumnos

Ver/Actuglizar profesores

Ver/Actualizar laboraterios

Figura 82: Sesién del administrador.

Entre otras opciones, puede subir flyers al apartado del inicio o de conferencias, es decir, puede subir una
imagen que contenga datos a mostrar y un link (opcional) en caso de que se desea que los usuarios al dar clic
sean redirigidos a alguna pagina. Las otras opciones como: anadir alumnos, laboratorios, profesores son
literalmente, formularios donde se piden datos de los respectivos campos a anadir, y que son inyectados a la

base de datos.
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Y finalmente, el inicio de sesién de un profesor se muestra a continuacién. El profesor tendrd la tabla de
sus alumnos de laboratorio y en dado caso de ser profesor de teoria también, podra visualizar otra tabla con
los datos correspondientes. Para ahorrar tiempo a los profesores, las tablas contienen un campo de busqueda y
filtrado (esto fue programado con JavaScript) para buscar alumnos rapidamente, asi como una seccién de los

diversos laboratorios que un profesor pueda tener:

TELECOMFIUNAM
‘ @ Seleccione un laboratorio para mostrar ‘
datos:

1 Bienvenid@, M.| ELIZABETH

[ 6682 - MEDIOS DE TRANSMISION "j

Mostrar| 10 ¥ datos Buscar:

Panel Principal

Manual de Précticas

No. de

s N ificacion & 5 s
T Alumno ¥ Grupo+ Calificacion ¥ Acciones s
Cerrar Sesién o
312110105 FRAGOSO IBARRA ARTURO 3 NP Calificacion
registrada
316053031 ESPINOSA FLORES DAFNE JANET 1 10 Calificacion
registrada
GOMORA FIGUEROA ANGELICA
316128546 VONNE 3 10 Calificacion
registrada

316187671 PENA NUNEZ IRVING YOHANAN 1 10 Flifimmninn M
Escribe aquf para buscar O 81 @ m & & @ 23°C Soleado ~ T & (7 ) = ESP :;D“”"m'; 2,
e e e O
Mostrar| 10 v datos Buscar: .
S8 O Escribe aqui para buscar O 51 @ = & @ 23°C Soleado A O @ ¢ 4)) 4@ ESP g;‘i“‘;’m’;‘ 5

Figura 83: Sesién del administrador.

Todas las paginas pueden ser observadas en dispositivos moviles o tabletas, dado que, todo fue implemen-
tando con el disefio responsivo y los media queries que se explicaron en el capitulo 5. Algunos ejemplos son

mostrados en las siguientes figuras:

il TELCEL & 1:18 p.m. aa%e ) wll TELCEL & 1:19 p.m. @ a0% @ )
N 0 — telecomfi.herokuapp.com No sequro — telecomfi.herokuapp.com

égﬁgﬁgfﬂ DELACRUZQ 8 a M.I ELIZABETH FONSECA @
Laboratorios CHAVEZ

315010657

111 - INGENIE buzonliz@gmail.com

TELECOMUNI
3 24
Flyers Acciones [ —

Acciones | —
- B Generar Comprobante
B Generar Comprobante
Creacién de registros

En dispositivos mé bre
En dispositivos méviles deslice sobre la tabla
tabla ® Alumno:
-- Seleccién de alumnos -- M
Consulta de calificaciones
Consulta de calificaciones @ Profesor: (Laboratorio)
-- Seleccione un profesor -- -
A En caso de calificar con "NP",
@ Laboratorio: poner 0 como calificacién
Profesor Grupo  Calificacion N B
-- Seleccione un laboratorio -- M
O Seleccione un laboratorio para
ING. ® Grupo: mostrar datos:
CHRISTIAN 4 10
HERNANDEZ -- Seleccione un grupo -- -
SANTIAGO (6682 - MEDIOS DE TRANSMISION D

Crear Consultar
on =1 [ coraior |

OLEKSANDER 3 ®
MARTYNYUK tos

(a) Sesi6én alumno (b) Sesién administrador (c) Sesién profesor

Figura 84: Inicio de sesién en dispositivos méviles (Disenio Responsivo)

Facultad de Ingenieria, UNAM 61



9 CONCLUSIONES

9. Conclusiones

El paradigma del desarrollo de aplicaciones ya sea web, escritorio o méviles requiere de una planificacion
ardua y sistematica para poder tener resultados satisfactorios. El desarrollo de este proyecto no solo permitio
investigar tecnologias de desarrollo en programacion para aplicaciones web, sino aplicar conceptos de teleco-
municaciones para el correcto funcionamiento del envio de informacién a través de servidores, en este caso,
servidores web. Fue necesario también, tener conocimiento de tecnologias que estan emergiendo hoy en dia en

el mundo de las redes, es decir, la nube.

La nube entre sus tantas caracteristicas permitié almacenar practicamente todo el proyecto y que fuera
visto por todos a través de internet y de los protocolos HT'TP de una manera facil y rdpida. Otro aspecto
importante, fue la parte de back-end del sitio o de la plataforma. Al principio todo parecia realmente facil, el
manejo de la estructura HTMI, CSS para darle estructura visual al proyecto, sin embargo, cuando el depar-
tamento empez6 a listar todo lo que se requeria, era necesario no solo quedarse alli, sino migrar a lenguajes
avanzados que permitieran desplegar animaciones, funciones, conexiones, etc. Es aqui donde los conceptos de

programacién que fueron formados a lo largo de mi trayectoria escolar, fueron aplicados.

Uno de los principales objetivos que se tuvieron siempre en mente cuando se desarrolld este proyecto, era
que la plataforma serviria como un medio de comunicacién entre alumnos y profesores, especificamente, para
tener una coordinacién entre las calificaciones del laboratorio al que pertenece cada uno, lo cual es importante,
porque es la base principal. Si bien, el proyecto contendra muchas paginas de presentacién, la parte esencial y
més grande radicaba saber en cémo mostrar cada uno de los datos y que concordaran con la base de informacién

que cada profesor y alumno tuviera en ese momento.

Maés atin, el hecho de que el proyecto no era algo trivial, sino algo aplicado ya con datos que no iban a hacer
10, 20 o 30, requeria de un diseno o patrén especifico que tuviera un orden y que fuera facil de manejar a lo largo
del desarrollo de la plataforma. Junto con PHP, MySQL y el patron de disefio MVC se logré satisfactoriamente
esta parte. No solo el patrén de disefio permitié aplicar conceptos como orientado a objetos o programaciéon
funcional, sino también, tener claro cada una de las acciones que se requerian hacer cuando el usuario iniciara
sesion, por ejemplo. De igual manera, el diseno de la base de datos relacional, seria mucho més sencilla y

practica, que si todo el proyecto no tuviera una base firme y sistemaética.
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Por otro lado, la base de datos fue un tema complicado en el sentido del manejo de la informacién. Esta in-
formacion sera transportada por internet, una red de redes, donde todos alrededor del mundo comparten datos
en cualquier momento, y es importante mantener una linea en el conocimiento de seguridad de la informa-
cién. No solo es aplicar conceptos de programacion y quedarse con la idea de que los datos fueron visualizados
correctamente, hay que tener en cuenta como los datos llegaron a ser visualizados. Es aqui donde una investi-
gacién profunda de la composicion de un lenguaje, como lo es PHP, permitié saber que existen herramientas
de seguridad que aseguran la integridad de los datos con la base de datos, en donde sea que resida en algin
servidor en la nube. Sanitizar los datos una vez que el usuario introduce en formularios, manejar protocolos de
seguridad a nivel de capa 4 del modelo OSI, encriptacién y hasheo de contrasenas, son temas cruciales, al final

del dia es lo que importa para que una aplicacién sea robusta y confidencial en todo momento.

Por lo tanto, si bien el proyecto contiene mucho de varios campos de la ingenieria, como lo es el buen disefio
de una aplicacién real, también faculté la idea de la resolucion de problemas, una vez el proyecto es lanzado, no
todas las funciones son desplegadas correctamente como en las pruebas locales si. Uno de los mayores problemas
es cuando aparecieron errores en la conexién con el servidor y la base de datos, definir en donde esté el problema,
es una de los pasos que como ingeniero te llevan a desarrollarte, en este caso, dada la buena orientaciéon de los

profesores y todos los temas vistos a lo largo de este proyecto, los problemas se resolvieron en tiempo y forma.
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