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Introduccion

Actualmente los servicios de TI(Tecnologias de la Informacion) ya dejaron de ser un lujo que unos cuantos
pueden tener, se han convertido en herramientas de uso diario y multidisciplinario. En materia de educacién se
ha vuelto indispensable contar con las herramientas informaticas, para el apoyo y desarrollo del aprendizaje, con
esta premisa, surge la necesidad de proveer de servicios e instalaciones tecnologicas de calidad, con las normas y
estandares necesarios para su correcto funcionamiento.

Por lo que, la Division de Ingenierias Civil y Geomatica(DICyG), a través de la Unidad de Cémputo, tiene el
compromiso de gestionar de la mejor manera la infraestructura de red provista por la Facultad. A lo largo de este
trabajo se describiran las buenas practicas junto con los estandares necesarios para la puesta en marcha del site
del Laboratorio de Geomatica y Especialidades de Civiles (LGyEC), asi como la instalacion y configuracion de las
herramientas que se utilizaran para proveer los servicios. Cabe mencionar que a lo largo del todo el trabajo, por
motivos de seguridad se ocultaran datos de red.

En el primer capitulo, se abordarén los conceptos basicos de las redes de datos, asi como algunos estandares y
organismos reguladores necesarios para el desarrollo del cualquier proyecto de infraestructura de red.

En el segundo capitulo, se hablara de las condiciones reales de la infraestructura y estructura logica de red en
el Laboratorio de Geomética y Especialidades de Civiles (LGyEC), asi como el objetivo que se tiene que cubrir en
el laboratorio para una posible certificacion.

El tercer capitulo hablara de toda la nueva implementacién del proyecto mostrando la infraestructura y el
equipo de red que se usara. La instalacion del sistema base y los servicios requeridos, asi como las configuraciones
pertinentes para la administracion.

El cuarto capitulo abarca la instalacién de herramientas que se utilizaran para la administracion de la red,
puesta en marcha del portal web, pruebas de segmentaciéon y de monitoreo, asi como el programa de mantenimiento
que se tendra en el laboratorio.

En el quinto capitulo se hablara de manera general de como se tienen las configuraciones relevantes del proyecto
tanto en el servidor host y los virtuales.

Por dltimo, se estableceran las conclusiones al proyecto donde se estard validando el objetivo y el alcance de
toda la implementaciéon y mejoras sustanciales del proyecto.

Objetivo

Proveer de un servidor que ofrezca seguridad, administracion, disponibilidad de servicios y herramientas de
control de red, para los laboratorios de Geomética y Especialidades de Civiles(LGyEC).

Objetivos especificos

= Ofrecer herramientas adecuadas para la administraciéon de los servicios de red.

Implementar una segmentacion de la red para cada area de trabajo que existe en el LGyEC.

Otorgar redireccionamiento de servicios.
= Proveer un monitoreo de red eficaz y eficiente.

Administrar los servicios de manera remota.

Dar la posibilidad de escalabilidad y crecimiento futuro.
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Capitulo 1

Introduccion a las Redes de Datos

1.1.

Conceptos basicos de redes

1.1.1. Definiciéon de redes de computadoras

Es un sistema de comunicaciéon que esta conformado por dos o méas equipos interconectados a través de un medio
de transmision, para poder comunicarse y compartir recursos sin importar la naturaleza de cada equipo.

1.1.2. Servicios que ofrecen las redes de datos

A continuacion se listan algunos servicios que ofrecen las redes de datos:

1.

Acceso: Comprende la verificacion de la identidad del cliente para determinar qué recursos puede o no manejar.
En el control de acceso el cliente tiene que conectarse a un servidor el cual le pedira un usuario y una contrasena
de acceso, en dado caso que los dos sean correctos el usuario puede conectarse a la red. El acceso remoto le
permitira al usuario tener acceso a uno o varios recursos en red.

Almacenamiento de Archivos: Ofrece una gran cantidad de almacenamiento para poder guardar o eliminar
fuera del equipo del cliente. Permitiendo almacenar aplicaciones y datos en un lugar centralizado, reduciendo
los requerimientos de almacenamiento en las estaciones de los clientes.

Impresion: Permite compartir impresoras entre multiples usuarios quitando la limitante de la conexién fisica
con el dispositivo de impresion, ya que toda la conexién es por medio de la red. En dado caso que el servicio
pueda contar con almacenamiento este mismo puede mantener la cola de impresion de los clientes.

Correo: Es uno de los servicios con mayor demanda, ya que es un medio de comunicacion entre clientes. Este
servicio incrementa mucho lo que se puede enviar a través de un correo electréonico, ya que ademas de texto
pueden enviarse cualquier tipo de archivo digital.

Manejo de Informaciéon: Comparte archivos en funcién de su contenido como es el hipertexto. O pueden proveer
de informacién que necesita un tratamiento por alguna aplicacién en un cliente, como lo es en el caso de las
bases de datos.

Gestion remota: Permite el acceso y control remoto de un dispositivo sin ninguna conexién fisica, habitualmente
se localiza en otra regiéon geografica.

Comunicacion: Otorga la infraestructura de hardware que es la base sobre la cual se puede desarrollar algin
ortro servicio.

. Flujo de datos: Es la forma en las tramas se propagan a través de la red. Es el movimiento de datos a través

de los dispositivos y a la manera en que la informacion debe de encapsularse para poder viajar de la forma
correcta.

10
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1.1.3. Equipo activo de red

Son aquellos equipos de red que necesitan energia eléctrica para poder funcionar, permitiendo distribuir la
informacion por la red. A continuacién se mencionan algunos equipos activos.

Tarjeta de red PCI. Elemento de hardware que necesita una computadora para poder conectarse a la red,
se conecta directamente a la placa madre.

Puentes o Bridges. Conecta dos o méas segmentos de red para formar una sola red. Funciona mediante
una tabla de direcciones MAC, de esta manera el puente permite filtrar tramas para permitir el paso sblo
de aquellas cuyas direcciones de destino corresponda con un equipo ubicado en alguna de las dos redes que
conecta.

Switch. Es un dispositivo que permite que la conexiéon entre equipos de computo y periféricos a la red para
que puedan comunicarse entre si y con otras redes. Existen dos tipos de switches:

1. Switches administrados: son aquellos programables. Se puede ajustar de forma remota o local para
controlar el trafico y los accesos a la red.

2. Switches no administrados: funcionan autométicamente y no permiten cambios. Estos son los switchs
méas cominmente usados en las redes domésticas.

Router. El enrutador (del inglés router), direccionador, ruteador o encaminador es un dispositivo de hardware
(o software) para interconexion de red. Un enrutador es un dispositivo para la interconexion de redes
informéticas que permite asegurar el enrutamiento de paquetes entre redes o determinar la ruta que debe
tomar el paquete de datos. El router asegura que la informaciéon no va a donde no es necesaria.

AP o WAP. Punto de acceso inalambrico (WAP o AP por sus siglas en inglés: Wireless Access Point) es
un dispositivo que interconecta a equipos con tecnologia inaldambrica (equipos de computo, impresoras, etc.)
para formar una red inalambrica.

1.1.4. Servidores

Un servidor es un equipo de computo que pertenece a una red y se encarga de proveer servicios a otros equipos.
Dicho equipo de cémputo debe contar con una aplicacion especifica capaz de atender las peticiones de los distintos
clientes y brindarles respuesta oportuna, por lo que en realidad dentro de una misma computadora fisica (hardware)
pueden funcionar varios servidores simultdneos (software), siempre y cuando cuenten con los recursos logisticos
necesarios. Los servidores dedicados son aquellos que especializan todos sus recursos a atender peticiones de otros
equipos clientes. En contraparte el servidor compartido es usado para trabajar de forma local y atender clientes en
la red al mismo tiempo. Los servidores se basan en el modelo cliente-servidor véase en la Figura 1.1.
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Figura 1.1: Modelo Cliente-Servidor

Existen diversos tipos de servidores, algunos de los mas demandados son los siguientes:

(a)Servidor de Correo. Permite la recepcion, envio y reenvio de correos electronicos, asi como mantenerlos
disponibles para el usuario. Funciona mediante el protocolo SMTP (Simple Mail Transfer Protocol).
Para poder tener la comunicacién entre el servidor y el usuario, es necesario contar con un cliente de
correo electréonico para que administre la comunicacién con el servidor de correos. Para esta comunicaciéon
se implementan los protocolos IMAP (Internet Message Access Protocol) o POP (Post Office Protocol)
véase la Figura 1.2.

INTERNET

POP3 l

SMTP - 4

Usuario

Usuario Servidor de Correo Servidor de Correo

Figura 1.2: Servidor de Correo
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(b)Servidor WEB. Guarda y organiza paginas web con la posibilidad de mostrarlas a un cliente, ya sea navegador
web o crawlers!. La comunicacion entre este servidor y los clientes se basa en HT'TP ( Hypertext Transfer
Protocol) o en HTTPS (HyperText Transfer Protocol Secure). El servidor envia solo archivos HTML
(HyperText Markup Language) y sus elementos integrados. Apache es un ejemplo de servidor web véase

Figura 1.3.
NAVEGADOR
W
Y

ENVIA

INTERNET RECIBE

NAVEGADOR

SERVIDOR DE
APLICACIONES WEB

NAVEGADOR

Figura 1.3: Servidor Web

(c)Servidor de Archivos. Provee de un lugar de almacenamiento centralizado disponible para todos los clientes
autorizados de una red, asi como su gestion. El administrador de dicho servidor puede configurar quién
tiene acceso y a qué archivos en especifico, si la configuracion lo permite los clientes pueden tener acceso
a sus archivos fuera de la red local. Para esto se implementan protocolos de transmisién como lo son FTP
(File Transfer Protocol), SETP(SSH File Transfer Protocol), FTPS (SSL File Transfer Protocol) o SCP
(Secure Copy Protocol), sin olvidar que los protocolos SMB (Server Message Block) y NFS (Network
File System) habitualmente funcionan en la red local. Este tipo de servidor también puede emplearse
como servidor de respaldo o repositorio de programas que deben de estar disponibles para distintos
miembros de la red, véase Figura 1.4.

LConocidos como rastreadores, son programas que analizan los documentos de los sitios web.
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Figura 1.4: Servidor de Archivos

(d)Servidor Virtual. La virtualizacién consiste en la creacion de una versién no fisica de algan recurso de
Tecnologias de la Informacion(TT), como lo son los sistemas operativos, servidores, recursos de red,
dispositivos de almacenamiento entre otros. Como ejemplo tenemos la particion de un disco duro en dos
unidades distintas separadas por el software, pero unidas por un mismo hardware. En la virtualizacion
tenemos tres areas de interés: redes, almacenamiento y servidores. Esta tultima permite mediante
software, ejecutar mas de un sistema operativo como invitado en un host con hardware de servidor.
De esta manera cada sistema operativo invitado se convierte en una maquina virtual?.

1.1.5. Herramientas para la virtualizacion

A continuacion se listan algunas herramientas que se pueden implementar para la virtualizacion, cada una de
ellas tiene sus caracteristicas que se pueden observar en la Tabla 1.1.

(a)QEMU. Es un emulador y virtualizador de méquinas genérico y de codigo abierto. Al implementarlo como un
emulador de méquina, puede ejecutar sistemas operativos y programas creados para una méquina. Y al
usarlo como virtualizador, logra un rendimiento casi nativo, admite la virtualizacién cuando se ejecuta
bajo el hipervisor Xen. QEMU puede virtualizar x86, servidor y PowerPC incorporado, POWER de 64
bits, S390, ARM de 32 y 64 bits, e invitados MIPS.

(b)VirtualBox. Es un potente producto de virtualizacion x86 y AMDG64 / Intel64 para uso empresarial y
doméstico. Actualmente es desarrollado por Oracle Corporation como parte de su familia de productos
de virtualizacion. Esta disponible de manera gratuita como software de c6digo abierto bajo los términos
de la version 2 de la GPL de GNU. Actualmente, VirtualBox se ejecuta en un hosts Windows, Linux,
Macintosh y Solaris. Y puede tener como sistemas invitados a Windows (NT 4.0, 2000, XP, Server 2003,
Vista, Windows 7, Windows 8, Windows 10 ), DOS / Windows 3.x, Linux (2.4, 2.6, 3.xy 4.x), Solaris y
OpenSolaris, OS / 2 y OpenBSD.

(c)VMware. ESXi. Es un hipervisor de tipo bare-metal. No se ejecuta sobre un sistema operativo externo sino
que esta incrustado en el nicleo del mismo. Para su ejecucion, ESXi se apoya en un sistema Linux basado

2Entorno virtual que funciona con su propio cpu,memoria,interfaz de red y almacenamiento que gestiona el hypervisor.
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(d)KVM.

en Red Hat Enterprise modificado para la ejecucion del hipervisor y los componentes de virtualizacion
de VMware. Puede configurar maquinas virtuales de hasta 128 CPU virtuales, 6 TB de memoria RAM
y 120 dispositivos. ESXi forma parte del paquete de soluciones de WMware vSphere, junto a vSphere
cliente y vCenter.

Es una solucion de virtualizaciéon completa para Linux en hardware x86 que contiene extensiones de
virtualizacion (Intel VT o AMD-V). Cousiste en un médulo de kernel cargable, kvin.ko, que proporciona
la infraestructura de virtualizaciéon principal y un modulo especifico del procesador, kvm-intel.ko o kvm-
amd.ko. Permite la ejecucion de sistemas operativos desde imégenes de disco, por ejemplo, en formato
ISO o MDS con sistemas operativos ejecutables. Solamente podremos virtualizar sistemas operativos

QEMU
1 VIMWare

5K
AAVM

Figura 1.5: Herramientas para la virtualizacion
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Tabla 1.1: Comparativa herramientas de virtualizacion

’ Caracteristica \ VirtualBox \ QEMU \ KVM \ VMWare ESXi ‘
Tipo de hosted hosted hosted bare-metal
Hipervisor
Tipo de Gratuito Gratuito Codigo abierto Gratuito / Paga
Licenciamiento
Virtualizacién Hardware + Hardware Hardware Hardware

Software
Windows,
Linux, Solaris, Linux,
Sistema Windows, FreeBSD, Linux Ninguno
Operativo Host | Solaris, macOS NetBSD,
’ OpenBSD,
macOS
Linux, Linux, Linux
. Windows, Windows, DOS, . .
Sistema . Windows, entre | Linux,
Operativo Solaris, macOS, | OpenBSD, otros Windows
. FreeBSD FreeBSD .
Invitado Solaris,
FreeBSD
Migracion viva S (Tel.e,trans— Si Si (vMotion)
de MV portacion)
Hypervisor.

El hipervisor es el elemento del sistema operativo o de software que administra y hace que funcionen las
maquinas virtuales sobre un hardware virtual. El hipervisor tiene varias tareas, por un lado, presentan a los sistemas
virtualizados, también proveen de un hardware virtual a las maquinas virtuales y de monitorizar a estas maquinas,
véase Figura 1.5.

Existen tres tipos principales de hipervisores en el mercado:

= Hipervisores de tipo 1 (También llamados nativos, unhosted o bare-metal): en ellos el hipervisor se ejecuta
directamente sobre el hardware fisico; el hipervisor se carga antes que ninguno de los sistemas operativos
invitados, y todos los accesos directos a hardware son controlados por él.

= Hipervisores de tipo 2 (también llamados hosted): en ellos el hipervisor se ejecuta en el contexto de un sistema
operativo completo, que se carga antes que el sistema operativo. Las méquinas virtuales se ejecutan en un
tercer nivel, por encima del hipervisor. Son tipicos de escenarios de virtualizacién orientada a la ejecucion
multiplataforma de software, como en el caso de Common Language Runtime de .NET o de las méaquinas
virtuales de Java.

= Hipervisores hibridos en este modelo tanto el sistema operativo anfitrion como el hipervisor interactian
directamente con el hardware fisico. Las maquinas virtuales se ejecutan en un tercer nivel con respecto al
hardware, por encima del hipervisor, pero también interactiian directamente con el sistema operativo anfitrion.

Contenedores

Es la ejecuciéon de un sistema operativo, siendo el mismo para los sistemas hosts y huésped. Se aprovecha la
intervencion directa del sistema operativo con el hardware eliminando el uso de un hypervisor. El sistema que fungira
como anfitrion mantendra separado los servicios que se necesiten configurar. Una de la principales caracteristicas
que tienen los contenedores es el consumo bajo de recursos, ya que cualquier otro método de virtualizacién ocupara
algunos recursos, atn estando inactiva.

1.2. Clasificaciéon de las redes por su cobertura geografica

Segun su cobertura o su extension geografica, las redes de datos se pueden clasificarse de la siguiente manera:



CAPITULO 1. INTRODUCCION A LAS REDES DE DATOS 17

I.-Redes de area local. Usualmente llamadas LAN (Local Area Networks), son redes que funcionan dentro de un
solo edificio (casa, oficina o fabrica). Las LAN son implementadas para la conexiéon de computadoras personales
asi como cualquier equipo de computo, con la finalidad de compartir recursos e intercambiar informacion.

II.-Redes de area local inalambricas. WLAN (Wireless Local Area Network) implementa un sistema flexible
de comunicacion de datos, usa radiofrecuencias para transmitir y recibir datos, minimizando la necesidad de
conexiones cableadas. Permiten también la interconexiéon de dos equipos que se encuentran cercanos entre si
para establecer una conexién sin necesidad de tener salida a internet. Su principal estandar es el IEEE 802.113.

IIT1.-Redes de area metropolitana. Mejor conocida como MAN (Metropolitan Area Network) su cobertura es
para toda una ciudad teniendo mayor alcance que una red LAN pero menos que las WAN. El principal medio
para mantener conexion es mediante fibra optica, permitiendo que las conexiones sean mucho més rapidas y
reduciendo los errores en la misma.

IV.-Redes de area amplia. Comtinmente llamada WAN (Wide Area Network) abarca una area geografica mucho
més extensa. Los nodos pueden estar separados por distancias muy grandes pudiendo abarcar continentes,
con lo que no siempre se interconectan con medios fisicos; es aqui donde intervienen los medios aéreos por
ejemplo los satélites o las microondas.

1.3. Clasificacién de redes por su topologia

Son las distintas maneras en que una red puede organizarse, para lograr una intercomunicacién entre todos los
dispositivos que pertenecen a una red. Toda topologia de red cuenta con la parte fisica y logica.

Topologia Fisica
Es la manera en que se disponen el medio de transmisién para interconectar los elementos de la red.

(a)Estrella. Los nodos se conectan a un nodo central, el cual se encarga de la comunicaciones en la red (véase
Figura 1.6). Adquiriendo una gran importancia el nodo central ya que él es tnico que puede comunicar a los
equipos y si este presenta algin fallo la red colapsaria.

/|
@ g =

Figura 1.6: Topologia Estrella

3Estandar IEEE 802.11-2007 IEEE Standard for Information Technology - Telecommunications and Information Exchange Between
Systems - Local and Metropolitan Area Networks - Specific Requirements - Part 11: Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications. https://standards.ieee.org/standard/802 11-2007.html
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(b)Bus. Todos los nodos se conectan a un tnico canal de transmision. Los mensajes son escuchados por todos los
nodos pero solo son aceptados por el nodo receptor de ese mensaje. Con un fallo en el medio comun toda la
comunicacion en la interconexién es perdida, véase Figura 1.7.

~

TERMINADOR

Figura 1.7: Topologia Bus

(c)Arbol. Podemos considerar a esta topologia como el encadenamiento de diferentes interconexiones en bus
con diferentes longitudes, las cuales constituyen las ramas de interconexién. En esta topologia resalta la
importancia de cada uno de los nodos que funge como nodo central para los nodos méas cercanos. Cabe
mencionar que la interconexién en arbol sigue una jerarquia ya que la raiz es la que comunica a todas las
hojas y ramas del arbol, véase Figura 1.8.

@5
@a/@a\@a

C a@i Eli =B Eli

(d)Anillo. Todos los nodos se conectan en serie uno tras otro aparentando una conexion de Bus pero conectando
el primer nodo con el dltimo nodo de la red. En esta interconexién los mensajes solo tiene una direccién, por
lo que un mensaje es transmitido por todos los nodos hasta llegar al nodo destino. Si un nodo de todo la red
es comprometido la red queda incomunicada, véase Figura 1.9.

Figura 1.8: Topologia Arbol
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Figura 1.9: Topologia Anillo

(e)Malla. Esta interconexion proporciona multiples conexiones entre los nodos, es decir todos contra to-
dos.Concibiendo miiltiples canales de comunicacion entre dos nodos. Malla completa se presenta cuando todos
los nodos de la red estan conectados con todos los demés, y malla parcial cuando existen varias rutas de
comunicacién, pero no se cubren todos los nodos, véase Figura 1.10.

=
-
L1
N

(=

(=)
P
(=)

Figura 1.10: Topologia Malla

Topologia logica

Conjunto de reglas que define la manera en que se transmiten los datos en la red. Un ejemplo, es la
implementacion de tokens para poder tener acceso a la red, el token se distribuye de equipo a equipo; si un equipo
no tiene nada que enviar, pasa el token al siguiente equipo, esto es utilizado en token ring*. También tenemos el

4Token ring esta basado en el estandar de red IEEE 802.5, todas las computadoras de la red LAN estan conectadas de mane de un
anillo l6gico y fue descontinuado a finales de los 90.
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acceso miiltiple donde los equipos utilizan el mismo medio de transmisién, donde se escuchan todas las peticiones
de los equipos y para mejorar la comunicacién entre estos cada equipo tiene una MAC® que sirve para identificar
al emisor y receptor.

1.3.1. Segmentacion de red

Una segmentacion de red es una forma de incrementar la seguridad y ademés poder otorgar diferentes grados,
de dicha seguridad, al crear distintas redes, en este caso, subreredes. Ademas, se logra una mejor gestion, debido a
que se puede tener menos dominios de colisién y se puede contar con un mejor control.

VLAN. Acrénimo Virtual Local Area Network (Red de Area Local Virtual), es una o varias redes dominio de
broadcast en varios mas chicos, también por seguridad, se utilizan para tener separadas las redes que son
prioritarias de otras redes.

Las ventajas que proporcionan las VLANSs son entre otras:

1. Mayor flexibilidad y mejor gestion de recursos, al facilitar el cambio y movimiento de los dispositivos en la
red.

2. Facilidad de localizacion y aislamiento de fallas.
3. Mejora en cuanto a seguridad, debido a la separacion de dispositivos en distintas VLANs.
4. Control de trafico de broadcast.

5. Separaciéon de protocolos.
Clasificacion de VLAN

= VLAN de nivel 1 (por puerto). También conocida como port switching. Se especifica que puertos del switch
pertenecen a la VLAN, los equipos de dicha VLAN son los que se conectan a esos puertos. Los puertos se
configuran tagged y untagged logicas que coexisten dentro de una unica red fisica, su principal utilidad es
dividir un tnico dependiendo del puerto, ya que los puertos que sirven como troncales se taggean a cada
VLAN existente.

= VLAN de nivel 2 (por direccién MAC). Se asignan hosts a una VLAN en funcién de su direcciéon MAC. Tiene
la ventaja de que no hay que configurar el dispositivo de conmutacién si el usuario cambia su localizacién,
es decir, se podria conectar a otro puerto de ese u otro dispositivo y no se pierde el servicio. El principal
inconveniente es que si hay cientos de usuarios habria que asignar los equipos uno a uno.

= VLAN de nivel 3 ( por direcciones de subred). La cabecera de nivel 3 se utiliza para mapear la VLAN a la
que pertenece. En este tipo de VLAN son los paquetes, y no las estaciones de trabajo quienes pertenecen a la
VLAN. Estaciones con multiples protocolos de red estaran en multiples VLAN.

VPN

Acrénimo del inglés Virtual Private Network, es una red super puesta que implementa mecanismos de seguridad
para la conexion entre dos puntos. Puede implementarse para la conexion a recursos de una red que se encuentran
en una localizacion geografica diferente, ademas que toda la informacion trasmitida entre los puntos es totalmente
cifrada.

Las ventajas que proporciona una VPN son entre otras:

= Comunicacion cifrada
= Acceso a contenido regional

» Transferencia segura de datos

5El control de acceso a medios (MAC) se refiere al método utilizado para asignar el uso del medio entre las computadoras y dispositivos
en la red.
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Clasificacion de VPN

= VPN de acceso remoto. Permite que los usuarios se conecten a una red privada para que tengan
acceso a servicios y recursos de forma remota, avitualmente es de uso comercial o personal.

= VPN site-to-site. Permite que areas de trabajo u organizaciones puedan conectarse a otras areas de
trabajo localizadas en otro punto geografico, con la finalidad de compartir recursos o servicios entre
si. Este tipo de VPN habitualmente lo implementan las empresas, pero pueden ser empleadas por
organizaciones pequenas.

1.4. Modelos de referencia y protocolos

Modelo de referencia OSI

Del inglés Open Systems Interconnection[?], el modelo OSI se basa en la comunicacion abierta entre sistemas.
Este modelo cuenta con siete capas, véase Figura 1.11:

= Capa Fisica. Esta capa se encarga de la transmision de bits a través del medio fisico. Se definen las
caracteristicas eléctricas y mecanicas de la linea de transmision.

= Capa de Enlace. Asegura la transmision de los datos entre dos nodos. Imponiendo los métodos de
direccionamiento, deteccién y recuperacion de errores.

= Capa de Red. Controla la ruta de la comunicaciéon de datos entres los nodos, determinando la ruta a seguir
por los paquetes de emisor a receptor.

= Capa de Transporte. Su funcién béasica es aceptar datos de la capa superior, asi como asegurar el envio de
paquetes de un extremo a otro.

= Capa de Sesion. Permite a los usuarios establecer sesiones entre ellos, ofreciendo el control del didlogo de la
comunicacion, el manejo de tokens y la sincronizacion.

= Capa de Presentacion. Se enfoca en la sintaxis y semantica de la informacion transmitida.

= Capa de Aplicacion. Proporciona servicios de informacion distribuida.

Modelo OSI

Figura 1.11: Capas del modelo OSI
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Modelo de referencia TCP /IP

Como su nombre lo indica este modelo de referencia esté constituido principalmente por sus dos protocolos. Este
modelo se definié por primera vez en 1974 por Vint Cerf y Robert Kahn®; después se refin6 y definié como estandar
en la comunidad de Internet (R. Braden, 1989)7. Este modelo define las siguientes cuatro capas, véase Figura 1.12:

= Capa de Enlace. Describe los enlaces que se deben de llevar a cabo para la conexiéon entre los hosts y los
enlaces de transmision.

= Capa de Internet. Su funcién es proveer procedimientos que permitan que la informacion viaje a través de
la red, con la finalidad de entregar los paquetes IP donde deben de llegar. En esta capa se implementa el
protocolo de internet y el protocolo de mensajes de control de internet.

= Capa de Transporte. Implementa los protocolos TCP y UDP para establecer una conexién entre el origen y
destino.

= Capa de Aplicacion. Contiene la logica necesaria para traducir los datos enviados a las distintas aplicaciones
finales de usuario.

Modelo TCP/IP

Figura 1.12: Capas del modelo TCP/IP

Protocolo TCP

Del inglés Transmission Control Protocol, es un protocolo orientado a la conexion el cual esta especificado en el
RFC 793(?]. El proposito de TCP es proveer un flujo en la comunicacion de extremo a extremo de manera confiable.
El encabezado TCP consiste en 20 octetos como minimo véase Figura 1.13, los campos son los siguientes:

= Puerto origen: Usuario TCP origen.
= Puerto destino: Usuario TCP destino.

= Nimero de secuencia: Numero de secuencia del primer octeto excepto si el indicador SYN esta presente. En
dado caso que SYN esté presente el nimero de secuencia es ISN + 1.

= Numero de confirmacion: Contiene el nimero de secuencia del siguiente octeto que la entidad TCP espera
recibir.

= Longitud de la cabecera: Numero de palabras de 32 bits en la cabecera. Reservados: Bits reservados para un
uso futuro.

6S.Tanenbaum, Andrew y J.Wetherall, David. (2012). Redes de computadoras. México: Pearson Educacion.
"R. Braden. (1989). Requirements for Internet Hosts -- Communication Layers. 10/04,/2020, de Internet Engineering Task Force Sitio
web: https://tools.ietf.org/html/rfc1122\ #section-4.2
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= Indicadores: URG: El campo puntero urgente es valido. ACK:el campo de confirmacion es valido. PSH: funciéon
de carga. RST: puesta a cero de la conexiéon. SYN: sincronizar los nimeros de secuencia. FIN: emisor no tiene
mas datos.

= Ventana: Asignacion de créditos de control de flujo, medido en octetos.

= Suma de verificacion: Complemento a uno de la suma médulo 216-1de todas las palabras de 16 bits en el
segmento mas una pseudo-cabecera. Puntero urgente: senala un octeto que sigue a los datos urgentes llegan.

= Opciones: Si esté presente, solamente se define una opcién que especifica el tamano méaximo del segmento que
sera aceptado.

Bit: 0 4 10 16 19 31

Numero de secuencia
-

20 octetos

Figura 1.13: Datagrama de TCP

Protocolo UDP

Del inglés Use Datagram Protocol, este protocolo de transporte sin conexiéon proporciona una forma para que las
aplicaciones envien datagramas IP sin la necesidad de estar conectados a internet. El protocolo UDP se describe en
el RFC 768[?]. Basicamente este protocolo no garantiza la entrega y la proteccion, no hace més que enviar paquetes
entre aplicaciones. UDP envia encabezado de 8 bytes seguido de la carga ttil. La cabecera UDP esta incrustada
por encima de la cabecera de IP incrementando los puertos de origen y destino. Gracias a estos dos puertos la capa
de transporte no sabria que hacer con cada paquete que es enviado. El encabezado UDP est4 constituida como se
muestra en la Figura 1.14.

Bit: 0 16 31

Puerto Origen Puerto Destino

8 octetos

Longitud Suma de Comprobacion

Figura 1.14: Datagrama UDP

La cabecera incluye un puerto origen y un puerto destino. Longitud contiene el tamano del segmento UDP
entero, incluyendo la cabecera y los datos. La suma de comprobacién es el mismo algoritmo utilizado para IP y
TCP, este campo es opcional.

Protocolo IP

El protocolo IP (Internet Protocol) es utilizado como base del internet. Este protocolo proporciona un servicio de
distribucion de paquetes (datagramas) de informacion orientado a la no conexién, por lo que los paquetes pueden
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viajar por diferentes trayectorias para llegar a su destino sin garantizar la recepcion del mismo. Algunas de las
principales caracteristicas de este protocolo son las siguientes:

Protocolo orientado a no conexién. Fragmentacion de paquetes de necesitarlo.
Direccionamiento a través de direcciones logicas IP.
El tiempo de un paquete no recibido en la red es finito.

El tamano méximo del datagrama es de 65635 bytes.

Un datagrama tiene el formato mostrado en la Figura 1.15. Con los campos siguientes:

Version: Indica que versiéon del protocolo se esta empleando.
Longitud de la cabecera Internet: Expresada en palabras de 32 bits.

Tipo de servicio: Contiene los parametros de seguridad, prioridad, retardo y rendimiento. Longitud total:
Tamano total del datagrama, expresado en octetos.

Identificador: Numero de secuencia que, junto a la direccion origen, destino y protocolo usado, se emplea para
identificar de forma tnica un datagrama.

Indicadores: Constituido por 3 bits, solo dos bits estdan definidos. El primero es para segmentacion y
reensamblado. Y el otro bit prohibe o no el fragmentado.

Desplazamiento del Fragmento: Muestra el lugar donde se sitiia el fragmento dentro del datagrama original.

Tiempo de vida: Tiempo en segundos, que se le permite a un datagrama permanecer en la red. Cada dispositivo
de encaminamiento que procese el paquete modificara el tiempo de vida en al menos una unidad, notando que
el tiempo de vida esta relacionado con los saltos que lleva en el transporte del datagrama.

Suma de comprobaciéon de la cabecera: Contiene un codigo de deteccion de errores que solo es aplicado a
la cabecera, esto por los cambios posibles durante el transporte del datagrama. Este valor es calculado y
verificado por cada dispositivo de encaminamiento.

Direccion origen y destino: Codificada para permitir asignacion variable de bits para poder especificar la red
y sistema final.

Opciones: Contiene las opciones solicitadas por el usuario.

Relleno: Asegura el tamano de la cabecera del datagrama. Datos: Este campo debe de tener una longitud
miultiplo de 8 bits. Un datagrama tiene la longitud maxima de 65.5355 octetos.

Bit: 0 4 8 16 19 31

Version ‘ IHL Longitud Total
P Indica- :
Identificacion - Desplazamiento del fragmento
de la cabecera

Direccién origen

Direccion destino

Opciones + Relleno

20 octetos

Figura 1.15: Datagrama IP
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1.5. Medios de transmision

El medio de transmision es el camino por el cual viaja el mensaje de emisor a receptor, estos se clasifican en dos
tipos guiados y no guiados. En ambos casos, la informacién viaja a través de ondas electromagnéticas.

1.5.1. Medios de transmisiéon guiados

En este medio de transmision las ondas electromagnéticas viajan por un medio solido.

(a)Cable coaxial. Esta formado por un alambre de cobre o aluminio rigido como su ntcleo, rodeado por un
material aislante (dieléctrico) que a su vez esta forrado por una pantalla conductora fuertemente trenzada.
La malla conductora esta cubierta por una funda protectora de plastico. Véase Figura 1.16.

Recubrimiento

Pantalla

Dieléctrico

Conductor central

Figura 1.16: Vista seccionada de un cable coaxial

Gracias a los elementos que lo constituyen, el cable coaxial tiene un alto ancho de banda e inmunidad al ruido
eléctrico, véase Tabla 1.2. Este tipo de medio era muy utilizado para las lineas de larga distancia, pero fue sustituido
por fibra optica en largas distancias. Sin embargo en la actualidad el cable se sigue empleando para la television
por cable y las redes de area metropolitana.

Tabla 1.2: Caracteristicas de cable coaxial

| Cable | Caracteristicas |

10-BASE-5 Cable coaxial grueso | Velocidad de transmision: 10
Mbs/seg Segmentos: Méaximo de
500 metros

10-BASE-2 Cable coaxial fino Velocidad de transmision: 10
Mbs/seg Segmentos: Méaximo de
185 metros

10-BROAD-36 Velocidad de transmision: 10
Mbs/seg Segmentos: Maximo de
3600 metros

(b)Cable de par trenzado. Actualmente es el tipo de cable més utilizado en redes de area local, su origen fue una
solucién para el reuso del cableado existente de redes telefénicas. Cada uno de los hilos del cable par trenzado
estd hecho de cobre y con una cubierta de aislante. Las normativas del cableado estructurado clasifican los
diferentes tipos de cable de pares trenzados en categorias dependiendo de sus caracteristicas, véase Tabla 1.3.

= No apantallado. El UTP (Unshielded Twisted Pair) es un cable de par trenzado que estd constituido tan
solo de los alambres y aislante. Tal como se muestra en la Figura 1.17.
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a\

Figura 1.17: Cable UTP

No posee ninguna protecciéon adicional al recubrimiento de PVC, teniendo una impedancia de 100 Ohm. Su
conector es el RJ45 pero también puede usarse otros (RJ11,DB25,DB11,etc.) dependiendo del adaptador de red. El
segmento méaximo de longitud de cable es de 100 metros.

Tabla 1.3: Categorias y caracteristicas de cable UTP

] Tipo \ Velocidad \ Ancho de Banda ‘
Categoria 1 Cable Telefénico | < 0.5 MHz
Categoria 2 Hasta 4 Mbps 4 MHz

Categoria 3 Hasta 10 Mbps 16 MHz
Categoria 4 Hasta 20 Mbps 20 MHz
Categoria 5 Hasta 100 Mbps 100 MHz
Categoria 5E | Hasta 1000 Mbps | 100 MHz
Categoria 6 Hasta 1000 Mbps | 250 MHz
Categoria 6A | Hasta 10Gbps 500 MHz
Categoria 7 Hasta 10 Gbps 600 MHz
Categoria 7TA | Hasta 100 Gbps 1000 MHz

» Blindado o apantallado. El cable STP (Shielded Twisted Pair), este cable tiene una malla conductora por
cada par trenzado que apantalla las interferencias y ruidos eléctricos véase en la Figura 1.18.

Figura 1.18: Cable STP

La impedancia es de 150 Ohms, el STP tiene mayor proteccién contra perturbaciones externas que el UTP, pero
tiene un mayor costo y su instalaciéon no es tan sencilla. Para que la pantalla protectora sea mas eficaz requiere una

configuracion de interconexion con tierra. Los conectores usualmente utilizados en este tipo de par trenzado es el
RJ49.
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Cable FTP (Foiled Twisted Pair) este tipo de cable no tiene un apantallado por cada par de cables sino que
usa un apantallado global para mejora sus nivel de proteccién a interferencias véase en la Figura 1.19. Tiene una
impedancia de 120 Ohm y los conectores que puede usar son los RJ45.

Figura 1.19: Cable FTP

Principales Tipos de Fibra Optica

La fibra 6ptica tiene forma cilindrica y esta constituida por tres secciones: el nucleo, el revestimiento y la cubierta
como se muestra en la Figura 1.20.

MNucleo
(vidrio)

Revestimiento Cubierta
(vidrio) (plastico)

Figura 1.20: Elementos de la fibra optica

El ntcleo es la secciéon més interna por la cual se hace pasar un haz de luz, esta constituido por una o varias
hebras muy finas de cristal y tiene un didmetro entre 8 y 100 [mm]. El revestimiento cubre al nicleo y actia
como reflector confinado el haz de luz del nucleo, su recubrimiento le proporciona protecciéon. La fibra 6ptica puede
manejar mayores anchos de banda, gracias a la baja atenuacion solo es necesario repetidores aproximadamente cada
50 [km| en lineas extensas contra los 5 [km| que necesitan los repetidores para el uso de cobre.

La fibra se puede conectar de tres formas diferentes:

1. Termina en conectores e insertarse en clavijas de fibra. Se pierde entre 10 y 20 % de luz por el uso de conectores,
pero se puede reconfigurar los sistemas mucho mas facil.

2. Se puede empalmar en forma mecanica, simplemente se acomodan dos extremos cortados uno junto a otro en
un manguera especial y se sujetan en su lugar, con una pérdida del 10 % de luz.

3. La fusién de dos piezas de fibra para formar una conexiéon sélida.Este empalme es tan bueno como una sola
fibra, pero también se produce un poco de atenuacion.

Las dos principales fuentes de luz para producir las senales son con LED o diodos emisores de luz y laseres
semiconductores.

(a)Monomodo. Esta fibra optica sélo emplea un modo de propagacion, tiene solamente una longitud de onda
de luz permitiendo tnicamente un haz de luz, no rebota en las paredes del cable de la fibra sino que viaja
longitudinalmente al cable. Por esto mismo las pérdidas por reflexion son menores, por lo que la fibra puede
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ser mucho mas larga que en el multimodo alcanzando una distancia maxima de 20 [km|. Existen dos tipos de
fibras monomodo:

= OS1 Presenta una proteccion interna ajustada, esta constituida por un cable multifibra de 900 micras y una
fibra ajustada de nylon, hytrel o PVC, esto permite su aplicacién en interiores. Su atenta es ligeramente
superior a la del tipo OS2 y tiene 2 [km] -10 [km] como distancia méxima para la transmision.

= OS2 Este tipo de fibra presenta un tubo suelto, es muy usado en exteriores donde puede moverse libremente
gracias a su tubo holgado. Tiene una atenuacion de 0.4[dB/km| y 200[km| como distancia maxima.

(b)Multimodo de indice de gradiente gradual. Utiliza variaciones en la composicion del vidrio del nticleo
para poder compensar las diferentes longitudes de las trayectorias de los haces de luz. Este tipo de fibra ofrece
un ancho de banda mucho mayor que la de indice escalonado. La principal implementacion de esta fibra es en
las redes de area local, CCTV y otros sistemas de seguridad.

(c)Multimodo de indice escalonado. En este tipo de fibra, el ntcleo y el revestimiento son construidos de
distintos materiales 6pticos. Teniendo una mayor atenuaciéon, generando que la informacién que es trasmitida
por este medio sea lenta, la dispersién que presenta por las diferentes distancias que recorren los distintos
modos del haces de luz reduce la implementacion de este tipo de fibra, las fibras de plastico implementan este
tipo de indice y son utilizadas para la transmision de radio y television.

A continuacion se describen los tipos de fibra multimodo:

= OMI1 Tiene un nicleo de 62.5 [um|, permite distancias de 100[m| a 1Gbps. Est4 optimizada para su uso con
emizores de luz basadas en LED que se encuentran en sistemas de velocidad lenta.

OM2 Su ntcleo es de 50[um], no se encuentra optimizada para emisores con laser. Fue creada en los afios 80.

= OMS3 Su nucleo es de 50[um|, es optimizada para emisores con laser. Permite 40Gbps en 240[m| y 100Gbps en
75|m], frecuentemente implementada en centro de datos.

OM4 Tiene un nicleo de 50[um|, permite 40Gbps en 350[m| y 100Gbps en 100[m].
s OM5 Su nicleo es de 50[pm|, permite 40Gbps en 440[m| y 100Gbps en 100[m].

Conectores de fibra 6ptica

Los conectores se encuentran en los extremos de la fibra 6ptica, permitiendo la conexién y desconexién de la
fibra sin la necesidad de tener un empalme. Garantizando que la fibra se encuentre alineada para que la conexion
sea la correcta. Existen los conectores ST(Straight Tip), FC (Conector de Furrele), LC (Conector Pequetio) y SC
(Conector Cuadrado); en donde, estos dos tltimos, son los més utilizados, gracias a su tamarfio, asi como el soporte
para fibras multimodo y monomodo, véase Figura 1.21.

ST LC

Figura 1.21: Conectores de fibra 6ptica
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1.5.2. Medios de transmisién no guiados

En este tipo de medios, la transmision y recepcion se realiza por medio de una antena, gracias a la transmision
de ondas electromagnéticas que se propagan a través del aire; esto es una gran ventaja en la movilidad de los
dispositivos que necesitemos interconectar, pero también presentan desventajas, ya que el medio es compartido por
distintas ondas, asi como la reflexién que presentan dichas ondas en los obstéculos fisicos.

(a)Radiotransmisién. Las ondas de radio frecuencia (RF) son faciles de generar y pueden recorrer distancias
largas asi como penetrar edificios, por lo que son implementadas en la comunicacién. Gracias a que las ondas
son omnidireccionales, el transmisor y el receptor no tienen que estar alineados perfectamente para que la
informacién vaya de un punto a otro. Las ondas de radio de baja frecuencia tienden a seguir el recorrido
de la geodesia de la tierra (véase Figura 1.22), pudiendo atravesar obstaculos fisicos pero con velocidades de
transmision bajas. En el caso de las ondas de alta frecuencia, estas son absorbidas por la tierra por lo que se
tiene que mandar con direccién a la ionosfera para que esta la rebote (véase Figura 1.22), y se pueda transmitir
a mayor distancia.

Onda

terrestre
AN /

Superficie de la Tierra

Figura 1.22: Propagaciéon de baja y alta frecuencia

(b)Transmisién de Microondas. Las microondas son un tipo de onda que viajan en linea recta por lo que se
podria enfocar un haz. Esto es posible concentrando toda la energia por medio de una antena parabolica, la
alineacion entre las dos antenas, emisora y receptora, debe de ser precisa. Gracias a la direccionalidad de estas
ondas, se puede tener varios receptores o emisores alineados, sin tener interferencia entre las antenas (véase
Figura 1.23).

Fniace descendente
Down-link

Enlace ascendente

Up-link

—

Teneren cuenta que tanto el enlace

ascendente como descendente es
bidireccional

Estacién Terrena

3 r
Maestra Estacion Terrena

Remota

Figura 1.23: Conexién extremo a extremo de microondas
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La comunicaciéon por microondas se utiliza tanto para la comunicacion telefonica de larga distancia, teléfonos
moéviles, television, entre otros. Una de las principales desventajas que tienen las microondas, es que no pueden
atravesar bien los obstaculos. Por lo que es necesario la instalaciéon de una antena repetidora véase (véase Figura
1.24).

Figura 1.24: Antena repetidora de microondas

1.6. Estandares y organismos reguladores
(a)ISO.

De las siglas en inglés International Organization for Standardization(ISO), y se dedica a la creaciéon de normas
y/o estandares para asegurar la calidad, seguridad y eficiencia de productos y servicios. Fue fundada en 1926 como
Federacion Internacional de Asociaciones de Normalizacion Nacionales (ISA), con sede en Ginebra, Suiza.

ISO es una organizacion internacional no gubernamental independiente con una membresia de 164 organismos
nacionales de normalizacion. A través de sus miembros, retine a expertos para compartir conocimientos y desarrollar
estandares internacionales, basado en el consenso y relevantes para el mercado que apoyan la innovaciéon y brindan
soluciones a los desafios mundiales.

Actualmente se cuentan con 23126 normas internacionales que cubren casi todos los aspectos de la tecnologia y
la fabricacion.

(b)IEEE.

El Instituto de Ingenieros en Electricidad y Electronica(IEEE) fue fundada en New York, el 13 de mayo de 1884,
por un grupo de profesionales en el drea, como Thomas Alva Edison, Alexander Graham Bell y Franklin Leonard
Pope. La contribuciéon cientifica del IEEE, constituye el 30 % de la informacion técnica escrita sobre los avances
tecnoldgicos a nivel mundial, que promueven la teoria y la practica de la electrotecnologia, fomentando la innovacion
tecnologica y la excelencia, para el beneficio de la humanidad.

(b.1)IEEE Seccion México.

Se registrd en enero de 1904 y, constituida el 29 de junio de 1922 en el AIEE (American Institute of Electrical
Engineers) en Estados Unidos. Es la tercera seccion méas antigua y la fundadora de la region 9. Cuenta con una
membresia de 1200 Ingenieros y estudiantes de Ingenierfa. Tiene 12 capitulos técnicos y 76 ramas estudiantiles, asi
como dos grupos de afinidad: La mujer en la Ingenieria y Jévenes profesionales.

Desarrolla actividades técnicas, educacionales y profesionales que promuevan la teoria y la préactica de la
electrotecnologia para el desarrollo personal y profesional en sus integrantes.

(c)ANSI.

El Instituto Nacional Estadounidense de Estandares, es una organizacion privada sin fines de lucro dedicada a apoyar
los estandares voluntarios de Estados Unidos. Esta organizacion es miembro de la ISO y la IEC (Comision Electronica
Internacional). Fue fundado el 19 de octubre de 1918. Compuesto por agencias gubernamentales, organizaciones,
empresas, organismos académicos e internacionales y particulares.
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1.6.1. ANSI/TIA/EIA
(i)ANSI/TIA /EIA-568 Cableado de telecomunicaciones para edificios comerciales.

Este estandar junto con sus actualizaciones especifican los requerimientos del cableado para los edificios comerciales,
independientemente de las aplicaciones y el proveedor del servicio de internet. Se estima que la vida productiva del
sistema de cableado de un edificio comercial debe estar entre 15 a 25 anos, con escalabilidad y compatibilidad con
la actualizacion de las tecnologias, véase Figura 1.25.

Los subsistemas que conforman el cableado estructurado son:

1. Entrada del edificio.

2. Cuarto de equipos.

Cableado Vertical (backbone).
Cuarto de Telecomunicaciones.

Cableado Horizontal.

S ¢ W

Area de trabajo.

g /\
A

g@
€
13

Figura 1.25: Subsistemas del Cableado Estructurado

O
— |
(5)

I.-Entrada del edificio. Esta constituida por cables, hardware de conexién, dispositivos de protecciéon y otros
para interconectar al proveedor (ISP locales, otro edificio en el caso de ser un campus o ambos) y el cableado
del cliente. Su disefio debe de estar basado en la norma ANSI/TIA /EIA-569-A. Este estandar recomienda que
la entrada del edifico sea en un lugar seco y cerca del backbone.

I1.-Cuarto de Equipos. Contiene el equipo que administra los servicios en todo el edificio, pueden ser
conmutadores PBX, servidores de red, servidores web, centrales de video, etc., asi como el cableado necesario
para distribuir los servicios a todo el edificio.

En su diseno y ubicacién, se deben considerar:
= Posibilidades de actualizar y agregar méas equipos, as{ como el posible crecimiento del cuarto de equipos.

= Facilidad de acceso para los equipos de gran tamano.
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Estar cerca del cableado vertical.

Estar lejos de fuentes de interferencias electromagnética.

La estimacion de espacio para el cuarto es de 0.7[m?|por cada 10[m?| de area utilizable del edificio (véase la
Tabla 1.4).

La temperatura se debe mantener entre los 18 y 24 grados centigrados.

Tabla 1.4: Estimacion del cuarto de equipos

Ntmero de Estaciones de Trabajo | Dimensiones del Cuarto de Equipos[m?] ‘

1-100 10
101-400 20
401-800 40

801-1200 70

ITI.-Cableado Vertical (backbone). El proposito principal de este subsistema es proporcionar las interconexio-
nes necesarias entre los cuartos de telecomunicaciones, el cuarto de equipos y la conexiéon con otros edificios.
Es necesario que soporte las demandas de conexién en un lapso aproximado de 3 a 10 afios, tomando en cuenta
la actualizacion y escalabilidad del cableado.

IV.-Cuarto de Telecomunicaciones. Es el encargado de realizar la interconexiéon del cableado horizontal y
vertical. Existird un cuarto de telecomunicaciones en cada piso donde se encuentre una area de trabajo
funcionales con el suficiente espacio para alojar el equipo y el cableado para la interconexion con el cableado
horizontal, garantizando la escalabilidad y/o actualizacion del equipo para las conexiones.

V.-Cableado Horizontal. Es el cableado que se extiende desde el area de trabajo, los cables de conexién o
puentes con el cuarto de telecomunicaciones, la recomendacién es implementar una topologia en estrella. El
término horizontal se emplea ya que, actualmente el cable se extiende horizontalmente por el suelo o techo
del edificio. Para el diseno de este cableado se recomienda contemplar la escalabilidad de la organizacion y el
mantenimiento del mismo ya que el cableado horizontal habitualmente es un dificil acceso, esto para reducir
el posible cambio o eliminacién del cableado.

VI.-Area de trabajo. Es la zona donde estan ubicados los distintos puestos de trabajo en la red. Comprende
todo aquello que se conecta desde la toma de telecomunicaciones, como computadoras, terminales de datos y
teléfonos, asi como adaptadores, filtros o acopladores en caso de ser requeridos. El cableado que se extiende a
partir de la roseta de conexiéon no es permanente, por lo que los cambios en esta zona son rapidos y sencillos.

(i)Tipos de cable de conexion (cable UTP). Los cables de conexiéon son aquellos que se implementan
en el area de trabajo, cableado horizontal, cuarto de telecomunicaciones y cuarto de equipos. Para
interconectar los equipos activos y pasivos que conforman a la red. Existen dos tipos de cables: los
cruzados y los directos, para construir estos cables se utiliza las normas T-568A y/o T-568B (véase
configuracion en Figura 1.26), proporcionan el esquema para la terminacion de los cables de red en las
rosetas y RJ45.
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Cable Red Directo Cable Red Cruzado

Conector 2 Router Conector 2 PC
Norma T568A o Swith Norma T568B

11[21|[31[a][5)[6][7]]8 BEERER TG e R
TX+ | TX-| [RX+ RX- TX+ | TX-|[RX+ RX-

BB 3'4"5“6"7"8 1 2"3'4”5"6"7”8'
TX+H | TX-|[RX+ RX- TX+ | TX-|RX+ RX-
Conector 1 Conector 1
Norma T568A Pc Norma T568A Pc

Figura 1.26: (a) Cable Cruzado y (b) Directo

Los cables de conexion directos son utilizados para interconectar equipos diferentes, como pueden ser una PC
y un switch. Para este cable se debe de usar la misma norma en cada extremo ya sea A o B. Para una conexién
cruzada se implementa la norma A y B, una en cada extremo. Esta configuracion se utiliza para la conexiéon de
equipos iguales como por ejemplo dos PC o la conexién entre switch. Cabe mencionar que s6lo dos pares son los
que tienen importancia en las conexiones, el par de transmisién TX+ TX- y el par de recepcion RX+ RX-.

(ii))ANSI/TIA /EIA-569 Rutas y espacios de telecomunicaciones para edificios comerciales.

Este estandar tiene como objetivo definir los espacios o areas del edificio, asi como las canalizaciones para el
cableado interno. Las areas de trabajo deben ser administradas por al menos un cuarto de telecomunicaciones. Para
los puntos de consolidacion (CP) se instalaran en sitios permanentes del edificio como son paredes, columnas y piso
falso; dependiendo de la construccién y estética final para el edificio. Cada uno de los CP deben ser disenados para
servir en una sola area de piso 1til, con aproximadamente 34[m?]y 82 [m?].

Algunas de las recomendaciones para el cuarto de telecomunicaciones son las siguientes:

= El area no sera compartida con instalaciones eléctricas ajenas al sistema de telecomunicaciones.
= Ningiin equipo o servicio no relacionado sera instalado o pasar a través del cuarto de telecomunicaciones.

= Miiltiples cuartos en un mismo piso tienen que ser interconectados por medio de un ducto de 3 pulgadas como
minimo o canalizacién equivalente.

= No debera tener techo falso.

Algunas consideracion para el cuarto de equipos son las siguientes:
= Instalaciéon de equipos UPS® hasta max. 100 [KVA].
= Estar separada de las demés areas del edificio.

= El tamano dependera de los equipos que albergara.

8Del inglés Uninterruptible Power Supply, es un dispositivo que proporciona energia durante un tiempo por medio de un sistema de
baterias que entran en funcionamiento cuando el suministro eléctrico se corta.
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= Estar alejado de cualquier interferencia electromagnética.
Algunas consideraciones para las canalizaciones son:
= No se instalaran en el cubo de los ascensores.

= Las canalizaciones horizontales deben ser instaladas en espacios secos, para proteger los cables de los niveles
de humedad inusuales en cable de uso interno.

= Los techos falsos pueden ser utilizados para cableado, o algin otro tipo de dispositivo de conexién. Para esta
implementacion se debe considerar que el techo falso no esté conformado por panel no-removibles, laminas o
yeso. También contar con soportes a el cableado ya que no es permitido el tendido directo sobre los paneles
de techo falso.

Canalizaciones medulares Estas canalizaciones intra-edificio consisten en perforaciones entre pisos de un
edificio, se instalan de manera recta de manera que los cuartos de telecomunicaciones y de equipos estén colocados
uno encima del otro, véase Figura 1.25.

Escalerillas y ductos para cables Estas canalizaciones consisten de estructuras prefabricadas donde se
disponen los cables, cominmente reciben el nombre de canasta o charola.

(iii) ANSI/TIA /EIA 606 Administraciéon para la infraestructura de telecomunicaciones de edificios
comerciales.

Este estandar proporciona un esquema para la administracién total sobre la infraestructura, sin importar las
aplicaciones o servicios que proporcione. El estandar establece cuatro clases de sistemas de administracion, segin
el tamano y caracteristicas de la infraestructura de telecomunicaciones:

Clase I: Se conforma de un tnico cuarto de telecomunicaciones en un edificio.

Clase II: Se conforman de multiples cuartos de telecomunicaciones en un edificio.

Clase III: Se conforman por multiples edificios en un campus, con multiples cuartos de telecomunicaciones.

Clase IV: Se conforma por miltiples campus, con multiples edificios.

Para esto, se recomienda identificar cada uno de los elementos de la infraestructura de telecomunicaciones,
como son, el espacio de telecomunicaciones, enlaces horizontales, cableado medular, barra principal de tierra para
telecomunicaciones, cableado medular inter edificio, entre otros. Con la finalidad de proporcionar una guia para la
administracion de la infraestructura. Todos los datos recabados deberan ser actualizados y la manera de guardarlos
dependeré en gran medida de la clase.

(iv)ANSI/TIA /EIA 607 Requerimientos de puesta a tierra y puenteado de telecomunicaciones para
edificios comerciales.

Este estandar especifica como se deberan proteger los equipos e instalaciones de telecomunicaciones contra descargas
eléctricas proponiendo que todos éstos estén aterrizados o conectados a un sistema de tierras fisicas y asi protegerlos
de danos por descargas eléctricas. Para puesta en tierra se necesita de varillas soélidas de cobre aproximadamente
de % pulgadas de grosor y 4 pulgadas de altura, estas varillas tienen que ser instaladas a una distancia lejana de la
entrada del edificio. Todos los cuartos de telecomunicaciones y el cuarto de equipos se conectan a las varillas por
un backbone con aislamiento.

Las principales funciones que deben cumplir los sistemas de puesta a tierra son:

= Proteccion al personal y equipos de descargas eléctricas bajo fallas.
= Proporcionar un circuito de minima impedancia para la propagacion de corrientes de falla.
= Minimizar la induccién de ruido en los equipos de telecomunicaciones.

El estandar recomienda que cada equipo tenga su independiente y propia puesta a tierra, todas las canastillas
del cableado vertical y horizontal deberian también estar aterrizados a tierra. Se descarta totalmente una conexion
en serie de las puesta a tierra entre equipos y se aconseja una conexién en paralelo. El cuarto de equipos y de
telecomunicaciones deberan tener una barra de tierra para telecomunicaciones (TGB). Esta barra es el punto
central de conexién para las tierras de todos los equipos ubicados en estos cuartos. La TGB debe ser una barra
de cobre, con perforaciones roscadas y ser de 6 [mm] de espesor, 50 [mm] de ancho y un largo adecuado para las
perforaciones necesarias (dependera de cuantos equipos hay en el cuarto de equipos o de telecomunicaciones).
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1.6.2. Normalizacion y Certificacién Electronica (NYCE)

NYCE nace como un Organismo Nacional de Normalizaciéon en la industria electronica, telecomunicaciones
y tecnologias de informacién liderando en la evaluacién en materia de las Normas Oficiales Mexicanas y Normas
Mexicanas para diversas industrias. La mision principal de NYCE es desarrollar estandares y evaluar la conformidad
para que los usuarios tengan confianza en el acceso al mercado.

La NYCE tiene las dos normas orientadas al cableado estructurado y cableado de telecomunicaciones:

= NMX-I-248-NYCE-2008 (Cableado Estructurado genérico, Cableado de telecomunicaciones para edificios
comerciales, especificaciones y métodos de prueba). Esta Norma Mexicana especifica un sistema de cableado
estructurado genérico para telecomunicaciones en edificios comerciales que puede implementarse con productos
de uno o varios fabricantes. Especifica los requisitos de desempeno, distancias, configuraciones y topologia del
cableado estructurado genérico. Proporciona guias para la instalacién, operacion y verificacién de cableados
para tecnologias de la informaciéon. Esta norma es equivalente a la Norma Internacional ISO/IEC 11801
“Information technology — Generic cabling for customer premises”, second edition (2002-09).

= NMX-I-14763-1-NYCE-2010 (Telecomunicaciones cableado-Cableado Estructurado, implementacion y Ope-
racion de Cableado en Edificios Comerciales). Esta Norma Mexicana contiene requisitos y recomendaciones
para la identificacién de elementos de infraestructura de cableado en apoyo a la norma NMX-1-14763-2-2017
y normas equivalentes. Esta Norma Mexicana es aplicable a todos los productos de este tipo que se fabriquen,
comercialicen y distribuyan en territorio nacional.Esta norma es idéntica (IDT) con la Norma Internacional
ISO/IEC/TR 14763-2-1:2011, Information technology — Implementation and operation of customer premises
cabling —Part 2-1: Planning and installation — Identifiers within administration systems.
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Capitulo 2

Situacion actual de la red en los

Laboratorios de Geomatica y
Especialidades de Civiles

2.1. Antecedentes de estructura légica del laboratorio

El Laboratorio de Geomética y Especialidades de Civiles contaba con una red LAN para todo el equipo del site
(servidor, switch) y el equipo de computo ( docente, académico y administrativo), manteniendo una configuracion
de IP estatica. La topologia fisica de red con la que contaba el laboratorio es como se muestra en la siguiente Figura

2.1.

Laboratorio de Esp.
de Civiles

21 Equipos de

Coputo
35 Nodos Libres

Configuracion de IP
estatica

192.168.XXX. XXX /24
Configuracion de IP’s Fijas

Administrativos
4 Equipos de

10 Nodos Libres
Configuracion de IP

Laboratorio de
Geomatica

17 Equipos de
Coputo

37 Nodos Libres
Configuracion de IP
estatica

Laboratorios y Area administrativa

Elaborado por Diego Ramirez R

Cada equipo conectado en la red del laboratorio se configuraban de manera fisica ingresando los siguientes datos:

192.168.XXX.XXX /24

NETGEAR ProSafe
1P 192.168 .XXXXXX

Switch 1
NETGEAR ProSafe
T Iz: Port 10/100
192.168 XXXXXX
Switch 2

NETGEAR ProSafe
: b d 24 Port 10/100

P

192.168 XXXXXX
Switch 3

NETGEAR ProSafe
: * 24 Port 10/100

P

192.168 XXXXXX
Switch 4

Equipo de Cémputo Pentium
Ill, 256 MB de memoria RAM

de Civiles Edificio A 400

io de Geomatica y

Figura 2.1: Topologia inicial de red

= Direccion IP: 192.168. XXX . XXX

s Mascara de Subred:255.255. XXX . XXX

= Gateway: 192.168. XXX.XXX

SITE Ls
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= DNS: DNS UNAM

Desde sus inicios el laboratorio cuenta con responsables en el drea de ingenieria civil que les ha interesado el area
tecnologica y aunque se han realizado diferentes cambios a través del tiempo en el mismo, las estructuras y desarrollo
de proyectos no contaba con esa vision que un ingeniero en computacion pudiera otorgar.

Las personas que hacen uso del laboratorio tienen diferentes necesidades de software y hardware, y es necesario
contar con los dispositivos adecuados y que sean totalmente ad-hoc a las necesidades de estudiantes y profesores.

El laboratorio tiene como prioridad dar un buen servicio a sus estudiantes y profesores que en este caso, podemos
tener con un grado académico desde licenciatura hasta doctorado, lo cual enriquece mucho el lado académico del
mismo, lo anterior hace relevancia ya que las necesidades propias y requerimietnos especificos de cada uno de los
usuario que solicitan el servicio, es variado y a veces puede llegar a contraponerse por las mismas condiciones del
software especifico que se requiere para la imparticién de sus cursos, clases, diplomados, entre otros.

2.2. Equipo con el que se contaba

El Laboratorio de Geomaética y Especialidades de Civiles contaba con el siguiente equipo e infraestructura de
red:

Equipo de Computo Pentium III, 256 MB de memoria RAM, dos interfaces de red, OpenBSD 2.7 como sistema
base(servidor).

Cuatro switches NETGEAR ProSafe 24 Port 10/100, no administrables.

Rack de dos postes, 45 unidades.

Cableado horizontal y patch cord cat 5.
= Cuatro patch panel 24 rj45.

Con el cual ofrecia el servicio de red a los equipos dispuestos en cada una de las areas de trabajo, véase de la Figura
2.2 a Figura 2.6.

"

e

/i/"// A

Figura 2.2: Rack con equipo de red
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Figura 2.3: Cableado horizontal

Figura 2.4: Detalle de cable UTP

Figura 2.5: Switch NETGEAR
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-
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Figura 2.6: Equipo de Computo

Esta infraestructura no tenia la capacidad de ser escalable para algtiin proyecto a medio o largo plazo. Como
consecuencia del sismo del 19 de septiembre del 2017 el laboratorio present6é dano estructural y también dano en su
infraestructura de red, por lo que se aprovecho6 la oportunidad para mejorar los servicios prestados en el laboratorio,
los cuales se describen a continuacion.

Servicio que ofrece el laboratorio

El laboratorio solamente ofrece el servicio de internet por el momento, se tienen equipos con software
especializado, pero todo se maneja de manera local y no hay un servidor que pueda hacer gestiéon de ningin
tipo.

Aunque se ha pensado poder tener un servicio para alojar la pagina web del laboratorio, no se cuenta con
dicha infraestructura. Ademés, también tener aplicativos que puedan apoyar y complementar todas las actividades
académicas que se realizan en dichos laboratorios.

2.2.1. Sistema de gestion de calidad

Es un sistema de gestion para dirigir y controlar una organizacién con respecto a la calidad, se deben de cumplir
los requisitos de la norma ISO 9001:2018, la cual adopta un enfoque basado en procesos. Con el proposito de
“establecer un marco de referencia para asegurar que cada vez que un proceso es desarrollado, la misma informacion,
métodos, herramientas y controles son usados y aplicados de forma consistente”?.

Actualmente la Facultad de Ingenieria tiene 25 laboratorios certificados y seis de ellos pertenecientes a la Division

de Ingenierias Civil y Geomatica. Estos laboratorios deben cumplir los siguientes objetivos de calidad:

= Asegurar que el equipo, instalaciones y materiales de los laboratorios sean suficientes y se encuentren en
buenas condiciones.

= Asegurar que los alumnos reciban el apoyo docente que facilite el desarrollo de las practicas.
= Contribuir a la formacion cientifica de los futuros ingenieros.

= Asegurar la eficacia y la mejora continua del servicio.

IDale, B., Van der Wiele, T., Van Iwaarden, J. (2007). Managing Quality, 5th Edition, Blackwell Publishing, UK
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Se necesitaria un cambio completo de infraestructura para poder pensar en incluir al Laboratorio de Geomatica y
Especialidades de Civiles en el sistema de gestion de la calidad de la Facultad de Ingenieria.
El servicio que se ofrece en los laboratorios no cumple con los requisitos minimos para la certificacion.

2.2.2. Diagnéstico logico

La red logica que se tenia en el laboratorio contaba con un esquema tipo estrella que creci6 sin ningun tipo de
orden. Aunque basicamente todo estaria conectado al bastidor, la red logica del laboratorio, podria sufrir de fallas
que no serian facilmente detectables. la administraciéon de esta red, no contaba tampoco con subnet o segmentacion,
todas las computadoras contaban con su propia IP y aunque si hay una barrera de seguridad, es minima y enfocada
a ataques externos.

Si bien, tampoco se cuenta con equipo necesario para poder hacer una buena administracién, los equipos son
cuasiauténomos y la conectividad era limitada, la asignacién de nuevos equipos se volvia un problema porque no se
cuenta con un administrador que tuviera un pleno control de la red.

2.2.3. Seguridad en el laboratorio qué tipo de seguridad ofrece

El servidor alberga el cortafuegos de filtro de paquetes (PF) para su uso. Todos estos programas estan incluidos
en la instalacion base. OpenBSD sigue un vertiginoso ciclo de lanzamientos de seis meses, sin embargo, no se contaba
con un plan o programa de accién que se llevaré a cabo para mantener los datos a salvo.

Teniendo en cuenta que mantener un OpenBSD actualizado seria uno de los primeros puntos a cubrir, sin
embargo, estas actualizaciones podrian tardar incluso anos en realizarse.

Otro punto importante es que el acceso al servidor solamente se llevaba a cabo por medio de usuario y contrasena.
La idea y recomendacion serian las llaves SSH que son un par de llaves criptograficas que pueden ser usadas para
autenticarse en un servidor SSH; es un método alternativo al uso de contrasenias. La creacion del par compuesto
por llave publica y privada es llevada a cabo como un paso anterior a la autenticaciéon. La llave privada la conserva
el usuario de manera secreta y segura, mientras que la llave publica puede ser compartida con otros usuarios sin
restriccion.

2.2.4. Necesidades reales

Como se describié en secciones anteriores, el poder contar con un laboratorio que permanezca a la vanguardia
no solo requiere de un compromiso por parte de la parte de alta direcciéon, sino también con el apoyo presupuestal.
En el caso de la Universidad, el poder tener un laboratorio que siempre esté en la punta tecnologica resulta muy
caro, tanto en recursos humanos como en materiales, puesto que requiere de creaciéon de plazas y adquisiciéon de
equipo.

Para este proyecto, se tuvo la oportunidad de tener la mirada puesta en el laboratorio debido a la gran catéastrofe
que resulto el sismo 19 de Septiembre del 2017, lo cual, permitié tener un apoyo econémico por parte de la alta
direcciéon y con ello lograr proponer un proyecto que pueda satisfacer las necesidades que por mas de 15 anos no se
han atendido.

El laboratorio no solamente apoya con la imparticién de clases a nivel licenciatura y posgrado sino también
apoya a la realizacién de proyectos de investigacion solicitados por la Facultad de Ingenerfa, la iniciativa privada
y el sector publico. Con esta accién se consigue la participaciéon de los alumnos al final de sus estudios, que en
algunos casos pueden emplear dichos proyectos como tema de tesis y titularse como Ingenieros Civiles, Geomaticos
y actualmente Ambientales.

Esto justifico en su totalidad el proyecto que a continuaciéon se describe, disenando, desarrollando e
implementando nuevas tecnologias y soluciones para poder alcanzar un nuevo nivel tecnologico mas avanzado y
asi, los estudiantes y profesores puedan concentrarse en un objetivo académico claro y no ocuparse solamente de
las limitaciones que se tienen en los equipos de computo personales.
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Capitulo 3

Configuraciéon del Servidor

3.1. Servicios Necesarios

La infraestructura de red cuenta con una renovacion en su cableado horizontal (cat 6A) e instalacion de piso
falso, asi como la instalacion de canastillas para el tendido de los cables red y electricidad. Se cuenta con un espacio
destinado para el cuadra rack de 45 unidades, dos minisplits, un UPS, tres switch HP 5130, seis patch panel 24
rj45 y un servidor DELL PowerEdge R440. Los switches se conectaron en cascada mediante cable UTP cat 6A. El
cambio de infraestructura fue necesario, esto se pudo lograr gracias al area de oportunidad que se dio en la Facultad,
a continuacion se muestran las imagenes que detallan toda la renovacion de cableado y equipo que contempla el
proyecto justo antes de la instalacion y configuracién del nuevo servidor véase de la Figura 3.1 a la Figura 3.7.
Cabe mencionar que la remodelaciéon estuvo a cargo de un proveedor externo y se siguieron estdndares locales e
internacionales, los cuales se encuentran descritos en el capitulo 1 seccién 1.6.1 y seccién 1.6.2.

Figura 3.1: Colocacién de piso falso
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Figura 3.2: Detalle de cable UTP

Figura 3.3: Tendido de cableado de red y electricidad
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Figura 3.4: Cableado horizontal

Figura 3.5: Cableado horizontal direcciéon SITE
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Figura 3.7: Cuadra rack con todo el equipo de red

Después de un anélisis en conjunto de las autoridades de la Division y el area de computo de la misma, se
llegaron a los acuerdos y requerimientos finales que se en listan a continuacion.
Servicios que tendré el site del LGyEC a corto plazo:

= VLAN para cada area de trabajo y el equipo de red.

DCHP con rangos de 100 IP’s en cada VLAN.

NAT de pagina WEB. Firewall prohibitivo.

Servidor pagina WEB LGyEC.
Monitoreo de red en todas las VLAN.

Administraciéon remota mediante SSH y VPN.
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Servicios que se pretenden tener en el site del LGyEC a largo plazo:
= Puesta en marcha de IDS/IPS.
= Bloqueo de sitios maliciosos, publicidad y amenazas en cada VLAN.
= Filtrado MAC de cada equipo.

= Apilamiento de los switch.

3.2. Instalaciéon del Sistema Operativo

De acuerdo al anélisis y alcance de este proyecto, se requiere de un servidor que pueda alojar a varios servidores
virtuales, ya que, se necesitan debido a la diversidad de servicios que se estaran ofertando en el Laboratorio de
Geomética y Especialidades de Civiles, tanto en corto como en mediano y largo plazo, también se considera
la potencia y caracteristicas de hardware del equipo adquirido. Algunos de los aplicativos que se estuvieron
considerando, se llevaran a cabo en proyectos posteriores, sin embargo, por el momento este trabajo se centraré en
algunos particulares que se requieren para el servicio inmediato de dichos laboratorios (citados en el apartado 3.1).
Se eligié implementar un Hypervisor de tipo Bere Metal por lo que el sistema base del servidor sera ESXi 6.7.0.

3.2.1. Instalacién del Servidor

En este punto ya se decidi6 instalar el hypervisor ESXi, gracias a las ventajas que ya se vieron en el capitulo 1.
Como primer paso se verificaron los requisitos minimos de hardware que necesita el servidor.
Los cuales son:

= Servidor compatible.

= Contar con un CPU minimo de dos ntcleos.

= 4 GB de RAM. Recomendable 8 GB para entornos en produccion.

= Una o mas controladoras Gigabit o Ethernet mas réapidas.

= Un disco conectado a través de controladoras SAS compatibles o controladoras SATA integradas compatibles.
Para obtener una copia del hypervisor, se siguieron los siguientes pasos:

= Primero se tuvo que crear una cuenta de My VMware en https://my.vmware.com/web/vmware/.

= Una vez creada la cuenta se descargo el isntalador de ESXi desde https://my.vmmware.com/en/web/vmware /evalcenter ?p=fre
esxi7.

= Se confirma el valor de md5sum del archivo descargado.

Se procedi6 a instalar ESXi de manera interactiva, la cual se puede efectuar con una unidad flash USB de arranque
mediante los pasos siguientes:

= Montar el archivo ISO del instalador en un dispositivo USB.
= Insertar la unidad flash USB y reiniciar el equipo.
= Configurar la prioridad de arranque para el dispositivo USB.

= Aparecera un recuadro donde se proporciona una liga para visualizar la compatibilidad de ESXi con los
sistemas, véase Figura 3.8. Asi como los términos de licencia, véase Figura 3.9.
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(Esc) Cancel (Enter) Continue
—

Figura 3.8: Compatibilidad con ESXi

(ESC) Do not Accept (F11) Accept and Continue

Figura 3.9: Términos de licencia

= Se selecciono6 el disco duro donde se instalara el hypervisor, en este caso como es una instalacion limpia se
elegi6 todo el disco duro del servidor, véase Figura 3.10.
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VHuare, WVMuare Virtuval 5 (mpx.vmhbaB:CO:T@:LA) 40.08 GiB

(Esc) Cancel (F1) Details (F5) Refresh (Enter) Cont inue

Figura 3.10: Eleccion de disco duro para la instalacion

= A continuacion se seleccioné la distribucion del teclado. En este caso se eligié Espanol, véase Figura 3.11.

Spanish

(Esc) Cancel (F9) Back (Enter) Cont inue

Figura 3.11: Distribucién del teclado

= Se introduce una contrasena para el usuario root, la que nos permitira entrar posteriormente a la interfaz web,
véase Figura 3.12.

Passuwords match.

(Esc) Cancel (F9) Back (Enter) Continue

Figura 3.12: Contrasefia de root

= Se aceptaran las configuraciones de la instalacién, y una vez que finalice la instalacién aceptaremos el reinicio
del servidor, véase Figura 3.13 y Figura 3.14.
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install

(Esc) Cancel (F9) Back (F11) Install
- " - |

Figura 3.13: Configuracién de instalacion

Remove the installation media before rebooting.

(Enter) Reboot

Figura 3.14: Reinicio del servidor

= Configurar la prioridad de arranque para el disco duro, donde se instalé el hypervisor.

Después del reinicio del servidor, se iniciara la fase de autoconfiguracion. Donde los dispositivos de red (configuracion
de TP por DHCP) y de almacenamiento (Dispositivos en blanco se formatean con el sistema de archivos VMFS ) se
configuraran de manera predeterminada. Se podra visualizar la version de ESXi, detalles del procesador, memoria
ram y la direccion IP del Servidor. Recordando que se podria visualizar la pagina de login desde un equipo que se
encuentre en el mismo segmento de red, véase Figura 3.15.
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Figura 3.15: Detalles del servidor

3.2.2. Configuracion del Servidor ESXi

Configuracion de IP y adaptador de red de Administracion.
Para que el la IP y el adaptador de red se ajusten a las especificaciones de administracion, se asigndé de manera

manual mediante la consola directa, véase Figura 3.17.

Authent icat ion Required

Enter an authorized login name and password for
localhost . localdomain.

Configured Keyboard (US Default)
Login Name: [ root

assuord: [ el

Enter> 0K <Esc> Cancel

Figura 3.16: Ingreso a personalizacion del sistema

Configure Passuword Hostname :

Conf igure Lockdoun Mode localhost

Conf igure Management Network IPv4 Address:

Restart Management Network 192.168.2.35

Test Managenent Netuwork

Netuork Restore Options Netuork identity acquired from DHCP server 192.168.2.254
Configure Keyboard IPv6 Addresses:

Troubleshooting Dptions febd: : 20c: 2977 :febe : Bc53/64

Vieuw System Logs To view or modify this host’s managenent network settings in
detail, press <Enter).

View Support Information

Reset System Configuration

<Enter> More <Esc> Log Dut

Figura 3.17: Configuracion de red
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En las configuraciones de red se selecciono el adaptador de red, de forma automatica ESXi nombra a la primera
interfaz como wmnic0 y asi sucesivamente. Por convencion se eligio la primer interfaz Ethernet para la LAN. Véase
Figura 3.18.

_— . ... . . . 0.0, b, e e e |
Netuwork Adapters

Select the adapters for this host’s default managenent network

connection. Use two or more adapters for fault-tolerance and
load-balancing.

Device Mame Harduware Label (MAC Address) Status

[X] vanich Ethernetd (...c:29:0e:8c:53) Connected (...)
[ 1wvmnicl Ethernetl (...c:29:0e:8c:5d) Connected
D> Vieu Details <Space> Toggle Selected {Enter> OK <Esc)> Cancel

Figura 3.18: Seleccion de interfaz de red para LAN

Ya seleccionada la interfaz de red, se configuré la direcciéon IP en el apartado IPv4 de manera estatica con los
datos de; IP, mascara de subred y puerta de enlace correspondientes a la red LAN, véase Figura 3.19.

IPv4 Conf iguration

This host can obtain network settings automatically if your netuork
includes a DHCP server. If it does not. the following settings must be
specified:

isable IPv4 configuration for managenent netuork
Use dynamic IPv4 address and network configuration

IPv4 Address [ 1
Subnet Mask [ 1
Default Gateuway [ 1
<Up/Doun> Select <Space> Mark Selected {Enter> 0K <Esc> Cancel

Figura 3.19: Datos de red

En el apartado configuracion de DNS se ingresaron los dos DNS de la UNAM y se dejo el nombre de host
automatico (localhost), véase Figura 3.20.
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DNS Conf igurat ion

This host can only obtain DNS settings automatically if it also obtains

its IP configuration avtomatically.

( ) Obtain DNS server addresses and a hostname automatically
(o) Use the following DNS server addresses and hostnane:

Hostnane

{Enter> DK <Esc> Cancel

<Up/Doun> Select <Space> Mark Selected

Figura 3.20: Direccion de los DNS

Configuracion de Almacenamiento.

Para contener las maquinas virtuales y los archivos necesarios para su configuracion, se cre6 un almacenamiento de

1,81 TB. Con la ayuda de vShere Web Client se realizaron los siguientes pasos.
Se seleccion6 crear nuevo almacén de datos de VMFS, véase Figura 3.21 y Figura 3.22.

vmware ESXi

3 localhost.localdomain - Almacenamiento

“Is Navegador |
> Q Host Almacenes de datos Adaptadores Dispositivos Memoria persistente
Administrar
Supervisar Nuevo almacén de datos | UTF‘ Registrar una magquina virtus

(] Maguinas virtuales

2 Almacenamiento - hiniis

€3 Redes

~ Tipo de unidad ~ Capacidad

Figura 3.21: Creaciéon de almacenamiento
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3 Nuevo almacén de datos

1 Seleccionar tipo de creacion

Seleccionar tipo de creacion

2 Seleccionar dispositivo ;Como desea crear un almacén de datos?

3 Seleccionar opciones de
particion
4 Listo para completar

. G

Crear nuevo almacén de datos de VMFS Creargu nuevu.amacen de daios de VMFS en un
dispositivo de disco local
Agregar una extension al almacén de datos de VMFS exi
Ampliar una extension del aimacén de datos de VMFS e

Montar almacan de datos de NFS

Alras Siguiente Finalizar Cancelar

Figura 3.22: Tipo de creaciéon

Se le dio el nombre de datastorel y se le asigno el espacio antes mencionado. Al finalizar la creacion se confirmé
la configuracion especificada, véase de la Figura 3.23 a la Figura 3.27.

£3 Nuevo almacén de datos - datastore1

+ 1 Seleccionar tipo de creacion

Seleccionar dispositivo

. Selaccione un dispositivo donde creard una nueva particion de VMFS
3 Seleccionar opciones de

o Nombre

4 Listo para completar | aatastore]
Los siguientes dispositivos no se rec y Se pueden usar para crear un nuevo almacén de datos de VMFS.
Nombre ~  Tipo ~ Capacidad ~ [Espacio libre ~
J Local VMware, Disk (mpx.vmhba0: C0:T1:L0) Disco 20 GB 20GB
1 elementos

Fl

| Atds Siguiente Finalizar Cancelar
e eaie=a)

Figura 3.23: Seleccion de dispositivo y asignacion de nombre



CAPITULO 3. CONFIGURACION DEL SERVIDOR

£ Nuevo almacén de datos - datastore1

+ 1 Seleccionar tipo de creacion
+ 2 Seleccionar dispositivo
B4 3 Seleccionar opciones de

particion
4 Listo para completar

Seleccionar opciones de particion

Seleccione como desea particionar el dispositivo

~ || VMFS 6 ~

Usar todo el disco

Antes de editar una particién Después

Espacio libre {20 GB) 1. VMFS (20 GB)

Alrds Siguiente Finalizar Cancelar |

Figura 3.24: Espacio a utilizar y tipo de particién

3 Nuevo almacén de datos - datastore1

+ 1 Seleccionar tipo de creacion

+ 2 Seleccionar dispositivo

+ 3 Seleccionar opciones de
particion

R4 4 Listo para completar

Listo para completar

Resumen
Nombre datastore1
Disco Local VMware, Disk (mpx.vmhba0:C0:T1:L0)
Particion Usar todo el disco
Version de VMFS ]

VMFS (20 GB)

Atrds Siguiente Finalizar Cancelar |

Figura 3.25: Informacién de la particion

55
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1. Advertencia

Esta a punto de borrar todo el contenido del disco y reemplazarlo con la
configuracion especificada. ; Esta seguro?

L)

Figura 3.26: Confirmacion en la creacion de la particion

vmware ESXi

“E' Navegador [ localhost.localdomain - Almacenamiento

- ﬁ Host Almacenes de datos Adaptadores Dispositivos Memoria persistente
Administrar
Supervisar 3 Nuevo almacén de datos gbP Registrar una maguina v

¥ 51 Maguinas virtuales

T ———— - MNomlkre v Tlpodeuni. ~ Capacidad -~

~ ] datastore1 B datastoret Mo 8SD 18178
Supervisar

Mas almacenamiento...

Figura 3.27: Almacenamiento creado

Una vez realizadas las configuraciones del servidor ESXi, se planifico la creaciéon de los servidores virtuales.

3.2.3. Creacién de Servidores Virtuales

pfSense(Firewall)

Para la instalacion de pfSense se descargo la imagen ISO de la pagina https://www.pfsense.org/download/ y se
seleccionaron las opciones. Por seguridad se efectué la comprobacion SHA256 del archivo descargado. Véase Figura

3.28.
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Select Image To Download

Version: 2.5.2

Architecture: |AMD64 (64-bit) v| ©

Installer: |D‘~ID Image (1S0) Installerv‘

Mirror: |New York City, USA v|

Supported by

i DOWNLOAD m netgate

SHA256 Checksum for compressed (.gz) file:
0266a16aa070cbealy3fd418%5a376d8%c2d3e1 dacc1 72c31f7ede/5b1dbbbd

Figura 3.28: Especificaciones de imagen ISO de pfSense

Se cargo6 la imagen ISO de pfSense mediante el vShere Web Client esto en la seccion de Almacenamiento y en
la particion de datastorel. Véase Figura 3.2.3 y Figura 3.30.

f; Explorador de almacenes de datos

&4 Cargar

B datastoret

T+ Este equipo Desc

Organizar Nueva carpeta

rapido

LEASE-armd6d.iso

B Imic

M Este equipo

¥ Red

3 [datastarel] Mombre de archivo:

Figura 3.29: Carga de imagen ISO en datastorel
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'fa Explorador de almacenes de datos

‘ﬁ‘ Cargar ‘F_"l Crear directorio

= datastore? | pfEense-CE-2.9.2-RELEASE-amd64.iso

Figura 3.30: ISO en datastorel

La maquina virtual de pfSense contara con las siguientes caracteristicas:
= Nombre: Firewall

= CPU: 4 vCPU.

= RAM: 4 GB.

= Hard Disk: 100 GB.

= Network adapter: dos interfaces (WAN y LAN).

Como se necesitaron dos adaptadores de red se crearon dos switches virtuales y dos grupos de puertos para la WAN
y LAN. Al crear los switches se nombraron segin la red a utilizar y como vinculo superior se seleccioné la interfaz
de red fisica especifica para cada una, véase Figura 3.31 y Figura 3.32.

2= Agregar conmutador virtual estandar - SwitchWAN

B Agregar vinculo superior

Mombre de vSwitch SwitchyVAN
MTU 1500
Minculo superior 1 wmnicl - Activo, 1000 mbps ¥
~ Deteccidn de vinculos
ALIELE Escuchar v
Protocolo Cisco Discovery Profocol (COF) v
b Seguridad Haga clic para expandir

| Adregar Cancelar

Figura 3.31: Configuraciéon de switch para la WAN
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= Agregarvinculo superior

Nombre de vSwitch
MTU

Winculo superior 1

+ Deteccion de vinculos

Modo

Protocolo

» Seguridad

2 Agregar conmutador virtual estandar - SwitchLAN

SwitchLAN]|

1500

ymnic3 - Activo, 1000 mbps v

Escuchar v

Cisco Discovery Protocol (COP) v

Haga clic para expandir

| Agregar Cancelar

Figura 3.32: Configuracién de switch para la LAN
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Al configurar cada uno de los grupos de puertos se asocié el switch virtual que le corresponde a cada red y se
hereda la configuracion de seguridad del mismo, , véase Figura 3.33 y Figura 3.34.

@ Agregar grupo de puertos - VWWAN

Mambre

1D de WVLAN

Conmutador virtual

+ Seguridad

Modo promiscuo

Carmbios de direccian MAC

Transmisiones falsificadas

| VAN

o]

SwitchAAN v

O aceptar O Rechazar ® Heredar de vSwitch
O aceptar O Rechazar ® Heredar de vSwitch

O pceptar O Rechazar ® Heredar de vSwitch

| Agregar || Cancelar

L

Figura 3.33: Configuraciéon de grupo de puertos para la WAN
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3 Agregar grupo de puertos - LAN

Mormbre | LAR

1D de YLAN I:|

Conmutador virtual

SwyitchLAMN r
- Seguridad
Modo pramiseuo Oaceptar O Rechazar ® Haradar de vSwitch
Cambios de direccidn MAC Oaceptar ) Rechazar ® Heradar de vSwitch
Transmisiones falsificadas Opceptar ) Rechazar ® Heredar de vSwitch

Figura 3.34: Configuracion de grupo de puertos para la LAN

l Adregar H Cancelar
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Para crear la maquina virtual en ESXi, se seleccion6 Crear / Registrar maquinas virtuales en el apartado

MaAquinas virtuales, véase Figura 3.35.

vmware ESXi

1 Maguinas virtuales

~ B Almacenamiento
= [ datastore1
Supervisar

Mas almacenamiento...

Figura 3.35: Secci

Ty Navegador £ J ‘1 localhost.localdomain - Maguinas virtuales
~ [ Host
Administrar ¥ CreanRegistrar maquina virtual
Supervisar ' .| Méquina virtual

Filtros rapidos..

6n Maquinas virtuales

Se eligio como Otro a la Familia del sistema operativo invitado y FreeBSD 12 o superior como la version, se

eligi6 datastorel para contener los archivos de configuracion de la maquina, véase Figura 3.36 y Figura 3.37.
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51 Nueva mauguina virtual - Fenix {Maguina virtual con ESXi 6.7)

¥ 1 Seleccionar tipo de creacion Seleccione un nombre y un sistema operativo invitado
2 Seleccione un nombre y un
siste operativo ir do
3 Seleccionar almacenamient;
4 Personalizar configuraci
5 Listo para compl

Especifiqgue un nomhbre dnico v sistema operativo

Mombre

|Fenm

Los nombres de maguinas vituales pueden tener hasta 80 caracteres v deben ser dnicos dentro de cada instancia de
ESHi.

La identificacidn del sisterna operativo invitado agui permite al asistente proporcionar los valores predeterminados
carrectos para la instalacidn del sisterna operativa.

Campatihilidad Maguina virtual con ESXI 6.7 v

Farnilia del sisterma operativo invitado Otra

versidn del sisterma operativo invitado FreeBSD 12 oversiones posteriores (64 hits) v

I Atras H Siguiente‘ Finalizar Cancelar

)

Figura 3.36: Especificaciones para la maquina virtual

1 Hueva méquina virtual - Fenix (Maquina virtual con ESXi 6.7)

+ 1 Seleccionar tipo de creacion Seleccionar almacenamiento

+ 2 Seleccione un nombre ¥ un
sistema operativo invitado

bd 3 Seleccionar almacenamiento

. Mematia persistente
4 Personalizar co

Seleccionar tipn de almacenamiento v almacén de datos

5 Listo para cg Seleccione un almacén de datos para los archivos de configuracion de la maguina virfual v todos sus discos
vinuales.
Momhbre w Capaci... ~ Libre ~  Tipo ~  Aprovisiow | ACceSo
datastoret 1,81 TH 1,14 TH WhFSE Compatihle  Individual

1 elementos

l Atrds H Siguientel Finalizar Cancelar ;

Figura 3.37: Almacenamiento para la maquina virtual

Al agregar los adaptadores de red extra también se agregd el archivo ISO desde el almacenamiento. De igual
manera se asignaron los grupos de puertos a cada una de las interfaces de red, se asignaron conforme a la Figura
3.38.
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1 Nueva manuina virtual - Fenix (Maquina virtual con ESXi 6.7)

62

+ 1 Seleccionar tipo de creacidn

+ 2 Seleccione un nombre ¥ un
sistema operativo invitado
+ 3 Seleccionar almacenaty

bd 1 Personalizar configuracion

i Listo para cgd

Configure el hardware de la maguina virtual v las opciones adicionales de la maguina virtual

Controladora USB 1

b W Adaptador de red 1

» M Muevo adaptador de red

~ ) Unidad de CO/OWD 1
Condicidn
Soporte fisico de COONVD
Uhicacidn de controladora

» [ Tarjeta de video

Use 2.0

WA

LAMN

Archivo 130 del almacén de datos

B conectar al encender

Conectar

Conectar

| [datastore1] pfSense-CE-2.5.2-RELEASE-amdéd.iso | [ Examinar..

Controladora SATAD ¥

Especificar configuracion personalizada

SATA (0)

[ Atras H Siguientel Finalizar Cancelar

Figura 3.38: Configuracion de interfaces de red e imégen ISO de pfSense

Al finalizar la configuracion de la maquina virtual se encendié para continuar con la instalacion de pfSense. Al
cargar la imagen ISO se comenzo la instalacion y se selecciond la particion guiada, véase Figura 3.39 y Figura 3.40.
Al reiniciar la maquina virtual se descarto la configuraciéon de VLANSs, véase Figura 3.41, pero se asignaron las

configuraciones (véase Figura 3.42y Figura 3.43) para la WAN y LAN acorde a la Tabla 3.1.

Tabla 3.1: Configuracion de pfSense para las interfaces de red.

| Interfaces | Interfaz Fisica | Puerto Servidor | Etiqueta pfSense | Asignacion IPv4 | Address | Subnet Mask |
WAN vmnicl GB1 vmx0 Static XXX.XXK.XXX.XXX | 255 XXX .XXX.XXX
LAN vmnic3 GB3 vmx01 Static 192.168.xxx.XXX | 255.XXX.XXX.XXX
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(B Fenix

pfSense Installer

Helcome
lelcome to pfSense!?

Install Install pfSense

Rescue 3hell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

{Cancel>

Figura 3.39: Instalacion de pfSense

[B Fenix

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF3) Guided Root-on—ZF3

Auto (UF5) UEFI Guided Dizsk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

{Cancel>

Figura 3.40: Particion guiada de pfSense
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(B Fenix

Enter the LAN interface name or 'a’ for auto-detection
OTE: this enables full FirewallingsNAT mode.
(vMx1l a or nothing if finished): vmxl

he interfaces wWill be assigned as follows:

AN -> vmMxBA
LAN -> wmxl

Mo you want to proceed [pinl? y

riting configuration...done.
ne moment while the settings are reloading... done?

..Configuring loopback interface..._.loB: link state changed to UP

one.

reating wireless clone interfaces...done.

onfiguring LAGG interfaces...done.

onfiguring ULAN interfaces...done.

onfiguring QinQ interfaces...done.

onfiguring LAN interface...done.

onfiguring HAN interface...arp: 192.168.1.188 moved from aB:bd:1d:Ba:cc:Z2a to a
:bd:1d:Ba:ca:eb on wmxl

rp: 192.168.1.188 moved from aB:bd:1d:Ba:ca:eb to aB:bd:1d:Ba:cc:2a on wMxl
rp: 192.168.1.188 moved from aB:bd:1d:Ba:cc:2a to aB:bd:1d:Ba:ca:eb on wvMxl

Figura 3.42: Interfaces de red configuradas

[B Fenix

etwork interface mismatch —- Runming interface assignment option.
MxB: link state changed to UP

mMx1: link state changed to UP

alid interfaces are:

MxH BB:8c:29:6c:68:36 (down) UMwuware UMXNET3 Ethernet Adapter
Mx1 BA:Bc:29:6c:68:48 (down) UMware UMXMET3 Ethernet Adapter

Mo ULANs need to be set up first?

If ULANs wWill not be used, or only for optional interfaces, it is typical o
i=ay no here and use the webConfigurator to configure ULANs later, if required.

Should ULANs be set up now [yinl? n <:::

If the names of the interfaces are not known, auto-detection can
instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or ‘a’ for auto-detection <::]
vMxl or al): vmxB

the LAN interface name or ’a’ for auto-detection
this enables full Firewalling~NAT mode. <:::
a or nothing if finished):

Figura 3.41: Configuraciones de interfaz de red para WAN y LAN



CAPITULO 3. CONFIGURACION DEL SERVIDOR 65

Fenix = L} Acciones

he IPv4 LAN address has been set to 192.168. /24
ou can noW access the webConfigurator by opening the following URL in your web

https:,,192.168. ,

ress <{ENTER> to continue.
Muware Uirtual Machine - Netgate Device ID: 21778b4416f4eb2e5937

=x lelcome to pfSense 2.5.2-RELEASE (amdB4) on pfSense ==x

WAN (man) -» wmxB - wd: ~24
LAN (lan) -» wmxl ->» wd: 192, 168. ~2d

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host Restart PHP-FPH

shell

Enter an option:

Figura 3.43: Consola pfSense

Como ultimo paso se comprobé el acceso a la interfaz web de pfSense conectandonos desde algtn equipo ya en
esa LAN, véase Figura 3.44.

agin x 4+

< C A MNoseguro | 192,168

m sense Login to pfSense

SIGN IN

Figura 3.44: Péagina de login de pfSense

Configuracion basica del Firewall, NAT y DHCP

Para el ingreso por primera vez se utilizaron las credenciales default y posteriormente se cambiaron a peticién
del administrador de la red. La interfaz web despliega autométicamente la configuracion guiada y el aviso de cambio
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de contrasena para el administrador, véase Figura 3.45.

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Managar. <:

Wizard / pfSense Setup /

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSanse.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate ®

» Mext

Figura 3.45: Vista de primer inicio de pfSense

Se ingresan los DNS de la UNAM, asi como el servidor de la zona horaria, véase Figura 3.46 y Figura 3.47.

66
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Wizard / pfSense Setup / General Information

General Information

0On this screen the general pfSense parameters will ba sat.

Hostname Fenix

EXAMPLE: miysarver

Domain home.arpa

EXAMPLE: mydomain.com

The dafault behavior of tha DMNS Resolver will ignore manually configured DMS servers for
manually configured DMNS servers below Tor client queries, visit Services = DNS Resobver ar

Primary DNS Server

Secondary DNS Server |

Override DNS
Allow DNS sarvers to be overridden by DHCP/PPP on WAN

» Nesxt

Figura 3.46: Informacién general de pfSense

Wizard / pfSense Setup / Time Server Information

Time Server Infermation

Please enter the time, date and time zone.

Time server hostname 2. pfasense.pool.ntp.org

Entar the hosthame (FQDM) of the time server.

Timezane | America/Maxico_City v <j
» MNext

Figura 3.47: Zona horaria pfSense

Para la configuracion de la interfaz WAN, se corrobord la IP estéatica proporcionada asi como su gateway, véase
Figura 3.48. También se habilitaron los bloqueos a las redes privadas® y redes bogon?, véase Figura 3.49.

1Son bloques de direcciones IP que han sido reservados por la IANA para identificar redes privadas:10.0.0.0 — 10.255.255.255 ,
172.16.0.0 — 172.31.255.255, 192.168.0.0 — 192.168.255.255.

2Las direcciones IP de Bogon son el conjunto de direcciones IP no asignadas a ninguna entidad por la Autoridad de Ntumeros
Asignados de Internet (IANA) y RIR (Registro Regional de Internet).
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Configure WAN Interface

On this screen the Wide Area Network information will be configured.

SelectedType Static j
General configuration
MAC Address

This field can be used to modify ("spoof”) the MAC address of the WAN interface (mi
the following format: xxaoexxaoexx:xx of leave blank.

MTU

Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for
assumed

MSS

If a value is entered in this field, then MSS clamping for TCP connections to the valu
field is left blank, an MSS of 1492 bytes for PPPoE and 1500 bytes for all other conn
value in most all cases

Static IP Configuration

IP Address
Subnet Mask 24 j

Upsiream Gateway el

Figura 3.48: Configuracion de interfaz WAN

RFC1918 Networks

Block RFC1918 Private [B) Block private networks from entering via WAN
Networks When set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918 (10/8, 172.16/12,192.168/16) as well as
loopback addresses (127/8). This option should generally be left turned on, unless the WAN network lies in such a private address space, too

Block bogon networks

Block bogon networks [@ Block non-Internet routed networks from entering via WAN

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that
should never appear in the Internet routing table, and obviously should not appear as the source address in any packets received

Figura 3.49: Bloqueo de redes privadas y bogon

Para la configuracion de la interfaz LAN se asigno la direccion 192.168.xxx.xxx y su mascara de subred, véase
Figura 3.50. Hay que recordar que esta direcciéon es la direccion del Firewall.



CAPITULO 3. CONFIGURACION DEL SERVIDOR

Wizard / pfSense Setup / Configure LAN Interface

Step 5 of 9

Configure LAN Interface

On this sereen the Local Area Network information will be configurad.

LANIP Address  [[192.168. |

Type dhep if this intarface uses DHCP 1o obtain its IP addrass.

Subnet Mask 24 v

» MNaxt

Figura 3.50: Configuracion de interfaz LAN

Por tltimo se cambi6 la contrasena del administrador, véase Figura 3.51.

Wizard / pfSense Setup/ Set Admin WebGUI Password

Step 6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the We

Admin Password Tl

Admin Password AGAIN o900 ee

Figura 3.51: Actualizacion de contrasenia para pfSense
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Al finalizar el asistente, se configuré de manera basica el Firewall. Como paso siguiente se configuré el DHCP
estético de la LAN en la seccion Services / DHCP Server / LAN, en el cual, se configuraron los rangos de IP’s

y los DNS de la UNAM, véase Figura 3.52 y Figura 3.53.
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General Options

Enable
BOOTP

Deny unknown clients

Ignore denied clients

Ignere clientidentifiers

Subnet
Subnet mask

Available range

(] Enable DHCP server on LAN interface
) Ignore BOOTP quarias

Allow all clients v

When set 1o Allew all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allew known clients from any
interface, any DHCP client with a MAC address listed on any scope(s)/imterface(s) will get an IP address. If set to Allow known clients from only this
interface, only MAC addresses listed below (i.e. for this interface) will get an IP address within this scopa/range.

() Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configurad.

) Haclient includas a unigue identifier in its DHCP request, that UID will not be recorded in its laase.

This option may be useful whan a client can dual boot using different client idantifiers but the same hardware (MAC) addrass. Notathat the resulting
server behavior violates tha official DHCP spacification.

192168, 0
255.255.255.0

192168 1-192768. 254

Range

192.168. . 192.168.

From To

Figura 3.52: Configuracion DHCP LAN

Servers

WINS servers

DNS servers

WINSG Sarver 1

WINS Sanvar 2

DNG Server 3
DNS Server 4

Leave blank to use the systam default DNS servers: this intarfaces IP if DNS Forwarder or Resclver is enablad, othaerwise tha servers configurad on tha
System / General Setup page.

Figura 3.53: DNS de la UNAM
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Se crearon dos usuarios nuevos y se agregaron al grupo de administradores, con la finalidad de usarlos para

conexiones remotas SSH.

Servidor WEB En el caso del servidor que contendré la pagina web del laboratorio, se eligié ubuntu server LTS
se descargo la imagen ISO de la pagina https://ubuntu.com/download/server y se cargo al datastorel de ESXi,
para poder crear la méaquina virtual.

La maquina virtual para el servidor WEB contaré con las siguientes caracteristicas:

= CPU: dos vCPU
RAM: 3 GB

Network adapter: 1

Nombre: Server LGYEC

Hard Disk: tres unidades 512 GB, 40 GB y 40 GB

interfaz (LAN)

El servidor WEB contara con las siguientes configuraciones:

= Asignacion IPv4: Static

» Address: 192.168.xxx.XxXxX



CAPITULO 3. CONFIGURACION DEL SERVIDOR

Subnet mask: 255.xxx.yyy.zzz

DNS UNAM Asignacion

IPv6: none

Nombre de la maquina: 1gyecs

Usuario:xxx

Contrasena: XXX
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Nombre: Laboratorio de Geomatica y Especialidades de Civiles

Para la creaciéon de la méquina virtual se siguieron los mismos pasos que la seccién 3.2.3. Una vez creada la maquina

virtual se procedi6 a configurar un LAMP3.

Finalizada la configuracion del servidor web se crearon las reglas en el NAT del pfSense a partir de la seccién
Firewall / NAT / Por Forward . Para crear cada regla se necesito: interfaz, protocolo, direccion fuente,
puerto fuente, direccion destino, puerto destino, NAT IP (direccion del servidor), NAT puerto (puerto del servidor
interno). Se crearon las reglas para los servicios HTTP y SSH del servidor web de los Laboratorios de Geomatica y

Especialidades de Civiles, véase Figura 3.54.

Firewall / NAT / Port Forward

Port Forward 11

Outbound NPt

] Interface Protocel Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports  Description Actions
0 « X waN TCP * * WAN address 8O (HTTP) .12 _i...  BO(HTTP) Puerto80 Servidor LGYEC Iﬁlﬂl
0 o« X wan TCP * * WANaddress  22(SSH) 77 Ghow s 22(8SH)  Puerto22 Senvidor LGYEC SO

ERE) 20

Figura 3.54: Reglas NAT

Al crear estas reglas en el NAT se crearon automaticamente las reglas en el Firewall, véase Figura 3.55. Como
punto adicional se crearon tres usuarios en el servidor proporcionédndoles permisos de administrador, para poder

conectarse remotamente mediante SSH.

Firewall / Rules/ WAN

WAN

Floating LAN

EN = 2]

Rules (Drag to Change Order)

] States

Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
¥ 0/28083MiB * RFC 1918 networks £ £ £ £ £ Block private networks )
¥ 0/1229MmiB  * Reserved &S i &S &S &S Block bogon networks L
Not assigned by IANA
O « 0/202KiB IPv4TCP  * * 80 (HTTP) * none NAT Puerto 80 Servidor LGYEC .4 (D)@ 10
O v 7/147KB IPvd TCP  * e 22(SSH) * none NAT Puerto 22 Servidor LGYEC 1. " D1@ 1

) ) (e

Figura 3.55: Reglas en Firewall

PHP.

3 Acrénimo que describe un sistema de infraestructura de red que cuenta con las siguientes herramientas:Linux, Apache, MySQL y
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3.2.4. Seguridad del Servidor

SSH mediante clave publica y privada, para el servidor web y pfSense (Firewall)

Para la administraciéon de cada una de las maquinas virtuales de manera remota se implement6 el protocolo
SSH* con criptografia asimétrica, con la finalidad de que la comunicaciéon se encuentre cifrada mediante claves y
no con una frase que se pueda determinar. Con esta implementacion solo el personal y equipo autorizado tendréa
acceso a las maquinas vituales. En el caso del servidor web se utilizara el puerto PP y para el pfSense se utilizara
el puerto PPPP. Las llaves se generaron en el equipo del administrador mediante el comando ssh-keygen -t rsa.

Al generar las llaves, estas se guardaron en la ruta por default, se agregé una contrasena para poder aumentar
la seguridad de la llave privada, véase Figura 3.56 y Figura 3.57.

efesto@Ymir: ~
Editar Ver Buscar Terminal Ayuda
ir:~$ ssh-keygen -t rsa
public/private rsa key pair.
Enter file in which to save the key (/home/efesto/.ssh/id rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/efesto/.ssh/id rsa.
Your public key has been saved in /home/efesto/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256: efesto@Ymir
The key's randomart image is:
+---[RSA 2048]----+

|
|
|
|
|
|
|
|
+

Figura 3.56: Generacion de llaves publica-privada

efesto@Ymir: ~/.ssh

Archivo Editar Ver Buscar Terminal Ayuda

$ s -1

1 efesto efesto id rsa
-rw-r--r-- 1 efesto efesto id rsa.pub
1 efesto efesto known_hosts

2 |

Figura 3.57: Directorio de las llaves publica-privada

Una vez generadas las dos llaves, se copi6 la llave piblica al servidor web mediante el comando ssh-copy-id
usuario@direccion servidor, se ingres6 la contrasefia del usuario para confirmar su identidad, véase Figura
3.58. La llave publica del cliente se copi6 en el archivo authorized keys.

4Protocolo que proporciona una comunicaciéon segura entre dos sistemas, implementando la arquitectura cliente-servidor. A diferencia
de otros protocolos de comunicaciones, SSH cifra la conexion.
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Archivo Editar Ver Buscar Terminal Ayuda

ffrE $ ssh-copy-id @
/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed
/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt
ed now it is to install the new keys

@ password:
Number of key(s) added: 1

Now try logging into the machine, with: "ssh @
and check to make sure that only the key(s) you wanted were added.

5[]

Figura 3.58: Copia de clave publica al servidor web
Se comprobé la conexién mediante el comando ssh usuario@direccion _servidor, paso siguiente, se confirmé

la contrasena con la que se crearon las llaves, ya que, esta la solicita el sistema para poder leer la llave privada.
Posteriormente se cerrd la conexién automaticamente, véase Figura 3.59.

efesto@Ymir: 4 ssh

Connection closed by

Figura 3.59: Conexién al servidor web

Se probd nuevamente la conexiéon con el comando ssh usuario@direccion servidor y en esta ocasion la
conexién no solicité ninguna confirmaciéon de contrasena, inmediatamente mostré el usuario en especifico, véase
Figura 3.60.
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% ssh

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of

System load: 0.0 Processes: 228
Usage of /: 6.1% of 502.96GB Users logged in: 0
Memory usage: 4% IP address for ensl60: 192.168.
Swap usage: 0%

* Super-optimized for small spaces - read how we shrank the memory
footprint of MicroK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation

* Canonical Livepatch is available for installation.
- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.com/livepatch

**+ Es nag 3
Last login. .e May 25 01:36:56 2021 from
:$I

Figura 3.60: Conexioén con el servidor web sin confirmar contrasena

Se modifico el archivo de sshd config y se negé el acceso mediante contrasena para la conexiones, con el
argumento Password Authentication no.

En el caso de pfSense se habilito Secure Shell en el apartado System / Advanced / Admin Access, forzando
el uso de llave publica y cambiando el puerto comin de conexion SSH, véase Figura 3.61. Se utilizd la misma
llave publica, la cual se agrego en el apartado de Keys / Authorized SSH Keys en los campos del usuario
administrador, véase Figura 3.62.

Secure Shell

Secure Shell Server Enable Secura Shell

SSHd Key Only I Password or Public Key I M

When sat to Public Key Only, 55H access requires authorized keys and the
access. If set to Require Both Password and Public Key, the 55H dasmon r
Password or Public Key setting allows aither a valid password or a valid au

Allow Agent Forwarding ] Enables ssh-agent forwarding support.

SSH pert

Mota: Leave this blank for the default of 22.

Login Protection

Figura 3.61: Especificaciones de SSH en pfSense
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Authorized S5H Keys AnBy =

IPsgc Pre-Shared Key

Figura 3.62: Llave publica en pfSense
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Para finalizar las configuraciones en pfSense, se cre6 una nueva regla de acceso en el Firewall especificando
el puerto usado y la descripcion de la regla. Se probd la conexion mediante el comando ssh -1 usuario -p
puertoUsado direccion servidor, posteriormente, se confirmé la contrasena con la que se crearon las llaves

ya que esta la solicita el sistema para poder leer la llave privada, véase Figura 3.63 y Figura 3.64. Posteriormente
se cerrd la conexién automaticamente.

efesto@Ymir: ~

Archivo Editar Ver Buscar Terminal Ayuda

¢ ssh -1 -p

osed by port

Y |

Figura 3.63: Conexion SSH a pfSense

Desbloguear la clave privada
Intreduzea la contrasefia para desbloquear la clave privada

Lna a |_1I|-;.J-;|r_!" quiere acceder a la clave priva da aef Yimirs peroesta b

Contrasena:

D oquear esta clave 2

Cancelar Desbhloguear

Figura 3.64: Desbloqueo de llave publica en cliente

Se probdé nuevamente la conexién con el comando ssh -1 usuario -p puertoUsado direccion servidor y

en esta ocasion la conexién no solicité ninguna confirmacién de contrasena, inmediatamente mostré el usuario en
especifico, véase Figura 3.65.
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efesto@Ymir: ~

Archive Editar Ver Buscar Terminal Ayuda

.localdomain]/home/

Figura 3.65: Conexién con pfSense sin confirmar contrasena

3.2.5. Creacion de las VLAN
Grupos de Trabajo

Aprovechando las ventajas de las VLAN explicadas en el capitulo 1 secciéon 1.3.1, se crearon cinco redes virtuales
que corresponden a cada area de trabajo:

= Laboratorio de Geomatica
= Laboratorio de Especialidades de Civiles

Conexiones Inalambricas

Personal Administrativo

Administracion de red

Se asignaron los PVID, nombre de VLAN y gateway para cada VLAN (véase Tabla 3.2), asi como identificar los
patch cords e interfaces de red fisicas en el ESXI de la WAN y LAN (véase Tabla 3.3).

Tabla 3.2: Datos de VLAN
| PVID | VLAN \ Gateway |

10 Personal Administrativo | 192.168.XX.XX /24
20 Conexiones Inalambricas | 192.168.XX.XX /24

30 Lab.Geomatica 192.168.XX.XX /24
40 Lab. Esp. de Civiles 192.168.XX.XX /24
1000 Equipo de Red 192.168.XX.XX /24

Tabla 3.3: Datos de las interfaces fisicas

’ Red \ Direccion Fisica Interface Fisica | Direccion Fisica Interface Virtual \ Etiqueta \ Puerto en switch 3
LAN y VLAN"s D0:94:66:xx:yy:zz 00:0C:29:xx:yy:zz GB-01 PP
WAN D0:94:66:xx:yy:zz 00:0C:29:xx:yy:2z GB-02 PP

3.2.5.1. Configuraciéon de las VLAN

En la implementacion y puesta en marcha de las VLAN, se mapearon todos los nodos del Laboratorio de
Geomatica y Especialidades de Civiles, para determinar su estado y la ubicacion en switch. Esta informacion se
puede revisar en el manual técnico para el administrador.

En la seccion Interfaces / VLANs de pfSense se crearon las VLAN con sus respectivos datos, ingresando
como interfaz principal la red LAN,véase de la Figura 3.66a la Figura 3.68.
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Interfaces / VLANs = Ll @

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs

Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions

mp o=

Figura 3.66: Agregar VLANSs

Interfaces / VLANs / Edit

VLAN Configuration

ParentInterface | V"X )-lan « v

Only VLAN capable interfaces will be shown.

VLANTag !0
802.10 VLAN tag (between 1 and 4094)

VLAN Pricrity 1
802.10 VLAN Priority (between 0 and 7).

Description Administrativos

A group description may be entered here for administrative reference (not parsed).

Figura 3.67: Detalles de VLAN

Interfaces / VLANs =@

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlFs Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Prierity Description Actiens
ymx1 {lan) 10 1 Administrativos i
vmx1 (lan) 20 1 Inalambrica y‘n‘n‘
vmx1 {lan) 30 1 Lab.Geo i)
vmx1 (lan) 40 1 Lab.Esp.Civ y‘iﬁ
ymx (lan) 1000 1 AdmonRED il

Figura 3.68: Listado de VLANS

En la seccion Interfaces / Interface Assignments se asignaron cada una de las VLANs ya creadas, véase
Figura 3.69.
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Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
Interface Network port
WAN vmx0 ( )
LAN vmx1 )

Available network ports: [ VLAN 10 onvmx0 - lan (VLAN10Adminstrativos) | $

Figura 3.69: Asignaciéon de VLANs

Se habilitaron las interfaces de cada VLAN y se asignd su IP de manera estatica, recordando que esta IP sera
el gateway para cada VLAN, véase Figura 3.70 y Figura 3.71.

General Configuration

Enable & Enable interface

Description VLAN10Admins

Enter a description (name) for the interface here

IPv4 Configuration Type Static IPv4 :I

IPv6 Configuration Type None :I

MAC Address XK

KOOC0CRX

The MAC address of a VLAN interface must be set on its parent interface

MTU =

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

Mss =

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect

Speed and Duplex Default (no preference, typically autoselect) 1

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration
IPv4 Address | 192.168 | E |

IPv4 Upstream gateway None b = Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none’. Gateways can be managed by clicking here.

Figura 3.70: Configuraciéon de VLAN
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Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLAMNs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN wmxO ) pl

LAN wnx1 ) bl ﬁi Delete
VLAN10Admins VLAN 10 onvmx1 - lan {Administrativos) v h'ﬂ Dalata
VLAN20Inalam YLAN 20 on vmix1 - lan {Inalambrica) v m Dalate
VLAN3Z0LabGeo VYLAN 30 onvmx1 - lan (Lab.Geo) Ml [ Dot
VLANAOLabEspCiv VLAN 40 on vmxT1 - lan {Lab Esp.Civ) v iﬁ Delete
VYLANT00AdmonRad VLAN 1000 on vmix1 -lan (AdmonRED) Ml [[] Dclete

Figura 3.71: Listado de interfaces asignadas

Se habilito el servicio DHCP en la seccion Services / DHCP Server, con un rango de ciento veinte IPs
utilizables para los equipos y nodos libres de cada VLAN sin olvidar los DNS de la UNAM, véase Figura 3.72.

Services / DHCP Server/ VLANT0ADMINS CO=nE®O

LAN WLAN VLANT0ADMINS VLAN20INALAMBRI VLAN3OLABGEOMATICA VLAN4OLABESPCIVILES VLANT000ADMINRED

General Options

Enable Enable DHCP server on VLANT0ADMINS interface

BOOTP Ignore BOOTP queries
Deny unknown clients Only the clients defined below will get DHCP leases from this server.
Ignore denied clients Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

Ignore client identifiers If a client includes a unigue identifier in its DHCP request, that UID will not be recorded in its lease.

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification

Subnet 192.168.

Subnet mask 255.255.255.0

Available range 192.168. -192.168.
Range 192.168 192.168.
From To

Figura 3.72: Configuracion de DHCP para cada VLAN

En la seccion Firewall / Rules, se crearon las reglas basicas de paso para cada una de las VLAN, véase Figura
3.73.
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Firewall / Rules / VLANT0ADMINS = Ee

Floating WAN LAMN VLANT0ADMING VLANZOINALAM VLANSOLABGEOQ VLAN4OLABESPCIV WLANT00ADMOQNRED

—
Rules (Drag to Change Order}

(m] States Protocel  Source Port  Destination Port Gateway Queue Schedule  Description Actions
O & o0/08 1Pya VLANTOADMINS net * * * WANGW  none & A00Mm
o v 0/56.23 MiB 1Pv4 VLANT0ADMINS net * * * = nene &L 00m

Figura 3.73: Reglas de paso

Dentro del host ESXi se crearon cinco grupos de puertos, uno por cada VLAN. En cada uno de ellos se especifico
el Nombre y ID de la VLAN, también se selecciono el SwitchLAN(switch virtual asociado a la interfaz de la LAN)

como el conmutador virtual, véase Figura 3.74.

Q Agregar grupo de puertos - VLAN10Administrativos

Normnbre | VLAN1 0Administrativos|

ID de VLAN [10 | @

Conmutador virtual Swite hLAN v
v Seguridad Haga clic para expandir

| Agregar | Cancelar

Figura 3.74: Creacion de grupo de puertos para cada VLAN

Estos grupos de puertos serviran en el momento que se necesite alguna méquina virtual en una VLAN en

especifico.
Para que el grupo de puertos de la LAN pueda transmitir trafico de cualquier VLAN, el ID se modificé a 4095,

véase Figura 3.75.

€) LAN

/ Editar configuracion | (@ Actualizar | £ Acciones

LAN
Accesible: Si
}T Maguinas virtuales: 4
- Conmutador virtual: =8 SvvitchLAN
. . ICr cie WLAMN 4035
Puertos activos: 3

Figura 3.75: Grupo de puertos LAN



CAPITULO 3. CONFIGURACION DEL SERVIDOR 81

En el caso de los switch se crearon las VLAN con su respectivo PVID en la seccion Network / Links, se
despleg6 la VLAN 1 la cual corresponde a la LAN, véase de la Figura 3.76a la Figura 3.78.

 m—
Hewlett Packard
Enterprise

T
& admin

STP  LLODP

P ARP

WG ND

Port Mirroring

Routing Table 2outing  RIF " Policy-based Routing

Multicas Jting  PIMW

DHCP HTTPMHTTRPS  FTP  Telnet  NTP

=
Hewlett Packard
Enterprise

2 admin BB

Figura 3.77: Agregar VLAN

v Apply

Figura 3.78: Asignacién y creaciéon de VLAN

Con la informaciéon de cada nodo, mediante el port switching se asigné untagged a cada puerto en su respectiva
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VLAN. Estas configuraciones se realizaron en la interfaz de cada uno de los switch, véase Figura 3.79 y Figura 3.80.

e
Hewlett Packard
Enterprise

& aimin S
VLAN Interface

1

Figura 3.79: Editar configuracion de VLAN

— < Edit VLAN
Hewlett Packard
Enterprise

2 aimin BB

Figura 3.80: Asignacién de puertos de manera untagged

En el caso de los puertos troncales, se asignaron de manera hybrid, untagged VLAN 1 y tagged el resto de las
VLAN. De igual manera estas configuraciones se efectuaron en el resto de switches, véase Figura 3.81.
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GigabitEthernet

m W Shut down

GigabitEthernet Interface

HH-HH-HH-HH-HH-HH HH-HH-HH-HH-HH-HH

Link type

Figura 3.81: Configuraciéon de puertos troncales

Para la fibra Optica se configuré un puerto en especifico del switch 3 como untagged a la VLAN 1 (VLAN
default) asi como la WAN y el puerto del Administrador, también con puertos especificos, véase Figura 3.82.

Interface GigabitEthernet

W Shut down

sigabitEthernet

Figura 3.82: Configuracion de puertos

Por tltimo, se asign6 un puerto en especifico del switch 3 a la VLAN 20 como tagged, esto ultimo para que el
AP funcionara bajo esa VLAN, todos los cambios en los switch se guardaron en el archivo de configuracion que
utilizara en cada inicio, provocando que los cambios sean permanentes, véase Figura 3.83.
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o |
Hewlett Packard
Enterprise

dmin B B

Jeseription

1000

Figura 3.83: Configuracion de puerto para AP

Con los datos obtenidos de los equipos de red y equipos de computo localizados en el Laboratorio de Geomatica
y Especialidades de Civiles, se cre6 un diagrama de red logico final como se muestra en la Figura 3.84.

192.168.XXX.XXX /24

wi

HP 5130 Series

PVID 30 192.168.XXX.XXX/24 DHCP DELL PowerEdge PVID 40 192.168.XXX.XXX/24 DHCP
Range 120 R440 Intel Xeon 192.168 .XXXXXX Range 120
17 Equipos de Silver 41102 .1G Switich 1 21 Equipos de
Computo IP publica Computo
37 Nodos Libres ? XXXXXXXXXXXX N 35 Nodos Libres
IP Dinamica Hlpgmsor VMware . IP Dinamica
192168 XXXXXXa Esxi :":513: Series 192.168 XXXXXXa
192168 XXXXXX IP 192168 XXXXX 326 192..168 XXXXXX
==Laboratorio de Geomatica== P ==Laboratorio de Esp. de Civiles==
192.168 XXXXXX

ch2

HP 5130 Series

PVID 20 192.168.XXX.XXX/24 JH326 A
DHCP Range 120 P
192.168 XXXXXX
Router  Configurado Switch 3
enmodo g
(( )) BRIDGE £
5
Conectadoa E
puerto41 ]
Switch 3 T
VLAN 20

SITE Laboratorio de Geomética y Especialidades de Civiles Edificio A 400

A

PVID 10 192.168.XXX.XXX/24 DHCP

Range 120
4 Equipos de

Computo

10 Nodos Libres

IP Dinamica
192.168 .XXXXXX a
192.168 XXXXXX

==Administrativos==

Elaborado por Diego Ramirez R

Figura 3.84: Topologia Final de Red.

3.2.6. Cambio de equipo de red y servidores a VLAN 1000

Se procedi6 a cambiar las direcciones IP de los switches, ESXi, Servidor Web y Equipo Administrador,
modificando solamente el tercer octeto. En el caso de las maquinas virtuales también se modificé el grupo de
puertos de LAN a VLAN1000 esto para que puedan tener el servicio de internet, véase Figura 3.85. En este caso,
la decision de cambiar el segmento de red, asi como todas las maquinas virtuales a la VLAN1000, se debi6 a
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que se requiri6é separar y mantener independiente todo el trafico del equipo de red para poder lograr una mejor
administraciéon del mismo, haciendo uso de las ventajas de tener VLAN.

Q VLAN100AdmonRed

¢ Editar configuracion @ Actualizar | £} Acciones

~ YLAN100AdmonRed
/i‘ Accesible: Si
| Maguinas virtuales: 3
”~ " | conmutador virtuat &8 SwitchLAN
, 4 . ID cle WLAN: 1000
Puettos activos: 3

Figura 3.85: Grupo de puertos VLAN100

3.2.7. Creacién de VPN

Con la finalidad de administrar de manera remota el equipo de red y los servicios prestados, se creard una
VPN (véase el capitulo 1 secciéon 1.3.1) a la VLAN 1000 con ayuda del pfSense.

3.2.7.1. Configuracion

Como paso inicial se instalo en la seccién System / Package Manager / Available Packages, el paquete
openvpn-client-export, el cual servird para poder exportar los clientes o en este caso los clientes administradores,

véase Figura 3.86 y Figura 3.88.

System / Package Manager/ Available Packages 2]
Installed Packages ~ Available Packages
Searchterm I openvpn-client-export I Both | m
Enter a search string or *nix regular expression to search package names and descriptions.
Name Version Description

openvpn-client-export  1.6_2 Allows a pre-configured OpenVPN Windows Client or Mac 08 X's Viscosity configuration bundle to be exported directly from pfSense.

Package Dependencies:
@ openvpn-client-export-2.52 @ openvpn-252.2 @ zip3.01 @ pTzip16.02.3

Figura 3.86: Instalacién de paquete para exportar clientes VPN
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System / Package Manager / Package Installer

Please wait while the installation of pfSense-pkg-openvpn-client-export completes.
This may take several minutes. Do not leave or refresh the page!

Installed Packages Available Packages Package Installer

Package Installation
‘pTSense repository 1s up to date.
All repositories are up to date.

The following 4 package(s) will be affected (of © checked):

MNew packages to be INSTALLED:
openvpn-client-export: 2.5.2 [pfSense]
p7zip: 16.82_3 [pfSense]
pfSense-pkg-openvpn-client-export: 1.6 2 [pfSense]
zip: 3.8 1 [pfsense]

Number of packages to be installed: 4

The process will require 25 MiB more space.

17 MiB to be downloaded.

[1/4] Fetching pfSense-pkg-openvpn-client-export-1.6 2.txz: ... done
[2/4] Fetching openvpn-client-export-2.5.2.txz: .|

Figura 3.87: Proceso de instalacién de paquete

System/ Package Manager/ Package Installer

pfSense-pkg-openvpn-client-export installation successfully completed.

Installed Packages Available Packages Package Installer

——
A% N S S S S S S % % % % S S S S
Package Installation

===>  NOTICE:

The p7zip port currently does not have a maintainer. As a result, it is

more likely to have unresolved issues, not be up-to-date, or even be removed in

the future. To volunteer to maintain this port, please create an issue at:
https://bugs.freebsd.org/bugzilla

More information about port maintainership is available at:
https://wwi.freebsd.org/doc/en/articles/contributing/ports-contributing.htmi#maintain-port

=>> Cleaning up cache... done.
Success

Figura 3.88: Instalaciéon finalizada

86

Posteriormente se eligio la seccion VPN donde se seleccioné OpenVPN. Para la configuracion de la VPN se

utilizo el asistente de configuracion, véase Figura 3.89.
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VPN / OpenVPN / Servers i E @

Servers Cliants Cliant Specific Overrides Client Export Shared Key Export

OpenVPHN Servers

Interface Protocol / Port Tunnel Netwerk Mcde / Crypto Descripticn Actions

Figura 3.89: Asistente de configuracion de OpenVPN

Lo primero es determinar la forma de autenticaciéon de los usuarios, en este caso, se eligio6 Local User Access,
véase Figura 3.90.

Wizard / OpenVPN Remote Access Server Setup /

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an Open¥PH Remote Accass Sarver Satup .

The wizard may he stopped at any time by clicking the logo image at the top of the screen.

Select an Authenticaticn Backend Type

Type of Server I Local User Access v I

NOTE: If unsure, leave this sat to "Local User Access"
> Next

Figura 3.90: Tipo de Servidor a implementar

Paso siguiente se cred la autoridad certificadora la cual, se encargard de emitir los certificados. Los datos
relevantes de la unidad certificadora son: la longitud de las llaves de cifrado no menor a 2048 bits y el tiempo en
que sea valida la autoridad certificadora, este dato quedd a criterio del super administrador de red, véase Figura
3.91.

Los demés datos son informativos como:

Codigo de Pais

Estado o Provincia

Ciudad

= Organizacion
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Create a New Certificate Authority {(CA) Certificate

Descriptive name CAUCDICYG
A name for administrative reference, to identify this certificate. This is the san
IKey length 2048 bit ~ I

Size of the key which will be generated. The larger the key, the more security it
slightly longer to validate leading to a slight slowdown in setting up new sessi

most common selection and 4006 is the maximum in commeon use. For more

| Lifetime 365 |

Lifetime in days. This is commonly set to 3650 (Approximately 10 years

Country Code W
Two-lattar 1ISO country code (a.g. US, AU, CAY
State or Province Maxico

Full State or Provineas namea, not abbraviated (e.g. Kentucky, Indiana, Ontario)

City Coyoacan

City or other Locality nama (e.g. Louisville, Indianapolis, Toronto)

Organization URNAM DICYG UC

Organization name, often the Company or Group name.
Figura 3.91: Creacion de CA

Posteriormente, se cre6 el certificado del servidor OpenVPN, con la finalidad de demostrar “que es quien dice
ser”. Los datos relevantes en este servidor seran la longitud de las llaves de cifrado que no debe ser menor a 2048
bits, véase Figura 3.92.

Los demés datos son informativos como:

Nombre del Servidor

Codigo de Pais

= Estado o Provincia

Ciudad

Organizacion

Create a New Server Certificate

Descriptive name bBCLGyEC

A name for administrative reference, to identify this certificate. This is also kno

I Key length 2048 bit

Size of the key which will be generated. The larger the ke
slightly longer to valida ding to a slight slowdown in
most common selection and 4006 is the masdmunn In common use. For more Ir

I Lifetime 365 I
Litetime In days. Server certiiicates should Not have a INelime over 508 days or
Country Code MAX

Tuwo-letter ISO country code fe.g. US, AU, CA)

State or Province hMexcico

Full State of Province name not abbreviated (e.g. Kentucky, Indiana, Ontario).

City Coyoacan

City or other Locality namea (e.g. Louisville. Indianapelis, Toronto)

Organization UNAM DICyS UC

Organization name, often the Company or Group name

Figura 3.92: Servidor de certificados

En la configuracion general del servidor OpenVPN, se seleccionoé la interfaz WAN que sera el medio por el cual,
el servidor escuchara el trafico de las concesiones VPN. El protocolo que se utilizo sera el orientado a la conexién
TCP, que garantiza que se establece la conexién entre los dos puntos, lo que nos permite rastrear algin problema si
es que lo hubiera. OpenVPN utiliza el puerto 1194 para escuchar el trafico, pero se tiene la posibilidad de cambiarlo;
esto ayuda si se quiere enmascarar el puerto y agregar un nivel més de seguridad a la VPN. Por dltimo se agregé
un nombre descriptivo al servidor, véase Figura 3.93.



CAPITULO 3. CONFIGURACION DEL SERVIDOR 89

General OpenVvPN Server Information

I Interface WA >
The INTerTace where pen T Wil HS1en ToT INComing Connections iy ploany WAk
I Protocol TCF on IPv< only ~ I

Protocol to use for OpenVPMN connections. If unsure, leave this sat to UDP

I Local Port

Local port upon which Opanv BN will listen for connections. The default port is 119
usad.

Description [ wPMAdmins |

A name for this FpenVPMN instance, for administrative reference. H can ba set howe
e g. "Remote Technical Staff'). It is also usad by OpanvPMN Cliant Export to identify

Figura 3.93: Configuraciones generales del Servidor

Para las configuraciones criptograficas, se utilizo TLS para la autenticacion (véase Figura 3.94), que es generada
por el propio servidor; ademas, usara el algoritmo de Diffie-Hellman®, al cual se le proporcionard una longitud
minima de 2048 bits para la llave. También se emple6 el algoritmo de cifrado AES-256° con un bloque de 128 bits
y como algoritmo de digestion se implementé un SHA2567 (véase Figura 3.95).

Cryptographic Settings

TLS Authentication

Enable authantication of TLS packats.

Generate TLS Key

Automatically genarate a sharaed TLS authantication key.

TLS Shared Key

FPaste in = sharad TLS key if one has alraady baan genaerataed.

DH Parameters Length 2048 bit

Length of Diffie-Hellnnan (DH) key exchange parametears. used for establishi
key sizas, but as with other such settings, the larger the key, the more secur
20718, 2048 bit is a commeon and typical selection.

Figura 3.94: Configuraciones criptograficas

Data Encryption
Megotiation Enable negotiation of Data Encryption Algorithms between client and server. The b
Data Encryption AES256-GCR =
Algorithms AES-128-GCRA
CHACHAZO-POLY1305 -~

List of algorithms clients can negotiate to encrypt traffic betweaen andpoints. The
Certain algorithms will parform battar on different hardware, depending on tha aw
finishing the wizard for additional choicas

rallback Data Encryption AES-256-CBC (256 bit key, 128 bit block) ~ I
Alacrithm

The algorithm usad to encrypt traffic batwaan andpoints when data encryption ne

IAuth Digest Algorithm SHAZESG (256-bit) ~ I

The method used to authenticate traffic between endpoints. This setting nmust ms

Hardware Crypts | Mo Hardware Crypto fwealaration ~ |

The hardwara cryptographic accelarator to usa for this VPN connaction, if any.

Figura 3.95: Configuraciéon de algoritmos criptograficos

Para las configuraciones del Tunel VPN, se especifico la red que tendra. Se habilit6 el redireccionamiento del
gateway, para que todo el trafico del cliente pase por el tunel, asi como la red local de destino, que en este caso sera
la red de administracién. Por el momento solo se configuraron dos clientes concurrentes en el servidor OpenVPN y
se prohibiran las conexiones duplicadas, esto para garantizar una sola conexion de algun cliente, véase Figura 3.96.

5 Algoritmo implementado para el intercambio seguro de claves.Genera una clave secreta entre dos equipos, a través de un canal
inseguro.Crea una clave simétrica que cifrara la comunicacién entre ambos equipos.

6Se basa en sustituciones, permutaciones y transformaciones lineales, cada una de estas ejecutada en bloques de datos de 128 bits.
Este proceso se repite varias rondas. El nombre de AES dependera del tamaifio de la llave, el cual puede ser 128, 192 o 256 bits.

7"También conocido como funcién hash, es una huella digital tnica de longitud fija. Tiene entrada de longitud arbitraria y salida de
longitud fija (128 a 160 bits). Sin importar la longitud de entrada la longitud de salida sera siempre la misma.
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Configuracien del tanel

Red de tidneles 192068, 024

Eota &s la red wirtual Utilizada para 185 ComuUnioacionas privadas entre este ser
ajemplo, 10.0.8.0/24). La primara diraccidn de red se asignara a la interfaz wirt
cliantas que sa conactan.

Redirigir puerta de
enlace Forzartodo el trafico generado por el cliente a traves del tdnel. ‘
I Red local 192168 0524 I

Eoim es o red = 13 que se podra accedear desde ol punto inal remoto, exprasads
ruta a la red local a traves de este tanel en la maguina remota. Por lo general, s

':onexiones concurrentes =

et — - — - .
Espaciigue &l nUmearc maximo de cllentes parmilidos pars coneciarse simultar

Permitir cempresisn Rechace cualquier comprasion que no sea de cédigo auxiliar (la ma: ~
Parmita que sa utilice |la comprasion con asta instancia da VPR, quea as potenci

Compresién Dashabilitar la comprasion [Omitir preferencial ~

Comprima los paquates de tanal usando la opcion elegida. Puada ahorrar anck
Esta configuracién no tiene ningdn efecto si no se permite la compresién. La o
un periodo de tiempo si GpenVPM detecta que los datos de los paquetes no se

Figura 3.96: Configuraciones del tinel

Para las configuraciones de los clientes OpenVPN, se habilit6 la asignacion de IP dindmicas y los DNS de la
UNAM, véase Figura 3.97. Por ultimo, se generaron las reglas automaticamente en el Firewall, para permitir el
trafico a través de la VPN y el trafico con el servidor OpenVPN, véase Figura 3.98.

|

Client Settings

Dynamic IP ?
Allow con tad clients to retain their connections if their IP address change:

Topelogy Subneat — One IP address per client in a common subnet ~
Specifies the method used to supply a virtual adapter IP address to cliants wk
Some clients may require this be set to "subnet” even for IPvS, such as Openy
Dlder versions of OpenVPM (hafore 2.0.9) or clients such as Yealink phones
DNS Default Domain

Provide a default domain name to clients.

DNS Server1

DS server IP to provide to connacting clients.

DNS Server2

DMNS server IP to provide to connacting clients.

Figura 3.97: Configuraciones de clientes

Firewall Rule Configuratiocn

OpenVPN Remote Access Server Setup Wizard

Firewall Rule Configuration

Firewall rules cantral what network traffic is permitied. Rules must be added to allow traffic to the OpenVPN server's IP and port, as well as allowing
sraffie-from sonnastad clients through the tunnel. These rules can be automatically added hers, o sonfigurad manually after complating the wizard

Traffic from clients to server

Firewall Rule ?
Add a rule to permit connections to this DpanVPN server proeess from clients anywhare on the Intarnet.

Traffic from clients through VPN

OpenYPN rule

Add arule to allow all traffic frem connected clients to pass inside the VPN tunnel.

Figura 3.98: Creacion de reglas en Firewall

Se aprovecharon los dos usuarios creados previamente. En la opcion User Certificates se agrego el certificado
para cada usuario, donde se eligi6 la autoridad certificadora, la longitud de la llave que es 2048, el tiempo de vida
que tendran estos certificados y una breve descripcion, véase de la Figura 3.99 a la Figura 3.101.
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User Certificates

CA

mp 0=

Figura 3.99: Creacion de certificado para usuario local

Add/Sign a New Certificate

[Method

Create an internal Certificate I v

Descriptive name

Internal Certificate

|Certificate authority | caucpicyc | v
Key type RSA M
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm

Lifetime (days)

Common Name

sha256 v

The digest method used when the certificate is signed.

The best practice is to use an algorithm stronger than SHA1. Some platforms may consider weaker digest algerithms invalid
365

The length of time the signed certificate will be valid, in days.

Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid

uc.org

Figura 3.100: Configuracion del certificado para usuario local

User Certificates

Name CA

CAUCDICyG [}

Figura 3.101: Certificado para usuario local

Ya creados los certificados, se exportaron los clientes OpenVPN; en la seccion OpenVPN / Client Export

Utility. En la opciéon OpenVPN
cliente, véase Figura 3.102.

Clients, se exporto el archivo de instalacion dependiendo del sistema operativo del

OpenVPN Clients

User

Certificate Name Export

- Inline Configurations:

& Most Clients m . OpenVPN Connect (108/Android)

- Bundled Configurations

. Config File Only

- Current Windows Installers (2.5.24x01)

- Legacy Windows Installers (2.4.11-1x01)

X 781720122
( ).

- Viscosity (Mac OS X and Windows

& viscosity Bundle [ 3 Viscosity Inline Config

Figura 3.102: Cliente OpenVPN



Capitulo 4 Implementaciéon de herramientas
especlalizadas

92



Capitulo 4

Implementacién de herramientas
especializadas

4.1. Herramientas de monitoreo

El monitoreo de red proporciona la informacion necesaria para que el administrador pueda determinar si alguna
red o servicio funciona correctamente e implementar medidas de seguridad y correccion. En el mercado, existen
muchas y diversas herramientas que ayudan al monitoreo y control de una red de datos, sin embargo, en la Unidad
de Computo tienen herramientas que usan de manera estandar, algunas de ellas son NTOPNG y tcpdump.

4.1.1. NTOPNG

Es una herramienta que permite monitorear en tiempo real los usuarios y aplicaciones que estan consumiendo
recursos de red, puede ayudar a identificar malas configuraciones de algin equipo o servicio. Actualmente existe
ntopng que estd basado en libpcap! / PF_RING?2.

Es capaz de ejecutarse virtualmente en diferentes plataformas como Unix, MacOS y Windows. Proporciona una
interfaz web para la exploracion de informacion de trafico histérica y en tiempo real.

Algunas caracteristicas:

= Ordena el trafico de red, de acuerdo con muchos criterios, incluidos la direccién IP, el puerto, los protocolos
de aplicacion de capa 7 (L7), el rendimiento, los sistemas auténomos (AS).

= Muestra el trafico de red en tiempo real y los hosts activos.

= Analisis de tréafico IP y orden segtn la fuente / destino.

= Informar el uso del protocolo IP ordenado por tipo de protocolo.

= Produce estadisticas de trafico de red HTML5 / AJAX.

= Soporte completo para IPv4 e IPv6.

= Gestion de identidad, incluida la correlacion de los usuarios de VPN con el trafico.

Esta herramienta se instal6 en pfSense, en el apartado System / Package Manager / Available Packages
ingresando ntop en la bisqueda, véase Figura 4.1.

IBiblioteca C / C ++ portatil para la captura de trafico de red.
2Es un médulo del kernel de Linux y una estructura de espacio de usuario que le permite procesar paquetes a altas velocidades
mientras le proporciona una API consistente para aplicaciones de procesamiento de paquetes.
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System / Package Manager / Available Packages

2]
Installed Packages Available Packages
Searchterm

ntop Both v

Enter a search string or *nix regular expression to search package names and deseriptions

Name Version Description

ntopng  0.8.13.8 ntopng {replaces ntop) is a network probe that shows network usage in a way similar to what top doas for procasses. In interactive mode, it displays
tha netwerk status on the user's terminal. In Web moda it acts as 2 Web server, creating an HTML dump of tha network status. it sperts a

NetFlow/sFlow emitter/collector, an HTTP-based client interface for creating ntop-eentric monitoring applications, and RRD for persistently storing
traffic statistics.

Packaga Depandancias:

Q webfonts-030_14  Rntopng-38.d20191111,1  Blibmaxminddb-1.42 Vgraphviz2422.3 Rredis5.07_2

R gdbm-1.18.1_1

Figura 4.1: Paquete ntopng

Se confirmé la instalacion de los paquetes necesarios para ntopng, el nimero de paquetes a instalar y el espacio
requerido, véase Figura 4.2 y Figura 4.3.

System / Package Manager/ Package Installer

Please wait while the of pfSense-pkg-ntopng complatas.

This may take several minutes. Do not leave or refresh the page!

Installed Packages  AvailablePackages  Packaga Installer

Package Installation

ntopng: 3.8.d28101111,1 [pfsense]
pfsense-pkg-ntopng: 8.8.13_8 [pfSense]
png: 1.6.37 [pfsense]

protobuf: 3.9.2,1 [pfsense]

redis: 5.6.7_2 [pfSense]

tiff: 4.1.8 [pfsense]

webfonts: 8.38_14 [pfsense]

webp: 1.8.3_1 [pfiense]

Wumber of packages to be installed: 23

The process will require 129 Mig more space.
16 MiB to be downloaded.

[1/23] Fetching pfSense-pkg-ntopng-8.8.13_8.txz: .. done

A

Figura 4.2: Instalacién de paquetes necesarios para ntopng

System / Package Manager / Package Installer

pfSense-pka-ntopng installation sueeassfully completed.

Installed Packages  Available Packages  Package Installer

(. . . . - U N - N - NN OO e
Package Installaticn

Line arguments, add something like the following to rc.conf:

ntopng_flags="/path/to/file.conf"

tessage from redis-5.8.7_2:

To setup "redis” you need to edit the configuration file:
fusrflocal fetc/redis. conf

To run redis from startup, add redis_enable="YES"
in your setc/rc.conf.

5> Cleaning up cache... done.

Success

N

Figura 4.3: Instalacién exitosa de ntopng

Para su configuracion se ingresé al apartado Diagnostics / ntopng Settings, en las opciones generales se
habilit6 ntopng, se eligieron todas las interfaces de red y se ingres6 una contrasena, véase Figura 4.4.
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Package / Diagnostics: ntopng Settings / ntopng Settings

ntopng Settings Acoass ntopng

General Options

Enable ntopng Check this te enable ntopng.

Keep Data/Settings Keep ntopng settings, graphs and traffie data.

Note: If disabled, all settings and data will be wiped on package uninstallfreinstallfupgrade!

ntopng Admin Passwerd ~ seeseeeee

Enter the password for the ntopng GUI. Minimum 5 characters.

Confirm ntopng Admin
Password

Interface LA
VLANT0ADMING
VLANZ0INAL AR
VLANSOLABGED -

DNS Mode Decode DMS rasponses and resolve local numeric IPs only (default)  ~

Configures how name resolution is handled.

Disable Alerts: Alarts can now he disabled via the ntopng GUIL

Figura 4.4: Configuraciones generales ntopng

Al guardar las configuraciones de ntopng, se corrobor6é que el servicio esté activo en el apartado Status /
Services, véase Figura 4.5.

Status / Services

Services

Service Description Status
dhepd DHCP Sarvice (]
dpinger Gateway Monitoring Daemeon

ntopng ntopng Metwork Tratfic Monitor [/}
ripd MNTP clock syne [v]
ayslogd System Logger Daemon (]
unbound DS Resolver [/}

Figura 4.5: Estatus de ntopng

Para ingresar a la interfaz de ntopng, se ingreso en el apartado Diagnostics / ntopng. También se puede
acceder con la direccion IP local de pfSense y el puerto 3000, véase Figura 4.6.
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Welcome to
ntopng

& Unable to login? B

If you find ntopng useful, please support us by
making a small donation. Your funding will help
to run and foster the development of this project.
Thank you.

£ 108 - ntop.org

ntopng is released under GPLV3,

Figura 4.6: Login para ntopng

4.1.2. TCPDUMP

Es una herramienta para linea de comandos, la cual se usa para analizar el trafico de red. TCPDUMP despliega
una descripcion del contenido de los paquetes; también permite exportar la informacién a un archivo para analizarlo
en otro momento. Funciona en sistemas operativos UNIX, Linux, Solaris, BSD, Windows, entre otros. Utiliza la
biblioteca libpcap para capturar los paquetes. Para utilizar tcpdump es necesario tener privilegios de administrador
(root).

Ya que pfSense esta basado en FreeBSD, esta herramienta ya se encuentra instalada, véase Figura 4.7.

Fenix

[2.5.2-RELEASE]lLroot@FenixDICyG. localdomainl/root: tcpdump --w
cpdump version 4.9.3
libpcap version 1.9.1

OpenSSL 1.1.1k-freebsd 25 Mar 2821
[2.5.2-RELEASE1[root@FenixDICyG. localdomainl/root: [

Figura 4.7: Version de tcpdump y libpacp

4.2. Puesta en marcha del portal WEB

Una vez instalado el sistema operativo, se procedi6 a instalar Apache, PHP y MySQL, esto para poner en marcha
el portal web del Laboratorio de Geomaética y Especialidades de Civiles(LGyEC). Se instal6é apache, y con ayuda
de ufw? se configuraron los puertos que necesita apache para su funcionamiento, véase Figura 4.8.

3ufw (Uncomplicated Firewall) es una herramienta de configuracion de cortafuegos que se ejecuta en la parte superior de iptables,
incluidos por defecto dentro de distribuciones de Ubuntu. Proporciona una interfaz optimizada para configurar casos de uso de firewall
comunes a través de la linea de comandos.
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B Server LGYEC

™% sudo ufw status

Action From
ALLOK
ALLOK
ALLOK
ALLOK

Figura 4.8: Estatus de ufw

Para cargar los archivos necesarios en el directorio /var/www/html por medio de SFTP(Protocolo de
transferencia de archivos SSH), se asignaron los permisos necesarios al usuario encargado de esa tarea, véase Figura
4.9.

Server LGYEC

2018

Figura 4.9: Permisos al usuario encargado

Se instalé MySQL y el complemento mysql secure, se ingreso6 la contrasena para el usuario root. Al final se
comprobo la version de MySQL y el estado del servicio, véase Figura 4.10 y Figura 4.11.

Figura 4.11: Estado de mysql

Como paso siguiente se instalo PHP (véase Figura 4.12) y phpMyAdmin, con ayuda de este altimo se configur6
y cred la base de datos con credenciales proporcionadas por el superadministrador.
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< B Server LGYEC o= Accic
@lguecserver:™s nho

FPHP 1i) (built: Jul

apyr Lght 1997-2018 The PHP Group

Zend Engine v3.2.0, Copyright (c) 1998-2018 Zend Technologies
with 2end OPcache v7.2

L 24-0ubuntug Copyright (o) 1999-2018, by Zend Techrnologies

Figura 4.12: Version de php

Al finalizar las configuraciones se cargd la primera version de la pagina del Laboratorio, véase Figura 4.13.

Figura 4.13: Pagina principal del LGyEC

4.2.1. Accesos y Seguridad

Como se vio en el capitulo anterior se crearon los tres usuarios adicionales, dos para el equipo de Unidad de
Coémputo y el responsable del Laboratorio. Estos usuarios se agregaron al archivo sudoers, para que tengan los
permisos necesarios. Para cada usuario se agregd un script en bash, el cual se ejecutara en cada inicio de sesion. Se
guardaréa un archivo con el siguiente formato nombreusuariofecha.log en la ruta del administrador.

Para las conexiones SSH se pidi6 a cada usuario generar las claves en sus equipos que destinaran para la conexion,
ya que las conexiones SSH solo seran mediante claves piblicas, las cuales se copiaran en cada uno de los usuarios
en el directorio known_hosts. Y en el archivo config se coment6 la linea que permite las conexiones mediante
usuario y contrasena.

Para aumentar la seguridad en conexiones a la pagina de laboratorio, se decidié implementar una conexion
segura mediante TLS con ayuda de la Autoridad Certificadora Let’s Encript* y el cliente ACME Cerbot®.

Los requerimientos para poder usar Cerbot (véase Figura 4.14)son los siguientes:

= Sitio web HTTP

Conexion SSH

Permisos sudo o administrador
= Contar con un dominio véalido

Puerto HTTPS abierto

Para la instalacion se siguieron los pasos detallados en la pagina https://certbot.eff.org/ , en la cual se ingresa el
software y sistema operativo que se esté utilizando.

4https://letsencrypt.org/es/

5Es una herramienta de software de cédigo abierto y gratuita para usar automaticamente certificados Let’s Encrypt en sitios web
administrados manualmente para habilitar HT'TPS.
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Wc‘ertbot

instrucciones certbot

Mi sitio web HTTP se esta ejecutando [

acerca de certbot

contribuir a certbot

proveedores de hosting con https

consigue ayuda donar

JenG= >

Utilice nuestro generador de instrucciones para encontrar comandos personalizados para obtener Certbot en el entorno de su servidor. Elija el software y el sistema de su

servidor arriba

Para utilizar Certbot, necesitara ...

ya—g

comodidad con el
linea de comando @

http://

...y un Sitio web HTTP @
eso es yaenlinea @
con un abierto puerto 80 @

v/

... que esta alojado en un

servidor @
al que puede acceder a través

de SSH @
con la capacidad de sudo @

opc s un

certificado comodin@
Credenciales de DNS@

Figura 4.14: Pagina de cerbot

Estos certificados tienen validez por tres meses, CERBOT los renueva automaticamente faltando un mes para
que expiren. Para garantizar la renovacion, se programo el cron con el usuario administrador. Para programar la
renovacion, se agregé la siguiente linea 00 23 20 * * /usr/bin/cerbot renew --quiet --post-hook “service
apache?2 restart”.

4.2.2. Servicios

Ademas de ejecutar la pagina WEB del LGyEC, el servidor también puede implementar bases de datos remotas
con las configuraciones adecuadas, ya que actualmente funciona de manera local. Gracias a que el servidor tiene
configurado SAMBA cada usuario conectado a la red puede tener acceso a almacenamiento e impresoras, sin
necesidad de tener estos servicios de manera individual o fisica.

4.3.

Pruebas VLAN

Pruebas

Todas las pruebas realizadas fueron en tiempos de emergencia sanitaria por lo que no se pudieron crear escenarios
optimos o configuraciones que pudiendo asistir de manera presencial se hubieran realizado, es por eso que las pruebas
presentadas en el presente trabajo tuvieron limitaciones de trabajo a distancia.

Se procedi6 a verificar la asignacion de IP’s de manera automatica, asi como la velocidad en cada una de las
VLAN creadas, véase de la Figura 4.15 a la Figura 4.19.



CAPITULO 4. IMPLEMENTACION DE HERRAMIENTAS ESPECIALIZADAS

FAST

Tu velocidad de internet es de Discciin Pt

Pustta de enlace predet...
S ervidor DHCP P4

Servidores DNS [Pvd
Servidar WINS IPyd
Habiltado para MetBios ...
Vinouls: diecsién IPE |
Pusta de snlacs predet
<

Detalles de la conexidn de red X
Dietalles de la conesion de red
Propiedad Vialor ~
Sufio DN especifico ... lncaldamain
IntellF{) 8257 4L Gigabit Netwark Conr
Direecién fisica 000029
Sbiitado para DACE 51
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scara de subred IPvé 255.256.255.0
Concesicn cbterida miéreoles, 17 de noviembre de 2021 0
| & concesién expita miérooles, 17 de novismbre de 2021 0
192168, 254
192168, 254
si
v

Latencia Carga

Cerrar

Descargada Cargada Welocidad

14.. 201. 250...

Cliente NMexico City, M
Servidor(es) IZTAPALARA, M+ | Santiago de Queretaro, M | Aguascalientes, M

£ Configuracion G70MB & FO0ME &

Figura 4.15: Asignaciéon de IP y velocidad de internet VLAN 10

Detalles de la conexidn de red x

Detalles de la conexidn de red

Sufio DNS especifico p.
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Direscion fisica
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00-0C-

Tu velocidad de internet es de ot oo s BFIEF
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tascara de subred IPvd

Si
182168, 104
2552552560

migrcoles, 17 de noviembre de 2021
migrcoles, 17 de noviembre de 2021
182168, 254
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Concesidn obtenida
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Servidar DHCP IPwd
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Servidor WINS [Pvd
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<
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Figura 4.16: Asignaciéon de IP y velocidad de internet VLAN 20
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Figura 4.17: Asignaciéon de IP y velocidad de internet VLAN 30
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Figura 4.18: Asignaciéon de IP y velocidad de internet VLAN 40
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Figura 4.19: Asignacién de IP y velocidad de internet VLAN 1000
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En el apartado Status / DHCP Leases se visualiza la direccién IP, MAC, Hostname, estado de conexion de
cada uno de los equipos del LGyEC. En las VLAN se puede visualizar el rango de IP’s y el ntimero de equipos,

véase Figura 4.20.

| Q search D) Cler

Enter a search string or *nix regular expression to filter entries.

Leases

IP address MAC address Client Id Hostname Description

© 192168 102

© 192168
@ 192.168.

© 192.168. EQUIPO14

Leases in Use

Interface Pool Start Pool End

VLANT0ADMINS 192.168. .100 192.168.

VLANZO0INALAM 192.168. .100 192.168.:

o Show all configured leases n Clear all DHCP leases

Start End

2021/11/27
00:03:00

2021/11/26
23:51:50 01:

2021/11/26
23:51:06

2021/11/26
23:36:44

Figura 4.20: DHCP Leases

Pruebas VPN

2021/11/27
02:03:00

2021/11/27 online

50

2021/11/27 online
01:51:06

2021/11/27 online
01:36:44

# of leases in use

Lease Type

active

active

active

active

Al instalar el cliente OpenVPN se abri6 la interfaz de usuario para conectarse a la VLAN 1000, desde el icono que

se encuentra en la parte inferior derecha del escritorio de Windows, véase de la Figura 4.21 a la Figura 4.24.
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Bl CpenVPN GUI
PO Ay,

INTI

11:55
brian M

Figura 4.21: Icono OpenVPN

@ Conexitn OpenVPMN (FenixDICyG-TCP4-443-Diego-config) — Od *
P ¥ q g9
Estado actual: Conectando
Sun Nov 07 11:56:57 2021 = ELI [LZ0] [L24] [PKCS11] [AE
Sun MNov 07 11:56:57 2021 1 1
Sun Mov 07 11:56:57 20211 210
| Usuario: |DiEQD |
Passward: |o..o.o.o. |
[[] Save password
OK Cancelar
< >
OpenVPN GUI 11.24.0.0/25.2
Desconectar Reconectar

Ocultar

Figura 4.22: Login OpenVPN
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0 Conexidn OpenVPN (FenixDICyG-TCP4-  -Diega-config) — O *

Estado actual: Conectando

Sun MNov 07 11:56:57 2021 OpenVFPN 2 5.2 xB6_64-wB4-mingw32 [SSL {OpenSSL] [LZ0] [LZ4] [PKCS11] [AE
Sun Mov I}"' 11: 55 5"' 2021 ‘.".n'md-:ws versmn 10.0 (Windows 10 or greater) &4bit
SSL 111k 25 Mar 2021 LZ0 210

Sun Mov D"‘ 11:57: 23 2021 TCP/UDP: F‘reserwng recently used remote address: [AF_INET]

Sun Mov 07 11:57:23 2021 Attempting to establish TCP connection with [AF_INET] [nonble
Sun Mov 07 11:57:23 2021 TCP connection established with [AF_INET]

Sun Mov 07 11:57:23 2021 TCPv4_CLIENT link local: {not bound)

Sun Mov 07 11:57:23 2021 TCPv4_CLIENT link remote: [AF_INET]

Sun Mov 07 11:57:24 2021 [SCLGyEC] Peer Connection Initiated with [AF_INET]

Sun Mov 07 11:57:24 2021 open_tun

Sun Mov 07 11:57:24 2021 tap-windowsE device [OpenVPN TAP-Windows6] opened

Sun Nov 07 11:57:24 2021 Set TAP-Windows TUN subnet mode network Jocal /netmask = 152.168.23.0/192.
Sun Mov 07 11:57:24 2021 Notfied TAP-Windows driver to set a DHCF IP/netmask of 152.168.23.2/255.255 ..
Sun MNov 07 11:57:24 2021 Successful ARP Flush on interface [13] {71538BB2-5CCC-4FE3-AB39-3850970443
Sun Mov 07 11:57.24 2027 IPv4 MTU set to 1500 on interfface 13 using service

€ >

Bytesin: 0B out: 56 B OpenVPN GUI 11.240.0/25.2

Desconectar Reconectar Ocultar

Figura 4.23: Estado de conexiéon VPN

ag 7 gy EP ) 11:58 ]

INTL 11,2021

Figura 4.24: Equipo conectado a VPN
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Por ultimo se verifico el acceso a las IP locales de “ESXi, Pagina Web, NTOPNG y pfSense”, véase de la Figura

4.25a la Figura 4.28.
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o Iniciar sesién - VMware ESXi +

& C Y A Noesseguro | hitps//192.168. r O % Incégnito (2)

vmware

vmware ESXi

ot oo [

Contraseiia

Figura 4.25: Conexién a ESXi
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- = O
# Laboratorio de Geométicay Espe X

& & O @ Incsonior

_ _ = [m]
Fenix-UC - Login

& c 0 AN o 3 & & O @ oo

SIGN IN

SIGN IN

Figura 4.27: Conexién pfSense
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I Welcome to ntopng

e
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© 1993-20 - ntop.org
ntopng is released under GPLv3.

B

Figura 4.28: Conexion NTOPNG
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En este caso se conectaron equipos a las VLAN 20, 30 y 40. Esto para verificar el monitoreo de equipos en estas
VLAN. Cabe mencionar que estas pruebas se realizaron de manera extraordinaria, ya que por motivos de la ausencia
docente no se refleja el uso ordinario del servicio de internet, como se comentd anteriormente, por motivos de la
emergencia sanitaria no se podia asistir presencialmente al Laboratorio de Geomatica y Especialidades de Civiles.

La herramienta muestra la direccion IP, el tamano total de bytes enviados, el tiempo que tiene ese equipo en
red, el total de bytes, el nombre del equipo, direccion MAC, entre otros detalles de red, véase de la Figura 4.29 a

la Figura 4.31.
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Figura 4.30: VLAN 20 MAC Iist
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1] M vmx1.20 ~ 1320 kbit/s| B 140 4Devices 9 Flows

Dashboard

Local Hosts

50 - M- IPVersion~ Direction ~ Filter Hosts ¥ =
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Figura 4.31: VLAN 20 Active Flows

4.4. Programa de mantenimiento

El proposito del mantenimiento,es prevenir fallos en el equipo e infraestructura de los Laboratorios de Geomatica
y Especialidades de Civiles(LGyEC), con la finalidad de proporcionar servicios estables y confiables al personal
académico, docente y estudiantil. El mantenimiento sera realizado inicamente por personal de la Unidad de Coémputo
de la DICyG, los cuales deberan estar debidamente identificados para tener acceso al site.

Mantenimiento preventivo de Hardware

Se recomienda realizar las siguientes actividades cada seis meses:

1. Limpieza Fisica de Switches y Servidor.
2. Limpieza Fisica del Quadrarack.

3. Verificacion de temperatura y estado del aire acondicionado. En caso de que el equipo de clima artificial opere
inadecuadamente contactar con el personal calificado para su mantenimiento®.

4. Verificar el funcionamiento y estado del cableado horizontal.

5. Verificar el estado de los nodos de red.

6. Verificar el estado del sistema de alimentacién ininterrumpida.

7. Verificacién de temperatura de procesador(es) del servidor”.
Se recomienda realizar la siguiente actividad cada dos anos:

= Cambio de pasta térmica del procesador o procesadores.

Mantenimiento preventivo de Software
Se recomienda realizar las siguientes actividades cada tres meses:

1. Verificar el estado del almacenamiento en el servidor.
2. Mantener actualizado el sistema operativo del hypervisor, servidor web y firewall.

3. Verificar y actualizar cuando existan cambios mayores de software(mysql, apache, php, openvpn-client-export,
ntopng).

4. Verificar el rendimiento de las maquinas virtuales.

Para el punto 3 y 4 es conveniente instalar un sistema de monitoreo automatico como NAGIOS, Pandora FMS,
OP5, Zenoss Core, Zabbix, OpenNMS, PRTG, entre otros , sin embargo, para el alcance de este proyecto no se
tiene considerado, pero se puede recomendar para trabajos a futuro.

Se recomienda realizar las siguientes actividades cada seis meses:

6Se recomienda, verificar que la temperatura del clima artificial esté en el margen de 18 °C a 24 °C
7Se recomienda verificar que la temperatura, esté en el margen de 10 °C a 35 °C.
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= Realizar respaldos de las Maquinas Virtuales.

= Realizar respaldo de configuracion de Firewall.
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Capitulo 5

Manual de operaciones

El objetivo de este capitulo es poder generar la informacion suficiente para que el o los administradores presentes y
futuros para el LGyEC puedan contar con las herramientas necesarias para el mantenimiento de dichos laboratorios,
por medio de un documento confiable y a la medida.

5.1. Manual de Administrador

El equipo de red se conectdé como se muestra en la Figura 5.1 y el detalle en la Tabla 5.1.

SWITCH 1
W rFo
Bl NMEXSi
Bl AN
Bl wAN
SWITCH 2 B TRONCALES
I

SWITCH 3

SERVIDOR r S
Q an ICIIIIIIIII‘Iz H} = ’ E ] !

2 é=E==:=§L : L& |

Figura 5.1: Conexiones Fisicas del equipo de red
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Tabla 5.1: Detalle de conexiones en el servidor

] Abreviacion \ Detalle ‘
FO Conexién de Fibra Optica
NM EXSi Interfaz para la administrracion de ESXi
LAN Interfaz para LAN + VLAN’s
WAN Interfaz para WAN
TRONCALES Conexion entre switches
AP Conexion para Acces Point

Estas conexiones son las adecuadas y tnicas para la configuracion existente del equipo de red, ya que, cada
puerto de los switch cuenta con la estructura logica necesaria para el correcto funcionamiento.

Al realizar la instalacion de ESXi, se asignd de manera automatica las configuraciones de la NIC de VMkernel,
véase Figura 5.2.

| €3 localhostlocaldomain - Redes

Grupos de pueros Conmutadores virtu. HIC fizicas NIC de ViMkernel Pilas de TCP/P Reglas de firewall

T Agregar NIC de Vhkernel @ Actualizar (Q Buscar

MNombre ~  Grupode puertos ~  Pila de TCPIP ~ Senicios ~  Direccion IP¥4 ~ | Direcciones IPvE ~
. vmk0 g Management Network =& Pilade TCPIP predeterminada  Administracidn 1982168

1elementos

Figura 5.2: Especificaciones de NIC VMkernel

Las interfaces de red que se utilizaron para las conexiones de la WAN, LAN y Management Network fueron
wmnic0, vmnicl y vmnic3, véase Figura 5.3.

Q localhost.localdomain - Redes

Grupos de puertos Conmutadares viru NIC fisicas MIC de Whkernel Pilas de TCPIIP Reglas de firewall
@ Actualizar (@ Buscar
Nombre ~ | Controlador ~  Direccidn MAC ~ | Megociacion automatica ~ | “elocidad de vinculo v
. vnic " g doa4 Deshahilitadn 1000 Wbps, diplex completo
B vminict o i do-ad Deshatilitadn 1000 Mbps, diplex completo
. vminic2 -ty 3 00:0a Habilitado wincula inactiv
- g 000a Deshahilitadn 1000 Wbps, diplex completo
W vmnicd o ntg 3 00:0a Habilitado Winculo inactivo
. vminics L CE 00:0a Habilitado wincula inactive

6 elementos
P

Figura 5.3: Interfaces fisicas en ESXi

Se tienen tres grupos de puertos y tres switches virtuales, estos se encuentran asignados a cada una de las
interfaces fisicas de ESXi, véase de la Figura 5.4 a la Figura 5.6.
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g Management Network
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~ Topologia de vSwitch

g Management Mebwork ww Adaptadores fisicos
ID de YLAN: 0  mm vronico 1000 wops, .
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M vkl 192168,

Figura 5.4: Grupo de puertos y switch Management Network
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Figura 5.6: Grupo de puertos y switch LAN

5.2. Esquema general de red

Al finalizar las configuraciones de la red se obtuvo el siguiente diagrama logico(véase Figura 5.7).
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Figura 5.7: Diagrama de red logico del LGyEC



Conclusiones

117



Conclusiones

Con la puesta en marcha del servidor de los Laboratorios de Geomaética y Especialidades de Civiles(LGyEC)
se adquirié seguridad, administracion, disponibilidad de servicios y herramientas de control de red. Ofreciendo
un servicio de calidad para toda la matricula docente que utilice los laboratorios pertenecientes a la Division de
Ingenierias Civil y Geomatica(DICyQ), aprovechando el area de oportunidad que dejo el sismo ocurrido el 19 de
septiembre del 2017.

Gracias a la implementacion de servidores virtuales, se gestionaron de mejor manera los recursos de hardware
con los que se cuenta, instalando las herramientas necesarias para los servicios requeridos. Por lo que el site cuenta
con la posibilidad de escalar sus servicios y/o aplicativos sin ningin inconveniente, asi como el aumento de recursos
de hardware. Con la implementacién de pfSense, se obtuvo una herramienta agil, segura, confiable y robusta, para
poder segmentar y administrar la red, monitorear el consumo de ancho de banda, proteccion a los equipos de cada
area de trabajo y la administracion remota de todos los servicios. Al contar con esta herramienta configurada a
medida, se pudo notar que tiene la capacidad de instalar paquetes que podremos utilizar en el momento que se
necesite, otorgando una alta escalabilidad en sus componentes. Se logr6 incrementar el ancho de banda pasando de
10 Mb a 270Mb, asi como el redireccionamiento del servidor web del laboratorio. Mediante la implementaciéon de
VLAN se pudo segmentar la red por cada area de trabajo, encapsulando cada una de ellas para tener independencia
logica e incrementar la seguridad, el monitoreo también se dividi6 en cada una de las VLAN creadas, se obtuvo el
control total de los equipos de red y VLAN’s de manera remota.

El laboratorio LGyEC cuenta con todos los estdandares en la infraestructura, asi como con las herramientas
necesarias para proporcionar servicios que satisfagan las necesidades de los usuarios. La administraciéon por parte
de la Unidad de Cémputo de la DICyG, contard con un manual de operaciones con las actividades necesarias para
mantener y mejorar los servicios prestados por el site.

En este ambito el laboratorio esté listo para una posible solicitud al Sistema de Gestion de la Calidad(SGC),
pero se podria solicitar el reconocimiento ‘Calidad UNAM’ que es una opcién para todos aquellos laboratorios que
cuenten con un sistema de gestion evaluado, sin la necesidad de que un tercero solicite su certificacion. En este
punto el responsable del laboratorio y los departamentos involucrados tendrén la labor de realizar los documentos
necesarios para que el laboratorio tenga todos los requisitos necesarios para la solicitud de SGC.

Este proyecto fue un reto personal y profesional, ya que se desconocia el manejo de estas herramientas.
Gracias a esto, se pudo reforzar el trabajo de investigacion a fondo y el trabajo autodidacta. Se consolidaron los
conocimientos teéricos adquiridos durante la carrera, implementandolos en un caso practico adquiriendo experiencia
para determinar la mejor solucién a algin problema, sin dejar de lado el objetivo principal.
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Glosario

AC: Es una empresa u organizaciéon confiable que valida las identidades de personas o entidades y vincularlas
mediante la emision de certificados digitales.

AES: Acronimo del inglés Advanced Encryption Standard es un algoritmo de cifrado por bloques, por lo que
implementa bloques de entrada de 128 bits de longitud y puede utilizar claves de 128, 192 o 256 bits de ahi
las variantes AES-128, AES-192 o AES-256.

Criptografia: Técnicas utilizadas para ocultar la informaciéon implementando técnicas matemaéticas, para que el
intercambio sea entre los actores involucrados.

Certificados Digitales: Son documentos digitales tinicos que garantizan la vinculacién de una persona o entidad
con una clave publica, contiene informaciéon del propietario y su clave; asi como informacion del certificado
como lo es: periodo de validez, namero de serie tnico, nombre de la AC que lo emitio, entre otros datos.

CCTYV: Un circuito cerrado de televisiéon es una instalaciéon de equipos 25.
Dieléctrico: Se refiere a la propiedad o efecto de alternar campos eléctricos en algin material.

DHCP: Acronimo del inglés Dynamic Host Configuration Protocol, se encarga de asignar de manera dinamica y
automaética una direccion IP. Esta informacion se guarda en un archivo con la relacién de IP y la direcciéon
MAC, con esto el DHCP se asegura que la asignaciéon de IP no se duplique.

DNS: Acrénimo del inglés Domain Name System es el encargado de organizar a los equipos en dominios y resolver
nombres de host en direcciones IP.

FTP: Acréonimo del inglés File Transfer Protocol, permite transferir archivos de un dispositivo a otro.

FTPS: Acrénimo del inglés File Transfer Protocol, es un protocolo seguro para la trasferencia de archivos de un
dispositivo a otro.

Gateway: También conocido como puerta de enlace, su funcién es establecer la comunicacién entre equipos.
ISP: Es la empresa o proveedor del servicio de conexién a Internet.

IDS: Es una aplicacion usa para detectar accesos no autorizados o permitidos de un equipo a una red, monitorea el
trafico entrante y lo coteja con una base de datos actualizada de firmas de ataques conocidos. Ante cualquier
amenaza, emite una alerta.

IPS: Es un software que se utiliza para proteger a una red y sus componentes de ataques e intrusiones.

IMAP: Delinglés Internet Message Acces Protocol, es el principal protocolo que se utiliza para la entrega de correos
electronicos. Para implementar IMAP, el servidor de correos debe ejecutar este protocolo por el puerto 143.

MAC: Es la direccion fisica de la tarjeta de red, es un identificador tnico que se asigna a cada interfaz de red.

Mascara de Subred: Es una direcciéon que enmascara la direccion IP, determina si otra direccion IP pertenece o
no a la misma subred.

Maquina Virtual: En esencia es un conjunto de archivos que se ejecutan en un hipervisor y se comportan como
un equipo de computo fisico.
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NAT: Del acréonimo del inglés Network Address Translator, se encarga de traducir las direcciones para que sea
posible la comunicacién entre una red privada y el internet.

NFS: Network File System, permite almacenar y actualizar archivos en un equipo remoto como si estuviera en el
equipo. Permite montar una porciéon de un sistema de archivos en un servidor, la cual puede brindarle acceso
a los usuarios.

OpenBSD: Considerado como el sistema operativo de propoésito general més seguro, estd basado en NetBSD.

POP: Del inglés Post Office Protocol, sirve para sincronizar un servidor de correo electrénico con un cliente de
correo compatible con la finalidad de gestionar el envié de correos electronicos.

SITE: Su traduccién al espanol es sitio, pero también es conocido como cuarto de telecomunicaciones.

SSL: De su acréonimo del inglés Secure Sockets Layer, proporciona un canal seguro entre dos dispositivos como,
por ejemplo: un navegador y un servidor web.

SMTP: Acronimo del inglés Simple Mail Transfer Protocol, es un protocolo que acepta conexiones sujetas a
verificaciones de seguridad, ademés acepta mensajes para su entrega. En caso que no se pueda entregar un
mensaje, se envia al emisor un informe de error que contiene la primera parte del mensaje que no se puedo
entregar.

SCP: Del inglés Secure Copy Protocol, es un protocolo de transferencia de archivos en la red de manera segura, o
entre dos ubicaciones remotas.

SMB: Acrénimo de Server Message Block, protocolo que se emplea para el acceso a archivos y directorios, asi como
a otros recursos de red.

TI: Acrénimo de Tecnologia de la Informacion.
TOKEN: Pequeno mensaje, puede ser utilizado para otorgar permisos.
TAGGED: Se nombra tagged a un puerto en modo truck donde se le puede indicar el paso de una o varias VL ANS.

TLS: Acrénimo del inglés Transport Layer Security, esta basado en SSL (Secure Sockets Layer) que significa capa
de conexiones seguras. Es un protocolo que hace uso de certificados digitales para que la comunicacién sea
segura a través de internet.

UNTAGGED: Se nombra untagged a un puerto configurado en modo acceso, por lo que solo puede dejar pasar
una VLAN.

UPS: Del ingél Uninterruptible Power Supply, es un dispositivo que puede proporcionar energia eléctrica a equipos
de operacion critica gracias a que cuenta con baterias y elementos de almacenamiento de energfa.

HTTP: Del inglés Hyper Text Transfer Protocol, es un protocolo para la trasmision de documentos hipermedia,
como lo es HTML. Fue creado para la comunicacion entre navegadores y servidores web.

HTTPS: Del inglés Hyper Text Trasnfer Protocol Secure, es una actualizacion del HT'TP ya que utiliza seguridad
en ambos extremos para que la informacion se traslade de manera segura, esto mediante el uso de SSL y el
puerto 433.

HTML: Acronimo del inglés Hyper Text Markup Language, es un componente basico de la WEB se utiliza para
estructurare y desplegar una péagina con su contenido.
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