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1. Objetivo

El presente documento tiene la finalidad de describir como fue mi experiencia en la
practica profesional y la manera en la que mis aptitudes y técnicas, propias de la carrera
de ingenieria en computacion, fueron de utilidad como parte de la resolucion del
requerimiento de adquisicion, almacenamiento, andlisis y procesamiento de datos para la
implementacion del Sistema de Inteligencia Fiscal. Aunado a lo anterior, se contemplara
el marco tedrico, la definiciobn del problema, la metodologia empleada, mi participacion
profesional y los resultados obtenidos como parte de las distintas actividades que

desemperié a lo largo del tiempo que laboré para la compania.

2. Marco teodrico

2.1 Inteligencia Fiscal

En la actualidad, las organizaciones se encuentran en la necesidad de aplicar
correctamente la inteligencia fiscal, esto se refiere a tener mejores practicas fiscales para
evitar riesgos al momento de rendir aclaraciones ante el sistema tributario que rige
nuestro pais. Esto no solo les permite mantenerse en estado positivo como empresa,
sino que también les provee de la capacidad de tener control sobre su informacion fiscal
generada dia con dia. A través del uso de técnicas especializadas para el manejo
correcto de los datos y el asesoramiento de administracion tributaria, se logra evitar

cualquier tipo de problemas relacionados con la evasion fiscal y los ilicitos.



2.2 Factura electronica

La factura electrénica, conocida también como Comprobante Fiscal Digital por Internet
(CFDI), fue concebida como un instrumento de control documental del proceso de
facturacion, tanto para evitar la omisién de ventas y la inclusion de compras falsas, asi
como el incumplimiento tributario y la evasion fiscal. Se trata de un documento
digitalizado de la administracion tributaria que se presenta como un servicio focalizado
en la misién de brindar apoyo al ciudadano bajo criterios de eficiencia basada en la
generacion y difusion de datos. De forma adicional, la factura electronica pretende
cambiar la relacion con el contribuyente, el sector privado en general y el propio sector
publico; ya que permite ofrecer servicios adicionales al contribuyente, alejandose un
poco de la logica tradicional de control y represion, asi como ayudar al sector publico a
mejorar su funcion reguladora para asegurar la efectiva competencia en los mercados y
a transparentar los precios de contrataciones publicas de servicios, asi como poder

incluir un mecanismo novedoso de colaboracién con el sector privado.

Para quienes hacemos uso de las tecnologias de la informacién, tener a nuestra
disposicion la factura electronica de nuestros clientes, nos permite brindarles apoyo en
caso de requerir un mejor control sobre su informacion fiscal y otorgar beneficios
relacionados con proyecciones a futuro a través del analisis de los datos, la Big data y el
Machine Learning. Asi mismo, podremos asegurarnos de almacenar y resguardar sus

documentos para su consulta en cualquier momento y circunstancias.

2.3 Big Data

Nos encontramos en un mundo repleto de datos, donde los datos no s6lo nos rodean

sino que también son producto de nosotros mismos y a menudo sin darnos cuenta. Por



lo anterior, ha sido necesario extraer informacion util y relevante a partir de todos estos

datos, siendo esto, uno de los objetivos primordiales de la Big Data.

El almacenamiento y procesamiento de datos ha sido una de las tareas asociadas a las
computadoras desde sus inicios. La primera computadora comercial (UNIVAC 1) fue
construida en 1951 y adquirida por la oficina del Censo de Estados Unidos para tratar la
ingente cantidad de informacion obtenida en los censos que se realizaban cada 10 afos,
ademas de otra cantidad de datos que comenzaban a recopilarse a través de otras
industrias. Pronto se revelaria la capacidad de la computadora para realizar célculos y
predicciones estadisticas imposibles hasta el momento. Uno de sus mayores éxitos fue
la prediccion del resultado de las elecciones presidenciales de 1952. La consecuencia
mas importante de esta anécdota fue que la poblacién en general se hizo consciente de
las posibilidades que ofrecia el manejo de datos por parte de las computadoras.

2.4 Bases de datos relacionales

Uno de los inconvenientes al momento de manejar datos es cuando se presenta la
situacion de informacion redundante, la cual, como sabemos, ocupa espacio en memoria
y tiene un coste, ademés de que al repetir informacion es facil que pueda existir algin
tipo de equivocacién en los registros. Para resolver el problema anterior, Edgar “Ted”
Codd publicé un articulo en 1970 que revolucionaria el mundo de las bases de datos. En
este articulo Cood proponia dividir los datos en relaciones (estructuras con forma de
tablas) que se combinan entre si para obtener informacion, de tal manera que el
problema de la redundancia se soluciond dividiendo tablas grandes en varias mas
pequefias. Su propuesta iba mas alla, puesto que propuso que el disefio de una base de
datos debia mantenerse separado de su implementacién fisica. Es decir, el usuario no
tenia que preocuparse de como se distribuia esta informacion o de si existian huecos o
no. De esto se encargaria un programa especializado conocido como sistema gestor de

bases de datos. Asi mismo, Codd planteé separar el nivel fisico (cobmo se graban los



datos) del nivel légico o conceptual que era del principal interés del disefiador de bases
de datos. Muy pronto e inspirandose en las ideas de Codd se presentaria una nueva
version del lenguaje de consultas SEQUEL que ya se tenia en IBM, denominandose
ahora como SQL propuesto por el fundador de Oracle Lawrence J. Ellison y que hasta la
fecha seguiria siendo el estandar en los lenguajes de consultas de bases de datos

relacionales.

2.5 Ciencia de datos y Machine Learning

El objetivo de la ciencia de datos es descubrir el significado de los datos mediante la
combinacion de varias herramientas, algoritmos y principios de aprendizaje automatico.
Se ocupa principalmente de conjuntos de datos y utiliza habilidades estadisticas,

matematicas y de conocimiento de dominio empresarial.

La inteligencia artificial se refiere a la manera en la que las computadoras pueden
desarrollar capacidades de percepcion similares a las humanas con la finalidad de sentir
el entorno, comprender datos detectados, tomar acciones adecuadas y aprender de esta
experiencia para el rendimiento futuro. Machine Learning, o por su traduccion al espariol
Aprendizaje automatico, es una rama de la inteligencia artificial que consiste en la
aplicacion practica de modelos mateméaticos que aprenden de forma automéatica con
base en datos histéricos. Se divide en dos tipos de problemas, el primero es el
aprendizaje supervisado (con variable objetivo) que utiliza la regresién para las variables
continuas (numéricas de magnitud) y la clasificacion para variables categoricas (que se
dividen en etiquetas o clases distintas) y el segundo problema que es el aprendizaje no
supervisado (sin variable objetivo) con reduccion de la dimensionalidad para continuas y

clustering o agrupamiento para categoricas.



3. Descripcion de la empresa o medio en que labora

3.1 Acerca de la empresa

STO Consulting (Servicios, Tecnologia y Organizacion S.A. de C.V.) es una empresa de
consultoria especializada en Contabilidad y Facturacién Electronica fundada en el afio
2002 y con sede en la Ciudad de México. Se trata de una empresa 100% mexicana, con
expansion a Latinoamérica (con oficinas también en Bogota, Colombia), con un tamafio
de 51 a 200 empleados, que esta Asociada a Platinum de Oracle y cuyo negocio es
Proveedor Autorizado de Certificacion (PAC) para el SAT, cuenta con un equipo de
trabajo con mas de 140 certificaciones de Oracle y con alto grado de experiencia en el
disefio, implementacion y soporte de soluciones que transforman y optimizan los
procesos clave de la organizacién para la prestacion de servicios de certificacion en el
intercambio de comunicaciones digitales del ambito fiscal y comercial. Estuvo en primer
lugar como partner de aplicaciones en México durante 6 afios consecutivos, ha estado
en el top 10 de las mejores consultorias de Tecnologias de Informacion del pais y fue

partner del afio en Sector Publico por Oracle en el 2018.

La misién de la empresa es entregar soluciones basadas en servicios de consultoria con
productos propios y de terceros en Tecnologias de Informacién para toda Latinoamérica
y diversas industrias del sector publico y privado, mediante un equipo de profesionales
certificados, con el propdésito fundamental de agregar valor al negocio de sus clientes y

de generar riqueza y satisfaccion a los miembros de la cadena productiva.

La vision de la empresa es ser una de las mejores firmas de consultoria especializada en
soluciones de Tecnologias de Informacién en el continente americano; con productos y
servicios mas competitivos e innovadores del mercado, respaldada por un grupo de

profesionales comprometidos, responsables y en continua certificacion.



3.2 Descripcion del puesto de trabajo

Mi puesto de trabajo tiene el nombre de Consultor Bl Jr. con enfoque en el desarrollo de
programas codificados en Python. Me encuentro asignada al Departamento de Analitica
y formo parte del Equipo Técnico para el desarrollo del sistema de Inteligencia Fiscal. Mi
labor consiste en la implementacion de procesos para adquirir, almacenar y llevar a las
tablas de bases de datos la informacién encontrada en la factura electronica (CFDI) de
cada uno de los clientes que tenemos. También realizo otras actividades como la
generacion de reportes de nomina para una determinada empresa, tengo una
participacion activa en el Laboratorio de Ciencia de Datos para la mejora continua de
nuestros procesos en general, reviso los documentos Log generados de la ejecucion de
la noche para asegurarme de que todo ha salido bien y corregir en caso de que haya
habido algun inconveniente, ayudo a la resolucion de problemas relacionados con el
servicio de Elasticsearch, doy mantenimiento a una API de conversion de documentos
de formato XML a Json y algunas veces hago manuales para un determinado cliente y si
es necesario se lo explico a detalle en una sesién virtual. Por lo regular me encuentro a
la expectativa de requerimientos nuevos y a la mejora continua y mantenimiento de mis

procesos.

4. Antecedentes

Antes de que se propusiera poner en marcha la implementacion del sistema de
Inteligencia Fiscal, la empresa ya contaba con un Portal de Facturacion, el cual se
encontraba conformado por los siguientes maddulos: Timbrado, Emisién, Ndémina,
Autofactura, Gastos y anticipos, Proveedores y Contabilidad electronica. Muy pronto
surgiria un requerimiento propuesto por el SAT, en el que se les solicitaria a las
organizaciones tener 5 afios historicos de todas sus facturas por si en algin momento

dicho servicio tributario tuviese la necesidad de hacer una auditoria a su compafia.



Debido a lo anterior, se tuvo la necesidad de crear un nuevo modulo para el Portal de

Facturacion al que se le denomingé inicialmente como Boveda Fiscal.

De manera previa, el cliente ya tenia la posibilidad de introducir sus datos al portal y
generar sus propias facturas electrénicas con el servicio de Timbrado. Dichas facturas se
guardaban en una Base de datos. El cliente solo tenia la necesidad de almacenar su
informacion, pero no contaba con que dichos documentos pudiesen serle de utilidad

alguna para otros propositos, hasta que llegé el requisito del SAT.

La idea se llevd a cabo luego de una reunién y se dieron propuestas sobre el alcance
que podria llegar a tener este nuevo proyecto. Uno de los primeros requisitos que debia
cumplir era el de realizar el andlisis de los datos a través de indicadores para lograr
comparativos de resultados historicos, a este proceso se le llamé Compulsa, el cual
debia comparar la cantidad de documentos obtenidos desde una Fuente A con los
obtenidos desde una Fuente B.

Con el paso del tiempo comenzaron a surgir nuevos requerimientos, algunos de ellos
especificos por cada cliente y otros mas serian todo lo que la Boveda Fiscal tendria que
ofrecer como producto. Los nuevos requisitos tenian como objetivo utilizar los datos mas
relevantes de la factura electrénica y lograr darles alguna utilidad que permitiera a los
clientes conocer mas acerca de su negocio por medio de indicadores estadisticos y
reportes en Excel. Aunado a lo anterior, también se solicité generar un buscador para
consultas de comprobantes por medio de introducir algin dato relevante como RFC o

version del documento.

Finalmente, se consider6 adicionar la Béveda Fiscal como moddulo del Portal de
Facturacion. Meses mas tarde, se decidiria que su nombre definitivo cambiaria a

Inteligencia Fiscal.
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5. Definicion del problema

El sistema de Inteligencia Fiscal debe ser capaz de proporcionar a los interesados
distintos tipos de beneficios relacionados con su informacion fiscal. En primer lugar, debe
permitir generar y gestionar informacion con funcionalidad de conexion al Servicio de
Administracion Tributaria (SAT) para realizar la descarga de Factura electronica (CFDI).
Acto seguido, debe almacenar de forma ordenada y clasificada dichos documentos
descargados para poder ser consultados periédicamente. Ademas, sera necesario que
los datos obtenidos de cada factura sean procesados para fines estadisticos, con la
intencidn de proporcionar al cliente informacion relacionada con su situacion fiscal frente
a la entidad tributaria, indicadores de facturas (tanto emitidas como recibidas), tableros
analiticos y reportes en formato .XLS. Aunado a lo anterior, se contemplara tener un
proceso que logre realizar una comparacion eficiente entre la informacion que se tiene
de manera local a través de fuentes ya establecidas y la informacion que se obtiene por
medio del SAT; de tal manera que se puedan identificar posibles diferencias existentes
entre las dos fuentes de informacion mencionadas. Finalmente, se debe presentar al
cliente una interfaz grafica instrumentada al usuario con la que podrd interactuar
mediante un navegador Web. Dicho portal debe ser visualizado desde la computadora
(véase Anexo 1) o desde un celular, ya que es necesario que cuente con disefio
responsivo de acuerdo a la pantalla.

6. Analisis y metodologia empleada

Decidi que seguiria cada una de las etapas de desarrollo del software, ya que tenia claro

gue mis procesos iban a ser codificados con un lenguaje de programacion.
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6.1 Analisis de requerimientos

Describi cada una de las caracteristicas operacionales que debia tener mi proceso,
poniendo especial atencién a lo que el cliente necesitaba, ya que a veces, cada cliente
pedia algo adicional para su producto. Habia quienes necesitaban reportes de némina,
otros querian ser capaces de obtener su informacion fiscal en otro formato en lugar de
xml, también quienes no solo iban a almacenar CFDI sino también Pdlizas y necesitaban
gue sus documentos (recibos, complementos de pagos, fianzas y endosos) estuviesen
relacionados entre si y otros detalles particulares como el hecho de que algunos

facturaban con nuestra empresa y habia quienes no lo hacian.
Requisitos generales que aplicaban para todos los clientes:

e Creacion de una estructura de carpetas (véase Anexo 2) en la que se debia
considerar una para la adquisicion de documentos, otra para el almacenamiento
de archivos utilizados para la busqueda y una ultima para guardar los procesos de
ejecucion.

e Adquisicion y clasificacion de documentos por cada RFC que tuviese el cliente y
por cada version del comprobante fiscal.

e Conversién de documentos de formato .xml a formato .json para poder ser
cargados en un indice en un repositorio en la nube.

e Seleccidén y almacenamiento de informacion atil para fines estadisticos en tablas
de la base de datos productiva.

e Respaldo de comprobantes fiscales en una carpeta general para su consulta y
descarga desde el portal.

e Procesamiento de datos para lograr la visualizacion de la informacion a través de

indicadores de CFDI, tableros analiticos preventivos y proceso de compulsa.
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6.2 Diseiio de la solucion

La codificacion de los procesos se realizd con Python 3, se utilizaron librerias para la
conexion con la base de datos de MySQL, con el repositorio de indices de Elasticsearch
y también para trabajar con formato de archivos xml, csv y json.

Se consider6 que serian un total de 6 procesos, de los cuales 3 pertenecerian a
requerimientos generales del sistema de Inteligencia Fiscal y los otros 3 a requisitos

extras solicitados por algun cliente en particular.

Diagramas de flujo principales:

CONVERSION XML A CARGA A CARGA A BD PROCESAMIENTO
150N ELASTICSEARCH PRODUCTIVA DE DATOS

PROCESD REQ.
EXTRA

ADOUISICION SAT

ADQUISICION SFTP

ERECQL EXTRA?

Figura 1. Diagrama de Flujo Proceso General version 1

ADQUISICION BD COMVERSION XML A CARGA A CARGA ABD PROCESAMIENTO
TIMBRADO 150N ELASTICSEARCH FRODUCTIVA DE DATOS

FROCESO RECL

EXTRA £REQL EXTRA?

Figura 2. Diagrama de Flujo Proceso General version 2
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INICIO ADCLISICION CARGA METADATA CARGA METADATA

METADATA A BD PRODUCTIVA A ELASTICSEARCH

Figura 3. Diagrama de Flujo Proceso General para Metadata

Diagramas de flujo para requerimientos extras:

VERIFICA RELACIONA PAGOS RELACIONA RELACIONA
INICIO DOCUMENTO DE COM RECIBOS Y RECIBOS COM FANZAS CON

CONTROL POLIZAS FIANZAS PAGOS ¥ HANZAS PAGOS ¥ RECIBOS

Figura 4. Diagrama de Flujo Proceso de Relacién de documentos

GEMERA C5VW DESDE
ELASTICSEARCH

TRANSFORMA C5V
A EXCEL

INICIO

Figura 5. Diagrama de Flujo Proceso Genera reporte de nomina

INICIO TRANSFORRMA XML

A ENCEL

Figura 6. Diagrama de Flujo Proceso Transforma XML a Excel
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Figura 7. Diagrama del Laboratorio de Ciencia de datos

6.3 Implementacion

Archivos ejecutables
Para cada cliente disponemos de tres archivos ejecutables Python, los cuales tienen la
nomenclatura siguiente:

1. CICLO_CLASIFICACION_CLIENTE.py (Proceso General version 1)

2. CICLO_XMLFROMBD_CLIENTE.py (Proceso General version 2)

3. INGESTA_METADATA_CLIENTE.py (Proceso General para Metadata)

Cada uno de los anteriores cédigos maneja un documento de propiedades al que sélo
tenemos acceso los desarrolladores por motivos de seguridad y en el que se encuentran
datos de conexion a bases de datos que pertenecen al cliente, asi como otros

parametros necesarios para que el programa al que corresponde funcione.
1. PROPIEDADES_DOC (Para el Proceso General version 1)

2. PROPIEDADES BD (Para el Proceso General version 2)
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3.

PROPIEDADES_METADATA (Para el Proceso General de Metadata)

El archivo CICLO_CLASIFICACION_CLIENTE.py est& disefiado para cuando el origen

de datos es Descarga Masiva (SAT) o SFTP, en el la informacion llega a unas

determinadas carpetas. Dicho cddigo esta conformado por las funciones que se

mencionan a continuacion:

a)

b)

d)

e)

origen()

Verifica si en la ruta de adquisicion de los CFDI se encuentran archivos .zip para
descomprimirlos o .xml para procesarlos tal cual han llegado. Manda a llamar a la funcién

de clasificacién de acuerdo a cada RFC.
clasificacion(x,y)

Recibe dos pardmetros, el primero es la ruta inicial de los archivos de origen y el segundo
corresponde al RFC. Clasifica los archivos de acuerdo a su version. Si la clasificacion
resultdé un éxito, dichos archivos pasan a una carpeta en la que se puede comprobar que

si se han clasificado correctamente.
cambiaRFC()

De acuerdo a la cantidad de RFC que tenga el cliente, va ejecutando uno a uno los
procesos necesarios para la carga en el repositorio y en la base de datos. Ejecuta en
primera instancia, la funcion xmltojson para obtener el directorio JSON y posteriormente
manda a llamar a la funcibn que se encargara de subir los datos al repositorio
(Elasticsearch). Al finalizar todos los procesos, llama a la funcion que pasara los xml

nuevos al directorio en el que ya estan los archivos que fueron procesados con éxito.
xmltojson(x)

Recibe la ruta de la carpeta en la que se encuentran los archivos CFDI nuevos a punto de
ser procesados. Crea los directorios necesarios, el primero que contendra los archivos
JSON vy el segundo los archivos XML_BAD. Renombra los xml, quita los elementos no

indispensables y transforma los documentos de xml a json. Retorna la ruta de los json.

cargaDatos(x,y,z)
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f)

g)

h)

Recibe tres parametros, el primero corresponde a la ruta de los archivos json, el segundo
es el nombre del indice que se encuentra en el repositorio y el tercero es el RFC del
cliente. Verifica que si existan archivos para poder subirlos, también comprueba que los
archivos nuevos no estén repetidos, es decir, que no sean algunos que ya se han
procesado antes y finalmente sube al indice correspondiente. Si el indice no existe,
ejecuta una funcion que lo crea. Al finalizar la carga en el repositorio, llama a la funcion

gue genera los archivos csv con los datos necesarios para su analisis.
creaindice(x)

Recibe el nombre que se le dara al indice y como su nombre lo indica, se encarga de
crear el indice en el repositorio en caso de no existir previamente. La creacién de dicho
indice mantiene el tipo de dato que corresponde a los datos numéricos, fechas y de texto.

Con ayuda del nombre, verifica si pertenece a la versién 3.2 o a la versién 3.3.
generaCsv(v,w,X,y,z)

Recibe cinco pardmetros, el primero es la ruta en la que se van a guardar los 4 archivos
CSV que se van a generar (general, conceptos, traslados y retenciones), el segundo es el
valor desde el cual se van a empezar a tomar los datos en el indice que esta en el
repositorio, el tercer parametro corresponde al valor total de los archivos que se subieron
en esa carga, el cuarto es el indice que se va a consultar y el quinto es el RFC respectivo.
Luego de generar los 4 csv manda a llamar a la funcidon que cargara los datos en la base

productiva.
cargaStage(u,v,w,X,y,z)

Es la funcién que mas argumentos recibe, pues son un total de seis. Los primeros cuatro
parametros corresponden a la ruta y nombre de los archivos csv que contienen los
registros que van a subirse a las 4 tablas que se encuentran en la base de datos
productiva (stagebf). El quinto se refiere al indice del repositorio del que sélo se utiliza el
nombre para renombrar los archivos que contienen la totalidad de registros de cada tabla
y el dltimo argumento es el del RFC, que también sirve de apoyo para nombrar variables
necesarias para el proceso. Esta funcion se conecta a la base de datos productiva y se
encarga de crear las 4 tablas si es que éstas no existen. Desde luego, hace la carga de

los registros y genera 4 archivos en los cuales se ve reflejado el total de los datos que
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fueron cargados y de los que hay hasta el momento. Lo Ultimo sirve para comprobar que

la carga fue exitosa y que no hubo datos perdidos.

i) almacenaNuevos(x,y)

Recibe dos argumentos que corresponden a una ruta de origen y una ruta de destino.

Bésicamente, se encarga de pasar los datos xml nuevos a un directorio en el que se

especifica que son archivos ya procesados, ya que ésta funcion se ejecuta al finalizar

todo el proceso.

Lo anterior establece hasta cierto punto el orden de ejecucién de todo el ciclo de la

adquisicién y del almacenamiento de datos, considerando que la funcién que crea el

indice estd muy relacionada con la que carga los datos al repositorio y sélo se ejecuta en

caso de ser necesaria. El resto de las funciones si son obligatorias en todo momento.

Tabla del Proceso de Adquisicién de SFTP y Descarga masiva

Propiedad

Nombre del proceso Python

Ruta donde se encuentra el
archivo .py

Nombre del .sh que lo
ejecuta en la noche

Ruta donde se encuentra el
.sh

Nombre del log que guarda
la ejecucion de la noche
Ruta donde se encuentra el
log

Nombre de su archivo de
propiedades

Ruta donde se encuentra el
archivo de propiedades

Relacién
CICLO_CLASIFICACION_CLIENTE.py

/uO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI

cliente_descarga.sh

/uO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI/SHELL

cliente_descarga_log.log
/UO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI/SHELL/LOGS
PROPIEDADES_DOC.txt

/UO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI
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Guia de llenado de #Archivo de propiedades. Complete sin espacios
PROPIEDADES_DOC.txt host_Elasticsearch:DIR_IP_CLUSTER

port_Elasticsearch:PUERTO

firm:CLIENTE

file_path:PATH_INICIAL para este caso XML
origin_db_host:HOST_BD opcional
origin_db_user:USER_BD opcional
origin_db_pass:CONTRASENA_BD opcional
origin_db_name:NOMBRE_BD opcional
origin_table:TABLA_BD opcional
final_db_host:HOST_STAGE
final_db_user:USER_STAGE
final_db_pass:CONTRASENA_ STAGE
final_db_name:NOMBRE_BD

El archivo CICLO_XMLFROMBD_CLIENTE.py esta disefiado para cuando el origen de
datos es la base de Neon, por lo que el programa debe adquirir los archivos XML desde

una columna de la tabla de dicha base de datos. El codigo se encuentra conformado por

todas las funciones que han sido mencionadas con anterioridad, sélo que la funciéon

origen() tiene algunas modificaciones y se afladen dos nuevas funciones llamadas

obtieneFecha() y ejecutaQuery().

a)

b)

origen()

Establece un query que hace una consulta a la tabla de origen de Neon y llama a una
funcion para que ejecute dicho query y traiga los CFDI correspondientes a la fecha del dia
anterior en el que se puso en marcha el programa. Dichos archivos los coloca en la ruta
del primer RFC de la lista y después manda a llamar a la funcién de clasificacién para que

continte todo el proceso.
obtieneFecha()

Obtiene la fecha del dia anterior a la ejecucion del programa y la retorna. La funcién nos
permite obtener el dia, el mes y el afio que vamos a utilizar para realizar la consulta a la

base de datos de Neon.
ejecutaQuery(x)

Recibe un parametro y éste es el query que se va a ejecutar para poder obtener los

registros que corresponden a los archivos CFDI, aunque antes realiza una conexién a la
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base de datos de Neon con las variables de origen establecidas en el archivo de

PROPIEDADES.txt.

El programa anterior debe ejecutarse todas las noches por medio del Crontab.

Tabla del Proceso de Adquisicién de Base de datos Neon

Propiedad
Nombre del proceso Python

Ruta donde se encuentra el
archivo .py

Nombre del .sh que lo
ejecuta en la noche

Ruta donde se encuentra el
.sh

Nombre del log que guarda
la ejecucion de la noche
Ruta donde se encuentra el
log

Nombre de su archivo de
propiedades

Ruta donde se encuentra el
archivo de propiedades

Guia de llenado de
PROPIEDADES BD.txt

Relacién
CICLO_XMLFROMBD_CLIENTE.py

/uO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI

cliente.sh

/UO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI/SHELL

cliente_log.log

/u01/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI/SHELL/LOGS
PROPIEDADES_BD.txt

/uO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI

#Archivo de propiedades. Complete sin espacios
host_Elasticsearch:DIR_IP_CLUSTER
port_Elasticsearch:PUERTO

firm:CLIENTE

file_path:PATH_INICIAL para este caso NEON
origin_db_host:HOST_BD obligatorio y segun el cliente
origin_db_user:USER_BD obligatorio y segun el cliente
origin_db_pass:CONTRASENA_BD obligatorio y segun el cliente
origin_db_name:NOMBRE_BD obligatorio y segun el cliente
origin_table:TABLA_BD_EMI obligatorio y segun el cliente
origin_table_pdf: TABLA_BD_PDF obligatorio y segun el cliente
final_db_host:HOST_STAGE

final_db_user:USER_STAGE
final_db_pass:CONTRASENA STAGE
final_db_name:NOMBRE_BD
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El archivo INGESTA_METADATA_CLIENTE.py esta disefiado para cuando el tipo de

informacion que se nos hace llegar es Metadata con formato csv. Dicho codigo esta

conformado por las funciones que se mencionan a continuacion:

a)

b)

d)

f)

g)

getdate()
Obtiene la fecha del dia anterior.
obtieneDirectorio(x,y)

Revisa si hay informacion de Metadata que deba procesarse. De ser asi, manda a llamar

a las siguientes funciones.
cargaMetadata(v,w,X,y,z)

Recibe parametros como la ruta del archivo, el indice en Elasticsearch, el nombre de la
tabla, el origen y el rfc del cliente. Junta los archivos encontrados de Metadata en uno
solo y carga el contenedor objetivo final a la base de datos productiva. Crea la tabla
destino en caso de que no exista.

reemplaza(x)

Recibe la ruta de la carpeta en donde se encuentra el archivo final y hace unas
modificaciones a la forma en la que se separan cada una de los atributos. Convierte el

csv en jsony lo retorna.
creaindicemetadata(x)

Recibe el nombre que se le dara al indice y como su nombre lo indica, se encarga de
crear el indice en el repositorio en caso de no existir previamente. La creacién de dicho

indice mantiene el tipo de dato que corresponde a los datos numéricos, fechas y de texto.
upload(x,y)

Recibe el archivo json y el nombre del indice en Elasticsearch en el que se va a subir la

informacion de Metadata. Si el indice no existe manda a llamar a la funcién que lo crea.

almacenaNuevos(x,y,z)
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h)

Recibe dos argumentos que corresponden a una ruta de origen y una ruta de destino.
Ademas del parametro borrar el cual de ser afirmativo borra informacién para ahorrar
consumo de memoria, pero si dichos documentos no deben borrarse porque su origen no
lo permite, entonces no lo hace Basicamente, se encarga de pasar los datos Metadata
nuevos a un directorio en el que se especifica que son archivos ya procesados, ya que

ésta funcion se ejecuta al finalizar todo el proceso.
borraElementos(x)

Esta funcion recibe un argumento que es la ruta de la carpeta de archivos consolidados.
Se encarga de borrar todos aquellos archivos generados de manera temporal para que
trabajen el resto de los procesos. Cuando la informacion llega a su destino en
Elasticsearch y la base de datos productiva, dichos archivos temporales ya no son de
utilidad.

El cédigo fue trabajado en conjunto con otra persona, por lo que los nhombres de las

funciones pueden leerse en diferente idioma.

Tabla del Proceso Metadata

Propiedad Relacion
Nombre del proceso INGESTA_METADATA_CLIENTE.py
Python

Ruta donde se encuentra /UO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_METADATA
el archivo .py

Nombre del .sh que lo cliente_metadata.sh

ejecuta en la noche

Ruta donde se encuentra

el .sh

/uO1/CLIENTES/CLIENTE/PROCESOS/PROCESO_METADATA/SHELL

Nombre del log que guarda cliente_metadata_log.log
la ejecucion de la noche
Ruta donde se encuentra  /UOL/CLIENTES/CLIENTE/PROCESOS/PROCESO_METADATA/SHELL/LOGS

el .log

Nombre de su archivo de PROPIEDADES_METADATA.txt

propiedades
Ruta donde se encuentra  /u01/CLIENTES/CLIENTE/PROCESOS/PROCESO_CFDI

el archivo de propiedades
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Guia de llenado de #Archivo de propiedades. Complete sin espacios
PROPIEDADES_METADATA.txt host_Elasticsearch:DIR_IP_CLUSTER

port_Elasticsearch:PUERTO

firm:CLIENTE

file_path:PATH_INICIAL para este caso SFTP, pero es para SAT igual

final_db_host:HOST _STAGE

final_db_user:USER_STAGE

final_db_pass:CONTRASENA STAGE

final_db_name:NOMBRE_BD

Seguridad

Debido al tipo de informacién que se estd manejando dentro del Sistema de Inteligencia

Fiscal, se tomaron en cuenta varias medidas de seguridad:
e Encriptacion de archivo de propiedades

Cada cliente cuenta con tres archivos de propiedades, los cuales estan destinados a ser
leidos por un cdodigo distinto, de tal forma que almacenan atributos de conexion a las
bases de datos y al Elasticsearch, asi como otros parametros importantes. Por las
razones anteriores, es indispensable que dichos archivos no queden expuestos en el
servidor para que cualquier usuario los vea, por lo que se tuvo que optar por la
encriptacion de dichos archivos. Para ello se utiliza una libreria de Python llamada
Cryptography, la cual contiene el moédulo fernet que se basa en un algoritmo de
encriptado del tipo AES (Advanced Encryption Standard), un esquema de cifrado por
bloques estandar y con el que se va a generar una clave que permitira encriptar la
informacion que hay dentro de los archivos de propiedades. El codigo en Python cuenta
con varias funciones como generar la clave, encriptar el archivo, desencriptar para su

uso en los codigos y se ejecuta antes de cada codigo principal.
¢ Implementacion de seguridad en Elasticsearch

Para dicha implementacion, se siguieron varios pasos que venian en la documentacion
de Elasticsearch relacionada con habilitar la seguridad en el clister. Se tomaron en

cuenta tres principales fases:
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1. Configuracion de seguridad del protocolo TLS (Transport Layer Security o
Seguridad de la capa de transporte). Se habilita para un clister con varios nodos.
Evita que los nodos no autorizados accedan a dicho cluster. Utiliza un algoritmo
de cifrado que protege la transferencia de datos e informacion. Se genera un
certificado que permite a los nodos que lo tengan, unirse a un determinado cluster
para el cual el certificado fue generado.

2. Creacion de usuarios y contrasefias. Definicion de roles para proteger el acceso a
nivel de indice y cluster. Como su nombre lo indica, permite crear usuarios,
ponerles una contrasefia y determinados roles para asegurar de que solo se
pueden tener los privilegios asignados desde el principio y asi evitar la
vulnerabilidad de los datos en los indices.

3. Configuracién de seguridad del protocolo HTTPS (HyperText Transfer Protocol
Secure o Protocolo seguro de transferencia de hipertexto). Permite realizar una
peticion de datos y recursos. Con esta capa adicional de seguridad garantiza que
todas las comunicaciones hacia y desde el cluster estén protegidas. Mas que
nada ayuda cuando se tiene que salir al exterior. Es sabido que los ambientes de
Elasticsearch que se utilizan hoy en dia, se encuentran dentro de la red de la
empresa y no son visibles desde el exterior, por lo que se pudo omitir esta Ultima

fase, pero aun asi, se hicieron las configuraciones pertinentes.

Una vez hecho lo anterior y ejecutado los comandos necesarios, se realizaron las
siguientes acciones con el fin de comprobar que en efecto se habia implementado de

forma correcta la seguridad en Elasticserach:
a) Alta y baja de usuarios. Creacion y asignacion de roles.

b) Comprobacion de si existe un nimero de intentos al momento de iniciar sesién o qué

ocurre si el usuario se equivoca al poner la contrasefa.

c) Una vez que entrd con su usuario y contrasefia, verificacion de que pueda hacer una

consulta al indice segun el rol que se le definio.

Acceso (Puede entrar o0 no).
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Privilegios (Con qué indices puede trabajar).
Roles (Qué acciones puede ejecutar con respecto a esos indices).
d) Configuracion en Python cuando hay seguridad en Elasticsearch.
e Asignacion de usuario y contrasefia de acceso al Portal de Inteligencia Fiscal

Una vez que el cliente ha recibido los entregables correspondientes a su producto. Debe
asignar a una persona para capacitacion. En dicha fase, la persona asignada recibe un
usuario y una contrasefia para el uso exclusivo del portal. Cuando desee iniciar sesion,
contara con un numero limitado de intentos, en caso de equivocarse muchas veces, el
inicio de sesién quedard bloqueado, por lo que deberd solicitar el desbloqueo de su
usuario y contrasefa, proporcionando datos que confirmen que se trata de la persona

gue fue asignada por el cliente.

e Asignacion de usuario, contrasefia y grupo de pertenencia para cada equipo

involucrado en el desarrollo del Sistema de Inteligencia Fiscal

Cada equipo recibe un usuario, contrasefia, se le asigna a un grupo y se le dan ciertos
privilegios sobre directorios dentro del servidor, por lo que nadie puede alterar el trabajo
y las carpetas de otros equipos.

e FEtica profesional

Todos los trabajadores estdn comprometidos con la empresa y con los clientes, por lo
gue tienen estrictamente prohibido sacar informacion importante que tenga que ver con
el cliente, hacer difusion de la misma, asi como aprovecharla con fines maliciosos.
Tampoco pueden exponer documentacion realizada en horas de trabajo, ni compartir
codigos, disefios, propuestas, entregables, ni nada que pueda suponer un riesgo para la
empresa o para los clientes. Ademas, deben hacerse responsables del equipo con el que
trabajan, por lo que deben haber activado el antivirus proporcionado por la empresa,
asegurandose de que todos los datos estén siempre protegidos y no sufran alguna

vulnerabilidad.
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Buenas practicas

Con relacion a los codigos de programacion:

Con

Variables y métodos con nhombres que puedan identificarse facilmente.
Comentarios en el codigo legibles.

Documentacion de los procesos: diagramas de flujo que corresponden al disefio
de la solucion.

Nomenclatura de carpetas y otros objetos que utilicen los cédigos para su
ejecucion.

Mantenimiento de procesos.

Reutilizacion de cddigo. Si se observa un patron definido en el comportamiento de
cierto proceso, se puede volver a utilizar lo ya codificado con el fin de ahorrar
tiempo y no tener que codificar desde el inicio.

Que el codigo sea lo més legible posible.

Cuando el codigo comience a ser demasiado grande, ya sea porque se han
afiadido funciones debido a nuevos requerimientos, se recomienda comenzar a

dividir el cédigo en varios subprocesos y mandarlos a llamar como librerias.

relacion a todo lo que esté relacionado con el cliente:

Definir una sola estructura de directorios y replicarla para cada cliente.

Procurar que cada cliente tenga su propio espacio en el servidor. Esto implica que
no se revuelva su informacion con la de otros.

Determinar el nombre de los indices de cada cliente de acuerdo a la cantidad de
RFCs que tiene y a la version de los documentos.

Almacenar los nombres de los indices en un archivo para llevar el control de los
Mismos.

Evitar utilizar la informacion que hay en cada documento con fines distintos a los

ya establecidos.
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6.4 Pruebas

En la empresa se tenian dos ambientes para trabajar, uno era el ambiente productivo y
otro era el ambiente de desarrollo, justo en este Ultimo era donde se nos tenia permitido
hacer las pruebas de nuestros programas o procesos, por lo que la estructura de
carpetas, instalacion del software a utilizar y cada uno de los archivos ejecutables tenian
que existir ahi antes de salir a produccion. Debia confirmarse que dicho programa
funcionaba correctamente antes de poder pasarlo al area productiva.

Para cada programa se realizaron pruebas unitarias que consistian en probar cada
funcidbn de manera independiente para ver si funcionaba como se esperaba que lo
hiciera. Generalmente, se separaba en un archivo python a parte y se utilizaban tanto
documentos CFDI de prueba como indices y tablas, ya que después iba a ser necesario
borrarlos para ahorrar espacio. Otras veces era comun que las pruebas unitarias se
realizaran de manera local si los programas a utilizar en Linux, podian utilizarse también

en Windows.

Ademas de probar funciones de forma independiente, habia ocasiones en las que se
hacia uso de cddigos auxiliares (véase Anexo 3) que no formaban parte del proceso
como tal, pero que eran necesarios para realizar ciertas tareas como por ejemplo:
pruebas de conexidbn a la base de datos, pruebas de conexion a Elasticsearch,
transferencia de archivos de una carpeta a otra, manejo de cadenas, documentos de
texto, modificacion de fechas, busqueda de documentos, inserciones a indices
temporales, control de tiempos, pruebas con listas, manejo de dataframes,
renombramiento de archivos, entre otros, los cuales se usaban de forma rapida para

satisfacer algun requerimiento esporadico.

Luego de las pruebas unitarias, se aplicaban pruebas integrales en las que se ponia en
marcha todo el ciclo por el que pasaba el proceso: desde la adquisicion de los

documentos fiscales hasta su llegada a las tablas que eran leidas por los tableros para
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presentar la informacion de manera visual en la web. Estas pruebas manejaban un

documento de Control de errores (véase su formato, caratula e indice en el Anexo 4).

A continuacién, se describe a grandes rasgos cada uno de los errores que aparecen en

el documento.
Errores en el servidor
e Contrasefa de acceso a servidor incorrecta

Al momento de querer ingresar al programa Bitvise SSH Client, el cual se utiliza para
hacer una conexion remota desde la maquina local al servidor de desarrollo, se debe
tener un usuario y una contrasefa de acceso. Si ocurre error al ingresar, es necesario
verificar que se esta escribiendo bien la contrasefia, en caso de que se compruebe que
es incorrecta, se debe solicitar ayuda a soporte técnico para que genere una nueva

contrasefa para dicho usuario.
e Client Key de acceso a servidor incorrecta

Al momento de querer ingresar al programa Bitvise SSH Client, el cual se utiliza para
hacer una conexién remota desde la maquina local al servidor productivo, se debe contar
con una Client Key o clave de acceso, la cual es un archivo encriptado que se guarda en
algun directorio de la maquina local. Si ocurre error al utilizarla, es necesario solicitar el

apoyo de soporte técnico.
e Usuario incorrecto

Del mismo modo que los dos escenarios anteriores, si se quiere acceder al servidor y se
muestra que el usuario es incorrecto, se debe verificar que se esté escribiendo bien y si
no funciona pedir ayuda a soporte técnico para que revise qué ocurre con el usuario que

se ha proporcionado.

e Sin permisos necesarios para crear directorios
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El usuario de desarrollador asignado para trabajar dentro del servidor productivo por lo
regular tiene permisos para crear directorios en determinadas rutas del servidor, pero
habia ocasiones en las que, por alguna razon, se le estaba negando la manipulacién de
ciertos directorios, digase la creacion o eliminacion de los mismos. Para solucionarlo,
quien utilizaba el usuario debia enviar un correo a Infraestructura solicitando ayuda para

la supervision de los permisos y privilegios del usuario.
Errores de cddigo
e Error de lectura de archivo

Cuando el archivo no se puede leer por algun motivo, se debe comprobar, primero que
todo, que dicho archivo no esté cifrado, ya sea abriéndolo con algun editor de texto para
obtener su codificaciébn. Una vez que se tenga dicho dato, afadirlo al cédigo. Por lo

regular se trata de UTF-8 o Latin-1.
e Error de archivo de propiedades no encontrado

Cuando el archivo de propiedades no estd donde deberia, es indispensable ir a la ruta
especificada y comprobar que se llame del modo esperado, si no se llama tal como

deberia, se debe renombrar, si no existe, se debe crear desde cero.
e Error de conexion a la Base de Datos

Se verifica que se tengan los datos de conexion correctos como usuario, contrasefia,
nombre de la base de datos, nombre de la tabla o tablas que se van a ocupar y el puerto
de conexién. Por lo regular, la conexion falla cuando no se tiene el puerto de acceso
configurado para la maquina local, por lo cual se debe solicitar a soporte técnico que nos

apoye con dicha configuracion.
e Error de directorio no encontrado

Cuando no existe un directorio, lo primero que se debe hacer es verificar que al cliente
se le haya creado su estructura de directorios por completo, ya que los procesos

necesitan de dichas carpetas para poder ejecutarse correctamente, dado que hay
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movimiento de archivos durante el proceso de clasificaciébn y almacenamiento. Si el

directorio no existe, se debe crear.
e Error de archivo no encontrado

Ocurre cuando se espera que un archivo de procesamiento esté en una determinada
ruta, pero en realidad no es asi, lo primero que debe hacerse es revisar el directorio en el

gue se indica que se encuentra el archivo y si en efecto no esta se debe hacer el reporte.
Errores en los archivos originales
Metadata

e Error de formato no valido

Por lo regular la Metadata tiene un formato estandar, ya que se extrae directamente de
una peticion al SAT, no obstante, hay ocasiones en las que el SAT hace ciertas
actualizaciones con su formato, por lo que nuestro deber es adaptar el codigo a lo nuevo.

e Error de salto de linea

Muchas veces la Metadata tiene saltos de linea en sus registros, por lo que de igual

forma es responsabilidad de nosotros adaptar el codigo para corregir dicho percance.
e Error de carga a la tabla

Generalmente ocurre porque el tipo de dato no corresponde al que esta definido en la
tabla, por lo que es necesario asegurarse de que el valor del atributo del registro tiene el
tipo de dato esperado, en este caso la tabla es la que debe adaptarse al tipo de dato que

viene en el archivo de Metadata.
CFDI

e Error de estructura no valida
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Ocurre cuando el XML no es un XML valido de acuerdo a las especificaciones del SAT
para los archivos CFDI, por lo que nosotros sélo podemos enviar dicho documento a una

carpeta de archivos malos, ya que no se puede procesar.
e Error de version no valida

Ocurre cuando el XML no trae la version que va de acuerdo a las especificaciones del
SAT para los archivos CFDI, la cual puede ser 3.2, 3.3 0 4.0, por lo que nosotros sélo
podemos enviar dicho documento a una carpeta de archivos malos, ya que no es posible
procesarlo.

e Error de codificacion

Ocurre cuando el archivo no tiene la codificacion esperada e impide al programa leerlo,
muy similar al error de cuando el archivo no se puede leer. Se debe modificar el cédigo

para afiadir una excepcion y esperar documentos de dos codificaciones: UTF-8 y Latin-1.
e Error de carga a las tablas

Muy similar a lo que ocurre con la carga de Metadata, el tipo de dato no corresponde al
esperado, pero ademas también puede ocurrir que el csv no se generd correctamente o
gue no existe la tabla en la base de datos, por lo que debe crearse de forma inmediata.

Todo tipo de excepciones, siempre se manejan dentro del cédigo.
Errores de visualizaciéon
e Error de acceso al portal

Cuando la URL publica del portal no es la correcta o cuando el cliente no puede acceder

a su portal, esto se debe notificar para que lo revise el area encargada de esta situacion.
e Error de descarga de archivos

Ocurre cuando los archivos solicitados al SAT no llegan en el momento en que deberian,

como lo soluciona otro equipo, tan sélo se debe notificarles.
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e Error en tableros

Cuando los tableros no se ven bien o hay un error al momento de presionar los botones

o elegir filtros, esto se soluciona revisando el cédigo y haciendo pruebas.
e Error en las cifras

Cuando las cifras no coinciden con lo que se espera de ellas al momento de hacer la
compulsa, lo cual podria indicar pérdida de informacién, lo que se hace es volver a
solicitar los documentos al SAT y procesar todo desde el principio. Se debe generar un
archivo log en el que se escriba cada momento por el que pasa el CFDI, asi como el
conteo de archivos totales adquiridos. Si después de todo, los niumeros siguen sin
coincidir, se debe hacer un seguimiento muy particular para rastrear el documento
faltante, con el objetivo de dar con el error que le impide llegar hasta el final o de
comprobar que quiza se haya movido a la carpeta de archivos erréneos.

e Error en las graficas

Ya sea que se vean extrafias o que no concuerden con las cifras mostradas. Este error

se soluciona revisando el codigo y haciendo pruebas unitarias o integrales.
Errores de procesamiento
e Error de conexion a Elasticsearch

Si desde la maquina local no es posible conectarse al repositorio de Elasticsearch que se
encuentra en alguno de los servidores, ya sea productivo o de desarrollo, es probable
gue se deba a la falta acceso a través del puerto, por lo que debe enviarse un correo a

soporte técnico para que conceda dicho acceso.
e Error de acceso a la API de Elasticsearch

Debido a la implementacion de seguridad, para acceder a la API por medio de la linea de
comandos o a través de Kibana, es necesario registrarse con un usuario y con una

contrasefa. Se debe contar con ambos para poder conectarse y hacer consultas.
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e Error de mapping

Todos los indices se crean con un mapping que corresponde a la estructura del
documento json y al tipo de dato que debe tener cada atributo. Habia ocasiones en las
que el documento no coincidia con el mapping esperado, ya fuera porque tuviera un
nodo de mas o algo distinto, para ello se implement6 el uso de indices dinamicos, los
cuales permitian la adicion de documentos con nuevos nodos. Es importante recalcar

gue afiade el documento al indice, pero no aflade su mapping.
e Error de indexacion

Ocurre cuando un documento no se puede indexar, ya sea por tener un mapping distinto
al esperado o porque su estructura de json no es valida. Lo que se hace es revisar a
detalle el archivo json y verificar que cumpla con las reglas establecidas. Si el error se
debe a detalles minimos que se pueden controlar con cédigo, ya sea acentos o
codificacion, se puede intentar corregir y volver a subir, si existe algo mas alla de

aguellos limites, se debe tratar como archivo erréneo.
e Error de indice no existente

Siempre que se tiene un cliente nuevo, se le debe crear indices que dependen de la
cantidad de RFCs que tenga y es necesario comunicar a todos los interesados acerca de

la creacion de dichos indices.
e Error de documento no existente

Cuando se hace una consulta al indice, hay ocasiones en las que el documento buscado
no se encuentra. Primero se debe verificar que la consulta sea correcta. En caso de que
sea asi, pero sigue sin aparecer, es necesario dirigirse a la carpeta final que le
corresponde al cliente de cuyo indice se esta haciendo la consulta y comprobar que el
archivo buscado se encuentra ahi, si no esta, se debe revisar la carpeta de archivos
malos, una vez hallado, se debe detallar la razon por la cual el documento no se indexo

como deberia.
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e Error de bloqueo de indice

Sucede cuando el indice de un cliente especifico se bloquea. Por lo regular ocurre en el
servidor productivo. Si el error es por falta de memoria, se debe implementar la liberacion
de la misma. Si persiste, se debe ejecutar una sentencia API para desbloquear el indice,

poniendo el atributo de “Solo lectura” en Falso.

6.5 Liberacion a produccion

Basicamente, esta etapa consistia en migrar todos los procesos python y sus archivos
correspondientes a las carpetas respectivas de cada cliente en produccion y apuntar a
las conexiones que se tenian en ese ambiente tanto para bases de datos como para
Elasticsearch. Se daba por hecho que ya no debian ocurrir errores, pero en caso de que
por algun motivo llegasen a presentarse inconvenientes (algo muy poco comuan), siempre
debia haber manera de corregirlos al instante, por lo que se registraba dentro de un
archivo log, el cual que se mandaba a crear a través de un script .sh, todo lo que sucedia
con el proceso durante las noches. Dicho archivo contenia la fecha y la hora en la que el
proceso python se ejecutaba, asi como todo lo que iba haciendo a través del ciclo y a

qué hora se terminaba de ejecutar.

6.6 Mantenimiento

Los procesos en la actualidad siguen en mejora continua, ya que al ser un sistema
relativamente nuevo, cada dia surgen requisitos o cambios aplicables a los archivos que
se ejecutan, por lo que se me pidié que tuviese un archivo Excel de Control de versiones
(véase Anexo 5), el cual estaria conformado por las siguientes columnas: Proceso,

Nombre de Versién mas reciente, Fecha de modificacién, Tipo de modificacion y Clientes
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adaptados a ese nuevo cambio. Este archivo se edita conforme se van aplicando
cambios a cada uno de los cédigos utilizados en el flujo y sirve para saber qué proceso
es el mas adecuado a tomar en cuenta en caso de que un cliente nuevo solicite el

modulo o sistema de Inteligencia Fiscal.

Entre los cambios mas importantes que se han llegado a presentar se encuentran:
correccion de errores con Elasticsearch, con el Unicode o con la base de datos, cambio
de directorios o subdirectorios afiadidos, manejo de archivos rar o zip, juntar funciones
en una sola, cambio en la nomenclatura de las tablas y de los indices, nuevos tipos de
informacion a procesar, cambio en el modo de procesamiento de datos, consideracion de

archivos pdf, ajuste de detalles para optimizar tiempos y otro tipo de mejoras necesarias.

En sus inicios se procesaban los documentos haciendo una clasificacion por tipo de
comprobante (pago, ingreso, egreso, ndmina o traslado) el cual se aplicaba tanto a los
nombres de las carpetas en las que caia la informacion como al nombre de los indices
en Elasticsearch. Esto habia provocado un aumento considerable en la cantidad de
indices para el cliente y por tanto resultaba laborioso al momento de hacer consultas, ya
que, al ser demasiados, se tenia que estar cambiando continuamente de nombre, en un
intento de tratar de acceder a todos los indices que se tenian. Esta situacién fue
reportada y de inmediato se tuvieron que hacer cambios en la manera de clasificar los
documentos y en la nueva forma de nombrar las carpetas y los indices. En la actualidad

sé6lo se clasifican por versién y por RFC.
Adicionalmente, se manejan distintos tipos de situaciones de atencion a clientes:
e Critica Nivel 1 (agquéllas que no permiten la operacion del sistema).

e Alta Nivel 2 (aquéllas que no permiten la operacién de algun proceso o médulo del

sistema).

e Media Nivel 3 (aquéllas que aunque se presentan, permiten la operacion funcional

de los procesos o médulos del sistema).

e No Critica (aquellas que permiten la operacion del sistema y que tengan relacion

con la funcionalidad de algun proceso o moédulo del sistema que no sea grave).
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7. Participacion profesional

Para participar en el proyecto de Inteligencia Fiscal, se me asign6 al departamento de
Analitica y, a su vez, al Equipo técnico, el cual era, junto al Equipo de Soporte y Equipo
Comercial, uno de los tres equipos principales que conformaban el desarrollo del sistema

gue se pretendia realizar.

Mi objetivo consistia en llevar a cabo la implementacion de procesos cuya finalidad
radicaba en lograr la adquisicion, el almacenamiento y el procesamiento de los datos que
venian en la factura electrénica del cliente en general. De forma adicional, debia realizar
reportes de ndémina para un cliente en especifico, manejar distintos formatos y otro tipo
de requerimientos que pudiesen cubrir alguna necesidad extra. Ademas de participar
activamente en el Laboratorio de ciencia de datos en el que se realizaban distintos
procesos de prueba para lograr mejorias en los indicadores estadisticos que actualmente

se manejaban.

Dicho lo anterior, era necesario considerar varios factores como el origen de los datos,
ya que hasta el momento se tenian los que provenian de la descarga masiva (actividad
realizada por el usuario en el portal), los que se encontraban en determinadas carpetas
asignadas al cliente por medio de una conexién con el protocolo SFTP y a través de la
Base de datos en la que se encontraba la factura electrénica que se almacenaba ahi
desde antes por el proceso de Timbrado. Asimismo, el tipo de informacién que iba a ser
procesada (ya fuese CFDI o Metadata) y también el tipo de formato de dichos
documentos (xml o csv). Ademas, mis procesos debian ser capaces de estar
automatizados, de tal forma que se ejecutaran diariamente durante las noches, trayendo

y procesando datos que fuesen adquiridos desde el dia anterior.

Otro aspecto importante a mencionar era el hecho de que previo a empezar a programar
cada uno de los procesos, tenia que realizar la instalacién del software y de las librerias
a utilizar, también tenia que ser capaz de hacer que mi proceso codificado en el lenguaje
de programacion Python pudiese conectarse tanto al repositorio de indexacion como a
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las bases de datos, ademéas de leer archivos csv, xml o json y trabajarlos de forma
adecuada. Tenia que saber realizar consultas a la APl de Elasticsearch y debia tener
conocimiento sobre levantar dichos servicios y cerrarlos. Era necesario que supiera
sobre las herramientas que estaba utilizando e intentar dominar, en la medida de lo
posible, todo aquello con lo que estuviese trabajando, ya que muchas veces otras areas
de equipos como desarrollo o soporte me consultaban para poder darles apoyo, entre

sus preguntas mas frecuentes se encontraban las relacionadas con Elasticsearch.

8. Resultados obtenidos

Hoy en dia contamos con mas de 10 clientes satisfechos con el producto y cada vez
surgen nuevas contrataciones. Varios de mis procesos se ejecutan todas las noches
para algunos de estos clientes, ya que depende mucho si son constantes al subir su
informacion fiscal o de si cuentan con base de datos de facturacién en nuestra empresa.
Dichos procesos estan siempre listos para ser implementados en clientes futuros gracias
al control de versiones y a que se cuenta con manuales que forman parte de la
alineacion de procesos de la compafiia (véase Anexo 6) y que tienen como objetivo la
recopilacion de la experiencia, conocimiento y técnicas utilizadas para desarrollar sus
funciones y establecer el marco de actuacion y lineamientos para la ejecucion de las

mismas.

Aunado a lo anterior, también se tienen manuales de usuario (para que el cliente tenga
conocimiento de como usar el moédulo de Inteligencia Fiscal) y manuales para
desarrolladores en los que se describen situaciones relacionadas con el cdédigo,
consultas a Elasticsearch, configuracion de conexiones, instalacion de software
requerido, reglas de nomenclatura, control de migracion de documentos, listado de
indices productivos, conexiones por cada cliente, rutas necesarias para el buscador,
listado de tablas en las bases de datos utilizadas, entre otros. De igual manera, se

cuenta con archivos relacionados con diagramas de flujo, de red, de implementacion, de
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cambios en la estructura, de requerimientos nuevos y bitacoras de cargas, este ultimo
nos permite llevar una contabilizacion por mes de la informacién almacenada por cada
cliente. Toda esta documentacion es necesaria ya que representa todo el trabajo logrado
hasta la fecha y se mantienen almacenados de tal forma que los interesados puedan

acceder a ellos sin ningun problema.

8.1 Entregables del proyecto

* Configuracion Entregable de definicibn de alcance, configuracion vy
personalizacion del producto (este documento debera ser firmado por el cliente

para el inicio de la configuracion y personalizacion).

* Pruebas Carta liberacion de ambiente de pruebas (este documento debera ser

firmado por el usuario para la ejecucion de las pruebas integrales).
* Liberacion a produccién Carta liberacién de ambiente productivo.
v Plan de capacitacion.
v" Manual de usuario del Portal de emision.
+ Capacitacién Grabacion de sesion de capacitacion realizada.
+ Acompafiamiento Carta liberacion del proyecto y pase a soporte.

+ Portal de Inteligencia Fiscal Visualizacion del portal para el cliente con usuario y
contrasefa. Indicadores analiticos y graficas (véase Anexos 7, 8, 9, 10, 11, 12 y
13).
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9. Conclusiones

Trabajar en esta empresa ha sido toda una experiencia y aprendizaje. He puesto a
prueba mis conocimientos sobre programacion y bases de datos, ademas de que
también he aprendido a manejar otras herramientas relacionadas con el procesamiento
de informacion. La capacitacion constante, la retroalimentacion de mis superiores y el
gue se me permita tomar cursos y certificaciones de Oracle hacen de mi experiencia algo
mas llevadero. Contar con objetivos bien definidos al momento de trabajar, me ha
permitido estar siempre organizada, medir mis tiempos para la ejecucion de cada
actividad que se me va asignando y comprender cual seria la solucién a cualquier

inconveniente que pudiese llegar a surgir con uno de los procesos.

El hecho de que los cddigos que he realizado en mi labor hayan sido realizados por mi
desde cero, me ha ayudado a conocerlos a la perfeccién, asi que no tengo ningun
problema cuando se trata de hacer mejoras o afiadir otras funciones, pues dia con dia
surgen nuevos requerimientos que siempre dependen de las necesidades actuales del
cliente. El proyecto por tanto, sigue en mejora continua y nos encontramos en busqueda
de nuevas soluciones y de implementacién para optimizar todavia mas todo lo que
hacemos. También he tenido la oportunidad de capacitar o de transmitir mis
conocimientos a nuevos empleados que se han estado uniendo al proyecto de
Inteligencia Fiscal, por lo que para mi representa toda una responsabilidad que las
nuevas personas que llegan para apoyarnos conozcan el flujo y la manera en la que se
va procesando toda la informacion desde que se adquiere hasta que se visualiza en
cada uno de los tableros e indicadores estadisticos.

Dentro de las habilidades que he mejorado durante mi estancia en esta empresa esta la
de trabajar en equipo, pues es vital comunicarse con todas las areas relacionadas con el
proyecto; también he mejorado la manera en la que realizo exposiciones frente a la
gente que necesita saber acerca de mis funciones, incluso he tenido la oportunidad de

estar cara a cara con el cliente. Dentro de otras cosas, he aprendido a ser proactiva,

39



pues siempre estoy adelantdindome a algo que pudiese ocurrir, aunque no se me haya
pedido que lo hiciera y aquello nos ha ahorrado mucho tiempo cuando el percance
sucede en realidad. Siento que también he mejorado mis habilidades en la programacion
y en el manejo de bases de datos, pues he realizado tareas que antes no imaginaba que

podria llegar a hacer.
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11. Anexos

Anexo 1. Visualizacion del portal de Inteligencia Fiscal (antes Boveda Fiscal)
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Anexo 2. Estructura de carpetas por cliente

1. home
1.1. Analitica
1.1.1.CLIENTE

1.1.1.1. PROCESODS
1.1.1.1.1. PROCESO_CFDI
1.1.1.1.2. PROCESD _METADATA
1.1.1.1.3. PROCESD_DWH

1.1.1.2. ARCHIVOS
1.1.1.2.1. RFC

1.1.1.2.1.1. METADATA
1.1.1.2.1.1.1.  ANO
1.1.1.2.1.1.1.1.  MES
1.1.1.2.1.1.1.1.1. csv
1.1.1.2.1.2. CFDI
1.1.1.2.1.2.1.  ANO
1.1.1.2.1.2.1.1.  MES

1.1.1.21.2.1.1.1. XML
1.1.1.2.1.2.1.1.2, 150N
1.1.1.2.1.2.1.1.3. Cs5V
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Anexo 3. Codigos auxiliares

Mombre

[# ADQUIRIR_POLIZAS

[# BUSCA_EM_LISTA

[# BUSCA_NOMIMNAS_ELASTICSEARCH
[# BUSCA_PRIMAS_FIANZA

[# BUSCA_XML

[# CONEXION_BASE_DE_DATOS

[# CONEXIOM_ELASTICSEARCH.py

[# COMNSULTAS BD

[# CONTROL_DE_TIEMPO

[# CREA_INDICE_EMPRESA_NUEVA

[# ENCUENTRA_INDICE

[# ENCUENTRA_XML_EN_EXCEL

[# FECHA_MODIFICACION

[# GEMERA_MUESTRA_XML

[# INSERTA_DATOS_INDICE_ELASTICSEARCH
[# MANEIO_DE_CADENAS

[# MANEIO_DE_DATAFRAMES

[# RENOMBRA_XML

[# TRANSFIERE_ARCHIVOS

Anexo 4. Visualizacion de caratula e indice de documento de Control de errores

‘ CONTROL DE ERRORES ‘

DOCUMENTO DE CONTROL DE ERRORES

Autor: Servicios, Tecnologia y Organizacién S.A. de C.V.
Fecha de creacion:  09/06/2020

Ultima Actualizacion 12/01/2022

Versidn: 1.0

Nombre Puesto Fecha
Ana Hernandez Galindo Consultor Bl Jr. 09-06-2020
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CONTROL DE ERRORES

CONTENIDO

1. Ermores en el servidor

1.1. Contrasefia de acceso a servidor incorrecta...
1.2. Client Key de acceso a servidor incorrecta ...
1.3, Usuarnio iNCOTTECI0 .o
1.4. Sin permisos necesarios para crear directorios ...
2. Errores de codigo. ...

2.1. Error de lectura de archivo. ...

2.2 Error de archivo de propiedades no encontrado. . .6
2.3. Error de conexion a la Base de Datos_ . .18
2.4, Error de directorio no encontrado 1B
2.5, Error de archivo no encontrado ..., 19

3. Errores en los archives originales................eeeee 20
I Metadata oo 20
3.1.1. Error de formato no valido ... .20

3.1.2_ Error de salto de linea e 20

313 Ermordecargaalatabla............. .21

3.2.1. Error de estructura no valida .. .

322 Errorde version nowvalida ..., 22

3.2.3 Error de codificacion....__.___. .23

3.2.4 Error de carga a las tablas .. .23

4. Errores de visualizacion.............cooooooeoeeeeeeeeeee e, 28

4.1. Error de acceso al portal. .

4.2, Error de descarga de archivos. ...

473, Error en tableros.____.
4 4. Error en las cifras .
4.5. Error en las graficas ..

5. Errores de procesamiento .. ...

5.1. Error de conexién a Elasticsearch...____.

5.2. Error de acceso a la APl de Elast|csearch

5.3. Error de mapping................
5.4. Error de indexacién

55. Error de indice no existente .
5.6. Error de documento no existente
5.7. Error de blogueo de indice.......

Anexo 5. Ejemplo de documento de Control de versiones

A B C D
PROCESO NOMBRE VERSION MAS RECIENTE FECHA DE MODIFICACION TIPO DE MODIFICACION
CICLO_CLASIFICACION_CLIENTE.py CICLO_CLASIFICACION_CLIENTE_L.py 9 de febrero 2021 Apunta a nueva estructura de directorios

DWH_CLIENTE_SQL_SCRIPTS_PROD.py DWH_CLIENTE_3_SQL_SCRIPTS_PROD.py 13 de febrero 2021
ING_MET_STAGE_ELASTIC_CLIENTE.py | ING_MET_STAGE_ELASTIC_CLIENTE_4.py 15 de febrero 2021

CICLO_NOMINA_CLIENTE.py CICLO_NOMINA_CLIENTE_2.py 18 de febrero 2021
GENERA_NUEVO_JSON_MOD.py GEMERA_NUEVO_JSON_MOD.py 12 de marzo 2021
CICLO_XMLFROMBD_CLIENTE.py CICLO_XMLFROMBD_CLIENTE_5.py 24 de marzo 2021
CICLO_PAGOS_CLIENTE.py CICLO_PAGOS_CLIENTE_2.py 14 de abril 2021
CICLO_RETENCIONES_CLIENTE.py CICLO_RETENCIONES_CLIENTE_2.py 11 de mayo 2021

CICLO_RELACIONA_DOCUMENTOS.py  CICLO_RELACIONA_DOCUMENTOS.py 2 de junio 2021
ACTUALIZA_TABLA_CONTROL_CLIENTE.p ACTUALIZA_TABLA_CONTROL_CLIENTE_4.¢ 25 de junio 2021

Condicional para gue ciertas sentencias se ejecuten 1 vez
Listado correcto después de borrar repetidos

Generacidn de 4 tablas con atributos de ndémina

Carga a los indices todas las relaciones Pag_Recibos_Fianzas
Se afnadio la extraccion de datos de estacionamiento

Llena las tablas de pagos en stage para cada rfc

Llena una tabla con todas las retenciones del indice

Ajuste de cddigo para optimizacion

Segun el estatus, actualiza la tabla de adquisicion

CLIENTES ADAPTADOS

TODOS

CLIENTE_3
TODOS

CLIENTE_2
TODOS

CLIENTE_5
CLIENTE_2
CLIENTE_2
CLIENTE_2
CLIENTE_4
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Anexo 6. Manuales de alineacidn de procesos de la empresa

% Manual_Proceso_Adquisicion_Alm % MManual_Proceso_Procesamiento_Vi
PDF acenamiento V1.0 PDE sualizacion_Y1.0
—1 Microsoft Edge PDF Document —1 Microsoft Edge PDF Document

Anexo 7. Visualizacion de indicadores al entrar al sistema (sin filtro RFC)
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MONTQOS

30 $0.0

Anexo 8. Indicadores de montos generales con gréafica de barras (luego de seleccionar filtros)

MONTQOS

Manta Total Emision Monto Total Recepcion

$ 37,550,008.68 $ 37,450,400.38

20M




Anexo 9. Indicadores de montos a detalle con grafica lineal (luego de seleccionar filtros)

MONTOS

$4,782,952.74 $ 99,783.54 $0.0

Manto Promedio por Receptor Monto Promedio por Factura

$19,131.1 $19,131.1

Anexo 10. Indicadores de montos de cancelaciones con gréfica de barras (luego de seleccionar
filtros)

MONTOS DE CANCELACIONES

Monto Total Recibido Monto Maximo Rec Monto Minimo Recibido

$1,693,714.7 $1,032,922.31 $107.27 $71,930.15
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Anexo 11. Indicador de cantidad para facturas canceladas (luego de seleccionar filtros)

CANTIDAD DE FACTURAS CANCELADAS

Total de Facturas

47
L —
Anexo 12. Indicadores de montos por emision (luego de seleccionar filtros)
MONTOS
Monte Total Emitide Monto Maximo Emitido Manto Minime Emitido Monto Promedio Emitido
$ 35,459.15 $26,272.1 $9,187.05 $17,729.57

25k
20k
15k
10k
5"4-
? Mar Abr
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Anexo 13. Indicadores de montos por recepcion (luego de seleccionar filtros)

MONTOS
$26,114.51 $7,780.0 $959.0 $3,343.54
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