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Blackhole: Agujero negro.
Se produce cuando un intermediario captura y programa un conjunto de nodos de la
red para que bloqueen o eliminen los paquetes y generen mensajes falsos en lugar de
reenviar la informacién correcta en la red de sensores inalambricos.

Breakpoint: Punto de interrupcion.
Es un nodo en donde se detiene la construccion de arbol de expansion (spanning tree).

Denial of Service: Denegacion de servicio.
Este ataque se presenta cuando se interrumpe el trafico de datos, denegando el servicio
desde (o hacia) el origen o destino, lo que afecta total o parcialmente a la red.

Distance Vector-Hop: Salto vectorial de distancia.
Protocolo de encaminamiento que utiliza la distancia o conteo de saltos, como métrica
para determinar la mejor ruta de envié de informacion.

Eavesdropping: Escuchando a escondidas.
Es la intercepcion de informacion no autorizada en tiempo real.

Energy harvesting: Recoleccion/Cosecha de energia.
Est4 relacionado con el uso, almacenamiento y gestion de la energia del ambiente, la
cual es convertida principalmente en energia eléctrica para su uso en aplicaciones que
requieren pequena potencia.

Flooding: Inundacién.
Es un proceso dentro del cual se envian paquetes a todos los vecinos.

Grayhole: Agujero gris.
Son ataques que se llevan a cabo en redes inalambricas, dentro de los cuales un no-
do malicioso logra atraer hacia si mismo los paquetes de sus vecinos con el fin de
eliminarlos.

Hook point: Punto de gancho.
En esta tesis utilizamos el término para indicar que el nodo dentro de la red cuenta
con GPS, lo cual facilitara llevar a cabo la localizacion de los demés en el algoritmo
DV-Hop.

Hopsize:
Es el tamano del salto, el cual se usa como métrica para llevar a cabo la localizacion
dentro el algoritmo DV-Hop.



Internet of Things: Internet de las cosas.
Tecnologia que describe la red de objetos fisicos que llevan incorporados sensores,
software y otras tecnologias con el fin de conectarse e intercambiar datos con otros
dispositivos y sistemas a través de Internet.

Multicast: Multidifusion.
Hace referecia a la entrega de paquetes de manera simultdnea a un grupo de nodos
destino.

Multilateracién:
Método mediante el cual un nodo desconocido obtiene la informacién de tres o mas
distancias de los nodos ancla para estimar sus coordenadas.

Overhearing: Escuchando.
En el caso de las redes inalambricas es un concepto que se refiere a que los nodos
estan esperando recibir informacion todo el tiempo, pero no es 6ptimo debido al uso
desmedido de recursos como la energia.

Red Ad-Hoc:
Tipo de red descentralizada que se caracteriza por funcionar de punto a punto, de modo
que los nodos pueden comunicarse entre si independientemente de una infraestructura
fija.

Sinkhole: Sumidero/Pozo negro.
Es un ataque dentro del cual los nodos maliciosos se encargan de enviar informa-
ci6n inexacta para el encaminamiento, con el objetivo de enganar a los demas nodos
pensando que se tiene una ruta 6ptima hacia el destino.

Spanning Tree: Arbol de expansion.

Sybil:
Ocurre cuando un nodo atacante asume diferentes identidades en la red o reemplaza
la identidad de uno o més nodos para atraer informacion.

Wormbhole: Agujero de gusano.
En este caso un nodo atacante se encarga de capturar los paquetes que pasan por él y
los reenvia a otro nodo de la red con el que esta colaborando con el fin de enganar a
los nodos legitimos con las tablas de encaminamiento (vecinos).



Resumen

Los continuos avances tecnologicos dentro de las redes inalambricas de sensores (Wire-
less Sensor Networks) han facilitado su incorporacion y aplicacion en miultiples entornos.
Por ejemplo, en el monitorizacién ambiental, fortalecimiento de la domoética, aplicaciones
militares, médicas, industriales y comerciales. Estos dispositivos tienen la capacidad de mo-
nitorizar una o més variables fisicas, donde la informacion recolectada es enviada a un nodo
especial llamado nodo sumidero o sink. Una red inaldmbrica de sensores se compone de un
conjunto de nodos, donde cada uno de ellos se comunica directamente con aquellos nodos
que estan dentro de su cobertura local. Por lo que si desean comunicarse con sensores mas
lejanos requieren implementar mecanismos que hagan posible la comunicacion entre las di-
ferentes areas de la red, esto es debido a que este tipo de redes no cuentan con un nodo
central que administre las comunicaciones.

Una de las mayores preocupaciones en este tipo de redes es la proteccion de la informa-
cion, debido a que es el recurso més importante que se genera al monitorizar las variables
fisicas, y de ser interceptada por un agente malicioso, éste podria beneficiarse de algin mo-
do. Actualmente, se conoce de la existencia de varios ataques dirigidos a afectar el correcto
funcionamiento de las redes de sensores, entre ellos se encuentran el ataque blackhole y el
grayhole, los cuales son ataques de interrupcion de la informacion, donde un nodo malicioso
se encarga de capturar el trafico que pasa por él con la finalidad de que no llegue a su destino.
Aunque existen varios ataques en este tipo de redes, uno de los ataques particularmente difi-
cil de contrarrestar es el ataque wormhole, en el que dos nodos maliciosos que se encuentran
a cierta distancia y conectados por un medio de alta tasa de transmisiéon pueden vulnerar
la seguridad de la red e interceptar la informacion. Para ello, las transmisiones inaldmbricas
se graban en un lado de la conexion y se reproducen en el otro lado del ataque, creando un
enlace virtual bajo el control del atacante. Esto afecta a los protocolos de localizacién, asi
como a los protocolos de encaminamiento, generando danos en la topologia de la red y de
los protocolos que estan en capas superiores.

Actualmente existen diversas propuestas para contrarrestar el ataque wormhole. Algunas
de ellas utilizan técnicas como la sincronizacion de relojes, o la utilizacion de hardware espe-
cializado para detectar el ataque wormhole, sin embargo, tienden a incrementar el costo de
los dispositivos. Otras propuestas se basan en la técnica de overhearing, la cual afecta seve-
ramente el consumo de energia. También existen propuestas que estan orientadas a detectar
longitudes de rutas mas cortas y estructuras anormales en la topologia de la red. Sin embar-
go, estas requieren del conocimiento del vecindario a cuatro o cinco saltos, lo que incrementa
el procesamiento y el consumo energético. En esta tesis, a diferencia de estas propuestas,
se plantea un algoritmo para la deteccion del ataque wormhole basado en caracteristicas
topologicas, que solo utiliza el conocimiento de los nodos que se encuentran a un salto de
distancia y del uso de algunos nodos que conocen su posicion geografica. Especificamente, en



esta tesis se implementa el algoritmo propuesto en [1] (el cual fue propuesto en un contexto
tedrico) sobre un ambiente real, el cual se compone por las siguientes etapas; la primera
etapa localiza las posibles zonas en las que se encuentran los nodos maliciosos mediante
el uso de un algoritmo distribuido llamado Distance Vector-Hop (DV-Hop). En la segunda
etapa, se busca cuales de estas zonas forman un grafo bipartito entre los nodos maliciosos,
ya que una de las caracteristicas del ataque wormhole es que las conexiones entre los no-
dos maliciosos siempre forman un grafo bipartito. Posteriormente, con las zonas localizadas,
se forma un arbol de expansion (spanning tree) que elimina las aristas del grafo bipartito
contrarrestando el ataque. Para la implementaciéon de este algoritmo se hace uso del algo-
ritmo de encaminamiento B.A.T.M.A.N, implementado en una red Ad-hoc construida con
Raspberries Pi.



Capitulo 1

Introduccion

A medida que las necesidades de la poblacién aumentan, la tecnologia lo hace con ellas,
ya que su objetivo es mejorar la calidad de vida y facilitar las tareas cotidianas. Un ejemplo
de estas tecnologias son las redes de sensores inalambricas, o Wireless Sensor Networks
(WSN), las cuales han tenido un auge considerable debido a su bajo costo de despliegue, y a
su facilidad de monitorizar un amplio espectro de parametros como la deteccion de agentes
quimicos, sonidos, temperatura, y vibraciones; también es posible encontrarlas en deteccion
de incendios, en aplicaciones militares que cubren diversos territorios, asi como para tener
una respuesta rapida ante emergencias por desastres naturales. También son utilizadas en
los vehiculos mediante las redes Vehicular Ad-Hoc Network (VANET) permitiendo difundir
informacién sobre trafico, prevenciéon de accidentes y condiciones ambiéntales; ademés son
consideradas una de las principales tecnologias en la implementacion del paradigma Internet
of Things (IoT).

Dentro de las WSN, los nodos se encuentran distribuidos en un area geografica que
no tiene una arquitectura de red definida, ademés de no contar con un nodo central que
administra la comunicacién. Para ello, los dispositivos trabajan en conjunto recibiendo y
retransmitiendo informacion a través de la red mediante mecanismos que les permite encon-
trar las rutas més 6ptimas. Un ejemplo es el protocolo de encaminamiento Better Approach
to Mobile Ad-hoc Networking (B.A.T.M.A.N). Ademas, una de las principales caracteristicas
de estas redes es el bajo consumo de energia, dado que estos dispositivos utilizan pequenas
baterias que pueden ser recargadas mediante tecnologias como energy havesting [21, 22|,
prolongando la vida 1til y la autonomia de la red.

Las redes inalambricas presentan diversas ventajas como movilidad, rentabilidad, fle-
xibilidad, ahorro de costos, etc; sin embargo, también presentan desventajas como baja
disponibilidad, baja tasa de transferencia de datos o rango de trasmision limitados, interfe-
rencias o pérdida de paquetes, recursos de memoria y procesamiento limitados. Sin embargo,
la seguridad es una caracteristica a la que se le debe prestar especial atencion, debido a que
estos sistemas usan transmisiones inalambricas, lo que las hace méas vulnerables, debido a
la escucha de usuarios no autorizados, especialmente porque estos dispositivos transmiten
informacién en todas direcciones. Desafortunadamente, no es posible utilizar los mecanismos
convencionales de seguridad, debido a los recursos limitados que presentan los dispositivos
en cuanto a su alcance de transmisiéon, procesamiento, capacidad de almacenamiento y su-
ministro de energia [2]. Por lo que el desarrollo de estudios que permitan incrementar la
seguridad se convierte en un punto esencial dentro de esta area.

10



CAPITULO 1. INTRODUCCION 11

La informacién que se transmite entre las redes de sensores genera un gran interés para
ciertos grupos de personas que, de interceptarla, estos podrian beneficiarse de algiin modo.
Se han reportado diferentes tipos de ataques en la literatura, entre los mas relevantes esté
la alteracion de parametros vitales para el funcionamiento de la red, el anéalisis de trafico, el
espionaje mediante un nodo malicioso, inundacion de mensajes [3, 4, 5], negacion de servicios
(DoS) como evaesdropping, sinkhole, sybil, blackhole, greyhole y wormhole. Un ataque DoS
afecta la disponibilidad del servicio. Este tipo de ataque puede afectar en diferentes capas,
por ejemplo a nivel fisico, capa de enlace de datos (capa Mac) o capa de red, con el objetivo
de sobrecargar el sistema. El ataque evaesdropping es un proceso pasivo a nivel de red,
donde un agente capta paquetes o informacién sin autorizacion. El ataque sinkhole rompe
la estructura de la red a través de propagar una mejor ruta a un dispositivo, lo que implica
que muchos nodos enviaran su informacion a través de él. El ataque sybil, por otro lado,
se presenta como un nodo con multiples ubicaciones, provocando un mal funcionamiento
en algoritmos de encaminamiento con base en la topologia de la red. El ataque blackhole
se realiza a través de un nodo malicioso donde todo el trafico de paquetes que recibe es
destruido por este nodo y si el nodo malicioso se hace pasar como el nodo sumidero, el
ataque es mucho més agresivo.

A pesar de que los ataques mencionados representan un gran reto y preocupacion para
la seguridad de las WSN, el ataque wormhole es uno de los ataques con mayor dificultad
para ser contrarrestado, especialmente porque no afecta la comunicaciéon y los nodos no son
capaces de detectar perdida de informaciéon. Para ejemplificar este ataque, en la figura 1.1
se observa que los nodos X y Y son los dos extremos del enlace wormhole, ejemplificados
de color rojo. Todos los paquetes recibidos de uno de los extremos del ataque son repetidos
en el otro, de tal suerte que todas las transmisiones generadas en el vecindario de X serén
escuchadas en el vecindario de Y y viceversa. El efecto generado por el ataque es que todos
los nodos en la region A asumen que los nodos en la region B son sus vecinos a un salto
y viceversa. Por ejemplo, el trafico entre los nodos a y e, por efecto de ataque, toma solo
un salto mientras que en ausencia de este se necesitarian de multiples saltos para lograr la
conexion, por lo que las tablas de encaminamiento de los nodos en las regiones A y B se
veran alteradas.

Figura 1.1: Descripcion del ataque wormhole.

El ataque wormhole puede explotar los datos de distintas formas, desde intentar romper
el cifrado, modificar los mensajes o incluso alterar paquetes [8]. Esto hace que este ataque
sirva como partida para muchos otros ataques méas agresivos y severos [14], por ejemplo, la
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red podria estar bajo otros ataques como sinkhole y sybil.

1.1. Definicién del problema

El ataque wormhole suele ser dificil de detectar debido a que la integridad de la comu-
nicaciéon no se ve afectada. Sin embargo, este ataque puede perjudicar la estructura de las
rutas e interferir en la transmision de datos, lo que provocaria fallas en los algoritmos de
localizaciéon y encaminamiento. Aunque existen varias propuestas para contrarrestar este
ataque, muchas de ellas tienen varias desventajas. Algunas requieren del conocimiento de la
topologia parcial o total. Otras suponen que todos los nodos tienen una cobertura uniforme,
o deben calcular parametros previamente para estimar donde esta el ataque. Otras pro-
puestas requieren que se utilice hardware especializado, como antenas direccionales o relojes
altamente precisos, sin embargo, esto eleva el costo de los dispositivos. Algunos trabajos
implican un despliegue homogéneo en los sensores, por lo que no funcionan para todo tipo
de topologias. También existen propuestas que estudian como el ataque wormhole afecta
al algoritmo de localizacion DV-Hop [10, 11, 12, 13, 15, 16|, sin embargo, ninguna de ellas
contrarresta el ataque.

Si no se contrarrestan los problemas de seguridad en este tipo de redes, sus aplicacio-
nes podrian impactar directamente a vidas humanas, por ejemplo, cuando los dispositivos
son sensores que miden algin parametro biolégico, un atacante podria bloquear o incluso
cambiar la informacion que esté destinada hacia alguna institucion de salud para la monito-
rizacion de los signos vitales de una persona, incluso, si es un sensor que mide los pardmetros
del correcto funcionamiento de un dispositivo, como un motor, una valvula o algin otro si-
milar que necesita estar bajo vigilancia, el bloqueo de esta informaciéon o algtn ataque a la
integridad de esta, podria comprometer una o més vidas humanas. Y aunque estos serian
casos donde la falta de seguridad afecta vidas humanas, también existen casos donde la
sociedad puede verse afectada desde un punto de vista econémico, por ejemplo, si un campo
de cultivo utiliza una red de sensores para supervisar el estado del suelo para garantizar el
bienestar del producto cultivado, un ataque a la informacién transmitida a través de esta
red podria derivar en perdidas econémicas, si la informacion es incorrecta, o no ha llegado
a su destino para ser procesada. Por lo que es necesario buscar soluciones que se adapten
a los recursos disponibles de los dispositivos que las componen, asi como viables desde el
punto de vista econémico, para garantizar una ventaja tecnologica al implementar este tipo
de tecnologias.

1.2. Metas.

1.2.1. Meta general.

Implementar el algoritmo propuesto en [1] en un escenario que contempla variables que
no son tomadas en cuenta en una simulacién, como es la interferencia, las fluctuaciones de
la senal inalambrica, cobertura no homogénea, variaciones de la senal debido a la presencia
de obstéaculos, con la finalidad de cuantificar la efectividad del algoritmo en un escenario
real.
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1.2.2. Metas particulares.

= Crear una red Ad-hoc de sensores bajo el protocolo de encaminamiento B. A. T. M.
A. N. implementada en placas Raspberry Pi.

» Implementar el conjunto de algoritmos propuestos en [1], y verificar su funcionamiento
mediante pruebas fisicas a partir de la creacion de diferentes escenarios.

= Monitorizar el comportamiento de la red con y sin la presencia del ataque wormhole
y comparar los resultados con los obtenidos en la simulaciéon en [1] para concluir la
eficacia del algoritmo.

1.3. Metodologia.

Para llevar a cabo de forma satisfactoria los puntos planteados en la seccion anterior, se
proponen las siguientes etapas del proyecto:

Primero, se hace el analisis de los algoritmos para su implementacion en esta tesis: DV-
Hop y Spanning Tree, utilizando el algoritmo de encaminamiento B.A.T.M.A.N.

Posteriormente se establece un escenario real en el que se analice el comportamiento de
la red con y sin ataque.

Finalmente, con la implementaciéon del algoritmo, se ejecuta la contra-medida y se cuan-
tifica el nimero de veces que el algoritmo es capaz de detectar y eliminar el ataque bajo
diferentes escenarios.

1.4. Justificacion

Si bien existen multiples opciones para intentar detectar un ataque wormhole, muchas
de estas pueden significar un costo extra en recursos como el tiempo de procesamiento o
el uso de hardware adicional, entre algunos otros que se han mencionado anteriormente
en la definicién del problema. A diferencia de las propuestas existentes, este algoritmo no
representa un costo elevado en procesamiento, ya que solo requiere del conocimiento del
1-vecindario y de algunos elementos en la red que sepan su ubicacion.

Este proyecto tiene la finalidad de implementar fisicamente la solucién propuesta en [1],
la cual muestra que es capaz de detectar un 98 % de casos cuando se tienen 5 nodos ancla.
Las simulaciones presentadas en [1], de igual forma fueron escritas en Python y constaron
de diferentes escenarios en los cuales las entradas que variaron fueron el nimero de nodos
(desde 10 hasta 100), asi como el ntimero de hook points presentes en la red, que iban desde
3 hook points hasta 10. Ademaés, se realizaron las simulaciones con la longitud del ataque
wormhole fija (como es el caso para este trabajo) y de igual forma se realizaron simulaciones
en las que la longitud del ataque es variable.

1.5. Contribucion.

A diferencia del algoritmo propuesto en [1], en el cual las pruebas se realizaron bajo
simulaciones en un ambiente ideal, en esta tesis se propone la implementaciéon de dicho
algoritmo bajo los efectos de un ambiente real, en el cual se presentan problemas como la
atenuacion de la senal, las fluctuaciones lentas, las multitrayectorias y obstaculos. Ademas,
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de las implicaciones del uso de dispositivos reales a los que se debe adaptar la contra medida
del ataque wormhole.

1.6. Estructura de la tesis.

Con el fin de alcanzar las metas planteadas dentro de este trabajo de investigacion, se
propone seguir la siguinte estructura:

En el capitulo 2, se presentan los trabajos més relevantes para mitigar el ataque wormho-
le.

En el capitulo 3, se tratan los algoritmos que fueron implementados, asi como su funcio-
namiento en conjunto para hacer frente al ataque wormhole. También se incluye informacion
al respecto de las redes inalambricas. Especificamente, las redes Ad-hoc y los protocolos de
encaminamiento.

En el capitulo 4, se incluyen los puntos més relevantes para la configuracion de las tarjetas
Raspberry Pi, la implementacion, la definicién del espacio de pruebas y consideraciones
adicionales.

En el capitulo 5, se presenta el analisis de los resultados y se muestran los calculos
realizados para conocer la efectividad del algoritmo implementado.

Finalmente, en el capitulo 6 se incluyen las conclusiones, y las perspectivas de investiga-
cion.



Capitulo 2

Antecedentes

En este apartado se realiza una revision de los trabajos méas importantes sobre como
contrarrestar el ataque wormhole, y de manera especial aquellas investigaciones en las que
se utilizan el algoritmo de localizacién Distance Vector-Hop.

2.1. Estado del arte para el ataque wormhole

Actualmente existen diversas propuestas sobre céomo hacer frente a las amenazas que
implica un ataque de tipo wormhole, sin embargo, algunas de ellas requieren tener en consi-
deracion factores como suponer que la red sbélo puede estar bajo un dnico ataque wormhole,
por lo que se terminan descartando aquellos escenarios en los que dos o més ataques traba-
jan conjuntamente, debido a que es imposible detectarlos. Otras propuestas involucran un
alto grado de procesamiento [8, 14], otras méas requieren conocer el modelo de comunica-
cion dentro de la red, la sincronizacion de relojes y/o necesitan elementos especificos como
protocolos de encaminamiento (por ejemplo AODV, DSR) [8].

TTM, por ejemplo [6], propone un mecanismo que se basa en el tiempo de transmision
y disenado especificamente para el protocolo AODV. Es desplegado durante la fase de en-
caminamiento y calcula el tiempo de transmisiéon entre dos nodos vecinos que estén dentro
del radio de comunicacién uno del otro, de forma que al existir dos nodos falsos que formen
parte del ataque, se presentara un tiempo de transmision considerablemente mayor que el
de los vecinos reales.

En [14] se propone un algoritmo para la deteccion del ataque en redes multisalto [7], sin
embargo, requiere la ayuda de los modelos de comunicacion y la distribuciéon de los nodos.

En TrueLink [8] se propone un método donde un nodo dentro de la red puede verificar
la existencia de un enlace directo con otro nodo. La verificacién en este método consiste en
dos etapas: la primera etapa se lleva a cabo mediante el uso de la sincronizacién de relojes
bajo restricciones de tiempo, dentro de las cuales es imposible que reenvien el intercambio
de mensajes con nodos lejanos. La segunda fase es de autentificacion, en la cual se utilizan
mensajes firmados entre los nodos involucrados. Para este método es necesario hacer uso
de un protocolo de encaminamiento seguro, donde TrueLink es independiente a este pero
aprovecha esta ventaja.

El mecanismo WormCircle [9] se basa en términos de dominios geométricos, actuando de
manera similar a la propagacion de una onda en la superficie del agua, donde la presencia del
ataque se generara por la difraccion alterando la topologia de conexién de la red. Y realiza

15
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la deteccion a partir del uso de la informacion de conexién local sin requerir hardware
especializado, sin embargo, detectar mas de dos ataques es muy dificil para el algoritmo.

2.2. Estado del arte para el ataque wormhole usando
Distance Vector-Hop

Esta seccion contiene una breve descripcion de los trabajos mas cercanos con el algoritmo
DV-Hop. Por ejemplo, en [15, 16] requieren que los nodos ancla estén dentro de la zona del
ataque, o que el radio de cobertura sea homogéneo [12, 15], incluso en [11, 16] requieren
que los nodos se distribuyan de manera uniforme en un area geografica. Otras se basan
en suposiciones como que el canal de comunicacién entre los nodos maliciosos es pequenio
o la necesidad de realizar célculos adicionales para la deteccion del ataque [10, 12, 16].
Existen propuestas que tienen la necesidad de monitorear los cambios en la red, por lo que
demandan un alto grado de procesamiento a pesar de iinicamente utilizar informacién local
[14]. Otras propuestas requieren de elementos adicionales como un valor determinado de
potencia recibida (RRST), tiempos (TTL) en el que un mensaje es valido dentro de la red
[10], y algunos trabajos no son capaces de localizar la zona en que el ataque se efectiia a
pesar de detectar anomalias en la red [11].

Una caracteristica que tienen en comun todas estas propuestas es que la red en su etapa
inicial no existe el ataque , por lo que, si existiera un ataque en esta etapa, serfa muy
complicado lograr la deteccién de manera oportuna.

En WormHole-Free DVHop (WFDV) [10], se propone un algoritmo compuesto de dos
fases. La primera fase tiene como objetivo evitar la contaminacion del ataque, para ello cada
nodo crea su propia lista de vecinos e intenta encontrar enlaces sospechosos, para que de esta
forma cada nodo pueda ir eliminando los enlaces que considera como sospechosos. Mientras
que la segunda fase puede establecer el algoritmo de localizacion, ya que los enlaces han sido
eliminados.

DWDYV [11] es un mecanismo que tiene la finalidad de mitigar el ataque al reducir el
error de localizacion del algoritmo DV-Hop de la mayoria de nodos, a través del calculo
previo de la métrica “salto normal”. Si entre dos nodos vecinos se obtiene un salto mayor a
esta medida, se considera que la red se encuentra bajo ataque. Sin embargo, esta propuesta
no toma en cuenta las fluctuaciones tipicas de una senal inalambrica.

El algoritmo AWLDV-Hop [12] propone una contra medida al Multi- Wormhole-Node-
Link (MWNL). Para ello es necesario crear una lista de vecinos NL que es usada para
encontrar nodos ancla sospechosos calculando la distancia a otros nodos ancla. Con esto los
nodos atacados transmiten un mensaje para distinguir las areas atacadas.

En WRL [13] se propone un algoritmo que consta de cuatro etapas. En la primera etapa
los nodos ancla envian su localizaciéon a toda la red, mientras que en la segunda etapa se
inicia el proceso para la deteccion del ataque, durante la detecciéon los nodos ancla confian
en el conteo de saltos. La tercera etapa consiste en obtener un conteo de saltos a los demas
nodos ancla y se estima un valor promedio de salto. Finalmente, se hace una inundacién
controlada de paquetes con la informacion generada en las etapas anteriores.

También se ha propuesto un método que se basa en eliminar los bordes del ataque [14],
provocando cambios considerables en las rutas cortas. El mayor problema con esta propuesta
es utilizar un nodo raiz para el monitoreo, lo cual implica el incremento de recursos a cabo
un solo nodo.

En [15] se propone un esquema de localizacion con base de etiquetas, ademas del principio
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de localizacion del algoritmo DV-Hop. Este mecanismo genera una lista de pseudo-vecinos
para cada uno de los nodos ancla, estas listas son analizadas para clasificar a los nodos
atacados en grupos y luego etiquetar a los nodos vecinos reales. De esta forma, dependiendo
de la etiqueta se le permite o niega la comunicacién.

Por ultimo, el algoritmo AWDV-hop [16], es un algoritmo de localizaciéon seguro basado
en DV-Hop. Consta de dos etapas. En la primera etapa se realiza un floodig para generar
una lista de vecinos relacionados, a partir de este proceso es posible encontrar a los nodos
ancla sospechosos a partir del numero de vecinos en las listas. Durante la segunda fase, estos
nodos sospechosos calculan la distancia con los otros nodos ancla en la lista marcandose con
un 1 o 2 si es que son afectados por el ataque. Finalmente, los nodos marcados con 1 son
desconectados.

En este trabajo de tesis se realiza una implementacion fisica que en contraste con las
propuestas e investigaciones mencionadas no asume que la red no esté atacada desde su
inicio, tampoco asume que los nodos tiene el mismo rango de transmisién como es el caso de
[10, 11, 13, 16], tampoco requiere de calculos previos o constantes que permitan identificar
el ataque, no necesita de mediciones de parametros como RSSI y TTL, solo es necesario
el conocimiento del uno vecindario, ademas puede usar nodos con radios de cobertura no
homogéneos, ni deben estar localizados de manera uniforme en el area geografica, ademéas
de que se requiere de poco procesamiento a nivel local, lo que aporta a conservar recursos
de procesamiento y de energia.



Capitulo 3

Marco Teérico

En este capitulo se explica el funcionamiento de los algoritmos DV-Hop y spanning tree.
También se explica como son utilizados para hacer frente al ataque wormhole.

3.1. Distance Vector-Hop (DV-Hop)

Actualmente existen varias aplicaciones en las que se encuentran involucradas las redes
de sensores y, muchas de ellas requieren que los datos recolectados se relacionen con una
posicién geografica, lo que hace necesario que los sensores conozcan o calculen su ubicacion.
Las técnicas de localizaciéon en las redes de sensores se pueden clasificar en dos grandes
categorfas. La primera esta basada en estimaciones de distancias (range-based), mientras
la segunda usa métodos no basados en distancia (range-free). Los métodos range-based se
basan en técnicas como AoA, ToA, TDoA para estimar la distancia entre dos nodos, sin
embargo, es importante mencionar que necesitan contar con hardware especializado que suele
ser costoso. Mientras que los métodos range-free utilizan métricas como la proximidad, la
probabilidad de conectividad o el conteo de saltos. Esto los hace mucho méas accesibles de
utilizar, ya que no requieren de hardware especializado. Sin embargo, suelen tener un mayor
error que los métodos range-based. Para el desarrollo de esta tesis se hace uso de un algoritmo
range-free llamado DV-Hop.

El algoritmo DV-Hop estima la posicién de los nodos basado en un conteo de saltos.
Dentro de este algoritmo se encuentran dos tipos de nodos: los nodos ancla o también
llamados hook points, que son aquellos que conocen su posicion dentro de la red, gracias a
que cuentan con un GPS o que previamente se les asigné una posicion respecto a un punto
de referencia, y los nodos denominados nodos desconocidos, donde estos trataran de estimar
su posicion a partir de las coordenadas de los nodos ancla. Es importante tomar en cuenta
que no todos los nodos cuentan con GPS por razones de costo y consumo energético.

DV-Hop funciona de la siguiente manera: primero se realiza un proceso llamado “inunda-
cion® o “flooding®. Cada nodo ancla transmite un mensaje que contiene su identificador (en
este caso el identificador es la direccion MAC de la tarjeta Raspberry Pi), sus coordenadas
(z,y) vy la informacion del ntmero de saltos, que al comienzo este valor es cero. Posterior-
mente, cada vez que un nodo (ancla o desconocido) recibe un mensaje, el ntumero de saltos
se incrementa en 1 y se pregunta si este nodo ya lo tenfa en su lista, si no es asi, lo guarda en
la lista de nodos conocidos, si ya lo conocia, entonces compara la informacion del namero de
saltos, si ésta es menor, entonces se actualiza la informacion del nodo ancla. Cuando termina
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este proceso, todos los nodos (desconocidos y anclas) de la red saben a cuantos saltos estan
de cada nodo ancla. Posteriormente, cada uno de los nodos ancla calculan la distancia media
por salto average hop size, esta distancia se obtiene promediando las distancias a los demés
nodos ancla sobre los conteos de saltos como se muestra a continuacién:

i V(@i — x5)2 + (yi — y5)?
> i hopsi

donde (z;,y;) v (x;,y;) son las coordenadas de los nodos ancla X; y X, respectivamente,
mientras que hops;; es el ntimero de saltos entre X; y X;. Con este calculo, los nodos ancla
envian a la red el valor estimado para que todos los nodos usen el valor del hopesize como
medida de un salto. Finalmente, los nodos desconocidos utilizan la informacion recolectada
(ntimero de saltos a cada nodo ancla y el hopesize) para aplicar un método de multilate-
raciéon que se resuelve a partir de un sistema de ecuaciones, con el fin de establecer una
posicion geogréfica. El método de multilateracion se observa en la figura 3.1, donde N1, N2
y N3 representan los nodos ancla, mientras el nodo desconocido esté representado en rojo.
Es importante mencionar que la informacion de la distancia (d1, d2, y d3) se obtiene al
multiplicar el hopsize por el niimero de saltos a un nodo ancla. Para esta tesis no se requiere
calcular las coordenadas de los nodos desconocidos, solo se requiere saber si existe un area
de interseccion entre las circunferencias del método de multilateracion. Por ejemplo, en la
figura 3.2a se muestra el caso en el que no existe interseccion entre todas las circunferencias
pertenecientes a cada nodo ancla, mientras en la figura 3.2b no hay suficientes nodos anclas
para estimar la posicién.

hopsize = , (3.1)

Figura 3.1: Método de trilateracion.

Con la finalidad de ejemplificar el funcionamiento del algoritmo DV-Hop se plantea el
escenario de la figura 3.3 en donde los nodos azules representan a los nodos desconocidos,
mientras los verdes representan a los nodos ancla (H1, H2, H3), respectivamente. Bajo este
escenario, se muestran dos casos. La figura 3.4 muestra a la red libre de ataque, mientras la
figura 3.5 muestra a la red bajo un ataque wormhole. En ambas figuras se cuenta con dos
nodos desconocidos que intentan auto-localizarse, los cuales estdn representados con color
cian y magenta. Cuando la red se encuentra libre de ataque (figura 3.4), el nodo cian se
encuentra a 4, 4 y 1 saltos con respecto a H1, H2 y H3, respectivamente, mientras que el
nodo magenta se encuentra a 1, 2 y 2 saltos, respectivamente.
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(a) Error por falta de intersecciéon entre

las circunferencias (b) Error por nodos ancla insuficientes

Figura 3.2: Errores en la localizacién de nodos desconocidos.

H2 ®

® Nodos desconocidos
® Nodos ancla

Figura 3.3: Escenario de ejemplo DV-Hop.

En cambio, cuando la red se encuentra bajo un ataque wormhole como es el caso de la
figura 3.5, el nodo magenta mantiene el mismo nimero de saltos hacia los nodos ancla (1, 2
y 2), debido a que se encuentra fuera del rango de ataque (representado en la misma figura
en color rojo), por lo que la cuenta de saltos no se ve afectada. Mientras que para el nodo
cian, el nodo ancla H1 esta a dos salto, cuando en realidad estd a 4 saltos de él. Para las
anclas H2 y H3 no se ven afectadas y mantiene el mismo ntimero de saltos. Esto produce
un error en la auto-localizacién. Este error se debe a que el célculo de los saltos también
afecta la interseccion entre las circunferencias en el método de trilateracién. Provocando un
comportamiento irregular en el algoritmo DV-Hop cuando esté bajo el ataque wormhole.

Tomando el mismo escenario de la figura 3.3, se plantea un escenario en el que se muestra
la alteracion de las rutas debido al ataque wormhole. La figura 3.6 muestra en color cian
los saltos que daria el nodo A para alcanzar al nodo B cuando la red se encuentra libre de
ataque, mientras se muestra en color rojo los saltos que daria cuando la red se encuentra bajo
el ataque. Cuando la red esta libre de ataque, entre el nodo A y el nodo B existen 5 saltos,
sin embargo, cuando la red estd bajo ataque existen 3 saltos, lo que provoca que ambos
nodos realicen una estimacién incorrecta para el tamano del hopsize. Al mismo tiempo el
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H2 ®

@ Nodos desconocidos
@ Nodos ancla

Figura 3.4: Ejemplo DV-Hop sin ataque.

@ Nodos desconocidos
@ Nodos ancla

Figura 3.5: Ejemplo DV-Hop con ataque.

ataque afecta la informaciéon de los nodos cercanos a ellos, ya que se asumira un ntmero de
saltos menor entre los dos nodos.

Es importante hacer notar que el algoritmo DV-Hop se utiliza como primera etapa para
localizar posibles zonas de riesgo. Esto se debe al hecho de que los nodos cercanos a los
nodos maliciosos presentan fallas en su auto-localizacion.

3.2. Spanning Tree

Un arbol de expansion, también conocido como Spanning Tree es un subgrafo de un
grafo conectado no dirigido. Este subgrafo incluye todos los vértices del grafo con el minimo
namero de aristas. Es posible calcular el nimero total de arboles de expansion que un grafo
puede crear con n vértices de la siguiente manera:

nn72
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® Nodos desconocidos
@® Nodos ancla

Figura 3.6: Ejemplo simple de rutas con ataque y sin ataque.

(a) Grafo conectado no dirigido (b) Arbol de expansién

Figura 3.7: Representacion de un grafo y su arbol de expansion.

Existe una propiedad que un arbol de expansiéon siempre debe cumplir: si existen n
vértices en un grafo, entonces el drbol de expansiéon debe tener n — 1 aristas. La figura 3.7
muestra la representacion de un grafo conectado no dirigido en la figura 3.7a y uno de los
posibles arboles de expansion en la figura 3.7b.

Todo grafo conectado y no dirigido tiene al menos un arbol de expansiéon. Un arbol
de expansion puede ser denominado como un arbol de expansién minimo cuando presenta
el minimo peso en todas sus aristas. Este peso puede representar diferentes métricas que
representan costos entre dos vértices, por ejemplo, puede representar la distancia entre dos
nodos o el ancho de banda en el canal.

Las propiedades generales del arbol de expansion son las siguientes:
= Un grafo conectado puede tener méas de un arbol de expansion.

= Todos los arboles de expansion posibles tienen el mismo namero de aristas y vértices.

El arbol de expansion no tiene ningun ciclo (bucles).
s Eliminar una arista del arbol de expansiéon hara que el grafo se desconecte.

= Agregar una arista al arbol de expansién creara un ciclo.

Es posible realizar el calculo de un arbol de expansion de forma distribuida sin la necesi-
dad de tener conocimiento del grafo completo, para lograrlo se requiere tener dos conjuntos:

= El conjunto A esta formado por aquellos nodos miembros del 1-vecindario del nodo
que se esta analizando, es decir, aquellos nodos que estan conectados directamente.
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(a) Arbol de expansion inicializado por A (b) Arbol de expansién inicializado por E

Figura 3.8: Obtencién de Spanning Tree diferente en la misma red.

s El conjunto B contiene el nodo por el que fue descubierto, llamado padre, y la resta
entre el conjunto A y B.

Para llevar a cabo la creacién del arbol de expansion se debe considerar que para el nodo
que inicia la creacién del arbol, su conjunto B esta vacio, ya que este nodo no tiene un padre
que lo descubra. Cada nodo debe enviar un mensaje que se compone del resultado de restar
los conjuntos A — B, el cual contiene aquellos elementos que estan en el conjunto A, pero no
estdn en B. Si esta resta resulta en un conjunto vacio, este nodo no transmitiré el mensaje.
En esta tesis cuando un nodo obtiene un conjunto vacio se le conoce como breakpoint (BP).

En la figura 3.8 se muestra un escenario que ejemplifica estas propiedades a partir de un
grafo con 9 nodos, lo que implica que es posible crear hasta 9°=2) arboles de expansion, o lo
que es lo mismo 4782969, formados por 8 aristas. Primero, se obtiene el arbol de expansién
a partir del nodo A (ver figura 3.8a) y posteriormente a partir del nodo E (ver figura 3.8b),
esto con la finalidad de mostrar que es posible obtener diferentes resultados para el arbol
de expansion en la misma red.

En la figura 3.9 se muestran dos arboles de expansion obtenidos a partir del algoritmo
distribuido, en ellos se muestran todas las conexiones existentes entre los nodos A, B, C, D,
E, F, G, H e I. Las aristas que forman el arbol de expansién se ven representadas con lineas
continuas, mientras que las lineas que se eliminaron durante el proceso se han senalado
con lineas punteadas, tnicamente con la finalidad de mostrar que alguna vez existieron
conexiones.
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(a) Primer arbol de expansion iniciali- (b) Segundo arbol de expansion inicia-
zado por G lizado por G

Figura 3.9: Obtencién del Spanning Tree a partir del mismo nodo inicializador.

3.2.1. Ejemplo de construccion del algoritmo Spanning Tree

Dentro de este ejemplo no se toma en cuenta la existencia del ataque wormhole. La figura
3.10 muestra una red conformada por 11 nodos, los cuales son marcados del N1 al N11. El
arbol de expansion estara formado por 10 aristas, y existiran un total de 11° posibles arboles.

Figura 3.10: Red inicial.

Para este ejemplo se toma al nodo N1 como el inicializador del algoritmo y aleatoriamente
se propone el siguiente orden: N1, N2, N5, N4, N3, N11, N6, N7, N10, N8, N9. En el caso
del nodo N1, el cual inicia el algoritmo, se tiene que:

A ={N2, N4,N5} B=90 A — B ={N2,N4, N5}

Se puede ver que el conjunto B es vacio, debido a que el nodo N1 esta iniciando el arbol
de expansion y no fue descubierto por alguien més. El resultado de la resta de los conjuntos
Ay B indica a qué conjunto de nodos se les enviard el mensaje (A — B) por medio de
multicast. Es posible visualizar esto en la figura 3.11, donde el nodo N1 esta en rojo, y los
nodos en azul reciben el mensaje A — B.

Para el nodo N2:

Padre = N1 A={N1,N3, N5} B ={N1,N2,N4,N5} A—B={N3}
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N1

N2 N5 N4

Figura 3.11: N1 inicializa el algoritmo Spanning Tree.

Es importante ver que para el nodo N2, su conjunto B son los nodos vecinos del padre
y el padre (N1) enviados previamente por multicast, es decir, el mensaje (A — B).

Para el nodo N5:
Padre=N1 A={N1,N2,N3,N4} B ={N1,N2, N4, N5} A—B={N3}
Para el nodo N4:
Padre = N1 A={N1,N3,N5} B={N1,N2,N4,N5} A—B={N3}
Para el nodo N3:

Padre = {N2, N4, N5} A={N2,N4, N5, N6, N7, N10, N11}

B = {N2,N4,N3,N5} A— B={N6,N7,N10,N11}

En la figura 3.12 se observa que el nodo N5 y los nodos N2 y N4 son padres del nodo N3,
lo cual incumple la propiedad de que un nodo no puede tener mas de un padre (bucles), por
lo que es necesario eliminar la conexién que existe entre el nodo N3 y N4, y la conexién que
existe entre N3 y N5 ya que fueron las ultimas conexiones que se hicieron. Es importante
observar que para crear el conjunto B se consideran los mensajes enviados por N2, N5 y N4.

Figura 3.12: Apariciéon de un bucle en el arbol de expansion.

En la figura 3.13 el arbol de expansiéon ya no cuenta con el bucle que antes existia y el
nodo N3 ha agregado nuevas ramas.

Figura 3.13: Eliminacién del bucle entre N4 y Nb.
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Para el nodo N11:
Padre = N3
B={N3,N6,N7,N10,N11}
Para el nodo N6:
Padre = N3
B={N3,N6,N7,N10,N11}
Para el nodo N7:
Padre = N3
B={N3,N6,N7,N10, N11}
Para el nodo N10:
Padre = N3
B ={N3,N6,N7,N10,N11}
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A= {N3,N6, N8}
A—B={N8}

A={N3,N7,N8,N11}
A—B={N8}

A= {N3,N6,N9, N10}
A— B={N9}

A ={N3,N7,N9}
A—B={N9}

En la figura 3.14 se muestra la aparicion de nuevos bucles en el arbol de expansion.
Los nodos N8 y N9 cuentan con dobles padres, por lo que hay que eliminar una de las
conexiones existentes, de tal manera que ambos nodos cuenten con un dnico padre, similar

a como ocurrio con el nodo N3.

Figura 3.14: Aparicién de nuevos bucles en el arbol de expansion.

Para el nodo NS8:

Padre = {N11,N6} A= {NG6,N11}
Para el nodo N9:
Padre = {N7,N10} A= {N7,N10}

B = {N11, N6, N8}

B = {N7,N10, N9}

A—B={0}

A—B={0

La figura 3.15 muestra el arbol una vez que ya no existen bucles en él. Hasta este punto el
arbol de expansion se encuentra completo, las conexiones eliminadas se observan con lineas
punteadas y las conexiones que persisten con lineas continuas.

Finalmente, el arbol de expansion resultante para este ejemplo se puede visualizar en la
figura 3.16, en la cual Gnicamente se encuentran las conexiones persistentes.
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Figura 3.16: Arbol de expansion resultante.

3.2.2. Ejemplo de Spanning Tree bajo un ataque wormhole

En este apartado se presenta un ejemplo de construccion de un Spanning Tree conside-
rando que existe el ataque wormhole. El radio de cobertura del wormhole ha sido identificado
con una circunferencia de color rojo que representan las antenas del ataque. En la figura
3.17 se observa que los nodos que se ven afectados por el ataque son los nodos N2, N7, N9
y N10. Para la realizacién de este ejemplo se sigue el mismo orden que se ha seguido para
el caso anterior, en el que no existe un ataque en la red.

Figura 3.17: Red inicial bajo ataque wormhole.
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Para el nodo N1:
A={N2, N4, N5} B=10 A— B ={N2,N4,N5}

Al calcular los conjuntos del nodo N1 obtenemos los mismos conjuntos que se han ob-
tenido en el caso sin ataque wormhole, por lo que, hasta ahora la construcciéon del arbol de
expansion es correcta.

Para el nodo N2:

Padre = N1 A={N1,N3,N5 N7,N9, N10}
B ={N1,N2,N4, N5} A—B={N3 N7,N9, N10}

Para el nodo N5:

Padre = N1 A={N1,N2,N4, N3}

B ={N1,N2,N4, N5} A—B={N3}
Para el nodo N4:

Padre = N1 A={N1,N3,N5}
B ={N1,N2,N4, N5} A—B={N3}

Dado que el nodo N2 se encuentra dentro del radio de cobertura de la antena W1, ha
calculado un conjunto A erroneo, ya que ha considerado como vecinos a un salto a los nodos
N7, N9 y N10, los cudles, en la red original se encuentran a mas de un salto de él. En la
figura 3.18 se aprecia de manera grafica lo explicado.

Figura 3.18: Conexiones falsas entre los nodos que se encuentran dentro del radio de cover-
tura de las antenas W1 y W2.

Para el nodo N3:
Padre = {N2, N4, N5} A={N2,N4,N5,N6, N7, N10, N11}

B ={N2,N4,N3, N5, N7, N9, N10} A—B={N6,N11}
Para el nodo N11:

Padre = N3 A={N3,N6, N8}

B ={N3,N6,N11} A— B={N8}
Para el nodo N6:

Padre = N3 A={N3,N7,N8 N11}
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B ={N3,N6,N11} A—B={N17,N8}
Para el nodo NT:
Padre = {N2, N6} A={N2,N3,N6,N9, N10}

B={N2,N3,N6,N7,N8, N9, N10} A - B={0}
Para el nodo N10:

Padre = N2 A={N2,N3,N7,N9}
B ={N2,N3,N7,N9, N10} A— B = {0}
Para el nodo N8:
Padre = {N11, N6} A= {N6,N11}
B ={N11,N6,N7, N8} A—B={0}
Para el nodo N9:
Padre = N2 A={N2,/N7,N10}
B ={N2,N3,N7, N9, N10} A— B = {0}

En el caso del Nodo N11 y N6, ambos envian el mensaje con la informaciéon al nodo N8,
por lo que éste tiene doble padre y uno de ellos se elimina, como ya se ha explicado en el
ejemplo anterior. Tanto el nodo N7, N9 y N10 se encuentran dentro del radio de cobertura
de la antena W2, por lo que el calculo de sus conjuntos es incorrecto, a diferencia del ejemplo
anterior en el que la red no se encontraba bajo ataque, el nodo N7, N8, N9 y N10 ahora son
BP en el arbol de expansion. Se puede ver la estructura final del arbol de expansién en la
figura 3.19.

Figura 3.19: Arbol de expansion bajo el ataque wormhole.

En la figura 3.20 se observa el arbol de expansion. La figura 3.20a muestra el arbol de
expansion para la misma red cuando esta se encuentra sin ataque wormhole 3.20a, mientras
que en la figura 3.20b, se muestra bajo ataque wormhole.
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N8 N9
(a) Arbol de expansién sin ataque (b) Arbol de expansién con ataque
wormhole. wormhole.

Figura 3.20: Comparacion de los érboles de expansion obtenidos.

3.2.3. Definicién de grafo bipartito.

Un punto importante a considerar es que un wormhole, se convierte en un grafo bipartito
en términos topoldgicos.

Dado un grafo G, G es considerado un grafo bipartito si de su conjunto de vértices V se
pueden obtener dos conjuntos de vértices independientes V1 y V2, de forma que cada una
de las aristas de G une un vértice del conjunto V1 con otro de V2. Ademas estos conjuntos
deben de cumplir con:

n VINV2=0
» VIUV2=V

Consideramos un grafo bipartito completo si todos los elementos de VI (cian) estan unidos
a los elementos de V2 (magenta), asi como se muestra en la figura 3.21.

Figura 3.21: Grafo bipartito completo.

Para el ejemplo previo de la construccion del arbol de expansion (ver figura 3.17), se
puede observar que el conjunto V1 esta compuesto por el nodo N2, mientras el conjunto V2
esta4 compuesto por el conjunto {N7, N9, N10}.
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3.3. Distance Vector-Hop (DV-Hop)y Spanning Tree co-
mo contra-medida para el ataque wormhole.

Para contrarrestar el ataque wormhole, primero se debe inicializar un spanninig tree
desde algtn nodo desconocido (puede ser elegido de manera aleatoria, o bajo cualquier otro
parametro) con la intencion de que conforme se vaya expandiendo el arbol, éste ubique las
posibles zonas del ataque al preguntarle a cada nodo si fall6 su auto-localizacion. Si esto es
cierto, entonces la informacion del uno-vecindario debe ser enviada al nodo que inicializ6 el
algoritmo de spanninig tree a través del uso de los BP que van almacenando la construccion
del arbol. Una vez que el nodo iniciador tiene completo el arbol, debera buscar si entre estos
nodos se forma un grafo bipartito, si es asi, entonces se inicia un segundo arbol de expansién
que avisa a los nodos que son afectados por el ataque, esto se lleva a cabo con la intenciéon de
que no tomen en cuenta las aristas que forman al grafo bipartito. De esta manera se suprime
el ataque wormhole. Para ambos arboles de expansion, los nodos break-points (BP) regresan
al nodo que inici6 el arbol la parte que ellos conocen con el fin de que éste reconstruya el
spanning tree.

La falla en la auto-localizacién brinda conocimiento de un posible grafo bipartito entre
los nodos que se encuentran en las zonas atacada por el wormhole, ya que estos presentan
mayor probabilidad de estar bajo la influencia del ataque, lo que indica la posible existencia
de un grafo bipartito entre los nodos que no pudieron auto-localizarse.

3.4. Protocolos de encaminamiento en redes de sensores

Los protocolos de encaminamiento utilizados en las redes cableadas no son posibles de
usarse en las redes inalambricas ad-hoc, debido a que éstas suelen cambiar dindmicamente
su topologia, y ademas el medio de propagacion inalambrico es inherente a la interferencia.
Estas redes son disenadas tomando en cuenta parametros de servicio que se pueden resumir
en:

» Fiabilidad: Es la capacidad que tiene una red para reconfigurarse rapidamente, de
tal suerte que los servicios no se vean afectados en caso de caidas. Los protocolos de
encaminamiento deben ser capaces de encaminar los paquetes de la manera mas rapida
y transparente posible.

= Transparencia: El usuario debe poder conectarse a la red por medio de distintos
puntos de acceso de forma simple.

= Escalabilidad: El numero de nodos de una red esta limitado a la sobrecarga que
introduzca el protocolo de encaminamiento. Es necesario encontrar un compromiso
entre la informacion del usuario y la informacion de control que circula por la red.

= Calidad de Servicio: Los nodos encaminan sus paquetes por las mejores rutas basa-
das en una métrica. Es necesario definir tipos de trafico para ofrecer un mejor servicio
al usuario final (QoS5).

Los protocolos de encaminamiento en las redes de sensores se pueden dividir en dos gran-
des areas, los protocolos estaticos y los protocolos dinamicos. El encaminamiento estatico
no suele ser una opcion viable para redes con un gran nimero de nodos. Por este motivo,
los protocolos de encaminamiento para este tipo de redes suelen ser protocolos dinadmicos.
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En general éstos pueden ser clasificados, de acuerdo con el momento en el cual actualizan
sus tablas de encaminamiento, como protocolos proactivos y protocolos reactivos:

= Los protocolos proactivos son aquellos que buscan mantener permanentemente las
tablas de encaminamiento actualizadas, de tal manera que las solicitudes de transmi-
sion de paquetes sean atendidas inmediatamente y exista un conocimiento total sobre
el estado de la red. Para ello se requiere de la transmisiéon periddica de paquetes o
como respuesta a algtiin evento, con informacion de actualizacion de rutas o estados.
Ejemplos de este tipo de protocolos son RIP y B.A.T.M.A.N.

= Los protocolos de encaminamiento reactivos son aquellos que incluyen nuevas rutas
en las tablas de encaminamiento en el momento en el que se vayan a utilizar, por lo
que se agrega un retardo significativo adicional cuando pretende encaminar un paquete
cuya ruta no se conoce previamente. Estos protocolos envian informaciéon de control
solo en el proceso de descubrimiento de una nueva ruta, y al no requerir del intercambio
permanente de paquetes sobre la red, son més adecuados en entornos en los cuales el
ahorro de energia es vital, como por ejemplo las redes de sensores, donde los sensores
suelen ser alimentados por pequenas baterias. Ejemplos de este tipo de protocolos son
AODV, DSR y ABR.

Las métricas usadas por los protocolos de encaminamiento suelen estar basadas en el
namero de saltos, el retardo, la estabilidad del enlace, el ancho de banda, las pérdidas de
paquetes e incluso en el costo econémico. Algunas de las métricas més usadas en protocolos
de encaminamiento de redes ad-hoc son Hop Count (basada en el namero de saltos, conside-
rando como salto a un enlace inalambrico) u otras métricas relacionadas con la calidad del
enlace ETX (Ezxpected Transmission Count), ETT (Ezxpected Transmission Time), WCETT
(Weighted Cumulative Expected Transmission Time). La eleccion de la métrica o la defini-
cion de su céalculo es un aspecto muy importante que debe considerar las condiciones del
entorno en el cual la red se desplegara.

También se pueden clasificar los protocolos de encaminamiento segin el nivel al que
pertenecen en el modelo OSI (Open System Interconnection), especificamente en el nivel 3
o nivel 2. El protocolo B.A.T.M.A.N. trabaja sobre capa 2 de la siguiente forma:

= Capa 2: esta capa fue disefiada en un origen para la gestion del acceso al medio, la
detecciéon de errores en los enlaces, el control de flujo y la distribuciéon ordenada de
los paquetes. Sin embargo, actualmente se han anadido funcionalidades de encamina-
miento en este nivel en algunos protocolos, dotando a este tipo de redes de algunas
caracteristicas especiales. El nivel 2 es transparente para las capas superiores, por lo
que los protocolos de encaminamiento que trabajen en la capa de enlace también lo
seran para la capa de red. Esto simplifica la comunicacion con nivel IP, donde cual-
quier topologia se convierte en un solo hub o segmento LAN 802.z ya sea por cable
o inalambrico. Esta transparencia u ocultaciéon de la red fisica, se ofrece tanto para
tramas unicast, multicast y broadcast dentro y fuera de la red. El hecho de que un
protocolo de encaminamiento trabaje en la capa de enlace, hace que el acceso a la
informacion de la capa fisica y capa MAC (Media Access Control) sea méas rapido,
mejorando la eficiencia de las decisiones de encaminamiento y reduciendo el tiempo
de reaccion ante posibles fallos en la red. Ademas, esto anade la ventaja de ser inde-
pendiente a esquemas de direccionamientos concretos de nivel 3, por lo que no existen
problemas de incompatibilidad con IPv4 o IPv6. También permite a los nodos con
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pocos recursos formar parte de la red sin necesidad de implementar todo el nivel IP.
Sin embargo, una red cuyo protocolo de encaminamiento trabaje en el nivel 2 resulta
poco escalable, debido a la falta de jerarquia en el direccionamiento MAC, por lo que
generalmente este tipo de redes suelen ser de tamano pequeno a medio.

3.4.1. B.A. T.M.A.N advanced

Better Approach To Mobile Ad-hoc Networking Advanced (B.A.T.M.A.N-adv). Este pro-
tocolo de encaminamiento fue disenado como una mejora del protocolo OLSR (Optimized
Link State Routing), ya que éste tenia un alto consumo de recursos. En B.A.T.M.A.N, nin-
gun nodo tiene la informaciéon completa de la topologia de la red puesto que esto no es
necesario. Para construir su tabla de encaminamiento, cada nodo mantiene la informacién
sobre el mejor siguiente salto hacia el resto de los nodos de la red. Para construir esta ta-
bla, cada nodo transmite mensajes broadcast llamados Originator Messages (OGM), con el
fin de informar a los nodos vecinos sobre su existencia en la red. Estos vecinos vuelven a
difundir los OGM basados en reglas especificas con el fin de informar a sus vecinos sobre
la existencia del nodo que origino el envid. De esta manera, la red es inundada de forma
selectiva con los mensajes OGM. Los OGM son paquetes de 52 bytes, y estan compuestos
de la siguiente informacion:

= La direcciéon del nodo que inicio el envi6é del paquete

= La direccién del altimo nodo que transmitié el paquete
» TTL(Time-to-live)

= Un ntmero de secuencia

Con esta informacién, todos los nodos de la red tendran certeza de la existencia del
resto de nodos, pero no tendran informacion topolodgica acerca de la ruta hacia ellos. Para
saber cual es el mejor enlace o ruta hacia un nodo particular, se hace uso de una ventana
deslizante para almacenar los niimeros de secuencia recibidos de cada destino. Este niimero
de secuencia permite diferenciar entre informacién nueva y obsoleta. La ventana deslizante
tiene un tamano méximo y la cantidad de paquetes recibidos no repetidos. Esta ventana
usa una métrica para determinar la calidad de las rutas hacia el resto de los nodos en la red
conocida como T'Q (transmission Quailty). En la figura 3.22 se puede apreciar un ejemplo
de coémo se eligen las rutas, se puede ver que en la figura 3.22a, la calidad del link entre A
y B no es buena, por ello el algoritmo elige otra ruta a pesar de que tiene més saltos. Para
llegar a esta decicion el nodo A envia periddicamente mensajes OMG. Los nodos B, C y
D, recibe los OGM de A y calculan la ruta 6ptima hacia A. En el caso 3.22b, B escoge el
enlace B-A como mejor camino hacia A, ya que por este enlace el OGM de A ha llegado
més rapido (enlace con mayor calidad). En el 3.22b, cambia su decision y escoge el enlace
B-D como mejor camino hacia A, ya que ahora ha recibido 2 mensajes OGM desde A por
el enlace B-D, mientras que sblo ha recibido un mensaje OGM de A por el enlace B-A; es
decir, existe mala calidad del enlace entre el enlace A y B.

La primera implementaciones del protocolo B.A.T.M.A.N opera en la capa 3 del modelo
OSI, esta implementacion es conocida como batmand. Todos los paquetes en esta version
van sobre UDP (User Datagram Protocol), obligando al nodo a manipular la tabla de rutas
del kernel. En contraste, la nueva versiones conocida como batman-adv utiliza la capa 2
del modelo OSI, tanto la informacién de usuario como el trafico de control es transportado
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Figura 3.22: Ejemplo de seleccion de rutas en el protocolo B.A.T.M.A.N.

en tramas ethernet utilizando encapsulamiento hasta el nodo destino. Esto hace que todos
los nodos parezcan estar conectados con un enlace local de 1 salto desde el punto de vista
de IP, ocultando la verdadera topologia de red, asi como de los cambios en la misma. Al
utilizar este segundo nivel hace posible que exista un encaminamiento del flujo de datos
mas eficiente y una mayor simplicidad a la hora de proveer servicios de roaming (servicio
de itinerancia) a los equipos clientes.

Para las ultimas revisiones del protocolo B.A.T.M.A.N, se ha introducido un nuevo
paquete llamado ELP (Echo Location Protocol). Estos mensajes son enviados con una pe-
riodicidad alta con lo cual es posible comprobar rapidamente el estado de los enlaces locales,
por lo que estos mensajes no inundan toda la red.

Los mensajes OGM siguen presentes en estas nuevas versiones, ya que la existencia de
estos dos tipos de mensajes reduce considerablemente el intervalo de envio de los OGM ( re-
duciendo el ancho de banda y la capacidad de procesamiento), lo cual implica una mejora en
los tiempos de convergencia y simplificando notablemente el protocolo de encaminamiento.

Actualmente la versiéon de batmand es menos usada en comparaciéon con batman-adv que
comienza a tener un mayor auge. Sin embargo, debido a la continua evolucién que tiene
batman-adv podemos encontrar muchas versiones, ademés de contar con una comunidad
activa de desarrollo. Ambas implementaciones fueron desarrolladas por la comunidad Open-
Mesh.
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Desarrollo

Este capitulo abarca la metodologia presentada en la introduccion de este trabajo de
tesis.
Para el entorno de pruebas se requiere contar con los siguientes elementos:

= Raspberry Pi OS: anteriormente conocido como Raspbian, es una distribuciéon del
sistema GNU /Linux con base en Debian pensada para las placas Rasberry Pi.

= BATMAN-adv: Protocolo de encaminamiento en su versién 2019.4.

= Red ad hoc: configuracién de las tarjetas de red en modo ad-hoc, lo cual permite la
conexién entre nodos dentro del rango de alcance.

Primero se debe instalar B.A.T.M.A.N en las Raspberry Pi, sin embargo, primero es
necesario instalar batctl, el cual es es la interfaz de control y diagnostico de batman-adv.
El procedimiento de instalacion y configuracion para B.A. T.M.A.N en las Raspberry Pi se
encuentra en el Apéndice E. Primero se realizaron pruebas para verificar el envio y recepcion
de mensajes entre las tarjetas y se configur6 la potencia de transmision en 0 dBm con la
finalidad de reducir el area de cobertura deseada para construir la red bajo la topologia que
se define méas adelante.

También se utiliz6 la herramienta VNC Viewer para monitorizar, con la que fue posible
establecer conexiones remotas e identificar el comportamiento de los dispositivos de la red.

4.1. Implementaciéon de los Algoritmos Distance Vector-
Hop y Spanning Tree

En los Apéndices B y C se encuentra el codigo que contiene los algoritmos Distance
Vector-Hop y Spanning Tree, respectivamente, si bien ambos c6digos son muy parecidos, la
diferencia entre ellos es que el codigo del Apéndice B lo ejecuta el nodo root, que es un hook
point que esta encargado de iniciar el proceso de flooding, por lo que este comienza enviando
el mensaje flooding a sus vecinos a 1 salto, estos reciben el mensaje con base al codigo del
Apéndice C, a su vez lo reenvian a sus vecinos a 1 salto. A medida de que los nodos reciben
los mensajes de otros, se va inundando la red. Los mensajes duplicados son descartados por
los nodos una vez que se han recibido, asi poco a poco se detiene la inundacién. Después

35
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de la inundacion, los nodos cuentan con la informacién acerca de los nodos hook points y el
nimero de saltos a los que se encuentra de ellos. Cuando el nodo root termina de enviar a sus
vecinos a 1 salto los mensajes de flooding, este inmediatamente comienza a mandar mensajes
para construir el Spaning Tree, los deméas nodos reciben estos mensajes y van guardando
la informacién a medida de que los reenvian a sus 1-vecinos para comenzarla construccion,
posteriormente eliminan los dobles padres que pudieran existir y se reconstruye el Spaning
Tree hacia atras mandando mensajes a partir de las hojas hacia la raiz, esto para que al
final todos los nodos tengan conocimiento del arbol que se generd. Finalmente, se realiza el
calculo del average hop size (AHD), utilizando toda la informacion recaba por los mensajes
en la inundacién de la red. Para calcular dicho valor se promedian las distancias a los hook
points restantes sobre el conteo de saltos tal y como se muestra en la ecuaciéon 3.1. El nodo
root al calcular la distancia envia un mensaje a toda la red (comenzando con sus vecinos
a un salto) sobre el valor obtenido de AHD, a su vez cada uno de los nodos que reciben
el mensaje, guardan el valor y lo reenvian, terminan su proceso de escucha en la red, y
guardan la informacién sobre los hook points. El ultimo paso a verificar es la presencia de
intersecciones dentro de la red, esto es realizado por el nodo ro0t, el cual arrojara un mensaje
en pantalla si hay o no suficientes intersecciones, considerando que 3 son las suficientes. Los
resultados almacenados por cada uno de los nodos se guardan en un archivo de texto que
posteriormente son utilizados para el analisis estadistico de las diferentes pruebas que se
hicieron.

4.2. Definiciéon del Espacio de Pruebas

Para llevar a cabo las pruebas de los algoritmos implementados se seleccion6 como ubi-
cacion la explanada del Museo Universitario Arte Contempordneo (MUAC) (ver figura 4.1).
En este espacio se esparcieron en el suelo 8 placas Raspberry Pi que fungieron como nodos,
de modo que fuera posible formar una red como se muestra en la figura 4.2. Una vez que
se colocaron los nodos, se tomaron medidas a partir de un punto de referencia (0,0), para
conocer la posicién en el espacio seleccionado.

Conocer la posicion en la que se encuentran los nodos sirvié para recolectar la informaciéon
de las coordenadas de los nodos ancla (estos nodos se encuentran representados de color
verde), en este caso la red contaba con tres nodos de este tipo, el namero minimo necesario
para poder llevar a cabo el proceso de auto-localizacion. Posteriormente, se introducen 2
placas Raspberry Pi adicionales, conectadas mediante un cable ethernet para fungir como
las antenas del ataque wormhole. La red que se encuentra bajo ataque se muestra en la
figurad.3. En la figura se muestra el arbol de expansion (representado por las conexiones o
aristas con lineas continuas), por lo que las lineas punteadas corresponden a las aristas que
han sido eliminadas. También es posible apreciar la posiciéon en la cual se colocé el ataque
representado en color rojo.
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Figura 4.1: Museo Universitario Arte Contemporaneo (MUAC). [Fotografia], por Museos de
México (2016), https : //www.museosdemezico.com/muacy 7.html
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Figura 4.2: Topologia de la red sin ataque.
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Figura 4.3: Topologia de la red con ataque.



Capitulo 5

Resultados

En esta seccion se presentan los resultados, asi como los elementos necesarios para poner
a punto el escenario de pruebas.

Los pardmetros mas importantes de los cédigos implementados durante la realizacion de
las pruebas tanto para el nodo root (nodo que inicia el arbol de expansion), beacon (nodo
ancla) y nodo desconocido, se enuncian a continuacion (ver Apéndices B y C):

s Mensaje flooding (msg): contiene los datos de los nodos beacon, el cual consta de:

e IP origen (origin).
e Direccion MAC dada por el protocolo BATMAN (mac_ bat).

e Ubicacion de beacon (location) de la forma (x,y).

» Nodos que lanzan el ataque (worm).

Registro de los nodos beacon (reg).

» Datos sobre todos los nodos beacon, con sus coordenadas y direccion MAC (dic_ data,).
s Medida del hopsize calcualdo (AHD).

» Datos para conocer las intersecciones de trilateracion (dic_inter).

= Datos para conocer el tipo de mensaje:

e Llave ("DELETE’). Para eliminar dobles conexiones en el Spanning Tree se hace
uso de este tipo de mensajes. Contiene un diccionario que proporciona la infor-
macién de quién es el padre del nodo y su direccion MAC.

e ('REBUILD’). Para llevar a cabo la reconstruccion del Spanning Tree se requiere
del envio de mensajes tipo ’"REBUILD’. Contiene un diccionario que proporciona
la informacién de quién es el padre del nodo, su direccion MAC y el conjunto B.

Adicionalmente cada una de las tarjetas Raspberry Pi debe contar con un archivo llamado
ip.txt, el cual contiene su direccion IP, direccion MAC del protocolo BATMA N-adv, direccion
broadcast de la red y su ubicacion (este tltimo dato solo es para los nodos beacon). Para la
identificacion de los nodos se asigndé la siguiente gama de colores:
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» Verde: nodos ancla
» Azul: nodos desconocidos
= Rojo: nodos wormhole

= Rosa: nodos afectados por el ataque

A continuacién, se muestran algunas de las pruebas realizadas en el escenario planteado
en la figura 4.2, el tamafo fisico del escenario fue de 40 m x 80 m, la potencia de transmision
de todas las tarjetas se configuré en 0dBm, esto hace que las tarjetas tengan un radio
de cobertura de aproximadamente 10m. Se utilizaron tres nodos beacon, uno de estos es
considerado como nodo root, este se encargara de iniciar y reconstruir el Spanning Tree.
Estos nodos se ubicaron en los puntos (40,20), (0,33) y (23,6,54). Para el caso de los nodos
que componen el ataque, como se muestra en la figura 4.3, se ubicaron en los puntos (26,45)
y (21,20) conectados entre si por un cable ethernet.

N1 = (32, 60) N1 = (32, 60)

H2 = (0, 33)

L]
W2 = (21, 20)

N4 =(12, 16)

N3 = (29, 15)

N5=(0, 0) N5 =(0, 0)
(a) Spanning Tree sin ataque (b) Spanning Tree con ataque

Figura 5.1: Escenario bajo pruebas.

La figura 5.1a, muestra el escenario en ausencia del ataque, en ella se observa el resultado
del spanning tree (lineas rojas), el cual es iniciado por el Hook 3. Este escenario consta de
8 nodos, de los cuales tres son nodos ancla (HI,H2 y H3). La figura 5.1b muestra el esce-
nario en presencia del ataque, de igual manera, se muestra el spanning tree (lineas rojas)
que es iniciado por el nodo ancla H3. En esta figura se puede ver que los nodos afectados
por el ataque son H3, N2, N3 y N4. Para este caso, los nodos N2, N3 y N4 son capaces de
detectar el ataque debido a que confirman la presencia de una grafo bipartito, dado que son
parte de él. Una manera simple de confirmar este ataque es mediante un conteo de saltos
entre los dos arboles de expansion. Para ello, se toma un nodo como referencia y se mide a
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Nodos Saltos
H3 — N1 1
H3 — N2
H3 — H2
H3 — N3
H3 — N4
H3 — H1
H3 — N5

B OT W R N

Tabla 5.1: Ntmero de saltos sin ataque nodo H3.
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cuantos saltos se encuentran todos los deméas nodos con respecto del nodo de referencia. Si
la desviacién estandar varfa mucho querré decir que la topologia de la red es muy distinta
entre ambos arboles de expansién, lo que indica que existe una gran probabilidad de que
la red esta bajo la influencia de un ataque. Para ejemplificar este caso, a continuacion se
muestra un pequeno estudio estadistico entre la media y la desviacion estandar de saltos.
Para ello se consideraron los dos arboles de expansion mostrados anteriormente y los nodos
que forman parte del 1-vecindario de los nodos dentro del ataque para obtener el promedio
de saltos y asi verificar si existe un cambio cuando el ataque ya no esta presente. Se toma

como punto de referencia al nodo H3 dado que se encuentra dentro del ataque.

Analisis estadistico sin ataque:

Tomando como referencia los datos de la tabla 5.1 obtenemos los siguientes datos.

Media de saltos:

20
EX)= - = 2,85 saltos

Desviacion estandar:

g =

X - E(X))? 14
o DO POOP W8T _, g
-

o =+/2,1215 =145

Analisis estadistico con ataque:

Tomando como referencia los datos de la tabla 5.2 obtenemos los siguientes datos.

Media de saltos:

14
E(X)= - = 2 saltos

Desviacion estandar:

_ 2
g2 KX ZEX))T 4y
n—1 7

o = /0,5714 = 0,7559
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Nodos Saltos
H3 — N1 1
H3 — N2
H3 — H2
H3 — N3
H3 — N4
H3 — H1
H3 — N5

W N WM

Tabla 5.2: Numero de saltos con ataque nodo H3.

Se puede observar que tanto la desviacion estdndar como la media de los saltos se redu-
cen en presencia del ataque. En cuanto a la desviacién estandar se reduce en casi un 50 %,
mientras que en el nimero de saltos casi en un salto. Ambas reducciones indican que la
topologia en general cambi6 considerablemente, ademas que existe un grafo bipartito entre
las zonas encontradas por el algoritmo DV-Hop. Para este escenario se realizaron 50 re-
peticiones para cuantificar cuantas veces el algoritmo es capaz de detectar el ataque bajo
condiciones reales de variaciones de la senal, multitrayectorias, interferencia de obstaculos,
y personas que pasaban en el escenario mostrado en la figura 4.1. Se consider6 un radio de
cobertura del ataque wormhole de 10 m. La figura 5.2 muestra el total de ejecuciones, de las
cuales 30 ocasiones se detecto exitosamente el ataque con la presencia de 3 nodos ancla.

40
8
=)
S 30 |
Q
=}
3
o 20/ 8
=]
@]
g
S 10| |
=
z.
0

No detectados Detectados

Figura 5.2: Resultados del escenario propuesto.



Capitulo 6

Conclusiones

En este capitulo se incluyen las conclusiones generales a las que se llegaron con la reali-
zacion de esta tesis, adicionalmente, se agregan las perspectivas de investigacion.

6.1. Conclusiones generales

Actualmente, el uso de redes inalambricas se ha vuelto cada vez mas importante en
muchas aplicaciones del dia a dia, ya que existe un gran nimero de servicios que nos facilitan
el trabajo diario, sin embargo, pese a que este tipo de redes tiene muchas ventajas, también
tienen desventajas, las cuales son de suma importancia ponerles atencién. Una de ellas es que
las redes de sensores inalambricas suelen ser inseguras, por lo que la informacién que viaja a
través de ellas es susceptible a ser interceptada, alterada o modificada. En general, todas las
redes inalambricas o cableadas estdn propensas a ser atacadas, sin embargo, en el caso de las
redes inalambricas existen ataques muy severos que ponen en riesgo no solo la informacién
si no la estructura de la red. El caso estudiando en esta tesis representa uno de lo ataques
mas severos, debido a que altera la topologia de la red y es la base de miiltiples ataques.
En esta tesis se han descrito algunos de los trabajos relacionados al ataque wormhole y
métodos para contrarrestarlo, sin embargo, estas medidas pueden llegar a presentar algunos
inconveniencias como son la dificultad para ser implementados, la demanda de recursos e
informacién adicionales, los costos altos al requerir de hardware muy especializado. Méas
aun, todos los trabajas mostrados en esta tesis son simulados y ninguno de ellos se enfrenta
a las condiciones reales de un ambiente como el propuesto en este trabajo. Para ello, se
implemento el algoritmo propuesto en [1] que es capaz de detectar la presencia de un ataque
wormhole en una red de sensores mediante estudios topolédgicos.

Debido a limitaciones en el niimero de equipo que se tenia disponible para la realizacién
de esta tesis (tarjetas Raspberry Pi, baterias, displays, etc) se realiz6 un escenario pequefio
de pruebas que se adapté a la cantidad de dispositivos con los que se contaba.

En el capitulo 4 se muestran los resultados obtenidos para esta tesis. Se realizé un total
de 50 pruebas en el escenario seleccionado, el cual cuenta con 8 nodos, de los cuales 3 de
ellos son nodos hook points. En estas pruebas se obtuvo un total de 30 casos detectados y
20 casos no detectados, es decir, en un 60 % de los casos fue posible detectar el ataque.

Haciendo una comparativa con el trabajo presentado en [1], se tomo el escenario mas
pequeno, el cual cuenta con 10 nodos, de los cuales, 3 son hook points. Al igual que en
nuestro escenario, en este se realizaron 50 simulaciones de las cuales se obtuvo que 34 casos
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Tipo prueba | Nodos Desconocidos | Hook points | % Detectado | % No detectado
Simulaciéon 7 3 68 % 32%
Fisica 5 3 60 % 40 %

Tabla 6.1: Comparacion de los resultados de las pruebas de simulacion con las pruebas fisicas

fueron detectados y 16 no lo fueron. Dicho de otro modo, en un 68 % de los casos fue posible
detectar el ataque, mientras que en un 32 % no lo fue. La Tabla 5.1 muestra los resultados
obtenidos bajo simulacién comparados con el experimento real. Se puede observar en esta
tabla que los porcentajes de deteccion y falla son muy similares.

Cabe mencionar que los experimentos en [1| muestran que para un escenario de 100
nodos con 4 nodos ancla, el algoritmo es capaz de detectar un 88 % de los ataques, mientras
que para la misma red pero con 5 nodos ancla es capaz de detectar el 92% de los ataques.
Mas atn en [1] se muestra que con 10 nodos anclas solo aumenta un 2 % mas. Por lo que el
nimero 6ptimo de nodos ancla esta entre 4 y 5 para redes de 10, 20, 50 y 100 nodos.

Es importante mencionar que para fines de esta tesis no fue posible realizar escenarios
con un mayor nimero de nodos, ya que no se contaba con el hardware necesario para poder
crecer la red de la forma en la que crece en los escenarios de simulacién mostrados en [1].
Por otro lado, tampoco fue posible variar la longitud del cable ethernet que conecta las
tarjetas que forman el wormhole debido a limitaciones de espacio y tiempo disponible para
realizar las pruebas en el espacio seleccionado. Esto se debié a que mientras se realizaban
las pruebas, las autoridades del museo pedian un permiso por parte de la Universidad para
continuar, situaciéon muy compleja, ya que atn era pandemia. Sin embargo, haciendo uso
de los recursos y del espacio con el que se cont6 para la realizacion de esta tesis fue posible
cumplir con los objetivos de implementar el algoritmo y ponerlo a prueba. Por otro lado
los objetivos particulares se cumplieron, ya que se implement6 una red Ad-Hoc de sensores
haciendo uso del protocolo B. A. T. M. A. N. y de placas Raspberry Pi, para lo cual fue
necesario realizar una investigacion del funcionamiento del protocolo B. A. T. M. A. N. y
asi poder llevar a cabo la construccién de la red y la comunicacién de los nodos mediante
sockets, de esta forma fue posible monitorizar el comportamiento de la red con y sin la
presencia del ataque wormhole con el fin de comparar los resultados para concluir la eficacia
del algoritmo.

Adicionalmente se detectaron algunos puntos que deben ser considerados importantes
desde la creacion de la red y el posicionamiento de los nodos en el espacio de pruebas,
asi como para la creaciéon del ataque wormhole. Para el caso de la creaciéon de la red y el
posicionamiento en el espacio de pruebas, se contaba con un espacio limitado, por lo que se
tuvo que cambiar la potencia de transmisién a 0 dBm para lograr que los mensajes no fueran
interceptados por los nodos que se encontraban a una distancia mayor. Otra consideraciéon a
tomar en cuenta es que las tarjetas fueron colocadas en el suelo del espacio de pruebas, esto
provoca que la comunicacion entre los nodos no es confiable debido a que el tipo de antenas
utilizado en los dispositivos Raspberry son antenas sobre un chip, cuyo patrén de radiacién
es similar al de una antena de tipo dipolo, es decir, con forma de toroide, esto provoca que,
al tener los dispositivos en alturas diferentes se modifica el alcance de la transmision, ya que
al cambiar el plano de elevacién, se modifica el modelo de propagacién. Esto implica que si
se desplaza la altura uno de ellos hacia arriba o hacia abajo, la potencia disminuira. Como
consecuencia de ello, las pruebas se veian afectadas, incluso si se movian los dispositivos para
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revisar algun detalle de las Raspberry. Ademas, el colocarlas en el piso genera trayectorias
miltiples, dado que el suelo por su composiciéon se considera como un dieléctrico, lo que
permite que las senales se reflejen en lugar de ser absorbidas por completo como en el caso
de materiales conductores.

Por otro lado, también existieron diferentes causas de interferencia en la comunicacién
entre los dispositivos, entre ellas estdn la presencia del espejo de agua que se encuentra
frente al edificio del MUAC (Museo Universitario Arte Contemporaneo), la espiga de Ru-
fino Tamayo que se encuentra en la explanada y que, al ser un espacio moderadamente
concurrido, el paso de la gente alrededor y entre los dispositivos causé ligeras variaciones
en la comunicacion de los nodos. Por otro lado, la creacion del ataque wormhole no fue un
trabajo sencillo, ya que retrasmitir los paquetes al otro lado del canal, se deben copiar en el
protocolo 802,11 y encapsularlos al protocolo 802,3 para enviarlos por el protocolo ethernet.
Ademas, el protocolo BATMAN solo entabla comunicacién con nodos propios del protocolo
y no con terceros, es por ello que se tomo6 la decisiéon de que los nodos que forman parte
del wormhole también formaran parte de la red, creando asi un ataque en el que un par
de nodos que forman parte de la red se ven comprometidos y modificados para realizar un
ataque dentro de la misma red.

Visto desde el lado del atacante se puede concluir que llevar a cabo este tipo de ataque
no resulta en una tarea facil, esto se debe a que primero se debe falsificar las identidades y
entrar como parte de la red, y adicionalmente, infiltrarse en el espacio de pruebas para tender
un cable de extremo a extremo entre los nodos. Sin embargo, aunque la implementacion del
ataque sea complicada no descarta la posibilidad de que este exista.

Dicho lo anterior, a pesar de todas las consideraciones que se deben tomar en cuenta
para llevar a cabo la implementacion fisica de la red y de los algoritmos propuestos para
contrarrestar el ataque wormhole, se considera que el porcentaje de pruebas exitosas en las
que fue posible detectar el ataque en la red fisica es aceptable frente al porcentaje de pruebas
exitosas en las que fue posible detectar el ataque en la red simulada [1]. Reafirmando asi
la idea de que los escenarios fisicos comprenden de mayores variaciones que los escenarios
teodricos o de simulacion.

6.2. Perspectivas de investigacion

Se propone la realizacién de nuevos escenarios contando con una mayor cantidad de nodos
(dispositivos Raspberry Pi, baterfas y displays) para lograr crecer la red de sensores, y de
este modo monitorizar su comportamiento con y sin la presencia de un ataque wormhole,
ademas de la creacién de un ataque de este tipo con un canal de longitud mayor al realizado
en esta tesis. Con esto sera posible analizar el comportamiento de la red bajo la presencia
del ataque con diferentes variaciones tanto de nodos como de longitud del ataque y poder
obtener un porcentaje de efectividad de esta propuesta en diferentes escenarios fisicos.



Apéndice A

Pseudocodigo generacion de
Spanning Tree

Inicio:

Bandera STOP = False, (detener flooding de Beacons)
Un nodo Root, ultimo en iniciar.
Regla de envio de mensaje multicast:
Si nodo es root entonces: ENVIAR(true,conjuntoB)
Si nodo es beacon o node entonces: ENVIAR(false,conjuntoB)

Una vez iniciada la red, inicia el flooding de ubicacion Beacons:

[Como beacon] Si el contador de mensajes count = O entonces:
Enviamos mensaje de ubicacion del beacon con la informacion del
nodo ip origen,mac_batman,posicion.

Enviar (IP ORIGEN, MAC BATMAN, POSICION):
count + 1

Comenzamos a escuchar mensajes(m) dentro de la red, m = RECIBIR()

Si longitud de mensaje m es igual a 2 entonces:
Comienza el envio de conjunto B para ST.
Si mensaje m es de vecino a UN salto entonces:
Propagamos flooding de conjunto B, con multicast de
acuerdo a regla.

Si longitud de mensaje m es igual a 1 entonces:

Validacion de banderas y reconstruccion de ST.
Dejamos de propagar mensajes de ubicacion. Bandera STOP = True
Iniciamos reconstruccion hacia arriba/atras de ST

Si mensaje m contiene la bandera REBUILD entonces:
Guardamos informacion de reconstruccion de ST.
Guardar (SPANNING TREE).
Propagamos informacion local de reconstruccion a nodos vecinos.
EnviarRebuild (IP ORIGEN, MAC BATMAN, SPANNING TREE).

Eliminacion de aristas entre los nodos ocasionadas por dobles padres.
Si mensaje m contiene la bandera DELETE entonces:
Se elimina las aristas entre los nodos.
Si se recibe mensaje m con un segundo padre entonces:
Eliminar arista con el segundo padre.

46



45
16

47

19

50

APENDICE A. PSEUDOCODIGO GENERACION DE SPANNING TREE

Sino:

Ignorar mensaje de eliminacion

Si bandera STOP es True

Tomamos informacion del origen del mensaje m

Si el origen es diferente a mi ip:

Si esta registrado este origen entonces:

Inundamos la red con mensaje m.
Sino:

Enviar (IP ORIGEN,

Registramos informacion de mensaje m

Inundamos la red con mensaje m.

Enviar (IP ORIGEN,

MAC BATMAN)

MAC BATMAN)
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Apéndice B

Codigo principal para nodo root
en Python version 2.7

HOH OH HE O K H R

HHBHHAHARAHRHHAHA R AR AH BB R AR AHRH B R AR AR RH R B AR AR A H RSB B R R HHHHH RS

This program allows the root node to distribute its location
information, measure the size of the Hop-size, as well as rebuil
the Spannig Tree and check intersections.

A. Hernandez, B. Jaimes, I. Hernandez

HABHHARHHAABH B AR B R AR AR BRBHARBHBABHBAABHBAR AR AR R AR SR HABHBARSHBRAHBERH

import socket
import pickle
import time
import subprocess
import spaTree

from get_data import get_data
from calDist import calcularAHD
from intersect import existIntersection

reg = {}

#Node data
data = open(’ip.txt’,’r’)

1

= [

for line in data:

1.append(line.rstrip(’\n’))

data.close ()

ip_device = 1[0]
mac_bat = 1[1]
ip_broadcast = 1[2]
location = 1[3]

dest = (ip_broadcast ,12345)
HOST = ip_broadcast
UDPSock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)#socket to send
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UDPSock.setsockopt (socket.SOL_SOCKET, socket.SO_BROADCAST,

1)

mySock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) #socket to receive

mySock.bind ((HOST ,12345))

try:
print (’Start ROOT?)
count = 0
rebuild = 0
myST = []
temp = {}
stop = False # Para detener el flooding
B = []
padre = True
datos, padre = spaTree.envMultic(True,B)

msg = pickle.dumps (datos)
UDPSock.sendto (msg,dest)

while True:

if count == 0: #number of messages allowed in flooding

dic = {’origin’: ip_device, ’mac_bat’: mac_bat, ’location’:

d = pickle.dumps(dic)
UDPSock.sendto (d, dest)
print (’Beacon Msg sent?’)
time.sleep(0.5)

count = 1

#------ Listening to the other beacon nodes----------
msg = mySock.recvfrom(1024)
d = pickle.loads(msgl[0])

if len(d) == 2:
#pass
arr = d[0].values () [0]
if spaTree.revisar (arr):
resultado = spaTree.envMultic(False,d)
if len(resultado [0].values() [0]) != O:
print ("se enviara el resultado")
msg = pickle.dumps(resultado)
UDPSock.sendto (msg,dest)

elif len(d) == 1:
stop = True
if d.get (’REBUILD’):
print ("Reconstruyendo ST")
array = d.get (’REBUILD?)

if mac_bat == array[0]:
datos = pickle.loads(spaTree.leerB())
if rebuild < len(datos[0].values () [0]):
if temp.has_key(array[1]) != True:
temp [array [1]] = array[2]
print (temp)
rebuild += 1

if rebuild == len(datos[0].values () [0]):
myST.append (temp.copy ())
if rebuild == len(datos[0].values() [0]):
aviso = {}

aviso [’REBUILD’] = datos[1], mac_bat, myST

location}
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99 #print (aviso)

100 print ("ST completo!")
101 spaTree.guardaRST (aviso)
102 print (aviso)

104 elif stop is not True:

105 d = pickle.loads (msgl[0])

106 origin_IG = d.get(’origin?’)
107 origin_ID d.get (’mac_bat’)

]

109 if origin_IG !'= ip_device:

110 if origin_ID in reg.keys():

111 newMsg = pickle.dumps(d)

112 UDPSock.sendto (newMsg, dest)

113 #print ("Broadcast_node_B")

114 time.sleep (0.5)

115 e e
116 else:

117 print (’Registro_’ + origin_ID)

118 d_copy = d.copy()

119 reglorigin_ID] = d_copy
120 newMsg = pickle.dumps (d)

121 UDPSock.sendto (newMsg, dest)
122 print ("Broadcast_node_B")

23 time.sleep (0.5)

24 d.clear ()

26 except KeyboardInterrupt:
128 mySock.close ()
129 print (’Finish . . . ?)

130 beacons = []

132 for i in reg.keys():

134 beacon_to_tr = str(i) #beacon to search

135 comm = ’sudo batctl tr ’ + beacon_to_tr

136 text = subprocess.check_output(comm,shell = True).splitlines()

137 hops = 0

138

139 for x in range(len(text)):

140 if x != O:

141 if text[x][4:21].find(’*’) == -1:

142 if text[x][4:21] not in worm:

143 hops += 1

144

145

146 beacons.append(’ ’ + reg.get(i)[’origin’] + 7*(’ ’) + reg.get(i)[’
mac_bat’] + 6x(’ ’) + str(reg.get(i)[’location’]) + 10*(’ ’) + str(hops) +

(°’\n>))

147 name_file = ’beaconsB.txt’ #File to store distance and location data of
beacons

148 registro_beacons = open(name_file,’wb’)

149 registro_beacons.write( 80 *(’-°) + (’\n’) + 4%x(’\t’) + ’Beacons record \
n’ + 80 *(’-’) + (°’\n”))

150 registro_beacons.write((’ Beacon\’s IP’) + 7 % (> ’) + (’ Beacon\’s
BATMAN?> ) + 8 * (’ ?) + (’Beacon\’s Location’)+ 5 * (> ’) + (’Me to Beacon
\n\n’))

151

152 for i in beacons:



registro_beacons.write(i+’\n’)

registro_beacons.close ()

finally:

dic_data = get_data(name_file)
print (’dic_data: ?)
print (dic_data)

#----Take Hop Size -----------"-"------
coord = {}
hops = {}
dist = {}

for clave in dic_data.keys():
coord[clave] = dic_datalclavel[’location’]
hops[clave] = dic_datalclavel][’hops-count’]

misCoord = list(map(float,(location).split(’,’)))
AHD=calcularAHD (coord ,hops ,misCoord) #Hop Size

print (?AHD = °> + str (AHD))

##----Hop size flooding------------------------
dist[’mac_bat’] = mac_bat
dist[’origin’] = ip_device
dist[’Distancia’] = AHD
cont = O

while cont < 1:
envDist = pickle.dumps(dist)
UDPSock.sendto (envDist ,dest)
print (’Sent hop size?’)
time.sleep (3.0)
cont += 1

UDPSock.close ()

###---Intersection checking------
dic_inter = {}

dic_temp = {}

dic_inter = dic_data.copy ()

dic_temp = {’location’ : misCoord, ’hops-count’

dic_inter [mac_bat [12:]] = dic_temp.copy ()
dic_temp.clear ()

print(’dic_inter: )

print (dic_inter)

29

if existIntersection(dic_inter, AHD) >= 3:
print ("Existen al menos 3 intersecciones")
else:
print ("No hay intersecciones suficientes")

>

>
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Apéndice C

Codigo principal para nodo en
Python version 2.7

HHBHHAHARAHRHHAHA R AR AH BB R AR AHRH B R AR AR RH R B AR AR A H RSB B R R HHHHH RS

this program allows the nodes to receive messages from the becons,
store this information, flood the network with this information
and send their information to rebuild ST.

A. Hernandez, B. Jaimes, I. Hernandez

HOH OH HE O K H R

HABHHARHHAABH B AR B R AR AR BRBHARBHBABHBAABHBAR AR AR R AR SR HABHBARSHBRAHBERH

import socket
import pickle
import time
import subprocess
import spaTree

reg = {}

#Node data
data = open(’ip.txt’,’r’)
1 =[]

for line in data:
1l.append(line.rstrip(’\n’))
data.close ()

ip_device = 1[0]
mac_bat = 1[1]
ip_broadcast = 1[2]
location = 1[3]

dest = (ip_broadcast ,12345)

HOST = ip_broadcast

UDPSock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)#socket to send
UDPSock.setsockopt (socket.SOL_SOCKET, socket.SO_BROADCAST, 1)

mySock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)#socket to receive
mySock.bind ((HOST ,12345))
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try:
print (’Start Node?’)
count = 0
rebuild = 0
myST = []
temp = {}

stop = False # Para detener el flooding
while True:

#--oo-- Listening to the other beacon nodes and other messages----------
msg = mySock.recvifrom(1024)
d = pickle.loads (msg[0])

#Differentiate between Spanning Tree and other messages
if len(d) == 2:
#pass
arr = d[0].values () [0]
padre = True #nuevo
if spaTree.revisar(arr):
resultado, padre = spaTree.envMultic(False,d)
if len(resultado[0].values () [0]) != 0 and padre == True:
print ("se enviara el resultado")
msg = pickle.dumps(resultado)
UDPSock.sendto (msg,dest)

elif padre != True:
print ("Ya tengo un padre")
aviso = {}

datos = pickle.loads (spaTree.leerB())
padre = datos[1]

aviso[?’DELETE’] = padre, mac_bat
#print (aviso)

msg = pickle.dumps (aviso)
UDPSock.sendto (msg,dest)

print ("Envie el aviso")

time.sleep (5)

datos = pickle.loads (spaTree.leerB())
if len(datos [0].values () [0]) == O:
time.sleep (10)
aviso = {}
# Aviso [Accion] = Padre, Mi MAC, B
aviso[’REBUILD’] = datos[1], mac_bat, datos [0].values () [0]
#print (aviso)
spaTree.guardaRST (aviso)
print (aviso)
while True:
msg = pickle.dumps (aviso)
UDPSock.sendto (msg,dest)
print ("Envie el aviso de reconstruccion B vacio")
time.sleep (15)

elif len(d) == 1:
print ("Entre al elif")
stop = True

datos = pickle.loads (spaTree.leerB())

if len(datos[0].values () [0]) == O:
time.sleep (10)
aviso = {}
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# Aviso [Acciomn] =
aviso [?REBUILD’] =
#print (aviso)
spaTree.guardaRST (aviso)
print (aviso)
while True:
msg = pickle.dumps (aviso)
UDPSock.sendto (msg,dest)
print ("Envie el aviso")
time.sleep (20)

Padre,
datos [1],

if d.get (’DELETE’):
array = d.get (’DELETE?’)
print (array)
if mac_bat != arrayl[0]:
print (datos)
b = datos [0].values () [0]
print (b)

if array[1] in b:

Mi MAC, B

mac_bat, datos[0].values () [0]

datos [0] . values () [0] .remove (array[1]) #eliminar de la lista

spaTree.reescribir (datos)

else:

print ("Mensaje de eliminacion ignorado")

else:
print ("Yo soy el padre")

elif d.get (’REBUILD’):
print ("Reconstruyendo ST")
array = d.get(’REBUILD’)

if mac_bat == arrayl[0]:

if rebuild < len(datos[0].values () [0]):

if temp.has_key(array[1])
array [2]

temp [array [1]] =
rebuild += 1

!'= True:

if rebuild == len(datos[0].values () [0]):
myST . append (temp.copy ())
print ("Se agrego informacion a mi ST")

aviso = {}
aviso [’REBUILD’] =
#print (aviso)
spaTree.guardaRST (aviso)
print (aviso)
while True:
msg =
UDPSock.sendto (msg,dest)

datos [1],

pickle.dumps (aviso)

if rebuild == len(datos[0].values () [0]) or len(datos[0].values () [0])

mac_bat, myST

print ("Envie el aviso de recomnstruccion")

time.sleep (15)

elif stop is not True:
d = pickle.loads (msgl[0])
origin_IG = d.get(’origin’)
origin_ID = d.get(’mac_bat?’)

if origin_IG != ip_device:
if origin_ID in reg.keys():
if ’Distancia’ in d:
distancia =

#Message with hop size received
d.get(’Distancia’)
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reglorigin_ID][’Distancia’] = distancia

newMsg = pickle.dumps (d)

UDPSock.sendto (newMsg, dest)

print ("Broadcast_node_Distancia")

time.sleep (0.5)

print (’Distancia ok?)

raise KeyboardInterrupt #Having the distance, we end up

else:
print (’Registro_’ + origin_ID)
d_copy = d.copy()
reglorigin_ID] = d_copy

#----- Flooding the network with incoming messages-----
newMsg = pickle.dumps(d)

UDPSock.sendto (newMsg, dest)

time.sleep (0.5)

d.clear ()

except KeyboardInterrupt:
mySock.close ()
UDPSock.close ()
print (’Finish . . . ?)

beacons = []

for i in reg.keys():

beacon_to_tr = str(i) #beacon to search

comm = ’sudo batctl tr ’ + beacon_to_tr

text = subprocess.check_output(comm,shell = True).splitlines()
hops = 0

for x in range(len(text)):

if x !'= 0:
if text[x][4:21].find(’*’) == -1:
if text[x][4:21] not in worm:
hops += 1

beacons.append(’ ’ + reg.get(i)[’origin’] + 7x(’> °) + reg.get(i)l[’

%)

mac_bat’] + 6%x(’ ’) + str(reg.get(i)[’location’]) + 10%x(’ ’) + str(hops) +

(’\n’))
if ’Distancia’ in reg.get(i):
AHD = reg.get(i)[’Distancia’] #we recover the hop size
name_file = ’beaconsN.txt’ #a#File to store distance and location data of
beacons
registro_beacons = open(name_file,’wb’)

registro_beacons.write( 80 *x(’-’) + (’\n’) + 3*%(’\t’) + ’Beacons record \

n’ + 80 *x(’-’) + (’\n’))
registro_beacons.write ((’> Beacon\’s IP’) + 7 * (> ’) + (’ Beacon\’s

BATMAN®> ) + 8 * (?2 ’) + (’Beacon\’s Location’)+ 5 * (> ’) + (’Me to Beacon

\n\n’))
for i in beacons:
registro_beacons.write(i+’\n’)

registro_beacons.close ()

finally:
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212

213 dic_data = get_data(name_file)
214 print (dic_data)

215 print (AHD) #Hop size



Apéndice D

Codigo principal para el ataque
wormbhole
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This program allows the attack member devices to exchange messages
using the 802.11 protocol and distribute them to the network using
the 802.3 protocol.

A. Hernandez, B. Jaimes, I. Hernandez

H OH O B OE H HH

HAHHBAAHBABH B AR HH AR A BB A B H AR AR BABH B AR B AR HH AR H BB R HH AR H B RS R B AR H B AR

import socket
import pickle
import threading
import time

#---Attack ip’s
me = 2192.168.5.2°
partner = ’192.168.5.3"°

ip_broadcast = ’192.168.5.255”

destBatman = (ip_broadcast ,12345)

HOST = ip_broadcast

sendBatman = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) #socket to send

sendBatman.setsockopt (socket.SOL_SOCKET, socket.SO_BROADCAST, 1)

recvBatman = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) #socket to
receive

recvBatman.bind ((HOST ,12345))
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31 destEthernet = (2192.168.2.37,23456)

52 sendEthernet = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) #socket to
send

33 sendEthernet.setsockopt (socket.SOL_SOCKET, socket.SO_BROADCAST, 1)

34 recvEthernet = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) #socket to
receive

35 recvEthernet.bind ((2192.168.2.1°,23456))

35 def funRecvEthernet ():

10 print (’Receiving from Ethernet’)
11 while True:

42 msg = recvEthernet.recvfrom(40000)

43 print (’eth: ’> + str(pickle.loads(msgl[0])))

14 sendBatman.sendto (msg[0] ,destBatman)

45 print(’ ---> sent by B.A.T.M.A.N <---?)

16

a7 try:

18 print (’Wormhole Attack begins...?’)

19 thread = threading.Thread(target = funRecvEthernet)
50 thread.setDaemon (True)

51 thread.start ()

52 print (’Receiving from B.A.T.M.A.N’)

53

54 while True:

56 msg = recvBatman.recvfrom(1024)

57 if (me != msgl[1][0] and partner != msgl[1][0]):
58 print (’bat: > + str(pickle.loads(msg([0])))
59 sendEthernet.sendto (msg[0] ,destEthernet)
60 print(’> ---> sent by Ethernet <---?)

62 except KeyboardInterrupt:
63 print (’Attack finished?)



Apéndice E

Configuracion B.A. T.M.A.N

En este apartado mostraremos los pasos a seguir para configurar las tarjetas rapsberry
en una red AD-HOC de B.A.T.M.A.N. Para ello es necesario tener que dicha tarjeta cuente
con conexion a internet.

Para poder utilizar

este protocolo en el nuestros dispositivos es necesario descargar el

batctl, que es el controlador y diagnostico de batman-adv proporcionado por Open-Mesh.
Para poder instalarlo se necesitan dos librerias previas para el correcto funcionamiento, las
cuales podemos instalar con el comando:

$ sudo apt install libnl-3-dev libnl-genl-3-dev

Luego es necesario descargar, compilar e intastalar el controlador:

$ git

clone hittps://git.open-mesh.orq/batctl. git

$ cd batctl
$ sudo make install

Una vez realizado estos pasos se puede genear un archivo con extension .sh el cual se
recomienda se inicie al encendar cada una de los dispostivos. Este archivo debe contener la

siguiente informacion:

sudo
sudo
sudo
sudo
sudo
sudo

modprobe batman-adv

ip link set wlan0 down

ifconfig wlan0 mtu 1532

1wconfig wlan0 mode ad-hoc

iwconfig wlan0 essid my-mesh-network
1weonfig wlan0 ap any

sudo twconfig wlan0 channel 8
sleep 1s

sudo ip link set wlan0 up
sleep 1s

sudo batctl if add wlan0

sleep 1s

sudo ifconfig bat0 up
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sleep 5s
sudo ifconfig bat0 192.168.5.1/24

60

Es importante recalcar que cada dispotivo debe tener una direcciéon IP diferente pero
dentro de la misma categoria asi con el mismo channel y essid.
Algunos de los comandos que se pueden ejecutar con este controlador son:

Comando

Descripcion

neighbors | n

Tabla de depuraciéon que muestra cuales son los no-
dos vecinos que los mensajes originadores registraron
como activos, con posible conexiéon y tiempo desde
la dltima vez que se vio.

originators | o

Tabla de depuracion de los mensajes originadores re-
gistrados en cierto tiempo asi como el origen de éste.

traceroute | tr [ MAC address | bathost name |

Tabla de depuraciéon que contiene la ruta de nodos
por los cudles debe pasar un nodo A (el que lanza
el traceroute) a un nodo B ( MAC _address | bat-
host _name).

tepdump | td | -¢ || -p filter || -x filter | interface

Se mostrara una tabla de depuracion con todos los
paquetes que se ven en la(s) interfaz(es) dada(s). Pa-
ra imprimir sé6lo los paquetes que coincidan con el
nimero de compatibilidad de batctl especifique la
opcion ¢"(compat filter). Para filtrar los tipos de pa-
quetes mostrados puede utilizar p"(mostrar sélo los
tipos de paquetes especificados) o x"(mostrar todos
los tipos de paquetes excepto los especificados).

ping | p

realiza una funcién similar al comando ping conoci-
do, solo modificado para el protocolo B.A. T.M.A.N

multicast _mode | mm [0 | 1]

Se puede realizar el multicast con diferentes configu-
raciones, si no se da una configuracién se realiza el
flooding de la manera clésica.

interface | if [ add | del iface(s) |

Mostrara una tabla con la configuraciéon actual de
las interfaces. Para anadir o eliminar interfaces, es-
pecifique "add” o ”del” como primer argumento y
afiada los nombres de las interfaces que desea anadir
o eliminar. Se pueden especificar miltiples interfaces.

orig_interval | it [ interval |

Muestra el ajuste actual del intervalo de mensajes
originadores; de lo contrario, el parametro se utiliza
para establecer el intervalo del emisor. El intervalo
estd en unidades de milisegundos.

Tabla E.1: Comandos controlador batctl
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