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Capitulo 1 Antecedentes e Introduccion

Antecedentes

Un banco en Internet es la version electronica. publica y segura de un banco tradicional. A través
de Internet un banco puede ofrecer a sus clientes. actuales y potenciales, los servicios que ofrece
en sus sucursales.

Los servicios de un banco en Internet son muy variados: tan simples como la consulta de saldos.
o tan complejos como apertura de cuentas. transferencias de fondos ¢ inversiones. Naturalmente.
una de las preocupaciones principales de un banco en Internet es la seguridad de las transacciones
que realiza: los servicios del banco deben brindarse en un marco seguro de comunicaciones. de
informacion y de las transacciones, para la tranquilidad tanto del cliente como del mismo banco.

Dadas las tendencias actuales de globalizacion y competitividad es fundamental para las
organizaciones financieras buscar un espacio en el aguerrido mundo electronico a través de las
telecomunicaciones. Contar desde va con una presencia de calidad en el ambito de lo que sera el
movimiento de informacion de los proximos anos. tanto personal como empresarialmente
hablando, ha dejado de ser una posibilidad o un lujo. para convertirse en una imperante
necesidad.

Es por ello que Banco del Bajio (BB) - que es uno de los pocos sobrevivientes de una nueva
generacion de bancos de alcance nacional que. a pesar de tener representacion en practicamente
todos los estados del pais. es mas un banco regional que nacional - decidio ofrecer a sus clientes
servicios de banca por Internet.

Banco del Bajio utiliza como plataforma bancaria Ovation, un sistema desarrollado por Prologic.
una compania canadiense. Gracias a varios anos de desarrollo del banco. Ovation se encuentra ya
totalmente adaptado a la legislacion y a las necesidades nacionales. Ovation ofrece un modulo
para que los bancos ofrezcan banca por Internet a sus clientes, sin embargo. por la funcionalidad
ofrecida en comparacion con las necesidades de Banco del Bajio se optdé por construir una
solucion propia.

A lo largo de este trabajo revisaremos las soluciones que se implementaron para construir la
banca por Internet para Banco del Bajio.

El resultado de este proyecto dio origen a Bajionet. la banca por Internet de Banco del Bajio.

Ilustracion | Logotipo de la banca por Internet de Banco del Bajio.
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Esta tesis es el resultado del ejercicio de la practica profesional que se corresponde con la carrera
de Ingenieria en Computacion que imparte la Facultad de Ingenieria de la Universidad Nacional
Auténoma de México y fue desarrollada en el marco de un contrato de prestacion de servicios
profesionales entre Banco del Bajio e Internet de Alta Calidad. la empresa donde laboro.
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Introduccion

En este trabajo se va a desarrollar un Sistema Integral de banca por Internet; puesto que se tratan
los aspectos de:

e administracion de contenido

e aplicacion transaccional

e seguridad
que en su conjunto brindan todo lo necesario para ofrecer los servicios de banca por Internet a los
clientes de un banco: por ello se le denomina integral.

Al conjunto de herramientas que conforman la solucion se le ha denominado IVA - Internet
Virtual Appliance for Internet Banking. El IVA es un producto que permite proporcionar a los
clientes de un Banco un medio de acceso moderno. seguro. agil y confiable a los servicios
financieros que se brindan en una sucursal tradicional. pero desde la comodidad de su casa u
oficina. sin importar donde se encuentre el cliente. y sin estar sujeto a un horario especifico de
atencion al publico.

Esta tesis es una vision global a un sistema integral de banca por Internet. por esta razén en
ninguno de los tres aspectos fundamentales del proyecto se hace una revision con gran detalle,
sin embargo. si se tratan con el suficiente para resaltar sus caracteristicas, ventajas y capacidades.

De los alcances de este trabajo quedan excluidos temas importantes como son: el aseguramiento
de la calidad de los sistemas. entendidos como equipo. software base y aplicaciones y el
aseguramiento de calidad de los programas. las pruebas de carga y la optimizacion
correspondiente al analisis de los resultados obtenidos. los sitios adicionales al de contenido y
transaccional que componen la solucion, la seguridad de los dispositivos externos, Cisco PIX.
cajas SonicWall. tarjetas aceleradoras de SSL. la administracion del proyecto y del codigo. Y
aunque se mencionan. hay actividades o temas que no se desarrollan con la profundidad que
hubiera sido deseable. entre ellos esta la creacion del disco compacto de instalacion y la revision
de las bitacoras.

En este trabajo se asume que el lector esta familiarizado con sistemas operativos tipo Unix, el
lenguaje de programacion PHP, bases de datos SQL.. programacion orientada a objetos y HTML.
de tal suerte que en muchos casos no se hace una explicacion detallada o profunda de algin
aspecto que se esta tratando. por considerarse que el lector tiene las bases para comprender el
trabajo sin dicha explicacion.

Con la idea de introducir al lector en el sistema que nos concierne. en el siguiente (diagrama 1)
diagrama de arquitectura, se muestra el conjunto de herramientas y dispositivos que conforman la
solucion. Este diagrama es util para entender la relacion entre las herramientas. los programas. la
aplicacion transaccional y la aplicacion de manejo de contenido.
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Diagrama 1 Arquitectura.

Desde la perspectiva de conectividad, los servicios de banca por Internet llegan hasta los clientes

a través de las siguientes (diagrama 2) conexiones.

Conectividad
g

Cliente“®,
()

Services

SNA Gateway

Backend bancario.

| lfrgnt end |

Diagrama 2 Conectividad.
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lLa organizacion de este trabajo es la siguiente: el capitulo dos establece los objetivos. tanto
generales como particulares. En el capitulo tres se lleva a cabo el disefio de la solucion.
abordando todos los aspectos que fueron considerados tanto en la seleccion de herramientas como
en la programacion y los elementos de seguridad. El capitulo cuatro detalla la construccion.
incluyendo aspectos como el plan de trabajo. el sistema base y el detalle de los demas
componentes. El capitulo cinco habla sobre los aspectos de operacion de la solucion. tanto tareas
cotidianas. como el monitoreo. El ultimo capitulo hace un resumen de los resultados y expone las
conclusiones.
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Capitulo 2 Objetivos

Objetivo general

Construir un sistema integral de banca por Internet que ofrezca una disponibilidad de servicios de
7 x 24 x 365. que pueda crecer y satisfacer una demanda creciente. sin comprometer ninguno de
sus parametros y que permita a los clientes encontrar toda la informacion relevante sobre los
productos y servicios del banco asi como efectuar desde Internet toda clase de operaciones
bancarias en tiempo real, con el mayor grado de seguridad y confiabilidad. con lo que se aumente
la capacidad de atencion y la calidad de los servicios.

Objetivos particulares

Sistema de administracion de contenido

A continuacion se presenta un listado de los requerimientos que se han planteado para el sistema
de administracion de contenido:

Permitir el acceso directo de los clientes

o aun buzon de sugerencias.

o aladescripcion del 100% los productos y servicios del banco.

o alos detalles del 100% de sucursales y cajeros automaticos.

o alas preguntas mas frecuentes de nuestros clientes y a la liga a las respuestas y

o a la informacion sobre seguridad pertinente para los servicios de banca por

Internet en el momento en que ¢l portal esté al aire.

Permitir el cambio del tipo de letra. imagen de fondo y formato de fechas sin tener que
modificar todos y cada uno de los documentos que formen parte del sitio.
Contar con la capacidad de incluir imagenes en la informacion que se incorpore al portal.
Impartir capacitacion del sistema de administracion de contenido y operacion.
Impartir capacitacion sobre el desarrollo de temas y plantillas.
Contar con la capacidad de ofrecer a los clientes un comparativo de las tasas de interés
que ofrece el banco contra las que ofrecen otros bancos.
Contar con la capacidad de delegar la administracion del contenido al éarea de
mercadotecnia.
Reflejar una imagen moderna y de servicios financieros de alto nivel con noticias
[inancieras y de negocios. asi como un recuadro con principales indicadores financieros.
Desarrollar un encabezado y un pie de pagina que seran comunes a todas las paginas del
sitio.
Establecer el control de acceso a los distintos modulos del sistema de acuerdo a usuarios.
claves y privilegios asignados.
Construir ¢l sistema asegurando que sera de tacil manejo.
Desarrollar ¢l sistema para que todos los cambios al contenido se reflejen
inmediatamente.
Desarrollar el sistema para que administre todo el contenido del portal. es decir para que
tenga caracter integral.
Generar automaticamente un mapa del sitio con el contenido que ha sido publicado.
Construir un motor de busqueda integrado al sistema.
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e Ofrecer la facilidad de mostrar una presentacion de la informacion previa a su
publicacion.

e Permitir que desde la pagina principal se acceda directamente a Bajionet, la parte del sitio
donde se puede realizar operaciones bancarias.

e Lograr rapidez. utilizando como métrica de referencia las evaluaciones que proporcionan
sitios especializados en la medicion del desempeno de sitios en Internet.

e Dar un caracter uniforme al manejo y a la presentacion del sistema.

Sistema aplicativo o transaccional

A continuacion se presenta un listado de los requerimientos que se han planteado para el sistema
aplicativo.

Permitir el acceso directo de los clientes a las siguientes transacciones:

Cambio de clave de acceso.

Clave mancomunada (Empresas).

Consulta de movimientos.

Consulta de saldos en cuentas de vista. créditos e inversiones (que se despliegue
automaticamente al entrar).

Consultas de estado de cuenta.

Generacion de ordenes de pago interbancario (SPEUA. IDEA. EDI) con cargo a una cuenta
de vista.

[nversiones (Plazos. bajio premier).

[nversion a plazo fijo con cargo a una cuenta de vista.

Operaciones con cheques.

Operaciones con tarjetas de débito.

Pago de impuestos con cargo a una cuenta de vista.

Pago de servicios (luz. teléfono. colegiaturas. agua. etc. con cargo a una cuenta de vista).
Pagos a terceros con cargo a una cuenta de vista. ejemplo: pago a proveedores.

Proceso y dispersion de nomina electronica con cargo a una cuenta de vista.

Reporte de robo o extravio de cheques y tarjetas de débito.

Reposiciones de tarjeta. reexpedicion de NNIIPP.

Tesoreria Empresarial (concentracion y dispersion de fondos).

Transferencias de fondos (propias. terceros. ligas a cuentas de terceros. SPEUA. Pago
Interbancario. verificacion de cuentas).

Tasas y tipo de cambio

en el momento en que el portal esté al aire.

Construir el sistema asegurando que serd de facil manejo.

Construir el sistema con la modularidad suficiente para asegurar que sera a través de ¢l que
los clientes realizaran todas las operaciones que puedan realizar utilizando Internet (integral).
Construir el sistema utilizando técnicas de programacion de orientacion a objetos.

Construir el sistema garantizando que no presentara fallas'; es decir. lograr robustez.
Construir el sistema para que los tiempos de respuesta a las peticiones de los clientes sea el
menor posible (rapido).

[
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Seguridad

La seguridad debe abarcar todos los aspectos de la solucion. es decir debe incluir proteccion
desde el sistema operativo hasta la aplicacion en si. pasando por las herramientas intermedias que
intervienen.

Es por ello que el objetivo es que nunca el sistema sea comprometido. ni a nivel de sistema
operativo o herramientas ni a nivel de aplicacion. Estamos hablando de que nunca sufra una
intrusion.

El objetivo con respecto a la seguridad del contenido es muy simple: nunca deberd ser
modificado por alguien que no cuente con la autorizacion respectiva para hacerlo.

Por lo que respecta a las transacciones bancarias el parametro es que nunca se debe permitir
realizar una transaccion a alguien que no se haya autenticado como el legitimo cliente.

En cuanto a la informacion de los clientes y su informacion financiera esta nunca debe ser vista
por alguien distinto del cliente mismo.

Consideraciones
En la solucidn se debe considerar lo siguiente:
e No todos los clientes tienen acceso a todos los servicios.
e No todas las operaciones financieras utilizan la misma secuencia. Algunas operaciones se
realizan en un paso. otras en dos pasos y algunas requieren de tres.

Tomese en cuenta la plataforma tecnologica del Banco:

e Sistema operativo: Linux

e Base de datos: PostgreSQL
¢ Servidor de paginas: Apache

¢ Lenguaje de desarrollo: PHP
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Capitulo 3 Diseiio de la solucion

El sistema en su conjunto

El sistema en su conjunto son los servidores v los servicios - de paginas, de transacciones y de
nombres - que deben operar para ofrecer servicios de banca por Internet y las aplicaciones de
administracion de contenido y transaccional que van a residir en dichos servidores.

Para construir la solucion buscaremos tener:
e sistema operativo
e herramientas
® servicios
e aplicaciones
trabajando armonicamente en un ambiente seguro.

Con tal finalidad. utilizaremos nuestra experiencia en el manejo de la tecnologia Internet. disefio
grafico y entornos de operacion y configuracion UNIX.

Plan de trabajo
El grupo de trabajo para el proyecto con Banco del Bajio se integré por dos equipos. uno del
banco. otro de la empresa, conformados de la siguiente manera:
e El equipo del Banco
o Un coordinador de proyecto por parte del Banco
= (arlos Rocha
o Un encargado del contenido v diseno grafico
= Alan Maciel
o Un encargado del backend del banco
* Ana Carolina Blanco
e [l equipo de Internet de Alta Calidad
o Un coordinador del proyecto por parte de Internet de Alta Calidad
= Juan Carlos Lozada
o Un desarrollador por parte de Internet de Alta Calidad
= Sebastian Mantilla Beniers

Los productos de los servicios se identifican como los entregables para este proyecto. los cuales
hemos estructurado en las siguientes fases:

Fase 1: Desarrollo del IVA.

Fase 2: Instalacion de la infraestructura.
Fase 3: Transferencia tecnologica.

Fase 4: Soporte técnico post-liberacion.
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Actividad Nuimero

Horas / hombre
Preparacion de un documento de requerimientos 40
Manual de identidad grafica electronica 40
Estimacion de infraestructura necesaria 10
Manual de la arquitectura de informacion 40
Implementacion del IVA: Presentacion. negocios. datos y gateway
transaccional 100
Proceso de pruebas automatizadas 40
Pruebas de seguridad 20
Transferencia tecnolédgica 80
Cronograma"

De acuerdo al analisis preliminar realizado se han identificado una serie de actividades para este proyecto. Las
pl't‘S('.‘ﬂlﬂl'I]OS a continuacion.
e Integracion transaccional
Especificacion funcional
Construccion
Presentacion
Validacion
Manejador de la transaccion
Gateway al backend
Bitacoras y auditoria
Pruebas unitarias
Estimacion de infraestructura
Instalacion de la infraestructura
Instalacion de software base
Instalacion y configuracion del IVA
Instalacion y configuracion de herramientas de monitoreo v seguridad
Pruebas de volumen
Pruebas de seguridad
Optimizacion y puesta a punto

Transferencia Tecnologica

Desarrollo de Procedimientos de Operacion

Desarrollo de Procedimientos Monitoreo

Desarrollo de Procedimientos Auditoria

Desarrollo de Procedimientos Actualizacion y Cambio de Contenido del Sitio
Capacitacion a Operadores o Webmasters

e Soporte técnico post-liberacion

El primer paso es por tanto el sistema operativo. y por los requerimientos que se establecieron en
las consideraciones de los objetivos. el primer paso fue seleccionar una distribucion™ de Linux
sobre la cual se construiria la solucion.
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Se selecciona una distribucion en lugar de construir ¢l sistema desde las fuentes de cada elemento
porque asi se obtiene una solucion en menor tiempo. sin perder la capacidad de personalizar o
adaptar a necesidades especificas todo aquello que lo requiera, gracias a que. en general las
distribuciones tienen una herramienta de administracion de paquetes” que permite, a partir de los
fuentes de cada paquete. volver a construir los binarios especificos de una plataforma haciendo
cualquier modificacion necesaria, sin perder control ni capacidades. Ademas. al utilizar una
distribucion se tiene acceso a una comunidad de usuarios muy numerosa que puede ayudar en la
solucion de problemas, se puede contratar soporte técnico en caso de ser necesario. Una
distribucion tiene documentacion, hay medios o imagenes de los medios y se pueden utilizar
estas para hacer instalaciones automatizadas y personalizadas.

Por la experiencia que se tenia con ella. la distribucion seleccionada fue RedHat Linux. Sobre ella
se hicieron las modificaciones necesarias para construir ¢l sistema.

Tenemos que RedHat Linux ofrece todos los servicios y las herramientas que se necesitan para la
solucion para el Banco a saber:

e Servidor de paginas (apache) con soporte para PHP y SSL.
PHP.
DNS.
Manejador de bases de datos (PostgreSQL y MySQL).
PortSentry.
HostSentry.
LogSentry.
Zend Encoder.
Zend Optimizer.
Zend Accelerator.
Una vez seleccionada la distribucion. el siguiente paso fue hacer una seleccion de los paquetes
que se instalarian. los servicios que estarian activos en un sistema instalado, la configuracion de
los servicios activos. la configuracion de las herramientas que la requirieran. los parametros
basicos de red. la clave inicial del administrador y las particiones del disco duro. Con esta
informacion se definié un archivo de kickstart*'.

lang en US
langsupport en US
keyboard us
mouse generic3ps/2

timezone —--utc America/Mexico
rootpw -—iscrypted $15¢ QIPSDINKZI1qq. DBTRLGE,
reboot

text

bootleader --location=mbr

install

1000 --grow -
static -=ip 192.1.2.,143 --netmask 255.,255.0.90 --gateway 192.1.1.1 ==
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duth --useshadow -—-enablemd5s
firewall --enabled
#0o not configure the X Window System
skipz
‘packages
rdist
console-tools
eject

gpm

hdparm

hotplug
kbdconfig
libstdet++-devel
mouseconfig
peiutils

quota
reigerfs-utils
setserial
anacron

apache
apache-devel
ash

aspell

at

authconfig
autocont
automake
basesystem
bash

bc

bdflush

bind
bind-devel
bind-utils
binutils

bison

byace

bzip2
bzipZ-devel
bzip2-1ibs
cdecl
chkeonfig

cpio

cpp

cracklib
cracklib-dicts
crontabs

ctags

cuxl
curl-devel

cvs

cyrus—-sasl
cyrus-sasl-devel
cyrus—-sasl-md5
cyrus-sasl-plain
dbil

dbl-devel

db2

db3

db3-devel
db3-utils

deyv

dheped
diffstat
diffutils
dosfstools
eZfsprogs

ed

expat
expat-devel
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file
filesystem
filentils
findutils
flex
freetype
gawk

gece

goce-c++

gd

gd-devel

gdb

gdbm
gdbm-devel
gettext

glib

glibe
glibe-common
glibe-devel
gmp
gmp-devel
gnupg

grep

groff

gzip

apmd

devB6

grub

lile

ltrace
mkbootdisk
syslinux
indent
indexhtml
info
initscripts
ipchains
iproute
iptables
iputils
kernel
kernel-headers
krb5-1ibs
ksymoops
kudzu
kudzu-devel
lelint

less

libjpeg
libjpeg-devel
libpng
libpng-devel
libstde++
libtermcap
libtermcap-devel
IibtafE
libtiff-devel
libtool
libtool-libs
libxml2
lockdev
leckdev-devel
logrotate
logwatch
lokkit
losetup

lsof

1y

m4

mallcap
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mallx

make

MAKEDEV

man
man-pages

me

mingetty
mkinitrd
mktemp

mm

mm-devel

mod ssl
modutils
mount

mreg

mt-st

mysdl
mysgl-server
ncftp
ncempress
nCUrses
ncursas-devel
net-tools
netconfiyg
netpbm
netpbm-devel
newt
newi-devel
njamd

nmag

nscd

ntsysv
openjade
openldap
openldap-devel
openssh
openssh-clients
openssh~server
openssl
openssl-devel
pam
pam-devel
parted
passwd

patch

pax
pciutils-devel
pcre
pcre-devel
perl
per1-3GMLSpm
php
php-mysqgl
pidentd

pine

pinfo

pmake

popt
procinfo
procmail
procps
psmise
pspell

pwdb

python
python-devel
raidtools
rcs

rdate
readline
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readline-devel
redhat-1ogos
redhat-release
rootfiles

rpm

rpm-build
rpm-devel

rsync

screen

sed

sendmail
sendmail-cf
setup

setuptool
sgml-common
sgml-tools
sh-utils
shadow-utils
slang
slang-devel
slocate

stat

strace

sudo

swig

symlinks
sysklogd
sysstat
SysVinit

tar

tel

tcp wrappers
topdump

tcsh

termcap

texinfo
textutils

time

timeconfig
tmpwatch
traceroute

tree

units

utempter
util=-linux
vim-commaen
vim-minimal
vixie-cron
webalizer

wget

which

whois

words

xdelta

¥inetd

zlib

zlib-devel
$post
/sbin/chkconfig
/sbin/chkconfig
/sbin/chkconfig
/sbin/chkconfig
/sbin/chkeonfig
/sbin/chkconfig
/sbin/chkconfig
/sbin/chkeconfig
/sbin/chkeconfig
/sbin/chkeconfig
/sbin/chkeconfig
/sbin/chkconfig

--level
—level
——lavyel
—=level
—level
——=level
-—level
=—=level
--level
-=level
==level
--level

345
345
345
345
345
345
345
345
345
345
345
345

nttpd on
anacron on
atd on

crond on
keytable on
kudzu on
linuxconf on
mysqgld on
network on
random on
rconfig on
sendmail

on
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1g ——level
ig —-level
ig --level
ig —--level

/sbin/chk
/sbin/ch
/sbi

h

/ /chkeconfig
/sbin/chkconfig
/sbin/chkconfig

Codigo 1 Archivo ks.cfg utilizado en la instalacion de servidores™.

Revisando este archivo (codigo 1) tenemos que las lineas 1-3 establecen el idioma, el idioma para
la ayuda y la distribucion del teclado. la 5 establece el uso horario. la 6 pone una clave por
omision para el administrador del sistema (se encuentra cifrada). las lineas 12 a 17 establecen la
distribucion de las particiones del disco duro. la 18 define la configuracion inicial de red. la 19
especifica que se active el firewall. la 22 deshabilita ¢l modo gréfico de forma que el servidor
trabajara en modo texto. las linea 23 a 285 son la relacion de los paquetes a instalar y finalmente
las lineas 288 a 314 son la configuracion pertinente para cada uno de los servicios.

Con el archivo de kickstart, con los paquetes originales y los paquetes modificados se construyo
un disco compacto que sirvid para hacer las instalaciones. El resultado se sometio a las pruebas
necesarias para asegurar que el resultado de utilizar este disco compacto en una instalacion era lo
que se estaba buscando. Esto aseguraria repetibilidad en el proceso de instalacion, minimizando
errores, asegurando la calidad de cada instalacion v minimizando el tiempo que tomaba cada
instalacion. A este conjunto de configuraciones y paquetes le llamaremos sistema base.

El software base corresponde al entorno del sistema operativo en el cual se instalara el producto
IVA. En este sentido. estamos integrando la distribucion de GNU/Linux conocida como RedHat
Linux.

En términos generales, los cambios realizados en la version utilizada de RedHat Linux se

orientaron a los siguientes aspectos:
e Simplificacion del proceso de instalacion.

Actualizacion de componentes del core system.

Inclusion de algunos controladores nuevos y actualizacion de muchos otros.

Soporte a RPM 4.0.

Todos los paquetes del RedHat Linux han sido completamente mejorados para dar un

mayor rendimiento. Algunos lo han sido para los Pentium Pro y los procesadores

superiores. aunque siguen siendo compatibles con los procesadores 386. 486 y Pentium.

e RedHat Linux incluye el soporte para los dispositivos USB (sobre todo los ratones y los
teclados. aunque también incluye otros modulos adaptables a otros aparatos).

e Conel IDE Disk Drive Tuning la mejora del desempeno de las unidades de disco duro se
logra mas facilmente.

o La distribucion presenta cambios importantes en el esquema de cifrado OpenSSH y en el
soporte de VPN,

tad
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e Ademas. integra de forma anticipada los componentes de software que conformaran la
proxima generacion de tecnologia Linux.

Como ya dijimos. a fin de satisfacer las necesidades del proyecto, se construy6 una distribucion
especial del sistema operativo que incluye de forma adicional los siguientes componentes:

Kernel version 2.4: Corresponde a la mas estable y reciente version del Kernel de Linux.

libsafe: Es una capa de software de "middleware" que se encarga de interceptar las llamadas
realizadas a las funciones del sistema operativo que son vulnerables a ataques de "buffer
overflow". Este producto ha demostrado su habilidad para detectar y evitar los ataques de este
tipo mas comunes en Linux. pero sobre todo su capacidad para minimizar ataques desconocidos
en esta categoria. Adicionalmente, este producto no impacta el rendimiento global del sistema
operativo. Las vulnerabilidades generadas por la explotacion de una condicion de "buffer
overflow" como consecuencia de un ataque. se han constituido como uno de los métodos de
ataque a la seguridad preferidos en los tltimos anos.

Netfilter: El sistema de filtrado de paquetes que utiliza el Kernel 2.4 corresponde a la
herramienta Netfilter. que es la primera en Linux que integra un esquema inteligente de Firewall.
lo cual representa un salto tecnologico importante para este tipo de dispositivos. Entre las muchas
mejoras que ofrece esta herramienta, la mas relevante radica en la capacidad de detectar y
bloquear "escancos" que previamente no eran identificables en los firewalls del servidor Linux.
Adicionalmente la arquitectura del producto permite la administracion mas facil y poderosa de
los NAT (Network Address Translation). Proxies y Redireccionamientos. Esta ultima
funcionalidad permite la configuracion sencilla de servidores en conglomerado para el balanceo
de carga. Adicionalmente. NetFilter permite bloquear mas ataques del tipos DoS (Denial of
Service). Este producto es una re-implementacion del codigo firewall de Linux. pero permanece
totalmente compatible con la version anterior.

Al terminar una instalacion tenemos un sistema operativo y servicios, falta configurar una parte
de la seguridad y la aplicacion. Para la configuracion de la seguridad vy la instalacion de la
aplicacion se construyeron archivos de ejecucion por lotes que veremos mas adelante. en las
secciones correspondientes.

Con esto hemos resuelto nuestras primeras necesidades. contar con un sistema operativo. las
herramientas y los servicios.

El detalle de la aplicacion v de la seguridad lo presentamos a continuacion. dentro de las
secciones correspondientes.

Vale la pena considerar. dentro de esta vision global del sistema, que dentro del proyecto que se
desarroll6 para Banco del Bajio. pero sin formar parte integral de esta tesis. se¢ realizo la
configuracion del DNS. del firewall de red Cisco PIX. del servidor de correo electronico y de
servidores de respaldo para dichas funciones.
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Se menciona aqui el DNS o servidor de nombres debido a que su funcionamiento es
indispensable para que la solucion sea visible a los clientes de BB por Internet. Ademas. gracias
al DNS se ha hecho balanceo de carga — utilizando una técnica conocida como round robin- entre
distintos servidores para la parte del sitio que solo es informacion.

Este DNS fue configurado para los siguientes dominios:
e bb.com.mx
e bancobajio.com.mx
e bancodelbajio.com.mx
e bajionet.com.mx
e bajionet.com

Utilizaremos la configuracion (cédigo 2) del dominio bb.com.mx para analizar el balanceo del
que estamos hablando.

Sttl 38400
S0RIGIN bb.com.mx.
@ IN S0A ns.po.com.mx. seguridad.bb.com.mx. |

ns.ono.c

OmM. M.

COom.mx <

ayuda.bb.com.mx.
ayuda.bb.com.mxz.
secure.bb.com.mx.
demodi bt

pop3.bb.com.m:x.
smtp.bb.com.mx. IN

mail

Cédigo 2 Configuracion del DNS. para el dominio bb.com.mx.

Como podemos ver en las lineas 15 y 16 se encuentra repetido al nombre de la maquina www.,
con dos direcciones IP distintas, 200.76.36.69 y 200.76.36.70. Esto da lugar a que en el momento
que se solicita la resolucion de nombre a [P para www.bb.com.mx. una vez se de como respuesta
200.76.36.69 y la siguiente 200.76.36.70 y asi alternadamente. Gracias a esta facilidad del DNS
es posible poner 2 o mas servidores y repartir la cantidad de peticiones que cada uno de ellos
atiende. Esta solucion es rapida. econdémica y sencilla. sin embargo no siempre funciona.

En el caso de que lo que se esté haciendo sea balanceo entre servidores aplicativos se presentan
fallas. puesto que la informacion sobre la sesion de un usuario. por ejemplo. normalmente
residird en el servidor donde empezd su sesion y en una gran mayoria de los caso no estara
disponible si cambia de servidor. Siempre es posible adaptar la aplicacion para que sea

o
o
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compatible con este tipo de balanceo. sin embargo. hacerlo puede requerir de un gran esfuerzo
y/o de recursos adicionales especiales. Hay mas mecanismos, dispositivos y herramientas para
realizar balanceo. pero no se analizaran en este trabajo.

Configuracion de los componentes del sistema base

Entre los componentes del sistema base es importante revisar el servidor de paginas, ¢l lenguaje
de scripting PHP, las herramientas de Zend que se integraron a PHP y el servidor de nombres.
Revisaremos a continuacion la configuracion de dichas herramientas. con la excepcion del
servidor de nombres que ya hemos analizado con anterioridad.

Configuracion del servidor de paginas

La configuracion del servidor de paginas la analizaremos en dos fragmentos importantes. el
primero de ellos (codigo 3) corresponde a. lo que respecta a los modulos que se van a cargar y
activar junto con el servidor y el segundo. aquello que corresponde a la configuracion de los
sitios activos en el servidor de paginas.

LoadModule access module

# LoadModule auth m

# LoadModule auth anon m

# LoadModule auth dbm mrn:le modu

# LoadModule auth_dlweur_nvjule mo

# LoadModule include module modules/
11 ig module modules/mo

# LoadModul
# LoadModule
# LoadModule
# LoadModule
f LoadModule unigue_ ld ‘module m
LoadModule setenvif module ﬂudilr%;huh :
LeadModule mi sdule modules/mod mime,so
# LoadMcdule da :oduie modules/mud_ddv.so

# LoadModule ste

# LoadModule au 3 m“dJlD mnaJLasfmou 4uLn|nu. 2. SO
# LoadModule a 1

f
#
#

LoadModule info module
LoadModule cgi module modules/mod
LoadModule dav_fs module module
LoadModule vhost alias module modu
LoadModule negotiation medule modules/mod
# LoadModu r muqu'r ru(u'as/mod dir.so
# Load s/mod Jmap SO
LoadModul
§ LoadModule 3
# LoadModule userdir module
LoadModule alias module modul
LoadModule rewrite module P“GLlES:
# LoadModule proxy mudu,o modules
# Lr.-a{i lodule proxy ftp module i‘no*‘lu'eaﬁwod D
# Lc u http module moﬁulnsfn;d_
i mﬂd,‘-ar.-ci'.:ie proxy -"-\:1‘.:'.*’_‘--'_'-:__r;“;cciL:l? modules /mod

Codigo 3 Configuracion del servidor de paginas. seccion médulos.

En la configuracion del servidor de paginas. apache. una linea que comienza con # es un
comentario y no sera tomada en cuenta en el establecimiento de la configuracion del servidor. Es
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por ello que. si revisamos la lista anterior. veremos que hay una gran cantidad de modulos pero
solo algunos de ellos los estamos cargando junto con el servidor. A continuacion revisaremos
por qué cargamos algunos de estos modulos.

Para poder tener bitacoras de las peticiones, errores y respuestas del servidor necesitamos
mod log config. Dado que deseamos restringir el acceso a algunos archivos de nuestro servidor.
necesitamos contar con mod_access. Con el fin de enviar correctamente la informacion sobre la
codificacion de la informacion a los navegadores. cargamos mod mime. El modulo de
mod rewrite lo necesitamos para la configuracion de eZ Publish que estamos utilizando.
También necesitamos mod env y mod setenvif. El modulo mod alias lo utilizamos para
redireccionar las peticiones no seguras que se hacen al sitio secure.bb.commx a
www.bb.com.mx. Mod actions y mod negotiation se utilizan para establecer parametros de
comunicacion. tales como idioma, compresion. etc.. con los navegadores modernos. La
capacidad de tener varios sitios en un mismo servidor nos la ofrece mod vhosts. del cual
analizaremos detalladamente la configuracion (¢odigo 4) a continuacion.

HameVirtualHost *

s ayuda.bb.com.mx:80
variAdmin webmaster@bb.com.mx
DocumentRoot /var/www/html/ayuda
CustombLog /var/log/httpd/ayuda-extended log "sh 51 #u st \"$r\" %s b \":{Referer)ai\" \":{User-
agent}ii\™" _
ErrorLog /var/log/httpd/ayuda-error log
yuda>
inks Indexes ExecCGIL

<VirtualHost *>
ServerName demodivisas.bb.com.mx:
ServerAdmin webmaster@bb.
DocumentRoot /fvar/www
CustomLog /var/log/ht
\"={uUs agentji\""
Log /var/log/httpd/demodivisas-error log
directory /var/www/html/demodivi :
Options FollowSymLinks Indexes E:
AllowOverride None
</Directory>
</VirtualHost>

tpd/demodivisas—-extended leg "&h =1 u b \"™&r\" x5 b \"%{Referer}i\"

.

<VirtualHost *>

ServerName admin.bb.com.mx:80

Serverfdmin webmaster@bb.com.mx

D tentReot /var/www/html/bajio

CustomLog /var/log/httpd/admin-extended log
agent}ji\™

%l 2u 5t \"Er\" %s %b \"%{Referer}i\" \"%{User-

y

Errorlog /var/log/httpd/admin-error log
<Directory /var/www/html/bajic> _
Opt Follo Anks Indexes ExecCGI
All verride None
RewriteEngine On

teRule “cron.php /var/www/html/b

RewriteRule !\.(gifless|jpg) /var/www
</Directory>
</VirtualHost>

lex admin.php

<VirtualHost *>
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ServerName wwwWw.bb.com.mx:80

ServerAdmin webmaster@bb.com.mx

DocumentRoot /var/www/html/bajioc

ErrorDocument 403 http://www.bb.com.me/article/articleview/86/1/7

RewriteEngine On

RewriteLoglLevel 9

Rewritelog /var/log/httpd/www-rewrite.log

RewriteRule .*/ezmediacatalogue/catalogue/(.*)§
{var/www/html/bajic/ezmediacatalogue/catalogue/$l [T="applicaticn/oct-stream", S=4]

RewriteRule "/xmlrpe.*$ /var/www/html/bajic/index smlrpc.php [S5=3]

RewriteRule “/stats/store/(,*).gif$ fvar fwaw/html /bajic/ezstats/user/storestats.php
[8=2]

RewriteRule ~/filemanager/filedownload/ ([*/]+)/1.*)§
/var/waw/html /bajio/ezfilemanager/files/51 [T=application/oct-stream,8=1]

RewriteRule !\.(gif|css|ipglpng)$ /var/www/html/bajio/indez.php

CustomLog /var/log/httpd/www-extended log ":h =1 &u %t \"#r\" %s tb \"i{Refererji\"
\"% {User-agentji\""

ErrorlLog /var/log/httpd/www-error log

<Directory /var/www/html/bajio>

Options FollowSymLinks Indexes ExecCGl
AllowOverride None

</Directory>

</VirtualHost>

<VirtualHost *>

Serverlame www.bajionet,com.mx:80

ServerAdmin webmaster@bajionet.com.mx

DocumentRoot /var/www/html/bajio

ErrorDocument 403 http://www.bajionet.com.mz/article/articleview/86/1/7

RewriteEngine On

RewriteLogLevel 9

Rewritelog /var/log/httpd/www-rewrite.log

RewriteRule .*/ezmediacatalogque/catalogue/{,*}$
/war /www/html /bajio/ezmediacatalogue/catalogue/$1l [T="application/oct-stream",S=4]

RewriteRule */xmlrpc.*$§ /var/www/html/bajio/index xmlrpc.php [8=3]

RewriteRule “/stats/store/(.*).qgif5 fvar feww/html /bajio/ezstats/user/storestats.php
[8=2]

RewriteRule ~/filemanager/filedownload/([*/]1+)/(.*)$
/var/www/html /bajio/ezfilemanager/files/$1 [T=application/oct-stream,S=1]

RewriteRule !\.(gifl|cssl|ipalpng)$ /var/www/html/bajio/index.php

CustomLog /var/leg/httpd/www-extended leq "vh &1 %u st \"9r\" 4s +b \":[Referer)i\"
\"% {User-agent}i\""™

ErrorLog /var/log/httpd/www-error log

<Directery /var/www/html/bajic>

Options FollowSymLinks Indexes ExecCGI
AllowOverride None

</Pirectory>

</VirtualHost>

<VirtualHost *>

ServerName www:bancobajio.com.mx:80

ServerAdmin webmaster@bancobajic.com.mx

DocumentRoot /var/www/html/bajio

ErrorDocument 403 http://www.bancobajio.com.mx/article/articleview/86/1/7

RewriteEngine ©On

RewriteLogLevel 2

RewriteLog /var/log/httpd/www-rewrite.log

RewriteRule .*/ezmediacatalogue/catalogue/(.%)$§
/var/www/html /bajic/ezmediacatalogue/catalogue /31 |T="application/oct-stream",5=4]

RewriteRule “/xmlrpc.*$ /var/www/html/bajico/index xmlrpc.php [5=3]

RewriteRule ~/stats/store/(.*).qgif$s /var/www/html/bajio/ezstats/user/storestats.php
[8=2]

RewriteRule ~“{filemanager/filedownload/ (["/]1+)/1.%)8§
/var/waw/html/bajic/ezfilemanager/files/$1 [T=application/oct-stream,S=1]

RewriteRule !\.(gif|css|jpalpngls$ /var/www/html/bajio/index.php

Customlog /var/log/httpd/www-extended log "&b L su %t A"sr\"™ =5 b V" {Referer}i\"
\"+{User-agent)i\""

ErrorLog /var/log/httpd/www-error log

<Directory /var/www/html/bajic>

Options FollowSymlinks Indexes ExecCGI
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AllowQverride None
</Directory>
</VirtualHost>

<VirtualHgst *>

ServerName www.bancodelbajlo.com.mx:80

ServerAdmin webmaster@banceodelbajic.com.mx

bocumentRoot /var/www/html/bajio

ErrorDocument 403 http://www.bancodelbajio.com.mx/article/articleview/86/1/7

RewriteEngine On

RewriteLogLevel 9

Rewritelog /var/log/httpd/www-rewrite.log

RewriteRule .*/ezmediacatalogue/catalogue/[.*) 5
/var/www/html/bajio/ezmediacatalogus/catalogue/$1 [T="application/oct-stream", 5=4]

RewriteRule “/xmlrpe.*$ /var/www/html/bajio/index xmlrpc.php [S=3]

RewriteRule ~/stats/store/(.*).gif§ Jvar/www/html /bajio/ezstats/user/storestats.php

RewriteRule ~J/filemanager/filedownload/ ([*/]1+)/(.*)$
/var/www/html/bajio/ezfilemanager/files/51 [T=application/oct-stream,S=1]
RewriteRule !\.(gifless|jpglpng)$ /var/www/html/pajio/index.php
CustomLog /var/log/httpd/www-extended log "=h %1 5u 3t \"Sr\™ %s %b \"%{Referer}i\"
\"%{User-agent}i\""
ErrorLog /var/log/httpd/www-error log
<bDirectory /var/www/html/bajio>
Options FollewSymLinks Indexes ExecCGl
AllowOverride None
</Directory>
< /VirtualHost>

<VirtualHost *>

ServerName www.bajionet.com:80

ServerAdmin webmdsterfbajicnet.com

DocumentRoot /var/www/htmi/bajioc

ErrorDocument 403 http://www.bajionet.com/drticls/articleview/B6/1/7

RewriteEngine On

RewriteLogLevel 9

RewritelLeg /var/log/httpd/www-rewrite.log

RewriteRule .*/ezmediacatalogue/catalogue/(.*)$
/var/www/html/bajic/ezmediacatalogue/catalogue/$1 [T="application/oct-stream",S=4]

RewriteRule */xmlrpc.*$ /var/www/html/bajio/index xmlrpc.php [5=3]

RewriteRule */stats/store/(.*) .qgif§ /var/www/html/bajio/ezstats/user/storestats.php
[5=2]

RewriteRule ~/filemanager/filedownload/ ([“/]+)/(.*)%
/var/www/html/bajio/ezfilemanager/files/$1 [T=application/oct-stream,S=1]

RewriteRule !\.(gif|¢ss|ipglpng)$ /var/www/hitml/bajio/index.php

CustomLog /var/log/httpd/www-extended log "=h =1 -u &t \"sr\" %s &b \"%{Referer}i\"
A" {User-agent}i\""

ErrorLog /var/log/httpd/www-error log

<Directory /var/www/html/bajic>

Options FollowSymLinks Indexes ExecCGI
AllowOverride None

</Directory>

</VirtualHost>

<VirtualHost *=
ServerName secure.bb.com.mx:80
ServerAdmin webmaster@bb.com.mx
DocumentRoot /var/www/html/bajic
CustomLog /var/log/httpd/securefl-extended log "<h 1 3%u %t \"3r\" s 3b \"%{Referar}i\"
\"!{User-agent}i\"" B
ErrorLog /var/log/httpd/secure8l-error log
<Directory /var/www/html/bajioc>
Options FollowSymLinks Indexes ExecCGI
AllowCverride None
<IlfModule mod alias.c>
RedirectMatch (.*)$ http://www.bDb.com.mx/
</1fModule>
</Directory>

| </virtualHost>

\
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ServerAdmin webmaster@
DocumentRoot /var/wws t
ErvorDocument 403 http://www.bb.c
SS5LEngine on

SSLCertificateFile /etc/httpd/c 551
S5LCertificateKeyFile /Jetc/httpd/conf/ss
RewriteEngine On

RewriteLogLevel 9

RewriteLog /var/leg/httpd/secure-rewrite.log
RewriteRule “/impuestos/(.*)5

om.mx/article/articleview/86/1/7

of/impuestos/$1 [L]
RewriteRule M/ezmediacatalogue/catalogue/ (. %) §
/var/www/html/bajic/ezmediacatalogue/catalogue/S81 [T='
RewriteRule *~/xmlrpc.*$ /Jvar/www/html/baiio
RewriteRule “/stats/store/ (.*).gifs fva

[5=2]
RewriteRule “/ffilemanager/filedownload/ (1”/1+)/1.%)5
/var/www/html /bajio/ezfilemanager/files/§1 [T=application/oct-s
RewriteRule gif|css|jpglpng)$ /var/www/html

Setk
CustomLoc

OL ) = {SSL_CIPHER}): \"wr\"
b
CustomLog /var/ it
+{SSL_CIPHER EXPORT}x *{SSL_CIPHER_
CustomLog /var/log/httpd/secu
\"t{User-agent}i\™"

request _log {55L CIPHER}X
% i CTPHER_US

"l

o
LY

{Referer}i\"

<Files ~ "\.(cgi|
S5SLOptions +5t¢
</Files>
<Directory "/var/www/cgi-bin">
S5LOptions +StdEavVars
</Directory>
<Directory /var/www/ntml/bajio>
# SSLRequire L ‘CIP}
Options FollowSymi
AllowOverride None
</Directory>
</VirtualHost>

Codigo 4 Configuracion del servidor de paginas. seccion virtualhosts.

Si analizamos esta configuracion tenemos que las lineas:

e 3 a 13 definen la configuracion para el servidor de paginas que va a atender las peticiones
que se hagan a ayuda.bb.com.mx. Se puede decir que ésta es una configuracion normal de
un servidor de paginas. ya que no involucra modulos especiales ni bitacoras especiales.

e 14 a 15 definen la configuracion para el servidor de paginas que va a atender las
peticiones que se hagan a demodivisas.bb.com.mx. Se puede decir que ésta es tambicn
una configuracion normal de un servidor de péaginas. ya que no involucra modulos
especiales ni bitacoras especiales.

e 27 a 40 definen la configuracion para ¢l servidor de paginas que va a atender las
peticiones que se hagan a admin.bb.com.mx. Fsta es una configuracion especial puesto
que incluye las lineas 36 a 38 que configuran al modulo mod_rewrite de apache para que
todas las peticiones que se hagan a admin.bb.com.mx sean atendidas por el programa
index_admin.php.

e 42 a 61 definen la configuracion para el servidor de paginas que va a atender las
peticiones que se hagan a www.bb.com.mx. Esta es una configuracion especial. puesto
que incluye las lineas 36 a 38 que configuran al modulo mod_rewrite de apache para que
las peticiones que se hagan a www.bb.com.mx sean atendidas de diferentes maneras.
dependiendo de si cumplen o no con algunos de los filtros que se han establecido

40




Capitulo 3 Disefio de la solucion

utilizando expresiones regulares. En el caso en que la peticion no coincida con alguno de
los patrones, se atendera por omision por el programa index.php. A manera de ejemplo,
analicemos uno de estos filtros: consideremos pues la linea 51. de sus 4 elementos
separados por espacio tenemos que ¢l primero RewriteRule define que lo siguiente es una
instruccion de configuracion para el modulo mod_rewrite. el segundo. /xmlrpe.*$. dice
que todas las peticiones que cumplan con el patron de que el inicio del URI de la peticion
contenga los caracteres xmlrpc deben ser atendidos por el tercer elemento,
/var/'www/html/bajio/index xmlrpc.php. que es un script de php especial para la
interaccion con eZ Publish Desktop Edition, y el cuarto elemento [S=3] dice que si esta
regla se cumple. el motor de los filtros se debe saltar las siguientes tres definiciones.
Ademas. las lineas 47 a 49 establecen una bitacora especial para el modulo mod_rewrite.

e 03 a 145 definen una configuracion equivalente a la analizada pero para otros dominios.
Hay que senalar aqui que todos apuntan al mismo directorio por lo tanto todos muestran
la misma informacion.

e 147 a 160 definen la configuracion para el servidor de paginas que va a atender las
peticiones que se hagan a secure.bb.com.mx. cuando éstas no se hagan por el canal
seguro. es decir cuando no se utilice SSL en la comunicacion. El comportamiento sera
redireccionar  la  peticion que habia llegado a http://secure.bb.com.mx/ a
http://www.bb.com.mx/: y eso estd definido en las linea 156 a 158 que dependen de que el
modulo mod alias se encuentre incorporado al servidor de paginas apache.

e 162 a 197 definen la configuracion para el servidor de paginas que va a atender las
peticiones que se hagan a secure.bb.com.mx. cuando éstas si se hagan por el canal seguro.
es decir cuando si se utilice SSL en la comunicacion. Esta es probablemente la
configuracion mas compleja de todas las que se han analizado. En la linea 167 le decimos
al servidor que debe utilizar SSL para las peticiones y respuestas que se hagan. Las lineas
168 y 169 definen qué certificado se va a utilizar y qué llave privada corresponde a dicho
certificado. Las lineas 180 a 182 son bitacoras especiales para la actividad que se lleve al
cabo por el canal cifrado.

Configuracion de PHP

Analicemos a continuacion la configuracion de PHP y Zend en el contexto que ha sido definido
por los requerimientos. La configuracion estd dada por archivo /ete/php.ini. cuyo contenido
presentamos a continuacion:

'HP installations.
ration suitable for

This is the default set
By default, PHP install

ld ke taken
.ini-recommended
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This file controls many aspects of PHP's behavior. In order for PHP to
read it, it must be named "php.ini', PHPF locks for it in the current
working directory, in the path designated by the environment variable
PHERC, and in the path that was defined in compile time (in that order).
Under Windows, the compile-time path is the Windows directory. The
path in which the php.ini file is locked for can be overridden using
the -¢ argument in command line mode.

The syntax of the file is extremely simple. Whitespace and Lines
beginning with a semicolon are silently ignored las you probably guessed).
Section headers {(e.g. [Foo|) are alsc silently ignored, even though

they might mean scmething in the future.

Directives are specified using the following syntax:
directive = wvalue
Directive names are *case sensitive* - foo=bar is different from FOO=bar.

The walue can pbe a string, a number, a PHP constant (e.g. E ALL or M PI), one
of the INI constants (On, Off, True, False, Yes; No and None) or an expression
{e.g. E_ALL & ~E NOTICE), or a guoted string ("foo"}:

Expressions in the INI file are limited to bitwise operators and parentheses:
| bitwise OR

& bitwise AND

= bitwise NOT

! boolean NOT

Boolean flags can be turned on using the wvalues 1, On; True or Yes:
They can be turned off using the values 0, 0ff, False or No.

An empty string can be denoted by simply not writing anything after the equal
sign, or by using the None keyword:

foo = ; sets foo to an empty string
foo = none ; sets foo to an empty string
foo = "none" ; sets foo to the string 'none!

If you use constants in your value, and these constants belong te a
dynamically loaded extension (either a PHP extension or a Zend extension),
you may only use these constants *after* the line that lcads the extension.

All the values in the php.ini-dist file correspond tc the builtin
defaults (that is, if no php.ini is used, or if you delete these lines,
the builtin defaults will be identicall}.

e e mE W s wa s Wi ey %y e a hp e wa Me wp s s wa S s ma e e M@ Re wa e e e e e e wa e e e e e wa wy

S

; Enable the PHP scripting language engine under Apache.
engine = On

; Allow the <? tag. Otherwise, only <7?php and <script> tags are recognized.
short open_tag = On

; Allow ASP-style <% s> tags.
asp tags = Off

; The number of significant digits displayed in floating point numbers.
precision = 14

; Enforce year 2000 compliance (will cause problems with non-compliant browsers)
y2k compliance = Off

" Qutput buffering allows you to send header lines (including cookies) even
after you send body content, at the price of slowing PHP's output layer a
bit. You can enable output buffering during runtime by calling the output

; buffering functions. You can also enable output buffering for all files by

; setting this directive to Dn. If you wish te limit the size of the buffer
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: to a certain size - you can use a maximum number of bytes instead of 'On';, as
; & value for this dirsctive (e.g., output buffering=4096).
output_buffering = Off

i You can redirect all of the output of your scripts to a function. For

; example, if vou set output handler to "ob gzhandler", output will be

; transparently compressed for browsers that support gzip or deflate encoding.
; Setting an output handler automatically turns on ocutput buffering.

output handler =

; The unserialize callback function will called (with the undefind class'
; name as parameter), if the unserializer finds an undefined class

; which should be instanciated.

; A warning appears if the specified function is not defined, or if the

; function doesn't include/implement the missing class.

; 50 only set this entry, if you really want to implement such a

; callback-function.

unserialize callkack fune=

; Transparent output compression using the zlib library
; Valid values for this option arxe 'off', 'on', or a specific buffer size
i to be used for compression (default is 4KB)

; Note: output handler must be empty if this is set 'On' !!1!!
zlib.output compression = On

7 Implicit flush tells PHP to tell the output layer teo flush itself

; automatically after every output block. This is eguivalent to calling the

; PHP function flush() after each and every call to print(} or echo() and each
¢ and every HTML block. Turring this option on has serious performance

; implications and is generally recommended for debugging purposes only.
implicit flush = Off

; Whether to enable the ability to force arguments to be passed by reference

; at function call time. This methed is deprecated and is likely to be

; unsopported in future versions ¢f PHP/Zend. The encouraged method of

; specifying which arguments should be passed by reference is in the function
; declaration. You're encouraged to try and bturn this option Off and make

i sure your scripts work properly with it in order to ensure they will work

; with future versions of the language (you will receive 4 warning each time

i you use this feature, and the argument will be passed by value instead of by
: reference) .

allow_call time pass_reference = On

i Safe Mode
safe mode = Off

i By default, Safe Mede does a UID compare check when

; opening files, If you want to relax this to a GID compare,
; then turn on safe mode gid.

safe mode gid = Off

; When safe mode is on, UID/GID checks are bypassed when

7 including files from this directory and its subdirectories.
; fdirectory must also be in include path or Iull path must

; be used when including)

safe mode include dir =

7 When safe mode is on, only executables located in the safe mode exec dir
;7 will be allowed to be executed via the exec family of functions.
sate mode_exec dir =

; open_basedir, if set, limits all file operations to the defined directory
i and below. This directive makes most sense if used in a per-directory
; or per-virtualhost web server configuration file.

‘

| ;open basedir =
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Setting certain environment variables may be 4 potential security breach.
This directive contains a comma-delimited list of prefixes. In Safe Mode,
the user may only alter environment variables whose names begin with the
prefixes supplied here. By default, users will only be able to set
environment wvariables that begin with PHP_ (e.qg. PHP FOC=BAR).

Note: If this directive is empty, PHP will let the user modify ANY
environment variable!
safe mode_allowed env vars = PHP

T T T ]

; This directive contains a comma-delimited list of environment variables that
; the end user won't be able to change using putenv|). These variables will be
i protected even if safe_mode allowed env_vars is set to allow to change them.
safe mode protected env_vars = LD LIBRARY PATH

; This directive allows you to disable certain functions for security reasons.
i It receiwves a comma-delimited list of function names. This directive is

# *NOT* affected by whether Safe Mode is turned On or Off,

disable functions =

: Colors for Syntax Highlighting mode. 3Anything that's acceptable in
; <font color="222727"> would work.

highlight.string = #CC0000

highlight.comment = #FFS500

highlight.keyword = #006600

highlight.bg = ¥FFFFFE

highlight.default = #0000CC

highlight.html = 000000
Misc

{e.g. by adding its signature to the Web server header]. It is no security
threat in any way, but it makes it possible to determine whether you usé PHP
on your server or not.

expose _php = On

i
;
i
i Decides whether PHP may expose the fact that it is installesd on the server
H
i

Frr
‘

i ;
Resour

e

i

-

max_execution_time = 30 ; Maximum execution time of each script, in seconds
memory limit = 32M ; Maximum amount of memory a script may consume (8MB)
FER A A A R
; Error handling and logging ;
HEE I S R R
; error_ reporting is a bit-field. Or each number up to get desired error
; reporting level
7 E_ALL = Al11 errors and warnings
: E_ERROR - fatal run-time errors
; E_WARNING - run—-time warnings (nen-tatal errors)
; E PARSE - compile-time parse errors
; E_NOTICE - run-time notices (these are warnings which often result
5 from a bug in your code, but it's possible that it was
i intentional (e.g., using an urinitialized wvariable and
7 relying on the fact it's automatically initialized to an
: empty string)
;7 E_CORE_ERRCR - fatal errors that occur during PHP's initial startup
; E_CORE_WARNING - warnings (non-fatal errors| that occur during PHP's
& ) initial startup
# E_COMPILE ERROR - fatal compile-time errors
; E_COMPILE WARNING — compile-time warnings (non-fatal errors)
| ; E_USER_ERROR - user-generated error message
Li E. USER WARNING - user-generated warning messags
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; E_USER NOTICE - user—generated notice message
i Examples:
3 - Show all errors, except for notices

jerror reporting = E ALL & ~E NOTICE

; - Show only errors

;error_reporting = E_COMPILE_ERROR|E_ERROR|E_CORE_ERROR
i - Show all errors except for notices

i

error_reporting = E_ALL & ~E NOTICE

» Print out errors (as a part of the output). For production web sites,

; you're strongly encouraged to turn this feature off, and use error legging

; instead (see below). Keeping display errors enabled on a production web site
; may reveal security information to end users, such as file paths on your Web
; server, your database schema or other information,

display errors = On

; Even when display errors is on, errors that occur during PHP's startup
; sequence are not displayed. TIt's strongly recommended to keep

; display startup errors off, except for when debugging.

display startup errors = Off

7 Log errors inteo a log file (server-specific log, stderr, or error_log (below))
; Bs stated above; you're strongly advised to use error logging in place of

; error displaying on production web sites.

log_errors = On

; Store the last error/warning message in Sphp errormsg (boolean}.
track errors = Off

; Disable the inclusion of HTML tags in error messages.
shtml_errors = Off

; String to output before an error message.
rerror prepend string = "<fent color=££0000>"

; String to output after an error message.
rerror_append string = "</font>"

; Log errors to specified file.
rerror log = filename

; Log errors to syslog (Event Log on NT, not walid in Windows 95).
serror log = syslog

;7 Warn if the + operator is used with strings.
warn_plus overloading = Off

R S A I R N

; Data Handling ;

(2 R A

i Note — track vars is ALWAYS enabled as of PHP 4.0.3

; The separator used in PHP generated URLs to separate arguments.
¢ Pefault dis "&".
;arg separator.output = "gamp;"

; List of separator(s) used by PHP to parse input URLs into variables.
; Default is "&™.
¢ NOTE: Every character in this directive is considered as separator!

| rarg _separator.imput = ";&"
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; This directive describes the order in which PHP registers GET, POST, Cookie,

; Environment and Buillt-in wvariables (G, P; C, E & 5 respectively, often

; referred te as EGPCS or GPC). Registration is done from left to right, newer
; wvalues override older values.
variables order = "EGPCS"

; Whether or not to register the EGPCS variables as global wariables. You may

i want to turn this off if you don't want to clutter your scripts' global scope
; with user data. This makes most sense when coupled with track vars - in which
i ecase you can access all of the GPC variables through the $HTTP * VARSI[],

; variables.

; You should do your best to write your scripts so that they do not require

; register globals to be on; Using form variablés as globals can easily lead
» to possible security problems; if the code is not very well thought of.
register globals = On

; This directive tells PHP whether to declare the argviargc variables (that
; would contain the GET information). If you don't use theése wvariables, you
¢y should turn it off for increased performance.

register argc argv = On

:; Maximum size of POST data that PHP will accept.
post max _size = 64M

; This directive is deprecated. Use variables order instead.
gpe_order = "GEC"

i Magic guotes

;

; Magic guotes for incoming GET/POST/Cookie data.
magic_quotes gpc = On

; Magic quotes for runtime-generated data, e.g. data from SQL, from exec(), etc.
magic_gquotes_runtime = Off

; Use Sybase-style magic guotes (escape ' with '' instead of \')
magic_quetes_sybase = Off

; Automatically add files before or after any PHP document.
auto_prepend file =
auto_append file =

; As of 4.0b4, PHP always outputs a character encoding by default in
; the Content-type: header. To disable sending of the charset; simply
; set it to be empty.
: PHP's built-in default is text/html
default mimetype = "text/html"
ydefault_charset = "iso-885%-1"

; Always populate the SHTTE_RAW POST DATA variable.
;always populate raw post_data = On

LAY 0 16 IO AR BN I T

; Paths and Directories i

Piliiiiiiiiiiiiiiiiiiiia;

; UNIX: "/pathl:/path2”

;include path = ".:/php/includes"

; Windows: "\pathl;\path2"

;include path = " ;ec:\phphincludes”

; The root of the PHP pages, used only if nonempty.
; if PHP was not compiled with FORCE REDIRECT, you SHOULD set do¢c root
; if you are running php as a CGI under any web server (other than IIS)

; see documentation for security issues. The alternate 1s to use the

; cgi.force redirect configuration below
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doc_root =

; The directory under which PHP opens the script using /~usernamem used only
;7 1f nonempty.
user dir =

; Directory in whichH the loadable extensions (modules]| reside.
extension dir = /usr/lib/php4

; Whether or not to enable the dl{} function. The dl() function does HNOT work
; properly in multithreaded servers, such as IIS or Zeus, and is automatically
; disabled on them.

enable dl = On

cgi.force redirect is necessary to provide security rurning PHP as a CGI under
most web servers. Left undefined; PHP turns this on by default. You can

turn it off here AT YOUR OWN RISK

**You CAN safely turn this off for IIS, in fact, you MUST.**

cgi.force redirect = 1

R Rl TR

if cgi.force redirect 1s turned on, and you are not running under Apache or Netscape
{iPlanet) web servers, you MAY need to set an environment variable name that PHP
will look for to know it is OK to continue executieon. Setting this variable MAY
cause security issues, KNOW WHAT YOU ARE DOING FIRST.

cgi.redirect status env =

T T

; Whether to allow HTTP file uploads.
file uploads = On

; Temporary directory for HTTP uploaded files (will use system default if not
; specified).
ruplead tmp dir =

; Maximum allowed size for uploaded files.
upload max _filesize = 64M

Fridiiiiiiiid
Dynamic Exte

PR R A R R A

1f you wish to have an extension loaded automatically, use the following
syntax:

extension=modulename.extension

For example, on Windows:

e 0 under UNIX:
extension=msql.sg

Note that it should be the name of the medule only; ne directory information
needs to go here. Specify the location of the extension with the

‘
;
i
;
;
;
H extension=msgl.dll
;
;
:
; extension dir directive: above.

iWindows Extensions

| sNote that MySQL and ODBC support is now built in, so no dll is needed for it.

|:
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rextension=php bz2.dll
rextension=php ctype.dil

sextension=php vaz.dll
;extension=php zlib.dll

sLinux world
extension=imap.so
sextension=ldap.s0
extension=mysgl.so
;extension=odbc.so
;sextension=pgsql.so
sextension=snmp.so

LA A N T S B SN B A DR N A B
; Module Settings ;

....... s s eaae B Ea
PEFPFEE R R LR R

[debugger]
debugger.enabled = False ; enables dbg extension
; May cause problems when
: being acessed through a
; firewall; if the debugging
; port isn't allowed through
7 hense it is off by default
debugger.profiler enabled = True 7 enables dbg profiler
debugger .JIT enabled = True : enables JIT sessions
; (auto-activated)
debugger.JIT port = 7889 ¢ default port to be used this
7 should be the same as the
; port number opened by the
i dbg listener
debugger.JIT host = ¢lienthost ; either real client IP or
7 a keyword "clienthost"
debugger.JIT level = 3 ; JIT activation level
i 0 - disables JIT,
i 1 - E._CORE,
7 2 - E_CORE | E_ERROR |
; E_PARSE |
; E COMPILE ERROR |
; E UBER_ERROR
; 3 - E ALL & ~(E NOTICE |
i E USER NOTICE)
H 4 - E ALL

[Sysleg]

; Whether or not to define the various sysiog variabiss (e.g. $LOG _PID,

; SLOG_CRON, etc.). Turning it off is a good idea performance-wise. In

; runtime, you can define these variables by calling define syslog variables().
define syslog variables = Qff

[Session]
; Handler used to store/retrieve data.
session,.save handler = files

; Argument passed to save_handler. In the case of files; this 1s the path
; where data files are stored. Note: Windows users have to change this
; variable in order to use PHP's session functions.

session.save path = /tmp
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i Whether to use cockles.
session.use cpokies = 1

;i Name of the session (used as cockie name).
sesslon.name = PHESESSID

: Initialize session on request startups

gession.auto start =0

; Lifetime in seconds of coockie or, if 0, until browser 1§ restarted.
session.cogkie lifetime = 0

+ The path for which the cookie Is walid.
session.cookie path = /

; The domain for which the cookie is walid,.
session,cocklie domain =

; Handler used to serialize data. php i3 the standard serializer of PHP.
session.serialize handler = php

; Percentual probability that the 'garbage collection' process is started
; on every session initialization.
session.gc probability = 1

; After this number of seconds, stored data will be seen as 'garbage' and
; cleaned up by the garbage collection process.
session.gc_maxlifetime = 1440

;i Check HTTP Referer to invalidate externally stored URLs containing ids.
; HTTP_REFERER has to contain this substring for the session to be

; considered as walid,

session.referer check =

; How many bytes to redd from the file.
sessicn.entropy length = 0

; Specified here to create the session id.
session.entropy file =

;session.entropy length = 16
;session.entropy file = /dev/urandom

: Set te (nocache,private,public} to determine HTTP caching aspects.
sessidn.cache limiter = nocache

i Document expires after n minutes,

session.cache expire = 180

; use transient sid support if enabled by compiling with --enable-trans-sid.

session.use trans sid = 1

url rewriter.tags = "a=href,area=href, frame=src,input=src, form=fakeentry"”

; Local Variables:
: tab-width: 4
; End:

Cédigo 5 Configuracion de php.

Haciendo un repaso de las lineas marcadas en este archivo (codigo 5). podemos ver que se ha
activado la compresion de la salida de los archivos ejecutados por PHP. lo que conviene para
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hacer mas eficiente el sitio. a menor cantidad de datos a transmitir. menor tiempo de transmision.
Luego alteramos el limite de memoria disponible para la ejecucion de los programas. porque la
experiencia nos ha demostrado que. debido al tamaiio y a la complejidad de algunos de ellos. el
parametro por omision no resulta ser suficiente. Como deseamos enterarnos de ellos y guardarlos
en bitacoras estamos prendiendo ambas opciones.

Debido a que como respuesta en algunas formas vamos a recibir archivos. necesitamos
asegurarnos de que habra memoria suficiente para recibirlos, tanto en el método POST como en
los archivos temporales que crearemos para guardarlos ya en el servidor.

Aprovechando la capacidad de PHP de cargar modulos internos de forma dinamica. estamos
trayendo el modulo que nos da acceso a MySQL v no estamos cargando mas que ese moédulo.
ahorrandonos valiosa memoria en el proceso de apache. Esta senalado también., que no estd
activo en este momento el depurador que podemos cargar dindmicamente y asi identificar y
corregir errores en nuestro sistema.

Por altimo le dijimos a PHP que para las sesiones queremos utilizar las facilidades naturales que
¢él nos brinda y no programar las propias.

Configuracion de Zend

|Zend]

zend optimizer. optimi-ation level=15
i 755baddl4d649d488df f6Fe F2edar
floc r:L.-' T]r1

o p/cache
:end_accele:a:cr.;n.nJ j=/usr/local/Zend/etc/cache/zend cache.ini
zend accelerator.output cache enabled=l
zend accelerator.compression=l
zend accelerator.compress all=1
:end_accelerator.herd_uld=48
zend. lerator.max cached filesize=1000
zend a\\ELGYI*O‘.uﬁ?r_blackjisL_Iliindm& BY/ 11/Zend/etc/cache/user blacklist.ZendAccelerator
ERT

cend accelerator
zend accelerator

zend optimizer. enable loader=1
.max accelerated
.max wasted
.Memory Cc
~perform timings=1
.max cache size=0

zend accelerator
zend accelerator
zend
zend accelerator
zend accelerator

accelerator

S

alidate timestamps=1

-l'u'_

zend a

zend a

zend acce bBlacklist.,ZendAs tor <
zend accelerator

"rnd extension mana ptimizer-2,1.0

zend extension manager.

d/lib/ZPS-3.5.0

zend extension= /L.&:/lc)(d]fz’;'u/l‘ b/

Codigo 6 Configuracion de Zend.

Hemos marcado aquellas lineas (codigo 6) que por su relevancia en el comportamiento del

sistema son las mas importantes.

Tenemos entonces que:




Capitulo 3 Disefio de la solucion

En la linea 1 le estamos indicando a Zend Optimizer que queremos el maximo nivel
posible de optimizacion. esto lo hacemos asi. debido a que ya hemos probado la
aplicacion completa y sabemos que ninguna de las técnicas de optimizacion compromete
la estabilidad del sistema.

En la linca 7 le estamos pidiendo a Zend Accelerator que guarde una copia de los archivos
que va proceso en ¢l cache y que lo utilice para hacer mas rapido el sitio.

A su vez en la 8 le estamos diciendo que habilite la compresion de la informacion entre el
servidor y el cliente. Como una parte importante del tiempo de respuesta se va en la
transmision de la informacion al compactarla y por tanto es menor la cantidad que hay
que mover del servidor al cliente, ganamos en la percepcion que tiene el usuario.

Debido a que. como parte del esquema de seguridad. vamos a compilar todo el codigo
fuente de la aplicacion. necesitamos indicarle a Zend Optimizer que habilite el cargador
con el cual un archivo compilado puede ser ejecutado. linea 15.

Gracias a que los equipos con los que contamos tienen mucha capacidad. varios gigabytes
de memoria RAM. tenemos la posibilidad. sin ningin problema. de dedicarle al cache de
los archivos de Zend Accelerator toda la memoria que se requiera. linea 20.

Con esta revision terminamos el andlisis en lo que se refiere al sistema base y concluimos el
diseno del sistema en su conjunto.

El sistema de administracion de contenido

Al igual que nuestra decision de utilizar una distribucion antes que construir ¢l sistema elemento
a elemento, es decir. por consideraciones de tiempo en el caso del sistema de administracion de
contenido (SAC) el proceso fue la evaluacion o consulta de evaluaciones de SSAACC para
seleccionar el SAC a utilizar.

Algunos de los SSAACC evaluados fueron™":

PHP-Nuke (htp:/avvww.phpike.org’)
Drupal (hup:www.drupal.org’)
¢Z publish hup:/ www.ezno)

php(Reactor) (hup:/phpreactor.org articles’)

phpWebSite (http:/phpwebsite.appsiate. edi /)
lix'icolage (http:/www. bricolage.cel)

Mambo (hup:/ www.mamboserver.com’)
phpWebThings (hup:/www. phpdbform.com/)
PrattSAC/CMS (hutp://praiSAC/CMS.sourceforge.net.)
XOOPS (hup:/mvww.xoops.org).
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Seleccion

El SAC seleccionado fue eZ Publish. porque:
e [‘ue programado en PHP.
Esta programado utilizando orientacion a objetos.

e Tiene una compaiiia que lo respalda.

e ks modular.

e [sextensible.

e LEsinternacionalizable.

e Es de facil manejo.

e Tiene una herramienta independiente exclusivamente para el manejo del modulo de

contenido™ que corre en Windows y es muy amigable con el usuario.
Pero hablemos mas ampliamente de la herramienta seleccionada.

eZ Publish

eZ Publish es un sistema de administracion de contenido para web. en otras palabras es un
sistema que permite hacer seguimiento. organizacion y publicacion de informacion de hecho su
lema es “‘share your information™. La informacion se guarda en una base de datos y se presenta
como paginas web. Se puede utilizar cualquier tipo de navegador para editar el contenido de una
pagina almacenada en ¢l sistema.

Sistema de administracion de contenido (SAC/CMS")

LLos modulos del Sistema de administracion de contenido (SAC/CMS) son:
e Contenido

e Tienda

e Anuncios
e loros

« Ligas

¢ Encuestas
« Banners o anuncios
e Noticias (importadas de otros sitios que manejen el formato RSS o RDF)

¢ Reporte de errores

¢ Administracion de contactos

e Pendientes

¢ Agenda

¢ Administrador de archivos

e (atalogo de imagenes

o (atdlogo de archivos multimedia
e Administrador de formas

¢ Envio de correo a listas

« Estadisticas

e Administracion de usuarios

N
I
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e Herramientas
e Administracion del sitio

cA quién estd dirigido?
Hay algunas personas que utilizan e¢Z Publish para sus paginas personales. sin embargo. eZ
Publish esta orientado mas a construir sitios profesionales de todos los tipos. por ejemplo:
e Sitios de noticias.
e Portales.
e Sitios de comercio electronico negocio a consumidor final.
¢ Sitios de comercio electrénico negocio a negocio.
e Sitios corporativos.
e [ntranets.
e [Extranets

[.a funcionalidad de eZ Publish se ha desarrollado en colaboracion con profesionales que lo han
usado para construir sitios de esos tipos. Gracias a sus ventajas. las personas que utilizan eZ
Publish dia a dia para administrar o construir sitios no requieren conocimientos especiales sobre
sistemas operativos. servidores de paginas. disefio o instalacion del sistema.

¢/ Publish es un paquete que se construyo alrededor de varios modulos. Los modulos controlan
el acceso a los datos a través de distintas paginas. Cada uno de los mddulos utiliza uno o mas
objetos para recuperar y almacenar los datos. Todos los datos son manipulados a través de
objetos. lo cual garantiza que los datos se almacenan correctamente.

A continuacion tenemos algunas caracteristicas comunes a todos los modulos de eZ Publish.

Separacion de contenido y codigo.

La presentacion de los datos se hace a través de un motor de plantillas. La informacion
almacenada en los objetos se recupera a través de las operaciones de cada modulo.
posteriormente. utilizando el motor de plantillas, dichos datos se combinan con las plantillas.
Cada operacion tiene plantillas especificas. Por esa razon el disefiador puede trabajar en las
plantillas cambiando la organizacion y presentacion de la informacion sin necesidad de modificar
el codigo del sistema. Eso también permite crear distintas plantillas para distintas necesidades.

Internacionalizacion.

Hay distintos paquetes de idiomas disponibles para eZ Publish. Cada paquete contiene
informacion sobre la forma especifica en la que se deben presentar fechas. hora. y moneda asi
como sobre el conjunto de caracteres que se utilizan en un cierto idioma, ademas de una
traduccion para todos y cada uno de los mensajes y etiquetas del sistema.

A
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Las traducciones las realizan voluntarios™. De forma tal que el numero de traducciones
disponibles depende totalmente de las personas que tengan interés en ayudar con el proceso de
internacionalizacion de eZ Publish.

Independencia de plataforma y navegador.

La informacion que envia eZ Publish viaja en formato xhtml que puede ser interpretado por
cualquier navegador. Las plantillas por omision de ¢Z Publish se disefiaron de tal forma que se
ven de forma muy similar en distintos navegadores y distintas plataformas.

Para poder instalar eZ Publish en un servidor de paginas es necesario que el servidor de paginas
tenga la capacidad de ejecutar PHP. La recomendacion natural es utilizar apache. que esta
disponible practicamente para cualquier plataforma.

Velocidad y cache.

El disefio es tal que se utiliza el menor nimero posible de conexiones a la base de datos. De esta
forma se reducen los tiempos necesarios para generar una pagina y un mayor nimero de personas
pueden acceder a los sitios creados con eZ Publish.

Ademas PHP tiene varias opciones de compilacion vy cache que pueden aumentar
significativamente el desempenio de un servidor si el administrador las utiliza adecuadamente.

Adicionalmente estamos utilizando Zend Encoder. Zend Accelerator y Zend Optimizer para
obtener el maximo desempeno posible de nuestra infraestructura y de la aplicacion.

Sin limites.

En eZ Publish nunca se presentara una situacion en la que el sistema envie un mensaje del tipo
“no puede tener mas de X nimero de Y objetos™. donde X es un niimero ridiculamente bajo v Y
es el objeto con el que esta trabajando en ese momento.

Preferencias del usuario y sesiones.

LLas preferencias de los usuarios se manejan por sesiones que pueden estar basadas en “galletas™ o
no. Por esta razon un usuario puede o no aceptar las galletas. ser o no miembro del sitio. de todas
maneras tendra la oportunidad de gozar del privilegio de la personalizacion del sitio.

Especificaciones técnicas de eZ Publish.
Tecnologias que utiliza:
e Lenguaje de scripting PHP
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Base de datos SQL
XHTML version 1.0
XML version 1.0
XML-RPC

Sistemas operativos donde se puede utilizar:
[inux.

Solaris,

HP-UX.

FreeBSD.

Microsoft Windows NT.
Microsoft Windows 98.
Microsoft Windows XP,
Microsoft Windows 2000,
Mac OS X.

e o o @& o o o o

Software que se necesita para ejecutarlo.

Un motor de bases de datos SQL.: actualmente se puede correr utilizando MySQL o PostgreSQL.
ImageMagick.

Apache o algin otro servidor de paginas que pueda incluir PHP

PHP

Equipo necesario.
Cualquiera donde corra el software necesario.

) o ..
240,58 Traducciones.

= Plantillas para los distintos estilos. |

- :i Archivos preprocesados de la clase para acelerar el acceso. —‘

B i i T T
3 e LT e T L e T T T L LS
' THITHIYHYH R R NYRTR i ”w'a!iiiili.ial|ii_||_n"-ﬁl':'i|‘
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Diagrama 3 Estructura de modulos de eZ Publish.

El diagrama (diagrama 3) de estructura de médulos nos muestra los distintos componentes de
cada modulo. (user, admin.. classes. templates. intl, images. cache, etc.).

Veamos un ejemplo de la interfase web del mddulo de administracion de contenido (pantalla 1
tres partes). Especificamente se trata de la operacion de modificacion del contenido de un articulo
que ya existe.

Editar articulo

Titulo:
|cadigo de Etica

Autor:
1Alan Maciel j
Nombre del nuevo autor: Correo electronico del nuevo autor:
Categoria: Cateqgoria adicional:
| biajionet '[ bajionet
Bajio
Tema: Static pages
= ——— Standard
| DIy (Ba —J Intranet
Trade
News

Grupos de usuarios con permiso de lectura: Grupos con permiso de escritura:

Administrators
Anonymous -
Palabras clave:

|

Administrators
| Anonymous

La primera parte del formato de captura o modificacion de un articulo contiene informacion
como el titulo. el autor. que se puede seleccionar de un catalogo de los autores que ya han
contribuido con informacion o dar de alta uno nuevo. Gracias a la categoria. cada articulo tiene
un lugar en la estructura de la informacion que hayamos definido para el sitio y tambi¢n se le
asocia un disefio o estilo. Con la asignacion de grupos definimos quién o quiénes de los usuarios
pueden leerlo y quién o quiénes pueden modificarlo.

Gracias a las palabras clave, el sistema crea automaticamente un indice. Este indice es
independiente del que crea el motor de busqueda por palabras. Este indice solo contiene aquellas
palabras que se han dado de alta en este campo, ¢l motor crea un indice con todas las palabras
que se encuentran en los articulos y que tienen un nivel de significancia por arriba del establecido
en el parametro correspondiente en el site.ini.
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Contenido:

[
Este documento constituye el Cadigo o€ Etica de
Banco del Bajio, S.4., que en lo sucesivo se
denominara (el Banco). El Banco reconoce |a
valiosa intervencion de sus empleados en el exito
de sus operaciones por lo que se esforzara en
tratarlos justamente v con dignidad.

El Banco curnplira con todas las leyes laborales.
En la medida en que se suscite cualquier conflicto
entre las leyes v las politicas v procedimientos
establecidos en el presente, el Banco aplicara la

<bold>INTRODUCCION</bold>

Etica es la suma de valores v principios en los que
un individuo confia para guiar su conducta. Por
ello, la ética implica un autocontrol.

Un individuo tiene autocontrol cuando puede

ley v reformara este manual a la brevedad posible,

.

=

Esta segunda parte nos da oportunidad de trabajar con el contenido en si. con aquello que se les
va a mostrar a los usuarios. Es decir el resumen. que se muestra por ejemplo en las categorias
junto con el listado de los articulos de una categoria o al principio del articulo en la plantilla por
omision de eZArticle. Después viene el texto completo del articulo, para darle presentacion se
pueden utilizar un conjunto de marcadores que ¢Z Publish ha definido con anterioridad o bien se
pueden agregar marcadores propietarios modificando la plantilla.

En el ejemplo que presentamos aqui la palabra INTRODUCCION. se va a mostrar en negritas.

gracias al marcador <bold> que la rodea.
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Texto de la liga: .

Fecha de publicacion: Creado:

Dria: Mes: Afo: Hora: Mindto: 20/11/2001 16:25
Publicado:

leasi1/2001 16:25
Fecha de eliminacion:
Dia: Mes: ARo! Hora: MinGto: Modificado:

28/11/2001 17:49

Guardar mensaje:

Guardar historia |

¥ Articulo publicado I Discutir articulo

o et mr e e ——

[imagenes ~] Agregar elemento |  Previsualizacién |

Ok ! ;:all'lce_l;?lr"]

Pantalla 1 Modulo ezArticle. administracion, alta articulo.

Y. finalmente. este bloque de la edicion nos permite establecer parametros como dia y hora de su
publicacion. dia y hora en que se¢ deja de publicar. una bitacora de cambios. si el articulo esta o
no publicado, si se van o no a recibir comentarios de los usuarios sobre este articulo y algo muy
importante, aunque no se aprecie aqui bien. se puede agregar elementos a este articulo como
archivos. imagenes. pdf. etc.

Una vez que hemos vertido aqui todo el contenido y los elementos adicionales que deseamos.
podemos previsualizar el articulo y ya sea que lo encontremos listo para su publicacion y lo
publiquemos o bien que deseemos regresar a hacer alguna modificacion y volvamos a esta.

Esta es una pantalla del lado del administrador. veamos a continuacion como se refleja del lado
del usuario un articulo (pantalla 2).
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D Bajionet - Inversién Premier Bajio - Mozilla Firefox e EL =18 x|

23 de marzo del 2004
Banco del Bajio §.A,

Inversién Premier Bajio st =

Usuario:

ilnversiones riesgosas? No, Gracias... Clave:

e

Dk
marales, qJe Buscan obfenor r?ndrrrlent:_-, .
de mversion, pero sin las desventajas de éstos, va  Redresar tonel
gundad y alternativas de hguidez. © Segquridad

Inyersian Premier es
Bajio pars parson
comparables o
que e brinda ader

€ Mass 1n Dinera

© Pagaré Bancaric
@ Invergrupe

® Inversion Prarmiar @ abrir cuenta abora
@ Fondos de Inversion Pramier le offecs tres alternativas de liquidez: © Sugerencias o
comentarios

Bajio U1: Lguwdez diana, Puede invarmr y retrar todos los dias habiles
Baijfo (17: Suinversidn inicia los dias martes, con lquide: cada 7 dias. Sucurssles y cajeros

Bajiv 28: Suinversidr inicia les dias martes, con liguidez cada 28 dias

[ l-'a.;u_de J:n

© Lires de Protecadn
® Namina Electronica
@ Bajionat

® Agenda de Pago:s
@ Banca Teleforics

. Caracteristicas

© Localizacién
@ Horarios de atencién

de la THE, por o que
= dars una perdida de Epts unntE de (hilase

o |os intereses obtenidos <o capitalizan diariamente, logrando con ello un

mayor rendiriento.

Lg tasa de interes se caloula sobre un Ll
npre obtendra un rendimis 5

® Trangteranciss

® Tezorars
Ernpras aial

c3p 0 tip rSI00 ® Tipos de cambio
9 Jusiior Bincanpe » lstad podra hacer retiro: g wersidn antes del vencimientn LA ]
* Parmite hacer incrementos 5 ier dia v por cualguier monto © contactos de Mercados
& Aanca Irbarmadenil * Al vencimienta, se renuey 3 automaticament - © fndicas dol merzads
© Fidaicormiios * Camo atributa adicional, puede utilizar su inversion como garantis al contratar a Linea de
emon Pratecoion, que le per: decir adios 3 1as comiziones por cheques devusltos. w
it * Monta mirima da inversian: $100,000 o=

Cotizacidn del Délar -
-

& NHuestros valores v Acuda a 34 sucursal. donde un elecutivo lo atenderd con austo
hekp:] fowemy b com.mifimagecatalogue fimageview] 1 30" ReferarU Rt =farticle farticlkevievf 131177

Pantalla 2 Modulo ezArticle, usuario. despliegue articulo.

Diseiio grafico

Para entender y poder hacer el diseno grafico de un sitio administrado por ¢Z Publish debemos
ver bastantes particularidades de eZ Publish. es por ello que a medida que vamos necesitando
elementos para describir el disefio les hacemos una introduccion.

Todo sitio administrado con eZ Publish tiene dos caras. la del lado del usuario. donde se muestra
el contenido que se ha vertido en el sitio y la del lado del administrador. donde se modifica,

agrega o elimina el contenido o algin otro elemento del sitio.

En general, a la cara del usuario de un sitio administrado con eZ Publish llegamos a través de un
URL de la forma:

hitp://www.sitio.com/

y al lado del administrador a través de un URL de la forma:

http://admin.sitio.com/
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El disefio de un sitio. para el lado del usuario. se hace a través de los archivos que se encuentran
en el directorio sitedesign/diseno/™".

Para entender un poco mejor esto. demos algunos antecedentes: en el modulo de contenido del
SAC se pueden definir distintas categorias para el contenido. A cada categoria se le puede asociar
una seccion, que a su vez se define en el modulo de administracion del sitio. Al momento de
definir una seccion le definimos un estilo de disefio que viene siendo en realidad una ruta donde
encontraremos los archivos necesarios para darle forma. imagen y presentacion al sitio. Estos
archivos son estandar para los sitios hechos con eZ Publish y debemos proporcionar uno hecho
por nosotros o bien una copia. si no nos interesa modificarlo. para cada uno de ellos y son:

e frame.php

e loginframe.php

e simpleframe.php

Veamos como se ve el directorio sitedesign de nuestro proyecto.

= ) sitedesign
=) amex
_J) images
= baijio
|} images h’i
= _J bajionet
) images
= ) designsectioni
L} images
= intranet
. images
= news
7} images
- ) standard
) images
= _jtrade
_J Images

wstyle.css

Ademas debemos incluir todas las graficas u otros elementos que vayan a formar parte del
diseno. Dentro del xhtml de nuestro diseno debemos poner rutas absolutas a todos los elementos
que componen el disefio y. ademas. debemos asegurarnos de que por el tipo de elemento y
extension hemos anadido una excepeiodn a la configuracion de los filtros de mod rewrite.

<! DOCTYPE htm] Transitional//EN"
"hittp://www.w3.0rg/T ml [

<html zmlns="http://www.w3.org/l4ec lang="en">

<head>

title><?

/] set itle

$8iteTitle = $ini->read var( "site", "SiteT el

60
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if | isset| S5S5iteTitlelppend ) )

print{ $SiteTitle . " - " , $SiteTitleAppend );
else

print( $8iteTitle );

2x</ritle>

<link rel="stylesheet" type="text/css" href="<?2 print 5GlobalSitelIni->WWWDir;
?>/sitedesign/bajionet/style.css" />

<script type="text/javascript" language="JavaScriptl.2">

==/

function MM swaplmgRestore()

{

var i,x,a=document.MM sr; for(i=0;a&&i<a.lengthéd (x=ali]i&&x.08rec;i++)] x.src=x.o0S5rc:
]

tfunctien MM _preloadlmages ()

{

var d=document; if(d.images) { 1f(!d.MM p) d.MM p=new Array(};

var i,j=d.MM p.length,a=MM preloadImages.arguments; for(i=0; i<a.length; i++)
if (ali].indexQf(“#")!=0){ d.MM p[jl=new Image; d.MM_p[j++].stc=ali];}}

)

function MM FindObj({n, d)

{

var p,i,x; if€(!d) d=document; if((p=n.indexOf("?2"))>Dé&sparent.frames.length) {
d=parent.frames[n.substring(p+l]].document; n=n.substring(0,p):}

1f1! (x=dn])&&d.all) x=d.all[n]; for (i=0;!x&s&i<d,forms.length;i++) x=d.forms[i][n];

for (i=0; !x&ed.layers&si<d.layers.length;i++) x=MM findObj (n,d.layers(i].document); return x;
}

function MM swapImage|)

{

var i,3=0,%,a=MM swapImage.arguments; document.MM sr=new Array; for(i=0;i<(a.length-2);i+=3)

if ((x=MM_findObj(a[il))!=null} {document. .MM sr[j++]l=x; if(!x.08rc) x.oSrc=x.src; x.src=ali+2];}
}

f1==>
<fscript>
<!==- set the content meta information desde site.,ini -->

<meta name="description" content="<Zphp

if ( isset( $SiteDescriptionOverride. ) |}
{
print( $SiteDescriptionOverride );
1
else

1
$SiteDescription = Sini->read var( "site", "SiteDescription" i
print( 3SiteDescription );

}

e LA o
<meta name="author" content="<?php

$SiteAuthor = $ini->read var( "site™, “Siteduthor™ );
print( $SiteAuthor );

LA
<meta name="copyright" content="<?php

$8iteCopyright = $ini->read var( "site", "“SiteCopyright" |7
print ( $SiteCopyright )

=0 />

<meta name="keywords"™ content="<2php
if | isset( $SiteKeywordsOverride ) )
{

print( $SiteKeywordsOverride );

6l
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}

else

{
$SiteKeywords = $ini->read var{ "site", "SiteKeywords™ );
print{ $SiteKeywords |;

y

" S

<meta name="MSSmartTagsPreventParsing" content="TRUE">
</head>

<body bgcolor="#5A41%c" topmargin="0" marainheight="0" leftmargin="0" rightmargin="0"
marginwidth="0"

onload="MM preloadlmages('/images/redigerminimrk.gif', "/images/slettminimrk.gif"', '/images/downloa
dminimrk.gif','/images/addminimrk.gif')">

<3

include({ "sitedesign/bajionet/header.php" ):;

=

<table width="100=" border="0" cellspacing="0" cellpadding="0">

<tr>

<td>
<!-- coler ptilizado "#5A418¢"-->
<!=-— Tabla Principal -->

<table width="100%" border="0" cellspacing="0" cellpadding="4">
<tr valign="top">
<td width="14" bgcolor="§Lffffff">

<!-- menu izquierdo inicia agregado por Alan Maciel 06112001 —->
<?
if ( $url_array[l] == “transaccion" |

{
include( "eztransaccion/user/userbox.php" ):
| else |
include( "sitedesign/bajionet/menuizg.php" )i
}
23
<!-- menu izquierdo termina -->
<img src="<? print 5GlobalSitelni->WWWDirp 2>/images/lxl.gif" width="130" height="8" border="0"
alt="" [f><hr />
</td>

<td width="1%" bgcolor="#ffffff"><img src="<? print $GlobalSitelni->WWWDir; 2>/images/1xl.gif"
width="2" height="1" border="0" alt="0" /></td>
<td width="96%" bgcolor="#ffffff">

<l-— Main content view start —-—>
<?

print( $MainContents };

oo

<!-- Main content view end -->

<br />

</td>

<td width="1%" bgcolor="#ffffff"><img src="<? print §GlcbalSiteIni->WWWDir; ?2>/images/lxl.gif"
width="2" height="1" border="0" alt="0" /></td>

<?php

if ( $url arrayll] != "transaccion" )
{

23

<td width="1%" bgcoler="#Iffffr">

<l-— menu dereche inicia agregado por Alan Maciel 09112001 -->
<!-- Right menu start —-—>
<?
include ( "ezuserbb/user/usexbox.php" |;
o=
<!-- dos opciones del menu derecho agregadas por Alan Maciel 14112001 -->
<3
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inciude! "sitedesign/bajionet/opciones.php” |

2>
<!-- dos opciones termina -->
<7
include | "ezarticle/user/tipocambio.phg" )i
>
<7
include| "sitedesign/bajionet/menuder.php™ };
b
by
//include ( "ezform/user/formview.php" |;
>
<!-— menu derecho termina -->
<l=- Right menu end ——>

<img src="<? print $GlobalSiteIni->WWWDir; ?>/images/lxl.gif" width="130" height="20" border="0"
alt="" /><br />

</td>
<?php

} // De si poner o nc poner menu asociado a estar o no en las transacciones
2>
</tr>
</table>
</ftd>
</Lr>
<ftable>
wh ==
<2

// Store the statistics with a callback image.
// It will be no everhead with this method for storing stats
Vs

$5toreStats = $ini->read wvar| "eZStatsMain', "StoreStats" )i

if ( $StoreStats == "enabled"” )

{

// callback for storing the stats

$imgSrc = "/stats/store" . $SREQUEST URI . "Ixl.gif";

print | "<img  sro=\"$GlebalSitelIni->WWWDirSimgSrc\" height=\"1\" width=\"1\" border=\"0\"
alE=\"\" /2" |u

b

2>

=3

$session =& eZSession::iglobalSession();

if | $sessicn->fetch() == false )

{

$session =& eZSession::glocbalSession(};
Ssession->gtore();

}

if ( SDesign == 1)

{

$session-»setVariable! "SiteDesign", "intranet" );
include once( "classes/ezhttptool.php" )7
eZHTTPTool: :header ( "Location: $REQUEST URI™ };
exit);

I

if ( $Design == )

{

$session->setVariable({ "SiteDesign", "trade" );
include once( "classes/ezhttptool.php" ):

63
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Sredir = "/,
if ( isset( 3REQUEST_UF! ) && ( $REQUEST URI ! |
{

Sredir = $REQUEST_URE;

o0l :theader( "Loc:

if ( SDesign == 3 }
{
Ssession->»setVariable( "SiteDesign"™, "news" };

include once( "classes/ezhttptoel.php”" );

= gy
{3

isset | SREQUEST URI ) && | $REQUEST URI ! by

eZHTTPTool: rheader{ "Location: Sredir" );

exit();

|

2>

-
<!== footer iniclia agregado por Alan Maciel 08112001 -->
<?

include( "sitedesign/bajicnet/footer.php" |
>
<!-- footer termina -->

Codigo 7 El archivo frame.php tal como se adecud para el provecto.

Como se ve, frame.php (codigo 7) es una combinacion de php y xhtml. Su finalidad es ser el
marco donde se despliegue la informacion que proviene tanto del resultado de una operacion en
un modulo como de las necesidades de navegacion del sitio y del acceso a las operaciones de los
modulos que se han considerado necesarios. todo esto dentro de la imagen gréafica que se haya
definido.

El disefo que se ha utilizado en este caso y que le da estructura a la pagina es una tabla xhtml con
5 columnas. De estas 5 columnas dos son solo para separar las restantes tres y de esas tres las dos
de los extremos izquierdo y derecho son mas angostas, la columna central es la mas importante y
sera ahi donde se presente el contenido o ¢l resultado de alguna operacion de algun modulo.

Aprovechemos que estamos hablando de la operacion de un modulo para definir aqui a qué nos
referimos. La operacion es para nosotros la capacidad que tiene algin modulo de realizar una
tarea especifica y que. en general. involucra un conjunto de parametros en la solicitud de la
operacion y una pagina con el resultado de la realizacion de la tarea. Son ejemplos de
operaciones. en el caso del modulo de contenido (article). el despliegue de un articulo ¢n
particular (articleview) y son parametros para dicha operacion, el identificador del articulo que se
quiere ver. la pagina del articulo que se desea ver. la seccion en la que se esta desplegando. si el
despliegue debe ser para impresion o normal. etc. En el caso del modulo de transacciones
(transaccion). la consulta de los saldos de todas las cuentas del cliente (saldos).

64
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[La invocacion de las operaciones y ¢l paso de parametros se realizan a través del URL de la
solicitud. asi. pues. la sintaxis en general es:
http://sitio/moédulo/operacion/parametro/parametro. ../

De aqui podriamos construir los siguientes UURRLL para las operaciones que dimos como
ejemplo

http://sitio/article/articleview/id/pagina/

http://sitio/transaccion/saldos/

El flujo del proceso completo de atencion a una solicitud es el siguiente (diagrama 4):

_ |’_ A;_Jache es quien recibe la peticion y Ia-__w
—— atiende en funcion de su configuracion |

;- apache

j Segtin la configuracién que se haya definido para el sitio_ﬁ"

' mod_vhosts |/__/__-x__§g_carqan otros modulos y se transforma la peticion =~

|"__ Aplicando los filtros definidos en la configuracién, define H‘

pr dm‘ 2 quien debe atender la peticién.

-

o
| Ind_ex,php (o} indgx_a_dmin.php o} indéx_x_mlrpc,php ' ?eet?;gg!z:d.f;a:ga\
b (Encsenmadoodgoque || EOSSIIERD

| datasupplier.php | S amcnaconyie del administrador
il (index_admin.php) 0 a

S

__operacicn.pﬁp |

—d

— través de eZ Publi
Con los parémetros que DE (index_xmirpc.

recibio, procesa la operacion se le entrega el

y entrega el resultado. ! control. Todo ello ya
- ~ | dentrode PHP como

\ mdulo de apache. /

Diagrama 4 Flujo de la atencién a una peticion.

Debido a que e¢Z Publish se construy¢ utilizando el patron MVC™, una operacion esta compuesta
por varios archivos. en el caso general tres. que pudieran ser, operacion.php que corresponde al
controlador. operacion.tpl y operacion.php.ini que corresponden la presentacion y. finalmente, la
clase modulo.php que provee lo que seria el modelo.

[La presentacion de la informacion se realiza a través de un motor de plantillas que sirve para
hacer las substituciones necesarias para la internacionalizacion y aquéllas que corresponden a la
presentacion. Una plantilla es un archivo que contiene xhtml. estructuras simples de control y
variables de reemplazo. La estructura de control mas comun es BEGIN-END. Las variables de



Capitulo 3 Diseno de la solucion

reemplazo tienen la forma {intl-label} en el caso de etiquetas que han sido internacionalizadas
para su traduccion y {variable} en el caso de variables que seran reemplazadas por valores desde
el controlador.

Es importante mencionar que cada modulo tiene su propio directorio a la vez que los archivos
que forman el modulo estan distribuidos en distintos directorios el criterio de distribucion es el
tipo del archivo. La distribucion es la siguiente:

= ) eztransaccion
=} admin
) images
= yintl
_Jen_GB
Jes Mg
= ] templates
__ standard

classes
o I Ser‘

B intl
_Jes_Mx

= ) templates
__J standard

De los tres directorios que existen en un primer nivel de un modulo los archivos de control
(datasupplier.php u operacion.php) se localizan, ya sea en admin., ya sea en user segln si
atienden peticiones del lado administrador o del lado del usuario y las clases del modulo estan en
classes. Sin importar si es del lado del administrador o del usuario tenemos un directorio intl que
a su vez contiene directorios del tipo xx XX donde xx es la abreviatura para algin idioma y XX
es la abreviatura para algun pais y en su interior tenemos archivos del tipo operacion.php.ini.
lgualmente tenemos un directorio remplates que contiene un directorio standard que contiene los
archivos del tipo operacion.tpl. Es muy importante sefialar que en el caso de las plantillas ¢l
directorio standard corresponde a la seccion standard. Asi. pues. el contenido que se encuentre en
una categoria que se haya definido como perteneciente a la seccion standard se procesara para su
presentacion utilizando las plantillas que se encuentran en este directorio. Si se definen nuevas
secciones. debemos crear directorios para ellas y poner al interior las plantillas que se encargaran
de definir la presentacion.

Veamos entonces algunos fragmentos importantes que nos ¢jemplifican tanto la construccion de
la imagen como la navegacion y la presentacion del contenido o del resultado de una operacion.

Para el despliegue de imagenes podemos utilizar las rutas que se han definido por configuracion

elni->WWWDir; ?>/images/lxl.gif" width="2"

il

<img src="<? print $GlobalSi

height="1" border="0"

Para la presentacion de elementos de navegacion como los menus tenemos las dos columnas
angostas que se¢ encuentran del lado izquierdo y derecho. Se definié que el comportamiento fuera
el siguiente:
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Cuando el cliente esté consultando informacion. vera dos menus. izquierdo y derecho. en la parte
superior del menu del lado derecho estara el acceso a la parte transaccional y el resto sera
informacion financiera. EI menu del lado izquierdo seran ligas a la informacion de los productos
y servicios del Banco y esta informacion desaparecerd para dar paso a las distintas transacciones
a las que el usuario tenga derecho cuando se haya establecido una sesion para realizar
operaciones.

El codigo que produce el ment izquierdo se ve asi:

£

if

url array([l] == "transaccion

include( "eztransaccion/user/userbex.php" );

} else

include( "sitedesign/bajionet/menuizg.php t
}
P
En cuanto al cédigo del ment derecho este se ve asi:
< ?.C:—I'r
if ( Surl _array(l] != "transaccion" )
<td width="1%" bgcolor="#ffffff">
include( "ezuserbb/user/userbox.phg" });
P o}
nclude ( "sitedesign/bajionet/op nes.php" );
<7
include( "ezarticle/user/tipocambioc.php™ );
73
<7

include( "sitedesign/bajionet/menuder.php” );

e

<img sre="<? print $GleobalSiteIni->WWWDir; ?>/images/1xl.gif" width="130"

height="20" border="0" alt="" /><br />
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LLa inclusion de funcionalidad de otros modulos a nivel de la pagina principal o del resultado del
procesamiento de alguna operacion se logra a través de codigo como el que sigue:

7>

En este caso lo que estamos presentando aqui al usuario es el tipo de cambio para el dolar
norteamericano.

Sin duda. la parte mas importante, aunque muy sencilla, dentro de frame.php es aquélla que
presenta el resultado de la operacion invocada.

print ( $MainContents };

.‘;}

Finalmente, aquello que le da homogeneidad al sitio y que nos permite cumplir con algunas
premisas que se establecieron en los objetivos. son el encabezado y el pie de pagina. Al
incluirlos en frame.php logramos que todo el sitio los comparta. El codigo para el encabezado y
para el pie de pagina es muy similar. Presentamos aqui ¢l del encabezado:

o
Q.
(1]
f
f
2
o
i3
-
o1
(W}
it
i
Q
=
—
m
by
.
=
o]

Esta revision del disefio grafico nos ha permitido familiarizarnos mas con eZ Publish. de manera
que ya podemos proceder a revisar el diseno que se hizo para los dos modulos de contenido que
se agregaron a eZ Publish y que son eZBancos v ¢/ Tasas.

La necesidad que nos llevé a construir ambos fue el interés que tenia ¢l area de mercadotecnia en
resaltar una de las cualidades del Banco: ¢l pago de tasas de interés a los inversionistas
significativamente mayores a los de la competencia. El objetivo es presentar una pagina con un
resumen de las tasas que paga la competencia. la tasa que estd pagando el Banco y un porcentaje
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de la diferencia entre el promedio de las tasas de la competencia y la tasa que paga el Banco. Asi
pues lo primero que se necesita es un catalogo de bancos competidores™.

eZBancos

Se decidio hacer un modulo para ¢l catdlogo de los bancos en lugar de hacer uno solo que
realizara las comparaciones y administrara el catilogo. porque se considerd que el catalogo de
bancos pudiera ser. en un futuro, necesario en mas de un modulo.

El diagrama (diagrama 5) de caso de uso que se obtuvo fue:

eZ Publish : eZ Bancos

r 1
< Lagin '—L ]
| r | arameworks
eZuser
’ s _ |
7y, Logo
1 o
£
st e e ~,
/
SelcomaModio Kirmaworics
"’1 b 4 eZActve
“usess . -
s
susess - 3
G ('5 Captura
Adrmieustiadin s
duse
1 D peraizar ‘
usesy
| A ik
I S—
4 Nueva I —
| - frameark s
i eZBancos
< Bonar =

T sercsnborar )

Diagrama 5 Caso de uso eZ Bancos.

Este modulo solo tiene interfase del lado del administrador. puesto que la informacion que
administra la procesan otros modulos y no se presenta directamente a los usuarios.

eZTasas

Por su parte eZTasas aprovecha el catalogo de bancos y nos permitira capturar la tasa
correspondiente a cada banco y seleccionar aquéllos contra los que se va a efectuar la
comparacion. Ademas, capturara la fecha con base en la cual se esta haciendo la comparacion de
la informacion.
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El diagrama (diagrama 6) de caso de uso que se obtuvo fue:

eZ Publish : eZTasas

Login )
—— aframeworks

A eZUser
Log

e _i

HUSES, g 23
nues SelaccionaModulo | «frameworks
=F eZActive

\«w"e"" & ActualizarTasas

£ ) \ 5 - sframeworks
Administradaor \u\ses» . x\ﬁ/— \ eZTazas
™
R ionPublicar
\ X, /
i T
%ualiza\menaa
o
)
— i aframeworks
] eZTazas
= ConsultaTasas
A -
/ \ eframeworks
eZBancos
CheneBB

Diagrama 6 Caso de uso eZTasas.

Finalmente, podemos aqui subrayar que gracias al diseno basado en patrones y a una buena
implementacion en programacion orientada a objetos. eZ Publish tiene una buena
jerarquizacion™', separa las funciones. los datos. los objetos. etc.

eZ Publish Desktop Edition"

Como sabemos, una de las razones importantes para seleccionar ¢/ Publish sobre las otra
herramientas disponibles fue el hecho de que ¢Z Publish tiene una aplicacion que corre
nativamente y que sirve para la administracion de todo lo que es contenido (eZArticle) v de lo
que son las imagenes del sitio (eZlmageCatalogue).

Veamos rapidamente un poco de esta herramienta e¢Z Publish Desktop Edition.

A continuacion tenemos la aplicacion mostrandonos (pantalla 3) el contenido de la categoria
bajionet del médulo eZArticle:

70



[ czarticle:/calegory, 7 - €2 publish 2.2.7
Location Edit Settings Bookmarks Help

2e» G i-m

ED tocmion [ szance restegonn7

Capitulo 3 Disefio de la solucion

M

S e N | suttr Topic | Publthidale | Mosshcaion dste
= ] abee cusrds cuants shara b Macal
|3 Bari T8 Abve s cusera shess Hlars Ml

1] Sccens o Bapenet
B aganegacion

[ Bmones
| 4 [R1eZ imagecatalogus

B Barrat
[ Barco dal Bayin

SHHCY

[B) Cadgo de Eica
JH Corvaces

T2 Cusnts Brilante

Ac
[E] Cuenta Maechia
] Cuents Pracna

B Fachoaam

egartle: fartice (Bl

{2 Ayody Estrachaa de fos arch
[\ Apuda Paga de mpuetios con

) Banico £ spacukeads

T Barca intemacany

T Banca iteimacens - Catas Cradda
[ B Iraemacional - Cobeanzay
5] Banca Inteinacenal - Gise Banc s

B Barca Irteimacenad . Tiansiarencia: al Eangs

[ Buzén de ugererciat
(B} Certin de Alericion Tebaldnica

 Maicador

B} Cuenta de Chegue:
arty de chrauss en ddlae:

[B] Descrpenin g Seguidad
TE] Erquemma de Clubies de F
i Ecauemia de Comere
8] Ecqusens de Fracanoo

N Factoame - Prodicrns

A Cankng Blaws
vy Camnlna Blanco
alan Macal
Adan Mt

dng Caminag Blareo

va Cawnlna Blavwcs
Adan Mzl
Adan Macel

#ina Caobng Blanco

Lryy Carchrva Blarco

Lrva Canokna Blsocs
EnaCaina Blanco
A Catobres Blavco

G Cainina Blanco

GatNow 171

Fim Mow 1317 57 18 2000
ot M 16 00100 36 20600
Fn Moy 16 0015 26 2001
Mo How 19 121706 2001

Thu M 15 175135 200

Fnd 91302202

200 FriNow 3 21 2057 2000
Fr Mo 3 201903200
Sat How 17135545 200
Tl Nov 231628 31 2001
al N 44223 200

4B 2000
Thi Mov 2091

FiiNir

al o 300 200
P Moy F317:49.41 2007
Pl Mo 152356582000
Sat Now 17 234011 2001
SatNev 17

Fritiov 3221255 2000
ThiMow 3 1300132001 FaMow 3173531 2000
ThuHow 819023412000 FuNoy 3 173800 2001

ThuMov 15 2342412000

Thi New 2135953 2000 Fat Mav 17 181853 2001
Fa Mo 31834831 200
Fr K 318 3550 2001

Pantalla 3 eZ Publish Desktop Edition. administracion, listado de articulos en bajionet.

LLa aplicacion (pantalla 3) mantiene. por principio. una ventana principal, que es la que vemos
aqui, y abre nuevas ventanas para la edicion tanto de articulos como de imagenes. Si revisamos
esta pantalla. encontramos que esta dividida en dos. del lado izquierdo dos arboles expandibles
correspondientes a los dos modulos que nos permite administrar. Del lado derecho un listado del
contenido disponible en la categoria que estamos administrando, articulos si estamos
administrando contenido e imagenes si estamos administrando el catdlogo de imagenes.

Si hacemos doble click sobre un articulo. obtenemos la siguiente pantalla (pantalla 4) como una
ventana aparte. De esa pantalla podemos decir que es una analogia a lo que vemos en la pagina.
con la diferencia de que aqui la informacion esta dividida en varios tabuladores y en la pagina se

encuentra continua.

Estamos viendo entonces las propiedades del articulo que le pedimos al sistema que nos dejara
editar. asi pues vemos y podemos modificar titulo, autor. tema. palabras clave. liga. categoria.
programacion de su publicacion y permisos de acceso y modificacion.
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Pantalla 4 e¢Z Publish Desktop Edition. administracion. propiedades de un articulo.

Si nos cambiamos a la pestana de edicion (pantalla 5) tenemos aqui acceso a modificar el
contenido de este articulo, por ejemplo su resumen. su contenido mismo o las imagenes asociadas
a ¢l. En la parte inferior del recuadro del lado derecho tenemos unos botones que nos permiten
agregar imagenes al articulo. Estas imagenes pueden estar en el catalogo o las podemos agregar
especificamente para este articulo. Las herramientas de la barra de herramientas nos hacen mas
facil la edicion y la definicion del formato. A través del mend podemos agregar elementos
especiales como tablas. ligas. etc.
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Pantalla 5 eZ Publish Desktop Edition, administracion, modificacion del contenido de un articulo.

[La edicion de una imagen (pantalla 6) se lleva a cabo desde una ventana a la que tenemos acceso

desde el catalogo. Si lo deseamos. podemos modificar el titulo, el pie, el autor. la imagen misma,
la categoria. la descripcion y los permisos.
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Pantalla 6 ¢Z Publish Desktop Edition. administracion. modificacion de una imagen.

Si lo que estamos haciendo es trabajar con el catalogo de imagenes lo que veremos al navegar
entre las categorias es un listado como el siguiente (pantalla 7):
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Pantalla 7 eZ Publish Desktop Edition. administracion. listado de imagenes de una categoria.
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Utilizando la barra de herramientas. podemos modificar el listado para que nos muestre las
imdgenes junto con sus caracteristicas. las imagenes en su tamafo original, 0. como lo tenemos
ahora, las imagenes en forma reducida para ver mas por pantalla.

El manejo de esta herramienta es muy facil e intuitivo. es por ello que se recomienda. y asi lo
hizo BB. que si el personal que va a administrar el contenido del sitio no tiene preparacion
técnica utilice eZ Publish Desktop Edition en lugar de trabajar directamente con eZ Publish. dado
que asi que se ahorra, entre otras cosas, aprender la sintaxis de las instrucciones de formato ¢
inclusion de elementos.

El sistema aplicativo o transaccional

Desafortunadamente, para poder cumplir con los compromisos de confidencialidad que se tienen
con BB no vamos a poder ver con el detalle que nos gustaria presentarlo aqui, ni el disefio ni la
construccion de lo que es la parte transaccional de la solucion. Esto no nos impedira ver todo lo
necesario para comprender su funcionamiento y apreciar su flexibilidad.

Con la idea de cumplir con los objetivos de seguridad marcados. toda la comunicacién que se
realice con los clientes de BB en relacion con las operaciones financieras. se hara utilizando un
canal seguro de comunicaciones. es decir. a través del protocolo https que implementa SSL sobre
el protocolo http, que es el que comunmente utilizan los navegadores.

Una primera decision es que vamos a utilizar eZ Publish como marco de construccion. De esta
manera el modulo de transacciones financieras se integra con el modulo de administracion de
contenido y no separa las cosas. Utilizando eZ Publish como framework tenemos ademas

bibliotecas para internacionalizacion. un motor de plantilla, el control de las sesiones y el soporte
aplicativo. entre otras cosas.

Utilicemos un caso de uso genérico (diagrama 7) para revisar el disefio:
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eZ Publish : eZTransaccion

«uses»

«uses»

SolicitaTransaccion

«uses»

«uses»

[ ProporcionaDatos

ClienteBB

Diagrama 7 Caso de uso genérico de una transaccion,

Como vemos. la realizacion de toda transaccion tiene que pasar por un proceso de autenticacion
del usuario. Esta autenticacion nos debera devolver. ademas. los permisos para el usuario a fin de
que se construya una lista dinamica de las operaciones que puede realizar.

Para autenticar a los usuarios podriamos utilizar ¢l modulo de administracion con el que cuenta
¢/ Publish. Sin embargo., tenemos que realizar una transaccion con Ovation. puesto que. como
una regla de seguridad. el sistema no almacenard informacion sobre los usuarios. para que en el
caso de que haya una intrusion. no se vean comprometidos y ademas para que no se tenga una
base de usuarios duplicada y se tenga que darle mantenimiento a cada usuario en dos lugares.
Esto confirma el papel del sistema transaccional como middleware o gateway transaccional.

Los didlogos con Ovation se tienen que realizar a través del protocolo http dado que eso es lo que
¢l ofrece. Como Ovation no serd el Gnico backend bancario con el que tendremos que realizar
transacciones. llegamos a la conclusion de que debemos construir nuestro middleware a través de
una clase que nos dé¢ la flexibilidad necesaria para poder usar distintos protocolos con distintos
back ends bancarios. Es decir nuestro modulo tendra un nicleo que encapsule los distintos
protocolos y la complejidad inherente. asi como las comunicaciones y la bitacora. para satisfacer
el requisito de auditabilidad que nos exige la seguridad de un sistema.

Esto lo lograremos conceptualizando el modulo transaccional como un APl que utilizaran las
distintas operaciones financieras para llevar al cabo su tarea. EI modelo en el que una operacion
financiera es equivalente a una operacion en eZ Publish nos permite hacer uso del mismo patron
de desarrollo que tiene el resto de eZ Publish lo que nos da la ventaja de hacer homogéneo
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nuestro modulo con el resto de los mddulos. ganando asi en familiaridad, mantenimiento y
sencillez de desarrollo.

El hecho de que Ovation utilice http para la realizacion de sus transacciones nos lleva a
implementar al menos los métodos POST y GET de dicho protocolo. Por esta razon, en el
analisis. el disefio y la construccion veremos primero el moédulo de eZTransaccion y
posteriormente nuestro modulo de autenticacion. eZUserBB.

Dado que tenemos operaciones financieras que son de uno. de dos y de tres pasos dejaremos que
el control de flujo se lleve en el nivel de la operacion y no en el nivel del ntcleo.

Este es el marco general que nos sirve para describir el detalle de cada uno de los dos modulos
que se desprenden de nuestras necesidades.

eZTransaccion

Para empezar veamos como queda el diagrama (diagrama 8) una vez que hemos hecho la
precision sobre la autenticacion de los usuarios:

eZ Publish : eZTransaccion
[ 1]

«framework»

eZUserBB
\/

Login

ClienteBB

|

«framework»
eZTransaccion

7\ SolicitaTransaccion

2 ProporcionaDatos

Diagrama 8 Un caso de uso genérico de una transaccion que incluye los modulos encargados de su atencion.

En resumen. podemos decir que el modulo eZTransaccion tomara las solicitudes de los clientes.
las hara llegar al sistema bancario al que le corresponde atenderlas y tomara los resultados que le
proporcione dicho backend bancario para presentarlos al usuario.
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Se deduce entonces que eZTransaccion va a tomar las peticiones. construir los mensajes
adecuados en el protocolo necesario. establecer el didlogo. enviar y recibir la informacion,
terminar el didlogo. hacer las transformaciones necesarias para la respuesta v presentarla al
usuario. Por cada peticion que atienda el modulo debe crear un registro en la bitacora.

eZUserBB

Por su parte, este modulo debe construir un mensaje con los datos del usuario. hacer una solicitud
de autenticacion al backend bancario v. en caso de obtener una respuesta positiva. crear una
sesion para el usuario y ponerla a disposicion para el resto de los modulos. En caso de que la
autenticacion no sea positiva debe enviar un mensaje al usuario informandole del problema. En
ambos casos se debera guardar un registro en la bitacora.

Lo que hace necesaria una transaccion especial y distinta del resto de las transacciones bancarias
es. precisamente. la necesidad de tener una sesion del usuario y evitar asi que para cada
transaccion financiera se deba volver a proporcionar el usuario y la clave del cliente.

Como una medida de seguridad, una sesion que ha estado inactiva por mas de 5 minutos se marca
como invalida. serd necesario que el usuario vuelva a proporcionar sus credenciales para poder
seguir realizando operaciones.

Usaremos como base eZUser. dado que va tiene todo el soporte para las sesiones y los
reintentos. Cambiaremos Gnicamente la funcion que comparaba los datos proporcionados por el
cliente con los almacenados en la base de datos de e¢Z Publish. para que ahora, en lugar de
hacerlo asi. realice una transaccion proporcionandole al backend bancario dichos datos y que
reciba y procese la respuesta correspondiente.

[.a implementacion del disefio de ambos modulos la veremos en el capitulo de construccion
dentro de la seccion correspondiente a cada uno de los modulos.

La seguridad

Con el fin de tenerlos frescos repasemos rapidamente los objetivos sobre seguridad que nos
hemos marcado:
e Debe abarcar todos los aspectos de la solucion.
e Que la solucion nunca sufra una intrusion.
e [l contenido nunca debera ser modilicado por alguien sin autorizacion.
e Nunca se debe permitir realizar una transaccion a alguien que no se haya autenticado
como el legitimo cliente.
e La informacion de los clientes y su informacion financiera nunca debe ser vista por
alguien distinto del cliente mismo.

Otra referencia que necesitamos para determinar los servicios de seguridad que necesitamos es la

organizacion de BB: por esta razon a continuacion presentamos una relacion de las areas que
intervienen en bajionet y sus responsabilidades.
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Auditoria.

Responsabilidad: Auditoria, resguardo, verificacion.

Reporta a: Direccion General.

Rol: Resguarda las claves de méxima seguridad y aquéllas que involucran la identidad del
Banco.

Claves bajo su resguardo: Frase clave del certificado digital del banco y frase clave de
LIDS.

Desarrollo de sistemas.

Responsabilidad: Programacion y mantenimiento de los sistemas del banco.

Reporta a: Direccion de Sistemas.

Rol: Constructor de sistemas. Entrega a Aseguramiento de Calidad los sistemas que han
sido terminados de acuerdo a las especificaciones y previa aceptacion del area solicitante.
Claves bajo su resguardo: root de los servidores de desarrollo.

Aseguramiento de Calidad de sistemas.

Responsabilidad: Pruebas y validacion de los sistemas del banco.

Reporta a: Direccion de Sistemas.

Rol: Pase a produccion de los sistemas que se deben utilizar. Pase a produccion del
contenido del sitio.

Claves bajo su resguardo: root de los servidores de aseguramiento de calidad.

Produccion.

Responsabilidad: Operacion de los sistemas, respaldo de datos.

Reporta a: Direccion de Sistemas.

Rol: Se encarga de la operacion de los equipos y sistemas que brindan los servicios a los
clientes. Son responsables de la disponibilidad cotidiana de los sistemas, de los respaldos
y de su alta y su baja.

Claves bajo su resguardo: roof de los servidores de produccion.

Infraestructura.

Redes.

Responsabilidad: Instalacion y mantenimiento de servidores.

Reporta a: Direccion de Sistemas.

Rol: Se encarga de la instalacion y del mantenimiento de servidores y sistemas que
necesitan las distintas areas.

Claves bajo su resguardo: Ninguna.

Responsabilidad: Instalaciéon y mantenimiento de redes de area locales, corporativa y
enlace a Internet. Instalacion, configuracion y mantenimiento de equipos de red.

Reporta a: Direccion de Sistemas.

Rol: Se encarga de la configuracion de los equipos de seguridad de red que intervienen en
bajionet.

Claves bajo su resguardo: Equipo de red y de seguridad en red.

Mercadotecnia.

Responsabilidad: Definicion de productos y servicios del banco. Promocion y difusién de
los productos y servicios del banco.

Reporta a: Direccion General.

Rol: Administracién y mantenimiento del contenido del sitio.
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Claves bajo su resguardo: Usuario de eZ Publish con privilegios de administracion de

contenido.

Si combinamos estos dos bloques de informacion. los requisitos y las dreas obtendriamos el

siguiente cuadro:

Necesidad

Solucion

Herramienta

Debe  abarcar todos
aspectos de la solucion.

individual de la

Analisis
seguridad de:

e Sistema operativo
e Servidor de paginas
e Aplicacion

Sistema operativo seguro. ‘-

[nstalacion siguiendo
estandares de seguridad.
Actualizacion constante.

Servidor de paginas.

Aplicacion.

Instalacion siguiendo
estandares de seguridad.
Actualizacion constante.

Auditoria de cddigo por el

| Instalador hecho para BB.

Responsabilidad de
Infraestructura,

Instalador hecho para BB.
Responsabilidad de

[nfraestructura.

El uso de Zend Studio en esta

equipo  de  desarrollo v

ascguramiento de calidad.

Cifrado del codigo fuente.

Creacion de una base de datos
con informacion para detectar
modificaciones.

El codigo de toda la aplicacion
se ocultd a todos los usuarios
del equipo con excepeion del
usuario con el que corre el
servidor de paginas.

fase ayudo con la base del
analisis ya que ofrece un nivel
automatizado de verificacion
de codigo: no es un analisis de
seguridad es solo un analisis
estatico.

Zend  Encoder  hizo  una
compilacion y el cifrado de
todos v cada uno de los
programas de la aplicacion.

Tripwire cred una base de
datos que permite verificar si
algun archivo que existe en la
base de datos ha sido
modificado.

LLIDS nos sirve para ocultar ¢
impedir de esta manera el
acceso a informacion residente
en el servidor.

Que la solucion nunca sufra
una intrusion.

lLa base para alcanzar este

objetivo es un  sistema

Con
un

Libsafe.
implementamos

libsafe |
esquema |




Necesidad

Solucion

Capitulo 3 Disenio de la solucion

Herramienta

operativo seguro y que tanto el
servidor de paginas como la
aplicacion. aun cuando tengan
una vulnerabilidad. ésta no
derive en que comprometan a
al sistema de forma que se
logre una intrusion.™"

Ademas se requiere
monitorear las actividades que
se llevan a cabo en el servidor.

Y también es necesario

monitorear la actividad de red
en la que esta involucrado.

Dado que las aplicaciones y

los servicios de seguridad
reportan tanto su actividad
normal. sus errores y sus

alarmas a las bitacoras del
sistema su supervision es parte
de los servicios de seguridad
necesarios.

de contencion para
aplicaciones vulnerables que
evita que una vulnerabilidad
no conocida o no atendida se
convierta en un riesgo.

Hostsentry.  Nos  permite
identificar  actividades  de
riesgo.

Portsentry. Puesto que detecta
la actividad de red en relacion
con el equipo protegido vy
reacciona conforme a lo
indicado.

Log check facilita la labor de
supervision de las bitacoras.

El contenido nunca debera ser
modificado por alguien sin
autorizacion.

El contenido del sitio es
responsabilidad de
mercadotecnia. por definicion.
Por ello el unico autorizado
para modificar contenido sera
el usuario del sistema de
administracion de contenido
que tenga mercadotecnia.

Creacion de una base de datos
con informacion para detectar
modificaciones.

El codigo de toda la aplicacion
se ocultd a todos los usuarios
del equipo con excepcion del

usuario con el que corre el

e’/ Publish. En su
administracion de usuarios se
definird un solo usuario con la

capacidad de modificar
contenido y sera el de
mercadotecnia.

Tripwire creo una base de
datos que permite verificar si
algin archivo que existe en la
base de datos ha sido
modificado.

LIDS nos sirve para ocultar e
impedir de esta manera el
acceso a informacion residente
en el servidor.
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Solucion

Herramienta

servidor de paginas.

Necesidad

Nunca se debe permitir
realizar una transaccion a
alguien que no se haya
autenticado como el legitimo
cliente.

[.a informacion de los clientes

y su informacion financiera
nunca debe ser vista por
alguien distinto del cliente
mismo.

Este es un requisito que se

eZUserBB. se encargarda de

debe  satisfacer a  nivel | validar las credenciales
aplicativo.  por ello  se | presentadas por los usuarios
construira un modulo. | ante Ovation. el sistema que
eZUserBB, que sera el | tiene la base maestra de |
encargado de satisfacerlo. clientes de BB.

Para dar cumplimiento a este | mod ssl es una

objetivo toda la informacion
del cliente y la informacion
financiera que se transmita
entre los servidores de BB y el

Lequipo  del cliente viajara
cifrada.

Como el  protocolo  de
transporte para dicha

informacion sera http y el
cifrado estandar para http e¢s
SSL utilizaremos una de las
implementaciones  que  hay

para ello.

implementacion del protocolo
SSL para Apache.

Vale la pena hacer notar que en el capitulo 4. Construccion de la solucion, hay una descripcion de
cada una de las herramientas y de su configuracion. La configuracion fue hecha como parte de
este trabajo y para hacerla se consideraron los parametros de disefio definidos aqui.

El lema que podriamos aplicar siempre que hablamos de este tema es seguridad con
Sfuncionalidad puesto que deseamos un sistema lo mas seguro posible sin perder nada de la
funcionalidad que es necesaria. Teniendo esto en cuenta veamos como se puede alcanzar en la

practica.
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Seguridad

aplicaciones

[EAIL] S X ]

Diagrama 9 Diagrama conceptual del disefio de seguridad.

En este diagrama (diagrama 9) hemos puesto una representacion de los elementos que estaremos
integrando. Una primera lectura que se le puede dar es por capas. Pensemos en el kernel de Linux
como la capa inferior: sobre ella pondremos una herramienta LIDS que nos ayude a hacer del
kernel un kernel mas seguro. entendiendo aqui seguridad como el control de las funciones que
puede llevar a cabo un proceso mas alla de las restricciones que puedan existir por el usuario que
lo ejecuta, las restricciones que puedan existir sobre el acceso a un directorio o archivo mas alla
de las que proporciona el sistema operativo, es decir, a nivel de usuario y grupo y de lectura,
escritura y ejecucion y la definicion de estos parametros a través de una frase clave distinta a la
del administrador. En el nivel del kernel también tenemos el firewall que controla la
conectividad. Luego todas las bibliotecas de sistema forman una siguiente capa; para aumentar su
seguridad pondremos libsafe. En el nivel aplicativo tenemos a PortSentry. HostSentry, Logcheck
y Tripwire que estan supervisando las actividades de las aplicaciones (diagrama 10).
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El sistema sin seguridad

El sistema con seguridad

 libsafe

feaay sopquide |

Diagrama 10 Integracion de la seguridad.

Para hacer mas claro el disefio. lo hemos dividido en tres grandes areas. sistema operativo.
aplicacion y datos.

Sistema Operativo

En el nivel del sistema operativo. nuestra mayor preocupacion es ¢l hecho de que la cuenta de
administracion. root. es todopoderosa entiéndase por “todo poder™ el hecho de que un usuario
que ha establecido una sesion utilizando esta cuenta puede ejecutar cualquier programa, ver.
modificar o borrar cualquier archivo y administrar usuarios es decir no hay ninguna actividad que
esté restringida para €l. Por la parte de los usuarios no administradores del sistema. que en
principio es un numero muy reducido ya que. como una recomendacion de seguridad. no se crean
cuentas de usuario en los equipos que forman parte de la infraestructura de banca por Internet.
queremos saber cudndo alguna de sus actividades en el equipo es de alguna manera sospechosa.
Adicionalmente. queremos saber cuando alguien realiza una revision remota del equipo buscando
vulnerabilidades o servicios disponibles a fin de atacarnos.

Asi. pues, para proteger el sistema operativo vamos a ponerle LIDS, que nos ayudara al control
del todopoderoso administrador, PortSentry para que se detecten y bloqueen los escancos.
HostSentry para monitorear las actividades de los usuarios normales y. finalmente. logcheck para
que se¢ emitan alertas cuando en las bitdcoras exista un reporte que asi lo amerite.

LIDS

LIDS es un conjunto de cambios, parches al kernel de Linux. que le permiten un control granular
sobre las capacidades de los usuarios y de los procesos. Gracias a su integracion con el kernel. se
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tiene una solucion que corre en el nivel mas esencial de un sistema operativo. siendo ideal para el
tipo de tareas que se le encomiendan. En LIDS se define una clave, distinta a la del
administrador, que nos permite configurar privilegios, permisos. etc. y que se almacena
utilizando el algoritmo RIP160.

Se selecciond LIDS porque es la unica herramienta encontrada durante la investigacion que
cumple con nuestras necesidades.

PortSentry

Gracias a sus avanzados algoritmos de deteccion de escaneos y a su capacidad de reaccion
mediante el bloqueo de los puertos y de las rutas de comunicacién con el atacante. es la
herramienta adecuada cuando se desea estar prevenido contra los ataques remotos.

Se selecciond PortSentry porque es parte de un conjunto de herramientas, Abacus. del cual una de
ellas, HostSentry es la unica conocida en su género y. dado que al utilizar el conjunto se obtiene
una mejor integracion. se prefirio sobre otras alternativas. Ademas es de las pocas herramientas
que tienen un caracter reactivo. no sélo informativo.

HostSentry

En los asuntos de seguridad. el principio correcto es sospechar hasta de nuestra propia sombra.
por ello importa poder monitorear las actividades de los usuarios de nuestro sistema. aun cuando
nosotros les hayamos dado las cuentas y los permisos para utilizarlas. HostSentry es ideal para
detectar cuando alguna de ellas ha sido comprometida o bien cuando hay un usuario que esta
llevando al cabo acciones contrarias a lo que se supone.

Se selecciond HostSentry porque es la inica conocida en su género.

Log Check

Una vez que el resto de las herramientas han hecho su parte y la han reportado a las bitdcoras. log
check esta aqui para comunicarnos cuando hay algun evento que por su relevancia puede llegar a
requerir de nuestra atencion.

Aplicaciones

Las acciones para proteger las aplicaciones son las siguientes:

Debido a que la solucion la integramos utilizando muchas distintas aplicaciones y a que no es
factible hacer una revision en el nivel del codigo de todas y cada una de ellas, vamos a poner
libsafe™"" para interceptar y protegernos de los ataques mas comunes, huffer overflow y string
Jormat, alas aplicaciones.

Como nuestros sistemas de administracion de contenido y de transacciones bancarias estaran
ambos escritos en PHP, y PHP es normalmente un lenguaje interpretado, resulta que el codigo
fuente esta siempre disponible cuando la aplicacion corre. Dado que tener el codigo fuente
disponible y a la vista de cualquiera que pudiera lograr una intrusion es peligroso, se decidio
recurrir a las herramientas de Zend para lograr la compilacion del codigo fuente de la aplicacion.
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Y en términos de programacion. aparte de haber auditado el codigo por parte de las herramientas
de Zend y de todos los miembros del equipo de BB. se implemento la caducidad de sesion. para
que s¢ minimice el riesgo de que una sesion donde un usuario ya se haya autenticado sea
secuestrada™ o se quede inadvertidamente disponible.

Datos

En el sistema integral de banca por Internet tenemos dos tipos de datos. aquéllos concernientes a
las transacciones financieras que se estan realizando y aquéllos relativos a la informacion de
productos y servicios del Banco. Por su naturaleza y por perseguir objetivos de proteccion
distintos. requieren tratamientos distintos.

Veamos primero los datos de productos y servicios del banco. Nuestro objetivo aqui es evitar que
sean modificados. Obviamente. a ningin banco le gustaria ver su pagina alectada por el
vandalismo de algun intruso.

Como la informacion de productos y servicios del banco esta almacenada en la base de datos del
sistema de administracion de contenido. lo que tenemos que hacer es restringir el acceso en ¢l
nivel de la base de datos de forma que su modificacion no sea viable.

Sabemos que la base de datos. MySQL.. nos ofrece la capacidad de definir permisos de acceso a
nivel base. tabla y equipo. Definiremos entonces que solo usuarios con clave y conectados desde
el mismo equipo podran tener acceso al servidor de bases de datos. Adicionalmente. diremos que
s6lo un usuario con una clave definida para cumplir con los mas altos estandares de seguridad™
pueda tener acceso a la base de datos del sistema. Configuraremos también el motor de bases de
datos para que guarde la informacion de las claves de los usuarios utilizando el algoritmo mdS.
Asi. si alguna llegara a ser comprometida. no serd posible obtener la clave sino solo la version
cifrada de la clave.

Adicional a la informacion sobre productos y servicios que tenemos en la base de datos, estan
todos los elementos grafico. tanto los que dan lorma al sitio. sitedesign/xxx/. como aquéllos que
ilustran los articulos. ezimagecataloge/files/. Es por esta razon que. apovandonos en LIDS.
ocultaremos cuando menos esos dos directorios. para que no sean visibles. Adicionalmente. a
través de los permisos para los archivos que establece el sistema operativo, ¢éstos estaran
restringidos para que no sean modificables.

Para la proteccion de los datos de las transacciones financieras. debido a que éstos residen en el
backend bancario y podriamos decir que solo son responsabilidad nuestra mientras los
entregamos a los clientes, bastara. para no comprometerlos. que cifremos toda comunicacion que
haya entre nosotros y los clientes de BB.

Para ello nos apoyvaremos en la capacidad de apache de incorporar capacidades para cifrar las
comunicaciones http utilizando el protocolo SSL.

Cubiertos asi los requisitos de seguridad que necesitamos resolver a nivel del diseno. pasemos.
pues. a ver la construccion del sistema integral de banca por Internet.
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Capitulo 4 Construccion de la solucion

Implementacion del IVA

La implementacion del IVA involucra la realizacion de las siguientes actividades:
e Instalacion del software base y de la infraestructura.
Implantacion del sistema modular de transacciones financieras.
Implantacion de las herramientas de administracion del Internet Virtual Appliance.
Aspectos de seguridad. de presentacion y navegabilidad.
Afinacion y puesta a punto.

Adecuacion y ampliacion

In lo que se refiere a la adecuacion de eZ Publish necesitamos dos cosas. una seleccion de
modulos adecuada y que esté en espaniol. En cuanto a lo que es ampliacion. tenemos que ofrecer
lo necesario para que el area de mercadotecnia pueda hacer la comparacion de tasas que desea.

Por ello. para satisfacer las necesidades de BB en cuanto a la administracion de contenido.
debemos, antes que nada, contar con un sistema en ¢l idioma natural para los usuarios. Asi. pues.
la primera parte de la adecuacion sera ponerlo en espanol.

Traduccion

Se hizo la traduccion al espaiiol del sistema eZ Publish y de eZ Publish Desktop Edition.

¢/ Publish. viene listo para ser internacionalizado y. de hecho. viene naturalmente en dos
idiomas: noruego ¢ inglés.

Los archivos (codigo 8) que contienen las etiquetas son como el que se presenta a continuacion.
Ein su forma original se ve asi:

cancel=Cancel

th read access
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groups write=Groups with write access
all=Everyone

owner group=0wner group
discuss_article=Enable user comments
keywords=Keywords

article topic=Tepic

no topic=-- No topic --

log message=Log message

leg history=Log history
attributes=Attributes
start_datve=Publish date

stop date=Retract date

day=Day

month=Month

year=Year

hour=Hour

minute=Minute

forms=Form

add item=Add Item

created=Created

medified=Modified

un published=Unpublished
published=Published
article is pending=Article is pending
new_author name=New author name

new _author email=New author email

Cadigo 8 Ejemplo de un archivo .ini.

Una vez traducido (codigo 9) se ve asi:

[strings]

head line=Editar articulo

article name=Titulo

article author=Autor

article author email=Direccion de correo electronico del autor
link text=Texto de la liga
category=Categoria

additional category=Categoria adicional
intro=Resumen

contents=Contenido

pictures=Imagenes

media=Medio

preview=Previsualizacidn

error parsing xml=No fué posible validar el archive xml, por favor verifique su tags &lt; &gt;
article is published=Articulo publicade
files=Archivos

cancel=Cancelar

ok=0k

none=Ninguan

groups=Grupos de usuariocs con permiso de lectura
groups write=Grupos con permiso de escritura
all=Todos

owner group=Grupe duefio

discuss article=Discutir articulo
keywords=Palabras clave

article topic=Tema

no topic=-- 8in tema --

log _message=Guardar mensaje
log_history=Guardar historia
attributes=Atributos

start date=Fecha de publicacién
stop_date=Fecha de eliminacion

day=Dia

month=Mes

year=Aafio

hour=Hora
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minute=Minuto

forms=Forme

add item=Agregar elemento
created=Creado

modified=Modificado
un_published=No pubklicado
published=Publicado
article is pending=El articulo esta
new author name=Nombre del nueve aute
new author email=Correc electronico del nuevo autor

Cadigo 9 Ejemplo de un archivo .ini traducido.,

El formato interno del traductor (codigo 10) es una forma especial de XML. El ejemplo que sigue
nos lo muestra cuando estamos hablando del archivo interno para la traduccion de inglés a
espanol.

<!DOCTYPE TS><TS3>
<context >
<name>admin/intl/en GB/error.ini [Error)</name>
<message>
<source>You can not add articles on this sitel!</source>
<¢comment>Key: 1</comment>
<translation>!Usted no puede
</message>
<message>
<source>A file with this name already exist on the server!</source>
<gomment>Key: 2</comment>
<translation>!Un archivo con ese pombre ya sxiste en este servidor!</translation>
</message>
<message>
<spurce>You can not delete articles on this site!</source>
<comment>Key: 3</comment>
<translation>!Usted no puede borrar articules en este sitiol!</translation>
</message>
<message>
<source>This article does not exist!<
< /comment>
e articulo no existe!</t

agregar articules en este sitigl!</translation>

</message>

<mEssage>

“source>You can /5 =

<Comment>

<translation>!Uste este sitlol</translation>
</message>

<message>
<spurcge>You can not edi
<comment>Key: &</commer
<translation>!tisted n¢ puede cambiar las preferencias en este sitio!</translation>
</message>
</context>

ces for this site!</source>

Cadigo 10 Ejemplo de un archivo .ts (fragmento).

El proceso de traduccion es el siguiente:

I. Instalar las herramientas. ezlupdate. ezlrelease y qtlinguist.

2. Ejecutar. ezlupdate en el directorio donde esta nuestra instalacion de eZ Publish. Esto
genera o actualiza, segin sea el caso. un archivo tipo .ts propio para hacer traducciones
con QT Linguist.

Ejecutar gtlinguist y hacer la traduccion.
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4. Correr ezlrelease en el mismo directorio donde hicimos la corrida de ezlupdate para que el
contenido traducido del archivo .ts se vierta en nuevos .php.ini en los directorios
correspondientes.

5. Opcionalmente se puede enviar la traduccion a los creadores de eZ Publish. la empresa eZ
Systems. para que la pongan a disposicion de otros usuarios de eZ Publish.

6. Durante el proceso de traduccion. hablando concretamente del paso 3. contamos con la
valiosa ayuda de QT Linguist. Veamos por qué hablamos de que QT Linguist nos brinda
una valiosa ayuda.

Ll primer paso del proceso al interior de QT Linguist es armar una lista de todas las cadenas
distintas a traducir. Posteriormente presenta una pantalla (pantalla 8) como la que se muestra a
continuacion. Revisemos la informacion que nos presenta. En el panel izquierdo pone un listado
de todos los archivos a traducir asi como por cudntas cadenas estd compuesto cada archivo.
cuantas han sido traducidas y. si esta totalmente traducido, nos muestra una palomita verde.

El panel superior del lado derecho muestra todas las cadenas y su traduccion, si es que existe.
para el archivo que esté seleccionado en el panel izquierdo. Al igual que en el anterior en este
panel una palomita verde significa “traducido™.

En el panel de en medio de la columna de la derecha es donde debemos teclear la traduccion
correspondiente a cada cadena. Para hacer mas sencillo este proceso, el programa nos ofrece en el
panel inferior del lado derecho una lista de sugerencias de lo que podria ser la traduccion. Esta
lista la construye el sistema con la misma traduccion que nosotros hemos venido haciendo. asi
que es muy posible que la traduccion que nos ofrezca coincida con lo que necesitamos.
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Pantalla 8 Herramienta de traduccion: QtLinguist.
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QT Linguist también ofrece varias combinaciones de teclas para hacer mas rapido el movimiento
al interior de la aplicacion. Por ejemplo oprimiendo simultaneamente Ctrl-Enter el sistema acepta
la traduccion que hemos hecho y nos trae la siguiente cadena a traducir. Otra de las ventajas de
QT Linguist es que. al momento que le pedimos que acepte una traduccion. hace una validacion
de la puntuacion de la cadena y solo acepta la traduccion si la puntuacion que hemos usado en la
traduccion coincide con la original.

o : L

- ] &z bl Sl Tad Vit g i S

.s.l;;oz:_:;;zz_;;_ ;_é =

i
|E1

Pantalla 9 Pagina de traducciones de eZ Publish.
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Ahora que ya hemos visto el proceso de traduccion y el listado de traducciones disponibles
(pantalla 9) hablemos sobre como construir soluciones utilizando eZ Publish. es decir. entremos
en la segunda parte. la ampliacion.

Introduccion a la construccion de modulos en eZ Publish.

eZ Publish como marco de construccion (framework)

eZ Publish es, ademas de un SAC. un conjunto de herramientas para construir soluciones
dindmicas para Internet. Algunas de las arcas donde se puede utilizar como una poderos a
plataforma son: publicacion en Internet. comercio electronico, portales corporativos, intranets,
extranets. sitios corporativos y portales. eZ Systems de Noruega tiene los derechos de autor sobre
eZ Publish y lo liber6 bajo dos esquemas de licencias distintos. GPL y eZ Publish professional
license. Como se sabe, GPL es una licencia de tipo software libre. Por su parte. eZ Publish
professional license es una licencia de tipo comercial que permite construir aplicaciones
utilizando eZ Publish y después comercializarlas bajo un modelo de licencias cerrado o
comercial.

Sistema de manejo de contenido

Como se dijo en la parte de diseiio de la solucion. no vamos a programar un SAC completo sélo
agregaremos dos modulos. especiales para el banco, y que por procesar la informacion en
contraposicion con simplemente mostrarla. no tenian cabida en el modulo de manejo de
contenido.

Y como parte de la adecuacion. un cambio importante que se le hizo fue en cuanto a su
configuracion: se deshabilitaron una gran cantidad de modulos debido a que no eran necesarios
en el esquema inicial del trabajo. Esto quicere decir que en cualquier momento se pueden activar
todos los que se requieran.

Se presenta a continuacion un comparativo de los modulos normalmente activos (pantalla 10) y
de los modulos activos en la configuracion de BB (pantalla 11).
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Pantalla 11 Modulos activos en la configuracion de BB.
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Cada modulo se puede identificar como un icono en la parte superior. A mayor niimero de iconos
mayor nimero de modulos activos.

ezBancos
Descripcion

Este modulo administra un catdlogo de bancos. Basandonos en los resultados obtenidos en el
disefio. construiremos este modulo de tal forma que satisfaga lo especificado.

Clase

La clase que implementa el modelo para este modulo es la siguiente (codigo 11):

< ?php

/7

// Created on: <15-Jun-2001 15:24:47 br>

s

// This source file is part of IVA.

/7

// Copyright (€) 1997-2004 Internet de Alta Calidad, S5.A. de C.V. All rights reserved.

// Programé: Sebastian Mantilla Beniers

// This program is free software; you can redistribute it and/or
// modify it under the terms of the GNU General Public License

// as published by the Free Software Foundation:; either version 2
// of the License, or (at your option) any later version.

// This program is distributed in the hope that it will be useful,
// but WITHOUT ANY WARRANTY; without even the implied warranty of
// MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
// GNU General Public License for more details.

// You should have received a copy of the GNU General Public License
/{ along with this program; if not, write to the Free Software
// Foundation; Inc., 5% Temple Place - Suite 330, Boston, MA 02111-1307, US

include once( "classes/ezdb.php" ):
include once( "classes/ezdatetime.php" ):
include once( "eztasas/classes/eztasas.php" );

class eZBancos
|

Vi
Constructs a new eZBancos object
*/
function eZBancos( $id=-1 )
{
1E ( Sid = =1
{
Sthis->ID = $id;
S$this->get| S$this->ID );

}

¥ ik
Fetches the Text from the database.
*
function get{ $id=-1 |
{
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$db =& £2ZDB::globalDatabase();
$ret = false;
if ( $dd V==1
{
Sdb~>array query( $text array, "SELECT * FROM eZBancos WHERE ID='$id'"

if ( count( Stext array ) > 1 )
{
die{ "Error: Text with the same ID was found in the database.
happen." ):
}
else if | count{ Stext array ) == 1)
{
Sthis->ID =& Stvext arrayl[0] [Scdb->fieldName ("ID")];
$this->Text =& $text arrayv([0]{$db->fieldName ("Banco™)];
Sthis->Created =& Stext array[0]|3db-—>fieldName("Created”)];
Sret = truey
t
}
return §ret;

)

i
Retrieves all Text fields from the database.
>
function &getAll()
{
Sdb =& 2ZDB::globalbDatabase();

$return_array = array();
Surl array = arrayl():

$db->array guery( $url array, "SELECT ID FROM 2ZBancos ORDER BY 1D ASCY" );

for ( $i=0; $i<count($url array); Si++
1

Sreturn_array[Si] = new eZBancos!{ Surl_array[$i] [$c¢b->fieldName("ID")]
}

return Sreturn array;

ey
Stores/updates the Text.
r
function store()
{
$db =& eZDB::globalblatabasel();

Stext = Sdb->escapeString( $this->Text |;
StimeStamp =& eZDateTime::timeStampl true |:
Sdb->pegin() ;

S5db->1lock( "eZBancos" )i

SnextID = Sdb->nextlD( "eZBancos", "ID" );

if { lisset( Sthis->ID ) )
{
Sret = Sdb->query( "INSERT INTCQ eZBancos
[ I,
Banco;
Created )
VALUES
[ *Snextid",
"Stext',
"S$timeStamp')

# Y

)z

This: ‘shouldn't

);
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S$this->ID = $nextID;
Stasadb = new eztasas|
$tasadb->setBanco | $nextID );
Stasadb->setTasa( "0.0" );
Stasadb->setPublicado( "0"™ );
S$tasadb->storel|;

)i

else
{

§ret = "UPDATE eZBancos SET
Banco="Stext’

WHERE ID='Sthis->ID"" )

Sdb->query(

}
Sdb->unlock(};
if ( $ret == false )
Sdb->rellback();
glse

Sdb->commit () ;

return Sret;

ok
Deletes a Text from the database.

*./

function delete|

{

$id )

Sdb =& eZDB::globalDatabase(]);
if ( is_numeric( Sid ) )

{

S$this->ID = $id;

}

$db->begin |}

Sret = $db->query( "DELETE FROM eZBancos WHERE
S$tasadb = new eztasas( $id );
Stasadb->delete( $id )

if ( $ret == false )

Sdb->rollback( )
else

Sdib->commit( );
return Sret;

}

/!
Returns the object ID to the option. This is the
5
function id()
|
return Sthis->ID;
}

/)
Returns the Text From the database.
*/
function text ()
{
return $this->Text;
}

A
Sets the text in the database.
2/
function setText( Svalue |
{
Sthis->Text = $value;

ID="$this->ID'" };

unique ID stored in the database.
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var SID;
var SText:
P

€
var $Created;

Codigo 11 La clase eZBancos.

'sta clase se encarga de almacenar y recuperar los datos de la base de datos. Tiene los siguientes
atributos:

e ID

o Text

e C(reated

Y los siguientes métodos:
o ¢/Buncos .- el constructor de la clase.
gel.- para obtener un banco de la base de datos.
getAll.- para obtener todos los bancos que hay en la base de datos.
Store.- para guardar el contenido de una instancia de un objeto de esta clase en la base de
datos.
delete.- para eliminar un registro de la base de datos.
id.- para obtener ¢l identificador de una instancia.
Text.- para obtener el contenido del atributo Text de una instancia. el nombre del banco.
setText.- para establecer el contenido del atributo Text de una instancia.

Como se puede ver. la clase implementa métodos de consulta y fijacion (setters y getters) del
valor para los atributos publicos. de creacion. almacenamiento y recuperacion de las instancias.
dandoles persistencia.

La base de datos

Xl modelo de datos utilizado en este modulo es:
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Field Type  Attributes Null Default Extra  Action

I~ D int(11) No O Awalilzl
[T Banco varchar(100) Yes MULL Awala=a
I~ Created int(11) Yes NULL Awailz

T Check All / Uncheck Al With selected 4 ®

Indexes : [Documentation) DSpa-:e usage : Row Statistic .
Keyname Type Cardinality Action Field Type  Usage Statements Value
PRIMARY PRIMARY 11 Drop Edit ID Data 280 Bytes  Format dynamic
Index 2048 Bytes Rows 11
Create an index on [1 columns _@_J Total 2328 Bytes  Row length @ 25
Row size @ 212 Bytes
Creation Mar 11, 2004 at 11:32 AM

Last update Mar 11,2004 at 11:32 AM

Y el contenido de la tabla. en este momento es:

= o Banco Created

4 ® 1 American Express Bank 1003537573
4 ®w 4 BBVA Bancomer 1003543000
4 @ 3 Banco del Bajio 1003537609
A W 5 Bancrecer [:% 1005937089
4 ® 6 Banorte 1005948126
A4 ®w 7 Bansi 1005948328
A ®w 8 Bital 1005945819
A ® 9 Scotia Bank 1005348840
A @ 10 Serfin 1005948854
A @ 11 Sureste 100594887 4
4 W 12 Banamex 1005946928

Pantallas

Por su naturaleza este médulo solo tiene interfase del usuario para el caso del administrador. La
interfase es una sola pantalla (pantalla 12) y se muestra a continuacion.
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Pantalla 12 Madulo eZBancos, administracion. administracion de la relacion de bancos.

Codigo
El controlador de este modulo (su datasupplier) es el siguiente (codigo 12):

<2php
e
// $1d: datasupplier.php,v 1.3 2001/07/13 12148138 Exp $

/ Created oni <23-0ct-2000 17:53:4% bf>

i
// This source file is part of IVA.
i

// Copyright (C) 1397-2004 Internet de Alta Calidad; -S:A. de C.V. All rights reserv

w

// Programo: Sebastidn Mantilla Benier

// This program is free software; you can re
// modify it under the terms of the GNU General
// ds published by the Free Software Foundat

// of the License, or (at your option} any later

107y

1]

// This program is distributed i it will be useful,
/4 but WITHOUT ANY WARRANTY; wi L d warranty of
// MERCHANTABILITY or FITHNESS F A P ( IREOSE. See the
{7 GHU General Public License f 3

// You should have received a copy of the
// aleng with this program; if not, write
/{ Foundation; Inc., 5% Temple Place - Suite 33 2 T b 11-1307, US

switch ([ Surl array[Z] |
I
case "catalogo':

1
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include( "ezbancos/admin/catalogo.php"
}
break:

default

{
// go to default module page or show an error message
print{ "Error: your page request was not found" );

Cadigo 12 El controlador del modulo eZBancos.

Como se puede ver. debido a que al interior de la estructura de control switch que esta en la linea
28 y que termina en la linea 41 solo hay un “case”, este modulo de momento so6lo tiene una
operacion “catalogo™ y el codigo para atender todas las acciones que se necesitan esta al interior
del archivo ezbancos/admin/catalogo.php.

Veamos ahora la operacion (codigo 13) para conocer el uso de la clase.

<?Zphp

i

// $Id: catdlogo.php,v 1.2 2001/07/19 12:48:35 jakobn Exp §

s

// Created on: <22-Jun-2001 13:24:18 br>

/i

// This source file is part of IVA.

1/

// Copyright (C) 1997-2004 Internet de Alta Calidad, S.A. de C.V. All rights reserved.
rf

// Programd: Sebastiidn Mantilla Beniers

/7

// This program is free software; you can redistribute it and/or

/1 modify it under the terms of the GNU General Public License

// as published by the Free Socftware Foundation; either version 2

// of the License, or (at your option) any later version.

Vs

// This program is distributed in the hope that it will be useful,
// but WITHOUT ANY WARRANTY; without even the implied warranty of

// MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

// GNU General Public License for more details.

4

// You should have received a copy of the GNU General Public License
// along with this program; if not, write to the Free Software

// Foundation,; Inc., 59 Temple Place - Suite 330, Boston; MA 02111-1307,; US
/1

// include the class files.

include once( "classes/eztemplate.php" )z
include once( "ezbancos/classes/ezbancos.php" ):

5ini =& INIFile::globalINI();
SLanguage = $ini->read var( "ezbancosMain", "Language" ):

$tpl = new eZTemplate( "ezbancos/admin/" . $ini—>read_varc "eZBancosMain", "AdminTemplateDir" ),
"ezbancos/admin/" . "intl", $Language, "“catdlogo.php" );

Stpl->setallStrings():

// Check which button is pressed.

if ( isset( SNew ) )
{

Sbanco = new ezbancos| ):
Sbanco->setTexrt( "" };
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$banco->store();
updateValues( SIDArray, STextArray |;
if ( isset( SUpdate ) )

updateValues( 5IDArray, S$STextiArray |;

1f ( isset| S$Delete ) |

foreach| $DeleteArraylId as 5id
{
ezbancos:idelete| $id )7
]
)

// get all fields from the database.

Stextfield = new ezbancos! );
StextfieldArray =¢ Stextfield->getaAll();

Stpl->set file( "catdloge tpl", "catilogoe.tpl" );
stpl->set block( ™catalogo tpl", "row tpi", "row" |;
Stpl->set wvar({ "row", "" );

for( $i=0; $§i< count ($textfieldArray); $i++ )

{
$tpl->set_war( "row text™, StextfieldArray|$i]->Text() i
$tpl-3setmvaz£ "row 1d", StextfieldArray|S$il->id{() );
Stpl->parse( "row", "vﬁw tpl™, true )i
|
Stpl->pparse( "output", "catalogo tpl" I:
e
Updarte all fields in the database.
f
function updateValues| SidArray, $texthArray |
{
$i=0;
if ( count| $idArray ) =0 )
foreach( §$idArray as $id )
{
Shanco = new ezbancos!( );
if (| Sbhanco->get( $id ) )
{
S$hanco-»setText| StextArrayl 51 ] ):
Sbanco->stare|();
}
$i++;
}
)
2>

Codigo 13 La operacion catalogo del modulo eZBancos.

Para entender mejor la operacion veamos primero la plantilla (codigo 14).

Plantilla

<form method="post">
<hl>»{intl-titlel}</hl>

<hr noshade="noshade" size="4" />
<hr />

<table width="100"" border="2">
LErs
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th>{intl-bank}</th

tl-delete}</th>

-- BEGIN row tpl -->

="{row text)" />

="{row id}"

type="checkbox" name="DeleteArraylID[]|" value="|row id) />

FH

T

<!=— END row tpl -->

</table>

<input type="submit" name="1 te" walue="{intl-update}™ />&nbsp;
<input type="submit" name="New" walue="{intl-new}" />&nbsp:
<input type="submit" name="Delete" wvalue="(intl-delete}" />

</ form>

Cadigo 14 La plantilla para la operacion catalogo del modulo eZBancos.

Como nos lo revela la linea 1 lo que tenemos es una forma autocontenida. Gracias a esta
caracteristica es que en las lineas 42. 50 y 55 del codigo de la operacion estamos verificando cudl
de los botones que ofrece la forma fue presionado. Los nombres de los botones se establecen en
las lineas 22, 23 y 25 de la plantilla.

Analicemos entonces cada una de las tres acciones posibles, actualizar, nuevo y borrar.

En el caso de Nuevo las lineas 42 a 48 se encargan de atenderlo. Lo primero es crear una nueva
instancia de la clase bancos (44), posteriormente asignarle un valor provisional a su atributo
publico (45). y. finalmente, guardar esa instancia en la base de datos (46) para que al invocar a la
funcion updateValues (47) el despliegue de la relacion de los bancos nos incluya un renglon mas.
Este estard en blanco. y podremos capturar el nuevo banco y, posteriormente, darla orden de
actualizar para llevar ese valor ya como definitivo y no como temporal a la base de datos.

El caso de la actualizacion es mucho mas sencillo. basta invocar la funcion updateValues (52) y
eso llevara todos los valores que estén en ese momento en pantalla a la base de datos.

Finalmente, con borrar entramos en un ciclo. lineas 57 a 60. eliminando todos aquellos registros
que hayan sido marcados para su eliminacion (59) a través de la invocacion directa del método
“delete™ de la clase.

Analicemos ahora la integracion del procesamiento con la plantilla. Las lineas 36 y 37 establecen
como se llama la plantilla que vamos a utilizar. La 38 realiza la traduccion de la plantilla, 69
relaciona el archivo de la plantilla con un nombre en el motor de reemplazo. la 70 define que
dentro de la plantilla hay un bloque. de nombre row tpl y con elementos tipo row. La 71
inicializa un elemento de tipo row con una cadena vacia.

En el ciclo de las lineas 73 a 78 vamos a tomar los objetos que recuperamos de la base de datos
mediante la linea 67 y los vamos a introducir en la plantilla en las lineas 75 y 76. para. en la 77.
agregar uno nuevo a los elementos tipo row que ya habiamos integrado a la plantilla. La linea 80
finaliza la ejecucion del motor de plantillas y envia el resultado para que a través de frame.php se
le muestre al usuario.
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Archivo de localizacion

[strings]

module name=bancos
updat ctualizar
delete=Borrar

bank=Bancao
new=Huevo
title=Administracion del catalego de bancos

Cadigo 15 El archivo de internacionalizacion para la operacion catdlogo del modulo eZBancos.

Este es un archivo (codigo 15) muy simple. contiene dos elementos por renglon. del lado
izquierdo el nombre de la etiqueta en la plantilla, que en la plantilla encontraremos precedido de
intl, y del derecho el valor por el que se debe reemplazar.

ezTasas
Descripcion

Recordemos que la mision de ezTasas es. aprovechando el catalogo de bancos. permitir la captura
de la tasa correspondiente a cada banco y seleccionar aquéllos contra los que se va a efectuar la
comparacion. Ademads. capturara la fecha con base en la cual se esta haciendo la comparacion de
la informacion.

Clase

Siguiendo el modelo de programacion que se usa en eZ Publish. la clase (codigo 16) se va a
encargar de la persistencia de los objetos.

<?php

I

// Created on: <15-Jun-2001 15:24:47 br>

/!

// This source file is part of IVA.

I

/i

// Copyright (C) 1897-2004 Internet de Alta Calidad; S.A. de .V, All rights reserved:
-'"’-f.’

// Programd: Sebastian Mantilla Beniers
.".’ r'.’

// This program is free software; you can redist
[/ modify it nder the 3 General

// as published by the Fr ation;
// of the lLicense; ot
i

// This program is distributed in the

Jit X WITHOUT ANY WARRAD of

FETA ITABILITY oy FIT e

Il ieral Public License for mdre details,

i

/4 You should Have of the License

// along with thi e

// Foundation; Inc. - i 2111-1307, U

I
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include_once( "classes/ezdb.php" );
include once( "classes/ezdatetime.php" |;

class eZTasas

!

Constructs a new eZTasas object

.

function eZTasas( $id=-1 )

{

}

if ( Sid !="-1)

{
$this->ID = $id;
Sthis->get( $this->ID };

P

Fetches the Text.

*
function get( Sid=-1 )

{

$db =& eZDB::glcbalDatabasel);
$ret = false;
iF ot §id 1= -1
{
S$db->array_guery( Stext array, "SELECT * FROM eZTasas WHERE ID='$id'" );

if { count| $text array ) > 1 )

{
die( "Error: Text with the same ID was found. This shouldn't happen." }i

}

else if ( count{ Stext array ) == 1 )

{
Sthis->ID =§ $text array|0] [$db->fieldName("ID")];
$this->Banco =& $text array(0][$db->fieldName ("Banco")];
$this->Tasa =& Stext array[0] [$db->fieldMame ("Tasa")];
S$this->Publicado =& Stext array([0][Sdb->fieldName("Publicadao")];
S$this->Created =& Stextﬁarray[ﬂ][Sdb->fleldName["Creatad"}]:
Sret = true;

}

}

return $ret;

70!

¥

Retrieves all Text fields.

function &getAll()

{

$db =& eZDB::globalDatabase();

Sreturn_array = array();
Surl array = array(l;

$db->array dquery( Surl_array, "SELECT ID FROM eZTasas ORDER BY ID ASC" )
for ( 5i=0; Si<count ($url_arrayl; S$i++ )
{

Sreturn array[$i] = new eZTasas( $url array([$i][$db->fieldName("ID")] )
t

return $return_array;

L)

0

Retrieves fecha de wvigencia.

function &getVigencial)
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Sdb =& eZDB::globalDatabase();

Sreturn array = array(l:
Surl array = array():

$db->array query( Surl array, "SELECT Fecha FRCOM eZTasas Vigencia" )7

for ( $i=0; Si<count($url array); S$i++ )
{

$return arrayl$i] = new eZTasas( Surl array!($i) [$db->fieldName("Fecha")] 1;
}

return $return_array;

fi]
Stores/updates the
*/
function staore()
{

I'ext.

$db =& eZDB::glcbalDatabase ()

$tasa = $db->escapeString! Sthis->Tasa );

Sbanco = §db->escapeString( Sthis->Banco )
$publicade = Sdb->escapeString!( Sthis->Publicado |z
StimeStamp =& eZDateTime::timeStamp( true );

Sdb->begin () ;
Scdb->lock{ "eZTasas" |;

$nextID = $db->nextlD( "eZTasas", "I1D" |;

if { lisset( Sthis->ID 1) )

{

"

$ret = Sdb->query( "INSERT INTO eZTasas
{ ID;
Banco,
Tasa;
Fublicado,
Created )
VALUES
{ 'Snextip',
'$banco',
'"Stasa’,
‘$publicads’,
'StimeStamp')
")
5this->ID = $nextiID;

Sret = Sdb->query( "UPDATE eZTasas SET
Tasa='$tasa', Publicado='$publicadc’
WHERE ID='Sthis=>ID'" };

Sdb=-»unlock({);

if | Sret == false )
Sdb->»rollback():

else

Sdb—>commit ()

return Srety

¢
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>
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Stores/updates the Text.
nction storeVigencial()

5db =& eZDB::globalDatabase|();

$vigencia = §db->escapeString( Sthis->Vigencia );

$db->begin () ;
$db->lock( "eZTasas_Vigencia" ):

Sret = $db->query( "UPDATE eZTasas Vigencia SET Fecha='$vigencia'" );
Sdb->unlock({);
if { Sret == false
Sdb=>rollback() ;
else

Sdb~->commit () ;

return Sret;

|
ﬁeletes a record.
nction delete( $id )
$db =& eZDB::globalbDatabase!();
if ( is_numeric( $id ) )
{ Sthis->ID = $id;
}

Sdb->begin():
$ret = Sdb->query! “DELETE FROM eZTasas WHERE ID='S$this->ID'" );:

ifF (| Sret == false )
Sdb->rollback( ):
else
Sdb—>commit( );
return Sret;
!
Returns the object ID to the option. This is the unigque ID stored.
nction id()
return $this->1p;
!
Returns the tasa.
nction tasal)
return $this->Tasa;
!
Sets the tasa.

nction setTasa( Svalue )

Sthis->Tasa = $Svalue;
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{1
Returns the value of publicado.
P 4
function publicado()
{
return $this->Publicadoe;
i
|
Sets the wvalue of publicado.
27 4
furiction setPublicado! Svalueg )
{
Sthis->Publicado = $Svalue;
i
i
Returns the walue oI bance.
*f

function bancol()
|

return S$this->Bance;
i

/!
Sets the wvalue of banco.
2 f
function setBanco( Svalue |
(
Sthis->Banco = Svalue;
}

g
Returns the wvalue of wvigencia.
2P
function wigencial()
{
return $this-—>Vigencia;
)

"l
Sets the walue of banco.
%/
funcrtion setVigencial Svalue |
|
$this->Vigencia = $value;

var $ID;

var $Banco;

var $Tasa;

var $Publicado;
var S$Vigencia;
var S5Created;

Caodigo 16 La clase eZTasas.

La base de datos
El modelo para este modulo es:

108




Capitulo 4 Construccion de la solucion

La tabla para almacenar las tasas.

Field Type Attributes Null Default Extra Action

|6 ] int(11) No O A w4 i)zl
[T Banco int{11) Yes NULL A ® 1)) =l
[T Tasa float(B,2) Yes NULL A w4 iz
[T Publicado int{1) Yes NULL A w1 =]
[T Created int(11) Yes NULL AWl alE

i Check All / Uncheck Al With selected 4 ®

Indexes ' [Documentation] [’@ Space usage Row Statistic
Keyname Type Cardinality Action Field Type Usage Statements Value
PRIMARY FPRIMARY 11 Drop Edit ID Data 231 Bytes  Format fixed
Index 2048 Bytes  Rows "
Create an index an |1 columns  Go Total 2279 Bytes  Row length » A
Row size @ 207 Bytes
Creation hlar 11, 2004 at 11:34 AM

Last J_Ipdate htar 11, 2009 at 11:34 AM
La tabla para almacenar la vigencia de las tasas.

Field Type  Attributes Null Default Extra Action
[T Fecha varchar(50) Yes MULL Awalilz oo

= Check All / Uncheck All - With selected 4

Indexes : [Docurmentation) Space usage Row Statistic
Type  Usage Statements Value
No index definect Data 32 Bytes Format dynamic
. ﬁ " Index 1,024 Bytes Rows 1
R B colurmins i‘ Total 1,056 Bytes Row length & 32
Row size # 1056 Bytes
Creation har 11, 2004 at 11:34 AM

Last update  Mar 11,2004 at 11:34 AM
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Y el contenido de la tabla de tasas es:

«— ID Banco Tasa Publicado Created

4 o 1 1 1.00 0 1003537573
4 o 4 4 345 1 1003543000
4 & 3 3 460 0 1003537609
A ® 5 5 480 0 1005937089
A ® 6 6 308 1 1008948126
4w 7 7 400 b 1 1005948328
4 m 8 8 380 1 1005948319
4 ®m 9 9 330 1 1005948340
4 ® 10 10 400 1 1005948854
4 o 11 11 365 1 1005945574
4 w 12 12 320 1 1005943928
Pantallas

A diferencia del modulo anterior. este mddulo si tiene una interfase de usuario, precisamente
aquclla donde se presenta el resultado de la comparacion.

Pero veamos primero las dos correspondientes a la administracion. La primera de ellas (pantalla
13) es donde se dan de alta las tasas y se seleccionan aquéllas a comparar.
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e s

Ity facdrrars beis e com i ftasasic st sloogod

Al trando el sitio:
t3515.13€.Com.

o_ﬂﬁmﬂ'ulill Iiﬂ ulunln

Catalogo
Vigencia

| Administracion del catalogo de tasas bancarias

iBanco

|lasa

|Puh|i|:nr

1 iAerl-:.:lrl Express Bank

11.00

r

1 ,l.Bar:ct\ de! Bapo

BRY & Bancomer

Bancrecer

Banorte

Bars

iBn-‘_u

N3 |

[:ioha Bank

o

[‘:‘:r firt

E'sureste

Eﬂ anamex

a |

{ actualizar |

Dorw

Pantalla 13 Modulo ezTasas, administracion, alta tasas.

La segunda (pantalla 14), mucho mas simple es donde se establece la fecha de vigencia de las

tasas.
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¥ e2 publish administ} ation: tesisdac.com.msx - Moxilla Fircfox

B fdt Wew G0 Beolmale ook ek

G- -2

By

it farcitran- e o bom, fres larsas et/ j I_t'-.

[@eZ publish e T
= B\ 8 2 &
3 @ tasas

-§| Administracion del catalogo de tasas bancarias, vigencia
de tasas.

Catalogo
© ligentia

Vigencia

Tasas wgentes a partir del _.f:-? de novembre de 20

| Actualizar

s
Pantalla 14 Mo6dulo ezTasas, administracion, vigencia de las tasas.

Ahora viene la pantalla interesante.

Ista pantalla (pantalla 15) tiene por un lado las especificaciones de qué tasas de inversion se
estan comparando. En este caso inversiones de 100.000 a 250.000 en pagarés a 28 dias.

Luego presenta la tasa que estd ofreciendo BB y. a continuacion. el porcentaje en el que es mayor
la tasa de BB en comparacion con ¢l promedio de las tasas de la competencia.
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Boskmeks Took  beb

I | Httpf v bl com i ftasasioonsultatasas.

15 de marzo del 2004
Banco del Bajio S.A.

No todos los bancos somos iguales

€ Cusnts du Chegues
@ Chagques un — — —
TiTare h

Inversion en pagarés bancarios para personas fisicas

{Rango: Inversiones de 100,000 3 250,000 pe aQares a 26 dias)

[

Banco del Bajio 3.75

63.04 % Amba de los demas

|Tasas brutas 28 dias

© Tagers da Crédity BBYA Bancomer 1.60
banorte Lo

Bital 1.50

Scatia Bank 2.20

Banamax 2.35

Santander Mexicano 2.65

sigentes 3 partir de enero 7, 2004

@ Localizadién
@ Heranios de atancion

Fuente: Tasas publiadas en oz penodios El Finanuiere v El Eco

| Compra venta de divisas

Cotizacion del Dalar

T
e

Pantalla 15 Moédulo ezTasas, usuario, comparativo de tasas.

Cadigo
Por ser. probablemente. lo mas interesante veamos el codigo de la operacion (codigo 17) que
construye la pantalla (pantalla 15) anterior.

it d

/' $Id: consultatasas.php,v 1.2 2001/07/19 12: smb
_a’l i

{4 Created on: <228-Jun-2001 13;12:22 br>

1/

I/

// This source file is pe f Iva

// Copyright (C) 1997-2004 Internet de Alta Calidad, S.A. de C.V. All rights reserved.

/{ Programé: Sebastian Mantilla Beniers

/4 This program is free software;
// modify it under the terms of the blic License

// as published by the Free Sof e Foundation; either version 2
// of the License, or (at your optien) any later version.

tribute it and/or

General Pu

1/

/4 This program is '
vl WITHOUT ANY Wi

/W TABILITY or FITNESS FOR 2

// GNU eral Public License for more

—’"—"‘

General Public Ligense
the Free Software
330, Boston, MA 02111-1307, US

// You should have receins
// along with this p
// Foundation, Inc.,
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Va4
// include the class files.

include once({ "classes/ezhttptool.php" ):
include once( "classes/INIFile.php" ):

include once( "classes/eztemplate.php" |;
include once( "classes/ezlocale.php" )i

include once{ "eztasas/classes/eztasas.php" 1;
include once| "ezbahcos/classes/ezbancos.php" 1;

$ini =& INIFile::globalINTI(};

SLanguage = S$ini->read var( "eZTasasMain", "Language" ):
quag _ quag

STemplateDir = $ini->read var!| "eZTasasMain", "Templatelir" |};
$tpl = new eiTemplate( "eztasas/user/" . $ini->read var( "eiTasasMain", "TemplateDir" ),
"eztasas/user/" . "intl", S$Language, "consultatasas.php" );

S$tpl->setAllstrings()s

// get all fields from the database.
Sbancostextfield = new ezbancos( |;
$bancostextfieldArray =& $bancostextfield->getAll();

// ger all fields from the database.
$field = new eztasas{ ):

SfieldArray =& Sfield->gethAlll);
SvigenciaArray =& $field->getVigencial};

// parse the template.

$tpl->»set file( "consultatasas tpl"; "consultatasas.tpl" )i
Stpl->set_block( "consultatasas_tpl", "row tpl", "row" );
$tpl->set_block( "consultatasas tpl", "vigencia tpl", "vigencia™ };
Stpl->set block( "consultatasas_tpl", "diferencia tpl", "diferencia" )s
$tpl->set_var( "row", "" |

Stpl->set var( "vigencia", "" )7

Stpl->set war( "diferencia", "" |;

$3 =03
for{ $i=0; $i < count($bancostextfieldArray); Si++ )
{

if ( Sfieldirray([$i]->Publicadel ) | {

$i++;
if { ShancostextfieldArray[si|—>id{() = 3 | |
Stpl-»set var( "row banco", SbancostextfieldArray[$il->Text() )i
Stpl->set var( "row tasa", SfieldArray(sil->Tasal() ):
Stpl->parse{ "row", "row tpl"”, true 17
ftasa acumulada += Sfieldhrray[$i)->Tasall;
)
}
1
Stpl->set_var( "vigen", SvigencialArray[0]-=id() |;

$tpl->parse( "wvigeéngia", "vigencia tpl" |;

if (8L =073 4
Stasa promedio = Stasa acumulada / $3;
$panco_bajioc = $bancostextfieldArray[l]->Texti); // Ojpo los arreglos empiezan en 0 no en I
$tasa_banco bajio = $fieldarray[l]->Tasa{);
Sdif = $tasa_banco bajio — Stasa promedio;
Sres = $dif / S$tasa_promedio;
$tpl->set_var( "banco", $bhanco bajioc );
Stpl->set_wvar( "tasa", Stasa_banco bajio ):
$tpl->set wvar| "diferencial”, sprintf("iDl.2f ", Sres »~ 100) )i
S$tpl->parse( "diferenzia", "diferencia tpl" );
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Stpl-¥pparse( "output", "consultatasas tpl" ):

g3t

Cadigo 17 La operacion consultatasas del modulo eZTasas.

Sistema aplicativo o transaccional

ezTransaccion

Empecemos por mencionar que este modulo no tiene interfase en el lado del administrador. En
las conclusiones veremos algo mds sobre esto. Y tampoco tiene base de datos, dado que no
almacena ninguna informacion. Si alguna informacion pudiera necesitar ésta es la de la sesion,
pero de ella se encarga el soporte a sesiones que nos proporciona eZ Publish y dicha clase si hace
uso de la base de datos.

Dado que vamos a implementar al menos una parte del protocolo http hablemos un poco de ¢l
con la idea de familiarizarnos mas con los detalles.

En Internet, las comunicaciones tiene lugar sobre conexiones de tipo TCP/IP. Esto hace que http
esté naturalmente orientado a este tipo de conexiones y mapea las estructuras de las solicitudes y
las respuestas en unidades de la capa de transporte. Sin embargo, no es imposible implementar
http sobre algtin otro tipo de conexiones.

http es un protocolo con el peso y la velocidad necesarias en un sistema de informacion
distribuido y con capacidad de hipermedios. Es genérico. sin estados, orientado a objetos, se
puede utilizar para muchas tareas. por ejemplo. servidores de nombres y sistemas distribuidos
orientados a objetos. simplemente expandiendo los métodos base de su especificacion. Una
caracteristica de http es la negociacion de la representacion del los datos, lo que le da la
flexibilidad para ser utilizado en nuevos sistemas que integran representaciones que no existian
antes.

Un ciclo de comunicaciones http es como se muestra a continuacion:

HTTP

Conexion
El establecimiento de una conexion de un cliente con un servidor — si se utilice TCP/IP el
puerto que se esperaria se utilizara es el 80, pero se pueden utilizar otros puertos y esto se
pueden especificar en el URL.

Solicitud
El envio. por parte del cliente. de un mensaje de solicitud al servidor.

Respuesta
El envio. por parte del servidor. de una respuesta al cliente.

Cierre
La terminacion de la conexion por ambas partes.

Ahora bien. pasemos de este nivel de detalle a una vision mas abstracta.
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Descripcion

Cuando un cliente hace una solicitud de transaccion. el camino que dicha solicitud recorre es ¢l
siguiente (diagrama 11). En varias ocasiones se establecen conexiones tipo http y puede haber
una 0 mas conexiones que impliquen protocolos distintos.

Procesamiento _dg una tran_s_,_accic')n

(I
Ovation

SNA Gateway

.! I.i...l {HIEEEELEL
Services |
‘ Backend bancario.

~ Front end

Diagrama 11 Funcionamiento general de una transaccion.

Ahora que ya hemos visto ¢l flujo de una transaccion a nivel protocolos, veamos como es su
atencion en el nivel aplicativo (diagrama 12).
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‘ apache ‘ m ; quien recibe la peticion y la atiende __7
l |’_ Decide qué médulo debe atender la peticion y le entrega el control al 3

== 1 — datasupplier de ese modulo

‘ index.php i = —

l

Segdn la trans;eci_mm;e h_ayan solicitado la invoca mn‘-bs-.pméﬁa@
| datasupplier.php

necesarios.

El cddigo atiende la operacion e invoca a la clase para los '
didlogos con el backend bancario.
transaccion.php
| ezTransaccion.php

Con el mensaje y con los parametros

|

| Baékend bancario

pre—om

|

entrega un mensaje con el resultado.

e = \J Con la informacion de |a plantilla y el marco, construye la pagina y se la
| frame.php |\\en\.ﬁa al usuarno que hizo la peticidn. ‘
i R L T e N e

Diagrama 12 Procesamiento de una transaccion.
Codigo

Por las razones de confidencialidad que ya hemos mencionado veremos ahora sélo algunos
fragmentos de las partes mas importantes de este modulo. A continuacion. un fragmento de su
controlador (datasupplier) (codigo 18).

switcrl purl array
case "saldos™
{
T 1clE ¥
|
break;
rase "estadosde ta™
{
include{ "eztransaccion/user/estad L php" )i
}
break;
case "movimientos"
include| "eztransaccion/user/movimientos.php" |;
break;
case "busquedachegues"”
*lude ( "eztransaccion/user/busquedachegues.php" )
eal H

117



Capitulo 4 Construccion de la solucion

case "clave”
{
include({ "eztransaccion/user/clave.php"
}
break:

Codigo 18 Programa datasupplier.php para el modulo ez1ransaccion (fragmento).

Aqui se puede apreciar perfectamente como es ese mapeo del que hablabamos en el disefio: una
transaccion serd igual a una operacion.

De la clase eZTransaccion tomemos uno de los métodos mas relevantes. aquél que implementa el
método POST del protocolo http. con una caracteristica importante: reconoce y atiende algunas
desviaciones del backend Ovation con respecto a la especificacion formal.

function PostToHost (Shost, Spath, Sdata_to send, Scookie to send, &5usr to receive,
&Scookie to receive, &Spriv to receive; &Stransaccion_

sfp = fseckopen($host, 80, &ferrne, &Servstr):

1f (§fp==FALSE) |
$transaccion buffer = "Error ".Serrne.": ".Serrstr;
return -1;

!

fputs{$fp, "POST $path HTTP/1l.0\n");
if (IsSet (Scookie to_send)) |

fputs ($£p, "Cookie: ".$cookie to send.™\n");
}
fputs ($fp, "Content-type: apg
fputs($fp, "Content-length:
fputs (Sfp, "\n");
fputs($fp, $data to send."\n"):
Sheader=1;
S$ret code=0;
magic_quotes runtime (0);
while (lfeof($fp)) |

$str = trim{fgets($fp, B512)):
if(Sheader!=0 && ereg("" [\t 1*5", Sstr)) |
Sheader = 0;

continue;

}
if(Sheader!=0 && ereg ("~ [\t ]*<", $str)) { // ATENCION: este blogue existe porque el GW no es
capaz de enviar http de v=rdad (no separa con nl)

S5header = 0;
if (ereg(""Set-Cookie: ([":]+)"; Sstr, Sregs
Scookie to receive = Sregs[l];

H

if(eregi("\"CadPriv\" VALUE=\"(.*)\"", $str, Sregsi| |

Spriv _to_receive = Sregs[l];

!

1f (eregi ["\"CustID\" VALUE=A"(.vI\""; Sstr, Sregsi) |
Susr to receive = Sregsll];

}

if{ereg("diger N{{:*)}\}", Sstr, Sregs)) £/ ATENCION que pasa con () eto..
Sret_code = $regs[l];

}

if (ereg("\"mailto: (. *)\"", Sstr, Sregs] {

Smailte = trim($regs[i]);

}

if(!Sheader) |

Stransaccion buffer = Stransaccion buffer . Sstr;

}

}
felose (Sfp);
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return $ret_code;
}

Codigo 19 Método PostToHost de la clase ezTransaccion. del moédulo ezTransaccion.

En este método (codigo 19) estamos también atrapando las respuestas de error. no solo
transaccionales, sino aquéllas que se deben a un problema de comunicaciones, ya sea a nivel de
red. ya sea a nivel de la aplicacion del backend.

Plantilla

<hl>{intl-transaccion operacion}</hl>
<hr noshade="noshade" size="4" />
<p>{transaccion buffer}</p>

Cadigo 20 Plantilla para una transaccion.

Otro codigo (codigo 21) interesante dentro de este modulo es el del menu. puesto que construye
la lista de las transacciones disponibles para el usuario de forma dindmica y en funcién de los
privilegios que se encuentran almacenados en la sesion del usuario que ya fue autenticado.

<?7php

s

// 81d: userbox.php,v 1.0 2001/11/01 11:22:30 smb Exp $§
/{

// Created on: <l-Nov-2001 17:37:53 smb>

L

// This source file is part of 1IVA.

Fg s

[/ Copyright (C) 1997-2001 Internet de Alta Calidad, S.4. de C.V.
/4 a1l rights reserved.

/{ Programd: Sebastian Mantilla Beniers

classes/INIFile.php"” ):
include once( "classes/eztemplate.php” )i
include once| "classes/ezlog.php"

include once( "¢lasses/ezhttptool.php” );

include_once(

$ini =& INIFile::globallINI(};
$Language = $ini->read var(| "eZTransaccionMain", "Language" );

include once( "ezuserbb/classes/ezuser.php" ):
include:oncei "ezuserbb/classes/ezusergroup.php” };
include once( "ezuserbb/classes/e: iule.php" )i
1nc]ude:once( "ezuserbb/classes/ezpermission.php” );
include once( "ezsession/classes/ezsession.php" ):

100

Ssession =& eZSession::glebalSessionl);

1f( !$Ssession->fetch() |
Ssession->»store():

Suser =& eZUserBB::currentlser();

// DebugBreak():

eZHTTPTool: :header ("Location: http://www.bb.com.mz/article/articleview/86/1/7");
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exit();

!

else

{

Ssession =% eZSession::globalSessiunfJ:

if ( !$session->fetch() |
{

$session->store();

)

Ssession->refreshi();

$priv = "000000000000000000000000000000000";
$priv = $session->variable( "r priv" );

$t = new eZTemplate| “"eztransaccion/user/"™ . $ini->read var( "eiTransaccionMain", "TemplateDir”
“J

"eztransaccion/user/intl", $Language, "userbox.php" );
St->setAllStrings();

St->set_file( "userbex tpl", "useérbox.tpl' );
$t->set_block( "userbox tpl", "menu tpl", "menu" };
$t->set_block( "menu tpl", "header tpl", "header" |;
$t->set_block( "menu tpl", "row tpl", “row" }:

$t->set var( "row", "" );
S$t->set_var{ "header menu_blogque”, "™ |;
St->set_wvar({ "menu", "" I:

$t->set wvar{ "header menu blogue", "Operaciones" )i
§t->parse( "header", "header tpl" }; // Arencion; no lleva TRUE porque es elemento uniceo de su
tipoe en el blogque

if {substr(Spriv, 0, ly=="1") { // pro
St—>set var( "menu liga", "/transaccion/saldos/" );
$t—>set var( "menu nombre liga"; "Saldos" )

St->parse( "row", "row Tpl", true ):
I

if(substr ($priv, 2, 1)="1") { // hst

St->set var( "menu_liga", "“/transaccion/movimientos/" )i
St-»set var| "menu nombre liga", "Movimientos" );
St->parse( "row", "row tpl", true );

I

$t->parse( “"mehu", "menu_tpl", true };

Se=>set wvar{ “"vow", "" J;
$t->set_wvar( "header menu bloque", "" |

$t-»set var( "header menu blogque", "Servicics" 1;
$t->parse( "header", "header tpl" |;

$t-»set wvar( "menu_liga", "/transaccion/clave/"™ ;
$t->set_var( "menu_nombre liga', "Cambic de clave" )
St->parse| "row", “row tpl", true |;

i

St->set war( "menu liga", “/userbb/login/logout/" ):
y _+1g g v
St-»set wvar{( "menu nombre liga", "Salir" )i
$t-=parse( "row", "row tpl", true }:
S$t->parse]| "menu", "menu tpl", true )

P ’ _tr

St->pparse( "output", “userbox tpl" |7
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Cadigo 21 Del menu de las transacciones (fragmento).

Este codigo solo se aprecia bien si vemos la plantilla (codigo 22) que se encarga de su atencion.

i menu tpl -->
" border="0">

cd I bgcolor="#5841%c"><font color="H#ffffff" size="1" face="verdana, arial,
helv 1, sans-serif"><b>{header menu bloque}</b></font></td>
/tr
src="/sitedesign/bajionet/images/dot.gif" width="10"
< font face="Verdana, Arial, Helwvetica, sans-serif"

</table>
<l-— END menu_tpl -->

Codigo 22 De la plantilla del menu.

Con eso hemos hecho ya una revision tan detallada como nos lo permiten las circunstancias.
Veamos a continuacion el modulo validador de usuarios.

ezUserBB

Descripcion

Por tratarse del modulo sobre el que mayores restricciones de confidencialidad existen, aqui
practicamente no vamos a ver codigo. Sin embargo. repasemos qué es lo que estamos
construyendo.

De la forma que se encuentra en el menu del lado derecho de la pagina. mediante un POST.
utilizando https haremos una solicitud de operacion de login del modulo eZUser. Este modulo
internamente construird un mensaje con los datos del usuario, hara una solicitud de autenticacion
al backend bancario y en caso de obtener una respuesta positiva, crearda una sesion para el usuario
v la pondra a disposicion para el resto de los modulos. En caso de que la autenticacion no sea
positiva. enviara un mensaje al usuario informandole del problema. En ambos casos se debera
guardar un registro en la bitacora.

Para la programacion utilizaremos como base el codigo de eZUser. dado que ya tiene todo el
soporte para las sesiones y los reintentos. y cambiaremos unicamente la funcion que comparaba

los datos proporcionados por el cliente con los almacenados en la base de datos de eZ Publish.
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para que ahora. en lugar de hacerlo asi. realice una transaccion proporcionandole al backend

bancario dichos datos y que reciba y procese la respuesta correspondiente.

Pantallas

Esta es la pagina principal del banco (pantalla 16). Como se puede ver. a la derecha existe una

forma para que el usuario capture sus datos y solicite el inicio de una sesion.

) Bajionet - Banco del Bajio - Mozilla Firefox e . i =18] x|
Fle Edt Yew Go Sochmarks Tooks b ty
B o3 EH) !_‘ Tt s bl ot o | j I."-

23 de marzo del 2004
Banca del Rajio §.A.

Luianajudle

Lo esperafnos en nuestras sudlirs -
lis Mo ice, doride:

lalisco, Michoacan, San L
S (iEEEE SU DENENGIE &2 mucho mias rapdo ¢ fat
Voa

5 erimos U page de Impuesto Predigl £n laf cudaces de Ledy
Trapuats, Guadalaiara, Mexico, » Moroledn ¢ Morelia,
Gracias 4 su preferencia, estamos mas cerca de Usted
LG esperamios & nuksty as nueyas suluwsales Vistabermiss en Custnavgca, Morelos v Galerias £
Torregn, Seshuls
Igualnrente, tenernos &l gusty de nformarte que va le estamos ofieuBnds todes 1o setvibios bancanas en
Nuestra Sucurs ety Interngoonal de Guangiuato
Barca Fscolar Bajio: Un 10 en servicios bancarios
Banco del Bajo prezents la solution e ada para Insttutiones Educstivas

Pague sus impuestos y servicios con maxima seguridad en Bajionet y sin
aglomeraciones en nuestras Sucursales

Banch del Bajio esta cerficade por el SAT para recbir sus dedaraoones provisionsle Mluglas e
Sucursgiesy en Bajonet

ruestrat

le ofrecemas la faolidad v comodidad para pagar ung sene 1

Catizacion del Dalar

& Huestros valdies v

Diowme

Pantalla 16 Modulos ezUserBB. usuario, pantalla para establecer sesion.

Ayuda que recibe el cliente (pantalla 17) en el caso de que durante su intento por establecer una
sesion cometa algun error. a diferencia de si comete un error con los datos que proporciona como

su usuario Vv con su clave.
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O Bajonet - Acceso a Baponet - Morilla Firefox . i =181x]
Fie Edt View 4o Bockmaks Took peb \
G v hP WD | betpivms, Bl com. iy articlelarticloiew/ 87117 ‘J I.l N

23 de marzo del 2004
Banco del Bajic 5.A.

pajiolget

die ihegues

R Acceso a Bajionet

Usuario:
Estimada usuano [

Clave:

Para tergr acceso 3 Baponet, a5 nece<sano seguir las sigusntes mstrucaonas ptte———
Usuario ok |

Reqresar a Bajionet

© Seguridad

inaties
naues P

da Cradte

@ Aagranegoncs

Teclee su Clave confidencial, 51 &3 la primera vez que ing

3 Bayoner
proporaonada en la sutursal al contratar el servicio, respatand .

10 may

recamendables que, por segundad, |3 dave sea cambiada con
lave, el ema dard por concluida 1z ¢ roen forma autiamatnes
jeval

cuanda
Ve

Cama protecadn, al teclear su clave se mostraran en pantalla signos *

304 Bancaric

© A  Banedrios | Wersian imprimible |

Banca Especializada

Lrtgrngaonasl

Cotizacion del Délar

o Mueitres wsloves o

Done

Pantalla 17 Mddulos ezUserBB. usuario. que aparece cuando se intenta acceder a las transacciones sin haber
establecido previamente una sesion.

Ahora bien. si el problema es que se equivoco con los datos de usuario y en la clave que
proporciono. el mensaje de error es (pantalla 18):
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©)Bajionet - Mozilla Firefox el =181 %]
Fle Edt View Go Bookmarks Tools  Help :
/R IR @ I hittps: feecure. bb.com.mfuser by rsonghts 7Er v =W orgP asswor 03B e HUR L= arsaction/saldos? _:J If\--

23 de marzo del 2004
Banco del Bajio $.A.

ba jio@

N ta de Cheques EI’!’OI‘ Usuario:
LR es-en I
|
€ Cuenth Masstra Chave:
@ Cuanta erillante No lue posible establecer fa sesiad revise sy usuario v si clave v vaelva o intentar E““‘——
© Cuerita Precia !
© Mata de Dinery o
© Pagare Bancaric Reqgresar jionet
@ Invergrupe & Sequridas
& Inversion Bramier @ Abrir cuenits whors

@ Fondos de

& Sugerendiar o
carfantanes

s de Cridits

O Agronagoaies
T Sucursalas y cajaros

@ Baionat

® Agenda de Pygos
@ Banca Talefonica
© Transferencias

® Tesorena

Ernpresarial

® Avaliss Bancanos

de Marcadae

ces del mercads
*Divisas
Cotizacian del Dolar [
.

& Nuestros valores »
i Done

Pantalla 18 Madulos ezUserBB. usuario. cuando los datos de usuario o clave no son validos.

Codigo

A continuacion dos fragmentos de codigo. el primero es el de la operacion que realiza la
transaccion con el backend bancario y crea la sesion (codigo 23). El segundo es un fragmento del
codigo de alguna operacion que implementa una transaccion bancaria v que aprovecha la sesion
que ya habia sido creada para llevar al cabo sus didlogos con el backend (codigo 24).

function validatetsger | $login, S§password

iy =¢ eZDB::globalbDatabase();
£ = Ealse;
DebugBreak();

5session =& eZSession::globallSessioni);

1f | !%sessiaon->fetch() )
{
l;:;'-(".’itil".)ll—o'-':-i?.()J_E L)#

i

session->refresh();

Suelogin
ii'.!lf'}

Srece = dnit
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Sreceived_gki =

Sreceived priv =

$transaccion_buffer =

Str = new eZTransaccion( ):

$ini =& $GLOBALS["GlobalSitelIni"];

Sbackend = $ini->read var( "eZTransaccionMain", "Backend" );

fret code = Str->PostToHost (Sbackend, "/IBnkIIS.dll"™,
"Trxn=ver&CustID="_.5uelogin."&Passwd=",Suepassword, AL Sreceived usr, Sreceived gki,
S$received priv, Stransaccion buffer); // Login

if(Sret code == 0 ) {

$transaccion buffer

2t = new eZUserBB( "3" );
ret->setUsr( $Sreceived usr );
ssion->setVariable( "r_usr", $received usr |;
->setQki( $received gki );
ssion->setVariable( “r_gki", Sreceived gki );
et->setPriv( Sreceived priv );
session->setVariable( “r_priv", Sreceived priv );
SGLOBALS ["eZCurrentUserObject"] =& Sret;

wn oo
;

" .
¢

- M.
= .

oW

-

]
s

L Y
[
oot

wf

Ly A 40 4 An

G

il

Cadigo 23 Fragmento del codigo de validacion de usuarios con el servidor bancario.

Al interior de una operacion recuperamos los datos de sesion. para poder establecer un didlogo
con el backend bancario para un usuario que ya haya sido previamente autenticado.

if ( Suser )
5t = new eZTemplate ( "eztransaccion/user/" 5 $ini->read var( "eZTransaccionMain",
"TemplateDiz" ),
"gztransaccion/user/intl/", SLanguags, "saldos.php" );

St=>sethllstrings():
$t->set_filel arrayl
"saldos tpl" => "saldos.tpl”
I B
$session =& eZSession::globalSession();
if ( !Ssession->fetch() )
{
$session->store();

t

Ssession->refresh();

$tr = new eZTransaccion( |;
$usr = $session->variable( "r usr" );
Sgki = $session->variable( "r gki"

Spriv = §$session->variable( "r priv" );

Codigo 24 Manejo de las variables de sesion.

Seguridad

El proceso de construccion de la seguridad del sistema (diagrama 13) son dos pasos, seleccion de
la herramienta o herramientas a utilizar y configuracion de cada una de ellas. Por ello vamos a
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ver en el desarrollo de esta seccion del trabajo el mismo esquema. la descripcion de la
herramienta y su configuracion.

El sistema sin seguridad

El sistema con seguridad

=

libsafe

jlemady sajgiad

Diagrama 13 La seguridad en la solucion.

Sistema Operativo

Como veiamos en el disefo. a nivel sistema operativo nuestra mayor preocupacion es el hecho de
que la cuenta de administracion, rootf, es todopoderosa. por ello. para proteger el sistema
operativo, utilizaremos LIDS que nos ayudard a controlar al todopoderoso administrador.

LIDS

Descripcion
LLIDS nace como un proyecto para subsanar las siguientes deficiencias de los sistemas que
utilizan el kernel de Linux:
e Los sistemas de archivos estan desprotegidos.
Los procesos estan desprotegidos.
La administracion del sistema esta desprotegida.
kI administrador puede abusar de sus privilegios de administracion.
El modelo de control de acceso no es suficiente.
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LIDS es hoy en dia un conjunto de cambios al kernel (diagrama 14) y unas herramientas de
administracion que le permiten a un administrador tener un kernel que resuelve la problematica
planteada.

. Cudles son sus caracteristicas?

e Proteccion de archivos. Nadie, ni siquiera el administrador. puede modificar archivos
protegidos por LIDS. Los archivos se pueden esconder.

e Proteccion de procesos. Nadie. ni siquiera el administrador. puede modificar o matar
procesos protegidos por LIDS. Los procesos se pueden esconder.

e Control de acceso granular. incluyendo listas de control de acceso.
e (Capacidades de uso y extension para el sistema completo.
e Deteccion de escaneo de puertos directamente en el kernel.

e Alertas de seguridad directamente desde el kernel.

Llamadas a sistema
Validacién de acceso

Validacién de visibilidad

Diagrama 14 Kernel + LIDS.

Configuracion
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ARG R AR HEREHH REHRHHRB R B R R NP B R b B R R R AR AR R R
LIDS CONFIGURATION FILE - kerne 2.4.19 - lids 1.1.2rcd

1f you have comment/guestions/suggestions about this script, please
drop me a line at:

sebasliac.com.mx
1 welcome suggestions!
I know some of my setting are a little relaxed, like for courier-imap.

#
#
#
#
#
#
#
#
#
#
#
# This is becauss I'm not too familiar with it and haven't had the time

# to research what the minimum necessary requirements are.

#

AHABRARAEHAHAAAHAE AR BRI B R R R R R b R S

RHE AR AR AR AR TSR RS R AT H AN AN R RN R iR B R R B R R BRI
#

# NOTES:

#

# /lib/modules/<kernel wversion>/modules.dep

# This file doesn't nave te be created at each bogt. You only need

# to recreate ir if you add/change modules.

#

# Jetc/mtab

¥ Modify startup scripts to use the "-n’ oeption when mounting. Remove
# Jetc/mtab and create a symbolic link from /etce/mtab to /proc/mounts
#

f# Jetc/HOSTNAME

i Modify re.sysinit so that the hostname isn't echoed inte the file.

#

HERG R AR A H AT ARG HER AR ARG R BB PR R

rm -f fetc/mtab
in -s /proc/mournts /fetc/mtab

# Flush old rules
i
/sbin/lidsconf -2

# Hide this file!

#

echo ""

echo "You should hide this stuff!"

/shin/lidsconf -A -o /root/lids -j DENY
/sbin/lidsconf =A =-o /etc/lids =i DENY

# If you grant privileges to crond based on time restrictions, it is highly recommended that you
hide your crontabs from

# everyone ([including root), and only allow crond to read them. Otherwise; someone could figure
out whdat time of day

# they should try and expleit something by looking at your crontabs. Remember to protect the
system crontabs as well as

f# the user crontabs.

# /sbin/lidsconf -A -s /bin/login -o /etc/shadow -t 0900-18G0 -7 READONLY

acho ""

echo "Protect crontab"

/skin/lidsconf -A -o /var/spool/cron -1 DENY
/sbin/lidsconf -A -o /etc/crontab -3 DENY
/sbin/lidsconf -A -o /etc/cron.hourly -] DENY
/sbin/lidsconf -A -¢ /Jetc/cron.daily -j DENY
/sbin/lidscenf -A -o /etc/cron.weekly -j DENY
/sbin/lidsconf —A -o /etc/cron.monthly -7 DENRY
/sbin/lidsconf -& -¢ /etc/ecron.d =3 DENY

# Protect 3System Binaries
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#

echo "

echo "Protect System Binaries"

/sbin/lidsconf -A -o /sbin -j 'READONLY
/sbin/lidsconf -A -o /bin -j READONLY
/sbin/lidsconf =A -o /usr/bin -3 READONLY
/sbin/lidscenf -A -o /usr/sbin -] READONLY
eche ""

echo "Adjusting system logs"

/sbin/lidsconf -A -0 /var/log -j READONLY

/sbin/lidsconf -& -s /sbin/syslogd -o /var/leog -j WRITE

# Protect all of /usr and /usr/local
# (This assumes /usr/local is on a separate file system).

#

echc "o

echg "Protect all of /usr and /usr/local"

/sbin/lidsconf -A -o fusr =j READONLY
/sbin/lidsconf -A -o /usr/local -] READONLY

# Protect the System Libraries
#{/usr/lib is protected above since /usr/lib generally isn't
# on a separate file system than /usr)

#

F_'Cho "

echg "Protect the System Libraries"

/sbin/lidsconf -A -o /lib -3 READONLY
/shin/lidsconf -A -o /usr/lib -3 READOMNLY

# Protect System Configuration files

#

echo ™"

echo “Protect System Configuration files"

/sbin/lidsconf =& -0 /etc -3 READONLY
/sbin/lidsconf -A -o /usr/local/etc ~j READONLY
/sbin/lidsconf -A -o /etc/shadow -j DENY
/sbin/lidsconf -A -o /etc/rcl.d -j READONLY
/sbin/lidsconf -A -o /fetc/rel.d =j READONLY
/sbin/lidsconf -A -o /etc/rc2.d -9 READONLY
/sbin/lidsconf -A -o /etc/rc3.d -3 READONLY
/sbin/lidsconf -A -o /etc/recd.d -3 READONLY
/sbin/lidsconf -& -o /etc/rc5.d -j READONLY
/sbin/lidsconf -& -o /etc/rcé.d -j READONLY
/sbin/lidsconf -A -o /étc/init.d -7 READONLY
/sbin/lidsconf -A -o /etc/rc -7 READONLY
/sbin/lidscont -A -o /etc/rc.local -j READONLY
/sbin/lidsconf -A -o /etc/roc.sysinit -j READONLY
/sbin/lidsconf -A -o /boot/grub/grub.conf =j DENY
/sbin/lidsceonf -A -s /sbin/init -o /etc/ioctl.save -j WRITE
/sbin/lidsconf -A -o /etc/mtab -7 IGHNORE

# /sbin/lidsconf -A -3 /sbin/init -o /etec/initrunlvl -} WRITE

# /sbin/lidsconf -A -o /etc/mtab =7 READONLY
# /sbin/lidsconf -A -s /bin/umount -o /etc/mtab -j WRITE

# /sbin/lidsconf -A -o /fetc/mtab -j READONLY
4 /sbin/lidsconf -A -s /bin/mount -o /etc/mtab -j WRITE

# /sbin/lidsconf -4 -s /bin/umount -o /etc/mtab -j WRITE
/sbin/lidsconf -A -s /bin/bash -o /etc/ld.so.cache -4 BEADONLY
/sbin/lidsconf -A -s /sbin/depmod -o /lib/modules/Z.4.1%-tolkienlsmp/modules.dep -j WRITE
# Enable system authentication

4

echo "™

echo "Enable system authentication"

/sbin/lidsconf -A -s /bin/login -o /etc/shadow -j READONLY
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/sbin/lidsconf -A -3 /bin/su -¢ /etc/shadow -3 READONLY
/sbin/. idsconf -A -s /bin/su -o CAP SETUID -3 GREANT
/sbin/lidsconf -a -s /bin/su -o CAP_SETGID -3 GRANT

# Protect the boot partition

#

echo ""

echo "I'rotect the boot partition"

/sbin/lidsconft -A -o /boot -3 READONLY
# Protect root's home dir, but allow bash history

#

echo "

echo "Protect root's home dir, but allow bash history"
Jebin/lidsconft -A -o /root -3 READONLY
/sbin/lidsconf -R -5 /bin/bash -o /root/.bash history -j WRITE

# Protect system logs
i
echo ™

echo "l'rotect system logs”

Jsbin/1 idsconf -A ~-p /var
/sbin/lidsconf -& -o /fvar/log
/sbin/lidscenf -A -o /var/run

/sbin/lidscont -A -0
/sbin/lidscont -A -s
/sbin/lidsconf -A -5
/sbin/lidsconf -A -s
/sbin/lidsconf -4 -s
/sbin/lidsconf -A -s
/sbkin/lidscenf -A -3
/sbin/lidsconf -A -s
/sbin/l idsconf -A -5
/sbin/lidsconf -A -s
/sbin/]idsconf -A -s

/var/lock/subsys

/bin/login -o /var/log/wtmp
/bin/login -o /var/log/btmp
/bin/login -o /var/log/lastleg
/sbin/mingetty -o /var/log/wtmp

/sbin/init =o
/sbin/init -o
/sbin/halt -o
/sbin/halt -o /var/isg/lastlog
/bin/dmesqg -o /var/iog/dmesqg

fvar/log/wome
/var/liog/lastleg
/var/log/wtmp

/sbin/mingetty -go /var/leg/lastlog

/sbin/]lidsconf -A -s
/sbin/lidsconf -& -s
/sbin/lidsconf -A -s
/sbin/lidsconf -A -s
/shin/lidsconft -A -s
fsbin/lidsconf -A -s
/sbin/lidsconf =& -s
/sbin/lidsconf -A -s
/sbin/]idgcont -A -s

/ete/re.d/re.sysinit -o
fetc/ro.d/zeisysinit -0
letcite.d/re,. sysinit -o
/etc/ro.d/re.sysinit -o
lete/reid/re.sysinit o
Jete/rc.d/rec.sysinit -0
/etec/re.d/rc.sysinit -o
Jetelre.dfre. sysinit —o
letc/re

# Startup

#

gcho """

echo "Startup"
/sbin/lidsconf -A -s

# Shutaown

#

eche "

echo "Shutdown"
/sbin/lidsconf -& -s /skin/init -o CAP KIL
Give the feollowing init script
unmount the file systems. However,

the alterndtive, however.

Eg B R

- -5 Jetc/reoc.d/init.d/halt
=& -s fete/rc.d/init.d/halt
-7 -s Jete/re.d/init.d/halt

/sbin/] ldsconf
/sbin/lidsconf
/sbin/. idsconf

.d/rc.sysinit -o

/sbin/hwclock -o /etc/fadjtime

by themselves can effectively kill your processes:

fvar/log/wtmp —i 1

/var/log/lastleg -1 1
/var/log/kasyms.0 -1 1
/war/log/ksyms.1 -1 1
/var/log/ksyms.2 -i 1
fvar/log/ksyms.3 -1 1
/var/log/ksyms.d -1 1
/var/log/ksyms.5 -1 1
/var/leg/ksyms.6 -1 1

=] WRITE

-3 GRANT

Any ideas on how to get around this are welcome!

-o CAP KILL —i 1
-6 CAP_NET ADMIN -1 1
-6 CAP SYS ADMIN -i 1

=
=]
-
=2
=

-3
=1

K
43

=i
=3
~3
-]
=
=J
=1
=]

-3

READONLY
APPEND
WRITE
WRITE
WRITE

| WRITE

WRITE
WRITE
WRITE
WRITE
WRITE
WRITH
WRITE
WRITH
WRITE
WRITE
WRITE
WRITE
WRITE
WRITE
WRITE
WRITE
WRITE

the proper privileges to kill processes and
anyene who can execute these scripts
It's better than

GRANT
GRANT
GRANT
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# Other
#

/sbin/lidsconf -A -s /sbin/update -o CAP_3YS ADMIN

# As of wersion 0.10.1 for

ports that a program can bind
% to. When granting CAP_NET_BIND SERVICE to a program,

is allowed to

# bind to after the capability. Or,

echo
echo "Apache"

/sbin/lidscont
/shin/lidsconf
/sbin/lidsconf

# Config files
/sbin/lidsconf
/sbin/lidsconf

# Server Root
/sbin/lidsconf
/sbin/lidscont
/sbin/lidscont
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidscont
/sbin/lidscont
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidscont
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidscont
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidscont
-4 WRITE

/sbin/lidscont
/sbin/lidscont
/sbin/lidscont
/sbin/lidsconft
/sbin/lidscont
/8bin/lidsconf
/sbin/lidscontf
/sbin/lidscont
/sbin/lidscont
/sbin/lidscont
/sbin/lidscont
/sbin/lidscont
/sbin/lidscont
/sbin/lidscont
/sbin/lidscont
/sbin/lidsconf
/sbin/lidsconf

# Log Files
/sbin/lidsconf
/sbhin/lidsconf
echo ""

echo "OpenSSH"
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidscont
/sbin/lidsconf
/sbin/lidsconf
/sbin/lidsconf

-A
-a

A
=&

-A
-A
=&
ot
=A
-A
-&
=R
—A

=A
-A
=&
-A
=A

A
=B

=A
~&
=&
=&
=&

-A
-a
-A
=&
-A
-4

-8
-A
-&

-A

=i
-h
-A
=A
<A
-A
=&

/usr/sbin/httpd
/fusr/sbin/httpd
Jusr/sbin/httpd

Jetc/httpd
/usr/sbin/httpd

/var /www
/var/cache
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/fusr/sbin/httpd
fusr/shin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
Jusr/sbin/httpd
/fust/sbin/httpd
Jusr/sbin/httpd
/usr/sbin/httpd
fusr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd

Jusr/sbin/httpd
/fusr/sbin/httpd
fusr/shin/httpd
/fusr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd

- fusr/sbin/httpd

/usr/sbin/httpd
/usx/sbin/httpd
/usr/sbin/httpd
Jusr/sbin/httpd
Jusr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd
/usr/sbin/httpd

/var/log/httpd
/fusr/sbin/hrepd

=0
—-Q

-0

-0

=
-0

il

2.2.19 and version 1.0.11 for 2.4.6,

CAP_NET BIND SERVICE 80-80,443-443

CAP_SETUID
CAP_SETGID

/etoc/nttpd

-J GRANT
you can limit the privileged

specify the port or perts that the program

if you also need to bind to port 443 for SSL:

-j GRANT
- GRANT
-3 GRANT

-j DENY
-7 READONLY

-j DENY
- DENY

Jete/httpd/conf/httpd.conf - READONLY

/var/cache
Jvar/www

-j WRITE
-j READONLY

/var/waw/html/bajio/classes/cache - WRITE

/var/www/html /bajio/error.log —-j WRITE
/var/fwew/html/bajio/ezaddress/admin/cache -] WRITE
/var/www/html/bajio/ezarticle/admin/cache -3 WRITE
/var/www/html/bajio/ezarticle/cache -j WRITE
/var/www/html /bajio/ezbancos/admin/cache -j WRITE
/var/wew/html/bajio/ezcontact/admin/cache -j WRITE
/var/waw/html/bajio/ezfilemanager/admin/cache -j WRITE
[war/waw/html/bajio/ezfilemanager/files -j WRITE
/var/www/html/bajic/ezform/admin/cache -j WRITE
/var/www/html/bajio/ezimagecatalogue/admin/cache -j WRITE
/var /www/html /bajioc/ezimagecatalogue/catalogue —j WRITE
/usr/sbin/httpd -o /var/www/html/bajio/ezimagecatalogue/catalogue/variations

/var/www/html/bajio/ezmediacatalogue/admin/cache -j WRITE
/var/www/html/bajio/ezmediacatalogue/cache -j WRITE
/var/www/html/bajio/ezmediacatalogue/catalogue =j WRITE
/var/www/html /bajic/ezpoll /admin/cache -3 WRITE
/var/wiw/html/bajic/ezpoll/cache —3 WRITE

/var/www/html /bajio/ezsitemanager/admin/cache -j WRITE
/var/wuw/html/bajio/ezstats/admin/cache -j WRITE
/var/www/html/bajio/ezsysinfo/admin/cache -3 WRITE
/var/waw/html/bajio/eztasas/admin/cache -j WRITE
/var/www/html/bajio/eztransaccion/admin/cache -j WRITE
/var/www/html /bajio/eztransaccion/cache -j WRITE
/var/www/html/bajio/ezlink/cache -j WRITE
Jvar/fwww/html/bajio/ezurltranslator/admin/cache -3 WRITE
/var/www/html/bajioc/ezuser/admin/cache -j WRITE
J/var/www/html/bajio/ezuserbb/admin/cache -j WRITE
Jvar/www/html/bajio/log/sna.log -5 WRITE

/var /wew/html /bajio/log/usuarios.log —j WRITE

/var/leg/hrepd

/ete/init.d/sshd -o /var/log/wtmp

Jete/init.d/sshd -0 /war/empty/sshd
/etc/init.d/sshd -o /var/log/lastlog

Jaetc/ssh/

/usr/sbin/sshd -o /etc/shadow
fasr/sbin/sshd -o /etc/ssh/

/var/log/wtmp

-i DENY

- WRITE

-} WRITE -i -1
-§ WRITE -i -1
-j WRITE -i -1
~§ READONLY

-3 READONLY

-3 READONLY

-j READONLY
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/sbin/lidsconf -A -5 /Jusr/sbin/sshd -o /var/leg/wtmp -j WRITE
/sbin/lidsconf -A -s /usr/sbin/sshd -o /var/empty/sshd -j WRITE
/sbin/lidsconf -A -8 /usr/sbin/sshd -o /var/log/lastlog -3 WRITE
/sbin/lidsconf -A -s /usr/sbin/sshd -o CAP_SETUTID -3 GRANT
/sbin/lidsconf -A -s /usr/sbin/sshd -o CAP SETGID -j GRANT
/sbin/lidsconf -2 -5 /Jusr/sbin/sshd -o CAP FOWNER =j GRANT
/sbin/lidsconf -A -s /Jusr/sbin/sshd -o CAP (HOWN -3 GRANT
/sbin/lidsconf —-A -s /usr/sbin/sshd —o CAP_DAC OVERRIDE —J GRANT
/sbin/lidsconf -A -s /usr/sbin/sshd -o CAP_SYS CHROOT -3 GRANT
/sbin/lidsconf -A -s /usr/sbin/sshd -o CAP_NET BIND SERVICE 22 - GRANT
echo ""

echo "MC"

/sbin/lidsconf -A -s /usr/bin/mc -0 /root =3
/sbin/iidsconft -& -s /usr/bin/mc -o /root/.mc -3
echo ""

echo "MySQL"

/sbin/lidsconf -A -s /stc/logrotate.d/mysgld -o /var/log -3
# /etcyro.d/init.d/mysgld

# /usr/bin/mysgladmin

/sbin/lidsconf -A -s /usr/bin/safe mysgld -¢ /var/lib/mysgl =3
/sbin/lidsconf -A& -s /usr/bin/safe mysqld -o /var/run/mysqld =)
/sbin/lidsconf -A -s /usr/bin/safe mysqld -o /var/log/mysgld.log =5
/sbin/lidsconf -A -s /usr/libexec/mysgld -o /var/lib/mysqgl -3
/sbin/lidsconf -A -s /usr/libexec/mysgld -o /[war/run/mysgid =3
/sbin/lidsconf -3 -5 /fusr/libexec/mysqld -o /var/log/mysgld,log =3
/sbin/lidsconft -A -5 /ete/init.d/mysqld -o /var/log/mysagld. log =]
/sbin/ idsconf =-A -s /Jfetc/init.d/mysqld -o /var/lib/mysgld =~
/sbin/!idsconf -A -5 /bin/touch -0 /fvar/log/mysqld.log -j
/sbin/lidsconf -A -s /bin/touch -o /var/lib/mysqld -3
/sbin/lidscont -A -s /bin/chmod -o /var/log/mysgld. log =4
/sbin/ idsconf -A -s /bin/chmod -o /var/lib/mysgld =3
/sbin/’idscenf =R =s /bin/rm -o /var/lib/mysgl/mysql.sock =3
echo "

echo "Sendmail vy Procmail"

# Sendriail LIDS rules (using infinite inheritance for the sendmail

# children and delivery agents to work properly, but a lower inheritance

# like 2 or 3 would probably work as well.)

# Lock down fetc/mail if it's not already done elseware

/sbin/_idscenf -A -0 /etc/mail

/sbin/_idsconf - -o /usr/sbin/sendmail.sendmail

/sbin/_idsconf -A -s /usr/sbin/sendmail.sendmail -o /etc/shadow

|

/sbin/_idsconf -A -5 /usr/sbin/sendmail.sendmail -o /etc/passwd

i I

/sbin/_idsconf -A -3 /usr/sbin/sendmail.sendmail -o /etc/mail

=i =1

/sbin/. idsconf -& -s /usr/sbin/sendmail.sendmail -0 /etc/mail/statistics

-1

/sbin/ idsconf -A —s /Jusr/sbin/sendmail,.sendmail -& /fetc/aliases

-1

/sbin/ ildsconf -A -s Jusr/sbin/sendmail.sendmail -o /fetc/aliases.db

-1

/sbin/ idsconf -A —-s /usr/sbin/sendmail.sendmail -o CAP SETUID

=3

/sbin/ idsconf -A -5 /usr/sbin/sendmail.sendmall -o CAP SETGID

-3

/sbin/ idsconf =A -s /usr/sbin/sendmail.sendmail —o CAP 5YS ADMIHN

=1

/sbin/_idsconf -A =-s /usr/sbin/sendmail.sendmail -o CAP NET BIND SERVICE 25-25
=1

/sbin/ .idsconf -A -s /usr/sbin/sendmail.sendmail —o CAP_KILL

=3
# Depeuding on
# (The maillog

how you have the log files secured
will normally get rotated out and this
# rule will 'stop working when that happens unless you
# stop the log rotation.)

WRITE
WRITE

WRITE

WRITE
WRITE
WRITE
WRITE
WEITE
WRITE
WRITE
WRITE
WRITE
WRITE
WRITE
WRITE
WRITE

=% =k

=3 =7

=i =1

-j READONLY

-i READONLY
-4 RERDONLY
-3 READONLY
-j RERDONLY
-j WRITE -1
-j WRITE -i
-} WRITE -1
-7 GRANT -1
—-i GRANT -1
-7 GRANT -i
-7 GRANT -i
—-j GRANT —i
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/sbin/lidsconf -A -s /usr/sbin/sendmail.sendmail =o /var/log/mailleoq -j APPEND -1
;;bin/lldsccnf -A -5 /usr/sbin/sendmail.sendmaill -o /var/lock/subsys =] WRITE -i
;;bin/lidsconf -A -5 /Jusr/sbin/sendmail.sendmail -o /var/run -3 WRITE -i
;ébinflidsconf -A -5 /usr/sbin/sendmail.sendmail -o /var/spoel/mail =j WRITE -i
;;bln/lidsconf -A =5 Jusr/sbin/sendmail .sendmail -o /var/spool/mquene =j WRITE -
;;binflidsconf -A -8 Jusr/sbin/sendmail.sendmail -o /var/spool/clientmgueus -i WRITE -1
;;bin/lidsconf -84 -5 /bin/mail -o /var/spool/mgueue -3 WRITE -1

-1
/sbin/lidsconf -A -s /usr/bin/procmail —-o /var/spool/mail

- WRITE -i -1

echo ™"

echo "General commands"

/sbin/lidscont -A -5 /bin/touch -0 /var/lock
-4 WRITE

/sbin/lidsconf -A =8 /ein/touch -0 /var/run
-4 WRITE

/sbin/iidscont -B -3 fbin/chmod =8 /wvar/lib/random-seed
-3 WRITE

/ebin/lidscent -2 =8 /etc/re.d/rc.sysinit -0 letc
-j WRITE

/sbin/lidscont -3 -5 /ete/re.d/ressysinit =i /var/run
-4 WRITE

/sbin/lidscont ~A -5 /ete/re.d/rc.sysinit -0 /var/lock
-i WRITE

/sbin/lidsconf ~A -5 /fetc/re.d/rc.sysinit -0 /var/lib/rpm
-4 WRITE

/sbin/lidscont A =5 /Bin/rm -0 /var/run
-j WRITE

/sbin/lidsconf - =8 /bin/rm -0 /var/lock
-j WRITE

/sbin/lidsconf -A =5 /bin/rm -0 /var/lib/rpm
-§ WRITE

/sbin/lidsconf -h =8 fusr/sbin/logrotate -0 /var/log
-4 WRITE

/sbin/lidscont -A -5 /usr/sbhin/makewhatis -0 /var/cache/man
-3 WRITE

/sbin/lidsconf A = fusr/sbin/tmpwatch -0 /var
-j WRITE

/sbin/lidsconf -a -5 /etc/log.d/seripts/logwatch.pl -0 /var/spool/mgueue
-j WRITE

/sbin/lidscont -2 =} /etc/log.d/scripts/logwatch.pl -0 /var/tmp
=i WRITE

/shin/lidscont -A =5 /etc/log.d/scripts/logwatch.pl -0 /etc/cron.daily
-3 WRITE

/shin/lidscont -A -5 /fusr/lib/rpm/rpmg =8 /var/lib/rpm
-j WRITE

EChC} "

echo "Webmin"

/sbin/lidscont =& -5 /usr/bBin/perl -0 CAP NET BIND SERVICE 81-81
- GRANT

/sbin/lidscenf - =5 /usr/libexec/webmin/miniserv.pl -a CAP_NET BIND_SERVICE 81-81
-4 GRANT

i /sbin/lidsconf -A -5 /usr/sbin/httpd =c] CAP_SETUID
- GRANT

# /sbin/lidscont -A =5 /fusr/sbin/httpd -0 CAP_SETGID
—j GRANT

# Config files

/sbin/lidsconf -A -0 Jfetc/webmin
-i DENY

/sbin/lidscont -A -0 /usr/libexec/webmin/sysstats/graphs
-j WRITE

/sbin/lidsconf -A =] /usr/bin/perl -0 /etc/webmin
- WRITE

/sbin/lidsconf -A -3 /fusr/libexec/webmin/miniserv.pl -0 /etc/webmin
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=] WRITE
/sbin/lidsconf -5 -8 fasr/bin/rrdtool ] Jete/webmin
-j WRITE
/sbin/lidscont ~A =5 /usr/bin/perl -0 /var/webmin
-4 WRITE
/shbin/lidsconf -A =& fusr/liberxec/webmin/miniserv.pl -0 /var/webmin
-j WRITE
/sbin/lidsconf A -5 /usT/bin/perl -0 fusp/libexec/webmin
- WRITE
/sbin/lidsconf - -5 Jfusr/libexec/webmin/miniserv.pl =0 Jusr/libexec/webmin
- WRITE
/sbin/lidsconf =5 -5 fusz/bin/rrdrool -0 /usr/libexec/webmin
-3 WRITE
/sbin/lidsconf -A -s /usr/libexec/webmin/sysstats/modules/cpu-0.9.7/cpu.sh -o /fusr/libexec/webmin
-j WRITE

/sbin/lidsconf -A -s /usi/libexec/webmin/sysstats/modules/cpu-0.9.7/cpu.pi -0 /Jusr/libexec/webmin
- WRITE

/sbin/lidsconf -A -5 [fusr/libexec/webmin/sysstats/modules/cpu-0.9.7/cpu-1ib.pl -0
/fusr/libexec/webmin -3 WRITE

/sbin/lidsconf -A -5 /usr/libexec/webmin/sysstats/modules/disk-0.8.6/disk.sh -0
fusy/libexec/webmin -1 WRITE

/sbin/lidscont -A -5 Jusr/libexzec/webmin/sysstats/modules/disk-0.8.6/disk-1ib.pl =a
/usr/libexec/webmin -7 WRITE

/sbin/lidscont -A -5 fusr/libexec/webmin/sysstats/modules/filesopen-0.4,1/filesopen.sh =9
fusr/libexec/webmin -j WRITE

/sbin/lidsconf -A -=s /fusr/libexec/webmin/sysstats/modules/filesopen-0.4.1/filescpen-lib.pl =0
/usr/libexec/webmin -j WRITE

/sbin/lidscont -A -5 Jusy/iibexec/webmin/sysstats/moedules/internet-0.3.5/internet.sh -0
/usr/libexec/webmin —j WRITE

/sbin/lidsconf -A -s /fusr/libezec/webmin/sysstats/modules/irg-0.8.6/irg.sh -¢ /usr/likbexec/webmin
-4 WRITE
/sbin/lidsconf -A -5 /Jusr/libexec/webmin/sysstats/modules/lcad-0.2/1oad.sh -0 /usr/libexec/webmin

-§ WRITE

/sbin/lidscont -A -5 /usr/libexec/webmin/sysstats/modules/mailg-0.5.5/mailg.sh -0
/usr/libexec/webmin -j WRITE

/sbin/lidsconf -A -8 Jusr/libexec/webmin/sysstats/modules/men-0.7.4/mem.sh -o /usr/libexec/webmin
-j WRITE

fébin/lidsconf -A -5 /usr/libexec/webnin/sysstats/modules/network-0.8.6/network.sh -5
/usr/libexec/webmin =] WRITE

/sbin/lidsconf -A -5 fust/flibexec/webmin/sysstats/modules/network-0.8.6/network-1lib.pl -0
/usr/libexec/webmin -] WRITE

/sbin/lidscont -& =8 /usr/libexec/webmin/sysstats/modules/process~-0.2.7/process.sh -0
fusr/libexzec/webmin -j WRITE

Jsbin/lidsconf ~A -5 /usr/libexec/webmin/sysstats/modules/users-0.3.5/users.sh -0
/ust/libexec/webmin -j WRITE

/sban/lidscont -5 =g fusr/libexec/webmin/sysstats/clean graph.sh -0 /usr/libexec/webmin
-4 WRITE

/sbin/lidsconf -A -8 fusr/libexec/webmin/sysstats/modif rrd.sh -o /usr/libexec/webmin
-j WRITE

/sbin/lidsconf -3 =g Jusr/libexec/webmin/sysstats/index,cgi =g Jusr/libexec/webhmin
-1 WRITE

echo "

echo "Bind 9.x"
/sbin/lidsconf -A -s /usr/sbin/named -o CAP NET BIND SERVICE 53 -j GRANT

/sbin/lidsconf -A -5 /usr/sbin/named -o CAP SETFCAP -j. GRANT
/sbin/lidsconf -R -s /usr/sbin/named -o CAP S¥S CHROOT -j GRANT
/sbin/lidsconf -& -s /usr/sbin/named -o CAP SYS RESOURCE -3 GRANT
/sbin/lidsconf -A& -s /usr/sbin/named -o CAP SETUID -3 GRANT
/sbin/lidscenf —A -s /fusr/shin/named -o CAP SHTGID -j GRANT
eC.ho "

echo "ravantivirus"

/sbin/lidsconf -A -o fopt/rav —j READONLY
/sbin/lidsconf -A -s /opt/rav/bin/ravmd -o /var/opt/rav -j WRITE
/sbin/lidsconf -A -s /opt/rav/bin/RavMilter -o /var/opt/rav -j WRITE

Caodigo 25 Script para establecer el comportamiento de LIDS.
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PortSentry

Descripcion

EEs un detector de exploradores de puertos TCP (port scanner), el cual adopta una postura activa
para cerrar el acceso a los atacantes. mientras notifica al administrador sobre la actividad de los
exploradores. Cuenta con un proceso sencillo de configuracion e inicializacion. A los atacantes
externos se les restringe el acceso al sistema mediante la eliminacién de las rutas locales. el
cambio en el filtrado dinamico de paquetes. o la inclusion en el sistema de "TCP wrappers" que
niega ¢l acceso al servidor desde las computadoras donde se esta realizando el ataque. Todo esto
sucede en tiempo real.

Algunas de sus caracteristicas mas importantes son:

Es capaz de monitorear tanto ataques a puertos tipo TCP como UDP. Puede detectar los
ataques que se realicen a varios puertos simultaneamente utilizando solo una instancia en
la ejecucion del programa.

Detecta ataques tipo stealth scan en cuatro distintos modos de operacion. SYN/half-open.
FIN. NULL., X-MAS y oddball packet stealth.

Reacciona automaticamente y en tiempo real a los ataques. Utilizando los mecanismos
disponibles en el servidor donde se instala y las caracteristicas de TCP/IP. bloquea el
acceso al servidor desde los equipos donde se esta realizando el ataque.

PortSentry tiene una maquina de estados interna que le permite recordar qué equipos se
habian conectado previamente: esto permite establecer en la configuracion parametros
para identificar falsas alarmas y pruebas aleatorias de puertos.

PortSentry emitira reportes de todas las violaciones a la seguridad que detecte. a los
sistemas de bitacoras, sean locales o remotos. indicando el nombre del equipo desde el
que se realiza el reporte. la hora del ataque. la direccion IP del atacante y puertos TCP o
UDS que fueron atacados. Cuando se utiliza junto con Logcheck. también emitira correos
electronicos para avisar a los administradores.

En su modo de operacion normal. una vez que detecta un ataque. el servidor se convertira
en un hoyo negro para el atacante. haciendo que la mayoria de los ataques cesen en forma
inmediata. Cuando se habla de la mayoria y no de todos. se esta excluyendo aquellos
ataques a los servicios que estén activos en el servidor y que por lo mismo no serdn
monitoreados por PortSentry.

Gracias a su capacidad de monitorear puertos tipo UDP es posible detectar ataques a
servicios tipo RPC. como TFTP. SNMP, etc.

Debido a que PortSentry cuenta con dos modalidades avanzadas de deteccion de ataques tipo
stealth. la capacidad de PortSentry para detectar ataques se incrementa sustancialmente.

L]
N
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Actualmente, PortSentry trabaja bajo alguna de las siguientes modalidades de operacion:

Clasica

Iin esta modalidad PortSentry va a escuchar un conjunto predefinido de puertos TCP y UDP y va
a esperar a que se produzca un intento de conexion por ellos. en ese momento va a reaccionar
bloqueando al equipo que intente conectarse a €sos puertos.

Mejorada

Esta modalidad trabaja de forma muy similar a la clasica. con la unica diferencia de que va a
monitorear ¢l conjunto de puertos identificando ataques tipo SYN/FIN etc. mediante una
conexion directa a los puertos y no utilizando la funcion de sistema operativo bind(). la reaccion
es igual a la que se presenta en el modo clasico.

Avanzada

Esta modalidad se conoce como “conexion inversa a puertos™. Lo que hace el programa es
primero verificar qué puertos se encuentran en uso en el sistema y en seguida monitorear todos
aquellos que no se encuentren en uso. Esta modalidad es muy poderosa y reacciona de forma
extremadamente rapida a los ataques. Ademas es de muy bajo consumo de recursos del servidor.
Adicionalmente tiene la caracteristica de que verifica de forma permanente el estado de los
puertos, de forma que. si posteriormente se activa un puerto que inicialmente no estaba activo.
PortSentry va a eliminar el monitoreo de dicho puerto y dejar operar transparentemente al sistema
que se haya conectado a dicho puerto. Con esto se evitan falsas alarmas. por ejemplo con
protocolos como FTP que se conectan a sus clientes mediante un nuevo puerto una vez que se
inicia una sesion. Una vez que los programas liberan los puertos. PortSentry retoma
automaticamente ¢l monitoreo. de forma que nunca se pierde la proteccion.

Configuracion

PortSentry Configuration

HHEHEHEH gt b addnduy
# Port
EESEEEEEEE RS E RS ST

lons §

NLE1IY
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#
#

it

These port bindings are *ignored* for Advanced Stealth Scan Detection Mode.

Un-comment these if you are really anal:

TCP_PORTS="1,7,9,ll,15,24,70,79,109,111,119,138.512,513,514,515,540,635,1080,1524,2000,2001,4000,
4001, 5631,5742, 6000, 6001, 6667,30303,32771,32772,32773,32774, 31337, "
#UDP_PORTS="1,7,9,66,67,68,69,111,137,138, 161,162,474,513,517,518, 635,640, 641,666,700,2049, 32770,
32771,32772,32773, 32774, 31337, 54321"

¥
#

Use these if you just want to be aware:

#TCP_PORTS="1,11,15,79,111,119,143,540,635, 1080, 1524,2000,5742,6667,12345, 12346, 20034, 31337,32771
£32772,32773,32774,40421,49724,54320"
#UDP_PORTS="1,7:9,69,161,162,513,635,640,041,700,32770,32771,32772,32773,32774, 31337, 54321"

#
&

Use these for just bare-bones

4TCP_PORTS="1,11,15,110,111,143,540,635,1080,524,2000,12345, 12346,20034,32771,32772,32773,32774,4
9724,54320"
UDP_PORTS="1,7,9,69,161,162,513,640,700,32770,32771,32772,32773,32774,31337,54321"

HEHEGEBREHR A RHA LR AR R

#

Advanced Stealth Scan Detection Options #

Liadsasasddadadaiadsasiisaiataasaisidsssdsis

SRR R R R

This is the number of ports you want PortSentry to monitor in Advanced mode.
Any port *below* this number will be monitored. Right now it watches
everything below 1023.

On many Linux systems you cannot bind above port £1000. This is because

these ports are used as part of IP masquerading. I don't recommend you

bind over this number of ports. Realistically: I DON'T RECOMMEND YOU MONITOR
OVER 1023 PORTS AS YOUR FALSE ALARM RATE WILL ALMOST CERTAINLY RISE. You've been
warned! Don't write me if you have have a problem because I'll only tell

you to RTFM and don't run above the first 1023 ports.

ADVANCED PORTS TCP="1023"
ADVANCED PORTS UDP="1023"

#

ECRE B e L o Sl o

This field tells PortSentry what ports (besides listening daemons) to
ignore. This is helpful for services like ident that services such

as FTP, SMTP, and wrappers look for but you may not run (and probably
*shouldn't* IMHO) .

By specifying ports here PortSentry will simply not respond to
incoming reguests, in effect PortSentry treats them as if they are
actual bound daemons. The default ports are ones reported as
problematic false alarms and should probably be left alone for

all but the mest isolated systems/networks.

pefault TCP ident and NetBIOS service

ADVANCED EXCLUDE TCP="113,139"

#

Default UDP reute (RIP), NetBIOS, bootp broadcasts.

ADVANCED EXCLUDE UDP="520,138,137,87"

FRARAHBANHRAHAIARAAHGS

#

Configuration Files#

pHESHABE G REAA AR Y

#
#

Hosts to ignore

IGNORE FILE="/ete/portsentry/portsentry.ignore”

#

Hosts that have been denied (running history)

HISTORY_FILE="/var/log/portsentry/portsentry.history”

#

Hosts that have been denied this session only (temporary until next restart)

BLOCKED FILE="/var/log/pertsentry/portsentry.blocked"

BHEHGRERBRBRENGHERA

#

Response Options#

FREAHEBRERRARAH ARG

l # Options to dispose of attacker. Each is an action that will
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be run if an attack is detected. If veou don't want & particular
option then comment it out and it will be =kipped.

The variable STARGETS will be substituted with the target attacking
host when an attack is detected. The variable SPORTS will be substituted
with the port that was scanned.

== oAm o3 WE W W A

AR b E R AR

# Ignore Options §

HEHGRAREH R RaAE
These options allow you to enable automatic response

- options for UDP/TCP. This is useful if you just want
warnings for connections, but don't want to react for
a particular protocel (i.e. you want to block TEP, but
not UDP). To prevent & possible Denial of service attack
against UDP and stealth scan detection for TCP, you may
want to disable blocking, but leave the warning enabled.
1 personally would walt for this to become a problem before
doirnig though as most attackers really aren't doing this.
The third option allows you to run just the external command
in case of a scan to have a pager script or such execute
but not dreop the route. This may be useful for soms admins
who want to block TCP, but only want pager/e-mail warnings
on: UDE, etc.

0 = Do not bleck UDP/TCP scans.
Block UDP/TCP scans.
Run external command only [KILL RUN CMD)

b gk b 3 ok S dE HE 9k S Sk 3 Mt % ot oSt o oS @
-
i

B
]

BLOCK_UDP="0"
BLOCK_TCP="1"

HEHHAAH G

# Dropping Routes:#

EEEEEEEEREE AR EEE S

This command 1s used to drop the route or add the host inte
a local filter table.

The gateway (333.444.555.6€6) should ideally be a dead host on
the *local* subnet. On some hosts you can alse point this at
localhost (127.0.0.1) and get the same effect. NOTE THAT
333.444.555.66 WILL *NOT* WORK. YOU NEED TO CHANGE IT!!

All KILL ROUTE OPTIONS ARE COMMENTED OUT INITIALLY. Make sure you
uncomment the correct line for your 0S5. If you OS is not listed
here and you have a route drop command that works then please
mail it to me s0 I ¢an include it. ONLY ONE RILL ROUTE OPTION

CEN BE USED AT A TIMHE 50 DON'T UNCOMMENT MULTIFLE LINES:

NOTE: The route commands are the least optimal way of blocking
and do not provide complete protection against UDP attacks and
will still generate alarms for both UDP and stealth scans. I
always recommend you use a packet filter because they are made
for this purpose.

B R L e e U S o

# Generic
#KILL ROUTE="/sbin/route add $TARGETS 333.444.555.668"

# Generic Linpux
#KILL ROUTE="/sbin/route add -host STARGETS gw 333.444.555.6066"

i Newer versions of Linux support the reject flag now. This

# is cleaner than the above option.
#KILL ROUTE="/sbin/route add -host STARGETS reject"

# Generic BSD (BSDI, OpenBSD, NetBSD, FreeBSD)
#EILL ROUTE="/sbin/route add STARGETS 333.444.555.666"
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f Generic Sun _
#KILL ROUTE="/usr/sbin/route add $TARGETS 333.444.555.666 1"

# NEXTSTEP
#KILL_ROUTE="/usr/etc/route add STARGETS 127.0.0.1 1"

4 FreeBSD (Not well tested.)
#KILL ROUTE="route add -net $TARGETS -netmask 2556.255.255.255 127.0.0.1 -blackhole"

4 Digital UNIX 4.0D (0SF/1 / Compag Tru64d UNIX)
#KILL ROUTE="/sbin/route add -host -blackhele $TARGETS 127.0.0.1"

4 Generic HP-UX
#KILL ROQUTE="/usr/sbin/route add net S$TARGETS netmask 255.255.255.0 127.0.0.1"

#4

# Using a packet filter is the preferred method. The below lines
% work well on many O05's. Remember, you can only uncomment *one*
# KILL ROUTE option.

L

# For those of you running Linux with ipfwadm installed you may like
# this better as it drops the host into the packet filter.

# You can only have one KILL RQUTE turned on at a time though,

# This is the best method for Linux hosts.

£l

#KILL ROUTE="/sbin/ipfwadm -I -i deny -5 $TARGETS -o"

i

# This version does not log denied packets after activation

#KILL ROUTE="/sbin/ipfwadm -I -i deny -5 $TARGETS"

il

# New ipchain support for Linux kernel version 2.102+

KILL ROUTE="/sbin/ipchains -I input -s S$TARGET$ -j DENY -1"

B

# For those of you running FreeBSD (and compatible) you can

# use their built in firewalling as well,.

=

#KILL _ROUTE="/sbin/ipfw add 1 deny all from STARGETS$:255.255.255.255 to any"

FhEEFEEEHEHEAEEY

# TCP Wrappers#

AR aaARaRERERE

# This text will be dropped into the hosts.deny file for wrappers
# to use. There are two formats for TCP wrappers:

i

# Format One: 0Old Style - The default when extended host processing
# options are net enabled.

#

#KILL_HOSTS DENY="ALL: STARGETS"

#

# Format Two: New Style - The format used when extended option

# processing is enabled. You can drop in extended processing

# options, but be sure you escape all '%' symbols with a backslash

4 to prevent problems writing out (i:e2. \sc \ih |}

#

#KILL HOSTS DENY="ALL: STARGETS : DENY"

HHEER A HHR SRR AR

# External Command#

BEEhAERERERER R EAES

# This is a command that is run when a host connects, it can be whatever
# you want it to be (pager, etc.). This command is executed before the

# route is dropped. I NEVER RECOMMEND YQU PUT IN RETALIATORY ACTIONS

4 AGAINST THE HOST SCANNING YOU. TCP/IP is an *unauthenticated protocol*
# and people can make scans appear out of thin air. The only time it

# is reasonably safe (and I *never® think it is reasconable) to run

# reverse probe scripts is when using the "classic" -tcp mode. This

# mode requires & full connect and is very hard to spoof.

#

#EILL RUN CMD="/some/path/here/script STARGETS SPORTS"




Capitulo 4 Construccion de la solucion

sedddbddbbiaaahaaaedd
# Scan trigger wvalue#
fffiddaatdhbnaatsdhiang
# Enter in the number of port conne
# alarm is given. The default

# A wvalue of 1 or 2

proabably not nece

generally can be left az 0.

i

#

#

# NOTE: If you are usi
# be careful that y

# Advanced mod
f
#
i
#

Cddigo 26 Configuracion de portsentry.
HostSentry

Descripcion

HostSentry es una herramienta para la deteccion de intrusos para todo tipo de equipos o
servidores tipo Unix. Esta herramienta ejecuta un proceso llamado LAD - "Login Anomaly
Detection” (comportamiento anormal de sesion). el cual permite a los administradores que
identifiquen un comportamiento extrafio en el acceso al sistema (Login). responder rapidamente
al comportamiento inusual e identificar las cuentas comprometidas. HostSentry incorpora una
base de datos dinamica y aprende del comportamiento de las sesiones de los usuarios. Este
comportamiento es entonces utilizado por distintos modulos detectores de firmas™ para detectar
acontecimientos inusuales.

LAD funciona a través del monitoreo de las sesiones interactivas con el servidor detectando
comportamientos inusuales o actividades que indican que se tiene una violacion a la seguridad
del equipo o bien que hay un intruso. HostSentry hace el monitoreo y reporte de las actividades
en tiempo real.

Una de las mds grandes debilidades de seguridad de Unix no es un hoyo especifico. sino el hecho
de que le permite a quien lo solicite intentar establecer una sesion interactiva. Aun utilizando
herramientas que permiten el cifrado de sesiones interactivas. como SSH. sigue siendo posible
que un atacante intercepte y comprometa las claves de los usuarios a través de otros servicios
donde la informacion no viaja cifrada. Es por esta razon que en el esquema de seguridad que se
implementé en este proyecto se ha aplicado el concepto “un solo servicio por servidor™. de
manera que no hay claves de usuario que puedan ser comprometidas inadvertidamente cuando se
utilizan distintos servicios. Esta técenica reduce significativamente el problema que acabamos de
mencionar. Para mayor detalle. favor de revisar ¢l diagrama (diagrama 17) de servidores que se
encuentra en los resultados.
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En general. los sistemas operativos tipo Unix proveen bitacoras de sistema y HostSentry utiliza
esta informacion para identificar problemas. antes de que se conviertan en graves. Para ello se
utilizan las técnicas que se describen a continuacion.

. Qué es lo que hace HostSentry?

HostSentry monitorea las bitacoras de inicio y fin de sesion (wtmp/utmp) identificando las
acciones de los usuarios. En estas bitacoras es posible encontrar informacién como:

e Nombre del usuario que establecid o termind una sesion

e Consola o Terminal a través de la cual se conecto.

e Hora en la que inicio/termind su conexion.

e Equipo desde el que se origind la conexion.

Con toda esta informacion se crea una base de datos que sirve para el analisis de acciones que se
presenten en el futuro. Alguna de esta informacion puede incluso servir para detectar problemas
de forma inmediata. En algunos otros casos es necesario acumular suficiente informacion
historica para poder realizar analisis que revelen informacion sobre problemas. En cualquiera de
los casos, esta informacion ya le permite a los distintos médulos de firmas del sistema contar con
informacion para trabajar.

. Qué es un modulo de firmas?

Un modulo de firmas de HostSentry es el conjunto de rutinas que realizan una o ambas de las
S:guaenles acclonces:

e Procesamiento al inicio de una sesion.

e Procesamiento al finalizar una sesion.

Al inicio de una sesion todos los modulos de firmas que realizan analisis de inicio de sesion son
invocados. con el objeto de que detecten anomalias y tomen las acciones correspondientes.

Al finalizar una sesion todos los modulos de firmas que realizan analisis de fin de sesion son
invocados. con el objeto de que detecten anomalias y tomen las acciones correspondientes.

Se puede decir que como parte de las acciones que toman ambos tipos de modulos de firmas esta
el reporte de cualquier anomalia detectada.

Los beneficios de este modo de operacion dual son los siguientes:

Un usuario que es sospechoso es identificado inmediatamente al inicio de una sesion.

La actividad sospechosa que realizo un usuario durante su sesion se detecta inmediatamente al
final de ésta. Dado que los moédulos pueden trabajar tanto al inicio como al final de las sesiones.
obtenemos una doble validacion sobre las actividades de los usuarios.

Un ejemplo de un modulo que se activa solo al inicio de la sesion es: moduleFirstLogin. Este

modulo se ejecuta solo al inicio de la sesion y su unica funcion es verificar y reportar si ésta es la
primera vez que un usuario establece una sesion interactiva.
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Un ejemplo de un modulo que se activa solo al fin de la sesion es moduleHistory Truncated. Este
modulo se encarga de verificar al final de la sesion del usuario que el archivo que almacena los
comandos que el usuario ejecutd durante su sesion (history) no haya sido borrado. ligado a
/dev/null o algin otro dispositivo y que sea de mas de 0 bytes.

Un ejemplo de un mddulo que se activa en ambos casos es: moduleHistoryTruncated que se
encarga de grabar en las bitacoras el momento en que un usuario entra en sesion y el momento en
que termina su sesion.

. Qué es lo que hacen todos los modulos de firmas?

L.os modulos de firmas realizan un conjunto muy variado de funciones. Dado que son modulares
cada uno puede o no estar activo en el sistema: esto es decision del administrador del sistema. La
modularidad posibilita que se puedan programar y agregar modulos hechos a la medida. A
continuacion se presenta una lista de los modulos que vienen por omision y una breve
descripeion de su funcion.

xxii

moduleLoginL.ogout

Este moédulo simplemente guarda en la bitacora un registro del momento en el que los usuarios
inician o terminan su sesion. Este es un modulo genérico cuya finalidad es ser complemento al
registro de inicio y fin que tradicionalmente tienen los sistemas.

moduleFirstLogin

Dado que la mayoria de los usuarios de sistemas de computo no tienen ni necesidad ni
conocimientos sobre como se utiliza una sesion interactiva con un servidor tipo Unix. la
recomendacion general es no darles acceso interactivo a los usuarios. aun cuando como usuarios
de un cierto servidor reciban. utilicen o tengan derecho a algin otro tipo de servicios. por ejemplo
correo electronico. Solo en los casos en que el usuario tenga un fin particular por el cual utilizar
una sesion interactiva se le debe proporcionar una cuenta con capacidad para ello.

Por esta razon. el hecho de que un usuario que nunca habia utilizado su capacidad de establecer
sesiones interactivas con un servidor se decida a hacerlo constituye un evento importante que
puede darnos pistas sobre una posible violacion a la seguridad. El hecho de que el usuario haya
establecido una sesion puede o no ser normal: ¢l administrador es quien, una vez que ha sido
notificado por la herramienta. debe decidir esto y tomar las medidas pertinentes. en caso
necesario.

El tnico propoésito de este modulo es el de alertar a los administradores de las primeras veces que
los usuarios establecen sesiones interactivas con el servidor. Este modulo es especialmente util
para detectar casos en los que la clave de un usuario ha sido interceptada por algan medio y se
empieza a utilizar para comprometer al sistema. Este modulo es muy atil cuando se tiene un gran
numero de usuarios en el servidor.
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moduleForeignDomain

En muchos casos. los atacantes que intentan violar la seguridad de un servidor se conectan desde
equipos que no tienen, al menos al menos de manera evidente, una relacion con dicho servidor.
Es por ello que es muy recomendable. cuando esto es posible sin negar servicios a usuarios
legitimos, limitar el acceso a los servicios de nuestro servidor a aquellos usuarios que se conectan
desde equipos que pertenecen a la misma empresa o que. de manera evidente. tienen alguna
relacion con nuestros servicios o con el servidor.

El objeto de este modulo es el de alertar al administrador cuando un usuario establece una sesion
desde un equipo que pertenece a un dominio que no se encuentra entre aquellos que hemos
listado en el archivo de configuracion (moduleForeignDomain.allow). Cuando eso ocurre la
sesion se clasifica como “extranjera” y el administrador recibe una alerta. Un ejemplo seria que si
a nuestro servidor ubicado en México se conectara un usuario desde China y China no se
encuentra dentro de nuestro archivo de configuracion. entonces esta sesion seria una sesion
“extranjera” y el administrador recibiria la alerta correspondiente.

moduleRhostCheck

Un usuario que hace modificaciones a su archive .rhosts que ponen en riesgo la seguridad de
nuestro servidor puede estar haciendo esto. bien por ignorancia o bien porque no tiene buenas
intenciones. Este modulo revisa el archivo .rhosts del usuario al final de su sesion y se asegura de
que el contenido no sea tal que pueda comprometer el servidor. Al igual que en otros modulos
descubrir una vulnerabilidad potencial genera un aviso al administrador.

En realidad. la mejor recomendacion de seguridad que se puede hacer alrededor de los servicios
remotos es simplemente no utilizarlos. ya que es muy dificil lograr una instalacion correcta y que
no permita grandes vulnerabilidades.

moduleHistory Truncated

Este modulo se encarga de verificar al final de la sesion del usuario que el archivo que almacena
los comandos que el usuario ¢jecutd durante su sesion (history) no haya sido borrado. ligado a
/dev/null o a algin otro dispositivo y que sea de mas de 0 bytes.

Esta verificacion se realiza tomando en cuenta qué tipo de sistema interactivo de comandos esté
utilizando el usuario (shell), revisando lo pertinente en la base de datos de usuarios del sistema.
tipicamente /etc/passwd.

Como en los demas casos. en el momento en que se identifica una anomalia. el administrador es
notificado y se puede proceder a hacer una revision exhaustiva.

Es importante sefialar que todos estos modulos son utiles mientras que el atacante no logre el
control total del sistema y deshabilite la herramienta misma.
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XXl

moduleOddDirnames

En el caso en que el usuario cree un directorio con nombre extrario, por ejemplo nombres como
U0 LT 0 Tete”, normalmente estaremos ante un caso en el que un usuario o atacante esta
intentando esconder informacion de una revision casual o normal. no exhaustiva. Definitivamente
¢l administrador debe recibir una alerta y revisar el directorio cuidadosamente para saber de qué
se trata. Dado que ¢l nimero de permutaciones y combinaciones de nombres de directorio de tipo
extrano es enorme. este moédulo no es infalible.

.

moduleMultipleLogins

Cuando un usuario establece varias sesiones desde mas de un equipo remoto, probablemente
estemos frente a un caso en el que la clave del usuario haya sido comprometida. o bien el usuario
muy probablemente haya violado las normas de confidencialidad de las claves. compartiéndola
con alguien de tal suerte que ¢sta otra persona se puede conectar también a nuestro servidor. En
cualquiera de estos casos es necesario que el administrador sea notificado y proceda a revisar qué
es lo que sucede. La configuracion HostSentry (moduleMultiplelLogins.allow) permite
excepceiones, de tal forma que usuarios que trabajan desde la oficina y. sin terminar dicha sesion.
se conectan desde su casa y estan autorizados para hacerlo. no generen una alerta innecesaria.

Dado que los modulos trabajan todo simultancamente es posible detectar casos como multiples
sesiones remotas desde equipos extranjeros. lo que casi siempre significa una violacion a la
seguridad de nuestro servidor que va se “extendio™ o es del dominio publico.

LLa segunda herramienta integrada al subsistema de seguridad es el Tripwire. Este producto es una
herramienta que permite realizar verificaciones para determinar qué ha cambiado en el sistema.
El programa se encarga de monitorear atributos claves de archivos que no pueden ser cambiados.
incluyendo su firma binaria. su tamafo. cambio de tamano esperado ete. La parte dificil de este
proceso es hacerlo en la forma correcta, con seguridad. v con facilidades para el mantenimiento y
preservando la totalidad de la funcionalidad y operabilidad del sistema.

Configuracion

This software is Copyright(c) 1997-98 Craig H. Row

bisclaimer:

Rll software distributed by
Psionic Systems 1s distril
GUARANTEE OF ANY KIND

they will not h
# the author lial

#
#
#
3
#
#
i
#
fi
fi
f
#
#

| # product. YOU ARE
#

H |.--il".":' 31
# file

# information.
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This software is NOT GPL NOR PUBLIC DCMAIN so please read the license
before modifying or distributing. Contact the above address if you have
any guestions.

ECEE e e

$Id: hostsentry.conf,v 1.3 1999/03/25 22:05:44 crowland Exp crowland 3

IGNORE_FILE = "/etc/hostsentry/hostsentry.ignore”
ACTION FILE = "/etc/hostsentry/hostsentry.action"

MODULE_FILE = "/etc/hostsentry/hostsentry,modules"
MODULE PATH = "/usr/lib/hostsentry/modules”

WTMP FILE = "/var/log/wtmp"

DB_FILE = “/var/hostsentry/hostsentry.db"”

DB_TTY FILE = "/var/hostsentry/hostsentry.tty.db"

WTME formats vary between Unices. As a result you need to let HostSentry
know what format your wtmp is. Luckily I made this fairly straight
forward if you know how to read your systems utmp.h or utmpx.h file.

The basic things needed are:

a) Size of utmp record (sizeof|scruct utmp}} for your host.
b) Offset to tty field from beginning of record.

¢) Length of tty field.

d) Offset to username field from beginning of record.

e) Length of username field.

f) Offset to hostname field from beginning of record.

g) Length of hostname field.

The format is formed like this:
utmpRecordLength/ttyOffset:ttyLen/usernameOffset usernamelen/hostnameQffset ;hostnamelen
For example on RedHat:

utmp record size is: 384 bytes

tty entry offset is: B8 bytes

tty entry size from offset is: 32 bytes
username entry offet is: 44 bytes

username entry size from offset is: 32 bytes
hostname entry offset is: 76 bytes

hostname entry size from offset: 256 bytes

This would be formed as "384/8:32/44:32/76:258"

NOTE: All of this garbage will hopefully go away on a future update when
I wrap native getutent(}) functions for Python.

e S N e g N e oE S o S e M O 8 MR e M qE SR N M S %R SR N OR R e S N

# RedHat

WIMP FORMAT = "384/8:32/44:32/76:256"
¥ Slackware

#WTMP FORMAT = "56/8:12/28:8/36:16"

# BSD variants

#WTMP_FORMAT = "36/0:8/8:8/16:16"

Cadigo 27 Configuracion de hostsentry:.

Tripwire

Descripcion
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Tripwire es una herramienta que verifica qué es lo que ha cambiado en un sistema. Esto lo hace a
través de un monitoreo de los atributos clave de los archivos. tales como su firma*™". tamano.
permisos, etc. (diagrama 15) Lo complicado es hacer esto manteniendo un balance adecuado en
cuanto a seguridad, mantenimiento y funcionalidad. sin embargo, si no pretendemos detectar los
cambios en el preciso momento en que suceden. Tripwire hace muy bien el trabajo. Dado que
para la proteccion mas elemental de la informacion mas critica para nuestro sistema se esta
utilizando LIDS. que impide en todo momento el acceso a los archivos de contenido a todos los
usuarios distintos de aquel que ejecuta el proceso del servidor de paginas. el hecho de que la
deteccion de los cambios se realice sélo una vez al dia no es de un impacto critico o grave y dado
que la cobertura de esta herramienta es mayor que la cobertura de LIDS. entendiendo cobertura
como el nimero de archivos que supervisan uno y otro. su uso se vuelve de interés y utilidad.

1.- Creacion de
la configuracion.

-
letc/passwd \%

é
t'etc!httpd,"conf Ihttpd.conf = \mf—“w\

2.- Creacion de
la base de firmas

3.- Comparacion periodica
de los archivos
_ contra la base de firmas

Hay diferencias,

4. Del resultado de  ©/Mtir alarma
la comparacion

Todo :guaf

Diagrama 15 Funcionamiento de Tripwire.
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# #4
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# #OF
# TRIPWIRE CONFIGUEATION FILE ]
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If you have comment/guestions/suggestions about this script, please
drop me a line at:
sebas@iac.com.mx

I welcome suggestions!
semi-colon delimited.

I 3= S e o e 3k Gk e 9k
T DR R O O3 O3 IR R O

¥

S o dR iR S 9 S S % == oEE

EEEE SR R R R R R R R AR R R R R R R R R

HEAA BRI R A F BB R R R RSN BRI R PR R SRR R R R AR
= 4

HAAHGABHAERAANREHHATH RN R AR HH RSB RN R R R BB R R &

# # #

# Global Variable Definitions L

i ##

# These are defined at install time by the installation script. You may & 4

# Manually edit these if you are using this file directly and neot from the # #

# installation script itself. # #

f ik

R R R R R R e R RS SRR RS R SRR A R R R SRR RS S

@@section GLOBAL

TWROOT=/usr/sbin;

TWBIN=/usr/sbin;

TWPOL="/etc/tripwire";

TWDB="/var/lib/tripwire";

TWSKEY="/etc/tripwire";

TWLKEY="/etc/tripwire";

TWREPORT="/var/lib/tripwire/report";

HOSTNAME=localhost;

GBsection F3S

SEC_CRIT = §(IgnoreNone)-SHa ; # Critical files that cannot change

SEC_SUID = $(IgnoreNone)-SHa ; # Binaries with the SUID or SGID flags set

SEC_BIN = S {ReadOnly) : # Binaries that should not change

SEC_CONFIG = $(Dynamic) : # config files that are changed infrequently but accessed
often

SEC_LOG = $(Growing) # Files that grow, but that should never change cwnership

SEC INVARIANT = +tpug # Directories that should never change permission or
ownership

SIG LOW = 33 i # Non-critical files that are of minimal security impact

SIG MED = 66 # Non-critical files that are of significant security impact

SIG HI = 100 ; # Critical files that are significant points of

vulnerability

# Tripwire Binaries

{
rulename = "Tripwire Binaries",
severity = §(SIG_HI)

5 (TWBIN) /siggen -> §(SEC BIN) ;
$(TWBIN) /tripwire => $(SEC BIN) 3
$ (TWBIN) /twadmin -> §(SEC_BIN) ;
$ (TWBIN) /twprint -> $(SEC BIN) &

# Tripwire Data Files - Configuratien Files, Policy Files, Keys, Reports, Databases

rulename "Tripwire Data Files",
severity = $(SIG_HI)

NOTE: We remove the inode attribute because when Tripwire creates a backup,
it does so by renaming the old file and creating a new one (which will

have a new inode number). Inode is left turned on for keys, which shouldn't
ever change.

= SR gk s
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# MOTE: The first integrity check triggers this rule and each integrity check

# afterward triggers this rule until a database update is run,

# database file does not exist before that point.,

5 (TWDB) - € _CONFIG) -i §
$ (TWPOL) /tw.pol - > BIN] =4 @
${TWPOL) /tw.cfg =3 S BIND =1

S({TWLEEY) /S (HOSTNAME) —1ocal. key
S (TWSKEY) /site.key

#don't scan the individnal reports
$ (TWREPORT) -

5 (SEC_CONFIG)

=> F(SEC_BIN) ;
-> ${BEC _BIN) 3

gince the

lrecurse=0) ;

Commonly accessed directories that should remain static with regards to owner and group

rulename = "Invariant DLrectories“,
severity = $(SIG_MED)

& —> $(SEC_INVARIANT) (recurse = 0) ;
/home -> S{SEC_INVARIANT) (recurse = 0} 2
lete -> S{SEC INVARIANT) (recurse = 0) 7
}
RS S s a st s s R RRE R NERR SRR RSttt
# ##
FRAHAFHASHHPHU RN a8
# L]
# File System and Pisk Administration Programs # #
# 4
HHERHERARRHARARREAEH BB iR
{
rulenameé = "File System and Disk Administraton Programs",
severity = $(SIG_HI)
)
{
/sbin/accton -> S (SEC _CRIT) ;
/sbin/badblocks -> S(8EC CRIT) 7
/sbin/busybox -> $(8EC CRIT) 7
/sbin/busybox.anaconda ~> §(BEC_CRIT) 3
/sbin/convertquota -> $(SEC_CRIT) 7
/sbin/dosfsck -> S{SEC CRIT} ;
/sbin/debugfs -> $(SEC_CRIT)
/sbin/debugreiserfs > 5(5EC_CRIT) ;
/sbin/dumpeZfs -> ${SEC CRIT) ;
/shin/dump == §(SEC. CRIT) 7
/sbin/dump.static -> §(BEC CRIT)
# /sbin/elfsadm -> $(SEC CRIT) ; tune2fs?

/sbhin/eZisck
/sbin/e2label
/sbin/fdisk
/sbin/fsck
/sbin/fsck.ext2
/shin/fsck.ext3
/sbin/fsck.minix
/sbin/fsck.msdos
/sbin/fsck.vfat
/sbin/ftl_check
/sbin/ftl format
/sbin/hdparm
#/sbin/lvchange
#/sbin/lvcreate
#/sbin/lvdisplay
#/sbin/lvextend
#/sbhin/lvmchange
#/sbin/lvmcreate initrd

#/sbin/lvmdiskscan
#/sbin/lvmsade

-> S{SEC CRIT)
- SfSEC_CRIT]
~> S{SEC CRIT|
-> S{SEC CRIT)
=> 5 {SEC_CRIT)
~> §BEC_CRIT)
=> S ({SEC CRIT|
=> §{SEC CRIT)
-> ${SEC_CRIT)
RITY

-> 5 (SEC _CRIT)
=> 5(SEC_CRIT)
=> S{SEC CRIT)
=> 5(SEC_CRIT)

-> §(SEC_CRIT)
-> §(SEC_CRIT)
-> 5 (SEC_CRIT)
-> § [SEC_CRIT)

i1

=

T

e v e
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#/sbin/lvmsar
#/sbin/lvreduce
#/sbin/lvremove
#/sbin/lvrename
#/sbin/lvscan
/sbin/mkbootdisk
/sbin/mkdosfs
/sbin/mke2fs
/sbin/mkfs
/sbin/mkfs.bfs
/sbin/mkfs.ext2
/sbin/mkfs.minix
/sbin/mkfs.msdos
/sbin/mkfs.vfat
/sbin/mkinitrd
/sbin/mkpv
/sbin/mkraid
/sbhin/mkreiserfs
/sbin/mkswap
#/sbin/mtx
/sbin/pam conscle apply
/sbin/parted
/sbin/pecinitrd
#/sbin/pvchange
#/sbin/pvcreate
#/sbin/pvdata
#/sbin/pvdisplay
#/sbin/pvmove
#/sbin/pvscan
/sbin/quotacheck
/sbin/quotaon
/sbin/raidstart
/sbin/reisertsck
/sbin/resize2fs
/sbin/resize reiserfs
/sbin/restore
/sbin/restore.static
/sbin/scsi info
/sbin/sfdisk
/shin/stinit
#/sbin/tapeinfo
/shin/tunelfs
/sbhin/unpack
/sbin/update
#/sbin/vgcfabackup
#/sbin/vgcfgrestore
#/sbin/vgchange
#/sbin/vgck
#/sbin/vgcreate
#/sbin/vgdisplay
#/sbin/vgexport
#/5bin/vgextend
#/sbin/vgimport
#/sbin/vgmerge
#/sbin/vgmknodes
#/sbin/vgreduce
#/sbin/vgremove
#/sbin/vgrename
#/sbhin/vgscan
#/sbin/vgsplit
/bin/chgrp
/bin/chmod
/bin/chown
/bin/ep
/bin/cpio
/bin/mount
/hin/umount
Jein/mkdiy

/bin/mknod
/bin/mktemp

I
VMM N VIV MV VOV Y VYWY

-
>
=
=

11

]
VMV VMY VNV VWV

-
>
%
->
->
->
->
->

1

|

$ [SEC_CRIT)
$(SEC_CRIT)
${BEC_CRIT)
5 (SEC_CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
${SEC_CRIT)
$ [SEC_CRIT)
$.(SEC_CRIT)
$(SEC_CRIT)
${SEC_CRIT)
$ (SEC_CRIT)
§ |SEC_CRIT)
5 (SEC_CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
$ (SEC_CRIT)
§(SEC_CRIT)
$ (SEC_CRIT)
§(SEC_CRIT)
$(SEC_CRIT)
$ [SEC_CRIT)
$ (SEC_CRIT)
5(SEC_CRIT)
$ (SEC_CRIT)
$ [SEC_CRIT)
§ (SEC_CRIT)
$ (BEC_CRIT)
$ (SEC_CRIT)
$(SEC_CRIT)
$ [SEC_CRIT)
$(SEC CRIT)
$(SEC_CRIT)
$.(SEC_CRIT)
S{SEC_CRIT)
§ (SEC_CRIT)
§(SBC_CRIT)
$ (BEC_CRIT|
$|SEC _CRIT)
$ (SEC_CRIT)
§(SEC _CRIT)
$(SEC_CRIT)
$SEC_CRIT)
§ (SEC_CRIT)
§ (SEC_CRIT)
$ {SEC_CRIT)
$ (SEC_CRIT)
$ {SEC_CRIT)
§ (SEC_CRIT)
5 (SEC_CRIT)
$(SEC_CRIT)
$ (SEC_CRIT)
$(SEC_CRIT)
§(SEC_CRIT)
$ (SEC_CRIT)
$(SEC_CRIT)
§ (SEC_CRIT)
$ (SEC_CRIT)
S (SEC_CRIT)
${SEC_CRIT)
§{SEC_CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
§(SEC_CRIT)

$(SEC_CRIT)

¢ (SEC_CRIT]
$ (SEC. CRIT)
$ (SEC_CRIT)
S (SEC_CRIT)
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/bin/rm -> $(SEC CRIT) ;
/bin/rmdir => $(8EC _CGRIT) =
/bin/touch -> §(8EC CRIT) 7

R R R R R R R R R R
#:#Nﬂ###ﬁ####ﬂ#######ﬂ#ﬂ##H#ﬁ####ﬂ#g
: Kernel Administration Programs : :
2###ﬁ##ﬁ####H#ﬂﬂ#%###ﬂ##ﬂ%ﬁ######ga

(
rulename = "Kernel Administration Programs",

severity $(8IG_HI)

)

{
/sbin/aditimex -> §(SEC_CRIT) ;
/sbin/ctrlaltdel -> ${SEC. CRIT)
/sbin/depmod -> §(SEC_CRIT) ;
/sbin/insmed -> §(SEC_CRIT) i
/sbin/insmod.static => §ISEC_CRIT) ;
/sbin/insmod ksymoops clean => §{8BEC CRIT} ;
/sbin/klogd => §(SEC _CRIT) ¢
/sbin/ldecontiyg -> H(8EC CRIT)
/sbin/minilogd => $(SEC_CRIT) ;
/sbin/modinfo => S(SEC _CRIT) 2
/sbin/nuactlun —> ${(SEC_CRITY
/sbin/nuscsitepd =3 SSEC CRITY &
/sbin/pivet root => S{SEC CRIT) i
/sbin/sndconfig -> $(SEC CRIT}
/sbin/sysctl -> S{SEC CRIT)

Hifh AR R R B

# ##
EEREE SR EEE R EEE I
& g @
# Hetworking Programs # #
# #4
EEES SRS S e e h

{
rulename = "Networking Programs",
severity = 5(SIG_HI)

/etc/sysconfig/network-scripts/ifdown
/ete/sysconfig/network=-scripts/ifdown-cipeb
/fetc/sysconfig/network-scripts/ifdown-ippp
/etc/sysconfig/nertwork-scripts/ifdown-1pve
/ete/sysconfig/network-scripts/ifdown-isdn
/etc/sysconfig/network-scripts/ifdown-post
/ete/sysconfig/network-scripts/i fdoun-ppp
/etc/sysconfig/network-scripts/ifdown-sit
/etc/syscenfig/network-scripts/ifdown-sl
Jete/syscoanfig/network-scripts/ifup
Jete/sysconfig/network-scripts/ifup-aliases
/etc/sysconfig/network-scripts/ifup-cipeh
Jetc/syscanfig/network-scripts/ifup-ippp
/etc/sysconfig/netwerk-scripts/ifup-ipveé
Jetc/sysconfig/network-scripts/ifup-isdn
/ete/sysconfig/network-scripts/ifup-plip
/etc/sysconfig/network-scripts/ifup-plush
Jete/sysconfig/rnietwork-scripts/ifup-post
/etc/sysconfig/netvork-scripts/ifup-ppp
Jfetc/sysconfig/network-scripts/ifup-routes
/etc/sysconfig/network-scripts/ifup-sit
fete/sysconfig/network-scripts/ifup-sl

-> §(SEC_CRIT)
-> §(SEC_CRIT)
-» §$(SEC_CRIT)
-> $(SEC_CRIT
{SEC_CRIT)
(SHC CRIT)
(S8EC CRIT)
[SEC CRIT)
(SEC CRIT)
(SEC_CRIT)
[SEC CRIT)
{$EC_CRIT)
{SEC_CRIT)
-> §(SEC CRIT)
—> $(SEC_CRIT]
=> §(SEC_CRIT)
-> $(8EC CRIT)

|
vy -

40 Wy D U U An

-> §(SEC_CRIT)

-5 §(SEC CRIT) .

-> § [SEC_CRIT)
~> $(SEC_CRIT)
-> ${SEC_CRIT)

T e
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fetc/sysconfig/network-scripts/ifup-wireless
/etc/sysconfig/network-scripts/network-functions

/ete/sysconfig/network-scripts/network-functions—ipve

/Bin/ping
/shin/agetty
/sbin/arp
/sbin/arping
/sbin/dhepcd
/sbin/ether-wake
#/sbin/getty
/shin/ifefqg
/sbin/ifconfig
/sbin/ifdown
/shin/ifenslave
/sbin/ifport
/sbin/ifup
/sbin/ifuser
/sbin/ip
/sbin/ipétables
/sbin/ipchains
/sbin/ipchains-restore
/sbin/ipchains-save
/sbin/ipfwadm
/sbin/ipmaddr
/sbin/iptables
/sbin/iptables~restore
/sbin/iptables-save
/sbin/iptunnel
/shin/ipvsadm
/sbin/ipvsadm-restore
/sbin/ipvsadm-save
/sbhin/ipx confiqure
/sbin/ipx_interface
/sbin/ipx_internal net
/sbin/iwconfig
/sbin/iwgetid
/fsbinfiwlist
/sbin/iwpriv
/ebin/iwspy
/sbin/mgetty
/sbin/mingetty
/sbin/nameif
/sbin/netreport
/sbin/plipconfig
/sbin/portmap
/sbhin/ppp-watch
#/sbin/rarp
/sbin/route
/sbin/slattach
/shin/te
#/sbin/ungetty
/sbin/vgetty
/sbin/ypbind

BRARBGEHEERARERAREB BB REH AR
H:#H#####Hﬂ#####ﬁ#ﬁ#ﬁ#ﬁ#ﬂﬁ##ﬂ###3##:
: System Administration Programs : :
:#######ﬂ#ﬁ#ﬂH###############ﬁ#ﬁﬂgﬂ

1
rulename =

severity = $(SIG_HI)

/sbin/chkconfig
/sbin/fuser

-
—>
->
-
->
-

-> ${SEC_CRIT}

=2

-> % (SEC_CRIT)

->

§ (SEC_CRIT)
$(SEC _CRIT)
§(SEC_CRIT)
3 (SEC_CRIT)
% (SEC_CRIT}
$ (SEC_CRIT)

$(SEC_CRIT)
$ (SEC_CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
$(SEC CRIT)
$ (SEC._ CRIT)
$(SEC_CRIT)
S (SEC. CRIT)
$(SEC._CRIT)
$ (SEC. CRIT)
$(SEC_CRIT)
5 (SEC_CRIT)
$(SEC_CRIT}
$(SEC_CRIT)
§ (SEC. CRIT)
$ (S8EC_CRIT)
$ (SEC_ERIT)
$ (SEC_CRIT)
$ (SEC. CRIT)
§ (SEC_CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
$ {SEC_CRIT)
${SEC_CRIT)
$(SEC_CRIT)
§(SEC CRIT)
$(SEC_CRIT)
$(SEC._CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
${SEC_CRIT)
$(SEC_CRIT)
${SEC_CRIT)
$(SEC_CRIT)
$ (SEC_CRIT)
§{SEC. CRIT)

$ (SEC_CRIT)

;
i
;
H
;
H

;

:

-> 5{(SEC_GRIT) 3
-> $(SEC_CRIT) ;

~> $(SEC_CRIT) ¢

-> §(SEC_ERIT) ;
=> $(SEGC_CRIT) ;

"System Administration Programs",

-> §(SEC CRIT) ;
-> 5(SEC_CRIT) ;

-> §(SEC_CRIT)
-> §(SEC_CRIT)
-> §(SEC CRIT)

S
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/sbin/halt
/sbin/init
/sbin/initlog
/sbin/install-info
/sbin/killalls
/sbin/linuxcont
/sbin/linuxconf-auth
/sbin/pam tally
/sbin/pwdb chkpwd
/sbin/remadmin
/sbin/rescuept
/sbin/rmt
/sbin/rpe.lockd
/sbin/rpe.statd
/sbin/rpecdebug
/sbin/service
/sbin/setsysfont
/sbin/shutdown
/sbin/sulogin
/sbin/swapon
/sbin/syslogd
/sbin/uniz_chkpwd
/bin/pwd
/bin/uname

HEHRAREHAARAHHAGHAH SRR HIRRHEHARR AR

#
[EEEEREERS SRS EEE S AR SRS R EEEEERE RS
#
# Hardware and Device Control Programs

#

(EEESE s R s s iR EEREER R R R R

(
rulename = "Hardware and Device Contr
severity = §(SIG HI)

)

{
/bin/setserial
/bin/sfxload
/sbin/blockdev
/sbin/cardetl
/sbin/cardmgr
/sbin/cbg
/sbin/dump_cis
/sbin/elvtune
/sbin/hotplug
/sbin/hwelock
/sbin/ide info
/shin/isapnp
/sbin/kbdrate
/sbin/losetup
/sbin/lspci
/sbin/lspnp
/sbin/mii-tool
/sbin/pack _cis
/shbin/pnpdump
/sbin/probe
/sbin/pump
/sbin/setpci
/sbin/shapecig

sEEREBEABEAEHARRAEHRREARANERAAR
# k&

| #sdbepebb bt b g e gt shaaaaaiiing 4

# [
# System Information Programs # 4
# 4
FhbddpHddnp et adt g dpRaEs

=> $(SEC _CRIT)
-5 §ISEC_CRIT)
-> ${SEC_CRIT)
-> $(SEC CRIT
=> 5 (SEC_CRIT)
¥ (SEC_CRIT)
~> $(SEC_CRIT)
=> §[BEC_GRIT)
-> S(SEC_ERIT)
-> §{BEC_CRITI
-> §|SEC_CRIT)
-> §{SEC_CRIT)
-> 5(BEC_CRIT)
=» 3 (SEC_CRIT)
-> 5(SEC_CRIT)
-> §{SEC_CRIT)
-> S (SEC_CRIT)
-> B(SEC_CRIT)
-> $(SEC_CRIT)
-> S (SEC_CRIT)
-> $(SEC_CRIT)
-> $(SEC_CRIT)
-> S{SEC_CRIT)
-> §{8RE_CRIT)

]
i &

2]

4

frat
# @
# #
o4
#H
#

ol Programs",

-> §|SEC_CRIT)
-> §[SEC_CRIT)
=>' § (SEC_CRIT)
-> $(SEC_CRIT|
-» §[SEC_CRIT)
-> §(SEC_CRIT)
-> $(SEC_CRIT)
-> §(SEC_CRIT)
-> $(SEC_CRIT)
- $(SEC_CRIT#
-> §(SEC_CRIT)
-> ${SEC_CRIT)
-> §(SEC_CRIT)
-» §(SEC_CRIT)
=> S{SEC CRIT)
-% §(8EC_CRIT)
-> $(SEC_CRIT)
=% Z|BELC CRIT)
-> Y(SEC CRIT)
C CRIT)
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rulename = "System Information Programs”,
severity = §(SIG_HI)

)

[
/sbin/conscletype -> $(SEC CRIT)
/sbin/kernelversion -> $(SEC _CRIT) »
/sbin/runlevel ~>» ‘5 (SEC _CRIT)

Hihbhb bbb e antrr et e 44444404
#:#ﬁ##HH####ﬂ####ﬂﬂ###H#ﬂﬂ##ﬂ########ﬁ
: Application Information Programs : :
:#ﬁ#ﬁﬁ#ﬂﬂ##ﬁﬁ##ﬂ#####ﬂ&ﬂ#ﬁ#########i#

{

rulename = "Application Information Programs",
severity = $(SIG_HI)

!

{
/sbin/genksyms => §(8EC _CRIT) 7
/sbin/genksyms.old ~> §(SEC_CRIT)
/sbin/rtmon => $(SEC_CRIT) 3

AREFARAAREAGHARA B R BE AR
#:####ﬁ########ﬁ#####ﬂﬂh###:
: Shell Related Programs : :
%H############BH######B#H:ﬂ

rulename = "Shell Related Programs",
severity = $(SIG_HI)

)

{
/sbin/getkey
/sbin/nash
/sbin/sash

}
HEAHGBEHBRANERAS
# B4

AHEHAHBGEEAERENE #

# # #

# 05 Utilities # #

® L

sEEEEAGEEEEEAEAH
rulename = "Operating System Utilities",
severity = 3 (SI1G _HI)

)

{
/bin/arch o
/bin/ash o
/bBin/ash.static ->
/bin/aumiz-minimal ->
/bin/basename -
/bin/cat -5
/bin/consclechars -
/bin/eut =3
/bin/date -
/bin/dd =
/bin/df =
/bin/dmesg iy

—> $(SEC CRIT)
=> S(SEC_CRIT) :
-> $(SEC_CRIT)

$ (SEC_CRIT)
$ (SEC_CRIT)
§ (SEC_CRIT)
$ (SEC_CRIT)
§ (SEC CRIT)
$ (SEC_CRIT)
$(SEC CRIT)

$ (SEC_CGRIT)

$(SEC _CRIT)
${SEC_CRIT)
$ (SEC_CRIT)
S(SEC_CRIT)

L

e S R T T
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if

/bin/doexec ->
/bin/echo =5
/bin/ed =%
/bin/egrep —»
/bin/false o
/bin/fgrep =5
/bin/gawk o
/bin/gawk-3.1.0 -5
/bin/gettext s
/bin/grep =2
/bin/gunzip -
/bin/gzip o
fbin/hostname =
/bin/igawk =5
/bin/ipcale -
/pin/kill s
/bin/ln =
/bin/loadkeys -
/bin/login =%
/bin/ls S
/bin/mail -
/bin/more s
/bin/mt =t
/bin/mv =1
/bin/netstat =5
/bin/nice =5
/bin/pgawk =
/bin/ps -
/bin/rpm =5
/bin/sed =3
/bin/sleep -
/bin/sort g
/bin/stty -
/bin/su =
/bin/sync ==
/bin/tar s
/bin/true =15
/bin/usleep =5
/bin/vi 5
/bin/zcat —
/bin/zsh -5
/bin/zsh-4.0.2 -
/sbin/sln s
fusz/bin/vimtutor -

fHghdtdnpaddternaaaithnddagdsn
##

Bhptpaisugbanuaspnendtonepaeds §

#

£ &

i Critical Utility Sym-Links £ %

f

g4

HHRARRH BRI B R F R R B YR B R

(

rulename = "Critical Utility Sym-Links",
severity = $(SIG _HI)

/sbin/askrunlevel =
/sbin/clock 2
/ebin/fizperm =2
/sbin/fsck.reiserfs -
fsbin/fscont -
/sbin/ipfwadm-wrapper -
fsbin/kallsyms -
/sbin/ksyms -
/sbin/1smod ->
/sbin/mailcont -
/sbin/nkfs.reiserfs ->
/sbhin/modemcont -

S{8EC CRIT)
$(SEC_CRIT)
§ (SEC_CRIT)
§(SEC CRITI
§{SEC_CRIT)
§(SEC_CRIT)
$(SEC._CRIT)
$(SEC. CRIT)
5 (SEC_CRIT)
§{SEC_CRIT)
$(SEC_CRIT)
${SEC CRIT)
$(SEC_CRIT)
5 (SEC. CRIT)
5 (SEC_CRIT]
$(SEC_CRIT)
$(SEC_CRIT)
S(SEC_CRIT)
$ (SEC_CRIT)

$(SEC_CRIT)

$(SEC_CRIT)
$(SEC. CRIT)
$(SEC CRIT)
$(SEC_CRIT)
$(SEC CRIT)
$(SEC CRIT)
${SEC CRIT)
§(SEC_CRIT)
7 (8EL CRIT)
$(SEC CRIT)
$ (SEC CRIT)
$(SEC CRIT)
${SEC ERIT)

§ (SEC CRIT)

$ (SEC. CRIT)
$(SEC CRITI
$(SEC_CRIT)
S (SEC._CRIT)
S{SEC CRITI
$(SEC. CRIT)
${SEC _CRIT)
$ (SEC_CRIT)

$ (SEC_CRIT)

§ (SEC_CRIT)

(SEC

$ (SEC. CRIT)
$(SEC_CRIT)
§ |SEC_CRIT)
$(SEC _CRIT)

Se e e me me ow
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/sbin/modprobe
/sbin/mount .nep
/sbin/mount.ncpfs
/sbin/mount. smb
/sbin/mount.smbfs
/sbin/netconf
/sbin/pidof
/sbin/poweroff
/sbin/quotacff
/sbin/raidOrun
/shin/raidhotadd
/sbin/raidhotgensrateerror
/sbin/raidhotremove
/sbin/raidstop
/sbin/rdump
/sbin/rdump.static
/shin/reboot
/sbin/rmmod
/sbin/rrestore
/shin/rrestore.static
/sbin/swapoff
/sbin/telinit
/sbin/userconf
/sbin/fuucpcont
/sbin/vregistry
/bin/awk
/bin/bash2
/bin/bsh

/bin/csh
/bin/dnsdomainname
/bin/domainname
/pin/ex

/bin/gtar
/bin/nisdomainname
/bin/red

/bin/rvi
/bin/rview
/bin/view
/bin/ypdomainname

HEGHEFRAGHA AR R R
# il
BHAHGRRRAEHRRRERAERRRRY #
El # 8
# Temporary directories # #
# B

HEARHERHARARARAHHEHRRRRE
{

recurse = false,
severity = $(SI1G_LOW)

rulename = "Temporary directories",

$(SEC_CRIT)
S (SEC. CRIT)
$ (SEC. CRIT)
$(SEC_CRIT)
§{SEC_CRIT)
§{SEC._CRIT)
$(SEC CRIT)
$(SEC CRIT)
$ (SEC CRIT)
$(SEC_CRIT)
$(SEC_CRIT)
§(SEC_CRIT)
$(SEC_CRIT)
$ (SEC._CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)
$(SEC CRIT)
5 (SEC_CRIT)
5 (SEC. CRIT)
§(SEC CRIT)
$(SEC_CGRIT)
${SEC_CRIT)
$(SEC_CRIT)
$ (SEC_CRIT)
$(SEC_CRIT)
§(SEC._CRIT)
§(SEC_CRIT)
§(SEC_CRIT)
$(SEC_CRIT)
$ (SEC. CRIT)
$ (SEC_CRIT)
$ (S8EC_CRIT)
§{SEC _CRIT)
$ (SEC_CRIT)
$(5EC_CRIT)
$ (SEC_CRIT)
$ (SEC_CRIT)

S {BEC_CRIT)

$ (SEC_CRIT)

/usr/tmp -> §(SEC_INVARIANT) ;
/var/tmp -> 5 (SEC_INVARIANT) ;
/tmp -> S (SEC INVARIANT) ;

AHAHA RGBS
# #4
FHHBHAR G EpraE &
# # ¥
# Local files # #

| # #H
AR ESA RS
(
rulename = "User binaries",
severity = $(5IG_MED)
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o

E S I O T

/sbin

fusy/bin
fusr/sbin
Jusr/local/bin

rulename = "Shell Binaries",
severity = 5(SIG HI)

/bin/bash
/bin/ksh

# /bin/psh

# /bin/Rsh
/bin/sh

# /bin/shell
# /bin/tsh
/bin/tesh
/sbin/nologin

rulename = "Security Control",
severity = $(SIG HI)

/etc/group
/ete/security
f/var/spool /eron/crontabs

rulename = "Boot Scripts",
severity % (81G HI)

feto/re
/etc/rc.bsdnet
/etc/rc.dt
feto/rc.net
/etc/rc.net.serial
/fetc/ro.nts
Jfetc/rc.powerfail
/etc/roc.tcpip
fete/trefmt .2

rulename = "Login Scripts”,
severity = §(S5IG HI)

/ete/bashre
/ete/esh.cshre
/etc/csh.legin
Jete/inputre

# /etc/tsh profile
leto/profile

Libraries

rulename = "Libraries",

severity = $(3IG_MED)

Jusr/lib

=> S(SEC BIN| (recurse = 1) ;
=> §(SEC BIN) (recurse = 1) ;

—> 5(3EC

~BIN) drecurse = 1) ;

~> S(SBC BIN| (recurse = 1) ;

-» $(SEC_BIN)

-> S(SEC_BIN}
-> §(SEC_BIN) ;
-> S(SEC_BIN) ;

-5 S(SEC. BIN) :

# No longer used?
# No longer used?

=> §(SEC_SUID) ; # Mo longer used?

-> $(SEC_BIN) ;
-> '$(SEC _BIN) ;
=> §(SEC_BIN)

—-> §{SEC CRIT)
-> S(SEC CRIT) 3
=> F(8EC_CRIT) 5

—> §(SEC_CONFIG)
-> %(SEC_CONFIG)
-> S{SEC_CONFIG)
-> §(SEC_CONFIG]
-> $(SEC_CONFIG)
-> §(SEC_CONFIG)
-> 4 (SEC_CONFIG)
-> $(SEC_CONFIG)
=> ${SEC_CONFIG)

=> $(SEC_CONFIG) 7
-> $(SEC_CONFIG) ;
-> ‘§{SEC _CONFIG) 7
=> §{SEC CONFIQ) ¢

-> S (SEC CCNFIG)
=» S{SEC CONFI1G] 3

-» §(SEC_BIN) ;

# Mo longer

#

(s

Uncomment when

tlUncomment

used?

when this file

this file exists

exists
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lusr/lecal/flib -> S{SEC_BIN)

BREdRBa b AdHR R R EHRERHHRRRREH

# ##
HHEFRARAHABHEEAA SRR RN AR 8
# #o#
# Critical System Boot Files £ o8
# These files are critical to a correct system boot. # #
# a4

GHEAGRARRAREARAERATRANEAARRHARANHIHBEBREH RN

(

)
{

$(SEC_CRIT) ;
$(SEC_CRIT)
5 (SEC_CRIT)

rulename = "Critical system boet files",

severity = $(S5IG_HI)
/boot -> $(SEC_CRIT)
#/sbin/devisd -> $(SEC_CRIT) ;
/sbin/grub ~> S(BEC_CRIT) ;
/sbin/grub-install -> §(SEC _CRIT) 3
/shin/grub-md5-crypt -> $(SEC_CRIT) ;
/sbin/installkernel => $(SEC_CRIT) 7
fsbin/lilo => $(SEC_CRIT) ;
/sbin/mkkerneldoth -> $(SEC_CRIT)
Y/boot/System.map
! /boot /module-info
/fusr/share/grub/i386-redhat/e2fs stagel 5 ->
/usr/share/grub/i386-redhat/fat stagel 5 w5
fust/share/grub/i38é-redhat/ffs stagel 5 ->
/usr/share/grub/i38é-redhat/minix_stagel 5 ->

/usr/share/grub/i386-redhat/reiserfs stagel 5 ->

/ust/share/grub/i38é-redhat/stagel =
fusr/share/grub/i3f8é-redhat/stage? -
/usr/share/grub/i386-redhat/vstafs stagel 5 -

# other boot files may exist.
#/ufsboot

Look for:

~-> §(8EC_CRIT)

BEGERARRRERRRAEREREH LUy
BHERABSHBERERARHERRARHARBRAR R RER AR ah
# These files change every time the system boots ##
GEBEBEERLL LR R BB b b bbb bbb bRy

"System boot changes",
$ (SIG_HI)

rulename =
severity =

V/var/run/ftp.pids-all ;
{/root/.enlightenment ;
/dev/log

/dev/cual

# /dev/printer

device

/dev/console

# Comes and

-
-5

login/logout.

/fdev/ttyl
/dev/tty2
/dev/tty3
/dev/ttyd
/fdev/tey5
/dev/ttyé
/dev/urandom
/dev/initetl
/var/lock/subsys

/var/lock/subsys/amnd

/var/lock/subsys/anacron
/var/lock/subsys/apmd
/var/lock/subsys/arpwatch
/var/lock/subsys/atd

5 (SEC_CRIT)
$(8EC_CRIT)
$(SEC_CRIT)
S{SEC_CRIT) :
$ISEC_CRIT) :

.

goes on reboot.

$(SEC_CONFIG)
$'(SEC_CONFIG)

-> $|SEC_CONFIG) ;

-> $(8EC_CONFIG) -u ;

$ |SEC._CONFIG)
$(SEC_CONFIG)
$(SEC_CONFIG)
§ (SEC_CONFIG)
$(SEC CONFIG)
${SEC_CONFIG)
$ (SEC_CONFIG)
$ (SEC _CONFIG)
$'(SEC_CONFIG)

$(SEC_CONFIG)

3 (SEC_CONFIG)
S (SEC _CONFIG)
$(SEC_CONFIG)
$ (SEC_CONFIG)

i

;

# User 1D

EE S

tty devices
tty devices
are extremely
variable

# Uncomment if you have a printer

may change on console
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/var/lock/subsys/autofs
J/var/lock/subsys/bem5820
/var/lock/subsys/bgpd
/var/lock/subsys/bootparand
/var/lock/subsys/canna
/var/lock/subsys/crond
/var/lock/subsys/cWnn
/var/lock/subsys/dhepd
/var/lock/subsys/firewall
/var/lock/subsys/freeWnn
/var/lock/subsys/gated
/var/lock/subsys/gpm
/var/lock/subsys/httpd
/var/lock/subsys/identd
/var/lock/subsys/innd
fvar/lock/subsys/ipchains
/var/lock/subsys/iptables
/var/lock/subsys/ipvsadm
/var/lock/subsys/irda
/var/lock/sunsys/iscsi
/var/lock/supsys/isdn
/var/lock/subsys/junkbuster
/var/lock/subsys/kadmin
/fvar/lock/subsys/keyrable
/var/lock/subsys/korop
fvar/lock/subsys/krb524
J/var/lock/subsys/krbSkde
/var/lock/subsys/kudzu
/var/lock/subsys/kWnn
/var/lock/subsys/ldap
/var/lock/subsys/linuxcont
/var/lock/subsys/lpd
/var/lock/subsys/mars nwe
/var/lock/subsys/mcserv
/var/lock/subsys/mysqld
/var/lock/subsys/named
/var/lock/subsys/netfs
/var/lock/subsys/network
/var/lock/subsys/nfs
/vaxr/lock/subsys/nfslock
[/var/lock/subsys/nscd
/var/lock/subsys/ntpd
/var/lock/subsys/ospfed
/var/lock/subsys/ospfd
fvar/lock/subsys/pemcia
/var/lock/subsys/portmap
/var/lock/subsys/postgresql
J/war/lock/subsys/pxe
/var/lock/subsys/radvd
/var/lock/subsys/random
/var/lock/subsys/rarpd
/var/lock/subsys/reconfig
/var/lock/subsys/rhnsd
/var/lock/subsys/ripd
/var/lock/subsys/ripngd
/var/lock/subsys/routed
/var/lock/subsys/rstatd
/var/lock/subsys/rusersd
fvar/Yock/subsys/rwalld
/var/lock/subsys/rwhod
/var/lock/subsys/sendmail
/var/lock/subsys/smb
/var/lock/subsys/snmpd
/var/lock/subsys/squid
[var/lock/subsys/sshd

/var/lock/subsys/syslog

fvar/lock/subsys/tux
/var/lock/subsys/tWnn
/var/lock/subsys/ups
/var/lock/subsys/vncserver

$ (SEC_CONFIG)
5 (SEC_CONFIG)
§ (SEC CONFIG)
5 {SEC _CONFIG)
$ (SEC_CONFIG)
5 (SEC_CONFIG)
§ (SE._CONFIG)
$ (SEC_CONFIG)
5 (SEC_CONFIG)
5 {SEC_CONFIG)
§(SEC_CONFIG)
S (5EC_CONFIG)
§ (SEC_CONFIG)
S (SEC_CONFIG)
5 (SEC._CONFIG)
$ (SEC_CONFIG)
$ (SEC_CONFIG)
5 (SEC_CONFIG)
$ (SEC_CONFIG]
$ (SEC_CONFIG)
$ (SEC_CONFIG)

§ (SEC_CONFIG)
S (SEC _CONFIG)

$ (SEC_CONFIG)

$ (SEC_CONFIG)

5 (SEC_CONFIG)
$(SEC CONFIG)
5 (SEC CONFIG)

S (SEC_CONFIG)

$ (SEC_CONFIG)
$ (SEC CONFIG)
$ (S8EC_CONFIG)
$(SEC CONFIG)
S USEC _CONFIG)
§ (SEC_CONFIG)
$ (SEC CONFIG)
$ (SEC_CONFIG)
S |SEC_CONFIS)
5 (SEC CONFIG)
$ (SEC._CONFIG)
$(SEC. CONFIG)
$ (SEC_CONFIG)
S (SEC_CONFIG)
S (SEC_CONFIG)
$ (SEC_CONFIG)
$(SEC_CONF1G)

$(SEC_CONFIG)

$ (SEC CONFIG)
$ (SEC CONFIG)
$(SEC CONFIG)
$ (SEC_CONFIG)
$ (SEC. CONFIG)

$(SEC_CONFIG)

$ (SEC._CONFIG)
$(SEC _CONFIG)
S (SEC CONFIG)
$(SEC CONFIG)
$ (SEC._CONFIG)
5 (SEC_CONFIG)
${SEC_CONFIG)
5(8E

$(SEC_CONFIG)
3<SEC_CONFIGI
5 (SEC_CONFIG)
§ (SEC_CONFIG)
$ (SEC._CONFIG)
5 {SEC CONFIG)
SlSEC_CDNFIGE
$(SEC_CONEIG)

My EWE IR WO e e

-

.

NE R R mel e

W T MR e

e W e Wa W MR W WECOwE wE

INE s NE T s
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/var/leck/subsys/wine
/var/lock/subsys/xzfs
/var/lock/subsys/xinetd
/var/lock/subsys/ypbind
/var/lock/subsys/yppasswdd
/war/lock/subsys/ypserv
/var/lock/subsys/ypxfrd
/var/lock/subsys/zebra
/var/run
/var/log
/etc/ioctl.save
fetocfissue.net
/fetc/issue
/etc/mtab

mount /unmount
/lib/modules
/fetec/.pwd. lock
# /lib/modules/preferred

—k
e

$ (SEC_CONFIG)
$(SEC_CONFIG)
$ (SEC_CONFIG)
${SEC_CONFIG)
$(SEC_CONFIG)
$ (SEC._CONFIG)
$ ISEC_CONFIG)
$(SEC_CONFIG)
$(SEC_CONFIG)
$ (SEC_CONFIG)
$(SEC CONFIG)
5 (SEC_CONFIG)
$ (SEC CONFIG)

-> $ (SEC_CONFIG) -i ;

$ (SEC_CONFIG)
5 (SEC_CONFIG)

-> §(SEC_CONFIG) ;

# These files change the behavior of the root account

rulename = "Root config files”,
severity = 100
!
{
/root
/root/.Xresources

/root/.bashrec
/root/.bash profile
/root/.bash logout
/root/.cshre
/root/.teshre
/root/Mail
/root/mail
/root/.amandahosts
/root/.addressbook. lu
/root/.addressbook
/root/.bash history
/root/.elm
/root/.esd auth
/root/.gnome private
/root/.gnome-desktop
/root/ ,gnome
/root/.ICEauthority
/root/.mec
/root/.pinerc
/root/.sawfish
/root/.Xauthority
/root/.xauth
/root/.usession-errors

HHBHBHEHEERAABAARRHR R
#i#*###&###########ﬂ%ﬂ#ﬂﬂ###H##»#:
: Critical configuration files : :
:######ﬁ#########ﬂ###ﬂﬂﬂﬁ###ﬂ##:#
\ rulename =

severity =
i

$(SIG_HI)

/etc/conf.linukcont

/ete/crontab
/ete/cron.hourly
fetc/cron.daily
/etc/cron.weekly

—>
-
-
-

S{SEC_CRIT) i
§ |SEC_CONFIG)
5 (SEC_CONFIG)
S (SEC_CONFIG)
§ (SEC_CONFIG)
§ (SEC_CONFIG)
$(SEC CONFIG)
§(SEC_CONFIG)
S{SEC CONFIG)
5({SEC_CONFIG)
$(SEC_CONFIG)
§ (SEC_CONFIG)
$ (SEC_CONFIG)
S(SEC _CONFIG)
$ (SEC_CONFIG)
$ ({SEC_CONFIG)
${SEC CONFIG)
$ (SEC_CONFIG)
$(SEC_CONFIG)
$ (SEC_CONFIG)
$ (SEC_CONFIG)
$ (SEC_CONFIG)
§ (SEC_CONFIG)
$ (SEC. CONFIG)
${SEC_CONFIG)

"Critical configuration files",

§(SEC BIN) :

$(SEC_BIN)
$(SEC BIN)
5 (SEC_BIN)
$(SEC BIN)

L
;
= 7

;

# Inode number changes

# Inode number changes on any
i

¥

#Uncomment when this file exists

4 Catch all additions teo /root

e ome e we e e e e

-i ¢ # Changes Inode number on login
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/ete/cron.monthly
/ete/default
/etc/fstab
/etc/exports
/etc/group-
/etc/host.conf
/etc/hosts.allow
/etc/hosts.deny
/etc/httpd/cont
/etc/protocols
fetc/services
Jete/re.d/init.d
letc/re:d
/etc/mail.rc
/etc/modules.cent
/etc/motd
/etc/named.conf
/etc/passwd
Jetc/passwd-
/etc/profile.d
/var/lib/nfs/rmtab
Jusr/sbin/fixrmcab
/ete/rpc
/etc/sysconfig
/etec/samba/smb.conf
#/etc/gettydefs
Jete/nsswitch.conf
/etc/yp.cont
letc/hosts
fetc/rinetd.conf
fetc/inittab
/etc/resolw.conf
/fetcy/syslog.conf

BhHesqadugddpneannads
# B8
s nadadnnadags £
# # #
# Critical devices # #
# 4
Bddfubbnigddubeadags
{

rulename = "Critical devices"™,

severity = $(5IG_HI),

recurse = false

/dev/kmem
/dev/mem
fdev/null
/dev/zero
/proc/devices
/proc/net
/proc/sys
/proc/cpuinfo
/proc/modules
/proc/mounts
/proc/dma
/proc/filesystems
/proc/pci
/proc/interrupts
/proc/driver/rte
/proc/ioports
/proc/scsi

/proc/kcore

/proc/self
/proc/kmsg
/proc/stat
/proc/ksyms

->
-
=

-> $(SEC_BIN) ;

$(SEC_BIN)

S (bevice)

$(SEC_BIN)
$(3BC BIN)
3 (SEC BIN) ;
$(SEC_BIN)
§(SEC_BIN) ;
$ (SEC_BIN)} ;
S(SEC_BIN) ;
${SEC BIN)
$SEC_BIN) 3
$(SEC._BIN)
$(SEC BIN)
$ (SEC_BIN)
$(SEC_BIN)
5 (SEC_BIN)

R we w wal we W

${SEC_BIN)
$(SEC_BIN)
$ (SEC_CONFIG)
$(SEC_CONFIG)
$ (SEC_BIN) ;
5 (SEC_BIN) ;
$ (SEC_BIN) ;
$ (SEC_BIN) ;
$(SEC_BIN| 4
${SEC_CONFIG)

5{8EC BIN) ;
S(SEC _BIN] ;
S(SEC CONFIG)
$tSEC_CONFIG]
${SHC_CUNFlGj

S{SELC CONFIG)

$(SEC_CONFLG)

$iDevice) ;
S |Device)
S (Device)
S |bevice)
S${bavice)
S(Device)

LT

i W W we W

Slbevice)
§(bevice) ;
SiDevice) 3
g (Device)
S bevice)
5 (Device)
S({Deavice)
$ (Device)
S(Device)
S{Device) ;

waome wr v we

S(bevice) ;

S (Device)
$ (Device)
Sibevice)
$(Device)

e e e we

# changes should be infrequent

# changes should be infrequent

.

160




Capitulo 4 Construccion de la solucion

/proc/loadavy => % (Device)
/proc/uptime ~» S {Device] ;
/proc/locks => S{Device) ;
/proc/version -> Si(Device) ;
/proc/mdstat -> S {bevice) }
/proc/meminfo -> S({Device) ;
fproc/cmdline -> §(Device)
/proc/misc -> $(bevice) ;

# Rest of critical system binaries

rulename = "0S executables and libraries”,

severity = $(SIG HI)
)
{

/bin -> S (SEC_BIN) 2
/1lib -> $(SEC_BIN) ;

}
e,
8
# Copyright 2000 Tripwire, Inc. Tripwire is a registered trademark of Tripwire,
# Inc. in the United States and other countries. All rights reserved.
#
# Linux is a registered trademark of Linus Torvalds.
#
# UNI¥Y 1s a registered trademark of The Open Group.
#
. ,E  E,
#
# Permission is granted to make and distribute werbatim copies of this document
# provided the copyright notice and this permission notice are preserved on all
# copies.
4
# Permission 1s granted to copy and distribute modified wversions of this
# document under the conditions for wverbatim copying, provided that the entire
# resulting derived work is distributed under the terms of a permission nctice
# identical to this one.
#
# Permission is granted to copy and distribute translations of this document
# into another language, under the above conditions for modified wversions,
# except that this permission notice may be stated in a translation approved by
# Tripwire, Inc.
#
# DCM

Codigo 28 Archivo de politicas de Tripwire.
Logcheck

Descripcion
Son programas que se encargan de implementar un esquema formal de auditoria de sistemas.

Adicionalmente. se encargan de monitorear automatica y periodicamente las bitacoras del sistema
y de detectar y avisar sobre las violaciones de seguridad que detectan (codigo 29, 30, 31,y 32).

Configuracion

WaagiEn
"WIz"
"debug"
"DEBUG"
ATTACK
nested
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VREFY bbs

VREY decode

VRFY uudecode

VRFY 1p

VREFY demo

VRFY guest

VRFY root

VREY uucp

VRFY oracle

VREY sybase

VEFY games

vriy bbs

vrfy decode

vriy uudecode

vriy lp

vrfy demo

vrfy guest

vrfy root

vrfy uwuep

vrfy oracle

vrfy sybase

vriy games

expn decode

expn uudecode

expn wheel

expn root

EXPN decode

EXPN uudecode

ExPN wheel

EXPN root

LOGIN root REFUSED

riogind.*: Ceonnection from .* on illegal port
rshd.*: Connection from .* on illegal port
sendmail.*: user .* attempted to run daemon
uucico.*: refused connect from .*
tftpd. ¥: refused connect from .°
login.*: .*LOGIN FRILURE.* FEOM .*root
login.*: .*LOGIN FAILURE.* FROM .*guest
login.*: .*LOGIN FAILURE.* FROM .*bin
login.*: .*LOGIN FAILURE.* FROM .*uucp
login.*: .*LOGIN FATILURE.* FROM .*adm
login.*: .[*LOGIN FAILURE.* FROM .*bbs
login.*: .*LOGIN FAILURE.* FROM .*games
login.*: .*LOGIN FAILURE.* FEOM .*sync
legin.*: .*LOGIN FAILURE.* FROM .*oracle
login.*: .*LOGIN FAILURE.* FROM ,*sybase
kernel: Oversized packet received from
attackalert

Cadigo 29 Configuracion de logcheck. hacking.

authsrv.*AUTHENTICATE
cyon. *CMD

cron. *RELOAD

cron. *STARTUP
ftp-gw.*: exit host
ftp—gw.*: permit host
ftpd. *tANONYMOUS FTP LOGIN
ftpd. *FTP LOGIN FROM
ftpd. *retrieved

frpd. *stored
http-gw.* exit host
http—-gw.™: permit host
mail.local

named.*Lame delegation

named.*Response from
named, *answer gueries
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named, *points to a CHNAME
named.*reloading

named, *starting

netacl.*: exit host
netacl.*: permit host
popper.*Unable

popper: -ERR POP server at
popper: —-ERE Unknown command: "uidl".
gmail.*new msg

gmail.*info msg
gmail . *starting delivery
gmail.*delivery

gmall.*end msg

rlogin-gw.*: exit host
rlogin-gw.*: permit host
sendmail.*User Unknown
sendmail.*User Unknown
sendmail.*alias database.*rebuilt
sendmail.*aliases.*longest
sendmail. *from=
sendmail.*lest input channel
sendmail. *message-id=
sendmail.*putoutmsy
sendmail, *return to sender
gsendmail. *return to sender
sendmall.*stat=

sendmail. *timeout waiting
smap.*host=

smapd, *daemon running
smapd.*daemon running
smapd.*delivered

smapd. *delivered

telnetd. *ttloop: peer died
tn-gw.*: exit host

tn-gw.*: permit host

x-gw.': exit host

®-gw.": permit host
#zntpd.*Previous time adjustment didn't complete
#ntpd, *time reset

root 1

Codigo 30 Configuracion de logcheck, ignore.

| =

-ERR Password
ATTACK

BAD

CWD etc

DEBUG

EXPN

FATLURE
ILLEGAL

LOGIN FAILURE
LOGIN REFUSED
PERMITTED
REFUSED

RETR group
RETR passwd
RETRE pwd.db
RCOOT LOGIN
SITE EXEC
VREY

"WIZ"

admin

alias database
debug

denied
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deny
deny host
expn
failed

1] legal
ke

rexec

rshd

securityalertc

setsender
shutdown
smrsh

SuU root

Su:
sucked

Codigo 31 Configuracion de logcheck, violations.

stat=Deferred J

Cédigo 32 Configuracion de Jogcheck, violations ignore.

ssh

- . r
Descripcion
Secure Shell (ssh) es un servicio que permite establecer una sesion interactiva remota con un
servidor asegurandose de que la informacion que viaja entre ambos puntos lo hace de manera
cifrada. evitando asi que se puedan interceptar clave o informacion. Sobre este mismo protocolo
se tienen otros servicios como la copia remota de archivos o la ejecucion remota de comandos.

Como parte del esquema de seguridad y como una funcionalidad para mover archivos en forma
cifrada al interior de la red de servidores se ha instalado v configurado (cdodigo 33) el servicio de
sshd. Como una medida adicional nos aseguramos de que solo se hacen conexiones utilizando el
protocolo ssh2. ya que a la version 1 se le conocen algunas debilidades que lo pueden hacer
vulnerable.

- -
Configuracion
# SOpenBSD: sshd config,w 1.59 2002/09/2% 11:17:16 markus Exp
# This s the sshd server system-wide configuration tile.

i sshd config(5) for more information,

# This sshd was c iled with PATH=/usr/local/bin: /fbinsfusc/bin

# The strategy the default sshd config shipped wit
f Op SH is't h their default value where
# possible, but leave ted. Uncommented cptions change

164



Capitulo 4 Construccion de la solucion

Protocgl 2
ListenAddress 0.0.0.0
kListenAddress

# HostEey for protocol version 1
#HostKey /etc/ssh/ssh_host key

# HostEeys for protocol wversion 2
#HostKey /etc/ssh/ssh_host_rsa_ key
#HostKey /etc/ssh/sshH_host dsa_key

# Lifetime and size of ephemeral version 1 server key
#KeyRegenerationinterval 3600
#ServerKeyBits 768

# Logging

#obsoletes QuietMode and FascistLegging
#SyslogFacility AUTH

SyslogFacility AUTHPRIV

#LogLevel INFQ

# Buthentication:

¥LoginGraceTime 120
#PermitRootLogin yes
#5trictModes yes

#RSAAutHentication yes
#PubkeyAuthentication yes
fauthorizedKeysFile .ssh/authorized keys

# rhosts authentication should not be used
#¥RhostsRuthentication no

# Don't read the user's ~/.rhosts and -/.shosts files
#IgnoreRhosts yes

# For this to work you will alse need host keys in /etc/ssh/ssh known hosts
#RhostsRSAARuthentication no

# similar for protocol version 2

#HostbasedAuthentication no

# Change to yes if you don't trust ~/.ssh/known hosts for
# RhostsRSAAuthentication and HostbasedAuthentication
#IgnoreUserKnownHosts no

# To disable tunneled clear text passwords, change te no here!
#PasswordAuthentication yes
#PermitEmptyFPasswords no

# Change to no to disable s/key passwords
#ChallengeResponsefuthentication yes

# Kerberos options

#KerberosAuthentication no
ferberosOrLocalPasswd yes
#HKerberosTicketCleanup yes

kAFSTokenPassing no

# Kerberos TGT Passing only works with the AFS kaserver
#KerberosTgtPassing no

# Set this to 'ves' to enable PAM keyboard-interactive authentication
# Warning: enabling this may bypass the setting of 'PasswordAuthentication!
fPAMAuthenticationViaKbdInt no

#XllForwarding no
xllForwarding yes
#¥11DisplayOffset 10

#xllUseLocalhost yes

#PrintMotd yes
#PrintLastlLog yes
#Keepalive yes
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#UseLogin no
#UsePrivilegeSeparation yes
fPermitUserEnvironment no
#Compression yes

fMaxStartups 10

# no default banner path
kBanner /some/path
#VerifyReverseMapping no

# override default of
Subsystem sftp

Cadigo 33 Configuracion de sshd.
GRUB
Descripcion

GRUB es la herramienta encargada del arranque del sistema. mas especificamente es la
herramienta encargada de la carga inicial del sistema operativo. Tiene la capacidad de administrar
equipos en los que se encuentren instalados varios sistemas operativos simultancamente. ademas
puede permitir varias configuraciones para un mismo sistema operativo.

Debido a que es posible tanto iniciar ¢l sistema en modo de mantenimiento. donde no nos
requerira de una clave para darnos acceso a la cuenta del administrador, como deshabilitar LIDS.
a través del paso de parametros al momento de la carga inicial del sistema operativo. se vuelve
indispensable proteger con una clave la configuracion y el paso de parametros. Para ello

utilizaremos una configuracion (codigo 34) de grub que requiera de una clave para realizar
cambios y que tenga por omision una configuracion que levanta el equipo con LIDS activado.

Configuracion

# Note that you do not have Lo rerun grub

# NOTICE: You have & /boot partition.

# all ke I and initrd paths ar £l el
i root |

# kernel /vmlinuz-version ro root=/dev/hdal

# initrd /initrd-version.img

&

boot=/dev/hda

password S$15USJIKTxFegdxWHEVL

/o i idmin:lst

title Red Hat Linux (2.4.7-10)

root (hdo;0)

kernel /vmlinuz-2.4.7-1 ot )

initrd /initrd-2.4.7-10.1img

lock
title Red Hat Linux (2.4.18)

root (hd0, 0)

kernel /vmlinuz-2.4.1& ro root=/dev/hdaZ

Codigo 34 Archivo grub.conf encargado del control del sistema de carga del sistema operativo.
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Aplicaciones

Libsafe

Descripcion

El siguiente componente dentro de nuestro sistema de seguridad es libsafe.

libsafe es una herramienta para contener los ataques que se basan en la explotacion de dos
debilidades conocidas de los programas como huffer overflow v format string™, ambas afectan
las pilas de los procesos. ambas son también muy comunes en los ataque que se han producido
recientemente.

L.o que hace libsafe es implementar un nuevo método de deteccion y manejo de dichos ataques.
En contraste con los métodos disponibles anteriormente con este método no se necesita tener
acceso 0 modificar el codigo fuente de los programas que queremos proteger. esta ventaja le da la
posibilidad de proteger servidores completos y no solo aquellos programas que han sido
modificados para estar protegidos. Otras ventajas son el que el no requiere modificaciones al
sistema operativo, sino que se integra a ¢l sin necesidades especiales. ni tampoco requiere el
procesamiento especial o fuera de linea de los binarios del servidor o la recompilacion de ellos.
La solucion es un sistema tipo middleware que intercepta todas las llamadas de funcion hechas a
las distintas bibliotecas. En el proceso de intercepcion se substituyen todas aquellas funciones de
las que se sabe que son vulnerables por versiones de las mismas que han sido programadas de tal
forma que no presentan ya dicha vulnerabilidad. Esto impide que un atacante utilice las técnicas
conocidas de ataque. Ademads. el componente contiene dichos intentos impidiendo que se
reescriba la pila de los procesos o que se redefinan dinamicamente los puntos de retorno de las
funciones.

Con este mecanismo no so6lo se previenen los ataques que ya se conocen. sino también aquéllos
que ain no han sido descubiertos. puesto que lo que estamos haciendo es substituir las rutinas
defectuosas en las bibliotecas. que pueden utilizar muchas aplicaciones distintas. por rutinas que
han sido programadas eliminado las vulnerabilidades. Todo esto sin que el hecho de hacer pasar
todas las llamadas a sistema por libsafe afecte de forma perceptible el desempeio del sistema.
Todo esto es posible gracias al alto grado de estandarizacion que existe en las bibliotecas de los
sistemas operativos tipo Unix.

Como es sabido. la mejor manera de corregir una vulnerabilidad tipo buffer overflow y format
string es modificando el codigo de la aplicacion que tiene el problema. Sin embargo. para poder
arreglar un programa es necesario saber que tiene un problema de este tipo. Esto hace de libsafe
una soluciéon generalizada que tiene muy buenos resultados aun cuando se desconozca qué
programas tienen el problema. Otra ventaja de libsafe es que su instalacion es muy simple. y
rapida y no requiere un mantenimiento o una actualizacion permanente. Es muy importante
senialar que libsafe esta enfocado a proteger sistemas que utilizan glibe.
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Configuracion

Con libsale mas que una configuracion (codigo 35) lo que tenemos es una instalacion.

Agregar la linea

/lib/libsafe.s0.2

Cadigo 35 Configuracion de /ibsafe.

Como nuestros sistemas de administracion de contenido y de transacciones bancarias estaran
ambos escritos en PHP. y PHP es normalmente un lenguaje interpretado. resulta que el codigo
fuente esta siempre disponible cuando la aplicacion corre. Dado que tener el codigo fuente
disponible y a la vista de cualquiera que pudiera lograr una intrusion resulta peligroso, se decidio
recurrir a las herramientas de Zend para lograr la compilacion codigo fuente de la aplicacion.

Y en términos de programacion. aparte de haber auditado el codigo por parte de las herramientas
de Zend y de todos los miembros del equipo de BB. se implemento la caducidad de sesion. para
que se minimice el riesgo de que una sesion donde un usuario ya se haya autenticado sea
secuestrada™"' o se quede inadvertidamente disponible.

Cabe resaltar que los programas (codigo 36) que forman parte de ¢Z Publish asi como los
desarrollados para el IVA fueron compilados y codificados (codigo 37) utilizando Zend Encoder.

<?php

/7

/7 §1d: datasupplier.php,v 1.3 2001/07/19 12:48:35 jakobn Exp S
I/

[/ Created en: <23-0ct-2000 17:53:46 bf>

it

// This source file is part of IVA.

/i

// Copyright (C 997-2004 Internet de Alta Calidad, S.A. de C.V. All rights réserved.
/1

/{ Program&:; Sebastian M 1la Beniets

)}.’f’

are; Vvou can

// as published by the Free Software Foundation; ei

your optlon) any laterx

in the hope that
hout
ROA 1

or more details.

FTCULAR PURPOSE

d a copy of the GNU Gene

imy L not, write

Temple Place — Suite 33
lremple Place Sui

switch ( $url array|Z] )

case "cataloago™:

include| "eztasas/admin/catalogo.php"
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include | "eztasas/admin/vigencia.php" );

3 ta module page oI
print{ "Error: your page regquest

Codigo 36 Codigo antes de compilar (datasupplier eZTasas).

2002062301001 0035601887 Iz
P20IUSHADNG[2 FI#069) eI IOEE FRENIVA) FIONIISARCLDE 12" Ow s BEAKT v
ke INpA | 192ETEER] —BAnduGxl £IR1a} J1k oNa P
gRI1% 01070128 iont$ JAOFBERN | Ju2EIAATRET & el (50 3k# 1ozR2 11a8-17¢7+2 1901 1 P[S1 1M 2 I8&1 } luh i pHPo G+
UYBCESY- AO;HIE& ®IcnelH 1201 £

<l 1 BB Bes+d DEg 1 HKLU
wamec.z'na umn’@Ri{K ""lEltuf‘H x"mkmlmu}zalaDw«

Codigo 37 Codigo compilado (datasupplier eZTasas).

Datos

En el sistema integral de banca por Internet tenemos dos tipos de datos: aquéllos concernientes a
las transacciones financieras que se estan realizando y aquéllos relativos a la informacion de
productos y servicios del Banco. Por su naturaleza y por perseguir objetivos de proteccion
distintos. requieren tratamientos distintos.

Veamos primero los datos de productos y servicios del banco. Nuestro objetivo aqui es evitar que
sean modificados. Obviamente, a ningiin banco le gustaria ver su pagina afectada por el
vandalismo de algun intruso.

Como la informacion de productos y servicios del banco esta almacenada en la base de datos del
sistema de administracion de contenido. lo que tenemos que hacer es restringir el acceso a la base
de datos de forma que su modificacion no sea viable.

Sabemos que la base de datos, MySQL. nos ofrece la capacidad de definir permisos de acceso a
nivel base. tabla y equipo. Definiremos entonces que solo usuarios con clave y conectados desde
¢l mismo equipo podran tener acceso al servidor de bases de datos. Adicionalmente diremos que
solo un usuario con una clave definida para cumplir con los mas altos estandares de
seguridad™"" puede tener acceso a la base de datos del sistema. Configuraremos también al motor
de bases de datos para que guarde la informacion de las claves de los usuarios utilizando ¢l
algoritmo md5, asi. si alguna llegara a ser comprometida. no sera posible obtener la clave sino
solo la version cifrada de la clave.
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Adicionalmente a la informacion sobre productos v servicios que tenemos en la base de datos.
estan todos los elementos graficos. Tanto los que dan forma al sitio. sitedesign/xxx/, como
aquéllos que ilustran los articulos, ezimagecataloge/files/. Is por esta razon que. apoyandonos en
LIDS, ocultaremos cuando menos esos dos directorios. para que no sean visibles.
Adicionalmente. a través de los permisos para los archivos que establece el sistema operativo,
¢stos estaran restringidos para que no sean modificables.

Para la proteccion de los datos de las transacciones financieras. debido a que éstos residen en ¢l
backend bancario v podriamos decir que solo son responsabilidad nuestra mientras los
entregamos a los clientes. bastara. para no comprometerlos. que cifremos toda comunicacion que
haya entre nosotros y los clientes de BB.

Para ello nos apoyaremos en la capacidad de apache de incorporar capacidades para cifrar las
comunicaciones http. utilizando el protocolo SSL..

Cubiertos asi los requisitos de seguridad que necesitamos resolver a nivel del disefio pasemos a
ver la construccion del sistema integral de banca por Internet.

Se construyd un pequenio archivo de procesamiento por lotes (codigo 38) para activar la
seguridad como ya se habia definido. Es muy atil para hacerlo siempre igual.

#!/bin/bash

ech "7

/sbinfc onfig
fsbin/chkconfig
/sbin/chkconti
/sbiny
/sbin/chk
/sbinfc
/sbin/

/sbin

orx

iptables off

/sbinfe 15 netfs off
/sbin/chk g le 345 portmap off
/shin y rawdevices off

echo "
rm =ri
Iln -s

echo na clave para LIDS"™

ect & yria clave a continuacion. Asequresse de n ylsidarla™
/shi

echo "Corri -ializacion de la base de datos de LIDS™
frcot/Li

echo ) activada®

echo e una sesion teclea”

echo

echo » acaba de utilizar.”

echo
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Codigo 38 Configuracion v activacion de los distintos elementos de seguridad.

Apache

Apache contribuye a la proteccion de los datos. desde la perspectiva de la entrega de informacion
al cliente. sin que ésta sea vista o modificada por nadie mas que el cliente.

Para ello le hemos agregado a Apache el modulo mod_ssl que implementa SSL (diagrama 16).

o

OpenSSL

mod_foo
mod_bar
mod_quux
mod_ssl

Apache API

Apache Core

Diagrama 16 Integracion de mod ssl en Apache.

Gracias a que el gobierno de los Estados Unidos de Norteamérica ya liberalizo sus restricciones
en cuanto a la exportacion de software de criptografia y sus derivados. hoy en dia en México ya
podemos utilizar cifrado de 128 bits, cosa que estamos haciendo. Y no sélo eso. sino que lo
estamos haciendo de manera flexible: es decir. si el cliente que se conecta al servidor soporta
cifrado a 128 bits. se utiliza. pero si no. se hace una degradacion automatica e imperceptible a 40
bits.

Esto lo logramos utilizando lo que se conoce como un supercertificado, que viene siendo la
credencial de elector con fotografia para el servidor, que ha sido construido utilizando unaparte
de la especificacion que da la oportunidad de presentar una llave privada de 128 o de 40 bits
dependiendo del navegador.

Bitacoras

No podemos terminar el aspecto de seguridad sin mencionar lo importante. importantisimo, que
es revisar las bitdcoras. ya sea porque alguna herramienta como logwatch nos las envie
periddicamente por correo, ya sea porque nosotros entramos periodicamente al servidor a hacer
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una revision manual. En cualquier caso hacerlo. es de extrema importancia para asegurarnos del
correcto funcionamiento del servidor y de sus servicios.

Active System Attack Alerts

Mar 14 05:15:50 rackspace portsentry[€43]: attackalert: SYN/Normal scan from host: OL155-
70.fibertel .com.ar/24.232.70.155 to TCP port: 1080

Mar 14 G5:15:50 rackspacs portsentry[843): attackaiert: Host: OL155~-
T0.fibertel.com.ar/24.232.70.155 1s already blocked lgnoring

Mar 14 11:59:20 rackspace portsentry[843]: attackalert: S¥YN/MNormal scan from hosty
pep04636488pces. gambrl0l.md.comcast.net/68.48.81.66 to TCP port: 4000

Mar 14 11:59:20 rackspace portsentry[843]: attackalert: Host ©8.49.81.66 has been blocked wvia
dropped route using command: "/sbhin/ipchains -I input -s ©€8.49.81.66 -j DENY -1"

Mar 14 11:59:22 rackspace portsentry([843]: attackalert: SYN/Normal scan from  host:
pcpl4636489pes. gambr 101 . md. comcast.net /68.49.81.66 to TCP port: 4000

Mar 14 11:59:22 rackspace portsentry[843]: attackalerct: Host:
pepl4636489pos. gambr101l.md.comecast.net/68.49.81.66 1is already blocked Ignoring

Mar 14 11:58:23 rackspace portsentry(843]: attackalert: S¥YN/Normal scan from  host:
pepl4636489pcs.gambrlOl.md.comcast.net/68.49.81.68 to TCP port: 4000

Mar 14 11558423 rackspace portsentry[843]: attackalert: Hest:
pepl4636489pces.gambrl0l.md.comcast.net /68.4%,81.686 is already blocked Ignoring
Mar 14 13217213 rackspace portsentry[847]: attackalert: Connect from host:

impala.sat.rackspace.com/64.39.1.231 to UDP port: 16l
Mar 14 13:17:13 rackspace portsentry[B47]: attackalert: Host: 64.39.1.231 is already blocked.
Ignoring

Security Violations

R e e e

Mar 14 05:15:50 rackspace portsentry{843]: attackalert: SYN/Normal scan from host: OL155-
70.fibertel . .com.ar/24.232.70.155 to TCP port: 1080

Marx 14 05315250 rackspace portsentry[843] : attackalert: Host: OLIS5-
70.fibertel.com.ar/24.232.70.155 is already blocked Ignoring

Mar 14 11:59:20 rackspace portsentry[843]: attackalert: SYN/Wormal scan from host:
pecp04636489pes.gambrl1fl.md. comcast. et /68.4%9.81.66 to TCP port: 4000

Mar 14 11:59:20 rackspace portsentry[B43]: attackalert: Host 68.49.81.6% has been blocked via
dropped route using command: "/sbin/ipchains -1 input -s 68.49.81.66 -j DENY -1"

Mar 14 11159222 rackspage portsentry(B843]): attackalert: SYN/Normal scan from  host:
pep04636489pes.gambrl0l.md.comcast.net/68.4%.81.66 to TCP port: 4000

Mar 14 11:59:22 rackspace portsentry|B43]: attackalert: Host:
pep04636489pcs. gambrl0l.md.comcast . net/68.49.81.66 is already blocked Ignering

Mar 14 113584308 rackspace portsentry[843]: attackalert: SYN/Normal scan from host:
pepld4636489pes. gambrl0l.md.comcast.net/68,49.81.66 to TCP port: 4000

Mar 14 11:59:23 rackspace portsentry|[843] attackalert: Host:
pcp04636489pcs.gamerDl.md.comcast,net/68.49.81.66 is ‘already blocked Ignoring
Mar 14 13#17+13 rackspace portsentry[847]: attackalert: Connegt from host:

impala.sat;rackspace.com/64.39.1.23]1 to UDP port: 1l&l

Mar 14 13:17:13 rackspace portsentry([847]: attackalert: Host: ©4.39,1.231 18 already blocked,
Ignoring

Mar 15 03:56:31 rackspace named[11912]: client 200.56:.107.10%#3180+ updating zone 'benzu.com/IN':
update failed: 'RRset exists (value dependent)' prerseguisite net satisfied [(NXRRSET)

Mar 15 03:56:31 rackspace named|11%12]: client 200.65.107.10943183: update 'benzu.com/IN' denied
Mar 15 04:56:31 rackspace named[11912]: client 200.66.107.1094#3559: updating zone 'benzu.com/IN':
update failed: 'BRset exists (value dependent)' prerequisite not satisfied (NXRRSET)

Mar 15 04:56:32 rackspace named[11%12]+ client Z00.66.107.109#3562: update ‘benzu.com/IN' denied
Mar 14 23:45:03 rackspacée portsentry[3048]: securityalert: Psionlc PortSentry 1s shutting down
Mar 14 23:49:42 rackspace hostSentry[3261]: securityalert: LOGIN User: root TTY: pts/l Host: dsl-
200-95-60-212.prod-infinitum,com.m:

Mar 14 23:49:42 rackspace hostSentry[326l1}: securityalert: First time login for user: root

Mar 14 23:49:42 rackspace hostSentry[3261): securityalert: Action being taken for user: root

Mar 14 23:49:42 rackspace hostSentry[3Z61]: securityalert: Module requesting action 1s:
moduleFirstLogin

Mar 14 23:49:42 rackspace hostSentry[32€l]: securityalert: Action <complete for module:
moduleFirstLogin

Mar 14 23:49:42 rackspace hostSentry|326l]: securityalert: Foreign domdin login detected for
user: root fromy dsl-200-95-80-212.prod-infinitum.com.m:

Mar 14 23:49:42 rackspace hostSentry[3261]: securityalert: Action being taken for user: root

Mar 14 23:49:42 rackspace hostSentry[3261]: securityalert: Module reguesting action is:
moduleForeignDomain
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Mar 14 23:49:42 rackspace hostSentry[3261]: securityalert: Action complete for module:
moduleForeignDomain

Mar 15 05:56:33 rackspace named(11912]: client 200.66.107.109#3%837: updating zone 'benzu.com/IN':
update failed: 'RRset exists (value dependent)' preregquisite not satisfied (NXRRSET)

Mar 15 05:56:33 rackspace named|[11912): ¢lient 200.66.107.1094#3240: update 'benzu.com/IN' denied
Mar 14 04:05:45 rackspace sendmail[Z4101]: 1iZEAS7PY024101: rackspace.iac.com.mx [209.61.189,108]
did not issue MAIL/EXPN/VRFY/ETRN during connection to MTA

Unusual System Events

Mar 14 04:03:44 rackspace syslogd 1.3-3: restart.

Mar 14 04:03:44 rackspace syslogd 1.3-3: restart.

Mar 14 04:03:44 rackspace syslogd 1.3-3: restart.

Mar 14 04:03:44 rackspace syslogd 1.3-3: restart.

Mar 14 04:04:00 rackspace CROND[24021]: (root] CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:05:00 rackspace CROND[24073]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 0D4:05:00 rackspace CROND[240757: {mailman} CMD {/usr/bin/python -5

/var/mailman/cron/gate news)

Mar 14 04:06:01 rackspace CROND[24107]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:07:00 rackspace CROND[24130]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:08:00 rackspace CROND[24149]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:09:00 rackspace CROND[24166]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:10:00 rackspace CROND[24187]: (root) CMD |(/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:10:00 rackspace CROND[24189]: (mailman) cMD (/usr/bin/python -5
/var/mailman/cron/gate news)
Mar 14 04:10:01 ‘rackspace CROND[24191]: {apache) €MD (/usr/local/Zend/sbin/cache clean

/usr/local/Zend/ete/php.ini)

Mar 14 10:10:06 rackspace named[11912]: lame server reselving '212.230.111.16l.in-addr.arpa’ (in
'230.111.161.in-addr.arpa'?): 130.206,.1.28453

Mar 14 04:10:48 rackspace bsmon: status for rackspace.msgs changed from 1 to 3

Mar 14 04:10:49 rackspace bsmen: clearing alarm: rackspace.msgs mail errer, messages looks fine
Mar 14 04:10:49 rackspace bsmon: sending page for rackspace.msgs with sewverity 50 by
fusr/lib/sendmail to alarm: messages looks fine|>syslog looks fine

Mar 14 04:11:00 rackspace CROND[Z24229]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:12:00 rackspace CROND[24305]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:13:00 rackspace CROND[2432%]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:14:00 rackspace CROND[Z24346]: (roct) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:15:00 rackspace CROND[24371]: (roet) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:15:00 rackspace CROND[24373]: {mailman) CMD (/usr/bin/python -5
/var/mailman/cron/gate news)

Mar 14 04:16:00 rackspace CROND[24402]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:17:00 rackspace CROND([24427]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)
Mar 14 04:18:00 rackspace CROND[24447]: (root] CMD (/fetc/webmin/sysstats/sysstats.pl)
Mar 14 04:19:00 rackspace CROND[24480]: (root) CMD |[/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:19:31 rackspdce ntpd[421]: time reset 1.970133 s
Mar 14 04:19:31 rackspace ntpd[421]: synchronisation lost
Mar 14 04:20:02 rackspace CROND[24505]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 D4:20:02 rackspace CROND (245071 ¢ (mallman) CMD {/usr/bin/python -5
/var/mailman/cron/gate_news)

Mar 14 04:20:02 rackspace CROND[24509]: (apache) €MD  (/usr/local/Zend/sbin/cache clean
/ust/local/Zend/etc/php.ini)

Mar 14 04:21:00 rackspace CROND[24538): (root) CMD [/etc/webmin/sysstats/sysstats.pl)

Mar 14 (04:22:00 rackspace CROND[24561]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:22:00 rackspace CROND[24559%9]: (root) CMD (run-parts /etc/cron.weekly)

Mar 14 04:23:00 rackspace CROND[27599): (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:24:01 rackspace CROND[3C110]: (reoot) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:25:00 rackspace CROND(429] ; (mailman) CMD (/usr/bin/python -5
/var/mailman/cron/gate news) )

Mar 14 04:25:00 rackspace CROND[427]: (root) CMD (/etc/webmin/sysstats/sysstats.pl}

Mar 14 04:26:00 rackspace CROND|50%]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:27:00 rackspace CROND([S29]: (root) £MD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:28:01 rackspace CROND[55%]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:29:00 rackspace CROND[576]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:30:00 rackspace CROND([596]: (root) CMD (/etc/webmin/sysstats/sysstats.pl)

Mar 14 04:30:00 rackspace CROND[528] : (mailman) CMD (/usr/bin/python -5
/var/mailman/cron/gate news)

Mar 14 04:30:00 rackspace CROND[&00] = (apache) cMD {/usr/local/Zend/sbin/cache_clean

Jusr/local fZend/etc/php.ini)

Cadigo 39 Ejemplo de un reporte preparado por logcheck (fragemento).
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Si olvidamos revisar periodicamente las bitacoras (codigo 39). arriesgamos que el sistema sca
comprometido en algiin momento. sin que tengamos noticias de tal cosa. Véase la parte marcada
del reporte, para que se identifique el riesgo vy la gravedad de no atenderlo.
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Capitulo 5 Operacion

LL.os procedimientos son guias breves que apoyan a los operadores en sus funciones cotidianas.
Procedimientos de Operacion

Alta del servidor o los servicios

La situacion inicial. que se considera existe para las instrucciones que a continuacion se detallan,
es que el equipo ha sido instalado utilizando un disco compacto de instalacion construido
especialmente para BB y del que ya se dieron sus generalidades. Se considera, ademas, que el
equipo se encuentra apagado. Existen dos tipos de servidores™". que pueden estar en dos
equipos 0 un mismo equipo para cubrir ambas funciones.

Si el equipo se instalé utilizando el disco compacto especial para BB entonces lo primero es
encender el equipo y eso debera automaticamente levantar los servicios necesarios. En ambos
casos debemos observar los mensajes que el servidor envia a la consola. Si estamos levantando
un servidor transaccional. entonces en el proceso de inicializacion del servidor nos pedira la frase
clave de la llave privada del certificado que sirve para establecer conexiones seguras mediante
SSL. Si el proceso de inicializacion termind sin problemas. entonces debemos corroborar que los
servicios estan operando correctamente y que hay conectividad tanto del servidor hacia Internet.
como de Internet hacia el servidor y del servidor hacia el backend bancario.

Para decir que hemos dado de alta el servidor tenemos que asegurarnos de que hay dos servicios
en activo:

e ¢l servidor de paginas (apache).

e ¢l servidor de bases de datos (mysql).
y. ademas. que la conectividad del servidor con sus contrapartes funciona.

>ara corroborar que el servidor de bases de datos se encuentra disponible escribimos:

root@rackspace /Jetc/httpd/conf/conf.d# service mysqld status

mysqld (pid 27852) is running...

Si. como en este caso. la respuesta es que el servicio se encuentra corriendo entonces probaremos
conectarnos al motor y hacer una consulta sobre alguna de las tablas de la base de datos del SAC.
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rootlrackspace ~# mysqgl bajionet
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id i% 114555 to server wversion: 3.23.58

Type 'help;' or *'\h' for help. Type '\¢' to clear the buffer.

select ID from eZArticle Article where ID=10;

1 row in set (0.02 sec)

mysql> \q
Bye
rootié@rackspace ~#

Dado que la consulta también fue exitosa, podemos asegurar que el servidor de base de datos se
encuentra disponible.

Veamos ahora que el servidor de paginas también se encuentre disponible. Lo primero es
verificar ¢l estado del proceso.

20039 19751 19750 19731 1

Dado que el reporte es positivo. veremos si esta contestando peticiones.

rootfirackspace ~# telnet localhost 80
Trying 127.0.0.1...
Connected to localhost (127.0.0.1).

Escape character is '"]'.

GET / 1

<1 DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//ENT>-
<html>

Como el servidor si esta contestando peticiones. probaremos si lo que contesta es lo que deberia
contestar. Esto es mas facil saberlo cuando utilizamos un navegador. Como estamos trabajando
en la consola, utilizaremos un navegador modo texto.
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Bajionet - Banco del Bajio (1/3)
20 de marzo del 2004
Banco del Bajio S.A.

Broductos 0 Banco del Bajio Sesion
uenta de Usuario:

Clave:
[IMG ]

En Banco del Bajio es mas rapido y mas facil

oF: amos en nuestras sucursales de los estados
de Guanajuato, Jalisco, Michoacan, San Luis Potosi,
Puebla y Ciudad de'Mexico, donde pagar su tenencia
es mucho mas rapido y facil.
Asimismo, recibimos su pago de Impuesto Predial en
la iudades de Leon, Irapuato, Guadalajara, Mexico,
Puebla, Moroleon y Morelia.

as a su preferencia, estamos mas cerca de Sucursales vy
cajeros
[THMG ]

ahermosa en Cuernavaca, Mo E aler Lo lizacion
Torreon, Coahuila. Horarios de
ra Bajio atencion

Como lo que el servidor esta enviando es lo que esperabamos recibir. podemos afirmar que los
servicios estan activos y funcionando correctamente.

l.a siguiente prueba es de conectividad entre este servidor y el servidor del backend bancario.
Para ello primero obtendremos el servidor del backend bancario que esta configurado para esta
instalacion de la aplicacion y posteriormente haremos un ping.

root@rackspace ~# grep -i backend /var/www/html/www.bajio.com.mx/site. ini
Backend=209.61.189.106

root@rackspace ~# ping 209.61.189.106

PING 209.61.189.106 (209.61.189.106) 56(84) bytes of data.

64 bytes from 209.61.1892.106: icmp seq=0 tt1=255 time=0.574 ms

64 bytes from 209.61.189.106: icmp:geq=1 tt1=255 time=0.513 ms

64 bytes from 209.61.189.106: icmp_Aeq=2 tt1=255 time=0.508 ms

-—- 209.61.189.106 ping statistics -

3 packets transmitted, 3 received, 0% packet loss, time 2016ms

rtt min/avg/max/mdev = 0.508/0.531/0.574/0.040 ms, pipe 2
drackspace ~#

Con esto corroboramos la conectividad interna. Ahora probemos la externa. Un ping a yahoo.com
bastara.

ackspace ~# ping www.yahoo.com
PING www.yahoo. akadns.net (216,109.117.205) 56(84) bytes of data.
64 bytes from pl8.www.dcn.yahoo.com (216.109.117.205): icmp seq=0 ttl=50 time=48.3 ms
64 bytes from pl8.www.dcn.yahoo.com (216.109.117.205): icmp seq=1 tt1l=50 time=48.2 ms

-—~ www.yahoo. akadns.net ping statistics ---

2 packets transmitted, 2 received, packet loss; time 1015ms
rtt min/avg/max/mdev = 48.217/48.275/48.333/0.058 ms, pipe 2
rootérackspace ~# ﬁ
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Gracias a que, afortunadamente. obtenemos respuestas. entonces hay conectividad, al menos del
servidor hacia Internet.

Podemos entonces pasar a verificar si los servicios estan disponibles desde equipos remotos.
Dado que existen al menos dos firewalls entre este servidor y los clientes de los servicios que este
servidor proporciona probaremos primero en otro equipo de la misma red y posteriormente desde
un equipo conectado a Internet.

Desde el equipo en la misma red obtenemos que

root@shark ~# telnet 200.76.36.70 80
Trying 200.76.36.70. ..
Connected to 200.7§.36.70.

Escape character is '] 7'.
GET /

El servidor contesta sin problemas. es decir. el firewall que esta instalado en dicho servidor
funciona conforme a lo que esperamos y ademas el servidor y los servicios también.

Ahora hagamos la prueba pero utilizando nombres en lugar de direcciones IP.
rootidshark ~# telnet www.bb.com.mx 80

Trying 66.98.180.48. ..
Connected to www.bb.com.mx.

Escape character is 1.
GET /
<html:>

Como también contesta por nombre. hemos comprobado dos cosas: la primera. que el servidor de
nombres esta operando y lo hace de manera correcta v segunda. que el servidor contesta las
peticiones que se hacen a dicho sitio. Con esto también comprobamos que la configuracion de
apache esta operando correctamente.

Finalmente, probemos desde un equipo conectado a Internet y sin relacion alguna con las redes
del Banco.
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20 de marzo del 200
Banco del Bai;'o.'-s".'h.-._ -

Banco del Bajio

& Cuenta de Cheques

€ Cheqgues en

Dolares . i .
T — A En Banco del Bajio es mas rap
Cuenta Brillante * Ora9 uEde

iCuenta Precisa ? %«g - Lo esperamos en nuestras EUI:LH"E-EJ|E:

Jalisco, Michoacan, San Luis Potosi,

pagar su tenengia es mucho mas rapi
AT

- : P

Asimismo, recibimos su pago de Impu

Irapuato, Guadalajara, México, Pue|

Mess de Dinero
Pagare Bancario

Inverqrupo

Inverzidn Premier

Fondos de

Inversion

st O

Gracias a su preferencia, estamos mas cerca de Usted

L.+

Tareta de Crédito

Dado que esta prueba es también satisfactoria. podemos concluir que el servidor ha sido
levantado satisfactoriamente.

Veamos entonces una variante que corresponde a cuando el equipo se encuentra encendido y
deseamos corroborar que los servicios estan operando y. si no lo estan. proceder a levantarlos.

Con el fin de ofrecer nuevas formas de deteccion sobre la disponibilidad de un servicio
cambiaremos un poco el esquema utilizado con anterioridad.

Primero veremos qué procesos se encuentran corriendo.

Como utilizamos un comando que nos muestra todos los procesos que estan corriendo en el
servidor y su jerarquia padre-hijo. el listado es excesivo. Analicemos entonces un fragmento de
dicho listado que contiene la informacion que nos interesa.
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stayalive -pidfile /var/run/xinetd.pid

fusr --dat

r/shin/httpd
/httpd

/httpd
bin/httpd
Jhttpd
/sbin/httpd
fsbin/httpd
in/httpd
in/httpd
n/httpd
r/sbin/httpd

/ /shin/httpd
fusr/sbin/httpd

Aqui tenemos que el servidor de base de datos esta corriendo. tal como podemos ver en los
procesos 27825 y 27852.

Lo mismo el servidor de paginas esta corriendo. como podemos ver en el proceso 19716 y sus
hijos.

En el caso de que el servidor de base de datos no estuviera corriendo. para levantarlo haremos lo
siguiente.

rootlrackspace ~# service mysqld start
Starting MySQL: T
root@rackspace ~# service mysgld status
mysqld (pid 32280) is running...

Ahora bien, si el servicio que no estuviera disponible fuera el servidor de paginas, lo que
hariamos seria:

rootiracksp # service httpd start
Starting htt - [ ]

rootédracksp # sarvice http 1
httpd (pid 32365 323064 32362 32360 32359 32358 32357 32356 32355 32354 32353 32350) is running...

Finalmente. analicemos una d@ltima situacion. Pensemos en que hemos modificado la
configuracion del servidor de paginas que atiende la aplicacion transaccional y deseamos que
dichas modificaciones sean tomadas en cuenta. Para ello debemos reiniciar el servidor y
proporcionar la frase clave correspondiente. El proceso seria similar al siguiente:

181



Capitulo 5 Operacion

rgotidshark ~# service httpd restart

Stopping httpd: [ OK
Starting httpd: Apache/2.0.47 mod ssl/2.0.47 (Pass Phrase Dialog)
Some of your private key files are encrypted for security reasons.
In order to read them you have to provide us with the pass phrases.

Server shark. internetdealtacalidad.com: 4-rl3 (RSA)
Enter pass phrase: =

Ok: Pass Phrase Dialog successful.

Si proporcionamos la frase clave correcta, se podra utilizar la llave privada del certificado para el
sitio seguro vy con ¢llos tendremos un servidor capaz de realizar transacciones financieras.
Baja del servidor

Para dar de baja el servidor basta un solo comando. Ademas en los equipos modernos este mismo
comando puede apagar fisicamente el equipo.

root@rackspace ~# haltD

Si hacemos esto estando en la consola. veremos el listado de todos los pasos que sigue el servidor
para darse de baja. Si lo hacemos de manera remota el servidor nos dara un aviso de que se esta
dando de baja. y tan pronto como desactive el servicio de conexion a una sesion remota segura.
perderemos la conexion con €l.

Procedimiento Monitoreo

El monitoreo es una técnica que nos permite aumentar la disponibilidad del servicio respondiendo
de forma rapida a las eventualidades que se pudieran presentar. L.a mejor manera de realizarlo es
automatizandolo y configurando las herramientas que utilicemos para la automatizacion para que
las alertas que emitan nos lleguen por varias vias. Por ejemplo correo electronico. beeper.
mensajes de texto a celular. etc. La idea es detectar situaciones eventuales que se pudieran
convertir en problemas por ejemplo la sobrecarga del servidor aplicativo. v problemas para darles
la mas rapida solucion posible.

Aun cuando hay varias alternativas. por ejemplo contratar alguno de los sitios que ofrecen
realizar dicho servicio o hacerlo manualmente. programar nosotros un conjunto de herramientas.
ete., nuestra recomendacion es utilizar BigSister para esta tarea.

BigSister

BigSister es una herramienta que sirve para

e Monitorea sistemas que estan en red.
e Proporciona una vision sencilla del estado de la red y de sus componentes.
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e Avisa al administrador cuando algun sistema entra en un estado critico y cuando lo
abandona.
Crea una historia de los cambios de estado por sistema o servicio monitoreado.
Almacena y muestra varios datos sobre el desempefio del equipo o los sistemas
monitoreados.

lista herramienta es capaz de hacer monitoreo local-local. es decir se puede instalar la
herramienta en el mismo sistema que se va a monitorear, local-remoto. se puede instalar la
herramienta para monitorear un equipo distinto a aquél donde se instalo y, finalmente, remoto-
remoto. es decir instalar el sistema en dos equipos distintos donde uno de ellos hace el monitoreo.
otro es el monitoreado y el tercero solo muestra los resultados del monitoreo.

A continuacion presentamos la configuracion para realizar un monitoreo local-local para los
servicios de http. ssh. pop3 y smtp. entre otros:

Configuracion ejemplo

default SNMP community to
fregquency is 1/5min anyway

community=public freguency=

# Set the default wersion and proto for rpc checks to "1"

and "udp"

DEFAULT yversion=1 proto=udp rpc
rackspace.lac.com.mx load diskload memory http ssh pop3 smtp \
fs=all (6=-10%),all-ufs(&5-10"),all-ext2(6:-10%) diskfree \

syslog dumpdates \
procs=init(1-1),sendmail (1-20) procs eventlog cpulovad \

network

f iac.com.mx(iac) http ssh pop3 smtp

your E

# unceomment this and replace localhost by a suitabl Sister server
it vant to enable performance data trend
lac.com.m: frequency=10 perfdata-

.lac.com.mx frequency=30 perfdata=e

-perf bsdisplay
1s=perf bsdisplay

# include file for specific hosts, do net na * as a new

# process is started for every file matching t

include include checks.SHOST

Codigo 40 Archivo de configuracion de BigSister utilizado para realizar un monitoreo local-local.

En la linea 3 de este archivo (codigo 40) se define la comunidad que se debe utilizar para hacer
monitoreo a través de SNMP. en nuestro caso no estamos monitoreando ninglin servicio. equipo
o dispositivo a través de este protocolo. Sin embargo. debemos definir un valor por omision.

Algo similar pasa con la linea 6. donde debemos definir una version y un protocolo para

monitorear la disponibilidad de servicios tipo rpe. Sin embargo, ni estamos utilizando ni estamos
monitoreando servicios tipo rpc.
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Las lineas 8 a 12 son las verdaderamente importantes para nosotros. Aqui estamos definiendo que
equipo se va a monitorear asi como que se le va a monitorear.

En este caso el equipo a monitorear es rackspace.iac.com.mx y vamos a monitorear distintas
cosas. Entre las mas importantes esta la disponibilidad del servidor de paginas (http). del servicio
de sesiones remotas seguras (ssh). los servicios de correo tanto entrante como saliente (pop3 v
smtp). la carga del servidor (load) los discos duros y los rangos en los que hay que mandar avisos
por situacion critica y la disponibilidad de red (network).

Debido a la capacidad de la herramienta de desplegar la informacion recabada en el monitoreo
local o remota o debemos definir cudl es el servidor donde se presentard. En este caso es el
mismo. puesto que estamos haciendo un monitoreo local-local.

Aprovecharemos las capacidades de monitoreo de la herramienta para en las lineas 21 y 22
definirle que queremos que se monitoree y con qué frecuencia.

Pantallas de muestra del resultado del monitoreo

Una de las ventajas mas interesantes de BigSister es que. automaticamente. prepara una pagina
con la informacion mas reciente que ha recabado en los monitoreos. y desde ahi es posible
acceder a la historia de todos y cada uno de los servicios y al detalle de todos y cada uno de los
servidores que se estén monitoreando.

Esta primera pantalla (pantalla 19) nos muestra la pagina principal de BigSister en un servidor de
despliegue.

3 Big Sister - Mazilla Firefox R Fom =17] x|

B Edr Yew G0 Bookmawbs ook Hep

$ i P % [0 Bt e ke vtk aabod,coreiogsesd

Last change: Sun Mar 21 01:43:50 2004

laetwark monitor] 3\

%Sl ster ' All Hosts
system cpu disk nisgs net procs

shark : L]

Contents
@) All-Hosts

Summaries
o Probier

History

Marmsl

L OK Asutention @ Trouble § No report @ Offiine & Unavailable
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Pantalla 19 Pagina principal de un servidor de despliegue de BigSister.
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En esta pagina se presenta el resultado del monitoreo de un sitio local y nada mas.

Resulta que este servidor tiene dos aspectos trabajando normalmente: el procesador y la red. Dos
aspectos en un estado que requiere atencion: los discos duros y la bitacora. Y. finalmente. uno en

estado critico: los procesos.

Si hacemos click sobre cada uno de los indicadores obtendremos informacion de detalle. Asi.
pues. veamos (pantalla 20) qué nos puede decir del porqué se sefiala como en estado critico a los

procesos.

T 8ig Sister - Mozilla Firefox

Bl Edt Vew G0 Bodkmaks ok tHep

o g ;:"‘: kg fervew ket dedt acbdad . combegssd

[netweork moniter]) \

@Sister

Contents
@) All-Hosts

Summaries
®| Mroblem

Hasts

History i

Alarms |

gdr_nirﬂ'
Help|

N

Done

Last change: Sun Mar 21 01:32:58 2004

Host Check Status  Date
Text
shark procs | @ ((1079857976) Sun Mar 21 013256 2004

@ metd (no process)
» sshd (2 instances)

History s
Status Date | Text
[ " '@ inetd (no process)

* Sun Mar 21 01 3258 200, o sihi {3 msimesn)

= I[.L,,.lwsvrﬁ

5 UK Auention @ Trouble 3 No repore @ Offtine @ Unavailable

Pantalla 20 Pagina de detalle sobre el estado de un servicio.

El detalle nos esta revelando que el monitoreo detecto que inetd no estd corriendo. situacion que
normalmente es conflictiva. puesto que a través de este servicio suelen atenderse peticiones de
recuperacion de correo electronico. de sesion remota. de ftp. etc. Sin embargo. por la
configuracion del servidor que estamos usando de muestra nosotros sabemos que esto no es
problematico, que en este caso, lo que se debe hacer es corregir la configuracion del monitor para
que no considere esta situacion como problematica.

Una vez corregida la configuracion (pantalla 21), el monitoreo se ve como sigue.
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Bis Edt Yew G0 Bockmadks Took  Help

¥ ittt acabd s combagsn I | Kibisister

‘7 vl e E !— bk

Last change: Sun Mar 21 02:03:35 2004

[retwark mcnuo{}\
B] Sistﬁ‘f All Hosts .
system cpu disk msgs net proes |

shark > | =

Contents
| all-Hosts

Summaries
| Probiler

Husls

History
Alarms
Admin

Help|
T

OK  Anention @ Trouble o No repore @ Offline & Unavailable

Done

Pantalla 21 Pagina principal con la configuracion corregida.

Se utilizo el ejemplo de una contiguracion erronea para hacer notar que antes de poder confiar en
nuestra herramienta de monitoreo. tenemos que asegurarnos de que la hemos configurado
adecuadamente. Sobre todo en funcion de los servicios que ofrece cada servidor y de aquéllos
que queremos que se monitoreen. También vale la pena hacer notar aqui que cada vez que se nos
reporte una situacion de excepeion en algin servidor. antes de alarmarnos. debemos hacer un
analisis que nos permita identificar la posible fuente del problema.

Correos electronicos: muestra de los resultados de monitoreo.

Dado que los avisos se pueden enviar por varias vias pero la que es mas sencilla de mostrar aqui
es el correo electronico, veremos aqui a continuacion algunos ejemplos de ellos.

Como habiamos mencionado. BigSister. avisa tanto cuando el sistema entra en estado critico.
como cuando sale de él. a continuacion veremos un caso de una alerta de que el sistema salio de
su condicion problematica.

El cambio de estado de un servidor o servicio puede ser producto de las acciones correctivas que
se tomaron, o bien de que. en este caso particular. el sistema tiene menos demanda y por ¢llo ha
pasado a un estado no critico. Este tipo de situaciones se producen cuando un servidor ofrece
servicios que estan vinculados con horarios y hay un momento en el que la demanda supera la
capacidad normal de atencion y eso provoca que se tenga una carga excesiva.

186



Capitulo 5 Operacion

Cuando se ofrecen servicios donde el tiempo de respuesta al usuario es determinante. se deben
tomar medidas correctivas inmediatas. puesto que si bien un servidor con mas carga de la normal
no implica que se esté dejando de dar el servicio. si implica que los tiempos de respuesta se han
degradado. Dependiendo de las necesidades y compromisos que se tengan. se puede tener que
llegar a disenar el sistema en su conjunto para que cumpla con un conjunto de parametros en los
momentos en los que se encuentra en sus picos superiores de demanda. Esto generalmente lleva a
configuraciones™"™ donde en la mayor parte del tiempo se tiene un excedente de recursos. mismos
que son los justos para cumplir con los parametros de disefio en los momentos de mayor
demanda.

B rackspace.cpu up 1230 CPU load = 7.99] Smesm OK: Ssvwap Frice = 54, rosr DK avall smap - Bikiost (or Selusi Btmson =|®] x|
fo Ede Yew Go Message look Wrdm Hel
a = = - —
S I &P 9 ')
gt - Clenpons Basky  Begty Al v rt ke

Te LA

The stanue of

Host rackspace {rackspace)

Item cpu

went up (stahes green) at Tos Mar & 19:30:57 2004

The stams text g

159 0 puthon
4 340 R H4 3010000 tp

D000 04310 gt 5

Pantalla 22 Correo con aviso de BigSister notificando que la carga disminuyo v por ello el servidor salié del estado
critico en el que se encontraba.

Vale la pena resaltar de este correo (pantalla 22) que tanto en el aviso de entrada como en el de
salida, la informacion que contiene es bastante amplia. por ejemplo. la carga. la memoria y su
distribucion en disponible. ocupada v swap. el tiempo que el servidor tiene activo. el nimero de
procesos. el nimero de procesos activos. en ejecucion, zombies, durmientes, parados. el listado
de los proceso activos en ese momento y las caracteristicas de cada uno de ellos.

Toda esta informacion es Gtil. porque permite contar con una fotogratia del equipo cuando
ingresa al estado critico y determinar que recurso puede ser el mds demandado si procesador.
memoria o disco duro y quien puede ser quien mas lo esté demandando. Analizando esa
informacion se puede proceder a disefiar una estrategia que corrija las situaciones problematicas.

El siguiente (pantalla 23) es un ejemplo de cuando un servidor entra en estado critico. Notese
como se habla de un (status red) en senal de que el estado del servidor es problematico.
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2 rackspace.smitp down 20:15: tcp smitp FAILURE - Inbox for s

=18 x|
. File Edit View Go Message Tools Yindow Help
-t 1 f\ I 3 3 L O
Qo 4 H % 98 )
- - Get Mugs Compose Weply  Reply Al Foraand et Sk Laelate -
= Subject: rackspace.smtp down 20:15: tcp smbp FAILURE p——m
From: 0ok Srogtifeadkopade g Com i
Date: 3j20/2004 9:32 P
The status of
Host rackspace {rackspace)
Item smip
went down (status red) at Sat Mar 20 201547 2004
The stan:s vext s
tcp smup FAILURE
S@4 w0 =

Pantalla 23 Correo con aviso de BigSister notificando que el servicio de correo dejo de contestar y por ello el
servidor se encuentra en estado critico (status red).

Con esto terminamos la descripcion del procedimiento de monitoreo puesto que ya vimos las
fases de configuracion. monitoreo, aviso y atencion del aviso.
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Capitulo 6 Resultados y conclusiones

Resultados

Para evaluar los resultados utilizaremos como guia los objetivos. Junto a cada uno de ellos
pondremos si s¢ alcanzo o no.

Resultado general

Construir un sistema integral de banca por Internet que ofrezca una disponibilidad de servicios de
7 x 24 x 365, que pueda crecer y satisfacer una demanda creciente. sin comprometer ninguno de
sus parametros y que permita a los clientes encontrar toda la informacion relevante sobre los
productos y servicios del banco. asi como efectuar desde Internet toda clase de operaciones
bancarias en tiempo real y con el mayor grado de seguridad y confiabilidad, con lo que se
aumente la capacidad de atencion y la calidad de los servicios.

Alcanzado. Se construyo el sistema y opera desde hace 3 anos sin
problemas. De hecho ha sido tal el crecimiento de su demanda que ha
puesto fuertemente a prueba su capacidad de crecer.

Resultados particulares

Sistema de administracion de contenido
A continuacion se presenta un listado de los requerimientos que se han planteado para el sistema
de administracion de contenido:

e Permitir el acceso directo de los clientes

o aun buzon de sugerencias.
o aladescripcion del 100% de los productos y servicios del banco.
o alos detalles del 100% de sucursales y cajeros automaticos.
o alas preguntas mas frecuentes de nuestros clientes y a la liga a las respuestas y
o a la informacion sobre seguridad pertinente para los servicios de banca por
Internet en el momento en que ¢l portal esté al aire.
Alcanzado. El sistema cumple con todo 1o que se planteo.
e Permitir el cambio del tipo de letra. imagen de fondo y formato de fechas sin tener que
modificar todos y cada uno de los documentos que formen parte del sitio.
Alcanzado. El sistema cumple, basta modificar frame.php del diseno del
portal.

e Contar con la capacidad de incluir imagenes en la informacion que se incorpore al portal.
Alcanzado. El sistema cumple, eZArticle permite incorporar imagenes y
archivos a toda la informacion que se da de alta en el moédulo de
administracion de contenido.

e Impartir capacitacion del sistema de administracion de contenido v operacion.
Alcanzado. Se dio la capacitacion necesaria y hoy en dia personal de tres
areas distintas del banco lo modifica, lo administra y lo opera.

e Impartir capacitacion sobre el desarrollo de temas y plantillas.
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Alcanzado. El area de sistemas recibio dicha capacitacion y es capaz de
hacer las modificaciones que requiera.

e Contar con la capacidad de ofrecer a los clientes un comparativo de las tasas de interés
que ofrece el banco contra las que ofrecen otros bancos.

Alcanzado. De hecho se desarrollaron ex profeso dos moédulos eZTasas y
eZBancos para dar cumplimiento con esta necesidad.

e C(ontar con la capacidad de delegar la administracion del contenido al area de
mercadotecnia.

Alcanzado. El sistema de administracion de contenido lo maneja el area
de mercadotecnia del banco.

e Reflejar una imagen moderna y de servicios financieros de alto nivel con noticias
financieras y de negocios, asi como un recuadro con los principales indicadores
financieros.

Alcanzado. La pagina de BB tiene un diseno grafico profesional,
atractivo, serio y que demuestra modernidad.

e Desarrollar un encabezado y un pie de pagina que seran comunes a todas las paginas del
sitio.

Alcanzado. El sitio tiene un encabezado y un pie de pagina comuan. Esto
se logro incorporando ambos elementos a frame.php en el directorio
correspondiente, dentro de sitedesign.

e (Control de acceso a los distintos modulos del sistema de acuerdo a usuarios. claves y
privilegios asignados.

Alcanzado. Gracias a eZ Publish todos los moédulos tienen un control de
acceso como el que se necesitaba.

e Construir el sistema asegurando que sera de facil manejo.

Alcanzado. El1 sistema es de tan facil manejo que personal sin
preparacion en computacion lo opera cotidianamente sin problemas.

e Desarrollar el sistema para que todos los cambios al contenido se reflejen

inmediatamente.
Alcanzado. En eZ Publish o eZ Publish desktop edition, siempre que
después de editar un contenido independientemente de que use o no la
funcion de previsualizacion del mismo, en cuanto se publica esta
disponible, no necesitamos hacer nada mas. El contenido se modifica en
tiempo real.

e Desarrollar el sistema para que administre todo el contenido del portal. es decir para que
tenga caracter integral.

Alcanzado. El sistema cumple ya que el contenido que pudiera haber
sido especial, la comparacion de las tasas, fue integrado al mismo
sistema gracias al desarrollo de dos moédulos nuevos.

e Debe generar automaticamente un mapa del sitio. con el contenido que ha sido publicado.
Alcanzado. El sistema se apoya en las categorias que se hayan definido y
hace un arbol o mapa del sitio.

e Construir un motor de busqueda integrado al sistema.
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Alcanzado. Lo incluye eZ Publish. Desafortunadamente una decision
posterior 1llevo a desactivarlo del sitio.
e Decbe ofrecer la facilidad de mostrar una presentacion de la informacion previa a su
publicacion.
Alcanzado. Lo incluye eZ Publish en su moédulo de eZArticle.
e Que desde la pagina principal se acceda directamente a BajioNet. la parte del sitio donde
se puede realizar operaciones bancarias.
Alcanzado. En el menu del lado derecho se puso una forma que da acceso
directo y seguro al sistema transaccional.
e Debe ser rapido. utilizando como métrica de referencia las evaluaciones que proporcionan
sitios especializados en la medicion del desempeno de sitios en Internet.
Alcanzado. Las evaluaciones que se han hecho con herramientas de
medicion de respuesta de los sitios lo ubican en la media.
e [l manejo v la presentacion del sistema debe ser uniforme.
Alcanzado. Gracias a las plantillas todo el contenido se presenta
uniformemente.

Sistema aplicativo o transaccional
A continuacion se presenta un listado de los requerimientos que se han planteado para el sistema
aplicativo.
Permitir el acceso directo de los clientes a las siguientes transacciones:

e (Cambio de clave de acceso.
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e (lave mancomunada (Empresas).
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e (Consulta de movimientos.
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Consulta de saldos en cuentas de vista, créditos e inversiones (que se despliegue

automaticamente al entrar).

Alcanzado. Existe la transaccion y hay acceso directo a ella.

e (onsultas de estado de cuenta.
Alcanzado. Existe la transaccion y hay acceso directo a ella. Aqui cabe
hacer la anotacion de que, debido a que Microsoft Internet Explorer
tiene problemas con la transferencia de archivos en modo seguro https,
se tuvo que recurrir a una doble implementacion para IE y para todos
los demas. Esto se hizo posteriormente.

e Generacion de ordenes de pago interbancario (SPEUA. IDEA. EDI) con cargo a una

cuenta de vista.

Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Inversiones (Plazos. bajio premier).
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Inversion a plazo fijo con cargo a una cuenta de vista.
Alcanzado. Existe la transaccion y hay acceso directo a ella.
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e Operaciones con cheques.
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Operaciones con tarjetas de débito.

Alcanzado. Existen las transacciones y hay acceso directo a ellas.

e Pago de impuestos con cargo a una cuenta de vista.

Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Pago de servicios (luz, teléfono, colegiaturas. agua, etc. con cargo a una cuenta de vista).
Alcanzado. Existen las transacciones y hay acceso directo a ellas.

e Pagos a terceros con cargo a una cuenta de vista. ejemplo: pago a proveedores.
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Proceso y dispersion de nomina electronica con cargo a una cuenta de vista.
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Reporte de robo o extravio de cheques v tarjetas de débito.

Alcanzado. Existe la transaccion y hay acceso directo a ella.
e Reposiciones de tarjeta. reexpedicion de NNIIPP.
Alcanzado. Existen las transacciones y hay acceso directo a ellas.
e Tesoreria Empresarial (concentracion y dispersion de fondos).
Alcanzado. Existen las transacciones y hay acceso directo a ellas.
e Transferencias de fondos (propias, terceros. ligas a cuentas de terceros. SPEUA. Pago
Interbancario. verificacion de cuentas).
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e Tasas y tipo de cambio
Alcanzado. Existe la transaccion y hay acceso directo a ella.

e cn el momento en que el portal esté al aire.

Alcanzado. Las transacciones estuvieron disponibles desde el mismo
momento que estuvo disponible el sitio.

e Construir el sistema asegurando que sera de facil manejo.

Alcanzado. Gracias a su presentacion y uniformidad el sistema es de
muy facil manejo.

e Construir el sistema con la modularidad suficiente para asegurar que sera a través de ¢l
que los clientes realizaran todas las operaciones que los clientes puedan realizar utilizando
Internet (integral).

Alcanzado. Se han agregado operaciones después del lanzamiento y se
han hecho transacciones con nuevos backends sin problemas, siempre
bajo el mismo esquema.

e Construir el sistema utilizando técnicas de programacion de orientacion a objetos.
Alcanzado. Tanto eZ Publish como 1los nuevos modulos estan
programados utilizando orientacion a objetos.

e Construir el sistema garantizando que no presentara fallas™*. Lograr robustez.
Alcanzado. Gracias a las pruebas unitarias, integrales y con el usuario
una vez que se han lanzado las transacciones al portal, no han
presentado fallas.

e Construir el sistema para que los tiempos de respuesta a las peticiones de los clientes sea

el menor posible (rapido).
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Alcanzado. Estamos operando con menores tiempos de respuesta que la
media.

Seguridad

La seguridad debe abarcar todos los aspectos de la solucion. es decir debe incluir proteccion
desde el sistema operativo hasta la aplicacion en si. pasando por todas las herramientas
intermedias que intervienen.

Es por ello que el objetivo es que nunca el sistema sea comprometido. ni a nivel de sistema
operativo o herramientas ni a nivel de aplicacion. Estamos hablando de que nunca sufra una
intrusion.

Alcanzado. Desde su lanzamiento el sistema jamas ha sufrido una
intrusion. Se han vivido problemas con ataques tipo DOS™, pero nunca
han sido graves y se ha reaccionado a tiempo para combatirlos. Una
parte muy importante de los ataques de este tipo se ha debido a virus y
no a grupos o individuos que intenten una penetracion.

Il objetivo con respecto a la seguridad del contenido es muy simple: nunca debera ser
modificado por alguien que no cuente con la autorizacion respectiva para hacerlo.

Alcanzado. FI contenido jamas ha sido modificado por alguien que no
tuviera permisos para hacerlo.

Por lo que respecta a las transacciones bancarias. el parametro es que nunca se debe permitir
realizar una transaccion a alguien que no se haya autenticado como el legitimo cliente.

Alcanzado. Hasta el momento en ninguna de las auditorias contables
realizadas a Bajionet se ha encontrado una irregularidad.

En cuanto a la informacion de los clientes y su informacion financiera ésta nunca debe ser vista
por alguien distinto del cliente mismo.

Alcanzado. Gracias a SSL jamas hemos recibido un reporte de que

alguien haya interceptado informacion que no sea la suya o de que a
alguien le hayan interceptado su informacion.
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Conclusiones

A lo largo de este trabajo hemos puesto de manifiesto nuestros conocimientos sobre:
e Sistemas operativos.

Seguridad informatica.

Compiladores.

Redes de computadoras.

Bases de datos.

Programacion de sistemas.

Ingenieria de software.

@ o & & @ o

Y hemos demostrado capacidad para resolver con éxito problemas de Ingenieria en Computacion,
asi como de poner por escrito tales hechos.

El sistema en su conjunto

Hoy en dia el sistema en su conjunto es la siguiente (diagrama 17) granja de servidores:
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Diagrama 17 Granja de servidores que atiende hoy en dia Bajionet.

El hecho de que haya hoy en dia una inversion tan importante por parte de BB en su
infraestructura. es sin duda reflejo de la satisfaccion y la confianza que ¢l Banco le tiene a esta
solucion.

Cuando un cliente le apuesta a una solucion como lo ha hecho BB. no hay la menor duda de que
se han obtenido resultados muy positivos con ella.
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Nosotros creemos que el éxito no ha sido gratuito. La ventaja de que se haya hecho una
conceptualizacion global adecuada y que se haya alcanzado el 100% de los objetivos planteados.
demuestra que. cuando se hacen bien las cosas, se obtienen buenos resultados.

L1 éxito ha sido tal que Banco del Bajio le vendio. tanto en términos de convencimiento como en
términos econdmicos, su solucion a American Express Bank México.

El sistema de administracion de contenido

Gracias al disefio moderno (pantalla 24), al sistema de administracion de contenido (pantalla 25)
y a los usuarios satisfechos estuvimos entre los mejores 10 de un iBest™" en el aio 2002.

El area de mercadotecnia opera cotidianamente y sin problemas el sistema de administracion

(pantalla 26) de contenido. desde su escritorio. gracias a eZ Publish Desktop Edition. Siendo ¢ésta
un area donde no suele haber conocimientos técnicos esto es un logro indiscutible.
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Pantalla 24 Pagina principal.
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El SAC se usé para el sitio y para la ayuda del mismo. demostrando con esto una gran
flexibilidad y capacidad de separacion del contenido en secciones y usos.

Como dato interesante adicional podriamos mencionar que el desarrollo involucro:
e 21453 Lineas nuevas de codigo PHP.
e 11880 Lincas nuevas de plantillas.
e 5718 Lineas nuevas de archivos de internacionalizacion.

El sistema aplicativo o transaccional

Su concepeion y su construceion flexible. gracias al apego a estandares v sistemas abiertos. le ha
permitido y le permitird crecer y adaptarse a las necesidades que tenga el banco. No hay duda de
que tiene un futuro brillante.

Su flexibilidad es mas evidente cuando vemos la gama de transacciones que mangja:
e Integracion de SNA tarjetas de crédito.

Integracion de applet nuevo pago de impuestos.

Integracion de domiciliacion.

Integracion de pago de servicios y nomina electronica.

Integracion de procesos que requieren de transferencia de archivos.

La seguridad

Nunca ha habido una intrusion ni cambio de contenido. ;Qué mas puede pedirse con respecto a la
seguridad?

A futuro

Si somos creativos y nos gustan los retos. siempre hay espacio para crecer. para hacer mas.
mejorar ¢ innovar. Asi pues presentamos a continuacion tres ideas simples sobre qué se puede
hacer en el futuro con el sistema.

Administrador de transacciones

Debido a que utilizamos patrones. tenemos la facilidad de llevarnos el modelo que tenemos
implementado a una version mas abstracta que sirva para generar nuevas transacciones sin
necesidad de programas. Es decir podemos construir la parte del lado del administrador del
modulo de transacciones que de manera que sirva tanto para darle mantenimiento a las que ya
existen. como para crear nuevas transacciones. sin necesidad de programar, desde una interfase
web.

Portal

Otra oportunidad de mejorar. esta vez en beneficio directo del cliente. seria darle un caracter mas
informativo al sitio. Tener en ¢l noticias. tanto econdmicas como financieras. nacionales.
internacionales. politicas. ete. y presentar todo convenientemente integrado con los servicios y
productos de BB. Y aprovechando que ¢Z Publish tiene el soporte para hacerlo. deberia
publicarse la informacion de BB. para que otros la puedan incorporar a su contenido (RSS). Esto
le conferiria el caracter de portal v no Gnicamente de sitio.
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Personalizacion

Permitir que los usuarios seleccionen la organizacion del menu, el idioma del sistema. los
nombres de sus cuentas. etc: todo ello forma las bases para dar un toque personal. para recibir y
tener una atencion mas cdlida, mas a la medida y al gusto del cliente. Todo ello hecho por el

cliente mismo. Agregar la funcionalidad necesaria para lograr esto es un interesante reto.
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Glosario

acumulador: registro de la unidad aritmética légica que se determina para operaciones aritméticas y para cargar
y almacenar datos entre la CPU y la memoria principal.

acceso directo: es un icono que permite abrir con mas facilidad y rapidez un archivo o programa.

Address: sefiala la posicion que ocupa una palabra en la memoria

ADA: lenguaje de programacion que se origind para los sistemas de programacion en tiempo real

AL Artificial Intelligence: Inteligencia Artificial.

Algol: lenguaje de programacion de alto nivel. Fue creado en 1958 para la investigacion de las altas matematicas.

Alfanumérico: algo compuesto de cifras y nimeros.

algoritmo: es la especificacion paso a paso del planteamiento para la resolucion de un problema. El método
algoritmico consiste en descomponer un problema en infinidad de secuencias o partes, para llegar al resultado
final.. El método algoritmico es lo contrario del heuristico, cuyo objetivo es averiguar la verdad por medio de
las hipotesis.

AMIBIOS: una de las marcas de BIOS mas usadas.

ancho de banda: indica la cantidad de datos que pueden ser transmitidos en determinado lapso. En las redes se
expresa en bps.

ANSL: siglas de American National Standard Institute o Instituto Americano de Normds Nacionales.

antivirus: programa que busca y elimina los virus informaticos.

AOL: Emerica Online: proveedor de servicios de Internet de los Estados Unidos.

applet: pequefio programa en lenguaje de programacion Java integrado en una pagina web.

arbol (tree): estructura de datos en la cual los registros son almacenados de manera jerarquica.

append: anexar. Acto de afiadir algo al fin de una cosa.

ARPA: Advanced Research Proyects Agency: Rgencia del Departamento de Defensa de los Estados Unidos que creo
ARPAnet, red que dio origen a Internet.

ARPANet: Advanced Research Proyects Agency Network: Red de comunicacion desarrollada por ARPA a fines de la
década de los 60. Se la considera el origen de la Internet.

arquitectura: conjunto de las caracteristicas, disposiciones e interconexiones de los principales componentes de un
sistema operativo.

artificial intelligence (Inteligencia artificial): bajo este concepto se agrupan todas las tecnologias que estudian y
desarrollan los problemas del conocimiento y la creacion de maquinas con capacidad de razonamiento
independiente y autoaprendizaje.

ASCIL: acronimo del American Standard Code of Information Interchange: Codigo normalizado para el intercambio
de la informacion. Codigo que permite definir caracteres alfanuméricos; se lo usa para lograr compatibilidad
entre diversos equipos de procesamiento y comunicacion de datos.

RutoCad: programa de dibujo técnico muy utilizado especialmente por los arquitectos.

avatar: en ciertos chats de la World Wide Web, un avatar es una imagen que representa al usuario, con la misma
funcion de un login name.
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backup: duplicado o salvaguarda. Copia de seguridad en una memoria auxiliar. Se hace para prevenir una posible
pérdida de informacién.

banner: grafico, generalmente rectangular, que se inserta en una pagina web. Generalmente se utiliza para
publicitar.

base de datos: conjunto de datos organizados que se puede editar y gestionar para buscar informacién o trabajar
con ella.

BASIC: Beginner's Bll-Purpose Symbolic Instruction Code: Codigo de Instruccion Simbélica Multipropésito para
Principiantes. Lenguaje de programacion muy popular y simple creado en 1963.

Batch (lote): es un modo de tratamiento tal que un programa es introducido en la computadora y el resultado se
obtiene luego y por lotes.

Baudio: unidad utilizada en transmisiones telefonicas o telegraficas que representa la velocidad de modulacion de
una seiial.

BBS: (Bulletin Board System): sistema de servicios que opera automaticamente, por programas, al que se accede
por modem y ofrece servicio de mensajeria, juegos y descarga de archivos.

benchmark: programa especialmente disefiado para realizar pruebas o ensayos comparativos sobre distintos
hardware para ver sus caracteristicas.

Bidireccional: hilo conductor por el que los datos pueden transitar en un sentido o en otro.

Binario: sistema de numeracion cuya base es 2 y es el utilizado por las computadoras

BIOS: Basic Input/Output System: Sistema basico de ingreso/salida de datos. Conjunto de procedimientos que
controla el flujo de datos entre el sistema operativo y dispositivos tales como el disco rigido, la placa de
video, el teclado, el mouse y la impresora.

bit: contraccion de la palabra inglésa Binary Digit.. Abreviatura de binary digit (digito binario). El bit es la
unidad mas pequefia de almacenamiento en un sistema binario dentro de una computadora.

Board: (placa): soporte donde se colocan los circuitos integrades y los componentes electronicos de la computadora.

Bookmarck: anotacion o marca de una direccion de Internet que se hace con el navegador a fin de entrar a ella
mas agilmente en posterioridad.

Boot (bootear): iniciar la puesta en marcha de una computadora

BPS: bits por segundo.

browser: navegador.

buffer: memoria intermedia. Area de la memoria que se utiliza para almacenar datos temporariamente. Cumple la
funcion de cuaderno de notas para guardar informacion hasta que algin otro sistema esté dispuesto a
recibirla.

bug: polilla, bicho, insecto. Término que expresa error de programacién.

Bus: término electronico procedente de la abreviacion de émnibus y que describe el conjunto de lineas que
transportan las sefiales de funciones analdgicas. Cualquier microprocesador tiene tres buses: el bus de datos,
el de direccion y el de mando.

buscador, motor de bisqueda: search engine. Programa, ubicado en un sitio de Internet, que recibe un pedido de
bisqueda, lo compara con las entradas de su base de datos y devuelve el resultado. Algunos de los mds
conocidos: Yahoo, Altavista, Lycos, Infoseek.

HAparte estan los metabuscadores que buscan en los motores de bisqueda.

byte: unidad de informacion utilizada por las computadoras. Cada byte esta compuesto por ocho bits. Y representa
un caracter.
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C

cache memory: memoria de alta velocidad utilizada como intermedia entre la CPU y la memoria principal para
almacenar secuencias de instrucciones.

cable coaxial: cable coaxil.

cable coaxil : cable de conexion eléctrica que comprende a la vez un conductor interior y otro exterior. Es
utilizado por muchas compaiifas de television por cable y para suministrar conexién a Internet mediante
cablemodem.

cable-médem: modem que conecta una computadora con Internet a alta velocidad. Permite conexiones permanentes.

caché: en un navegador, el caché guarda copias de documentos de acceso frecuente, para que en el futuro
aparezcan mas rapidamente.

CAD: Computer Aided Design: Disefio Asistido por Computadora. Software que permite crear dibujos de precision,
bidimensionales y tridimensionales. Lo usan principalmente arquitectos e ingenieros.

call: llamada. Instruccion que se utiliza para desviar la secuencia de ejecucion de un programa hacia un
subprograma.

cassette: cinta magnética utilizada para registros de audio e informaticos.

caracter: nimero, letra o simbolo en la computadora, formado por un hyte.

CD-ROM: Compact Disk - Read Only Memory. Disco optico ROM. Tiene una capacidad de almacenamiento de por lo
menos 650 megabytes.

Celeron; microprocesador de la familia Intel, de menor costo que el Pentium IL

chat: charla. Servicio de Internet que permite a dos o mas usuarios conversar en linea y en tiempo real utilizando
el teclado.

chip: abreviatura de "microchip”. Circuito muy pequefio, compuesto por miles a millones de transistores impresos
sobre una oblea de silicio.

cibercafé: bar donde, ademds de beber y comer, los clientes pueden usar computadoras para acceder a Internet.

clipboard: portapapeles.

cluster: grupo; racimo; agrupamiento. En la tecnologia de las computadoras, un cluster es la unidad de
almacenamiento en el disco rigide. Un archivo estd compuesto por varios clusters, que pueden estar
almacenados en diversos lugares del disco.

command: comando o instruccién que un usuario imparte al sistema operativo para que realice una accion
determinada.

compilador: intérprete. Programa traductor que convierte las instrucciones de un lenguaje avanzado en secuencias
de instrucciones binarias llamadas cddigo objeto para poder ejecutarlas.

computadora: dispositivo electronico para realizar operaciones aritméticas y logicas de alta velocidad. Consta de
cinco componentes basicos: la unidad aritmética ldgica (ALU), la unidad de control, dispositivos de entrada y
salidad de datos y memoria.

computer system: sistema informatico.

Concentrador: procesador programado para combinar datos transmitidos por varios dispositivos de baja velocidad y
luego transmitirlos a una velocidad mucho mayor, generalmente a una computadora remota.

comprimir; reducir el tamafio de un archivo. Se hace para ahorrar espacio o para transmitirlo a mayor velocidad.
Uno de los programas de compresion mas populares de Windows es WinZip.

Controlador: unidad que controla la ejecucion de las instrucciones de la computadora y su secuencia de
operaciones.

Control Unit: elemento de la CPU que recibe instrucciones de un programa, lo decodifica y envia sefiales a las
unidades correspondientes de la computadora para ejecutar la instruccion.
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cookie: pequefio archivo de texto que un sitio web coloca en el disco rigido de una computadora que lo visita.
Agiliza la navegacion en el sitio. Su uso es controvertido, porque pone en riesgo la privacidad de los usuarios
ya que toma informacion sobre el mismo.

CPU: Central Processing Unit. Unidad central de procesamiento.

CPS: siglas que indican caracteres por segundo.

CRT: Cathode Ray Tube. Tubo de rayos catddicos de un monitor.

cursor: forma luminosa que se desplaza por el monitor, generalmente centelleante o en forma de flecha y sefiala la
posicion activa.

data: dato. Informacion que se facilita a la computadora

database: base de datos. Organizacién sistematica de archives de datos para facilitar el acceso, bisqueda y
actualizacion,

Data entry: proceso de ingresar datos a una computadora para su procesamiento.

debugger: depuracion, correccion de errores o bugs.

Decoder: decodificador o descifrador.

default: por defecto. Por omision.

delete: borrar; eliminar; anular.

Desktop publishing. Autoedicion. Se trata de un sistema que permite la creacion de publicidades mediante el uso
de la computadora y otros elementos.

Digit: cifra. Caracter numérico comprendido entre el cero y el nueve.

diodo: componente electronico que permite el paso de la corriente eléctrica en un solo sentido.

Density: densidad.. Cantidad de caracteres que se pueden registrar en una determinada longitud de superficie de
grabacion y que es expresada en bits o bytes por pulgada.

Digitalizar: traducir datos analogicos a digitales.

directorio (directory): catalogo o biblioteca. Es una lista de archivos relacionados entre si que se guardan bajo un
nombre. Un directorio puede contener a su vez otros directorios llamados subdirectorios.

Disable: desactivar.

disco rigido: unidad de almacenamiento magnética en forma de placa circular. Los datos se graban en pistas
concéntricas.

display: unidad de visualizacion; monitor; pantalla.

download: descargar, bajar. Transferencia de informacion desde Internet a una computadora.

dpi: dots per inch: puntos por pulgada. En las impresoras, la calidad de la imagen sobre el papel se expresa en
dpi. Medida de la densidad y nitidez de una impresion grafica.

DSL: Digital Subscriber Line: Linea Digital de Suscripcion. Tecnologia que permite enviar gran cantidad de
informacion a disco.

display: unidad de visualizacion; monitor; pantalla.

download: descargar, bajar. Transferencia de informacion desde Internet a una computadora.

dpi: dots per inch: puntos por pulgada. En las impresoras, la calidad de la imagen sobre el papel se expresa en
dpi.

Draw: operacion en la que los datos se leen inmediatamente después de grabados en un videodisco para
determinar errores.

Drive device: unidad de transporte.
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DSL: Digital Subscriber Line: Linea Digital de Suscripcion. Tecnologia que permite enviar mucha informacién a
gran velocidad a través de lineas telefonicas.

Diplex: medio de comunicacion bidireccional que permite la transferencia simulténea en los dos sentidos

DVD: Digital Versatile Disc: Disco Versatil Digital. Disco que posee gran capacidad de almacenamiento y sirve
también para almacenar peliculas.

Dynamic HTML: variante del HTML (Hyper TextMark-up Language) que permite crear paginas web mas animadas.

echo: eco. Reflexion hacia la impresora o monitor de un caracter introducido por teclado.

Editor: programa sencillo para introducir textos en la computadora sin o con escaso formato

ELIZA: programa que simula la inteligencia artificial. Fue desarrollado en 1966 por el doctor Joseph Weizenbaum,
quien se baso en la entrevista psicoanalitica para elaborar un modo de interaccién entre el ser humano y la
maquina. El programa trabajaba con patrones de reconocimiento y reemplazo de palabras clave por frases
predeterminadas. Permite a una computadora mantener una conversacion simple. La version original fue
escrita en LISP.

e-mail: correo electronico.

emulacion: emulation. Mediante ella una computadora imita a otro mediante la utilizacion de un software.

encriptar: proteger archivos expresando su contenido en un lenguaje cifrado. Los lenguajes cifrados simples
consisten, por ejemplo, en la sustitucion de letras por nimeros.

end: instruccion que determina el fin de un programa y luego devuelve el control de la computadora al teclado.

Enter: es la tecla que ordenala puesta en memoria de la secuencia tecleada. También se llama Return.

Environment: entorno.

ergonomia: consideracion del elemento humano en el disefio de ingenieria. Estudio del disefio de dispositivos con el
objetivo de ofrecer comodidad y eficiencia.

ESC: abreviatura del caracter escape.

extranet: parte de una intranet de acceso disponible a clientes y otros usuarios ajenos a la compaiiia.

Fatal error: error que cuando se produce durante la ejecucion de un programa lo traba y no permite seguir
gjecutandose.

fax. Facsimil. Equipo y proceso de transmision de material impreso mediante la conversion de las imagenes en
sefiales eléctricas que luego se recomponen en su forma original en la estacion receptora.

FAQ: frequently-asked questions. Las preguntas mas frecuentes (y sus respuestas) sobre temas especialmente de
sitios web.

Feedback: realimentar.

fibra optica: tecnologia para transmitir informacion como pulsos luminosos a través de un conducto de fibra de
vidrio. La fibra dptica transporta mucha mas informacion que el cable de cobre convencional.

file: archivo.

file not found: no se encuentra el archivo.

field: campo. Zona logica dentro de una instruccion, direccién o comentario.

firewall: mecanismo de seguridad y proteccion. Se utiliza para impedir el acceso a una red.

fixed disk: disco fijo.

flag: bandera o indicador de estado. Es una sefial permanente que se conserva en un registro como indicador.
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floppy disk: disquete o disco flexible.

flowchart: cursograma. Es la representacion grafica, mediante simbolos convencionales, de los diferente pasos que
llevan a la resolucion de un programa.

flow diagram: diagrama de flujo.

folder: carpeta. Cursograma que describe la utilizacion de un algoritmo con el fin de resolver un problema.

font: fuente. Es una variedad completa de caracteres de imprenta de un estilo y tamafio determinados.

format: formato.

formateo: operacion para preparar un disco virgen para darle una estructura utilizable por una computadora

FORTRAN: traduccion de formulas. Es un lenguaje para los calculos numéricos.

frame: estructura.

Front end: La parte de un sistema que interactuar con el usuario. La intefase, ya sea grafica o de texto. La parte
de un sistema que interactuar con otro sistema, en este caso a través de algdn protocolo de comunicacion
comiin.

fragmentacion: presencia de posiciones de memoria en la memoria principal.

frecuencia: nimero de ciclos por segundo.

FTP: File Transfer Protocol: Protocolo de Transferencia de Archivos. Se utiliza para enviar y recibir archivos de
Internet.

fuente: variedad completa de caracteres de imprenta de un determinado estilo y tamaro.

full diplex: diplex integral. Medio de comunicacion que permite una transmision bidireccional simultanea.

funcion: programa de computacion que permite obtener soluciones a problemas. Siempre posibilita la obtencion de
un resultado dnico.

galletas: mecanismo que tienen los navegadores para aceptar, reenviar y guardar informacion que los servidores
de paginas les envian.

gateway: compuerta. Circuito que realiza una funcién légica simple para comunicar redes.

giga: prefijo que indica un miltiplo de 1.000 millones, o sea 109.

gigabit: Aproximadamente 1.000 millones de bits (exactamente 1.073.741.824 bits)

gigabyte (GB): unidad de medida de una memoria. | gigabyte = 1024 megabytes = 1.073.741.824 bytes.

global variable: variable global. Variable cuyo valor es accesible desde todas las partes del programa.

grid: grilla. Cuadricula para representar conjuntos de datos en forma de tabla.

hacker. Intruso o incursor.

half duplex: semi duplex. Transmision de datos en un circuito en un sentido u otro.

handheld: Computadora de tamafio suficientemente pequefio para ser sostenida en la mano o guardada en un
bolsillo. También se la llama PDA. En algunas se puede ingresar datos con escritura manual. Otras traen
incorporados pequedios teclados.

hard disk: disco rigido. Disco de soporte rigido que se recubre de una sustancia magnética y tiene mayor
capacidad de almacenamiento que un disquete.

hardware: Significa fierros o ferreteria y comprende todos los componentes fisicos de la computadora y sus
periféricos.

header: encabezamiento.
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help: ayuda.

hertz: hercio. Unidad de frecuencia electromagnética. Equivale a un ciclo por segundo.

hexadecimal: representacion numérica con base 16 en la que se emplean los nimeros del 0 al 9 y las 6 primeras
letras del alfabeto a fin de representar los valores alfanuméricos del 0 al 15.

holograma: imagen tridimensional creada por proyeccion fotografica.

host: anfitriona. Computadora central a la que convergen varias lineas de una red.

hosting: alojamiento. Servicio ofrecido por algunos proveedores, que brindan a sus clientes un espacio en su
servidor para alojar un sitio web.

HTML: Hyper Text Mark-up Language. Lenguaje de programacién para armar paginas web.

icono: imagen o simbolo que representa un programa u otro recurso. Los sistemas que utilizan este concepto
incluyen por lo general un mouse o una pantalla sencible al tacto, o un lapiz dptico, para determinar las
operaciones a ejecutar.

ICQ ("I Seek You"): Te busco: Programa para la comunicacion online por Internet. Permite enviar mensajes y
archivos, chatear, enviar archivos, mensajes de voz, tarjetas, etc.

image map: imagen de una pagina web que permite cliquear en diferentes areas para acceder a diferentes
destinos.

indexed: indexado. Indexar es clasificar o recuperar informacién.

infonesia: incapacidad de recordar en qué fuente se vio una informacion: diarios, television, libros, publicidad en
la calle, etcétera.

input: entrada

inteligencia artificial: simulacion de los procesos de la inteligencia humana, por medio de sistemas de
computacion.

interface: se trata del intermediario natural entre la computadora y sus periféricos; es decir, el medio que permite
la comunicacion entre la computadora y vy el entorno y por ende, el usuario.

internal bus: barra colectora interna que transpota datos entre diversos registros y hacia o desde la ALU a la
unidad de control.

internesia: la incapacidad de recordar en qué sitio de la Web se ha visto una informacion. Es una manifestacion
de una condicion mas general, que se conoce con el nombre de infonesia.

Internet2: proyecto de interconexion entre universidades estadounidenses que incluira a muchas otras
universidades del mundo con el fin de desarrollar una red de altisima velocidad para la educacién y la
investigacion.

intranet: red de redes de una empresa. Su aspecto es similar al de las paginas de Internet.

IP: Internet Protocol. Protocolo de Internet.

IrDA (Infrared Data Association): Organizacion fundada para crear las normas internacionales para el hardware y
el software usados en enlaces de comunicacién por rayos infrarrojos. La tecnologia de rayos infrarrojos juega
un importante papel en las comunicaciones inalambricas.

IRL: In Real Life: En la vida real. Abreviatura usada en el chateo en Internet.

I80: International Organization for Standardization. Fundada en 1946, es una federacion internacional que unifica
normas en unos cien paises. Una de ellas es la norma 0SI, modelo de referencia universal para protocolos de
comunicacion.

ISP: Internet Service Provider. Proveedor de servicios de Internet.
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jitter: variacion en la cantidad de latencia entre paquetes de datos recibidos.

joystick: palanca vertical que se puede inclinar en todos los sentidos para determinar la direccion de un
movimiento. Se trata de un periférico de entrada que se emplea en los juegos electronicos.

jump: bifurcacion.

jumper: puentear. Conductor eléctrico que se utiliza para conectar provisoriamente terminales de un circuito o
puentear algdn sector del mismo.

Kbyte: kilobyte. Unidad de medida de la memoria que equivale a 1.024 bytes.

kernel: nicleo. Rutinas del sistemma operativo responsables del manejo de las funciones basicas del sistema.
keyhoard: teclado.

keyword: palabra clave o reservada.

kilobit: 1.024 bits.

Label: etiqueta.

LAN Manager: sistema operativo de red.

LAN: Local Area Network: Red de Area Local. Red de computadoras interconectadas en un area reducida, por
ejemplo, una empresa.

language: lenguaje. Conjunto de reglas que permiten la comunicacién con la computadora.

laptop: computadora portatil del tamafio aproximado de un portafolio. Hay otras mds pequefias como la palmtop.

LCD: Liquid Crystal Display. Pantalla de cristal liquido, usada generalmente en las notebooks y otras computadoras
pequenas.

library: biblioteca. Conjunto de programas.

link: enlace. Imagen o texto destacado, mediante subrayado o color, que lleva a otro sector del documento o a otra
pagina web. También es un programa secundario que asegura el enlace entre dos programas principales.

load: cargar.

Log in, log on: entrar el linea o loguearse.

LOGO: lenguaje de programacion destinado a la ensefianza que recurre especialmente a los graficos. Una "tortuga"
realiza los disefios logicos indicados por el ordenador.

loop: lazo. Se trata de una sucesion de acciones ejecutadas tantas veces como sea necesario hasta la aparicion de
una sefial de alto o salida.

M

Mac: Macintosh.

machine: maquina, procesador, computadora.

Macintosh: computadora que Apple empezo a fabricar en 1984. Fue la primera computadora personal que incorpord
una interfase grafica, con el propésito de facilitar un uso més intuitivo de la maquina. Tiene su propio
sistema operativo. Es muy utilizada para el disefio grafico por computadora.

macro: una sola instruccion que representa una determinada secuencia de instrucciones.
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mailing: correspondencia.

mailing list: lista de correo.

mainframe: estructura principal. Computadora de gran tamaiio de tipo multiusuario, utilizada en empresas.

mainframe: unidad principal.

Majordomo: pequefio programa que automaticamente distribuye mensajes de e-mail a usuarios suscriptos a una
lista de correo.

MDS: es un algoritmo para validar la integridad de un conjunto de datos, es mucho mas confiable que otros
métodos para hacer lo mismo.

megabit: Aproximadamente | millon de bits. (1.048.576 bits).

megabyte (MB): megaocteto. Unidad de medida de una memoria. | megabyte = 1024 kilobytes = 1.048.576 bytes.

Megahertz (MHz): Un millon de hertz o hercios.

memoria caché: pequeiia cantidad de memoria de alta velocidad que incrementa el rendimiento de la computadora
almacenando datos temporariamente.

Memoria: dispositivo que puede almacenar datos registrados en él y del cual se pueden recuperar.

Message: mensaje.

Middleware: Se dice del software o sistema que hace las veces de capa intermedia entre dos sistemas distintos.
También se le nombra gateway y generalmente tiene una labor de traduccién o de conversion de datos,
mensajes y protocolos.

microprocesador (microprocessor): micropastilla o chip principal de una computadora. Su velocidad se mide en MHz
(Megahertz).

microprograma: programa especial que asegura la secuencia de la unidad de control de un procesador.

minicomputer: minicomputadora: computadoras que no necesitan de un entorno especial y operadores altamente
especializados.

mirror site: sitio espejo. Sitio web copiado a otro servidor para facilitar el acceso a €l desde otros lugares.

MMX: MultiMedia eXtension. Microprocesador Pentium disefiado para dar mayor velocidad a aplicaciones
multimedia.

modem: modulador-demodulador. Periférico que permite la comunicacién entre dos computadoras.

motherboard: placa madre.

mouse; raton. Puntero electronico de mano que se desplaza sobre una superficie y determina los movimientos del
cursor sobre la pantalla del monitor.

MP3: MPEG-1 Audio Layer-3. Formato y tecnologia estandar para comprimir sonido en archivos muy pequefios (de
aproximadamente la duodécimaparte de su tamafio original), preservando la calidad de la emisién.

MPEC: el Moving Pictures Expert Croup desarrolla estandares para video digital y compresion de audio. Tiene el
auspicio de la ISO.

MS-DOS: Microsoft Disk Operating System: Sistema operativo del Disco Microsoft.

multicasking: multitarea o varias tareas al mismo tiempo.

nano: prefijo que significa una milmillonésimaparte.

nanosegundo: milmillonésima de segundo. Es una medida comin para determinar el tiempo de acceso a la memoria
RAN.

navegador: programa para recorrer sitios web.

netiquette: conjunto de reglas de etiqueta tacitas dentro de Internet.
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network: red. Sistema electrénico de comunicaciones que enlaza varias computadoras, periféricos y unidades de
memoria y permite compartir recursos.

newsgroup: grupo de discusién que se comunica por Internet.

nodo: dispositivo o grupo de dispositivos que unen dos o mas unidades adicionales en una red.

offline: fuera de linea.

online: en linea, conectado.

0SL: Open Systems Interconnection: Interconexion de Sistemas Abiertos. Norma universal para protocolos de
comunicacion.

output: salida.

overlay: superposicion.

overwrite: sobreescribir.

paquete (packet): conjunto de programas para una aplicacion especifica. También son las fracciones en que se
divide la informaciéon para viajar por Internet.

PASCAL: lenguaje de programacion de alto nivel creado por Niklaus Wirth.

password: contrasefia.

performance: desempefio, rendimiento.

pixel: combinacion de "picture” y "element”. Elemento grafico minimo con el que se componen las imagenes en la
pantalla de una computadora.

Plataforma: combinacion unica sistema operativo con hardware, por ejemplo Linux corriendo sobre procesadores

1386, Lintel.

plug & play: significa "enchufar y usar". Reconocimiento inmediato de un dispositivo por parte de la computadora,
sin necesidad de instrucciones del usuario.

PoP: Point of Presence. Punto de acceso a Internet.

POP3 (Post Office Protocol 3): Protocolo 3 de Correo. Es un protocolo estandar para recibir e-mail.

Port: puerta de entrada-salida a una computadora.

print: imprimir.

procesador (processor): dispositivo capaz de realizar operaciones con los datos.

programa: secuencia de instrucciones correspondientes a un algoritmo.

protocolo: conjunto de reglas que determinan los formatos por los cuales se puede intercambiar informacidn entre
diferentes sistemas.

proveedor de servicios de Internet: compaiia que ofrece una conexion a Internet, e-mails y otros servicios
relacionados, tales como la construccion y el hosting de paginas web.

puerto paralelo: conexion por medio de la cual se envian datos a través de varios conductos. Una computadora
suele tener un puerto paralelo llamado LPTI.

puerto serial: conexion por medio de la cual se envian datos a través de un solo conducto. Por ejemplo, el mouse
se conecta a un puerto serial. Las computadoras tienen dos puertos seriales: COM1 y COM2.

prompt: listo, preparado o dispuesto. Indicacion visible de la computadora con la que esta sefiala que se requiere
una respuesta por parte del operador.
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Q

Quality of Service: Calidad de servicio. En Internet y otras redes, designa la posibilidad de medir, mejorar y, en
alguna medida, garantizar por adelantado los indices de transmision y error. Es importante para la
transmision fluida de informacion multimedia: por ejemplo, para los usos académicos de Internet2,

query: consulta. Bisqueda en una bhase de datos.

queue: cola de espera

RAM: Random Acces Memory: Memoria de acceso aleatorio . Es de lectura y escritura.Memoria donde la
computadora almacena datos que le permiten al procesador acceder rapidamente al sistema operativo, las
aplicaciones y los datos en uso. Se mide en megabytes.

Realidad virtual: Simulacion de un medio ambiente real o imaginario que se puede experimentar visualmente en
tres dimensiones. La realidad virtual puede ademds proporcionar una experiencia interactiva de percepcion
tactil, sonora y de movimiento.

reboot: rebutear.

rebutear: volver a cargar el sistema operativo de una computadora que se ha "colgado".

record: registro activo.

red: en tecnologia de la informacion, una red es un conjunto de dos o mas computadoras interconectadas.

reset: puesta a cer.

residente: programa alojado en memoria.

RIPEMD-160: es una funcion de hash de cifrado de 160 bits, disefiada por Hans Dobbertin, Antoon Bosselaers, y
Bart Preneel. Se considera como un reemplazo de funciones como MD4, MD5 y RIPEMD

ROM: Read Only Memory: Memoria de solo lectura. Memoria incorporada que contiene datos que no pueden ser
modificados. Permite a la computadora arrancar. A diferencia de la RAM, los datos de la memoria ROM no se
pierden al apagar el equipo.

router: ruteador. Sistema constituido por hardware y software para la transmision de datos en Internet. EI emisor
y el receptor deben utilizar el mismo protocolo.

RPC: Remote Procedure Call, mecanismo para ejecutar o utilizar programas remotos a través de una interfase de
programacion.

Tun; procesar, pasar.

sampling: muestreo.

save: grabar o guardar

ScanDisk: programa de Windows que revisa un disco, detecta errores y los corrige.

search: bisqueda.

server: servidor.

servidor: computadora central de un sistema de red que provee servicios y programas a otras computadoras
conectadas.

shortcut: atajo. Véase acceso directo.

silice: compuesto resultante de la combinacién del silicio con el oxigeno. Abunda en la naturaleza y forma el
cuarzo, el pedernal, etc.
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silicio: metaloide (sustancia quimica que tiene la apariencia de un metal) solido, amarillento, dificil de fundir e
insoluble en el agua. Se extrae de la silice.

Silicon Valley: Valle del Silicio. Region del Norte de California, EE.UU. (cerca de San Francisco), donde estan
instaladas la mayoria de las empresas que desarrollan productos para la tecnologia informatica.

simulacion: método de ensefianza que sitia al sujeto en condiciones hipotéticas a fin de probar su comportamiento
ante situaciones determinadas.

sistema operativo: programa que administra los demas programas en una computadora.

software: término general que designa los diversos tipos de programas usados en computacion.

Skip: salto.

Slot: ranura

spam: correo electronico no solicitado. Se lo considera poco ético, ya que el receptor paga por estar conectado a
Internet,

suite: Conjunto de programas que se comercializan en un solo paquete.

tag: etiqueta. Coleccion de caracteres o digitos asignados a un registro como medio de identificacion del mismo.

talk: charlar.

tamagotchi: pequefio juguete digital.

task: tarea.

TCP/IP: Transfer Control Protocol / Internet Protocol. Es el protocolo que se utiliza en Internet.

terminal: aparato compuesto generalmente por un teclado, pa, un circuito de control y a veces un médem, que
permite la comunicacion a distancia con una computadora.

toolbar: barra de herramientas.

tools: herramientas.

touch pad: pequefia superficie sensible al tacto, incorporada al teclado de una computadora. Cumple las mismas
funciones que el mouse.

tree: arbol. Estructura de datos donde los registros son almacenados de una forma jerarquica.

Troyano (caballo de Troya): programa que contiene un cddigo dafino dentro de datos aparentemente inofensivos.
Puede arruinar parte del disco rigido.

Unix: sistema operativo multiusuario desarrollado por los laboratorios Bell. Fue muy importante en el desarrollo de
Internet.

unppack: descomprimirr.

updating: actualizacién de ficheros.

USB (Universal Serial Bus): es una interfase de tipo plug & play entre una computadora y ciertos dispositivos, por
ejemplo, teclados, teléfonos, escaners e impresoras.

variable: entidad simbélica que se utiliza en un programa.
VC: Virtual Community: comunidad virtual.
vector: programa de graficacion, parametros que verifican la direccion y distancia de un punto al otro.
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videoconferencia: conversacion entre dos o mas personas que se encuentran en lugares diferentes pero pueden
verse y oirse. Las videoconferencias que se realizan fuera de Internet requieren que en cada lugar donde se
encuentran los participantes se disponga de una videocamara especial y de dispositivos para presentacion de
documentos. En la Web, productos como CU-SeeMe y NetMeeting permiten hacer chat con video.

virtual PC: programa que emula Windows 95 en una Macintosh.

virus hoax: falsa alarma sobre virus que suele llegar por e-mail.

virus: pequefio programa que "infecta” una computadora; puede causar efectos indeseables y hasta dafios
irreparables.

WAIS: Servicio de Informacién de Area Amplia (Wide Area Information Service). Es una herramienta que permite
encontrar informacion almacenada en archivos o en bases de datos a través de Internet.

WAN: Red de area mundial (World Area Network). Puede extenderse a todo un pais o a muchos a través del
mundo.

Web: Vea World Wide Web.

Web PC 6 Web TV: Vea Network Computer.

Website: Conjunto de paginas web que comparten un mismo tema e intencién y que generalmente se encuentra en
un solo servidor, aunque esto no es forzoso.

Windows : Sistema operativo desarrollado por Microsoft que tiene la particularidad de trabajar por ventanas.

WinZip: programa de Windows que permite comprimir archivos.

wireless: inalambrico.

word: palabra.

World Wide Web: Sistema basado en hipertextos cuya funcion es buscar y tener acceso a documentos a traveés de
la red. Vea Altavista, CGI, Hipertexto, Herramientas de bisqueda, HTML, HTTP, Internet Explorer, Java,
Mosaic, Netscape, Plugins, Visualizador, Yahoo!.

Write Pages: Listas de usuarios de Internet. Existen varios lugares donde los usuarios pueden registrarse y
realizar bisquedas de personas.

WWW: Vea World Wide Web

workstation: estacion de trabajo. Computadora personal conectada a una red. Puede ser usada independientemente
de la mainframe, dado que tiene sus propias aplicaciones y su propio disco rigido.

WYSIWYG: Lo que se ve es lo que se obtiene. Caracteristica de los programas avanzados de graficacion que
permite ver los trabajos en o pantalla en iguales proporciones en que se seran impresos.

Xerographics printer: impresora xerox en la que el papel estad cargado eléctricamente en las zonas donde se van a
representar caracteres.

XHTML: XML Hyper Text Mark-up Language. Lenguaje de programacion para armar paginas web, que a diferencia
del tradicional HTML es més estricto en su construccion y al apego del formato DTD que lo define.



Glosario

b £
Y2K: Year 2 K: Aiio 2000. Muchos sistemas de computacion utilizan software que registra las fechas con los
iltimos dos digitos del afio; por ejemplo, 97 representa el afio 1991. Al llegar el afio 2000, los dos dltimos
digitos seran 00, y muchas computadoras los leeran como 1900, lo que podria causar fallas y hasta colapsos
en los sistemas.
Z

Lero: cero. En lenguaje informatico el cero se puede representar harrado para que no se confunda con la letra o.

zip drive: periférico para almacenamiento de datos. Cada zip drive puede contener hasta 100 MB (megabytes) o el
equivalente a T0 disquetes.

zip: formato de los archivos comprimidos.

zipear: comprimir.

zona: seccion de la memoria central reservada para una funcion o uso particular.
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Expresion en inglés Traducciones preferidas Otras Traducciones

API (Applications Program Interface) APl (Interfaz de los programas de aplicacion)
Attachments Ataduras

Benchmarking Experimentacion Prueba

Binding [.igadura

Browser Navegador

Clustering Agrupamiento

Compliant Compatible Conforme

Customize Personalizar

Dynamic Function

Linker Enlazador dinamico de funciones

Extent Extension de la clase Extensional

Framework Marco de aplicacion

Impedance mismatch Desadaptacion de impedancias

Intension Intensional

Interface Interfaz

Late-binding Ligadura tardia

Lifetime Vida Duracion

Map, Mapping Hacer corresponder.”mapear™ Correspondencia

Method Materialization Materializacion de métodos

Middleware Software intermedio

Object Request Broker Gestor de peticiones de objetos Intermediario entre objetos
ODL (Object Definition Language) Lenguaje de definicion de objetos
ODMS (Object Data Management System) SGDO (Sistemas de gestion de objetos)
OID (Object Identifier) IDO (Identificador de objetos)

OIF (Object Interchange Format) Formato de intercambio de objetos

OML (Object Manipulation Language) Lenguaje de manipulacion de objetos
Overloading Sobrecarga (de métodos)

Overriding Redefinicion (de métodos) Anulacion

Path expressions Expresiones de camino

Persistence capable classes Clases susceptibles de ser persistentes

Persistent Persistente

Pointer swizzling Transformacion de punteros

RDBMS (Relational Database Management System) SGBDR (Sistema de gestion de bases de
datos relacionales)

Reflection Reflectividad

Roots Raices

Safeness Fiabilidad

Stores Almacenes

Table driven Dirigido por tablas

Transient Temporal Transitorio

Traversal paths Caminos de recorrido

Triggers Disparadores

Wrapper Envoltorio Mediador
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Notas

' El sistema pasara por un conjunto de pruebas v procedimientos de aseguramiento de calidad que estan orientados a
eliminar las fallas.

" No tiene mucho sentido llamarle cronograma cuando se han omitido los tiempos. sin embargo dado que las
actividades aqui descritas siguen un orden cronologico para su realizacion se mantuvo el titulo.

" Una distribucion es el conjunto de programas y kernel de Linux que han sido compilados y preparados por alguna
organizacion o compaiia para su instalacion v a los que se tiene acceso. ya sea a través de una caja con discos
compactos v manuales o bien bajandola de Internet como imagenes para grabar discos compactos o como archivos
independientes.

" Estamos haciendo referencia a rpm. tanto como herramienta como formato de paquetes. Entiéndase por paquete al
conjunto de archivos, tanto binarios como no binarios. especificos. de una plataforma o no. que han sido preparados
y agrupados bajo un formato especitico. Ejemplos de formatos de paquetes tenemos .rpm. .deb. .tgz. pke. Ejemplo de
paquete tenemos kernel-2.4.22.i686.rpm

* Ninguno de los productos de Zend viene con la distribucion. sin embargo. los productos si existen en versiones para
RedHat Linux.

' Kickstart es la herramienta de instalacion automatica de RedHat Linux.

" A lo largo de este trabajo se considera como codigo no solo aquel especifico de la aplicacion, programado en PHP.
sino también archivos de configuracion y archivos de ejecucion por lotes (shell scripts).

" The CMS Matrix - emsmatrix.org - The Content Management Comparison Tool. Web Content Management
System Reports — CMSWatch, emsinfo - CMS Resources New CMS Comparison Site - The CMS Matrix.
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"™ Entiéndase por contenido toda aquella informacion de caracter informativo estatica. no de generacién individual,
en contraposicion a informacion del tipo interactiva o estadistica. por ejemplo.

Y A los sistemas de administracion de contenido también se les conoce como CMS por ser las siglas de su nombre en
inglés — content management system.

* En nuestro caso la traduccion y adecuacion para el espafol de México la realizo el mismo autor de esta tesis.

™ Donde disefo es el nombre del estilo que se selecciond para el sitio o seccion.

M El patron MVC o Model-View-Controller. es una recomendacion para la construccion de aplicaciones que
establece como una buena préctica el mantener por separado en el codigo la presentacion de la informacion (view), el
procesamiento (controller) v el acceso a los datos (model).

M Cabe destacar aqui que, si bien en los sistemas de backend bancario del Banco se cuenta con un catalogo de los
bancos del sistema mexicano, mismo que actualiza Banco de México un principio de construccion para todo el
sistema, no sélo para la parte de contenido. fue el de no intercambiar datos con el sistema bancario, solo realizar
transacciones. Por ello nosotros necesitamos un catalogo al que se le dara mantenimiento manualmente.

' Para mas informacion ver http://www.phppatterns.com/index.php/article/articleview/31/1/1/

"' eZ Publish Desktop Edition también fue traducido por el autor de esta tesis, sin embargo. por una razon
circunstancial. se presenta aqui en inglés.

™ Una parte importante son las practicas seguras en la administracion de sistemas operativos, tales como los
servicios activos, los usuarios que estan dados de alta en el equipo, la seleccion de claves de dificil adivinacion, el
cambio frecuente de claves. la no desatencion de sesiones activas. el respeto a la normatividad de seguridad marcada
por ¢l banco.

“Su forma de operacion se describe en el capitulo 4.
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s posible hablar de secuestro de la sesion sélo en un caso muy especial. que seria el de que el atacante lograra
acceso a la maquina donde esta la sesion autenticada. robando las credenciales del usuario v utilizandolas para
hacerse pasar por ¢él. Hay que resaltar que si bien la informacion viaja cifrada entre el servidor y el cliente no la
almacenan asi los navegadores en el equipo del cliente.

" Tales como una longitud minima de x. un numero minimo de caracteres en minusculas. un namero minimo de
caracteres en mayasculas y un nimero minimo de nimeros. Por ejemplo.- las claves deben tener cuando menos una
longitud de 10 caracteres. 4 mintusculas. 4 mayusculas v 2 niimeros.

' Entiéndase aqui por firma al conjunto de actividades que realiza un usuario en una sesion.

Se han dejado los nombres en inglés de los modulos puesto que ese es su nombre a nivel de codigo v
configuracion.

™M Cabe senalar que el sistema dado que esta enfocado a proteger servidores que corren un sistema operativo tipo
Unix, tiene ciertos elementos que son netamente aplicables sdlo en sistemas operativos tipo Unix.

Y Estamos hablando aqui de un calculo matematico tipo hash aplicado al contenido de un archivo y que nos
devuelve un valor contra el que podremos después comparar.

™ No se han traducido los nombres de las vulnerabilidades por considerarse que son nombres propios de las mismas.
' Es posible hablar de secuestro de la sesion solo en un caso muy especial, que seria el de que ¢l atacante lograra
acceso a la maquina donde esta la sesion autenticada. robando las credenciales del usuario v utilizandolas para
hacerse pasar por él. Hay que resaltar que. si bien la informacion viaja cifrada entre el servidor y el cliente. no la
almacenan asi los navegadores en el equipo del cliente.

"W Tales como una longitud minima de x. un nGmero minimo de caracteres en mindsculas. un nimero minimo de
caracteres en mayusculas y un nimero minimo de nameros. Por ¢jemplo.- las claves deben tener cuando menos una
longitud de 10 caracteres. 4 minasculas. 4 mayusculas y 2 nimeros.

NN

233



Notas

M Se habla aqui de dos servidores pensando en dos roles, el rol de servidor de informacion y el rol de servidor
aplicativo o transaccional.

" Se habla aqui de configuracion en el sentido de la distribucion de servidores y servicios versus equipo.

Y El sistema pasard por un conjunto de pruebas y procedimientos de aseguramiento de calidad que esian orientados
a eliminar las fallas. :

Y™ Denial of service. o denegacion del servicio. Ni implican un sistema comprometido ni una intrusion. Se reflgjan
como una falta de respuesta o una respuesta muy lenta.

"M iBest es un concurso de sitio de Internet que cuenta con la participacion de dos grupos. el primero un panel de
expertos elegidos por el sitio que realiza el concurso. el segundo los usuarios de Internet que emiten su voto por un
candidato, para convertirlo en ganador.
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