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CAPITULO 1.
INTRODUCCION

Cuando es necesario disponer de movilidad en las comunicaciones, depender de un
enlace fisico como es un cable (en cualquiera de sus modalidades), supone una seria
restriccion para conseguir la plena libertad de movimientos.

Para evitar las restricciones derivadas de la utilizacion de cables, las conexiones
inaldmbricas se convierten en la alternativa ideal.

1.1 Justificacion

Gracias a los estindares .industriales emergentes, el mayor rendimiento y los costos
en constante disminucion, resulta cada vez mas fécil justificar el despliegue de la tecnologia
inalambrica; la cual se ha empezado a ver desde hace relativamente poco tiempo, y la cual
puede significar una revolucién en el uso de las tecnologias de informacion como se
conocen en la actualidad.

La comunicacion sin cables ha estado disponible desde hace bastante tiempo (en
1950 se establece el primer enlace de comunicaciones via Microondas, proviendo
comunicaciones en una alto volumen a muy grandes distancias) siendo su principal
aplicacion las comunicaciones de voz. Hoy en dia, millones de personas utilizan los
sistemas de radio de dos vias para comunicaciones de voz punto a punto o multipunto, sin
embargo, en lo que se refiere a la transmision de datos binarios, sélo recientemente se han
desarrollado servicios inalambricos para éstos a gran escala. El mundo de los denominados
datos inalambricos incluye enlaces fijos de Microondas, Redes de Area Local Inalambricas
(WLAN, Wireless Local Area Network), enlaces mediante satélites, redes de transmisién
digital, rayos infrarrojos difusos, Sistema de Posicionamiento Global (GPS, Global
positioning system) y muchas otras.

Dentro de las tecnologias inaldmbricas que se encuentran hoy en dia en el mercado,
encontramos la tecnologia Bluetooth, tecnologia que pretende unir el campo de las
telecomunicaciones y la computacién. El principal objetivo de esta tecnologia, es la
posibilidad de reemplazar los cables de los diferentes dispositivos y periféricos por medio
de un enlace de radio universai de corto alcance; pudiendo encontrar aqui un sin fin de
aplicaciones, como establecer comunicacién entre teléfonos moviles y computadoras,
PDAs, audifonos inalambricos y mddems.

Cualquier dispositivo electrénico en general es susceptible de usar esta tecnologia,
solo es necesario entender la tecnologia, y saber como implementarse.



1.2 Objetivos y contribuciones

Debido a que Bluetooth es una tecnologia reciente; es dificil encontrar informacion
técnica y de disefio en México y en general en Latinoamérica; por lo que este trabajo de
investigacion pretende mostrar los elementos necesarios para comprender esta tecnologia, y
ser una fuente de informacion para futuros trabajos acerca del tema.

El objetivo de este trabajo de investigacion es estudiar la especificacion Bluetooth y
elaborar un documento tedrico-practico para poder entender, disefiar e implementar un
dispositivo que utilice esta tecnologia, y poder realizar pruebas que permitan comprobar
practicamente los conceptos fundamentales de la misma.

1.3 Estructura del documgnto

En el capitulo 2, se revisaran los diferentes tipos de tecnologias inaldmbricas para
comunicaciones digitales tanto de voz como de datos, se realizard una comparacion y se
mencionard los campos donde se utiliza cada una de ellas.

Se describira la historia y conceptos generales de la tecnologia Bluetooth; y por
altimo se mostraran algunos ejemplos de productos Bluetooth que existen en la actualidad.

En el capitulo 3, se estudiard la especificacion del protocolo Bluetooth donde se
mostraran las capas de las que consta, su interaccién y funcionamiento de las mismas, con
el fin de comprender el funcionamiento de la especificacion.

En el capitulo 4, se estudiarin los tipos de comunicacién de datos que serdn
necesarios para la comunicacién entre el médulo Bluetooth y el Host a la hora de la
implementacion.

En el capitulo 5 se llevara a cabo la implementacién de un médulo Bluetooth y se
realizardn pruebas, para comprobar practicamente su funcionamiento y rendimiento.

En el capitulo 6 y Gltimo, se analizaran los resultados obtenidos de las pruebas y se
hardn las conclusiones acerca de la investigacion realizada y fundamentada.

Con todos estos elementos se puede tener una vision tedrica-practica de lo que es la
especificacion Bluetooth, y los elementos que hay que tomar en cuenta tanto de software
como de hardware para su implementacién.



CAPITULO 2. )
COMPUTACION MOVIL Y TECNOLOGIAS
INALAMBRICAS

Dentro del enorme horizonte de las comunicaciones sin cables y la informatica
movil, las redes inaldmbricas van ganando rapidamente adeptos como una tecnologia
madura y fiable, que permite resolver los inconvenientes derivados de la propia naturaleza
del cable como medio fisico de enlace en las comunicaciones, muchos de ellos de vital
importancia en el entorno del trabajo habitual.

Este capitulo introduce algunos de los conceptos relacionados con las redes
inalambricas y la diversidad de tecnologias que se estan desarrollando, como [EEE 802.11,
IrDA (Infrared Data Association), y Bluetooth, dejando un tanto de lado las redes
[naldmbricas de Area Global (WWAN, Wireless Wide Area Network) por su extension y
complejidad.

La primera empresa que desarrolld y comercializd un sistema inalambrico de
conexion a redes fue NCR, cuando a finales de 1990 lanzé un sistema que utilizaba ondas
de radio para interconectar computadoras. Desde entonces, la comunicacién por redes
inalambricas ha dejado de ser experimental, para convertirse en una solucién real a
problemas concretos.

Aunque esta tecnologia puede ser una alternativa para redes fijas de area local, no
pretende reemplazar al sistema tradicional con cable, sino complementar aquellas
situaciones en que es dificil disponer de una conexion.

2.1 Ventajas y desventajas de las redes inalimbricas

Las redes inalambricas ofrecen las siguientes ventajas en productividad,
conveniencia y el costo sobre las redes cableadas convencionales:
4
e Movilidad: El no depender de una conexion fisica a la red significa que el
usuario estd libre para desplazarse practicamente por cualquier zona de una casa,
oficina o edificio.

e Productividad: El usuario puede trabajar segiin sus necesidades (en una sala
de reuniones, en el salén de clases, en la cafeteria) sin perder su conexié6n a la red.

s Flexibilidad: El usuario puede reordenar su oficina, desde su hogar o en la
empresa, sin preocuparse por el tendido de cables para las computadoras que quiera
conectar a la red.



¢ Portabilidad: Si existe la necesidad de cambiar de edificio o establecer una
ubicacién temporal (por ejemplo una reunion fuera de la oficina, al montar un stand en
una feria, o en labores de recuperacion de catastrofes), solo se tiene que transportar los
equipos necesarios, sin tener que planear una infraestructura compleja, como lo
requeriria una red cableada.

e Facilidad de instalacién: Afiadir mas computadoras a una red requiere un
tiempo y un esfuerzo minimos.

® Ahorros en costos y en tiempo: La costosa y lenta instalacion de cable se
puede sustituir, actualizar o ampliar mediante una solucién inaldmbrica, para que esté
instalado y funcionando en cuestion de horas y no de dias.

Algunas de las deventajas generales de las tecnologias inalambricas son:

e Covertura: En general se puede decir que estas tecnologias tienen una
covertura mas pequefia que las redes con cables debido al medio de transmision.

e Interferencias: Debido a que algunas de estas tecnologias utilizan las
mismas frecuencias son muy suceptibles a las interferencias entre ellas y también
interferencias ocacionadas por el clima o el medio ambiente.

e Seguridad: Al no tener la necesidad de que el usuario esté fisicamente
conectado a la red, existe el riesgo de que alguien externo pueda infiltrarse en la
misma; por lo cual cada tecnologia tiene que implementar medidas de seguridad para
evitar esta situacion. :

2.2 La capa fisica y la capa de enlace

Las redes inalambricas se diferencian del resto principalmente en la capa Fisica y en
la capa de Enlace de datos segiin el modelo OSI (Sistema de Interconexion Abierta), ya que
sustituyen al cable tipico por otros métodos de naturaleza similar, pero muy bien
diferenciados en su comportamiento, la transmision por radiofrecuencia y la luz
infrarroja. )

Los sistemas por infrarrojos pueden clasificarse, a su vez, en sistemas de corta
apertura, también llamados de linea de vista (LOS-Line Of Sight) o de rayo dirigido y en
sistemas de gran apertura pudiendo estos tltimos ser reflejados o difusos.

Los sistemas de radiofrecuencia pueden clasificarse en sistemas de banda estrecha
(narrow band), también llamados de frecuencia dedicada y en sistemas basados en
espectro disperso o extendido (spread spectrum).



2.2.1 Sistemas por Infrarrojos

La tecnologia de rayos infrarrojos cuenta con muchas caracteristicas sumamente
atractivas para utilizarse en redes inalambricas. En principio los rayos infrarrojos tienen una
longitud de onda cercana a la de la luz y, por lo tanto, un comportamiento similar, tanto en
sus ventajas y sus desventajas.

Entre las principales ventajas cabria destacar:

* La necesidad de tener una linea de vista directa entre el transmisor y el
receplor provee un seguro contra receptores no deseados.

o Debido a su alta frecuencia, presenta resistencia a las interferencias
electromagnéticas artificiales radiadas por otros dispositivos, pudiendo ademas alcanzar
grandes velocidades de transmision.

e No requieren autorizacién especial en ningun pais, excepto por los
organismos que limitan la potencia de la sefial transmitida.

o Utilizan componentes econdmicos y de bajo consumo de energia.
Entre las principales desventajas cabria destacar:

* No pueden atravesar objetos solidos, como las paredes, lo que supone un
serio freno a su capacidad de difusion.

* Son sumamente sensibles a objetos moéviles que interfieran o perturben la
comunicacion entre emisor y receptor.

e Las restricciones de potencia de transmision limitan su cobertura a unas
cuantas docenas de metros.

s ,La luz solar directa, las ldmparas incandescentes y otras fuentes de luz
brillante pueden interferir seriamente con la sefial.

Debido a estas caracteristicas, las pocas redes que emplean la luz infrarroja como un
medio de transmision estan limitadas por el espacio, utilizindose casi en exclusividad en
redes, en la que los distintos dispositivos que se encuentran en una determinada drea, como
puede ser el ambiente doméstico. Sin embargo; algunas compafiias que tienen oficinas en
varios edificios realizan la comunicacién colocando los receptores/emisores en las ventanas
de dichos edificios.

Es por eso que lo mas comin es encontrar esta tecnologia en los sistemas
incorporados a computadoras portatiles, periféricos o0 PDAs (Personal Digital Assistance)
asociados al estandar IrDA.



2.2.2 Sistemas por Radiofrecuencia

La Comision Federal de Comunicaciones (FFC) permitié la operacion sin licencia
de dispositivos que utilicen hasta 1 watt de energia en tres bandas de frecuencias distintas:
902 a 928Mhz, 2400 a 2483.5Mhz y 5725 a 5850Mhz. Estas bandas de frecuencia son las
denominadas bandas ICM (Industrial, Cientifico y Médico o ISM en inglés) limitadas, en
principio, a su implantacion en dispositivos para fines industriales, cientificos y médicos.

En la actualidad algunas de estas frecuencias se estin abriendo y numerosos
dispositivos, como teléfonos inalambricos, puertas de garaje automaticas, sensores remotos
y microondas. Por esto las redes inalambricas que operan en estas frecuencias deben ser
disefiadas para trabajar bajo interferencias considerables, para ello utilizan, generalmente,
una tecnologia desarrollada en los afios 40 para proteger las comunicaciones militares: la
técnica de espectro disperso.

La idea es tomar una sefial de banda convencional y distribuir su energia en un
dominio mas amplio de frecuencias. Asi la densidad promedio de energia es menor en el
espectro equivalente de la sefial original, en aplicaciones militares el objetivo es reducir la
densidad de energia por debajo del nivel de ruido ambiental de tal forma que la sefial no
fuese detectable; en cambio, esta técnica aplicada a las redes inalambricas permite que la
sefial sea transmitida y recibida con un minimo de interferencia.

Basicamente existen dos técnicas de modulacién cuando se hace uso de la
tecnologia del espectro disperso:

e Salto de frecuencia (FHSS, Frecuency-Hopping Spread Spectrum). Los
dispositivos saltan de una frecuencia a otra de manera sincrona segln un patrén
predeterminado. Sélo aquellos dispositivos sincronizados pueden acceder a la
informacion. N

» Secuencia directa (DSSS, Direct-Sequence Spread Spectrum). La
informacion a transmitir se mezcla con un patrén pseudoaleatoreo de bits para extender
los datos antes de que se transmitan. Cada bit transmitido se modula por medio de la
secuencia de bits del patron de referencia, extendiendo su ancho de banda, solo el
receptor que tenga el mismc c6digo de extension serd capaz de regenerar la informacion
original, mientras que para cualquier otro receptor es ruido de baja potencia que resulta
ignorado, esta técnica permite también corregir algunos de los errores que se puedan
producir en la transmision y requiere un procesador digital de sefiales (DSP) para
correlacionar la sefial de entrada.

La eleccion de la técnica dependerd de diversos factores relacionados con la
aplicacion de los usuarios y el entorno en el que opere el sistema.

Otro factor que se debe tener en cuenta, es la normativa acerca de la potencia de
transmision y las frecuencias utilizables, datos que varian entre EU, Europa y Japon.



2.3 El estandar IrDA

La asociacién de datos por infrarrojos IrDA es una organizacion patrocinada por la
industria y establecida en 1993 para crear estindares internacionales para el equipo y
programas usados en los enlaces de comunicacién por infrarrojos. En el apéndice B se
muestra el logotipo de IrDA.

En esta forma de transmision de radio, un haz enfocado de luz en el espectro de
frecuencia infrarrojo, medido en terahertz o billones de hertz se modula con informacion y
se envia de un transmisor a un receptor a una distancia relativamente corta.

La comunicacion de datos por infrarrojos juega un papel importante en las
comunicaciones de datos inalambricas, debido a la popularidad de computadoras portatiles,
PDAs, camaras digitales, teléfonos moviles y otros dispositivos.

Entre los usos existentes o posibilidades razonables estan:

® Enviar un documento de una computadora, cimara digital o PDA a
una impresora.

. Intercambiar archivos entre computadoras.

. Coordinar agendas y libretas telefonicas entre computadoras de
escritorio y portatiles.

. Enviar faxes desde una computadora portatil a un fax distante.

. Camaras digitales que pueden enviar las imagenes a computadoras,
teléfonos inaldmbricos, impresoras y PDAs.

La comunicacion infrarroja involucra un transceptor en los dos dispositivos que se
comunican. Hay microchips especiales que proporcionan esta capacidad.

Adicionalmente, uno o ambos dispositivos pueden requerir software especial para
que la comunicacion pueda sincronizarse. En el estindar IrDA-1.1, el maximo tamafio de
datos que se pueden transmitir es de 2048 bytes y la tasa maxima de transmision es de 4
Mbps.

2.4 El estandar IEEE 802.11

El estandar IEEE 802.11 especifica los parametros de las capas Fisicas y de Control
de Acceso al Medio (MAC) para redes inalambricas.

La capa Fisica puede utilizar tanto enlaces por radiofrecuencia (FHSS y DSSS) en la
banda de 2.4 GHz, modulando la seifial por posicidn de pulso.



La capa MAC incluye el mecanismo CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance), donde un nodo se asegura de que el canal estd libre antes de
transmitir. EI mecanismo de deteccion de colisiones usado en CSMA/CD no puede
utilizarse en este caso debido a que un nodo no puede transmitir y escuchar el canal para
detectar si otra estacion lo hace al mismo tiempo. El mecanismo CSMA/CA no elimina las
colisiones completamente, s6lo minimiza su probabilidad.

Cuando un paquete estd listo para transmitir y el canal esta vacio, el nodo emite un
paquete RTS (Ready to Send) y espera que el receptor le envie un paquete CTS (Clear to
Send). Tras este intercambio de paquetes el emisor envia su trama y si no hubo errores
(utilizando un mecanismo basado en el uso del Codigo de Redundancia Ciclica CRC), el
receptor envia un paquete ACK (Acuse de Recibo).

Los sistemas 802.11 son llamados generalmente “Wi-Fi”. La alianza Wi-Fi es
responsable de otorgar los logotipos de certificado Wi-Fi, que asegura la compatibilidad e
interoperabilidad de los fabricantes de dispositivos con tecnologia 802.11. En el apéndice B
se muestra el logotipo de la alianza Wi-Fi.

El estandar original 802.11 se establecié en Junio de 1997, definiendo los sistemas a
2.4 GHz con una velocidad de transmision maxima de 2 Mbps. En la actualidad existen dos
categorias basicas de estindares para Redes de Area Local (WLAN) IEEE 802.11. La
primera especifica los protocolos fundamentales para los sistemas Wi-Fi. Estos son
conocidos como los estdndares 802.11a, 802.11b, y 802.1l1g. Los segundos, son
extensiones de especificaciones que proveen funciones adicionales a estos estidndares y son:
802.11d, e, f, h, i y j. En la tabla 2-1 se muestran los tres estindares fundamentales, asi
como sus caracteristicas principales.

Estindar Banda de radio Cobertura Velocidad de modulacién
transmision

802.11b 2.4 GHz 100m/328ft 11 Mbps DSSS

802.11a 5 GHz S0m/164ft 54 Mbps OFDM

802.11¢g 2.4 GHz 100m/328ft 54 Mbps OFDM

Tabla 2-1. Estindares fundamentales 802.11
2.4.1 El estandar 802.11b

El estandar 802.11b opera en la banda de radio de 2.4 GHz, tiene una velocidad
maxima de conexion de 11 Mbps y cobertura de hasta 100 metros. Este estindar es practico
cuando no se tienen aplicaciones que requieran un amplio ancho de banda y se necesite
tener una cobertura amplia; ademas una WLAN 802.11b cuesta en la actualidad como un
cuarto del precio de una WLAN 802.11a, cubriendo la misma drea y la misma velocidad de
transmision, y debido a que ocupa la banda de radio de 2.4 GHz al igual que otras
tecnologias (como por ejemplo Bluetooth y teléfonos inaldmbricos), puede implicar
interferencia entre ellas.



2.4.2 El estandar 802.11a

El estandar 802.11a opera en la banda de radio de 5 GHz, tiene una velocidad
maxima de conexion de 54 Mbps y cobertura de hasta 50 metros. Ademas de su mayor
velocidad de conexion, especifica doce canales de radio mientras que la norma 802.11b
especifica tres canales. Proporciona asi mayor proteccion contra posibles interferencias por
multiples puntos de acceso, este estandar es practico cuando se requiere un amplio ancho de
banda como por ejemplo aplicaciones de voz o video. La mayor desventaja es que no es
compatible con 802.11b y su costo es muy elevado.

2.4.3 El estiandar 802.11g

El estandar 802.11g opera en la banda de radio de 2.4 GHz, tiene una velocidad
maxima de conexion de 54 Mbps y cobertura de hasta 100 metros. Dado que usa la misma
frecuencia de radio que la norma 802.11b, ofrece compatibilidad hacia atras con puntos de
acceso 802.11b. Este estandar es practico cuando se requiere un amplio ancho de banda y
se necesita una cobertura amplia, sus principales desventajas son, que al compartir la
misma red con 802.11b la velocidad de transmision serd la misma que la de 802.11b;
ademas presenta los mismos problemas de interferencia por su frecuencia a 2.4 GHz.

2.4.4 Otros estandares 802.11

Las siguiente extensiones de 802.11 (excepto .1lh y .11j) aplican a todas las
variantes de Wi-fi:

e 802.11d Estandar que permite el uso de la comunicacién mediante el
protocolo 802.11 en paises que tienen restricciones sobre el uso de las frecuencias que
éste es capaz de utilizar. De esta forma se puede usar en cualquier parte del mundo.

» 802.11e Estandar que provee prioridades de acceso para ofrecer Calidad de
Servicio (QoS).

. )802.111‘ Es el llamado Inter Access Point Protocol (IAPP). Estindar que
define una practica recomendada de uso sobre el intercambio de informacién entre el
Punto de Acceso y el Transmisor en el momento del registro a la red y la informacién
que intercambian los Puntos de Acceso para permitir la interportabilidad. La adopcion
de esta practica permitird el Roamming entre diferentes redes.

e 802.11h Estandar que sobrepasa al 802.1l1a al permitir la asignacion
dinamica de canales para permitir la coexistencia de éste con el HyperLAN. Ademas
define el TPC (Transmit Power Control) para ajustar la potencia de transmision.

e 802.11i Estandar que define la encriptacion y la autentificacion para
complementar y mejorar ei WEP (Wired Equivalent Privacy). Es un estindar que
mejorara la seguridad de las comunicaciones mediante el uso del Temporal Key
Integrity Protocol (TKIP).



» 802.11j Agrega un canal de 4.9 GHz a 5 GHz para 802.11a en Japon.
2.4.5 Seguridad

Una red con cable estd dotada de una seguridad inherente en cuanto a que un posible
ladron de datos debe obtener acceso a la red a través de una conexion por cable, lo que
normalmente significa el acceso fisico a la red de cables, cuando la red ya no se sustenta
con cables, la libertad que obtienen los usuarios también se hace extensiva al posible ladron
de datos.

Desde sus comienzos, 802.11 ha proporcionado algunos mecanismos de seguridad
basicos para impedir que esta libertad mejorada sea una posible amenaza. Por ejemplo, los
Puntos de Acceso (o conjuntos de puntos de acceso) 802.11 se pueden configurar con un
identificador del conjunto de servicios (SSID). La tarjeta NIC también debe conocer este
SSID para asociarlo al Punto de Acceso y asi proceder a la transmision y recepcion de datos
en la red.

Las especificaciones 802.11 proporcionan seguridad adicional mediante el
algoritmo WEP que proporciona a 802.11 servicios de autenticacion y cifrado. El algoritmo
WEP define el uso de una clave secreta de 40 bits para la autenticacion y el cifrado, y
muchas implementaciones de IEEE 802.11.

También permiten claves secretas de 104 bits. Este algoritmo proporciona la mayor
parte de la proteccion contra la escucha y atributos de seguridad fisica que son comparables
a una red con cable.

Una limitacion importante de este mecanismo de seguridad es que el estandar no
define un protocolo de administracion de claves para la distribucién de las mismas. Esto
supone que las claves secretas compartidas se entregan a la estacion inalambrica IEEE
802.11 a través de un canal seguro independiente del IEEE 802.11, para proporcionar un
mecanismo mejor para el control de acceso y la seguridad, se incluye un protocolo de
administracion de claves en la especificacion. 802.1X es un protocolo del estandar para el
control de acceso a redes basado en puerto que se utiliza para proporcionar acceso a red
autenticado para las redes Ethernet. Este control de acceso a red basado en puerto utiliza las
caracteristicas fisicas de la infraestructura LAN conmutada para autenticar los dispositivos
conectados a un puerto LAN. Si el proceso de autenticacion no se realiza correctamente, se
puede impedir el acceso al puerto.

Concretamente, en el caso de las conexiones inaldmbricas, el punto de acceso actua
como autentificador para el acceso a la red y utiliza un Servidor del Servicio de Usuario de
Acceso Telefonico de Autenticacion Remota (RADIUS) para autenticar las credenciales del
cliente.



Un servidor RADIUS puede realizar consultas en una base de datos de autenticacion
local si ello es adecuado para el escenario. O bien, la solicitud puede transmitirse a otro
servidor para su validacion, cuando RADIUS decide que se puede autorizar el equipo en
esta red, vuelve a enviar el mensaje al punto de acceso y éste permite que el trafico de datos
fluya hacia la misma.

2.5 Bluetooth

Bluetooth es una tecnologia utilizada para la conectividad inalambrica de corto
alcance entre dispositivos como PDAs, teléfonos celulares, teclados, faxes, computadoras
de escritorio y portdtiles, médems, proyectores, impresoras, etc. Estd basada en un enlace
de radio de bajo costo y corto alcance, implementado en un circuito integrado de 9 x 9 mm,
proporcionando conexiones instantineas (ad hoc) para entornos de comunicaciones tanto
moviles como estaticas, el principal mercado es, la transferencia de datos y voz entre
dispositivos y computadoras personales. El enfoque de Bluetooth es similar a la tecnologia
IrDA, sin embargo Bluetooth, es una tecnologia de radiofrecuencia (RF) que utiliza la
banda de espectro disperso de 2.4 GHz al igual que IEEE 802.11b y 802.11g. Aunque
802.11b/g ofrecen mas velocidad de transmision, necesitan mas potencia y ofrecen menos
opciones de conectividad que Bluetooth para el caso de aplicaciones de voz.

Bluetooth intenta proveer significantes ventajas sobre otras tecnologias
inaldmbricas similares tales como IrDA y 802.11, claros competidores en conexiones de PC
a periféricos. IrDA es una tecnologia muy popular para conectar periféricos, pero estd
limitada a conexiones de cortas distancias en rangos de un metro por la linea de vista
requerida para la comunicacion, debido a que Bluetooth funciona con RF no esté sujeto a
tales limitaciones. La distancia de conexion en Bluetooth puede ser de hasta 10 metros o
mas dependiendo del incremento de la potencia del transmisor, pero los dispositivos no
necesitan estar en linea de vista ya que; las sefiales de RF pueden atravesar paredes y otros
objetos no metalicos sin ningln problema.

La version 1.0 de la especificacion Bluetooth fue liberada en 1999, pero el
desarrollo de gsta tecnologia empezd realmente 5 afios atras, en 1994, cuando la compaiiia
Ericsson empezé a estudiar alternativas para comunicar los teléfonos celulares con otros
dispositivos. El estudio demostr6 que el uso de enlaces de radio seria el mas adecuado, ya
que no es directivo y no necesita linea de vista, eran tan obvias estas ventajas con respecto a
los enlaces via infrarrojo que son utilizados para conectar dispositivos y teléfonos celulares.
Existian muchos requerimientos para el estudio, los cuales incluian la manipulacion tanto
de voz como de datos, de tal manera se podrian conectar teléfonos a dispositivos de
computo. Asi es como nace la especificacion de la tecnologia inalambrica conocida como
Bluetooth. El origen del nombre de esta tecnologia proviene de un Vikingo de origen
Danés, Harald Blatand (Bluetooth) quien en el siglo décimo unificé Dinamarca y Noruega.
El nombre fue adoptado por Ericsson, quien espera que Bluetooth unifique las
telecomunicaciones y la industria del cémputo.



Antes de que los productos Bluetooth estuvieran en el mercado, varias compaiiias
formaron el Bluetooth SIG (Special Interest Group), el cual proporciond gran
reconocimiento a nivel mundial de la marca Bluetooth. Cerca de 2500 miembros del SIG
trabajan para promover, formar y definir la especificacion y la posicion de Bluetooth en el
mercado.

El SIG se formé en 1998, con los principales promotores: Ericsson, Intel, IBM,
Toshiba y Nokia. En Julio de 1999 los promotores publicaron la version 1.0 de la
especificacion. Durante la ultima semana del mes de Marzo del 2002 la [EEE aprobd
finalmente el estandar IEEE 802.15.1 compatible totalmente con la tecnologia Bluetooth
vl.l. En este estandar se definen las especificaciones de la capa Fisica y MAC para las
redes WPANS, el nuevo estandar permitira una mayor validez y soporte en el mercado de
las especificaciones de Bluetooth, ademas es un recurso adicional para aquellos que
implementen dispositivos basados en esta tecnologia.

Las especificaciones Bluetooth, son especificaciones de comunicaciones
inaldmbricas y no tiene costo alguno bajarlas de Internet y usarlas. Estas especificaciones
definen el funcionamiento minimo de los dispositivos para que puedan operar aunque sean
de distintos fabricantes. Esto significa:

. Definicién de protocolos para la interoperabilidad

. El controlador de Interfaz del Host (Host Controller Interface)
. Portador de servicios para protocolos de las capas mas altas

. Perfiles

. Caliﬁcaci;ﬁn

. Prueba de productos

. El libro de la marca

La especificacion de Bluetooth cubre desde el transceptor de radio hasta varias
interfaces de protocolos basades tanto en hardware como en software, y define el concepto
de Red de Area Personal (PAN, Personal Area Network). También es importante
mencionar que no proporciona instrucciones de implementacién ni aplicaciones de
interfaces, o alguna especificacion de software y hardware; aunque se puede encontrar una
pequena guia en la especificacién de perfiles.

Bluetooth puede ser usado para aplicaciones en redes residenciales o en pequeiias
oficinas, ambientes que son conocidos como WPANs (Wireless Personal Area Network).
En el apéndice B se muestra e! logotipo de Bluetooth el cual aparece en los productos
certificados.



Los dispositivos Bluetooth son generalmente organizados en grupos de 2 a 8
[lamados piconets: dos o mas unidades Bluetooth que comparten un mismo canal forman
una piconet. Todos los dispositivos tienen la misma implementacion, para regular el trafico
en el canal, una de las unidades participantes se convertira en maestra; por definicion, la
unidad que establece la piconet asume este papel y todos los demés seran esclaves. Los
participantes podrian intercambiar los papeles si una unidad esclava quisiera asumir el
papel de maestra, sin embargo; sélo puede haber un maestro en una piconet al mismo
tiempo. -

Las unidades que se encuentran en el mismo radio de cobertura pueden establecer
potencialmente comunicaciones entre ellas. Sélo aquellas unidades que realmente quieran
intercambiar informacién comparten un mismo canal creando la piconet. Este hecho
permite que se creen varias piconets en dreas de cobertura superpuestas.

A un grupo de piconets que comparten dispositivos se le llama scatternet. En la
figura 2-1 se muestra un ejemplo donde encontramos tres Piconets que a su vez forman una
scatternet.

Piconet 1

Scatternet

4 Figura 2-1. Tres Piconets formando una Scatternet

El principal objetivo de esta tecnologia, es la posibilidad de reemplazar los cables
de los diferentes dispositivos y periféricos; por ejemplo, la tecnologia de radio Bluetooth
implementada en el teléfono celular y en una computadora portatil reemplazaria el molesto
cable utilizado hoy en dia para conectar ambos aparatos.



La figura 2-2 muestra un modelo de usuario con conectividad inaldambrica local y
sus posibles aplicaciones.
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Figura 2-2. Modelo de posibles aplicaciones de Bluetooth.

El transmisor permite enviar voz y datos a una velocidad maxima de, 700 Kb/seg. y
consume un 97% menos de potencia que un teléfono movil; ademds, es inteligente, cuando
el trafico de datos disminuye, el transmisor adopta el modo bajo de consumo de energia.

2.6 Comparacion de las tecnologias inalaimbricas

Como se ha visto a lo largo de este capitulo, existen diferentes tipos de tecnologias
inaldmbricas, asi que es importante saber como diferenciar cada una, y saber cuando
ocuparlas segin el escenario de-aplicacion.

Para entender el lugar que ocupa cada tecnologia es importante mencionar los tres
principales escenarios en la comunicacion inalambrica:

. Redes inalambricas de drea personal (WPAN, Wireless Personal Area
Network). Se enfocan principalmente en la conectividad entre los diferentes
dispositivos y periféricos que una persona puede tener a su disposicion, un ejemplo
podria ser un usuario que tenga conectados inaldmbricamente su computadora
portatil, su PDA, su te!éfono mévil y su impresora con la cual podrd sincronizar
agendas, compartir e imprimir archivos o conectarse a Internet.



. Redes Inalambricas de Area Local (WLAN, Wireless Local Area
Network). Al igual que las LANSs, estin enfocadas a la conexion de grupos de
trabajo para compartir archivos y servicios.

. Redes Inaldmbricas de Area Global WWAN. Estin enfocadas a

mantener una conexion mientras se viaja fuera de los limites de trabajo; actualmente
se puede tener este tipo e enlaces por medio de tecnologias celulares o PC Cards

con modems celulares.

La tabla 2-2 muestra los escenarios usuales de conexion inalambrica por tecnologia.

Estiandar Categoria de Esceaarios usuales
Wireless aplicacion .
Bluetooth Wireless e Conectar una computadora portitil a otra computadora
Personal Area portatil que cuente con Bluetooth para transferir archivos.
Network * Elaborar un documento en grupo por medio de Microsoft
(WPAN) NetMeeting, donde los participantes cuenten con conectividad
inalimbrica Bluetooth.
* Usando audifonos con Bluetooth escuchar misica desde una
computadora portétil mientras estd guardada en su maletin.
* Sincronizar la agenda del teléfono inalambrico con una PDA
o computadora porttil.
e Conectar una impresora temporal a una computadora portatil
sin necesidad de cargar los cables necesarios cuando se viaja.
802.11 Wireless Local e Estar siempre conectado a la red corporativa mientras se

Area

mueve por todo el campus o en salas de conferencias,

Network cafeterias y vestibulos.
(WLAN) e  Accesar a Internet por medio de Hot Spots (puntos calientes)
= en aeropuertos, hoteles, cafeterias, etc.
* Montar una red provisional para algin evento, sin tener que
planear toda una infraestructura compleja.

Tecnologias Wireless *  Accesar a Internet mientras se viaja de la oficina a la casa.
celulares Wide Area

Network

(WWAN)

4

Tabla 2-2. Escenarios usuales de conexién inalimbrica por tecnologia.

La tecnologia Bluetooth actualmente se estd convirtiendo en la solucién mas
eficiente para las conexiones inalimbricas de tipo WPAN, en este campo, la (nica
competencia en cuanto a tecnologias inalimbricas es IrDA, se espera que en cuanto los
costos de Bluetooth bajen, disminuya el uso de la tecnologia IrDA. En cuanto a las WLAN,
802.11 tiene un mayor uso que Bluetooth dado su alcance, costo y algunas otras
caracteristicas como el nimero de dispositivos que pueden coexistir en una misma area.
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La tabla 2-3 muestra las principales ventajas y desventajas de las tecnologias

inaldmbricas.
Tecnologia Ventajas Desventajas
Bluetooth No se necesita lirea de vision | Por ser una tecnologia reciente, en la

directa como IrDA.

El bajo consumo de eﬁergia lo hace
muy practico en dispositivos que
requieren uso de baterias.

La frecuencia de radio de 2.4 GHz
asegura la operatibilidad en todo el
mundo. -

El programa de calificacion para el
uso del logotipo de Bluetooth
asegura que ha sido sometido a
diversas pruebas para satisfacer el
estandar.

Tiene aplicaciones no sélo en la
industria de la computacién, sino
también en la industria de las
telecomunicaciones y transporte.

actualidad no se encuentra facilmente
informacion de ella.

El hecho de ocupar la frecuencia de
radio de 24 GHz, al igual que
802.11b y 802.11g y algunas otras
tecnologias implica que puede haber
interferencia, o que  ambas
tecnologias no  podrin  estar
disponibles al mismo tiempo en el
mismo lugar.

802.11 Cuenta con un mayor ancho de | Requiere una planeacion de la
banda y cobertura que las demas | infraestructura y de hacer pruebas
tecnologias. por posibles interferencias.

IrDA Actualmente se encuentran en el | El rango de cobertura es muy

mercado una gran diversidad de
dispositivos que utilizan esta
tecnologia. '

Tiene una mayor velocidad de
transmisién que la primera version
de Bluetooth (4 Mbps de IrDA
contra | Mbps de Bluetooth).

Actualmente los costos de IrDA
son menores que Bluetooth.

Debido a que utiliza tecnologia de
luz infrarroja, no tiene problemas
de interferencia con aquellos
dispositivos que utilizan radio
frecuencia, como Bluetooth vy
802.11.

pequefio a comparacion de las otras
tecnologias.

Necesita tener linea de vista directa
entre los dispositivos que se van a
comunicar, lo cual provoca que sea
poco flexible y miés dificil de usar.

Tabla 2-3. Principales ventajas y desventajas de las tecnologias inalimbricas.



Por altimo, la tabla 2-4 muestra la

comparacion entre las diferentes tecnologias

inalambricas.
802.11 Bluetooth IrDA
Mercado WLAN WPAN WPAN
Tecnologia Radio Frecuencia Radio Frecuencia Optico
2.4y5GHz 2.4 GHz
DSSS y OFDM FHSS
Potencia Moderada Baja
20 dBm 0/20 dBm
Velocidad de | Alta Moderada Moderada
transmisién 11/54 Mbps 1 Mbps 115 Kbps/4 Mbps
Distancia Hasta 100 m Hasta 100 m Hasta 5 m
Topologia 256 dispositivos § dispositivos 10 dispositivos
punto-multipunto punto-multipunto punto-multipunto
Seguridad WEP Llave pablica/privada y | En la capa de aplicacion
encriptacion

Tabla 2-4. Comparacién entre las diferentes tecnologias inaldmbricas.

2.6.1 Bluetooth contra IrDA

Debido a que tanto Bluetooth como IrDA, estan enfocadas a las WPANS, vale la
pena analizar sus diferencias en el campo de las aplicaciones.

Tanto IrDA y Bluetooth consideran el intercambio de datos como una funcién
imprescindible, el intercambio de datos puede ser tan simple como intercambiar una tarjeta
de negocios desde un teléfono mévil a una PDA, o tan sofisticado como la sincronizacién
de la informacion personal entre una PDA y una computadora.

Un escenario de intercambio comin de datos es en el que se producird el
intercambio datos en un espacio donde se encuentran otros equipos: dos personas se
encuentran para intercambiarse tarjetas de negocio cara a cara en una amplia sala de
conferencias. Muchos otros llevan aparatos sin cable que también se encuentran en la
habitacion, posiblemente intentando hacer lo mismo, ésta es la situacion en la que el IrDA
puede tomar ventaja. El corto alcance y el estrecho angulo del IrDA proporcionan una
forma simple de seguridad ya que se dirigen ambos dispositivos y se establece la
comunicacion. Mientras que para Bluetooth con sus caracteristicas omnidireccionales,
tiene problemas para descubrir el dispositivo destino, no permite al usuario sefialar
simplemente al destino; un- aparato Bluetooth puede realizar una operacién de
descubrimiento en el que encentrara a muchos de los otros aparatos en la habitacion, la
cercana proximidad del destino no ayudard. El usuario estard obligado a elegir entre un
listado de aparatos descubiertos. Los dos usuarios intentando realizar un intercambio de
tarjetas, usando Bluetooth necesitarian tomar ademas, medidas de seguridad.



A pesar de esto, Bluetooth tiene la habilidad de penetrar objetos sélidos y su
capacidad de movilidad maxima en la piconet, permite aplicaciones de intercambio de
datos que son imposibles o dificiles con la IrDA. Por ejemplo con Bluetooth una persona
podria sincronizar el teléfono con una PC sin sacarlo del bolsillo.

Esto no es posible con el IrDA. El uso del Bluetooth para la sincronizacién no
requiere que el teléfono permanezca en una localizacion fija. Si la persona lleva el teléfono
en el bolsillo, la sincronizacion se puede producir mientras se mueve. Con el IrDA, el
teléfono se puede colocar en la localizacion adecuada y permanecer estitico mientras la
sincronizacion se ejecuta.

Otra importante caracteristica del Bluetooth y el IrDA es la habilidad de conexion a
una LAN. Como no hay requerimientos de sefial de linea para los aparatos de Bluetooth,
sirve muy bien este tipo de aplicacion. Los usuarios del Bluetooth tienen un alto nivel de
flexibilidad cuando usan un punto de acceso LAN,

El IrDA especifica el protocolo de IrLAN mediante la conexion de un aparato IrDA
a una red. Los requerimientos del IrDA para la sefial de linea y distancias maximas de |
metro, deben tenerse en cuenta cuando se instalan los aparatos de acceso del IrLAN,
ademds una vez que el IrDA estd conectado al LAN debe permanecer relativamente
estatico. i

En cuanto a las aplicaciones de voz, una primitiva caracteristica de las
especificaciones del Bluetooth es la sincronizacion de los canales de voz. Bluetooth tiene
la habilidad de reservar un ancho de banda para llevar los datos digitales de voz. Bluetooth
puede soportar hasta tres conversaciones diplex de voz con una piconet.

Un componente para las especificaciones de los infrarrojos de las comunicaciones
moviles IrMC incluye RTCON lo que es una especificacion para la transmision de datos de
voz diplex sobre una union de IrDA. RTCON consume la completa amplitud de banda de
115.2 Kbps, asi que; la unién de IrDA multiplexando otros datos no estd permitida.

En cuanto los aspectos de seguridad, la naturaleza direccional del IR tiene una bajo
nivel de seguridad porque requiere una linea directa entre transmisor y receptor, sin
embargo; es posible introducirse en una conversacion detectando la luz reflectada e
introduciéndose en el ruido ambiental de los alrededores. El IrDA no tiene capacidad de
seguridad a un nivel de conexién como el Bluetooth, en su lugar confia en un nivel de
protocolo mayor y mayores aplicaciones para proporcionar autentificacion y/o encriptacion.
Como el Bluetooth es omnidireccional, puede ser visto por un aparato detector desde
cualquier direccion incluyendo espacios escondidos, por lo que Bluetooth proporciona
autentificacion y encriptacion en su protocolo de banda bésico.
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2.7 Productos Bluetooth

En la actualidad podemos encontrar una gran diversidad de productos Bluetooth
que van desde material de implementacién, como son los médulos y antenas; material de
desarrollo, software; hasta productos implementados con esta tecnologia, como pueden ser
teléfonos celulares, computadoras portatiles, PDAs, audifonos, etc.

La tabla 2-5 muestra de manera muy resumida algunos productos que podemos
encontrar en el mercado actual con tecnologia Bluetooth.

Es importante aclarar que la mayoria de estos productos no se encuentran todavia de
venta en México, teniendo su mayor mercado en Europa y Asia.
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Sector o aplicacién

Producto

Ejemplos

Telefonia

Teléfonos méviles

SmartPhone Sony Ericsson P900
SmartPhone Nokia 7600

Auriculares

Auricular Jabra BT250 FreeSpeak
Auricular Bluetooth Logitech

Sistemas de manos libres

Manos libres Bluetooth de ECHO
Kit manos libres SuperTooth

Sistemas Integrados

Computadoras portatiles

Sony Vaio TRIMP
Apple iBook G4 12

« PDAs *  PocketPC hp Ipaq 4150
e Palm Tungsten T3
* Impresoras * Impresora portatil hp deskjet 450Wbt
e [mpresora etiquetas portatil Zebra QL320
e Periféricos * Mouse y teclado Logitech Cordless Desktop
MXBT
*  Mouse Microsoft Bluetooth
Adaptadores e ParaPC * Adaptador USB TECOM BT-3035
¢ PC Card Bluetooth 3com
* ParaPDAs » Tarjeta CF Bluetooth Conceptronic
g e Tarjeta Palm SD Bluetooth
e Para impresoras e  Adaptador pueto paralelo/USB hp BT1300
*  Anycom Bluetooth CF-2001 Printer Card
Electrénica «  Mother Board e Mother Board PC Epox EP-8K5A2+B1
e Modulos e  Ericsson ROK 101 007
*  Taiyo Yuden EYMF2C
s Antenas *  Antena omni-direccional Blue2space
e Antena gigaAnt Limata
Desarrollo * Kits de desarrollo o Ericsson Bluetooth Application Tool Kit
* Digianswer  Bluetooth DemoCard  for
Windows CE
e Software ¢ Bluez
o Affix
Aplicaciones e Acceso a Internet e Mddem  inalimbrico  Bluetooth  Allnet
ALL1560

Modem/Router ADSL + Punto de Acceso
Bluetooth

Acceso LAN

Punto de Acceso LAN Bluetooth TECOM BT-
3021
Punto de acceso Siemens Blue2net

Tabla 2-5. Productos Bluetooth en el mercado.
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2.8 Conclusiones del capitulo

Como se explico a lo largo del capitulo, las tecnologias inalambricas proveen gran
libertad de movimiento y flexibilidad al no depender de cables para la conexion de
dispositivos.

También se explico que en la actualidad las tecnologias inaldmbricas que tienen
mayor auge en la mayoria del mundo son: IEEE 802.11, IrDA y Bluetooth. La primera se
enfoca a las Redes Inalambricas de Area Local WLAN debido a su velocidad de
transmisién y la cobertura que puede tener; en cuanto a Bluetooth e IrDA, se enfocan
principalmente a las Redes Inaldmbricas de Area Personal y su principal diferencia es que
Bluetooth utiliza la banda de radio ISM con radiofrecuencia lo que le permite atravesar
paredes y no debe de tener linea de vista directa entre dispositivos que se estan
comunicando; mientras IrDA utiliza rayos infrarrojos y necesita una linea de vista directa
entre dispositivos para que se pueda establecer la comunicacion.

Por dltimo Bluetooth es una tecnologia reciente, pero cuenta con las caracteristicas
necesarias para tener una gran gama de aplicaciones en la industria del computo y las
telecomunicaciones; solo se tiene que dar a conocer mas en el orden que los precios de
integracion bajen, ya que por ser nueva, todavia es cara su implementacién a comparacién
de las demas tecnologias.
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CAPITULO 3. ]
ESPECIFICACIONES DE LA TECNOLOGIA BLUETOOTH

En este capitulo se estudiara la especificacion Bluetooth, la cual esta disponible en
la pagina oficial de Bluetooth: http://www.bluetooth.org. La especificacion se divide en
dos partes:

. La Especificacion Bluetooth; la cual describe como trabaja la
tecnologia (por ejemplo la arquitectura de los protocolos).

. Los Perfiles Bluetooth; los cuales describen como es usada la
tecnologia (por ejemplo, como las diferentes partes de la especificacién pueden ser
usadas para una funcion determinada en un dispositivo).

A lo largo del capitulo se estudiaran ambas partes, primero la Especificacion, y
después los Perfiles.

Aunque ya se encuentra disponible la version 1.2, se analizara la version 1.1, ya que
es la que actualmente se utiliza para el disefio de dispositivos Bluetooth.

3.1 Pila de protocolos Bluetooth

Al igual que OSI, la Especificacion Bluetooth hace uso de un protocolo
estructurado en capas, aunque la arquitectura Bluetooth tiene su propia pila de protocolos
de cuatro capas, hace reutilizacién de los protocolos existentes en las capas superiores; su
objetivo fundamental es permitir que las aplicaciones descritas por la especificacion puedan
interoperar entre si. La interoperabilidad se logra cuando las aplicaciones en los
dispositivos remotos corren sobre pilas de protocolos idénticas, sin tener en cuenta la
aplicacion especifica, la pila de protocolos utiliza siempre una capa Fisica y una de Enlace
de datos comuin como se puede ver en la figura 3-1.
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Figura 3-1. Pila de Protocolos Bluetooth

La pila completa incluye protocolos que son especificos de la tecnologia Bluetooth,
como el LMP (Protocolo del Administrador de Enlace) y el LZCAP (Logical Link Control
and Adaptation Protocol), y aquellos que pueden usarse con muchas otras plataformas,
como el Protocolo de Intercambio de Objetos (OBEX, Object Exchange Protocol), el
Protocolo de Datagrama de Usuario (UDP, User Datagram Protocol), y el Protocolo de
Aplicacién Inalambrica (WAP, Wireless Application Protocol).

3.2 Radio Bluetooth

La capa de Radio Bluetooth, es la capa mas baja definida en la Especificacion de
Bluetooth, esta define los requerimientos del dispositivo transreceptor Bluetooth.

3.2.1 Bandas de frecuencia y convenios de canales

El sistema Bluetooth trabaja en la banda de radio para uso Industrial, Cientifica y
Meédica ISM (Industrial Scientific and Medical). En la mayor parte del mundo el rango de
frecuencia es 2400 — 2483.5 Mhz. Algunos paises tienen ciertas restricciones en este rango,
el radio Bluetooth utiliza la técnica de espectro disperso y modulacion de salto de
frecuencia, en 79 saltos de 1 Mhz, empezando en 2.402 GHz y finalizando en 2.480 GHz. y
en los paises donde existen restricciones, este rango de frecuencias esta reducido y se
utiliza un sistema de 23 saltos.
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3.2.2 Caracteristicas del transmisor
Cada dispositivo, se puede clasificar en 3 clases de potencia:

e Clase I: esta disefiado para dispositivos de alto alcance (~100m), con una
méximo de potencia de salida de 20dBm / 100mW,

e Clase 2: esta disefiado para dispositivos de alcance medio (~10m), con un
maximo de potencia de salida de 4dBm /2.5mW,

e Clase 3: esta disefiado para dispositivos de corto alcance (~10cm), con un
maximo de potencia de salida de 0dBm / ImW.

La interfaz de radio Bluetooth estd basada en una potencia de salida de 0dBm de la
antena, cada dispositivo puede variar la potencia de transmision; los equipos con capacidad
de control de potencia pueden optimizar la potencia de salida en el enlace con comandos
LMP. Esto se logra midiendo el Indicador de Intensidad de Sefial Recibida (RSSI) y
reportando si es necesario incrementar o aumentar la potencia.

Es importante mencionar que la Clase 1, no se debe de usar para transmitir paquetes
de un dispositivo a otro que no soporte los mensajes de control de potencia, para esto es
mejor pensar en utilizar un transmisor de Clase 2 0 3.

3.2.3 Caracteristicas de Modulacién

Se emplea como método de modulacion un esquema de Codificacion de
Desplazamiento de Frecuencia Gaussiano (GFSK, Gaussian Frequency Shift Keying) con
un factor BT=0.5. El factor BT (Bandwidth time product) es un parametro caracteristico del
esquema GFSK, y se determina con base al producto entre el ancho de banda del filtro
gaussiano y la duracién del bit. Gracias a este pardametro se limita el ancho de banda que
ocupa el espectro de la sefial GFSK una vez que la misma es transmitida, cuestion que
permite evitar la interferencia con otras portadoras que se ubiquen en un canal adyacente.
El indice de modulacién de frecuencia “m” (m = 2Af/BW) debe estar comprendido entre
0.28 y 0.35.

El uno binario es representado por una desviacion de frecuencia positiva, mientras

que un cero binario es representado por una desviacién de frecuencia negativa como se
muestra en la figura 3-2.
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Figura 3-2. Esquema de modulacién GFSK utilizada por Bluetooth.

Con este esquema y una tasa de simbolos para el canal de 1 Mbaudios por segundo,
se logra una tasa bruta de 1 Mbps. La tasa de datos efectiva es significativamente inferior a
este tltimo valor debido a que cada paquete emplea un encabezado de tamaiio considerable
y una ventana de tiempo que se utiliza para permitirle al oscilador local de cada dispositivo
sincronizarse en la nueva frecuencia de salto, ademas; otro elemento que reduce ain mas la
tasa en aplicaciones es el esquema de Solicitud de Repeticion Automitica (ARQ,
Automatic Repeat Request), el cual lleva a cabo la retransmision de paquetes ante la
presencia de errores que pueden detectarse pero no corregirse.

3.2.4 Caracteristicas del receptor

El receptor debe tener un nivel de sensibilidad para el cual se debe encontrar una
tasa de error (BER) del 0.1%. Un transreceptor que desee tomar parte del enlace de
potencia controlada debe de poder medir su propia intensidad de sefial que recibe y
determinar si el transmisor del otro lado necesita aumentar o disminuir su potencia de
salida, el RSSI hace esto posible, de esta forma el control de potencia tiene un rango
dorado de potencia recibida, este rango es el umbral entre los limites maximos y minimos
de los niveles de potencia, el limite inferior corresponde a los =56 dBm y 6 dB respecto a
la sensibilidad,actual del receptor, el limite superior es de 20 dB y una exactitud de +/-6dB.
Las instrucciones de alterar la potencia del transmisor TX son acarreadas en el enlace LMP.

3.3 Especificaciéon Banda Base

La Banda Base es la capa fisica de Bluetooth. Esta administra los canales fisicos y
los enlaza a otros servicios comu ia correccion de errores, seleccion del salto y la seguridad
de Bluetooth, la capa de Bandabase se encuentra en la parte superior de la capa de Radio
de la Pila de Bluetooth, el protocolo Banda Base esta implementado como el Controlador
de Enlace, el cual trabaja con el Administrador de Enlace para transportar rutinas como
la conexién de enlace y el control de potencia. También administra enlaces sincronos y
asincronos, paquetes manejables y maneja la requisicion de acceso de dispositivos que se
encuentran en el drea.
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El transreceptor ocupa el esquema de division de tiempo daplex (TDD, Time
Division Duplex) alternando para transmitir y recibir. Por lo cual, aparte de saltar en
frecuencia, también el tiempo es dividido.

3.3.1 Canal Fisico

En Estados Unidos de Norteamérica y Europa, esta disponible una banda de
83.5Mhz de ancho; en la cual, estin definidos 79 canales de RF espaciados por 1 Mhz. En
algunos paises donde el ancho de banda esta restringido, como se habia mencionado
anteriormente, se reduce el tamafio de la banda disponible; como es el caso de Francia,
donde estan disponibles 23 canales de RF espaciados por 1 Mhz.

El canal es representado por una secuencia pseudo-aleatoria de saltos a través de los
79 o 23 canales. Dos o mas dispositivos Bluetooth que usan el mismo canal, forman una
piconet. En cada piconet, pueden existir un maestro (master) y uno o mas esclavo(s)
(slaves). La secuencia de salto es Unica para cada piconet y es determinada por la direccion
del dispositivo maestro (BD_ADDR), la fase en la secuencia de salto es determinada por el
reloj del maestro. El canal estd dividido en ranuras de tiempo, donde cada ranura
corresponde a un salto de frecuencia de radiofrecuencia.

Las ranuras de tiempo, son de 625 ps de longitud y estin divididos de acuerdo al
reloj del dispositivo maestro.

El esquema de Duplexacion por Division de Tiempo (TDD, Time Division
Duplexing) es usado cuando el maestro y el esclavo transmiten alterndndose, el maestro
debe de comenzar su transmision solamente en ranuras de tiempo pares y el esclavo deberd
comenzar a transmitir solamente en ranuras de tiempo impares.

El paquete de inicio debera estar alineado con el principio de la ranura de tiempo.
La figura 3-3 ilustra esto:
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Figura 3-3. Transmision en una piconet



3.3.2 Enlaces fisicos

La Banda Base maneja dos tipos de enlace: Enlace Sincrono Orientado a la
Conexion (SCO, Synchronous Connestion-Oriented) y Enlace Asincrono sin Conexién
(ACL, Asynchronous Connection-Less) El enlace SCO es un enlace simétrico punto a
punto entre el maestro y un solo esclavo en la piconet, el maestro mantiene el enlace SCO
usando ranuras reservados en intervalos regulares (tipo circuito switchado). Un enlace SCO
se ocupa regularmente para la transmision de voz, un dispositivo maestro puede soportar
hasta tres enlaces SCO con uno o varios esclavos dentro de una misma piconet, como
contraparte, un esclavo puede soportar hasta tres enlaces de este tipo con un mismo
maestro, 6 dos que se originen en dispositivos maestros diferentes, los paquetes SCO nunca
son retransmitidos y son usados para transmitir conversaciones a 64 kB/s.

En las ranuras no reservadas para enlaces SCO, el maestro puede intercambiar
paquetes con cualquier esclavo dentro de la piconet, empleando para tal propdsito una
ranura exclusiva para cada uno de ellos, el enlace ACL provee una conexién de
conmutacion de paquetes entre el maestro y cualquier esclavo activo que se encuentre
participando en la piconet. S6lo'puede estar activo un tnico enlace ACL entre un maestro y
un esclavo; sin embargo, el mismo puede utilizarse para soportar tanto servicios sincronos
como asincronos provenientes de capas superiores, para la mayoria de los paquetes ACL se
aplica el proceso de retransmision automatica como una manera de asegurar la integridad
de los datos.

A un esclavo se le permite devolver un paquete ACL en una ranura esclavo-maestro
determinada sélo si el mismo ha sido colocado en la ranura maestro-esclavo previa. Si
dicho esclavo falla en el intento de decodificar la direccién contenida en la cabecera del
paquete anterior, el mismo no tiene autorizacion de transmitir.

3.3.3 Canales Légicos

Bluetooth tiene cinco canales 16gicos, los cuales hacen referencia a los diferentes
tipos de canales que pueden correr sobre un enlace fisico. El Canal de Control (LC, Control
Chanel) y el Canal del Administrador de Enlace (LM, Link Manager) son usados a nivel de
enlace, mienttas los canales UA (User Asynchronous), Ul (User Isochronous) y US (User
Synchronous) son usados para transportar informacion del usuario asincrona, isosincrona y
sincrona.

3.3.4 Direccionamiento de dispositivos

Existen cuatro tipos de direccionamiento para asignar unidades Bluetooth,
BD_ADDR, AM_ADDR, PM_ADDR y AR_ADDR.

BD_ADDR: Direccion del dispositivo Bluetooth: A cada transreceptor se le asigna

una direccion de dispositivo tinica de 48 bits. La direccion estd dividida en un campo LAP
de 24 bits, un campo NAP de 16 bits y un campo UAP de 8 bits.
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AM_ADDR: Direccion de miembro activo: Este es un nimero de 3 bits. Este
nimero es valido tnicamente en el periodo que el esclavo estd activo en el canal. También
es llamado en ocasiones como la direccion MAC de la unidad Bluetooth.

PM_ADDR: Direccion de miembro estacionado: Es una direcciéon del miembro
(maestro-local) de 8 bits que separa a los esclavos estacionados. Esta solo es valida el
periodo que el esclavo permanece estacionado.

AR_ADDR: Direccién de demanda de acceso: Esta es usada por el esclavo
estacionado para determinar la ranura esclavo-maestro, y en la ventana de acceso se le
permite mandar un mensaje de demanda de acceso. Es vilida Ginicamente en el periodo que
el esclavo esta estacionado y no es necesariamente Gnica.

3.3.5 Formato de los Paquetes
El formato de los paquetes, consiste en tres campos, el Codigo de Acceso (Access

Code) de 72 bits, la Cabecera (Header) de 54 bits, y la Carga Uil (Payload) de 0 a 2745
bits, como se muestra en la figura 3-4.

LSB 72 54 0-2745 MSB
Cédigo de Cabecera Carga Otil
Acceso

Figura 3-4. Formato de los paquetes.

Cédigo de Acceso

Cada paquete comienza con un codigo de acceso, el cual se emplea para propdsitos
de sefializacion, éste cddigo se subdivide en tres partes: Preambulo (Preamble), Palabra de
Sincronizacién (sync Word), y Cola (Trailer), como se muestra en la figura 3-5. El
Predmbulo indica el arribo de un paquete al receptor. La palabra de sincronizacion se
utiliza para la sincronizacion temporal con el receptor. La Cola se agrega a la Palabra de
Sincronizacion en aquellos casos para los cuales se emplea una cabecera a continuacién del
Caédigo de Acceso. El namero de bits en el Codigo de Acceso puede variar, dependiendo de
que si continGia o no una cabecera de paquete: Si sigue una cabecera de paquete, el codigo
de acceso tiene 72 bits de longitud: de otra forma tiene solamente 68 bits.

LSB 4 64 4 MSB

Preambulo Palabra de Sincronizacién Cola !

Figura 3-5. Formato del Codigo de Acceso.
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Las funciones provistas por el Coédigo de Acceso pueden ser diferentes,
dependiendo del modo de operacion del dispositivo. Existen tres tipos:

. Cédigo de Acceso al Canal (CAC, Chanel Access Code): El CAC
identifica una piconet, Este cddigo estd incluido en todos los paquetes
intercambiados en el canal de la misma. Todos los paquetes enviados en una
piconet comienzan en el mismo codigo de acceso al canal.

. Codigo de Acceso al Dispositivo (DAC, Device Access Code): El
DAC se utiliza para procedimientos especiales de sefializacion, tales como un
procedimiento de bisqueda o un procedimiento de respuesta a una busqueda. Una
busqueda involucra la transmision de una serie de mensajes con el objetivo de
establecer un enlace de comunicacién hacia una unidad activa dentro del drea de
cobertura. Cuando esa unidad responde a la bisqueda, se puede establecer el
enlace.

. Codigo de Acceso de Averiguacion (IAC, Inquiry Access Code):
Existen dos tipos de cddigos IAC: general y dedicado. El IAC general es comin a
todos los dispositivos, y se utiliza para descubrir otras unidades que se encuentren
dentro del drea. El IAC dedicado es propia a un grupo de unidades que comparten
una caracteristica comun, y se utiliza para descubrir solamente aquellos
dispositivos dedicados que se encuentren en rango.

Cabecera

Si se utiliza, contiene informacion de control del enlace y consiste de seis campos
que totalizan 18 bits:

. Direccion de Miembro Activo (AM_ADDR) de 3 bits.

. Tipo (Type) de 4 bits: Se utiliza para alojar un codigo que especifica
el tipo de paquete (SCO o ACL). Hay cuatro tipos de paquetes SCO y siete tipos de
paquetes ACL, dentro del codigo Tipo se especifica también el nimero de ranuras
de tiempo que ocupara el paquete en cuestion. Esto permite a los receptores no
seleccionados abstenerse de escuchar el canal durante la duracion de los restantes
TS ante la presencia de paquetes multiranura.

. Flujo (Flow) de 1 bit: Se emplea para el control de flujo de los
paquetes sobre un enlace ACL, cuando el buffer del receptor en un enlace ACL esta
lleno, se devuelve una indicacion detener (stop) para interrumpir temporalmente la
transmision de datos, cuando el buffer del receptor se vacia, se devuelve una
indicacion de seguir (go). Cuando no se reciben paquetes, se asume la presencia de
la indicacion seguir.
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. Solicitud de Repeticion Automatica (ARQ, Automatic Repeat
Request) de | bit: Este campo se utiliza para indicar al transmisor sobre la
transferencia exitosa de los datos. El éxito de la recepcion se verifica por medio de
un codigo de Verificacion de Redundancia Ciclica (CRC, Cyclic Redundancy
Check). La notificacion puede ser un acuse de recepciéon positiva (ACK,
Acknowledgment) o un acuse de recepcion negativa (NAK, Negative
Acknowledment).

. Numero de Secuencia (SEQN, Sequence Number) de 1 bit: Este
campo provee un esquema de numeracién secuencial para colocar al flujo de
paquetes de datos en el orden correcto durante la recepcion, por cada nuevo paquete
transmitido, se invierte el bit del nimero de secuencia con la idea de filtrar en el
destino las posibles retransmisiones.

. Verificacion de Error en la Cabecera (Header Error Check) de 8 bits:
Este campo se utiliza para verificar la integridad de la Cabecera.

La figura 3-6 muestra el formato de la Cabecera.

LSB 3 4 11 1 8 MSB
AM_ADDR Tipo Flujo [ARQHN|SEQH| HEC

Figura 3-6. Formato de la Cabecera.
Carga qutil

En esta parte, existen dos tipos de campo: el campo de voz (sincrono) y el campo de
datos (asincrono). El campo de datos estda compuesto por tres segmentos:

] Cabecera de la Carga Util (Payload Header) de 8 bits: Solo los
campos de datos tienen esta cabecera. La misma tiene una longitud de uno o dos
bytes; especifica el canal logico, ejecuta el control de flujo en el mismo, y tiene un
indicador de longitud de carga util. Este Gltimo especifica el nimero de bytes en el
cuerpo de carga Util, excluyendo la cabecera y el codigo CRC.

. Cuerpo de la Carga Util (Payload Body) de 0 a 2721 bits: Este
segmento incluye la informacion del usuario. La longitud del mismo estd
especificada en el indicador de longitud de la cabecera de la carga qtil.

. Verificacion de Redundancia Ciclica (Cyclic Redundancy Check) de

16 bits: Antes de iniciarse el generador CRC, se calcula un cédigo de verificacion
de redundancia de 16 bits sobre la informacion a transmitirse y se afiade a la misma.
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3.3.5 Tipos de paquetes

Los paquetes comunes son aquellos que pueden usarse tanto en enlaces ACL como
SCO, hay cinco tipos:
. Paquete ID: Consiste en el coédigo DAC o IAC sin cabecera ni carga
util, se utiliza generalmente como respuesta a las solicitudes de busqueda (page) o
averiguacion (inquiry) y es de 68 bits.

. Paquete NULL: consiste en el cédigo CAC y la cabecera del paquete,
pero sin carga util. Se utiliza para devolver los valores de los campos ARQN y
FLOW.

. Paquete POLL: es similar al paquete NULL. Un dispositivo maestro

podria emplear este tipo de paquete para realizar una operacion de sondeo de un
dispositivo esclavo que necesite responder con un acuse de recibo, sin importar si el
ultimo tiene o no datos para transmitir.

. Paquetes FHS: Se usa para controlar y revelar informacion de la
piconet a los dispositivos miembros como la direccion BD_ADDR vy los datos de
temporizacion del sistema. Para proteger la carga util, se utiliza un cédigo de
correccion de error. El paquete contiene en total 240 bits.

. Paquete DMI1: Puede transportar datos regulares, pero tiene la
capacidad de interrumpir un enlace sincrono con el propésito de enviar informacion
de control.

También existen paquetes SCO, y estan reservados para transmitir voz, por lo que
no contienen codigo CRC ni implementan mecanismos de retransmision:

. Paquete HV1 (High-quality voice): Este paquete puede transportar
1.25 ms de voz codificada a 64 kps y se requiere enviar un paquete HV1 cada dos
ranuras de tiempo para mantener un enlace SCO.

. Paquete HV2: es similar al HV1. Soporta hasta 2.5 ms de voz.
. Paquete HV3: soporta hasta 3.75 ms de voz.
. Paquete DV: contiene una mezcla de voz y datos (80 bits de voz y

hasta 150 bits de datos).

El altimo tipo de paquetes, son los paquetes ACL para enlaces asincronos, y estidn
reservados para transmitir datos. A pesar de que el paquete DMI estd asignado como
paquete comun, se considera como paquete ACL. Los paquetes DM se utilizan en enlaces
SCO para transportar informacion de control.
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3.3.6

. Paquete DM1 Datos de Tasa Media 1 (Data Medium Rate 1): La
carga Util contiene 18 bytes de informacion y un cédigo CRC de 16 bits y ocupan
una ranura de tiempo. Se codifica con un cddigo de correccion de error con tasa 2/3.

. Paquete DM3: Ocupan 3 ranuras de tiempo y pueden transmitir 123
bytes de datos.

. Paquete DM5: Ocupa 5 ranuras de tiempo y puede transportar 226
bytes de informacion.

. Paquete DH1 Datos de Tasa Alta 1 (Data High Rate 1): A diferencia
de la serie DM, no transportan codigo de correccion de error, solo utilizan el codigo
CRT combinado con un esquema ARQ. Pueden transportar hasta 28 bytes de
informacion.

. Paquetes DH3: Ocupan 3 ranuras de tiempo y pueden transporta
hasta 185 bytes de informacion.

. Paquetes DHS: pueden transportar hasta 341 bytes de informacion y
ocupan 5 ranuras de tiempo.

. Paquete AUX1: Es una variante del paquete DHI y ocupan una
ranura de tiempo y no utilizan codigo CRC para la carga util; pudiendo transportar
30 bytes de informacidn y no es posible la retransmision.

Estados de Bluetooth

Hay dos estados primarios soportados por el protocolo LMP: Espera (Standby) y

Conexion (Connection). Aparte de estos dos, hay siete estados que se utilizan para agregar
un nuevo dispositivo esclavo a una piconet determinada. Ellos son:

. Estado Biisqueda (Page)
. Estado Exploracion de Busqueda (Page Scan)

. Estado Averiguacion (Inquiry)

. Estado Exploracion de Averiguacion (Inquiry Scan)

. Estado Respuesta del Maestro (Master Response)

. Estado Respuesta del Esclavo (Slave Response)

. Estado Respuesta de Averiguacion (Inquiry Response)
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En la figura 3-7 se muestra un diagrama que ilustra los diferentes estados utilizados
por un dispositivo Bluetooh.

Estado Espera

El estado Espera es el estado de arranque por default de una unidad Bluetooth. En
el mismo, la unidad se encuentra en modo de bajo consumo de potencia.

Si un dispositivo emite un mensaje busqueda o averiguacion, recibiendo la
correspondiente respuesta por parte de un dispositivo remoto, entonces entra en el estado
Conexion cumpliendo el rol de maestro, en el extremo opuesto, si un dispositivo realiza una
exploracion en busca de un mensaje bisqueda o averiguacion, el mismo entra en el estado
Conexion cumpliendo el rol de esclavo tan pronto como encuentre y responda dicho
mensaje. .

Biasqueda

Respuesta
del Maestro

Respuesta
del Esclavo

Figura 3-7. Diagrama de estados del controlador del enlace Bluetooth.
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3.3.7 Procedimientos de acceso

Para establecer nuevas conexiones se utilizan los procedimientos Averiguacion
(Inquiry) y Buscando (Paging). Normalmente si nada es conocido acerca del dispositivo
remoto, se llevan a cabo ambos procedimientos. Si se conoce algin detalle del dispositivo
remoto, solo se lleva a cabo el procedimiento de Buscando.

Paso 1:

El procedimiento Averiguacion, permite a un dispositivo descubrir que dispositivos
se encuentran en el rango y determina la direccion y relojes de los dispositivos.

a) El procedimiento Averiguacion involucra a una unidad (la unidad fuente) a mandar
paquetes de averiguacion (Estado de Averiguacion) y después recibe la respuesta de
averiguacion.

b) La unidad que recibe los paquetes Averiguacién (el destino), entrard en Estado
Exploracion de Averiguacion para recibir los paquetes de averiguacion.

c) El destino entrara en Estado Respuesta de Averiguacion y mandara una respuesta de
averiguacion a la fuente.

Después del proceso de Averiguacion, se puede establecer una conexion usando el
procedimiento Buscando.

Paso 2:

Con el procedimiento Buscando, se puede establecer una conexion, este
procedimiento por lo general sigue el procedimiento de Averiguacién, solamente se
requiere la direccion del dispositivo para establecer una conexién. El conocimiento del reloj
(un estimado), acelerara el procedimiento de establecimiento de conexidn, una unidad que
establezca la conexion; transportard el procedimiento de Descubrimiento y serd
automaticamente el maestro de ia conexién. A continuacion se describe el procedimiento:
a) Un dispositivo en estado de Biisqueda (la fuente) busca otro dispositivo (el destino).

b) El destino en estado de Exploracion de Bisqueda recibe el mensaje de Busqueda.

¢) El destino en estado de Respuesta de Esclavo manda una respuesta a la fuente
(Paso 1)

d) La fuente en estado de Respuesta del Maestro manda un paquete FHS al destino
(Paso 1)

e) El destino en estado de Respuesta del Esclavo manda su segunda respuesta a la fuente
(Paso 2)
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f) El destino y la fuente intercambian los parametros del canal.

La conexion comienza con un paquete POLL enviado por el maestro para verificar
que el esclavo este switcheando el canal. El esclavo puede responder con cualquier tipo de
paquete.

3.3.8 Modos de Conexion

Durante el estado de Conexion las unidades Bluetooth pueden entrar en cuatro
modos de operacion diferentes: Activo (Active), Olfateo (Sniff), Sostenido (Hold),
Estacionado (Park).

Modo Activo: La unidad participa activamente en el canal, el maestro planifica las
transmisiones basandose en las demandas del trifico entrante y saliente de los diferentes
esclavos y realiza transmisiones regulares para mantener a los esclavos sincronizados al
canal, los esclavos escuchan las ranuras maestro-esclavo en busca de paquetes dirigidos a
ellos, para ahorrar energia, estos dispositivos tienen la opcion de ingresar en modo de bajo
consumo de potencia mientras el maestro no los esté direccionando.

Modo de Olfateo: Mientras que en estado Activo, un dispositivo esclavo necesita
escuchar todas las ranuras de tiempo maestro-esclavo en busca de posibles paquetes que
sean para €l; en el modo de Olfateo se reduce esta actividad. Esto se logra programando un
juego especifico de ranuras de tiempo durante el cual un dispositivo maestro intentara
comunicarse con un esclavo, y viceversa. Para ingresar en este modo, el dispositivo maestro
o esclavo debe emitir un comando de olfateo a través del protocolo LMP. Este mensaje
debe contener los pardmetros que determinan el intervalo olfateo, el desplazamiento, y el
nimero de intentos.

Modo Sostenido: En este modo, el enlace ACL hacia el esclavo es colocado en
modo Sostenido, aunque dentro del mismo el esclavo no soporta temporalmente paquetes
ACL sobre el canal, aquellos enlaces SCO que posiblemente se encuentren activos siguen
utilizindose con normalidad. Debido a que durante el modo Sostenido el esclavo sigue
perteneciendo a la piconet, el mismo no pierde su direccion AM_ADDR. Para ingresar a
este modo, el dispositivo maestro o esclavo deben emitir un comando Sostenido especifico
a través del protocolo LMP. En dicho proceso ambos dispositivos deben ponerse de
acuerdo en el lapso de tiempo durante el cual el esclavo permanecera dentro del modo
Sostenido, cada vez que éste ingresa dentro de este modo de bajo consumo de potencia, se
inicia un temporizador holdTO (Hold Timeout). Una vez expirado el mismo, el esclavo
despierta y sincroniza nuevamente con el trifico del canal en busca de nuevas instrucciones
provenientes del maestro. Gracias al empleo de este modo de operacidn, se puede lograr
que un mismo dispositivo libere capacidad para llevar a acabo otros tipos de procesos como
busquedas, averiguaciones, y exploraciones; ademads, controlando en forma adecuada el
ingreso a este modo se puede lograr que el mismo dispositivo puede cumplir roles distintos
en dos 0 mas piconets diferentes.
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Modo Estacionado: Cuando un esclavo no necesita participar activamente en el
canal de la piconet, pero desea permanecer sincronizado a la misma, puede entrar es este
modo.

El modo Estacionado es un modo de bajo consumo de potencia con muy poca
actividad en el esclavo, aqui el esclavo renuncia a su direccion AM_ADDR, pero recibe
dos nuevas direcciones especificas de este modo de operacion; la Direccion de Miembro
Estacionado PM_ADDR para distinguir a los esclavos estacionados, y la Direccion de
Solicitud de Acceso AR_ADDR que se utiliza para que el esclavo solicite la salida de este
modo por su propia iniciativa.

3.3.9 Scatternet

Varias piconets pueden encontrarse en la misma drea. Dado que cada piconet tiene
su propio maestro, los saltos en frecuencia son independientes, cada una tiene su propia
secuencia de salto de canal y faces determinadas por el maestro. Los paquetes transportados
en los canales son procesados por diferentes cddigos de acceso determinados por la
direccion del dispositivo maestro.

Si varias piconets se encuentran en la misma 4rea, una unidad puede participar en
dos o mas piconets aplicando multiplexion de tiempo; para participar en el canal apropiado,
debera usar la direccion del maestro asociado y el desplazamiento de reloj para obtener la
fase correcta. Una unidad Bluetooth puede actuar como esclavo en varias piconets, pero
como maestro solamente en una piconet. Un grupo de piconets en las que comparten alg(in
dispositivo, se le conoce como Scatternet, como se muestra en la figura 3-8.

® Maestio
@ Esclavo
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Figura 3-8. (a) Piconet con un solo esclavo,
" (b) Piconet con varios esclavos, (c) Scatternet.

A veces algin dispositivo quiere intercambiar papeles (maestro-esclavo), este
procedimiento consta de dos pasos:

a. Primero un switch TDD a consideracion del esclavo y el maestro,
seguido de un cambio de piconet de ambos participantes.
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b. Después, si se desea, otros esclavos de la vieja piconet, pueden ser
transferidos a la nueva piconet.

Cuando una unidad tiene el conocimiento de recepcion del paquete FHS, esta
unidad usa los parametros de la nueva piconet definidos por el nuevo maestro y el cambio
de piconet esta completo.

3.3.10 Correccién de errores

Existen tres tipos de esquemas de correccion de errores usados en el protocolo
Banda Base: Correccion de Error Directa FEC, con tasa 1/3, FEC con tasa 2/3 y el
esquema de Solicitud Automatica de Retransmision ARQ.

Con FEC, hay bits redundantes insertados en los datos que se transmiten que
permiten identificar y corregir los errores en el receptor, sin necesidad de retransmision.
Con ARQ, cuando se detecta un error, se envia un mensaje al remitente para solicitar una
retransmision de los datos en los que ha ocurrido el error.

Para FEC se emplea paridad, o técnicas CRC. Para ARQ, una vez que se ha
detectado un error en el extremo receptor, se transmite un mensaje corto al remitente, que
éste interpreta como una solicitud de reenvio del altimo bloque de datos. Esto continuara
hasta que se obtengan datos libres de errores.

. En el FEC con tasa 1/3, cada bit es representado tres veces por
redundancia, como se muestra en la figura 3-9.

R EIRIEIRIRIEE

Figura 3-9. Representacion de correccién FEC con tasa 1/3.

. En el FEC con tasa 2/3, se emplea un generador polinomial para
codificar 10 bits en un cédigo de 15 bits.

. En el esquema ARQ, los campos DM, DH y el campo de datos de los
paquetes DV son retransmitidos hasta que se recibe un indicador de que se ha
recibido la informacion correctamente, Bluetooth usa un indicador con valor
positivo o negativo configurando los valores adecuados del ARQ. Si se excede el
tiempo de espera, Bluetooth desecha el paquete y manda el siguiente paquete.

3.3.11 Control de Flujo
El protocolo Banda Base recomienda usar colas FIFO en enlaces ACL y SCO. El

Administrador de Enlace llena estas colas y el Controlador de Enlace se encarga de
vaciarlas autométicamente.
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Si las colas FIFO del receptor RX estan llenas, el control de flujo es usado para
evitar la perdida de paquetes, si los datos no pueden ser recibidos, un indicador detener es
transmitido por medio del Controlador de Enlace del receptor en la cabecera del paquete de
respuesta. Cuando el transmisor recibe la indicacion de detener, para la cola FIFO. Cuando
el receptor esta listo, manda un paquete con un indicador seguir.

3.3.12 Sincronizacion

El transreceptor usa un esquema de division de tiempo diplex TDD, esto es, que
puede transmitir y recibir alternativamente de manera sincrona.

Como se habia mencionado anteriormente, una piconet es sincronizada por el reloj
del sistema del maestro. Para transmitir en el canal de la piconet, se necesitan tres
elementos; la Secuencia de Salto (del canal), la fase de la secuencia, y el Codigo de Acceso
al Canal CAC que necesitan llevar los paquetes.

a) La Secuencia de Salto del Canal: La Direccién Bluetooth del dispositivo
BD_ADDR del maestro se utiliza para derivar esta secuencia.

b) Fase: El reloj del sistema del maestro determina la fase en la secuencia de saltos.

c) Cédigo del Acceso al Canal: Esta es derivada por la Direccion Bluetooth
BD_ADDR del dispositivo maestro.

Los esclavos adaptan sus relojes nativos con el desplazamiento de tiempo para
coincidir con el reloj del maestro, dando un valor estimado de reloj, el desplazamiento del
reloj nativo del maestro es cero, el reloj Bluetooth debe tener una unidad de tick LSB de
312.5ps, dando una tasa de reloj de 3.2 kHz.

Existe una ventana de incertidumbre de 20ps en el tiempo exacto de recepcion para
permitir al receptor buscar ¢l cddigo correcto de acceso y sincronizarse con el transmisor,
cuando un esclavo regresa del modo sostenido, este tiempo de incertidumbre es mayor
hasta que se pueda sincronizarse. Un esclavo estacionado, despierta periédicamente para
escuchar el canal y re-sincronizar su desplazamiento de reloj.

3.3.13 Seguridad Bluetooth a nivel de enlace

En la capa de enlace, se-tiene seguridad por medio de la autentificacién de parejas
y encriptacién de la informacion. Para mantener la seguridad a nivel de enlace, se utilizan
cuatro parametros:

. La direccion del dispositivo Bluetooth (BD_ADDR).

. La clave de usuario privado de autenticacion o de enlace.
. La clave de usuario privado de cifrado.

. Un namero aleatorio (RAND).
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La clave de autenticacién tiene una longitud fija de 128 bits, mientras que la de
cifrado, que normalmente se obtiene a partir del proceso de autenticacion, tiene una
longitud variable, entre 8 y 128 bits. El nimero aleatorio vendrd derivado de un proceso
aleatorio o pseudo-aleatorio que tendrd lugar en la unidad Bluetooth, este parimetro
cambiara frecuentemente.

El primer paso es que un dispositivo haga la autentificacion, mandando un desafio
basado en la BD_ADDR y la clave de enlace compartidas entre ellas, el cual debera ser
contestado por el receptor. Si el proceso de autenticacion falla, debe pasar un cierto tiempo
antes de intentarlo de nuevo. Este tiempo se incrementa exponencialmente; de tal manera
que el tiempo transcurrido después de un intento fallido sea por ejemplo el doble de tiempo
de espera antes de ese fallo. Igualmente el tiempo de espera decrecera exponencialmente
cuando no hay fallos en un determinado periodo de tiempo, este procedimiento evita que un
intruso repita el proceso de autenticacion con un elevado niimero de claves de enlace
diferentes; después de la autentificacion se podra usar la encriptacion para la comunicacion.

La informacion de usuario puede ser protegida por encriptacion de la carga util, ya
que; el Cédigo de Acceso y la Cabecera del paquete nunca son cifrados. La encriptacion se
lleva a cabo con un algoritmo de cifrado, que consiste basicamente de tres partes: una parte
que realiza la inicializacion (generacion de la clave de carga util). Una segunda parte que es
el generador de cadenas de claves, y finalmente una tercera parte en la cual se realiza la
encriptacion o la desencriptacion.

Los parametros de entrada a dicho algoritmo serin la clave de cifrado, la
BD_ADDR del maestro y el reloj del mismo y un nimero aleatorio, cada paquete de carga
atil es cifrado separadamente, lo cual se consigue si tenemos en cuenta que una de las
entradas al algoritmo es el reloj del maestro; el cual cambia una unidad cada intervalo de
tiempo (625ps), por lo que la clave de carga Gtil sera diferente para cada paquete excepto
para aquellos que ocupen mas de un intervalo de tiempo, en cuyo caso el valor del reloj del
primer intervalo de tiempo del paquete sera el que se utilizara para todo el paquete.

El algoritmo de encriptacion genera una cadena de claves que son sumadas a los
datos que se desean encriptar. El desencriptado se realizara exactamente de la misma
manera usando la misma clave que se uso para la encriptacion.

3.4 Protocolo del Administrador de Enlace (LMP, Link Manager
Protocol)

El Administrador de Enlace (LM, "Link Manager") soporta el establecimiento, la
autentificacion, la configuracion del enlace y otros protocolos. El Administrador de Enlace
localiza a otros administradores y se comunica con ellos gracias al Protocolo del
Administrador de Enlace (LMP, "Link Manager Protocol"). Para poder realizar su funcién
de proveedor de servicio, el LM utiliza los servicios incluidos en el Controlador de Enlace
(LC, "Link Controller").
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El Protocolo del Administrador de Enlace consiste principalmente en un nimero de
Unidades de Datos del Protocolo “PDUs” (Protocol Data Units), el cual es mandado de un
dispositivo a otro, determinado por la AM_ADDR en la cabecera del paquete. Los PDUs
del LM son enviados siempre como paquetes sencillos en una sola ranura y la cabecera de
la carga atil es de un byte.

Se utilizan paquetes DM para transportar los PDUs, excepto cuando se presenta un
enlace SCO utilizando paquetes HV1 con contenido menor a 9 bytes; en este caso se
utilizan paquetes DV.

En el apéndice C se pueden encontrar los tipos de PDUSs, asi como sus funciones y
operaciones y si son o no obligatorios.

3.5 Interfaz del Controlador Host (HCI, Host Controller Interface)

El HCI provee una interfaz de comandos al controlador Banda Base y el
Administrador de Enlace, también provee acceso al estado del hardware y registros de
control. En resumen esta interfaz provee un método uniforme de acceso a las capacidades
de la Banda Base Bluetooth. El HCI existe a través de 3 secciones, el Host - Capa de
Transporte - Controlador Host. Cada seccion tiene un papel diferente en el sistema HCI.

3.5.1 Entidades funcionales HCI

El HCI esta dividido funcionalmente en tres partes, como se muestra en la
figura 3-10:
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Figura 3-10. Entidades funcionales HCI.
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HCI Firmware (localizacién: Controlador Host)

El Firmware HCI, esti localizado en el Controlador Host (por ejemplo en el
hardware Bluetooth del dispositivo actual) implementa los Comandos HCI para el
Hardware Bluetooth accesando a los comandos Banda Base, comandos del Administrador
de Enlace, registros de estado del hardware, registros de control, y registros de eventos. El
término Controlador Host significa el dispositivo Bluetooth HCI-habilitado.

Manejador HCI (localizacién: Host)

El Manejador HCI se encuentra en el Host (por ejemplo en la entidad software). El
Host recibira notificaciones asincronas de eventos HCI, los eventos HCI se usan para
notificar al Host cuando algo ha ocurrido. Cuando el Host descubre que un evento ha
ocurrido, analizara gramaticalmente el paquete de evento recibido para determinar que
evento ha ocurrido. El término Host significa la Unidad Software HCI-habilitada.

Capa de Transporte del Controlador Host (localizacién: Capas Intermedias)

El Manejador HCI y el Firmware se comunican via la Capa de Transporte del
Controlador Host; varias capas que podrian existir entre el manejador HCI en el sistema
Host y el Firmware HCI en el hardware Bluetooth. Estas capas intermedias, la Capa de
Transporte del Controlador Host, deben proveer la habilidad de transmitir datos sin tomar
en cuenta su contenido. Pueden ser usadas diferentes tipos de Capas del Controlador Host,
de las cuales se cuentan con tres definidas inicialmente para Bluetooth: USB, UART y
RS232. El Host debe recibir notificaciones asincronas de los eventos HCI
independientemente de que Capa de Transporte del Controlador Host es usado.

3.5.2 Comandos HCI

El HCI provee un método de comandos uniforme de acceso a las capacidades del
hardware Bluetooth. Los comandos de Enlace HCI provee al Host con la habilidad de
controlar las conexiones de la capa de enlace a otros dispositivos Bluetooth. Estos
comandos involucran por lo general al LM para cambiar comandos LMP con dispositivos
Bluetooth remotos. Estos comandos de Politicas proveen al Host con métodos para
influenciar como el LM maneja la piconet. El Controlador Host y los comandos Banda
Base, los comandos Informativos, y los comandos de Estado, permiten al Host accesar a
varios registros en el Controlador Host.

Intercambio de Informacién Especifica-HCI
La Capa de Transporte del Controlador Host permite el intercambio transparente de

informacion especifica. Estos mecanismos de transporte proveen la habilidad para el Host
de mandar comandos HCI, datos ACL y datos SCO al Controlador Host.
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Comandos de Control de Enlace

Los comandos de Control de Enlace permiten al Controlador Host controlar las
conexiones a otros dispositivos Bluetooth. Cuando se usan estos comandos, el LM controla
como son establecidas y mantenidas las piconets y scatternets. Estos comandos instruyen al
LM para crear y modificar las conexiones de la capa de enlace con dispositivos Bluetooth
remotos, realiza solicitudes de otros dispositivos Bluetooth en el rango y otros comandos
LMP.

Comandos de la Politica de Enlace

Estos comandos proveen de métodos al Host para afectar como el LM maneja la
piconet. Cuando se usan estos comandos, el LM sigue controlando como se establecen las
piconets y scatternets, dependiendo de los parametros de las politicas.

Comandos del Controlador Host y Bandabase

Estos comandos proveen acceso y control a varias capacidades del hardware
Bluetooth. Estos parimetros proveen el control de dispositivos Bluetooth y de las
capacidades del Controlador Host, Administrador de Enlace, y Bandabase. El dispositivo
host puede usar estos comandos para modificar el comportamiento del dispositivo local.

Parimetros Informativos

Estos pardmetros son establecidos por los fabricantes de hardware Bluetooth. Estos
pardmetros proveen informacion del dispositivo Bluetooth y las capacidades del
Controlador Host, el Administrador de Enlace, y Bandabase. El dispositivo host no puede
modificar estos pardmetros.

Parimetros de Estado

El Controlador Host modifica todos los parametros de estado. Estos parametros
proveen informacién acerca del estado actual del Controlador Host, del Administrador de
Enlace, y Banda Base.

Comandos de Prueba

Estos comandos se usan para proveer la habilidad de probar la funcionalidad del
hardware Bluetooth. Estos comandos permiten modificar las condiciones para las pruebas.
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3.5.3 Eventos HCI/Cédigos de Error/Control de Flujo
Control de Flujo

El Control de Flujo se usa en direccion del Host al Controlador Host, para permitir
llenar los buffers de datos del Controlador Host con datos ACL destinados para dispositivos
remotos que no estén respondiendo. Por lo que el Host administra los buffers de datos del
Controlador Host.

Eventos HCI

Un ntmero de diferentes eventos estén definidos para la capa HCI. Estos eventos
proveen un método para regresar pardmetros y datos asociados a cada evento. Se han
implementado mas de 32 eventos HCI. -

Cdédigos de Error HCI

Existe un gran nimero de cédigos de errores para la capa HCI. Cuando un comando
falla, se regresa un Codigo de Error para indicar la razén del mismo. Se han definido mas
de 35 codigos de error HCI.

3.5.4 Capas de transporte del Controlador Host definidas por Bluetooth
Capa de Transporte UART

El objetivo de esta capa, es hacer posible el uso del HCI Bluetooth en una interfaz
serial entre dos dispositivos en el mismo PCB. La capa de transporte HCI UART asume
que la comunicacion UART esta libre de errores de linea. Los eventos y datos a través
fluyen en esta capa, pero la capa no los decodifica.

Capa de Transporte RS232

El objetivo de esta capa es hacer posible el uso del HCI Bluetooth en la interfaz
fisica RS232 éntre el Host Bluetooth y el Controlador Host Bluetooth. Los eventos y los
datos fluyen a través de esta capa, pero la capa o los decodifica.

Capa de Transporte USB

El objetivo de la Capa de Transporte Bus Serial Universal (USB, Universal Serial
Bus) es usar una interfaz de hardware USB para hardware Bluetooth (el cual puede estar
incorporado de dos maneras: como un dongle USB, o integrado en la motherboard de una
computadora portatil). Se usa un codigo clase, el cual esta especificado para todos los
dispositivos Bluetooth USB. Esto permitira al propio manejador funcionar, sin importar el
fabricante del dispositivo. Esto también permite diferenciar los comandos HCI de los
comandos USB a través de los puntos finales de control.
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3.6 Protocolo de Adaptacién y Control de Enlace Légico (L2CAP, Logical
Link Control and Adaptation Protocol)

El L2CAP se encuentra sobre la capa de Protocolo Bandabase y reside en la capa de
enlace de datos. El L2ZCAP provee servicios de datos orientados a conexion y sin conexion
a los protocolos de capas mds altas con capacidad de multiplexion de protocolos,
segmentacion y operacion de reensamble y abstracciones de grupo. EI LZCAP permite a los
protocolos y aplicaciones de niveles mds altos transmitir y recibir paquetes de datos L2CAP
hasta de 64 kB de longitud. En la figura 3-11 se muestra la interaccion del L2ZCAP con
otras capas.

Capa superior

Peticion Confirmacion Indicacion
| Capa L2CAP ]
Peﬁcic’ml Confirmacion Indicacion

Capa inferior

t |

Figura 3-11. Arquitectura L2ZCAP.

Como lo vimos anteriormente, existen dos tipos de enlaces soportados para Banda
Base: enlaces SCO y enlaces ACL. Los enlaces SCO soportan trafico de voz en tiempo real
usando un ancho de banda reservado. Los enlaces ACL soportan el mejor esfuerzo de
trafico. La especificacion L2CAP estd definida solamente para enlaces ACL y no soporta
enlaces SCO. '

3.6.1 Requerimientos Funcionales del LZCAP
El L2ZCAP soporta diferentes requerimientos importantes, los cuales son:

Multiplexaje de Protocolo: EI L2ZCAP soporta multiplexaje de protocolo, debido a
que el Protocolo Banda Base nc soporta cualquier tipo de campo identificando el protocolo
de una capa mds alta que la estd siendo multiplexada arriba. EI L2CAP debe estar
habilitado para distinguir entre protocolos de capas mas altas como el Protocolo de
Descubrimiento de Servicio, RFCOMM, y Control de Telefonia.

Segmentacién y re-ensamble: Comparado con otros medios fisicos cableados, los

paquetes de datos definidos por el Protocolo Banda Base estan limitados en tamafio.
Exportando una Unidad de Transmision Maxima (MTU) con la carga atil Banda Base
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mas larga (341 bytes para paquetes DHS), limita la eficiencia del ancho de banda’para los
protocolos de capas mas altas designadas para usar paquetes mas largos. Los paquetes
largos del L2ZCAP deben ser segmentados en miltiples paquetes Banda Base mas pequerios,
antes de transmitirlos. Por lo cual, los maltiples paquetes pequefios Banda Base recibidos
deben ser re-ensamblados en un solo paquete L2CAP mas largo siguiendo un simple
chequeo de integridad; la segmentacion y re-ensamble (SAR) son absolutamente necesarios
para soportar protocolos que usan paquetes mas largos que el soportado por la Banda Base.
La figura 3-12 muestra la segmentacion L2CAP.

Longitud ciD Carga util

d [N

LM LM LM

Figura 3-12. Segmentacién L2CAP.

Calidad de Servicio: El proceso de establecimiento de conexion L2CAP, permite el
intercambio de informacién con respecto a la calidad de servicio (QoS) entre dos unidades
Bluetooth. Cada implementacién L2CAP debe monitorear los recursos usados por el
protocolo para asegurar que el QoS se lleve a cabo.

Grupos: Varios protocolos incluyen el concepto de un grupo de direcciones, el
Protocolo Banda Base soporta el concepto de una piconet, un grupo de dispositivos
sincronizados para brincar en frecuencia juntos usando el mismo reloj. La abstraccion de
grupo L2CAP permite implementaciones para un eficiente mapeo de grupo de protocolos
en las piconets. '

3.6.2 Opera::it'm general del L2ZCAP

La capa L2CAP esta basada en el concepto de “canales”, cada punto final de un
canal L2CAP es referido por un identificador del canal.

Identificadores del Canal

Los Identificadores dei Canal (CIDs) son nombres locales representando un canal
logico del punto-final en el dispositivo.

Segmentacién y re-ensamble
Una implementacion L2ZCAP expone los MTU salientes y segmenta los paquetes de

capas mds altas en “chunks” los cuales pueden ser pasados al Administrador de Enlace via
el HCI, siempre y cuando exista uno.
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En el lado receptor, una implementacion L2CAP recibe los “chunks™ del HCI y re-
ensambla estos chunks en paquetes L2ZCAP usando informacion proveida por el HCI y la
cabecera del paquete.

3.7 El Protocolo RFCOMM

El Protocolo RFCOMM provee la emulacioén de puertos seriales sobre el protocolo
L2CAP. El protocolo estd basado en el estandar ETSI TS 07.10. Solo un subconjunto del
estandar TS 07.10 es usado, y se usan algunas adaptaciones y extensiones obligatorias en la
especificacion RFCOMM de Bluetooth.

El protocolo RFCOMM soporta hasta 60 conexiones simultaneas entre dos
dispositivos; para los propésitos del RFCOMM, un camino de comunicacién completo
involucra dos aplicaciones corriendo en diferentes dispositivos (los puntos finales de la
comunicacion) con un segmentn de comunicacion entre ellos.

El RFCOMM emula ]63 9 circuitos de una interfase RS-232. En la tabla 3-1 se
muestra una lista con el nombre de los pines.

Nombre del Pin

102 Sefial comiin

103 Transmisién de Datos (TD)

104 Recepcién de Datos (RD)

105 Solicitud para mandar (RTS)

106 Limpio para mandar (CTS)

107 Datos listos (DSR)

108 Terminal de Datos lista (DTR)

109 Deteccién de Transporte de Datos (CD)
125 Indicador de Ring (RI)

Tabla 3-1. Mombre de los pines de las seiiales de control.

Emulacion de miltiples Puertos Seriales

Los dispositivos que usan el RFCOMM en sus comunicaciones, pueden emular
miltiples puertos seriales, como se muestra en la figura 3-14. RFCOMM soporta la
emulacion de hasta 60 puertos abiertos; un Identificador de Conexién de Enlace de Datos
(DLCI, Data Link Connection Identifier) identifica una conexién saliente entre una
aplicacion cliente-servidor. El DLCI esta representado por 6 bits, y se usa un rango de
valores del 2 al 61. El DLCI es tinico en cada sesion RFCOMM.
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Si un dispositivo soporta emular multiples puertos seriales, y las conexiones son en
diferentes puntos finales en diferentes dispositivos, entonces la entidad RFCOMM debera
estar disponible para correr varias sesiones TS 07.10 multiplexadas. Cada sesion utiliza su
propio ID de canal L2CAP (CID). Esta habilidad de correr maltiples sesiones TS 07.10 es
opcional para RFCOMM.

Z 3 e 61 2 3 - 61
RFCOMM RFCOMIA
| |
L2CAP L2CAP
| |
Bandabase . 1< 7| Bandabase

Figura 3-14. Varios puertos seriales emulados con RFCOMM.

3.8 Protocolo de Descubrimiento de Servicio (SDP, Service
Discovery Protocol)

El Protocolo de Descubrimiento de Servicio (SDP) permite a las aplicaciones
descubrir qué servicios estian disponibles y determinar las caracteristicas de esos servicios
disponibles.

3.8.1 Configuracién del Protocolo SDP

SDP es un simple protocolo con requisitos minimos. Puede funcionar sobre un
transporte de paquetes fiables. SDP usa un modelo demanda/respuesta donde cada
transaccion consiste en una demanda de la Unidad de Datos del Protocolo (PDU, Protocol
Data Unit) y una respuesta PDU

En el caso donde SDP se usa con el protocolo de transporte L2ZCAP, un cliente debe
recibir una contestaciéon a cada demanda antes de emitir otra demanda en la misma
conexion L2CAP. Esto proporciona una forma simple de control de flujo como se muestra
en la figura 3-15.



Aplicacion Aplicacion
del del
Cliente Servidor
demanda SDP
Cliente P Servidor
SDP SDP
contestacion SDP
Figura 3-15. Esquema del Protocolo SDP.
Formato PDU

Cada SDP PDU consiste en una cabecera PDU seguida de parametros especificos
PDU. La cabecera contiene tres campos:

. EI PDU ID: identifica el tipo de PDU.

. El ID de Transicion: identifica los PDUs demandantes y se usa con
sus correspondientes PDUs de respuesta.

. La longitud de parametro: especifica la longitud (en bytes) de todos
los parametros contenidos en el PDU.

Contestaciones parciales y Estado de continuacién
Algunas demandas de SDP pueden requerir contestaciones que son mas grandes

que un PDU; en este caso, el servidor de SDP generara una contestacién parcial junto con
un pardmetro de estado de continuacion.



Manejo de errores

Cada transaccion consiste en una demanda y una contestacion PDU; generalmente,
cada tipo de demanda PDU tiene un tipo correspondiente de contestacion PDU; sin
embargo, si el servidor determina que una demanda se estructura inadecuadamente o por
cualquier razon el servidor no puede responder con el tipo de PDU apropiado, respondera
con un error PDU (SDP_ErrorResponse).

3.8.2 Servicios SDP

En la siguiente seccion se describe como se guardan las caracteristicas individuales
de los diferentes dispositivos.

Registro de Servicio

Un servicio es una entidad que puede proveer informacion, realizar una accion, o
controlar un recurso en nombre de otra entidad. Un servicio puede ser implementado como
software, o una combinacion de software y hardware. Toda la informacion acerca de un
servicio que se mantiene en un servidor SDP esta contenida en un simple registro de
servicio. El Registro de Servicio consiste en una lista de atributos de servicio.

Atributo de Servicio

Cada atributo de servicio describe una sola caracteristica de un servicio. Un atributo
de servicio consiste en dos componentes: un ID de atributo y un valor de atributo.

. Un ID de atributo es un entero de 16 bits que distingue cada atributo
de servicio de otros atributos de servicio con un registro de servicio. El ID también
identifica la semantica del valor del atributo asociado.

. El valor del atributo es un campo de longitud variable cuyo
significado es determinado por el atributo ID asociado con €l y por la clase de
servicio del registro de servicio en el que el atributo se encuentra. En el Protocolo
de Descubrimiento de Servicio, un valor del atributo se representa como un
elemento de datos.

Clase de Servicio

Cada servicio es un caso de una clase de servicio, la definicién de clase de servicio
proporciona las definiciones de todos los atributos contenidas en archivos de servicio que
representan casos de esa clase; cada definicion del atributo especifica el valor numérico del
atributo ID, el uso intencional del valor del atributo y el formato del valor del atributo. Un
registro de servicio contiene atributos que son especificos a una clase de servicio; asi como,
atributos universales que son comunes a todos los servicios.

A cada clase de servicio se asigna un unico identificador que esta contenido en el
atributo  ServiceClassIDList, se representa como un Identificador Universal Unico
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(UUID, Universally Unique Identifier). Un UUID es un tnico identificador universal que
garantiza ser Gnico por todo el espacio y todo el tiempo. Un UUID es un valor de 128 bits.

3.8.3 Descubrimiento de Servicio

El propdsito del SDP es permitir a los dispositivos Bluetooth descubrir qué otros
dispositivos Bluetooth pueden ofrecer servicios.

Bisqueda de Servicios’

La transaccion de Biisqueda de Servicio le permite a un cliente recuperar el manejo
del registro de servicio basado en los valores de los atributos contenidos dentro de aquéllos
registros de servicio.

La capacidad de busqueda se proporciona para buscar atributos cuyos valores son
UUIDs. Los atributos importantes de servicio que se pueden usar para buscar un servicio se
representan como UUIDs. El modelo de busqueda de servicio se usa para localizar el
servicio deseado, se usa un modelo de bisqueda de servicio en una lista de UUIDs
(atributos de servicio).

Hojeo de Servicios

Este proceso se usa para buscar cualquier servicio ofrecido. En el SDP, el
mecanismo para hojear los servicios esta basado en un atributo compartido por todas las
clases de servicio. Este atributo se llama el atributo de BrowseGroupList. El valor de este
atributo contiene una lista de UUIDs, cada UUID representa un grupo del vistazo con el
que un servicio puede asociarse con el propésito de hojear; cuando un cliente desea hojear
los servicios de un servidor de SDP, crea un modelo de busqueda de servicio que contiene
el UUID que representa el grupo de vistazo raiz.

El Servicio Descubrimiento Protocolo Bluetooth se enfoca principalmente en
descubrir servicios disponibles a través de los dispositivos Bluetooth. SDP no define
métodos para acceder a los servicios; una vez que se descubren los servicios con SDP; estos
pueden accederse de varias maneras y pueden depender del servicio. Esto podria incluir el
uso de otro descubrimiento de servicio y mecanismos de acceso. En los ambientes de
Bluetooth, pueden descubrirse servicios usando SDP y pueden accederse usando otros
protocolos definidos por Bluetooth.
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3.9 Perfiles

Los perfiles se han desarrollado para describir como las aplicaciones de modelos del
usuario seran realizadas. Los modelos del usuario describen varios escenarios del usuario
donde Bluetooth realiza la transmision de radio. Un perfil puede describirse como un
segmento vertical a través de la pila de protocolos. Define opciones en cada protocolo
obligatorios para cada perfil. También define rangos de parametros para cada protocolo. £/
concepto del perfil se usa para disminuir el riesgo de problemas del interoperabilidad

entre los productos de fabricantes diferentes.

La figura 3-16 muestra la estructura de los perfiles Bluetooth:

Perfil Genérico de Acceso (GAP)

(Perfiles TCS Binario

Perfil de

Descubrimiento
de Servicio

Perfil Telefonia
Inalimbrica Int

Pertil de
ercomunicador

.

[ Perfil de Puerto Serial

Perfil Dial up Perfil Genérico de
Hetwerking Intercambio de
Ohjetos (GOEP)
Perfil de Transf.
Perfil de Perfil
Manog Libres Object Push
Perfil de Perfil de
Acceso LAN Sincronizacién

1

Figura 3-16. Esquema de los perfiles Bluetooth.

Un perfil es dependiente de otro perfil si re-usa partes de ese perfil, haciendo
referencia a él implicitamente ¢ explicitamente. La dependencia se ilustra en la figura 3-16:
un perfil tiene dependencias en los perfiles en que se contiene directamente e
indirectamente, por ejemplo; el perfil de Object Push es dependiente del Perfil Genérico de

Intercambio de Objetos, Puerto Serial, y los perfiles de Acceso Genérico.
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En la tabla 3-2 se muestran los perfiles definidos en la especificacién Bluetooth 1.1:

Codigo Version Nombre del Perfil

Kl GAP 1.1 Perfil Genérico de Acceso (Generic Access Profile)

K2 SDAP 1.1 Perfil de Aplicacion de Descubrimiento de Servicio (Service
Discovery Application Profile)

K3 CTp 1.1 Perfil de Telefonia Inalambrica (Cordless Telephony Profile)

K4 P 1.1 Perfil de Intercomunicacion (Intercom Profile)

K5 SPP 1.1 Perfil de Puerto Serial (Serial Port Profile)

K6 HS 1.1 Perfil de Audifono (Headset Profile)

K7 DNP 1.1 Perfil de Dial-up Networking (Dial-up Networking Profile)

K8 FP 1.1 Perfil de Fax (Fax Profile)

K9 LAP 1.1 Perfil de Acceso LAN (LAN Access Profile)

K10 GOEP 1.1 Perfil de Intercambio de Objetos Genéricos (Generic Object Exchange
Profile)

K1l OPP 1.1 Perfil de Empuje de Objeto (Object Push Profile)

K12 FTP 1.1 Perfil de Trasferencia de Archivos (File Transfer Profile)

K13 SP 5| Perfil de Sincronizacion (Synchronization Profile)

Tabla 3-2. Perfiles de la especificacién Bluetooth 1.1.

En la tabla 3-3 se muestran los nuevos perfiles que se encuentran en las fases finales
de desarrollo:

ESDP 0.95a | Perfil de Descubrimiento de Servicio Extendido (Extended Service Discovery Profile
for Universal Plug and Play)

A2DP 0.95b | Perfil de Distribucién de Audio Avanzado (Advanced Audio Distribution Profile)

AVRCP | 0.95b | Control de Audio Video Remoto (Audio Video Remote Control Profile)

BIP 1.0 Perfil de Imégenes Bésicas (Basic Imaging Profile)

BPP 0.95a | Perfil de Impresién Basico (Basic Printing Profile)

CIP 1.0 Perfil Acceso Comin ISDN (Common ISDN Access Profile)

GAVDP | 0.95b | Perfil de Distribucién Genérico Audio Video (Generic Audio Video Distribution
Profile)

HFR 0.96 Perfil de Manos Libres (Hands-Free Profile)

HCRP 0.95a | Perfil de Reemplazo de Cable (Hardcopy Cable Replacement Profile)

HID 0.95¢ | Perfil de Dispositivo de Interfase Humana (Human Interface Device Profile)

PA 0.95a | Perfil PAN (PAN Profile)

N

SAP 0.95¢ | Perfil de Acceso SIM (SIM Access Profile)

Tabla 3-3. Nuevos perfiles para la especificacion Bluetooth.
3.9.1 Perfil Genérico de Acceso (GAP).

Este perfil define los procedimientos generales para el descubrimiento y
establecimiento de conexion entre dispositivos Bluetooth, el GAP maneja el
descubrimiento y establecimiento entre unidades que no estin conectadas, asegura que
cualquier par de unidades Bluetooth, sin importar su fabricante o aplicacién, puedan
intercambiar informacién a través de Bluetooth para descubrir qué tipo de aplicaciones
soportan las unidades.
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3.9.2 Perfil de Puerto Serial.

Este perfil define los requerimientos para dispositivos Bluetooth, necesarios para
establecer una conexién de cable serial emulada usando RFCOMM entre dos dispositivos
similares. Este perfil solamente requiere soporte para paquetes de una ranura. Esto significa
que pueden ser usadas tasas de datos de hasta 128 kbps. El soporte para tasas mas altas es
opcional. RFCOMM es usado para transportar los datos de usuario, sefiales de control de
modem y comandos de configuracion, el perfil de puerto serial es dependiente del GAP.

3.9.3 Perfil de Aplicacién de Descubrimiento de Servicio (SDAP).

Este perfil define los protocolos y procedimientos para una aplicacion en un
dispositivo Bluetooth donde se desea descubrir y recuperar informacion relacionada con
servicios localizados en otros dispositivos, el SDAP es dependiente del GAP -

3.9.4 Perfil Genérico de Intercambio de Objetos (GOEP).

Este perfil define protocolos y procedimientos usados por aplicaciones para ofrecer
caracteristicas de intercambio de objetos. Los usos pueden ser, por ejemplo, sincronizacion,
transferencia de archivos o modelo Object Push. Los dispositivos mas comunes que usan
este modelo son agendas electronicas, PDAs, teléfonos celulares y teléfonos maviles, el
GOEFP es dependiente del perfil de puerto serial.

3.9.5 Perfil de Telefonia Inalimbrica.

Este perfil define como un teléfono mévil puede ser usado para acceder a un
servicio de telefonia de red fija a través de una estacién base. Es usado para telefonia
inalambrica de hogares u oficinas pequefias. El perfil incluye llamadas a través de una
estacion base, haciendo llamadas de intercomunicacién directa entre dos terminales y
accediendo adicionalmente a redes externas. Es usado por dispositivos que implementan el
llamado “teléfono 3-en-1".

3.9.6 Perfil de Intercomunicador.

Este perfil define usos  de teléfonos moviles los cuales establecen enlaces de
conversacion directa entre dos dispositivos. El enlace directo es establecido usando
sefializacion de telefonia sobre Bluetooth. Los teléfonos moviles que usan enlaces directos
funcionan como walkie-talkies.

3.9.7 Perfil de Manos Libres.
Este perfil define los requerimientos, para dispositivos Bluetooth, necesarios para

soportar el uso de manos libres. En este caso el dispositivo puede ser usado como unidad de
audio inalambrico de entrada/salida. El perfil soporta comunicacién segura y no segura.



3.9.8 Perfil Dial-up Networking.

Este perfil define los protocolos y procedimientos que deben ser usados por
dispositivos que implementen el uso del modelo llamado Puente Internet, es aplicado
cuando un teléfono celular o modem es usado como un mddem inalambrico.

3.9.9 Perfil de Fax.

Este perfil define los protocolos y procedimientos que deben ser usados por
dispositivos que implementen el uso de fax. En el perfil un teléfono celular puede ser usado
como un fax inaldmbrico.

3.9.10 Perfil de Acceso LAN.

Este perfil define el acceso a una red de drea loca, LAN, usando el protocolo punto-
a-punto, PPP, sobre RFCOMM. PPP es ampliamente usado para lograr acceder a redes
soportando varios protocolos de red. El perfil soporta acceso LAN para un dispositivo
Bluetooth sencillo, acceso LAN para varios dispositivos Bluetooth y PC-a-PC (usando
interconexién PPP con emulacién de cable serial).

3.9.11 Perfil Object Push.

Este perfil define protocolos y procedimientos usados en el modelo object push.
Este perfil usa el GOEP. En el modelo object push hay procedimientos para introducir en
el inbox, sacar e intercambiar objetos con otro dispositivo Bluetooth.

3.9.12 Perfil de Transferencia de Archivos.

Este perfil define protocolos y procedimientos usados en el modelo de transferencia
de archivos. El perfil usa el GOEP. En el modelo de transferencia de archivos hay
procedimientos para chequear un grupo de objetos de otro dispositivo Bluetooth, transferir
objetos entre dos dispositivos y manipular objetos de otro dispositivo, los objetos podrian
ser archivos o carpetas de un grupo de objetos tal como un sistema de archivos.

3.9.13 Perfil de Sincronizacién.
Este perfil define protocolos y procedimientos usados en el modelo de sincronizacion.

Este usa el GOEP. El modelo soporta intercambios de informacién, por ejemplo para
sincronizar calendarios de diferentes dispositivos.
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3.10 Conclusiones del Capitulo.

En este capitulo se estudio la especificacion Bluetooth 1.1, con lo que podemos
resumir:

* La capa de comunicacion mas baja es el Radio Bluetooth; el cual implementa el canal
fisico real, emplea una secuencia aleatoria de saltos a través de 79 frecuencias de radio
diferentes, los paquetes son enviados sobre el canal fisico, donde cada uno es enviado
en una frecuencia de salto diferente. La Banda Base controla la sincronizacion de las
unidades Bluetooth y la secuencia de saltos en frecuencia, ademds es la responsable de
la informacion para el control de enlace a bajo nivel como el reconocimiento, control de
flujo y caracterizacion de carga util, soporta dos tipos de enlace: sincrono orientado a
la conexion (SCQO), para datos y asincrono no orientado a la conexion (ACL),
principalmente para audio. i

e El Protocolo del Administrador de Enlace (LMP) es el responsable de la
autenticacioén, encriptacion,- control y configuracion del enlace, el LMP también se
encarga del manejo de los modos y consumo de potencia, ademas soporta los
procedimientos necesarios para establecer un enlace SCO.

e El Interfaz del Controlador Host (HCI) brinda un método de interfaz uniforme para
acceder a los recursos de hardware de Bluetooth, éste contiene una interfaz de
comandos para el controlador Banda Base y el Administrador de Enlace para acceder al
hardware.

« El Protocolo Adaptacién y Control de Enlace Légico (L2CAP) brinda servicios de
datos orientados y no orientados a la conexién a capas superiores. L2CAP multiplexa
los protocolos de capas superiores con el fin de enviar varios protocolos sobre un canal
Banda Base, con el fin de manipular paquetes de capas superiores mas grandes que el
méximo tamafio del paquete Banda Base, L2CAP los segmenta en varios paquetes
Banda Base y los re-ensambla para la capa superior. La conexion L2CAP permite el
intercambio de informacion referente a la calidad de la conexién, ademds, maneja
grupos, de tal manera que varios dispositivos pueden comunicarse entre si.

e El Protocolo de Descubrimiento de Servicio (SDP) define como actiia una aplicacion
de un cliente Bluetooth para descubrir servicios disponibles de servidores Bluetooth,
ademas de proporcionar un método para determinar las caracteristicas de dichos
servicios.

e El protocolo RFCOMM ofrece emulacion de puertos seriales sobre el protocolo

L2CAP. RFCOMM emula sefales de control y datos RS-232 sobre la Banda Base
Bluetooth.
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Por tltimo se estudiaron los perfiles Bluetooth los cuales como se menciono; describen
varios escenarios del usuario donde Bluetooth realiza la transmision de radio y se usa para
disminuir el riesgo de problemas del interoperabilidad entre los productos de diferentes
fabricantes. -

Con estos elementos se puede tener una vision general de cémo funciona esta

tecnologia de manera teédrica y proseguir cin el disefio de un dispositivo utilizando estos
conceptos.
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CAPITULO 4.
ANALISIS DE LA COMUNICACION DE DATOS POR
MEDIO DE USB Y UART.

En este capitulo se estudiardn los principios de operacion de la comunicacion de
datos por medio de USB y UART.

Como se habia mencionado; el HCI proporciona una interfaz de comandos al
controlador Banda Base y al Administrador de Enlace, ademas de acceso al hardware y a
los registros de control, por lo ¢ual se necesita un bus fisico entre el host Bluetooth y el
hardware Bluetooth, como se puede apreciar en la figura 4-1.

* Software
+ Firmware
o Hardware

[=3 TR TR P T =T
[° Controlador Bandabase

Hardware Biuetooth

Figura 4-1. Diagrama general de las capas mds bajas.

Los dispositivos Bluetooth tienen varias interfaces de bus fisicas que pueden ser
usadas para conectar el hardware. Estos buses pueden tener diferentes arquitecturas y
parametros.

El controlador de Host soporta tres arquitecturas de bus fisico, USB, UART y PC
Card. Todas ellas pueden manejar varios canales logicos sobre el mismo canal fisico simple
(a través de puntos finales), por lo tanto los canales de control, datos y voz no requieren
alguna interfaz fisica adicional.
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4.1 Comunicacion de datos por medio de USB (Universal Serial Bus)

Como resultado de un intento de dotar al PC de un bus de alta velocidad que
ofreciera las caracteristicas ideales PnP (Plug and Play) de universalidad, facilidad de
conexion y desconexion, incluso en caliente ("Hot Swappable"), y sobre todo, que
consumiera pocos recursos, Compaq, Hewlett-Packard, Intel, Lucent, Microsoft, NEC y
Phillips disefiaron el denominado puerto USB, que como su nombre indica, es un bus serie,
bidireccional y de bajo costo para periféricos como teclados, ratones, joysticks, impresoras,
scanners, dispositivos de almacenamiento, médems, y cdmaras de video conferencia.

4.1.1 Estandares

La tecnologia USB se ha convertido en un estindar importante. En sus comienzos
los interesados en esta tecnologia se agruparon en un foro, el USB-IF (USB Implementers
Forum Inc.) que agrupa a mas de 460 compaiiias, y han publicado diversas revisiones de la
norma:

e USB 0.9: Primer borrador, publicado en Noviembre de 1995.

e USB 1.0: Publicada en 1996 establece dos tipos de conexioén: La
primera, denominada velocidad baja ("Low speed"), ofrece 1.5 Mbps, y esta
pensada para periféricos que no requieren un gran ancho de banda, como ratones o
joysticks. La segunda, denominada velocidad completa ("Full speed"), es de 12
Mbps, y estd destinada a los dispositivos mas rapidos.

e USB 1.1: Publicada en 1998, afiade detalles y precisiones a la norma
inicial; es el estindar minimo que debe cumplir un dispositivo USB.

e USB 2.0: Su versién final fue publicada en Abril del 2000; es una
extension de la norma compatible con las anteriores. Permite velocidades de hasta
480 Mbps, denominada alta velocidad ("High speed")

4.1.2 Topologia del bus

El bus USB soporta el intercambio simultineo d¢ datos entre una computadora
“host” y un amplio conjunto de periféricos. Todos los periféricos conectados comparten el
ancho de banda del bus por medio de un protocolo basado en Testigos ("Tokens"), es decir,
mensajes ajustados a un formato, el bus permite conexion y desconexién dindmica, es decir,
que los periféricos se conecten, configuren, manipulen y desconecten mientras el sistema
host y otros periféricos permanecen en funcionamiento.

La topologia del bus USB adopta forma de estrella y se organiza por niveles, en un
bus USB existen dos tipos de elementos: concentradores y dispositivos: a su vez, los
dispositivos pueden ser de dos tipos: concentradores y funciones.



e Los concentradores ("Hubs") son el centro de una estrella, y sirven para
conectar con el sistema anfitridén, con otro concentrador o con una funcion, cada
concentrador puede proporcionar 500 mA de energia de alimentacion (hasta 2.5W)
a cada uno de los dispositivos a él conectados, ya que el cable de conexién tiene
hilos de sefial (datos) y de alimentacién (5 V. ec £0.25 V).

» Una funcién es un dispositivo capaz de transmitir o recibir datos o
informacion de control en un bus USB, suele conectarse como un dispositivo
independiente enlazado por un cable de menos de 5 metros, a un puerto del
concentrador o directamente al sistema anfitrion.

Un concentrador puede estar conectado a otro concentrador; esto significa que
pueden conectarse dispositivos en cascada; el sistema soporta un total de 127 dispositivos.
Una caracteristica importante es que el host o el concentrador proporcionen la energia
necesaria a la funcion por el cable de conexion, lo que evita la necesidad de fuentes de
alimentacion independientes.

4.1.3 Funcionamiento

El bus serie USB es sincrono, y utiliza el algoritmo de codificacion NRZI ("Non
Return to Zero Inverted"). En este sistema existen dos voltajes opuestos; una tension de
referencia corresponde a un "1", pero no hay retorno a cero entre bits, de forma que una
serie de unos corresponde a un voltaje uniforme; en cambio los ceros se marcan como
cambios del nivel de tensién, de modo que una sucesién de ceros produce sucesivos
cambios de tension entre los conductores de sefial.

El controlador USB instalado en la computadora, denominado controlador de host,
o concentrador raiz (Root hub), proporcionan un enlace entre el bus de la placa-base y una
0 mas conexiones iniciales con el exterior.

El protocolo de comunicacién utilizado es de testigo, guarda cierta similitud con el
sistema Token-Ring de IBM. Puesto que todos los periféricos comparten el bus y pueden
funcionar de forma simultanea, la informacion es enviada en paquetes; cada paquete
contiene una cabecera que indica el periférico a que va dirigido, existen cuatro tipos de
paquetes distintos: Token (8 bytes); Datos (16 Bytes); Handshake (32 bytes) y Especial (64
Bytes). Se utiliza un sistema de deteccién y correccién de errores tipo CRC ("Cyclical
Redundancy Check").

El funcionamiento estéd centrado en el host, todas las transacciones se originan en €l;
es el controlador host el que decide todas las acciones, incluyendo el nimero asignado a
cada dispositivo (esta asignacion es realizada automaticamente por el controlador "host"
cada vez que se inicia el sistema o se afiade, o elimina, un nuevo dispositivo en el bus), su
ancho de banda, etc. Cuando se detecta un nuevo dispositivo es el host el encargado de
cargar los drivers oportunos sin necesidad de intervencion por el usuario.
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El sistema utiliza cuatro tipos de transacciones que resuelven todas las posibles
situaciones de comunicacion; cada transaccion utiliza un minimo de tres paquetes, el
primero es siempre un Token, que avisa al dispositivo que puede iniciar la transmision.

e Transferencia de control ("Control transfer"): Ocurre cuando un
dispositivo se conecta por primera vez; en este momento el controlador de host
envia un paquete "Token" al periférico notificando el nimero que le ha asignado.

o Transferencia de pila de datos ("Bulk data transfer"): Este proceso se
utiliza para enviar gran cantidad de datos de una sola vez. Es til para dispositivos
que tienen que enviar gran cantidad de datos cada vez, como scanneres o camaras
digitales.

* Transferencia por interrupcion ("Interrupt data transfer"): Este
proceso se utiliza cuando se solicita enviar informacion por el bus en una sola
direccion (de la funcién al host).

e Transferencia de datos isincrona ("Isochronous data transfer"): Este
proceso se utiliza cuando es necesario enviar datos en tiempo real. Los datos son
enviados con una cadencia precisa ajustada a un reloj, de modo que la transmision
es a velocidad constante.

Las comunicaciones asincronas ponen mas énfasis en garantizar el envio de datos y
menos en su temporizacién; por su parte las comunicaciones isincronas son justamente lo
contrario, ponen mas énfasis en la oportunidad de la transmisién que en la velocidad, esta
sincronizacion es importante en situaciones como la reproduccion de video, donde no debe
existir desfase entre las sefiales de video y audio.

4.1.4 Cables y conectores
El cable de bus USB es de 4 hilos como se muestra en la tabla 4-1; y comprende

lineas de sefial (datos) y alimentacién, con lo que las funciones pueden utilizar un tnico
cable.

Pin Nombre Descripcién Color

1 VBUS +5V.CC Rojo

2 D- Datos - Azul

3 D+ Datos + Amarillo
4 GND Tierra Verde

Tabla 4-1. Lineas de seiial y alimentacién USB.
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Existen dos tipos de cable: blindado y sin blindar, en el primer caso, el par de hilos
de sefal es trenzado, los de tierra y alimentacién son rectos, y la cubierta de proteccion
(blindaje) solo puede conectarse a tierra en el host. En el cable sin blindar todos los hilos
son rectos, las conexiones a 15 Mbps y superiores exigen cable blindado, se utilizan
didmetros estandar para los hilos de alimentacion del bus, para cada seccion se autoriza una
longitud maxima del segmento, como se muestra en la tabla 4-2.

AWG mm & Longitud méixima
28 0.321 0.8l m
26 0.405 1.3l m
24 0.511 208 m
22 0.644 333 m
20 0.812 5.00m

Tabla 4-2. Didmetros y longitudes de los cables USB.

Se usan dos tipos de conectores, A y B. Ambos son polarizados (solo pueden
insertarse en una posicion) y utilizan sistemas de presion para sujetarse:

e Los de tipo A utilizan la hembra en el sistema host, y suelen usarse en
dispositivos en los que la conexién es permanente (por ejemplo, ratones y
teclados). La figura 4-2 muestra un conector USB A:

. Frente Arriba

Figura 4-2. Conector USB A.

e Los de tipo B utilizan la hembra en el dispositivo USB (funcion), y se
utilizan en sistemas méviles (por ejemplo, camaras digitales o bocinas). La
figura 4-3 muestra un conector USB B:

Frerte  Arriba
N [THED)=

Figura 4-3. Conector USB B.

En general podemos afirmar que los conectores tipo A estan en el lado del host (PC)
o de los concentradores, mientras los de tipo B estan del lado de los periféricos.
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4.2 Comunicacion de datos por medio del UART

El corazén del sistema de comunicaciones serie es la UART, acrénimo de
Universal Asynchronous Receiver-Transmitter. Es un chip cuya misién principal es
convertir los datos recibidos del bus de la PC en formato paralelo, a un formato serie que
sera utilizado en la transmision hacia el exterior. También realiza el proceso contrario:
transformar los datos serie recibidos del exterior en un formato paralelo entendible por el
bus.

La UART es un dispositivo programable en el que pueden establecerse las
condiciones que se utilizaran para la transmision (velocidad, paridad, longitud y bits de
parada).

Las transmisiones en “serie” transmiten los bits uno por uno; por ejemplo, para
transmitir un byte, transmite los 8 bits uno a la vez; esto tiene la ventaja de que la
comunicacién necesita solamente un hilo para transmitir los 8 bits (mientras la
comunicacion paralela necesitaria 8 hilos); la desventaja es que el tiempo de transmision es
8 veces mayor que si se tuvieran los 8 hilos.

Antes de cada byte de dato, el puerto serial manda un bit de inicio, que es un simple
bit con valor de “0”, después de un byte de datos, manda un bit de alto y en algunos casos
también manda un bit de paridad, la comunicacion serial es bi-direccional, y puede ser half-
daplex o full-daplex.

Con el fin de alcanzar uia mayor velocidad la mayoria de los UARTS tienen biffers
de 16 a 64 Kkilobytes, este biffer permite al chip almacenar datos de entrada del bus del
sistema mientras procesa datos salientes, la mayoria de los puertos seriales tienen una tasa
de transferencia de 115 kbps, aunque existen otros puertos seriales que pueden alcanzar
ahata 460 kbps.

4.2.1 La conexion serial.

La conexion serial puede ser de 9 pines o 25 pines:
DB9:

DCD (Data Carrier Detect)
RX

TX

DTR (Data Terminal Ready)
GND

DSR (Data Theet Ready)
RTS (Request To Send)
CTS (Clear To Send)

RI (Ring Indicator)

R R - P L
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DB25s:

1 No se usa

2 TX

3 RX

4 RTS

5 CTS

6 DSR

7 GND

8 RLSD (received Line Signal Detector)
9 No se usa
10 No se usa
11 MNoseusa -
12 No se usa
13 No se usa
14 Mo se usa
15 No se usa
16 No se usa
17 No se usa
18 Noseusa
19 No se usa
20 DTR

21 No se usa
22 RI

23 No se usa
24 No se usa
25 No se usa

El voltaje enviado por los pines pueden ser los estados: On y Off. On *1” significa
que el pin estd transmitiendo una sefial entre =3 y 25 volts. Off “0” significa que estd
transmitiendo entre +3 y +25 volts.

4.3 Conclusiones del Capitulo

Como se analizé en este capitulo, se puede utilizar la comunicaciéon por medio de
USB o UART entre el host Bluetooth y el hardware Bluetooth, dependiendo de las
capacidades del hardware.

Se puede encontrar ventaja en la comunicacion por USB; la velocidad de
transmision es mayor, se puede-alimentar a los dispositivos; ya que, cuenta con una linea de
alimentacion de 5V, por lo cual se podria eliminar el uso de baterias o fuentes externas al
dispositivo.

Otra ventaja de la comunicacién por USB es que para interfaz UART se necesita un
transceptor RS-232 que adapte los diferentes niveles légicos que utilizan el puerto serial de
la PC y la interfaz UART del chip; ya que la PC trabaja con niveles de voltaje de —12V para
representar un 1 l6gico y +12V para representar un 0 légico, mientras que la interfaz UART
trabaja con niveles de voltaje de 0V para representar un 0 l6gico y +3.3V para representar
un 1 logico.
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CAPITULO 5.
DISENO E IMPLEMENTACION DE DISPOSITIVOS
USANDO TECNOLOGIA BLUETOOTH.

Después de estudiar y revisar la tecnologia Bluetooth se realizé un estudio de las
alternativas para implementar un dispositivo que utilice esta tecnologia con el fin de
comprobar de forma practica su funcionamiento.

Para hacer un andlisis en cuanto a ventajas, desventajas, costos y accesibilidad, se
tomd en cuenta la lista de productos que se presentan en la Tabla 2-5, asi como los
productos de desarrollo disponibles en el mercado.

Para poder implementar un dispositivo con esta tecnologia se necesita un host, el
cual puede ser cualquier sistema programable (PCs, teléfonos celulares, mouse, impresoras,
teclados, etc.) capaz de ejecutar las lineas de cddigo correspondientes a la pila de
protocolos para el host, este punto es el mas relevante a la hora de decidir que tipo de
dispositivo implementar; ya qué, esto implica que se necesita de un sistema programable y
de un software para programarlo.

En el caso de optar por un periférico como es un mouse, un teclado, una impresora o
un dispositivo de manos libres, se necesitaria un microcontrolador adicional al médulo
Bluetooth que mande y ejecute las instrucciones; el software para la pila de protocolos
Bluetooth adecuado, ademas de que se necesitaria del equipo necesario para integrarlo en
un espacio muy pequeiio.

Por estas razones se determind disefiar un dispositivo donde el host sea una PC;
como lo es un adaptador Bluetooth o “dongle Bluetooth” como se conoce en el mercado,
ya que es posible tener acceso a la pila de protocolos Bluetooth por medio de algin
software. Otro factor importante es que no se requiere de un equipo sofisticado para su
implementacién y el mismo software nos puede proporcionar datos de mediciones a través
de algunas capas del protocolo.

5.1 Diseiio de un adaptador (dongle) Bluetooth.

Una vez que se determind el tipo de dispositivo a disefiar y con los conocimientos
adquiridos acerca de esta tecnologia, se procedid a investigar los elementos de hardware
necesarios para implementar este dispositivo, basicamente se necesitan tres elementos: e/
modulo Bluetooth; la parte de regulacion de voltaje para la alimentacion del mismo y la
parte de la interfaz con el host.

El elemento principal es el médulo Bluetooth, porque de ¢l depende la regulacion
de voltaje y la interfaz con el host.
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Después de hacer una investigacion de los sitios donde se ofrecen soluciones de
desarrollo de Bluetooth, se encontré el sitio de “Bluetooth designer” (Inglaterra)
http://www.btdesigner.com/, donde se pueden adquirir productos a menudeo y los precios
son relativamente accesibles.

En este sitio se pueden encontrar moédulos clase 1 y clase 2 de varios fabricantes
como: AIR Logic, TAIYO YUDEN, SIEMENS entre otros. Ademas se pueden encontrar
también kits de desarrollo como-“Casira”, “Bluelab” e “Interface Express”.

Por el tipo de dispositivo a implementar; se decidié que fuera de clase 2 (miximo
4dBm, hasta 10mts) y con interfaz USB por lo concluido en el capitulo 4.

Se eligio el modulo de la marca TAIYO YUDEN modelo “EYMF2CSMM?” (RF +
Banda Base Clase 2 USB), ya que a diferencia de otros mddulos tiene la antena integrada la
cual reduce la complejidad en el disefio y es compatible totalmente con el estandar
Bluetooth version 1.1, ademas de que fisicamente es apto para montarse en un circuito
impreso con una punta de cautin adecuada.

5.1.1 El mddulo Bluetooth EYMF2CSMM

El médulo EYMF2CSMM, es un modulo transmisor de radiofrecuencia (clase 2),
que satisface la especificacion Bluetooth 1.1, con aplicaciones para PC portatiles y PDAs.

Tiene interfaz USB (compatible con la versién 1.1 de USB), soporta enlaces Punto-
a-Multipunto (7 esclavos) y soporta encriptacion; modos de bajo consumo de energia:
Sostenido, Olfateo y Estacionado; y soporta enlaces ACL.

La Figura 5-1 muestra la imagen de dicho médulo y en la Figura 5-2 se muestra un
diagrama de bloques con las partes que lo conforman.

TAIYO YUDEN

Figura 5-1. Médulo TAIYO YUDEN “EYMF2CSMM™.
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YDD_1.8
— VDD_MEM
| — vDD_PIO

* USB(2)

Loop Filter i
RF+BB o PIO(12)
- toe)

RESET
Flasir . . :

Antena

TJ,. GND(6)

Figura 5-2. Diagrama de bloques del médulo.

La Tabla 5-1 muestra los rangos de operacién recomendados para este médulo.

Rango
Stmbolo Min. |Tipico |Mix. Unidad
Fuente de voltaje 1 VDD MEM 3.1 3.3 345 \4
Fuente de voltaje 2 VDD PIO 3.1 33 345 \'
Fuente de voltaje 3 VDD 1.8 1.75 1.8 1.9 v
Rango de temperatura de operacion | Topr 0 25 70 Grados C

Tabla 5-1. Rangos de operacién recomendados.

La Tabla 5-2 muestra las caracteristicas de radiofrecuencia de este médulo con los
siguiente parametros: Ta=25 grados C, VYDD_MEM=VDD_PI0=3.3V, VDD_1.8=1.8V.

Parimetro Simbolo Minimo Tipico Miximo Unidad
Rango de frecuencia FREQ " 2400 2483.5 MHz
Poder de transmisién PO -6 0 +4 dBm
Sensibilidad de recepcién SEN : -80 -70 dBm

Tabla 5-2. Especificaciones de radiofrecuencia.

El médulo cuenta con firmware version 16.4 y soporta todos los comandos y
eventos HCI de la especificacion Bluetooth 1.1. En la Figura 5-3 se muestra la pila de
protocolos del médulo.
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HOST

|use|

Transporte USB del HCI del Host

Implementacion HCI

Administrador de enlace

Controlador de enlace

Banda Base

Radio

Médulo Bluetooth

Figura 5-3. Pila de protocolos del médulo.

|En la Figura 5-4 se muestra el plano de tierra del médulo vista en la parte superior.

Unidad: mm
Vista superior
34
w1 P23 1.5x16 8.75
17| 1
115 "
f. =
5‘- W,
18 L15 34

Figura 5-4. Plano de tierra del mddulo.
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En la Tabla 5-3 se muestra la descripcion de los pines del médulo.

Nimero | Nombre /0 Descripcién Bloque
GND - Tierra Power

2 AlO(0) 1’0 AlO son lineas programables segin las necesidades del | GPIO

3 AIO(1) 110 cliente

4 RESET 1 RESET activo en alto con una resistencia de 51kQ. RESET

5 SPI_MISO 0 No conectar SPI

6 SPI_CBS [ No conectar SPI

7 SPI_CNK 1 "No conectar SPI

8 SPI_MOSI 1 No conectar SPI

9 GND - Tierra Power

10 UART RTS 0 Demanda de envio UART (Mo conectar)

11 UART CTS 1 Limpio para mandar UART (No conectar)

12 UART TX 0 UART TX ( No conectar)

13 UART RX 1 UART RX (No conectar)

14 VDD 1.8 I Alimentacién de DC de 1.8V Power

15 VDD MEM I Alimentacién de DC de 3.3V Power

16 VDD PIO I Alimentacién de DC de 3.3V Power

17 GND - Tierra Power

18 GND - Tierra Power

19 USB_DP /0 USB D+ USB

20 USB:DN /'O USB D- USB

21 PIO(11) /0 PIO son lineas programables segun las necesidades del | GPIO

22 PIO(10) 1/0 cliente

23 PIO(9) /'O

24 PIO(8) /0

25 PIO(7) /0

26 PIO(6) /O

27 GND - Tierra Power

28 PIO(5) 1/0 PIO son lineas programables segiin las necesidades del | GPIO

29 PIO(4) 1/0 cliente

30 PIO(3) /0 !

31 PIO(2) 1/0

32 PIO(1) 1/0

33 P1O(0) 1/0

34 GND - Tierra Power

Tabla 5-3. Descripcion de pines del médulo.

Debido a que este modulo es para soldar en superficie, y que no se encontré alguna
base para montar en una placa perforada, se disefio una base en una PBC (Printed Board
Circuit), para poder ser montado en una protoboard por medio de cables conectados a cada
uno de los pines, con el fin de poder cambiar la configuracion.

En la Figura 5-5 se muestra el plano de tierra de la base para el médulo; el disefio

fue hecho con el software de disefio Corel Draw, siguiendo el plano de tierra del médulo,
para después poder ser impreso en una tableta para elaborar la PBC por medio de serigrafia.
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(i)
Il

Figura 5-5. Plano de tierra de la base para el médulo.

En la figura 5-6 se muestra el modulo montado en su base, después de haber sido
revelada y perforada para poder soldar los cables que van conectados a la protoboard.

:
38

Figura 5-6. PBC de la base del mddulo.
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5.2 Implementacién del adaptador Bluetooth.

Después de haber seleccionado el médulo Bluetooth y de haber elaborado una base
para poder utilizarlo en una protoboard; se procedié a elegir la parte de regulacion de
voltaje para la alimentacion del mismo; y la parte de la interfaz con el host.

5.2.1 Regulacién del voltaje péra la alimentacién del médulo.

La alimentacion del voltaje para el mddulo se puede elaborar de tres maneras: con
una fuente externa de voltaje; por medio del puerto USB que nos proporciona 5V, o por
medio de una bateria.

Se determind utilizar una bateria de 9V (el valor exacto es 9.3V), por dos razones:
con la finalidad de darle dependencia de una fuente externa, ya que tendria que estar sujeta
a la alimentacion de corriente alterna; y de poder disponer de una mayor demanda de
corriente sin el riesgo de dafiar el puerto USB.

Debido a que se requieren voltajes muy especificos (Tabla 5-1), se necesita algin
regulador fijo o variable de voltaje, se encontraron varios reguladores de voltaje para 3.3V
y 1.8V, sin embargo ninguno se puede conseguir en el mercado local; por esta razon se
opto por utilizar divisores de voltaje, utilizando la formula:

VO=VI*|[R2/(R1+R2)] .
Donde:

VO = Voltaje de salida,

VI= Voltaje de entrada (9.3V),

R1= Resistencia 1,

R2= Resistencia 2.

En las Figuras 5-7 y 5-8 se muestran los divisores de voltaje para 3.3V y 1.8V
respectivamente simulados en Electronics Workbench.

1796 K ORi 1 k Ghrr Iﬁ :.'-:1’1|-.s-<‘.--. ;_.
AN L g AN

o _
- |AlE o e |

v =y
T R2 2 ynuoyny VO v !

s ainge | i
& g

Figura 5-7. Divisor de voltaje para 3.3V.

75




)& Ohm 1 K Okm E I Multineter
AN AN : -

R1 180y
i é . ' [z dal |

R2Z :avonm VO e
] oo
i

Figura 5-8. Divisor de voltaje para 1.8V.

5.2.2 Adaptador Bluetooth USB.
Para la interfaz USB se utilizé un cable A/B macho/macho. Del lado del conector B
se tomaron las lineas D+ y D- para el médulo, quedando en el otro extremo del cable el

conector A que se conecta a la computadora.

La configuracion final del modulo qued6 como lo muestra la Figura 5-9.

_C___ —_1 EvMF2CSWM O —— 17
= ===
N e =
= — b USB Conector
e — —1
+183V o 2
33V D+ 3
[_-_——1? 18 ] |
—— - -

Figura 5-9. Diagrama de la configuracién del médulo.
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En la Figura 5-10 se muestra la imagen del adaptador Bluetooth con la bateria de
9V y su cable USB.

Figura 5-10. Imagen del adaptador Bluetooth USB.

5.3 Software para la pila de protocolos Bluetooth.

El software para el host Bluetooth corresponde a las capas de la pila de protocolos y
utilidades Bluetooth implementadas en software e instaladas en el host.

En esta plataforma es necesario tener una interfaz UART o USB para comunicar el
host y el modulo Bluetooth.

Existen muchos softwares para el host, implementados en diversos lenguajes de
programaciéon y sobre distintas plataformas, siendo también muchas las empresas
interesadas en su desarrollo. Independientemente de la plataforma o el lenguaje de
programacion se basan en la especificacion del sistema Bluetooth.

La Figura 5-11 muestra un modelo de implementacion de la pila de protocolos

Bluetooth, discriminando las capas que estin implementadas en el host y las que estén en
el hardware Bluetooth (mddulos, tarjetas, sistemas de desarrollo Bluetooth).
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Software paraRedes de Area ﬂ.rnpill

Software para el
Host Bluetooth

memoria Flash

HARDWARE
BLUETOOTH

Figura 5-11. Modelo de implementaci6n de la pila de protocolos Bluetooth.

La Figura 5-12 describe esquematicamente la implementacion de la pila de
protocolos Bluetooth al nivel de software, firmware y hardware, especificando su
ubicacion ya sea en el host o en el hardware Bluetooth.

El host y el hardware Bluetooth se comunican a través del HCI. El firmware HCI
implementa los Comandos HCi para el hardware Bluetooth teniendo acceso a los
comandos de banda base, administrador de enlace, registros de estado del hardware,
registros de control y registros de eventos.

Pueden existir varias capas entre el driver HCI ubicado en el host y el firmware HCI
ubicado en el hardware Bluetooth. Estas capas intermedias, se encargan del control y
transporte de datos a través de un medio fisico (un bus fisico ya sea USB, PC Card, RS232,
u otro), permitiendo el intercambio de datos y comandos entre estos dos. El host recibe
notificaciones asincronas de los eventos HCI independientemente de la capa de control de
transporte del host que se esté usando. Los eventos HCI son usados para notificar al host
cuando ocurre algo.
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Software B Hardware

; Firmware
T Hardware del
Bus Fisico

Figura 5-12. Modelo de implementacién del protocolo Bluetooth.

Existen varias compaifiias que desarrollan software para la pila de protocolos
Bluetooth para el host; principalmente los fabricantes de médulos Bluetooth, asi como
fabricantes de productos con esta tecnologia, TDK, Ericsson, Nokia, Mezoe entre otras,
éste tipo de software generalmente tiene un costo por licencia, o viene incluido con
productos o kits de desarrollo Bluetooth. Sin embargo existen también empresas y
universidades que desarrollan este tipo de software y de libre distribucion con licencia
publica GPL (GNU Public License).

Debido a que el software para plataforma Windows no es de libre distribucion y el
costo oscila entre los 850 USD hasta los 2500 USD, se optd por trabajar en la plataforma
Linux donde se pueden encontrar varios softwares de libre distribucién como son:

» OpenBT. Axis Communications Inc. desarrollé, en primera instancia, un
driver Bluetooth para Linux llamado OpenBT, el cual puede ser usado tanto en
ambientes eLinux (Linux Embebido) como en Linux para PC, éste fue la primera pila
de protocolos disponible, siendo ahora un proyecto de cddigo fuente abierto,
desarrollado en un kernel de Linux 2.0.33, de tal manera que no debe presentar
problemas de funcionamiento en versiones posteriores del kernel.
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» Affix. Esta pila.de protocolo para Linux fue desarrollado por el Centro de
Investigacion de Nokia en Helsinki, Finlandia. El software Bluetooth de Affix trabaja
sobre plataformas Intel, ARM (iPag, ARM9 y otras) y PowerPC (iMac).

e Bluez. Este es la pila de protocolos Bluetooth oficial de Linux, el cual es
parte del kernel 2.4 y posteriores. Bluez brinda a sus usuarios la capacidad de
comunicacion con dispositivos Bluetooth, entre los que se tienen adaptadores USB,
teléfonos moviles y puntos de acceso entre otros, ademas, de conexion inalambrica
entre dos 0 mas computadoras. Bluez consta del core HCI, drivers HCI para UART,
USB y emulador de HCI, médulo del protocolo L2CAP y utilidades de configuracién y
prueba.

Después de revisar la documentacion de estos tres paquetes y de probar su
instalacion, se decidio optar por Bluez; ya que ademas de contar con la documentacion
necesaria para su implementacion, no causa conflictos con el kernel y cuenta con todos los
paquetes necesarios para su instalacion; ademas de que es confiable, porque como se habia
mencionado es el software oficial de Linux.

5.3.1 Bluez

Bluez provee soporte para las capas y protocolos de la especificacion Bluetooth.
Sus principales caracteristicas son:

s Arquitectura modular, eficiente y flexible.
e Soporta varios dispositivos Bluetooth.
* Procesamiento de datos para multienlaces.

Bluez consta de (Figura 5-13):

Especificacion del HCI.

Drivers HCI para UART, USB y emulador de HCI.
Moédulos para el protocolo L2CAP.

Utilidades de configuracién y prueba.
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Figura 5-13. Arquitectura Bluez.

El codigo fuente de Bluez se puede obtener de la pagina oficial de Bluez en Internet.
Requiere para su funcionamiento un Kernel de Linux 2.4.4 o posterior, si se desea utilizar
las ultimas versiones, es necesario deshabilitar del kernel el soporte nativo de Bluetooth.

Bluez se puede usar con dispositivos Bluetooth con interfaz Serial o USB, ademas
brinda un dispositivo HCI virtual (vhci) el cual permite depurar y probar las aplicaciones
sin necesidad de tener conectados dispositivos Bluetooth reales.

Bluez se compone de los siguientes paquetes:

e bluez-libs-2.7.tar.gz
bluez-utils-2.7.tar.gz
bluez-pin-0.23.tar.gz

e bluez-hcidump-1.8.tar.gz
e bluez-hciemu-1.0.tar.gz
s bluez-bluefw-1.0.tar.gz

Los archivos README o INSTALL incluidos dentro de cada paquete contienen
toda la informacion sobre los requerimientos e instrucciones para su instalacion.
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Para que Bluez trabaje correctamente se deben escribir las siguientes lineas en el
archivo fete/modules.conf después de instalar los paquetes:

alias net-pf-31 bluez

alias bt-proto-0 12cap

alias bt-proto-2 sco

alias bt-proto-3 rfcomm

alias bt-proto-4 bnep

alias tty-1disc-15 hci_uart

alias char-major-10-250 hci_vhci

Después de esto se debe correr el comando “depmod —a” para habilitar la carga
automatica de los modulos Bluez. Estos médulos también se pueden cargar manualmente
mediante el comando “modprobe” acompariado de uno de los siguientes médulos:

e Dbluez Core Bluetooth.

e hci_usb Driver HCI USB.

e hci_uart Driver HCI UART.

e hci_vhci Driver para el dispositivo virtual HCI.

12cap Médulo L2CAP.

sco Mddulo SCO.(Synchronous Connection Oriented).
* rfcomm Médulo RFECOMM.

Para inicializar un dispositivo USB, primero se debe de contar con el soporte
apropiado para USB en el sistema operativo. Después se debe cargar el siguiente modulo:

modprobe hci_ush

El dispositivo es inicializado cuando se inserta en el puerto USB. Para activar el
dispositivo Bluetooth se ocupa el comando hciconfig:

hciconfig heci0 up

Algunos comandos con los que cuenta Bluez (para poder ver los detalles de estas
herramientas se puede utilizar el comando man) son:

» hciconfig:  Herramienta de configuracion HCI de dispositivos.
« L2ping: Herramienta para hacer un ping en la capa L2CAP.

* L2test: Herramienta de prueba de la capa L2CAP.

* hcitool: Herramienta de monitoreo y escritura con la interfaz HCI.
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5.4 Pruebas de aplicacion y desempeiio de la pila de protocolos Bluetooth.

Para las pruebas se ocup6 el adaptador Bluetooth con el médulo EYMF2CSMM,
una computadora Sony Vaio con arquitectura Athlon y sistema operativo SUSE LINUX 9.0
con un kernel 2.4.21-99-athlon y la dltima version de Bluez. También se ocupd un
teléfono celular Sony Ericsson modelo T610, el cual cuenta con tecnologia Bluetooth y los
siguientes servicios: fransferencia de archivos, manos libres, audifono, insercion de objeto,
puerto serial, sincronizacion y marcacion.

En la Figura 5-14 se muestra un esquema de los dispositivos utilizados en las
pruebas de la comunicacién Bluetooth.

Cable UBS  dougle USE Ehutooth

Computadora con SUSE LINUX 9.6y “

Bluez AN Enlace iwaldmbrico
\ Blustooth

Teléfomo celular TE14
cox tecwologia Blustooth

Figura 5-14. Dispositivos de las pruebas de comunicacién Bluetooth,

El objetivo de estas pruebas es poder observar por medio de las herramientas de pila
de protocolo de Bluez, las caracteristicas de la pila de protocolos del médulo y del teléfono,
y hacer pruebas de comunicacion entre ellos.



En la Figura 5-15 muestra un diagrama con las pruebas que se realizaron.

Obtencion de la direccién Bluetooth del médulo

]

Obtencion de las caracteristicas del modulo

!

Establecer pardmetros para la comunicacion con el teléfono

!
!

Obtencién de las caracteristicas del teléfono

I

Establecer conexion entre el teléfono y la computadora

!

Descubrimiento de los servicios del teléfono

;

Pruebas de la intensidad de la sefial en espacio abierto

|

Pruebas de la intensidad de la sefial en espacio cerrado

!

Medicion del nivel de potencia del médulo Bluetooth

Localizacion dgl teléfono

Figura 5-15. Diagrama de las pruebas para el médulo Bluetooth y el teléfono T610.



5.5 Conclusiones del capitulo.

Después de estudiar la especificacion Bluetooth y los elementos de implementacion
se decidio disefiar e implementar un adaptador Bluetooth para PC, con la finalidad de que
el host fuese la PC, ya que de otro modo se tendria que utilizar un microcontrolador, el cual
requiere de software para la pila de protocolos Bluetooth, el cual no es facilmente
accesible.

Se eligié el médulo EYMF2CSMM de TAIYO YUDEN con interfaz USB, ya que
es un modulo accesible en el mercado y tiene la antena integrada a diferencia de otros.

Se elabor6 una base para poder montarse en una protoboard y poder hacer pruebas
debido a que no se cuanta con la configuracion exacta de los pines en la hoja de datos del
fabricante.

Se utilizo una bateria de 9V para su alimentacion con dos divisores de voltaje para
poder obtener los dos voltajes requeridos para su alimentacion de corriente.

Se eligio utilizar el software “Bluez” para la pila de protocolos Bluetooth, ya que es
el software oficial de Linux y es de libre distribucién, a diferencia de los softwares de
plataforma Windows que tienen un costo por licencia, y su precio es poco accesible para
este tipo de proyectos, 6 vienen acompafiados de Kits de desarrollo, los cuales tampoco
tienen un precio accesible.

Con esto se tienen los elementos necesarios para poder realizar las pruebas y disefiar
aplicaciones précticas para poder verificar el funcionamiento de la tecnologia Bluetooth.

Aunque en este trabajo de investigacion se desarrollo un dispositivo Bluetooth para
comunicar una PC, se puede pensar en mucho mas aplicaciones que todavia no han sido
implementadas. ’

Por ejemplo, una alarma que funcione con un mddulo de Clase 1 para tener un
alcance de 100 mts implementado en un automoévil y que envie una sefial de alerta a un
teléfono movil o a una PDA mientras el propietario se encuentra en la oficina o en un
Centro Comercial, sustituyendo la ruidosa alarma que se utiliza en la actualidad e incluso se
podria mandar alguna instruccién al automaévil.

En la actualidad existen vehiculos a los cuales se puede integrar la tecnologia
Bluetooth, por ejemplo los vehiculos BMW series 3, 5, 7, X3 y X5, para los cuales existe
un dispositivo que se integra en el sistema electrénico del automovil y que, una vez
instalado, permite prescindir del controlador de un manos libres como el kit CK3000 de
Parrot, y traspasar todas sus funciones a los mandos del volante del BMW, asi que se puede
pensar en una variante de este dispositivo para que tenga mayor alcance y sea compatible
con los teléfonos moviles o PDAs que cuenten con esta tecnologia.



En la Figura 5-16 se muestra un ejemplo donde suponiendo que alguien abre
ilegalmente alguna puerta del vehiculo en el estacionamiento de un Centro Comercial,
inmediatamente se envia una alerta al teléfono maovil del propietario para dar aviso de esta
intrusion y tome alguna accién como hacer una llamada a un nimero de emergencia, inhibir
el sistema de arranque o cerrar los seguros permanentemente una vez que la puerta se
vuelva a cerrar con la intencion de dejar atrapado al intruso.

Estacionamientode un
Centro Comercial
Centro Comercial

- S e S e —
Sefial de alerta de que se ha
abierto alguna puerta

Awiso de alerta de intrusién a un teléfono mévil
con esta tecnologia

Vehiculo con tecnologia Blustooth integrada
para detectar intrusiones

Figura 5-16. Ejemplo de una alarma Bluetooth integrada en un automévil.

También se podria utilizar para sustituir los cables en los instrumentos musicales,
asociando al instrumento con uitc o mas amplificadores, lo cual seria muy conveniente en
un concierto, ya que sustituiria la gran cantidad de cables que se tienen en el suelo pegados
con cinta adhesiva por la necesidad de rotacion de instrumentos de las bandas.

La Figura 5-17 muestra un ejemplo de lo que podria ser una guitarra eléctrica
asociada a un amplificador por medio de la tecnologia Bluetooth en vez de estar
conectadas por cable para lo que se necesitaria un enlace sincrono debido a que la seiial
enviada seria analdgica y se tendria que transmitir como audio.
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R Y
Enlace inalambrico Bluetooth

Amplificador con tecnologia Bluetooth

Guitarra eléctrica con tecnologia
Bluetooth

Figura 5-17. Guitarra eléctrica con tecnologia Bluetooth para transmitir su audio.

Otra aplicacion que se podria encontrar en la tecnologia Bluetooth es en el hogar,
ya que gran cantidad de electrodomésticos y todo tipo de objetos electronicos son
susceptibles de ser monitorizados y controlados dentro de este entorno, sistemas de
iluminacion, persianas, climatizacion, deteccion de movimientos y alarmas. Este tipo de
implementacion en el hogar se denomina “Domética”, pero actualmente se enfoca en el uso
de Internet como se muestra en la Figura 5-18 para el control a distancia de los dispositivos
que componen la instalacion electronica de una vivienda inteligente, pero en el momento de
llegar a casa es cuando la tecnologia Bluetooth puede tomar el control.

o BES
L a8
G

@I@
hogarconect@do ﬁ@' s
@ telatonicaanime.c..m @ ‘\\.::j-\?p

Figura 5-18. Monitoreo y control de dispositivos electrénicos por Internet.
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Al llegar al hogar s¢ podria utilizar una PDA para controlar dispositivos
electronicos implementados con tecnologia Bluetooth, para tener control por ejemplo de
una television, un stereo, una lavadora, un microondas o un refrigerador. O tal vez
monitorear una camara en el cuarto de un bebe mientras el usuario realiza otra actividad en
otro cuarto; también se podria programar con el sistema de iluminacién para que se
enciendan y se apaguen ciertas luces o ciertos aparatos electrodomésticos cuando el usuario
esta fuera del hogar algunos dias, para simular que hay alguien dentro del hogar.
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CAPITULO 6.
RESULTADOS Y CONCLUSIONES.

En este capitulo se presentan los resultados (pantallas del shell de Linux) de las
pruebas aplicadas al adaptador Bluetooth y al teléfono T610. Los procedimientos
completos y sus resultados se presentan en el apéndice D.

6.1 Resultados de las pruebas de aplicacién y desempeiio.

Después de instalar el software Bluez adecuadamente se cargaron los modulos
necesarios (seccion D.1).

* Con el comando hciconfig se puede ver el estado de nuestro adaptador USB:

linux:~ # hciconfig
hci0: Type: USB
BD Address: 00:00:00:00:00:00 ACL MTU: 0:0 SCO MTU: 0:0
DOWN
RX bytes:0 acl:0 sco:0 events:0 errors:0
TX bytes:0 acl:0 sco:0 commands:0 errors:0

Este resultado muestra que no hay algin dispositivo Bluetooth activo en el sistema,
por lo que hay que dar de alta al dispositivo con el comando hciconfig hei0 up, donde hci0
es el identificador de nuestro dispositivo Bluetooth:

linux:~ # hciconfig hci0 up
linux:~ # hciconfig
hci0: Type: USB
BD Address: 00:50:F2:7E:BC:D3 ACL MTU: 192:8 SCO MTU: 64:8
UP RUNNING PSCAN ISCAN
RX bytes:69 acl:0 sco:0 events:8 errors:0
TX bytes:27 acl:0 sco:0 commands:7 errors:0

Con este comando podemos ver la direccion Bluetooth del dispositivo que consta de 12
hexadecimales (equivalente a 48 bits) como se vio en la seccidén 3.3.4.

¢ Con el comando hciconfig -a se pueden observar mas detalles del modulo (seccion

D.2), o se puede utilizar el comando hciconfig hci0 features para poder observar
mas caracteristicas:
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linux:~ # hciconfig hci0 features
hci0: Type: USB
BD Address: 00:50:F2:7E:BC:D3 ACL MTU: 192:8 SCO MTU: 64:8
Features: 0xff Oxff 0x0f 0x00 0x00 0x00 0x00 0x00
<3-slot packets> <5-slot packels> <encryption> <slot offset>
<timing accuracy> <role switch> <hold mode> <sniff mode>
<park state> <RSSI> <channel quality> <SCO link>
<HV2 packets> <HV3 packets> <u-law log> <A-law log>
<CVSD=> <paging scheme> <power control> <transparent SCO>

Aqui podemos observar que soporta paquetes multiranuras de 3 y 5 ranuras (seccion
3.3.5); soporta encriptacion (seccion 3.2.9); cambio de rol (apéndice C); modos de
conexion (seccion 3.3.8): sostenido (hold), olfateo (sniff) y estacionado (park); medicion
del RSSI (seccion 3.2.2); enlaces SCO (seccién 3.3.2), esquema Buscando (seccién 3.3.7),
control de potencia (seccion 3.2 4).

¢ Con el comando hciconfig hei0 name podemos cambiar el nombre amigable
(apéndice C) del dispositivo y comprobar el cambio con el comando hciconfig —a
(seccion D.3): '

linux:~ # hciconfig hci0 name JONATAN

e Ahora podemos agregar autentificacion y encriptacion, ya que no estan activos,
con el fin de poder comunicarnos con el T610, el cual nos requiere
autentificacion:

linux:~ # hciconfig hci0 auth encrypt
linux:~ # hciconfig
heci0: Type: USB
BD Address: 00:50:F2:7E:BC:D3 ACL MTU: 192:8 SCO MTU: 64:8
UP RUNNING PSCAN ISCAN AUTH ENCRYPT
RX bytes:680 acl:0 sco:0 events:21 errors:0
TX bytes:314 acl:0 sco:0 commands:17 errors:0

e Para poder autentificarlo con el teléfono se debe establecer una clave (seccién
D.4), y después se ejecuta el comando que asociard esta clave:

linux:~ # chmod 710 /etc/Bluetooth/givepin

* Después se utiliza el comando hcitool scan para localizar todos los dispositivos
Bluetooth localizados en el drea:

linux:~ # hcitool scan
Scanning ...
00:0A:D9:77:6F:8B T610JONA

90



Con este comando encontramos el teléfono T610 con la direccion Bluetooth:
00:0A:D9:77:6F:8B y con el nombre establecido manualmente: T610JONA.

* Ahora se puede ver la informacion de este dispositivo con el comando hcitool info y
la direccion Bluetooth del teléfono:

linux:~ # hcitool info 00:0A:D9:77:6F:8B
Requesting information ...
BD Address: 00:0A:D9:77.6F.8B
Device Name: T610JONA
LMP Version: 1.1 (0x1) LMP Subversion: 0x400
Manufacturer: Ericsson Mobile Comunications (0)
Features: 0x04 Oxca 0x31 0x00 0x00 0x00 0x00 0x00
<encryption> <RSSI> <SCO link> <u-law log>
<A-law log> <CVSD>

e Con el comando hcitool cc se crea una conexion, y con el comando hcitool con,
se puede ver que conexiones hay:

linux:~ # hcitool cc 00:0A:D9:77.6F:8B
linux:~ # hcitool con
Connections:
< ACL 00:0A:D9:77:6F:8B handle 41 state 1 Im MASTER AUTH ENCRYPT

Aqui se puede ver que estd establecida una conexién ACL en el cual el adaptador
Bluetooth juega el papel de maestro; y el enlace soporta autentificacion y encriptacion.

* Con el comando sdptool browse podemos explorar los servicios que ofrece el
teléfono por medio del protocolo de descubrimiento de servicios visto en la seccion
3.8. A continuacién se muestra la pantalla arrojada con el servicio de DUN en el
canal 1, la pantalla completa se muestra en la seccién D.5:

linux:~ # sdptool browse 00:0A:D9:77:6F:8B
Browsing 00:0A:D9:77:6F:8B ...
Service Name: Dial-up Networking
Service RecHandle: 0x10000
Service Class ID List:
"Dialup Networking" (0x1103)
"Generic Networking” (0x1201)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 1
Profile Descriptor List:
"Dialup Networking" (0x1103)
Version: 0x0100

Como se puede ver en los resultados anteriores, los dos dispositivos cuentan con
Indicador de Intensidad de Sefial Recibida (RSSI), asi podemos hacer pruebas con el
comando hcitool rssi, para ver la relacion de la intensidad de la sefial con respecto a la
distancia.
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A continuacion se muestran los resultados de dos pruebas realizadas; una en espacio

abierto, y la otra dentro de una casa atravesando cuartos y puertas. Se tomaron 10
mediciones para cada distancia, variando la posicion horizontal y vertical del teléfono, a

continuacion se muestra la primera medicién para cada distancia (los resultados completos

aparecen en la seccion D.6).

Para espacio abierto sin obstculos:

A 0 mts:

linux:~ # hcitool rssi 00:0A:09:77:6F:8B
RSSI return value: 9

A 1mt

linux:~ # hcitool rssi OO:OA:DQ:??:SF:SB
RSSI return value: 2

A 2 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

A 3mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

A 4 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:88B
RSSI return value: -7

A 5Smts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

A Bmts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -3

AT mits:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

A 8 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9
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A9 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F.8B
RSSI return value: -10

A 10mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

Después de los 10 mts. se siguid alejando el teléfono, con el cual se obtuvo un valor
constante de —10, hasta llegar a los 14 mts. donde se perdio la conexion.

Para espacio cerrado con obstaculos:

Para 1 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

A 2 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -1

A 3 mts:

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 0

A 4 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

A 5mits:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

A B mts:

linux:~ # hcitool rssi 00:0A:D9:77.6F.8B
RSSI return value: -10

A 7 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

En los 8 mts se perdio la conexidn,

Después de obtener estos datos, se saco la media de cada distancia para poder
graficar los resultados.



En la Tabla 6-1 se muestran las medias de los resultados para espacio abierto.

Distancia (mts) Potencia (dBm) Potencia (mW)
0 24.6 288.403
| 0.3 1.072
2 0.3 1.072
3 -.06 0.871
4 -5.2 0.302
5 -5.6 0.275
6 -3.5 0.447
7 -6.8 0.209
3 -9.2 0.12
9 -8.5 0.141
10 -10 0.1
11 -10 0.1
12 -10 0.1
13 -10 0.1
14 Sin conexién Sin conexion
Tabla 6-1. Resultados del RSSI en espacio abierto.
En la Tabla 6-2 se muestran las medias de los resultados para espacio cerrado.
Distancia (mts) Potencia (dBm) Potencia (mW)
0 24.6 288.403
1 [ 1
2 -0.2 0.955
3 -1.9 0.646
4 -7.7 0.17
5 9.5 0.112
6 -9.7 0.107
7 -10 0.1
8 Sin conexién Sin conexion
9 Sin conexién Sin conexion
10 Sin conexién Sin conexion

Tabla 6-1. Resultados del RSSI en espacio abierto.
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En las Figuras 6-1 y 6-2, se muestran las graficas de los resultados obtenidos.
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Figura 6-1. Grifica de los resultados del RSSI en espacio abierto.
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Figura 6-2. Grifica de los resultados del RSSI en espacio cerrado.
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Por iiltimo con el comando hcitool tpl podemos verificar el nivel de potencia de
transmision:

linux:~ # hcitool tpl 00:0A:D9:77:6F:8B
Current transmit power level: 0

El cual no varia, se mantiene en 0 dBm sin importar la distancia (seccion 3.2.2).

6.2 Conclusiones.

En este proyecto se implementd el hardware y el software de un adaptador USB
Bluetooth para poder hacer pruebas y comprobar el funcionamiento practico de esta
tecnologia. Estas pruebas se realizaron utilizando el dispositivo implementado y un teléfono
celular con Bluetooth (T610 de Sony Ericsson); los cuales permitieron verificar los
diferentes conceptos de esta tecnologia vistos en el capitulo 3.

El proceso inicial del proyecto fue conocer y entender las diferentes tecnologias
inalaimbricas que existen en la actualidad para ver sus principales ventajas y desventajas, asi
como sus diferencias, para poder determinar a que aplicaciones se enfoca cada una.

El siguiente paso fue estudiar la especificacion Bluetooth 1.1, para poder
comprender de manera tedrica ¢l funcionamiento de esta tecnologia; y aunque no contiene
instrucciones para la implementacion de dispositivos, es la base para poder entender el
funcionamiento practico y los elementos de la implementacion.

Después se estudié las interfaces que serian necesarias para la comunicacion con el
host (en este proyecto, el host fue una computadora de escritorio), donde se encontraria el
software con la pila de protocolos Bluetooth.

Con estos elementos se realizo la investigacion de los componentes necesarios para
poder implementar un dispositivo con esta tecnologia; durante este proceso se analizaron
varias posibilidades de dispositivos asi como sus aplicaciones, tomando en cuenta el costo
y la disponibilidad de los elementos, los cuales fueron los principales limitantes del
proyecto, debido a que el costo actual es muy elevado por ser una tecnologia reciente
(solamente el modulo tiene un costo aproximado de 60 USD), ademas de que los elementos
necesarios no estan disponibles en México; por ejemplo el modulo Bluetooth se tuvo que
adquirir en Inglaterra y los reguladores de voltaje no se pudieron encontrar.

Tampoco se encontrd una base para montar el médulo por lo que se tuvo que
disefiar un circuito impreso que permitiera conectarlo a una protoboard.

Después de contar con la parte de hardware del dispositivo, se procedi6 a investigar
el software necesario para poder hacerlo funcionar y realizar las pruebas. Se determiné
trabajar en la plataforma Linux, debido a que el software con la pila de protocolos
Bluetooth para Windows tiene un costo elevado, a diferencia del software para Linux que
es de libre distribucion.
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Se tuvieron que hacer varias pruebas con los diferentes softwares disponibles debido
a que como son de libre distribucion, muchos de estos tienen algunos errores o deficiencias,
y se implementan de diferente manera segin el hardware y la distribucion de Linux
utilizada.

Después de realizar varias pruebas de instalacion y funcionamiento con distintos
softwares se decidio trabajar con la pila de protocolos oficial de Linux: “Bluez”, ya que
funciona adecuadamente con el software y hardware que se utilizé y cuenta con las
herramientas necesarias para realizar las pruebas.

Después de realizar las pruebas, se ha comprobado la eficiencia de esta tecnologia al
conectar un dispositivo cercano (maximo 10 mts. en espacio abierto como lo observamos
en las graficas obtenidas de forma practica), con buena confiabilidad en el enlace y bajo
consumo de potencia, por lo cual se puede concluir que una vez que los precios de los
modulos disminuyan, podemos encontrar en la tecnologia Bluetooth la mejor opcion para
la conexion inalambrica de dispositivos personales tales como PDAs, teléfonos celulares,
computadoras, impresoras, sistemas GPS, camaras digitales e incluso se puede pensar en el
uso de esta tecnologia en electrodomésticos. La utilidad de Bluetooth sélo esta limitada por
la imaginacion de los ingenieros y de los usuarios.

Todas las herramientas desarrolladas en este trabajo de investigacion se conjugaron

a favor de esta tecnologia, cumpliendo satisfactoriamente los objetivos propuestos e
introduciendo una tecnologia de punta que apenas se esta dando a conocer en México.
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Apéndice A.
Glorasio de términos y acrénimos.

ACL (Asynchronous Connectionless): Enlace Asincrono sin Conexion.
ACK (Acknowledgement): Acuse de recibido.

BD_ADDR: Direccion del dispositivo Bluetooth.

CRC (Cyclic Redundancy Check): Verificacion de Redundancia Ciclica.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance): Acceso Miltiple
por Deteccién de Portadora con Evasion de Colisiones.

CTS (Clear to Send): Limpio para enviar.
dBm: Decibel referido a un miliwatt; dBm = 10 log (salida potencia mW / 1 mW)

Driver: Controlador (software) que permite gestionar los periféricos que estdn conectados
a una computadora.

FCC (Federal Communications Comision): Comision Federal de Comunicaciones. Su
principal funcion es la de mantener el control sobre el amplio sector de las
telecomunicaciones en los Estados Unidos.

FIFO (First In First Out): El primero en entrar es el primero en salir.

Firmware: Parte del software de una computadora que no puede modificarse por
encontrarse en la ROM (Read Only Memory) o memoria de s6lo lectura. Es una mezcla
entre el hardware y el software, es decir tiene parte fisica y una parte de programacion. Un
ejemplo tipico de Firmware lo constituye la BIOS.

GFSK (Gaussian Frequency Shift Keying): Desplazamiento de Frecuencia Gaussiano.
GNU: El Proyecto GNU fue iniciado en 1984 con el propdsito de desarrollar un sistema
operativo compatible con Unix que fuera software libre (GNU es un acrénimo recursivo
para "GNU No es Unix".

GPL (General Public License): Licencia Pablica General, desarrollada por la FSF o Free
Software Foundation. El programa puede ser instalado sin limitacién en una o varias
computadoras. En las distribuciones de estos programas debe estar incluido el codigo

fuente.

GPS (Global Positioning System): Sistema de Posicionamiento Global.
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Hardware: Componentes eléctronicos y electro-mecanicos de una computadora o
cualquier otro sistema. Este término es usado para distinguir estos componentes fisicos de
los datos y programas.

IrDA (Infrared Data Association): Asociacion de Datos por Infrarrojo.

Host: Sistema microprocesado programable (PCs, teléfonos celulares, mouse, impresoras,
teclados, sensores inalambricos, etc.) capaz de ejecutar lineas de codigo.

HyperLAN: Estindar de comunicaciones inaldmbricas europeo desarrollado por el
Instituto de Telecomunicaciones europeo (ETSI).

Kernel: nicleo, es la parte fundamental de un programa, por lo general de un sistema
operativo, que reside en memoria todo el tiempo y que provee los servicios basicos. Es la
parte del sistema operativo que estd mas cerca de la maquina y puede activar el hardware
directamente o unirse a otra capa de software que maneja el hardware.

LAN (Local Area Network): Red de Area Local.

OSI (Open Systems Interconnection): Sistema de Interconexién Abierta con modelo de
protocolo de siete niveles desarrollado por la Asociacion Internacional de Estandares.

PAN (Personal Area Network): Red de Area Personal.

PCB (Printed Circuit Board): Tarjeta de circuito impreso.
PDA (Personal Digital Assistance): Asistente Digital Personal.
QoS: Calidad de Servicio.

RADIUS: Servidor del Servicio de Usuario de Acceso Telefonico de Autenticacion
Remota.

RF: Radio Frecuencia.

RTS (Ready to Send): Listo para enviar.

SCO (Synchronous Connestion-Oriented): Enlace Sincrono Orientado a la Conexién.
SIG: Special Interest Group.

TOKEN RING: Es una red de topologia de anillo que se sirve del pase de testigos
(Tokens). La frase también se aplica a una topologia de pase de testigos especifica definida

por la IBM Corporation.

Transreceptor: Transmisor-receptor.



UART (Universal Asynchronous Receiver Transmitter): El transmisor receptor
universal asincrono, es un dispositivo que multiplexa datos paralelos en seriales para ser
transmitidos y convierte en paralelos los datos seriales recibidos.

USB (Universal Serial Bus): Bus Universal Serial.

WAN (Wide Area Nterwork): Red de Area Global.

WEP (Wired Equivalent Privacy): Privacidad equivalente a cable.
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Apéndice B.
Logotipos de los estindares.

B.1 Logotipo de la Asociacion de datos por infrarrojos [rDA:

B.2. Logotipo de la alianza Wi-Fi:

The Standard for
Wireless Fidelity.

B3. Logotipo de Bluetooth:

&3 Bluetooth”
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Apéndice C.
Lista de PDUs del LMP.

A continuacion se muestran los tipos de PDUs, asi como sus funciones y
operaciones y si son o no obligatorios: (M) debe ser soportado, (O) opcional.

Respuesta General: (M) LMP_accepted, LMP_not_accepted
Estos PDUs son usados como mensajes de respuesta a otros PDUs en diferentes
procesos, conteniendo el cddigo del mensaje que esta siendo respondido.

Autentificacién: (M) LMP_au_rand, LMP_sres

El procedimiento de autentificacion estd basado en un esquema de desafio-
respuesta. El verificacdor manda un PDU LMP_au_rand al solicitante que contiene un
numero aleatorio (el desafio). El solicitante calcula una respuesta, la cual estd en funcién
del desafio, la direccion BD_ADDR del solicitante y una llave secreta. Para calcular la
respuesta es necesario que dos dispositivos compartan una clave secreta. Tanto el maestro
como el esclavo pueden ser verificadores.

Parejas: (M) LMP_in_rand, LMP_au_rand, LMP_sres, LMP_comb_key,
LMP_unit_key

Cuando dos dispositivos no cuentan con una clave de enlace comun, se crea una
clave de inicializacién (Kinit) basada en un PIN y un nimero aleatorio. Cuando ambos
dispositivos han calculado la Kinit la clave de enlace es creada, y finalmente se puede hacer
una autentificacién mutua. El procedimiento para hacer parejas comienza con un
dispositivo mandando un LMP_ in_rand; el cual se le conoce como “iniciador” o “iniciador
LM™. El otro dispositivo se conoce como “respondiendo LM” o “contestador”.

Cambiar Clave de Enlace: (M) LMP_comb_key

Si la clave de enlace esta derivada de una combinacién de claves y el enlace actual
es la clave de enlace semi-permanete, la clave de enlace puede ser cambiada. Si la clave de
enlace es la clave de una unidad, las unidades deben llevar a cabo el procedimiento de
parejas para poder cambiar esta clave. El contenido de LMP_comb_key esta protegida por
una operacion XOR con la clave de enlace actual.

Cambio de la Clave de Enlace Actual: (M) LMP_temp_rand, LMP_temp_key,
LMP_use_semi_permanent_key

La clave de enlace actual puede ser una clave de enlace semi-permanente o una
clave de enlace temporal. Esta puede ser cambiada temporalmente, pero el cambio es vélido
solamente para la sesion. El cambio a una clave de enlace temporal, es necesario cuando se
esta manejando en la piconet bréadcast encriptado.
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Encriptacién: (O) LMP_encryption_mode_req,LMP_encryption_key_size req,
LMP_start_encryption_req, LMP_stop_encryption_req

Si se ha llevado a cabo por lo menos una autentificaciéon, se puede utilizar
encriptacion. Si el maestro quiere que todos los esclavos de la piconet utilicen los mismos
parametros de encriptacion, debe emitir una clave temporal (Kmaster) y hacer esta clave la
clave de enlace actual para todos los esclavos en la piconet antes de empezar la
encriptacion. Esto es necesario si los paquetes de un bradcast se necesitan encriptar.

Requisicion del desplazamiento de reloj: (M) LMP_clkoffset_req,
LMP_clkoffset_res

Cuando un esclavo recibe el paquete FHS, la diferencia es calculada entre su propio
reloj y el reloj del maestro incluyendo la carga util del paquete FHS. El desplazamiento
también es actualizado cada vez que un paquete es recibido del maestro. El maestro puede
solicitar este desplazamiento de reloj en cualquier momento de la conexion. Guardando este
desplazamiento de reloj, el maestro sabe en que canal de RF el esclavo despierta de
Exploracion de Averiguacion después de que ha dejado la piconet.

Requisicion del desplazamiento de la ranura: (O) LMP_slot_offset

Con el LMP_slot_offset se puede transmitir la informacion de la diferencia de los
margenes de las ranuras en diferentes piconets. Este PDU transporta los pardmetros del
desplazamiento de las ranuras y la BD_ADDR. Antes de hacer un switcheo maestro y
esclavo, este PDU debe ser transmitido por el dispositivo que serd el maestro. Este PDU
puede ser til también comunicaciones inter-piconet.

Solicitud de Informacién  de Exactitud de  Tiempo: (0)
LMP_timing_accuracy_req, LMP_timing_accuracy _res

LMP soporta la peticion de la exactitud de tiempo. Esta informacion puede ser
usada para minimizar la bisqueda de la ventana cuando se hace una bisqueda de ranuras de
modo olfateo o paquetes guias del modo estacionado..

Version LMP: (M) LMP_version_req, LMP_version_res

El dispositivo al que se le solicita este parametro manda de respuesta tres
parametros: VersNr, Compld y Sub-VersNr. VersNr especifica la version de la
especificacion LMP Bluetooth que el dispositivo soporta. Compld es usado para detectar
posibles problemas con las capas mas bajas de Bluetooth, y es propia de cada fabricante.
Cada fabricante es responsable de la administracion y mantenimiento del SubVersNr. Es
recomendable que cada fabricante tenga un Gnico SubVersNr por cada implementacion
RF/BB/LM.

Caracteristicas Soportadas: (M) LMP_features_req, LMP_features_res

El Radio Bluettoth y el controlador de enlace pueden soportar solo algin
subconjunto de tipos de paquetes descritos en la especificacion Banda Base y la
especificacion de Radio. Por lo tanto un dispositivo no mandara otros paquetes que no sean
ID, FHS, NULL, POLL, DMI o DHI antes de asegurarse de las caracteristicas soportadas
por el otro dispositivo.



Switcheo Maestro-Esclavo: (O) LMP_switch_req, LMP_slot_offset

En el momento que un dispositivo en bisqueda toma el papel de maestro en la
piconet, se puede necesitar este switcheo. Supongamos que un dispositivo A es esclavo y
un dispositivo B es maestro. El dispositivo que inicializa el switcheo finaliza la transmision
L2CAP actual y manda un LMP_switch_req. Si el switcheo es aceptado, el otro dispositivo
finaliza el mensaje L2CAP actual y responde con LMP_accepted. Después se lleva a cabo
el procedimiento de switcheo, donde el dispositivo A se convierte en el maestro y el
dispositivo B en esclavo.

Requisicion de Nombre: (M) LMP_name_req, LMP_name_res

El nombre es un nombre amigable asociado con el dispositivo Bluetooth, y consiste
en un codigo de maximo de 248 bytes de acuerdo el estandar UFT-8. El nombre estd
fragmentado en uno o mas paquetes DM1.

Separacién: (M) LMP_detach

La conexion entre dos dispositivos Bluetooth puede finalizarse en cualquier
momento por el esclavo o el maestro. Se incluye un parametro de razon en el mensaje, para
informar a la otra parte porqué se finaliza la conexion.

Modo Estacionado: (Oy LMP_hold, LMP_hold_req

Una conexioén de enlace ACL entre dos dispositivos Bluetooth puede ponerse en
modo estacionado por un tiempo estacionado determinado. Durante este tiempo el maestro
no transmitira paquetes ACL. El modo estacionado se ocupa por lo general cuando no se
necesita enviar datos en un periodo relativamente largo. En este modo, el transreceptor
puede apagarse para ahorrar energia. Otro uso de este modo es en el caso de que un
dispositivo quiera descubrir o ser descubierto por otros dispositivos Bluetooth, o si quiere
unirse a otras piconets.

Modo Olfateo: (O) LMP_sniff_req, LMP_unsniff_req

Para entrar en este modo, el maestro y el esclavo negocian un intervalo Tsniff y un
desplazamiento Olfateo Dsniff, los cuales especifican el tiempo de las ranuras Olfateo. El
desplazamiento determina el tiempo de la primera ranura Olfateo; después las ranuras
Olfateo seguiran después de un intervalo Tsniff. Cuando el enlace estd en modo Olfateo, el
maestro solo puede empezar la transmision en una ranura Olfateo. Dos pardmetros
controlan la actuvidad de escuchar del esclavo. El pardmetro Olfateo attempt, determina por
cuantas ranuras el esclavo debe escuchar, empezando en la ranura Olfateo, aunque no
reciba un paquete con su propia direccion AM. El parametro Olfateo timeout determina por
cuantas ranuras adicionales el esclavo debe escuchar si continua recibiendo solo paquetes
con su propia direccion AM.

Modo Estacionado: (0) LMP_park_req , LMP_unpark_PM_ADDR req ,
LMP_unpark_BD_ADDR req . ] LMP_set_broadcast_scan_window 5
LMP_modify beacon

Si el esclavo no necesita participar en el canal, pero necesita estar sincronizado FH,
puede ser puesto en modo estacionado. En este modo, el dispositivo renuncia a su direccion
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AM_ADDR, pero sigue re-sincronizando con el canal despertando en instantes guias,
separados por intervalos guias. En los instantes guias, el esclavo en modo estacionado
puede ser activado nuevamente por el maestro, el maestro puede cambiar los pardmetros del
modo estacionado, transmitir informacion broadcast o dejar a los esclavos en este modo
solicitar el acceso al canal. Cuando un esclavo esta en modo estacionado, se le asigna una
tnica direccion PM_ADDR, la cual puede ser usada por el maestro para despertar un
esclavo.

Control de Potencia: (O) LMP_incr_power_req , LMP_decr_power _req ,
LMP_max_power , LMP_min_power

Si los valores RSSI diferencian mucho del valor preferido de un dispositivo
Bluetooth, este puede solicitar un incremento o decremento de la potencia del TX del otro
dispositivo. Del lado del maestro, la potencia del TX es completamente independiente para
cada esclavo, por lo cual una peticion de cambio de potencia, solo afecta al esclavo en
cuestion. Si el dispositivo no soporta control de potencia, este es indicado en la lista de
Caracteristicas Soportadas.

Cambio de la Calidad-Manejada del Canal: (O) LMP_auto_rate ,
LMP_preferred_rate

El envio de un tipo de paquete de informacion depende de la calidad del canal RF.
La medicion de la Calidad en el receptor de un dispositivo puede ser usada para determinar
esto. Si un dispositivo A quiere tener el control de un dispositivo remoto B, manda un
LMP_auto rate una vez. El dispositivo B puede mandar de respuesta un
LMP_preferred_rate si quiere cambiar el tipo de paquetes que transmite el dispositivo A.
Este PDU contiene el parametro del codigo preferido (con o sin 2/3 FEC) y la medida
preferida de los paquetes (medido en ranuras).

Calidad de Servicio: M) LMP_quality of_service,
LMP_quality_of_service_req -

El LM provee capacidad de Calidad de Servicio. Esto se refiere a que el maestro y
el esclavo pueden negociar el nimero de repeticiones para los paquetes del broadcast

(NBC).

Enlaces SCO: (0) LMP_SCO_link_req, LMP_remove_SCO_link_req

Cuando se ha establecido una conexion entre dos dispositivos Bluetooth, la
conexion consiste en un enlace ACL. Se pueden establecer uno o mas enlaces SCO. El
enlace SCO reserva ranuras separadas por un intervalo, Tsco. La primera ranura reservada
para el enlace SCO esta definido por Tsco y el retraso, Dsco.

Control de paquetes Multi-ranuras: (M) LMP_max_slot, LMP_max_slot_req

El nimero de ranuras usadas por un dispositivo pueden ser limitadas. Un dispositivo
permite al dispositivo remoto usar un méaximo nimero de ranuras usando el PDU
LMP_max_slot. También un dispositivo puede solicitar usar un nimero méaximo de ranuras
con el PDU LMP_max_slot_req. Después de establecer una nueva conexién, el valor de
default es una ranura, después de establecer la conexion estos PDUs pueden utilizarse en
cualquier momento.



Esquema Buscando: (O) LMP_page_mode_req, LMP_page scan_mode_req

En adicion al esquema buscando obligatorio, el sistema Bluetooth define un
esquema opcional de busqueda. LMP provee la negociacion de un nuevo esquema
buscando, usado la siguiente vez que una unidad es buscada.

Supervisién de Enlace: (M) LMP_supervision_timeout

Cada enlace Bluetooth tiene un temporizador para supervisa el enlace. Este
temporizador se usa para detectar enlaces perdidos debido a dispositivos en movimiento o
fuera de rango, dispositivos apagados, o algunos otros casos. Se usa un procedimiento LMP
para establecer el valor del tiempo de espera para la supervision.

Establecimiento de 1la Conexion: (M) LMP_host connection_req ,
LMP_setup_complete

Cuando un dispositivo en busqueda, desea crear una conexion involucrando capas
LM, este manda un LMP_host_connection_req. Cuando el otro lado recibe el mensaje, el
host es informado acerca de una conexion entrante. El dispositivo remoto puede o no
aceptar la solicitud. Si es aceptado, los procedimientos de seguridad LMP (parejas,
autentificacion y encriptacién) pueden ser invocados. Cuando un dispositivo ya no va a
iniciar mas procedimientos de seguridad manda un LMP_setup_complete. Cuando ambos
dispositivos han mandado sus LMP_setup_complete puede ser transmitido el primer
paquete en un canal légico diferente del LMP.

Modo de Prueba: (M) LMP_test_activate , LMP_test_control
El LMP tiene PDUs que soportan diferentes modos de prueba, los cuales son usados
para la certificacion y pruebas de conformidad del Radio Y Banda Base Bluetooth.

Manejo de Errores: (M) LMP_not_accepted

Si el Administrador de enlace recibe un PDU con cédigo irreconocible, este
responde con LMP_not_accepted con la razén de cddigo del PDU LMP desconocido. El
parametro de respuesta es este codigo desconocido.
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Apéndice D.
Procedimientos de Bluez.

En este apartado se presentan los procedimientos completos y las pantallas del shell
de Linux que arrojan algunos comandos ocupados en las pruebas.

D.1. Se necesitan cargar los modulos bluez, hci_usb, 12cap con el comando
modprobe, después de cargarlos, deben aparecer en la lista de médulos con el comando

Ismod:

linux:~ # Ismod

Module
12cap
usbserial
parport_pc
isa-pnp

Ip

parport
ipvB

key
thermal
processor
fan
button
battery

ac
hci_usb
bluez

st

sr_mod
sg
keybdev
mousedev
joydev
evdev
input
usb-ohci
ehci-hcd
usbcore
raw1394
ohci1394
ieee1394
af_packet
8139too
mii
ide-scsi
scsi_mod
ide-cd
cdrom
nis_cp437
viat

fat

nis_iso8859-1

Size Used by Not tainted
17392 0 (unused)
19836 0 (autoclean) (unused)
28648 1 (autoclean)
32712 0 (unused)
6304 0 (autoclean)
25608 1 (autoclean) [parport_pc Ip]
227264 -1 (autoclean)
70456 0 (autoclean) [ipve]
6180 0 (unused)
8280 0 [thermal]
1472 0 (unused)
2380 0 (unused)
5600 0 (unused)
1696 0 (unused)
7992 0 (unused)
31332 1 [l2cap hci_usb]
29648 0 (autoclean) (unused)
14616 0 (autoclean)
35232 0 (autoclean)
2156 0 (unused)
4340 0 (unused)
5440 0 (unused)
3840 0 (unused)
3488 0 [keybdev mousedev joydev evdev]
19848 0 (unused)
18028 0 (unused)
64364 1 [usbserial hci_usb usb-ohci ehci-hed)
18288 0 (unused)
25808 0 (unusea)
188260 0 [raw1394 ohci1394]
13168 1 (autoclean)
15084 1
2640 0 [8139too]
11056 0
100788 4 [stsr_mod sg ide-scsi]
32416 0
29216 0 [sr_mod ide-cd]
4348 1 (autczclean)
11052 1 (autoclean)
32792 0 (autoclean) [vfat]
2844 3 (autoclean)
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ntfs 80300 2 (autoclean)
reiserfs 217908 1

D.2. El comando hciconfig -a arroja la siguiente pantalla:

linux:~ # hciconfig -a
hei0: Type: USB
BD Address: 00:50:F2:7E:BC:D3 ACL MTU: 192:8 SCO MTU: 64:8
UP RUNNING PSCAN ISCAN
RX bytes:69 acl:0 sco:0 events:8 errors:0
TX bytes:27 acl:0 sco:0 commands:7 errors:0
Features: 0xff 0xff 0x0f 0x00 0x00 0x00 0x00 0x00
Packet type: DM1 DM3 DM5 DH1 DH3 DH5 HV1 HV2 HV3
Link policy:
Link mode: SLAVE ACCEPT
Name: 'BlueZ (0)'
Class: 0x000000
Service Classes: Unspecified
Device Class: Miscellaneous, _
HCI Ver: 1.1 (0x1) HCI Rev: 0x1f9 LMP Ver: 1.1 (0x1) LMP Subver: 0x1f9
Manufacturer: Cambridge Silicon Radio (10)

Con este comando podemos ver los tipos de paquetes (vistos en la seccion 3.3.5)
que soporta el modulo.

D.3. Cambio del nombré amigable con el comando hciconfig hci0 name:

linux:~ # hciconfig hci0 name JONATAN
linux:~ # hciconfig -a
heci0: Type: USB
BD Address: 00:50:F2:7E:BC:D3 ACL MTU: 192:8 SCO MTU: 64:8
UP RUNNING PSCAN ISCAN
RX bytes:391 acl:0 sco:0 events:16 errors:0
TX bytes:297 acl:0 sco:0 commands:12 errors:0
Features: 0xff Oxff 0xOf 0x00 0x00 0x00 0x00 0x00
Packet type: DM1 DM3 DM5 DH1 DH3 DHS5 HV1 HV2 HV3
Link policy:
Link mode: SLAVE ACCEPT
Name: 'JONATAN'
Class: 0x000000
Service Classes: Unspecified
Device Class: Miscellaneous,
HCI Ver: 1.1 (0x1) HCI Rev: 0x1f9 LMP Ver: 1.1 (0x1) LMP Subver: 0x1f9
Manufacturer: Cambridge Silicon Radio (10)

D.4. Como el teléfono solo soporta claves numéricas, mientras la clave de default de
Bluez es “Bluez”, se debe de modificar el archivo: /etc/Bluetooth/givenpin, con la clave
deseada de la siguiente manera:

ivepintHELHHEHH
#!/bin/sh
echo "PIN:123456"

HtSHHR A
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D.5 Los servicios completos ofrecidos por el teléfono aparecen en la siguiente

pantalla:

linux:~ # sdptool browse 00:0A:D09:77:6F:8B

Browsing 00:0A:D9:77:6F:8B ...
Service Name: Dial-up Networking
Service RecHandle: 0x10000
Service Class ID List:
"Dialup Networking" (0x1103)
"Generic Networking” (0x1201)
Protocol Descriptor List:
"L2CAP" (0x0100)
*RFCOMM" (0x0003)
Channel: 1
Profile Descriptor List:
"Dialup Networking" (0x1103)
Version: 0x0100

Service Name: Voice gateway
Service RecHandle: 0x10002
Service Class ID List:
"Headset Audio Gateway" (0x1112)
“Generic Audio” (0x1203)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 3
Profile Descriptor List:
"Headset" (0x1108)
Version: 0x0100

Service Name: Serial Port 1
Service RecHandle: 0x10003
Service Class ID List:
“Serial Port" (0x1101)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 4

Service Name: Serial Port 2
Service RecHandle: 0x10004
Service Class ID List:
“Serial Port" (0x1101)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 5

Service Name: OBEX Object Push
Service RecHandle: 0x10005
Service Class ID List:

"OBEX Object Push" (0x1105)
Protocol Descriptor List:

"L2CAP" (0x0100)
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"RFCOMM" (0x0003)
Channel: 10
"OBEX" (0x0008)
Profile Descriptor List:
"OBEX Object Push" (0x1105)
Version: 0x0100

Service Name: IrMC Synchronization
Service RecHandle: 0x10006
Service Class ID List:
“IrMCSync" (0x1104)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 11
"OBEX" (0x0008)
Profile Descriptor List:
"IrMCSync" (0x1104)
Version: 0x0100

Service Name: HF Voice gateway
Service RecHandle: 0x10007
Service Class ID List:
" (0x111f)
“Generic Audio” (0x1203)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 6
Profile Descriptor List:
" (0x111e)
Version: 0x0100

Service Name: OBEX Basic Imaging
Service RecHandle: 0x1000b
Service Class ID List:

" (0x111b)

Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)

Channel: 15
"OBEX" (0x0008)

Profile Descriptor List:
"™ (0x111a)

Version: 0x0100

Service Name: OBEX File Transfer
Service RecHandle: 0x1000f
Service Class ID List:

"OBEX File Transfer" (0x11086)
Protocol Descriptor List:

"L2CAP" (0x0100)

"RFCOMM" (0x0003)

Channel: 7

“"OBEX" (0x0008)

Profile Descriptor List:
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"OBEX File Transfer" (0x1106)
Version: 0x0100

Aqui se pueden observar todos los servicios que ofrece el teléfono, con la
descripcion de protocolos y el canal que ocupa. El teléfono T610 ofrece los siguientes

servicios: Dial-up Networking en le canal 1, Voice gateway en ¢l canal 3, Serial Port | en

el canal 4, Serial Port 2 en el canal 5, OBEX Object Push en el canal 10, IrMC

Synchonization en el canal 11, HF Voice gateway en el canal 6, OBEX Basic Imaging en el

canal 15 y OBEX File Transfer en el canal 7.
D.6. Los resultados completos de las mediciones del RSSI son:

Para espacio abierto sin obstaculos:

A 0 mts:

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 9

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 13 )
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 27

linux;~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 28

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 27

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 28

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 27

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 27

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSS! return value: 30

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 30

almt

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 2
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSS! return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:£F:8B
RSSI return value: 0
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linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 1

a2 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0 K
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSlI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSlI return value: -1

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 0

a 3mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ #

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -1

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSSI return value: -1

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -1

linux;~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -1

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -2

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0



a4 mts:

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -7

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -8

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F.88
RSSI return value: -7

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -3

linux:~ # hcitool rssi 00:0A:D9:77.6F.8B
RSSI return value: -3 g
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -5

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -5

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -3

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -2

a bmis:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -8

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -6

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -4

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -1

linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSSI return value: -1

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -3

linux:~ # heitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -6

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -7

a 6mits:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -3
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -3
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -4
linux:~ # hcitool rssi 00:0A:D9:77:€F:8B
RSSI return value: -5
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linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -6
linux:~ # hcitool rssi 00:0A:D9:77.6F.8B
RSSI return value: -3
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -1
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -3
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -4
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -3

a 7 mts:

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -9
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -8
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -5
linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSSI return value: -5
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -4
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -6
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -7
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -6

a & mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9 o
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux;~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77.6F.8B
RSSI return value: -9

linux;~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
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linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -8

a9mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSS! return value: -8 )
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
-RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -7

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -6

a 10mts:

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77.6F.8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77.6F.8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

Para espacio cerrado con obstaculos:

Para 1 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0



linux:~ # hcitool rssi 00:0A:D09:77.6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77: 6F 8B
RSSlI return value: 0

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSS! return value: 0 .
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:09:77:6F:8B
RSS! return value: 0 .
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

linux:~ # hcitool rssi 00:0A:D09:77:6F:8B
RSSI return value: 0

a2mits:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -1
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value; -1
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSS! return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F.8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77: 6F 8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0

a 3 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSS! return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: 0
linux:~ # hcitool rssi 00:0A:D9:77:6F:88
RSSI return value: -3
linux:~ # hcitool rssi 00:0A:D9:77:6F.8B
RSSI return value: -3
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSlI return value: -4
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -3
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linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -2

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -1
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -1
linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -2

a4 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSS! return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10 .
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -8

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -8

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -7

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -5

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -5

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -6

a Smits:

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -10 ;
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9 )
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
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a 6 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux;~ # heitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux;~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -9 :
linux:~ # heitool rssi 00:0A:D9:77:6F.8B
RSSI return value: -9

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77.6F:8B
RSSI return value: -10

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10

a7 mts:

linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
linux:~ # hcitool rssi 00:0A:D9:77:6F:8B
RSSI return value: -10
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