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INTRODUCCION

1. Objetivo.

Describir la metodologia de atencion y explicar los procedimientos desarrollados que se
aplican en el mantenimiento, operacion y optimizacion de una red satelital HughesNet

que proporciona servicios de voz y datos a pozos y plataformas de Petréleos Mexicanos.

2. Antecedentes.

Petr6leos Mexicanos es una industria que se dedica a la produccidn, refinacién y

distribucion de petrdleo y sus derivados.

PEMEX es una empresa paraestatal que estd compuesta de cuatro organismos

subsidiarios y un corporativo:

- PEMEX Corporativo

- PEMEX Exploracién y Produccién
- PEMEX Refinacion

- PEMEX Gas y Petroquimica Bésica

- PEMEX Petroquimica

PEMEX Exploracion y Produccién (PEP) es un organismo dindmico que requiere de
activos humanos y materiales presentes en localidades inhdspitas. Para maximizar las
utilidades sobre los activos energéticos, se necesitan sistemas de comunicacién que
puedan ser instalados rdpidamente y sin problemas de interconexion a la infraestructura

de Telecomunicaciones con la que cuenta actualmente la institucion.



3. Definicion del problema.

La necesidad de un sistema de comunicacién que proporcione servicios de voz y datos
de banda ancha existe principalmente en Pozos y Plataformas Petroleras, las cuales por
su ubicacion geografica son de dificil acceso para las tecnologias terrestres actuales,
por tal motivo la empresa opté por implementar un sistema de comunicacién Via

Satélite.

Las principales ventajas que ofrece un sistema de comunicacién satelital y que

orientaron la decision a este tipo de solucién, fueron las siguientes:

e Cobertura total (todo el territorio Nacional)

¢ Solucién homogénea para todos los sitios

e Topologia de red simple. Un solo punto de acceso a la red de datos.

¢ Administracién desde un solo punto

e Seguridad de los datos desde un solo punto de acceso

e Rdpida instalacion de las estaciones terminales remotas VSAT s

e Bajo costo de las estaciones remotas VSAT

e Posibilidades de crecimiento gradual en funcién de las necesidades (aplicaciones
y sitios)

e Posibilidad de utilizar el sistema para propdsitos generales (datos, voz, video,
telemetria).

e Ancho de Banda asignado por demanda

El sistema satelital a implementar debe ser robusto, de implementacion agil, de
funcionalidad versétil y que pueda operar en condiciones ambientales extremas (altas
temperaturas, salinidad, exposiciéon a agentes corrosivos, humedad, fenémenos

naturales).

La arquitectura propuesta es la configuracion de una red tipo estrella, compuesta por el

una estacion maestra (HUB Satelital) y estaciones remotas distribuidas en las zonas de



operacion de PEP. El sistema debe brindar los servicios de comunicacién con técnicas

de acceso que optimicen el uso del segmento satelital.

4. Adquisicion del Sistema

PEMEX es una empresa paraestatal, cuyos recursos financieros son asignados por el
Gobierno Federal, su ejercicio se encuentra regida por la Ley de Adquisicion de Bienes
y Servicios del Sector Piblico, motivo por el cual la asignacién del contrato por medio
del cudl se adquiri6 el sistema satelital y los servicios asociados se realizé a través de

una licitacién publica internacional.

La adjudicacién del contrato “Servicio integral mediante contrato abierto de
comunicacion satelital de voz y datos en las instalaciones de la UPMP” se adjudicé a la

empresa Telvent México S.A. de C.V.

El alcance del contrato es implementar, a través de estaciones remotas satelitales
VSAT’s, una red LAN en cada localizacién que PEP designe; esta red debe ser una
extension de la red LAN de las oficinas de PEP a nivel nacional y debe soportar el

estandar 100BaseT en la red local.

Se deberdn proporcionar servicios de voz de la infraestructura central de

comunicaciones de PEMEX.

La compafifa deberd proporcionar los siguientes servicios: soporte técnico
especializado, mantenimiento preventivo, mantenimiento correctivo, instalaciones,
desmantelamientos, reubicaciones y requerimientos; todo lo anterior con tiempos de

respuesta establecidos.

Los puntos de PEP a comunicar estdn agrupados en tres zonas geograficas:

- Divisién Norte: Reynosa, Veracruz y Poza Rica.



- Division Sur: Cardenas, Reforma, Comalcalco, Delta del Tonala

- Division Marina: Ciudad del Carmen
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Figura No. 1 Unidades Operativas PEP

Los servicios proporcionados en cada punto a comunicar son:

- 12 servicios de datos alambricos LAN

- 8 servicios de voz

Los servicios de comunicacién de voz y datos en cada uno de los equipos de PEP, son
proporcionados a través de la infraestructura central del sistema de comunicacién
satelital Hughes Net existente propiedad de PEMEX, cuya estacion central (NOC) se
encuentra ubicado en las instalaciones de la Ex - Refineria “18 de Marzo”, en

Azcapotzalco, México.

Toda la infraestructura que acompana a la VSAT (Equipamiento de RF, Equipos de
Voz, cableado, aparatos telefénicos, etc.), el mantenimiento y operacién de la misma

son responsabilidad de la empresa adjudicada.



Este sistema estd integrado a la red institucional de voz y datos de PEMEX, de tal
forma que los servicios de comunicacidén que se proporcionen a los equipos de PEP,
podrén tener acceso de una forma eficiente y segura a cualquier extension telefonica de
la red privada de voz 6 a cualquier dispositivo de la red de datos, incluyendo

opcionalmente Internet.

Adicionalmente la empresa Telvent México, se encarga de proporcionar espectro
satelital a través de los enlaces operados por SATMEX, necesarios para soportar los
servicios de comunicacion de voz y datos de las VSAT’s para las instalaciones de PEP

para las Divisiones Marina, Norte y Sur.

Los servicios de comunicacién operan las 24 hrs. del dia, durante el tiempo de

operacion del equipo de perforacion en una zona especifica.

El control, atencién y seguimiento de fallas y requerimientos, se lleva a cabo a través
de la aplicacion informdtica “REMEDY”, dicha herramienta opera bajo la filosofia de

un call — center.

La compaiiia Telvent México, dispone de una persona en el HUB Satelital, capacitada
para atencion de fallas, requerimientos, dar de alta estaciones remotas, verificar la
correcta comunicacién entre el NOC y las VSAT’s, asignar los anchos de banda
correspondientes, configurar hardware y software, verificar los canales de voz, analizar
el comportamiento de la red, analizar el consumo de ancho de banda, efectuar el
monitoreo de los enlaces, realizar estudios de disponibilidad y aplicar mantenimiento

predictivo.

Asi mismo, la compaifiia Telvent México cuenta con personal en cada una de las
Unidades Operativas, encargados de atender los requerimientos de instalacion,

desmantelamiento, reubicacién y mantenimiento preventivo en sitio.
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CAPITULO 1. ARQUITECTURA DE LA RED SATELITAL

La compania Telvent adquirié un sistema satelital marca Hughes, fabricante lider
mundial en dichos sistemas. La plataforma adquirida pertenece a la generacion mds
reciente llamada HughesNet, que ademds es escalable, gracias a su integracidn a base de

servidores y desarrollos de software.

Desde su disefio, el sistema fue concebido para proporcionar conectividad remota
practicamente para cualquier tipo de servicio que actualmente se utiliza sobre la red de

PEMEX, es decir:

e Servicio telefonico y fax

® Acceso a Internet / Intranet

e Acceso a lared de datos

® Videoconferencia

¢ Conectividad para sistemas SCADA

e C(Circuito Cerrado de TV
Las principales caracteristicas de la red HughesNet son:

- Provee la conexion LAN en el NOC y en los sitios remotos

- Soporta aplicaciones TCP/IP tradicionales (ftp, email, telnet)
- Navegacion en Internet

- VoIP (Telefonia)

- Tréfico IP Multicast (video MPEG y audio digital)

- Conexién Serial (Aplicaciones SCADA)

- Miles de sitios remotos

- Seguridad incorporada de red (acceso condicionado)

- Entrega de Paquetes (Package Delivery)

- La disponibilidad de disefio en los enlaces es de 99.8%

- Controles de nivel de servicio



- Escalabilidad

- Plataforma basada en estandares internacionales

1.1 Topologia de la Red y Técnica de Acceso.

Dado que la informacidén requerida por las estaciones remotas, asi como, los servicios a
suministrar se encuentran centralizados en el corporativo de PEMEX, la topologia ideal
para satisfacer las necesidades de PEP es una configuracidn tipo estrella, donde el sitio

central es el NOC y la comunicacién es bidireccional hacia las remotas.
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Figura No. 2 Configuracion Estrella

La técnica de acceso utilizada en la plataforma HughesNet es TDM-TDMA, ya que ésta
proporciona comunicacién entre un nodo central y multiples nodos remotos, logrando

asi la optimizacién del uso del Ancho de Banda.
Las caracteristicas de la Tecnologia TDM-TDMA son:
e Tecnologia orientada a paquetes

e Soporta transporte de voz y video digital

e [Las portadoras pueden ser asimétricas



® Sensible al tréfico: se requiere una ingenieria de trafico detallada

e Soporte de Multicast

Figura No. 3 Técnica de Acceso TDM-TDMA

El Outroute o canal de salida es producido por el TDM, donde los usuarios conectados
al NOC hacen un solo flujo de salida de datos. La informacién que se envia de la

estacion central a las remotas se realiza por medio de esta portadora.

Los Inroutes o canales de retorno, son portadoras de acceso TDMA por medio de las

cuales las estaciones remotas se comunican al NOC.

Inroutes Outroute Inroutes
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Figura No. 4 Outroute e Inroutes

1.2 Estructura del HUB Satelital

La Estacion Terrena Maestra o HUB Satelital lleva la

configuracidn, control y monitoreo de la red.

El diagrama basico de una Estacidn terrena, es el siguiente:

asignacién de recursos,

UF
COMVERTER

A RF

ETAPA DE

* LNA |—

DN
COMVERTER

ETAPA FI

X )

ETAPA DE
BE

RX

Figura No. 5 Estacién Terrena

1.2.1 Etapa de Radio Frecuencia (RF):

Los dispositivos que componen la etapa de Radio Frecuencia se describen a

continuacion:

HPA: Se encarga de suministrar a la sefial la potencia necesaria para que ésta pueda
llegar al satélite, los HPA’s modernos utilizan tecnologia de estado sélido debido a que

son mas eficientes, generan menos calor y son mas compactos, se les conoce con el

nombre de SSPA.
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Up Converter: Es un dispositivo de la etapa de transmision, el cual se encarga de
convertir (elevar) la frecuencia de la sefial de FI proveniente del NOC, al rango de

frecuencias de operacion del satélite.

LNA: La funcién del amplificador de bajo ruido es tomar una sefial de RF de muy baja
potencia proveniente del satélite y proveer suficiente ganancia para que pueda ser

procesada.

Down Coverter: Es un dispositivo de la etapa de recepcion, el cual se encarga de
convertir (reducir) la frecuencia de la sefial RF proveniente del LNA al rango de F.I

que maneja el NOC.

Adicionalmente a los dispositivos descritos anteriormente la etapa de RF se
complementa con una antena parabdlica tipo Casegrain cuya funcidén bdsica es

concentrar las sefiales entrantes y salientes en su foco, ddndoles una ganancia extra.

1.2.2NOC

El NOC comprende a los dispositivos encargados de efectuar el procesamiento de la

sefal, sincronizacién y administracién de la red, asi como el monitoreo de la misma.

12
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Figura No. 6 NOC

Componentes de Uplink: Los componentes de uplink constituyen el Outroute y
modulan los datos digitales dentro de una portadora de Frecuencia Intermedia (70

MHz). Los dispositivos que efectian estas tareas son:

e Gateway Satelital (SGW): se encarga de priorizar, encriptar y multiplexar el
trafico que se envia al Outroute en un solo flujo de datos.

® Modem Satelital: Recibe el flujo de datos del SGW y efectia la modulacion
QPSK, generando una sefial de F.I. centrada en 70 MHz.

e Gateway de Equipo Comtn (GCE): Es el punto comun entre el modem satelital
y su redundancia, para enviar una sola sefial hacia el equipo de RF y una muestra
a los componentes de temporizacidn para monitoreo y sincronia de la red.

e  Monitor de Calidad (QMPC): Recibe las muestras del Outroute para efectuar el
andlisis de calidad de la sefial. También se encarga de la funcién de conmutacién

manual y automadtica de las redundancias.
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Figura No. 7 Componentes de Uplink

Componentes de Temporizacion: Son los dispositivos que se encargan de mantener en

sincronia la red. Los equipos realizan esta funcién son:

® Generador de Sincronia (Timing Generator): Provee las sefiales de reloj a los
componentes del sistema.

e Switch de Redundancia de la Sincronia (Timing Redundancy Switch): Es el
punto comun entre el Timing generator y su redundancia.

e Local IRU (LIRU): Efecttia la comparacion entre la sefial de reloj proporcionada
por el Timing generator y el outroute.

e Echo IRU (EIRU): Se encarga de calcular el retardo de la sefial que se envia
hacia el satélite y el retardo de la sefial que se recibe del mismo.

e PC de Sincronia (Timing PC): Envia la sefial de temporizacién a los sitios

remotos para la sincronizacién con el QOutroute.

14
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Figura No. 8 Componentes de Temporizacion

Componentes de Downlink: Administran el ancho de banda de los Inroutes,
demodulan la portadora recibida en frecuencia intermedia y recuperan la informacién

digitalizada. Los componentes son:

e DNCC: Es el responsable de administrar el ancho de banda de los inroutes y de
asignar este a las remotas. Reconstruye los paquetes IP de los datos recibidos
por los RCD’s, envia el trafico recibido del usuario hacia los IPGW’s.

e JFSS-TC: demodula las portadoras inroutes provenientes del equipo de RF.
Envia los paquetes en rafaga del inroute al DNCC. Recibe la tabla de sincronia
de las rdfagas desde el DNCC para la exacta captura de éstas. Recibe la

referencia desde el GPS (100 MHz).
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Figura No.9 Componentes de Downlink

Componentes de Gestion: Estos componentes proveen todo el control de la red, se

ocupan de la configuracién de los elementos, administran el envio de software a los

equipos y proporcionan las estadisticas de desempeiio de la red. Las aplicaciones que

cumplen con estas funciones son:

Sistema de Gestion de Elementos (UEM): configura, monitorea y provee de
soporte a los componentes del NOC y a las remotas, lo anterior se efectiia
mediante el software “VISION” desarrollado por Hughes.

Gateway de Gestion (MGW - SDL): Es el responsable de dirigir el trafico de
gestion de la red (software download) a las remotas por medio del Outroute.
Servidor de Archivos de Gestion (MFS): Provee el soporte al UEM para
acceder los componentes administrados del NOC. También funciona como
servidor de almacenamiento de software del UEM vy de archivos de pardmetros.
Controlador de Acceso Condicionado (CAC): Administra y distribuye las
claves de acceso (llaves) de informacién requeridas para enviar y recibir el
trafico de las remotas.

Base de datos (DB): Es el dispositivo en el cual se almacena la base de datos de

toda la red, este servidor trabaja sobre una plataforma Oracle.

16




Cabe aclarar que el MGW, MFS y CAC, son aplicaciones que se encuentran

concentradas en el servidor UEM.
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Figura 10. Componentes de Gestién

Componentes de Interfaz con el Usuario: Son aquello equipos que permiten la
comunicacion entre los servicios del usuario y el NOC, mediante un protocolo comun

(IP). Los componentes son:

e JPGW: Envia el trifico IP que proviene de la red del cliente al NOC para su
procesamiento. Envia el tridfico que recibe del NOC hacia la red del cliente.
Administra las peticiones de descarga de software. Recibe las claves de acceso
de todas las estaciones remotas y las envia al sistema de gestion. Implementa
técnicas de optimizacion de trafico TCP/IP.

® Voice Gateway: Es el equipo encargo de efectuar la conversidn de los servicios
de Voz a protocolo IP.

® GateKeeper: Es el dispositivo encargado de la traduccién de direcciones, control
de acceso al sistema, administracién del ancho de banda y sefalizaciéon de

llamadas.
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e Special Services Gateway (SSGW): Se encarga de efectuar los requerimientos

de ancho de banda al DNCC, para los servicios de voz.
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Figura 11. Componentes de Interfaz

Herramientas de Administraciéon: Para el monitoreo y obtencién de datos estadisticos
acerca de la eficiencia y operacion de los componentes del NOC y las remotas, el

sistema cuenta con un servidor dedicado para esta actividad.

En este servidor se cuenta con dos aplicaciones: CACTI y STG. Estas son aplicaciones
tipo PRTG que realizan una supervisiéon secuencial de dispositivos a través de un
identificador particular (OID) y del protocolo SNMP. Ademds proveen la facilidad de
graficar la informacién que van recopilando, lo cual permite supervisar los dispositivos

en tiempo real y las tendencias.

Actualmente se tienen configurados y supervisados los siguientes dispositivos del NOC:

- IPGW’s
- DNCC

18



- SATGW

- SSGW

- Gatekeeper

- Voice Gateway

- Remotas

1.3 Filosofia de Operacion del HUB

La principal caracteristica de la plataforma HughesNet, es que combina la tecnologia

satelital con la tecnologia IP, lo cudl facilita el transporte y manejo de la informacidn.
Los servicios que se manejan en el NOC se pueden dividir en dos grupos: Voz y Datos.

El procesamiento de los datos es el siguiente:

a) Remota — NOC (Inroute)

/ Inrouts \

Estacién
% Rernota

RCD

i

DMCC

IPGWY

looooooooooool

LAN Corporativa

Figura 12. Flujo de Datos de Remota - NOC

1. El usuario en el sitio remoto realiza una peticién (Internet, correo electrénico,
aplicacién corporativa, etc).

2. Se transfiere la peticidn a la estacion remota en formato IP.

3. La Remota convierte la informacién en una sefial de Radiofrecuencia, que se

transmite al satélite a través de la antena.
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4. La estacién maestra recibe esta sefial a través del RCD.

5. ElIRCD demodula la sefial y la envia al DNCC.

6. El DNCC identifica a la remota, decodifica los paquetes y los envia al [PGW

correspondiente.

7. El IPGW verifica el destino final y enruta los paquetes hacia la LAN

corporativa.

b) NOC — Remota (Outroute)

Yy | /
/v Cutroute \

|

- =]

T

Estacién

SGW \ ! ;l - | Rernota
T

|loooooooooooagl]

LAMN Corporativa

Figura 13. Flujo de Datos de NOC — Remota

1. La LAN corporativa envia la informacién IP (Internet, servicios corporativos,

video, etc.) al NOC.

2. ElITPGW recibe la informacidn, identifica la remota, solicita las claves de acceso

del destino, encripta la informacién y la envia al SGW.

3. El SGW multiplexa, encripta los paquetes IP, aplica las prioridades del trafico y

construye el Ouroute.

4. El SGW envia el Outroute al Modem Satelital.

5. El Modem Satelital modula el Outroute y a través del equipo de RF lo envia al

satélite.

6. La estacion remota recibe la sefial proveniente del satélite, la demodula y la

desencripta.

7. Laestacidon envia la informacion al usuario en formato IP.

El procesamiento de la voz es el siguiente:

a) Remota — NOC (Inroute)
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Figura 14. Flujo de Voz Remota — NOC

1. Para iniciar una llamada, el modulo de voz solicita ancho de banda a través de la
estacion remota.

La estacidon remota envia la sefial modulada al satélite.

La sefial es recibida por la antena maestra y enviada al RCD.

El RCD demodula la sefial y envia la informacién al DNCC.

El DNCC envia la informacién al [IPGW

AN e

El IPGW detecta que los paquetes pertenecen a un protocolo de voz, por lo que
los remite al SSGW.

7. El SSGW recibe este requerimiento y hace la peticion al DNCC.

8. Si el ancho de banda estd disponible entonces el DNCC lo asigna y le notifica al

SSGW.

b) NOC - Remota (Outroute)
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Figura 15. Flujo de Voz NOC - Remota

1.El SSGW recibe la notificacién del DNCC (disponibilidad 6 no de ancho de
banda) y envia esta informacion al IPGW.

2.E1 IPGW le envia estos datos al SGW.

3.El SGW envia la notificaciéon de ancho de banda por medio del Outroute al
modem.

4.El Modem Satelital modula el Outroute y a través del equipo de RF lo envia al
satélite.

5.La estacion remota recibe la sefial proveniente del satélite, la demodula y la
desencripta.

6.La remota envia la confirmacion 6 negacion de ancho de banda al modulo de voz.

7.En caso de que se confirme la disponibilidad de ancho de banda el modulo de voz
procede a establecer la llamada.

8.El SSGW vy el modulo de voz intercambian mensajes para retener el ancho de
banda mientras se mantiene activa la llamada.

9.Cuando la llamada concluye el modulo de voz se lo comunica al SSGW, quien a

su vez le informa al DNCC para liberar el ancho de banda.

1.4 Arquitectura del HUB Azcapotzalco

1.4.1 Plataforma HughesNet.
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En el HUB de Azcapotzalco se encuentran concentrados todos los equipos que integran

la plataforma HughesNet con la que se le proporciona servicio a PEP.

Los servidores que desempefian las funciones mencionadas durante este capitulo son los
siguientes:

e UEM - Vision

e Data Base

e [PGW 3

e [PGW 4

e [PGW 5

e DNCC

e SDL

e SSGW

e TPC

e SATGW

e Gatekeeper

® Voice Gateway

Cada uno de los servidores mencionados anteriormente, tiene una redundancia 1:1, la

cual opera automdticamente, en caso de falla o por sefializacién del QMPC.

Los servidores son marca HP, modelo proliant 360, con procesador Zeon, dos discos

duros de 36 Gb y trabajan sobre la plataformas Windows 2003 Server.
Los equipos complementarios de las etapas de banda base y modulacién
respectivamente son:

e RCD

o Modem Satelital

La distribucidn actual de los servidores en los racks del HUB es:
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Figura 16. HUB Azcapotzalco

1.4.2 Espectro Satelital

El proveedor del espectro satelital en el cual opera la red HughesNet es SATMEX, a
través de su satélite SATMEX 6.

SATMEX 6 es el satélite de tltima generacién que posee México, se encuentra ubicado
en la posicién orbital 113° W, cuenta con 36 transpondedores en Banda C y 24 en

Banda Ku.

La frecuencia de operaciéon de la plataforma HughesNet se ubica dentro del rango de
banda Ku (12 — 14 GHz), actualmente el sistema opera en el transpondedor 9K, con
polarizacién Vertical/Horizontal. El ancho de banda ocupado es de 18 MHz, de los

cuales 9.2 corresponden al Outroute y el resto a los inroutes.
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Figura 17. Espectro Satelital de la red HughesNet

En la grafica tomada por un analizador de espectro, se observan del lado izquierdo 9
portadoras inroutes que dan servicio a la red de PEMEX, en el centro se observa una

portadora Outroute y a la derecha estdn 6 portadoras inroutes que pertenecen a la red de
Telvent.
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CAPITULO 2. ESTACIONES REMOTAS

El sistema HughesNet estd compuesto por estaciones remotas (VSAT’s) que
proporcionan acceso de banda ancha de alta velocidad para aplicaciones basadas en

protocolo TCP/IP.

Las VSAT’s proporcionan una solucién que puede ser integrada a una red LAN
Windows, Unix, MAC o cualquier otra plataforma que funcione con protocolo IP sobre

redes Ethernet.
Las principales ventajas de las estaciones VSAT son:

- Dado que los satélites cubren todo el territorio nacional, las VSAT’s se pueden
instalar practicamente en cualquier punto de la Repuiblica Mexicana, incluyendo
las aguas territoriales.

- Como las estaciones son pequefias, son faciles de transportar y de instalar.

- Una sola VSAT proporciona servicio de banda ancha a multiples usuarios.

- Son equipos que consumen poca potencia.

- Proporciona acceso a Internet.

- No es necesario efectuar actualizaciones manuales en los equipos, ya que éstos
reciben las actualizaciones necesarias automaticamente desde el NOC

- Los equipos son libres de mantenimiento.
2.1 Componentes de una Estacion Remota.
Una estacién remota es un sistema de radiocomunicacién, por lo tanto cuenta con las
siguientes etapas: transmision, recepcion, modulacién — demodulacién y un sistema de
radiacion.
La etapa de transmision esta compuesta por la unidad de radiofrecuencia llamada radio

o transmisor y es el encargado de suministrar potencia a la sefal, para que ésta llegue al

satélite.
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El dispositivo que se encarga de la etapa de recepcion es el LNB (Low Noise Block) y

su funcién es amplificar la baja sefal que se recibe del satélite a través de la antena.

Las etapas de recepcion y transmision se encuentran integradas en un mismo modulo, al

cual se le conoce como ODU (Outdoor Unit) y va instalado en la antena.

L ________________________________________________|
Figura 18. ODU

La etapa de modulacién y demodulacién se lleva a cabo por medio de un Modem

satelital, el cual recibe y envia la informacion en protocolo IP.

Existen diferentes modelos de equipos satelitales HughesNet, disefiados para las

aplicaciones y necesidades de cada usuario.

- HN7000 — un puerto ethernet.
- HN7700s — dos puertos ethernet + un puerto serial + dial backup

- HN7740 — dos puertos ethernet + 2 puertos para servicios de voz

Para este proyecto se trabaja con el Modem satelital modelo: HN7700s.

LAMN 1 LAM 2 Alimentacion Fl Rx FI Tx

Figura 19. MODEM Satelital
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El sistema de radiacién es una antena de tipo parabdlico con ganancia pasiva, la cual
tiene como funcién concentrar las sefiales del transmisor en un haz y dirigirlo al satélite.
Las sefiales provenientes del satélite se reflejan en la antena y se envian al LNB a través

de un feeder 6 alimentador.

El tamaiio de las antenas que se instalan en las estaciones remotas es de 1.8 m, con una

ganancia de 45.5 dBi.

Ajuste de
Elevacion + Plato
R
-
&
ol
) - ]
.x’f
Ajuste de
Azimuth \

Inclinorme tro

Figura 20. Antena

2.2 Configuracion de un Modem satelital.

Para integrar la estacion VSAT a la red HughesNet, es necesario configurar en el
Modem satelital los pardmetros propios del enlace y las caracteristicas del servicio a

proporcionar.

La configuracién del Modem satelital se lleva a cabo via telnet, por lo que se necesita

una computadora con puerto ethernet y un cable de red.
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El procedimiento para configurar el equipo es el siguiente:

1. Mediante un cable de red conectar la computadora al equipo, previamente

energizado.

2. Configurar la conexion de red de la computadora con las siguientes direcciones:

| Bropedadessdeirotocolod e et CEAIE) ‘_JQ

General

Puede hacer que la configuracidn IP se asigne automaticamente i su
red ez compatible con este recurzo. De lo contrario, necesita consultar
con el administradar de la red cudl es la configuracidn IP apropiada.

() Obtener una dieccion IP autométicaments

(%) Usar la siguiente direccian P
Direccidn IP: 192 168 0 . 2
Mézcara de subred: A5.285. 0 .00

Puerta de enlace predeterminada: 192 164, 0 1

(®) Usar las siguientes direcciones de servidor DNS:
Servidar DNS preferido:

Servidor DNS alternativo:

Aceptar Cancelar

Figura 21. Configuracién de red Modem satelital

3. Abrir una ventana de MSDOS, en la cual se deberd escribir la siguiente

instruccion:

C:\ > telnet 192.168.0.1 1953

4. Una vez que se ingresé al telnet se deber tener la siguiente pantalla, la cual es

indicativa de que ya estamos en comunicacién con el Modem.

C Wsatl Hypesiesminal
Archivo  Edicidn  Ver Llamar  Transferir  Ayuda

0= B DB &

(=13

Broadband Satellite HN/700S VSAT
Install Console
Apr 16 2007, 13:28:47
Copyright (c) 2006 Hughes Network Systems

Time of Reset : TUE JUN 17 17:56:52 2008 [GMTI
Asserted at :

Reset Type : Power Up Reset

Reset Reason : Sustem Power Up

Main Menu (<?/CR> for options): _

0:01:07 conectado Autodetect, TCRIP

Figura 22. Pantalla de Acceso al Modem

5. Para observar las opciones del menu principal se deberd dar J (enter).
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_Wsat, Liyperlermingl _J J Lj

Archivo  Edicidn  Yer LUamar Transferir  Ayuda

D 3 OB

Time of Reset : TUE JUN 17 17:56:52 2008 [GHTI
Asserted at :

Reset Type ] Power Up Reset

Reset Reason System Power Up

Main Menu (<?/CR> for options):

Main Menu:

a) Configure Boot Parameters

b} Display Current Configuration

c) Display Satellite Interface Statistics
d) Display Active Routing Table

) Run $Software Download Monitor

h} Display Reset History

i

Installation
pc) (Parameter Clear) Clear Configuration
pw) (Parameter Write) Write Configuration
rr) (Gateway Reset) Reset the Gateway
rd) (Gateway Deconfigure) Force Download and Acquire New Keys
z) Logout

Main Menu (<?/CR> for options):

0:06:02 conectado Autodetect, TCRIIP

Figura 23. Ment principal del Modem

6. Para acceder al modo de configuracion se debe seleccionar la opcién (a) y dar J

(enter).

& SHiypEreYimall ._JJd

Archivo Edicidn  Ver Llamar Transferiv  Ayuda

D& ©3 05

VSAT Return Path {1 = Receive Only, 2 = Inroute, 3 = LAN1, & = LAN2) <2>:
Satellite Longitude degrees <99%; «——

Satellite Hemisphere (B = Fast, 1 = West) <1>:

VSAT Longitude degrees <1 «—

VYSAT Longitude minutes <18>; «——

YSAT Longitude Hemisphere (B = East, 1 = West) <1>:

VSAT Latitude degrees <39>: «—m8

VYSAT Latitude minutes <8>; <«—

YSAT Latitude Hemisphere (2 = North, 3 = South) <2>:
Satellite Channel Frequency <13300 x100Khz>: «——
Receive Symbol Rate <22000000 Sps>: «———
Frequency Band / Modulation {? For Options) <1>:

Rx Polarization (@ = Vertical. 1 = Horizontal) <1>:

Tx Polarization (@ = Horizontal. 1 = Vertical) <@>:

LNB 22KHz Switch (B = Off. 1 = On) <0>:

DVB Mode (1 = DVB-S, 2 = DVB-S2-CCH, 3 = DVB-S2-ACM]) <1>:
DYB Program Num for user data <@>: «——

DVB Program MNum for DNCC data <@>:

LAN1 IP Address <192.168.0.1>: +———m—m—

LAN1 Subnet Mask <255.255.255.252>: «———

LAN2 IP Address <0.0.0.0>:

LANZ2 Subnet Mask <255.255.255.0>:

Number of Static Routes in Routing Table <8>:

IP Gateway IP Address <100.100.100.100> ; «—

0:01:30 conectado Autodetect., TCRIIP

Figura 24. Pardmetros a configurar

La informacion solicitada por la estacion es la siguiente:
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- Posicion del Satélite

- Coordenadas geogréficas del sitio donde se instalard la antena
- Frecuencia central del outroute

- Ancho de banda del outroute (Msps)

- Longitud de Dato del Usuario

- Direccién IP asignada al equipo

- Mascara de red

- IPGW en el que trabajard la estacion

- Direccién del servidor de cual se descargard el software (SDL)

- Direccion de Administracion

Algunos de estos pardmetros son caracteristicos de la red, otros son proporcionados

por el operador satelital y otros dados por el usuario.

7. Una vez cargados los pardmetros, se debe teclear el comando “pw” para guardar

(73 2]

los cambios, el sistema pedird una confirmacion, a la que debemos contestar “‘y

o Weat) WPErETmnal J,_J \3

Archivo  Edicidn Vet Llamar  Transferiv  Ayuda

Main Henu (<?/CR> for options): pw
Writing the configuration file may reboot this YSAT

Write Configuration - Are vou sure? {y/n): ¥

|
0:00:29 conectado Autodetect, TCR/IP

Figura 25. Confirmacién de escritura de pardmetros

8. El equipo se reiniciara para tomar la nueva configuracion.
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2.3 Instalacion

Una vez configurado el equipo satelital, se procede a realizar el armado y apuntamiento

de la antena.

Para la ubicacién y armado de la antena, es necesario considerar la posicion orbital del
satélite para garantizar la linea de vista y colocar la antena a la menor distancia posible

del Modem.

El objetivo del apuntamiento es dirigir la antena hacia el satélite asignado, para ello la
antena estd provista de tres tipos de movimientos: la elevacion, el azimuth y la
polarizacién. Las herramientas bédsicas para encontrar al satélite son la brdjula y el

inclinémetro.

La elevacion corresponde al movimiento vertical de la antena, asi como el azimuth al
movimiento horizontal. El ajuste en la polarizacion se realiza con el fin de optimizar el
uso de ancho de banda del satélite, polarizando las sefales dos redes puedan usar la
misma frecuencia al mismo tiempo, por lo tanto se cuenta con dos tipos de
polarizaciones: V/H 6 H/V, esta polarizacion es asignada por el proveedor satelital y

para la red de PEMEX se trabaja con V/H.

2.4 Pruebas de Aislamiento

La prueba de aislamiento es un requisito del proveedor satelital para poder poner en

operacion una estacion remota.

Como se menciond anteriormente las sefales se encuentran polarizadas, de forma tal
que una misma frecuencia es utilizada por dos usuarios diferentes al mismo tiempo,
cada uno en polarizacion diferente, por lo que el proveedor satelital debe verificar que la
antena no cause interferencia en la polarizacién opuesta, lo cual se logra mediante la

prueba de aislamiento.
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La prueba consiste en transmitir una portadora pura en el equipo instalado y el requisito
para acreditarla es que la diferencia de potencias entre la portadora pura en la

polarizacién asignada y la portadora en la polarizacién opuesta sea de 30 dB o mas.

REF =25 00 dBgm ATT 10 9B REF -25%00 dBm ATT 10 o8
JRTD “JH— —
ABlmiento | | Al mienta
Inical: 25 dB's Final: 35 dB's
|
e
—_— ===t Y 0| 1
CENTER 11 86060000 GHz
Selected - Transponder: 08K _S8_HOR' - Custemer: "Mullicarriers'

Figura 26. Aislamiento

2.5 Configuracion de una estacion remota en el sistema de

gestion

La plataforma HughesNet cuenta con un sistema de gestion, llamado “Vision Element
Manager”, mediante el cual se efectian las altas, bajas y cambios en las estaciones y sus

servicios, asi como la atencion remota de fallas mediante herramientas de control.

o Huok - ye—
= orludif=s Yislun- dis ) sy pludi=s J “3

HUGHES

VUWNED.

VISION ELEMENT MANAGER

About |
Remote Site Wiew | Single Remote Wiaw | Hub Wfiew |
Historical Statistics | FlexGraph | Logout |

Figura 26. Vision

A continuacion se muestra una vista del sistema Vision:
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Figura 27.Vista de los sitios remotos

Adicionalmente a la configuracién del Modem satelital en sitio, es necesario dar de alta
la estacién en el sistema de gestion del HUB, los datos requeridos son el nimero de
serie del equipo, la direccién IP asignada, las llaves electronicas y la direccion de

administracion.
2.6 VAP (Voice Appliance)

Los servicios de voz en las estaciones remotas se proporcionan a través de un

dispositivo auxiliar llamado VAP (Voice Appliance Device).

El VAP proporciona 4 servicios de voz en el estdandar G.729B (modulacién a 8 Kbps

por servicio) 6 3 servicios de facsimile a 9.6 Kbps en protocolo T.38.

El VAP se conecta con la VSAT a través de un cable Ethernet y se comunican mediante

el protocolo H.323, una vez entregados lo paquetes de voz en formato IP la VSAT se
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encarga de direccionarlos al HUB via satélite y una vez que éstos se encuentran en el

NOC son entregados a los dispositivos de interfaz encargados de procesarlos.

Con la finalidad de garantizar un servicio de calidad en tiempo real, la voz se encuentra

priorizada con respecto a los datos.

Las facilidades y capacidades de los servicios de voz estin determinadas por las

caracteristicas de la central telefonica local.

[ TTTT

Puerta W Alimentacion

LAN Puertos

Telefdnicos

Figura 28. VAP
2.7 Configuracion del VAP

Para que el VAP pueda establecer comunicacién con el Modem satelital, requiere la

siguiente configuracion:

- SDL Multicast: Direccion del servidor en el que estd el software del VAP en el
NOC

- Default Router: Direccion IP del Modem satelital con el que trabajard el VAP

- Enterprise IP Adress: Direccion IP del VAP

- Mascara de Subred: Méscara de la subred asignada

- Mgmt Ip Adress: Direccion IP de administracion asignada por el NOC

El procedimiento para configurar el equipo es el siguiente:
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1.

energizado.

Hriomedadessd el rotocoloN merne eIy Jd

General

Puede hacer que la configuracion [P ze asighe automaticamente i su
red ez compatible con este recurso. De lo contrario, necesita consultar
con el adminiztradar de la red cudl es la configuracian IP apropiada.

() Obtener una direccidn [P autorméticamente
(%) Usar la siguiente direccidn P

Direccion IF: 169 . 284 . 0 . 2
Mascara de subred: &5 2850 .0

Puerta de enlace predeterminada:

(®) Usar las siguientes direcciones de servidor DMS:
Servidor DNS preferido:

Servidor DNS alternativa:

Opciohes avanzadas. ..

[ Aceptar ] [ Cancelar ]

Figura 29. Configuracién de red VAP

Ejecutar el programa VSU.

VS| _J Id

File Configure VAP Connection  w/indow

TCP SETTINGS

169.254.0.13 TCP PORT: 1200 TDF PORT:

FACTORY SETTINGS

<-- UFDATE

Command:

Figura 30. Pantalla principal del programa VSU

En la pantalla principal del VSU, seleccionar:

Conecction — Connection Type — TCP/IP

Mediante un cable de red conectar la computadora al equipo, previamente

Configurar la conexién de red de la computadora con las siguientes direcciones:
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5. Seleccionar el ment Configure VAP — Comisién VAP. Aparecerd una ventana

en la que se solicita el nimero de serie del VAP.

[

VAP Serial Mo, [WV1AC2H24Fg

QK. | Cancel ‘

Figura 31. Ndimero de serie VAP

6. Al seleccionar “OK” aparece una nueva ventana donde se solicitan la

informacion de configuraciéon del VAP que se mencioné anteriormente.

2 AP RO

MANAGEMENT IP ADDRESS

SET | CLOSE “WINDOW ‘

SDL MULTICAST CONTROL CHANNEL ADDRESS (224 -[0 -1 -Ja
DEFAULT ROUTER 19z -Jies o

ENTERFRISE IP ADDRESS 192 -fiss <o <[z

LOCAL SUBNET MASK 255 -| 255 -| 255 -|240

g
i
i
B

AR

Figura 32. Configuracién del VAP

7. Una vez que se hayan introducido los valores, seleccionar el botén “SET”

8. Aplicar un reset fisico al VAP
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2.8 Instalacion del VAP

Una vez que se ha configurado el VAP se conecta al Modem satelital por medio de
un cable Ethernet, a través del Modem satelital el VAP descargara el software

necesario para operar.

Para la operacion simultanea de servicios de voz y datos, es necesario colocar un

switch de datos al cual se conecta el Modem satelital, el VAP y los equipos de datos.

Para supervisar la descarga de software en el equipo, se puede establecer una
conexion via telnet, a través de una computadora conectada a uno de los puertos del

switch.

Abrir una ventana de MS-DOS y escribir el siguiente comando:

C:\ > telnet [direccion IP del VAP ] J

A continuacion se muestra un ejemplo:

% vapimannas b ypenl ernminall _J \_j kﬂ

archiva Edicidn  Wer Llamar Transferir  Ayuda

DD’N S EE;DE

receive $SD

receive GFU FileID8972

receiving FDA id 8972 name (QT_defaul MgtProfil
start writing to flash

Complete writing to flash

FTR file ID 3725

receive GFU FileID3725

receiving FDA id 3725 name YL3758096670

start writing to flash

Complete writing to flash

FTR file ID 3171

receive 58D

receive GFU FileID3171

receiving FDA id 3171 name WT_defaul DEF_North
start writing to flash

Complete writing to flash

FTR file ID 8873

receive GFU FileID8873

receiving FDA id 8873 name WS_defaul VYAP_AS530
start writing to flash

Complete writing to flash

FTR file ID 9147

receive 35D

0:01:11 conectado Autadetect. TCRJIP

Figura 33. Descarga de software VAP
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Adicionalmente a la configuracién del VAP en sitio, se debe dar de alta el equipo en el
sistema de gestion del HUB, los datos requeridos son la direccién IP del equipo, el
Modem satelital al que va asociado el VAP, la direccién de administraciéon y las

extensiones telefonicas asignadas.

Para evitar interrupciones en el servicio ¢ dafios en los equipos ocasionados por

variaciones en el voltaje, es necesario instalar una UPS.
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CAPITULO 3. OPERACION DIARIA

Los procesos operativos de PEMEX Exploracion y Produccién se realizan
ininterrumpidamente por lo que en el contrato de “Servicio integral mediante contrato
abierto de comunicacién satelital de voz y datos en las instalaciones de la UPMP” a
cargo de la compaiiia Telvent, se establece que los servicios suministrados deberdn
operar 24 hrs. los 365 dias del afio. Asi mismo se establece que para la atencién de
fallas y requerimientos (instalaciones) los tiempos de atencién son de 24 y 48 hrs.

respectivamente.

Por lo anterior se requiere la supervision constante de la red a través de las herramientas

de control y supervisiéon que proporciona el HUB.

Para llevar a cabo las tareas de supervision y las actividades de la operacion diaria se
cuenta con dos operadores en el HUB satelital, uno por parte de PEMEX y otro por

parte de la Cia. Telvent (La autora del presente trabajo).

Las actividades mds importantes son:

- Alta de estaciones

- Baja de estaciones

- Configuracién de estaciones

- Diagnéstico de fallas

- Pruebas de aislamiento

- Carga de software a las remotas

- Envio de comandos (reset, reboot, reload, etc)

- Medicién de la calidad de senal de los enlaces (SQF)

- Cambio de perfiles
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3.1 Sistema de Gestion “VISION ELEMENT MANAGER”

Vision Element Manager es un software desarrollado por Hughes Network Systems y es
la herramienta mds importante para el diagndstico, control, supervision y administracién

de la red, estd aplicacion opera en ambiente Windows.

Estd aplicacidn se encuentra instalada en dos servidores: el UEM Vision y la base de
datos, el acceso a Vision es posible desde cualquier PC remota que tenga el cliente de

Vision instalado y que tenga una direccién IP dentro de la misma red Enterprise del

NOC.

Lo i . - = Crp 1 1
=2 pludin=s Yislun- S1is kit plusi=s ] ]\E

HUGHES

VISION ELEMENT MANAGER

User D
F azanard
Login Exit

Figura No. 34 Login Vision

Para entrar a la aplicacion se debe contar con nombre de usuario y password. Existen

dos tipos de cuentas:

- Administracion: Acceso Total

- Monitoreo: Acceso restringido
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KUGHES

VISION ELEMENT MANAGER

About |
Remaote Site Wiew | Single Remote Wi | Hub fiew |
Histarical Statistics | FlexGraph | - |

Figura No. 35 Ment Principal de Vision
En el ment principal se presentan siete opciones, las que se utilizan para la operacion

diaria son:

HUB View: Muestra el estado de los componentes del NOC, configuracién y cuenta

con opciones de control.

AL Ve e eSS o N BN SR AR ST e e e T EHES

Hub  Administration  Configuration Control  Pedformance  Tools  Legend

Hormal 10101 default

Performance

Cantral
Create
Copy
bt dify
Delete
Detail

Figura No. 36 HUB View

43



Remote Site View: Muestra todas las estaciones dadas de alta en el sistema de gestion,
muestra el status de operacion de cada una de ellas, proporciona informacién de

configuracién y ofrece opciones de control.

d (.66

Administration

Copy
| t!ontn:-l- - Create

:Ié"erf.o-[mance . -,'If):elnta:

Tools Detail

Status Detail Madity
Frofile é.ro_t.lp.us 5

Legend
Frofilaz
Reconcile
Recanciliation Verific ation

Resynch Mo

Figura 37. Remote Site View
3.2 Herramientas de Supervision y Diagnostico.
Dado que la plataforma HughesNet opera sobre protocolo IP, para efectuar el

diagndstico y supervision de las estaciones se utilizan las herramientas informadticas

convencionales de una red de datos, las cuales se describen a continuacion:
PING.

Un ping (Packet Internet Grouper) es un comando que comprueba el estado de una

conexioén IP. La comprobacién se lleva a cabo por medio del envio y solicitud de
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paquetes eco (definidos en el protocolo de red ICMP) y a partir de ellos se determina si

una direccién IP es accesible desde un punto especifico de la red.

El ping también se utiliza para medir la latencia 6 tiempo que tardan en comunicarse las

estaciones remotas.

En el caso de una red satelital la latencia promedio es de 600 ms. En el disefio 6
configuracién de aplicaciones que van a ser ejecutadas sobre una plataforma satelital es
importante tomar en cuenta esta latencia, para evitar pérdida de informacién durante el
transmision.

La sintaxis del comando ping es la siguiente:

C:\ > ping [direccion IP ]|

El comando ping cuenta con varias opciones, las mds utilizadas en el soporte a la red

satelital son:

e [-t]: Con esta opcidn es posible mantener un ping extendido a la direccion IP
especificada, hasta que el usuario lo detenga (Ctrl.+C).
e [- w]: Se configura el tiempo méximo de espera para la respuesta del paquete

eco antes de determinar que la solicitud expird en transito.

C:\ > ping [direccion IP |_[- t]/[-w] d
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C:s2ping 142 . 89.287.12% —
Haciendo ping a 142.89.207_129 con 32 hytes de datos:

Respuesta desde 142.89.2087.129: bytes=32 tiempo=654ms TTL=5%
Respuesta desde 142_.89.287_.12%9: bytes=32 tiempo=64ébms TTL=5%9
Hezpuesta desde 142.89.207_129: byte=z=32 tiempo=64im= TTL=59
Hezpuesta desde 142.89.207_129: byte=z=32 tiempo=63Ym=z TTL=5L9
Hespuesta desde 142.89.207_129: bhytesz=32 tiempo=63Ymz TTL=5L%
Respuesta desde 142.89.207.12%9: bytes=32 tiempo=648ms TTL=5%
Respuesta desde 142.89.287.129: bytes=32 tiempo=63%?ms TTL=5L%
Respuesta desde 142_.89.287_.12%9: bytes=32 tiempo=648ms TTL=59
Hezpuesta desde 142.89.207_129: byte=z=32 tiempo=646m= TTL=59
Hezspuesta desde 142_89.207_129: bhytez=32 tiempo=633mz TTL=5L9
Respuesta desde 142.89.2087.12%9: bytes=32 tiempo=627ms TTL=5%
Respuesta desde 142.89.2087.129: bytes=32 tiempo=6Z8ms TTL=59
Respuesta desde 142_.89_.287_.129: bytes=32 tiempo=617ms TTL=5%
Hezpuesta desde 142.89.207_129: byte=z=32 tiempo=63im=z TTL=5L9
Hespuesta desde 142.89.207_129: bhytez=32 tiempo=56"Ymz TTL=5L%
Respuesta desde 142.89.287.12%9: bytes=32 tiempo=617ms TTL=5%
Respuesta desde 142.89.287.129: bytes=32 tiempo=612ms TTL=5%
Respuesta desde 142 .89.287_.12%9: bytes=32 tiempo=629ms TTL=L%

Estadisticas de ping para 142.89.207.129:
Paguetes: enviados = 18, recihidos = 18, perdidos = @
(@x perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 567ms. Maximo = 654ms. Media = 638ms

Egntrul—c

Figura 38. Ping

TELNET.

Telnet (TELecommunication NETwork) es un protocolo que sirve para acceder
mediante una red a otro equipo, para manipularlo y consultar informacién de él como si

se estuviera conectado directamente.

A través de este protocolo se accede al modem satelital y al VAP, para configurarlo y

verificar su operacién. En el modem satelital se accede por el puerto especifico 1953.

Telnet sirve para acceder al equipo en modo terminal, es decir, sin graficos, es una
herramienta muy util para diagnosticar y solucionar fallas de manera remota. La
condicién para hacer uso del telnet es que la PC y el equipo remoto al que se va a

accesar pertenezcan a la misma red

La sintaxis del comando telnet es:

Modem satelital:
C:\ > telnet [direccion IP ] 1953 A
VAP:
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C:\ > telnet [direccion IP ] J

o[ Telnet 10.1.1.115
G:n>telnet 18.1.1.145 1953

Broadband Satellite DW?788 USAT
Install Console
Apr 16 2087, 13:28:47
Copyright (c)> 2886 Hughes Metwork Systems

e E e S S L L S

Time of Reset : THU JUL B3 16:30:22 2008 [GMT]
Asserted at H

Reset Type : Pouwer Up Reset

Rezet Reason : System Power Up

Main Menu ({?/CR> for optionsd: _

Figura 39. Telnet

FTP.

FTP (File Transfer Protocol) es un protocolo de transferencia de archivos entre sistemas
conectados a una red TCP basado en la arquitectura cliente — servidor permitiendo el

intercambio de archivos entre ellos.
Por medio de comandos FTP es posible manipular archivos alojados en un servidor.
Para accesar al servidor FTP es necesario tener un nombre de usuario y contrasefia. El

protocolo FTP no cuenta con interfaz gréfica.

Para utilizar el cliente FTP en un equipo remoto, se necesita conocer el nombre del

archivo y la carpeta en la que se encuentra.

La sintaxis del comando FTP es:

C:\ > ftp [direccion IP ] J
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& C:AWINDOWSsystem32\cmd.exe - fip 142.89.208.82

Cang

C:x2>ftp 142.89.208.82

Conectado a 142_89.288.82.

228 UxWorks (5.4.2> FTP server ready
Usuario <142.8%.288.8B2:<none>>:

331 Password reguired

Contrasefa:

238 User logged in

ftp> dir

288 Port set okawy

158 Opening ASCI]I mode data connection

size date time name
1376157 Jan—@1-1980 ©O:00:80 fallback.bin
imgn Jan—-@1-1980 ©BO:00:80 vh_fhack.bin
143248 Jan—@1-1980 ©O:00:80 ve_fhack.bin
1 Jan-#1-1980 #8:08:6808 trust.dat
2 Jan—@1-1980 ©O:00:80 flash.dat
512 Jan—-@1-1980 ©BO:00:80 config <DIR>
762 Jan—-@1-1980 ©G0:08:80 reset.txt
12 Jan—-@1-1980 0GO:08:80 pch.dat
L Jan-81-1980 0O8:08:08 factory.dat
283 Jan—-@1-1980 0GO:08:80 ip.dat
1482944 Jan—-@1-1980 ©G0:08:80 main.bhin
i@8g@ Jan—-@1-1980 0GO:08:80 vh
161428 Jan—-@1-1980 ©G0:08:80 vc
22 Jan-#1-198@ @AB:A6:08 rulesl.txt
22 Jan-#1-1980 #8:08:6408 rules.txt
166 Jan—-@1-1980 ©BO:00:80 sdl.cfg
177 Jan—@1-1980 ©O:00:80 trace_BF
81 Jan-#1-1980 #8:08:6808 trace_1f
g1 Jan-#1-1980 #8:08:6408 trace_2f
81 Jan-#1-1980 #8:08:6808 trace_3f
3186 Jan-#1-1980 #8:08:648 common _f
83 Jan—-@1-1980 ©G0:00:80 error_f

226 Transfer complete
Etp; 1384 bytes recibidos en B.40 segundos 3.26 a KBrs.
tp

Tracert.

Figura 40. FTP

Traceroute es una herramienta de diagnéstico de redes que permite seguir la trayectoria

de los paquetes que van desde un punto de la red a otro. Se obtiene ademds una

estadistica de la latencia de los paquetes a través de la red.

Cuando un paquete no llega a su destino final, este comando permite identificar el

punto en donde se esta perdiendo la comunicacion.

La sintaxis del comando tracert es la siguiente:

C:\ > tracert [direccion IP ] J
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e C:\WINDOWS\system32\cmd.exe

Cistracert wuw.peEmex.com

Traza a la direccidn www.pemex.com [158.2.2.571
sobre un maximo de 38 saltos:

1 1 ms 1 ms 1 ms 158.39.253.253

2 <1 ms <1 ms <1 ms 158.228_114.188
3 <1 ms <1 ms <1 me 158.2.2.5%7

Traza completa.

Canz

Figura 41. Tracert

3.3 Atencion de fallas del Modem Satelital.

Los Modem Satelitales son equipos robustos, pero como cualquier equipo electrénico
también son susceptibles a fallas, las cuales se reflejan en la calidad del servicio que se

le proporciona al usuario.

Para la atencién de fallas, ademds de los métodos de diagndstico y supervision ya
mencionados, el modem satelital también cuenta con sus propias herramientas de
andlisis, como un ambiente grafico de status de operacion, codigos de falla y

estadisticas que son accesibles via browser 6 por medio del telnet.

El objetivo de este subtema es mostrar las fallas mds comunes en los modem satelitales
y sus alternativas de solucion.

Modem Satelital Fuera de Operacion

Cuando se recibe el reporte de que una estacién Fuera de Servicio, la metodologia de

atencion en todos los casos es la siguiente:

Se localiza la estacion en el sistema Vision, para lo cual se necesita alguno de los
siguientes datos: la direccion IP, direccion Mgmt, el nimero de serie del equipo 6 el

identificador de la estacion.

Una vez identificada la estacion, se verifica su status a través color de la remota.
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- Azul — Estado desconocido
- Rojo — Estado Critico

- Naranja — Alarma Mayor

- Amarillo — Alarma Menor
- Verde — Operacion Normal
- Cian — Advertencia

- Café — Deshabilitada

Adicionalmente al co6digo de colores, el sistema proporciona informacion

complementaria.

EE.
g
ETg -
g
LER
g
=FN

Figura No.42 Status Estaciones Remotas

Caso A. Modem Satelital fuera de Operacion, LAN operativa:

1. Ya que se haya identificado la estacion, se corrobora su estado enviando un ping

a la direccion LAN.
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= C:AWINDOWS\system32\cmd.exe

C:sDocuments and Settings“Administradoriping 142 _.89_.207.241
Haciendo ping a 142.89.287.241 con 32 hytes de datos:

Rezpuesta desde 142.89.207.241: hytes=32 tiempo=5%5msz TTL=5%
Rezpuesta desde 142.8%9.207.241: bytes=32 tiempo=626msz TTL=5%
Respuesta desde 142.89.207.241: hytes=32 tiempo=666ms TTL=5%
Respuesta desde 142.8%9.287.241: bhytes=32 tiempo=5%96ms TTL=5%

Estadisticas de ping para 142_.89.287.241:
Paguetes: enviados = 4. recibidos = 4. perdidos = @
(B perdidosl.

Tiempos aproximadoz de ida y vuelta en miliszegundos:
Minimo = 595ms. Maximo = 666ms,. Media = 628ms

C:sDocuments and Settings“AdministradorX_

Figura 43. Ping LAN Exitoso

2. Se procede a enviar un ping por la direccién de control (direccion Mgmt), a
través de la consola de uno de los servidores del NOC, para corroborar que la

estacion estd operativa.

o C:AWINDOWS\system32\cmd.exe

C:xDocuments and Settings“Administrador>ping 168.1.1.133
Haciendo ping a 18.1.1.133 con 32 hytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 18.1.1.133:
Paguetes: enviados = 4, vecibidos = @, perdidos = 4
(188 perdidos?.

C:sDocuments and Settings“Administrador>

Figura 44. Ping Mgmt no exitoso

3. En caso de que se obtenga respuesta en la direccion de control, el enlace y el
equipo satelital estdn operativos. Si no se obtiene respuesta el problema es que la
direccion IP estd siendo utilizada por otro equipo que no es el modem satelital
(IP duplicada), por lo que para restablecer el servicio, se requiere ubicar al

equipo en conflicto y asignarle una nueva direccion.
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Caso B. Modem Satelital fuera de Operacién, Mgmt operativa:

1. Ya que se haya identificado la estacion, se corrobora su estado enviando un

ping a la direccion LAN.

o C:\WINDOWS\system32icmd.exe

C:%“Documents and Settings“Administrador>ping 142_.89_287.225
Haciendo ping a 142_.89.2087.225 con 32 hytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 142 _8%9_.287.225:

C:“Documents and Settings“Administrador>

Paguetes: enviados = 4, vecibidos = 8. perdidos = 4
(180 perdidosd.

Figura No. 45 Ping LAN no exitoso

2. En caso que no se obtenga respuesta del equipo por medio del ping a la

direccion LAN, se procede a enviar un ping a la direccién de control

(direccion Mgmt), a través de la consola de uno de los servidores del NOC.

Microsoft Windows [Version 5.2.37981
(C» Copyright 1985-2883 Microsoft Corp.

C:sJping 18.1.1.136
Pinging 18.1.1.136 with 32 hytesz of data:

Reply from 18.1.1.136: bytes=32 time=6J4m=z TTL=63
Reply from 18.1.1.136: bytes=32 time=584ms TTL=63
Reply from 18.1.1.136: hytes=32 time=046ms TIL=63
Reply from 18.1.1.136: bytes=32 time=658ms TTL=63

Ping statistics for 18.1.1.136:

Packets: Sent = 4, Received = 4, Lost = 8 (B2 loss),
fApproximate round trip times in milli—seconds:

Hinimum = 584ms, Maximum = 65%8ms, Average = 63@ms

[ H-R-

Figura 46. Ping Mgmt exitoso
Cuando el ping a la direccién Mgmt es exitoso, es posible acceder al modem
satelital para revisar su configuracién y operacién. El estado del modem
satelital se verifica a través de cddigos de transmision y recepcion. Los
codigos de operacion normales son: Tx = 8 y Rx = 5, para tener acceso a esta
informacion en el servidor desde el cual se envio el ping a la direccion
Mgmt, se abre una ventana de Explorer (browser) y en la barra de

navegacion anotar la IP Mgmt.
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2 DWT700 System Control Center - Microsoft Internet Explorer | [ sparish tverico) | @ | 7

Fle Edt View Favories Toos Help ‘,'?

Qack - ) - [ (2 b | Psearsh ScFavertes £ ] (1- b B

Address [ &) hitpy/10.1.1.138] EEEREES
HUGHES. System Reception Transmission System
- Status Info Info Info
OK
SYSTEM STATUS
Signal Strength a2
Note: Signal Strangth is nat an indicator of browsing speed. Precipitation can afiect Signal
Strengih. fyau da not o6 & red flag next 10 any af the Status mesSages on this page, ¥u Shauld.
be abie to browse the Inteinet successul,
Beceive Status Receiver operational. (RxCode 5
Tranemit Status Transrmitier ready. (TxCode &
Software Download Status Al fles are up-to-date
Senice Status Commissioned [Keys updated]
TCP Acceleration Status Onerational

[&] Opening page http://10. 1.1, 136/status/status_bar hitml.. [ [T [ meme

Figura No. 47 Acceso al modem satelital por browser

4. Si se tiene un status normal de operacidn, se procede a utilizar el comando
tracert para determinar en que punto se estd perdiendo la conexién con la

direccion IP destino.

e C:\WINDOWS\system3Z\cmd. exe

Microszoft Windows BP [Uersion 5.1.26801
¢C>» Copyright 1785-2801 Microsoft Corp.

C=“Documents and Settings“AdministradorXtracert 142.89.207.225

Traza a 142.89.287.225 sobre caminos de 38 saltos como mdximo.

1 1 ms 1 ms 1 me 158.39.253.253

2 <1 ms <1 ms <1 me 15@.228.114.186

3 <1 ms <1 ms <1 ms 15@.228.115.181

4 <1 m= <1 m= <1 mz 15@.2408_1 _248

5 1 ns 2 ms <1 ms 158.244.1.2

6 * - * Tiempo de espera agotado para esta solicitud.

? * * * Tiempo de espera agotado para esta solicitud.

g * - * Tiempo de espera agotado para esta solicitud.

9 * * * Tiempo de espera agotado para esta solicitud.
168 * * * Tiempo de espera agotado para esta solicitud.
11 * * * Tiempo de espera agotado para esta solicitud.

C:xDocuments and Settings“Administrador>

Figura No. 48 tracert no exitoso
5. Una vez identificado el servidor en el que se pierde la conexidn, se notifica
al drea de informatica correspondiente.

Caso C. Modem Satelital fuera de Operacion, Portadora Pura activa:

1. Ya que se haya identificado la estacidn, se corrobora su estado enviando un ping

a la direccién LAN.
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G C:AWINDOWS\system 3 2\cmd. exe

C:~Documents and Settings>~Administrador>ping 142 _87_287.225%
Haciendo ping a 142_.8%9.287.225% con 32 bytes de datos:

Tiempo de espera agotade para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Eztadisticas de ping para 142_89.207.225:
Paguetes: enviadoz = 4, recibidoz = B, perdidos = 4
188+ perdidos?.

C=“Documents and Settingszs“Adminisztradorr

Figura No. 45 Ping LAN no exitoso

En caso que no se obtenga respuesta del equipo por medio del ping a la
direccion LAN, se procede a enviar un ping por la direccién de control

(direccién Mgmt), a través de la consola de uno de los servidores del NOC.

o C:AWINDOWS\system32\cmd.exe

C:xDocuments and Settings“Administrador>ping 168.1.1.133
Haciendo ping a 18.1.1.133 con 32 hytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 18.1.1.133:
Paguetes: enviados = 4, vecibidos = @, perdidos = 4
(188 perdidos?.

C:sDocuments and Settings“Administrador>

Figurar No. 46 Ping Mgmt no exitoso

El dltimo recurso para determinar si es posible reestablecer la estacion desde el
HUB, es levantar una portadora pura en el modem satelital. Para efectuar esta
maniobra se necesita acceder al servidor encargado de la administracion del
ancho de banda (DNCC), la informacién requerida para activar la portadora pura

es: la serie del equipo y la frecuencia en la que dicha portadora se activara.
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Figura No. 45 Portadora Pura

4. Si la portadora pura estd activa, se procede a comandar un reset remoto a través

del servidor DNCC, como en el caso anterior solo se requiere el nimero de serie

del equipo.
[BpNCCGur: Targeting DNCC: DNCCO3 @ 192.168.10.152:8500 - DNCC available [Local - Online | Peer - Standhy]
File Edit Wiew Tools Help
‘ General I Configuration I Statistics I DNCCGEUT Log I DNCC Logging |
N
IRU Commanc I™ Batch
Serial Ma: Param 2
Isvszass\ IU
Param 3
a
Statuz of Last Cammand Sent:
| Reset L
IRU Command I 1GDP Command I Redundancy I Bulk Cormmand I
Ready & 4

Figura No. 46 Reset comandado desde DNCC
Caso D. Equipo Fuera de Operacion sin acceso remoto
1. En caso de que no tener acceso al modem satelital, por medio de la direccién
LAN, direccién Mgmt 6 a través de la portadora pura, no es posible restablecer el
servicio de forma remota, por lo que es necesario que el personal técnico se presente

en sitio.
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Degradacion de Servicios.

Cuando se recibe un reporte de mala calidad en los servicios de voz 6 datos, el

procedimiento de atencidn es el siguiente:

1. Se localiza la estacion en el sistema Vision, para lo cual se necesita alguno de
los siguientes datos: la direccién IP, direccion Mgmt, el nimero de serie del

equipo 6 el identificador de la estacion.
2. Una vez identificada la estacion, se verifica su status a través color de la remota.

3. A través de Vision se observa el nivel de sefal de la estacion remota. El nivel de
seflal (SQF), corresponde al factor de calidad de la sefial recibida. Para una
antena de 1.8 m el nivel de sefal, deberd ser mayor a 85, por lo que en caso de
obtener un valor inferior a éste se debe investigar si las condiciones climéticas
en sitio son favorables, ya que la banda Ku es sensible a atenuacién por
humedad en el ambiente. En caso de que no se detecten problemas atmosféricos

en sitio la antena requiere ser reapuntada.

Lo LT Udaluses Hapart £ b ies dstune Q)0 IE-E AL f i Flan e Fsiies M=

KHUGHES

VISION ELEMENT MANAGER

Serial Humber | Site ID | NMD | PEF Backbone PEF Pack.. | RCQ |
3782581 [TELWNOZE [defautt [205157 |51 |

Add Selected Femove Monitar Save Close

Figura No. 47 Nivel de sefial de una estacion remota

Intermitencias

Cuando se recibe un reporte de entrecortes en el servicio de datos, el procedimiento es

el siguiente:
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1. Se localiza la estacién en el sistema Vision, para lo cual se necesita alguno de
los siguientes datos: la direccién IP, direccion Mgmt, el niimero de serie del
equipo 6 el identificador de la estacidn.

2. Una vez identificada la estacion, se verifica su status a través color de la remota.

3. Se comanda un ping a la direccién LAN de la estacion.

Haciendo ping a 142.89.218.98 con 32 bytesz de datos:

Rezpuesta desde 142_.89.218.98: bytes=32 tiempo=78imsz TTL=5%
Respuesta desde 142.89.218.98: hytes=32 tiempo=683ms TTL=5%
Respuesta desde 142 _8%_218_98: bytez=32 tiempo=633ms TTL=5%
Respuesta desde 142.89.218.98: hytes=32 tiempo=6%94ms TTL=5%
Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Respuesta desde 142.89.218.98: hytes=32 tiempo=1343ms TTL=%%
Respuesta desde 142 _8%9.218.98: bytes=32 tiempo=719ms TTL=5%
Respuesta desde 142_.89.218.98: bhytes=32 tiempo=6limsz TTL=5%
Respuesta desde 142 _8%9.218.98: bhytes=32 tiempo=bd4ims TTL=5%
Tiempo de espera agotado para esta szolicitud.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Respuesta desde 142.89.218.98: hytes=32 tiempo=1127ms TTL=L%
Respuesta desde 142 _89%_218_98: bytez=32 tiempo=628ms TTL=5%
Respuesta desde 142.89.218.98: bytes=32 tiempo=75ilms TIL=5%
Respuesta desde 142 _89.218.98: bhytes=32 tiempo=63ims TTL=5%
Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta szolicitud.

Respuesta desde 142.89.218.98: hytes=32 tiempo=1852Zms TTL=LH%
Respuesta desde 142 _8%_218_98: bytez=32 tiempo=638ms TTL=5%
Respuesta desde 142.89.218.98: hytes=32 tiempo=652ms TTL=5%
Respuesta desde 142 _8%_218_98: bytez=32 tiempo=65ims TTL=5%
Respuesta desde 142.89.218.98: hytes=32 tiempo=632ms TIL=5%
Respuesta desde 142 _89_218_98: bytes=32 tiempo=843ms TTL=5%
Respuesta desde 142.89.218.98: hytes=32 tiempo=6%92msz TIL=5%
Respuesta desde 142 _8%9.218.98: bytes=32 tiempo=682ms TTL=5%
Respuesta desde 142_.89.218.98: hytes=32 tiempo=662mz TTL=5%
Respuesta desde 142 _8%9.218.98: bhytes=32 tiempo=652ms TTL=5%

Ezstadisticas de ping para 142_89_218.98:
Paguetesz: enviados = 31, r»ecibidoz = 22, perdidos = 9
(29% perdidosl,

Tiempos aproximadoz de ida v vuelta en milisegundos:
Minimo = 61ims. Maximo = 1852Zms. Media = ??7ms

GC:sDocuments and Settings“Administrador>

Figura No. 48 Ping con Intermitencias

4. Las intermitencias en los servicios, en el ping se reflejan como pérdida de
paquetes (Figura No.48), el origen de la falla radica en una falta de sincronia con
la red. Este problema se resuelve resincronizando la estacion mediante el
servidor DNCC con el comando “Start Range” y el nimero de serie del modem

satelital.

57



[ pNCCBUL: Targeting DNCC: DNCCOS @ 192.168.10.152:8500 - DNCC available [Local - Online | Peer - Standby]
Fle Edit ‘ew Tools Help

| aeneral I Configuration I Skakistics I DMCCEUT Log I DNCC Logging |
-
IRL Commancd: [~ Batch
Setial Mo: Group:
|3782554| In
Invvalick
1}

TxRx2 Index (0., 41 I o Clear |

StartRange —

’—C\ear Ranging Records

Stetus of Last Command Sent:

IRU Command I IGDP Command I Redundancy I Bulk Command I

Ready U v

Figura No. 49 Sincronizacién del Modem Satelital

5. Una vez ejecutado el comando esperar un minuto en lo que se restablece la
operacion de la estacion y después comandar un ping nuevamente, en el cual no

se deberan tener pérdida de paquetes.

Problemas en la asignacion de IP’s.

Para automatizar la asignaciéon de IP’s a los equipos que trabajaran en la estacion
remota, el modem satelital tiene instalado un software tipo DHCP (Dynamic Host
Configuration Protocol). El DHCP es un protocolo de tipo cliente/servidor que asigna

IP’s dindmicas, las cuales se configuran automaticamente.

Cuando se recibe un reporte referente a problemas en la asignacion de direcciones, el

procedimiento de atencidn es el siguiente:

1. Se localiza la estacion en el sistema Vision, para lo cual se necesita alguno de
los siguientes datos: la direccion IP, direccion Mgmt, el nimero de serie del
equipo 6 el identificador de la estacion.

2. Se verifica a través de la direccion Mgmt y el browser que la funcién de DHCP

se encuentre habilitada (Enable).
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2} HNTT005 System Control Center - Microsoft Internet Explorer J [ & panish (Mexico) ‘ o ‘ 3
L

Eile  Edit Yiew Favorites Tools  Help
@Back - ) - (¥ 2] | S search oFavones £ | (- i B
address &) hetpiir10.1.3.131/ = s [uks >
e System Reception Transmission System
HUGHES. St o o 4
Ok

onne e SYSTEM INFO

This lion is needed when you call Technical Support.
HN7700S Info Satellite
Site |0 TELUMO38 Transmit Path. Satellite
Serial Number; 1616158 Outroute: Primary
Software Date: Apr 162007 13:28:47 Longitude: 113 West
Software Release: 54033 Receive Frequency: 1120 MHz
LANT IP Address: 1428921898 Receive Symbol Rate: 8 Msps
LANT Subnet Mask: 255255255240 Receive Polarization:  Harizontal
LANZ IP Address: 0000 Transmit Palarization: Harizontal
LANZ Subnet Mask: 2552552550 22KHz Tone: Off
Router Address: 192.168.11.104
Transmit Radio Info Software Configuration
Transimit Radio Wattage 0vatt || AT Disabled
DHCE: Enabled on Lan1
Elirevall Disabled (from NOC)
Turho Page: Disabled

[&] Done T [ [ 4 neemet

Figura 50. Verificaciéon de DHCP

3. En caso de que se detecte que el servicio no esta activo, se procede a efectuar
una recarga de software en el modem satelital via telnet. Se accesa por medio de

la direccion Mgmt seguida por el puerto de conexién 1953.

C:\ > telnet [direccion Mgmt ] 1953

o | Telnet 10.1.3.131

Broadband Satellite HHTY@ES USAT
Inztall Conzole
Apr 1e 2887, 12:22:47
Copyright (2] 2806 Hughes Metwork Sustems

Time of Reset 1 THU JUL @2 16:19:59 2682 [GMTI

Azserted at ' t=tDown load /cmﬁdata/nessdxr‘emE/ar‘/cFm.0312481=
Fezet Tupe H Ualid Software Reset

Feset Reazon @ FReboot due to outroute parameters change.

Main Menu (<{7<CR> for optionsl:

Main Menuz

al  Configure Boot Parameters

bl Display Current Configuration o
cl Display Satellite Interface Statistics
dl Dlspla¥ Htive Houting Table

f1  Bun Software Download Monitor

hl Dlsnla% Reset History
il Installation

1 [Parameter Clear) Clear Configuration

1 [(Pararmeter Wroitel Write Configuration

1 [Gateway Reset]l Feset the Gateway .

1 iGate¥ay Decontigure) Force Downlosd and Aocgquire Mew Keus
ool

Main Menu (<7-CR» for optionsl: -

Figura 51. Menu Principal “rd”
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4. Para efectuar la recarga se selecciona el comando “rd”. El modem satelital
iniciard la descarga de archivos desde el NOC y posteriormente se reinicializara
para restablecer el servicio. Con la opcién “f” del menu principal se puede

observar el proceso de carga.

Main Henu ({7/CR> for optionsl: f
Fress <CRX to return to the menu
ALl files downloaded. Ho pending changes.

Figura 52. Status de Descarga

5. El equipo debe regresar a su operacion normal en cuanto concluya la descarga

de software (No pending changes).

Codigos de Operacion.

Para facilitar el diagndstico de fallas, los equipos satelitales muestran su estado
operativo mediante c6digos, los cuales describen el estado de las etapas de Transmisiéon

y Recepcion.

Los cédigos se consultan en el modem satelital a través del browser, en el boton de

estado de sistema (System Status) 6 también se pueden ver via telnet.

2 DW7700 System Control Center - Microsoft Internet Explorer | B sperish (eveo) | @ | 2
Fle Edt View Favories Took  Help ‘ ”
QBack - ) - [} @) b Psearch iFavores @ |- L B
Address [&) hutpuif10.1.1.138] BN
2% pomn zem om System Reception Transmission System
huuH==‘ Status Info Info Info

-] (-]

0K

SYSTEM STATUS

Signal Strength 92

Nate: Signa Strengih s nat an indicator af browsing speed. Precipiation Gan affect Signal
Strength. IFyou do not see @ red fiag nextto any of the status messages an this page, you shouid
e able to browse the Internst Successl.

Receive Status. Receiver operational (RxGode 5)
Transmit Status Transmitier readyfTxCode 8]
Sofware Download Status Al files are up-to-gate

Senvice Stalus Commissioned [Keys updated]
TCP Acceleralion Status Operational

[ T T et

[#&] opening page http://10,1.1,136/status/status_bar.html...

Figura 53. Cédigos de Tx y Rx

60



Los cédigos de operacién normal son:

- RxCode 5: El receptor estd operacional

- TXCode8: El transmisor estd listo

Los cddigos de falla mas comunes en el receptor son:
a. RxCode 3: El receptor no esta enlazado.
Este codigo indica que el nivel de sefial que estd recibiendo la antena no es el
suficiente para que el modem satelital establezca el enlace con el NOC. La solucién
para esta falla es mejorar el apuntamiento de la antena.
b. RxCode 6: El receptor no esta detectando ninguna sefal.
Este codigo indica que el receptor no detecta ninguna sefial. Generalmente esto
indica que el LNB estd dafiado, por lo cual debe ser sustituido, sin embargo antes de
realizar la sustitucion es recomendable verificar el cable coaxial que comunica al
modem satelital con la antena y los conectores.

Los cédigos de falla mas comunes en el transmisor son:
a. TxCode 1: El transmisor esta deshabilitado desde por el NOC
Cuando un modem satelital es nuevo, su transmisor viene deshabilitado de fabrica,
para ponerlo en operacion es necesario que el instalador, una vez apuntada la antena,
se comunique al NOC para que el operador habilite la transmisién de manera
remota.
b. TxCode 2: Transmisor en modo de prueba
Este cédigo indica que el transmisor se ha puesto en modo de prueba por el NOC

(pruebas de aislamiento, modulacion de portadora, etc) para restablecer el servicio,

el personal en sitio debe comunicarse al NOC.
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c¢. TxCode 7: El transmisor no esta disponible por que el receptor no esta

operacional.

Este cddigo generalmente aparece cuando hay un problema en el receptor, por lo
que se debe atender primero la falla del receptor, en cuanto éste se encuentre

operativo la falla en el transmisor debe desaparecer.

d. TxCode 10: El transmisor no puede comunicarse con el NOC

Este c6digo indica que el transmisor no puede enviar ninguna sefial. Generalmente
esto indica que el Radio estd dafiado, por lo cual debe ser sustituido, sin embargo
antes de realizar la sustituciéon es recomendable verificar el cable coaxial que

comunica al modem satelital con la antena y los conectores.
e. TxCode 14: El transmisor no esta disponible por que fallo la sincronia con

la red.

Este cddigo indica que el modem satelital no logré sincronizarse con la red. Para
solucionar este problema el personal en sitio debe comunicarse al NOC, desde el

cual el operador forzara a la estacion a sincronizarse.

f. TxCode 24: El cable del transmisor no esta conectado.

Este cédigo se presenta cuando el modem satelital no detecta conexién con la
unidad de RF, esto puede ser por falso contacto en el cable 6 problemas en los
conectores. Para resolver esta falla se debe verificar la continuidad del cable coaxial

que va al transmisor.

La lista completa de los cddigos de operacion se puede consultar en el Anexo A.
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3.4 Atencion de fallas del VAP.

El VAP es el dispositivo encargado de convertir los servicios voz a un formato IP para

que puedan ser procesados por el modem satelital y éste a su vez enviarlos al NOC.

El funcionamiento del VAP estd basado en una aplicacién alojada en un firmware, por
lo que las fallas mds comunes se relacionan con problemas en los archivos de la

aplicacion y la solucidn serd realizar un procedimiento para restaurar los mismos.

Para efectuar el diagnéstico de cualquier falla que se presente es importante considerar
que el servicio se le proporciona al usuario a través de un equipo terminal (teléfono, fax,
etc.) y se debe verificar la correcta operaciéon del equipo terminal, su cableado y

finalmente analizar el VAP.

A continuacién se describen las fallas mas comunes de los VAP’s y sus alternativas de

solucidn.

VAP bloqueado.

Cuando el usuario reporta que los 4 servicios de voz se encuentran fuera de servicio, el

procedimiento de atencidn es el siguiente:

1. Se ubica en Vision el modem satelital al cual esta asociado el VAP, esto a través
de la direccién IP, numero de serie del modem satelital 6 de la direccion Mgmt.

Se verifica el status del VAP a través del color.

= ARemotessiteNiEwE eSS UN NN EERIMARYESTTeiN ameah i Ehes

Remote Site  Administration  Configuration  Control  Performance  Tools  Status Detail Legend

101.1.107 ] 1 categary

Figura 54. VAP Vision
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2. Se comanda un ping a la direccién LAN del VAP.

3. En caso de que el ping responda se procede a iniciar una conexién via telnet con
la direcciéon LAN. Si no es posible conectarse por este medio es que el equipo
esta bloqueado.

4. Se envia un reset remoto al VAP a través de Vision.

Name s TELUNOMGUAR N
Carzin TR Tl pe—
HuGHES.

'VISION ELEMENT MANAGER

bl

r

s

Contral Command

Force Reload Status

Retiest | appy|  ok|  caneer

v

.

f\
.
ﬁ\ =
ﬁ\
%
i
R
ﬁ\
.
X
i\
N
X

Adninistretion

Corfiguation

Figura 55. Reset VAP

hd

Una vez que restablece el equipo se verifica nuevamente el acceso via telnet y se

efectian pruebas de llamadas entrantes y salientes.

& Telnet 142.89.218B.99

confGallType = 1. confCallDirection = 1

bu_sendChrResvRequest Bandwidth Size in Request == 62 The walue for session id
iz 21 and Suld iz 58
cocm_processChrReservationReply:: BW Size in Response 62

inside ccm_buResplnWaitForOffhookreceive S5D

confCallType = 1, confCallDirection =1

bu_sendChrResvRequest Bandwidth Size in Request == 62 The walue for session id
iz 21 and Suld iz 58
cecm_processChrReservationReply:z: BW Size in Response 62

inside ccm_buwResplnbaitFor0ffhook

confCallType = 1, confCallDirection = 1

bu_sendGhrResvRegquest Bandwidth Size in Request == 62 The walue for session id
is 21 and Suld is 58
ccm_processChrReservationReply:: BY Size in Response 62

inside ccm_buResplnYaitForOf fhookreceive SSD

confCallType = 1. confCallDirection =1

bu_sendChrResvRegquest Bandwidth Size in Request == 62 The walue for session id
is 21 and Suld is 58
ccm_processChrReservationReply:: BY Size in Response 62

ingide ccm_buRezplnWaitForOf fhook

confGallType = 1. confCallDirection = 1

bu_sendChrResvRequest Bandwidth Size in Bequest == 62 The wvalue for session id

Figura 56. Llamada en curso
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Puerto Bloqueado.

Cuando el usuario reporta que alguno de los servicios de voz no estd operando, el

procedimiento de atencidn es el siguiente:

1. Se ubica en Vision el modem satelital al cual estd asociado el VAP, esto a través
de la direccién IP, numero de serie del modem satelital 6 de la direccion Mgmt.
Se verifica el status del VAP a través del color, en caso de detectar que el equipo
se encuentra en color Cian, es probable que se encuentre bloqueado uno 6 més

puertos telefénicos.

2. Se verifica el estado de operacion de los puertos a través de la interfaz grafica
del VAP, esto es a través de un servidor del NOC colocando la direccién de

control en el browser.

2 HughesNet Appliance Control Center - Microsoft Internet Explarer J Spanish [Mexica) | |7 :

File Edit “iew Favorites Tools Help | #
QBack v 3 v [x] 2] | - Search ¢ Favorites &%) | i ta B
Address I@http:HID‘l.3.132;sthnme.htm = Go |'-i”k5 i
HH X System Line Line Line Line
HUGHES. ] > 3 f

Info

Warning LOCKED OUT, IDLE IDLE IDLE

Dwe&O0407HN1O40 System Control Center
Your built-in diagnostic system for viewing performance
statistics, getting help, and configuring settings

SYSTEM UTILITIES HELP

Use these links to see general ® Reset DWED40/HMN1040

infarrnation about Your
HughesNat Appliance B Confiquration Reload (RO
m Contact Information

m Line Specific Parameters ® Legends
B Systern Info

DIAGHOSTIC UTILITIES

Use these links to access
HughesMet Appliance diagnostic
utilities

m Bandwidth Broker Connectivity Test

[SE T S—

Figura No. 57 Puerto bloqueado visto a través de browser
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También se puede consultar estd informacion a través de Vision:

= JRemotessitesiewesd phessuN NN ERRIMARYESTT e el B Hes

RGeS TatisHCs IS TR TN RS s OO N NN EPRIMARY ST e Am e Iahes M=

locked-out
idle
idle
idle

Figura 58. Puerto bloqueado visto a través de Vision

3. En caso de detectar un puerto bloqueado (locked - out) se comanda un reboot

desde Vision, para restablecer su operacion.

= Hemotesite Viewsiinphes SONIHN EPRIMARY S Te NG

IREREIEREREAE

[+ {4 {4 4 1+ ({4

Figura 59. Reboot VAP
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4. Una vez que restablezca el equipo, en Vision se debe observar que la estacion
regresa al color normal de operacién y que el mensaje de puerto bloqueado
(locked - out) desaparece del equipo.

5. Finalmente se efectian llamadas entrantes y salientes para verificar que el

servicio se encuentra operando correctamente.

Software Corrupto.

Cuando uno ¢ varios de los archivos de aplicacion del VAP se dafian, se pueden

manifestar algunas de las siguientes fallas:

- Una o varias extensiones telefénicas fuera de servicio
- Ruidos en la comunicacién

- Falta de comunicacién en un sentido

- Las llamadas se cortan

- Cortes durante la llamada

- Falta de audio

El procedimiento de atencion para erradicar estas fallas es el siguiente:

1. Por medio de la direccién IP, el nimero de serie 6 la direccién Mgmt se ubica en
el Sistema Vision, el modem satelital al cual estd asociado el VAP y se verifica
el status de éste a través del color.

2. Siel VAP aparece en color verde, se puede accesar al equipo via ftp utilizando
la direccién LAN o por medio de la direccion Mgmt a través de un servidor del

HUB. La sintaxis para la conexion es la siguiente:

C:\ > ftp [direccion IP ¢ direccion Mgmt ] J
C:\ > user: “VAP” J

C:\ > password: “VAP”

ftp>
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e C:AWINDOWS\system32\cmd.exe - ftp 142.89.21B.99

Microsoft Windows HP [Uersion 5.1.26881]
(C) Copyright 1985-2801 Microsoft Corp.

C:sDocuments and Settings“Administrador>ftp 142.89.218.797
Conectado a 142.89_218.99.

228 Uxlorks (5.4_2» FIP zerver ready

Usunario (142_87_.218.92?2:C(nonel>:

331 Password regquired

Contraseiia:

238 User logged in

ftp> _

Figura No. 60 Ftp al VAP

3. Una vez que se accesa al VAP via FTP, entrar al subdirectorio “config” en el
cual se encuentran los archivos de aplicacion del VAP. La sintaxis es la

siguiente:

C:\ > ftp [direccion IP ¢ direccion Mgmt ] J
C:\ > user: “VAP”

C:\ > password: “VAP”

ftp> cd config !

ftp> dir J

4. Para desplegar la lista de archivos disponibles en el subdirectorio, utilizar el

comando “dir”

ot C:AWINDOWS\system32cmd.exe - ftp 142.89.218.99

C:\Documents and Settings“Administrador>ftp 142 _.8%.218.99
Conectado a 142_.89_218.99.

228 Uxllorks <5.4.2) FTP server ready
Usuwario €142.89.218.97:<(nonel>:

331 Password regquired

Contraseiia:

238 User logged in

ftp» cd config

258 Changed directory to “/cfgB-config"
ftp> dir

208 Port set okay

158 Opening ASCII mode data connection

size date time name
512 Jan—-@1-1988 ©O0:P8:80 % <DIR>
512 Jan—-@1-1988 0O0:06:088 .- <DIR>

466 Jan—-@1-1988 0O0:0@:88 gm
2224 Jan—-@A1-1988 ©O@:08:88 gt

494 Jan—-#1-1988 ©@:08:80 v16h'7/8
2038 Jan—-@1-1788 O8:00:-80 vt
7839 Jan—-@1-1988 0OO:0@:88 us

§47 Jan—-B1-19868 0OO:08:88 up

226 Transfer complete
ftp: 53? bhytes vecihidos en B,.B@ segundos 539008.00 a KB /s.
ftp>

Figura No. 61 Archivos de configuracion del VAP
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5. Se procede a borrar manualmente cada uno de ellos de la siguiente forma:

ftp> cd config

ftp> dir

ftp>del qm

250 File deleted successfully
ftp>del qt

250 File deleted successfully
ftp> del v16670

250 File deleted successfully
ftp> del vt

250 File deleted successfully
ftp> del vs J

250 File deleted successfully
ftp>del vp

250 File deleted successfully

6. Una vez eliminados todos los archivos, se cierra la sesion de FTP, escribiendo

“bye”

o C:AWINDOWS\system32\cmd.exe - ftp 142.89.218.99

258 Changed directory to “cfgB-config"
ftp> dir

208 Port set okay

158 Opening ASCII mode data connection

gize date time name
512 Jan-#1-19880 ©BA:80:8A i <DIR>
512 Jan-#1-1988 ©BA:A0:8A s <DIR>

466 Jan-01-1988 PA:08:08 omn
2224 Jan-01-1988 PA:08:08 gt

494 Jan-01-1988 B0:88:08 vleb78
203068 Jan-81-1986 ©G0:88:80 vt
7832 Jan—-81-1988 ©G0:88:88 vs

847 Jan-81-19868 ©G8:88:88 vp

226 Tranzfer complete

ftp: 539 hytes recibidos en B.80 segundos 539880.80 a KBr=s.
ftp> del gm

258 File deleted successfully.
ftp> del gt

258 File deleted successfully.
ftp> del v16678

258 File deleted successfully.
ftp> del vt

258 File deleted successfully.
ftp> del ws

258 File deleted successfully.
ftp> del vp

258 File deleted successfully.
ftp> hye

221 Bye...see you later




Figura 62. Borrado de archivos del VAP

7. Posteriormente se abre una sesion Telnet en el VAP y se escribe el comando
“reboot”, con lo cual el VAP se reinicializara.

8. Se puede supervisar el proceso de descarga de los archivos, iniciando
nuevamente una sesidn telnet. Los servicios se restableceran hasta que el

proceso de descarga haya concluido.

@ LapAtaninas bt ypesiernninall _J\._jkﬂ

Archivo  Edicion  ¥er Llamar Transferir  Ayuda

O & R

receive SSD

receive GFU FileID8972

receiving FOA id 8972 name QT_defaul_MgtProfil
start writing to flash

Complete writing to flash

FTR file ID 3725

receive GFU FileID3725

receiving FDA id 3725 name VL3758096670

start writing to flash

Complete writing to flash

FTR file ID 3171

receive SSD

receive GFU FileID3171

receiving FDA id 3171 name ¥T_defaul DEF_North
start writing to flash

Complete writing to flash

FTR file ID 8873

receive GFU FileID8873

receiving FDA id 8873 name V¥S_defaul VYAP_AS530
start writing to flash

Complete writing to flash

FTR file ID 9147

receive $SD

0:01:11 conectado Autodetect, TCR{IP

Figura 63. Descarga de software VAP

9. Cuando aparezca el mensaje “start exporting to flash”, significa que la descarga
concluyé y el equipo se reinicializard nuevamente. Después de esto se restablece

el servicio.

Archivo de Configuracion Corrupto.

Cuando el usuario reporta que no le es posible recibir o efectuar llamadas y el VAP esta

intermitente, el procedimiento para la atencién de la falla es el siguiente:
1. Por medio de la direccién IP, el nimero de serie 6 la direccién Mgmt se ubica en

el Sistema Vision, el modem satelital al cual estd asociado el VAP y se verifica

el status de éste a través del color.
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2. Si el VAP aparece en color verde, se puede accesar al equipo via ftp utilizando
la direccién LAN o por medio de la direccion Mgmt a través de un servidor del
HUB.

3. Una vez que se accesa al VAP via FTP, en el directorio principal mediante el
comando “dir”’, se despliegan todos los archivos, entre los cuales debe estar el
archivo de configuracioén “ip.dat”.

4. Para revisar el archivo de configuracion se debe descargar directamente del
equipo a la PC. La sintaxis es la siguiente:

ftp> get ip.dat

ov C:\WINDOWS\system32\cmd.exe - ftp 142.89.218.99

GC:\Documents and Settings“Administrador>ftp 142.89.218.99
Conectado a 142_8%.218.99.
228 UxWorks <5.4.2)> FIP server ready
Usuario (142 _.8%.218.92:C(nonel):
331 Password required
Contrasefia:
238 User logged in
ftp> dir
288 Port set okay
158 Opening ASCII mode data connection
size date time name
1376157 Jan—-81-1988 0@8:80:80 fallback.hin
18808 Jan—-@1-1980 68:800:80 vh_fback.bin
143248 Jan—-@81-198@8 0@8:00:80 vyc_fback.bin
81 Jan—-81-1980 68:00:80 trace_ Bf
2 Jan-@1-1988 @@:@A:@A@ flash.dat
512 Jan—-@81-1988 B@0:80:80 config <DIR>
62 Jan-A1-1788 0B8:80:008 reset.txt
i2 Jan—-81-198@8 0O8:00:0808 pch.dat

51 Jan—-@1-1988 0OB:00:88 . dat
283 Jan-81-1980 00:80:00 ip.dat
81 Jan—-81-1980 0OB8:00:088 £3

81 Jan—-@1-1980 0OB:00:68 trace_2f
81 Jan—-81-1980 0O8:00:088 trace_3f
2594 Jan-A1-1780 0BA:80:00 common_f
1 Jan—-81-1980 0O8:00:08 trust.dat
22 Jan-81-1780 ©O0:80:00 rulesl . txt
1482944 Jan—-81-1980 0OB:00:088 main.hin
8 Jan—-@1-1980 08:00:88 9147
1888 Jan—-@81-1980 0O8:00:088 uh
161428 Jan—-81-1980 0O8:00:88 1T+
22 Jan-A1-1788 0B:80:08 rules.txt
166 Jan—-81-1980 0O8:00:88 sdl.cfg
83 Jan-81-1788 08:80:008 error_f

226 Transfer complete

ftp: 1359 bhytes recibidos en B.32 segundos 4.25 a KBr/s.
ftp> get ip.dat

208 Port set okay

158 Opening ASCII mode data connection

226 Transfer complete

itp; 288 bytes recibidos en 8,80 segundos ZPBAEA.BB a KBrs.
tpr o

Figura 64. Archivo de configuracién

5. El archivo “ip.dat” se abre con un editor de texto (Notepad).
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10.

o P DRI ENTO e JJLB]

Archivo  Edicion  Formato  Mer  Awuda

kpplsoLcfcontrolchanMcastAaddr=224.0.1. 8
vapZonfigZfEnterpriseIraddress=142.85%, 215,95
vapZonfigZfMmgmtIirpAddress=10.1.3.132
vapZonfigofoefaultrouter=142.8%, 218, 98
vapZonfigZfLocalsubnetmask=255.255.255.240

Figura 65. Archivo ip.dat

Verificar que los datos del VAP coincidan con la configuracion del equipo en el
Sistema Vision. Detectar si existe alguna diferencia en la direcciones, en caso de
existir, ésta se debe editar directamente en el archivo y posteriormente guardarlo
con el mismo nombre y extension.
El archivo ya modificado se carga en el VAP via FTP con la siguiente
instruccion:

ftp> put ip.dat
Entrar al subdirectorio “config” 'y borrar el archivo “vp” con la siguiente
instruccion.

ftp> del vp J

250 File deleted successfully

Cerrar la sesion FTP tipeando “bye”. Para que los cambios sean tomados
conectarse al VAP via telnet y resetear el equipo con el comando “reboot”.
Una vez restablecida la conexién con el VAP, verificar la correcta operaciéon de

los servicios.

Recuperacion de VAP’s.

En aquellos casos en los que no es posible accesar al VAP 6 que no se conoce la
direccion IP, se debe aplicar el procedimiento de recuperacion, el cual tiene como
finalidad asignarle una IP conocida y a través de ella configurarlo con la informacién

requerida.

Para la recuperacion de los equipos se requiere el software GuildFTP, el cual se puede

descargar en forma gratuita de Internet y tener fisicamente el VAP.
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El procedimiento se describe a continuacion:

1. Crear una carpeta de nombre vap en el patch c:\vap y en esa carpeta copiar el

archivo VxWorks.

& vap -0 =|

Archivo  Edicion Wer  Favoritos  Herramientas  &wuda | -:,'
I = > o
e.ﬂtras A -\_) e LE Morton Antivirus & -

Mombre = | Tamaﬁu:ul Tipo
Effvworks 2,520KE  Archivo

1 | 0

Figura No. 66 Archivo Vxworks

2. Realizar la instalacién de la herramienta FTP Server GuildFTPd, ejecutarlo y

configurar una sesion.

3. Configurar la conexién de red de la computadora con las siguientes direcciones:

r".n'-’rup]sﬂa' 2o o Myatuddlo iy f,TCPJJPJ ﬂai
General

Puede hacer que la configuracion IP ¢ asigne automaticamente i su
red ez compatible con este recurzo. De lo contrario, necesita consultar
coh el administrador de la red cudl es la configuracidn IP apropiada.

() Obterer una direcoitn IP automaticamente
() Usar la siguiente direccidn 1P

Direccidn IP; 1820168 1 .1
Méscara de subred: 285 255 . 255 . 0

Fuerta de enlace predeterminada:

Obtener la direccidn del servidar DNS autométicamente
() Usar las siguientes direcciones de servidor DINS:

Servidor DMNS preferido:

Servidor DMS alterativo:

Opciones avanzadas. ..

[_.ﬁceptar ] [ Cancelar ]

Figura 67. Configuracién red para recuperacion de VAP’s
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Conectar la computadora al VAP a mediante un cable de red y apagarlo.

Generar un ping extendido a la direccién IP 192.168.1.2

En la parte posterior del VAP a un lado del conector LAN se encuentra el boton
de mantenimiento. Con el VAP desenergizado presionar este botén y

manteniéndolo presionado encender el VAP.

El VAP descargara el archivo Vxworks de la computadora a través del programa
GuildFTPd, verificar que el VAP comienza a responder el ping, si éste se
mantiene por 30 segundos, el archivo ha sido descargado correctamente, se

libera el botén de mantenimiento y ahora el VAP tiene la direccion 192.168.1.2

Ahora ya es posible accesar al VAP por las herramientas descritas anteriormente

(FTP, telnet).

En caso de que este procedimiento no resulte exitoso, significa que el VAP tiene

un daiio fisico y debe ser sustituido.
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CAPITULO 4. MANTENIMIENTO DE LA RED

La red HughesNet administrada por Telvent proporciona servicios de voz y datos a
estaciones en las instalaciones de PEP ubicadas en los pozos de exploracion en tierra y

en las plataformas que operan en la sonda de Campeche.

Una de las caracteristicas mds importantes de esta red es el ser dindmica, lo que implica
alta de nuevos equipos, modificacién de servicios, reubicaciéon de estaciones, etc. Lo
anterior puede llegar a ocasionar problemas de saturacién en los canales de voz,

saturacion de ancho de banda y una mayor demanda de recursos en el NOC.

Como toda red de comunicaciones se debe garantizar la continuidad y calidad de los
servicios proporcionados, por lo que se requiere supervisién y mantenimiento constante
a ésta. Con esta red se da servicio a tres divisiones, cada una de ellas con caracteristicas,
aplicaciones y necesidades diferentes, lo cudl obliga a realizar andlisis puntuales,

independientes y detallados para cada division.

En este capitulo se exponen los problemas mds graves que se han presentado en la red,

asi como la descripcion de su andlisis y solucion.
4.1 Bloqueo de los Modulos de Voz

Los servicios telefonicos se proporcionan a través de médulos de voz, llamados VAP’s.
En el drea de plataformas, éste es el unico medio de comunicacién dindmico y en
tiempo real a través del cual se coordinan todas las operaciones de plataforma. Por lo
anterior cualquier interrupcion del servicio se convierte en un problema critico para

ellos.
Aunado a lo anterior, la atencion de fallas en sitio resulta complicada por la ubicacién

de las plataformas, por lo que el diagndstico y solucién de problemas de forma remota

resulta de vital importancia.
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Cabe mencionar que el acceso y control remoto de estos equipos en particular es
delicado ya que siempre estd presente la posibilidad de bloquear o dafiar el VAP

ocasionando que sea necesario programar una visita urgente al sitio.

4.1.1 Deteccion del problema.

El VAP es un equipo que opera mediante software, por lo que es comin que se
corrompan los archivos de la aplicacion y deban ser recargados.

Como se describié en el capitulo anterior es comun recibir reportes de falla, sin
embargo, se detecté un aumento de estos reportes. La falla mas recurrente era que el
usuario estaba imposibilitado para recibir y realizar llamadas, este comportamiento se

presentaba en VAP’s de diferentes divisiones.

4.1.2 Analisis del problema.

El procedimiento de diagndstico fue el siguiente:

1. Se verificé la correcta operacidn del enlace satelital y no se detecto ninguna
falla.

2. Se revis6 el status de los VAP’s reportados en el Sistema Vision y se

encontraron activos.

Por medio de un ping se corrobor6 el estado de la red.

Se intentd accesar al VAP via telnet, pero no fue posible.

Se intentd accesar a la configuracién del VAP via FTP y tampoco fue posible.

A

A solicitud de PEMEX se instalaron maquetas en Villahermosa, Cd. del Carmen

y en la Cd. México, para realizar pruebas una vez que se presentara la falla.

Da acuerdo a los resultados de las pruebas, se concluyé que se estaba presentando un
bloqueo aleatorio de los equipos de voz de todas las divisiones, y la solucién temporal
para restablecer el servicio era dar un reset fisico a los equipos. Este comportamiento
indic6 que el problema se localizaba en la aplicacion de los VAP’s por lo que fue

necesario involucrar a la Cia. Hughes, desarrolladora del software.
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@& VA ars ab ] P ETE el \__J __j &3

Archiva  Edicidn  Wer Llamar Transferir  Avuda

O = Z? #0 E9 ﬁ?

-» Receive 550

-

-

-> vapTerminal: :vapthread:: reportackfFailure
vapTerminal :ivapthread:: reportackrailure
vapTerminal:ivapthread:: reportackrailure
vapTerminal @ ivapthread:: reportackrailure
vapTerminal @ ivapthread:: reportAckFailure
vapTerminal: ivapthread:: reportackrailure
vapTerminal @ ivapthread:: reportAckrailure
vapTerminal: ivapthread:: reportackrailure
vapTerminal :ivapthread:: reportackrailure
vapTerminal @ ivapthread: : reportackFailure
vapTerminal : tvapthread:: reportackrailure
vapTerminal @ ivapthread:: reportAckrFailure
vapTerminal : tvapthread:: reportackrailure
vapTerminal :ivapthread:: reportackrailure
vapTerminal::vapthread:: reportackrFailure
vapTerminal @ rvapthread:: reportackrailure
vapTerminal : ivapthread:: reportAckFailure
vapTerminal : ivapthread:: reportackrailure
vapTerminal @ ivapthread:: reportAckrailure
vapTerminal:ivapthread:: reportackrailure
vapTerminal @ ivapthread:: reportackrailure
vapTerminal @ ivapthread: : reportackFailure
vapTerminal::vapthread:: reportackrailure

0:00:12 conectado Autadetect, Detectar automat

Figura No.68 Bloqueo de VAP’s

4.1.3 Solucion del problema.

Debido a que la solucién de software requiere de tiempo de desarrollo, la Cia. Hughes
como solucién temporal modificé la versiéon en linea de la aplicaciéon de los VAP’s
(parche) cuya funcién era resetear automaticamente el equipo, cuando detectaba un
bloqueo. Con esta modificaciéon se logré reducir significativamente el tiempo de
afectacion del servicio.

@ PRt e T L _J \__j gﬂ

archivo  Edicion wer  Llamar  Transferir  Ayuda

0O = 23 =N

-> Receive S5D

-> vapTerminal: :vapthread:: reportackFailure
vapTerminal::vapthread:: reportackrFailure
vapTerminal::vapthread:: reportackrailure
vapTerminal::vapthread:: reportackrFailure
vapTerminal : rvapthread:: reportackrFailure
vapTerminal::vapthread:: reportackrFailure
vapTerminal::vapthread:: reportackrailure
vapTerminal: rvapthread:: reportackrFailure
vapTerminal::vapthread:: reportackrFailure
vapTerminal::vapthread:: reportackrFailure
vapTerminal::vapthread:: reportackrailure
reboot

0:00:12 conectado Autodetect, Detectar automat

Figura 69. reboot automdtico
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La CIA. Hughes, liberé un nuevo parche el cual resolvié los problemas de bloqueo en
los VAP’s, sin embargo al instalarlo en algunos equipos de prueba se presenté un nuevo
problema, los VAP’s perdian paquetes de datos los cuales se percibian en las llamadas
como entrecortes e intermitencias.

@& vapimann At ypesierminal _JJLS

Archiva  Edicidn  Wer Llamar Transferic  Awvuda

0= 5 DB =

—x
—x
-3

be-allocating REAL CCB, Port= 3
ALL IDLE ——— portno=3

sequence Mumber DIFF is 1, Port = 0
LATE Packet Dropped, seq. Mo. = 10437, PoOrt

LATE Packet Dropped, Seq. No. 10438, Port =
LATE Packet Dropped, seq. Mo. 10435, Port =
LATE Packet Dropped, seq. Mo. 10440, Port =
LATE Packet Dropped, seq. Mo. 10441, Port =
LATE Packet Dropped, Seq. Mo 10442, Port =

LATE Packet Dropped, Seq. Mo 10444, Port
LATE Packet Dropped, Seq. Mo. 10445, Port =
Tline: TLIME3 ::TL_IDLE ::offhoock ::FIRMWARE ECHO CAMCELLATION O

[N ol el el alel ool o)

LATE Packet Dropped, sSeq. Mo. = 10443, Port
0

TELEME=_CALL_RERCOUTE: OFFHOOK Ewent type sent for REAL CCE.Call
Category is 2 The value of DTMF Payload type s 101

port Mo. 3 stored directory number 13677 Configured Mo, 13677
oirectory nWumber for Line 3 has nWoT been changed

The operating mode s 1

TRUE waLUE returned for Enab'l-'mgﬂ for 008 DTMF

The wvalue of wvapZonfigcfotmfrelayEnabled s 2 and 2

Tline: TLIMEZ ::TL_WAITIMGFORDIALTOME ::sendbialTone

LATE Packet Dropped, sSeq. Mo. = 10446, Port = 0O

0:21:21 conectado Aukodetect, Dekectar sutomat

Figura 70. Pérdida de paquetes en el VAP

Una vez mas Hughes trabajé en el problema, aplicé un nuevo parche y corrigié la
perdida de paquetes, pero al realizar las pruebas correspondientes se detecté un nuevo
problema, los VAP’s se reseteaban sin razon aparente.

@ unat s ypeERiEnminal __J__Jd

Archivo  Edicion  Wer Llamar  Transferir  Ayuda

b= 3 DB &

watchbog task:: RRQEventTr'iTg_geredcount reached at high water mark

watchdog task :: The value of RRQTriggeredcount s 122

watchDbog task :: RAS_SENMD_RRO_EVT generated from watchdog
watchbog task:: RROQEventTriggeredCount reached at high water mark
watchdog task :: The value of RRQTriggeredcount s 123

watchDog task :: RAS_SEND_RRQ_EVT generated from watchdog

watchbog task:: RRQEventTr'iTg_geredCDunt reached at high water mark
watchdog task :: The value of RRQTriggeredcount s 124

watchDog task reboot =»> Id: 5, PegCount: 245

0:29:41 conectado Autodetect. Detectar automat

Figura 71. Reset de VAP’s
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Después de 4 meses, Hughes liberé una nueva versién de software que corregia todos
los problemas anteriores, se efectuaron pruebas en la maqueta instalada en el HUB y se

tuvo un desempefio aceptable, por lo que se cargé en todos los VAP’s de la red.
4.2 Eco en las llamadas a los Servicios Especiales.

En el drea de plataformas, al personal a bordo se le proporciona la facilidad de
comunicarse a través de las extensiones satelitales a nimeros 01 800 6 de larga distancia
mediante una tarjeta de prepago, a esta facilidad se le conoce en PEMEX como

servicios especiales.

Para proporcionar este servicio, PEMEX tiene un contrato con Telmex, el cual
suministra un enlace analégico a la central telefénica de Ciudad del Carmen para

acceder a los servicios mencionados.

. Estacian
HUB Satelital — sl
E1
Enlace
Central Telefénica ET Central Telefonica Analdgico = TELMEX
FEMEX, México PEMEX, Cd. delCarmen FA

Figura No.72 Trayectoria Servicios Especiales

Como se observa en la figura anterior, el servicio proporcionado por Telmex se envia a
la central telefénica de Ciudad del Carmen por un enlace analdgico, la cual a su vez
envia la informacion por un enlace E-1 a la central de la Ciudad de México y ésta la
enruta al HUB de Azcapotzalco donde via satélite el servicio llega a las estaciones

remotas.
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4.2.1 Deteccion del Problema

Este servicio es utilizado principalmente por el personal de plataformas, para

comunicarse con sus familiares. Al presentarse problemas de eco, la llamada resultaba

ininteligible, lo que ocasionaba molestia por parte de los usuarios y gran cantidad de

reportes.

4.2.2 Analisis del Problema

Para analizar este problema fue necesaria la participacion de distintas dreas, entre las

que se pueden mencionar: drea de telefonia de Cd. del Carmen, drea de telefonia de la

Cd. de México, Telvent y HUB Azcapotzalco.

Por parte del personal de Telvent, las acciones realizadas fueron las siguientes:

1.

Se armé una maqueta en el HUB de Azcapotzalco, para emular una estacion

remota en una plataforma.

Se realizaron marcaciones a diferentes nimeros y servicios, se encontré que el
eco se presentaba exclusivamente en las llamadas a los nimeros 01 800. Con

esta prueba se descarta falla en los equipos remotos (VSAT).

Se realizaron las mismas marcaciones desde una extension telefénica en tierra y
se obtuvo el mismo resultado, el eco se presentd tnicamente en el servicio 01
800. Con esta prueba se descarté que el problema de eco se originara en el HUB

satelital.

Posteriormente cada una de las dreas involucradas efectio pruebas, hasta que se
determino que el origen de la falla era la interfaz entre el enlace analdgico

suministrado por Telmex y la central telefénica digital de Cd. del Carmen.

Una vez identificado el problema, éste se intento corregir por medio del ajuste
de niveles en la central telefénica de Cd. del Carmen. Para las pruebas se solicitd
apoyo de personal de Telvent para verificar el servicio a través de la maqueta

instalada en el HUB, sin embargo no fue posible eliminar el problema.
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4.2.3 Solucion del Problema

Una vez analizada e identificada la falla, se determin6 que la tnica solucién capaz de
erradicar el problema al 100% era reemplazar el enlace analdgico por uno digital, para
corroborar esta solucion se instald temporalmente un enlace digital, con el cual, a través
de la maqueta de Telvent se valid6 la correcta operacion del servicio, por lo que con

fines de prueba se liberd en el area de plataformas obteniendo resultados satisfactorios.

Para implementar la solucién definitiva a este problema el personal en Cd. del Carmen

se comprometid a gestionar la contratacion de un enlace digital.

4.3 Saturacion en las llamadas.

Los servicios de telefonia de PEMEX que se proporcionan via satélite, se suministran a
través de una central telefonica Cisco, la cual se comunica con el HUB satelital por
medio de un enlace digital E1, con capacidad de manejar hasta 30 servicios de voz

simultaneos.

Para el dimensionamiento inicial del trifico de voz se contemplaba 100 estaciones con 5
servicios de voz cada una, en base a ello se calcularon 27 llamadas activas simultineas
en hora pico, por lo que un enlace E1 era suficiente. Sin embargo paulatinamente se fue
incrementando el nimero de estaciones remotas y en consecuencia los servicios

telefonicos, lo que ocasiond el problema que se describe a continuacion.

4.3.1 Deteccion del Problema.

Se registré un incremento en los reportes de falla de los servicios telefénicos. La falla

mds frecuente era que no se lograba establecer la comunicacion telefénica.
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4.3.2 Analisis del Problema.

El procedimiento de andlisis fue el siguiente:

1.

Active
(=]
[

tum

Se verificé la correcta operacion de los enlaces satelitales, no se detecté ningin

anomalia.
Se verificé la correcta operacidn de los VAP’s, no se detectd ninguna anomalia.

Se identificé que la falla afectaba a varias estaciones de la red instaladas en
diferentes divisiones (Norte, Sur y Marina) y se presentaba principalmente en

horarios pico.

Para distinguir las extensiones terrestres de las satelitales, PEMEX utiliza en su
plan de marcacién un prefijo de tres digitos, por lo que las estaciones satelitales
pueden comunicarse entre ellas sin utilizar dicho prefijo. Se efectuaron pruebas
de comunicaciéon marcando de extensiones satelitales a extensiones terrestres, de
extensiones terrestres a satelitales y llamadas entre satelitales. Se encontré que el
problema solo se presentaba con llamadas en las que se incluia el prefijo de

marcacién de PEMEX.

Mediante el apoyo de la herramienta estadistica llamada CACTI, se graficé la
frecuencia de utilizacién de los servicios de voz. Y se encontré que en horas
pico se registraban hasta 30 llamadas simultidneas, ocasionando saturacién del

enlace E1.

BE-S5GH01 - Actiwve Calls 2mong Femotes

Lo

] *
ld4:00 16:00 18:00 20:00 22:00 O0O0:00 O02:00 O4:00 @Q6:00 O5:00 LO:00 12:00

From 2007,/11/15 13:55:31 To 2007711716 13:50:31

Bl Active Voice Calls: Current: 30 Minimum: 1 Maximum: 30
B Active Voice Remotes: Current: 27  HMinimum: 1 Mazximum: 15

Figura 73. Llamadas Activas en el SSGW
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6. Utilizando a la informacién proporcionada por el CACTI, se monitorearon en
hora pico los canales activos en el Voice Gateway y se encontré que, todos
estaban ocupados por lo que ésto confirmé que la falla se debia a problemas de

saturacion en el enlace El.

—
B
El 3/8 is up:
Loopback: MONE
DSA Type Modem £{—» Service Channel
State State
1 pri—voice - out inswvec busy
2 pri-voice &= in insuc buzy
3 pri-voice - in insvc husy
4 pri-voice - in inzuc buzy
L pri-voice = out inswvc busy
6 pri-voice & out insvc buzy
7 pri-voice = in inzuc buzy
8 pri-voice sl in insvc husy
? pri-voice = in inzuc buzy
18 pri—voice &= in insvc bhusy
11 pri-voice = out dinswvc buzy
12 pri—voice = in insvc busy
13 pri-voice = in insvc busy
14 pri-voice = in inzuc buszy
1% pri-voice = out dinswvc busy
16 pri—-sig &= = outofsuc  rezerved
1?7 pri-voice = out dinswvec busy
18 pri-voice &= in insuc busy
1?9 pri-voice = in insvc busy
28 pri-voice = in insuc busy
21 pri-voice = out dinswvc busy
22 pri-voice & in insvc husy
23 pri—voice = in inzuc buzy
24 pri—voice sl in insvc husy
25 pri—voice = out dinswvc buzy
26 pri-voice - out dinswvec busy
279 pri-—voice = out dinswvc buzy
28 pri-—voice = out dinsvc busy
29 pri-voice = out dinswvc busy
I pri-voice = out dinswvc buszy
31 pri-voice - in insvc busy
—More——

Figura 74. Llamadas Activas en el Voice Gateway

4.3.3 Solucion del Problema.

Una vez identificada la causa de la falla, se efectué un nuevo dimensionamiento de la
red de voz, considerando el nimero actual de estaciones activas que ascienden a 150,
cada una con 5 servicios de voz. En el nuevo calcul6 se estimo el 35% de simultaneidad

de llamadas en hora pico, lo que corresponde a 53 llamadas activas.

En base a esta cifra se determiné la necesidad de habilitar un segundo enlace digital E1,
para proporcionar 30 canales de voz adicionales. A partir de la instalaciéon de este
segundo enlace, la red de voz se mantiene en monitoreo constante para evitar que se

presenten nuevamente problemas de saturacion.
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4.4 Saturacion de Ancho de Banda.

Para proporcionar servicio a las estaciones de PEP, Telvent efectu6 una ampliacién a la
plataforma HughesNet ya existente de PEMEX, por lo que existen componentes y

recursos compartidos, entre ellos el espectro satelital.

En el cédlculo de enlace inicial de la red de PEP, se consider6 la operaciéon de 100

estaciones remotas, la asignacion de ancho de banda fue la siguiente:

- 1 portadora Outroute compartida de 7.2 MHz, de los cuales 3 MHz pertenecian a
PEMEX y 4.2 MHz a Telvent.
- 4 portadoras Inroutes de 720 KHz, con velocidad 512 Kbps cada una.

Operando en el transponder 9K del satélite SATMEX 6.

El ancho de banda propiedad de PEMEX es administrado por un DNCC y por un
servidor de IP (IPGW 1), el ancho de banda de Telvent es administrado por un DNCC y
3 IPGW’s, por lo que las estaciones remotas que dan servicio a PEP, se distribuyeron

entre estos 3 servidores llamados [IPGW 3, IPGW 4 y IPGW 5.

4.4.1 Deteccion del Problema

Se registré un incremento de reportes en las fallas referentes a lentitud en la red de

datos, dificultad para realizar o recibir llamadas e interrupciones en las llamadas activas.

4.4.2 Analisis del Problema

1. Se verificd la correcta operacion de los enlaces satelitales, se detectaron

intermitencias en el ping de algunas estaciones 6 tiempos de respuesta altos.

2. Se verifico la correcta operacidn de los VAP’s, no se detectd ninguna anomalia.

3. Se detectd que las intermitencias encontradas, al igual que los tiempos altos se

presentaban en horas pico.
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4. Se identificé que los reportes provenian de estaciones que trabajaban en el

mismo IPGW.

5. Por medio de las herramientas de administracion (CACTI y STG) se mantuvo en

observacion el IPGW 4, detectando problemas de saturacién de ancho de banda.
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Figura No. 75 IPGW 4 sin saturacién
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Figura No. 76 IPGW 4 Saturado

El fondo oscuro representa el trafico que se esta enviando del NOC hacia las remotas y

el trazo contindo representa lo que las remotas le estdn enviando al NOC.

6. Se reviso la distribucidén de ancho de banda entre los IPGW’s:

IPGW CIR [Mbps]
1 35
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4 3.5
5 2.0
Total 11

El CIR representa el ancho de banda comprometido asignado a cada IPGW. La relacién

aproximada entre CIR y ancho de banda es la siguiente:

CIR=BWx 1.3

7. Para completar el diagndstico del problema se efectud una prueba en la que se le
asigno 1 Mbps adicional al IPGW 4, este ancho de banda se tomo
temporalmente de los IPGW’s 1 y 5. Con este cambio se observé que se elimino

el problema de saturacion y con esto las fallas reportadas.

8. Para identificar la razon del elevado consumo de ancho de banda, se instald en el
IPGW 4 un sniffer (analizador de trafico de red), a través del cual se identifico el
tipo de trifico y consumo por estacidon. Derivado de la informacion obtenida, se
encontrd que las estaciones que dan servicio a las plataformas y pozos petroleros
ubicados en la Divisién Marina son las que absorben la mayor cantidad de los

recursos disponibles.

4.4.3 Solucion del Problema.

Una vez identificado el problema de saturacién, Telvent inici6 las gestiones con

SATMEX para efectuar una ampliacién del ancho de banda.

Con base en los resultados de la redistribucién temporal del CIR de los IPGW’s, se
determind que se necesitaba al menos 1 Mbps en el IPGW 4 para evitar problemas de
saturaciéon en la situacién actual, sin embargo tomando en cuenta el crecimiento
programado de estaciones se determind una ampliacién de 2 MHz en el Outroute, que al

afiadirse a la portadora inicial de 7.2 MHz dan un total de 9.2 MHz.
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Para determinar el ancho de banda disponible para servicios de usuario (IPGW’s), se

efectud el siguiente célculo.

La relacion entre MHz y Msps es la siguiente:

Mediante la siguiente expresion se determina el CIR disponible:

Donde:

Msps = Es la cantidad de Mega simbolos configurados en el Outroute.

FEC= Forward Error Connection, que para el Outroute es de %

Msps

Msps = 9.2 [MHz] -12 =38 [Msps]

MHz — 12

Bit ratey, o = Msps x FEC x reed — Solomon x 2

reed — Solomon= Cédigo codificacién para la deteccién y correccion de errores, con

valor constante de 1 8% 04

Sustituyendo:

Bit rate,,, = (3000000)- (%) (| 8204)- (2)

Bit rate,,,,,, =11.058 [Mbps]

De acuerdo al ancho de banda que se tiene contratado en el satélite, se tienen 11 [Mbps]

para distribuir entre los IPGW’s. La propuesta fue la siguiente:

IPGW

Incremento de CIR

BW [MHZz]

Total de CIR
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Propuesto [Mbps] Propuesto [Mbps]
1 0.5 0.36 3.5
3 0.7 0.50 2.7
4 0.8 0.58 53
5 0.7 0.50 22
Total 2.7 1.94 13.7

Considerando, que el consumo de ancho de banda promedio de los IPGW’s es del 75%
o por debajo de él, se configura un limite superior de 25% por encima del ancho de
banda disponible, lo anterior para poder soportar los consumos pico de trafico y

optimizar el Outroute.
CIR = Mbps x 1.25
CIR = 11 [Mbps]x 125 = 13.75

En complemento al incremento de ancho de banda, se realiz6 una redistribucién de
estaciones entre los IPGW’s, enviando al IPGW 4 a todos las estaciones remotas de alto

consumo.
Actualmente se mantiene en monitoreo €l consumo de ancho de banda, asi como la

integracién a la red de nuevas estaciones, para evitar que se presenten nuevamente

problemas de saturacion.
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RESULTADOS Y APORTACIONES

Cuando fui designada responsable tnica del soporte técnico de las estaciones remotas
con las que Telvent da servicio a las instalaciones de la UPMP de PEMEX, la situacién

era la siguiente:

- Se contaba con 120 estaciones operando.

- Existian problemas severos de comunicacion de voz en las estaciones instaladas
en la Divisién Marina: Eco, cortes, saturacién en horas pico.

- Problemas de logistica.

- El personal de campo no se encontraba debidamente capacitado.

- No se contaba con procedimientos para diagndstico de equipos.

- No se efectuaba mantenimiento correctivo en los equipos.

- No existia una supervisiéon de la red: trafico, consumo de ancho de banda,

niveles de apuntamiento y aislamiento, etc.

Durante el tiempo que he estado a cargo del soporte técnico de la red, he realizado las

siguientes acciones:

La red se amplio a 150 estaciones, actualmente se tiene programada la instalaciéon de 50
estaciones mds en las tres divisiones, esto debido al buen desempefio que recientemente
ha tenido la red satelital y que ha dado confianza al usuario para implementar nuevas

aplicaciones como: Videoconferencia y CCTV.

Analicé la problemadtica de la Division Marina, encontrando que el consumo de trafico
de estas estaciones era mayor que el del resto de la red, lo que ocasionaba lentitud en los
datos y deficiencias en las llamadas por saturacién (ruido, cortes), por lo que se propuso

incrementar el ancho de banda, en base a un calculo. Con lo anterior se solucionaron los
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problemas de degradacién en los servicios, también en conjunto con personal de
PEMEX participé en la deteccidn del problema de eco en las llamadas a los servicios

especiales.

Como una iniciativa por mejorar la calidad del servicio de voz en la Divisién Marina,
propuse el reemplazo de los aparatos telefénicos de uso rudo, por teléfonos que

ofrecieran mejores caracteristicas de audio.

Implementé un método de diagndstico eficaz para determinar el origen y solucién de
fallas, coordinar visitas a sitio en caso de ser necesario y administrar refacciones, con lo

cual se logr6 optimizar el uso de los recursos.

Identifiqué que el personal técnico que atiende las estaciones remotas no se encontraba
debidamente capacitado. Por lo que elaboré y difundi una serie de procedimientos

bésicos para optimizar la atencion al cliente. Algunos de los procedimientos son:

- Manual de Configuracion DW y VAP.
- Procedimiento Capturas de Ethereal.

- Procedimiento para efectuar Aislamientos.

Dichos procedimientos se encuentran en el Apéndice C.

Permanentemente verifico el estado del enlace de las estaciones remotas, su nivel de
sefial, aislamiento y sus tiempos de respuesta, con lo cual en caso de que se detecte

alguna anomalia se atiende antes de que se genere una falla.

De la misma forma mantengo en supervision permanente el estado de la red, los
consumos de ancho de banda, las nuevas estaciones y el balance de los servidores para

prevenir problemas de saturacion.
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CONCLUSIONES

El cargo en el que me he desempenado corresponde a un Ingeniero en
Telecomunicaciones, responsable del soporte técnico y de la supervision de una red
satelital, en este puesto he enfrentado problemas que me han obligado a ampliar mi base
de conocimientos, profundizar en tdpicos de operacion, ser autodidacta y proactiva. Lo
anterior fue posible gracias a la formacién y los conocimientos que adquiri al cursar la

carrera de Ingenieria Eléctrico — Electrénica.

En el transcurso de este tiempo he logrado adquirir experiencia, conocimientos y
habilidades que me han permitido avanzar profesionalmente, de tal forma que PEMEX
y Telvent han respaldado mis decisiones referentes a la operacion de la red y mi opinién

es tomada en cuenta para resolver problemas e implementar soluciones.

Hoy en dia mis resultados han permitido que mi empresa Telvent me confie la
responsabilidad de: elaborar procedimientos, impartir capacitaciéon y la autoridad para

administrar recursos y optimizar procesos.

Mis conocimientos me permiten visualizar a corto plazo la participaciéon en la

concepcidn, planeacion, implementacién y desarrollo de proyectos.
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Banda Ku

BW

Browser

CAC

Cassegrain

CCTV

CIR

Cw

dB

dBi

DHCP

DNCC

Down Converter

GLOSARIO

Rango de frecuencias que va de 11 a 18 GHz, utilizada para la
transmisidn/recepcidn de sefiales por satélite

(Bandwidth), Ancho de banda. Rango de frecuencias ocupado por
una sefial.

Navegador de Web que permite visualizar documentos de
Hipertexto.

(Conditional ~ Access Controller) Controlador de  Acceso
Condicionado. Administra y disminuye las claves de acceso de
informacion requeridas para enviar y recibir trafico de las remotas.

Tipo de Antena que tiene un reflector parabdlico principal y un
subreflector hiperbdlico colocado frente al alimentador.

Circuito Cerrado de Television

(Comitted Information Rate) Ancho de banda comprometido a un
servidor.

(Continuous Wave), Portadora continiia, sefial sin modular

Unidad para expresar la relaciéon entre dos potencias utilizando
logaritmos de base 10.

Decibeles referidos a la potencia radiada por una antena isotrépica.

(Dinamic Host Configuration Protocol). Protocolo de red que
permite que los nodos de una red IP obtengan sus pardmetros de
configuracién automadticamente.

(Directway Network Control Cluster). Equipo encargado de la
administracién del ancho de banda de los inroutes.

Dispositivo encargado de convertir la sefial de radiofrecuencia, al
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FI

FTP

GCE

GPS

Inroute

1P

IPGW

LAN

LNA

LNB

MEFS

rango de frecuencia intermedia.

(IF, Intermediate Frequency), Frecuencia Intermedia. Frecuencia en
la cual se lleva a cabo cualquier procesamiento de una sefal (70/140
MHz).

(File Transfer Protocol). Protocolo de transferencia de archivos entre
sistemas conectados a una red TCP, basada en arquitectura cliente —
servidor.

(Gateway Common Equipment). Gateway de Equipo Comdn.
Equipo que maneja la redundancia entre el modem satelital y su
redundancia.

(Global Positioning System) Sistema Posicionador Global

(High Power Amplifier), Amplificador de Alta Potencia. Dispositivo
que incrementa el nivel de potencia de la sefial en la etapa final para
ser transmitida al satélite.

Portadora Entrante. Portadora que transmite la informacién de las
remotas hacia el NOC.

(Internet Protocol), Protocolo de Internet

(IP Gateway). Gateway de IP. Dispositivo encargado de procesar y
direccionar el trafico del cliente.

(Local Area Network), Red de Area Local

(Low Noise Amplifier), Amplificador de Bajo Ruido. Dispositivo
que tiene como funcién amplificar la sefial recibida del satélite en la
estacion maestra.

(Low Noise Block), Bloque Amplificador de Bajo Ruido.
Dispositivo utilizado en las estaciones remotas para la recepcion de
sefiales procedentes del satélite.

(Managment File Server). Servidor de Archivos de Gestion. Provee
soporte al sistema de gestion para acceder a los componentes
administrados del NOC.
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MGW

Msps

NOC

ODU

Outroute

PEMEX

PEP

PING

QMPC

QPSK

RCD

RF

SATMEX

SGW

sniffer

(Management Gateway). Gateway de Gestidn. Servidor encargado
de dirigir el tréfico de gestion de la red.

Mega Simbolos por Segundo. Unidad de medida del ancho de banda
de una sefial en simbolos.

(Network Operations Center), Centro de Operaciones de Red

(Outdoor Unit). Unidad Exterior. Dispositivo que contiene los
elementos de transmision y recepcidn de la antena.

Portadora Saliente. Portadora que transmite informacién del NOC
hacia las estaciones remotas

Petréleos Mexicanos

PEMEX Exploracién y Produccién

(Packet Internet Grouper). Comando de red que comprueba el estado
de la conexidn de uno o varios equipos remotos por medio del envio
—recepcidn de paquetes eco.

(Quality Monitor PC), Monitor de Calidad. Recibe las muestras del
Outroute para efectuar el andlisis de calidad de la sefial.

Técnica de Modulacién en cuadratura por desplazamiento de fase.

(Return Channel Demoludator). Demodulador de Canal de Retorno.
Dispositivo encargado de la demodulacién de la informacién
recibida del inroute.

(Radio Frequency), Radiofrecuencia

Satélites Mexicanos, operador satelital

(Satellite Gateway), Gateway Satelital. Dispositivo encargado de
priorizar, encriptar y multiplexar el trafico que se envia al Outroute.

Programa para analizar trafico de red.
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SQF

SSGW

SSPA

TDM - TDMA

Telnet

Tracert

UEM

Up Converter

UPS

UPMP

VAP

VSAT

Web Browser

(Signal Quality Factor). Factor de calidad de la sefial de Recepcion.

(Special Services Gateway). Gateway de Servicios Especiales.
Dispositivo encargado de efectuar los requerimientos de ancho del
banda al DNCC para lo servicios de voz.

(Solid State Power Amplifier), Amplificador de Potencia de Estado
Sélido.

(Time Division Multiplexing - Time Division Multiple Access),
Multiplexaje por Division de Tiempo - Acceso Miultiple por
Divisiéon de Tiempo, técnica de acceso utilizada en la plataforma
HughesNet

(TELecommunicaction NETwork). Protocolo de red que permite
acceder a un equipo remoto.

(Traceroute). Comando de diagndstico que permite seguir la ruta de
los paquetes desde el punto de origen hasta su destino.

(Unit Element Manager). Sistema de Gestion de Elementos del
NOC.

Dispositivo encargado de convertir la sefial de frecuencia intermedia
al rango de frecuencias de operacion del satélite.

(Uninterrumpible Power Supply). Fuente de energia ininterrumplible

Unidad de Perforacion y Mantenimiento de Pozos.

(Voice Appliance). Equipo de voz.

(Very Small Aperture Terminal), Terminal de Apertura Muy
Pequefia. Estaciones Terrenas con antenas de didmetro igual o menor
a24m

Software de aplicacion para navegar en Internet, que permite
interactuar con texto, imagenes, video o cualquier otra informacién
en formato html.
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CODIGOS DE RECEPCION Y TRANSMISION

En las siguientes tablas se muestran los cédigos de estado de recepcion y transmisidon que

muestra el modem satelital, las soluciones proporcionan mds informacién a cerca de cada

codigo.

- Céddigos de Recepcion:

Codigo Mensaje del .
. Solucion
de Rx Sistema
1 El receptor estd | Esta condicién indica que el instalador estd ajustando la antena a su
en modo de correcto apuntamiento. En este modo, el transmisor estd
apuntamiento deshabilitado por razones de seguridad.
Si esto ocurre durante la operacién normal, un reset fisico al equipo
debe solucionar el problema.
2 El receptor estd | Este estado es solo para pruebas en el equipo, por lo que no deberia
en modo fabrica | ser visto por el usuario.
En caso de que esto ocurra, un reset fisico al equipo restablece su
correcta operacion.
3 El receptor no | Si el equipo ha estado operando correctamente con anterioridad, es
estd amarrado a | probable que esta falla se deba al mal tiempo, por lo que en cuanto
ninguna sefial | las condiciones climaticas lo permitan el servicio debe
restablecerse.
Esta condicién indica que el receptor no estd en condiciones de
recibir sefial desde el NOC. Este c6digo estd asociado también con
niveles de sefial por debajo del 30. Si este cdigo aparece se debe
verificar:
- Clima en el sitio donde esté la estacién remota
- Apuntamiento de la antena
- Falla en el cableado
- Operacion del NOC
4 El receptor estd | Esta condicidn solo deberia presentarse durante la instalacion, esto
amarrado a otra | ocurre cuando el receptor detecta una sefal, pero el ID de la sefial
red no corresponde al ID asignado para operar durante el
comisionamiento.
Si este codigo aparece durante la operacién, es por que los
parametros de operacién han sido cambiados 6 por que la antena
esta desapuntada.
5 El receptor estd

operacional

Este es el estado de operaciéon normal, donde el receptor estd
recibiendo datos del NOC. Este es el unico estado en el que el
transmisor operard correctamente.
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El receptor no
estd detectando
ninguna sefial

Esta condicién ocurre cuando el receptor no estd detectando
ninguna sefial desde la antena. Esto puede indicar que el cable del
receptor no esta conectado, que el cable que comunica a la antena
con el receptor estd fallando.

Se debe revisar el cableado y los conectores, asi como que la fuente
de alimentacidn sea la correcta.

7 El receptor se | Esta condicién aparece generalmente durante la instalacién y
estd amarrando a | ocurre cuando el receptor se estd amarrando a una sefial, pero no
una red hay ningin ID de red satelital de banda ancha.
desconocida . . _ .
Si esto ocurre durante el apuntamiento o comisionamiento, la
antena no se estd orientando correctamente.
En caso de que ocurra durante la instalacién, se debe verificar que
no han cambiado los pardmetros de configuracion de la red 6 que la
antena estd apuntada correctamente.
- Cédigos de Transmision
Codigo Mensaje del .
. Solucion
de Tx Sistema
0 El transmisor no | Si este estado persiste por mds de 10 segundos, es posible
estd conectado al | que no se completé la instalacién del transmisor ¢ el
receptor sistema no funciona correctamente, primero se deben de
revisar los LED’s de recepcidn y transmisién del modem
satelital, en caso de que ninguno de los dos este encendido,
la falla puede ser debido a:

- El cable que comunica al Transmisor con el modem
satelital no estd correctamente conectado o tiene
algin problema. Revisar cableado.

- El modem satelital estd utilizando una fuente de
alimentacién equivocada, por lo que el equipo no
estd recibiendo potencia. Revisar que la fuente de
alimentacién esta conectada y que sea la correcta.

- Existe una falla en el transmisor satelital, por lo que
éste debe ser reemplazado.

1 El transmisor ha | La unidad de transmisién del modem satelital viene

sido deshabilitado
por NOC

deshabilitada de fabrica, por lo que cuando el equipo es
instalado por primera vez, se debe habilitar la
transmision de la estacion.

Cuando se presente este cddigo el instalador debe
comunicarse con el operador del NOC, para solicitar
que la unidad se habilitada.
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El transmisor ha
sido puesto en
modo de prueba
por el NOC

Este estado se presenta cuando los operadores del NOC, habilitan
algin estado de transmisién especial para medir el desempefio
del sistema del wusuario. En este modo, la estacion esta
deshabilitada para transmitir datos.

El transmisor esta
buscando la
portadora de

recepcion.

Este es un estado normal mientras se esta buscando apuntamiento
al satélite. Si el cddigo persiste por mds de 15 segundos después
de haber encontrado el satélite:

- Desconectar el cable coaxial que comunica al modem
satelital con el ODU por 1 minuto, reconectarlo y
verificar si el sistema restablece correctamente. En caso
de que el estado persista el ODU debe ser reemplazado.

El transmisor no
esta respondiendo
a los comandos
enviados por el
receptor.

Este cédigo indica que el transmisor no se estd comunicando con
el receptor, para solucionar esta falla, se puede hacer lo siguiente:
- Aplicar un reset fisico al modem satelital.

- Revisar la conexidén y el estado del cable que comunica al
receptor con el transmisor.

- Verificar el estado de la fuente de alimentacién, ya que
puede que este dafiada.

El transmisor no
esta sincronizado
con la red

Este problema se presenta cuando se tiene un nivel de sefial muy
bajo (30 - 40), esto ocasiona pérdida de informacién con el NOC.
El bajo nivel de sefial puede ser causado por:

- Mal clima

- Problema de cableado

- Falta de apuntamiento de la antena
- Falla en el transmisor

- Problemas en la red

El transmisor no
estd disponible por
el que receptor no

esta detectando
seflal 0 no esta en
la red correcta

Esta condicién ocurre cuando el modem satelital no recibe
ninguna sefial desde la antena. Existen varias causas que puede
ocasionar la aparicion de este cdigo:

- Mal clima
- Problema de cableado
- Falta de apuntamiento de la antena

- Falla en el transmisor

El transmisor no
estd disponible por
que el receptor no
estd en el modo de
operacion

Este mensaje aparece cuando el ODU es puesto en modos de
operacidn especiales, como lo es el modo de apuntamiento. Esto
puede resolverse saliendo del modo de apuntamiento 6 mediante
la aplicacién de un reset fisico.

El transmisor esta

Este es el estado normal de operacion del transmisor, este cddigo
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disponible

indica que el equipo esta listo para transmitir.

9 El transmisor estd | La plataforma HughesNet es un sistema de ancho de banda
ajustando para | compartido. Esto significa que cada remota debe ser sincronizada
obtener la para no interferir a otras. El Comisionamiento es un proceso en el
sincronia optima | que cada remota se ajusta con el sistema de temporizacién de la
con lared red.

El proceso de sincronia ocurre cuando el modem satelital se
enlaza por primera vez con el NOC después de una instalacion,

este proceso tipicamente dura menos de un minuto.

10 El transmisor no | Este estado indica que el la unidad estd imposibilitada para
puede establecer | transmitir datos, ya que hay una gran cantidad de paquetes que no
conexién con el | han sido recibidos por el NOC. Esto puede ser a causa de:

NOC - Mal clima
- Problema de cableado
- Problemas en el equipo
11 El transmisor no T PR
estd disponible Este codigo indica que el software que se estd recibiendo en la
estacion remota no es suficientemente reciente para operar con el
porque el software | . . N .
. cliente. Se requiere actualizacion de software en el equipo.
que se estd
recibiendo no
corresponde con la
versién del NOC.
12 El transmisor no | Este cddigo indica que el equipo del NOC estd teniendo
estd recibiendo | interrupciones con el servidor que controla el ancho de banda en
mensajes de el canal de retorno.
control de red
desde el NOC
13 El transmisor estd | Este mensaje aparece por que el sistema de ajuste de la
imposibilitado plataforma HughesNet se encuentra ocupado ajustando Ia
para rangear por | sincronia de otras remotas.
qu;ons(')bllz ©s Si este cddigo persiste por un minuto o més, es posible que:
i
comunicarse con - La unidad no cuenta con suficiente potencia para
el NOC transmitir
- Las coordenadas de operacion del sitio son incorrectas
- EI ODU no estd operando correctamente
14 El transmisor no | Esta condicién indica que el transmisor no estd operacional por

estd disponible por
que fallo el
comisionamiento.

que el comisionamiento fall6. Esto puede ocurrir mientras la
antena estda desapuntada, cuando hay mal clima.

En estos casos es posible forzar el comisionamiento desde el
equipo 6 desde el NOC.

105




15 El transmisor estd | La plataforma Hughesnet es un sistema de ancho de banda
esperado que su | compartido. Esto significa que cada remota debe ser sincronizada
solicitud de para no interferir a otras. El comisionamiento es un proceso en el
comisionamiento | que cada remota se ajusta con el sistema de temporizacion de la
sea procesada por | red HughesNet.
el NOC : .
Este proceso puede tomar un minuto o mas.
16 El transmisor estd | Esta condicion ocurre cuando el sistema no logra obtener ancho

esperando para
que su solicitud de
transmision sea
procesada por
NOC

de banda para efectuar una transmisién. Esto indica que la red
estd saturada de usuarios activos.
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L1STA DE COMANDOS PING, TRACERT, TELNET Y FTP

- PING

Un ping (Packet Internet Grouper) es un comando que comprueba el estado de una conexion

IP. La comprobacién se lleva a cabo por medio del envio y solicitud de paquetes eco

(definidos en el protocolo de red ICMP) y a partir de ellos se determina si una direccién IP es

accesible desde un punto especifico de la red.

El ping también se utiliza para medir la latencia 6 tiempo que tardan en comunicarse las

estaciones remotas.

Las opciones del comando ping son:

Hacer ping al host especificado hasta que lo detenga el

-t usuario.

-a Resolver direcciones en nombres de host.

- n [cuenta] Numero de paquetes eco a enviar.

- 1 [tamaiio] Tamarfio del bufer.

-f Establecer No fragmentar el indicador en paquetes.
-iTTL Tiempo de vida del paquete.

-vTOS Tipo de servicio.

- r [cuenta] Ruta del registro para la cuenta de saltos.

- s [cuenta] Marca de hora para la cuenta de saltos.

- j [lista-host]

Ruta de origen no estricta para llegar al host.

- k [lista-host]

Ruta de origen estricta para llegar al host

- W [tiempo de espera]

Tiempo de espera en milisegundos para cada respuesta

-R

Usar encabezado de enrutamiento para probar también la
ruta inversa.

- S [srcaddr]

Direccidn de origen que se desea usar.
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- TRACERT

Traceroute es una herramienta de diagndstico de redes que permite seguir la trayectoria de los
paquetes que van desde un punto de la red a otro. Se obtiene ademds una estadistica de la

latencia de los paquetes a través de la red.

Cuando un paquete no llega a su destino final, este comando permite identificar el punto en

donde se esta perdiendo la comunicacion.

Las opciones del comando tracert son:

Impide que tracert intente resolver las direcciones IP de los
-d enrutadores  intermedios. Esto puede acelerar la
presentacion de resultados de tracert.

Especifica el nimero maximo de saltos en la ruta para

- h [saltos Maximos] buscar el destino. El valor predeterminado es 30 saltos.

Especifica que los mensajes de solicitud de eco utilizan la
opcién Ruta de origen no estricta con el conjunto de
destinos intermedios especificados en listaHost. Con el
enrutamiento de origen no estricto, los destinos intermedios
sucesivos pueden separarse con uno o varios enrutadores. El
nimero maximo de direcciones o nombres en la lista de
hosts es 9. La listaHost es una serie de direcciones IP (en
notacién decimal con puntos) separadas por espacios.

- j [listaHost]

Especifica la cantidad de tiempo, en milisegundos, que se
espera a que se reciba el mensaje de tiempo excedido o de
respuesta de eco correspondiente a un mensaje de peticion
dado. Si no se recibe dentro del periodo de tiempo de
espera, se muestra un asterisco (*). El tiempo de espera
predeterminado es 4000 (4 segundos).

- w [tiempodeEspera]

Especifica el destino, identificado por la direccién IP o el

[nombredeDestino] nombre de host.

-? Muestra la ayuda en el simbolo del sistema.
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- TELNET

Telnet (TELecommunication NETwork) es un protocolo que sirve para acceder mediante una

red a otro equipo, para manipularlo y consultar informacién de él como si se estuviera

conectado directamente.

Las opciones del comando telnet son:

open host

[port]

Establece una conexién Telnet con el Host especificado.

close Cierra una conexion Telnet existente.
quit Cierra el cliente Telnet.
status Muestra el estado actual de conexion del Telnet.
display Muestra la configuracién actual del cliente Telnet.
?/ help Muestra la informacion de Ayuda.
Envia comandos al servidor Telnet. Algunos de ellos son:
- ao: Anular salida
- ayt: Verificacion de conexidn activa
send . .
- Ip: interrumpir proceso
- synch: Sincronizacién de Telnet
- brk: Senal de interrupcion
set Configura la sesion actual del Telnet.
unset Desactiva las caracteristicas establecidas con el comando

set.

110



- FTP

FTP (File Transfer Protocol) es un protocolo de transferencia de archivos entre sistemas
conectados a una red TCP basado en la arquitectura cliente — servidor permitiendo el

intercambio de archivos entre ellos.

help Muestra todos los comandos admitidos por el servidor FTP.
estado Muestra algunas de las configuraciones de la mdquina
cliente.
binary Este comando cambia del modo ASCII al modo binario.
Cambia de modo binario a modo ASCII. Este es el modo
ASCII .
predeterminado
type Muestra el modo de transferencia actual (binario o ASCII)
user Permite reiniciar una sesion FTP con un usuario diferente.

Crea una lista de todos los archivos que se encuentran en el
Is directorio actual. El comando "Is-I" brinda informacion
adicional de los archivos.

pwd Muestra el nombre completo del directorio actual.
cd Cambia de un directorio a un directorio diferente.
md Crea un subdirectorio dentro del directorio actual.
rmd Elimina un subdirectorio dentro del directorio actual

Permite recuperar un archivo que se encuentra en el
servidor.

- Si el comando aparece seguido del nombre de un
archivo, el archivo remoto se transfiere a la maquina
local, dentro del directorio local actual

get - .Si el comando aparece seguido de dos nombres de
archivos, el archivo remoto (el primer nombre) se
transfiere a la méquina local en el directorio local
actual con el nombre del archivo especificado (el
segundo nombre).
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put

Envia un archivo local al servidor.

- Si el comando aparece seguido del nombre de un
archivo, el archivo local se transfiere al servidor en
el directorio remoto actual.

- Si el comando aparece seguido de dos nombres de
archivos, el archivo local (el primer nombre) se
transfiere al servidor en el directorio remoto actual,
con el nombre del archivo especificado (el segundo
nombre).

open

Cierra la sesion actual pero deja al software FTP activo

bye

Desconecta el software cliente del servidor FTP y lo coloca
en modo inactivo.
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CONFIGURACION DEL MODEM SATELITAL

El modem satelital tiene 5 leds (indicador luminoso 6 foco):

En orden descendente:

LAN
Transmit
Receive
System
Power

Si el equipo estd operando correctamente los 5 focos mencionados con anterioridad se
encontraran encendidos en color azul intenso.

Para configurar la VSAT deberan seguirse los siguientes pasos:

1.- Energizar el equipo, recordando que el cable que alimentador primero debe conectarse a la
VSAT y posteriormente a la toma de luz.

2.- Configurar la red de la computadora con las siguientes direcciones.

Propiedades de Protocolo Internet (TCP/IP) il

General

Puede hacer que la configuracidn IP e asigne automaticamente i su
red es compatible con este recurso. De lo contrario, necesita consultar
con el admiristrador de la red cudl es la configuracidn IP apropiada.

() Obtener una direccin IP automaticamente

(® Usar la siguiente direccidn [P

Direccion |P: 192 168 . 0 2
Mascaa de subred: 255,255,255 0

Puertta de enlace predeterminada; 192 .168. 0 1

(&) Usar las siguientes direcciones de servidor DMS:
Servidor DNS preferido:

Servidor DNS altemativo:

Opciones avanzadas...

3.- Abrir una ventana del MSDOS siguiendo la ruta Inicio --> Ejecutar --> cmd
J TELVENT >

C
A Conexién » Escitorio remt o

@) Avudsy soporte tésrico

-

@ o AN
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Aparecera la siguiente pantalla:

Eecutar x|

= Escriba el nombre del programa, carpeta, documento o

.-E recurso de Inkernet que desea que Windows abra,

Abrir: Crnd j

Acepkar I Cancelar | Examinar...l

En la cual se debe digitar botén de aceptar, después de haber escrito cmd.

4.- Una vez que se dio aceptar deberd aparecer la siguiente pantalla:

&+ Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.268081
<G> Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Administrador>_

En esta pantalla se debera escribir telnet 192.168.0.1 1953 y se daré enter

Es importante que después de la direccién IP no se olvide poner 1953, ya que en caso de que
se de aceptar previo a esto se bloquear el equipo.

5.- Una vez que se ingreso al telnet se debe tener la siguiente pantalla, la cual es indicativo de
que ya estamos en comunicacién con el equipo y en posibilidad de verificar su configuracion.

et|Telnet 10.1.0.245

Broadband Satellite DW?7788 USAT
Install Console
Apr 16 2887, 13:28:47

Copyright <c)> 28086 Hughes MNetwork Systems

Time of Reset : SUN AUG 12 B%:86:38 2807 [GMT]
Asserted at H

Reset Type : Pouwer Up Reset

Reset Reason : System Power Up

Main Menu <<{?-CR> for optionsd: _

6.- Una vez que se esta en estd pantalla se deberd de dar enter para que se muestren las
opciones del menu principal.
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Es necesario recordar que los equipos ya estdn pre-configurados por lo que se recomienda que
los tnicos pardmetros que sean modificados sean las coordenadas fisicas de la estacion
satelital, ya que en caso contrario el enlace no podra levantarse.

7.- Para modificar las coordenadas se debe seleccionar la opcién (a) y dar enter, con lo
anterior el equipo nos permitird cambiar la configuracion, por lo que se debe dar enter en
todas las lineas, aceptando asi el valor que viene configurado con anterioridad hasta llegar a la
de coordenadas de la vsat.

cv| Telnet 10.1.0.245

Hain Menu (<?/CR> for options>:

Main Menu:
<a) Configure Boot Parameters
¢b) Display Current Configuration
¢c) Display Satellite Interface Statistics
¢d> Display Active Routing Table
(f) Run Software Download Monitor
¢h) Display Reset History
¢i) Installation

(pc> {(Parameter Clear> Clear Configuration
(pu> {(Parameter Urite> Write Configuration
(rr> {Gateway Reset> Reset the Gateway

(rd> {Cateuay Deconfigure) Force Download and fcquire Hew Keus
¢z>" Logout

Main Menu <<L7/CR> for optionsd: a

[ype % followed hy <CRY at any time to retwrn to the main menu
ffype — followed by <CR> to go back one parameter

USAT Return Path <1 - Receive Only, 2 - Inroute, 3 - LANL, 4 - LAN2) <2>:
Batellite Longitude degrees <1133z

Katellite Hemisphere <8 = East, 1 = West) <1>:

USAT Longitude degrees <94%: #4—

USAT Longitude minutes <3>: #—

USAT Longitude Hemisphere <8 - East, 1 = Westd €133 dem

USAT Latitude degrees <18>: =

USAT Latitude minutes <2>:  4——

SAT Latitude Hemisphere (2 = Morth, 3 = Southd <23: d—

Las flechas indican donde se deben introducir las coordenadas proporcionadas por el GPS, la
longitud siempre estard referida al hemisferio oeste, mientras que la latitud al norte.

Después de esta modificacion se deberd dar enter a todas las demds opciones:

¢ Telnet 10.1.0.245

WSAT Return Path <1 = Receive Only, 2 = Inroute. 3 = LAM1. 4 = LAN2> <2>:
?igt;}lite Longitude degrees <

Satellite Hemisphere (@ = East. 1 = West) {1>:

USAT Longitude degrees <94>:

USAT Longitude minutes <3>:

WSAT Longitude Hemisphere (@ = East, 1 = West> <1>:

USAT Latitude degrees <{18>:

USAT Latitude minutes <3>:

WSAT Latitude Hemisphere {2 = North, 3 = South) <2>:
Satellite Channel Frequency <11208 x180Khz>:

Receive Symbol Rate <880BBAB Spsd>:

Frequency Band ~ Modulation <7 For Options) <1>:

Rx Polarization (B = Uertical. 1 = Horizontald {13>:

Tx Polarization (B = Horizontal. 1 = Uerticald <{@>:

LNB 22KHz Switch <@ = Off. 1 = On> <@>:

DUE Mode <1 = DUB-5. 2 = DUB-S2-CCM. 3 = DUB-S2-ACH> {1>:
DUB Program Num for user data <{28588>:

DUB Program Num for DNCC data <B>:

LAN1 IP Address <142.89.204.225>: —

LANL Subnet Mask €255.255.250.2405: +—r

Las direcciones seflaladas corresponden a la IP y a la Mdscara del equipo, que deben coincidir
con la direccién que tienen los instaladores, la mascara no debe variar de ese valor.

Una vez terminada la configuracion, aparecerd la leyenda de Main Menu y se deberd teclear

pw para guardar los cambios en la configuracién, entonces aparecerd una nueva linea
preguntando si queremos reescribir la informacién, a lo que deberemos de contestar y
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&7 Telnet 10.1.0.245

LANZ Subnet Mask <255.255.255.8>:

Humber of Static Routes in Routing Tahle <@3:

IP Gateway IP Address <122.168.11.1682>:

SDL Control Channel Multicast IP Address <224.8.1.63:

USAT Management IP Address <10.1.8_.2453:

Default Gateway <meaningful for LAH return path only> <18.B_B_18>:

Main Menu (<?-CR> for options): pu

Writing the configuration file may rebhoot this USAT

lrite Configuration — Are you sure? Cusnld: y_

8.- Es muy probable que cuando se cambie la configuracion la estacidn se reinicie, en caso de
que esto suceda, serd necesario repetir de los pasos 1 al 6.

Una vez que estemos nuevamente en el mend principal:

o | Telnet 10.1.3.131

Broadband Satellite HNYFPEES USAT
Install Console
Apr 16 2887, 12:28:47
Copyright (ol 28B6 Hughes Network Systems

Time of Reset @ THU JUL B3 16:19:59 2082 L[GMTI

Hsserted at 2 t=tDownload <cm_data pessdiremZ-ar-cfm.clZ481:
Rezet Tupe H Ualid Software Reset

Reset Reason @ Reboot due to outroute parameters change.

Main Menu ({?/CR> for options):

Main Menus
a)  Configure Boot Parameters
Displaw Current Conf iguration o
Displab Satellite Intérface Statistics
Di=plab Actiuve Routing Table
Fun Software Download Monitor
h Dlspla% s istory
Installation
1 [Parameter Clear) Clear Conf iguration
1 [Parameter hritel Write Configuration
1 [Gateway Reset] Feset the Gateway .
; ]] I[_Gateuay Deconf igure) Force Download and Acguire Mew Kevs
z ogout

H DT oo O

1
1
1
1
1
1
=3
W
T
d

Main Menu [{?/CR}» for optionsl: _

Se seleccionard la opcidn (b), apareciendo la siguiente pantalla:
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&+ |Telnet 10.1.0.245
{z)> Logout

Main Menu (<{?~/CR> for options):

Fallback.bin Creation Date [Release #1: Hov 8 2885, 11:28:58 [5.8.1.27]
Current Software Image Executing: Main.bhin

Creation Date [Release #1: Apr 16 2087, 13:28:47 [5.4.08.331
INAT Status: Disabled
DHCP Server Status: Enabled on Lanl

Firewall Status:

Parameter Value entered Value in use
USAT Return Path: Inroute Inroute
Satellite Longitude in degrees: 113 113
Satellite Hemisphere: West West

USAT Longitude in degrees: 94 74

USAT Longitude in minutes: 3 3

USAT Longitude Hemisphere: West West

USAT Latitude in degrees: i8 i8

USAT Latitude in minutes: 3 3

USAT Latitude Hemisphere: North North
Satellite Channel Fregquency: 11288 <x 188Khz> 11288 (x 188Khz>
Receive Symhol Rate: 8ABABAA Sps 80ABBBA Sps
Receive Polarization: Horizontal Horizontal
Transmit Polarization: Horizontal Horizontal
LNB 22KHz Switch: Of f Off

DUB Mode: DUB-& DUB-8
Frequency Band / Modulation: Ku ~» QPSK Ku ~» QPESK
DUB Program Hum for User Data 205008 20568

DUB Program Num for DNCC Data: a

LAN1 IP Address: 142 .89.284.225 142 .89.204.225
LANL Subnet Mask: 255.255.255.248 255.255.255.248
LANZ IP Address A.8.8.8 A.8.8.8

LANZ Subnet Mask: 255.255.255.8 255.255.255.8
IP Gateway IP Address: 192.168.11.182 192.168.11.182
SDL Control Channel Multicast Address: 224.8.1.6 224.8.1.6

USAT Management IP Address: 1@.1.8.245 18.1.8.245

Main Menu ({?~-CR> for options):
— — =

Se debe verificar que en los valores de la columna de la extrema derecha coincidan con los
que se programaron anteriormente.

9.- Finalmente en la opcién de Main Menu se seleccionard la opcidn (f)

Main Menu [(£7<CR> for optionsl: §

Fress <CRX to return to the menu

ALl files downloaded. Mo pending changes.

Donde se nos indicard el status de la descarga de software, una vez que se nos envie el
mensaje que se muestra arriba los 5 focos azules que se encuentran en la parte frontal del DW
deberén estar encendidos, lo cual es indicador de que el equipo ha establecida la conexién con
el satélite y el servicio ya estd en condiciones de operar.

Se podré aplicar reset fisico a la estacion en los siguientes casos:

- Cuando tnicamente se encuentren encendidos los leds de LAN y POWER
- Cuando estén encendidos los leds de LAN, POWER y Receive

En caso de que el status de los leds sea diferente al anterior serd necesario reportar la falla de

forma que se pueda hacer un diagndstico més eficaz de cual es la causa del problema que esté
ocasionando la interrupcion del servicio.
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EQUIPO DE VOZ (DW6040 6 HN1040)

El equipo de voz, que es como el que se muestra a continuacion:

Solo presenta un led en la parte inferior, con la leyenda
status/power.

Si el equipo se encuentra operando correctamente, dicho
led deber4 estar en color verde.

Serd necesario aplicar el procedimiento de recuperacién en aquellos VAP’s con los que no es
posible establecer conexidn a través de su direccion IP Enterprice.

Para recuperar un VAP es necesario contar con el programa GuildFTP y con el archivo
Vxworks. El procedimiento a seguir es el siguiente:

1.- Crear una carpeta de nombre vap en el patch c:\vap y en esa carpeta copiar el archivo
VxWorks.

I _inix)

Archivo  Edicion  MWer Faworitos  Herramientas — Awuda | :,’
. B > .
Gntras - \,_,Jl ™ l_‘_ﬁ' Morkon Antivinus s -

Mombre = | Tamaﬁu:ul Tipo
= hwiorks | 2,520KE  Archivo

4| | i

2.- Realizar la instalacion de la herramienta FTP Server servidor GuildFTPd_0.999.13

& GuildFTPd SO
Archiwo  Ediisn Ver Faw g

Q@ur- © 3
Direccidn [ Chrchivos de |lv] Ir
= ATETRRT 0 3003 mMLcnmpna[A
— 6837 KB

QuidFTPd C
QUIdFTP FTF Server Deaman
[v

<] I | 2]

Tipo: Documen 2.63 KB 9 Miequ

3.- Dar doble clic sobre el icono del software GuiadFTPd_0.999.13
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[ R

Archiva  Edicion  Wer Favoritos  Herramientas  Avuda | ",'

Gﬁ.trés - J G lﬁ

.

recovery [l kel
99,13

/._)Btlsqueda > | Nerton Antivirus & -

Descripcion: GuIdFTR FTF server deamon
Organizacian; Mitrolic, GuildFTPd

versidn del archivo: 1,0.0.1

Fecha de creacidn: 03/05/2006 02:50 p.m.
Tamafio: 1,75 MB

4.- Definir el subdirectorio donde se instalara el software, dar un clic en el botén izquierdo de
con la leyenda instalar.

€1 GuildFTPd server deamon 0.999.13 |

Enter the directomny where pou want GuildFTPd installed, or click Install to
uze the default chaice,

C:‘\Archivos de programasGuildF TR Browsze... |

V¥ Create program group in Start Menu.

V¥ Create QuickLaunch shortcut.

¥ Create shortcut on Desktop.

[ Keep existing GuildFTPd settings & users
¥ Lauch help file after install

[kt Avenvwre. quillitpd, com Cancel |

5.- Debera aparecer el mensaje de que el software fue instalado satisfactoriamente

EX GuildFTPd server deamon 0.999.13 x|

-
1 } GUIdFTPd has been installed successfuly. Please wisit bekps [ v, quildftpd . com For GuildFTPd's wehsite.

En caso de que se produzca alguna falla durante la instalacién aparecera el siguiente mensaje,
donde se nos indica que es posible bajar los archivos necesarios de la pagina Web

£2 GuildFTPd server deamon 0.999.13 x|

' Flease note: IF you get an error saving wou are missing WININET.DLL when wau kry ta run GuildFTRd, please
. download it From the website - htkp: f funany . guildfepd, com
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6.- Cerrar la ventana de ayuda de GuildFTPd

E? GuildFTPd Help -[0] |
e 0 S [ @

Alrdz Detener Actualizar | miprirnir Froblems?  Suppart Farum

Lontenido | [ndice I

HELP VERSION 0.999.8.11

[E1 Intro
@ GuidFTPd License Agreement

(20 About

(2 Getting Started

(23 Menus

(20 Paths

(23 Windows of GuildFTPd GUI

(23 FAD - Troubleshoating

(23 Quick Guide to buttans. menus. and of

MAKE A DONATION

] | 2l

7.- Ejecutar el programa GuildFTP siguiendo el camino Inicio--> Programas --> GuildFTPd--
> GuildFTPd - FTP server deamon

) outeokErpress
5 Yion Web Star Bsed Clent
& windows Live Messenger

© Windows Hedi layer

»
»
»
»
4

9 cuETedha

[Dokscsn Convees

B

Unvistal GuldF TP
@) Mirosoft Offce

) Moata Frefox

) Printte nternet rinting

) QuekIP Config by Lowe Scftware

#Z Inicio [aaall ) vehoo! Messenger

8.- Se abrird el programa de GuildFTP como se muestra en la siguiente figura:

-l
Fle View Admin Plugns Help
srraprruPemnbk-PHe
' system Current Connections | Connection Graph | Past Connectians |
D [F [ Host [ Login [Port [ state
< | 0
Dounloads | uploads | Message | soy |
Filename: Stats Error
< i
options | paths |
Hame. [ value | pescription
4| |
GuildFTPd 0.999.13 Ready 9

9.- Dar un click en el botén derecho sobre el icono de sistema y elegir la opcién de afiadir un
grupo "add group"
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o GuildFTPd - 0 users - 0 KBps. =] |

Fle Wew Admin Plugins Help

% Permission flags.
4

G FPrErYraeennE-vEe
11—
rrent Connections
i Add roup. = : |CDnnecImn Graph | Past Cnlnnect\nnsl | |
P Hast L Port | Stat

Ay add ser.., o s ngin ol ate

i Delete Group.., £S5

@ pelete User.,,  F6 | 0|

¥ Edit Group,. P2 |wnloads | uploads | Message | Spv |

£ Ediclser. 72 Ename [ stats [ Errar

435 Edit 1P Mask...
sl | 1]
Options | paths |
Name [ value [ Description -
B Max Acct Connections 0 The masimum number of connections For sccount, Enter 0 For no |
B Max. IP Connections 0 The maximum number of connections from a single IP address, En
B Inactivity Timeouk 15 Maximum amount of idle tire in minutes before & user is kicked.
B Browsing Timeout o Maximum amount of browsing time in minutes before 5 user is kicks
B Wirirour Transfer Rate 0 Minimumn speed in KB per secand. IF the user cannot stay above b
B Maximum Transer Rate 0 Maximum speed in KB per second, IF the user cannot stay below £
R 5oft Download Speed Li... 0 Maximimum speed in kiobytes per second. IF this imit s reached, |
B soft Upload Speed Lm0 Maximimumn speed in Kisbytes per second.  IF this imit s reached, |
& port 21 Port which this login is accepted on

I

(- Femsnflaz, S sanin _';I
»

GUildFTPd 0.999.13 Ready

9

10.- Seleccionar vap como nuevo grupo y dar un click en OK

GuildFTPd: Group Name x|
@ Group Mame: Iva|:||

Cancel |

11.- Dar un click derecho sobre el grupo vap recién creado y afiadir un usuario.

= GuildFTPd - 0 users - 0 KBps

File Wiew Admin  Plugins Help

¥ FRR M POl

| ¥

= Q Swskem
!ﬁ Group

¥ addiGroup. ..
#f3 Add User...

Current Connections I Conneckion Gra

|o | | Host

2
F3

@ Delete Group. ..
@) Delete Wser,,.,

FS
F&  pads |I_||:|Ina|:|s | Messagel Spy

¥ Edit Group...
£ Edit User...

=] | Staks

Fi
=

&ty Edit IP Mask. .,

Options | Paths |

12.- El usuario debe ser vap y el password también vap y dar un click en OK
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I arne:

X
| Lo |
_ Concel |
_ Advanced |

Pazzword:
Retype Pazzsword:

= Momalluser

wap

 Edministrator

Cancel

Advanced

O Anonpmous

¥ | Copy passwordite cliphoard after user create

13.- Debe aparecer una pantalla como la siguiente

st - GuildFTPd

File Wiew Admin Plugins

- defa

Help

=101

EHER A IES 4 L-X X 1T St
B & System Current Connections | Connection Graph | Past Connections |
o ¥ Groun b [P [ Host [ Logn [Port [ state
= v
6 v
o | 2l
Downloads |Uploads | Message | Spy |
Filename I Stats I Error
| | i
optians | paths |
Name: [ value | Description -
O Max Acck Conrections 0 The maximum number of connections for account, Enter 0 for no |
[ Max. IP Connections 0 The masximum number of connections from a single P address. En
[ Inactivity Timeout 15 Maximum amount of idle time in minutes before 3 user is kicked,
[ Browsing Timeout 0 Masimum amount of browsing time in minutes before & user is kicke
O Minimumn Transfer Rats 1) Minimum speed in KB per second, If the user cannot stay above b
O Maximum Transfer Rate 0 Maximum speed in KB per second, IF the user cannat stay below t—
O Soft Download Speed Lin., 0 Maximimurn speed in kilobytes per secand, I this limit is reached, |
O soft Upload Speed Limit 0 IMaximimurn speed in kilobytes per secand. I this limit is reached, |
DO Port 21 Port which this login is accepted an.
EI| Permission flags. r | Permission Flags, 1 - Site sdmin, _ILI
4 3

GuildFTPd 0.999.13 Ready

*e

14.- Dar un click en el botén derecho sobre el usuario vap recién creado, como se muestra en

la siguiente figura

o IFTPd - 0 users - 0 KBps =10 x|
File Wiew Admin Plgins Help
s HvPE I[Pl &% 1E e
= & system Curtent Conmections | Connertion Graph | Past Connections |
ofF Group o) [P [ Host [ Login [Port [ state
B vap
E van

<| | »
Dowrloads |Up|0ads| tessage | spy |
Filename [ stats [ Errer
< | |
Options | Paths |
Hame [ valee | Description N
O M Acct Connections 0 The mazximum number of connections for account. Enter O For no |
O Max. TP Connections il The maximum numbsr of connactions From a singls TP address. En
O Inactivity Timeout 15 Maximum amount of idle time in mindtes before 3 user is kicked.
O Browsing Timeout il Mandmum amount of browsing time in minutes before a user is kicke
O Minimum Transfer Rate 0 Minimum speed in KB per second. I the user cannot stay above t
O Maximum Transfer Rate 0 Maximum speed in KB per second. IF the user cannot stay below t—)
O Soft Download SpeedLi... O Maximirmum speed in kiobytes per second. IF this lmit is reached, |
O Soft Upload Speed Limt 0 Maximirmum speed in kiobytes per second. IF this lmit is reached, |
Oport 21 Part which this login is accepted on,
I:I|Pemussmn flags. I s 210 flass. 1 - Sie admin, _'_I
4 »

GuildFTPd 0.999.13 Ready 9 2

15.- Digitar la tecla F4 y cambiar el "Local Path" a "C:\vap", Virtual Path a "/" y palomear

todos los atributos y dar un click en OK como se muestra en la siguiente figura




GuildFTPd: Add / Edit path

x|

Local Path: Im

Browsze. .. |

Wirtual Path: |f

Browsze. .. |

Attributes Settingz
¥ Bead ¥ List Min Spead (KB pz] I':I
IV it v Append Falder Limnit [FE]: IU—
¥ Create v Delete
Ok, Cancel |

Path comrments: I

16.- Verificar el botén de On/Off de la extrema Izquierda este en "ON", y minimizar el
servidor. Si el botén estd en OFF solo darle un click con el botén izquierdo del mouse.

= GuildFTPd - 0 users - 0 KBps =101 x|
File ¥iew Admin Plugins Help
HEEE LN R LILY TIEET ST
=) System I Current Connections |Connection Graph I Past Connections I
745 Group |l o | 1P | Host | Login | Part State
ﬁ vap
L ff} vap
| Kl | i

checar que I Downloads |Uploads I Message I Spy I

e| bOtOﬂ Filznarne | Skaks | Etrar

ON/OFF este en
| | ]
optians | paths |
Mame | Valug | Description =
O Max Acct Connections ] The maximum number of connections for account, Enter O for no |
O Max. IP Connections i} The maximurn number of connections fram a single IP address. En
O Inactivity Timeout 15 Maximum amounk of idle time in minukes before & user is kicked.
O Browsing Timeout ] Maximum amount of browsing time in minutes before a user is kicke
O Miriraum TransFer Fake i} Miriraurn speed in KB per secand. IF the user cannok skay abowe b
O Maximumn Transfer Rate 0 Mazximum speed in KB per second. If the user cannot stay below -
O soft Download Speed Ui, 0 Mazximimum speed in kilobytes per second. IF this limit is reached, |
O =oft Upload Speed Limit 0 Maximimum speed in kilobytes per second. IF this limit is reached, |
O Part 21 Port which this login is accepted on.
3 Permission flags. [1 Permission flags. 1 - Site admin. _l;l
4 L4

_

GuildFTPd 0.999.13 Ready

9

17.- Configurar la PC con Direccién IP 192.168.1.1 con mascara 255.255.255.0 sin default

gateway

18.- Apagar el VAP

19.- Conectar el VAP a la computadora con un cable de red

20.- Generar un ping continuo a la IP 192.168.1.2 -t
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o CAWINDOWS system 32\ cmd.exe - ping 192.168.1.2 -t

Microsoft Windows HP [Version 5.1.26801
(C» Copyright 1985-2881 Microsoft Corp.

C:~Documents and Settings“Compag Propietario’ping 192.168.1.2 -t

Haciendo ping a 192.168.1.2 con 32 bytes de datos:

Host de
Host de
Host de
Host de

destino
destino
destino
destino

inaccesible.
inaccesible.
inaccesible.
inaccesible.

!EI

21.- Encender el VAP mientras se mantiene presionado el botén de mantenimiento del equipo

(este botdn se encuentra en la parte posterior a un lado del conector de LAN).

22.- El LED principal del VAP parpadeard en rojo/verde y descargard el archivo VxWorks
desde la PC a través del programa GuildFTP, se puede observar que el LED principal del
VAP se tornara en color Rojo Fijo.

23.- Verificar que el VAP comienza a responder a los pines, ahora el VAP tiene la IP

192.168.1.2
o COAWINDOWS' system32,cmd.exe - ping 192.168.1.2 -t =]
Host de destino inaccesible. I’
Host de destino inaccesible.
Host de destino inaccesible.
Host de destino inaccesible.
Hozt de destino inaccesible.
Host de destino inaccesible.
Host de destino inaccesible.
Host de destino inaccesible.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Rezpuesta desde 172.168.1.2: bytes=32 tiempo<im TTL=64
Rezpuesta desde 1922_.168.1.2: bytes=32 tiempo<im TTL=64
Rezpuesta desde 172_.168.1. bhytes=32 tiempo<im TTL=64
Rezpuesta desde 172.168.1. hytes=32 tiempo<im TTL=64
Rezpuesta desde 172.168.1. hytes=32 tiempo=ims TTL=6b4
Rezpuesta desde 192_168.1. bhytesz=32 tiempo=1imz TTL=64
Rezpuesta desde 172_168.1. bhytes=32 tiempo<im TTL=64
RHezpuesta desde 172.168.1. hytes=32 tiempo<im TTL=64
Respuesta desde 172.168.1. hytes=32 tiempo<im TTL=564
Rezpuesta desde 172_.168.1. bhytes=32 tiempo<im TTL=64
Respuesta desde 172.168.1. hytes=32 tiempo<im TTL=64 :I

C:A\> ftp 192.168.1.2 4
C:\ > user: VAP J
C:\ > password: VAP

ftp>

24.- Mantener el Ping constante al VAP (IP 192.168.1.2) para verificar conectividad y abrir
otra venta de MSDOS y conectarse al VAP por medio del comando FTP
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IH CHWINDOWSY system32 . cmd.exe - ftp 192.168.1.2

IMicrosoft Windows XP [Uersion 5.1.26801
(C>» Copyright 1985-2881 Microsoft Corp.

[=] 3

C:=~Documents

and Settings>
GC:~Documents

and Settings>

C:~Documents and Settings>

C:s\Documents and Settings>fep 192.168.1.2
Conectado a 172.168.1.2.

228 Uxllorks <5.4.2> FIP server ready
fUsuario (192.168.1_2:C(noned>:

331 Password required

Contrasefia:

230 User logged din

ftp>

25.- Digitar los comandos

bin
hash
prompt

26.- Descargar el archivo ip.dat del vap digitando el comando get “ip.dat”, al terminar la
descarga debe aparecer el mensaje “transfer complete” indicando que la transferencia fue
satisfactoria, como se muestra en la siguiente figura

o LY WINDDOWS' system32' cmd.exe - ftp 192.168.1.2

[ B3

C:\Documents
C:~Documents
C:\Documents

and Settings)>
and Settings>
and Settings)

C:~\Documents and Settings>ftp 192.168.1.2
Conectado a 192.168.1.2.

228 Uxborks (5.4.2» FTP server ready
Usuario (192.168.1.2:<C(noned>:

331 Password required

Contrasefia:

238 User logged in

ftp> bin

2880 Type set to I. bhinary mode
ftp> haszsh

Impresion de marcas "hash" Active
ftp> prompt

Modo interactivo Desactivado .
ftp> get ip.dat

208 Port set okay

158 Opening BINARY mode data connection

ftp: (2848 hytess/marca "hash") .

226 Transfer complete
ftp: 288 hytes recibidos en B.B0 segundos 20808@.880 a KBrs.

fep> ||

27.- Identificar la posicién del archivo ip.dat en la PC.

-, =l
File Edit W“iew Favorites Tools Help | ﬁ.’
ek - o) - (T | ' search [~ Folders | I o ®

Address [ O j G0
Marme = | Sizel Type il
cemState OKE File
CMEFPBZAP .Ext 11KE Text Do
[ llip. dat 1KB DATFile
ipgwl _ips.kxk ZEB Text Doci
Blmins Emldme —ie Cen o llJin?i-—le
1 | v

28.- Dar clic en el botdn derecho sobre el archivo y seleccionar abrir con... (Open with)
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Qpen
Edit

Cpen With...

B Analizar en busca de wirus. ..

3 'WinZip »
Be B oy P | A
() Back  Copy Iders | I o Z
Address  Create Shorkcut j Go

Mame Delete Sizel TEEE A|
& coms! Rename OKE File

=) CMEF  properties 11KB Text Doc
[ LKE DATFie
ipgwl_ips.bxt 2ZEKB  TextDoo
LTI cenve ,m_:':l
‘ | vl 4

29.- Seleccionar de la lista el bloc de notas para editar el archivo ip.dat

Abrir con ol
- ] Elja el programa que desea usar para abrir =l siguiente archiva:
Archive: ip.dat
Programas

IE) Programas recomendados: -~
L i MFC WORDPAD

|7 otros programas:
4 Adaobe Acrobat 6.0
B8 Adobe Reader 5.1

@ Ethereal

(& Internet Explorer

o iTunes

23 Microsoft OFfice Document Imaging

== TP, [l
[] Utilizar siempre el programa seleccionado para abrir este tipo de archivos

Examinar...

5i el programa que busca no esté en la lista o en su equips, usted puede buscar
el programa apropiadn en el Web

30.- A continuacion se mostrard el archivo con los datos a configurar.

I2 ip - Bloc de notas
Archivo  Edicidn  Formato  Ver Ayuda

applsoLcfcontrolchanMcastaddr=224.0.1.8
vapConfigifEnterpriseIPaddress=142. 8%, 206.146
vapZonfigtfMmgmtIPaddress=10.1.1.71
vapZonfigcfoefaultrouter=142. 8%, 206,145
vapConfigofLocalsubnetMask=255.255.255. 240

I2 ip- Bloc de notas
Archiva  Edicidn Formato  Ver Ayuda

applsoLcfControlchanMcastaddr=224.0.1.8 #—— direccin de ruteo siempre debe ser b mEma
vapContigCfEnterpriseIPaddress=142, 89,206,146 4+—— dieccidn ent. del ap
vapZonfigZfMgmtIPaddress=10.1.1.71 4*+—— gieccién managmet delvap
vapconfigcfoefaultRouter=142.89.206.145 <« jieccin enterprie de b Vaat
vapConfigcfLocalsubnetMask=255.255.255.240 4 méeara del VAP
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Se debera de verificar que toda la informacién corresponda a la configuracion correcta del
VAP, ya que en caso contrario, no serd posible entablar la comunicacién con el dispositivo.

31.- Una vez colocadas las direcciones correctas, se deberd seleccionar la opcién de guardar
como, donde debemos asegurarnos que el nombre del archivo sea: “ip.dat” a continuacién se
mostrard el mensaje de que ya hay un archivo llamado asi, ;que si se desea remplazar?, se
dard click en el bot6én de aceptar.

32.- Cargar via ftp el archivo ip.dat al VAP nuevamente

C:A\> ftp 192.168.1.2 4
C:\ > user: VAP J

C:\ > password: VAP J
ftp>

Digitar los siguientes comandos:
bin enter
hash enter

put ip.dat enter

Verificar que se despliegue el mensaje “transfer complete” que indicard que la transferencia
del nuevo archivo fue exitosa.

I ot LA WINDOWS  system32'.cmd.exe =]

Microsoft Windows RP [Versidn 5.1.26081 B
(C>» Copyright 1985-20081 Microsoft Corp.

C:“Documents and Settings>ftp 192.168.1.2
Conectado a 192.168.1.2.

220 Uxllorks <5.4.2> FIP szerver ready
Usuario (172.168.1.2:<{(nonel)>:

331 Password required

Contrasefia:

230 Uszer logged in

ftp> hin

200 Type set to I. binary mode

ftp> hash

Impresidn de marcas "hash" Active ftp: (2848 bytes marca "hash")
ftp> put ip.dat

208 Port set okay

158 Opening BIMARY mode data connection

226 Transfer complete
ftp: 2803 bytes enviados en B.80 segundoz ZH3VEH.BH0 a KB-/s.
ftp>

33.- Una vez puesto el nuevo archivo “ip.dat”, debemos cambiar de directorio con los
siguientes comandos:

C:\> ftp 192.168.1.2 J

C:\ > user: VAP J

C:\ > password: VAP

ftp> put “ip.dat” J

226 Transfer complete

ftp: 203 bytes enviados en 0.00 segundos 203000.00 a KB/s
ftp> cd config
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250 Changed directory to “/cfg0/config”
ftp> dir J

Ya que esté la sefializacion de cambio de directorio, se debe escribir el comando dir, de forma
que se desplieguen todos los archivos alojados en ese directorio. La informacién que debe
aparecer es la siguiente:

o+ Simbolo del sistema Eﬂ
Al

C
:\Documents and Settingssadmin>ftp 192 _.168.1.2
onectado a 192.168.1.2

28 Uxlorks ¢5.4.2> FIP server ready

suario €192.168.1.2 :<{nonel>:

31 Password reguired

ontrasefia:

38 User logged in

tp> cd config

58 Changed directory to “scfgB-/config"

tp> dir

BA Port set okay

58 Opening ASCII mode data qonnection

size date time name
512 Jan-81-198@ ©GA:00:80 . <DIR>
512 Jan-81-198@ ©GA:00:80 .- <DIR>

535 Jan-81-198@8 ©@:00:080 qm
2224 Jan-81-198@8 ©@:00:080 gt
424 Jan-81-198@8 ©@:00:00 v16678
2838 Jan-81-198@8 ©@:00:080 vt
7839 Jan-81-198@8 ©@:00:080 us
848 Jan-81-1988 ©G@:00:80 up

26 Transfer complete
tp: 539 bytes recibidos en B.8% segundos 5.73 a KBr/s. n
tp -—J

34.- Para que el Vap descargue nuevamente software, es necesario borrar manualmente cada
uno de los archivos, esta accidn se efectiia mediante los siguientes comandos:

ftp> cd config

ftp> dir J

ftp>del qm

250 File deleted successfully
ftp> del qt

250 File deleted successfully
ftp> del v16670

250 File deleted successfully
ftp> del vt J

250 File deleted successfully
ftp> del vs J

250 File deleted successfully
ftp>del vp

250 File deleted successful

e+ Simbolo del sistema EH
ftp> del gm n
258 File deleted successfully.
ftp> del gt
25 File deleted successfully.
ftp> del v166?@
258 File deleted successfully.
ftp> del vt
25@ File deleted successfully.
ftp> del vus
258 File deleted successfully.
ftp> del vp
25 File deleted successfully.
ftp> dir
200 Port set okay
158 Opening ASCII mode data connection
size date time name
512 Jan-A1-1988 @AA:8QA:80 . <DIR>
512 Jan-81-19880 O0:00:80 .- <DIR>
226 Transfer complete
ftp: 207 hytes recibhidos en B.14 segundos 1.4%7 a KBrs.
fep> - |
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35.- Finalmente mediante un Telnet el VAP se debe verificar que el equipo haya tomado el
cambio, digitando los siguientes comandos:

C:\ > telnet 192.168.1.2
-> copy “ip.dat”

Verificar que el archivo contenga las direcciones IP requeridas

o Telnet 192.168.1.2 =]

—» copy "ip.dat"™
applEDLCfControlChanMcastAddr=224.8.1.8
vapConf igCf Enterprise [PAddres=s=192 . 168.78.
vapConf igCfMgmt I PAddress=180.1.8.21

vapConf igCfDefaultRouter=122.168.78.1
vapConf igCf LocalSubnetMask=255_255_255.8

value = B = AxA@
%

36.- Reiniciar el VAP mediante un reset fisico.

37.- Cambiar direccién IP a la maquina a una vélida y libre dentro de la misma subred de
nueva direccién que tiene el VAP

Propiedades de Protocolo Internet (TCR/IP) 2|
General |

Puede hacer que la & IP se asigne automs sisu
red &5 compatibls con este rscursa. De la conlraria, necesita consuitar
con el administrador de Is red cudl e la cenfiguiacion I apropiada,

€ Dbtener una direceidn |P automaticaments

% Usar |a siquiente direccidn P

Direceidn IP. 192168, 70 . 113

Méscara de subred: 255 285 255 0

Puerta de enlace predeterminada: . . .

" Obtenenla dieceitn del servidor DNS sutormaticamente

(% Usar las siguientes direccionss de ssrvidor DNS:

Servidor DNS preferido
Servidor DNS alternativo: . . .

Opciones avanzadas.
&=

38.- Conectar el VAP, PC y DW700 al mismo switch y generar pines de la PC al VAP y debe
de responder para verificar conectividad

oy CYWINDDWS system32h cmd.exe

Microsoft Windows XP [Versidn 5.1.26088]
{C> Copyright 1985-2801 Microsoft Corp.

C:\Documents and Settingslping 192.168.78.2
Haciendo ping a 192.168.78.2 con 32 hytes de datos:

Respuesta desde 192.168.78.2: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.78.2: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.78.2: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.78.2: hytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.70.2:
Pagquetes: enviados = 4. recibidos = 4, perdidos = 8
(@x perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

|

Si el LED del VAP se queda en rojo y termind de bajar todos sus archivos significa que el
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VAP esta dafiado
39.- Generar llamadas de prueba por el VAP
NOTA: En caso de que solo sea necesario cambiar la IP de vap y se tenga conocimiento de la

IP actual, solo se deberd seguir del paso 24 en adelante, sustituyendo la direccién 192.168.1.2,
por la direccién actual del vap.

PROCEDIMIENTO DE CAPTURA DE ARCHIVOS DE TRAFICO DE
LAS ESTACIONES DE ZONA M ARINA

OBIJETIVO:

Realizar capturas del tréfico que se cursa por las estaciones ubicadas en la Zona Marina, con
la finalidad de determinar que aplicaciones consumen la mayor parte del ancho de banda.

REQUERIMIENTO:
1. Habilitar un mirror port en el switch Catalyst 2950 de cada uno de los gabinetes
instalados en plataformas.

2. Ethereal instalado en la maquina que efectuard el monitoreo.

PROCEDIMIENTO:
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Para configurar el Switch hay que conectar el cable de configuracién azul al puerto Consola
en la parte posterior del Switch tal como se muestra en la siguiente imagen:

Telvent i 7 Asistencia remota Escriba una pregunta Bhx

@ 1nternet Explorer - volver a contar _
i &5 e Offic #*] Loghen
atal e s
COIIED Slect ca 3 Outlook Express
@ by =] o =

I Herramientas del sistema
@) Asisterte para compatibiidsd de programas
@ Blac de notas s gabinetes

() Ethereal
(&) sooule Earth
@ suildFTed
Hammachi

ro Consola

B Simbolo del sistema

@ @
@ 2
ca | Simbolo @ =
m 2Mﬂ:;nsnf| Office word | [l USSR Ft OFfice —
1) Mozila Firefox
g () PrintMe Internet Printing
() Quick 1P Config by Lowe Software.
() Realunc
() Soundmax
I Symantec Client Security
() Symanter Client VPN

B e

Todos los programas > @
winPcap

B
@

@@ winkar
() vahoo! Messenger
72 Inicio (S| B adobe readers

Aparecerd la siguiente ventana:
Descripcion de |3 conexion

... Mueva conexidn
s

E zcriba un nombre v elija un icoho para la conexidn:

Mombre:
Switch

|cono:

I Aceptar ” Cahcelar ]

En esta ventana se pide un nombre para la conexion, se podré elegir el nombre deseado.

Una vez presionada la tecla de aceptar, aparecerd una nueva ventana:
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Conectar a eal |

2 Switch

Escriba detalles del namero de teléfono que desea marcar:
Paiz o regidn; México [52) ["l

Codigo de area: |55

MNdrmero de
telefono:

Conectar usando: |

I Aceptar ” Cancelar ]

Con la leyenda conectar a... En la parte inferior se observa que hay un mend desplegable. En
este menu se deberd elegir un puerto “COM”, por lo general se elije el puerto COM1, en caso
de que éste no se encuentre disponible o no aparezca, es posible utilizar cualquier puerto
COM.

Conectar a eal |

2 Switch

Ezcriba detalles del ndmera de teléfono que desea marcar:
FPais o regidn:

Cadigo de drea:

Muimero de
teléfono:

Conectar usando: | COM1 [v]

Agere Systems AC'SY Modem
Madem estandar
CO4

TrEAP Mufinemel]

Una vez seleccionada la conexién se deberdn configurar los siguientes parametros:

Propiedades de COM1

)
4]

Configuracion de puerto |

Bits por zequnda: | 9600 [vl
Bitz de datos: |8 [vl
Paridad: | Mingurno [vl
Bitz de parada; |1 [vl
Control de flujo: [vl

[ Restaurar predeterminados ]

I Aceptar I [ Cancelar] [ Aplicar ]
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Dar click en aceptar. Si no se ve ninglin caricter en la ventana del Hyperterminal presione
ENTER. Si aun no se ven caracteres en la ventana puede ser que se necesite cambiar a otro
puerto COM.

Una vez que se tenga comunicacién con el switch se deberdn teclear las siguientes
instrucciones:

Switch>enable

Password: dm-carmen-telvent.

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no monitor session all

Switch(config)y#monitor session 1 source interface fa 0/1 - 12 both
Switch(config)#monitor session 1 destination interface fa 0/24 ingress vlan 1

Switch(config)#end

Switch#

Switch#show monitor session 1
Session 1

Type : Local Session
Source Ports

Both : Fa0/1-12

Destination Ports: Fa0/24

Encapsulation: Native

Ingress: Enabled, default VLAN =1
Ingress encapsulation: Native
Switch#copy running-config startup-config

Una vez configurado el puerto 24 como mirror port, se deberd conectar la computadora
mediante un cable de red a este puerto.

Se debera ejecutar el programa ethereal.

Ethersal - Network Protocol Analyzer

Init dssectars ..

A continuacién aparecerad la siguiente pantalla:
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(@ The Fthereal Network Analyzer BE]
e (i Vew Go Goplwe Amie Statstcs teb

DEoee cH xS Rers0F2 (BB QAQGAE @HEEX

ater: [ v Expresin.. Cear apoy

[Fesdy o bagorcasture [ Fackers Z

Se deberd elegir la interface con la que debemos trabajar, para lo cual se dard click en el
primer botén de la barra de mends.

i'ﬁ The Ethereal Network Analyzer W |4

|Ei|e Edit: Wiew Go- Caphture  Analyee Staktistics  Help

Digitar el siguiente boton

Posteriormente aparecerd la siguiente pantalla, que es donde debemos ubicar la direccién IP
del DW:

{@ Ethereal: Capture Interfaces =1l =]
Descripkion iz Packets Packets(s Stap |

Genetic dialup adapker unrknown 0 0 Capturel Preparel Detailsl
Intel{R) PROY100 YE Metwork Connection (Microsoft's Packet Scheduler) 192.168.0.2 0 0 Capture I Prepare | Details |
Wan (PPPISLIP) Interface 201.149.167.23 0 0 Capture |/ﬁ/repare | Details |
Juniper Metwork Connect Yirtual Adapter unrknown 0 0 Captury{ Prepare | Details |
EBluetooth PARM Metwork Adapter MDIS Driver (Microsoft's Packet Scheduler) umkmown 0 0 Cap}de I Prepare | Details |
0.0.0.0 0 0 qa/pture I Prepare | Details |

Inkel{f) PROfWireless 3245ABG Metwork Connection (Microsoft's Packet Scheduler) 0.0.0.0 i} i} Capture I Frepare | Details |

E\!\?girla interfase que esta conectada al

Una vez que se haya hecho click en la opcién “prepare”, de la interfaz correcta, apareceran las
opciones para efectuar una nueva captura
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@ Ethereal: Capture Options -oO%
Capture
Interface: | Generic dialup adapter: 'Device\WFF_GenericDia lupfda pter E
IF address: unknown
Buffer size: |1 : meqga tyte(s)
Capture packets in promicuous made
|:| Limit each packet to ytes

| B

Capture Filke(s) Dephy Options

File: [] Update It of packets in real time

[] ue= mukipk fies

|:| Hide capture info dialog
Marne Resalution

Enable MAC name resolution

StopCapture ...

[ ... after [] Enable netwark name resalution
[ ...after

D after Enable transport name resolution

T

En la siguiente seccién se debe colocar el nombre con el que se guardardn las capturas
efectuadas por el programa.

Capture Fikls)

[] Use muttiple fies

Se deberan seleccionar todas las opciones mostradas en el siguiente recuadro:
DEpay Cptions

Update Ist of packetsin real time

Autamatic scrolling in lve ca pture

Ehi:le capture info dia bg

Dar click en aceptar. A continuacién si se ha configurado correctamente aparecerd una
pantalla como la que se muestra a continuacidn.
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(@ (Untitled) - Ethereal BEE]
Fe Edit View Go Capture Anahze Statstis Help

BEege cE @8 Qes»so7 s |[EE QQQF WHEEX

Fiter: ‘ v Expreson.. Ckar Appl
M. Time source Destinatian Protocal  Info L
134 3.540183 Intel_b7:9c:e0 Broadcast ARP  who has 150.5.254.253? Tell 150.5.222.171
135 3.540206  Intel_b7:9c:e0 Broadcast ARP  who has 150.5.1.17 Tell 150.5.222.171
136 3.540219  Intel_h7:9c:e0 Broadcast ARP  who has 150.5.25.17 Tell 150.5.222.171
137 3.540224 Intel_h7:9c:a0 Broadcast ARP  who has 150.5.25.27 Tell 150.5.222.171
138 3.540228 Intel_hb Broadcast ARP who has 150.5.9.507 Tell 150.5.222.171
139 3.540240 Intel Broadcast ARP who has 150.5.10.807 Tell 150.5.222.171
140 3.540245 Intel Broadcast ARP who has 150.5.9.277 Tell 150.5.222.171
141 3.540249 Intel_l Broadcast ARP who has 150.5.9.287 Tell 150.5.222.171
142 3.540282 Intel_t Broadcast ARP who has 150.5.4.247 Tell 150.5.222.171
143 3.540286 Broadcast who has 150.5.253.2537 Tell 150.5.222.171
144 3,504385 2180 COP/VTP/DTR/PAGP/U (DP cisco piscovery protocol
145 3.610789 16:.38 DEC-MAP-(0r-0sI?)- ESIS IS HELLO
146 3.695074 Intel_bl:9h:03 CDP/VTP/DTP/PAGP /U CDP cisco piscovery protocol
147 3.699949  150.5.4.45 192.168.10. 246 TCP 1258 > 3383 [AEK] Seq=0 Ack=21401 Win=64560 Len=0
148 3.902444  142.89.209.97 150.5.4.45 1amP Echo (ping) reply
149 3.907115  192.168.10.246 150.5.4.45 TCP [TcP segment of a reassembled POU]
150 3.907147  192.168.10.246 150.5.4.45 TCR [TcP segment of a reassembled POU]
151 3.907170 150.5.4.43 192.168.10.246 TCP 1258 » 3389 [ACK] Seq=0 Ack=23310 wWin=63535 Len=0 v
# Frame 1 (1514 bytes on wire, 1514 hytes captured)
® Ethernet IT, src: Wortelwe_10:ee:07 (00:04:dc:l0:ee:07), pst: Hewlettr_da:92:aé (00:14:cz:da:dZ:as)
@ Internet Protocol, Src: 192.168.10.246 (192.168.10.246), DST: 150.5.4.45 (150.5.4.45)
® Transmission Control Protocol, Src Port: 3389 (3389), Dst Port: 1258 (1258), Seq: 0, Ack: 0, Len: 1460
0000 00 14 <Z da 92 a6 00 04 dc 10 ee 07 08 Q0 45 00 |
0010 05 dc 32 c6 40 00 7b 06 61 85 CO aB 0a 6 95 05
0020 04 2d od 3d 04 ea 4e dc af 1c 12 17 7c b2 50 10
0030 fd b8 0B 39 00 00 <0 85 e0 94 84 2c 9 70 Ba 5c
0040 41 87 19 al f4 88 87 fd 00 2 0d de a5 a4 25 10
PAch  SE Ae i od £ 4 o0 fo a4 €5 Fhoaf a2 ad 54 Ak e i
ik~ C\DOCUME~ 1 @ dminCONFIG ~ 1 YT mpethenC00 E3X7 T~ 43 KB 0010003 P 151 D0 151 W: 0 Drops: 0

Para finalizar la captura se debera seleccionar el cuarto botdn de izquierda a derecha, aquel en
cuya parte inferior aparezca la leyenda “Stop the running live capture”

8@ e
Emelstupthe running le ca?ture

Las capturas obtenidas, generalmente archivos muy grandes por lo que, estos se deberdn
comprimir y se deberdn subir por medio de ftp al servidor: 150.244.254.246, donde la clave
de usuario es: administrator, pass: password.

PROCEDIMIENTO PARA EFECTUAR AISLAMIENTOS
1. Solicitar la prueba de aislamiento a Janet Cervera (55 28 99 39 37).
2. Janet Cervera, deberd confirmar el horario de la prueba y entregar la clave de reservacion.
3. Cinco minutos antes del horario asignado a la prueba, el instalador deberd comunicarse
con el coordinador, para confirmar que el equipo ya esta operativo y que el personal estd

listo para efectuar la prueba de aislamiento.

4. El coordinador de la Unidad Operativa, deberd comunicarse al Supervisorio de PEMEX
(01 55 19 44 25 00, Ext. 54142, 54449), donde solicitard que se active la portadora en la
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10.

frecuencia 14166.0 MHz, para lo anterior es necesario proporcionar el nimero de serie del
equipo a aislar (XXXXXXX), la direccion IP (142.89.X.X) 6 en su defecto el
identificador (TELVXXXX).

El personal de PEMEX, debera confirmar que la portadora ha sido activada con éxito.

Con el instalador en linea, el coordinador debera contactar a SATMEX (01 800 800 72 86
6 01 55 26 29 58 98), una vez que conteste el personal de monitoreo de SATMEX, se le
deberd indicar lo siguiente:

e Tipo de Prueba: Aislamiento

e Compaiiia: Telvent

e Satélite: SATMEX 6

e Transponder: 9K

¢ Frecuencia de prueba: 14166.0 MHz

e Antena: Prodeline 1.8 m

e Velocidad de Acceso: 512 KB

e [ocalidad: Villahermosa, Reynosa, Cd. del Carmen, Poza Rica 6 Veracruz.
e Jdentificador: TMXXX; donde XXX = Numero del Gabinete.

e Reservacion: XXXX

Una vez que SATMEX confirme que ya estd viendo la portadora activa, se deberd poner
en conferencia al instalador 6 transmitirle los ajustes que se ordenan.

Para que el aislamiento de la antena se validado por SATMEX, debe tener un valor
minimo de 30 dB’s y un mdximo de 35 dB’s.

Una vez que se haya logrado un valor de aislamiento satisfactorio, el personal de
SATMEX otorgard un nimero de folio, que consta de 5 nimeros y la reservacion que es
una clave alfa numérica (Ej. 62372 — CLZP).

Con esta informacién el coordinador de la Unidad Operativa, deberd comunicarse con al
supervisorio de PEMEX, para que se desactive la portadora y la estacién pueda volver a
su modo normal de operacién. Es necesario proporcionarle al personal de PEMEX, el
valor final de aislamiento, asi como el folio que se asigné a esta prueba, para que se
actualice la base de datos del sistema y quede el antecedente de que la prueba ya fue
efectuada.

Se deberd enviar un correo electrénico con el valor final y folio de la prueba a las
siguientes personas:

- Ana Bertha Romo.

- Ernesto Monroy.
- Janet Cervera.
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